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RESUMEN
La Fuerza Aérea Ecuatoriana en la Base Mariscal Sucre (FAEBMS), preocupada por la
seguridad de su informacién, pretende mejorarla a través del departamento de TIC. Por lo tanto,
este trabajo se enfocara en el departamento de TIC de la FAEBMS, donde fue necesario realizar
evaluaciones de riesgo de Tl y desastres naturales, para emitir recomendaciones basadas en la
metodologia MAGERIT. El departamento de TIC es un lugar donde se encuentran las
tecnologias de la informacién y comunicacion, por ende, es el entorno con mayor vulnerabilidad
a ataques informaticos y desastres naturales, ya que existen dispositivos e informacién valiosa

que proteger.

Los activos y los riesgos que se pudieron identificar en el departamento de TIC fueron mediante
la metodologia MAGERIT, gracias a ello se logré realizar el analisis de gestion de riesgos de
los sistemas de informacion, por lo consiguiente se procedié a la elaboracion de un plan de
contingencia y recuperacion ante desastres tomando en cuenta cada fase para establecer
controles determinando la accién de transferir, eliminar, asumir o mitigar, reduciendo en un
65% las amenazas, vulnerabilidades y riesgos informaticos en el departamento de TIC de la

FAEBMS.

Posteriormente se realiz6 un analisis de costo/beneficio el cual se obtuvo como resultado que
el coste de la solucion es menor al coste de la exposicion del riesgo, logrando tener un
porcentaje del calculo de ROSI del 3680% en los activos de informacion, teniendo como efecto
gue la implementacion de las soluciones propuestas son factibles en los 9 de los 11 activos con

un nivel de alto riesgo.



ABSTRACT
The Ecuadorian Air Force at the Mariscal Sucre Base (FAEBMS), concerned about the security
of your information, intends to improve it through the TIC department. Therefore, this work
will focus on the TIC department of the FAEBMS, where an IT risk and natural disasters
assessments was necessary to be conducted, to issue recommendations based on the MAGERIT
methodology. The TIC department is a place where information and communication
technologies are located, therefore, it is an environment with the greatest vulnerability to

computer attacks and natural disasters, as there are valuable devices and information to protect.

The assets and risks that were identified in the TIC department were done through the
MAGERIT methodology, thanks to this it was possible to carry out the risk management
analysis of the information systems and, elaborate a plan of contingency and disaster recovery
considering each phase establishing controls to determine the action to transfer, eliminate,
assume, or mitigate, reducing by 65% the threats, vulnerabilities, and computer risks in the TIC

department of the FAEBMS.

Subsequently, a cost / benefit analysis was done, and the results shown that the cost of the
solution is less than the cost of the risk exposure, achieving a ROSI calculation percentage of
3680% in the information assets, taking into consideration that the implementation of the

proposed solutions are feasible in 9 of the 11 assets with a high-risk level.



CAPITULO |

INTRODUCCION
Antecedentes

La importancia en la proteccion de la informacion es un punto crucial, la Fuerza Aérea
Ecuatoriana (FAE) al ser una institucion del gobierno debe tener un nivel de seguridad alto.
Segun Alvarado-Zabala, Pacheco-Guzman, & Martillo-Alchundia (2018):

Las empresas publicas y privadas en la actualidad requieren de un mayor control en

cuanto a los sistemas que realizan procesos con informacion, por lo cual el analisis y

gestion de riesgos es considerado de suma importancia para dichas empresas.

Por ende, se procedio a la elaboracion de una propuesta de un plan de contingencia y
recuperacion de desastres, recomendando procedimientos adecuados contra amenazas Yy

vulnerabilidades en los activos de informacién.

Problema

Para el desarrollo de este trabajo previamente se han identificado las variables “plan de
contingencia” y “recuperacion de desastres” frente a los riesgos informaticos.

Un plan de contingencias contiene planificaciones, procesos y controles que permiten
la recuperacion de informacion (Swanson M, 2021). El plan de contingencia es una disciplina
gue se ocupa de estandares, procesos, métodos y tecnologias, y tiene como objetivo
proporcionar condiciones seguras y confiables para el procesamiento de informacion/datos en
sistemas informaticos.

Un desastre se puede definir como un evento inesperado que hace que los servicios de
TI no estén disponibles durante un periodo de tiempo. Para mitigar los ataques cibernéticos, es
importante detectar las amenazas con anticipacion antes de que causen dafios graves (Jiménez,

2018). Recientemente se esta dando prioridad a la deteccidn y solucion de riesgos informaticos,



como ciberespionaje, cibersabotaje y el robo de informacion confidencial que afectan a las
empresas a nivel mundial.

El presente proyecto de investigacion responderd a la siguiente problematica: ¢Existe
un plan de contingencia y de recuperacion de desastres frente a los riesgos informaticos del
Departamento de TIC de la Fuerza Aérea Ecuatoriana en la Base Mariscal Sucre (FAEBMS)?

Por lo expuesto, se analiza que la FAEBMS al ser una institucion que maneja
informacion sensible y confidencial, se debe tomar precauciones adecuadas para la proteccion
ante amenazas, ya que dependen de agencias externas que les proporcionar presupuestos

anuales limitados para la seguridad.

Justificacion

El desarrollo de los sistemas de informacion y comunicacion en el mundo y en el
Ecuador ha desencadenado la necesidad de un sistema de gestion en la mayoria de las
instituciones (ya sean privadas o publicas); con el fin de obtener seguridad, confiabilidad y
escalabilidad en las mismas. Las organizaciones requieren cada vez mas control sobre sus datos
y los sistemas que utilizan para el procesamiento de la informacion, ya que son vulnerables a
diversas amenazas desde dentro y fuera de la organizacion como son: la denegacion de
servicios, ataques informaticos, entre otros peligros potenciales.

Desafortunadamente, la mayoria de las amenazas ocurren en un segundo plano sin dejar
rastro alguno, ain mas si se hace referencia a los sistemas de informacién, por lo que estos
manejan activos tan intangibles como los datos y la informacion que se obtiene a través de
dichos sistemas.

Por ende, es fundamental analizar los riesgos informaticos que se pueden generar en las

instituciones para tomar medidas de mitigacion y seguridad.



La evaluacion de riesgos informaticos permite a las organizaciones considerar en qué medida
los eventos afectan a la institucion, desde la perspectiva de la probabilidad y el impacto, de
modo que se pueda prevenir la pérdida de informacién, adulteracion de documentos
confidenciales, suplantacion de identidad, entre otros.

Este trabajo se enfocara en el departamento de TIC de la FAEBMS. Por lo tanto, es
necesario realizar evaluaciones de riesgos informéticos para emitir recomendaciones basadas

en una metodologia.

Obijetivos

Obijetivo general: Proponer un plan de contingencia y recuperacion de desastres frente
a los riesgos informéticos del Departamento de TIC de la Fuerza Aérea Ecuatoriana en la Base
Mariscal Sucre.

Objetivos especificos: Determinar los activos de informacion y sus riesgos informaticos
en el Departamento de TIC de la Fuerza Aérea Ecuatoriana en la Base Mariscal Sucre para
mitigarlos.

Proponer un plan de contingencia que mitigue los riesgos informaticos del departamento
de TIC de la Fuerza Aérea Ecuatoriana en la Base Mariscal Sucre.

Plantear un plan de recuperacion de desastres frente a los riesgos informaticos del

Departamento de TIC de la Fuerza Aérea Ecuatoriana en la Base Mariscal Sucre.

Metodologia

Para la realizacion de este proyecto, se basé en la metodologia de investigacion
cualitativa, en sentido amplio, puede definirse como la investigacién que produce datos
descriptivos, es decir, las palabras de personas que pueden ser habladas o también escritas, y la

conducta visible (L & Castafio, 2002). Para realizar la recopilacion de datos y asi seleccionar



procedimientos Optimos mediante una metodologia especifica, se escoge el tipo de
investigacion encuesta y cuestionario, que es ampliamente como un proceso de investigacion,
permitiendo conseguir y elaborar informacion rapida y eficaz. De esta manera se pueden
analizar los riesgos que tengan mayor impacto en la institucion y mejorar los procedimientos
para la solucién (Casas, 2003).

Implementar una metodologia permite el analisis de gestion de riesgos de los Sistemas
de Informacion, ademas, de seguir las fases para la realizacion del plan de contingencia, las

cuales son:

Figural

Fases de la metodologia MAGERIT

- * Definir del alcance
=Pl o |dentificar los activos
e * |dentificaramenazas
 |dentificar vulnerabilidades
Fase 4 ‘
* |dentificar salvaguardas
=0 * Evaluarel riesgo
=HIl ¢ Tratar el riesgo

Nota. Fases que se llevaran a cabo en la metodologia MAGERIT. Adaptado de Anélisis de
riesgos, por INCIBE Instituto Nacional de Ciberseguridad, 2017, (https://normas-apa.org/wp-

content/uploads/Guia-Normas-APA-7ma-edicion.pdf).



CAPITULO 1l
FUNDAMENTACION TEORICA

Riesgos de tecnologias de la informacion

El departamento de TIC de la FAEBMS es un lugar donde se encuentran las tecnologias
de la informacion y comunicacion, por ende, es el entorno con mayor vulnerabilidad de ataques
informaticos y desastres naturales, de modo que existen dispositivos e informacion valiosa que
proteger, mediante un plan de contingencia y recuperacion de desastres. Segun Solarte Solarte,
Enriquez Rosero y Benavides Ruano (2015):

Los riesgos informaticos son problemas latentes para las empresas del sector publico y

privado, que pueden perturbar a los sistemas de informacién o a los distintos equipos

informaticos. (p. 498)

Riesgos de integridad

Uno de los riesgos mas significativos dentro de una organizacién, ya que afectan
directamente a la informacion, interfaces de software y procesamiento de esta, por ende, se
asocia con la autorizacion, completitud, exactitud de la entrada y reportes que generan las

diferentes aplicaciones utilizadas internamente.

Riesgos de relacion
Este riesgo se enlaza directamente con los diferentes software que utiliza la organizacion
para generar informacion relevante, la cual les sirven de guia para tomar una decisién a corto o

largo plazo para el bienestar de esta.



Riesgos de acceso
Se centran en la inadecuada gestion de usuarios dentro de una organizacion, ya sea para
acceder a una aplicacion o sitio web mediante un usuario y una contrasefia, poniendo en riesgo

la informacion de bases de datos y demas de una organizacion.

Riesgos de utilidad

Afectan a las herramientas de desarrollo de software de una organizacion, poniendo en
peligro las diferentes bibliotecas y base de datos de estas, perturbando las consultas que se
puede hacer en las bases de datos y al soporte para la construccion y ejecucién de una

aplicacion.

Riesgo de infraestructura
Se asocian directamente con los procesos que tiene el departamento de TIC, que definen,

desarrollan, mantienen y operan toda una red interna de una organizacion.

Riesgos de seguridad general

Estos riegos se dividen en causa de riesgo interna que son las causadas por la misma
organizacion entre estas destacan el robo de informacién o materiales, personal no capacitado,
sabotaje, entre otras, y por otro lado son las causas de riesgo externa que generalmente se
asocian con los fendmenos naturales como los incendios, cortes del suministro eléctrico, etc.

Ocasionando pérdidas significantes dentro de una organizacion.



Valoracion de los riesgos de tecnologias de la informacion
Para poder evaluar un riesgo de TI se ha dividido en tres fases que son: la identificacion,
el andlisis y la determinacion del nivel del riesgo, permitiendo ponderar de una manera eficaz

y sencilla cada uno de estos.

Identificacion del riesgo

Cuando se quiere identificar un riesgo es necesario ser permanente para determinar sus
posibles consecuencias, y para mayor eficiencia y facilidad al momento de detallarlo se tiene
que responder a cada una de estas preguntas: qué, como y por qué se genera dicho riesgo.

Para la identificacion de los riesgos es fundamental elaborar un mapa de riesgos para

agilizar y determinar con mayor exactitud las posibles causas y consecuencias de estos.

Figura 2

Mapa de riesgos

, POSIBELES
RIESGO DESCRIPCION
CONSECUENCIAS
Posibilidad de ocurrencia | Se refiere a las | Corresponde a los posibles

de aquella situacion que
pueda entorpecer el normal
desarrollo de las funciones
de la entidad v le impidan

el logro de sus objetivos.

caracteristicas generales o
las formas en que se

obzerva o manifiesta =l

riesgo identificado

efectos ocasionados por el
rnesgo, los cuales se pueden
traducir en dafios de tipo
social.

ECONnOmIco,

administrativo, entre otros

Nota. Definiciones correspondientes a lo que son los riegos y sus consecuencias. Fuente:
(Castillo Reina, Cardenas Prado, Quezada Ancajima, Roncal Mejia, & Villanueva Ledn, 2013).
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Andlisis del riesgo

Con toda la informacion proporcionada de la identificacion de los riesgos mediante el
mapa de riesgos es necesario dar una ponderacién para su posterior analisis y asi poder tomar
acciones a corto o largo plazo.

Se han establecido dos aspectos primordiales para un eficiente andlisis de riesgos, que
son la probabilidad de ocurrencia del riesgo, la cual se pondera mediante los criterios de
frecuencia o determinando la manifestacion de factores internos/externos y las consecuencias

que puede ocasionar a la organizacion la materializacion del riesgo (impacto).

Figura 3

Valoracién de la probabilidad de ocurrencia del riesgo

Prababilidad Valor

MNunica 0
Afio 1
Mes 2

Semana 3

Nota. Valoraciones que se otorgan a las probabilidades de ocurrencia de un riesgo. Fuente:

(Amutio, Candau, & Manas, 2012).

Figura 4

Valoracién del impacto de los riesgos

Mo hay consecuenciag 0
Mo hay consecuencias relevantes 1
Consecuencias relevantes 2
Hay consecuencias graves 3

Nota. Valoraciones que se otorgan a las consecuencias que dejaria un riesgo en la institucion

(impacto). Fuente: (Amutio, Candau, & Mafas, 2012).



Determinacion del nivel del riesgo

“La determinacion del nivel del riesgo es el resultado de comparar el impacto y la
probabilidad con los controles existentes al interior de una empresa y con los diferentes
procesos que se realizan en las mismas” (Viteri Silva, 2015, pag. 12). Es fundamental tener bien
determinados los puntos de control existentes en los diferentes procesos, ya que estos
proporcionan informacion importante para tomar una decision decisiva para el bien de la

organizacion.

Figura 5

Tabla de riesgo

TABLA DE RIESGO

PROBABILIDAD

Bajo Medio Alto

Alto

Medio

IMPACTO

Bajo

Nota. La probabilidad por el impacto da como resultado un nivel de impacto los cuales son:

bajo, medio y alto correspondientemente. Fuente: (Amutio, Candau, & Mafias, 2012).

Alto: Cuando el riesgo hace altamente vulnerable a la empresa.
Medio: Cuando el riesgo es vulnerablemente mediano para la empresa.

Bajo: Cuando el riesgo es vulnerablemente bajo para la empresa.



METODOLOGIA MAGERIT

El uso de la metodologia estéa relacionado con las tecnologias de la informacion, dando
pautas y técnicas para minimizar los riesgos informaticos. CSAE elabora MAGERIT para
lograr metas que se proponen las instituciones referentes a los sistemas de informacion (Amutio,

Candau, & Manas, 2012).

MAGERIT permite saber la importancia de la informacion evaluando, dando a conocer

el riesgo y protegerlo.

Proceso de la metodologia MAGERIT

En el proceso de la metodologia se dividid en 6 fases, aportando recomendaciones
préacticas de cdmo se debe realizar cada una de ellas.

Definir del alcance: Debe cubrir las areas seleccionadas con las tecnologias de
informacion que contienen.

Identificar los activos: Se refiere a los activos que posee la institucion.

Identificar amenazas: Son amenazas que estan expuesto los activos identificados.

Identificar vulnerabilidades / Identificar salvaguardas: EIl primer paso es identificar
las vulnerabilidades es decir los puntos débiles. El segundo paso son las acciones que se
tomaran para reducir el riesgo.

Evaluar el riesgo: Con diferentes procesos se estimara el riesgo del activo.

Tratar el riesgo: Estimado el riesgo, se tratara el riesgo con cuatro estrategias.

Definir alcance
Para la definicion del alcance es importante iniciar por las areas o departamento con
mayor relevancia y continuar ampliando hacia toda la institucion (Analisis de riesgos, 2017).

La FAEBMS es una institucion con una organizativa compleja y confidencial, la definicion del

10



alcance es concretamente en un departamento con las areas asignadas con sus respectivos

activos de informacion.

Identificar los activos

Al identificar los activos se los debe relacionar con el departamento o sistema de objeto
del estudio, para el manejo de la cantidad de informacién se utilizardn matrices, las cuales
permitiran organizar los activos relevantes como se muestra a continuacion a modo de ejemplo:
Tabla 1

Evaluacién del tipo de activo Datos e Informacién

ACTIVO CONFIDENCIALIDAD | INTEGRIDAD | DISPONIBILIDAD | CRITICIDAD

Documentos

Secretos

Documentos

Confidenciales

Documentos

de Uso Interno

Documentos

ordinarios

Base de datos

Nota. Esta tabla muestra la evaluacion de un tipo de activo que se realizd en el departamento

de TIC de la FAEBMS. Fuente: (Amutio, Candau, & Mafias, 2012).
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Identificar las amenazas

El conjunto de amenazas es variado y amplio, por lo que se necesita un esfuerzo para
mantener un enfoque realista y aplicable (Analisis de riesgos, 2017). Para realizar un buen
andlisis de las amenazas se realiz la consulta al supervisor directo del area, el aporte otorgado

por una persona que este directamente en el uso y configuracion de los activos, es de suma

importancia.

El siguiente listado recoge las principales amenazas a considerar en el ambito de un

analisis de riesgos de sistemas de informacion; se trata de un resumen de las mas importantes

del catalogo de amenazas de MAGERIT:

Figura 6

Catalogo de amenazas

De origen natural

Se refiere especificarmente, atodos los fendmenas atmosféricos,
hidroldgicos, geoldgicos (especialmente sismicos y volcanicos) y a los
incendios que, por su ubicacion, severidad v frecuencia, tienen el
potencial de afectar adversamente al ser humanoa, a sus estructuras v a sus
actividades

De origen industrial

S0n amenazas que se ariginan a raiz de las condiciones tecnoldgicas o
industriales, lo gue incluye accidentes, procedimientos peligrosos, fallas
enlainfraestructura o actividades humanas especificas que pueden
ocasionar la muerte, lesiones, enfermedades u otros impactos sobre la
salud, al igual que dafios a la propiedad, pérdida de medios de sustento vy
de servicios, trastornos sociales o econdmicos, o dafios ambientales

Ataques intencionados

Son amenazas que deliberadamente intentar realizar un dafio o conseguir
un heneficio mediante técnicas como, par ejemplo: trashing, phishing,
ingeniera social, etc

Errores y fallos no intencionados

Mointencionales, en donde se producen acciones u omisiones de
actiones gue, si bien no buscan explotar una vulnerabilidad, ponen
en riesgo los activos de informacion y pueden producir un dafio

Nota. Principales amenazas del anélisis de riesgos en los sistemas de informacion. Fuente:

(Amutio, Candau, & Manas, 2012).
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Identificar vulnerabilidades — identificar salvaguardas

En esta fase se analizardn las vulnerabilidades o debilidades en la seguridad de los
activos identificados (Analisis de riesgos, 2017). Conocer las vulnerabilidades que puede
suponer en los activos, ayudan a identificar procesos que no se estan realizando de forma
correcta o simplemente no se tiene seguridad. En el siguiente paso se analizaron las medidas de

seguridad que tiene implementadas en la institucion.

Evaluar el riesgo

Luego de establecer e identificar amenazas, se debe evaluar el efecto que tiene en la
institucion con los siguientes elementos:

Probabilidad: Se determina la frecuencia con que puede suceder o sucedié una amenaza

en el activo de informacion.

Figura 7

Probabilidad de Ocurrencia

PROBABILIDAD

VALOR DESCRIPCION

I La amenaza no se materializa nunca.

1 La amenaza se materializa una vez cada afio.

2 La amenaza =e materializa una vez cada mes.

a La amenaza se materializa una vez cada semana.

Nota. Probabilidad de ocurrencias de los activos de informacion. Fuente: (Amutio, Candau, &

Mafas, 2012).
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Impacto: Es el efecto que puede generar la materializacion de una amenaza sobre un

activo de informacion.

Figura 8

Evaluacién de Impacto

IMPACTO

VALOR |DESCRIPCION

1] Mo existen consecuencias si se materializa la amenaza

1 El dafio derivado de [a materializacion de la amenaza no tiene consecuencias
relevantes para la organizacion.

9 El dafio derivado de la materializacian de |a amenaza tiene consecuencias
relevantes para la organizacion.

9 El dafio derivado de la materializacian de |a amenaza tiene consecuencias
Oraves para la arganizacian.

Nota. Evaluacién de impacto de los activos de informacion. Fuente: (Amutio, Candau, &

Marias, 2012).

Tratar el riesgo
Establecido el limite, se debe tratar el riesgo de los activos que superaron el umbral
establecido (Analisis de riesgos, 2017). ElI umbral que se establecié fue que el riesgo sea

superior a “1”.

Figura 9

Estrategias principales
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El riesgoa untercero, es decir, contratando
Transferir un servicio adicional que cubra los dafios
ocasionados alos activos

Eliminando un proceso o sistema que esta
Eliminar sujetoa unriesgo elevado o quetenga varias
vulnerabilidades de seguridad

Fermitir el iesgo, algunos riesgos no

Asumir i . L
ocasionan consecuencias enla institucidn
Es una estrategia que busca prever el riesgo
Iditigar enun proyecto antes de gque se gjecute

Nota. Estrategias principales para tratar el riesgo. Adaptado de Analisis de riesgos, por INCIBE
Instituto Nacional de Ciberseguridad, 2017, (https://normas-apa.org/wp-content/uploads/Guia-

Normas-APA-7ma-edicion.pdf).
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CAPITULO 111
METODOLOGIA DE INVESTIGACION

Fase 1: Definicion del alcance

En este trabajo se realizara un plan de contingencia para determinar los activos de
informacién y sus riesgos informaticos, mediante una metodologia y mecanismos de
mitigacion. El alcance se dividira en dos principales etapas que son:

La primera etapa esta conformada por la informacién proporcionada y recopilada de la
FAEBMS, al ser datos sensibles y de alta confidencialidad es necesario mitigar posibles
amenazas y riesgos que podrian afectar a dicha informacion, los datos recopilados se analizaran
mediante una metodologia y se seleccionardn los mejores procedimientos para resolver
problemas de una manera eficaz.

Por dltimo, se planteard un plan de recuperacion de desastres frente a los riesgos
informaticos para salvaguardar y dar continuidad a las operaciones del Departamento de TIC

de la FAEBMS.

Fase 2: Identificacion de los activos

Figura 10

Definicién de los activos de la informacion
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a. Servicios internos

-

Telefonia IP

“

e

La telefonia P es | telefonia gue establece las comunicaciones madiante Internet.
donde la transicion de voz se realiza mediante Voz por IP.

Correo Institucional

El correo corporativa o institucional es, en otros términos, el gue identifica de manera
oficial a la empresa.

Servicios de
mantenimiento
maotorolas

Frevienen, predicen v reparan las posibles averias gue pueden darse en las radios
motorolas.

Servicio de
mantenmisnto
camaras ip

Previenen, predicen y reparan las posibles averias gue pueden darse en las camaras |P.

Servicio de
mantenimiento de
firewall

Frevienen, predicen y reparan las posibles averias que pueden darse en los firswall.

Servicio de

| mantenimients UTM

Previenen, predicen v reparan las posibles averias que puedan darse en la UTR.

Servicio de
mantenimiento
pagina web

Previenen, predicen y reparan los posibles errores que se puede generar s una pagina
web.

Active Directory

-

Active Directory o Directorio Activo son los términos gue utiliza Microsoft para referirse a

U implementacidn de servicio de directario en una red distribuida de computadoras.

Servicios externos

Internet

Internet se podria definir como una red global de redes de ordenadores cuya finalidad es
permitir el intercambio libre de informacion entre todos sus usuarios.

Videoconferencia

Comunicacion telefénica o realizada con otro soporte tecnoldgico de una duracion
pralongada que permite a dos o mas personas hablar y verse a través de una pantalla v,
VECES, Compartir otros archivas informaticos.

El zistema F.A E constituye el conjunto de recursos de |a institucion. gue sirven comao

Sistema FAE —| soporte para 2l proceso basico de captacion, transformadion y comunicacion de la
informacian.
A Y
R '
El sisterna de gestion documental permite el registro, control, Circulacion y organizacion
Chasqui | de los documentos digitales y/o fisicos gue se envian y raciben en el Comando Conjunta

de las Fuerzas Armadas.
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c. Datos e informacion

-

'\.

e

.
Docurnento con trascendencia para la Administracion publica gue contiens hechos o

Documentos de uso

Documentos . . . : . :
— Sacratos infermaciones gue solo deben ser conocidos por un arculo reducido de personas, bien
porque afecta a |z intimidad de |as personas.
DoCUMmentos Este tipo de documentos almacenan informacion sensible que puede ser suscaptible de
| Confidenciales poner en peligro la confidencialidad, integridad o disponibilidad de la emprasa que los
alberga.

Los documentos internos son aqullos que usted imprime para su propic departamento

Interno de contabilidad o para otros departamentos.
Un documento o instrumento pldblico es aguel documento expedido o autorizado por
Documentos . =g -y .
= T un funcionario publico o fedatario publico competente v que da fe de su contenido por
=i mismo.
Programa capaz de almacenar gran cantidad de datos, relacionados y estructurados,
L Base de datos que pueden ser consultados rapidamente de acusrdo con las caracterizticas selectivas

que 52 desesn.
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d. Aplicaciones (software)

|| Apache

Apache es un acrénimo de «a patchy serverses un servicio de paginas web HTTF de
codigo ahierto gue sirve para colocar varias plataformas comao Unix, BSD, GMU,/ Linws,
Windows, Macintosh entre otros

- Office

Dffice 23 un paquete de programas informaticas para oficing. 5e trata de un conjunto de
aplicaciones que rezlizan tareas ofimaticas, es decir, que parmiten automatizar y
perfeccionar las actividades habituales de una oficina.

- Cobian

Es un programa multitarea capaz de crear copias de seguridad en un equipo, &n una red
local o incluso enfdesde un servidor FTP. También sopaorta 550

. "

— Ocs Inventory

( Es un software libre gue permite a los Administradores de Tl (Tecnologia de Informacion) |
gestionar €l inventario de sus activos de Tl. OC5-MG recopila informacion sobre el
hardware y software de equipos que hay en la red.

= WMNC

Son las siglas en inglés de Virtual Network Computing. WNC es un programa de software
libre basado en una estructura cliente-servidor que permite observar las acciones del
ordenader servidor remotamentes a través de un ordenador diente.

Es un emulador gratuito de terminal gque soporta 55H y muchos otros protocolos. La
mayaria de usuarios, especialmente los gue trabajan sobre sistemas operativos Windows,
lo encuentran muy Otil & I hora de conectar a un servidor Unix o Linux a través de 55H.

. "

MySQL

Es un sistema de gestion de bases de datos relacionales (RDEMS) de cadigo abierto
respaldado por Oracle y basado en el lenguaje de consulta estructurado (SCL).

| Tera Term

i y

Es un programa de emulador de terminal {comunicaciones) de codigo abierto, gratuito &
implementado por software . Emula diferentes tipos de terminales de computadora.

% r

- Windows

L

Es un sistema operative desarrollado por la compania de software Microsoft Corporation,
gue cuenta con una interfaz grafica de usuario basada en el prototipo de windows [su
nombre en inglés).

19



e.

Equipos informéticos

.

Tester

"

i '

Wide los parametros estandar de tension y corriente, ademas dispone de un analisis
de red. Se pusde comprobar por ejemple las conexiones LAN v su funcicnalidad.

. &+

Servidores de torre

o -
Los servidores tipo torre, son unidades verticales e independientes gue constan de todos
los componentes tradicionales de un servidor. Ejecutan tareas que van mas 2l de I3
capacidad de una sola maguina corriente.

rack de switch

Estructura que permite sostener o albergar un dispositiva tecnologico como son los
switch.

Servidor UTM

Son servdiores de seguridad de I informacion, por lo general, @ un dnico producto de
seguridad gue ofrece varias fundones de proteccion en un solo punto en la red.

Servidor Firewall

Zon servidores gue permiten gestionar y filtrar la totalidad de trafico entrante y saliente
que hay entre 2 redes u ordenadores de una misma red.

Servidor de Backup

Dan servicio de copias de seguridad remata, en linea o gestionada &5 un servicia gue
proporciona &l ordenador de un usuario conexiones en linea con un sistema remoto para

copiar ¥ almacenar los ficheros de su ordenador.

Computadoras de Son un tipo de ordenador personal, disefiado v fabricado para ser instalada en una
Escritorio ubicacion estatica, como un escritorio o mesa.
Es una computadora portatil de peso y tamano ligero, su tamafio es aproximado al de un
S T portafolio
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f.

Equipos informéticos

-

Motorolas

"

-

Son un medio de comunicacion que s2 basa en el envio de sefiales de audio a traveés de

andas de radio, 51 bien 2l término se usa también para otras formas de envio de audio a
distancia.

Routers AP

Es un dizpositivo de red gue permite que los dispositives con capacidad inalambrica se
conecten @ una red cableada. Es mas simple y facil instalar WAFP para conectar todas las
computadeoras o los dispositivos de la red gue usar cables.

Router Prueba

— de datos, como archivos, comunicaciones y transmisionas simples como interacciones

Sireven para guiar y dirigir los datos de red mediante paguetes que contienen varios tipos

web.

VaIP

E5 un acronimo de Yoz sobre Frotocolo de Internet, &l cual por si mismo significa voz a
traves de internet. Es una tecnologia que proporciona la comunicacian oe voz y sesiones
multimedia (tales como videno) solbre Protocolo de Internet (IF).

Vlans

— — e —r oo

—{ Varias VLAN pueden coexistir en un Unico conmutador fisico o en una Unica red fisica. Son

Es un método para crear redes lagicas independientes dentro de una misma red fisica.

utiles para reducir el dominic de difusion v ayudan en |z administracion de la red

g. Redes de comunicaciones

Discos duros

Es un dispositivo de almacenamiento de datos que emplea un sistema de grabacicn
mMagnética para almacenar y recuperar archivos digitales.

Almacenamiento en
red

Es el nombre dado & una tecnologia de almacenamiento dedicada a compartir la
capacidad de almacenamiento de un computador/ordenador (servidor) con
computadoras personales o servidores clientes a través de una red (normalmente TCP/IF)

Disco duro externo

Es una unidad de disco duro que es facil de instalar y transportar de una computadora a
otra, sin necasidad de consumir constantemente enargia eléctrica o bateria o algln otro
FECUFSD.

Backup de archivos

" B

5e refiera a la copia y archivo de datos de la computadora de modo gue se puede utilizar
para restaurar |a informacidn original después de una eventual pérdida de datos.
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h. Soporte de informacion

Activos Definicion

-

-

Son dispositivos que convierte la corriente alterna (CA), en una o varias corrientes

Fuentes de - . - — -
: iy continuas (CC), que alimentan los distintos circuitos del aparato electronico al gue se
alimentacion
conecta.
Son dispositivos capaces de mantenar una diferencia de potencdal eléctrica entre dos de
Generadores . .
elactricos sus puntos {llamados polos, terpﬁ|nales o Pnrnes] transformando la energla
mecanica en electrica.
Dispositivos que gracias a sus baterias y otros elementos almacenadores de energia,
LIRS durante un apagon eléctrico puede proporcionar energia eléctrica por un tiempa limitado
a todos los dispositivos gue tenga conectados.
' '
Cable UTP El par trenzado sin blindaje (UTP) es un tipo de cable de cobre. La utilizacion de un cable

eléctrico apropiado permite el optimo rendimiento de los sistemas informaticos.

Cable de Fibra

Tienen un amplio uso en las comunicaciones por fibra dptica, donde permiten 13
transmision en distancias y en un ancho de banda (velocidad de datos) mas grandes gue
los cables eléctricos.

Reguladoras de
Voltaje

Un regulador de voltaje protege el PC de bajas de tension y sobretensiones. Ademas los
reguladores de buena calidad incluyen supresor de pices y filtros que eliminan la
interferencia electromagnética.
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I. Equipamiento auxiliar

Activos Definicion

" - "

Es el lugar donde se alberga el equipo de conmutacion y las demas instalaciones

- Central Telefonica |}— i . -
necesarias para la operacion de las llamadas telefonicas.

Es una lugar con aire acondicionade, dedicada al funcionamiento continuo de los
— Cuarto de Servidores | servidores, los cugles son capaces de atender las peticiones requeridas por los wsuarios,
centra de datos.

Espacio utilizade exclusivamente para alojar los elementos de terminacion del cableado
estructurado v los equipos de telecomunicacionss

Comunicaciones -

Area de : ; - : :
Procesamiento de la Se encuentran los equipos informaticos necesarios para el procesamiento de la
. - informacicn donde s hace posible el almacenamiento y proceso de la informacion.
informacion
L - L

Esta drea trata con circuites eléctricos que involucran componentes eléctricos pasivos y
t=cnologias de interconexion.

Area de Electronica |

Area responsable de atender las necesidades de computo, tales como la @sesoria en el
manejo de software, configuracion de equipo para impresion o conexion a Internet.

Area de Informatica |

i o+ i

-

En esta drea hacen efectiva la comunicacidn, hacen uso de medios, ya sean fisicos, como
Area de Telefonia los medios de transmisicn de los que se compone la red, o lagicos como el lenguaje
utilizado o los programas gue lo manejan.

J. Personal

" "5 T

Son encargados de prestar un servicio de asistencia a los diferentes usuarios
—|  Soporte Técnico —| para garantizar el perfecto funcionamiento de los componentes fisicos (equipos y otros
dispositivos).

Son los responsables de mantener el buen funcionamiento del software v hardware de
— Redes —| redes. Estas redes de datos son redes de area local [LAN), redes de area amplia (WaN),
intranets v/o extranets.

Seguridad de la . ) . .
— Informiacion — Responsables de la gestion del plan de seguridad de informacion.

Centro
—{ Procesamiento dela | [— En esta area se encargan de recabar datos v traducir a informacion utilizable.
Informacicn

En esta area se encargan de mantener en total funcionamiento el sistema de

| Radiocomunicaciones |l— — - . ; N P .
comunicacion a distancia que se realiza por medios electricos o electromagneticos.
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Nota. Definicion de los activos de informacion. Fuente: (Amutio, Candau, & Mafias, 2012).

Fase 3: Identificacion de las amenazas

Figura 11
Definicién de amenazas

a. Ataques intencionados

Amenazas Definicion

— Denegacion de servicio | |— Es un tipo de ataque informatico especialmente dirigido a redes de computadoras.

Consistente en el apoderamiento de bienes ajenos de otras personas de manera fraudulenta,
empleando para ello fuerza en las cosas o bien viclencia o intimidacion en las personas.

Es un intentos de exponer, alterar, desestabilizar, destruir, eliminar para obtener accesos sin

— destructivos | [— . : =
Atacues autorizacion o utilizar un activo.

Fj un delito gue consiste en dl|ﬁl 2 una persona, a traves de la utilizacion de violencia o intimidacion,
— Extorsion I a realizar u omitir un idﬂ]ul‘lil:ﬂﬂl‘l&gﬂm juridico con animo de lucro y con la intencion de pm{lu:l'
un perjuicio de caracter patrimanial o bien del sujeto pasivoe y bien normalizado.

!

Es un conjunto de técnicas que usan los cibercriminales para engafar a los usuarios incautos para que
— Ingenieria social — las envien datos confidenciales, infecten sus computadoras con malware o abran enlaces a sitios
infectados.

Es un conjunto de técnicas que usan los cibercriminales para enganar a los usuarios incautos para que

— Manipulacion de logs || les envien datos confidenciales, infecten sus computadoras con malware o abran enlaces a sitios
infectados.
| | Abuso de privilegios de || | Es el proceso de mal uso de derechos especiales otorgados a cuentas privilegiadas, accidental o
Elaa=it] intencionalmente, para tareas que no cumplen con las politicas de la organizacicn.
Manipulzcicn de | | Es la accion y efecto de manipular equipos con las manos o con un instruments, manossar algo,
equipos intervenir con madios habiles para distersionar |a realidad al servicio de interesas particulares.
- ""'“"i"ﬁ"“id“d“ - Esla acridn y efecto de desc dispositive electranico al sarvicio de int individual
guracion a accion y 0 onfigurar un dispos anico al servicio de intereses a5

Alteracion de [a || Delite de falsedad documental que resulta de la modificacion de los elementos o requisitos esencuales
informacicn de un documento cuando afects a alguna de sus funciones caracteristicas.
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b. Amenazas de origen natural

=

— Fuego

Material que se puede ver afectado por la combustion de una materia.

— Dafos por agua

i o

|| Cualguier agua que cause la imposibilidad de uso (presente o futuro) de un dispositivo

o area de trabajo.

— Desastres naturales

Estructuras dafiadas por la corriente de agua, inundacion, derrumbes, entre otros.

c. Amenazas de origen industrial

| | Corte del suministro

Fallo de alguno de los elementos que componen el sistema de suministro eléctrico y

— pueden llegar afectar el funcionamiento de algun dispositivo electronico yfo érea de

Slectnco | trabajo.
. Telriiis El calor y la humenadad pueden llegar a dafiar o afectar un dispositivo electronico yfo
— inadecuadas de — ? ,
area de trabajo
temperatura

| | Fallo de servicios de || |

Son aguellos gque obstaculizan, distorsionan o desvirtian los procesos de didlogo

comunicacionas necesarios para la comunicacion.
b e
Desastres |_| Desastres que resultan de las actividades tecnoldgicas en la sociedad son de cardcter
industriales industrial u ocasionados por el hombre.
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d. Erroresy fallas no intencionados

Caida del sistema por
sobrecarga

e -

Es cuando el sistema declina por exceso de informacion, comandos, etc.

(Errores de mantenimiento /
— actualizacion de equipos
{hardware)

Errores o equivocaciones al dar manteniemiento a los equipos (hardware) y/o
actualizanes de piezas fisicas de los mismos [ensamblaje).

Errores de mantenimiento f'

(software)

— actualizacion de programas ||—

Errores o equivocaciones al dar manteniemiento a los equipos (software) y/o
actualizanes de programas.

Difusion de software
dafino

Danar o causar un mal funcionamiento al sistema informatico.

Degradacién de los soportes ]
—  de almacenamiznto de la

informacion

Cerrupcion gradual de datos informatices a le largo de los anos debide a una
acumulacion de fallos no criticos en un dispositivo de almacenamisnto de datos.

—  Errores de configuracién

Es generado por una escritura incorrecta de las lineas del archivo de configuracion o ]
que el hardware este limitado 2 una configuracion gue no requiera de tantos recursos
como esta.

4

I  Errocres del administrador

Es generado por un mal control y supervisacion del procesamiento de trabajo a l'mm;_r.-'
de computadoras centrales de gran capacidad y de una mala gestion de errores
producidos en el sistema.

— Errores de los usuarios

Es generado por errores de los usuarios al momento de usar mal un programa o un
dispositive infermatico.
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Amenazas Definicion
[ | [ Es el incidente que pone en poder de una persona ajena a la ornganizacion,

— Fuga de informacion ||  informacion confidencial y que solo deberia estar disponible para integrantes de la
misma tanto todos como un grupo reducido.

Introduccion de Es la accion de introducir falsa informacion al sistema y,/o documento para un
falsa informacian bienestar personal.

Acceso no Es consiste en acceder de manera indebida, sin autorizacion o contra derecho a un
— autorizado — sistema de tratamiento de la informacian, con el fin de obtener una satisfaccion de
caracter intelectual.

Vulnerabilidad de
— programas — Es simplemente un error, un problema en su codigo o en su configuracion.
[software)

Corruncién de la Se refiere a los errores en los datos informaticos gque se producen durante la
— pc —  transmision o la recuperacion, la introduccion de cambios no deseados a los datos

informacion -
| originales.
|| Destruccion de | | Se trata de eliminar todos los datos que puedan estar contenidos en nuestros equipos
informacion de manera que no puedan ser recuperados de los soportes de almacenamiento.

[ Interceptacion de ]
— informacion —
[escucha)

Es cuando una persona no autorizada intercepte (acceda) a la sefal remitente por
radios motorolas, telefonos, entre otras.

[ Indisponibilidad del Cuando alguien se encuentran indisponibles, se hace referenda a su incapacidad de ]
— —  estar presente para brindar una ayuda cuando se lo necesita, o simplemente para

ersonal - L R
P | tener algun tipo de actividad que lo incorpore.
| | Agotamientode || | Escases de un componente fisico o virtual de disponibilidad limitada en
recursos una computadora o un sistema de gestion de la informacion.

Nota. Definicion de las principales amenazas. Fuente: (Amutio, Candau, & Mafias, 2012).
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Fase 4: Identificar vulnerabilidades

Con los activos identificados y sus respectivas amenazas, se tienen vulnerabilidades

(puntos débiles), por lo que luego se realizaran recomendaciones para aumentar su seguridad.

Figura 12

Vulnerabilidades en los activos

Activo Vulnerabilidades|Puntos debiles)

No hay un cifrado o esté es inseguro en las comunicaciones que realizan los dispositivos con la nube,
Internet el servidor o el usuario

Programas de Office que no cuenta con licenciamiento, se puede dar el caso de que no reciban las

ultimas actualizaciones de seguridad. Esto podria dejar expuesto el equipo como tal y las mas
Dffice recientes vulnerabilidades descubiertas.

Cddigo que se ejecuta en procesos o subprocesos secundarios con pocos privilegios podria permitir a
Apache un atacante ejecutar codigo arbitrario con los privilegios de root manipulando el marcador.

No hay un cifrado o esté es inseguro en las comunicaciones que realizan los dispositivos con la nube,
Windows el servidor o el usuario

Computadoras de Escritorio(10)

Una vulnerabilidad que no se controla es el uso de dispositivos de almacenamiento por los
usuarios[USB, Discos Externos, etc). Los dispositivos al conectarse en otros lugares pueden tener
virus

No hay un cifrado o esté es inseguro por lo que cualquier persona puede ver la informacion que

Discos Duros contiene el disco sin autarizacion
Pérdida de privacidad. La mayor parte del trafico de VolP no esta cifrado, lo que facilita a que
ValP intrusos escuchen sus conversaciones de VolP.
Al conectarse la red la contrasefia usualmente es guardada por todos los dispositivos conectados. Si
un trabajador deja la organizacion, o si se pierde o roba un dispositivo Wi-Fi, pueden hacer uso de la
Routers AP conexidn gue se tiene ala red

Discos Duros Externos

Una vulnerabilidad que no se controla es el uso de dispositivos de almacenamiento por los
usuarios[USB, Discos Externos, etc). Los dispositivos al conectarse en otros lugares pueden tener
virus

Almacenamiento en Red

No se tiene perfiles de seguridad por lo que la informacidn puede ser copiada, transmitida,
visualizada, robada, destruida, alterada o se puede usar de forma no autorizada

Documentos Ordinarios

La informacion puede ser copiada, transmitida, visualizada, robada, destruida, alterada o se puede
usar de forma no autorizada

Nota. Vulnerabilidades con los activos a trabajar. Adaptado de INCIBE Instituto Nacional de

Ciberseguridad, 2017, (https://normas-apa.org/wp-content/uploads/Guia-Normas-APA-7ma-

edicion.pdf).

Fase 5: Evaluar el riesgo

Para evaluar el riesgo se realizaron dos matrices:
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Matriz de Probabilidad: En la matriz se realiz6 la evaluacion presentada en la figura

1.
Matriz de Impacto: En la matriz se realiz6 la evaluacion presentada en la figura 8.
Tomando en cuenta las valoraciones, luego se realizé la evaluacion por cada activo con
su amenaza.
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Matriz de probabilidad:

Figura 13

Matriz de probabilidad

Probabilidad Valor

ACTIVO

SERVICIOS

Nunca 0 o o o ) = -]
Afio 1 e | slefg|efe|sds |28 [sf5|f |. | gl% 2.85]5282 g :
" e > 2 |sgleEs|zBe |z 88 [sEz|sE2l8 |E |2 s2l5E|£2|5 25 e |3
Fammirs 3 AMENAZA|S 132|552 (522|582 (225|325 (2 |32(8 |8 |55]35%s|14; . s |2
il EWE mgo wE"" wE NEQE 3.2 c 352:3"; = =
1 |Fuego
2_|Dafos por agua (B2 R EE 2w =2
3 |Desastres naturales
4 _|Corte del suministro eléctrico | 2 3 | 0 0 23 | O S T T e o ] [ [ [
5 |Condiciones inadecuadas de temperatura o humedad
6 _|Fallo de servicios de comunicaciones 5 5 e | | | | s ) 0 1 | e | e ] ] e e e e [ e e
7 | Desastres industriales
8 |Fugadeinformacién 1 1 1 1 1 1 1 1
3 |Introduccién de falsainformacién 1 1 1 1 1 1 il 2 1 1 1
10 | Acceso no autorizado 1 2 2 2 2 1 1 2 1 1 2 1
11 | Vulnerabilidad de programas (softw are) 1 2 1 1 1 1 2 1 1 = 2 1
12 | Corrupcidn de lainformacion 2 2 1 1 1 1 1 2 1 i 2 1
13 | Destruccién de informacidn 1 2 1 1 1 1 2 1 1 1 2 1
14 |Interceptacién de informacién [escucha) 2 2 1 1 1 2 1 1 1 1 2 1
15 |Indisponibilidad del personal 2 2 1 1 2 2 2 1 1 2 1 2
16 | Agotamiento de recursos 1 1 1 1 1 1 1 1 1 1 1 - 1
17 | Errores de los usuarios 1 1 1 1 1 2 1 1 1 1 1 2 1
18 | Errores del administrador 2 1 1 1 1 2 1 1 1 1 1 1 1
13 | Errores de configuracién 1 1 1 1 2 2 1 1 1 1 1 1 1
20 |Degradacion de los soportes de almacenamiento de la informacién 1 2 1 1 2 2 1 1 1 2 2 1 1
21 | Difusién de softw are dafino 1 1 1 1 1 2 1 1 1 1 1 1 1
22 |Enores de mantenimiento ! actualizacion de programas (softw are) 1 1 1 1 1 1 1 1 1 1 1 1 1
23 |Emores de mantenimiento ! actualizacidn de equipos (hardw are) 1 1 1 1 1 2 2 1 1 1
24 | Caida del sistema por sobrecarga 1 2 1 1 1 2 2 2 1 1 1 1 1
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REDES DE SOPORTE DE
ACTIVO EQUIPOS INFORMATICOS COMUNICACIONES INFORMACION EQUIPAMIENTO AUXILIAR
Nunca 0 ooz 3 3 - = = o 2 - “ ] @ °
- € o =4 o I~ ~ o = c @ o c| @ o
A : s [20|salsLlsu|es]> [2 [E5/82|2 |2 [T (B e |5 [Ezl5el2e |58l=8l. |EB [E [E=
N Mes 2 AMENAZA|: [s2|ca[ZE|22|ee(2 (5 (23252 | |2 |5 $ |z (E5|gd|s% |55[335 [ |5 |28
Semana 2 TlEelE |8 (25225 [E |s=|EB(8 |2 |E |3 g [Eelas|g= |2E|se” |8 |2 |37
ws|lég [ |& [ | |28 |® |8= e |2 a |E = c 3 s = |2
® = = =
1 |Fuego
2 | Dafios por agua
3 |Desastres naturales
4 | Corte del suministro eléctrico
5 |Condiciones inadecuadas de temperatura o humedad
6 |Fallo de semvicios de comunicaciones
7 |Desastres industriales
8§ |Fugadeinformacién 1 2 2 1
3 |Introduccién de falsainformacion 1 1 1 1 1 2 1 2 2 1 2 1 1
10 |Acceso no autarizado 1 1 1 1 1 2 1 2 2 2 2 2 1
11 | Vulnerabilidad de programas (softw are) 1 1 1 1 1 2 1 2 2 1 2 2 1
12 | Corrupcidn de lainformacion 1 1 1 1 1 2 1 2 2 1 2 2 1
13 | Destruccién de informacion 1 1 1 1 1 2 1 1 2 1 2 2 1
14 |Interceptacion de informacién (escucha) 1 1 1 1 1 1 1 1 1 1 1 1
15 |Indisponibilidad del personal 1 1 1 1 1 1 1 1 2 1 1 1 1
16 | Agotamiento de recursos 2 1 1 1 1 1 2 1 2 1 1 1 1
17 | Errores de los usuarios 1 1 1 1 1 1 1 1 1 1 1 1 1 1
18 | Errores del administrador 1 1 1 1 1 1 1 1 1 1 1 1 1 1
13 | Errores de configuracién 1 1 1 1 1 1 1 2 1 1 1 1 1 1
20 |Degradacién de los soportes de almacenamiento de la informacién 1 1 1 1 1 2 2 1 1 1 1 2 2 1
21 | Difusién de softw are dafiino 1 1 1 1 1 2 2 1 1 1 2 2 1
22 |Enrores de mantenimiento { actualizacién de programas (softw are) 1 1 1 1 1 2 2 1 1 1 1 1 1
23 |Enrores de mantenimiento | actualizacién de equipos (hardw are) 2 1 1 1 1 2 i 2 1 1 1 1 1 1
24 |Caida del sistema por sobrecarga 2 1 1 1 1 1 1 2 2 4 2 2 1
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REDES DE SOPORTE DE
ACTIVO COMUNICACIONES INFORMACION EQUIPAMIENTO AUXILIAR INSTALACIONES PERSONAL
Nunca 0 = . |2 Il e @ s 3 E o5|®
o @ @ 0 = o C £ 9|-=
= ! 81215 |o o |2 |B2l5eloe (35|28l (B IS |2elc8s8ls |c2E(cf|sS|egls |e (35|28 fs
3 ° = c = > = = o m| = o = [ o| < =
N Mes 2 AMENAZA(E |2 (5 (2 |2 |2 |2%|z2|:5 [E5|8s|s |2 |3 |S5[58|22|8 |sse|es(sEled|e |3 [2E|552cs
Semana 3 s |3 o e °ledlaa S E|le=2 = |3 s*los(3 ez (€8, |2 [€L€ <25 52 < g BT
= = 3 a g o @ c=|e® o ] = | w|E o = w £ o o= 8|3
E 5 |£ Gl 5 |& g8 | == 3 6| & slc
1 |Fuego
2 |Dafios por agua 2 2 2 2 2 2 1 2 2 1 1 1 2 2 2 2 2 2 2 2 2 2 2 2 2
3 |Desastres naturales
4 | Corte del suministro eléctrica 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
5 |Condiciones inadecuadas de temperatura o humedad 2 2 2 1 1 1 1 1 1 1 1 il 1 2 2 2 2 2 2 2 2 2 2 2 2
6 |Fallo de servicios de comunicaciones 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
7 |Desastres industriales
8 |Fugadeinformacién 1 1 2 2 2 1 1 1 2 2 2 1
9 |Introduccién de falsa informacion 1 2 2 1 2 1 2 1 1 1 1 1 1 1 1 1 1 1 1 1 2 1 2 2 2 2 2
10 |Acceso no autorizado 1 2 2 2 1 2 2 2 1 1 1 1 1 1 1 1 1 2 1 2 2 1 2 2 1 1 1
11 |Vulnerabilidad de programas (softw are) 1 2 2 1 1 2 2 2 1 2 1 1 2 1 1 1 2 2 2 2 2 1 2 2 1 1 2
12 | Cornrupcidn de la informacion 1 2 2 1 1 2 2 2 1 1 1 1 2 2 1 2 1 2 1 2 2 1 2 2 1 1 2
13 | Destruccidén de informacion 1 1 2 1 1 2 2 2 1 1 1 1 1 1 1 2 1 1 2 1 2 1 2 2 1 1 1
14 |Interceptacién de informacion (escucha) 1 1 it 1 1 1 1 1 1 1 1 1 1 1 1 2 1 2 2 1 2 2 1 2 1 2 2
15 |Indisponibilidad del personal 1 1 2 1 1 1 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 2 1 1 1
16 | Agotamiento de recursos 2 1 2 1 1 1 1 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 2 1 1 1
17 | Errores de los usuarios 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
18 |Errores del administrador 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
13 |Errores de configuracién A 1 1 1 2 1 1 1 1 1 1 1 1 1 1 1 1 2 1 1 1 1 2 2 1 1 1
20 |Degradacién de los sopontes de almacenamiento de la informacién 1 1 1 1 1 2 2 2 1 1 1 1 1 1 1 1 1 1 1 1 1 1 2 2 2 2 2
21 | Difusién de softw are dafiino 1 1 1 1 2 2 2 1 1 1 1 1 1 1 1 1 1 2 1 2 1 1 2 2 1 1
22 |Errores de mantenimiento ! actualizacién de programas (softw are) 1 1 1 - 1 1 1 1 _ 1 - 1 - 1 _ 1 1 1 1
23 |Errores de mantenimiento ! actualizacién de equipos (hardw are) 2 1 1 1 1 1 1 1 1 1 1 1 2 2 1 2 2 2 2 1 2 2 2 2 1 2 2
24 | Caida del sistema por sobrecarga 2 2 2 2 2 2 1 1 1 1 1 1 1 1 2 2 2 1 2 2 1 2 1 2 2
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Nota. Evaluacion de la matriz de probabilidad. Fuente: (Amutio, Candau, & Mafias, 2012).
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Matriz de impacto:

Figura 14

Matriz de impacto

ACTVO Nt e

No hay consecuencias 0 & - 2 - 2 2 e = w P o =
No hay consecuencias relevantes 1 = S[SEa3Ee|8EEZ[(8E 2E3|8 o 2l < 2 a2 3| g8 2| = " s E g

N Consecuencias relevantes 2 = 2|8 E¢legE&|gE g S E =g E s 2 2 o &l e 2 £ s | o 5 § i 3
Hay consecuencias graves 3 AMENAZA 2 Z|25Elzc8|zE Sl so|z285 a2 |2 E EalE gl Bi=|Es = a E s |2

= ElesElass|ass|as (s5E|f |° 3|3 selaElgdlasln |* 5 = s
= E E E E E Z ) =} e 3 & =1 @ 3

1 |Fuego [

2 |Dafios por agua | 2 | 2 |

3 |Desastres naturales

4 _|Conte del suministro eléctiico T () (e e ) [ e [ e e [T 0723000 5 0 0 3

S |Condiciones inadecuadas de temperatura o humedad (22|

6 _[Fallo de servicios de comunicaciones T ] e e [ i [ [ e [ ) e o ] 2 [ i [ ) e e e e e e i e e R e ]

7 |Desastres industriales

8 |Fugadeinformacién 2 1 1 1 1 1 2 m B [ 1]

9 |Introduccién de falsa informacién 1 i} 2 2 2 2 2 1 [ [ 2 1|

10 | Acceso no autorizado 1 2 2 1 1 [i{EZE]2

11 |Vulnerabilidad de programas (softw are) 1 2 2 2 2 2 1 2 2 2 CE =1 2

12 | Corrupcién de la informacién 2 2 2 2 2 2 2 == 2 2 [ 2 [ 2 | 2

13 | Destruccién de informacién 1 2 2 2 2 2 2 2 2 2

14 |Interceptacion de informacién [escucha) 2 2 1 1 1 1 1 1 1 2 1 2 1

15 |Indisponibilidad del personal 2 2 2 2 2 2 2 2 2 2 1 1 1 2 Z 1 2

16 | Agotamiento de recursos 1 1 2 2 2 2 1 2 2 1 1 1 1 1 1 1 1

17 | Errores de los usuarios 1 2 1 1 1 1 1 2 2 1 i 2 2 2 2 2 2 2 1 1

18 | Errores del administrador 2 2 1 2 2 1 1 2 1 2 2 2 2 1 1 1 1 1 1 2

19 | Errores de configuracidn 1 2 1 2 2 2 1 2 1 2 2 2 2 1 1 1 1 1 1 2

20 |Degradacién de los soportes de almacenamiento de la informacidn 1 2 1 1 1 1 2 2 1 1 1 1 1 1 2 2 1 1 1 1

21 | Difusién de softw are dafiino 1 2 2 1 2 = 2 2 1 2 2 2 2 1 1 2 1 1 1 2

22 |Errores de mantenimiento ! actualizacién de programas (softw are) 1 1 ¥ 1 2 1 2 1 2 2 2 2 2 2 1 1 i 1 1

23 |Errores de mantenimiento | actualizacidén de equipos (hardw are) 1 2 1 2 1 2 2 1 2 2 1 1 1 2 1 1 1 1 1

24 | Caida del sistema por sobrecarga 1 2 1 1 2 2 2 1 2 2 2 2 1 1 2 1 1 1 2
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REDES DE SOPORTE DE :
m ACTIVO EQUIPOS INFORMATICOS COMUNICACIONES INFORMACION EQUIPAMIENTO AUXILIAR
No hay consecuencias 0 © i P = s © o
No hay consecuencias relevantes 1 i '§ g .g g 'S = § = § g s . § o|& 2 b § “ " g g =] 2 ° 3 2 S :g g 2 [ 2 ; J
y Consecuencias relevantes 2 2 = @ 3|le =l z|22)C e 5 3|lw o 2 ° o] = o 2 =) s 2l2 E[Z 2|8 == 2w =] o 5 @
v | b Amenazalf |3s BECRISHaSE (5 (THI0E (2 |3 (5 (B |F | (SERaleeiiaE g |2 |5
sl |5 |£7|5%(g |2 |8®|5d|3 [= |2 |3 s |2 |28 °|2E|g S |2 |3
w2 |a @ @ 2] @ - o2 o [=} £ =| @ = &
"1 |Fuego
2 | Dafios por agua AR R R RS 2
3 |Desastres naturales
4 | Corte del suministro eléctrica A I ) =] O A [ 1 1 1 1 1 1] 1] 1 1
5 |Condiciones inadecuadas de temperatura o humedad 2 2 4 2 2 2 1 1 1
6 |Fallo de semvicios de comunicaciones B R R 1 1 1 1 i e e [ 1 1
7 |Desastres industriales
8 |Fugadeinformacién E=E 1 2 2 2 1
9 |Introduccién de falsainformacién 2 T O = e T [ 2 1 2 2 1 2 1 2 1 1 1 1 1 1 1
10 | Acceso no autorizado 2 2 1 2 2 2 1 2 2 2 1 1 1 1 1 1
11 | Vulnerabilidad de programas (softw are) 2 2 2 2 2 2 2 2 2 1 2 2 1 1 2 2 2 1 2 1 1 2 1
12 | Corrupcidn de la informacién 2 2 2 2 2 2 2 2 2 1 2 2 1 1 2 2 2 1 1 1 1 2 1
13 | Destruccion de informacién 2 2 2 2 2 2 2 2 2 1 1 2 1 1 2 2 2 1 1 1 1 1 1
14 |Interceptacion de informacidn (escucha) 1 1 1 1 1 1 1 2 2 2 1 1 1 1 1 1 1 1 1 1 1 1 1
15 |Indisponibilidad del personal 2 2 2 2 2 2 2 1 1 1 1 2 1 1 1 1 1 1 1 1 1 2 1
16_| Agotamiento de recursos o P ] I I (O T N I O N T O I I 1
17 | Errores de los usuarios 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
18 |Errores del administrador 2 2 2 2 2 2 1 1 1 2 1 1 1 1 1 1 1 1 1 2 1
13 |Ernrores de configuracion 2 2 2 2 2 2 1 1 1 2 1 1 1 1 1 1 1 1 1 1 1
20 |Degradacién de los soportes de almacenamiento de la informacién 1 1 1 1 0 A 1 2 2 1 1 1 1 1 2 2 2 1 1 1 1 1 1
21 | Difusién de softw are dafino 2 2 2 2 2 1 2 2 1 1 1 1 1 2 2 2 2 1 1 1 1 1
22 |Enrores de mantenimiento ! actualizacion de programas (softw are) 2 2 2 2 2 1 2 2 1 1 1 1 1 1 1 1 1 1 1 1 1 1
23 |Errores de mantenimiento ! actualizacién de equipos (hardw are) 2 2 2 2 2 1 2 2 1 1 1 1 1 1 1 1 1 1 1 1 1 1
24 | Caida del sistema por sobrecarga 2 2 1 1 1 - 1 - 1 1 1 1 1 1 1 2 1
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REDES DE SOPORTE DE
ACTIVO|  comuNiCACIONES AT ION EQUIPAMIENTO AUXILIAR INSTALACIONES PERSONAL

No hay consecuencias 0 z N g = @ 2 o e 3 = o 6 F

No hay consecuencias relevantes 1 s |% B g |eg,|¢8 $5|% q e (28 |a gleglS 658 [08 |08 |0 s 25 |5 E c
= olo o @ 2 218 X ] 2 L 2 3 2 o i)
Consecuencias relevantes 2 ° o] & a E a 2 =T 2 = o S cElogol's |2 E E e R [0 s 2a |&£ES Eo
AMENAZA|: |& |2 s 22|38 £213£|2 |2 |2 |25|E5|22|8 |s52 |28 |8 (=2 EE|Ess |5¢
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- - o o a S E|lc=2 @ = = ol 3 | 3 < 3 L o £ 2 £ @ = E o8 e @

= o E a @ o s =l o = =) ~l©° w|E o= i c L o o E o = o

= o E Lh = o - S y o - o DA T o L]
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H
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-
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2 S| T 2 | S |
z z
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==
—| =

=
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T 1| 1

Fallo de servicios de comunicaciones 1
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L) BN ] Waad ] B =N ) §ONT PO
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Vulnerabilidad de programas [softw are)
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Caida del sistema por sobrecarga

37



f:

N = | (NN N NN e e N N e e |
S0 PUIAf,
Rl EaNH FaN B & ol DR Bl Bl N ol Bl Bl &l ol Bl Bl [N FalVJf o |
wie) e1e)
|| ||| ||| ||| |||
Josiw
R E5 0 CaH Bl FaNH Bl £l PV ol Bl Rl Rl ol Bl £l [V FuN) N
Aqng
||| = = | | e e e e e e e
ONA
|| ||| |||
Aojusau) asQ
N ||| ||| |||
uelqoy
LoV R ool Ranll Rl Rl ol anll Eandl ol ol Ranll Rl Al Rl Ranll Ranl ol
82140
Rt (ol ol ol CaN R N ol £l FaN ) N ol PR ol £l ol ol £l £l N
ayoedy
Bl (Nl Bl £l PR ol FaN PN ol £l ol Rl £l Bl ol N E VR £l
sojep ep eseg
solEuIpIO
o = e e e e e e e e e e e e e e e
sojuswnaog
ouleju| osp

8p sojuswnaog

88|BI2UBPYUOD
sojuawnaog

s0}8l08g
sojuswwnaog

inbseyn

3'Y 4 ewejas

BIOUBI8JU0D
08pIA

2
2

jaweju|

Aoy sy

qem eulbed
0JUBILIUBJUEL
ap oloMas

win
ojuBILIUBJUEL
ap oMeg

SERVICIOS

llenaiy ap
ojuBILIUBJUEL
ap opIeS

di seiewea
0juBILIUBJUBW
ap olInes

SB|010}0LL
ojuBILIUBUEL
ap sopIes

|EUOIINY}SU|
081109

dl Bluojeja

Valor ACTIVO

Impacto

No hay consecuencias

AMENAZA

0
1
2
3

No hay consecuencias relevantes

Consecuencias relevantes
Hay consecuencias graves

Difusién de softw are dafino

Ingenieria social

Abuso de privilegios de acceso

16 | Agotamiento de recursos
17 | Errores de los usuarios

18 |Errores del administrador
13 |Errores de configuracion

20 |Degradacién de los soportes de almacenamiento de la informacién

21

22 |Errores de mantenimiento ! actualizacion de programas (softw are)
23 |Errores de mantenimiento ! actualizacién de equipos (hardw are)

24 |Caida del sistema por sobrecarga

25 |Denegacion de servicio

26 |Robo

27 | Ataques destructivos

28 | Extorsién

23

30 |Manipulacién de logs

32 |Manipulacién de equipos

31

33 |Manipulacién de configuracién
34 | Alteracién de la informacién
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REDES DE SOPORTE DE
ACTIVO EQUIPOS INFORMATICOS COMUNICACIONES INFORMACION EQUIPAMIENTO AUXILIAR
No hay consecuencias 0 © = =) = e © o
No hay consecuencias relevantes 1 N 'E g g g g = '§ = E s | 3 é s|l8 |2 |% ‘§ g é =l e = 2 55 '§ & e |2 ;
. Consecuencias relevantes 2 2 @ @ 9|le z|le 2|2 2|2 w s 2|z sla |B 2 & o = (= cs2laElz2]s g2 gl = @ 5T
N Hay consecuencias graves 3 AMENAZA E 'g = g = E = g g 2 E é s § B El § 2 £ E = 8 § 3 § rg 3 “% 5 5|E 5 = 5 5 = ; = §
se|2 |2 |2F(5°8(5 (3 [S°|ES|= |2 |& |3 a8 |E°27(8%|25|e°| |8 |& |3
wL2|a @ @ @ @ - o2 = a = ;) o =

16 | Agotamiento de recursos e 1 2 2 2 1 1 - 2 1 2 1 1 1 1 1 1 1 1 1 2 1
17 | Errores de los usuarios 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
18 | Errores del administrador 2 2 2 2 1 1 1 2 1 1 1 1 1 1 1 1 1 2 1
13 | Errores de configuracién 2 2 2 2 1 1 1 2 1 1 1 1 1 1 1 1 1 1 2 1
20 |Degradacion de los soportes de almacenamiento de la informacién 1 1 1 1 1 2 2 1 1 1 1 1 & 2 2 1 1 1 1 1 1 1
21 | Difusion de softw are dafino 2 2 2 2 1 2 2 1 1 1 1 1 2 2 2 2 1 1 1 1 1 1
22 |Erores de mantenimiento { actualizacién de programas [softw are) 2 2 2 2 1 2 2 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
23 | Errores de mantenimienta ! actualizacién de equipos (hardw are) 2 2 2 2 1 2 2 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
24 |Caida del sistema por sobrecarga 2 2 1 1 1 1 - 1 1 1 1 1 1 1 2 2 1
25 |Denegacién de servicio 2 2 2 2 2 1 1 1 1 1 1 1 2 1 1 1 1 1 1 1 4 2 1
26 |Robo 2 2 2 2 2 2 2 2 1 1 1 1 1 2 1 1 1 1 1 1 2 2 1
27 | Ataques destructivos 2 2 2 2 2 2 2 il 1 1 1 1 2 1 1 1 1 1 1 1 2 2 1
28 |Extorsion 2 2 2 2 2 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
23 |Ingenieria social 2 = 2 2 2 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1 1
30_| Manipulacién de logs A O 1 | AR
31 | Abuso de privilegios de acceso 2 2 2 2 2 1 1 1 1 1 2 1 1 1 1 1 1 1 1 1 1
32 |Manipulacién de equipos 2 2 2 2 2 1 1 2 1 1 1 2 1 1 1 1 1 1 1 2 2 1
33 |Manipulacidén de configuracion 2 2 2 2 2 1 1 1 1 1 1 Z 1 1 1 1 1 1 1 4 2 1
34 | Aleracién de lainformacién 2 2 2 2 2 1 1 1 1 1 1 & 1 1 1 1 1 1 1 2 2 1
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Impacto Valor

ACTIVO

No hay consecuencias 0
No hay consecuencias relevantes 1
Consecuencias relevantes 2
Hay consecuencias graves 3

AMENAZA

COMUNICACIONES

REDES DE

SOPORTE DE
INFORMACION

EQUIPAMIENTO AUXILIAR

INSTALACIONES

PERSONAL

Motorolas

Routers AP

VOIP

Vlans

Discos Duros

en Red
Disco Duro
Externo

Almacenamiento
Badk up de

archivos

Fuentes de
alimentacion

generadores
electricos
UPS
Cable UTP
Cable de Fibra

Reguladores de

Voltaje

Central
Telefonica

Cuarto de
Servidores

Area de
Procesamiento
de la informacion
Area de
Electronica

Area de

Informatica

Area de

Telefonia

Soporte Tecnico

Redes

Seguridad de la
Informacion
Centro
Procesamiento
de la Informacion|

RadioComunica

ciones

Agotamiento de recursos

Errores de los usuarios

14

Errores del administrador

Errores de configuracion
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Degradacién de los soportes de almacenamiento de la informacién

Difusién de softw are dafino

Errores de mantenimiento ! actualizacién de programas (softw are)

Errores de mantenimiento | actualizacién de equipos (hardw are)

Caida del sistema por sobrecarga

Denegacién de servicio
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Manipulacién de logs

Abuso de privilegios de acceso
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Nota. Evaluacién de la matriz de impacto. Fuente: (Amutio, Candau, & Mafias, 2012).
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Fase 6: Tratar el riesgo
Para tratar el riesgo se tienen 4 elementos: Transferir, Eliminar, Asumir y Mitigar. Para organizar los activos se tomd como guia al CIS
(Critical Security Controls), CIS es una organizacion con el objetivo de desarrollar buenos ejemplos de soluciones en la ciberseguridad. Se

desarrollaron los primeros 6 controles, en una columna se definio que va a realizar el control.

Figura 15

Controles CIS

CONTROLES

Gestione activamente todo dispositivo hardware en la red (inventario, seguimiento y correccidn),

de tal manera que solo los dispositivos autorizados obtengan acceso y que los dispositives no autorizados

CIS Cantrol 1: Inventario de Dispositivos autorizados y no autorizados ¥ no gestionados sean detectados y se prevenga que obtengan acceso.

Gestione activamente todo software en la red-{inu-en tario, seguimiento y eorreccidn), de tal manera que solo software
autorizado esté instalado v pueda ejecutarse, y gue el software no autorizado y no gestionado sea encontrado y sé prevenga su

CI5 Control 2: Inventario de Software autorizados y no autorizados instalacidn y ejecucidn.

Adquirir, evaluar y tomar medidas continuamente sobre nueva informacidn para identificar vulnerabilidades, remediar y
CI5 Control 3: Gestidn continua de vulnerabilidades minimizar la ventana de oportunidad para los atacantes.

Los procesos y herramientas utilizados para rastrear, controlar, prevenir y corregir el use, la asignacién y la configuracidn de
CIS Cantrol 4: Uso controlado de privilegios administrativos privilegios administrativos en computadoras, redes y aplicaciones.
CI5 Control 5: Configuracion segura para hardware y software Establezca, implemente y gestione activamente (rastree, informe, corrija) la configuracidn de seguridad de dispositivos
en dispositivos maviles, computadoras portitiles, estaciones de trabajo y mdviles, computadoras portatiles, servidores y estaciones de trabajo utilizando una rigurosa gestidn de configuraciones y un
servidores proceso de control de cambios para evitar que los atacantes exploten servicios y configuraciones vulnerables.

Relna, administre y analice registros de auditoria de eventos que podrian ayudar a detectar, comprender o recuperarse de un
CI5 Control 6: Mantenimiento, monitoreo y andlisis de logs de auditoria atague
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Controles CIS

CIS Control 1: Inventario de dispositivos autorizados y no autorizados

a. CIScontrol 1

Sub-Control  |Activo Tipo de Active |Funcian de Seguridad |Control Descripcion Clasificacion
Utilizar sistema de loggin que posee el Sistema
Utilizar sistema de loggin del Operativo, como PIN y contrasefia con su
1,1|Computadoras de Escritorio (10) Equipos Proteger Sistema Operativo respectivo estandar de seguridad Mitigar
Asegurar que activos danifios se procesen a
1,2|Discos Duros Equipos Responder Gestionar activos no autorizados |cuarentena o se elimen directamente Mitigar
Asegurar que la configuracidn de equipos tenga
la informacidn completa, como el usuario,
Mantener el control de accesoy  |direccian ip, departamento, etc. Asi como el uso
1,3|VozIP Equipos Identificar configuracian correcto del equipo Mitigar
Utilizar DHCP Logging para tener |Utilizar el sistema de Loggin de DHCP para tener
1,4|Router AP Equipos Identificar el registro del ingreso al router  |el registro de los ingresos al router. Mitigar
Mantener el control de accesoy  |Asegurar que activos danifios se procesen a
1,5|Discos Duros Externos Equipos Responder canfiguracion cuarentena o se elimen directamente Mitigar
Asegurar de tener respaldos para sustento por
cualquier madificacidn, dafio o robo. (Mejorar
control de acceso por hardware, software y a
traves de politicas)
1,6|Documentos Ordinarios Equipos Proteger Gestionar respaldos Mitigar
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CIS Control 2: Inventario de Software autorizados y no autorizados

b. CIS control 2

Sub-Contral |Activo Tipo de Active |Funcion de Seguridad |Caontrol Descripcion Clasificacion
Utilizar Mod_Security que actua coma firewall,
monitarea el trafico en tiempo real y ayuda

2,1|Apache Aplicaciones |ldentificar Utilizar Mod_Security contra ataques de fuerza bruta Mitigar
Utilizar aplicativoe con licenciamiento original,
para que no se cree brechas de seguridad al
Utilizar aplicative con parchar el aplicativo
2,2|Office Aplicaciones |Responder licenciamiento original (Siempre tener parchado) Mitigar
Utilizar sistema de loggin que posee el Sistema
Utilizar sistema de loggin del Operativo, como PIN y contrasefa con su
2,3|Windows Aplicaciones |Proteger Sistema Operativo respectivo estandar de seguridad Mitigar
Mantener el control de acceso y  |Asegurar que activos danifios se procesen a
2, 4| Almacenamiento en Red Aplicaciones |Responder configuracion cuarentena o se elimen directamente Mitigar
Utilizar lista blanca de paginas que pueden
2,6|Internet Aplicaciones |Proteger Utilizar lista blanca de paginas |acceder los usuarios Mitigar
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CIS Control 3: Gestion continua de vulnerabilidades

c. CIScontrol 3

Sub-Contral  |Activo Tipo de Active |Funcion de Seguridad |Control Descripcion Clasificacion
Utilizar Mod_Evasive que detecta varias
peticiones de paginas o direcciones IP,
3,1|Apache Aplicaciones |Detectar Utilizar Mod_Evasive deteniendo la peticidn v blequeandola Mitigar
Asepurarse de que el agente de seguridad de
Administracion Vulnerabilidad |Microsoft 365 se encuentre instalado ya que
3,2 |Office Aplicaciones |Proteger Microsoft 365 usa software para ataques informaticos Transferir
Implementar herramamientas, asegurarse de
gue actualizaciones automaticas se encuentren
activas para que cuenten con las ultimas
Implementar herramientas de actualizaciones de seguridad provistas por el
3,3|Windows Aplicaciones |Proteger gestion automatizada de parches [Sistema Operativo Mitigar
Rezlizar escaneos de vulnerabilidad con
Realizar analisis de agentes que se ejecutan localmente en cada
3,4|Almacenamiento en Red Aplicaciones |Detectar vulnerabilidad autenticados sistema o con escaneres remotos Mitigar
Realizar escaneos de vulnerabilidad con
Realizar analisis de agentes que se ejecutan localmente, controlar o
3,6|Internet Aplicacicnes |Detectar vulnerabilidad Con escaneres remotos Mitigar
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CIS Control 4: Uso controlado de privilegios administrativos

d. CIScontrol 4

Sub-Contral| Activo Tipio de Actid Funcion de Sequrid{ Contral Descripoian Clasificacion
Azequrarse que las cuentas
Azequrar el uso de cuenta administrativas sean las unicas para
41| Computadoras de Escritorio [10] Equipos Froteger administrativa cambiar configuraciones con respecto al | Mitigar
Implementar la herramienta Bitlocker para
que se pueda acoeder alainformacion
4,2 | Discos Duros Equipos Froteger Herramienta Bitlocker personas con auborizacion Ilitigar
Configure los sistemas para que generen
una entrada de registro y una alerta cuando
Fieqgistrar y alertar cambios de| ze agregue o elimine una cuenta a
miembros en grupos cualquier grupa que tenga asignados
43| vozlF Equipos Identificar administrativos privilegios administrativos., Ilikigar
Cambiar contrasenas por Cambiar contrasenas, nombres y
44| Fouter AF Equipos Frateger defecto configuracion ankes de implementar el Ilitigar
Usar herramienta de contrasena para el
visualizar la infarmacion y la instalacidn de
45| Discos Ouros Externos Equipos= Fesponder IUzar metodo de autenticacidn programas Pitigar
Limitar el acceso alos Limitar el acceso al personal a
46| Documentos Ordinarios Equipos Froteger documentos documentos que no tienen autarizacion Plikigar
Fiegiztrar y alertar loz inicios | Configurar para que elingreso Fallido se
de quarde enlos registros, para determinar y
4.11| Apache Aplicaciones Detectar sesion Fallidos bloguear dispositivos Ilitigar
Uzar la administracion que ofrece
Microsaft 365 para la configuracion de las
Uso de cuentas cuentas y creacion de reqlas para menorar
4,12 OFfice Aplicaciones Froteger administrativas los riesgos en atagues informaticos Transefir
Uzar herramientas administrativas en el
Mlantener indentario de las daminio, para kener un ingreso controlado
4.13] Windows Aplicaciones Detectar cuentas de los usuarios con los usuarios respectos al uso de los | Mitigar
Azegurarse que perfiles de sequridad esten
creados para que dispositivos
4 14| Almacenamiento en Fed Aplicaciones Proteger Perfiles de sequridad seleccionados aceedan alainformacion | Mitigar
Azequrarse del perfil de segquridad para el
acceso alinternet, limitar ol uso de paginas
4.16] Inkernet Aplicaciones Proteger Ferfiles de segquridad inncesarias Ilikigar
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CIS Control 5: Configuracion segura para hardware y software en dispositivos moviles, computadoras portétiles, estaciones de trabajo

y servidores

e. CIS control 5

Sub-Control |Activo Tipo de Activg Funcion de Seguridg Control Descripcion Clasificacion
Mantener estandares de configuracion de
Establecer configuraciones se guridad, documentados para todos los
5.1|Computadaras de Escritorio (10) Equipos Proteger Seguras sistemas operativos y software Mitigar
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CIS Control 6: Mantenimiento, monitoreo y analisis de logs de auditoria.

f. CIS control 6
Sub-Control |Activo Tipo de ActivdFuncion de Seguridd Control Descripcion Clasificacian
Activar el registro de actividades o
6,1|Computadoras de Escritorio (10) Equipos Identificar Activacion de LOGS cualquier configuracion que nos de logs Mitigar
Activar el registro de actividades o
6,2 | Discos Duros Equipos Identificar Activacion de LOGS cualquier configuracion que nos de logs Mitigar
Activar el registro de actividades o
B,3|VozlP Equipos Identificar Activacion de LOGS cualquier configuracion que nos de logs Mitigar
Activar el registro de actividades o
6,4 |Router AP Equipos Identificar Activacion de LOGS cualquier configuracion que nos de logs Mitigar
Activar el registro de actividades o
6,5|Discos Duros Externos Equipos Identificar Activacion de LOGS cualquier configuracion que nos de logs Mitigar
Activar el registro de actividades o
B,6| Documentos Ordinarios Equipos Identificar Activacion de LOGS cualquier configuracion que nos de logs Mitigar
Activar el registro de actividades o
6, 7| Apache Aplicaciones |ldentificar Activacion de LOGS cualquier configuracion que nos de logs Mitigar
Activar el registro de actividades o
b,B|Office Aplicaciones |ldentificar Activacion de LOGS cualquier configuracion que nos de logs Mitigar
Activar el registro de actividades o
B,%|Windows Aplicaciones |ldentificar Activacion de LOGS cualquier configuracion que nos de logs Mitigar
Activar el registro de actividades o
6, 10|Almacenamiente en Red Aplicaciones |ldentificar Activacion de LOGS cualquier configuracion que nos de logs Mitigar
Activar el registro de actividades o
6 11|Internet Aplicaciones |ldentificar Activacion de LOGS cualquier configuracion que nos de logs Mitigar

Nota. Tratar el riesgo con controles CIS. Fuente: (CIS, 2018)
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CAPITULO IV
PLAN DE RECUPERACION DE DESASTRES
Realizar una evaluacion de riesgos
Una amenaza es cualquier elemento que, por su impacto y nivel de incidencia, pueda
comprometer la seguridad del departamento de TIC de la FAEBMS, asi como su continuidad o
sostenibilidad, las amenazas que se tomaran en cuenta para el plan de recuperacién de desastres

son las siguientes:

e Fuego.

e Daiios por agua.

e Desastres naturales.

e Corte del suministro eléctrico.

e Condiciones inadecuadas de temperatura 0 humedad.
e Fallo de servicios de comunicaciones.

e Desastres industriales.

e Fuga de informacion.

e Introduccién de falsa informacion.

e Acceso no autorizado.

e Vulnerabilidad de programas (software).
e Corrupcién de la informacion.

e Destruccidn de informacion.

e Interceptacion de informacion (escucha).
¢ Indisponibilidad del personal.

e Agotamiento de recursos.

e FErrores de los usuarios.
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Errores del administrador.

Errores de configuracion.

Degradacion de los soportes de almacenamiento de la informacion.
Difusién de software dafiino.

Errores de mantenimiento / actualizacién de programas (software).
Errores de mantenimiento / actualizacion de equipos (hardware).
Caida del sistema por sobrecarga.

Denegacidn de servicio.

Robo.

Ataques destructivos.

Extorsion.

Ingenieria social.

Manipulacion de logs.

Abuso de privilegios de acceso.

Manipulacion de equipos.

Manipulacion de configuracion.

Alteracion de la informacion.
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Mediante un mapa de calor de riesgos se pueden apreciar los activos mas vulnerables a las amenazas, por ende, se decidi6 elaborar un plan

de contingencia y recuperacion de desastres con los activos que estan en nivel critico, identificador por los colores rojo y naranja.

Figura 16

Matriz de riesgos

Servicio de Servicio de servicio de
mantenimiento  mantenimiento  mantenimisnto
de firewall TR pagina web Ative Directory

Wideo
conkerencia

Diocumentos de
usaInterno

Nota. Mapa de calor del impacto de los riesgos. Fuente: (Amutio, Candau, & Mafas, 2012).
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Realizar un analisis de impacto al negocio (BIA) y desarrollar estrategias de recuperacion y continuidad del negocio.
En el analisis del impacto se tiene dos componentes claves, el RTO y RPO. EI RTO es el tiempo que tolera la institucion sobre la pérdida
de informacion y el desastre, el valor es el estado operacional del servicio. EI RPO es el tiempo que transcurre desde la interrupcion y

recuperacion de los servicios (Alexander, 2015).

Figura 17

Matriz de recuperacion de desastres
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ACTIVGD YULMERABILIDAD RTO RPC RECOMENDAC SN Area Responsable
Es recomendable gue la informacidn que contenga o reciba el
Mo hay un cifrado o esté es inseguro en las comunicaciones que realizan los dispositivos dispositivo esté cifrada para evitar el roba, la manipulacidnala
Internet con la nube, el servidor o el usuario 2 horas 1 hara muodificacion de las acciones a realizar. Redes
Programas de Office que no cuenta con licenciamiento, se puede dar el caso de que no &l tener licenciamiento las actualizaciones de seguridad son
reciban |as Oltimas actualizaciones de seguridad. Esto podria dejar expuesto el equipo automaticas, se tiene un mayor respaldo ante atagues
Office comatal v [as mas recientes vulnerabilidades descubiertas, 1 hara 1 hora informaticos. Sopaorte Téchico
Codigo que se ejecuta en procesos o subprocesos secundarios con pocos privilegios
podria permitir @ un atacante ejecutar codigo arbitrario conlos privilegios de root Tener actualizado laversion de apache que va corrige este ervor e
Apache manipulando el marcador. 2 horas 1 hora igual el acceso a este recursa ser limitidado v controlado Redes
Es recomendable gue la informacion que contenga o reciba el
Mo hay un cifrado o esté es inseguro en las comunicaciones que realizan los dispositivos dispositivo esté cifrada para evitar el roba, la manipulacidnala
Windmws con la nube, el servidor o el usuario 1 hara 1 hara muodificacion de las acciones a realizar. Soparte TEchico
IUna vulnerabilidad que no se controla es el uso de dispositivos de almacenamienta por 5e debe dar limitaciones para el uso de dispositivos de
|os usuarins[USE, Discos Externos, etc). Los dispositivos al conectarse en otros [ugares almacenamiento{Usk, Discos Externos, etc). Usar almacenamiento
Computadoras de Escritorio{10) |pueden tener virus 1 hara 1dia en la nube Soparte Téchico
Una opcidn es usar bitl ocker, el cifrado ayuda a proteger los
Mo hay un cifrado o esté es inseguro por lo que cualquier persona puede ver la datos entu dispositivo para que solo puedan acceder a ellos
Discos Duras infarmacidn que contiene el disco sin autarizacion 1 hora 1dia personas coh autorizacion Seguridad de a Informacion
Activar las funciones de autenticaciany cifrado que se
encuentran disponibles con el sisterna de valP. Esto mantendrd a
Pérdida de privacidad. La mavor parte del trafico de WolP no esta cifrado, lo que facilita a |as personas no autorizadas sinacceso a la redy protegerd la
WolP que intrusos escuchen sus conversaciones de YolP. 1dia 1dia privacidad de las llamadas RadioComunicaciones
Al conectarse |a red |a contrasefia usualmente es guardada por todos los dispositivos
conectados, 5 untrabajador deja la organizacidn, o si se pierde o roba un dispositivo - Carmbiar periodicamente |a contrasefia con estandares
Routers AP Fi, pueden hacer uso de |a conexidn que se tiene ala red 1 dia 1hora recomendados. Redes/Soporte Técnico
IUna vulnerabilidad que no se controla es el uso de dispositivos de almacenamiento par Se debe dar limitaciones para el uso de dispositivos de
|as usuarios{USE, Discos Externos, etc). Los dispositivos al conectarse en otros lugares almacenamiento(UsE, Discos Externas, etc), Usar almacenariento
Discos Duros Externos pueden tener virus 3 dias 3 horas en la nube seguridad de la Informacidn
Mo se tiene perfiles de seguridad por lo que |a informacidn puede ser copiada, transmitida,
Almacenarmiento en Red visualizada, robada, destruida, alterada o se puede usar de forma no autorizada 1dia 1dia Lirnitar el acceso a los documentos, crear prefiles de seguridad  [$eguridad de |3 Informacian
La infarmacidn puede ser copiada, transmitida, visualizada, robada, destruida, alterada o
Documentos Ordinarios se puede usar de forma no autorizada 1dia 1dia Limitar el acceso a los documentos, crear prefiles de seguridad  [$eguridad de |a Informacion

Nota. Analisis de impacto y estrategias de recuperacion. Adaptado de INCIBE Instituto Nacional de Ciberseguridad, 2017, (https://normas-

apa.org/wp-content/uploads/Guia-Normas-APA-7ma-edicion.pdf).
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Concientizar, capacitar y probar los planes
Es importante proveer la informacion necesaria a todo el personal, el cual est4 encargado
por el Capt. Téc. Avc. Diego Valencia, ya que asi estarian capacitados para resolver cualquier

problema que se presente en situaciones imprevistas.

Mantener y mejorar el plan de recuperacion ante desastres

Para un mejor desempefio laboral es de vital importancia dar un seguimiento constante
al plan de recuperacion de desastres para poder verificar si existen nuevas amenazas que puedan
poner en riesgo a la institucion e implementar posibles mejoras que satisfagan o permitan

brindar una solucién inmediata.
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CAPITULO V

ANALISIS DE COSTO BENEFICIO

El andlisis de costo-beneficio (CBA) es una herramienta para analizar el equilibrio entre

los costos y beneficios de un proyecto. ABC se puede aplicar a proyectos publicos y privados

(Castro, Rosales, & Rahal, 2008). En este apartado los valores del costo de pérdida no estan

basados en datos estadisticos o historicos, son valores entregados por el supervisor Sgos.

Loachamin Fernando, los cuales se tomaron como referencia para el cuadro de andlisis costo

beneficio.

Figura 18

Andlisis costo beneficio

a. Andlisis de retorno sobre la inversion en seguridad (ROSI)

ACTIVO VULNERABILIDAD COSTO DE PERDIDA ROSI % ROSI

Mo hay un cifrado o esté esinseguro enlas comunicaciones gue realizan los dispositivos

Internet con lanube, el servidor o el usuario 50000.00 T T00%
Programas de Office gue no cuenta con licenciamiento, se puede dar el caso de que no
reciban las Oltimas actualizaciones de seguridad, Esto podria dejar expuesto el equipo

Office corotal v las mas recientes vulnerabilidades descubiertas, 5000.00 3.75 375%
Cédigo gue se ejecuta en procesas o subprocesos secundarios con pocos privilegios podria
permitir a un atacante ejecutar codigo arbitrario con los privilegios de root manipulando el

Apache marcador. 15000.00 9.625 963%
Mo hay un cifrado o esté esinseguro enlas comunicaciones gue realizan los dispositivos

Windows con la nube, el servidor o el usuario 15000.00 0,425 43%
Una vulnerabilidad gue no se controla es el uso de dispositivos de almacenamiento por
|os usuarios(USBE, Discos Externos, etc), Los dispositivos al conectarse en otros lugares

Computadoras de Escritoria(10) |pueden tener virus 1000.00 -0.64 -B4%
Mo hay un cifrado o esté esinseguro por lo que cualguier persona puede verla

Discos Duros inforrmacion gue contiene el disco sin autorizacian 1000.00 -0.55 -55%
Pérdida de privacidad. La mayor parte del trafico deVolP no estd cifrado, lo que facilita a

VolP fue intrusos escuchen sus conversaciones de VolP. 5000.00 7 F00%
&l conectarse la red la contrasefia usualmente es guardada por todas los dispositivas
conectados. Si untrabajador dejala organizacion, o si se pierde o roba un dispositivo Wi-

Routers AP Fi, pueden hacer uso de la conexidn gue setiene a la red 5000.00 1.25 125%
Una vulnerabilidad gue no se controla es el uso de dispositivos de almacenamiento por
las usuarios(USB, Discos Externas, etc), Los dispasitivos al conectarse en otros lugares

Discos Duros Externos pueden tener virus 5000.00 7 T00%
Mo se tiene perfiles de seguridad por lo gue la informacion puede ser copiada,
transmitida, visualizada, robada, destruida, alterada o se puede usar de forma no

Almacenamiento en Red autorizada 25000.00{ 0.830215189 83%
Lainformacion puede ser copiada, transmitida, visualizada, robada, destruida, alterada o

Documentos Ordinarios se puede usar de forma no autorizada 3000.00( 1.112375533 111%

TOTAL 130000.00] 3680255072 3680%
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b. Parametros para el calculo ROSI

EXPOSICION DEL RIESGO |5 MITIGACION COSTE DE SOLUCION SOLUCION

50000.00 g0% 5000.00 Dizpositivo de seguridad
5000.00 95% 1000.00 Licenciamiento Original

15000.00 85% 1200.00 Dizpositivo de seguridad

15000.00 95% 10000.00 Licenciamiento Original
1000.00 90% 2500.00| Software de restauracian del sistema
1000.00 90% 2000.00| Software de restauracion del sistema
3000.00 30% a0o.o00 WP
5000.00 30% 2000.00 Dispositivo de seguridad

Administracidn

5000.00 80% 500.00 Bitlocker

25000.00 99% 13523.00| Servicio nube (3 afios de reserva)
3000,00 99%, 140600 Servicio nube (3 afos de reserva)

Nota. Analisis de costo beneficio, mediante el calculo ROSI.

Como se observa en la figura 18 seccion b, se tomaron los valores para el calculo ROSI,
se tomaron los activos con el nivel mas alto de riesgo para sugerir una solucién con su costo y
el porcentaje de mitigacion que tiene. Los valores obtenidos del calculo ROSI son porcentajes
elevados, ya que los costos de perdida superan en gran cantidad a los costos de solucién, como

resultado se tiene 9 activos con un porcentaje favorable de los 11 en total, evidenciando un

beneficio en la mayoria de los activos de informacion con un nivel de alto riesgo.
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CAPITULO VI

CONCLUSIONES

1.

Al desarrollar el plan de contingencia se determinan los activos de informacion
clasificandolos con un umbral tomando los mayores que 1, de resultado un total de 11
activos; se evidencio que no se tienen establecidos estandares ante riesgos informaticos.
La metodologia MAGERIT permite realizar un analisis a los activos de informacion,
tomando en cuenta cada fase para establecer controles determinando la accién de
transferir, eliminar, asumir o mitigar, logrando reducir en un 65% las amenazas,
vulnerabilidades y riesgos informaticos en el departamento de TIC de la FAEBMS.

Al desarrollar el plan de recuperacion de desastres se sustent6 en vulnerabilidades que
no estan dentro de las amenazas establecidas, reduciendo otros riesgos informaticos con
estrategias de recuperacion y continuidad del negocio, estableciendo tiempos de RTO y
RPO que pueda asumir el departamento de TIC de la FAEBMS.

El plan de continuidad del negocio, no solo se enfoca en la parte tecnoldgica también
con la parte administrativa para la recuperacion efectiva y coordinada ante amenazas,
vulnerabilidades y riesgos informaticos.

Dentro del anélisis de costo/beneficio se determina que el coste de la solucién es menor
al coste de la exposicion del riesgo, logrando tener un porcentaje del calculo de ROSI
del 3680% en los activos de informacion, teniendo como resultado que la
implementacidon de las soluciones propuestas son factibles en los 9 de los 11 activos con

un nivel de alto riesgo.

56



RECOMENDACIONES
1. La propuesta del plan de contingencia se debe mantener en constante mejora,
actualizando planes, activos y todo lo que conlleva para minimizar efectivamente los
riesgos; se debe actualizar al menos una vez por afio.
2. Capacitar de manera correcta a todo el personal involucrado en el departamento de TIC
de la FAEBMS; si se realiza cambios se deben informar y actualizar para eficazmente

realizar los procedimientos recomendados en los activos de informacion.
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