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RESUMEN

Hoy en dia el hurto de los vehiculos y la ineficiencia de los sistemas de seguridad con los que
cuentan los mismos, se han vuelto ineficientes u obsoletos ante la delincuencia, ya que por cada
sistema de seguridad que existe los delincuentes han encontrado la manera de evadirlos; razon
por la cual este proyecto técnico tiene como direccion principal la creacidn de un sistema que
impide el robo de un vehiculo mediante el disefio e implementacién de un sistema de seguridad
antirrobo por inmovilizacion del motor, mediante corte de combustible y sefial de alerta por
Ilamada de voz a dispositivo movil, complementado con sefial de ubicacion del vehiculo por
GPS.

Este trabajo se origina por la necesidad de crear una solucion ante esta problemética, misma
que entre sus principales caracteristicas a mas de ser innovador, es eficiente y confiable puesto
que este sistema puede ser adaptado a cualquier tipo de vehiculo ya sea con motor a gasolina o

diésel.

Principalmente nos hemos basado en el estudio bibliografico acerca de las singularidades de
cada uno de los sistemas de seguridad, sus beneficios y su credibilidad; obteniendo asi un
fundamento cientifico que avala las actividades durante la ejecucién del proyecto que pretende

devolver la tranquilidad a los propietarios de los vehiculos.

Finalmente podemos decir, que la implementacién de este sistema antirrobo ha sido logrado
con éxito; ya que hemos llevado a cabalidad el disefio de cada circuito para formar un sistema
de seguridad que cumple con todas las expectativas propuestas en este proyecto de caracter

técnico e innovador.



ABSTRACT

Nowadays the theft of vehicles and the inefficiency of the security systems they have, have
become inefficient or obsolete to crime, since for every security system that exists criminals
have found a way to evade them. For this reason, this technical project has as its main direction
the creation of a system that prevents the theft of a vehicle through the design and
implementation of an anti-theft security system by immobilizing the engine, by cutting fuel and

alert signal by voice call to a mobile device, complemented with a GPS vehicle location signal.

This work originates from the need to create a solution to this problem, which among its main
characteristics, besides being innovative, is efficient and reliable since this system can be

adapted to any type of vehicle, whether it is a gasoline or diesel engine.

We have mainly relied on the bibliographic study about the singularities of each of the security
systems, their benefits and credibility; thus obtaining a scientific foundation that supports the
activities during the implementation of the project that aims to restore peace of mind to the

owners of the vehicles.

Finally, we can say that the implementation of this anti-theft system has been successfully
achieved, since we have fully carried out the composition of each circuit to form a security
system that meets all the expectations proposed in this technical and innovative project.
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INTRODUCCION

Los sistemas de seguridad vehicular antirrobo conforme al tiempo han ido mejorando sus
prestaciones, siendo asi, hoy en dia las personas optan por poseer en sus vehiculos dispositivos
que les brinden la certeza y confianza de que sus automdviles estan resguardados. El nivel de
confianza de los usuarios ante estos tipos dispositivos de seguridad depende de la respuesta que

tienen los mismos ante situaciones como robo y asalto.

Se puede observar que dia tras dia los robos de vehiculos en el Ecuador son més frecuentes, lo
que influye a que las personas opten por contratar servicios de alarmas, los cuales muchas de

las veces son sumamente costosas y no cumplen las expectativas de los usuarios.

Sin embargo, se puede construir alarmas de iguales 0 mejores prestaciones, obteniendo asi un

sistema de seguridad sencillo, eficiente y de menor costo.

Por consecuente, se busca que, con el disefio e implementacidn de este proyecto, se mejore las
prestaciones de los sistemas de seguridad vehicular antirrobo, tanto en precio como en agilidad

de respuesta, brindando asi al usuario un alto nivel de confianza.



PROBLEMA

Debido al aumento de robo de vehiculos y la ineficiencia de los sistemas de seguridad con los
que cuentan, siendo estos: sistemas de seguridad mecanicos, eléctricos y un sinnimero de

elementos mas; estos estan perdiendo confiabilidad y credibilidad en los usuarios.

El problema radica en que los sistemas existentes en el mercado no dan aviso al usuario en el
momento de que sucede el robo, por ende, no pueden actuar de manera inmediata; ademas los
ladrones poseen artimarias para eludir los sistemas de seguridad convencionales o mas usados,

volviéndolos obsoletos.

Antecedentes

De acuerdo con estadisticas de la Fiscalia General del Estado en los primeros cinco meses del
afio 2020 se suscitaron 1510 robos de vehiculos entre robos y asaltos, en lo que va del afio 2021
hasta el 08 de junio se han registrado 2454, teniendo asi un incremento del 62,52% con relacion

a los primeros meses del afio 2020. (Fiscalia General del Estado, 2021).
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llustracion a Robo de Vehiculos entre 2020 y 2021

Fuente: Autores.

El propdsito, de la implementacién de este sistema de seguridad antirrobo, es que las
estadisticas de robos de vehiculos pueden disminuir y evitar pérdidas significativas al nivel

econdmico en los usuarios.



Importancia y Alcances

El presente proyecto tiene una importancia relevante ya que, debido al disefio e implementacion
de un sistema de seguridad mediante corte de combustible, se pretende evitar y reducir el robo
de vehiculos para obtener asi tranquilidad en los usuarios; sabiendo que sus vehiculos no podran
ser ultrajados de sus domicilios o lugares donde se encuentren, ya que el 55,4% de los robos se
dan por estuche que es el forzar puertas o seguridad de los autos, el 43,4% se da por asaltos y

el 1,2% por otros motivos.

1,2% Otros

43,4%
Asalto

llustracion b Robos de Vehiculos segiin Modalidad
Fuente: (Fiscalia General del Estado, 2021)

Este sistema estara al alcance de todos los propietarios de vehiculos, para garantizar la
proteccion de estos, asi como obtener la ubicacion del vehiculo mediante GPS, en caso de que

el coche sea sustraido.

Delimitacion del problema

El proyecto se encuentra intimamente relacionado con la Ingenieria Mecanica Automotriz,
dentro del &rea de formacidn profesional; ligado especialmente con las asignaturas de: Motores
de Combustion Interna, Electricidad, Electronica Automotriz ya que el corte de Combustible se

lo podra realizar de forma mecénica o electrénica.

El tiempo estimado para la realizacion de este proyecto es de seis meses a partir de la aprobacion
del Concejo de Carrera de Ingenieria Mecanica Automotriz de la Universidad Politécnica

Salesiana.



OBJETIVOS

Objetivo General
Disefiar e implementar un sistema de seguridad antirrobo por inmovilizacion del motor
mediante corte de combustible y sefial de alerta por llamada de voz a dispositivo movil,

complementado con sefial de ubicacién del vehiculo por GPS.

Objetivos Especificos

e Generar un marco conceptual por medio de los estudios relacionados para que el
presente proyecto cumpla con los propositos.

e Elegir los componentes electrénicos y mecanicos a través del disefio del esquema, a fin
de que el sistema de seguridad funcione.

e Generar e implementar el prototipo del sistema de seguridad antirrobo, inmovilizando
el motor y generando la sefial de alerta al usuario para advertir sobre el robo del
vehiculo.

e Realizar correcciones del sistema de seguridad, mediante pruebas en maquetas para

evitar posibles fallos el momento de la instalacion en el vehiculo.



ESTADO DEL ARTE

Segun los fabricantes de los sistemas de alarmas, desde que se produjo el lanzamiento de los
primeros vehiculos, surgieron de la mano los primeros ladrones, por ello los propietarios de los
coches han buscado la manera de proteger su preciado bien a cualquier costo, de tal manera que
se pudiera impedir su sustraccion. (Rodriguez, 2017)

En la actualidad los sistemas de seguridad son diversos, desde lo mas simple hasta lo mas
novedoso e interesante, basados principalmente en la electronica aplicada al automovil para

evitar asi el robo del vehiculo. (Bdez Zambrano & Cabrera Maya, 2010)

Existen dos tipos de alarmas o sistemas de seguridad para vehiculos, en los cuales encontramos:
las alarmas activas, son aquellas que utilizan un control remoto o una serie de botones para
permitir que el usuario active y desactive el sistema de seguridad, estas alarmas por lo general
son ruidosas ya que activan una sirena, en cambio las alarmas pasivas, son aquellas que se
activan de manera sigilosa sin que nadie alrededor del vehiculo se entere, considerada también

una alarma silenciosa. (Rodriguez, 2017)

Entre las alarmas mas comunes se pueden encontrar un sin nimero de sensores de diferentes
tipos, como: sensores de impacto, sensores de proximidad, sensores de movimientos brusco en
caso de que se fuercen las puertas del vehiculo, también se encuentran sensores de corte de
alimentacion los cuales detectan si se desconecta la bateria, entre otros, todos estos sensores
pueden trabajar conjuntamente o por separado para brindar seguridad al propietario del

automotor. (Toquica Ramirez & Guzman Ruiz, 2016)

Por la necesidad de incrementar el nivel de seguridad para los propietarios de los vehiculos, se
ha buscado integrar algun tipo de bloqueo electronico, al cual solo tenga acceso el propietario
y usuarios registrados en una base de datos o en algun tipo de reconocimiento biométrico, este
bloqueo servira para tener un control para acceder a la habilitacion del vehiculo. (Cando Tite,
2011)

Los tipos de reconocimientos biométricos que pueden ser utilizados en sistemas de seguridad
para automaviles son, las huellas dactilares, reconocimiento de retina, o reconocimiento de
rostro mediante cdmara de video, estas son comunmente utilizadas por su universalidad y
singularidad, ya que todas las personas lo poseen al ser caracteristicas Unicas e irrepetibles entre
las estas. (Sanchez Martin, 2015)



Hay varios beneficios al implementar los sistemas de seguridad vehicular, mediante activacion
biométrica, complementado con geolocalizacion y servicios de llamada o mensajeria movil,
uno de ellos y el mas importante es evitar el robo del vehiculo o de autopartes, teniendo en
consideracién también que se trata de un hardware de bajo costo y se lo puede implementar en
cualquier tipo de vehiculo, por otro caso la geolocalizacion GPS ayuda a la policia a mejorar su
tiempo de respuesta en localizar vehiculos robados. (Medina Arce, 2018)

En los ultimos afos estos tipos de alarmas ha incrementado demanda, esto se debe al incremento
del parque automotor que se da cada afio y también al aumento de los robos y hurtos de
autopartes, mediante estos tipos de sistemas de seguridad lo que se quiere lograr es disminuir
el robo de los vehiculos en un porcentaje considerable, ya que dichos sistemas funcionan con

alerta en tiempo real. (Aman Villacis, 2012)

En la actualidad existen vehiculos que tienen incorporado ya de fabrica, un mddulo
inmovilizador electrdnico, el cual bloquea o restringe la puesta en marcha de este al no poseer

la llave codificada, el codigo de inicio o su reconocimiento biométrico correcto. (Sapia, 2002)



CAPITULO |

MARCO CONCEPTUAL.

1.1. Sistemas de seguridad vehicular
La seguridad vehicular estd comprendida por elementos o sistemas capaces de elevar
la seguridad y salvaguardar la integridad fisica de los conductores u ocupantes del
vehiculo, durante y después de robos o asaltos.
Los sistemas antirrobo se han convertido en elementos muy importantes en la
actualidad, las empresas incluyen ya en sus vehiculos diferentes sistemas, al igual
que los propietarios que no cuentan con estos buscan en el mercado una alarma que

satisfaga sus necesidades.

1.1.1. Sistemas de seguridad antirrobo mecénicos
Segun (Dercocenter, 2018), los sistemas de seguridad mecanicos se refieren
a los objetos fisicos colocados en el interior de un vehiculo, los cuales tienen

la finalidad de hacer dificil su hurto entre los mas frecuentes encontramos:

1.1.1.1. Barras antirrobo en el volante: es una barra de metal que enganchas

con el volante y los pedales. Su funcion es impedir el giro de la direccion.

Figura 1.1 Barra antirrobo ubicada en el volante
Autor: (Alos, 2019)



1.1.1.2. Cepo o “Pitbull” para las ruedas: especialmente disefiado para

bloquear la rueda del vehiculo, impide su movimiento.

Figura 1.2 Cepo Antirrobo para las Ruedas
Autor: (Valdés, 2020)

1.1.1.3. Blogueador del freno de mano y la barra de cambios: con este
elemento inmovilizas el freno de mano o la palanca, para que el

delincuente no pueda arrancar el vehiculo.

Figura 1.3 Blogueador de Freno de Mano y Palanca de Cambios
Autor: (Torres, 2021)

1.1.1.4. Blogueador de los pedales: este sistema de seguridad antirrobo para

autos les impide a los delincuentes accionar los pedales.



1.1.2.

Figura 1.4 Bloqueador de Pedales
Autor: (Espinds, 2015)

Estos sistemas de seguridad citados son los mas comunes por ser los mas
econdmicos, pero a su vez son faciles para el hurto de los ladrones. Pero no
podemos ignorar el hecho que son un buen elemento que podria ser

implementado con otro elemento con mayor seguridad.

Sistemas de seguridad electronicos

Segun (Al6s, 2019), los sistemas de seguridad electrénicos son los mas
sencillos y utilizados hoy en dia, ya que cuentan con sensores que detectan
movimientos bruscos para ingresar al vehiculo, estos sistemas son propensos
a fallos, por el hecho de que si estd mal ajustado la mas minima vibracion,
como las que generan volquetas o0 un camién pesado puede activar su alarma.

En estos tipos de sistemas de seguridad podemos encontrar:

1.1.2.1. Sistemas de localizacion GPS

Este sistema permite al propietario saber donde esta su vehiculo, por
medio de coordenadas de latitud y longitud, este sistema tal vez no evita

el robo, pero si puede darnos la ubicacion del coche.



Figura 1.5 Localizador GPS
Autor: (Vivas, 2018)

1.1.2.2. Interruptor de corriente
Este sistema utiliza un interruptor cuya ubicacion solo conoce el
propietario del vehiculo ya que se encuentra oculto dentro del interior de
este, esta alarma evita que el carro se encienda al vulnerar el switch de

encendido.

1.2. Sistema de seguridad antirrobo

La ingenieria automotriz ha dado grandes avances en lo que concierne a sistemas
eléctricos y electronicos, permitiendo crear sistemas utiles al ser humano
procurando su bienestar. Estos progresos han dado paso a una gran mejoria de
seguridad, evitando los robos de manera oportuna, ya que gracias a los nuevos
avances tecnoldgicos cada vez es mas complejo el hurto de los vehiculos, generando
una mayor seguridad para sus propietarios.

Consecuentemente los fabricantes de sistemas de proteccidn vehicular estan creando
varios sistemas y actualizandose en tanto a tecnologia, pese a esto el indice de robo
de autos no ha sido erradicado, pues para cada sistema antirrobo se crea otro sistema
para alterarlo y falsearlo; por esta razon este proceso de sistemas que protegen al
automovil esté en constante innovacion. Toda precaucion es poca ante especialistas
que tardan menos tiempo en abrir la puerta de un coche; que su propietario con la

llave.

1.3. Sistemas de seguridad mediante inmovilizadores
Los sistemas inmovilizadores impiden la copia de una llave al encender el vehiculo,
puede darse situaciones en las cuales uno de los codigos de identificacion
electronicos incrustados en la llave corresponda al cédigo de la unidad del vehiculo.
Algunos sistemas avanzados pueden generar codigos encriptados, mientras que

algunos sistemas a modo de alarma encienden las luces delanteras o emiten un fuerte
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sonido cuando se emplea una llave que no esta autorizada, también existen otros

sistemas que funcionan sin llave.

1.3.1. Tipos de inmovilizadores
Existen varios tipos de inmovilizadores tales como:
1.3.1.1. Llave transponder
e Posee un alto grado de inmovilizacion.

e Arranca solamente con la llave autorizada.

Luz testigo de bloqueo
Unidad de contro del inmovilizador

del motor a

Unidad gel
Inmovilizador

Comunicacidn entre W
unidades de control
Comunicacidn entre 1a antena
Antena de . X y 13 unidad del iInmovilizador
excltacion \ AN
y lectura '\® d

s

' Llave con transponder

Figura 1.6 Partes del Sistema Transponder
Autor: (Ingenieria y Mecanica Automotriz, 2020)

1.3.1.2. Comando remoto infrarrojo
e Este es un sistema evolutivo que cambia con cada pulso de

apertura y cuando se realiza el cierre del mando a distancia.
e Utiliza un transmisor de tipo infrarrojo.

e Actla sobre el bloqueo de la unidad de control o solo con el

relé que actta en el motor de arranque.

| Unidad Receptora Infrarroio |

Unidad
electronica
de Control
del Motor

Central
electrénica
Inmovilizador

..................... ’,
Relay de
Control Remoto ¢$ Arranque

| Funciones Adicionales * |

Figura 1.7 Diagrama del Comando Remoto Infrarrojo
Autor: (Electroeducar, 2013)
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1.3.1.3. Teclado numérico
e Seenlazan directamente con la ECU.
e Recibe un numero correcto de 4 0 mas digitos que se ingresan a

través de un teclado antes de que el motor encienda.

| Teclado Numérico | e
nida

electronica
de Control
del Motor

[z [=][c] @

Central
electronica
Inmovilizador

(4] [s][e] [p]
(7] [s][o][o] @

5

_.....N._...........p. 1
« | Médulo Inhibidor | *

s | Valvulade Pare |

x (Solo Diesel) N

L]

: .

[ ERNNNENENEREL

Figura 1.8 Teclado Numérico
Autor: (Electroeducar, 2013)

1.3.2. Caracteristicas de los inmovilizadores
Las categorias de proteccion se dividen en cuatro:

Figura 1.9 Caracteristicas de los inmovilizadores
Fuente: Autores.
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1.3.3.

1.3.4.

Inmovilizadores o bloqueos electrénicos

Este es un dispositivo electronico de seguridad que evita robos al ser
instalado en el automdvil, bloqueando de forma segura algunos de sus
modulos u otra forma de transporte. El principal factor del inmovilizador es
evitar que otras personas conduzcan el vehiculo y al mismo tiempo intenten

hurtarlo.

Funcionamiento de los inmovilizadores

Estos bloquean el arranque del vehiculo a través de la unidad de mando del
motor (UCE) cuando se utiliza una llave de contacto no autorizada, debido
a que esta llave tiene un codigo Unico y puede leer a través del aro de antena.

La ECU pregunta al modulo inmovilizador cual es su codigo secreto para dar
paso al encendido del motor, activandose de esta manera una antena que
envia una sefal electromagnética y esta codifica el cddigo secreto en el

transponder de la llave.

Cuando se ingresa el codigo en la memoria inmovilizadora esta analiza si es
correcto o no, al ser correcto el inmovilizador envia informacion a la ECU,

de esta manera se enciende el motor.

Caso contario si el cédigo no es leido por la ECU en ese instante pasa la
lampara de verificacion al estado de intermitente y se graba un cédigo de

falla y se corta el sistema de inyeccion de combustible.

Transponedor

" Antens
' Bloqueo de direccion

Controlador Encendido
del vehioulo ‘g

Lw_bi e | g

WYerificador
Codigo 1D

Gombustible

Figura 1.10 Estructura de un Sistema Inmovilizador
Autor: (Josefa Aguero Ortega, 2015)
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1.4. Sistemas de seguridad biométricos

El sistema biométrico es el encargado en realizar labores biométricas, es decir

se fundamenta en el reconocimiento mediante una caracteristica personal que

pueda ser verificada a través de un sistema automatizado.

1.4.1.

Figura 1.11 Biometria
Autor: (Saavedra, 2009)

Identificacion mediante huella dactilar

Este es una de las técnicas mas utilizadas a nivel global, se basa en el estudio
de huellas dactilares, analizando cada una de sus caracteristicas pues estas
presentan una serie de lineas oscuras que representan las crestas y una serie
de espacio en blanco que representan los valles segun el estudio realizado

por John Evangelist en los afios 1980.

Este estudio sirvié para luego ser analizado en el sistema biométrico dando

paso a un nuevo modo de registro unico.

Segln (Saavedra, 2009), el reconocimiento de la huella dactilar se basa en
una extraccion de las caracteristicas de la huella de la persona la cual va a
tener acceso a informacion o a cualquier elemento en este caso, la activacion

del sistema de seguridad.
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Para asociar la huella de la persona con las huellas a identificar se debe seguir

un proceso el cual incluye:

2.PROCESAMIENTO. 5e 3.COMP CION. Se
compara la huella

1. ADQUISISION. De la obtiene las i d E—
muestra biométrica del ||] caracteristicas Ingresada mediante &
sensor con la huella ya

propietario. unicas del patron de la

=

) _ uardada del
huella del propietario. < -
propietario.
=
(I AR L 4.RECONOCIMIENTO.
f“”f'”“a kifaler B dle 5. IDENTIFICACION. Observa las
IR G E TR = Determina la identidad caracteristicas de la
huella, si es el propietario I]l [I] L
0 de la persona la cual huella recién ingresada
e da acceso ¥ en caso B
T e e e ingresa la huella con la huella ya
cremeiar guardada.
Figura 1.12 Proceso Biométrico
Fuente: Autores.
CAPTURAR
INFORMACION Almacenamiento de
Plantilla biométrica
—~=—- 48 Y
Captura huella biométrica 4 - o Hay
Procesamiento correlacion
Prisalet huella biométrica
biométrico
Compara 2
VERIFICAR informacién| { Q
USUARIO e No hay
i, conclusién
o definitiva

Captura huella biométrica
Presentar o identidad Procesamiento No hay

biométrico huella biométrica correlacién

Figura 1.13 Proceso Biométrico
Autor: (Saavedra, 2009)

1.4.2. Caracteristicas del identificador biométrico
e Diseflados especialmente para el monitoreo de perfiles unicos de
cada persona.
e Existen identificadores no solo de huellas dactilares, sino también
con registro de voz, retinas oculares, firmas e inclusive el ADN de

cada persona.
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e Estos sistemas de biometria se realizan a través de dispositivos de
captura y un software para recopilar los datos.

e Crea iméagenes digitales o analdgicas de la persona interesada.

e El software del biométrico almacena y ordena la informacién de
caracteres.

e Realiza intercambios de informacion con otras bases de datos de

otros sistemas biomeétricos.

1.4.3. Rendimiento biométrico de sistemas de huella dactilar
Para hablar sobre el rendimiento de la huella dactilar primero se debe
entender que es la huella dactilar y su proceso de reconocimiento mediante

sensores.
1.4.3.1. Partes de la huella dactilar

Las diferencias que hay en las arrugas que forman las huellas dactilares

son llamadas crestas y valles.(Sanchez, 2015).

Se las denomina crestas a los relieves que se encuentran por encima de
la yema del dedo y de las manos, en cambio se los llama valles a las

hendiduras que se encuentran en ellos.

Figura 1.14 Huella Digital
Autor: (Expansion ED, 2016)

Al realizar una impresion de la huella dactilar, se puede observar que las
lineas negras corresponden a las crestas y los espacios en blanco

representan los valles o surcos.
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1.4.3.2. Sensores de huella dactilar

La obtencidon de informacién de las huellas dactilares se las obtiene
mediante sensores o lectores biométricos, en la actualidad existen varios

tipos, pero los mas usados son:
1.4.3.2.1. Sensores Opticos: estos sensores captan la huella mediante los
distintos rastros de luz que generan las crestas y los surcos al
colocar el dedo sobre el sensor, dichos cambios de luz son
recogidos por fotodiodos que determinan el color del pixel,

siendo blanco para los valles y negros para las crestas.

Sensor Optico I

Emisor de luz Detector

Figura 1.15 Funcionamiento Sensor Optico
Autor: (Coomonte, 2006)

1.4.3.2.2. Sensores capacitivos: son aquellos que se basan en el cambio de
corrientes eléctricas, tomando asi a las crestas como las de mayor
tension eléctrica dentro del sensor y los de menor tensién

eléctrica seran los valles o surcos.

Sensor Capacitivo I

Dedo

YA VAV "
i

Array de Electrodos

Figura 1.16 Funcionamiento Sensor Capacitivo
Autor: (Coomonte, 2006)
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1.4.3.3. Métodos de analizadores de huellas dactilares

Segun (Sanchez, 2015), existen dos formas de analizar huellas dactilares
con el fin de reconocer de una manera adecuada las huellas que ingresen

por los sensores.

Estas formas son: a) por deteccion de minucias y b) por comparacion de

huellas.
1.4.3.4. Sistema de deteccién de minucias

Las minucias son caracteristicas que contienen las huellas dactilares,
Unicas e irrepetibles para cada ser humano, se las utiliza como referencia

para marcar un patrén biométrico en la identificacion de personas.

Consiste en comparar dos huellas a través de minucias que son puntos
donde los bordes terminan o se dividen, las cuales podran identificar si
las huellas ingresadas pertenecen a la misma persona, cabe recalcar que

en cada huella se encuentran alrededor de cien minucias.

Para que se pueda dar fe que la huella es de la misma persona, las

minucias requieren de ocho pasos, los cuales se dividen en:
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DETECCQON DE

MINUCIAS
ENTRADA DE HUELLA GEMNERAR MAPA DE DETECCION DE
DIGITAL. IMAGEN Lt n ] B MINUCIAS
La deteccidn de

Escaneo dela huella
digital de las personas.

ELIMINACION DE
FALSAS
MINUCIAS

-

Se eliminan patrones
que puedan generar
fallos el momento de
reconocer minucias.

e

"

Se determina zonas de
la imagen de baja
calidad las que pueden
presentar fallos.

= CONTAR CRESTAS

-

Se compara las
minucias
de los puntos
caracterfsticos de la
huella
guardad con la huella
recién ingresada.

minucias se da
mediante niveles
binarios, es por eso
gue la imagen se
transforma a pixeles
linicamente de blanco

¥ negro.

EVALUACION DE
CALIDAD DE
MINUCIAS

-

Setoma en cuenta
unicamente a las
minucias de alta

calidad para poder

comparar con las
minucias de la huella
recién ingresada.

Figura 1.17 Etapas del Proceso Biométrico
Fuente: Autores.

=

)

55

v1 2\44I5

Puntos -minucias- en la huella

1

Cresta corta

2.- Bifurcacién
3. Cercamiznte
4.

5.- Punte

Fin de |3 cresta

-4

Se analizan las
imagenes binarias
obtenidas de la
huella guardada con
la huella recién
ingresada.

ARCHIVOS DE SALIDA
DE
MINUCIAS

:

Se obtiene informacidn
sobre sila huella
perteneceonoala
persona gue
anteriormente habia
guardado su huella.

Figura 1.18 Identificacion de Minucias
Autor: (Coomonte, 2006)

1.4.3.5. Sistema de comparacion de huellas

Consiste en comparar dos minucias de huellas procesadas anteriormente

obteniendo un valor entre 0 y 300, en cuanto mayor sea el valor obtenido,

se podra dar fe de que las huellas son de la misma persona.
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1.5. Sistemas de seguridad GPS
El Global Positioning System por sus siglas en inglés (GPS) o llamado también
Sistema de Posicionamiento Global, es un sistema mundial de navegaciéon por
satélite, el cual permite determinar la ubicacion de un objeto, brindandonos su

longitud y latitud.

1.5.1. Composicion del sistema GPS
La red del sistema GPS se compone de tres segmentos, de los cuales los dos
primeros segmentos son de propiedad militar y se encuentran formados por
24 satélites con una Orbita de 26560 Km; y un segmento de control que
cuenta con 5 estaciones monitoras y 3 antenas terrestres las cuales envian las

sefiales a los satélites, para poder ofrecer un correcto funcionamiento.

Figura 1.19 Arquitectura GPS
Autor: (Fénix, 2009)

1.5.2. Funcionamiento del sistema GPS
Los satélites GPS pasan por la tierra dos veces al dia en una Orbita exacta,
emitiendo la informacion de una sefial a la tierra, luego los receptores de
dicha sefial toman esta informacion y utilizan una triangulacion para calcular

el lugar exacto donde se encuentra el usuario. (Carvalza, 2020).

Figura 1.20 Triangulacion de Satélites GPS
Autor: (Sur, 2014)

20



Se puede obtener un error grande o pequefio, dependiendo del disefio del
receptor, es asi como al tener un receptor de buena calidad el error en la
lectura del posicionamiento es de 3 metros en la precision horizontal y de 5

metros en la precision vertical.

1.6. Sistemas de seguridad GSM
Los sistemas de seguridad GSM en la actualidad funcionan unicamente para la
comandar elementos de seguridad, tales como alarmas, encendido de vehiculo y

posicionamiento GPS.

En nuestro proyecto se utilizara la red GSM para poder dar aviso al propietario del

vehiculo, cuando este sea robado o estén intentando la sustraccién de este.

Figura 1.21 Servicio de Mensajeria y Llamadas mediante Arduino
Autor: (RogerBit, 2018)

CAPITULO 11

2. MARCO EXPLICATIVO
2.1. Disefio del sistema
En lo que se refiere al disefio del sistema, se conocera los diagramas de flujo de los
procesos que influiran en el funcionamiento de nuestro sistema de seguridad
antirrobo, dividiendo al mismo en tres fases, las cuales seran: Fase de habilitacion

del vehiculo, fase de robo y fase de asalto.
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Fase de habilitacion del vehiculo: esta fase consiste en la activacion de la
electrobomba de combustible, mediante el reconocimiento de la huella
digital del o los usuarios previamente registrados o de la correcta
introduccién del codigo de activacion del vehiculo; en caso de que no se
reconozca la huella o no se introduzca correctamente el codigo, luego de tres

intentos, se activara la alarma, generando asi la llamada de alerta al

INICIO )

k.

propietario del vehiculo.

Usuario del

Desactivar vehiculo
alarma introduce su
5 huella digital

¢Reconoce la
Huella del Usuario

Activar Alarma

GSM +—5i Intentos»=3

No

v

Usuario del Habilitacion de

vehiculo lgnicion del
Intentos=Inten introduce Vehiculo
tos+2 codigo de
activacion del
vehiculo

A

¢El codigo es el S

correcto?

Figura 2.1 Diagrama de Flujo Habilitacion del Vehiculo
Fuente: Autores.

Fase de robo: esta fase consiste cuando el vehiculo esté siendo robado, el
asaltante por lo general procede a desconectar o cortar el cable negativo de
la bateria para desactivar cualquier tipo de alarma, también suelen proceder
con los cortes del cableado del switch; para poder puentear el encendido del
motor, asi como suelen forzar las cerraduras de las puertas para proceder a

la sustraccion del vehiculo o de alguna de sus partes.
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En esta fase al desconectarse el cable de la bateria del vehiculo o a proceder
con el corte del cable de ignicion, se activa la sefial de alerta al propietario
mediante una llamada de voz.

La antes mencionada sefial de alerta se logra activar gracias a que el sistema

de seguridad cuenta con una bateria independiente a la del vehiculo.

—No
Assltanteprocedes
desconectar elcable
dealimentacion o
cortar €l cable de
ignicion
Se envia un mensaje
detexto 3
=
informando |z =S atiein
situacion Se activala alarma
GSM
Uamada= llamada

+2

Figura 2.2 Diagrama de Flujo Robo del Vehiculo
Fuente: Autores.

Fase de asalto: en caso de asalto, el propietario del vehiculo tendra que
oprimir un pulsante o interruptor el cual activara el mddulo de alerta GPS,
enviando la ubicacion del vehiculo cada 30 segundos a una persona de suma
confianza del propietario, se podria dar el caso que este mismo mensaje se
lo pueda enviar al nimero celular del UPC cercano a la zona donde resida el

usuario, ante un aviso previo a los mismos.
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' INICIO ’

B

Propietario ante un
asalto

A 4

Propietario presiona
el boton de panico

A 4

Activacion de
sistema de slerta

+ GPS

No

cSedesactivae Envic de mensaje a
GPS? familiar o UPC

Si

-

Figura 2.3 Diagrama de Flujo Asalto del Vehiculo
Fuente: Autores.

Mensaje= 15 s=g.

Cabe recalcar, que al activar la alarma en la Fase 1, se retira el blogueo al que se
encuentra sometido la bomba eléctrica de combustible y una electrovalvula de

control situada en las mangueras o cafierias de alimentacion.

Para la Fase 2 del sistema, en el momento de un robo inminente del vehiculo,
cuando el ladrén desconecte o corte el cable negativo de la bateria o el cable de
ignicién del switch, se activara la alarma silenciosa, se la denomina asi porque
el delincuente no va a estar al tanto de su activacion, ya que el Unico que sabra

del robo es el propietario del vehiculo.

En cambio, para la Fase 3, cuando el usuario active o presione el botdn de panico
el cual se encontrara situado en lugares estratégicos del habitaculo del vehiculo,
lo que hard es enviar su ubicacion cada cierto tiempo a dos contactos de

confianza del propietario.
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Fase de habilitacion
del yeh_l’culu

| | Habilitacién del vehiculo, ' |
| | mediante huella dactilar o
clave de acceso remoto | |

Fase de robo del
vehiculo

. Impedimento de arrancar el |
‘vehiculo de una manera

| ml;brmal y llamada de aviso _.Ial |

Fase de asalto "propietario del vvehl'mlq"

En caso de sufrir un asalto el
|| ocupante activarala
ubicacién GPS para poder dar '
‘con el paradero del vehiculo y"
' su conductor 4

Figura 2.4 Resumen Fases del Sistema de Seguridad
Fuente: Autores.

2.2. Arquitectura del sistema de seguridad
La arquitectura del sistema se divide en 2 bloques como se podra ver a

continuacion en la figura 2.5.

BLOQUE 1: SISTEMA DE
CONTROL

MODULO ARDUINO ASG08 ARDUINO MEGA 2560 MODULO ARDUINO SIME08

RELE 12V-30AMP

£ 12V-3 2
RELE 12V-30AMP ELECTROVALVULA DN20

ELECTROVALVULA DN20

BLOQUE 2 : APLICACIONES
DEL SISTEMA

- . N y N
HABILTACION DELVEHICULO LLAMADA DE VOZ'Y MENSAIE MENSAJE DETEXTO CON

DETEXTO UBICACION GPS

Figura 2.5 Diagrama de Bloques del Sistema
Fuente: Autores.
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e Bloque 1: Sistemas de control
En este bloque se encuentra toda la parte de control del proyecto, el Arduino
Mega 2560 es el encargado de la adquisicion de datos, asi como también es
el que comanda las 6rdenes que deben realizar a su vez los modulos y sus
actuadores.

e Bloque 2: Aplicaciones del sistema
En esta parte se encuentra todo lo que compete al software del sistema, se
encontraran las aplicaciones, tales como: Llamada de VVoz y/o Mensaje de
Texto, Reconocimiento de la Huella Dactilar para la habilitacion del
vehiculo y la activacion del GPS por medio de mensaje para conocer su

ubicacion.

2.3. Seleccion de elementos para el sistema de seguridad
Para conocer los elementos necesarios para que el sistema funcione correctamente,
se debe tener claro los esquemas de los circuitos funcionales con los que van a contar

la alarma.

e Esquema de habilitacion del vehiculo
En este apartado se podré observar, los esquemas que se utilizaran para la
habilitacion del vehiculo, mediante la activacion de la bomba eléctrica de
combustible, este esquema puede ser utilizado en los motores con un sistema
de alimentacion mediante carburador, inyeccion a gasolina y también en los

vehiculos con inyeccion diésel.

12

kvl
[] 30A
%” 12v-304 25 ano7
|} 1 [
. . 2K \AAT
Sefial Arduino Mega2s60 2M3055
Entrada Presidn T Salida de Presidn
@{)8 ELECTROVALWULA
BOMBA DE COMBUSTIBLE

Figura 2.6 Esquema Habilitacién Bomba de Combustible Eléctrica
Fuente: Autores.
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En caso de que el motor cuente con una bomba de combustible mecanica, el
corte de energia se podré dar en la bobina de encendido.

12
Y

[~

%” 12v-304 285 | ann7

| |

. 21 A

Senal Arduino Mega2a60 IM3055 _
Entrada Presidn T Salida de Presidn

ELECTROWVALYULA

BOBINA DE ENCEMNDIDO

L

Figura 2.7 Esquema Habilitacion Bobina de Encendido
Fuente: Autores

e [Esquema para la fase de robo del vehiculo
Para esta fase, se usan 2 reguladores de voltaje (7805) conectados al cable
negativo de alimentacion de la bateria y al cable de ignicion del switch
respectivamente, estas transformaran el voltaje de 12V a 5V para asi poder
obtener una sefial en los mddulos Arduino para que posteriormente se realice

la Ilamada al propietario del vehiculo.

12y 12y 12y
v
=
CABLE BATERIA CABLE IGNICION SWITCH &
- z
™ w
= E
7805 & n] =z
7805 ®
GND 5
GHND T
| 2
— 2 -
" B

— ™)

.||_

SENAL DE ENTRADA ARDUING MEGA 2560 + SIM808

Figura 2.8 Esquema de Circuito Robo del Vehiculo
Fuente: Autores.
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Esquema fase de asalto de vehiculo

Este circuito tiene un funcionamiento muy sencillo ya que al pulsar uno de
los 3 interruptores que estaran ubicados en zonas estratégicas del automotor,
estas enviardn una sefial al Arduino y a su vez al SIM808 para poder dar con
el paradero del vehiculo y a su vez del usuario.

El SIM808 es el mddulo de control encargado de enviar sefial de alerta

mediante llamada de voz y las coordenadas GPS mediante un mensaje de

texto.
124
H
SWITCH 1
(6lo]
SWITCH 2 7805
g iy w0 m—a ARDUIND MEGA + SIMB0S
&
SWITCH 3 o
sl

Figura 2.9 Esquema del Circuito Eléctrico Asalto de Vehiculo
Fuente: Autores.

Al tener el planteamiento del proyecto definido, se procede a seleccionar los
elementos fundamentales para el correcto armado y funcionamiento de los

circuitos.
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e Circuito completo

Observamos el circuito completo del prototipo del sistema de seguridad.

ELECTROVALVULA

ZX 1N4007
BOMBA DE COMBUSTIBLE

RELE

Arduino Mega+SIM08

805
il

Sefal Arduino Mega

SWITCH1
®0

SWITCH2
00}

SWITCH3
00

Arduno Mega 2560 + SIMB08

w
8
2
=

PULSANTE PUERTA
g
[S
Arduino Mega+SIMB08

=
2

Arduine Mega 2560 + SIMB08

START

ON

L SWITCH VEHICULO

p—t

Pantalla LCD 16X2
GND
ACC

805

Figura 2.10 Esquema del circuito completo
Fuente: Autores.

2.3.1. Arduino MEGA 2560
El Arduino Mega es uno de los sistemas mas complejos del area de la
ingenieria pues probablemente es uno de los microcontroladores mas
capaces de la familia de los Arduino, cuyo objetivo es el de facilitar de una

manera sencilla y didactica la programacién de microcontroladores. La
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comunicacion entre la computadora y el Arduino se da gracias a un puerto
USB, y en ocasiones solo se necesita conectarlo como si fuese una

impresora.

Figura 2.11 Arduino Mega 2560
Autor: (Electronics, s.f.)

Tabla 2.1. Caracteristicas Arduino Mega

Caracteristicas arduino MEGA 2560

Microcontrolador ATmega2560
Voltaje Operativo 5V
Voltaje de Entrada 7-12V
Limite de Voltaje de Entrada 6-20V
Pines digitales de entrada y salida 54
Pines analodgicos de entrada 16
Frecuencia de reloj 16MHz
Longitud 101.52mm
Ancho 53,3mm
Peso 37Kg

Autor: (AG. Electronica, 2017)
2.3.1.1.Ventajas arduino MEGA 2560

++ Dispone una placa de desarrollo robusta, integrada por un microcontrolador
potente de 8 bits, siendo asi el que mas pines tiene.

+ Integra un sistema de alta programacion.

¢+ Cuenta con 54 puertos digitales, 15 son PMW vy 15 anal6gicos.
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¢+ Tiene una memoria de 256kb y un voltaje de 5Vdc.

+ Este Arduino trabaja con proyectos grandes, los que requieren mas espacio
de memoria, por otro lado, tiene un costo mas alto sin embargo es indicada
para principiantes.

% Una gran ventaja por encima de la cantidad de puertos es su memoria
extendida, que permite ahorrar tiempo optimizando el codigo para que quepa

en memorias pequefas.
2.3.1.2.Pines arduino MEGA 2560

Un Arduino MEGA 2560 cuenta con: 54 pines de entrada y salida, 16
entradas analdgicas y 4 puertos de sefial.

La velocidad del microcontrolador cuenta con un cristal de 16MHz y una
memoria flash de 256K, su rango de voltaje de entra es de 7 a 12 volts para

la cual es recomendable usar una entrada planchada de 9 volts. (Veloso,

2018)
Digital IO Communication
(PWM TCER Pins
Type-B = 2F PB2gEgfy
" = b —
USE g i :'"",“ua[a'uixv
Connector = 1 | o H9G envestit O
JE LT e ies

ATmega2560 o : & —p

Digital
I0

Chd -

2888 eRER

832

LR R AR

Power Pins Analog Input Pins RESET

Figura 2.12 Diagrama de Pines del Arduino MEGA 2560
Autor: (AG. Electronica, 2017)

2.3.2. Modulo arduino SIM808 GSM, GPRS, GPS
Este sistema GSM tiene sus indicios en el afio de 1980 con un grupo especial
movil en la conferencia europea de Telecomunicaciones creando desde
entonces multiples modificaciones en el sistema para poder satisfacer la gran

demanda de usuarios.
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Permitiendo de esta manera conectarse a las redes GSM y GPRS, con la
transferencia de datos dando paso a la realizacion de llamadas de voz, enviar

y recibir mensajes cortos de texto.

Por otra parte, el Modulo GSM/GPRS/GPS SIM808, da la posibilidad de
trabajar con cuatro bandas de frecuencia (850, 900, 1800 y 1900 MHz).
Logrando comunicarse con el Arduino Mega 2560. Siendo entonces capaces
de enviar, recibir llamada y SMS, conectarnos a internet y conocer nuestras

coordenadas y el horario UTC.

Figura 2.13 Mddulo Arduino SIM808 GSM/GPRS/GPS
Autor: (Prometec, 2017)

2.3.2.1.Caracteristicas moédulo arduino SIM808

Tabla 2.2 Caracteristicas SIM808

Caracteristicas arduino SIM808

Dimensiones 77.64x50.13mm
Voltaje de alimentacion 5-26VDC
Quad-Band 850/90%1:20/1900
GPRS class 85.6 Kbps
Sensibilidad GPS -165 dBm
Temperatura de operacion -40°C~85°C
Rango de tension de alimentacion 3.4~44V

Autor: (Escuela Superior Politecnica del Litoral, 2016)
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2.3.2.2.Ventajas modulo arduino SIM808

% EI GSM da paso a una transmision de datos a una velocidad de 9.6 kbt/s.

% EI GSM tiene acceso al roaming internacional, que permite el uso de un
celular en cualquier parte del pais.

% El GPRS permite que siempre haya conexiones entre dispositivos con
tecnologia GPRS.

s ElI GPS nos ayuda a llegar a un determinado sitio sin una ruta
predeterminada.

% EI GPS ayuda a localizar el vehiculo en un caso de robo.

¢+ EI GPS cuenta con un sistema de voz que indica los cambios de direccion o

ruta de manera precisa sin la necesidad de manipular el dispositivo.

2.3.2.3.Pines moédulo arduino SIM808

Arduino Reset Sim808 Swilch Pin

SIM808 on-board mic

GPS Antenna Indicator LED
ON:SIM808 Power indicator LED

L:Arduino D13 indicator LED

GSM Indicator —

GSM Antenna

P/N:XX-XXXXX-XX XXX
SNIXXXXX XXX XX XXX
TEMIEXXXX XXX XXX XXX

:
.
.
b
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.
.
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“
b
.
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-an
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@
=
1
o
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¥
o
o
a
-]
=
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o

Function
Switch

aol BN

SIM card

Boot Button

Figura 2.14 Diagrama de Pines Médulo SIM808
Autor: (RogerBit, 2018)

2.3.3. Relé automotriz 12V-30A
La comunicacion de una linea eléctrica de media o alta potencia mediante
un circuito electronico de baja potencia se da gracias a un relé que es un
dispositivo electromagnético cuya principal ventaja y la razén por la cual su
uso es frecuente en la electronica, es debido a que su linea eléctrica esta
completamente aislada de la parte electrénica que controla el relé, dicho esto
podemos recalcar que podriamos construir un circuito electronico (un

temporizador, una fotocelula, etc.) mediante un relé.
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El relé para utilizar es de 4 terminales de 12V — 30 Amperios, el voltaje y
amperaje fue seleccionado en base a los parametros de la bateria y de

funcionamiento del vehiculo. (Idrovo, 2017)

Figura 2.15 Relé Automotriz 12V -30 A
Autor: (MYB Electronicos S.A , s.f.)

2.3.3.1.Caracteristicas del relé automotriz

Tabla 2.3 Caracteristicas de Relé Automotriz

Caracteristicas de relé automotriz

Numero de terminales 4
Voltaje de alimentacién 12V
Amperaje de operacion 30A

Longitud 53.1mm
Ancho 27.8mm
Alto 16.8mm

Autor: (MYB Electronicos S.A , s.f.)

2.3.4. Display LCD 12X6

Una de las formas mas econdmicas y sencillas es un LCD que dota a huestros
proyectos de una pantalla que permite visualizar resultados que son
importantes en un sistema automatizado. Estas tienen diversas
caracteristicas ya que son elaboradas en varios tamafios tales como el LCD
16X2 (2 filas y 16 caracteres), 20x4, 20x2 y 40x2.

Para que un LCD monocromatico de hasta 80 caracteres alfanuméricos y

simbolos. Poseen una luz de fondo la cual puede tener colores azules o
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verdes que adicionalmente poseen un pin con el cual se puede variar los

contrastes de la pantalla LCD con Arduino utilizando un potenciometro.

Figura 2.16 Display LCD 16x2
Autor: (Fisica con Arduino, Sin Afio)

2.3.4.1.Caracteristicas display LCD 16x2

Tabla 2.4 Caracteristicas Display LCD

Caracteristicas display LCD 16x2

Voltaje de alimentacion 5V
Backlight Azul
Tamario de caracter 5.23 x 3mm
Numero de caracteres por linea 16 x 2
Color de caracter Blanco

Autor: (Fisica con Arduino, Sin Afio)

2.3.4.2.Ventajas display LCD 16x2

Este tipo de artefactos consumen el minimo de energia o corriente eléctrica,
su programacion es sencilla y por lo general es cargada por el fabricante.
Estan compuestas por tubos fluorescentes, se logran altos grados de contraste
en los colores, creando asi una imagen muy atractiva visualmente.

Tienen un espesor muy delgado.

Duran mucho maés que las pantallas plasma.
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2.3.4.3.Pines display LCD 16x2

Data Pin3
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Figura 2.17 Diagrama de Pines Display LCD 16x2
Autor: (Microcontrollerslab, 2020)

2.3.5. Lector de huella dactilar AS608
Es un sensor biométrico, que permite realizar sistemas de procesamiento
digital de imagenes mediante un procesador de sefiales, también incluye la
comparacion de las imagenes procesadas con la base de datos. Este
dispositivo funciona con un protocolo serial, por lo que se puede usar con
cualquier microcontrolador o tarjeta de desarrollo. Cuenta con una capacidad
de almacenar hasta 162 huellas en la memoria interna del dispositivo. (Unit

Electronics, Sin Afio)

Figura 2.18 Sensor Huella Digital AS608
Autor: (Unit Electronics, Sin Afio)
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2.3.5.1.Caracteristicas AS608
Tabla 2.5 Caracteristicas Médulo AS608

Caracteristicas sensor AS608

Voltaje de alimentacion 3.6a6V
Corriente de funcionamiento 120mA
Tiempo de entrada imagen <lseg
escaneada
Temperatura de trabajo -20°C a50°C

Autor: (Unit Electronics, Sin Afio)

2.3.5.2.Pines moédulo AS608
El mddulo cuenta con 8 pines en total, 2 de alimentacién y 6 de entrada y de
salida de datos, para el proyecto de guardar la huella y reconocerla solo debemos
conectar 4 pines los cuales son:

e V+: alimentacion 5v

e GND: tierra

e TX: transmite datos

e RX: recibe datos
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Figura 2.19 Pines de Sensor de Huella AS608
Autor: (Shojaei, 2021)

2.3.6. Teclado matricial de membrana 4X4
Teclado de botones pléastico formado por 4 filas y 4 columnas, con un total

de 16 teclas, permite agregar entradas de usuarios a diferentes proyectos, el
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mismo puede ser conectado a cualquier microcontrolador o tarjeta de

desarrollo. (AVElectronics, Sin Afio)

Figura 2.20 Teclado Matricial 4x4
Autor: (Electronicos CALDAS, 2020)

2.3.6.1.Caracteristicas teclado matricial

Tabla 2.6 Caracteristicas de Teclado Matricial

Caracteristicas teclado matricial

Voltaje maximo de operacion 24 VDC
Corriente maxima de 30mA
funcionamiento
Resistencia de aislamiento 100MOhm
Vida atil 1M de pulsaciones
Temperatura de operacion 0°Ca5s0°C

Autor: (Electronicos CALDAS, 2020)

2.3.6.2.Pines teclado matricial 4x4
El tipo de conexidn de este teclado es sencillo ya que se conecta todos sus

pines a las entradas digitales del Arduino.
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Figura 2.21 Pines Teclado Matricial 4x4
Autor: (Llamas, 2016)

2.3.7. Tarjeta SIM operadora celular
Se eligid la tarjeta SIM de la operadora celular Tuenti, ya que es la
operadora que cuenta con los precios mas baratos del mercado en el tema

de llamadas de voz, mensajeria e internet.

Figura 2.22 Plan Telefonia Movil
Autor: (Tuenti, 2021)

2.3.8. Diodo 1N4007
Usado mayoritariamente en circuitos rectificadores de fuentes de
alimentacion y supresor de picos para relés, soporta un voltaje inverso de

hasta 700V y su corriente maxima es de 30Amp.
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Anode Cathode
(+) (=)

Figura 2.23 Diodo 1N4007
Autor: (Issac, 2020)

2.3.9. Transistor 2N3055
Comunmente usado en circuitos de media potencia, ya que cuenta con una
saturacion baja entre el voltaje colector-emisor, también posee una ganancia
de 70hFE y su voltaje maximo entre el colector y emisor es de 60 V, teniendo

una corriente maxima en el colector de 15Amp.

2.3.9.1.Caracteristicas del transistor 2N3055

Tabla 2.7 Caracteristicas de Transistor 2N3055

Caracteristicas transistor 2N3055

Tipo NPN
Voltaje colector emisor maximo 60V
Voltaje base-emisor maximo 1AV
Corriente base 7Amp
Temperatura de operacion -65°C a 200°C
Potencia disipada 115 W

Autor: (Issac, 2020)

COLLECTOR(TAB)

BASE(1)

EMITTER(2)

Figura 2.24 Transistor NPN 2N3055
Autor: (Issac, 2020)

2.3.10. Impresion 3D caja de aislamiento
La caja de aislamiento tiene la funcion de aislar las vibraciones y sonidos

externos y ajenos al sistema de seguridad, se procedera hacerla en 3D ya que
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el material con el que se le realiza es similar al material del tablero del
interior del vehiculo lugar donde se van a situar los mddulos Arduino y sus

respectivos circuitos.

Figura 2.25 Caja de Aislamiento
Fuente: Autores.

2.4. Costo de elementos a utilizar en el sistema

Tabla 2.8. Precio de los Elementos a Utilizar en el Sistema

, PRECIO PRECIO
CANTIDAD ELEMENTOS DESCRIPCION
UNITARIO TOTAL

1 Arduino Mega 2560 $25,00 $25,00
Modulo

1 ) SIM808 $40,00 $40,00
Arduino
Modulo

1 ) AS608 $30,00 $30,00
Arduino

Relé
3 ) 12V- 30Amp $2,50 $7,50
Automotriz

1 Display LCD 16X2 $6,00 $6,00
Teclado

1 ) 4X4 $5,00 $5,00

Alfanumérico

3 Diodo 1N4007 $0,10 $0,30

1 Transistor 2N3055 $2,60 $2,60

1 Electrovalvula DN20 $10,50 $10,50
Cable de

1 5m $2,50 $2,50
Alarma
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1 Cinta Aislante $1,00 $1,00
Cable
1 ] 5m $2,00 $2,00
Multipara

2 Impresiones 3D $5,00 $10,00

1 Chip Tuenti $3,00 $3,00

3 Switch On/Off $0,25 $0,75
TOTAL $146,15

Fuente: Autores.

De esta manera en la Tabla 2.8, se puede observar los elementos necesarios con

cada uno de sus precios, para la construccién del sistema de seguridad mediante el

corte de combustible en un vehiculo.
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CAPITULO III

3. MARCO APLICATIVO

3.1.Introduccion
Se realizara el armado de los circuitos de cada una de las fases mencionadas en el
capitulo anterior, los mismos contaran con los elementos seleccionados
anteriormente, luego se procedera a implementar en motores de prueba,
concluyendo asi con la implementacion en un vehiculo. El flujograma del proceso

indicado puede apreciarse en la Figura 3.1

INICIO

Seleccionar
elem entos
flecesarios para
los dreuitos.

'

Armado de los
circuitos para
cada una de las
fazes del
sistema de
seguridad.

.

Pruebas de
funcd onamiento
de los circuitos

£11 motores.

:

Implem entacion
del sistema de
seguridad en el

vehiculo.

FIN

Figura 3.1 Flujograma de Etapas de Generacion e Implementacion del Sistema de Seguridad
Fuente: Autores.
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3.2.Generacién del circuito de habilitacién del vehiculo

3.2.1 Armado del circuito

Procedemos a armar el circuito en un protoboard, guiandonos en el esquema

de la figura 17, mismo del circuito que al armarse se habilita.

Figura 3.2 Armado del Circuito Fase de Habilitacion del Vehiculo
Fuente: Autores.

Positivo Bomba

Alimentacion 12V

Senal Ardui-no

86

Alimentacion 12V

Figura 3.3 Esquema de terminales del relé
Fuente: Autores.

Para comprobar que el circuito funciona correctamente, se procede a medir

el voltaje de salida del contacto 87 del relé, el cual debe ser 12V para poder

accionar la bomba eléctrica de combustible o la bobina de encendido.
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Figura 3.4 Comprobacion de Voltaje de salida del relé
Fuente: Autores.

3.2.2 Programacion arduino
El programa utilizado para el comando de los elementos que pertenecen a
cada circuito segun sus fases es el Arduino 1.8.13, ya que su lenguaje de
programacion en codigo es sencillo y de muy facil interpretacion para los

usuarios.

Genuino

ARDUINO

AM OPEM PROJECT WRITTEN, DEBUGGCED,
AND SUPPORTED BY ARDUINDQ.CC AND . o _‘; l,-—-\
THE ARDUINO COMMUNITY WORLDWIDE A B S o .ol
LEARMN MORE ABOUT THE CONTRIBUTORS

ofF [ELIIEZTEN on arduino.cc/credits

ot el loRoLlolt+ OOl

Inicializando paguetes...

Figura 3.5 Pantalla de Inicio del Programa Arduino
Fuente: Autores.

Para la correcta programacion, se necesitan las librerias de cada uno de los
componentes que van a ser utilizados, para que al momento de la ejecucién
de los comandos estos sean reconocidos y puedan ejecutar cada una de sus

funciones.
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#include <LigquidCrystal.h>
#include <Adafruit Fingerprint.h:
$include <SoftwareSerial.h>
$include <Keypad.h>

$include <5String.h>

Figura 3.6 Librerias de los Elementos de Arduino
Fuente: Autores.

3.2.3 Programacion fase de habilitacion del vehiculo
En la fase de habilitacion del vehiculo contamos con la pantalla LCD, el
teclado matricial 4X4, ademas del sensor de la huella dactilar AS608. Para
que estos elementos trabajen en conjunto y de manera correcta, debemos
inicializar la programacion definiendo los puertos seriales que se van a usar.

#define COLUMNRS 16

fdefins FILAS 2

#define tiempo_led 3000

LigquidCrystal lecd{l2, 11, &, 5, 4, 3);

$#1if (defined(_ AVR ) || defined(E3PE26€)) && !defined( AVE ATmegal3€d_ )
SoftwareSerial mySerial (18, 19);
felae

#define mySerial Seriall
fendif

vold usuaric_erronec():
vold comprusba intentos();

Bdafruit Fingerprint finger = RZdafruit Fingerprint{smySerial):

Figura 3.7 Inicializacion de la Pantalla LCD y Huella Dactilar AS608
Fuente: Autores.

Para el teclado matricial 4X4, se deben definir las filas y las columnas de
manera correcta para que el momento que se proceda a presionar algin
numero del teclado este no sea erréneo, también se procede a definir la clave
para la habilitacion del vehiculo, que para la manera de ejemplo la clave de
acceso es “11117, pero esta puede cambiar al momento de que el usuario

quiera poner su clave personal.
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const byte rowsCount = 4;
const byte columsCount = 4;

char teclas[rowsCount] [columsCount] = |
{ IJ_IFIEI'I.\SIF I‘T_\ll_l ]‘F
{ I*I','S',":-Ir I3I }I'
{ I'-Tlrlalrl-z'lr IE'I ]‘r
{ I,l,lrl|]|rl#lII I:)I }
}:
const byte rowPins[rowsCount] = [ 28, 26, 24, 22 }:
conat byvte columnPins[columsCount] = [ 29, 27, 25, 23 }:

String clawve ="0000";

char inicia_clawve= 'A';

Jtring clave_valida={"1111"};

vold ingreso clave ()r

vold peticion_huella clave();

Feypad teclado = Keypad({maksKeymap(teclas), rowPins, columnPins, rowsCount, columsCount):

Figura 3.8 Configuracion Teclado Matricial
Fuente: Autores.

El regist

ro de las huellas dactilares, se lo realiza en el mismo programa de Arduino,
mediante un ejemplo donde se comprueba el correcto funcionamiento del
sensor y también se registran las huellas de los usuarios o del propietario del
vehiculo, cabe recalcar que este registro de las huellas dactilares ya viene
cargado con la libreria del sensor, dicho ejemplo tiene por nombre “enroll”
que con su traduccidn al espafiol significa “inscribirse”, dicho de otra manera
este ejemplo inscribe o guarda las huellas que se usaran posteriormente para
la habilitacion del auto.

| | Send

10:46:45.986 -> .

10:46:46.257 -> Image taken

10:46:46.461 -> Image converted

10:46:46.495 -> Remove finger

10:46:48.561 -> ID §

10:46:48.561 -> Place same finger again

10246288, 629 =% .vuiscnnnoseiinaneieininanson Image taken
10:46:51.033 -> Image converted

10:46:51.068 -> Creating model for #5

10:46:51.102 -> Prints matched!

10:46:51.102 -> ID 5

10:46:51.137 -> Stored!

10:46:51.137 -> Ready to enroll a fingerprint!
10:46:51.171 -> Please type in the ID # (from 1 to 127) you want to save this finger as...

Figura 3.9 Registro de Huellas Dactilares en el sistema
Fuente: Autores.
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Una vez grabadas las huellas dactilares de las personas, que utilizaran el
vehiculo, se procede a designar cada huella con el programa para el momento

del funcionamiento.

El dedo que por lo general se recomienda colocar en el sensor es el indice,
por mayor comodidad, pero puede ser cualquiera, a decision del usuario, este
a su vez activard el relé de comando de la electrobomba de combustible y el

motor pueda funcionar de manera normal.

Figura 3.10 Proceso de Registro Huella Dactilar
Fuente: Autores.

3.2.4 Programacion fase de robo del vehiculo

En la fase de robo del vehiculo, se utiliza el médulo SIM808, el que se
encargard de realizar la llamada de alarma al usuario en caso de que el
automovil este siendo forzado o robado, aparte de eso en esta fase se utiliza
el regulador de voltaje 7805, las cuales transformaran los 12V que suministra
la bateria del vehiculo a los 5V que se necesita para las sefiales de los puertos
en el mddulo Arduino.

Como ya se habia mencionado en el apartado anterior, para empezar con la
programacion se deben cargar los puertos seriales de los médulos Arduino,

al igual que en este caso se deben cargar las librerias del modulo SIM808.
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S/SSoftwareSerial simS03({10, 11):
#define 3imB808 Serials

char incoming char=0;

int salir = 07

void llamar();

viold activar_gps();:

String dato="";

String smagps="";

String coordenada="";
int pruekbagps = 13;

Figura 3.11 Librerias del SIM808
Fuente: Autores.

Para esta fase, se programé el modulo SIM808 para que al momento que se
desconecte el cable negativo de la bateria o se corte 0 desconecte el cable de
ignicién del switch, el mddulo iniciara con el proceso de llamar y enviar un

mensaje de texto al usuario; indicando que su vehiculo esta siendo robado.

if (vald == 0 and v ==0) |
Serial.println{"Switch Desconectado™):
led.clear():;

led. setCursor (S, Q)

led.print {"SWITCH ™);
led.setCursor {3, 1);

lecd.print ("DESCONECTADO™)

hacer l1lamada ()

delay (2000);

Sfenvio_sms_switchi);

Figura 3.12 Programacion Bateria, Switch desconectado
Fuente: Autores.

En caso de que se proceda abrir una puerta del vehiculo de manera forzada
o de manera voluntaria, suponiendo que el vehiculo no cuenta con ningun
sistema de alarma, se tendréa un tiempo determinado para poder introducir la
clave para la habilitacion del vehiculo o su huella digital, si en ese tiempo
no ha introducido la clave o el dedo correcto en el sensor, el modulo SIM808
procedera a realizar la llamada al usuario haciéndolo entender que se esta

procediendo al robo del auto.

49



while {(vald==0 and d==0 )|

led.secCursor {0, 0O) 7

led.print ("SWITCH DE FUERTA™) r

led. setCursor (S, 1)r

locd.princ ("ACTIVADD™) »

d=lay (tiempo_lecd) ;

led.clear{):

Serial.println{"Switch de Puerta Abierto™);

for (int 1 = 0y 1 <= 15; i++) {
comprueba intentos () ;

d=lay (1000} »

if {c==0}{

led. ssetCursor (0, 4y

nt ("CONTADCR: ™)

Serial.println{i)
1
1
i {c==1){
d=1;
loop () :
1
if ({c==0}{
d=07
hacer llamada)r
d=lay (2000)

flfenvio_sms Puerta Abierta():

Figura 3.13 Programacion puerta abierta y llamada de aviso
Fuente: Autores.

3.2.5 Programacion fase de asalto del vehiculo
Esta fase entra en funcionamiento, cuando el usuario del vehiculo este siendo
secuestrado y quiere dar a conocer la ubicacion del auto y de si mismo, para
poder determinar su distancia se implementaran en el carro dos o tres
interruptores de panico dependiendo el tipo de automdvil, en zonas o lugares

estratégicos dentro del mismo.

Al oprimir estos interruptores, se activara la tarjeta SIM808 en la parte de
GPS, enviando las coordenadas del automovil y del usuario por mensaje de
texto a un contacto seguro que tenga el propietario en caso de que esto llegue

a ocurrir.
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if (wval2 =0 ) {
Serial.println({"Switch de Emergencia™);
led.clear({):
led.setCursor{S, 0)r
led.print ("SWITCH ™) ;
led.setCursor {3, 1)r
led.print ("ACTIVADO™)
activar_qgps{):
delay (10000}

Figura 3.14 Activacién del médulo GPS
Fuente: Autores.

Las coordenadas que enviara el modulo por mensaje de texto son: de
longitud y de latitud, acompafadas de un mensaje de alerta, avisando asi al
contacto seguro lo que esta ocurriendo. Este mensaje se repetird cada 10

segundos.

vold activar gps()
{
Serial.println{sim808.read3tring());
sim208.println {"AT+CGHSINE™) ;
smsgps=3im808.readString () .substring (58, 78)
Serial.println{smagps):
delay (1000} ;

Figura 3.15 Programacion de envié de mensaje de texto
Fuente: Autores.

3.3.Armado del prototipo
El prototipo cuenta con una caja de comando, la cual contiene el sensor de la huella
dactilar, un teclado y la pantalla LCD, los mismos que sirven para cumplir con la

habilitacion del vehiculo, es decir serdn utilizados para activar la bomba de

1

combustible y la electrovalvula de paso de combustible.

Figura 3.16 Caja de Comando
Fuente: Autores.

51



En la parte interior de la caja de comando, se encuentran los médulos Arduino y las
baterias que alimentan a todo el sistema de seguridad, asi como la mayoria de las

conexiones que hacen que la alarma funcione correctamente.

Figura 3.17 Médulos Arduino conectados
Fuente: Autores.

El médulo de comando se encuentra ubicado en la mitad del habitaculo entre el
asiento del piloto y del copiloto, para mayor comodidad de los usuarios, el disefio y
la ubicacion del centro de mando del sistema de seguridad depende del vehiculo en

el cual se vaya a instalar.

Figura 3.18 Ubicacion del centro de mando
Fuente: Autores.

El switch de reinicio del sistema de seguridad se encuentra ubicado bajo el volante

del vehiculo, el mismo sirve para reiniciar la alarma luego de haberse activado,
mediante las distintas formas, tales como desconectar la bateria, el switch o abrir las

puertas del automotor.
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Figura 3.19 Ubicacion switch de reinicio
Fuente: Autores.

De igual manera dentro del habitaculo del auto se encuentran los botones o
interruptores de panico, que en caso de asalto el usuario podra activarlos y se enviara

un mensaje con su ubicacion a un contacto de emergencia cada diez segundos.

Figura 3.20 Ubicacidn botones de panico
Fuente: Autores.

En caso de tener un automaévil que posea maletero se incluird un boton de panico en

el mismo, la ubicacién de los botones de péanico puede variar segun el disefio del

automotor.
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CAPITULO IV

4. PRUEBAS Y RESULTADOS
4.1.Pruebas de laboratorio
Luego de identificar todos los elementos que se necesitan para que el sistema de
seguridad funcione y de haber armado el prototipo de la alarma, se procede a realizar

pruebas en cada uno de los sistemas, confirmando asi su correcto funcionamiento.

4.2.Pruebas del sensor biométrico de huellas dactilares
4.2.1. Nivel de reconocimiento de huella dactilar
Las huellas dactilares son Unicas y exclusivas por cada persona, el
procedimiento en esta prueba es el nivel de aceptacion que tienen las
huellas de personas registradas en la base de datos del sensor.
El sensor al reconocer una huella valida emite nUmeros de aceptacion
entre 1y 336, los cuales seran el nivel de reconocimiento de las huellas
de las personas. Cuando el sensor no reconoce la huella emite valores de

0, o simplemente emite un mensaje con la leyenda “Usuario

Desconocido”.
Tabla 4.9. Nivel de reconocimiento de huella dactilar
Usuario Pruebal Prueba2  Prueba3 Promedio
Propietario 95 261 118 158,0
Usuario 1 83 0 123 68,7
Usuario 2 0 57 237 98,0
Usuario 3 87 276 43 135,3
Usuario 4 0 135 0 45,0
Usuario 5 295 312 158 255,0
Usuario 6 31 0 212 81,0
Usuario 7 121 236 93 150,0
Usuario 8 261 0 0 87,0
Usuario 9 73 110 91 91,3
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Fuente: Autores.

Reconocimiento de Huella Dactilar
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Figura 4.1 Nivel de Reconocimiento de huella dactilar
Fuente: Autores.

En el proceso de reconocimiento de la huella dactilar, podemos observar en la
tabla 4.1 valores iguales a cero en las tres pruebas realizadas, esto indica que no
se reconocid la huella del usuario o0 que no hubo una correcta colocacién del
dedo en el sensor, lo que impide que se genere un reconocimiento en la base de
datos. Por otra parte, en la tabla 4.1 se puede apreciar valores superiores a cero,
estos indican el nivel de confianza o el nivel de reconocimiento que se tiene entre

las huellas guardadas en la base de datos y las huellas colocadas en el sensor.

Tabla 4.10. Reconocimiento de propietario y de usuarios

USUARIO PRUEBA 1 PRUEBA 2 PRUEBA 3

Reconocimiento SI(*) NO®™ SI(*) NO(™ SI (%) NO (*)

Propietario * * *
Usuario 1 * * *
Usuario 2 * * *
Usuario 3 * * *
Usuario 4 * * *
Usuario 5 * * *
Usuario 6 * * *
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Usuario 7 * * *
Usuario 8 * * *
Usuario 9 * * *

Fuente: Autores.

PRUEBA 1 PRUEBA 2 PRUEBA 3

PA) 30% 20%

e

SI(*) mNO(*) SI(*) mNO(*)

Figura 4.2 Efectividad de reconocimiento de usuarios
Fuente: Autores.

En la tabla 4.2 se aprecia el reconocimiento que se ha dado a cada uno de los
usuarios mediante las tres pruebas que se realizaron, obteniendo asi en la figura
4.2 el porcentaje de efectividad de reconocimiento en las tres pruebas,
consiguiendo un porcentaje promedio de 76,66% de efectividad en las pruebas,
lo cual lo hace sumamente eficiente a la hora de reconocer las huellas dactilares

gue se encuentran dentro de la base de datos.

4.3.Pruebas SIM808 llamadas y mensaje GPS
4.3.1. Tiempo de respuesta llamada de voz
Para obtener el tiempo de respuesta de llamada de voz cuando los cables
de bateria, switch o cuando la puerta del vehiculo se abra y no se logre
poner la clave correcta o la huella, se procede a tomar el tiempo mediante
un cronometro obteniendo asi tres valores aleatorios de los cuales se
procedera a conseguir un tiempo de respuesta promedio; en el cual el

sistema de seguridad tarda en realizar la llamada y enviar el mensaje de

texto.
Tabla 4.11. Tiempos de respuesta en segundos para llamada de voz.
Estado Tiempo 1 Tiempo 2 Tiempo 3 T. Promedio
Bateria
10.28s 8.43s 9.19s 9.3s
Desconectada
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Switch
Desconectado

10.07s 7.92s 9.77s 9.25s

Puerta Abierta 8.63s 6.84s 8,46s 7.97s

Fuente: Autores.

T. Promedio (s)

T. Promedio (s)
Puerta Abierta 7,97

Switch Desconectado 9,25

Bateria Desconectada 9,3

Figura 4.3 Tiempos promedio de llamadas de voz
Fuente: Autores.

Mediante la tabla 4.3 y la figura 4.3, podemos observar que los tiempos
de respuesta en Ilamadas de voz es efectivo ya gque se tiene un promedio
de entre 7 y 10 segundos, luego de haber realizado las acciones ya
mencionadas en la fase 2 del capitulo 2, las Ilamadas solo funcionaran
como un sistema de alerta ya que no habra ninguna voz que le informe lo
gue sucede en ese momento, pero lo que si va a existir; es un mensaje

que llegaréa luego de las 3 llamadas que se realizan.

Tabla 12.4. Tiempo de respuesta de mensaje de texto

Estado Tiempol Tiempo2 Tiempo3 T.Promedio

Bateria 3.58s 2.93s 4.33s 3.61s
Desconectada

Switch 2.62s 1.97s 2.82s 2.47s
Desconectado

Puerta 2.66s 3.03s 2.23s 2.64s

Abierta

Fuente: Autores.
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T. Promedio

T. Promedio
Puerta Abierta 2,64
Switch Desconectado 2,47

Bateria Desconectada 3,61

Figura 4.4 Tiempos promedios respuesta mensaje de texto
Fuente: Autores.

Los tiempos de respuesta en los mensajes son mas rapidos que los
tiempos de respuesta en llamadas, ya que los mensajes se procesan mas
rapido en la red, obteniendo asi tiempos entre 2 y 4 segundos para obtener

el mensaje luego de las llamadas.

Figura 4.5 Bateria desconectada de vehiculo de pruebas
Fuente: Autores.
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Alarma Tesis
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Figura 4.6 Llamada y tiempo de respuesta registrada en el celular
Fuente: Autores

Cronometro
60
55 5
50 10
ALERTA! Bateria del vehiculo !
desconectada, posible robo en 45 15
proceso ‘
40 20
35 25
30
00:03.03

Figura 4.7 Mensaje de alerta y tiempo de respuesta registrado en celular
Fuente: Autores.

4.4. Tiempo de uso de baterias independientes
4.4.1. Bateriasde9Vy 7,3V
Las baterias que utilizamos para que el sistema de seguridad sea
independiente de la bateria normal del vehiculo son de 9V para el
maodulo Arduino Mega 2560 y de 7,3V para el médulo Arduino SIM808.
La bateria para el Arduino Mega pasa por un regulador de voltaje 7805
para poder alimentar el moédulo con los 5V que se funciona, de la misma

forma el SIM808 funciona con 5V, pero su amperaje es mayor por lo que
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su bateria entrega al menos 2 amperios que son necesarios para su
correcto funcionamiento.

Tabla 4.13. Tabla de duracion de baterias independientes

Capacidad Tensién

Tiempo  Tiempo Tiempo
Baterias Tipo tipica Nominal de de de
(mA) (Volt) Duracion Recarga Recambio
Alcalina 565
9
Carbono Hasta 3 Un solo
Un solo uso Zinc 400 meses. UsSo 3 meses
Litio 1200 9,6
Niquel-
Cadmio 120 7,2u84
] 7,2
Niquel- !
Metal  175-300 (C'E;eztas a 3
i Y 2a3 500 cargas 223 afos
Recargables hidruro 9,6) a g de
’ meses.  completas. duracic
uracion.
Polimero-
Litio 73
lon de
Litio 84

Fuente: Autores.

Figura 4.8 Bateria 9V usada en el Sistema de Seguridad

Fuente: Autores
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4.5.Pruebas control paso de combustible mediante electrovélvula 12V

Es la encargada de abrir y cerrar el flujo de combustible, mediante una valvula
solenoide, la misma trabaja con presiones de hasta 8 Bar, sin tener complicacion con
los fluidos de baja viscosidad, como agua y combustible.

Esta electrovélvula es ideal para el sistema de seguridad, ya que la bomba de
combustible genera una presién maxima hasta 5,4Bar, la electrovalvula soporta sin
ningdn inconveniente.

Dicho elemento funciona con tiempos de apertura y de cerrado, los cuales son
<0,15s y <0,30s respectivamente, por lo que se procedié a realizar la siguiente tala

de comparacion de tiempo.

Tabla 4.14. Tiempo de apertura y cierre electrovalvula

Tiempo Pruebal Prueba?2 Prueba3  Tiempo Promedio

<=0,15s 0.13 0.15 0.11 0,13s

<=0,30s 0.25 0.29 0.36 0.30s

Fuente: Autores.

0]
Tiempo Promedio

Apertura 0,13
Cierre 0,3

Figura 4.9 Tiempo promedio de apertura y cierre de la electrovalvula
Fuente: Autores.

Debido a que la apertura y el cierre de la electrovalvula ocurre de manera muy
rapida, estos tiempos tomados por cronometro no son tan exactos, teniendo un

margen de error de 0.05s en cada toma de tiempo.
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4.6.Efectividad de acceso con clave de usuario
Para poder habilitar el vehiculo, lo puede realizar mediante la huella dactilar ya sea
por comodidad o porque la huella del usuario esta lastimada o algin otro
contratiempo, se ha generado y habilitado una clave de acceso la cual dara paso a la
activacion del vehiculo sin ningln contratiempo.
Esta clave de acceso es personal e intransferible, a no ser que el propietario la
comparta con los demas usuarios del vehiculo, como manera de ejemplo y para

verificar su funcionamiento, la clave correcta es “1111”.

Figura 4.10 Clave valida de habilitacién del vehiculo
Fuente: Autores.

4.7.Prueba mensajes de localizacion mediante GPS
El momento de presionar los interruptores gque se encuentran en lugares estratégicos
del habitaculo del vehiculo, el sistema enviard mensajes de alerta cada diez segundos
a un contacto de confianza del usuario, el cual contara con las coordenadas de latitud

y longitud de la ubicacidn del vehiculo.

ALERTA! Asalto en proceso
la ubicacion del vehiculo
es-2.887537,-78 991557

Figura 4.11 Mensaje de alarma con coordenadas del vehiculo
Fuente: Autores.
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Los nimeros que se encuentran en el mensaje de la ubicacion son las coordenadas
de longitud y latitud respectivamente los cuales tendremos que insertar en la

aplicacion de Google Maps y asi obtendremos la coordenada del automotor.

Tienda de repuestos (&

o R
= -2.887537-78.991557 Y| Restaurantes * |um Hoteles ) Sitios de interés £ @ Transporte publico P Aparcamientos
micil - o
e EcOQUIMIK ¥ &
Ceviches del Morsa
lmvenaTunmgo Q Universidad
°Tea1ro Carlos Crespi Politécnica
Salesiana
2] (\Qc del Ecuador
S Nl Bol6n Zarumefio oP
5, N2 3¢
L) (v
&
Q’@\ Parque el Vecino gystemTV & Games
Tienda de electronic: Cajero Banco del Pacifico Q
2°53'15.1"S 78°59'29.6"W @ O Deli’Empanadas
FamilYoga az:
2887537, -78.991557 « MC Compuiter 2 a M‘Qﬂ‘ﬂg‘;é&
Papelerfa ’ (@_ﬂ Trébol Art Centro comercia
s C‘% Tienda de golosinas
& %
P ) Q
AzuAutos Rent a Ca s Karina
Como llegar  Guardar Cercano  Enviaratu Compartir ¥ LABOR‘AliF(JLJR(I}é LidE @Mudres Karina
teléfono S ST S SR NIECE! M e

Figura 4.12 Ubicacion del vehiculo en Google Maps
Fuente: Autores.

4.8.Prueba de encendido de la electrobomba de combustible
Al reconocer al usuario mediante la base de datos de huella dactilar o mediante la
digitacion de la clave de acceso, el relé que comanda la electrobomba de
combustible se cierra haciendo contacto y energizando a la bomba, para
comprobacion de esto se medira el voltaje de salida del terminal 87 del relé, el cual

debe tener un valor aproximado o sobrepasando los 12V.

Figura 4.13 Activacion de la bomba de combustible
Fuente: Autores.
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4.9.Prueba de funcionamiento total
En esta prueba se verifica que todas las fases mencionadas en el capitulo 2 funcionen
correctamente.
El usuario al ingresar a su vehiculo tendrd que habilitar el mismo mediante el
reconocimiento de su huella dactilar o su clave de acceso, al ser verificada esta
informacion, se habilita la electrobomba de gasolina y se abre la electrovalvula

dando libre paso de combustible y el motor puede funcionar normalmente.

Figura 4.14 Habilitacion del vehiculo mediante huella dactilar
Fuente: Autores.

Para la fase dos, esta se da cuando el vehiculo se encuentra estacionado y los
antisociales intentan forzar la apertura del vehiculo, desconectando asi su bateria
para inhabilitar la alarma externa si lo tuviera, puede también ser forzada la puerta
para proceder al robo de autopartes o forzado el switch en caso de querer llevarse el
automotor. En caso de desconectar la bateria y desconectar los cables del switch
para puentear y llevarse el auto, el sistema de alarma genera tres llamadas y un
mensaje de texto en tiempo real en modo de alerta al propietario, en caso de forzar
la puerta se tendra que ingresar la contrasefia en un tiempo minimo de 15 segundos
caso contrario generara la llamada de alerta al usuario.

Finalmente, la fase tres, para el caso de asalto o de secuestro, el vehiculo contara
con dos o tres, botones de panico los cuales al activarlos enviaran las coordenadas
de ubicacidn a un contacto de confianza del propietario, en un intervalo de tiempo
de 10 segundos.

Entanto a la fase dos y tres, se reiniciara el sistema de alarma en caso de ser activado

con un switch que estara ubicado bajo del volante del vehiculo.
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CONCLUSIONES

El presente trabajo se basa en la necesidad de encontrar una solucion ante el aumento
progresivo del robo de vehiculos en el Ecuador, asi también de sus autopartes;
basadndonos en los datos que proporciona la Fiscalia General del Estado los cuales
muestran un aumento significativo de robos entre los afios 2020 y 2021.

Los métodos que se usan hoy en dia para evitar los robos de automotores y sus
autopartes son métodos que mucho de los ladrones tienen ya estudiados, aparte de
ser costosos no generan un 100% de confianza en los usuarios, por lo que este
proyecto innova o modifica los sistemas de seguridad convencionales, brindando asi
al usuario mas confiabilidad en cuanto a la seguridad de su auto.

El reconocimiento de huella dactilar es un método bastante utilizado por empresas
para marcar la entrada y salida de sus empleados, pero de la misma forma es
utilizado para la seguridad de cajas fuertes e incluso hasta de los celulares
inteligentes, es bastante util para reconocer la forma de las huellas, asi como sus
crestas y sus valles que son Unicos e irrepetibles entre personas, lo que dificulta el
acceso de personas que no son registradas en la base de datos.

El reconocimiento por huella dactilar no tiene problemas en el momento de
comparar en la base de datos, ya que en otros métodos de reconocimiento como por
ejemplo cdmara web influye mucho la luz de fondo lo que le hace dificil reconocer
de inmediato, en cambio el sensor de huella dactilar al tener su propia luz de fondo
compara de inmediato las huellas con la base de datos.

En las pruebas realizadas, el reconocimiento de las huellas mediante el sensor nos
da una efectividad del 76,66%, el tiempo de respuesta en llamada de voz es
literalmente rapido tardandose entre 6 y 10 segundos, al igual que el mensaje de
texto con una rapidez de entre 2 y 4 segundos.

De igual manera las baterias que se utilizan nos brindan una duracién de tres meses
en caso de ser un solo uso y las recargables que nos brindan una larga duracién de

2 a 3 afos, haciendo que el sistema de seguridad funcione de manera oportuna.
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RECOMENDACIONES

Es importante contar con fuentes confiables y valederas para poder tomar en cuenta
los datos estadisticos que dejan robos de vehiculos y autopartes en el pais.

Se debe elegir de manera oportuna los materiales con los que se van a trabajar ya
que de estos depende el correcto funcionamiento del sistema de seguridad, de la
misma manera se debe elegir un método secuencial para que el sistema de alarma
realice lo que se necesita y lo haga en el menor tiempo posible.

Tener en cuenta siempre que se trabaja con elementos electronicos que son
elementos delicados al momento de trabajar con corrientes eléctricas, ya que un
minimo descuido podria ocasionar un corto circuito y dafiar algunos de los
elementos mas importantes.

Recomendamos realizar las pruebas en un laboratorio con todo el cuidado del caso
y una vez que en los laboratorios se obtengan resultados positivos, proceder con la
implementacion del dispositivo en el vehiculo.

Una vez que el dispositivo de seguridad se encuentre instalado en el vehiculo
realizar pruebas periddicas para constatar que los sistemas estén funcionando

correctamente.

66



BIBLIOGRAFIA.

AG. Electronica. (10 de Octubre de 2017). AG. Electrénica. Obtenido de
https://www.agelectronica.com/index.php

Alos, V. (22 de octubre de 2019). HighMotor. Obtenido de Qué Antirrobo es Mejor para mi

Coche: https://www.highmotor.com/que-antirrobo-mejor-mi-coche.html

Aman Villacis, H. C. (2012). Proyecto de Factibilidad para la Creacion de una Empresa
dedicada a la Comercializacion de Dispositivos de Rastreo y Seguridad Vehicular Via
Red Celular Ubicada en el Norte de la Ciudad de Quito. Proyecto de Factibilidad para
la Creacién de una Empresa dedicada a la Comercializacion de Dispositivos de Rastreo
y Seguridad Vehicular Via Red Celular Ubicada en el Norte de la Ciudad de Quito.

Universidad Politécnica Salesiana Sede Quito, Quito, Ecuador.

AVElectronics. (Sin  Ano). AVElectronics. Obtenido de  AVElectronics:

https://avelectronics.cc/producto/teclado-matricial-4x4-de-plastico/

Béez Zambrano, L. S., & Cabrera Maya, F. P. (2010). Disefio e Implementacion de un sistema
Movil Anti-Robo comnadado por Voz a un Sistema de Seguridad Electronica para

Vehiculo. Universidad Internacional del Ecuador, Quito, Ecuador.

Cando Tite, L. E. (2011). Bloqueo Electrénico en el Encendido de un Vehiculo, para
Proporcionar un Sistema de Seguridad Contra Robos. Bloqueo Electrénico en el
Encendido de un Vehiculo, para Proporcionar un Sistema de Seguridad Contra Robos.

Universidad Técnica de Ambato, Ambato, Ecuador.

Carvalza. (15 de diciembre de 2020). Carvalza. Obtenido de https://www.carvalza.es/que-es-
un-
gps/#:~:text=L0s%20sat%C3%A9lites%20del%20GPS%20circundan,la%20ubicaci%
C3%B3n%20exacta%20del%20usuario.

Coomonte, R. (2006). Proyecto Fin de Carrera. Sistema de reconocimiento de Personas
Mediante su Patrén de Iris Basado en la Transformada de Wavelet. Universidad
Politécnica de Madrid, Madrid.

Dercocenter. (Enero de 2018). Conoce los Sistemas de Seguridad Antirrobo para Autos.

Obtenido de https://www.dercocenter.cl/noticias/sistemas-seguridad-antirrobo-autos/

67



Electroeducar. (31 de mayo de 2013). Electroautos Instituto Tecnologico del Automotor Online.
Obtenido de INMOVILIZADOR CON COMANDO REMOTO INFRA ROJO:

http://www.electroeducar.com.ar/electroeducar.htm

Electronicos CALDAS. (23 de Septiembre de 2020). Electronicos CALDAS. Obtenido de
Electronicos CALDAS: https://www.electronicoscaldas.com/es/switches-teclados/129-

teclado-4x4-matricial-membrana-27899.html

Electronics, M. (s.f.). Arduino. cl . Obtenido de https://arduino.cl/arduino-mega-
2560/#:~:text=El%20Arduino%20Mega%202560%20es,y%20un%20bot%C3%B3n%
20de%?20reseteo.

Escuela Superior Politecnica del Litoral. (2016). Informe de materia integradora. Guayaquil.

Espinds, E. (24 de noviembre de 2015). Autofacil. Obtenido de Los Mejores Antirrobo para
Coche: https://www.autofacil.es/accesorios/2015/03/20/mejores-antirrobo-
coche/24071.html

Expansion ED. (21 de septiembre de 2016). Expansion. Obtenido de ¢ Qué sSistema Biométrico
es mas Seguro, el Reconocimiento Ocular o la Autentificacion por Huella Dactilar?:
https://www.expansion.com/economia-
digital/innovacion/2016/09/21/57e16b35268e3ec67f8b4657.html

Fénix, A. (24 de diciembre de 2009). AvesNocturnas. Obtenido de Conoce qué es el Sistema
GPS Asistido: https://www.avesnocturnas.es/2009/12/a-gps-conoce-gque-es-el-sistema-

gps-asistido/
Fiscalia General del Estado. (2021). Robos de Carros. Las Cifras de Robos, 3.

Fisica con Arduino. (Sin Afo). Fisica con Arduino. Obtenido de Pantalla LCD 12C:

https://fisica-arduino.gitbook.io/sensores/salida/pantalla-lcd-i2c

Idrovo, M. V. (2017). dspace.ups.edu.ec. Obtenido de
https://dspace.ups.edu.ec/bitstream/123456789/13566/1/UPS-CT006920.pdf

Ingenieria y Mecanica Automotriz. (10 de marzo de 2020). Obtenido de ¢(Qué es un Chip
Transponder,como funciona y cémo se clasifican?:
https://www.ingenieriaymecanicaautomotriz.com/que-es-un-chip-transponder-como-

funcionan-y-como-se-clasifican/

68



Issac. (11 de Julio de 2020). HardwareLibre. Obtenido de 1N4007: Todo lo que Necesitas saber
sobre este Diodo: https://www.hwlibre.com/1n4007/

Josefa Aguero Ortega. (2015). Docplayer. Obtenido de https://docplayer.es/765030-Sistemas-

de-inmovilizacion.html

Llamas, L. (02 de Octubre de 2016). Usar un Teclado Matricial con Arduino. Obtenido de Usar
un Teclado Matricial con Arduino: https://www.luisllamas.es/arduino-teclado-
matricial/

Logicbus. (16 de Abril de 2018). Compuertas Logicas. Obtenido de Compuertas Ldgicas:

https://www.logicbus.com.mx/compuertas-logicas.php

Medina Arce, A. K. (2018). Sistema de Seguridad Vehicular con Geo Localizacion en
Dispositivos Moviles con Hardware y Software Libre. Sistema de Seguridad Vehicular
con Geo Localizacion en Dispositivos Moviles con Hardware y Software Libre.
Universidad Nacional José Maria Arguedas, Andahuaylas_Apurimac, Peru.

Microcontrollerslab. (27 de Ebero de 2020). Microcontrollerslab. Obtenido de Pinout Diagram
16x2  LCD: https://microcontrollerslab.com/16x2-lcd-pinout-working-examples-

programming-applications/

MYB Electronicos S.A : (s.f). mybelectronicosas.co. Obtenido de

https://www.mybelectricosas.co/productos/rele-luces-4-patas-30amp-12v-toyota/

Prometec. (21 de Enero de 2017). Prometec. Obtenido de SIM808: GSM/GPRS+GPS:

https://www.prometec.net/sim808/

Rodriguez, M. M. (2017). Disefio e Implementacion de un Sistema de Alarma para Coches.
Disefio e Implementacién de un Sistema de Alarma para Coches. Universidad

Autonoma de Madrid, Madrid, Espafia.

RogerBit. (26 de Abril de 2018). RogerBit. Obtenido de Acerca del médulo sim808 de dfrobot:
https://rogerbit.com/wprb/2018/01/sistema-de-alerta-de-incendios-forestales-gps-con-

sim808-y-arduino-uno/
Saavedra, E. (2009). Biometria. Biometria y Patrones para la Identificacion Humana, 8.

Sanchez Martin, S. (2015). Estudio del Rendimiento Biométrico de Sistema de Huella Dactilar.

Anélisis de Diferentes Sensores y Algoritmos. Estudio del Rendimiento Biométrico de

69



Sistema de Huella Dactilar. Anélisis de Diferentes Sensores y Algoritmos. Universidad
Carlos 111 de Madrid, Madrid, Espafa.

Sanchez, S. (2015). Trabajo de Fin de Grado. Estudio del Rendimiento Biométrico de Sistemas
de Huella Dactilar. Anélisis de Diferentes Sensores y Algoritmos. Universidad Carlos
Il de Madrid, Madrid.

Sapia, J. L. (2002). Manual Técnico de Inmovilizadores. Manual Técnico de Inmovilizadores.

Instituto Tecndlogico Superior del Automotor, Buenos Aires, Argentina.

Shojaei, A. M. (02 de febrero de 2021). ElectroPeak. Obtenido de Interfaz Mddulo del Sensor
Optico de Huellas Dactilares AS608 con Arduino:
https://electropeak.com/learn/interfacing-fpm10a-as608-optical-fingerprint-reader-

sensor-module-with-arduino/

Sur, A. (28 de noviembre de 2014). AristaSur. Obtenido de Cémo Funciona el Sistema de
Posicionamiento ~ GPS: https://www.aristasur.com/contenido/como-funciona-el-

sistema-de-posicionamiento-gps

Toquica Ramirez, L. M., & Guzméan Ruiz, M. L. (2016). Desarrollo de Sistema de Seguridad
para Automdviles con IOT y Smartphone. Desarrollo de Sistema de Seguridad para
Automdviles con IOT y Smartphone. Universidad Distrital Francisco José Caldas,

Bdgota, Colombia.

Torres, M. (2021). Motor 10. Obtenido de Los 5 Mejor Antirrobos para Coche 2021.:

https://motor10.top/los-mejores-antirrobos-para-coche/

Tuenti. (31 de Mayo de 2021). Tuenti. Obtenido de  Tuenti:
https://www.tuenti.ec/?utm_source=google&utm_medium=search&utm_campaign=m
arcaycomunidad&ds_rl=1274189&ds _rl=1274189&9clid=Cj0KCQjwktKFBhCKARIs
AJeDTOjY luXKvbc8Wt4u_ix2jonP2PrrC1zWYuUgB22nKbSytWW3cWvp18QaAhg
_EALw_wcB&gclsrc=aw.ds

Tutoriales De Electronica Basica. (07 de Febrero de 2020). Tutoriales De Electronica Basica.
Obtenido de Tutoriales De Electronica Basica:
http://tutorialesdeelectronicabasica.blogspot.com/2019/12/puertas-logicas-universales-
y-juegos.htmi

70



Unit Electronics. (Sin  Afio). Unit Electronics. Obtenido de Unit Electronics:

https://uelectronics.com/producto/lector-sensor-huella-dactilar-digital-as608/

Valdés, C. (02 de mayo de 2020). EMOL Autos. Obtenido de Ocho Sistemas de Seguridad para
Reducir las Posibilidades de un Robo a tu Vehiculo:
https://www.emol.com/noticias/Autos/2020/05/02/984759/seguridad-evitar-robos-

autos.html

Veloso, C. (19 de Junio de 2018). ETOOLS. Obtenido de Arduino MEGA 2560 Caracteristicas:

https://www.electrontools.com/Home/WP/arduino-mega-2560-caracteristicas/

Vivas, J. (01 de junio de 2018). Nitro. Obtenido de Sistemas y Alarmas de Seguridad en los
Autos:  https://www.nitro.pe/mecanico-nitro/sistemas-y-alarmas-de-seguridad-en-los-

autos.html

71



	Binder1.pdf
	1.pdf

	Binder2
	Trabajo de titulación Cárdenas_Villacres.pdf


