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Abstract. Se identificaron referencias sobre un tema especifico en tres bibliotecas virtuales para
determinar la situacion bibliografica a traves de un mapeo sistematico. El problema es recopilar
informacion cientifica y entender la situacion bibliogréfica sobre el acoso virtual y sus conse-
cuencias en plataformas comunitarias. El objetivo es analizar acerca del acoso virtual y las con-
secuencias en plataformas comunitarias mediante un mapeo sistemético. La metodologia utili-
zada es el mapeo sistematico, que nos sirve para buscar, identificar, seleccionar y clasificar los
articulos cientificos sobre el problema del acoso virtual y categorizar los documentos encontra-
dos. Esta investigacion resultd en: Determinacion de los pardmetros de busqueda sobre acoso
virtual en plataformas comunitarias, Identificacion y clasificacion de la produccién cientifica
sobre acoso virtual y sus consecuencias en plataformas comunitarias mediante un mapeo siste-
matico, y Evaluacion de los resultados obtenidos mediante andlisis descriptivo. Se concluy6 que
aun es necesario més investigaciones cientificas sobre acoso virtual, a pesar que las plataformas
comunitarias o redes sociales han tomado fuerza desde el afio 2010 y con ello se increment? el
acoso con sus consecuencias, existe poca informacion cientifica sobre esto; la biblioteca Web
Of Science tiene la mayor publicacion especifica con 46% sobre el tema de busqueda.

Keywords: Virtual harassment, Community platforms, Systematic mapping.

1 Introduccion

En la actualidad, el acoso virtual se ha vuelto tendencia en las plataformas sociales al presentar
problemas con sus usuarios que van perdiendo la confiabilidad, el acoso virtual busca una brecha
entre las vulnerabilidades que se presentan en las plataformas, con la finalidad de amenazar, criticar
a otros usuarios con mensajes en las diferentes aplicaciones [1].

Las plataformas comunitarias son un espacio donde personas se pueden conectar entre si para
establecer cualquier tipo de proyectos, intercambio de ideas, colaborar con ideas ya propuestas,
aprendizaje de acuerdo con el tipo de orientacion empresarial 0 educativo de acuerdo con el modelo
empleado por las personas que interactlan, en las plataformas comunitarias se encuentran riesgos
dependiendo de las vulnerabilidades que se encuentren en el sistema donde esta alojada la plataforma
[2].

El estudio de los casos que se han presentado hasta la actualidad propone a las plataformas que
son afectadas por el acoso virtual, encontrar una via para mejorar la confiabilidad de los usuarios que
utilizan la plataforma [3].

El problema es recopilar informacion cientifica y entender la situacion bibliografica sobre el
acoso virtual y sus consecuencias en plataformas comunitarias.
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Los usuarios sufren de una amenaza llamada acoso virtual dependiendo de la seguridad de las
plataformas que utilizan, la informacién que manejan o que acceden, provocan una abertura al acoso
virtual.

¢Por qué es necesario realizar un mapeo sistematico acerca del acoso virtual y las consecuencias
a las plataformas comunitarias?

Para entender acerca la situacion bibliogréafica del acoso virtual, conocer el impacto en varias bi-
bliotecas, obtener informacidn acerca de investigaciones ya realizadas en el tema antes mencionado
y obtener conocimiento acerca del tema.

El objetivo es analizar acerca del acoso virtual y las consecuencias en plataformas comunitarias
mediante un mapeo sistematico.

La metodologia utilizada es el mapeo sistematico, que nos sirve para buscar, identificar, selec-
cionar y clasificar los articulos cientificos sobre el problema del acoso virtual y categorizar los do-
cumentos encontrados.

2 Materiales and Métodos

2.1 Materiales

En el andlisis que se realiza en esta seccion, se explica el estudio teérico de un acoso virtual en
las plataformas comunitarias.

La privacidad de los datos de una persona en redes sociales se ha convertido en un tema muy
preocupante, por lo que los autores en este documento proponen un esquema basado en peer-to-peer
en la comunidad con mejora de seguridad para brindar una disponibilidad y mejorar las seguridad de
la informacidn de acuerdo al cifrado de difusion con la finalidad de disminuir la sobrecarga del sis-
tema [1].

En la vida cotidiana, el uso de internet se ha convertido en algo esencial para realizar diferentes
actividades para las personas, de acuerdo con el andlisis planteado por los autores en este articulo, se
determinan los problemas méas comunes que se presentan mas con usuarios de corta edad y proponen
un programa para disminuir estos problemas, monitoreando a los usuarios para evitar ser un blanco
[2].

En programas de intercambio de informacion se puede vulnerar la seguridad e los usuarios y
pueden conducir a un acoso virtual, por ello, los autores proponen un andlisis del comportamiento de
los usuarios que realizan intercambios de manera anénima y no anénima de acuerdo con cada inter-
accion [3].

Con cada avance en el sistema de comunicacidn se aumentan los problemas en las aplicaciones
de alto impacto, por lo que los autores proponen un programa de categorizacion automatizada para
las vulnerabilidades y una plataforma de apoyo de acuerdo con la recopilacion de datos proporcio-
nado por los usuarios [4].

El acoso virtual de acuerdo con los autores, es un mal uso de la tecnologia que sirve para intimi-
dar a los usuarios, por lo que proponen un modelo de clasificacion para la identificacién de acoso
virtual utilizando algoritmo de blisqueda para evitar problemas con los usuarios que usen las aplica-
ciones [5].
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Para determinar los problemas que las tecnologias en la actualidad presentan de acuerdo con el
mal uso de la red, los autores proponen un estudio acerca de las técnicas de acoso virtual y los indi-
cadores claves en los que internautas utilizan para vulnerar el sistema y ocasionar problemas en la
navegacion de los usuarios afectados [6].

Los medios por el cual se ocasiona el acoso virtual son los medios sociales, por lo que un usuario
puede recibir informacion no deseada por parte del atacante, los autores proponen un enfoque para
la deteccién temprana de acoso virtual en plataformas de redes sociales mediante una red neuronal
[71.

Se detectan problemas de los usuarios ocasionados por el usuario atacante que realiza el acoso
virtual, los autores realizan un estudio para mejorar el rendimiento de la deteccion de acoso virtual
de acuerdo con el esquema planteado para la restriccion de equidad y validacion de éxito al mitigar
sin perjudicar la calidad de la navegacion [8].

La navegacion es de gran aporte a los usuarios que lo utilizan para realizar cualquier tipo de
negocio, vida social o entretenimiento, sin embargo, también existen usuarios malintencionados que
hacen mal uso de la tecnologia con propdésitos maliciosos, por lo que los autores proponen la detec-
cién de mensajes o acciones maliciosas de acoso virtual con el uso de redes neuronales para mejorar
la navegacién de los usuarios [9].

En el estudio de las actividades del acoso virtual, los autores proponen un andlisis sobre el uso
de las redes para explorar el efecto en los usuarios que se ven afectados con el acoso virtual, se
recopilan datos de acuerdo a las plataforma donde se sufre este tipo de inconveniente, de acuerdo con
el uso de medios sociales, se realizaron informes del analisis recopilado para implementar estrategias
de reduccion en relacién al aprendizaje [10].

Los usuarios que utilizan el acoso virtual ocasionan problemas a los usuarios que navegan en la
red, por lo que los autores analizaron los patrones que utilizan para realizar los inconvenientes, ellos
proponen un algoritmo de métodos de particiones y reubicacion interactiva y un modelo de captura
especifica de acuerdo con modelo multinomial [11].

El nimero de usuarios afectados por el acoso virtual va creciendo a medida que crece la tecno-
logia, en varios paises se visualizan los ataques por parte de los usuarios, por lo que los autores
proponen un modelo de deteccion de acoso virtuales en varios idiomas para brindar confiabilidad a
los usuarios que utilizan navegacion por la red[12].

Las tecnologias que los autores proponen en este articulo se basan en algoritmos de aprendizaje
automaticos para la deteccién temprana de acoso virtual, por lo que se recopilo informacién acerca
de los medios y como afecta en el rendimiento y la confiabilidad de los usuarios que utilizan medios
sociales [13].

En la actualidad los usuarios implementan tecnologias como 10T y sistemas de redes avanzadas,
por lo que la seguridad en el internet es un problema para los usuarios que lo utilizan, los autores
proponen un sistema de infraestructura de deteccion de acoso para garantizar comodidad en el uso
de estas tecnologias [14].

En el intercambio de conversaciones en los medios sociales, muy recurrentemente los usuarios
se encuentran con problemas de acoso virtual de acuerdo con el abuso que otros usuarios le dedican,
los autores en este articulo presento un enfoque basado en técnicas de descubrimiento de acoso vir-
tual, de acuerdo a la técnica de mineria, andlisis y coincidencia de palabras claves con la finalidad de
mejorar la confiabilidad en los usuarios [15].
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2.2 Meétodos

La metodologia utilizada es el mapeo sistematico [16], [17], que nos sirve para buscar, identificar,
seleccionar y clasificar los articulos cientificos sobre el problema del acoso virtual y categorizar los
documentos encontrados.

Las etapas del mapeo sistematico se definen en:

Fase 1: Delimitar las preguntas de investigacion,

Fase 2: Ejecutar la busqueda bibliografica,

Fase 3: Seleccionar y clasificar la seccion de referencias,
Fase 4: Analizar las referencias seleccionadas.

Las consultas bibliograficas seran en bibliotecas virtuales IEEE Xplore, Web of Science, Scopus
acerca del tema, como palabras claves CyberBullying, Mitigate cyberbullying, cyber bullying and
community platforms.

La basqueda de las referencias bibliograficas sera de articulos cientificos desde 2016.

3 Resultados

En esta fase de la investigacion presentamos los resultados que estan de acuerdo a los objetivos es-
pecificos del anteproyecto.

e Determinacion de los pardmetros de busqueda sobre acoso virtual en plataformas comunitarias

¢ ldentificacion y clasificacion de la produccién cientifica sobre acoso virtual y sus consecuencias
en plataformas comunitarias mediante un mapeo sistematico.

e Evaluacion de los resultados obtenidos mediante analisis descriptivo.

3.1 Determinacion de los parametros de blsqueda sobre acoso virtual en
plataformas comunitarias

La realizacion de este primer resultado esta en la ampliacion de la primera y segunda fase del mapeo
sistematico:

Fase 1: Delimitar las preguntas de investigacion

. Planteamos 5 preguntas de investigacion con las respuestas esperadas a continuacion:
e Pregunta 1: ;Cudl es la cantidad de publicaciones en la comunidad cientifica sobre el tema desde
el afio 20167
— Respuesta esperada: Cantidad de articulos generales y tipos de articulos por cada base de datos
de biblioteca
e Pregunta 2: ;Cudl es la cantidad de publicaciones especificas en la comunidad cientifica sobre el
tema desde el afio 2016?
— Respuesta esperada: Cantidad de publicaciones especificas y cantidad de publicaciones anuales
por cada base de datos de biblioteca desde el afio 2016
¢ Pregunta 3: ¢ De qué universidades o instituciones son las publicaciones especificas sobre el tema?
— Respuesta esperada: Nombre de las instituciones por cada base de datos de biblioteca
e Pregunta 4: ;De qué paises son las publicaciones especificas sobre el tema?



— Respuesta esperada: Nombre de los paises con cantidad de personas
e Pregunta 5: ;Qué caracteristicas tienen las publicaciones especificas sobre el tema?
— Respuesta esperada: Clasificacion de publicaciones por idioma y otra caracteristica relevante

Fase 2: Ejecutar la basqueda bibliografica

La Universidad Politécnica Salesiana del Ecuador tiene y entrega acceso a la comunidad docente
y estudiantil; nosotros realizamos las consultas bibliogréaficas en IEEE Xplore, Web of Science, Sco-
pus acerca del tema con palabras claves CyberBullying, Mitigate cyberbullying, cyber bullying or
community platforms; los articulos especificos considerados son desde 2016; las blsquedas realiza-
das en las bibliotecas se muestran en la Tabla 1.

Tabla 1. Busquedas en las bibliotecas virtuales.

Busqueda en IEEE Xplore

(“All Metadata”:CyberBullying social network) = 137
Filters Applied: 2016 — 2020 = 117

social networking = 95

Journals = 9

Busqueda en SCOPUS

TITLE-ABS-KEY ( bullying AND consequence AND social AND network ) =43
LIMIT-TO 2016-2020 = 35

(LIMIT-TO ( SUBJAREA , “COMP”))=19

TO (DOCTYPE, “ar’))=5

Busqueda en Web Of Science

Title: (bullying consequence social network) = 43

Time: Last 5 years. Index: SCI-EXPANDED, SSCI, A&HCI, ESCI = 26
AND (OPEN ACCESS) =16

AND (ARTICLE ) =12

Luego de ejecutar y filtrar las busquedas obtuvimos las cantidades globales y especificas por cada
biblioteca

3.2 ldentificacion y clasificaciéon de la produccion cientifica sobre acoso virtual y sus
consecuencias en plataformas comunitarias mediante un mapeo sistematico.

La realizacién de este segundo resultado esta en la ampliacion de la tercera fase del mapeo sistema-
tico:

Fase 3: Seleccionar y clasificar la seccién de referencias,
Para seleccionar y clasificar las referencias responderemos a las cinco preguntas de investigacion
que se plantearon en la fase 1.

Pregunta 1: ¢Cual es la cantidad de publicaciones en la comunidad cientifica sobre el tema
desde el afio 20167



Para aplicar desde el afio 2016, en IEEE Xplore se aplicé un filtro, en Scopus se aplicé un limite,
y en Web Of Science se aplicd un tiempo; cada biblioteca tiene diferentes formas de buscar un tér-
mino; en IEEE se obtuvo 117 publicaciones, en Scopus se obtuvo 35 publicaciones, y en Web Of
Science se obtuvo 26 publicaciones. (Fig. 1).

IEEE XPLORE 117

SCOPUS 35

WEB OF SCIENCE 26

Fig. 1. Publicaciones generales.

En Tabla 2 se muestra la clasificacion por tipos de publicaciones, IEEE Xplore tiene publicaciones
de tipo conferencias, journals y magazines; Scopus tiene publicaciones de tipo articulo cientifico,
conferencias, libro, revisiones y encuesta; Web of Science tiene publicaciones de tipo articulo cien-
tifico y revisiones.

Table 2. Tipos de publicaciones.

Tipos IEEE XPLORE SCOPUS WEB OF SCIENCE
Article 0 18 23
Conferences 101 14 0
Book 0 1 0
Review 0 1 3
Survey 0 1 0
Journals 14 0 0
Magazines 2 0 0

Pregunta 2: ¢(Cual es la cantidad de publicaciones especificas en la comunidad cientifica
sobre el tema desde el afio 2016?

Después de aplicar los filtros o limites por cada biblioteca se obtuvieron las publicaciones especi-
ficas sobre el tema; en IEEE Xplore result6 9 publicaciones, en Scopus resultd 5 publicaciones y en
Web Of Science result6é 12 publicaciones (Fig. 2).



IEEE XPLORE 9
SCOPUS 5

WEB OF SCIENCE 12

Fig. 2. Publicaciones especificas.

En Tabla 3 se muestra las cantidades de publicaciones especificas que estan distribuidas en cada
biblioteca y por afio desde el enero-2016 a noviembre-2020.

Table 3. Publicaciones anuales.

Afios | IEEE XPLORE = SCOPUS WEB OF SCIENCE

2016 1 0 2
2017 1 0 2
2018 1 1 2
2019 4 4 4
2020 2 0 2

Pregunta 3: ¢;De qué universidades o instituciones son las publicaciones especificas sobre el
tema?

En Tabla 4 se muestra los nombres de las instituciones que publicaron sobre el tema, en cada
columna estan los nombres de las instituciones que parecieron en cada publicacion especifica; en
IEEE participaron 12 instituciones, en Scopus participaron 15 instituciones, en Web Of Science par-
ticiparon 19 instituciones.

Table 4. Instituciones.

IEEE XPLORE SCOPUS WEB OF SCIENCE
Aston University, United A_rl_stotle University of Thessalo- CONACYT, Mexico
Kingdom niki, Grecia

COMSATS University Is- Hanken School of Economics, Fin-

Boston University

lamabad, Pakistan land
Federal College of Educa- . R - Instituto Nacional de Cardiologia,
tion (Technical), Nigeria Cetlio Llriveisiy, CEie, Sy Mexico

Feng Chia University, Tai- Centre for Research and Technol-  Princess Nourah bint Abdulrahman

wan ogy Hellas University, Saudi Arabia

King Faisal University, Glasgow Caledonian University, . .

Saudi Arabia United Kingdom Simon Fraser University, Canada
National Taiwan Normal Instituto Universitario de Lisboa Southern Federal University (Tagan-
University, Taiwan (ISCTE-IUL), Portugal rog), Taganrog, Russia

Sukkur IBA University, Investigacao e Desenvolvimento  Taganrog Institute of Management

Pakistan em Lisboa, Lisboa, Portugal and Economics, Taganrog, Russia
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Taif University, Saudi
Arabia
Universidad Auténoma de
Nuevo Ledn, México,
Universiti Teknologi Ma-
laysia, Malaysia
Universiti Tunku Abdul
Rahman, Malaysia
University of Malaya, Ma-
laysia

Misr International University,
Cairo, Egypt

Samsung Al
SUNY Binghamton
Telefonica Research

Universidade de Lisboa, Portugal
Universidade Lus6fona de Huma-
nidades e Tecnologia, Portugal
University College London

University of the West of Scot-
land, United Kingdom

Taganrog State Institute named after
A. P. Chekhov, Taganrog, Russia
Turku University Hospital and Uni-
versity of Turku, Finland; 3 personas

Universidad de Castilla-La Mancha

Universidad de Ciencias Sociales, Is-
landia

Universidad Juarez Auténoma de
Tabasco, Mexico

Universit€at Erlangen-Nurnberg,
Germany

Université de Montréal , Canada
University of California, USA
University of Heidelberg, Germany
University of Victoria, Canada
Univerzitet u Beogradu, Rusia
Uppsala University, Sweden

Pregunta 4: ¢ De qué paises son las publicaciones especificas sobre el tema?

En Tabla 5 se muestra los nombres de los paises a quienes pertenecen las instituciones que publi-
caron sobre el tema, ademas las cantidades de investigadores que participaron en las publicaciones;
en IEEE pertenecen a 7 paises las publicaciones, en Scopus pertenecen a 5 paises las publicaciones,
en Web Of Science pertenecen a 9 paises las publicaciones; en IEEE participaron 13 personas, en
Scopus participaron 14 personas, en Web Of Science participaron 22 personas.

Table 5. Paises e investigadores.

IEEE XPLORE Cant. SCOPUS Cant. WEB OF SCIENCE _ Cant.
Malaysia 3 Egypt 2 Espafa 3
México 2 Grecia 1 Finland 4
Nigeria 1 Portugal 6 Germany 2
Pakistan 1 United Kingdom 3 ISLANDS 1
Saudi Arabia 3 USA 1 Mexico 3
Taiwan 2 Russia 4
United Kingdom 2 Saudi Arabia 1

Sweden 1

USA 3

Pregunta 5: ¢ Qué caracteristicas tienen las publicaciones especificas sobre el tema?

¢ Las 26 publicaciones especificas son articulos cientificos.

e En IEEE Xplore: 8 publicaciones estan en idioma inglés, 1 esta en idioma espafiol, 8 incluyen
cddigo HTML, 1 incluye documento pdf.

e En SCOPUS: 2 publicaciones son Open Access, 3 son indexadas de otras revistas; las 5 publica-
ciones estan en idioma inglés.
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e En Web Of Science: 7 publicaciones estan en idioma inglés; hay una publicacién por cada idioma

en: espafiol, francés, islandes, ruso y bosnio; el articulo “Social media? It's serious ! Understanding
the dark side of social media” tiene 43 citaciones es decir esta nombrado en otros documentos.

3.3 Evaluacién de los resultados obtenidos mediante analisis descriptivo.

La realizacion de este tercer resultado esta en la ampliacion de la cuarta fase del mapeo sistematico:

Fase 4: Analizar las referencias seleccionadas.

La cantidad de publicaciones sobre el tema “acoso virtual y las consecuencias en plataformas
comunitarias” desde al afio 2016 son muy pocas; a nivel general sin los filtros IEEE Xplore tiene 117
publicaciones; de estas 101 son tipo conferencias, es decir el 86%. A nivel especifico después de los
filtros Web Of Science tiene 12 publicaciones; las publicaciones especificas son 46%, 35% y 19%
de WoS, IEEE y Scopus respectivamente (Fig. 3)

S

Q%
<,
19% &
WEB OF
SCIENCE
46%
s
K
35%

Fig. 3. Impacto de las publicaciones especificas.

La Tabla 6 presenta las publicaciones especificas que pueden servir para realizar una investigacion
sobre el acoso virtual.

Table 6. Referencias por biblioteca.

Biblioteca %  Referencias especificas
Scopus 19 [18], [19], [20], [21], [22]
IEEE Xplore 35  [10], [23], [24], [25], [26], [27], [28], [29], [30]

Web Of Science 46 [31], [32], [33], [34], [351, [36], [371, [38], [39], [40], [41], [42]

De las 26 publicaciones especificas, en el afio 2019 hubo 12 publicaciones, este es el afio con
mayores publicaciones con el 46%; justo cada biblioteca tiene 4 publicaciones en este afio.

Sobre las instituciones que publicaron sobre el tema, Web Of Science tiene 41%, Scopus tiene
33%, IEEE Xplore tiene 26%.

Las publicaciones pertenecen a varios paises, aqui Portugal es el mayor productor con 6 investi-
gadores, Mexico con 5 investigadores, USA con 4 investigadores, Russia con 4 investigadores; ade-
mas Web Of Science tiene la mayor cantidad de que publicaron sobre el tema.
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4 Discusion

Relacién de los resultados: para determinar los pardmetros de busqueda se utilizaron las palabras
claves sobre las interfaces de blsquedas avanzadas de cada biblioteca; luego del filtrado este resul-
tado sirvié para identificar y clasificar la produccién cientifica a través de un mapeo sistematico; y
estos datos fueron evaluados mediante un andlisis descriptivo para determinar que biblioteca tuvo
maés informacion sobre el tema de blsqueda.

Nuestra investigacién tiene una baja concordancia con las referencias [19], [28] y [30] sobre
revisiones de acoso virtual.

Excepciones: Esta investigacion se enfoca en la situacion bibliografica del tema de investigacién,
es decir aplica el concepto de mapeo sistematico; no trata de tecnologias, arquitecturas ni modelos
gue se utilicen para minimizar el acoso virtual; escribir sobre técnicas contra el acoso virtual no esta
contemplado en este documento; en la pagina de Universidad Politécnica Salesiana existen mas bi-
bliotecas virtuales para busqueda, nos centramos solo en 3 bibliotecas.

La consecuencia tedrica de nuestra propuesta es ser un facilitador de bisqueda preliminar sobre
el acoso virtual, dar alguna pauta para ejecutar las busquedas sobre las bibliotecas seleccionadas.

5 Conclusiones

Se concluy6 que aun es necesario mas investigaciones cientificas sobre acoso virtual, a pesar que
las plataformas comunitarias o redes sociales han tomado fuerza desde el afio 2010 y con ello se
incremento el acoso con sus consecuencias, existe poca informacion cientifica sobre esto; la biblio-
teca Web Of Science tiene la mayor publicacion especifica con 46% sobre el tema de bisqueda.

El primer resultado se desarroll6 con la ampliacion de la primera y segunda fase del mapeo siste-
maético; el segundo resultado se desarrollé con ampliacién de la tercera fase del mapeo sistemaético;
el tercer resultado se desarroll6 con la ampliacidn de la cuarta fase del mapeo sistematico.

Las preguntas de investigacién se utilizaron para conocer de manera detallada la clasificacion de
las referencias filtradas; el analisis sirvio para conocer la situacion bibliogréfica de las referencias y
determinar su beneficio.
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