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Abstract. Existen diferentes estrategias para proteger la información que está en 

un ambiente cibernético, en este documento se revisaron y presentaron algunas 

alternativas de seguridad. El problema es la clasificación de información obtenida 

desde bibliotecas primarias para realizar un análisis de estrategias algorítmicas 

orientadas a la ciberseguridad mediante un mapeo sistemático. El objetivo es 

definir estrategias algorítmicas de seguridad orientados a la ciberseguridad para 

la protección de la información en las organizaciones mediante un mapeo 

sistemático en los últimos cinco años. Se utiliza la metodología de mapeo 

sistemático, que nos sirve para clasificaciones y obtener datos sobre el 

conocimiento de algoritmos de seguridad y ciberseguridad; se analizan los 

artículos científicos en categorías, tipos, frecuencias, y áreas de aplicación. En 

esta investigación resultó un Análisis de trabajos de investigación previos para la 

clasificación de estrategias de seguridad mediante el uso de algoritmos, revisión 

de técnicas de seguridad adecuadas para la protección de la información en las 

organizaciones con el soporte de modelos computacionales, y Metodologías 

utilizadas en ciberseguridad que evidencien un mejor nivel de protección de la 

información. Se concluyó que la ciberseguridad utiliza algoritmos de criptografía 

como una herramienta y buena opción para protección de un ambiente cibernético 

y se aplica a cualquier tipo de dato; entre 40 referencias clasificadas que aplican 

ciberseguridad, el 44% está en la categoría disponibilidad; el 40% está en 

arquitecturas distribuidas; el 80% está en áreas generales; el 32% utiliza el 

algoritmo AES en ciberseguridad; el 40% de las referencias se basan en modelos 

para aumentar el nivel de protección de la información.  

Keywords: Security Algorithm, Algorithmic strategy, Cybersecurity, Distributed 

systems, Cryptographic Algorithms, Systematic mapping  

1  Introducción   

Para proteger información se utilizan algoritmos que brindan más seguridad a través de 

la criptografía [1]; estos algoritmos cifran la información, es decir pasar un dato legible 

a un formato ilegible llamado datos cifrados; para pasarlo a legible se realiza el 

descifrado; con esto se aumenta la seguridad y se mantiene la confidencialidad, 

integridad y disponibilidad (CIA); existen dos clases de algoritmos para brindar 

seguridad son simétricos y asimétricos; los algoritmos simétricos son DES, 3DES, AES, 

Blowfish, Digital Signature Algorithm; los algoritmos asimétricos son curva elíptica, 

Elliptic Curve, Diffie-Hellman y RSA.  
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La seguridad es importante para cualquier tipo de información o tipo de archivo; se 

afirma que los algoritmos de cifrado o encriptación son primordiales para la seguridad; 

un objetivo de la seguridad es mantener la confidencialidad de la información entre los 

usuarios, evitar la copia ilegal o ataques a los activos de información [2]. Algunas áreas 

que utilizan algoritmos de encriptación son militar, comunicaciones, médicas y 

conferencia; además se utiliza en almacenamiento y transmisión de información [3]. 

Hoy en día la comunicación nos conecta; en el intercambio de información existen 

riesgos y amenazas de ataques o visualización, por ello es necesario la protección de la 

información; una forma de protección es convertirla en ilegible; aquí la criptografía se 

aplica por seguridad; además la técnica para convertir un mensaje en formato ilegible 

es cifrado; la técnica para convertir un texto cifrado en formato legible es descifrado 

[4].   
La ciberseguridad es un conjunto de herramientas, conceptos/medidas de seguridad, 

políticas, enfoques de gestión de riesgos, actividades, aprendizaje, mejores prácticas, 

aumento de garantía y tecnologías que se utilizan para proteger el ambiente cibernéticos 

de una organización; la ciberseguridad tiene más componentes de protección y control 

interno del ciberespacio; con respecto a la seguridad de la información ambas tienen un 

alcance diferente, son complementarias y alto nivel de importancia [5].  
El problema es la clasificación de información obtenida desde bibliotecas primarias 

para realizar un análisis de estrategias algorítmicas orientadas a la ciberseguridad 

mediante un mapeo sistemático.  
¿Por qué es necesario un análisis de estrategias algorítmicas orientadas a la 

ciberseguridad mediante un mapeo sistemático?  
Para conocer la situación de los algoritmos de seguridad y ciberseguridad; entender 

el alcance de esta clase de algoritmo, obtener y conocer datos de investigaciones 

primarias, ver evidencias sobre este tema en un tiempo determinado.  
El objetivo es definir estrategias algorítmicas de seguridad orientados a la 

ciberseguridad para la protección de la información en las organizaciones mediante un 

mapeo sistemático en los últimos cinco años.  
Se utiliza la metodología de mapeo sistemático [6], que nos sirve para clasificaciones 

y obtener datos sobre el conocimiento de algoritmos de seguridad y ciberseguridad; se 

analizan los artículos científicos en categorías, tipos, frecuencias, áreas de aplicación.   

2  Materiales and Métodos   

2.1  Materiales   

Los siguientes son artículos relacionados a algoritmos de seguridad:  
En [2] proponen un algoritmo de encriptación para los datos subidos a la nube; los 

datos texto se convierten en ASCII y luego a binarios; para esto utilizan un numero 

primo de acuerdo a los bits y bloques del texto. Se aplicó en [3] el algoritmo AES para 

cifrar imágenes, la imagen es dividida en bloques por el corte en filas y columnas; luego 

comienza el proceso de cifrado. Se propuso una mejora del algoritmo RSA en [7], este 

adiciona dos números cortos para aumentar la seguridad; tiene tres procesos: 

generación, cifrado y descifrado; los experimentos se realizaron en lenguaje JAVA. En 
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[8] se propuso un algoritmo formado por AES y NTRU para mantener la integridad y 

confidencialidad de la información; en las pruebas de tiempo el algoritmo propuesto 

toma menos tiempo en ejecución. Se mejoró el algoritmo DSA [9] y se comparó en 

ejecución con el algoritmo RSA; en las pruebas el DSA fue mejorado toma menos 

tiempo en cifrar y descifrar datos. Una vez identificado los activos más importantes[10]; 

la información contenida en una base de datos dividida en voz, videos, texto; los 

métodos de contingencia después de ver sufrido una afectación sea catástrofe natural, 

falla masiva o daño premeditado; para la organización mitigar esta afectación se analiza 

para llevar procedimientos; por procesos llevar a cabo cada año pruebas de forma 

indispensable para simular situaciones antes mencionadas, para ello se debe contar con 

todo el apoyo de las gerencias involucradas en los procesos de la empresa; definir 

políticas de seguridad previo al desarrollo de algoritmos de seguridad, identificando un 

tipo de amenaza, con respuesta estratégica y tácticos minimizando el impacto de la 

afectación con un plan de recuperación acertada.  
Los algoritmos de cifrado se aplican a imágenes médicas [11]; aquí los autores 

compararon la distorsión de las imágenes entre los algoritmos AES, DES, RSA, RC4 y 

LBS; ellos confirman que AES es más flexible en cifrado de imágenes. La propuesta de 

[12] para identificar y prevenir ataques informáticos en una organización es importante 

a motivo que el principal objetivo de los atacantes es la información vital de la 

organización; podemos definir el estudio en dos clases: detectar intuiciones y aplicar 

criptografía. En [13] se propuso un nuevo algoritmo basado en codificación de datos 

utilizando una tabla de codificada secreta que contiene 128 códigos ASCII; tiene el 

proceso de cifrado y descifrado de los datos. Para medir un ataque cibernético, en [14] 

se realiza una evaluación en el marco de la ciberseguridad; visualizar que el ataque 

puede ser prevenido si en la instalación se hubiera trabajado un modelo de evaluación 

referente al NIST CSF en conjunto con el marco de mitigación; se evalúa su postura de 

ciberseguridad para mitigar las vulnerabilidades que son llamados procesos críticos para 

la continuidad del negocio. La comunicación estable entre hardware y software va hacer 

la prioridad para garantizar la entrega de mensajes a servicios legítimos levantados [15]; 

manejar intermediarios para transportar mensajes sirven de mucho apoyo; los servicios 

distribuidos de comunicación ayudan a la infraestructura a la comunicación para 

mensajes acoplados.   

2.2  Métodos  

Se utiliza la metodología de mapeo sistemático [6], nos sirve para clasificaciones y 

obtener datos sobre el conocimiento de algoritmos de seguridad y ciberseguridad; se 

analizará los artículos científicos en categorías, tipos, frecuencias, áreas de aplicación.   
El mapeo sistemático está definido en cinco fases: Definición de preguntas de 

investigación, Ejecutar la búsqueda referencial, Seleccionar las referencias, Clasificar 

las referencias, y Organizar los datos obtenidos en información.  
La consulta es en las bibliotecas virtuales que tiene acceso al Universidad Politécnica 

Salesiana como Scopus, IEEE Xplore, Science Direct, ACM y Springer.  
La búsqueda se limita a investigaciones desde año 2016; las palabras claves para la 

búsqueda en las librerías con: “Security Algorithm”, “Cybersecurity”, “Cybersecurity  

Method”  
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Definición de las preguntas de investigación:  
• ¿Cuáles son las categorías, plataformas y áreas utilizadas en ciberseguridad?  
• ¿Cuál es el algoritmo más utilizado en ciberseguridad?  
• ¿Cuáles son las metodologías más utilizadas en ciberseguridad?  

3  Resultados  

En esta fase presentamos los resultados en base a los objetivos específicos del 

anteproyecto:  

• Análisis de trabajos de investigación previos para la clasificación de 

estrategias de seguridad mediante el uso de algoritmos  
• Técnicas de seguridad adecuadas para la protección de la información en las 

organizaciones con el soporte de modelos computacionales  
• Metodologías utilizadas en ciberseguridad que evidencien un mejor nivel de 

protección de la información  

3.1  Análisis de trabajos de investigación previos para la clasificación de 

estrategias de seguridad mediante el uso de algoritmos  

Los autores de [16] realizaron un mapeo sistemático en seguridad, aplicaron 3 preguntas 

de investigación, encontraron 48 artículos de revistas, 198 en conferencias, con 5% de 

capítulos de libros; los artículos los clasificaron en 15 dominios; el mayor productor de 

artículos científico es Europa, luego Asia y América.  
En [17] se obtuvieron 131 artículos de ACM e IEEE Xplore, aplicaron métodos 

cuantitativos y cualitativos; ellos determinaron que los estudios se concentran en 

sistemas de prevención y detección de intrusiones; China y  Estados Unidos son los 

países que más publican sobre inteligencia artificial para ciberseguridad.   
El estado de la gobernanza de seguridad en las nubes revisado en [18] para obtener 

sus tendencias; los autores plantearon cuatro preguntas y de 163 artículos relevantes 

solo 35 eran relacionados a ambientes en la nube; los autores consideran que es 

necesario aumentar la gobernanza y existen muchos desafíos.  
La seguridad aplicada a computación en la nube revisada en [19] encontraron 83 

artículos relevantes de ACM e IEEE Xplore; recalcan la importancia de la mantener la 

confidencialidad e integridad de la información.   
Las tendencias sobre seguridad y usabilidad fueron revisadas en [20] de un mapeo  

de 179 artículos de biblioteca Web Of Science; se plantaron cuatro preguntas de 

investigación; en el lado de seguridad la frecuencia más alta es autenticación (99 

documentos), después privacidad (67 documentos), confidencialidad e integridad.  
Las tendencias sobre contratos inteligentes de blockchain fueron analizadas en [21] 

sobre 188 artículos relevantes, además clasificaron los documentos en 6 categorías; el 

64% es sobre aplicaciones de contratos inteligentes, 21% es sobre ingeniería de 

software, 6% es sobre seguridad de datos.  
3.2 Técnicas de seguridad adecuadas para la protección de la información 

en las organizaciones con el soporte de modelos computacionales.  
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Se revisaron trabajos basados en seguridad a través de algoritmos de cifrado para 

protección de información, en las bases de datos de primer nivel, se da a conocer en las 

tablas 1 a 5, las propuestas y métricas de los autores en las referencias aplicadas:  

Table 1. Biblioteca IEEExplore.  
Ref.  Propuesta  Métrica  
[22]  Análisis de componentes de un algoritmo criptográfico  

como tiempo, precio, utilidad, longitud de la clave, eficiencia, funciones 
avanzadas e inconvenientes de seguridad  

Comparación cuali- 
tativa  

[23]  Comparación de algoritmos de seguridad simétricos y asimétricos  Comparación cuan- 
titativa  

[24]  Contrato inteligente con suscriptores y activos de información, al 
existir ataque se almacenan las direcciones IP en una lista negra del 

blockchain  

11ms en acceso de 
transacciones  

[25]  Análisis comprensivo de algoritmos de cifrado como longitud de clave, 

tamaño de bloque, cantidad de ciclos, calculo, eficiencia en software o 

hardware, escalabilidad, seguridad; RSA ejecuta el cifrado y 
descifrado en un ciclo  

Cantidad de ciclos y 

tamaño de clave  

[26]  Algoritmos AES y RC5 combinados en un esquema de seguridad para 
bases de datos distribuidas  
  

92.06% de ejecución 

teórica  

 

Table 2. Biblioteca Scopus.  

 

[27]  Arquitectura que utiliza algoritmo Diffie-Hellman actualizado y más 
seguro para la generación de claves, para resistir ataques a través de 

valores hash en cada envío  
  

122,990ns para 
descifrar, 16,450ns 

en cifrar  

[28]  Cifrado y descifrado de archivos que están en un sistema de archivos para 
aumentar la seguridad en el almacenamiento  
  

1GB  cifrado  en  
6.08min; descifrado 
en 6.73min; AES en  
12.97 y 14.08  

[29]  Mejora en algoritmos RC4 y AES para filtrado de direcciones en el 

acceso a tarjeta de red inalámbrica; genera una capa de cifrado para 

comunicar dispositivos y redes   

Hasta 79.49% de 

datos válidos  

[30]  Algoritmo de cifrado aplicado a imágenes en color a través de 
encriptación de permutación y encriptación de difusión  
  

Imagen de 512×512, 
tiempo de cifrado es  
5.813seg  

[31]  Utiliza características de tecnología de criptografía de cadena de 

bloques, distribución, algoritmos de cifrado para aumento de la 
seguridad sobre datos financieros; basado en SHA256 una cadena de 

datos obtiene un valor hash de 256 bits  

Cifrado de datos en 

500ms  

 

Table 3. Biblioteca Science Direct.  

 

[32] Algoritmo de cifrado de imágenes en color con aplicación de hash 32.0.% de encripSHA-256, se 
combinan los planos de bits y claves; contra ataques de tación de imágenes  

 contenido sin formato    
[33] Aplicación de criptosistemas homomórficos para conservar el texto ci- Comparaciones frados en 

la nube, esto permite que otros ejecuten cálculos sobre texto cualitativas  
 cifrados    

  
[34] Algoritmo para cifrar imágenes, aplica el algoritmo hash SHA-256 y 

obtiene un valor hash binario de 256 bits; propuesta sensible a la 

imagen original  

Promedio intensidad  
33.46%  
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[35]  Método de ocultación de información médica a través de Blowfish  NO hay medida  

  
[36]  Búsqueda sobre datos cifrados en servidores en la nube utilizan 

predicados booleanos o clasificados a través de algoritmo AES  
  

  
NO hay medida  
  

Table 4. Biblioteca ACM.  

 

[37] Proteger la ubicación del cliente y privacidad del servidor en servicios de 

la nube a través de algoritmo AES y Paillier; para reducir costo de 
almacenamiento y comunicación   
  

fórmula de cálculo  
de costo bits  
  

[38] Aplicar seguridad a través de cifrado lógico para cubrir problemas de 

hardware, utiliza algoritmo SAT  
Función de hard- 
ware 0.9; estructura 

hardware 0.75  
[39] Algoritmos de cifrado para interrumpir los pixeles de una fila o columna de 

manera aleatoria sobre archivos jpg o png  
1.5 segundos  

[40]  Cifrado de archivos con algoritmos AES, DES, 3DES, Blowfish, 
Twofish  

Mejor 
 puntuació

n AES  
[41]  Aplica criptografía a bases de datos en la nube para garantizar 

confidencialidad  
Entre AES, RSA y 
OPE; AES es mejor  

Table 5. Biblioteca Springer.  

 

[42] Encriptar aplicaciones web de la nube a través de AES o FPE, aquí AES toma 
menos tiempo; se conservan los formatos de datos  

1000 entradas en  
60ms  

[43] Cifrado híbrido para archivos con algoritmos AES y CP-ABE; el descrifrado 

es de acuerdo a las políticas de acceso  
Cifrado en 100 
atributos en menos 
de  
1250ms  

[44] Cifrado de árbol de búsqueda de documentos de registros médicos a través 

de algoritmo ORE  
41.9ms para cifrar  
5000 documentos  

[45] Obtener un duplicado de datos originales a través de algoritmo RCE para 

garantizar la integridad de los datos  
Cifrado 15.423 ms; 
descifrado  es  
15.137ms para 1000 

bloques  
[46] Algoritmo básico para consultas en bases de datos encriptadas para mantener 

la privacidad, RSA con OAEP.  
Variaciones entre 1 y 

5%  
  

En tabla 5, se presentan las referencias clasificadas en sus categorías que aplicaron 

para protección de la información; se distingue que la mayoría da prioridad a la 

privacidad de los datos, esto significa que las propuestas garantizan la no intrusión de 

terceros y que solo los dueños de la información pueden ver solo sus propios datos.  

Table 5. Referencias por categorías.  
Categoría  Referencias  
Privacidad  [25], [27], [29], [33], [35], [36], [37], [42], [43], [44], [46]  
Integridad  [26], [31], [34], [38], [39], [45]  
Confidencialidad  [24], [32], [40], [41]  
Eficiencia  [23], [28], [30]  
Disponibilidad  [22]  
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La Fig. 1 representa distribución de las referencias de acuerdo a la categoría para 

protección de la información; la Fig. 2 representa la clasificación de las referencias en 

las plataformas que aplicaron, aquí las arquitecturas distribuidas utilizan mucho el 

cifrado de la información para tener un mejor nivel de protección.  
  

 
  

La Fig. 3 representa las referencias nombraron las áreas de aplicación, en los casos 

que no se especificó áreas se consideró como área general; la Fig. 4 representa los 

algoritmos más utilizados, aquí Advanced Encryption Standard (AES) es el más 

utilizado en 8 de las 25 referencias revisadas.  
  

 

3.3 Metodologías utilizadas en ciberseguridad que evidencien un mejor 

nivel de protección de la información  

De acuerdo con las referencias obtenidas, a continuación, se presentan algunos 

métodos utilizados en ciberseguridad; los artículos encontrados en la Tabla 6 dan a 

conocer en forma muy resumida los métodos cuyos objetivos son aumentar el nivel de 

protección de la información, sin importar la plataforma o área.  

Table 6. Metodologías encontradas en referencias.  
Ref.  Método  Métrica  
[47]  Modelo de aprendizaje para detectar anomalías o incoherencias en 

las conexiones de vehículos  
0.9 en online y 

offline  
[48]  Tecnología para ejecutar procedimientos para la descripción, 

valoración y simulación en los cambios de la interacción hombre-

máquina.  

Sin medida  

[49]  Procesos para gestión de riesgos en sistemas industriales  Sin medida  

    
Fig. 1.   Categorías .   Fig.  2 .   Plataformas .   

0 2 4 6 8 10 12 
Hardware 

Archivos 
Datos 

Aplicaciones web 
Investigación 

Blockchain 
Redes inalámbricas 

Imágenes 
Arquitecturas distribuidas 

    
Fig.  3 .   Áreas .   Fig.  4 .   Algoritmos .   

0 5 10 15 20 25 
IoT 

Finanzas 
Cadena de suministros 

Salud 

General 
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[50]  Sistema de toma de decisiones para mitigar el riesgo de ataques y 

proteger los componentes industriales  
Complejidad 

computacional 
bajo en  
87.5%  

[51]  Aplicación de red cognitiva primitiva que evalúa las alternativas en 

ciberseguridad  
Fórmula para 

evaluar 

alternativas  
[52]  Modelo entre Machine learning y Deep learning para detectar la 

intrusión   
Exactitud  
99.9%  de  
SVM  

[53]  Blockchain para aumentar la seguridad y mitigar el riesgo en gestión 

de energía  
Bajo costo de 

operación  
[54]  Lenguaje natural en la extracción de datos para determinar amenazas  83% de 

precisión  
[55]  Modelo de datos en requisitos para proteger la aviación civil  Sin medida  
[56]  Red de software para detectar intrusos en sistemas industriales  0.1ms  
[57]  Marco cognitivo para representar y anticipar la conducta humana, 

luego reconocer amenazas  
Sin medida  

[58]  Modelo para seguimiento de intercambio de datos y medir el nivel 

de esfuerzo en ciberseguridad  
Coeficiente de 

intercambio 

optimo  
[59]  Modelo con técnicas defensivas para detectar ataques y activar 

defensa  
Aumento  de  
beneficios  

[60]  Modelo para reconocimiento de entidades a través de la extracción   Precisión en- 
tre  33% 

 y 

100%  
[61]  Marco de ciberseguridad NIST formado por 5 funciones  Sin medida  

  
La Fig. 5 representa las metodologías clasificadas y obtenidas de las referencias; la 

mayoría son modelos (40%) para aumentar la ciberseguridad, le siguen las aplicaciones 

o software (34%), los procesos (13%) y marco (13%) en menor cantidad; para esto solo 

se consultaron 15 referencias.  

 
Fig. 5. Metodologías utilizadas en ciberseguridad.  

  
Se entiende que los modelos son propuestas académicas para protección de datos; software 

son propuestas que comenzaron en la academia y están uso; los procesos son propuestas que 

comenzaron su utilización en ambientes empresariales; los marcos son propuestas ya utilizadas 

por empresas y profesionales como es NIST.  

  
  0 1 2 3 4 5 6 7 

Marco 

Procesos 

Software 

Modelo 
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4  Discusión  

La primera y segunda pregunta de investigación fue contestada en la sección 3.2 que 

describe las técnicas adecuadas para protección de información en base a las 

referencias; la tercera pregunta fue contestada en la sección 3.3 que describe los 

métodos o metodologías utilizadas en ciberseguridad en base a las referencias; se aplicó 

el mapeo sistemático para obtener las referencias desde las bibliotecas virtuales a las 

que tiene acceso la Universidad Politécnica Salesiana.  
Una de las formas más segura para protección de la información es la criptografía, 

que utiliza algoritmos para cifrar cualquier tipo de dato; las categorías principales de la 

información son confidencialidad, integridad y disponibilidad, entre éstas la 

disponibilidad es la principal categoría con el 44% de las referencias clasificadas.  
Relación de los resultados: el primer resultado que explica ciertos trabajos (6 

referencias) previos tienen relación con el segundo resultado (25 referencias) y tercer 

resultado (15 referencias) por que se aplicó el mapeo sistemático para conocer la 

situación actual de la ciberseguridad en base a 40 referencias revisadas.  
Nuestra investigación concuerda con las referencias descritas en el primer resultado 

de este documento; porque aplica el mapeo sistemático sobre bibliotecas virtuales, 

además se describieron y clasificaron las referencias para entregar un mínimo 

conocimiento sobre el estado actual de la ciberseguridad.  
Excepciones: se considera que 40 referencias revisadas para obtener los resultados 

es pequeña, porque los trabajos relacionados mínimo trataron con 83 referencias.  
La consecuencia teórica de esta propuesta es dar a conocer las categorías, 

plataformas, áreas y algoritmos que se utilizan para ciberseguridad; y reivindicar que el 

algoritmo AES es el más utilizado para cifrar información de cualquier tipo, sea texto o 

imagen.  

5  Conclusiones  

Se concluyó que la ciberseguridad utiliza algoritmos de criptografía como una 

herramienta y buena opción para protección de un ambiente cibernético y se aplica a 

cualquier tipo de dato; entre 40 referencias clasificadas que aplican ciberseguridad, el 

44% está en la categoría disponibilidad; el 40% está en arquitecturas distribuidas; el 

80% está en áreas generales; el 32% utiliza el algoritmo AES en ciberseguridad; el 40% 

de las referencias se basan en modelos para aumentar el nivel de protección de la 

información.  
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