UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

UNIVERSIDAD POLITECNICA SALESIANA
SEDE GUAYAQUIL

TRABAJO DE GRADO PREVIO A LA OBTENCION DEL
TITULO DE:
INGENIERO DE SISTEMAS

CARRERA:
INGENIERIA DE SISTEMAS

TEMA:
“PROPUESTA DE UNA ARQUITECTURA PARA
AUMENTAR LA CONFIABILIDAD DE LAS MONEDAS
VIRTUALES MEDIANTE TECNOLOGIA BLOCKCHAIN”

AUTOR:
FLORES CARRILLO JORGE RAFAEL

~ TUTOR:
Msg. MAXIMO TANDAZO ESPINOZA

Abril 2021
GUAYAQUIL-ECUADOR



DECLARATORIA DE RESPONSABILIDAD

Yo, FLORES CARRILLO JORGE RAFAEL, declaro que los con-
ceptos y analisis desarrollados y las conclusiones del presente trabajo son
de exclusiva responsabilidad del/los autor/es.

Nombyé: Jorde Rafael Flores Carrillo
Cl. 0924414337

Nombre: Maximo Giovani Tandazo Espinoza
Cl1. 0916028921



Propuesta de una arquitectura para aumentar la
confiabilidad de las monedas virtuales mediante
tecnologia Blockchain

Maximo Tandazo-Espinoza ![0000-0001-9907-7048] and Jorge Flores-Carrillo 1[0000-0001-5981-
594X]

L Universidad Politécnica Salesiana, Guayaquil, Ecuador
mtandazo@ups.edu.ec, jfloresc2@est.ups.edu.ec

Abstract. Se analizaron los modelos de seguridad para un sistema de monedas
virtuales en las referencias para las gestiones de comercio en el uso de monedas
digitales. El problema es que las monedas virtuales al ser un modelo descentrali-
zado, los usuarios no se sienten seguros en las transacciones ante un posible ata-
que, la confidencialidad del sistema es el problema principal. El objetivo es pro-
porcionar una arquitectura para aumentar la confiabilidad de las monedas virtua-
les mediante tecnologia blockchain. Se utilizé el método empirico analitico, de
tipo cuasi experimental con enfoque cualitativo para el analisis de las referencias.
Resultd una arquitectura para la gestion de seguridad para la transaccion de mo-
nedas virtuales, un algoritmo de seguridad para la transferencia de monedas vir-
tuales, una estructura légica de almacenamiento de datos y un diagrama de se-
cuencia del sistema de seguridad de intercambio o transacciones de monedas vir-
tuales. Se concluyd que el algoritmo de seguridad que hemos propuesto para un
manejo exitoso en el intercambio de monedas virtuales proporciona resultados
Optimos ante el sistema descentralizado; de acuerdo con las simulaciones reali-
zadas en el sistema se obtuvieron valores promedios de 99.07% en las transac-
cione realizadas durante la simulacion.
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1 Introduccion

Las monedas virtuales son un sistema monetario que esta en pleno desarrollo en la ac-
tualidad con el fin de reemplazar el sistema financiero tradicional y unificar el sistema
monetario de los paises; el modo en que se realizan las transacciones no proporciona
seguridad a los gobiernos que buscan implementar un nuevo sistema de transacciones;
al ser una moneda descentralizada, no es administrada por un gobierno o entidad[1].
Los gobiernos al no administrar la monetizacion se sienten inseguros de las personas
gue usan el sistema; algunas personas pueden hacer uso indebido de las monedas vir-
tuales para el lavado de dinero, realizar las transacciones de manera ilegal sin dejar
rastro de sus movimientos[2], las empresas o personas que a menudo usan este sistema
no tienen un modelo constante del valor de las transacciones; esto afecta el intercambio
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de moneda de un sistema tradicional hacia una moneda virtual, su valor incrementa y
aumenta el riesgo de ataques a las transacciones[3].

El uso de una moneda virtual de acuerdo con los estandares de gestion de claves
actuales implica grandes costos para las empresas que buscan implementar un sistema
transaccional con fines comerciales; la seguridad en un sistema de complejo conlleva a
perdidas de activos por lo que la confiabilidad es uno de los factores que se estudian en
la actualidad[4].

La moneda virtual cuyo funcionamiento es similar al modelo tradicional de finanzas
con la diferencia de ser una moneda digital sin ningun intermediario como una entidad
bancaria; son totalmente descentralizadas, las transacciones se realizan entre clientes,
por medio de nodos; estos nodos se conservan publicamente por medio de un sistema
de cadena de blogues; cada nodo se registra en los bloques, por lo que la verificacion
se realiza de acuerdo con las transacciones realizadas a cada momento[5].

La cadena de blogues es una tecnologia de almacenamiento de bloques cifrados, su
cambio es constante lo que implica una verificacion del nodo actual con el nodo ante-
rior; el sistema garantiza privacidad y seguridad en las transacciones y es adyacente a
las monedas virtuales[6], el mercado de moneda digital es descentralizada por lo que
un ente regulador no es intermediario, en su lugar la gestionan dos partes, y una red de
computadoras; en el momento que se desea realizar una transaccion, se envia desde el
usuario origen hasta el destinatario[7].

Los modelos de transacciones de las monedas virtuales son compartidos por partes
no confiables y al ser un modelo descentralizado; la informacion de las transacciones
son filtradas por medio de una etiqueta que contiene la informacidn del blogue anterior;
el modelo de transaccién de monedas virtuales son realizadas entre dos personas,
transacciones realizadas entre diferentes paises con la proteccién del sistema de cadena
de bloques ante la manipulacion de atacantes[8], por lo general los problemas que se
presentan, son relacionado con la poca confiabilidad del sistema de transaccion a través
de la red; la implementacién de un modelo de bloques cifrados para mejorar los siste-
mas de transacciones y obtener seguridad ante un inminente ataque en la cadena de
blogque[9].

El problema es que las monedas virtuales al ser un modelo descentralizado, los
usuarios que usan el modelo no se sienten seguros en las transacciones; la confiabilidad
del sistema es el problema principal por el que algunos Paises no adoptan el sistema al
ser un modelo P2P; no existe intermediarios en las transacciones por lo que los usuarios
0 empresas se sienten preocupados por un inminente ataque cibernético que intercepte
el intercambio de bienes a través de un sistema de monedas virtuales.

2 Materiales y métodos

2.1  Materiales

Los autores propusieron un analisis del uso incorrecto de las monedas virtuales
de manera general y presentaron recomendaciones a quienes realizan estas acciones; se
identifico un factor que les permitieron la movilizaciéon de monedas virtuales a cual-
quier direccion de su sistema de cadena de bloques; ellos analizaron los delitos mas



comunes que van desde el uso de programas generadores de monedas virtuales, ataques
de denegacién de servicio, programas que atacan otros procesos transaccionales; los
delitos cometidos causaron un dafio a la propiedad hasta un mal funcionamiento del
sistema econdmico de un pais[1].

En este articulo los autores propusieron un modelo de seguridad en mdltiples
capas para mitigar los ataques maliciosos en los servicios de intercambio de monedas
virtuales; se determinaron los ataques de robo de identidades, vulneracién de la priva-
cidad que realizan los atacantes en transacciones de monedas virtuales; se disefié un
sistema de seguridad para mitigar los problemas, con el analisis obtuvieron modelos
para identificar las vulnerabilidades en aplicaciones; se recomendaron cambios en apli-
caciones de intercambios de monedas virtuales mas populares para evitar un posible
ataque[2].

Los autores propusieron un enfoque sobre el entendimiento de la moneda virtual
y su aportacion en el &mbito financiero, gestion social y en aplicacion con fines no
comercial; se realizd el andlisis de los mercados de comercializacion tradicional y se lo
comparo con el mercado de monedas virtuales; se determinaros los comportamientos
de manera comercial entre los tres son similares; se identificé que el mercado de mo-
nedas virtuales no es muy seguro de acuerdo con la estructura en que se implementen;
como resultado del analisis se determind que la aceptacion de la moneda virtual como
medio comercial dependi6 de su sistema[3].

Los autores propusieron un esquema de gestion de monedas virtuales en un am-
biente descentralizado para el almacenamiento de claves de manera segura; se realiza-
ron copias de seguridad en la red que representaron las transacciones de los nodos que
intervinieron; se identificé de acuerdo con la ejecucién de los nodos en el sistema en
un determinado tiempo y se minimizo el rendimiento del esquema; se compard la fia-
bilidad de los esquemas estudiados con el planteado, se mostraron los indicadores de
fiabilidad del sistema; el esquema permitié usar los recursos que brindaron confiabili-
dad a los usuarios de la red[4].

En este articulo los autores analizaron los conceptos de monedas virtuales y las
amenazas en el sistema de cadena de bloques sufre en las transferencias; se determina-
ron los tipos de transacciones que se realizan entre las diferentes tipos de monedas, la
diferencia de dependencia entre los sistemas financieros tradicionales; se detectaron los
problemas que el sistema sufrio en su evolucion y ataques de denegacion de servicio,
al usar la red como medio de transferencia; como resultado se identificaron sus usos
préacticos, monetarios y de bienes o servicios[5].

Los autores propusieron un analisis de los sistemas de cadena de bloques y el uso de
las monedas virtuales para la implementacion de un modelo de capas; en base al andlisis
realizado, se permitié mantener el libro mayor actualizado y compartido para usuarios
que desean sincronizarse; se identificd a los dispositivos que realizan transacciones au-
ténomas, las aplicaciones mejoraron el uso de las transacciones entre los clientes que
manejan su cartera de monedas virtuales[6].

Los autores propusieron una arquitectura en base al modelo de cadena de blo-
ques para la seguridad en el comercio exterior; se realizaron procesos de registros de la
informacion generada para que la comercializacién se establezca por un medio de co-
municacion segura; se realizaron procesos que minimizaron los riesgos de acuerdo con
los resultados captados en la informacién de los comerciantes; se uso el algoritmo de



registros para mantener el sistema de cadena de bloque; se obtuvo un sistema que per-
mitié solventar problemas de perdida de informacion[7].

Los autores en este articulo propusieron un estudio que permitié un aprendizaje
de los conjuntos de datos y deteccidn de anomalias de transacciones maliciosas de crip-
tomonedas; se analizaron carteras para detectar anomalias, se visualizaron las transac-
ciones de las carteras; se utiliz6 un programa que ayudo a detectar las transacciones
anomalas, se realizaron grupos que identificaron las carteras estudiadas que usaron cla-
sificacién binaria para categorizar las carteras; como resultado se obtuvo un algoritmo
que clasifico las transacciones de las carteras por clUster separados identificados como
transaccion andémala[8].

Los autores propusieron un analisis para adoptar el modelo de cadena de bloques
en el comercio electrénico para aumentar la eficacia en las transacciones; se realizaron
célculos para la medicién de las transacciones realizadas por el modelo de cadena de
blogues que determinaron si se realizo correctamente la transaccion hacia el destino;
los procesos que se realizaron durante el analisis se necesitaron autenticacién que son
validadas por un administrador; el uso de cadena de bloques para el comercio electrd-
nico con la aplicacién de medidas de seguridad para que una transaccién sea segura[9].

Los autores realizaron un estudio de la evolucién modelo financiero tradicional
hasta la moneda digital y propusieron un analisis del modelo para mejorar la privacidad
del usuario; se compard el modelo de transferencia habitual con el banco como inter-
mediario para un sistema fisico, con el uso de monedas virtuales, cada usuario tenia
control de su monedero; en el andlisis se determinaron los modelos de las transacciones
normales que se realizan con dinero en efectivo; el modelo descentralizado provoco
dudas en el funcionamiento del sistema monetario virtual; el sistema de conocimiento
cero proporciono anonimato en las transacciones de los usuarios[10].

Los autores propusieron un andlisis del algoritmo de mineria de modelo de ca-
dena de bloques existentes para la implementacion de un algoritmo asincrono; se eva-
luaron perdidas de rendimiento y se implementaron nuevas instrucciones en el ndcleo,
se determinaron los resultados por medio del algoritmo expresado; se realizaron com-
paraciones con los resultados entre los algoritmos expuestos y se determiné un cambio
en el valor promedio del rendimiento; se determiné que el algoritmo de monedas vir-
tuales mejorado en el ndcleo resolvié los problemas de mineria que incrementaron su
productividad[11].

Los autores realizaron un estudio del modelo de cadena de bloques para la apli-
cacion en las areas de investigacién y las tecnologias del modelo; se identificé que las
transacciones en el modelo fueron verificadas en comercializaciones realizadas en el
comercio exterior; se analiz6 la confiabilidad de la seguridad en las transacciones me-
diante la firma digital Unica, se obtuvo integridad en la informacion manejada y sin
manipulacion; como resultado del estudio se determiné que el modelo de cadena de
bloques fue implementado en otras areas y no se limita solo en finanzas[12].

Los autores propusieron el desarrollo de un modelo estadistico de pérdidas de
bloques en la red en el modelo implementado con bitcoins; se realizé un sistema que
registraba la informacion entendible para los usuarios, el sistema registraba los eventos
de los usuarios, se monitorearon los blogues de los eventos; en los bloques ocurrieron
algunas perdidas, el modelo ayudo a reconstruir los bloques de acuerdo con el nimero
de transacciones para recuperar correctamente el bloque; se identifico la tasa de pérdi-
das diarias en la red de acuerdo con las sesiones creadas[13].



Los autores propusieron una aplicacion de los conceptos de mineria y progra-
macion ldgica sobre incidentes con monedas virtuales; se realizaron secuencias en los
eventos para detectar los elementos atacados, los elementos mencionados y las activi-
dades de los atacantes; ellos obtuvieron altas probabilidades de que ocurra problemas
con monedas virtuales, se determinaban el area en etiquetas que eran asignadas por la
programacion; como resultado se identificaban las amenazas que ocurrian a los comer-
ciantes de monedas virtuales[14].

Los autores propusieron un analisis en las transacciones de monedas virtuales
para la seguridad de un sistema de bloques de identificacion de direcciones sospecho-
sas; de acuerdo con el nimero de transacciones entrantes se visualizaron perdidas en
una fecha determinada, se identificaron las conexiones de direcciones sospechosas; el
modelo detecto la direccion de las direcciones de transacciones de monedas virtuales;
como resultado del analisis se centraron en la deteccion del movimiento de las transac-
ciones de las monedas virtuales y su origen[15].

Los autores propusieron un esquema de intercambio y de seguridad en la infor-
macidn para la aplicacion a un sistema de cadena de bloques para mejorar la seguridad
en las transacciones; ellos mejoraron el sistema de cadena de bloques, se registraban
las transacciones con el administrador y se generaba claves publica y privada; al tér-
mino de la transaccion se almacenaba el evento y la informacién en la cadena de blo-
ques; como resultado los datos almacenados son llamados por otros usuarios que soli-
citaran la informacion, se mejoro6 el intercambio de informacion de origen a destino[16].

Los autores realizaron un estudio del sistema de cadena de bloques y su aplica-
cién en los sectores comerciales y sociales por medio de la moneda virtual; se determi-
naron métodos de utilizacion del modelo de cadena de bloques en la transferencias de
activos para la comercializacion con la moneda virtual; se identificaron una descon-
fianza en el sistema de transaccion descentralizada que utilizaron las monedas virtuales
en comparacién con una transaccion realizada por cadena de bloques; como resultado
se obtuvo los beneficios de contar con un sistema que permita transacciones de acuerdo
a la necesidad de la entidad[17].

Los autores en este articulo propusieron una herramienta de cédigo abierto para
el analisis de trazas forenses relacionadas con las monedas virtuales; se usaron herra-
mientas de programacion para la creacion de un programa que centralizé las tareas de
control y mddulos que integraron la utilizacion de diferentes modelos; en los médulos
se identificaron las transacciones y claves de registros de sistemas que manejaban mo-
nedas virtuales; por medio de los mddulos forenses ayudaron a visualizar indicadores
para acceder a un monedero virtual[18].

Los autores propusieron un prototipo de modelo de seguridad para un sistema
de comercio con dinero electronico; se realizé un modelo de visualizacion para identi-
ficar al usuario que interactuaban con el sistema; se implementé un modelo de seguri-
dad para el pago electrénico con un modelo de claves de seguridad agiles; se imple-
menté un algoritmo de integridad de los datos que determinaban los pasos a seguir del
sistema de transaccion de dos partes; como resultado se determiné una adopcion al mo-
delo de claves de seguridad para las transacciones de dos usuarios[19].

Los autores propusieron un modelo de aprendizaje automatico para un sistema
de cadena de blogues que ayudaron en la seguridad, privacidad y rendimiento de los
blogues; se determinaron los autores que intervinieron en la red propuesta, los actores
proporcionaban sus libros contables para la transparencia de datos; se recopilaban los



pesos globales de los actores, luego se ordenaron de acuerdo con su peso y se compar-
tieron los registros de errores; se obtuvo un escenario con menor complejidad de tempos
en comparacion con otros modelos basados en cadena de bloques[20].

En este articulo los autores propusieron un modelo de mineria de monedas vir-
tuales para usuarios de acuerdo con sus intereses; el modelo se desarroll6 para que los
usuarios puedan implementar modelos para la mineria, mientras que otros usuarios eli-
gieron los caminos creados; de acuerdo con los resultados de cada modelo, se determind
los caminos més viables en el sistema de cadena de blogues; como resultado del mo-
delo, los actores obtuvieron mas porcentajes en resultados de la mineria en relacién a
la mineria habitual[21].

Los autores propusieron un esquema de monetizacion basado en cadena de blo-
ques para pago automatizado con monedas virtuales; se implement6 una aplicacién en
base al entorno de un sistema de cadena de bloque Ethereum; el cliente accedié por
medio de un algoritmo a los servicios del contrato inteligente para la verificacion de
saldo; se determind un modelo de seguridad que permitié al nodo tener el control de la
sesion; como resultado el modelo permitié un mecanismo de intercambio y comercio
automatizados por los contratos inteligentes[22].

Los autores propusieron un modelo matematico de seguridad en los sistemas de
cadena de blogues y una comparacion con otros modelos; se ejecutaron probabilidades
de fallo de acuerdo con un rango expuestos por otros modelos; se clasificaron los re-
sultados de los protocolos usados en clases para medir la seguridad en la red de cadena
de bloques; como resultado se determinaron medidas de seguridad de acuerdo con el
namero medio de fallas en la ejecucion del protocolo habitual con el modelo imple-
mentado en el sistema[23].

Los autores propusieron una arquitectura para la validacion de calidad de las
fuentes, confidencialidad entre los modelos de un centro de confianza en el sistema de
cadena de bloques; se desarrollaron modelos de confiabilidad en el que dependieron del
tipo de transaccion; se implementaron métodos de predicciéon de dafios, los bloques
afectados fueron restaurados a su estado anterior de acuerdo con las operaciones reali-
zadas; como resultado se obtuvo una proteccion de la informacién que se almacenaban
en el sistema de cadena de bloques para las transacciones[24].

Los autores propusieron un disefio de un modelo basado en contratos inteligen-
tes y un algoritmo para el andlisis del rendimiento de seguridad del modelo; se deter-
mind el modelo que ayudo al sistema de cadena de bloques a una posible reescritura en
los bloques, con Ethereum se implementaron funciones que describen los movimientos
de registro o visualizacion por medio de los contratos inteligentes; de acuerdo con el
modelo de transaccion, el modelo asegur6 que los registros no cambien, el contrato
inteligente verificd la validez de los datos que se encuentran en todo el sistema de ca-
dena de blogues[25].

Los autores propusieron un modelo de aplicacion descentralizado en el modelo
de cadena de bloques con uso de programacion para el almacenamiento en una base de
datos; se realiz6 una simulacién de una red de transferencia de dos usuarios con una
aplicacion web independiente para cada nodo; el modelo grafico permitio que la recu-
peracion fuera de manera optima con el fin de recuperar los bloques de manera efi-
ciente; se desarroll6 un modelo de cadena de blogues que permitieron una facil integra-
cién de tecnologias para mejorar la seguridad en los bloques[26].



En este articulo los autores desarrollaron un modelo seguro de cartera de mone-
das virtuales de manera eficaz; el sistema permitié a los usuario, realizar el registro de
sus cuentas en un servidor, se generaron los tokens para una visualizacion oportuna de
la cartera; se implantaron medidas de recuperacion de claves generado por los usuarios;
se simulo un escenario para identificar los posibles robos de contrasefias de los usuarios
y se implement6 un sistema de encriptacidn para solucionar los errores encontrados; la
aplicacion permitié a los usuarios tener mas seguridad en sus transacciones y manejo
de sus monedas virtuales[27].

Los autores propusieron un modelo de seguridad en un sistema de transacciones
de monedas virtuales para mitigar ataques; se genero claves a los usuarios por medio
de algoritmos, se obtuvo un beneficio en los costos de las transacciones de origen a
destino; con la implementacion de un esquema de monedas virtuales proporcionaron
seguridad en los modelos de mineria de las monedas digitales; los usuarios obtuvieron
una privacidad en las claves en comparacion con los usuarios de moneda virtual original
y el sistema evito problemas con atacantes[28].

Los autores propusieron una mejora en la funcionalidad de los contratos inteli-
gentes en u sistema de cadena de bloques; se desarrollé una tecnologia que permitio la
integracion con los libros contables y que extendieron la funcionalidad del contrato
inteligente; en el sistema se permitio6 realizar el proceso de transacciones controladas
en los bloques registrados por un identificador; se simularon varios escenarios que per-
mitio el uso de varias monedas virtuales para uso comercial por medio del uso de los
contratos inteligentes[29].

Los autores propusieron una arquitectura para contratos inteligentes para evitar
el riesgo en la emision de monedas virtuales; en el desarrollo se identificaron a los
actores del modelo, los usuarios que realizaron las transacciones se almacenan en un
libro contable en los bloques del sistema; se midieron las dependencia entre la ejecucién
de la transaccion que el usuario emite hacia el comerciante y la latencia de la transac-
cién; el modelo permitié a los usuario tener confiabilidad durante la transaccion sin
afectar la fluctuacion del valor de las monedas virtuales[30].

Los autores propusieron un modelo de seguridad para un sistema de cadena de
blogues en las transacciones de monedas virtuales en el area financiera; los datos se
almacenaron en el servidor centralizado a los bloques, la informacion se almacend en
la nube y el cliente obtuvo una clave de autenticacion para acceder; con el acceso los
usuarios accedieron a la pagina para realizar las transacciones, en el anélisis se identi-
ficd la seguridad del modelo, se simul6 un ataque y el atacante obtuvo la mitad de la
clave[31].

Los autores realizaron un andlisis del riesgo en las transacciones y dindmica en
el mercado de las monedas virtuales; se identificaron la competencia del modelo de
moneda digital en comparacidon con un modelo financiero habitual, se determind un
sistema inestable para el uso de monedas virtuales; se identificaron los cambios en los
valores en el mercado de las monedas virtuales que perjudicaron la confiabilidad del
uso del sistema; como resultado del analisis se mostraron herramientas de verificacion
en el mercado de monedas digitales[32].

Los autores propusieron una simulacién en el proceso de transacciones de mo-
nedas virtuales con algoritmos de criptografia; se comparé el tiempo de ejecucion de
los modelos de cifrado de claves de acceso para un sistema de cadena de bloques; se
utilizaron registros para las transacciones con un identificador para cada bloque, este
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modelo permiti6 a los mineros detectar errores en las transacciones de monedas virtua-
les; como resultado de la implementacion se logré un sistema seguro en las transaccio-
nes de mineria de monedas virtuales[33].

2.2 Métodos

Para llevar a cabo la implementacion del modelo de seguridad, se realizo el ana-
lisis de los articulos con la finalidad de presentar un modelo de negocio basado en mo-
nedas virtuales.

Se estudiaron los modelos de seguridad en un sistema de economia electrénica;
le propuesta para un modelo de seguridad se basa en mejorar el sistema de intercambio
de monedas virtuales en los sistemas ya existentes, también crear un modelo que per-
mita confiabilidad en los usuarios de extremo a extremo en el sistema.

En los articulos revisados se presentan modelos de transacciones para los usua-
rios que realizan intercambios de monedas por medio de un sistema de cadena de blo-
ques[24]; los modelos descentralizados permitieron a los usuarios realizar las transac-
ciones son necesidad de un ente regulador[26]; por medio de los modelos revisados en
los articulos se represento el siguiente modelo.

La Fig.1 represento el modelo de gestion en las transferencias de monedas virtuales,
los usuarios se prepararon para realizar un pago de monedas virtuales; el primer usuario
tiene en su posesion, una cartera de criptomonedas que contienen direcciones y que se
encontraron encriptados; el segundo usuario para receptar el pago, completo el proceso
de creacion de una nueva direccion, esta direccion se encontraba vacia con el fin de
agregar la transaccién de la direccidn del primer usuario; en la creacion de la nueva
direccion se crean las claves publica y privada para que la transaccién entre los dos
usuarios se realicen con normalidad[8], [10].
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Fig. 1. Modelo de gestion comercial en monedas virtuales.

El modelo de verificacion esta a cargo de otros usuarios que se denominan mi-
neros; ellos se encargan de visualizas los bloques de los ultimos diez minutos en un
nuevo bloque de transacciones; por medio de un algoritmo de funciones criptogréficas,
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las transacciones se cargan en forma de caracteres alfanuméricos de longitud fija; las
cadenas de transacciones con el nuevo valor de combinaciones son calculados por las
combinaciones anteriores; los minadores no pueden predecir qué valor produciria, por
lo que se crean muchas combinaciones hasta dar con el valor correcto; los minadores
contienen registros de la transaccion de los usuarios y de las nuevas transacciones rea-
lizadas en la red de un sistema de cadena de bloques[25][31].

$300.00 40,000.00
$250.00 35,000.00

30,000.00
$200.00 25,000.00
$150.00 20,000.00
$100.00 15,000.00

10,000.00

$50.00 5,000.00
5.

2015 2016 2017 2018 2018

Millions of dellars —-Victims — Exponencial (Millions of dollars)
Fig. 2. Victimas y Ddlares perdidos en moneda virtual

La cantidad de victimas est4 basada en la cantidad de denuncias realizadas. En la
Fig.2, el eje X son los afios del 2015 al 2019, el eje Y primario son los millones de
ddlares perdidos, el eje Y secundario es la cantidad de victimas que denunciaron el
fraude; cada barra representa la cantidad de millones de délares americanos; la linea
azul representa la cantidad de victimas; la curva negra representa la tendencia de mi-
llones de délares[34]-[35].

En la cantidad de victimas: en afio 2015 hay 1920 victimas; en afio 2016 el in-
cremento es -0.83%; en afio 2017 el incremento es 117.38%; en afio 2018 el incremento
es 781.30%; en afio 2019 el incremento es -19.64%; en los afios 2016 y 2019 la cantidad
de victimas disminuyo.

En los millones de délares perdidos: en afio 2015 la perdida fue 8.95 millones
de ddlares; en afio 2016 el incremento es 216.16%; en afio 2017 el incremento es
106.31%; en afio 2018 el incremento es 211.87%; en afio 2019 el incremento es -
12.51% termino con 159.33 millones de ddlares; existe una clara tendencia al alza
anual; la curva negra desde 2015 al 2019 indica que existe una tendencia exponencial
en los fraudes por moneda virtual.

Los alcances para esta investigacion fue el modelo de mercado de monedas di-
gitales; como propuesta por nosotros para mejorar el sistema de transacciones o un mo-
delo de intercambio habitual.

Emplear una arquitectura de seguridad que permita aumentar la confiabilidad
para el intercambio de monedas digitales a través de encriptacion; adoptar un algoritmo
de seguridad para el modelo de encriptacion de los datos antes de ser enviados por la
cadena de bloque; definir los pasos para la ejecucion de la gestion de seguridad; definir
un modelo de diagrama para la ejecucion de paso a paso de un modelo de intercambio
de monedas virtuales.
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3 Resultados y discusion

3.1 Resultados

Los resultados en esta fase son los siguientes:

e Arquitectura de seguridad para aumentar la confiabilidad de las monedas
virtuales.

e Algoritmo de seguridad para la transferencia de monedas virtuales.

e  Estructura l6gica de almacenamiento de datos.

o Diagrama de secuencia del sistema de seguridad de intercambio de monedas
virtuales

3.1.1 Arquitectura de seguridad para aumentar la confiabilidad de las mone-
das virtuales

Se propuso una arquitectura que esta conformada por cinco capas con la finali-
dad de realizar una transaccion de cambios de criptomonedas entre dos entidades o
usuarios; en la arquitectura definimos lo siguiente:

Capa de usuario encontramos los dispositivos finales que usaron las entidades,
que solicitan un nuevo pago o transaccién de monedas virtuales; los usuarios usaron
varios medios que se podran conectar para realizar las transacciones, estos son portati-
les, computadoras de mesa, celulares o tabletas que tengan acceso a la aplicacion de la
arquitectura.

Capa de aplicacion definimos las aplicaciones que se asociaran para realizar la
transaccion de las monedas virtuales, son accedidas por cualquier medio que el usuario
utilice; se necesitaron conectividad a la red para el uso de las aplicaciones, las aplica-
ciones se las encontraron como un ambiente web o una aplicacién instalada en el equipo
o celular.

Capa de base de datos se encuentran las bases de datos transaccionales, estas
bases almacenan los movimientos de los usuarios que utilizaron las aplicaciones, se
almacenan los datos de los usuarios y registros habituales; también se almacenaron los
nodos de la cadena de blogues, esta base consté de un modelo integrado que hizo mas
facil la filtracion de la informacion.

Capa de encriptacién y desencriptacidn se encontraron los procesos de encripta-
cién de datos que se almacenaron en la base de datos antes de enviarse a los bloques;
contienen un registro de las claves publicas y privadas que se crean al momento de
iniciar una transaccion entre dos usuarios o entidades; realizaron el proceso de desen-
criptacion antes de que la transaccion llegue a su destino, de tal manera que la informa-
cién no sea vulnerada en el camino por parte de los atacantes.

Capa de Blockchain contienen el sistema que gestionara la seguridad en las
transacciones de los usuarios, manejara la informacion encriptada para ser enviada a
los destinos que se presentaron en la red; la gestién de seguridad mantuvo la privacidad
de las transacciones en varios blogues.
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Fig. 3. Arquitectura de seguridad en intercambio de monedas virtuales

En la Fig. 3 se presenta la arquitectura de seguridad en las transacciones o mo-
vimiento de carteras de criptomonedas; est4d compuesta por un modelo de aplicacion
con conexidn a la base de datos integrada con acceso a una red de cadena de bloques.

El fundamento matemaético, para la arquitectura esta expresada en la formula
(2):

pr = (TS -TF)* (nUser + App)
o Ttotal * \/Reg
Aqui:

nUser es la cantidad de usuarios que interact(ian en el sistema.

TS es la cantidad de transacciones exitosas en el sistema por los usuarios.
TF es la cantidad de transacciones que tuvieron errores en el sistema.
Ttotal es la cantidad total de transacciones que se presentaron en el sistema.
App es la cantidad de veces que la aplicacion es usada por los usuarios.
Reg es la cantidad de registros que se almacenan en la base de datos.

Para determinar la probabilidad de aceptacion de la arquitectura se establecio la
formula antes mencionada de acuerdo con los usuarios que interactuaron con el sistema;
esta simulacién se determinaron los valores de las variables con valores aleatorios; para
la cantidad de usuarios que interactuaron en el sistema el rango esta entre 40 a 70 usua-
rios de acuerdo a las conexiones habituales; se determinaron los valores de las transac-
ciones totales de acuerdo con las transacciones exitosas con un rango entre 500 a 800
transacciones; las transacciones con errores encontrados con un rango de 150 a 500 de
acuerdo a los intercambios o validacion de informacién de la cartera de criptomoneda;
los valores de los registros almacenados en la base de datos de acuerdo con las interac-
ciones con valores de 100 a 900 registros; el uso de la aplicacidn por los usuarios de
acuerdo a la conexion con un valor de entre 40 a 70 interacciones que el usuario realizo
durante un tiempo establecido.

Para la simulacién se usaron las variables antes mencionadas, de acuerdo con
los usuarios que usaron las aplicaciones; se presenta la siguiente simulacion:

*100% (1)
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Fig. 4. Andlisis de la probabilidad de la arquitectura de seguridad de intercambio

En la Fig. 4 se visualiza una simulacion de 10 escenarios en la que los usuarios
interactuaron; en el primer escenario con una aceptacion de un 91.32% con una inter-
accion de 61 usuarios, 626 transacciones exitosas, 408 transacciones con errores pre-
sentados y 887 registros; el sexto escenario con una aceptacion de 99.24% con una
interaccion de 70 usuarios, 665 transacciones exitosas, 427 transacciones con errores y
879 registros en la base de datos; el décimo escenario con una aceptacion de 81.05%
con una interaccion de 70 usuarios, un total de 700 transacciones exitosas; 492 transac-
ciones con errores presentados y con 870 registros en la base de datos.

De acuerdo con las pruebas realizadas hay un rango de aceptacion de entre 72.38%
hasta un 99.24%; se muestran los valores de aceptacion de acuerdo con los estudios de
la arquitectura; se realiza el calculo del promedio de aceptacion con la formula (2):

AVr,, = Pr, @)
i=1

Se calcula el promedio de los resultados del célculo de la formula establecida
para la arquitectura; en la simulacién dio como resultado un promedio de 86.50% de
aceptacion en el sistema.

3.1.2 Algoritmo de seguridad para la transferencia de monedas virtuales

En los estudios realizados de acuerdo con un modelo de transaccion de cripto-
monedas, el manejo de las monedas digitales lo realizaron los usuarios; el proceso de
las aplicaciones para encriptar las transacciones ayudd a los usuarios tener confiabilidad
en el sistema.

Propusimos el siguiente algoritmo en el proceso de transferencia en el comercio
de monedas virtuales, mediante este algoritmo, se proporciona una gestion de transfe-
rencia con un modelo de autenticacion; en la Fig. 5 se presentan los pasos del algoritmo
propuesto realizado en técnicas de diagrama de flujo.
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Fig. 5. Algoritmo de seguridad para la transferencia de monedas digitales

En este algoritmo se presenta un modelo de autenticacién para el ingreso a la
aplicacion para la visualizacion de la cartera de criptomonedas; el sistema valida con
una clave privada de acceso a la cartera, de acuerdo con el monto en el monedero digital
se realizaron las trasferencias o intercambio de monedas virtuales; se proporcionaron
los datos del usuario y el monto a transferir para almacenarlos y encriptarlos antes de
enviarlos, la informacion del usuario se registra en la base de datos; el sistema solicita
la clave publica del usuario receptor para realizar la transaccion, si las claves propor-
cionadas son las correctas, la transaccion se realizar con normalidad con los datos en-
criptados a través de la red de cadena de bloques; luego de que la transaccion se realice
con éxito, los movimientos fueron almacenados en un sistema de registro o libro con-
table electrénico en la red de cadena de blogues.

El fundamento matematico para el algoritmo esta expresado en la formula (3):
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CALG =

Aqui:

1
JCr* nUser +PromT |Tsuecess

Total

T

*100%

®)

e Cres lacantidad de criptomonedas que el usuario utiliza en la transaccion.
e nUser es la cantidad de usuarios que se presentan en el sistema de intercam-

bio.

e TotalT es la cantidad de transacciones en el sistema.
e PromT es el promedio de transacciones que se calcula representada en la

formula (4)

PromT =

TSuccess

TSuccess + TFail

(4)

En la formula (3) se calcula la carga del sistema de acuerdo con las transacciones
realizadas en el algoritmo propuesto.

Para determinar la carga del sistema de intercambio de monedas digitales se
identificaron las entradas de los usuarios al sistema; en la simulacion se realizaron con
valores aleatorios, de acuerdo con las transacciones realizadas por los usuarios y el nu-
mero de monedas virtuales usadas en la transferencia o intercambio; para la simulacién
se usaron los valores para el usuario que estan entre 10 a 150 usuarios que ingresan al
sistema con la clave privada; nimero de criptomonedas que van desde 100 a 1800 uni-
dades de monedas virtuales; total de transferencias que se dividen entre las transaccio-
nes realizadas con éxito que van desde 500 a 1000 vy transferencias erréneas que van
desde 200 a 800; con el fin de determinar la carga de interacciones que el sistema pre-
senta de acuerdo con los usuarios conectados en el sistema.
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Fig. 6. Andlisis de la efectividad del algoritmo de seguridad para la transferencia de monedas

digitales

En la simulacion de la Fig. 6 se presentan doce escenarios de la interaccion de
acuerdo con el algoritmo para el intercambio de criptomonedas; en el primer escenario
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se visualizé una interaccion de 72 usuarios que realizaron el intercambio de monedas,
el total de monedas virtuales intercambiadas en el sistema fueron 1253 unidades y con
una eficiencia de 99.76%; para el cuarto escenario se realizaron un intercambio de 1682
criptomonedas, los usuarios que interactuaron fueron 139 y con una eficiencia de
99.90%); en el onceavo escenario se intercambiaron un total de 1676 monedas virtuales,
los usuarios que realizaron el intercambio fueron 41 con una eficiencia de 99.75%.
Como resultado de las simulaciones realizadas, se determind un sistema robusto
de acuerdo con la media de efectividad con un total de 99.77% de efectividad en el
intercambio de monedas virtuales.
3.1.3 Estructura légica de almacenamiento de datos.
Nosotros propusimos una estructura ldgica para el almacenamiento de los regis-
tros en el sistema propuesto; esta estructura ayudo a los usuarios que mantienen un
intercambio de monedas virtuales con otros usuarios, registrar los movimientos que se
realizan durante su transaccion; mediante la estructura l6gica se muestran las relaciones
de las tables que interactdan con el sistema.

] EstadoMoneda ¥ "] GestorClavePublica ¥

idEstado INT _] usuarios v idPublica INT
idMoneda INT idUsuario VARCHAR(20) e R v 1 detalle VARGHAR(45)
monto INT nombre VARCHAR(45) Si———- | Login v =
estado VARCHAR(45) apellido VARCHAR(45) idLogin INT
descripcion VARCHAR(45) genero VARCHAR(4S) |, idUsuario VARCHAR(45) by
> email VARCHAR(45) usuario VARCHAR(45) |
v I[ _____ ciudad VARCHAR(45) idPrivada INT I _ GestorClavePrivada ¥
L S
1 | pais VARCHAR(45) >|———i »  —tH ¥ idPrivada INT
e | detalle VARCHAR(45)
] Moneda ¥y | fechanac DATE (e T T PR TR S W <
idMoneda INT I @ idPublica INT =
descripccion VARCHAR(45) I & idPrivada INT :
> .
tipo VARCHAR(45) | | 3 Transacciones ¥
> | T | idTransaccion INT
| =l | i )
- | A | ¥ idUsuario VARCHAR(20)
T | ) certificadobigital ¥ 'S . fecha pate 5 -
_ | - | _] DetalleTransaccion ¥
o s idCertificado INT hora TIME | PP
A A & idUsuario VARCHAR(20) > I . )
3 DetallePagoUsuario ¥ > g @ idTransaccion INT

idDetalle INT monto INT
¥ idUsuario VARCHAR(20) }.} 77777777777777777777777 | destino VARCHAR(45)
¥ idMoneda INT L —|<  estado VARCHAR(45)
> ¥ idDetalle INT

Fig. 7. Estructura de almacenamiento de datos

En la Fig. 7 se muestra el grafico de la estructura propuesta por nosotros; las
tablas creadas contienen informacion de las transacciones y las relaciones entre ellas;
la tabla usuario contiene el registro de todos los usuarios que interactGan en el sistema
propuesto; la tabla login contiene el listado de usuarios y estd conectada con la tabla de
gestor de claves privada; la tabla de gestor de claves publica contiene el registro de las
claves publicas ya usadas en el sistema para tener mejor respuesta al volver a realizar
la transaccion; el gestor de clave privada contiene todas la claves de la cartera de
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monedas virtuales de los usuarios para acceder al sistema; la tabla transacciones con-
tiene el registro de las transacciones realizadas y se conecta con la tabla detalle de
transacciones que contienen el detalle de las transacciones realizadas por los usuarios,
contiene el monto trasferido, la fecha en que se realizé y el método de pago; la tabla
moneda contiene el registro de las monedas de los usuarios y que tipo de moneda virtual
usa el usuario para realizar la transaccidn; la tabla estado de moneda contiene el registro
del estado de las monedas virtuales de los usuarios; la tabla certificado digital contienen
la clave cifrada de los usuarios que es utilizada para la seguridad de los datos de origen
a destino de cada transaccion, esta clave es Unica por lo que no se puede repetir en cada
transaccion.

El fundamento para medir la estructura de almacenamiento esta expresado en la
formula (5):

EntiUs + Atrib

E=1-
Transacc*(CertAu+ a/ RegDB )

*100% (5)

Aqui:

e EntiUs es la cantidad de usuarios conectados en el sistema.

e Atrib es la cantidad de atributos registrados en la estructura propuesta.

e Transacc es la cantidad de transacciones que los usuarios realizaron en el

sistema.

e CertAu es la cantidad de claves encriptadas utilizadas por los usuarios en el

sistema.

e RegDB es la cantidad de registros almacenados en la base de datos de

acuerdo con las interacciones de los usuarios.

Para determinar la eficiencia en la que los registros dentro de la estructura son
almacenados, se propuso la formula (5); los valores que hemos tomado para el calculo
de la eficiencia fueron de manera aleatoria de acuerdo con los estudios de las transac-
ciones habituales en una empresa; para los usuarios conectados en el sistema el valor
va desde los 100 hasta 1500 usuarios; para la cantidad de atributos registrados los va-
lores desde 100 a 1000; la cantidad total de transacciones realizadas por los usuarios
con valores de 100 a 1000 transacciones; la cantidad de claves generadas y registradas
en la base de datos con un valor de 100 a 700 claves encriptadas y los registros de la
base de datos que tienen valores de 200 hasta 1500 de acuerdo con las interacciones de
los usuarios conectados.
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Fig. 8. Analisis de la eficiencia de la estructura de almacenamiento de datos

En la simulacion de la Fig. 8 se presentan doce escenarios de la interaccion en
la estructura de almacenamiento de datos; en el primer escenario se visualizé una inter-
accion de 539 usuarios que se conectaron en el sistema, que realizaron 450 registros en
la base de datos y con una eficiencia de 99.62%; en el quinto escenario se mostraron
una interaccion de 1465 usuarios conectados en el sistema, con un total de 231 registros
presentados y con una eficiencia de 98.93%; en el Ultimo escenario los usuarios que se
conectaron al sistema fueron 383, realizaron un total de 234 transacciones y con una
eficiencia de 99.80%.

3.1.4 Diagrama de secuencia del sistema de seguridad de intercambio de mo-
nedas virtuales

Propusimos un diagrama de secuencias para visualizan la interaccién de los
usuarios al momento de realizar una transaccion de monedas virtuales en nuestro sis-
tema.
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Fig. 9. Estructura de almacenes de datos

En la Fig. 9 se muestra los diferentes actores que interactdan en el diagrama y
se detalla el funcionamiento del diagrama; el usuario 1 realizo el proceso de creacion
de direccion para almacenar las criptomonedas que desea enviar; el monedero virtual
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le muestra la nueva direccion creada y es enviada a la aplicacion para ser procesada; la
aplicacion comprueba la direccion recibida y lee los datos del usuario que requiere rea-
lizar la transaccién; los datos y el monto son almacenados en la base de datos para el
registro de los movimientos; los datos son enviados y se realiza el proceso de encripta-
cién, los datos son encapsulados y son enviados a un blogue para el registro publico;
los datos encriptados se envian a través de la red de acuerdo con la clave publica del
receptor escrita en la aplicacion para la transaccion; el conjunto de datos encriptados
llegan al destino y son desencriptados para ser leidos por la aplicacién; la aplicacién
comprueba los datos de origen, la direccion desencriptada es almacenada en el reci-
piente de criptomonedas del usuario 2; la aplicacién le envia un mensaje al usuario 2
acerca del monto transferido del usuario 1; este diagrama realiza métodos de compro-
bacién y almacenamiento de datos desde que se registra la transaccion, en el momento
en que se envian los datos encriptados y termina en la visualizacién del monto transfe-
rido al remitente.

El fundamento matematico para evaluar el diagrama de secuencia esta expresado
en la formula (6):

. nUser+Transacc
Arrive= - (6)
nApp+nDir
PromReg = _RegBD_ (7
JRegBC
Losses = ﬂ* 100% 8)
PromReg

Aqui:

e nUser es la cantidad de usuarios que interact(ian en el modelo de intercam-

bio de criptomonedas.

e Transacc es la cantidad de transacciones verificadas en el sistema.

e nApp es la cantidad de veces que se usé la aplicacion en el modelo pro-

puesto.

e nDir es la cantidad de direcciones creadas por los usuarios.

e RegBD es la cantidad de registros almacenados en la base de datos.

e RegBC es la cantidad de registros encriptados almacenados en la cadena de

blogues.

Para determinar la perdida en las transacciones que los usuarios realizaron, he-
mos propuesto la formula (8); se realiz6 una simulacién con valores aleatorios para el
calculo de las perdidas; se utilizaron un rango de usuarios que estan desde 100 a 1000
usuarios que realizaron el intercambio; las transacciones que realizaron los usuarios que
van desde 100 a 1000 transacciones; el nimero de veces que el usuario utilizo la apli-
cacion con un rango desde 20 a 100; el nimero de direcciones creadas por los usuarios
con un valor de 30 a 300 ocasiones; la cantidad de registros en la base de datos con un
rango de 100 a 1000 y la cantidad de registros en la cadena de bloques con un rango de
100 a 800 registros presentados en el diagrama.
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Fig. 10. Anlisis de las perdidas en intercambios de monedas virtuales

En la Fig. 10 se mostraron las pérdidas que sufri6 el sistema de intercambio, de
acuerdo con la perdida de conexién o transaccion fallida; en el primer escenario se
muestran 292 usuarios que ingresaron al sistema y realizaron 378 transacciones con una
pérdida de 1.82%; en el noveno escenario se muestra una interaccion de 709 usuarios
en el sistema, realizaron 487 transacciones en total con una pérdida de 9.20%, esto
debido a un problema con la conexion entre partes; y el ultimo escenario con una inter-
accion de 804 usuarios con una total de 868 transacciones y presentaron una pérdida de
0.41% en la conexién o intercambio de monedas virtuales.

El promedio de perdidas calculada en el sistema es de 1.84% de acuerdo con los
datos obtenidos en la simulacién realizada.

3.2  Discusién

De acuerdo con los resultados obtenidos por los modelos de seguridad propuesto
por nosotros, el analisis de la arquitectura; el sistema de seguridad se manej6 de acuerdo
con la conexion de los usuarios que interactuaron durante las simulaciones; se aplicaron
modelos de transmisién de datos e intercambio de monedas virtuales que proporciono
integridad entre los usuarios que realizaron las transferencias.

El algoritmo de seguridad y el diagrama de secuencia proporcionaron una segu-
ridad en el modelo de intercambio propuesto de acuerdo con el modo de transferencia
dada; la arquitectura de seguridad y el algoritmo de seguridad mostraron el modo de
uso de las aplicacion de intercambio y la manera de encriptacion de las transacciones
antes de ingresar a la cadena de bloque; la arquitectura y la estructura l6gica de los
datos proporcionaron la manera en cdmo los datos son registrados de acuerdo al movi-
miento de la informacion propuesta en la arquitectura.

En los andlisis que nosotros realizamos, el sistema dependia de la estabilidad en
la red por parte de los usuarios; los modelos de transacciones aseguraron el correcto
intercambio de monedas virtuales, la confiabilidad en el sistema para los usuarios que
lo utilizaron; de acuerdo con la administracion de la base de datos, los registros se al-
macenaron para la oportuna visualizacion de los usuarios que solicitaron un historial de
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movimientos; la seguridad implementada en los resultados permitieron al administrador
del modelo tener seguridad en todo el trayecto de la transaccion entro los usuarios.

En los modelos propuestos no se determinan el valor monetario de la implemen-
tacion del sistema; los recursos que el sistema requiera se determinaran de acuerdo con
los paises que desean adaptar el sistema de monedas virtuales.

En los articulos [1] y [9] se analiz6 el uso correcto de las monedas virtuales y
realizaron una propuesta de recomendaciones para administrar el modelo de intercam-
bio de monedas virtuales; en los articulos [7] y [24] se utilizaron modelos de arquitec-
tura para la seguridad de las transacciones en la cadena de bloque; en los articulos [15]
y [27] se propusieron modelos de gestion de monedas virtuales en sistemas descentra-
lizados para la administracion de intercambios de monedas digitales; en los articulos
[13] y [22] se presentaron modelos de pérdidas de transacciones y propusieron un mo-
delo de almacenamiento de monedas virtuales para proporcionar seguridad en los mo-
delos.

Los modelos de seguridad para el intercambio de monedas virtuales, es necesa-
rio una implementacion de un sistema de gestor de usuarios para la rapidez de las
transacciones; de esta manera los modelos de gestion de intercambio facilitarian una
agilidad y confiabilidad en los sistemas de gestién comercial electrénico.

Monitorear la red de cadena de bloques ante un posible ataque y mitigarlos de
una manera eficaz; el estudio de los modelos de negocio electrénico para la evaluacion
de los puntos mas vulnerables proporcion6 estrategias para el control de transacciones.

4 Conclusiones

Se concluyé que el algoritmo de seguridad que hemos propuesto para un manejo
exitoso del comercio de monedas virtuales proporciona resultados éptimos ante el sis-
tema descentralizado; de acuerdo con las simulaciones realizadas en el sistema se ob-
tuvieron valores promedios de 99.70% en las transacciones realizadas durante la simu-
lacion.

Con el diagrama de secuencias del modelo de intercambio, proporcionan un his-
torial de transaccién y resultados de las pérdidas que se presentaron en todo el sistema;
los datos obtenidos en las simulaciones dependieron de la conexion de los usuarios; las
perdidas proporcionadas en el sistema fueron de 1.84% de acuerdo con las interacciones
realizadas en las pruebas.

Los registros almacenados en la estructura I6gica proporcionan a los usuarios un
registro ordenado de las transacciones que se realizan; los registros que se almacenan
en la cadena de bloque de acuerdo con los cédigos de seleccion lograron ser de ayuda
a los usuarios de mineria en la red de cadena de bloque; la estructura l6gica proporciono
un mejor manejo de los registros en todo el sistema.
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