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Seguridad de Informacion en IoT y Big Data, un mapeo
sistematico

Abstract. Se revisaron propuestas cientificas para conocer la situacion bibliogra-
fica de estas areas de investigacion que convergen. El problema es la obtencion
y analisis de informacion sobre articulos cientificos de primer nivel en tema de
seguridad de informacion en IoT y Big Data que ayude en la orientacion y situa-
cion en bibliotecas virtuales como ACM, Springer, IEEE Xplore y Web Of
Science. El objetivo es realizar una revision bibliografica para conocer la situa-
cion de la seguridad de informacion en IoT y Big Data mediante un mapeo siste-
matico en los tltimos 5 afios. La metodologia utilizada fue la investigacion ex-
ploratoria y analitica para la obtencion de los articulos cientificos; ademas el ma-
peo sistematico propuesto por Petersen para la clasificacion y obtencion de resul-
tados sobre el tema de busqueda; la busqueda se orienta a categorizar los hallaz-
gos de divulgaciones cientificas. Esta investigacion result6 una identificacion de
articulos cientificos disponibles en las bibliotecas virtuales sobre seguridad de
informacion, IoT y Big Data; una clasificacion de los articulos cientificos sobre
seguridad de informacion aplicados a [oT y Big Data mediante mapeo sistema-
tico; un analisis de los resultados de la revision sistematica. Se concluyd que la
seguridad de la informacion es importante en muchas 4reas cientificas y empre-
sariales, los entornos ptiblicos generan gran cantidad de datos y estos datos deben
ser procesados con las respectivas seguridades; de acuerdo a nuestros resultados
ACM con el 49% de documentos relevantes, es una buena alternativa para bus-
queda sobre Seguridad de informacion en IoT y Big Data, ademas ACM es una
estructura especializada en tecnologias de informacion.

Scientific proposals were revised to understand the bibliographical status of
these areas of research that converge. The problem is obtaining and analyzing
information on top-level scientific articles on information security in IoT and Big
Data that helps in the orientation and situation in virtual libraries such as ACM,
Springer, IEEE Xplore and Web Of Science. The objective is to know the situa-
tion of information security in IoT and Big Data through a systematic mapping
in the last 5 years. The methodology used was exploratory and analytical research
to obtain scientific articles; in addition, the systematic mapping proposed by Pe-
tersen for the classification and obtaining of results on the search topic; the search
is aimed at categorizing the findings of scientific disclosures. This research re-
sulted in the identification of scientific articles available in virtual libraries on
information security, internet of things and big data; classification of scientific
articles by systematic mapping; and analysis and interpretation of the results of
the systematic review using the critical criterion regarding the bibliographic ref-
erence. It was concluded that information security is important in many scientific
and business areas, public environments generate a large amount of data and this
data must be processed with the respective security; According to our results,
ACM with 49% of relevant documents, is a good alternative for searching on
Information Security in IoT and Big Data, in addition ACM is a structure spe-
cialized in information technologies.
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1 Introduccion

De acuerdo a [1] para el 2030 existiran 125 billones de dispositivos conectados a inter-
net; de aqui nace Internet of Things (IoT) que tiene importante influencia en muchas
areas y organizaciones; es necesaria la seguridad y privacidad de toda la informacion
porque son generados, procesados, revisados por personas y dispositivos[2].

Una buena caracteristica de IoT es que los dispositivos generan, ceden, monitorean
y procesan datos; los datos en cualquier formato se envian y se almacenan en la nube;
Iot se utiliza en areas como deporte, ensefianza, comercializacion, infraestructura, ser-
vicios, salud[3], manufactura, edificios, ciudades inteligentes, redes de servicio eléc-
trico, redes de servicio de agua, infraestructura y residencia[4].

Los activos de informacion son valoradas en las organizaciones; Big Data analiza el
impacto de estos grandes volimenes de datos generados en redes sociales, sistemas de
informacion, hardware, comercializacion, ensefianza, ciudad inteligente, fabricacion de
productos, negocios digitales, entre otros[5].

La seguridad de informacion se basa en estandares o procedimientos[6]; algunos de
esos estandares son: International Organization for Standardization (ISO) 27001, ISO
27032, National Institute of Standards and Technology (NIST), International Infor-
mation System Security Certification Consortium (ISC), Control Objectives for Infor-
mation and Related Technologies (COBIT), Payment Card Industry Data Security
Standard (PCI DSS), Health Insurance Portability and Accountability Act (HIPAA),
Health Information Trust Alliance (HITRUST), North American Electric Reliability
Corporation (NERC)[7].

El problema es la obtencion y analisis de informacion sobre articulos cientificos de
primer nivel en tema de seguridad de informacion en IoT y Big Data que ayude en la
orientacion y situacion en bibliotecas virtuales como ACM, Springer, IEEE Xplore y
Web Of Science.

(Por qué es necesario realizar un mapeo sistematico de seguridad de informacion en
IoT y Big Data?

Para conocer parte de la situacion bibliografica de la seguridad de informacion sobre
estos conceptos [oT y Big Data; conocer que estandares de seguridad se han aplicado a
IoT y Big Data; conocer el impacto de este tema en las bibliotecas de primer nivel,
paises, areas de aplicacion, afios de publicacion, entre otros.

El objetivo es realizar una revision bibliografica para conocer la situacion de la se-
guridad de informacion en IoT y Big Data mediante un mapeo sistematico en los ulti-
mos 5 afios.

La metodologia utilizada es la investigacion exploratoria y analitica para la obten-
cion de los articulos cientificos; ademas el mapeo sistematico propuesto por Petersen[8]
para la clasificacion y obtencion de resultados sobre el tema de busqueda; la busqueda
se orienta a categorizar los hallazgos de divulgaciones cientificas.



2 Materiales and Métodos

2.1 Materiales

En la seccion materiales describimos conceptos sobre seguridad de informacion, IoT,
Big Data y referencias en la utilizacion de [oT y Big Data.

Seguridad de informacién. Los lineamientos ayudan a obtener el costo y beneficios
en procesos de seguridad; el modelo propuesto analiza las practicas, estandares y ries-
gos, también asiste en el impacto del hardware y software[6]. Los modelos de seguridad
de informacion ayudan en auditoria del area informatica; auditan las estrategias para
minimizar los riesgos y aumentar las politica de seguridad[7]. Se considera la Confi-
dencialidad, Integridad y Disponibilidad son importantes en la ciberseguridad[9]. Entre
los estandares de seguridad tenemos los siguientes: ISO 27000, GSM Association,
Open Web Application Security Project, Publicly Available Specification[10].

IoT. Una arquitectura IoT de tres capas propuesta en [3] tiene las siguientes capas:
sensores, red, servicios y aplicaciones; estas capas tienen estandares internacionales.
En arquitecturas IoT de tres, cuatro y cinco capas; las capas mas utilizadas son sensores
0 percepcion, red, servicios o middleware, aplicacion o negocios; algunas areas que se
aplica IoT es salud, servicios varios y dominios inteligentes[11].

Big Data. [oT genera datos de producto y servicios que Big data los analiza; para rea-
lizar el analisis la plataforma debe ser escalable, contar con almacenamiento distri-
buido, tener tolerancia a fallos y procesos eficientes[5]. Minimizar las amenazas a la
privacidad personal, mitigar las intimidaciones a la seguridad piblica y mantener los
datos sensibles a los ataques son desafios que la seguridad de la informacion tiene en
Big Data; algunas estrategias para aumentar la seguridad son: encriptacion de los datos,
uso de clave, aplicar filtros, respaldos, dividir procesos, interfaces diferentes, aplica-
ciones mas seguras, leyes para el uso de datos[12]. Otros recomiendan implementar
leyes para gobiernos, ciudadanos y proveedores; técnicas de privacidad, anonimato en
la entrega de datos publicos, mitigar el dafo a los datos, planes de vigilancia fisica o
medidas l6gicas para proteger los servidores y medios de comunicacion; es necesario
implementar métodos de proteccion a la informacion de Big Data[13].

IoT y Big Data. En [14] se propuso una infraestructura donde IoT se usa para genera-
cion y transporte de datos, Big Data se usa para procesamiento de datos; aumentaron la
confianza de datos en tres fases. El mapeo sistematico se utiliz6 en [15] para comparar
arquitecturas Big Data que corrigen problemas de IoT; la clasificacion y analisis de
referencias resulto en 16 articulos en 7 clasificaciones: articulos, problemas, area, ar-
quitectura, caracteristicas de arquitectura, exploracion y tecnologia. Existe una relacion
entre [oT y Big Data, los procesos que se aplican en ambos son: analisis de datos, mé-
todos de analisis, aplicaciones de para voliimenes de datos, tipos de arquitectura; las



areas donde se utilizan IoT y Big Data son: trafico, electricidad, servicios, abasteci-
mientos, agricultura y redes; existe la oportunidades o aprovechamiento como: ciuda-
des, salud, comercializacion y logistica[16].

2.2  Métodos

Alcance de esta investigacion. Se utiliza la investigacion exploratoria y analitica para
la obtencion de los articulos cientificos; ademas el mapeo sistematico propuesto por
Petersen[8] para la clasificacion y obtencion de resultados sobre el tema de busqueda;
la bisqueda se orienta a categorizar los hallazgos y frecuencia de divulgaciones cienti-
fica.
Peterson define las siguientes fases:

e Plantear las preguntas de investigacion

e Ejecutar la busqueda bibliografica

e Seleccionar los articulos cientificos o conferencias

e  C(lasificar los articulos cientificos o conferencias

e  Analizar e interpretar los datos tabulados

Fase 1: Plantear las preguntas de investigacion

Table 1. Preguntas con sus posibles respuestas.

Pregunta Datos a obtener
P1 | ;Cudl es la cantidad de documentos potenciales desde | Cantidad de documentos por biblio-
enero 2016 a noviembre 2020 en la busqueda propuesta? | teca virtuales
P2 | ;Cuél es la cantidad de documentos relevantes? Cantidad de documentos por afios y
citaciones por documento
P3 | ;Cuadles son los tipos de documentos localizados? Tipos de documentos por biblioteca
virtual
P4 | (En qué 4reas de aplicacion estan los documentos locali- | Areas de aplicacion
zados?

Fase 2: Ejecutar la busqueda bibliografica
Las bases de datos Association for Computing Machinery (ACM), SPRINGER, IEEE
XPLORE y Web Of Science (WOS) fueron utilizadas para la busqueda de articulos cien-
tificos; las palabras claves para la busqueda son: information security, IoT, Big Data;
la busqueda bibliografica es de articulos cientificos desde enero-1-2016 hasta noviem-
bre-21-2020; se exceptuan los libros o capitulos de libro que soliciten pago por ver.
Para la proximidad y seleccion de los documentos hacia la busqueda, se examinaron
los titulos y los resumenes de cada documento, verificando su pertinencia después de
la busqueda general, luego se seleccionaron de acuerdo a: documentos duplicados, ti-
tulos no pertinentes.

Busqueda final en ACM:

[Publication Title: information security in IoT and big data] AND [Publication Date: (01/01/2016 TO
11/30/2020)]; resultd 79552



Publisher only ACM: 35219
Journal: 2275

Types: 942

Selection: 26

Busqueda final en IEEE Xplore:

("All Metadata":Information Security, IoT, Big Data)
Filters Applied: 2016 — 2020; resultd 461

Security of data: 81

"Document Title":Security loT Big Data): 7

Busqueda final en SPRINGER:

'Information AND Security, AND IoT, AND Internet AND of AND Things, AND Big AND Data' within
2016 — 2020; resulté 3664

Articles: 2285

Discipline Computer Science: 939

Subdiscipline Computer Science General: 309

Selection: 11

Busqueda final en WOS:

Database: Web of Science Core Collection

TOPIC: (Information Security IoT Big Data) OR TITLE: (Information Security, IoT, Big Data); Timespan:
Last 5 years. Indexes: SCI-EXPANDED, SSCI, A&HCI, ESCI; Result6 167

Articles 139

Open access 55

TITLE: (Security IoT Big Data)

Timespan: Last 5 years. Indexes: SCI-EXPANDED, SSCI, A&HCI, ESCIL.

Selection: 9

3 Resultados

En base a los objetivos especificos del anteproyecto se propusieron los siguientes re-
sultados y dentro de cada resultado se desarrollan las preguntas de investigacion:

e Identificacion de articulos cientificos disponibles en las bibliotecas virtuales sobre
seguridad de informacion, IoT y Big Data.

e Clasificacion de los articulos cientificos sobre seguridad de informacion aplicados a
IoT y Big Data mediante mapeo sistematico.

e Analisis de los resultados de la revision sistematica mediante el criterio critico.

3.1 Identificacion de articulos cientificos disponibles en las bibliotecas
virtuales sobre seguridad de informacion, IoT y Big Data.

En este primer resultado damos la respuesta a la primera pregunta de investigacion.



P1: ;Cual es la cantidad de documentos potenciales desde enero 2016 a noviembre
2020 en la busqueda propuesta?
En la Tabla 2, en cada fila estan los datos de cada biblioteca virtual consultada, la co-
lumna Documentos Potenciales son los totales de busqueda desde 2016 al 2020 por
cada biblioteca; después cada columna contiene el detalle por cada afio.

Tabla 2. Documentos por biblioteca.

Biblioteca Doc. Potencia- | 2016 2017 2018 2019 2020
les
ACM 79,552 21,064 18,064 16,674 | 14,544 9,206
IEEE XPLORE 461 18 70 93 142 138
SPRINGER 3,664 578 922 381 618 1,165
WOS 167 6 10 25 66 60
3.2  Clasificacion de los articulos cientificos sobre seguridad de

informacién aplicados a IoT y Big Data mediante mapeo sistematico.

En este segundo resultado damos la respuesta a la segunda, tercera y cuarta pregunta
de investigacion.

P2: ;Cuadl es la cantidad de documentos relevantes?

Después de los filtros y selecciones aplicadas en la seccion métodos se obtuvieron las
cantidades expresadas en Tabla 3; cada fila corresponde a los ultimos 5 afios; cada co-
lumna corresponde a cada biblioteca revisada; en total estd la cantidad de documentos
relevantes por cada biblioteca.

Tabla 3. Documentos por biblioteca.

Ao ACM IEEE XPLORE SPRINGER WOS

2016 6 0 2 1
2017 8 3 2 1
2018 3 0 4 1
2019 5 3 1 4
2020 4 1 2 2
Total 26 7 11 9

La cantidad de citaciones promedio (Fig. 1) se determiné asi: por cada biblioteca
virtual se sumo la cantidad de citaciones que estan en la bibliografia de cada documento,
y esta suma se dividio para la cantidad de documentos relevantes.



ACM 34.61
IEEE XPLORE 28.85
SPRINGER 28.18
Wos 13.67
[o} 10 20 30 40

Fig. 1. Cantidad de citaciones promedio por biblioteca.
P3: ;Cuadles son los tipos de documentos localizados?
Los diferentes tipos de documentos por biblioteca son presentados en Tabla 4; cada fila

es el tipo de documento y cada columna es la biblioteca clasificada.

Tabla 4. Documentos por biblioteca.

Tipo de documento  ACM  IEEE XPLORE  SPRINGER WOS
Conference 10 3

Journal 16 3 8 6
Editorial material 2
Magazine 1

Review 3 1

La tabla 5 presentamos las referencias clasificadas por tipo de documento y biblio-
teca; 3 son conferencia, 33 son articulos cientificos.

Tabla 5. Referencias por biblioteca.

Tipo de docu- ACM IEEE SPRINGER WOS
mento XPLORE
Conference [17], [18], [19], [20], [21], [27], [28]1,[29]
[22], 23], [24], [25], [26]
Journal [30],[31],(32],[33],[34],[35], [461,[47], [48] [49],[50],[51], [52], [57], [58],
[361,[371,[381,[391,[401,[41], [53], [54], [55], [56] 591, [60],
[42], [43], [44], [45] [61], [62]
Editorial material [63], [64]
Magazine [65]
Review [66], [67],[68], [69]

P4: ;En qué areas de aplicacion estian los documentos localizados?
Las distintas areas donde se aplico seguridad para IoT y Big Data estan clasificadas en
Tabla 6; cada fila es un area y cada columna es una biblioteca.
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Tabla 6. Areas de aplicacion por biblioteca.

Areas ACM IEEE XPLORE SPRINGER WOS
Security and privacy 15 5

Security and Protection 2

Cloud computing

Computer Science 2 4 4
Chemistry Analytical 1
Energy 1 1
Information Storage and Retrieval 1

Information systems 4

Instrumentation

Networks 3 3 2 2

Tourism

33 Analisis de los resultados de la revision sistematica mediante el
criterio critico.

La mayor cantidad de documentos potenciales después de la bisqueda la tiene ACM
que contiene 79552 documentos, recordemos que es “una plataforma especializada en
tecnologias de informacion” por ello la gran cantidad de documentos; luego
SPRINGER resultd con 3664 documentos, esta biblioteca cubre areas como medicina,
ingenierias y ciencias sociales; luego IEEE result6é con 461 documentos, esta es una
biblioteca de informacion cientifico-tecnologico de las ingenierias; WOS resultd con
167, esta biblioteca cubre areas como ciencias exactas y sociales. De acuerdo a la ex-
ploracion realizada a estos temas potenciales, son demasiados generalizados o no se
relacionan directamente con todas las palabras de biisqueda; muchos son temas aislados
sobre Seguridad o IoT o Big Data, por esta razon hay gran cantidad de documentos.

La Fig. 2 expresa la cantidad de documentos relevantes por biblioteca, la informa-
cion pertenece a la Tabla2 que son los documentos ya filtrados o seleccionados; aqui
ACM tiene 26 documentos, SPRINGER tiene 11 documentos, WOS tiene 9 documen-
tos, IEEE tiene 7 documentos; es decir ACM tiene el 49% de la informacion buscada
sobre el tema (Fig. 3), IEEE tiene el 13% la menor cantidad de documentos. Ademas,
ACM tiene 34.61 citaciones promedio por documento, y WOS tiene 13.67 citaciones
promedio por documento. De acuerdo a estos resultados ACM es la mejor biblioteca
con mayor informacion.

El principal tipo de documento localizado es Journal con 33 documentos en las 4
bibliotecas, es decir el 62.26% de documentos relevantes son temas muy especificos e
investigaciones recientes, son escritos por expertos para expertos.

El siguiente es tipo es Conference con 13 documentos, es decir el 20.63% son docu-
mentos de encuentros cientificos que compartieron o discutieron avances en el tema de
busqueda.

El siguiente es tipo Review con 4 documentos, es decir el 7.54% son estudios des-
criptivo y criticos desde una perspectiva seccional o conjuntiva, no son documentos
originales, pero si contienen informacion sobre el tema especifico.
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El siguiente es tipo Editorial Material con 2 documentos, es decir el 3.77% son ar-

ticulos de opiniones por personas o grupos.

El ultimo tipo es Magazine con 1 documento, es decir el 1.88% son publicaciones

periddicas sobre el tema buscado.

9
s 16.98%
7
6
8 49.06%
: 20.75%
.
. / /: < ><
. 7 NG
2016 2017 2018 2019 2020 13.21%
AL w=SELCXPLORE m=—=SPRINGER WOS = ACM = IEEEXPLORE = SPRINGER = WOS
Fig. 2. Publicaciones por biblioteca Fig. 3. Impacto de temas

La principal drea de aplicacion de los documentos relevantes es Seguridad y Priva-

cidad con 20 documentos, es decir 37.74% trabajaron sobre tecnologias que aumentan
la posibilidad de garantizar la proteccion y que los datos sean accedidos por sus propios
duefios. En el area Ciencias de la Computacion aplicaron 10 documentos, en area Redes
aplicaron 10 documentos, es decir cada area tiene 18.87% para mejorar fundamentos
teodricos o asegurar comunicaciones en loT y Big Data.

4

Discusion

Relacion de los resultados: los articulos cientificos disponibles en las bibliotecas
virtuales sobre el tema de biisqueda fueron identificados desde localizaciéon macro a
micro; estos articulos potenciales fueron clasificados y filtrados mediante mapeo sis-
tematico; el analisis de los resultados demuestra las proporciones € impacto del tema
en las bibliotecas virtuales.

Generalizaciones de los resultados: hemos mostrado nuestros resultados en tablas y
graficos autodescriptivos para que el lector entienda en menor tiempo los objetivos
del presente documento.

Excepciones: en nuestra investigacion no se consider6 sindnimos como Privacidad,
Volumen de Datos, Datos Grandes, Interconexion de Objetos; s6lo nos limitamos a
4 bibliotecas virtuales ACM, IEEE Xplore, Springer y WOS; la Universidad Poli-
técnica Salesiana también tiene acceso a SCOPUS y Science Direct.

Sobre el tema de biisqueda existe informacion de mas de 5 afios, ACM tiene docu-
mentos potenciales desde 2010, IEEE tiene documentos desde 2011, Springer tiene
documentos desde 2010, WOS tiene documentos desde el 2014.

ACM ofrece informacion en linea sobre la cantidad de citaciones y nimero de veces
que el documento sea bajado, ademas algunos documentos tienen anexado archivos
de video, imagenes, pdf'y archivos empaquetados; WOS ofrece la cantidad de veces
que el documento ha sido citado y cantidad de veces bajadas.
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Como consecuencia tedrica de nuestra propuesta esperamos que los resultados pue-
dan ser un apoyo en la toma de decision para abordar el tema de seguridad de infor-
macion en entornos IoT y Big Data, y dar a conocer el impacto sobre estas bibliote-
cas revisadas.

Conclusiones

Se concluy6 que la seguridad de la informacion es importante en muchas areas cien-
tificas y empresariales, los entornos publicos generan gran cantidad de datos y estos
datos deben ser procesados con las respectivas seguridades; de acuerdo a nuestros
resultados ACM con el 49% de documentos relevantes, es una buena alternativa para
blsqueda sobre Seguridad de informacion en IoT y Big Data, ademas ACM es una
estructura especializada en tecnologias de informacion.

En IoT los dispositivos publicos o privados pueden contener datos sensibles, la se-
guridad trata de mitigar los ataques; en Big Data el nivel de seguridad es ajustado al
valor de la informacion para proteger la privacidad.

Estos temas tienen su convergencia en la recoleccion, almacenamiento y procesa-
miento de la informacion; es necesario aplicar seguridades a los datos en todas sus
etapas.
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