UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

UNIVERSIDAD POLITECNICA SALESIANA

SEDE GUAYAQUIL

TRABAJO DE GRADO PREVIO A LA OBTENCION DEL
TiTULO DE:

INGENIERO DE SISTEMAS

CARRERA:
INGENIERIA DE SISTEMAS
TEMA:

"ESTUDIO DE LOS PATRONES DE SEGURIDAD PARA LA
ATENUACION DE LAS IRREGULARIDADES, LAS
DEBILIDADES Y AMENAZAS EN EMPRESAS DE SERVICIOS
DE TELECOMUNICACIONES "

AUTOR:

Maria José Chévez Moran.

TUTOR:
Msg. Joe Frand Llerena Izquierdo.

Abril 2021
GUAYAQUIL-ECUADOR



DECLARATORIA DE RESPONSABILIDAD

Yo MARIA JOSE CHEVEZ MORAN declaro que los conceptos y andlisis
desarrollados y las conclusiones del presente trabajo son de exclusiva

responsabilidad del/los /las autor/es/as.

o J{m e
Firma:
(Tutor): Ing" oe na lzquierdo, MSig.

C.L: 09148

CT: 0931275549
Fecha: Guayaquil, 8 de febrero del 2021.



Estudio de los patrones de seguridad para la atenuacion
de las irregularidades, las debilidades y amenazas en
empresas de servicios de telecomunicaciones

Abstract. Se evidencia la problematica de seguridad en el sector de telecomuni-
caciones ya que al ser proveedores de este tipo de servicio son blancos perfectos
de ataques DoS, por lo tanto, en este articulo se estudié un modelo de tecnologia
de la informacion para la creacion de un plan de mitigacion de riesgos de protec-
cion en las entidades de telecomunicaciones. El objetivo principal es definir un
prototipo de seguridad de la informacion para diferentes tipos de ataques, mejo-
rando los protocolos de seguridad. Como herramienta fundamental, se realizé un
método deductivo y exploratorio para el analisis y prueba de la informacion de
referencia para aumentar la seguridad en estas empresas. Los modelos propuestos
como resultados son una opcion para lograr una protecciéon mas eficaz de los
procesos y datos. Adicional se hace un énfasis en la correcta aplicacion de los
modelos y protocolos ya que mejorar la calidad del servicio y ayuda a las entida-
des tener planes de contingencia en caso de ataque con un modelo de defensa
activa.

Keywords: mitigacion, prototipo, ataque, deductivo, defensa activa, protocolos.

1 Introduccion

Hoy en dia la tecnologia de la informacion, en la que prevalece el crecimiento de los
equipos informaticos y de las redes, es necesario proteger los recursos e informacion.
El incremento del nimero de ordenadores en red siempre implica un coste de actividad
intrusivas. Por consiguiente, es preciso adoptar diferentes formas que aporten seguri-
dad, fiabilidad y escalabilidad en las diferentes redes de informacion y comunicacion,
se requiere que los datos sean confidenciales, completos y auténticos.

Los ataques DoS son los asaltos informaticos mas dafiinos usados por los piratas
cibernéticos para perjudicar a una organizacion. Este tipo de amenazas se producen
cuando el atacante intenta hacer que el servidor o servidores no estén disponibles para
los usuarios legitimos, este se realiza inundando la cola de solicitudes del servidor con
peticiones falsas [1].

En esta investigacion se tomara como caso de estudio las distintas empresas de tele-
comunicaciones que brindan sus servicios a nivel nacional en el Ecuador. El sector de
las telecomunicaciones ha hecho una contribucién extraordinaria al incremento de las
infraestructuras de comunicaciones que vinculan a las comunidades en practicamente
todos los ambitos de la industria y en todas las partes del mundo. Es indiscutible que la
proteccion debe ser un proceso elaborado cuidadosamente en todas sus etapas; es esen-
cial que la proteccion esté disponible en la formulacion de las medidas de seguridad.

A nivel mundial la vulnerabilidad en las empresas que brindan servicios de teleco-
municaciones se ha incrementado debilidad a la facilidad con la que se pueden crear



nuevos ataques, como el gran nimero de computadoras configuradas incorrectamente,
lo que provoca fallos de seguridad, a esta lista se suma el denominado Bring Your Own
Device implica que el funcionario tiene la posibilidad de hacer uso de sus dispositivos
personales en la red interna de la entidad, por lo que es preciso aplicar controles de
seguridad apropiados para proteger los datos de la compaiiia [2]. El uso de terminales
privados para los negocios presenta riesgos, como la fuga de informacion comercial o
personal de un empleado.

La llegada de BYOD a los lugares de trabajo estd aumentando, adicional la amenaza
a la seguridad de los datos dentro de las organizaciones que han adoptado tal tendencia
[31[4]. Sin embargo, a diferencia de los dispositivos controlados por entidades, los dis-
positivos personales representan una amenaza para los recursos de informacion de la
entidad debido a la flexibilizacion de las normas de accesibilidad que deben ser adop-
tadas para autorizar a los dispositivos personales a ingresar a las redes. Esto se esta
transformando cada vez mas en un desafio para las entidades de tamafio mediano de-
bido a sus iniciativas de disminucion de gastos y a la imposibilidad de implementar
soluciones de proteccion costosas [5]. La evaluacion de la seguridad es un importante
recurso de administracion para lograr un funcionamiento correcto. Debemos estar in-
formados de los peligros de seguridad de la red y adoptar medidas de proteccion efec-
tivas.

1.1 Revision de literatura

Los ataques de baja tasa de denegacion de servicios envian rafagas de ataques de forma
intermitente a la red, lo que puede degradar gravemente la calidad de servicio del sis-
tema victima. La naturaleza de baja tasa de estos ataques complica la deteccion de estos
[6].

Los ultimos progresos de la tecnologia y de las telecomunicaciones han contribuido
a la eficacia de la transmision de datos en los sistemas de monitoreo o control. No
obstante, los sistemas de control también son vulnerables a los ataques informaticos,
asi mismo son una gran preocupacion para el desarrollo de los sistemas de control en
red, y el incremento de la resistencia a los ciberataques en un tema importante [7].

Descubrimos dos patrones de ataque DoS que tiene consecuencias diferentes. El pri-
mer patrén es que el agresor se oculta no modificando la posibilidad de una decodifi-
cacion exitosa, sino incrementando el costo de la energia de transmision; el segundo
patron es que tanto el costo del mando como el de la comunicacion se incrementan por
cambio en la probabilidad de una decodificacion exitosa con la inyeccion del atacante
[8].

Los cortafuegos son la principal linea defensiva contra los ataques y las amenazas
que apuntan a las redes. La funcion principal de un cortafuegos es el filtrado del trafico
que ingresa y sale de una red. Esto se hace de conformidad con una politica de filtrado
predeterminada, que generalmente se elabora para que permita o impida el transito de
un paquete [9].

Los ataques DoS son realizados por enrutadores atacantes que pueden ser programa-
dos sin un detallado conocimiento de la arquitectura de los sistemas objetivo. Por lo
tanto, incluso los agresores con escasa informacion sobre los controles pueden crear



una violacion de la seguridad a través de los ataques DoS [7]. Con el incremento de las
violaciones de la seguridad en las empresas e instituciones que archivan, sostienen y
colaboran con informacion critica, es preciso disponer de una solucion que refuerce la
proteccion y mitigue los riesgos, que funcione sobre la marcha y sea factible de aplicar
[10]. Las victimas de este tipo de ataques son a menudo servidores de macroempresas
y microempresas como lo son banca, el comercio, empresas de medios de comunicacion
y las microempresas que recién establecen sus protocolos de seguridad [11].

El objetivo de este estudio es como atenuar los riesgos, vulnerabilidades y amenazas
en organizaciones que brindan servicios de telecomunicaciones, con el fin de mejorar
los protocolos de seguridad, aplicandolos correctamente y a su vez estos sean respeta-
dos en todas sus fases.

1.2 Protocolo de investigacion

El método deductivo se emplea para revisar y evaluar la informacion de referencia con
el fin de reforzar la proteccion de las entidades de servicios de telecomunicaciones. Los
productos resultantes son: un patron que permite atenuar el riesgo dentro de las organi-
zaciones. Se ha concluido que la ejecucion de los esquemas de atenuacion puede aportar
a la reduccion de los riesgos, pero esto dependera de la entidad y la correcta implemen-
tacion.

Table 1. Preguntas de investigacion

Preguntas de Investigacion Motivacion

(Cual es la importancia de la mitiga- Es de vital importancia ya que este tipo de entida-

cion de riesgos? des manejan informacion sensible de clientes a ni-
vel nacional.

(Qué efecto tiene el método a imple- Permite revisar y evaluar la informacion a través

mentar? de las busquedas realizadas.

({Qué protocolos, normas, materiales Determinar protocolos y herramientas que se usan

se usan para implementar el modelo para evaluar e implementar un correcto esquema

elegido? de seguridad.

En la Tabla 1 se exponen las preguntas de investigacion, al momento de realizar el
analisis de los articulos relacionados, se identifican esquemas, protocolos de seguridad
que esta investigacion propone mejorar lo antes mencionado.

1.3 Alcance de la investigacion

Hoy en dia los trabajos de investigacion disponen de una gran cantidad de bibliotecas
virtuales que disponen de variedad de articulos publicados relacionados con lo expuesto
es por ello que nos hemos enfocado en el analisis de distintos protocolos de seguridad
para la mitigacion de amenazas y vulnerabilidades en las organizaciones de telecomu-
nicaciones a nivel nacional en el Ecuador.



2 Materiales y métodos

Los métodos y materiales utilizados en esta investigacion se fundamentan en el analisis
de los articulos de referencia y en la secuencia de informacion general que todavia esta
en la fase de obtener resultados. Todas las tareas propuestas se cumplen siempre y
cuando se cuente con una revision y evaluacion de los sistemas informaticos, cono-
ciendo los equipos detalladamente para desglosar el tipo de utilizacion y eficiencia. La
funcion principal de los métodos antes mencionados es de detectar y analizar los inci-
dentes que presentan las redes monitoreadas. Esto se lleva a cabo mediante una serie
de indicadores de compromiso que permite tener una idea general del tipo de actividad
que se estd monitoreando, cuando se de algiin evento el primer paso es verificar que
efectivamente se trate de un incidente de seguridad y no de un falso positivo.

2.1 Medidas de prevencion

Este apartado pretende aplicar diferentes niveles de seguridad en la propia infraestruc-
tura de la red, ya que es la manera de acceso a los diferentes servicios que se brindan.
Cualquiera de las acciones para tener en cuenta es que, por ejemplo, en el caso de tener
servicios en linea dentro de una red corporativa, debido a que podemos establecer fa-
cilmente capas de seguridad como una lista de acceso en la base a las IP de los solici-
tantes o firewall.

— Proteccion de red

La aplicacion de niveles de seguridad es indispensable ya que es el primer canal de
acceso a los recursos. Es estos dispositivos, como los enrutadores, se puede llevar a
cabo la configuracion del control de acceso, se pueden gestionar IPs validas, etc. Tam-
bién es recomendable contar con un ancho de banda considerable para evitar los ataques
de inundacion ICMP, entre otros.

— Configuracion de equipos

Es fundamental mantener el software correctamente actualizado para impedir algun tipo
de ataque, de lo contrario este punto seria fundamentalmente el mas vulnerable. Tam-
bién es vital comprobar la configuracion de los enrutadores y el cortafuegos para dete-
ner las IPs invalidas.

— Trdfico

Es recomendable limitar el impuesto de trafico que llega desde un tinico host con el
objetivo de advertir un ataque DoS que busquen saturar el servidor. El trafico a menor
escala tiene las particulares de la no linealidad y el caos. Aunque la proyeccion es rela-
tivamente compleja, la estimacion del transporte de red a pequefia escala puede hacer
que la representacion de los diferentes estados de la red se realice en tiempo real.
Cuando se produce un ataque el trafico variara. Por ello es importante la proyeccion del
flujo de trafico a menor escala y la identificacion de la amenaza para adoptar decisiones



eficaces y a su vez pueda aumentar en gran medida la capacidad de subsistencia de la
red [12].

— Lista de IP bloqueada

En los ultimos tiempos ha ocurrido un fuerte incremento de los ataques cibernéticos.
Es por lo que, un firewall debera comprobar todas las debilidades comunes y hacer
frente a los dafios en el cliente. Este firewall debera tener un mecanismo de verificacion
y filtrado de entrada eficaz [13]. Esta medida de seguridad se puede implementar de
forma manual o automatica a través de la lista de bloqueo del firewall.

— Redundancia y balance de carga

Consiste en disponer de un duplicado activo en mas de un servidor y el equilibrio de
carga permite designar un servidor u otro en funcion de la capacidad de trabajo que
soporta. Esta medida disminuye el riesgo de padecer uno de estos ataques, ya que al
tener mas de un servidor se disminuye la posibilidad de que se detenga por sobrecarga.

— Control de acceso

El control de acceso es de vital importancia y el requisito principal a cumplir dentro de
una organizacion asegura que solo el personal o los dispositivos autorizados podran
acceder a los componentes de la red, la informacion registrada, los flujos de datos, los
procedimientos y aplicaciones, lo cual nos permitira salvaguardar los activos de infor-
macion dentro de las organizaciones [14].

— Cifrado

Las estrategias de cifrado son cruciales para cualquier empresa que use la nube y son
una excelente manera de proteger los discos duros, los datos, etc. que estan en camino
por buscadores o en la nube. El cifrado no debe dejarse hasta el final y debe integrarse
cuidadosamente en la red y el flujo de trabajo existente para tener el mayor éxito. Se
adopta este tipo de técnica para el cifrado de datos a fin de proporcionar una comuni-
cacion segura a través de la red[15].

— Escaneo de sistemas operativos

El analisis de las vulnerabilidades nos permite detectar fallos de seguridad en un sis-
tema operativo y sus servicios. Si llegamos a conocer la vulnerabilidad de cualquier
software a su debido tiempo, actuara como una alarma activa [16].

2.2  Herramienta de prevenciéon

Es de vital importancia que conociendo las medidas de prevencion conocer la herra-
mienta que nos ayuda a la prevencion de amenazas.

— Seguridad DNS

Asegurar el DNS de ataque DoS y proteger las respuestas DNS para que no sean envia-
das a otros sitios ayudara a que las aplicaciones del negocio estén siempre disponibles



y visibles al mundo. Hoy en dia, el uso de los servicios DNS no es solo para traducir
nombres de dominio, sino que también se usa para bloquear el correo no deseado, la
autenticacion de correo electronico, por lo tanto, todas las aplicaciones de Internet uti-
lizan DNS, si este no funciona correctamente, toda la comunicacion colapsara. Es por
ello que las infraestructuras de DNS es uno de los requisitos fundamentales para cual-
quier organizacion en el ambito actual de la seguridad cibernética. DNS aborda los
problemas de integridad y disponibilidad al establecer una cadena de confianza utili-
zando datos de DNS firmados digitalmente, los protocolos de seguridad deben ser en-
durecidos para evitar amenazas y ataques maliciosos [17]. En la Figura 1 podemos vi-
sualizar el correcto funcionamiento de DNS aplicado en las organizaciones, lo cual ga-
rantiza la resolucion optima de las direcciones IP y nombres host.

FUNCIONAMIENTO NORMAL
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Fig. 1. Funcionamiento DNS

— Deteccion de intrusos

Consiste en detector anomalias, insuficiencias o errores en las operaciones desde el
exterior o el interior de un dispositivo o infraestructura de red. El IDS se basa en la
teoria de que el comportamiento de un intruso es distinto al de un usuario auténtico,
que se emplea para la identificacion mediante el calculo de las estadisticas de uso. Este
modelo tiene como finalidad de determinar los patrones de comportamiento del usuario
con el manejo de programas, archivos y dispositivos, tanto a corto como a medio y
largo plazo, para que la deteccion sea efectiva; también utiliza un sistema de reglas
predefinidas como “firmas” para la representacion de infracciones conocidas.

En una red de comunicaciones, un IDS no solo analiza que tipo de trafico se esta
utilizando, sino que también estudia su contenido y comportamiento; también detecta
si esta transmitiendo escaneo de puertos o paquetes de datos mal estructurados, entre
otros aspectos.

Un IDS suele estar integrado con un cortafuegos, preferiblemente en un dispositivo
que actiia como una puerta de enlace de red. En la compilacion de cada uno de los
enfoques, también se pueden descubrir ataques adicionales de falsos positivos y falsos



negativos [18]. Las herramientas estudiadas permitiran reducir el volumen de paquetes
a ser procesados para el mismo sistema de control de infracciones, pues nos permitira
identificar y procesar el trafico que no se le considera un ataque daiiino (flechas verdes)
o0 posibles amenazas (flechas rojas).
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Fig. 2. Representacion de defensa activa.

Con la figura 2 se logra identificar que una demanda de segundas lineas de seguridad
mas prometedoras después de los cortafuegos. Estos sistemas deben tener la capacidad
de escanear los registros de red para la integridad, privacidad y disponibilidad de estos
sistemas. La deteccion de intrusiones como cualquier conjunto de acciones que com-
promete los puntos antes mencionados [19]. Es asi como implementamos IDS basado
en firmas, anomalias agregar una funcion de enfoque de bloque (firewall) para mitigar
el nodo de taque drenando la energia del atacante.

2.3 Criterios a considerarse
Analisis de vulnerabilidades

El estudio de las vulnerabilidades se emplea para explotar cualquier punto débil de una
maquina, una red o una infraestructura de comunicaciones, fijando prioridades y ocu-
pandose de cada una con planes de proteccion, deteccion y respuesta.

Nivel de criticidad de vulnerabilidades
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Con este proceso de analisis interno se demuestra hasta donde es posible acceder, a que
datos se pueden capturar y el dafio que se puede generar a una organizacion por agujeros
de seguridad o fallos en la ciberseguridad. Es necesario y tener una idea clara del nivel
de criticidad de vulnerabilidades:

Table 2. Niveles de vulnerabilidad

TIPOS DESCRIPCION

Baja Vulnerabilidades en el cual no se percibe riesgo de explotacion a la disponibilidad,
integridad y confidencialidad de la informacion y servicios.

Media Comprende vulnerabilidad con capacidad baja de explotacion.

Alta Comprende vulnerabilidad con mayor posibilidad de acceso a la informaciéon hacién-

dola vulnerable a cualquier tipo de ataque.
Es capaz de poner en riesgo efectivo la explotacion de los pilares fundamentales de
Critica  la seguridad de la informacion: Disponibilidad, integridad y confidencialidad de los
datos.

Con la Tabla 2 podemos tener una perspectiva clara de los niveles de vulnerabilidad
a los cuales estan expuestas este tipo de organizaciones, al identificar estos factores
permitira establecer un esquema eficaz al momento de implementar un sistema de de-
fensa.

— Pruebas de intruso

El analisis de amenazas puede incluir la busqueda de fallas en una red o un programa,
o la comprobacion de intrusiones, se 1o considera como una alternativa viable detectar
las debilidades con anticipacion y elaborar un plan para resolverlas. Asi mismo es una
opcion favorable contar con planes de contingencia.

Si existen fallos en el sistema operativo, errores en los valores predeterminados u
otras fallas semejantes, un gestor de red con experiencia en pruebas de invasion puede
ayudarle a detectar estos inconvenientes y aplicar correcciones para que sea menos pro-
penso a sufrir un ataque. Se crea un marco de prevencion de la filtracion de informacion
para la proteccion de los datos confidenciales e impide la revelacion de datos a los
terceros implementando el disefio IDS para lograr un filtrado de alarmas [20].

Las evaluaciones de ataques consisten en la aplicacion de procedimientos manuales
o de autoaprendizaje que interrumpiran los servicios, las aplicaciones, las redes e in-
cluso los dispositivos de usuario final para ver la intrusion.

En la figura 3 podemos visualizar el correcto funcionamiento al momento de im-
plantar IDS en las organizaciones, junto al firewall y una base de datos actualizada con
las firmas de deteccion de ataques se lo considera una herramienta 6ptima de preven-
cion.
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Fig. 3. Deteccion de intrusos

2.4  Fases de prevencion

Se realizo el analisis de distintas fases, adicional se discutieron los casos de estudios de
medidas implementadas en otros trabajos realizados. La Figura 4 se demuestra en un
prototipo para la atenuacion de las irregularidades, las debilidades y amenazas en em-
presas de servicios telecomunicaciones con 4 fases y 3 sub-fases.
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FASES DE
PREVENCION

Identificacion de activos

Evaluacion de amenazas
y célculo de riesgo.

Andlisis de impacto. Asumir el riesgo.

Modelado y seleccion de

Minimizar el impacto.
controles.

Eliminar ataque.

Fig. 4. Fases de prevencion de amenazas.

1. Deteccion de amenazas

Una amenaza se puede definir como cualquier evento que pueda alterar los bienes de
informacion y que esté relacionado sobre todo con los recursos humanos, los aconteci-
mientos naturales o los fracasos técnicos. Una vez que se han conocido los riesgos, los
activos a proteger y la manera en que su destruccion o ausencia puede afectar a la or-
ganizacion, es preciso determinar cada una de las amenazas y vulnerabilidades que pue-
den causar la pérdida de estos activos.

2. Modelo de seguridad

En la Tabla 3 obtenemos la descripcion las fases de seguridad de la informacion ya que
es de vital importancia conocer sobre los pilares fundamentales de la seguridad de la

informacion:
Table 3. Pilares fundamentales de la seguridad de la informacion.
FASE DESCRIPCION
Permite identificar al generador de la informacion y que se logra con los
correctos accesos de usuario y con otros sistemas. La integridad hace refe-
Integridad rencia a la cualidad de la informacion para ser correcta y no haber sido
modificada, manteniendo sus datos exactamente tal cual fueron generados,
sin manipulaciones o alteraciones de terceros.
- Es basicamente la propiedad por la que esa informacion solo resultara ac-
Confidencialidad . 'p P P q .,
cesible con la debida y comprobada autorizacion.
. o Informacién a la que podemos acceder cuando la necesitamos a través de
Disponibilidad .
los canales adecuados siguiendo los procesos correctos.
. Informacién procedente de un usuario que es quien dice ser. Se valida y se
Autenticacion

debe garantizar que el origen de los datos es correcto.
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La tabla nos ayuda identificar las fases del modelo de seguridad lo que nos ayudara
elegir un esquema factible de informacion, adicional en este modulo debemos evaluar
3 fases del IDS: deteccion de ataques, recopilacion de informacion y por ultimo bloqueo
de ataque, IDS basados en firmas y anomalias se lo conoce como un disefio hibrido
propuesto que pretende mejorar los sistemas de deteccion y prevencion de intrusos [21].

2. Recopilacion

1. Deteccion de de informacion
ataques. (toma de
decisiones).

3. Bloqueo de ataque.

Fig. 5. Fases de herramientas IDS

En la Figura 5 se indican las etapas que se han de aplicar y que deberian ser desarro-
lladas por ciclos, ya que la siguiente fase dependera de la precedente, creandose asi un
circulo de analisis continuo, con las fases previamente establecidas nos permite identi-
ficar el tipo de ataque, nos ayuda con la toma de decisiones al momento de implementar
protocolos de seguridad eligiendo una opcion viable para prevenir ataques o reaccionar
al momento de recibirlos con la estrategia de firmas actualizadas constantemente im-
plementando IDS basado en firmas y anomalias lo cual junto al firewall realizara el
bloqueo del ataque.

3 Resultados

En esta bisqueda, se planted un esquema de defensa activa. Este esquema hace la de-
teccion y proteccion en base a las grandes diferencias de datos y de tiempo entre ellos
y el esquema de exploracion de los consumidores estandar.

Proponen algoritmos para reconocer ataques ocultos, posibles y latentes. Ademas,
identifican los ataques de manera conjunta, ofreciendo sus propias estadisticas de de-
teccion. Con el fin de reducir los potenciales riesgos en una entidad, es preciso estable-
cer unas politicas de defensa en sus distintos niveles, asi como establecer un area estra-
tégica de TIC.
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Administracion de recursos

Segtin la ISO 27001 son los recursos del sistema de seguridad de la informacion, los
mismos que son necesarios para que las entidades funcionen correctamente y esta a su
vez logre los objetivos propuestos. La gestion de la seguridad de la informacion se ha
convertido en una de las esferas clave en el sistema de gestion de la seguridad de la
informacion se ha convertido en una gran preocupacion de las empresas para mejorar
el nivel de gestion estratégica. Las normas ISO 27001 son un sistema de prueba del
sistema funcional de proteccion de la informacion [22].

Monitoreo de amenazas

El control del trafico de la red se hace a través de mecanismos y protocolos, asi como
un riguroso seguimiento del analisis de los registros a través de las aplicaciones. Por
otra parte, una vez determinados los parametros y puntos vulnerables descubiertos en
la red, se adoptaran disposiciones de proteccion. Los indicadores que se han analizado
en las pruebas son la alteracion y la falta de paquetes.

Ya que son los parametros que influyen en la calidad del servicio. Por ultimo, el
indicador mas destacado es el tiempo de suspension, que permitié conocer el tiempo
exacto en el que el servicio no estaba operativo lo que a su vez a la nueva calidad de
servicio capaz de vigilar y detectar amenazas internas [23].

Normativa 1SO 27001

Se puede construir una directiva de seguridad de la informacion global como una ex-
tension de la politica de seguridad local de las distintas entidades, evitando comenzar
de nuevo. Numerosas empresas padecen importantes pérdidas a causa de la materiali-
zacion de riesgos vinculados a la politica “Bring Your Own Device”, por falta de me-
jores practicas y estandares de proteccion de la informacion aplicados y conservados.
Con el fin de tratar de mejor manera las vulnerabilidades de seguridad causadas con la
implementacion de nuevos servicios y normas como la politica BYOD, es preciso medir
el nivel de madurez en el manejo seguro del mismo [24]. Las normas ISO 27001 son
un esquema de valoracion del sistema operativo de seguridad de la informacion. Este
prototipo se fundamenta en la normativa ISO/IEC 27001 con el proposito de reducir los
posibles riesgos para la proteccion de la informacion. Para la valoracion de la aplicacion
correcta de los procedimientos es preciso seguir los siguientes procesos:

Table 4. Cumplimientos de procesos de seguridad

PROCESO TAREA

, Aplicacion de normas de forma regular.
DIRECCION DE Optimizacién d
ESTRATEGIAS ptimizacion de procesos.

Aplicacion correcta de procesos.

Cumplimientos de actividades de organizaciones politi-
SEGURIDAD TI cas.

Cumplimiento de procesos.

Verificacion de recursos
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El volumen de los procedimientos de cada entidad variard en funcion de sus objeti-
vos estratégicos. Para atenuar los riesgos potenciales para la integridad de una entidad,
es indispensable establecer normas de proteccion a nivel estratégico, tactico y opera-
cional, y definir el departamento estratégico de TIC a nivel de la direccion. Las direc-
trices de seguridad y las recomendaciones son necesarias para crear la herramienta de
evaluacion de la implementacion de seguridad [25]. Los resultados obtenidos de esta
investigacion dan una orientacion para establecer una modalidad para el disefio en una
organizacion, teniendo en consideracion sus requerimientos encontrados en las revisio-
nes de trabajos previos. Ayuda a considerar una estrategia clara y concreta sobre los
tipos de amenazas y los niveles de seguridad que deben ser rigurosamente implemen-
tados para prevenir este tipo de dafios dentro de la organizacion. Se ofrece una alterna-
tiva que ayuda a atenuar los riesgos en la seguridad de la informacion.

4 Conclusiones

Con el estudio de los puntos antes mencionados logramos los objetivos previamente
establecidos, ya que la investigacion nos permite identificar las fases de cada proceso
de seguridad a su vez nos ayuda a tener ideas claras de lo que necesitan este tipo de
organizaciones e identificar las distintas amenazas a las que pueden estar expuestas
diariamente. Comprendiendo que las distintas fases deben ser respetadas para evitar
ataques dentro de la organizacion.

Asi mismo como es de vital importancia conocer las fases de seguridad es recomen-
dable conocer los tipos de ataques a los que las empresas de telecomunicaciones estan
sometidas diariamente ya que ayudara a definir prototipos de seguridad de informacion
mejorando los protocolos de seguridad, que al aplicarse correctamente nos ayudara a
reducir o evitar los ataques.

Las empresas de telecomunicaciones cuentan con protocolos de seguridad para pre-
venir amenazas o ataques, es por ello que analizando la informacion referenciada nos
permitio en esta investigacion tener una idea clara sobre los tipos de ataques, los niveles
de seguridad y las distintas herramientas que podemos implementar para evitar este tipo
de actos que buscan perjudicar a las organizaciones que prestan este tipo de servicios.

Al finalizar esta investigacion podemos concluir los distintos escenarios a los cuales
estan expuestas este tipo de organizaciones y la vital importancia de un modelo de se-
guridad en el cual se apliquen las politicas necesarias para correcta proteccion de la
informacion acompafiado de un modelo de defensa activa el cual nos ayudara mediante
filtros estar preparados a las distintas anomalias presentadas y asi garantizar los pilares
fundamentales de la seguridad de la informacion.
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