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Resumen. El permanente crecimiento y el auge en las redes de internet y tecno-
logias permiten la obtencion de miles de datos dia con dia, los cuales se almace-
nan en bases de datos con grandes capacidades, esto las pone en riesgo de sufrir
ataques por ciberdelincuentes. Este trabajo tiene como objetivo identificar qué
mecanismos de defensa existen para mantener la seguridad de los datos almace-
nados, se pretende efectuar un repaso de las tecnologias de seguridad usadas para
mitigar los riesgos y amenazas para obtener un registro de los trabajos y estudios
orientados a mantener la seguridad. Para el desarrollo se realiz6 una revision sis-
tematica de la base de datos IEEE. Los resultados obtenidos de un total de 34
articulos muestran la forma principal para garantizar que los datos estaran prote-
gidos, tales como; herramientas, metodologias, protocolos, la mayor parte de los
articulos son recientes por lo que se puede evidenciar que las tecnologias de se-
guridad son y seguiran siendo un importante tema de estudio para generaciones
futuras.

Abstract. The permanent growth and boom in internet networks and technolo-
gies allow the obtaining of thousands of data every day, which are stored in da-
tabases with large capacities, this puts them at risk of being attacked by cyber-
criminals. This work aims to identify what defense mechanisms exist to maintain
the security of stored data, it is intended to carry out a review of the security
technologies used to mitigate risks and threats to obtain a record of the works and
studies aimed at maintaining the security. For the development, a systematic re-
view of the IEEE database was carried out. The results obtained from a total of
34 articles show the main way to guarantee that the data will be protected, such
as tools, methodologies, protocols, most of the articles are recent, so it can be
seen that security technologies are and will continue to be an important subject
of study for future generations.

Palabras clave: Tecnologias de Seguridad, bases de datos, analisis de tecnolo-
gias, revision sistematica.



1 Introduccion

Las bases de datos existen desde la década de los 60s, siendo en esta época el comienzo
de la red como la conocemos y la incursion de bases de datos con jerarquias. La segu-
ridad de los sistemas a lo largo de estos casi 60 afios posee de mucha atencion, teniendo
como avances los modelos de control de acceso, y en estos ultimos afios implementan-
dose sistemas como el Big Data. Desde la década de los 2000, se implementan herra-
mientas como la mineria de datos conservando la privacidad y solucionando en gran
parte problemas de ciberseguridad, a través de la localizacion y detencion de intrusos y
el estudio de malware. Y con la presencia del internet se pueden obtener cantidades
gigantescas de datos, por esta razon se analiza como mitigar los riesgos y amenazas
para ofrecer soluciones a problemas de seguridad presentes dia con dia [1].

El uso de una técnica de seguridad en cualquier base de datos es una fase importante
que seguir para garantizar la proteccion de los datos almacenados y mitigar el dafio por
ataques maliciosos evitando la corrupcion de estos. Asi se logran identificar amenazas
como: la pérdida de la integridad, la pérdida de disponibilidad, la pérdida de seguridad
y privacidad. Que emergen debido a acciones involuntarias o intencionales llevadas a
cabo por los atacantes cibernéticos con el objetivo de ocasionar un dafio del contenido
parcial o total y permitiendo la divulgacion de la informacion, poniendo en riesgo al
organismo afectado [2].

La informacion como video, texto o voz queda siempre por alguna razon exhibida a
riesgos en las bases de datos en donde se almacenan, debido a ciertos problemas como
privilegios excesivos, auditorias o sistemas de autenticacion débiles, esto puede abrir
una ventana permitiendo que se accedan a los datos sin autorizacion. La labor de cual-
quier tecnologia de seguridad es preservar la integridad de los datos, incluyendo la en-
criptacion de datos, gestion de claves, y de politicas de seguridad definidas por un mo-
delo. Esto se puede conseguir con el control y la gestion de usuarios y procesos estra-
tégicos. Los controles se rigen por un conjunto de reglas conocidas como reglas de
seguridad, las cuales resguardan los requisitos de seguridad y detallan las propiedades
que se suministran al sistema, también describen los protocolos a seguir para lograr la
seguridad de datos, las tecnologias de seguridad se consideran como una herramienta
necesaria para calcular y analizar estas politicas, ya que permiten probar la seguridad,
la integridad y la consistencia del sistema de base de datos [3].

La problematica es que aun con la implementacion de tecnologias de seguridad, los
sistemas sufren ataques informaticos ya que presentan amenazas en sus infraestructuras
y en la gestion de la seguridad. Las bases de datos son el corazon de cualquier institu-
cion puesto que aqui se almacenan los registros y toda la informacion valiosa de las
empresas. Por ello pueden convertirse en el objetivo de los delincuentes cibernéticos,
asi mismo los profesionales trabajan constantemente para enfrentarlos y tratan de man-
tenerse actualizados sobre las nuevas tecnologias de seguridad para su posterior imple-
mentacion. Las instituciones presentan cierto grado de dificultad para proteger la infor-
macion en sus repositorios y esto se debe a la baja eficiencia de las tecnologias tradi-
cionales para reconocer el trafico hacia y desde la base de datos. Los ciberdelincuentes
toman esta debilidad como una gran ventaja para ellos y lograr su cometido, el de robar
informacion critica, que también muchas veces queda expuesta por los propios usuarios



internos que tienen poco cuidado hacia sus propios equipos y herramientas de trabajo
0 que tienen acceso a informacion sin un control riguroso. Los administradores muy
pocas veces cuentan con tecnologias y soluciones eficientes que permitan implementar
una estrategia para asegurar la proteccion de la informacion, y no cumplen con todos
los estandares regulatorios necesarios para garantizar la seguridad de los datos.

1.1  Trabajos Previos

El siglo XXI es liderado por 3 compaiiias en el mundo de las bases de datos; IBM,
Oracle, Microsoft. Pero con la importancia del internet la compafiia que genera una
gran cantidad de informacion y que es almacenada en sus bases de datos y en la nube
es Google.

A continuacion, se presenta una busqueda de Tecnologias de Seguridad que se
abordo para identificar cual es el estado del arte en Tecnologias de Seguridad para Ba-
ses de Datos.

Una investigacion presentada en 2015 propone una nueva orientacion del analisis de
seguridad del flujo de informacion, en un contexto de sistemas de informacion, cuando
las aplicaciones de bases de datos interactian con bases de datos back-end. Analizando
los desafios como la expresividad de los lenguajes, la concurrencia en sistemas multi-
proceso o distribuidos y las transacciones de bases de datos [4].

Se analiza la importancia del cifrado de bases de datos llevando a cabo una revision
en profundidad de diversas técnicas de cifrado, comparandolas en funcion de sus méri-
tos, para aumentar la seguridad en los datos almacenados, comparando y estudiando los
distintos cifrados de bases de datos, investigacion publicada en 2015 [5].

En este trabajo de 2017, se analizan las limitaciones presentes en la auditoria de
bases de datos actuales y se propone un marco de seguridad para superar las limitacio-
nes. El marco propuesto proporciona las funciones del sistema de auditoria, administra
las estrategias de auditoria, audita los registros y da un informe estadistico, dando con-
trol en tiempo real y brindando un mejor desempeiio [6].

Para esta investigacion presentada en 2019 se propone un nuevo tipo de mecanismo
de escaneo en la base de datos, capaz de corregir automaticamente el proceso de des-
cubrimiento y correccién de vulnerabilidades, mejorando la disponibilidad y escalabi-
lidad del cédigo. Un administrador puede integrar scripts de penetracion para varias
vulnerabilidades en el sistema, y el sistema puede escanear en busca de vulnerabilida-
des y otorgar medidas de proteccion después de obtener los resultados [7].

Esta investigacion de 2019 estudia la propuesta de un marco util para ocultar infor-
macion sensible, el marco es util para identificar informacion sensible y favorecer la
toma de decisiones y asi poder definir reglas. Este marco explora la relacion entre atri-
butos sensibles en base a la orientacion del atributo que permite tomar decisiones sobre
los atributos necesarios para generar informacion sensible [8].

Qué factores afectan el rendimiento del servidor midiendo el tiempo de ejecucion de
las consultas es el objetivo de esta investigacion, centrandose en combinaciones de con-
sultas en una serie para diferentes configuraciones de conexion. Obteniendo una pro-
ductividad creciente de 1,93%, pero para cuatro, disminuy6 significativamente en
12,77%, investigacion presentada en 2018 [9].



En este trabajo de 2015 se presenta un nuevo modelo capaz de acelerar el proceso
de evaluacion y recuperacion de dafios mediante un acceso minimo al registro de datos.
Ofreciendo técnicas de evaluacion y recuperacion de dafos al realizar una recuperacion
rapida y eficiente de todos los elementos de datos danados después de un ataque a la
base de datos [10].

Los autores en esta investigacion de 2016 sugirieron dos métodos para formar una
base de datos centralizada; uno usando dos servidores de base de datos, uno como base
de datos integrada y el otro como base de datos centralizada, y otro método usando un
unico servidor central conteniendo los datos de la organizacion de los recursos. Este
trabajo proporciona un modelo centrado en la organizacion para obtener informacion
sobre vulnerabilidades para varios productos de software en linea. Asegurando que este
método ayuda a los administradores a descubrir vulnerabilidades y administrar parches
de Seguridad [11].

La computacion en la nube proporciona muchos recursos configurables donde se
almacenan los datos. Se propone un esquema que distribuye la base de datos entre la
nube de acuerdo y en relacion con el nivel de seguridad que brindan los algoritmos de
cifrado, investigacion presentada en 2017 [12].

En este trabajo de 2018 se presenta un algoritmo que permite ejecutar un analisis de
vulnerabilidad, a treves del analisis de modelos tematicos que permiten el procesa-
miento del lenguaje y realizar el analisis para establecer arboles de ataque [13].

La revision sistematica esta dividida en 5 apartados. El segundo apartado determina
el protocolo de investigacion definido para desarrollar la revision. En el tercero se ma-
nifiestan los resultados. En el apartado cuatro se discuten los hallazgos principales y
para finalizar, en el quinto apartado se exponen las conclusiones del trabajo presentado.

2 Materiales y Métodos

2.1  Metodologia

Una revision sistematica es una evaluacion critica y una sintesis de los estudios mas
relevantes sobre las tecnologias de seguridad en bases de datos.

Para el desarrollo de esta revision se emplea el método deductivo y se aplica la in-
vestigacion exploratoria en un enfoque cuantitativo para el analisis de los datos y la
informacion en los trabajos seleccionados para ser revisados. De esta forma se presenta
una referencia al estado actual de las tecnologias de seguridad para bases de datos. Los
materiales y métodos empleados en esta revision se basan en la busqueda y lectura de
los trabajos y articulos detallados en la referencia para un analisis de las tecnologias
para mitigar los riesgos y amenazas en una base de datos.

2.2  Definicion del Protocolo

Se ha realizado una revision sistematica porque permite obtener una perspectiva amplia
del campo cientifico y conocer el enfoque de los investigadores. Para llevar a cabo la
revision se siguieron tres etapas: Planificacion, Ejecucion y Presentacion.



*Preguntas de Investigacion
«Estrategias para la busqueda

Planificacion| *Criterios para exclusion e inclusion

*Seleccion de Trabajos

Ejecucion | *Extraccion de Datos

¢ Criterios de Evaluacion de Calidad

*Resultados
Presentacion
Fig. 1. Etapas de la revision sistematica.
2.2.1 Planificacion.

Para esta etapa se han definido los siguientes subapartados.

Preguntas de Investigacion. El objetivo es observar el estado del arte de los estudios
publicados orientados a la seguridad en las bases de datos para identificar posibles la-
gunas o escasez y sugerir nuevas areas para investigacion. Las preguntas se han defi-

nido en la tabla 1.

Table 1. Preguntas de Investigacion.

Pregunta

Motivo

Q1. ;Qué tipo de propuestas tecnologicas exis-
ten para mejorar la seguridad en bases de datos?

Q2. ;Qué tipo de propuestas existen para prote-
ger la informacion y mitigar los riesgos y ame-
nazas en una base?

Q3. ;Qué protocolos o estrategias se siguen para
garantizar la seguridad en las bases de datos?

Determinar un niimero total de publicaciones
en los ultimos 5 afios con relacion a las tec-
nologias de seguridad orientadas a proteger
las bases de datos

Identificar las tecnologias, estandares, estra-
tegias o algoritmos que se implementan
como instrumentos de seguridad para mitigar
los riesgos y amenazas en bases de datos.
Comparar las diferentes tecnologias de segu-
ridad en las bases de datos y concluir cuales
garantizan una mayor seguridad y proteccion
de datos.




Estrategias para la biusqueda. Existen diversas bases de datos de publicaciones. Para
este estudio nos centramos en la base de datos IEEE EXPLORE. El periodo de bus-
queda incluye publicaciones de los Gltimos 5 afios; 2015 hasta 2020. Para esta busqueda
se introdujo la siguiente cadena mostrada en la tabla 2.

Table 2. Cadena de busqueda

Criterios Términos de biisqueda
Tecnologias de seguridad “Security technologies”
Seguridad en bases de datos “Database Security”

AND
(Protocols OR methodology OR techniques

Protocolos de Seguridad OR tools)

Para la identificacion de los estudios potenciales y estudios primarios se aplicaron
los siguientes filtros:

F1: Revision de Resumen o Abstract.
F2: Revision de Palabras claves o keywords.
F3: Lectura de publicaciones que pasaron los filtros anteriores.

Criterios de inclusion. Para la eleccion de estudios primarios se tendran en cuenta los
estudios publicados que cumplan con uno de los criterios de inclusion presentados a
continuacion:

e ICl1: Publicaciones en inglés que traten temas sobre tecnologias de seguri-
dad en ciencias de la computacion y bases de datos.

e IC2: Estudios cualitativos y cuantitativos donde se propongan o evaluen
metodologias, tecnologias o estrategias de seguridad.

e IC3: El estudio esta publicado en revistas o conferencias y se encuentran
indexados.

e IC4: Las versiones completas de las publicaciones se pueden obtener a tra-
vés de la suscripcion de nuestra institucion.

Criterios de exclusion. Para la revision se omitiran estudios que cumplan con uno de
los criterios de exclusion presentados a continuacion:

o ECI: Se excluiran todos los estudios con un enfoque alejado a las tecnolo-
gias de seguridad en ciencias de la computacion y bases de datos.

e EC2: Estudios que solo se puedan observar sus resumes.

o EC3: El estudio no esta en inglés.

e EC4: Lapublicacion no es la mas reciente o no esta en el periodo de tiempo
definido anteriormente.



2.2.2.

Ejecucién

Para esta etapa se sigue el protocolo definido anteriormente con las siguientes etapas:

e Estudios Potenciales: Usando la base IEEE se aplican los criterios de bus-
queda, teniendo un total de 92 articulos. Luego se aplicaron los filtros en
los resimenes y palabras claves.

e  Estudios primarios: Aplicamos los criterios para exclusion e inclusion, que-
dando con 34 estudios primarios.

e Evaluacion de calidad: Se ejecutara la evaluacion de calidad y clasificacion
para cada uno de los estudios, con las posibles respuestas a las preguntas
de investigacion, definidas mas adelante.

Seleccion de trabajos. Se presenta en la Tabla 3 un resumen con las revisiones elegidas
que fueron 34 en total, sefialando la metodologia o estudio que se realizé enfocado a
bases de datos, el tipo de propuestas que muestran como resultado, el nlimero de articu-
los que seleccionaron los autores y su afio de publicacion.

Table 3. Resumen de la revision sistematica de trabajos previos.

Ref. Metodologia o Estudio Propuesta o Resultado Afio  Estudios
Primarios
[14] Proteccion Criptografica Evaluacion de la busqueda 2017 163
Evaluaci¢ 1 1
[15] Estandares de seguridad Bvaluacion de la madurez delas ) 5
implementaciones de seguridad
[16] Blockchain Revision de la tecnologia 2017 4
i lidad el i-
[17] Sieog““dad y Calidad el Servi- ) 16 de evaluacion 2016 43
[18] Base de datos moviles Educacion practica 2017 3
[19] Base de datos SQL Mecanismo de control 2016 37
[20] Mecanismo de salto Prototipo de modelo de seguridad 2016 11
Privilegi ivel de atribu-
[21] tor;w cgios anivel de atribu Jerarquia de funciones 2017 12
1 IEC 15408 e ISO / 1IE
(2] 1SO/IEC CISO/IEC k. auacion de seguridad 2017 12
18045
[23] Marca de agua reversible Algoritmo de murciélago binario 2018 10
[p4) Bisesdedatosdeccom- g i cion 2016 6
merce
[25] Cifrado Método de cifrado AES 2018 22
[26] Cifrado Método de cifrado AES 2019 22
[27] Principales bases de datos Anélisis de seguridad 2017 3
[28] Seguridad de Big Data Analisis en Big Data 2018 8
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Base de datos de vulnerabili-

[29] dades Disefio de modelo de analisis 2015 24
[30] Modelos de Seguridad Identificar amenazas y desafios 2020 13
[31] Gestion de bases de datos Implementacion en bancos 2019 19
[32] Caso de estudio Blockchain 2017 14
[33] Modelo de seguridad Palabras claves cifradas 2017 25

Criterios de evaluacion de calidad. Para asegurar la calidad de los trabajos escogidos
y responder a las preguntas de investigacion se definiran criterios que se evaluaran de
acuerdo con un valor en una escala definida en la tabla 4. El sistema de evaluacion sera
con valores de 1= Si cumple, 0= No cumple, -1=Deficiente.

Table 4. Criterios de Evaluacion y Puntuacion

Criterio 1 0 -1
(Los objetivos del estudio relaciona-

dos con la seguridad en las bases de Si No Deficiente
datos se definen claramente?
(La propuesta esta puntualizada y

D Si No Deficiente

justificada?

;La solucion propuesta se ha probado . .

¢ . prop P Si No Teorica

en escenarios reales?

,Responde adecuadamente todas las . .

GResp . ., . Si No Deficiente

preguntas de investigacion definidas?

(Esta el estudio citado por mas auto-  Si, por mas de N Entre 1 y 5 auto-
0

res? 5 res
(El estudio fue publicado en una base

de datos relevante? Muy relevante ~ No Relevante Relevante
vante?

Extraccion de datos. Para cada pregunta de investigacion le hemos asignado una po-
sible respuesta, como lo veremos en la tabla 5, de tal forma se podra aplicar los criterios
de extraccion de datos a todos los estudios seleccionados y organizarlos en funcion de
cada respuesta.

Table 5. Modelo de Clasificacion.
Pregunta Respuestas

1. Modelos de seguridad
Q1. /Qué tipo de propuestas de evalua- 2. Escaneo de Vulnerabilidades
cion tecnologicas existen para mejorar la 3. Estrategias administrativas de las bases
4

seguridad en bases de datos? Fragmentacion de la data

—

Q2. ;Qué tipo de propuestas existen para Control de acceso
proteger la informacién y mitigar los 2. Auditorias

riesgos y amenazas en una base? 3. Encriptacion
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4. Deteccion de intrusos
5. Framework
6. Deteccion de amenazas
Q3. ;Qué protocolos o estrategias se si- 1. ISO/IEC
guen para garantizar la seguridad en las 2. N/A
bases de datos? 3. otros

2.2.3 Presentacion

Resultados. A continuacion, se responderan las preguntas de investigacion con una
representacion por graficos tomadas a partir de las respuestas dadas en la extraccion de
datos, y una sintesis de los datos con base a los resultados en la evaluacion de calidad
mostrada en la tabla 6.

Table 6. Resultados de la Evaluacion.

Ql Q2 Q3
Ref. 1 2 3 4 1 2 3 4 5 6 1 2 3

MMM K



[30] X X
[31] X

[32] X
[33] X X

3 Resultados

En esta etapa se responderan cada una de las preguntas definidas, los graficos represen-
tan el numero de estudios encontrados y seleccionados luego de la evaluacion de cali-
dad.

e Ql./Quétipo de propuestas de evaluacion tecnoldgicas existen para mejo-
rar la seguridad en bases de datos?

Q1

9
8 8
7
6 6
5
4
3
2
1 1
0
Modelos de Escaneo de Estrategia Fragmentacion
seguridad Vulnerabilidades ~ administrativa de datos

de las bases
Fig. 2. Resultado de la pregunta 1 representados en grafico de barras.

Como se muestra en la Fig. 2 del total de estudios seleccionados; 8 propo-
nen modelos de seguridad [2, 3, 5-7, 10, 20, 28, 29, 34] y 8 presentan he-
rramientas administrativas para las bases de datos [2, 3, 34, 4, 6-8, 10, 18,
27, 29]. Por otro lado 6 de ellos proponen un escaneo de vulnerabilidades
[3,4,7,10, 11,13, 14,29] y solo uno implementa la fragmentacion de datos
[12].

e Q2. ,Qué tipo de propuestas existen para proteger la informacioén y mitigar
los riesgos y amenazas en una base?
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Q2

Control  Auditorias Encriptaciéon Deteccion Framework Deteccion de
de acceso de intrusos amenazas

Fig. 3. Resultado de la pregunta 2 representados en grafico de barras.

Para esta pregunta se obtuvo como resultado que del total de estudios pri-
marios 6 proponian el uso de encriptacion [2, 5, 14, 17, 23, 25, 26], 5 de
ellos presentaron modelos de deteccion de amenazas [3-6, 10, 13, 30], con
respecto a auditorias, deteccion de intrusos y framework se obtuvieron 4
estudios respectivamente [2, 3, 14, 21, 33, 4-8, 10, 12, 13]. Y finalmente
se obtuvo 3 estudios que presentaban un modelo de control de acceso [6,
10, 19].

Q3. ;Qué protocolos o estrategias se siguen para garantizar la seguridad en
las bases de datos?
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Q3

0 0
ISO/IEC N/A otros

Fig. 4. Resultado de la pregunta 3 representados en grafico de barras.

Para responder esta pregunta se seleccionaron 5 estudios que presentaban o
estudiaban las bases de datos bajo los estandares ISO/IEC [7, 9, 10, 22, 31]
y 6 estudios que trataban otros modelos de seguridad [15, 16, 24, 30, 32,
33].

3.1 Analisis de los datos.

Luego de analizar cada pregunta de investigacion y cada estudio se puede acordar lo

siguiente:

Los resultados estan directamente relacionados con otras investigaciones
relacionadas con tecnologias de seguridad en bases de datos.

La implementacioén de un modelo que permita mitigar los riesgos de segu-
ridad es la forma mas eficiente para que las organizaciones mantengan sus
datos protegidos.

Las propuestas para asegurar la seguridad en los datos suelen concentrarse
en la encriptacion y modelos para detectar amenazas.

La encriptacion, normas ISO, y el control de accesos son los modelos més
utilizadas a la hora de garantizar la seguridad en las bases de datos.

3.2 Modelo de mitigacion de riesgos y amenazas

Tras analizar la literatura en los estudios seleccionadas hemos podido definir un modelo
para mitigar los riesgos y amenazas que se presentan en las bases de datos y que las
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hacen susceptibles a posibles ataques externos poniendo en riesgo la informacion al-
macenada.

La Fig. 5 nos muestra en pasos como primero detectamos la amenazas para luego
seleccionar una herramienta o tecnologia de seguridad y asi eliminar el riesgo.

Identificar la
amenaza

I

I

Deteccion de
vulnerabilidades

Verificacion de
requerimientos

Deteccion de
amenzas

L

1
Seleccion e
implementacion de
herramienta de
seguridad

|

Reduccion del Eliminacion del

Deteccion del riesgo 4 :
S riesgo riesgo

Fig. 5. Prototipo de modelo de mitigacion de riesgos y amenazas

4 Discusion

El objetivo de esta revision sistematica es efectuar un repaso de las tecnologias de se-
guridad identificando los protocolos y estrategias para proteger la informacion y mitigar
los riesgos y amenazas en bases de datos.

Posterior a analizar los resultados podemos manifestar lo siguiente:

e La implementacion de mas de una tecnologia de seguridad aumenta signi-
ficativamente la proteccion y seguridad en una base de datos.

o Losmodelos estudiados no garantizan que la seguridad de una base de datos
no se vea comprometida.

e Esnotoria la usencia de estudios sobre la fragmentacion de datos.

e Pocos estudios con el tema tecnologias de seguridad, pero con algo de co-
nocimiento previo y busqueda en palabras claves se puede encontrar estu-
dios que traten estos temas.
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5 Conclusiones

Los resultados de esta revision demuestran la importancia de las tecnologias de seguri-
dad para bases de datos, se encontrd la documentacion y estudios necesarios y se pudo
llevar a cabo la revision. Es importante la constante investigacion y actualizacion de
nuevas tecnologias, estandares, protocolos o algoritmos de seguridad que permitan con-
servar y tener el menor riesgos con los datos que en estas se guarden. Esto va de la
mano con la actualizacion en hardware y software y la permanente capacitacion de los
usuarios finales.

El desarrollo de un modelo de prevencion y mitigacién de amenazas en las bases de
datos basado en la implementacion de algoritmos de encriptacion y altos estandares de
seguridad, que se podra aplicar a distintas organizaciones de manera sistematica a tra-
vés de estudios y mapeos, con el objetivo de mejorar el prototipo con cada cambio y
avance de las tecnologias y convertirse en un modelo valido en este ambiente de inves-
tigacion.
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