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RESUMEN

AfRo Titulo Alumnos Tutor Tema de titulacion
Disefio e implementacion

Dennys de un sistema de

Alexander Bayas seguridad de circuito
Ingeniero Onate Ing. Monica cerrado con alertas via
2020 Electronico Miranda .

e-mail usando Raspberry

David Andrés pi y Arduino en la

Burgos Garcia

Camaronera Ascencio

El presente proyecto de titulacion plantea el desarrollo de un prototipo de
seguridad de circuito cerrado con alertas via e-mail, usando Raspberry pi y Arduino
de bajo costo, el cual permite, mejorar la seguridad electronica de la empresa

camaronera Ascencio.

El desarrollo de este prototipo esta conformado principalmente por las placas
electronicas Raspberry Pi y Arduino Uno, dichas tarjetas fueron consideradas por sus
prestaciones al momento de conectar dispositivos que permitan sensar, comunicar,

controlar y visualizar el entorno en donde se desempefia.

Los sensores y actuadores utilizados para la elaboracién de este prototipo tales
como: Sensor de huella dactilar, médulo de camara que permite capturar fotografias
de las personas que se encuentran en el area vigilada, sensor de movimiento,
maodulo de relé que controla a activacién o desactivacidon de cerradura eléctrica, asi
como también la comunicacion de alertas via Email a un correo de la empresa y el
almacenamiento de los registros fotograficos en la nube de internet, fueron elegidos

de tal forma que ayuden aumentar robustez del prototipo.

Adicional a esto, se disefia un Interfaz grafica que permita la interaccién con el
usuario, en donde se pueden registrar nombres del usuario y huellas dactilares, la
interfaz gréafica se compone de tres pantallas, la primera pantalla donde el usuario
registra nombre y apellido, la segunda pantalla muestra un mensaje indicando que
se prepare para colocar su dedo en el sensor de huellas dactilares una vez

encendida la luz roja y asi poder registrar y almacenar su huella dactilar, la tercera
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pantalla le indicara que su usuario se ha registrado con éxito, mostrando los datos

ingresados.

Mediante la combinacién de los elementos antes mencionados que conforman el
sistema de seguridad cuya finalidad es, dar mayor seguridad, controlar y llevar un

registro de las que personas que ingresan o salen de la institucion,



ABSTRACT

Director of
Year | Profession Students . ] Technical Project
Technical Project

Dennys ] )
Design and Implementation of
Alexander Bayas o .
. a Closed Circuit Security
. Ofiate » . .

2020 Electronic Ing. Ménica System with Email Alerts
Engineer ) ] Miranda Using Raspberry Pi and
David Andrés

Burgos Garcia

Arduino in the Ascencio

Shrimp

This titling project proposes the development of a closed circuit security prototype
with alerts via e-mail, using low-cost Raspberry pi and Arduino, which allows to

improve the electronic security of the Ascencio shrimp company.

The development of this prototype is mainly made up of Raspberry Pi and Arduino
Uno electronic boards, these cards were considered for their performance when
connecting devices that allow sensing, communicating, controlling and visualizing the

environment in which they work.

The sensors and actuators used for the development of this prototype such as:
Fingerprint sensor, camera module that allows you to capture photographs of people
in the monitored area, motion sensor, relay module that controls activation or
deactivation of electric lock, as well as the communication of alerts via email to a
company email and the storage of photographic records in the internet cloud, were

chosen in such a way that they help increase the robustness of the prototype

Addition to this, it is designed a Graphical interface that allows interaction with the
user, where you can register user names and fingerprints, the graphic interface
consists of three screens, the first screen where the user registers name and
surname, the second screen shows a message indicating Be prepared to place your
finger on the fingerprint sensor once the light is on r Hopefully, in order to register and
store your fingerprint, the third screen will indicate that your user has registered

successfully, showing the data entered.
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By combining the aforementioned elements that make up the security system
whose purpose is to give greater security, control and keep a record of the people

who enter or leave the institution,
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ABREVIATURAS

MongoDB: Lenguaje de programacién de base de datos No SQL.

JS: Java Script

HTML.: Hiper Text Markup Languaje, “Lenguaje de marcado hipertexto”.

GPU: Graphics Processing Unit “Unidad de procesamiento grafico”.

HDMI: High Definition Multimedia Interface “Interfaz multimedia en alta definicién”.
GPIO: General Purpose Input Output “Salida de entrada de propdsito general”.
NPM: Node Package Manager “Gestion de paquetes node”.

VPN: Virtual Private Network “Red privada virtual”.

DSL: Domain Specific Languaje “Lenguaje especifico de dominio”.

PLUGINS: componente de software que agrega una caracteristica especifica a un
programa de computo existente.

ETHERNET: es una de las grandes tecnologias de red de area local (LAN) mas
utilizada.

LAN: Local Area Network “Red de area Local”.
POST: Power-on self-test, envio de informacién de los formularios validos.

API: Application Programing Interface “Interfaz de programacion de aplicaciones”.

Back-end: lo que no ve el usuario y esta en la parte del servidor.

Front-end: lo que ve el usuario en la pantalla del sistema biométrico.
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INTRODUCCION

Llevar un registro del personal que ingresa o salida dentro de una institucién se
ha hecho una necesidad tanto por motivos de seguridad como de control. Estos
sistemas pueden utilizar diferentes tipos de tecnologia, la mas empleada es la
utilizacion de sistemas biométricos los cuales pueden incluir tres tipos de
autenticacion de usuarios. Reconocimiento facial, reconocimiento de retina y

deteccidén de huellas dactilares

Se puede definir como sistema biométrico a un sistema de seguridad
automatizado que realiza labores de identificacion de aspectos o caracteristicas
fisicas de personas por medio del uso de la tecnologia. Por medio de este sistema
podremos habilitar o restringir el acceso del personal a diferentes areas dentro de

una plaza o institucién donde sea indispensable un control de acceso de personal.

Mediante este proyecto se busca deliberadamente dar una solucién al problema
principal de la empresa camaronera Ascencio, la entrada a personas no autorizadas
y evitar posibles robos, hurtos, atracos y el sustraer informacion correspondiente a la

empresa o clientes.

El sistema biométrico propuesto esta conformado por una placa Arduino y una
tarjeta Raspberry Pi, potenciado por una fuente de alimentacién de 5V. La
informacion obtenida por las camaras se enviara via internet hacia la nube
asegurando un respaldo de la informacién. Por medio de la pantalla se mostrara
informacion como los mensajes de autorizacion, asi como también los mensajes de
acceso denegado, en el ultimo caso este genera una alerta interna que sera enviada

por internet al correo de la empresa.
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CAPITULO |

1. El Problema

1.1. Planteamiento del problema

El indice de delincuencia en Guayaquil segun Cedatos es el 60%, esta cifra se
centra en robos o asaltos a mano armada, dando como resultado el nivel de
seguridad de un 36% que nos indica que las personas en la ciudad no se sienten

Nada seguras.

En la actualidad existen varios sistemas de seguridad para areas especificas en
diferentes instituciones o en hogares las cuales nos permiten proteger objetos e
informacion de valor, estos pueden ser basados en codigos como contrasefas,
tarjetas magnéticas y llaves, pero no son apropiadas debido a que presentan un
déficit en la autenticidad del usuario permitiendo el acceso a personas no autorizadas

a un area especifica.

Los sistemas Biométricos como reconocimiento de huellas dactilares, analisis del
mapa de la retina del ojo, reconocimiento de voz, reconocimiento facial o de rostro,
el analisis de la forma de la mano etc., disponen de mayor fiabilidad en la
identificacion del personal ya que utilizan rasgos fisicos de cada individuo.

La Oficina principal de la Camaronera Ascencio no cuenta con un sistema
electronico de acceso seguro, utilizan una cerradura convencional esta usa las llaves
tradicionales que puede ser hurtada por extrafios dando acceso facil al lugar, o se
pueden extraviar las llaves de ingreso a la oficina. Tomando en cuenta este problema
de acceso es necesario implementar un sistema que controle el ingreso con
seguridad utilizando las facilidades de los equipos biométricos, sin dependencia de

las llaves para la apertura a la oficia principal.

1.2. Importancia y alcances

El objetivo y propdsito de este proyecto, es implementar un sistema biométrico
que tenga la capacidad de enviar correos electronicos automaticamente, detectar
rostros, tomar fotografias y autenticar huellas dactilares para asi denegar o dar
acceso, a la oficina principal de la Camaronera Ascencio, ya que tiene un serio
problema de seguridad, al momento de que sus colaboradores se pretenden ingresar

a la empresa, no existe un impedimento robusto que controle y registre de forma
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auténoma que personas ajenas a la institucion puedan ingresar y sustraer bienes o

informacion valiosa.

1.3. Delimitacion del problema

Conforme a lo detallado en este documento, en el actual proyecto de titulacion, se
especifica el lugar donde sera instalado el sistema biométrico, y su ubicacion

geografica.

1.3.1. Delimitacién espacial

El proyecto se efectud y desarrollo en la puerta de ingreso de la oficina principal
de la Empresa Camaronera Ascencio cuyas instalaciones se encuentran ubicadas,
en las calles 25 de Julio y Juan de Urquiza de la Parroquia Posorja, del Cantén

Guayaquil, Provincia del Guayas.

Figura 1. 1 Ubicacion geogréfica de la Camaronera Ascencio.

Fuente: Google Maps.

1.3.2. Delimitacion temporal

El presente proyecto se desarrollé durante el transcurso del afio 2017 — 2020, cuyo

plazo normal de realizacion es de 12 meses a partir de su aprobacion.
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En cuanto a la parte académica este proyecto integra y pone en practica diferentes
habilidades y conocimientos adquiridos durante el proceso universitario como
estudiante de Ing. Electrénica de la Universidad Politécnica Salesiana, Sede
Guayaquil, en los cuales se destacan los temas relacionados a electronica Digital,
programacion, redes de computadoras entre otros; apoyandose de revistas
cientificas, repositorios digitales e informacion cientifica relacionada al proyecto de

titulacion.

1.3.3. Delimitacion social

Este proyecto tiene como propdsito aumentar la seguridad y limitar el acceso no
autorizado, a la oficina principal de la “Camaronera Ascensio”, mediante el uso de un
sistema biométrico de autenticacion de huellas dactilares y reconocimiento facial, y
de esta forma precautelar los bienes de la empresa asi como de quienes laboran en

ella.

1.4. Justificacion

Al Implementar un sistema de seguridad biométrica de deteccion de rostros, el
cual nos permitira obtener una mayor fiabilidad de seguridad para reducir el riesgo

de robo, filtracion de informacion, sabotaje, etc.

Mediante este proyecto se busca deliberadamente dar una solucioén al problema
principal de la empresa Camaronera Ascencio, la entrada a personas no autorizadas
y evitar posibles robos, hurtos, atracos y el sustraer informacion correspondiente a

la empresa o clientes.

1.5. Grupo objetivo

En este apartado se detalla la poblacion y muestra, en la cual se da validez al

sistema desarrollado.

1.5.1. Poblacion

El personal que labora en la empresa camaronera Ascencio es la poblacion a la
cual le sera de mucha ayuda controlar y registrar el acceso de personas a sus

instalaciones.
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1.5.2. Muestra

Los distintos registros fotograficos de rostros, huellas dactilares digitalizadas,
almacenadas en el sistema de control central, dicha informacioén sera utilizada para
la respectiva autenticacion y verificacion del personal al momento de ingresar a la

oficina principal.

Objetivos

Objetivo general

Disefar e implementar un prototipo de control de acceso atreves del sistema de seguridad
de circuito cerrado con identificador de huela, captura fotografica, deteccion de presencia y

alarma via email utilizando ARM y arduino.

1.5.3. Objetivos especificos

1.5.4. Disefo e implementacion del sistema de deteccion de huella con Arduino

1.5.5. Configurar equipo integrado en el sistema de seguridad tales como ARM, Arduino,
lector de huella, pantalla, sensor de movimiento

1.5.6. Registrar los datos y captura fotografica con ARM.

1.5.7. Implementar alarmas via email con registro de captura digital.

1.6. Metodologia
1.6.1. Métodos

A continuacién se detallan los métodos, técnicas, procedimientos utilizados para
resolver el problema planteado en este proyecto de titulacion.

1.6.2. Método deductivo

El método deductivo consiste en hacer uso de todos los conocimientos adquiridos

en el trayecto de nuestra etapa universitaria.

Se hace uso de esta metodologia durante el disefio e implementacion de la parte
electronica del control del sistema biométrico con deteccion de rostro y autenticacion

por huellas dactilares. Se necesitan tener conocimientos de las siguientes areas.
¢ Redes de computadoras.

e Electrénica analdgica y digital.

e Programacion de microcontroladores
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Este método se sustenta fundamentalmente por, la reproducibilidad y la refutabilidad

la cuales se describen brevemente a continuacion

La reproducibilidad. - Se refiere a realizar experimentos y ensayos que bajo ciertas
condiciones estructurales, ambientales etc. se pueden repetir y obtener los mismos

resultados en cada repeticion.

La refutabilidad. — implica que cualquier resultado logrado puede ser discutido a
través de otros experimentos, lo que involucra que los resultados no son

incondicionales.

1.6.3. Método experimental

El método experimental se basa en la realizacion constante de pruebas a una
hipotesis, con la finalidad de comprobar, corroborar y refutar dicha hipotesis, las
pruebas realizadas pueden darse en ambientes controlados, como laboratorios de
ensayos, o en ambientes un poco mas inestables en donde los resultados varian

segun el entorno donde se realice la prueba.

La metodologia antes mencionada se utilizé durante la realizacion del programa
que controla las funciones del sistema biométrico para el manejo y utilizacion del

siguiente hardware.

e Programacion de Raspberry Pl
e Programacion en sensor dactilar.

e Programacién de Arduino

1.6.4. Técnicas

Se define como técnicas al conjunto de procedimientos o pasos para lograr un
objetivo, en todo proyecto es necesario definir las técnicas a utilizar antes de llevar a

cabo un trabajo. Las técnicas empleadas en este proyecto de titulacion son:

1.6.5. Técnica de investigacion

Técnica que surge a partir de la observacién de un fendémeno con el objetivo de
tomar o registrar datos que permitan entender el comportamiento del mismo a través

de su analisis. La técnica de investigacion permite desarrollar y agilizar la
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investigacion cientifica la cual cumple un papel fundamental para llevar a cabo la

exploracion del hecho estudiado.

1.6.6. Observacion

Considerada una de las técnicas mas antiguas y rudimentarias que existen,
permite la extraccion de informacion o datos del fenomeno estudiado permitiendo

realizar un analisis con los registros obtenidos.

1.6.7. La entrevista

Técnica que permite la recoleccion de datos por medio del dialogo entre un
entrevistador o cientifico, con uno o varios individuos que estén en contacto directo
con el fendbmenos o caso de estudio. La informacion rescatada de esta técnica
dependera netamente de la informacién obtenida del entrevistador hacia los

entrevistados.

1.6.8. Recoleccion de informacion

Con la utilizacion de las técnicas antes mencionadas, se pueden clasificar la
informacion en diferentes conjuntos segun la importancia de la investigacion
obtenida. Para el presente trabajo cientifico-técnico se recolecté la informacion de
fuentes primarias y secundarias, de trabajos cientificos relacionados, asi como

sistemas de seguridad disponibles en el mercado.

1.7. Descripcion de la propuesta

Se propone disefiar un sistema moderno y eficaz que solucione la problematica en
cuanto a seguridad biométrica que tiene la empresa camaronera Ascencio, disefiando un
sistema acorde a las tecnologias actuales, haciendo uso de diferentes tipos de sensores,

modulos de camaras fotograficas, mini computadoras, tarjetas de adquisicion de datos etc.

El sistemas contara con una camara que mediante software detecta si el rostro de una
persona se encuentra en su rango de vision en conjunto con un sensor de movimiento, tomara
5 fotografias y haciendo uso de la mini computadora (raspberry pi 3) accedera a internet para
poder enviar un correo electronico de notificacion con las fotos capturadas, adicional a esto se
encuentra conectado un Arduino el cual sera la interfaz para poder comunicarse con la mini

computadora con el sensor de huellas dactilares.
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Se disefiara una interfaz grafica que me permita guardar e introducir, nombres de usuarios
con sus respectivas huellas dactilares, para tener una base de datos y que se puedan autenticar
cada vez que una persona ya sea colaborador de la empresa o no, se le permita o se denegué
el ingreso a las instalaciones de la camaronera, si el sistema detecta que sus datos biométricos
se encuentran en la base de datos la mini computadora envia la orden de activar la cerradura

eléctrica que estara conectada a un modulo relé.

1.8. Beneficiarios

Los beneficiaros directos de este proyecto son los trabajadores, gerente general,
y todos quienes conforman la Empresa Camaronera Ascencio, ya que al contar con
un sistema biométrico de circuito cerrado, se sentiran mas seguros ante a

delincuencia y el posible robo de informacion.

1.9. Impacto

Al implementar un sistema biométrico de deteccién de rostros y registro de huellas
dactilares, se incrementa en gran medida la seguridad y el control de acceso de

personas no autorizadas a las instalaciones de la camaronera.

Ademas se incentiva a las pequefias empresas a gestionar el uso de nuevas
tecnologias, de esta forma ayudamos a familiarizarse y manejar este tipo de
sistemas y reconocer que areas de sus instalaciones son vulnerables en temas de

seguridad electrénica.

CAPITULO Il

2. ESTADO DEL ARTE

2.1. La biometria en la identificacion de personas

La biometria le permite identificar y autenticar a las personas en funcién de un
conjunto de datos que pueden reconocerse y verificarse. Estos datos son Unicos para
ellos. La autenticacion biométrica es el proceso de comparar los datos caracteristicos
de una persona con la “plantilla” biométrica de la persona para determinar la similitud.

Un modelo de referencia es el primer enlace a una base de datos o elemento portatil.
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Los datos almacenados se comparan con los datos biométricos de la persona que se

autentica (Francesc Serratosa, 2017).

Figura 2. 1 Huella dactilar
Fuente: (Francesc Serratosa, 2017)

La identificacién de la autenticacion biométrica es para confirmar la identidad del
individuo. El propodsito es capturar elementos de los datos biométricos de esta
persona. Hay fotos de rostros, grabaciones de voz, imagenes de huellas digitales,
etc. Estos datos se comparan con los datos biométricos de otras personas

almacenados en la base de datos.

2.2. Control de acceso biométrico

En general, el control de acceso biométrico es una tecnologia de rapida
maduracién que se utiliza para vigilar nuestra capacidad de acceder a lugares, nos
permite acceder a software y hardware, asi como a proteger contra el acceso no
autorizado a nuestras cuentas en linea. Es una forma de identificacién distinta de lo

que es hasta hoy el estandar de la industria: las contrasefas.

En general, el control de acceso biométrico es una tecnologia de maduracion
rapida que supervisa el acceso a ubicaciones, permite el acceso a software y
hardware, y protege contra el acceso no autorizado a cuentas en linea. Esta es una
forma diferente de identificacion de la contrasefia estandar actual de la industria

(Francesc Serratosa, 2017).

Sin embargo, los nuevos sistemas, como la autenticacion biométrica, se
posicionan gradualmente como proteccion de proxima generacidon. Los sistemas

biométricos analizan las caracteristicas fisicas para garantizar que las personas que
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utilizan diferentes sistemas y funciones estén autorizadas. Los ejemplos de control
de acceso biométrico incluyen escaneo de huellas dactilares, escaneo de iris,
reconocimiento de voz e incluso caracteristicas tales como métodos de caminar y

gestos.

2.3. Sensor biométrico

Un sensor biométrico es un transductor que convierte un proceso biométrico
humano en una sefial eléctrica. La autenticacion biométrica incluye principalmente
lectores biométricos de huellas digitales, iris, rostros y voces. En general, los
sensores leen o miden luz, temperatura, velocidad, capacitancia y otros tipos de
energia. Puede usar una combinacion sofisticada de redes para aplicar esta
tecnologia para capturar esta conversacion. De sensores y camaras digitales. Cada

dispositivo biométrico requiere un tipo de sensor (Valle & Olmedo, 2018).

Las aplicaciones de autenticacion biométrica se utilizan principalmente con
camaras de alta resolucién para reconocimiento facial y micréfonos para captura de
voz. Algunos datos biométricos estan disefiados especificamente para escanear el
patrén de las venas debajo de la piel. Los sensores biométricos son una caracteristica
importante de la tecnologia de identificacion. Hay dos categorias de tecnologia

biométrica:

Medidas fisiolégicas. - Puede ser morfolégico o bioldgico. Consisten
principalmente en huellas dactilares, formas de manos, patrones de dedos, venas,
ojos (iris y retina) y formas de cara para analisis morfolégicos. Los equipos médicos

y la policia forense pueden usar ADN, sangre, saliva u orina para analisis bioldgicos.

Medidas de comportamiento. - Los mas comunes son el reconocimiento de voz,
la dinamica de la firma (velocidad de movimiento del lapiz, aceleracion, presion
aplicada, inclinacion), dinamica de pulsacion de teclas, uso de objetos, caminar,

sonidos de pasos, gestos, etc.
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2.3.1. Sensor de huellas dactilares

Un lector de huella digital, sensor de huellas o simplemente biométrico, es un
accesorio de seguridad cuya finalidad es convertir los rasgos fisicos del dedo como
son los relieves, remolinos, arcos y contornos de surcos en una sefal eléctrica
utilizando la luz como herramienta principal para el procesamiento de esta sefial para
posteriormente generar una imagen digital que sera almacenada en una

computadora dentro de una base de datos asociada a un individuo.

En el instante que el individuo coloque su dedo sobre el sensor 6ptico dentro del
biométrico, se envia la informaciéon y una computadora determinara quién es el

usuario que esta siendo autentificando o si se trata de una persona no identificada.

]

Figura 2. 2 Reconocimiento de huellas

Fuente: (XmartClock, 2017)

2.4. Tecnologias utilizadas para el reconocimiento de huella dactilar

En la actualidad existen diversos tipos de tecnologias para el reconocimiento de

huelas digitales, sin embargo, las mas predominantes son 2:

e Sensor capacitivo: Este tipo de sensor utiliza capacitores muy pequefios
cargados con diferentes valores de corriente eléctrica. Al momento de
colocar una huella sobre el sensor los valores de corriente se ven alterados
por la forma del relieve de los dedos creando asi un mapa digital con la
informacion capturada. Por lo tanto esta tecnologia es mas precisa y

expeditivo
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Relieve del dedo

e

[l capacitor activo
[IcCapacitor desactivado

Figura 2. 3 Lectores capacitivos

Fuente: (Informatica Moderna, 2017)

e Sensor optico: En este tipo de sensor encontramos pequefios diodos
emitiendo luz, encapsulados dentro de un sensor CCD (Charged Coupled
Device) quien es el encargado de captar los relieves de los dedos por
medio de las sombras e iluminacion de la superficie del dedo. De esta
manera crea un mapa digital con informacion que posteriormente sera

enviada a una computadora para su almacenamiento y verificacion.

Dedo con sus relieves

b Sensor —— ———

[ Luz Tenue
Bl Oscuridad
EEE lluminacion

Figura 2. 4 Lectores opticos

Fuente: (Informatica Moderna, 2017)

2.5. Camara Raspberry

El médulo de la camara para raspberry Pl es una placa que se conecta
directamente al conector CSI de la tarjeta. Ofrece una imagen nitida de resolucion (8
Mp -1080 p) a color o una grabacion de video. El modulo es compatible con el sistema
operativo Raspbian en su Ultima version y Linux, es pequefio lo que permite ser usado

para aplicaciones moviles y tiene una lente de enfoque fijo.
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El bus CSI transmite a velocidades de datos extremadamente altas, y lleva

exclusivamente datos de pixeles al procesador BCM2835 (Electronics.cl, 2014) .

Figura 2. 5 Camara compatible con Raspberry

Fuente: (“ColdFire Electronica,” 2017)

Tabla |
Especificaciones Técnicas de cdmara Raspberry.

ESPECIFICACIONES TECNICAS

Talla Alrededor de 25 x 24 x 9 mm
Peso 39
Resolucion fija 5 megapixeles
Modos de video 1080p30, 720p60 y 640 x 480p60 / 90
Integracion de Controlador V4L2 disponible
Linux
APl de OpenMAX IL y otros disponibles
programacién en C
Sensor OmniVision OV5647
Resolucion del 2592 x 1944 pixeles
sensor
Area de imagen del 3.76 x 2.74 mm
sensor
Tamaio de pixel 1,4 um x 1,4 ym
Tamano optico 1/4"
Lente SLR de 35 mm
fotograma
completo
equivalente
Relacion S/ N 36 dB
Gama dinamica 67 dB @ 8x ganancia
Sensibilidad 680 mV / lux-sec
Corriente oscura 16 mV/seg @60 C
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Capacidad del pozo 4.3 Ke-

Foco fijo 1 m hasta el infinito
Longitud focal 3.60 mm +/- 0.01
Campo de vision 53.50 +/- 0.13 grados

horizontal
Campo de vision 41.41 +/- 0.11 grados
vertical
Relacion focal (F- 2.9
Stop)

2.6. Raspberry Pi

En su estructura encontraremos un circuito integrado potenciado por un
procesador ARM11 con varias frecuencias de funcionamiento con un maximo de
1Gh, ademas un procesador grafico VideoCore y diferentes valores de memoria RAM

dependiendo del modelo de la tarjeta Raspberry.

Debido a sus caracteristicas y prestaciones la Raspberry paso de ser solo una
tarjeta de uso educativo a ser una herramienta de uso industrial en el area de

tecnologia y desarrollo de proyectos.

Hoy en dia encontramos al menos 7 modelos de Raspberry, en el proyecto de
titulacion presentado se desarrolla con el modelo Pi 3. Sin embargo, a continuacion

detallamos los modelos que existen en el mercado.

Modelos de Raspberry Pi :

e Model A,

e Model B,

e Model A+

e Model B+

e Pi2 Model B,
e PiZero

e Pi3 Model B
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Figura 2. 6 Logotipo de Raspberry
Fuente: (Upton & Halfacree, 2012)

2.6.1. Raspberry Pi3

La microcomputadora Raspberry Pi 3 B, es la sucesora de su modelo anterior Pi2,
la cual tiene una serie de especificaciones notablemente superiores a su hermano
menor. La evolucion mas notable e importante esta al poseer un médulo de
conectividad Wifi, Bluetooth, asi como también un procesador de 64 bits de 4 nucleos
(ARM CORTEX-A53) lo que asegura que sera doblemente mas potente y rapido que
si anterior version. Funciona a una velocidad de 1.2 GHz y la memoria RAM se

mantiene en 1Gb.

Tabla |l
Caracteristicas de Raspberry PI3
Caracteristicas Raspberry Pi 3B
CPU BMC2837
Velocidad 1.2 GHz
Nucleos 4
Micro-Arquitectura ARM Cortex A53
GPU Video Core IV
Velocidad del GPU 400 MHz
Memoria 1000 Mb
Puertos USB 2.0 4
Entrada de video Conector CSI
Salidad de video HDMI - Video Compuesto
Salida de audio Digital — Jack 3.5mm
Almacenamiento Tarjeta microSDHC
Red Ethernet 10/1000 — WiFi - Bluetooth
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Figura 2. 7 Raspberry PI3

Fuente: (Upton & Halfacree, 2012)

2.7. Servidores de bases de dato

Un servidor de base de datos es similar a un almacén de datos donde un sitio web
almacena o mantiene sus datos e informacion. El servidor de bases de datos es una
computadora en la LAN dedicada al almacenamiento y recuperacion de bases de
datos. El servidor de bases de datos contiene un sistema de gestion de bases de
datos y una base de datos. Cuando se recibe una solicitud de una maquina cliente,
el registro seleccionado se busca en la base de datos y se devuelve a la red
(Gonzales & Cervantes, 2016).

Los servidores de bases de datos son utiles para las organizaciones que necesitan
procesar una cierta cantidad de datos de manera regular o regular. Si tiene una
arquitectura cliente-servidor donde los clientes necesitan procesar datos con
frecuencia, recomendamos utilizar un servidor de base de datos. Algunas
organizaciones usan servidores de archivos para almacenar y procesar datos. Los
servidores de bases de datos son mucho mas eficientes que los servidores de

archivos.

Todas las funciones de la base de datos son controladas por el servidor de la base

de datos. Cualquier tipo de computadora se puede utilizar como servidor de base de
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datos. Puede ser una microcomputadora, una minicomputadora o una computadora
central. En las redes de grandes organizaciones, se utiliza una computadora central

como servidor.

2.8. Arduino Uno

Para realizar la implementacién de este proyecto se ha utilizado la plataforma
Arduino la cual tiene como base un hardware libre constituido por un micro
controlador (Arduino, 2015). Esta tarjeta es la encargada activar mediante pulsos de

voltaje periféricos tales como maddulos de relé etc.

También es la encargada de compartir y procesar los datos obtenidos de sensores

conectados a sus pines de entrada, como por ejemplo sensores de huellas dactilares

Figura 2. 8 Placa Arduino Uno

Fuente: (Arduino store, 2019)

Tabla Il
Especificaciones de Arduino.
Microcontrolador ATmega328P
voltaje de operacién 5V
voltaje de entrada 7-12V
E/S digitales 6
Entradas Analogicas 6
Corriente por Pin 1/O 20mA
Memoria FlasH 32KB
SRAM 2KB
EEPROM 1KB
Velocidad e Reloj 16 MHz

Fuente:(MCI, 2015)
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Esta placa incluye un micro controlador ATmega328P el cual es el elemento
principal, ya que es aqui donde se establece el coédigo de programacion. Esta
compuesta por 14 pines digitales entre entradas y salidas. Seis de ellos se pueden
utilizar como salida de PWM, seis como entradas analégicas, también contiene un
cristal de cuarzo de 16MHz, una conexién USB, un conector para alimentacién, un

encapsulado ICSP y un pulsador de reinicio.

2.9. Software Python

Python es un lenguaje de programacion que surgié en los afios 90 por el ingeniero
Holandés Guido Van Rossum como un producto de ocio. “Desde un principio Python
nacié como un proyecto de software libre y deba parte de su éxito a la decision de

hacerlo codigo abierto” (Python Software Foundation, 2012).

Python es un lenguaje multiparadigma lo que significa que combina caracteristicas
de otros lenguajes de programacioén, especialmente de la programacion orientada a
objetos, todo en Python es un objeto, asi como también retne caracteristicas de

programacion imperativa, reflexiva, procedural y funcional.
Particularidades de Python

e Multiparadigma porque favorece el uso de programacioén orientada a objetos,
programacion funcional y programacion imperativa

o Multiplataforma porque esta disponible para las plataformas de Windows, Mac
y Linux

e Interpretado porque permite ejecutar cédigos sin la necesidad de compilar
detectando errores en tiempo de ejecucion

e Tipado dinamico porque las variables se verifican en tiempo de ejecucion

¢ Gratuito porque no necesita de licencias ni compras de terceros.

Python gestiona la aplicacién web del biométrico ya que posee un entorno de facil
manejo con comunicacioén serial Util para realizacion del proyecto, ademas posee un
Framework de aplicaciones web llamado Django muy conveniente para este
proposito. Por lo que el cliente podra interactuar con la interfaz de manera facil y
rapida. Ademas, Python permite administrar la base de datos del biométrico, capturar

los datos y responder a las peticiones del usuario.
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Figura 2. 9 Logotipo de Pythom
Fuente: (Python Software Foundation, 2012)

2.10. Software Node.JS

Node.js® es un entorno de ejecucion para JavaScript construido con el motor
de JavaScript V8 de Chrome.Concebido como un entorno de ejecucion de JavaScript
orientado a eventos asincronos, Node.js esta disefiado para construir aplicaciones

en red escalables.

Este software se caracteriza por ser de cédigo abierto perteneciente a JavaScript,
también denominado un lenguaje de programacion, este se disefid con el fin de
desarrollar aplicaciones web con buena optimizacion, este software se genero para
ir avanzando poco a poco y de ese modo escalar para crear mas conexiones de
manera simultdnea con el servidor, dando mayor rendimiento y velocidad de las

aplicaciones.

Este servidor se caracteriza en realizar diferentes asignaciones, las mismas que
permiten facilitar la comunicacion existente entre los diferentes clientes, cuando las
tareas se conglomeran se procesan por medio de la entrada (input) o la salida

(output) es toda la informacién por supuesto (Shah, Shah, & Muchhala, 2014).

2.11. Pantalla capacitiva

Se puede definir a una pantalla capacitiva como una especie de sensor capacitivo
formado por una capa de aislamiento eléctrico recubierto por un tipo de conductor
transparente. Siendo el cuerpo humano, comiunmente las manos, un conductor

eléctrico se produce una distorsidon del campo electromagnético de la misma
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produciéndose un cambio de capacitancia en este campo, también es conocido como

capacidad eléctrica (Staff Editorial de Electronica y Servicio, 2014).

Las pantallas capacitivas a diferente de las resistivas ofrecen una mejor
experiencia de uso al ser mas sensibles al tacto ya que no requieren de algun tipo de
presion sobre la pantalla, basta con un toque suave sobre la pantalla (Javier Richarte,
2018).

Campo electroestitico Touchscreen
causado por la pulsacién [Sensor)

AR

Busqueda continua de j ) \\
senales capacitivas -
; & 4
!
t%’ ¥
; g

El controlador resuelve
los cambios de pulsacién

Figura 2. 10 Pantallas capacitivas

Fuente: (Taringa, 2012)

2.12. Software HTML

El HTL (lenguaje de marcas de hipertexto) se basa en el SGML (Standard
Generalized Markup Language) y es la base para realizar las paginas web. El Word
Wide Web Consortium (W3C) es la organizacion que desarrolla los criterios para

normar el desarrollo y la expansién de la Web.

HTML fue creado para el intercambio de documentos del area cientifica, pero
se acoplé para la administracion de documentos en general. HTML resolvié el
inconveniente de la dificultad de SGML ayudandose de un pequefio conjunto de

etiquetas aptas para la creacién de archivos simples. Actualmente, HTML es muy
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popular y superd los objetivos para los que habia sido pensado (Rubio gonzélez,
gbémez palomo, letén molina, rodrigo san juan, & chaos garcia, 2017).

2.13. Software Css

Las hojas de estilo en cascada se utilizan para reestructurar el disefio de las
paginas web . Se utilizan para definir tamafios de tabla, estilos de texto y otros
aspectos de las paginas web que anteriormente solo se podian acceder en el HTML

de una pagina.

CSS ayuda a los desarrolladores de paginas web a establecer una apariencia
equilibrada en varias paginas de un sitio. En lugar de definir el estilo de las imagenes
o blogues de texto dentro del HTML de una pagina, los estilos de uso cotidiano deben

definirse solo una vez en un documento CSS (Alicia Durango, 2015).

)0 e\ ChaplAbirvees sl Mrrouelt et E spbonss

Raisin_g Arizona

Tuel Coen

Nicolas Cage
Helly Hunter
John Goodman

Midnight Run

R De Miro
Charles &rodin

The Usual Suspects Il
o] e W

Figura 2. 11 Ejemplo de estructura de CSS
Fuente: (“Hojas de Estilo en Cascada CSS | Manual de XML,” 2017)

2.14. Software C/C++

C++ es un lenguaje de programacioén orientado a objetos de propdsito general
derivado de lenguaje C. Este se creo con el fin de potenciar al lenguaje C a lenguaje
de bajo nivel convirtiéndolo en una ayuda intuitiva y de facil comprensién para el

programador.

Se han agregado elementos que le permiten tener un estilo de programacion
con un nivel alto de abstraccion como nuevos tipos de: sistema de espacios de
nombres ,datos, clases, plantillas, mecanismo de excepciones, nuevas funciones

online, sobrecarga de operadores, referencias, operadores para manejo de memoria
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persistente , y algunas utilidades adicionales que obtenemos de librerias (Bjarne
Stroustrup, 2013).

Figura 2. 12 Estructura de C++
Fuente:(“C++.0rg,” 2015)

2.15. Java script

Los programas en este lenguaje se llaman scripts. Se pueden codificar
directamente en el HTML de una pagina web y ejecutarse automaticamente mientras

se carga la pagina.

Los scripts se crean y ejecutan como texto sin formato. No requieren de

compilacion especial para correr.

JavaScript es un lenguaje de programacion apropiado, del entorno en que se
ejecuta dependen sus capacidades. En el caso de Node.js que admite funciones que

permiten a JavaScript leer / escribir archivos varios, realizar solicitudes de red, etc.
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JavaScript en el navegador resuelve acciones relacionadas con la manipulacion
del servidor web, de la pagina web y la interaccion con el usuario (Flanagan & Novak,
1998).

Ventajas de Java Script
* Integracion completa con HTML / CSS.
* Las cosas sencillas se hacen de manera rapida.

+  Soporte por todos los principales navegadores y habilitado por defecto.

2.16. App VUE-JS

El desarrollo de software de aplicaciones es una de las empresas mas populares
que se practica tanto a nivel individual como empresarial. Los desarrolladores estan
utilizando diferentes herramientas y técnicas para lanzar aplicaciones exitosas. Los
desarrolladores utilizan muchas tecnologias de software para hacer que las

aplicaciones sean mas rapidas, mas atractivas y faciles de usar.

Vue.js es una de esas nuevas tecnologias de software que se utilizan ampliamente
en todo el mundo para el desarrollo web. Vue.js es en realidad un marco de

JavaScript con varias herramientas opcionales para construir interfaces de usuario.

Welcome to your Vue.js app!
Figura 2. 13 Logo del Servidor Web Vue.js
Fuente: (Kadyan, Patric, You, & Looper, 2017)
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2.16.1. Ventajas

Las siguientes son las ventajas de usar la tecnologia Vue.js en el desarrollo web.

e Tamafio muy pequefio

El éxito del framework JavaScript depende de su tamafio. Cuanto mas pequefo
sea el tamafio, mas se usara. Una de las mayores ventajas de Vue.js es su pequefio
tamano. El tamafio de este marco es de 18 a 21 KB y el usuario no necesita tiempo
para descargarlo y usarlo. Esto no significa que tenga baja velocidad debido a su
pequeno tamano. En cambio, supera a todos los frameworks voluminosos como

React.js, Angular.js y Ember.js.

e Facil de entender y desarrollar aplicaciones

Una de las razones de la popularidad de este marco es que es bastante facil de
entender. El usuario puede agregar facilmente Vue.js a su proyecto web debido a su
estructura simple. Tanto las plantillas de escalas pequefias como las grandes se
pueden desarrollar a través de este marco que ahorra mucho tiempo. En caso de
cualquier problema, el usuario puede rastrear facilmente los bloques con errores.

Todo esto se debe a su estructura simple.

e Integracion simple

Vue.js también es popular entre los desarrolladores web porque les facilita la
integracion con las aplicaciones existentes. Esto se debe a que se basa en el marco
de JavaScript y se puede integrar en otras aplicaciones creadas en JavaScript. Esto
significa que es util para desarrollar nuevas aplicaciones web, asi como para alterar
las aplicaciones preexistentes. Esta integracion es posible porque Vue.js tiene

componentes para todo.

e Documentacion detallada

A los desarrolladores siempre les gusta usar el marco con documentacion
detallada porque siempre les resulta facil escribir su primera aplicacion. La
documentacion con Vue.js es tan completa que cualquier usuario que sepa un poco

sobre JavaScript y HTML puede desarrollar su propia aplicacion o pagina web.
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o Flexibilidad

Una gran flexibilidad es otra ventaja de Vue.js. Permite al usuario escribir su
plantilla en un archivo HTML, un archivo JavaScript y un archivo JavaScript puro
utilizando nodos virtuales. Esta flexibilidad también facilita la comprensién para los
desarrolladores de React.js, Angular.js y cualquier otro marco JavaScript nuevo.
Vue.js ha demostrado ser muy beneficioso en el desarrollo de esas aplicaciones

simples que se ejecutan directamente desde los navegadores.

e Comunicacién de dos vias

Vue.js también facilita las comunicaciones bidireccionales debido a su
arquitectura MVVM que hace que sea bastante facil manejar bloques HTML. A este

respecto, parece muy cercano a Angular.js, que también acelera los bloques HTML.

En conclusion, Vue.js tiene claras ventajas sobre todos los marcos anteriores
como Angular.js y React.js. En resumen, combina las caracteristicas peculiares de

todos los marcos mas antiguos.

2.17. Moédulo de Huella dactilar R307

El sensor o escaner de huellas dactilares médulo R307 es un dispositivo de la
serie R30X producido por el fabricante chino Hangzhou Grow Technology Co., Ltd.
dentro de la misma categoria de modulos tenemos las siguientes numeraciones
R300, R301T, R302, R303, R303T, R305, R306, R308 y R3011 de los cuales la
mayoria de ellos guardan muchas similitudes en cuanto a caracteristicas y

configuracion del médulo R307 empleado para el desarrollo de la presente tesis.
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Figura 2. 14 Modulo de huella dactilar r307

Tabla IV
Caracteristicas de Modulo R307

Fuente de alimentacion : DC 4.2V-6V

Fuente de alimentacion : DC 4.2V-6V

Consumo de corriente : ~ 50mA

Consumo de corriente : ~ 50mA

Interfaz : UART y USB

Interfaz : UART y USB

Baudrate : (9600 * N) bps, N = 1-12, el
valor predeterminado es 6

Baudrate : (9600 * N) bps, N = 1-12, el
valor predeterminado es 6

Tiempo de adquisicion de imagen :
<0.5s

Tiempo de adquisicion de imagen :
<0.5s

Modos coincidentes : 1: 1, 1: N

Modos coincidentes : 1: 1, 1: N

Tamano del archivo de caracteres : 256
bytes

Tamafo del archivo de caracteres : 256
bytes

Tamafrio de plantilla : 512 bytes

Tamario de plantilla : 512 bytes

Capacidad de almacenamiento : 1000

Capacidad de almacenamiento : 1000

Niveles de seguridad : 5

Niveles de seguridad : 5

FAR (tasa de aceptacion falsa) :
<0.001%

FAR (tasa de aceptacion falsa) :
<0.001%

FRR (tasa de reconocimiento falso) :
<0.1%

FRR (tasa de reconocimiento falso) :
<0.1%

Tiempo promedio de busqueda : <1s
(1: 1000)

Tiempo promedio de busqueda : <1s
(1: 1000)

Dimensiones de la ventana : 19 * 21
mm

Dimensiones de la ventana : 19 * 21
mm

Ambiente de trabajo : Temp =-10°C -
+40 ° C, RH = 20% -80%

Ambiente de trabajo : Temp =-10°C -
+40 ° C, RH = 20% -80%

Ambiente de almacenamiento : Temp =
-40°C -+ 85°C, RH =<85%

Ambiente de almacenamiento : Temp =
-40° C -+ 85°C, RH = <85%

Dimensiones del esquema : tipo
dividido, 44.1 * 20 * 23.5 mm

Dimensiones del esquema : tipo
dividido, 44.1 * 20 * 23.5 mm
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Este dispositivo funciona por principio de reflexién interna total (TIR) por lo que
utiliza un prisma de vidrio seccionado en 2 partes lo que permite el paso de la TIR.
Una luz Led viaja y atraviesa una parte del prisma en cierto angulo produciendo la
TIR, cuando la luz es reflejada sale del prisma a través de la otra seccion del prisma

en donde se encuentra colocada una lente y un sensor de imagen.

Air Packet =« =y - === 8kin Contact Point

Ridge -+ - : <= Valley

r=- Lens

///,, -- -+ Image Sensor

Light Source

Figura 2. 15 Modulo de huella dactilar r3067
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CAPIiTULO Il

3. DISENO E IMPLEMENTACION DEL PROTOTIPO

Se han elegido una serie de dispositivos electronicos compatibles multiplataforma
como son es el sensor de huellas dactilares que trabaja en conjunto con la tarjeta
Arduino, el cual se comunica via USB con la minicomputadora Raspberry quien
obtiene y almacena la informacion de los dispositivos de reconocimiento como la
camara Raspberry ademas de controlar la apertura o el bloqueo de la puerta por
medio de un médulo relé. En el caso de que no se concrete la autentificacion enviara
las fotos captadas a la nube de internet por medio de internet y notificara por medio

de un correo electroénico.

El prototipo tiene una fusion bastante relevante ya que es capaz de permanecer
siempre encendido monitoreando el area en su rango de visidon que en conjunto con
sensores y actuadores, conforman el sistema de circuito cerrado y detencion de

rostros.

3.1. Configuracién de sensor de huella dactilar

Para poder hacer uso del sensor de huellas dactilares se debe configurar y
conectar a una placa de pruebas Arduino, y escanear tres veces la huella dactilar

para poder guardar en la memoria flash del dispositivo.

Figura 3. 1 Prueba de conocimiento de sensor de huellas dactilares.
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El tipo de comunicacién empleada entre el Arduino y el mddulo de R307 de huellas
dactilares, es comunicacion serial UART que facilita la gestion de cables al solo

utilizar dos lineas para el envio y recepcion de datos.

3.2. Configuracion de camara Raspberry Pi .

Mediante la utilizacion de los comandos a continuacion se configura el médulo de
la camara compatible con Raspberry, en donde se debe especificar una serie de

parametros como el nombre del dispositivo, resolucion etc.

print(‘'setup camera')
resolution = (640, 480)

framerate = 32

camera = PiCamera()
camera.resolution = resolution
camera.framerate = framerate

Figura 3. 2 Cédigo fuente configuracion de camara Raspberry

Se implementé mediante programacion la funcion de deteccion de rostros que
consiste en remarcar con un cuadrado de color verde el area donde se encuentra un
posible rostro o lo que podria parecer un rostro, los comando utilizados para

implementar esta funciéon se muestran en la figura 3.3.

print(’capturing im )
image_path = 'image p.jpeg’
camera.capture(image_path)
frame = imread(image_path)

print('detecting faces')

gray = cvtColor(frame, COLOR_BGR2GRAY)

faces = faceCascade.detectMultiScale(gray, scaleFactor = 1.1, minNeighbors = 5, minSize = (30, 30)
print('drawing rect')

Figura 3. 3 Codigo fuente para la deteccion de Rostros.
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3.3. Configuracién de pines del GPIO como salidas digitales.

Se configuran 2 pines del GPIO de la Raspberry para poder controlar el médulo
de relé y un diodo led que servira para conocer el estado de conexién y desconexion

de la red WiFi del sistema biométrico, o si se esta enviando un correo electrénico.

Figura 3. 4 Pruebas de funcionamiento de pines del GPIO

if len(faces) > @:
GPIO.output(PIN_LED, GPIO.HIGH)
face_was_detected = True

else:
GPIO.output(PIN_LED, GPIO.LOW)
face_was_detected False

notification_sent

Figura 3. 5 Codigo fuente de configuracion de luces led del GPIO

3.4. Almacenamiento de fotografias.

Para poder llevar un registro de los rostros que detecte la camara en conjunto con
el sensor de movimiento es necesario programar y definir donde se guardaran estos
datos, en este caso se hizo uso de la nube en internet y en la programacién se define
el formato del dato en este caso imagenes en formato .JPEG.
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paths = []
for index in range(®, 5):
path = '/home/pi/MEGA/picamera/image
timestamp = Date.yyyymmddhhmmss(),
index = index

.jpeg'.format(

)

camera.capture(path)
print('picture taked: ' + path)
paths.append(path)

sleep(0.1)

Figura 3. 6 Lineas de Codigo para guardar imagenes en la nube

3.5. Conexién y diagramas esquematicos

En este apartado se recopilan y se detallan mediante diagramas esquematicos las

conexiones utilizadas para interconectar los diferentes dispositivos que conforman
este prototipo.
3.5.1. Conexion de sensor de huellas dactilares con Arduino

Este sensor permite almacenar y autenticar las huellas dactilares de los

trabajadores de la camaronea Ascencio.

Figura 3. 7 Diagrama de conexiones de mddulo de huellas dactilares.
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3.5.2. Conexién de pantalla a Raspberry.

La pantalla utilizada en el prototipo es una pantalla tactil de tipo capacitiva, lo que

permitira una mejor experiencia de uso al usuario final.

Figura 3. 8 Conexién de pantalla hacia Raspberry
Fuente: (Cetronic, 2017)

3.5.3. Conexion de camara a Raspberry.

La conexion del modulo de camara Raspberry se efectia por medio de una cinta
flex de comunicacion, tanto el modulo de camara como la Raspberry disponen de un

puerto especifico para este tipo de conexion.

Figura 3. 9 Conexion de camara a Raspberry
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3.5.4. Conexion de sensor de movimiento y conexiéon de leds
de GPIO

Se realiza la incorporacion al sistema biométrico de un del sensor de movimiento,
para que trabaje en conjunto con la camara, permitiendo la deteccion de movimiento,
la cdmara rapidamente tomara fotografias del objeto o persona que se encuentre en

el rango de vision de la camara.

Sensore PIR HC-SR502

Figura 3. 10 Conexion de modulo sensor de movimiento e indicadores led.

3.6. Diagrama de flujo de funcionamiento del sistema biométrico
propuesta de solucion

Acceso autorizado
—

A

Personal

INTERNET

Mensaje de alerta

Figura 3. 11 Diagrama de Flujo del sistema biométrico
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3.7. Diagrama de flujo de procesamiento y guardado de huellas
dactilares

En el siguiente diagrama se flujo describe como el sistema procesa y realiza el

reconocimiento de las huellas dactilares almacenadas.

Almacén del
Patron

Calculo del
Patron

Extraccion de
Caracteristicas

Pre-Procesado

Almacenamiento
l

Extraccion de Comparacion
Caracteristicas Muestra-Patron

Decision

Pre-Procesado

9
1
€
L
£
]
0
€
0
<
)
4

Figura 3. 12 Diagrama de flujo procesamiento de huellas dactilares.

3.8. Diagrama de flujo de componentes que conforman el sistema
biométrico.

CAMARA
RASPERRY

ALIMENTACION

5 vdc PANTALLA

ALIMENTACION VENTILADOR RELE ACTIVADOR
12 Vdc PUERTO GPIO DE CERRADURA

Figura 3. 13 Componentes que conforman el sistema biométrico.
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CAPITULO IV

4. ANALISIS DE RESULTADOS

Se propuso disefar un prototipo de seguridad de circuito cerrado con identificador
de huella, captura fotografica, deteccién de presencia y alarma via email utilizando
ARM y Arduino con el objetivo de aumentar la seguridad electronica en la empresa
Camaronera Ascencio, también se disefia una interfaz de interaccién con el usuario

utilizando Java, CSS, C++ entre otros programas.

El diagrama general del disefio de este sistema se muestra en la figura 4.1,

conexiones de sensores y tarjetas de control.

Sensore PIR HC-SR502

-
rxmm  Ardui

fritzing
Figura 4. 1 Pantallas que conforman la interfaz de registro de nuevos usuarios

4.1. Interfaz de usuario para guardar y registrar huellas dactilares

Se disefa un Interfaz grafica en donde el usuario puede registrar sus nombres y
huellas dactilares, la interfaz grafica se compone de tres pantallas, la primera pantalla
donde el usuario registra nombre y apellido, la segunda pantalla le indica al usuario
que se prepare para registrar su huella dactilar, la tercera le indicara que su usuario

se ha registrado con éxito mostrando los datos ingresados.
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Espera que se encienda la luz roja del sensor para colocar su huella

Crear usuario

[Ie—

Usuario registrado!

6 i o e k) U e

Figura 4. 2 Pantallas que conforman la interfaz de registro de nuevos usuarios

4.2. Deteccidén de personas

Para brindar mayor seguridad a este sistema se ha incorporado un sensor de
proximidad que al detectar la presencia de alguien activa la camara conectada a la

Raspberry Pi.

Debido al nivel de procesamiento de la Raspberry Pi el tiempo que toma en
recolectar los datos de la camara demora unos milisegundos lo cual, si el movimiento
de la persona frente a la entrada es rapido, se captura la ultima posicién de la persona

desde el momento de activacion del sistema de seguridad.

Figura 4. 3 Aplicacion se seguridad mediante deteccion con sensor de proximidad.
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4.3. Deteccion de rostros

El sistema de seguridad para asegurar la efectividad del registro fotografico del
personal de la empresa y de cualquier visitante que intente ingresar sin autorizacion,
se ha incorporado el algoritmo de deteccion de rostros que se activa una vez que el
sensor de proximidad envie la seial (véase en la figura 4.3).

Se ha evidenciado en la figura 4.5 la efectividad del algoritmo ya que al detectar
un rostro el sistema envia el correo electrénico con las cinco capturas que ha

recolectado.

<« B B 2

El detector de rostros se acaba de iniciar

Pl Camera

Figura 4. 4 Correo electrénico anunciando la activacion del detector de rostros.
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SOCIAL

Se detecto el rostro de una persona
Una persona fue detectada

Figura 4. 5 Correo electrénico anunciando la deteccién de una persona.
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§ archivos adjuntos LY
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Figura 4. 6 Correo electronico con las capturas del reconocimiento de rostros.

4.4. Respaldo de informacién en la nube.

Para poder guardar apropiadamente la informacion capturada desde la camara
se realizd un proceso de sincronizacion automatica en donde se almacend la

informacion en una carpeta de almacenamiento de Mega.
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Figura 4. 7 Correo electronico con las capturas del reconocimiento de rostros.

Activacién de apertura y bloqueo de la puerta de ingreso.

Figura 4. 8 Activacion de cerradura eléctrica.
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ANEXOS

PROGRAMA DE CONTROLA LAS FUNCIONES DEL SISTEMA

Modificado
VI:IU_ 00
OUTLOOK USERNAME =
OUTLOOK PASSWORD =

Anadi

Format DOS Anteponer A ficheros

Ver ayuda Format Mac

cancelar

send(self, content, receiver, subject, mime = 'plain', attachment_path
print(’
message = MIMEMultipart()
messagel'Fro self.username
message['To'] = receiver
message [ 'Subj '] = subject
message.attach(MIMEText (content, mime))

if attachment_path
print(‘add at
if isinstance(attachment_path, list
for attachment in attachment_path
attachment_name = attachment.split(sep) [-1]

attachment = open(attachment, 'rb')

part = MIMEBase('application', 'oc

part.set_payload(attachment. read())

encoders.encode_base64(part)

part.add_header('Content-Di i fil }'.format(filename = attachment_name))

message.attach(part)

attachment_name = attachment_path.split(sep) [-1]

attachment = open(attachment_path, 'rb*)

part = MIMEBase( 'appl i ! t-stream')

part.set_payload(attachment.read())

encoders.encode_base64(part)

part.add_header('Cont D N chment; fil e= { e ‘. format(filename = attachment_name))
message.attach(part)
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REGISTROS FOTOGRAFICOS
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PRESUPUESTO

Tabla V
Presupuesto de materiales
Descripcion Cantidad Precio Subtotal
Arduino $30,00 $30,00
Cable de Arduino UNO $5,00 $5,00
Raspberry PI $125,0 $125,0
Camara PI Noir
infrarroja $95,00 $95,00
Raspberry Pi
Pantalla
Capacitiva 80,00 $80,00
Cerradura
Electrica $120,00 $120,00
$60.00
Sensor Biométrico $60,00
$20,00
Hospedaje $40,00
$20,00
Comida $20,00
$10,00
Pasajes
$3,60 $7.20
Total $582,20
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CRONOGRAMA DE ACTIVIDADES

Tabla Vil
Cronograma de actividades

Meses

Actividad 1 2 3 4 5

7

8

-Busqueda de equipos adecuados

-Compra de los equipos

-Ensamblaje de un prototipo inicial

-Realizacién de pruebas de deteccién de rostro
-Correccion de errores del sistema de deteccion
-Pruebas de sistema Biométrico

-Correccion de errores del sistema biométrico
-Ensamblaje del sistema préximo a implementar
-Implementacion del sistema
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