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RESUMEN DEL PROYECTO

La presente tesis: “DISENO E IMPLEMENTACION DE UN BANCO DE
PRUEBAS VIRTUALIZADO CON REDES DEFINIDAS POR SOFTWARE
(SD-WAN) EN EL LABORATORIO DE TELECOMUNICACIONES PARA LA
UNIVERSIDAD POLITECNICA SALESIANA SEDE GUAYAQUIL”, se basa
en la necesidad de contar con un banco de prueba virtualizado para REDES
DEFINIDAS POR SOFTWARE, MPLS, FRAME RELAY, BGP,
ENRUTAMIENTO ESTATICO,SWTICHES ADMINISTRABLES y para
diferentes tipos de tecnologias de routers, firewall, switches que se
encuentran en las empresas donde los estudiantes y los docentes podran
configurar estos dispositivos, observar el comportamiento y la fiabilidad de la
red viendo que dispositivo es mas seguro en el momento de implementacion
para la proteger la informacion de los usuarios finales y aprender de ellos.

El estudio de esta nueva tecnologia se fundamenta en controlar la
demanda de servicios, ancho de banda, menor ping para mejorar la
optimizacion de la capacidad de la red donde la redes definidas por software
escogen el enlace WAN con menor fluctuacion. Para la simulacion de esta
tecnologia se virtualizo un servidor DELL R210 Il que se encuentra en el
laboratorio de telecomunicaciones el cual se optimiz6 en memorias ram y
disco duros SSD para mejor rendimiento en el momento de la simulacion .

El objetivo de este proyecto es constuir un banco de pruebas virtualizado
para ayudar a los estudiante y docentes de la universidad para simular
ROUTERS, SWITCH, FIREWALL de diferentes marcas comerciales, los
estudiantes no cuentan con un infraestructura donde se pueda simular estas
nuevas tecnologias de redes para realizar las configuraciones de estos
dispotivos, el laboratorio de telecomunicaciones cuenta con el programa
CISCO PACKET TRACER que solo permite simular los dispositivos que
vienen en su software permitiendo una configuracion restringida en el
momento de disefar una topologia de una red por ejemplo al configurar una
red MPLS las versiones actuales no permiten la configuracion de esta
tecnologia .
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ABSTRACT

This thesis: "DESIGN AND IMPLEMENTATION OF A VIRTUALIZED TEST BANK
WITH NETWORKS DEFINED BY SOFTWARE (SD-WAN) IN THE
TELECOMMUNICATIONS LAB FOR THE UNIVERSIDAD POLITECNICA SEDE
GUAYAQUIL", is based on the test of having a virtualized NETWORK DEFINED BY
SOFTWARE, MPLS, FRAME RELAY, BGP, STATIC ROUTING, ADMINISTRABLE
SWTICHES and for different types of technologies of routers, firewall, switches found in
companies where students and teachers can configure these devices, observe the
behavior and the network reliability seeing that the device is more secure at the time of
deployment to protect the information of the end users and learn from them.

The study of this new technology is based on controlling the demand for services,
bandwidth, lower ping to improve the optimization of network capacity where software-
defined networks choose the WAN link with the least fluctuation. For the simulation of this
technology, it was virtualized on a DELL R210 Il server that is in the telecommunications
laboratory, which was optimized in ram memories and SSD hard drives for better
performance at the time of simulation.

The objective of this project is to build a virtualized test bed to help university students
and teachers to simulate ROUTERS, SWITCH, FIREWALL of different commercial
brands, the students do not have an infrastructure where these new network technologies
can be simulated To configure these devices, the telecommunications laboratory has the
CISCO PACKET TRACER program that only allows simulating the devices that come in
its software allowing a restricted configuration when designing a network topology, for
example when configuring a network MPLS current versions do not allow the
configuration of this technology.
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INTRODUCCION

La presente investigacion se refiere al tema de disefio e implementacion
de un banco de pruebas virtualizado con tecnologia de redes definidas por
software para redes de area amplia (SD-WAN).

Una red SD-WAN se define como una sustitucion del hardware de redes
WAN tradicional como los enrutadores configurados mediante de linea de
comandos (CLI) con administracion centralizada al aplicar redes definidas
por software (SDN) a conexiones de red de area amplia (WAN) para ofrecer
de manera mas eficaz aplicaciones a usuarios en largas distancias.

La caracteristica principal de este tipo de red es que no depende de amplia
cantidad de equipos fisicos, lo que brinda una flexibilidad y eficacia en la
administracion, enrutando dinamicamente el trafico a través de enlaces
privados y publicos, tales como enlaces MPLS arrendados y banda ancha,
Long Term Evolution (LTE) y/o inalambricos.

La realizacién de este proyecto se basa que al no contar con un laboratorio
donde se pueda implementar las nuevas tecnologias de manera virtualizada
con emuladores Gns3 en el cual se pueda realizar simulaciones,
modificaciones, configuraciones de redes fisicas y virtuales, sea capaz de
satisfacer las necesidades de los estudiantes y se puedan preparar para la
incorporaciéon de nuevas tecnologias y formas de uso.

Asimismo percibiremos en los siguientes capitulos como virtualizar un
servidor,repotenciar su hadware a través de las especificaciones del equipo
y la eleccion del software para virtualizar y crear el ambiente virtual para el
desarrollo de las diez practicas que se disefio de redes definidas por software
para redes de area amplias.

El actual documento se ejecuta en el disefio e implementaciéon de un
banco de pruebas virtualizado para redes definidas por software para redes
de area amplia (SD-WAN) empleada en la Universidad Politécnica Salesiana
sede Guayaquil la cual cumple con la formacion académica de los
estudiantes.
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CAPITULO |

EL PROBLEMA

1.1. DESCRIPCION DEL PROBLEMA

La tecnologia para la comunicacion global va evolucionando con el
transcurso del tiempo, surgiendo nuevas formas para comunicarse que
demanda mas dispositivos en lared. Llegara un punto en el cual no podremos
seguir conectados restringiendo el acceso a la conexién de dispositivos a
nuestra red local o empresarial generando cuellos de botellas, banda ancha
limitada, ataques de informacién causando retrasos al momento de transferir
informacion. Actualmente encontramos en el mercado hardware que va a
permitir solucionar este tipo de inconvenientes dentro la red o para enlaces
WAN, pero suelen ser costosa.

En la nube encontramos software que nos permiten de una manera virtual
emular dispositivos como routers, switches, firewall y sistemas operativos,
usando recursos fisicos de nuestros equipos informéaticos en disco duro, CPU
y memoria RAM, los estudiantes de las carreas de Ingenieria Electronica e
Ingenieria en Telecomunicaciones podran realizar estas simulaciones.

El laboratorio de telecomunicaciones de la Universidad Politécnica
Salesiana sede Guayaquil no cuenta con el hardware necesario para efectuar
simulaciones de redes definidas por software para redes de areas amplias
de forma virtualizada donde los estudiantes obtendran las practicas para la
conexion de estas redes, para cifrar y segmentar el trafico de la red, permitir
identificar problemas para una solucién rapida, lograr un mayor rendimiento
de las aplicaciones, para conseguir una experiencia optima y garantizar la
disminucion de latencia en la red.

1.2. ANTECEDENTES

El laboratorio de telecomunicaciones de la Universidad Politécnica
Salesiana sede Guayaquil actualmente no consta con una plataforma para
virtualizar o emular redes de datos por lo cual se ha considerado desarrollar
este proyecto, al ser una tecnologia nueva que no se encuentra
implementada en la Universidad Politécnica Salesiana. Las practicas
propuestas permitiran de manera virtualizada hacer la conexién de redes
WAN, cifrar y segmentar el trafico de la red, identificar problemas de red,
lograr un mayor rendimiento de las aplicaciones, conseguir una experiencia
optima y garantizar la disminucion de latencia en la red.

El desarrollo de este proyecto seré de gran beneficio, principalmente a los
estudiantes y los docentes que imparten las materias de redes de
computadores y redes de comunicaciones permitiendo el desarrollo e
investigacion de nuevas tecnologias donde se podra cambiar el
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comportamiento de una red dinamica, mejorar el rendimiento de las redes
actuales, los cuales aportaran al entendimiento de este nuevo tipo de
arquitectura.

1.3. IMPORTANCIA Y ALCANCES

Este proyecto tiene como proposito ser de impacto e innovacién como
resultado la preparacion y conocimiento para enfrentarse a los cambios que
se presentaran a futuro en diferentes empresas de telecomunicaciones que
deseen implementar las nuevas soluciones de conectividad abaratando
costos de implementacion lo cual reduce la intervencion de técnicos y la
probabilidad de errores.

1.4. DELIMITACION

1.4.1. ESPACIAL

El proyecto técnico para la obtencién del titulo de “Ingeniero Electrénico
mencion Telecomunicaciones”, fue implementado en la Universidad
Politécnica Salesiana sede Guayaquil.

1.4.2. ACADEMICA

Orientado a las materias de Redes de Computadoras 1, Redes de
Computadoras Il y Redes de Comunicacion.

1.43. TEMPORAL
El presente proyecto técnico se realizé durante en el periodo 2020-
2021.
1.5. OBJETIVOS
15.1 OBJETIVO GENERAL
Disefiar e implementar un banco de pruebas virtualizado con tecnologia
de redes definidas por software para redes de area amplia (SD-WAN) para

el laboratorio de telecomunicaciones de la Universidad Politécnica salesiana
sede Guayaquil.
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152 OBJETIVOS ESPECIFICOS

e Comparar los diferentes tipos de tecnologias de virtualizacion.

o Generar un escenario virtual para el acceso remoto a los estudianes al
servidor.

e Analizar el funcionamiento de los protocolos TCP/IP con la tecnologia
SD-WAN.

e Disefiar e implementar diez practicas con diversos protocolos de red para
pruebas de conectividad.

152 METODOLOGIA

Se usa la metodologia experimental porque es el instrumento principal
debido a que los estudiantes podran manipular, configurar, disefar y
comparar redes definidas por software de manera virtual obtenido resultados
positivos y acertados estas pruebas fueron desarrolladas con el fin de
demostrar el enlace de comunicacidon consiguiendo sacar terminaciones
sobre los resultados de las préacticas llevando a cabo los conocimientos
técnicos y tedricos aprendidos a lo largo de nuestra vida universitaria.

1.5.2 BENEFICIARIOS DE LA PROPUESTA E INTERVENCION
Los alumnos de las carreras de Ingenieria Electrénica e Ingenieria en

Telecomunicaciones son los principales beneficiarios en la elaboracién de
este proyecto.
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CAPITULO I

MARCO TEORICO
2.1. VIRTUALIZACION

La virtualizacion es la forma que se complementa el hardware y software
de los sistemas operativos que se van a utilizar. Nos permite ejecutar varios
sistemas operativos de manera concurrente en un solo servidor fisico, donde
podemos provisionar alcamenamiento de discos duro, memoria RAM y CPU
para las diferentes maquinas virtuales dependiendo la necesidad de los
beneficiarios o empresa.(Fernandez & Garcia, 2011).

| Aplicacion ‘ | Aplicacion ‘ ‘ Aplicacion |
|Sistema nperati\m‘ |Sistema Dperatiun‘ ‘Sistema nperativu|
Maquina virtual Magquina virtual Maquina virtual
(VM) (VM) (VM)

Plataforma de software de infraestructura virtual

Almacenamiento Hardware de servidores yredes Almacenamiento
Figura 1 Vista de una virtualizacion

Fuente: Seguridad para la hube y la virtualizacion FOR DUMMIES [DANIEL Reis, 2013]

2.2.1.TIPOS DE VIRTUALIZACION

En la actualidad encontramos diversos ejemplos de virtualizacion:

Virtualizacién por servidores.

Virtualizacion de memorias.

Virtualizacién de Almacenamiento (Storage).
Virtualizacién de Escritorio (Desktop).
Virtualizacién de redes (network)

2.2.2.VIRTUALIZACION POR SERVIDORES

Esta manera de virtualizar a través de servidores es un entorno que esta
constituido en hardware mediante un software propietario que representa un
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ambiente computacional. El software invitado, que habitualmente es un SO
completo comienza a iniciar como si fuera un hardware independiente.

Las diversas maquinas virtuales son simuladas por un servidor fisico para
gue esto funcione se asigna los recursos tales como memoria RAM, CPU y
almacenamiento  del servidordor y estos recursos ser determinados
primeramente por un arbitro (hypervisor). (Fernandez & Garcia, 2011).

Figura 2 Virtualizacion de un servidor
Fuente. Virtualizacion de servidores por Alex Marquez.Universidad Politécnica de Catalunya
(UPC)[Alex Marquez, 2011]

2.2.3.VIRTUALIZACION POR MEMORIAS

Este tipo de virtualizacion por memorias sirve de un modo diferente
tienendo como recurso a las diversas restricciones que imputa la memoria
fisica, siendo el motivo de los cuellos de botella para el funcionamiento de
las aplicaciones o servicios.

Debemos tener en cuenta los siguientes objetivos en el instante de
virtualizar por memoria:

e Asignar los recursos suficentes de memoria RAM a diferentes
aplicaciones y sistemas operativos teniendo en cuenta la demanda.

e Aumentar la eficacia y disminuir en el tiempo de ejecucién de aplicaciones
de los servidores que usan un intenso consumo de memoria. (Fernandez
& Garcia, 2011).
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Magquina wvirtual 1

Maquing virual 2

bemaria virtual del invitado

Mamaoria fisica del invitado

b | |CI | I Marnoria da la maquina

Figura 3. Virtualizacon de memoria
Fuente. Virtualizacion..Yenisleidy Fernandez Romerol, Karen Garcia Pombo2 [Fernandez &
Garcia, 2011]

2.2.4.VIRTUALIZACION DE ALMACENAMIENTO (STORAGE)

La representacion de virtualizaciébn por almacenamiento se describe
como el método de utilizar el almacenamiento fisico en almacenamiento
I6gico. Su principal objetivo es el ahorro de recursos de almacenamiento en
los servidores su funcion es en dirigir, administar y gestionar los espacios de
almacenamiento fisico..(Fernandez & Garcia, 2011).

UNIX/NT Clients

=j=j==]

NT/UNIX  NT/UNIX  NT/UNIX
Server Server Server

SW|tch/Hub m m Swntch/Hub

Figura 4. Virtualizacon de Almacenamiento
Fuente. https://sites.google.com/site/wwwvirtualizacioneducom/
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2.2.5.VIRTUALIZACION DE ESCRITORIO (DESKTOP)

Este método refiere a elaborar un entorno de cliente-servidor este se
guarda en un servidor principal o central, con sus funciones, servicios y
aplicaciones para acceder mediante uan conexion remota desde el escritorio
virtual. (Fernandez & Garcia, 2011).

RD Session Hosts
Clients

Linked Clone

‘ RN ‘_,1. Desktops
Horizon ]
& Workspace '~
{

; pMZ P View :

rd Connection - ‘

GIPC Server %‘
vCenter o

View Security

NL Server View
Composer

Figura 5. Virtualizacion de Escritorio
Fuente. http://www.vsolutionsvs.com/site/index.php/soluciones/virtualizacion-de-escritorios

2.2.6.VIRTUALIZACION DE REDES (NETWORK)

Este método se refiere a fusionar los recursos entre el software y hardware
y funcionalidades de red de datos en una sola identidad establecida en
software, siendo nombrada como una red virtual. Al realizar la
implementacion facilita y provee el asunto de gestion, ofreciendo a los
administradores de red en conservar un control preciso sobre los recursos de
la red que gestiona.

Las VLANs permiten a los encargados de gestionar la red acoplar
elementos de redes a comodidad, proporcionando la eventualidad de
inspeccionar todo lo que ocurre en la red. (Fernandez & Garcia, 2011).
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Figura 6
Fuente.Virtualizacion de redes y servidores emulando infrestructura tecnoldgica [Casierra
Cavada, J., Quifionez Ku, X., Herrera lzquierdo, L., Egas Acosta, C, (2018]

2.3. TIPOS DE REDES

Las redes de computadoras consiguen atender a variadas clasificaciones

en ocupacioén de los elementos que se hayan tenido en mente, las redes de
datos se especifican de esta manera:

2.3.1.SEGUN SU EXTENSION

En funcién del recorrido fisico en la que se encuentra conectados los
diferentes nodos se puede decir la siguiente clasificacion:

Red de area personal (PAN): son redes de computadoras que son
utilizadas para la comunicacion entre dispositivos por

ejemplo
impresoras, laptop y scanner su alcance consigue llegar a 10 metros son
generalmente por cable USB.
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Figura 7. Red Pan

Fuente. Redes de computadoras Tanenbum/Wetherall [Tanenbaun & Wetherall,
2012]

e Red de area local (LAN):Esta red es de uso doméstico como una oficina
o lugar de un centro comercial sirve para compartir recursos, imagenes
0 NAS y es un red de clase C.

pa— — 1—| Firewall
- .
Server
|l i = Hub/Switch
# Sy
Rete
| I | I | Wireless

B C - e
U —

& Client <& & =

Figura 8. Red Lan
Fuente. Introduccrion a las Redes de Computadores [Alvarez & Monsalve, 2008]

¢ Red de area metropolitana (MAN): Tiene como objetivo en ofrecer una
cobertura de internet geogréfica a través de fibra Optica este ejemplo de
red logra ser privada o publica igualmente cuenta una banda ancha
extensa y su alcance es maximo de 50 km.
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Figura 9. Red Metropolitana
Fuente. Redes de computadoras Tanenbum/Wetherall [Tanenbaun & Wetherall,
2012]

° Red de area extensa (WAN): Enlaza ciudades y paises alredor del
planeta entre si. Regularmente son implantadas por las empresas de
servicios de Internet (ISP). (Castafio & Lépez, 2013).

Red ISP

Linea de
transmision
Red del
cliente

Figura 10. Red Wan
Fuente. Redes de computadoras Tanenbum/Wetherall [Tanenbaun & Wetherall,
2012]

2.3.2.SEGUN SU TOPOLOGIA
Constan dos diferentes ejemplos de topologia:

e Topologia fisica: Representa la red de datos en los medios de
transmision.

e Topologia logica: Se especifica como se conecta las computadoras a la
red de datos.
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e Topologiafisicade lared
Las topologias fisicas de redes de datos mas manejadas son:
e Topologia de bus: Esta topologia tiene como fin usar un Gnico segmento

de cable permitiendo que todos los equipos se acoplen de manera
inmediata.

Figura 11. Topologia en Bus
Fuente. Teccnologia de la informacién [Daniel Kohen, Enrique Asin]

e Topologia de anillo: Domina una sola conexién de entrada y salida una
de sus desventajas es que posee una trasmision mas lenta que las otras
topologias.

2 =

=

Figura 12.Topologia en Anillo
Fuente. Teccnologia de la informacién [Daniel Kohen, Enrique Asin]

e Topologia de estrella: Cada computadora va conectada a cada puerto del
dispositivo central de concentracién por lo habitual puede ser un hub o un switch.
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Figura 13. Topologia en Estrella

Fuente. Tecnologia de la informacion [Daniel Kohen, Enrique Asin]
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o Topologia jerarquica: Una red jerarquica agrupa las caracteristicas de
una red estrella extendida.

Figura 14. Topologia Jerarquica
Fuente. Tecnologia de la informacion [Daniel Kohen, Enrique Asin]

e Topologia de malla: Esta topologia surge en encaminar los datos y voz
no requiere de un servidor central o nodo. (Castafio & Lopez, 2013).

Figura 15. Topologia de Malla
Fuente. https://sites.google.com/site/topologiasdered708/home/topologia-de-red-de-
maya

Topologia légica de lared

La topologia de lared logica se detalla en la manera que las computadoras
y dispositivos se participan internamente en la red de datos. (Castafio &
Lopez, 2013).
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Logical Topology
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Web Server 192.168.2.2
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Figura 16. Topologia de red l6gica
Fuente. Cisco CCNA v5

2.3.3.SEGUN EL TIPO DE ACCESO A LA RED

Los dispositivos, servidores y computadoras de una red de datos se enlazan
con otras redes usando una direccion IP. Se especifican de la siguiente
forma:

¢ Red publica: Enlazan una red de datos usando una direccién IP Unica que
les ortoga su distribuidor de servicio para internet (ISP).(Castafio &
Lopez, 2013).

LANs separated by geographic distance are connected by a network
known as a Wide Area Network (WAN).

Figura 17. Red publica
Fuente. Cisco CCNA v5

¢ Red privada: Es una red que usa direcciones IP privadas de clase C y
debe ser nateada y enmascarada con la red publica para lograr tener
acceso a internet.
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A network serving a home, building or campus is considered a Local Area Network (LAN).

Lo |

”U

Figura 18. Red privada
Fuente. Cisco CCNA v5

2.3.4.SEGUN EL MEDIO DE TRANSMISION

El canal maneja una red de datos o de voz para transmitir y recibir
informacion, y se pueda formar la sucesiva clasificacion:

¢ Red cableada: Las computadoras o servidores se enlazan a la red a través de
un cable de red o patchcord. Este cable de red puede ser de diferentes tipos
segun la velocidad de la NIC.

Panel de parcheo
Cableado
horizontal

Canaleta

Armario de comunicaciones

Concentrador

Figura 19. Red cableda
Fuente.Universidad de Cadiz, Facultad de ciencia sociales y de la comunicacion,
Redes de datos [M Fernandez]
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¢ Red inaldmbrica: comunica y toma informacién a través de transmisiones
electromagnéticas. Las ondas son enviadas y recibidas a través de las
antenas que tienen los ordenadores y como los celulares o laptop que se
conectan a la red WIFI. (Castafio & Lopez, 2013).

Impresora

Conexiones posibles actualmente usando
tecnologia de infrarrojos.

Figura 20. Red inalambrica
Fuente.Universidad de Cadiz, Facultad de ciencia sociales y de la comunicacion,
Redes de datos

2.4. DISPOSITIVOS DE INTERCONEXION DE REDES

Sirven para comunicar los equipos terminales y la conexién que va a
Internet conoceremos diferentes dispositivo mencionados en la vida
cotidiana que son los siguientes:

e Concentradores o hubs: sirven para restablecer el pulso eléctrico de
transmision cada cierto tiempo, por que la sefial va sufriendo perdidas en una
determinada distancia.
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Figura 21. HUB
Fuente.Redes Locales. Alfredo Abad Domingo

¢ Conmutadores o switches: es un dispositivo que logra fraccionar la red
en multiples segmentos dependiéndo la cantidad de puertos que posea
el switch alcanzando que nunca se produzca una colision en el envio de
paguetes.

o
Nodo 1

(= 8
L N = N

Figura 22. Conmutadores o switches
Fuente.Redes Locales. Alfredo Abad Domingo

e Enrutadores o routers: son utilizados para enviar y recibir el trafico de la
red. Se aprovecha cuando queremos acoplar diferentes LAN a través de
enrutamiento estaticos o dinamicos.
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Figura 23. Enrutadores o routers
Fuente.Redes Locales. Alfredo Abad Domingo

e Cortafuegos o firewall: es un dispositivo que tiene como funcion
gestionar y administar la seguridad de la red a través de reglas que son
declaras en el equipo.
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Figura 24. Enrutadores o routers
Fuente.Redes Locales. Alfredo Abad Domingo

e Modem: es un aparato usado para transmitir sefiales de datos por medio
de cables de teléfono.
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Conexién USB:
Gestion del dispositivo

Linea telefénica
Servicio ADSL

A la roseta telefénica gestién

Figura 25. Médem
Fuente.Redes Locales. Alfredo Abad Domingo

e Cable médem: es similar al médem, pero remite datos por medio de
patchcord de coaxial. También logra trasladar sefiales de television.
(Castafio & Lopez, 2013).

Figura 26. Cable médem
Fuente.Redes Locales. Alfredo Abad Domingo
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2.5. CABLEADO ESTRUCTURADO

El estdndar de cableado estructurado nos describe como podemos
realizar un montaje del cableado de comunicaciones en instituciones
publicas, instituciones privadas u edificios . El estandar explica de forma
breve los diferentes tipos de cables utp que se vayan a manejar, terminales,
distancias maximas,distribuciéon de elementos de interconexién, se debe
seleccionar el tipo de cable dependiendo la instalacién que se vaya a realizar.
(Bellido ,2013).

2.5.1.CONJUNTO DE CABLEADO ESTRUCTURADO

La agrupacion del cableado estructurado debe estar constituido en
distintas partes, cada uno contiene un subsistema. Son los siguientes:

e Cableado de campus: Interconecta los distintos edificios de una
organizacién o institucién. Se sugiere utilizar fibra 6ptica para no tener
pérdida de paquetes.

Campus Centro de datos

Figura 27. Cableado Campus
Fuente.Cisco CNNA v5

e Sala de equipamiento: Lugar en el que coinciden todas las conexiones y
enlaces del edificio.

48



Figura 28. Sala de Equipamiento
Fuente.Redes Locales. Alfredo Abad Domingo

e Cableado troncal: Este se encarga de llevar a cabo todas las conexiones
través del cableado vertical. (Molina, 2014).

Figura 29. Cableado Troncal
Fuente. https://sites.google.com/site/stigestionydesarrollo/recuperacion/desarrollo-
1/temal0/3
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Sala de Telecomunicaciones: Es una espacio centralizado adentro de
una institucion, colegio o edificio que alberga los dispositivos del sistema
de cableado de telecomunicaciones.

Figura 30. Sala de Equipamiento
Fuente.Redes Locales. Alfredo Abad Domingo

Cableado horizontal: Proviene desde las conexiones de pared llamadas
rosetas o faceplate por los caneles telecomunicacionesde hasta los rack
de comunicaciones.

1  Equipo de usuario
2 Roseta

Cableado herizontal
de planta

4 Cuarto de comunicaciones
o distribuider de planta

5 Cableado vertical

Figura 31. Cableado Horizontal
Fuente.Redes Locales. Alfredo Abad Domingo
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e Area de trabajo: Se llama area de trabajo al lugar donde se encuentra
una sala de telecomunicaciones que proporciona o ofrece un
determinado servicio. (Bellido ,2013).

Figura 32. Area de trabajo
Fuente. https://es.slideshare.net/lismark93/cableado-estructurado-36423999

2.5.2 ESTANDARES DE CABLE UTP/STP

El siguiente estandar ANSI/EIA/TIA-568 queda separado en diferentes
procesos técnicos que constituyen los elementos de transmision. Estos son:

TSB36: Detalla el uso del cableado de par trenzado.

e TSBA40: Define la querencia del conector RJ-45 y los procesos que se
ejecutan en los empalmes de cableado.

e TSB53: Describe el manejo de cableado de par trenzado apantallado.

Los estandares de cableado estructurado ANSI/EIA/TIA 568 e ISO/IEC
11808:2002 aceptan diferentes tipos de cableado: UTP/FTP para las
instalaciones de cobre y cable multimodo (50/125 y m o0 62.5/125 y m) y
monomodo para las instalaciones de fibra 6ptica. En el caso del cable
trenzado de cobre, las diferentes calidades existentes, es decir, la categoria
(segun ANSI/EIA/TIA-568) o clase (segun ISO/IEC 11801), determinaran la
rapidez maxima de entrega y el trayecto maximo entre las conexiones. La
categoria del cable depende de la cantidad de trenzado por metro (cuanto
mayor es este valor, mayor es su inmunidad al ruido) y la existencia o no de
una pantalla protectora. (Molina, 2014).
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2.5.3 TIPOS DE CABLES

El par trenzado es un cable muy manejado en pequefias y grandes
instalaciones. Su uso es debido a su facilidad de instalacion, su reducido
coste y su buen rendimiento, ademas de que se trata de una tecnologia muy
desarrollada actualmente. El cableado de par trenzado esta disponible en
varias versiones.

e Par trenzado no apantallado (UTP): este cableado dispone de una
mayor flexibilidad, por lo que suele instalarse como latiguillos en los
paneles de parcheo y las conexiones del area de trabajo entre los
enchufes de pared y los equipos, donde ademas su longitud suele ser
bastante reducida. Tiene una impedancia caracteristica de 100 Q y esta
formado por cuatro pares: blanco-azul y azul, blanco-naranja y naranja,
blanco-verde y verde, y blanco-marrén y marrén.

Figura 33. Par tranzado no apantallado
Fuente.
http://carloseduca.byethostl1l.com/FPB/ELECTRICIDAD/ut2 Cableadoyconexiones/rec
ursos/tiposcablesRed.pdf?i=1

e Par trenzado apantallado (STP, S/STP, FTP, S/IFTP o S/UTP): este tipo
de cable est4d formado por cuatro pares apantallados par a par o
globalmente por una malla conductora. Debido a su pantalla, se trata de
un cable mas rigido y de mayor coste, pero permite una mayor proteccién
frente a interferencias. Tiene una impedancia caracteristica de 150 Q y
Su espesor no es significativamente superior que el cable no apantallado.
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Figura 34. Par tranzado apantallado
Fuente.
http://carloseduca.byethostl1l.com/FPB/ELECTRICIDAD/ut2 Cableadoyconexiones/rec

ursos/tiposcablesRed.pdf?i=1

e Cable multipar: Se trata de un cable de par trenzado que puede ir
apantallado o no y que incluye una gran cantidad de pares. En los
estandares de cableado estructurado aparece normalmente definido por 25
pares. Hay que tener en cuenta que en este tipo de cable no deben circular
sefales incompatibles que puedan producir diafonia.

Figura 35. Cable multipar
Fuente.
http://carloseduca.byethostl1l.com/FPB/ELECTRICIDAD/ut2 Cableadoyconexiones/rec
ursos/tiposcablesRed.pdf?i=1
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Los cables de par trenzado, al igual que otros cables de cobre, estan
caracterizados por el diametro del ndcleo conductor. Cuanto mayor es este
diametro, mayor grosor tendra el cable y menor resistencia tendra al paso de
la corriente eléctrica. Esto quiere decir que un cable de cobre de mayor
grosor tendrd unas caracteristicas de atenuacion mejores con respecto a
cables de menor grosor, por lo que seran capaces de cubrir distancias mas
largas. La mayoria de los fabricantes utilizan la medida del AWG (American
Wire Gauge o Calibre del Cable Americano) para indicar el grosor del cable.
El valor mas comun para el par trenzado es 24 AWG, que se corresponde
con un diametro del cobre de 1/24 de pulgada. El valor del AWG puede variar
en los cables trenzados actuales de 9 a 26 AWG.

2.6. TIPOS DE SOFTWARE PARA EMULAR REDES INFORMATICAS

Existen diferentes software para emular redes informaticas se nombran
las mas usadas por los usuarios son las siguientes:

e Cisco Packet Tracer
e GNS3
e NetSim

e CISCO PACKET TRACER.- Es una herramienta desarrollada por Cisco
sirve para emular redes informaticas, donde ellos ofrecen en su software
routers, switches de la marca y es facil de utilizar una de sus desventajas
solo se puede emular equipos CISCO.

Cisco Packet Tracer

Figura 36.. Cisco Packet Tracer

Fuente. http://net4dd.com/guia-de-implementacion-de-cisco-packet-tracer-en-

windows/

e GNS3 .- Es un simulador grafico para redes informaticas de codigo
abierto sirve para realizar una simlacion de redes informaticas complejas
como se trabajaria, se comportaria la red en tiempo real una de sus
ventajas se puede cargar Qemu y KVM de dififerentes fabricantes como
CISCO,HP.FORTINET,SOPHOS y siendo una herramienta usada por
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todos los ingenieros y personas que se van a certificar en dichos
equipos.

GNS3°

Figura 37. GNS3

Fuente. https://www.gns3.com/

e NETSIM.- Este simulador es usado especialmente en investigacion y
también en desarrollos de redes y aplicaciones de defensas.

NetSim’

Simulation Platform for Network R & D

Figura 38. NETSIM
Fuente. https://www.comsnets.org/archive/2015/demos exhibits.html

2.7. SERVIDORES

Los servidores son computadoras potentes que tienen un profundo rendimiento
usadas en empresas y organizaciones ,los servidores también ofrecen servicios a varios
beneficiarios clientes y servicios.

El hadware del servidor se perfecciona y logra un tiempo de contestacién optimo para
diversas peticiones dentro de la red de datos. Los servidores poseen distintas unidades
de procesamiento central (CPU) y hilos , bastante capacidad de memorias (RAM) y
diferentes unidades de almacenamiento como discos HDD y SSD de alta capacidad que
admiten hallar informacién de forma tremendamente rapida. (Bellido ,2013).
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Servidor GUIA VISUAL

© Refrigeracién: este sistema es muy importante, ya que si deja de funcionar, el
servidor se vera en serios problemas.

© HDs: aqui esta el espacio reservado para los discos rigidos. Estos se pueden sacar
y volver a colocar estando el servidor encendido, sin que haya pérdida de datos; se
reconstruye el disco nuevo y sigue funcionando. Esto se conoce como RAID.

© Fuentes: en este lugar se ubican las fuentes de energia. Es posible apreciar el
espacio para ventilacion con los ventiladores propios.

O Placas y micro: es la ubicacién de la memoria RAM, la CPU y las placas de
expansion, asi como también de disipadores, cables y conectores.

Figura 39. Parte interna de un servidor
Fuente. Administrador de Servidores [[Marchionni, Enzo Augusto 2011

2.7.1.TIPOS DE DISENOS DE SERVIDORES

Constan diversos disefios de servidores como una torre independiente,
estos pueden ser acoplados en bastidores, o bien, pueden poseer un disefio
en blade. Estos servidores pueden tomar la funcién de NAS ,Streaming,
servidor de datos y dispositivos para usuarios finales.(Bellido ,2013).

e Servidor Blade :Entregan la maxima concentracibn de potencia de
computo y escalabilidad.

e Servidor acoplado en bastidor: Son excelentes para poseer mas espacios
libres.

e Servidores independientes: Se usan en pequefias empresas y proveen
felixibilidad para escoger componentes internos. (Bellido ,2013).

2.7.2.SISTEMAS RAID SERVIDORES

Un array de RAID ( Redundant Array of Independent Disk) esta formado por
varios conjunto de discos que funcionan de manera colectiva como un dnico
sistema de almacenamiento los sistemas RAID son los siguientes:

RAID 0. Son discos con bandas sin tolerancia al error. El nivel 0 de RAID
no es redundante, asi que no se incumbe puntualmente al acr6nimo es
fragmentada logrando un unidad de mayor volumen . (Gomez, 2014).
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T

RAID 0

Figura 40. RAID 0
Fuente. Administrador de Servidores [[Marchionni, Enzo Augusto 2011

RAID 1 o disco espejo. ElI RAID 1 provee redundancia al plagiar todos
los datos de disco a otr. El beneficio de un array 1 es un poco superior
que cuando se posee una sola unidad para cumplir esta funcién se
necesita 2 discos siempre deben ser pares.

\___‘_Elﬂ_l___/
RAID 1

Figura 41. RAID 1
Fuente. Administrador de Servidores [[Marchionni, Enzo Augusto 2011

RAID 5. Para utilizar array 5 se neceita minimo 3 unidades de discos
duros estos trabajan diferentes con bloques de paridad distribuidos. El
RAID 5 en vez de reproducir totalmente los datos del disco duro se utilizan
los bits de paridad para que en estos asunto se rompa un disco duro
poder reformar la informacion del mismo. (Gémez, 2014).
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Figura 42. RAID 5
Fuente. Administrador de Servidores [|[Marchionni, Enzo Augusto 2011

2.7.3.SOFTWARE DEL SERVIDOR

Primariamente constan dos grandiosos alternativas al momento de
preferir un SO: los asentados en UNIX (o su homodlogo Linux) o Windows.
Linux es un sistema de cédigo abierto, Windows es un producto comercial
propiedad de Microsoft la seleccién de estas dos alternativas no esta libre
de controversia. (Gomez, 2014).

Ambos sistemas operativos consiguen actuar como cliente o
servidor (Gémez, 2014).

EMPRESA SOLUCION WEB

VMware Vsphere www.vmware.com/products/vsphere

Microsoft Hyper-V www.microsoft.com/hyper-v-server

Citrix XenServer www.citrix.com/xenserver

Oracle Oracle VM www.oracle.com/us/technologies/virtualization

Oracle Solaris Oracle Solaris Containers www.oracle.com/us/products/ servers-storage/ solaris / virtu
Red Hat Enterprise Virtualization www.latam.redhat.com/rhel /virtualization

Parallels Parallels Server www.parallels.com/virtualization/ server

Novell Suse Linux Enterprise Server www.novell.com/es-es/products/server/virtualization.html

Figura 43. Software de Virtualizacion
Fuente. Administrador de Servidores [Marchionni, Enzo Augusto 2011]
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2.7.4.ESTRUCTURA CLIENTE/SERVIDOR

La estructura cliente/servidor estd compuesta por servicios alojados en
servidores y clientes que son los que realizan peticiones de servicios al
servidor; para que esto sea viable, cliente y servidor tienen de estar en redes
semejantes. (Carvajal,2017).

El cliente es el que establece haciendo la peticion al servidor y el servidor
es quien soluciona la peticion una vez admitida.El servidor toma una multitud
de peticiones de los clientes y éste inmediatamente las procesa.
Dependiendo del nimero de clientes simultaneos que se vaya a atender,
tendremos que seleccionar un servidor con unas caracteristicas, tanto de
software como de hardware. (Carvajal,2017).

c%ﬁ \
2// Srvidm

Cliente 2

P Pedidos
«—— Respuestas

Figura 44. Modelo Cliente-Servidor
Fuente.El modelo Cliente / Servidor [E Marini 2012 ]
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CAPITULO 1Nl

DISENO E IMPLEMENTACION DEL BANCO DE PRUEBAS
3.1. PROPOSITO DEL DISENO

El propédsito de este disefio e implementacion del banco de pruebas
virtualizado se lo plasma con la finalidad de dar conocer las redes definidas
por software para redes de areas amplias para la administracion de tréfico,
control centralizado de lared a través de diversos enlaces, permitiendo a los
estudiantes programar este de tipo de redes de comunicacion sujetando
tiempos de abastecimiento y restando o separando la necesidad de
configurar manualmente routers o firewall habituales, optimizando la
conectividad del servicio de la oficina central y la nube.

Para este disefio e implementacion del banco de prueba se utilizo la
topologia estrella para la comunicacién de las computadoras hacia el servidor
que esta conectado a un punto de red en el laboratorio de
telecomunicaciones y para la simulacion de redes definidas por software se
virtualizo el servidor Dell R210Ill con el software EXSI 6.5 UPDATE 3, se
instalo GNS3 — SERVER dentro del servidor y se afiadio todos los QEMU y
KVM para la realizacién de las préacticas.

El banco de prueba o entorno virtual se disefi6 para abastecer las
computadoras que se encuentran en el laboratorio de telecomunicaciones de
la Universidad Politécnica Salesiana sede Guayaquil.

En la siguente figura se describe la topoligia de red y la conexién de
comunicacion del banco de prueba:

INTERNET
o
ROUTER |
W N
PC CLIENTE r i

=] =

PC CLIENTE PC CLIENTE

[SWITCH-ETHERNET

™ SERVIDOR VIRTUALIZADO

Figura 45. Disefio del banco de prueba
Fuente: Los autores
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3.2. CONSTRUCCION DEL BANCO DE PRUEBA

Para la parte inicial del proceso de elaboracion del banco de pruebas se
realizé en los siguientes pasos:

1. Proceder a desarmar el servidor Dell R210 Il para mantenimiento
correctivo.

Figura 46. Desmontar Dell R210 Il
Fuente: Los autores

2. Limpieza del Servidor Dell R210 II.

Ry
¢ v

Figura 47 Mantenimiento Correctivo Dell R10 Il
Fuente: Los autores
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3. Desarmar disipador y aplicar pasta térmica para la CPU del servidor
Dell R210 1l

Figura 48. Desmontaje del disipador y aplicacién de pasta térmica Dell R210 Il
Fuente: Los autores

4. Instalacién de discos duros y memorias RAM.
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Figura 49. Instalacion SSD Dell R210 Il y memorias ram
Fuente: Los autores
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3.3. CONFIGURACION DE DISCO DUROS DEL SERVIDOR DELL R210 II
Para la instalacién de sistemas operativos de virtualizacion se procedio

primero a configurar los discos duro en RAID 1 y se lo detalla en los

siguientes pasos.

1. Realizar la configuracion de disco duros dentro del servidor Dell R210 II
tecleamos la combinacion Ctrl+C.

PTZBI0S-7.11.10.00 (2011.06.62)
opyright 2600-2011 LSI Corporation.

Eress Ctrl-C to start Dell 6Gbps SAS Ctir Conf iguration Utility..

Figura 50. Configuracion de los discos duros Dell R210 Il
Fuente: Los autores

2. Seleccionar SAS Controller a configurar

LSI Corp Config Utility For Dell SAS Ctlr

Adapter List Global Properties

Adapter PCI PCI PCI FW Revision Status Boot
Bus Dev Fnc Order

PERC HZO©A 01 00 00 7.15.08.00-IR Enabled [N

v7.11.10.00 (2011.06.02)

F1/Shlft01 = Help
?sc N Exft chu‘ —/% = alter Boot Order Ins/Del = Alter Boot List

' .Flgura 51. SAS controller PERC H200A Dell R210 I
Fuente: Los autores
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3. Vamos a la opcion RAID PROPERTIES.

ntf iy I | For Dell yAS

Adapter Properties .";(‘I:I}’.(-)(')U

Adapter PERC HZ0O0OA

PCl Address(Bus./Devu) 01:00

MPT Firmware Revision 7.15.08.00-1IR
Package VUersion 7.03.05.00

SAS Address 5848F690:EB37CBOO
NUDATA Version 07.00.00.19
Status Enabled

Boot Order 15}

Boot Support  [Enabled SIDS & 855 .

RAID Properties
SAS Topology

Advanced Adapter Properties

Esc = Exit Menu F1,/Shift+1 = Help
Enter = Select Item —s+/Enter = Change Item

Figura 52. Raid propiedades Dell R210 I
Fuente: Los autores

4. Seleccionar RAID 1

niig Ut ) or Dell SAS tl v7.11.10.00 (2011
Select New Uolume Type SASZ2008

Create RAID 1 Volume Create a RAID 1 volume
consisting of 2 disks plus up to 2
optional hot spares. ALL DATA on
volume disks will be DELETED!?

Create RAID 10 Volume Create a RAID 10 volume
consisting of 4 to 10 disks plus up
to 2 optional hot spares. ALL DATA on
volume disks will be DELETED?

I Crcate a RAID © volume consisting of

2 to 10 disks. ALL DATA on
volume disks will be DELETED?

Esc = Exit Menu F1/Shift+1 = Help
Enter = Choose volume type to create

Figura 53. Seleccion del RAID 1 Dell R210 Il
Fuente: Los autores
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5. Seleccionar disco primario y disco secundario o espejo, tecleamos

C para crear el volumen del RAID.

LS5l Corp Config Utility For Dell SAS Ctir v7.11.10.00 (2011.06.602)
Create New Uolume SASZ008

Uolume Type: RAID 1

Vo lume ize(GB): 223

Slot Device ldentifier RAID Drive Pred Size
Num Disk Status Fail (G6B)
<] ATA KINGSTON SA400S30102 [Yes] Primary No 223
| ATA KINGSTON SA400S30102 [Yes] Secondary No [N

Esc = Exit Menu F1/Shift+1 = Help
Space/+/— = Select disk for volume or hot spare C = Create volume

Figura 54. Seleccion de disco duros Dell R210 II
Fuente: Los autores

6. Creacion del Volumen RAID 1
orp Config Utility For SAS U7.11.10.00 (2011 .06 .02)

Processing...may take up to 1 minute
Creating RAID Uolume. ..

Esc = Exit Menu F1-Shift+1 = Help

Figura 55. Seleccion del RAID 1 Dell R210 II
Fuente: Los autores
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3.1.3. COMPARACION DE LOS DIFERENTES TIPOS DE SOFTWARE
PARA VIRTUALIZAR SERVIDOR

Para la virtualizacién de servidores tenemos varios sistemas operativos
gue son usados en diferentes empresas detallaremos sus caracteristicas de
cada uno de ellos.

Estos son los principales proveedores en el espacio de virtualizacion del
servidor mas usados. Ver Anexo A

VMware vSphere
Red Hat Virtualization
Proxmox VE
Microsoft Hyper-V

Para la virtualizacién del proyecto técnico se escogio el sistema de
WMware ESXi 6.5 es un sistema que permite instalar, administar y configurar
magquinas virtuales que se encuentan en el servidor de forma rapida y flexible
ayudando asi la incorporacién de la virtualizacion.

3.4. INSTALACION DEL SISTEMA OPERATIVO EXSI 6.5 U3 EN EL
SERVIDOR DELL R210 I

La instalacion del sistema operativo del servidor Dell R210 Il se considerd
el sistema de EXSI 6.5 U3 porque nos permite una rapida instalacion y
administracion de las maquinas virtuales en el servidor también es un
software que la mayoria de las empresas lo utilizan para gestionar sus
servicios por su alta disponibilidad en produccién ,se tenia previsto instalar
PROXMOX un sistema operativo de codigo abierto para la virtualizacién del
equipo pero presentaba el problema en cargar los archivos ova y con EXSI
6.7 U3 problemas con el CPU que no soportaba el sistema.
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1. Botear el servidor con la tecla F11 Boot Manager

PowerEdge R210 11
BIOS Ravision 2.2.3

Figura 56. Boot Manager Dell R210 II
Fuente: Los autores

2. Seleccionar el medio de instalacion del sistema CD-ROM.

D®LL Boot Manager AR AU U A

Continue Normal Boot
810>

Embedded NIC 1: BRCHM MBA Slot 0200 v7.2.3
Slot 1 RAID: #0100 ID4F LUNO Dell Virtual
PLDS DVD-ROM DS-8DOSH

Boot Settings
System Utilities

Figura 57. Boot CD-ROM 1 Dell R210 Il
Fuente: Los autores

3. Seleccionar en el Boot Menu Dell EXSI 6.5.

Del 1EMC-ESXi-6.5U3-15256519-A05 Boot Menu

Del IEMC-ESXi-6.5U3-15256549-A05 Installer
disk

Boot from local

Automatic boot in 1 second...

Figura 58. Boot Menu Dell R210 11
Fuente: Los autores
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4. Carga del sistema operativo EXSI 6.5 U3.

Loading ESXi installer
I
Loading /vmu_ahci.vOB
Loading /xhci_xhc.v0@
Loading /emulex_e.vDB
Loading /btldr.tB0
Loading /ueaselin.t0@
Loading /esx_dvfi.vDB
Loading /esx_ui.v00
Loading /lsu_hp_h.v00
Loading /1su_lsi_.v00
Loading /1su_lsi_.v01
Loading /lsu_lsi_.vDb2
Loading /1su_lsi_.v03
Loading /1su_lsi_.v04
Loading /native_m.vOB
Loading /rste.v08
Loading /vmuare_e.v0B
Loading /vsan.v0B
Loading /vsanheal .v0@
Loading /vsanngnt .vDB
Loading /tools.tB0

Figura 59. Loading Exsi 6.5.0
Fuente: Los autores

5. Bienvenida a la instalacion de EXSI 6.5 U3 en el servidor Dell R210 II.

Helcome to the VMuare E5Xi 6.5.0 Installation

VYMuare ESXi 6.5.0 installs on most systems but only
systems on YMuare s Compatibility Guide are supported.

Consult the ¥YMuare Compatibility Guide at:
http://uu.vnuare . con/resources,/conpat ibil ity

Select the operation to perform.

Figura 60. Welcome Exsi 6.5
Fuente: Los autores
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6. Aceptacion de términos y licencia EXSI 6.5 U3.

(ESC) Do not Accept (F11) Accept and Cont inue

Figura 61. Términos y Condiciones Exsi 6.5
Fuente: Los autores

7. Instalacion de EXSI 6.5 U3 en los discos duros del servidor Dell R210 II.

Figura 62 Instalacion Exsi 6.5
Fuente: Los autores
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8. Configuracion de idioma del teclado.

Us Default

(Esc) Cancel (F9) Back (Enter) Continue
1 —

Figura 63.Configuracion del idioma del teclado Exsi 6.5
Fuente: Los autores

9. Configuracion de contrasefia del EXSI 6.5 U3.

Passuords match.

(Esc) Cancel (F9) Back (Enter) Continue

Figura 64 Contrasefia del Exsi 6.5

Fuente: Los autores
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10. Sistema operativo EXSI 6.5 U3 instalandose en el servidor Dell R210 II.

VMuare ES5Xi 6.5.0 Installer

Installing ESXi 6.5.0

Figura 65.Contrasefia del Exsi 6.5
Fuente: Los autores

11. Sistema operativo EXSI 6.5 U3 instalado.

VMuare ESXi 6.5.0 (VMKernel Release Build 15256549)
Dell Inc. PowerEdge R210 II

Intel(R) Xeon(R) CPU E31220 @ 3.108GHz
24 GiB Menory

Dounload tools to manage this host from:
http://172.18.142.5/ (STATIC)
http://[feBB: dbae :S52ff :fechb :aecB1/ (STATIC)

Figura 66. SO EXSI 6.5
Fuente: Los autores
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12. Para acceder al modo de configuracidén presionamos F2 y se nos aparece
el siguiente cuadro donde colocaremos las credenciales que se configuro
en el proceso de instalacion.

Login name:root
Password:Up$Gye2020

Authent icat ion Required

Enter an avthorized login name and passuword for
localhost . .

Conf igured Keyboard (U5 Default)
Login Nane: [ root 1
Passuord: [ ssesesmsnxn_

<Enter> 0Kk <Esc> Cancel

Figura 67.Autenticacion del Exsi 6.5
Fuente: Los autores

13. Configuracion de IP estética para el servidor Dell R210 .

System Customization

Conf igure Passuord
Conf igure Lockdown Mode

onf igure Management Network

Restart Management Network
Test Management Network
Netuork Restore Options

Conf igure Keyboard
Troubleshoot ing Options

Vieu System Logs
Vieu Support Information

Reset System Conf iguration

Figura 68.Configure Network Exsi 6.5
Fuente: Los autores
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13.1.  Seleccionar IPv4 Configuracion.

Conf igure Management Network

Network Adapters
VLAN (optional)

IPv4 Configuration

IPv6 Conf iguration
DNS Conf iguration
Custom DNS Suffixes

Figura 69.Configurar ipv4
Fuente: Los autores

13.1.2 Asignar la siguiente IP de manera estatica al servidor 172.18.142.5/24,
no se afiade ninguna IP al Gateway porque no se requiere salida a
internet el servidor

IPv4 Conf igurat ion

This host can obtain network settings auvtomatically if your network

includes a DHCP server. If it does not. the following settings must be
specified:

( ) Disable IPv4 configuration for management netuwork
( ) Use dynamic IPv4 address and network configuration

(o) Set static IPv4 address and network configuration:

IPv4 Address [ 172.18.142.5 ]
Subnet Mask [ 255.255.255.0 1
Default Gateuway [ 0.0.0.0Q 1
Up/Doun> Select <Space> Mark Selected <Enter> OK <Esc> Cancel

Figura 70. Configurar IP estatica
Fuente: Los autores
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13.1.3 Aceptar cambios de configuracion.

Conf igure Management Network: Confirm

You have made changes to the host’s management network.

Applying these changes may result in a brief netuork outage,
disconnect remote management softuware and affect running virtual
machines. In case IPvb has been enabled or disabled this will
restart your host.

Apply changes and restart management network?

<¥> Yes <N> No <Esc» Cancel

Figura 71. Confirmacion de cambios en la tarjeta de red
Fuente: Los autores

3.5. CONFIGURACION DE GNS3-SERVER EN EL SERVIDOR

1. Para lainstalacibn de GNS3 SERVER se procede la descarga en la
siguiente direccién https://www.gns3.com/software/download-vm y se
seleccionamos GNS3 EXSI.

Download GNS3 VM

VirtualBox

N7

VMware Workstation and Fusion

3¢

VMware ESXi

3¢

Microsoft Hyper-V'

Figura 72.Descarga VMware ESXi 2.2.16
Fuente: Los autores
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https://www.gns3.com/software/download-vm

2. Descomprimir el archivo GNS3.VM.VMware.ESXI.2.2.16

(1 GNS3.VM.YMware ESX1.2.2.16 5/11/2020 15:25 zip Archive 631.018 KB
GMN53VM.VMware E5X1.2.2.16 5/11/2020 13:25 Carpeta de archivos

Figura 73. Descomprimir archivo zip Exsi 2.2.16
Fuente: Los autores

3. Entrar al browser y ingresamos al servidor exsi con la direccion ip
172.18.142.5, las credenciales administrativas son:

Nombre del usuario: root
Password: Up$Gye2020

L S Cc ® © £ 25 hitps:;//172.18.142.5/ui/#/login

vmware" ESXi*

Iniciar sesion

Figura 74.Login Exsi 6.5 Browser
Fuente: Los autores
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4. Ingresamos al sistema de administracién para escoger la opcién de
magquinas virtuales.

vmware ESXi

root@172.18.1425 v | Ayuda » | (eR=IE]

“I Navegador (1 localhost.localdomain - Maguinas virtuales

~ [ Host
T ) CrearRegistrar maquinavirtual | &' Consola | [ Encende Suspender | (¥ Actualizar | £} Acciones [Q Buscar ]
Supenvisar [ Maquina virual v | Condic..v Espacioufilizado v Sistema operativo invit... v Nombre del host ~ | CPUdehost v | Memoriade.. v

& Maquinas virtuales 0 HNo hay maquinas virtuales

E Aimacenamiento n h
Filtros rapidos. v
@ Redes [ 1]

Ho hay elementos para mostrar

Figura 75.Maquina Virtual Exsi 6.5
Fuente: Los autores

5. Damos clic en crear/registrar maquina virtual y se nos muestra la
siguiente ventana, se selecciona implementar una maquinar virtual a
partir de un archivo existente OVF u OVA.

1 Nueva maguina virtual

hg 1 Seleccionar tipo de creacién Seleccionar tipo de creacion

2 Seleccione los archivos OVF y
VMDK

+Como desea crear la maquina virtual?

3
4 Contratos de licencia

Esta opcidn le guia a través del proceso de creacidn de

Crea una nueva maquina virtual ; " N
una maquina virtual a partir de archivos OVF y VMDK

Implementar una maquina virtual a partir de un archi.

Registrar una maquina virtual existente

Figura 76.Creacion de la maquina virtual
Fuente: Los autores
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6. Introducir el nombre de la maquina virtual y seleccionamos el archivo
OVF descargado.

5 e i i GS) SRVER I

o N ) . @ Carga dearchives X
¥ 1 Seleccionar tipo de creacion Seleccione los archivos OVF y VMDK
] cleccione l0s archivos OVF y VDK u OVA para la méguina virt A 1« P  GNSIVMVMwareESXl... v O | P BuscarenGNSIVMVMware..
VMDK
3 Seleccionar al jent . Organizar v N et R
c»onara-maoe-namlen Introduzea un nombre para la maquina virtual rganizar Heva carpeta . B L o
4 Contratos de licencia ‘GNS}SER\JER M Escritoio # A Nombre Fecha de modificacién  Tipo
Los nembres de maquinas virtuales pueden tener hasta 80 car: * Descargas  # '3 GNS3 VM 7/10/2020 0:34 Open Virtualizat
ESXi. Documentos
[ Imagenes &
D Musica
. nitelecom
Proteusd
B Videos
@ OneDrive
Haga clic para seleccionar afl i . cqipo
- PEPRATAR) N
Nombre: | GNS3 UM || Todos los archivos -/

e ey

Figura 77.Instalacion de la maquina Virutal
Fuente: Los autores

7. Seleccionar el almacenamiento donde se va alojar la maquina en
nuestro servidor.

ﬁl Nueva maguina virtual - GNS3-SERVER
. . ~
¥ 1 Seleccionar tipo de creacién Seleccionar almacenamiento
¥ 2 Seleccione los archivos OVF y Seleccionar tipo de almacenamiento y almacén de datos
VMDK
LY 3 Seleccionar almacenamiento m — —
4 Contratos de licencia —WBIELLERLD
5 Opciones de imple Seleccione un almacén de datos para los archivos de configuracién de la maquina virual y todos sus discos
6 Configuracigg viruales
Nombre ~ | Capacid...~ | Libre ~ | Tipo w | ADTOVISI... w  ACCESOD
datastore 2155GB 214,55 GB VMFS5 Compatible  Individual
1 elementos
v

4

Figura 78.Seleccion de almacenamiento
Fuente: Los autores
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8. Seleccionar la opcion aprovisionamiento fino.

' 1 Seleccionar tipo de creacion
+ 2 Seleccione los archivos OVF y

VMDK

+ 3 Seleccionar almacenamientg

L 4 Opciones de implementacion

5 Listo para comple

Opciones de implementacion

Seleccionar opciones de implementacion

Asignaciones de red hostonly GNS3

Aprovisionamiento de disco @ Fino O Grueso

Encendido automatico

Figura 79.Aprovisionamiento fino maquina virtual

Fuente: Los autores

9. Esperar que se cargue la implementacion de la maquina virtual.

Figura 80.Instalacion OVF GNS3
Fuente: Los autores
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“I% Navegador 1 || (%1 localhostlocaldomain - Maquinas virtuales
~ [ Host
TR #) CrearRegistrar mdquina virtual | Conzola Encender Apagal 1der | @ Acualizar Accione: (Q Buscar :\
Supenisar O maquinavitual ~ | Condic..v Espacioutlizado v Sistema operativo imit.. ~ Nombre del host ~ CPUdehost ~ Memoriade_ . v
O 51 GNS3-SERVER Q Nor. 0B Ubuntu Linux (64 bits) Desconocido 0 MHz 0MB
B Almacenamiento m .
Fillros rapidos. v 1 elementos
€ Redes m
Tareas recientes ]
Tarea w Destino ~  Iniciador ~ Encola ~  Iniciado w Resultado a | Completadc
Cargar disco - GNS3_VM-giskd vmk (2 of 2) (51 GNS3SERVER o0t 05/11/2020 15:31:12 051172020 15:31:12 © Se completd comectamente. | 081112020 1
Cargar disco - GNS3_VM-diskt vmdk (1 of 2) (51 GNS2-SERVER root 05/11/2020 15:21:12 05/11/2020 15:31:12 [ 1@  Enejecucién
Cargar disco - GNS3_VM-disk1.vmk (1 of 2) (51 GNS3 - SERVER o0t 05/11/2020 15:05:54 051172020 15:05:54 © Se completd comectamente. | 081112020 1
Cargar disco - GNS3_VM-gisk2.ymdk (2 of 2) (51 GNS3 - SERVER root 05/1/2020 15:05:5¢ 051172020 15:05:54 @ S5e compiett comectamente. | 05/11/2020 1
Destroy (51 GNs3 - SERVER o0t 05/11/2020 10:18:27 051172020 10:18:27 @ e compietd comectamente. | 0811112020 1



10. Performance de la maquina virtual GNS3-SERVER.

(1 Editar configuracién - GNS3-SERVER (Maquina virtual con ESXi 6.0.)

[Hardware\ﬁr‘rual ] Opciones de maqui.. |

__J;_Agregardisco duro @M Agregar adaptador de red g.Agregarotro dispositiva

» [l cru 3 ‘@

» B 1iemoria 21000 MB v

» 3 Disco duro 1

GB v

+ 2 Disco duro 2 488 28125 cB .

» K& Controladora SCSI0 LS! Logic Parallel .

» M Adaptador de red 1 GNS3 v Conectar

¥ % Unidad de CD/DVD 1 Dispositivo host « |0 cConectar

' El Tarjeta de video Especificar configuracidn personalizada w

Figura 81.Performance de la maquina virtual
Fuente: Los autores

11. Encender nuestra maquina virutal GNS3-SERVER.

Guard C |
uardar | ancelar |é

8 Maguinas virtuales . (51 GNS3-SERVER 0 Nor.. 9226 GB Ubuntu Linux (64 bits) gns3vm

+ B Amacenamienta
€ Redes Filros rapidos... v

GNS3-SERVER
Sistema operativo invit... Ubuntu Linux (84 bits)
Compatibiidad

Viware Tools i

CPU 3
Memoria 21,4868
Nombre del host gns3vm

Figura 82.Encendido de la maquina virtual
Fuente: Los autores

80

17 Navegador (%1 localnostlocaldomain - Maguinas virtuales
+ [ Host
TR 1 CrearRegistrar miquinavirual | | b Encender | @ adualizar | £ Acciones [‘Q Buscar
Supenisar O Méquinavirual v Condic..v Espacioutlizado ~ Sistema operativoimit.. v Nombre del host v CPUdehost | Memoriade.. v

27 WHz 136 GB

1 elementos *

GPU D

27 MHz

MEMORIA
1,36 GB

ALMACENAMIENTG
92.26 GB g



12. Ventana de nuestra maquina virtual encendida .

O & ht tps://172.18.142.5/ui/#/console/1

Z.16

GNE] server version: Z2.2.106
Release channel: 2.2

U version: 0.10.28

Ubuntu wersion: bionic
Qemu wersion: 3.1.0
Virtualization: unare

KUH support available: True
Uptime: up

IF: 172.18.142.21 FORT: 86

To log in wsing S5H: ssh gqns3R172.18.142 .21
Password @ gns3

To launch the Web-Ui: hittp:s~172 18 142 .21
Inages and projects are stored in *<opt-gns3’

Figura 83.GNS3-SERVER encendida
Fuente: Los autores

12.1 Entrar en las configuraciones de GNS3 2.2.16 para dejar definida la ip
estatica de la maquina virtual, damos enter en OK.

GN33 2.2.16
Chamne 1 Select the release chammel
Upgrade Upgrade the GNS3 UM
Shell Open a shell
Log Show the GN33 server log
Test Check Internet commection
Demu Suitch Qemu version

Security Configure server authentication

Keyboard Change keyboard layout

Console Change console settings (font size etc.)

Conf igure Edit server configuration (advanced users ONLY)

Proxy Configure proxy settings

Metwork Conf igure network settings

Higrate Higrate data to another GNS3 UH

Restore Restore the UM (if an upgrade has failed)
Shrink Shrink the UM disk

Heboot Reboot the UM

Shutdown Shutdown the UM

Cancel>

Figura 84.Ventana de configuracion GNS3 2.2.16
Fuente: Los autores
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12.2 Para acceder a las configuraciones de red, vamos a la opcién Network.

GN33 2.2.16

Information Display UM information

Select the release chammel

Upgrade the GNS3 UM

Open a shell

Shou the GNS3 server log

Check Internet connection

Suitch Qemu version

Configure server authentication

Change keyboard lagout

Change console settings (font size etc.)
Conf igure Edit server configuration (aduvanced users ONLY)

Froxy Configure proxy settings

Higrate Migrate data to another GNS3 UM

Hestore Restore the UM (if an upgrade has failed)
Shrink Shrink the UM disk

Heboot Reboot the UH

Shutdown Shutdoun the UM

LCance ] ¥

Figura 85.Network GNS3 2.2.16
Fuente: Los autores
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12.2 Configuracion de la IP estatica para GNS3 2.2.16, una vez asignada la
direccioén IP tecleamos Crtl+O para guardar los cambios.

GHU mano £.9.3 setcsmetplansI0_gnsIum_static_netcfiy.yanl

etwork interfaces available on your system
For more information, netplan(5).

it Uncomment the following lines if yow want to manually comfigure your network
network:

version: 2
networkd

NANESETUE

addre 1 [8.8.8.8, 8.8.14.1]

File Name to Write: setcsmetplans990_gns3um_static_netcfyg.yaml
“6IE _. . i Append o Backup File
. B Mac Format j Prepend il To Files

Figura 86. Configuracion IP estatica GNS3 2.2.16
Fuente: Los autores
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13. Ventana de GNS3 2.2.16 con la nueva direccion IP.

GN3S3 zerver versiom: £.2.16
Belease channel: 2.2

UM version: 0.10.28

Ubuntu wversion: hionic
Qenn version: 3.1.0
Virtualization: uvmuware

KUA support available: True
Uptime: up

IP: 172.18.142.8 PORT: 80

To log in using 35H: ssh gns3@l7Z.18.14£L.8
Password: gns3

To launch the Web-Ui: http:-~-172.18.142.8

Images and projects are stored in " optrsgns3’

< Ok 3

Figura 87. GNS3 2.2.16
Fuente: Los autores

3.6. INSTALACION DE LOS I0S EN EL SERVIDOR GNS3.

Para elaboracién de las practicas de redes definidas por software se
instal6 routers, switches, firewall y sistemas operativos de Windows que se
detallan a continuacion:

ROUTERS
SERIE C1700, SERIE C2600, SERIE C3620, SERIE C3660, SERIE

C2691,SERIE C3725 SERIE C7200, ROUTERBOARD MIKROTIK Y HPE
VSR1001.

SO WINDOWS

WINDOWS7, WINDOWS 10.
FIREWALL

FORTIGATE, SOPHOS XG, CHECKPOINT FIREWALL, PALO ALTO Y
JUNIPER FIREWALL Y PFSENSE.

84



SWITCHES

CISCO Lv2.

Se detalla los pasos a seguir para la instalacion de los 10S en el servidor

GNS3-SERVER.

1. Buscar el archivo gns3a para la instalacion de la aplicacion de Windows

6‘ BIENVENIDOS A REDES DEFINIDAS POR SOFTWARE 5D-WAN - GMS3
Edit View Control Annotate Tools Help

B New blank project Ctrl+N = [--] ",-:, ', ﬁ Q Q
&% Open project Ctrl+0 lumd "= S

By Save project as...

=] Edit project
ﬂ Delete project

F] Export portable project

] Import portable project

4 Newtemplate

4= Quit Ctrl+Q
1. BIENVENIDOS A REDES DEFINIDAS POR SOFTWARE SD-WAN

Figura 88.Import appliance GNS3 2.2.16
Fuente: Los autores

2. Abrir archivo Gns3a donde se encuentra ubicado.

& Import appliance x
« v 4 [« gns3firewall > Windows > v o O Buscar en Windows
Organizar Nueva carpeta =~ m @

B Escritorio 4 A Nombre

Tipo
& Descargas # IETL.Win7.VMWare Carpeta de archi
MSEdge:Win10.VMware Carpeta de archi
[ windows. GNS3 Appliance
gns3 firewall
D Musica
Proteust
routers ciscos
@ OneDrive
£t eqlipo
= PSIPRATAR) 5
Nombre: | windows vl GNS3 Appliance (*.gns3applian ~

Figura 89.Ubicacion del archivo Gns3
Fuente: Los autores
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3. Seleccionar donde se va a guardar la aplicacién de Windows 7.

6 Install Windows appliance

Server

FPlease choose a server type to install the appliance. The grayed out server types are not supported or configured.

Server type

®) Install the appliance on the main server

Appliance info

Figura 90.Seleccion de instalacion
Fuente: Los autores

4. Elegir la version de Windows en este caso es Windows 7.

& Install Windows appliance

Required files

Please select ane version of Windows and impert the required files. Files are searched in your downleads and GNS3 images dirsctories by default

Appliance version and files

~ [Windows version 10 w/ Edge
MSEdge-Win10-Vhware- disk1.vmdk

~ Windows version 10 w/ Edge (Preview)
MSEdge_-_Win10_preview.vmdk

~ Windows version 8.1 w/ IE11
IET1_-_Wing.1-disk1mdk

~ Windows version 7 w/ IE11
IET1_-_Win7-disk1.vmdk

~ Windows version 7 w/ IE10
IE10_-_Win7-disk1.vrdk

~ Windows version 7 w/ IE9
IE9_-_Win7-diskl.vmdk

~ Windows version 7 w/ IE8
IEB_-_Win7-diskl.vmdk

Size
6.8 GB
6.8 GB
10.2 GB
10.2 GB
5.3 GB
53 GB
3.8GB
3.8 GB
3.8GB
3.8GB
3.8 GB
3.8 GB
3.9GB
3.9GB

Status
I
I
I
I
I
I
[
I
I
I
I
I
I
[

Figura 91.Seleccion de instalacion
Fuente: Los autores
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5. Cargar los archivos VMware disk del sistema seleccionado que va a ser
almacenado en el servidor.

Required files T
Please select one version of Windows and impart the required files. Files are = = = " slogy Summary
& Abrir X
< v 4 <« [ET1.WinT... » IET1-Win7-VMWare v | O 2 Buscar en [E11-Win7-VMWare
Appliance version and files Size  Status |
~ Windows version 10 w/ Edge 6.8 GB Missing files Organizar Nueva carpeta By O @
MSEdge-Win10-VMware-disklwvmdk 6.8 GB  Missing ~ ~
~ Windows version 10 w/ Edge (Preview) 10.2 GB Missing files [ Escritorio Nembre Tipe
MSEdge_-_Win10_preview.vmdk 10.2 GB Missing —
+ Windows version 8.1 wf E11 53 GB M\::mjf\\ez ¥ Descarges [ 1E11-Win7-VMWare.mf Archivo MF
|E11_-_Win8.1-disk1.vmdk 53GB Missing Documentos o W IE11-Win7-VIMWare Open Virtualizat
- _ik ek ‘"(_ = = Imdgenes B ET1-Win7-VMWare-disk] Virtual Machine
~ Windows version 7 w/ IE10 3.8GB  Missing files gns3 firewall
IE10_-_Win7-diskl.wmdk 3.8GB Missing )
~ Windows version 7 w/ [E9 3.8GB  Missing files & Misica
IE9_-_Win7-disk1.vmdk 3.8GB Missing Proteus®
~ Windows version 7 w/ |E8 3.9GB Missing files
IEE_-_Win7-disk1.xvmdk 39GB Missing routers ciscos
@ OneDrive
[ Este equipo
= PSBPRATAGR) 5
Nombre: v| All Files ki
]
Import Download Allow custom files | Create a new version Refresh

Appliance info < Back Cancel

Figura 92.Seleccion del archivo vmware disk
Fuente: Los autores

6. Esperar que el archivo se transfiera al servidor, depende del tamafio del
archivo esto demorar en cargar.

Required fil
Please select one version of Windows and import the required files. Files are searched in your downloads and GNS3 images directories by default ‘
Appliance version and files Size  Status
= Windows version 10 w/ Edge 68GB  Missing files
MSEdge-Win10-YMware-diskl.vmdk 6.8 GB ing
- Windows version 10 w/ Edge (Preview) 10.2GB Missing files
MSEdge_-_Win10_previewvmdic  10.2GB Missing
~ Windows version 8.1 w/ IE11 5.3 GB ing files
IET1_—_Wing.1-diskl.vmdk 53GB ing
- Windows version 7 w/ IE11 3.8 GB ing files
IE11_-_Win?-diskl.vmdk
- Windows version 7 w/ IE10 3.8GB i N
IE10_-_Win7-diskT.vmdic 38GE o € Please wait ? x
~ Windows version 7 w/ IE9 3.8GB i
Uy i IE11_-_ Win7-disk 1.wvmdk
IE9_-_Win7-dlisk.vmdik 38GB | G
~ Windows version 7 w/ IE8 3.9GB i
1EB_-_Win7-disk].vmdk 3.9GB i | 32% |
Import. Download Allow custom files | Create a new version Refresh

soptoncemfo | | <pok Concal

Figura 93. Seleccion del archivo vmware disk
Fuente: Los autores
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7. Unavez finalizada la transferencia del archivo le aparece el siguiente
mensaje.

The template will be available in the guest category.
These virtual machines expire after 90 days; i.e. you have to re-create them in your project after this time but you don't have to re-import the appliance.

Default credentials: IEUser / Passwird!

Appliance info < Back Finish Cancel

Figura 94.Finalizacion del archivo
Fuente: Los autores

Nota:

Para la instalacion de los archivos restante como es firewall,routers y
switch seguir los pasos anteriores.

3.7. DESCRIPCION TECNICA DE LOS DISPOSITIVOS DEL BANCO

Los dispositvos del banco de pruebas de redes definidas por software para
redes de area amplia (SD-WAN), fueron seleccionados para sastifacer la
necesidad de recursos faltante en el momento de simular este tipo de
tecnologia orientado para los estudiantes y docentes que imparten las
materias de redes de computadoras y redes de comunicacion que van hacer
uso de este banco de pruebas siendo asi que la mayoria de estos dispositivos
informaticos se encuentra en nuestro mercado local y son facil de adquision
en caso llegaran a averiarse.

A continuacion detallamos los elementos incluidos en el banco de prueba.
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3.8. Dell PowerEdge R210 II

El R210 Il se puede implementar en practicamente cualquier entorno,
tiene la potencia que se necesita para que su empresa funcione y brinda la
escalabilidad para ayudarla a crecer.Comparta, administre y proteja sus
datos, todo con un solo sistema. (DELL,2012).

Dentro de sus caracteristicas técnicas:

« Valor empresarial: rendimiento y funciones para facilitar la colaboracion, el
uso compartido y la proteccién de datos y la facil escalabilidad.

¢ Facil de administrar: controladora del ciclo de vida de Dell™ y conjunto
completo OpenManage™ para una administracion remota simplificada.

e Tecnologia flexible y segura: discos duros redundantes integrados, cifrado,
opciones de seguridad y proteccion de datos. Ver Anexo C

Figura 95. Dell R210 II

Fuente: https://www.dell.com/ec/empresas/p/poweredge-r210-2/pd

3.9. KINGSTON A400 SSD SATA de 2,5"

La unidad A400 de estado sélido de Kingston brinda formidables mejoras
en la velocidad de respuesta, sin actualizaciones agregadas del hardware.
Ofrece tiempos de arranque, carga y de transmisiobn de archivos
extraordinariamente mas transitorios en comparacioén con las unidades de
disco duro mecéanico. Ver Anexo D

Figura 96.SSD Kingston A400

Fuente: https://www.kingston.com/es/ssd/a400-solid-state-drive
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CAPITULO IV

MANUAL DE PRACTICAS DEL LABORATORIO
Se realiza el desglose de practicas a implementar en el banco de pruebas
virtualizado para redes definidas por software para redes de area amplia (SD-
WAN) para la ejecucion de estas practicas los estudiantes deben tener
conocimiento de las materias de redes de computadoras | y redes de
computadoras |l teniendo en cuenta los dispositivos que van para configurar

para fortalecer sus destrezas técnicas en el momento de realizar las
simulaciones.

4.1. GUIA DE PRACTICAS PARA PRUEBAS DE REDES DEFINIDAS
POR SOFTWARE PARA REDES DE AREA AMPLIA (SD-WAN)

PRACTICA 1: Conexion remota al servidor virtual con el software GNS3.
PRACTICA 2: Configuracion de una red SD-WAN con Fortigate 6.2.0.
PRACTICA 3: Configuracion de una red SD-WAN con perfomance SLA en
fortigate 6.4.2.

PRACTICA 4: Configuracion de una red SD-WAN con prioridad de servicios
con sd-wan rules.

PRACTICA 5: Configuracion de una red SD-WAN con fortigate y enlazados
con dispositivos mikrotik.

PRACTICA 6: Configuracion de una red VPN IPSEC fortigate a fortigate.
PRACTICA 7: Configuracion de una red VPN IPSEC con balanceo sd-wan.
PRACTICA 8: Configuracion de un failover con mikrotik para un enlace SD-
WAN

PRACTICA 9: Configuracion de un mangle con mikrotik para el

enlace SD-WAN.

PRACTICA 10: Configuracion de un layer 7 con calidad de servicios

QOS para el enlace SD-WAN utilizando mikrotik.
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4.1.1. PRACTICA 1
Conexion remota al servidor virtual con el software de GNS3.
DATOS INFORMATIVOS

» MATERIA: Redes de comunicacion

> PRACTICAN° 1

> NUMERO DE COMPUTADORAS: 10
» TIEMPO QUERIDO: 2 Horas

DATOS DE LA PRATICA

TEMA: Conexién de acceso remota al servidor virtual con el software de
GNS3.
OBJETIVOS
General

Establecer conexién de manera remota para seguir la realizacion de las
practicas de laboratorio para redes definidas por software para redes de
area amplia (SD-WAN).

Especificos

» Descargar, instalar en la computadora GNS3.
» Conectar remotamente la computadora al servidor virtual.

GLOSARIO

GNS3 .- GNS3 es un software manejado por ingenieros de redes para
emular, configurar, experimentar y solucionar dificultades de redes virtuales
y reales.

SD-WAN.- Las redes de area amplia definidas por software o SD-WAN
(software-defined networking area network), tienen como enfoque el disefio
empresarial , instituicional y corporativo para mejorar el uso de recursos en
las redes internas de empresas en la red, para optimizar el desempefio y
concretar el trafico de nuestra red, sea de Internet o interconexion de sedes.

CONEXION REMOTA. - Tiene como hecho de conectarse a servicios,
aplicaciones o datos de Tl desde un sitio diferente a la sede central o una
establecimiento mas cercana al centro de datos. Esta conexién consiente a
los usuarios acceder a una red o una computadora de forma remota por
medio de una conexién a Internet.
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IP.- La internet protocol address se fundamenta en el protocolo de Internet,
qgue es, también, la base del funcionamiento de Internet. Se trata de la
direccidon inequivoca de un dispositivo (por ejemplo, una computadora,un
servidor de streaming o de una impresora) dentro de una red interna o
externa.

MARCO PROCEDIMENTAL

1. Descargar e instalar el software GNS3 para conexion remota al servidor
virtualizado, desde el siguiente link.

https://www.gns3.com/software/download

Download GNS3

Windows

Install Guide

Install Guide

Install Guide

Figura 97. Descargar Gns3
Fuente: Los autores
2. Conectar de manera remota nuestra computadora a través de TCP/IP al
servidor virtualizado.
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& Setup Wizard ?

SEWPT;ase choose how would like to run your GNS3 network simulations. The GMNS3 VM aption
is strongly recommended on Windows and Mac QS X,
Run appliances in a virtual machine
Reguires to download and install the GMNS3 VM (available for free)
Run appliances on my local computer
A limited number of appliances like the Cisco I0S routers <= C7200 can be run
® Run appliances on a remote server (advanced usage)

The server will be on a remote computer and can be shared with multiple users

Don't show this again

Mext = Cancel

Figura 98. Conexion al servidor
Fuente: Los autores.
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3. Escribir la direccion IP que se encuentra en la imagen y colocamos en
usuario y contrasefias la palabra gns3.

& Setup Wizard ?

Remote server
Everything will run on a remote server. Mo data will be saved on this computer.

Host: 172.18.142.8
Port: 0 TCP
v | Enable authentication

User: ans3

Fassword: |sess

= Back | Mext = | Cancel

Figura 99. Datos de conexion al servidor.
Fuente: Los autores.

4. Conexion existosa al servidor

&% Setup Wizard ? =

Summary
The server type has been configured, please see the summary of the settings below

Server type: Remote
Host: 172.18.142.8
Port: 80

User: gns3

< Back | Einish | Cancel

Figural00. Conexion establecida a gns3 server
Fuente: Los autores
5. Seleccionar el proyecto o crear nuevo proyecto.
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& GNs3 - X
File Edit View Tools Help

e OF>> HC FEIIC/6RQB
o)-IEX C FmEC/, HRQAQME
Topology Summary EH
@ Node Console
' & Project ? X
g Newproeet | projectslrary
Mew project L
mmary 213
Name: |untited in server CPU 0.0%, RAM 17.2%
Open project
o =
[} Q LSS 1. REDES DEFINIDAS POR SOFTWARE PARA REDES DE AREA AMPLIA (SD-WAN)
Console B
GNS3 management console.
Running GNS3 version 2.2, 13 on Windows (64-bit) with
Copyright (¢) 2006-2020 GNS3 Technologies.
Use Help ->» GNS3 Doctor to detect common issues.
- Settings oK Cancel

FiguralOl1. Proyecto en Gns3
Fuente: Los autores

RECURSOS UTILIZADOS

» COMPUTADORA
» CABLE DE RED (PATCHCORD)

CRONOGRAMA/CALENDARIO

De acuerdo con la planificacion de cada docente
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4.1.2. PRACTICA?2
DATOS INFORMATIVOS

MATERIA: Redes de comunicacion
PRACTICA N° 2

NUMERO DE COMPUTADORAS: 16
TIEMPO CONSIDERADO: 2 Horas

YV V VY

DATOS DE LA PRATICA

TEMA: Configuracién de una red SD-WAN con Fortigate 6.2.0
OBJETIVOS

General

Configurar punto a punto con redes definidas con software para redes de
area amplia SD-WAN para acceso a internet.

Especificos

> Realizar uso mas efectivo de conexiones de internet.
» Configurar Vlans para administraciéon de la red.

» Programar interfaces SD-WAN para los enlaces a internet.

GLOSARIO

SD-WAN.- Las redes de area amplia definidas por software o SD-WAN
(software-defined networking area network), tienen como enfoque el disefio
empresarial , instituicional y corporativo para mejorar el uso de recursos en
las redes internas de empresas en la red, para optimizar el desempefo y
concretar el tréfico de nuestra red, sea de Internet o interconexion de sedes.

VLANS.- Una Virtual Local Area Network (VLAN) o red de area local
virtual es un conjunto flexible de dispositivos que se hallan en diferente
sitio de una red de &rea local pero se notifican como si existieran en el
mismo segmento fisico.
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SWITCH O CONMUTADOR.- Es un dispositivo de interconexién utilizado
para enlazar equipos en una redde datos estableciendo lo que se conoce
como una red de area local (LAN).

MARCO PROCEDIMENTAL

1. Crear nuevo proyecto para realizar la practica 2.

€ Project ? =

Mew project Projects library

Mew project

Mame: [PRACTICA 2|

Open project

Recent projects. ..

Settings oK Cancel

Figural02. Nuevo proyecto
Fuente: Los autores

2. Disefiar la topologia de la practica 2 donde las sucursales son los
dispositivos de firewall fortigate.

ADMINISTRA DOR =P

ENLACE SD-VWAN

r B ;010101730 r [
- - L0 LD LD 2 T
SUCURSALL g e f - Bl SUCURSALZ
- . - .
Port 2 Port 2
192.168. L0 24 192 168.0.0/ 24
wilan 20 wian 10
? SWITCHL T SWITCH2
=y
= PC3

FiguralO3. Disefio de la red practica N°2
Fuente: Los autores
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3. Encender sucursal 1y sucursal 2.

AN - GNS3
Help

BC PERIIIOo. 6 QA

ADMINISTRADOR =P
|-
l EHLACE SD-WAN
SUCURSALL = = 10.10.10.1/30 10.10.10.2730 = e .
- i - 2 Configure
:;:126&1_11: 24 >~ Console
vian 20 > Start
SwITcH1L 77 Suspend
7 Stop
' Reload
B2 Custom conscle
[ Change hostname
= pe1 34 Change symbol
Duplicate
@ Show node information
= Show in file manager
’ 4_ Bring to front
sith Python 3.6.8 Qt 5.12. 1 and PyQt 5.12. =5 Raise one layer
=* Lower one layer
& Lockitem
[ Delete

Figural04. Encendido de sucursales fortigate 6.2.0
Fuente: Los autores

4. Iniciar por modo console en sucursal 2

M - GNS3
=lp

BC FERICC. 66 QA

ADMINISTRADOR =P

ENLACE SD-WAN

r - S .
SUCURSALL gy - 10.10.10-1/30 10.10.10.2/30 _

- » -1 2 Configure I

Port 2
192.168.1.0/24 > Start
vian 20 ¥ 7 Suspend
SWITCHL E I stop
C Reload

Custom console
[ Change hostname
¥4 Change symbol

mﬂ' pet Duplicate
(@ Show node information
s Show in file manager

] 4 Bring to front
=3 Raise one layer
h Python 3.6.8 Qt 5.12.1and PyQt 5.12. =* Lower one layer

& Lock item
] Delete

Figural05. Ingresar CLI Sucursal 2
Fuente: Los autores
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5. Escribir en el login la palabra admin y la contrasefia en blanco en esta
version de fortigate 6.2.0, te permite ingresar a la configuracion sin
realizar el cambio de contrasefia a la administracion del equipo
comenzaremos a configurar sucursal 2.

n ® SUCURSALZ

Figural06. Visualizacion del CLI
Fuente: Los autores

6. Para mostrar la IP del fortigate de sucursall debemos ingresar el
siguiente comando: get system interface — donde en portl nos muestra
la direccién IP que obtuvo de muestro router.

em interface

Figural07. Direccion IP sucursal 2 del Fortigate 6.2.0
Fuente: Los autores
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7. Ingresar al fortigate por navegador con la direccion la direccion IP
gue obtuvo de nuestro router.

& c @ © & 172.18.142.84/login R

Username

Password

FiguralO8. Interfaz Web Fortigate
Fuente: Los autores

8. Configurar la direccion ip para la red SD-WAN, damos en click en la
interface port2.

="2 FortiGate VM64-KVM FortiGate-VM64-KVM

T
@ Dashboard > »
. 3 FortiGate VM64-KVM 1 3 5
A Security Fabric > CEE
8 FortiView » I" M =
246
b Network v
+ Create New~ Interface [ port2 ;Y2750 ByRole Alphabetically
DNS Status Link © 10000 Mbps / Full Duplex [ Type Access Ref
Packet Capture Type [ Physical Interface
SD-WAN [+] port] FortiTelemeiry @ 2550 B Physical Interface ~ PING HTTPS SSH HTTP FMG-Access 0
SD-WAN Rules [+] port2 0.0.0.00.0.0.0 [® Physical Interface 0
Performance SLA [} port3 0.0.0.000.00 [#] Physical Interface 0
Q portd 0.0.0.00.000 [® Physical Interface 0
Static Routes . X
...... ysical Interface
[+ ports 00000000 B Physical Interf 0
...... ysical Interface
RolcyRolites [ porté 00000000 ) Physical Interf 0

Figural09. Seleccién del port2 sucursal 2
Fuente: Los autores

100



9. Ingresar nombre de la interfaz y su respectiva direccién de red.

@ Dashboard > * EditInterface
N& Security Fabric >
Interface Name port2 (0C:96:EC:36:6F:01)
i FortiView >
Alias INTERNET-SUCURSAL 1
4+ Network v
Link Status Up ©
Type Physical Interface
DNS
Estimated Bandwidth @ | 0 kbps Upstream 0 kbps Downstream
Packet Capture
SD-WAN Tags
SD-WAN Rules Role @ WAN -
Performance SLA © Add Tzg Category
Static Routes
Policy Routes Address
RIP Addressing mode DHCP
OSPF IP/Network Mask  10.10.10.2/255.255.255.252
BGP
Multicast Administrative Access
£ System > 1Pv4 HTTPS PING [0 FMG-Access [ CAPWAP
. . 1 5sH [ SNMP OFM
B, Policy & Objects > [ RADIUS Accounting FortiTelemetry
& Security Profiles > | ReceivellDP® | UseVDOM Setting Disable

Figural10. Configuracion del port2
Fuente: Los autores

10. Ingresar a create new para la configuracion de la interface VLAN
@ Dashboard >
] ©:3 FortiGate VM64-KVM 1 5 5
¥ Security Fabric > o
I FortiView > I " 6 M o
2 4 6
+ Network v
+ CreateNew~ | ¢ Edit [0 Delete By Role Alphabetically
DS [TETEER Name Members IP/Netmask Type Access Ref.
Packet Capture Zone
SD-WAN Virtual Wire Pair 1 172.18.142.83255.255.2550 [ Physical Interface PING HTTPS SSH HTTP FMG-Access 0
SD-WAN Rules [+] port2 (INTERNET SUCURSAL 1) 10.10.10.2255.255.255.252 M Physical Interface  PING 0
Performance SLA Q port3 00000000 B Physical Interface 0
[+] port4 0.0.0.000.00 [® Physical Interface 0
StaticRoutes T X
4] port5 0.0.0.00000 [® Physical Interface 0
REL e [4) porté 00000000 B Physical Interface 0

Figuralll. Interface Virtual
Fuente: Los autores
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11. Configurar la interfaz VLAN 10 para la red local.

@ Dashboard > New
N4 Security Fabric >
Interface Name | VLAN 10
& FortiView >
Alias DATOS
|°§° Network v
Type VLAN v
Interface port3 M
DNS
VLANID 10
Packet Capture
SD-WAN Tags
SD-WAN Rules Role @ | 1AN -
Performance SLA © Add Teg Category
Static Routes
Policy Routes Address
RIP Addressing mode DHCP
OSPF 1P/Network Mask | 1921680./24
BGP Create address object matching subnet @
Multicast Name E VLAN 10 address
Figurall2. Configuracion de interfaz VLAN-IP
Fuente: Los autores
12. Configurar DHCP server para la red local de la interfaz vlan 10

FortiGate VM64-KVM  FortiGate VM64-KVM

@ Dashboard > EditInterface
¥k Security Fabric >
a4 FortiView N Administrative Access
& Network v I [OHTIPS PING [ FMG-Access (] CAPWAP
[ ssH [0 SNMP OFT™
[ RADIUS Accounting [ FortiTelemetry
DNS
Packet Capture © DHCP Server
SD-WAN Address Range
SD-WAN Rules + CreateNew | & Edit D
TRl Starting P EndIP
Static Routes 192.168.0.2 192.168.0.254
Policy Routes Netmask 255.255.255.0

RIP Default Gateway [EEMEESJCIEWY Specify
OSPF DNS Server EEEESRS EINRE Same as Interface [P | Specify

BGP Advanced...
Multicast

Figurall3. Configuracion de DHCP interfaz VLAN 10
Fuente: Los autores
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13. Visualizacion de todas las interfaces de red configuradas.

@ Dashboard >
. &% FortiGate VM64-KVM 1 3 5
¥4 Security Fabric > BEEE
8w FortiView > I " L
246
+ Network v
+ CreateNew~ | ¢ Edit @ Delete ByRole = Alphabetically
DS Status Name Members IP/Netmask Type Access Ref.
SD-WAN [+] portl 172.18.142.83255.255.255.0 M Physical Interface PING HTTPS S5H HTTP FMG-Access 0
SD-WAN Rules [+] port2 (INTERNET SUCURSAL 1) 10.10.10.2255.255.255.252 M Physical Interface  PING 0
Performance SLA g0 port3 00.000.000 [ Physical Interface 1
b VLAN 10 (DATOS) 192.1680.1255.255.255.0 @ VIAN PING HTTPS 2
StaticRoutes T
) [+] portd. 00000000 1 Physical Interface 0
RolkyRouls ) ports 00000000 B Physical Interface 0
RIP o ports 00000000 i Physical Interface 0
Figurall4. Interfaces Configuradas Fortigate Oficina Central
Fuente: Los autores
14, Seleccionar static route para salida a internet.
"
@ Dashboard 4 + CreateNew | 4" Edit TR Clone [ Delete | Search Q
S Security Fabric 4
Destination Gateway IP Interface Status Comments
l&a FortiView >
0{’ Network v
Interfaces
DNS
Packet Capture
SD-WAN
SD-WAN Rules
Performance SLA
Static Routes W

LT [N

Figurall5. Modulo de static routes
Fuente: Los autores
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15. Configurar la por cual interfaz tendremos salida internet en este caso es por el
portl donde se asignara automaticamente la IP del Gateway de nuestro router,
también se le puede asignar de manera manual.

New Static Route

Destination @ Internet Service
0.0.0.0/0.000

Interface [# portl -

Gateway Address @ Specify || 172.18.142.100

Administrative Distance @ 10

Comments

Status @ Enabled

Disabled

Figurall6. Configuracion static routes
Fuente: Los autores

16. Realizaremos un ping a la siguiente direccion 8.8.8.8 para verificar la
salida de internet del dentro del fortigate de sucursal 2.

|ﬂ Dashboard v . CLIConsole [ BRI bl

Top Usag LAN/DMZ FortiGate-VM64-KVM FortiCare Suppci8
- FGVMEVSGCGCQNFCC Firmware & Ge
$ Security Fabric > AT (ER IPS
8w FortiView > Y AntiVirus
b Network > 2020/09/13 12:18:56
Web Filtering
£ System > 00:00:11:24
B Policy & Objects > Unknown
@ Security Profiles >
O VPN >

Figurall?. Ping a Google
Fuente: Los autores

17. Configurar la politica para tener todos los servicios de navegacion para
nuestra red de la sucursal 1 y la red local de la VLAN 10, solo se puede
crear maximo 5 politicas en este entorno virtual.

7= FortiGate VM64-KVM  FortiGate VM64-KVM

~
& Dashboard 4 + CreateNew 4 Edit @ Delete = Q Policy Lookup | Search (oWl Interface Pair View [Nt
X Security Fabric >
D Name Source Destination Schedule Service Action NAT Security Profiles Log Bytes

18 FortiView >
% Network > L impiicit @
£ System , 0 ImplicitDeny & all Hall @ always [ ALL @ DENY © Disabled 0B
B Policy & Objects v

1Pvé Policy ¥

Authentication Rules

1PuA Nk Dalims
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Figura 118. Ipv4 Policy Sucursal 2
Fuente: Los autores

18. Realizar la configuracion de la politica para navegacion sin restriccion
para la red local.

"2 FortiGate VM64-KVM  FortiGate-VM&4-KVM

& Dashboard > * NewPolicy Service W ALL
N Security Fabri N Category ~ General
 Security Fabric Protocols  any Select Entries x
I FortiVi >
e Nanc @ - [DATOSVLAN | feenes 0 + Cose
Network > i -
4 Networl Incoming Interface ‘ @& DATOS (VLAN 10) ‘ & SERVICE(61) Py
% System > Outgoing Interface ‘ [ port1 M ‘ @ View General (5)
B Policy & Objects v Source ‘ Hall x ‘ I3 ALL 4
1Pv4 Policy 7 * @ ALL ICMP
inati ] x
Authentication Rules Destination Bal I AL ICMPS
: * @ ALLTCP
1Pv4 Do Policy Schedule [@ always - I ALL UDP
Addresses Service mALL ® Web Access (2)
Wildcard FQDN + m HTTP
Gddie=cs Action v accerT [P I HTTPS
Internet Service Database File Access (3)
Services Inspection Mode [WEGITEVEEENE Proxy-based W AFS3
Schedul w TP
Chedules
Virtual 1P Firewall / Network Options W FTP GET
irtual IPs I FTP_PUT
1P Pools NAT © o NFS
AelovAi 1P Pool Configuration Nlili=8 Use Dvnamic IP Pool Gl <AMRA v

Figura119..C(.)'r'12fig'L(J‘récién de los servicios Sucursal 2
Fuente: Los autores

19. Politicas creadas para la VLAN 10 de red local

-= FortiGate VM64-KVM  FortiGate-VM64-KVM > 1 O~ Le ‘ admin~ -
~
& Dashboard > + CreateNew | #' Edit @ Delete  Q Policy Lookup ‘ Search ‘ Q ‘ Interface Pair View [EEICI:)
N Security Fabric >
1D Name Source Destination Schedule Service Action NAT Security Profiles Log Bytes
& FortiView >
& Netmork Y| ] & D705 (VIAN 10) i port1 @
@ System N 1 DATOSVLAN I all = all [6aways W ALL « ACCEPT & Enabled U ut™
B Policy & Objects M [ impiicit @
1Pv4 Policy Y7 Y ImplicitDeny 2 all Hall @ aways @ ALL @ DENY © Disabled 0B

Figural20. Politicas Vlan 10
Fuente: Los autores
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20. Realizar la configuracion de la politica de navegacion para la red de la

@ Dashboard > “  Edit Policy

NX Security Fabric >

b FortiView > Name € INTERNET-SUCURSAL 1

& Network > Incoming Interface | M INTERNET- SUCURSAL 1 (port2)

& System > Outgoing Interface | [ WAN - INTERNET (port1) v

B Policy & Objects v Source 2 all x
IPv4 Policy !
Authentication Rules Destination Bl + *
IPv4 DoS Policy Schedule fo always -
Addresses Service @ ALL x

Wildcard FQDN

+
Addresses Action v ACCEPT JZEv 3N}

Internet Service Database

Services Inspection Mode Proxy-based
Schedules

Virtual IPs Firewall / Network Options

IP Pools NAT ©

Protocol Options IP Pool Configuration (VECTOT G AN G G G Use Dynamic [P Pool

Traffic Shapers Preserve Source Port (OB

Protocol Options | EEEH default v &
sucursal

TernbfhnChnnins Falin.

Figural21.Configuracion de las politicas para Sucursal 1
Fuente: Los autores
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21. Iniciar Switch 2 para la configuracion de la VLAN 10.

n ® SWITCH2

Figural22. Iniciando Switch
Fuente: Los autores

22. Configurar la VLAN 10 en el switch.

Figural23. Creacion VLAN-10 Datos
Fuente: Los autores
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23. Configurar puerto troncal switch 2.

Figural24. Puerto Trunk VLAN
Fuente: Los autores

24. Asignar VLAN la 10 a los puertos que vamos usatr.

Figural25. Puerto Access VLAN 10
Fuente: Los autores
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25. Iniciar las VPCS ,teclear DHCP para obtener direccion IP y realizamos
un ping a la siguiente direccién para verificar la salida a internet.

Figural26. Comprobacién de internet PC3 Sucursal 2
Fuente: Los autores

26. Entrar por console al fortigate sucursal 1 para obtener la direccion IP
que obtuvo de nuestro router local escribimos el siguiente comando get
system interface.

Figural27. Comprobacion de internet PC3 Sucursal 2
Fuente: Los autores
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27. Entrar via browser con la IP asignada.

&« ¢ @ © & 172.18.142.93/login

Username

Password

Figural28. Browser Fortigate Sucursal 2
Fuente: Los autores

28. Configurar la interface port2 fortigate sucursal 1.

A

& Dashboard >
§ £ FortiGate VM64-KVM 1 3 5
¥& Security Fabric >  # ®
i FortiView ’ I II mm B
2 4 ¢
% Network v
+ CreateNew~ | ¢ Edit | [ Delete By Re
B Status Name Members IP/Netmask Type Access
Packet Capture Physical (7)
SD-WAN [+] portl 172.18.142.93 255.255.255.0 [® Physical Interface PING HTTPS SSH HTTP FMG-Acce
SD-WAN Rules [+] port2 0.0.0.00.0.0.0 [ Physical Interface PING
Performance SLA Lt port3 0.0.0.00.00.0 B Physical Interface
Q port4 0.0.0.00.00.0 ™ Physical Interface
StaticRoutes T
[+] port5 0.0.0.00.0.0.0 [® Physical Interface
RolicylRoul ) port6 00.000.00.0 B Physical Interface

RID

Figura 129. Port2 Fortigate Sucursal 2
Fuente: Los autores
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29. Configuracion del port2 para la red SD-WAN del fortigate sucursal 1.

FortiGate VM64-KVM  FortiGate-VM64-iKVM

& Dashboard >
Y& Security Fabric >
& FortiView >
|’1“ Network e

DNS

Packet Capture

SD-WAN

SD-WAN Rules

Performance SLA

Static Routes

Policy Routes

RIP

QOSPF

BGP

Multicast
% System >
B Policy & Objects >
& Security Profiles >

IRV, N

Q

~

Edit Interface

Interface Name port2 (0C:DB:C3:CA:CB:01)

Alias SD-WAN
Link Status Up ©
Type Physical Interface
Estimated Bandwidth @ | 0 kbps Upstream 0 kbps Downstream
Tags
Role @ | WAN A
© Add Tag Category
Address
Addressing mode DHCP
IP/Network Mask | 10.10.10.1/255.255.255.252
Administrative Access
1Pv4 O HTTPS PING [0 FMG-Access  [J CAPWAP
OssH O sNMP OF™M
[ RADIUS Accounting [ FortiTelemetry
ReceivelLDP @ | UseVDOM Setting [ Disable
Cancel

Figural30.Configuracion del port2 sucursal 1
Fuente: Los autores

30. Configurar interface VLAN 20 en el fortigate sucursal 1.

@ Dashboard
& Security Fabric

s FortiView

| '}' Network v

DNS
Packet Capture
SD-WAN
SD-WAN Rules
Performance SLA
Static Routes
Policy Routes
RIP
QOSPF
BGP
Multicast

£ System

B Policy & Objects

New

>

Interface Name ‘ VLAN 20|

>

Alias DATOS
Type VLAN -
Interface port3 -
VLANID 20
Tags
Role @ | LAN A
© Add Tag Category
Address

192.168.1.1/24

Addressing mode

IP/Network Mask

Create address object matching subnet @
& VLAN 2 address
192.168.1.0/24

Name

> Definition

Adminictrative Arrace

Figural3l.Interfaz Vlan Sucursal 1
Fuente: Los autores
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31. Activar DHCP Server para la interfaz VLAN 20.

Name & VLAN DATOS address

RS Definition 192.168.1.0/24

Packet Capture

SD-WAN Administrative Access

SD-WAN Rules 1Pv4 HTTPS PING [0 FMG-Access  [] CAPWAP

Performance SLA OssH D SNMP o FW_I

[J RADIUS Accounting [ FortiTelemetry

Static Routes

Policy Routes @ DHCP Server

R Address Range

OSPF ~

+ CreateNew ¢ Edit @ Delete
BGP
. Starting IP End IP

[ TEEE! 192.168.1.2 192.168.1.254
@ System ’ Netmask 255.255.255.0
&, Policy & Objects > Default Gateway [EENCESNERECYIE Specify
& Security Profiles > DNS Server EENEESOISE IR Same as Interface IP - Specify
S VeN ’ Advanced...
& User &Device >

Figural32. DHCP VLAN Sucursal 1
Fuente: Los autores

32. Configuracion de la SD-WAN, le damos enable para activar la interfaz.

FortiGate VMé64-KVM  FortiGate-VMé&4-KVM

@ Dashboard > * SD-WAN
N4 Security Fabric > "
Name SD-WAN
& FortiView >
Io{o Type  SD-WAN Interface
Network v
Status  [A)SERTY © Disable
Interfaces
DiS SD-WAN Interface Members
Packet Capture
b Interface | B SD-WAN (port2) - %
SD-WAN g Gatewsy [ 1010102
SD-WAN Rules Cost 0
e TERE LR status YRR © Disable
Static Routes
[}
Policy Routes
RIP SD-WAN Usage
(GREFF CELLGY Volume | Sessions
BGP
. Upstream Downstream
Multicast
£ System > M port2 © W por2 ©
B Policy & Objects >
& Security Profiles > v

[ VisN] Q M Apply

Figural33.SD-WAN Sucursal 1
Fuente: Los autores
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33. Configurar static routes para salida a internet del enlace SD-WAN.

="= FortiGate VM64-KVM  FortiGate-VM64-KVM

)
@ Dashboard > * EditStatic Route
¥4 Security Fabric >
A
Destination @ ELLEY Internet Service
8w FortiView > -
0.0.0.0/0.00.0
'f' Network v
Interface [ @ SDwAN -
Interfaces
Administrative Distance @ | 1 Interface @ SD-WAN
DNS
Comments Write acomment... Link Q
Packet Capture Status [XEE © Disabled Type @ SD-WAN Interface
SD-WAN Role WAN
SD-WAN Rules Members 8 SD-WAN (port2)
Performance SLA Load Balancing Algorithm Source IP
Static Routes ¥

Policy Routes

Figural34.Configuracion Static Routes Sucursal 1
Fuente: Los autores

34. Configurar IPv4 policy donde direccionaremos la salida a internet por el
enlace SD-WAN a nuestra red local.

="= FortiGate VM64-KVM FortiGate-VM64-KVM

H
& Dashboard 4 + CreateNew ¢ Edit [0 Delete | Q Policy Lookup | | Search Q | BLEHERLETAUETE By Sequence
& Security Fabric >
Iaa. FortiVT N D Name Source Destination Schedule Service Action NAT Security Profiles Log Bytes
ortiView
+f+ Network > Impiicit €
£ System >
B Policy & Objects v
1Pv4 Policy W

Authentication Rules
1Pv4 DoS Policy
Addresses

Wildcard FQDN
Addresses

Figural35.Interfaz IPv4 Policy Sucursal 1
Fuente: Los autores
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35. Configuracion de la regla para internet.

FortiGate VM64-KVM  F

& Dashboard > Edit Policy
¥4 Security Fabric >
lw Fortiview > Name @ INTERNET
% Network > Incoming Interface | € DATOS (VLAN 20) -
£ System > Qutgoing Interface | @ SD-WAN A
B Policy & Objects v Source = all x
1Pv4 Policy *
Authentication Rules Destination el . *
IPv4 Dos Policy Schedule [o always -
Addresses Service m ALL x
Wildcard FQDN +
Addresses Action @ DENY
Internet Service Database
Services Inspection Mode Proxy-based
Schedules
Virtual IPs Firewall / Network Options
IP Pools NAT ©

Protocol Options IP Pool Configuration Use Outgoing Interface Address USSIRVGEDTo IRl

Traffic Shapers Preserve Source Port (B

Traffic Shaping Policy " Protocol Options default v| &

Q BT o

Figural36.Configuracion IPv4 Policy Sucursal 1
Fuente: Los autores

36. Realizar un ping a la siguiente direccion 8.8.8.8 para verificar la salida
de internet del fortigate Sucursal 1.

FortiGate VM64-KVM

@ Dashboard > Q Policy Lookup CLI Console
S Security Fabric >
ID Name Source Schedule

laa FortiView >
+F Network >
& System > 1 INTERNET  Ha Ha 6 always
B Policy & Objects ~

1Pv4 Policy w

Authentication Rules

IPv4 DoS Policy

Addresses

Wildcard FQDN
Addresses

Internet Service Database
Services

Schedules

Virtual IPs

IP Pools

Protocol Options

Traffic Shapers

Traffic Shaping Policy .
Q

Figural37.Ping Google Fortigate Sucursal 1
Fuente: Los autores
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37. Configurar switch con la VLAN 20 para nuestra red local.

er line. End wit

Figura 138. Configuracion VLAN 20
Fuente: Los autores

38. Configurar el puerto troncal del switch.

G_WRITTEN: GRUB configuration was written to

Figural39. Puerto Trunk switch Sucursal 1
Fuente: Los autores
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39. Asignar la VLAN 20 a los puertos que vamos usar.

End with CNTL/Z.

Figura 140. Puerto Access VLAN 20
Fuente: Los autores

40. Para asignacion de IP de manera automatica tecleamos en el CLI la
palabra dhcp, show para que nos muestre que IP nos entrega y
realizamos un ping a google.

Figura 141. Verificacion de red local y navegacién Sucursal 1
Fuente: Los autores

RECURSOS UTILIZADOS

» COMPUTADORA

» CABLE DE RED (PATCHCORD)

» GNS3
CRONOGRAMA/CALENDARIO

De acuerdo a la planificacion de cada docente
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4.1.3. PRACTICA 3

Configuracién de una red SD-WAN con perfomance SLA en fortigate 6.4.2.
DATOS INFORMATIVOS

MATERIA: Redes de comunicacion

PRACTICA N° 3

NUMERO DE COMPUTADORAS: 10
TIEMPO CONSIDERADO: 2 Horas

YV VY

DATOS DE LA PRATICA

TEMA: Configuracion de una red SD-WAN para el equilibrio de carga
con SLA.
OBJETIVOS
General
Configurar equilibrio de carga con SLA.

Especificos

» Configruar la red SD-WAN.
» Configurar preformance SLA.
» Seleccionar la conexiones que tenga menos ping o jitter.

GLOSARIO

PING.- Ping es un instrucciébn o una herramienta de diagnostico que
consiente realizar una verificacion del estado de una determinada conexion
o host local.

JITTER.- Jitter es la diferencia de velocidad entre los paquetes mas lentos
y mas rapidos. Esencialmente, es una variacion en el retraso. En
aplicaciones que son sensibles a los paquetes retrasados, como la
transmisioén, VolP o juegos, esto podria afectar negativamente la experiencia
del usuario si es demasiado alta.

LACTENCIA.- Es cuando en una red se presenta retardo dentro del
tiempo estimado de trasmision.

PACKET LOSS.- Es cuando en una red se en envian o reciben paquetes de datos y
este no llegan a su destino.
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SLA.- Se define como un conjunto de condicionamiento que se utiliza para especificar
el nivel de servicio que un cliente podria esperar de su proveedor de servicio.

HTTPS.- Es un protocolo que se lo utiliza para la transferecia de datos entre el host
y un sevidor utilizando un cifrado ssl para una conexion segura.

DNS.- (acronimo de Domain Name System) Es un protocolo el cual relaciona el
nombre de dominio de una pagina web con su direccion ip publica.

MARCO PROCEDIMENTAL

1. Disefiar la topologia de la red para la préactica 3.

ADMINISTRADOR- 2

. 1 1
1010.10.0/20
SUCURSAL-1
ISP
— - R 20,20.20.0/30
' r 1 1
(J m =
— . 1
2030.20.0/ 20
4040.40.0/ 20
ADMINISTRADOR-
UCURSAL-2 1
4 1 R
- — = ‘
umy
192.168.0.1/24
(o]
SWIfcHz

Figura 142. Disefio de la red préctica N°3
Fuente: Los autores
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2. Configurar la direccion IP en puerto 2 en el fortigate principal para el
enlace WAN para el fortigate sucursal 1.

FortiGate VM64-KVM  PRINCIP,

A

& Dashboard > Edit Interface
Security Fabric >
Name B WAN-SUCURSAL 1 (port2)
 Network
Alias WAN-SUCURSAL 1
Type [® Physical Interface Status
DNS
VRFID @ 0 @ up
Packet Capture o
SD-WAN Zones Role WAN hd MAC address
Estimated bandwidth @ | 0 kbps Upstream Oc:d3:9a:d0:eb:01
SEgAN Rukes 0 kbps Downstream
Performance SLA dpzzilEs:
Static Routes Address Execute speed test
Policy Routes Addressing mode DHCP | Auto-manag ortilPAM

RIP IP/Netmask 10.10.10.1/255.255.255.252
& OnlineHelp &'
OSPF Secondary IP address (B W Video Tutorials ('
BGP
Multicast Administrative Access
£ System > IPv4 [ HTTPS PING (0 FMG-Access
SSH SNMP FT™M
B Policy & Objects > o O Security Fabric O
& Security Profiles > () RADIUS Accounting O Connection €
o VPN N Receive LLDP @ | Use VDOM Setting Disable

& User &Authentication >

@ Documentation

Figura 143.Configuracion IP fortigate principal port2
Fuente: Los autores

3. Configurar la direccion IP en puerto 3 en el fortigate principal para el enlace
wan para el fortigate sucursal 1.

Gate VM64-KVM  PRINCIPAL

@ Dashboard

S& Security Fabric

Edit Interface

& Network Name B WAN-SUCURSAL 1-1 (port3)
letworl v
M - S
Type ™ Physical Interface

FortiGate

= PRINCIPAL

Status
DNS
VRFID @ 0 @ Up
Packet Capture Role @
SD-WAN Zones o WAN hd MAC address
Estimated bandwidth @ | 0 kbps Upstream 0c:d3:9a:d0:eb:02
SRV R 0 kbps Downstream
Performance SLA et
Static Routes Address Execute speed tes
Policy Routes Addressing mode DHCP | Auto-managed by FortilPAM ®
Documentation
RIP IP/Netmask 20.20.20.1/255.255.255.252
& OnlineHelp &
OSPF Secondary IP address (B & Video Tutorials (&
BGP
Multicast Administrative Access
& System 1Pv4 O HTTPS PING (O FMG-Access
SSH SNMP FT™M
B Policy &Objects o - Security Fabric -
& Security Profiles (J RADIUS Accounting o Connection @
= VPN Receive LLDP @  Use VDOM Setting Disable
& User & Authentication > . Cancel

Figura 144.Configuracion IP fortigate principal port3
Fuente: Los autores
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4. Configurar la direccién ip en el puerto 4 en el fortigate principal para el
enlace wan para el fortigate sucursal 2.

FortiGate VM64-KVM  PRINCIPAL

& Dashboard >~ Edit Interface

Security Fabric >

Name ®_port4
& Network v
Alias WAN-SUCURSAL 1.2
ONS Type [® Physical Interface Status
VRFID @ 0 @ up
Packet Capture o
SD-WAN Zones Role WAN h MAC address
Estimated bandwidth @ | 0 kbps Upstream 0c:d3:9a:d0:eb:03
Elgalb i ) kbps Downstream
Performance SLA Speed Test
Static Routes Address spe:
Policy Routes Addressing mode DHCP | Auto-managed by FortilPAM .
Documentation
RIP IP/Netmask 40.40.40.1/30
& OnlineHelp &
QOSPF Secondary |P address (B ® Video Tutorials (2
BGP
Multicast Administrative Access
£ System > IPv4 [J HTTPS ErinG [ FMG-Access
$SH SNMP FTM
B Policy & Objects > O O ) . O
(0 RADIUS Accounting [ Security Fabric
& Security Profiles > Connection @
o veN N Receive LLDP @  Use VDOM Setting [[ERRaRl Disable

& User & Authentication > . Cancel

Figura 145.Configuracion IP fortigate principal port4
Fuente: Los autores

5. Configurar la direccion IP en el puerto 5 en el fortigate principal para el
enlace WAN para el fortigate sucursal 2.

iGate VM64-KVM  PRINCIPAL

@ Dashboard > ~  EditInterface
NX Security Fabric > N
e Name 6 WAN-SUCURSAL13 (port5) FortiGate
Networlk ~ PRINCIPAL
M o S —
Type P Physical Interface
DNS Sg‘tds
VRFID @ 0 P
Packet Capture role ©
SD-WAN Zones o WAN h MAC address
Estimated bandwidth @ | O kbps Upstream Oc:d3:9a:d0:eb:04
SRAVANRHIeS 0 kbps Downstream
Performance SLA Speed Test
Static Routes Address Exe
Policy Routes Addressing mode DHCP | Auto-man ortilPAM

@ Documentation

RIP 1P/Netmask 30.30.30.1/255.255.255.252
& OnlineHelp &

OSPF Secondary IP address (B ¢ Video Tutorials 2

BGP

Multicast Administrative Access
& system > 1Pv4 CJHTTPS PING ) FMG-Access

sSH SNMP FT™
B Policy & Objects > o O Securty Fabric =
& Security Profiles N 0J RADIUS Accounting O Connection @
O PN ) Receive LLDP @ Use VDOM Setting [[EINE Disable
| —

& User & Authentication > . Cancel

Figura 146.Configuracion IP fortigate principal port5
Fuente: Los autores
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6. Crear una zona de interfaces para afiadir una sola regla en el policy IPv4
en el fortigate principal.

=72 FortiGate VM64-KVM  PRINCIPAL - @ 00 @ admin-
@ Dashboard > 8
.. . ) £ FortiGate VM64-KVM 1 3
Nx Security Fabric >  H
“ Network v I " B ]
m 2
DNS + CreateNew~ | # Edit [0 Delete Search Q M Group By Type ~
Packet Capture Interface
e & Type Members IP/Netmask Administrative Access DHCP Clients
SD-WAN Zones Zone
SD-WAN Rules I Virtual Wire Pair [iiaictid
Performance SLA FortiExtender S 802.3ad Aggregate Dedicated to FortiSwitch PING
Security Fabric Connection

Figura 147. Crear zonas de interfaces
Fuente: Los autores

7. Damos nombre a la zone y arrastar las interfaces a que van unir en la
interface para el fortigate surcusal 1.

FortiGate VM64-KVM  PRINCIPAL

@ Dashboard > EditZone

“ . .

:: Z::\:::ab”c j Name ZONASWAN F‘jﬁr-ﬂi:i‘cwm

w Black intra-zone traffic @ SR
Interface members [® WAN-SUCURSAL 1 (port2) x (@ Documentation

DNS Bl WAN-SUCURSAL1-1(port3) % & OnlineHelp &
Packet Capture + W Video Tutorials (£
SD-WAN Zones Comments 07127
SD-WAN Rules
Performance SLA
Static Routes

Policy Routes
RIP

OSPF

BGP
Multicast

£ System > Cancel

B oA e AL

Figura 148. Interface members fortigate principal
Fuente: Los autores
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8. Damos nombre a la zone y arrastar las interfaces a que van unir en una
la interface para el fortigate sucursal 2.

="= FortiGate VM64-KVM  PRINCIPAL - 1@ 08 (@) admin-
TH
& Dashboard > * EditZone
$X Security Fabric > iGate
;‘ Netork Name [zonawan2] | FortiGate
etworl v B
M Block intra-zone traffic @ (=ERINCIAL
Interface members M WAN-SUCURSAL1.2 (port4) % (® Documentation
UB [ WAN-SUCURSAL13 (ports) % & OnlineHelp &
Packet Capture + W Video Tutorials &'
SD-WAN Zones Comments 0/127
SD-WAN Rules
Performance SLA
Static Routes

Policy Routes
RIP

OSPF

BGP
Multicast

¥ System > “ Cancel

R Dnlirv & Nhiarte 3

Figura 149. Interface members fortigate principal
Fuente: Los autores

9. Configurar static routes para el fortigate principal, le damos click en la opcion
dynamic y obtendré el Gateway del router principal.

.= FortiGate VM64-KVM  PRINCIPAL

@ Dashboard > " New Static Route
& Security Fabric 5
I.}, Network . Dynamic Gateway @ (B
Interfaces Destination @ Internet Service
0.0.0.0/0.0.0.0
o Gateway Address © Specify | 172.18.142.100
Packet Capture Intertace % por .

SN Administrative Distance @ | 10

SD-WAN Rules

Comments Write a comment 0/255
fioimancast Status [ © Disabled
Static Routes 4
Policy Routes Advanced Options
RIP
Cancel
OSPF

Figura 150. Static routes fortigate principal
Fuente: Los autores
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10. Configurar la regla que nos permitira la salida a internet al enlace SD-
WAN del fortigate sucursal 1.

FortiGate VM64-KVM  PRINCIPAL

@ Dashboard >
N Security Fabric >
< Network >
£ System >
B Policy & Objects ~
Firewall Policy w
IPv4 DoS Policy
Addresses

Internet Service
Database

Services

Schedules

Virtual IPs

IP Pools

Protocol Options
Traffic Shapers
Traffic Shaping Policy

Traffic Shaping Profile
& Security Profiles >
O VPN >

& |lear & Authanticatinn

Edit Policy
1D
Name @ [ INTERNET SD-WANSUCURSALY | e
IncomingInterface | O ZONASWAN hd Last used
Qutgoing Interface | M portl - A
Source Bal x First used
+ N/A
Destination Eall x Hit count
+
Schedule (6 always e Active sessions
Service m ALL ® 0
+
Action v ACCEPT JuMvaiyg oW

Total bytes

Inspection Mode |[EGYEEEEE Proxy-based 0B

Current bandwidth
Firewall / Network Options 0B/s

NAT ©

IP Pool Configuration Use Qutgoing Interface Address [RESSIRVGET 00l

Preserve Source Port (B ?) Documentation

Protocol Options default M4 A A oA

5 VFigura 151. Regla de internet para el fortigate sucursal 1

Fuente: Los autores

11. Configurar la regla que nos permitira la salida a internet al enlace SD-
WAN del fortigate sucursal 2.

FortiGate VM64-KVM  PRINCIPAL

@ Dashboard >
& Security Fabric >
“ Network >
& System >
M Policy & Objects ~
irewall Policy g
IPv4 Do$ Policy
Addresses

Internet Service
Database

Services

Schedules

Virtual IPs

IP Pools

Protocol Options
Traffic Shapers
Traffic Shaping Policy
Traffic Shaping Profile

& Security Profiles >
0 VPN >
2 lser & Authentication >

~

Edit Policy
ID
Name @ INTERNET SD-WAN SUCURSAL 2 2
Incoming Interface O ZONAWAN 2 h Last used
Qutgoing Interface l@ portl - RIS
Source = all ® First used
+ N/A
Destination = an x Hit count
+ o
Schedule [Q always h Active sessions
Service mALL x (o]
+
Action L el @ DENY T
Total bytes
Inspection Mode [JLONEVEES  Proxy-based oB
Current bandwidth
Firewall / Network Options 0B/fs
NAT [ o]

IP Pool Configuration Use Outgoing Interface Address RUESIBINGET el [oflelel]

Preserve Source Port (B @ Documentation

Protocol Options default - & P,

Figura 152. Regla de internet para fortigate sucursal 2
Fuente: Los autores
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12.Configurar la direccion IP al port2 del fortigate de la sucursal 1.

FortiGate VM64-KVM  SU

@ Dashboard

& Security Fabric

|‘1‘ Network v

DNS
Packet Capture
SD-WAN Zones
SD-WAN Rules
Performance SLA
Static Routes
Policy Routes
RIP
OSPF
BGP
Multicast
& System
B Policy & Objects
8 Security Profiles
O VPN
& User & Authentication

¥

>

~

Edit Interface

Name B ENLACEWAN 1 (port2) Forticate
[ SUCURSAL-1
Alias ENLACEWAN 1 S
Type [® Physical Interface Status
VRFID @ 0 o W
Role @ WAN h MAC address
Estimated bandwidth @ | 0 kbps Upstream Oc:d3:9a:95:d9:01
(o] kbps Downstream

Speed Test
Address E te spee
Addressing mode DHCP | Auto-managed by FortilPAM

@ Documentation
IP/Netmask 10.10.10.2/255.255.255.252

& OnlineHelp &

Secondary P address (B B Video Tutorials [

Administrative Access

1Pv4 [ HTTPS

O ssH
. Security Fabric
(0 RADIUS Accounting O Connection €

Use VDOM setting [[EERel Disable

PING
O sNMP

[ FMG-Access
OF™M

Receive LLDP @

Cancel

Figura 153. Direccion IP port2 fortigate sucursal 1
Fuente: Los autores

13. Configurar la direccion IP al port3 del fortigate de la sucursal 1.

iGate VM64-KVM  SUCURSAI

@ Dashboard

Security Fabric

DNS
Packet Capture
SD-WAN Zones
SD-WAN Rules
Performance SLA
Static Routes
Policy Routes
RIP
OSPF
BGP
Multicast
£ System
B Policy & Objects
& Security Profiles
0 VPN
& User &Authentication

>

>

| + Network

>

~

Edit Interface

Name | ENLACE WAN 2 (port3)
Alias ENLACE WAN 2
Type [® Physical Interface Status
VRFID @ 0 © up
Role @ WAN h MAC address
Estimated bandwidth @ | 0 kbps Upstream 0c:d3:92:95:d9:02
4] % | kbps Downstream
Speed Test
Address Execute speed test
Addressing mode DHCP | Auto-managed by FortilPAM

@ Documentation

IP/Netmask 20.20.20.2/255.255.255.252
& OnlineHelp &
Secondary IP address (B W Video Tutorials &'
Administrative Access
IPv4 O HTTPS PING (0 FMG-Access
[ SsH [ SNMP OFm
([ RADIUS Accounting [ Security Fabric

Connection @

Receive LLDP @ | UseVDOM Setting Disable

Figura 154. Direccion IP port3 fortigate sucursal 1
Fuente: Los autores

Cancel
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14.Configurar la interface port4 para la red local con su DHCP del fortigate
sucursal.

@ Dashboard >
% Security Fabric >
|+ Network ~

DNS

Packet Capture

SD-WAN Zones

SD-WAN Rules

Performance SLA

Static Routes

Palicy Routes

RIP

OSPF

BGP

Multicast
# System >
B Policy & Objects >
8 Security Profiles >
[=RVC >
& User & Authentication >
14l Log & Repart >

Edit Interface
Name B port4 FortiGate
It = SUCURSAL-1
Alizs LAN-SUCURSAL 1 ESUCLmSAL 1
Type Physical Interface
Status
VRFID @ |0 @ up
Role @ LAN -
MAC address
Addh Oc:d3:92:95:d9:03
ress

(D Documentation

& oOnlineHelp
W VideoTutorials

One-Arm Sniffer

192.168.0.1/24

Addressing mode  FortilPAN

IP/Metmask
Create address object matching subnet (D

Secondary IP address s )

Administrative Access

IPv4. O HTTPRS PING O FMG-Access
O ssH [ sump OrFmm
. Security Fabric
[ RADIUS Accounting O Connection €
Receive LLDP @ [UERAVGTOWERTVIEY Enable  Disable

TransmitLLDP @ Use VDOM Setting Disable

@ DHCP Server
192 1680.2-192 16580254
(4]

Address range

Netmask 255.255.255.0

Cancel

Figura 155. Configuracion red local del fortigate
Fuente: Los autores

15.Crear SD-WAN Member en la sucursal 1.

¥x Security Fabric

IQ’ Network ~
Interfaces
DNS
Packet Capture
SD-WAN Zones w
SD-WAN Rules
Performance SLA
Static Routes
Policy Routes

RIP

e

~ RN Volume | Sessions

Download Upload
i O port2 i O port2
y N
I 4 A
[ \ [ W
| | || |
P / b A
| / v .
A \ / \
L _— A -
K / _
N -
+ CreateNew~ | ¢ Edit [ Delete
SD-WAN Member
ces Gateway Cost Download Upload

SD-WAN Zone
virtual-wan-link

Figura 156. SD-WAN zone fortigate sucursal 1
Fuente: Los autores
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16.Crear SD-WAN para la interface enlace WAN 1.

= _= FortiGate VM64-KVM  SUCURSAL-1

* ' Edit SD-WAN Member

N& Security Fabric >

|'$° Network h Interface [ ENLACE WAN 1 (port2) v |
Interfaces SD-WAN Zone | @ virtual-wan-link v
DNS Gateway 10.10.10.1
Packet Capture Cost 0
SD-WAN Zones w Status © Disabled ¢
SD-WAN Rules
Performance SLA
Static Routes

Policy Routes
RIP
OSPF
BGP
Multicast
& System >

B Palicy & Ohierts > Cancel
Figura 157. SD-WAN enlace wan 1

Fuente: Los autores

17.Crear SD-WAN para la interface enlace WAN 2.

" New SD-WAN Member

Nx Security Fabric >

I-i* Network v Interface [ ENLACE WAN 2 (port3) M .
Interfaces SD-WAN Zone | @ virtual-wan-link -
DNS Gateway | 20.20.20.9
Packet Capture Cost 0
SD-WAN Zones x4 Status © Disabled ¢
SD-WAN Rules
Performance SLA
Static Routes

Policy Routes
RIP
OSPF
BGP
Multicast
& System >

B Policy & Objects > Cancel

Figura 158. SD-WAN enlace WAN 1
Fuente: Los autores
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18. Configurar static routes para la SD-WAN.

ortiGate VM64-KVM  SUCURSAL-1 @ L@ ‘ admin~
@ Dashboard > " New StaticRoute
¥X Security Fabric >
namic Gateway @
I'}' Network v oy v
o Destination @ Internet Service Interface @ SD-WAN
e 0.0.0.0/0.00.0 Type SD-WAN Interface
DNS
Interface [ @ spwan -]
Packet Capture —
Comments Write acomment. 0/255
SD-WAN Zones Status [ e © Disabled
SD-WAN Rules
Performance SLA
Static Routes b [ ok JEEe

Policy Routes

Figura 159. Static routes para SD-WAN fortigate sucursal 1

Fuente: Los autores

19.Configurar la regla de salida a internet que permite a la SD-WAN dar
acceso a internet a la red local del fortigate sucursal 1.

FortiGate VM64-KVM  SUCURSAIL-1

& Dashboard >
¥k Security Fabric >
4 Network >
£ System >
B Policy & Objects ~
Firewall Policy
1Pv4 DoS Policy
Addresses

Internet Service
Database

Services
Schedules
Virtual IPs
IP Pools

Protocol Options

Traffic Shapers

Traffic Shaping Policy

Traffic Shaping Profile
& Security Profiles >
8 VPN >
& llsar & Authentiratinn >

New Policy

Name @
Incoming Interface
Outgoing Interface

Source

Destination

Schedule

Service

Action

@ Documentation

INTERNET & OnlineHelp &
[ LAN-SUCURSAL 1 (port4) - ™ Video Tutorials (&'
@ virtual-wan-link -
Hall x
+
Dall x
+
@ always -
I ALL x

+
v ACCEPT [“JvaN)g

Inspection Mode [EOEPEEE Proxy-based

Firewall / Network Options

NAT

IP Pool Configuration

[ o]

[VECXOIN EGT BRI e I =Sl Use Dynamic [P Pool

Preserve Source Port (O

Protocol Options

default v

Cancel

Figura 160. Static routes para SD-WAN fortigate sucursal 1

Fuente: Los autores
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20.Configurar perfomance SLA SD-WAN para balancear la conexion que
tenga menos ping o latencia donde fortigate eligira cual sera el mejor
vinculo que tenga mejor calidad de servicio dames click en créate new.

& Dashboard > 8 Latency Jitter

Nx Security Fabric >
4 Network v

Interfaces

RR No data

Packet Capture

SD-WAN Zones

SD-WAN Rules

Performance SLA w

static Routes # Edit @ Delete | Search Q

Policy Routes Name Detect Server Packet Loss Latency Jitter Failure Threshold Recovery Threshold

RIP Default_AWS http://aws.amazan.com/ 5 10

OSPF Default_DNS 208.91.112.53 5 10

BGP 208.91.112.52

. (System DNS)

Multicast
& System s Default_FortiGuard http://fortiguard.com/ 5 10
B Policy & Objects N Default_Gmail gmail.com 5 10
& Security Profiles N Default_Google Search http://www.google.com/ 5 10
O VPN > Default_Office_365 http://www.office.com/ 5 10

& User &Authentication >

Figura 161. Configuracion de static routes SD-WAN del fortigate
Fuente: Los autores

21.Realizar un SLA a travez de ping a google salga a travez de la SD-
WAN.

rtiGate VM64-KVM  SUCURSAL-1

@ Dashboard > ~  Edit Performance SLA
& Security Fabric > .
%
Name GOOGLE srametas
I‘I" Network © Packet Loss | Latency
Protocol [Jly-4 HTTP DNS
Interfaces Servers 8588 x ) ENLACE WAN 1 (port2) = 0.00% 63.36ms
DNS
8.8.4.4 x B ENLACE WAN 2 (port3) | 0.00% 62.43ms
Packet Capture

Participants All SD-WAN Members it

Enable probe packets ©

SD-WAN Zones
SD-WAN Rules

Performance SLA T SLATarget OB & Performance SLA Setup Guides
Static Routes & Link Monitoring (&
Policy Routes UGS & siATargets &
RIP Checkinterval 500 ms @ Documentation
OSPF Failures before inactive @ | 5 & OnlineHelp &

i Zal
sGP Restore link after @ a check(s) L Ve e (&
Multicast

Actions when Inactive
L System >
. . Update staticroute @ @
B Policy & Objects >
& Security Profiles >
2 ven EETE

Figura 162. Configuracion de static routes SD-WAN del fortigate
Fuente: Los autores
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22.Veremos que tenemos menos ping Y jiptter en una de las interfaces
configuradas donde sd-wan eligue en enlace con mejor calidad de
servicios.

FortiGate VM64-KVM  SUCURSAL-1

& Dashboard > " PacketLoss Jitter
NK Security Fabric > | 120ms I port?
+ Network v | 100ms Fa port3
Interfaces E0ms 2\
DNS G0 [FT— ———————f A
Packet Capture 40ms
SD-WAN Zones 20ms
SD-WAN Rules Oms
B 15:10:30 15:11:00 15:11:30 15:12:00 15:12:30 15:13:00  15:13:30 15:14:00 15:14:30 15:15:00 15:15:30 15:16:00 15:16:30
Performance SLA W
stotc Routes # Edit @ Delete | Search Q
Policy Routes Name Detect Server Packet Loss Latency Jitter Failure Threshold
RIP GOOGLE 8888 ENLACE WAN 1 (port2):90.00% ENLACE WAN 1 (port2): ©63.31ms ENLACE WAN 1 (port2:@1.13ms 5
OSPF 8844 ENLACE WAN 2 (port3):©0.00% ENLACE WAN 2 (port3):@62.33ms  ENLACE WAN 2 (port3): ©0.52ms

Figura 163. Diagrama de calidad de sevicio de sucrusal 1
Fuente: Los autores

23.Configurar la direccion IP en puerto 2 en el fortigate principal para el
enlace WAN para el fortigate sucursal 2.

ortiGate VM64-KVM  SUCURSAL2

Dashboard > Edit Interface
& Security Fabric b e,
. Neme B WANSUCURSAL 2(port2) Forticare
Type ® Physical Interface Status
DNS b‘ U
VRFID @ 0 P
Packet Capture
Role @ WAN A s
SD-WAN Zones MAC address
Estimated bandwidth @ | 0 kbps Upstream 0c:d3:92:31:99:01
SDAWAN Rules 0 kbps Downstream T
Performance SLA Speed Test
Static Routes Address Exe
Policy Routes Addressing mode DHCP | Auto-ma ®
Documentation
RIP IP/Netmask 40.40.40.2/255.255.255.252
& OnlineHelp &
QSPF Secondary IP address (B @ Video Tutorials (2
BGP
Multicast Administrative Access
& System 5 1Pv4 [ HTTPS PING O FMG-Access
SSH SNMP FTM
& Policy & Objects ’ o v Security Fabric .
@& Security Profiles > (J RADIUS Accounting (] Connection €
O VPN N Receive LLDP € Use VDOM Setting [S=hEN Disable

& User & Authentication > ) Cancel

Figura 164. Configuracion IP fortigate WAN sucrsal 2
Fuente: Los autores
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24.Configurar la direccion IP en puerto 3 en el frotigate principal para el
enlace wan para el fortigate sucursal 2.

@ Dashboard >

»\Z\‘ Security Fabric >

|'{" Network v
DNS

Packet Capture

SD-WAN Zones

SD-WAN Rules

Performance SLA

Static Routes

Policy Routes

RIP

OSPF

BGP

Multicast
£ System >
B Policy & Objects >
& Security Profiles >
D VPN >
& User & Authentication >

Edit Interface

Name B WAN SUCURSAL 2 (port3)
Alias 'WAN SUCURSAL 2
Type I Physical Interface
VRFID @ 0
Role @ WAN -
Estimated bandwidth @ | 0 kbps Upstream
0 kbps Downstream

Address

Addressing mode m DHCP | Auto-ma

IP/Netmask 30.30.30.2/255.255.255.252

Secondary IPaddress (B

Administrative Access

1Pv4 [ HTTPS PING (0 FMG-Access
(O ssH (JSNMP OFT™

. Security Fabric

(J RADIUS Accounting DConnection Y

Receive LLDP @ Use VDOM Setting [2yellEN Disable

~ R o o [

Forti

[ SUCURSAL2

Status

Q Up

MAC add
0c:d3:9a:31:99:02

mentation

& OnlineHelp &'
W Video Tutorials ('

Cancel

Figura 165. Configuracion IP fortigate WAN sucursal 2
Fuente: Los autores

25.Configurar la interface port4 para la red local con su DHCP del fortigate
sucursal 2.

FortiGate VM64-KVM

@ Dachboard 2

¥ Security Fabric H

|+ Network v

DNs

Packet Capture
SD-WAN Zones
SD-WAN Rules
Performance SLA
Static Routes

Policy Routes

RIP

05PF

BGP

Multicast
& System >
B Policy & Objects >
& security Profiles >
oven >
& User & Authentication >
i Log &Report >

Edit Interface

Mame B porta

Alias RED LOCAL SUCURSAL 2

Type Physical Interface

VRFID @ |0

Role @ LAN -

Address

Addressingmode [ Manval [ERR PAM | OneArmSnifter

IR/etmask 192.1680.1/24

Create address abject matching subnet (B

Secondary IP address [s ]

Administrative Access

1Pv4 OHTTPS PING O FMG-Access
OssH [RENY OFmM
O RADIUS Accounting (m] Security Fabric

Connection @

Receive LOP @ WIESVWINERTEY Fnable  Disable

Transmit LLDP @ | Use VDOM Setting m Disable

© DHCP Server

192.148.0.2-192.168.0.254

©

Address range

Hetmask 255.255.255.0

Detaltgatewsy [ e SPecify

0c.43:92:31:99:03
(® Documentation

& OnlineHelp
W Video Tutorials (4

Figura 166. Configuracion red local del fortigate
Fuente: Los autores
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26.Crear SD-WAN Member en la sucursal 2.

== FortiGate VM64-KVM  SUCURSAL?

@ Dashboard > O EEETEEY Volume | Sessions
X Security Fabric > Download Upload
. T . M port2 ,/’7_7“\_ Dport2
|"l' Network y \ y Y
Interfaces <\ -
£ A A \ £ 4 X \
DNS [ W [ Ao

Packet Capture

Iy
v
.

SD-WAN Zones \
SD-WAN Rules \\_ //
Performance SLA - -

- " Edi Delete
e — + CreateNew~ | ¢ Edit i

Policy Routes Interfaces Gateway Cost Download Upload
RIP @ virtual-wan-link
OSPF

Figura 167.SD-WAN zone fortigate sucursal 2
Fuente: Los autores

27.Crear SD-WAN para la interface sucursal 2.

=-= FortiGate VM64-KVM  SUCURSAL?

I.;. Network « " Edit SD-WAN Member
Interfaces @
Interface [ WAN SUCURSAL 2 (port2) v
DNS
SD-WANZone | @ virtual-wan-link - l
Packet Capture {
Gateway [ 40.40.40.1 | i
) S %
SD-WAN Zone: w Cost 0 {
SEQuANRIeS Status T © Disabled G
Performance SLA i
Static Routes !

Policy Routes
RIP
OSPF
BGP
Multicast
£ System >

B Policy & Objects > Cancel

& Security Profiles >

Figura 168. SD-WAN sucursal 2 para puerto 2
Fuente: Los autores

28.Crear SD-WAN para la interface sucursal 2.
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= FortiGate VM64-KVM  SUCURSAL2

I.}. Network + *  Edit SD-WAN Member

Interfaces ]
Interface [® WAN SUCURSAL 2 (port3) -

DNS
SD-WAN Zone | @ virtual-wan-link -

Packet Capture
Gateway 30.30.30.1

- 5 *

SD-WAN Zones W Cost 0

SD-WAN Rules Status [ RSl © Disabled ¢

Performance SLA

Static Routes

Policy Routes

RIP

QSPF

BGP

Multicast
& System >
B Policy & Objects >

[ TR ST

Cancel

Figura 169. SD-WAN sucursal 2 para puerto 3
Fuente: Los autores

29. Configurar static routes para la SD-WAN sucursal 2.

="= FortiGate VM64-KVM  SUCURSAL2

@& Dashboard > New Static Route
XX Security Fabric >
Dynamic Gateway @ (B
4 Network v ¥ 0 v -
Destination Bl Internet Service
Interfaces
0.0.0.0/0.0.00
DNS =
Interface @ SD-WAN -
Packet Capti
SRR Comments Write acomment

SD-WAN Zones
SD-WAN Rules
Performance SLA

s

Static Routes
Policy Routes
RIP

410/255
Status

AR © Disabled

Cancel

Figura 170. Static routes para SD-WAN fortigate sucursal 2
Fuente: Los autores

30.Configurar la regla de salida a internet que permite a la SD-WAN dar
acceso a internet a la red local del fortigate sucursal 2.
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FortiGate VM64-KVM  SUCURSAL?

@& Dashboard > New Policy
B Security Fabric > @ Documentation
“ Network > Name @ RED LOCAL SUCURSAL 2 B8 OnlineHelp &
i ials (7
# System > Incoming Interface | B RED LOCAL SUCURSAL 2 (port4, ~ W Video Tutorials (4
R Policy & Objects v Qutgoing Interface | & virtual-wan-link v
Firewall Policy b Source Bal x
+
IPv4 Do Palicy
Destination Bal x
Addresses +
Internet Service Schedule 18 always -
Database
Service m AL x
Services o
Schedules Action v AcCEPT RN
Virtual IPs

IP Pools Inspection Mode  JEIVRVEREVN Proxy-based

Protocol Options

Firewall / Network Options
Traffic Shapers

Traffic Shaping Palicy NAT ©
Traffic Shaping Profile IP Pool Configuration (VYOG NG ENRGEIESE Use Dynamic IP Pool

Preserve Source Port
& Security Profiles > @

Protocol Options default v &
S VPN >

& llser & Authenticatinn s - Cancel

Figura 171. Static routes para sd-wan fortigate sucursal 2
Fuente: Los autores

31.Configurar perfomance SLA SD-WAN para balancear la conexién que
tenga menos ping o latencia donde fortigate eligira cual sera el mejor
vinculo que tenga mejor calidad de servicio dames click en créate new
para sucursal 2.

* = I @O Qe xadmin'

@ Dashboard > || Packet Loss | Latency
X Security Fabric y [ 08ms W por2
v port3

'*' Network 0éms

Interfaces

DNS 04ms k'f\-_q —

Packet Capture A ,f M\\ M

o
0.2ms * 1 T
SD-WAN Zones v DU Sy v\"\p»\,u _‘N
SD-WAN Rules Oms
09:38:00 09:38:30 09:39:00 09:39:30 09:40:00 09:40:30 09:41:00 09:41:30 09:42:00 09:42:30
Performance SLA 4+ 4
B # Edit [ Delete Search Q

Static Routes

Policy Routes Name Detect Server Packet Loss Latency Jitter Failure Thre!

RIP Google 8.8.8.8 WAN SUCURSAL 2 (port2): @0.00% WAN SUCURSAL 2 (port2):61.71ms  WAN SUCURSAL 2 (port2): 0.16ms 4

OSPF 8844 WAN SUCURSAL 2 (port3):@0.00% 'WAN SUCURSAL 2 (port3):@61.74ms WAN SUCURSAL 2 (port3): @ 0.33ms

BGP NORTON ~ 199.85.126.10 WAN SUCURSAL 2 (port2): @0.00% WAN SUCURSAL 2 (port2):@87.64ms  WAN SUCURSAL2 (port2):@0.18ms 5

i 199.85.127.10 WAN SUCURSAL 2 (port3): §0.00% WAN SUCURSAL 2 (port3):@87.61ms  WAN SUCURSAL 2 (port3): @ 0.24ms
ulticas

Figura.172 Graficas la sucursal 2

Fuente: Los autores

RECURSOS UTILIZADOS

» COMPUTADORA

133



» CABLE DE RED (PATCHCORD)
» GNS3

CRONOGRAMA/CALENDARIO
De acuerdo a la planificacion de cada docente
4.1.4. PRACTICA 4
Configuraciéon de una red SD-WAN con prioridad de servicios con sd-wan
rules.
DATOS INFORMATIVOS
MATERIA: Redes de comunicacion
PRACTICA N° 4

NUMERO DE COMPUTADORAS: 10
TIEMPO ESTIMADO: 2 Horas

YV VY

DATOS DE LA PRATICA

TEMA: Configuracion de una red SD-WAN con prioridad de servicios con sd-
wan rules.

OBJETIVOS

General

Configurar el balanceo de carga con SD-WAN rules

Especificos

» Configurar uan red SD-WAN.
» Establecer configuraciones de SD-WAN rules.
» Calidad de servicios al enlace SD-WAN.

GLOSARIO

SD-WAN RULES.- Son reglas que se utilizan para examinar como se
divide las sesiones a los miembros de SD-WAN

PING.- Ping es un comando o una herramienta de diagndstico que permite
hacer una verificacion del estado de una determinada conexién o host local.
JITTER.- Jitter es la diferencia de velocidad entre los paquetes mas lentos
y mas rapidos. Esencialmente, es una variacion en el retraso. En
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aplicaciones que son sensibles a los paquetes retrasados, como la
transmisién, VolP o juegos, esto podria afectar negativamente la experiencia
del usuario si es demasiado alta.

LACTENCIA.- Es cuando en una red se presenta retardo dentro del
tiempo estimado de trasmisién.

PACKET LOSS.- Es cuando en una red se en envian o reciben paquetes
de datos y este no llegan a su destino.

MAXIMIZE BANDWIDTH (SLA).- El trafico se distribuye entre todos los
enlaces disponibles segun el algoritmo de equilibrio de carga seleccionado.
LOWEST COST (SLA).- A las interfaces se les asigna una prioridad en

funcién de la configuracién de SLA seleccionada.

BEST QUALITY.- A la interfaz se le asignha una prioridad basada en el
factor de costo de enlace de la interfaz

MARCO PRODECIMENTAL

1. Disefiar la topologia de la red para la pratica 4.

PCL
SWITCH1
:::—-" e
152.168.1.1/ 24 ADMINISTRADOR- 2
amn .

10:10.10.0/ 20

20.20.20.0/30

20320.20.0¢ 20

ADMMNISTRADOR-1

URSAL-2
A Il
Il s —‘
umw
192.168.0.1/24
e SWITCH?_
vecs
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Figura 173. Disefio de la red practica N°4

Fuente: Los autores

2. Configurar la direccion IP en puerto 2 en el fortigate principal para el
enlace WAN para el fortigate sucursal 1.

FortiGate VM64-KVM  PRINCIPAL

@& Dashboard >

~& Security Fabric >
|°1-‘ Network v
DNS
Packet Capture

SD-WAN Zones
SD-WAN Rules
Performance SLA
Static Routes
Policy Routes

RIP

QOSPF

BGP

Multicast
£ System >
B Policy & Objects >
& Security Profiles >
DO VPN >

& User &Authentication >

~  Edit Interface

Name

Alias

Type

VRFID @

Role €

Estimated bandwidth @

Address

Addressing mode

WAN-SUCURSAL 1
[® Physical Interface

Status
0 @ up
WAN hd MAC address
0 kbps Upstream 0c:d3:9a:d0:eb:01
0 kbps Downstream

Speed Test

e speed test

DHCP | Auto-mz

@ Documentation

IP/Netmask 10.10.10.1/255.255.255.252
& OnlineHelp &

Secondary IP address (B W Video Tutorials (2
Administrative Access
1Pv4 (O HTTPS PING (J FMG-Access

O ssH O SNMP OF™M

. Security Fabric
(O RADIUS Accounting (] Connection @

Receive LLDP @

Use VDOM Setting Disable

Cancel

Figura 174.Configuracion IP fortigate principal port2

Fuente: Los autores

3. Configurar la direccion IP en puerto 3 en el fortigate principal para el
enlace WAN para el fortigate sucursal 1.

iGate VM64-KVM  PRINCIPAL

@ Dashboard

S& Security Fabric

|~I-' Network ~

DNS
Packet Capture
SD-WAN Zones
SD-WAN Rules
Performance SLA
Static Routes
Policy Routes
RIP
OSPF
BGP
Multicast

%+ System

B Policy & Objects

& Security Profiles

[=RViN

& User & Authentication

> ™ EditInterface

>
Name

Alias
Type
VRFID @
Role @

Estimated bandwidth €

Address
Addressing mode

IP/Netmask

Secondary IP address (B

[ WAN-SUCURSAL 1-1 (port3)

WAN-SUCURSAL 1-1

M Physical Interface Status

0 © up

WAN hd MAC address

o kbps Upstream 0c:d3:9a:d0:eb:02
) kbps Downstream

Speed Test

te sp
DHCP | Auto-man

20.20.20.1/255.255.255.252

(@ Documentation

& OnlineHelp &
W Video Tutorials &'

Administrative Access

5 1Pv4

Receive LLDP €@

D HTTPS @ PING ) FMG-Access
OssH O sNMp OFT™
) Security Fabric
O RADIUS Accounting [ 2ot Y a0
Use VDOM Setting Disable
Cancel

Figura 175.Configuracion IP fortigate principal port3

Fuente: Los autores
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4. Configurar la direccion IP en el puerto 4 en
enlace WAN para el fortigate sucursal 2.

= FortiGate VM64-KVM  PRINCIPAL

~

@ Dashboard > Edit Interface
s ) )
& Security Fabric >
Name [#_port4
“} Network ~
Alias WAN-SUCURSAL 1.2
Type 8 Physical Interface
DNS
VRFID @ 0
Packet Capture
Role @ WAN -
SD-WAN Z¢
ones Estimated bandwidth @ | 0
SD-WAN Rules )

kbps Upstream

el fortigate principal para el

FortiGate
& PRINCIPAL

Status
@ up

MAC address
0Oc:d3:9a:d0:eb:03

Kkbps Downstream

Speed Test

Performance SLA
Static Routes Address
Policy Routes Addressing mode DHCP | Auto-managed by FortilPAM -
D tati
RIP 1P/Netmask 40.40.40.1/30 geumentation
& Online Help &'
OSPF Secondary IP address (B & Video Tutorials
BGP
Multicast Administrative Access
£ System N 1Py O HTTPS PING [ FMG-Access
SSH SNMP FTM
B Policy & Objects > O o cocurity Fabric o
& Security Profiles > 0 RADIUS Accounting O Sonnection ©
o veN . Receive LLDP @ | Use VDOM Setting [IEIEIE Disable
& User &Authentication > Cancel

) Figura 176.Configuracion IP fortigate principal port4

Fuente: Los autores

5. Configurar la direccion IP en el puerto 5 en el fortigate principal para el
enlace WAN para el fortigate sucursal 2.

= FortiGate VM64-KVM  PRINCIPAL

n

@ Dashboard > Edit Interface
3K Security Fabric > .
. Name 6 WAN-SUCURSALL3 (port5) rorcare
+ Network v
Alias WAN-SUCURSALL3
Type [ Physical Interface Status
DNS
VRFID @ 0 @ up
Packet Capture Py
SD-WAN Zones e A - i
Estimated bandwidth @ | 0 kbps Upstream 0Oc:d3:9a:d0:eb:04
SEUILIALS 0 kbps Downstream
Performance SLA Speed Test
Static Routes Address Execute speed test

Policy Routes Addressing mode

(® Documentation

RIP IP/Netmask 30.30.30.1/255.255.255.252
& OnlineHelp &
QOSPF Secondary IP address (B W Video Tutorials (21
BGP
Multicast Administrative Access
& System > 1Pv4 [JHTTPS PING () FMG-Access
S5H SNMP FTM
B Policy & Objects > 0 0 Security Fabric 0
@ Security Profiles > U RADIUS Accouting 0 Connection @
O VPN N Receive LLDP € | Use VDOM Setting [JEEINEY Disable

& User & Authentication >

Cancel

Figura 177.Configuracion IP fortigate principal port5

Fuente: Los autores
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6. Crear una zona de interfaces para afiadir una sola regla en el policy IPv4
en el fortigate principal.

=72 FortiGate VM64-KVM  PRINCIPAL

@ Dashboard >
. i ) £ FortiGate VM64-KVM 1 3
X Security Fabric i [
+ Network © I II [ [ [
w 2z
DNS + CreateNew~ | # Edit @ Delete Search Q ™ Group By Type~
Packet Capture Interface
e * Type Members IP/Netmask Administrative Access DHCP Clients
SD-WAN Zones Zone
SD-WAN Rules I Virtual Wire Pair piiakithe
Performance SLA FortiExtender ¢ 802.3ad Aggregate Dedicated to FortiSwitch PING
Security Fabric Connection

Figura 178. Crear zonas de interfaces
Fuente: Los autores

7. Damos nombre a la zone y arrastar las interfaces a que van unir en la
interface para el fortigate surcusal 1.

=" = FortiGate VM64-KVM PRINCIPAL

& Dashboard > *  EditZone

3 Security Fabric > FortiGate

4 Network . Name ZONASWAN B
w Block intra-zone traffic @O S
Interface members [ WAN-SUCURSAL 1 (port2) x (® Documentation
DI B WAN-SUCURSAL 1-1(portd) % & Online Help
Packet Capture + W Video Tutorials ('
SD-WAN Zones Comments o127
SD-WAN Rules
Performance SLA
Static Routes
Policy Routes
RIP
OSPF
BGP
Multicast

£ System > Cancel

B Dalte € Alkiacin

Figura 179. Interface members fortigate principal
Fuente: Los autores
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8. Damos nombre a la zone y arrastar las interfaces a que van unir en una
la interface para el fortigate sucursal 2.

&2 FortiGate VM64-KVM PRINCIPAL

A

& Dashboard >

& Security Fabric >

|'*° Network v

DNS
Packet Capture
SD-WAN Zones
SD-WAN Rules
Performance SLA
Static Routes
Policy Routes
RIP
OSPF
BGP
Multicast

¥ System >

B Daliry & Nhisrte N

Edit Zone

Name

[ zonawanZ]

Block intra-zone traffic €0

Interface members

Comments

Figura 180. Interface members fortigate principal

[# WAN-SUCURSAL 1.2 (port4)
[# WAN-SUCURSAL13 (port5)
+

®
®

04127

Cancel

Fuente: Los autores

FortiGate
[= PRINCIPAL

(® Documentation

& OnlineHelp &
B Video Tutorials (&

- I O~ Qe ‘adm‘\n'

9. Configurar static routes para el fortigate principal, le damos click en la
opcion dynamic y obtendra el dns del router principal.

_ 1 @ Qa4 :adm‘\n'

=72 FortiGate VM64-KVM  PRINCIPAL

@ Dashboard >
¥4 Security Fabric >
b Network v

Interfaces

DNS

Packet Capture

SD-WAN Zones

SD-WAN Rules

Performance SLA

Static Routes W

Policy Routes

RIP

QOSPF

A

New Static Route

Dynamic Gateway @ (D

Destination @

Gateway Address @
Interface

Administrative Distance €
Comments

Status

Advanced Options

Internet Service

0.0.00/0000

Specify | 172.15.
™ portl
10
Write acomment

[*JEEVEVE © Disabled

142.100

-

0/255

Cancel

Figura 181. Static routes fortigate principal
Fuente: Los autores
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10.Configurar la regla que nos permitira la salida a internet al enlace SD-

WAN del fortigate sucursal 1.

FortiGate VM64-KVM  PRINCIPAL

@ Dashboard > Edit Policy
& Security Fabric > D
b Network > Name @ | INTERNET SD-WAN SUCURSAL 1| i
& System > Incoming Interface | (J ZONAS WAN Last used
Policy & Objects ™ Outgoing Interface | [ portl AR
Firewall Policy w Source = all Firstused
+ N/A
IPv4 DoS Policy
Destination Dall i
Addresses iEmr
+ 0
Internet Service
Database Schedule 18 always Active sessions
) Service o ALL
Services .
Rebadiley Action PAe=al © DENY
Virtual IPs

Total bytes
IP Paols Inspection Mode Proxy-based 0B

Protocol Options Current bandwidth

Traffic Shapers Firewall / Network Options 0Bfs

NAT ©

IP Paol Configuration Use O TANGCIEW GGt Use Dynamic IP Pool

Traffic Shaping Policy

Traffic Shaping Profile
& Security Profiles > Preserve Source Port (B (® Documentation
O VPN N Protocol Options default v| & [

N Cancel
Figura 182. Regla de internet para el fortigate sucursal 1
Fuente: Los autores

& Ilear & Authonticatinn

11.Configurar la regla que nos permitira la salida a internet al enlace SD-
WAN del fortigate sucursal 2.

FortiGate VM64-KVM  PRINCIPAL

& Dashboard > ™ EditPolicy
A& Security Fabric > D
4 Network > Name © INTERNET SD-WAN SUCURSAL 2 2
£ System > Incoming Interface | O ZONAWAN 2 - Last used
B Policy & Objects ~ Outgoing Interface | B port1 - BT
Firewall Policy 7 Source = all x First used
+ N/A
IPv4 DoS Policy
Destination [=1 x ;
Addresses LRI
- o
Internet Service -
Database Schedule [8 aiways Active sessions
i Service @ ALL x )
Services .
SEErES Action PYesagll @ DENY 5 =
Virtual IPs

Total bytes
1P Pools Inspection Mode [Nl Proxy-based oB

Protocol Options Current bandwidth

e — Firewall / Network Options 0B/s

NAT [ o]

1P Pool Configuration e e e Use Dynamic IP Pool

Traffic Shaping Policy
Traffic Shaping Profile

& Security Profiles > Preserve Source Port (B ® Documentation

o veN N Protocol Options default -l & —
Cangel

& lleer & Authentication > v

Figura 183. Regla de internet para fortigate sucursal 2
Fuente: Los autores
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12. Configurar la direccion IP al port2 del fortigate de la sucursal 1.

= FortiGate VM&4-KVM

-

@ Dashboard »

N Security Fabric »

|‘§~ Network v

DNS
Packet Capture
SD-WAN Zones
SD-WAN Rules
Performance SLA
Static Routes
Policy Routes
RIP
OSPF
BGP
Multicast
£ System
B Policy & Objects >
& Security Profiles
0 VPN >

& User & Authentication

Edit Interface

Name
Alias
Type
VRFID @
Role @

Estimated bandwidth €

Address

Addressing mode
IP/Netmask

Secondary IP address (B

Administrative Access

1Pv4

Receive LLDP @

™ ENLACE WAN 1 (port2) FortiGate
ENLACEWAN1 {# SUCURSAL-1
B Physical Interface —_
o Q up
Yo e MAC add
4] kbps Upstream Oc:d3:9a:
4] kbps Downstream s -
Speed lest
(@ Documentation
10.10.10.2/255.255.255.252
& OnlineHelp &
W Video Tutorials 2
O HTTPS @ FING [ FMG-Access
() ssH [ sNMP OFM
. Security Fabric
O RADIUS Accounting O 200 40 ey

Use VDOM Setting [[ETNaRY Disable

Cancel

Figura 184. Direccion IP port2 fortigate sucursal 1

Fuente: Los autores

13. Configurar la direccion IP al port3 del fortigate de la sucursal 1.

FortiGate VM64-KVM  SUCURSAL-1

@ Dashboard >
¥A Security Fabric >
|+ Network v
DNS
Packet Capture

SD-WAN Zones
SD-WAN Rules
Performance SLA
Static Routes

Policy Routes

RIP

QSPF

BGP

Multicast
£ System >
B Policy & Objects >
& Security Profiles >
S VPN >

& User &Authentication >

~  Edit Interface
Name
Alias

Type
VRFID &
Role ©

Estimated bandwidth €

Address

Addressing mode
IP/Netmask

Secondary IP address (B

Administrative Access

1Pva

Receive LLDP €@

) ENLACEWAN 2 port3) Forticate
ENLACE WAN 2 IRSUCUESAL S
[® Physical Interface Status
0 © Up
WAN hd MAC address
0 kbps Upstream 0c:d3:92:95:d9:.02
) +| | kbps Downstream
Speed Test
E te speed test
DHCP | Auto-man FortilPAM
@ Documentation
20.20.20.2/255.255.255.252
& OnlineHelp &'
W Video Tutorials ('
O HTTPS PING [ FMG-Access
OssH [J SNMP OF™
. Security Fabric
(J RADIUS Accounting O Connection @

Use VDOM Setting Disable

Cancel

Figura 185. Direccion IP port3 fortigate sucursal 1

Fuente: Los autores

141



14.Configurar la interface port4 para la red local con su dhcp del fortigate
sucursal.

FortiGate VM&4-KVM

& Dashboard y
S Security Fabric >
|‘f' Network v
DNS
Packst Capture
SD-WAN Zones

SD-WAN Rules

Performance SLA

Static Routes

Policy Routes

RIP

OsPF

BGP

Multicast
& system >
B Policy & Objects >
@ Security Profiles >
o ven >
& User & Authentication >
1l Log & Report >

Edit Interface
FortiGate
MName
Alias LAN-SUCURSAL 1
Type Physical Interface
Status
VRFID & |0 S up
Role @ LAM hd
MAC address
0cd3:9295:d9-03
Address
Addressing mode DHCP | Au /FortilPAM | One-Arm Sniffer @ Documentation
IP/Netmask 192.1680.1/24 & onlineHelp 2

W Video Tutorials (!

Create address object matching subnet (¢

Secondary IP address e 3

Administrative Access

O FMG-Access
OFmM

PING
[mENN

. Security Fabric
(0 RADIUS Accounting O Connection

Receive LLDP @ [IERUSOVESIEY Enable  Disable

TransmitLLDP @ | Use VDOM Setting Disable

O HrTPS
OssH

%

@ DHCP Server
192.168.02-192.168.0.254

L]

Address range

Netmask 255.255.255.0

oK Cancel

Figura 186. Configuracion red local del fortigate
Fuente: Los autores

15.Crear SD-WAN Member en la sucursal 1.

N4 Security Fabric

< Network

Interfaces
DNS
Packet Capture

WAN Zones

SD-WAN Rules
Performance SLA
Static Routes
Policy Routes

RIP

neoe

. Upload
O port2 y T Oport2
y y’ R \\
/ .
4 & Y
| | [ | | |
| o N
e [N y
\ | -
\\ \\ S—
b \\ >
+ Create New~
SD-WAN Member
ces Gateway Cost Download Upload

SD-WAN Zone
virtual-wan-link

Figura 187. Sd-wan zone fortigate sucursal 1
Fuente: Los autores
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16.Crear SD-WAN para la interface enlace wan 1.

* Edit SD-WAN Member

N4 Security Fabric >

|'¥° Network h Interface ¥ ENLACE WAN 1 {port2) v |
Interfaces SD-WANZone | @ virtual-wan-link v
DNS Gateway 10.10.10.1
Packet Capture Cost Q
SD-WAN Zones Sl status © Disabled ¢
SD-WAN Rules
Performance SLA
Static Routes

Policy Routes
RIP
OSPF
BGP
Multicast
£ System >

B Palicy & Ohierte > Cancel

Figura 188. Sd-wan enlace wan 1
Fuente: Los autores

17.Crear SD-WAN para la interface enlace wan 2.

" New SD-WAN Member

Nk Security Fabric >

I-i* Network v Interface M ENLACE WAN 2 (port3) M .
Interfaces SD-WAN Zone | @ virtual-wan-link -
DNS Gateway | 20.20.20.9
Packet Capture Cost 0
SD-WAN Zones W Status (RSELEVE O Disabled ¢
SD-WAN Rules
Performance SLA
Static Routes

Policy Routes
RIP
OSPF
BGP
Multicast
& System >

B Policy & Objects > Cancel

Figura 189. Sd-wan enlace wan 1
Fuente: Los autores

143



18. Configurar static routes para la SD-WAN.

FortiGate VMé4-KVM  SUCURSAL-1

~

@ Dashboard > New Static Route
¥4 Security Fabric >
namic Gateway @ (B
b Network v P Y -
- Destination @ Internet Service Interface @ SD-WAN
nterfaces
0.0.0.0/0.000 Type  SD-WAN Interface
DNS
Interface [ @ spwan -
Packet Capture R
Comments Write a comment 0/255
SD-WAN Zones Status Y] © Disabled
SD-WAN Rules
Performance SLA

Static Routes b+ 4 Cancel

Policy Routes

Figura 190. Static routes para sd-wan fortigate sucursal 1
Fuente: Los autores

19.Configurar la regla de salida a internet que permite a la SD-WAN dar
acceso a internet a la red local del fortigate sucursal 1.

ortiGate VM64-KVM  SUCURSAL-1

@ Dashboard > New Policy
S N .
¥ Security Fabric i’ ® Documentation
b Network > Name @ INTERNET & OnlineHelp '
) . -~
£ System > Incoming Interface | M LAN-SUCURSAL 1 (port4) - 8 Video Tutorials (2
B Policy & Objects v Qutgoing Interface | @ virtual-wan-link -
Firewall Policy w Source S all ®
+
1Pv4 DoS Policy
Destination Qal ®
Addresses *
Internet Service Schedule IS always -
Database
Service I ALL x
Services
+
Schedules Action v ACCEPT [zRviaN)g
Virtual IPs

IP Pools Inspection Mode |WEGNEEEEGE Proxy-based

Protocol Options
Traffic Shapers Firewall / Network Options

Traffic Shaping Policy NAT ©
Traffic Shaping Profile IP Pool Configuration Use Outgoing Interface Address JUSSIRVGED a2l

& Security Profiles N Preserve Source Port (0

0 VPN N Protocol Options default v | &

OK Cancel
2 llser & Authenticatinn v _

Figura 191. Static routes para sd-wan fortigate sucursal 1
Fuente: Los autores
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20.Configurar SD-WAN Rules en sucurasal 1 para controlar como se
distribuye las sesiones a los miembros de SD WAN dames click en
créate new y nombramos nuestra primera regla que se llamara
Faceboox.

Packet Capture +

il Log & Report

® ENLACE WAN 1 port2)

® EMLACE WAN 2 (port3) ®

+
Measured SLA GOOGLE -
Qualiey eriteria

stots FE © oooe |

Figura 192. SD-WAN Rules para Faceboox- fortigate sucursal 1
Fuente: Los autores

21.Creamos una nueva regla llamada TeamViewer y llenamos los campos
mostrados.

12 FortiGate VMG64-KVM  SUCURSAL-1

@8 Dashboard > | Priority Rule

% Sacurity Fabric

|+ network
Interfaces
os Soun = == x
Pacicet Caprure +
SD-WAN Zones User group *
Pertormance sLA
Static Routes
Policy Routes
i

B Policy & Objects
& Securicy Profies
oven

& User & Authentication

il Log & Report

Interface preference | M ENLACE WAN 1 (port2) *

1 EMLACEWAN 2 (port3) x
+
GOOGLE -

© Enable [HURERN

Figura 193. SD-WAN Rules para TeamViewer- fortigate sucursal 1
Fuente: Los autores
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22. Por ultimo nuestra ultima regla se llamara Adobe y llenamos los campos

# Dashiboard > | Priority Rule
£ Security Fabric >
Mame | Adobe
|+ Network v
Interfaces -
Source
DNS
Sourcesddress | & all x
Packet Capture 4
SO-WAN Zones User group +
SD-WAN Rules
Performance SLA Destination
Seatic Routes Address @
Policy Routes Int=rngt Service Adobe-Web *®
RIP +
T Application +
EGF
Outgoing Interfaces
Multicast
@ Syetem , | Select astrategy for how cutgaing interfaces will be chosen
ystem
B Policy & Objects > © Manual
) Manus|ty assign cutgoing interfaces.
& Security Profiles »
O weN N @ Best Quality
The interface with the best measured performance is selected
& User& Authentication >
O Lowest Cost (SLA)
il Log & Report »

The interface that meets SLA targets is selected. When there is a tie, the interface with the lowest assigned costis selected.

O Maximize Bandwidth (SLA]
Trafficisload balznced amenginterfaces that meet SLA targets.

Interface praference | M EMLACE WAN 1 (port2) x
[ EMLACE WAN 2 (port3) x
+
Measured SLA | sooGLE -
Quality criteriz [ Latency -
Status e © Disatle

Figura 194. SD-WAN Rules para Adobe- fortigate sucursal 1
Fuente: Los autores

23.Mostramos todas las SD-WAN Rules el cual indica porque enlace va a
navegar nuestra reglay cual criterio tomara en cuenta para poder hacerlo.

il @ ne zadm‘m'

& Dashboard ’ + CreateNew | | ¢ Edit | @ Delete | Search ‘ Q ‘
Y& Security Fabric >
ID Name Source Destination Criteria Members Hit Count.
4 Network v
Interfaces CliPv ©
DNS 1 k = a acebook-Web Jitter E ENLACE 1 (port2)
% ENLACE WA
Packet Capture
2 TeamWiber =all TeamViewer-Web Packet Loss ¥ ENLACEWAN 1(port2) @ 0
SD-WAN Zones B ENLACE WAN 2 (port3)
o o acone Bal Adobe-Web Latency B ENLACEWAN 1 (port2) @ 0
Performance SLA ¥ ENLACE WAN 2 (port3)
Static Routes 3 implicit €
Policy Routes sd-wan Dal Bal Source-Destination IP O any
RIP
OSPF
BGP
Multicast
£ System >
R Daliry £ Ohiarte >

Figural95. SD-WAN Rules para fortigate sucursal 1
Fuente: Los autores
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24.Configurar SD-WAN Rules en sucurasal 2 para controlar como se
distribuye las sesiones a los miembros de SD-WAN dames click en créate
new y nombramos nuestra primera regla que se llamara Amazon.

~B FortiGate VM64-KVM  SUCURSAL2

#% Dazhboard » | Pricrity Rule
%% Security Fabric >
MName | Amazon
I‘*’ Metwork
Interfaces =
Source
DMS ~
Source zddrezz = all o
Pachket Capture +
SO-WAN Zones User group +
SD-WAN Rules W
Performance LA Destination
Static Routes Address @
Policy Routes Internet Service Amazon-Web x
RIP +
aseE Application +
BGP
Qutgoing Interfaces
Multicast
¥ Sustem 3 Zelect a strategy for how outgoing interfaces will be chosen.
Y ]
B Policy & Objects ¥ O Manual
8= — . Manually assign cutgeing interfaces.
ecurity Profiles
L1 WPN R @ Best Quality
The interface with the best messured performance iz selected.
& User & Authentication ?
O Lowest Cost [SLA}
Wl Log & Repart ’ The interface that meets SLA targets is sslected. When there iz a tig, the interface with the lowest szsigned costis sslected.

(O Maximize Bandwidth (SLA}
Trafficiz load balznced among interfzces that mest SLA targets.

Intarfacepraferance | ® WAN SUCURSAL 2 (port2) x
® WAN SUCURSAL 2 {port3) %
+
Mezzured SLA Google -
Quality criteriz Packe: Lozs -
Status [+ Q= O Dizable

Figura 196. SD-WAN Rules para Amazon- fortigate sucursal 2
Fuente: Los autores
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25.Del mismo modo creamos otra nueva SD-Rules la cual nombraremos
Likendin y llenamos los campos mostrados.

FortiGate VM64-KVM
#% Dazhboard ¥ | Priority Rule
%% Security Fabric ¥
Name | Likendin
I“[" Netwaork -
Interfaces =
Source
DNS i
Sourceaddress | @ a3l x
Packet Capture +
S0-WAN Zones User group +
SD-WAN Rules 2
Performance SLA Destination
Static Routes Agdress @
Policy Routes Internet Service Linkedin-Web X
RIR *
0SPE Application +
BEGP
Outgoing Interfaces
Multicast
& Sytem N Select a strategy for how outgoing interfaces will be chosen.
ystem
P Policy & Objects » Q Manual
tanually assign cutgeing interfaces
& Security Profiles > ST e
L wPN N @ Best Quality
The interface with the best measured performance is selected.
& User & Authentication H
(O Lowest Cost [SLA}
Wl Lag & Repart ’ The interface that mests SLA targets is selected. When there iz a tie, the interface with the lowest assigned costis selected.

(0 Maximize Bandwidth [SLA}
Trafficis load balanced among interfaces that meet SLA targets.

Interface preference | M WAN SUCURSAL 2 (port2) X
® WAN SUCURSAL 2 (port3) x
+
teazured SLA Google -
Quality criteria Downstream b
Status © Enable +ReE

Figura 197. SD-WAN Rules para Likendin- fortigate sucursal 1
Fuente: Los autores
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26.Mostramos todas las SD-WAN Rules el cual indica porque enlace va a
navegar nuestra reglay cual criterio tomara en cuenta para poder hacerlo.

=-= FortiGate VM64-KVM  SUCURSAL2 Q- > 1 @ L@ @) admin-
& Dashboard 4 # Edit [ Delete ‘ Search | Q ‘
X% Security Fabric >
ID Name Source Destination Criteria Members Hit Count

# Network v

Interfaces Gl 1Pt ©

DNS 1 Amazon Hal Amazon-Web Packet Loss L] SAL 2 (port2) 0

SAL 2 (portd)
Packet Capture
2 Likendin =al LinkedIn-Web Downstream [® WAN SUCURSAL 2 (port2) 0

SPATAN s ) WAN SUCURSAL 2 (port3)

SD-WAN Rules w & Implicit @

Perf SLA w

eriormance sd-wan Sl Bl Source |P O any

Static Routes

Policy Routes

RIP

QOSPF

BGP

Multicast
o System >

Figura.198 SD-WAN Rules - fortigate sucursal 2
Fuente: Los autores

27.Realizar un SLA a travez de PING a google salga a travez de la SD-

FortiGate VM64-KVM  SUCURSAL-1
& Dashboard > *  Edit Performance SLA
¥4 Security Fabric > SLA Detalil
- Name GOOGLE B
b Network M . Packet Loss | Latency
- Protocol i HTTP DNS
nterfaces o
Servers ‘ 8888 ‘ % ¥ ENLACEWAN 1(port2)  0.00% 63.36ms
DNS
8844 % B ENLACE WAN 2 (port3) 0.00% 6243ms
Packet Capture
Participants All SD-WAN Members Bjelal¥%
SD-WAN Zones
Enable probe packets ©
SD-WAN Rules
r % Performance SLA Setup Guides
Performance SLA i SLATarget OB Q p
Static Routes & Link Monitoring '
Link Status 8 SlATargets &

Policy Routes
RIP Checkinterval 500 ms (® Documentation

Failures before inactive € & OnlineHelp @
= W Video Tutorials (1
BGP Restore link after € l:l check(s) Cecliioniats

Multicast
Actions when Inactive
& System >
. . Update staticroute € @©
B Policy & Objects >
& Security Profiles >

VRN ; Cancel

Figura 199. Configuracion de static routes SD-WAN del fortigate
Fuente: Los autores
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28. Veremos que tenemos menos PING y JIPTTER en una de las interfaces
configuradas donde SD-WAN eligue en enlace con mejor calidad de

Servicios.
=73 FortiGate VM64-KVM  SUCURSAL1 Q- (1 @ 09 (@ admin-
@& Dashboard > * Packet Loss [E1Co itter
Sk Security Fabric > 120 | port2
I'{’ Network v | 100ms s port3
Interfaces 80ms
DNS &0ms [ ———— s
Packet Capture 40ms
SD-WAN Zones 0ms
SD-WAN Rules ms
n 15:10:30 15:11:00 15:11:30 15:12:00 15:12:30 1513:00  15:13:30 15:14:00 15:14:30 15:15:00 15:15:30 15:16:00 15:16:30
Performance SLA W
p— # Edit|| @ Delete | Search Q
Policy Routes Name Detect Server Packet Loss Latency Jitter Failure Threshold
RIP GOOGLE 8888 ENLACEWAN 1 (port2):0.00% ENLACEWAN 1(port2):@63.31ms ENLACE WAN 1(port2):@1.13ms 5
OSPF 83844 ENLACEWAN 2 (port3):$0.00% ENLACE WAN 2 (port3): ©62.33ms  ENLACE WAN 2 (port3): 0.52ms

Figura 200. Diagrama de calidad de sevicio de sucrusal 1

Fuente: Los autores

29.Configurar la direccion IP en puerto 2 en el fortigate principal para el

enlace

= FortiGate VM64-KVM  SUCURSAL2

Dashboard >

X% Secu rity Fabric >

|°¥° Network 4

DNS
Packet Capture
SD-WAN Zones
SD-WAN Rules
Performance SLA
Static Routes
Policy Routes
RIP
OSPF
BGP
Multicast
& System
B Policy & Objects
& Security Profiles
O VPN

& User & Authentication >

WAN para el fortigate sucursal 2.

Edit Interface

Name [ WAN SUCURSAL 2 (port2)
Alias WAN SUCURSAL 2
Type I Physical Interface Stat
VRFID @ 0 S up
Role @ WAN v
Estimated bandwidth @ | 0 kbps Upstream
0 kbps Downstream -~
Speed Test
Address Exe
Addressing mode m DHCP | Auto-ma by FortilPAM ®0
Documentation
IP/Netmask 40.40.40.2/255.255.255.252
& OnlineHelp &
Secondary [P address (B M Video Tutorials ('
Administrative Access
1Pv4 (O HTTPS @ PING () FMG-Access
(JssH (JSNMP OFT™
. Security Fabric
[J RADIUS Accounting DConnect'\on )
Receive LLDP € Use VDOM Setting [Ei=WIEE Disable
- ERTE oy vy v [

Figura 201. Configuracion IP fortigate wan sucrsal 2
Fuente: Los autores
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30. Configurar la direccion IP en puerto 3 en el frotigate principal para el
enlace WAN para el fortigate sucursal 2.

FortiGate VM64-KVM 5

@ Dashboard > = EditInterface
& Security Fabric > tiCate
N Name B WANSUCURSAL 2(port3) Fortioate
Network M SUCURSAL2
m o oo e -
— Type I Physical Interface Status
VRFID @ 0 Q Up
Packet Capture
Role @ WAN v MAC address
SD-WAN Zones X i e,
Estimated bandwidth @ | 0 kbps Upstream 0c:d3:92:31:99:02
SRS 0 kbps Downstream
Performance SLA Speed Test
Static Routes Address
Policy Routes Addressing mode DHCP | Auto-ma FortilPAM ®
Documentation
RIP IP/Netmask 30.30.30.2/255.255.255.252
& OnlineHelp &
OSPF Secondary IP address (¥ B Video Tutorials (£
BGP
Multicast Administrative Access
& System > 1Pv4 O HTTPS PING (O FMG-Access
SSH SNMP FTM
& Policy & Objects ’ - - Security Fabric -
@ Security Profiles > (J RADIUS Accounting (] Connection €
O VEN N ReceiveLLDP @ | Use VDOM Setting |[ERERRY Disable

& User & Authentication > } Cancel

Figura 202. Configuracion IP fortigate wan sucursal 2
Fuente: Los autores

31.Configurar la interface port4 para la red local con su DHCP del fortigate
sucursal. 2.

& Dashboard » | Editinterface
¥ Security Fabric > | Name ® portd s
|+ Network v || Niss RED LOCAL SUCURSAL 2 = SUCURSAL2
Type 1 Physical intertace
oNS VRFID O o
Role @ AN v O up

Packet Capture

SD-WAN Zones

o AC addre
§ o 04392319903
SD-WAN Rules
Addressing mode oHCP One-Arm Srifer
Performance SLA D
IP/Netmask 192.1680.1/24 NS
Static Routes Create address objact matching suboet (B
Poscy Aot Secondary IP address o]
RIP
oseF Adeninistrative Access
BGP IPva OxTTPS NG
Multicast QssH
5 : city Fabric
£ System LIRADIUS Accounting onnection O

B Policy & Objects SRLE R R Use VDOM Setting 2

N Transmit LLOP @  Use VDOM Setting Disable

Disable
8 Security Profiles
2 veN >

© DHCP Server
& User & Authentication

Addressrange | 192165.0.2-1921680254

©

M Log & Report

Netmask 2552552350

Detaltgatevay Specty

Figura 203. Configuracion red local del fortigate
Fuente: Los autores
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32.Crear SD-WAN Member en la sucursal 2.

Dashboard > =
¥k Security Fabric > Download Upload
T [ port2 T Oport2
Network v p
L2 y N p N
Interfaces £ ) N N N
. 4 \ 4 \
DNS £ \ [ \
( |
| |
Packet Capture “ | l | \ ) |
v / \ f
SD-WAN Zones g N y 5 /
SD-WAN Rules A 4 X g
— n
Performance SLA
+ CreateNew~ | # Edit Delete
Static Routes . e
Policy Routes Interfaces Gateway Cost Download Upload
TP G virtual-wan-link
QSPF

Figura 204. Sd-wan zone fortigate sucursal 2
Fuente: Los autores

33.Crear SD-WAN para la interface sucursal 2.

.= FortiGate VM64-KVM  SUCURSAL2

|.;. Network ~ *  Edit SD-WAN Member
Interfaces @
Interface [ WAN SUCURSAL 2 (port2) -
DNS
SD-WANZone | @ virtual-wan-link - d
Packet Capture l
Gateway | 20.40.40.1] | I
SD-WAN Zones W Cost 0 i
SIVAERUIES Status [ © Disabled @)
Performance SLA I
Static Routes (

Policy Routes

RIP

OSPF

BGP

Multicast
& System >
B Policy & Objects >
& Security Profiles »

Cancel

Figura 205 Sd-wan sucursal 2 para puerto 2
Fuente: Los autores
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34.Crear SD-WAN para la interface sucursal 2.

== FortiGate VM64-KVM  SUCURSAL2

I‘i‘ Network v ®
Interfaces
DNS
Packet Capture
SD-WAN Zones r

SD-WAN Rules

Performance SLA

Static Routes

Policy Routes

RIP

OSPF

BGP

Multicast
LF System >
B Policy & Objects >

A e e

Edit SD-WAN Member

Interface M WAN SUCURSAL 2 (port3)

SD-WAN Zone @ virtual-wan-link

Gateway 30.30.30.1
Cost o]
Status A RSELIELY © Disabled

Figura 206. Sd-wan sucursal 2 para puerto 3

35. Configurar static routes para la SD-WAN sucursal 2

=-= FortiGate VM64-KVM SUCURSAL2

Fuente: Los autores

Q-

ra
— i

Cancel

@~ La ‘ admin ~

Dashboard > New Static Route
X Security Fabric >
Dynamic Gateway @ OB
b Network v 4 Y
Destination @
Interfaces
DNS
Interface
Packet Capture
Comments

SD-WAN Zones Status

SD-WAN Rules
Performance SLA

b

Static Routes
Policy Routes
RIP

Figura 207. Static routes para sd-wan fortigate sucursal 2

Internet Service
0.0.0.0/0000
@ SD-WAN M

Write acomment

[+ XY © Disabled

20/255

Fuente: Los autores
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36.Configurar la regla de salida a internet que permite a la SD-WAN dar
acceso a internet a la red local del fortigate sucursal 2.

& Dashboard >
X Security Fabric >
& Network >
£ System >
& Policy & Objects v

Firewall Policy 4

IPv4 DaS Policy
Addresses

Internet Service
Database

Services
Schedules
Virtual IPs
IP Pools

Protocol Options

Traffic Shapers

Traffic Shaping Policy

Traffic Shaping Profile
& Security Profiles >
O VPN >
2 llcar & Authantiratinn N

New Policy
Name €@ RED LOCAL SUCURSAL 2
Incoming Interface | ¥ RED LOCAL SUCURSAL 2 (port4; +
Outgoing Interface | @ virtual-wan-link v
Source Bal x
+
Destination Ball x
+
Schedule [6 always -
Service @ ALL x
+
Action C.eeaal @ DENY

Inspection Mode QEWIEVERENE Proxy-based

Firewall / Network Options
NAT ©
IP Pool Configuration

Preserve Source Port (B

Protocol Options default v

(® Documentation

& OnlineHelp
W Video Tutorials

Use Qutgoing Interface Address USIDYELTo [S3)

Cancel

Fuente: Los autores

Figura 208. Static routes para sd-wan fortigate sucursal 2

37.Configurar perfomance SLA SD-WAN para balancear la conexién que
tenga menos PING o latencia donde fortigate eligira cual sera el mejor
vinculo que tenga mejor calidad de servicio dames click en créate new
para sucursal 2.

‘ortiGate VM64-KVM  SUCURSAL2

@ Dashboard >
¥k Security Fabric >
I«l-‘ Network v
Interfaces
DNS

Packet Capture

SD-WAN Zones

SD-WAN Rules

Performance SLA w

Static Routes

Policy Routes

RIP

QOSPF

BGP

Multicast
£ System >
% Policy & Objects >
@& Security Profiles >
0 VPN >

& User & Authentication

Packet Loss Latency [Bliag
0.8ms
I port2
port3
0.6ms

0.4ms

Oms

knwﬂﬂmu\w‘v.fﬂ\rmwfﬁ\ﬂ“x e

199.85.127.10

09:38:00 09:38:30 09:39:00 09:39:30 09:40:00 09:40:30 09:41:00 09:41:30 09:42:00 09:42:30
# Edit || @ Delete | | [ search Q
Name Detect Server Packet Loss Latency Jitter Failure Thre:
Google 8888 WAN SUCURSAL 2 (port2): @0.00% WAN SUCURSAL 2 (port2):@61.71ms WAN SUCURSAL 2 (port2): $0.16ms 4
8.84.4 WAN SUCURSAL 2 (port3): @0.00% WAN SUCURSAL 2 (port3): @61.74ms WAN SUCURSAL 2 (port3): @0.33ms
NORTON 199.85.126.10 WAN SUCURSAL 2 (port2): @0.00% WAN SUCURSAL 2 (port2): @87.64ms WAN SUCURSAL 2 (port2):@0.18ms 5
):

WAN SUCURSAL 2 (port3): ©0.00%

WAN SUCURSAL 2 (port3): ©87.61ms

Fuente: Los autores
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WAN SUCURSAL 2 (port3): @0.24ms

Ifigura 209. Configuracion de static routes sd-wan del fortigate



RECURSOS UTILIZADOS

» COMPUTADORA

» CABLE DE RED (PATCHCORD)
» GNS3
CRONOGRAMA/CALENDARIO

De acuerdo a la planificacion de cada docente

4.1.5. PRACTICA 5
Configuracion de una red SD-WAN con fortigate y enlazados con
dispositivos mikrotik.
DATOS INFORMATIVOS
MATERIA: Redes de comunicacion
PRACTICA N° 5

NUMERO DE COMPUTADORAS: 10
TIEMPO ESTIMADO: 2 Horas

YV VY

DATOS DE LA PRATICA
TEMA: Configuracion de una red SD-WAN con fortigate y enlazarlos con
dispositivos mikrotik.
OBJETIVOS
General
Configurar la red sd-wan y enlazarlos con enrutamiento estético.
Especificos
» Configurar enrutamiento estéatico en los mikrotik.

» Configurar dispositivos mikrotik para salida a internet.
» Comprobar compatibilidad de los enlaces finales.
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GLOSARIO

MIKROTIK.- Mikrotik es un fabricante de hardware y software de routers
su kernel esta basado en Linux 2.6.

DHCP.- Es un protocolo de red de tipo cliente/servidor mediante el cual
un servidor DHCP determina dinAmicamente una direccién IP a un dispotivo
dentro de la red de datos por ejemplo celulares y computadoras.

DHCP-CLIENT.- El cliente aceptara una direccion, mascara de red, puerta
de enlace predeterminada y dos direcciones de servidor DNS de su
proveedor de internet ISP.

NAT.- Es manejado por los routers IP para intercambiar paquetes entre
dos redes que asignan mutuamente direcciones incompatibles, NAT es
usada por las redes IPv4.

WINBOX.- Es una herramienta que permite la administracion de equipos
mikrotik manejando una GUI rgpida y sencilla.

MARCO PROCIDEMENTAL.

1. Disenfar la topologia de la red para la practica 5

SERVIDOR-S0-WAN
- ama
-~ +H BN
umw
10.10.10.1/30
ENLACE SDWANPOR DHP
B FG-PRINCIPAL
) SO-WANISP
—  ——al W il S
! umw 1 ADMINSTRADIR-2
ey 15.15.150/30 A

20.20.20.0/30

ADMINSTRADOR-1

=

Figura 210. Disefio de la red préctica N°5
Fuente: Los autores
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2. Configurar lared del enlace WAN en el fortigate principal para el fortigate
servidor sd-wan.

= FortiGate VM64-KVM  FG-PRINC

@ Dashboard > “  Editlnterface
NK Security Fabric >
Name [ WAN-SERVIDOR (port2)
'I-' Network v
Alias WAN-SERVIDOR
Type [® Physical Interface
DNS
VRFID & 0
Packet Capture
Role @ WAN v
SD-WAN Z¢
ones Estimated bandwidth @ | 100000 kbps Upstream
R 100000 kbps Downstream
Performance SLA
Static Routes Address
Policy Routes Addressing mode DHCP | Auto-managed by FortilPAM
RIP IP/Netmask 10.10.10.1/255.255.255.252
OSPF Secondary IP address (B
BGP
Multicast Administrative Access
£ System > 1Pv4 (JHTTPS PING () FMG-Access
SSH SNMP FTM
B Policy & Objects > o o Security Fabric o
& security Profiles N () RADIUS Accounting ] Connection @
o VPN N ReceiveLLDP € Use VDOM Setting Disable

& User & Authentication > . Cancel

Figura 211. Interfaz port2 FG-principal
Fuente: Los autores

3. Configurar ruta estatica para el fortigate principal para la salida a
internet,damos click en dynamic para obtener la configuracion del ISP.

@ Dashboard > New Static Route
& Security Fabric >
# Network . Dynamic Gateway @ (O
(- Destination & Internet Service
0.0.0.0/0.0.0.0
DNS Gateway Address @ Specify | 172.18.142.100
Packet Capture Interface M portl v

SR 2o Administrative Distance @ | 10

SD-WAN Rules

Comments Nrite a comment. 0/255
LeormancaSUs Status PR © Disabled
Static Routes w
Policy Routes Advanced Options
RIP
Cancel
OSPF

Figura 212. Interfaz port2 FG-principal
Fuente: Los autores
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4. Configurar la regla en el firewall que

servidor SD-WAN.

permitird la salida a internet al

~

@ Dashboard > New Policy

¥& Security Fabric >

& Network > Name @

£ System > Incoming Interface

B Policy & Objects Qutgoing Interface

Firewall Policy Source
1Pv4 Do$ Policy
Destination

Addresses
Internet Service Schedule
Database

) Service
Services
Schedules Action
Virtual IPs
1P Pools

Protocol Options

® Documentation

INTERNET ENLACE WAN & OnlineHelp
[ WAN-SERVIDOR (port2) - W Video Tutorials &
® portl -
= all x
+
2all ®
+
[ always -
@ ALL %

+
L eezal @ DENY

Inspection Mode MELIELERLE Proxy-based

Firewall / Network Options

(VNN AT Gl el s [2=  Use Dynamic IP Pool

default v &
Cancel

Traffic Shapers
Traffic Shaping Policy NAT ©
Traffic Shaping Profile IP Pool Configuration
@ Security Profiles N Preserve Source Port (¢
(=R N Protocol Options
& llcar & Authantiratinn 3 v

Figura 213. Firewall Policy port2

Fuente: Los autores

5. Configurar la red del enlace principal en el fortigate servidor SD-WAN.

ortiGate VM64-KVM  SERVIDOI

@& Dashboard > “  EditInterface
< Security Fabric >
Name
4 Network v
Alias
Type
DNS
VRFID ©
Packet Capture
P Role @

SD-WAN Zones
SD-WAN Rules
Performance SLA
Static Routes

Policy Routes

RIP

OSPF

BGP

Multicast
£ System >
B Policy & Objects >
& Security Profiles >
0O VPN >
& User & Authentication >

Estimated bandwidth @ | 0

Address

Addressing mode

IP/Netmask

Secondary IP address (B

Administrative Access

1Pv4

Receive LLDP @

- (po!
WAN - ENLACE
™ Physical Interface
0
WAN -
kbps Upstream
Q kbps Downstream
DHCP | Auto-managed by FortilPAM
10.10.10.2/255.255.255.252
O HTTPS PING [J FMG-Access
[ ssH (J SNMP OFT™M
Security Fabric

[J RADIUS Accounting Connection @

Use VDOM setting [[EL00Y Disable

Cancel

Figura 214. Servidor sd-wan port2
Fuente: Los autores
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6.

Configurar las interfaces port3 en el servidor SD-WAN que se comunicara
con el mikrotik-daule.

FortiGate VM64-KVM  SERVIDO!

@ Dashboard > "~ EditInterface
& Security Fabric >
Name I WAN 1 (port3)
+} Network v
Alias ENLACE SD-WAN 1
Type ™ Physical Interface
DNS
VRFID @ 0
Packet Capture
Role @ WAN -
SD-WAN Zi
ones Estimated bandwidth @ | 20000 =/ | kbps Upstream
SDSVAN RS 20000 kbps Downstream
Performance SLA
Static Routes Address
Policy Routes Addressing mode DHCP | Auto-managed by FortilPAM
RIP IP/Netmask 20.20.20.1/255.255.255.252
OSPF Secondary IP address (B
BGP
Multicast Administrative Access
& system N IPv4 [ HTTPS PING O FMG-Access
[ ssH [ sNMP OF™M
. . N
B, Policy & Objects Security Fabric

& Security Profiles > (O RADIUS Accounting O Connection @

VPN s Recelve LLDP @ | Use VDOM Setting Disable

& User & Authentication > . Cancel

Figura 215. Servidor sd-wan port3
Fuente: Los autores

Configurar la interface port4 en el servidor SD-WAN gue se comunicara
con el mikrotik-salinas.

FortiGate VM64-KVM  SERVIDOR-

@ Dashboard > ™ EditInterface
XA Security Fabric >
Name [ ENLACE SD-WAN 2 (port4)
b Network &
Alias ENLACE SD-WAN 2
Type ™ Physical Interface
DNS
VRFID @ 0
Packet Capture
Role @ WAN hd
SD-WAN Z¢
ones Estimated bandwidth @ | 25000 kbps Upstream
SRR 25000 kbps Downstream
Performance SLA
Static Routes Address
Policy Routes Addressing mode BRI oHCP | Auto-managed by FortilPAM
RIP IP/Netmask 30.30.30.1/255.255.255.252
QOSPF Secondary IP address (B
BGP
Multicast Administrative Access
& System N IPva4 [CJHTTPS PING () FMG-Access
() ssH [ SNMP OFT™M
i j >
&, Policy & Objects Security Fabric

@ Security Profiles N (J RADIUS Accounting @] Connection @

oveN N Receive LLDP @  UseVDOM setting [ Disable

& User & Authentication > y _ Cancel

Figura 216. Servidor sd-wan port4
Fuente: Los autores
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8. Configurar port5 en el servidor SD-WAN que se comunicara con el

mikrotik-salitre.

FortiGate VM64-KVM  SERVIDOR-SD-WAN

@ Dashboard > * EditInterface
Xk Security Fabric >
Name
 Network v
Alias
Type
DNS
VRFID &
Packet Capture
P Role @

SDWAN Zones Estimated bandwidth ©

SD-WAN Rules
Performance SLA
Static Routes Address

Policy Routes Addressing mode

[ ENLACE SD-WANS (port5)

ENLACE SD-WAN3
B Physical Interface
o]
WAN -
25000 kbps Upstream
25000 kbps Downstream

DHCP | Auto-managed by FortilPAM

RIP IP/Netmask [ 15.15.15.1/30]
OSPF Secondary IP address (B
BGP
Multicast Administrative Access
& System N 1Pv4 O HTTPS PING O FMG-Access
B Policy &Objects > 8 SsH _ o :‘C":ﬁw cabric OF™
& Security Profiles > RADIUS Accounting o Connection €
o VeN N Recelve LLDP @ | Use VDOM Setting Disable
& User &Authentication > i EETEE o

Figura 217. Servidor sd-wan port5
Fuente: Los autores

9. Configurar la interfaz port3 en SD-WAN MEMBER para el enlace con
mikrotik-daule.

FortiGate VM64-KVM SERVIDOR-SD-WAN

A

@ Dashboard > New SD-WAN Member

N& Security Fabric > f
Interface [ ENLACE SD-WAN 1 (port3) -
I’}' Network ~

@ virtual-wan-link -

[ 202020 |

0
[+ RN © Disabled (

SD-WAN Zone
Interfaces

DNS
Packet Capture

Gateway

Cost

Status
SD-WAN Zones

SD-WAN Rules
Performance SLA
Static Routes
Policy Routes
RIP
OSPF
BGP
Multicast
& System >

Cancel

B Nalice © Mhincto .

Figura 218. Interfaz sd-wan port3 servidor
Fuente: Los autores
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10. Configurar la interfaz port4 en SD-WAN MEMBER para el enlace con

mikrotik-salinas.

"5 FortiGate VM54-KVM  SERVIDOR-SD-WAN

@ Dashboard » ~ New SD-WAN Member
¥X Security Fabric >
Interface ™ ENLACE SD-WAN 2 (port4) b4
I°§° Network P
SD-WAN Zone | @ virtual-wan-link -
Interfaces
Gateway 30.30.30.1
DNS
Cost 0
Packet Capture
’ Status [t = © Disabled
SD-WAN Zones h
SD-WAN Rules
Performance SLA

Static Routes

Policy Routes

RIP

OSPF

BGP

Multicast
£ System >
B Policy & Objects >

Figura 219. Interfaz sd-wan port4 servidor

Fuente: Los autores

11. Configurar la interfaz port5 en SD-WAN member para el enlace con

mikrotik-salitre.

=" = FortiGate VM64-KVM  SERVIDOR-SD-WAN

& Dashboard >

& Security Fabric b
I + Network v
Interfaces
DNS
Packet Capture
SD-WAN Zones w
SD-WAN Rules
Performance SLA
Static Routes
Policy Routes
RIP
OSPF
BGP
Multicast
£ System >

[ SR A NN

New SD-WAN Member

Interface [# ENLACE SD-WAN3 (port5) -
SD-WAN Zone | @ virtual-wan-link -
Gateway 15.15.15.1

Cost

0
Status [+JEEEEN © Disabled (

Figura 220. Interfaz sd-wan port5 servidor

Fuente: Los autores
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12. Configurar la interfaz port2 en SD-WAN MEMBER que dara paso a la
nube SD-WAN ISP a internet.

="= FortiGate VM64-KVM  SERVIDOR-SD-WAN

@ Dashboard > Edit SD-WAN Member
¥ Security Fabric >
Interface WAN - ENLACE (port2] -
I°§° Network v H (e !
SD-WAN Zone | @ virtual-wan-link -
Interfaces
Gateway 10.10.10.1
DNS
Cost 0
Packet Capture
x Status [+JHENESE © Disabled !
SD-WAN Zones w
SD-WAN Rules
Performance SLA
Static Routes

Policy Routes
RIP

OSPF

BGP
Multicast

£ System > Cancel

B Policy & Objects >

Figura 221. Interfaz sd-wan port2 servidor
Fuente: Los autores

13. Configurar la static routes para el servidor SD-WAN.

== FortiGate VMé64-KVM  SERVIDOR-SD-WAN

~

@ Dashboard > Edit Static Route
N& Security Fabric >
namic Gateway @
I"I* Network v by Y
Destination € Internet Service
Interfaces
0.0.0.0/0.0.0.0
DNS
Interface @ SD-WAN -
Packet Capture A
Comments Write a comment 0/255
SDMAN 2o Status © Enabled [RIDINEY

SD-WAN Rules

Performance SLA

Static Routes w Cancel

Policy Routes
RIP

Figura 222. Static routes servidor-sd wan
Fuente: Los autores
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14. Configurar regla para la salida a internet a las sucursales atrevez del
enlace SD-WAN.

& Dashboard > ~  Edit Policy
4 Security Fabric > D
+ Network > Name @ INTERNET ENLACE -SD WAN i
£ System > Incoming Interface @ virtual-wan-link h Las
I Policy & Objects S Qutgoing Interface | @ virtual-wan-link - M
Firewall Policy T Source g all x Fir:
+ N/
1Pv4 DoS Policy
Destination Dal x Hit
Addresses *
0
Internet Service
Schedule always v
Database L a Acl
. Service o ALL x 0
Services
+
SRS Action v accerT KERBEN
Virtual IPs Tot
IP Pools Inspection Mode [WELEENE Proxy-based 0B
Protocol Options Ccul
Traffic Shapers Firewall / Network Options OB
Traffic Shaping Policy NAT ©
Traffic Shaping Profile IP Pool Configuration (VEEYO N 0 PAR G ERCRGLIEE  Use Dynamic IP Pool
& Security Profiles N Preserve Source Port (0 Q)
VPN N Protocol Options default v~ & e

& User & Authentication > v

Figura 223. Static routes servidor-sd wan
Fuente: Los autores

15. Vemos que tenemos ya tréfico en la interfaz SD-WAN en el servidor.

FortiGate VM64-KVM  SERVIDO

@ Dashboard > " Volume = Sessions

S Security Fabric > Download Upload
b Network v E ';'Z:‘Z E xj
Interfaces O port5 [ ports
ONS M port2 W port2
Packet Capture
SD-WAN Rules
Performance SLA
T — # Edit @ Delete
Policy Routes Interfaces Gateway Cost Download Upload
RIP = @ virtual-wan-link
OsEy i-s B ENLACESDWAN 1 {port3) 2020201 0 32bps 0bps
BGH ©+ B ENLACESD-WAN 2 (portd) 3030301 0 656bps 0bps
AV ‘o B ENLACE SD-WAN3 [port5) 1515451 0 820bps Obps
8 System P Le B WAN-ENLACE jport2 1010101 0 148 kbps 646 bps I——
B Policy & Obiects >

Figura 224. Grafica de bandwith servidor-sd wan

Fuente: Los autores
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16. En la nube SD-WAN vemos que estan configurada los puertos con sus
respectiva VLAN'S para la comunicacién con los dispositivos.

& MNode properties ? >
| SD-WAN-ISP configuration |
General
Name: |sD-wAN-ISP |
Console type: |none = |
Settings Ports
Port: [e |. | Port = VLAN Type EtherType
’ = 0 2 access
VLAN: |1 |3| ;_ i :EEZ::
3 4 access
Type: |access = | 4 V] ACCESS
5 & access
QinQ EtherType:
| add : g
Reset [ OK ] | Cancel Il Apply |
Figura 225. Sd-wan ISP
Fuente: Los autores
17. Descargar Winbox para configurar los mikrotik para la red SD-WAN.
Link de descargar: https://mikrotik.com/download
&« [CIEAY @ @ https/mikrotik.com/download - P v In @D & =
Ml‘?(fo.l_l’.k Home  About Buy Jobs Hardware  Software  Suppot  Training  Account

Software Downloads ~ Changelogs Download archive  RouterOS  The Dude  Mobile app

Upgrading RouterOS

I you are already running Router0S, upgrading to the latest version can be done by clicking on
"Check For Updates" in QuickSet or System > Packages menu in WebFig or WinBox.

See the documentation for more information about upgrading and release types

To manage your router, use the web interface, or download the maintenance utilities. Winbox to
connect to your device, Dude fo monitor your network and Netinstall for recovery and re-installation

WinBox 3.27 (64-bit)

WinBox 327 (32-bit)

Figura 226. Descarga de winbox
Fuente: Los autores
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https://mikrotik.com/download

18. Abrir Winbox y nos aparecera la mac address del mikrotik Daule.

@ WinBox (64bit) v3.27 (Addresses)

— O >
File Tools
Connect To: | | Keep Password
Login: |admir| | ] Open In New Window
Password: |

Connect To RoMOM | | Connect |

Managed Meighbors |

2 tems

[Find [ET =]
MAC Address + |IP Address [1dentity |[version  [Board | Uptime |-
0C:BC.C2:2C:A8:01 feB0:ebccXffelc:al... MikroTik 7.0betal ... CHR 00:02:16
0C:BC.C2:2C:AZMN 0.0.0.0 Mikra Tik 7.0betal ... CHR 00:02:16

Figura 227.Neighbors Winbox

Fuente: Los autores

19. Damos click en la MAC ADDRESS y en connect para ingresar a la interfaz

del mikrotik-DAULE.
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© WinBox (64bit) v3.27 (Addresses) - O x
File Tools
Connect To: [0C:BC.C2:2C:A8.01 | v Keep Password
Logn: B | (1 Open In New Window
P: d- | |
| Add/Set Connect To RoMON | [ Conneat |
Managed Neighbors |
| Refresh | [ -
MAC Address 7 1P Address idertty [Verson | Board | Uptime | [
0C-BC.C22C.A8:M0 feBl ebccHfedoal . MkroTk 7.(betal .. CHR 00:05:09
0000  MkmTk  7Oeta8. CHR | 000809
2items (1 selected)

Figura 228.Seleccionar mikrotik a configurar
Fuente: Los autores

20. Cambiar el nombre del dispositivo system y seleccionamos identity.

& Cuick Set
. CAPSMAN
™ Interfaces
L Wireless

LT T
L]

= PPP
*1* Mesh
= P ¥
IPvE ¥
Routing ¥
1 System ¥
& Queves

I Files

| Log

a7 RADIUS

7. Tools ¥
B New Terminal
p" Make Supout rif
H Manual

|dentity

Idertity: | MIKROTIK-DAULE

Figura 229.Cambiar nombre al mikrotik
Fuente: Los autores
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21. Configurar la direccién IP a la interfaz del mikrotik-DAULE.

Address /[ Network
T 202020230 2020200

Address: [20.20.20.2/30 0K
47 RADIUS Netrork: “ [ o |
# Todls . Interface: |etherl E3
Figura 230.Ip addresses mikrotik-daule
Fuente: Los autores

22. Configurar el DNS del mikrotik se ingresa el Gateway de la red SD-WAN.

Servers: [20.20.20.1 s
Dynamic Servers: Cancel

T —

[ ] Verfy DoH Cettficate

[ Allow Remate Requests
Max UDP Packet Size: |4096
. —
Query Total Tmeout: [10000 s
S——
T
N —

Cache Max TTL: [7d 00:00:00
Cache Used

Figura 231.DNS mikrotik-daule
Fuente: Los autores
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23. Configurar la routes para la salida a internet por el enlace SD-WAN.

:Emm

P I arp

IPv6 I Addrsses
Routing I Coud

) System I DHCP Ciert
B Quewes DHCP Relay
I Fles DHCP Server
[ Log DNS

&7 RADIUS Firewal

#. Toos I Hotspot

B NewTeminal  [Psec

b Make Supoutf  1d Control
Manual Neighbors
@ New WinBox Packing

B B

Pool
Routes:
SMB.
SHNMP
Services
Settings.
Socks
TFTP

Trafi Pl

Rmas‘uwm Rules

EEERE

Dst.Address /| Gateway
25 p 0000 2020200
DAC b 02020030 eherl

2Zitems out of 8

o 20.1>
GEﬂEﬁ“BGF RIP | OSPF MPLS

OK

Dst. Address: |0.0.0.0/0

Cancel

Gateway: (2020201

Aoply

Immediate Gateway: |20.20.20.1%etherl

Disable

Check Gateway: v
T

Comment

Copy

Distance: |1 -

Remove

Scope: |30 a
Tage S .
N

N

|
T

T —
ks T

enaticd I [active

Figura 232. Static routes mikrotik-daule

Fuente

: Los autores

24. Hacer un ping a udemy para comprobar si tenemos internet dentro del

router.

@ admin@0C:BC:C2:2C:AZ01 (MikroTik) - WinBox (84bit) v7.0betal on CHR (x26_64)

Session  Settings

Dashboard

Safe Mode | Session:[0C:BC.C22C:A801|

# Quick Set
. CAPsMAN

"W Interfaces
o Wireless

7% Bridge

= PPP

°a Mesh

B p

IPvE

Routing

) System

B Queuss

B Files

| Log

a7 RADIUS

7. Tools

B New Teminal
b Make Supout rif
B Manual

@ Mew WinBox

= =

—=| 7| = =

Teminal

inwvalid values for argument address:
inwvalid value of mac-address, mac address required
inwvalid value for argument ipvé-address

interrupted

[admin@MikroTik] > ping 104
SEQ HOST

0 104.16.65.85
104.16.65.85
104.1€.65.85
104.16.65.85
104.16.65.85
104.16.65.85
104.16.65.85
104.16.65.85
104.16.65.85
104.16.65.85
10 104.16.65.85
11 104.16.65.85
12 104.16.65.85
13 104.16.65.85
14 104.16.65.85
15 104.16.65.85
16 104.16.65.85

e T I ~SU R ]

w

.16.65.85
SIZE TTL TIME STATUS

a5ms
S66ms
559ms
559ms
39ms
&3ms
@3ms
S526ms
517ms
&3ms
62ms
62ms
62ms
&lms
&lms
&lms
62ms

Figura 233. Ping a udemy mikrotik-daule

Fuente

: Los autores
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NOTA: Para la configuracion de los siguientes sucursales realizar los
pasos anteriores.
RECURSOS UTILIZADOS

» COMPUTADORA
» CABLE DE RED (PATCHCORD)
» GNS3

CRONOGRAMA/CALENDARIO

De acuerdo a la planificacion de cada docente

4.1.6. PRACTICA 6
Configuracién de una red vpn ipsec fortigate a fortigate.
DATOS INFORMATIVOS

MATERIA: Redes de comunicacién
PRACTICA N° 6

NUMERO DE COMPUTADORAS: 10
TIEMPO CONSIDERADO: 2 Horas

DATOS DE LA PRACTICA

VVVY

TEMA: Configuracion de una red vpn ipsec fortigate a fortigate.
OBJETIVOS

General

Configurar vpn’s en fortigate

Especificos

» Configurar vpn ipsec
» Configurar fortigates firewall.
» Realizar ping entre subredes.
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GLOSARIO

VPN.- Red virtual privada es una tecnologia que usa Internet para
conectarse a un sitio determinado y de esta forma poder permitir conexion a
ciertos servicios.

IPSEC.- Es un framework o coleccion de protocolos que operan en la capa
de Red del modelo OSly que juntos establecen una de las tecnologias mas
seguras y soportadas, utilizada regularmente para instaurar tineles a través
de redes IP, las llamadas Redes Privadas Virtuales (VPN).

NAT.- Es manejado por los routers IP para intercambiar paquetes entre
dos redes que asignan mutuamente direcciones incompatibles, NAT es
usada por las redes IPv4.

MARCO PROCIDEMENTAL

1. Disefio de la topologia de la red para la practica 6

INTERNET VI
OFCINA NATL NAT-2 CENTRAL
™ TEE— ——
aAER / y T amm
e — (_k b C — el =
unw — S N L -nw
19216810/ 24 152.168.10.1/ 24

s = 1
J__—'m L__d

SWITCH-OFRNA SWITCH- CENTRAL

Figura 234. Disefio de la red practica n°6
Fuente: Los autores
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2. Configurar la red local del fortigate oficina en el port2 por DHCP.

FortiGate VM&4-KVM

@ Dashboard > Edit Interface
S Security Fabric > Name  port2
*# Network v Alias RED LOCAL
Type Physical Interface
DRSS VRFID & [oO
Packet Capture Role @ LAM -
SD-WARMN Zones
SD-WAN Rules Address
Performance SLA Addressing mode DHCP | Auto-man by FortilPAM | One-Arm Sniffer
Static Routes IP/Metmask 192.148.1.1/24

Policy Routes Create address object matching subnet T

RIP Secondary IP address >
OSPF L ~
Administrative Access
BGP
: IPv4 O HTTPS PING [ FMG-Access
(e irE=stE [ ssH O sHmP O FTMm
¥ System > [ RADIUS Accounting O Security Fabric

Connection &

B, Policy & Objects >
cy y Receive LLDP @ Use VIDOM Setti Enable | Disable

@ security Profiles > Transmit LLDP € Use VIDOM Setting JIUERIEN Disable
0 VPN >
& User & Authentication > @O DHCP Server
ll Log & Report » Address range 192.158.1.2-192.158.1.254
(+]
Metmask 255.255.255.0
LN __ . ______ __ [

Figura 235. Configuracién del port2 oficina
Fuente: Los autores
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3. Configurar la red local del fortigate central en port2 por DHCP.

CENTRAL
& Dashboard »  EditInterface
%% Security Fabric >
Name ® port2
4+ Network v
Alias RED LOCAL CENTRAL
Type & Physical Interface
DNS
VRFID @ o
Packet Capt
'acket Capture Role © an .
SD-WAM Zones
50-WAN Rules Address
R omance Addressing mode m DHCP | Auto-manazed by FortilPAM | One-Arm Sniffer
Static Routes IP/Metmask 192.148.10.1/24
Policy Routes Create address object matching subnet (B
RIP Secondary IP address >
OSPF
BGP Administrative Access
Multicast 1Pva O HrTes @ rinG O FMG-Access
& [ s5H O sump O FTm
System > . .
N Security Fabric
1US A .
B Policy & Objects > 0 RADIUS Accounting O Connection €

a city Profiles N Receive LLDP @ Enable Disable

Transmit LLOP @ | Use VDOM Setting m Disable

0 VPN >
& User & Authenticati >

ser uthentication O DHCP Server
l# Log & Report >

Address range 192.168.10.2-192.168.10.254
[+

MNetmask 255.255.2550

oK Cancel

Figura 236. Configuracion del port2 central

Fuente: Los autores

4. Configurar static routes para el fortigate-oficina.

& Dashboard > | MNewStatic Route
% Security Fabric >
Dynamic Gateway & OB
+ Network -
Destination €@ m Internet Service
Interfaces
0.00.0/0.00.0
DNS _ =
Gateway Address @ Dynamic 172.18.142.100
Packet C:

ELEHeTI Interface portl -
SERUAENES Administrative Distance @ | 10 =
5D-WAN Rules ‘Comments ‘Write a comment... 0/255
e anc= St Status [REEER © Disabled

Static Routes

Policy Routes Advanced Options
RIP

OK Cancel
QOSPF

BGP

Multicast

Figura 237. Configuracion static routes Oficina
Fuente: Los autores
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5. Configuracion static routes fortigate central.

FortiGate VM&4-KVM  CENTRAL

@ Dashboard »  Edit Static Route
F Security Fabric >
Dynamic Gateway @ @O
4 Network =
Destination Mamed Address | Internet Service
Interfaces
0.0.0.0/0000
DNS
Interface port1 -
fadetanun Gatewsy Address € Specify || 172.15.142.100
SD-WAM Zones

Administrative Distance @ | 10

SD-WAN Rules Comments A

omment 0/255
Performance SLA Status (AR © Disabled

Static Routes

Policy Routes Advanced Options

RIP
OK Cancel

Multicast

Figura 238. Configuracion static routes Central
Fuente: Los autores

6. Configuracion de salida a internet a la red local.

FortiGate VM64-KVM CENTRAL

@ Dashboard > | NewPolicy
8% Security Fabric ¥
4 Network > Name @ WAN CEMTRAL
£ System » Incoming Interface RED LOCAL CEMTRAL (port2) +
B Policy & Objects v Outgoing Interface portl -
Source Dan x
R +
IPv4 DoS Policy
Deestination Dan x
Addresses +
Internet Service Database Schedule @ always -
Services Service AL x
Schedules +
Virtual IPs Action U ssiaul @ DENY

IP Pools
Inspection Mode [WFlUEEEE Proxy-based

Protocol Options

Traffic Shapers Firewall / Metwork Options
Traffic Shaping Policy MAT ©
Traffic Shaping Profile IP Pool Configuration Use Dynamic IP Pool
& security Profiles * Preserve Source Port (B
& VPN ’ Protocol Options default | &
& User & Authentication >
1l Log & Report 3 Security Profiles
AntiVirus e
Web Filter e
DIMS Filter e

Figura 239. Regla de internet para el fortigate Central
Fuente: Los autores
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7. Configurar la regla para salida a internet atravez de nuestra red local.

@& Dashboard > MewPalicy
¥X Security Fabric »
b Metwork > MName @ WAN
&£ System » Incoming Interface RED LOCAL (port2) -
B Policy & Objects - Outgoing Interface port1 -
Source Ban =
N +
IPv4 Dos Policy
Destination Dan x
Addresses +
Internet Service Database Schedule B always -
Services Service AL x
Schedules +
Virtual IPs Action La'slecal @ DENY
IP Pools
Inspection Mode MEUEEERE Proxy-based
Protocol Options
Traffic Shapers Firewall / Metwork Options
Traffic Shaping Policy MAT s}
Traffic Shaping Profile 1P Pool Configuration Use Out; nterface Address I ]
8 security Profiles ’ Preserve Source Port (B
2 VPN 4 Protocol Options default M4
& User & Authentication >
|8l Log & Report 5 Security Profiles
AntiVirus >
Web Filter >
DINS Filter >

Figura 240. Regla de internet para el fortigate Oficina
Fuente: Los autores

8. Configurar la VPN que nos permitira la conexién virtual al fortigate central.

ortiGate VM64-KVM O na (@ sdmin-
& Dashboard > | VPN Creation Wizard
% sec g
¥ Security Fabric Ml © piiseip D@ Authentication [ @ Policy & Routing )| @ Review Settings
4 Network >
Name VPN-OFICINA Siteto Site - FortiGate
System >
@ Syt Template type Py Hub-and-Spoke | Remote Access | Custom
ic >
& Policy & Objects AT configuration [T
& SecurityProfiles L4 Thissite s behind NAT Internet
I o ven - The remote site is behind NAT ¥
Overlay Controller VPN Remote device type

FortiGate ‘This FortiGate Remote FortiGate

IPsec Tunnels

IPsec Wizard id

1Psec Tunnel Template

<Back et > Cancel
SSLVPN Portals

SSLVPN Settings

VPN Location Map
& User & Authentication >
84 Log & Report >

Figura 241. VPN Setup en el fortigate Oficina
Fuente: Los autores
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9. Agregar la IP del fortigate central en remote IP address en el fortigate
oficina y agregamos un cifrado siguiente ups2020.

#73 FortiGate VM64KVM  OFICINA Q-5 1 @ 00 (@ amne
@ Dashboard » | VPN Creation Wizard
o Metwork ’ Remote device Dynamic DNS. SitetoSite - FortiGate
# spstem > | Remote P address 17218.142.36
& Policy & Objects * | OutgaingInterface port1 v
8 security Profiles ? | authentication method Signature Intemet @
|‘:l Ve " | Pre-shared key ups2020 @ A
Overlay Controller VPH This FortiGate Remote FortiGate
IPsec Tunnels

IPsec Wizard w

IPsec Tunnel Template

< Back Next > Cancel

SSLVPN Portals
SSL-VPN Settings

VPN Location Map

& User & Authentication >
1#l Log & Report 5

Figura 242. Remote IP address en el fortigate Oficina
Fuente: Los autores

10.Agregar la IP de red local del fortigate oficina que permitira la
comunicacion y en remote subnets el Gateway de la red local del fortigate

central.
aER . L -~ A
#03 FortiGate VM64-KVM  OFICINA Q- o I @ A1 (@ i
@ Dashboard » | VPN Creation Wizard
W i i > - " - e 5
¥ Security Fabric VPN Setup M @ Authentication Policy & Routing ) Review Settings
/| /|
+ Network > .
Local interface: RED LOCAL (part2) X Site to Site - FortiGate
£ System ) +
B Policy & Objects 7 Local subnets 192.168.1.0/24
i >

& Security Profiles 4] et
O VPN ¥ | Remote Subnets 192.168.10.1/24 ¥

Overlay Controller VPN ) This ForfiGate Remote FortiGate

|Psec Tunnels Internet Access @ [J\BISY Share Local | Use Remote

IPsecWizard

IPsec Tunnel Template < Back Next» Cancel
SSL-VPM Portals
SSLVPH Settings
VPN Location Map

& User & Authentication )

i Log &Report )

Figura 243.Policy & Routing para el fortigate Oficina
Fuente: Los autores
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11.Tunel ipsec fortigate oficina configurado.

Q wanin-

@ Dashboard » | VPN Creation Wizard
sy e ’
J+ Network >
# spstem ’ @ The following settings should be reviewed prior to creating the VPN
B policy & Objects >
& security Profiles > | Object Summary
|El VPN ¥ | Phase tinterface VPN-OFICINA
Overlay Controller VPN Local addressgroup  VPN-OFICINA local
I1Psec Tunnels Remote addressgroup  VPN-OFICINA remote
4 Phase 2interface VPN-OFICINA
1Psec Tunnel Template Static route static
SSLVPN Partals Blackhole route static
SSLVPN Settings Local to remote policies VBN VPN-OFICINA local
VPN Lacation Map Remate tolocal policies ¥PN_VPN-OFICINA remote
& User & Authentication >

nl
lal Log & Report > <Back Cancel

Figura 244.. Review Settings para el fortigate Oficina
Fuente: Los autores

12.Entrar en VPN tunels para ver si esta activo y nos mostrara en estado rojo.

iGate VM64-KVM  OFICINA o (@) admin-

@ Dashboard > || # CreateNew~ & Search ‘ Q |
¥ Security Fabric > :
Tunnel Interface Binding Status Ref.
o Network >
i Site toSite - FortiGate @
 sen B —
- INA ] Inact 4

B Policy & Objects > = L Sleis

B security Profiles H
|D VPN v

Overlay Controller VPN

IPsec Tunnels

IPsec Wizard

IPsec Tunnel Template

SSLVPN Portals

SSLVPN Settings

VPN Location Map
& User & Authentication >
il Log & Report H

Figura 245. Review Settings para el fortigate Oficina
Fuente: Los autores
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13.En static routes se configurara automaticamente.

admin~

@ Dashboard > # Edit| W Clone @ Delete || [ Search a]
& Security Fabric > —
Destination Gateway IP Interface Status Comments
+ Network v
ons 000070 17218142100 port1 @ Enabled
Packet Capture 78 VPN-OFICINA remate @ VPN-OFICINA © Enabled VPN:VPN-OFICINA [Created by VPN wizard]
e B VPN-OFICINA_remate Blackhole © Enabled VPN:VPN-OFICINA [Created by VPN wizard]
SD-WAN Rules
PerformanceSLA
Static Routes i
Policy Routes
RIP
OSPF
BGP
Multicast
% System >
& Policy & Objects »
@ security Profiles >
L VeN >
& User & Authentication >
4 Log & Report >

Figura 246. Review Settings para el fortigate Oficina
Fuente: Los autores

14.Se crea las policy automaticamente en el fortigate oficina.

FortiGate VM64-KVM On (@) admin-

@ Dashboard > || # CreateNew | # Edit | @ Delete ‘ Q Policy Lookup ‘ | Search | Q ‘ AN By Sequence
3K Security Fabric H

Name Source Destination Schedule Service Action NAT Security Profiles Log Bytes
“ Network

>
REDLOCAL (port2) ~ i port1 @
& system , 1Bk (port2) ~H port1 @

3 Policy & Objects o owan Bal Bal Balways @AL v ACCEPT  © Enabled no-inspection 0 UTM 0B
[E] # ReD LOCAL [port2) @ VPN-OFICINA

1Py Dos Policy VBN VEN-OFICINA.local 0 B VPN-OFICINAlocal '8 VPN-OFICINA remote  [§ abways @ ALL o ACCEPT  © Disabled no-inspection 0 UTM 08

s
Internet Service Database vpn VPN-OFICINA remote 04 "B VPN-OFICINA remate & VPN-OFICINA local @aways DAL  ACCEPT O Disabled Ml no-inspection U UTM 0B

—
Schedules

Virtual IPs

1P Pools

Protocol Options

Traffic Shapers

Traffic Shaping Policy

Traffic Shaping Profile
B Security Profiles H
f=R% H
& User & Authentication >
14 Log & Report >

Figura 247. Review Settings para el fortigate Oficina
Fuente: Los autores
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15. Configuracién de la red VPN del fortigate central.

@ Dashboard > | VPN Creation Wizard

% Security Fabric BB © \oisewp )@ Authentication [ @ Policy &Routing )] @ Review Settings

+ Network >
Name Site toSite - FortiGate
@ System 7 Template type Hub-and-Spoke | Remate Access | Custom
& Policy & Objects " AT configuration
& security Profiles > Thissite is behind HAT (e @
|2 ven v The remote site is behind NAT \
Overlay Controller VPN This FortiGate Remote FortiGate
IPsec Tunnels
IPsecWizard tr
IPsec Tunnel Template <Back Mext = Cancel
SSL-VPN Portals
SSL-VPN Settings
VPN Location Map
& User & Authentication >
. Log & Report »

Figura248.VPN Setup en el fortigate Central
Fuente: Los autores

16. Configurar la red remota del fortigate central.

iGate VM64-KVM  CENTRAL

@ Dashboard 5 VPN Creation Wizard
¥ Security Fabric ? VPN Setup Authentication Policy & Routing | @ Review Settings
b
+f Network >
Remote device [T Dynamic DNS Site toSite - FortiGate
£ System >
Remote IP address 1721814235
i it >
& Policy & Obiects Outgoing Interface port1 -
8 Security Profiles > Authenticationmethod [ IR Signature (e
o v
|=ven O e I ,

Overlay Controller VPN This FortiGate Remote FortiGate

IPsec Tunnels

IPsec Wizard

IPsec Tunnel Template

< Back Mext > Cancel

SSL-VPN Portals
SSL-VPN Settings
VPN Location Map
& User & Authentication >

14l Log &Report >

Figura 249. Remote IP address en el fortigate Central
Fuente: Los autores
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17.Agregar la IP de red local de | fortigate central que permitira la
comunicacion y en remote subnets el Gateway de la red local del fortigate

FortiGate VM64-KVM CENTRAL ow (@) admin~
@ Dashboard > VPN Creation Wizard
% i
% Security Fabric [l © vuisetup )| @ Authentication [ @ Policy & Routing )| € ReviewSettings
4 Network > )
Local interface REDLOCAL CENTRAL (port2) % Site toSite - FortiGate
& System > +
& policy & Objects > | Localsubnets 192.168.10.0/24
>
@ Security Profiles ) -
|: VPN v RemoteSubnets 192.163.1.1/24 N
Overlay Controller VPN © This FortiGate Remote FortiGate
\Psec Tunnels Internet Access @ [JUGLTY ShareLocal | Use Remate

1Psec Wizard o

IPsec Tunnel Template:

<Back Next > Cancel
SSL-VPH Portals
SSLVPH Settings
VPN Location Map
& User & Authentication >
il Log & Report >

Figura 250. IPSEC para el fortigate Central

Fuente: Los autores

18.Tunel IPSEC fortigate central configurado.

FortiGate VMé4-KVM  CENTRAL

@ Dashboard > VPN Creation Wizard
A Security Fabric @ VPNsciup ) @ Authentication | @ Policy & Routing ) @ Review Settings 3
 Network >
System B
# sy @ The following settings should b reviewed prior to creating the VPN,
B Policy & Objects H
@ Security Profiles > | Object Summary
|3 VPN ¥ Phase Linterface VPN CENTRAL
Overlay Controller VPN Local address group VPN CENTRAL local
IPsec Tunnels Remote addressgroup VPN CENTRAL remote

IPsec Wizard b4 Phase 2 interface VPN CENTRAL

IPsec Tunnel Template Staticroute static
SSLVPM Portals Blackhole route static
SSLVPN Settings Local to remote policies VP_VPN CENTRAL local

VPN Location Map Remote to local policies VPN_VFN CENTRAL remote

& User & Authentication >

8l Log &Report > <Back Cancel

Figura 251. Review Settings para el fortigate Central
Fuente: Los autores
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19. Activar VPN el fortigate oficina.

|@ pashboara [+ addwidget

Status n

Security Routing 2 ir ||DHCP e i

Users & Devices

+

FortiView Sources 4 Type

FortiView Destinations Routes [ static Naresults

FortiView Applications B Connected

FortiViewWeb Sites

FortiView Policies

FortiView Sessions

+ SD-WAN 2 B- ||IPsec c i
Sk Security Fabric >
4 Network >
& System >
B Policy & Objects >
Bt v
o ven >
& User & Authentication >
14l Log & Report >
SSLVPN I
Username & Last Login & Remote Host

Figura 252 Revisar configuraciones para el fortigate Central
Fuente: Los autores

20.Activar VPN en el fortigate oficina bring up.

rtiGate VM64-KVM O » 11 08 09 (@) adin-
|0 Dashboard v |7

Status

Security € IPsec < =

Network B || © Resctstatistics| @ BrinzUp- | © BringDown~ || Q Locate on VPN Map

Users & Devices

+ Name & Remote Gateway & PeerID* Incoming Data & OutgoingData & Phase 1% Phase 2 Selectors
FortiView Sources
FortiView Destinations © VPN-OFICINA 1721814236 0B 0B © VPN-OFICINA @ VPN-OFICINA

Fortiview Applications

FortiViewWeb Sites

FortiView Policies

FortiView Sessions

+

¥ Security Fabric H
& Network B
& system >
B Policy & Objects. >
@ Security Profiles >
2 veN >
& User & Authentication >
il Log & Report >

Figura 253. Bring up en el fortigate Oficina
Fuente: Los autores
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21.En el fortigate central bring up.

iGate VM64-KVM  CE
@ Dashboard >
¥& Security Fabric >
+ Metwork > || €] IPsec
& System ? ) ResetStatistics | © BringUp~ BringD Q Locate on VPN Map
B Policy & Objects ? Phase 2 Selector: VPN CENTRAL

Name & PeerID Incoming Data Outgoing Data Phase 1

& securityProfiles > Al Phase 2 Selectors

2 VPN ?
§usmeionn > OVAGETRL 1218103 o8 % © vencaThL
lal Log & Report >

Figura 254. Bring up en el fortigate Central
Fuente: Los autores

22.Realizar ping a la red local del fortigate central.

File Edit View Control Node Anni

e O >-

Al devices
Fiter

& Ethemet suitch

Q Firefox 31.1.1~2

Fortigate 62.0

Fortigate 62,3
w FortiManager 6.4.2
B Frame Relay switch

: p
&) Hoevskion 700510

NAT

VSOl 1 &

Console

apyright (c) 2006~ et
Use Help -> GNS3 Doctor to detect

=» == Eyeantion detected, tn

PLEASE REPORT ON https: fwwm.

Traceback (most recent call last):
File ", fgns3-guilgns3\graphics _vie
File ", fgns3-guilgns3\node.py ", lir

File ", fgns3-guilgns3\node.py”, lir
Attributerror: NoneType' object

Figura 255. Ping en el fortigate Oficina y Central
Fuente: Los autores
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Phase 25electors

Shadow Mode |

iolegy Summary BE
?E Console -
O) CENTRAL  tebet 172.18. 142,

) Fortigatebd.2-1 tebet 172.18.142

0 NATS none

£ NAT-1 none

0 NAT-2 none

£ OFICINA telnet 172.18.142.
sl telnet 172.18.142.
lv) teet 172,18, 142....

BR

T E T YR

vers Summary
3 Main server CPU9.2%, RAM 27.5%



RECURSOS UTILIZADOS
» COMPUTADORA
» CABLE DE RED (PATCHCORD)
» GNS3

CRONOGRAMA/CALENDARIO

De acuerdo a la planificacion de cada docente
4.1.7. PRACTICA 7
Configuracién de una red vpn ipsec con balanceo sd-wan.
DATOS INFORMATIVOS
MATERIA: Redes de comunicacion
PRACTICA N° 7

NUMERO DE COMPUTADORAS: 10
TIEMPO ESTIMADO: 2 Horas

YV VY

DATOS DE LA PRACTICA

TEMA: Configuracién de una red vpn ipsec con balanceo sd-wan.
OBJETIVOS

General

Configurar balanceo SD-WAN atravez de VPN

Especificos

» Configurar vpn ipsec con fortigate.
» Realizar balanceo de la red SD-WAN con VPN.
» Comprobar comunicacion entre las subredes.

GLOSARIO

VPN.- Red virtual privada es una tecnologia que usa Internet para conectarse a un
sitio determinado y de esta forma poder permitir conexion a ciertos servicios.

IPSEC.- Es un framework o coleccion de protocolos que operan en la capa de Red
del modelo OSI y que juntos establecen una de las tecnologias mas seguras y
soportadas.

SUBREDES.- Una subred es una categoria de direcciones ldgicas. cuando una red
se vuelve muy extensa, concierta dividirla en subredes.
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MARCO PROCEDIMENTAL

1. Disefiar la topologia de la red para la practica 7.

CAMPLE-1 RINCTFA
BR1 ENLACE SD-WAN Fan L
— ~ am l' 10.10.10.0/30 '. 1Y s
'a }H. H B
™ J umw 20.20.20.0/30 umy .
— -
157.168.10/24 152.168.10.1/24
PcL
rct L
SWITCH-CAMPLS-1 pC2
SWTTCH-F&-PRINCIPAL

Figura 256. Disefio de la red préactica N°7
Fuente: Los autores

2. Configurar la direccién IP en el port2 de la interfaz en el fortigate campus-
1 que se usara para la SD-WAN y la VPN.

="= FortiGate VM6&64-KVM CAMPUS-1
=

@ Dashboard

& Security Fabric

>

>

~

| 4 Network ~

DNS
Packet Capture
SD-WAN Zones
SD-WAN Rules
Performance SLA
Static Routes
Policy Routes
RIP
QOSPF
BGP
Multicast
£ System
B Policy & Objects
@ Security Profiles
0 VPN
& User & Authentication

v v v v v

Edit Interface

Name B port2

Alias WWAN-1

Type [ Physical Interface

VRFID & o

Role © Undefined -

Address

Addressing mode DHCP | Auto-managed by FortilPAM = One-Arm Sniffer
IP/Netmask 10.10.10.2/30

Secondary IP address (B

Administrative Access

IPva O HTTPS PING (0 FMG-Access

[ ssH 0 SNMP O FT™M

N Security Fabric
(0 RADIUS Accounting (] Connection €

Receive LLDP @ [SEAYsTelV Elaai g Enable Disable
Transmit LLDP @ [SELRYnTel v EClaai -l Enable Disable

Cancel

Figura 257.Configuracion IP fortigate campusl port2

Fuente: Los autores
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3. Configurar la direccién IP en el port3 de la interfaz en el fortigate campus-
1 que se usara para la SD-WAN y la VPN.

FortiGate VM64-KVM  CAM

-

@ Dashboard > Edit Interface
¥k Security Fabric >
Name ¥ port3
< Network ~
Alias WAN-2
Type [® Physical Interface
DNS
VRFID & 0
Packet Capture
2 Role @ LAN v
SD-WAN Zones
SD-WAN Rules Address
Beimancs Addressing mode m DHCP | Auto-managed by FortilPAM | One-Arm Sniffer
StaticHontes IP/Netmask 20.20.20.2/30
Policy Routes Create address object matching subnet (B
RIP Secondary IP address @ ]
OSPF
BGP Administrative Access
Multicast IPv4 O HTTPS PING [ FMG-Access
& System N [JssH () SNMP OFT™M
. Security Fabric
B Policy & Objects > [ RADIUS Accounting = Connection @
& Security Profiles > Receive LLDP €@ Use VDOM Setting yEL EREVEELIE
O VPN , Transmit LLDP @  Use VDOM Setting Disable

& User & Authentication > . Cancel
Figura 258.Configuracion IP fortigate campusl port3
Fuente: Los autores

4. Configurar la red local en el port4 del campus-1.

FortiGate VM&4-KVM

& Dashboard > | Edit Interface
%% Security Fabric >
MName _portd
+}+ Network ~
Alias LAN-CAMPUS-1
Type Physical Interface
DMNS
VRFID & o
Packet Capture
et Role © Undefined -
SD-VWAN Zones
SD-WAN Rules Address
performance SLA Addressing mode DHCP | Auto- A by FortilPAN | One-Arm Sniffer
Static Routes IP/Metmask 192.168.1.1/24
FEler = secondary IP address (B
RIP
OSPE Administrative Access
BGP 1Pva [ HTTPS PING [ FMG-Access
. O ssH O srrmap O Frma
Multicast

- Security Fabric
& system N O RADIUS Accounting O Connection &

B Policy & Obiects N Receive LLDP €& el Ry Enable | Dissble

3 Transmit LLDP P il Enable | Disable
& Security Profiles > b =

0 vPH >
@ DHCP Server
& User & Authentication >
Address range 192 1568.1.2-192.1658.1.254
l#l Log & Report >
L+
retmask 2552552550

Detault gateway Specity
Figura 259. Configuracion red local del fortigate
Fuente: Los autores
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5. Configurar la VPN dentro del médulo SD-WAN.

FortiGate VM64-KVM

@ Dashboard
% Security Fabric
I 4 Network

Interfaces
DNS
Packet Capture
SD-WAN Zones
SD-WAN Rules
Performance SLA
Static Routes
Policy Routes
RIP
OSPF
BGP
Multicast

& System

> “  Edit SD-WAN Member

5
Interface O None -
SD-WANZone || Qpearch | + ven
Gateway [ port1 Create VPN
Cost [ WAN-1 (port2)
[® WAN-2 (port3)
Status
& B LAN-CAMPUS-1 (portd)
™ port5
[ porté
O None

Cancel

»

Figura 260. Interfaz SD-WAN port 1 campus 1

Fuente: Los autores

6. Configurar la VPN para WAN-1.

FortiGate VM64-KVM  CAMPUS-1

~

@ Dashboard > Edit SD-WAN
S& Security Fabric >
Interface
I + Network v
SD-WAN Zone|
Interfaces
Gateway
DNS
Cost
Packet Capture
Status
SD-WAN Zones w
SD-WAN Rules
Performance SLA
Static Routes

Policy Routes

RIP

OSPF

BGP

Multicast
& System >
B Policy & Objects >
& Security Profiles >
O VPN >

& User & Authentication >

Figura 261. C

Create IPsec VPN for SD-WAN members Ll

@ Authentication > #) Review Settings

Name VPN-SDWAN1

Remote device Dynamic DNS

Remote IP address 10.10.10.1

QOutgoing Interface [ WAN-1 (port2) x

+

Authentication method  NEESRIEIENICH Signature

Pre-shared key ups2020

Site to Site - FortiGate (SD-WAN)

Data Center

VPN Tunnel

e

I} feee o]
nfiguracion VPN WAN 1 campus 1
Fuente: Los autores
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7. Configurar la VPN para la WAN 2.

FortiGate VM64-KVM  CAMP

@ Dashboard > " Edit SD-WAN
Nk Security Fabric >
Interface
b Network v
SD-WAN Zone
Interfaces
Gateway
DNS
Cost
Packet Capture
Status
SD-WAN Zones 1
SD-WAN Rules
Performance SLA
Static Routes

Policy Routes

RIP

OSPF

BGP

Multicast
£ System >
B Policy & Objects >
& Security Profiles
S VPN >

~

& User & Authentication >

Create IPsec VPN for SD-WAN members

@ Authentication » ) ReviewSettings

Name VPN-WAN2

Remote device Dynamic DNS

Remote IP address 20.20.20.1

Qutgoing Interface B WAN-2 (port3) x

+

Authentication method QEGEIEIEGE Signature

Pre-shared key ups2020

Site to Site - FortiGate (SD-WAN)

Data Center

VPN Tunnel

Qa ‘ admin

Figura 262. Configuracion VPN WAN 2 campus 1

Fuente: Los autores

8. Seleccionar las interfaces VPN configuradas en la SD-WAN.

FortiGate VM64-KVM

@ Dashboard >
Security Fabric ¥
I'i’ Network ~
Interfaces
DNS
Packet Capture

SD-WAN Zones g

SD-WAN Rules
Performance SLA
Static Routes

Policy Routes

RIP

OSPF

BGP

Multicast
£ System >
B Policy & Objects >
& Security Profiles >
O VPN >
& User & Authentication >

New SD-WAN Member

Interface = -SDWAN1 -
SD-WAN Zone |[QSearch |+ ven
Gateway ™ port1
Cost [® WAN-1 (port2)

™ WAN-2 (port3)
Status

™ LAN-CAMPUS-1 (port4)

™ port5

™ porté

=) WVPN-SDWAN1

2 WPN-WAN2

O None

Interface
Link

2 VPN-SDWAN1
(]
Port Speed Auto-MNegotiation

2 Tunnel Interface

Type

Cancel

Figura 263. Interfaz VPN SDWAN1 campus 1

Fuente: Los autores

186



9. Visualizacion de las interfaces VPN dentro de la sd-wan del fortigate

ortiGate VM64-KVM

@ Dashboard

N4 Security Fabric

< Network
Interfaces
DNS
Packet Capture

SD-WAN Rules
Performance SLA
Static Routes
Policy Routes
RIP

0SPF

BGP

Multicast

é
& \\J

> Download Upload

" [ VPN-SDWAN1 il [ VPN-SDWAN1
[ VPN-WAN2 / [ VPN-WAN2

+ CreateNew~ | # Edit @ Delete

Interfaces Gateway Cost Download Upload
C] @ virtual-wan-link
©e @ VPN-SDWAN1 0.0.00 0 Obps Obps

¢ 2 VPN-WAN2 0000 0 Obps Obps

campus-1.

Figura 264 SD-WAN Zones Campus 1
Fuente: Los autores

10. Activar las vpn para comunicacion con el fg-principal.

FortiGate VMé4-KVM

CAMPUS-1

@ Dashboard

A Security Fabric

b Network

& System

B Policy & Objects

& Security Profiles

DO VPN
Overlay Controller VPN
IPsec Tunnels
IPsec Wizard
IPsec Tunnel Template
SSLVPN Portals
SSL-VPN Settings
VPN Location Map

& User &Authentication

il | og & Report

IPsec o ir

[l Reset Statistics

© BringUp~ BringDown~  Q Locate on VPN Map
Phase 2 Selector: VPN-SDWAN1 b
All Phase 2 Selectors

> Name # Incoming Data Outgoing Data Phase 1 Phase 2 Selectors

’ © VPN-SDWAN1 10.10.00.1 0B 0B O VPN-SDWANL @ VPN-SDWAN1
© VPN-WAN2 20.20.20.1 0B 0B © VPN-WAN2 © VPN-WAN2

Figura 265Bring up VPN 'S
Fuente: Los autores
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11.Crear la static routes con la direccién de red local del fg-principal.

FortiGate VM64-KVM  CAMPUS-1 @ L4 : T
@ Dashboard » " New Static Route
N Security Fabric >

Dynamic Gateway @ (B

b Network E

Destination @ By Internet Service

Interfaces -
192.168.10.0/24

DNS

Interface [ @ spwan v
Packet Capture N

Comments Write a comment 0/255
SD-WAN Zones Status [ © Disabled

SD-WAN Rules
Performance SLA

Static Routes x4

Policy Routes

Cancel

Figura 266. Stattc routes para SD-WAN fortigate campus 1
Fuente: Los autores

12.Crear las politicas para la comunicacion entre VPN'S en fortigate

campus-1.
ortiGate VM64-KVM  CAMPUS-1
& Dashboard > * NewPolicy
. . . ~
N& Security Fabric > (® Documentation
b Network ’ Name @ regla-vpns & OnlineHelp @
) M

£ System > Incoming Interface | @ virtual-wan-link & Video Tutorials (2
B Policy & Objects v Outgoing Interface | ¥ LAN-CAMPUS-1 (port4)

Firewall Policy 4 Source Bl

+
1Pv4 DoS Policy
Destination Ball

Addresses +

Internet Service Schedule 13 always -

Database

. Service o ALL x

Services "

Schedules Action v accert RN

Virtual IPs

IP Pools Inspection Mode  JRWTEERE Proxy-based

Protocol Options
Firewall / Network Options

Traffic Shapers
Traffic Shaping Policy NAT @
Traffic Shaping Profile Protocol Options default | &
& Security Profiles >
Security Profiles v
O VPN >
B llenr £ Authanbinabnn v

Figura 267. Firewall Policy SD-WAN fortigate campus 1
Fuente: Los autores
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13. Politica para la salida a internet de la red local del campus-1.

ortiGate VM64-KVM

& Dashboard

& Security Fabric
b Network

£} System

B Policy & Objects

Firewall Policy

1Pv4 DoS Policy
Addresses

Internet Service
Database

Services
Schedules
Virtual IPs
IP Pools
Protocol Options
Traffic Shapers
Traffic Shaping Policy
Traffic Shaping Profile
& Security Profiles
O VPN

& lleer & Anthentiratinn

CAMPUS-1
s " New Policy
>
> Name @ INTERNET RED LOCAL
> Incoming Interface ® LAN-CAMPUS-1 (port4) -
™ Qutgoing Interface @ virtual-wan-link -
Source = all x
+
Destination & all x
+
Schedule [8 always -
Service [ ALL x
+
Action @ DENY

Inspection Mode WELEEWEREGE Proxy-based

Firewall / Network Options
>

Protocol Options

NAT
default -

Security Profiles

Cancel

Figura 268. Firewall Policy Intternet red local fortigate campus 1

Fuente: Los autores

14. Configurar la interfaz port2 en el fg-principal.

ortiGate VM64-KVM  FG-PRINCIPAL

A

@ Dashboard >
& Security Fabric >
+ Network ~
DNS
Packet Capture

SD-WAN Zones
SD-WAN Rules
Performance SLA
Static Routes
Policy Routes

RIP

OSPF

BGP

Multicast
& System >
B Policy & Objects >
& Security Profiles >
O VPN >
& User & Authentication >

Edit Interface

Name # port2

Alias WAN-1

Type ™ Physical Interface

VRFID €@ 0

Role @ WAN bl

Estimated bandwidth @ o] kbps Upstream

0] kbps Downstream

Address

Addressing mode DHCP | Auto-ma by FortilPAM

IP/Netmask 10.10.10.1/30

Secondary IP address (B

Administrative Access

1Pv4 O HTTPS ING [ FMG-Access
[ ssH ) SNMP OF™M
[J RADIUS Accounting @] f:i(;]unr;tgﬁiibg:

Receive LLDP €

Use VDOM Setting Disable

Cancel

Figura 269.Configuracion interfaz port2 fortigate fg-principal

Fuente: Los autores
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15. Configurar port3 en el fg-principal para la WAN-2.

FortiGate VM64-KVM  FG-PRINC

& Dashboard > °  EditInterface
XA Security Fabric >
A
Name [ port3
+$ Network ~
Alias WAN-2
Type ™ Physical Interface
DNS
VRFID @ 0
Packet Capture
Role @ WAN v
SD-WAN Z¢
ones Estimated bandwidth @ | 0 kbps Upstream
SC AR 0 kbps Downstream
Performance SLA
Static Routes Address
Policy Routes Addressing mode DHCP | Auto-managed by FortilPAM
RIP IP/Netmask 20.20.20.1/30
OSPF Secondary IP address (¢
BGP
Multicast Administrative Access
& System N 1Pv4 O HTTPS PING ) FMG-Access
SSH SNMP FTM
B Policy & Objects > O O Security Fabric O
@ Security Profiles > (U RADIUS Accounting O Connection €
o veN N Receive LLDP @  Use VDOM Setting [T Disable

& User & Authentication > . Cancel
Figura 270.Configuracion IP fortigate principal port3
Fuente: Los autores

16. Configurar el port4 para la red local del fg-principal.

& Dashboard > | Edit Interface
%% Security Fabric >
Name port:
|+ Metwork “ | lias Physical Interface
Type Physical Interface
DNS
VRFID @ |0
Packet Capture
£ Role @ LAN -
SD-WAM Zones
SD-WWAM Rules Address
(e E=E Ly Addressing mode DHCP | Aut by FortilPAL | One-Arm Sniffer
Static Routes IP/Netmask 192.1658.10.1/24
Policy Routes Create address object matching subnet (I
RIP Secondary IP address »
QSPF
BGP Administrative Access
Multicast 1Pva O wHTTPS O pPinG O FMG-Access
[ ssH O sMmp O FTM
> . )
B System [J RADIUS Accounting [ Security Fabric
B pPolicy & Objects > Connection €@

& Security Profiles N Receive LLDP € [TERVale N ESV Y Enable | Disable

Transmit LLDP € Use VDOM Setting Disable

[=Rv ] >
& User & authentication >
@ DHCP Server
1 Log & Report >
Address range 192168.10.2-192.168.10.254
[+
Metmask 255.255.2550

Figura 271.Configuracion IP fortigate principal port4
Fuente: Los autores
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17.Configurar la VPN que pertnece a la WAN-1.

FortiGate VM64-KVM  FG-PRINCIPAL

@ Dashboard > * ' EdiESD-WAN M Create IPsec VPN for SD-WAN members ]
+ Network v
SDWANZong Name VPN-WAN1
Interfaces Gateway Remote device Dynamic DNS
DRS Cost Remote IP address 10.10.10.2
RESHEATE o Sttus OutgoingInterface | B WAN-L(port2) x
SD-WAN Zones W +
SD-WAN Rules Authentication method Signature
Performance SLA Pre-shared key ups2020 L]
Static Routes
Policy Routes Site to Site - FortiGate (SD-WAN)
RIP Data Center
OSPF
BGP
Multicast
 System ’ VPN Tunnel
B Policy & Obijects >
& Security Profiles >
O VPN >
& User & Authentication y

Figura 272. Configuracion VPN WAN 1 principal
Fuente: Los autores

18. Configurar la VPN que pertenece a la WAN-2.

@ Dashboard > Edit SD-WAN Member Create IPsec VPN for SD-WAN members »®
o3 y s ~
I b Network v
SD-WAN Zone || QSearch Name VPN-WAN2
Interfaces =
Gateway portl Remote device LEXEEESY Dynamic DNS
DNS
Cost WANTHIBOREN  pemote 1P address 2020202
Packet Capture WAN-2 (port3,
; Status e Qutgoing Interface ® WAN-2 (port3) x
B port5 =
SD-WAN Rules B porté Authentication method  [JYEEIEIELGH Siznature
Performance SLA @ VPN-WAN1 Pre-shared key ups2020 @
Static Routes O None
Policy Routes Site to Site - FortiGate (SD-WAN)
RiP Data Center
OSPF
BGP
Multicast
@ System ’ VPN Tunnel
B Policy & Objects >
& Security Profiles >
O VPN >
& User & Authentication >
It Log & Report >
This FortiGate Devices

Figura 273. Configuracion VPN WAN 2 principal
Fuente: Los autores
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19.Asignar las VPN a la SD-WAN

@ Dashboard » | Edit SD-WAN Member
& Security Fabric >
Interface 2 VPN-WAN1 -
I'-P Network
SD-WAN Zone + VPN
Interfaces
NS Gateway portl
Cost WAN-1 (port2) Interface @ VPN-WAN1
Packet Capture ] - .
; Status \!;215;2)?3:14] Link o
FG (po
WAN Zones B ports Port Speed Auto-Negotiation
SD-WAN Rules ¥ ports Type @ Tunnel Interface
Performance SLA 2 VPN-WAN1
Static Routes ) VPN-WAN2
Policy Routes O None
RIP
QOSPF
BGP
Multicast
£+ System >
B Policy & Objects >
& Securitv Profiles >

Figura 274. Interfaz VPN SDWANL1 princpal
Fuente: Los autores

20.Visualizar las VPN configuradas en la sd-wan del fg-principal.

FortiGate VMé4-KVM  FG-PR

@ Dashboard > Volume | Sessions
SA Security Fabric > Download Upload
i : | S o
Interfaces
DNS ‘\"
Packet Capture “.
|
SD-WAN Rules
Performance SLA
Static Routes # Edit @ Delete
Policy Routes Interfaces Gateway Cost Download Upload
RIP e @ virtual-wan-link
G -  VPN-WAN1 0000 0 Obps Obps
BGH Coe @ VPN-WAN2 0000 0 Obps Obps
Multicast

Figura 275. SD-WAN Zones Principal
Fuente: Los autores
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21.Activar las VPN’S para comunicacion entre las interfaces.

I 08 na ‘ admin -

@ Dashboard

y IPsec 2 K ;-
3 Security Fabric
4 Network N W Reset Statistics | @ BringUp~ Bring Down~ | Q Locate on VPN Map
Phase 2 Selector: VPN-WAN1
% System > Name * Peer ID Incoming Data Qutgoing Data Phase 1 Phase 2 Selectors
All Phase 2 Selectors
B Policy & Objects >
8 Securty rofles 7 OVPNWANL 1010102 08 08 OVPNWANL O VPNWANI
Iﬂ U] O VPN-WAN2 20.20.20.2 0B 0B O VPN-WAN2 O VPN-WAN2

‘Overlay Controller VPN

IPsec Tunnels

Figura 276 Bring up VPN S principal
Fuente: Los autores

22.Gréfico de VPN'S activadas.

FortiGate VM64-KVM  FG-PRINCIPA B @- Lo (@ admin-
& Dashboard ’ # Edit | B Delete |Sea'd‘ ‘ Q ‘
¥ Security Fabric >

Tunnel Interface Binding Status Ref.

s Network >
& System N te to Site - FortiGate (SD-WAN) @
B Policy & Objects ;| ©VPNWANL WAN-1 (port2) o up 2
& Security Profiles > QVPN-WANZ 8 WAN-2 (port3) o Up 2
Iﬂ VPN v

Overlay Controller VPN

IPsec Tunnels w

IPsec Wizard

Figura 277 VPN 'S principal activadas
Fuente: Los autores

23.Crear static routes para la comuniacion de la red local del fg-principal con
el campus-1.

fal 1 admin -
@ Dashboard > | NewStatic Route
S Security Fabric >
I'*' — . Dynamic Gateway @ (B

Destination @ Internet Service

Interfaces
[192.168.0.0/24 |

DNS

Interface [ @ sp-waN -]
Packet Capture 5

Comments (Wiiteacomment..__Joypss
SDWAN Zanzs Status [ © Disabled
SD-WAN Rules
Performance SLA

Static Routes % [ o«

Policy Routes

RIP

Figura 278. Stattc routes para SD-WAN fortigate fg-principal
Fuente: Los autores
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24.Crear politicas para la comunicacion entre VPN'S.

@ Dashboard > NewPolicy
% Security Fabric > @ Documentation o
4 Network > Name © reglavpn’s B OnlineHelp
£ System > | Incoming Interface | @ virtual-wan-link ~ 8 Video Tutorials
B Policy & Objects Qutgoing Interface LOCAL-FG (port4) A
Firewall Policy Source Sall x
1Pv4 Dos Policy *
Destination Sal x
Addresses +
Internet Service Database Schedule 18 always -
Smiks Service WAL x
Schedules +
Virtual IPs Action v accerT EEN
IP Pools.
InspectionMode  [JEUURVEEEIN Proxy-based
Protocol Options P - o
oS Firewall / Network Options
Traffic Shaping Policy
NAT o ]
Traffic Shaping Profile
Protocol Options default v &
& Security Profiles >
L VPN * | Security Profiles
& User & Authentication > AntiVirs )
Il Log & Report > Web Filter fs )
v

Figura 279. Firewall Policy SD-WAN fortigate fg-principal 1
Fuente: Los autores

25.Politica para salida a internet red local.

@ Dashboard > New Policy
S Security Fabric , ® Documentation "
o Network > Name @ internet red local & Online Help (&
& System > | Incoming Interface LOCALFG (port#) - W Video Tutorials (7
B Policy & Objects Outgoing Interface | @ virtual-wan-link v
Firewall Policy #d  Source Sal x
P4 DoS Policy *
Destination Zall x
Addresses -
Internet Service Database Schedule 13 always -
Eeces Service WAL x
Schedules +
Virtual IPs Action L esyl © DENY
IP Pools
Inspection Mod [EREEY Proxy-based
Protocol Options nspectionode el
[laticiiceer Firewall / Network Options
Traffic Shaping Policy
NAT o ]
Traffic Shaping Profile
Protocol Options default v &
& Security Profiles >
L VPN > | Security Profiles
& User & Authentication > AntiVirs o)
il Log & Report > Web Filter o )
v

Figura 280. Firewall Policy Intternet red local fortigate fg-principal
Fuente: Los autores
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26.Politica para navegacion de internet para la SD-WAN.

@ Dashboard > *  Edit Policy
N& Security Fabric >
4 Network > Name € internet-sdwan
£ System > Incoming Interface | @ virtual-wan-link hd
B Policy & Objects ~ Qutgoing Interface | [ portl -
Firewall Policy Y7 Source oall ®
+
IPv4 Do5 Policy
Destination Ball ®
Addresses +
Internet Service Schedule I8 always -
Database
. Service [ ALL x
Services "
SEIRHIES Action PEEal @ DENY
Virtual IPs

IP Pools Inspection Mode [RELNEEEN Proxy-based

Protocol Options
Traffic Shapers Firewall / Network Options

Traffic Shaping Policy NAT ©

Traffic Shaping Profile IP Pool Configuration Use Outgoing Interface Address RUSSRYGET T IRER]

Preserve Source Port (B

Protocol Options default - &

Cancel

& Security Profiles >
O VPN >

Figura 281. Firewall Policy Intternet SD-WAN fortigate fg-principal
Fuente: Los autores

27.Configurar static routes de la SD-WAN en el fortigate campus-1.

(1 @ 00 @ adnin-

& Dashboard > " Edit StaticRoute
N& Security Fabric >
prp—— Dynamic Gateway &
letworl v
Destination @ ETEY Internet Service
Interfaces -
0.0.0.0/0.0.0.0
DNS
Interface @ SD-WAN -
Packet Capture o
Comments Write a comment... 0/255
SDANZS Status [REie © Disabled
SD-WAN Rules
Performance SLA

Static Routes w Cancel

Policy Routes

Figura 282. Configuracion static routes SD-WAN campusl
Fuente: Los autores
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28.Ping entre red locales de cada fortigate y google.

€

File Edit View Control Mode Annotate Tools Help

Bx OF>) HC FEIO-/-6R2Q0
All devices a8 1

MAT

= | nescoer e 20562 e
- @PA-VM&D‘D

g @ PAYM 904
a pfSense 2.4.5-p1
a Sophos XG Firewall

o
@& @ s
go =. Windows 10w/ Edge

‘5' =. Windows 7w/ IE10

+New template

Console

GNS3 management console.

Running GNS3 version 2.2.16 on\
Copyright (<) 2006-2020 GNS3 Te
Use Help -> GNS3 Dactor to detec

=>

Figura 283 Ping en el fortigate campus y fg-primcipal
Fuente: Los autores
RECURSOS UTILIZADOS
» COMPUTADORA
» CABLE DE RED (PATCHCORD)
» GNS3
CRONOGRAMA/CALENDARIO

De acuerdo a la planificacién de cada docente
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4.1.8. PRACTICA 8
DATOS INFORMATIVOS

MATERIA: Redes de comunicacion
PRACTICA N° 8

NUMERO DE COMPUTADORAS: 10
TIEMPO CONSIDERADO: 2 Horas

YVVY

DATOS DE LA PRACTICA

TEMA: Configuracion de un failover con mikrotik para un enlace SD-
WAN.

OBJETIVOS

General

Configurar un failover con mikrotik para un enlace SD-WAN.

Especificos

» Configurar Failover con mikrotik.
> Establecer un fortigate WAN.
» Comprobar la comunicacion del Failover.

GLOSARIO

FAILOVER.- También llamada conmutacion por error el cual funciona
como un respaldo, cuando se presenta un fallo en unas de nuestras redes
WAN este entra a funcionar de manera automética, asi no se vera afectado
nuestros dispositivos finales.

WAN.- Se la conoce también como red de area amplia, se compone de
varias redes LANS ubicadas alrededor del globo terragueo.

ISP.- Son siglas usadas en telecomunicaciones y su definicion es Internet
Service provider el cual prorpociona de una compafiia servicio de internet
como por ejemplo Claro, Telconet, Telefonica.
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MARCO PROCEDIMENTAL

1. Disefiar la topologia de la red para la practica 8.

EMLACESD-WAN FG-SUCLRSAL ADMINISTRADOR
10.10.10.0/ 30 il -

" m—
L1 1.

192, 168.10.1/24

Figura 284. Disefio de la red practica N°8
Fuente: Los autores

2. Configurar el port2 del fortigate WAN para el enlace FAILOVER al

mikrotik.

p— anau IVIE

= _= FortiGate VM64-KVM  FG-WAN ~ i @T
& Dashboard > Editinterface
SK Security Fabric >
Interface Name port2 (0C:C8:A2:F3:83:01)
M FortiView >
Alias WAN-MIKROTIK
+ Network v
Link Status Up ©
Type Physical Interface
DNS
Estimated Bandwidth @ | 0 kbps Upstream | O kbps Downstream
Packet Capture
SD-WAN Tags
SD-WAN Rules Role @ | wan -
Performance SLA © Add Tag Category
Static Routes
Policy Routes Address
RIP Addressingmode DHCP
OSPF IP/Network Mask | 40.40.40.1/255.255.255.252
BGP
Multicast Administrative Access
& System > 1Pv4 HTTPS PING [0 FMG-Access [ CAPWAP
. . SSH O SNMP OFTM
& Policy & Objects 4 [ RADIUS Accounting [ FortiTelemetry
& Security Profiles > ReceivellDP@  UseVDOM Setting Disable

.
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Figura 285.Configuracion IP fortigate FG-WAN port2
Fuente: Los autores.

3. Configurar la static routes al FG-WAN.

FortiGate VM64-KVM  FG-WAN

"

@ Dashboard > Edit Static Route
NA Security Fabric >
A
Destination €@ e Internet Service
s FortiView > -
0.0.0.0/0.0.00
b Network v
Interface [ port1 -
Interfaces
Gateway Address @ Dynamic 172.18142.100
DNS
Administrative Distance @ | 10
RecketEaplure Comments Nrite a comment... w5
SD-WAN Status [ © Disabled
SD-WAN Rules
Performance SLA Advanced Options
Static Routes W

Policy Routes
RIP
OSPF

Cancel

Figura 286. Configuracion static routes FG-WAN port 1

Fuente: Los autores

4. Configurar la regla en el firewall para salida de internet a la WAN para
mikrotik.

ortiGate VM64-KVM  FG-WAN

Ol dUuwW IvIuue

A

@& Dashboard » Edit Policy

& Security Fabric > D

I Fortiview > Name € ‘ WAN-MIKROTIK 1

& Network > Incoming Interface | [ WAN-MIKROTIK (port2) - Active sessions

4 System > Qutgoing Interface | [ portl v g

& Policy & Objects v Source Hall x
1PvA Policy % *
Authentication Rules Destination Bal . * goBm e
Rt Rollcy) Schedule [0 always M Current bandwidth
Addresses Service AL x tk
Wildcard FQDN +
RS Action @ DENY
Internet Service Database ® Documentation
Services Inspection Mode Proxy-based & CnineHelp &
Schedules W Video Tutorials ('
Virtual IPs Firewall / Network Options
1P Poals NAT ©

Protocol Options
Traffic Shapers

Traffic Shaping Policy
Q

|P Pool Configuration
Preserve Source Port (B

Protocol Options

-G NGO Eled Sl (E2 Use Dynamic IP Pool

vl &

| Bl default

Cancel

Figura 287. Configuracion Policy FG-WAN portl

Fuente: Los autores
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5. Abrir winbox y seleccionar el routerboards que vamos a configurar el

faiolver.

@ WinBox v3.27 (Addresses)

File Tools

Connect To: |0C:C8:A2:E3:6B:00

] Keep Password

Login:

| [ Open In New Window

Password: |

Connect To RoMON | | Connect |

|
Managed Meighbors |

Fing @ [%]

MAC Address | IP Address [Identity |version  [Board | Uptime [ |~
0C:C8:A2:E3:68:00 feBl ecBaffeed 6o MikraTik 7 ObetaB _ CHR 00:01:46
0.0.00 Mikcro Tik. 7.0betal ... CHR 00:01:46

2items (1 selected)

Figura 288. Eleccion del Routerboard para failover
Fuente: Los autores

6. Damos click en IP- ADDRESS y en la cruz azul agregamos la IP del ISP-1 a la
ethl.

%2 Bridge =[E3!
2 PPP =
" Moo [#][=] [][=] [=1] [¥] Find
’ﬁ = |Address 7 | Network [interfacs [+
== 1721814250 172181420 etherl
2 IPv I | Addresses
Routing I Cloud
System I DHCP Cliert . —1n =
B Queues DHCP Relay Address <172.18.1 4>
5 Fies DHCP Server Address: [172.18.142 50/24 oK ‘
Log DNS Network: |172.18.142.0 - Cancel
S e
#, lools Hotspot
b" Make Supout rif Kid Caontrol
E Manual Neighbors
@ New WinBox Packing Copy
B
Routes anabled
SMR

Figura 289.Anadir IP para ISP1-ethel
Fuente: Los autores
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7. Agregar la IP a la eth2 del fortigate WAN que nos simulara de ISP.

% Bridge
2. FPP
*[® Mesh
s |p
IPuE 172181420 ether]
Routing
I System
D Queves
B Fies Network: [40.40.40.0
|| Log Interface: |ether2
&7 RADIUS

7. Tools

BS New Teminal
" Make Supout i
B Manual

@ New WinBox
B Bt

Figura 290.Afadir IP para ISP1-ethe2
Fuente: Los autores

8. Agregar los DNS al router mikrotik se puede usar los de google o del router

local.
# Quick Set
L CAPsMAN
H Interfaces
L Wirsless
3% Biidge
2. FPF
°I; Mesh =l E3
P I ARP *
Severs: [17218142100 | oK
P 3888 :
= S —r
bud CIR—_
Y OmamicSeves:| |
Files
e B —
: ] Verfy DoH Certficate
&7 RADIUS
2. Tools [_] Allow Remote Requests
B New Teminal IPsec Max UDP Packet Size:
}) Make Supoutnf  Kid Control
B o : Query ServerTimeout:[2000 s
S| = S —
Bit
] pr Max. Concument Gueres
es

o Max. Concurent TCP Sessona: 20|

suwe S

Services Cache Max TTL: [7d 00:00:00

i Cache Used

Socks

Figura 291. Afadir DNS a router Mikrotic
Fuente: Los autores
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9. Configurar en FIREWALL opcién NAT para la salida de internet del
ethl.

Session  Settings  Dashboard

Safe Mode | Session: [ICCBAZES 6RO

& Quick Set NAT Rule
2 CAPSMAN

Advanced  Bdra Action  Stafisics

General

™ Interfaces
7 Wiireless Chain: [s T
%2 Bidge Sre. Address: [ [172.18.142.0/24 N
%z PPP Dst. Adcress: | &
®1s Mesh Disable
LI Pt | v | [ o |
IPvG I Src. Port: | E =
Rauting I Dst. Port: | | v _
Remove
ek Syt ¥ Any. Port: [ |+
CJEED In. nterface: v | |t Corter
E Fies Out Interce: [ | [dhert [5] | | Pest Al Couters
Log

&7 RADIUS In. Interface List: | | v
# Tedy P Out. Iteface List: | -
B New Teminal
B Make Supoutf Packet Mark: E
Manual Comnection Mark: | E
@ New WinBox Routing Mark: | | =
B & Routing Table: | E

Connection Type: ‘ | =

Figura 292.Configuracion de Firewall ethe 1 (a)
Fuente: Los autores

Session  Settings Dashboard

Safe Mode | Sesson: [ ICCEAZEREB:00
# Quick Set NAT Rule
7 CAPSMAN
™ nterfaces

-

General  Advanced  Bxra  Action

2 s - ———t
-, Bidge [Jlog Aoply
2= PPP

Log P | |~ Disable

*[2 Mesh
P
IPvg
Routing
B Queves
I3 Files
|5/ Log
&7 RADILS

To Potts: | R4 Comment

=== =

Reset Counters

flete

Reset Al Counters

Figura 293.Configuracion de Firewall ethe 1 (b)
Fuente: Los autores
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10. Configurar en FIREWALL opcién NAT para la salida de internet del

eth2.
& Cuick Set =
T CAPsMAN o |
W Intefaces Fiter Fudes e NAT Rule <40.40.40.0/30> BB
2 Wireless IE‘IE‘ E‘ General ‘Mvamed Extra Action = Statistics
3¢ Biid # Action | Chain
:‘ PP:E 0 %l mas... srcnat Chain ";l
— i % mas... srenat
" lesh . ; —— Sre. Address: ] [40.4040.0/30 |« | roely |
i P |3 filimas... scnat Dst. Address: | |~ —
Routing 12
Src. Port: | R
o
Dst. Port

. " X
5 Fies Any. Port: | |~

Log In. Interface: ‘ | -
a7 RADIUS Out. Interface: [ | |eiher2 ”;l ~ Reset All Counters
7. Tods 12
B New Teminal In. Interface List \ | -
B Make Supout rf Out. Interface List: | E

4items (1 selected)

B Vana ——  Packet Mak| v

Figura 294.Configuracion de Firewall ethe 2 (a)
Fuente: Los autores

Session  Settings  Dashboard

Session

AL NAT Rl 40404 =
7. CAPSMAN
" interfaces
£ Wreess et
2% Bidge Ciog o
3 PRP
*I5 Mesh
1P Tao Ports: ‘ | v Cammert
£ IPvE
Routing
System
D (ueves
5 Fies

Fiter Rules N
Log o

&7 RADILS EB

] h

General  Advanced | Exra Mio”‘&ﬁjm

o

o
a || =
2

Log Pref: | |v Disable

o
=)

Bl

pY
Remove
Reset Counters

Reset All Counters

Figura 295.Configuracion de Firewall ethe 2 (b)
Fuente: Los autores
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11. Configurar la NAT para la WAN-1 para los enlaces SD-WAN.

Session  Settings Dashboard

Session: 0C:C8:AZ:E3:6B:00

# Cuick Set
. CAPsMAN
™ Interfaces
2 Wireless
% Bidge
2= PPP
*% Mesh
8 |p
“E IPvE
Routing
System
B Queves
I Fies
Log
a7 RADIUS
7. Tools (7

—| = ==

B New Teminal
}-1 Make Supout rif
B Manual

© MNew WinBox
& o

Fiter Rules  NAT | Mangle

E|EE[

|Mion |Cham

4| mas... scnat

mas... scnat
mas... scnat

0
1
2
3

4items (1 selected)

Figura 296. Configuracion NAT para WAN 1 (a)

Session  Settings  Dashboard

NAT Rule <10.10.1

General |Mvanced Edra Action Statistics

o
£
=

Chain |+ Cancel
Sre. Address: [ [10.1010.0/30 B
Dst. Address: | |+
- -
Src. Port: | R4 =
Dt Pot: |~ -
Any. Port | |v __emove
b e | E
Out. Inteface: | | Reset All Counters
In. Interface List: |+
Out. Inteface List: |+
Packet Mark: |+
Connection Mark: |»
Routing Mark: |~
Routing Table: | |+
Connection Type: | |+

Fuente: Los autores

Session: [CCBAZER 6B

# Cuick Set
. CAPsMAN
W nterfaces
1 Wireless
1, Bidge
2a PP
12 Mesh
i |p
< IPv6
Routing
System
B Guees
[ Fles
Log
&7 RADIUS

= | = | = | =

Fiter Rules  NAT ‘ Mange

E|H vw g

|Adion |Cham
0}l mas.. srcnat
1 ] mas... srenat
2 ) mas.. scnat
3 Yl mas.. srenat

Figura 297. Configuracion NAT para WAN 1 (b)

NAT Rule <10.10.10.0/30:

Genersl  Advanced  Edra Action ‘Staﬁajcs

0K
o |-
[log Fply
Log P | | v Dszle
Ta Pots:| | Comment

Fuente: Los autores
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12. Configurar la NAT para la WAN-2 para los enlaces SD-WAN.

Session  Settings Dashboard

Safe Mode | Session:| 0C:C8:AZE3:68:00

# Quick Set
- FA::MAN Fiter Rules  NAT ‘ Mangle | General ‘ Advanced Edra Action Stafistics
W Interfaces
T =esla]  owmm 8
%2 Bidge # | \.:\cnon Chain Sre. Address: [ ] [20.20.20.0/30 & | sonly ‘
0 ( mas... srcnat Dst. Address: | v
1 il mas... srcnat Disable
2 4l mas... srcnat
P I 3 % mas... srcniat Protccc\:l ‘ v Comment
w1 . ot ;
Routing I Dst. Port: | |+
System I Any. Pot: [ |+

M Queves In. Interface: | R4
B Fies od Intevface:l ‘ = Reset All Counters

Log
a7 RADIUS In. Interface List: | |
/. Tools 12 Out. Interface List: |~

B New Teminal

b1 Make Supout it Packet Mark: -
B Wanual prmli e ) Connection Mark: | o
@ MNew WinBox Routing Mark: | R4
B B Routing Table: |~

Connection Type: | ‘ -

Figura 298.Configuracion NAT para WAN 2 (a)
Fuente: Los autores)

Session  Settings Dashboard

# Quick Set NAT Rule 0] ]
L@ Fiter Rules  NAT | Mangle| General Advanced Edra Action |.‘Rauﬂ.|cs
W |ntefaces
P - ——
37 Bridge # | ‘Mion ‘Chain —
:: PpP 0 llmas.. srenat [Leg
= 1 tl mas... srcnat Log Prefis: | |+ Disable
o« Mesh 2 4| mas... srenat
B [P I3 | mas.. srenat To Pots: | |+ Comment
2 IPvs P Copy
Routing 12
System 12
B Queues
I Fies Reset Al Counters
Log
&7 RADIUS

Figura 299.Configuracion NAT para WAN 2 (b)
Fuente: Los autores
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13. Configurar la routes para la WAN ISP-1 donde se agregra la menor
distancia a la WAN que tenga mejor banda ancha en casos reales.

Routes:

%= PPP

°12 Mesh

P I ARP

IPv6 I Addresses

Routing I Cloud

0 System I DHCP Client

A Gueves DHCP Relay

I Fiies DHCP Server

I= Log DNS

&7 RADIUS Firswall

#. Tools I Hotspot

B New Teminal IPsec

b Make Supoutsf  Kid Control

Manual Neighbors

© MNew WinBax Packing

B B Poal
SME
SNMP
Services
Settings
Socks
TFTP
Traffic Flow
UPRP

Row

General | BGP | RIP |OSFF| MPLS ‘

Dst. Address: [0.0.0.040
Gateway: | 172.18.142.100
Immediate Gateway: | 172.18.142 100%ether1

Check Gateway: |

Type: |unicast

Distance: |1
Scope: 30
Target Scope: |1D
VRF Interface: |
Pref. Source: |

Create Time: |
Update Time: |

Recsived From: |
Belongs To |.‘Ratic route

[enabled I

Figura 300.Configuracion WAN IPS 1 para distancia

Fuente: Los autores

14. Configurar la routes para la ISP-2.

e T
L Wireless

3% Bridge

= PPP

°2 Mesh

P

IPv6

Routing

1) System

B Queues

I Fles

|5 Log

a7 RADIUS

#. Tools

Bl New Teminal
" Make Supout.if
Manual

@ New WinBox
Bl Bt

‘|Ga1eway |Dstance |Pref Source. H'
172.18.142.100 1

P 4040.40.0/30 ether2
P 172.18.142.0/... etherl

General ‘ BGP RIF OSPF MPLS
De. Address:
Gateway: [40.40.40.1
Gateway: [40.40.40.1%ether2

Check Gateway: |

Type: |unicast

Distance: |2
Scope: |30
Target Scope: |1D
VRF Interface: |
Pref. Source: |

Create Time: |
Update Time: |

Received From: |
Belongs To: | Static route

‘enabled ‘ ‘ami':e

Figura 301.Configuracion WAN IPS 2 para distancia

Fuente: Los autores
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15. Realizar la prueba de FailOver se desconectara la ethl vy
autométicamente el ping se debe restablecer por la eth2 tal como se
observa en la imagen.

Settings  Dashboard

Safe Mode | Session:|0C:C8:A2:E3:6B:00)

# Quick Set
L CAPsMAN
W Interfaces
< Wireless = 21 G: the list of labl .
> ives the lisc of available commands
e
7% Bridge [|[=] =] Gives help on the command and list of argumsnts
3
&= PPP [Address 7 [Network inteface =]
°2 Mesh 5 4040402730 20.40400 ether:
E=ip = 17218.14250...
IPvE Move up te base level
Routing . Move up one level
jcommand Use command at the base level
11 System lec/16/2020 20:49:26 system,ecror,critical router was rebooted without proper shut

B Queves fown
B Files. ladmin@MikroTik] > ping 8.8.8.8

Completes the command/word. If the input is ambiguous,
a second [Tab] gives possible options

E Lo SIZE TTL TIME
a -8.8. 116 &€lms
&7 RADIUS NN 116 élms
# Tools v -B.5. ﬁ: :gm
8.8 ms
B New Teminal Tas. 116 60ms
b Make Supout rif .B.8. 116 &0ms
B Wanual B ﬁ: :g‘“
8.8 ms
@ Hew WinBox 2items (1 selected) Te.s. 116 6oms
Bl Ext no route to host
115 &2ms
115 élms
115 €lms
115

Figura 302. Test Failover

Fuente: Los autores

16. Configurar la ETH3 para la WAN-1 del fg-sucursal.

Session  Settings Dashboard

Session: | 0C:C8:A2:E3:68:00

Safe Mode

& Quick Set
L CAPsMAN
™ Interfaces
L Wireless
#x Bridge
%= PPP

°1% Mesh

E

|Address | Metwark [[=
1010101730 10.10.10.0 ether

5 40.40.40.2/30 | 40.40.40.0 ether2

TE N R 1721814250 . 172181420 etherl
Routing I Cloud
& Sysem ' DHCP Client Address: [10.10.10.1/30
C i DHCP Relay Network: [10.10.10.0 [P
I Files DHCP Server
B Log oG Interface: |ether3
&7 RADIUS Firewall
#. Tools " Hotspot
B New Temminal |Psec
b" Make Supout i Kid Control
B Manual Neighbors
© New WinBox Packing
= Pool
Foutes
sMe
SNMP
Services

Figura 303.Configuracion eth3 para la WAN1 FG-SUCURSAL
Fuente: Los autores
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17. Configurar la eth4 para la WAN-2 del fg-sucursal.

Session  Settings Dashboard

[10][c#] | sefe Mode | - Session:[cC.CoAZEIEE00

# Quick Set
L CAPsMAN
W Interfaces
L Wirsless
34 Bridge
% PPP

°12 Mesh

5 |p I

[#][=] [][es] [=] [7]

|Mdress E ‘Nemork ‘Interface
= 10.10.10.1/30  10.10.10.0 etherd

ARP 2020201430 20.20.200 ctherd

& Pus A TN 0NN chard
Routing " Cloud Addr
3G System ' DHCP Clert Address: [20.20.20.1/30
C ) DHCP Relay Network: [20.20.20.0 | =
I Files DHCP Server
& Log nE Interface: |etherd [ #]
&7 RADIUS Firewall
#. Tools ' Hotspot
B New Teminal |Psec
" Make Supout i Kid Corttral
B Manual Neighbors.
© New WinBox Packing
== Pal
Routes
sMB
SNMP
Services

Figura 304.Configuracion eth4 para la WAN2 FG-SUCURSAL
Fuente: Los autores

18. Configurar el port2 en fg-sucursal para la WAN-1.

=" = FortiGate VM64-KVM

@ Dashboard > ~  EditInterface
Sk Security Fabric >
Name [®_ WAN-1 (port2)
b Network ~
Alias | waN-1 |
Type [® Physical Interface
DNS
VRFID © lo |
Packet Capture
Role @ [ wan -
SD-WAN Z
ones Estimated bandwidth @ [ 0 | kbps Upstream
SEVANRUES | 0 | kbps Downstream
Performance SLA
Static Routes Address
Policy Routes Addressing mode DHCP | Auto-managed by FortilPAM
RIP IP/Netmask | 10.10.10.2/255.255.255.252
QSPF Secondary IP address (0
BGP
Multicast Administrative Access
& System N IPv4 @ HTTPS PING O FMG-Access
S5H SNMP FTM
B Policy & Objects > o O . . O
() RADIUS Accounting () 2ecurity Fabric
& Security Profiles > Connection €@
o VeN , Receive LLDP @ | Use VDOM Setting Disable
& User & Authentication > oK Cancel

Figura 305. Configuracion port 2 FG-SUCURSAL para la WAN 1
Fuente: Los autores
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19. Configurar el port3 para WAN-2 del fg-sucursal.

FortiGate VMé64-KVM

@ Dashboard >~ EditInterface
A& Security Fabric >
Name ® WAN -2 (port3)
4 Network ~
Alias WAN -2
Type [® Physical Interface
DNS
VRFID @ o
Packet Capture
Role @ WAN -
SD-WAN Z:
ones Estimated bandwidth @ | 0 Kkbps Upstream
AP RES 0 kbps Downstream
Performance SLA
Static Routes Address
Policy Routes Addressing mode DHCP | Auto ma FortilPAM
RIP IP/Netmask | 20.20.20.2/30
OSPF Secondary IP address (0
BGP
Multicast Administrative Access
& System > IPv4 HTTPS PING [0 FMG-Access
S5H SNMP FTM
B Policy & Objects > = = =

N Security Fabric
& Security Profiles > [J RADIUS Accounting O Connection €@

o VPN N Receive LLDP @ | Use VDOM Setting Disable

& User & Authentication > = Cancel
Figura 306.Configuracion port 3 FG-SUCURSAL para la WAN 2

Fuente: Los autores

20. Configurar el port4 para la red local del fg-sucursal.

FortiGate VM64-KVM
& Dashboard > *  Edit Interface
¥ Security Fabric >
Name [ LAN (port4)
< Network v
Alias LAN
Type [® Physical Interface
DNS
VRFID @ |0
Packet Capture
z Role @ LAN hd
SD-WAN Zones
SD-WAN Rules Address
ean AN A Addressing mode m DHCP | Auto-managed by FortilPAM
SlaticRohies IP/Netmask 192.168.1.50/255.255.255.0
Policy Routes Create address object matching subnet (B
RIP Secondary IP address e ]
OSPF
BGP Administrative Access
Multicast 1Pv4 PING [ FMG-Access
£ system N [ ssH [ SNMP OF™M
. Security Fabric
B Policy & Objects > () RADIUS Accounting O Connection @
& Security Profiles > Receive LLDP @ S pel b=y Enable Disable
O VPN N TransmitLLDP @ | UseVDOM Setting Disable

& User & Authentication > . Cancel

Figura 307.Configuracion port 4 red local FG-SUCURSAL
Fuente: Los autores
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21. Configurar las interface WAN-1 para la SD-WAN.

=" = FortiGate VM64-KVM  FG-SUCURSAL

@& Dashboard >~ Edit SD-WAN Member
& Security Fabric >
Interface ® WAN-1 (port2) -
I‘}‘ Network ~ po
SD-WAN Zone | @ virtual-wan-link b
Interfaces
Gateway [ 10.10.10.1]
DNS
Cost 0
Packet Capture
P Status [t ELEY © Disabled
SD-WAN Zones w
SD-WAN Rules
Performance SLA
Static Routes

Policy Routes
RIP

OSPF

BGP
Multicast

£ System > Cancel

B Policy & Objects >

Figura 308.Configuracion interface WAN 1 FG-SUCURSAL

Fuente: Los autores

22. Configurar la interface WAN-2 para la SD-WAN.

25 FortiGate VM64-KVM  FG-SUCURSAL

A

& Dashboard > Edit SD-WAN Member
¥x Security Fabric >
Interface ™ WAN -2 (port3) -
IO{‘ Network v ?
SD-WAN Zone | @ virtual-wan-link -
Interfaces
Gateway 20.20.20.1
DNS
Cost 0
Packet Capture
’ Status (+JSEVEE © Disabled
SD-WAN Zones w
SD-WAN Rules
Performance SLA
Static Routes

Policy Routes
RIP

OSPF

BGP
Multicast

£ System > Cancel

B Policy & Objects >

Figura 309.Configuracion interface WAN 2 FG-SUCURSAL
Fuente: Los autores
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23. Configurar la static routes para el enlace SD-WAN.

OlaUUW IVIuUE

FortiGate VM64-KVM  FG-SUCURSAL = A Qa : admin
& Dashboard » " EditStatic Route
SX Security Fabric >
namic Gateway @
I% Network v Dy o Y -
Destination RIS Internet Service
Interfaces
0.0.0.0/0.00.0
DNS
Interface @ SD-WAN v
Packet Capture —
Comments Write a comment 0/255
SD-WAN Zones Status Y] © Dissbled
SD-WAN Rules
Performance SLA

Static Routes g Cancel

Policy Routes

Figura 310.Configuracion static routes SD-WAN FG-SUCURSAL
Fuente: Los autores

24. Configurar los DNS en el fg-sucursal.

= FortiGate VM64-KVM  FG-SUCURSAL

-
@ Dashboard > “  DNSSettings
NA Security Fabric >
ES
DNS Servers Use FortiGuard Servers vl
I + Network ~
Primary DNS Server 172.18.253.10
Interfaces
" Secondary DNS Server | 0.0.0.0
DNS g
Local Domain Name
Packet Capture
[+
SRR Zone: DNS over TLS @ Enable = Enforce
SD-WAN Rules
Performance SLA Dynamically Obtained DNS Servers
SIRUSRCNES Interface DNS Server
Policy Routes
¥ portl | 172.18.253.10
RIP
OSPF
BGP
Multicast
& System > Apply
B Policy & Objects >

Figura 311.Configuracion DNS FG-SUCURSAL
Fuente: Los autores
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25. Configurar la politica para salidad de internet para la red local.

& Dashboard >~ Edit Policy
N4 Security Fabric >
 Network > Name @ SD-WAN
£ System > Incoming Interface [ LAN (port4) -
X Policy & Objects ~ Qutgoing Interface = @ wirtual-wan-link -
Firewall Policy w Source = all b 3
+
IPv4 DoS Policy
Destination Ball ®
Addresses »
Internet Service Schedule @ always -
Database
Service m ALL ®
Services
+
Schedules Action U eeagl @ DENY
Virtual IPs
IP Pools Inspection Mode [FNEEL Proxy-based

Protocol Options

Traffic Shapers Firewall / Network Options

Traffic Shaping Policy NAT ©

Use Outgoing Interface Address [USSIBVET el (2] 36Tl

IP Pool Configuration

Traffic Shaping Profile
& Security Profiles N Preserve Source Port (I
O VPN N Protocol Options default - &
& User & Authentication > -

Figura 312.Configuracion firewall policy para la red local FG-SUCURSAL
Fuente: Los autores

26. Configurar la perfomance SLA para ver los jitter de las WAN'S.

A

& Dashboard > Edit Performance SLA
N Security Fabric >
Name PING
I'i‘ Network v
Protocol - HTTP DNS
Interfaces
Servers 8.8.8.8 x
DNS
8.8.4.4 x
Packet Capture
Participants All SD-WAN Members =Y

SD-WAN Zones
Enable probe packets ©

SD-WAN Rules
Performance SLA W SLATarget (B
Static Routes
Policy Routes UFES =TS
RIP Check interval 500 ms
OSPF Failures beforeinactive @ | 5
BGP Restore link after @ 5 check(s)
Multicast
Actions when Inactive
£ System >
Update staticroute @ @©
B Policy & Objects >
& Security Profiles >

Figura 313.Configuracion perfomance SLA FG-SUCURSAL
Fuente: Los autores
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27. Se desactivara todas las WAN'S ISP que van al fg-sucursal y
obversamos en perfomance SLA caido .

& Dashboard > " Packetloss Jitter
%k Security Fabric y | 70ms P—
0ms — — —— e
+ Network v port3
50ms
Interfaces
40ms
DNS
30ms
Packet Capture
20ms
SD-WAN Zones 10ms
SD-WAN Rules oms
N SLA 1711 1712 1713 17:.14 17:15 17:16 17:17 17:18
- ]rmame ¥ Creaenen || & Ed © 2dmin@0C:CEAZERE8:00 (MikroTik] - WinBox v7.0beta? on CHR (x36 64) - o X
Static Routes 5 Settings  Dashboard
Policy Routes Name = Detect S Safe Mode ‘ Session: | 0C:C8:A2:E3:68:00) Recovery Threshold =
RIP PING ssss (MY et
7 cAPsl
OSPF ek I Intesfzces
BGP
Multicast
[inteace [+
& System > 1010101730 1010100 ctherd
2020201730 2020200 etherd
Policy & Objects > ether2
B y & Obj s S
& Security Profiles > e
1} System
o VPN > B Gueves
& User & Authentication > B Fies 1
v [ Log

Figura 314.0Observacion Perfomance SLA
Fuente: Los autores

28. Activar una interfaz de la WAN’'S que van al fg-sucursal y veremos
como se activan las 2 activan automaticamente las interfaces.

@ Dashboard >~ PacketLoss Latency
v . . 6
N4 Security Fabric > @™ = por2
4 Network v | 5ms port3
Interfaces 4ms
DNS 3ms
Packet Capture 2ms
Ia)
SD-WAN Zones 1ms ll_ v, (_\
! 1
SD-WAN Rules s el e e (S
1711 1712 1743 1714 1215 1214 1247 1218 1719 17:20
admin@0C: CB:AE3:68:00 (MikoTik) - WinBox v7.Obetad on CHR (x86_54) - o x
) + CreateNew | ¢ Edit e
Static Routes Session Settings Dashboard
Policy Routes Name = Detect Ser| ‘ Safe Mode | Session:[ICCEAZES6B.00] B Recovery Threshold =
# Quick Set
RIP
PING 8888 7 cansian
OSPF 8844 ™ terfaces
L Wircless Addres
BGP =
3% Biidge E'E
Multicast uz PPP
= | Address # | Network [Interface
£ System 5 L Mesh + 1010.10.1/20 1010100 ether3
- b etherd
B Policy & Objects > IPv6 B R L —
@ Security Profiles > _Rm‘m"g 4
11 System b
O VPN > @ Quees
& User & Authentication > R s
v 5l Leg

Figura 315.Activacion interfaz WAN “S
Fuente: Los autores
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29. FailOver actuando en la red local del fg-sucursal.

F& QEMU (PC-1) - TightVNC Viewer - o x
EBEED N S| = g oA N
S = & | =
P ,\_J@; <« Network and Intemet » Network and Sharing Center E )
: @
Fid  Control
=] Acmd.exe - ping 8888 -t
Change SNIElUser> Il map
SNIEUsers
Change SNIEUsery
cettings | T TEUsors
lonnect
THUSors
SNIEUsers
SNIEUsersping 8.8.8.
TTL-114
TTL=114
TTL-114
TTL=114
Les
TTL=113
= @@ Choose homegroup and sharing options

Access files and printers located on other network computers, or change sharing settings.

HomeGroup =5 Troubleshoot problems

Internet Options Diagnose and repair network problems, or get troubleshooting information.

Windows Firewsall
T

G el

Figura 316.Ping failover conectando FG-SUCURSAL
Fuente: Los autores

30. FailOver actuando desconectando unos de los WAN que van al fg-
sucursal.

QEMU (PC-1) - TightVINC Viewer - ] x
Il & e A cl Al L=
o |2 |[==
« Network and Internet » Network and Sharing Center rol Pane!
L]
Control
@8 Administrator: C:AWindows\system32\cmd.exe - ping 8888 -t
Change time=55ms Il map
time=56ms
Change 8.8 time=58ms
settings -8.8. time=

lonnect
TTL=114

net unreachable.

net unreachable.

net unreachable.

net unreachable.

net unreachable.
time=55ms ITL=114
TTL=114

Sms ITL=114
TTL=114

o3, Choose homegroup and sharing options
Access files and printers located on other netwerk computers, or change sharing settings.

HomeGroup = Troubleshoot problems

Internet Options Diagnose and repair netwaork problems, or get troubleshaating information.

‘Windows Firewall
e - O|=|=| <2 i

Figura 317.Ping failover desconectando FG-SUCURSAL
Fuente: Los autores

214



RECURSOS UTILIZADOS

» COMPUTADORA

» CABLE DE RED (PATCHCORD)

» GNS3

CRONOGRAMA/CALENDARIO

De acuerdo a la planificacion de cada docente.
4.1.9. PRACTICA9

Configuracion de un mangle con mikrotik para el enlace sd-wan.

DATOS INFORMATIVOS

> MATERIA: Redes de comunicacién
> PRACTICA N°9
> NUMERO DE COMPUTADORAS: 10
> TIEMPO ESTIMADO: 2 Horas.
DATOS DE LA PRACTICA
TEMA: Configuracion de un mangle con mikrotik para el enlace SD-
WAN.
OBJETIVOS
General

Configurar un mangle con mikrotik para el enlace sd-wan.

Especificos

» Configurar mangle para el enlace SD-WAN.
» Realizar una red SD-WAN
» Marcar paquetes del enlace SD-WAN.

GLOSARIO
MANGLE.- Es una especie de marcador que marca los paguetes para el

procesamiento futuro con marcas especiales estas marcas se las puedes
realizar en el NAT, QUEUE TREES y en el enrutamiento.

ROUTEROS.- Es el sistema operativo del hardware RouterBOARD tiene
todas las caracteristicas necesarias para un ISP.
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MARCO PROCEDIMENTAL

1. Disefiar la topologia de red para la practica 9.

Bp BNLACE S0-WAH

PC-1

Figura 318. Disefio de la red practica N°9
Fuente: Los autores

2. Configurar la eth2 en el mikrotik para la WAN-1 del fg-sucursal.

Safe Mode | Session lw‘
# Cuick Set
L CAPsMAN
"W Irterfaces
3 Wireless
7% Bidge
%= PPP
°I2 Mesh
=P
IPv6

Routing
) System
& Gueues
B Files

El Leog
a7 RADIUS
7. Tools 12
B New Teminal
B Make Supout f
B Manual |enab|ed
(@ New WinBox
Bl Ext

Network: |10.10.10.0

Interface: |ether2

= =|=| =

2ttems (1 selected)

Figura 319. Disefio de la red practica N°9
Fuente: Los autores
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3. Configurar DNS para el mikrotik-ISP.

Session  Settings  Dashboard

# Cuick Set
L CAPsMAN
"R Interfaces
1 Wireless
7% Bridge
2= PPP

°[% Mesh

IPv6
Routing
) System
& Queves
B Fies
Il Log
&7 RADIUS
#_ Todls
= New Terminal
") Make Supout sif
B Manual
@ New WinBox
Bl Bt

Safe Mode | Session:|0C:7B:78:A8:02:00

E I ARP

I
I3
2

Dynamic Servers: | 172.18.253.10

Addresses | | Cancel |
Cud ] A
DHCP Client
Verify DoH Certificate 3

DHCP Relay ety Stetic
DHCP Server Allow Remote Requests o
DNS Max UDP Packet Size: [4036 |
Firewall
Hotspot Query Server Timeout: | 2.000 5
Paec ey Tt i .
Rl Max. Concurrent Gueries: [100 |
Meighbors

- Max. Concumrent TCP Sessions: |20 |
Packing
Pod ConoSee 08— um
Routes Cache Max TTL: [7d 00:00:00 |
SMme Cache Used: [26 KB |
SNMP
Services
Settings

Figura 320. Configuracion DNS Mikrotik ISP
Fuente: Los autores

4. Configurar la NAT para la red de la WAN-1.

Session  Settings Dashboard

Safe Mode:

# Quick Set
L CAPSMAN
[# Interfaces
L Wirgless
31 Bridge
2z PPP

°1% Mesh

B p I ARP

IPv6 I Addresses
Routing I Cloud
0 System ' DHCP Cliert
& Queves DHCP Relay
I Files DHCP Server
[l Log DNS
&7 RADIUS Firewall
2. Tools I Hotspot
B New Teminal IPsec
P Make Supoutrf  Kid Control
Marual Neighbors
@ New WinBox Packing
B Ext Pool
Routes
SMB
SNMP

Session: | 0C:78:78:A8:02:00)

Genem\|Mvm=d Em‘m| ‘ oK
Chain; [srcnat [#] Cancel
Src. Address: ] [10.10.10.0/30 - oy
Dst. Address: -
Disable
Protocol - Comment
SePot[ v =
_ o
FiterRules MAT | Mangle Raw Senice Pods Cof it Remove.
o[~

[chan Src. Address O teface: ] [aert_____|[¥] [ Reset A Counters |

T L
T —

Pk |~
ComnectonMark: [ |~w
T —
Routng Table:| |

ComenTpe |~

Figura 321. Configuracion NAT mikrotik ISP (a)
Fuente: Los autores
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Sescion  Settings  Dashboard

Safe Mode | Session:|(C:78:78:A8:02:00

& Quick Set NAT Rule ¢

LI Advanced  Exra Mun|smm
" Interfaces

2 . —
N
2% Bidge Olog

2= PPP
= Log Prefix: v

*12 Mesh
P ToPots| |+
IPv6
Routing
1 Sytem
& Queues E
I Fies in

F Log

47 RADIUS

7. Tools

B New Teminal
) Make Supout i
B Mancal

@ New WinBox
Bl B

Fiter Rules. NAT‘Mmje Raw  Service Pots  Cor

¢
1 tem (1 seected)

Figura 322. Configuracion NAT masquerade mikrotik ISP (b)

Fuente: Los autores

5. Configurar la IP para el port2 del fg-sucursal.

FortiGate VM64-KVM

~

@ Dashboard > Edit Interface
% Security Fabric >
Name #_WAN-1 (port2)
++ Network ~
Alias [ wan-1 |
Type [® Physical Interface
DNS
VRFID & o |
Packet Capture
Role € [ wan -
SD-WAN Z«
ones Estimated bandwidth € | 0 | kbps Upstream
SRV IS | (o] | kbps Downstream
Performance SLA
Static Routes Address
Policy Routes Addressing mode DHCP | Auto-managed by FortilPAM
RIP IP/Netmask | 10.10.10.2/255.255.255.252
OSPF Secondary IP address (0
BGP
Multicast Administrative Access
& System N IPva HTTPS PING ) FMG-Access
SSH SNMP FTM
B Policy & Objects > 0 O > A =]
(0 RADIUS Accounting [ Security Fabric
& Security Profiles > Connection @
o ven N Receive LLDP €@  Use VDOM Setting Disable
& User & Authentication > OK Cancel

Figura 323. Configuracion IP port 2 FG-SUCURSAL
Fuente: Los autores

218



6. Configurar el port4 para la red local del fg-sucursal.

FortiGate VM&4-KVM

@ Dashboard »  EditInterface
¥% Security Fabric >
Marme (RED-LOCAL
4 Network b
Alias RED-LOCAL
Type Physical Interface
DNS
VRFID @ |0
Packet Capture
L Role @ LAN -
SD-WAN Zones
SD-WAMN Rules Address
Performance SLA Addressing mode DHCP | Auto
Static Routes IP/Netmask 192.168.1.20/255.255.255.0
Policy Routes Create address object matching subnet CB
RIP Secondary IP address >
OSPF
BGP Administrative Access
Multicast 1Pva HTTPS PING O FrG-Access
a O ssH O sHmp O FTM
System > - -
i . [ RADIUS Accounting [ Security Fabric
B Policy & Objects » Connection €

a rity Profiles 5 Receive LLDP @ EAU eI ESC 8 Enable | Disable

Transmit LLDP € Use VDOM Setting =l Disable

0 VPN >
& User & Authentication >
@ DHCP Server
Il Log & Report >
Address range 192.168.1.1-192.168.1.19
1921568.1.21-192 163.1.254 x
[+]

Cancel
Figura 324. Configuracion red local port 4 FG-SUCURSAL
Fuente: Los autores

7. Configurar DNS al fg-sucursal.

FortiGate VMé64-KVM  F

& Dashboard b DNS Settings
& Security Fabric >
5
DNS Servers Use FortiGuard Servers B wiie
o . =
Primary DNS Server 8.8.8.8
Interfaces

Secondary DNS Server | 8.8.4.4

DNS
Local Domain Name
Packet Capture
[+]
SOV EtZones DNSover TLS @ m Enable | Enforce
SD-WAN Rules
Performance SLA Dynamically Obtained DNS Servers

Static Routes Interface DMNS Server
Policy Routes

RIP

OSPF

BGP

rtl | 172.18.253.10

Multicast
£+ System >
B Policy & Objects >
@ Security Profiles >

v ’

Fuente: Los autores
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8. Configurar la interfaz que va a pertenecer a la SD-WAN.

&"R FortiGate VM64-KVM FG-SUCURSAL

@& Dashboard >  Edit SD-WAN Member

N Security Fabric 3
I~{- Network

Interfaces

Interface WAN-1 (port2) -
SD-WAN Zone | @ wvirtual-wan-link -
Gateway 10.10.10.1

Cost o]

Status © Enabled JLEEBIEEGIN]

DNS
Packet Capture

SD-WAN Zones

SD-WAN Rules
Performance SLA
Static Routes
Policy Routes
RIP
OSPF
BGP
Multicast
£+ System >

B Policy & Objects >
Cancel

& Security Profiles »

Figura 326. Configuracion SD-WAN Zones FG-SUCURSAL
Fuente: Los autores

9. Configurar la static routes para la SD-WAN.

212 FortiGate VM64-KVM  FG-SUCURSAL
@ Dashboard » | Edit Static Route
N&% Security Fabric >
Dynamic Gateway @ OB
I'{- Network v o -
Destination R a [nternet Service
Interfaces
0.0.0.0/0.0.0.0
DNS
Interface @ SD-WAN -
Packet Capture —
Comments Write a comment... 0/255
SD-WAN Zones Status YR © Disabled
SD-WAN Rules

Performance SLA

Static Routes 1 Cancel

Policy Routes

Figura 327. Configuracién Static routes FG-SUCURSAL

Fuente: Los autores
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10. Configurar la regla para la salida a internet a la red loca del fg-
sucursal.

FortiGate VM64-KVM FG-SUCURSAL

@ Dashboard » | Edit Policy

¥& Security Fabric >

b Network > Name @ REGLA - RED LOCAL

£ System > Incoming Interface RED-LOCAL {port4) -

B Policy & Objects v Qutgoing Interface | @ virtual-wan-link -
Firewall Policy Source Bal ®
IPv4 DoS Policy *
v vem— Destination Bal . x
Internet Service Database Schedule ® always -
belvices Service W ALL x
Schedules +
Virtual IPs Action v ACCEPT [Llslaiy
IP Pools

Inspection Mode [ELNEELLN Proxy-based

Firewall / Network Options

Protocol Options

Traffic Shapers
Traffic Shaping Policy

NAT [ o]
Traffic Shaping Profile . . N
IP Pool Configuration Use Qutgoing Interface Address USRI ET T |20
& Security Profil >
urity Fromies Preserve Source Port (B
L VPN >
Protocol Options default v &
& User & Authentication >
I Log & Report > Security Profiles

Figura 328. Configuracion firewall policy FG-SUCURSAL
Fuente: Los autores

11. Configurar un marcado de conexiones para los puertos 80y 443 .

Session Settings Dashboard

Safe Mode | Session: |0C:7B:78:A8:02:00) Shadow.Mode |

& Guick Set
4 CAPsMAN Fiter Rules | MAT Mangle ‘ Raw Service Pots Connections = Address Lists  Layer7 Protocols
wm interfaces
= Ve +|[= [v]|[x] |0 | €@ Reset Counters || (@ Reset All Counters
I Wircless
52 Budge # in. Inter...|Out. Int... [In_Inter._[Out_Int...|Src._Ad
b -
& mar...
. o prerouting
°I% Mesh
5 P T -
=5 P ARP Chain: [prerouting =] [=] Cancel
! 1Py Addresses
Routing | Goud Src. Address: [] [10.10.10.0/30 |~ Apply
System I* DHCP Cliert Dst. Address: | I~ Disable
B Queues DHCP Relay
Protocol: | |~
C ent
B Files DHCP Server Eap— - =
Log DNS Copy
Fry Dst. Port -
27 RapIUS Frowal = } : i
Any. Port: -
# Tools I Hotspot Any
Reset Court,
B New Teminal IPsec In. Interface: | |~ eset Counters
P Make Supoutsf  Kid Control Out. Inkexface: | |= Reset All Counters
Manual Neighbors Sy — =
@ New WinBox Packing Tl
B it Pool Out. Interface List: | IRd
AarED Packet Mark: | |~
S Connection Mark: | | -
SNMP
Routing Mark: | IRd
Services =
-
Settings d
Socks cnabled
TFTP

Figura 329. Configuracién marcado de conexiones a la redpuerto 80 y 443 (a)
Fuente: Los autores

221



¥= PPP

*[% Mesh

&P

IPv6
Routing

1 System

D Queues

B Files

| Log

a7 RADIUS

7. Taols

B New Terminal
b Make Supout i

B Marual

—=| = =| ==

Mangle Rule <10.10.10.0/30:

General  Advanced Extra Action ‘.‘Rajm'cs

0
fa'= (iR mark connection Cancel
[]Log Apply
Log Prefix: | |v Disable

New Connection Mark: |enlace_sd-wan

Commert

Passthrough

]
=}

e

Py
Remaove
Reset Counters

Reset All Counters

Figura 330. Configuracion marcado de conexiones puerto 80 y 443 (b)

12.

& bnoge

4 pop

*% Mesh

=

IPus
Routing

O System

B Queues

5 Files

[/ Log

27 RADILS

7. Todls v

B New Teminal

b1 Make Supout if

Manual

@ New WinBox

B B

- | v e

Fuente: Los autores

Configurar un marcado de paquetes para los puertos 80 y 443

|

Mangle Rule 443,805

Generdl | Advanced  Bra Acton Staisics

Chain: |prerouting || ¥ Z

Src. Address: | | | Aoply |
Dst. Address:| | v

Disable

Protocal: [ |6ﬁcp] \|3| rS

- N
Dst. Por: [ [443.60 |+

o o B

In. \rﬂerface:| | A

Out. Interface: | | o Reset All Counters

In. Interface Li51:| | v
Out. Interface List:| | v
Packet Mark: | |~
Connection Mark: [ |SIEERceate 3]~

Figura 331. Configuracion marcado de paquetes puerto 80 y 443 (a)

Fuente: Los autores
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37 Bidge Mangle Rule <443,80>
1P ; ‘ »
u Genel Advanced B Acion | Stafsics
&F seion: T |
Rotting Ik .
Log e | | il
System b \—‘
D Queves New Packet Mak: [marcado_pk_snlace-sdwan ¥ Comment
5 Fies [] Passthrough
Log
Remave
oo _Remoe |
7. Tools ¥
B New Teminal Reset Al Counters
KB Maln Coneid &

Figura 332. Configuracion marcado de paquetes puerto 80 y 443 (b)
Fuente: Los autores

13. Visulizacién de los marcados de nuestro enlace SD-WAN desde la red local fg-
sucursal.

LT

:" = Fienl

u FF

" e FlerRues NAT Monde Ran SencePots Comecins Addess s Laer oot

&P P EH @ 10 Reset Counter | (0 Reset Al Counter E

LB T T T e
Rauting ) 0 @ pemdng 0000 B798KE 1963
S | 1 dnar. preding bta) 4 AL

B e

Figura 333. Visualizacion marcado de paquetes SD-WAN FG —SUCURSAL
Fuente: Los autores
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14, Configurar marcado de paquetes a DNS.

oy m

+_ ppp Mangle Rule <53
" Mesh Generd ‘Mvim:d B A Satcs
E”: ) Chain; ||3| E Cancel
IPs6 b
Routing ¥ i faie | ‘ Apply |
T Dst. Address: | [+ m
B Qe Protocal: [ [17 uch) [3]a
I Fies I 5. Pot | |v
E L . .
- |
Pott: v
7. Todls ¥ ’ -
Reset Counters
B New Termingl i teface: |v
b Make Supout if Out Iterace: | |v Reset Al Counters
:"’”“:‘L . i, ieface U | v
EW ¥¥in
B Out. terface Lis: | |v
Packet Mtk | |+
Connection Mark: | |en\ace_sd-wan ||$| 4 =
Roting Mak: | |v
Routing Table: | | v
3
a|enab|ed
Figura 334. Configuracion marcado de paquetes DNS (a)
Fuente: Los Autores
& \uck 3t
2. CAPSHAN
M iefaces
. Wireless
1 Bidge
1o pRR
*[* lesh Generl | Advanced | B Acion ‘ Stasics
EIP g | s _______________________0
Py r
o | Dl
Gomen P Log e |~ Disste
Qu ’—‘
: H:es New Packet Mark: ‘marcado _pk_enlace-sdwan || $| Comment
din -
Reset

. Todls ¥ Comters

Figura 335. Configuracion marcado de paquetes DNS (b)
Fuente: Los Autores
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15. Agregar un address-list para el marcado de paquetes para

youtube.
7%, DIUGE
PP o]
':Mesh Fiter Rules  NAT Mange Raw Service Pots Connections Address Lists ‘ Layer7 Protocals
2r 4] vfe] )7 Zan| e
LI ) ‘Name 2 |Address |ﬂmeoul |Crea1\on Time ‘ ‘Y
Rating ¥ Oyoutuhe  youtube com Dec/19/202018....
+ yautuby
° ;)::l ) ] Y!!. L;O;EZI: 2726 [ELTonyy) Frewall Address List qyoutube>
B Fes Name: youtube |i| 0K
Log Addess: Caneel
& RADIUS Tzt T e |
Aoply
2. Tooks v Creahon'ﬁme‘ -
B New Teminl
b Meke Supoutrf
B Vel
C
(D New WinBox
=
Lm-HmJ
Figura 336. Agregando address-list para marcado
Fuente: Los Autores
16. Configurar el marcado de paquetes para youtube para el enlace sd-
wan.
2% DIy
12 PP ER
% e FterRudes  NAT Mangle ‘ B Mangle Rue <>
T R
L P ) ] i 5o Chan: [ ]+
Rotting P - MARCADO DE CONEXION HT] St Adfss | E
Geem } 0 #mar. preoding 10 ' ' ‘ Aoy ‘
- MARCADO DE PAQUETEHTT] Dt Aderess: v
0 Cueuss i P menig | | Disatle
[l Fles 7 #ma.. pending Protcal | |*
Log - MARCADO PAQUETES DNS | |
- 3 #mar. pring S P M Capy
af RADIUS 4 @ mar. prmiing Dt Pgn“ ‘v
a1 = |
. y. Pot: v
B New Teminal
- -Reset Courters
F) Mk Spatt In eace: | v -
B Mo O Hefece: v Reset Al Counters
g !:: Vi In. Ineface List ‘ ‘ v
Ot etace Lt | v
Packet | v
Cannection Mark: || |en|ace_sdwan ‘M A

Figura 337. Configuracion marcado de paquetes SD-WAN (a)
Fuente: Los Autores
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i e

L

'I:Me " FlerRues NAT Mende | o tAatd

2 Y- vy o] o e s
£ j #| \ﬂdmn |Cham \Src St A L | \|vz Cancel
Rt b - MARCADO DE CONBAON T} . .

ﬁosywr:em : 0 fra g 1L st Addess ust:D\youtube H.|A ol

8 ueues %: MAT:?::H[‘EQ%EE i LayerT Procal: | | v D
iF\‘ES 1 fra. peudng

Ay MO PLETES DS loet| S

4 RADIS i .‘ ;:: Emﬁ:g Comecion Bes:| v Cay
¥k P ’ Comectin | v ‘ e ‘
B hew Temind Per CrnecinCisee| v et o

}: Meke Sput St HAC Addess | v
EManua\

Figura 338. Configuracion marcado de paquetes SD-WAN (b)
Fuente: Los Autores

o1 B0

L

'EMe ; eI TOPRE e e 0

5| EH M E G Mo B 0 S "
U T -

g ~ NARCADO D CONEXON ]

(o | | fra. penig 1 oy o

- NARCADO DE PAQUETEHTTI b ‘ "

Hie i fna. pendig g L
s 1 fna.

E » - A0 Fm 5 N Pt M ‘marcado ok el ‘ §o| Comet

3 . e
i S 4 ::W i L, ly
¥ Tk b Remnwe

Figura 339. Configuracion marcado de paquetes SD-WAN (c)
Fuente: Los Autores
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17.

Visualizacion de los marcados de paquetes del enlace sd-wan.

Session  Settings  Dashboard

Safe Mode | Session: 0C.7B:78.A8.02:00)
# Cuick Set
T CAPSMAN
[ Interfaces
. Wiisless
2% Biidge
= FPP
‘: Mesh Fiter Rules  NAT  Mangle ‘ Raw Service Poits  Connections ~ Address Lists  Layer7 Protocols

P [=l[x] [ Reset Counters |[ (@ Reset Al Counters |

il IPvE Action_|Chain Src. Address |Dst. Address |Proto...|Src. Port_|Dst. Port_|In. Inter... Ok, .| In. inter...| Ot Ini... |Src. Ad...|Dst. Ad.. |Bytes__|Packets | [~
Routing - MARCADO DE CONEXION HTTPSHTTP

1) System # mar_ preouting 10.10.10.0/ soME 0211
+: MARCADO DE PAGUETE HTTPSHTTP

e £ e premsing ) 4430 gsie ss0

B Fies # mar..._prerouting youiube | 390.9 K 59

E Log - MARCADO PAGUETES DNS

a7 RADIUS # mar... prerouting 17 .. 53 804 KB 1233

at # et prerouting 5 top) 25507 08 ]

7 Tools >
B New Teminal
b1 Make Supout i
B Manual

© New WinBox
Bl

Figura 340. Visualizacion marcado de paquetes SD-WAN
Fuente: Los Autores

RECURSOS UTILIZADOS

» COMPUTADORA
» CABLE DE RED (PATCHCORD)
» GNS3

CRONOGRAMA/CALENDARIO

De acuerdo a la planificacién de cada docente
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4.1.10. PRACTICA 10
Configuracion de un layer 7 con calidad de servicios QOS para el enlace
SD-WAN utilizando mikrotik.
DATOS INFORMATIVOS
MATERIA: Redes de comunicacion
PRACTICA N° 10

NUMERO DE COMPUTADORAS: 10
TIEMPO ESTIMADO: 2 Horas

YV VY

DATOS DE LA PRACTICA

TEMA: Configuracién de un layer 7 con calidad de servicios QOS para el
enlace SD-WAN utilizando mikrotik.

OBJETIVOS

General

Configurar layer 7 con mikrotik para el enlace SD-WAN

Especificos

» Configurar layer 7 en mikrotik

» Realizar un marcado de paquetes y conexiones.

» Elaborar un simple queues a los servicios y marcados de conexion.
GLOSARIO
MANGLE.- Es una especie de marcador que marca los paguetes para el

procesamiento futuro con marcas especiales estas marcas se las puedes
realizar en el NAT, QUEUE TREES y en el enrutamiento.

ROUTEROS.- Es el sistema operativo del hardware RouterBOARD tiene
todas las caracteristicas necesarias para un ISP.

LAYER 7.- Es un método de busqueda de patrones en flujos ICMP / TCP
/ UDP.

QUEUE.- Las colas se utilizan para limitar y priorizar el trafico.
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MARCO PRODECIMENTAL

1. Disefiar la topologia de red para la practica 10.

5P ENLACE SD-WAN ADMIMSITRADCR
MIKROTIKISP F&-SUDLRSAL

1010.10.0/30 1 11 -
* l W
umw AR

152163.1.0/ 24

PC-1

Figura 341. Disefio de la red préactica N° 10
Fuente: Los autores

2. Configurar la eth2 en el mikrotik para la WAN-1 del fg-sucursal.

™. TETaces
1 Wireless
7% Bridge
%= PPP

*[2 Mesh

& |p

IPvG
Routing

Metwork: |10.10.10.0 -
em

2 ;y: Interface: |ether2 ¥
eues

s Files

= Log

a7 RADIUS

7. Tools 2
B New Teminal
5 Make Supout rif
B Marwal

| | 7| =

Figura 342. Configuracion eth2 mikrotik
Fuente: Los autores

229



3. Configurar DNS para el mikrotik-ISP.

& Quick Set
L CAPsMAN

W Irterfaces
3 Wireless
3% Bridge
= PPP
*12 Mesh
a
=T MARP Sves:| %
IPv6 I Addresses Dyniamic Servers: [172.18.263.10 | l—‘&m‘
e | E—
om .
e g’:m g:g; g::y Verfy DoH Certificate
I Files DHCP Server Allow Remate Requests
=l Log DNS Max UDP Packet Size: [4096
&7 RADIUS Firewall
X Tools b | Query Server Timeaut: .
B New Teminal |Psec Query Total Timeout: s
Make Supout sif
Bt Kid Control Max. Concument Queries: |'H]]
B Manual Neighbors i
© New WinBox Packing Max. Concumrent TCP Sessions: |20 |
B & Pocl Cache Size: KB

Routes Cache Max TTL: [7d 00:00:00 |
sme Cache Used: |26 KB
SNMP

Figura 343. Configuracion DNS mikrotik
Fuente: Los autores

4. Configurar la NAT para la red de la WAN-1.

-
7 CAPSMAN

Gmeml‘pdvaud|5m|mim| |
[ Irtefaces

7 Wiekss Canlod ]3]
57 Brdge Sre. Address: [ 10.10.10.0/30 . ‘ Aooly ‘
2z PPP Dst. Addess: v

*[2 Mesh

Er [

IPv6 I Addresses

Protocol: v Camment

o femrme——— =2
m 1 DG Y —

B Queves DHCP Relay IEE E @ E B e e o=

[ Fies DHCP Server #

=
Sre. Port: l:l v
| FeCorir |
[P Mo

o i —] O 5

[/ Loa N

Figura 344. Configuracion del NAT mikrotik (a)
Fuente: Los autores
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Figura 345. Configuracion del NAT masquerade (b)

Fuente: Los autores

5. Configurar la IP para el port2 del fg-sucursal.

@& Dashboard > Edit Interface
¥k Security Fabric >
Name [#_WAN-1 (port2)
b Network v
Alias | waN-1 |
Type [® Physical Interface
DNS
VRFID @ [o |
Packet Capture
Role @ | WAN - |
SD-WAN Zones Estimated bandwidth @ | 0 | icbps Upstream
VAN RLIES | 0 | kbps Downstream
Performance SLA
Static Routes Address
Policy Routes Addressing mode DHCP | Auto-managed by FortilPAM
RIP IP/Netmask | 10.10.10.2/255.255.255.252
OSPF Secondary IP address (B
BGP
Multicast Administrative Access
& System N 1Pv4 HTTPS PING O FMG-Access
S5H SNMP FTM
B Policy & Objects > o O 3 . o
O RADIUS Accounting () Security Fabric
& Security Profiles » Connection &
o VEN s Receive LLDP @ | Use VDOM Setting Disable

& User & Authentication >

oK Cancel

Figura 346. Configuracion IP port 2 FG-SUCURSAL

Fuente: Los autores
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6. Configurar el port4 para la red local del fg-sucursal.

FortiGate VM64-|
@ Dashboard > Edit Interface
¥& Security Fabric >
Name _RED-LOCAL [port4)
+$ Network ~
Alias RED-LOCAL
Type Physical Interface
DNS
VRFID @ |0
Packet Capture
= Role @ LAM -
SD-WAM Zones
SD-WAN Rules Address
Performance SLA Addressing mode DHCP | Aut: v Fortil PAM
Static Routes IR/Netmask 192 168.1.20/255.255255.0
Policy Routes Create address object matching subnet (B
RIP Secondary IP address >
OSPF
BGP Administrative Access
Multicast 1Pva HTTPS PING [ FMG-Access
[ ssH O sMmp [ FTM
£ system >

- Security Fabric
RADIUS Ac i N
B Policy & Objects > O counting O Connection @

a ity Profiles K Receive LLDP @ (IEAN s Nkl Enable | Disable
Transmit LLDP € Use VDOM Setting [liSi=LIl0 Disable

0 vPH >
& User & Authentication >
@ DHCP Server
i Log & Report >
Address range 192 1681.1-192 166 1.19
192168.1.21-192.168.1.234 x
e

Figura 347. Configuracion red local port 4 FG-SUCURSAL
Fuente: Los autores

7. Configurar DNS al fg-sucursal.

FortiGate VM64-KVM  F

& Dashboard > DNS Settings
%X Security Fabric >
DNS Servers Use FortiGuard Servers R]2=14
[ s ; E=m
Primary DNS Server 5.8.88
Interfaces
Secondary DNS Server | 8.8.4.4
DNS
Local Domain Name
Packet Capture
L]
SEgvAl e DNSover TLS @ Enable | Enforce

SD-WAN Rules

Performance SLA Dynamically Obtained DNS Servers
StalicRouies Interface DNS Server

Policy Routes

RIP

OSPF

BGP

portl | 172.18.253.10

Multicast
£+ System >
B Policy & Objects >
@ Security Profiles >

O VPN > Apply

Figura 348. Configuracion DNS FG-SUCURSAL
Fuente: Los autores

232



8. Configurar la interfaz que va a pertenecer a la SD-WAN.

E:E FortiGate VM64-KVM  FG-SUCURSAL

@ Dashboard > | Edit SD-WAN Member
¥ Security Fabric >
Interface WAN-1 (port2) -
I'E' Network
SD-WAN Zone | @ virtual-wan-link -
Interfaces
Gateway 10.10.10.1
DNS
Cost 0
Packet Capture
Status [+ADFVIENE © Disabled
SD-WAN Zones
SD-WAN Rules
Performance SLA
Static Routes

Policy Routes
RIP

OSPF

BGP

Multicast
£+ System >
B Policy & Objects b
@ Security Profiles > “ Cancel
Figura 349. Configuracion SD-WAN Zones FG-SUCURSAL
Fuente: Los autores

9. Configurar la static routes para la SD-WAN.

@ Dashboard > | Edit Static Route
N% Security Fabric >
Dynamic Gateway &
I'{~ Network v
Destination @ Internet Service
Interfaces
0.0.0.0/0.000
DNS
Interface @ SD-WAN v
Packet Capture -
Comments t 0/255
SD-WAN Zones Status Rl © Disabled
SD-WAN Rules
Performance SLA

Static Routes i “ Cancel

Policy Routes

Figura 350. Configuracion Static routes FG-SUCURSAL
Fuente: Los autores
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10. Configurar los layer 7 en el mikrotik de redes sociales.

4 Wireless

>u Bridge

%= PFP

°[% Mesh

=5 |p I aRP

& IPv6 I Addresses

Routing [ Cloud
System I DHCP Client

& Queves DHCP Relay

5 Files DHCF Server
Log DNS

&7 RADIUS Firewall

2. Tools I* Hotspot

B New Teminal IPsec

b Make Supout rif Kid Control

B Manual Neighbors

@ New WinBox Packing

Fiter Rules MAT Mangle Raw Service Pots  Connections  Address Lists LE}'E'_"'PFOTOCNS‘

[#[=][=] [7]

Name ‘_| Regexp |

New Firewall L7 Protocol

Name: [REDES SOCIALES | oK
Regexp:

. Y
\atsapp).

Cancel
Apply

it

I

+5

Comment

0

o
=2

Remove

Figura 351. Configuracion layer 7 redes sociales.

Fuente: Los autores

11. Configurar layer 7 para youtube.

L VVIreless
LT
ax, Hridge

2= PPP

*[2 Mesh

& |p I ARP

& |Pvb I Addresses

Routing I Cloud
System " DHCP Client

Q Queues DHCP Relay

B Files DHCP Server
Log DNS

49 RADIUS CFrenal

2. Tools ¥ Hotspot

B New Teminal |Psec

b Make Supoutif  Kid Cortrol

B Manual Neighbors

@ New WinBox Parkina

Fiter Rules  NAT Mangle Raw Service Pots Connections  Address Lists LE)'BTT"PI'OTOCNS‘

#= (g [¥]

Name ‘_| Regexp |

@ YOUTUBE * +youtube comiyoutu belgooglevideo com).+8
0 REDESS.. " +facebookpubiodasioeatubaiozcel .2
Firewall L7 Protoco

Name: | YOUTUBE | 0

" +youtube comyoutu be|
googlevideo com).+§

Figura 352. Configuracion layer 7 youtube.

Fuente: Los autores
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12. Configurar un marcado de conexién para la red del enlace SD-WAN.

& Cuck S
7 CARSAN
W faces
1 Wiress
4 Bidge
Y2 PP

Mangle Rule <10.10.10.0/30:

Gﬂﬂeﬁ|‘Mumud Bia At Sl

Ve Chain; H3| z Cancel E
g ’ S Adress: [ 103010030 s ]
[T - | p !

. 3 v
Routing ¥ - m
Ogen | Procal | v
B s S Pot:| v

Cony

e et Pt | v -

Figura 353. Marcado de conexién enlace sd-wan.(a)
Fuente: Los autores

Mange Rk <10.10100/30:

Gened Advanced Be " Qs 0
LV ima comecion Cance

[ g Fook

P M

New Comection Mtk \enlace_sdwan H i\ Commert
v Passrugh oy

Figura 354. Marcado de conexién enlace sd-wan. (b)
Fuente: Los autores
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13. Configurar un marcado de paquetes para redes sociales.

Mangle Rule <>
Generl | Adanced | G Acton Satitics
Chain: [prerouting [#] E I
Src. Address: | v B
Dst. Address: | |
= |
- =
ey -
Dst. Port: | | =
__H
By Port: | | . Emove
o N
Out. Interface: | |+ Reset All Counters
In. Interface List: | |+
Out. Interface List: | |+
Packet Mark: |
Connection Maric: [ \en\ace_sdwan "3| A =
Routing Mark: | |+
Routing Table: | |~
.
disabled

Figura 355. Marcado de redes sociales. (a)
Fuente: Los autores

Mangle Rule <>

General Advanced | Extra Action Statistics

Src. Address List: | g E
Sy -
Layer7 Protocol: [ ] [REDES SOCIALES [#] =
o -
Connection Bytes: | | - Copy
Connection Rate: | | =
Per Connection Classifier: | |~
Src. MAC Address: | | -
Reset All Counters
Out. Bridge Port: | | -
In. Bridge Port: | | =
In. Bridge Port List: | |~
Out. Bridge Port List: | | =
IPsec Policy: | |~
TLS Host: | | -
K
disabled

Figura 356. Layer 7 redes sociales. (b)
Fuente: Los autores
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Mangle Rule <= =E
General Advanced BEdra Action | Statistics
e
[l Leg Apply
Log Prefis: | |+ Disable
New Packet Mark: | io_pk-REDES-SOCIALES _enlace-sdwan |#] Comment

["] Passthrough

e

Copy
Remove
Reset Counters

Reset All Counters

enabled
Figura 357. Configuracion del packet mark redes sociales. (c)
Fuente: Los autores

6. Configurar marcado de paquetes para youtube.

Mangle Rule <> =3
Genersl | Advanced Bars Action  Stascs
e i el e |
Src. Address: | | - | Aoply |
Dst. Address: | | -
Disable
o~ g
. -
o N
Any. Part: | | = el
In. Interface: | | -
Out. Interface: | | - Reset All Counters
In. Interface List: | | -
Out. Interface List: | | -
Packet Mark: | | -
Connection Mark: [ | |en|ace_5dwan || 3| -
Routing Mark: | | -
Routing Table: | | -
[+]
enabled

Figura 358. Marcado de paquetes youtube. (a)
Fuente: Los autores
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Mangle Rule <

Figura 359. Layer 7 youtube. (b)
Fuente: Los autores

General  Advanced | Edra Action Statistics
Sre. Address List: | |+ E i
Dst. Address List: | | i Apply
LayerT Protocol: [ | NI -
Contert: | |~ Commert
Connection Bytes: | |~ Copy
Connection Rate: | |+ | Remove |
Per Connection Classifer: | |+
Sre. MAC Address: | | >
COut. Bridge Port: | | v ||
In. Biidge Port: | =
In. Bridge Port List: | |~
O Bidgs Port List: | |~
IPsec Policy: | |~
TLS Host: | |~
[¢]
enabled

Mangle Rule <>

General Advanced Extra  Action ‘Statistics

Action: mark packet 5]
[[ILog Apply
Log Prefix: | |+ Disable
New Packet Mark: [marcado_pk-YOUTUBE_enlace-sdwan [=] Comment

["] Passthrough

Copy
Remove
Reset Counters

Reset All Counters

e

enabled

Figura 360. Configuracion del packet mark youtube. (c)
Fuente: Los autores
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7. Entrar a youtbe o alguna red social configurada en el layer 7 del mikrotik
y vemos que genera paquetes.

Firewall

Fiter Rules NAT Mangle | Raw Service Pots Connections Address Lists  Layer7 Protocols

EEI (O Reset Counters H(O Reset All Counters ‘ E

# | [Acton [Chain Src. Address |[|Proto... [Src. Port  [Dst. Port [In. Inter... Out. Int...[In. Inter...[Out. Int... |Src. Ad... Dst. Ad...|Bytes  [Packets | [+
= MARCADO DE CONEXION RED LOCAL

0 & mar_. prerouting  10.10.10.0/ 18292 KiB 17 508

 MARCADO PAQUETES YOUTUBE

1 & mar... prerouting 6358 3

= MARCADO DE PAGUETE REDES SOCIALES

2 @ ma.. preruing 3338 4

3items

Figura 361. Visualizacion marcado de paquetes layer 7.
Fuente: Los autores

8. Crear una calidad de servicio para el enlace SD-WAN se le asignara
upload 10MB y download 10MB.

@ admin@0C:7B:78:A8:02:00 (MikroTik) - WinBox v7.0betal on CHR (x86_64)
Session  Settings Dashboard

Safe Mode Session'

# Quick Set

4 CAPsMAN Simple Queues | Interface Queuss  Queue Tree  Queue Types

A Interfaces

= v T | | f© Reset Counters || tG Reset All Counters

D HI] [l \ I |

%€ Bridge # ‘ |Name |Target |Upluad Max Limit |Duwnload Max Limit | Packet Marks Total Max Limit {bi...‘

L = QOS-SDWAN 10.10.10.0/30 10M 104

== PPP 1 = YOUTUBE ether2 M M marcado_pk-YOU...

®12 Mesh 2  =REDESSOCIALES  ethepg —

a:; P m Simple Queus AN =B

& IPv6 D General | Advanced  Statistics Traffic  Total Total Statistics

Routing ¥ Name: 5 |
System e Target: [10.10.10.0/30 BT

B Queues

Dst.: hd
B | |
Log Target Upload Target Download

&7 RADIUS Max Limit: [10M [=] [1om [#]bitsss =

»#. Tools 3 —a- Burgt

B Hew Temring I %] [urimied [% bass | | Remove |

:ake Slupout i Burst Threshold: [unimited [#] [unlirited [ bisss | | Reset Counters |

[<) N::u:wnaq, Burst Time: [0 | [o s Reset Al Counters
=¥ Time

Bl Bt Torch
enabled

Figura 362. QOS enlace SD-WAN.
Fuente: Los autores
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9. Configurar QOS para youtube 4MB/4MB.

@ admin@0C:78:78:A8:02:00 (MikroTik) - WinBox v7.0betal on CHR (x86_64)

Session  Settings Dashboard
Safe Mode | Session: [0C:7B:78:A8:02:00

# Cuick Set

1 CAPsMAN Simple Gueues | Interface Queues  Queus Tree  Queue Types

W Interfaces

S [#]=] [v]x] [ (@ Reset Courters |[(@ Reset Al Counters |

;.; Bridge # | |Name ‘Target |Upload Max Limit |Download Max LlrmtlFacka Marks |Tota\ Max Limit {bi. |

L 0 =SQ0S-SDWAN 10.10.10.0/30 10M 10M

=z PFP 1 YOUTUBE sther2 ™ ™ marcado_pk-YOL.

*[2 Mesh 2 = REDES SOCIALES  sthegi T EE

E P M

i

& IPve I General | Advanced Statisics Traffic Total Total Statistics

Roting ¥ Name: [YOUTUBE ]
System r Target: [10.10.10.0/30 [#1+ | Apply |

& Queuss Dst.: | | -

s
Log Target Upload Target Download

&7 RADIUS Max Limit: [4M [=] [am |[#]bitss z

. Tools [ —a&- Burst o,

B New Teminal Burst Limit: |unlimited | =] [unlimited |[#]bits s s

Rallhtoke Fe Burst Threshold: [unlimited | %] [unlimited [+ bitsss Reset Counters
Manual

g New WinBox . Burst Time: [0 | [0 |s Reset Al Courters

H et Time Torch

enabled

Figura 363. QOS youtu

Fuente: Los autores

be

10. Configurar al marcado de paquetes de youtube 3MB/3MB

© admin@0C:7B:78:A8:02:00 (MikroTik) - WinBox v7.0betad on CHR (x86_64)

Session

Settings

Dashboard

# Cuick Set
L CAPsMAN
W Interffaces
L Wirsless
#4 Brdge
¥= PPP
I3 Mesh
5 1P
5 IPvE
Routing

System
B Queves
B Files

Log
a7 RADIUS
% Tools
2 New Teminal
B Make Supout rf
B Manual
@ New WinBox

Bl Ext

v v v

Safe Mode Session: |0C:7B:78:A8:02:00

Simple Queues | Interface Queues  Queue Tree  Queue Types

lEHE‘ El @ |f0 Reset Counters H(O Reset All Counters ‘

# | |Target |Up|oad Max Limit |Dawnload Max leltlF‘acka Marks |Tota| Max Limit (bi.. |
a 10.10.10.0/30 10M 10M
1 10.10.10.0/30 4M 4M marcado_pk-YOU..
2 = REDES SOCIALES  ethe =

General Advanced |Stal\smx Traffic  Total ~Total Statistics
R RNE i marcado_pk-YOUTUBE enlace-sdwan El B
Target Upload Target Download Apply
Limit At (30 [EARET] [Flbtss | [ Disatle |
Priorty: |8 | [8 ] Comment
Bucket Size: [0.100 | [0.100 | ratio
Copy
Queus Type: |defautt-smal %] [defaut-small [E3]
Remove
—_ =
Reset All Courters
Torch
|enabled

Figura 364. QOS marcado de paquetes youtube

Fuente: Los autores
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11. Configurar QOS para redes sociales.

@ admin@0C:7B:78:A802:00 (MikroTik) - WinBox v7.0betal on CHR (x86_64)
Session  Settings Dashboard

Safe Mode | Session: |0C:78:78:A8:02:00

# Quick Set

L CAPsMAN Simple Queues | Interface Queues  Queue Tree  Queue Types

WA Irterf;

= W.n:ces |E||E| E |(0 Reset Counters ||(O Reset All Counters |

1 Wireless

¢ Bridge # | |Name |Targe1 |Upload Maxx Limit |Down|oad Max Limit | Packet Marks Tatal Max Limit i,b\...l

= 0 =QO05-SDWAN 10.10.10.0/30 T0M 10M

uz PPP 1 101010030 4M M marcado_pk-YOLI.

°[* Mesh 2 SREDESSOCIALES  etheffs ===

5 | I*

lE r Generel | Advanced | Statigios | Traffic Total | Totel Statstics

S
EREn r Target: |sther2 [=] = | Apply |

M Queues Det - | | -

e |
Log Target Upload Target Download

&% RADIUS Max Linit: [4M [[#] [am [+ bitsss =

»#. Tools [ 4 Bumst =

B New Teminal Burst Limit: |unimited [[#] unimited | % |bitsss

é Mzke Supout it Burst Threshald: [unimited [[#] [uniimied | # btsss | Reset Counters |
Manual

@ New WinBox . Burst Time: | | | s Reset Al Counters

B &t e Torch

|enabled

Figura 365. QOS redes sociales.
Fuente: Los autores

12. Configurar QOS al marcado de paquetes para redes sociales.

@ admin@0C:7B:78:A8:02:00 (MikroTik) - WinBox v7.0betal on CHR (x86_64)
Session  Settings Dashboard

. Safe Mode | Session: |0C:7B:78:A8:02:00

& Guick Set

4 CAPsMAN Simple Queues | Interface Queues Queue Tree  Queus Types

W nterfaces

T s EE‘ lzl E‘ |(0 Reset Counters ||(O Reset All Counters |

';:' Bridgs # | |Name |Target |Upload Max Limit ‘Download Max lertlF‘acket Marks |Tota| Max Limit {b\...l

o 0  =0055SDWAN 10.10.70.0/30 10M 10M

== PPP 1 =YOUTUBE 10.10.10.0/30 am M marcado_pk-YOU

®12 Mesh 2 = REDES SOCIALES = =T

il P b

w1 5o
System I3

, Trm Target Upload Target Download Apply

B Files Limit At: 301 [=] [3m I3]btss | [ Disable |
o P 3 fC |

a7 RADIUS Bucket Size: [0.100 | [0.100 | ratio Cony

X Toals 4 Queue Type: [defauttsmal [+] [defadtemal =]

B MNew Terminal Remove

b e S P s =

Manual T

@ New WinBox = ounters

Bl Ext Tarch

|enabled

Figura 366. QOS marcado de paquetes redes sociales.
Fuente: Los autores
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RECURSOS UTILIZADOS

» COMPUTADORA
» CABLE DE RED (PATCHCORD)
> GNS3

CRONOGRAMA/CALENDARIO

De acuerdo a la planificacién de cada docente

242



CAPITULO V

ANALISIS DE RESULTADOS
5.1. Andlisis del proyecto

Se realiz6 la respectiva verificacion que el proyecto cumpla los objetivos
preliminarmente determinados y ademas se comprobd6 el funcionamento
correcto del servidor DELL R210 Il y el uso de aplicacién cliente de GNS3 al
instante de ejecutar la conexion al GNS3-SERVER donde utilizara los
recursos de memoria RAM y CPU que le suministrara el servidor.

5.2. Comunicacién de las computadoras clientes al servidor

Mediante conexion Ethernet, el servidor y las computadoras clientes
deben estar conectadas a un mismo switch y pertenecer al mismo segmento
de red, para la conexién al ambiente virtual para ejecutar las simulaciones
de redes definidas por software se debe encender la maquina virtual que se
halla instalada en el servidor accediendo a el a traves de la direccion IP se
gue configuro, una vez iniciada la maquina virtual de GNS3-SERVER se
instala la aplicacion de GNS3 cliente y se enlaza mediante la direccion IP
del GNS3-SERVER .

5.3. Elaboracion del banco de pruebay précticas.

Se realiza diez practicas de redes definidas por software para redes de
area amplias utilizando el ambiente virtual de GNS3 con sus respectivos
dispositivos como routers,firewall y switch para la simulacion ademas en este
proyecto se manifiesta la instalacion de virtualizacion con EXSI, GNS3
SERVER, memorias RAM, disco duros de estado so6lidos SSD este banco de
prueba sirve para simular diferentes protocolos de redes y nuevos equipos
de seguridad , routers ,switches y sistemas operativos que vayan surgiendo
a traves del tiempo.

5.4. Pruebas realizadas
Se ejecuta la verificacion gue las computadoras clientes del laboratorio de
telecomunicaciones de la Universdidad Politécnica Salesiana sede

Guayaquil tengan conexién con el servidor a través de la aplicacion de GNS3
cliente.
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Figura 367. Verificacion de conexion al servidor
Fuente. Los autores

Una vez realizada la conexién al servidor ingresamos automaticamente al
ambiente virtual donde se encuentran elaboradas las practicas.

Figura 368. Verificacion de conexién al servidor
Fuente. Los autores
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Adicional antes de instalar GNS3 o al conectarse a través de la aplicacion
desactivar el antivirus o firewall del sistema operativo que se utilizando le
mostrara en letras amarillas que esta siendo bloqueada la conexion al
servidor.

Figura 369. Firewall bloqueando conexion
Fuente. Los autores
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CAPITULO VI
CONCLUSIONES

El objetivo principal de este proyecto técnico de un banco de pruebas para
redes definidas por software de una manera virtualizada es que el estudiante
consiga trabajar, configurar y disefiar redes de Ultima generacién, disefios de
redes complejos con CISCO, Mikrotik, Palo Alto solo afadiendo el KVM de
cualquier dispositivo al servidor utilizando los recursos de CPU y memoria
RAM donde solo con la aplicacion de GNS3 cliente podra conectarse al
servidor, se lo puede realizar con cualquier equipo sea PC o laptop alta y
baja gama.

Para la elaboracion del banco de pruebas se mejoré los recursos del
servidor instalando adicionalmente 16GB de memoria RAM, el servidor
constaba con 8GB de memoria y asimismo se increment6 dos unidades de
estado solido de 240GB cada uno sustituyendo el HDD mecénico.

Cabe resaltar que en el laboratorio de telecomunicaciones de la
Universidad Politécnica Salesiana sede Guayaquil constan computadoras de
baja gama para la actualidad y frena desarrollar practicas de simulaciones de
redes informaticas en la actualidad se utiliza CISCO PACKET TRACER
obteniendo una limitante en el momento de disefiar una red de datos
complejas permitiendo solo simular sus dispositivos que aparecen incluidos
en el software.

El resultado de este proyecto técnico es que los estudiantes ensayen
como configurar equipos que en la actualidad son costosos en obtener , una
de las ventajas de este proyecto que los estudiantes lograran defenderse en
el momento de efectuar sus pasantias pre-profesionales simulando equipos
gue constan instalado en las empresas asi obteniendo conocimiento para
futuros proyectos.

Al instante de terminar la instalaciones de los discos SSD, memorias RAM,
software de virtualizacion y la creacion de la maquina virtual para el ambiente
de desarrollo para las practicas se realizé la conexién de todas las
computadoras del laboratorio de telecomunicaciones de la Universidad
Politécnica Salesiana sede Guayaquil al servidor, obteniendo un resultado
satisfactorio.

Para el desarrollo de este proyecto se realizo diez practicas PRACTICA 1:
Conexién remota al servidor virtual con el software GNS3, PRACTICA 2:
Configuracién de una red SD-WAN con Fortigate 6.2.0,PRACTICA 3:
Configuraciéon de una red SD-WAN con perfomance SLA en fortigate 6.4.2,
PRACTICA 4: Configuracion de una red SD-WAN con prioridad de servicios
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con sd-wan rules, PRACTICA 5: Configuracion de una red SD-WAN con
fortigate y enlazados con dispositivos mikrotik, PRACTICA 6: Configuracion
de una red VPN IPSEC fortigate a fortigate, PRACTICA 7: Configuracion de
una red VPN IPSEC con balanceo sd-wan, PRACTICA 8: Configuracion de
un failover con mikrotik para un enlace SD-WAN,PRACTICA 9:
Configuracion de un mangle con mikrotik para el enlace SD-WAN,
PRACTICA 10: Configuracion de un layer 7 con calidad de servicios QOS
para el enlace SD-WAN utilizando mikrotik, donde los estudiantes pondran
los recursos suficientes para las practicas y nuevos KVM para simular
diferentes equipos.
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CAPITULO VI

RECOMENDACIONES
Verificar que todas las conexiones eléctricas que se conectan al servidor

estén en perfecto estado.

Actualizar el ambiente virtual del GNS3-SERVER cada vez que surja una
nueva version a través de la configuracion del software de la maquina virtual.

Antes de actualizar realizar un backup a la maquina virtual.

Cambiar el servidor por uno mas actual para realizar multiples conexiones
de usuarios finales y poder realizar simulaciones de alto rendimiento en CPU
y memoria RAM.

Instalar software libre de virtualizacién se recomienda PROXMOX.

El servidor debe estar conectado en un punto de red del laboratorio de
telecomunicaciones.

Para la administracion del servidor y sus configuraciones se pide que
tenga conocimiento en EXSI.
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CAPITULO IX

ANEXOS

ANEXO A. CRONOGRAMA DE DURACION DEL

PROYECTO

CRONOGRAMA DEL PROYECTO

DURACION DE EJECUCION DEL PROYECTO

6 MESES

ACTIVIDADES

MES 1

MES 2 | MES 3

MES 4 [MES 5 [MES 6

BUSCAR SOFTWARE DE VIRTUALIZACION

BUSCAR EL HADWARE NECESARIO

REPOTENCIAR SERVIDOR

INSTALAR SISTEMA OPERATIVO DE
VIRTUALIZACION

INSTALAR PLATAFORMA DE GNS3

DESARROLLO DE LAS PRACTICAS

ELABORACION DE LA DOCUMENTACION

Tabla 1. Cronograma del proyecto técnico

ANEXOS B. Sistemas Operativos de virtualizacion

SOFTWARE DE
VIRTUALIZACION

CARACTERISTICAS

VENTAJAS

DESVENTAJAS

VMware Sphere

Consolidar el
hadware para
mejorar la utilizacion
de la capacidad.

Aumentar el
rendimiento para
logar una ventaja
competitiva.

Reducir la inversién
en capital y los
gastos operativos,

Eficiencia gracias
a la utilizacion y a
la
automatizacion.

Reduccion
drastica de los
costes de TI.

El precio de una
solucién paga de
vSphere puede
llegar entre $4000y
$8000.

No es compatible
con una gran lista
de hardware
domestico.

Red Hat
Virtualization

Basado en Linux.
Colaboracién open
source.

Virtualizacion
abierta permite
ahorrar dinero.
Rendimiento
mejorado de las
cargas de trabajo.

Acceder a un
soporte completo y
adecuado.
Regimen de pago o
suscripcion.
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Configuracién
sencilla.

Proxmox VE

Cddigo abierto.

Permite la migracion.

Plantillas SO.

Aprovechamiento
de recursos.

RAID (desventaja
en relacion a la
necesidad de tener

Flexibildiad para discos iguales.

testing.
_ Requiere hardware
Clustering. costoso.
Alta i
. . Mayor probabilidad
disponibilidad a fallas fatales.
(HA).

Microsoft Hyper-V

Memoria dinamica.
Migracion en vivo.

Migracion de
almacenamiento.

Ahorro en costes
de hardware.

Aplicaciones mas
lentas.

Facilitacion de Requiere licencia

creacion de de software.
backup. -

P Es utilizado
Establece o generalmente para
amplia un entorno | Windows.

de nube privado.

Tabla 2. Comparacién de sistemas operativos de virtualizacion

ANEXO C. DELL R210 Il

Procesadores

Familia de productos del procesador E3-
1200 de cuatro nucleos Intel® Xeon®
Familia de productos del procesador i3-
2100 de dos nucleos Intel Core™
Series G600 y G800 de dos nucleos Intel
Pentium®
Series G400 y G500 de dos nucleos Intel
Celeron®

Chipset

Intel C202

Memoria

Hasta 32 GB (4 ranuras DIMM): DDR3 de
1 GB/2 GB/4 GB/8 GB hasta de 1333 MHz

Opciones de virtualizaciéon

Citrix® XenServer®

VMware® vSphere® ESX™ y ESXi™
Red Hat Enterprise Virtualization®

Sistemas operativos

Microsoft® Windows Server® 2012

Microsoft Windows Server 2012

Essentials
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Microsoft Windows® Small Business
Server 2011

Microsoft Windows Small Business
Server 2008

Microsoft Windows Server 2008 R2
Foundation SP1

Microsoft Windows Server 2008 SP2,
x86/x64 (x64 incluye Hyper-V®)

Microsoft Windows Server 2008 R2
SP1, x64 (incluye Hyper-V v2)

Microsoft Windows HPC Server 2008
Novell® SUSE® Linux Enterprise Server
Red Hat® Enterprise Linux®

Opciones de almacenamiento

Unidad de estado sélido de 2,5" SATA,
SAS (10.000 RPM)

SAS (15.000 RPM) de 35" SAS
nearline (7.200 RPM), SATA (5.400 RPM,
7.200 RPM).

Capacidad maxima de almacenamiento
interno

Hasta 6 TB

Controladora integrada de red

Una Broadcom BCM 5716 de dos puertos

Controladoras RAID

PERC S100 (basada en software)
PERC S300 (basada en software)
PERC H200 (6 Gb/s)

Tabla 3 .Especificaciones del Servidor Dell PowerEdge R210 II
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ANEXO D. Disco Solido SSD

Factor de forma

2,5"y M.2 2280

SATA Rev. 3.0 (6 Gb/s), retrocompatible con

Interfaz SATA Rev. 2.0 (3 Gb/s)
Capacidades? 120GB, 240GB, 480GB, 960GB, 1,92 TB
NAND 3D

Consumo eléctrico

0,195 W en reposo / 0,279 W promedio / 0,642 W
(méx) lectura / 1,535 W (méax) escritura

100,0 mm x 69,9 mm x 7,0 mm (2,5”)

Dimensiones
80 mm x 22 mm x 1,35 mm (M.2)
Peso 409
Temperatura de servicio 0°C~70°C
Temperatura de -40°C~85°C

almacenamiento

Vibraciones en funcionamiento

2,17 G méxima (7-800 Hz)

Vibracion en reposo

20 G maximo (10-2000 Hz)

Vida atil

1 millén de horas MTBF

Bytes escritos en total (TBW)*

240GB: 80TB

Tabla 4: KINGSTON A400 SSD SATA de 2,5"

ANEXO E. LISTADO DE MATERIALES

EQUIPO VALOAR
MEMORIAS RAM 125 %
DISCO DUROS SSD 85 %

Tabla 4: Materiales del proyecto técnico
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