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GLOSARIO DE TERMINOS

AWS: Amazon Web Services

AWS CLI: Interfaz de Linea de Comandos de AWS

OpenStack: software libre y de codigo abierto, permite la gestion de clouds y ademas ofrece laaS.
Kubernetes: es un orquestador de contenedores donde se puede desplegar, administrar y escalar
aplicaciones.

Docker: software que permite construir, ejecutar e implementar aplicaciones de manera rapida.
SSH: Secure SHell protocolo que permite el acceso remoto a un servidor a través de un canal
seguro.

Virtualizacion: software que simula caracteristicas de hardware y permite crear sistemas
informaticos virtuales.

testers: personas que se encargan de realizar pruebas de software en los ordenadores para verificar
que funcionen de manera apropiada.

Dockerfile: archivo de texto que esta constituido por comandos necesarios para crear una imagen
de Docker.

Ubicuidad: capacidad de estar en diferentes sitios al mismo tiempo.

Big Data: son grandes cantidades de informacion que son recopilados y analizados para identificar
ideas de negocios estratégicos.

Dispositivos PDA: Ayudante Personal Digital son dispositivos pequefios que combinan un
ordenador, teléfono, Internet y conexiones de red, realizan funciones que se puede llevar a cabo
en un ordenador de escritorio.

Hipervisores: software que posibilita la creacidn y ejecucion de varias maquinas virtuales y separa
su propio sistema operativo y recursos fisicos de las maquinas virtuales que se crean.

NFS: Sistema de Archivos en Red, es un protocolo utilizado por Linux para compartir y permitir
el acceso remoto a un sistema de archivos a través de la red.

HTTPS: Protocolo seguro de transferencia de hipertexto, es un protocolo de aplicacion basado en
el protocolo HTTP+SSL/TLS, mediante el cual se envian los datos de los usuarios entre sus
ordenadores y el sitio web y ademas protege la integridad y confidencialidad de los mismos.
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Alta disponibilidad: Protocolo que asegura la continuidad de un servicio durante un tiempo
determinado.

Flexibilidad: son las posibilidades que tiene un software o hardware para agregar eliminar y
modificar el sistema o recursos sin alterar su funcionamiento actual.

Token: Datos sensibles o criticos en programacion se conoce como un lenguaje de programacion.
DNS: servidor de nombre de dominio.

Docker Swarm: es un sistema establecido por desarrolladores de dockers que nos da la posibilidad
de asociar un conjunto de host de docker en un cluster.

LDAP: Es un protocolo de la capa de aplicacion que permite el acceso a un servicio de directorios.
Cloud computing: es un modelo que permite de forma ubicua y conveniente, el acceso a la red
bajo demanda a un conjunto compartido de recursos informaticos configurables [1].

Gateway: es una puerta de enlace que permite la conexion entre diferentes redes [2].

PHP: Lenguaje de programacion para de desarrollo web [3].

escalabilidad: posibilidad de incrementar recursos o servicios sin que afecte su funcionalidad.
laaS: Infraestructura como Servicio

PaaS: Plataforma como Servicio

SaaS: Software como Servicio

Data center: Es un Centro de datos tanto fisico como virtual.

Internet: Méas conocido como la red de redes

EC2: Etiqueta comUnmente usada para mencionar a una maquina virtual.

Firewall: creada para bloquear bloquear el acceso no autorizado a un sistema asi como también
permitir el acceso a usuarios en especifico [4].

Daemon: un software que se ejecuta en segundo plano.

Pods responsable de agrupar aquellos contenedores que necesitan trabajar juntos

para ejecutar la aplicacion [5].
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RESUMEN

En la actualidad, las empresas que poseen enormes sistemas informaticos requieren una gran
capacidad de recursos, procesamiento, almacenamiento, para soportar a cientos de usuarios y
ademas generar entornos versatiles para incubar proyectos de desarrollo de software, de modo que,
al desplegar el resultado de un proyecto o una actualizacion del mismo, el impacto sobre la
infraestructura subyacente converja de una manera natural reduciendo de esta forma la
heterogeneidad de hardware y software, asi mismo que tareas como migracion o replicacion de un
entorno privado hacia un entorno publico no requieran una gran intervencion y recursos
informéticos que en consecuencia generan gastos capitales adicionales y pérdidas para la empresa.
Como consecuencia a estas necesidades nosotros hemos propuesto utilizar tecnologias disruptivas
de virtualizacion como son Dockers, Kubernetes sobre una infraestructura de Cloud hibrido y de
esta manera crear escenarios apropiados para entornos de desarrollo, despliegue e implementacion

como un modelo de alta disponibilidad para los entornos de desarrollo de aplicaciones.

Por lo tanto, nuestra tesis plantea una alternativa para alcanzar una mayor eficiencia y rapidez
al migrar o replicar una aplicacion web, desplegando una infraestructura de Cloud hibrido,
constituida por una infraestructura de nube privada basada en OpenStack y una infraestructura de
nube publica basada en AWS (Amazon Web Services).

Con respecto a la infraestructura de OpenStack, se lanza la primera instancia que aloja a Docker
con el fin de gestionar, brindar portabilidad, flexibilidad, ligereza, simplicidad y autosuficiencia a
las aplicaciones desplegadas, para que se ejecuten de manera rapida y dispongan de un
funcionamiento eficiente cuando son migrados de un entorno a otro. Asi mismo, se procedio a
crear una segunda instancia puesto que se requiere una integracion completa con nuestra nube
publica de AWS. Posteriormente se procede a generar Dockerfiles con la finalidad de Dockerizar
nuestro aplicativo para migrar de un entorno privado a un pablico. Asi, por ejemplo, se desarrollé
una aplicacién web de prueba y se demostré que en base al archivo de instrucciones Dockerfile, la
herramienta Docker facilita la migracion y despliegue de aplicaciones de manera rapida, éptima 'y

segura.
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Por otra parte, en la infraestructura de nube publica basada en AWS, se despliega un cluster de
Kubernetes conformado por dos nodos y un maestro el cual nos va a permitir generar un entorno
real de desarrollo basado en alta disponibilidad y réplicas, permitiéndonos en base al nodo maestro
integrar nuestra infraestructura pablica y privada mediante una instancia desplegada en
OpenStack. Para esto, usamos la herramienta propia de AWS llamada AWS CLI, mismo que nos
permite una comunicacion y administracion centralizada de ambos entornos en un mismo sitio.
Ademas, nos facilita una estrategia de migracion agil y simplificada de un entorno a otro, de modo
que, se beneficia a desarrolladores, administradores de sistemas, puesto que pueden proporcionar
un entorno seguro a las aplicaciones y a los datos criticos de las empresas. Ademas, pueden
implementar, ajustar, gestionar la escala de aplicaciones sin que se vean limitados por la

infraestructura en la que se desarroll6 el servicio.

Palabras clave: migracion de aplicaciones, AWS, AWS CLI, Dockers, Nube Hibrida
Kubernetes, OpenStack,
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ABSTRACT

Nowadays, companies which have a huge variety of computing systems require a big resource
capability, processing, storage, in order to support hundreds of users and generate versatile
environments to incubate software development projects so that when displaying a project’s result
or an update, the impact on the underlying structure converges in such a natural manner, thus
reducing the hardware and software heterogeneity, as well as tasks such as migration or replication
from a private to a public environment do not require an important intervention and computing
resources which consequently ends up in additional capital expenses and losses for the company.
As a consequence, to these needs, we have proposed to use disruptive technologies of virtualization
such as Dockers, Kubernetes on the hybrid Cloud infrastructure, thus creating appropriate settings
for environments of development, display and implementation as a highly available model for the

application development environment.

Therefore, our thesis presents an alternative in order to reach a better efficiency and speed when
migrating or replicating a web application by displaying a hybrid Cloud infrastructure made up of
a private Cloud infrastructure based on OpenStack and a public Cloud infrastructure based on
AWS (Amazon Web Services).

Regarding OpenStack infrastructure, the first stage is presented, which houses Docker with the
purpose of manage, provide portability, flexibility, lightness, simplicity and auto-sufficiency for
the applications displayed so that they perform quickly and own an efficient work whenever they
are migrating from an environment to another. In the same way, a second stage was created since
a complete integration with our public AWS Cloud is required. After that, Dockerfiles are
generated in order to Dockerize our app to migrate from a private to a public environment. Thus,
for instance, a test web app was developed and it was proven that based on the Dockerfile
instruction file, the Docker tool facilitates migration and display of applications in a fast, optimal

and safe manner.

On the other hand, on the public Cloud infrastructure based on AWS, a cluster of Kubernetes

is displayed, made up of two nodes and a master, which will allow us to generate a developing real
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environment based on a high availability and replications, allowing us, according to the master
node, integrate our public and private infrastructure by means of an instance displayed on
OpenStack. For this purpose, we use a tool from AWS called AWS CLI, which allows us
centralized communication and administration of both environments on the same site. In addition,
it enables an agile and simplified migration strategy from an environment to another, thus,
developers, system administrators are benefited since they are able to provide a safe environment
for the applications and critical data of companies. Besides that, they can implement, adjust,
manage the scale of applications without being limited by the infrastructure in which the service

was developed.

Key words: application migration, AWS, AWS CLI, Dockers, Hybrid Cloud Kubernetes,
OpenStack,
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INTRODUCCION

Los centros de datos han evolucionado dejando las tecnologias tradicionales, de manera que las
empresas han incursionado estrategias como la virtualizacion abriendo nuevas posibilidades de
modelos de Computacion en la Nube, ya que estas ofrecen soluciones para brindar infraestructura
como servicio, gestion centralizada facilitando la administracion de un centro de datos con
caracteristicas como: migracion, alta disponibilidad, escalabilidad, optimizaciéon de recursos y
administracion simplificada de operaciones. Al mismo tiempo tanto la virtualizacion como la
computacion en la nube nos permiten desplegar soluciones hibridas, es decir, generar una
plataforma de nube privada y puablica e integrar contenedores tipo Dockers y ejecutarlas sin
importar la arquitectura del que provengan, los recursos que dispongan o el tipo de Cloud, a su
vez, nos habilita muchas posibilidades para la creacion de escenarios apropiados para entornos de
pruebas y ambientes de produccion.

Teniendo en cuenta el estudio realizado por la firma citrix ‘Cloud Confision’. El 95% de la
poblacién que utiliza servicios de la nube cree que nunca los ha utilizado. Como consecuencia en
el Ecuador, el tema recién esta en consideracién para ser implementado en el sector empresarial
por lo que, estas tecnologias puesto que son nuevas en el pais van a permitir solucionar una gran
cantidad de problemas que se dan en las empresas al momento de migrar o replicar aplicativos que

estan situadas en diferentes infraestructuras, las mismas que son consideradas para este proyecto.

De ahi que, para implementar esta solucién se optard por la comunicacion entre una
infraestructura de nube privada en OpenStack y una infraestructura de nube pablica en Amazon.
A su vez, esta nube hibrida plantea colocar a Kubernetes y Docker como una plataforma
subyacente que permita gestionar la migracién, réplicas, alta disponibilidad, escalabilidad de
contenedores en maquinas virtuales, puesto que estas plataformas poseen instancias o
controladores que desempefian una funcion importante para la plataforma OpenStack y Amazon

Web Services.
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JUSTIFICACION

Las tecnologias de la informacion y comunicacion han forzado a las empresas a incorporar
caracteristicas de alta disponibilidad, escalamiento e ubicuidad de acceso a sus aplicaciones
criticas migrandolas a la nube, por lo que los centros de datos tradicionales centrados en
aplicaciones unicas deben migrar hacia los centros de nueva generacion también conocidos como
definidos por software, de igual manera los centros de datos definidos por software deben
ampliarse e integrarse a ecosistemas alojados en la nube publica y privada. Sin embargo, dentro
de los centros de datos en la nube existen micro ecosistemas que ayudan a la automatizacion y
mejora de desarrollo de proyectos informaticos debido a su facilidad de despliegue, integracion,

migracion y uso reducido de recursos, por lo que presentamos Dockers y Kubernetes.

Puesto que los Dockers nos van a permitir crear contenedores ligeros y portables para las
aplicaciones de software distribuido, donde estos se puedan migrar de un ambiente de Cloud a
otro, independientemente del SO que la VM tenga internamente, de modo que, se ve la necesidad
de desplegar un cluster de Kubernetes dado que esta plataforma permite una gestion centralizada
de Dockers logrando asi una comunicacion entre los nodos del Cloud hibrido desplegados tanto
en la infraestructura privada de OpenStack y en la infraestructura publica de AWS.

Por lo tanto, mientras tengamos una arquitectura hibrida con Dockers y Kubernetes
ejecutandose podremos migrar, replicar o respaldar un determinado servicio, reduciendo asi el

tiempo de despliegue, beneficiando a desarrolladores y administradores de sistemas.
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OBJETIVOS

OBJETIVO GENERAL

e Desplegar una nube hibrida para entornos de desarrollo implementando Kubernetes y

Dockers en la plataforma OpenStack e infraestructura en Amazon.

OBJETIVOS ESPECIFICOS

Desplegar una infraestructura de nube privada sobre OpenStack.

e Integrar Dockers y Kubernetes a la infraestructura de nube privada de OpenStack.

e Integrar la nube privada con la nube publica.

e Generar y documentar estrategias de migracion de contenedores con Docker y Kubernetes.
e Crear y documentar escenarios y protocolos de pruebas basado en una simulacion basica
transaccional de un Core bancario.

e Analizar, cuantificar y documentar los resultados obtenidos.
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CAPITULO 1: ESTADO DEL ARTE Y FUNDAMENTACION

TEORICA

En este apartado hacemos un acercamiento de las tecnologias que van a ser desplegadas dentro
de nuestra tesis en la cual iremos dando diferentes prelaciones a cada uno de los componentes

integrales de nuestro estudio.

1.1. CLOUD COMPUTING
1.1.1. DEFINICION

“La nube (Cloud) es un conjunto infinito de servidores de informacion desplegados en centros
de datos a lo largo de todo el mundo, donde se almacenan millones de aplicaciones web y enormes
cantidades de datos (Big Data) a disposicion de miles de organizaciones empresas y cientos de
miles de usuarios que se descargan y ejecutan directamente los programas y aplicaciones del
software almacenados en dichos servidores tales como Google, Amazon, IBM o Microsoft” [6].

“Cloud Computing es un modelo que permite de forma ubicua y conveniente, el acceso a la red
bajo demanda a un conjunto compartido de recursos informaticos configurables (como redes,
servidores, almacenamiento, aplicaciones y servicios) que pueden ser aprovisionados y liberados
de manera répida con un minimo esfuerzo de administracion o interaccion del proveedor de

servicios” [1].

1.1.2. CARACTERISTICAS

Segun el NIST las caracteristicas principales son:

e Autoservicio bajo demanda: brinda a los clientes un acceso automatico y flexible a

cada uno de los servicios o recursos disponibles en el Cloud Computing, segun sus
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necesidades, por tal motivo, no es necesario la interaccion manual con uno o mas de los
proveedores de soluciones en la nube [7].

Entre los servicios disponibles en la nube se puede mencionar el tiempo CUP (Contents
Under Pressure), almacenamiento, acceso a la red, tiempo de servidor, aplicaciones web,
etc., [8].

Acceso amplio a la red: esta caracteristica incluye la posibilidad de que los usuarios
accedan a los servicios contratados en la nube, mediante mecanismos estandares, sin
importar el tiempo o el lugar donde se encuentren, siempre y cuando estén conectados
a la red de Internet a traves de diferentes tipos de dispositivos como, por ejemplo,
estaciones de trabajo, teléfonos moviles, dispositivos PDA o computadoras portatiles
que faciliten el uso de las plataformas [8].

Agrupacion de recursos: mediante un modelo de infraestructura compartida, los
recursos del proveedor como almacenamiento, procesamiento, memoria, etc., son
puestos al servicio de maltiples clientes, por esta razon, los proveedores deben tener un
conjunto recursos informaticos fisicos y virtuales para poder asignar y reasignar
dindmicamente de acuerdo a la demanda de los consumidores, estos recursos no siempre
son los mismos ya que tienen la posibilidad de ser modificados para satisfacer las
necesidades de los usuarios. [9].

Elasticidad répida: esta caracteristica permite aprovisionar y liberar los recursos
informaticos de manera transparente para los usuarios y al mismo tiempo de forma
rapida y flexible segln las necesidades del consumidor, de modo que, se da a los clientes
una perspectiva de disponer recursos ilimitados que pueden adquirir en cualquier
instante [10].

Servicio medido: los proveedores de soluciones en la nube (CSP) monitorean,
gestionan y perfeccionan los recursos y servicios con la finalidad de mejorar las
capacidades, para ello, emplean un patron comercial de pago por el uso. Ademas, dado
que los servicios son dinamicos el costo también es dinamico. Asi pues, en base a las
mediciones de las diferentes capacidades de los servicios utilizados se brinda

informacidn transparente tanto para el consumidor como para el proveedor [9].

22



1.1.3. ARQUITECTURA DE CLOUD COMPUTING

Una infraestructura de Cloud Computing se despliega en hardware, la misma base en la que se
desarrolla la plataforma y las aplicaciones, para el desarrollo del mismo lo dividimos de la

siguiente manera.

1.1.4. TIPOS DE SERVICIOS

El Cloud Computing en la actualidad alcanza una gran importancia en la vista actual de las
tecnologias del mundo empresarial. Es por eso que se vuelve necesario distinguir los principales
tipos de Cloud de acuerdo a las necesidades de la empresa, podemos agrupar estos servicios en

tres tipos como: laaS, PaaS y SaaS.

Usuario
final

Desarrolladores
de aplicaciones

implementacion de
infraestructura

Visibilidad para los usuarios finales

Figura 1. Servicios de Cloud. Fuente [11].

1.14.1. SOFTWARE COMO SERVICIO (SAAS)

En base a la figura [1] la encontramos en la capa superior del servicio en la nube, esta entrega
la aplicacion propiamente como servicio, es decir lo referente a su mantenimiento, disponibilidad,
desarrollo y soporte se encuentra a cargo por el mismo desarrollador conocido como proveedor
del servicio. Al mismo tiempo este se encarga de brindar el servicio a todos los usuarios conectados

a lared, eliminado necesidad de que este tenga que instalar un software adicional. Las aplicaciones
23



en este servicio se basan en un modelo de uno a muchos, brindando la facilidad de crear un solo

producto pero que sea usado por varios a la vez [11].

Como ejemplo claro de este modelo como servicio son los servicios de correo electronico como:

Gmail, Hotmail que tienen la caracteristica de accederse desde un navegador web.

1.1.4.2. PLATAFORMA COMO SERVICIO (PAAS)

En base a la figura [1] la encontramos en la capa intermedia del servicio en la nube. En esta
capa la entidad u organizacion contrata la infraestructura completa es decir el sistema operativo,
las plataformas para alojar las aplicaciones, lenguajes de programacién y, los servicios de internet,
pero como punto a tomar en cuenta la organizacion no tiene el control de la infraestructura, pero
si dispone de escalabilidad automatica en caso de requerido. Con referente a las aplicaciones no se
incluye en el servicio, este corre y debe ser ejecutada por las organizaciones, encargandose de esta

seccion el departamento de desarrollo [12].

1.1.4.3. INFRAESTRUCTURA COMO SERVICIO (1AAS)

En base a la figura [1] la encontramos en la capa inicial del servicio en la nube. En este primer
nivel la infraestructura de computacién digase servidores, software, plataformas y componentes
de red, son proporcionadas por un proveedor, es decir este servicio es administrada y gestionada
por la misma entidad permitiendo asi la escalabilidad y elasticidad segln sea necesario, por lo que
se realiza bajo demanda, el cual bajo dichas caracteristicas podemos crear entornos apropiados
para el desarrollo y asi también ejecutar realizar pruebas las diferentes aplicaciones que se realicen

en la organizacion [13].

Como uno de los proveedores virtuales mas conocidos y usados a nivel mundial es Amazon
bajo AWS que ofrece servicios como EC2, S3, SimplrDB, EKS, etc. Ofreciendo servidores

virtuales, storage, y DB [11].
En base a los recursos laaS se subdivide en tres grupos:

Computacion como servicio (CaaS):
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Brinda todos los recursos necesarios a las instancias al momento de requerir escalamiento y
potencia de una manera auténoma si asi lo requieren. Gracias a su interfaz de ayuda podemos
gestionar y administrar nuestra instancia, es decir, iniciar, detener, eliminar y reiniciar cuando se

lo requiera [14].
Almacenamiento como servicio:

Brinda almacenamiento bajo demanda basandose en proveedores de servicios y mediante estos

Ilegar a las entidades finales, por lo general este servicio se oferta en GB [14].
Base de datos como servicio (DaaS):

Estandariza los procesos de administracion y gestion muy conocidos en un entorno de base de

datos como leer, escribir, actualizar [14].

1.1.5. MODELOS DE CLOUD COMPUTING

El Cloud Computing puede implementarse los bajo los siguientes modelos esto dependera de

las necesidades o los tipos de servicios a ofrecer:

1.15.1. CLOUD PUBLICA

Es una infraestructura en la nube que estéa a disposicién del pablico en general, esto quiere decir
que la nube publica describe la computacion en la nube en sentido tradicional, puede ser propiedad
de organizaciones empresariales, académicas, gubernamentales o alguna combinacién de ellas y
ademas puede ser administrada y operada por proveedores de servicios en la infraestructura de
Cloud [1].

1.1.5.2. CLOUD PRIVADA

Es una infraestructura en la nube exclusiva de una sola organizacion que comprende maltiples

consumidores, puede existir dentro o fuera de las instalaciones, es necesario recalcar que es
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propiedad de una sola organizacion y que puede ser gestionada por la misma entidad, un tercer

involucrado o alguna composicion de ellos [1].

1.153. CLOUD COMUNITARIA

Es una arquitectura compartida por diferentes entidades y es de uso exclusivo de una comunidad
especifica, puesto que es administrada por entidades o un involucrado y ademas puede encontrarse

en las instalaciones de manera interna o externa [15].

1.1.5.4. CLOUD HIiBRIDA

Esta es una infraestructura en la nube que comprende dos o mas nubes publicas y privadas que
interoperan a través de la tecnologia que admite la transferibilidad de datos y aplicaciones, asi
mismo, si la nube hibrida se queda sin capacidad en la nube privada puede acudir rapidamente a

la nube publica y obtener recursos adicionales para seguir operando el negocio [15].

Esta dltima nube es la que brinda un mayor nimero de posibilidades como: conectividad de red
segura y baja latencia, conectividad de ancho de banda alto, funcionalidad de aprovisionamiento,
migracion y como las mas destacadas, el facil transporte de datos y aplicaciones entre nubes
privada y publica para obtener mas flexibilidad y opciones de desarrollo. A su vez, ayuda a definir
protocolos de ampliacion de recursos tanto de la nube privada como de la publica ante una gran
demanda cuando el sistema lo requiera, por ejemplo: un sistema de transacciones o aplicativo se
ejecuta en la nube publica hasta que se produce un sobrecargo, en este punto los recursos pueden
ampliarse de la nube privada hacia la nube publica para aprovechar mas recursos informaticos y

no perder calidad de servicio.

Las tecnologias antes detalladas han soportado el desarrollo de redes de Quinta Generacion
(5G) y el desarrollo de diferentes modelos de negocio como los planteados en [16] [17] [18] [19]
[20], asi como soportar servicios de Internet de las Cosas (IoT) como los descritos por los autores
en [21] [22] [23] [24].
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1.1.6. PLATAFORMAS DE CLOUD OPEN SOURCE

En la actualidad, las plataformas open source o de codigo abierto como OpenStack, CloudStack,

Eucalyptus y OpenNebula son alternativas a las soluciones propietarias de empresas comerciales.

1.16.1. EUCALYPTUS

Es una plataforma propiamente utilizada para desplegar nubes hibridas y privadas siendo
compatible con varias plataformas, pero una de las mas conocidas es Amazon Web Service (AWS),
haciendo posible una instalacién sencilla en GNU/Linux. Eucaliptus brinda la compatibilidad de
trabajar con grandes entornos de virtualizacion de hardware incluso con los hypervisores:
VMware, Xen y KVM, donde su infraestructura se base en el uso del hardware y software fisico
sin modificar el equipo, y al mismo tiempo disponer y utilizar simultaneamente las interfaces de

red cuando sea necesario [25].

Una de las caracteristicas de esta plataforma es que dispone de capacidades de autogestion de

suministro, seguridad, caracteristicas de administracion y configuracién de usuarios finales [25].

1.1.6.2. OPENNEBULA

Es una plataforma flexible de codigo abierto con un modelo simple gestion, recursos
compartidos, actualizaciones constantes, libertad de modificacién, adaptacion de productos a las
necesidades actuales. Dispone de las Ultimas actualizaciones en el campo de la virtualizacion de
data centers para un desarrollo basico, que permite desplegarlo en una infraestructura, volumenes,

capacidades preexistentes y ademas no depende de hypervisores [25].

Ademas, OpenNebula facilita la creacion de cualquier tipo de nubes: publicos, privados e
hibridos, que como componente adicional en una nube hibrida realiza una estructura propia de
infraestructura publica y privada que este obtiene a partir de proveedores publicos como es AWS,
google y ElasticHost, es decir que gracias a estas plataformas podemos tener escalabilidad y alta
disponibilidad [26].
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1.1.6.3. CLOUDSTACK

Como una plataforma open source con caracteristicas esenciales que la mayoria de las empresas
demandan al desplegar un Cloud como servicio donde su uso general es para desplegar
infraestructuras (laaS) como las mas conocidas tenemos las Cloud privadas, publicas e hibridas

basandose en conjuntos de recursos informaticos [27].

Es decir, esta plataforma permite gestionar su computo, red (NaaS), almacenamiento y gestion
de cuentas aprovechando tanto el hardware como el software del equipo. Una caracteristica comUn
con plataformas similares es que utiliza hipervisores conocidos como KVM, vSphere y XenServer
| XCP para desplegar su virtualizacion teniendo también una compatibilidad con las APIS de AWS
EC2y S3[27].

1.1.6.4. OPENSTACK

Es una infraestructura de codigo abierto que hace uso de un conjunto de recursos virtuales para
gestionar y disefar los tres tipos de nubes publicas, privadas e hibridas. La plataforma OpenStack
se compone por "proyectos” donde estas gestionan la computacion, las redes, el almacenamiento,
identidad e imagen.

“En la virtualizacion, los recursos, como el almacenamiento, la CPU y la RAM, se extraen de
distintos programas especificos de los proveedores y se dividen con un hipervisor antes de
distribuirlos segun sea necesario. OpenStack utiliza un conjunto uniforme de interfaces de
programacion de aplicaciones (API) para extraer todavia mas recursos virtuales, los cuales
distribuye en conjuntos distintos que se utilizan para potenciar las herramientas del Cloud

Computing estandares que utilizan los administradores y los usuarios” [28].
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Figura 2. Arquitectura OpenStack. Fuente [29].

COMPONENTES GENERALES DE UNA INFRAESTRUCTURA OPENSTACK

Cbomputo OpenStack (Nova): es un controlador propio de la plataforma utilizado para

desplegar y administrar instancias, VM [29].

Almacenamiento de objetos (Swift): componente que permite tanto a objetos como archivos
tener escalabilidad y redundancia. Swift por defecto escribe sus archivos y objetos en los discos
que estan distribuidos en la data center, ya que el Unico responsable de mantener una integridad

del cluster es el software [29].

Almacenamiento en bloque (Cinder): como su nombre lo dice es un almacenamiento analogo
en bloque, que permite a una instancia acceder a las ubicaciones exactas de una unidad de disco,

ademas este componente nos permite tener un almacenamiento persistente [29].

Redes (Neutron): componente dedicado a la gestion y administracion de redes incluidas

direcciones IP dentro de OpenStack [29]

OpenStack Dashboard (Horizon): es la interfaz grafica de OpenStack que permite una
gestion, automatizacién y aprovisionamiento mas sencilla para los usuarios administradores de la
nube [29].
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Servicio de identidad (Keystone): es un método o proceso de autenticacion para OpenStack,
para que los usuarios puedan acceder a su administracion y principalmente este permite integrase

a varios de los directorios como LDAP [29].

Servicio de imagenes (Glance): controlador encargado de guardar, proporcionar, registrar y
entregar las imagenes al entorno de OpenStack, como caracteristica de glance es que permite usar

dichas imagenes como plantillas y de esto lanzar un namero ilimitado de instancias [29].

Telemetria (Ceilometer): es un controlador dedicado a la facturacion a usuarios individuales
dentro del Cloud manteniendo un registro del uso de recursos y componentes dentro del sistema
[29].

Orquestacion (Heat) y (Magnum): son controladores de OpenStack dedicados
exclusivamente a desplegar contenedores, permitiendo una integracion completa con la plataforma
de OpenStack, ademas permite almacenar aplicaciones basadas en Dockers compartiendo los

recursos [29].

1.1.7. PLATAFORMAS DE CLOUD PROPIETARIAS.

1.1.7.1. GOOGLE CLOUD

Es un medio a través del cual se puede acceder con gran facilidad a un conjunto de servicios de
la plataforma de Google. La plataforma incluye una serie de servicios para computacion,
almacenamiento y desarrollo de app que se despliegan en el hardware de Google. Los
desarrolladores de software, los administradores de la nube y otros profesionales de T1 empresarial
pueden acceder a los servicios de Google Cloud Platform (GCP) a través de Internet y usarlos

segun sus necesidades [30].

1.1.7.2. MICROSOFT AZURE

Es una arquitectura que se encuentra en constante expansion, permite acceder y

administrar los recursos y servicios proporcionados por Microsoft. A su vez, estos
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servicios y recursos incluyen almacenar y transformar datos segun las necesidades de los
usuarios. Ademas, para tener acceso a los mismos, se requiere conectividad a Internet.
Entre los principales tipos de servicios proporcionados por esta plataforma estan: SaaS,
PaaS laaS. A su vez, Microsoft Azure proporciona un entorno compatible con varios
lenguajes de programacion, herramientas y frameworks que son propiedad de Microsoft y

de terceros, con el propoésito de afrontar retos empresariales actuales y futuros [31].

1.1.7.3. IBM CLOUD

Es una arquitectura de estandares abiertos donde se puede crear, ejecutar y gestionar
aplicaciones. Ofrece PaaS e laaS. A su vez, proporciona opciones informaticas flexibles,
herramientas DevOps y un potente conjunto de API y servicios de IBM y de terceros para que
pueda centrarse en crear experiencias de usuario excelentes. Asi pues, las organizaciones pueden

implementar y acceder a recursos virtualizados, almacenamiento y redes, a través de Internet [32].

1.1.7.4. ALIBABA CLOUD

Es la nube publica méas grande de China, que comprende una serie de servicios en la nube y
expansion de disponibilidad global. Alibaba Cloud ofrece soluciones de computacion, redes,
almacenamiento, bases de datos, seguridad y nube hibrida, asi como también, servicios de
desarrollo de aplicaciones e infraestructura en la nube. Cabe destacar que sigue un patrén de

precios estandar de pago por uso adoptado por la mayoria de los proveedores [33].

1.1.75. ORACLE CLOUD

“Es un conjunto complementario de servicios en la nube que permite crear y ejecutar varias
aplicaciones y servicios en un entorno de alta disponibilidad. Oracle Cloud Infrastructure (OCI)
proporciona funciones informaticas de alto rendimiento y capacidad de almacenamiento en una
red virtual superpuesta flexible, a la que se puede acceder de forma segura desde la red local,
también proporciona elasticidad en tiempo real para las aplicaciones comerciales al combinar

servicios autonomos de Oracle, seguridad integrada y computacion sin servidor” [34].
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1.1.7.6. AMAZON WEB SERVICES

Es una arquitectura segura, mas utilizada y mas completa a nivel mundial, proporciona mas de
175 servicios. Ademas, grandes empresas y agencias gubernamentales prefieren como opcion para
disminuir costos, ampliar la agilidad y acelerar la innovacion. Por otro lado, la computacién en la

nube esta acelerando su crecimiento gracias a las soluciones de AWS [35].

AWS provee servidores al instante, de igual modo, proporciona varias cargas de trabajo,
mayores opciones de almacenamiento y mejores medidas de seguridad, permitiendo en efecto, que
las empresas puedan crear aplicaciones sofisticadas con flexibilidad, escalabilidad y confiabilidad
[36].

La plataforma de AWS esta constituida por muchos servicios en la nube que pueden ser
utilizados segun las necesidades de las empresas. A continuacion, se describen algunos de los

Servicios.

VPC: “permite aprovisionar partes aisladas l6gicamente de la nube de AWS donde se puede
lanzar recursos de AWS en una red virtual que se defina. Asi mismo, permite controlar todos los
aspectos del entorno de red virtual, incluso el rango de direcciones IP, la creacion de subredes, la
configuracidn de tablas de enrutamiento y gateways de red. Ademas, se puede utilizar direcciones
IPv4 o IPv6 para acceder a recursos y aplicaciones de forma segura y sencilla. Los grupos de
seguridad y las listas de control de acceso a la red, ayudan a controlar el acceso a las instancias de
Amazon EC2 en cada subred” [37].
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Figura 3. Arquitectura de Amazon VPC. Fuente [38].

Amazon Elastic Kubernetes Service: “proporciona flexibilidad para iniciar, ejecutar y escalar
aplicaciones de Kubernetes en la nube de AWS o en entornos locales. Ademas, ayuda a
proporcionar clusteres seguros y de alta disponibilidad y a automatizar tareas clave como parches,
aprovisionamiento de nodos y actualizaciones. Intel, Snap, Intuit, GoDaddy y Autodesk usan EKS
para ejecutar tareas criticas y aplicaciones sensibles con su seguridad, confiabilidad vy
escalabilidad. Cabe destacar que Amazon EKS puede migrar de manera facil cualquier aplicacion
de Kubernetes estandar a EKS sin refactorizar su codigo” [39].

AWS CloudFormation: esta plantilla describe los recursos necesarios y sus dependencias para
que pueda iniciados y configurarlos como una pila. Las plantillas permiten crear, actualizar y

eliminar las pilas las veces que sean necesarias, sin administrar los recursos por separado [40].
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Amazon EC2: permite la escalabilidad en la nube de AWS. Su objetivo es simplificar tareas
de desarrollo y despliegue de apps. La sencilla interfaz de Amazon EC2 permite lanzar servidores
virtuales, configurar la seguridad, las redes y administrar el almacenamiento seglin sea necesario
[41].

AWS CLI: permite administrar y controlar los servicios de AWS mediante comandos en su

shell de la linea de comandos y automatizarlos mediante scripts [42].
INFRAESTRUCTURA GLOBAL DE AWS

“AWS ofrece 175 servicios completos a partir de centros de datos distribuidos en todo el
mundo. AWS posee el ecosistema mas grande y dindmico con millones de clientes activos y miles

de socios a nivel mundial” [43].

La infraestructura AWS esta construida a base de regiones y zonas de disponibilidad conectadas
de manera redundante. La region de AWS fisicamente posee zonas de disponibilidad que estan

constituidas por uno o mas centros de datos separados [44].
MAPA DE LA INFRAESTRUCTURA DE AWS

“AWS incluye 77 zonas de disponibilidad en 24 regiones geogréficas de todo el mundo.
Ademas, se anunciaron planes para incorporar 15 zonas de disponibilidad y 5 regiones de AWS

adicionales en India, Indonesia, Japon, Espafia y Suiza” [43].
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Figura 4. Zonas y regiones de AWS. Fuente [43].

1.2. DOCKER

1.2.1. DEFINICION

“Es un proyecto de codigo abierto que empez6d a ganar popularidad dado que permite
empaquetar y aislar aplicaciones con todo lo necesario para que los procesos funcionen
correctamente, es decir, permite mover la aplicacion que se encuentra en el contenedor a diferentes
entornos, garantizando la ejecucién de los servicios independientemente del entorno en el cual
sean desplegados estos contenedores de Linux y al mismo tiempo a un muy bajo costo

computacional” [45].

En la plataforma interna de Docker existen cuatro componentes principales a este le agregamos

cliente servidor.
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Contenedores
Figura 5. Arquitectura Docker. Fuente [46].

CLIENTE Y SERVIDOR (DOCKER)

En este complemento el servidor recibe una solicitud del cliente y procesa dicha informacion,
Docker envia la transferencia. En esta seccion el daemon se puede procesar en la misma instancia

0 méaquina virtual, pero también se lo puede realizar de manera remota [46].
IMAGENES (DOCKER)
Para desplegar una imagen existen dos procesos.

1) Se crea una imagen a partir de una plantilla de lectura, donde las imagenes
que se usan como sistema operativo son las mismas imagenes base es decir por lo
general cualquier distribucion de linux donde estos son capaces de ejecutar un
sistema completo mientras empaquetan un aplicativo. También se puede crear una
imagen desde cero donde después de instalar todas las dependencias necesarias se
pueden agregar las aplicaciones, pero como proceso adicional es que se deben
generar o crearse una imagen nueva llamando a este proceso "comprometer un
cambio" [46].

2) Se puede crear un archivo acoplable, esto parte de una serie de instrucciones

del comando "Docker build" creando asi una imagen de manera autbnoma [46].
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1.2.2. REGISTROS DE DOCKER

Todas las imégenes desplegadas en Docker se pueden guardar en registros propios de la
plataforma, esto funciona como un repositorio de cddigo fuente con la facilidad de enviar y

descargar desde un mismo lugar. Existen dos tipos de repositorios: publicos y privados [46].

1.2.3. DOCKER HUB

Es un repositorio o registro en el cual cualquier usuario puede enviar una imagen de su autoria
y también descargarse todas las imagenes disponibles dentro de esta plataforma. Todas las
iméagenes de este repositorio se pueden compartir en un area de preferencia como puede ser publica

0 privada a partir de la funcion Docker Hub [46].

1.2.4. Contenedores Docker

Partiendo de una imagen se crea un contenedor Docker. Contenedor es un conjunto de
instrucciones preparado para correr un aplicativo, es decir la app de puede correr de manera

independiente o aislada [46].

1.3. KUBERNETES

1.3.1. DEFINICION

Kubernetes o k8s es un gestionador creado en el afio 2014 y donado a la comunidad en 2015.
Se define como una infraestructura de cddigo libre, que no s6lo permite gestionar despliegues,
escalar y administrar aplicaciones de contenedores, sino también, permite automatizar de servicios

y balanceo de carga [47].

K8s permite agrupar contenedores en un solo nodo llamado Pod. En otras palabras, agrega una
capa de abstraccién a varios contenedores agrupados e interconectados entre si, proporcionando

redes y almacenamiento. De modo que, K8s puede mover y expandir contenedores a través del
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claster con mucha facilidad, ademas, permite la portabilidad entre proveedores de infraestructura
[47].

Los contenedores son desplegados en varios hosts a fin de proporcionar alta disponibilidad y
cargas de trabajo para satisfacer necesidades requeridas por los usuarios. Asi mismo, los
componentes y herramientas de Kubernetes facilita el despliegue, escalado y administracion de
apps [48].

1.3.2. CARACTERISTICAS

Kubernetes posee varias caracteristicas, entre ellas estan:

e Service Discovery y load balancing: “provee un sistema de autodescubrimiento entre
contenedores y enrutamiento mediante la asignacion de direcciones IP y también provee
un nombre unico a los servicios mediante el cual balancea la carga de trafico” [47].

e Orquestacion del almacenamiento: permite que el sistema de almacenamiento necesario
se acople automaticamente. Asi, por ejemplo: almacenamiento local, de un CSP o
almacenamiento de red [47].

e Despliegues y rollbacks automaticos: esta caracteristica permite definir politicas de
despliegue para no parar los servicios al momento de actualizar las aplicaciones o realizar
algun cambio en ellas [47].

e Ejecucion Batch: “K8s puede gestionar cargas de trabajo batch y Cl, reemplazando los
contenedores que fallan” [47].

e Planificacion: “los contenedores son colocados en los mejores nodos segun los requisitos
y restricciones, sin afectar la disponibilidad” [47].

e Autorreparacion: “reinicia contenedores que fallan, reemplaza y reprograma los
contenedores cuando los nodos mueren y no los presenta a los usuarios hasta que estén
listos” [47].

e Gestion de la configuracion y secrets: “se puede almacenar los datos sensibles como

tokens, claves a una API, claves SSH, contrasefias, etc., en los objetos llamados secrets que
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se guardan en un sitio seguro y no dentro de una imagen o almacenamiento. Esto permite
desplegar y actualizar la configuracion sin reconstruir las imagenes” [47].

Escalado y auto-escalado: “se puede escalar aplicaciones manualmente o definir reglas
para escalar aplicaciones en funcion del uso del CPU” [47].

1.3.3. BENEFICIOS

Agil creacion y despliegue de aplicaciones: esto simplifica las operaciones y mejora la
eficacia al generar imagenes de contenedor[48].

Observabilidad: no solo muestra informacion e indicadores del sistema operativo, sino
que tambien, muestra el estado de la app [48].

Consistencia entre los entornos de desarrollo, pruebas y produccion: la app se ejecuta
de la misma manera tanto en una computadora portétil como en el Cloud [48].
Portabilidad entre nubes y distribuciones: disponible en Ubuntu, RHEL, CoreQS,
datacenter fisico, Google Kubernetes Engine y mas [48].

Microservicios distribuidos, elasticos, liberados y débilmente acoplados: “las
aplicaciones se dividen en partes pequefias e independientes que son desplegadas y
administradas de forma dinamica, es decir, no opera en una sola maquina de gran
capacidad” [48].

1.3.4. ARQUITECTURA

NODE

POD

POD

DEVOPS

CONTAINERS

kubectl

MASTER

Figura 6. Arquitectura de Kubernetes. Fuente [49].
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“Kubernetes se ejecuta en un sistema operativo e interactla con pods de contenedores que se
ejecutan en los nodos. El master de Kubernetes posee comandos de administrador y de esta manera
los a los nodos subordinados. Esta transmision se puede utilizar con una gran cantidad de servicios
para determinar automéaticamente qué nodo es el que mejor se adapta a la tarea. Luego asigna los
recursos y los pods en ese nodo para completar la tarea requerida. Los pods abstraen la red y el

almacenamiento del contenedor subyacente. Esto facilita mover los contenedores en el cluster”

[5].

Los elementos de la arquitectura de Kubernetes son los siguientes:

e Contenedor: contiene apps y entornos de software [5].

e Pod: esresponsable de agrupar contenedores que requieren operar juntos para ejecutar la
aplicacion [5].

e Nodo: uno 0 méas pods corren en un nodo. Estos nodos son administrados y controlados
por el maestro de k8s. Esta constituido por kubelet el cual se encarga de establecer la
comunicacion con el maestro y por kube-proxy, que se encarga del balanceo de carga y
permite conectividad de red a través de TCP u otros protocolos [5].

e Master: es un servidor que garantiza la administracién y gestion de los nodos, es el
encargado de coordinar el cluster, decidir en qué nodo se va a ejecutar cada contenedor y
actualizar aplicaciones de forma coordinando cuando se despliegan nuevas versiones [50].

e Cluster: los nodos se asocian en clusteres [5].

1.4. SERVICIOS WEB

1.4.1. DEFINICION

Los servidores web conocidos también como servidores HTTP permiten guardar informacion
de Internet y de esta manera proveer una disponibilidad constante y segura. Por lo general las
empresas tienen sus propios servidores web para que su contenido se pueda utilizar en la Intranet
e Internet. Asi mismo, los servidores web como parte de una red de ordenadores, transmiten

documentos a los clientes, paginas web a un navegador [51].
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1.4.2. CARACTERISTICAS

Un servidor web posee las siguientes caracteristicas.

e A nivel de Software

v

Sistema operativo (Linux, Unix o Windows): garantiza que el software opere
correctamente y consiga comunicarse con servicios que se ejecutan en él [52].
Sistemas de archivos: permite al sistema localizar, ordenar y filtrar datos en el
disco duro para poder leer, modificar o borrar los mismos [52].

Software servidor HTTP: son servidores web como Apache, Nginx, IIS,
Caddy, etc., dedicados a transferir contenido via web [52].

Virtual Hosting: permite alojarse en sitios web diferentes bajo el mismo
servidor web e IP [52].

Despacho de ficheros estaticos y dindmicos: proporcionan soporte para alojar
y despachar archivos [52].

Monitoreo de red y limites: monitorea el trafico de red, los paquetes de datos
entrantes y salientes, los servicios del sistema y el uso de hardware [52].
Sistema de seguridad: impone restricciones de acceso a cada direccion IP,
permite 0 niega la entrada a determinados registros o URL, solicita la
autenticacion HTTP, filtra solicitudes inseguras y soporta distribucién de
informacion encriptada con certificados de seguridad SSL a través de HTTPS
[52].

e A nivel de hardware:

v

Rack y gabinete: rack se refiere a la ubicacion donde se coloca fisicamente el
servidor y gabinete es el marco que soporta componentes de hardware [52].
CPU: centro de procesamiento de datos del servidor [52].

Memoria RAM: para almacenar de manera temporal datos e informacion y
datos segun la necesidad de los usuarios a través del SO [52].

Unidades de almacenamiento: “el almacenamiento de servidores web se hace

en discos duros” [52].
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v Puerto de red: el ancho de banda brinda suficiente capacidad para transferir

informacion desde y hacia el servidor web [52].

1.4.3. FUNCIONAMIENTO

Para que el servidor web funcione correctamente, necesitamos un servidor para almacenar

informacion y un cliente web que envie solicitudes http o https a través de un navegador [53].

PROCESO

e Luego de que el usuario consulte el sitio web se establece una conexion entre el servidor
DNS vy el ordenador que emitid la consulta y de esta manera el servidor DNS responde
con la direccion IP correcta del servidor web que aloja la informacion solicitada [53].

e Solicitar contenido del servidor web mediante el protocolo HTTP o HTTPS [53].

e Cuando el servidor web recibe la solicitud enviada por el cliente web, se procesa la
solicitud hasta que se encuentre el contenido solicitado en el dominio correspondiente
[53].

e Seenvia el contenido solicitado al cliente web que lo solicit6 [53].

1.4.4. TIPOS DE SERVIDORES WEB

Entre los tipos de servidores mas utilizados podemos encontrar servidores como Apache,
Nginx, LiteSpeed e IIS. Los tres primeros se utilizan en SO Linux mientras que IIS se usa en

entornos Windows [54].

Apache: es un servidor de codigo abierto mas usado en el mundo, aunque ha perdido
popularidad frente a competidores como Nginx o IIS. Sin embargo, sigue siendo un servidor

robusto, seguro, eficiente y facil de configurar [54].

Apache admite PHP como lenguaje de programacion
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“Una de las ventajas de PHP es su potente API, que puede conectarse a servidores de bases de
datos como PostgreSQL y MySQL” [55].

1.5. SERVICIO DE BASE DE DATOS

15.1. MYSQL

Es una plataforma que gestiona las DB principalmente desplegado por su rendimiento y facil
gestion. Como dato adicional este sistema no posee caracteristicas en otros gestores SGBD, pero
es una alternativa a considerar tanto para apps comerciales, como para proyectos beta, esto gracias
a su facilidad de implementacion al poner en produccién dicha aplicacién, cabe recalcar que su

distribucion se lo realiza bajo la licencia GPL [56].

1.5.2. CARACTERISTICAS

e Desarrollado en el lenguaje de programacion C/C++ [56].

e Tienen ejecutables diecinueve plataformas diferentes [56].

e Su api estéa disponible en C, C++, Eiffel, Java, Perl, PHP, Python, Ruby y TCL [56].

e Apto para equipos con multiples procesadores [56].

e Tiene un alto rendimiento, desempefio y estabilidad [56].

e Funciona como cliente-servidor o desplegado en aplicaciones [56].

e Gran variedad de tipos de datos [56].

e Con una administracion basada en usuarios y privilegios [56].

e Puede gestionar hasta 50 millones de registros, 70 mil tablas y 5 millones de columnas
[56].

e Conectividad TCP/IP, sockets UNIX y sockets NT [56].
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CAPITULO 2: TOPOLOGIA PROPUESTA

En el siguiente capitulo se detalla la topologia propuesta, asi como también los recursos
necesarios tanto de hardware como de software.

2.1. FACTORES FUNCIONALES

REDES VIRTUALES

Las redes virtuales tienen como funcion principal conectar diferentes dispositivos 0 maquinas
virtuales independientemente de su ubicacién, para que estos funcionen con los mismos recursos

como si estuvieran conectados a través de redes fisicas.

Esto como consecuencia brinda la posibilidad de que los data center estén ubicados en
diferentes lugares, asi mismo haciendo su administracion de redes mas eficiente, es decir el
administrador de red tiene la capacidad de crear, actualizar o modificar la red sin ninguna
limitacion de hardware, el aprovisionamiento de la red se vuelve mas sencillo, dependiendo
netamente de la demanda, con aplicaciones, cargas de trabajo en la red, sin que este afecte la alta

disponibilidad, seguridad y servicio.

Dicho esto, en este proyecto se ha desplegado una red virtual interna e IPs flotantes para el
servicio de aplicaciones, cuyo objetivo es interconectar todos los servicios alojados dentro de

OpensStack con la red local y principalmente con la Internet.
SERVIDOR DOCKER

Este servidor se desplegara en la red interna creada en OpenStack. A partir de este servidor
automatizamos el despliegue de nuestras aplicaciones dentro de contenedores, para luego

gestionarlos con la misma plataforma, o con la mas conocida Kubernetes.

44



DOCKER HUB

Este repositorio de igual manera sera desplegado conjuntamente con los servicios de Docker y

Kubernetes, es decir dentro de la red interna de OpenStack.

Este servicio nos ayudaré con las pruebas de migracion de nuestra aplicacion entre diferentes
plataformas de nube que para este proyecto son OpenStack y AWS, en este caso la aplicacion sera

creada dentro de OpenStack.
SERVIDOR DE KUBERNETES

Este servidor permitira la gestion de contenedores dentro de nuestra nube publica, por lo que
para una administracion, integracion y comunicacion centralizada se instalara tanto en la nube

privada OpenStack y nuble publica AWS.

2.2. TOPOLOGIA

En esta seccion detallaremos la topologia propuesta para el despliegue de una nube hibrida para
entornos de desarrollo implementando Kubernetes y Dockers en la plataforma OpenStack e

infraestructura en Amazon.

Para el despliegue de la nube hibrida utilizaremos dos herramientas como infraestructura, tanto
la plataforma abierta de OpenStack, como la plataforma propietaria de Amazon (AWS), asi mismo

dentro de estas plataformas se instalaran los servicios de Docker y Kubernetes.
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Figura 7. Topologia de la infraestructura. Fuente Autor

Esta topologia demuestra como interactla fisicamente toda la infraestructura para la integracion
de la nube privada con la nube publica mediante Kubernetes, para la plataforma de OpenStack
hemos desplegado una méaquina todo en uno, donde el computo, la red, y el almacenamiento seran
administrados por la misma méaquina, dentro de OpenStack tenemos desplegado dos instancias
(VM), en la primera instancia tenemos corriendo el servidor de Docker y en la segunda instancia
tenemos corriendo el servidor maestro de Kubernetes el cual se integrara con el clister EKS que
se encuentra en la nube de AWS, asi mismo, con la instancia del servidor Docker, se creard unos
archivos yaml y Dockerfile, mismos que se podran ejecutar con la ayuda de los servidores
mencionados anteriormente, en base a la configuracion de estos script nos permitira una migracion

completa del aplicativo de un ambiente de nube privado a un publico.

A continuacién, se muestra la topologia de la red en OpenStack , para esto utilizamos una red
interna, una red externa e IPs flotantes, donde en la red externa nos permitira tener una conexion
a la red local fisica, asi mismo, la red interna mediante un router nos permitird conectarnos hacia
la red externa creada en OpenStack y a partir de esta tener una salida a la Internet, pero para

comunicarnos desde y hacia afuera de una instancia de OpenStack necesitamos IPs flotantes, la
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cual es asignada de forma dindmica, exclusivamente para nuestras instancias las mismas en las que

desplegaron los servidores.

Router

72.16.121.65 10.0.0.1

Instancia
10.0.0.95 = \aster EKS
Instancia

BUJBIXTPAY

D re/0leLaLresLL

¥2/0'0'0°0}

Figura 8. Topologia de red OpenStack. Fuente Autor

A partir de esto, detallamos los recursos necesarios tanto en hardware y software que se utilizo

para la arquitectura antes mencionada.

2.3. RECURSOS DE HARDWARE Y SOFTWARE UTILIZADOS

Para el despliegue se utilizé un ordenador con los siguientes recursos de hardware.

Marca Modelo Hipervisor | RAM Disco Tipo de Procesadores
HHD Procesador

Acer | Aspire 5 A515- VMware 20 GB 1TB Core i7 4
51-89UP Workstation

Tabla 1. Caracteristicas del equipo fisico. Fuente Autor
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2.3.1. RECURSOS DE HARDWARE UTILIZADOS EN EL DESPLIEGUE DE

OPENSTACK

Los recursos utilizados para la plataforma de OpenStack son los siguientes:

Sistema Operativo RAM Procesador Disco duro

CentOS 7 14 GB 6 procesadores 100 GB

Tabla 2. Caracteristicas fisicas de OpenStack. Fuente Autor

2.3.2. RECURSOS DE AMAZON WEB SERVICES (AWS)

Las caracteristicas utilizadas en AWS son relativamente altas puesto que los requerimientos
minimos para que un cluster de Kubernetes sea funcional por maquina es de: 2,5 de RAM 20 GB
de disco y 2 procesadores, cabe mencionar que esta plataforma al ser propietaria es de pago, pero
los costos no varian por los recursos utilizados sino méas bien por el tiempo que se los tenga en

funcionamiento.

Sistema Operativo RAM Procesador Disco duro

Ubuntu 16.04 2 9GB 6 procesadores 60 GB

Tabla 3. Caracteristicas de AWS. Fuente Autor
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CAPITULO 3: MARCO METODOLOGICO

Esta seccion describe la metodologia implementada con la finalidad de cumplir con los

objetivos establecidos.

3.1. METODOLOGIA

La metodologia SCRUM sera la metodologia empleada en este proyecto, dado que es una
metodologia agil que permite realizar interacciones entre los miembros del equipo y avanzar de

manera exitosa en el proyecto para obtener mejores resultados.

Las etapas que permitiran cumplir con los objetivos propuestos son tres, en las mismas se detalla

el proceso para el desarrollo del proyecto.

3.2. ETAPA 1: REQUERIMIENTOS Y DISENO DE LA ARQUITECTURA DEL

SISTEMA DE CLOUD

Se realiza un analisis exhaustivo para la elaboracion del documento de la especificacion de

requerimientos y el disefio de la arquitectura del sistema de Cloud.

Los requerimientos para la implementacion del sistema de Cloud hibrido se encuentran en las

tablas 1, 2, 3 situadas en el capitulo 2.

De igual modo, la arquitectura desplegada para implementar el disefio de Cloud hibrido se

muestra en la Figura 7.

3.3. ETAPA 2: DESARROLLO

En esta etapa se dara a conocer el proceso de configuracion de la plataforma de OpenStack y
Amazon Web Services, con los protocolos necesarios para una integracion completa entre las dos

plataformas de Cloud, basado en Dockers y Kubernetes.
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3.3.1. CONFIGURACION DE OPENSTACK

Para instalar y configurar la plataforma de Cloud privado en la infraestructura de OpenStack,

es necesario ejecutar los siguientes comandos.
Los resultados de la instalacion y configuracién se encuentran en el Anexo 1.

Una vez que se haya desplegado OpenStack , verificamos que los ficheros de configuracion se
encuentren en el directorio root, estos nos permitiran el acceso a OpenStack , entre la lista de
archivos debe estar un archivo llamado keystonerc_admin, el cual nos permite el acceso a
OpenStack , este archivo contiene las variables que se pasan al sistema para poder acceder a
OpenStack , es decir, podemos conocer tanto el usuario como la contrasefia para acceder a
OpensStack mediante Dashboard, esto es, haciendo uso de un navegador, mismo gue se conecta a
un servidor Apache y ejecuta el componente de Horizon, este a su vez permite administrar los
elementos de OpenStack de manera mas sencilla debido a que se pueden visualizar. Asi mismo, se
puede acceder a OpenStack de una forma comun a través del CLI (Interfaz de Linea de Comandos),
para ello , se debe pasar al sistema todas las variables que contiene el archivo keystonerc_admin
con el comando source keystonerc admin y a continuacion se podra ejecutar cualquier
comando que empiece con OpenStack, sin embargo, existen otros comandos disponibles, por
ejemplo, para trabajar con componentes de keystone utilizamos el comando keystone y para

trabajar con la red usamos el comando neutron.

El médulo Neutrdn controlara todas las redes, ya que este servicio nos permite crear grupos de
seguridad para controlar los puertos de acceso a una instancia lanzada dentro de OpenStack, del
mismo modo, permite crear las redes internas y externas con sus respectivas subredes. Ademas, se
puede crear routers y conectarlos a las redes externas e internas. Este modulo puede ser gestionado

tanto en Dashboard como en CLI.

Con el mddulo Heat, que es el modulo de orquestacion de OpenStack, se lanza las instancias en

base a un codigo escrito. Por otra parte, el servicio Magnum, administra la orquestacion de
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contenedores Kubernetes, Docker Swarm y Apache Mesos, es decir, Magnum utiliza el modulo

Heat para orquestar una imagen del sistema operativo que contiene Docker y Kubenetes.

3.3.2. CONFIGURACION EN AMAZON WEB SERVICES (AWS)

En AWS vamos a desplegar el servicio EKS que es equivalente a un cluster de Kubernetes, para
ello se requiere realizar algunas configuraciones, es importante recalcar que montar el cluster en

AWS requiere un costo puesto que estas configuraciones y funcionalidades son propietarias.

Lo primero que hacemos es crear y configurar toda la red dentro de AWS, para esto vamos a
crear una Virtual Private Cloud (VPC) y las subredes, para hacerlo de manera sencilla utilizamos
el servicio de CloudFormation, el cual permite gestionar y trabajar con la infraestructura a traves
de plantillas para crear todo el modelo de red con las configuraciones correctas que se necesita

para trabajar con el cluster.
El resultado de la configuracion se encuentra en el Anexo 2.

3.3.3. CONFIGURACION DE DOCKER

Se debe instalar la infraestructura de Docker en la instancia lanzada en OpenStack, para

posteriormente usarlo en el proceso de migracién de la aplicacion.
El manual completo de la instalacion de Docker se encuentra en el Anexo 3.

3.3.4. INSTALACION Y CONFIGURACION DE KUBERNETES

El manual de la instalacion y configuracion de Kubernetes en OpenStack se encuentra en el
Anexo 4.

Dado que en la instancia lanzada en OpenStack no fue posible crear el cluster de Kubernetes
debido a que al ejecutar el comando kubeadm init --pod-network-

cidr=192.168.0.0/16, se presentd el error que se muestra en la figura 9, de modo que, se
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procedio a desplegar la maquina virtual del master del clister de Kubernetes fuera de OpenStack

y los nodos dentro de OpenStack donde la configuracion se realizé de manera satisfactoria.

Figura 9. Error al crear el cluster de Kubenetes en OpenStack. Fuente Autor

Entonces, al momento de afiadir estos nodos al master se vincularon, pero no de manera exitosa,
ya que una vez creados los pods no arrancan de manera exitosa como se puede observar en la
figura 10, donde tenemos una respuesta 0/1 respecto al estado de los pods, puesto que, al ejecutar

el comando kubectl describe pod calico-node-9fx6n, se visualiza el error que
se muestra en la figura 11.
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Figura 10. Error del estado de preparacion de los pods. Fuente Autor

Figura 11. Detalle del error del estado de preparacion de los pods. Fuente Autor

Por todo esto, para realizar la integracion y cumplir con los objetivos establecidos en nuestra
infraestructura hibrida, se procede a configurar el cluster de Kubernetes en AWS y se crea la
instancia para el nodo maestro en OpenStack, esta instancia permite conectamos a nuestro cluster

EKS de AWS, de manera que se logra la integracion de estos entornos mediante Kubernetes.
El proceso de configuracion de Kubernetes en AWS se encuentra en el Anexo 5.

Es necesario recalcar que, se instala 3 componentes basicos de cualquier cluster de Kubernetes
que son kubelet kubeadm kubectl, con la finalidad de instalar herramientas que permitan gestionar

el cluster.

Ahora bien, una vez creado el clister en AWS, debera estar en modo activo, si esto es asi, se

procede a crear los esclavos 0 nodos.
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Figura 12. Cluster creado en estado Activo. Fuente Autor.

Luego se procede a crear los nodos, una vez creado correctamente el grupo de nodos,

verificamos que esté activo.

Amazon Container X XS

Services

ekstesisbm o [ c | IR

Amazon ECS
Cluster configuration e
ube atfor
118 eks.3
Amazon EKS
Details t Networking Logging Update history Tags
Amazon ECR o
Rep es
Node Groups (1) e Add Node Group
Group name A  Desiredsize v AMirelease version v Launch template v Status
2 1.18.9-20201117 - © Active
Fargate Profiles (0) o Add Fargate Profile

Figura 13. Grupo de nodos creado y en estado Activo. Fuente Autor.
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Figura 14. Nodos creados en AWS. Fuente Autor.

3.3.5. INTEGRACION DE AWS Y OPENSTACK MEDIANTE KUBERNETES

Para realizar la integracion, desde el nodo maestro de Linux lanzado en la infraestructura de
OpensStack nos conectamos a nuestro cluster EKS, para ello, debemos descargar AWS CLI, para

configurar la conexién contra el cllster creado en AWS.
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Vamos a instalar AWS CLI version 2 en la instancia de Linux x86 (64-bit) lanzada en

OpenStack, esta informacion podemos encontrarla en la documentacion de Amazon.
Como usuario root, ejecutamos los siguientes pasos:

1. Paradescargar el paquete de AWS CLI ejecutamos:
curl "https://awscli.amazonaws.com/awscli-exe-linux-
x86 64.zip" -o "awscliv2.zip"

2. Descomprimimos
unzip awscliv2.zip

3. Procedemos a instalar
sudo ./aws/install

4. Para configurar el acceso ejecutamos el siguiente comando, de esta manera, vamos a
acceder de manera remota al cllster para ello vamos a proporcionar unas credenciales.
aws configure

5. Envista de que, solicita una AWS Access Key ID, nos dirigimos a la cuenta de AWS y
seleccionamos Mis credenciales de seguridad, en Claves de acceso que son las que se
usan para acceder desde AWS CLI, creamos una clave de acceso la misma que contiene
el ID de clave de acceso y la clave de acceso secreta, se debe copiar el ID y la clave o
también se puede descargar en la PC.

Crear una clave de acceso

| & Laclave de acceso (ID de clave de acceso y clave de acceso secreta) se ha creado
correctamente.

Descargue ahora el archivo de claves, que contiene la clave de acceso secreta y el ID de clave de
acceso nuevos. Si no descarga el archivo de claves ahora, no podra recuperar la clave de acceso
secreta.

Para mayor proteccion, aimacene la clave de acceso secreta de forma segura y no la comparta
w Ocultar clave de acceso

i 1D de clave de  AKIAJJCNWHNGJCOZ5LBQ

acceso

Descargar archuwve de claves  Cerrar

Figura 15. Crear clave de acceso. Fuente Autor

6. Solicita también el cddigo de la region en la que se esta trabajando con Amazon.
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IAM no requiere |a seleccién de reglones.

ina lista

E.UU. Este (Ohlo) us-east-

L

Figura 16. Cddigo de la region. Fuente Autor.

Dentro de los comandos que existen en AWS, hay un comando que permite actualizar
o0 generar el fichero CONFIG para kubectl.

aws eks --region us-east-2 update-kubeconfig --name
ekstesisbm
& root@anstesisom. - - 0 X

Figura 17. Comando para actualizar o generar el fichero config de kubectl. Fuente Autor.

En el directorio cd .kube ubicamos el fichero config mismo que contiene el certificado
del claster, ademaés situa el server que debe coincidir con el API server endpoint y de la
misma forma el clister ARN.
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‘ & root@awstesisbm: ~/kube - W] X
GNU nano 2.5.3 File: config A

Figura 18. Archivo config. Fuente Autor.

3.3.6. CONFIGURACION DEL ARCHIVO DOCKERFILE

El siguiente punto trata sobre los servicios, es decir, componentes que permiten que las
aplicaciones que se encuentran en diferentes contenedores puedan interconectarse entre si o ser
expuestos al mundo exterior. En este caso, creamos un servicio con una aplicacion basada en
Apache, colocamos los ficheros Dockerfile para posteriormente crear la imagen y un directorio del

proyecto web para desplegarla en el contenedor.
La estructura del archivo Dockerfile se encuentra en el Anexo 6.

En el archivo Dockerfile se indica que inicie el servicio de apache, que se copie todo el
contenido del directorio prueba que contiene la aplicacion web a la ruta por defecto de apache en
el sistema operativo Ubuntu que es /var/www/html y finalmente exponer el puerto 80.

Con el Dockerfile vamos a construir la imagen con el comando

Docker build -t dhtesisbm/pruebal
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Si todo esté correcto, la imagen se construira sin inconvenientes y para verificar que la imagen

se haya creado ejecutamos el comando
Docker images

3.3.7. CONFIGURACION DE LOS ARCHIVOS YAML

Los archivos yaml permiten construir recursos de Kubernetes, estos archivos son una forma de
construir ficheros de properties que trabajan con socializacion de datos, es decir, en base a estos
archivos se puede construir ficheros de configuracion legibles que se pueden aplicar en diferentes

entornos, lenguajes y herramientas.

El fichero yaml, basicamente esta constituido por componentes de tipo clave valor, donde se
tiene la clave seguida de dos puntos y luego de un texto, esto posibilita la configuracion de recursos

dentro de Kubernetes.

Para establecer una cadena multilinea se realiza una identacidn con espacios en blanco respecto
al principal, para crear secuencias respecto al principal, se establece una lista que empieza por un
guidn, también se pueden crear objetos complejos como modo arbol 0 modo anidado donde una

propertie esta formado por mas properties.

Dicho lo anterior, se procede a crear el deployment que es uno de los componentes basicos de
Kubernetes ya que mediante este objeto desplegamos proyectos. Los contenedores son los objetos
mas basicos de Kubernetes que para lanzarlos hay que colocarlos dentro de un pod que es un objeto
minimo que funciona dentro de Kubernetes, el pod puede tener uno o mas contenedores, sin
embargo, no son escalables, no se recuperan ante caidas y tampoco se puede realizar updates ni
rollbacks, para eso se coloca los pods dentro de los deployments. Cuando se crea un deployment
se crea un replicaset que es un componente encargado de hacer réplicas y de gestionar la

recuperacion ante caidas.

La estructura de nuestro archivo php-deployment.yaml se encuentra en el Anexo 7, ademas es

de tipo LoadBalancer, debido a que este recurso normalmente se usa en Cloud.
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3.4. ETAPA 3: PRUEBAS DE VALIDACION

En esta etapa, se llevara a cabo la simulacién bésica transaccional de un Core bancario con la
creacion de escenarios reales y protocolos de pruebas para la validacion de su correcto

funcionamiento satisfaciendo los objetivos.

3.4.1. PRUEBA DE COMUNICACION ENTRE OPENSTACK Y AWS

Para comprobar la integracion entre ambas infraestructuras ejecutamos el comando
aws ec?2 describe-instances

Como resultado devuelve un json con las instancias lanzadas en el cluster de Kubernetes en
AWS.

@ root@awstesisom: ~/aws - (8] X

Figura 19. Comprobar la conexion con el clUster de AWS. Fuente Autor.

Comprobar el funcionamiento del cluster con el comando

kubectl cluster-info
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Figura 20. Comprobar funcionamiento del clister desde kubectl. Fuente Autor.

Si todo estéd correctamente configurado, con el siguiente comando debera mostrar los nodos

lanzados en AWS, los mismos que deben estar ejecutandose.

kubectl get nodes

Figura 21. Nodos ejecutdndose en AWS. Fuente Autor.

3.4.2. PRUEBA DE FUNCIONAMIENTO DEL CORE BANCARIO EN

OPENSTACK

Descargamos la imagen de MySQL
docker pull mysgl:5.6
Listamos las imagenes

docker images

Ejecutamos el contenedor de MySQL y asignamos una contrasefia para el usuario root de

MySQL con el siguiente comando:

docker run -p 3306:3306 -—-name mysql -v
/home/tesisbmn/mysqgl:/var/lib/mysqgl -e
MYSQL ROOT PASSWORD=bdpasstesisbm -d mysgl:5.6

Ejecutamos el contenedor de Apache
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docker run -d -p 80:80 —-—name prueba --link mysqgl
dhtesisbm/pruebal:latest

Para visualizar los Dockers creados ejecutamos
docker ps

Ingresamos al contenedor de MySQL

docker exec —-it mysqgl bash
Accedemos a MySQL proporcionando la password configurada.
mysgl -u root -p

Creamos una base de datos

create database db banco;

Listamos las bases de datos

show databases;

Usamos la base de datos creada

use db banco;

Ahora vamos a probar que funcione la imagen creada en base al archivo Dockerfile, para ello

ejecutamos el siguiente comando:

docker run -d -p 80:80 -—-name prueba --link mysqgl
dhtesisbm/pruebal:latest

Verificamos con el comando:

docker ps
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En el navegador apuntando a la IP, probamos que el contenedor esté funcionando

correctamente, es decir, que accedemos a la pagina web de la aplicacion.

4 X 0 A Noesseguro | 192.168.16.42/www.crea fin.ec/indexhtml P A B » =

g ) CREA ENLINEA

INICIO CONOCENOS 0 PRODUCTOS Y SERVICIOS ¢ CERTIFICACIONES CONVENIOS 0 RESOLUCIONES 0 SISTEMA PERSONAL

Figura 22. Contenedor web en OpenStack. Fuente Autor.

3.4.3. PRUEBA DE MIGRACION DEL CORE BANCARIO DESDE OPENSTACK

HACIA AWS

Como estrategia de migracion del Core bancario de prueba desde OpenStack hacia AWS,
vamos a subir nuestra imagen a Docker Hub, para luego poder usarla en el cluster de Kubernetes
de AWS.

Vamos a loguearnos con el comando:

docker login

Debemos proporcionar las credenciales correctas para loguearnos.
Con el comando se prepara el repositorio y se sube a Docker hub.
docker push

Ahora nos dirigimos a Docker Hub y comprobamos que efectivamente se haya subido la
imagen.
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@ dockerhub @ Search for great content (e.g. mysal) Explore  Repositories  Organizations GetHelp v dhtesisbm ~ 'ﬁ,"?]l\

E\\[E.S\sh n/ prue.h.ﬂ o 425 @ Public

Figura 23. Imagen subida a Docker Hub. Fuente Autor.

Ejecutamos tres archivos yaml, para configurar la base de datos MySQL, para descargar y
ejecutar la imagen de Docker Hub en el clUster de Kubernetes en AWS.

La configuracion del archivo mysql-deployment.yaml se encuentra en el Anexo 8.
La configuracion del archivo mysql-pv.yaml se encuentra en el Anexo 9.
Ejecutamos el archivo php-deployment.yaml con el comando:

kubectl apply -f php-deployment.yaml

& root@avistesisbm: /home/nodo - ] X

Figura 24. Ejecucion del archivo php-deployment.yaml. Fuente Autor

Ejecutamos el archivo mysql-pv.yami

kubectl apply -f php-deployment.yaml

& root@avistesisom: /home/nodo - 8] X

Figura 25. Ejecucion del archivo mysgl-pv.yaml. Fuente Autor.

Ejecutamos el archivo mysql-deployment.yaml

kubectl apply -f mysgl-deployment.yaml
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-deplovment, vaml

Figura 26. Ejecucion del archivo mysql-deployment.yaml. Fuente Autor.

3.4.4. PRUEBA DE FUNCIONAMIENTO DEL CORE MIGRADO

Verificamos que se estén ejecutando los pods

kubectl get pods

4

Figura 27. Lista de pods. Fuente Autor.

Con el siguiente comando se puede ver que se asigna una EXTERNAL-IP que es una URL para

exponer la aplicacién web.

kubectl get svc

imilos

Figura 28. URL para exponer la aplicacion web. Fuente Autor.

En el navegador ingresamos la URL y deberd mostrar la aplicacion web desplegada.
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@ CREA EN LINEA

) CONOCENOS  PRODUCTOSYSERVICIOS »  CERTIFICACIONES v CONVENIOS RESOLUCIONES v  SISTEMA  PERSONAL  INICIAR SESION

@ Convocatoria a la Asomblea General Ordinaria de
Representantes de la Cooperativa de Ahorro y Crédito CREA Ltda

Qr

uente Autor.

g V

Figura 29. Aplicacion web desplegada.

Ingresamos al pod de la base de datos con el comando

kubectl exec -it NOMBRE DEL POD bash

kubectl exec -it sgldb-7548cc7f£d5-b9cjf bash
Luego ingresamos a MySQL proporcionando la password

mysgl -u root -p

Listamos las bases de datos

show databases;

Usamos la base creada

use db_banco;
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CAPITULO 4: ANALISIS Y RESULTADOS

En base a las pruebas realizadas en el capitulo anterior, analizamos las caracteristicas tanto en
el desemperio general de la infraestructura como las condiciones que tienen que cumplirse para

que la migracion sea posible.

4.1. ANALISIS 1 DE PRUEBAS DEL ESCENARIO

Al realizar las pruebas de migracion del Core bancario se analiz6 que los recursos disponibles
en nuestro entorno se vieron limitados. En cuanto a OpenStack el rendimiento del CPU llega casi
al limite de capacidad, debido a que los recursos asignados para toda la infraestructura son

relativamente estandar, siendo su pico mas alto de rendimiento un 74%.

5~ (o2 VI Memoria Energia Disco Red (@]
MNombre del proceso % CPU - Tiempo C... Subprocesos Activaciones d... % GPU Tiempo de... PID Usuario
E vmware-vmx 170,1 1:28:37,80 33 2573 0,0 49,81 4068 root
B Monitor de Actividad 8,7 38,23 -] 2 0,0 0,00 4269 juanphablobart:
kernel_task 6,0 20:19,15 243 424 0,0 0,00 0 root
com.docker.hyperkit 4.8 18:37,40 18 212 0,0 0,00 616 juanphablobart
WindowServer 4.4 19:18,84 10 9 0,0 8:55,31 264 _windowserver
hidd 1,6 3:03,66 6 0 0,0 0,00 185 _hidd
B VvMware Fusion 1,56 4:04,00 14 6 0,0 5,41 3891 juanphablobart
launchservicesd 0,9 14,29 4 0 0,0 0,00 161 root
launchd 0,8 36,69 3 1 0,0 0,00 1 root
sysmond 0,5 3,72 3 1 0,0 0,00 386 root
VMware Fusion Applications Menu... 0,4 30,51 19 41 0,0 0,00 4040 juanphablobart
airportd 0,4 1:18,356 9 0 0,0 0,00 232 root
. VMware Fusion Applications Menu 0,3 20,91 28 34 0,0 0,00 4024 juanphablobart
VMware Fusion Applications Menu... 0.3 16,00 5 20 0.0 6,49 4032 juanphablobart
Sistema: 22,86 % CARGA DE CPU Subprocesos: 1480
Usuario: Procesos: 346
74,80 %

Figura 30. Demanda en recursos en CPU de la infraestructura de OpenStack montado en VMware. Fuente Autor.

En cuanto a la memoria RAM tenemos un uso de un 85% de usabilidad.

L - 2 CPU m Energia Disco Red Q,

Nombre del proceso Memo... ~ Subprocesos Puertos PID Usuario
l_- VMWare-vmx 12,10 GB 33 330 4068 root
com.docker.hyperkit 2,31GB 18 43 616 juanphablobart
PRESION DE MEMORIA Memoria fisica: 15,00 GB ~ ~ =
Archivos en caché: 843,1 MB Comprimido: 3,40 GB

Espacio de intercambio usade: 1,27 GB

Figura 31. Demanda en recursos en RAM de la infraestructura de OpenStack montado en VMware. Fuente Autor.
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En lo referente a la usabilidad del disco tenemos un 75% de uso y de la red tenemos un 15.2
MB consumido. A partir de este resultado vemos claramente que la plataforma de openstack no
reporta problemas ante una saturacion de trabajo, pero si nos vemos limitados por los recursos
asignados, cabe mencionar que el sistema a migrar si es relativamente pesado, Por otra parte, al
iniciar con el proceso de migracion vemos que también que influye el ancho de banda disponible

ya que si este es bajo el tiempo para completar dicha operacion sera relativamente alto.

L - CPU Memoria Energia m Red Q

Nombre del proceso Bytes escritos Bytes leidos PID Usuar|
B vmware-vmx 2,5 MB 12,26 GB 4474 root
B Monitor de Actividad 804 KB 11,0 MB 4269 juanphabl
% VMware Fusion 39,8 MB 32,7 MB 3891 juanphabl
com.docker.hyperkit 2,3 MB 2,05 GB 616 juanphabl
Lecturas entrantes: 2.426.113 E/S < Datos leidos: 94,46 GB
Escrituras salientes: 751.102 Datos escritos: 54,92 GB
Lecturas/seg.: —t . Datos leidos/seg.: 84,8 KB
Escrituras/seg.: 39 Datos escritos/seg.: 281 KB
v CPU Memoria Energia Disco m Q
Nombre del proceso Bytes enviados +~ Bytes recibi... Paquetes enviados Paquetes recibidos PID Usuario
Safari Networking 2,0 MB 769 KB 2591 3274 445 juanphablobal
mDNSResponder 725 KB 835 KB 2760 3346 266 _mdnsrespont
biometrickitd 182 KB 306 KB 554 574 345 root
com.docker.supervisor 81 KB 72 KB 1702 1702 589 juanphablobatl
netbiosd 20KB 29 KB 345 345 3846 _netbios
postgres 14 KB 14 KB 341 341 325 postgres
Q VMware Fusion 12 KB 15,2 MB 79 11.479 3891 |juanphablobal
apsd 11 KB 13 KB 46 42 159 root
cloudd 8 KB 14 KB 22 22 402 juanphablobai
rapportd 7 KB 61 KB 60 73 454 juanphablobai
B vmrest 5 KB 546 bytes 5 110 4055 juanphablobai
Paquetes entrantes: 649.980 PAQUETES { Datos recibidos: 578,4 MB
Paquetes salientes: 577.864 Datos enviados: 208,9 MB
Paquetes entrantes/seg.: >‘ Datos recibidos/seg.: 4,48 KB
Paquetes salientes/seg.: 14 _‘] Datos enviados/seg.: 2,28 KB

Figura 32. Demanda en recursos en disco y red de la infraestructura de OpenStack montado en VMware. Fuente Autor.

4.2. ANALISIS 2 DE PRUEBAS DEL ESCENARIO

Al momento de realizar las pruebas de migracion del Core bancario de una entorno a otro el
proceso se realiza con un 98% de efectividad ya que este puede variar por el ancho de banda y
recursos disponibles en la infraestructura, pero las condiciones para gue este proceso se realice son

que tanto los comandos en Docker y los archivos yaml de Kubernetes, obtengan las mismas
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versiones de complementos necesarios para que el contenedor arranque tanto en el ambiente de

OpenStack y AWS con Kubernetes ejecutandose como se indica a continuacion.

Nodo Openstack Nodo EK-AWS

docker run -p 3306:33086 -—-name mysql =

mysql-deployment.yaml

/home/tesisbmn/mysgl:/var/lib/mysql ~¢]

MYSQL_ROOT_ PASSWORD=bdpasstesisbm -d|mysql:5.6

spec:
containers:
[ image: mysgl:5.6 |
name: mysgl

Tabla 4. Condiciones de Migracién. Fuente Autor.

Migracion Completa hacia AWS

Tabla 5. Migracion Satisfactoria. Fuente Autor.
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CONCLUSIONES Y RECOMENDACIONES

En esta Gltima seccion terminaremos con las conclusiones y recomendaciones tomadas de las

pruebas migracion y replicacion entre los entornos de nube privada y publica realizadas en los

capitulos anteriores.

CONCLUSIONES

Hemos logrado determinar que la integracion de un Cloud publico situado en AWS y un
Cloud privado en OpenStack es posible, puesto que al usar la herramienta de Kubernetes y
basandonos en los servicios disponibles de AWS como EKS y en sistemas Linux con
Docker y Kubernetes como tal, permite una administracion y gestién completa de ambos
entornos, entonces en base a esta integracion es posible la migracion de contenedores de
un Cloud a otro. Sin embargo, la literatura existente hasta el momento no es funcional en
una arquitectura hibrida para lograr una integracion de Kubernetes en OpenStack, ya que
se ha realizado una busqueda en todos los manuales, sugerencias y foros que se encuentran
en las diferentes paginas en la web, pero no se encontrd una solucién para este problema,
por lo que no se pudo realizar este tipo de integracion.
Se logré implementar una arquitectura de administracion centralizada, el cual ofrece
servicios auto-gestionables para los usuarios de la nube hibrida. Esta arquitectura nos
permitié gestionar los recursos de ambos entornos, implementar equipos virtuales como
servidores, equipos de red y equipos de almacenamiento y sobre todo lograr una
comunicacion eficiente
El analisis amplio de la plataforma de Kubernetes, fue de vital importancia ya que con sus
principios basicos de compatibilidad en un ambiente hibrido se logré definir a Docker Hub
como un método para un proceso de migracion ya que, al ser un repositorio de
contenedores, este nos la accesibilidad a nuestros proyectos independientemente de la
infraestructura.
De igual manera, se logré reducir drasticamente el tiempo promedio de migracion de una
aplicacion, dado que la tecnologia Docker nos permite unificar tanto la virtualizacion de
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cémputo, como el sistema, almacenamiento y redes en un mismo contenedor. Es decir, se
redujo el tiempo de implementacion de un sistema en un 90%, debido a la portabilidad y
facil despliegue.

En base al analisis de resultados se determind que una migracion correcta, es posible solo
si este se realiza en las mismas versiones de complementos disponibles en los repositorios
de Docker Hub, esto debido a las restricciones de compatibilidad entre sistemas
desplegados en el contenedor.

Como consecuencia, acceder a los servicios de una infraestructura de Cloud en AWS para
entornos de desarrollo es relativamente factible ya que al ser propietaria este genera altos
costos, por lo que hemos determinado que una infraestructura de Cloud hibrida es la mejor
opcion de implementacién para tener servicios seguros y protegidos y a su vez crear

ambientes de pruebas en un entorno privado y entornos de produccion en un Cloud publico.

RECOMENDACIONES

Para gestionar y trabajar con EKS de AWS de manera mas sencilla se recomienda utilizar
el servicio de CloudFormation, dado que emplea plantillas que crean un modelo de red con
las configuraciones necesarias que requiere el clister de Kubernetes, ya que realizar estas
configuraciones manualmente se vuelve una tarea muy compleja.

Para obtener una comunicacion fluida entre la infraestructura de nube privada de
OpenStack y la infraestructura de nube pablica de AWS, se recomienda que en OpenStack
se asigne recursos mayores a los empleados en este proyecto y a partir de esto, la instalacion
y configuracion de los elementos que se ejecutaran dentro de esta infraestructura se realicen
de una manera répida y eficiente.

Se recomienda tomar en cuenta los puertos necesarios que requiere nuestra infraestructura
de modo que al configurar los grupos de seguridad en OpenStack, se pueda tener acceso a

todos los servicios desplegados como SSH, HTTPS, etc.
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ANEXOS

ANEXO 1: INSTALACION DE OPENSTACK

En el siguiente apartado vamos a detallar paso a paso la correcta instalacion de OpenStack
CARACTERISTICAS

e CentOS 7 x86.
e 14 Gb de memoria RAM.
e 6 procesadores.
1. Antes de empezar con la instalacion de la plataforma OpenStack, debemos correr los
siguientes comandos.
yum -y update
yum -y upgrade
Esto nos permitira tener todas las dependencias y repositorios actualizados

2. Asignamos una IP fija a nuestra maquina para eso podemos utilizar el comando nmtui.

NetworkManager TUI

Seleccione una opciim

odif icar una conexion

Activar una conexion
Establecer el nombre de anfitrion del sistema

Salir

{Aceptar>

Figura 33. Configuracion de IP estatica. Fuente Autor

Tambien podemos entrar en el archivo ifcfg-ens33 de la siguiente manera vi

[etc/sysconfig/network-scripts/ifcfg-ens33, cabe recalcar que nuestra interfaz es ens33
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Agregamos nuestra IP y host en vi /etc/hosts para que nos resuelva por el nombre y no como
localhost

Desactivamos y paramos el firewall y el administrador de red caso contrario nos generara
errores al momento de instalar OpenStack

systemctl stop firewalld

systaemctl disable firewalld

systemctl stop NetworkManager

systemctl disable NetworkManager

Deshabilitar selinux, es decir cambiamos de enforcing a disabled y mandamos a reiniciar.

vi /etc/selinux/config

it This file controls the state of SELinux on the system.

it SELINUX= can take one of these three wvalues:
enforcing - 3ELinux security policy is enforced.
permissive - 3ELinux prints warnings instead of enforcing.
disabled - No SELinux policy is loaded.

[SELINUX=disabled
it SELINUXTYPE= can take one of three values:
i targeted - Targeted processes are protected,
minimum - Modification of targeted policy. Only selected processes are protected.
i mls - Multi Level Security protection.
[SEL INUXTYPE=targeted

Figura 34. Deshabilitar SELINUX. Fuente Autor

Descargamos los repositorios de OpenStack packstack para esta plataforma instalaremos la

version stein ya que la ocata no se encuentra disponible, asi mismo después de terminar la

instalacion actualizamos los repositorios de nuestro sistema y reiniciamos

yum install -y centos-release-openstack —-stein

yum update -y

reboot

En este momento continuaremos instalando los componentes y servicios de OpenStack -

packstack, al terminar reiniciamos la maquina

yum install -y openstack -packstack

yum update -y

Configuramos los componentes de OpenStack -packstack, en esta version instalaremos

todos los componentes en un solo nodo, cabe recalcar que no instalaremos el modo demo

de OpenStack, a esta instalacion le agregaremos los componentes heat y magnun, que son
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los componentes claves para el despliegue de contenedores y cluster de Kubernetes en

OpenStack, este apartado puede durar entre unos 30 minutos.

packstack --allinone --os-neutron-l2-agent=openvswitch --os-
neutron-ml2-mechanism-drivers=openvswitch --os-neutron-ml2-
tenant-network-types=vxlan --os-neutron-ml2-type-
drivers=vxlan, flat,vlan --provision-demo=n --os-neutron-ovs-
bridge-mappings=extnet:br-ex --os—-neutron-ovs-bridge-
interfaces=br-ex:ens33 --os-heat-install=y —-—0os-magnum-
install=y

Figura 35. Fin de instalacion OpenStack. Fuente Autor

9. Alfinalizar y terminar con la instalacion, podemos ingresar a la interfaz de OpenStack, para
esto necesitaremos un usuario y contrasefia, entonces accederemos al archivo.

vi keystonerc admin

inset O5_SERVICE_TOKEN
export 03_USERNAME=admin
export 05_PASSWORD="1f3d87e639324738°
export 05_REGION_NAME=RegionOne
export O05_AUTH_URL=http:,-172.16.121.195:56888.-.3

export PS1='[N\u@sh \W(keystone_admin) ING *

export O05_PROJECT _NAME=admin
xport 05_USER_DOMAIN_NAME=Default
export 05_PROJECT_DOMAIN_NAME=Default
export O5_IDENTITY_API_UERSION=3
Figura 36. Credenciales OpenStack. Fuente Autor

10. Para terminar, tenemos dos formas de acceder a la administracion de OpenStack en un

navegador con nuestra IP ingresamos a OpenStack y desde la cli con el comando.
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source keystonerc admin

17216121195

openstack.

Conectarse

Usuario

admin

Contrasefa

[root@localhost “1# source keystonerc_admin
[root@localhost “(keystone_admin) 1#

Figura 37. Acceso por dashboard y CLI. Fuente Autor

DESPLIEGUE DE INSTANCIAS EN OPENSTACK

11. Para desplegar instancias primero es necesario tener creado una red externa, un router y una
red interna.
Para crear la red externa lo tenemos que hacer mediante linea de comandos ya que por
interfaz gréafica no se puede realizar una correcta comunicacion con el exterior
Entonces ingresamos a la cli de OpenStack
source keystonerc admin
Creamos una red externa tipo flat
neutron net-create kubenet --provider:network type flat --
provider:physical network extnet --router:external
Segundo creamos una subred, la misma que debemos asignarla a la red externa
anteriormente creada, en este comando debemos verificar si las ips tanto de red como

gateway coinciden con las de nuestra red local, caso contrario esta no tendra comunicacion.
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neutron subnet-create —-—name public subnet --
enable dhcp=False --allocation-pool=start=172.16.121.50,
end=172.16.121.200 -—gateway=172.16.121.2 kubenet
172.16.121.0/24

12. Creamos un router, esto se puede realizar desde la dashboard o Cli.

Proyecto v

Acceso a la API

Compute >
Volumenes >
Container Infra >
Red v

Topologia de red

Redes

Figura 38. Creacion de Router. Fuente Autor

13. Asignamos un nombre y lo anclamos a la red publica creada anteriormente, y pulsamos

crear.

Crear router

Nombre del router

Routert Descripcion:
Crea un enrutador con parametros especificados.
& Activar Estado del Administrador Habilitar SNAT sdlo tendra efecto si se ha establecido

una red externa.
Red externa

RedExterna hd

& Habilitar SNAT

Zonas de disponibilidad disponibles @

nova

Cancelar Crear router

Figura 39. Detalles de Creacion. Fuente Autor
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14. Creamos una red interna para esto necesitaremos una red y un rango de IPs que deseamos

asignar.

Proyecto v

Acceso a la API

Compute >
Vollmenes >
Container Infra >
Red v

Topologia de red

Figura 40. Creacion de red interna. Fuente Autor

15. Asignamos un nombre a la red y seleccionamos siguiente

Crear red

Red Subred * Detalles de Subred

Nombre de la red .
Crear una nueva red. Ademas, se puede crear una

redinterna subred asociada a la red siguiendo los pasos de este
asistente.

& Activar Estado del Administrador @
O Compartido
& Crear subred

Zonas de disponibilidad disponibles @

nova

Cancelar « Anterior

Figura 41. Detalles crear red interna. Fuente Autor

16. A continuacion, seleccionamos siguiente y asignamos nuestra red de preferencia y la puerta

de enlace.
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Crear red

Red Detalles de Subred

Nombre de subred Crea una subred asociada a la red. Es necesario afiadir

subredinter una "direccion de red" y una "IP de la puerta de enlace”
validos. Si no afiade una "IP de la puerta de enlace", el
primer valor de la red se asignara por defecto. Sino
quiere puerta de enlace, seleccione "Deshabilitar puerta
10.0.0.0/24 de enlace". La configuracion avanzada esta disponible
haciendo click en la pestafia "Detalles de subred".

Direcciones de red * @

Versi6n de IP

IPv4 -

IP de la puerta de enlace @

10.0.0.1|

O Deshabilitar puerta de enlace

Cancelar « Anterior

Figura 42. Detalles subred interna. Fuente Autor

17. En este apartado asignamos el pool de direcciones DNS para tener conexion a internet

seleccionamos crear y listo.

Crear red

Red Subred * Detalles de Subred

& Habilitar DHCP Especificar atributos adicionales para la subred.

Pools de asignacién @

10.0.0.50,10.0.0.150

Servidores DNS @

8.8.8.8

Rutas de host @

Cancelar « Anterior

Figura 43. Detalles de direcciones. Fuente Autor

18. Ahora nos dirigimos a la topologia y anclamos nuestra red interna al router pulsamos en
afiadir interfaz, seleccionamos el nombre de la red interna y en IP le dejamos en blanco para

que se asigne una de forma automatica.
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w

Router Oba37293-feb1-49b1-8¢11-7¢84008b162d

@ Activo

Interfaces + Anadir interfaz

Figura 44. Agregar interfaz. Fuente Autor

19. Ahora debemos crear un grupo de seguridad el cual nos permitira la conectividad con el

exterior

Proyecto v

Acceso a la API

Compute >
Volumenes >
Container Infra >
Red v

Topologia de red
Redes
Routers

Grupos de seguridad
Figura 45. Seleccionar grupos de seguridad. Fuente Autor

20. Seleccionamos crear, le asignamos un nombre, clic en crear grupo de seguridad, es decir
agregamos IPTABLES.

Crear grupo de seguridad

Nombre *

\wbes| Descripcién:

Descripcion

Grear grupo de seguridad

Figura 46. Detalles de grupos de seguridad. Fuente Autor

21. A continuacion, seleccionamos administrar reglas y agregamos todas las reglas necesarias
como, por ejemplo: puerto SSH, https, MySQL, es decir todos los puertos que deseamos
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tener abiertos para que nuestros servicios se ejecuten correctamente, en mi caso tengo los

siguientes.

Administrar Reglas de Grupo de Seguridad: kubesg (31ba5cd6-2578-49ef-8077-949647e52f7d)

Mostrando 32 articulos

O Direccién Tipo Ethernet Protocolo IP Rango de puertos Prefijo de IP Remota
O Saliente IPvd Cualquier Cualquier 0.0.0.0/0
O Saliente IPv4 TCP 179 0.0.0.0/0
O Saliente IPvd TCP 2379 - 2380 0.0.0.0/0
O Saliente IPv4 TCP 6443 0.0.0.0/0
O Saliente IPvd TCP 6781 - 6784 0.0.0.0/0
O Saliente IPv4 TCP 6783 - 6784 0.0.0.0/0
O Saliente IPvd TCP 9099 0.0.0.0/0
O Saliente IPv4 TCP 10250 0.0.0.0/0
O Saliente IPvd TCP 10251 0.0.0.0/0
O Saliente IPv4 TCP 10252 0.0.0.0/0
O Saliente IPvd TCP 10255 0.0.0.0/0
O Saliente IPv4 TCP 30000 - 32767 0.0.0.0/0
O Saliente IPvd ubpP 8285 0.0.0.0/0
O Saliente IPv4 UDP 8472 0.0.0.0/0
O Saliente IPv6 Cualquier Cualquier /0

O Entrante IPvd ICMP Cualquier 0.0.0.0/0
O Entrante IPvd TCP 22 (SSH) 0.0.0.0/0
O Entrante IPv4 TCP 80 (HTTP) 0.0.0.0/0
O Entrante IPvd TCP 179 0.0.0.0/0
O Entrante IPv4 TCP 443 (HTTPS) 0.0.0.0/0
O Entrante IPv4 TCP 2379 - 2380 0.0.0.0/0
O Entrante IPv4 TCP 6443 0.0.0.0/0
O Entrante IPvé TCP 6781 - 6784 0.0.0.0/0
O Entrante IPv4 TCP 6783 - 6784 0.0.0.0/0
O Entrante 1Pv4 TCP 9099 0.0.0.0/0
O Entrante IPv4 TCP 10250 0.0.0.0/0
O Entrante 1Pv4 TCP 10251 0.0.0.0/0
O Entrante IPv4 TCP 10252 0.0.0.0/0

Figura 47. Puertos abiertos de seguridad. Fuente Autor
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22. A continuacion, creamos las IPs flotantes y asignamos a la red externa.

Asignar IP flotante

Pool’ L

Descripcion:

Asignar una IP flotante desde un pool de
Descripcion IPs flotantes.

RedExterna

Cancelar Asignar IP

Figura 48. Asignacion de IP flotantes. Fuente Autor

23. Continuamos por crear un volumen y un sabor, en este apartado existen sabores ya
existentes que nos da la plataforma, pero si ninguno se adecua a los recursos que

necesitamos podemos crearlo.

we
voru *
RAM (MB)
a0
Disca raiz (G8) *
2l
Disca sfimers (G8)

Bisca de intercambio (MB)

Factor RXTX

Figura 49. Creacion de sabores. Fuente Autor

24. En los que se refiera el volumen es el que guardara todos los datos que se generen en la

instancia, por lo que es muy importante la creacion de dicho elemento.
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Crear volumen

Nombre del volumen
ubunty Descripcion:

Los velimenes son dispositivos de bloques que se
Descripcion pueden asociar a instancias.

Descripcion del Tipo de
Volumen:

iscsi

Origen del volumen No hay descripcion disponible.

Sin origen, volumen vacio -

Limites del volumen
Tipo Gibibytes total
Isesi hd

. Niimera de volimenes
Tamafio (GiB)

20

Zona de Disponibilidad

nova -

Group @

No group -

Cancelar

Figura 50. Creacion de volumen. Fuente Autor

25. Ahora tenemos listo para comenzar a descargar nuestra imagen o seleccionarla y cargarla,
para poder desplegar una instancia, estas imagenes a seleccionar tienen que ser tipo qcow?2
propias para entornos de cloud en OpenStack, estas iméagenes se pueden encontrar en el
siguiente link https://docs.openstack.org/image-guide/obtain-images.html, también se
puede generar una imagen a partir de un ISO, pero se tiene que seguir un proceso
completamente diferente que mostramos a continuacion, ya que se tiene que convertir la
imagen tipo ISO a gcow?2 y de ahi desplegarla en OpenStack.

Entonces completamos los campos y asignamos un nombre, seleccionamos la imagen
descargada y en el apartado disco y memoria RAM lo recomendable es dejarle en 0, después
seleccionamos crear imagen esperamos unos minutos y estard lista para poder iniciar

instancias.
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Crear imagen
Detalles de imagen
Especifique una imagen para subir ai Servicio de imagenes.
Nembre do la imagen” Descripeién de la imagen.
Ununtu
Origen de |la imagen
Archivo”
Formato™
GCOWZ - GEMU Emulator
Requerimientos de la imagen
Kemel Disco RAM
Selacaiona una imagen - Saleccions una imagen
Arquitectura Disco minimo (G8) Memoria RAM minima
o = ME)
a
‘Compartir imagen
Visibilidad Protegido
Piblico | Privado Si | No
 Cancelar cAnterior | Siguiente> | [CEETEITISEE

Figura 51. Creacion de una imagen. Fuente Autor

26. A continuacién, iniciaremos por fin con nuestra instancia para esto asignamos un nombre y

seleccionamos siguiente.

Ejecutar Instancia

(2]

. Por favor, proporcione el nambra inicial de Ia instancia, la zona de disponibilidad en la que se lanzard y el nimero
=15 de instancias. Incremente &l nimero de instancias para crear miltiples instancias con la misma configuracian.

Origen * Nombre de la instancia * Total de Instancias
(10 Max)
ubuntu
Sabor
. Descripeién 20% M 1 Uso actual
fedes ] N 1 Aadido
8 Restante

Zona de Disponibilidad

Par de Claves Namero *

1
Configuracién

Metadatos

% Cancelar RCTIE- TS & Ejecutar Instancia

Figura 52. Creacion de una instancia. Fuente Autor

27. De la misma manera seleccionamos el origen de arranque como una imagen, en crear
volumen seleccionamos no ya que anteriormente ya creamos uno, seleccionamos la imagen

descargada anteriormente y seleccionamos siguiente.
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Ejecutar Instancia

La instancia origen es la plantilla utilizada para crear una instancia. Puede utilizar una imagen, una instantanea de
una Instancia (instantdnea de imagen), un volumen o una instantanea de volumen (si estan habilitadas). Puede

también elegir si se utiliza almacenamiento permanente al crear un volumen nuevo.
Origen
Seleccionar Origen de arranque Crear nuevo volumen

Detalles

Sabor * Imagen = Si | No
Redes * .
Asignados
Puertos de red Nombre Actualizado Tamano Tipo Visibilidad
Grupos de Seguridad > ubuntu 11/23/20 10:35 PM 298.56 MB qcow2 Publico +

Par de Claves . .
w Disponible Seleccionar uno

Configuracién

Q K he ext sear x
Grupo de servidores Nombre Actualizado Tamaiio Tipo Visibilidad

Sugerencias de planificacién No hay ftems disponibles

Metadatos

% Cancelar < Anterior Siguiente » & Ejecutar Instancia

Figura 53. Seleccion de origen. Fuente Autor

28. Ahora seleccionamos el sabor creado en la seccidn anterior y seleccionamos siguiente.

Ejecutar Instancia

Detall Los sabores definen el tamafio que tendra la instancia respecto a CPU, memoria y almacenamiento.
Detalles

Asignados

Origen Nombre VCPUS RAM Total de Disco Disco raiz Disco efimero Piblico

Redes *
w Disponible Seleccionar uno

Puertos de red

Q ick here fiters or f g »
Grupos de Seguridad

Nombre ~ VCPUS RaM  lowlde Disco Disco Piblico
N Disco raiz efimero

Par de Claves
Gonfiguracion > mi.tiny 1 512MB 1GB 1GB 0GB Si +
N 293 .
Grupo de servidores > dl 2 GB 15 GB 15 GB 0GB Si +
Sugerencias de planificacién m1.mediu )

> - 2 4GB 40 GB 40 GB 0GB Si +
Metadatos

> mllarge 4 8GB 80 GB 80 GB 0GB Si +

?» mixlarge 8 16 GB 160 GB 160 GB 0GB Si *~
% Cancelar < Anterior Siguiente > & Ejecutar Instancia

Figura 54. Seleccion de sabor. Fuente Autor

29. A continuacion, seleccionamos la red interna que creamos y pulsamos siguiente.
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Ejecutar Instancia

(7]

Las Redes proveen los canales de comunicacion para las instancias en la nube.

Detalles
v Asignados Seleccionar redes de las listadas abajo.
QOrigen
Red Subredes Asociadas Compartido  Estado del Administrador Estado

Sabor

¢1 > redinter  subredinter No Arriba Activo +
Puertos de red v Disponible Seleccionar al menos una red

Q x
Grupos de Seguridad

Red Subredes Asociadas Compartido Estado del Administrador Estado

Par de Claves

> RedExterna  public_subnet No Arriba Activo +*~
Configuracion
Grupo de servidores

Sugerencias de planificacion

Metadatos

% Cancelar <Anterior | Siguiente > & Ejecutar Instancia

Figura 55. Seleccion de la red. Fuente Autor

30. En la seccién de puertos de red no realizamos nada y continuamos con los grupos de

seguridad, el cual seleccionaremos kubesg, el mismo que creamos anteriormente.

Ejecutar Instancia

Seleccionar el grupo de seguridad a utilizar al lanzar la instancia. e
Detalles

+ Asignados
Origen Nombre Descripcién
Sabo
Sabor ¥ kubesg kubesg +
Redes

v Disponible Seleccionar uno o mas
Puertos de red

Q x
Grupos de Seguridad
Nombre Descripcién
Par de Claves
> default Grupo de seguridad predeterminado 4

Cenfiguracién
Grupo de servidores
Sugerencias de planificacion
Metadatos
% Cancelar < Anterior Siguiente » & Ejecutar Instancia

Figura 56. Seleccion de grupo de seguridad. Fuente Autor

31. En la seccion de claves no realizamos ninguna accion, seleccionamos siguiente y en

configuracién agregamos las siguientes lineas, estas son muy importantes ya que son
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credenciales de usuario para entrar en nuestra imagen Ubuntu y para terminar

seleccionamos ejecutar instancia.

Ejecutar Instancia

Puede personalizar la instancia después de lanzarla con las opciones disponibles aqui. "Script personalizado” es

Detalles ) N . A
analogo a "User Data® en ofros sistemas.

CargarScript personalizado desde un fichero

Origen

Seleccionar archivo  ningln archivo seleccionado
A Script personalizado (Modificado) Tamano del contenido: 95 bytes de 16.00 KB
Redes #cloud-config

password: tesisbm1
chpasswd: { expire: False }
ssh_pwauth: True
hostname: ubuntu

Puertos de red
Grupos de Seguridad
Par de Claves
Z

Configuracién Particién de Disco

>

Automético ¥
Grupo de servidores

O Unidad de configuracién

Sugerencias de planificacién

Metadatos

% Cancelar < Anterior Siguiente > & Ejecutar Instancia

Figura 57. Script de credenciales. Fuente Autor

32. Ahora mientras nuestra instancia se genera lo que hacemos es asignar nuestro volumen y la

IP flotante.

dias Crear instantanea D

Desasociar IP flotante
Conectar interfaz
Desconectar interfaz
Editar instancia
Asociar volumen
Figura 58. Asociar volumen. Fuente Autor

De la misma forma seleccionamos y asociamos nuestra IP flotante y esperamos a que se

termine de crear.

dias Crear instantanea B

Asociar IP flotante

Figura 59. Asociar IP flotante. Fuente Autor
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33. A continuacién, damos clic en la instancia y nos dirigimos al apartado consola donde la

instancia estara lista y podremos loguearnos con las credenciales dadas anteriormente.

+ ubuntu

Figura 60. Acceso a consola de la instancia. Fuente Autor
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ANEXO 2: CONFIGURACION EN AMAZON WEB SERVICES (AWS)
Para configurar AWS seguimos el siguiente proceso:

1. En la pestafia Servicios buscamos el servicio de CloudFormation.

aws

* Favoritos Todos los servicios

Visitados recientemente

Figura 61. Servicio de CloudFormation. Fuente Autor

2. Presionamos sobre el boton Create stack y seguimos los siguientes pasos para crearlo.

AWS CloudFormation

Model and provision all your
cloud infrastructure

Getting started 2

How it works

aws Vimplify Your |

Simplify Your Infrastruct

Management Usina AWS
CloudFormation » A

Figura 62. Crear un CloudFormation stack. Fuente Autor

Paso 1. Especificar plantilla: vamos a usar la plantilla que ya esta creada, luego procedemos
a agregar la plantilla para crear toda la configuracion de la red con subredes publicas y
privadas, que ademas estaran replicadas, esta informacion se encuentra en la documentacion

de Amazon.
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reate stac

Prerequisite - Prepare template

Specify template

Template source

Amazon S3 URL Upload a template file
!

s-west-2.amazonaws.com/cloudformation/2020-10-29/amazon-eks-vpe-private-subnets yom{

S3URL: https://amazon-eks.s3.us-west-2.amazonaws.com/cloudformation/2020-10-29/amazon-eks-vpe-private-suboetsya | Vi

Figura 63. Especificar plantilla. Fuente Autor

Presionamos sobre el boton Next, si todo esta correcto nos va a permitir crear el stack.
Paso 2. Especificar detalles del stack: debemos proporcionar un nombre para el stack, aqui
se va a crear una serie de subredes necesarias para los recursos del cluster de Kubernetes.

Specify stack details

Stack name
Specify stack details

Stack name

kuberneteq

Parameters

Worker Network Configuration
Viclock

192.168.0.0/16
PublicSubnet018lock
192.168.0.0/18

PublicSul

192.168.1920/18

Figura 64. Especificar detalles del stack. Fuente Autor

Damos en Next.

Paso 3. Configurar opciones del stack: lo podemos dejar vacio.
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Configure stack options

Tags
tack detail peci y-value pairs) 10 2pp ’ ’ + 264 up onique tags § ack. Learn more (2

Configure stack options

Permissions

1AM role - optional

1AM role name ¥ v

Advanced options
You can set additional options for your stack, like notification options and a stack policy. Learn more [
Figura 65. Configurar opciones del stack. Fuente Autor
Damos clic en el botdon Next.
Paso 4. Revision: se hace una revision de la plantilla que se va a crear y finalmente

presionamos sobre el boton Create stack.

Review kubernetes

Step 1: Specify template

Template

com/cloudformation/2020-10-29/amazon-eks-vpc-private-subnets.yami

Review

Step 2: Specify stack details

Parameters (5)

Q @

Key a4 Value

Figura 66. Revision antes de crear el stack. Fuente Autor

En servicios buscamos VPC y verificamos que se haya creado la VPC y el conjunto de
subredes del cluster de Kubernetes.
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Your VPCs (2) e c actions v | G

VPC Dashboard
1
Fiter by VPC X ®
Q v '
Name v VPCID State o 1Pva4 CIDR 1PV CIDR

VIRTUAL PRIVATE . p
v 263684cd vailable 31.0.0/16

oo v © Availabl 172.31.00/

Your VPC kubernetes-VPC vpc-0d639ef38590c8d17 © Available 192.168.0.0/16

Endpol

=

Select a VPC above

Figura 67. VPC creada. Fuente Autor

Subnets (7) e G [ acons v | T

VP
1
Fier by VPC & @
Q = v . v
Name Subnet 1D v State ¢ weC 1Pv4 CIDR 1PV6 CIDR

192.168.64.0/18

172.31.00/20
172.31.16.0/20

71k 192.168.0.0/18

kubernetes-PublicS.

kubernetes-Private. 192.168,1920/18

kubernetes-Private. 7 | 192.168.1280/18

172:31.320/20

Select a subnet

Figura 68. Subredes creadas. Fuente Autor

4. Verificamos en CloudFormation que el estado de la creacion del stack sea
CREATE_COMPLETE, para posteriormente evitar fallos.

CloudFormation

Stacks (1) o Create stack v
Q Active v D Viewnested 1 @
Status Created time Description
© CREATE_COMPLETE 2020-11-26 10:03:16 UTC-0500 Amazon EKS Sample VPC - Private and Public subnets

Figura 69. Estado de la creacion del stack. Fuente Autor
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ANEXO 3: INSTALACION DE DOCKER
En la siguiente seccion vamos a detallar la forma correcta de desplegar Docker.
CARACTERISTICAS
e 1 maquina con Ubuntu 18.04 con al menos 2,5 G de RAM y 20 HDD de espacio en disco
PREPARACION INICIAL DEL SERVIDOR

1. Antes de empezar con la instalacion del servidor Docker, debemos correr los siguientes
comandos de actualizacion del sistema.
apt—-get update
apt—-get upgrade
Asignamos una IP fija a nuestra maquina para eso podemos utilizar el comando nmtui.
2. Agregamos nuestra IP y host en vi /etc/hosts para que nos resuelva por el nombre y no como
localhost.
3. Desactivamos y paramos el firewall
sudo ufw disable
4. Deshabilitamos el swap. Podemos deshabilitar con el comando
swapoff -—-a
Sin embargo, debemos desactivar del sistema para que no se active al reiniciar el servidor
Para ello modificamos el fichero /etc/fstab
Debemos comentar la linea donde aparece el swap de la siguiente manera
Archivo fstab
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#
#
#
#
#
g
#
#

jetoc/fatab: static file syatem information.

TUze 'klkid' to print the universally unigque identifier for a
device; this may be used with UUOID= a= a more robust way to name devices

that works even 1f disks are added and removed. See f=tab(5).

<file zyatems> <mount point> <type> <opticns>

/ was on fdev/adal during installation

Ldump> <paza>

UUID=e51ldacOl-e&3f-4cke-bl0d-eb8dTh07a53b / ext4

errorag=remountc-ro 0 1

# fswapfile none SWap sﬁ 0 o

Ahora podemos configurar IPTABLES para poder recibir trafico de tipo bridge, para esto
editamos el archivo /etc/ sysctl.conf y agregamos las siguientes lineas al final del archivo.

DR EEREIREEEEES R EEEES SV EEEE SRR BB R BN B EEELS SR EEVE DR S LD
it Additional settings =se settings cam improve the network
ks
through
that these
=d .

ys listed in our default
1

# Do not
inet . ipvd.conf .all.send_redi

Packet.
4.conf.all.l
net/bridge/bridge-nf-call-ip6tables = 1
et ge bridge-nf-call-iptables = 1
net/bridgebridge-nf-call-arptables = 1

Figura 70. IPTABLES. Fuente Autor

5. A continuacion, instalamos algunos paquetes necesarios para Docker.

6.

7.

apt-get install ebtables ethtool

Primero debemos actualizar el sistema y después instalamos Docker.
apt-get update

apt-get install -y docker.io

Comprobamos que se haya instalado correctamente y su version

systemctl docker status

96




ontainer Engine
ce; enabled;

9:51 ubuntu erd [466171: 51.1241883
52 ubuntu erd (466171 2 6 10141

ubuntu
ntu

12:19:58
ines 1-21-21 (END)I

Figura 71. Docker en ejecucién. Fuente Autor

docker version

docker@ubuntu:~$% docker version

Client:

Version: 18.09.7

API versio 1.39

Go version: gol.10.4

Git commit: 2dees3d

Built: Wed Oct 14 19:42:56 2
0S/Arc linux/amd64
Experiment false

Server:
Engine:
Version: 18.09.7
API version: 1.39 (minimum version 1.12)
Go versio gol.10.4
Git commit: 2dees3d
Built: Wed Oct 14 17:25:58 2
0S/Arch: linux/amd64
Experimental: false

Figura 72. Estado Docker. Fuente Autor
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ANEXO 4: INSTALACION DE KUBERNETES EN OPENSTACK
En la siguiente seccién vamos a detallar la forma correcta de desplegar un cluster de Kubernetes
Para proceder con la instalacién primero seguimos los pasos que se encuentran en el Anexo 3.
INSTALACION DE KUBECTL, KUBEADM Y KUBELET

1. Instalamos soporte para HTTPS, para esto primero actualizamos el sistema.
apt-get update
apt-get install -y apt-transport-https
2. Instalamos “curl” si no lo tenemos instalado.
apt-get install curl
3. Recuperamos la clave para el repositorio de Kubernetes y lo afiadimos con apt-key:
curl -s https://packages.cloud.google.com/apt/doc/apt-key.gpg
| apt-key add -

root@ubuntu:/home/docker# curl —s https://packages.cloud.google.com/apt/doc/apt-Key.gpg | apt-key add -

0K
Figura 73. Respuesta curl. Fuente Autor

4. Anadimos el repositorio a nuestro system
cat <<EOF >/etc/apt/sources.list.d/kubernetes.list
deb http://apt.kubernetes.io/kubernetes-xenial main
EOF
5. Instalamos los 3 componentes principales, pero antes debemos actualizar el sistema:
kubeadm, kubelet, y kubectl
apt-get update
apt-get install -y kubelet kubeadm kubectl

CREACION DEL CLUSTER

6. Creamos el cluster. Por ejemplo, si queremos usar un POD Network Calico, necesitamos
afiadir el parametro —pod-network-cidr switch

kubeadm init --pod-network-cidr=192.168.0.0/16
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Al finalizar la instalacion nos devolvera una serie de comandos para crear una carpeta y

archivos que a continuacion lo usaremos.

Your Kubernetes control-plane has initialized

To start using your cluster, you need to run the following as a regular user:

mkdir -p $HOME/.kube
sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config
sudo chown $(id -u):$(id —g) $HOME/.kube/config
Alternatively, if you are the root user, you can run:
export KUBECONFIG=/etc/kubernetes/admin.conf
You should now deploy a pod network to the cluster.
Run "kubectl apply —f [podnetwork].yaml" with one of the options listed at:
https://kubernetes. io/docs/concepts/cluster-administration/addons/
Then you can join any number of worker nodes by running the following on each as root:

kubeadm join 172.16.121.289:6443 —-token lhayyh.2yb23ezqf@hprt3j \
—-discovery-token-ca-cert-hash sha256:132f486730dccdbd96d9cad2546101def673aacf324dd5b4e6d721d628d4b71e

Figura 74. Salida de Kubeadm. Fuente Autor

7. Abrimos una nueva pestafia 0 un nuevo terminal y nos conectamos y como el usuario con
el que vamos a trabajar, en mi caso “tesisbm”, este proceso lo hacemos sin usuario root.
mkdir -p SHOME/.kube
sudo cp -1 /etc/kubernetes/admin.conf S$HOME/.kube/config
sudo chown $(id -u):$(id -g) SHOME/.kube/config

8. Instalamos el plugin de calico.
kubectl apply -f
https://docs.projectcalico.org/v3.11/manifests/calico.yaml

9. Comprobamos que los pods del Sistema estan ejecutandose

kubectl get pods --all-namespaces

Your Kubernetes control-plane has initialized

To start using your cluster, you need to run the following as a regular user:

mkdir -p $HOME/.kube
sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config
sudo chown $(id -u):$(id -g) $HOME/.kube/config
Alternatively, if you are the root user, you can run:
export KUBECONFIG=/etc/kubernetes/admin.conf
You should now deploy a pod network to the cluster.
Run "kubectl apply —f [podnetwork].yaml" with one of the options listed at:
https://kubernetes. io/docs/concepts/cluster-administration/addons/

Then you can join any number of worker nodes by running the follewing on each as root:

kubeadm join 172.16.121.289:6443 —-token lhayyh.2yb23ezqf@hprt3j \
—-discovery-token-ca-cert-hash sha256:132f486730dccdbd96d9cad2546101def673aacf324dd5b4e6d721d628d4b71e

Figura 75. Estado Names Spaces. Fuente Autor

10. Después de un tiempo cuando ya todo se haya creado, probamos el cluster

kubectl get nodes
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docker@ubuntu:~% kubectl get nodes
NAME STATUS ROLES AGE VERSION

ubuntu Ready control-plane,master 9m16s v1.20.1
Figura 76. Estado de nodos. Fuente Autor

ANADIR NODOS AL CLUSTER

11.

12.

Nos conectamos al nodo que queremos incorporar al cluster. Es importante seguir los pasos
que se encuentran en el Anexo 3y ejecutar los pasos del 1 al 5 del Anexo 4.

Ejecutamos el join que se ha indicado en el momento de hacer el

kubeadm init --pod-network-cidr=192.168.0.0/16.

Por ejemplo (este sera diferente en cada instalacion)

kubeadm join 172.16.121.209:6443 --token
lhayyh.2yb23ezqfOhprt3j \

-—-discovery-token-ca-cert-hash
sha256:132f486f30dccdbd96d9ca%92546101def673aacf324dd5b5bdebd72
1d628d4b71e
Nos dirigimos al nodo maestro y comprobamos que se hayan agregado los nodos
correctamente

kubectl get nodes
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ANEXO 5: INSTALACION DE KUBERNETES EN AMAZON WEB SERVICES (AWS)

Vamos a crear el cluster, para ello en servicios buscamos EKS y asignamos un nombre para

nuestro cluster y damos en Next.

WS Servidos v

Amazon Container x
Services

Elastic Kubernetes
Service (Amazon EKS)

Create EKS cluster

Fully managed
Kubernetes control plane

is 3 managed service that makes it easy for you to use
Amazon ECR ul n AWS without needing to install and operate your own

Pricing

How it works £KS Control Plane

Fargate pods

3 [5) 5 oy
Figura 77. Agregar un nombre para crear el clister EKS. Fuente Autor

Paso 1. Configurar el clister: obtiene el nombre que se ingresé y automéaticamente se asigna la

version de Kubernetes en Amazon, que va siempre una version por detras de la release oficial.

Configure cluster Configure cluster

Cluster configuration o

Secrets encryption o

Figura 78. Configurar el cldster. Fuente Autor

En este paso necesitamos crear un rol de servicio para realizar tareas de control y gestion sobre
el cluster, para ello, damos clic en la opcidon IAM console y se abrird una ventana llamada Identity
and Access Management (IAM) y damos clic en Crear un rol.
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Identity and Access
Management (IAM) * Roles

Panel ¢Qué son los roles de IAM?

~ Administracién del acceso

=3 eie.e

Q Mostrando 2 resultados

Nombre de rol Entidades de conflanza Uttima actividad ~

Figura 79. Crear un rol. Fuente Autor

Elegimos el servicio EKS y de los casos de uso que aparecen seleccionamos EKS-Cluster y
presionamos en el botdn siguiente.

Seleccione su caso de uso
EKS

Allows EKS 10 manage custers o
EKS - Cluster

o olher AWS service resources thal are required to operate Glusters managed by EKS.

rgate pod
cess o other AWS

EKS - Fargate profile
Allows EKS o run Fargate tash

EKS - Nodegroup
Allow EKS 10 Manage NOSEGOUpS on your beha!,

ovgmere e ]
Figura 80. EKS — Cluster. Fuente Autor

Automaticamente debe salir la politica asociada al rol, posteriormente damos clic en siguiente.

» Attached politicas de permisos

El tpo de rol que ha seleccionado requiere 3 politica siguiente,

Filtrar poiiticas Qe Mostrando 1 resultado
Nombre de la politica » Utilizado como Descripcion
sterPo This palicy provides Kubemetes he permissi

+ Establecer un limite de permisos

* obigatoio Cancelor | Anteror
Figura 81. Politica asociada al rol. Fuente Autor
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El paso de anadir etiquetas podemos saltarnos

Afadir etiquetas (opcional)

Quitar

Clave Valor (opcional)

Figura 82. Afadir etiquetas. Fuente Autor

Revisamos el rol antes de crearlo. Debemos asignar un nombre al rol y finalmente damos clic

en la opcion Crear un rol.

Revisar

0 requerida a conanuacion y revise este fol antes de crear

Nombre de rol* | ROL-KUBERNETESSM

Descripcion del rol  Alows access to other AWS servioe resources fhat are recuired 1o operate clusters managed by
EXS.
Entidados de confianza  Servicio e AWS: ks amazonaws com
Poiit
Limite de permisos  No se ha establecico un limie de permisos
 obiigatorio Cancolar Anterior m

Figura 83. Revisar rol antes de crear. Fuente Autor

bt v Sog
Identity and Access m 7
Managemen t (IAM) ‘ c o 0
Q Mostrando 3 resultado:
Panel
~ Administracién del acceso Nombre de rol + Entidades de conflanza Uttima actividad

Servicio de AWS: s

Servicio de AWS: eks Ninguna

Figura 84. Rol creado. Fuente Autor

Una vez creado el rol, regresamos a la pestafia donde estdbamos creando el cluster, al refrescar

la lista de roles, debera aparecer el rol creado, lo seleccionamos y damos clic en Next.

103



Secrets encryption ife

O Enable eavelope encryption of Kubernetes secrets using KMS

Tags (0) o

Figura 85. Seleccionar el rol. Fuente Autor

Paso 2. Especificar redes: seleccionamos la VPC que habiamos creado, automaéticamente

muestra las dos subredes publicas, las dos subredes privadas y también seleccionamos el grupo se
seguridad.

VPC nte

vpe-0d639e138590¢8017 | kubernetes-VPC

v Cc
Subnets Info
c
subnet-0200100¢142¢7897 X | | subnet-093(17¢3065dbac6S X
subnet X | | subnet-Osbe foef X
Security groups infe
v (¢}

59-0198e5177b53F4ea7 X

P Configure Kubernetes Service 1P address range Info [y

Figura 86. Seleccionar la VPC. Fuente Autor

En Acceso al punto final del cluster, seleccionamos Public and Private que es la opcion que
hemos seleccionado para crear el cluster.

Cluster endpoint access info

Configure access to the Kubemetes APl server endpoint

Public
The cluster endpoint is accessible from outside of your VPC. Worker node traffic will leave your VPC to connect to th dpoin
© Public and private
he cluster endpoint is accessible from outside of your VPC. Work f h ipoint v thin you
Private
The cluster endpoint is only accessible through your VPC. Worker node traffic to the endg Il st n P

» Advanced Settings

Cancel Previous ‘ m

Figura 87. Acceso al punto final del cldster. Fuente Autor
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Paso 3. Configurar el registro: este paso lo podemos saltar, considerando que parte de estos
productos son de pago, por tanto, nos consulta si queremos dejar la informacion de login en un
producto llamado Cloud Watch, que basicamente gestiona logs.

Configure logging

Control Plane Logging o

Configure logging

concet [ previous =3
Figura 88. Configurar el registro. Fuente Autor

Paso 4. Revisar y crear: hacemos una revision de los pasos configurados anteriormente y
finalmente presionamos sobre el boton Create, este proceso de creacion puede tardar varios

minutos y como resultado se creara nuestro master de Kubernetes.
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aws

Servicios ¥

EKS Clusters Create EKS cluste

Conroics st Review and create

Step 1: Configure cluster Edit
Specify networking

Cluster configuration

Configure logging
Name - Not editabie after creation. Kubernetes version

ekstesisbm 118
Review and create
Cluster Service Role - Not editable ofter crear,

arnawsiam::149464122188:role/ROL-KUBERNETESBM

Tags (0)

Key Value v
This cluster does not have any tags.

Cluster endpoint access

API server endpoint access

Public and private

Step 3: Configure logging Edit |

Control Plane Logging

API server Audit Authenticator

Disabled Disabled Disabled

Controller manager Scheduler

Disabled Disabled

Cancel Previous m

Figura 89. Revisar y crear el cldster. Fuente Autor

CREAR NODOS EN AMAZON (AWS)

1. Ingresamos al cluster creado y nos dirigimos a la pestafia Compute.

Amazon Container X Kubernetes version nfo Platform version info o]
Services 118 eks3
Amazon ECS
Cluste Details Networking  Logging  Updatehistory | Tags
Task definitions e g

Node Groups (0) nfe Add Node Group
Amazon EKS

Group name & Desired size AMI release version 7 Launch template Status

No Node Groups
Amazon ECR

Reposite

Add Node Group

Fargate Profiles (0) 1o Add Fargate Profile

Profile name Namespaces Status

No Fargate Profiles

Figura 90. Pestafia Compute. Fuente Autor
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2. Para afiadir el grupo de nodos, damos clic en Add Node Group y seguimos los siguientes

pasos.

Amazon Container X at o]
Services 118 cks3
Amazon ECS

Details Networking  Logging  Updatehistory = Tags

Node Groups (0) infe #4d Node Group
Amazon EKS I

Group name a Desired size AMI release version v Launch tem, plate Status
No Nod

Add Node Group

Fargate Profiles (0) e Add Fargate Profile

Profile name Namespaces Status

Figura 91. Agregar grupos de nodos. Fuente Autor

Paso 1. Configurar el grupo de nodos: proporcionamos un nombre para el grupo.

== |

Figura 92. Asignar nombre para el grupo de nodos. Fuente Autor

En Node IAM Role, debemos seleccionar un rol para gestionar la parte de los nodos, antes

necesitamos crearlo dirigiéndonos a la pestafia IAM console.

Node IAM Role Info
Select the IAM R .

O create a new

will be used by the nodes.
he IAM console

k3

@® The selected role must not be used by a self-managed node group as this could
lead to a service interruption upon Managed Node Group deletion. Learn more [4

Figura 93. Rol para gestionar los nodos. Fuente Autor

Se abrird una nueva pestafia. Aqui damos clic en el boton Crear un rol.
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Identity and Access
Management (IAM)

Panel

[ )

@ Buscar Mostrando 4 resultados

Entidades de conflanza Uitima actividad ~

Servicio de AWS: ek

Servicio de AWS: support x

Figura 94. Crear un rol. Fuente Autor

Elegimos el caso de uso comdn EC2 y presionamos en siguiente.

Seleccionar el tipo de entidad de confianza

Otra cuenta de AWS \dentidad web
Federacién SAML 2.0
Permie alos senvicios de AWS realizar acciones en su nombre. Mas informax

Elija un caso de uso

Casos de uso comunes
EC2

* Obligatorio Cancelar m
Figura 95. Caso de uso comin EC2. Fuente Auto

En este caso vamos a seleccionar tres politicas para que funcione el rol, estas son:
AmazonEC2ContainerRegistryReadOnly
AmazonEKS_CNI_Policy

AmazonEKSWorkerNodePolicy
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« Attach politicas de permisos

Eila as poll
¢ politica 5]
Filtrar politicas © Q. Mostrando 13 resultados

Nombre de 1a politics + Utiizado como
. AmazonEKS_CNI_Policy

Penméssions polcy (1

» Establecer un limite de permisos

* Obligatorio Cancelar  Anterior
Figura 96. Politicas para que funcione el rol. Fuente Autor

Damos en siguiente.

Nos saltamos el paso de Afadir etiquetas.

Afiadir etiquetas (opcional)

Clave Valor (opcional) Quitar

Cancelar | Anterior
Figura 97. Afadir etiquetas del rol para gestionar los nodos. Fuente Autor

Antes de crear el rol, asignamos un nombre, revisamos y finalmente presionamos sobre el boton

Crear un rol.
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Revisar

o _ concatnr anerior (TN
Figura 98. Asignar un nombre y crear un rol. Fuente Autor

Regresamos a la pestaiia donde estamos creando el grupo de nodos, refrescamos Node 1AM

Role, seleccionamos el rol y damos en Next.

Configure Node Group Configure Node Group

Not a group of EC2 instances that supply compute capacity to your Amazon EXS cluster. You can add multiple Node

Figura 99. Configurar el grupo de nodos. Fuente Autor

Paso 2. Establecer la configuracion de computacion y escalado: debemos seleccionar el tipo de
maquina para los nodos, aunque por defecto solo se soportan maquinas de tipo Amazon Linux,
luego en tipo de instancia seleccionamos t3.medium que son de 4 GiB, no debemos poner mas
bajo porque caso contrario no van a arrancar, dejamos los 20 GB de disco. En este paso, también

indicamos el nimero de nodos que vamos a crear y damos Next.

110



L tesisbm ¥ Ohio ¥  Soporte ¥

= EKS > Clusters > ekstesisbm > Add Node Group BNO)
o totee o Grotm Set compute and scaling configuration
& Node Group compute configuration
Set compute and These properties connot be changed after the Node Group is

scaling configuration

AMI type Info

Amazon Linux 2 (AL2_x86_64) v
Instance type Info
Select the EC2 instance type f

t3.medium v
Disk size
et ttached £

20 Gis

Node Group scaling configuration

.............

cancet [ Previous | =
Figura 100. Configuracion de computacion y escalado. Fuente Autor

Paso 3. Especificar redes: se cargaran automaticamente las subredes, necesitamos seleccionar
una SSH key pair, para ello vamos a crearla dando clic en EC2 console, se abrird una nueva pestafia

y damos clic en Crear par de claves.

yyyyyyyyyyyyy

Figura 101. Crear par de claves. Fuente Autor

Asignamos un nombre y seleccionamos el formato para que se descargue, pem para OpenSSH

o formato ppk para PUTTY que es la que descargamos en nuestro caso, damos clic en Create key
pair.
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Crear par de claves

Par de claves

Figura 102. Asignar un nombre y seleccionar el formato. Fuente Autor

Se crea y se descarga dentro de nuestro PC.

Figura 103. Clave creada y descargada. Fuente Autor

VVolvemos a la pestaria donde estamos creando el grupo de nodos, refrescamos SSH key pair y

seleccionamos la clave creada y damos clic en Next.

Specify networking

subnet-0200100€1412¢7897 X | subnet-093117c3065dbac6s X

b 5 X | | subnet. X

oA Selected security groups

Figura 104. Especificar redes. Fuente Autor
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Paso 4. Revisar y crear: antes de crear el grupo de nodos revisamos y finalmente damos clic en

Crear, este proceso puede llevar tiempo para crear los nodos.

Review and create

Step 1: Configure Node Group Edit

Node Group configuration
grupol amawsiam:149464122188 role/R-NODOS

Kubernetes labels (0)

Key Valve

Tags (0)

Figura 105. Revisar y crear el grupo de nodos. Fuente Autor
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ANEXO 6: ARCHIVO DOCKERFILE

£ tesisbmn@tesisbmn: ~ — O X

tesisbmn@tesisbmn:~$%$ cat Dockerfile
FROM php:7.2-apache

RUN docker-php-ext-install pdo pdo_mysql mysqli

#Start services
CMD /usr/sbin/apache2ctl -D FOREGROUND

#Copy files to webserver
COPY prueba /var/www/html

EXPOSE
tesisbm esisbmn:~$%

Figura 106. Archivo Dockerfile
Fuente Autor
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ANEXO 7: ARCHIVO PHP-DEPLOYMENT.YAML

apiversicn: «
kind: Service
metadatas:
name: wekbapp-3gl
sEpec:
gelector:
app: wekbapp-sgl
tier: frontend

portse:
- protocol: "TICE®
port: EBO

targetPort: E0
type: LoadBalancer

apiVersicon: apps/vl
kind: Deplovment
metadata:
name: wekbappl
lakels:
app: wekbapp-sgl
tier: frontend
spec:
gelector:
matchlakbels:
app: webapp-=gl
tier: frontend
replicas: 1
template:
metadata:

labels=:
app: webapp-3gl
tier: frontend

spec:

containers:

- name: wekbappl
image: dhtesziscm/prusba:latest
imagePullFolicy: Always

ports:

- containerFort: EBO31

115



ANEXO 8: ARCHIVO MYSQL-DEPLOYMENT.YAML

apiVeraion: vl
kind: Service
metadata:
name: mysgl
spec:
gelector:
app: webapp-sgl
tier: backend
porta:
- protogcol: "TCE"
port: 3306
targetPort: 3308
clusterIP: Hone
apivVeraion: apps/vl # for verslions befcre 1.9%.0 use apps/vlbetald
kind: Deployment
metadata:
name: =gldb
lakbels=:
app: webapp-sgl
tier: backend
apec:
Jelector:
matchLabels:
app: webapp-sgl
tier: backend
atrategy:
type: Becreate
temnlate:
metadata:
labels:
app: webapp-sgl
tier: backend
apec:
containers:
- image: mysgl:5.8
name: mysgl
env:
- name: MY5QL RCOOT FASSWORD
value: bdpasatesisbm
- name: MYSQL DRTRBASE
valus: db_banco
- name: MYSQOL USER
value: db user
- name: MYS5QL PARSSWORD
value: bdpasatesisbm

arga: ["-—default-suthentication-plugin=myagl_native_ password”™]
porta:
- containerPort: 3308

voluneMounts:

- name: mysgl-persistent-—storage
mountFath: svar/lib/mysgl
volumes:
- name: mysgl-persistent-—storage
persistentVolumelClaim:
claimMame: mysgl-pv-claim
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ANEXO 9: ARCHIVO MYSQL-PV.YAML

apiVersiocn: «
kind: PersistentVolume
metadata:
name: mysgl-pv-volume
lakbels:
type: local
spec:
storageClassName: manual
capacity:
atorage: 20G1
accessModes:
- BeadWriteCnce
hostFPath:
path: "/mnt/data"
apiver=sion:
kind: PersistentVolumsClaim
metadata:
name: mysgl-pv-claim
spec:
storagellassName: manual
aocesgModes:
- RBeadiWritelCnce
resources:
regquesta:
atorage: 1G1
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