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GLOSARIO DE TÉRMINOS 

AWS: Amazon Web Services 

AWS CLI: Interfaz de Línea de Comandos de AWS 

OpenStack: software libre y de código abierto, permite la gestión de clouds y además ofrece IaaS. 

Kubernetes: es un orquestador de contenedores donde se puede desplegar, administrar y escalar 

aplicaciones. 

Docker: software que permite construir, ejecutar e implementar aplicaciones de manera rápida. 

SSH: Secure SHell protocolo que permite el acceso remoto a un servidor a través de un canal 

seguro. 

Virtualización: software que simula características de hardware y permite crear sistemas 

informáticos virtuales. 

testers: personas que se encargan de realizar pruebas de software en los ordenadores para verificar 

que funcionen de manera apropiada. 

Dockerfile: archivo de texto que está constituido por comandos necesarios para crear una imagen 

de Docker. 

Ubicuidad: capacidad de estar en diferentes sitios al mismo tiempo. 

Big Data: son grandes cantidades de información que son recopilados y analizados para identificar 

ideas de negocios estratégicos. 

Dispositivos PDA: Ayudante Personal Digital son dispositivos pequeños que combinan un 

ordenador, teléfono, Internet y conexiones de red, realizan funciones que se puede llevar a cabo 

en un ordenador de escritorio. 

Hipervisores: software que posibilita la creación y ejecución de varias máquinas virtuales y separa 

su propio sistema operativo y recursos físicos de las máquinas virtuales que se crean. 

NFS: Sistema de Archivos en Red, es un protocolo utilizado por Linux para compartir y permitir 

el acceso remoto a un sistema de archivos a través de la red. 

HTTPS: Protocolo seguro de transferencia de hipertexto, es un protocolo de aplicación basado en 

el protocolo HTTP+SSL/TLS, mediante el cual se envían los datos de los usuarios entre sus 

ordenadores y el sitio web y además protege la integridad y confidencialidad de los mismos. 
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Alta disponibilidad: Protocolo que asegura la continuidad de un servicio durante un tiempo 

determinado. 

Flexibilidad: son las posibilidades que tiene un software o hardware para agregar eliminar y 

modificar el sistema o recursos sin alterar su funcionamiento actual. 

Token: Datos sensibles o críticos en programación se conoce como un lenguaje de programación. 

DNS: servidor de nombre de dominio. 

Docker Swarm: es un sistema establecido por desarrolladores de dockers que nos da la posibilidad 

de asociar un conjunto de host de docker en un clúster. 

LDAP: Es un protocolo de la capa de aplicación que permite el acceso a un servicio de directorios. 

Cloud computing: es un modelo que permite de forma ubicua y conveniente, el acceso a la red 

bajo demanda a un conjunto compartido de recursos informáticos configurables [1]. 

Gateway: es una puerta de enlace que permite la conexión entre diferentes redes [2]. 

PHP: Lenguaje de programación para de desarrollo web [3]. 

escalabilidad: posibilidad de incrementar recursos o servicios sin que afecte su funcionalidad. 

IaaS: Infraestructura como Servicio 

PaaS: Plataforma como Servicio 

SaaS: Software como Servicio  

Data center: Es un Centro de datos tanto físico como virtual. 

Internet: Más conocido como la red de redes 

EC2: Etiqueta comúnmente usada para mencionar a una máquina virtual. 

Firewall: creada para bloquear bloquear el acceso no autorizado a un sistema así como también 

permitir el acceso a usuarios en específico [4].  

Daemon: un software que se ejecuta en segundo plano. 

Pods responsable de agrupar aquellos contenedores que necesitan trabajar juntos 

para ejecutar la aplicación [5]. 
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RESUMEN 

En la actualidad, las empresas que poseen enormes sistemas informáticos requieren una gran 

capacidad de recursos, procesamiento, almacenamiento, para soportar a cientos de usuarios y 

además generar entornos versátiles para incubar proyectos de desarrollo de software, de modo que, 

al desplegar el resultado de un proyecto o una actualización del mismo,  el impacto  sobre  la 

infraestructura subyacente converja de una manera natural reduciendo de esta forma la 

heterogeneidad de hardware y software, así mismo que tareas como migración o replicación de un 

entorno privado hacia un entorno público no requieran una gran intervención y recursos 

informáticos  que en consecuencia generan gastos capitales adicionales y pérdidas para la empresa. 

Como consecuencia a estas necesidades nosotros hemos propuesto utilizar tecnologías disruptivas 

de virtualización como son Dockers, Kubernetes sobre una infraestructura de Cloud híbrido y de 

esta manera crear escenarios apropiados para entornos de desarrollo, despliegue e implementación 

como un modelo de alta disponibilidad para los entornos de desarrollo de aplicaciones. 

Por lo tanto, nuestra tesis plantea una alternativa para alcanzar una mayor eficiencia y rapidez 

al migrar o replicar una aplicación web, desplegando una infraestructura de Cloud híbrido, 

constituida por una infraestructura de nube privada basada en OpenStack y una infraestructura de 

nube pública basada en AWS (Amazon Web Services). 

Con respecto a la infraestructura de OpenStack, se lanza la primera instancia que aloja a Docker 

con el fin de gestionar, brindar portabilidad, flexibilidad, ligereza, simplicidad y autosuficiencia a 

las aplicaciones desplegadas, para que se ejecuten de manera rápida y dispongan de un 

funcionamiento eficiente cuando son migrados de un entorno a otro. Así mismo, se procedió a 

crear una segunda instancia puesto que se requiere una integración completa con nuestra nube 

pública de AWS. Posteriormente se procede a generar Dockerfiles con la finalidad de Dockerizar 

nuestro aplicativo para migrar de un entorno privado a un público. Así, por ejemplo, se desarrolló 

una aplicación web de prueba y se demostró que en base al archivo de instrucciones Dockerfile, la 

herramienta Docker facilita la migración y despliegue de aplicaciones de manera rápida, óptima y 

segura. 
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Por otra parte, en la infraestructura de nube pública basada en AWS, se despliega un cluster de 

Kubernetes conformado por dos nodos y un maestro el cual nos va a permitir generar un entorno 

real de desarrollo basado en alta disponibilidad y réplicas, permitiéndonos en base al nodo maestro 

integrar nuestra infraestructura pública y privada mediante una instancia desplegada en 

OpenStack. Para esto, usamos la herramienta propia de AWS llamada AWS CLI, mismo que nos 

permite una comunicación y administración centralizada de ambos entornos en un mismo sitio. 

Además, nos facilita una estrategia de migración ágil y simplificada de un entorno a otro, de modo 

que, se beneficia a desarrolladores, administradores de sistemas, puesto que pueden proporcionar 

un entorno seguro a las aplicaciones y a los datos críticos de las empresas. Además, pueden 

implementar, ajustar, gestionar la escala de aplicaciones sin que se vean limitados por la 

infraestructura en la que se desarrolló el servicio. 

Palabras clave: migración de aplicaciones, AWS, AWS CLI, Dockers, Nube Híbrida 

Kubernetes, OpenStack, 
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ABSTRACT 

Nowadays, companies which have a huge variety of computing systems require a big resource 

capability, processing, storage, in order to support hundreds of users and generate versatile 

environments to incubate software development projects so that when displaying a project’s result 

or an update, the impact on the underlying structure converges in such a natural manner, thus 

reducing the hardware and software heterogeneity, as well as tasks such as migration or replication 

from a private to a public environment do not require an important intervention and computing 

resources which consequently ends up in additional capital expenses and losses for the company. 

As a consequence, to these needs, we have proposed to use disruptive technologies of virtualization 

such as Dockers, Kubernetes on the hybrid Cloud infrastructure, thus creating appropriate settings 

for environments of development, display and implementation as a highly available model for the 

application development environment.  

Therefore, our thesis presents an alternative in order to reach a better efficiency and speed when 

migrating or replicating a web application by displaying a hybrid Cloud infrastructure made up of 

a private Cloud infrastructure based on OpenStack and a public Cloud infrastructure based on 

AWS (Amazon Web Services).  

Regarding OpenStack infrastructure, the first stage is presented, which houses Docker with the 

purpose of manage, provide portability, flexibility, lightness, simplicity and auto-sufficiency for 

the applications displayed so that they perform quickly and own an efficient work whenever they 

are migrating from an environment to another. In the same way, a second stage was created since 

a complete integration with our public AWS Cloud is required. After that, Dockerfiles are 

generated in order to Dockerize our app to migrate from a private to a public environment. Thus, 

for instance, a test web app was developed and it was proven that based on the Dockerfile 

instruction file, the Docker tool facilitates migration and display of applications in a fast, optimal 

and safe manner.     

On the other hand, on the public Cloud infrastructure based on AWS, a cluster of Kubernetes 

is displayed, made up of two nodes and a master, which will allow us to generate a developing real 
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environment based on a high availability and replications, allowing us, according to the master 

node, integrate our public and private infrastructure by means of an instance displayed on 

OpenStack. For this purpose, we use a tool from AWS called AWS CLI, which allows us 

centralized communication and administration of both environments on the same site. In addition, 

it enables an agile and simplified migration strategy from an environment to another, thus, 

developers, system administrators are benefited since they are able to provide a safe environment 

for the applications and critical data of companies. Besides that, they can implement, adjust, 

manage the scale of applications without being limited by the infrastructure in which the service 

was developed. 

Key words: application migration, AWS, AWS CLI, Dockers, Hybrid Cloud Kubernetes, 

OpenStack,  
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INTRODUCCIÓN 

Los centros de datos han evolucionado dejando las tecnologías tradicionales, de manera que las 

empresas han incursionado estrategias como la virtualización abriendo nuevas posibilidades de 

modelos de Computación en la Nube, ya que estas ofrecen soluciones para brindar infraestructura 

como servicio, gestión centralizada facilitando la administración de un centro de datos con 

características como: migración, alta disponibilidad, escalabilidad, optimización de recursos y 

administración simplificada de operaciones. Al mismo tiempo tanto la virtualización como la 

computación en la nube nos permiten desplegar soluciones híbridas, es decir, generar una 

plataforma de nube privada y pública e integrar contenedores tipo Dockers y ejecutarlas sin 

importar la arquitectura del que provengan, los recursos que dispongan o el tipo de Cloud, a su 

vez, nos habilita muchas posibilidades para la creación de escenarios apropiados para entornos de 

pruebas y ambientes de producción. 

Teniendo en cuenta el estudio realizado por la firma citrix ‘Cloud Confision’. El 95% de la 

población que utiliza servicios de la nube cree que nunca los ha utilizado. Como consecuencia en 

el Ecuador, el tema recién está en consideración para ser implementado en el sector empresarial 

por lo que, estas tecnologías puesto que son nuevas en el país van a permitir solucionar una gran 

cantidad de problemas que se dan en las empresas al momento de migrar o replicar aplicativos que 

están situadas en diferentes infraestructuras, las mismas que son consideradas para este proyecto. 

De ahí que, para implementar esta solución se optará por la comunicación entre una 

infraestructura de nube privada en OpenStack y una infraestructura de nube pública en Amazon. 

A su vez, esta nube híbrida plantea colocar a Kubernetes y Docker como una plataforma 

subyacente que permita gestionar la migración, réplicas, alta disponibilidad, escalabilidad de 

contenedores en máquinas virtuales, puesto que estas plataformas poseen instancias o 

controladores que desempeñan una función importante para la plataforma OpenStack y Amazon 

Web Services. 
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JUSTIFICACIÓN 

Las tecnologías de la información y comunicación han forzado a las empresas a incorporar 

características de alta disponibilidad, escalamiento e ubicuidad de acceso a sus aplicaciones 

críticas migrándolas a la nube, por lo que los centros de datos tradicionales centrados en 

aplicaciones únicas deben migrar hacia los centros de nueva generación  también conocidos como 

definidos por software,  de igual manera los centros de datos definidos por software deben 

ampliarse e integrarse a ecosistemas alojados en la nube pública y privada. Sin embargo, dentro 

de los centros de datos en la nube existen micro ecosistemas que ayudan a la automatización y 

mejora de desarrollo de proyectos informáticos debido a su facilidad de despliegue, integración, 

migración y uso reducido de recursos, por lo que presentamos Dockers y Kubernetes. 

Puesto que los Dockers nos van a permitir  crear contenedores ligeros y portables para las 

aplicaciones de software distribuido, donde estos se puedan migrar de un ambiente de Cloud a 

otro, independientemente del SO que la VM tenga internamente, de modo que, se ve la necesidad 

de desplegar un cluster de Kubernetes dado que esta  plataforma permite  una gestión centralizada 

de Dockers logrando así una comunicación entre los nodos del Cloud híbrido desplegados tanto 

en la infraestructura privada de OpenStack y en la infraestructura pública de AWS.  

Por lo tanto, mientras tengamos una arquitectura híbrida con Dockers y Kubernetes 

ejecutándose podremos migrar, replicar o respaldar un determinado servicio, reduciendo así el 

tiempo de despliegue, beneficiando a desarrolladores y administradores de sistemas. 
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OBJETIVOS 

OBJETIVO GENERAL 

 Desplegar una nube híbrida para entornos de desarrollo implementando Kubernetes y 

Dockers en la plataforma OpenStack e infraestructura en Amazon. 

OBJETIVOS ESPECÍFICOS 

 Desplegar una infraestructura de nube privada sobre OpenStack. 

 Integrar Dockers y Kubernetes a la infraestructura de nube privada de OpenStack. 

 Integrar la nube privada con la nube pública. 

 Generar y documentar estrategias de migración de contenedores con Docker y Kubernetes. 

 Crear y documentar escenarios y protocolos de pruebas basado en una simulación básica 

transaccional de un Core bancario. 

 Analizar, cuantificar y documentar los resultados obtenidos. 
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CAPÍTULO 1: ESTADO DEL ARTE Y FUNDAMENTACIÓN 

TEÓRICA 

En este apartado hacemos un acercamiento de las tecnologías que van a ser desplegadas dentro 

de nuestra tesis en la cual iremos dando diferentes prelaciones a cada uno de los componentes 

integrales de nuestro estudio. 

1.1. CLOUD COMPUTING 

1.1.1. DEFINICIÓN 

“La nube (Cloud) es un conjunto infinito de servidores de información desplegados en centros 

de datos a lo largo de todo el mundo, donde se almacenan millones de aplicaciones web y enormes 

cantidades de datos (Big Data) a disposición de miles de organizaciones empresas y cientos de 

miles de usuarios que se descargan y ejecutan directamente los programas y aplicaciones del 

software almacenados en dichos servidores tales como Google, Amazon, IBM o Microsoft” [6].  

“Cloud Computing es un modelo que permite de forma ubicua y conveniente, el acceso a la red 

bajo demanda a un conjunto compartido de recursos informáticos configurables (como redes, 

servidores, almacenamiento, aplicaciones y servicios) que pueden ser aprovisionados y liberados 

de manera rápida con un mínimo esfuerzo de administración o interacción del proveedor de 

servicios” [1]. 

1.1.2. CARACTERÍSTICAS 

Según el NIST las características principales son: 

 Autoservicio bajo demanda: brinda a los clientes un acceso automático y flexible a 

cada uno de los servicios o recursos disponibles en el Cloud Computing, según sus 
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necesidades, por tal motivo, no es necesario la interacción manual con uno o más de los 

proveedores de soluciones en la nube [7]. 

Entre los servicios disponibles en la nube se puede mencionar el tiempo CUP (Contents 

Under Pressure), almacenamiento, acceso a la red, tiempo de servidor, aplicaciones web, 

etc., [8]. 

 Acceso amplio a la red: esta característica incluye la posibilidad de que los usuarios 

accedan a los servicios contratados en la nube, mediante mecanismos estándares, sin 

importar el tiempo o el lugar donde se encuentren, siempre y cuando estén conectados 

a la red de Internet a través de diferentes tipos de dispositivos como, por ejemplo, 

estaciones de trabajo, teléfonos móviles, dispositivos PDA o computadoras portátiles 

que faciliten el uso de las plataformas [8]. 

 Agrupación de recursos: mediante un modelo de infraestructura compartida, los 

recursos  del proveedor como almacenamiento, procesamiento, memoria, etc.,  son 

puestos al servicio de múltiples clientes, por esta razón,  los proveedores deben tener un 

conjunto recursos informáticos físicos y virtuales para poder asignar y reasignar 

dinámicamente de acuerdo a la demanda de los consumidores, estos recursos no siempre 

son los mismos ya que tienen la posibilidad de ser modificados para satisfacer las 

necesidades de los usuarios. [9]. 

 Elasticidad rápida: esta característica permite aprovisionar y liberar los recursos 

informáticos de manera transparente para los usuarios y al mismo tiempo de forma 

rápida y flexible según las necesidades del consumidor, de modo que, se da a los clientes 

una perspectiva de disponer recursos ilimitados que pueden adquirir en cualquier 

instante [10]. 

 Servicio medido: los proveedores de soluciones en la nube (CSP) monitorean, 

gestionan y perfeccionan los recursos y servicios con la finalidad de mejorar las 

capacidades, para ello, emplean un patrón comercial de pago por el uso. Además, dado 

que los servicios son dinámicos el costo también es dinámico. Así pues, en base a las 

mediciones de las diferentes capacidades de los servicios utilizados se brinda 

información transparente tanto para el consumidor como para el proveedor [9]. 
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1.1.3. ARQUITECTURA DE CLOUD COMPUTING 

Una infraestructura de Cloud Computing se despliega en hardware, la misma base en la que se 

desarrolla la plataforma y las aplicaciones, para el desarrollo del mismo lo dividimos de la 

siguiente manera. 

1.1.4. TIPOS DE SERVICIOS 

El Cloud Computing en la actualidad alcanza una gran importancia en la vista actual de las 

tecnologías del mundo empresarial. Es por eso que se vuelve necesario distinguir los principales 

tipos de Cloud de acuerdo a las necesidades de la empresa, podemos agrupar estos servicios en 

tres tipos como: IaaS, PaaS y SaaS. 

 
Figura 1. Servicios de Cloud. Fuente [11]. 

1.1.4.1. SOFTWARE COMO SERVICIO (SAAS) 

En base a la figura [1] la encontramos en la capa superior del servicio en la nube, esta entrega 

la aplicación propiamente como servicio, es decir lo referente a su mantenimiento, disponibilidad, 

desarrollo y soporte se encuentra a cargo por el mismo desarrollador conocido como proveedor 

del servicio. Al mismo tiempo este se encarga de brindar el servicio a todos los usuarios conectados 

a la red, eliminado necesidad de que este tenga que instalar un software adicional. Las aplicaciones 
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en este servicio se basan en un modelo de uno a muchos, brindando la facilidad de crear un solo 

producto pero que sea usado por varios a la vez [11]. 

Como ejemplo claro de este modelo como servicio son los servicios de correo electrónico como: 

Gmail, Hotmail que tienen la característica de accederse desde un navegador web. 

1.1.4.2. PLATAFORMA COMO SERVICIO (PAAS) 

En base a la figura [1] la encontramos en la capa intermedia del servicio en la nube. En esta 

capa la entidad u organización contrata la infraestructura completa es decir el sistema operativo, 

las plataformas para alojar las aplicaciones, lenguajes de programación y, los servicios de internet, 

pero como punto a tomar en cuenta la organización no tiene el control de la infraestructura, pero 

si dispone de escalabilidad automática en caso de requerido. Con referente a las aplicaciones no se 

incluye en el servicio, este corre y debe ser ejecutada por las organizaciones, encargándose de esta 

sección el departamento de desarrollo [12]. 

1.1.4.3. INFRAESTRUCTURA COMO SERVICIO (IAAS) 

En base a la figura [1] la encontramos en la capa inicial del servicio en la nube. En este primer 

nivel la infraestructura de computación dígase servidores, software, plataformas y componentes 

de red, son proporcionadas por un proveedor, es decir este servicio es administrada y gestionada 

por la misma entidad permitiendo así la escalabilidad y elasticidad según sea necesario, por lo que 

se realiza bajo demanda, el cual bajo dichas características podemos  crear entornos apropiados 

para el desarrollo y así también ejecutar realizar pruebas las diferentes aplicaciones que se realicen 

en la organización [13]. 

Como uno de los proveedores virtuales más conocidos y usados a nivel mundial es Amazon 

bajo AWS que ofrece servicios como EC2, S3, SimplrDB, EKS, etc. Ofreciendo servidores 

virtuales, storage, y DB [11]. 

En base a los recursos IaaS se subdivide en tres grupos: 

Computación como servicio (CaaS): 
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Brinda todos los recursos necesarios a las instancias al momento de requerir escalamiento y 

potencia de una manera autónoma si así lo requieren. Gracias a su interfaz de ayuda podemos 

gestionar y administrar nuestra instancia, es decir, iniciar, detener, eliminar y reiniciar cuando se 

lo requiera [14]. 

Almacenamiento como servicio: 

Brinda almacenamiento bajo demanda basándose en proveedores de servicios y mediante estos 

llegar a las entidades finales, por lo general este servicio se oferta en GB [14]. 

Base de datos como servicio (DaaS): 

Estandariza los procesos de administración y gestión muy conocidos en un entorno de base de 

datos como leer, escribir, actualizar [14]. 

1.1.5. MODELOS DE CLOUD COMPUTING 

El Cloud Computing puede implementarse los bajo los siguientes modelos esto dependerá de 

las necesidades o los tipos de servicios a ofrecer: 

1.1.5.1. CLOUD PÚBLICA 

Es una infraestructura en la nube que está a disposición del público en general, esto quiere decir 

que la nube pública describe la computación en la nube en sentido tradicional, puede ser propiedad 

de organizaciones empresariales, académicas, gubernamentales o alguna combinación de ellas y 

además puede ser administrada y operada por proveedores de servicios en la infraestructura de 

Cloud [1]. 

1.1.5.2. CLOUD PRIVADA 

Es una infraestructura en la nube exclusiva de una sola organización que comprende múltiples 

consumidores, puede existir dentro o fuera de las instalaciones, es necesario recalcar que es 
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propiedad de una sola organización y que puede ser gestionada por la misma entidad, un tercer 

involucrado o alguna composición de ellos [1]. 

1.1.5.3. CLOUD COMUNITARIA 

Es una arquitectura compartida por diferentes entidades y es de uso exclusivo de una comunidad 

específica, puesto que es administrada por entidades o un involucrado y además puede encontrarse 

en las instalaciones de manera interna o externa [15]. 

1.1.5.4. CLOUD HÍBRIDA 

Esta es una infraestructura en la nube que comprende dos o más nubes públicas y privadas que 

interoperan a través de la tecnología que admite la transferibilidad de datos y aplicaciones, así 

mismo, si la nube híbrida se queda sin capacidad en la nube privada puede acudir rápidamente a 

la nube pública y obtener recursos adicionales para seguir operando el negocio [15]. 

Esta última nube es la que brinda un mayor número de posibilidades como: conectividad de red 

segura y baja latencia, conectividad de ancho de banda alto, funcionalidad de aprovisionamiento, 

migración y como las más destacadas, el fácil transporte de datos y aplicaciones entre nubes 

privada y pública para obtener más flexibilidad y opciones de desarrollo. A su vez, ayuda a definir 

protocolos de ampliación de recursos tanto de la nube privada como de la pública ante una gran 

demanda cuando el sistema lo requiera, por ejemplo: un sistema de transacciones o aplicativo se 

ejecuta en la nube pública hasta que se produce un sobrecargo, en este punto los recursos pueden 

ampliarse de la nube privada hacia la nube pública para aprovechar más recursos informáticos y 

no perder calidad de servicio. 

Las tecnologías antes detalladas han soportado el desarrollo de redes de Quinta Generación 

(5G) y el desarrollo de diferentes modelos de negocio como los planteados en [16] [17] [18] [19] 

[20], así como soportar servicios de Internet de las Cosas (IoT) como los descritos por los autores  

en [21] [22] [23] [24]. 
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1.1.6. PLATAFORMAS DE CLOUD OPEN SOURCE 

En la actualidad, las plataformas open source o de código abierto como OpenStack, CloudStack, 

Eucalyptus y OpenNebula son alternativas a las soluciones propietarias de empresas comerciales. 

1.1.6.1. EUCALYPTUS 

Es una plataforma propiamente utilizada para desplegar nubes híbridas y privadas siendo 

compatible con varias plataformas, pero una de las más conocidas es Amazon Web Service (AWS), 

haciendo posible una instalación sencilla en GNU/Linux. Eucaliptus brinda la compatibilidad de 

trabajar con grandes entornos de virtualización de hardware incluso con los hypervisores: 

VMware, Xen y KVM, donde su infraestructura se base en el uso del hardware y software físico 

sin modificar el equipo, y al mismo tiempo disponer y utilizar simultáneamente las interfaces de 

red cuando sea necesario [25]. 

Una de las características de esta plataforma es que dispone de capacidades de autogestión de 

suministro, seguridad, características de administración y configuración de usuarios finales [25]. 

1.1.6.2. OPENNEBULA 

Es una plataforma flexible de código abierto con un modelo simple gestión, recursos 

compartidos, actualizaciones constantes, libertad de modificación, adaptación de productos a las 

necesidades actuales. Dispone de las últimas actualizaciones en el campo de la virtualización de 

data centers para un desarrollo básico, que permite desplegarlo en una infraestructura, volúmenes, 

capacidades preexistentes y además no depende de hypervisores [25]. 

Además, OpenNebula facilita la creación de cualquier tipo de nubes: públicos, privados e 

híbridos, que como componente adicional en una nube híbrida realiza una estructura propia de 

infraestructura pública y privada que este obtiene a partir de proveedores públicos como es AWS, 

google y ElasticHost, es decir que gracias a estas plataformas podemos tener escalabilidad y alta 

disponibilidad [26]. 
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1.1.6.3. CLOUDSTACK 

Como una plataforma open source con características esenciales que la mayoría de las empresas 

demandan al desplegar un Cloud como servicio donde su uso general es para desplegar 

infraestructuras (IaaS) como las más conocidas tenemos las Cloud privadas, públicas e híbridas 

basándose en conjuntos de recursos informáticos [27]. 

Es decir, esta plataforma permite gestionar su cómputo, red (NaaS), almacenamiento y gestión 

de cuentas aprovechando tanto el hardware como el software del equipo. Una característica común 

con plataformas similares es que utiliza hipervisores conocidos como KVM, vSphere y XenServer 

/ XCP para desplegar su virtualización teniendo también una compatibilidad con las APIS de AWS 

EC2 y S3 [27]. 

1.1.6.4. OPENSTACK  

Es una infraestructura de código abierto que hace uso de un conjunto de recursos virtuales para 

gestionar y diseñar los tres tipos de nubes públicas, privadas e híbridas. La plataforma OpenStack 

se compone por "proyectos" donde estas gestionan la computación, las redes, el almacenamiento, 

identidad e imagen. 

“En la virtualización, los recursos, como el almacenamiento, la CPU y la RAM, se extraen de 

distintos programas específicos de los proveedores y se dividen con un hipervisor antes de 

distribuirlos según sea necesario. OpenStack utiliza un conjunto uniforme de interfaces de 

programación de aplicaciones (API) para extraer todavía más recursos virtuales, los cuales 

distribuye en conjuntos distintos que se utilizan para potenciar las herramientas del Cloud 

Computing estándares que utilizan los administradores y los usuarios” [28]. 
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Figura 2. Arquitectura OpenStack. Fuente [29]. 

COMPONENTES GENERALES DE UNA INFRAESTRUCTURA OPENSTACK  

Cómputo OpenStack (Nova): es un controlador propio de la plataforma utilizado para 

desplegar y administrar instancias, VM [29]. 

Almacenamiento de objetos (Swift): componente que permite tanto a objetos como archivos 

tener escalabilidad y redundancia. Swift por defecto escribe sus archivos y objetos en los discos 

que están distribuidos en la data center, ya que el único responsable de mantener una integridad 

del clúster es el software [29]. 

Almacenamiento en bloque (Cinder): como su nombre lo dice es un almacenamiento análogo 

en bloque, que permite a una instancia acceder a las ubicaciones exactas de una unidad de disco, 

además este componente nos permite tener un almacenamiento persistente [29]. 

Redes (Neutrón): componente dedicado a la gestión y administración de redes incluidas 

direcciones IP dentro de OpenStack [29] 

OpenStack Dashboard (Horizon): es la interfaz gráfica de OpenStack que permite una 

gestión, automatización y aprovisionamiento más sencilla para los usuarios administradores de la 

nube [29]. 
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Servicio de identidad (Keystone): es un método o proceso de autenticación para OpenStack, 

para que los usuarios puedan acceder a su administración y principalmente este permite integrase 

a varios de los directorios como LDAP [29]. 

Servicio de imágenes (Glance): controlador encargado de guardar, proporcionar, registrar y 

entregar las imágenes al entorno de OpenStack, como característica de glance es que permite usar 

dichas imágenes como plantillas y de esto lanzar un número ilimitado de instancias [29]. 

Telemetría (Ceilometer): es un controlador dedicado a la facturación a usuarios individuales 

dentro del Cloud manteniendo un registro del uso de recursos y componentes dentro del sistema 

[29]. 

Orquestación (Heat) y (Magnum): son controladores de OpenStack dedicados 

exclusivamente a desplegar contenedores, permitiendo una integración completa con la plataforma 

de OpenStack, además permite almacenar aplicaciones basadas en Dockers compartiendo los 

recursos [29]. 

1.1.7. PLATAFORMAS DE CLOUD PROPIETARIAS. 

1.1.7.1. GOOGLE CLOUD 

Es un medio a través del cual se puede acceder con gran facilidad a un conjunto de servicios de 

la plataforma de Google. La plataforma incluye una serie de servicios para computación, 

almacenamiento y desarrollo de app que se despliegan en el hardware de Google. Los 

desarrolladores de software, los administradores de la nube y otros profesionales de TI empresarial 

pueden acceder a los servicios de Google Cloud Platform (GCP) a través de Internet y usarlos 

según sus necesidades [30]. 

1.1.7.2. MICROSOFT AZURE 

Es una arquitectura que se encuentra en constante expansión, permite acceder y 

administrar los recursos y servicios proporcionados por Microsoft.  A su vez, estos 
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servicios y recursos incluyen almacenar y transformar datos según las necesidades de los 

usuarios. Además, para tener acceso a los mismos, se requiere conectividad a Internet. 

Entre los principales tipos de servicios proporcionados por esta plataforma están: SaaS, 

PaaS IaaS. A su vez, Microsoft Azure proporciona un entorno compatible con varios 

lenguajes de programación, herramientas y frameworks que son propiedad de Microsoft y 

de terceros, con el propósito de afrontar retos empresariales actuales y futuros [31]. 

1.1.7.3. IBM CLOUD  

Es una arquitectura de estándares abiertos donde se puede crear, ejecutar y gestionar 

aplicaciones. Ofrece PaaS e IaaS. A su vez, proporciona opciones informáticas flexibles, 

herramientas DevOps y un potente conjunto de API y servicios de IBM y de terceros para que 

pueda centrarse en crear experiencias de usuario excelentes. Así pues, las organizaciones pueden 

implementar y acceder a recursos virtualizados, almacenamiento y redes, a través de Internet [32]. 

1.1.7.4. ALIBABA CLOUD 

Es la nube pública más grande de China, que comprende una serie de servicios en la nube y 

expansión de disponibilidad global. Alibaba Cloud ofrece soluciones de computación, redes, 

almacenamiento, bases de datos, seguridad y nube híbrida, así como también, servicios de 

desarrollo de aplicaciones e infraestructura en la nube. Cabe destacar que sigue un patrón de 

precios estándar de pago por uso adoptado por la mayoría de los proveedores [33]. 

1.1.7.5. ORACLE CLOUD 

“Es un conjunto complementario de servicios en la nube que permite crear y ejecutar varias 

aplicaciones y servicios en un entorno de alta disponibilidad. Oracle Cloud Infrastructure (OCI) 

proporciona funciones informáticas de alto rendimiento y capacidad de almacenamiento en una 

red virtual superpuesta flexible, a la que se puede acceder de forma segura desde la red local, 

también proporciona elasticidad en tiempo real para las aplicaciones comerciales al combinar 

servicios autónomos de Oracle, seguridad integrada y computación sin servidor” [34]. 
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1.1.7.6. AMAZON WEB SERVICES 

Es una arquitectura segura, más utilizada y más completa a nivel mundial, proporciona más de 

175 servicios. Además, grandes empresas y agencias gubernamentales prefieren como opción para 

disminuir costos, ampliar la agilidad y acelerar la innovación. Por otro lado, la computación en la 

nube está acelerando su crecimiento gracias a las soluciones de AWS [35]. 

AWS provee servidores al instante, de igual modo, proporciona varias cargas de trabajo, 

mayores opciones de almacenamiento y mejores medidas de seguridad, permitiendo en efecto, que 

las empresas puedan crear aplicaciones sofisticadas con flexibilidad, escalabilidad y confiabilidad 

[36]. 

La plataforma de AWS está constituida por muchos servicios en la nube que pueden ser 

utilizados según las necesidades de las empresas. A continuación, se describen algunos de los 

servicios. 

VPC: “permite aprovisionar partes aisladas lógicamente de la nube de AWS donde se puede 

lanzar recursos de AWS en una red virtual que se defina. Así mismo, permite controlar todos los 

aspectos del entorno de red virtual, incluso el rango de direcciones IP, la creación de subredes, la 

configuración de tablas de enrutamiento y gateways de red. Además, se puede utilizar direcciones 

IPv4 o IPv6 para acceder a recursos y aplicaciones de forma segura y sencilla. Los grupos de 

seguridad y las listas de control de acceso a la red, ayudan a controlar el acceso a las instancias de 

Amazon EC2 en cada subred” [37]. 



33 

 

 
Figura 3. Arquitectura de Amazon VPC. Fuente [38]. 

Amazon Elastic Kubernetes Service: “proporciona flexibilidad para iniciar, ejecutar y escalar 

aplicaciones de Kubernetes en la nube de AWS o en entornos locales. Además, ayuda a 

proporcionar clústeres seguros y de alta disponibilidad y a automatizar tareas clave como parches, 

aprovisionamiento de nodos y actualizaciones. Intel, Snap, Intuit, GoDaddy y Autodesk usan EKS 

para ejecutar tareas críticas y aplicaciones sensibles con su seguridad, confiabilidad y 

escalabilidad. Cabe destacar que Amazon EKS puede migrar de manera fácil cualquier aplicación 

de Kubernetes estándar a EKS sin refactorizar su código” [39]. 

AWS CloudFormation: esta plantilla describe los recursos necesarios y sus dependencias para 

que pueda iniciados y configurarlos como una pila. Las plantillas permiten crear, actualizar y 

eliminar las pilas las veces que sean necesarias, sin administrar los recursos por separado [40]. 
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Amazon EC2: permite la escalabilidad en la nube de AWS. Su objetivo es simplificar tareas 

de desarrollo y despliegue de apps. La sencilla interfaz de Amazon EC2 permite lanzar servidores 

virtuales, configurar la seguridad, las redes y administrar el almacenamiento según sea necesario 

[41]. 

AWS CLI: permite administrar y controlar los servicios de AWS mediante comandos en su 

shell de la línea de comandos y automatizarlos mediante scripts [42]. 

INFRAESTRUCTURA GLOBAL DE AWS 

“AWS ofrece 175 servicios completos a partir de centros de datos distribuidos en todo el 

mundo. AWS posee el ecosistema más grande y dinámico con millones de clientes activos y miles 

de socios a nivel mundial” [43]. 

La infraestructura AWS está construida a base de regiones y zonas de disponibilidad conectadas 

de manera redundante. La región de AWS físicamente posee zonas de disponibilidad que están 

constituidas por uno o más centros de datos separados [44]. 

MAPA DE LA INFRAESTRUCTURA DE AWS 

“AWS incluye 77 zonas de disponibilidad en 24 regiones geográficas de todo el mundo. 

Además, se anunciaron planes para incorporar 15 zonas de disponibilidad y 5 regiones de AWS 

adicionales en India, Indonesia, Japón, España y Suiza” [43]. 
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Figura 4. Zonas y regiones de AWS. Fuente [43]. 

1.2. DOCKER 

1.2.1. DEFINICIÓN 

“Es un proyecto de código abierto que empezó a ganar popularidad dado que permite 

empaquetar y aislar aplicaciones con todo lo necesario para que los procesos funcionen 

correctamente, es decir, permite mover la aplicación que se encuentra en el contenedor a diferentes 

entornos, garantizando la ejecución de los servicios independientemente del entorno en el cual 

sean desplegados estos contenedores de Linux y al mismo tiempo a un muy bajo costo 

computacional” [45]. 

En la plataforma interna de Docker existen cuatro componentes principales a este le agregamos 

cliente servidor. 
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Figura 5. Arquitectura Docker. Fuente [46]. 

CLIENTE Y SERVIDOR (DOCKER) 

En este complemento el servidor recibe una solicitud del cliente y procesa dicha información, 

Docker envía la transferencia. En esta sección el daemon se puede procesar en la misma instancia 

o máquina virtual, pero también se lo puede realizar de manera remota [46]. 

IMÁGENES (DOCKER) 

Para desplegar una imagen existen dos procesos. 

1) Se crea una imagen a partir de una plantilla de lectura, donde las imágenes 

que se usan como sistema operativo son las mismas imágenes base es decir por lo 

general cualquier distribución de linux donde estos son capaces de ejecutar un 

sistema completo mientras empaquetan un aplicativo. También se puede crear una 

imagen desde cero donde después de instalar todas las dependencias necesarias se 

pueden agregar las aplicaciones, pero como proceso adicional es que se deben 

generar o crearse una imagen nueva llamando a este proceso "comprometer un 

cambio" [46]. 

2) Se puede crear un archivo acoplable, esto parte de una serie de instrucciones 

del comando "Docker build" creando así una imagen de manera autónoma [46]. 
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1.2.2. REGISTROS DE DOCKER 

Todas las imágenes desplegadas en Docker se pueden guardar en registros propios de la 

plataforma, esto funciona como un repositorio de código fuente con la facilidad de enviar y 

descargar desde un mismo lugar. Existen dos tipos de repositorios: públicos y privados [46]. 

1.2.3. DOCKER HUB 

Es un repositorio o registro en el cual cualquier usuario puede enviar una imagen de su autoría 

y también descargarse todas las imágenes disponibles dentro de esta plataforma. Todas las 

imágenes de este repositorio se pueden compartir en un área de preferencia como puede ser pública 

o privada a partir de la función Docker Hub [46]. 

1.2.4. Contenedores Docker 

Partiendo de una imagen se crea un contenedor Docker. Contenedor es un conjunto de 

instrucciones preparado para correr un aplicativo, es decir la app de puede correr de manera 

independiente o aislada [46]. 

1.3. KUBERNETES 

1.3.1. DEFINICIÓN 

Kubernetes o k8s es un gestionador creado en el año 2014 y donado a la comunidad en 2015. 

Se define como una infraestructura de código libre, que no sólo permite gestionar despliegues, 

escalar y administrar aplicaciones de contenedores, sino también, permite automatizar de servicios 

y balanceo de carga [47]. 

K8s permite agrupar contenedores en un solo nodo llamado Pod. En otras palabras, agrega una 

capa de abstracción a varios contenedores agrupados e interconectados entre sí, proporcionando 

redes y almacenamiento. De modo que, K8s puede mover y expandir contenedores a través del 
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clúster con mucha facilidad, además, permite la portabilidad entre proveedores de infraestructura 

[47]. 

Los contenedores son desplegados en varios hosts a fin de proporcionar alta disponibilidad y 

cargas de trabajo para satisfacer necesidades requeridas por los usuarios. Así mismo, los 

componentes y herramientas de Kubernetes facilita el despliegue, escalado y administración de 

apps [48]. 

1.3.2. CARACTERÍSTICAS 

Kubernetes posee varias características, entre ellas están: 

 Service Discovery y load balancing: “provee un sistema de autodescubrimiento entre 

contenedores y enrutamiento mediante la asignación de direcciones IP y también provee 

un nombre único a los servicios mediante el cual balancea la carga de tráfico” [47]. 

 Orquestación del almacenamiento: permite que el sistema de almacenamiento necesario 

se acople automáticamente. Así, por ejemplo: almacenamiento local, de un CSP o 

almacenamiento de red [47]. 

 Despliegues y rollbacks automáticos:  esta característica permite definir políticas de 

despliegue para no parar los servicios al momento de actualizar las aplicaciones o realizar 

algún cambio en ellas [47]. 

 Ejecución Batch: “K8s puede gestionar cargas de trabajo batch y CI, reemplazando los 

contenedores que fallan” [47]. 

 Planificación: “los contenedores son colocados en los mejores nodos según los requisitos 

y restricciones, sin afectar la disponibilidad” [47]. 

 Autorreparación: “reinicia contenedores que fallan, reemplaza y reprograma los 

contenedores cuando los nodos mueren y no los presenta a los usuarios hasta que estén 

listos” [47]. 

 Gestión de la configuración y secrets: “se puede almacenar los datos sensibles como 

tokens, claves a una API, claves SSH, contraseñas, etc., en los objetos llamados secrets que 
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se guardan en un sitio seguro y no dentro de una imagen o almacenamiento. Esto permite 

desplegar y actualizar la configuración sin reconstruir las imágenes” [47]. 

 Escalado y auto-escalado: “se puede escalar aplicaciones manualmente o definir reglas 

para escalar aplicaciones en función del uso del CPU” [47]. 

1.3.3. BENEFICIOS 

 Ágil creación y despliegue de aplicaciones: esto simplifica las operaciones y mejora la 

eficacia al generar imágenes de contenedor[48]. 

 Observabilidad: no solo muestra información e indicadores del sistema operativo, sino 

que también, muestra el estado de la app [48]. 

 Consistencia entre los entornos de desarrollo, pruebas y producción: la app se ejecuta 

de la misma manera tanto en una computadora portátil como en el Cloud [48]. 

 Portabilidad entre nubes y distribuciones:  disponible en Ubuntu, RHEL, CoreOS, 

datacenter físico, Google Kubernetes Engine y más [48]. 

 Microservicios distribuidos, elásticos, liberados y débilmente acoplados: “las 

aplicaciones se dividen en partes pequeñas e independientes que son desplegadas y 

administradas de forma dinámica, es decir, no opera en una sola máquina de gran 

capacidad” [48]. 

1.3.4. ARQUITECTURA 

 
Figura 6. Arquitectura de Kubernetes. Fuente [49]. 
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“Kubernetes se ejecuta en un sistema operativo e interactúa con pods de contenedores que se 

ejecutan en los nodos. El master de Kubernetes posee comandos de administrador y de esta manera 

los a los nodos subordinados. Esta transmisión se puede utilizar con una gran cantidad de servicios 

para determinar automáticamente qué nodo es el que mejor se adapta a la tarea. Luego asigna los 

recursos y los pods en ese nodo para completar la tarea requerida. Los pods abstraen la red y el 

almacenamiento del contenedor subyacente. Esto facilita mover los contenedores en el clúster” 

[5]. 

Los elementos de la arquitectura de Kubernetes son los siguientes: 

● Contenedor: contiene apps y entornos de software [5]. 

● Pod:  es responsable de agrupar contenedores que requieren operar juntos para ejecutar la 

aplicación [5]. 

● Nodo: uno o más pods corren en un nodo. Estos nodos son administrados y controlados 

por el maestro de k8s. Está constituido por kubelet el cual se encarga de establecer la 

comunicación con el maestro y por kube-proxy, que se encarga del balanceo de carga y 

permite conectividad de red a través de TCP u otros protocolos [5]. 

● Master: es un servidor que garantiza la administración  y gestión de los nodos, es el 

encargado de coordinar el clúster, decidir en qué nodo se va a ejecutar cada contenedor y 

actualizar aplicaciones de forma coordinando cuando se despliegan nuevas versiones [50]. 

● Clúster: los nodos se asocian en clústeres [5]. 

1.4. SERVICIOS WEB 

1.4.1. DEFINICIÓN 

Los servidores web conocidos también como servidores HTTP permiten guardar información 

de Internet y de esta manera proveer una disponibilidad constante y segura. Por lo general las 

empresas tienen sus propios servidores web para que su contenido se pueda utilizar en la Intranet 

e Internet. Así mismo, los servidores web como parte de una red de ordenadores, transmiten 

documentos a los clientes, páginas web a un navegador [51]. 
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1.4.2. CARACTERÍSTICAS 

Un servidor web posee las siguientes características. 

 A nivel de Software 

 Sistema operativo (Linux, Unix o Windows):  garantiza que el software opere 

correctamente y consiga comunicarse con servicios que se ejecutan en él [52]. 

 Sistemas de archivos: permite al sistema localizar, ordenar y filtrar datos en el 

disco duro para poder leer, modificar o borrar los mismos [52]. 

 Software servidor HTTP: son servidores web como Apache, Nginx, IIS, 

Caddy, etc., dedicados a transferir contenido vía web [52]. 

 Virtual Hosting: permite alojarse en sitios web diferentes bajo el mismo 

servidor web e IP [52]. 

 Despacho de ficheros estáticos y dinámicos: proporcionan soporte para alojar 

y despachar archivos [52]. 

 Monitoreo de red y límites: monitorea el tráfico de red, los paquetes de datos 

entrantes y salientes, los servicios del sistema y el uso de hardware [52]. 

 Sistema de seguridad: impone restricciones de acceso a cada dirección IP, 

permite o niega la entrada a determinados registros o URL, solicita la  

autenticación HTTP, filtra solicitudes inseguras y soporta distribución de 

información encriptada con certificados de seguridad SSL a través de HTTPS 

[52]. 

 A nivel de hardware: 

 Rack y gabinete: rack se refiere a la ubicación donde se coloca físicamente el 

servidor y gabinete es el marco que soporta componentes de hardware [52]. 

 CPU: centro de procesamiento de datos del servidor [52]. 

 Memoria RAM: para almacenar de manera temporal datos e información y 

datos según la necesidad de los usuarios a través del SO [52]. 

 Unidades de almacenamiento: “el almacenamiento de servidores web se hace 

en discos duros” [52]. 
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 Puerto de red: el ancho de banda brinda suficiente capacidad para transferir 

información desde y hacia el servidor web [52]. 

1.4.3. FUNCIONAMIENTO 

Para que el servidor web funcione correctamente, necesitamos un servidor para almacenar 

información y un cliente web que envíe solicitudes http o https a través de un navegador [53]. 

 

PROCESO 

 Luego de que el usuario consulte el sitio web se establece una conexión entre el servidor 

DNS y el ordenador que emitió la consulta y de esta manera el servidor DNS responde 

con la dirección IP correcta del servidor web que aloja la información solicitada [53]. 

 Solicitar contenido del servidor web mediante el protocolo HTTP o HTTPS [53]. 

 Cuando el servidor web recibe la solicitud enviada por el cliente web, se procesa la 

solicitud hasta que se encuentre el contenido solicitado en el dominio correspondiente 

[53]. 

 Se envía el contenido solicitado al cliente web que lo solicitó [53]. 

1.4.4. TIPOS DE SERVIDORES WEB 

Entre los tipos de servidores más utilizados podemos encontrar servidores como Apache, 

Nginx, LiteSpeed e IIS. Los tres primeros se utilizan en SO Linux mientras que IIS se usa en 

entornos Windows [54]. 

Apache: es un servidor de código abierto más usado en el mundo, aunque ha perdido 

popularidad frente a competidores como Nginx o IIS. Sin embargo, sigue siendo un servidor 

robusto, seguro, eficiente y fácil de configurar [54]. 

Apache admite PHP como lenguaje de programación 
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“Una de las ventajas de PHP es su potente API, que puede conectarse a servidores de bases de 

datos como PostgreSQL y MySQL” [55]. 

1.5. SERVICIO DE BASE DE DATOS 

1.5.1. MYSQL  

Es una plataforma que gestiona las DB principalmente desplegado por su rendimiento y fácil 

gestión. Como dato adicional este sistema no posee características en otros gestores SGBD, pero 

es una alternativa a considerar tanto para apps comerciales, como para proyectos beta, esto gracias 

a su facilidad de implementación al poner en producción dicha aplicación, cabe recalcar que su 

distribución se lo realiza bajo la licencia GPL [56]. 

1.5.2. CARACTERÍSTICAS 

 Desarrollado en el lenguaje de programación C/C++ [56]. 

 Tienen ejecutables diecinueve plataformas diferentes [56]. 

 Su api está disponible en C, C++, Eiffel, Java, Perl, PHP, Python, Ruby y TCL [56]. 

 Apto para equipos con múltiples procesadores [56]. 

 Tiene un alto rendimiento, desempeño y estabilidad [56]. 

 Funciona como cliente-servidor o desplegado en aplicaciones [56]. 

 Gran variedad de tipos de datos [56]. 

 Con una administración basada en usuarios y privilegios [56]. 

 Puede gestionar hasta 50 millones de registros, 70 mil tablas y 5 millones de columnas 

[56]. 

 Conectividad TCP/IP, sockets UNIX y sockets NT [56]. 
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CAPÍTULO 2: TOPOLOGÍA PROPUESTA 

En el siguiente capítulo se detalla la topología propuesta, así como también los recursos 

necesarios tanto de hardware como de software. 

2.1. FACTORES FUNCIONALES  

REDES VIRTUALES  

Las redes virtuales tienen como función principal conectar diferentes dispositivos o máquinas 

virtuales independientemente de su ubicación, para que estos funcionen con los mismos recursos 

como si estuvieran conectados a través de redes físicas.  

Esto como consecuencia brinda la posibilidad de que los data center estén ubicados en 

diferentes lugares, así mismo haciendo su administración de redes más eficiente, es decir el 

administrador  de red tiene la capacidad de crear, actualizar o modificar la red sin ninguna 

limitación de hardware, el aprovisionamiento de la red se vuelve más sencillo, dependiendo 

netamente de la demanda, con aplicaciones, cargas de trabajo en la red, sin que este afecte la alta 

disponibilidad, seguridad y servicio. 

Dicho esto, en este proyecto se ha desplegado una red virtual interna e IPs flotantes para el 

servicio de aplicaciones, cuyo objetivo es interconectar todos los servicios alojados dentro de 

OpenStack con la red local y principalmente con la Internet. 

SERVIDOR DOCKER 

Este servidor se desplegará en la red interna creada en OpenStack. A partir de este servidor 

automatizamos el despliegue de nuestras aplicaciones dentro de contenedores, para luego 

gestionarlos con la misma plataforma, o con la más conocida Kubernetes.  

 

 



45 

 

DOCKER HUB  

Este repositorio de igual manera será desplegado conjuntamente con los servicios de Docker y 

Kubernetes, es decir dentro de la red interna de OpenStack. 

Este servicio nos ayudará con las pruebas de migración de nuestra aplicación entre diferentes 

plataformas de nube que para este proyecto son OpenStack y AWS, en este caso la aplicación será 

creada dentro de OpenStack. 

SERVIDOR DE KUBERNETES 

Este servidor permitirá la gestión de contenedores dentro de nuestra nube pública, por lo que 

para una administración, integración y comunicación centralizada se instalará tanto en la nube 

privada OpenStack y nuble pública AWS.   

2.2. TOPOLOGÍA 

En esta sección detallaremos la topología propuesta para el despliegue de una nube híbrida para 

entornos de desarrollo implementando Kubernetes y Dockers en la plataforma OpenStack e 

infraestructura en Amazon. 

Para el despliegue de la nube híbrida utilizaremos dos herramientas como infraestructura, tanto 

la plataforma abierta de OpenStack, como la plataforma propietaria de Amazon (AWS), así mismo 

dentro de estas plataformas se instalarán los servicios de Docker y Kubernetes. 
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Figura 7. Topología de la infraestructura. Fuente Autor 

Esta topología demuestra cómo interactúa físicamente toda la infraestructura para la integración  

de la nube privada con la nube pública mediante Kubernetes, para la plataforma de OpenStack 

hemos desplegado una máquina todo en uno, donde el cómputo, la red, y el almacenamiento serán 

administrados por la misma máquina, dentro de OpenStack tenemos desplegado dos instancias 

(VM), en la primera instancia tenemos corriendo el servidor de Docker y en la segunda instancia 

tenemos corriendo el servidor maestro de Kubernetes el cual se integrará con el clúster EKS que 

se encuentra en la nube de AWS, así mismo, con la instancia del servidor Docker, se creará unos 

archivos yaml y Dockerfile, mismos que se podrán ejecutar con la ayuda de los servidores 

mencionados anteriormente, en base a la configuración de estos script  nos permitirá una migración 

completa del aplicativo de un ambiente de nube privado a un público. 

A continuación, se muestra la topología de la red en OpenStack , para esto utilizamos una red 

interna, una red externa e IPs flotantes, donde en la red externa nos permitirá tener una conexión 

a la red local física, así mismo, la red interna  mediante un router nos permitirá conectarnos hacia 

la red externa creada en OpenStack y a partir de esta tener una salida a la Internet, pero para 

comunicarnos desde y hacia afuera de una instancia de OpenStack necesitamos IPs flotantes, la 
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cual es asignada de forma dinámica, exclusivamente para nuestras instancias las mismas en las que 

desplegaron los servidores.  

 
Figura 8. Topología de red OpenStack. Fuente Autor 

A partir de esto, detallamos los recursos necesarios tanto en hardware y software que se utilizó 

para la arquitectura antes mencionada.  

2.3. RECURSOS DE HARDWARE Y SOFTWARE UTILIZADOS  

 Para el despliegue se utilizó un ordenador con los siguientes recursos de hardware. 

Marca Modelo Hipervisor RAM Disco 

HHD 

Tipo de 

Procesador 

Procesadores 

Acer Aspire 5 A515-

51-89UP 

VMware 

Workstation 

20 GB 1 TB Core i7 4 

Tabla 1. Características del equipo físico. Fuente Autor 
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2.3.1. RECURSOS DE HARDWARE UTILIZADOS EN EL DESPLIEGUE DE 

OPENSTACK  

 Los recursos utilizados para la plataforma de OpenStack son los siguientes:  

Sistema Operativo RAM Procesador Disco duro 

CentOS 7 14 GB 6 procesadores 100 GB 

Tabla 2. Características físicas de OpenStack. Fuente Autor 

2.3.2. RECURSOS DE AMAZON WEB SERVICES (AWS) 

Las características utilizadas en AWS son relativamente altas puesto que los requerimientos 

mínimos para que un clúster de Kubernetes sea funcional por máquina es de: 2,5 de RAM 20 GB 

de disco y 2 procesadores, cabe mencionar que esta plataforma al ser propietaria es de pago, pero 

los costos no varían por los recursos utilizados sino más bien por el tiempo que se los tenga en 

funcionamiento.  

Sistema Operativo RAM Procesador Disco duro 

Ubuntu 16.04 2 9 GB 6 procesadores 60 GB 

 Tabla 3. Características de AWS. Fuente Autor 
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CAPÍTULO 3: MARCO METODOLÓGICO 

Esta sección describe la metodología implementada con la finalidad de cumplir con los 

objetivos establecidos. 

3.1. METODOLOGÍA 

La metodología SCRUM será la metodología empleada en este proyecto, dado que es una 

metodología ágil que permite realizar interacciones entre los miembros del equipo y avanzar de 

manera exitosa en el proyecto para obtener mejores resultados. 

Las etapas que permitirán cumplir con los objetivos propuestos son tres, en las mismas se detalla 

el proceso para el desarrollo del proyecto. 

3.2. ETAPA 1: REQUERIMIENTOS Y DISEÑO DE LA ARQUITECTURA DEL 

SISTEMA DE CLOUD 

Se realiza un análisis exhaustivo para la elaboración del documento de la especificación de 

requerimientos y el diseño de la arquitectura del sistema de Cloud. 

Los requerimientos para la implementación del sistema de Cloud híbrido se encuentran en las 

tablas 1, 2, 3 situadas en el capítulo 2. 

De igual modo, la arquitectura desplegada para implementar el diseño de Cloud híbrido se 

muestra en la Figura 7. 

3.3. ETAPA 2: DESARROLLO 

En esta etapa se dará a conocer el proceso de configuración de la plataforma de OpenStack y 

Amazon Web Services, con los protocolos necesarios para una integración completa entre las dos 

plataformas de Cloud, basado en Dockers y Kubernetes. 
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3.3.1. CONFIGURACIÓN DE OPENSTACK  

Para instalar y configurar la plataforma de Cloud privado en la infraestructura de OpenStack, 

es necesario ejecutar los siguientes comandos. 

Los resultados de la instalación y configuración se encuentran en el Anexo 1. 

Una vez que se haya desplegado OpenStack , verificamos que los ficheros de configuración se 

encuentren en el directorio root, estos nos permitirán el acceso a OpenStack , entre la lista de 

archivos debe estar un archivo llamado keystonerc_admin, el cual  nos permite el acceso a 

OpenStack , este archivo contiene las variables que se pasan al sistema para poder acceder a 

OpenStack , es decir, podemos conocer tanto el usuario como la contraseña para acceder a 

OpenStack mediante Dashboard, esto es, haciendo uso de un navegador, mismo que se conecta a 

un servidor Apache y ejecuta el componente de Horizon, este a su vez permite administrar los 

elementos de OpenStack de manera más sencilla debido a que se pueden visualizar. Así mismo, se 

puede acceder a OpenStack de una forma común a través del CLI (Interfaz de Línea de Comandos), 

para ello , se debe pasar al sistema todas las variables que contiene el archivo keystonerc_admin 

con el comando source keystonerc_admin y a continuación se podrá ejecutar cualquier 

comando que empiece con OpenStack, sin embargo, existen otros comandos disponibles, por 

ejemplo, para trabajar con componentes de keystone utilizamos el comando keystone y para 

trabajar con la red usamos el comando neutrón. 

El módulo Neutrón controlará todas las redes, ya que este servicio nos permite crear grupos de 

seguridad para controlar los puertos de acceso a una instancia lanzada dentro de OpenStack, del 

mismo modo, permite crear las redes internas y externas con sus respectivas subredes. Además, se 

puede crear routers y conectarlos a las redes externas e internas. Este módulo puede ser gestionado 

tanto en Dashboard como en CLI. 

Con el módulo Heat, que es el módulo de orquestación de OpenStack, se lanza las instancias en 

base a un código escrito. Por otra parte, el servicio Magnum, administra la orquestación de 
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contenedores Kubernetes, Docker Swarm y Apache Mesos, es decir, Magnum utiliza el módulo 

Heat para orquestar una imagen del sistema operativo que contiene Docker y Kubenetes. 

3.3.2. CONFIGURACIÓN EN AMAZON WEB SERVICES (AWS) 

En AWS vamos a desplegar el servicio EKS que es equivalente a un clúster de Kubernetes, para 

ello se requiere realizar algunas configuraciones, es importante recalcar que montar el clúster en 

AWS requiere un costo puesto que estas configuraciones y funcionalidades son propietarias. 

Lo primero que hacemos es crear y configurar toda la red dentro de AWS, para esto vamos a 

crear una Virtual Private Cloud (VPC) y las subredes, para hacerlo de manera sencilla utilizamos 

el servicio de CloudFormation, el cual permite gestionar y trabajar con la infraestructura a través 

de plantillas para crear todo el modelo de red con las configuraciones correctas que se necesita 

para trabajar con el clúster. 

El resultado de la configuración se encuentra en el Anexo 2. 

3.3.3. CONFIGURACIÓN DE DOCKER 

Se debe instalar la infraestructura de Docker en la instancia lanzada en OpenStack, para 

posteriormente usarlo en el proceso de migración de la aplicación. 

El manual completo de la instalación de Docker se encuentra en el Anexo 3. 

3.3.4. INSTALACIÓN Y CONFIGURACIÓN DE KUBERNETES 

El manual de la instalación y configuración de Kubernetes en OpenStack se encuentra en el 

Anexo 4. 

Dado que en la instancia lanzada en OpenStack no fue posible crear el clúster de Kubernetes 

debido a que al ejecutar el comando kubeadm init --pod-network-

cidr=192.168.0.0/16, se presentó el error que se muestra en la figura 9, de modo que, se 



52 

 

procedió a desplegar la máquina virtual del master del clúster de Kubernetes fuera de OpenStack 

y los nodos dentro de OpenStack donde la configuración se realizó de manera satisfactoria. 

 
Figura 9. Error al crear el clúster de Kubenetes en OpenStack. Fuente Autor 

Entonces, al momento de añadir estos nodos al máster se vincularon, pero no de manera exitosa, 

ya que una vez creados los pods no arrancan de manera exitosa como se puede observar en la 

figura 10, donde tenemos una respuesta 0/1 respecto al estado de los pods, puesto que, al ejecutar 

el comando kubectl describe pod calico-node-9fx6n, se visualiza el error que 

se muestra en la figura 11. 
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Figura 10. Error del estado de preparación de los pods. Fuente Autor 

 
Figura 11. Detalle del error del estado de preparación de los pods. Fuente Autor 

Por todo esto, para realizar la integración y cumplir con los objetivos establecidos en nuestra 

infraestructura híbrida, se procede a configurar el clúster de Kubernetes en AWS y se crea la 

instancia para el nodo maestro en OpenStack, esta instancia permite conectamos a nuestro clúster 

EKS de AWS, de manera que se logra la integración de estos entornos mediante Kubernetes. 

El proceso de configuración de Kubernetes en AWS se encuentra en el Anexo 5. 

Es necesario recalcar que, se instala 3 componentes básicos de cualquier clúster de Kubernetes 

que son kubelet kubeadm kubectl, con la finalidad de instalar herramientas que permitan gestionar 

el clúster. 

Ahora bien, una vez creado el clúster en AWS, deberá estar en modo activo, si esto es así, se 

procede a crear los esclavos o nodos. 
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Figura 12. Clúster creado en estado Activo. Fuente Autor. 

Luego se procede a crear los nodos, una vez creado correctamente el grupo de nodos, 

verificamos que esté activo. 

 
Figura 13. Grupo de nodos creado y en estado Activo. Fuente Autor. 

 
Figura 14. Nodos creados en AWS. Fuente Autor. 

3.3.5. INTEGRACIÓN DE AWS Y OPENSTACK MEDIANTE KUBERNETES 

Para realizar la integración, desde el nodo maestro de Linux lanzado en la infraestructura de 

OpenStack nos conectamos a nuestro clúster EKS, para ello, debemos descargar AWS CLI, para 

configurar la conexión contra el clúster creado en AWS. 
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Vamos a instalar AWS CLI versión 2 en la instancia de Linux x86 (64-bit) lanzada en 

OpenStack, esta información podemos encontrarla en la documentación de Amazon. 

Como usuario root, ejecutamos los siguientes pasos: 

1. Para descargar el paquete de AWS CLI ejecutamos: 

curl "https://awscli.amazonaws.com/awscli-exe-linux-

x86_64.zip" -o "awscliv2.zip" 

2. Descomprimimos  

unzip awscliv2.zip 

3. Procedemos a instalar 

sudo ./aws/install 

4. Para configurar el acceso ejecutamos el siguiente comando, de esta manera, vamos a 

acceder de manera remota al clúster para ello vamos a proporcionar unas credenciales. 

aws configure 

5. En vista de que, solicita una AWS Access Key ID, nos dirigimos a la cuenta de AWS y 

seleccionamos Mis credenciales de seguridad, en Claves de acceso que son las que se 

usan para acceder desde AWS CLI, creamos una clave de acceso la misma que contiene 

el ID de clave de acceso y la clave de acceso secreta, se debe copiar el ID y la clave o 

también se puede descargar en la PC. 

 
Figura 15. Crear clave de acceso. Fuente Autor 

6. Solicita también el código de la región en la que se está trabajando con Amazon. 
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Figura 16. Código de la región. Fuente Autor. 

7. Dentro de los comandos que existen en AWS, hay un comando que permite actualizar 

o generar el fichero CONFIG para kubectl. 

aws eks --region us-east-2 update-kubeconfig --name 

ekstesisbm 

 

 
Figura 17. Comando para actualizar o generar el fichero config de kubectl. Fuente Autor. 

8. En el directorio cd .kube ubicamos el fichero config mismo que contiene el certificado 

del clúster, además sitúa el server que debe coincidir con el API server endpoint y de la 

misma forma el clúster ARN. 
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Figura 18. Archivo config. Fuente Autor. 

3.3.6. CONFIGURACIÓN DEL ARCHIVO DOCKERFILE 

El siguiente punto trata sobre los servicios, es decir, componentes que permiten que las 

aplicaciones que se encuentran en diferentes contenedores puedan interconectarse entre sí o ser 

expuestos al mundo exterior. En este caso, creamos un servicio con una aplicación basada en 

Apache, colocamos los ficheros Dockerfile para posteriormente crear la imagen y un directorio del 

proyecto web para desplegarla en el contenedor. 

La estructura del archivo Dockerfile se encuentra en el Anexo 6. 

En el archivo Dockerfile se indica que inicie el servicio de apache, que se copie todo el 

contenido del directorio prueba que contiene la aplicación web a la ruta por defecto de apache en 

el sistema operativo Ubuntu que es /var/www/html y finalmente exponer el puerto 80. 

Con el Dockerfile vamos a construir la imagen con el comando 

Docker build -t dhtesisbm/prueba1 . 
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Si todo está correcto, la imagen se construirá sin inconvenientes y para verificar que la imagen 

se haya creado ejecutamos el comando  

Docker images 

3.3.7. CONFIGURACIÓN DE LOS ARCHIVOS YAML 

Los archivos yaml permiten construir recursos de Kubernetes, estos archivos son una forma de 

construir ficheros de properties que trabajan con socialización de datos, es decir, en base a estos 

archivos se puede construir ficheros de configuración legibles que se pueden aplicar en diferentes 

entornos, lenguajes y herramientas. 

El fichero yaml, básicamente está constituido por componentes de tipo clave valor, donde se 

tiene la clave seguida de dos puntos y luego de un texto, esto posibilita la configuración de recursos 

dentro de Kubernetes. 

Para establecer una cadena multilínea se realiza una identación con espacios en blanco respecto 

al principal, para crear secuencias respecto al principal, se establece una lista que empieza por un 

guión, también se pueden crear objetos complejos como modo árbol o modo anidado donde una 

propertie está formado por más properties. 

Dicho lo anterior, se procede a crear el deployment que es uno de los componentes básicos de 

Kubernetes ya que mediante este objeto desplegamos proyectos. Los contenedores son los objetos 

más básicos de Kubernetes que para lanzarlos hay que colocarlos dentro de un pod que es un objeto 

mínimo que funciona dentro de Kubernetes, el pod puede tener uno o más contenedores, sin 

embargo, no son escalables, no se recuperan ante caídas y tampoco se puede realizar updates ni 

rollbacks, para eso se coloca los pods dentro de los deployments. Cuando se crea un deployment 

se crea un replicaset que es un componente encargado de hacer réplicas y de gestionar la 

recuperación ante caídas. 

La estructura de nuestro archivo php-deployment.yaml se encuentra en el Anexo 7, además es 

de tipo LoadBalancer, debido a que este recurso normalmente se usa en Cloud. 
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3.4. ETAPA 3: PRUEBAS DE VALIDACIÓN 

En esta etapa, se llevará a cabo la simulación básica transaccional de un Core bancario con la 

creación de escenarios reales y protocolos de pruebas para la validación de su correcto 

funcionamiento satisfaciendo los objetivos. 

3.4.1. PRUEBA DE COMUNICACIÓN ENTRE OPENSTACK Y AWS 

Para comprobar la integración entre ambas infraestructuras ejecutamos el comando 

aws ec2 describe-instances 

Como resultado devuelve un json con las instancias lanzadas en el cluster de Kubernetes en 

AWS. 

 
Figura 19. Comprobar la conexión con el clúster de AWS. Fuente Autor. 

Comprobar el funcionamiento del clúster con el comando 

kubectl cluster-info 
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Figura 20. Comprobar funcionamiento del clúster desde kubectl. Fuente Autor. 

Si todo está correctamente configurado, con el siguiente comando deberá mostrar los nodos 

lanzados en AWS, los mismos que deben estar ejecutándose. 

kubectl get nodes 

 
Figura 21. Nodos ejecutándose en AWS. Fuente Autor. 

3.4.2. PRUEBA DE FUNCIONAMIENTO DEL CORE BANCARIO EN 

OPENSTACK  

Descargamos la imagen de MySQL 

docker pull mysql:5.6 

Listamos las imágenes  

docker images 

Ejecutamos el contenedor de MySQL y asignamos una contraseña para el usuario root de 

MySQL con el siguiente comando: 

docker run -p 3306:3306 --name mysql -v 

/home/tesisbmn/mysql:/var/lib/mysql -e 

MYSQL_ROOT_PASSWORD=bdpasstesisbm -d mysql:5.6 

Ejecutamos el contenedor de Apache 
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docker run -d -p 80:80 --name prueba --link mysql 

dhtesisbm/prueba1:latest 

Para visualizar los Dockers creados ejecutamos 

docker ps  

Ingresamos al contenedor de MySQL 

docker exec -it mysql bash 

Accedemos a MySQL proporcionando la password configurada. 

mysql -u root -p 

Creamos una base de datos 

create database db_banco; 

Listamos las bases de datos  

show databases; 

Usamos la base de datos creada 

use db_banco; 

Ahora vamos a probar que funcione la imagen creada en base al archivo Dockerfile, para ello 

ejecutamos el siguiente comando: 

docker run -d -p 80:80 --name prueba --link mysql 

dhtesisbm/prueba1:latest 

Verificamos con el comando: 

docker ps  
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En el navegador apuntando a la IP, probamos que el contenedor esté funcionando 

correctamente, es decir, que accedemos a la página web de la aplicación. 

 
Figura 22. Contenedor web en OpenStack. Fuente Autor. 

3.4.3. PRUEBA DE MIGRACIÓN DEL CORE BANCARIO DESDE OPENSTACK 

HACIA AWS 

Como estrategia de migración del Core bancario de prueba desde OpenStack hacia AWS, 

vamos a subir nuestra imagen a Docker Hub, para luego poder usarla en el clúster de Kubernetes 

de AWS. 

Vamos a loguearnos con el comando: 

docker login 

Debemos proporcionar las credenciales correctas para loguearnos. 

Con el comando se prepara el repositorio y se sube a Docker hub. 

docker push 

Ahora nos dirigimos a Docker Hub y comprobamos que efectivamente se haya subido la 

imagen. 
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Figura 23. Imagen subida a Docker Hub. Fuente Autor. 

Ejecutamos tres archivos yaml, para configurar la base de datos MySQL, para descargar y 

ejecutar la imagen de Docker Hub en el clúster de Kubernetes en AWS. 

La configuración del archivo mysql-deployment.yaml se encuentra en el Anexo 8. 

La configuración del archivo mysql-pv.yaml se encuentra en el Anexo 9. 

Ejecutamos el archivo php-deployment.yaml con el comando: 

kubectl apply -f php-deployment.yaml 

 
Figura 24. Ejecución del archivo php-deployment.yaml. Fuente Autor 

Ejecutamos el archivo mysql-pv.yaml 

kubectl apply -f php-deployment.yaml 

 
Figura 25. Ejecución del archivo mysql-pv.yaml. Fuente Autor. 

Ejecutamos el archivo mysql-deployment.yaml 

kubectl apply -f mysql-deployment.yaml 
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Figura 26. Ejecución del archivo mysql-deployment.yaml. Fuente Autor. 

3.4.4. PRUEBA DE FUNCIONAMIENTO DEL CORE MIGRADO 

Verificamos que se estén ejecutando los pods 

kubectl get pods 

 
Figura 27. Lista de pods. Fuente Autor. 

Con el siguiente comando se puede ver que se asigna una EXTERNAL-IP que es una URL para 

exponer la aplicación web. 

kubectl get svc 

 
Figura 28. URL para exponer la aplicación web. Fuente Autor. 

En el navegador ingresamos la URL y deberá mostrar la aplicación web desplegada. 
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Figura 29. Aplicación web desplegada. Fuente Autor.  

Ingresamos al pod de la base de datos con el comando 

kubectl exec -it NOMBRE_DEL_POD bash 

kubectl exec -it sqldb-7548cc7fd5-b9cjf bash 

Luego ingresamos a MySQL proporcionando la password 

mysql -u root -p  

Listamos las bases de datos 

show databases; 

Usamos la base creada 

use db_banco; 
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CAPÍTULO 4: ANÁLISIS Y RESULTADOS 

En base a las pruebas realizadas en el capítulo anterior, analizamos las características tanto en 

el desempeño general de la infraestructura como las condiciones que tienen que cumplirse para 

que la migración sea posible.  

4.1. ANÁLISIS 1 DE PRUEBAS DEL ESCENARIO 

Al realizar las pruebas de migración del Core bancario se analizó que los recursos disponibles 

en nuestro entorno se vieron limitados. En cuanto a OpenStack el rendimiento del CPU llega casi 

al límite de capacidad, debido a que los recursos asignados para toda la infraestructura son 

relativamente estándar, siendo su pico más alto de rendimiento un 74%. 

 
Figura 30. Demanda en recursos en CPU de la infraestructura de OpenStack montado en VMware. Fuente Autor. 

En cuanto a la memoria RAM tenemos un uso de un 85% de usabilidad. 

 
Figura 31. Demanda en recursos en RAM de la infraestructura de OpenStack montado en VMware. Fuente Autor. 
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En lo referente a la usabilidad del disco tenemos un 75% de uso y de la red tenemos un 15.2 

MB consumido. A partir de este resultado vemos claramente que la plataforma de openstack no 

reporta problemas ante una saturación de trabajo, pero si nos vemos limitados por los recursos 

asignados, cabe mencionar que el sistema a migrar si es relativamente pesado, Por otra parte, al 

iniciar con el proceso de migración vemos que también que influye el ancho de banda disponible 

ya que si este es bajo el tiempo para completar dicha operación será relativamente alto. 

   
Figura 32. Demanda en recursos en disco y red de la infraestructura de OpenStack montado en VMware. Fuente Autor. 

4.2. ANÁLISIS 2 DE PRUEBAS DEL ESCENARIO  

Al momento de realizar las pruebas de migración del Core bancario de una entorno a otro el 

proceso se realiza con un 98% de efectividad ya que este puede variar por el ancho de banda y 

recursos disponibles en la infraestructura, pero las condiciones para que este proceso se realice son 

que tanto los comandos  en Docker y los archivos yaml de Kubernetes, obtengan las mismas 
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versiones de complementos necesarios para que el contenedor arranque tanto en el ambiente de 

OpenStack  y AWS con Kubernetes ejecutándose como se indica a continuación. 

Nodo  Openstack Nodo EK-AWS 

 

 

Tabla 4. Condiciones de Migración. Fuente Autor. 

Migración Completa hacia AWS 

 

Tabla 5. Migración Satisfactoria. Fuente Autor. 
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CONCLUSIONES Y RECOMENDACIONES 

En esta última sección terminaremos con las conclusiones y recomendaciones tomadas de las 

pruebas migración y replicación entre los entornos de nube privada y pública realizadas en los 

capítulos anteriores. 

CONCLUSIONES 

 Hemos logrado determinar que la integración de un Cloud público situado en AWS y un 

Cloud privado en OpenStack es posible, puesto que al usar la herramienta de Kubernetes y 

basándonos en los servicios disponibles de AWS como EKS y en sistemas Linux con 

Docker y Kubernetes como tal, permite una administración y gestión completa de ambos 

entornos, entonces en base a esta integración es posible la migración de contenedores de 

un Cloud a otro. Sin embargo, la literatura existente hasta el momento no es funcional en 

una arquitectura híbrida para lograr una integración de Kubernetes en OpenStack, ya que 

se ha realizado una búsqueda en todos los manuales, sugerencias y foros que se encuentran 

en las diferentes páginas en la web, pero no se encontró una solución para este problema, 

por lo que no se pudo realizar este tipo de integración. 

 Se logró implementar una arquitectura de administración centralizada, el cual ofrece 

servicios auto-gestionables para los usuarios de la nube híbrida. Esta arquitectura nos 

permitió gestionar los recursos de ambos entornos, implementar equipos virtuales como 

servidores, equipos de red y equipos de almacenamiento y sobre todo lograr una 

comunicación eficiente  

 El análisis amplio de la plataforma de Kubernetes, fue de vital importancia ya que con sus 

principios básicos de compatibilidad en un ambiente híbrido se logró definir a Docker Hub 

como un método para un proceso de migración ya que, al ser un repositorio de 

contenedores, este nos la accesibilidad a nuestros proyectos independientemente de la 

infraestructura. 

 De igual manera, se logró reducir drásticamente el tiempo promedio de migración de una 

aplicación, dado que la tecnología Docker nos permite unificar tanto la virtualización de 
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cómputo, como el sistema, almacenamiento y redes en un mismo contenedor. Es decir, se 

redujo el tiempo de implementación de un sistema en un 90%, debido a la portabilidad y 

fácil despliegue. 

 En base al análisis de resultados se determinó que una migración correcta, es posible solo 

si este se realiza en las mismas versiones de complementos disponibles en los repositorios 

de Docker Hub, esto debido a las restricciones de compatibilidad entre sistemas 

desplegados en el contenedor. 

 Como consecuencia, acceder a los servicios de una infraestructura de Cloud en AWS para 

entornos de desarrollo es relativamente factible ya que al ser propietaria este genera altos 

costos, por lo que hemos determinado que una infraestructura de Cloud híbrida es la mejor 

opción de implementación para tener servicios seguros y protegidos y a su vez crear 

ambientes de pruebas en un entorno privado y entornos de producción en un Cloud público. 

 

RECOMENDACIONES 

 Para gestionar y trabajar con EKS de AWS de manera más sencilla se recomienda utilizar 

el servicio de CloudFormation, dado que emplea plantillas que crean un modelo de red con 

las configuraciones necesarias que requiere el clúster de Kubernetes, ya que realizar estas 

configuraciones manualmente se vuelve una tarea muy compleja. 

 Para obtener una comunicación fluida entre la infraestructura de nube privada de 

OpenStack y la infraestructura de nube pública de AWS, se recomienda que en OpenStack 

se asigne recursos mayores a los empleados en este proyecto y a partir de esto, la instalación 

y configuración de los elementos que se ejecutarán dentro de esta infraestructura se realicen 

de una manera rápida y eficiente. 

 Se recomienda tomar en cuenta los puertos necesarios que requiere nuestra infraestructura 

de modo que al configurar los grupos de seguridad en OpenStack, se pueda tener acceso a 

todos los servicios desplegados como SSH, HTTPS, etc. 
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ANEXOS  

ANEXO 1: INSTALACIÓN DE OPENSTACK 

En el siguiente apartado vamos a detallar paso a paso la correcta instalación de OpenStack  

 CARACTERÍSTICAS 

 CentOS 7 x86. 

 14 Gb de memoria RAM. 

 6 procesadores. 

1. Antes de empezar con la instalación de la plataforma OpenStack, debemos correr los 

siguientes comandos. 

yum -y update 

yum -y upgrade 

Esto nos permitirá tener todas las dependencias y repositorios actualizados  

2. Asignamos una IP fija a nuestra máquina para eso podemos utilizar el comando nmtui. 

 
Figura 33. Configuración de IP estática. Fuente Autor 

También podemos entrar en el archivo ifcfg-ens33 de la siguiente manera vi 

/etc/sysconfig/network-scripts/ifcfg-ens33, cabe recalcar que nuestra interfaz es ens33 
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3. Agregamos nuestra IP y host en vi /etc/hosts para que nos resuelva por el nombre y no como 

localhost  

4. Desactivamos y paramos el firewall y el administrador de red caso contrario nos generará 

errores al momento de instalar OpenStack  

 

5. Deshabilitar selinux, es decir cambiamos de enforcing a disabled y mandamos a reiniciar. 

vi /etc/selinux/config 

 
Figura 34. Deshabilitar SELINUX. Fuente Autor 

6. Descargamos los repositorios de OpenStack packstack para esta plataforma instalaremos la 

versión stein ya que la ocata no se encuentra disponible, así mismo después de terminar la 

instalación actualizamos los repositorios de nuestro sistema y reiniciamos   

yum install -y centos-release-openstack –stein 

yum update -y  

reboot  

7. En este momento continuaremos instalando los componentes y servicios de OpenStack -

packstack, al terminar reiniciamos la máquina 

yum install -y openstack –packstack 

yum update -y  

8. Configuramos los componentes de OpenStack -packstack, en esta versión instalaremos 

todos los componentes en un solo nodo, cabe recalcar que no instalaremos el modo demo 

de OpenStack, a esta instalación le agregaremos los componentes heat y magnun, que son 
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los componentes claves para el despliegue de contenedores y cluster de Kubernetes en 

OpenStack, este apartado puede durar entre unos 30 minutos. 

packstack --allinone --os-neutron-l2-agent=openvswitch --os-

neutron-ml2-mechanism-drivers=openvswitch --os-neutron-ml2-

tenant-network-types=vxlan --os-neutron-ml2-type-

drivers=vxlan,flat,vlan --provision-demo=n --os-neutron-ovs-

bridge-mappings=extnet:br-ex --os-neutron-ovs-bridge-

interfaces=br-ex:ens33 --os-heat-install=y --os-magnum-

install=y 

 
Figura 35. Fin de instalación OpenStack. Fuente Autor 

9. Al finalizar y terminar con la instalación, podemos ingresar a la interfaz de OpenStack, para 

esto necesitaremos un usuario y contraseña, entonces accederemos al archivo. 

vi keystonerc_admin 

 
Figura 36. Credenciales OpenStack. Fuente Autor 

10. Para terminar, tenemos dos formas de acceder a la administración de OpenStack en un 

navegador con nuestra IP ingresamos a OpenStack y desde la cli con el comando. 
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source keystonerc_admin 

 
Figura 37. Acceso por dashboard y CLI. Fuente Autor 

DESPLIEGUE DE INSTANCIAS EN OPENSTACK  

11. Para desplegar instancias primero es necesario tener creado una red externa, un router y una 

red interna. 

Para crear la red externa lo tenemos que hacer mediante línea de comandos ya que por 

interfaz gráfica no se puede realizar una correcta comunicación con el exterior  

Entonces ingresamos a la cli de OpenStack  

source keystonerc_admin 

Creamos una red externa tipo flat 

neutron net-create kubenet --provider:network_type flat --

provider:physical_network extnet  --router:external 

Segundo creamos una subred, la misma que debemos asignarla a la red externa 

anteriormente creada, en este comando debemos verificar si las ips tanto de red como 

gateway coinciden con las de nuestra red local, caso contrario esta no tendrá comunicación. 
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neutron subnet-create --name public_subnet --

enable_dhcp=False --allocation-pool=start=172.16.121.50, 

end=172.16.121.200 --gateway=172.16.121.2 kubenet 

172.16.121.0/24 

12. Creamos un router, esto se puede realizar desde la dashboard o Cli. 

 
Figura 38. Creación de Router. Fuente Autor  

13. Asignamos un nombre y lo anclamos a la red pública creada anteriormente, y pulsamos 

crear. 

 
Figura 39. Detalles de Creación. Fuente Autor 
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14. Creamos una red interna para esto necesitaremos una red y un rango de IPs que deseamos 

asignar. 

  
Figura 40. Creación de red interna. Fuente Autor 

15. Asignamos un nombre a la red y seleccionamos siguiente 

 
Figura 41. Detalles crear red interna. Fuente Autor 

16. A continuación, seleccionamos siguiente y asignamos nuestra red de preferencia y la puerta 

de enlace. 
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Figura 42. Detalles subred interna. Fuente Autor   

17. En este apartado asignamos el pool de direcciones DNS para tener conexión a internet 

seleccionamos crear y listo. 

  
Figura 43. Detalles de direcciones. Fuente Autor 

18. Ahora nos dirigimos a la topología y anclamos nuestra red interna al router pulsamos en 

añadir interfaz, seleccionamos el nombre de la red interna y en IP le dejamos en blanco para 

que se asigne una de forma automática. 
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Figura 44. Agregar interfaz. Fuente Autor 

19. Ahora debemos crear un grupo de seguridad el cual nos permitirá la conectividad con el 

exterior 

  
Figura 45. Seleccionar grupos de seguridad. Fuente Autor 

20.  Seleccionamos crear, le asignamos un nombre, clic en crear grupo de seguridad, es decir 

agregamos IPTABLES. 

 
Figura 46. Detalles de grupos de seguridad. Fuente Autor 

21. A continuación, seleccionamos administrar reglas y agregamos todas las reglas necesarias 

como, por ejemplo: puerto SSH, https, MySQL, es decir todos los puertos que deseamos 



83 

 

tener abiertos para que nuestros servicios se ejecuten correctamente, en mi caso tengo los 

siguientes. 

 
 Figura 47. Puertos abiertos de seguridad. Fuente Autor 
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22. A continuación, creamos las IPs flotantes y asignamos a la red externa. 

 
Figura 48. Asignación de IP flotantes. Fuente Autor 

23. Continuamos por crear un volumen y un sabor, en este apartado existen sabores ya 

existentes que nos da la plataforma, pero si ninguno se adecua a los recursos que 

necesitamos podemos crearlo. 

 
Figura 49. Creación de sabores. Fuente Autor 

24. En los que se refiera el volumen es el que guardará todos los datos que se generen en la 

instancia, por lo que es muy importante la creación de dicho elemento. 
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Figura 50. Creación de volumen. Fuente Autor 

25. Ahora tenemos listo para comenzar a descargar nuestra imagen o seleccionarla y cargarla, 

para poder desplegar una instancia, estas imágenes a seleccionar tienen que ser tipo qcow2 

propias para entornos de cloud en OpenStack, estas imágenes se pueden encontrar en el 

siguiente link https://docs.openstack.org/image-guide/obtain-images.html, también se 

puede generar una imagen a partir de un ISO, pero se tiene que seguir un proceso 

completamente diferente que mostramos a continuación, ya que se tiene que convertir la 

imagen tipo ISO a qcow2 y de ahí desplegarla en OpenStack. 

Entonces completamos los campos y asignamos un nombre, seleccionamos la imagen 

descargada y en el apartado disco y memoria RAM lo recomendable es dejarle en 0, después 

seleccionamos crear imagen esperamos unos minutos y estará lista para poder iniciar 

instancias. 
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Figura 51. Creación de una imagen. Fuente Autor 

26. A continuación, iniciaremos por fin con nuestra instancia para esto asignamos un nombre y 

seleccionamos siguiente. 

 
Figura 52. Creación de una instancia. Fuente Autor 

27. De la misma manera seleccionamos el origen de arranque como una imagen, en crear 

volumen seleccionamos no ya que anteriormente ya creamos uno, seleccionamos la imagen 

descargada anteriormente y seleccionamos siguiente. 
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Figura 53. Selección de origen. Fuente Autor 

28. Ahora seleccionamos el sabor creado en la sección anterior y seleccionamos siguiente. 

 
Figura 54. Selección de sabor. Fuente Autor 

29. A continuación, seleccionamos la red interna que creamos y pulsamos siguiente. 
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Figura 55. Selección de la red. Fuente Autor 

30. En la sección de puertos de red no realizamos nada y continuamos con los grupos de 

seguridad, el cual seleccionaremos kubesg, el mismo que creamos anteriormente. 

 
Figura 56. Selección de grupo de seguridad. Fuente Autor 

31. En la sección de claves no realizamos ninguna acción, seleccionamos siguiente y en 

configuración agregamos las siguientes líneas, estas son muy importantes ya que son 
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credenciales de usuario para entrar en nuestra imagen Ubuntu y para terminar 

seleccionamos ejecutar instancia. 

 
Figura 57. Script de credenciales. Fuente Autor 

32. Ahora mientras nuestra instancia se genera lo que hacemos es asignar nuestro volumen y la 

IP flotante. 

 
Figura 58. Asociar volumen. Fuente Autor 

De la misma forma seleccionamos y asociamos nuestra IP flotante y esperamos a que se 

termine de crear.  

 

 
Figura 59. Asociar IP flotante. Fuente Autor 
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33.  A continuación, damos clic en la instancia y nos dirigimos al apartado consola donde la 

instancia estará lista y podremos loguearnos con las credenciales dadas anteriormente. 

 
Figura 60. Acceso a consola de la instancia. Fuente Autor 
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ANEXO 2: CONFIGURACIÓN EN AMAZON WEB SERVICES (AWS) 

Para configurar AWS seguimos el siguiente proceso: 

1. En la pestaña Servicios buscamos el servicio de CloudFormation.  

 
Figura 61. Servicio de CloudFormation. Fuente Autor 

2. Presionamos sobre el botón Create stack y seguimos los siguientes pasos para crearlo. 

 
Figura 62. Crear un CloudFormation stack. Fuente Autor 

Paso 1. Especificar plantilla: vamos a usar la plantilla que ya está creada, luego procedemos 

a agregar la plantilla para crear toda la configuración de la red con subredes públicas y 

privadas, que además estarán replicadas, esta información se encuentra en la documentación 

de Amazon. 
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Figura 63. Especificar plantilla. Fuente Autor 

Presionamos sobre el botón Next, si todo está correcto nos va a permitir crear el stack. 

Paso 2. Especificar detalles del stack: debemos proporcionar un nombre para el stack, aquí 

se va a crear una serie de subredes necesarias para los recursos del clúster de Kubernetes. 

 
Figura 64. Especificar detalles del stack. Fuente Autor 

Damos en Next. 

Paso 3. Configurar opciones del stack: lo podemos dejar vacío. 
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Figura 65. Configurar opciones del stack. Fuente Autor 

Damos clic en el botón Next. 

Paso 4. Revisión: se hace una revisión de la plantilla que se va a crear y finalmente 

presionamos sobre el botón Create stack. 

 
Figura 66. Revisión antes de crear el stack. Fuente Autor 

3. En servicios buscamos VPC y verificamos que se haya creado la VPC y el conjunto de 

subredes del clúster de Kubernetes. 
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Figura 67. VPC creada. Fuente Autor 

 
Figura 68. Subredes creadas. Fuente Autor 

4. Verificamos en CloudFormation que el estado de la creación del stack sea 

CREATE_COMPLETE, para posteriormente evitar fallos. 

 
Figura 69. Estado de la creación del stack. Fuente Autor 
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ANEXO 3:  INSTALACIÓN DE DOCKER 

En la siguiente sección vamos a detallar la forma correcta de desplegar Docker. 

CARACTERÍSTICAS 

 1 maquina con Ubuntu 18.04 con al menos 2,5 G de RAM y 20 HDD de espacio en disco 

PREPARACIÓN INICIAL DEL SERVIDOR 

1. Antes de empezar con la instalación del servidor Docker, debemos correr los siguientes 

comandos de actualización del sistema. 

 

Asignamos una IP fija a nuestra máquina para eso podemos utilizar el comando nmtui. 

2. Agregamos nuestra IP y host en vi /etc/hosts para que nos resuelva por el nombre y no como 

localhost. 

3. Desactivamos y paramos el firewall  

sudo ufw disable 

4. Deshabilitamos el swap. Podemos deshabilitar con el comando 

swapoff –a 

Sin embargo, debemos desactivar del sistema para que no se active al reiniciar el servidor 

Para ello modificamos el fichero /etc/fstab 

Debemos comentar la línea donde aparece el swap de la siguiente manera 

Archivo fstab 
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Ahora podemos configurar IPTABLES para poder recibir tráfico de tipo bridge, para esto 

editamos el archivo /etc/ sysctl.conf y agregamos las siguientes líneas al final del archivo. 

 
Figura 70. IPTABLES. Fuente Autor 

5. A continuación, instalamos algunos paquetes necesarios para Docker. 

apt-get install ebtables ethtool 

6. Primero debemos actualizar el sistema y después instalamos Docker. 

apt-get update 

apt-get install -y docker.io 

7. Comprobamos que se haya instalado correctamente y su versión 

systemctl docker status 
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Figura 71. Docker en ejecución. Fuente Autor 

docker version 

 
Figura 72. Estado Docker. Fuente Autor 
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 ANEXO 4: INSTALACIÓN DE KUBERNETES EN OPENSTACK 

En la siguiente sección vamos a detallar la forma correcta de desplegar un clúster de Kubernetes 

Para proceder con la instalación primero seguimos los pasos que se encuentran en el Anexo 3. 

INSTALACIÓN DE KUBECTL, KUBEADM Y KUBELET  

1. Instalamos soporte para HTTPS, para esto primero actualizamos el sistema.  

apt-get update 

apt-get install -y apt-transport-https  

2. Instalamos “curl” si no lo tenemos instalado. 

apt-get install curl 

3. Recuperamos la clave para el repositorio de Kubernetes y lo añadimos con apt-key:  

curl -s https://packages.cloud.google.com/apt/doc/apt-key.gpg 

| apt-key add - 

 
Figura 73. Respuesta curl. Fuente Autor 

4. Añadimos el repositorio a nuestro system 

cat <<EOF >/etc/apt/sources.list.d/kubernetes.list 

deb http://apt.kubernetes.io/kubernetes-xenial main 

EOF  

5. Instalamos los 3 componentes principales, pero antes debemos actualizar el sistema: 

kubeadm, kubelet, y kubectl 

apt-get update 

apt-get install -y kubelet kubeadm kubectl 

CREACIÓN DEL CLUSTER 

6. Creamos el cluster. Por ejemplo, si queremos usar un POD Network Calico, necesitamos 

añadir el parámetro –pod-network-cidr switch  

kubeadm init --pod-network-cidr=192.168.0.0/16 
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Al finalizar la instalación nos devolverá una serie de comandos para crear una carpeta y 

archivos que a continuación lo usaremos. 

 
Figura 74. Salida de Kubeadm. Fuente Autor 

7. Abrimos una nueva pestaña o un nuevo terminal y nos conectamos y como el usuario con 

el que vamos a trabajar, en mi caso “tesisbm”, este proceso lo hacemos sin usuario root.  

mkdir -p $HOME/.kube 

sudo cp -i /etc/kubernetes/admin.conf $HOME/.kube/config  

sudo chown $(id -u):$(id -g) $HOME/.kube/config  

8. Instalamos el plugin de calico.  

kubectl apply -f 

https://docs.projectcalico.org/v3.11/manifests/calico.yaml 

9. Comprobamos que los pods del Sistema están ejecutándose  

kubectl get pods --all-namespaces 

 
Figura 75. Estado Names Spaces. Fuente Autor 

10. Después de un tiempo cuando ya todo se haya creado, probamos el clúster 

kubectl get nodes 
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Figura 76.  Estado de nodos. Fuente Autor 

AÑADIR NODOS AL CLÚSTER 

11. Nos conectamos al nodo que queremos incorporar al clúster. Es importante seguir los pasos 

que se encuentran en el Anexo 3 y ejecutar los pasos del 1 al 5 del Anexo 4. 

Ejecutamos el join que se ha indicado en el momento de hacer el  

kubeadm init --pod-network-cidr=192.168.0.0/16. 

Por ejemplo (este será diferente en cada instalación) 

kubeadm join 172.16.121.209:6443 --token 

1hayyh.2yb23ezqf0hprt3j \ 

    --discovery-token-ca-cert-hash 

sha256:132f486f30dccdbd96d9ca92546101def673aacf324dd5b4e6d72

1d628d4b71e 

12. Nos dirigimos al nodo maestro y comprobamos que se hayan agregado los nodos 

correctamente  

kubectl get nodes 
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ANEXO 5: INSTALACIÓN DE KUBERNETES EN AMAZON WEB SERVICES (AWS)  

Vamos a crear el clúster, para ello en servicios buscamos EKS y asignamos un nombre para 

nuestro clúster y damos en Next. 

 
Figura 77. Agregar un nombre para crear el clúster EKS. Fuente Autor 

Paso 1. Configurar el clúster: obtiene el nombre que se ingresó y automáticamente se asigna la 

versión de Kubernetes en Amazon, que va siempre una versión por detrás de la release oficial. 

 
Figura 78. Configurar el clúster. Fuente Autor 

En este paso necesitamos crear un rol de servicio para realizar tareas de control y gestión sobre 

el cluster, para ello, damos clic en la opción IAM console y se abrirá una ventana llamada Identity 

and Access Management (IAM) y damos clic en Crear un rol. 
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Figura 79. Crear un rol. Fuente Autor 

Elegimos el servicio EKS y de los casos de uso que aparecen seleccionamos EKS-Cluster y 

presionamos en el botón siguiente. 

 
Figura 80. EKS – Cluster. Fuente Autor 

Automáticamente debe salir la política asociada al rol, posteriormente damos clic en siguiente. 

 
Figura 81. Política asociada al rol. Fuente Autor  
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El paso de añadir etiquetas podemos saltarnos 

 
Figura 82. Añadir etiquetas. Fuente Autor 

Revisamos el rol antes de crearlo. Debemos asignar un nombre al rol y finalmente damos clic 

en la opción Crear un rol. 

 
Figura 83. Revisar rol antes de crear. Fuente Autor 

 
Figura 84. Rol creado. Fuente Autor 

Una vez creado el rol, regresamos a la pestaña donde estábamos creando el clúster, al refrescar 

la lista de roles, deberá aparecer el rol creado, lo seleccionamos y damos clic en Next. 
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Figura 85. Seleccionar el rol. Fuente Autor 

Paso 2. Especificar redes: seleccionamos la VPC que habíamos creado, automáticamente 

muestra las dos subredes públicas, las dos subredes privadas y también seleccionamos el grupo se 

seguridad. 

 
Figura 86. Seleccionar la VPC. Fuente Autor 

En Acceso al punto final del clúster, seleccionamos Public and Private que es la opción que 

hemos seleccionado para crear el clúster. 

 
Figura 87. Acceso al punto final del clúster. Fuente Autor 
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Paso 3. Configurar el registro: este paso lo podemos saltar, considerando que parte de estos 

productos son de pago, por tanto, nos consulta si queremos dejar la información de login en un 

producto llamado Cloud Watch, que básicamente gestiona logs. 

 
Figura 88. Configurar el registro. Fuente Autor 

Paso 4. Revisar y crear: hacemos una revisión de los pasos configurados anteriormente y 

finalmente presionamos sobre el botón Create, este proceso de creación puede tardar varios 

minutos y como resultado se creará nuestro máster de Kubernetes. 
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Figura 89. Revisar y crear el clúster. Fuente Autor 

CREAR NODOS EN AMAZON (AWS) 

1. Ingresamos al clúster creado y nos dirigimos a la pestaña Compute. 

 
Figura 90. Pestaña Compute. Fuente Autor 
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2. Para añadir el grupo de nodos, damos clic en Add Node Group y seguimos los siguientes 

pasos. 

 
Figura 91. Agregar grupos de nodos. Fuente Autor 

Paso 1. Configurar el grupo de nodos: proporcionamos un nombre para el grupo. 

 
Figura 92. Asignar nombre para el grupo de nodos. Fuente Autor 

 En Node IAM Role, debemos seleccionar un rol para gestionar la parte de los nodos, antes 

necesitamos crearlo dirigiéndonos a la pestaña IAM console. 

 
Figura 93. Rol para gestionar los nodos. Fuente Autor 

Se abrirá una nueva pestaña. Aquí damos clic en el botón Crear un rol. 
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Figura 94. Crear un rol. Fuente Autor 

Elegimos el caso de uso común EC2 y presionamos en siguiente. 

 
Figura 95. Caso de uso común EC2. Fuente Autor 

 En este caso vamos a seleccionar tres políticas para que funcione el rol, estas son: 

AmazonEC2ContainerRegistryReadOnly 

AmazonEKS_CNI_Policy 

AmazonEKSWorkerNodePolicy 
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Figura 96. Políticas para que funcione el rol. Fuente Autor 

Damos en siguiente. 

Nos saltamos el paso de Añadir etiquetas. 

 
Figura 97. Añadir etiquetas del rol para gestionar los nodos. Fuente Autor 

Antes de crear el rol, asignamos un nombre, revisamos y finalmente presionamos sobre el botón 

Crear un rol. 
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Figura 98. Asignar un nombre y crear un rol. Fuente Autor 

Regresamos a la pestaña donde estamos creando el grupo de nodos, refrescamos Node IAM 

Role, seleccionamos el rol y damos en Next. 

 
Figura 99. Configurar el grupo de nodos. Fuente Autor 

Paso 2. Establecer la configuración de computación y escalado: debemos seleccionar el tipo de 

máquina para los nodos, aunque por defecto solo se soportan máquinas de tipo Amazon Linux, 

luego en tipo de instancia seleccionamos t3.medium que son de 4 GiB, no debemos poner más 

bajo porque caso contrario no van a arrancar, dejamos los 20 GB de disco. En este paso, también 

indicamos el número de nodos que vamos a crear y damos Next. 
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Figura 100. Configuración de computación y escalado. Fuente Autor 

Paso 3. Especificar redes: se cargarán automáticamente las subredes, necesitamos seleccionar 

una SSH key pair, para ello vamos a crearla dando clic en EC2 console, se abrirá una nueva pestaña 

y damos clic en Crear par de claves. 

 
Figura 101. Crear par de claves. Fuente Autor 

Asignamos un nombre y seleccionamos el formato para que se descargue, pem para OpenSSH 

o formato ppk para PuTTY que es la que descargamos en nuestro caso, damos clic en Create key 

pair. 
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Figura 102. Asignar un nombre y seleccionar el formato. Fuente Autor 

Se crea y se descarga dentro de nuestro PC. 

 
Figura 103. Clave creada y descargada. Fuente Autor 

Volvemos a la pestaña donde estamos creando el grupo de nodos, refrescamos SSH key pair y 

seleccionamos la clave creada y damos clic en Next. 

 
Figura 104. Especificar redes. Fuente Autor 



113 

 

Paso 4. Revisar y crear: antes de crear el grupo de nodos revisamos y finalmente damos clic en 

Crear, este proceso puede llevar tiempo para crear los nodos. 

 
Figura 105. Revisar y crear el grupo de nodos. Fuente Autor 
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 ANEXO 6:  ARCHIVO DOCKERFILE   

 
Figura 106. Archivo Dockerfile 

Fuente Autor 
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ANEXO 7: ARCHIVO PHP-DEPLOYMENT.YAML 
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ANEXO 8: ARCHIVO MYSQL-DEPLOYMENT.YAML 
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ANEXO 9: ARCHIVO MYSQL-PV.YAML 
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