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file:///C:/Users/User/Desktop/Proyecto%20de%20titulacion%20Montúfar_Mullo_V12_1.docx%23_Toc65075540
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Resumen

En el siguiente trabajo de titulacion se ha planteado y logrado el desarrollo de una
aplicacion web para la extraccion de datos acerca de procesos de la matriculacion
vehicular de las paginas oficiales de las instituciones con competencias de transito
ubicadas en Quito, Guayaquil y Cuenca, utilizando la técnica de Web Scraping. La
informacidén extraida se almacena en un archivo JSON y se estructura para que sirva
como entrada de datos al ChatBot que se desarrollé en paralelo como proyecto de
titulacion en la carrera de Ingenieria de Sistemas de la Universidad Politécnica
Salesiana y cuyo objetivo es ayudar a los usuarios acceder de una manera mas sencilla
y de forma precisa a la informacion acerca del proceso de matriculacion vehicular en
las ciudades antes mencionadas. A lo largo del documento se describen los aspectos
fundamentales del proceso de desarrollo y del sistema como, los objetivos generales y
especificos, la metodologia agil Extreme Programming (XP), los requerimientos
funcionales y no funcionales, la codificacion de algoritmos en lenguaje Python, las
interfaces de usuario, asi como las pruebas que se aplican para asegurar la calidad del

software.

Palabras Clave: Web Scraping, Algoritmo, ChatBot, JSON



Abstract

In the following degree work, the development of a web application has been proposed
and achieved for the extraction of data about the processes of vehicle registration from
the official pages of the institutions with traffic powers located in Quito, Guayaquil
and Cuenca, using the Web Scraping technique. The information extracted is stored in
a JSON file and is structured to serve as data input to the ChatBot that was developed
in parallel as a degree project in the Systems Engineering career of the Salesian
Polytechnic University and whose objective is to help users access in a simpler and
more precise way the information about the vehicle registration process in the
aforementioned cities. Throughout the document the fundamental aspects of the
development process and the system are described, such as the general and specific
objectives, the agile Extreme Programming (XP) methodology, the functional and
non-functional requirements, the coding of algorithms in Python language, the user
interfaces, as well as the tests that are applied to ensure the quality of the software.

Keywords: Web Scraping, Algorithm, ChatBot, JSON



Introduccion

Problema de Estudio

Dado que el Internet es una red mundial de computadoras, donde los usuarios pueden
acceder a la informacién y tener inclusive comunicacion directa con otros usuarios
desde cualquier parte del mundo y a cualquier hora; se ha convertido en un medio de
difusion de informacion extremadamente eficiente y es por ello por lo que actualmente
existe una enorme cantidad de sitios web, donde los usuarios pueden realizar
busquedas de informacion seguin sus necesidades. En la actualidad la cantidad de sitios
web ha crecido considerablemente, en la mayoria de los casos, los usuarios deben
consultar varios de ellos para poder localizar la informacion que requieren esto implica
que deben contar con un nivel de alfabetizacion digital adecuado.

De acuerdo con las cifras publicadas por el (Instituto Nacional de Estadistica y Censos
[INEC], 2020) actualmente la poblacion en Ecuador asciende a mas de 17.450.000
habitantes. (INEC, 2017) “E110,5% de las personas de 15 a 49 afios en el Ecuador son
analfabetas digitales.” Apenas el 18,9% de las personas de entre 55 y 64 afios ha usado
una computadora. (p. 38) Por otro lado en (Diario EI Comercio, 2020) fue publicado
que: el director de Registro y Administracion Vehicular de la AMT, informo que en el
2019 se matricularon 465.900 carros en la capital y quedaron rezagados
aproximadamente 35.000.” (p. 7)

Realizando una extrapolacion de las cifras obtenidas de dichas fuentes, Se concluye
que de los mas de 465.000 usuarios que realizaron el proceso de matriculacién de su
vehiculo el afio pasado un 10% de ellos no posee un buen nivel de alfabetizacion
digital, lo que se resume en la necesidad de facilitar el acceso a la informacion
correspondiente a dicho proceso a través de un canal diferente, que reduzca el tiempo

y esfuerzo que emplea el usuario para esta tarea.



Frente a esta problematica, en la carrera de Ingenieria de Sistemas de la Universidad
Politécnica Salesiana se plante6 un proyecto de titulacion que busca el desarrollo de
un ChatBot que permita a los usuarios acceder de una manera mas sencilla y de forma
precisa a la informacion acerca del proceso de matriculacion vehicular en Quito,
Guayaquil y Cuenca. Actualmente, la informacion existente en las paginas oficiales de
la Agencia Metropolitana de Transito de dichas ciudades y que nutrira al ChatBot es
obtenida de forma manual, lo cual consume mucho tiempo, esfuerzo y esta sujeta al
error humano (confusiones, omisiones, alteraciones involuntarias, etc), como parte de
este proyecto es necesario el desarrollo de un componente automatizado que
proporcione los datos de entrada a este ChatBot de forma répida, oportuna y
estructurada.

Justificacion

Una vez analizada la problematica anteriormente planteada se logra determinar que,
para acelerar el proceso de extraccion de datos, disminuir el riesgo de error humano,
mantenerlos actualizados, estructurarlos y usarlos como entrada en el ChatBot es
conveniente hacer uso de una técnica web Ilamada Web Scraping, la cual consiste en
utilizar herramientas de software para extraer informacion especifica de diferentes
sitios web de manera automatizada.

Esto permitira a los desarrolladores del ChatBot reducir en gran medida el tiempo y el
esfuerzo que implica recabar la informacién correspondiente al proceso de
matriculacion vehicular de los sitios web oficiales de las agencias metropolitanas de
transito en cada una de las 3 principales ciudades (Quito, Guayaquil y Cuenca),

estructurarla y transformarla en datos de entrada para el ChatBot.



Objetivo General

Desarrollar una aplicacion web que permita automatizar la extraccion de la
informacién de paginas web utilizando la técnica de Web Scraping para conocer los
procesos de matriculacion vehicular.

Objetivos Especificos

Investigar la utilidad, ventajas y desventajas de la técnica Web Scraping que se usara
para la extraccion de datos en la web.

Analizar los requerimientos planteados por el ChatBot para estructurar los datos y para
facilitar su futura integracion con los resultados del Web Scraping.

Construir la aplicacion web que permita la extraccion automatica de informacion
digital correspondiente a los procesos de matriculacion vehicular.

Realizar las pruebas unitarias y de funcionalidad que permitan verificar si se esta
cumpliendo con todos los requerimientos del sistema.

Marco Metodoldgico

Las metodologias agiles fueron concebidas para adaptar la dinamica de trabajo a las
condiciones del proyecto, aumentando la flexibilidad en la respuesta para ajustar su
desarrollo a las circunstancias especificas del entorno. (IEBS, 2019)

En este caso en particular, se utilizd la metodologia agil XP, ya que define las
diferentes actividades de desarrollo del software de forma iterativa e incremental,
ajustandose a los objetivos planteados. Pero, cuando en el proceso de software no se
encuentra claramente definido el usuario final, o se carece de este, ;(COmMo pueden
elaborarse las historias de usuario?

En un proyecto de software con esta caracteristica el equipo de desarrolladores debe
recurrir a la utilizacidn de otra herramienta, en este caso, una matriz agil de trazabilidad

que les permita definir, priorizar y dar seguimiento al conjunto de requerimientos del



sistema, asi como las iteraciones necesarias para obtener el producto final.
(Sustentacion teorica en la pag. 21)

En el desarrollo de este software se aplicaron todas las fases que comprenden a la
metodologia, dentro de las cuales se concentran las siguientes actividades:
Actividades N°1, se determinaron los requerimientos funcionales y no funcionales del
sistema a través de una matriz de trazabilidad agil (Anexo N° 01). Con la ayuda de la
estructura del archivo JSON propia del ChatBot facilitada por el equipo de desarrollo
del mismo, se analiz6 la estructura de cada una de las péginas de origen de la
informacion (AMT, ATM y EMOV) logrando disefiar un esquema de presentacion de
la informacion de cada pagina que se almacenan en el archivo JSON resultante del
Web Scraping. Posteriormente se comenzé con la programacion de la seccién de inicio
de sesion del software. Adicionalmente se realizaron pruebas de funcionalidad para
verificar que el mddulo de inicio de sesion se ejecutaba correctamente. En esta
iteracion se obtuvieron como resultados: la matriz de trazabilidad, la estructura del
archivo JSON vy el primer moédulo codificado del software (Inicio de sesion).
Actividades N°2, a través del analisis de la matriz de trazabilidad se determinaron los
riesgos y se plantearon las cartillas de casos de pruebas de funcionamiento y asi
verificar y validar que la codificacion del algoritmo cubra todos los requerimientos
planteados, se identificd el Unico actor del sistema que es el Administrador, se disefid
un Diagrama de Caso de Uso (DCU) generalizado y el esquema de modelo
arquitectonico basado en los componentes légicos del sistema, utilizando lenguaje
UML vy una herramienta de diagramacion online. Los resultados obtenidos son: el
DCU, la matriz de analisis de riesgo (Anexo N° 02), las cartillas de casos de prueba,

el DCU vy el disefio arquitectonico del sistema.



Actividades N°3, se disefi0 el diagrama de actividades del sistema para mostrar
graficamente las actividades y secuencias de estas dentro del sistemay las tarjetas CRC
correspondientes a cada clase del sistema, como lo recomienda la metodologia XP. Se
comenzd el proceso de construccion de los algoritmos de Web Scraping recurriendo a
la programacion en pareja y se utiliz6 el lenguaje de programacién Python debido a
sus caracteristicas y ventajas (méas informacién en el marco tedrico) asi como los
estandares de programacion PEP con la finalidad de asegurar la calidad del cddigo.
Obteniendo como resultados: el diagrama de actividades del sistema, las tarjetas CRC
y el algoritmo inicial de Web Scraping.

Actividades N°4, se construyo la base de datos no relacional de acuerdo con las
caracteristicas propias del archivo JSON resultante de la aplicacion del Web Scraping.
El algoritmo que se logré codificar esté dividido en 8 pasos, se realizaron pruebas de
funcionamiento del algoritmo para verificar que la extraccion de datos se realizd
correctamente y se valido la informacion obtenida mediante una comparacion con la
informacion mostrada en las paginas web de origen. Se detectaron algunos errores en
la validacion de la informacion extraida y se procedio a revisar y analizar nuevamente
las actividades realizadas en las actividades N°1. Se modificé el algoritmo, eliminando
secciones innecesarias, simplificando funciones y mejorando el cddigo, logrando la
aplicacion de correcciones para optimizar el algoritmo de forma tal que permitiera la
correcta extraccion de los datos necesarios para alimentar al ChatBot. Los resultados
obtenidos en esta iteracion son: la base de datos donde se almacenan los archivos JSON
y el algoritmo final (depurado) de Web Scraping.

Actividades N°5, se documentaron algunas secciones del algoritmo final en forma de
diagrama de flujo segun el patron UML para una mayor comprension del proceso de

extraccion de datos. Se tomaron como referencia el estandar 1SO 9126 y las métricas



de calidad de software planteadas por Pressman (2010) y se plantearon los
requerimientos de entorno y los objetivos de calidad que persiguen. Se selecciono de
entre todos los tipos de pruebas las que se pueden aplicar al sistema, de acuerdo con
su naturaleza: pruebas de seguridad, de rendimiento, de usabilidad y de exactitud,;
haciendo uso de herramientas como: Octoperf para las pruebas de rendimiento
(pruebas de carga) y OWASP ZAP para probar la seguridad del sistema, para el resto
de las pruebas aplicadas se utilizo la matriz de trazabilidad y las cartillas de casos de
pruebas disefiadas en las actividades N°2, y para las pruebas de usabilidad se usé la
tabla de medicion de eficacia. Finalmente se obtuvieron como resultados: el diagrama
de flujo de algunas secciones del algoritmo de Web Scraping y la tabla de resumen de
plan de pruebas (Anexo N° 08).

Cabe mencionar que a medida en que se fue desarrollando el software se aplicaron
pruebas unitarias, se analizaron los resultados obtenidos en estas, se plasmaron en una
tabla de Resumen de resultados del desarrollo de los casos de pruebas (p.62),
finalmente se redactaron las conclusiones y recomendaciones en base a estos
resultados los cuales fueron satisfactorios de acuerdo con los objetivos de calidad
planteados.

Analisis de Riesgos

En esta seccidn se realizo la recopilacion, evaluacion y registro de la informacion
necesaria para plantear medidas en respuesta ante un peligro determinado, hecho
fortuito o condicién adversa que pueda suscitarse durante el proceso de desarrollo del
software 0 en su implementacion, tomando en cuenta que estos sucesos pueden
acontecer sobre el software, sobre los actores, o sobre el equipo de desarrollo de este.
Algunos de los riesgos que se han podido detectar durante el analisis de los

requerimientos y que afectarian de forma negativa al software, asi como los riesgos



que pueden afectar de igual manera al equipo de desarrollo estan representados en el

Anexo N° 02: Matriz de analisis de riesgos.



Capitulo 1

Marco referencial y tedrico
1.1 Marco Referencial
Se realizd una busqueda de fuentes tedricas que respalden la seleccidn de las agencias
de trénsito que serian objetivo del proceso de Web Scraping, logrando obtener
informacion de fuentes como:
(Diario EL TELEGRAFO, 2014) segun la ANT desde el afio 2014 por una disposicion
que consta en el articulo 130 del Cédigo Orgénico de Ordenamiento Territorial y
Descentralizacion (COOTAD) veinticinco de los doscientos veintiin municipios del
territorio nacional manejaran competencias de transito, pero solo siete de ellos poseen
asignacion de competencias completas y estos son: Quito, Cuenca, Guayaquil, Ibarra,
Ambato, Manta y Loja.
Por lo tanto, se determind que la extraccion de la informacion se realizaria de los sitios
oficiales de la agencia de transito de las tres principales ciudades del pais como lo son:
Quito “AMT”, Guayaquil “ATM” y Cuenca “EMOV” especificamente de la seccion
de Servicios.

1.1.1 Agencia Nacional de Transito (ANT).
La Agencia Nacional de Transito (ANT) es el ente que ejecuta la funcidn de garantizar
la segura y libre movilidad terrestre por todo el pais, se fundamenta en la Ley organica
de transporte terrestre, seguridad vial y transito, y su principal funcién es la de regular
todas las actividades relacionadas con el transito y la seguridad vial, lo cual, incluye
la tramitacion y control de matriculas vehiculares. (ANT, 2020)

1.1.2 Agencia Metropolitana de Transito (AMT).
De acuerdo con lo publicado en la pagina oficial de la (AMT, 2020), esta institucion

naci6 mediante la Resolucion Administrativa A0006 en el afio 2013, y posee plena



autonomia administrativa, financiera y funcional, para ejecutar acciones que permitan
controlar el transporte terrestre particular y comercial.

1.1.3 Autoridad de Transito Municipal (ATM).
Segun lo publicado en la pagina oficial de la (ATM ®, 2020) esta institucion fue creada
en el 2012 por el Municipio de Guayaquil con el objetivo de establecer y ejecutar
politicas que aseguren la regulacion y control del transito terrestre para garantizar la
seguridad vial y la preservacion del ambiente dentro del marco legal de la nacion.
En el mes de septiembre del 2020, esta agencia present6 fallos en su sitio web que lo
llevaron a cerrar temporalmente sus operaciones digitales y tomar medidas para elevar
su nivel de seguridad, como la instalacion de un certificado digital haciendo que la
pagina pasara de utilizar un protocolo HTTP a HTTPS como se puede observar en la
Figura 1, lo que le vali6 a la institucion el tener que emitir una disculpa publica a la

ciudadania guayaquilefia (ATM ®, 2020).

Certificado de seguridad web de la ATM
s Certificado X R e s T mE T =5/

General Detalles Ruta de certificacion

LA ATM INFORMA

R Informacion del certificado * Fek

Este certif. estd destinado a los siguientes propdsitos:

* Prueba su identidad ante un equipo remoto DISCULPAS PUBLICAS

+ Asequra |a identidad de un equipo remoto

v 216840, 1 114418, 1.7.25.1 En cumplimiento c la sentencia, de fecha 15 de
‘EBAAL2L octubre de 2020, emitida dentro de la Accion

de Proteccion numero 09281-2020-03576, la
Empresa Publica Municipal de Transito de

Emitido para:  *atm.gob.ec Guayaquil EP,, ofrece disculpas publicas a los
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manera directa e indirecta- por los hechos

relacionados a la movilidad los dias del 13 al 21

de septiembre de 2020.
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Emitido por:  Starfield Secure Certificate Authority - G2

Vilido desde 21/6/2020 hasta 20/8/2022

Dedaradén del emisor

ATM s
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Figura 1: Certificado de seguridad - Disculpas publicas de la ATM
Recuperado de: (ATM ®, 2020) https://www.atm.gob.ec/Show/NewDetails/917



https://www.atm.gob.ec/Show/NewDetails/917

1.1.4 Empresa Publica Municipal de Movilidad, Transito y Transporte de
Cuenca (EMOV).
Esta empresa tiene como principal objetivo asegurar el correcto cumplimiento de las
actividades de movilidad vehicular para aumentar el nivel de la calidad de vida,
seguridad y salud publica, siempre enmarcandose en el plan de ordenamiento territorial
del canton. (EMOV, 2020).
1.2 Marco Teorico

1.2.1 Servidor Web.
Segln Ramos y Ramos (2011) es un conjunto de programas disefiados para recibir
peticiones HTTP y con base a esta proveer el servicio de la pagina o conjunto de
paginas web que tiene alojada. El servidor web, esta en todo momento esperando por
las peticiones que se efectien de algiin navegador. La respuesta emitida corresponde
al envio de codigos HTML a partir de una transferencia de datos en red.

1.2.2 Sitio Web.
Segun Pérez y Merino (2013) corresponde a una agrupacion de paginas web, a las
cuales se puede tener acceso desde un mismo dominio o subdominio de la web. Esto
incluye videos, animaciones flash, documentos HTML, iméagenes en diversos
formatos, entre otros que puedan ser compartidos en linea.

1.2.3 Certificado Digital.
Segun Giménez (2020) “Un certificado digital (X.509, v3) es un fichero que contiene
(entre otros datos) la clave pablica (y privada) de una persona y esta avalado (firmado
electronicamente) por una entidad de confianza o Autoridad de Certificacion (AC)”
(p. 32).
Al tratar de acceder a un sitio web que utiliza una conexion segura, el servidor usa una

identificacion electronica que esta formada por una clave pdblica y una privada para
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probar la autenticidad del sitio web a los navegadores. Estas credenciales o certificados
pueden ser de diferentes tipos, tales como:

o Certificados de autoridades certificadoras: hace uso de las credenciales de una
autoridad certificadora reconocida por los navegadores web.

e Certificados digitales de usuario: son utilizados para la identificacion de
personas naturales.

e Certificados digitales para servidores (SSL): se utilizan para probar la
autenticidad de paginas web empresariales, aseguran la identidad de un servidor
mediante la distribucion de su llave publica.

e Certificados de software: su objetivo es brindar un software para obtener cddigo
de la web de forma segura y reducir el impacto de programas maliciosos como
los virus. (Giménez, 2020, p. 42).

1.2.4 Web Scraping.
El Web Scraping segun Ibafiez (2014) es un proceso vinculado a indexacion web, esto
se logra a traves de un bot o robot; es una técnica de amplia adopcion por parte de los
buscadores. Se centra en transformar contenidos web de tipo no estructurados, de
manera general en HTML y convertirlos a tipo estructurados los cuales se pueden
almacenar y analizar a través de hojas de calculo o un repositorio de datos local.
En la Tabla 1, se describen algunas de las ventajas seguin Octopus Data Inc (2020) y

segun Marti (2016) las desventajas del Web Scraping.

Tabla 1: Ventajas y desventajas del Web Scraping
Ventajas del Web Scraping Desventajas del Web Scraping

La obtencion de datos se realiza de forma | También se puede utilizar para fines

automatica: también conocido como raspado | ilegales, existen  Bots  maliciosos
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web, puede extraer datos de la web sin la

intervencién de una persona.

programados para examinar bases de datos

y extraer informacion sensible de sitios web

Rapidez: disminucion del tiempo y esfuerzo

invertidos en la obtencién de los datos.

Podria irrespetar algunos términos de uso de

los sitios web.

Precision: debido a que se elimina el factor
humano en este proceso, el nivel de precision

de los datos obtenidos aumenta.

Datos limpios y estructurados: la conversion

de los datos no estructurados vy

semiestructurados, reorganizando la

informacidn en formatos presentables.

El administrador de un sitio web tiene la
posibilidad de implementar varias técnicas
para detener los procesos de mineria de
datos, tales como: EI monitoreo de la
cantidad de solicitudes realizadas por una
determinada IP y el bloqueo de la misma,
contratar servicios comerciales antibots,
instalar certificados de seguridad SSL,
utilizar un captcha como sistema de
afiadir entradas al

verificacion manual,

fichero robots.txt.

Nota: en esta tabla se describen las ventajas y desventajas del Web Scraping segun

(Marti, 2016).

1.2.5 Bases de datos no relacionales.

Segun Gavilanez y Salas (2016) una base de datos no relacional (BDNR) es aquella
gue no sigue un esquema, es decir que los objetos de una coleccidn trabajan bajo un
criterio parecido a una tabla de una base de datos relacional, y esta tabla puede tener
distintos tipos de datos. Las BDNR se enfocan en la disponibilidad méas que en la
consistencia de los datos, por lo cual el sistema no sera consistente en cada instante
del tiempo disponible; entendiendo por consistencia a la exigencia que
cualquier transaccion de bases de datos s6lo debe cambiar datos afectados de formas

permitidas.
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1.2.6 MongoDB.
Segun Gavilanez y Salas (2016) MongoDB es una base de datos no relacional que
permite almacenar los datos en documentos que son manejados a través de
colecciones. Estos documentos son de tipo JSON por esta razon manejan un formato
liviano y fécil de interpretar tanto para maquinas como para humanos.

1.2.7 Apache.
Segun Marquez, Sampedro y Vargas (2002) “es un servidor web gratuito desarrollado
por el Proyecto Servidor Apache, cuyo objetivo es la creacion de un servidor web
eficiente y facilmente extensible con codigo fuente abierto del tipo BSD” (p. 2). Posee
una arquitectura modular, la cual permite que el usuario incorpore funciones nuevas a
su entorno, funciona perfectamente en las versiones resientes de sistemas Linux, Unix,
Windows, entre otros.

1.2.8 ChatBot.
Los ChatBot son Bots generados con el fin de brindar respuesta, las cuales han sido
previamente concebidas en torno a una tematica en particular, basicamente es un
software que envia mensajes a un interlocutor (humano), dicho mensaje es una
respuesta a alguna consulta efectuada a la maquina (Charlan, 2018)

1.2.9 JSON.
Segun Jaramillo y Sainz (2012) “es un formato ligero de intercambio de datos,
independiente del lenguaje de programacion” (pag. 3). Se configura como un texto
plano, de lectura, escritura y generacion simple, que por lo general es mas ligero que
el formato XML, sus principales caracteristicas son: Su independencia de un lenguaje
especifico, su sencillez para parsear (transformacion de una entrada de texto en una
estructura de datos), su carencia de definicion de funciones y estructuras invisibles, no

poseen validador ni son extensibles. (Jaramillo & Sainz, 2012)
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1.2.10 OctoPerf.
Segun OctoPerf (2020) ofrece un servicio de prueba de carga de A - Z para
aplicaciones web y moviles. Simula el comportamiento realista de los usuarios que
navegan por una aplicacion. Inicia cientos de miles de usuarios simultaneos
procedentes de todo el mundo o de la propia infraestructura de servidor. Implementa
métricas de monitoreo cruzado con valores de rendimiento para detectar rapidamente
cuellos de botella.

1.2.11 OWASP Zap.
Es un software de cddigo abierto que permite realizar pruebas de seguridad, pertenece
a la familia OWASP entidad sin fines de lucro cuyo objetivo es hacer a las aplicaciones
cada vez mas seguras, actualmente cuenta con una gran popularidad por ser una
herramienta gratuita y por estar soportada de forma activa por un grupo de voluntarios.
(OWASP, 2019)

1.2.12 Lenguaje de programacion Python.
Segun (Molina, Loja, Zea, & Loaiza, 2016) Python es un lenguaje de programacion
orientado a objetos, con el que se puede codificar una amplia variedad de software,
incluyendo paginas web. Se trata de un lenguaje interpretado que no necesita
compilarse para poder ejecutar el codigo, esto aporta mayor rapidez en el proceso de
desarrollo.

1.2.12.1 Caracteristicas Python.
Proposito general: Segun (Molina, Loja, Zea, & Loaiza, 2016) todo tipo de programas
pueden ser creados ya que no es un lenguaje concebido de manera especifica para la
web, sin embargo, a través de este se pueden desarrollar paginas.
Multiplataforma: Python posee varias versiones que estan disponibles en muchos

sistemas operativos diferentes. Cuando fue creado era para Unix, luego se volvio
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compatible con el resto, con la Gnica condicion de que posea un intérprete dedicado a
él.
Interpretado: en Python el cddigo no debe compilarse para ser ejecutado. Realmente
existe una compilacién interna que se ejecuta de forma transparente para el
programador. (Molina, Loja, Zea, & Loaiza, 2016)
Orientado a Objetos: segun (Molina, Loja, Zea, & Loaiza, 2016) Python le da soporte
0 sustento a la programacion orientada a objetos, ademas de ofrecer alternativas
simples para la generacidn de programas cuyos componentes puedan ser reutilizados.
Funciones y librerias: este lenguaje pone a la disposicion del programador muchas
funciones incorporadas en si mismo, para facilitar el tratamiento de strings, nimeros,
archivos, etc.
Sintaxis clara: debido a una notacion identada (con margenes), su sintaxis no suele ser
atractiva visualmente.

1.2.12.2 Ventajas y Desventajas.
Segun Molina, Loja, Zea, & Loaiza (2016) las principales ventajas de este lenguaje
son las siguientes:

e Estilo flexible

e Ordenado y limpio

e Cuenta con una comunidad activa

e Open Source

e Simplificado y rapido
Aunque cuenta con numerosas ventajas, es importante describir también sus
desventajas:

e Problemas con hosting

e Librerias incorporadas
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e Curva de aprendizaje

e No tiene identificadores protegidos.

1.2.13 Arquitectura MVC.
Segun Molina, Loja, Zea, & Loaiza (2016) “es un patrdn de arquitectura de software”,
que se fundamenta en separar los datos y principalmente lo que es la lI6gica de negocio
del software de su representacion y el mddulo encargado de gestionar los eventos y las
comunicaciones (p. 7).

1.2.13.1 Modelos.
Esté& representada por capas en las que son trabajados los datos, estos disponen de
mecanismos para el acceso a la informacion y actualizacion de su estado. En una base
de datos se dispondra de manera habitual el conjunto de datos. De tal manera en los
modelos se tienen las funciones de accesos a las tablas y se podran ejecutar comando
como insertar, cargar, seleccionar, entre otros. (Molina, Loja, Zea, & Loaiza, 2016)

1.2.13.2 Vistas.
Segun Molina, Loja, Zea, & Loaiza (2016) las vistas, disponen del cddigo de la
aplicacion que produce la visualizacion de la interfaz de usuario. Es decir, permite la
renderizacion de los estados de la aplicacion en HTML. En las vistas se tiene
solamente para mostrar la salida cdédigos PHP y HTML

1.2.13.3 Controladores.
Dispone de los cddigos que se requieren para dar respuesta a las acciones que son
solicitadas a la aplicacidn, tales como la visualizacion de elementos, ejecutar una
compra, buscar informacion, entre otros. Esta capa actla como enlace entre los
modelos y las vistas, es respuesta a los mecanismos que sean requeridos en la

implementacién de una aplicacion. (Molina, Loja, Zea, & Loaiza, 2016)
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1.2.14 Gestion de la calidad del software.
Comprende la necesidad de establecer criterios que permitan determinar los niveles
mas bajos que un software debe superar para que sea considerado de calidad.
Ciertamente la mayoria de las caracteristicas que definen al software no pueden ser
cuantificadas de forma rapida y sencilla, esto constituye un problema ya se dificulta
su medicién por estar definidas de forma cualitativa, debido a esto es imprescindible
utilizar métricas que permitan valorar cuantitativamente cada caracteristica
dependiendo del tipo de software. (Figueroa, 2012)

1.2.15 Pruebas de Software.
Segun Pressman, Roger (2010) para probar un sistema se dispone de una estrategia
clasica la cual inicia con un test a la unidad, seguido de una prueba de integracion y
finaliza con el test de valoracion del software. La prueba es un elemento de un proceso
muy amplio conocido como verificacion y validacion (VyV).
“La verificacidon se refiere al conjunto de tareas que garantizan que el software
implementa correctamente una funcion especifica. La validacion es un conjunto
diferente de tareas que aseguran que el software que se construye sigue los
requerimientos” (Pressman, R., 2010, p. 384)

1.2.15.1 Métricas.
Segun Pressman, Roger (2010) estas deben estar caracterizadas y validadas
correctamente. Pueden representarse a través de principios que caracterizaran y
validaran las métricas, tales como:

e El valor de la métrica debe ubicarse en un rango significativo.
e Cuando una métrica representa una caracteristica de software que aumenta

cuando ocurren rasgos positivos o que disminuye cuando se encuentran
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rasgos indeseables, el valor de la métrica debe aumentar o disminuir en la
misma forma (Pressman, R., 2010, p. 529).
e Deben validarse de forma empirica en una gran variedad de contextos antes
de utilizarse para tomar decisiones.
1.2.16 Estandar 1SO 9126.
Es el estandar internacional para la evaluacion de la calidad de productos de software
el cual dicta que “cualquier componente de la calidad puede ser descrito en términos
de una 0 mas de seis caracteristicas basicas, las cuales son: funcionalidad,
confiabilidad, usabilidad, eficiencia, mantenibilidad y portabilidad™ (Figueroa, 2012,
p. 1).
Cada una de estas caracteristicas se divide en un subconjunto (Figura 2) que permite

profundizar en la evaluacion de la calidad del software.

Preguntas Claves para responder segun la caracteristica

Caracteristicas  Pregunta central

;Las funciones y propiedades satisfacen las necesidades

>

Funcionalidad
runRctonaitdac .. . .. .
explicitas e implicitas; esto es, el qué . . .7

;Puede mantener el nivel de rendimiento, bajo ciertas

Confiabilidad condiciones y por cierto tiempo?

Usabilidad ¢El software es facil de usar y de aprender?

Eficiencia ;Esrapido y minimalista en cuanto al uso de recursos?
Mantenibilidad  ;Es facil de modificar y verificar?

Portatilidad ¢Es facil de transferir de un ambiente a otro?

Figura 2: Preguntas Centrales de acuerdo con la caracteristica de calidad
Elaborado por: (Figueroa, 2012)

1.2.16.1 Caracteristicas Propuestas por 1SO 9126.
Funcionalidad: comprende una serie de atributos que permiten evaluar si un software
ejecuta un conjunto de funciones que satisfagan las necesidades del cliente.
Usabilidad: permite medir el esfuerzo que el usuario final invertira para utilizar el
software.

Eficiencia: permite evaluar la relacién entre el nivel de funcionamiento del software y

la cantidad de recursos usados (Figueroa, 2012).
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1.2.17 Metodologia XP (eXtreme Programming).
Pressman (2010) Afirma que “la programacion extrema usa un enfoque orientado a
objetos como paradigma preferido de desarrollo, y engloba un conjunto de reglas y
practicas que ocurren en el contexto de cuatro actividades estructurales”(p. 62). El
proceso de la metodologia XP planteado por Pressman puede visualizarse en la (Figura

3).

Proceso XP

disefio 5'|rr||:>|e soluciones en punta
tarjetas CRC profofipos
historias del usuario
valores
criferios de pruebas de aceptacién
plan de iteracién

programacién por parejas

Lanzamiento \
incremente de software \ prgeba unifaria
infegracién continua

velocidad calculada del proyecto] |

pruebus de aceptacién

Figura 3: Proceso XP para el desarrollo de software
Elaborado por: (Pressman, Roger S., 2010)

1.2.17.1 Caracteristicas fundamentales de XP.
Comunicacion fluida y eficaz entre el equipo de desarrollo, el cliente y otros
participantes.
Simplicidad, la creacion de un disefio sencillo y facil de implementar en forma de
cddigo. De ser necesario, se podra redisefiar posteriormente.
Retroalimentacién, implementado una estrategia de pruebas eficaz se lograra por

medio de sus resultados obtener una retroalimentacion para el equipo de desarrollo.
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Prueba unitaria, se realiza al finalizar la codificacion de cada clase del sistema, y se
ejecuta cada operacion en relacion a la funcionalidad establecida inicialmente
(Pressman, R., 2010, p. 61).

1.2.17.2 Précticas XP.
El proceso XP se compone por cuatro actividades estructurales: planeacion, disefio,

codificacién y pruebas. (Pressman, R., 2010, p. 62)

Planeacion, en esta actividad se definen los requerimientos del software, sus
caracteristicas y funcionalidades para que el equipo de desarrollo pueda comprender

la naturaleza del negocio Y las salidas o productos que debera entregar al cliente.

Disefio, sigue rigurosamente el principio mantenlo sencillo. XP se vale del uso de las
tarjetas CRC como una herramienta eficaz para enfocarse en el software desde el

contexto orientado a objetos.

Codificacion, en esta actividad es recomendable que dos personas trabajen juntas en

la creacion del codigo fuente.

Pruebas, las pruebas unitarias que se crean deben implementarse con el uso de una

estructura que permita automatizarlas (Pressman, R., 2010).

1.2.17.3 Modelado Clase-Responsabilidad-Colaborador (CRC).
Segun Pressman, Roger (2010) “es un conjunto de tarjetas indice estandar que
representan clases”; estan divididas en tres secciones: en la parte superior se ubica el
nombre de la clase, en la parte izquierda se enlistan las responsabilidades de la clase y
en la derecha, los colaboradores (p. 148).

1.2.18 Adaptacion de la Metodologia XP.
Segun Pressman (2010) el desarrollo agil “reconoce que la planeacion en un mundo
incierto tiene sus limites y que un plan de proyecto debe ser flexible” (p. 57). En la
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metodologia XP es fundamental que el proceso de desarrollo se estructure de tal forma
que permita al equipo desarrollador adaptar las tareas para ejecutarlas directamente,
con una planeacién que permita que se mantenga la fluidez necesaria, eliminando
todos los procesos que no sean esenciales y enfocandose en un plan de entregas
incrementales para lograr la puesta en funcionamiento del software lo més rapido
posible.
Por otro lado, la metodologia XP puede combinarse perfectamente con modelos de
trazabilidad agil; a pesar de que esta metodologia fue disefiada para utilizar historias
de usuario, el desarrollo de las aplicaciones estd dirigido en su mayoria por
requerimientos tradicionales que proveen precision y facilidad de gestion al proyecto,
algunas de las razones para hacer trazabilidad en proyectos agiles son: el valor que
proporciona la funcionalidad, porque los desarrolladores rara vez podran recordar el
propoésito de las funcionalidades y por lo esencial que es establecer y mejorar el
conocimiento del producto. (Izaurralde & Andriano, 2015)

1.2.19 Trazabilidad Agil.
De acuerdo con la informacion obtenida de lzaurralde & Andriano (2015) la
trazabilidad se refiere a la capacidad de describir y seguir la vida de un requerimiento
tanto en las iteraciones futuras como en las de origen, hasta su implementacion.
A través de la trazabilidad, se puede determinar el origen de un requisito, su relevancia
y como fue implementado, verificado y validado para asegurar que los mismos cuenten
con su disefio, codificacion y pruebas. Segun Tabares, Barrera, Arroyave y Pineda
(2007) los modelos de trazabilidad son aquellos que los desarrolladores crean para
determinar los requerimientos, controlar su evolucién y cambios en los mismos que

puedan presentarse a futuro.
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1.2.19.1 Matriz de Trazabilidad.

La matriz de trazabilidad puede utilizarse dentro del proceso de desarrollo de software
agil con la finalidad de establecer los requerimientos y asegurarse que no existan
omisiones, inconsistencias y errores previo a la construccién del software. (Pressman,
R., 2010, p. 66)

Seguin Cuervo, Estupifian y Alvares (2010) “esta matriz describe y sigue la vida de un
requisito, permite tener una vision rapida de las relaciones de dependencia entre
objetivos y requisitos, ademas determinar el impacto de futuros cambios en los

requisitos” (p. 2).
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Capitulo 2
Analisis y Disefio
2.1. Requerimientos Funcionales y No Funcionales.
En esta seccion se logro crear una matriz de trazabilidad (Anexo N° 01) para definir
los requerimientos del software, los cuales se resumieron en la Tabla 2, donde también
se mencionan los beneficios que dichos requerimientos aportan a ChatBot. La matriz
de trazabilidad en la que se logr6 definir los requerimientos del sistema posee la
siguiente estructura:

e Codigo RF#. y RNF#.: se trata de un identificador numérico y Unico para cada
requerimiento.

e Nombre del requerimiento: en este campo se menciona la actividad requerida.

e Descripcion: se realiza una breve explicacion del proceso que se debe ejecutar.

e Dependencia: en esta seccion se menciona a las actividades de las cuales depende
el requerimiento en caso de que existan.

e Riesgo y Prioridad: como sus nombres lo indican estos campos hacen referencia
al nivel de riesgo, relevancia y preferencia del requerimiento, teniendo tres
posibles respuestas: alto, medio y bajo (A, M y B).

e Objetivos: en este renglén se mencionan los objetivos (General y especificos) que
estan estrechamente vinculados con el requerimiento.

e Disefio: describe la actividad que modela la solucion correspondiente al
requerimiento.

e Desarrollo: describe la tarea de codificacidn relacionada con el requerimiento.

e Pruebas: menciona el tipo de prueba donde se verifica y valida que se cumplié

con el requerimiento.
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Tabla 2: Requerimientos del sistema

s Nombre del o Criterios de Beneficios para
Codigo requerimiento Descripeion Aceptacion el Chatbgt
Para ingresar al sistema | Suministrar los
se debe hacer uso de los | datos de acceso
datos de acceso: usuario | correctamente para
RFO1 Inicio de sesion y contrasefia su validacion, si no | No aplica.
son correctos no
podra ingresar al
sistema
Se valida si se ingresé | Se valida que exista
una URL de dominio | una URL de
Validacion de | principal o una URL | dominio principal o .
RF02 URL Especﬁ‘ica del servicio. | una URLpespecr:)l’fica No aplica.
del servicio.
Se deben recuperar | Extraer Obtener
Obtener los datos deI_ proceso gutométi(_;gmente la autométicame_n,te
RFO3 informacion  de de _ matrlculgc[on informacion de | la informacion
la pagina web vehicular de la pagina | servicios existentes del proceso de
web correspondiente | €n la- URL | matriculacién
ala URL ingresada | ingresada. vehicular.
Almacenar la
informacion Almacenar  la
Almacenar correspondiente  al | Crear el archivo | informacién de
RFO4 informacion en | Procese de JSON con toda la [ acuerdo a Ila
archivo JSON mat_rlcuIaCIon |nformaC|on estructura de la
vehicular en  un | extraida. base de datos del
archivo de datos Chatbot.
JSON
Se deberd almacenar La informacion
el archivo JSON almacenada en la
Almacenar . .
. obtenido en el paso | Guardar el archivo | base de datos
RF05 archivo JSON en .
anterior en la base de | JSON creado. puede ser
BDD . ;
datos no relacional de extraida por el
MongoDB Chatbot.
El sistema mostrard | Cada ejecucion del
una lista ordenada de | Web Scraping
ejecuciones de Web | generara un JSON.
RFO6 ?]/_lsqa_llzar Scraping. Y e§tos € | No aplica.
istoricos mostraran de
forma  ordenada
por fecha
(Ascendente)
Se  mostrard  en | Cada ejecucidn del
RFO7 Visualizar pantallfi de forma mas | Web ’ Scraping No aplica.
Reportes entendible los datos | generara un

obtenidos en la

reporte. Y estos se
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ejecucion del Web | mostrarén de

Scraping forma  ordenada
por fecha
(Ascendente)

La interfaz de usuario | Interface amigable
debe ejecutarse en un | para el usuario.

ambiente web y debe
ser sencilla y

RNFO1 | Facilidad de Uso | amigable para que se No aplica.

puedan manejar las
diferentes opciones de
una manera rapida y
sin mucho esfuerzo.

El sistema  debe | Verificar la
extraer la informacion | informacion

RNF02 | Exactitud exacta para lo cual fue | extraida  vs  la | No aplica.

codificado segn su | Informacion de las
algoritmo. paginas.

Nota: en esta tabla se describen los requerimientos del sistema y sus beneficios para el
ChatBot.
2.1.1 Andlisis de la estructura de las paginas AMT, ATM, EMOV.

Las paginas web sobre las que se ha decidido realizar el proceso de Web Scraping son:
las correspondientes a las agencias de transito de las ciudades Quito, Guayaquil y
Cuenca.

A través del Web Scraping se logra un avance significativo en el proceso de
recoleccion y entrega de los datos que alimentara al ChatBot, ya que se obtienen
resultados de forma rapida y precisa, generando un ahorro considerable de tiempo y
esfuerzo en el proceso de extraccion de la informacion.

Antes de pasar al desarrollo del proceso de Web Scraping, se deben analizar las
diferentes paginas web que contienen los datos a extraer, dicha informacion se
encuentra en la seccion de servicios de cada una de las agencias anteriormente

mencionadas.
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2.1.1.1 Agencia Metropolitana de Transito (AMT).

Se accede a su sitio web a través de la URL: http://www.amt.gob.ec/ luego se ingresa

en la seccién SERVICIOS.

Péagina Oficial de la AMT — Seccidn Servicios

<« C @ Noesseguro | amtgob.ec * » 6
AM ©®®

INICIO QUIENES SOMOS SERVICIOS TRANSPARENCIA RENDICION CUENTAS CONTRATACIONES EMERGENCIA SANITARIA CONTACTOS

Consulta tus valores a pag: it . ombiica [Contravenciones por medios
o o - Electrdnicos

ores a pag

Figura 4:Seccion de Servicios de la pagina oficial de la AMT
Elaborado por: Pagina oficial AMT (http://www.amt.gob.ec/)

Cada una de las paginas que son fuentes de datos para el ChatBot tienen diferentes
esquemas, por lo que estos se agruparon de acuerdo con la informacion que contienen.
Para analizar la pagina que se muestra en la (Figura 4) se accede en primer lugar a la
seccion de SERVICIOS > Matriculacion Vehicular > Tramites > Transferencia de
dominio. Una vez seleccionado un servicio en especifico (ejemplo. Transferencia de
dominio), se puede observar que las paginas web contienen: el titulo de la pagina,
nombre del servicio, informacién, importante y valores.

La informacion se muestra ordenada bajo estas 5 divisiones bien marcadas en la que
se distribuye la informacion del servicio:

Titulo principal: Se encuentra en la parte superior del documento y hace referencia al
titulo padre de toda la pagina. Si se analiza el codigo HTML, se encuentra que los

titulos principales se identifican mediante etiquetas de tipo “h”.
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Titulo secundario: A este se lo denominara nombre del servicio, que se encuentra
inmediatamente después de un titulo principal y que también pueden tener una
jerarquia entre ellos y para indicar que son titulos secundarios utilizan varias etiquetas
propias de cada nivel de titulo.

Informacion: Sera la parte principal del documento. Aqui se puede encontrar texto,
listados o tablas que muestran los requisitos del servicio. En esta seccion se puede
encontrar el uso de etiquetas de tipo “li”.

Importante: se puede encontrar listas con informacion considerable del servicio, sin
embargo, la informacién del campo importante se encuentra separada por las etiquetas
de tipo “p” y “ul” las cuales permiten marcar el texto de una manera notoria.

Valores: aqui se puede encontrar listas con informacion fundamental, que indica el
coste de los tramites realizados por el servicio.

A continuacion, se muestra la Figura 5, donde se pueden apreciar las diferentes

divisiones de la opcion de servicios.

Pagina Oficial de la AMT — Distribucion de la informacion

guro | amt.gob.ec/index.php/servicios/matriculacion-vehicular-menu/tramites/transferencia-de-dominio.html
INICIO QUIENES SOMOS SERVICIOS TRANSPARENCIA RENDICION CUENTAS CONTRATACIONES EMERGENCIA SANITARIA CONTACTOS
Transferencias de dominio } TITULO PRINCIPAL

TRANSFERENCIA DE DOMINIO DE VEHICULOS CON CONTRATO DE COMPRA VENTA (VENDE PERSONA CASADA) } TITULO SECUNDARIO

INFORMACION

IMPORTANTE

VALORES

DUPLICADO DE MATRICULA
TRASPASO DE DOMINIO VEHICULAR

Figura 5: Divisiones en las que se distribuye la informacion del servicio de la AMT
Elaborado por: Péagina oficial AMT (http://www.amt.gob.ec/)
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2.1.1.2 Autoridad de Transito Municipal (ATM).

Se accede a su pagina oficial (Figura 6) a través de la URL.: https://www.atm.gob.ec/

luego se ingresa en la seccion SERVICIOS > TRAMITES.

Pagina Oficial de la ATM — Seccidn de servicios

& C ( @ atmgobec b4

Ingresar

mrr

7 i . @ -~ -
= SOTROS! = "
4. —_———— - . Chatear con ATM chatl?f)t

CALENDARIOS DE REVISION ’

USAEL T "2~~~ =~ "~ A PARA RESPONDER

TUS DUC

REGISTRO PERSONA NATURAL

Normalmente responde

Hola! Tienes alguna consulta sobre multas o
= vehiculos retenidos?

@ Continuar como Eliana

Continuar como invitado

- AATBOT WHATSAPP
REBISTRO PERSONA JURIDICA 194441024

ATM= )&
WMCIPAL A
Alcaldia Guayoquil

CHA

Condiciones, |z

SERVICIOS EN LINEA

Figura 6: Seccion de Servicios de la pagina oficial de la AMT
Elaborado por: Pagina oficial AMT (https://www.atm.gob.ec/)

En la (Figura 7) se presenta la pagina web que contiene el titulo de la pagina que se
utilizara como nombre del servicio, informacidn, y consideraciones. La informacion
se muestra ordenada bajo estas 3 divisiones bien marcadas en la que se distribuye la
informacion del servicio:

Titulo principal: Se encuentra en la parte superior del documento y hace referencia al
titulo de toda la pagina, estos se identifican mediante etiquetas de tipo “h”.
Informacion: Sera la parte principal del documento. Aqui se puede encontrar texto,
listados o tablas que muestran los requisitos del servicio.

Consideraciones: al igual que en la seccion anterior aqui se puede encontrar listas o

parrafos con informacion considerable del servicio.
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Pagina Oficial de la ATM — Distribucion de la informacion

' Tramies - ATM * _

<« C @ atm.gob.ec/Show/Tramites# a & » 6 :
* I3 Ingresar -

——
. ATM SERVICIOS TRANSPARENCIA. INFORMAION NOTICIAS = n n a

ATORDAD DE TRANSITO MUMCIPA.

* Kk

) TriviTES

TRAMITE DUPLICADO DE MATRICULA ]— TITULO PRINCIRAL

REQUISITOS

CONSIDERACION DEL TRAMITE

| e
Figura 7: Divisiones en las que se distribuye la informacion del servicio de la ATM
Elaborado por: Pagina oficial ATM (https://www.atm.gob.ec/)

2.1.1.3 Empresa Pablica Municipal de Movilidad, Transito y Transporte de
Cuenca (EMOV).
Todos los servicios que ofrece esta entidad direccionan hacia un formulario, archivo
PDF, como se observa en la (Figura 8) y se accede a ella a través de la URL:

https://www.emov.gob.ec/ luego se ingresa en la seccion SERVICIOS.

Pagina Oficial de la EMOV — Seccion servicios

« X @ © @ nttpsy/servicios.emov.gob.ec/inicio/index.php?view=home RNCR: noexu =

@ inicio

NOS CUIDAMOS B on

§  Boton de Pagos

JUNTOS

= Renovacion de Matricula

== Pago de Matricula Online

[H] Tumos RTV en linea

(Q, Consulta Deudas

Q) Infracciones FotoControl

nsulta Multas ANT

P Q’l
[[AVARS

Flgura 8: Seccion de Servicios de la pagina oficial de la EMOV
Elaborado por: Pé4gina oficial de la EMOV (https://www.emov.gob.ec/)
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La informacidon se muestra ordenada bajo 2 divisiones bien marcadas en la que se
distribuye la informacion del servicio como se observa en la (Figura 9).

Titulo principal: Se encuentra en la parte superior del documento y hace referencia al
titulo padre de toda la pagina.

Informacion: Se mostrara la URL de los formularios, paginas web o archivos PDF
estos se encuentran dentro de las etiquetas de tipo “href” las mismas dentro de una

lista.

Péagina Oficial de la EMOV - Distribucién de la informacion

<« C & seniciosemov.gob.ec/in view=deuda I— INFORMACION

Bolin de Pagos

© Renovacidn de Matricula

=] Pagode Matricula Onfine Bisqueda por:

I Tumes RTV en Enea Ingrese su placa
""" (AAAD123):

S [comsm

Figura 9: Divisiones en las que se distribuye la informacién del servicio de la EMOV
Elaborado por: Pagina oficial de la EMOV (https://www.emov.gob.ec/)

2.1.2 Diagrama de Caso de Uso de la aplicacién Web.
Para desarrollar el diagrama de la (Figura 10), se analiz6 la manera a través de la cual
se deberian realizar los procesos, se identifico el actor involucrado posteriormente se
logré determinar un caso de uso generalizado, donde se muestran las acciones que

pueden ser realizadas por el actor Administrador.
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Diagrama de Casos de Uso

Sistema Web Scraping

Iniciar Sesion

<<extended>>

<<include>>

Ejecutar Web
Scraping

Visualizar
Historicos
) Seleccionar
Administrador Opcién del Mend A
1
1
1
1
1

! <<extended>>
1

1

<<include>> ,
!

Visuallizar

Reportes

Ejecutar el Web

Services

Figura 10: Diagrama de caso de uso del sistema
Elaborado por: Byron Montufar e lvonne Mullo (2020)

2.1.3 Actor.
En esta seccion se describe el actor principal del sistema, tomando en cuenta que un
actor es cualquier cosa (usuario, maquina, programa, etc.) que Sse comunigque

directamente con el sistema y que sea externo a éste (Pressman, R., 2010) .

Tabla 3: Actor del sistema

Actor Descripcion

ANO1: Administrador

Esta representado por la persona que podra realizar las
siguientes acciones en el sistema:

Ejecucion del Web Scraping (extraccién de la informacion
de las paginas de la AMT, ATM y EMOV)

Consulta de histéricos.

Administrador

Visualizacion de reportes

Nota: En esta tabla se describen las funciones del Actor del sistema (Administrador).
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Todo actor tiene un motivo cuando ingresa a un sistema, en la Tabla 3, se describieron
las funcionalidades que pueden ser ejecutadas por el actor Administrador.
2.1.4 Diagrama de actividades del sistema.

En la (Figura 11) se presentan todas las actividades que pueden ser realizadas por el
usuario (Administrador), desde el inicio de sesidn a través de la validacion de usuario
y contrasefia, la seleccién de un mddulo para ser ejecutado (Web Scraping, Hist 6rico
0 Reportes), una vez que el usuario selecciona el modulo que le interesa ejecutar
consigue una serie de pasos a realizar de acuerdo al resultado que desea obtener del
software. Este diagrama fue disefiado usando lenguaje UML y se realiz6 lo mas

sencillo posible para lograr una mayor comprension del software.
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Diagrama de actividades del sistema

Figura 11: Diagrama de actividades del sistema
Elaborado por: Byron Montufar e lvonne Mullo (2020)
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2.1.5 Arquitectura léogica del sistema.
El sistema se encuentra estructurado en base al modelo MVC y est4 comprendido por
los siguientes componentes: el servicio web, la consulta para la autenticacion de
usuario, el algoritmo de Web Scraping, todos ellos codificados en Python,
adicionalmente una base de datos en MongoDB para el almacenamiento de los
archivos de tipo JSON y dichos archivos que se encargan de almacenar y transferir la
informacién. Tanto el lenguaje de programacion utilizado como el manejador de base

de datos son de codigo abierto y poseen licencia de libre distribucion.

Estructura arquitectonica general para los componentes del sistema

Paginas web
externas (AMT,
ATM y EMOV)

L= Servicio Web

- - """ T T 77 '
. 1
Extraccion 1 | 1
de datos 1 1 Creacion de archivo Json

Base de Datos

Administrador

Algoritmo
} ORC Tipo — Web Scraping
-

en MongoDB

Reportes e

—@. ______________ Historico
)

Figura 12: Arquitectura légica del sistema
Elaborado por: Byron MontUfar e Ivonne Mullo (2020)

En la (Figura 12) se muestra la relacion estructural entre los componentes del sistema,
utilizando los elementos del modelo de componentes UML y los iconos de las
herramientas de software utilizadas en cada uno. Comenzando por el componente del
menu principal desde donde se ejecutan todas las funciones del sistema, a través de la
interfaz de usuario se envia la URL objetivo y el tipo de direccion (de sitio principal o
de servicio) al componente de ejecucion del algoritmo de Web Scraping, el cual,

ejecuta la extraccién de datos de la pagina web externa, crea el archivo JSON con los
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datos recopilados y almacena dicho archivo en la Base de datos. Accediendo a través
de la interfaz de usuario de Visualizar Reportes y Visualizar Histérico se puede
acceder a los archivos JSON generados previamente

2.1.6 Modelado Clase-Responsabilidad-Colaborador (CRC).
En las siguientes cinco tarjetas CRC se muestran las clases utilizadas dentro de la
codificacién del algoritmo de Web Scraping, la accion o funcién que ejecuta cada una

de ellas y las clases colaboradoras o de las que dependen.

Tarjeta CRC# 01:
Clase: Query
Responsabilidad: Colaborador:
Guarda Inicio de Sesion Conexion2
Tarjeta CRC# 02:

Clase: Scrapyweb

Responsabilidad: Colaborador:

Extrae Datos de la Pagina web Servicescrap - Conexion

Tarjeta CRC# 03:

Clase: Servicescrap

Responsabilidad: Colaborador:
Guarda Archivo JSON Conexion

Tarjeta CRC# 04:

Clase: Conexion

Responsabilidad: Colaborador:

Conectar a la base de datos | Servicescrap
bdd_webscrapping.

Coleccion: bdd_webscrapping
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Tarjeta CRC# 05:

Clase: Conexion2

Responsabilidad: Colaborador:

Conectar a la base de datos

Query
bdd_webscrapping.

Coleccion: bdd_user

2.1.7 Diagrama de clases.
El siguiente diagrama en lenguaje UML (Figura 13) describe las clases que se crearon
en el proceso de codificacion del software con sus respectivos campos de datos,

atributos, operaciones y las relaciones con las demas clases colaboradoras.

Diagrama de Clases
Servicescrap
Query | Ws o Scrapied
include o i
Conexion " defin) in
def get_list_count_firstpage() list
w1 def get_all_fields( ) cursor def get sewvices firstpage() array
def get_session_active( ) cursor def get_titlepart_firstpage() array
: def get_update_ pass() cursor ™| def et ileparti() sting
ﬁmm ) def gt._le_lg_fst) st
def get_content_algt firstd( ) st
i def get important_alg fistd() fst
def get_content_except _1() list
Scrapyweb def get_content_3() st
def get_content_1() lst
. ¢1ipo Conexion def get e 1() list
it de gt conent 2) I
o L ) ey Gt o )
g:: e“s'ﬁ:;“ - defgel_algfst() I
defcom ) ot ot B I, delgeLalLfrs) fist
det i) o M"‘*"-‘;‘“m) iy def e_fsipage) s
L SARIALN) iy delrulxpalh_fsipage) s
Oef get doman() sting defget_senvices_secondpage ) s
def e werdstte) sy def gt secondpage() s
defg_le_partl() sing defge_senices_irdpage() I
el ge_tde_oter) sing delge It Wirdpage() lis
gl e i) defge_senvies specic secondpage() i
def get_services_specific_thirdpage() fist
def get_aigspt_other() ls
Figura 13: Diagrama de Clases
Elaborado por: Byron Montufar e Ivonne Mullo (2020)
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2.1.8 Estructura de la base de datos no relacional.

En la consola de MongoDB y tomando como referencia las necesidades expresadas

por el equipo de desarrollo del ChatBot, se cred la base de datos no relacional llamada

bdd_wescrapping, posteriormente se cred la coleccién bdd_user que se utiliza para el

inicio de sesion, y la coleccion bdd_webscrapping para almacenar los archivos JSSON

resultantes del proceso de extraccion de datos del Web Scraping y asi lograr que se

encuentren disponibles para futuras consultas, esta base de datos por su naturaleza no

relacional carece de una estructura como tablas y campos.

2.1.8.1 Esquema conceptual del archivo JSON.

La estructura del archivo JSON fue disefiada de acuerdo a los requisitos de datos de

entrada para el ChatBot y contiene los parametros que se detallan a continuacion:

Una

"servicio™: en este campo se almacena el titulo del servicio

"importante": en este campo se almacena toda la informacion relevante que tiene
cada servicio, cabe mencionar que no todos los servicios tienen esta informacion
relevante, en ese caso esta seccion se deja en blanco.

"URL": muestra la URL de donde obtuvo la informacion

"identificador": este se compone de la extraccion de las primeras letras de cada
palabra empezando desde el “ment” en donde se encuentra, mas el titulo del
servicio (solo se toman en cuenta las palabras que tienen de 3 letras en adelante).
"informacion™: contiene los requisitos que se detallan en cada servicio,
necesarios para realizar el tramite en cuestion.

"valores™: es la informacion de los montos a cancelar (pago) por el usuario de
acuerdo al servicio que desea solicitar.

vez que el archivo JSON ha sido construido, este se almacena en orden

descendente de acuerdo a la fecha de su generacion, en una BDNR creada en
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MongoDB, con la finalidad de que se encuentre disponible para las consultas que se

realizan a través de las funcionalidades de Reportes e Historicos del software.
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Capitulo 3

Construccion y Pruebas
3.1 Estandares de programacion de Python
Aun cuando el codigo de programacion de un software esté escrito y estructurado de
forma correcta y ordenada, es necesario usar estandares, estilos o convenciones que
ayuden al desarrollador a crearse buenos habitos de programacion para comprender y
documentar su software. (Varsovia, Hylton, Goodger, & Coghlan, 2020)
Dicho esto, se establecen varias convenciones como (denominaciones, formatos, etc.)
para la escritura de codigo. Los cuales fueron aplicados mediante las buenas précticas
de programacion en Python. Entre ellas, se encuentran:

e PEP 20 basado en “legibilidad cuenta”

e PEP 3131 Codificaciones, Importaciones

e PEP 257 Cadenas de Documentacién

Estandar PEP20 — Principios de organizacion del codigo
Para ordenar codigo es importante aplicar espacios por indentacién, como se observa
en el ejemplo de la (Figura 14), las lineas de codificacion deben ser alineadas

verticalmente con el caracter que se haya utilizado.

Fragmento de codigo

if sessionactive.count() > @:
for x in sessionactive:
usuario = x[‘'Usuario’]
rolusu = x["Rol"]
return render_template( 'profile.html’,nomuser = usuario,rol = rolusu)

Figura 14: Ejemplo de indentacion
Elaborado por: Byron Montufar e lvonne Mullo (2020)

Dichas lineas de codigo pertenecen al inicio de sesidn de usuarios que realizan para el

respectivo ingreso a la aplicacion web.
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Estandar PEP 3131 — Principios para codificaciones e Importaciones

Las librerias prescritas estan codificadas con caracteres correspondientes a la
codificacién ASCII, y se usa palabras en inglés. Las importaciones se encuentran
debidamente separadas como se visualiza en el ejemplo de la (Figura 15), lineas de

cadigo perteneciente a query.py.

Fragmento de codigo

import validators
import pymongo
from bson import ObjectId
Figura 15: Separacion de importaciones
Elaborado por: Byron Montufar e lvonne Mullo (2020)

Separaciones en Operadores Binarios

Al momento de codificar Operadores Binarios se aplica el respectivo espacio en cada
lado, manteniendo la misma cantidad de espacios como se muestra en la (Figura 16)
donde se pueden ver las lineas de cddigo pertenecientes a servicescrap.py, operadores

binarios para dar inicio a la aplicabilidad del algoritmo.

Fragmento de codigo

x =1

while x <= 4:
x = x +1
z =8

Figura 16: Separacion de operadores binarios
Elaborado por: Byron Montufar e lvonne Mullo (2020)

Comentarios

Forman parte fundamental dentro de la codificacion, porque tiene como finalidad
explicar brevemente utilizando ternarios y diferentes funciones parte del codigo, como
se observa en la (Figura 17). Es recomendable aplicarlos porque servira como base
para facilitar el proceso de desarrollo a posteriores compafieros que continten con el
mejoramiento de la aplicacion web.
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Fragmento de codigo

data[ "pagecontent’] = []
#links para servicios http://www.amt.gob.ec/
#selecciono el xpath de servicios
elementos = xml_tree.xpath(' /html/body/div[1]/div/section[1]/div/div/div/ul/1i[3]/descendant: :*[@href]")
#declaro una variable para almacenas las urls de los servicios
list_services = []
#recorro el arbol de elementos
for 1i in elementos:
#verifico que todos los href tengan contenido
if 1i.get("href’) 1= "#’
#formo el url con un formato correcto
if 1i.get('href').startswith( http') or li.get("href').startswith( https’):
link = li.get("href')
else:
link = "http://www.amt.gob.ec"+1i.get( href')
#almaceno cada elemento a la lista
list_services.append({link)

Figura 17: Ejemplo de comentarios
Elaborado por: Byron Montufar e lvonne Mullo (2020)

Estandar PEP 257 - Principios de nombramiento
Las tildes no se encuentran incluidas. Cabe mencionar que en toda la codificacion se
implementa nombramientos tanto para llamado de clases, funciones, sentencias, etc.

Se aplica todo en minuscula, adicional, con letras en minuscula con guiones bajos.

Fragmento de codigo

for x in range(len(list_inwver)):

self.si_cubre_2 = self.si cubre_2 + 1
list title = list_inver[::-1]
else:
list_title = self._get content_except_1(tree,desc_list)

Figura 188: Ejemplo de nombramiento
Elaborado por: Byron Montufar e lvonne Mullo (2020)

En la (Figura 18) se observan las lineas de codigo pertenecientes a servicescrap.py,
usadas para obtener rango de numeros de la lista, donde se selecciona el primer y
altimo elemento de la lista depurada.

Nombres de clases

Para los nombres de las clases se utilizd la convencion “Cap Words” (palabras que

comiencen con mayusculas).

Fragmento de codigo
class Servicescrap():

Figura 19: Ejemplo de nombres de las clases
Elaborado por: Byron Montufar e lvonne Mullo (2020)
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En la (Figura 19) se observan las lineas de codigo pertenecientes a webscrap.py,
permite extraer la URL de cualquier pagina.

Argumentos de funciones y métodos

El uso de self para el primer argumento de los métodos de instancia, como se muestra

en el ejemplo de la (Figura 20).

Fragmento de codigo

def exist_url(HS%],url):
std = 1
validators.url{url)
if not wvalidators.url({url):
std = @
return std

Figura 20: Lineas de codigo pertenecientes a webscrap.py.
Elaborado por: Byron Montufar e lvonne Mullo (2020)

3.2 Construccion de la base de datos no relacional

En cuanto a la construccion de la base de datos tipo no relacional, inicialmente se
ejecutan comandos como root, en el ejemplo de la (Figura 21) en ese momento se
inactivo. Para verificar el estado del servicio de la base de datos (MongoDB) se ejecuta
la sentencia:

e systemctl status mongod

Estado del servicio de hase de datos

root@webscrap:~# systemctl status mongod
® mongod.service - MongoDB Database Server
Loaded: loaded (/lib/systemd/system/mongod.service; disabled; vendor preset:
Active: inactive (dead)
Docs: https://docs.mongodb.org/manual

iul 20 19:43:46 webscrap systemd[1]: /lib/systemd/system/mongod.service:10: PIDF
Figura 21:Estado del servicio de la base de datos
Elaborado por: Byron Montufar e lvonne Mullo (2020)

Posteriormente, se procede a levantar el servicio de MongoDB (Figura 22).
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Levantamiento el servicio de MongoDB

root@webscrap:-# service mongod start
root@webscrap:~# I
Figura 22: Levantamiento el servicio de MongoDB
Elaborado por: Byron Montufar e lvonne Mullo (2020)

Se verifica que el servicio se encuentre levantado correctamente volviendo a ejecutar

el comando que se encuentra en la (Figura 23).

Estado del servicio de la Base de datos

mongod.service - MongoDB Database Server
Loaded: loaded (/lib/systemdssystemsmongod.service; disabled; vendor preset: enabled)
Active: since HMon 2028-87-28 19:48:38 -85: 3min 1ls ago
Docs: https://docs.mongodb.org/manual
Maln PID: 2739 (mongod)
Memory: 282.7M
Caroup: fsystem.slice/mongod.service
—2739 jusr/bin/mongod --config /fetc/mongod.conf

jul 28 19:48:38 webscrap systemd[1l]: Started MongoDB Database Server.
Figura 23: Estado del servicio de la base de datos
Elaborado por: Byron Montufar e lvonne Mullo (2020)

En cuanto a la conexion realizada con la base de datos, como se puede apreciar en la
(Figura 24) la clase creada es (conexion.py), seguidamente se procede a importar una

libreria para utilizar los complementos MongoDB en Python, como:

Fragmento de codigo

import pymongo

class Conexion:

mycol = None

def __init_ (self):
#apunta al servidor de la base de datos (localhost)
myclient = pymongo.MongoClient("mongodb://localhost:27817/")
#nombre de la base de datos
mydb = myclient["bdd_webscrapping"]
#nombre de la colleccion
self.mycol = mydb["bdd_webscrapping”]

def conn(self):
return self.mycol

Figura 24: Importacion de libreria componentes MongoDB
Elaborado por: Byron Montufar e lvonne Mullo (2020)
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Luego, para conectar a la base de datos se ejecuta el servicio de MongoDB,como se
muestra en la (Figura 25) con el comando mongo, dicho comando permite iniciar al

cliente dentro del mismo sistema en el que se ejecuta la aplicacion MongoDB.

Fragmento de cddigo

debianévha-ccc3e8e9:=5 mongo

Figura 25: Ejecucién del comando mongo
Elaborado por: Byron Montufar e lvonne Mullo (2020)

Se selecciona la base de datos creada, ejemplo en la Figura 26, con el comando use

bdd_webscrapping.

Fragmento de codigo

= use bdd_webscrapping

switched to db bdd_webscrapping
Figura 26: Ejecucion del comando use bdd_webscrapping
Elaborado por: Byron Montufar e lvonne Mullo (2020)

La base de datos MongoDB, trabaja con colecciones, donde se va a alojar toda la
informacion a manejar. Por tales razones, se enlista las colecciones mediante show
collections omo se observa en el ejemplo de la (Figura 27). Para lo cual, en el

desarrollo del proyecto se usa el mismo nombre de la base de datos.

Fragmento de codigo

= show collections;

bdd_user

bdd_webscrapping
Figura 27: Ejecucion del comando show collections
Elaborado por: Byron Montufar e Ivonne Mullo (2020)

En la (Figura 28) se muestra un ejemplo para enlistar la informacion que tiene la

coleccion donde se utiliza la siguiente sintaxis: db.bdd_webscrapping.find().pretty();
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Fragmento de codigo

{

i,

“servicio" : "La Revisidn Técnica Vehicular es un conjunto inspecciones de un vehiculo destinadas a:",
“importante” : "La Revlsion Técnica Vehicular es un conjunto inspecclones de un vehiculo destinadas a:",
“url® : “"http://wew.amt.gob.ec/index.php/servicios/revision-tecnica/revision-tecnica-vehicular.html®,
"identificador® : "PPRTVRTVCIVD",

"informacion" : [

. “La Revisidn Técnica Vehicular es un conjunto inspecciones de un vehiculo destinadas a:"

'
"valores" : "La Revisién Técnica Vehicular es un conjunto inspecciones de un vehiculo destinadas a:"

Figura 28: Proceso de enlistar informacion
Elaborado por: Byron Montufar e lvonne Mullo (2020)
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3.3 Métodos

En la Tabla 4, se describen todos los métodos utilizados en cada clase de la aplicacion web.

Tabla 4: Métodos aplicacion web

def login() logout.py Aplica autenticacion del usuario.
def to_pretty_Json() history.py Devuelve dato en formato JSON.
Permite al usuario visualizar la informacion con la cual se realiz6
def profile() profile.py la autenticacion.
def _init_() conexion.py Para establecer conexién con la base de datos (JSON)
def _init_() conexion2.py Para establecer conexién con la base de datos de usuarios

Devuelve la informacidn de la hora, fecha, estado y URL en la cual

def get_all_fields() query.py se ejecuta la consulta
def get_session_active() query.py Devuelve el estado de la sesién del usuario
def get_update_pass() query.py Edicion de contrasefias de usuarios.
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def get_titlepart1()

servicescrap.py

Separacion bloques en HTML/head/title

def get_services_firstpage()
def get_services_secondpage()

def get_services_thirdpage()

servicescrap.py

Despliegue de servicios de las paginas web (Quito, Guayaquil,

Cuenca)

def get _title_algt_firstd()

servicescrap.py

Definicion de reglas para obtener el titulo

def get_content_algt_firstd()

servicescrap.py

Definicion de reglas para obtener el contenido

def get_important_algt_firstd()

servicescrap.py

Definicion de reglas para obtener importante

def get_values_algt_firstd()

servicescrap.py

Definicion de reglas para obtener valores

def get_content_except_1()

servicescrap.py

Definicidn de reglas para las excepciones de las paginas

def get_likns_alldomain()

servicescrap.py

Despliegue evaluacion algoritmo.

def get_algtspf_other()
def get_algt_firstd()

def get_algtspf _firstd()

servicescrap.py

Despliegue Web Scraping (fecha, hora, URL, identificador,

importante, informacion, servicio, valores).

def get_list_title_secondpage

def get_list_title_thirdpage

servicescrap.py

Despliegue de lista de titulos de la primera, segunda y tercera pagina

web.
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def get_treepage

webscrap.py

Transformacion de las paginas en codigo html

def exist URL

webscrap.py

Validacion URLS

def insert_template

webscrap.py

Indexacion de plantilla (template)

def removeNonAscii

webscrap.py

Remover c6digos ascii

def get_domain

webscrap.py

Extraccion del dominio

def get_wordstitle

webscrap.py

Permite obtener las primeras letras del nombre del servicio

def get URL_withhttp

webscrap.py

Permite verificar si la URL es http o https

Nota:

Esta tabla contiene todos los métodos de la aplicacion web.
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3.4 Proceso de extraccion de datos de las paginas AMT, ATM, EMOV
Debido a la longitud y complejidad del algoritmo programado para la extraccion
automatica de datos de las paginas anteriormente mencionadas, en el (Anexo N° 03
hasta el Anexo N° 07) se presentan partes del mismo, con la finalidad de mostrar
graficamente como se realiza el proceso de extraccion de datos de las paginas web de
las agencias de Quito, Guayaquil y Cuenca, ingresando la URL del dominio, para
facilitar su comprension se dividio el algoritmo en 7 pasos, los cuales corresponden a:
e Paso 1: Obtener todos los links de servicio
e Se obtiene la URL de los servicios de la pagina web analizada, en el (Anexo
N° 03) se muestra un ejemplo del flujo del algoritmo.
e Paso 2: Obtener seccion titulos de servicios
e Seobtiene el titulo de cada servicio de la pagina web analizada, en los (Anexos
N° 04 y 05) se muestra un ejemplo de este proceso.
e Paso 3: Funcion contenido 1
e Se buscan los elementos hermanos a la regla ingresada incluyendo elementos
gue contengan imagenes que cumplan con la condicidn de que se encuentren
dentro de un articulo y una seccién, en el (Anexo N° 06) se muestra un ejemplo
del flujo del algoritmo.
e Paso 4: Funcién contenido 2
e Se busca los elementos hermanos a la regla ingresada incluyendo elementos
que contengan imagenes y parrafos, en el (Anexo N° 07) se muestra un
ejemplo este proceso.
e Paso 5: Obtener seccion contenido de servicios
e Se extrae los datos referentes al contenido de cada servicio (informacién).

e Paso 6: Obtener seccion importante de servicios
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e Se extraen los datos referentes al contenido de cada servicio (seccion de
informacién importante).
e Paso 7: Obtener seccion valores de servicios
e Se extraen los datos referentes al contenido de cada servicio (seccion de
valores).
Cabe destacar que solo se diagramaron los 4 primeros pasos, asi mismo los pasos del
5 al 7 son muy parecidos al paso 2 obtener seccion titulos de servicios.
El proceso por URL especifica se diferencia del anterior por las siguientes
caracteristicas:
e Ingresan directamente a proceso para seleccionar titulo
e Omite funcion Obtener todos los links de servicio
A continuacion, se despliegan los diagramas correspondientes al algoritmo de Web

Scraping por URL de dominio en sus primeros 4 pasos o divisiones de procesos.

3.5 Cadigo Relevante

3.5.1 Codificacion Algoritmo de Web Scraping.
En cuanto a la programacion del algoritmo, la estructuracion logica planteada se
presenta en las siguientes codificaciones, ver (Figuras 29, 30 y 31), ya que la longitud
total del mismo no permite su completa incorporacion.
El proceso inicia desde la toma de datos para extraer la data, de hecho, en la (Figura
29) se muestra el fragmento de codigo para la extraccion de la informacion de cada
sesion que compone al archivo JSON (identificador, servicio, informacidn, importante,
valores, URL), esta informacion extraida es almacenada en listas diferentes para cada

seccion.
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Fragmento de codigo para la extraccion de la informacion de cada seccion
(identificador, servicio, informacién, importante, valores)

#tomo datos de titulo del arbol de la url

list title = self.get title algt firstd(tree url,serv)

#tomo datos de contenido del arbol de la url

list_info = self.get_content_algt_firstd(tree_url,serv)

#tomo datos de importante del arbol de la url

list important = self.get important algt firstd(tree url,serv)
#tomo datos de valores del arbol de la url

list values = self.get values algt firstd(tree url,serv)

#list_info = self.get_list_info(tree_url)
for title,info,important,values in zip(list_title,list_info,list_important,list_values):
i=1i+1
title f = title.replace('\r', '').replace('\n', '').replace('\t', ')
identify = ws.get wordstitle(title f)
title partl = self.get titlepartl firstpage(tree url)
informacion = info.replace('\n’, ')
informacion = informacion.split('.\r")
data[ "pagecontent” ].append({

"identificador’: *'+title partl.upper()+'‘+identify.upper(),
"servicio’: "'+ title_f,
"informacion’: informacion,
"importante’: "'+important.replace(’\r', '').replace('\n", '),
‘valores': ''+values.replace('\r', '').replace('\n*, '),
‘url': "'+ serv})
else:
i=i#
data[ "pagecontent”].append({
"identificador’': ''+title partl.upper()+''+identify.upper(),
"servicio’: "'+ title f,
"informacion’: ‘Url con formato incorrecto’,
"importante’: ''+important.replace(’\r', '').replace('\n’, '),
‘valores': "‘+values.replace(’\r', '').replace('\n", "'},
‘url': "'+ serv})

Figura 29: Codificacion Algoritmo de Web Scraping - Extraccién de la informacion
Elaborado por: Byron Montufar e lvonne Mullo (2020)

Fragmento de codigo para guardar la informacion extraida

#genero arbol tags
tree = ws.get_treepage(url)
#lista de servicios firstpage
services = serv.get_algt firstd(tree,url)
result = services
with open('servicios page.json’, 'w') as file:
json.dump(result, file,sort keys=True, indent=4)
#insertar datos
data = open("servicios page.json”)
x = json.load(data)
result_id = mycol.insert one(x)
myclient.close()

Figura 30: Codificacion Algoritmo de Web Scraping - Guardar la informacién extraida
Elaborado por: Byron Montufar e lvonne Mullo (2020)
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En la (Figura 30) se puede observar un fragmento de codigo donde se configura el
proceso de salvaguardar la data extraida, mientras que en la (Figura 31) se muestra la
fraccion de cddigo para leer el contenido del JSON almacenado en la coleccion de la

base de datos.

Fragmento de codigo para leer el contenido del JSON almacenado

function see_json(datod,datol){
var request;
if (window.XMLHttpRequest) {
request = new window.XMLHttpRequest();
} else {
request = new window.ActiveXObject("Microsoft.XMLHTTP");
¥
request.open("GET", "/Sp_webscr/part_code.py?datof=" + encodeURIComponent(datol)+"&datol="+datol, true);
params = 'x=" + datol
request.send(params);
request.onreadystatechange = function()

{

h
}

Figura 31: Codificacion Algoritmo de Web Scraping - Guardar la informacion extraida
Elaborado por: Byron Montufar e lvonne Mullo (2020)

3.6 Pruebas
3.6.1 Plan de Pruebas.
En esta seccion se establecen los objetivos de calidad en el desarrollo del software, y
se indican cuales son las pruebas que permitiran determinar si el software posee un
nivel de calidad aceptable en cuanto a exactitud, rendimiento, seguridad y usabilidad
se refiere de acuerdo a lo establecido por el estandar 1SO 9126.
3.6.1.1 Obijetivos de calidad de software.
e Exactitud: Cumplir con el 95% de casos de pruebas funcionales con resultados
correctos.
e Rendimiento: Valores de latencia de sistema web menores o igual al promedio
(2.7 segundos).
e Seguridad: Obtener 0 mensajes de alerta de alto nivel como respuesta del

escaneo automatico del sistema con la herramienta OWASP ZAP.
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e Usabilidad: Cumplir con el 90% de casos de pruebas de forma satisfactoria
Los objetivos anteriormente mencionados son el resultado de la investigacion
realizada para validar y controlar formalmente la calidad del software, se tomaron
como referencia los conceptos estudiados en el estandar 1SO 9126. Dada la naturaleza
del software desarrollado s6lo se aplican pruebas de exactitud, rendimiento, seguridad
y usabilidad.

3.6.2 Pruebas de exactitud.

Para realizar esta prueba se utilizaron las cartillas de casos de uso Tablas del 5al 10 y
casos de prueba en las Tablas del 11 al 16, se realizan las actividades correspondientes
a cada caso y se verifica que el resultado sea el esperado de acuerdo con los
requerimientos funcionales del sistema. Se crearon y analizaron nueve casos de
pruebas funcionales, tanto para el atributo de seguridad como para el de exactitud,
basandose en los casos de uso del sistema general y en la utilizacion de un escaner de
cddigo, lo cual nos permitio validar el correcto flujo y generacion de informacion.
Requerimientos de entorno

Servidor LINUX DEBIAN (BUSTER 10)
Servidor Apache

Python Version 2.7.16

MongoDB 2.4.6

Owasp Zap 2.9

Hard Disk: 4 GB

Casos de uso del sistema Web Scraping

Tabla 5: Caso de uso - Inicio de sesién

Caso de uso Inicio de sesién Identificador | 001
Referencias Ninguna Responsable Autores
Actores Administrador
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Precondicion

Obtener un usuario y contrasefia validos para el inicio de
sesion.

Post condicion

Criterio de éxito

Ingreso y visualizacion del panel de usuario.

Procedimiento

Ingresar el usuario en el input USUARIO.
Ingresar Contrasefia en el input PASSWORD.

Resultado
esperado

Generacion de una sesién con los datos del usuario
mediante
una sesion web.

Tabla 6: Caso de uso

- Generacion JSON con URL especifica

Caso de uso Generacion JSON con URL | Identificador | 002
especifica
Referencias Ninguna Responsable | Autores

Actores

Administrador

Precondicion

Iniciar sesion en el sistema, Ingreso de una URL vélida

Post condicion

Ninguna

Criterio de éxito

Visualizacion en formato JSON de servicios existentes

en la URL ingresada, el archivo JSON debe constar de los
siguientes elementos (identificador, servicio, URL,

informacion,

importante, valores).

Procedimiento

Inicio de sesion

Clic en el ment Web Scraping — submeni BUSCAR
POR URL del panel interno del sistema.

Ingresar URL especifica

Seleccionar tipo de busqueda de Scraping — URL
ESPECIFICA

Clic en el boton BUSCAR

Guardar el resultado de la busgqueda en la base de
datos MongoDB.

Visualizacion del JSON con los servicios extraidos
de la URL ingresada.

Resultado
esperado

Visualizacion completa de los servicios de la URL
ingresada, en formato JSON.

Tabla 7: Caso de Uso - Generacion JSON con dominio principal

Caso de uso

Generacion JSON con dominio | ldentificador | 003

principal

54




Referencias

Autores

Ninguna Responsable

Actores

Administrador

Precondicion

Iniciar sesion en el sistema, Ingreso de una URL vélida

Post Ninguna

condicién

Criterio  de | Visualizacion en formato JSON de servicios existentes
éxito en la URL ingresada, el archivo JSON debe constar de los

siguientes  elementos  (identificador, servicio, URL,

informacion, importante, valores).

Procedimient
0

e Inicio de sesion

e Clic en el meni Web Scraping — subment BUSCAR
POR URL del panel interno del sistema.

e Ingresar dominio principal

e Seleccionar tipo de busqueda de Scraping — DOMINIO
PRINCIPAL

e Clic en el boton BUSCAR

e Guardar el resultado de la basqueda en la base de datos
MONGODB.

e Visualizacion del JSON con los servicios extraidos de

la URL ingresada.

Resultado
esperado

Visualizacion completa de los servicios de la URL
ingresada, en formato JSON.

Tabla 8: Caso de uso - Generacion de Reportes

Caso de uso

Generacion de Reportes

Identificador

004

Referencias

002, 003

Responsable

Autores

Actores

Administrador

Precondicion

Iniciar sesion en el sistema

Post condicion

Ninguna

Criterio de

éxito

Visualizacion tabla de historial de resultados, debe constar
con las siguientes filas FECHA, HORA, USUARIO, URL,
ESTADO, JSON.

Al dar Clic en el boton VER de cada registro debe
visualizar una ventana modal con los servicios encontrados,
dispuestos en filas y columnas.
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Procedimiento

e Inicio de sesion

e Clic en el mend REPORTES del panel interno del
sistema.

e Visualizacidon mediante una tabla de todo el historial
de resultados

e Clic en el boton VER de cada registro de la tabla

e Visualizacion del JSON con los servicios extraidos de
la URL ingresada.

Resultado
esperado

Despliegue completo y correcto de registro de historiales de
Resultados

Tabla 9: Caso de uso - Consumo de datos mediante servicio web

Caso de uso Consumo de datos mediante | Identificador | 005
servicio web
Referencias 002,003 Responsable | Autores

Actores

Administrador

Precondicion

Iniciar sesion en el sistema

Post condicion

Ninguna

Criterio de éxito

Visualizacion de JSON al seleccionar el historial de
resultados.

Procedimiento

e Inicio de sesion

e Clicenel mend WEBSERVICE del panel interno del
sistema.

e Seleccionar el historial de resultados que se desea
visualizar.

e Clic en el boton BUSCAR

e Visualizacion del JSON con los servicios extraidos
por el historial de resultados seleccionado.

Resultado
esperado

Ver JSON con la informacion histérica completa de los
servicios seleccionados por el historial de resultados.

Tabla 10: Caso de uso - Historial de resultados

Caso de uso

Historial de resultados Identificador | 006

Referencias

002,003 Responsable | Autores

Actores

Administrador

Precondicion

Iniciar sesion en el sistema
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Post condicion

Ninguna

Criterio de éxito

Despliegue mediante tablas de todos los historiales de
resultados realizados de todos los usuarios, la tabla debe
contener las siguientes columnas: FECHA, HORA,
USUARIOS, URL, ESTADO Y JSON

Debe constar opcién de descarga del JSON en el modal
anterior, mediante un botdn de descarga.

Procedimiento

e Inicio de sesion

e Clic en el meni HISTORICOS del panel interno del
sistema.

e Visualizacion de la tabla de historicos de resultados
con los servicios extraidos.

Resultado
esperado

Tabla donde se visualice de una manera ordenada todos
los histéricos de resultados que se han almacenada en
la base de datos y también incluir un boton para ver el

JSON por cada uno de los historiales.

En las (Tablas 5 hasta la 10) anteriormente expuestas se describen los diferentes casos

de uso del sistema, en ellas se menciona el nombre del caso de uso, se le asigna a cada

uno un namero de identificacion, se nombra a los responsables del desarrollo y al actor

que podra ejecutarlos, si existen pre y post condiciones, se explica el criterio de éxito,

el procedimiento a ejecutar y el resultado esperado para cada caso. Cabe mencionar

que estos casos de uso serviran como base para ejecutar los casos de prueba (Tablas

11 hasta la 16).

Desarrollo de los casos de pruebas

Tabla 11: Caso de prueba Nro. 1

Caso de Prueba

Inicio de sesion Identificador | CP_001

Funcionalidad

001 Fecha 21/06/2020

Entradas Nombre de usuario

Contrasefia usuario
Salidas Ingreso a panel interno del sistema
Flujo de Se inici6 sesion con los siguientes datos:
ejecucion Nombre de usuario: ADMIN

Contrasefa; ********
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Posteriormente redirige la pagina a la del perfil de usuario
Que se encuentra en el panel interno del sistema.

Procedimientos

En caso de dejar vacios los campos requeridos se generan una

Especiales alerta al usuario para que ingrese los mismos.
En caso de ingresar ya sea el usuario o contrasefia, equivocada
se indica al usuario un mensaje para que ingrese los datos
correctos.

Resultado CORRECTO

Tabla 12: Caso de prueba Nro.2

Caso de Prueba | Generacion JSON con URL | Identificador | CP_002
especifica

Funcionalidad | 002 Fecha 20/06/2020

Entradas URL especifica de sitio web que se va a analizar.
Salidas JSON con los siguientes apartados y la informacion de
todos los servicios extraidos:
identificador, servicio, informacion, importante y valores.
Flujo de URL:
ejecucion http://www.amt.gob.ec/index.php/servicios/matriculacion-

vehicular-menu/cambio-de-servicio. HTML

Seleccionar opcion URL ESPECIFICA

Clic boton BUSCAR.

Recarga la pagina web y se genera el JSON con toda la
informacion de los servicios extraidos.

Procedimientos

En caso de dejar vacios los campos requeridos se da una

Especiales alerta al usuario para que ingrese los mismos.
En caso de ingresar una URL no valida se indica al usuario
un mensaje para que ingrese los datos correctos.
Resultado CORRECTO

Tabla 13: Caso de prueba Nro.3

Caso de Prueba | Generacion ~ JSON con | Identificador | CP_003
dominio principal
Funcionalidad | 003 Fecha 20/06/2020

Entradas

URL especifica de sitio web que se va a analizar.

Salidas

JSON con los siguientes apartados y la informacion de
todos los servicios extraidos: identificador, servicio, URL,
informacion, importante y valores.
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http://www.amt.gob.ec/index.php/servicios/matriculacion-ve
http://www.amt.gob.ec/index.php/servicios/matriculacion-ve

Flujo de
ejecucion

URL.: http://www.amt.gob.ec/

Seleccionar opciéon DOMINIO PRINCIPAL

Clic boton BUSCAR.

Recarga la pagina web y se genera el JSON con toda la
informacion de los servicios extraidos.

Procedimientos

En caso de dejar vacios los campos requeridos, se genera una

Especiales alerta al usuario para que ingrese los mismos.
En caso de ingresar una URL no vélida se indica al usuario
un mensaje para que ingrese los datos correctos.
Resultado CORRECTO

Tabla 14: Caso de prueba Nro.4

Caso de Prueba

Generacion de reportes Identificador CP_004

Funcionalidad

004 Fecha 20/06/2020

Entradas Seleccionar el JSON de resultados

Salidas Visualizacion tabla de historial de resultados, que consta con
las siguientes filas: fecha, hora, usuario, URL, estado, JSON.

Flujo de | Ingresar al menu Reportes

ejecucion Clic boton Ver.

Visualizacion de la informacién del JSON seleccionado.

Procedimientos
Especiales

Seleccionar el JSON almacenado de acuerdo a la fecha.

Resultado

CORRECTO

Tabla 15: Caso de prueba Nro.5

Caso de Prueba | Consumo de datos mediante | Identificador | CP_005
servicio web
Funcionalidad | 005 Fecha 20/06/2020

Entradas Seleccionar historial de resultados

Salidas JSON con los siguientes apartados y la informacion de
todos los servicios extraidos: identificador, servicio,
informacion, importante y valores.

Flujo de OPCION: FECHA: 20/06/20 USUARIO: ADMIN

ejecucion Clic boton BUSCAR.

Recarga la pagina web y se genera el JSON con toda la
informacion de los servicios extraidos por el historial de
resultados seleccionados.
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http://www.amt.gob.ec/index.php/servicios/matriculacion-ve

Procedimientos

En caso de dejar vacios los campos requeridos se da una

Especiales alerta al usuario para que ingrese los mismos.
Resultado CORRECTO
Tabla 16: Caso de prueba Nro.6

Caso de Prueba

Historial de resultados Identificador | CP_006

Funcionalidad

Fecha 20/06/2020

006

Entradas Seleccionar el JSON de resultados

Salidas Visualizacion tabla de histéricos que consta con las
siguientes filas: fecha, hora, usuario, URL, estado, JSON.

Flujo de Ingresar al menu Historicos

ejecucion Clic boton Ver.

Visualizacion de la informacion del JSON en el modal, que
incluye la descarga mediante un boton de descarga.

Procedimientos
Especiales

Seleccionar el JSON almacenado de acuerdo a la fecha.

Resultado

CORRECTO

Tabla 17: Resultados desarrollo casos prueba

Id caso de Funcionalidad Fecha Resultado
prueba correcto
CP_001 Inicio de sesion 20/06/2020 Sl
CP_002 Generacion JSON con URL | 20/06/2020 Sl
especifica

CP_003 Generacion JSON con 20/06/2020 Sl
dominio principal

CP_004 Generacion de reportes 20/06/2020 Sl

CP_005 Consumo de datos mediante | 20/06/2020 Sl
servicio web

CP_006 Historial de resultados 20/06/2020 Sl

Nota: En esta tabla se reflejan los resultados de las pruebas de funcionalidad segin el caso de uso

En la Tabla 17, se muestra un resumen de los resultados obtenidos para cada caso de

prueba y la fecha de ejecucién de cada uno.
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3.6.3 Pruebas de rendimiento.
En este tipo de pruebas se somete al software a una carga de trabajo con el fin de medir
su velocidad, fiabilidad y estabilidad, detectando cuellos de botella, localizando
problemas de rendimiento y verificando el cumplimiento de los acuerdos de nivel de
servicio. Para lo cual, se analiz6 las URL principales del sistema mediante casos de
pruebas de rendimiento utilizando la herramienta web Octoperf, considerado como un
software potente para evaluar el rendimiento de cualquier sistema informatico. El
proceso a aplicar, inicia sometiendo al software a la herramienta, luego, se realiza un
testing con 50 usuarios (en un rango de edades de 25 a 48) de distintas localidades y
bajo distintas caracteristicas de arquitectura tecnoldgica (Laptop, Tablet, Movil, etc.),
donde proceden a manipular al mismo tiempo, cargando datos, archivos, entre otros.
A continuacion, se detalla resultados.
Requerimientos de entorno
Servidor LINUX DEBIAN (BUSTER 10)
Servidor Apache
Python Version 2.7.16
MongoDB 2.4.6
Hard Disk: 4 GB
Herramientas
e Octoperf: “Herramienta basada en JMETER para pruebas de carga y de
rendimiento de software, permite mediante una interfaz gréafica la creacion de
multiples perfiles de usuarios virtuales para la ejecucion de sistemas en varios
escenarios” (OctoPerf.com ©, 2020). EL sistema en prueba debera pasar por
las siguientes fases DESING, RUNTIME, ANALYSIS para posteriormente

obtener los resultados en graficas estadisticas.

e Cartillas de casos de uso
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Desarrollo pruebas de rendimiento

En la (Figura 32) se puede observar el test inicial para la verificacion de URL principal
y URL derivadas

Programa Octoperf en ejecucion

Testinitializing, please wait

# Testnitialization Logs

1 2020-06-21, 11:58:44 INFO [TestStatusChanged] CREATED => PENDING

2 2020-06-21, 11:58:45 INFO [Provisioning] Computing machine count required to run 1 containers

3 2020-86-21, 11:58:45 INFO [Provisioning] © new machines required

4 2020-06-21, 11:58:45 INFO [TestStatusChanged] PENDING => SCALING

5 2020-06-21, 11:58:46 INFO 100% /

£ 2020-86-21, 11:58:46 INFO Agent: name=gino emmerich, region=us-east-1, zone=a, containers=1, ip=3.89.158.77
7 2020-06-21, 11:58:46 INFO [TestStatusChanged] SCALING => PREPARING

© 2020-06-21, 11:58:46 INFO [Pulllmage] image-octoperf/jmeter-standard:11.9.0 agent=gino emmerich [In Progress]
0 2020-86-21, 11:58:46 INFO [PullImage] agent=gino emmerich [OK]

10 2020-06-21, 11:58:46 INFO [CreateContainer] name=sharri_prosacco agent=gino_emmerich [In Progress]

11 2020-06-21, 11:58:47 INFO [CreateContainer] agent=gino_emmerich [OK]

12 2020-06-21, 11:58:47 INFO [StartContainer] name=sharri_prosacce, id=981340c383ca2... agent=gino_emmerich [In Progress]
15 2020-86-21, 11:58:49 INFO [StartContainer] agent=gino emmerich [OK]

14 2020-86-21, 11:58:49 INFO [TestStatusChanged] PREPARING => INITIALIZING

Figura 32: Captura de pantalla de Octoperf en ejecucién
Elaborado por: Byron Montdfar e lvonne Mullo (2020)

En la (Figura 33) se visualizan las estadisticas de la cantidad de usuarios concurrentes
(conectados al mismo tiempo) en comparacion con el tiempo empleado expresado en
minutos.

Usuarios concurrentes vs tiempo empleado — Octoperf

[N Test summary
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Figura 33: Seccién de sumario de Octoperf
Elaborado por: Byron Montufar e lvonne Mullo (2020)
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HITS de Octoperf

(SREIVEN  Hits and response time

12:00 12:05 12:10 12:15 1220 12:25

& Active users Hits rate ® Avg. response time

Figura 34: Seccién HITS de Octoperf
Elaborado por: Byron Montufar e lvonne Mullo (2020)

En la (Figura 34) se muestra el promedio de las visualizaciones de una pagina o la
transferencia de un archivo en periodos de tiempo de 5 minutos, mientras que en la
(Figura 35) se puede visualizar el promedio de tiempo que tardan los datos en estar

disponibles desde que se realiza su peticion (latencia).

Promedio de latencia - Octoperf

(SR WE  Connect time | Latency / Response time

1159 12:00 1201 12:02 12:03 12:04 12:05 12:06 1207 12:08

(© Avg. connect time Avg. latency (© Avg. response time

Figura 35: Seccion de latencia de Octoperf
Elaborado por: Byron Montufar e lvonne Mullo (2020)
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Tiempo promedio de respuesta — Octoperf

R GLIST Yl Top Response Time
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3 35

© Avg. response time

Figura 36: Seccién de Top Chart de Octoperf
Elaborado por: Byron Montdfar e Ivonne Mullo (2020)

En la (Figura 36) se observa el resultado de la medicion del promedio de tiempo de

respuesta de las solicitudes realizadas al servidor mostrados de forma constante minuto

a minuto.

3.6.4 Pruebas de seguridad.

Se refiere a la capacidad de evitar el acceso no autorizado, a las funciones y datos del

sistema. En este proyecto se utilizé un escaner de seguridad web llamado OWASP

ZAP. Debido a la naturaleza del sistema se aceptan hasta 10 alertas de niveles medio

y bajo, sin embargo, no deben aparecer alertas de nivel alto al momento de finalizar el

escaneo. Teniendo en cuenta que los niveles de alarmas estan divididos segln su riesgo

y por el tipo de vulnerabilidad que presenta el sistema analizado, como se muestra en

la Tabla 18.
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Tabla 18: Descripcion del nivel de alarma de seguridad

Alarma / Riesgo Vulnerabilidad

Alto Nivel / Grave XSS (Cross-Site Scripting)
Redirecciones Externas

Inclusion Archivos Remotos

Nivel Medio / Medio Alteracion de Parametros

Nivel Bajo / Bajo Cookies

Header Tipo de Contenido
Autocompletado de Contrasefia
Inclusion de Archivos JavaScript

Proteccion XSS

Nota: en esta tabla se describen los niveles de alarmas segun el tipo de vulnerabilidad. Adaptado de:
(OWASP, 2019).

Ejecucion de prueba de seguridad con OWASP ZAP

En primer lugar, se ingresa la URL correspondiente a la interfaz de inicio de sesion
del sistema y la aplicacion mediante un crawling automatico a partir de la URL,
adquiere la lista de posibles request que puede realizar, posteriormente genera ataques
que detecten vulnerabilidades, adicionalmente puede validar si la configuracion de los

headers http es correcta segun el contenido de estos.
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Programa Owasp Zap en ejecucion
Modo esténdar =] I d8E d0908 0008 4@ ek P2 XER c@E®

W?] [ nicoRapido # | = RequestaResponse | + |
@ LEO
" & Gontetos =] Automated Scan Q

ontexto predeterminado
v @ sitios
This screen allows you to launch an automated scan against an application - just enter its URL below and prass 'Attack.
v [ P hitp/webscraping.ddns.net 85 ¥ 9 PP ! P

# GETrobots bt Flease be aware that you should only attack applications that you have been specifically been given permission to test

# GET:sitemap.xmi

"L
,S:;:J::]s;mw oy(dato_A.dato_2) URL to attack http:/webscraping.ddns netB5/Sp_webscrlogout py?us=ADMIN [ @ seteccionar.
P GET:0goutpy(us) Use traditional spider: )
T rete Use ajaxspider. @ win (FirefoxHeadless ¥}
> LR W assets
Progres Explorando (atacando) activamente las URLs descubiertos por el'spider’

[ = Histonia | © Buscar | [ atentas | | | Salida | % Spider(arafia) | % AJAX Spider | 2) EscaneoActivo # % | & |

2 Nuevo escaneo - Progreso: |O: http/webscra.ebscrogoutpy |v) [ [ 2 [ 6ot ' Escaneoactual 1 - Nimero de peticiones: 120 - New Alerts:0 (' Exportar @&
Sent Messages | Filtered Messages
ID | MarcadetiempoReq | Marca detiempo de Resp | Método | URL C6d.. |Razén |RTT | Tamafio ques... | Tamaiio reque... |
207 1607720131901 1607720 13:19:02 CET ddns.net85/Sp_ py2us=AD eep+-s+15-423 200 0K 1,08. 1ofbfles 4323bytes N
208 150720131902 1507120 13:19:03 GET d0ns.net85/Sp_y oyt 200 OK 107 191dytes 43230ytes
209 1500720131903 1507120 13:18:04 GET ddns.net85/Sp_y py2us= QsYZMuiAKYYSoOMeyNyolWDiUaofbol.. 200 OK  107.. 191bytes 43230ytes
210 150720131904 1507720 13:18:05 GET d0ns.netss/Sp_ py2us=2AP 200 OK 107 191bytes 43230ytes
211 150720131905 15107720 13:19:06 GET 40ns.net85/Sp_y py2us= 200 OK  106. 191nftes 4.3230ytes
212 150720131906 15107120 13:18:07 GET dans.net8s/Sp_\ py2us= 1%2159%252%21s%263%215%254%.. 200 OK 1,08 191bytes 43230ytes
213 150720131907 15107120 13:19:08 GET d0ns.net85/Sp_y py2us= amper%30d551181c7aa-468.. 200 OK  11s.. 191bftes 4.3230ytes
Alertas B0 F1 ;23 W2 Primary Proxy. localhost8080 Escaneoactual @0 §0 ®0 N1 @0 #o 0 ékn

Figura 37: Owasp Zap en ejecucién
Elaborado por: Byron Montufar e lvonne Mullo (2020)

En la (Figura 37) se puede visualizar el programa Owasp Zap en ejecucion en modo
de escaneo automatico. Luego en la (Figura 38) se genera el reporte de alertas de

seguridad.

Escaneo automatico del sistema con Owasp Zap
- p
W ZAP Scanning Report
Summary of Alerts
High o
Low 3
Informations| 2
Alert Detail
Desaription El encabezado X-Frame_options no esta incluida en |a respuests HTTP para proteger ante ataques ‘Clickading
= =
Method GET
Los nevegadores de web mas moedemas apoyan |a cabecera HTTR X meE—ODhons std establecid todas las pé b de i POrsU smo (si usted Sspera que la pégine este enmarcada solo por
sitios web especifices enmarcer |a pdgina web en navegadores web compatibies).
e £
= :
Low (Medium) Inclusién de archivos de origen Java Script Cross-Domain
Desaiption Lss paginss indluyen unc o mas archivos encriptades de un dominio de terceros.
= =
v ke b ORIC _
Figura 38: Reporte de resultados de escaneo de Owasp Zap
Elaborado por: Byron Montufar e lvonne Mullo (2020)
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El resultado del escaneo arroja 1 alerta de nivel medio y 2 alertas de nivel bajo por lo

que se cumple con el objetivo de calidad correspondiente a la seguridad del sistema.

En la (Figura 39) se puede visualizar el detalle de las alertas del programa Owasp Zap.

Detalle de alertas Owasp Zap

Alerta de Nivel Medio obtenida en el escaneo de Owasp Zap:
El encabezado X-Frame options no estda incluido en la respuesta HTTP para
proteger ante ataques 'ClicJacking'.
Alertas de Nivel Bajo obtenidas en el escaneo de Owasp Zap:
e Inclusion de archivos de origen JavaScript Cross-Domain.
e El encabezado Anti-MIME-Sniffing X-Content-Type-Options no estaba
configurado para 'nosniff.
o  Una solicitud falsa entre sitios en un ataque que compromete v obliga a una
victima a enviar su solicitud HTTP a un destino objetivo sin su

conocimiento o intencion para poder realizar una accion como victima.

Figura 39: Detalle de alertas Owasp Zap
Elaborado por: Byron Montufar e lvonne Mullo (2020)

3.6.5 Pruebas de usabilidad.

Para este tipo de pruebas como se muestra en la Tabla 19, se tomo en cuenta la norma
ISO / IEC 9126-4 la cual “recomienda que las métricas de usabilidad deben incluir
medidas de eficacia de usabilidad” (Figueroa, 2012, p. 2).

En este caso el proceso de testing inicia con seis casos de pruebas de usabilidad
basadndose en los casos de uso del sistema detallados con anterioridad, seguidamente
se tomo como base a 10 usuarios (entre una edad de 25 — 45 afios); quienes mediante
la manipulacion del sistema se fue analizando y evaluando, cabe mencionar, este
proceso de prueba se aplico utilizando herramientas de comunicacion digital (zoom,
Skype, meet, etc.) con el objetivo de observar el comportamiento de los usuarios, luego

mediante una matriz se procede a recopilar los resultados del procedimiento manual
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de cada caso de prueba de usabilidad, lo cual permitira medir la eficacia, efectividad,

facilidad de manejo y satisfaccion del usuario con el producto de software.

Requerimientos de entorno

Servidor LINUX DEBIAN (BUSTER 10)

MongoDB 2.4.6
Hard Disk: 4 GB

Python Version 2.7.16

Servidor Apache

Tabla 19: Medicion de eficacia

Terminaron la tarea

Actividad Dentro del | Fuera del Problemas encontrados

Tiempo tiempo
Inicio de sesion 10 0 Ninguno
Generacion de JSON .
por URL especifica 10 0 Ninguno
Generac!on de .JSQN 10 0 Ninguno
por dominio principal
Cambio de contrasefia 1 usuario tuvo dificultad para
de usuario 10 1 colocar dos wveces la misma
Administrador contrasefa
Visualizacion de )
resultados por historial 10 0 Ninguno
Visualizacion de 10 0 Ninguno
Reportes

Nota: en esta tabla se realiza la medicion de eficacia para varias actividades del sistema.

3.7 Perspectiva visual del sistema

La primera pantalla que se visualiza del sistema es la de inicio de sesién (Figura 39) y
cuenta con dos casillas de llenado para que el usuario introduzca sus datos de acceso
al sistema y un boton de “Ingresar” para realizar la validacion de datos y redirigir al

usuario a la interfaz siguiente.
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Pantalla de inicio de sesion del sistema

6d WebScrapping - Iniciar Sesién X +

& C A Noesseguro | 192.99.54.33:85/Sp_webscr/logout.py?us=ADMIN B e

Iniciar Sesion

‘ i3 Usuario ’
‘ & | Password ’

Figura 40: Interfaz para el inicio de sesion en el sistema
Elaborado por: Byron Montufar e lvonne Mullo (2020)

Una vez validados los datos de acceso ingresados por el usuario se presenta la siguiente
pantalla de la (Figura 40), donde se puede apreciar en el lateral izquierdo un menu
principal, con las opciones: WebScrapping, WebServices, Histdricos, Reportes. En el

cuerpo de la interfaz se muestra el perfil del usuario, nombre y rol.
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Pantalla principal del Administrador

@ Web Scrapping - Perfil Usuario X +

& C A Noesseguro | 192.99.54.33:85/Sp_webscr/login.py o B & e
Scrap = @

Buscar por Url
Mi Perfil

@ Home Personal Perfil

Usuarios

WebScrapping

WebService

Historicos

Reportes Nombre ADMIN

Rl ADMIN

Figura 41: Interfaz principal del usuario Administrador
Elaborado por: Byron Montufar e lvonne Mullo (2020)

La opcion de webscraping (Figura 41), en esta opcion permite realizar la extraccion de
la informacion de las paginas de la matriculacién vehicular de las 3 principales

ciudades, especificamente de la seccidn servicios.

Opcidn del menu principal: webscraping

& Web Scrapping - Buscar porurl X +

&«

C A No es seguro | 192.99.54.33:85/Sp_webscr/find_url.py

Scrap

Buscar por Url
Mi Perfil @ Home > Herramientas > Buscar por Url

Usuarios

Web Scrapping

%  WebScrapping -
url

& WebService

Tipo -- Seleccione una opcidn —
D) Historicos

B Reportes

Figura 42: Opcion del menu principal: webscrapping
Elaborado por: Byron Montufar e lvonne Mullo (2020)
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La busqueda se lo puede realizar de dos maneras: Primer método de busqueda:
Ingresando la URL especifica del servicio
e Se selecciona algun servicio a consultar y se copia la URL del servicio

http://www.amt.gob.ec/index.php/servicios/matriculacion-vehicular-

menu/tramites/matriculacion.HTML

e Enel Web Scraping se debe pegar la URL del servicio y seleccionar la opcion
de tipo URL especifica y presionar el boton Buscar. El ejemplo se puede

visualizar en la (Figura 42).

Web Scraping por URL especifica

@ WebSerapping -Buscarporud X - 6 X

essequro | 192995433 0

Scrap

Buscar por Url

MiPerfil @Home > Herramiennas > Buscar por U

& Usuarios

Web Scrapping

WebScrapping

wiww amt gob.ec/index.php/servicios/matriculacion-vehicular-menu/tramites/matriculacion HTML

WebService

Histdricos

Reportes

Figura 43: Ejecucion del webscrapin por url del servicio
Elaborado por: Byron Montufar e lvonne Mullo (2020)

Y el resultado se visualiza en la seccion de resultados de la misma interfaz (Figura 43).
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http://www.amt.gob.ec/index.php/servicios/matriculacion-vehicular-menu/tramites/matriculacion.HTML
http://www.amt.gob.ec/index.php/servicios/matriculacion-vehicular-menu/tramites/matriculacion.HTML

Resultado del proceso de Web Scraping

Resultado Blisqueda

iculacion-vehicular-menu/tramites/matri

POR MENAJ E
al: Triuedelmi

lizado ‘w@2fani

d t de:
"Levantamiento de improntas @ t
"\rPaszr por revisilu@efin de valores\r"
1.
"valores™: "\uB@d7Valores a\uBBa@Cancelar:$23.88 d\u@8f3lares por concepto de PLACAS M
{
"servicio”: "\uB@sBMATRICULACINU@@d3N DE WEHICULOS NUEVOS ORTCPEDICOS IMPORTADOS DIREC

"importante” 1: Para el caso de que el triu@@el

"urlts " . .ec/index.php/servicios/matriculacion-vehicular-menu/tramite

"identificador

Figura 44: Resultado del webscraping por URL del servicio
Elaborado por: Byron Montufar e lvonne Mullo (2020)

Segundo método de bdsqueda: Ingresando la URL del dominio principal:

e http://www.amt.gob.ec/
e https://www.atm.gob.ec/

e https://www.emov.gob.ec/

En el Web Scraping se debe pegar la URL del servicio, como se detalla en la (Figura
44), luego seleccionar la opcién de tipo DOMINIO PRINCIPAL vy presionar el botdn

BUSCAR. El resultado se visualizara en la seccién de resultados de la misma interfaz.

Web Scraping por dominio principal

@ Web Scrapping - Buscarporurl X 4

& C A Noesseguro | 19299.5433 Tt B H

Scrap =

Buscar por Url
2 Mi Perfil @ Home > Hemamientas > Buscar por Ur

2% Usuarios

Wehb Scrapping

WebScrapping
url http://www.amt.gob.ec/
Buscar por url
WebService Tipo | URL ESPECIFICA v |

©  Historicos

A

Figura 45: Proceso de Web Scraping por url principal
Elaborado por: Byron Montufar e lvonne Mullo (2020)
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Opciodn Historicos
Muestra todas las consultas (Figura 45) que el usuario ha realizado, ademas el usuario

puede ver y descargar el JSON que se cred.

Seccion Histéricos

@ Web Scrapping - Historico x o+

¢ G A Noesseguro | 192.99.54.33:85/5p_webscr/history.py @

Scrap

Histéricos
Mi Perfil 2 Home > Herramientas

Usuarios

WebScrapping
Show | 10 entries Search:
WebService
Fecha Hora Usuario url Estado Json
Reportes 27111720 04:16:12  ADMIN https://mwww.atm.gob.ec/Show/Tramites 1 ‘ Ver > ‘
27711720 04:15:24 ADMIN https://www.atm.gob.ec/Show/Tramites 1 ‘ ‘

271120 041520  ADMIN http://www.amt.gob.ec/index.php/servicios/matriculacion- 1 ‘ ver > ‘

vehicular-menu/tramites/matriculacion.HTML

27/1120  04:14:50 ADMIN https://www.atm.gob.ec/ 1 ‘

Figura 46: Seccion Historicos del sistema
Elaborado por: Byron Montufar e Ivonne Mullo (2020)

Al momento de presionar en la opcion Ver el usuario puede visualizar el archivo como

se muestra en la (Figura 46) y descargar el JSON.

Visualizacion de archivo JSON

@ Web Scrapping - Histérico X +

& C A Noesseguro | 192.99.54.33:85/Sp_webscr/history.py

JSON

[{ "identificador™: "VNMVNPMC", "importante™ d7IMPORTANTE:
realizado \uOGfanicamente por el propietario.”, “informacion": [ "Original de ¢
identifi u00f3n\rDocumentos de importacitu00f3n (ECUAPASS, LIQUIDACI d3N DEL
robado de revisiu \ 9cnica vehicular, previame g re 0 ene
a \ aci\u00f3n detallada en
nto anterior", "Pago de 0 \ asociadas a la licencia y a
deulo. (Verificar mu e n ).ec)’ iento de improntas de motor y
de los centre a 3n Bicentenario y Quitumbe y
a misma agencia donde se t\UOOf: r ZrPara el levantamiento de
r el kit de seguridad (e
rPasar por rev
¥0S POR MENAJE DE CASA", ™
php/sery rmatriculacion-vehicular-menu/tramites/ma
elar$23 w0 por concepto de PLAC UEVAS en el Banco del
or concepto de PLACAS NUEV ITOS en el Banco del
. : "VNMVNOIDPU", " 0 0d7IMPORTANTE:\u00a0Persona
Natural: C do por un persona se requiere una carta de
autori; nple.\u00a0E trwud0eTm ser realizado por un familiar directo (primer grado de
nicamente la (\u00e9dula de ambas  ~

consanguinidad: padres o hijos) o por el c\u00f3nyuge presentando \u00fa

Figura 47: Archivo JSON resultante del proceso de Web Scraping
Elaborado por: Byron Montdfar e lvonne Mullo (2020)
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Y el archivo que se descarga es presentado en la (Figura 47):

Archivo JSON

| archivo (7) json: Bloc de notas - 0 X

Archivo  Edicion  Formato  Ver Ayuda
{ A
“estado”: "1",
"fecha": "25/11/20",
"hora": "05:16:43",
"link": "http://waw.amt.gob.ec/",
"pagecontent™: [

"identificador": "CSCSPP",
"importante”: "\uBAd7IMPORTANTE:Persona Natural: E1 tr\u@elmite puede ser rezlizado por un familiar directo (primer gr
"informacion”: [
“Original de c\uB@e9dula de identificaci\u@@fin”,
“Original de la matr\u@@edcula. En caso de p\u@Bedrdida de matr\u@@edcula, presentar la denuncia realizada ante la
"Habilitaci\u@@fin",
"Para veh\uB@edculos de carga pesada y turismo se debe presentar copia del permise de operaci\u@@f3n y resoluci\uge
"Entregar placas f\u@Qedsicas originales. En caso de p\uB@eSrdida de placas, presentar la denuncia realizada ante 1
"S5 se va a realizar transferencia de dominio, se debe presentar el original del documento de adjudicaci\u@@fdn leg
"Realizar cambio de servicio en el SRI (Servicio de Rentas Internas)\rPago de matr\uB@edcula como veh\uB@edculo de
"Pago de multas asociadas a la licencia y al veh\uPBedculo. (Verificar multas COIP en www.amt.gob.ec)\rAprobado de
"\rPasar por revisi\uB@f3n de valores\r"
L,
“servicio™: "CAMBIO DE SERVICIO (PARTICULAR A P\u@@daBLICO)",
“url™: “http://www.amt.gob.ec/index.php/servicios/matriculacion-vehicular-menu/cambio-de-servicio.html”,
"valores": "\uB@d7VALORES A CANCELAR:$23.80@ d\uB@filares por concepto de DUPLICADO DE PLACAS en el Banco del Pac\u@@edf
}3
{

Figura 48: Archivo JSON descargado del Web Scraping
Elaborado por: Byron Montufar e lvonne Mullo (2020)

3.8 Limitaciones y Restricciones

Durante la programacion del algoritmo de Web Scraping se realizaron varias pruebas
unitarias para verificar el funcionamiento adecuado de este. Para cada pagina objetivo
(ANT, ATM y EMOV) se comparoé la informacion extraida de forma automatica y
almacenada en el archivo JSON con la informacion mostrada en la pagina, esto se
realiz6 para cada tipo de URL ingresada, principal y de servicios, en el (Anexo N° 09)
se puede observar el archivo JSON generado con fecha 15/07/2020 donde se valida
que la informacion extraida es la misma que se muestra en la pagina de la ATM
(Guayaquil).

A nivel restrictivo, cabe mencionar que cuando se toman medidas adicionales para
aumentar el nivel de seguridad de una pagina web como la instalacién de un certificado
de seguridad web, sea cual sea su tipo, este afectara directamente el proceso de

extraccion de datos. Segun Soriano (2020) un certificado SSL “utiliza algoritmos
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criptogréaficos y certificados de clave publica para verificar la identidad de las
entidades que se comunican y para el intercambio de claves simétricas” (p. 64).

Esta autenticacion puede generar problemas de conexion con respecto al algoritmo de
Web Scraping ya que utilizan cifrado simétrico (criptografia simétrica) para ofrecer
confidencialidad, y funciones de hash para asegurar la integridad de la informacion.
Las limitaciones que presenta el Web Scraping ante un mecanismo de seguridad como
el utilizado por la ATM son sin duda motivo del protocolo de encriptacion simétrica
utilizado por la empresa certificadora, en el (Anexo N° 10) se puede apreciar el
mensaje de error emitido al momento de ejecutar el Web Scraping en la URL principal
de la ATM, ya que el Web Scraping no esta programado para vulnerar la seguridad de
dichos certificados, solo se programé para realizar extraccion de datos sin violar las

normas de seguridad de dicha institucion.
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Conclusiones

En este trabajo de titulacion se desarrollé una aplicacion web para automatizar la
extraccion de la informacion de paginas web oficiales de las instituciones que
ejercen la competencia de transito en las tres principales ciudades del pais como
lo son Quito, Cuenca y Guayaquil, (AMT, ATM y EMOV respectivamente),
utilizando la técnica de Web Scraping para conocer los procesos de matriculacion
vehicular.

El desarrollo de la aplicacion logro solucionar la necesidad de alimentar de datos
de entrada al Chatbot que desarrollan en el periodo 56 en la carrera de Ingenieria
de Sistemas de la Universidad Politécnica Salesiana como proyecto de titulacion
y cuyo objetivo es ayudar a los usuarios acceder de una manera mas sencilla y de
forma precisa a la informacion acerca del proceso de matriculacion vehicular en
Quito, Guayaquil y Cuenca.

Para lograr lo anteriormente descrito se investigo y analizé la utilidad, ventajas y
desventajas de la técnica Web Scraping que se usé para la extraccion de los datos.
Se analizaron los requerimientos planteados por el ChatBot y se estructuraron los
datos de acuerdo con lo requerido para la futura integracion con los resultados del
Web Scraping.

Se codificd el algoritmo usando el lenguaje de programacion Python, se disefio la
base de datos no relacional y la interfaz de usuario, también se probd la aplicacién
web con base en estandares de calidad de software como ISO/IEC 9126 y algunas
definiciones realizadas por Pressman, Roger, 2010 en su libro titulado “Ingenieria
del software. Un enfoque practico”, logrando de esta manera la correcta extraccion
automatica de informacion digital correspondiente a los procesos de matriculacion

vehicular.
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e Se logré dentro del desarrollo del proyecto de titulacion generar de forma
satisfactoria el archivo JSON de acuerdo a las necesidades del ChatBot que sera
consumido en un futuro, para mostrar la informacion exacta de los procesos de

matriculacion vehicular en el menor tiempo posible.
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Recomendaciones

El software desarrollado en este proyecto puede servir de base para el desarrollo
de futuros trabajos, anexando los algoritmos para la extraccién de datos de las
paginas web de las entidades con competencias de transito que no fueron incluidas
en el presente, como las ciudades de Ibarra, Ambato, Manta y Loja.

Para la programacion de un sistema como este, se recomienda usar siempre guia
de estilo los estdndares de codificacion de Python ya que permiten al desarrollador
obtener un codigo fuente ordenado, comprensible y sobre todo bien documentado.
Se puede utilizar la investigacion llevada a cabo en la fase de estudio de la técnica
de Web Scraping como base referencial para futuros proyectos con objetivos

similares.
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