UNIVERSIDAD POLITECNICA SALESIANA
SEDE QUITO

CARRERA:
INGENIERIA DE SISTEMAS

Trabajo de titulacion previo a la obtencién del titulo de:

Ingenieros de Sistemas

TEMA:

EVALUACION DEL RENDIMIENTO DE UN PROTOTIPO SDN (SOFTWARE
DEFINED NETWORKING) BAJO EL PROTOCOLO OPENFLOW UTILIZANDO
HERRAMIENTAS OPEN SOURCE EN UN ENTORNO VIRTUALIZADO

AUTORES:
DIEGO JOSE LASSO GUAMAN

JEFFERSON RICARDO PUCHAICELA CONDOY

TUTOR:
MANUEL RAFAEL JAYA DUCHE

Quito, febrero del 2021



CESION DE DERECHOS DE AUTOR

Nosotros Diego José Lasso Guaman, Jefferson Ricardo Puchaicela Condoy, con documento de
identificacion N° 1754074746 y N° 1723027759, manifestamos nuestra voluntad y cedemos a la
Universidad Politécnica Salesiana la titularidad sobre los derechos patrimoniales en virtud de que
somos los autores del trabajo de titulacion intitulado EVALUACION DEL RENDIMIENTO DE
UN PROTOTIPO SDN (SOFTWARE DEFINED NETWORKING) BAJO EL PROTOCOLO
OPENFLOW UTILIZANDO HERRAMIENTAS OPEN SOURCE EN UN ENTORNO
VIRTUALIZADO, mismo que ha sido desarrollado para optar por el titulo de: INGENIEROS DE
SISTEMAS, en la Universidad Politécnica Salesiana, quedando la Universidad facultad para
ejercer plenamente los derechos cedidos anteriormente.

En aplicacion a lo determinado en la Ley de Propiedad Intelectual, en nuestra condicion de autores
nos reservamos los derechos morales de la obra antes citada. En concordancia, suscribimos este
documento en el momento que hacemos entrega del trabajo final en formato digital a la Biblioteca
de la Universidad Politécnica Salesiana

- o o “‘/\/
o }Z\: SN

Diego José Lasso Guaméan Jefferson Ricardo Puchaicela Condoy

1754074746 1723027759

Quito, febrero del 2021



DECLARATORIA DE COAUTORIADEL TUTOR

Yo declaro que bajo mi direccién y asesoria fue desarrollado el Articulo Académico, con el tema:
EVALUACION DEL RENDIMIENTO DE UN PROTOTIPO SDN (SOFTWARE DEFINED
NETWORKING) BAJO EL PROTOCOLO OPENFLOW UTILIZANDO HERRAMIENTAS
OPEN SOURCE EN UN ENTORNO VIRTUALIZADO, realizado por Diego José Lasso Guaman
y Jefferson Ricardo Puchaicela Condoy obteniendo un producto que cumple con todos los
requisitos estipulados por la Universidad Politécnica Salesiana, para ser considerado como trabajo
final de titulacion.

Quito, febrero 2021

Manuel Rafael Jaya Duche
C.1:1710631035



DEDICATORIA

Dedico este trabajo de titulacion a mi familia por ser un soporte en todo momento.

A mis padres Antonio y Amparito, que son mi mayor motivacion, inspiracion y el pilar
fundamental que me ha acompafado a lo largo de mi carrera universitaria a través de su amor,
sacrificio, paciencia y apoyo incondicional. A mis hermanos Cris y Oscar quienes han sido mis
guias y me han ayudado a llegar a donde hoy estoy a traves de su apoyo y motivacion. A mis

abuelitos por la compafiia y ayuda que cada dia me brindaron.

Diego José Lasso Guaméan

Dedico este documento a mis padres Judith y Jaime mis hermanos Mishell y Javier por apoyarme
en toda mi formacion académica su amor, paciencia, sacrificio y concejos me motivaron a
cumplir mis objetivos y metas. A mis compafieros, amigos con quienes obtuve grandes

experiencias y compartimos nuestros conocimientos.

Jefferson Ricardo Puchaicela Condoy



AGRADECIMIENTO

Agradecemos a la Universidad Politécnica Salesiana, institucion que nos aporté conocimientos
en nuestra formacion personal y académica, a nuestro tutor Manuel Rafael Jaya Duche por
habernos orientado y motivado a culminar nuestro trabajo, a nuestros amigos y comparieros por

las experiencias y momentos agradables compartidos durante nuestra vida universitaria.

Diego Lasso y Jefferson Puchaicela



EVALUACION DEL RENDIMIENTO DE UN PROTOTIPO SDN
(SOFTWARE DEFINED NETWORKING) BAJO EL PROTOCOLO
OPENFLOW UTILIZANDO HERRAMIENTAS OPEN SOURCE EN

UN ENTORNO VIRTUALIZADO

PERFORMANCE EVALUATION OF AN SDN PROTOTYPE (SOFTWARE DEFINED
NETWORKING) UNDER THE OPENFLOW PROTOCOL USING OPEN SOURCE TOOLS
IN A VIRTUALIZED ENVIRONMENT

Diego José Lasso Guaman?, Jefferson Ricardo Puchaicela Condoy?, Manuel Rafael Jaya Duche?

Resumen

El presente articulo tiene como objetivo evaluar
el desempefio de un prototipo de red definida
por software (SDN), el estudio estd enfocado a
través del uso de herramientas de codigo abierto
para la gestion de red con controladores SDN
(OpenDayLight, ONOS y Floodlight) y para la
emulacion del entorno (Mininet). Ademas del
uso de métricas para el analisis de rendimiento
como latencia, conectividad, pérdida de
paquetes, intercambio de mensajes, throughput,
disponibilidad del controlador SDN vy el
desempefio en base a servicios de red como
streaming, tasa de transferencia en ftp y servicio
web. Los principales resultados muestran que el
desempefio de la red estd relacionado con
capacidades del controlador SDN, ademaés que
cada uno destaca en diferentes parametros de
rendimiento siendo OpenDayL.ight el que mejor
desempefio en medidas de QoS, obteniendo un
promedio de 0,936 ms con una tendencia a
variar por debajo o encimade 0,72 msy 1,97%
en pérdida de paquetes.

Palabras Clave: Redes definidas por software,
rendimiento de red, OpenFlow, servicios de red.

Abstract

The aim of this article is to evaluate the
performance of a software-defined network
prototype (SDN), the study is focused through
the use of open-source tools for network
management with SDN controllers
(OpenDayLight, ONOS and Floodlight) and
for environment emulation (Mininet). In
addition to the use of metrics for performance
analysis such as latency, connectivity, packet
loss, message exchange, throughput, SDN
controller availability and performance based
on network services such as streaming, ftp
transfer rate and web service. The main results
show that network performance is related to
SDN controller capabilities, and that each
controller excels in different performance
parameters, with OpenDayLight performing
best in QoS measures, averaging 0.936 ms with
a tendency to vary below or above 0.72 ms and
1.97% in packet loss.

Keywords: Software defined networks,
network performance, OpenFlow, network
services.
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1. Introduccion

En la dltima década, el crecimiento de las redes
a nivel global ha sido inevitable por el
aumento continuo de usuarios, dispositivos, y
nuevas aplicaciones [1]. Ocasionando que las
redes tradicionales se compongan de un gran
ndmero de dispositivos de interconexion, y
éstos, demanden una mayor necesidad de
requerimientos como: ancho de banda, agilidad
en la red a través de la introduccion de nuevos
servicios o dispositivos de forma rapida sin
alterar el funcionamiento de red, mayor
almacenamiento, recursos que la arquitectura de
red tradicional no puede satisfacer eficazmente

[2].

Esto deriva en problemas de capacidad,
escalabilidad, dificultad en la gestion y control
centralizado, problemas en el establecimiento de
politicas de seguridad, ademéas, de una alta
dependencia en proveedores [3]. Para lo cual, se
ha desarrollado la tecnologia SDN (Redes
Definidas por Software), siendo una nueva
tecnologia que se disefid para enfrentar los retos
actuales y futuros dentro de las redes de
telecomunicaciones, especialmente para brindar
una solucion a los problemas de las redes
tradicionales a través de una nueva vision a la
administracion de las redes de datos [3]. Por lo
tanto, implementar SDN permite obtener redes
flexibles, adaptables y expandibles donde se
reduciran  notoriamente los  costos de
implementacion y operacion [4]. SDN presenta
un gran crecimientoy tendenciaa nivel
mundial [5], principalmente por todas las
caracteristicas y ventajas que muestrany la
relevancia de su nuevo paradigma de red que va
tomando mayor fuerza sobre las redes
tradicionales. Se espera que a futuro SDN brinde
una mayor eficiencia en las redes y que se acople
correctamente junto a otros estandares como el
5Gy el Internet de las cosas (10T).

Sin embargo, el caracter aun novedoso de
esta arquitectura exige profundizar en un estudio
detallado acerca del desempefio y funcionalidad
que presentan este nuevo tipo de redes [6].

La conceptualizacion de SDN donde
menciona la separacion entre el plano de datos y
el plano de control, logrando como resultado que
el plano de control funcione totalmente
independiente a la vez que sea programable y
centralizado. Muchos de los conmutadores
tradicionales operan el plano de datos y el plano
de control en el mismo dispositivo. Ademas, el
plano de datos tiene como funcionalidad el
reenvié de paquetes a diferencia del plano de
control que se responsabiliza de controlar el
flujo de tréfico, implementando directivas y
reglas para toda la red [7].

SDN utiliza el protocolo OpenFlow el cual
le permite controlar los flujos, eligiendo las
rutas que sigan sus paquetes de un conmutador
[8]. Por ende, se incluy6 la arquitectura de tres
capas de SDN que se presenta a continuacion
y se la observa en la Figura 1.
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Figura 1. Estructura de tres capas SDN

e Capa Aplicacion: SDN utiliza la API
para la comunicacion con diferentes
aplicaciones 'y  programas que
contengan en esta capa. Estas
aplicaciones puedes ser empresariales
0 de administracion de red [9]

e Capa de Control: Recolecta toda la

informacion relacionada con la red de

los componentes hardware y presenta
una vista global de la red a la capa

aplicacion [7].

Capa de Datos: Contiene a los

dispositivos SDN tanto fisicos como



virtuales que realizan conmutacion y
renvid6 de paquetes, por ejemplo,
switches, enrutadores, etc [10].

Las capas se comunican una hacia otra a
través de 2 interfaces: Southbound o Interfaz
hacia el sur que permite la conexion entre la capa
de datos y el plano de control (Controlador
SDN) y la Northbound o Interfaz hacia el norte
que permite la conexion entre el plano de control
hacia las aplicaciones [10], [11], [12].

En consecuencia, el presente documento
plantea y evalla el desempefio de un prototipo
de red basado en SDN que tenga los parametros
de una topologia personalizada bajo el
protocolo OpenFlow con la utilizacion de
servicios de red dentro de su arquitectura tales
como Ftp, Web y Video Streaming. Ademas, se
han considerado tres controladores de cddigo
abierto que son: OpenDayLight (ODL) [13],
Open Network Operating System (ONOS) [14],
Floodlight [15]. Estos controladores fueron
elegidos en funcién de su popularidad y sus
caracteristicas como se muestra en la tabla 1,
todo esto llevado a cabo dentro de un entorno
virtual.

Tabla 1. Principales caracteristicas de los controladores
SDN seleccionados [16].

oDL Floodlight ONOS
Lenguaje Java Java Java
Programacion
Arquitectura  Distribuida  Centralizada Distribuida
Protocolode  OpenFlow  OpenFlow  OpenFlow
Southbound 1.0-1.3 1.0-1.3 1.0-1.3
Protocolos de REST, REST REST,
Northbound XMPP, JavaRPC, Neutron
NETCONF  Quantum
Plataformas Linux, Linux, Linux,
Windows, Windows,  Windows,
MacOS MacOS MacOS
Licencia EPL 1.0 Apache 2.0 Apache 2.0
Documentacion Buena Buena Buena
Modularidad Alta Regular Alta
Interface de Web Ul, Web UI Web U,
administracion CLI CLI

La organizacion de este documento muestra
los siguientes items de la siguiente manera. El

ftem 2 proporciona los trabajos relacionados
sobre el rendimiento entre los controladores. El
ftem 3 detalla los materiales y describe la
metodologia realizada para este documento. El
ftem 4 describe los resultados y discusion
obtenidos a través de las métricas. El item 5 da
a conocer los trabajos futuros y el item 6
concluye el documento.

2. Trabajos Relacionados

K. Arahunashi, S. Neethu, H. V. Ravish
Aradhya [7] han realizado una comparacion del
rendimiento entre los controladores SDN
Floodlight, OpenDayLight, Ryu enfocado en
topologias por defecto que vienen dentro de
Mininet y la relacién de los controladores en
términos de retardo y rendimiento. Los autores
resumieron que al tabular la informacion el
controlador Floodlight es adecuado para evitar
menor retardo en comparacion a Ryu y
OpenDayL.ight.

Ahmed Hassan, Ahmed Alhassan, Fathia
Izzeldean [17] evalian los controladores
Floodlight y OpenDayL.ight dentro del entorno
de emulacion Ofnet en términos de generacion
de flujo, latencia media de configuracion y los
mensajes de flujo entre controladores.
Concluyendo que OpenDayL.ight maneja flujos
estaticos en los paquetes de los mensajes
logrando asi superar en términos de latencia
promedio a Floodlight.

C.Fancy, M.Pushpalatha [18] analizan las
caracteristicas de los controladores POX y
Floodlight en términos de retardo y throughput
enfocado en las topologias de estrella, lineal,
arbol dentro del programa de emulacion
Mininet. Se concluye que el controlador
Floodlight supera al controlador POX en
términos de rendimiento especialmente en
latencia puesto que llega a ser 31 veces mas
rapido que POX.

En [19] se realiza el esquema de la
arquitectura SDN y se detalla el desempefio de
una red definida por software en base a tres
parametros que son latencia, fluctuacion y
rendimiento, esto se realiza en el protocolo
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OpenFlow y con elemento de reenvio genérico
programable a traves de un controlador
concluyendo que las SDN representan un
cambio drastico en la arquitectura de redes e
implantando hacia las redes de siguiente
generacion.

L. Mamushiane, A. Lysko, S. Diamini
realiza una comparacién de los principales
controladores SDN de codigo abierto Onos,
Ryu, Floodlight, OpenDayL.ight en términos de
rendimiento neto de controlador con la
herramienta llamada Chbench, los autores
recomiendan la adopcion de OpenDayLight
puesto que tiene mas funciones en términos de
soporte de proveedores de interfaces [20].

A. L. Stancu, S. Halunga, A. Vulpe, G.
Suciu, O. Fratu y E. C. Popovici [21] realizaron
pruebas de rendimiento en los controladores
POX, Ryu, ODL y ONOS, considerando la
topologia arbol para su red y encontraron que
ONOS logra un mejor rendimiento, con los
anchos de banda que exceden 9 Gbps.

3. Materiales y Métodos

Para la elaboracion del articulo, se plantea la
metodologia descriptiva [22], que detallara el
prototipo de red definida por software a utilizar,
sus materiales y su respectivo analisis en base a
caracteristicas medibles a través de métricas de
red. El equipamiento utilizado es el siguiente:

e Maquina Fisica HP-8Gb de RAM

e Maquinas virtuales Ubuntu 16.04 de
3Gb RAM

e Controlador SDN OpenDayL.ight

e Controlador SDN Floodlight

e Controlador SDN ONOS

e Emulador Mininet.

La red se desarrollara y ejecutard a través
del programa Mininet y el funcionamiento del
mismo serd dirigido a través de los
controladores OpenDayLight, Floodlight y
ONOS puesto que en la investigacion [4] se
indican que los 3 controladores SDN son los mas

ocupados en la actualidad. Posteriormente se
realiza su respectiva evaluacion de rendimiento.

El esquema del controlador — emulador
(Mininet) es el siguiente:

| (]

: Virtual Machine :

N LV -

: ! Ubuntu 16.84 ! :

R A I

E : i;g:tmladnr : :| mininet ! : E

PR Sttt bl ettt -

Figura 2. Esquema del entorno a utilizar

3.1. Escenario

Para el desarrollo de la arquitectura de red del
prototipo se ha utilizado el modelo jerarquico de
tres capas: nucleo, distribucién y acceso. Pues,
el tener la division de estas capas hace que cada
capa cumpla con funciones especificas,
simplificando el disefio de la red [23]. Dado que
esta arquitectura se administra y expande con
gran facilidad teniendo enlaces redundantes
entre sus dispositivos. Donde se describe cada
capa a continuacion y se observa en la figura 3.

B . T T
333 233 833 833 B8S

o b M h10 A1 h

Figura 3. Topologia de red utilizada



e Capade acceso: Se encuentran los puntos
finales y los usuarios que tienen acceso
directo a la red.

e Capa de distribucion: Agrega capas de
acceso proporcionando conectividad a los
Servicios que se maneje.

e Capa de nacleo: Conocido como el
backbone de alta velocidad de la red e
interconecta a la capa de distribucién, pues
debe estar disponible y redundante para la
red.

Con respecto a los servicios FTP, HTTP y
Streaming conectados a la red del prototipo se
deben levantar dentro del sistema operativo para
que la virtualizacién basada en procesos que
utiliza Mininet pueda heredar los servicios en
los hosts emulados [24].

En el caso del servicio de Streaming se
instala la aplicacion VLC, misma que se
utilizarad para la emision de videos con el
protocolo de transporte en tiempo real.

3.2. Evaluacion del Desempefio

Para la evaluacién del prototipo de red indicado,
se obtuvieron como referencia las métricas de:
latencia, tasa de transferencia de datos,
conectividad, pérdida de paquetes, intercambio
de mensajes, throughput y disponibilidad de
controlador. La evaluacion se realizo ejecutando
un controlador a la vez.

3.2.1. Latencia

Para medir la latencia se utiliz6 el comando
ping, el cual permite crear solicitudes ICMP
entre dos hosts, especificando el host de origen
y el host de destino [7].

mininet> h10 ping -c 15 FTP

56(84) bytes of data.
Q=1 ttl=64 time=14.0 ms
2 ttl=64 timest 3
p_seq=3 ttl=64 time
Q=4 ttl=64 time=0.1
eq=5 ttl=64 time=0.1
seq=6 ttl=64 time=0.1
eq=7 ttl=64 time=0.0
seq=8 ttl=64 times=C
2q=9 ttl=64 time
s5eq=10 ttl=64 me=0.
seq=11 ttl=64 time=0.085 ms
12 ttl=64 time=0.094 ns

Figura 4. Ejecucion del comando ping

En el prototipo presentado se enviaron 50
solicitudes ping de un tamafio de 65507 bytes
(tamafio méximo permitido por Ubuntu) y el
valor por defecto de 64 bytes, esto a través del
comando: ping <dir_origen> -c 50 -s 65507
<dir_origen>.

3.2.2. Tasa de transferencia de datos
Desde la terminal de Mininet se ejecuta el
comando xterm <nombre_host> para abrir la
linea de comandos de cada host emulado, una
vez abierto la terminal se procede a realizar una
conexion entre el servidor FTP y un host cliente
dentro de la topologia a traves del comando FTP
<dir_ip_servidor>.

"Node: h1"

SO/Linux-ftpd-0,17)

Figura 5. Inicio del servicio FTP

Una vez realizada la conexién FTP
correctamente, se procede a enviar 3 archivos de
diferente tamafio (1, 10,100 Megabytes) entre el
servidor y el cliente.

3.2.3. Conectividad y Pérdida de paquetes
Para determinar la cantidad de paquetes
perdidos se utiliza la herramienta pingall que
viene por defecto dentro de Mininet y permite
realizar una verificacion de conexion entre todos
los nodos existentes en la red a través de un ping
[25]. Este pardmetro se mide principalmente
cuando inicia la red, es decir, cuando se instalan
los flujos de red dentro de cada switch y cuando
la conexidn ya es establecida correctamente.



cién del comando pingall

3.2.4. Intercambio de mensajes

Se utiliza la herramienta de analisis wireshark,
para el filtro de paquetes, especialmente para
aquellos de tipo OpenFlow para la conectividad
controlador — red y los paquetes ICMP para
determinar la conectividad entre host — host.

Source Destination Protocol Lengtt Info
2 A& 2 &2 B 68 6633 - 47356 [A
~16.8.2 172.60.8.2 TCHP 166 Echo (ping) req
172.18.8.2 172.66.8.2 TCHP 166 Echo (ping) req
172.18.8.2 172.60.8.2 TCHP 166 Echo (ping) req
172.18.8.2 172.60.8.2 TCHP 166 Echo (ping) req
172.68.8.2 172.18.8.2 ICHP 166 Echo (ping) rep
172.60.8.2 172.10.9.2 TCHP 166 Echo (ping) rep
172.68.8.2 172.18.8.2 TCHP 166 Echo (ping) rep

186 Echo (ping) rep

192.168.112.135 192.168.112.131

OpenFlow 92 Type: OFPT_MULT
124 Type: OFPT MULT
192.168.112.131 192.168.112.135 TCP 1516 47360 ~ 6633 [A

Figura 7. Visualizacion de protocolos ICMP y OpenFlow

3.2.5. Throughput

Para determinar el throughput se utiliza la
herramienta iperf permitiendo determinar la
cantidad de flujo tanto para TCP como UDP,
esto realiza a través del comando iperf -s -p 5566
-i para el servidor y el comando iperf —c
<ip_servidor>-p 5566 -t para el cliente en donde
-s significa que se habilita el modo servidor, -i
el intervalo de tiempo en segundos de medicion
en este caso 1 segundo, -p para especificar bajo
que puerto se realizara la conexion, -c para
habilitar el modo cliente y -t para determinar el
tiempo de duracion de la prueba.

iperf -z -p BBEE -i 1 > t_flo_tcp

iperf -z —u -p 55966 -i 1 > t_flo_udp

Figura 8. Ejecucion del comando Iperf en la terminal del
servidor

,0.4 port 55EE

[ 61] 0. ) sec
Figura 9. Ejecucion del comando Iperf en la terminal del cliente

GNU nano 2.5.3 Archivo: dato throughtput.txt

Server listening on TCP port 5566
TCP window size: 85.3 KByte (default)
64] local 172.60.0.2 port 5566 connected with 172.10.0.2 port 42574
[ ID] Interval Transfer Bandwidth
[ 64] ©.0- 1.0 sec 671 MBytes 5.63 Gbits/sec
[ 64] 1.6- 2.0 sec 747 MBytes 6.27 Gbits/sec
[ 64] 3.0 sec 799 MBytes 6.70 Gbits/sec
834 MBytes 6.99 Gbits/sec
790 MBytes 6.63 Gbits/sec
792 MBytes 6.64 Gbits/sec
824 MBytes 6.91 Gbits/sec
802 MBytes 6.73 Gbits/sec
672 MBytes 5.64 Gbits/sec
758 MBytes 6.36 Gbits/sec
795 MBytes 6.67 Gbits/sec
794 MBytes 6.66 Gbits/sec
699 MBytes 5.87 Gbits/sec
306 lineas leidas

Ver ayuda Guardar Buscar Q4 Cortar TexQl Justif'\car Posicién
@ salir M Leer fich.@\ Reemplazar@l Pegar txt @] Ortografiagll Ir a linea
Figura 10. Datos de Throughput almacenado en el archivo
dato_throughput.txt

[ 64]
64]
64]

>
3. 4.0 sec
4.
5.
64] 6.
7
8.
9.

0-

0-

0- 5.0 sec
0- 6.0 sec
0- 7.0 sec
0- 8.0 sec
0- 9.0 sec
0-10.0 sec

64]

64]
64]
64] 16.0-11.0 sec
64] 11.0-12.0 sec
[ 64] 12.8-13.0 sec

A traveés del uso de tuberias, el lenguaje awk
y Shell de Linux, el comando explicado en el
parrafo anterior se puede guardar dentro de un
archivo para su obtencién de datos relevantes a
través del comando: cat ‘dato_throughput’ | grep
sec | head -15 | tr - " " | awk {print $4, $8}" >
datos.txt

3.2.6. Disponibilidad de controlador

Se utiliza la herramienta top para ver un resumen
cada 3 segundos del estado del sistema es decir
los procesos que se ejecutan [26], en este caso
permitié observar el tamafio de los procesos que
ocupa cada controlador mientras la red esta
activa y ejecutandose.

PID USUARIO
674 lassc

Figura 11. Visualizacion de disponibilidad del controlador



3.2.7. Streaming

Para la transmision de streaming se utilizé el
programa VLC y el xterm proporcionado por
Mininet, dentro de los clientes se utiliza el
comando:

e Su -<usuario>: para cambiar de root a
usuario normal y poder ejecutar vic con
la ip de la topologia

o Vicrtp://@ip_destino:9001 para indicar
la direccidn ip que transmite el stream

Para el servidor stream se abre la terminal y

se ejecuta los siguientes comandos:

e Su -<usuario>: para cambiar de root a
usuario normal y poder ejecutar vic con
la ip de la topologia

e cvilc /../nombre_archivo.mp4 --sout
‘#rip{proto=udp,mux=ts,dst=ip_destin
0,port=9001}" en donde se especifica
el protocolo a ocupar, la direccion de
emision y el puerto de transmision.

1p://172.10.0.2
dio Reproduccion A

Figura 12. Inicio de servicio Streaming

3.2.8. Servicio Web

Para el servicio HTTP se optd por utilizar el
modulo SimpleHTTPServer que viene por
defecto dentro de la libreria de Python de
Ubuntu y a su vez permite la ejecucion de un
servicio de http simple para realizar pruebas a

través de direccion local. Y a través de
wireshark se analizaron los paquetes con
tiempos de respuesta de HTTP.

™

dlasso@ubuntu-vm: ~/Descargas
ise%C3%B105.py">Diseno5.py</a>

"od1_udp_vale.txt">odl_udp_vale.txt</a>
sultado">resultado</a>
sultado2”">resultado2</a>
flo_tcp">t_flo_tcp</a>
flo_udp">t_flo_udp</a>
odl">t_odl</a>
odl_u">t_odl_u</a>

"tcp_th.txt">tcp_th.txt</a>

<li><a href="udp_th.txt">udp_th.txt</a>
<li><a href="video.mp4">video.mpd</a>

{[====saz=sszzsss===s 1016 --.-KB/s  1in Os

2020-11-22 10:44:38 (175 MB/s) - escritos a stdout [1010/1010]

Figura 13. Inicio de servicio Web

3.2.9. Jitter

Para el jitter (variacion en la

latencia)
igualmente se utiliz6 la herramienta iperf
ejecutando una prueba con UDP con el comando
iperf -c <ip_servidor> -u <trafico UDP>.

Server listening on UDP port 5566

ﬁ ID] Interval
[ 63] ©0.8- 1.8 sec

[ 6]

1
- 2.0 sec 1
[ 63] 1

.8- 3.8 sec
.0- 4.6 sec 1.19 MBytes
4.8- 5.0 sec 1.19 MBytes

- 6.6 sec 1.19 MBytes

1 ]

2 .19 MBytes
3

4

58

6.0- 7.6 sec 1.19 MBytes 10.8 Mbit
7

8

F

0.004 ms
0.197 ms
.0- 8.6 sec 1.19 MBytes 10.0 Mbit 6.605 ms

- 9.0 sec 1.19 MBytes 10.0 Mbit 8.015 ms

igura 14. Jitter obtenido a través del trafico UDP.

4. Resultados y Discusion

En base a la topologia de red indicada y las
configuraciones mencionadas, se procede a
realizar la evaluacion del prototipo de red,
obteniendo asi los siguientes resultados.

La tabla 2 y tabla 3 proporciona valores de
tiempo de un ping entre los distintos puntos de
la red teniendo en cuenta dos tamafios de bytes
un maximo y un minimo tanto para el protocolo
IPv4 e IPV6.



Tabla 2: Datos de latencia de topologia en protocolo
IPv4

Tamafio T.Min T.Max AVG
Controlador  [bytes] [ms] [ms] [ms]
oDL 65507 3,622 52,056 14,629

56 0,433 10,254 0,936

. 65507 0,307 245428 16,838
Floodlight

56 0,084 21,805 1,573
ONOS 65507 0,601 252,484 20,870

56 0,083 39,998 1,366
25
20
o 16.838
£l 14.629
)

[
S10t
3
5>
ONOS FLOODLIGHT ‘ obL

65507 [bytes] - ipv4
Figura 15. Comparacion de latencia en controladores SDN bajo
direccionamiento ipv4

Teniendo como mejor resultado de latencia
en IPv4 el controlador ODL proporcionando a la
topologia un 29,90% de tiempo menor en
comparacion al controlador ONOS y 13,12% al
controlador Floodlight en paquetes de 65507
bytes. Ademas de un 31,48% menor a ONOS y
40,5% menor a Floodlight en paquetes de 56
bytes. Ademas ODL presento una desviacion
estandar de 0,72 milisegundos.

Tabla 3: Datos latencia de topologia en protocolo IPv6

Tamafio T.Min T.Max AVG

Controlador [bytes] [ms] [ms] [ms]
ODL ipv6 65507 3,940 35,636 12,549
56 0,462 1,952 0,805
Floodlight 65507 0,496 569,346 20,637
Ipvé 56 0,104 30,352 2,180
ONOS ipv6 65507 0,746 6,935 13,921
56 0,092 73,887 1,610

N
w

20.637

[
o

=%
(&)

12.549

Latencia [ms]
=

(&

FLOODLIGHT oDL
65507 [bytes] - ipv6
Figura 16. Comparacion de latencia en controladores SDN bajo
direccionamiento ipv6

ONOS

Dentro del protocolo IPv6 el controlador
ODL se mantiene como el mas rapido en
términos de latencia siendo 39% menor que
Floodlight y 10% menor que ONOS en paquetes
de 65507 bytes, ademas de 63% menor a ONOS
y 50% menor a Floodlight en paquetes de 56
bytes.

Para el caso de la transferencia de datos en
el servidor FTP se obtiene la informacion de la
tabla 3, donde (V) es la velocidad de transmisién
y (T) es el tiempo de envio de archivo,
expresado en [MB/s] y [seg] respectivamente.

Tabla 4: Tiempo y velocidad de envio de archivos

ODL Floodlight ONOS

\% T \% T \% T

Archivo 5,823 0,17 9,312 0,11 29,128 0,03
1

Archivo 6,982 1,37 48871 0,15 23,378 0,43
2

Archivo 6,305 15,07 60,251 0,79 29,468 3,39
3

Velocidad [MB/s]
60,251

48,871

25,128 15,468

3 23,378
20
g3
10 5825 2512 6,382 6,305
0

Archivol Archivol Archivo3

oo Floodlisht mOnos

Figura 17. Comparacion de velocidad en controladores SDN



Se obtuvo un desempefio notable del
controlador Floodlight permitiendo mayores
velocidades de transmision de archivos grandes
con un promedio 39,478 MB/s equivalente a un
83,86% mas que ODL y 30,79% que ONOS, sin
embargo, ONOS logré una mayor velocidad en
cuanto a archivos ligeros.

14

12.090

N
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7.510

o o

Pérdida de paquetes (%]
F N

1.970

N
T

ONOS FLOODLIGHT ODL

Figura 18. Comparacion en (%) de pérdida de paquetes en
controladores SDN

Referente a la pérdida de paquetes el
controlador ODL fue el que menor pérdida
presento durante la instalacion de flujo de datos
con un 1,97%, seguido del controlador
Floodlight con un 7,51% y ONQOS con 12,09%
de un total de 306 paquetes enviados, como se
indica en la tabla 5.

Tabla 5: Conectividad y pérdida de paquetes

lera conexion Conexion

Controlador (%) establecida (%)
ODL 6 0
Floodlight 23 1
ONOS 37 0

1
—oNos
FLOODLIGHT',

12\//\/\/\/\/\\/“/\/\/\\/‘

™

Throughput [GB/s)

0 10 20 30 40 50 60
Time [s]

Figura 19. Comparacion de throughput en controladores SDN
para trafico TCP

En el throughput con TCP el controlador
ONOS presentd un promedio de 9,39 Gbps con
una desviacion estandar de 0,79 Gbps, el
controlador Floodlight presento un promedio de
6,24 Gbps con una desviacion de 0,95 Gbps y
ODL presento 10,08 Gbps con desviacion
estandar de 0,59 Gbps. El mejor desempefio se
realiz6 a través del controlador ODL con un
aumento de 62% a comparacion de Floodlight y
7,35% maés que ONOS.

103
-=0ONOS
FLOODLIGHT
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ODL

Throughput [GB/s]
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0 10 20 30 40 50 60
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Figura 20. Comparacion de throughput en controladores SDN
para trafico UDP

En el throughput con UDP los tres
controladores se mantuvieron en un promedio de
10 Gbps y una desviacion estandar de 0,041
Gbps para ONOS, 0,019 Gbps para Floodlight y
0,047 Gbps para ODL.

Consumo CPU y Memoria [%]

23
%MEM 116
77,2

136
%CPU 5,9
58,1

=]

10 20 30 40 30 60 70 80 %0

mOnos mFloodight © ODL

Figura 21. Comparacion en (%) de disponibilidad en
controladores SDN

Referente a la disponibilidad del
controlador enfocado en la red para la topologia
presentada el controlador que mejor tuvo



desemperio fue el Floodlight ocupando un 5,9%
de la CPU total y un 11,6% de la memoria total.

FLOODLIGHT

70 - —ONOS
obL
60 -
» 50 /\
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i | \
0 10 20 30 40 50 60
Time [s]

Figura 22. Comparacion de controladores SDN con el uso del
servicio streaming

Para el servicio de streaming el controlador
que mejor se desempefio dentro de la topologia
fue el controlador ONOS obteniendo una media
de 40,43 paquetes por segundo dentro de la
transmision con una tendencia a variar por
debajo o encima de 14,40 paquetes,
incrementando un 33% en comparacion de
paquetes con ODL y Floodlight.

0.2

~=0ONOS
FLOODLIGHT
ODL
0.15

Jitter
o

0.05 ’\ 4
\/\/\—\J«\/\M/\/\/ \,—/,\/

0 10 20

0
4

Time [ms]
Figura 23. Comparacidn del jitter en controladores SDN

El jitter del controlador ONOS presento una
diferencia de 0,01545 milisegundos con
respecto a Floodlight y 0,017 milisegundos con
respecto a ODL y con una desviacién estandar
de 0,020 milisegundos para ONOS, 0,036
milisegundos para Floodlight y 0,010
milisegundos para ODL.

A
VN AX
0 50 60

Tabla 6: Tiempo de respuesta en el Servicio Web

Controlador Tiempo de Respuesta

[ms]
OpenDayL.ight 8,345
Floodlight 10,230
ONOS 11,586
12, 11.586
10.230
10+
8.345

8

6

4+

Response Time [ms]

2

ONOS

FLOODLIGHT ODL

Figura 24. Comparacion en (%) de tiempo de respuesta en
controladores SDN

Para el servicio web se enfoco en los
tiempos de respuesta de cada controlador a
través de la herramienta wireshark obteniendo
asi que el controlador ODL presentd un mejor
tiempo de respuesta con 18,43% menor a
Floodlight y 27,97% menor a ONOS.

5. Trabajos futuros

En lineas futuras de investigacion se puede
realizar la evaluacion del rendimiento de una red
SDN enfocada en un escenario 10T (Internet de
las cosas) en tecnologias como 6LoWPAN, con
el uso de controladores SDN y la herramienta
Mininet-10T para determinar los beneficios que
producen ambos entornos tecnolégicos.

6. Conclusiones

El desempefio de unared SDN tiene unarelacién
con los recursos computacionales como el CPU
y la memoria que tiene asignado el controlador
de red, esto se puede observar en la figura N° 19
el controlador OpenDayL.ight generd un mayor
consumo de recursos de la maquina del
controlador consumiendo un promedio de
87,86% el CPU y un 67,27% méas de memoria
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que los otros controladores, ocasionando que
presente mejores resultados en los pardmetros
principales de QoS con 0,936 milisegundos en
términos de latencia con tamafios de paquetes
predeterminados de 64 bytes y una pérdida
inicial de paquetes de 1,97% como se muestra
en las tablas 2, 3y 5.

La tecnologia SDN va tomando mayor
fuerza y crecimiento a través de los afios en las
redes de comunicaciones de datos por ende es
necesario saber que controlador conlleva un
mejor rendimiento para las diferentes topologias
de red, en la presente investigacion con el
prototipo de red definida por software se
observa que cada controlador a pesar de que se
basan en la misma arquitectura 'y
funcionamiento  destacan en  diferentes
pardmetros de rendimiento propuestos, sin
embargo, en linea general el controlador
OpenDayL.ight presenta un mejor desempefio
dentro de la red por lo tanto puede ser utilizado
dentro de topologias de redes similares al
prototipo indicado en este documento.

Servicios tales como FTP, WEB vy
STREAMING son unos de los tantos servicios
para poder determinar el comportamiento en el
rendimiento de redes SDN pues, el prototipo
utiliz6 un modelo jerarquico de tres capas para
tener un modelo de red escalable donde se le
atribuyo estos servicios. Ademaés, una de las
ventajas que tiene el uso de un modelo
jerérquico de tres capas es la relacidn
costo/beneficio y que al combinarlo con SDN
hace que se dé acogida al uso de infraestructuras
de software de libre distribucion para quienes lo
apliguen en sus compaiiias.

En las pruebas realizadas con
direccionamiento IPv4 e IPv6 y el uso de los tres
controladores SDN ejecutados uno a la vez, se
manifestd que, aunque IPv6 tiene un encabezado
mas grande a diferencia de IPv4 que tiene menos
campos que procesar, sus porcentajes en las
meétricas del prototipo en los distintos
controladores hace conocer el rendimiento de
éstos protocolos, donde en ipv6 su latencia fue
de 12.549 [ms], mientras que en ipv4 su latencia
fue de 14,629 [ms] para enviar paguetes con un

tamafno de 65507 bytes, resultado a que IPv6
combinado con SDN tengan un 14,22% menor a
ipv4d 'y sea considerado para futuras
implementaciones.

Los resultados conseguidos dentro de esta
investigacion permitieron mostrar el potencial
de las redes definidas por software
especialmente con una interaccion de servicios
de red es decir los diferentes tiempos y
velocidades que los controladores de red
emplean para el envio y recepcion de archivos
con FTP, cantidad de paquetes enviados en la
reproduccion de video STREAMING y tiempos
de respuesta en servicio WEB ademas de la
importancia que tienen las herramientas de
cédigo abierto (Open Source) con este nuevo
paradigma de redes que a futuro crearan una
nueva generacion de redes modernas.
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