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RESUMEN

ANO | ALUMNO DIRECTORDE | TEMA TESIS
TESIS
2018 Xﬁﬁgg%PLUAS JOEL | \NG. PABLO “DISENO DE UNA
: ECHEVERRIA MSC. | RED LIFI PARA EL
ESTUDIO DE
SATURACION,
ANCHO DE BANDA
E
INTERFERENCIAS”

El presente proyecto de titulacion tiene como objetivo el disefio de una Red LIFI para
el estudio de saturacion, ancho de banda e interferencias con la finalidad de reforzar
los conocimientos impartidos a los estudiantes de las materias de: Redes de
Computadora |, IlI, Ill, de la carrera de Ingenieria Electrénica con menciéon en
Telecomunicaciones de la Universidad Politécnica Salesiana sede Guayaquil.

La propuesta del proyecto de titulacion se basa en el disefio de una Red LIFI para un
area especifica pequefa cerrada del laboratorio de telecomunicaciones para poder
transmitir datos a frecuencias entre 400 y 800 Thz, en espacio abierto, lo cual tiene
la apertura de evaluar pardmetros tales como: saturacion de canales, ancho de banda
e interferencias

Cabe recalcar la importancia del desarrollo de este proyecto, porque es novedoso
trabajar sobre nuevas formas de disefio y manejo de redes inalambricas tales como
LIFI, y de todas las prestaciones y ventajas que nos ofrece esta red a diferencia de
la red Wifi comunmente mas utilizada.

Tomando en cuenta una de las ventajas de los transmisores que se utilizan en la red
LIFI, los cuales son diodos LED (diodo emisor de luz) los cuales contienen un circuito
interno que puede variar la amplitud de la frecuencia del espectro a altas velocidades
sin que el ojo humano lo perciba.

Partiendo del principio que utiliza VLC (comunicacion de luz visible), el cual tiene un

ancho de banda enorme en comparacion al uso de ondas de radio frecuencia que se
maneja en Giga Hertz para transmitir datos como lo hace el sistema Wifi.
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ASBTRACT

YEAR STUDENT TESIS DIRECTOR | TESIS TOPIC

2018 CANTOS PLUAS JOEL ING. PABLO "DESIGN OF A LIFI
ANTONIO. ECHEVERRIA MSC. NETWORK FOR
THE STUDY OF
SATURATION,
BANDWIDTH AND
INTERFERENCES”

The objective of this degree project is to design a LIFI Network for the study of
saturation, bandwidth and interferences in order to reinforce the knowledge given
to the students of the subjects: Networks of Computer |, 11, Ill, of the career of
Electronic Engineering with mention in Telecommunications of the Polytechnic
University Salesiana headquarters Guayaquil.

The proposal of the titling project is based on the design of a LIFI Network for a
specific small closed area of the telecommunications laboratory to be able to
transmit data at frequencies between 400 and 800 THz, in open space, which has
the opening to evaluate parameters such as: channel saturation, bandwidth and
interferences.

It is necessary to emphasize the importance of the development of this project,
because it is novel to work on new forms of design and handling of wireless
networks such as LIFI, and of all the benefits and advantages that this network
offers to us unlike the Wifi network commonly used.

Taking into account one of the advantages of transmitters used in the LIFI network,
which are LED diodes (light emitting diode) which contain an internal circuit that
can vary the frequency amplitude of the spectrum at high speeds without the
human eye perceiving it.

Starting from the principle that uses VLC (visible light communication), which has
a huge bandwidth compared to the use of radio frequency waves that is handled
in Giga Hertz to transmit data as does the Wifi system.
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ABREVIATURA

Lifi: Light Fidelity (Fidelidad de la luz).

Wifi: Wireless Fidelity (Fidelidad inalambrica).

THz: Tera Hertz (Unidad electromagnética).

VLC: Visible Light Comunication (Comunicacién de luz visible).

LED: Light Emitting Diode (Diodo emisor de luz).
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INTRODUCCION

El presente trabajo esta basado en una de las tecnologias nuevas, denominada LI-FI
(Light Fidelity — Fidelidad de la luz). Mediante esta tecnologia se puede desarrollar una
red en la cual se pueda evaluar varios parametros y determinar asi su funcionamiento,
ventajas y desventajas.

Lifi se basa en un sistema de transmision de datos a través de luz visible o VLC (Visible
Light Comunication — Comunicacion por luz visible) para lo que se utilizan Diodos LED,
ademas se considera a Lifi una alternativa de Wifi (Wireless Fidelity — Fidelidad
inalambrica), porlo se puede realizar una comparacion entre ambos.

Este proyecto se desarrollara en una pequefia area cerrada, utilizando trasmisores y
receptores que interactuen con la luz y que puedan mostrar esta interaccién en los
diferentes canales de transmision de Wireshark, el cual puede realizar la captura del
trafico de una red y analizar los paquetes.

Tomando en cuenta una de las ventajas de los transmisores que se utilizan en la red
LIFI, los cuales son diodos LED (diodo emisor de luz) los cuales contienen un circuito
interno que puede variar la amplitud de la frecuencia del espectro a altas velocidades
sin que el ojo humano lo perciba.

Partiendo del principio que utiliza VLC (comunicacion de luz visible), el cual tiene un
ancho de banda enorme en comparacion al uso de ondas de radio frecuencia que se
maneja en Giga Hertz para transmitir datos como lo hace el sistema Wifi.

Cabe recalcar que este estudio de esta nueva red, beneficiara a los estudiantes de la
materia de Comunicaciones Inalambricas de la carrera de Ingenieria Electrénica con
mencion Telecomunicaciones de la Universidad Politécnica Salesiana sede Guayaquil.



1. EL PROBLEMA.

1.1 Planteamiento del problema.

Con la aparicién de Wifi (Wireless Fidelity — Fidelidad Inalambrica) y el paso de los afios
cambio la forma con la que se utilizaba el Internet, en la actualidad es un elemento
indispensable dentro de las comunicaciones; por lo tanto, es necesario llevar a cabo el
estudio de nuevas tecnologias que posibilite una optimizacion de los recursos y
preservacion del medio ambiente.

Actualmente se desarrolla una nueva tecnologia conocida como LI-FI (Light Fidelity —
Fidelidad de la luz), la cual puede efectuar comunicacion inaldmbrica a través de luz
visible, mediante el uso de diodos led se generara un espectro de luz para realizar la
transmision de los datos.

Se pretende desarrollar una red en la cual se evaluara varios parametros que permitan
determinar el funcionamiento de Li-Fi, asi como también comprobar sus ventajas y
desventajas.

1.2 Delimitacién del problema.

Esta propuesta surge de la necesidad de realizar estudios de nuevas tecnologias con
base en comunicaciones inalambricas, que permitira los estudiantes de la Carrera
Ingenieria Electronica con mencién en Telecomunicaciones ,ampliar sus conocimientos
y puedan ejecutarlos en el ambito laboral, motivo por el cual se plantea presentar un
prototipo en el cual se realizara el estudio de la red LI-FI de la cual se obtengan varios
parametros y puedan ser comparados con la tecnologia mas utilizada como es WI-FI.

Mediante el uso de transmisores y receptores que realizan la interaccién a través de la
implementacion de los diodos LED como fuente de luz, se mostrara la interaccion de los
diversos canales de transmisién en Wireshark (captura el trafico de una red y analiza los
paquetes).

1.21 Temporal.
Se considera un tiempo de entrega dentro de un plazo de 12 meses a partir del mes de

mayo 2019 hasta mayo 2020, tal como se puede observar en el calendario actividades
adjunto.

1.2.2 Espacial.

El proyecto estara ubicado en el Laboratorio de Telecomunicaciones, Bloque E de la
Universidad Politécnica Salesiana con sede Guayaquil, campus Centenario.

1.2.3 Académica.



El conocimiento adquirido del estudio de la red Li-fi, representa para los estudiantes de
la Carrera Ingenieria en Telecomunicaciones una plataforma para el ambito laboral, asi
como también en las materias: Comunicaciones Inaldmbricas.

1.3 Objetivos.

1.31 Objetivo general.

Disefiar e implementar una red LI-FI en un area cerrada la cual se puedan evaluar
diferentes parametros.

1.3.2 Objetivos especificos.

e Implementar una estructura que conforme la red LI-FI.
Realizar el estudio de saturacion de canales de la red LI-FI monitoreando la misma
con WIRESHARK.
Comparar el comportamiento entre la red LI-FI vs WI-FI.

e Evaluar parametros como ancho de banda e interferencias que puedan ocasionar
inconvenientes en la red LI-FI.

1.4 Justificacion.

El pais es cada vez mas exigente con los profesionales que egresan de las
universidades, esto implica que sea necesario que estén cada vez mas capacitados y
preparados para laborar en la industria, tal es el caso de una nueva tecnologia que esta
dando mucho que hablar denominada LI-FI, en un futuro no muy lejano se provee que
esta sea la transmision y recepcion de datos mas veloz acorde a todas las ventajas que
posee, por lo cual es 6ptimo que mientras mayor informacion se pueda adquiriry a su
vez desarrollar se obtenga mayor campo en el ambito laboral.

1.5 Descripcion de la propuesta.

La propuesta presentada se trata de desarrollar una red LIFI en un area especifica que
consiste en transmitir datos a frecuencias entre 400 y 800 THz (Tera Hertz — Unidad
electromagnética) en un espacio abierto, lo que permitira evaluar parametros tales como:

Niveles de luz.
Saturacién de canales.
Ancho de banda.
Interferencias.

A diferencia de las redes Wi-Fi, este sistema se apoya en el uso de fuentes de luz
basadas en Leds especiales que se utilizan para la transmision de los datos.

Los niveles de luz emitidos por la boquilla seran reflejados en el receptor, de manera que
mientras permanezcan en el area asignada podemos constatar el trafico de datos en un
dispositivo electrénico como laptop, pc, etc.



e Mediante la aplicacion WIRESHARK se puede monitorear la saturacion de trafico por
diferentes canales.

e Realizando comparaciones entre la red WIFI vs LIFI se pueden establecer patrones
ejecutando transmision de datos.

e Acorde a los obstaculos que presente el medio se podra evaluar la estabilidad de la
red.

1.6 Importancia y alcance.

La importancia del desarrollo de este proyecto incide en la novedad de trabajar sobre
nuevas formas de disefio y estructuracion de redes inalambricas tales como LIFIl y de
todas las prestaciones, ventajas que nos ofrece este tipo de tecnologia a diferencia de
la red Wifi comunmente mas utilizada. Cabe recalcar que este analisis sirve de base
para poder seguir desarrollando e innovar en futuros proyectos y de esta manera
optimizar el desarrollo del mismo.

1.7 Beneficiarios de la propuesta.

Este proyecto beneficiara a los estudiantes que cursan las materias de Comunicaciones
Inalambricas de la carrera de Ingenieria Electrénica con mencion Telecomunicaciones
de la Universidad Politécnica Salesiana sede Guayaquil.

1.8 Métodos.

1.8.1 Metodologia experimental.

Se desarrollara una red inalambrica basada a la tecnologia LIFI, esta consiste en
implementar una o varias bombillas (la cantidad dependera del area que se desee cubrir)
compuestas por un dispositivo interno que contralara los impulsos l6gicos imperceptibles
para el ojo humano, conforme se ingresen parametros se podra observar y verificar el
funcionamiento general de nuestra red. La estructura que se genere y conforme a las
perturbaciones que estén en el medio representaran la estabilidad y eficiencia de la red.

1.9 Técnicas.

1.9.1 Técnica Documental.

Se vinculara informacion de diversas fuentes referente al tema del proyecto propuesto
para la elaboracion del marco tedrico, con la finalidad de que la implementacion
efectuada cuente con la informacién necesaria para su estudio o sirva como referencia
para posteriores mejoras.

1.9.2 Técnica de Campo.

Se podran evaluar parametros tales como: saturacion de los canales, el ancho de banda
y las interferencias, cumpliendo asi con los objetivos del proyecto.



2. FUNDAMENTOS TEORICOS.

2.1 Sistema de alta fidelidad.

El sistema de alta fidelidad fue utilizado por primera vez por Harald Haas en una charla
de Global TED, el cual sugiere una transmisién inalambrica a través de luz optica. Esta
transmisién es necesaria con un receptor y un transmisor, como es el caso de WiFi, se
utiliza antenas para poder realizar esta accion de transmision.

En estos ultimos tiempos, se ha propuesto un método novedoso de transmision de datos
el cual utiliza luz optica para lograr esta transferencia inalambrica, se refiere
especificamente a LiFi, figura 1.

LiFi es un nombre popular de una tecnologia de comunicaciones opticas que se lleva
investigandose hace cien anos, la cual consiste en transmitir datos a frecuencias entre
400 y 800 THz (espectro visible de los humanos) en espacio abierto, segun sostiene
(Rodriguez, 2015).
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Figura 1. llustracion de una red wifi. (Roriguez, 25)

Ademas, esta tecnologia pretende transmitir informacion con elementos de iluminacién
convencionales como lo son bombillas LED, como se observa en la figura 2..Al mismo
tiempo que se ilumina una estancia y afiadiendo unos pocos elementos de iluminacion
a bajo costo, segun (Rodriguez, 2015).

LiFi es el término utilizado para etiquetar a los sistemas de comunicaciones inaldmbricas
rapidos y de bajo costo, los cuales funcionan con una separacion maxima de 10 metros,
segun se sostiene en (WORDPRESS, INTERNET LI-FI, 2019).
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Figura 2 Comunicacion mediante la Red Li-Fi (WORDPRESS, INTERNET LI-FI, 2019)

2.2 Caracteristicas de la Red LiFi.

221 Capacidad de ancho de banda.

Tiene un espectro de luz visible profuso (10.000 veces mas que el espectro de radio
frecuencia), sin licencia por lo que permite libertad para utilizarse.

222 Densidad de datos.
Li-Fi permite transmitir casi 1.000 veces el espesor de datos que Wi-Fl, ya que la luz

visible alcanza a ser debidamente implicita en un espacio de iluminacién limitado, en
tanto que, en radio frecuencia llega a propagarse hacia fuera y originar interferencias.

2.2.3 Alta velocidad.

Se alcanzan altas velocidades de datos, debido a la disminuciéon de la interferencia,
anchos de banda elevados y alta intensidad en la salida éptica.

224 Planificacion.

La disposicion de capacidad es sencilla ya que procura ser el suministro de iluminacion
en el que las personas pueden comunicarse, con una favorable intensidad de la seial.



225 Eficiencia de bajo coste.

Li-fi es mas eficiente debido a que necesita menos elementos que la técnica por radio
frecuencia.

2.2.6 Energia.

El uso de iluminacion LED garantiza la eficiencia y se necesita de energia adicional
minima para la transmision de datos.

2.2.7 Medio Ambiente.

La transmision de radiofrecuencia y propagacién en agua es muy compleja, pero Li-fi
trabaja bien en este ambiente.

228 Seguridad.

Este tipo de tecnologia hasta el momento no ha presentado problemas de seguridad o
salud.

229 No peligrosos.
Debido al uso de la transmision por medio de luz visible, se previene la utilizacion de

frecuencias de radio que generan interferencias de sefiales electrénicas en
determinados ambientes.

2210 Seguridad Contencioén.
La seguridad es uno de los puntos fuertes que presenta Li-fi, debido a que la luz es

limitada a un area definida y no puede traspasar paredes ni objetos sodlidos, lo que
garantiza tanto la privacidad como la seguridad de la informacion.

2211 Control.
Los datos son conducidos a partir de un dispositivo hacia otro, y el usuario tiene la

posibilidad de observar hacia donde se dirigen los datos, segun se explica en
(WORDPRESS, LI-FI, 2017).

2.3 Ventajas de Li-Fi.
A continuacion, se enlistan varias de las ventajas que presenta la tecnologia Li-Fi:

e No necesita licencias para trabajar ya que opera en banda libre.
e Bajos costos por mantenimiento, debido a que no se necesita de cableado.



e Seguridad en la transmisién de los datos en vista de que las ondas de luz no
atraviesan paredes.

e A diferencia de Wi-Fi, las bandas de frecuencia no corren riesgo de saturarse.
El uso de luz eléctrica no causa problemas o interferencias en la comunicacion.
Ahorro de energia, al realizar a la par la iluminacién de un area y tener sefal Li-Fi.
(Haro & Buenario, 2016).

24 Desventajas de Li-Fi.

La tecnologia Li-Fi, asi como genera beneficios también presenta inconvenientes los
cuales se enumeran a continuacion:

No opera a través de luz solar directa.
Las ondas de luz no atraviesan ni paredes ni objetos, por lo que se perderia la sefial.
Necesita de iluminacion para que exista conexion, lo que genera aumento en las
planillas eléctricas.

e Funcionan unicamente con los dispositivos que cuenten con un receptor compatible
con Li-Fi. (Yanez & Tapia, 2017).

2.5 Funcionamiento de Li-Fi.

Li-fi emplea los leds para la transferencia de datos, la informacion se trasmite a través
de la luz. Caodifica la informacién y modula las frecuencias con las que operan los leds.

El envio de informacién es de forma binaria, donde 1 (encendido) y 0 (apagado) de los
leds, sin embargo, lo efectiia a una velocidad bastante rapida que es imperceptible para
la vista humana. Ademas, es capaz de dar iluminacién y también trasmitir informacion
de manera simultanea.

La velocidad en la transmisién depende del color del LED por lo que entre més distante
se encuentre del blanco calido, su transmision sera mas rapida a causa de que utilizara
un espectro de frecuencia mas grande. (Pefafiel & Ochoa, 2015).
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Figura 3. Funcionamiento de LiFi. (HIPERTEXTUAL, 2016)

2.6 VLC (Comunicacién por luz visible).

La comunicacion por luz visible por sus siglas en ingles VLC-Visible Light Comunicacion,
utiliza el desarrollo de la tecnologia LED (diodo emisor de luz) por lo que se puede
aprovechar el uso de las bombillas convencionales para que realicen la iluminacién
ademas de la transmision de informacion.

A diferencia de otras tecnologias, con VLC se alcanza a transmitir datos a velocidades
de 10.000 veces mas. Las caracteristicas mas relevantes que presenta son que se
mantiene el mismo ancho de banda (no se divide o comparte entre usuarios), no afecta
la salud ni la vista humana. (Mina & Jaya, 2017).

2.7 Espectro de luz visible

La diferencia entre el espectro electromagnético y el espectro de luz radica en que este
ultimo es perceptible al ojo humano, formado por radiaciones electromagnéticas con
longitudes de onda que van desde 380 hasta 700 nm, como se muestra en la figura 3
(Cumbajin & Rivadeneira , 2016).
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Figura 4. Espectro de luz visible. (HIPERTEXTUAL, 2016)

2.8 Estandar de comunicacion IEEE 802.15.7.

IEEE 802.15.7 es un estandar que define la capa fisica (PHY) y Control de acceso al
medio (MAC) para las comunicaciones inalambricas de pequefio alcance que utilizan
luz visible en entornos o6pticos transparentes. Es capaz de proporcionar velocidades de
datos que soporten servicios multimedia (audio y video), pueden presentarse
alteraciones debido al ruido e interferencias que producen las fuentes de luz.

La transmision de datos se produce a través de la intensidad en la modulaciéon de
fuentes opticas como los diodos LED (emisor de luz) o LDs (diodos laser) mas veloz que
la percepcion del ojo humano. VLC realiza la combinacion de la iluminaciéon con los
datos en aplicaciones como: iluminacion de una zona, carteles, medio de transporte,
sefiales de transito. (Tixi, 2016).

2.9 Caracteristicas del Estandar IEEE 802.15.7.

Este estandar contiene las siguientes caracteristicas que se detallan a continuacion:

Opera con 3 topologias de red: estrella, peer to peer, trasmision (Broadcast).
Transmisiones programas: Por medio de técnicas de acceso aleatorias con
prevencion de colision.

Transmision de datos segura: Uso de protocolo de confirmacion.

Indicacion de la calidad de longitud de onda. (WQI).

Soporte para el control del oscurecimiento (Dimming).

Soporte para la visibilidad.

Soporte para la funcion del color. (Ley, 2015)

210 Topologias de Red.

Existen tres tipos de dispositivos que se consideran en VLC: Infraestructura, movil y
vehiculo, como se puede observar en la tabla 1. (Madero, 2016).
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CLASIFICACION DE DISPOSITIVOS

Infraestructura Movil Vehiculos
Coordinador fijo. Si No No
Fuente de Suficiente Limitada Moderada

alimentacion.

Factor de forma.

Sin restriciones

Con restriccidnes

Sin restriccidénes

Fuente de luz. Intensa Débil Intensa
Movilidad fisica. No Si Si
Cobertura. Corto-largo alcance Corto alcance Largo alcance
Tasa de datos. Alta-baja Alta Bajo

Tabla 1. Dispositivos que se consideran en VLC. (EI Autor).

2.1 Parametros de las ondas LiFi.

2111 Transmision.

Esta tecnologia para transmitir utiliza las ondas de luz visible que viajan por el
espacio libre. Utiliza las frecuencias de 385-789 THz, y su velocidad
tedricamente es de 1 Gbps.

Para la emision de la sefal es necesario instalar un modulador junto a las
bombillas LED, que se encargue de ir cambiando la sefial para transmitir los
datos. Por parte del dispositivo receptor necesitamos un fotodiodo receptor
como otros emisores para que se pueda establecer una comunicacion
bidireccional. Ademas, presenta un ancho de banda ilimitado. Utiliza las
modulaciones: OOK, VPPM, CSK y para hacer uso de estas dependen del tipo
de capa fisica que se esta utilizando.

Figura 5. Modulador de transmision LiFi. (Nufiez Meléndez, 2017)

211.2 Propagacion.

Para la propagacion de las ondas LiFi se toma en consideracion la luz ya que

es el medio de transmision. Para analizar este parametro se toma en cuenta la
reflexion, difraccion, refraccion y absorcion. La luz es una onda
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electromagnética que no requiere medio material para su propagacion, consiste
en una forma de energia, emitida por los cuerpos.

La velocidad de propagacion de la luz depende del medio, en el vacio es de
300 000 km/s; en cualquier otro medio su valor es menor. La propagacion
rectilinea de la luz forma sombras y penumbras que proyectan los objetos al
ser iluminados. (Nufiez Meléndez, 2017).

2.11.3 Reflexion.

La luz se refleja cuando incide sobre un medio material. Se distingue dos tipos
de reflexion:

o Reflexion especular: La luz se refleja sobre una superficie pulimentada,
COmMo un espejo.

o Reflexion difusa: La luz se refleja sobre una superficie rugosa y los rayos
salen rebotados en todas direcciones. (Nuiiez Meléndez, 2017)

2114 Difraccion.

Se define como la modulacién o redistribucion de energia dentro de un frente
de onda, al pasar cerca de la orilla de un objeto opaco. Es el fendmeno que
permite que las ondas luminosas o de radio se propaguen en torno a esquinas.
(Nuiez Meléndez, 2017).

2.11.5 Refraccion.

La refraccidn de la luz consiste en el cambio de direccién que experimenta el
rayo luminoso al pasar de un medio a otro. Si la luz pasa de un medio a otro
disminuyendo su velocidad, el rayo refractado se acerca a la normal, si es al
contrario se aleja. (Nufiez Meléndez, 2017).

2.11.6 Absorcion.

Cuando la absorcién se produce dentro del rango de la luz visible, recibe el
nombre de absorcion 6ptica. Esta radiacion, al ser absorbida, puede, bien ser
reemitida o bien transformarse en otro tipo de energia, como calor o energia
eléctrica. En general, todos los materiales absorben en algun rango de
frecuencias. Aquellos que absorben en todo el rango de la luz visible son
llamados materiales opacos, mientras que si dejan pasar dicho rango de
frecuencias se les llama transparentes. (Nufiez Meléndez, 2017)

2.11.7 Atenuacion.

Como se transmite por medio de la luz no existe atenuacion ya que la
transmisién es directa y siempre tiene que estar bajo la luz, caso contrario no
habra transmision de informacion, ademas la luz no traspasa paredes es por
eso que no hay atenuacion. (Nufiez Meléndez, 2017).
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2.11.8 Dispersion.

Es el fendmeno de separacion de las ondas de distinta frecuencia al atravesar
un material, siendo estos mas o menos dispersivos, y la dispersion afecta las
ondas de la luz que atraviesa el agua, el vidrio o el aire. La dispersion de la luz
consiste en la separacion de la luz en sus colores componentes por efecto de
la refraccion. (Nufiez Meléndez, 2017).

Prisma

Figura 6. Dispersion de la luz. (Nufiez Meléndez, 2017)

2.12 Sistemas de seguridad de las redes LiFi.

Desde una perspectiva de seguridad, para redes visibles de area personal, VPAN,
es ligeramente diferente de otras redes inalambricas, por la direccionalidad y la
visibilidad debido al espectro optico visible. Puesto que la direccionalidad y la
visibilidad, si un receptor no autorizado estd en el camino de la sefial de
comunicacion, puede ser reconocido. Ademas, la sefial no viajara a través del
medio, como paredes, a diferencia de las otras redes inalambricas basadas en
radiofrecuencia.

Los algoritmos de seguridad se siguen prestando en el estandar para las
caracteristicas tales como:

e Confidencialidad de datos.
e Autenticacion.
e Proteccion de repeticion.

Estas restricciones limitan la eleccién de los algoritmos y protocolos criptograficos e
influyen en el disefio de la arquitectura de seguridad debido a que el establecimiento
y mantenimiento de relaciones de sesion entre los dispositivos deben abordarse con
cuidado. El mecanismo criptografico en esta norma se basa en la criptografia de
clave simétrica y utiliza claves que son proporcionados por los procesos de capas
superiores. (Nufiez Meléndez, 2017).
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2.13 Lifi y el medio ambiente.

El espectro de radiofrecuencia esta muy utilizado por sistemas de comunicaciones,
por ese motivo Lifi tiene el potencial de reemplazar el Wifi debido al uso del espectro
de luz visible. Una ventaja adicional del Lifi es que puede utilizar las lineas eléctricas
existentes, por lo que no se necesita nueva infraestructura.

Lifi es una tecnologia que al usar ondas de luz visible no afecta a la salud de las
personas ni tampoco el ambiente ya que no usa el espectro radioeléctrico el mismo
que emite ondas electromagnéticas que perjudican a la salud de las personas, es
por eso que esta tecnologia usa la luz visible para transmitir inaldambricamente
informacion, y para conectarse a internet.

Lifi no causa dafios al medio ambiente ya que presenta los siguientes beneficios:

e Ahorro de energia: Consume del 50% al 90% menor que la energia
tradicional.

¢ Amigable con el medio ambiente: Las luces LED ayudan a la reduccion de
su huella de carbono.

e Reduccion de la polucién electromagnética: Debido al uso de la luz visible
evita la propagacion de ondas radioeléctricas hacia las personas y asi se
mantienen saludables.

¢ Bajo mantenimiento: Suele durar entre 3500 y 50000 horas, con un uso de 6
horas por dia, son mas de 20 afios de vida. (Nufez Meléndez, 2017)

2.14 Diseno de la red LiFi.

Una red Lifi en la que consta del proveedor de servicios de Internet(ISP), drivers Lifi
y una bombilla Led con un chip modulador en la parte de la transmision, de un
fotosensor y un receptor de informacion que puede ser una computadora,
dispositivos méviles, entre otros en la parte de recepcion. (Nufiez Meléndez, 2017).

INTERMET
[III-."I'..'I 2] [ CRNVER LIF)

BOMBILLA LED
COM MODULADOR

('-) FOTOEE NSOR

PG QUE RECIBE
(W LR TR T e L

Figura 7. Disefio de red LiFi. (Nufiez Meléndez, 2017)
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2.15

Aplicaciones LiFi

Esta tecnologia se puede encontrar en los siguientes lugares:

2.16

Planteles Educativos: Reemplazara al WiFi ya que dara un acceso mas rapido a
los estudiantes de todo el mundo y mejorando la eficacia de la educacion.
Aplicaciones Submarinas: Puede dar lugar a investigaciones submarinas que
hasta el dia de hoy no han podido ser concretadas por la falta de recursos de
comunicacion.

Area Médica: Como se sabe en los quiréfanos y algunos hospitales esta
prohibido el Wifi puesto que interfiere con algunos instrumentos médicos, con Lifi
al no interferir con ningun aparato electrénico se podrian realizar cirugias con la
ayuda de robdtica.

Aplicaciones Aéreas. -al ser un medio de transmision de datos seguro, puesto
que no cruza las paredes, puede ser utilizado en aviones sin la preocupacion de
que hackers puedan acceder a sus servidores.

Mejoran las Plantas de Energia: Por lo general en las grandes plantas de energia
estan prohibidas las zonas Wifi por lo que al ser una onda de radio frecuencia y
al utilizarse diferentes quimicos en estos lugares se debe tener cuidado, ademas
de que en estos lugares se necesita una transmision de datos increiblemente
rapida.

Incrementan la Seguridad en las calles: Se podria utilizar para transmitir datos
de video camaras colocadas en las calles hacia los servicios de emergencia y
policia.

Gestion de Desastres: Seria una excelente herramienta para los desastres
naturales como huracanes, tormentas y etc. porque en varios casos se ha visto
que las personas quedan atrapadas en zonas muertas donde no hay cobertura
0 no tienen manera de comunicarse.

Evitar Radio Frecuencias: Existen algunas personas con hipersensibilidad a la
radio frecuencia, Lifi seria una solucion para este tipo de personas.

Juguetes: En la actualidad muchos juguetes utilizan luces LED, las cuales
mediante Lifi pueden ser utilizadas para interaccion entre juguetes para nifos.
(Nuhez Meléndez, 2017).

Especificaciones de comunicacion de dispositivos Oledcomm.

Funcionalidad Principal de Kit LiFinet: Conversor de Ethernet (IEEE 802.3) a
Comunicacién de luz visible (LiFi IEEE 802.15.7)

Convertidor de comunicacion USB a luz visible (Estandar LiFi IEEE 802.15.7)
Tasas de transferencia de datos: 1 Mbps Down link + 1 Mbps Uplink.

Numero de usuarios conectados: 1 usuario conectado a la vez.

Kit de conectores: RJ45 hembra para red y bloques de terminales de 12-55 V
CC para alimentacion.

Sistema Operativo Soportado: Linux, Windows, Apple.

Grado de apertura: +/- 30 °.

Rango de comunicacién: Hasta 1.8m en linea de vision. (OLEDCOMM, 2018).
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2.16.1 Proteccion.

e Aumento de temperatura: Protegido.
e Aumento de voltaje: Protegido. (OLEDCOMM, 2018)

2.16.2 Condiciones de uso de Estandar.

¢ Rango de temperatura de 0°C hasta 70°C.
e Humedad: 10% hasta 80%. (OLEDCOMM, 2018)

2.16.3 Normas y Regulaciones.

Campo electromagnético: EN55015; EN61547; EN55022; EN55024.
Seguridad eléctrica: EN60598; EN61347; EN60950.

Seguridad fotobioldgica: EN62471.

Otros: RoHS, R&TTE (Radio), DEEE. (OLEDCOMM, 2018)

2.16.4 Alojamiento.

e Tipo: Plastico.
e Color: Negro.
¢ Nivel de proteccion: IP51. (OLEDCOMM, 2018)

2.16.5 Especificaciones eléctricas de entrada y de salida.

e Voltaje DC: De 12 a 55VDC.
e Corriente: 750mA maximo.
e Potencia del controlador del LED: De 15W a 40W. (OLEDCOMM, 2018).

2.16.6 Diagrama de integracion y consejos.

e La iluminacion y su controlador cumplen con las especificaciones de entrada /
salida.

e EIl kit LIFINET esta conectado directamente al LED (sin condensador o bobina
entre el panel LED y el médulo LiFi, de lo contrario, la sefal LiFi sufrira distorsion
o eliminacion total).

e Elkit LIFINET no debe usarse con el controlador LED PWM.

e El material en frente del sensor es transparente al infrarrojo.

e Sies necesario, la placa B2 y B3 se pueden vincular a través de conectores para
hacer que el kit sea mas compacto. (OLEDCOMM, 2018).
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Figura 8. Diagrama de integracion. (OLEDCOMM, 2018).

2.17 Accesorios del kit.

Los siguientes accesorios forman parte del KIT LiFINET:

2171 Receptor de comunicacion.
o Este es el receptor para la comunicacion de enlace ascendente en IR. El

lado superior debe estar en linea con el usuario. La parte inferior tiene un
conector para enchufar un cable como B2. (OLEDCOMM, 2018)

Light Sensor Board
S00mmbDiam x 50mm

Figura 9. Tablero de sensor de luz. (OLEDCOMM, 2018)

217.2 Tarjeta de Alimentacion.

o Esta PCBA saca la energia del transformador y la entrega a B2.
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Power Board

S00mMm>X200mmx300mm
Figura 10. Tarjeta de alimentacion. (OLEDCOMM, 2018)

2.17.3 Interfaz de Red.

e Esta eslainterfaz entre B1 (a través del cable), B3 (a través del conector de
superficie) de la red externa (a través del puerto Ethernet) y entrega energia
modulada por LiFi a la placa LED. (OLEDCOMM, 2018)

" 4

Metwork Board

800mMmX300mmx200mm
Figura 11. Tablero de red. (OLEDCOMM, 2018)

2174 LiFi Net USB para su computador.

e Este dispositivo USB LiFi debe estar conectado al dispositivo que desea
conectar a Internet. (OLEDCOMM, 2018).
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LIFINET Dongle for computer

S800mmX300mmx300mm
Figura 12. USB LiFiNET para PC. (OLEDCOMM, 2018).

218 Foco empotrado Led.

Se utiliza para transmitir y propagar las ondas de luz ya que es el medio de transmision
ideal para la tecnologia LiFi.

Este dispositivo entre sus caracteristicas presenta:

Potencia: 3-30W

Dimensiones: de 93 — 250 mm
Angulo de iluminacién: 25°/45°/60°
Economia energética: +80%

Figura 13. Foco empotrado LED. (OLEDCOMM, 2018).
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2.19 Driver para conexion LiFi.

Este dispositivo permite la conexién a los transformadores de corriente continua, es
intermediario entre la fuente de energia y los dispositivos Lifi, el cual es: HYL-350H-
G/110-240

Especificaciones:

Potencia: 11 - 17W.

Voltaje entrada: 100 - 240Vac.

Voltaje de salida: 30 — 48Vdc, 60Vdc Max.
Corriente de entrada: 0.22 A

Corriente de salida: 350mA.

© | LED DRIVER ®
HYL-350H-G/100-240 m
INPUT:100-240Vac,0.22A,50/60Hz  tc° ==

—17-9mm

PF:0.90,ta:-20-+507C,tc:75C Ripple current < 5%
OUTPUT:30-48Vdc,LED 11-17W,350mA Max: 60Vdc

(ECBSAAC .t
@O B E v %

Figura 14. Led driver. (OLEDCOMM, 2018)

T
E

2.20 Emisor - LiFi.

Es el transmisor de las ondas de luz de la tecnologia LiFi, se coloca junto al foco
empotrado LED que le proporciona el medio ideal para la transmision.

Figura 15. Sensor de luz. (OLEDCOMM, 2018)
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2.21 Armario de pruebas para red LiFinet.

Este armario fue especificamente disefiado para realizar las pruebas de la tecnologia
Lifi, en su interior se encuentra ubicadas los accesorios LiFi.

Especificaciones:

e Elaborado con madera MDF.
e Medidas: 2.50m de alto por 0.80 m de ancho y 0.70 m de profundidad.

Figura 16. Armario de pruebas. (El Autor)
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Cabe recalcar que este es el espacio confinado, sin obstaculizaciones internas, es decir
se cuenta con el espacio completo directamente entre los dispositivos y la estacion PC
en la cual se analizara la Red.

2.22 Técnicas de Modulacion — Demodulacion para LiFi

Para las nuevas alternativas para LiFi y las comunicaciones por luz visible, basan sus
principios en sistemas de Multiplexacion por Division de Frecuencia Ortogonales
(OFDM),lo que se hace es transmitir la informacion, en rafagas de bits en paralelo,
optimizando el ancho de banda, de esta forma hacer los sistemas mucho mas eficientes
y rapidos para la emisién y recepcién de la informacion, segin expone : (PENAFIEL,
2015)

e OFDM
Multiplexacion por division de frecuencia, la caracteristica principal de estos
sistemas es enviar un conjunto de ondas portadoras que llevan informacion a
diferentes frecuencias, trabajan en tiempo discreto. Se modulan con QAM o PSK,
para luego pasar del dominio de la frecuencia al dominio del tiempo con la
transformada inversa de Fourier (IFFT).

e MODULACION QAM
La modulacion por amplitud de cuadratura (QAM), en la cual varian dos
parametros: la amplitud y la fase. El flujo de datos binarios que ingresan en serie
son distribuidos en N simbolos, cada uno de estos simbolos contiene un numero
k de bits del flujo de entrada, las cuales forman una matriz ordenada y cada
simbolo esta equiespaciado el uno con el otro.

2.23 Modulacién Espacial OFMD (SM-OFDM).

Este tipo de modulacién se utilizan para sistemas MIMO es decir multiples entradas y
multiples salidas, con el objetivo de mejorar el rendimiento del sistema. Son
caracteristicas de los sistemas moviles de ultima generacion.

Los sistemas SM OFDM se caracterizan por implementar un mapeo que se antepone al
procedimiento OFDM anteriormente mencionado y que sirve de guia para avisar al
sistema el nimero de antena por el que se realiza la transmisién de datos, de acuerdo
a (PENAFIEL, 2015).

2.24 Modulacién espacial 6ptica—OFDM (O-SM. OFDM)

Este tipo de sistemas combina los dos tipos de modulaciones tanto la espacial como la
optica, el beneficio que ofrece este método, es utilizar mas de un dispositivo Led, para
enviar la informacién y de esa manera obtener una mayor velocidad de transmision, la
cual es la caracteristica principal de Li-Fi.
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2.25 Multiplexacion por division de frecuencia ortogonal

La modulacion de Multiplexacion por division de frecuencia ortogonal (OFDM), utilizada
en redes Wifi 802.11a es considerablemente mas complicada que la tecnologia DSSS.

La capa fisica divide el flujo de datos entre 52 flujos de bits paralelos, cada uno de los
cuales utiliza una frecuencia de radio diferente llamada subportadora. Cuatro de estas
subportadoras transportan datos piloto que proporcionan informacién de referencia
sobre las 48 subportadoras restantes, a fin de reducir la perdida de sefial debida a la
interferencia de radio o al cambio de fase.

Las frecuencias de la subportadoras en una sefial OFDM se superponen con el pico de
la forma de la onda de cada subportadora que coincide con la linea de base de las
sefales superpuestas. Esto se llama division de frecuencia ortogonal.

El estandar 802.11a especifica un total de ocho canales de datos que tienen un ancho
de 20 MHz, cada uno de estos canales esta dividido en 2 subportadoras de 300 KHz.

La especificacién 802.11g se disefid para combinar las mejores caracteristicas de

802.11b (mayor Rango de sefial) y 802.11 a (mayor velocidad). Para lograr este objetivo,
utiliza la modulacion OFDM en la banda de frecuencia de 2.4 GHz.
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3. MARCO METODOLOGICO.

3.1 Diagrama de Bloques para conexion de Red

Para dar inicio con el analisis se procede a enlazar la red inalambrica con los dispositivos
anteriormente descritos, se construye un modulo paralelo de prueba en donde van a
descansar los equipos como se demuestra en las Figuras siguientes.

FUENTE
DATOS E> C>
MODULACION s

DETECTOR DE
DEMODULACION <j
DATOS <3 LUZ (SENSOR)

Figura 17. Diagrama de bloque de funcionamiento de la Red. (El Autor).

Se procedié ademas a alinear verticalmente el Emisor, dispuesto en la parte superior de
la maqueta de prueba con el LIFINET USB, instalado en los puertos USB, de la estacién
PC.

Figura 18. Alineamiento Vertical para recepciic'in de sefal LiFi. (El Autor).
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3.2 Pruebas de Latencia Test de Velocidad de Red LiFi

Antes de inicializar el analisis con WireShark, se tom6 medidas de velocidad tanto de
descarga como de carga, para corroborar el limite de velocidad que genera estos
equipos anteriormente descritos, dichas velocidades tanto de Descarga como de Carga
son: 0.76 y 0.25 Mbps, de acuerdo con el resultado generado por el medidor de
velocidad ingresado.

Es decir que con estas pruebas se estarian realizando las pruebas de bandwitch o el
speedtest. Como se puede observar en la siguiente figura la tasa de transferencia de
datos de esta red es de 1 Mbps.

PING +) DESCARGA CARGA

)L Y 1

Conexiones

INICIO Telconet
RicY o3 "I E & 7 5

TVCable

186 68,148,223
ﬁ

_ s p _ e Internet>
Figura 19. Test de Velocidad de Red Lifi. (El Autor).

A continuacion, con la ayuda del programa Advanced IP Scanner, se procede a buscar
y a comprobar los equipos disponibles en la Red en la cual se esta trabajando, y
podemos observar en la Figura N.° 20, efectivamente que se identifica al equipo ASIX
ELECTRONICS CORP, el cual es el LiFiNet USB de nuestra red LIFI ya creada
anteriormente.

Cabe recalcar que el Router le asigna la direccion IP siguiente: 192.168.0.110.
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T Advanced P Scanner - 0
Archivo  Vista  Configuracién  Ayuda

’Explofar Il PC Tee:

192.168.0.1-254, 192.168.56.1-254 Gempla: 192.1630.1-100, 192 1630.200 | [¢
Usta de resuitados  Favoritos

Estado Nombre P Fabricante Direccion MAC Comentarios
» 192.168.0.1 192.168.0.1 D-Link International S&BSOA I LEEED
< 192.168.0.100 192.168.0.100 Xiaomi Communications Co Ltd EL4GDATATLDE
» 192.168.0.101 152.168.0.101 TOPWELL INTERNATIONAL HOLDINGS UMITED  DO:6F:4A:54:90:99
» MULTIPROSEC 192.168.0.105 BIOSTAR Microtech Int1 Corp. BA97:SAEB:DB:ES
» 192.168.0.107 192.168.0.107 Samsung Electronics Co, Ltd CODXCOCRFFES
» 192.168.0.108 192.168.0.108 Raspberry Pi Foundation BR27:£8:F1:83:2¢
k3l LE L4
® 152.168.0.110 ASIX ELECTRONICS CORP. 00:06:CE00 1A:08 I]
17 2.168.0.111 B.‘m
192.168.0.114 192.168.0.114 Hon Hai Precision Ind. Co, Ltd. 1420:27:98:C4E4

o8 84

LAPTOP-31705VUO 192.168.96.1 0A:00:27:00:00:06

Figura 20 Escaneo de equipos con Advanced IP Scanner. (El Autor).

3.3 Verificacion y Comprobacion de la Red LiFi.
Se procede ademas a verificar en la estacion PC, donde se encuentra ubicado el LiFiNet
USB, la respectiva: Conexiones de Red para comprobar la efectividad de la red la cual

es: Ethernet 3 y se puede observar también la descripcion del USB la cual es: ASIX
AX88772C, como se muestra en la siguiente Figura.

§ Conenones dered

A F ) Puneldecontel » Redeselntemet » Coneiones dered
Orgunicar v Deshabitareste dpostmo dered  Diagnosticaresta conenién  Combiar ¢l nombre de esta conenién Ve el estado de esta conenién  Cambiar b configuracié

" Conenion de ed Blutooth " fhene U Wk " fhenet3
k No conectado &E A0le de red desconectade &E No conectado L! MULTIOROCEC (1A LTNA
x g ) X’l"

7 Reaek PCle F Famiy Contollr X 8 Dell Wirlss 110362 !;’.«I & ASAG .CNJ.’.OFJ'ANI

setooth Device (Personal Are

Figura 21 Escaneo de equipos con Advanced IP Scanner. (El Autor).

34 Analisis inicial de trafico de datos Red LiFi con -Wireshark.
Se ingresa al CMD, para poder verificar la configuracion de interfaz de Red del equipo,

para esto se digita el comando Ipconfig, para poder comprobar la direccion IP del equipo
la cual asigno el enrutador y esta es: 192.168.0.110.
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De manera inmediata se abre el Wireshark, y efectivamente se puede observar el trafico
correspondiente a datos y lo que concierne a la estacion PC en la cual esta conectada
el LiFiNetUSB, y ademas corresponde al punto de acceso que se esta analizando el
cual es: Ethernet 3 creada como lo podemos observar en la siguiente Figura N.° 22.

Figura 22 Escaneo inicial de trafico de datos en la Red Lifi Ethernet 3. (El Autor).

Para poder observar el trafico de un Ping desde el equipo LiFiNet hacia el Router, se
tiene que filtrar el protocolo ICMP en Wireshark.
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Para hacer esto en el campo que indica “Apply a display filtrer”, se coloca ICMP,
entonces luego de eso ya se puede hacer ping en el Cmd y se procede a colocar Ping
192.168.0.1, y de manera automatica el programa ya captura el trafico de ese Ping ya
que el mismo envia 4 paquetes de prueba y recibe 4 paquetes de prueba en total son 8

captura de este trafico.

No. Tme Source Destnaton Protocol  Length  Most Ini
v 3219.298724  192.168.0.110 192.168.0.1 09 74 ¢
o 33 19.302571  192.168.0.1 192.168.0.110 0% 74 Ec¢
34 20.303566 192.168.0.110 192.168.0.1 109 74 ¢
35 20.306268 192.168.0.1 192.168.0.110 0% 74 Ec
37 21.311941  192.168.0.110 192.168.0.1 0% 74 ¢
38 21.314771  192.168.0.1 192.168.0.110 0% 74 ¢
<

> Frame 32: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
» Ethernet II, Src: AsixElec 00:12:08 (00:0e:c6:00:12:08), Dst: D-LinkIn_11:ee:e® (54:b8:0a:
v Internet Protocol Version 4, Src: 192.168.0.110, Dst: 192,168.0.1
0100 .... = Version: 4
vees 0101 = Header Length: 20 bytes (5)
> Differentiated Services Field: 0x00 (DSCP: (SO, ECN: Not-ECT)
Total Length: 60
Identification: Ox616¢c (24940)
> Flags: 0x0000
Frageent offset: ©
Time to live: 128
Protocol: ICW (1)
Header checksum: Ox0000 [validation disabled)
[Header checksum status: Unverified)
Source: 192.168.0.110
Destination: 192.168.0.1
» Internet Control Message Protocol

0000 54 b8 08 11 ee ¢ 00 Oe
[OUEN0 3¢ 61 6¢ 00 00 80 01
0020

¢6 00 1» 08 08 00 ¢
00 00 cO a8 00 Ge cO a8
00 Qe 61 62 63 64 65 66
67 68 69 6a 6b 6¢c 6d 6e 6f 70 71 72 73 74 75 76  ghijklan opqrstuv
77 61 62 63 64 65 66 67 68 69 wabcdefg hi

Figura 23.Resultado de captura de trafico del Ping hacia el Router (El Autor).

T
m abcdef

Cabe recalcar que el protocolo ICMP, es un protocolo de la capa de Internet del modelo
TCP/IP, de acuerdo al modelo OSI, y lo podemos observar en la Tabla N° 2 para mas
detalle.
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N° Capa Capa OSI Capa TCP/IP Pila de protocolos

5,6,7 Aplicacion, Aplicacion NIS,NFS,LDAP,DNS, TELNET,FTP,
sesion, RLOGIN,
presentacion RSH,RCP,RIP,RDISC,SNMP..

4 Transporte Transporte TCP, UDP,SCTP

3 Red Internet IPv4, IPv6, ARP, ICMP

2 Vinculo de datos | Enlace de datos | Ethernet, PPP,IEEE 802.2

1 Fisica

Tabla 2. Comparativa de capas de Modelo OS| y TCP/IP. (El Autor).

Wireshark muestra la captura, de acuerdo a la estructura de la capa, por lo tanto, el
Protocolo Ethernet, que pertenece a la capa de datos: Enlace de Datos, luego también
nos muestra la version de IP la cual es decir Internet Protocol version 4 y por ultimo nos

indica el protocolo ICMP (Internet Control Message Control).

El analisis descrito anteriormente se muestra en la siguiente Figura N° 24

4 Captunng from Ethemet 3

File Edt View Go Capture Analyze Statistics Telephony Wireless Tools Help

imgo TREQRe0ETFLTEQQQD

N Jiovo

No. Tme Source Destnation Protocal  Length  Most Info

[ 3219.298724  192.168.0.110 192.168.0.1 09 74 Echo (ping) request 1de0x@001, seqe14/3584, ttle128 (reply in 33)
33 19.302571  192.168.0.1 192.168.0.110 109 74 Echo (ping) reply 1de0x0001, seqeld/3584, ttle255 (request in 32)
34 20.303566  192.168.0.110 192.168.0.1 09 74 Echo (ping) request 1de0x0001, seqe15/3849, ttle128 (reply in 35)
35 20.306268  192.168.0.1 192.168.0,110 109 7% Echo (ping) reply  1de0x0001, seqel5/3840, ttls25S (request in 34)
37 21.311941  192.168.0.110 192.168.0.1 109 % Echo (ping) request 1de0x0001, 5eqel6/4096, ttle128 (reply in 38)
38 21.314771  192.168.0.1 192,168.0.110 09 74 Echo (ping) reply 1d+0x0001, $5eqe16/4096, ttle255 (request in 37)

Frame 32: 74 bytes on wire (592 bits), 74 bytes captured (592 bits)
Ethernet II, Src: AsixElec_00:12:08 (00:0e:¢6:00:12:08), Ost: D-LinkIn_11:ee:ed (54:b8:0a:11:ce:e0)
v Internet Protocol Version 4, Src: 192,168.0.110, Dst: 192,168.0.1
0100 .... = Version: 4
vers 0101 = Header Length: 20 bytes (5)
Differentisted Services Field: @x0d (DSCP: €S0, ECN: Not-ECT)
Total Length: 60
Identification: @x6l6¢c (24940)
Flags: 0x0000
Fragment offset: 0
Tise to live: 128
Protocol: I0W (1)
Header checksum: ©x0000 [validation disabled)
(Header checksum status: Unverified)
Source: 192.168.0.110
Destination: 192,168.0.1
Internet Control Message Protocol

0000 54 b8 08 11 ee €0 00 Oe ¢6 00 1» 08 08 00 WS T
SO0 3¢ 61 6¢ 00 00 80 01 00 00 cO o8 00 be cO of
0020 SUKD! 08 00 4d 44 00 01 00 Qe 61 62 63 64 65 66 m abedef

67 68 69 6a 6b 6¢c 6d 6e 6f 70 71 72 73 74 75 76 ghijklen opqrstuv
77 61 62 63 64 65 66 67 68 69 wabcdefg hi

Figura 24.Comparativa de capas de Modelo OSly TCP/IP. (El Autor).
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3.5 Analisis inicial de trafico de datos con herramienta CACTI.

A continuacién, se presenta una herramienta llamada CACT], la cual es una herramienta
de cddigo abierto que permite obtener datos en el tiempo, provenientes de diferentes
tipos de equipos, con el fin de crear graficas de su comportamiento en el tiempo, lo cual
es muy util para el monitoreo de Redes.

Cacti es una interfaz grafica para RRDTool (Round Robin Data Tool) lo cual es una
herramienta que permite la toma y graficacion de datos en una serie de tiempo,
haciéndole polling a equipos para que respondan sobre algunas variables de
desempeno de sus componentes

Ademas, permite la toma de datos mediante el protocolo SNMP (SIMPLE NETWORK
MANAGEMENT PROTOCOL)

Cacti se puede utilizar para medir y graficar en el tiempo, el porcentaje de utilizacion de
una CPU, de memoria, de ancho de banda de un canal, etc., lo cual permite observar el
comportamiento en el tiempo, de tal modo que, si presenta una falla, se puede
determinar en qué momento se inicia, en que valores se mantuvo, y en qué momento
se volvieron a restablecer los valores normales.

Los Requerimientos para poder utilizar esta aplicacion serian los siguientes:

e Sistema Operativo Linux como Debian, Gentoo, Redhat, Fedora, SUSE o
Windows 7,8,10

Servicio Web Apache

PHP

MySQL

RRDTool

Si se utiliza SNMP se debe instalar Net_Snmp

Un Navegador de internet para ejecutar Cacti.

A continuacion, se procede a realizar la instalacion y configuracion de Cacti, para lo cual
primero tenemos que tener instalado previamente el Servidor XAMPP y tener activos los
servicios Apache y MySQL, ademas debemos de tomar en cuenta la version instalada
del XAMPP Control Panel es v3.2.4.

3.6 Configuracién e instalacién de CACTI.

En este panel de control mostrado en la Figura N.° 25, debemos verificar que los
servicios: Apache y MySQL, estén activos como se puede observar estan en Running
resaltados con color verde, de no comprobar estos servicios, se nos presentaran errores
al momento de crear la base de datos para Cacti.
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Figura 25.Servidor de Aplicaciones Web XAMPP. (El Autor).

Para una correcta instalacion de Cacti, se procede a descomprimir el fichero que se
descargo en la web, dentro de la carpeta htdocs, que pertenece a la carpeta Xampp,
previamente instalada, en la Figura N.° 27 se muestra la Ruta en la que fue

descomprimido el archivo.
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Figura 26.Fichero de Cacti-1.2.9. (El Autor)

3\ Jf | Eauipo » Discolocdl (C) » sampp » htdocs »

Organizar *  Incluiren biblioteca »  Compartircon v Grabar  Nuevacarpeta
hf s Mombre : Fecha de modifica..  Tipo Tamano
. Downloads - Acceso directo | cadhi 011-03-2616:41  Carpeta de archivos
I Desktop | dashboard 02003-141131  Carpeta de archives
% Fotos deiCloud L img 020-03-1411:31  Carpeta de archivos
% Fotos eniCloud \ webalizer 02003141131 Carpeta de archivos
&/ iCloud Drive L xampp 2009-12-2000:00  Carpeta de archivos
+' A360 Drive ¢ applications 2019-08-270902  Chrome HTML Do.., 4KB
& OneDrive 4 | hitnami 2019-08-210902  Documenta de ho., 1KB
@ favican 015-07-161032  lcona JLKB
|4 Bibliotecas € index 2009-12-2000000  Chrome HTML Da.., 1KB
E Documentos || index.php 009-12-200000  Archive PHR 1KB
T LA

Figura 27 Ruta para descomprimir fichero de Cacti 1.2.9 (EIl Autor).

Al archivo que se instal6 en la ruta anteriormente especificada, se le procede a cambiar
el nombre para una mejor facilidad de localizacion al momento de buscar este fichero el
cual se lo nombra como: CACTI, tal como se puede observar en la Figura N° 28.
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|, ¥ Equipo » Discalocal (C) » xampp » htdocs »

Organizar * 5/ Abrir  Incluiren biblioteca »  Compartircon v Grabar ~ Nueva carpeta
S Favoritos Mombre 3 Fecha de medifica..,
|, Downloads - Acceso directo 2011-09-26 16:41
B Desktop . dashboard 2020-03-1411:31
%/ Fotos de iCloud L img 2020-03-14 11231
% Fotos en iCloud | webalizer 2020-03-1411:31
8 Cloud Drive | xampp 2009-12-20 00:00
' A360 Drive € applications 2019-08-27 03:02
& OneDrive £ | bitnami 2019-08-27 0902
@ favican 2015-07-16 10:32
7 Bibliotecas € index 2009-12-20 00:00
IE] Documentos || index.php 2009-12-20 00:00
=] Imdgenes
| YR

Tipo

Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Carpeta de archivos
Chrome HTML Do..,
Documento de ho.,
lcono

Chrome HTML Da..,
Archivo PHP

Figura 28 Ruta para descomprimir fichero de Cacti 1.2.9 (EIl Autor).

El siguiente paso sera instalar el Net_Snmp, es necesario instalar esta herramienta en
el directorio que se asigna por defecto, cabe recalcar que la version del mismo es 5.6.1.1
la instalacion de este software es similar a la mayoria de softwares que utilizamos en
Windows 7

¢ net-snmp-5.6.1.1-1.86

Figura 29 Ruta para.descomprimir fichero de Cacti 1.2.9. (El Autor).

A continuacion, se instala la herramienta RRdtool, para lo cual se crea una carpeta en
el directorio C: con el nombre de rrdtool, en la cual extraemos el fichero que
descargamos.

i@ oL -cyguin-1.320 NOUAR  AchioWinRARZ.  1324E

Figura 30 Herramienta Rrdtool v1.2.15 para Windows. (El Autor).
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Disco local (C:)

# A Nombre : Fecha de modifica.. Tipo Tamaiio
d Archivos de programa 18/2/2020 15:22 Carpeta de archivos
? Archivos de programa (x86) 25/3/2020 0:00 Carpeta de archivos
found.000 B3/7/201914:17 Carpeta de archivos
inetpub 21/3/2020 0:13 Carpeta de archivos
Intel 1/6/2019 (:58 Carpeta de archivos
National Instruments Downloads 5/5/2019 16:34 Carpeta de archivos
Perflogs 18/3/2019 23:52 Carpeta de archivos
rrdtool 25/3/2020 9:05 Carpeta de archivos
SRI-OTVMM 19/3/2020 20:38 Carpeta de archivos
usr 25/3/2020 0:38 Carpeta de archivos
Usuarios 14/10/201914:06  Carpeta de archivos
Windows 24/3/2020 &:31 Carpeta de archivos
xampp 25/3/2020 (:37 Carpeta de archivos
] md 30/11/20191554  Archivo RND 1K8
] AiOLog 3/2/201915:18 Documento de te... 1KB
(8 makensis 31/7/201719:33 Aplicacion 3KB

Figura 31 Carpeta Rrdtool v1.2.15 creada en directorio. (El Autor).

A continuacion, se comprueba que los servicios para web, Apache y Msql, estén
funcionando de manera correcta, la forma de hacerlo es ingresar localhost en nuestro
navegador, ademas con esto verificamos que esta el servidor de aplicaciones Xampp
esta instalado de manera correcta, como se observa en la Figura N° 32.

Cabe recalcar que, si hubiera algun tipo de error en la instalacion, de manera inmediata
nos sale algun aviso al momento de ingresar al localhost.
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¢ (] () localhost/dashboard)/ |

i Aolcaciones EDesca"gade‘S\MATw @ Nueva pstatia gff lctrovatla Solen., @ disfiode cicuios, Q[Down‘oad}Step?_m 0 [Download] Step?.. @ INTRODUCCIONST.. @

Apache Friends Aplcaions  FAQs  HOWTOGuides  PHPIio  phplyAdrin

1) XAMPP Apache + MariaDB + PHP + Pe

\Velcome to XAMPP for Windows 7.4.3

You have successfully installed XAMPP on this systeml Now you can start using Apache, MariaDB, PHP and other components. You can
find mare info i the FAQs section or check the HOW-TO Guides for getting started with PHP applications

XAMPP is meant only for development purposes. It has certain confiquration settings that make it easy to develop locally but that are
insecure ifyou want to have your installation accessible to others. If you want have your XAMPP accessible from the infernet, make sure
you understand the implications and you checked the FAQS to leam how to protect your site. Ateratively you can use WAMP. MAMP or

LAMP which are simlar packages which are more suitable for production.
Figura 32 Carpeta Rrdtool v1.2.15 creada en directorio. (El Autor).

Una vez que se observa, que esta funcionando de manera correcta el servidor xampp,
se procede a presionar phpMyAdmin, y nos saldra ya la consola para poder configurar
la base de datos, lo descrito anteriormente, se puede observar en la Figura N.° .33.

35



b localhost/ 127.00.1 / cacti | php' X | m Cambiar contrasefa X JA localhost/127.00.1 |phpMyAdr X =

€ 5 C O locakhost/phpmyadmin/

% Aplcaciones [ Descarga del SIMAT.. @ Nuevapestaia g Electrovlvula Solen.. (@ disefiode circuitos..  {} [Download] Step7... (@ [Down
phpMyAdmin
RAO0H6

Reciente Favoritas

w7} Senvidor: 127.0.0.1

() Basesdedatos [ SQL (§ Estadoactual = Cuentasdeusuarios =} Exportar [

Configuraciones generales
£ Server connection collation: @ | utf8mbd4_unicode_ci Y ‘
# Mis configuraciones

Configuraciones de apariencia

& \dioma - Language @ | Espafiol - Spanish v

@ Tema: | pmahomme Y|

Figura 33 Consola de Cacti principal para configurar base de datos. (El Autor).

A continuacion, se procede a configurar la base datos, la cual la se llamara Cacti, de tal
manera que la creamos en la pestafia desplegable dando click en “Nueva”, y se le coloca
el nombre de Cacti en “Crear base de datos”, luego en el campo de la derecha se
coloca “Cotejamiento”, y pulsamos Crear

De la manera como indica la Figura N° 34, se debe de configurar la creacion de la base

de datos.



pholyAdmin
o THET

Recente Favoras

‘-oIM

|'T+ tath

HTr . ifomaton schema
|T mysg

|'4|'~+ perfomance schema
'..*l'“ promyade

0 st

=

a CSenvidor 127001

| Busesdeduos L SO & Fstadoactusl = Cuentas de ustarios

Bases de datos

b Crear base de datos §

catf ‘ ‘ Colgamienty " Crear |

fBasededatos «  Colejamiento  Accion

oo utfinbé gereral ci a2 Seleccionar privlegios

mformation schema  vtf8 eeversl i o Saleccionar omvilegios

Figura 34 Creacion de base de datos Cacti (El Autor)

Luego de esto se procede a importar un archivo que se encuentra en la siguiente ruta:
C:\xampp\htdocs\cacti, el cual es: cacti.sql, esto es con el objetivo de crear la parte
funcional de esta base de datos., por lo que este archivo esta constituido por Scripts.

De tal manera que se procede a dar click en el botdn “Seleccionar Archivo”, para poder
buscar este archivo en la ruta indicada anteriormente, como se muestra en la Fig. N° 35.
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L 11}

phoMyAdmin
balorge

Recente Favortas

r;g NUE.W

== | Gal

l'{.“j information schema
it mysdl

|}'h_.1 cerformance_schema
I]Iii'hj chpmyadmin

=1 fof

t Aplicacianes E Descarga del SIMAT.. @ Nugva pestana l‘ Hectrovalvala Solen., [ diseno de crcutts., I:I- Downioad| StepT ..

a7 Senvidor: 127.0.0.1» [ Base de dalos: cach

¥ Bstewa L QL Busear [ Generarumaconsuba 5 Exportar [

Importando en la base de datos ‘cact’

Arehivo 2 importar:

El archive puads ser compriida (g2ip, bzip2, 2p) @ destomprimids.
Acompressed fle's name must end in [format] [compression| Example: sqlzip

Buscar en su ordenadar “ Seleccionar archivo |dingt'm archivo seleccionado (Maxima: 40ME)

Tembign puede amasirar un archivo en cualyuier pagna.

Conjunto da caracterss def archivo: |t d

Figura 35 Importaciéon de datos para base Cacti. (El Autor)

A continuacion, una vez luego de haber elegido el archivo, y seleccionarlo, se debe de
esperar un tiempo, hasta que importe todos los archivos necesarios y sin errores,
pasado este tiempo se indica la informacién en la ventana que genera.

Cabe recalcar que la informacion que se muestra en esta ventana es de acuerdo a la
que se muestra en la Figura N° 36
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< C @ localhost/phpmyadmin/import.php
i Aplicaciones | Descarga el SIMAT.. @ Nuevapestaia g Electrovélvula Solen.. @ disefio de circuitos.. £ [Download] Step7_.. @ [Download] Step?.

phngAdmln 7] Servidor: 127.0.0.1 » @ Base de datos: cacti
oElenBe ¥ Estructura  [] SQL 4 Buscar () Generarunaconsulta =} Exportar [l Importar 4° Op

Reciente Favoritas

|¢ Importacion ejecutada exitosamente, 829 consultas ejecutadas. (cacti.sql) I

o Nueva
(=~ J cacti
[+ Funciones
|=~ | Tablas

‘ Escribe para fitrar estos, « X

1 v[5>5

o Nueva
‘}:izk aggregate_graphs
\};—k aggregate_graphs_grap
[+~ aggregate_graphs_items
\:}F_k aggregate_graph_templ;
1+~ aggregate_graph_templ;
\:F‘-}‘L aggregate_graph_templ;
-4 automation_devices
i+~ ¥ automation_graph_rules
\f'lLi‘*k automation_graph_rule_
[#-} automation_ips
[+~ automation_match_rule_
[+~ automation_networks
- automation_processes

Figura 36 Importacion de datos para base Cacti. (El Autor)

Se procede también a Editar los privilegios de esta base de datos, en donde se cambiara
la contrasefia de la base de datos en el campo de Cambio de contrasefa y ademas se

debe ingresarla en el campo “Debe volver a escribir”, como lo observamos en la Figura
N.° 37.
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Jh localhost/ 127001 | phpMydr X - 0

¢ C O localhost/phpmyadmin/server_privileges php?username=root&hostname=localhostéidbname=8tablename=Broutinename= % =\

w0 Aolcaciones [ Descarga delSIMAT,, @) Nueva pestaia g Electrovalwla Solen., @ disefio de cicuitos.. [Download) Step?.. @ [Download] Step?_.. @ INTRODUCCION S7.. (@ WICC TIA PORTAL..
9 v P P

phplyAdnin

pHloEe ) Basesdedatos [ SQL (4 Estadoactual i Cuentasdeusuarios = Exportar |« Importar ¢° Configuracion 4 Replicacion v Mas

Reciente  Favoritas " » =
Global ~ Base dedatos  Cambio de contraseiia  Informacion de la cuenta

®
e . Editar los privilegios: Cuenta de usuario
= cact A i
b e 0ot (@ localhost
=H ] Tablas
Escribe para fitrar estos, « X
1 1, Nota: st intentando ecitar los privlegios del usuarlo con el que nicd a sesidn actual.
v
o Noeva Cambio de contrasefia
T-}t aggregate_graphs
T-ﬁ agg[ega(e _g[aphs_grap Sin contrasefia
-1 agqregate_graphs_ftem:
i_ .. Ingresar: Strength: Good
T . aggregele_grap emph s Contrasefa:
g i
[ ;aggtegale_gtaph_templ Debe volver a escribir
T- ¥ agqregate_graph_templ

47 auomaton Gevies Hashing de la contraseda: ~ Autenticacion de MySQL nativo

']P-}t automation_graph_rules
& automation_graph_ rle_ || Generar contrasefia | Generar

+-41 automation_ips

']P- - automation_malch_rue,

414 antamatinn nohunrke Con

Figura 37 Edicion de cambio de contrasefia base de datos. (El Autor)

A momento de actualizar esta pagina de local host, se notara un error que se genera en
la pagina phpMyAdmin, es decir la pagina del servidor web, esto es debido que no esta
cambiada la contrasefia en el directorio de los scripts, creados por defecto
anteriormente, para solucionar esto se debe de cambiar también la contrasefia en estos
archivos, el cual se encuentra en la siguiente ruta: C:\xampp\phpMyAdmin.

A continuacion, se muestra en la Figura N° 38, el error que se genera al actualizar la
pagina web del servidor.
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Bienvenido a phpMyAdmin

Error

Ny SCUL ha dicho: ¢

ti 52 establecio Ta conaxidn; Jos pardetros st dncornecios,

oyt real connect ) (HY 0001045} Access deied foruser root @ocalhost (using password: NO)

1) othyAckr iento conecfarse con el servidor MySCLL, el servidorrechazo et conexion. Deberd revisar e host. nombre de ustanio y coniraseia en conig nc phpy
a5eUrarse que comesponden can 2 nfarmacion provistz por el adminiatrador oefservidor MySCL

Reintentar conexion

Figura 38 Edicion de cambio de contraseina base de datos. (El Autor)

Como se puede observar se abre el script con la ruta indicada anteriormente, en el
mismo en la parte de password, se digita la contrasefia que se ubicé en la parte de
privilegios anteriormente.

Para precisar puntualmente el cambio, en el script que se indicé en la ruta:
C:\xampp\phpMyAdmin., se debe cambiar la contrasefa en la linea de cédigo N° 21,
tal como se muestra en la Figura N° 39.

Cabe recalcar que la contrasena de la base de datos creada es: tesisjoel.
18 /* Buthentication type and info */
18 | $cfgl's

garll = lvantls

Spfplle
-

21 Scfg[ ' Servers' [ [$1]['pasawnrd'} = 'tesisioel!;

27 | ScEg[ Servers'][$1][extension']
23 | $cfgl's ] 1
2 $cfgl'Lang

6 /* Bind to the localhost ipvé address and tcp */
z Scfg['Servers' | [5i]]" 1].& "127.0.6.1
al Il

at =

PHP Hypertext Preprocessor file length: 1567 lines: 54 n:l Col:l Sel:ds|l Unix (LF)

Figura 39 Edicion de cambio de contraseina base de datos. (El Autor)
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Luego de esto se dirige a la siguiente ruta: C:\xampp\htdocs\cactilinclude\config.php,
en la cual se va a cambiar el nombre de la contrasefia en el script presente en esta ruta,
para no tener inconvenientes mas después en la configuracion de la base de datos que
se va generando.

Esta ruta indica que son ficheros principales de configuracion, que se encuentran en el
script config, php , para precisar, se debe de cambiar la contrasefia en la linea de
codigo N° 30, la misma que es: “tesisjoel” tal como se indica en la Figura N° 40

"PEu 

Archive Editar Buscar Vista Codificacion Lenguaje Cenfiguracion Herramientas Macro  Ejecutar  Plugins  Ventana 7
cHEHE LAl sdHBD|ide|tnltsBRISITERERNE =@

B corfigineptp £ B corfig php B3 iE ma php -;ii H poler commands ghp &3 ] B pollerphp ;_j]

K

3 —_———— - - - - ———+
e 2004-2012 The Cacti Group |
5 |
a8 free =software; vou can redistribute |
= § the terms of the GNU General Public ic |
8 the Free Software Foundation; either wersion 2

] | of the License, or (at your option) any later wversion.

10 |
11 distributed in the hope that it will be useful, |
1z implied warranty of |
33 R PURPOSE. See the |
19 2 |
15 R = e o o i e e = 2= 2= 2= T

1

18 This code is designed, written, and maintained by the C

19 about.php and/or the AUTHCORS file for specific develop

2 http://www.cacti.net/ |
23 =L EE EELELEELELEEEEERE EE EE EE EE EEELTE
2 - =

S* make sure these x
Sdatabase type = "
Sdatabase default

Z8

8 Sdatabase hostname =
23 $database username =

I 30 $database password =
T SOSTEDESE DOTE =
Sdatabase ssl1 = false:;

|/ *

Edit this to point to the defanlt URL of your Cacti install

ex: if your cacti install as at http://serveripfcacti/ this

Figura 40 Cambio de contrasefia en script de configuracion inicial. (EI Autor)

Luego de haber cambiado la configuracion de las contrasefias, en los scripts descritos
anteriormente, se procede a actualizar la pagina de configuracion de la base de datos,
y se va a presentar una ventana indicando: “Cacti Installation Guide”, esto significa
que se esta listo para empezar a dar los primeros pasos con Cacti, en dicha ventana se
procede a pulsar el boton Next, como podemos observar en la Figura N.° 41.
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Cacti Installation Guide

Thanks for taking the time to download and install cacti, the complete graphing
solution for your network. Before you can start making cool graphs, there are a
few pieces of data that cacti needs to know.

Make sure yvou have read and followed the required steps needed to install cacti
before continuing. Install information can be found for Unix and Win32-based
operating systems.

Also, if this is an upgrade, be sure to reading the Upgrade information file,

Cacti is licensed under the GNU General Public License, you must agree to its
provisions before continuing:

Thi=s program is free software; you can redistribute it and/or modify
it under the terms of the GHNU General Public License a3 published by
the Free Software Foundation; either wveraion 2 of the License, or
{at your option) any later wversion.

This program is distributed in the hope that it will be useful, but

WITHOUT ANY WARBANTY; without ewven the implied warranty of
MERCHANTARILITY or FITHESS FOR A PRATICULAR PURPOSE. See the GHU

General Public License for more details.
Next =>>

Figura 41 Configuracion inicial de Cacti. (El Autor)

Se procede a seleccionar en la lista desplegable: “New Install ”dar Next, en la ventana
de configuracion.

Cacti Installation Guide

Please select the type of installation

New Insta v

The following information has been determined from Cacti's configuration file, If
it is not correct, please edit include/config.php” before continuing.

Database User: root

Database Hostname: localhost
Database: cacti

Server Operating Systexm Type: wind2

Figura 42 Cambio de contrasefia en script de configuracion inicial. (El Autor)
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A continuacion, se presenta, la siguiente ventana de dialogo, en la cual se debe de
ingresar en la parte de PHP Binary Path, la ruta en la cual esta instalado este script, la
cual es C:\xampp\php, y en la opcion de RRDTool Utility Version se debe de elegir:
RRDTool 1.2.x.

Cacti Installation Guide

Make sure all of these values are correct before continuing.

[FOUND] RRDTool Binary Path: The path to the rrdtool binary.
¢ Jrrdroolrrdtool exe
[OK: FILE FOUND]

[NOT FOUND] PHP Binary Path: The path to your PHP binary file (may
require a php recompile to get this file).

C\xampp'php

[ERROR: FILE NOT FOUND]

[FOUND) snmpwalk Binary Path: The path to your snmpwalk binary.
< Justoinvsnmpwalk exe
{OK: FILE FOUND)

[FOUND) snmpget Binary Path: The path to your snmpget binary.
< Justibin/snmpget exe
{OK: FILE FOUND)

[FOUND] snmpbulkwalk Binary Path: The path to your snmpbulkwalk
binary.

< Justionvsnmpbulkwalk exe

[OK: FILE FOUND])

[FOUND ) snmpgetnext Binary Path: The path to your snmpgetnext binary.

¢ Justibin/snmpgetnext exe
[OK: FILE FOUND)

[FOUND) Cacti Log File Path: The path to your Cacti log file.
C xampp/htdocs/cactilog/cacti log
{OK: FILE FOUND])

RRDTool Utility Version: The version of RRDTool that you have installed.
RRDTool 12x ¥

NOTE: Once you dlick “Finish®, all of your settings will be saved and your
database will be upgraded if this is an upgrade. You can change any of the

Figura 43 Configuracion inicial en Cacti (El Autor)

A continuacion, se procede a dar click en Install, y de manera automatica se direcciona
hacia la consola de Cacti, como se muestra en la Figura N° 44, pero se puede acceder
a la consola ingresando la direccion IP el equipo que va a monitorear en este caso es
192.168.0.4 y unida la palabra cacti, es decir se coloca de esta manera:
192.168.0.4/cacti, de tal forma si no existen errores permite acceder a la consola de
cacti para configurar el equipo que requiere monitorear.
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e

¢ |c O locathost/cact/indexphp |

Q ederwses/orensto. @ Entendiendolo T €3 Configuracén [ 1655 P 3 MétododeZegl. 83 Microsoft PowerPoi.. G zieglerrichols tabla.. ‘T Temas de Tecnokg..

N N !
console || graphs | l
Console

[ZEE You are now logged into Cactl, You can follow these basic steps to get started.

m o Croate devices for network
o Create graphs for your new devices
Graph Managemant o View your new graphs

Figura 44 Configuracion inicial en Cacti (El Autor)

) Nueva pestafia X

&5 X |0 916804/ | 4 H0IN:

» || Otros marcadores

@ eleruses/renate,. @ EntendiendoTra., 8 Configuracién m S P 3 MétododeZieglh, S8 Microsoft Powerfoi..

Figura 45 Configuracion inicial en Cacti (El Autor).

3.7 Configuracion de consola de CACTI.

Una vez ingresado en la consola de cacti, se procede a configurar un nuevo dispositivo,

para lo cual se da click en Devices y luego click en New Device y en la parte superior
derecha click en Add.
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Cabe recalcar que se va a proceder a realizar un monitoreo del equipo en la Red, el cual
es la estacion PC, a la cual se tiene conectado el Generador de LiFi. Este monitoreo se
lo va a realizar mediante SNMP.

€ 9 C A Noessequo | 192.1680.104/cactiMostphp y

-

Q cese/ento. @ EnendiendolbTa. 8 Configuracidn ’1 1655 P 3MétododeZegl. S MicrosohtPowePoi.. G sieglernicholstabls., T Temas de Tecnokog

AT N 1
console || graphs |
Congole *> Devices +> (EdR)

C— |

N gk General Host Options

Description
Graph Managerant v this hest  maannghl dascription,

1 Hostname
:"’;"" ol e hetnam 19 adewfor D v,
W Sovre
- Host Template N :
Devices Choose the ost Template to use to define the defaukt Graph Tamplates and Data Quaries associated with this ost.
m Number of Collection Threads
Dok Qi Tho mbe o cencurent Bronds oo gt v, T B5ghn ot S5 oy 1Thad dod)
“ Chock h o o bl o chce for s Bt Dand vt
N Avalabiity/Reachabilty Options
ATV Downed evice Detcton
Hort Templates The mathed Cact vill use to detarming f o hast s avalable for poling, SNMP Uptime '
Oata Templates NOTE: It s recommanded o, ot 2 minimom, SAMP abvays be seiected
TR e a
The timeout valot o usa for host 1CMD and UOP pinging, This host SNAD timesct value apples for SNMD plags,
Impont Tamplates Retry Count
Exgent Tamptes Aer an Il ko, the numbar of ping reries Cact wil ttamt befors fallg, !
Sattgy SNMP Version v
e Mmoot €00 e S0 vrion ot dec Vosen |
S oy oty bk
porsare SNMD rend commundy for ths davice,
yotem Uhites SAMP Port 161
U Manajement [t the U0 port nymber b vie for SN (dufask I 161),
Logout U SNMP Timeout m
The maxenum rumber of milisacends Cacti vl viat for a0 SNMD response dees not vrork vith php-samp svppet).
Maximum 010's Per Get Request 10
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Figura 46 Configuracion inicial en consola de Cacti (El Autor).

3.8  Configuracion de servicios y herramientas de SNMP.

Se debe previamente configurar en herramientas administrativas, el servicio SNMP, en
el equipo que se va a monitorear y en el equipo en el cual se esta monitoreando.

En propiedades del Servicio SNMP se debe colocar un Nombre de comunidad
aceptados, el mismo que se utiliza en la consola cacti al momento de configurar, y en
la parte de Aceptar paquetes SNMP de estos hosts, se ingresa la ip de ambos
equipos, es decir se llama al Servidor al equipo que monitorea y cliente al equipo que
es monitoreado.
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De tal manera que a ambos equipos tanto a servidor y a cliente le colocara la Ip de
manera intercambiada, esto se realiza para que no suscite ningun inconveniente cuando
cacti, empieza a buscar el cliente.

Archivo  Acaén  Ver  Ayuds

2@ C0acsBE@ e nw

Figura 47 Configuracion de servicios SNMP (EI Autor).
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Figura 48 Configuracion de servicios SNMP (EI Autor).

3.9 Configuracion de nuevo Dispositivo en consola de CACTI y analisis de
trafico de red LiFi.

A continuacion, se procede a colocar parametros de configuracion en la consola de
Cacti, para el nuevo Device, para lo cual se ingresa la Ip del Cliente la cual es:
192.168.0.112, en la parte de Host Template se selecciona: Generic SNMP enable
Host, en la parte de Cumbre of Colection Thread seleccionamos 1 Thread (default)

Se sigue ingresando datos de configuracion en la parte de Devices de la consola, como
se muestra en la Figura N° 49.
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Figura 49 Configuracion de Devices consola Cacti (El Autor).

Para verificar que existe conexion entre el servidor y el cliente en la consola Cacti, se
muestran los datos del cliente, en la parte que indica Save Successful, en la cual se
puede observar los datos que obtiene el servidor del cliente, como se puede observar
en la siguiente Figura N° 50.
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Cabe recalcar que esta informacion tiene que ser igual a la que se configuro en el
servicio SNMP, del cliente, de tal manera que esta informacion indica que efectivamente
se tiene conexion y desde este momento ya se encuentra la monitorizacion activa desde
el servidor.

€2 0 A Noessequro | 1921680104 cac st

Q e, @ binderdeTe, @ Corfuacn MIESS P 3MeododeZegl. 8 MicosohtPowefoi, G segerichols bl T Temas deTecrok

—l-"\ I - -'H'.'r
console || graphs

Console - Devices -» (B

= Save Successful,
law Graphs
10).168,0.112 (192.168.0.112)
St f ouup nfomtion “Create Graphs forthi
Grapn Trees Systenchzrdiare: Intelsd Family 6 Modsl 58 Stepping 8 AT/AT CONRATIRLE - ¢ :
- | Gofhuare! Windois Version 6.3 (Build 9668 Naltipracessar Fre2) Da[a SUUTEE ]_|5[
| ke 76480 (3 days, © hours, 32 ninutes) X I
Devices Hostnane: 3EIATD Graph I'IS[
Location; rulIIHACU

(ontact: adnin

Figura 50 Configuracion exitosa para New Device Cacti (El Autor).

3.10 Configuracion de Servicios para obtencion de informacion de Red en
CACTI.

A continuacién, se procede a agregar mas servicios en la parte de Associated

Graph Template y en Associated Data Queries, esto es con fin de obtener mas datos
al momento de que se realiza la conexion entre el Servido y el Cliente, es decir si se
agregan mas datos en estos 2 items mencionados anteriormente. Se puede observar
mas informacion del cliente, es decir como caracteristicas de la conexién que se esta
monitoreando, Trafico de datos
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Associated Graph Templates

Graph Template Name Status

1) Host MIE - Logged n Lsers ot Being Graphed

Ads Graph Template ICISL‘_D CPUUS&QE il

Associated Data Queries

Data Query Name

1) NP - Get Mounted Parttions (Verbose Query) Uptime Goes Backards Succss [0 Hems, 0 Rovs|
2) NP - Intrface Statstics (Verbose Query) Uptime Goes Backvards Success 416 tems, 46 Rows|
At Ot Qe K- Wil idge Sttkes v et | Uplime G Bkt ¥

Figura 51 Configuracion de Servicios para obtencion de informacion en Cacti (El Autor).
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Al momento de empezar a crear lo que son graficos, se debe seleccionar Graphs, y luego Create New Graphs , y de manera automatica, la
consola muestra el monitoreo de la Red, en este caso del Cliente.

Data Query [SNMP - Interface Statistics]
Sepngs << Previous Showing Rows 1 to 30 of 46 [1,2
Plugin Managemant
Index Status Allias (IF-MIB} Type
System Utilities =4 Up Software Loopback Interface 1 loopback ¢ Loopback Pseudo-Interface 1 softwareLoopback 1073741824 1073 127.0.0.1 =]
User Management
LA.:\.guuL'. .Llse.'" - 2 notPresent Adaptador de red de depuraci n de kernel de Microsoft ethermet_ 4 Conexin de rez local® 2 ethernetCsmacd 0 o B
3 notPrasent Realtsk PCle GBE Family Controller ethernet_0  Ethernet ethernetCzmacd 0 o F0:76:1C:C1:33:4D (]
4 notPresent Qualcomm Atheros ARZS5Ex Wireless Network Adapter wireless_ 0 Wi-Fi i===B0211 o o F0:77:81:2A:CA67 E
5 notPrasent Adaptador virtual directo Wi-Fi de Microsoft wireless_&  Conexin de rea local® 3 ieee80211 o o 12:77:81:12A:CA6T -
& notPresent Dispositiva Bluetooth (TDI protocolo RFCOMM) other_0 Conexi n de rea local* 1 other o o [m]
¥ notPresent Dispositiva Bluetooth (Red de rea personal) ethernet 5 Conexin de red Bluetooth ethernetCzmacd 0 o 70:77:81:12A:CA68 T
-3 Down TAP-Windows Adapter V3 ethernet &  Conexin de rea local ethernetCemacd 10000000 10 00:FF:29:01:CF:05 [l
s izatap.{D247E735-D5A7-4FED-8B34- [m =
5 Down Adaptador ISATAP de Microsoft £3 tunnel_3 01835C57E68E) tunnel 100000 o 00:00:00:30:00:00:00:EQ o
ia notPresent Adaptador WiFi 802.11b/g/n Realtek RTLE188CE wireless_1  Wi-Fi 2 isesf0211 o v} AC:81:12:AE:95:14 [vel
s 4 notPrasent Realtek PCle FE Family Controller ethernet_& Ethernet 2 ethernetCemacd O o 44:1E:A1:D5:77:30
iz Down D=ll Wireless 1702 802.11b|gfn (2,4 GHz) wireless_2  Wi-Fi 3 ieeeB0211 o o 08:3E:8E:65:7D:3F
13 Down Realtek PCle FE Family Controller 22 ethernet & Ethernet 3 ethernetCsmacd 0 v] E0:DB:55:86:BD:07 &
14 Down Adaptador virtual directo Wi-Fi de Microsoft #3 wireless_11 Conexin de rea local®* 5 ieeeB0211 o o 1A:3E:BE:69:70:3F Bl
is5 Down Dispositiva Bluetooth (Red de rea personal) #2 ethernet_14 Ceonexin de red Blustooth 2 ethernetCemacd 3000000 2 08:3E:8E:165: 70140 B
156 notPrasent Dispositivo Bluetooth (TDI protocalo RFCOMM) #2 other_1 Conexin de rea local® & cther o ] -
P jup | pdaptador de USB2.0 a Fast Ethernet ASIX AXB8772C athernet 15 JEthernet 4 athernetCsmacd 100000000 00:0E:C6: 00:1A:08 152.168.0.112
TAP-Windows Adapter V3-WEP Native MAC Layer Lightweight Tonexin g Tocal-WFP Mative MAC
indows Adapter V3- ive wer LightWeig Conexi n de rea local-V ative P =
18 Down Filter-0000 ethernat_1 Layer LightWeight Filter-0 ethernetCsmacd 10000000 10 00:FF:39:01:CF:03 =)
19 Dawn TAP-Windows Adapter V3-Epfw NDIS LightWeight Filter-0000 athernet 2 COnexi n de rea local-Epfi NDIS ethernetCemacd 10000000 10 00:FF:23:01:CF:05 |
d o '~ LightWeight Filter-0000 1FF:39:01:CF;
20 Down TAP-Windows Adapter V3-Npcap Packet Driver (NPCAP)-0000 ethernst_3 ?;;;:‘p’)‘_g&;;a local-Npcap Packet Driver -\ irmacd 10000000 10 00:FF:35:01:CF:05 ®
21 Down TAP-Windows Adapter V3-QoS Packet Scheduler-0000 ethernet_7 E:L‘:;‘Lf;f;é;; local-GoS Packet ethernetCsmacd 10000000 10 00:FF:33:01:CF:05 [

Figura 52 Monitoreo de Datos y conexiones de Red del Cliente en consola Cacti (El Autor).
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3.11 Establecimiento de paquetes de datos para analisis de Trafico de Red. WiFi

Para poder continuar con el analisis es necesario establecer la MTU (Unidad Maxima
de Transferencia), la cual va a ser modificada o analizada para no experimentar perdida
de paquetes o caida de la conexion a internet.

Para determinar el tamafio correcto de MTU para la red, se debe realizar una prueba de
ping especifica en el destino al que se intenta llegar, como usar otra estacion, para este
caso seria desde el servidor hacia el cliente.

Para estaciones con Windows, se puede utilizar el siguiente comando para la prueba de
ping:

ping [url/local server or IP Address] -f -1 xxxx

Para determinar el tamafio de la MTU de la red, se debera conocer la siguiente
informacion para comprender en concepto del uso de determinados comandos que se
ingresaran en el cmd, a continuacion, se describe estos comandos:

e Ping: Comando para determinar la conectividad entre su computadora y una
direccién en particular (dentro de la red local o Internet).

e URL or local address: Es la direccion web o la direccion IP del servidor al que
se le esta comprobando la velocidad de conectividad

e -f: comando para asegurarse de que, al hacer ping a una direccion determinada,
no fragmentara el paquete enviado o recibido.

e -I: Comando comunmente conocido como packet size switch (conmutador de
tamafo de paquete). Es el mejor comando para determinar el tamafio de MTU
6ptimo para su red.

e xxx: El tamafio (valor) del paquete que se va a poner a prueba, el mismo se
puede iniciar con 1472 y reducirlo al tamafo exacto del paquete, para el cual no
resulte la indicacion “Packet needs to be fragmented but DF set” (“El paquete
debe estar fragmentado, pero el conjunto DF )

A continuacion, se presenta algunas de las respuestas que se puede obtener de hacer
esta prueba de ping:

e Four replanes received: (Cuatro respuestas recibidas). Esto significa que el
tamano del paquete especificado estd dentro del tamafo actual de MTU usado
en su red.

o Destination net unreachable: (Red de destino no alcanzable). Esto significa
que no habia camino o ruta al destino o a la direccion.

¢ Request Timed Out: (Tiempo de espera agotado). Esto significa que dentro del
periodo de espera predeterminado (1 segundo), no existié respuesta.

e Packet needs to be fragmented but DF set: (Paquete necesita ser
fragmentado, pero se especificé DF). Esto significa que el tamafio de paquete
que ha introducido es demasiado grande para su valor MTU

e Bad parameter -f: (Parametro incorrecto -f). Esto significa que ha escrito el
comando de manera incorrecta.
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En principio se abre el cmd en este caso del servidor, para observar la descripcion del
comando ping, para ello se coloca en el cmd lo siguiente:

ping 192.168.0.1, por medio de este comando ingresado, consultaremos el estado de
los paquetes enviados, para este caso hacia el router de la red.

== C:‘\Windm‘\system;?\-crm:j.exe
fdaptador de tunel isatap.{5C85FE9D—42F1—481@—84FA—@1FDD5AFACIE?

Eztado de los megins. T e medios desconectados
Sufijo DNS especifice para la conexion. . =

fdaptador de tinel Conexidn de area local=* 11:

medios desconectados

Estado de los medios. . . . . . . . . . . =
Sufijo DHS especifico para la conexidn. . :

lindaptador de tinel isatap.{BYD21281-9BDC-4F86-9158-E1A112E8EF47:
Estado de los medios. . . . . . . . . . . medios desconectados
Sufijo DMNS especifico para la conexidn. .

C:xUzers~USER»ping 192 _168.8.1

Haciendo ping a 192.168.8.1 con 32 hytes de datos:
Respuesta desde 192.168.8.1: bytes=32 tiempo=5ms TTL=255
Respuesta desde 192.168.8.1: hytes=32 tiempo=ims TTL=255
192168 .8.1: bytes=32 tiempo=1ims TTL=255
Respuesta desde 192.168.8.1: hytes=32 tiempo=ims TTL=255

Estadisticas de ping para 192.168.8.1:
Pagquetes: enviados = 4, recibidos = 4, perdidos = 8
(B perdidos).

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = ims, Maximo = OGms, Media = 2ms

Figura 53 Ping hacia el router de la red principal (El Autor).

Normalmente, ping no solo envia un paquete, sino hace cuatro repeticiones para obtener
un mejor resultado en la prueba y se puede observar en la Figura N.° 54 los siguientes
resultados:

Tiempo de Latencia: En las siguientes lineas se puede observar un valor “tiempo = Xms”,
este tiempo representa en milisegundos lo que ha tardado el paquete en ir y venir desde
el equipo (Servidor) hasta el Router.

Cabe recalcar que TTL, representa el tiempo de vida de los paquetes enviados al
destino.

A continuacion, se realiza ping desde el PC servidor a Google y se obtienen los
siguientes resultados:
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oo ) Cﬂ?ﬁndowskyﬂznﬂEﬂaaaekg

Tiempos aprux1madu“ de 1da y vuelta en milizsegundos:
ps 7
Minimo = Zms. Maximo = Pms. Media = Sms

C:~Users~USER>ping google.com —f —1 1472

google.com [172.217.2_41421 con 14?2 hytes de datos:

1 F A 472> tlempo =25ms TTL=5H8A

172, 217 2.142: 8 {enviados 1472) tiempo=85ms TTL=58
Respuesta desde 172_217_2_142: bytes=68 (enviados 1472 tiempo=82ms TIL=58
fHespuesta desde 172.217.2.142: bytes=68 (enviados 1472> tiempo=82Zms TTL=58

Eztadisticas de ping para 172.217.2_142:
Paguetes: enviados = 4. recibidos = 4, perdidos = 8

{Bx perdidosd.
Tlempou aproximados de ida y vwuelta en milisegundos:
Minimo = 82ms. Maximo = 95ms. Media = B6ms

C:sUsers~USER»ping google_com —f —1 1482

Haciendo ping a google_.com [172_217.2.1421 con 1482 hytes de datos:
Es necesario fragmentar el paguete pero se especificd DF.
Ez necesario fragmentar el paguete pero se especifica DF.
[Es necesario fragmentar el paguete pero se especificd DF.
Ez necesario fragmentar el paguete pero se especifica DF.

Estadisticas de ping para 172.217.2_142:
Paguetes: enviados = 4. recibidos = B, perdidos = 4
{1@8x perdidos),.

Figura 54 Ping hacia Google desde el Servidor. (El Autor)

De acuerdo con la Figura N.° 55, se ingresa: ping google.com -f -1 1482, lo cual se
interpreta de que se realiza ping desde el servidor hacia Google, con -f se verifica que
no se fragmentara el paquete enviado o recibido, con -l establece el tamario del paquete
optimo para la red, el cual fue 1482.

Cabe recalcar que, en la respuesta de la solicitud, se envia el siguiente mensaje: Es
necesario fragmentar el paquete, pero se especificé DF.

De acuerdo con la respuesta obtenida, es necesario reducir el tamafio del paquete en

10, y se vuelve a colocar: ping google.com -f - 1472, ya con el nimero de paquetes
reducido a 1472 y se obtiene el resultado de la Figura N° 55.
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Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = 2ms, Maximo = 9ms, Media = Hms

C:slUserssUSER>ping google.com —f -1 1472

google com [172_217_2_142]1 con 1472 hytes de datos:
172.217.2.142: bytes=68 (enviades 1472)> tiempo=95mns
Respuesta desde 172.217.2.142: hytes=68 (enviados 1472> tiempo=85ms
Respuesta desde 172 _217_2.142: hytes=68 (enviados 1472) tiempo=82ms
Respuesta desde 172 _217_2.142: hytes=68 C(enviados 1472> tiempo=82ms

Estadisticas de ping para 172.217.2.142:
Paquetes: enviados = 4, recibidos = 4. perdidos = @
(Bx perdidosl,

Tiempos aproximados de ida vy vuelta en milisegundos:
Minimo = 82ms, Maximo = 95ms,. Media = 86ms

C:s\Uszers=“USER>ping google.com —f —1 1482

Haciendo ping a google.com [172.217.2.1421 con 1482 hytes de datos:
necesario fragmentar el paguete pero se especificd D
necesario fragmentar el paquete pero se especificd
necesario fragmentar el pagquete pero se especificd
necesario fragmentar el pagquete pero se especificd

IEstadisticas de ping para 172.217.2._.142:
Paguetes: enviados = 4. recibidos = B. perdidos
(188 perdidos>.

C:sUsers“USER>ping google.com —f -1 1472

iHaciendo ping a google.com [172.217.2.1421 con 1472 hytes de datos:
HRespuesta desde 172.217.2.142: bytes=68 (enviados 1472) tiempo=95ms
iRespuesta desde 172.217.2_.142: bytes=68 (enviados 1472)> tiempo=83ms
IRespuesta desde 172.217.2.142: bytes=68 (enviados 1472> tiempo=85ms
ERespuesta desde 172_217.2_142: hytes=68 (enviados 1472> tiempo=94ms

!Estadisticas de ping para 172.217.2_.142:
Paguetes: enviados = 4, recibidos = 4. perdideos = B
(@ perdidos>.

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 83ms, Maximo = 95ms,. Media = B9ms

C:Users“USER>

Figura 55 Ping hacia Google desde el Servidor. (El Autor)

De acuerdo con el resultado de la Figura N° 55, con el valor de 1472, significa que se
tiene un valor apropiado de tamafo de paquete, porque se obtiene respuesta desde
Google. y se podra observar los tiempos de respuestas que han tardado los paquetes
en ir y venir al equipo y asi como los tiempos de vida de los mismos.

A continuacion, se procede a realizar ping en este caso ahora desde el servidor hacia
la estacién cliente colocando el siguiente comando:

ping 192.168.0.112 -f -1 1472

3.12 Establecimiento de paquetes de datos para analisis de Trafico de Red. LiFi.
De la misma manera como se realizé anteriormente, a través de este comando se hara

ping, a la estacion cliente, en la cual se encuentra activa la Red LiFi, y se obtienen los
resultados como se muestran en la Figura N° 57.
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ChWindows\system32\cmd.ex

CisUserssUSER>ping google.com —F —1 1482

Haciendo plng a google.com [172.217.2.1421 con 1482 hyteo de datos:
Ez neceszaric fragmentar el paguete pero se eqp931f1cu DF.

FEs necesario fragmentar el paguete pero se eap361f1co

Es necesario fragmentar el paguete pero se eopeclflcu DF.

Es necesario fragmentar el paguete pero se especifico DF.

Estadisticas de ping para 172.217.2.142:
Paguetesz: enviados = 4, pecibidosz = B, perdidosz = 4
(188 perdidosl.

C:sUsersSUSER>ping google.com —f —1 1472

Haciendo ping a google_com [172_.217.2.142]1 con 1472 bhytes de datos:
172 _217_2_142: =68 C(enviados 1472> tiempo=75ms
1922147 .2 .142: 8 <{enviados 1472> tiempo=83ms
HRezspuesta desde 172.217.2.142: bhuytes=68 <enviados 1472 tiempo=85ms
Respuesta desde 172.217.2.142: bytes=68 <(enviados 1472> tiempo=24m=

Estadisticas de ping para 172 _217.2_.142:
Paguetes: enviados = 4. recibidos = 4. perdidos = 8
{Bx perdidos).

Tiempos aproximados de ida vy vwuelta en milisegundos:
Minimo = 83ms. Maximo = 95ms,. Media = 8%ms

C:sUsers~USER>ping 192 .168.8.112

192 _168_H.112 con 32 bytes de datos:

122.168.8.112: bytes=32 tiempo=58ms TTL=128

192.168.8.112: bytes=32 tiemp ms ITL=128
Rezspuesta desde 1922_168.8_112: bytes=32 tiempo=3ms TTL=128
Hezspuesta desde 122.168.8.112: bytes=32 tiempo=3ms TTL=128

Estadisticas de ping para 192 _1683.68.112:
Paguetes: enviados = 4. recibidos = 4. perdidos = @
{Bx perdidos)_

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 3ms. Maxime = 5@ms,. Media = 14ms

C:sUsers~USER>
C:xUsers~USER»ping 172.168.8.112 —f -1 1472

Haciendo ping a 1?22.1i68.8.112 con 1472 butes de datos:

Hezspuesta desde 192_168_8_112: bytes=1472 tiempo=3ims TIL=128
Hespuesta desde 1922.168.8.112: bytes=1472 tiempo=32ms TTL=128
Respuesta desde 122.168.8.112: bytes=1472 tiempo=38ms TIL=128
Respuesta desde 1922_168_.8_112: bytes=1472 tiempo=35ms TIL=128

Estadisticas de ping para 192.168.8.112:
Paguetes: enviados = 4, yecibhidosz = 4, perdidos
{Bx perdidos).

Tiempos aproximados de ida vy vweelta en milisegundos:
Minimo = 3Bms. Maximo = 35ms, Media = 32ms

l Fl T 3

Figura 56 Ping hacia Google desde el Servidor. (El Autor).

ping 192.168.0.112 -f -1 1472, lo cual se interpreta de que se realiza ping desde el
Servidor hacia la estacion Cliente la cual tiene la direccion ip: 192.168.0.112, con -f se
asegura de que no fragmentara el paquete enviado o recibido, con -l se establece el
tamano del paquete 6ptimo para la red, el cual fue 1472.

Cabe recalcar que, si se muestra el resultado del ping, en la ventana del cmd, significa
gue no se suscitaron errores, es decir que se puede observar los tiempos de respuestas
que han tardado los paquetes en ir y venir al equipo y asi como los tiempos de vida de
los mismos.

De esta forma se ha establecido el tamafo correcto de paquetes de datos, al haber
realizado ping, es una manera de analizar la red LiFi, instalada en la estacion Cliente.
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3.13 Anadlisis de paquetes de datos en la Red Wifi con Wireshark para establecer
diferencias con Red LiFi.

Se procede a realizar el analisis de trafico de la red Wifi, que se tiene a disposicion,
cuando se abre el Wireshark, como se muestra en la Figura N° 57, se observa en la
ventana de dialogo principal, se elige la Red, para lo cual solicita al programa Wireshark
para que realice el respectivo analisis.

A
4n;e XE Q] ZPIEEQRQARHE
11]3‘:‘;,;-?::::54‘:::‘ -
Welcome to Wireshark
M Wireshark . Capture Interfaces
Input ~ Output  Options
[ T | 1l A
Interface Traffic Link-layer Header Snaplen Promisc Buffer (MB) Monitor Mode ~ Capture Filter
Conexion de area local* 7 e Ethemet default 2 -
Conexion de area local* 8 Ethemet default 2 —
{ > MULTIPROSEC CIA LTDA. L Fthemet default 2 = |
Conexion de area local* e Ethemet default 2 -
Adapter for loopback traffic capture ~ ______ BSDloopback  default 2 -

Figura 57 Ping hacia Google desde el Servidor. (El Autor)

Una vez abierto la ventana de analisis de Wireshark, de manera automatica el programa
muestra el trafico de la esta red Wifi, inicialmente escogido, y muestra el mismo de la
siguiente manera como se observa en la Figura N° 59. Entrando en mas detalle de la
informacion que presenta la ventana de Wireshark muestra lo siguiente:

¢ N°: Que significa el numero de paquete.

¢ Time: Tiempo de duracion de interaccion de paquetes dado en segundos.
Source: En esta columna se indica que equipo genero el paquete, también esa
columna se la puede restringir, que solo un equipo lo genere.

Destination: En esta columna se indica hacia donde va dirigido el paquete.
Protocol: Este es el protocolo al cual esta asociado cada paquete.

Length: Longitud del paquete.

Info: Informacion adicional del paquete.
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Fle Edt View Go Capture Analyze Statistics Telephony Wireless Tooks Help
B0 BREQ &9 QaaH

»

i3

IK*

! p.sre==192,168.0,108 I

[ Tme SOurce Testnaton Protc Lengm o
22038 278.640904  192.168.0.108 a1834.dspgz.akamai..u TCP 54 52305 + 443 [ACK] Seq=5726 Ack=321205 Win=262144 Len=0
22040 278.642900  192,168.0.108 a1834.dspg?. akamai. . TCP 54 52305 » 43 [ACK] Seq=5726 Ack=322665 Win=262144 Len=0
22042 278.644904  192,168.0.108 a1834.dspg?. akamai. .. TCP 54 52305 + 443 [ACK] Seqz5726 Ack=324125 Win=262144 Len=0
20044 278.647059  192.,168.0.108 a1834.dspg?. akamai. . TCP 54 52305 » 443 [ACK] Seq=5726 Ack=325585 Win=262144 Len=0
22046 278649785  192.168.0.108 a1834.dspg?. akamai. . TCP 54 52305 » 443 [ACK] Seq=5726 Ack=327045 Win=262144 Len=0
22048 278.652445  192.,168.0.108 a1834.dspg?. akamai. . TCP 54 52305 + 443 [ACK] Seq=5726 Ack=328505 Win=262144 Len=0
22050 278.654040  192,168.0.108 21834, dspg2. akamai... TCP 54 52305 + 443 [ACK] Seq=5726 Ack=329965 Win=262144 Len=0
22252 278.656809  192.168.0.108 a1834.dspg?. akamai. . TCP 54 52305 » 443 [ACK] Seq=5726 Ack=331425 Win=262144 Len=0
22054 278.658621  192.168.0.108 a1834.dspg?. akamai. . TCP 54 52305 + 443 [ACK] Seq=5726 Ack=332885 Win=262144 Len=0
22256 278.660969  192.168.0.108 21834, dspg2. akamai... TCP 54 52305 + 443 [ACK] Seq=5726 Ack=334345 Win=262144 Len=0
22058 278.663441  192,168.0.108 a1834.dspg?. akamai. . TCP 54 52305 + 443 [ACK] Seq=5726 Ack=335805 Win=262144 Len=0
22260 278.665094  192,168.0.108 a1834.dspg?. akamai. .. TCP 54 52305 + 443 [ACK] Seq=5726 Ack=337265 Win=262144 Len=0
22062 278.667476  192.,168.0.108 a1834.dspg?. akamai. . TCP 54 52305 » 43 [ACK] Seq=5726 Ack=338725 Win=262144 Len=0
22064 278669960  192.168.0.108 a1834.dspg2. akamai... TCP 54 52305 + 443 [ACK] Seq=5726 Ack=340185 Win=262144 Len=0
20066 278.671220_ 192.168.0.108 31034, 05p22. aKaMal . 1P 54 52305 » 443 JACK] 5eq=5126 Ack= Win=262144 Len=

Frane 18791: 66 bytes on wire (528 bits), 66 bytes captured (528 bits) on interface \Device\NPF_{1AC4DC31-7488-4024-89ED-DB2E3ABBOD3S}, id 0
Ethernet 1T, Src: BIOSTARM eb:db:e5 (b8:97:5a:ebidb:eS), Dst: D-LinkIn 11:ee:ed (54:b8:0a:11:ee:e0)
Internet Protocol Version 4, Src: 192,168.0.108 (192.168.0.108), Dst: fast-prod-cluster-loki.eastus2. cloudapp.azure.com (52.111,230.0)

Transnission Contrel "P‘Péﬂré’ SHtARERIY B4y 8t s '8 Yatos red Wifi (EI Autor)

En el campo “Apply a display filtrer’, como se observa en la Figura N° 58, se ha
ingresado el siguiente codigo: ip.src == 192.168.0.108, esto es para limitar el analisis
de paquetes en la red, es decir solo se escanean los paquetes de informacién de la
estacién que tiene la direccion ip:192.1680.108, y como podemos observar en un tiempo
de 278.671220 segundos se han detectado 22266 paquetes es decir que se tiene una
amplia cobertura en la red Wifi que se esta analizando actualmente.

Ademas, para diferenciar el trafico de la red Wifi, se toma en cuenta el dato de cuantos
paquetes/seg existen en el analisis, esto es de acuerdo con la herramienta /0O Graphic
existente en Wireshark.

Para precisar este hecho en la Figura N° 60, se puede deducir que existe un trafico de
aproximadamente 350 paquetes por seg, en ciertos picos de consumo.

Cabe recalcar que la grafica resalta el eje horizontal el tiempo en el cual se realiza el
analisis de trafico de red y el eje Vertical indica la cantidad de paquetes por segundo.

Esta grafica, que se observa en la siguiente Figura, solo se observan los Filtered

Packets, de acuerdo a la instruccion: ip.src == 192.168.0.108, es decir solo se analiza
el trafico desde la estacion que posee la direccion ip: 192.168.0.108.
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M Wireshark . 1/0 Graphs . MULTIPROSEC CIA LTDA.

Wireshark 1/0 Graphs: MULTIPROSEC CIA LTDA.

380

Packets/1 sec
g
T

0 100 200
Time (s)

ik to swlect packet 25004 (383 = 11

Enabled Graph Name Display Filter Color Style ¥ Axis Y Field SMA Period
0 All Packets B Line Packets Mone
O TCP Errors tep.analysis.flags . Bar Packets None
) Filtered packets  ip.src==192,168.., . Line Packets Mone

Figura 59 Grafico de analisis de paquetes de datos red Wifi. (EI Autor)
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3.14 Andlisis de paquetes de datos en la Red LiFi con Wireshark para establecer
diferencias con Red WiFi.

Se procede a realizar el analisis de trafico en la Red LiFi, donde esta involucrada la
estacion que tiene el adaptador LiFi, la cual tiene la direccion ip: 192.168.0.112.

De la misma forma como se efectud en la estacién anterior, se va a colocar el siguiente
codigo: ip.src == 192.168.0.112, esto es para limitar el andlisis de paquetes en la red,
es decir solo se escanean los paquetes de informacion de la estacién que tiene la
direccion ip:192.1680.112.

‘Ehemet4

Fle Edt View Go Captwre Analyze Statiics Telephony Wircless Tools Help

(10 RRBResETIF

s=H 0L

. Time

13853 279.9118%4
13854 279,923935
13855 279,936279
13856 279,936477
13857 279948705
13858 279.960951
13859 279.961151

13861 279.985675
13862 279,985915

13660 279.973158

Soure

192,168.0.102
§7.25.,200. 54
§7.25.200. 154
19,168.8.102
§7,25,200, 154
§7.25,200, 54
192.,163.9.102
§7.25.000. 554
§7.26.200. 354
192,168.0.112

Destination

67.26.281.254
192.168.8.112
192.188.8.112
67.26.261,254
192.168.8.112
192.168.8.112
67.26.201.254
182.168.8.112
192.168.0.112
67,26.201.254

Protocdl  Length Info

TP
TCP
TP
TP
TP
TP
TP
TP
TP
TCP

54 52884 + B2 [ACK] Seq=2029 Ack=1035885 Win=B7552 Len=d
1514 B0 + 52884 [ACK] Seq=1035885 Ack=2029 Win=35712 Len=1460 [TCP segment of g reassenbled POU]
1514 80 + 52384 [ACK] Seq=1037345 Ack=2029 Win=35712 Len=1460 [TCP segment of a reassenbled POU]
54 52884 + B2 [ACK] Seq=2029 Ack=1033805 Win=B7551 Len=d
1514 80 + 52884 [ACK] Seq=1038805 Ack=2029 Win=35712 Len=1460 [TCP segment of a reassenbled POU]
1514 80 + 52884 [ACK] Seq=1040265 Ack=2020 Win=35712 Len=1460 [TCP segment of 3 reassenbled POU]
54 52884 + B2 [ACK] Seq=2029 Ack=1041725 Win=B7552 Len=l
1514 80 + 52884 [ACK] Seq=1041725 Ack=2009 Wir=35712 Len=1460 [TCP seguent of a reassembled POU]
1514 8 + 52684 [ACK] Sece1043185 Ack=2009 Wine35712 Len=1460 [TCP segpent of a reassenbled FOU]
54 52884 + B2 [ACK] Seq=2029 Ack=1044645 Win=87552 Len=0

b Frame 1: 68 bytes on wire (480 bits), 60 bytes captured (489 bits) on interface \Device\NRF {D247E739-D5A7-4F60-8R94-01835C57ERRE}, 1d 0
b Ethernet 11, Src: D-LinkIn 11:e:ed (54:08:0a:11:ee:e0), Ost: AsixElec 0:1a:08 (09:P=:c6:09:1a:08)

b Internet Protocol Version 4, Src: 678.bn-ngink-loadbalancer mgut. nyn2.adnexus.net (68.67,168.76), Dst: 192,168.,112 (192,168.0.112)

b Transmission Control Protocol, Src Port: 443, Dst Port: 52699, Seq: 1, Len: @

G0 B0 chAplaBBSAbE B3 lleccO BB ORAS 28
00828 405948 00 33 00 61a7 443 a0 4c B ab
0000072 01 bb cd d2 7d 9d 53 cb 09 00 09 o0 50 B
O0E0 08 80 69 42 B0 60 00 00 A9 04 64 0

a
5

Figura 60 Analisis de paquetes de datos Red LiFi. (El Autor)
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De acuerdo con la Figura N° 60, se puede observar que, en un tiempo de 279.973 s,
existe un trafico de 13860 paquetes, con respecto al valor anterior de la Red Wifi que
era de 22266, es decir se nota una baja de paquetes, debido a la velocidad que se
cuenta en la red LiFi la cual es de 1 Mbps, por lo tanto, la saturaciéon de canal es
evidente.

Ademas, para diferenciar el trafico de la red LiFi con la de WiFi, se toma en cuenta el
dato de cuantos paquetes/seg existen en el analisis, esto es de acuerdo con la
herramienta I/O Graphic existente en Wireshark.

Para precisar este hecho en la Figura N° 62, se puede deducir que existe un trafico de
aproximadamente 150 paquetes por seg, en ciertos picos de consumo.

Cabe recalcar que la grafica resalta el eje horizontal el tiempo en el cual se realiza el
analisis de trafico de red y el eje Vertical indica la cantidad de paquetes por segundo.

Esta grafica, que se observa en la siguiente Figura, se pueden observan los Filtered
Packets, All Packets, TCP Errors, ademas de acuerdo con la instruccion: ip.src ==
192.168.0.112, es decir solo se analiza el trafico desde la estacién que posee la
direccion ip: 192.168.0.112.

De esta manera se ha podido observar una notable diferencia de comportamiento de la
red WiFi Vs la red LiFi
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Figura 61 Grafico de analisis de paquetes de datos red LiFi. (El Autor).

63



En cuanto a lo que se refiere a interferencia de la sefal LiFi, esta Red, no posee un
ambiente que contenga obstaculos con un potencial de interferencia, debido a que los
equipos estan confinados en un espacio cerrado como es un armario, en donde el panel
Led, que suministra la luz, esta posicionado de manera vertical directa hacia los equipos
generadores de esta tecnologia.

Es decir, no se encuentran obstaculos directos como marmol, hormigén o cristal
blindado, entre los equipos y emisor, receptor y el generador de Luz Led.

Cabe recalcar que en la Red LiFi, creada se denota la limitante de la velocidad de banda
la cual es de 1 Mbps, la misma que para efecto de andlisis es limitado.

Ademas, se noto al inicio de las pruebas que, debido a la limitada velocidad de 1 Mbps,
la velocidad de transferencia de los datos fue notablemente lenta, ya que cuando se
realizo, las pruebas de latencia, se verificd que existia en la en la red LiFi, 0.70 Mbps de
velocidad de subida y 0.30 Mbps de velocidad de bajada o descarga.
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4, RESULTADOS

Se implementé, la red LiFi, contando con los elementos que fueron importados
es decir el Emisor, el Receptor, el panel Led generador de luz necesarios para
generar este tipo de red.

Se logré adaptar la Red alambrica que se dispuso en el punto de prueba en
Inalambrica, lo cual fue posible gracias al emisor de la empresa Oledcom.

La emisién de luz por parte del panel Ellipz Down Light DL 3.6 ~, se denoté por
su amplio nivel de luminosidad el cual fue de 1580 Im (limenes), lo cual favorecié
al desarrollo de la Red LiFi en el espacio que se dispuso.

Cabe indicar que el posicionamiento tanto del emisor y receptor en el espacio en
el cual se realizaron las pruebas, fue de gran importancia, debido a que ambos
elementos tenian que estar totalmente verticales, para que haya una buena
recepcion optica, para poder generar la red Lifi.

Se efectud pruebas de latencia en el equipo que contenia el receptor para
generar la red Lifi, siendo la velocidad de la red Lifi 1Mbps.

Se logro analizar el comportamiento de la red LiFi, utilizando 2 estaciones: cliente
y servidor, de lo contrario no hubiera sido factible hacer la comparativa de las
Redes.

Se analizé el trafico de esta red LiFi dentro del espacio en el armario designado
para tal efecto, ademas se analiz6 el trafico de red Wifi, existente en el lugar
donde se realizaron las pruebas.

Se verifico a través de la herramienta CACT], el trafico de red LiFi, a través de
SNMP, desde la estacion servidor hacia la cliente, la cual tiene el receptor para
la red LiFi.

Se establecié tamafos de paquetes antes de ser enviados a través de ping
desde el servidor hacia el cliente y viceversa, con el objetivo de analizar el
comportamiento de la red LiFi.

Se establecié diferencias de comportamiento de ambas redes: Wifi y Lifi, para lo
cual se analizé con graficos que ofrece la herramienta Wireshark.

Se comprobd el correcto funcionamiento de uso de datos de la Red LiFi a pesar
de su baja velocidad de transmision, la cual se pudo observar
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5. CONCLUSIONES

Mediante el desarrollo de este proyecto, se ha logrado obtener experiencia en lo
que es base de datos en linea debido a lo que se tuvo que usar en la herramienta
CACTI. Se unificé conocimientos de sistemas en la parte de
Telecomunicaciones.

Es necesario e importante alinear el emisor y el receptor, elementos de la
interface de red LiFi, ya que si no estan alineados como debe ser, es notable la
deficiencia de la Red LiFi, esto se corrobor6 realizando pruebas de latencia y era
evidente la reduccion de velocidad de banda de la Red cuando no se alineaban
emisor y receptor.

Se concluye ademas que mediante el panel Led, se tuvo una importante
iluminacion en el espacio destinado a las pruebas, gracias al nivel de
luminosidad que fue de 1580 lumenes, valor que ayudé bastante a la generacion
de la red LiFi.

Ademas, se concluye que la velocidad de banda generada por la red LiFi,
siempre es menor a la de la red alambrica principal a la cual estemos
conectados, ya que de esta depende la velocidad de la subred creada.

Es importante contar con 2 estaciones, para realizar la comparativa entre ambas
redes Wifi Vs LiFi., debido que al analizar la red Wifi, se requiere una estacion
PC que esté conectada externamente a la misma y de esta forma poder observar
los resultados de los analisis de manera individual.

Se concluye ademas que el comportamiento de los paquetes de datos es
evidente en ambas redes, en la red Wifi al momento de hacer ping es notorio el
tiempo de respuesta de los mismo a diferencias de la red Lifi estos tiempos
demoran un poco mas.

Finalmente, el método de los graficos que ofrecid la herramienta Wireshark, fue
de mucha utilidad, porque se comprendié de manera mas concreta para este
caso el comportamiento de los datos durante un segundo.
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6. RECOMENDACIONES

Se recomienda de manera efectiva, alinear correctamente los elementos de
interfaz de red LiFi, estos son el emisor y receptor de ser factible tomando
medidas de distancia, es muy importante que estén totalmente alineados.
Ademas, se recomienda manejar con la mayor delicadeza posible los elementos
de interfaz de red LiFi, es decir el emisor y receptor, ya que estos contienen
cristales para la emision de datos los cuales se pueden llegar a quebrarse.

Se recomienda para el desarrollo de este tipo de Red, para proximos tesistas,
de ser factible importar o ver la forma de como adquirir elementos que cuenten
con una mayor capacidad de desarrollar velocidad de ancho de banda, para de
esta manera obtener mejores resultados.

De todas formas, se recomienda, ademas, al momento de hacer las pruebas de
andlisis, ir variando la altura de la estacién hacia el emisor de manera vertical,
esto es para poder observar el comportamiento de la red Lifi, para este caso que
se analiz6 no tiene mucha relevancia por su velocidad de banda de 1 Mbps, pero
si se logran obtener equipos de interface con alta velocidad es importante hacer
este tipo de prueba.

Se recomienda realizar futuras practicas con respecto al analisis de red, con
equipos mas sofisticados en cuanto a velocidad de ancho de banda, que utilicen
este tipo de red.

Se recomienda que futuros tesistas, contindien con el analisis de este tipo de red,
debido que es una tecnologia en desarrollo y avance, que con el tiempo superara
a la tecnologia WiFi.
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7. PRESUPUESTO.

EQUIPO CANT. VALOR VALOR
DESCRIPCION UNIT. TOTAL

Panel Led — LiFi, Ellipz Down Light DL 3.6 , 1 $ 350,00 $ 350,00
1580 Im
Driver USB receptor de sefial ASIX 1 $ 250,00 $ 250,00
AX88772C
Emisor LiFi , Interfaz de Red 1 $ 250,00 $ 250,00
Fuente de poder, HYL-350H-G/110-240 para 1 $ 50,00 $ 50,00
elementos de interfaz de red
Cables de Red UTP categoria 6 2m $ 5,00 $ 10,00
Kit de herramientas 1 $ 40,00 $ 40,00
Armario — Médulo de pruebas para red Lifi 1 $ 300,00 $ 300,00
Importacion de equipos desde empresa 1 $ 150,00 $ 150,00
Olecomm (Chile)

TOTAL $ 1300,00

Tabla 3. Presupuesto de elaboracion de proyecto de analisis de red. (El Autor).

68




8. REFERENCIAS BIBLIOGRAFICAS.

Cumbajin , J. V., & Rivadeneira , P. A. (Noviembre de 2016). Desarrollo e
implementacion del algoritmo de codificacion de linea BnZS para optimizar el
uso de canal de transmision de Light Fidelity (Li-Fi). Obtenido de Espectro visible
de la luz: https://dspace.ups.edu.ec/handle/123456789/13688

Haro, K. L., & Buenanio, A. D. (Enero de 2016). Disefio e implementacion de un prototipo
de tecnologia visible light comunication (Li-Fi) para transmitir datos de manera
unidireccional. Obtenido de Ventajas de Li-Fi:
https://dspace.ups.edu.ec/handle/123456789/12393

HIPERTEXTUAL. (3 de abril de 2016). La luz que el ser humano no puede ver. Obtenido
de Espectro visible por el ojo humano: https://hipertextual.com/2016/04/luz-no-
visible

Ley, B. C. (15 de Octubre de 2015). ANALISIS DE LOS EFECTOS DEL PROBLEMA
DEL NODO. Obtenido de El estandar IEEE 802.15.7:
https://www.idetic.ulpgc.es/idetic/images/ESTRUCTURA_IDETIC/IDeTIC/I_plus
_DI/Tesis_Doctorales/carlos_ley bosch/Tesis%20Carlos%20Ley%20Bosch.pdf

Madero, M. J. (2016). Estudio del estandar 802.15.7 del IEEE sobre. Obtenido de
Topologias de red:
http://bibing.us.es/proyectos/abreproy/90943/fichero/TFG_Antonio_Tamayo_Ba
las_versi%C3%B3n_final.pdf

Mina , S. J., & Jaya, M. R. (Septiembre de 2017). Compresion de datos con Algoritmo
de Huffman para transmision de datos mediante Li-Fi utilizando hardware libre.
Obtenido de Visible Light Communication:
https://dspace.ups.edu.ec/handle/123456789/14625

Nufiez Meléndez, O. M. (2017). Analisis comparativo de la tecnologia LiFi y Wifi para la
seleccion adecuada en la facultad de ciencias administrativas, gestion
empresarial e informatica de la universidad estatal de Bolivar. Guaranda:
Universidad Estatal de Bolivar.

OLEDCOMM. (2018). OLEDCOMM.NET. Obtenido de
https://www.oledcomm.net/lifinet-kit/

Penafiel, J. E., & Ochoa, E. E. (Febrero de 2015). Analisis de la tecnologia Li-Fi :
comunicaciones por luz visible como punto de acceso a Internet, una alternativa
a la transmision de datos en las comunicaciones inalambricas. Obtenido de
COMO FUNCIONA LI-FI: https://dspace.ups.edu.ec/handle/123456789/7770

Rodriguez, P. (5 de Febrero de 2015). Xatakamovil. Obtenido de Tecnologia Li-Fi:
https://www.xatakamovil.com/futuro/tecnologia-li-fi-que-es-y-como-puede-
revolucionar-las-comunicaciones-moviles

Tixi, D. M. (Noviembre de 2016). Estudio y andlisis comparativo de la tecnologia
802.15.7 para sistemas de comunicaciones inaldmbricas con respecto a la

69



tecnologia 802.11n. Obtenido de Estandar IEEE 802.15.7:
http://dspace.espoch.edu.ec/handle/123456789/6441

WORDPRESS. (16 de Abril de 2017). LI-FI. Obtenido de Caracteristicas LI-FI:
https://lifiunipana.wordpress.com/2017/04/16/caracteristicas/

WORDPRESS. (2019). INTERNET LI-FI. Obtenido de
https://inteligencialuminosa.wordpress.com/acerca-de/

Yéanez, C. L., & Tapia, M. A. (Septiembre de 2017). Investigacion, disefio e
implementacion de un prototipo experimental que permita la transmision de datos
de forma bidireccional bajo tecnologia li-fi, utilizando hardware libre. Obtenido de
Desventajas de Li-Fi: https://dspace.ups.edu.ec/handle/123456789/14620

70



9. ANEXOS.

9.1 Esquema de conexion de Red Lifi.
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Figura 62 Esquema de conexion de Red LiFi a la estacion del andlisis. (El Autor)
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