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Glosario

Calidad de Servicio: (QoS) es un conjunto de necesidades de servicio que la red
debe desempefiar para afirmar un nivel de servicio conveniente para la transmision de

datos.

Clase de Servicio: También conocido como CoS, es un conjunto de propiedades

que narra las funciones y las particularidades de los recursos de almacenamiento [1].

OpenFlow: Es el protocolo mas utilizado en la interfaz SouthBound. Posee grandes

ventajas ya que cuenta con un plano de reenvio flexible y configurable. [2].

SDN: Busca perfeccionar los recursos de la red y acoplar rapidamente las redes a

las alterables necesidades empresariales, aplicaciones y tréafico [3].

Router: Dispositivo de red encargado de llevar por la ruta adecuada el tréfico [4].

Switch: Dispositivo que sirve para conectar varios elementos dentro de una red [5].

WiFi: Es el vinculo de unién entre una red de datos fija y una cadena de dispositivos

que trabajan de modo inalambrico [6].
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TCP/IP: Sistema de protocolos que hacen posibles servicios entre ordenadores que

no pertenecen a la misma red [7].

IPv4: IPv4 es la cuarta version del protocolo de internet que fue adaptado y ahora se

utiliza ampliamente en la comunicacion de datos a través de diferentes tipos de redes [8].

IPv6: Nueva version del protocolo de internet esta destinada a sustituir al estandar
IPv4, la misma cuenta con un limite de direcciones de red, lo cual impide el crecimiento

de lared [9].

Zodiac FX: Conmutador compatible con OpenFlow mas pequefio y asequible del

mundo [10].

Ryu: Controlador de red abierto (SDN) definido por software disefiado para aumentar
la agilidad de la red al facilitar la administracién y adaptacién de la forma en que se

maneja el trafico [11].

OpenDaylight: Proyecto de cédigo abierto (Open Source) el cual tiene como
objetivo acelerar y acrecentar la difusion de la innovacion en el disefio e implementacion
de un estandar abierto y transparente de redes definidas por software, es decir,

Software Defined Networking (SDN) [12].

Faucet: Controlador OpenFlow compacto de cédigo abierto, que permite a los
operadores de red ejecutar sus redes de la misma manera que lo hacen en clusteres de

servidores [13].
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Mininet: Simulador de red que puede crear redes de hosts, switches controladores

y links virtuales [14].

Floodlight: Controlador OpenFlow de clase empresarial con licencia de Apache y

basado en Java [15].

Netconf: Protocolo IETF pensado como una evolucion de SNMP. Usa SSH, SOAP,

0 TLS como transporte. En este curso utilizaremos Unicamente SSH [16].

SoftNet: Red similar a la WSN.

Soft switch: Engloba los procesos y elementos informéticos que controlan las

sesiones, el medio (voz, video o0 mensajes) y los servicios [17].

Open vSwitch: Plataforma de conmutador virtual de codigo abierto [18].

OpenStack: Plataforma cloud computing de software libre [19].

Cloud computing: Es un grupo de principios y enfoques que permite suministrar
infraestructura informética, servicios, plataformas y aplicaciones (provenientes de la

nube) a los usuarios, segun las requieran y por medio de una red [20].
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AutoCAD: Programa de dibujo por computadora CAD para disefios de 2 y 3

dimensiones.

Solidworks: Software tipo CAD que permite la creacién de una forma intuitiva y

rapida de modelos soélidos en 3D.

VirtualBox: Programa de gran utilidad para todos aquellos que necesiten utilizar un
sistema operativo puntualmente pero no quieran crear una particion en su equipo y por

consiguiente tener que instalar dos sistemas operativos en el mismo ordenador [21].

WinSCP: Es un cliente SFTP gréfico el cual usa SSH.

Wireshark: Herramienta grafica empleada para el analisis de redes.

Grafana: Herramienta hecha en software libre, especificamente con licencia Apache

2.0, ideada por Torkel Odegaard. [22]

Gauge: Marco de automatizacion de pruebas gratuito y de cédigo abierto. [23]

Prometheus: Es un sistema de series de tiempo y monitoreo de cédigo abierto de
proxima generacion que recopila métricas de los agentes que se ejecutan en los hosts

de destino. [24]
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Keystone: Servicio de OpenStack que proporciona autenticacion de clientes API.

[25]

Flow Maker: Aplicacion perteneciente a Northbound Networks que permite crear y

eliminar flujos desde la interfaz del controlador HP VAN SDN.

OpenFlow Manager: Aplicacion desarrollada para ejecutarse sobre ODL
(OpenDayLight) para representar topologias de OpenFlow (OF), programar rutas OF y

recopilar estadisticas OF. [26]
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Términos utilizados

USB: Universal Serial Bus. Es un puerto que permite la conexion de diferentes

periféricos.

SNMP: Simple Network Management Protocol o protocolo simple de administracion

de red [27].

IETF: Internet Engineering Task Force.

SSH: Secure Shell.

SOAP: Formato de mensaje XML utilizado en interacciones de servicios web.

XML: Es un subconjunto de SGML (Estandar Generalised Mark-up Language),

simplificado y adaptado a Internet.

SGML: Standard Generalized Markup Language.

TLS: Transport Layer Security o seguridad de la capa de transporte.

SSL: Es el acronimo de Secure Sockets Layer o capa de sockets seguros.
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WSN: Wireless Sensor Network o redes de sensores inalambricos.

NAT: Network Address Translation o traduccién de direcciones de red.

VLAN: Virtual Local Area Network o red de area local virtual.

GRE: Generic Routing Encapsulation o encapsulacién de enrutamiento genérico.

API: Application Programming Interface o interfaz de programacion de aplicaciones.

MPLS: Multiprotocol Label Switching o conmutacion de etiquetas multiprotocolo.

OSPF: Open Shortest Path First o protocolo abierto de los enlaces.

IS-1S: Intermidiate System to Intermidiate System o sistema intermedio a sistema

intermedio.

BGP - LS: Border Gateway Protocol — Link State o puerta de enlace de frontera —

estado de enlace.
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PCEP: Path Computation Element Communication Protocol o protocolo de elemento

de calculo de ruta.

LAN: Local Area Network o red de area local.

WLAN: Wireless Local Area Network o red de area local inalambrica.

UTP: Unshielded Twisted Pair o cable de par trenzado sin blindaje.

STP: Shielded Twisted Pait o cable de par trenzado blindado.

RSTP: Rapid Spanning Tree Protocol o protocolo de arbol de expansion rapida.

SCTP: Stream Control Transmission Protocol o protocolo de transmision de control

de corriente.

REST: Transferencia de estado representacional.

JSON: JavaScript Object Notation o notacion de objetos de JavaScript.

ONF: Open Networking Foundation.

OVA: Objeto virtual de aprendizaje.
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OFM: OpenFlow Manager.

RAM: Random Access Memory.

SFTP: SSH File Transfer Protocol.

PC: Personal Computer o computadora personal.

IDS: Sistema de deteccion de intrusos.

JDK: Java Development Kit.

ID: ldentification o identificacion.
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Resumen

En este trabajo se demuestra el disefio e implementacion de un médulo sobre redes
definidas por software (SDN) el cual funcionara con el protocolo OpenFlow mediante el
uso de hardware libre para realizar practicas en la Universidad Politécnica Salesiana,

sede Guayaquil.

Uno de los mas grandes beneficios de implementar SDN es su flexibilidad, ya que el
controlador SDN toma las funciones mas complejas como por ejemplo monitorear en
tiempo real el comportamiento de la red o manejar la inteligencia de la red, los
dispositivos de red, entre otros. Esto elimina la necesidad de que los dispositivos de red
entiendan como ejecutar el flujo de distribucién de datos basados en diversos protocolos
de comunicacion de diversos proveedores, y como resultado termina otorgando a los
administradores diversos beneficios como lo son una gran flexibilidad al configurar,
administrar, asegurar, y optimizar los dispositivos de red. Como resultado de esto es
mucho mas facil variar o modificar la aplicacion ya que anteriormente se tenia

reconfigurar cada dispositivo de red manualmente por separado.

La principal causa de la implementacién de una red definida por software es el
creciente proceso de la era digital donde el software se ha convertido en un elemento
tan importante como el hardware, teniendo en cuenta que las organizaciones estan en

constante aumento en el ancho de banda de su red.

El nivel de exigencia cuando nos referimos a redes ha incrementado mucho y

también la necesidad de poseer una infraestructura que pueda soportar requerimientos
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de alto nivel en un futuro tal como internet de las cosas, realidad virtual, inteligencia

artificial entre otros.

Empresas y data centers han empezado a implementar el uso de SDN en sus redes
corporativas debido a que el uso de esta tecnologia permite tener una red automatizada

que ofrece eficiencia, seguridad y ahorro de costos operativos.

Esta mas que claro que las empresas son cada vez mas dependientes de la
tecnologia y las redes actuales ya no pueden permitirse tener tiempos de ociosidad. Un
fallo en un sistema informatico ocasiona contrariedades considerables, como lo son las
pérdidas, o como minimo, la insatisfaccion de las personas que se benefician o estan

ligados a un servicio que usa este tipo de tecnologia o redes.
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Abstract

This article evidences the design and implementation of a module on Software
Defined Networks (SDN), which will work with the OpenFlow protocol using open-source

hardware to carry out practices at the “Universidad Politécnica Salesiana”, Guayaquil.

One of the greatest benefits of implementing SDN is its flexibility, since the SDN
controller takes the most complex functions such as monitoring in real time the behavior
of the network or managing the intelligence of the network, network devices, among
others. This eliminates the need for network devices to understand how to execute the
data distribution flow based on various communication protocols from different providers,
and as a result end up giving administrators various benefits such as great flexibility in

configuring, managing, secure, and optimize network devices.

As a result of this, it is much easier to vary or modify the application since previously;

the administrator had to manually reconfigure each network device separately.

The main cause of the implementation of a software-defined network is the growing
process of the digital era where software has become as important an element as
hardware, taking into account that organizations are constantly increasing the bandwidth

of their network.

The level of demand when we refer to networks has increased a lot and the need to
have an infrastructure that can support high-level requirements in the future such as the

internet of things, virtual reality, and artificial intelligence among others.
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Companies and data centers have begun to implement the use of SDN in their
corporate networks because the use of this technology allows having an automated

network that offers efficiency, security and savings in operating costs.

It is more than clear that companies are increasingly dependent on technology and
current networks can no longer afford idle times. A failure in a computer system causes
considerable setbacks, such as losses, or at least, the dissatisfaction of people who

benefit or are linked to a service that uses this type of technology or networks.
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Introduccién

El presente proyecto de titulacion “DISENO E IMPLEMENTACION DE UN MODULO
DIDACTICO DE RED DEFINIDA POR SOFTWARE (SDN) PARA PRACTICAS
UNIVERSITARIAS CON PROTOCOLO OPENFLOW MEDIANTE HARDWARE LIBRE”,
esta basado en un conjunto de Raspberries que se usan como servidores y hosts que
estan interconectados por medio del mini switch Zodiac FX para asi desarrollar las

practicas que pueden hacer que la red sea configurable.

El objetivo principal es desarrollar un modulo SDN para que sea utilizado en el
laboratorio de telecomunicaciones, ya que este tema es muy actual en el ambito
tecnolégico y de las comunicaciones, por lo tanto, seria satisfactorio implementar las

practicas en seminarios profesionales y materias como Redes I, Redes Il, entre otras.

Se realizan diferentes practicas en las que una Raspberry tiene instalado un
controlador que actlia como servidor entre las Raspberries que actian como Host para
ejecutar diferentes servicios y asi definir cual controlador es mucho mas versatil que

otro.

En el capitulo 2 se muestran los conceptos utilizados en base a la SDN, como también
la historia y evolucién de ésta. En el capitulo 3 se visualiza la fabricacion y construccion
del modulo y del Stack que serd usado para las practicas con los diferentes
controladores, denotando y acentuando una serie de diferencias entre cada uno de ellos

y asi seleccionar el controlador mas estable.
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1 Problema

Al momento en el laboratorio de Telecomunicaciones de la Universidad Politécnica
Salesiana, sede Guayaquil, no existe un madulo para realizar practicas enfocadas a las
redes definidas por software, por lo tanto, se considera la creacion y desarrollo de éste

para que los estudiantes puedan profundizar sus conocimientos en las materias afines.

1.1 Antecedentes

Teniendo en cuenta la problematica, se tiene la necesidad de disefar e implementar
el médulo didactico que es de gran utilidad para los estudiantes y docentes de la carrera
de ingenieria electrénica y de telecomunicaciones de la Universidad Politécnica

Salesiana sede Guayaquil.

Se debe indicar que el ahorro de costos operativos es un gran beneficio para las
empresas que implementen SDN ya que se trabaja sobre aquella infraestructura. Sin
embargo, el uso de estos dispositivos de red de Ultima generacién involucra altos costos
de inversion, razén por la cual implementar SDN en un ambito estudiantil demanda

mucha inversion para el centro educativo.

Encontrar una solucion a este inconveniente fue nuestra mayor motivacion para
realizar este proyecto de titulacion, que los estudiantes puedan comprender la

separacion del plano de control y el plano de datos al programar y utilizar un controlador
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SDN centralizado para que puedan desarrollar sus conocimientos sobre protocolos de
red que sean programables mediante el uso de hardware libre tales como Raspberry Pi

y la integracion de la tarjeta Zodiac FX.

El disefio e implementacion de este modulo didactico de red definida por software
busca involucrar tanto a estudiantes como docentes en la adquisicién de conocimientos

tedricos y practicos de las redes definidas por software.

1.2 Importanciay alcance

La importancia y el alcance del presente proyecto es el disefio e implementacion de
un moédulo didactico de red definida por software (SDN) aplicando el protocolo
OpenFlow mediante hardware libre para la creacion y ejecucion de aplicaciones SDN

para que sea posible cambiar el comportamiento de una red de manera dinamica.

El cambio en la tecnologia es constante, motivo por el cual, debemos seguir
fomentando e impulsando la innovacién entre los estudiantes de la Universidad

Politécnica Salesiana.

Ademas, se busca beneficiar a los estudiantes de ingenieria electrénica y
telecomunicaciones que cursan las asignaturas de redes de computadoras | y I, entre

otras, cuya finalidad es complementar y reforzar los conocimientos adquiridos
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tedricamente en clases para asi incentivar a realizar proyectos basados en redes

definidas por software.

1.3 Delimitaciéon

1.3.1 Delimitacion temporal

El proyecto de titulacién se disefia y desarrolla en el periodo lectivo 2019 - 2020.

1.3.2 Delimitacion espacial

El proyecto se desarrolla en el laboratorio de telecomunicaciones de la carrera
Ingenieria Electrénica en la Universidad Politécnica Salesiana, sede Guayaquil, que se

encuentra ubicada en la Av. Domingo Comin y callejon Chambers.

1.3.3 Delimitacién académica

A través del disefio y desarrollo de este proyecto de titulacion se aplican
conocimientos técnicos adquiridos durante los cursos regulares y seminarios

profesionales dictados en el trascurso de la carrera en las materias como red de
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computadoras | y Il, redes de comunicaciones, taller de comunicaciones y seminarios
como redes LAN-WAN, programaciéon usando Python. También se utilizaron

herramientas como software de simulacion y adquisicion de datos en la red.

1.4 Explicacion del problema

¢Las SDN seran necesarias en el aprendizaje de los estudiantes de las carreras de
telecomunicaciones o afines? Debido al auge que actualmente tienen las SDN en el
campo de las telecomunicaciones, se considera que deberia de haber médulos de éstas

para el aprendizaje sustancial de las SDN para estar méas allegados a estas.

1.5 Justificacion del proyecto

Actualmente en el laboratorio de telecomunicaciones de la Universidad Politécnica
Salesiana (UPS), sede de Guayaquil, se realizan practicas orientadas a complementar
los conocimientos tedricos, sin embargo, se deben incorporar nuevas practicas de
acuerdo con las necesidades del medio. Esto es de vital ayuda para los estudiantes, ya
gue con esto se puede solidificar, perfeccionar y tener mas eficacia en la formacién de

futuros Ingenieros familiarizandolos con el tema de las telecomunicaciones.
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1.6 Objetivos

1.6.1 Objetivo general

Disefiar un médulo didactico de red definida por software (SDN) para practicas
universitarias en el laboratorio de telecomunicaciones utilizando protocolo OpenFlow

mediante el uso de hardware libre.

1.6.2 Objetivos especificos

e Evaluar el comportamiento de la SDN al utilizar las alternativas de controladores

como Ryu, Floodlight, OpenDaylight y Faucet.

e Utilizar el software Mininet como emulador de una red definida por software.

e Validar la funcionalidad y flexibilidad de la red SDN mediante la ejecucion de

practicas.

e Elaborar manual de préacticas guiadas de la SDN, para ser utilizada por docentes
y estudiantes del laboratorio de telecomunicaciones de la Universidad

Politécnica Salesiana, Sede Guayaquil.
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2 Marco teérico referencial

2.1SDN [28] [29]

La red definida por software (SDN) es una pauta para la virtualizacion de red que
tiene como objetivo perfeccionar los recursos de la red y ajustar radpidamente las redes
a las variables necesidades empresariales, aplicaciones, trafico, etc. Funciona alejando
el plano de control de la red y el plano de datos, elaborando asi una infraestructura

programable por software que es diferente de los dispositivos fisicos.

Cuando un paquete llega a un conmutador en una red convencional, las reglas
predeterminadas al firmware propietario del conmutador le dicen al conmutador a donde
enviar el paquete. El conmutador envia cada paquete al mismo destino por la

semejante trayectoria y trata a todos los paquetes de la misma manera.

Durante ya muchos afios se ha innovado en tecnologias de redes informaticas que
han dado soporte a la aparicion y disefio de modernas aplicaciones que piden nuevas
exigencias. Las redes actuales son cada vez mas grandes y los servicios de
comunicaciones que estas exhiben han tomado protagonismo alrededor del mundo, el
envio de informacion generado por los usuarios se realiza a través de las incontables
redes que existen y que crecen aceleradamente, debido a que actualmente son muchos
los dispositivos aptos de conectarse a una red. Esto ha paralizado la gestion,
administracion y configuracion en las redes tradicionales, las SDN ofrecen una nueva

idea de la red donde el plano de control es independiente del plano de datos. Una de
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las principales doctrinas de la SDN es suministrar una configuracion mas eficaz de modo
que se pueda tener una red que presente un mejor rendimiento y flexibilidad para que
ayude a solucionar los nuevos problemas y exigencias que solicitan las tecnologias hoy
en dia. Por eso, grupos de investigacion junto con las grandes compafiias del mercado
tecnolégico han perfeccionado la idea de renovar el disefio actual de las redes de datos,
naciendo asi el concepto de las redes definidas por software. En la Fig. 1 se observa la

principal diferencia entre una red tradicional y una red definida por software.

Traditional Network Software-Defined Network
Switch
Prog;;?:cr:able Controller

Control Plane \ Machine\
B — Data Plane WS

Fig. 1 Red Tradicional vs. SDN [29]

Después de que se retomara el concepto de SDN, se elaboraron e implementaron
un conjunto de controladores personalizados; grandes empresas pertenecientes a la
ONF (Open Networking Foundation) desarrollaron sus propios controladores y los
expusieron al mercado global. Por otra parte, el publico en general también ha
desarrollado controladores de uso libre cuyo propésito es el mismo que los

controladores propietarios. En la TABLA | se observan los diferentes tipos de
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controladores SDN que existen en la actualidad junto con las versiones de OpenFlow

que admiten:
TABLA |
Controladores SDN [30]
Nombre Lenguaje Version de Libre Interfaz
OpenFlow gréfica
Beacon Java 1.0 Si No
Floodlight Java 1.0-14 Si Si
HPE VAN Java, Python 1.0-1.3 No Si
SDN
Controller
OpenDaylight Java 1.0-1.3 Si Si
(ODL)
Ryu SDN Python 1.3 Si No
Framework
NOX C++ 1.0 Si No
POX Python 1.0 Si No
Cisco Open Java, Python 1.0-13 No Si
SDN
Controller
Juniper Java, Python 1.0-13 No Si
Contrail
Controller

2.1.1 Nacimiento de las SDN [31]

El nacimiento de las SDN no tiene un punto de partida exacto en el tiempo, pero se
podria tomar como referencia la aparicion de SOFTNET en los afios 80, ésta fue una
red similar a las Wireless Sensor Networks (WSN) cuya innovacién consistia en el
campo de datos de los paquetes incluia comandos que eran ejecutados por los nodos
a medida que estos los recibian. De esta forma, la red podia ser modificada en tiempo
real y de forma dindmica. Este fue un intento de realizar una red que se auto organice,
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no hubo desarrollo posterior, pero sirvié de base para el desarrollo de otros proyectos.
Uno de los primeros proyectos mas notables fue “GeoPlex” de la empresa AT&T, que
consisti6 en un software que asistia a una aplicacion para comunicarse con otras

aplicaciones, redes, hardware y sistemas operativos.

Lo que AT&T queria era un “soft switch” que permitiera reconfigurar los switches
dentro de la red para poder cargar nuevos servicios desde un sistema de soporte de

operaciones.

Las “active networks” tenian una arquitectura que consistia en llevar en los paquetes,
pequefios programas que podian ser ejecutados por los nodos que estos iban
atravesando. Esto permitia que los elementos de red como switches y routers, procesen
los paquetes de datos y no se limiten Gnicamente a reenviar los paquetes de un puerto

a otro de forma pasiva.

La separacion del plano de control del plano de datos, que empezé a desarrollarse
a inicios del afio 2001, surgio de la problematica del aumento del volumen de tréafico y
la necesidad de redes de mayor confianza. Los switches y routers convencionales,
tenian una estrecha relacién entre el plano de datos y el plano de control, esto

complicaba la tarea de configuracién y control del comportamiento de enrutamiento.

A mediados del afio 2007, varios grupos de investigacion desarrollaron sistemas
basados en este enfoque, lo que eventualmente desembocé en la aparicion de
OpenFlow. Gracias a la adopcion de OpenFlow por parte de varias empresas, se

permitio a los programadores controlar algunos de los parametros de reenvio mediante
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la apertura de sus API, la version inicial de OpenFlow se establecio en los equipos a

través de una simple actualizacion de firmware.

La virtualizacion de la red presenta la abstraccion de una red que esta desacoplada
del equipo fisico. Esto permite tener mdltiples redes virtuales ejecutdndose en una
misma infraestructura de forma compartida. Esta idea de virtualizacion de redes que
viene desarrollandose desde mediados de los afios 90, donde se tiene abstraccion de
una red fisica en términos de una red logica, fue la base para que en las SDN se separe

el plano de control con el plano de datos.

En el afio 2011 se fundé la “Open Networking Foundation” (ONF) con el fin de
promover y promocionar las SDN y OpenFlow. En la Fig. 2 se muestra la cronologia de

desarrollo de la SDN.

1995 2000 2005 2010 2015

Tennenhouse/ Smart
Wetherall [76] Packets [67]
Active Networks l - - | - | | |
Section 2.1 ‘ - T ' = ' ! !
ANTS [84], High Perf.
SwitchWare [3],  Router [86],
Calvert [15] NetScript [20]
RCP [26],
Tempest [79] SoftRouter [47] IRSCP [78]
Control-Data Separation L - L - a A o ! |
Section 2.2 ‘ - ' o MR ! !
ForCES PCE[25], FEthane[16]
protocol [88] 4D [35]
OpenFlow [51]  Onix [46] ONOS [56]
OpenFlow and Network 08 | . | P " o ,
Section 2.3 ‘ ' ' i M v '
Ethane [16] NOX [37]
Planet- Mininet [48],
MBone [50] Tempest [79] Lab [18] GENI [39] FlowVisor [68]
Network Virtualization: . . . . . . ‘ . . N .
Section 3
6Bone [43] RON [4] Impasse VINI[7] Open Nicira
[62] vSwitch [63] NVP [53]

Fig. 2 Cronologia de desarrollo de las SDN [31]
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2.1.2 Definicién de SDN [32]

Es una nueva arquitectura de red en la que se separa el plano de control del plano
de datos para conseguir redes mas faciles de administrar, que sean flexibles y
automatizables. En resumen, con las redes definidas por software se virtualiza la red,
haciéndola independiente de la infraestructura fisica. La tecnologia de las SDN
desacopla el plano de datos (informacién de usuario y de aplicaciones que viaja en la
red), del plano de control (informacién generada por los dispositivos de red que permite
la comunicacion de los mismos), de esta forma se logra disminuir la complejidad y costo
de los equipos de red. La Fig. 3 muestra un diagrama conceptual de la estructura de la

SDN.

el [ 7ommm==7°-2II222>4 Well defined northbound interfaces
for communication with networking
and business applications

affering abstractions
that enable innovation

Network operating system ]
control

Logicaily centralized }»

bl .
—"/— + 'H‘d' |h dl + — A{ Open vendor- and technology- ‘

Lo | Vi agnostic southbound
Separaton of control ’ ! ‘ I r A
and data plane I —+ i

communication interface
S}

Flow abstractions in infrastructure

—-‘—1 Support for heterogeneity J

Fig. 3 Estructura de la SDN [31]
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2.1.3 Ventajas [33] [34]

Las redes definidas por software se basan en la virtualizacion e introducen una capa
inteligente de separacion de la configuracion de las conexiones fisicas y el hardware.
De esta manera, las SDN ofrecen control programatico sobre dispositivos de red tanto
fisicos como virtuales que pueden responder dinAmicamente a los cambios en las
condiciones de la red utilizando OpenFlow o algun otro protocolo. Por lo tanto, en su
forma mas simple, la virtualizacion, permite que el software se pueda ejecutar de forma

independiente del hardware.

La virtualizacién ha hecho posible la computacién en la nube, la cual permite a los
centros de datos proveer de forma dinamica los recuerdos de tecnologias de
informacion exactamente donde se los necesita y sobre la marcha. Para mantenerse al
dia con la complejidad y la velocidad de este procesamiento, la red debe adaptarse

siendo cada vez mas sensible y capaz de responder automaticamente.

Las redes actuales tienen serias limitaciones y métodos antiguos que simplemente
ya no funcionan. Como la virtualizacién, la nube y la movilidad crean entornos mas
complejos, las redes deben ser capaces de adaptarse en términos de seguridad,
escalabilidad y capacidad de administracion. Cuando un paquete llega a un switch en
una red tradicional, las configuraciones realizadas al firmware propietario del switch le
dicen a éste donde debe transferir el paquete. Existen switches inteligentes disefiados
con circuitos integrados de aplicacion especifica que son lo suficientemente sofisticados

para reconocer diferentes tipos de paquetes y dar a los mismos un tratamiento
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especifico segun las configuraciones realizadas, pero estos switches pueden llegar a

ser muy costosos dependiendo de las caracteristicas de los mismos.

En una SDN, el administrador de la red puede configurar el comportamiento del
trafico desde una consola de control centralizada sin tener que realizar configuracion
alguna en los switches individuales. El administrador puede modificar cualquier regla en

los switches en cualquier momento que se requiera.

El propésito de la arquitectura de una SDN es permitir a los ingenieros y
administradores de red una respuesta rapida a los nuevos requerimientos de
aplicaciones dentro de la red. Con las SDN se virtualiza la red haciéndola independiente
de la infraestructura fisica y creando una red légica con el fin de cumplir los
requerimientos de rendimiento, escalabilidad y agilidad solicitados por la red. Algunas

de las ventajas mas notables que poseen las SDN son las siguientes:

= Directamente programable: El control de la red es directamente programable

ya que se encuentra desacoplado de la funcién de envio de datos.

= Administracion centralizada: La inteligencia de la red estd basada en
controladores realizados en software, que mantienen una vista global de toda la

red y que aparecen para las aplicaciones como un solo switch central.

= Programacion configurada: Las SDN permiten a los administradores de red

configurar, administrar, asegurar y optimizar los recursos de red de forma rapida
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y dindmica a través de programas automatizados que pueden ser escritos por

los mismos administradores ya que estos no dependen de software propietario.

= Basado en estandares abiertos y vendedores neutrales: Debido a que se
implementa mediante estandares abiertos, SDN simplifica el disefio que lared y
su operaciéon ya que las instrucciones estan provistas por un controlados en

lugar de protocolos especificos provistos por los vendedores.

= Mejoradelaseguridad: La seguridad es ahora administrada por el controlador,

lo que facilita el control de la seguridad en los equipos de red.

= Facilidad de innovacién: Las redes SDN son mas flexibles y configurables lo

que facilita la experimentacién con nuevas aplicaciones, configuraciones, etc.

2.1.4 Arquitectura de la SDN [35] [36] [37] [38]

De forma general se puede considerar la arquitectura SDN est4 compuesta de 3

capas que han sido especificadas por la ONF:

= Capa de infraestructura: Se encuentra formada por los dispositivos de red
encargados de realizar la conmutacion y en enrutamiento de los paquetes.

Proporciona un acceso libre que se da a través del protocolo OpenFlow.
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= Capa de control: La funcién de control de la red se encuentra centralizada y
permite a los desarrolladores de aplicaciones utilizar recursos de red
abstrayéndolos de la topologia de la misma. Su principal componente es el
controlador SDN encargado del control de la configuracién de los nodos para la
correcta distribucion del trafico. La arquitectura describe varias funciones
internas al controlador y los elementos de red, pero solo especifica el

comportamiento de aquellos aspectos necesarios para la interoperabilidad.

= Capa aplicacion: Consiste en las aplicaciones ejecutadas por los usuarios
finales que utilizan la red a través de los servicios de SDN y que utilizan las API
de la capa de control “direccion norte” (NorthBound), estas pueden ser XML,
REST, JSON, etc. Permite a las aplicaciones y servicios simplificar y automatizar
las tareas de provision y configuracion y administrar nuevos servicios en la red,
ofreciendo tanto a proveedores de servicios como a clientes nuevas vias de

ingreso, innovacion y diferenciacion.

En la Fig. 4 se muestran las capas de la arquitectura de la SDN:

APPLICATION LAYER : [ |

CONTROL LAYER

Control Data Plane interface

) (e.g., OpenFlow)
INFRASTRUCTURE LAYER

Network Device Network Device Network Device

Fig. 4 Capas de la arquitectura SDN [38]
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2.2 Mininet [39] [40] [41]

Se puede interactuar facilmente con la red utilizando
Mininet CLI y API, personalizarlo y compartirlo con otros o implementarlo en hardware
real, Mininet es util para el desarrollo, ensefianza e investigacion. También es una
excelente manera de desarrollar, compartir y experimentar con OpenFlowy los
sistemas de redes definidas por software. Mininet esta activamente desarrollado y
admitido, y se publica bajo una licencia BSD de c6digo abierto permisiva incluso se le
recomienda a la comunidad que contribuya con cddigo, informes/correcciones de

errores, documentacién y cualquier otra cosa que pueda mejorar el sistema.

Las SDN son un nuevo modelo en redes de datos que estéa siendo foco de articulo y
exploracién en los ultimos afos, debido a las disimiles ventajas que tiene con respecto
al funcionamiento de las redes convencionales. Las redes definidas por software
separan el plano de control de un dispositivo de red, del plano de datos, permitiendo
controlar, monitorizar y tramitar una red desde un nodo centralizado o controlador, lo

cual promete facilitar la gestion de red e incluir creacién a través de su sistematizacion.

Teniendo en cuenta que las SDN son un tema de investigacion actual y
consecuentes de la importancia que tienen las herramientas que permiten suponer o
emular diferentes dispositivos de red para probar las nuevas soluciones propuestas por
los investigadores, este articulo presenta en primera instancia una conceptualizacion
general de las SDN, luego describe las diferentes herramientas de simulacion y
emulacion més utilizadas y finalmente se enfoca en el estudio de una herramienta de

emulacion denominada Mininet, mostrando modos de instalacion, creaciéon de
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topologias de red, controladores y principales funcionalidades, revelando su versatilidad

en el prototipado con este novedoso paradigma.

Mininet proporciona un banco de pruebas virtual y un entorno de desarrollo para
redes definidas por software (SDN). Mininet permite el desarrollo de SDN en cualquier
computadora portatil o PC, y los disefios de SDN pueden moverse sin problemas entre
Mininet (lo que permite un desarrollo econémico y optimizado) y el hardware real que

se ejecuta al ritmo de la linea en implementaciones en vivo. Mininet habilita:

e Prototipado rapido de redes definidas por software.

e Pruebas de topologia complejas sin la necesidad de conectar una red fisica.

¢ Multiples desarrolladores concurrentes para trabajar independientemente en la

misma topologia.

Las redes de Mininet ejecutan cadigo real, incluidas las aplicaciones de red estandar
de Unix / Linux, asi como el nucleo de Linux real y la pila de red. Mininet proporciona
una API de Python extensible para la creacion y experimentacion de redes. Se lanzé
bajo una licencia BSD open source permisiva y estd activamente desarrollado y

respaldado por la comunidad de entusiastas de redes y SDN.
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2.3Zodiac FX [10] [42]

La Zodiac FX es el conmutador o switch compatible con OpenFlow mas pequefio y
barato en el mundo. Al proporcionar muchas de las caracteristicas de un conmutador
de grado empresarial pero lo suficientemente pequefio como para caber en la palma de

su mano, es perfecto para investigacion y educacion.

Imagine la posibilidad de tener un control completo sobre su red doméstica. Como
dar prioridad a las aplicaciones sensibles al ancho de banda, como la transmision de
medios o juegos en linea. ¢ Qué sucede con la supervision del uso de la red o el acceso
de invitados a amigos y familiares o incluso su uso para proteger su red de intrusos?
Hasta ahora, el poder de las redes definidas por software (SDN) solo estaba disponible
para los administradores de grandes redes corporativas como Google y Facebook. A
pesar de que existen numerosos controladores SDN gratuitos o de cédigo abierto en

internet, lo Unico que faltaba era un conmutador OpenFlow pequefio y asequible.

La Zodiac FX proporciona muchas de las caracteristicas de un conmutador
OpenFlow que cuesta miles de délares, pero es lo suficientemente pequefio como para

caber en la palma de su mano. Algunas de esas caracteristicas sorprendentes incluyen:

e 4 x10/100 puertos fast ethernet con magnetismo integrado.

e Interfaz de linea de comandos accesible a través del puerto serie virtual USB.

e Procesador Atmel ATSAMA4E Cortex M4
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Soporte para OpenFlow 1.0, 1.3y 1.4

Tabla de flujo de software de 512 entradas

Bufer de cuadros de 64KB con almacenamiento y reenvio sin bloqueo

Compatibilidad con VLAN 802.1q para 64 grupos desde 4096 ID

Autenticacién 802.1x por puerto

Protocolo de arbol de expansion rapida 802.1w (RSTP)

16 ACL por puerto

Soporte de marco jumbo de 2KB

Priorizacion de QoS / CoS con insercion de etiqueta 802.1q

Auto MDIX con deteccion de X-over

Por enlace de puerto y LEDs de actividad.

Cabezal de expansion SPI de alta velocidad

Alimentado por USB

Tamario ultra pequeiio de tan solo 10 cm x 8 cm.
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En la Fig. 5 se muestran los componentes que incluye la tarjeta Zodiac FX:

) High Speed SPI
Micro USB port Expansion header

MICREL enterprise grade ATMEL Cortex
Ethernet controller M4 Processor

Firmware erase

10/100 Ethernet with
integrated magnetics

Fig. 5 Zodiac FX [42]

2.4 Floodlight [43]

Floodlight es un controlador OpenFlow de variedad empresarial con licencia de
Apache y basado en Java. Es apoyado por una gran comunidad de desarrolladores que
incluye varios ingenieros de big switch networks. Esta disefiado para funcionar con el
creciente niumero de conmutadores, enrutadores, conmutadores virtuales y puntos de

acceso compatibles con el estandar OpenFlow.

OpenFlow es uno de los primeros y mas ampliamente utilizados estdndares SDN;
define el protocolo de comunicaciones abierto en un entorno SDN que permite al

controlador SDN (cerebro de la red) hablar con el plano de reenvio (conmutadores,
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enrutadores, etc.) para realizar cambios en la red. El controlador SDN es responsable
de mantener todas las reglas de la red y de proporcionar las instrucciones necesarias a
la infraestructura subyacente sobre cdmo debe manejarse el trafico. Esto permite a las
empresas adaptarse mejor a sus necesidades cambiantes y tener un mejor control
sobre sus redes. El controlador Floodlight fue originalmente ofrecido por big switch como
parte del Proyecto OpenDaylight, pero en junio de 2013, big switch se alejé en medio
de lo que parece ser un conflicto de intereses con Cisco. Si bien el controlador de

Floodlight alin es de cédigo abierto, no esta involucrado con el proyecto OpenDaylight.

2.4.1 Beneficios del controlador Floodlight [43]

Puede ser favorable para los desarrolladores porque les brinda la capacidad de
adecuar facilmente el software y desarrollar aplicaciones, y esta escrito en Java. Se
incluyen las interfaces del programa de aplicacion de transferencia de estado
representativo (APl REST) que facilitan la programacion de la interfaz con el producto,
y el sitio web de Floodlight ofrece ejemplos de codificacibn que ayudan a los
desarrolladores a construir el producto. El controlador de Floodlight es compatible con
openstack, un conjunto de herramientas de software que ayudan a construir y

administrar plataformas de computacion en la nube para nubes publicas y privadas.

2.4.2 ;Como funciona Floodlight controller en entornos SDN? [43]

En la Fig. 6 se grafica la funcionalidad del controlador Floodlight:
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Fig. 6 Funcionalidad de Floodlight [43]

2.5 Raspberry Pi [44]

Los modelos de Raspberry Pi mas utilizados (b, b+, 2b, 3b, 4) incorporan interfaz
ethernet. El modelo 3B es uno de los mas comercializados ya que incorpora ademas
una interfaz WiFi, esto le da una gran ventaja ante sus antecesores y la mayoria de los

usuarios de otros modelos utilizan un pincho USB WiFi (dongle WiFi) para actualizar el

sistema y conectarse a la red.

Raspberry Pi, es un ordenador de tamafio de tarjeta de crédito que se conecta a su

televisor y un teclado. Es una placa que tolera varios componentes precisos en un
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ordenador comun. Es un pequefio ordenador capaz, que puede ser utilizado por muchas
de las cosas que su PC de escritorio hace, como hojas de célculo, procesadores de
texto y juegos. También reproduce video de alta definicién», apuntan en la pagina web
del producto. En la Fig. 7 se muestra un cuadro comparativo con los diversos modelos,

excluyendo a la actual Raspberry Pi 4:

Raspberry Pi Modelo A Modelo A+ Modelo B Modelo B+ RPi V2 modelo B RPi 3 modelo B

SoC Broadcom BCM2835 Broadcom BCM2835 Broadcom BCM2835 Broadcom BCM2835 Broadcom BCM2836 Broadcom BCM2837
CPU 700MHz ARM1176JFZ-S | 700MHz ARM1176JFZ-S|  700MHz ARM1176JFZ-S 700MHz ARM1176JFZ-S  [900MHz Quad-core ARM Cortex-A7| 1.2Ghz Quad Cortex AS3
GPU VideoCore IV VideoCore IV VideoCore IV VideoCore IV 250Mhz VideoCore IV 400Mhz VideoCore IV
RAM 256Mb 512Mb 512Mb 512Mb 1Gb 1Gb

USB 1 1 2 4 4 4

Video RCA, HDMI Jack, HDMI RCA, HDMI Jack, HDMI Jack, HDMI Jack, HDMI
Audio Jack, HDMI Jack, HDMI Jack, HDMI Jack, HDMI Jack, HDMI Jack, HDMI

Boot Memoria SD Memoria microSD Memoria SD Memoria microSD Memoria microSD Memoria microSD
Wireless No tiene No tiene No tiene No tiene No tiene 802.11n / Bluetooth 4.1
Red Ethernet No tiene No tiene Ethernet 10/100 Ethernet 10/100 Ethernet 10/100 Ethernet 10/100

Ali ion 5V / 2Amp 5V / 2Amp 5V / 2Amp 5V / 2Amp 5V / 2Amp 5V /2,5Amp
GPIO 26 pines GPIO 40 pines GPIO 26 pines GPIO 40 pines GPIO 40 pines GPIO 40 pines GPIO
Tamaho 85,6 x 53,98 mm 65 x 56 mm 85,6 x 53,98 mm 85x56 x 17 mm 85x56 x 17 mm 85x56 x 17 mm

Fig. 7 Modelos de Raspberry Pi [44]

2.5.1 ¢ Qué es Raspberry Piy para qué sirve? [44]

Este proyecto fue ideado en 2006 pero no fue lanzado al mercado hasta febrero de
2012. Fue desarrollado por un grupo de la Universidad de Cambridge y su mision es

fomentar la ensefianza de las ciencias de la computacion los nifios.

La placa tiene varios puertos y entradas, dos USB, uno de Ethernet y salida HDMI

(Interfaz Multimedia de Alta Definicion, por sus siglas en inglés). Estos puertos permiten
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conectar el miniordenador a otros dispositivos o periféricos como teclados, ratones y

pantallas, etc.

También contiene un procesador ARM (Advanced RISC Machine, arquitectura de
procesadores ya sean en 32 bits o0 64 bits) que corre a 700 MHz, un procesador grafico
VideoCore IV y hasta 1 GB de memoria RAM, estos datos técnicos dependen del
modelo y varian entre ellos. Se pueden instalar sistemas operativos libres por medio de
una tarjeta micro SD. Es un mini ordenador muy funcional y practico que debido a su
tamafio puede funcionar para muchos otros propdsitos, aunque hay que tener algunas

ideas sobre programacién o de computacion.

2.6 Ryu controller [45]

Ryu es un controlador de red definida por software de cddigo abierto (SDN) disefiado
para aumentar la agilidad de la red al facilitar la administracion y adaptacion de la forma
en que se maneja el trafico. Por lo general, el controlador SDN es el cerebro y la base
del entorno SDN, que comunica informacion a los conmutadores y enrutadores con API
(interfaces de programa de aplicacion) hacia una direccion A, y hasta a las aplicaciones
y la l6gica empresarial con API a una direccion B. El controlador Ryu es compatible con
NTT y también se implementa en los centros de datos en la nube de NTT. El controlador
Ryu proporciona componentes de software, APIs bien definidas, que facilitan a los

desarrolladores la creacion de nuevas aplicaciones de control y gestion de red.
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Ryu es compatible con varios protocolos para administrar dispositivos de red, como
OpenFlow, netconf, OF-config, etc. Considerando a OpenFlow, Ryu es totalmente
compatible con 1.0, 1.2, 1.3, 1.4, 1.5 y Nicira Extensions. Todo el cédigo esta disponible
gratuitamente bajo la licencia Apache 2.0. Como dato curioso, Ryu significa "flujo" en

japonés.

2.6.1 ;Como se ajusta un controlador Ryu en entornos SDN? [45]

En la Fig. 8 se muestra el ajuste del controlador SDN en los entornos SDN.

Ryu SDN framework

OpenFlow OpenFlow
switch switch

Fig. 8 Ajuste de un controlador Ryu en entornos SDN [45]

El cédigo fuente de Ryu controller esta alojado en GitHub y es administrado y
mantenido por la comunidad abierta de Ryu. OpenStack ejecuta una colaboracion
abierta centrada en el desarrollo de un sistema operativo en la nube que puede controlar

los recursos de cémputo, almacenamiento y redes de una organizaciéon, admite
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implementaciones de Ryu como el Controlador de red. Esté escrito en su totalidad en
Python, todo el codigo de Ryu esta disponible bajo la licencia Apache 2.0 y esté abierto
para que lo use cualquier persona. El controlador Ryu es compatible con los protocolos
de administracion de red NETCONF y OF-config, asi como con OpenFlow, que es uno
de los primeros y mas ampliamente implementados estandares de comunicaciones
SDN. También soporta extensiones de Nicira. El controlador Ryu puede usar OpenFlow,
u otros protocolos, para interactuar con el plano de reenvio (conmutadores y
enrutadores) para modificar la forma en que la red manejara los flujos de trafico. Se ha
probado y certificado para funcionar con varios conmutadores OpenFlow, incluidos open

vSwitch y las ofertas de Centec, Hewlett Packard, IBM y NEC.

2.6.2 Librerias de Ryu [46]

Ryu cuenta con una impresionante coleccion de librerias que van desde soporte a
multiples protocolos SouthBound hacia varias operaciones para el procesamiento de la
red. Con lo que respecta a protocolos SouthBound, Ryu tiene soporte para OF — Config
(OpenFlow management and configuration protocol). OVSDB (open vswitch database
management protocol), NETCONF (Protocolo de Configuracion de Red por sus siglas
en inglés), XFLOW (netflow and sflow) y otros protocolos de terceros. Netflow es

soportado por Cisco y algunas otras marcas y es especifico para una red IP.
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2.6.3 Administradores y procesos del nucleo [46]

El administrador Ryu es el ejecutable principal. Cuando se ejecuta se aloja en una
direccién IP especifica y un puerto especifico, después de eso, cualquier conmutador
que soporte OpenFlow puede conectarse al administrador de Ryu. El administrador de

aplicaciones es el componente fundamental para todas las aplicaciones de Ryu.

2.6.4 NorthBound de Ryu [46]

En la capa de las API, Ryu incluye un plug-in de OpenStack-Neutron que soporta
configuraciones para VLAN. Ryu también es compatible con una interfaz REST para
sus operaciones con OpenFlow. Ademas, con el uso de WSGI (Web Server Gateway

Interface), se puede introducir facilmente nuevas APl REST en la aplicacion.

2.6.5 Aplicaciones Ryu [46]

Ryu se distribuye con multiples aplicaciones como: simple_switch, router, insolation,
firewall, GRE (Generic Routing Encapsulation) Tunnel, VLAN, etc. Las aplicaciones Ryu
con entidades de un Unico subproceso, las cuales implementan varias funcionalidades.
Las aplicaciones Ryu envian mensajes asincronicos entre si. El funcionamiento de la

arquitectura de una aplicacion Ryu se muestra en la Fig 9.
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Fig. 9 Funcionamiento de la arquitectura de Ryu [46]

Todas las aplicaciones de Ryu tienen una cola de recepcion para los eventos que
utilizan principalmente el método FIFO (First In First Out) para preservar el orden de los
acontecimientos, también, cada aplicacion incluye un hilo de procesamiento de eventos
de la cola. El hilo del bucle principal escoge eventos de la fila de recepcion y llama al
controlador de eventos correspondiente. Por lo tanto, el controlador de eventos se llama
dentro del contexto del hilo de procesamiento de eventos que funciona a manera de
bloqueo, es decir, cuando un controlador de eventos tiene el control, no se procesaran
mas eventos de la aplicacion Ryu hasta que el control sea devuelto. Las aplicaciones
de Ryu pueden ser ejecutadas y configuradas pasando el archivo de configuracion del

gestor de Ryu (Ryu manager) como se observa en la Fig. 10.

ryu-manager [--flagfile <path to configuration file>|
[generic/application specific options...)

Fig. 10 Ejecucion de aplicacion a través de Ryu manager [46]
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2.6.6 Estructura de c6digo en Ryu [47]

El cédigo principal del controlador esta organizado en la carpeta /Ryu. Se denota las

funcionalidades de los componentes clave para familiarizarse con ellos:

e app/: Contiene un conjunto de aplicaciones que se ejecutan cobre el controlador.

e base/: Contiene la clase base para aplicaciones Ryu. La clase RyuApp en

app_manager.py se hereda cuando se crea una nueva aplicacion.

e controller/: Contiene el conjunto de archivos necesarios para manejar las
funciones OpenFlow (paquetes de los conmutadores, generacion de flujos,

gestion de eventos de red, obtencién de estadisticas, etc.).

e lib/: Contiene un conjunto de librerias de paquetes para analizar diferentes
cabeceras del protocolo y una libreria de OF-CONFIG. Ademas, incluye

analizadores para Netflow y Sflow.

o ofproto/: Contiene la informacién especifica del protocolo OpenFlow y de
analizadores relacionados para soportar diferentes versiones de OF — Protocol

(1.0, 1.2, 1.3, 1.4).

e topology/: Contiene cédigo que realiza el descubrimiento de la topologia
relacionada con conmutadores OpenFlow y maneja informacion asociada
(ejemplo: puertos, enlace). Internamente utiliza el protocolo LLDP (Link Layer
Discovery Protocol).
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2.7 Protocolo OpenFlow [48] [49] [50]

Es la primera interfaz de comunicaciones estandar que esta definida entre los planos
de control y los planos de datos en la arquitectura de la SDN. OpenFlow admite el
acceso directo y manejo de dispositivos, ya sean reales o virtuales ubicados en el plano
de datos, tales como conmutadores o enrutadores. Las tecnologias SDN basadas en el
protocolo OpenFlow aprueban a dinamizar aplicaciones de forma que la red se adecue
a las necesidades cambiantes del entorno y asi, empequefiecer la complejidad de la

operatividad y administrabilidad. Las ventajas de usar OpenFlow son:

e Programabilidad en el plano de gestién: Se encarga de la innovacién y
variacion de aplicaciones, también de apresurar la creacibn de nuevas

caracteristicas e introduccioén de servicios de la red.

¢ Inteligencia centralizada en el plano de control: Facilita el abastecimiento del
hardware y software a un Unico controlador maestro y remoto, afinando el

rendimiento y la gestion de las politicas de red.

e Abstraccién en el plano de datos: Desajusta el hardware y el software de los

dispositivos de red, en otras palabras, la configuracion fisica de la logica.

Desde que aparecio OpenFlow en 2008, se han elaborado diversas versiones con
grandes diferencias entre estas. Por lo tanto, la primera versibn de OpenFlow,

denominado OF10, denota todos los procesos para desvincular y comunicar los planos
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de datos y control, e integrar la interoperabilidad de redes SDN/OpenFlow con las redes
convencionales. Esta version usa protocolos como Ethernet, IPv4 y TCP/UDP para
clasificar y reenviar la informacion en el plano de datos. La segunda versién, también
llamada OF11, soporta el balance de carga, la comunicacibn con mudltiples
controladores y usa protocolos adicionales como SCTP (Stream Control Transmission
Protocol) y MPLS (Multiprotocol Label Switching) para la clasificacion y el reenvio de
informacion. Las versiones OF12 y OF13 agregan la capacidad de QoS y DiffServ
(Servicios Diferenciados) y también soporta metadatos del protocolo IPv6. La version
OF14 agrega escalabilidad a las tablas de flujo de datos, configuracion simultanea de
multiples conmutadores y soporta PBB (Provider Backbone Bridge). La versiéon OF15
agrega la posibilidad de poseer informacion programada, en otras palabras, que se
reenvie cerca de los tiempos de reloj del conmutador para fortalecer la sincronizacion
entre los dispositivos del plano de datos. En esta ocasion se usa la version OpenFlow

1.3 (OF13) ya que es la version que soporta de manera estable a Mininet.

OpenFlow fue inicialmente propuesto por la Universidad de Stanford y actualmente
ha sido estandarizado por la ONF (Open Networking Foundation por sus siglas en
ingles). Se procede a evidenciar las ventajas de este protocolo. Una de las ventajas de
utilizar OpenFlow es la flexibilidad que ofrece al programar de forma soberana el
tratamiento de cada uno de los flujos en la red. Dicho de otra forma, OpenFlow
determina como un flujo puede ser definido en la red, cuéles son las acciones que se
pueden realizar para cada uno de los paquetes que pertenecen al flujo, es decir, la

manera en que la informacién sera transformada en los elementos de la red.
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Por lo que, una entrada en la tabla de flujo de datos de un switch OpenFlow se forma
por la union de la definicion de un flujo y un conjunto de acciones explicitas. Un flujo se
forma por medio del establecimiento de los valores de uno o mas campos de la cabecera
del paquete que se procese por el dispositivo OpenFlow. Estos campos forman un grupo
de doce elementos que combinan caracteristicas de los protocolos de capa de enlace
de datos, red y transporte de acuerdo con la arquitectura TCP/IP. Entonces, se

muestran los componentes de una entrada en la Fig. 11.

Rule | Action | Stats

Packet + byte counters

Forward packet to port(s)
Encapsulate and forward to controller
Drop packet

Send to normal processing pipeline

SR D

Switch | MAC | MAC | Eth | VLAN P P IP TCP | TCP
Port SrC dst | type 1D Src Dst Prot | sport | dport

Fig. 11 Componentes de una entrada de flujo OpenFlow [2]

Esto quiere decir que al definir un flujo se pueden ver que las reglas de enrutamiento
de un paquete no se limitan a la direccion IP o a la direccibn MAC (Media Access
Control) de los paquetes. El protocolo OpenFlow es muy amplio, de modo que los
elementos formados por los campos del paquete pueden contener valores que sean

exactos o inexactos que responden a cualquier valor que presente el paquete en
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comparacion con el campo. El enrutamiento puede estar cedido por otras caracteristicas

del paquete, como los puertos de origen y protocolo de transporte de destino.

OpenFlow se fundamenta en tablas de flujo de datos construidas en las TCAM
(Ternary Content Addresable Memory), que estan incorporadas en switches y routers
siendo diferentes para cada fabricante. Sin embargo, cuentan con funciones comunes

que pueden ser manejadas mediante el protocolo OpenFlow.

2.7.1 Controlador OpenFlow [2]

El controlador OpenFlow tiene casi las mismas caracteristicas que cualquier otro
controlador para SDN. Consiste en un control centralizado ya sea fisica o l6gicamente
gue ejecuta aplicaciones de control sobre la configuracion de la red y gestiona el flujo
en los conmutadores. Evidentemente, es necesario que el controlador implemente el
protocolo OpenFlow, para que, por medio de mensajes, pueda comunicarse con los
elementos de conmutacion (switches con OpenFlow habilitado) mediante el envio de
comandos a la red. El controlador actia como un sistema operativo de la red, actuando
sobre el plano de control, como una interfaz entre las aplicaciones de control de la red

y la red misma.
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2.7.2 Mensajes OpenFlow [51] [52]

Los mensajes enviados por el controlador pueden necesitar 0 no una respuesta del

switch y se catalogan de acuerdo a los siguientes tipos:

Mensajes controladores — switch: Estos mensajes son generados en el
controlador y el switch debe necesariamente responder a los mismos. En este tipo se

encuentran los siguientes mensajes:

e Mensajes de caracteristicas (features): Generalmente después de establecer
el canal entre el switch y el controlador OpenFlow, el controlador envia un
mensaje al switch para identificarlo y conocer sus capacidades y caracteristicas

basicas.

¢ Mensaje de configuraciones (Configuration): El controlador es capaz de
establecer y consultar los parametros de configuracién del switch. El switch

responde a la consulta enviada por el controlador.

e Mensajes de modificaciones de estado (Modify-State): Son mensajes
enviados por el controlador para gestionar el estado de los switches. Su principal
objetivo es afiadir o remover entradas en las tablas de flujo de datos de los

conmutadores, o afiadir y eliminar reglas.
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Mensajes de lectura de estado (Read-State): Son los mensajes enviados por

el controlador para leer el estado y recopilar estadisticas.

Mensajes packet-out (Send-Packet): Estos mensajes son utilizados por el
controlador para enviar paquetes por un puerto especifico del switch y para que
transmita paquetes recibidos a través de mensajes Packet-in. Los mensajes
Packet-out deben de contener un paquete completo o un identificador de buffer
gue referencia el paquete almacenado en el switch. El mensaje también debe
contener una lista de reglas a ser aplicadas en un orden especifico, una lista

vacia descartara el paquete.

Mensajes barrier: Son mensajes utilizados por el controlador para asegurar que
los mensajes de 6rdenes se han cumplido, o para recibir notificaciones de las

operaciones realizadas.

Mensajes role-request: Estos mensajes son usados por el controlador para

establecer el rol de su canal OpenFlow o para consultar el rol actual.

Mensajes asynchronous-configuration: Este mensaje es usado por el
controlador para establecer un filtro adicional en los mensajes asincrénicos que
quieres recibir en su canal OpenFlow o para consultar este filtro. Este mensaje
es de utilidad cuando el switch est4 conectado a multiples controladores y es

comunmente enviado en el establecimiento del canal OpenFlow.
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Mensajes asincronicos: Con mensajes que se envian desde el switch hacia el
controlador cuando ha llegado un paquete, cuando ha ocurrido un error o cuando ha

existido un cambio de estado. En este tipo de mensajes se encuentran los siguientes:

e Mensaje packet-in: Es un mensaje que el switch envia al controlador cuando
ha llegado un paguete y este no tiene ninguna coincidencia en la tabla de flujo
de datos. El controlador procesa el paquete y responde con un mensaje Packet-

out.

e Mensaje de eliminacion de flujo (Flow-Removed): Este paquete se envia
cuando el tiempo de inactividad de un flujo ha expirado. Puede ser enviado por

el controlador o por el switch.

e Mensaje de estado de puerto (Port Status): Este paquete se envia del switch

al controlador cuando se ha producido un cambio en el puerto.

e Mensaje de error (Error): El switch notifica al controlador si existen errores o

fallos a través de estos paquetes.

Mensajes simétricos: Estos mensajes pueden ser enviados por el controlador o por
el switch sin que exista una solicitud previa. En este tipo se encuentran los siguientes

mensajes:
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e Mensajes de saludo (Hello): Estos mensajes son intercambiados entre el

switch y el controlador al momento del establecimiento de la conexion.

e Mensajes de eco (Echo): Este mensaje se utiliza para verificar si existe
conexion entre el controlador y el switch, ademas también puede ser utilizado

para medir la latencia y el ancho de banda de la conexion.

¢ Mensajes de experimentacion (Experimenter): Estos mensajes permiten dar
una funcionalidad extra al switch OpenFlow, serdn usados en proximas

versiones del protocolo.

2.7.3 Funcionamiento de OpenFlow [53]

En una SDN el control se provee a través del protocolo OpenFlow y en controlador
OpenFlow. Los flujos pueden ser definidos de la forma elegida por el controlador, por
ejemplo, todos los paquetes enviados por la maquina con IP “A” a la maquina con IP
“B”, o incluso todos los paquetes que pertenecen a la VLAN (Virtual Local Area Network

o Red de Area Local Virtual) “C”. Las acciones son definidas a partir de flujos e incluyen:

¢ Reenviar los paquetes pertenecientes a un flujo o puerto.

e Enviar paquetes al controlador.

e Descartar paquetes como media de seguridad.
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¢ Modificar los campos de cabecera de los paquetes.

e Encaminar los paquetes para procesamiento normal en el dispositivo.

El dltimo literal de la lista mencionada anteriormente permite que el trafico
experimental no entorpezca el tréafico de produccion de la red. Con este desviamiento
de trafico es posible tener equipos mezclados que procesan el trafico enviado de
acuerdo con los protocolos y caracteristicas de los equipos integrados, y al mismo
tiempo, de forma espaciada tener trafico basado en la tabla de flujos de datos del switch.
Ademas de las acciones, la arquitectura OpenFlow también tiene contadores para el
control de cada flujo. Cada flujo tiene contadores para el control de: nimero de
paquetes, numero de bytes en el flujo y la duracion del flujo. Estos contadores son
implementados para cada entrada en la tabla de flujo y pueden ser supervisados y

accedidos por el controlador a través del protocolo OpenFlow.

Después de formar una entrada en la tabla de flujo de datos, cada paquete entrante
a un switch OpenFlow se compara con cada una de las entradas de esta tabla y si se
encuentra una coincidencia, se considera que el paquete pertenece a ese flujo y a su
vez se procede con la accion sefialada predeterminadamente. Si no se encontrase una
coincidencia, el paguete se envia por completo al controlador para ser procesado, 0 se
puede eliminar de acuerdo a alguna politica preestablecida. Alternativamente, solo la
cabecera del paquete se envia al controlador y se mantiene el resto almacenado en la
memoria del switch. Si el paquete se reenvia al controlador, el controlador revisaré el
paquete y dependiendo del analisis de la aplicacion, instaurara una nueva entrada de

flujo. En la Fig. 12 se muestra un diagrama de flujo del proceso realizado por el switch.
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Start at table 0
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Fig. 12 Entrada de un paquete a un switch OpenFlow [53]

Por lo general, los paquetes que alcanzan al controlador siempre pertenecen al
primer paquete de un nuevo flujo y, dependiendo de la aplicacién, el controlador puede
elegir instalar una nueva regla en el switch para que todos los paquetes de determinado

flujo sean enviados al controlador o sean tratados de forma individual.

2.8 OpenDaylight OpenFlow manager [54]:

Un controlador se ubica entre la aplicacion y la red e interactda con los elementos
de la red (por ejemplo, conmutadores) en direccion sur manejando una variedad de

diferentes protocolos. En el norte, llamandolo asi, presenta una abstraccion de la red
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utilizando en la practica APl REST comunes. El vehiculo controlador para esta
aplicacion es ODL. OpenFlow Manager (OFM) es una aplicacion que aprovecha esta

innovacion para administrar la red OpenFlow. En la Fig. 13 se observa su arquitectura.

Openflow Manager (OFM)
App > || Vnager

L3

RESTCONF AP| —————>

*
MD-SAL
| Openflow |

OF Protocol EEE—

OF switches with
OF agent

a Natwork of
OF Switches

Fig. 13 Arquitectura de OFM [54]

De abajo hacia arriba, se muestra una red de conmutadores OpenFlow que ejerce
un paradigma de reenvio "match / action" para establecer operaciones de conmutacion
de flujo por medio de la red. Los conmutadores OpenFlow aceptan un agente OpenFlow
y manejan MPLS (Multiprotocol Label Switching o Conmutacion de Etiquetas
Multiprotocolo) para rotular paquetes de conmutacion en la red, y OSPF (Open Shortest
Path First o Protocolo Abierto de los Enlaces) o IS-IS (Intermidiate System to
Intermidiate System o Sistema Intermedio a Sistema Intermedio) para conservar y

distribuir la base de datos de topologia (estado de enlace) entre los otros enrutadores
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de la red. Uno de los enrutadores es un BGP-LS (Border Gateway Protocol — Link State
o Puerta de Enlace de Frontera — Estado de Enlace) y transporta una copia de la base
de datos de topologia al controlador ODL. Los enrutadores también ejecutaran PCEP
(significa protocolo de elemento de calculo de ruta) utilizado por el controlador ODL para
indicar a un enrutador de origen que configure una ruta de ingenieria de trafico MPLS a
un enrutador de destino. Estos son detalles muy especificos de la red y del protocolo,
que francamente el usuario final puede no conocer o importar. Aqui es donde entran en
juego OpenDaylight y las aplicaciones. En la Fig 14 muestra la pantalla inicial de OFM

una vez se hayan cargado los dispositivos conectados a la red con protocolo OpenFlow:

Basic view Flow management Statistics Hosts

Show host devices :

&

Fig. 14 Pantalla inicial de OFM [54]

Las subfunciones béasicas de OFM son:
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e La pestafia vista basica: Es la pestafia predeterminada, esta muestra la
topologia de los dispositivos habilitados para OpenFlow en su red y los hosts

que estan conectados a ellos.

e La pestafia de gestion de flujo: Determina la cantidad de flujos para cada
dispositivo habilitado para OpenFlow en su red, también se lo usa para observar
una lista de los flujos dispuestos actualmente, para agregar, para modificar y

eliminar los flujos.

o La pestafa estadistica: Facilita las estadisticas para los flujos configurados en

la red como para los puertos de los dispositivos correspondientes.

e La pestafia Hosts: Provee la informacién resumida para los dispositivos que

juegan el papel de host que estan habilitados para OpenFlow que dispone OFM.

2.9 Flow manager [54]:

Flow manager es una aplicacién de controlador Ryu que le permite al usuario el
control manual de las tablas de flujo de datos en una red OpenFlow. Se pueden crear,
modificar o eliminar flujos directamente desde la aplicacion web. El usuario también
puede monitorear los interruptores OpenFlow y divisar las estadisticas. Flow Manager
es excelente para aprender OpenFlow en un entorno de laboratorio, 0 en conjunto con
otras aplicaciones para acordar el comportamiento de los flujos de red en un ambiente

de produccion.
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Para acceder a la interfaz gréafica web de la aplicacién Flow manager habria que
digitar en la barra URL lo siguiente: http://localhost:8080/home/index.html. Antes de
ingresar a la aplicacién se debe de ejecutar cualquier aplicacién del controlador Ryu
junto con la aplicacién Flow manager, como por ejemplo junto con la aplicacién

simple_switch. Las caracteristicas de Flow manager son las siguientes:

Agregar, maodificar o eliminar entradas de flujo en las tablas de flujo.

e Agregar, modificar o eliminar un grupo de tablas y medidores.

e Hacer una copia de seguridad, restauracion de la unidad local.

e \Ver tablas, grupos de tablas y medidores.

e Ver estadisticas del switch.

e Presenciar la topologia de red.

A continuacion, en la Fig. 15 se muestra la pagina de inicio de la interfaz grafica web

de Flow manager:
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Fig. 15 Pagina de inicio de Flow manager [55]

2.10 Tarjeta de memoria micro SD [56] [57]

Se usaron tarjetas con una capacidad de 16 GB para no tener futuros problemas de
almacenamiento, ya que el SO (Sistema Operativo) al momento de instalarlo ocupa una
cantidad aproximada de 4 GB, aparte de esto, se tienen que descargas los elementos

necesarios para las practicas a realizar.

Las tarjetas micro SD son una opcién almacenamiento que pertenece al estandar de
la “SD Association”. Hay varios formatos de tarjetas, entre los que se enfatizan SD
(usados en las camaras digitales), mini SD y micro SD. El estandar que necesario en
este proyecto de titulaciéon es el micro SD, ya que el sistema operativo de la Raspberry
Pi 3 Model B se lo instala en este tipo de tarjetas. Estas tarjetas de memoria se dividen

en diferentes clases, las cuales se pueden observar en la TABLA II:
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TABLA

Clases de Tarjetas Micro SD [57]

Clases de Tarjetas Velocidad de Escritura
Class 2 2 MB/s
Class 4 4 MB/s
Class 6 6 MB/s
Class 8 8 MB/s
Class 10 10 MB/s

También hay diversas velocidades y utilidades para una tarjeta micro SD

dependiendo de su clase, como se observa en la TABLA llI:

TABLA I

Velocidades de Tarjetas SD [56]

Categoria/Class o | Velocidad minima | Nivel de velocidad | Recomendacién

Clase de transmision de uso

UHS 3 30 MB/s Maxima Grabacioén de video
4K y 2K

UHS 1/ Class10 10 MB/s Alta Grabacion de video
HD, full HD y fotos

Class 6 6 MB/s Media Grabacioén de video
HD, full HD

Class 4 4 MB/s Baja Grabacion de video
HD

Class 2 2 MB/s Baja Grabacion de video
HQ

Al momento de comprar una tarjeta micro SD lo principal a tener en cuenta es la
capacidad y la clase de ésta, para la implementacion del proyecto se utilizaron tarjetas

micro SD de 16 GB de capacidad de clase.
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2.11 Cable RJ-45 o Ethernet [58]

Es el componente méas importante de cualquier red, sea de kilbmetros de distancia
como de una simple red en la oficina o el hogar, es el cable Ethernet, y es el tipo de
cable utilizado cominmente para interconectar todos los dispositivos que conforman
una LAN (Local Area Network o red de é&rea local), se incluyen impresoras, discos

externos, routers, escaneres, switches y por supuesto las propias computadoras.

Este cable es el encargado de transportar todos los datos que usualmente circulan
por una red, siendo el més utilizado en las instalaciones estandar el denominado
como “Cruzado”. Si bien en la actualidad las redes inalambricas estan cada vez mas
extendidas, lo cierto es que las redes mediante cables ofrecen ventajas que las redes
WLAN (Wireless Local Area Net o red de area local inalambrica) por el momento no
pueden alcanzar, como largas distancias y estar libres de interferencias. En la Fig. 16

se visualizan los pares trenzados del cable RJ-45:

Fig. 16 Cable RJ-45 [58]
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En la actualidad, un cable Ethernet de red estandar es un cable UTP 8 Categoria
5 el cual contiene 4 pares de hilos, recubiertos con una malla metalica cuya intencién

es la de resguardar los datos de todo tipo de interferencias eléctricas.

2.12 Tipos de cables ethernet [58]

Actualmente en el mercado existen varios tipos de cables de red, UTP (Unshielded
Twisted Pair o cable de par trenzado sin blindaje), STP (Shielded Twisted Pair o cable
de par trenzado blindado), de fibra Optica y coaxiales, siendo el cable UTP en el mas
utilizado en las implementaciones comunes, debido esencialmente a su flexibilidad, bajo

coste y facilidad de implementacion.

Este tipo de cables, especificamente los UTP, se dividen en categorias, siendo las
mismas convenientes a un determinado y especifico uso. Basicamente son siete las

categorias de cables UTP que podemos encontrar, las cuales son:

e Cat 1: Esta se compone de dos pares de hilos y es utilizado Unicamente para

las instalaciones telefdnicas.

e Cat 2: Utilizado Unicamente en las instalaciones telefénicas, una diferencia al
cable cat 1, el cable cat 2 es idoneo para transferir datos a una tasa maxima de

4 Mbps.
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Cat 3: Esta es mayormente conocido como “Ethernet 10BaseT”, ofrece una tasa
de transferencia maxima de 10 Mbps. Hasta la aparicion de los cables UTP
Categoria 5 era el mas usado para las conexiones de red, tanto en las empresas

como en el hogar.

Cat 4: También llamada “Ethernet 10baseT/TokenRing”, es capaz de dar una

velocidad de transferencia maxima de hasta 20 Mbps.

Cat 5: Es el mas manejado en la actualidad. Conocido como “Ethernet
100baseT/10BaseT” puede alcanzar hasta una tasa de transferencia maxima de
100 Mbps. En la actualidad es estandar para la implementacién de redes tanto

de corporaciones como hogarefias, como de pequefias empresas.

Cat 6: Este tipo de cable UTP ha sido desarrollado con la intencién de obtener
grandes velocidades de transferencia a distancias mucho mas largas, por ello
puede alcanzar tasas de transferencia de hasta 1 Gbps a una distancia de 100

metros.

Cat 7: Elaborado para que pueda llegar a una velocidad de 10 Gbps de
transferencia a distancias considerables, hasta 100 metros, el cable UTP
categoria 7 también es muy resistente a las interferencias eléctricas. Est4 dotado
de un aislamiento muy eficaz para que el ruido eléctrico no sea un

problema. Cabe recalcar que es compatible con las anteriores categorias.
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3 Implementacion del modulo

En esta seccién se describe la elaboracion y construccién del médulo para las
practicas efectuadas, asi como también la fabricacion del case o bases en forma de
torre para los componentes utilizados. También se describen las configuraciones que
se realizaron en la Zodiac FX y en los controladores SDN utilizados. Se procede a
describir la configuracién, el funcionamiento y la integracion a este proyecto. En la Fig.

17 y Fig. 18 se visualizan los esquemas del médulo:

Controlador SDN.

Zodiac Fx

Fig. 17 Esquema gréafico del mddulo [Fuente propia]
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Zodiac Fx

Controlador SDN.

Host 1
Host 2

Fig. 18 Diagrama esquematico del médulo [Fuente propia]
3.1 Componentes del médulo:

El médulo de red SDN estad compuesto de las siguientes piezas:

e Raspberry Pi 3 Model B x3.
e Tarjetas de memoria del 16 GB.
e Zodiac FX

e Cables de red RJ-45

El médulo estd conformado por una Raspberry Pi que cumple el rol de servidor o
controlador, 2 Raspberries que actian como hosts y ambas realizan intercambios de
informacién o datos. Las Raspberries estdn conectadas a la tarjeta Zodiac FX, la cual
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es un mini switch que permite la comunicacién entre dichos componentes. La
Raspberry, en la que se instale el controlador, debe de ser conectada al puerto # 4 de
la Zodiac FX debido a que ese puerto es de tipo OpenFlow ademas en aquel puerto se
encuentra el plano de control y el plano de datos se encuentra en los puertos 1,2y 3.
Las Raspberries estan conectadas al mini switch mediante cables RJ-45. En cada una
de las Raspberries se debe de instalar un Sistema Operativo, ya sea Ubuntu, Raspbian,
etc. El SO (System Operative) mas recomendable es Raspbian debido a su sencillez,
ligereza, bajas probabilidades de corrupciones para archivos del sistema y estabilidad
al momento de ejecutar los programas necesarios. Este SO debe de ser instalado sobre
una tarjeta microSD, ya sea de 8 GB o de 16 GB, se recomienda de 16 GB por todos
los paquetes que se deben de descargar. para efectuar las practicas y evitar

congelamientos debido a la incorrecta eleccién de capacidad de almacenamiento.

3.2 Stack del médulo

El case o soporte del médulo fue hecho mediante la aplicacion AutoCAD vy
Solidworks para poder hacer una impresion en tres dimensiones de los disefios de cada
parte de los soportes para asi formar un Stack, donde en el soporte inferior se ubica la
tarjeta Zodiac FX para realizar las conexiones desde la parte baja del Stack hacia arriba;
en los otros tres pisos restantes se ubican las Raspberries. En la Fig. 19 se visualiza el

disefio de un piso para el stack del médulo.
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Fig. 19 Disefio del Stack [Fuente propia]

El disefio es elaborado como una torre de cuatro pisos o plantas, tres para las
Raspberries (dos como hosts y uno como servidor) y una para la tarjeta Zodiac FX que
hara la conexién y comunicacion entre los dispositivos. Debido a la diferencia de tamafio
que hay entre las Raspberries y la tarjeta Zodiac FX, se tuvo que nivelar de acuerdo a

la posicion de los tornillos que haran de soporte en el stack para cada dispositivo.

Al principio de la elaboracién de la estructura se pens6 en hacer otro tipo de case
para este proyecto de titulacion, pero se llegé a la conclusién de que en este caso es lo
més factible debido al numero de artefactos que habria en cada médulo. Se lo podra
usar con o sin la pantalla LCD (Liquid Cristal Display) ya que el uso de este dispositivo
seria opcional para cada modulo, teniendo asi facilidad a la hora de conectar los
periféricos a las Raspberries debido a que el case no es cerrado, en las siguientes
imagenes se observa la fabricacion y el disefio. En la Fig. 20 se detalla la elaboracion

de los soportes.
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Fig. 20 Soporte de una planta [Fuente propia]

Una vez realizado el esquema, se imprime la primera planta del stack para asi
comprobar que no haya inconvenientes al momento de colocar los componentes vy,
también, confirmar que los soportes se ajusten a los dispositivos, cada soporte debe de
ser atornillado para evitar la desestabilizacion de éstos y asi evitar futuros dafios en los
dispositivos. Cuando no se encuentren problemas, se prosigue con la impresion de las
demas plantas y cada una de las plantas se las une con tornillos para stacks, se debe
de verificar que hagan presion y que puedan soportar movimientos leves sin que se
descoloquen del orificio asignado. En la Fig. 21 se realiza la impresién 3D de la primera

planta.
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Fig. 21 Impresion en 3D [Fuente propia]

En la Fig. 22 se visualizan los soportes donde se atornillan los componentes del

modulo.

N
_

§‘§ \

Fig. 22 Ajuste del soporte [Fuente propia]
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En la Fig. 23 se tiene una mejor vista de la primera planta del stack ya con los orificios

asignados para atornillar el dispositivo.

Fig. 23 Primer soporte del case [Fuente propia]

Ya con los orificios de los tornillos hechos, se puede atornillar el primer dispositivo,
cabe recalcar que el tamafio de la Raspberry Pi con el tamafio de la tarjeta Zodiac FX
no son iguales, por lo que se debe de tener cuidado al momento de realizar los cortes
o perforaciones necesarias. En la Fig. 24 se presenta una Raspberry Pi encajada en la

planta armada.
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Fig. 24 Raspberry Pi colocada [Fuente propia]

Una vez realizados los pasos mencionados anteriormente para cada planta del stack,
a continuacion, se debe armar y atornillar todos los elementos, como se visualiza en la
Fig. 25. En el médulo se destaca la implementacion de una pantalla LCD tactil de 5
pulgadas la cual se conecta a una Raspberry Pi, se sugiere que la raspberry pi que sea
conectada a la pantalla LCD sea la que actie como controlador o servidor en cada una
de las practicas, para evitar una frecuente manipulacion de la pantalla y alargar el tiempo

de vida util de la pieza. La pantalla tiene su propio lapiz éptico para ser utilizada.
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Fig. 25 Médulo SDN [Fuente propia]
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4 Analisis y resultados de las practicas

4.1 Analisis y resultados de la practica #1

Los programas que se utilizan se encuentran en el portal de mega https://mega.nz/

y sus credenciales son (usuario: repositoriosdn@gmail.com clave: titulacion2020). Para

el desarrollo de esta practica se identificaron los dispositivos y programas que se

utilizaron en la implementacion del médulo (Anexo A).

Se establecié que para el desarrollo de cada una de las practicas se realizaron
diferentes configuraciones para cada controlador SDN y adicional a esto se descargaron
los archivos correspondientes para el funcionamiento de cada controlador en su

respectivo entorno.

Se descargaron programas de emulacion virtual como Virtual Box debido a que en
algunos casos las préacticas se desarrollarian en distintos escenarios y el entorno para
cada controlador SDN no era compatible para ser ejecutado en una tarjeta con
arquitectura ARM como la Raspberry Pi obteniendo como resultado la configuracion

requerida para el funcionamiento de cada controlador SDN en su respectivo entorno.
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4.2 Anédlisis y resultados de la practica #2

En esta practica (Anexo B), se realizé un balanceador de cargas utilizando un
controlador SDN que permitira aprender como se dirigen las solicitudes HTTP a los

respectivos servidores.

Un balanceo de cargas sirve para la distribucion de trafico en la red ya que las
peticiones de tipo web se realizan desde un cliente hacia un servidor utilizando el
protocolo HTTP. Una vez que se recibe la peticién se inicia la conexién de cliente-

servidor y se inicia el intercambio de paquetes entre estos.

Como resultado se realizé la configuracion de un balanceador de cargas de tipo
software que distribuird la carga entre varios servidores al mismo tiempo, a su vez si un
servidor deja de funcionar el trafico que iba dirigido a ese sera enviado hacia otro
servidor que esté disponible y en funcionamiento, esta configuracion se ajusta a la
topologia conformada por 6 hosts, 1 switch y un controlador remoto ese controlador
remoto fue el controlador SDN de nombre POX configurado a través del puerto 6633.
En la Fig. 26 se muestra la topologia del controlador cuando hace la funcién de

balanceador de carga:
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Controlador (Balanceador de carga)

H1

SERVIDORES HTTP

w1
Wt
A

‘ H3 H4 HS H6

H2 CLIENTES HTTP

Fig. 26 Topologia del controlador POX como balanceador de carga [Fuente propia]

En la Fig. 27 se realiza el envio de trafico de datos desde el host 3 hasta el

controlador.

2 Finals/EN

trol adorpox s Shomed I

Fig. 27 Envio de trafico del host 3 [Fuente propia]
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En la Fig. 28 se observa el redireccionamiento del trafico al servidor HTTP 1 con

direccion IP 10.0.0.1;

controladorpox@controladorpox:~S sudo su

[sudo] password for controladorpox:

root@controladorpox: /home/controladorpox# cd ..

root@controladorpox: /home# pox/pox.py log.level --DEBUG misc.ip_loadbalancer --1i
p=106.08.1.1 --servers=10.0.0.1,10.0.0.2

POX ©.5.0 (eel) / Copyright 2011-2014 James McCauley, et al.

DEBUG:core:POX 0.5.0 (eel) going up...

DEBUG: core:Running on CPython (2.7.6/Mov 13 2018 12:45:42)

DEBUG:core:Platform is Linux-4.4.0-142-generic-x86_64-with-Ubuntu-14.04-trusty
INFO:core:POX 0.5.0 (eel) is up.

DEBUG:openflow.of_@1:Listening on 0.0.0.0:6633
INFO:openflow.of_01:[00-00-00-00-00-01 1] connected

INFO:1iplb:IP Load Balancer Ready.

INFO:iplb:Load Balancing on [00-00-00-00-00-01 1]
INFO:1iplb.00-00-00-00-00-01:5erver 10.0.0.1 up
INFO:iplb.00-00-00-00-00-01:5erver 10.0.0.2 up
DEBUG:iplb.00-00-00-00-00-01:Directing traffic to 10.0.0.1

Fig. 28 Redireccionamiento de trafico [Fuente propia]

En la Fig. 29 se visualiza una solicitud realizada desde el host 3 al servidor HTTP 1:

ko o me# python -m SimpleHTT
HTTP nn 0.0.0.0 onr

Fig. 29 Solicitud del host [Fuente propia]
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En la Fig. 30 se plasma el envio de tréfico del host 3 al controlador:

10,0,1.1
FUTUTHIFL 3,2 Final/Y

tlex

Fig. 30 Envio de trafico del host 3 [Fuente propia]

En la Fig. 31 se representa el redireccionamiento del trafico hacia el servidor HTTP

elegido:

DEBUG:iplb.00-00-00-00-80-01:Directing traffic
DEBUG:iplb.00-00-00-00-00-01:Directing traffic
DEBUG:iplb.00-00-00-00-00-01:Expired 2 flows

DEBUG:iplb.00-00-00-00-00-01:Directing traffic

DEBUG:iplb.00-00-00-00-80-01:Directing traffic
NFRIG:=inlh AA-AA-AA-AAR-AA-A1*Nirertina traffic

%EBUG:iplb.00-00-00-ﬂﬂ-ﬂﬂ-ﬂlznirecting traffic

Fig. 31 Redireccionamiento de trafico al servidor http 1 [Fuente propia]
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Ahora, en la Fig. 32 se refleja la solicitud enviada desde el host 3 al servidor HTTP

"GET / HTTP
19 10:41:24] "GET / HTTP
19 10:42:45] "GET / HTTPA1,1" 2
19 10744:17] "GET / HTTP

102442361 "GET / HTTR/L,]

10 3] "GET # HTTR/1.1'

~m Himp]EHTTFg

Fig. 32 Solicitud desde host [Fuente propia]

4.3 Analisis y resultados de la practica #3

Para la practica niumero tres (Anexo C) se utilizaron diferentes dispositivos como la
tarjeta Zodiac FX, 2 tarjetas Raspberry Pi que actuaron como respectivos hosts para la

ejecucion de la practica.

Se realizé la comunicacion entre el controlador SDN de nombre POX el cual fue
configurado para ser ejecutado en la tarjeta Raspberry Pi 3 Model B y tener una
comunicacion serial con la tarjeta Zodiac FX para acceder a la terminal de la tarjeta
mencionada utilizando el programa Putty. En la Fig. 33 se visualiza el acceso a la tarjet
Zodiac FX desde PuTTY:
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|:|!:1_r.'r4;r'

Type 'help' for a list of awvailable commands

Sodiac_Fi# I

Fig. 33 Terminal de Zodiac FX [Fuente propia]

Con las configuraciones que se realizaron sera posible que los dispositivos
Raspberry Pi y la tarjeta Zodiac FX logren actuar en conjunto como un hub o

concentrador que permita conectar varios dispositivos dentro de una misma conexion.

Es importante realizar la configuracion de las interfaces de red de la Raspberry Pien
la que se ejecuta el controlador SDN POX donde ethO se refiere a la red cableada y
WLANO a la red inalambrica de la Raspberry Pi. La Fig. 34 es una guia de como
configurar las interfaces de la Raspberry Pi para tener acceso tanto a la red WiFi como

a la red Ethernet:
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Fig. 34 Configuracion de las interfaces [Fuente propia]

Luego de descargar y actualizar los archivos necesarios para el controlador SDN se
inicia el controlador POX a continuacién se utiliza el componente OpenFlow. of 01 este
componente es parte del controlador y se comunica con la tarjeta Zodiac FX debido a

que utiliza el protocolo OpenFlow version 1.0. Todo esto se lo demuestra en la Fig. 35.

of_01 --address=10.0.1.8 --port=66

Fig. 35 Inicio del controlador POX [Fuente propia]

Se revisa la ejecucién y conexion entre los dispositivos en la terminal de la tarjeta
Zodiac FX para asegurarse que no haya errores previos a la ejecucion del controlador
POX con el complemento para que funcione como un hub o concentrador y permita la

conexion.

Se realiza la conexion de la red de internet mediante un cable de red al puerto # 1 de

la tarjeta Zodiac FX y se verifica que se hayan escrito flujos ya que esto sucede cuando
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empieza el intercambio de paquetes por medio del controlador, asi como se muestra en

la Fig. 36.

Fig. 36 Inicio del controlador POX como un hub [Fuente propia]

Para verificar si hay un flujo instalado en la tarjeta Zodiac FX, dentro del terminal que
fue abierto por el comando PuTTY, se puede ingresar el comando show flows como se

muestra en la Fig. 37.

JLEN 1D: O
lildcard

Fig. 37 Flujo 1 [Fuente propia]
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Se establecieron conexiones en los puertos restantes como los puertos # 2 'y 3 de
dispositivos como las Raspberry Pi implementadas en el modulo obteniendo como
resultado la asignacion de direcciones IP a los dispositivos conectados dentro de la red

y acceso a internet desde los hosts conectados a la tarjeta Zodiac FX.

4.4 Anédlisis y resultados de la practica # 4

Para esta practica se utilizé6 una maquina virtual ya configurada anteriormente, la cual
estara disponible para descargar en el repositorio acordado. El propdsito de la practica
es basicamente crear y eliminar reglas en el controlador instalado en dicha maquina
virtual, el cual es Floodlight, también se observan los paquetes OpenFlow de Loopback
mediante Wireshark (todo este proceso se lo puede revisar minuciosamente en el

Anexo D), entre otras.

Con el fin de crear y eliminar las reglas establecidas, se usaron las tres topologias
de Mininet (simple, linear o de arbol) para poder observar como reacciona en cada una
de ellas. Después de creadas las tres topologias mencionadas, se puede examinar en
el controlador Floodlight el diagrama de red de cada topologia creada y mediante

Mininet hacer ping en cada host de las topologias.

Las reglas creadas consisten en restringir el envio de datos de un host cualquiera a
otro host (al momento de crear las reglas se pueden definir los hosts), en otras palabras,

evita que por ejemplo el host 1 haga ping con el host 2 o host 3.
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Hay dos formas de eliminar las reglas creadas, una opcion es eliminar una a una en
base a la ID de la regla o eliminar todas con un comando especifico que se observa en

el Anexo D.

4.5 Analisis y resultados de la practica# 5

Se realiz6 la configuraciéon de una red definida por software utilizando el controlador
SDN de la marca HP llamado HP VAN SDN CONTROLLER siendo capaz de modificar

la configuracion de la red a través del protocolo OpenFlow (Anexo E).

El controlador utilizado para esta practica maneja las versiones 1.0 y 1.3 del
protocolo OpenFlow, en general un controlador puede determinar como los flujos se
comportan dentro de la red mediante el reporte de los dispositivos que se encuentran
en dicha red hacia el controlador en cada caso que se lo necesite: cuando hay nuevos
ingresos de flujos en la red y cuando el dispositivo no tiene una definicion de qué hacer
con un paquete, dado el caso pregunta al controlador que accidon debe tomar, el
controlador indica a los dispositivos por medio de la actualizacion de las tablas de flujo

de datos de los dispositivos administrados y realiza una accion que ha sido configurada.

Debido a los requerimientos del sistema que necesita este controlador para funcionar
se realiz6 la instalacion del sistema operativo Ubuntu versiéon 12.04.5 con el cual su

arquitectura es compatible.
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Instalando el repositorio de Ubuntu: icehouse se afiade el archivo de la nube del

cual se descargan y actualizan los archivos para trabajar con el controlador en la version

instalada de Ubuntu. Trabajando asi con Keystone un servicio de OpenStack que

proporciona autenticacion de clientes, siendo Keystone un componente que ayuda en

la autenticacion del controlador. Al descomprimir el archivo de funcionamiento del

controlador se encuentran errores debido a los requerimientos que el controlador

necesita, como se puede visualizar en la Fig. 38.

@

_d

hp-sdn-controlador@controladerhpsdn:~$ cd Desktop
hp-sdn-controlador@controladorhpsdn:~/Desktop$ sudo dpkg --unpack hp-sdn-ctl 2.5
.15.1175_amd64.deb

Selecting previously unselected package hp-sdn-ctl.

(Reading database ... 151208 files and directories currently installed.)
Unpackina hp-sdn-ctl (from hp-sdn-ctl 2.5.15.1175 amd64.deb) .

Error! This controller has 1 cores! (8 cores required)

Error! This controller has 2.04973 GB of RAM! (16 GB required)

Error! This controller has 34.8533 GB of available storage! (64 GB required)

This hardware platform doesn’t meet the minimum requirements for a production de
ployment.

Please see the Support Matrix for additional hardware requirements for sizing pr
oduction deployments:
http://h208564.www2.hp.com/portal/site/hpsc/public/kb/docDisplay/?docId=c84219768

To override this check, run the following command before installation:
"touch /ftmpfoverride.txt'

overriding this check is useful for demonstrations and small test environments.

Fig. 38 Error de descompresion del controlador [Fuente propia]

El mensaje de error indica que la maquina virtual desde la cual se esta trabajando no

posee los requerimientos, pero estos si se pueden modificar a través del comando

“touch”

en Ubuntu debido a que el sistema se encuentra instalado sobre una maquina

virtual a diferencia de la Raspberry Pi donde no se pueden modificar aquellas opciones

un motivo por el cual este controlador no puede ser ejecutado sobre una Raspberry Pi.

Esto se observa en la Fig. 39.
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Terminal = 13 «) 11:01PM 2L hp-sdn-controlador 4%

=]

hp-sdn-controlador@controladorhpsdn: ~/Desktop

hp-sdn-controlador@controladorhpsdn:~/Desktop$S touch [ftmp/override.txt X
hp-sdn-controlador@controladorhpsdn:~/Desktop$ sudo dpkg --unpack hp-sdn-ctl_2.5
.15.1175_amd64.deb

(Reading database ... 151208 files and directories currently installed.)
Unpacking hp-sdn-ctl (from hp-sdn-ctl_2.5.15.1175_amd64.deb) ...

Install/Upgrade: install

From version:
Creating system group
...done.

Creating system user 'sdn'...
...done.

Creating system user 'sdnadmin'...

...done.
[ |

sdn'...

Fig. 39 Descompresidn del archivo [Fuente propia]

Al descomprimirse el archivo se crean los usuarios de sistema y grupos con lo que

trabaja el controlador, aquellos son utilizados por el servicio de autenticacién Keystone,

como se menciona anteriormente. En la Fig. 40 se representa la ejecucion de las

credenciales.

hp-sdn-controlador@controladorhpsdn:~/DesktopS$ sudo
keystone

Adding SDN-related items to Keystone...

keystone stop/waiting

keystone start/running, process 8651
Finalize configuration for keystone...

Fig. 40 Ejecucién de credenciales [Fuente propia]

Al realizar la instalacion del controlador y la respectiva actualizacion de paquetes

para su

funcionamiento, se establecen las credenciales de usuario con la configuracion

de Keystone. Luego de iniciar las credenciales por default (defecto) con Keystone, las

credenciales asignadas seran:
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e Usuario: sdn

e Contrasefia: skyline

Se ingresa al controlador con la direccion IP de la maquina virtual donde se esta
ejecutando el controlador afiadiendo el puerto de comunicacion y afiadiendo la
excepcion de seguridad en el navegador web, configurar el controlador y deshabilitar el

modo hibrido que se encuentra establecido por default.

Este controlador posee robustez en su seguridad debido a eso todas las aplicaciones
gue se instalan en el controlador deben pasar una validacion de firmas jar/zip por lo cual
para la practica se plantea un ambiente experimental/desarrollo donde las aplicaciones

sin firmar no son admitidas, se procede a deshabilitar la validacion.

Luego de deshabilitar la validacion se realiza la instalacién de la aplicacion Flow
Maker (Deluxe) la version mas completa a comparacion de la version gratuita de la
aplicacion de Northbound Networks encargada del desarrollo de la tarjeta Zodiac FX.
En la Fig. 41 se visualiza la pestafia de la aplicacién Flow Maker en la interfaz grafica

web del controlador.
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< @ Q [OF https://192.168.1.12:8443/sdn/ui/app/index#flowmakerdeluxe

@ HP VAN SDN Controller ~

m ~ General / Flow Maker Deluxe

| Refresh
Alerts

Applications DataPathld Device P Manufacturer
Configurations

Audit Log

Licenses

Team

Support Logs

Fig. 41 Flow Maker Deluxe [Fuente propia]

Se ingresa mediante el programa Putty a la tarjeta Zodiac FX y se configuran las

direcciones de la tarjeta y del controlador OpenFlow, como se sefiala en la Fig. 42.

<« ¢ @ @ i hitps;//192.168.1.12:8443/sdn ui/app/indexiflowmakerdeluxe ixd o @

() AN SON Controlter

m ~ General / Flow Maker Deluxe

| Refresh
Alerts

Applications Device IP Manufacturer Hardware OF Version

192.168.1.13 Northbound Networks Zodiac-FX Rev.A 1.3.0

Configurations
Audit Log
Licenses

Team

Flow Maker Deluxe

Fig. 42 Tarjeta Zodiac FX detectada por el controlador [Fuente propia]

Se instalan los sistemas operativos en las Raspberry Pi que se utilizan como host y
se conecta una Raspberry Pi al puerto # 1 de la tarjeta Zodiac FX, se comprueba la

direccion IP que fue asignada por la tarjeta Zodiac FX, esto se puede visualizar en la

Fig. 43.
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‘ _L| ﬂ @ |cNeWTab—Chromium

Hpi@raspberrypi; ~

E]

Fig. 43 Raspberry Pi 3 Model B conectada [Fuente propia]

Se realiza ping a la direccion IP de la Raspberry Pi conectada en el puerto # 1 de la
tarjeta Zodiac FX lo cual genera tréfico y la escritura de tablas de flujo de datos al
realizarse ping se indica error en la transmisién. Error general, como se observa en
la Fig. 44. El error ocurre debido a que se realiza este paso en una red SDN que aln

no ha sido programada.

EX Simbolo del sistema

Microsoft Corporation. Todos 1 derechos reservados.
sers\Tesis>ping 169.254.191.173

Haciendo ping a 1 4,191,173 N bytes de datos:
: error en la i "ror neral.
; neral.
en
en

=4

Fig. 44 Error en la transmisién [Fuente propia]
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Al conectar el puerto # 3 a internet se visualizan los dispositivos dentro de lared y al
conectar en el puerto # 2 de la tarjeta Zodiac FX la otra Raspberry Pi que actua como
segundo host se obtiene la direccion IP asignada por la tarjeta Zodiac FX. En la Fig. 45

se demuestra la topologia de red formada.

00:00:70b3:d5:6¢ de o

Fig. 45 Topologia de red [Fuente propia]

Para obtener comunicacion entre ambas Raspberry Pi que actian como host al estar
conectadas en los puertos # 1 y 2 se configuran los flujos con la aplicacion Flow Maker,

esto se lo observa en la Fig. 46.
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AR L

Audit Log TablelD: 0O Idle Timeout:

Licenses Priority: 100 Hard Timeout:
Team
Match

Flow Maker Deluxe
Support Logs Source MAC: Dest. MAC:

Source IP: Dest. IP:
OpenFlow Monitor Source Netmask: Dest. Netmask:
OpenFlow Topology Source Port: Dest. Port:
OpenFlow Trace VLAN ID: | InPort: 1 |
OpenFlow Classes Protocol

Packet Listeners IP Protocol: ~

Ethernet Type: ~

Instructions

Instructions: Apply Actions v Table:
Actions

Action 1: | Output to Port - Value: 2
Action 2: | No Action o Value:
Action 3: No Action & Value:
Action 4: | No Action Value:

Fig. 46 Configuracion de tabla de flujos de datos [Fuente propia]

Al crearse la configuracién de comunicacion desde el puerto 1 hacia el puerto 2 no
se puede realizar el intercambio de mensajes y se muestra que el destino al que se
hace ping es inalcanzable por lo cual se crea otra regla de configuracion, pero en el

sentido contrario ahora desde el puerto 2 al puerto 1.

Obteniendo como resultado la comunicacién entre ambos dispositivos y enviando

mensajes ICMP.

4.6 Analisis y resultado de la practica # 6

Debido a que el controlador OpenDaylight no es compatible con la arquitectura ARM,
arquitectura sobre la cual trabajan los procesadores de las tarjetas Raspberries Pi, el

controlador se lo ejecuta en una maquina virtual con una imagen ISO de Ubuntu 16.04
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0 cualquier otra compatible, después, hay que configurar las interfaces de red para

proceder con la instalacion del controlador.

Para la debida y correcta configuracién e instalacién del controlador OpenDaylight,
se deben descargar varios archivos de Python que son necesarios para el adecuado
funcionamiento y no tener ningln inconveniente al momento de trabajar con este.
Después se debera cambiar el estado en linea de SSH e iniciar el servicio SSH. Una
vez hecho todo lo anterior, se debe instalar Java ya que OpenDaylight funciona con
Java, pero el repositorio fue actualizado y no se podra agregar Java de la manera
convencional, por eso se agreg6 Java Development Kit 8 (JDK 8). Ya instalado el
controlador OpenDaylight se deben agregar ciertos complementos, como D-Lux que
provee la interfaz web para el controlador, entre otros (esto o podremos observar en el

Anexo F).

En esta practica se pueden observar las topologias creadas por la conexion fisica de
las Raspberries Pi con la tarjeta Zodiac FX hacia el dispositivo donde se ejecuta el
controlador como también la topologia que se crea automaticamente con Mininet, esto
se puede visualizar en la interfaz web del controlador OpenDaylight como también en la

interfaz web de OpenFlow Manager.

Con la aplicacion OpenFlow Manager se puede hacer una configuracion minuciosa
de las tablas de flujos de datos para el controlador, como por ejemplo la prioridad de las

tablas de flujo, ID de la tabla de flujo, etc.
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4.7 Anédlisis y resultado de la préactica # 7

Para esta practica se utiliza Mininet para simular los hosts, pero también se puede
hacer uso de las tarjetas Raspberry Pi como los hosts. Para el debido funcionamiento
del controlador SDN Ryu, se deben descargar las librerias de Python (revisar el Anexo

G) y también clonar la aplicaciéon Firewall de Ryu para poder realizar dicha préctica.

Se pueden utilizar las versiones del sistema operativo raspbian strech 2017 y 2019,
las cuales estan disponibles para su descarga en el repositorio acordado, pero por
cuestiones de compatibilidad y estabilidad se instal6 la version de 2017. En cada host
se debe de realizar una configuracion para su debida identificacion al momento de crear

las reglas, como también para la comunicacién entre los hosts.

De igual forma que en la practica # 4 (Anexo D), el propésito de ésta es crear y
eliminar reglas que permiten la comunicacion entre los hosts. Debido al uso de Mininet,
hay posibilidad de crear reglas en los diferentes tipos de topologias que Mininet es

capaz de simular, ademas de establecer la versién de OpenFlow a utilizarse.

4.8 Analisis y resultados de la practica # 8

En esta practica se configuraron 3 dispositivos Raspberry Pi y un mini switch
conocido como Zodiac FX. La Raspberry Pi que funciona como servidor se configurd

con el sistema operativo “raspbian strech”, especificamente la versién de 2017 ya que
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es una de las versiones mas estables que hay hasta ahora, después de ingresar los

comandos para la instalacion del controlador Ryu (Anexo H).

Los otros dispositivos Raspberry Pi pueden tener cualquier otra version de raspbian,
la tarjeta Zodiac FX debe de estar con su firmware mas reciente y, por su puesto, tener

la direccion IP de la tarjeta Zodiac FX que serd el servidor.

El propdsito de esa instalacion es emplear la aplicacion “Flow manager”, la cual nos
permite ingresar flujos, métricas y tablas para que haya comunicacion entre los
dispositivos conectados en la tarjeta Zodiac FX. En la Fig. 47 se muestra la interfaz web

de la aplicacion Flow Manager:

Flow Manager
Switch ID(s) - - Switch Desc
#>123917652138820 Dp Desc : World's smallest OpenFlow switch!
Sw Desc: 084
Hw Desc : Zodiac-FX Rev.A
Serial Num - none
Mir Desc : Northbound Networks
- Port Desc - - Ports stats
- PORT MAX |HW T X ™ 13
T 3 T T o
0 1 1 ] ethd 0 B8f18:50 fa:ch:al [ 0 0 0
- 4} 1 2 0 ethl ] be:64:00.2d.c7:03 [} 0 0 0
- 0 1 3 ] eth2 0 da:7b:d6:32:dd:2e 0 0 0 0
- | ’
Flow Summary - Table stats
R s

Fig. 47 Flow Manager [Fuente propia]

Para que la conexién se efectie de manera id6nea, se tiene que utilizar otra

aplicacion predeterminada del controlador Ryu, esta aplicacion se llama “Simple Switch”
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(podremos observar la forma de ejecucion en el apartado de anexos), antes de ejecutar
dicho comando, los otros dispositivos deben de estar conectados, ya que una vez que
se ejecute el comando deben aparecer los datos de los hosts en la interfaz web de Flow
Manager. La Fig. 48 presenta la topologia de red con dos dispositivos conectados a la

tarjeta Zodiac FX.

]

Ee=a—]|
68:f778:68:55:c0

Va

QO00T0b3d56cdecd

=

dB:c4:97-7lred 1b

Fig. 48 Topologia de red en Flow manager [Fuente propia]

Luego de realizar los pasos detallados en el Anexo H se puede comprobar que si
hay comunicacién entre los hosts haciendo ping entre ellos y ver los paquetes enviados
y recibidos por los puertos de la tarjeta Zodiac FX en la interfaz grafica web de Zodiac

FX como se visualiza en la Fig. 49.
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8 j )’,’ @ |p|@raspberryp|:~ ||¢_Zodiac FX - Chromium H [Ipil

% Flow Manager % / [ Zodiac FX x

&« C @ 10.0.1.99

Zodiac FX

Status Port Information
Update fiw _ Ports
Display Port 1 Port 2 Port 3 Port 4
Ports Status: up uP DOWN | UP
OpenFlow -
Flows VLAN Type: OpenFlow | OpenFlow | OpenFlow | Native
Meters VLAN ID: 100 ¥ 100 * 100 ¥ 200 *
Conig RX Bytes: 44953 22497 0 59673
Network TX Bytes: 7232 6445 0 66290
VLANs RX Packets: 428 572 0 0
OpenFlow TX Packets: 68 40 106 0
About RX Dropped Packets: |0 0 0 0
TX Dropped Packets: 0 0 0 0
RX CRC Errors: 0 0 0 0
Save | Cancel

Fig. 49 Informacion de puertos de la tarjeta Zodiac Fx [Fuente propia]

4.9 Analisis y resultados de la practica# 9

Para la practica nimero nueve se realiza la implementacién de un sistema de
deteccion de intrusos utilizando el programa Snort junto con el controlador Ryu. Como
primer paso luego de haber realizado la configuracién del controlador en practicas
anteriores se debe configurar una nueva interfaz de red en la Raspberry Pi en la cual se

ha ejecutado previamente el controlador Ryu.

Se crea esta nueva interfaz de red dentro del rango de direcciones IP en la cual se

encuentra configurado el controlador, por lo tanto:
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e ethO es la interfaz de red en la cual se especifica la direccion IP del controlador.

o ethl es la interfaz de red en la cual se especifica la direccion IP que se utiliza

para establecer la comunicacién entre el controlador Ryu y el IDS Snort.

Se deben establecer las interfaces de red para cada host. En la Fig. 50 se detalla la

topologia a implementar:

IDS Snort.
eth110.0.1.11/24

\.. ’
F \ .:‘- B
« Controlador
RYU.
P J‘E eth0 10.0.1.8/24

Ho
10.0.1.9/24 10.0.1.10/24

Fig. 50 Topologia a implementar [Fuente propia]
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Es importante recalcar que para el correcto funcionamiento de Snort se deben
instalar ciertos programas, dependencias y librerias que son necesarias para obtener

una integracion eficiente entre el controlador SDN Ryu y el IDS Snort.

Snort funciona con un lenguaje de creacion de reglas el cual permite monitorear en
tiempo real el trafico, para la interpretacion de esas reglas se necesita instalar Bison y

Flex estos programas funcionan en conjunto:

e Bison: Como un generador de analizadores sintacticos (compiladores).

¢ Flex: Como una herramienta que reconoce patrones léxicos en un fichero.

Instalar las dependencias de Snort como libpcap-dev que permite capturar paguetes
en la capa de red, libdumbnet-dev una libreria de red y libpcre3-dev para admitir
expresiones regulares este paquete contiene los archivos de desarrollo, encabezados

y documentacion.

Luego de instalar Snort entre sus configuraciones se agrega la red que es
monitoreada por el IDS. En la Fig. 51 y Fig. 52 se logra detallar las configuraciones a

realizar:
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ge configuration

1 Configuring snort |
Please use the CIDR form - for example, 192.168.1.0/24 for a
block of 256 addresses or 192.168.1.42/32 for just one. Multiple
values should be comma-separated (without spaces).

Please note that if Smort is configured to use multiple
interfaces, it will use this value as the HOME_NET definition for
all of them.

Address range for the local network:

Fig. 51 Configuracion de la red monitoreada [Fuente propia]

Configuring snort
Interface(s) which Snort should listen on:

ethl

Fig. 52 Configuracion de la interfaz [Fuente propia]

Se utiliza una aplicaciéon intermediaria de nombre Pigrelay, su funciéon es hacer de
puente entre Snort y el controlador. Escuchando los mensajes de alerta y enviandolos

al controlador Ryu usando el socket de red.

Se debe crear un archivo de reglas basados en la estructura de reglas para Snort,
en el Anexo | se pueden visualizar todos los pasos a seguir. En la Fig. 53 tenemos el

archivo con las reglas creadas.
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GNU nano 2.7.4 File: /etc/snort/rules/reglasids Modified

Fig. 53 Archivo de reglas [Fuente propia]

Las creaciones de ambas reglas indican cuando se esté intentando acceder al puerto

80 y también detectar cuando se esta realizando la transmisién de mensajes ICMP o

peticiones PING desde otro host.

Se configura el archivo del controlador Ryu para que ejecute:

1)
2)
3)
4)
5)
6)
7

8)

Importacion de librerias.

Inicio de la aplicacion.

Definicion del controlador.

Definicién de variables.

Alerta de paquetes entrantes hacia el controlador.
Configuracién del Switch.

Captura de la direccion MAC para evitar inundacion.

Instalacion de flujos para evitar un paquete entrante.

En el Anexo | encontramos el paso a paso para la integracion del controlador Ryu y

Snort, la importacion de librerias, definicion de variables, alerta de paquetes entrantes

hacia el controlador, la configuracion del switch, instalaciones de flujos, etc.
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En la Fig. 54 Se muestra el inicio del controlador Ryu junto con la aplicacién Flow

Manager, se visualizan los mensajes del inicio exitoso del controlador.

Fig. 54 Inicio del controlador [Fuente propia]

Segquir los pasos dados en el Anexo | para inicializar el controlador Snort, como se

observa en la Fig. 55.
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File Edit Tabs Help

<Build 1>

Fig. 55 Inicio de Snort [Fuente propia]

Teniendo en cuenta los hosts conectados a la tarjeta Zodiac FX que tienen interfaces
de red configuradas, a estas Raspberry Pi se les asignaron direcciones IP dentro del

rango de la red 10.0.1.0/24:

o Raspberry Pi host #1= 10.0.1.9/24

e Raspberry Pi host #2=10.0.1.10/24

Como resultado de la practica se comprueba el correcto funcionamiento e integracion
del controlador Ryu con Snort, se realiza el envio de mensajes ICMP desde la Raspberry

Pi que actia como host # 2 hacia la Raspberry Pi que actia como host # 1, como se
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tiene en la Fig. 56; se recalca que este procedimiento se puede realizar desde

cualquiera de los hosts conectados a la red a través de la tarjeta Zodiac FX.

time 1085ms

Fig. 56 Envio de mensajes ICMP [Fuente propia]

En la Fig. 57 se observa un mensaje que denota que la conexion de pigrelay con el

controlador Ryu ha sido un éxito.

pi@raspberrypa

Fig. 57 Conexion de pigrelay [Fuente propia]
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También se obtiene como resultado la visualizacion del mensaje configurado en la
regla de deteccién de mensajes ICMP en el controlador Ryu, junto con una serie de
alerta de eventos; todo esto se lo tiene plasmado en la Fig. 58. Los mensajes ICMP que

se presentan son los siguientes:

e src: Direccion IP de la host fuente.

e dst: Direccion IP del host destino.

1cmp(code=0, csum=49933, data=echo(data=array('B', [®, 110, 65, 94, 182, 96, 14, @, 8, 9, 1@, 11, 12,
13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30, 31, 32, 33, 34, 35, 36, 37
42, 43, 44, 45, 46, 47, 48, 49, 50, 51, 52, 53, 54, 55]),1d=17344,seq=2), type=8)

Jdst="18.9.1.9" flags=2, header length=5, identification=20094, offset=0, option=None, pr
s=0, total length=84, tt1=64, version=4)
122:3c: 75", ethertype=2048, src="b8:27:eb:e6:62:b2")

Fig. 58 Deteccidn de alerta y mensajes ICMP [Fuente propia]
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4.10 Analisis y resultados de la préactica # 10

Se puede realizar esta practica ya sea con las versiones de raspbian stretch 2017 o

2019, no habria ningun problema al respecto con las versiones de éstas.

Los objetivos de esta practica son dos en especial, la primera es crear la ruta de
datos con Open vSwitch y la segunda es la creacién de las tablas de flujo de datos
mientras se hace la conexién con el controlador Faucet, pero para ello primero se
realizan diversas configuraciones en Open vSwitch para la creacién de su ruta de datos
y esta ruta se la podra observar creada en la interfaz web de Grafana (para informacion
técnica y detallada revisar el Anexo J). Lo crucial en esta practica es la debida
configuracion del archivo faucet.yaml que permite la creacion de la ruta de datos tanto
en Open vSwitch como con la tarjeta Zodiac FX, la ventaja es que con la tarjeta Zodiac
FX la ruta de datos se crea automaticamente mientras que con la configuracion de

Open vSwitch hay que agregar diversos comando para la creacién de la ruta de datos.

En la Fig. 59 se tiene un paso sumamente importante al momento de configurar el
archivo faucet.yaml, ya que esto permite verificar si la configuraciébn se encuentra

correctamente efectuada.
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pberrypi

iitch',
aspberrypi
aspberrypi

3 UU-U@ 21", \n

Fig. 59 Verificacion del archivo faucet.yaml [Fuente propia]

Ya con toda la configuracién establecida, también se pueden realizar diversas
topologias para ir probando y experimentando, con Open vSwitch, pero en este caso lo
importante es realizar la correcta conexion para que la ruta de datos se cree utilizando

la tarjeta Zodiac FX.

Ya con la tarjeta conectada, para comprobar que haya comunicacion se puede hacer
ping de un host a otro y luego revisar el archivo de logs de Faucet para comprobarlo,
siempre hay que revisar ese archivo para tener mas informacion de lo que sucede con

la conexién de los dispositivos.
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5 Conclusiones y Recomendaciones

Conclusiones:

Se cumplié con el objetivo principal del proyecto de titulacion, pues se realiz6 el
disefio de un médulo didactico de red definida por software (SDN) para practicas
universitarias mediante el uso de hardware libre, el cual permite evaluar el
comportamiento de los controladores SDN tales como POX, Floodlight, HP VAN

SDN CONTROLLER, OpenDaylight, Ryu y Faucet.

Pox es un controlador de lenguaje simple y con curva de aprendizaje facil, pero
de pocas funcionalidades debido a que solamente es compatible con la versién
1.0 de OpenFlow, esto se convierte en un factor limitante para su uso y
calificacion como controlador SDN ideal debido la falta de soporte de OpenFlow

1.3.

Al utilizar Mininet se puede crear una red virtual a través de la interfaz de linea
de comando en cuestion de segundos, esta red puede ser personalizada y
desplegarse en un ambiente de produccion sobre hardware real. Convirtiendo a
Mininet en un emulador adecuado para ser utilizado en ambitos de desarrollo,

ensefianza e investigacion.
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La arquitectura ARM que poseen los procesadores Broadcom modelo ARMv8
implementados en las tarjetas Raspberry Pi 3 Modelo B no es compatible con el
controlador SDN OpenDaylight, imposibilitando la instalacion del controlador en

la tarjeta mencionada.

El controlador Ryu es compatible con las versiones 1.0, 1.2, 1.3, 1.4y 15
ademas esta completamente escrito sobre el lenguaje de programacion Python
lo cual hace que la curva de aprendizaje sea media, pero de manipulacion

sencilla.

El controlador Ryu es opensource (de codigo abierto) por lo cual se encuentra
de manera gratuita disponible bajo la licencia de apache 2.0 y existe una
comunidad de usuarios que aportan cada vez mas informacién sobre este
framework expandiendo asi la documentacion sobre controladores SDN. Y
también existe una comunidad de desarrolladores que crean aplicaciones y que
facilitan el acceso a ellas como es el caso de Pigrelay que permite la integracion

entre el controlador Ryu y el detector de intrusos Snort.

Durante el desarrollo de este proyecto se ha obtenido la exitosa implementacion
del modulo didactico utilizando OpenFlow como principal protocolo, para
establecer la comunicacién entre dispositivos y controladores en cada practica.

Lo cual también ha permitido conocer el funcionamiento de este protocolo.
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Recomendaciones:

¢ Concientizar en no retirar los dos jumpers que se encuentran colocados en los
pines Master y Erase de la tarjeta Zodiac FX, ya que, si los jumpers se retiran
de los pines mencionados, se eliminara el firmware con el que funciona la tarjeta

y no se podra programar de forma adecuada.

o Descargar e instalar los programas y aplicaciones subidos en el repositorio para
su uso, cada uno de los programas fue revisado para verificar la compatibilidad
con cada controlador SDN y correcto funcionamiento en el desarrollo de las

practicas.

e Tener en cuenta como requisito los conocimientos basicos sobre los sistemas
operativos GNU/Linux en este caso Ubuntu y Raspbian para el desarrollo de las

practicas y control de la arquitectura de red.

¢ Instalar sobre una maquina virtual la imagen ISO de Ubuntu para poder realizar

la ejecucion del controlador OpenDaylight.

e Tomar en consideracion que cuando se trabaje con el controlador Faucet se
debe configurar de forma correcta el archivo faucet.yaml, ya sea que se desee

trabajar con Open vSwitch o con la tarjeta Zodiac FX.
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Realizar un seguimiento de las alertas generadas por el controlador Ryu y el
detector de intrusos Snort para que cuando sean almacenadas en una base de
datos efectuar una revision y comparacién de las caracteristicas antiguas y
nuevas que poseen los ataques de red detectados y evitar que estos ataques

resurgen.

Desplegar una SDN con dispositivos de red programables a través de

aplicaciones de software, en un entorno real y con auditorias de seguridad.
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ANEXOS



Anexo A

UNIVERSIDAD POLITECNICA SALESIANA
Sede Guayaquil

UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

Practica# 1

RECONOCIMIENTO DE HARDWARE Y SOFTWARE A UTILIZAR.

Objetivos:

e |dentificar los dispositivos y programas que se utlizaran en la
implementacién del médulo.

e Aprender a establecer las configuraciones en la tarjeta Zodiac FX.

Instrucciones:

e Descargar los archivos y topologias correspondientes a cada practica del
repositorio de MEGA

https://meqga.nz/folder/39thDaga#KitCcutD5cZR7WzLDIxiyw

e Configurar las opciones ideales para ejecutar un controlador sobre una

maquina virtual.
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https://mega.nz/folder/39thDaqa%23KitCcutD5cZR7WzLDlxiyw

¢ Realizar el flasheo (grabacién) de un archivo de imagen en una tarjeta SD

para trabajar con las Raspberry Pi 3 Model B.

Desarrollo:

Se utilizan varios controladores, la mayoria de estos funcionan sobre distribuciones
Linux, se utilizara el programa Virtual Box para virtualizar versiones estables del

sistema operativo Ubuntu.

Descargar la version disponible del programa Virtual Box y su archivo de extension
del repositorio. Luego de haber descargado el programa Virtual Box se debe instalar
con permisos de administrador al finalizar la instalacién ejecutar el archivo de extension.
Este archivo de extension permite que el programa Virtual Box ejecute archivos OVA
exportados, en otras palabras, archivos de maquinas virtuales que han sido exportados
con detalles y configuraciones especificas tal como el archivo OVA del controlador
Floodlight que se utilizara en practicas posteriores, se indica que aquella maquina virtual
fue configurada con requerimientos especiales incluyendo la arquitectura Java sobre la
cual trabaja el controlador y debe ser configurada de una manera especifica para su

correcto funcionamiento.

Para iniciar la configuracion de una maquina virtual se indican los siguientes pasos

a seguir, como se observa en la Fig. 1:
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¥ Oracle VM VirtualBox Administrador

Archive  Maquina Ayuda

Herramientas

3, ubuntu_mate_clean_16.04 {impia.)
" & Guardada

l?!-.. debianrpi (inida)

o

Agrega
Agregar (Ctrl+A)

-

Preferendias

A R 4

Importar Exportar = Nuew

iBienvenido a VirtualBox!

La parte izquierda de esta ventana contiene herramientas globales v una lista de todz
en su computadora. Puede impartar, afiadir y crear nuevas Mys usando los botones ¢
abrir un «popup: del elemento selecdonado actualmente usando el boton de element:
obtener ayuda instantanea o visitar www.virtualbox.org para més informacién y las

L &Guardada

Fig. 1 Creacién de una maquina virtual [Fuente propia]

EnlaFig. 2 se establece la arquitectura y version sobre la cuales funciona la maquina

virtual.

Crear maquina virtual

MNombre y sistema operativo

Seleccione un nombre descriptivo v una carpeta destino para la nueva maquina
virtual v seleccione el tipo de sistema operativo que tiene intencidn de instalar en
glla. El nombre que seleccione sera usado por VirtualBox para identificar esta
magquina.

Nombre: |H|:| van sdn - controlador

Carpeta de maquina: | C:\Users\Tesis\VirtualBox YMs ~ |
Tigp: | Linux v
Versi Ubuntu (54-bit) b

Cancelar

Fig. 2 Tipo y version de la maquina virtual [Fuente propia]

EnlaFig. 3 se elige el tamafio de la memoria RAM, se sugiere utilizar de 2 Gigabytes

RAM en adelante para obtener un correcto funcionamiento.
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€ Crear maquina virtual

Tamario de memoaoria

Selecdone la cantidad de memoria (RAM) en megabytes a ser reservada para la
maquina virtual,

El tamario de memoria recomendado es 1024 MB.

4MB 8192 MB

Fig. 3 Tamafio de memoria de la maquina virtual [Fuente propia]

La siguiente opcién se refiere al disco duro, se debe elegir la opcion “crear un disco
duro virtual ahora”, esta opcién permite instalar los sistemas operativos a virtualizar
utilizando los recursos propios del equipo. Y elegir la opcién VDI. La infraestructura de
escritorio virtual (VDI) es una técnica de virtualizacion que permite el acceso a un
escritorio virtualizado, que esta alojado en un servicio remoto a través de Internet. Se
refiere al software, hardware y otros recursos necesarios para la virtualizacion de un

sistema de escritorio estandar. Todo esto lo tenemos en la Fig. 4.

VDI también se conoce como una interfaz de escritorio virtual.
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? *
Crear de disco duro virtual
€ Crear maquina virtual
Tipo de archivo de disco duro
Disco duro ) ) ) ) ) )
Selecione el tipo de archivo que quiere usar para el nueve disco duro virtual. Sino
necesita usarlo con otro software de virtualizacdn puede dejar esta configuracidn sin
Si desea puede agregar un disco duro virtual a la nueva maquina. Puede crear un cambiar.
nuevo archivo de disco duro o seleccdonar uno de la lista o de otra ubicacidn
usando el icono de la carpeta. I (®) VDI (VirtualBox Disk Image) I
. Si necesita una configuracién de almacenamiento més compleja puede omitir este (O WHD (Virtual Hard Disk)

aso v hacer los cambios a las preferencias de la maguina virtual una vez creada.
pasoy p q (O) WMDK {Virtual Machine Disk)
El tamafio recomendado del disco duro es 10,00 GB.
(0) Mo agregar un disco duro virtual
m Crear un disco duro virtual ahora I

() Usar un archive de disco duro virtual existente

&'y ubuntu_mate_dean_16.04.vdi (Normal, 16,00 GB)

Fig. 4 Disco de la maquina virtual [Fuente propia]

Elegir la opcion reservado dinamicamente se elige esta opcién en caso de tener
gue redimensionar el disco en un futuro. Seleccionar la ubicacion y tamafio del disco

duro, se puede elegir lo que se considere adecuado, como se presenta en la Fig. 5.

e e b Eo ki

e e e e ——
7 xX ? ]
i it
€ Crear de disco duro virtual € Crear de disco duro virtual
Almacenamiento en unidad de disco duro fisica Ubicacion del archivo y tamafio
Selecdone si el nuevo archivo de unidad de disco duro virtual deberia crecer segdn se Escriba el nombre del archive de unidad de disce duro virtual en el campo debajo o haga
use (reserva dinamica) o si deberia ser creado con su tamafio maximo {tamaiio fijo). dic en el icono de carpeta para seleccionar una carpeta diferente donde crear el archivo.
Un archivo de disco duro reservado dinamicamente solo usara espacio en su disco I,Isars \Tesis\WirtualBox ¥Ms'\Hp van sdn - controlador _\Hp van sdn - controlador_.vdi | @

fisico & medida gue se llena (hasta un maxime tamaiio fijo), sin embargo no se reducrd

de nuevo automaticamente cuando &l espacio en &l se libere, Seleccione el tamafio de disco duro virtual en megabytes. Este tamafio es el limite para el

archivo de datos que una méquina virtual podré almacenar en el disco dura.
Un archivo de disco duro de tamaiio fijo puede tomar mas tiempo para su creacidn en

algunos sistemas, pero normalmente es mas rapido al usarlo, .

I (®) Reservado dindmicaments I 4,00 MB 2,008

() Tamafio fijo

Mext Cancelar Crear Cancelar

Fig. 5 Almacenamiento y ubicacion de la maquina virtual [Fuente propia]
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Posteriormente elegir el archivo a virtualizar siguiendo los pasos dados en la Fig. 6.

LA

{2} Hp van sdn - controlador - Configuracion ? X
E General Almacenamiento
lgl Sistema Dispositivos de almacenamiento Atributos
|E| P I @ Controlador: IDE Unidad dptica: | IDE secundario maestra ™ @
antalla
[ co/ovD vive @ Seleccione archive de disco dptico virtual...
Almacenamiento & Controlador: SATA Informacién Unidad anfitrién «Ds
= " Tipo: —
(D] Audio Hp van sdn - controlador _ vdi . i
=] Tamafio: — Eliminar disco de la unidad virtual
@ Red Ubicacidn: -
Conectado a:  —
@ Puertos serie
& uss |

Fig. 6 Seleccidn de dispositivo de almacenamiento [Fuente propia]

Se debe grabar el archivo de imagen .img que contiene el sistema operativo
Raspbian recomendado para instalarse en la Raspberry Pi 3 Model B basado en la
distribucion de nombre Debian. Para cual se debe realizar el formateo de la tarjeta SD,

hay dos modos de realizar este paso:

e El primer método es utilizar la herramienta incorporada en el sistema Windows
para realizar el formateo, deseleccionar la opcion de Formato rapido e iniciar el

formateo de la tarjeta.

Esto se lo tiene en la Fig. 7.
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~ Carpetas (7)

. 4

Descargas

Escritorio

ﬁ Musica
ﬁ Videos

~ Dispositivos y unidades (4)

Disco local (C:)
]
L]

Ty 438 GB disponibles de 930 GB

SDHC boot (E)

=77 20,7 MB disponibles de 42,2 MB I Formatear...

onado

Abrir

Abrir en ventana nueva

Anclar al Acceso rapido

Activar BitLocker

Abrir Reproduccion automatica...

A Baminar con Windows Defender...

Formatear boot (E:)

Capacidad:
42,3 MB

Sistema de archives

Conceder acceso a

Abrir como dispositiva portstil

Incluir en biblioteca

Anclar a Inicio
m Afiadir al archivo..
m Afiadir a "Archive.rar”
m Afiadir y enviar por email...
B9 Anadira "Archiverar y enviar por email
21 Comprimiry compartir (WinZip Express)
71 WinZip

> FAT (predeterminado)

Tamafio de unidad de asignacién

> . 1024 bytes

Restaurar valores predeterminados

Etiqueta del volumen

[ oot

Opciones de formato
b [Formato répide

Cortar

Copiar

Crear acceso directo

Cambiar nombre

Iniciar Cerrar

Propiedades

Fig. 7 Formateo de tarjeta SD [Fuente propia]

e El segundo método y el mas recomendado debido que esta herramienta

formatea de una manera especifica la tarjeta SD para la grabacion de archivos

y el correcto formateo de la tarjeta SD, se debe descargar el archivo de

instalacion del programa SD Card Formatter y luego de que se haya instalado

el programa proceder a formatear la tarjeta.

Es importante realizar la correcta seleccion del dispositivo a formatear en este caso

la tarjeta SD, seleccionar la opcion Overwrite Format e iniciar el formateo, tal cual se

visualiza en la Fig. 8.
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Select card

E:\ - boot w
Refresh

Card information

Type SDHC s -')

Capadity 1568

Formatting aptions
() Quick format

CHS format size adjustment

Volume label

|boot

Fig. 8 Formateo con aplicacion SD Card Formatter [Fuente propia]

Luego de realizar el formateo de la tarjeta SD, abrir el programa Win32 Disk Imager

y seleccionar la unidad correspondiente a la tarjeta SD.

seleccion de la imagen Raspbian.

[ rRead only Alocated Partitions

Progress

¥ Win32 Dis -
Image File

‘C:Nsersfl’esis,.’Deskbopraspbian‘img |
Hash | % Select a disk image
None ¥ | | Generate | Copy 4+ W E

Organizar «
~
3 Acceso rapido
@ OneDrive
E Este equipo
| < Descargas

Fig. 9 Sistema operat

Mueva carpeta

En la Fig. 9 se muestra la

Device

[EN

w | O Buscar en Escritorio

ste equipo » Escritorio

Nombre

Terminade

tesis
',] Almacén personal
|:] Raspbian.img

ivo Raspbian [Fuente propia]
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Seleccionar Write para grabar la imagen del sistema operativo y luego elegir la
opcién Yes para confirmar la escritura de la tarjeta SD. Estos pasos son mostrados en

la Fig. 10 y en la Fig. 11 se muestra la finalizacién del proceso de escritura:

¥ Win32 Disk Image 0 - O *
Image File Device
|C:;Llsersﬁesistaskboijaspbian.\mg | [E:\] -
Hash | % Confirm ove w% |
MNone ] . . . .
I Writing to a physical device can corrupt the device.

(Target Device: [E\] "boot")
Are you sure you want to continue?

[ read 0f

Yes Mo
Progress |

Cancel Read Write Verify Only

Fig. 10 Escritura del archivo .img [Fuente propia]

¥ Win32 Disk Image 0 - ] % Win32 Disk Imager - 1.0 - [m} s
Image File Device Image File Device
|C:ﬂ.lsersf'Tesisteskmijaspbian.img | [E:\ - |C:Msersﬁesisteskbopraspb\an.img | E:N\ -
Hash Hash

®C 0 >
Mone ¥ | | Generate Copy Mone = Generate ‘

Write Successful.

[[] Read Only Allocated Partitions [[] Read Only Allocated Partit

oK
Progress Progress
[e———— |
Cancel Read Write Verify Only Exit Cancel Read Write Verify Only Exit
AMB/s 08:56/10:14 Done. 10:08/10:08

Fig. 11 Finalizacion del proceso [Fuente propia].
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Se deben realizar ciertas configuraciones en el sistema Debian instalado en la

Raspberry Pi como, por ejemplo: la zona horaria, las interfaces necesarias para la

practica y el idioma como se puede observar en las Fig. 12, Fig. 13, Fig. 14, Fig. 15y

Fig. 16.

0 ?’rogramac on >

!z’ Oficina >
- J;' Internet >
%ﬂ Juegos >

f Quw

. Shutdown

@@ EH*0

Aspea rance Sett ngs

lnu

-

"! Audio Device Settings
& Configuracion de Raspberry Pi
Main Menu Editor

agfl Teclado y ratén

Fig. 12 Configuracion de raspbian [Fuente propia]
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@ @ Uj be 4 @ [ Configuracion de Ras...

Configuracion de Raspberry Pi

| Sistema || Interfaces | Rendimiento | Localizacion |

Camara: ) Activo () Desactivado
SSH: ®) Activo O Desactivado
VNC: (®) Activo (O Desactivado
SPI: O Activo (® Desactivado
12C: O Activo (») Desactivado
Serial: () Activo (® Desactivado
1-Wire: _ Activo (®) Desactivado
Remote GPIO: ) Activo (®) Desactivado

| Cancelar | Aceptar

Fig. 13 Interfaces de raspbian [Fuente propia]

@ * @ r‘ Configuracion de Ras.. | {

Configuracion de Raspberry Pi =X

Sistema Interfaces | Rendimiente | Localizacion
Local: w‘ '.ocal...

: - horaria...

Area: iEtc v

[ ) Liado..
Localizacion; UTC ~

WiF1 Country: untiy..

| Cancelar | | Aceptar

Zona horaria:

Teclado:

\ Cancelar | | Aceptar

Fig. 14 Zona horaria [Fuente propia]
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DRI EX:)

Configuracion de Raspberry Pi

Sistema Interfaces | Rendimiento Localizac;c‘m]

Local: ‘

Zona horaria:

‘ Ajustar Zona horaria...

Teclado: \ Conﬁiurarteclado_.
F 1 e = P
WiFi Country kS touny b & untry...

Configurar Local...

PaisiEC_Ecuador

vl

‘ Cancelar

Aceptar

\Cancelar | Aceptar

Fig. 15 Cédigo WiFi del pais [Fuente Propia]

e~ Emx0

‘ Configuracion de Ras...

Configuracion de Raspberry Pi

Sistema

Interfaces | Rendimientol Localizacion ]

Local:
Zona horaria:
Teclado:

WiFi Country:

Local

%ges (Spanish)
‘ EC (Ecuador)

Idioma:

Pais:

Conjunto de caracteres] UTF-8

Cancelar | Aceptar \

‘Cancelar | Aceptar

Fig. 16 Idioma del teclado [Fuente propia]
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Se debe tener presente que en la tarjeta Zodiac FX no se deben retirar los jumpers

sefalados en la Fig. 17 y Fig. 18.
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Fig. 17 Tarjeta Zodiac FX [Fuente propia]
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Fig. 18 Erase de la tarjeta Zodiac FX [Fuente propia]
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Ya que se puede incorporar al médulo una pantalla LCD de 5 pulgadas, para que
ésta funcione debemos de ingresar una serie de comandos, los cuales son los

siguientes:

e git clone https://github.com/Elecrow-keen/Elecrow-LCD5.git

e cd Elecrow-LCD5/

e cd Elecrow-LCD5

¢ chmod +x Elecrow-LCD5

e sudo ./Elecrow-LCD5

En la Fig. 19 se muestra la funcionalidad del digitalizador de la pantalla LCD de 5

pulgadas.
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New Tab - Chromium

New Tab x

C  Q gooo000of

& Fow Manager N Zodiac FX G Go

Caps

Shift

Fig. 19 Funcionamiento de la pantalla tactil LCD [Fuente propia]

Para que aparezca el teclado virtual para usar el digitalizador o pantalla tactil, se

ingresa la siguiente serie de comandos:

sudo apt-get install matchbox-keyboard

cd Desktop

Se debe de crear un documento en el escritorio llamado teclado.sh y dentro de ese

documento ingresar lo siguiente:

sudo nano teclado.sh
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e {#l/bin/bash

e matchbox-keyboard

o cd Desktop

e sudo chmod +x teclado.sh

e reboot

Una vez se haya reiniciado la Raspberry Pi, saldra un mensaje de aplastar “Enter”
para continuar, damos “Enter’, a continuacion, se debe de iniciar la Raspberry Pi.
Después de aquello debe aparecer un icono en el escritorio con el nombre “teclado.sh”,

dar doble click y ejecutar como se representa en la Fig. 20.

‘ 1:/1 7 & @ ‘[pl@raspb,,, i S[Shutdown,,,i. * xx 01:41

- 0 X

Esc ) 1 2 3 B 5 6 7 8 9 0 - = Bksp Home PgUp

End

PgDn

Fig. 20 Teclado virtual de la Raspberry Pi [Fuente propia]
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Anexo B

UNIVERSIDAD POLITECNICA SALESIANA
Sede Guayaquil

UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

Préactica# 2

BALANCEO DE CARGAS UTILIZANDO UN CONTROLADOR SDN.

Objetivos:

e Aprender a utilizar un controlador SDN como un balanceador de carga.

o Dirigir las solicitudes http de clientes a servidores http predefinidas.

Instrucciones:

o Descargar el archivo de imagen ISO Illamado ubuntu-14.04.6-desktop-
amd64.iso del repositorio de archivos.

e Realizar la virtualizacion del sistema operativo Ubuntu version 14.04 mediante
el programa Virtual Box.

¢ Instalar y configurar Mininet para realizar la conexién entre el controlador POX;

los clientes y servidores http.
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Desarrollo:

Iniciar la virtualizacion de la imagen ISO de Ubuntu 14.04 descargada del repositorio,
la cual es una versién estable de Ubuntu que permitira trabajar con el controlador POX
y Mininet. Luego iniciar la maquina virtual e iniciar la instalacién del sistema operativo
Ubuntu virtualizado. En la Fig. 1 se observa la selecciéon de la méquina virtual, en este

caso es Ubuntu.

@ (3 912

Tomar Eiminar Restaurar | Propiedades Clonar | Configuracion Descartafl Iniciar
[Fy—
E General Almacenamiento
|z| Sistema Dispositivos de almacenamiento Atributos
4> Controlador: IDE Uridad éptica: | IDE secundario maestra | (2)
[ pantala
© Vadd  Seleccione un archivo de disco optico virtual P4

Almacenamiento A Control

— « « 4 ||« tesis > Archivos deimagen » iso v ®| | Buscareniso o
p Audio canty
Organizar « Nueva carpeta =~ 1 @
& .
Nombre Fecha demodifica..  Tipe
£ Puertos serie # Acceso ripido
B8 2019-04-11-rpd-x@6-stretchiso Archivo WinRAR
& UsE & OneDrive B ubuntu-12.04.5-desktop-amd6d.iso Archivo WinRAR
l__-| Corpetes compartidas 9 Este equipo B ubuntu-12.04.5-server-amdbd.iso Archivo WinRAR
£ Ubuntu-12.04.6-desktop-amd6d.iso Archivo WinRAR |
4 Descargas
Ifl Interfaz de usuario B ubuntu-18.04.2-live-server-amdéd.isc Archivo WinRAR L
| Documentos 8 Ubuntu-mate-16.04-desktop-amd6d.iso Archive WinRAR
[ Escritorie
=] Imagenes
b Musica
J Objetos 3D
B videos

s, Disco local (C3)
o Red a >
Nombre: | ubuntu-14.04.6-desktep-amded.ise v‘ Todos los archivos de discos 6p ~ |-

B
1 I Abrir I Cancelar
e

Fig. 1 Carga de Ubuntu [Fuente propia]

Crear la maquina virtual y cargar la ISO de Ubuntu, una vez hecho esto, se presenta
la siguiente pantalla de instalacion de Ubuntu, tal cual se presenta en la Fig. 2,

seleccionar el idioma espafiol y la opcion de instalar Ubuntu.
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@ =aa &

Instalar

Le damos la bienvenida

Bahasa Indonesia
Bosanski

Catala

Cestina

Cymraeg

Dansk

Deutsch

Eesti “—

English

Probar Ubuntu | Instalar Ubuntu|

Esperanto

Euskara Puede probar Ubuntu sin hacer ningn cambio en su equipo, directamente desde

Frangais este CD.

Gaeilge
9 Osi esta listo, puede instalar Ubuntu junto a (o en lugar de) su sistema operativo

Galego actual. Esto no tardara demasiado.

Fig. 2 Bienvenida de Ubuntu [Fuente propia]

Deseleccionar la opcion “Descargar actualizaciones mientras se instala”, para
gue el proceso de instalacion sea mas rapido y seleccionar la opcion “Continuar”.
Seguido de esto, seleccionar la opcion de “Borrar disco e instalar Ubuntu”, dar clic
en “Instalar ahora” y seleccionar “Continuar”. En la Fig. 3 se tienen las alertas de las
modificaciones y las particiones que se procederan a formatear para la instalacién de la

maquina virtual.

En este equipo no se ha detectado actualmente ningun sistema operativo. ;Qué quiere hacer?

© Borrar disco e instalar Ubuntu
Ayisg Ecto aliminars bado Brocramac documenkoc Forge o
£ ¢Desea escribir los cambios en los discos?

Se escribiran en los discos todos los cambios indicados a centinuacion si continda. Si no lo
hace podra hacer cambios manualmente.

)
me ©Om

Se han modificado las tablas de particiones de los siguientes dispositivos:
SCSI3 (0,0,0) (sda)

Se formatearan las siguientes particiones:
particion #1 de 5CSI3 (0,0,0) (sda) como ext4
particion #5 de SCSI3 (0,0,0) (sda) como intercambio

Vo IVE[
e

T Atras rrnstalar ahora

Fig. 3 Instalacion de Ubuntu [Fuente propia]
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Configurar la zona horaria: América — Guayaquil. Luego configurar el teclado a
espafol (latinoamericano). Escribir un nombre para el equipo, nombre de usuario,
contrasefa. Y elegir la opcién “Iniciar sesion automaticamente”. Por ejemplo, como

se considera en la Fig. 4.

&
>

sunombre: | Controlador - POX

Elnombre de suequipo: | controladorpox v
El nombre que usa cuando habla con otros equipos.

Introduzca un nombre de usuario: | controladorpox o

Introduzca una contrasena: C fia débil

Confirme su contraseiia: | 900000000009 ¥4
© Iniciar sesién autométicamente
Solicitar mi contrasena para iniciar sesién

"] Cifrar mi carpeta personal

Atras Contit

Fig. 4 Credenciales de la maquina virtual [Fuente propia]

Una vez realizados estos pasos se debe de iniciar la maquina virtual mostrando el

escritorio de ésta, como se visualiza en la Fig. 5.

Escritorio de Ubuntu fH @ = v 2232 &

il ©®

\

9
B

Fig. 5 Escritorio de Ubuntu [Fuente propia]
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Reiniciar la maquina virtual y abrir la terminal de Ubuntu. Por defecto, la cuenta root
no esta activada en Ubuntu, sin embargo, la cuenta de superusuario o root es la que
dispone de permisos mas elevados en el sistema lo que en Windows es equivalente al

administrador.

Razon por la cual Linux divide la cuenta de superusuario o root de una cuenta normal
de usuario. Para ejecutar los permisos de superusuario siempre se debe utilizar el
comando su, que significa “substitute user” para cambiar un usuario desde la terminal.

Como, por ejemplo: su {nombre del usuario}.

También se obtienen privilegios de root utilizando el comando sudo este comando
permite la ejecucion de comandos como un usuario comun el cual pide la contrasefia
del usuario en uso, este comando simula ser otro usuario sin cambiar el usuario actual.

Ejemplo: sudo apt-get install {nombre-del-paquete-a-instalar}.

Estos comandos funcionan durante 15 minutos con permisos de superusuario. Para
tener de manera permanente los permisos de superusuario se debe ingresar la

combinacion de ambos comandos dando como resultado el comando sudo su.

En la Fig. 6 se tiene el ingresa el comando sudo su en la terminal para tener los

permisos.
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™ S root@controladorpox: /home/controladorpox
controladorpox@controladorpox:~% sudo su

[sudo] password for controladorpox:
root@controladorpox: /homefcontroladorpox#

Fig. 6 Superusuario [Fuente propia]

Se debe instalar Mininet programa que permite la emulacién de redes definidas por
software permitiendo la creacion de topologias de red y conexién a controladores

remotos como se realizara en esta practica (# de practica) con el controlador POX.

Ingresar en la terminal el comando: apt-get install Mininet.

La instalacién se la tiene en la Fig. 7.

™ ® @ root@controladorpox: fhome

root@controladorpox: fhome/controladorpox# cd ..
root@controladorpox: fhome# apt-get install mininet
Leyendo lista de paquetes... Hecho
Creando arbol de dependencias
Leyendo la informacidn de estado... Hecho
Se instalaran los siguientes paquetes extras:
cgroup-bin cgroup-lite iperf libcgroupl openvswitch-common
openvswitch-controller openvswitch-pki openvswitch-switch socat
Paquetes sugeridos:
openvswitch-datapath-module
Se instalaran los siguientes paquetes NUEVOS:
cgroup-bin cgroup-lite iperf libcgroupl mininet openvswitch-common
openvswitch-controller openvswitch-pki openvswitch-switch socat
0 actualizados, 18 se instalaran, ® para eliminar y 61 no actualizados.
Necesito descargar 2.193 kB de archivos.
se utilizaran 9.192 kB de espacio de disco adicional después de esta operacién.

iDesea continuar? [S/n] E

Fig. 7 Instalacion de Mininet [Fuente propia]
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Ingresar el comando mn —c para limpiar alguna topologia creada, como se muestra

en la Fig. 8.

g

root@controladorpox: fhome

root@controladorpox: /home# mn -c

*** Removing excess controllers/ofprotocols/ofdatapaths/pings/noxes

killall controller ofprotocol ofdatapath ping nox_core 1t-nox_core ovs-openflowd ovs-controller udpbwtest mnexec ivs 2> /dev/null
killall -9 controller ofprotocol ofdatapath ping nox_core lt-nox_core ovs-openflowd ovs-controller udpbwtest mnexec ivs 2> fdev/n
ull

pkill -9 -f "sudo mnexec"

*** Removing junk from /tmp

rm -f /tmp/vconn* [tmp/vlogs* /tmp/*.out /tmp/*.log

*** Removing old X11 tunnels

*** Removing excess kernel datapaths

ps ax | egrep -o 'dp[@-9]+' | sed 's/dp/nl:/’

*** Removing OVS datapathsovs-vsctl --timeout=1 list-br

*** Removing all links of the pattern foo-ethX

ip link show | egrep -o '(\w+-eth\w+)'

*** Cleanup complete.

Fig. 8 Limpieza de topologias [Fuente propia]

Se debe instalar GitHub para clonar el repositorio de Mininet: apt-get install git.

Luego se deben clonar los archivos de Mininet con el comando “git clone” con las
dltimas actualizaciones desde su repositorio, el cual es
“git://github.com/Mininet/Mininet”. En la Fig. 9 se demuestra como se procede con la

clonacion.

root@controladorpox: fhome# git clone git:/f/github.com/mininet/mininet
Clonar en «mininet»...
remote: Enumerating objects: 13, done.

remote: Counting objects: 180% (13/13), done.

remote: Compressing objects: 100% (11/11), done.

Receiving objects: 100% (9677/9677), 3.03 MiB | 404.00 KiB/s, done.
remote: Total 9677 (delta 2), reused 5 (delta 2), pack-reused 9664

Fig. 9 Clonacion del repositorio de Mininet [Fuente propia].
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Situarse en el directorio de Mininet con el comando: cd mininet.

Utilizar el comando git tag para visualizar la lista de versiones disponibles de Mininet,

como se tiene en la Fig. 10.

ring-2012-final

Fig. 10 Versiones de Mininet [Fuente propia].

Elegir y cambiar a la Ultima rama o version de Mininet con el comando git checkout.

Esto se lo puede apreciar en la Fig. 11.

root@controladorpox: /home/mininet# git checkout -b cs244-spring-2012-final

Switched to a new branch 'cs244-spring-2012-final'

Fig. 11 Cambio a uGltima version [Fuente propia].

Regresar al directorio de raiz con el comando cd. Instalar las Ultimas actualizaciones
de Mininet descargadas usando el siguiente comando, como se lo tiene en la Fig. 12:

mininet/util/install.sh -a.
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oY

root@controladorpox: /home

root@controladorpox: /home# mininetf/util/install.sh -a
Detected Linux distribution: Ubuntu 14.84 trusty amdé4
python is version 2
Installing all packages except for -eix (doxypy, ivs, nox-classic)...
Install Mininet-compatible kernel if necessary
j http://security.ubuntu.com trusty-security InRelease
http://ec.archive.ubuntu.com trusty InRelease
http://extras.ubuntu.com trusty InRelease
j http://extras.ubuntu.com trusty Release.gpg
j http://security.ubuntu.com trusty-security/main Sources
:1 http://ec.archive.ubuntu.com trusty-updates InRelease [65,9 kB]
j http://security.ubuntu.com trusty-security/restricted Sources
j http://extras.ubuntu.com trusty Release
j http://security.ubuntu.com trusty-security/universe Sources
j http://extras.ubuntu.com trusty/main Sources
j http://security.ubuntu.com trusty-security/multiverse Sources
j http://extras.ubuntu.com trusty/main amd64 Packages
j http://ec.archive.ubuntu.com trusty-backports InRelease
j http://security.ubuntu.com trusty-security/main amd64 Packages
j http://extras.ubuntu.com trusty/main 1386 Packages

Fig. 12 Instalacion de actualizaciones [Fuente propia]

En la Fig. 13 tenemos los directorios en los cuales se encuentra la instalacién de

Mininet y POX

root@controladorpox: /fhome

root@controladorpox: /home# 1s
controladorpox oflops oftest openflow | pox

Fig. 13 Directorios [Fuente propia]

Para crear una topologia por default o simple en el simulador se utiliza el comando
mn acompafiado del comando sudo ya que este comando permite el inicio de Mininet.
En la Fig. 14 se crea una topologia simple, la cual esta integrada por: 1 switch, 1

controlador y 2 hosts.
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@ ® @ root@controladorpox: /home

root@controladorpox: fhome# sudo mn
**% Creating network

*** Adding controller

**%* Adding hosts:

h1l h2

**%* Adding switches:
s1
**% Adding links:

(h1, s1) (h2, s1)

**%* Configuring hosts
h1l h2

**% Starting controller
co

**% Starting 1 switches
sl ...

*%% Starting CLI:
mininet> ]

Fig. 14 Topologia simple de Mininet [Fuente propia]

El comando dump sirve para visualizar la informacién de los dispositivos simulados.

En la Fig. 15 se tienen los datos de dichos dispositivos.

mininet= dump
<Host hl: hl-eth6:10.0.0.1 pid=20148=
<Host h2: h2-eth6:10.0.0.2 pid=28151>

<0VSSwitch s1: lo:127.0.0.1,s1-ethl1:None,s1-eth2:None pid=20156=
<Controller cO: 127.0.0.1:6653 pid=20141>

Fig. 15 Informacion de dispositivos [Fuente propia]

Enviar un paquete ICMP o ping entre hosts para comprobar la comunicacion, como

se tiene en la Fig. 16.
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mininet>= hl ping h2

PING 10.0.0.2 (10.8.0.2) 56(84) bytes of data.

64 bytes from 10.0.0.2: icmp_seq=1 ttl=64 time=4.28 ms
64 bytes from 10.0.0.2: icmp_seq=2 ttl=64 time=0.350 ms
64 bytes from 10.0.0.2: icmp_seq=3 ttl=64 ti ms
64 bytes from 10.0.0.2: icmp_seq=4 ttl=64 time=0.043 ms
64 bytes from 10.0.0.2: icmp_seq=5 ttl=64 time=0.048 ms
64 bytes from 10.0.0. icmp_seq=6 ttl=64 ti ms
64 bytes from 10.0.0. icmp_seq=7 ttl=64 time=0.357 ms
64 bytes from 10.0.0. icmp_seq=8 ttl=64 time=0.048 ms
64 bytes from 10.0.0. icmp_seq=9 ttl=64 time ms
64 bytes from 10.0.0. icmp_seq=10 ttl=64 ti ms
64 bytes from 10.0.0. icmp_seq=11 ttl=64 time ms
64 bytes from 10.0.0. icmp_seq=12 ttl=64 time ms
64 bytes from 10.0.0. icmp_seq=13 ttl=64 time ms
64 bytes from 10.0.0. icmp_seq=14 ttl=64 time ms

64 bytes from 10.0.0.
64 bytes from 10.0.0.
64 bytes from 10.0.0.
64 bytes from 16.0.0.
64 bytes from 10.0.0.
64 bytes from 10.0.0.
64 bytes from 10.0.0.
64 bytes from 10.0.0.
64 bytes from 10.0.0.
ok =

--- 10.0.0.2 ping statistics ---

24 packets transmitted, 24 received, 0% packet loss, time 23083ms
rtt minfavg/max/mdev = 0.039/0.253/4.282/0.844 ms

mininet>

icmp_seq=16 ttl=64 time ms
icmp_seq=17 ttl=64 time ms
icmp_seq=18 ttl=64 time ms
icmp_seq=19 ttl=64 time ms
icmp_seq=20 ttl=64 time ms
icmp_seq=21 ttl=64 time ms
icmp_seq=22 ttl=64 time ms
icmp_seq=23 ttl=64 time=0.058 ms
icmp_seq=24 ttl=64 time=0.039 ms

2
2
2
2
2
2
2
2
2
64 bytes from 10.0.0.2: icmp_seq=15 ttl=64 time ms
2
2
2
2
2
2
2
2
2

Fig. 16 Comunicacion comprobada [Fuente propia]

Salir de Mininet: exit.

Ahora se procede a establecer al controlador POX como un balanceador de cargas.
En la Fig. 17 se tiene la topologia que se debe seguir cuando el controlador POX esta

establecido como un balanceador de cargas.
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Controlador (Balanceador de carga)

SERVIDORES HTTP

s T BT K
V] o o o
NS S NS NS
’, H3 H4 H5 H6
H2 CLENTES HTTP

Fig. 17 Topologia de POX como balanceador de carga [Fuente propia]

Para el balanceador de cargas se debe crear una topologia simple que esta
conformada por 6 hosts, 1 switch y un controlador remoto. Estructura del comando a

utilizarse:

e sudo mn: inicia Mininet.

e --topo single, N: Se crea un switch conectado a N hosts, se indica que N es

el nimero de hosts deseados.

e --controller=remote, port=xxx: Inicia el controlador remoto, para esta
practica el controlador elegido es POX el cual sera conectado en los

siguientes pasos y se comunicara a través del puerto especificado.
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Se debe utilizar el siguiente comando: sudo mn --topo single, 6 --

controller=remote, port=6633

Abrir una terminal para el host H1 y H2 que actuaran como servidores HTTP con el

comando xterm.

Iniciar el servidor HTTP en los hosts 1 y 2: python —m SimpleHTTPServer 80.

Abrir otra terminal de Ubuntu e ingresar como superusuario con el comando sudo
su y dirigirse al directorio de raiz con cd. Luego se debe iniciar el controlador POX este
controlador ofrece una plataforma para crear aplicaciones de tipo OpenFlow. POX
permite el desarrollo y creacion rapida de prototipos de software de control de red. POX
trabaja con Python por lo cual cuenta con un intérprete para su ajuste y depuracién

llamado py. Estructura del comando a utilizarse:

o pox/pox.py: Inicia POX mediante su interprete py.

¢ log.level: POX utiliza la infraestructura de registro de Python. Cada componente
tiene sus propios logs (registradores), cuyo nombre se muestra como parte del
mensaje de registro. Los registradores o logs en realidad forman una jerarquia:
es posible que tenga un log "foo" con un sublogger "bar”, que en conjunto se
conoceria como "foo.bar". Ademas, cada mensaje de registro tiene un "nivel"
asociado, que corresponde a la importancia (o gravedad) del mensaje. El
componente log.level le permite configurar que logs muestran el nivel de detalle.

Los niveles de registro de mas a menos severos son:
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v" CRITICAL
v" ERROR

v WARNING
v INFO

v DEBUG

Para este caso se utilizara --DEBUG que permite visualizar los problemas o

informacién cuando se inicia el controlador.

misc.ip_loadbalancer: Componente para iniciar el balanceador de cargas. Se debe

asignar una direccion IP a una pagina web, en este caso sera la direccion IP 10.0.1.1

en la cual estard el controlador POX y una lista de direcciones IP al servidor. Los nuevos

flujps TCP que son dirigidos a la pagina web seran redirigidos aleatoriamente a

cualquiera de los servidores HTTP existentes. Los servidores HTTP son revisados

periddicamente a través del envio de mensajes ARP para confirmar que se encuentren

activos.

e --ip: Direccion IP del controlador donde también se aloja la pagina web a la que

se dirigira trafico.

e --servers: Direcciones IP de los servidores HTTP.

Asi es como queda el siguiente comando que se debe utilizar para iniciar el

controlador POX como un balanceador de cargas, el comando se lo visualiza en la Fig.
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18: pox/pox.py log.level --DEBUG misc.ip_loadbalancer --ip=10.0.1.1 --

servers=10.0.0.1,10.0.0.2

root@controladorpox:/home# pox/pox.py log.level --DEBUG misc.ip_loadbalancer --i
p=10.60.1.1 --servers=10.0.0.1,10.0.0.2

POX 0.5.0 (eel) / Copyright 2011-2014 James McCauley, et al.

DEBUG:core:POX ©.5.8 (eel) going up...

DEBUG:core:Running on CPython (2.7.6/Nov 13 2018 12:45:42)

DEBUG:core:Platform is Linux-4.4.0-142-generic-x86_64-with-Ubuntu-14.04-trusty
INFO:core:POX 0.5.0 (eel) is up.
DEBUG:openflow.of_01:Listening on 0.0.0.0:6633
INFO:openflow.of_01:[00-00-00-00-00-01 1] connected

:iplb:IP Load Balancer Ready.

:iplb:Load Balancing on [00-80-00-00-80-01 1
INFO:1plb.00-00-00-00-00-01:Server 10.0.0.1 up
(INFO:1iplb.00-00-00-00-00-01:5erver 10.0.0.2 up

Fig. 18 Inicio del controlador POX como un balanceador de cargas [Fuente propia]

Abrir terminales para los hosts restantes con el comando: xterm h3 h4 h5 h6.

Con el comando curl se envia trafico al controlador desde host # 3, tal cual como se

tiene en la Fig. 19.

"Node: h3"
lado 1 10.0.1.1

Fig. 19 Envio de trafico [Fuente propia]
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En la terminal donde se tiene iniciado el controlador se puede observar un mensaje
gue demuestra el redireccionamiento del tréfico al servidor HTTP 1 con direccion

10.0.0.1, como se tiene en la Fig. 20.

controladorpox@controladorpox:~$ sudo su

[sudo] password for controladorpox:

root@controladorpox: fhome/controladorpox# cd ..

root@controladorpox: fhome# pox/pox.py log.level --DEBUG misc.ip_loadbalancer --i
p=10.0.1.1 --servers=10.0.0.1,10.0.0.2

POX 0.5.0 (eel) / Copyright 2011-2014 James McCauley, et al.

DEBUG:core:POX 0.5.0 (eel) going up...

DEBUG:core:Running on CPython (2.7.6/Nov 13 2018 12:45:42)

DEBUG:core:Platform is Linux-4.4.8-142-generic-x86_64-with-Ubuntu-14.04-trusty
INFO:core:POX 0.5.0 (eel) is up.

DEBUG:openflow.of_01l:Listening on 0.0.0.08:6633
INFO:openflow.of_01:[00-00-00-00-00-01 1] connected

INFO:1iplb:IP Load Balancer Ready.

INFO:iplb:Load Balancing on [00-00-00-00-00-01 1]
INFO:iplb.00-00-00-00-00-01:Server 10.0.0.1 up
INFO:1plb.00-00-00-00-00-01:Server 10,0.0.2 up
DEBUG:iplb.00-00-00-00-080-081:Directing traffic to 10.0.6.1

Fig. 20 Redireccionamiento de trafico [Fuente propia].

En el terminal del host 1 se puede observar un mensaje de solicitud desde el host 3
con direccién 10.0.0.3 hacia el servidor HTTP 1, el cual esta situado en el host 1. Esto

lo podemos visualizar en la Fig. 21.

na HTTP |
1.3 - - [3

rootBcontrolador ‘home# python -m SimpleHT

Fig. 21 Mensaje de solicitud [Fuente propia]
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Todo este proceso se lo repite en los diferentes hosts.

Y, por ultimo, salir de Mininet con el comando “exit”, como se muestra en la Fig. 22.

root@controladorpox: /home

Sininets sarn b .00-00-00-00-00-01:Directing traffic
mininet> xterm h2 .00-00-00-00-00-01:Directing traffic
mininet> xterm h3 h4 h5 hé : .00-00-00-00-00-01:Expired 2 flows
mininet> mn -c :iplb.00-00-00-00-00-01:Directing traffic
*** Unknown_command: mn -c 1 .00-00-00-00-00-01:Directing traffic
mininet> exit :1plb.00-00-00-00-00-01:Directing traffic
*** Stopping 1 controllers =1 .00-00-00-00-00-01:Directing traffic
.00-00-00-00-00-01:Expired 2 flows
Stopping 6 terms - .00-00-00-00-00-01:Directing traffic
Stopping 6 links : .00-00-00-00-00-01:Directing traffic
:iplb.00-00-00-00-00-01:Directing traffic
Stopping 1 switches :iplb.00-00-00-00-00-01:Directing traffic
:iplb.00-00-00-00-00-01:Directing traffic
plb.00-00-00-00-00-01:Expired 2 flows

St i 6 host
h1 h2 ggp;29h5 hgs S :iplb.00-00-00-00-00-01:Expired 2 flows

Sadnone :1plb.00-00-00-00-00-01:Expired 2 flows

. INFO:openflow.of_01:[00-00-00-00-00-01 1] closed
completed in 1734.098 seconds WARNING:iplb.00-00-00-00-00-01:Server 10.0.6.1 down
root@controladorpox: /home# D WARNING:1iplb.00-00-00-00-00-01:Server 10.0.0.2 down

Fig. 22 Salida de Mininet [Fuente propia]
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Anexo C

UNIVERSIDAD POLITECNICA SALESIANA
Sede Guayaquil

UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

Practica# 3

USO DEL CONTROLADOR SDN POX COMO UN HUB.

Objetivos:

e Utilizar el controlador SDN POX como un hub.

e Acceder a Internet utilizando el switch SDN.

Instrucciones:

¢ Instalar el sistema operativo raspbian en las tarjetas SD.
e Realizar las conexiones de los hosts a utilizarse.

e Configurar las interfaces de red que van a ser utilizadas.
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Desarrollo:

Conectar la tarjeta Zodiac FX via USB a la Raspberry Piy actualizar los paquetes a
su ultima version, obtener el puerto en el cual ha sido conectada la tarjeta Zodiac FX e

instalar el programa putty accediendo como superusuario: sudo apt-get update.

Una vez conectada la tarjeta Zodiac FX a la Raspberry Pi via USB se debe ingresar
en la terminal el comando dmesg este comando obtiene informacion de arranque del
sistema, mensajes generados durante la depuracion de aplicaciones, mensajes del
nacleo (kernel: parte central de un sistema operativo), entre otros datos y los

dispositivos conectados a la Raspberry Pi.

Al utilizar este comando se muestra la informacion del puerto en el cual ha sido
conectada la tarjeta Zodiac FX, el nombre del dispositivo y su productor: “cdc_acm 1-

1.3:1.0: ttyACMO: USB ACM device.”

Descripcion del puerto en el cual se ha conectado la tarjeta Zodiac FX. En la Fig. 1

se tiene la informacién del sistema:
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File Edit Tabs Help

HCI UAR
BNEP
BNEP

dding 4h 49m

Adding 1h 16m

Fig. 1 Informacién del sistema [Fuente propia]

En la Fig. 2 se observan los datos y la informacién de la tarjeta Zodiac FX ya

conectada:

: Product: Zodiac
: Manufacturer: Northbound Networks

: ttyACME: USB ACM device

: registered new interface driver cdc_acm

: USB Abstract Control Model driver for USB modems and ISD

aspberrypi

Fig. 2 Datos de la tarjeta Zodiac FX conectada [Fuente propia]

Putty es el programa que nos permite conectarnos a la Zodiac FX por medio de una
terminal de manera serial, soporta SSH y muchos protocolos mas. Cuando termine su
instalacion iniciaremos putty ya sea desde la terminal con el comando putty o

buscandolo en las aplicaciones instaladas en la Raspberry Pi: sudo apt-get install

putty.
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En el programa putty se elige la opcién serial y se debe especificar el puerto donde
se encuentra conectada la tarjeta Zodiac FX. La informacion se obtuvo con el comando
dmesg en pasos previos, pero, cabe recalcar que el puerto serial de la Zodiac FX

siempre es ttyACMO. Esto se lo puede visualizar de una forma adecuada en la Fig. 3.

[ 8 | ;L, )* @ |Q Getting started with N___”pi@raspberryp\: ~ H&PUW Configuration

Archivo Editar Pestanas Ayuc
p— - — Category Basic options for your PuTTY session
pi@raspberrypi ) = -
Specify the destination you want to connect to
Serial line Speed
Logging
/dev/ttyACMO| 9600
Termina =
i Connection type:
Keyboard Raw Telnet Rlogin O SSH  (® Seria
o€ Load, save or delete a stored session
Features Saved Sessions
Window
Appearance Default Settings Load
Behaviour
Save
Translation
Delete
Selection
Colours

Fig. 3 Acceso a la Zodiac FX [Fuente propia]

Una vez se haya accedido a la terminal de la Zodiac FX, se debe de dar “Enter” para

poder visualizar el logo del mini switch, como se demuestra en la Fig. 4.
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Fig. 4 Terminal de Zodiac FX [Fuente propia]

Se digita “config” para acceder al apartado de configuracion. Se aconseja siempre,
como primer paso, hacer un reseteo de fabrica a la configuracién de la Zodiac FX, esto
se lo realiza con el comando “factory reset” ara tener mas informacion sobre la
configuracion de la tarjeta Zodiac FX, se puede visualizar con el comando “show

config”, como se sefiala en la Fig. 5.

Fig. 5 Restauracién de la configuracién [Fuente propia]
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Ingresar al modo de configuracion de la tarjeta Zodiac FX utilizando el comando

config y restaurar la configuracién de fabrica con el comando factory reset.

Salir del modo de configuracién con el comando exit y utilizar el comando show
ports para observar la informacién de los puertos, se debe visualizar que el puerto 4
tipo OpenFlow de la tarjeta Zodiac FX se encuentra activo (UP) ya que esta conectado
a la Raspberry Pi por medio del cable de red y el resto de puertos se muestran en estado
inactivo (DOWN) debido a que no se encuentran conectados dispositivos en esos

puertos ethernet por el momento.

Se deben configurar las interfaces de red de la Raspberry Pi en la terminal
accediendo como superusuario con el editor nano se accede al archivo

/etc/network/interfaces: sudo nano /etc/network/interfaces.

Donde “eth0” se refiere a la red cableada y “wlan0” a la red inalambrica de la
Raspberry Pi. Se especifica que la red cableada debe ser configurada de manera
estatica con una direccién IP en el mismo rango que la direccion IP de la tarjeta Zodiac
FXy la red inalambrica configurada por medio del protocolo DHCP el cual asignara una
direccién IP dinamica a la Raspberry Pi. En el campo wpa-ssid se debe especificar el
nombre de la red WiFi a la que nos conectaremos y la contrasefia en el campo y wpa-

psk como se muestra en la Fig. 6.
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Fig. 6 Configuracion de las interfaces de red [Fuente propia]

Guardar la configuracion utilizando la combinacion de teclas Ctrl + o y Ctrl + x para
salir del editor nano. Reiniciar la Raspberry Pi y conectar el cable de red al puerto
ethernet de la Raspberry Pi hacia el puerto # 4 de la tarjeta Zodiac FX y probar la
conectividad haciendo ping a la Zodiac FX. Recordando que la direccion IP de fabrica

de la Zodiac FX es 10.0.1.99, como se puede observar en la Fig. 7.

Archivo Editar

Pestanas Avuda
pl@raspber :

(1G.0
10.0.1.9
16.08
16.0
16.6
16.08

om 16.0

Fig. 7 Prueba de conectividad [Fuente propia]

Instalar GitHub con el comando: sudo apt-get install git.
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Se deben clonar los archivos de POX con las ultimas actualizaciones desde su
repositorio. Clonar con el comando git clone https://github.com/noxrepo/pox.git y cd
pox para ubicarse en la carpeta. Para iniciar el controlador POX se utiliza la estructura

de Python y el componente openflow.of _01 comunicdndose por el puerto 6633.

El componente openflow.of 01 se comunica con los switches OpenFlow con
version 1.0 del protocolo. Cuando se cargan otros componentes que usan OpenFlow,
este componente generalmente se inicia con valores predeterminados
automaticamente. Sin embargo, es posible que se desee iniciarlo manualmente para
cambiar sus opciones. También es posible iniciarlo manualmente para ejecutarlo varias

veces (por ejemplo, para escuchar conexiones OpenFlow en mdltiples puertos).

En la Fig. 8 se tiene el inicio del controlador usando el comando: sudo ./pox.py

openflow.of 01 --address=10.0.1.8 —port=6633.

pl@raspberryp1 sudo ./pox.py openflow.of 01 --address=10.0.1.8 --port

Fig. 8 Inicio del controlador [Fuente propia]

A continuacién, se presenta una descripcion de los comandos a utilizar como se

muestra en la TABLA .
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TABLA |

Descripcion de los comandos [Fuente propia].

Comando. Opcién por defecto. Descripcion.
--certificate=<X> NA Habilita el modo SSL y
especifica un archivo
certificado.
--ca-cert=<x> NA Habilita el modo SSL y

especifica un certificado
para validar los switches.

--private-key=<X> NA Habilita el modo SSL y
especifica un archivo clave.
address=<X> all addresses (Todas las Especifica las direcciones
direcciones) IP de las interfaces a
trabajar.
--port=<X> 6633 Especifica el puerto TCP

para escuchar conexiones.

Ingresar al apartado OpenFlow de la tarjeta Zodiac FX y mostrar el estado con show

status siguiendo los pasos de la Fig. 9.

' for a list of awailable commands

e 1ow
tatus

enflow)# show =t

otal Lo
Total Ma

Fig. 9 Apartado OpenFlow de Zodiac FX [Fuente propia]
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Utilizar ctrl + ¢ para finalizar una ejecucion.

Al finalizar la ejecucién, se revisa nuevamente el estado OpenFlow de la Zodiac FX
para poder asegurar que el estado de ésta se encuentre en “Disconnected”, como se

puede visualizar en la Fig. 10.

Fig. 10 Estado desconectado [Fuente propia]

En pasos anteriores se probd la conexién del controlador POX con la tarjeta Zodiac
FX. A continuacién, se iniciara el controlador como un hub (concentrador) que
proporcionara conexion a internet. Usando el comando “sudo ./pox.py --verbose
openflow.of 01 --address=10.0.1.8 —port=6633 forwarding.hub” se tiene el inicio del

controlador POX como un hub, tal cual como se puede observar en la Fig. 11.
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Archivo Editar Pestanas Ayuda

Fig. 11 Inicio de POX como un hub [Fuente propia]

Conectar el puerto 1 de la tarjeta Zodiac FX a la red de la universidad por medio de
cable de red. Y en la terminal de la tarjeta Zodiac FX ingresar al modo “OpenFlow” y
mostrar los flujos con “show flows”. Se debe visualizar el flujo 1, el cual es el
intercambio de paquetes entre la red de la Universidad y la tarjeta Zodiac FX por medio

del controlador. Estos datos los podemos examinar en la Fig. 12.

i " 1:
Lutputs FLOOT

Fig. 12 Flujo 1 [Fuente propia]
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Para ingresar a la interfaz grafica de la tarjeta Zodiac FX accediendo a través de un

navegador web ingresando su direccién IP, como se tiene en la Fig. 13.

i j ):’ @ ‘p\@raspberrypii ~/pox ||£!devmyACMO -PUTTY u': Zodiac FX - Chmmium‘ . )B L 13:56

[ Zodiac FX X
& C ©®10.0.1.99 % O
Zodiac FX Uptime: 01:18
Status Flow 1
Undate fiw Match:
pdate Incoming Port: @ Ethernet Type: 0xB000
Disp|ay Source MAC: BO:00:00:00:00:00 pestination MAC: ©0:08:00:00:00:08
VLAN ID: B VLAN Priority: exe
Ports wildcards: 8x8810881F Ccookie: exe
OpenFlow
Flows Attributes:
Meters priority: 32788 buration: 188 secs
Hard Timeout: @ secs Idle Timeout: @ secs
Config Byte Count: 22834 Packet Count: 91
hetvark Actions:
VLANs Action 1
OpenFlow output: FLOOD
About

Fig. 13 Interfaz gréfica de la Zodiac FX [Fuente propia]

Dentro de la interfaz grafica, se pueden estudiar diferentes apartados, como, por

ejemplo: el estado de los puertos, los flujos instalados en la tarjeta, la configuracion, etc.

Para el armado de esta red se utilizaran dos Raspberry Pi que actuaran como unos

hosts que accederan a internet por medio del controlador POX funcionando como un

hub de red.

Previamente se debe grabar el sistema operativo en la tarjeta SD para ser instalado

en las dos Raspberry Pi que actuaran como hosts.
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Se conecta una Raspberry Pi en el puerto 3 y se puede visualizar en la Fig. 14 el
estado activo del puerto y el intercambio de paquetes desde el host hacia el controlador

POX.

8 :\/ LEI # @ |p\@raspherryp|'~/pox ”"- Zodiac FX - Chrnmium.‘|\7§\f0nﬁlard\ng | )B xx 14a7

Zodiac FX - Chromium

[ Zodiac FX X
<« C ®10.0.1.99 bal -]
Zodiac FX Uptime: 00:13
—FPOrS 5
Status Port 1 Port 2 Port 3 Port 4
Update flw Status: uP DOWN UP up
Display VLAN Type: OpenFlow | OpenFlow | OpenFlow | Native
Ports VLAN ID: 100 100 v 100 200 ¥
OpenFlow RX Bytes: 809269 | O 516578 | 116101
Flows TX Bytes: 430566 | O 604137 | 437319
Meters
. RX Packets: 5269 0 4122 0
Config
TX Packets: 3305 7482 4177 0
Network
RX Dropped Packets: |0 0 0 0
VLANs
OpenFlow TX Dropped Packets: 0 0 0 0
About RX CRC Errors: 0 0 0 0
Save | Cancel

Fig. 14 Estado de puertos de la tarjeta Zodiac FX. [Fuente propia]

Luego se conecta una laptop en el puerto # 2 y se puede visualizar en la Fig. 15 que
le fue asignada una direcciéon IP dentro de la red. Para la practica se debe utilizar una

de las Raspberry Pi implementadas en el modulo.
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4 o do

b

BNl152.168.1.12

Fig. 15 Asignacién de direccion IP [Fuente propia]

Una vez hecho esto, en la laptop, abrir un explorador y verificar si hay acceso a
internet. En la Fig. 16 se muestra que esta conectada a la tarjeta Zodiac FX y en la Fig.

17 se demuestra el acceso a internet mediante la conexién a la tarjeta Zodiac FX.

3 -
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Administrar
Herramientas de imagen
—

Anclaral  Copiar Pegar
Acceso rapido

x T Nuevo elemento ~ » Abrir [FH seleccionar todo
7] Facil accesa - v

Propiedades

piar ruta

Mover Copiar Eliminar Cambiar  Nueva

ecto a a nombre  carpeta
Organizar

Modificar Mo seleccionar nada
g Historial & Invertir seleccion
Abrir

Portapapeles Nuevo Seleccionar
« v » OneDrive > Imagenes > Screenshots »

v ®| | Buscaren Screenshots »
s Acceso rapido

@, OneDrive

/ -/

3 Este equipe

[$]

4 Descargas @ pox @ (21081)?;1289-31
| Documentos

M Escritorio

=] Iméagenes

b Masica

1 Objetos 3D

ideos
‘i Discolocal (C:)
3P boot (E)
= Disco extraible (F:)
& boot (E)

o Red

Volver a activar Wi-Fi

Manualmente

I elementos  Estado: 3R Compartido

Fi Modo avin  cobertura
O Escribe aqui para buscar o) =] - ﬁ ﬁ e ] Ve '4) V |

A dy tm 1 Q)

Fig. 16 Laptop conectada a la Zodiac FX [Fuente propia]
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G prueba hub - Buscar con Gooo X [l

<~ X @ @ @ hitp: w.google.com/search?source=hp&ei=acd (-&_QaBrorQCQ8q=prueba +hub&og=prueba Y n@® =
"
Google  prusbatub Q E
Q Todo [ Imigenes [ Videos (@ Noticias G Maps i Mas  Preferencias  Heramientas

Cerca de 16.100.000 resultados (0,36 segundos)

prueba hub - Isover
https:/fwww.isover.com.ar > prueba-hub v

C.I.C.AT. (Centro de Infor. y Cap.Técnica) - FAQ - Home; prueba hub. prueba hub. ©
2019: Mapa del Sitio - Aviso Legal - Politica de privacidad - Saint-Gobain

HUB DE SELLADO A PRUEBA DE EXPLOSION - Tecna ...
tecna co > A prueba de explosion - Nema 7 » Accesorios Nema 7 ~

Los hubs de sellado a prueba de explosion fabricados por TECNA S A se utilizan para el
acople en areas clasificadas de tuberias conduit a cajas a prueba de

NUEVA PRUEBA - |IAM 3D Hub

iam3dhub.org » events » nueva-prueba

SEGUNDA PRUEBA Si estas buscando una buena plantilla WordPress para crear tu pagina
web, estas en el sitio adecuado. En este articulo he recopilado

Iméagenes de prueba hub

H O Escribe aquf para buscar

Fig. 17 Acceso a internet [Fuente propia]
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Anexo D

UNIVERSIDAD POLITECNICA SALESIANA
Sede Guayaquil

UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

Practica# 4

RED DEFINIDA POR SOFTWARE CON EL CONTROLADOR FLOODLIGHT.

Objetivos:

e Analizar las topologias creadas en la interfaz web de Floodlight
e Crear y eliminar reglas en el controlador Floodlight.

e Observar los paquetes OpenFlow de la interfaz Loopback en el software

Wireshark.

Instrucciones:

e Descargar el archivo OVA para exportarlo a la maquina virtual (en este caso
Virtual Box), se la podra descargar por medio del repositorio acordado.
e Instalar el software Wireshark.

e Descargar Python con todas sus librerias para su correcto funcionamiento.
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Desarrollo:

El OVA que se encuentra en el repositorio ya tiene instalada por defecto el
controlador Floodlight, también todos los programas necesarios para su debido
funcionamiento, cuyas credenciales son como usuario floodlight y como contrasefia
floodlight. Esta es la forma mas idénea para proceder a realizar las pruebas venideras.

Una vez descargado el archivo, habra que impértalo a la maquina virtual de esta forma:

Abrir la maquina virtual, dar clic en “archivo”, luego seleccionar “importar servicio

virtualizado”, como se demuestra en la Fig. 1:

Importar servicio virtualizado

Servicio a importar

8
I d[ VirtuaBox actualmente soporta importar servicios guardados en Open Virtualization Format (OVF). Para continuar, seleccione e archivo a
importar abajo.

(i C W

BN E N B

7

Fig. 1 Importacién de una maquina virtual [Fuente propia]

Debe de aparecer una ventana para ingresar la direccion en donde se encuentra el
archivo, se procede a dar clic en el icono para buscar. Una vez hallado el archivo
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seleccionar siguiente e importar. En la Fig

un servicio virtualizado:

==
=

—=

BN B NE
{ ( [

7]

Cuando finalice la importacion del OVA, abrir la maquina virtual para iniciar la
configuracién de todo lo necesario. Cuando se encuentre corriendo la maquina,

ejecutamos la terminal y nos situaremos en la ruta del controlador, como en la Fig. 3,

€ Importar servicio virtualizado

Preferencias de servicio

Estas son las maquinas virtuales contenidas en el servicio y las preferencias sugeridas de las maquinas virtuales impartadas de VirtualBox.
Puede cambiar algunas de las propiedades mostradas haciendo doble dlic en los elemenos y deshabilitar otras usando las casilas de abajo.

Sistemna virtual 1 @
QJ,-.‘? Mombre Controlador - Floodlight 1
= Tipo de 50 invitado Fa Ubuntu (64-bit)
{3 cru 1
& ram 2048 MB
@ owp
£5 Controlador USB
([P Tarjeta de sonido ICH ACST v

Puede modificar |a carpeta base que contendra todas las mquinas virtusles. Las carpetas de inido pueden ser modificadas individualments
{por méquina wirtual).

[ cowsers\danevirtusisox s v

Politica de direccion MAC: | Incluir solo las direcciones MAT de adaptador de red b
Opciones adicionales: Importar discos como VDI

Servicio virtuglizado no firmado

Restaurar valores predeterminados Cancelar

Fig. 2 Ventana de preferencias de servicio [Fuente propia]

con los siguientes cédigos: cd floodlight y después ant.
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floodlight@floodlight:~$ cd floodlight
floodlight@floodlight:~/floodlightS ant
Buildfile: /home/floodlight/floodlight/build.xml

init:
[mkdir] created dir: /home/floodlight/floodlight/target/bin
[mkdir] Created dir: /home/floodlight/floodlight/target/bin-test
[mkdir] created dir: /home/floodlight/floedlight/target/1lib
[mkdir] Created dir: /home/floodlight/floodlight/target/test

compile:
[javac] Compiling 512 source files to fhome/floodlight/fleoodlight/target/bi
[javac] Note: Some input files use or override a deprecated API.
[javac] Note: Recompile with -Xlint:deprecation for details.
[javac] Note: Some input files use unchecked or unsafe operations.
[javac] Note: Recompile with -Xlint:unchecked for details.
[copy] Copying 54 files to /home/floodlight/floodlight/target/bin

compile-test:

[javac] Compiling 88 source files to /home/floodlight/floodlight/target/bin-
test

[javac] Note: /home/floodlight/floedlight/src/test/java/net/floodlightcontro
ller/core/internal/oFSwitchHandshakeHandlerver13Test. java uses unchecked or unsa
fe operations.

Fig. 3 Ruta del controlador [Fuente propia]

Ejecutar el controlador Floodlight por medio de Java con el siguiente comando: java

-jar target/floodlight.jar. Esto se muestra en la Fig. 4.

@ Aplicaciones Lugares

floodlight@floodlight: ~/floodlight

Archivo Editar Ver Buscar Terminal Ayuda
[copy] Copying 54 files to /home/floodlight/floodlight/target/bin

compile-test:

[javac] Compiling 88 source files to [home/floodlight/floodlight/target/bin-
test

[javac] Note: /fhome/floodlight/floodlight/src/test/java/net/floodlightcontro
1ler/core/internal/OFswitchHandshakeHandlerVeri3Test. java uses unchecked or unsa
fe operations.

[javac] Note: Recompile with -Xlint:unchecked for details.

dist:

[jar] Building jar: fhome/floodlight/floodlight/target/floodlight.jar
[jar] Building jar: fhome/floodlight/floodlight/target/floodlight-test.ja

BUILD SUCCESSFUL

Total time: 1 minute 13 seconds

floodlight@floodlight:~/floodlight$ java -jar target/floodlight.jar
23:27:04.904 INFO [n.f.c.m.FloodlightModuleLoader:main] Loading modules from sr
/main/resources/floodlightdefault.properties

23:27:05.334 WARN [n.f.r.RestApiServer:main] HTTPS disabled; HTTPS will not be
sed to connect to the REST API.

23:27:05.334 WARN [n.f.r.RestApiServer:main] HTTP enabled; Allowing unsecure ac
ess to REST API on port 86080.

Fig. 4 Ejecucion del controlador [Fuente propia]
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Cuando el controlador ya se encuentre activo, abrir otra terminal de Ubuntu para

consultar la direccién IP mediante el siguiente comando: ifconfig.

Una vez que se ha obtenido la direccion IP (de la eth0), se procede a realizar una
conexion SSH a esa direccion IP mediante la siguiente linea de comando: ssh -Y
floodlight@”ip eth0”. En la Fig. 5 se observa la ejecucion del comando dado

anteriormente.

.417 INFO [n.f.l.i.LinkDiscoveryManager:Scheduled-4] Sending LLDP packets out
e enabled ports
10.434 INFO [N @& @ Floodlight@Floodlight: ~ out
e enabled . . .
::3 I;FDP?; Archivo Editar Ver Buscar Terminal Ayuda
e enabled porfloodlight@floodlight:~$ ssh -Y floodlight@1e.e.2.15
.465 INFO [nThe authenticity of host '10.0.2.15 (10.0.2.15)" can't be esy gut
e enabled po ablished.
.487 INFO [rECDSA key fingerprint is 71:el:17:ee:c4:b7:64:db:9e:d2:37:3d: out
e enabled porfb:d3:d8:3b.
10.501 INFO [nAre you sure you want to continue connecting (yes/no)? yes out
e enabled porWarning: Permanently added '10.0.2.15' (ECDSA) to the list o
.516 INFO [r known hosts. out
e enabled por{floodlight@l@.6.2.15's password:
.535 INFO [rjWelcome to Ubuntu 14.04.1 LTS (GNU/Linux 3.13.0-32-generic x§ out
e enabled por6_64)
.551 INFO [ out
e enabled porl * Documentation: https://help.ubuntu.com/
10.570 INFO [ out
e enabled po The programs included with the Ubuntu system are free softwar
.587 INFO [n®:
e enabled po the exact distribution terms for each program are described i

:140.605 INFO [nn the out

out

out

Fig. 5 Conexion SSH [Fuente propia]

Como en esta OVA ya se preconfiguraron todos los programas que se pueden utilizar
para la practica, por ende, también viene instalado el software Wireshark, el cual es un
analizador de protocolos utilizado para ver el tréfico que pasa a través de una red. En

la Fig. 6 se examina la ejecucién del programa Wireshark.

Se debe iniciar con el siguiente comando: sudo wireshark.
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1 B
o] floodlight@floodlight: ~

Archivo Editar Ver Buscar Terminal Ayuda
* Documentation: https://help.ubuntu.com/

The programs included with the Ubuntu system are free softwar

e;
the exact distribution terms for each program are described i
n the

Interface individual files in Jfusr/share/doc/*/copyright.

LGSRl Ubuntu comes with ABSOLUTELY NO WARRANTY, to the extent permi
(counts incoming pacl by

applicable law.

Vi Start
[N RN F Llood Light@floodlight:~$ sudo wireshark
[sudo] password for floodlight: = wiki
il etho FERELTRE:] Warn Could not compile "of" in colorfilters
& nflog file.
& nFqueue "of" is neither a field nor a protocol name.
f#lany

&1 nanhack: la

Fig. 6 Inicializacién de Wireshark [Fuente propia]

En la venta de Wireshark se debe iniciar el escaneo en la interfaz loopback, para ello

seleccionar loopback y dar clic en iniciar, como se muestra en la Fig. 7:

. Capture B Files |

Interface List Open
Live list of the capture interfaces Open a previously captured file
(counts incoming packets)
Open Recent:
Start
Choose one or more interfaces to capture From, then Stark Sample Captures

A rich assortment of example capture files on the wiki

Same as Capture/interfaces with default options
E* 'nflog

& nfqueue

glany

(D oopbackilo |

(0] Ready to load or capture No Packets Profile: Default

) floodlight@floodligh... ] [floodlight@Floodlig...  m Thewireshark Netwo... [l

Fig. 7 Escaneo de loopback [Fuente propia]
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En la Fig. 8 se muestran todos los paquetes de trafico, pero, como se muestran
algunos protocolos que no son relevantes para esta practica, se puede seleccionar un

filtro para observar solamente los paquetes del protocolo OpenFlow.

@® Aplicaciones Lugares 1 ) «) 11:38PM {%

-

Capturing from Loopback: lo [Wireshark 1.12.3 (Git Rev Unknown from unknown)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

© ©® [ [We Q 3T 4 8 = -

Filter: w | Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info
TUT LisuLLTIUUY Lu.v.ig. s ivivizeas e U JoBEI|es LA
495 2.568758000 10.0.2.15 16.8.2.15 SSH 518 Server: Encrypte
496 2.570476008 127.8.08.1 127.0.6.1 TCP 298 58548@6919 [PSH
497 2.570604000 10.0.2.15 18.8.2.15 SSH 342 Server: Encrypte
498 2.570643000 10.0.2.15 160.8.2.15 TCP 66 580892322 [ACK]
499 2.609721000 127.8.0.1 127.0.6.1 TCP 66 6919@58548 [ACK
500 2.783619608 10.0.2.15 16.8.2.15 S5H 134 Client: Encryptel
501 2.783751000 127.0.0.1 127.0.0.1 TCP 98 6919@58548 [PSH
502 2.798222000 10.0.2.15 160.8.2.15 SSH 486 Client: Encryptes
503 2.7983186000 10.0.2.15 16.8.2.15 TCP 66 22[:158089 [ACK]
504 2.798360808 127.8.08.1 127.06.6.1 TCP 450 6919@5854& [PSH
505 2.798444000 127.0.0.1 127.0.0.1 TCP 66 58548@6&11&1 [ACK
506 2.824284000 127.0.0.1 127.98.6.1 TCP 2586 58548@6313 [PSH

AL EIML M LMMM L ELE S T el AN Mk ke AR Es e Fh meas awawres ae PRV

»Transmission Control Protocol, Src Port: 58089 (58089), Dst Port: 22 (22), Seq: 1, Ack: 1, Len: €

0000 00 00 00 0O 60 00 00 06 00 00 B0 00 08 00 45 10
0018 00 78 56 14 40 00 40 06 cc 3e €a 00 02 Of Ga 00
0028 02 0f e2 €9 €0 16 45 ©7 65 a0 fe 74 c2 f5 80 18
0e3¢ 4d fo 18 88 €0 00 01 @1 08 ©a B0 83 4c 78 0O O3

- lo: <li Capturing from Loopback: lo [Wireshark 1.12.3 (Git Rev Unknown from unknown)
@] Loopback: lo: <live capture

] floodlight@Ffloodligh... [Floodlight@Ffloodlig... & capturingfromLoop...  [E

Fig. 8 Paquetes de trafico [Fuente propia]

A continuacién, iniciar Mininet con una topologia por defecto, en este caso se utilizan
las tres topologias que estan por defecto en Mininet, las cuales con: single, lineal y de
arbol. Primero realizar una prueba con la topologia single con el siguiente comando:
sudo mn --topo single,3 --controller=remote,ip=127.0.0.1,port=6653 --switch

ovsk,protocols=OpenFlow13.

Donde la IP 127.0.0.1 es la direccion IP de la loopback y OpenFlow13 es la version

de OpenFlow que se ejecutara.
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Para realizar el envio de paguetes de un host a otro, la forma mas facil es hacer ping
en cada uno de ellos, en la Fig. 9 se muestra el ping entre hl y h2, es decir, entre el

host 1y el host 2. Para ello utilizar el siguiente comando: h1 ping h2.

@ Aplicaciones Lugares = B = <) 11:53Pm B
O™ A floodlight@floodlight: ~

Archivo Editar Ver Buscar Terminal Ayuda

pkill -9 -f .ssh/mn

rm -f ~/.ssh/mnf*

**%* Cleanup complete.

floodlight@floodlight:~$ sudo mn --topo single,3 --controller=remote,ip=127.8.0.1,port=6

653 --switch ovsk,protocols=OpenFlowi3

*** Creating network

*** Adding controller

**%* Adding hosts:

hi h2 h3

*** Adding switches:

s1

**%* Adding links:

(h1, s1) (h2,

*** Configuring hosts

hi h2 h3

*** Starting controller

cO

**%* Starting 1 switches

sl ...

**%* Starting CLI:

mininet> h1 ping h2

PING 160.0.0.2 (10.0.0.2) 56(84) bytes of data.

64 bytes from 10.08.8.2: icmp_seq=1 ttl=64 time
10.0.0.2: icmp_seq=2 ttl=64 tim
10.0.0.2: icmp_seq=3 ttl=64 tim

64 bytes from 10.0.8.2: icmp_seq=4 ttl=64 time=0.098 ms

Capturing from Loopback: lo [wireshark 1.12.3 (Git Rev Unknown from unknown)]

] floodlight@fl... ] Floodlight@fl...

/e Capturingfro... [ floodlight@rl... [F3

Fig. 9 Ping entre hly h2 [Fuente propial.

Observar los paquetes OpenFlow en el programa Wireshark que se ejecutd
anteriormente. En la Fig. 10 se obswervan todos los paquetes OpenFlow enviados

debido al ping realizado anteriormente:
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® Aplicaciones Lugares = .y W) 12:05AM %

Capturing from Loopback: lo [Wireshark 1.12.3 (Git Rev Unknown from unknown)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

® @ m & Q T 4 E]l = -

Filter: | openflow_v4 » | Expression... Clear Apply Save

No. Time Source Destinatior Protocol Lengtt Info
5297 21.234421000 127.8.8.1 127.8.8.1 OpenFlow 74 Type: OFPT_ECHO REQUEST
5298 21.234672000 127.8.0.1 127.0.0.1 OpenFlow 74 Type: OFPT_ECHO_REPLY
5563 21.993527000 127.8.9.1 127.0.0.1 OpenFlow 167 Type: OFPT_PACKET_ OUT
5564 21.994580000 127.8.9.1 127.0.0.1 OpenFlow 167 Type: OFPT_PACKET OUT
55606 21.995110000 127.8.8.1 127.8.0.1 OpenFlow 167 Type: OFPT_PACKET OUT
5510 22.018758000 127.8.8.1 127.8.8.1 OpenFlow 175 Type: OFPT_PACKET OUT
5512 22.819469008 127.8.0.1 127.0.0.1 OpenFlow 175 Type: OFPT_PACKET OUT
5513 22.019694000 127.8.0.1 127.0.0.1 OpenFlow 175 Type: OFPT_PACKET_OUT
5747 24.833047000 127.8.9.1 127.0.0.1 OpenFlow 74 Type: OFPT_ECHO_REQUEST
5748 24.033631000 127.8.9.1 127.0.0.1 OpenFlow 74 Type: OFPT_ECHO REPLY

on wire (592 bits), 74 bytes captured (592 bits) on interface @
1)

Ethernet (1)

3, 2019 00:04:36.680575000 ECT

0000 ©0 08 0 0O 00 60 60 0O 06 00 80 08 88 00 45 60
0810 068 3c 5a 92 40 80 40 06 e2 27 7f @0 @0 01 7f 0O
0020 00 01 19 fd dl ©d 68 2d 4d 3d e2 @0 c5 ed4 80 18
0030 04 8d fe 30 00 00 01 01 ©8 ©a 80 @9 33 a2 00 09

Fig. 10 Paquetes OpenFlow [Fuente propial.

Si se desea tener mas informacion sobre algin paquete OpenFlow, dar doble clic

para abrir cualquier paquete y se abrira otra venta con dicha informacion.

Ahora lo siguiente es ingresar a la interfaz web del controlador, pero antes se debe
instalar el paquete curl, el cual se usard més adelante. Para instalar la herramienta curl

utilizar el siguiente comando: sudo apt-get install curl.

Una vez finalizada la instalacion de curl, abrir el navegador para poder ingresar a la
interfaz  del controlador, se ingresa escribiendo la siguiente direccion:
http://localhost:8080/ui/index.html. En la Fig. 11 se evidencia la interfaz web del

controlador Floodlight.
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@® Aplicaciones Lugares = B = «) 12:11AM
Floodlight - Mozilla Firefox

Floodlight

€ localhost v |Qs

B & A&

Fl.OOd“ghtC)\O’Cﬁo Dashboard Topology Switches Hosts

Controller Status

Hostname: localhost:6633
Healthy: true
Uptime: 2650 s

JVM memory bloat: 42117976 free out of 119947264

n.f.debugcounter.DebugCounterServicelmpl, n.f.accesscontrollist.ACL, n.f.testmodule. TestModul¢
n.f.ui.web.StaticwWebRoutable, n.f.virtualnetwork.VirtualNetworkFilter, n.f.devicemanager.interna
n.f.core.internal. OFSwitchManager, n.flinkdiscovery.internal.LinkDiscoveryManager, n.f.loadbalz
n.f.topology. TopologyManager, n.f.dhcpserver.DHCPServer, n.f.forwarding.Forwarding,
n.f.flowcache.FlowReconcileManager, n.f.devicemanager.internal.DefaultEntityClassifier,
n.f.storage.memory.MemoryStorageSource, n.fjython.JythonDebuginterface, n.f.restserver.Rest?
org.sdnplatferm.sync.internal.SyncManager. n.f.learningswitch.LearningSwitch, n.f.hub.Hub, n.fi
n f narfman PetinPracaccinaTimea n frora intarnal ShutdawnSarvicalmnl arn ednnlatfarm sune i

Modules loaded:

Fig. 11 Interfaz web de Floodlight [Fuente propia]

En este apartado se observan diferentes puntos, por ejemplo la topologia formada
anteriomente con Mininet, se puede ver la direccion IP y MAC de cada host creado con

el comando ejecutado. Para ello dar clic en Topology como se muestra en la Fig. 12:

o Floodlight - Mozilla FireFox
Floodlight x

€ @ localhost ~ @| | Q search wBa ¥ & & =

Fl_md“ght%o Dashboard Topology Switches Hosts

Il 10.0.0.2 de:19:90:71:d0:90
1l |0.0.0.0 9a:66:a0:28:81:60

Il 110.0.0.1 72:el:2d:e4:7b:0d

./ 00:00:00:00:00:00:00:01

Fig. 12 Topologia formada con Mininet [Fuente propia]
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Ahora realizar una prueba con la topologia linear de Mininet, la cual se crea
ingresando el siguiente comando en una terminal tal cual se encuentra en la Fig. 13:
sudo mn --topo linear,4 --controller=remote,ip=127.0.0.1,port=6653 --switch

ovsk,protocols=OpenFlow13.

lcompleted in 1177.316 seconds

floodlight@floodlight:~$ sudo mn --topo linear,4 --controller=remote,ip=127.0.0.1,port=6
653 --switch ovsk,protocols=0OpenFlowl3

[sudo] password for floodlight:

*** Creating network

*** Adding controller

*** adding hosts:

hi h2 h3 h4

*** Adding switches:

s1 s2 53 s4

*** Adding links:

(h1, s1) (h2, s2) (h3, s3) (h4, s4) (s2, s1) (s3, s2) (s4, s3)
*** Configuring hosts

hi h2 h3 h4

*** Starting controller

cO

*** Starting 4 switches

s1 s2 s3 s4 ...

[*** Starting CLI:

mininet>

Fig. 13 Topologia Linear [Fuente propia]

Si se desea crear una topologia linear de 3, solamente se debe cambiar “topo
linear,4” por “topo linear,3”. En este caso se cred una topologia linear con 4 hosts y
4 switches. Recargar la interfaz web de Mininet y observar la informacion de cada host

y switch en la interfaz grafica como se visualiza en la Fig. 14 y Fig.15:
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® Aplicaciones Lugares B = 1) 1216Am
Floodlight - Mozilla Firefox

Floodlight

€ @ localhost v @||Q search wBe &+ A& O =

Flmdl‘ght%{% Dashboard = Topology Switches Hosts
4 T T L T - 8 =
n.f.debugevent.DebugEventService,

Switches (4)

DPID IP Address Vendor Packets Bytes Flows Conn
00:00:00:00:00:00:00:01 f127.0.0.1:53547 Nicira, Inc. 52 9346 5 9/3/20
00:00:00:00:00:00:00:03 /127.0.0.1:53550 Nicira. Inc. 58 10148 5 9/3/20
00:00:00:00:00:00:00:04 /127.0.0.1:53548 Nicira, Inc. 65 11647 5 9/3/20
00:00:00:00:00:00:00:02 /127.0.0.1:53546 Nicira, Inc. 77 13629 5 9/3/201

Hosts (4)

Fig. 14 Switches virtualizados [Fuente propia]

@® Aplicaciones Lugares = B ®m 4) 1216am %
[ Floodlight - Mozilla Firefox

Floodlight

€ localhost v || Q search Tt Ba & A 08 =
Floodught%{fo Dashboard = Topology Switches Hosts

00:00:00:00:00:00:00:0 JI27.0.0.1:53548 Nicira, Inc. 77 13629 5 973201

Hosts (4)
MAC Address IP Address Switch Port Last Seen
a6:e2:6¢:7f:53:30 00:00:00:00:00:00:00:01-1 9/3/2019, 12:14:
€6:52:01:6b:79:8e 0.0.0.0 00:00:00:00:00:00:00:04-1 9/3/2019, 12:14:
b6:2f:62:0a:7b:79 00:00:00:00:00:00:00:03-1 9/3/2019, 12:14:
da:f1:6b:63:32:34 00:00:00:00:00:00:00:02-1 9/3/2019, 12:14:

Floodlight ® Big Switch Networks, IBM, et. al. Powered by Backbone.js, Bootsti

Pulse para cambiar al «Area de trabajo 3»

Fig. 15 Hosts virtualizados [Fuente propia]

Si se desea verificar la topologia creada, ingresar nuevamente al apartado de

topologia de la interfaz web. La topologia se la visualiza en la Fig. 16:
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= Bl = ) 12:15am %

® Aplicaciones Lugares
oa Floodlight - Mozilla Firefox

Floodlight
€ localhost v wBa ¥ & & =

Floodlight%Cfo Dashboard Topology Switches Hosts

ab:e2:6c:7f:53:30

da:f1:6b:63:a2:34

T00:00:00:00:00:00:02

0.0.0.0 £6:52:01:6b:79:8e

b6:2f:62:0a:7b:79

:00:00:00:00:00:00:01

00:00:00:00:00:00:00:03

floodlight@floodlight: ~ =
D

[Floodligh... =71 [Floodligh... [*Loopba... [ floodlight... © Floodligh... [l

Fig. 16 Topologia linear [Fuente propia]

Para capturar los paguetes de la topologia linear, hacer un ping total para agilizar el
proceso de hacer ping a cada host, como se observa en la Fig. 17. Para realizar el ping

a todos escribir en la terminal, donde se corrio la topologia linear de Mininet, lo siguiente:

pingall.

pingall

: testing ping reachability
h3 h4

h3 h4

h2 h4

h2 h3

: 0% dropped (12/12 received)
floodlight@floodlight: ~

[floodligh... [floodligh... [sLoopba... [ floodlight... = © Floodligh... [FN

Fig. 17 Ping a todos los hosts [Fuente propia]

Ingresar de nuevo a Wireshark para observar los paquetes OpenFlow enviados y

recibidos, si es necesario ejecutar de nuevo desde una terminal diferente. Una vez que
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se haya hecho ping, actualizar la interfaz web para comprobar que los paquetes hayan

cambiado.

Ya comprobado todo esto, ingresar a la terminal donde se ejecuté la topologia linear
de mininet para detener la actuacion con ctrl + z y digitamos exit. Ahora realizar una
prueba con la ultima topologia por defecto de mininet, la cual es la topologia arbol, en
la Fig. 18 se muestra la creacion de dicha topologia, escribir el siguiente comando en

una terminal:

sudo mn --topo tree --controller=remote,ip=127.0.0.1,port=6653 --switch

ovsk,protocols=OpenFlow13.

@ Aplicaciones Lugares = B m ) 1z25am
O ® A Ffloodlight@floodlight: ~
Archivo Editar Ver Buscar Terminal Ayuda

cO
*** Stopping 7 links

*** Stopping 4 switches

sl s2 s3 s4

*** Stopping 4 hosts

h1 h2 h3 ha

*** Done

completed in 566.009 seconds
floodlight@floodlight:~$ sudo mn --topo tree --controller=remote,ip=127.0.0.1,port=6653
--switch ovsk,protocols=0penFlow13
*** Creating network

*** Adding controller

*** Adding hosts:

h1 h2

*** Adding switches:

s1

*** Adding links:

(s1, h1) (s1, h2)

*** Configuring hosts

h1 h2

**% Starting controller

cO

*** Starting 1 switches

s1 ...

**% Starting CLI:

mininet> floodlight@Floodlight: ~

" *Loop... [ floodli... ® Floodl... /& Captur...

™ =1 [floed... [ Floodli...

Fig. 18 Ejecucion de topologia arbol [Fuente propia]
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Si se actualiza la interfaz web y se ingresa a la pestafia de topologia, se observa la
topologia creada mediante el comando anterior. De igual forma que las anteriores, hacer

ping entre los hosts para que se envien paquetes. Utilizar lo siguiente: h1 ping h2.

Abrir Wireshark para observar los paquetes OpenFlow, como se muestra en la

Fig.19.

@® Aplicaciones Lugares =

-~

B = v

Capturing from Loopback: lo [wWireshark 1.12.3 (Git Rev Unknown from unknown)]

1226 AM It

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

e ® [ e Q T & B = -

Filter: | openflow_v4 » | Expression... Clear Apply Save

No. Time Source Destinatien Protocol Length Info
TUVEL TTL.USTISAUN L21aweves  lerawawaes wpn uw we rypus v nwena
48022 441.0949130€ 127.0.0.1 127.0.0.1 OpenFlow 1138 Type: OFPT_MULTI
48028 441.1050060€ 127.0.0.1 127.0.0.1 OpenFlow 122 Type: OFPT_MULTI
48029 441.16052310€ 127.0.0.1 127.0.0.1 OpenFlow 106 Type: OFPT MULTII
48106 442.6691260€ 127.0.0.1 127.0.0.1 OpenFlow 1560 Type: OFPT_PACKE
48108 442.67091600€ 127.0.0.1 127.0.0.1 OpenFlow 178 Type: OFPT_FLOW |
48109 442.6728140€ 127.0.0.1 127.98.8.1 OpenFlow 148 Type: OFPT_PACKE
48186 444.0863330€ 127.0.0.1 127.0.0.1 OpenFlow 82 Type: OFPT_MULTI
48187 444.0865220€ 127.0.0.1 127.0.0.1 OpenFlow 1138 Type: OFPT_MULTII
48192 444.11541600€ 127.0.0.1 127.98.08.1 OpenFlow 122 Type: OFPT_MULTII
48193 444.1156450€ 127.0.0.1 127.0.0.1 OpenFlow 106 Type: OFPT_MULTI
48436 446.1722900€ 127.0.0.1 127.0.0.1 OpenFlow 74 Type: OFPT_ECHO |
48439 446.1725000€ 127.0.0.1 127.98.0.1 OpenFlow 74 Type: OFPT_ECHO |

Srme AErauiwes \sErauwiwasg, W

Ak iwaue s Ndes v sy

»Transmissien Contrel Protocol, Src Port: 53548 (53548), Dst Port: 6653 (6653), Seq: 1, Ack: 1, Le

oeee
eele
0820
0030

08 00 00
c9 e4 54
01 d1 2c
43 fe bd

0o
40
19
00

00
00
fd
0o

08
40
el
01

0o
06
3c

a1

00 00 00 60 ©8 0@ 45 co
57 18 7f 0@ 00 01 7T 60
c6 1d d7 e9 00 60 80 18
68 0a 00 0c 71 fc 00 Oc

.......

Fig. 19 Paquetes OpenFlow de la topologia arbol [Fuente propia]

Actualizar la interfaz web y observar que los paquetes en el apartado del switch han

cambiado, eso quiere decir que los paquetes pasaron por ese switch.

Detener la ejecucion de Mininet para probar la topologia single pero ahora con méas

hosts. Recordar que para la creacion de la topologia single el comando era: sudo mn -
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-topo single,3 --controller=remote,ip=127.0.0.1,port=6653 --switch

ovsk,protocols=OpenFlow13.

Para hacerlo con 6 hosts en lugar de “topo single,3” escribir “topo single,6”. El
comando a ingresar para la topologia single con 6 hosts seria: sudo mn --topo single,6

--controller=remote,ip=127.0.0.1,port=6653 --switch ovsk,protocols=OpenFlow13.

Abrir y actualizar la interfaz gréfica para poder observar la topologia elaborada
mediante el comando ingresado anteriormente. En la Fig. 20 se muestra la topologia

elaborada con el comando dado anteriormente.

'S8T eTSTTE e 00:00:00:00:00:00:00:01

2a:3f:83:35:4:ed

0.0.0.0 V6:e4:f2:bftb5:56 52:03:86:77:¢8:55

derb4: ‘7bi}é%‘5°£:?2:33:eﬂzbc

=1 [flood... [ floodli... /| *Loop... [ floodli... & Floodl... 4 captur... [

Fig. 20 Topologia single con 6 hosts [Fuente propia].

Donde la direccién 127.0.0.1 es la direccion IP de la loopback y “OpenFlow13” es la
version de OpenFlow que se ejecutara. Lo siguiente es hacer ping a cada uno de los

hosts, en este caso se utiliza pingall como se muestra en la Fig. 21:
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® Aplicaciones Lugares = ) 4) 12:30AM it
@™ > Ffloodlight@floodlight: ~

Archivo Editar Ver Buscar Terminal Ayuda

floodlight@floodlight:~$ sude mn --topo single,6 --controller=remote,ip=127.0.0.1,port=6

653 --switch ovsk,protocols=0OpenFlowl3

*** Creating network

*** aAdding controller

*** Adding hosts:

hi hz h3 h4 h5 hé

*** Adding switches:

s1

*** Starting controller
co
*** Starting 1 switches
51 ...
*** Starting CLI:
pingall
: testing ping reachability
hs he
h5 hé
h5 hé
h5 hé
- h4 he
-> hi1 h4 hs
Results: 0% dropped (308/38 received)
mininet> floodlight@floodlight: ~

=1 [flood... ] Foodli.. /] *Loop... [ floodli... @ Floodl.. & captur... [N

Fig. 21 Ping entre los 6 hosts [Fuente propia]

En Wireshark observar que ya hay paquetes OpenFlow enviados y recibidos.

Abrir nuevamente la interfaz web para asegurar que los paquetes hayan pasado por
el switch. También se pueden observar los hosts creado junto con toda la informacion

referente a ellos.

Ahora mediante curl, pasar comandos por web, es decir, afiadir ciertas reglas para
que, por ejemplo, se impida hacer ping de un host a otro, como se muestra en la Fig.
22. Para afiadir la regla de negacién de comunicacion entre el host 1y el host 2: curl -
X POST -d “{“src-ip”:”10.0.0.1/32”,”dst-ip”:”10.0.0.2/32”,”action”:”deny”}’

http://localhost:8080/wm/acl/rules/json.
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@ Aplicaciones Lugares

@@ floodlight@floodlight: ~

Archivo Editar Ver Buscar Terminal Ayuda

tf B & 4

1243AM  {if

floodlight@floodlight:~% curl -X POST -d '{"src-ip":"10.0.0.1/32","dst-1p":"10.0
.0.2/32","action":"deny"}' http://localhost:8080/wmfacl/rules/json

{"status" :

"Success! New rule added."}floodlight@floodlight:~$

Fig. 22 Denegacién de ping [Fuente propia]

Donde 10.0.0.1/32 es la direccion IP del hostl y 10.0.0.2/32 es la direccion IP del

host 2. Para ver las

reglas existentes utilizar el

siguiente comando: curl

http://localhost:8080/wm/acl/rules/json | python -mjson.tool. En la Fig. 23 se

muestra mas detalladamente las reglas existentes.

floodlight@floodlight:~$ curl http://localhost:8880/wm/acl/rules/json | python -

mjson. tool
% Total % Received % Xferd Average Speed
Dload Upload

100

[

190 6 1% 0 (]

"action":
"id": 1,
"nwW_dst": "10.0.8.2/32",
"nw_dst_maskbits": 32,
"nw_dst_prefix": 167772162,
"nw_proto": @,

"nw_src": "10.0.8.1/32",
"nw_src_maskbits": 32,
"nw_src_prefix": 167772161,
"tp_dst": @

"DENY"

647 0 --

Time Time Time Current
Total Spent Left Speed
Teslos ssleslss =sle- 650

Fig. 23 Reglas existentes del controlador [Fuente propia]l.

Ahora comprobar que la regla funcione, en una terminal haremos ping entre hly h2,

como se muestra en la Fig. 24:
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Archivo Editar Ver Buscar
floodlight@floodlight:
.0.2/32","action":
{"status" : "Success!

floodlight@floodlight:
floodlight@floodlight:
floodlight@floodlight

floodlight@floodlight

floodlight@floodlight

mjson. tool

% Total % Recelv

100 196 @ 190
[

"action": "DEN
"id": 1,

"nw_dst": "18
"nw_dst_maskbi
"nw_dst_prefi
"nw_pro 0,
"nw_src”: "1@.

Terminal Avuda

@™ @ Floodlight@Ffloodlight: ~

"der archivo Editar Ver Buscar Terminal Ayuda

*** Starting controller

c@

*** Starting 1 switches

sl ...

*** Starting CLI:
mininet> pingall
: testing

h2 h4
h1 h4
h1 h4

h3

h3

hs
h5
hs
h5

ha

ping reachability

hé
hé
hé
hé
hé
h5

: 0% dropped (30/30 received)
mininet> h1 ping h2
PING 10.8.0.2 (10.0.0.2) 56(84) bytes of data.

8.0.1/32",

"nw_src_maskbits": 32,
"nw_src_prefix": 167772161,

"tp_dst": @
}

1
floodlight@floodlight:

-5 D

Floodlight@Floodlight: ~

Fig. 24 Ping denegado entre hly h2 [Fuente propia].

Afadir nueva regla para denegar el ping entre hl y h3 con el siguiente comando:

curl -X POST -d ‘{*src-ip”:”10.0.0.1/32”,”dst-ip”:”10.0.0.3/32”,”action”:”deny”}’

http://localhost:8080/wm/acl/rules/json.

Donde 10.0.0.1/32 es la direccion IP del host 1 y 10.0.0.3/32 es la direccion IP del

host 3. Después de esto, para verificar si la nueva regla se afadié correctamente,

escribir nuevamente el comando que se muestra en la Fig. 23 para observar las reglas

creadas.

Como se observa en la Fig. 25, ahora hay dos reglas creadas en el controlador:

Una para denegar la comunicacion entre hly h2.

La otra para denegar la comunicacion entre hly h3.
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@® Aplicaciones Lugares ty B =™ ) 1zs0am I

Archivo Editar Ver Buscar Terminal Avuda
ol @™ @ Floodlight@Floodlight: ~
% Total % Recelve archivo Editar Ver Buscar Terminal Ayuda
h3 h4 h5 hs
[ - 1 h3 h4 h5 h6
- 1 h4 h5 hé
- h3 h5 hé
h3 ha hé
h3 ha hs
: 8% dropped (30/30 received)
ping h2
.2 (10.0.0.2) 56(84) bytes of data.

100 379

"action": "

"id": 1,
"nw_dst": "18
"nw_dst_maskbi , .
"nw_dst_prefis
"nw_proto”: @

"nw_src": "10 . s s
"nw_src_maskbi ’ 10.0.0.2 ping statistics ---

"nw_src_prefis 184 packets transmitted, 0 received, 100% packet loss, tim
"tp dst’: o |¢ 183663ms

mininet> hl ping h3

"action”: "DEP-PING 10.0.0.3 (10.0.0.3) 56(84) bytes of data.

"id": 2,

"nw_dst": "10.8.08.3/32",

"nw_dst_maskbits": 32,

"nw_dst_prefix": 167772163,

"nw_proto": @,

"nw_src": "10.0.08.1/32",

"nw_src_maskbits": 32,

"nw_src_prefix": 167772161, Floodlight - Mozilla FireFox

Fig. 25 Ping entre hly h3 denegado [Fuente propia].

Anteriormente se aprendié como afiadir una regla al controlador, ahora procede a
eliminar las reglas. Se puede eliminar una regla en especifico o también eliminar todas
las reglas existentes. Para eliminar una regla en especifico utilizar el siguiente comando:

curl -X DELETE -d ‘{“ruleid”:”1”} http://localhost:8080/wm/acl/rules/json.

Comprobar si la regla con id 1 se elimind. En la Fig. 26 se observa la eliminacion de

una sola regla, especificamente, la regla con ID 1:
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® Aplicaciones Lugares fy Bl & o) 1257am %
@M Ffloodlight@floodlight: ~

Archivo Editar Ver Buscar Terminal Ayuda
"nw_src_maskbits": 32,
"nw_src_prefix": 167772161,
"tp_dst": @

1

]
floodlight@floodlight:~S$ curl -X DELETE -d '{"ruleid":"1"}' http://localhost:80860/wn/acl
/rules/json
{"status" :floodlight:~$ curl http://localhost:8088/wm/acl/rules/json | python -mjson.to
18
% Total % Received % Xferd Average Speed Time Time Time Current

Dload Upload Total Spent Left Speed

100 190 (i} 190 (i} [¢] 4599 B -cleeies seleeles sofea] 4634

: "DENY",
"id": 2,
"nw_dst": "10.08.0.3/32",
"nw_dst_maskbits": 32,
"nw_dst_prefix": 167772163,
"nw_proto": 0,
"nw_src": "1
"nw_src_mask
"nw_src_prefix":
"tp_dst": @

}

1
floodlight@floodlight:~$ Pulse para cambiar al «Area de trabajo 4»

W [ [fo... [ foo... [*Lo... [ floo... ® Floo... £ *Lo... [ floo... E

Fig. 26 Regla especifica eliminada [Fuente propia]

Ya que la regla que impedia la comunicacion entre el host 1y el host 2 fue eliminada,

hacer ping entre hl y h2 para comprobar la comunicacion:

Para eliminar todas las reglas creadas, lo primero seria afiadir otra regla para
eliminar ambas a la vez, luego comprobar que existan dos reglas creadas, como se

tiene en la Fig. 27:
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@® Aplicaciones Lugares =5 B 4) 101AM %
O™ A floodlight@floodlight: ~

Archivo Editar Ver Buscar Terminal Ayuda

[
{

"action": "DENY",

 dst": "168.0.0.3/32",
"nw_dst_maskbits": 32,
"nw_dst_prefix": 167772163,
"nw_proto": ©,
"nw_src": "10.0.8.1/32",
"nw_src_maskbits": 32,
"nw_src_prefix": 167772161,
"tp_dst": @

"action": "DENY",
"id": 3,
"nw_dst": "10.0.0.4/32",
"nw_dst_maskbits": 32,
"nw_dst_prefix": 167772164,
"nw_proto": ©,
"nw_src": "10.0.0.1/32",
"nw_src_maskbits": 32,
"nw_src_prefix": 167772161,
"tp_dst": @

}

]
floodlight@floodlight:~5%

Fig. 27 Nueva regla afiadida [Fuente propia].

Para eliminar todas las reglas creadas usariamos el siguiente comando: curl
http://localhost:8080/wm/acl/clear/json. En la Fig. 28 se muestra la eliminacién y la

verificaciéon de las reglas existentes:

floodlight@floodlight:~$
floodlight@floodlight:~$ curl http://localhost:8888/wm/acl/clear/json
floodlight@floodlight:~$ curl http://localhost:8888/wm/acl/rules/json | python -mjson.to
ol
% Total % Received % Xferd Average Speed Time Time Time Current
Dload Upload Total Spent Left Speed
100 2 c] 2 <] c] 83 B cogesfes sofosfes oogeodos 86

[]
Floodlight@floodlight:~$ [l Pulse para comenzar a arrastrar «floodlight@Ffloodlight: ~»

Fig. 28 Eliminacion y verificacion de reglas [Fuente propia]

Como se puede comprobar en la figura, primero se utilizé el comando para eliminar
las reglas y después se utilizo el comando para verificar las reglas creadas, por ende,

no se encontrd ninguna regla creada.
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Anexo E

UNIVERSIDAD POLITECNICA SALESIANA
Sede Guayaquil

UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

Practica#5

RED DEFINIDA POR SOFTWARE UTLIZANDO HP VAN SDN CONTROLLER.

Objetivos:

e Configurar una red definida por software con el controlador SDN.
e Utilizar diferentes topologias utilizando los hosts con el controlador SDN.

e Crear y configurar las tablas de flujos.

Instrucciones:

e Instalar el sistema operativo Ubuntu 12.04.5 compatible con el controlador
HP VAN SDN.

e Instalar el programa WinSCP.

e Descargar los archivos: del repositorio.

e |nstalar el controlador SDN HP VAN SDN.
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Desarrollo:

Iniciar la virtualizacion de la imagen 1ISO de Ubuntu 12.04 descargada del repositorio,
esta version del sistema operativo es compatible con el controlador, se indica esto
debido a que en la version 16.04 de Ubuntu se crean conflictos con el usuario sdnadmin

motivo por el cual se utiliza esta version de la distribucion.

Reiniciar la maquina virtual y abrir la terminal de Ubuntu. Abrir la terminal de Ubuntu
y obtener la direccion IP de la maquina virtual donde se instalara el controlador SDN HP

con el comando ifconfig, como se muestra en la Fig. 1.

Terminal E 1Ty «) 9:14PM % hp-sdncontrolador it

hp-sdn-controlador@controladorhpsdn: ~

hp-sdn-controlador@controladorhpsdn:~5 ifconfig

ethe Link encap:Ethernet HWaddr 08:00:27:6f:6e:f1
inet addr:192.168.1.12 Bcast:192.168 3 Mask:255.255.255.192
inet6 addr: 2800:470:3a:8430:300:27fT f:6efl1/64 Scope:Global
inet6 addr: 2800:4f0:3a3:8430:2914:95f6:54e:fa5b/64 Scope:Global
inet6 addr: feB0::a@@:27ff:fe6f:6ef1/64 Scope:Link
UP BROADCAST RUNNING MULTICAST MTU:1500 Metric:1
RX packets:537 errors:® dropped:0 overruns:® frame:@
TX packets:165 errors:0 dropped:® overruns:0 carrier:e
collisions:® txqueuelen:1000
RX bytes:52509 (52.5 KB) TX bytes:24817 (24.8 KB)

Link encap:Local Loopback

inet addr:127.0.0.1 Mask:255.0.0.0

ineté addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:65536 Metric:1

RX packets:30 errors:® dropped:® overruns:® frame:0
TX packets:30 errors:® dropped:® overruns:® carrier:0
collisions:® txqueuelen:0

RX bytes:2678 (2.6 KB) TX bytes:2678 (2.6 KB)

hp-sdn-controlador@controladorhpsdn:~$ I

Fig. 1 Direccién de las interfaces [Fuente propia]
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Instalar SSH para poder ingresar archivos utilizando WIinSCP a la maquina virtual:

sudo apt-get install openssh-server.

Iniciar el programa WinSCP desde una laptop o PC y conectarse utilizando la
direccion IP de la maquina virtual donde se ha instalado Ubuntu, ingresar las

credenciales de usuario y contrasefia, como se muestra en la Fig. 2.

1 B Iniciar sesién - b
|;S’ Nuevo sitio Sesidn
Protocolo:
SFTP e
Puerto:
| 2]
Usuario: Contrasefia:
hp-sdn-controlador | |ouuu |
Guardar  |¥ Avanzado... |v
Herramientas ¥ Administrar ¥ Conectar |" Cerrar Ayuda

Fig. 2 WinSCP [Fuente propia]

Mover el archivo del controlador SDN HP 2.5.15 y el archivo de Flow Maker Deluxe

1.0.0 hacia el espacio de trabajo de la maquina con el sistema Ubuntu.

En la Fig. 3 se visualizan los 2 archivos ya movidos al escritorio de la maquina

virtual.
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Terminal = 13 €) 9:32PM 2 hp-sdn-cont

com.
northboundnetwor:
ks.sdn.app.
flowmakerdeluxe-
1.0.0.zip

hp-sdn-ctl_
2.5.15.1175_amd64.
deb

hp-sdn-controlador@controladorhpsdn: ~

hp-sdn-controlador@controladorhpsdn:~$ l

Fig. 3 Archivos copiados en Ubuntu [Fuente propia]

Se deben actualizar los paquetes del sistema antes de continuar con las

instalaciones posteriores. sudo apt-get update.

Instalar el repositorio de Ubuntu con el siguiente comando: sudo apt-get install

ubuntu-cloud-keyring.

Al instalar el repositorio de Ubuntu se debe afiadir el archivo de la nube del cual se
pueden descargar los ficheros para trabajar con el controlador. Para la version 12.04.5
se debe utilizar icehouse, como se visualiza en la Fig. 4, el comando es el siguiente:

sudo add-apt-repository cloud-archive:icehouse.
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Terminal E fy 41) 10:35PM & hp-sdn-controlador {l%

@™ & hp-sdn-controlador@controladorhpsdn: ~

hp-sdn-controlador@controladorhpsdn:~$ sudo add-apt-repository cloud-archive:ice
house
[sudo] password for hp-sdn-controlador:
You are about to add the following to your system:
Ubuntu Cloud Archive for Openstack icehouse
More info: https://wiki.ubuntu.com/ServerTeam/CloudArchive
Press [ENTER] to continue or ctrl-c to cancel adding it

Reading package lists...

Building dependency tree...

Reading state information...

ubuntu-cloud-keyring is already the newest version.

® upgraded, ® newly installed, ® to remove and 331 not upgraded.
hp-sdn-controlador@controladorhpsdn:~$% I

Fig. 4 Repositorio de Ubuntu [Fuente propia]

Del repositorio afiadido en el paso anterior se obtienen los archivos para continuar

con la instalacién del controlador.

Keystone es un servicio OpenStack que proporciona autenticacion de clientes API,
para el descubrimiento de servicios y autorizacion distribuida de mdltiples inquilinos
mediante la implementacion al ser instalado. En otras palabras, Keystone es el
programa que funcionara como autentificador funciona con librerias Python. El comando

es el siguiente: sudo apt-get install keystone.

Descomprimir el archivo de instalacion del controlador SDN HP: sudo dpkg --

unpack hp-sdn-ctl_2.5.15.1175_amd64.deb.

Al descomprimir el archivo de instalacion del controlador, se denotan algunos errores
gue muestran que la maquina no posee los requerimientos minimos del sistema para

aquello se debe utilizar el comando touch. Los errores se muestran en la Fig. 5.
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hp-sdn-controlador@controladorhpsdn:~$ cd Desktop
hp-sdn-controlador@controladorhpsdn:~/Desktop$ sudo dpkg --unpack hp-sdn-ctl_2.5
.15.1175_amd64.deb

Selecting previously unselected package hp-sdn-ctl.

(Reading database ... 151208 files and directories currently installed.)
Unpackina hp-sdn-ctl (from hp-sdn-ctl 2.5.15.1175 amd64.deb) ...

Error! This controller has 1 cores! (8 cores required)

Error! This controller has 2.84973 GB of RAM! (16 GB required)

Error! This controller has 34.0533 GB of available storage! (64 GB required)

This hardware platform doesn’t meet the minimum requirements for a production de
ployment.

Please see the Support Matrix for additional hardware requirements for sizing pr
oduction deployments:
http://h20564.www2.hp.com/portal/site/hpsc/public/kb/docDisplay/?docId=c04219768

Fig. 5 Error de descompresion [Fuente propia]

El comando touch es la forma mas facil de crear archivos nuevos y vacios. También
se usa para cambiar las marcas de tiempo (es decir, fechas y horas del acceso y
modificacion mas recientes) en los archivos y directorios existentes. touch
/tmp/override.txt y descomprimir nuevamente el archivo del controlador, como se

muestra en la Fig 6. sudo dpkg --unpack hp-sdn-ctl_2.5.15.1175 amd64.deb.

Terminal = fy «) 11:01PM & hp-sdn-controlador %

hp-sdn-controlador@controladorhpsdn: ~/Desktop

J . hp-sdn-controlador@controladorhpsdn:~/Desktop$ touch /tmp/override.txt
h‘%ﬁij hp-sdn-controlador@controladorhpsdn:~/Desktop$ sudo dpkg --unpack hp-sdn-ctl_2.5
.15.1175_amd64.deb
(Reading database ... 151288 files and directories currently installed.)
Unpacking hp-sdn-ctl (from hp-sdn-ctl_2.5.15.1175_amd64.deb) ...
Install/Upgrade: install

From version:
Creating system group
...done.

Creating system user
...done.

Creating system user 'sdnadmin'...
...done.

sdn'...

sdn'...

Fig. 6 Descompresion del controlador [Fuente propia]
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Instalar los componentes descomprimidos del controlador como superusario. En la
Fig. 7 se muestra la instalaciéon del controlador usando el comando: sudo apt-get

install -f.

Terminal = f3 4) 11:02PM R hp-sdn-controlador 1t

hp-sdn-controlador@controladorhpsdn: ~/Desktop

hp-sdn-controlador@controladorhpsdn:~/Desktop$ sudo apt-get install -f

Reading package lists... Done

Building dependency tree

Reading state information... Done

Correcting dependencies... Done

The following extra packages will be installed:
ca-certificates-java java-common libnspr4 libnss3 libnss3-1d libopts25s
libpg5 libsctpl lksctp-tools ntp openjdk-7-jre-headless postgresql
postgresql-9.1 postgresql-client postgresql-client-9.1
postgresqgl-client-common postgresql-common tzdata tzdata-java

Suggested packages:
default-jre equivs ntp-doc icedtea-7-jre-jamvm sun-java6-fonts
ttf-dejavu-extra fonts-ipafont-gothic fonts-ipafont-mincho ttf-telugu-fonts
ttf-oriya-fonts ttf-kannada-fonts ttf-bengali-fonts oidentd ident-server
locales-all postgresql-doc-9.1

The following NEW packages will be installed:
ca-certificates-java java-common libnss3-1d libopts25 libpg5 libsctpl

Fig. 7 Instalacion del controlador [Fuente propial.

Se puede usar el comando sudo dpkg -l hp-sdn-ctl para verificar que el controlador
fue instalado correctamente, debe observarse como en la siguiente imagen ya que
significa que se instalé de manera correcta. Revisar el estado del servicio SDN: sudo

service sdnc status.

Establecer las credenciales de usuario y contrasefia del controlador. Iniciando el
archivo de configuracién de Keystone. En la Fig. 8 se obtiene mas informacién del

comando efectuado. El comando a utilizar es: sudo /opt/sdn/admin/config_local.
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Adding SDN-related items to Keystone...

keystone stop/waiting
keystone start/running, process 8651
Finalize configuration for keystone...

Fig. 8 Ejecucion de credenciales [Fuente propia]

Usando el comando sudo service sdnc status se muestra el estado del servicio

SDN, como se muestra en la Fig. 9.

Terminal = 1ty ) 11:29PM 1L hp-sdn-controlador 1§}
hp-sdn-controlador@controladorhpsdn: ~/Desktop

-sdn-controlador@controladorhpsdn:~/Desktops sudo service sdnc status

hp

Fig. 9 Estado de SDN [Fuente propia]

Luego de iniciar las credenciales por default (defecto) con Keystone, las credenciales

asignadas seran:

e Usuario: sdn

e Contrasefia: skyline

Detener el servicio SDN del controlador, esto hard que cuando se inicie nuevamente
el controlador las credenciales por defecto que fueron asignadas por Keystone puedan

ser utilizadas para el ingreso por interfaz web. En la Fig. 10 se muestra el uso del
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comando “sudo service sdnc stop” y para iniciar se usa el comando: sudo service

sdnc start.

Terminal = fy 4) 11:33PM XL hp-sdn-controlador it

hp-sdn-controlador@controladorhpsdn: ~/Desktop

L%J hp-sdn-controlador@controladorhpsdn:~/Desktop$ sudo service sdnc stop

sdnc stop/waiting
hp-sdn-controlador@controladorhpsdn:~/Desktop$ sudo service sdnc start

sdnc start/running, process 8924
% hp-sdn-controlador@controladorhpsdn:~/Desktop$ sudo service sdnc status

sdnc start/running, process 8924
I' * hp-sdn-controlador@controladorhpsdn:~/Desktops
=

Fig. 10 Detencion e inicio del servicio SDN [Fuente propia]

Para ingresar a las configuraciones del controlador se debe acceder utilizando el
navegador web ya sea con la direccion IP de la maquina virtual donde se ha instalado
el controlador o con localhost afiadiendo el puerto de comunicacion. Al no estar
configurado el acceso a la interfaz web del controlador, debemos seleccionar afiadir la
excepcion y confirmar la excepcion de seguridad en el navegador web, como se muestra

en la Fig. 11.
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localhost | [B-c

Q v B &+ A

[

You have asked Firefox to connect securely to localhost:8443, but we can't
cenfirm that your connection is secure.

MNormally, when you try to connect securely, sites will present trusted
identification to prove that you are going to the right place. However, this site's
identity can't be verified.

What Should | Do?

If you usually connect to this site without problems, this error could mean that
someone is trying to impersonate the site, and you shouldn't continue.

| Get me out of here!

Technical Details

| Understand the Risks,

If you understand what's going on, you can tell Firefox to start trusting this site's
identification. Even if you trust the site, this error could mean that
someone is tampering with your connection.

Don't add an exception unless you know there's a good reason why this site
doesn't use trusted identification.

| Add Exception...

Fig. 11 Excepcidén de seguridad web [Fuente propia]

Luego de afiadir la excepcion se puede ingresar a la interfaz del controlador en el

navegador. También se puede acceder al controlador desde otro computador

accediendo con la direccién IP de este y afiadiendo la excepcion, como se muestra en

la Fig. 12.

<« c @

@ hitps;//192.168.1.12:8443/sdn/ui/app/index#globalAlerts o

QD HP VAN SDN Controller ~

Applications
Configurations
Audit Log
Licenses

Team

Support Logs

OpenFlow Monitor
OpenFlow Topology
OpenFlow Trace

OpenFlow Classes
Packet Listeners

General / Global Alerts
Refresh
Severity Date/Time Description Origin Topic
L] today 23:54:56 System status changed.... SystemAlertManager SystemStatusRoleAlerts
[:] today 23:54:56 OpenFlow Controller ac... Core Controller of_controller
L] today 23:54:51 Health Monitor com.hp.... HealthMonitor HealthMonitor
‘today 23:54:22 Health Monitor com.hp.... HealthMonitor HealthMonitor
L] today 23:54:05 System role changed. I... SystemAlertManager SystemStatusRoleAlerts
[i] ‘today 23:54:04 System status changed.... SystemAlertManager SystemStatusRoleAlerts
[:] today 23:54:04 Health Monitor com.hp.... HealthMonitor HealthMonitor
~ today 23:51:14 Health Monitor com.hp.... HealthMonitor HealthMonitor
[:] today 23:50:39 System status changed.... SystemAlertManager SystemStatusRoleAlerts
[i] ‘today 23:50:39 OpenFlow Controller ac... Core Controller of_controller
[:] today 23:49:48 System role changed. I... SystemAlertManager SystemStatusRoleAlerts
[i] ‘today 23:49:48 System status changed.... SystemAlertManager SystemStatusRoleAlerts
[:] ‘today 23:49:48 Health Monitor com.hp.... HealthMonitor HealthMonitor
- ‘today 23:45:04 Health Monitor com.hp.... HealthMonitor HealthMonitor
- ‘today 23:40:51 Health Monitor com.hp.... HealthMonitor HealthMonitor
L] ‘today 23:40:51 System status changed.... SystemAlertManager SystemStatusRoleAlerts
~ today 23:39:48 HP VAN SDN Ctrl Base-a... compliance-manager licensing
a tadau222196 Curtam ctatuc rhanand  CuctamAlartManamar  CuctnmCtatucDalnAlarte

Showing page 1 of 1

hitps://192.168.1.12:8443/sdn/uifapp/indexglobalAlerts

Q Escribe aquf para buscar

U | I

~ 30 =2 sdn

Controller ID
36fee62a-857f-45¢a-8...
36f6662a-857f-45ea-8...
36f6662a-857f-45¢a-8.
36f6662a-857f-45ea-8...
36f6662a-857f-45ea-8...
36f6662a-857f-45ea-8...
36f6662a-857f-45ea-8...
36f6662a-857f-45ea-8.
36f6662a-857f-45ea-8...
36f6662a-857f-45ea-8...
36f6662a-857f-45ea-8...
36f6662a-857f-45ea-8...
36f6b62a-857f-45ea-8...
36M6662a-8571-45ea-8...
36f6b62a-857f-45ea-8...
36M6662a-8571-45ea-8...
36f6662a-857f-45ea-8...

ALFEEED OETF ACna 2

Auto 10 20 100

v

Fig. 12 Interfaz web del controlador [Fuente propia]
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Madificar la configuracién inicial del control seleccionando la opcién Modify. En la

Fig. 13 se muestra mas detalladamente.

<« & o (D #h httpsy//192.168.1.12:8443/sdn/uifapp/index#configs

@ HP VAN SDN Controller ~

Alerts

R P

Applications

v com.hp.sdn.adm.metric.impl.MetricManagerComponent
+ com.hp.sdn.adm.mgr.impLhpws.HpwsInstallManager
y » com.hp.sdn.api.impL.AlertPostManager
Audit Log i . .
v com.hp.sdn.ctl.diag.impl.PathDiagnosticComponent
Licenses -
Team Key Value Default Value Description
Support Logs addresses A comma separe
OpenFlow Monitor flow.mod.enforcement weak weak nonelweak|stric
OpenFlow Topology hybrid.mode true true Flag indicating v
OpenFlow T
pentiow Trace idle.check 500 500 Number of millis
OpenFlow Classes idle.echo 5000 5000 Number of millis
Packet Listeners
idle.echo.attempts 5 5 Number of time+

Fig. 13 Configuracion del controlador [Fuente propia]

La configuracion del modo hibrido determina qué decisiones de reenvio de paquetes
son tomadas por los switches OpenFlow controlados y cuéles de estas decisiones las

toma el controlador mismo.

e Si el modo hibrido esta habilitado (la configuracion predeterminada), el
controlador delega el reenvio de paquetes normal a los conmutadores
controlados, pero anula estos conmutadores para el reenvio de paquetes no
estandar decisiones requeridas por las aplicaciones instaladas para tipos de

paquetes especificos. En este modo, el controlador confia en los switches
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controlados para resolver bucles y determinar rutas de reenvio mediante

mecanismos de red tradicionales (como STP, OSPF).

e Si el modo hibrido esta deshabilitado, el controlador toma las decisiones de
reenvio para todos los paquetes en la red controlada por OpenFlow. En este
estado, el controlador resuelve los bucles de red y determina los caminos de

reenvio.

La gestién del modo hibrido incluye lo siguiente:

e Very (si es necesario) cambiar la configuracion del modo hibrido.

e Coordinacién del modo hibrido del controlador con la configuracion del

switch OpenFlow.

Establezca hybrid.mode en uno de los siguientes:

e Verdadero (predeterminado): habilita el modo hibrido. El controlador toma
decisiones de reenvio de paquetes solo segun lo requieran las aplicaciones

instaladas.

e Falso: deshabilita el modo hibrido. El controlador toma todas las decisiones de

reenvio.
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Por lo que para esta practica debemos cambiar el modo hibrido a falso, escribimos

false en la casilla de value. En la Fig. 14 se visualiza el cuadro que se debe de editar:

Modify Configuration
com.hp.sdn.ctl.of.impl.ControllerManager

° Key Value Default Value Description

! addresses A comma separated list of interface addresses to listen on
flow.mod.enforcement weak weak nonelweak|strict - Enforcement level of flow mod compliance with flow mod class regi...
hybrid.mode true Flag indicating whether Hybrid mode is enabled

! idle.check 500 500 Number of milliseconds between checks for idle connections

1 idle.echo 5000 5000 Number of milliseconds between sending echo requests on idle connections

| idle.echo.attempts 5 5 Number of times echo requests will be sent on idle connections before disconnects

: idle.max 5000 5000 Number of milliseconds before connection is considered idle

| keystore Keystore file name

s keystore.password ENCO ENC() Keystore password

Apply Cancel

Fig. 14 Cambio del modo hibrido [Fuente propia]

Reiniciar el controlador como superusuario con el comando: sudo service sdnc

restart.

El controlador SDN aplica la validacion de firmas jar/zip de forma predeterminada
para un ambiente experimental/desarrollo donde las aplicaciones sin firmar deben

implementarse y la validacion de jar/zip puede ser deshabilitada.

Debido a que el controlador aplica la validacion mencionada, se debe de editar el
archivo dmk.sh y deshabilitar la validacién utilizando el editor “nano” para la

modificacion del archivo para poder instalar una aplicacion en el controlador ya que, si
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se intenta instalar una aplicacién sin modificar el archivo, hay posibilidad de un error en

la instalacién, como se visualiza en la Fig. 15:

Fig. 15 Error de instalacién [Fuente propia]

Detener el controlador con el comando “sudo service sdnc stop” y luego editar el

archivo de configuracién con el comando “sudo nano /opt/sdn/virgo/bin/dmk.sh”

como se observa en la Fig. 16.

Terminal B == g ) 11:57PM X hp-sdn-controlador {%

hp-sdn-controlador@controladorhpsdn: ~
@ hp-sdn-controlador@controladorhpsdn:~$ sudo nano fopt/sdn/virgo/bin/dmk.sh

Fig. 16 Edicidn de configuracién [Fuente propia]

Moadificar el archivo /opt/sdn/virgo/bin/dmk.sh, como se observa en la Fig. 17 y Fig.

18, para agregar la siguiente opcion a la lista de IMX_OPTS: -Dsdn.signedJar=none.

Por ejemplo:

e cd $KERNEL_HOME; exec $JAVA_EXECUTABLE \
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$JAVA_OPTS\

$DEBUG_OPTS \

$IMX_OPTS \

-XX:+HeapDumpOnOutOfMemoryError \

-XX:ErrorFile=$KERNEL_HOME/serviceability/error.log \

-XX:HeapDumpPath=3$KERNEL_HOME/serviceability/heap_dump.hprof \

-Dsdn.signedJar=none \

-Djava.security.auth.login.config=$AUTH_LOGIN \

-Dorg.eclipse.virgo.kernel.authentication.file=$AUTH_FILE \
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GNU nano 2.2.6

mkdir -p

cd

-XX:+HeapDumpOnOQutOfMemoryError
-XX:ErrorFile /serviceability/error.log
-XX:HeapDumpPath fserviceability[heap_dump.S
-Djava.security.auth.login.config |
-Dorg.eclipse.virgo.kernel.authentication.file S
-Djava.io.tmpdir
-Dorg.eclipse.virgo.kernel.home
-Dorg.eclipse.virgo.kernel.config
-Dosgi.sharedConfiguration.area
-Dosgi. java.profile="file:$JAVA_PROFILE"
-Declipse.ignoreApp=true
-Dosgi.install.area

We Get Help @ WriteOut [N Read File @4 Prev Page @{ Cut Text [d Cur Pos
Wi Exit Wl Justify Wi Where Is @l Next Page il UnCut Textigll To Spell

Fig. 17 Archivo de configuracion [Fuente propia]

GNU nano 2.2.6 File: /Jopt/sdn/virgo/bin/dmk.sh Modified

mkdir -p

cd

-XX:+HeapDumpOnOutOfMemoryError

-XX:ErrorFile /serviceability/error.log

~¥¥ - HaanfumnDath serviceability/heap dump.$

none N |

SUjava.sceul LLy.aukll. LugLﬂ.CDITF'i_Q

-Dorg.eclipse.virgo.kernel.authentication.file

-Djava.io.tmpdir

-Dorg.eclipse.virgo.kernel.home

-Dorg.eclipse.virgo.kernel.config

-Dosgi.sharedConfiguration.area

-Dosgi.java.profile="file:$JAVA_PROFILE"
-Declipse.ignoreApp=true

Fig. 18 Cambio del archivo de configuracion [Fuente propia]

Guardar la configuracion con la combinacion de teclas ctrl + o y utilizar la

combinacion ctrl + x para salir del documento editado.
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Luego de haber editado y guardado el archivo de configuracion. Instalar la aplicacién
Flow Maker en el controlador, la cual es basicamente la forma mas facil de crear
entradas de flujo directamente en el controlador y enviarlas a un switch OpenFlow. Todo

se hace a través de la interfaz de usuario web, sin API REST y sin complicaciones.

Elegir la opcién Applications y seleccionar New que permite instalar una nueva
aplicacion. La version de la aplicacion que se instalara es una version Deluxe (pagada)
esta version es una opcidon mas completa en comparacion a la version gratis de Flow
Maker. Descargar la aplicacién del repositorio e instalar como se visualiza en la Fig. 19

y Fig 20.

< ¢ ® f https//192.168.1.12:8443/sdn/ui/app/indextapps w
HP VAN SDN Controller ~

General / Applications

Refresh New Alnacada
Alerts
I I [ = ~ New Application ST
- - + Path Diagnostics ACTIVE
Configurations R— ACTIV
© Carga de ach % ACTIVE
arga de archivos .
9 Browse | 2 ACTIVE
A ||« HPV.. » Appflow maker > ~| @ | Buscar en App flow maker r ACTIVE
Organizar v Nueva carpeta = @ @ Unable
0 Exte equipo Nombre Fecha
3 Descargas | & com.northboundnetworks.scin.app-flowmakerdeluxe-1.0.0zip 2413
| Documentos <. com.northboundnetworks.sdn.app.flowmazkerdeluxe-1.1.0.2ip 18/08/
I Escritorio
&= Iméagenes v < >
Nombre: | com.northboundnetworks.sdn.app. v| Todos los archivos (%) &
TOCRCCLISTENETS 4 Cancel

Fig. 19 Instalacion de la aplicacion Flow Maker [Fuente propia]
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New linarada

- New Application
Jnostics
v Link Di
sNoden  com.northboundnetworks.sdn.app.flowmal  Browse
mon
Completed
'urchase

Name: Flow Maker Deluxe
Version: 1.0.0

1D: com.northboundnetworks.flowmakerdeluxe

Deploying...

Fig. 20 Instalacion de Flow Maker validada [Fuente propia]

Cuando haya finalizado la instalacion de la aplicaciéon, se debe de visualizar Flow

Maker Deluxe entre las aplicaciones instaladas. En la Fig. 21 se muestran las

aplicaciones instaladas.

General / Applications
Refresh New Upgrade Uninstall Disable

Name Version State
» Path Diagnostics 2.5.15 ACTIVE
» OpenFlow Link Discovery 2.5.15 ACTIVE
» OpenFlow Node Discovery 2.5.15 ACTIVE
» Path Daemon 2.5.15 ACTIVE

Flow Maker Deluxe 1.0.0

ACTIVE
file:fopt/sdn/config/apps/com.northboundnetworks.flowmakerdeluxe/1.0.0/unzip/flowmakerdeluxe-ui-1.0.0.war
file:/opt/sdn/config/apps/com.northboundnetworks.flowmakerdeluxe/1.0.0/unzip/flowmakerdeluxe-rs-1.0.0.war
file:/opt/sdn/config/apps/com.northboundnetworks.flowmakerdeluxe/1.0.0/unzip/flowmakerdeluxe-model-1.0.0.jar
file:/opt/sdn/config/apps/com.northboundnetworks.flowmakerdeluxe/1.0.0/unzip/flowmakerdeluxe-bl-1.0.0.jar
file:/opt/sdn/config/apps/com.northboundnetworks.flowmakerdeluxe/1.0.0/unzip/flowmakerdeluxe-api-1.0.0.jar

AppStore - Purchased Applications Unable to contact AnpStol

Fig. 21 Aplicacion Flow Maker Deluxe instalada [Fuente propia]
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Luego debemos conectar la tarjeta Zodiac FX al computador donde se encuentra
instalada la maquina virtual por medio de cable USB y en el puerto # 4 de la tarjeta
Zodiac FX conectarse por cable ethernet a la red en la cual estamos trabajando. Y

abrimos el administrador de dispositivos.

En el administrador de dispositivos del equipo debemos revisar los puertos seriales
conectados, estos se observan en la seccion de Puertos (COM y LPT). En este caso la
tarjeta Zodiac FX ha sido conectada en el puerto COM8. Abrimos el programa putty e
ingresamos a la tarjeta Zodiac FX utilizando la conexion serial. En la Fig. 22 se muestra
la conexion serial a ingresar, el cual debe de ser el mismo que se evidencia en el

administrados de dispositivos:

| o
Archive  Accién  Ver  Ayuds @Pu'l‘l"r‘tonﬁguration ? e
e m O HmM B EXE

Category:

v & CGAR
Bl Adsptadores de pantalla
3P Adaptadores de red

Basic options for your PuTTY session

3

Specify the destination you want to connect to

2 Baterizs
0 Bloctooth 4 Speed
= Colas de impresién | EEDD |
== Controladoras ATAJATAPI IDE f Connection type:
% Contraladeras de almacenamiento : O Raw OTeInet O Rlogin OSSH @Serial
§ Controladoras de bus serie universal
i| Controladoras de sonido y video y dispositivos de juego 1 ¥ Behaviour Load, save or delete a stored session
§| Dispositivos biométricos t R Saved Sessions
=% Dispositivos de imagen - Translation
e Dispositivos de interfaz de usuario (HID) - Selection | |
B7 Dispositivos de seguridad - Colours Default Settings e
§ Dispositivos de software =~ Connection
{1 Dispositivos de tecnologia de memaria .. Data Save
= Dispositivos del sistema . Provy
iy Entr.adas y salidas de audio - Telnet Delete
B Equipe .
[ Monitores -~ Rlogin
) Mouse y otros dispositivos sefialadores [ S5H
- Serial

k¥ Otros dispositives Close window on exit:

(OiMways () Never (®) Only on clean exit

i Puertos (COM y LPT)
P Dispositivo serie USB (COMS)
p

== Unidades de disco About Help Cancel

= Unidades de OVD o CD-ROM

Fig. 22 Acceso serial [Fuente propia]
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Como siguiente paso, restablecer los valores de fabrica para la tarjeta Zodiac FX

como se hace en la Fig. 23:

¢ Ingresar al modo de configuraciéon de la tarjeta: config.

o Restablecer los valores: factory reset.

e Guardar la configuracion: save.

¢ Reiniciar la tarjeta: restart.

Fig. 23 Restablecimiento de los valores de fabrica [Fuente propia]

Desconectar el cable USB de la Tarjeta Zodiac FX del computador y volver a

conectarlo e ingresar nuevamente a la interfaz de linea a de comando de la Zodiac FX.

Configurar la méaquina virtual con una direccion IP de manera manual, editar las

conexiones de Ubuntu, colocar una direccion IP dentro del rango de direcciones en la

red, afladir la mascara de red y la puerta de enlace. Todo esto se lo muestra en la Fig.

24.

227




b T3 <)) 12:12AM 2R hp-sdn-controlador {% Editingiicediconnectiontl

I Connection name: |Wired connection 1

Wired connection 1 & Connect automatically

Disconnect Y wired 802.1x Security IPv4 Settings IPv6 Settings

VPN Connections

Method: | Manual v L

v Enable Networking H C

Connection Information Addresses

Edit Connections... Addcocc Moo oL Cobouo Add

192.168.1.12 255.255.255.192 192.168.1.0 Delote

DNS servers: | [

Search domains:

Require IPv4 addressing for this connection to complete

Routes...

& Available to all users Cancel Save...

Fig. 24 Configuracion de red [Fuente propia]

En la interfaz de linea de comando de la tarjeta Zodiac FX ingresar al modo de
configuracién y configurar la direccién IP del controlador para que sea detectada por la
Zodiac FX. El comando a usar es el siguiente: set of-controller (DIRECCION IP DEL

CONTROLADOR), como se muestra en la Fig. 25.

Guardar lo configurado y reiniciar.

Fig. 25 Configuracion OpenFlow de la tarjeta Zodiac FX [Fuente propia]
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Ingresar nuevamente con el programa putty a la interfaz de comando vy verificar el

cambio realizado dentro del modo de configuracién con el comando show config.

A continuacién, configurar y asignar una direccion IP a la tarjeta Zodiac FX, su puerta
de enlace y la méscara de red. En la Fig. 26 se muestra un ejemplo de esto. Los

comandos a usar son:

o |P de latarjeta Zodiac: set ip-addresss (DIRECCION IP QUE SE VA ASIGNAR

A LA TARJETA ZODIAC FX).

e Puerta de enlace: set Gateway (DIRECCION IP DE LA PUERTNA DE ENLACE

QUE SE VA ASIGNAR A LA TARJETA ZODIAC FX).

e Mascarade red: set netmask (DIRECCION IP DE LA MASCARA DE RED QUE

SE VA ASIGNAR A LA TARJETA ZODIAC FX).

e Guardar configuracion: save.

Fig. 26 Configuracion de red la tarjeta Zodiac FX [Fuente Propia]
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Verificar que los cambios realizados fueron guardados ingresando al modo de

configuracién y verificar con el comando show config.

En la interfaz del controlador observamos la direccibn MAC de la tarjeta Zodiac FX,

lo cual significa que la conexion se establece correctamente. En la Fig. 27 se detalla lo

mencionado:
ALEITs
Applications
Configurations
Audit Log
Licenses
Team Direccion MAC de
Flow Maker Deluxe ta rjeta Zodiac Fx
Support Logs
OpenFlow Monitor

Fig. 27 Zodiac FX detectada por el controlador [Fuente propia]

Luego de haber revisado que los cambios realizados fueron guardados, se debe
ingresar al controlador para corroborar que la tarjeta Zodiac FX fue detectada por el
controlador con la opcién de OpenFlow Monitor que muestra los puertos, flujos y grupos
para la visualizacion de la ruta de datos para la ruta de datos seleccionada e identifica

y detecta un switch OpenFlow.

Luego de haber sido detectada la tarjeta Zodiac FX por el controlador, se procede a
crear o modificar flujos para rutas seleccionadas con la aplicacion instalada Flow Maker

Deluxe.
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Debido a que se cambid el modo hibrido del controlador a falso las acciones en la

tabla de flujo de datos se establecen con salida hacia el controlador.

Se muestra en la aplicacion Flow Maker Deluxe: Apply Actions: Output: Controller
y en la tarjeta Zodiac FX también se observa la configuracion realizada, en la Fig. 28 se

demuestra lo mencionado anteriormente.

#P COM7 - PuTTY - ]

Fig. 28 Configuracion efectuada [Fuente propia]

Luego de haber instalado los sistemas operativos en las Raspberry Pi que se utilizan
como host. Conectar una Raspberry Pi al puerto # 1 de la tarjeta Zodiac FX y comprobar

la direccién IP que fue asignada por la tarjeta Zodiac FX con el comando ifconfig.

231




Luego, hacer ping a la direccion IP de la Raspberry Pi que esta conectada en el
puerto # 1 de la tarjeta Zodiac FX para empezar a generar trafico y aprender la
funcionalidad de las tablas de flujo de datos a escribirse. Al hacer ping se observa un
mensaje que indica error en la transmision. Error general, lo cual se puede observar
en la Fig. 29. Este error se debe a que al utilizar un controlador SDN la red debe ser

programable por lo cual la escritura de flujos debe ser programada.

BN Simbolo del sisterna

nsmisicén.
smisidn.
cmisidn.

perdidos = ¢

Fig. 29 Error en la transmisidn [Fuente propia]

Sin embargo, aunque los mensajes no hayan sido intercambiados se genera tréfico
en lared. Y al mostrar el estado en la interfaz de linea de comando en la tarjeta Zodiac
FX ingresando al modo OpenFlow y utilizando el comando show status, se puede

observar el trafico generado con el intercambio de mensajes fallido.
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En el puerto 1 se encuentra conectada la Rapsberry Pi. En la Fig. 30 se visualizan

los dispositivos conectados, formando asi, la topologia de red.

@ HP VAN SDN Controller ~

Alerts

General / OpenFlow Topology

xSrc xDst  +/- Shortest Path -~

Applications
Configurations
Audit Log
Licenses

Team

Flow Maker Deluxe

Support Logs

OpenFlow Monitor

OpenFlow Topology

OpenFlow Trace

Fig. 30 Topologia de red [Fuente propia]

Conectar el puerto # 3 a internet. Y observar como en

equipos dentro de la red. En la Fig. 31 se pueden observ

View

Search (regex

00:00:70:b3:d5:6c:dee?
~
\

la topologia aparecen los

ar mas dispositivos en la

topologia debido a que se procedié a conectar el puerto # 3 de la Zodiac FX a un router.
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() v vaN DN Controlter ~ .59 sk

xSrc ®Dst  +/- Shortest Path + View ~ ? Search (regex) Reload
Alerts
Applications

Configurations
Audit Log
Licenses

Team

Flow Maker Deluxe

Support Logs
OpenFlow Monitor o0 007003056 oo o2 N
OpenFlow Topology -

OpenFlow Trace

OpenFlow Classes

Packet Listeners

Fig. 31 Zodiac FX conectada al router [Fuente propia]

A continuacién, conectar en el puerto # 2 de la tarjeta Zodiac FX la otra Raspberry
Pi que actuara como segundo host y obtener la direccion IP asignada por la tarjeta
Zodiac FX. En la Fig. 32 se muestra el uso del comando ifconfig para verificar las

direcciones IP.

Fig. 32 Raspberry Pi conectada a la tarjeta Zodiac FX [Fuente propia]
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Para poder tener comunicacién entre ambas Raspberry Pi conectadas se deben
configurar los flujos con la aplicacion “Flow Maker Deluxe” de un puerto a otro. Abrir la
aplicacion y seleccionar la opcién Add para afiadir una configuracion. Configuracion de

los campos son las siguientes:

e Table ID: Se escribe una identificacion para la tabla sobre la cual se trabajara.

e Priority: El valor de la prioridad que se le asignara.

e In Port: El puerto en el cual se quiere realizar la configuracién o programacion.

e Action: Es la accidn que se quiere ejecutar para una configuracion entre las

opciones esta la salida de un puerto (Output to Port).

¢ Value: Es el campo donde se especificara el valor de la accién que se quiere

ejecutar por ejemplo el nUmero de un puerto.

Segquir el ejemplo de la Fig. 33:
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Applications

Configurations Metadata
Audit Log TablelD: O Idle Timeout:
Licenses Priority: 100 Hard Timeout:
Team
Match
Flow Maker Deluxe
Support Logs Source MAC: Dest. MAC:
Source IP; Dest. IP;
OpenFlow Monitor Source Netmask: Dest. Netmask:
OpenFlow Topology Source Port: Dest. Port:
P— wanm,
OpenFlow Classes Protocel
Packet Listeners 1P Protocol: |
Ethernet Type: ~
Instructions
Instructions: 'A.uplv Actions ~| Table:
Actions
Action 1: | Output to Port v Value: 2
Action 2: | No Action - Value:
Action 3: No Action ~ Value:
Action 4: | No Action - Value:
Options
Save Flow

Fig. 33 Configuracion de unatabla de flujo de datos [Fuente propia]

En la Fig. 34 se muestra la tabla de flujo ya creada.

A P e Dt B 0 £000 7 X

~ [« ] I3 (L PR AR # = @ noe
(7 wevansomcontroter - -6 & sde

» Flows for Data Path 10; 00:00:70:b3:d5:6c-deze 2

1 Refrech | Add Woaeed W Umaved Othar

Alss
Applivations Tablz |0  Priscty  Packets  Byees Manch Flelds. Matioss
ConNguritiens appty_ ot
AudinLog + 0 ° A 14500 S INTROLLEE
Lichaiei Bpphy_atmk:

] L] L] o I port= 1 outpei:
Tram
Suippedt Lagi

Fig. 34 Tabla de flujo de datos creada [Fuente propia]

En el siguiente paso de se debe realizar ping desde la Raspberry Pi 3 Model B
conectada en el puerto 2 de la tarjeta Zodiac FX hacia la que esta conectada en el puerto

1. Se muestra que al solo tener creada la configuracion de comunicacion desde el puerto
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1 hacia el puerto 2, no hay posibilidad realizar el intercambio de mensajes y se visualiza

un mensaje en el gue muestra que el destino al que se hace ping es inalcanzable.

Para realizar ping al host 1 desde el host 2 se debe crear la configuracion de

comunicacion desde el puerto 2 hacia el puerto 1.

Para visualizar que la creacién de la configuracion establece la comunicacion entre
ambos puertos dejar que se sigan enviado mensajes ICMP vy solicitudes de mensajes
como siguiente paso crear la configuracion de comunicacién. En la Fig. 35 se muestran
los mensajes cuando la comunicacion se encuentra configurada y cuando no se

encuentra configurada.

; NO CONFIGURADA

CONFIGURADA

Fig. 35 Red configurada y red no configurada [Fuente propia]
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Segquir los mismos pasos de la configuracion anterior y llenar los mismos campos.
Conectar a internet el puerto 3 de la tarjeta Zodiac FX. En la Fig. 36 se tienen todos los

puertos de la tarjeta Zodiac FX en el controlador.

&« c @ ® £ hitps:/f192.168.1.12:8443 fsdn/ui/appfindex#ofmon-dp-ports,00:00:70:b3:d5:6cdete? o n @O @

() vevan SON Controlter -

m Ports for Data Path 1D: 00:00:70:b3:d5:6c:deze2

~ 59 2 sdn

Summary Ports Flows Group:

Alerts —
Applications PortID PortName H/W Address State Current Features
Configurations 1 eth0 43:3a:25:59:¢6:9c live rate_100mb_fd, copper
Audit Log 2 ethl 5a:24:3d:9¢:81:9d live rate_100mb_fd, copper

3 eth2 82:24:8c:ae:81:64 live rate_100mb_fd, copper
Licenses
Team

Fig. 36 Puertos activos de la tarjeta Zodiac FX [Fuente propia]

Como en los pasos anteriores crear 3 configuraciones de tabla de flujo para

establecer comunicacion:

e Desde el puerto 1 hacia el puerto 3.

e Desde el puerto 2 hacia el puerto 3.

e Desde el puerto 3 hacia los puertos 1y 2.

Al crear estas configuraciones se tiene acceso a internet a través del puerto 3 de la

tarjeta Zodiac FX. Luego de crear las configuraciones acceder al mismo tiempo desde
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los hosts 1y 2 a cualquier pagina web y anotar el resultado. En la Fig. 37 se muestran

las configuraciones creadas.

@ Flows for Data Path ID: 00:00:7 X [l

< c @

ttps://192.168.1.12:8443/sdn/ui/app/index#flowd_madify,00:00:70:03: o w n @D e =
(/) nevan son controtter - ~ 116 2 sdn
m ~ Flows for Data Path ID: 00:00:70:b3:d5:6c:de:e2
| Refresh Add Delete Saved M Unsaved Other
Alerts
Applications Table ID Priority Packets Bytes Match Fields Actions
Configurations apply_actions:
v 0 0 3 544
Audit Log output: CONTROLLER
Licenses v o 100 164 16201 in_port: 1 apply_actions:
T output:3
Team
output: 3
Support Logs
apply_actions:
OpenFlow Monitor » 0 100 159 59677 in_port: 3 output: 1

output: 2

AnanElaw Tannlnmu

Fig. 37 Configuraciones creadas [Fuente propia]
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Anexo F

UNIVERSIDAD POLITECNICA SALESIANA
Sede Guayaquil

UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

Practica# 6

RED DEFINIDA POR SOFTWARE UTILIZANDO OPENDAYLIGHT.

Objetivos:

e Realizar la conexion de la tarjeta Zodiac FX con el controlador OpenDaylight.

e Comprobar la comunicacion entre los hosts conectados.

Instrucciones:

e Crear una maquina virtual con al menos 1 GB de RAM y 16 GB de disco para el
Optimo funcionamiento del controlador.

e Habilitar en la configuracién de la maquina virtual creada, en el apartado de

redes, el Adaptador Puente.

e Instalar y configurar los programas necesarios para generar topologias.
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Desarrollo:

Como dato curioso, al momento de instalar las librerias de ODL (OpenDaylight), no
todas tiene soporte para la arquitectura ARM, por lo que se procedié a desarrollar la
practica mediante una maquina virtual. ARM es la arquitectura en la que esta

desarrollado el procesador de la Raspberry Pi.

Para esta practica se debe utilizar la imagen ISO de Ubuntu Mate 16.04. Instalar el
sistema operativo Ubuntu y configurar sus interfaces de red para que pueda conectarse
por cable de red o Ethernet a la tarjeta Zodiac FX con direccién una direccién IP estatica

asignada y también tener conexién WiFi utilizando una direccion IP dindmica.

Luego de finalizar la instalacion de Ubuntu. Seleccionar el apartado de red en la

configuracién de la maquina virtual.

Configurar el Adaptador 1 y 2 como un adaptador puente, seleccionar la conexién

gue provee la maquina. En la Fig. 1 se muestra de una forma detallada.

& Controlador - Opendaylight - Configuracion ? X
g} General Red

E] Sistema Adaptador 1 Adaptador 2

! Pantalla

= Conectado a: | Adaptador puente e

\#/| Almacenamiento

Nombre: |Intel(R) Ethernet Connection 12171M N4

@B Audio

Dj e P Avanzadas

—

-F] Red

Fig. 1 Configuracion del adaptador puente [Fuente propia]
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Conectar un cable de red en el puerto 4 de la tarjeta Zodiac FX hacia el puerto
ethernet del computador que contiene la méaquina virtual. Ingresar al archivo de
configuracion de las interfaces de red mediante el siguiente comando: sudo nano

/etc/network/interfaces.

Madificar y configurar las interfaces de red. Donde enp0s3 se refiere a la red en el
adaptador 1y enp0s8 se refiere a la red en el adaptador 2. Se especifica que la interfaz
de red enp0s8 sea configurada de manera estatica con una direccion IP en el mismo
rango que la direccién IP de la tarjeta Zodiac FX y la interfaz de red enp0s3 es
configurada por medio del protocolo DHCP el cual asignara una direccion IP dindmica
a Ubuntu. En la Fig. 2 se visualiza la configuracion. Lo que se debe de agregar es lo

siguiente:

e autolo

¢ iface lo inet loopback

e auto enp0s3

e iface enp0s3 inet dhcp

e auto enp0s8

e iface enp0s8 inet static

e address 10.0.1.8
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e netmask 255.255.255.0

* controlador-odl@controladorodl: ~

/ o Editar Ver Buscar Terminal Ayuda
GMU nano 2.5.3 Archivo: /etc/network/interfaces

# interfaces(5) file used by ifup(8) and ifdown(8)
auto lo
iface lo inet loopback

auto enp@s3
iface enp®s3 inet dhcp

) Fig. 2 Archivo de configuracion de redes [Fuente propia]

Guardar con Ctrl + o y salir con Ctrl + x. Cuando se ha realizado la configuracion,
se debe reiniciar la maquina virtual para que los cambios guardados funcionen. En la

Fig. 3 se denota el uso del comando “ifconfig” para verificar las interfaces de red.

controlador-odl@controladorodl: ~

o Editar Ver Buscar Terminal
ontrolador-odl@controladorodl ifconfig

Link e e direcciénHW 08: bs5:72

Direc. inme ] ] 1.1 Difus.:192.168.1.63
Di ; : :

colisione H
Bytes RX:2018767 (2.8 MB) TX byt

Link anap‘EthHrnHt direcciénHW 88: C
Direc. inet:1 .1.8 Difus.:10.0.: M 255.255.255.0
Direccién in r,,aoo,:?ff, 4 A nlace
ACTIV \ \ NDO M i MTU: 1500 Mé ca:1l

® overruns:® carrier:0

long.colaT
65 (124.4 KB) TX bytes:55754 (55.7 KB)

Fig. 3 Interfaces de red [Fuente propia]
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Instalar el servidor SSH para poder hacer la conexién SSH, ya que en Ubuntu Mate
no viene instalado SSH por defecto; usar el siguiente comando: sudo apt-get install

openssh-server.

La distribucion de ODL compatible con la tarjeta Zodiac FX es la distribucion Lithium.

Obtener la direccion IP dindmica asignada, con el comando ifconfig. Descargar el
archivo de Lithium, ubicado en el repositorio, desde un equipo externo y transferir el
archivo descargado utilizando el programa WinSCP utilizando las credenciales
configuradas. El archivo a descargado es de tipo “tar.gz”, de tamafio “278797452”. Este
ya esta optimizado para que funcione junto con la tarjeta Zodiac FX, actualizar los

paquetes del sistema: sudo apt-get update.

Ya actualizados los paquetes, proceder a instalar los archivos necesarios para el
funcionamiento del controlador: sudo apt-get install -y bash-completion software-
properties-common pythonsoftware-properties sudo curl ssh git. En la Fig. 4 se

muestra el proceso de instalacién de los archivos.

controlador-odl@controladorodl:~$ sudo apt-get install -y bash-completion softwa
re-properties-common python tware-properties sudo curl ssh git
[sudo] password for controlador-odl:
Leyendo lista de paquetes... Hecho
Creando arbol de depen cias
eyendo la informacién de estado... Hecho
Se instalaran los siguientes paquetes adicionales:

apt apt-utils git-man libapt-inst2.® libapt-pkg5.® libcurl3-gnutls
liberror-perl python-apt python-pycurl python3-software-properties
software-properties-gtk unattended-upgrades

Paquetes sugeridos:
aptitude | synaptic | wajig apt-doc git-daemon-run | git-daemon-sysvinit
git-doc git-el git-email git-qui gitk gitweb git-arch git-cvs git-mediawiki
git-svn python-apt-dbg python-apt-doc libcurl4-gnutls-dev python-pycurl-dbg
python-pycurl-doc bsd-mailx default-mta | mail-transport-agent needrestart

Fig. 4 Instalacién de archivos para ODL [Fuente propia]
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Ingresar al archivo de configuracibn de SSH para cambiar de estado la linea
“PermitRootLogin” a “Yes” como se observa en la Fig. 5. acceder al archivo utilizando

el comando: sudo nano /etc/ssh/sshd_config.

+ controlador-odi@controladorodl: -

hivo Editar Ver Terminal Js

B GNU nano 2.5.3 Archivo: Jetc/ssh/sshd config Modificado

Fig. 5 Archivo de configuracion de SSH [Fuente propia]

Guardar la configuracion y salir, luego iniciar el servicio SSH con la siguiente linea
de comandos: sudo service ssh start y luego sudo ssh-keygen -t rsa -P "". Esto se

verifica en la Fig. 6.
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Archivo Editar Ver Buscar Terminal Ayuda
jcont olador-odl@controladoroc gen -t rsa -P
[ Generating public/private rsa key pat
Enter file in which to e key ( /.ssh/id_rsa)
directory '/ro

ssh/id_rsa.
/id_rsa.pub.

SHA256 :VFoZETM7myxatR3QwvIbQzyiw713GAbb0SZLxgb1ljZM root@controladorodl
randomart image is:

-[SHA256]
controlador-odl@controladoreodl:~$

Fig. 6 Contrasefia generada [Fuente propia]

Realizados los pasos anteriores, agregar el repositorio que contiene la versién de
Java (en este caso Java en su versién 8) con la que se puede utilizar el controlador
ODL: sudo add-apt-repository ppa:webupd8team/java. En la Fig. 7 se visualiza la

adicion del repositorio.

controlador-odl@controladorodl:~ do add-apt-repository ppa:webupd8team/java
The Oracle JDK License has changed for relea starting April 16, 2819.

The new Oracle Technology Network License Agreement for Oracle Java SE is substa
ntially different from prior Oracle IDK licen The new license permits

n uses, such as personal use and opment use, at no cost -- but other
uthorized under prior Oracle JDK licenses may no longer be available. Plea

iew the s carefully before downloading and using this product. An FAQ

ilable h : https://www.oracle.com/technetwork/java/javas verview/oracle-]
fags.html

Oracle Java downloads now require logging in to an Oracle account to download Ja
va updat like the latest Oracle Java 8u21ll / Java SE 8u212. Because of this I
cannot update the PPA with the latest Java (and the old links were broken by Or
acle).

For this reason, THIS PPA IS DISCONTINUED (unless I find some way around this 11
mitation).

Oracle Java (JDK) Installer (automatically downloads and installs Oracle JDKS8).
There are no actual Java files in this PPA.

Important -> Why Oracle Java 7 And 6 Installers No Longer Work: http://www.webup
d8.org/2017/06/why-oracle-java-7-and-6-installers-no.html -

Fig. 7 Repositorio de Java [Fuente propia]
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Realizar nuevamente una actualizacion de los paquetes con: sudo apt-get update.

Proceder a la instalacion de Java en su version 8, como se visualiza en la Fig. 7, el
repositorio en el que se alojaba Java fue actualizado, motivo por el cual, no se puede
agregar Java desde la ruta agrega anteriormente. Entonces, proceder a instalar la
version JDK (Java Development Kit) 8 de Java con el siguiente comando: sudo apt-get
-y install openjdk-8-jre. Después, ingresar la ruta del directorio personal para poder

exportar la variable de entorno de Java: sudo nano ~/.bashrc.

Como se muestra en la Fig. 8, en la parte final del texto del directorio se procede a
la declarar la variable de entorno de java necesaria para el funcionamiento de ODL, lo
recomendable es buscar manualmente la carpeta en la que se aloja el archivo

JAVA_HOME.

@ Aplicaciones Lugares Sistema £) 3 1y @) = dom 1desep, 20:04 (H)

e controlador-odl@controladorodl: ~

Archivo Editar Ver Buscar Terminal Ayuda
GNU nano 2.5.3 Archivo: /home/controlador-odl/.bashrc Modificado

i# enable programmable completion features (you don't need to enable
i# this, if it's already enabled in /etc/bash.bashrc and /etc/profile
!# sources /etc/bash.bashrc).
if ! shopt -oq posix; then
if [ -f /usr/share/bash-completion/bash_completion ]; then
. Jusr/share/bash-completion/bash_completion
elif [ -f /etc/bash_completion ]; then
. /etc/bash_completion

export JAVA_HOME:”/usr/lib/jvm/java-8-openjdk-amd64ﬂ

Fig. 8 Directorio personal de la maquina virtual [Fuente propia]
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Guardar y salir del directorio, inmediatamente verificar la configuracion realizada,
como se tiene en la Fig. 9, con los siguientes comandos: . ~/.bashrc y después echo

$JAVA_HOME.

[ — S,
e controlador-odl@controladorodl: ~

IArchivo Editar Ver Buscar Terminal Ayuda

controlador-odl@controladorodl:~$ . ~/.bashrc

controlador-odl@controladorodl:~$

Fig. 9 Variable de entorno JAVA_HOME declarada en el sistema [Fuente propia]

Todo esta preparado para proceder a instalar el controlador. Abrir la terminal,
situarse en el directorio del escritorio donde se encuentra el archivo descargado del
repositorio cd Escritorio y luego ejecutar el siguiente comando para descomprimir

dicho archivo: sudo tar zxvf distribution-karaf-0.3.0-Lithium.tar.gz.

Realizada la descompresion del archivo, ingresar a la carpeta donde se
descomprimio el archivo: cd distribution-karaf-0.3.0-Lithium. Ejecutar el controlador
para que se muestre el logo del controlador, como se tiene en la Fig. 10, con la siguiente

linea de comando: ./bin/karaf.
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Openl]DK 64-Bit
d in 8.8

ritorioS cd distribution-karaf-0.3.0-Lithium
ritorio/distribution-k: Lithium$ ./bin/fka

support was remove

c command.
:shutdown' or 'leogout' te shutdown OpenDaylight.

Fig. 10 Controlador OpenDaylight [Fuente propia]

Esperar un momento para que se ejecute el controlador y debe aparecer el logo del

controlador OpenDaylight, esto significa que esta correctamente instalado y ejecutado,

incluyendo todas sus dependencias, pero por el momento OpenDaylight no cuenta con

ningin complemento instalado. En la TABLA | se indica todos los complementos que

deben ser instalados.

TABLA |

Complementos necesarios de ODL [Fuente propia]

Nombre

Descripcion

APIs de REST

Hace referencia a la instalacion de un grupo de pasos que
autorizan la comunicacion entre el controlador y las
aplicaciones de red.

Plugin de OpenFlow

Afirma el sustento del protocolo OpenFlow en sus versiones
mas recientes. Para el caso de ODL, en la version Lithium, se
asegura el soporte desde la version 1.0 hasta la 1.3 (las cuales
son versiones estables) y un soporte adicional a la version de
prueba 1.4. Ademas, el plugin de OpenFlow le revela al
controlador el puerto TCP/UDP de comunicacion con el
dispositivo de red, denominado puerto OpenFlow. En el caso
de ODL, seria el puerto 6633.

L2 switch

Testifica la comunicacion con cualquier tipo de conmutador de
capa 2, precisamente autorizado para OpenFlow.
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SAL El servicio de abstraccién de capa (SAL) se usa para extirpar
informacion de red que, notificada por el protocolo OpenFlow,
no pertenece a instrucciones del conmutador. Con este
servicio es viable que el controlador extirpe estadisticas sobre
el estado de la red y caracteristicas de esta, como la topologia.

Herramientas de | Son un conjunto de herramientas y bibliotecas que toleran
Yang aplicaciones, que estan basadas en Java, en el controlador
ODL. Fundamentalmente, es el complemento que permite la
comunicacion entre el controlador y las aplicaciones de red.

D-Lux Provee la interfaz grafica web donde se observa la
configuracion del controlador e informacién sobre estadisticas
recopiladas.

Para instalar los complementos que se utilizaran, incluyendo la interfaz web de ODL,
ingresar los siguientes comandos: feature:install odl-restconf-all  odl-
openflowplugin-all odl-12switch-all odl-mdsal-all odl-yangtools-common odl-dlux-

all.

En la Fig. 11 se observan loa complementos de ODL necesarios para que el

controlador funcione:

@Apli::a::i::mes Lugares Sistema 3] 3 1y 4)) = dom 1desep,21:22 (H
(]
+ controlador-odl@controladorodL: ~/Escritorio/distribution-karaf-0.3.0-Lithium

Archivo Editar Ver Buscar Terminal Ayuda
f i stconf-all odl-openflowplugin-all odl-12switch-all o«

@
dl-mdsal-all odl-yang
@

Fig. 11 Instalaciéon de complementos de ODL [Fuente propia].
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Esperar a que todos los complementos se instalen y después ingresar a la interfaz

web del controlador.

Para ingresar, se debe de escribir la siguiente direccion URL en el navegador:

http://localhost:8181/index.html#/login.

Las credenciales por defecto son:

e Usuario: admin

e Contrasefa: admin

Por lo general en el primer ingreso aparece un error, pero no significa que hay error
en la instalacion significa que aun se estan cargando los complementos hay que esperar
e intentar nuevamente. En la Fig. 12 se muestra la pagina de autenticaciéon del
controlador y en la Fig. 13 se observa la pagina de inicio de la interfaz gréfica del

controlador ODL:
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* OpenDaylight Dlux - Mozilla Firefox

OpenDaylight Dlux

€ ) O localhost:8181/index.html#/login e | |Q search TtTBa 9 3 »

Please Sign In

. OPEN

[J Remember Me

Login

Fig. 12 Pagina de autenticacién ODL [Fuente propia]

Lug S af)

OpenDaylight Dlux - Mozilla Fire fox

€ | @ |localhost:8181/index.html#/topology e || Q search W B8 ¥+ »

S, Topology

Controls

Pulse para cambiar al «Area de trabajo 4»

) Open

Fig. 13 Interfaz grafica web de ODL [Fuente propia].
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En la interfaz web se deben utilizar los dos primeros apartados, los cuales son
“Topology” que sirve para visualizar la topologia de la red o plano de datos y “Nodes”
muestra los dispositivos que estan conectados al controlador, junto con las estadisticas

de los mismos.

Proceder a instalar ciertas funciones que se deben de usar mas adelante. Se

descarga “git” con el comando: sudo apt-get install git.

Instalar el sistema de gestion de paquetes “npm” con el siguiente comando: sudo

apt-get install npm.

Instalar “nodejs-legacy”, Node.js es una plataforma basada en los archivos
JavaScript de Chrome para crear facilmente aplicaciones de red rapidas y escalables:

sudo apt-get install nodejs-legacy.

En la Fig. 14 se visualiza la clonacién de archivos para el controlador. Clonar los
archivos de la aplicaciéon OpenDaylight-OpenFlow-app desde el siguiente repositorio de
esta forma: sudo git clone https://github.com/CiscoDevNet/OpenDaylight-

OpenFlow-App.

253




@.ﬂ.pli-::au::iu:::nes Lugares Sistemna 3] 13 @) == lun 2desep,00:20 B

.

* controlador-odl@controladorodl: ~

Editar Ver Buscar Terminal A)

mp
controlador-odl

Fig. 14 Clonacion desde repositorio [Fuente propia].

Acceder a la carpeta de OpenDaylight-OpenFlow-App e instalar lo siguiente con el

comando: sudo npm install -g grunt-cli.

Ingresar al siguiente archivo para cambiar ciertas configuraciones: sudo nano

Jofm/src/common/config/env.module.js.

Dentro del archivo cambiar la opcién de “baseURL” por la direccion IP dinamica del

controlador como se muestra en la Fig. 15:

@ Aplicaciones Lugares Sist

* controlador-odi@controladorodl: ~/OpenDayLight-OpenFlow-App

Fig. 15 Edicion del archivo [Fuente propia]
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Guardar y salir, después ejecutar la aplicacién de la forma como se visualiza en la

Fig. 16:

l@-.L'\[.vliu::a-::iu::sn-es Lugares Sistema ) 13 1)) == lun 2desep, 00:35 (O
s controlador-odl@controladorodl: ~fOpenDayLight-OpenFlow-App o
Archivo Editar Ver Buscar Terminal Ayuda

nDayLight-OpenFlow-AppS sudo grunt

ting

started connect web server on http://localhost:9000

Fig. 16 Ejecucion OpenFlow Manager [Fuente propia]

Al finalizar se muestra un enlace al que se debe ingresar para acceder a la interfaz
web de OpenFlow Manager, pero antes que eso instalar Mininet para crear topologias:

sudo apt-get install Mininet.

Y ejecutar Mininet con el comando: sudo mn —controller=remote,ip=192.168.1.13.
Donde la direccién IP ingresada es la direccion IP dinamica asignada, verificar con el
comando “ifconfig”. En la Fig. 17 se tiene la creaciobn de una topologia para la

ejecucion de Mininet:
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® controlador-odl@controladorodl: ~
Archivo Editar Ver Buscar Terminal Ayuda
l&|controlador-odl@controladorodl:~ do mn --controller=remote,ip=192.168.1.13
WX *** Creating network
**% Adding controller
*** Adding hosts:
thi h2
*** Adding switches:
dis|s 1
0.3.*** pAdding links:
(h1, s1) (h2, s1)
*** Configuring hosts
h1 h2
_|*** starting controller
disicp
f*** starting 1 switches
Zil aac
**% Starting CLI:
mininet> ||

Fig. 17 Ejecucion de Mininet [Fuente propia]

Ingresar con el link proporcionado anteriormente a la interfaz web de OpenFlow
Manager para verificar la topologia, aparecera la tarjeta Zodiac FX si esta conectada y

el controlador, como se observa en la Fig. 18:

(- | @ | localhost:9000/#/openflow_manager/inde: ¢ | |Q Search

Basic view Flow management Statistics Hosts

Show host devices : O

=

openflow:123017682138850

Fig. 18 OpenFlow Manager [Fuente propia]
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Hacer ping para que se realice el envio de paquetes de un host a otro y recargar la

interfaz web de OpenFlow Manager para observar la topologia. El comando que se usa

es pingall, el cual se demuestra en la Fig. 19:

mininet> ping all

*** Unknown command: ping all
mininet> pingall

*** ping: testing ping reachability

: 0% dropped (2/2 received)

Fig. 19 Ping entre hosts [Fuente propia]

Se deben visualizar los hosts de Mininet en la aplicacion, como se tiene en la Fig.

20:

£

openflow:123017682138850

f—

s . .,
o’\ penflow: ]\.
2

-
A~ ™

host:Ba.06:0106:02:3a :

host:42:41:bd:-0d:f5:01

Fig. 20 Topologia de red en OpenFlow Manager [Fuente propia]
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También debe aparecer la misma topologia en la interfaz web de ODL, como se
sefiala en la Fig. 21, para ello recargar la pagina de la interfaz e ingresar al apartado de

topologia:

(€)@ [ localhost:s181/index.htmlz/topology & | [Q search | % & 35 » =
e

=

openflow:123917682138850

=

openflow: 1

host:42:4 1:bd:0d: (5:01 Lost:Ba:e6:91:¢6:02:3¢

B8 F1 [controlad... © oOpenDayli... [ [controlad... =1 [controlad.. Pulse para cambiar al sArea de trabajo 4»

Fig. 21 Topologia de red en OpenDaylight [Fuente propia].

Conectar una Raspberry Pi en uno de los puertos de la tarjeta Zodiac FX, debe de
aparecer una topologia extra, la cual es la de la Raspberry Pi conectada a la Zodiac FX.

Esto se lo muestra en la Fig. 22 y Fig. 23:
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Zodiac Fx.

openflow: 12301 TeI2L38850

host:bb: 27 ek 1 3:04:95

Fig. 22 Topologia de red fisica en interfaz web de ODL [Fuente propia]

13 4)) & lun 2desep, 02:18

v+ @ & »

Basic view Flow management Statistics Hosts

openflow:12391 7682138850

Show host devices : -
“ =] Zodiac Fx.

host:b8:2T:ab:13:04:05,_

]:_| Raspberry Pi

e+ B2

i0)
X

nA
¥ u

host:42:41:bd-0d:f5:01

{]

/s
[ 2]

openflow:1
host:Baie5:01:06:02:3a D B
@

=] [controlad Area de trabajo actu

=] [controlad... & OFM-Moz... ontrolad...

Fig. 23 Topologia de red fisica en OpenFlow Manager [Fuente propia]
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Luego conectarse a la tarjeta Zodiac FX utilizando el programa putty y restablecer la

configuracion de fabrica, mostrado en la Fig. 24:

Fig. 24 Restablecimiento de fabrica de Zodiac FX [Fuente propia]

Conectar en el puerto 1 de la tarjeta Zodiac FX otra Raspberry Pi, desactivar la
conexion WiFi. Luego el puerto 3 de la tarjeta Zodiac FX, conectarlo por cable de red a
internet. Se debe asignar una direccion IP dentro de la red al realizar este paso, como

se muestra en la Fig. 25y Fig. 26:

Fig. 25 Direccion IP asignada [Fuente propia]
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IP: 169.254.191.173
IP: 0.0.0.0

1 IP: 192.168.1.10
Type: Host

Fig. 26 Direccion IP desde la interfaz de ODL [Fuente propia]

Se conecté el puerto 2 de la tarjeta Zodiac FX por cable de red al computador que
contiene la maquina virtual del controlador. Para la practica utilizar otra de las Raspberry

Pi implementada en el médulo y desactivar la conexion WiFi.

Realizar una prueba de conectividad a la Raspberry Pi conectada en el puerto 1 de
la tarjeta Zodiac FX, es decir, hacer ping a la Raspberry Pi conectada al puerto 1, como

se expone en la Fig. 27:

B Simbole del sistema - ping 192,168,110

Fig. 27 Ping entre dispositivos en la red [Fuente propia]
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Realizar una prueba de conectividad ahora desde la Raspberry Pi a la direccion IP
del computador donde se encuentra ejecutandose la maquina virtual. Dicha prueba se

muestra en la Fig. 28.

Fig. 28 Prueba de comunicacion entre dispositivos [Fuente propia]

Configurar tabla de flujos para el controlador OpenDaylight desde la aplicacion
OpenFlow Manager en el apartado Flow Management y después seleccionar crear un

nuevo flujo, el cual es el icono sefialado en la Fig. 29:
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ACtvn Nams Dolein
2 = o
Flowrs
- °
i Devicn
Fhoe name i Taitsa ID Dervice Derelon Type nEme Opeytonal
1 letCwicen SUFSTABLE® 0 ool Qe wEWIh B O DEVICE
R R S ]
(. lc-CariGen SUFSTABLE a opendoa:1 Open whwitch Bdore OM DEVICE
014, takien] o-14
1 (et st opErioa 12331 Tl -FX WS O DEVICE
e e TEE2138950 LY srmallest
DI
SWIACH

Fig. 29 Creacién de un nuevo flujo [Fuente propia].

o X

o X

o X

3 30

Configurar las opciones TABLE, ID, PRIORITY, MATCH IN PORT. Estos campos se

muestran en la Fig. 30 y especifican en que tabla se debe de agregar el flujo creado, su

identificacion, la prioridad y la opcién “Match” que permite personalizar en que puerto

se ejecutan estas acciones.

Basic view Flow management|

o T
| e
E&x) o
Hard timeout
kdle timeout
Cookie
Cookie mask
i ) pray
Match
! In port
Metadata
| Metadata
: mask
Ethemet type

Fig. 30 Configuracion de flujos [Fuente propia]
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Seleccionar el puerto a configurar, para este caso el puerto 1 como se sefiala en la

Fig. 31:

Config ()
m ] D Operational [
Hard timeout
Devica
Idle timeout
i openfiow: 123017682138850 [Workd's s j
Cookie
Cookie mask General properties
i ) by | e
D
Match
) Inpar [| Priority 2
Metadata -
! In port
L Metadata —
openfiow: 123017682138850: 2
R ) openflow: 1220176821238850:3
Actions apenflow: 1230176821 38850: 1
Ethemet type
Dl‘DD S

Fig. 31 Configuracion de puertos [Fuente propia]

Seleccionar la Acciéon: DROP. Esta opcion no permite el paso de paquetes para este
puerto y después se guarda con SEND REQUEST. Lo mencionado se detalla en la Fig.

32:

Statistics Hosts
1 Actions
Ethemmet
wpe Drop
Source MAC
Destination Show preview Send request
MAC =
Actions
ADDED J Crop
[ ] |
Loophack [_
Flood
Flood all

Fig. 32 Configuracion de paquetes del puerto [Fuente propia]
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En la Fig. 33 se muestra el flujo creado en la lista del apartado “Flow management”:

. —
€ @ localhost @ | |Q search w B8 ¥ » =
Basic view Flow management Statistics Hosts
Show host devices : — m [id:CiiGe HUFSTA O openflow: 1 Open None ON DEVICE o X -
’ n0-14, BLE*0- vSwitch
u tabie:0] 14
. ml [id:CtiGe HUFSTA O openflow:1  Open Naone ON DEVICE o X
n 0-38, BLE*0- vSwitch
tabie:0] 28
MM [do, 0 0 openflow:1  Zodiac-FX  World's ON DEVICE £ XK
= table:0] 230176821  RevA smallest
- _—
¢ switch!
& _ ) ) .
M [id:CriGe HUFSTA O openflow:1  Zodiac-FX  World's ON DEVICE o X
n 0-33, BLE*D- 230176821 RevA smallest
tabie:0] k] 38850 OpenFlow
switch!
M [id:CtiGe HUFSTA O openflow: 1 Zodiac-FX  World's 'ON DEVICE o X
n 0-44, BLE*D- 230176821 RevA smallest
tabie: ] a4 3BB50 OpenFlow
st

Fig. 33 Flujo creado [Fuente propia]

Al realizar una conexion SSH utilizando el programa WinSCP hacia la Raspberry Pi
conectada al puerto 1 de la tarjeta Zodiac FX, se debe rechazar la conexion debido a la
configuracién realizada en el puerto 1 a través de la aplicacién del controlador. En la

Fig. 34 se visualiza el rechazo de la solicitud para la conexion:

0 Error de red: Conexign a «192.168.1.10= expirada.

Volver a conectar (7 5) Ayuda

Fig. 34 Solicitud rechazada [Fuente propia]
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Anexo G

UNIVERSIDAD POLITECNICA SALESIANA
Sede Guayaquil

UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

Practica# 7

IMPLEMENTACION DE UN FIREWALL MEDIANTE EL CONTROLADOR SDN RYU.

Objetivos:

¢ Iniciar el controlador Ryu como un firewall.
e Comprobar la comunicacion entre los hosts de Mininet.

e Crear y eliminar reglas para la comunicacion entre los hosts.

Instrucciones:

e Agregar un SO (Sistema Operativo) en la Raspberry Pi, en este caso se uso
Raspbian Stretch que se podra hacer la debida descarga del siguiente

repositorio.
e Descargar Python con todas sus librerias para su correcto funcionamiento.

o Descargar e instalar Ryu para poder ejecutarlo como un firewall.
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o Descargar xterm para poder abrir un terminal de los distintos dispositivos de la

red virtual.

Desarrollo:

Como de costumbre, el primer paso es actualizar el contenido del sistema raspbian
instalado en la Raspberry Pi con el comando: sudo apt-get update. Lo siguiente es

instalar Python mediante es sistema de gestion de paquetes: sudo apt-get install

python-pip.

Instalar “git”, el cual sirve para clonar contenido de una direccion URL especifica del
cual se quiere obtener la informaciéon: sudo apt-get install git. Después realizar la
instalacion de las librerias de Python para su correcto funcionamiento ya que el
controlador se instala y utiliza la arquitectura de la versién del Python instalada junto
con todas sus librerias: sudo apt-get install gcc python-dev libffi-dev libssl-dev

libxml2-dev libxsltl-dev zliblg-dev. Este proceso se visualiza en la Fig. 1:
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===

Fig. 1 Instalacién de las librerias de Python [Fuente propia]

Se necesitan instalar otras librerias, lo cual se hace con el siguiente comando: sudo
apt-get install python-eventlet python-routes python-webob python-paramiko. La

instalacion se muestra en la Fig. 2:

|

/thon-paramiko python-repoze.lru

0 to remove and 387 not upgraded.

will be used.

Fig. 2 Continuacion de la instalacion de las librerias de Python [Fuente propia]
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Otras librerias con las siguiente: sudo apt-get install python-pbr python-py
python-six python-oslo.config python-Ixml python-netaddr python-sphinx. Esto se

muestra en la Fig. 3:

i:

ython

Fig. 3 Librerias de Python [Fuente propia]

Se necesitan muchas librerias de Python para su debido funcionamiento, otras
librerias, mostradas en la Fig. 4, se instalan con el comando: sudo apt-get install build-

essential python-stdeb python-all-dev.

et install build

Fig. 4 Ultimas librerias de Python necesarias [Fuente propia]
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Luego, hay que clonar la informacién de un repositorio de GitHub para poder instalar
el controlador Ryu con git, programa instalado anteriormente. Se encuentra en GitHub
debido a que el controlador es OpenSource y todos pueden acceder a este ya que es
una herramienta de cédigo abierto y no se necesitan licencias para su funcionamiento,
se lo realiza con el comando: sudo git clone git:/github.com/osrg/ryu.git. La

clonacion se la muestra en la Fig. 5:

pi@raspberrypi:

ning into

pi@raspberrypi:

Fig. 5 Clonacién de Ryu desde GitHub [Fuente propia]

Ya que el controlador se ha instalado en la Raspberry Pi, lo siguiente es ingresar a
la ruta del controlador Ryu mediante el comando cd. El comando cd permite cambiar la
ubicacién actual en la terminal y permite situarse en una carpeta o directorio en
especifico, en la parte inferior de la llustracién anterior se puede observar el proceso:

cd ryu.

Una vez que se ha cambiado la ruta de la terminal, lo siguiente es instalar otras
librerias de Python mediante pip, en este caso se instalara “six --upgrade” que es una
libreria que es compatible tanto con Python 2 y Python 3, es de utilidad porque combina
las diferencias entre las versiones de Python con la finalidad de que todo cédigo escrito
en Python sea compatible con ambas versiones, con --upgrade se instala la version mas

reciente de la libreria six: sudo pip install six —upgrade.
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Después, dentro de la misma ruta de Ryu se instalara la version mas reciente libreria
de Python “eventlet”, la cual es una libreria de red concurrente que permite cambiar
cdmo se ejecuta un cdodigo, pero no cémo se lo escribe. Como se puede observar, en
la ilustracién anterior se realiza la instalacion de la libreria con el siguiente comando:

sudo pip install eventlet —upgrade.

Realizar la instalacion de la libreria de Python “msgpack”, este es un formato de
serializacién binario eficiente que permite intercambiar datos entre multiples idiomas.
Esta libreria se instala mediante “271slo.config”, 271slo.config es parte de una biblioteca
OpenStack para examinar las opciones de configuracion desde la linea de comandos y
los archivos de configuracion: sudo pip install 271slo.config msgpack-python. La

instalacion de la libreria se la sefiala en la Fig. 6:

Fig. 6 Instalacion de libreria mediante oslo.config [Fuente propia]

Instalar las herramientas pip-requires, como se muestra en la Fig. 7. Esto sirve para
solo instalar las dependencias que se mencionan en el archivo pip-requires con el

siguiente comando: sudo pip install -r tools/pip-requires.
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Fig. 7 Instalacidon de herramientas de pip-requires [Fuente propia]

Después de realizar la instalacion de pip-requires, se debe de instalar ./setup.py.
Setup.py es un archivo de Python, que generalmente indica que el modulo o el paquete
gue esta a punto de instalarse ha sido empaquetado y distribuido con Distutils, que es
el estandar para distribuir médulos de Python, esto le permite instalar facilmente
paquetes de Python. La instalacion se la realiza en la misma ruta del controlador Ryu

con el siguiente comando: sudo python ./setup.py install.

Desde otro terminal, como se hara uso de Mininet para la virtualizacion de una red

con todos sus elementos, se lo instala con lo siguiente: sudo apt-get install Mininet.

Instalaremos “xterm” para poder abrir terminales en cada elemento de la red que se

virtualizan en Mininet: sudo apt-get install xterm.

Con el siguiente comando se crea de una topologia simple de 3 hosts mediante
Mininet: sudo mn --topo single,4 --mac --switch ovsk --controller remote. Al instante
se abren los terminales de cada uno de los dispositivos de la red virtual creada con
Mininet, es decir, un terminal para el controlador, para el switch y terminales para cada

host, por el momento como en el comando se especificd con 4 hosts.
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Como primer paso se deben configurar las VLAN ID de cada uno de los hosts,

mostrado en la Fig. 8. Se configura lo siguiente en el host 1:

e ip addr del 10.0.0.1/8 dev h1-ethO

e iplink add link h1-ethO name h1-eth0.2 type vian id 2

e ip addr add 10.0.0.1/8 dev h1-eth0.2

e iplink set dev hl-eth0.2 up

AP 2
—MAPPIHG

Fig. 8 Configuracion de VLAN ID en host # 1 [Fuente propia]

En el host 2:

e ip addr del 10.0.0.2/8 dev h2-eth0O
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e iplink add link h2-ethO name h2-eth0.2 type vian id 2

e ip addr add 10.0.0.2/8 dev h2-eth0.2

e iplink set dev h2-eth0.2 up

En el host 3:

e ip addr del 10.0.0.3/8 dev h3-eth0

e iplink add link h3-eth0O name h3-eth0.110 type vlan id 110

e ip addr add 10.0.0.3/8 dev h3-eth0.110

e iplink set dev h3-eth0.110 up

En el host 4:

e ip addr del 10.0.0.4/8 dev h4-eth0O

e iplink add link h4-ethO name h4-eth0.110 type vlan id 110

e ip addr add 10.0.0.4/8 dev h4-eth0.110
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e iplink set dev h4-eth0.110 up

En el terminal del switch especificaremos la version del protocolo OpenFlow con la
gue se trabaja en cada host, como se muestra en la Fig. 9. El comando a usar es el

siguiente: ovs-vsctl set Bridge s1 protocols=OpenFlow13.

ctl set Bridge : OpenFlowls

Fig. 9 Version de OpenFlow especificada [Fuente propia]

Iniciamos Ryu como un firewall en el terminal del controlador (CO) con el siguiente
comando: ryu-manager ryu.app.rest_firewall. En la Fig. 10 se muestra lo mencionado

anteriormente:

rootid errypithomedpid ryu-manager ryu,app,rest_firewall
loadir UL fir 11
1|:|._=4|:|ir . ].].F'r'

4=Rn 1E TIPSet.

Fig. 10 Inicio de Ryu como Firewall [Fuente propia]
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Aparece este mensaje en el terminal como muestra de que se inicié exitosamente la

aplicacion, como se presenta en la Fig. 11.:

[FWILINFO] dpid= 0l: Join as firewall,

Fig. 11 Inicio de la aplicacién exitoso [Fuente propia]

Donde el “dpid” es la direccion MAC del switch virtualizado, hay que tener en cuenta
esta direccion MAC ya que se la utilizard en diversas ocasiones. Inmediatamente
después de iniciar el firewall, en el terminal cO (controlador), se debe de cambiar el
estado de este a habilitado ya que por defecto viene deshabilitado para cortar toda
comunicacion, ya que ya hay un terminal CO corriendo el controlador, se procede a abrir

otro en el terminal donde se esta ejecutando Mininet con el comando: xterm cO.

En el terminal recién abierto se ejecuta el comando que sirve para cambiar el estado
del firewall, el comando es el siguiente: curl -X PUT
http://localhost:8080/firewall/module/enable/0000000000000001. EI uso del

comando se lo muestra en la Fig. 12:

Fig. 12 Cambio de estado del firewall [Fuente propia]

276




Donde el “0000000000000001” es la direccién MAC del switch. Para confirmar el
estado se usa el comando: curl http://localhost:8080/firewall/module/status. Como

se observa en la Fig. 13:

dr azpberrypi i home/pi# curl httpi//loc firewall/modulesstatus
azpberrypis

us": "enable", "switch_id": "o

T e w  r ma

Fig. 13 Confirmacién del estado del firewall [Fuente propia]

Seguido de esto, se expone mediante un ping la comunicacion entre hl y h2, como
aun no hay reglas escritas y guardadas, la comunicacion esta bloqueada. Un mensaje,
en el terminal donde se esta corriendo el firewall, debe de confirmar blogqueo de

comunicacion, como se indica en la Fig. 14:

Fig. 14 Comunicacion bloqueada [Fuente propia]

Para que haya comunicacion entre los dos hosts, se debe de crear una regla, como
se muestra en la Fig. 15. Primero se agrega la regla para la comunicacion ente hl a h2.

Como en el host 1 y en el host 2 su VLAN ID es 2, se escribe la regla de la siguiente
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forma: curl -X POST -d “{“nw_src”: “10.0.0.0/8”, “nw_proto”: “ICMP”}

http://localhost:8080/firewall/rules/0000000000000001/2.

roto": "ICHP"}' httpid

"wlan_id"3 2, "detail

Fig. 15 Regla para la comunicacién de hl a h2 [Fuente propia]

Después se escribe otra regla cambiando el “nw_src” a “nw_dst”: curl -X POST -d
{“nw_dst”: “10.0.0.0/8”, “nw_proto”: “ICMP”}y
http://localhost:8080/firewall/rules/0000000000000001/2.

Se puede visualizar el uso del comando en la Fig. 16:

"r_prota”s "ICHP'}' httpsd

"wlan_id"t 2, "detail

Fig. 16 Comunicacion entre hly h2 [Fuente propia]

Para corroborar que las reglas se hayan guardado, en el terminal donde corre el
firewall debe de aparecer un mensaje de que la regla ha sido afiadida correctamente,

como se puede observar en la Fig. 17:
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01 HTTR/L,1"

Fig. 17 Reglas agregadas correctamente [Fuente propia]

Si se desea observar toda la informacién sobre las reglas creadas, en el terminal CO
se debe de ingresar el siguiente comando: curl
http://localhost:8080/firewall/rules/0000000000000001/all. En la Fig. 18 se exhiben

las reglas creadas:

Fig. 18 Informacion de las reglas creadas [Fuente propia]

Para confirmar que la regla esté correctamente configurada, se realiza un ping entre
ambos hosts para detallar el funcionamiento de dicha regla. En la Fig. 19 se denota la

comunicacion entre el host 1y el host 2:
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Fig. 19 Comunicacion desde h1 a h2 [Fuente propia]

Como no hay alguna regla que permita la comunicacion entre h3 a h4 o viceversa,
para corroborar esto se debe de hacer ping de h3 a h4, como se observa en la Fig. 20,
debe de aparecer el siguiente mensaje en el terminal que esta ejecutando Ryu como

firewall:

CFUILINFO]

htﬂ

Fig. 20 Bloqueo en la comunicacion entre h3y h4 [Fuente propia]
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Anexo H

UNIVERSIDAD POLITECNICA SALESIANA
Sede Guayaquil

UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

Practica# 8

IMPLEMENTACION DE UN SWITCH SIMPLE MEDIANTE EL CONTROLADOR SDN

RYU.

Objetivos:

e Ejecutar la aplicacién Simple Switch de Ryu para agregar los flujos a la Zodiac
FX.
e Comprobar la comunicacion entre los hosts conectados a la Zodiac FX.

e Verificar la topologia formada con la aplicacién Flow manager.

Instrucciones:

e Agregar un SO (Sistema Operativo) en la Raspberry Pi 3 Model B, en este caso
se usO Raspbian Stretch que se podra hacer la debida descarga en el repositorio

acordado.
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e Instalar Apache para no tener inconvenientes al usar la aplicacién Flow
Manager.

e Descargar Python con todas sus librerias para su correcto funcionamiento.

Desarrollo:

Como primer paso hay que actualizar el contenido del sistema de la Raspberry Pi 3
Model B con el comando, para ello se debera abril la terminal e ingresar la siguiente

linea de comando: sudo apt-get update.

Después proceder a realizar la debida instalacion de Apache en su segunda version
para poder visualizar el contenido de Flow manager ingresando el comando: sudo apt-

get install apache2.

Para esta préactica también se requiere de la instalaciéon de todos los paquetes de
Python de igual forma que en la préactica # 7 (Anexo G), para ello se debe de usar los

siguientes comandos:

e sudo apt-get install python-pip

e sudo apt-get install git

e sudo apt-get install gcc python-dev libffi-dev libssl-dev libxml2-dev

libxsltl-dev zliblg-dev
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e sudo apt-get install python-eventlet python-routes python-webob python-

paramiko

e sudo apt-get install python-pbr python-py python-six python-oslo.config

python-Ixml python-netaddr python-sphinx

o sudo apt-get install build-essential python-stdeb python-all-dev

Una vez se haya instalado las librerias de Python, se debera de clonar Ryu desde
su repositorio en GitHub con el siguiente comando: sudo git clone

git://github.com/osrg/ryu.git

Se debe de seguir instalando paquetes de Python para el debido funcionamiento de
Ryu, estos paquetes se los instala dentro de la carpeta donde se encuentre Ryu de la

siguiente forma: cd ryu.

De igual forma que en la practica # 7 (Anexo G), se deben de instalar los siguientes

paquetes con sus respectivos comandos:

e sudo pip install six —upgrade

e sudo pip install eventlet —upgrade

e sudo pip install oslo.config msgpack-python
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e sudo pip install -r tools/pip-requires

e sudo python ./setup.py install

Una vez instaladas todas las librerias de Python, se procede a clonar la informacion
de otro repositorio de GitHub para poder instalar una aplicacion del controlador Ryu, la

cual es Flow manager.

Flow manager es una aplicacién de cédigo abierto desarrollada para ser compatible
con el controlador Ryu, la cual permite el control manual sobre las tablas de flujo en una
red que haya sido implementada bajo OpenFlow. Se pueden crear, modificar o eliminar
flujos directamente desde la aplicacion de una manera mas sencilla y grafica. También
permite monitorear los switches OpenFlow y ver sus estadisticas. Es ideal para
aprender como funciona OpenFlow en un entorno de laboratorio, o en conjunto con otras
aplicaciones para ajustar el comportamiento de los flujos de red en un entorno de
produccion. EI comando a usar es el siguiente: sudo git clone
https://github.com/martimy/flowmanager. En la Fig. 1 se visualiza el proceso de

clonacion:

rtimy/flowmanager

Fig. 1 Clonacion de Flow manager desde GitHub [Fuente propia]
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Para poder tener acceso a una red WiFi en la Raspberry Pi que actia como
controlador y realizar la conexion por Ethernet (cable de red o RJ45) al puerto 4 de la
tarjeta Zodiac FX, se deben seguir los siguientes pasos. En primer lugar, es necesario
tener Raspbian en la Raspberry Pi y ademas tener activada la conexiéon SSH. Para
editar el archivo de configuracion de las interfaces de red se utiliza el siguiente comando:

sudo nano /etc/network/interfaces.

Una vez que se haya ingresado al archivo de configuracion, lo siguiente es ingresar
los parametros de la red Ethernet y de la WLAN, primero listaremos la configuracién

para la red Ethernet:

e auto ethO

e face ethO inet static

e address 10.0.0.2 (puede ser la direccion IP que se desee)

e netmask 255.255.255.0

Para la configuracion de la WLAN:

e allow-hotplug wlanO

o iface wlan0 inet dhcp
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o wpa-ssid "Nombre_Red_WiFi"

e wpa-psk "Contrasefia_WiFi"

Donde “Nombre_Red_ WiFi” es la red a la que se desea acceder y “Contrasefa_WiFi”
es la contrasefia de dicha red. Guardar las modificaciones y salir, en la Fig. 2 se tiene
la configuracion de las interfaces. Reiniciar la Raspberry Pi 3 Model B para que la

configuracion se establezca.

pi@raspberrypi: ~ S =

File Edit Tabs Help
GHNU nano 2.7.4 File: /etc/network/interfaces Modified

elp 1 Write Out wh
i Read File Re

Fig. 2 Configuracidn de interfaces [Fuente propia]

Configurar la tarjeta Zodiac FX ingresando la direccion IP Ethernet ingresada

anteriormente, esta direccion IP se la debe de ingresar como la IP del controlador
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OpenFlow en la configuracion de la tarjeta Zodiac FX, para ello descargar la aplicacion

“putty” mediante la siguiente linea de comando: sudo apt-get install putty.

Ejecutar el programa putty con el comando: sudo putty.

En la Fig. 3 se muestra la ventana del programa putty:

PuUTTY Configuration - o x
Category: Basic options for your PuTTY session
Specify the destination you want to connect to
; Host Name (or IP address) Port
Logging : S
_ ( ][22 |
=1 Terminal - - .
Connection type:
Keyboard O Raw O Telnet  Rlogin @& SSH O Serial
Sell Load, save or delete a stored session
Features Saved Sessions
= Window ( |
Appearance Default Settings Load
Behaviour
Save
Translation
) Delete
Selection
Colours
Fonts
=1 Connection Close window on exit:
Data ® Always (O Never O Only on clean exit
About Open Cancel

Fig. 3 Putty [Fuente propia]

Una vez ejecutado putty proceder a seleccionar la opcién “Serial” en lugar de “SSH”
(opcion establecida por defecto) y seleccionar el puerto al que se hace la conexién con

la tarjeta Zodiac FX (en estos casos, el puerto serial al que se conecta la tarjeta Zodiac

FX es el puerto ACMO).
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Cuando se activa el tipo de conexion serial hay que cambiar el puerto, se visualiza
por defecto “ttyCOMO” u otros, se debe cambiar por “ttyACMO” para poder ingresar a la
interfaz de linea de comandos de la tarjeta Zodiac FX, la cual se presenta en la Fig. 4,
dar enter o clic en Open y se procede a configurar, al principio la ventana no muestra

ningun tipo de informacion, presionar la tecla enter para que muestre informacion:

Fig. 4 Ventana de terminal de la Zodiac FX [Fuente propia]

Escribir el comando “help” para observar la lista de comandos que funcionan en la
tarjeta Zodiac FX para su configuracién. Con respecto a la configuracion, se muestra la

siguiente Fig. 5:
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ue L Ly e o L=

- N
[ fdev/ iy ACMO - PuTTY - o x

Fig. 5 Configuracion de la Zodiac FX [Fuente propia]

En la interfaz de linea de comando se puede configurar una direccion IP la tarjeta
Zodiac FX, laméascara de red, la direccion IP de la puerta de enlace (Gateway), direccién

IP del controlador OpenFlow, puerto OpenFlow, etc.

En éste caso, se establecen todos los valores predeterminados, excepto la direccion
IP del controlador OpenFlow y el puerto OpenFlow. Ingresar al modo de configuracion
“config”, y establecer la direccion IP del controlador OpenFlow se utiliza: set of-

controller (direccion IP del controlador OpenFlow).

Establecer el puerto en el cual OpenFlow funciona predeterminadamente, el cual es

el puerto TCP 6633: set of-port 6633.

Guardar la configuraciéon con el comando save y cerrar la interfaz de linea de

comando de la tarjeta Zodiac FX. Una vez que se haya configurado todo lo necesario
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para el correcto funcionamiento de la tarjeta Zodiac FX, ejecutar la aplicacion Flow
manager junto con la aplicacion simple_switch_13, la cual es una aplicacion
predeterminada de Ryu que permite que la tarjeta Zodiac FX funcione como un switch
para que en esta tarjeta procese los paquetes OpenFlow, cabe recalcar que para
ejecutar estas aplicaciones, primero deben de estar conectados los dispositivos que
funcionan como hosts, caso contrario, no se reconocen los dispositivos; ingresar el
siguiente comando: ryu-manager --verbose ~/flowmanager/flowmanager.py

ryu.app.simple_switch_13. En la Fig. 6 se sefiala la ejecucion de Flow Manager:

Flow Manager

pi@raspberrypi: ~/ryu
Switch ID(s) File Edit Tabs Help

Port Desc

Mo data to display...

Flow Summary - = Table stats

Fig. 6 Ejecucion de Flow manager [Fuente propia]

Esperar unos segundos para que se establezcan los flows (flujos) dentro de la
aplicaciéon Flow manager y proceder a ingresar a ella. La forma de ingresar a la interfaz

web de Flow manager es por medio de un navegador de internet con la siguiente
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direccién URL, se sugiere utilizar Google Chrome:

http://localhost:8080/home/index.html.

Una vez de dentro de la interfaz web, se pueden observar algunas pestafias de
opciones de configuracion, para este caso puntual se utilizaran las pestafias de home,

flows, topology y messages.

En el desarrollo se utilizaron dos laptops para la debida conexion (para el desarrollo
de la practica se deben utilizar las Raspberry Pi implementadas en el médulo), ambas
direcciones MAC deberian de aparecer, indicando con esto que si estan conectadas a

la tarjeta Zodiac FX. En la Fig. 7 se tiene la pagina de inicio de Flow Manager:

Bl i@ raspberrypi: ~ | e Flow Manager - Chro... Epl@mspberrypl: ~ E‘:_" /dev/ttyACMO - PUTTY

Flow Manager - Chromium
4 Flow Manager % ' [ Zodiac FX x

“ C | © localhost:8080/home/index html @

Flow Manager

Switch ID(s) - - Switch Desc

#>123917682138820 Dp Dese : World's smallest OpenFlow switeh!
Sw Desc :0.84
Hw Desc : Zodiac-FX Rev.A
Serial Num : none
Mir Desc - Northbound Networks

Port Desc - - Ports stats

PORT MAX |HW TX TX T T*
0 1 1 0 eth0 0 BF-18:50:fa:ch:a0 0 0 0 0
0 1 2 ] ethl 0 be'64:00:2d:€7-03 0 0 0 0
0 1 3 0 eth2 0 da:7b:d6:32.dd.2e 1] 0 V] 0

b

Flow Summary - Table stats

W S

3

Fig. 7 Pagina de inicio de Flow manager [Fuente propia]

201




Para observar la topologia creada mediante la aplicacion “simple_switch_13” se
debe de ingresar a la pestafia de “topology” y comprobar lo siguiente que se observa en

la Fig. 8:

L]

=)
68:f7¢8-68:55:c0

.

=

db.c4.97:70ed 1b

Fig. 8 Topologia de red [Fuente propia]

Se pueden observar que fueron dos dispositivos los que se conectaron a la tarjeta
Zodiac FX, también se observa que ambas direcciones MAC y el puerto en el que fueron
conectados todos los dispositivos. Para tener mas informacién con respecto a la
conexion de los dispositivos, junto a la opcién “graph” esta la opcion “tables”, se
selecciona la opcion “tables” y se tendran los respectivos datos de los dispositivos, como

se expone en la Fig. 9:
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Switches

[{"ports™[{"hw_addr":"ch:4e:3e:a4:00:30","name":"eth0","port_no™:"00000001", dpid""000070b3d56cdec4 },
{"hw_addr";"9d:ah:65:6d:8d:bf","name":"eth1","port_no":"00000002","dpid":"000070b3d56cdec4},
{"hw_addr":"e4:b9:3f:35:4b:c9","name":"eth2","port_no":"00000003","dpid":"000070b3d56cdec4 ], "dpid":"000070b3d56cdecd ]

Links
1

Hosts

[{"port™{"hw_addr":"ch:4e:3e:a4:00:30","name":"eth0","port_no""00000001", "dpid":"000070b3d56cdecd },'mac":"d8:c4:97:70:e9:1b","ipv4":['0.0.0.0","169.254.173.111"],"Ipv6":
['feB80::d0ad:bf23:b546:ad6f T},{"port"™:{"hw_addr";"9d:ab:65:6d:8d:bf","name";"eth1", "port_no":"00000002","dpid";"000070b3d56cdec4 },"mac":"68:f7:28:68:55:c9","ipv4™:
['169.254.120.180", ipv6"[feB0:: 7d03:cd3e:64bd: 7804 T}

Fig. 9 Tablas de informacidén de dispositivos [Fuente propia]

En este apartado se puede observar el puerto, direccion MAC, direccion IPv4 y
también la direccion IPv6 de cada dispositivo que estan conectandose a la tarjeta. Si se
desean ver los paquetes recibidos y enviados en cada puerto de la tarjeta Zodiac FX,
se pueden revisar en la interfaz web de la tarjeta Zodiac FX. Se accede escribiendo en
la URL la direccion IP establecida de la Zodiac FX. En la Fig. 10 se demuestra el

apartado de los “Port Information”:
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< C ©10.0.1.99

Zodiac FX
Status Port Information
Update fiw — Ports
Display Port 1 Port 2 Port 3 Port 4
Ports Status: up up DOWN | UP
OpenFlow -
— VLAN Type: OpenFlow | OpenFlow | OpenFlow | Native
Meters VLAN ID: 100 ¥ 100 ¥ 100 v 200 v
Config RX Bytes: 44953 22497 0 59673
ey TX Bytes: 7232 6445 0 66290
VLANs RX Packets: 428 572 0 0
OpenFlow TX Packets: 68 40 106 o]
About RX Dropped Packets: |0 0 0 0
TX Dropped Packets: 0 0 0 0
RX CRC Errors: 0 0 0 0
Save | Cancel

Fig. 10 Informacién de los puertos de la Zodiac FX [Fuente propia]

Revisar los flujos o flows en el apartado de “Flows”, como se indica en la Fig. 11y

Fig. 12:

& C |® 100199

Zodiac FX

Status Flows
Update fiw .
= 2 flows installed
Display Showing flows 1 - 2
Ports
OpenFlow -
Flows
Flow 1
Meters Match:
Config
Attributes:
Network Table ID: 0 Ccookie:0x0
VLANs priority: @ puration: 188 secs
OpenFlow Hard Timeout: @ secs Idle Timeout: @ secs
Byte Count: 23469 Packet Count: 121
About Last Match: 0:60:00

Fig. 11 Flujo 1 instalado [Fuente propia]
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< C ®100.1.99

Zodiac FX

Instructions:
Status
Apply Actions:
Update fiw Output: CONTROLLER
Display
Ports
Flow 2
OpenFlow
Match:
Flows Destination MAC: ©1:80:C2:08:60:6E
Meters ETH Type: LLDP
nﬁg Attributes:
Network Table ID: © Cookie:0x0
VLANs priority: 65535 puration: 188 secs
OpenFl Hard Timeout: © secs Idle Timeout: © secs
¥ ow Byte Count: © Packet Count: 0
About Last Match: ©0:03:68
Instructions:
Apply Actions:
Output: CONTROLLER

Fig. 12 Flujo 2 instalado [Fuente propia]

Dentro de la interfaz de Flow manager, se pueden ver los mensajes enviados por

cada paquete. Esto se lo demuestra en la Fig. 13:

?* @ ! @raspberrypi: ~

% Messages x \ [ Zodiac FX X

Messages - Chromium

Messages - Chromium

~

€ | ® localhost:8080/home/messages.html Qf ©

Messages

OKIE [CONTENT

TIME - EASON [MATCH BUFFER ID

Sep 16 22:20:02 Packetin 123917682138820 ACTION  [(in_port, 1)] OxffffifffL

(src=d8:c4:97:70:e9:1b, dst=ff:

iE.ff, type=0x0800)

Sep 16 22:20:02 Packetin 123917682138820 ACTION  [(in_port, 1)] OxfiffifffL (src=d8:c4:97:70:€9:1b, dst=33:33:00:00:00:fb, type=0x86dd)

Sep 16 22:20:02 Packetin 123917682138820 ACTION  [(in_port, 1)] OxfffffffL (src=d8:c4:97:70:9:1b, dst=01:00:5e:00:00:fb, type=0x0800)

Sep 16 22:20:02 Packetin 123917682138820 ACTION  [(in_port, 1)] OxffffifffiL (src=d8:c4:97:70:€9:1b, dst=33:33:00:00:00:fb, type=0x86dd)

Sep 16 22:20:02 Packetin 123917682138820 ACTION  [(in_port, 1)] OxffffifffL (src=d8:c4:97:70:€9:1b, dst=01:00:5e:00:00:fb, type=0x0800)

Sep 16 22:20:01 Packetin 123917682138820 ACTION  [(in_port, 1)] OxfiffifffL (src=d8:c4:97:70:€9:1b, dst=ff:ff:f:f:ff, type=0x0800)

Sep 16 22:20:01 Packetin 123917682138820 ACTION  [(in_port, 2)] OxfffffffL (src=68:7:28:68:55:c9, dst=01:00:5e:7f:ff:fa, type=0x0800)
Sep 16 22:20:01 Packetln 123917682138820

Messages Sep 16 22:20:01 Packetin 123917682138820

ACTION  [(in_port, 1)] OxffffifffiL (src=d8:c4:97:70:€9:1b, dst=01:00:5e:00:00:fc, type=0x0800)

ACTION  [(in_port, 1)] OxfifffiL (s1c=08:c4:97:70:9:1b, dst=33:33:00:01:00:03, type=0x86dd

0
0
0
0
0
0
0
0
0
0

Sep 16 22:20:01 Packetin 123917682138820 ACTION  [(in_port, 1)] OxfiffifffL (src=d8:c4:97:70:€9:1b, dst=01:00:5e:00:00:fc, type=0x0800)

Fig. 13 Detalles de mensajes de los puertos [Fuente propia]
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Para verificar si los hosts tienen comunicacién, realizar ping de uno a otro, tal cual
se muestra en la Fig. 14:

(100% perdidos),
Control-C

i
C:\Users\danie>ping 10.0.1.7

Haciendo ping a 10.

©.1.7 con 32 bytes de datos:
Respuesta desde 10.0.1.7:

bytes=32 tiempo<im TTL=64

Respuesta desde 10.0.1.7: bytes=32 tiempo=ims TTL=64

Respuesta desde 10.0.1.7: bytes=32 tiempo=1ims TTL=64
Respuesta desde 10.0.1.7: bytes=32 tiempo=ims TTL=64
Estadisticas de ping para 10.0.1.7:

Paquetes: enviados = 4, recibidos = 4, perdidos = @
(0% perdidos),

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = ©ms, Maximo = ims, Media = oms

C:\Users\danie>

Fig. 14 Comunicacion entre hosts exitosa [Fuente propia]
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Anexo |

UNIVERSIDAD POLITECNICA SALESIANA
Sede Guayaquil

UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

Practica#9

IMPLEMENTACION DE UN IDS MEDIANTE EL CONTROLADOR SDN RYU.

Objetivos:

e Establecer la integracion entre un controlador SDN y un IDS.
e Crear reglas que permitan el monitoreo del sistema

e Visualizar alertas configuradas en el controlador SDN.

Instrucciones:

e Crear una nueva interfaz de red Ethernet para el controlador Ryu.
e Instalar y configurar Snort.

e Establecer los parametros correctos para el funcionamiento de Pigrelay.
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Desarrollo:

Después de realizar la configuracion y ejecucion de controlador Ryu en la practica #
7y préactica # 8, se realizara nuevamente la configuracion de las interfaces de red de la
Raspberry Pi que funciona como controlador SDN para que se pueda establecer la
comunicacion entre el controlador mencionado y los hosts conectados a la tarjeta Zodiac
FX con el comando: sudo nano /etc/network/interfaces. En la Fig. 1 se muestra la

creacion de una nueva interfaz de red:

11 inet static

¢ 10.0.1.11

Fig. 1 Creacion de una nueva interfaz de red [Fuente propia]

La interfaz de red ethO es la direccion IP del controlador y la interfaz eth1 es aquella
que se utiliza para establecer comunicacion entre el controlador y el IDS Snort. Se
especifica que se debe conectar el adaptador de red USB a ethernet desde la Raspberry
Pi que actia como controlador al puerto #3 de la tarjeta Zodiac FX, luego conectar el
cable de red que va desde el puerto ethernet de la Raspberry Pi al puerto #4 de la tarjeta

Zodiac FX, como se indica en la Fig. 2:
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= IDS Snort.
m1 10.0.1.11/24

Controlador
B2 RYU.
m‘* eth0 10.0.1.8/24

)

10.0.1.9/24 10.0.1.10/24

Fig. 2 Topologia a implementar [Fuente propia]

Establecer las interfaces de red en los hosts 1y 2 como en la Fig. 3:

Fig. 3 Configuracién de la interfaz Ethernet en el host 1 [Fuente propia]

Se debe instalar Bison y Flex dos programas que funcionan en conjunto; Bison es

un generador de analizadores sintacticos (compiladores) y Flex es una herramienta que
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reconoce patrones léxicos en un fichero como en el caso de esta practica donde se
efectla la lectura de textos por parte de estos programas. sudo apt-get install bison

flex.

Instalar las dependencias de Snort como libpcap-dev que permite capturar paquetes
en la capa de red, libdumbnet-dev una libreria de red y libpcre3-dev para admitir
expresiones regulares este paquete contiene los archivos de desarrollo, encabezados

y documentacion:

e sudo apt-get install libpcap-dev

e sudo apt-get install libpcre3-dev

e sudo apt-get install libdumbnet-dev

Realizar la instalacion de sistema de deteccion de intrusos de nombre Snort, éste
programa de cédigo abierto cuenta con un lenguaje que permite la creacion de reglas
para monitorizar un sistema, se instala con el siguiente comando: sudo apt-get install
snort. Después establecer la red que va a ser monitoreada por Snort, dentro del rango
de la red se encuentran los hosts conectados en la tarjeta Zodiac FX, como se muestra

en la Fig. 4:
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Fig. 4 Red monitoreada por el IDS Snort [Fuente propia]

Utilizar el comando dpkg-reconfigure para restablecer la configuracion por defecto
gue se estableci6 en la instalacion de Snort: sudo dpkg-reconfigure snort. Después
elegir el modo manual y configurar interfaz con la que interactuaréa Snort la cual es eth1.

Estos pasos se pueden observar en las Fig. 5, Fig. 6, Fig.7, Fig. 8, Fig. 9y Fig. 10:

Fig. 5 Eleccién del modo de inicio para Snort [Fuente propia]
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Configuring snort
Interface(s) which Snort should listen on:

Fig. 6 Configuraciéon de Snort [Fuente propia]

| Configuring snort |}

"/sbin/route -n" (look for "0.0.8.8").

It is also mot uncommon to use an interface with no IP address
configured in promiscuous mode. For such cases, select the
interface in this system that is physically connected to the
network that should be inspected, enable promiscuous mode later
on and make sure that the network traffic is sent to this
interface (either connected to a "port mirroring/spanning" port
in a switch, to a hub, or to a tap).

You can configure multiple interfaces, just by adding more than
one interface name separated by spaces. Each interface can have
its own specific configuration.

Fig. 7 Configuracion de lainterfaz [Fuente propia]

| Configuring snort |
Please use the CIDR form - for example, 192.168.1.0/24 for a
block of 256 addresses or 192.168.1.42/32 for just one. Multiple
values should be comma-separated (without spaces).

Please note that if Snort is configured to use multiple
interfaces, it will use this value as the HOME_NET defimition for

all of them.

Address range for the local network:

Fig. 8 Establecimiento de la configuracion [Fuente propia]
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{ Configuring snort }-
Disabling promiscuous mode means that Snort will only see packets
addressed to the interface it is monitoring. Enabling it allows
Snort to check every packet that passes the Ethernet segment even
if it's a connection between two other computers.

Should Snort disable promiscuous mode on the interface?

<Yes> |III

{ Configuring snort
Please specify any additional options

lSnort should use.

Additional custom options:

Fig. 9 Configuracion de los diferentes apartados de Snort [Fuente propia]

{ ConTiguring snort |

A cron job can be set wp to send daily susmaries of Snort logs to
a selected e-mail address.

Please choose whether you want to activate this feature.

Should daily summaries be sent by e-mail?

<ves> tio>

{ Configuring snort |}

Snort restart reguired

Az Sport is manually launched, you need to run “service snort
restart” for the changes to take place.

Fig. 10 Finalizacion de la configuracion [Fuente propia]

Se debe realizar la integracion de la aplicacion Pigrelay, ésta escucha los mensajes

de alerta de Snort del socket del dominio UNIX (socket virtual utilizado para la
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comunicacion entre procesos en los sistemas operativos) y lo envia al controlador Ryu
usando el socket de red. La integracion se realiza con el comando: sudo git clone

https://github.com/John-Lin/pigrelay.git.

Crear el archivo de reglas que utilizara Snort para la monitorizacién del sistema. Para
ingresar a la direccion de Snort y crear las reglas se usa el comando: sudo nano

letc/snort/rules/reglasids.

Las cabeceras de una regla de Snort son:

<accion> <protocolo> <direccién de origen> <puerto origen> <direccion> <direccién

destino> <puerto destino>

Accibn: La accion es "alerta", esto confirma la generacion de una alerta cuando se
cumplan las condiciones establecidas. Los paquetes se registran de manera

predeterminada cuando se genera una alerta.

Protocolo: En el caso de ser el protocolo ICMP, significa que la regla se aplica solo
en paquetes de tipo ICMP. En el motor de detecciéon de Snort, si el protocolo de un
paquete no es ICMP, el resto de la regla no se considera para ahorrar tiempo en los
procesos. La parte del protocolo juega un papel importante cuando desea aplicar las

reglas de Snort s6lo a paquetes de un tipo particular.

Direccion de origen y puerto de origen: Cuando se configura con la opcién "any",

significa que la regla se adapta a todos los paquetes que provengan de cualquier fuente.
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Por supuesto, los nimeros de puerto no tienen relevancia para los paquetes ICMP. Los

nameros de puerto son relevantes solo cuando el protocolo es TCP o UDP.

Direccidn: La direccion se establece de izquierda a derecha utilizando el simbolo -
>. Esto muestra que la direccién y el numero de puerto en el lado izquierdo del simbolo
son el origen y los del lado derecho son el destino. También significa que la regla se
aplica a los paquetes que viajan desde el origen hasta el destino. También puede usar
un simbolo <- para invertir el significado de la direcciéon de origen y de destino del
paquete. El simbolo <> también se puede utilizar para aplicar la regla en paquetes que

van en cualquier direccion.

Direccion de destino y direccion del puerto: Al estar ambos configurados con
"any", significa que la regla se aplica a todos los paquetes independientemente de su
direccién de destino. La direccion de una regla no juega ningln papel porque la regla
se aplica a todos los paquetes ICMP que se mueven en cualquier direccion, debido al

uso de la palabra clave "any" en las partes de direccién de origen y destino.

Agregar las siguientes reglas al archivo “reglasids” recién creado; éstas reglas se las

visualizan en la Fig. 11. Las reglas son:

e alert icmp any any -> any any (msg:"Mensajes ICMP detectados”;

sid:1000001;)

e alert tcp any any -> any any (msg:"Acceso al puerto 80"; sid:1000002;)
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Modified

GNU nano 2.7.4 File: /etc/snort/rules/reglasids

Fig. 11 Archivo de reglas [Fuente propia]

Editar el archivo de configuracion de Snort y establecer la ruta del archivo de las

reglas con el comando: sudo nano /etc/snort/snort.conf.

Seguido, modificar la ruta del archivo de las reglas creadas sustituyendo local.rules

por reglasids el archivo que fue creado anteriormente, como se sefiala en la Fig. 12:

File: 7etc/snort/snort.conf Modified

include SRULE PATH/reglasidsll |

Fig. 12 Archivo de configuracidon de Snort [Fuente propia]

Ingresar al directorio del controlador Ryu: cd ryu/ryu/app y modificar el archivo de
la aplicacion que permite la comunicacion entre el controlador y Snort: sudo nano

simple_switch_snort.py con los siguientes datos:

e # Copyright (C) 2013 Nippon Telegraph and Telephone Corporation.

e # Licensed under the Apache License, Version 2.0 (the "License");
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# you may not use this file except in compliance with the License.

# You may obtain a copy of the License at

# http://www.apache.org/licenses/LICENSE-2.0

# Unless required by applicable law or agreed to in writing, software

# distributed under the License is distributed on an "AS IS" BASIS,

# WITHOUT WARRANTIES OR CONDITIONS OF ANY KIND, either express or
implied.

# See the License for the specific language governing permissions and
limitations under the License.

#Integracién del controlador Ryu y Snort.

#lmportacion de librerias.

from __future__ import print_function

import array

from ryu.base import app_manager

from ryu.controller import ofp_event

from ryu.controller.handler import CONFIG_DISPATCHER,
MAIN_DISPATCHER

from ryu.controller.handler import set_ev_cls

from ryu.ofproto import ofproto_v1 3

from ryu.lib.packet import packet

from ryu.lib.packet import ethernet

from ryu.lib.packet import ipv4

from ryu.lib.packet import icmp

from ryu.lib import snortlib

#Inicio de la aplicacion.
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#Definicion del controlador.
class SimpleSwitchSnort(app_manager.RyuApp):
OFP_VERSIONS = [ofproto_v1l 3.0FP_VERSION]
_CONTEXTS = {'snortlib": snortlib.SnortLib}
#Definicion de variables.
def __init__(self, *args, **kwargs):
super(SimpleSwitchSnort, self). __init__ (*args, **kwargs)
self.snort = kwargs['snortlib']
self.snort_port = 3
self.mac_to_port = {}
#Asegurarse que el campo del socket se encuentre siempre en True.
socket_config = {'unixsock’: True}
self.snort.set_config(socket config)
self.snort.start_socket_server()
def packet_print(self, pkt):
pkt = packet.Packet(array.array('B', pkt))
eth = pkt.get_protocol(ethernet.ethernet)
_ipv4 = pkt.get_protocol(ipv4.ipv4)
_icmp = pkt.get_protocol(icmp.icmp)
if _icmp:

o self.logger.info("%r", _icmp)
if _ipv4:

o self.logger.info("%r", _ipv4)
if eth:

o self.logger.info("%r", eth)
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# for p in pkt.protocols:

# if hasattr(p, 'protocol_name’) is False:

# break

#  print('p: %s' % p.protocol_name)

#Alerta de paquetes entrantes hacia el controlador.
@set_ev_cls(snortlib.EventAlert, MAIN_DISPATCHER)

def _dump_alert(self, ev):

msg = ev.msg

print(‘alertmsg: %s' % ".join(msg.alertmsg))
self.packet_print(msg.pkt)

#Configuracién del Switch.
@set_ev_cls(ofp_event.EventOFPSwitchFeatures, CONFIG_DISPATCHER)
def switch_features_handler(self, ev):

datapath = ev.msg.datapath

ofproto = datapath.ofproto

parser = datapath.ofproto_parser

# install table-miss flow entry

# We specify NO BUFFER to max_len of the output action due to
# OVS bug. At this moment, if we specify a lesser number, e.g.,
# 128, OVS will send Packet-In with invalid buffer_id and

# truncated packet data. In that case, we cannot output packets
# correctly.

match = parser.OFPMatch()

actions = [parser.OFPActionOutput(ofproto.OFPP_CONTROLLER,

o ofproto.OFPCML_NO_BUFFER)]
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self.add_flow(datapath, 0, match, actions)
def add_flow(self, datapath, priority, match, actions):
ofproto = datapath.ofproto
parser = datapath.ofproto_parser
inst = [parser.OFPInstructionActions(ofproto.OFPIT_APPLY_ACTIONS,
o actions)]
mod = parser.OFPFlowMod(datapath=datapath, priority=priority,
¢ match=match, instructions=inst)
datapath.send_msg(mod)
@set_ev_cls(ofp_event.EventOFPPacketin, MAIN_DISPATCHER)
def packet_in_handler(self, ev):
msg = ev.msg
datapath = msg.datapath
ofproto = datapath.ofproto
parser = datapath.ofproto_parser
in_port = msg.match['in_port']
pkt = packet.Packet(msg.data)
eth = pkt.get_protocols(ethernet.ethernet)[0]
dst = eth.dst
src = eth.src
dpid = datapath.id
self.mac_to_port.setdefault(dpid, {})
# self.logger.info("packet in %s %s %s %s", dpid, src, dst, in_port)
# Captura de la direccion MAC para evitar inundacion.

self.mac_to_port[dpid][src] = in_port

310




o ifdstin self.mac_to_ port[dpid]:
o out_port = self.mac_to_port[dpid][dst]
o celse:
o out_port = ofproto.OFPP_FLOOD
e actions = [parser.OFPActionOutput(out_port),
= parser.OFPActionOutput(self.snort_port)]
e #Instalacion de flujos para evitar un paquete entrante.
e if out_port |= ofproto.OFPP_FLOOD:
o match = parser.OFPMatch(in_port=in_port, eth_dst=dst)
o self.add_flow(datapath, 1, match, actions)
e data = None
o if msg.buffer_id == ofproto.OFP_NO_BUFFER:
o data = msg.data
e out = parser.OFPPacketOut(datapath=datapath, buffer_id=msg.buffer_id,
e in_port=in_port, actions=actions, data=data)

e datapath.send_msg(out)

Iniciar el controlador Ryu junto con la aplicacion que permite la union entre
controlador e IDS con el comando: sudo ryu-manager --verbose
~/flowmanager/flowmanager.py ryu.app.simple_switch_snort. En la Fig. 13 se

muestra la ejecucion de lo mencionado anteriormente:
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Fig. 13 Inicio del controlador con la aplicacién de Snort [Fuente propia]

En otra terminal se debe iniciar Snort detallando que se debe monitorear la interfaz
recién creada ethl utilizando el comando unsock que envia las alertas por medio de
un socket para ser analizadas por otra aplicacion y con la direccién de un archivo
temporal /tmp. El comando a usar es: sudo snort -i ethl -A unsock -I /tmp -c

letc/snort/snort.conf.

En la Fig. 14 se visualiza en la terminal los mensajes de inicio exitoso de Snort:

Fig. 14 Inicio de Snort [Fuente propia]
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Situarse en la carpeta temporal para localizar el archivo temporal que se genero6 al

iniciar Snort con los comandos:

e cd/tmp

e |[s-

Copiar el nombre del archivo log de Snort que se encuentra acompafiado de un

namero, tal cual como se muestra en la Fig. 15:

pifiraspberrypa
pifraspberrypi

snort_a

snort.log.158102703

Fig. 15 Archivo log de Snort [Fuente propia]

Situarse en la carpeta de pigrelay y editar el archivo de configuracion de la aplicacion

para realizar la integracion entre los tres programas: controlador Ryu, Snort y pigrelay.

e cd pigrelay

e sudo nano pigrelay.py
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En la Fig. 16 se sefiala cada parte de la configuracion de pingrelay:

File Edit Tabs Help
GNU nano 2.7.4 File: pigrelay.py

"/tmp/snort.log.1581827637"

ROLLER_POR

# [B: TLS/SS

Fig. 16 Configuracion de pigrelay [Fuente propia]

Ejecutar el archivo de pigrelay con el comando: sudo python pigrelay.py. En la Fig.

17 se visualiza la conexidén de pingrelay con el controlador Ryu:

Fig. 17 Conexion de pigrelay [Fuente propia]
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Los hosts conectados a la tarjeta Zodiac FX tiene interfaces de red configuradas, a
ambas Raspberry Pi se les asignaron direcciones IP dentro del rango de la red

10.0.1.0/24:

e Raspberry Pihost 1 =10.0.1.9/24

o Raspberry Pi host 2 = 10.0.1.10/24

Para comprobar el correcto funcionamiento e integracion del controlador Ryu con

Snort, se realiza una prueba de conectividad realizando el envio de un mensaje ICMP

desde la terminal en el host 2 hacia el host 1, lo cual se muestra en la Fig. 18:

s, time 1085ms

Fig. 18 Envi6 de mensajes desde el host 2 al host 1 [Fuente propia]

Como resultado se obtiene la visualizacion del mensaje que fue configurado para la

regla de mensajes ICMP en el archivo reglasids en el controlador Ryu:

e src: Direccion IP de la host fuente.

e dst: Direccion IP del host destino.
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En la Fig. 19 se tienen las alertas de eventos y los mensajes configurados:

p ,Csum=49933, dat cho(data=array('B', [0, 118, 65, 94, 182, 96, 14, 0, 8, 9, 10, 11, 12,
13, 14, 15, 16, 17, 18, 19, 20, 21, 22, 23, 24, 25, 26, 27, 28, 29, 30, 31, 32, 33, 34, 35, 36, 37
38, 39, 48, 4 14, 45, 46, 47, 48, 49, 508, 51, 52, 53, 54, 55]),id=17344,seq=2), type=8)

4808 Jdst="10.0.1.8"| flags=2, header_length=5, identification=20094, of fset=0, option=None, pr
os=0, total_length=84, tt1=64, version=4)

3c:75', ethertype=2048, src="bB:27:eb:ef:62:b2" ]_

Fig. 19 Deteccién de una alerta en el controlador Ryu [Fuente propia]
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Anexo J

UNIVERSIDAD POLITECNICA SALESIANA
Sede Guayaquil

UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

Practica # 10

RED DEFINIDA POR SOFTWARE CON EL CONTROLADOR RYU MEDIANTE SU

APLICACION FAUCET.

Objetivos:

e Analizar las tablas de flujo creadas con Open vSwitch y con la conexién fisica

con la Zodiac FX.
e Ejecutar la aplicacién Faucet de Ryu
e Configurar el archivo faucet.yaml para la conexién con la Zodiac FX.

e Observary verificar en el archivo .log la conexién exitosa con la Zodiac FX.

Instrucciones:

e Agregar un SO (Sistema Operativo) en la Raspberry Pi 3 Model B.

¢ Instalar Grafana, Prometheus y observar cada uno de sus apartados.
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Desarrollo:

Esta préactica se puede realizar con raspbian stretch en sus versiones 2017 o 2019,
ambas ISO se encuentran en el repositorio anteriormente acordado, se debe instalar y

configurar los componentes que se menciona en la TABLA | a continuacion:

TABLA |

Componentes para la Instalacion de Faucet [Fuente propial.

Componente. Propdsito.
Faucet. Controlador de red
Gauge. Controlador de monitoreo.
Prometheus. Sistema de monitoreo y base de datos.
Grafana. Panel de control.

Como primer paso es actualizar el contenido del sistema de la Raspberry Pi con el

siguiente comando: sudo apt-get update.

Como siguiente paso es agregar el repositorio oficial de faucet a nuestro sistema

para después realizar la instalacion con los siguientes comandos:

e sudo apt-get install curl gnupg apt-transport-https Isb-release
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e echo "deb https://packagecloud.io/faucetsdn/faucet/$(Isb_release -si | awk
Yprint  tolower($0)}')/ $(Isb_release -sc) main" | sudo tee

letc/apt/sources.list.d/faucet.list

o curl-L https://packagecloud.ioffaucetsdn/faucet/gpgkey | sudo apt-key add

e sudo apt-get update

Después, se instalan los paquetes que se requiere, en este caso se uso faucet-all-
in-one, el cual es un paquete que permite la instalacion de todas las dependencias
correctas para su debido funcionamiento, como se visualiza en la Fig. 1, el comando a

usar es el siguiente: sudo apt-get install faucet-all-in-one.

Pestanas Ayuda

Fig. 1 Instalacion de Faucet [Fuente propia]
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Una vez haya terminado la instalacion de Faucet, se procede a configurar
Prometheus, especificamente el archivo “prometheus.yml”, pero, Faucet nos otorga un
archivo de muestra que esta configurado para que Faucet y Gauge que se ejecuten en
la misma maquina que Prometheus. Para observar el archivo usamos el siguiente
comando: sudo vi /etc/faucet/prometheus/prometheus.yml. En la Fig. 2 se muestra

el contenido del archivo “prometheus.yml”:

nds. Default is ev

default is every

Fig. 2 Prometheus.yml [Fuente propia]

Para tener mas conocimiento sobre este archivo, se puede observar el archivo
faucet.rules.yml, que esta ubicado en la misma direccion que el archivo anterior. En la
Fig. 3 se presenta el contenido e informacion del archivo faucet.rule.yml. Para acceder

a éste se usa el siguiente comando: sudo vi /etc/faucet/prometheus/faucet.rules.yml.
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Fig. 3 Faucet.rules.yml [Fuente propia]

Después hacer que prometheus use el archivo de configuracién con faucet

agregando “—config.file=/etc/faucet/prometheus/prometheus.yml”, como se sefiala en

la Fig. 4. El comando a usar es el siguiente: sudo nano /etc/default/prometheus.

TGN nano 2.7.4 Fichero: /etc/default/prometheds

Fig. 4 Edicion de prometheus [Fuente propia]
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Para la finalizacion de la configuracion de Prometheus, lo Gltimo a realizar es reiniciar

Prometheus para aplicar los cambios: sudo systemctl restart prometheus.

Ahora hay que configurar Grafana, para ello debe de iniciar en el arranque y luego

iniciarlo manualmente, esto se puede realizar con los siguientes comandos:

e sudo systemctl daemon-reload

¢ sudo systemctl enable grafana-server

e sudo systemctl start grafana-server

En la Fig. 5 se muestra el uso de los comandos mencionados anteriormente:

aspberrypi

aspberrypi

Fig. 5 Configuracién de Grafana en el arranque [Fuente propia]
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Una vez hecho esto, se procede a realizar la configuracién de Grafana por medio de
su interfaz web. Se accede con el enlace “http://localhost:3000”, como se observa en

la Fig. 6, las credenciales son las siguientes:

e Usuario: admin

e Contrasefa: admin

J Grafana x | +
< X  ® localhost:3000/login B+« H O e

Forgot your password?

Documentation Support Community Op ce V6. 5 ew version available!

Fig. 6 Login de Grafana [Fuente propia]

Se debe de agregar una fuente de datos, en el apartado Name se escribe

Prometheus, en URL se escribe http://localhost:9090 como se sefiala en la Fig. 7:
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Fig. 7 Interfaz web de Grafana [Fuente Propia]

Posteriormente, se debe de agregar ciertos paneles para luego poder ver las
métricas de Faucet. En la interfaz web hay un icono “+” el cual se debe de dar click en
el icono y luego click en importar. Estos pasos se los muestran en las Fig. 8, Fig. 9y

Fig. 10:

Fig. 8 Adicién de paneles [Fuente propia]
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3 New dashboard - Grafan x Installation — Pythendo x | +
&« C (@ locahost3 ashboard/ne gld= &+ H 9 e

28 New dashboard -

sl NewPanel

Create

8. Dashboard

® Folder

| Y Import @ @

Choose

Add Query Visualization

Convert to row

Fig. 9 Importacidon de paneles [Fuente propia]

Import

Fig. 10 Subida de archivos .json [Fuente propia]

Para la importaciéon de los paneles, solamente se debe de descargar los siguientes
enlaces y cargarlos a través de la pantalla de importacion del panel Grafana, los

archivos los podremos descargar desde el repositorio anteriormente acordado. Los
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archivos son: faucet_instrumentation.json, faucet_inventory.json y
faucet_port_statistics.json. Después de subir los archivos uno por uno, se debe de

seguir los pasos tal cual estén en las Fig. 11, Fig. 12, Fig. 13 y Fig. 14:

a8
“f‘ Imp_oﬂ

Options
Name Faucet Inventory
Folder General ~
Unique identifier (uid) o value set change

Prometheus (] elect a P ethe o .

Import Cancel

Fig. 11 Opciones en laimportacién [Fuente propia]

Faucet Port Statistics - Grafana - Chromium - O x

"3 Faucet Port Statistics - ¢ % Installation — Pythondc x | +

< C @ localhost 3000/d/faucet-port-stats/faucet-port-statistics?orgld= H v B Y (2]
L a

@ Recent -
Y Filter by % Clear

B8 Faucet Port Statistics
Faucet Inventory

Faucet Instrumentation

=a New dashboard

Faucet Instrumentation 1@ New folder

?5 Import dashboard

Faucet Inventory

- mas Find dashboards on Grafana.com

Fig. 12 Lista de paneles agregados [Fuente propia]
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Faucet Instrumentation - Grafal

2=

Faucet Instrumentation - % | Bl Installation — Pythondc % | +

& C @ localhost:3000/d/faucet-instrumentation/faucet-instrumentation?orgld=1&refresh=30s v B9 (2]

B8 Faucet Instrumentation -

Systems Statistics

CPU Usage Used File Descriptors

2020-02-13 02:31:30
— localhost:930: 0.889%
0.133%

01:40 0 0 0 © o140

min

Memory Usage

Fig. 13 Faucet Instrumentation [Fuente propia]

Faucet Inventory - Grafana - Chromium

=

Faucet Inventory - Grafz: x Installation — Python do x | +

&« (&} @ localhost:3000/d/faucet-inventory/faucet-inventory?orgld= B | -] e

22 FaucetInventory -

Controller Count Datapath Count Port Count

2 N/A N/A

Datapath Inventory

Controller Inventory Python Inventory

Fig. 14 Faucet Inventory [Fuente propia]
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Ahora hay que configurar Faucet, en este caso primero usaremos Open vSwitch para
después observar los datos en el archivo .log. Para la configuracién se debe de editar
el archivo faucet.yaml (en el cual se debe de cerciorar la ubicacion que por defecto es
letc/faucet/faucet.yaml), el cual contiene cierta informacién sobre la topologia y las
VLANS, para editar este archivo se debe de usar el siguiente comando: sudo nano

letc/faucet/faucet.yaml. En la Fig. 15 se muestra el contenido del archivo faucet.yaml:

Fig. 15 Faucet.yaml [Fuente propia]

Mediante la configuracion dada, se crea solamente una ruta VLAN y una ruta de
datos con dos puertos, en este caso solamente basta usar dos puertos tanto en la
conexién con Open vSwitch o con la conexidn con la tarjeta Zodiac FX. Para verificar si
la configuracion es correcta se debe de wusar el siguiente comando
check_faucet_config /etc/faucet/faucet.yaml y si todo est4d correctamente
configurado, un mensaje que contiene toda la configuracion de Faucet. En la Fig. 16 se

detalla la correcta configuracién del archivo:
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spberrypi
raspberrypi

Fig. 16 Verificacion de la configuracion de faucet.yaml [Fuente propia]

Para comprobar y demostrar un error en el archivo faucet.yaml, cambiar la VLAN ID

de 100 a 1000 y después correr el comando para confirma la configuracion:

e sudo nano /etc/faucet/faucet.yaml

e check_faucet_config /etc/faucet/faucet.yaml

Después de observar el mensaje de error, lo editamos el archivo faucet.yaml con los
valores iniciales (VLAN ID = 100) y recargar Faucet con el siguiente comando: sudo

systemctl reload faucet.

Para verificar los registros del archivo faucet.log, hay que estar seguros en donde se
encuentra el archivo, este archivo de log se encuentra en la siguiente direccion:
“Ivar/log/faucet/faucet.log”. Para observar los logs de Faucet en el archivo hay que
usar el siguiente comando: les /var/log/faucet/faucet.log. En la Fig. 17 se muestran

los mensajes del archivo faucet.log:
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Fichero: /var/log/raucet/taucet.log

GNU nano 2.7.4

Fig. 17 Faucet.log [Fuente propia]

Seguido a eso se procede a configurar Gauge, pero no necesitamos editar la
configuracion predeterminada que se envia con Faucet porque esta configuracion es
suficiente para cumplir nuestro propésito. Si se requiere de alguna modificacion del
archivo la ruta es “letc/faucet/gauge.yaml”, para poder revisar la configuracion
predeterminada lo haremos con el siguiente comando: sudo nano

letc/faucet/gauge.yaml. En la Fig. 18 se visualiza el archivo gauge.yaml:
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Fig. 18 Gauge.yaml [Fuente propia]

Necesitaremos reiniciar Gauge para poder retomar los otros pasos: sudo systemctl

restart gauge.

Ahora se procede a realizar la conexion de la ruta de datos, primero se evallia con

Open vSwitch, por lo que hay que instalar dicho componente de la siguiente forma:

e sudo apt-get install apt-transport-https

e echo"deb https://packages.wand.net.nz $(Isb_release -sc) main" | sudo tee

letc/apt/sources.list.d/wand.list

e sudo curl https://packages.wand.net.nz/keyring.gpg -0

/etc/apt/trusted.gpg.d/wand.gpg
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e sudo apt-get update

e sudo apt-get install openvswitch-switch

Se utilizan dos espacios de nombres de red de Linux para poder suponer hosts que

permite crear trafico en nuestra red, como se muestra en la Fig. 19. Los comandos son:

e as ns(){

e NAME=$1

e NETNS=faucet-${NAME}

e shift

e sudo ip netns exec ${NETNS} $@

xec SNETNS 3@

I@raspberrypi

Fig. 19 Espacios de red [Fuente propia]
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Se crea otro espacio de red, como se detalla en la Fig. 20, con los comandos:

e create ns () {

e NAME=$1

o [P=%2

e NETNS=faucet-${NAME}

e sudo ip netns add ${NETNS}

e sudo ip link add dev veth-${NAME} type veth peer name vethO netns

${NETNS}

e sudoip link set dev veth-${NAME} up

e as_ns ${NAME} ip link set dev lo up

e [-n"${IP}"]&& as_ns ${NAME} ip addr add dev veth0 ${IP}

e as_ns ${NAME} ip link set dev vethO up

333




iraspberrypl
NETH 1

draspberrypl

Fig. 20 Creacién de espacio de red [Fuente propia]

Ahora se deben de crear hosts y asignarles sus direcciones IP tal cual se ve en la

Fig. 21:

e create_ns hostl 192.168.0.1/24

e create_ns host2 192.168.0.2/24

e ip netns list

aspberrypi

I
aspberrypi
asj

nberrypl
2 (id: 1)
1 (id: @)
iraspberrypi

Fig. 21 Hosts y direcciones IP [Fuente propia]

Para configurar un puente Open vSwitch, que sirve como la ruta de datos, se debe

de agregar dos puertos:
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e sudo ovs-vsctl add-br br0\

e set bridge br0 other-config:datapath-id=0000000000000001 \

e set bridge br0 other-config:disable-in-band=true \

e set bridge br0 fail_mode=secure\

e add-port br0 veth-hostl -- set interface veth-hostl ofport_request=1\

e add-port brO veth-host2 -- set interface veth-host2 ofport_request=2\

e set-controller br0O tcp:127.0.0.1:6653 tcp:127.0.0.1:6654

Para mostrar la configuracién se usa el siguiente comando, como se detalla en la

Fig. 22: sudo ovs-vsctl show

Fig. 22 Configuracion de Open vSwitch [Fuente propia]
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En la interfaz web de Grafana debe aparecer una nueva ruta de datos, la cual es la

que sea cre6 con los comandos anteriores, esto se sefiala en la Fig. 23:

Fig. 23 Ruta de datos [Fuente propia]

En el archivo de faucet.log se deben de observar los mensajes de la ruta de datos

registrada en la Zodiac FX, tal cual en la Fig. 24:

336




Fig. 24 Registro de ruta de datos [Fuente propia]

Hacemos ping a cualquier host creado, en este caso al host 2 y después revisar el
archivo faucet.log nuevamente para verificar la siguiente informacién que se sefiala en

la Fig. 25. Se realiza el ping con el siguiente comando: ping 192.168.0.2.

GNU nano 2.7.4 Fichoro: /var/log/faucet/faucet.l

Fig. 25 Reenvio de trafico [Fuente propia]

Una vez realizados los pasos anteriores, se procede a realizar la conexion con la
tarjeta Zodiac FX, lo importante es editar el archivo “faucet.yaml!” para que pueda

permitir la conexién con dicho dispositivo, para la configuracién basta con cambiar
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“Open vSwitch” por “ZodiacFX”; no se debe de escribir “Zodiac FX” de forma separada
debido a la compatibilidad, debe de escribirse de la forma correcta para que se realice
de forma correcta la conexién. Para esto se usa check_faucet_config para demostrar
gue el archivo .yaml se encuentra configurado correctamente. En la Fig. 26 se sefiala

la parte a editar:

Fig. 26 Edicion del archivo faucet.yaml [Fuente propia]

Antes de correr la aplicacién Faucet, hay que paralizar algun proceso relacionado

con Ryu ya que Faucet es una aplicacion de Ryu: sudo killall ryu-manager.

Antes de correr la aplicacion de Faucet, se debe de copiar la aplicacion Faucet a la
carpeta de Ryu con el comando: sudo cp /usr/lib/python3/dist-

packages/faucet/faucet.py /usr/lib/python3/dist-packages/ryu/app. Para correr la
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aplicacion Faucet se usa el siguiente comando: sudo ryu-manager --verbose

ryu.app.faucet. En la Fig. 27 se muestran los mensajes de ejecucion:

Archivo Editar Pestafias Al
PROVIDES E

s:('10.0.1.99", 5

/1.1" 200 17457 @

Fig. 27 Ejecucién de Faucet [Fuente propia]

Se debe de relizar ping entre cualquier host. Después, verificar las tablas de flujo de
datos por medio de la interfaz web de la tarjeta Zodiac FX o con Putty. En la Fig. 28 se

visualizan los flujos instalados en la Zodiac FX por medio de la interfaz web.

Para ingresar a la interfaz se debe de colocar la direccién IP de la tarjeta Zodiac FX,
la cual es “10.0.1.99” en el navegador y en el apartado “Flows” se alojan los datos de

las tablas de flujos:
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Zodiac FX

100198

Uptime: 00:48

Status
Update fiw

Display
Ports
OpenFlow
Flows
Meters

Config

Network
VLANs
OpenFlow

About

Showing flows 1 - 4

Flow 1
Match:
ETH Type: 0x9000

Attributes:
Table ID: 1
priority: 20498
Hard Timeout: @ secs
Byte count: @
Last Match: oe:e1:42

Instructions:
DROP

Flow 2
Match:

Source MAC: OE:00:00:00:00:01

Attributes:
Table ID: 1

Cookie:@x5adc15ce
puration: 182 secs
Idle Timeout: © secs
packet count: 8

Cookie:@x5adclsce

Fig. 28 Tablas de flujos de datos [Fuente propia]

En el archivo log de Faucet se deben visualizar los mensajes y mas informacion

detallado sobre las tablas de flujos de datos, como lo muestra la Fig. 29:

Fig. 29 Informacion de tablas de flujo de datos [Fuente propia]

Por lo siguiente, se comprueba la comunicacion entre los hosts y el funcionamiento

de la aplicacion Faucet.
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