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RESUMEN
La integracién de tecnologias de sensores inalambricos (WSN) e 10T (Internet de las
cosas), comprende sin duda una innovadora propuesta que en los Ultimos afios ha ido
fortaleciendo los procesos de automatizacion de diferentes escenarios de la medicina,
agricultura, industria, edificios y ciudades inteligentes. Cada vez es mas frecuente
observar soluciones tecnoldgicas que permiten el monitoreo y la gestion de eventos en
tiempo real mediante el envio de informacion usando Internet. EI presente proyecto
establece el disefio de una red WSN que trabaja conjuntamente con la tecnologia loT
desplegados sobre una red WLAN, cuyos nodos usan el protocolo Wi-Fi con el fin de
mejorar la eficiencia en el uso de recursos y servicios de una edificacion habitacional

y que es gestionada mediante la plataforma libre OpenHAB.

Para la simulacion y las pruebas de la red 10T se utilizo la placa NodeMCU, mientras
que para la red WLAN se consideraron equipos de la marca Cisco, los sensores
considerados en la red WSN se encargan de deteccion de temperatura, de humo, de

gas GLP, de nivel de agua y de llama.

La simulacion de la red WSN integrada con loT se realizd mediante una maqueta que
representa las instalaciones de uno de los ambientes del edificio y su respectiva gestion
usando la plataforma OpenHAB como un servidor concentrador de datos para
enviarlos a la nube para la gestion y monitoreo de los sensores usando notificaciones

en tiempo real.

Xl



ABSTRACT

The integration of wireless sensor technologies (WSN) and 0T (Internet of Things)
comprises an innovative proposal that in recent years has been strengthening the
automation processes of different scenarios of medicine, agriculture, industry,
buildings and smart cities. It is increasingly common to observe technological
solutions that allow monitoring and management of events in real time by sending
information using the Internet. This project establishes the design of a WSN network
that works in conjunction with 10T technology deployed over a WLAN network,
whose nodes use the Wi-Fi protocol in order to improve the efficiency in the use of
resources and services of a housing building and which is managed by the free
OpenHAB platform.

For 10T network testing and simulation, the NodeMCU board was used, while for the
WLAN network Cisco-branded equipment was considered, the sensors considered in
the WSN network are responsible for temperature, smoke, LPG gas, water level, and

flame detection.

The simulation of the WSN network integrated with 10T was performed by means of
a model that represents the installations of one of the building environments and their
respective management using the OpenHAB platform as a data hub server to send
them to the cloud for the management and monitoring of sensors using real-time

notifications.
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INTRODUCCION

El disefio del presente proyecto técnico esta dividido en cuatro capitulos, a lo largo de
los cuales se documenta el disefio, simulacion y pruebas de una Red WSN gestionada
a través de una plataforma 10T de cddigo abierto para el Edificio Saint Charbel,
perteneciente a la constructora Saud. En el primer capitulo, se detallan los antecedentes
del proyecto y la recopilacion de la informacion necesaria para establecer el
fundamento tedrico que respalda el disefio de una red WSN y su integracion a una red
loT.

En el segundo capitulo, se establecen los requerimientos de automatizacion del
edificio, realizando el estudio del disefio estructural para realizar una propuesta de
disefio de red WSN, permitiendo la automatizacion de sistemas que prioricen el confort

y precautelen la seguridad de sus habitantes ante problemas de servicios.

En el tercer capitulo, se plantea una solucion que incluye una red WLAN que permita
la comunicacion de los sensores y actuadores de la red WSN, basado en un enfoque
PPDIOO, para lo cual se desarrolla un diagrama fisico y logico de distribucion y
ubicacion segun los planos estructurales proporcionados por la constructora, se realiza
un estudio de factibilidad econdmica en la que se evalla todos los costos que
involucran el disefio de la red WLAN, WSN vy la plataforma de gestién con el
respectivo andlisis y seleccion de los fabricantes de sensores y actuadores existentes
en el mercado, ademas se realiza una comparacion de las diversas plataformas de
cddigo abierto para la gestion de los dispositivos 10T que permita interoperabilidad,

gestion remota y monitoreo en tiempo real.

Finalmente, en el capitulo cuarto, se pone a prueba la operacion de la plataforma loT
y su funcionamiento con diferentes sensores. Para la demostracion de la funcionalidad
de la propuesta se realiza un prototipo que consiste en una maqueta de la planta baja
del edificio Saint Charbel, en el cual se visualiza la implementacion de la red WSN y

su respectiva gestion desde un servidor 10T de acuerdo al analisis de requerimientos.
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CAPITULO 1

1. ANTECEDENTES

1.1. Planteamiento del Problema

El edificio Saint Charbel es un proyecto ambicioso de la empresa SAUD, que abarca
la construccion de una torre moderna de 12 pisos donde se ubicaran 96 departamentos,
tiendas comerciales y otros ambientes de convivencia comunitaria (gimnasio, salén de

juegos, salén de uso maltiple, etc.).

Como parte de su propuesta innovadora, los proyectistas del edificio han decidido
incluir en su disefio y planimetria el uso de una red de Sensores Inaldmbricos (WSN)
y la aplicacion del Internet de las cosas (IoT) para la gestion, control y seguridad de
los sistemas automatizados que hagan mas confortable y segura la vida de los futuros
residentes. Esta red utilizara dispositivos tecnoldgicos que realicen lecturas continuas
de condiciones energético-ambientales tales como un sistema de climatizacion de
areas, control de sensores de humo, lecturas de llama, detectores de gas butano, control

de llenado de tanques y cisternas de agua.

Todo se realizara sobre una red de datos WLAN que permita la comunicacion de los
diferentes sensores y que ademas permita aprovechar la flexibilidad e
interoperabilidad de una herramienta Open Source de cddigo abierto para la gestion

de la informacion desde la nube.

1.2. Justificacion

El disefio y construccién de una edificacion destinada a vivienda o comercio ha
evolucionado y pasado por diferentes etapas a lo largo de la historia, pero siempre ha
tenido como objetivo el confort de sus habitantes. Actualmente, las empresas
constructoras procuran innovar en cuanto a sus infraestructuras modernas que ofrecen
incontables servicios entre los cuales se destacan la seguridad basada en controles de
acceso utilizando tecnologia biométrica, control ante incendios, sistemas novedosos
para controlar la distribucion de recursos de agua, de gas, deteccion de fugas, entre

otros.



La implementacion de estas tecnologias requiere la integracion de sensores y
actuadores ubicados en sitios especificos que permiten obtener y enviar lecturas en
tiempos constantes hacia un punto central de control. Sin embargo, este tipo de
soluciones representan un costo elevado debido a que en muchos casos deben sujetarse
a la contratacion de un proveedor especifico y/o al uso de dispositivos de fabricantes
con interoperabilidad limitada. Esta situacion sin duda complica la gestién y deteccion

de fallas o la aplicacidn de estrategias de mantenimiento preventivo.

En este sentido, el disefio de una red WSN en un edificio de viviendas caracterizado
por brindar un alto indice de integracion de sensores y actuadores multifabricantes y
cuya gestion se realice a traves de una plataforma IoT Open Source, representa sin
duda un atractivo para una empresa constructora y marca una alternativa de innovacion

para que diversas organizaciones adopten este tipo de tecnologia.

1.3. Objetivos
1.3.1 Objetivo General
Diseniar la red WSN para automatizar el edificio Saint Charbel de la constructora

SAUD utilizando una plataforma loT de cddigo abierto para su gestion desde la nube.

1.3.2 Objetivos Especificos

e Establecer los requerimientos de automatizacion del edificio Saint Charbel a
partir del estudio de su disefio estructural.

e Realizar un estudio comparativo de las diversas plataformas IoT de codigo
abierto y su compatibilidad con las tecnologias de sensores y actuadores
existentes en el mercado.

e Disefar la red WSN para la conexion de los sensores y actuadores sobre la red
LAN y WLAN desde los diferentes niveles del edificio con el servidor 1oT.

e Desarrollar un prototipo para demostrar la funcionalidad de la red WSN y su
gestion en la nube a través de la plataforma loT seleccionada.

e Analizar la factibilidad econémica para la implementacion de la red WSN

propuesta.



1.4. Marco Conceptual

1.4.1. Redes de Sensores Inalambricos o WSN

Las redes de sensores inalambricas o WSN por sus siglas en inglés Wireless Sensors
Network, son un tipo de red la cual esta formada por diferentes tipos de dispositivos
sensores que permiten la medicion de variables fisicas o eventos en un lugar especifico
y utilizan ondas electromagnéticas para su comunicacion, para asi recopilar los datos
del lugar, procesarlos y enviarlos a un nodo central.

Estas redes estdn compuestas de nodos los cuales tienen en su interior dos unidades,
una de control y otra de medicion. Los nodos sensores envian cada determinado tiempo
a un nodo central que es el encargado de recopilar los datos de todos los sensores que

estan trabajando, asi como también enviar datos requeridos por los diferentes sensores.

Estas redes en la actualidad son muy utilizadas debido a que su implementacion en
diferentes sitios es de manera sencilla, ademas de que por la facil configuracion de los
diversos elementos pueden ser nodos emisores, receptores o brindar otros servicios
que componen la red WSN. La norma IEEE 802.15.4 presenta caracteristicas que
definen a este tipo de redes especialmente para las capas: fisica y de control de acceso

al medio, a la vez estos equipos pueden ser de funciones completas o reducidas.

1.4.1.1. Elementos de la red WSN

Una red WSN estad compuesta por los elementos mostrados en la figura 1.1.

Figura 1.1 Elementos de una red WSN
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Diagrama representativo de elementos de una red WSN. Elaborado por: Chinachi Andrés, Rios Jorge.

e Estacion Base: Tiene la funcién de recolectar, organizar y sincronizar toda la

informacion proveniente de todos los diversos nodos. Esta estacion puede ser



un computador o un hardware dedicado a esta funcidn, a su vez tiene la
capacidad de comunicarse con un servidor web para aplicaciones que en
conjunto funcionen con la red.

e Nodos sensores: son dispositivos de pequefio tamafio que trabajan
generalmente usando baterias de voltaje reducido. Estos nodos tienen
diferentes sensores, que a su vez se componen de elementos que se encuentran
conectados entre si, los cuales son: motes 0 nodos y sensores.

e Motes o Nodos: Elemento que se encarga del almacenamiento, comunicacion,
evaluacion, célculo y operacion, estos pueden ser nodos finales o intermedios

e Sensores: Elementos que tienen la capacidad de medir diferentes fendmenos
fisicos, como son temperatura, luz, vibracién, entre otros. Esta informacion es

obtenida y transformada a sefiales eléctricas.

Un nodo sensor debe comprender un tipo de comunicacion, una capacidad para
censar, capacidad de actuacién, capacidad de computo y una fuente de poder
para su funcionamiento, el diagrama de componentes es mostrado en la figura
1.2

Figura 1.2 Componentes de un nodo sensor
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Representacion de los componentes de un sensor. Elaborado por: Chinachi Andrés, Rios Jorge.

Para cumplir con estas funciones el nodo sensor estd constituido por un
procesador, una memoria de almacenamiento, un transceptor, un conversor

analogo a digital ADC y una fuente de poder.

e Gateway: elemento encargado del enlace entre la red WSN y el computador o

la red TCP/IP que se encuentre en el lugar.



1.4.1.2. Topologias de redes WSN
Las topologias que puede usar la WSN depende del disefio y de las tareas que debe

cumplir en el lugar en el que se desea instalar, teniendo las siguientes posibilidades:

e Topologia en estrella o de un solo salto: En esta los nodos sensores se
comunican directamente con la estacion base, reduciendo asi las posibilidades
de fallo y concentrando los problemas de cada nodo por separando.

e Topologia arbol o cluster: En esta topologia cada uno de los nodos se conecta
a otro nodo que tiene mas rango debido a sus capacidades, estableciendo un
enlace entre el nodo final a la estacion base mediante nodos intermediarios.

e Topologia en malla: Es descentralizada ya que cada nodo tiene la posibilidad
de comunicarse con otros nodos para el envio de la informacién, teniendo
varios caminos para llegar a la estacion base, evitando asi fallas en el caso de

que algun nodo falle.

1.4.2. Internet de las Cosas o 10T

Es una tecnologia que permite la conexion de cualquier dispositivo del mundo fisico
hacia internet, dichos dispositivos cominmente son denominados como sensores, l0s
cuales recopilan informacion y la envian hacia un controlador o dispositivo de
cdmputo con conexidn a internet, permitiendo una interaccién y comunicacion con

usuarios, todo esto a través de un medio de comunicacién inalambrico.

Los sensores son utilizados para la recopilacion de informacion, sin embargo, el
permitir el andlisis y computo de dicha informacion debe estar enfocado en la
presentacion de un servicio o de una accién por medio de actuadores, logrando
incursionar en aplicaciones que buscan mejorar la calidad de vida de las personas y
facilitar su trabajo; la capacidad de envio y recopilacién de informacion convierte a un
dispositivo en inteligente y sus aplicaciones mas comunes se encuentran en industrias

inteligentes, edificios inteligentes, ciudades inteligentes, medicina, entre otros.

loT posee una arquitectura basada en capas, las cuales se presentan en la figura 1.1,
estas capas buscan relacionar los componentes de 10T e indicar como se garantiza

seguridad, escalabilidad e interoperabilidad en la informacion que se maneja, ademas,



de presentar un modelo de operacién basado en Nucleo 10T y gestion y computo de
datos.

Figura 1.3 Arquitectura loT
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Representacion de arquitectura loT. Elaborado por: Chinachi Andrés, Rios Jorge.

La capa cosas corresponde a los sensores que recopilan la informacion y los actuadores
que realizan una accion en consecuencia a la lectura del sensor, se encuentra en el
borde de una red IoT representando un contacto directo o intervencion directa con la
variable que se desea medir.

La capa redes de comunicaciones comprende la conexion de dispositivos como
gateways o controladores que reciben la informacién de los sensores y permiten su
salida a internet, utilizando tecnologias inaldmbricas como Wi-Fi que es la comun o
estandares de comunicacion propios de la tecnologia 10T como son Lora o Zigbee,
ademas comprende protocolos tanto para el transporte de datos (IP, UDP), asi como
protocolos para gestion de mensajes (MQTT, HTTP, CoAP) que implican una
comunicacion segura entre dispositivos y su salida a internet, generalmente esta capa
se encuentra en la denominada niebla, donde se tiene un dispositivo central (gateway
o controlador) que recibe toda la informacion recopilada en los bordes de la Red para
llevarlos a internet.

Finalmente, en la capa aplicaciones se encuentra el software de plataforma IoT que

permite almacenamiento, analisis y procesamiento de la informacién, todo esto



orientado al ofrecimiento de servicios ademas de permitir una integracion con

servicios en la nube y API's que permiten la toma de decisiones de forma inteligente.

1.4.3. Protocolos de Comunicacién Inalambrica

Enunared I0T, los dispositivos necesitan un medio de comunicacion para transmision

y recepcion de informacion, generalmente se utiliza un medio inalambrico, para lo cual

se han desarrollado diferentes protocolos de comunicaciéon de los cuales los més

comunes son:

RFID: conocido como Identificacion por Radio Frecuencia, basa su operacion
en la asociacion e identificacion de dispositivos mediante tag’s o etiquetas,
puede ser utilizada de forma pasiva sin la incorporacion de baterias y con la
funcion de etiquetar algun articulo, de forma activa con la incorporacién de
sensores que permiten monitorear distintas variables eléctricas y posee sus
propios recursos necesarios para su operacion, finalmente pueden ser semi-
pasivas sirviendo como identificadores con la capacidad de guardar
informacidn Unica para mejorar la seguridad en el proceso de autentificacion.

Bluetooth: es una de las tecnologias mas utilizadas hoy en dia y posee
diferentes versiones siendo su Ultima actualizacion la version 5.0, tiene un bajo
consumo de energia lo que la hace ideal para ser utilizada en aplicaciones de
monitoreo de salud, sin embargo, posee un corto alcance de comunicacion y su
velocidad de transmision varia dependiendo de la version.

Zigbee: es una tecnologia centrada en el baja consumo de energia, bajo costo
y corto alcance con baja transmision de datos, es mayormente utilizada para
dispositivos en ambientes residenciales y busca cuidar la vida de la bateria de
los dispositivos.

802.11: es uno de los protocolos mayormente utilizado en redes 10T debido a
que corresponde a la tecnologia Wi-Fi desplegada a nivel mundial y en la
mayoria de los hogares, se han desarrollado diferentes versiones de las cuales
se ha buscado siempre mejorar la velocidad de transmision, seguridad en la
informacién y rango de alcance, su rango de frecuencia para operacion se ha

especificado en 2.4y 5 GHz.



e LoRaWAN: Es una tecnologia desarrollada para largas distancias ofreciendo
servicios 10T en lugares de dificil acceso, ciudades inteligentes y cualquier
aplicacion que requiera comunicacion de dispositivos basados en nodos finales
gue se comunican con un gateway central, su largo alcance depende del rango
de frecuencias que se vaya utilizar generalmente puede ir de los 423 a los 928
MHz y su velocidad de transmision y recepcion depende de diversos factores

como distancia, linea de vista y potencia de transmision.

1.4.4. Plataforma loT
Una plataforma se define como un software especializado en la creacion de
aplicaciones soluciones y servicios Cloud, presentan caracteristicas como

compatibilidad, integraciones con diferentes servicios, seguridad, costo y flexibilidad.

Dentro de las consideraciones de una Red IoT, se encuentra la implementacion de una
plataforma que pueda servir como punto central de gestion de informacion, desarrollo
y ejecucion de aplicaciones, procesamiento y accionamiento remoto de actuadores,
ademas de servir como repositorio con posibilidad de andlisis de datos con operacion

en tiempo real.

1.4.5. Cloud

La nube es una plataforma basada en servicios de internet que permite almacenamiento
de datos, seguridad, y acceso a servicios virtuales a bajo costo, velocidad y
productividad. Es un gran centro de datos que busca ofrecer servicios externos
brindando al usuario la posibilidad de independencia en cuanto locacion y permitiendo

el ofrecimiento de servicios que se clasifican en laaS, SaaS y PaaS.

» JaaS: Infraestructura como Servicio, por medio de una suscripcion,
proporciona a sus clientes recursos que incluyen servicios de almacenamiento
y maquinas virtuales con alta escalabilidad necesarios para satisfacer el
requerimiento del usuario, ademas de permitir realizar una configuracion
independiente.

= SaaS: Software como Servicio, el proveedor proporciona el software o las

aplicaciones que sean requeridas por el usuario, las actualizaciones,



mantenimiento y disponibilidad son realizadas Unicamente por el proveedor,
permitiendo el usuario sélo utilice el servicio.

PaaS: Plataforma como Servicio, el proveedor proporciona al usuario una
interfaz que le permita desarrollar aplicaciones, realizar gestion y herramientas
necesarios para un trabajo colaborativo de forma remota, la infraestructura y el

software son proporcionadas por el proveedor.

Adicionalmente existen modelos de implementacion de cloud, basdndose en las

necesidades que una organizacion requiere, los modelos se clasifican en:

Nube Privada: Es de propiedad de una organizacion para un uso personalizado
Unicamente por miembros de la organizacion.

Nube Publica: Es ofrecida por proveedores externos los cuales ponen la
disponibilidad de recursos y servicios a diferentes organizaciones que realizan
el pago por el servicio que se desea utilizar.

Nube Comunitaria: También conocida como hibrida ya que combina la
necesidad de privacidad de administracion de datos por una nube privada y la
posibilidad de escalabilidad segun el servicio utilizado ofrecido por una nube

publica, permitiendo una carga equilibrada de datos.



CAPITULO 2
2. ESTUDIO INICIAL

2.1. Descripcion de la Edificacion

2.1.1. Ubicacion
La edificacion estarad ubicada en la ciudad de Quito, en la Avenida Atahualpa y Calle

Juan Bayas, su ubicacion se muestra en la figura 2.1.

Figura 2.1 Ubicacion Referencial
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Ubicacion referencial del edificio Saint Charbel, Fuente: Google Maps.

2.1.2. Mision
La constructora SAUD tiene como objetivo ser una empresa que prioriza los deseos

de sus clientes, mediante su participacion en los mismos.

2.1.3. Visién
Su vision es satisfacer las exigencias de sus clientes mediante un trabajo responsable

al elaborar proyectos de alta calidad.

2.1.4. Descripcion de la Infraestructura de la Edificacién
El edificio Saint Charbel consta de 96 departamentos que estan distribuidos en 13

plantas y 4 subsuelos, en la tabla 2.1 se muestra la distribucion de la edificacion.
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Tabla 2.1 Distribucién de la Edificacion

Planta Distribucion
Planta Subsuelo 4 Avrea de parqueaderos
Planta Subsuelo 3 Area de parqueaderos
Planta Subsuelo 2 Avrea de parqueaderos
Planta Subsuelo 1 Avrea de parqueaderos
Planta Baja Administ_racic')n, Girr_masio, Guardiar,ﬁa, Patig de jueggs, Sala comunal,
Sala de juegos, Patio Interno, Vestibulo, Hidromasaje, Sauna, Turco
Piso 1 4 Departamentos, 3 Locales
Piso 2 7 Departamentos
Piso 3 9 Departamentos
Piso 4 9 Departamentos
Piso 5 9 Departamentos
Piso 6 9 Departamentos
Piso 7 9 Departamentos
Piso 8 9 Departamentos
Piso 9 9 Departamentos
Piso 10 9 Departamentos
Piso 11 9 Departamentos
Piso 12 4 Departamentos
96 Departamentos, 3 Locales, Administracion, Gimnasio, Guardiania,
TOTAL Patio de juegos, Sala comunal, Sala de juegos, Patio Interno, Vestibulo,
Hidromasaje, Sauna, Turco

Distribucion de espacios en el edificio Saint Charbel. Elaborado por: Chinachi Andrés, Rios Jorge.

El disefio del edificio incluye un sistema de gas centralizado, una acometida de agua
potable, cisternas para reserva de agua y tanques de agua elevados que garanticen el
abastecimiento y presion adecuada a todas las instalaciones del edificio, ademas de un

sistema de aire acondicionado centralizado y un sistema de ascensores.

2.2. Descripcion de la Red actual

2.2.1. Arquitectura

La infraestructura de red LAN del edificio Saint Charbel es una red GPON (Gigabit-
capable Passive Optical Network) vertical, la cual posee una tipologia arbol, usando
una arquitectura de tipo FTTH (Fiber To The Home) distribuida, presentada en la

figura 2.2.

Figura 2.2 Arquitectura de Red
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Arquitectura de red de acceso FTTH con GPON. Elaborado por: Chinachi Andrés, Rios Jorge.
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El proveedor de servicio de internet es CNT E.P., el cual utiliz6 un sistema de
distribucion con dos niveles de distribucion, para el primer nivel, CNT usé una
acometida con dos splitters de 1:8 desde el cual se alimenta al FDB (Fiber Demarcation
Box) del edificio con 13 fibras Opticas de este, en el FDB se instalan splitters
secundarios de 1:8 desde los cuales se alimenta a los diferentes FDF’s (Fiber
Distribution Frame) a instalarse a lo largo del edificio los cuales son solo de fusion, en
donde se instalan cables de fibra Optica tipo drop para la distribucion a cada uno de los

departamentos.

2.2.2. Topologia Fisica

La red parte de un cuarto de distribucion que se encuentra en el subsuelo 1, donde se
encuentra la conexion a laacometida de CNT E.P., y del cual parte a dos tableros FDB,
y de este a 13 FDFs de paso hacia las rosetas dpticas en cada departamento y en los
mismo se tiene un ONT (Optical Network Terminal), de acuerdo a lo indicado la
demanda del servicio corresponde a 102 fibras para los abonados, cuya distribucion se
presenta en el anexo 1. Se usan cuatro fibras Opticas para la acometida conectados a
dos niveles de spliters, teniendo asi 104 fibras colocadas en toda la instalacion de
manera distribuida para 102 abonados finales. La topologia fisica donde se evidencia

la distribucion vertical de la red GPON, se muestra en el anexo 2.

2.2.3. Topologia Légica

La red GPON permite ofrecer un servicio de internet de alta velocidad con la
posibilidad de brindar telefonia fija y television por cable, todo como un servicio triple
play, usando una distribucion légica de las fibras Opticas necesarias para llegar a cada

uno de los abonados en la edificacion, se presenta en el anexo 3.

La red de datos del edificio posee un plan de direccionamiento que parte de la red
172.20.0.0 con méscara 16, a partir de la cual se realiza subredes para cada uno de los
departamentos del edificio a donde se llega con un equipo ONT (Optical Network

Terminal), cuyo detalle se presenta en el anexo 4.
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2.2.4. Equipamiento Activo

El equipamiento activo corresponde a un OLT (Optical Line Termination) encargado
de control de transmision de informacion del proveedor a los usuarios, y los ONT que
son puntos terminales de red en el usuario de destino y se instalan en cada

departamento.

2.2.5. Equipamiento Pasivo

El equipamiento pasivo abarca los tableros de distribucion FDB y FDFs, que estan
ubicados en los ductos de telecomunicaciones dentro de cajas metalicas, se tiene
rosetas opticas que es el punto de linea del cliente y donde se conecta la ONT vy se
instalan en cada departamento, se tiene dos niveles de spliteo con splitter fusionado de

1:8 en la acometida de CNT y en el FDB dando un spliteo final de 1:64.

Para la canalizacion exterior se tiene una tuberia de 110 cm, la cual se encuentra en el
suelo del edificio para que por ella pase la canaleta de 20x10cm y de esta llegue a la
caja metalica de distribucion principal o FDB. Paraello se tiene la construccion de un

pozo de revision de 48 bloques, el cual se encuentra en la parte delantera del edificio.

En la canalizacién interior se usa canalizacion vertical con canaleta tipo escalerilla
ubicada en los ductos de 20x10 cm. En la canalizacidn horizontal est4 establecido para
los diferentes departamentos la canaleta y tuberias de 10x10cm y 19 mm de diametro
respectivamente, estableciendo un enlace entre la roseta Optica, el ducto y la canaleta

vertical.

Para las cajas metéalicas del edificio se tiene que la caja de distribucion principal FDB
es de 100x70x27 cmy las cajas de distribucion secundarias FDFs de 40x40x18 cm en

el interior del ducto de Telecomunicaciones.

2.3. Problemas Detectados

La red GPON existente en la edificacion es independiente y soporta los servicios de
telefonia, television e internet para cada uno de los departamentos, de manera tal que
su gestion depende del usuario y del operador. La administracion ha decidido

incorporar una red secundaria explicitamente para implementar una red WLAN que
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ofrezca una cobertura adecuada en areas como espacios comunitarios y departamentos
de forma tal que permita la instalacion de sistemas de seguridad de forma

independiente a la red de datos.

La edificacion no cuenta con un sistema de monitoreo, prevencion y alerta para
ambientes con alto indice de riesgo como son fugas de gas esencialmente en cocinas
de los departamentos, riesgo de incendios en cuartos de equipos, presencia de humo
en espacios comunitarios, en las instalaciones y departamentos, ademas, no posee un
sistema de control adecuado de la cantidad de agua almacenada en los tanques y
cisterna de la edificacion, ni de temperatura y humedad en zonas propensas a una

elevada concentracion de calor.

2.4. Requerimientos
Considerando que no existe una red secundaria, se requiere disefiar una red WLAN
que permita brindar una cobertura inaldmbrica adecuada en todas las instalaciones de

la edificacion y que se caracterice por ser administrable y segura.

Se propone la incorporacién de sistemas de seguridad y monitoreo basadas en una red
WSN de dispositivos sensores y actuadores libres de bajo costo, para lo cual se realiza
una seleccién de sensores para espacios con alto indice de riesgo en la edificacion,
detallando que los sensores a considerar corresponden a gas GLP doméstico, humedad
y temperatura, fuego, humo y ultrasénicos que contemplan las siguientes

consideraciones:

e Los sensores de gas GLP doméstico permiten monitorear el aire en espacios
determinados y de esta forma detectar la presencia de fugas, generando una
alerta para control de la fuga.

e Los sensores de humedad y temperatura permiten realizar lecturas de
condiciones ambientales en areas comunales, para enviar una alerta que
permita la activacion del sistema de climatizacion que mantengan un ambiente
agradable.

e Los sensores de fuego permiten detectar la presencia de llamas y enviar una

alerta para proceder con la revision de areas de mayor probabilidad de
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combustién como son las cajas de revision en los diferentes sectores de la
edificacion.

e Los sensores de humo permiten mediciones de condensacion de particulas de
humo producido por la combustion, para generar alertas que ayuden a la
prevencion de incendios.

e El sensor ultrasonico permite realizar un control en el nivel de llenado de la
cisterna para la distribucién de agua en el edificio dando una alerta cuando el
nivel sea bajo o0 demasiado alto, para de esta forma mantener un nivel adecuado

para el bombeo y distribucion a las diferentes instalaciones de la edificacion.

Se recomienda la incorporacién de una plataforma 10T que permita la gestion de los
sensores, teniendo en cuenta una interoperabilidad ya que debe ser compatible con
cualquier dispositivo existente en el mercado cuya marca sea integrada con la

plataforma y que se desee incorporar a la red.
Finalmente, se sugiere la integracion de la plataforma loT con servicios cloud

permitiendo una interfaz cuya interaccion en la nube sea un servicio como aplicacién

para uso del administrador y de los empleados de la edificacion.
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CAPITULO 3
3. DISENO DE LA RED loT

3.1. Generalidades

Dado que la edificacion se considera de tipo residencial, los requerimientos
presentados comprenden la automatizacién de los sistemas que priorizan el confort y
precautelan la seguridad de sus habitantes, por ello, el disefio de la Red WSN considera
la eleccion del protocolo de comunicacion mas adecuado para interconectar los nodos
controladores, sensores, actuadores y demas elementos que correspondan a una 6ptima

solucion.

3.2. Metodologia

Para el disefio de la red se ha seleccionado un modelo Top down, mismo que permite
una perspectiva sistémica de la red para ir satisfaciendo los requerimientos y
manteniendo siempre la modularidad en cada una de las etapas que lo comprenden, las
cuales son identificacion de necesidades, disefio 16gico y fisico y finalmente pruebas
y optimizacion del disefio, ademas, se considera un enfoque PPDIOO (Prepare Plan
Design Implement Operate Optimize) que permita las acciones necesarias para obtener
un buen rendimiento mediante la especificacion de las pautas a seguir en cada fase del
ciclo de vida de la que se esta disefiando, garantizando la disponibilidad e integridad

de la red.

3.3. Disefio Fisico de la red WLAN

El disefio de la red WLAN se realiza segun las recomendaciones del NIST-SP 800-82,
en la cual una red OT (Operational Technologies, dedicada a la deteccion o el cambio
en los diferentes procesos fisicos que monitorean y controlan) estd separada y
segmentada tanto de manera l6gica como fisica de la red IT (Information Technology,
aplicacion de equipos en telecomunicaciones), tomando en cuenta factores como la
delimitacion de la gestion a una persona o autoridad competente, niveles para la
definicion de politicas de seguridad, cantidad de trafico que circulara por la red y las
funcionalidades de la red, para establecer una seguridad dptima para el rendimiento de

la red limitando accesos e informacion a los diferentes equipos de la red.
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3.3.1. Topologia Fisica de la red WLAN

Para la topologia fisica se proporciona una topologia en estrella extendida, que permite
generar un escenario de cobertura a cada uno de los diferentes pisos de la edificacion,
implementando un dispositivo central de concentracion y conmutadores secundarios
que despliegan dispositivos APs (Access Points) encargados de conducir y generar el
medio inaldmbrico para la comunicacion de los sensores. Se utiliza el espacio de
administracion ubicado en la planta baja, en el cual se encuentra un rack principal de
16 U, con un switch de core con entrada a un ISP, el cual se conecta hacia los diferentes
switches de distribucién en cada piso. Los diferentes switches de distribucion son
albergados en racks de 6U que se distribuyen de forma tal que cada uno cubre dos
pisos a diferencia del rack central, el cual abarca conexion para el subsuelo 4, subsuelo
3, subsuelo 1, planta baja y piso 1, a partir de cada rack se coloca los APs en los

diferentes puntos seleccionados para proporcionar una conectividad adecuada.

3.3.2. Distribucion de los APs

Los APs se colocaron y distribuyeron en cada piso del edificio, precautelando que no
exista obstrucciones y dando cobertura dptima para su uso eficiente, estos estaran
colocados en el techo en puntos centrales y estaran distribuidos como se describe en
latabla 3.1.

Tabla 3.1 Distribuciéon de APs

PLANTA Numero de APs Area a cubrir en m?
Planta Subsuelo 4 1 51.10
Planta Subsuelo 3 1 27.06
Planta Subsuelo 1 1 26.90

Planta Baja 5 561.806

Piso 1 6 424.197
Piso 2 7 526.795
Piso 3 9 670.68
Piso 4 9 670.68
Piso 5 9 670.68
Piso 6 9 670.68
Piso 7 9 670.68
Piso 8 9 670.68
Piso 9 9 670.68
Piso 10 9 670.68
Piso 11 9 670.68
Piso 12 5 349.48
Terraza 1 25.485
TOTAL 99 8028.943

Tabla de distribucion de APs en la edificacion. Elaborado por: Chinachi Andrés, Rios Jorge.
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En la figura 3.1 se presenta la distribucion de los APs en la planta baja, la distribucion

en los pisos restantes se puede visualizar en el anexo 5.

Figura 3.1 APs Planta Baja
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Distribucion de APs en la Planta Baja. Elaborado por: Chinachi Andrés, Rios Jorge.

3.3.3. Ubicacion de Sensores

Para la ubicacién de los sensores se tomaron en cuentas los siguientes puntos:

Usando la norma NFPA 72 (National Fire Protection Association) se colocara
un detector de humo, en las diferentes areas de descanso como el comedor y la
sala, ubicados en techos o en algunos casos en paredes a una distancia minima
de 12 pulgadas del techo, a una distancia minima de 3m de la cocina, evitando
areas que tengan gran suciedad o que puedan acumular polvo como
parqueaderos y quemadores, sitios que contengan concentracion de diferentes
gases, sitios que tengan ventiladores, puertas y ventanas.

Los sensores para la deteccion de gas GLP (Gas Licuado de Petréleo), se
instalaran en areas que no tenga fuentes de ventilacién o que tengan flujos de

aire, y no presenten obstaculos, debido a que estos gases son pesados estos al
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liberarse no se elevan al techo, por eso se colocaran a una distancia de 30 cm
del suelo y a una distancia entre 1 y 3 metros de la fuente que se requiera
monitorear.

e Los detectores de Ilama debido a su limitacion por su linea de vision a los
lugares u objetos que desean vigilar, se incorporan en lugares donde los
tiempos de actuacion son criticos y donde posibles dafios por falsas alarmas es
critico, se toma factores como sensibilidad del detector, distancia méxima a la
que detecta, posibles fuentes radiantes, entre otras.

e El sensor ultrasonido se colocara en tanques o reservas de agua para conocer
el cambio a lo largo del tiempo de los niveles de agua.

e Los sensores de temperatura se colocan en lugares que posean un sistema de
ventilacion en cuyas areas sean comunitarias o susceptibles al aumento de

temperaturas.

3.3.4. Distribucion de Sensores

Para posteriormente segmentar la red WLAN se procede a estimar la cantidad de
sensores que se colocan en cada piso del edificio considerando que la Planta Baja es
el punto inicial de la red, la distribucidn de sensores en la planta baja se detalla en la

tabla 3.2 y se puede visualizar en la figura 3.2.

Tabla 3.2 Distribucién de Sensores en Planta Baja

Descripcion lugares Tipo de Sensor
Planta Baja Temperatura Fuego Humo Gas GLP

Administracion - -
Vestibulo 1 1
Exterior del ascensor - -
Exterior de las escaleras
Sal6n comunal

[y
1

|-

Sala de Juegos
Lavanderia

Cuarto del conserje -

Cuarto de medidores -

\
Rl

)
SN EYN Y RN
)

Acceso a subsuelos

Gimnasio

N

Saldn de descanso
Pasillos de bodega
Entrada gimnasio - 1 - -
Total, Planta Baja 5 5 18 1

S

Tabla de distribucidn de sensores en la planta baja. Elaborado por: Chinachi Andrés, Rios Jorge.
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Figura 3.2 Distribucién Planta Baja
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Distribucion de sensores en la Planta Baja. Elaborado por: Chinachi Andrés, Rios Jorge.

En el subsuelo 1,3 y 4 se encuentran sensores para espacios de maquinas y depositos

y su distribucidn se detalla en la tabla 3.3, en el anexo 6 se presenta la distribucion de

los sensores en cada uno de los subsuelos.

Tabla 3.3 Distribucién de Sensores en Subsuelos

L Tipo de Sensor

Subsuelo Descripcion Nivel Fuego Humo Gas
Cuarto del Transformador - 1 1 -
1 Cuarto del generador - 1 1 -
Tablero de distribucion - 1 - -
3 Cuarto de bombas - 1 1 1
4 Cisterna 1 - 1 -
Total, en cada Subsuelo 1 4 4 1

Tabla de distribucidn de sensores en los subsuelos. Elaborado por: Chinachi Andrés, Rios Jorge.
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Los pisos 1y 2 se diferencian de los deméas debido a que cuentan ademas de los
departamentos con locales cuya distribucion de sensores se muestra en la tabla 3.4, su

lugar de distribucidn se visualiza en el anexo 6.

Tabla 3.4 Distribucién de Sensores en Pisos 1y 2

Piso Descripcion Tipo de Sensor
Fuego Humo Gas GLP
Departamentos 4 15 4
1 Locales 1 al 3 3 8 -
Pasillos - 2
Suites y Departamento 7 22 7
2 Local 3 - 3 -
Pasillos - 3 -
Total, Pisos 1-2 14 53 11

Tabla de distribucidn de los sensores en los pisos 1y 2. Elaborado por: Chinachi Andrés, Rios Jorge.

Para los pisos 3 al 11 se toma en cuenta que la infraestructura es similar y posee los
mismos lugares, por tanto, se considera el piso 3 como referencia, su distribucion se

indica en la tabla 3.5y su lugar de distribuciéon se visualiza en el anexo 6.

Tabla 3.5 Distribucién de Sensores en Pisos del 3 al 11

Tipo de Sensor
Fuego Humo Gas GLP
Suites y departamentos 9 30 9
Pasillos - 6 -
Total en cada Piso 9 36 9
Total, Piso 3-11 81 324 81

Tabla de distribucién de sensores en pisos del 3 al 11. Elaborado por: Chinachi Andrés, Rios Jorge.

El piso 12 se diferencia de los demas debido a que en este se localizan penthouse con

mayor area, la distribucion de los sensores se indica en la tabla 3.6 y se visualiza en el

anexo 6.
Tabla 3.6 Distribucién de Sensores en Piso 12 y Terraza
Lugar Descripcion Tipo de Sensor
g P Fuego Humo Gas GLP
. Penthouse 4 19 4
Piso 12 Pasillos - 3 -
Cuarto de calentadores de agua 1 1 1
Terraza -

Pasillos - 1 -
Total, Piso 12y Terraza 5 24 5

Tabla de distribucion de los sensores en el piso 12 y terraza. Elaborado por: Chinachi Andrés, Rios

Jorge.
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El nimero total de sensores en todo el edificio clasificados por su tipo, se presenta en
la tabla 3.7.

Tabla 3.7 Numero total de Sensores en el Edificio

Tipo de Sensor Cantidad
Gas GLP domiciliario 99
Fuego 109
Humo 423
Temperatura 5
Nivel 1
Total Sensores 637

Tabla del nimero total de sensores. Elaborado por: Chinachi Andrés, Rios Jorge.

3.4. Disefio Légico de la Red WLAN
3.4.1. Arquitectura de Red

Debido a que la red del edificio necesitard Unicamente una entidad gestora para evitar
latencias y tener un disefio jerarquico que sera manejada por el administrador se elige

una arquitectura centralizada.

3.4.2. Topologia Légica de la red WLAN

Para el disefio se escogid la topologia en estrella extendida debido a las ventajas que
presenta como una latencia menor y su facilidad para implementar nuevos equipos en
caso de ser necesario, tiene reduccion menor de fallos en la red y se tomé en cuenta
que los equipos que se encuentran en capa 2 o0 de enlace de datos se encargan de
conectar los diferentes puntos de acceso con el servidor conectado al switch capa 3y
con ello su acceso a internet mediante un enlace con el ISP, en la figura 3.3 se visualiza

la topologia elegida.

Se descarta el uso de las topologias anillo y bus, debido a que dependen de una unica
via de conexidn para establecer una comunicacion, lo cual las hace susceptibles a que,
si falla un enlace, la red deja de funcionar completamente por lo cual las diferentes

topologias analizadas para este disefio se presentan con mayor detalle en el anexo 7.
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Figura 3.3 Topologia ldgica de la Edificacion
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Topologia légica de la edificacion. Elaborado por: Chinachi Andrés, Rios Jorge.

3.4.3. Parametros de configuracion

3.4.3.1. VLAN’s

El uso de VLAN’s permite cubrir las &reas de forma segmentada, a partir de los puntos
de acceso 0 APs vy el sitio en el que se encuentran, para ello se toma en cuenta un
crecimiento del 25% de dispositivos sensores para los proximos cinco afios para cada
piso del edificio desde la planta baja, considerando los subsuelos como uno solo por
los pocos nodos sensores que se instalaran en este y uniendo por secciones como se ve

en la tabla 3.8.
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Tabla 3.8 Planificacion de crecimiento

NGmero de | Total por Crecim_iento_d_e TO'_[c’il| por
PLANTA di L 7 25% en dispositivos | secciénen5
ispositivos | seccion ~ ~
para 5 anos anos
Subsuelos 10 3
Terraza 4 14 1 18
Planta Baja 29 29 7 36
Piso 1 36 9
Piso 2 42 11
Piso 3 54 14
Piso 4 54 14
Piso 5 54 14
Piso 6 54 14
Piso 7 54 14
Piso 8 54 14
Piso 10 54 14
Piso 11 54 14
Piso 12 30 8
Elementos red WLAN 120 120 No aplica No aplica
Servidores 3 3 No aplica No aplica

Tabla de planificacion de crecimiento de dispositivos en los préximos 5 afios en el edificio Saint

Charbel. Elaborado por: Chinachi Andrés, Rios Jorge.

Se eligié una red clase B que permite tener las caracteristicas necesarias paras redes

medianas, y su direccionamiento se muestra en la tabla en la tabla 3.9.

Tabla 3.9 Direccionamiento de las vlan’s del edificio Saint Charbel

Namero de | Numero de Dispositivos
VLAN Nombre direcciones | direcciones Direccion | Sufijo P X
o para cubrir
usadas maxima
10 Departamentos 594 1022 172.16.0.0 22 Piso 1 al 12
20 Espacios 29 62 172.16.4.128 26 Planta baja
30 Equipos 14 30 172.16.4.192 | 27 | Subsuelosy
Terraza
40 Servidores 3 6 172.16.4.224 29 Servidores
100 Managment 120 126 172.16.4.0 25 Equipos de red

- - 2 2 172.16.4.232 30 Enlace ISP

Tabla de direccionamiento de vlan’s en el edificio Saint Charbel. Elaborado por: Chinachi Andrés,

Rios Jorge.

3.4.3.2. Planeacion de direcciones Légicas

Se ha dividido los SSID como se muestra en la tabla 3.10, tres SSID para los diferentes
sitios del edificio, tomando en cuenta que en cada planta habra solo un SSID para
reducir el retardo de paquetes, mientras que en la tabla 3.11 se observa las direcciones

de los equipos de red.
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Tabla 3.10 Distribucion de SSID

Sitios SSID Numero de puntos de acceso Direcciones

Piso 1 al 12 Departamentos 99 11772211%i1919

: A
Subsuelos y terraza Equipos 4 117722115234211%%

Tabla de distribucion de SSID. Elaborado por: Chinachi Andrés, Rios Jorge.

Tabla 3.11 Direcciones de los equipos de red

Equipo Etigueta Direccion Puertos usados
Wireless Lan Controller WLC 172.16.4.9/25 1
Servidor protocolo de mensajeria Servidorl 172.16.4.193 /29 1
Servidor plataforma loT Servidor2 172.16.4.194 /29 1
Servidor base de datos Servidor3 172.16.4.195 /29 1

Tabla de direcciones de equipos de red. Elaborado por: Chinachi Andrés, Rios Jorge.

3.4.3.3. Mapas de Calor

Para establecer los mapas de calor se usé el software Ekahau el cual permite realizar
un site survey pasivo basado en la distribucion de los puntos de acceso en los diferentes
espacios del edificio en donde estaran los sensores. Para ello se ingreso el mapa
arquitectédnico de los diferentes pisos y subsuelos de todo el edificio, se toma en cuenta
el material del edificio y los posibles obstaculos para la propagacion de la sefial como
son: paredes de bloques de concreto, ventanas gruesas, techo falso, muros de cemento,
ascensores, armarios, puertas de madera gruesa, entre otros. Los parametros a los que
se realizan los mapas de calor son establecidos para tener una funcionalidad de alta
velocidad teniendo como limite de intensidad de sefial el valor de -70dbm, el cual es

ideal para servicios como email o navegacion.

Una vez establecidos los escenarios de cada piso, se elige las caracteristicas de los
APs, se realiza la distribucién de canales, la potencia de transmision, el nimero de
Puntos de Acceso, ubicacion adecuada y finalmente banda de frecuencia a la que se va
a trabajar. Se realizan varias simulaciones para obtener los mapas de calor de los
diferentes pisos, para la planta baja se colocan 5 puntos de acceso que permiten una
cobertura 6ptima para las areas en donde se prevé colocar los sensores como se ve en

la figura 3.4, las simulaciones de los diferentes pisos se detallan en el anexo 8
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Figura 3.4 Mapa de intensidad de sefial de la Planta Baja
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Ubicacion de los puntos de acceso en la Planta Baja, Fuente: Ekahau. Elaborado por: Chinachi Andrés

y Rios Jorge.

3.4.4. Seleccion de equipamiento para la WLAN

Para realizar la seleccion del equipamiento necesario para la Red WLAN, se
consideraron dispositivos para redes de pequefia y mediana escala usando como
referencia al cuadrante de Gartner (ver anexo 9) para infraestructuras de acceso LAN
cableado e inalambrico, en el cual, se presentan las marcas con mayor posicionamiento
en el mercado, desarrollo tecnoldgico y confiabilidad. Se evaluaron los fabricantes

mas importantes como Cisco, Huawei, Extreme Networks, Aruba y Juniper.

Para la eleccion de los APs de la red, se evalua cuatro modelos de diferentes fabricantes
para redes inalambricas con sus respectivas caracteristicas, mismas que se presentan
en el anexo 10. El equipo seleccionado es de la marca Cisco modelo Aironet 702i
debido a su bajo costo y caracteristicas como banda dual de 2,4GHz y 5 GHz, un
optimo rendimiento y cobertura para interiores y tiene capacidad de alimentacion
mediante PoE. Los puntos de acceso son configurados mediante un controlador WLC
(Wireless LAN Controller) Cisco modelo 3504 que permite la configuracién del
namero de APs necesarios para la edificacion y cuyos detalles y evaluacion con

respecto a otros modelos Cisco se presentan en el anexo 10.

3.4.5. Célculo del ancho de banda
Para asegurar un flujo de informacion adecuado y lograr una baja latencia en la red, se

debe dimensionar un ancho de banda apropiado, por tal, se ha realizado la medicion
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del tamafio de paquetes en el envio de datos de cada uno de los sensores, con la ayuda
del sniffer Wireshark, el cual, mediante la captura de trafico de la red, permite obtener
informacién detallada de paquetes usando como filtro las direcciones IP de los

sensores, logrando obtener los datos mostrados en la tabla 3.12.

Tabla 3.12 Tamafio de paquetes

Sensor Tamafio de Paquetes
Humo (Sensor MQ-2) 591 bytes
Nivel (Sensor HC-SR04) 173 bytes
Temperatura y humedad (Sensor DHT22) 649 bytes
Fuego (Sensor KY-026) 415 bytes
Gas (Sensor MQ-6) 576 bytes

Tabla de tamafio de paquetes segun el sensor. Elaborado por: Chinachi Andrés, Rios Jorge.

A partir del tamafio de los paquetes de cada sensor, se realizo el calculo de capacidad
de ancho de banda requerido para los mismos de acuerdo al tiempo de envio de la
informacion, considerando que el sensor de temperatura y de nivel, envian datos
actualizados cada minuto, mientras que los sensores de humo, fuego y gas, envian
datos actualizados cada 15 segundos debido a su prioridad en cuanto a situaciones de

riesgo.

Para la capacidad de ancho de banda se utiliza la ecuacion 3.1.

__ Tamaifio de paquete " 8 bits " 1 publicacion

C=

[bits/s] Ec. (3.1)

1 publicaciéon 1 Byte Tiempo de publicacién

Dando como resultado los siguientes datos:

e Sensorde Humo: C= ytes its _ 1publicacion

= 315,2 [bits/s

1 publicacion 1 Byte 15s

En el edificio se considera 423 sensores de humo distribuidos en las instalaciones, por
tal, la capacidad de ancho de banda para la cantidad total de sensores de humo es igual
a 133 kbps.

e Sensor de Nivel: C = 173 bytes " 8 bits *lpubllcaaon

= 23,066 [bits/s]

1 publicacién 1 Byte 60 s
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En el edificio se considera 1 sensor de nivel en la cisterna, por tal, la capacidad de

ancho de banda es la misma.

415 byt 8 bits 1 publicacié .
e Sensor de Fuego: C = YT 0, PR — 221,333 [bits/s]
1 publicacién 1 Byte 15s

En el edificio se considera 109 sensores de fuego distribuidos en las instalaciones, por
tal, la capacidad de ancho de banda para la cantidad total de sensores de fuego es igual
a 24 kbps.

e Sensor de Gas: C= 576 bytes N 8 bits N 1 publicacion = 307,2 [blts]

1 publicaciéon 1 Byte 15s s

En el edificio se consideraron 99 sensores de gas, por ello, la capacidad de ancho de

banda para estas lecturas es igual a 30,41 kbps.

e Sensor de Temperatura

649 bytes 8 bits 1 publicacion .
Y * x =L = 86,533 [bits/s]

T publicacion 1 Byte 60 s

En el edificio se consideraron 5 sensores de temperatura dando un total de ancho de
banda igual a 0,43266 kbps. De acuerdo al andlisis de tréafico realizado, el
requerimiento de ancho de banda de cada uno de los sensores y el valor total de ancho

de banda requerido en toda la red se recopila en la tabla 3.13.

Tabla 3.13 Capacidad de Ancho de Banda

Sensor Capacidad de ancho de banda total
Humo (Sensor MQ-2) 133 kbps
Nivel (Sensor HC-SR04) 0,023 kbps
Temperatura y humedad (Sensor DHT22) 0,432 kbps
Fuego (Sensor KY-026) 24 kbps
Gas (Sensor MQ-6) 30,41 kbps
Total 187,865 kbps

Tabla de Capacidad de ancho de banda requerido en la red. Elaborado por: Chinachi Andrés, Rios

Jorge.

Al utilizar dispositivos de recursos limitados en consumo de energia, velocidad y
ancho de banda, cuya arquitectura es ideal para redes de sensores de gran escalabilidad,
los requerimientos de ancho de banda de los mismos representan un minimo absoluto

de datos transmitidos, por tal el valor total correspondiente al requerimiento de
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capacidad de ancho de banda en la red que es de 187,865 kbps para los 637 sensores

que componen la edificacion, lo cual no representan un valor considerable.

3.5. Diseno de la Red WSN

3.5.1 Eleccion de Protocolo de Comunicacion Inaldmbrica

Se ha seleccionado el protocolo de comunicacion inalambrico Wi-Fi, debido a que
permiten una tasa de transmision mayor, es de facil acceso, su rango de cobertura es
ideal para interiores, ademas, segun Gartner es la tecnologia inaldmbrica con mayor
tiempo de vida y desarrollo en los dltimos afios, la tabla comparativa usada para la
eleccion del protocolo de comunicacion inaldmbrica se presenta en el anexo 11. El
estandar de Wi-Fi seleccionado corresponde al 802.11n usado para la transmision y
recepcion de datos en la frecuencia de 2.4 GHz. Como parte de la infraestructura de
red 10T, se considera la eleccion de una plataforma 10T que permita una gestion
incorporando elementos como base de datos y protocolos de intercambio de mensajes

que son instalados en servidores dedicados, formando parte de una solucion.

3.5.2. Equipamiento para la WSN
3.5.2.1. Eleccion de Motes o Nodos

Para la eleccion de los nodos que seran los responsables de la comunicacion y comando
de los sensores hacia un gateway se consideran los controladores presentados en el
anexo 12. El nodo seleccionado corresponde al NodeMCU version 3 mostrado en la
figura 3.5, debido a que es modular de tamafio reducido, accesible y econémico e
incorpora el protocolo de comunicacion inalambrico Wi-Fi, haciéndolo ideal para la
comunicacion de sensor a gateway sin la necesidad de un modulo especial que habilite

la comunicacion.

Figura 3.5 NodeMCU

Nodo controlador seleccionado. Elaborado por: Chinachi Andrés, Rios Jorge.

29



3.5.2.2. Fuentes de Alimentacion

Los factores tomados en cuenta en la eleccion de la fuente de alimentacion son los
requerimientos para los cuales estd disefiada la red, las plataformas que los nodos
utilizan y el protocolo de comunicacion inalambrica se esta usando. y debido a que
esta red tiene que proporcionar servicios de comodidad y seguridad se establece que
siempre debe estar activa conectdndola a la red eléctrica del edificio y descartando
fuentes como: baterias recargables, baterias solares, mediante la conexion USB, entre

otros.

3.5.2.3. Eleccion de Sensores
Para la eleccidn de los sensores que se utilizaran se han realizado tablas comparativas

con las caracteristicas mas importantes de cada uno, presentadas en el anexo 12.

e Sensores de Gas Butano y humo

Se ha seleccionado un sensor para detectar gas GLP doméstico de modelo MQ-6
mostrado en la figura 3.6, debido a que su rango de deteccion de gas es adecuado
para no confundirse con la presencia de otros gases en el aire. Para la deteccion de
humo se considera al sensor de modelo MQ-2 ideal para deteccion de humo ante
combustion, debido a su rango de operacion el cual considera la concentracion de

humo en un sitio.

Figura 3.6 Sensor de humo y gas butano

Sensores de humo MQ-2 y gas butano MQ-6. Elaborado por: Chinachi Andrés, Rios Jorge.

e Sensores de Humedad y Temperatura
Se ha seleccionado el sensor DHT22 mostrado en la figura 3.7, debido a que es
uno de los mas completos ya que permite la deteccién tanto de humedad como de

temperatura, ademas, es mayormente preciso y su rango de medicion es completo.
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Figura 3.7 Sensor de temperatura y humedad

Sensor DHT22 seleccionado. Elaborado por: Chinachi Andrés, Rios Jorge.

e Sensor de Fuego

Se selecciona el modulo KY-026 mostrado en la figura 3.8, sensor de llama tnico
modular y de integracion directa con diversos controladores de codigo abierto, su
operacion se basa en la deteccion de luz infrarroja emitida por el fuego, la cual
tiene longitud de onda que puede ir de los 760 a los 1100 nm, siendo ideal para

utilizarlo en sistemas contra incendios.

Figura 3.8 Sensor de fuego

SensorKY-026 seleccionado. Elaborado por: Chinachi Andrés, Rios Jorge.

e Sensores de Nivel
El sensor elegido es el HC-SR04 mostrado en la figura 3.9, debido a que es el
sensor que tiene el mayor rango de distancia entre los sensores ultrasonicos, y es

el unico que tiene un angulo de deteccidn para mayor precision.

Figura 3.9 Sensor de nivel

Sensor HC-SR04 seleccionado. Elaborado por: Chinachi Andrés, Rios Jorge.
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3.6. Componentes loT

3.6.1. Eleccion de Plataforma loT

En este proyecto se uso la plataforma OpenHAB, ya que existe una gran cantidad de
soporte para las inquietudes y configuraciones, ademas, de ser compatible con la
mayoria de los dispositivos en el mercado, facilita su automatizacion y permite mayor
personalizacion e integracion con diversos servidores externos, plataformas cloud y
APIs. Su eleccidn se baso en las principales caracteristicas de las plataformas libres
IoT como como DeviceHive, Thinsgboard, Mainflux, Ubidots, Thingsboard,

Thinger.io y Kaa que se puede ver en la tabla 3.14.

Tabla 3.14 Seleccion de Plataforma 10T de codigo abierto

o | 3 O =
PlataformasloT | 2 |2 [S | S |3 |z & | =
182|228 |gels |
Open Source | 3 |T |3 |2 |3 [(32|] |2
) T o —_ (@] Q @ QD
Parametros (8| |@ |23
o a (o9] 1 o
Es gratis X X X X
Servicios Cloud propio X | X X | X
Interfaces propias para dispositivos méviles X | X X
Facil adquisicion de informacién para ayuday soporte. | X | X | X | X | X X | X
Alta interoperabilidad para gestion de dispotivos X | x| x X | X
Trabaja con bases de datos SQL, NoSQL e Hibridas X | x| x| x| X X X | X
Integracion con plataformas y servicios en la nube X | X | x| x| X X X | X
Interfaces personalizables para la visualizacion y
o X| x| x| x| x X X | X
recopilacion de datos
Trabaja con protocolos 10T (multiprotocolo) y APIs X | X | x| x| X X X | X
Permite la automitazcidn y creacion de reglas, alarmas | x | X | X | X | X X X | X
Paneles en tiempo real X | X | x| x| X X X | X
Tolerancia a fallos X | X | x | x| X X X | X
Varias opciones de despliegue X | x| x| x| X X X | X
Seleccién R

Tabla de seleccion y comparacidon de plataforma IoT. Elaborado por: Chinachi Andrés y Rios Jorge.

El primer punto para su seleccién es que la plataforma OpenHAB es totalmente
gratuita, permite integrar varios dispositivos y ofrecer todos los servicios que posee
sin ningun costo frente a plataformas como Ubidots, Thingsboard, Thinger.io, que son
muy populares y confiables en el mercado, sin embargo, el costo por sus servicios
depende del numero de dispositivos a integrar o de los servicios que necesitara. Como
punto fuerte diferenciador se tiene que para el acceso remoto de los servicios que
prestan, las Unicas plataformas analizadas que tienen un servicio de Cloud propio son
Thinger.io, Ubidots, OpenHAB y Kaa destacando OpenHAB de igual manera debido
a que este servicio es gratuito. Las unicas plataformas que poseen interfaces moviles
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propias para los teléfonos inteligentes de las analizadas, son: Ubidots, OpenHAB y
Home assistant, las demas necesitan la integracion con otras plataformas y APIs para
el envio de notificaciones y alertas. De las seis plataformas analizadas Unicamente
Home Assistant tiene poca cantidad de informacion para ayuda y soporte con respecto
a las demas, esto es principalmente debido a que es una plataforma que lleva pocos
afios y la informacion es todavia muy limitada en cuanto a configuraciones y soporte.
Todas las plataformas tienen gran compatibilidad con los dispositivos en el mercado,
sin embargo, segun informacion de sus sitios Web son Mainflux, Ubidots, OpenaHAB,
Home Assistant, Thinger.io y Kaa son las que poseen mayor interoperabilidad con

diferentes dispositivos.

Las seis plataformas analisadas admiten trabajar con multiprotocolos loT, analisis en
tiempo real de los datos mediante gréaficas, trabajar con APIs para la visualizacion de
datos y para el envio de alertas o notificaciones a otras plataformas, admiten varias
bases de datos disponibles tanto SQL, no SQL o Hibridas haciendolas amigables para
la forma en que se desee guardar los datos, varias opciones de despliegue ya que
pueden implementarse a varias escalas desde una Raspberry Pi hasta servidores de
datos segun las necesidades, de igual manera todas son personalizables ya que ocupan
herramientas propias para la visualizacion y recopilacion de datos de una forma
visualmente atractiva, lo que les hace a todas aptas para trabajar con redes loT. Las
plataformas que mas pueden competir con OpenHAB segun el presente andlisis son
Ubidots y Home Assistant ya que tienen cualidades muy similares y puntos fuertes a

su favor como los mencionados anteriormente.

3.6.2. Eleccion de Protocolo de intercambio de mensajes

El protocolo seleccionado para el intercambio de mensajes es MQTT, que permite
trabajar sobre TCP/IP, tener mejor compatibilidad con dispositivos existentes y
escalabilidad, su seleccidén y comparacidn, se basa en las principales caracteristicas de
los diferentes protocolos de intercambio de mensajes y en su compatibilidad con

plataformas 10T, que se puede observar en el anexo 13.
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3.6.3. Eleccion de Base de Datos

Se seleccion6 la base de datos InfluxDB, debido a que integra una mayor
compatibilidad, permite un almacenamiento de datos basado en lenguaje SQL y es
ideal para proyectos de sensores 10T por su rendimiento y consultas en tiempo real,
ademas que incorpora un servicio de gestion de graficas y monitoreo mediante la

plataforma Grafana, su seleccién y comparacion se puede ver en el anexo 14.

3.6.4. Eleccion de Servidores

Para la gestion de cada uno de los sensores que componen la red WSN, es necesario
laeleccion de una plataforma 10T complementada con una base de datos y un protocolo
de intercambio de mensajes, los cuales son instalados en servidores dedicados para
brindar soporte a la demanda de tr&fico en la red, los servidores seleccionados
corresponden a la marca DELL modelo PowerEdge R240, el cual posee caracteristicas
maés que suficientes y con un amplio almacenamiento a un costo accesible y con gran

poder de computo para la red. La eleccion de servidores se muestra en el anexo 15.

3.7. Simulaciones

Para la red WLAN se usa el software Packet Tracer debido a que permite tener una
interfaz similar a la real en la controladora WLC para los puntos de acceso. Para la
verificacion de su funcionamiento y conectividad se realiza una simulacion presentada
en la figura 3.10, las configuraciones de la controladora se pueden observar en el anexo
16.

Figura 3.10 Diagrama de la simulacion para la WLAN

VLAN 20: Espacios : 172.16.4.128 /26
VLAN 30: Equipos: 172.16.4.192/27

VLAN 40: Servidores: 172.16.4.224 129
VLAN 100: managment. 172.16.4.0 126

[VLAN 10: Departamentos : 172.16.0.0 rzz] VLAN 40: Servidores

VLAN 30: Equipos

VLAN 30: Equipos VLAN 20: Espacios
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VLAN 10: Departamentos

Simulacién para la red WLAN en la edificacion. Elaborado por: Chinachi Andrés y Rios Jorge
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3.7.1. Configuracion de los dispositivos
Para la configuracion y simulacion se uso el software Packet Tracer. Los switches de
cada piso tienen una configuracion similar cambiando Unicamente su direccion de

administracion, la configuracion de los APs se realiz6 mediante una controladora.

e Configuracion APs
Para configurar los puntos de acceso se utiliza la controladora 3504 de Cisco, la cual
primero se registra con una direccion estatica para su administracion vinculada a la
vlan 100, se configura las tres interfaces para las VLANSs 10, 20, 30 con sus respectivas

direcciones para enlazarla con el switch de core en el que se crearon los pools de
direcciones para el DHCP.

e Configuracion WLC

Se configura el controlador de LAN inaldmbrica con tres WLAN establecidas con los
siguientes nombres: Departamentos, Equipos y Espacios, las cuales utilizan seguridad
WPAZ2, se configura interfaces de administracion, se establece los SSID y la
contrasefia, y en las opciones se establece la comunicacion FlexConnect y la
autenticacion local FlexConnect. Finalmente se crea un grupo de APs seguin la WLAN,
en donde se vinculan los puntos de acceso registrados en la controladora, los cuales
tienen una direccion de administracion de la vlan 100.

3.7.2. Resultados
e Conectividad en la red

Los APs tienen direcciones de administracion de la vlan 100 como se ve en la figura

3.11, y se vinculan a la WLAN creada a la controladora.

Figura 3.11 Direccién del AP8 correspondiente al piso 6

- s
| Gigh Gig0 L Gigh ]
Port Link IP Address MAC Address :
CigabitEthernetl Up 172.16.4.21/25 000C.8500. TOA4L
DotllRadiocO Up <not set> 0001 .C785.03912

CAPWAP Status: Connected to 172.16.4.10
Providing WLAN=:
Departamentos (Departamentos)

Smartpho Physical Location: Intercity, Home City, Corporate Office, Main Wiring Closet

Informacion del AP8 en el piso 6. Elaborado por: Chinachi Andrés y Rios Jorge.
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Se comprueba la asignacion dinamica DHCP para los clientes, mediante la colocacion
de teléfonos, smartphones y laptops, vinculdndolos a los SSIDS creados, ademas, se
utiliza el comando ping para demostrar la conectividad con el Gateway que es el switch

de core, dichas comprobaciones se pueden observar en las figuras 3.12, 3.13 y 3.14.

Figura 3.12 Direccion obtenida mediante DHCP para la laptop 2

C:\>ipconfig

Wireless0 Connection: (default port)

Link-local IPvé Address : ::2E0:BOFF:FEAC:7479
IP Address... - - .0.2

Subnet Mask : 255.255.252.0

Default Gateway 1

C:\>ping 172.16.0.1

Pinging 172.16.0.1 with 32 bytes of data:
Reply from
Reply from

Reply from
Reply from

172.16.0.1: bytes=32 time=36ms TTL=
172.16.0.1: bytes=32 time=6éms TTL=
172.16.0.1: bytes=32 time=7ms TTL=
172.16.0.1: bytes=32
Ping statistics for 172.16.0.1:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = éms, Maximum = S6éms, Average = 25ms

Direccion obtenida mediante DHCP para la laptop 2 conectado al SSID “Departamentos” y conexién

exitosa hacia el switch de core. Elaborado por: Chinachi Andrés y Rios Jorge.

Figura 3.13 Direccion obtenida mediante DHCP para la laptop 1

C:\>ipconfig
Wireless0 Connection: (default port)

Link-local IPvé Address : FEB0::201:42FF:FEA0:C31A
IP Address -~ -16.4.194

Subnet Mask

Default Gateway = .16.4.193

C:\>ping 172.16.4.193

Pinging 172.16.4.193 with 32 bytes of data:
-16.
-16.

-16.
-16.

Reply from
Reply from
Reply from
Reply from

.193: bytes=32 time=32ms TTL=255
.193: bytes=32 time=10ms TTL=255
.193: bytes=32 time=115ms TTL=25S
.193: bytes=32 time=76éms TIL=255

el
N NN

NN N

4
4
4
4

Ping statistics for 172.16.4.193:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 10ms, Maximum = 115ms, Average = 58ms

Direccion obtenida mediante DHCP para la laptop 1 conectado al SSID “Equipos” y conexion exitosa

hacia el switch de core. Elaborado por: Chinachi Andrés y Rios Jorge.
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Figura 3.14 Direccién obtenida mediante DHCP para el Smartphone 2
C:\>ipconfig
Wireless0 Connection: (default port)

Link-local IPvé Address

IP Address

Subnet Mask -255.255.192

Dafanlt GaRtOWAY. .o crecccosmaeces

C:\>ping 172.16.4.129

Pinging 172.16.4.129 with 32 bytes of data:

Reply from 172.16.4.129: v 2 time=201lms TTIL=25S5
Reply from 172.16.4.129: 4 2 time=8ms TTL=2S5S5
Reply 172.16.4.129: v time=38ms TTIL=25S
Reply from 172.16.4.129: time=7ms TTITL=2S5S

Ping statistics for 172.16.4.129:

Packets: Sent = 4, Received = 4, Lost = 0 (0% loss),
Approximate round trip times in milli-seconds:

Minimum = 7ms, Maximum = 201lms, Average = &3ms

Direccion obtenida mediante DHCP para el Smartphone 2 conectado al SSID “Espacios” y conexion
exitosa hacia el switch de core. Elaborado por: Chinachi Andrés y Rios Jorge

3.8. Analisis Econdmico

3.8.1. Costos de disefio de hardware

Los costos de disefio de hardware comprenden, el disefio de conexion de los nodos con
sus respentivos sensores y actuadores, y el costo de mano de obra por cada hora de

servicio prestado, los cuales se muestran en la tabla 3.15.

Tabla 3.15 Costo disefio de hardware

Descripcion Cantidad Tiempo Precio Precio t_oal del
(personas) (horas) (Hora) trabajo ($)
Disefio de Ingenieria 2 15 5,00 $150,00
Mano de obra 2 144 5,00 $1.440,00
Total $1.590,00

Tabla de costos por hora de disefio de hardware. Elaborado por: Chinachi Andrés y Rios Jorge.

3.8.2. Costos de disefo de software
El costo de disefio de software se detala en la tabla 3.16, considerando cada hora de

trabajo necesario para el desarrollo del software.

Tabla 3.16 Costo disefio de software

Descripcion Cantidad Tiempo Precio Precio t_oal del
(personas) (horas) (Hora) trabajo ($)
Programacion NodeMCU 2 3 5,00 $30,00
Programacion plataforma loT 2 7 5,00 $70,00
Programacién base de datos 2 1 5,00 $10,00
Configuracién equipos WLAN 2 100 5,00 $1.000,00
Disefio de Ingenieria 2 80 5,00 $800,00
Total $1.910,00

Tabla de costos por hora de disefio de software. Elaborado por: Chinachi Andrés y Rios Jorge.
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3.8.3. Costos de implementacion

Al realizar un analisis y eleccion de cada uno de los elementos que componen la red,

se plantea un presupuesto detallado en la tabla 3.17, en el cual se detallan todos los

costos que tendra llevar a cabo su ejecucién considerando equipos de WLAN, WSN,

IoT y materiales necesarios para la comunicacién de ambos, la mano de obra

comprende la instalacion de la red 10T, referenciando al trabajo de implementacion

por parte de los ingerieros, los costos de implementacion llegan a tener un valor total

de $40.986,26.
Tabla 3.17 Resumen del costo de implementacion
Nombre Unidad | Cantidad | Precio Unitario PFrii(;:)
Equipo WLAN
Access Point CISCO Aironet 702i C/U 108 $99.99 $10.798,92
WLC CISCO 3504 C/U 1 $1.590 $1.590,00
Equipo WSN
Node MCU V3 C/U 637 $7 $4.459,00
Sensor MQ-2 C/U 423 $5 $2.115,00
Sensor MQ-6 C/U 99 $5 $495,00
Sensor DHT22 C/U 5 $10 $50,00
Sensor KY-026 C/U 109 $2,70 $294,30
Sensor HC-SR04 C/U 1 $3,60 $3,60
Buzzer C/U 632 $2 $1.264,00
Equipo loT
Servidor DELL PowerEdge R240 C/U 3 $800 $2.400,00
Materiales de cableado estructurado/LAN
Rack de pared 19" de 6 unidades C/U 6 $125 $750,00
Patch Panel C/U 8 $75 $600,00
Bandeja para Rack C/U 11 $15 $165,00
Organizadores C/U 8 $17 $136,00
Tapa Ciega C/U 24 $7 $168,00
PDU Monofasico Horizontal C/U 7 $75 $525,00
Escalerilla 8"x10' M 12 $27 $324,00
Cable UTP Cat.6A Rollo 8 $280 $2.240,00
Conectores Rj45 Cat. 6 Funda 7 $6,50 $45,50
Manguera Bx 1"1/4' M 17 $130 $2.210,00
Canaleta pléastica de pared M 6 $1,50 $9,00
Crimpeadora C/U 1 $14 $14,00
Elementos Varios 1 $1.000 $1.000,00
Equipo LAN
Switch CISCO capa 3 mb Sg250-18 C/U 1 $419,99 $419,99
Switch CISCO capa 2 Sg220-28mp-k9-na C/U 7 $772,85 $5.409,95
Mano de obra
Costos Disefio de Hardware y Software $3.500
Total $40.986,26

Tabla de resumen de costos de implementacion. Elaborado por: Chinachi Andrés y Rios Jorge.
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3.8.4. Gastos de operacion

Los gastos de operacion en este proyecto, comprenden el costo para poner en marcha
la operacion de la Red 10T, considerando que el servicio requiere de un plan de Internet
para su funcionamiento, independiente de la red GPON; se considera un gasto inicial
correspondiente a la elaboracion del presente estudio para puesta en marcha de la red;
arriendo de servicio bésico de luz necesaria para alimentar los dispositivos y
finalmente el costo de mantenimiento, el cual es mensual y se paga por horas
trabajadas a los técnicos. En la tabla 3.18 se detalla la proyeccién de gastos de

operacion para los préximos tres afios.

Tabla 3.18 Gastos de operacion

Gastos de operacion
Mes Afo 0 Afo 1 Afio 2 Afo 3
Servicio de luz eléctrica $1.500,00 | $18.000,00 | $18.000,00 | $18.000,00 | $18.000,00
Servicio de internet $27,89 $334,68 $334,68 $334,68 $334,68
Elaboracion del estudio $450,00 - - -
Costo de implementacion $3.500,00 - - -
Mantenimiento $50,00 $600,00 $600,00 $600,00 $600,00
Gastos Totales $22.884,68 | $18.934,68 | $18.934,68 | $18.934,68

Tabla de gastos de operacién en un periodo de 3 afios. Elaborado por: Chinachi Andrés y Rios Jorge.

3.8.5. Valor actual neto (VAN)

El célculo del VAN, permite conocer valor de ganancia o pérdida de una inversion y
el efecto que puede causar sobre una empresa, para el calculo se utiliza la ecuacion
3.2, donde: F; es el flujo de caja, I, inversion inicial, n namero de periodos de tiempo

y k la tasa de descuento.

Fr
(1+k)t

Se considera una tasa de descuento referencial publicado por el Banco Central del
Ecuador con fecha de corte en agosto del 2020 con un valor de 10,19%, los valores

considerados para el célculo se indican en la tabla 3.19.

39



Tabla 3.19 Calculo de VAN

Variable Valor
Iy $40.986,26
F; $24.000,00
n 2 anos
k 10,19%
VAN $560,67

Tabla de valores utilizados para el calculo del VAN. Elaborado por: Chinachi Andrés y Rios Jorge.

Al ser el VAN mayor que cero, se indica que el proyecto es viable para la Constructora

SAUD.

3.8.6. Tasa interna de retorno (TIR)

La tasa de rentabilidad que ofrece la inversion se calcula mediante la ecuacion 3.3,

donde F; es el flujo de caja, I, inversion inicial y n el nimero de periodos de tiempo,

los valores considerados para el calculo se presentan en la tabla 3.20.

Oz—lo+z

Ft

TIR)t

Tabla 3.20 Célculo de TIR

Variable Valor
Iy $40.986,26
F, $24.000,00
n 2 afos
TIR 11%

Ec. (3.3)

Tabla de valores utilizados para el calculo del TIR. Elaborado por: Chinachi Andrés y Rios Jorge.

El TIR es mayor que la tasa de retorno, por tal el proyecto es totalmente rentable y
para la constructora representa un valor que obtendra ganancias conjuntamente con la
venta, alquiler de locales comerciales y administracion de los departamentos de la

edificacion.

3.8.7. Periodo de recuperacion de inversion (PRI)
El PRC indica el periodo en el cual se da una recuperacion del valor de inversion del
proyecto, se calcula mediante la ecuacion 3.4, donde a es el dltimo afio de flujo

negativo, b es la inversion inicial, ¢ es el flujo de efectivo acumulado del ultimo afio
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de flujo negativo, d es el primer flujo de caja positivo. Los valores obtenidos se

presentan en la tabla 3.21.
PRI =a+&2 Ec. (3.4)

Tabla 3.21 Calculo de PRI

Variable Valor
a 1
b $40.986,26
c $16.986,26
d $24.000,00
PRI 2 afios

Tabla de valores utilizados para el calculo del PRI. Elaborado por: Chinachi Andrés y Rios Jorge.

El PRI indica que el valor de la inversion se recupera en un periodo de dos afos.

3.8.8. Relacion beneficio/costo
La relacion beneficio costo, permite determinar si un proyecto es totalmente viable, se
calcula mediante la ecuacién 3.5 y los valores obtenidos Durante los préximos tres

afios se presenta en la tabla 3.22.

B/C — Ingresos actualizados Ec. (3.5)

Costos actualizados

Tabla 3.22 Relacién beneficio/costo

Relacion beneficio/costo
Afios Ingresos actualizados Costos actualizados
0 $23.520,00 $22.884,68
1 $23.520,00 $18.934,68
2 $23.520,00 $18.934,68
3 $23.520,00 $18.934,68
Total $94.080,00 $79.688,72
B/C 1,18059369

Tabla relacion beneficio/costo en un periodo de 3 afios. Elaborado por: Chinachi Andrés y Rios Jorge.



3.8.9. Analisis
En la tabla 3.23, se presenta un resumen de los calculos obtenidos para determinar la

viabilidad del proyecto, a partir de lo cual se puede determinar que:

El van al ser mayor que cero, indica que el proyecto es conveniente, caso contrario no
seria viable, para el caso del proyecto se obtiene un valor de $560,67. El TIR es de
11% lo que indica que los flujos generados por el proyecto son capaces de recuperar
la inversion de $40.986, 26, en un periodo de 2 afios; finalmente la relacion
costo/beneficio, al ser mayor que la unidad, indica que la recuperacién de la inversion

efectivamente ocurre y que es factible ejecutar el proyecto.

Tabla 3.23 Tabla resumen

VAN $560,67
TIR 11%
PRI 2 afios
B/C 1,18059369

Tabla de resumen de escenario obtenido en el proyecto. Elaborado por: Chinachi Andrés y Rios Jorge.
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CAPITULO 4

4. SIMULACION Y PRUEBAS

4.1. Generalidades

Con el fin de probar la red WSN y su integracion con la plataforma 1oT Open Source,
se realizd la construccién de una maqueta que permite disefiar un ambiente practico
para demostrar el funcionamiento de los nodos sensores y los elementos que se
involucran en su vinculacion a la plataforma IoT Open Source y su administracion en

la nube.

Para tener una muestra que permita generalizar a toda la poblacion de sensores
especificados y sea una representacion a escala de esta, se considera la ecuacion 4.1
(Urbina, 2016) para una muestra finita, tomando en cuenta los siguientes parametros:
Poblacion N de 637 sensores, la estimacion de la proporcion que se desea medir p el
cual se considera del 99% ya que se quiere probar la mayoria de los tipos de sensores
escogidos, un margen de confianza del 95% correspondiente a un Z=1.96, con un

margen de error e de 9% que es considerado bueno.

*2**
o = NZ%pia Ec. (4.1)

eZx(N—1)+Z2%xp*q

N =637, p =99% = 0.99, Z =196, e = 0.09
q=1-p=1-0.99=0.01

_ 637+1.962%0.99+0.01
0.092%(637-1)+1.962%0.99+0.01

=466 =5

La muestra de sensores necesarias es de 5, por ello se toma en cuenta para la
demostracién un sensor de cada tipo de los establecidos anteriormente, con el fin de
probar el funcionamiento e integracion de la plataforma, para ello se realiza una
representacion de la planta baja del edificio, la cual tiene un dimensionamiento ideal
para los espacios elegidos y adicional un tanque que permite simular la cisterna del

mismao.
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4.2. Configuracion

4.2.1. Configuracion de red WSN

Los sensores que conforman la red WSN, son comandados mediante el mddulo
controlador NodeMCU, el cual se ha programado en una plataforma Arduino IDE,
para que dicha plataforma reconozca al médulo se agregd la fuente gestora de tarjetas
proveniente de la pagina de dragino, e instalo la placa ESP8266. Adicional se
instalaron las librerias para el funcionamiento de los sensores como DHT, Newping,
PubSubClient y ESP8266WiFi, la programacion del sensor de nivel se presenta en la

figura 4.1, y el resto de sensores se detalla en el anexo 17.

Figura 4.1 Configuracion sensor de nivel

1. #nclude <NewPing.h> 4. }

2. #include <ESP8266WiFiLh> 45 Serial_printin("")

3. #include <PubSubClient h= 46.  Serial println("WiFi OK").

4. #define wifi_ssid "XXOOIXX" 47, Serial printin("=> ESP8266 IP address: ")

5. #define wifi_password "XOOO(XX" 48.  Serial print(WiFilocalIP());

6. #define mqtt server "192.168.1.17" 49 }

T #define mqtt_user "administrador” 50. void reconnect() {

8. #define mqtt_password "X30OOX" 51 while(!client connected()){

9. d#define 52 Serial print("Connecting to MQTT broker ...").
distancia topic "Edificio/Planta Baja/Subsuelo2/sensor/ul53. ificlient.connect("ESP8266Client", mqtt_user,
trasonico” mgtt_password)) {

10. #define TRIGGER PIN 54 Serial printin("OK")

11 #define ECHO PIN 55 Jelse!

12. #define MAX DISTANCE 56. Serial print("OK, error: ");

13. #define myClientID "nivel 1" 7. Serial.print(client.state())

14, #define myUsername "Sensor_nivel _subsuelo2" 58 Serial println("Wait 5 seconds before to retry")

15. #define myPassword "12345" 59. delay(. )

16. double porcenminimo = 60 3}

17.  char message buff[100] 61 }

18.  long lastMsg = 62. }

19.  long lastRecu = 0: 63. void loop() {

20. bool debug = false 64.  ifilclient.connected()){|

21. int buzzer = D7, 65. reconnect();

22 int LED PIN=D5 66 }

23. WiFiClient espClient: 67. client.loop()

24. PubSubClient client(espClient): 68. double d-sonar.ping_cm();

25. NewPing sonar(TRIGGER_PIN, ECHO PIN, 69.  double por-map(d,0,700,100,0)

MAX DISTANCE) 70. if (d > porcenminimo ){

26. void setup() { 71. digitalWrite(buzzer, HIGH).

27.  Serial.begin( ) 72 digital Write(LED_PIN, HIGH):

28 setup wifi() 73 delay( )

29 pinMode(buzzer OUTPUT) 74 Jelse |

30. pinMode(LED PIN,OUTPUT); 5. digital Write(buzzer, LOW);

31 client setServer(mqtt server, ) 76 digitalWrite(LED PIN, LOW)

32.  client.connect("myClientID", "myUsemname", "myPassw77. delay(200)
ord") 78 }

33 Serial println("Sensor de nivel..."); 79.  long now-millis():

4.3 80.  ifinow - lastMsg > )

35, void setup_wifi(){ 81. lastMsg = now,

36.  delay(10); 82.  Senal print("PORCENTAIJE: "),

37.  Senalprintin(); 83.  Senalprint(String(por).c_str()).

38.  Seral.print("Connecting to") 84.  Senalprintin(" %"):

39 Serial println(wifi ssid) 85 Serial print("valor en em")

40 WiFi begin(wifi_ssid, wifi_password): 86 Serial printin(String(d).c_str())

41.  while(WiFistatus() '= WL_CONNECTED){ 87.  client publish(distancia_topic, String(por).c_str().true)

42, delay(500) 88. }

43 Serial print(".") 89. }

Programacién sensor de nivel. Elaborado por: Chinachi Andrés y Rios Jorge.

4.2.2. Simulacion y configuracion de servidores

4.2.2.1. Protocolo para el intercambio de mensajes

Para la implementacion del protocolo de comunicacion MQTT, se realizd la
instalacion del bréker servidor MQTT Mosquitto, utilizando el software VirtualBox
que permite virtualizar el mismo y de esta forma acceder a los servicios que MQTT

ofrece a la red, se utiliza la distribucion Ubuntu 20.04 LTS de Linux como sistema
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operativo. La instalacién del servidor se realiz por lineas de comando en el terminal
de Ubuntu, comenzando por instalar los repositorios de Mosquitto, necesarios para
permitir la descarga e instalacion del mismo en la maquina, se instalo el broker, la
libreria 'y el cliente MQTT, para dar seguridad a la comunicacion del servidor, se cre6
un usuario con contrasefia en Mosquitto y finalmente se puso en funcionamiento el
servidor, se configuro el usuario y contrasefia MQTT en cada uno de los sensores a

utilizar para establecer una comunicacion con el mismo.

4.2.2.2. Base de Datos

La instalacion de la base de datos se la realiz6 en la distribucion Ubuntu 20,04 LTS de
Linux mediante el software VirtualBox, agregando los repositorios necesarios para
instalar la base de datos y habilitando los servicios de autenticacién que permitan

acceder al puerto 8086 para una comunicacion del mismo con la plataforma.

La base de datos almacenara las lecturas de los sensores, para la creacion de gréaficas
se uso la plataforma Grafana la cual se instala agregando los repositorios necesarios,
se configura una iniciacién automatica para cada uno de los servidores, para de esta
forma facilitar el arranque de los servicios al encender la maquina sin la necesidad de
hacerlo manualmente, una vez instalado el servicio se accede a su interfaz de

configuracion web mediante el puerto 3000.

4.2.2.3. Plataforma loT

OpenHAB es una plataforma de cddigo abierto, que permite el monitoreo y control de
dispositivos de mas de 200 fabricantes. Se instalé una maquina virtual mediante el
software VirtualBox sobre la distribucion Ubuntu 20,04 LTS, usando Zulu que es una
plataforma Java 8 Open Source, el cual es un prerrequisito para el déptimo
funcionamiento de openHAB. La instalacion de OpenHAB version 2.5.8, se realizo
mediante el repositorio de paquetes utilizando el terminal de Ubuntu, una vez
instalados todos los elementos se accede al navegador mediante la direccion http: // ip-
de-virtual-box: 8080 y se seleccioné el paquete estandar que se observa en la figura
4.2.
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Figura 4.2 Interfaz web openHAB

@ openHAB

Welcome to openHAB 2

o - — — = =1 - g

- s -
PR —

T T T

Paquete estandar de openHAB 2. Elaborado por: Chinachi Andrés y Rios Jorge.

Debido a que openHAB trabaja con diferentes archivos de configuracion como son los
items, things, sitemaps y rules, los cuales son archivos de configuracion principales
que permiten la automatizacion de los diferentes dispositivos, es necesario crear estos
archivos en las carpetas del mismo nombre, para eso desde el terminal de Ubuntu se
fue creando documentos de texto vacios correspondientes a cada uno de los archivos

antes mencionados.

Para tener la facilidad de configurar los archivos y carpetas que se encuentran en
openHAB se instalé el software Samba que permite tener un recurso compartido de
red para los archivos de openHAB, mientras que para acceder y configurar estos, se
utiliz6 Visual Studio, debido a que openHAB cuenta con una extension llamada
openHAB VS que permite editar los archivos de configuracion y se pueden observar

en la figura 4.3.

Figura 4.3 Archivos de configuracion

> U@ icons
| items
% home.items
B readme.txt
- persistence
I influxdb.persist

W readme.txt
v % rules
& home.rules
& readme.txt
> W scripts
> 1P services
v " sitemaps
B home.sitemap
R readme.txt
P sounds
v 4 things
@ home.things
B readme.txt

Archivos de configuracion creados. Elaborado por: Chinachi Andrés y Rios Jorge.
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En visual studio se accede a los archivos de configuracion de openhab, donde se cred
las things que son la representacion de los dispositivos sensores también llamados
nodos o de un servicio vinculandolo a la plataforma, los cuales se crearon uno para
cada nodo sensor adicionando las caracteristicas y funcionalidades, ademas en este
archivo se establece la conexién al servidor mgtt mediante el uso de un binding que
permite enlazar los dispositivos fisicos, con el sistema y elementos web que posee
openHAB en su plataforma, como se ve en la figura 4.4, para ello es necesaria una

integracion MQTT cuya configuracion se indica en la figura 4.5.

Figura 4.4 Things en openHAB

cC AN

@opemHAB Configuration > Things

© Sroker G
{.Zt.s.terr‘m [ oniine ¥
Conserje €L
Gin.'lnas.lovvim
L_av_anderia [ oraLinee ]

MQTT Broker I3

Things configuradas en openHAB. Elaborado por: Chinachi Andrés y Rios Jorge.

Figura 4.5 Archivo de configuracién para Things

Bridge mgtt:broker:Edificio e [ host=" secure=false username= passw
ord= "]
{
Thing mqtt:topic:cisterna e {
Channels:
number : NivelCisterna [stateTopic=

}

Ejemplo de configuracion del archivo things en Visual Studio Code. Elaborado por: Chinachi Andrés

y Rios Jorge.

e Integracion MQTT: La integracion con el servidor MQTT se realiz6
accediendo a la interfaz de la plataforma e instalando MQTT bindingy MQTT
broker Mossquitto en addons de la interfaz, ademas se configur6 el MQTT
broker con la direccién IP, usuario y contrasefia del servidor para establecer la
comunicacion, dicha configuracion se presenta en el anexo 18.

47



Posteriormente se cre6 los items que se vinculan a los Things mediante enlaces

Ilamados canales, y sus estados en la interfaz del usuario que se presenta en la figura

4.6, la creacion de items se observa en la figura 4.7.

Figura 4.6 Items en openHAB

@ openHAB

58 Control
® Inbox

€ Configuration

Paper Ul

Configuration > Items

serjeSensorGLPPE O

String

Estado
LavanderiaSensorFireP
String
Humedad

Temperatura del lugar

GimnasioGenericMQT T ThingTs

a]

emperature

Ventilacion

O '
Ventilacion_Edificio

Switch

Items configurados openHAB. Elaborado por: Chinachi Andrés y Rios Jorge.

Figura 4.7 Archivo de configuracion para Items

Number  CisternaNivelCisterna  "Nivel [%.1f %%]" <cistern> {channel "mqtt:topic:cisterna: NivelCisternal'}
String  SaloncomunalSensorHumoPB Estado’ <smoke> {channel=-"mqtt:topic:pbsmokel:SensorHumoPB"}
Number  SaloncomunalSensorHumoPBPpm Concentracidn [%X.1f ppm]" <smoke> {channel="mqtt:topic:pbsmokel:Sensor
HumoPB_Ppm"}

Number  GimnasioGenericMQTTThingTemperature "Temperatura del lugar [%.1f “c]" <temperature>  {channel "mqtt:
topic:miflora:GenericMQTTThingTemperature”}

Number  GimnasioGenericMQTTThingHumidity "Humedad [%.1f °%%]"<humidity> {channel-"mqtt:topic:miflora:Gener
icMQTTThingHumidity"}

String  ConserjeSensorGLPPB ‘Estado” <gas> {channel-"mqtt:topic:pbglpl:SensorGLPPB"}

Number  ConserjeSensorGLPPBPpm "Concentracién [%.1f ppm]" <gas> {channel="mqtt:topic:pbglpl:SensorGLPPB_Ppm™
}

String  LavanderiaSensorFirePB 'Estado” <fire»> {channel-"mqtt:topic:pbfirel:SensorFirePB"}

Switch Ventilacion_Edificio "Ventilacion” <switch> {channel "mott:topicimiflora:Ventilacion"}

Ejemplo de configuracion del archivo items en Visual Studio Code. Elaborado por: Chinachi Andrés y

Rios Jorge.

Se configuro el archivo de sitemaps desde Visual Studio, este se puede ver en la figura

4.8, dicho archivo permite presentar los items y things anteriormente creados, ademas,

de creacion de graficas que se mostrataran remotamente, en una interfaz grafica

organizada mostrada en la figura 4.9.

48



Figura 4.8 Archivo de configuracién para Sitemap

home label=

Frame{
roup item=Planta_Baja
{
label= {
Text item= icon=
xt item= icon=
up item= label= icon= {
rt item= label= refresh=6000 period=12h ser
vice=" legend=trt
}
}
}

Ejemplo de configuracion del archivo sitemap en Visual Studio Code. Elaborado por: Chinachi
Andrés y Rios Jorge.

Figura 4.9 Interfaz Sitemap

<  Planta_Baja

Conserje

f - fi  concenrece pom
. Regi F >

Gimnasio

i t c (13‘ Hi d

Interfaz Sitemap configurada. Elaborado por: Chinachi Andrés y Rios Jorge.

Una vez establecido los requerimientos anteriores, se configuro el archivo rules para
realizar la automatizacion de los dispositivos y servicios que se ofrecen en openHAB.
En este archivo se configura las reglas y las condiciones en las que se realizaran
diferentes acciones como el envié de notificaciones a los dispositivos conectados
remotamente mediante la aplicacion para celulares OpenHAB y mediante la

plataforma Telegram y Whatsapp, dicho archivo se presenta en la figura 4.10.

Figura 4.10 Archivo de configuracion para Rules

Item changed

(CisternaNivelCisterna.state <= 3@ && previousState >30 )

{

logInfo( )

sendBroadcastNotification( +" "4 CisternaNivelCisterna.state.format("%.17") + )
sendTelegram(

sendHttpGetRequest(

Configuracién del archivo rules en Visual Studio Code. Elaborado por: Chinachi Andrés y Rios Jorge.
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Para el envio de notificaciones se usa el enlace con Telegram que permite vincular a
OpenHAB haciendo uso de la APl Telegram Bot mediante la creacion de un Bot y
vincularlo al servicio Telegram con el addon “Telegram Action” de OpenHAB para
emitir y recibir mensajes, de igual forma se utiliza la APl CallMeBot con la creacion
de un bot vinculado al servicio de Whatsapp, ambos se configuraron en el archivo
rules, como se puede ver en el anexo 19. Los cambios realizados en los archivos de

configuracion se visualizaran en la interfaz Paper Ul y Basic Ul de OpenHAB

e Integracién InfluxDB
Se instal6 el addon “InfluxDB (v 1.0) Persistence” y en el archivo services del mismo
se ingresa la informacién de configuracion indicada en el anexo 20, para establecer
como almacenamiento de informacion a la base de datos creada y Ilamada

“openhab_db”, que se observa en la figura 4.11.

Figura 4.11 Base de datos openhab_db

:~% influx -username admin -password ad

min
Connected to http://localhost:8086 wversion 1.8.1

InfluxDB shell version: 1.8.1
> show databases
e: databases

_internal
openhab_db
= use openhab_db
Using database openhab_db
show measurements
e: measurements

CisternaNivelCisterna
ConserjeSensorGLPPB
ConserjesensorGLPPBPpm
GimnasioGenericMQTTThingHumidity
GimnasicGenericMQTTThingTemperature
LavanderiaSensorFirePB
SaloncomunalSensorHumoPB
SaloncomunalSensorHumoPBPpm

Base de datos creada en influxDB. Elaborado por: Chinachi Andrés y Rios Jorge.

Para tener una gestion de graficas se integra la plataforma Grafana para permitir la
visualizacion de gréficas en la plataforma, se habilito los servicios de autenticacion
anonima en el archivo de configuracién de Grafana. Donde se crearon diferentes
paneles para la visualizacion de los datos proporcionados por Grafana mediante la
interfaz HABPanel, los paneles creados se pueden observar en el anexo 21. El
HABPanel se ejecuta de manera local en un ordenador con conexion a internet, y las
gréficas realizadas en Grafana, solo se visualizan en la maquina de administracion

dentro de la red local de la edificacion.
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4.2.2.4. Integracion Cloud

Para extender la funcionalidad de la plataforma y permitir un monitoreo remoto de
cada uno de los dispositivos en las instalaciones de la edificacién sin la necesidad de
estar en la red de la misma, se configurd una instancia en la nube basada en la
comunidad OpenHab denominada myopenhab, que se considerd la mas accesible ya
que no se requiere ningun recurso fisico y es completamente gratuita, permite un
acceso remoto basado en un sistema de autenticacion de usuarios que mediante una
contrasefia pueden acceder a las diferentes interfaces de la plataforma, ya sea desde un

dispositivo mévil o desde un computador.

En myopenhab se configuré dos tipos de usuario que son maestro y regular,
diferenciando que el usuario regular no puede agregar ni quitar usuarios teniendo solo
acceso a la plataforma, ademas, la nube permite una mayor integracion con la
aplicacién oficial de openhab al activar notificaciones push en los dispositivos mdviles
y wearables compatibles, accediendo a notificaciones en forma de alerta en cualquier
lugar siempre que se tenga una conexion a internet. Para que el servicio cloud sea
activado se registr6 en la pagina web myopenhab.org e introdujo los datos del
administrador y las credenciales UUID y contrasefia de la plataforma, que se obtienen
en los archivos uuid y secret en la carpeta de openhab2 y openhab cloud
respectivamente, los mismos fueron creados automaticamente una vez se ha instalado

en addons de la plataforma el “openhab cloud conector”.

4.3. Pruebas y Resultados

4.3.1. Funcionamiento de la Plataforma loT

El funcionamiento del servidor OpenHAB, permitié la recopilacién de los datos de los
diferentes nodos sensores y la obtencién de informacion del estado de los mismos
mediante una interfaz gréafica disefiada para la facilidad de los usuarios. Dependiendo
las condiciones en la que fueron programados los sensores descritos anteriormente,
estos envian diferentes notificaciones vinculadas a cada nodo sensor al celular y a los
usuarios que se encuentran enlazados a la plataforma mediante la integracion cloud y
a su vez mediante el accionamiento de una alarma sonora que permite el aviso de que

una situacion fuera de lo normal estéa sucediendo.
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4.3.2. Lectura de Sensores

En la maqueta los sensores fueron distribuidos de forma tal que un sensor de
temperatura cubre el gimnasio, un sensor de humo que cubre el salon comunal, el
sensor de gas cubre el cuarto del conserje, el sensor de llama cubre la lavanderia y se
coloca un sensor de nivel en un tanque simulando la cisterna, la distribucion de dichos

sensores, se puede observar en la figura 4.12 y 4.13.

Figura 4.12 Maqueta realizada

Prototipo de planta baja del Edificio Saint Charbel. Elaborado por: Chinachi Andrés y Rios Jorge.

Figura 4.13 Prototipo de cisterna

Simulacion de cisterna. Elaborado por: Chinachi Andrés y Rios Jorge.
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Se planted escenarios para verificar el funcionamiento de los sensores y su interaccion

con los servidores instalados, las pruebas basicas en cada uno de los sectores consisten

en.

Alertas: Los sensores a excepcion del de temperatura, poseen buzzers que
segun el valor de alerta configurado son activados emitiendo un sonido y un
destello de led indicador, los cuales, no se detendran hasta que la situacion
esté en los valores normales nuevamente, estos valores se pueden ver mediante
la representacion graficas de datos en el tiempo.

Notificaciones: Haciendo uso de la plataforma cloud myopenhab.org,
mediante programacion, se configuré el envio de notificaciones push que sera
recibido en todos los dispositivos inteligentes que las permitan, siempre y
cuando se tenga configurado un usuario registrado en la plataforma, ademas,
del envid de notificaciones a la plataforma Telegram y Whatsapp.

Gimnasio: En las pruebas realizadas para el nodo sensor de temperatura se
establece que al detectar una temperatura superior a 28 °C este procedera a la
activacion automatica de un ventilador que representa un sistema de
ventilacion para dicha area, el cual a su vez esta representado de manera
grafica en el sitemap con un boton tipo switch que permite observar que el
ventilador se ha encendido, ademas este botdn tiene la capacidad de ser
accionado voluntariamente por el administrador de la plataforma en cualquier
momento que se desee.

Salén Comunal: El sensor de humo trabaja con el nivel de concentracion de
particulas segun el gas que se desea medir, previamente ha sido escalado para
detectar la concentracion de humo y se ha calibrado para que se active cuando
la concentracidn es considerablemente alta, para producir una concentracion
de humo densa, para probar que el sensor esté funcionando de manera ptima,
se somete al sensor a diferentes concentraciones de humo, una vez que detecta
la presencia de humo por encima de 400 ppm (partes por millén) de igual
manera se activa una alarma sonora y simultaneamente envia una notificacion
a los dispositivos conectados al acceso remoto.

Conserje: El sensor de gas trabaja de forma similar al sensor de humo, por tal
ha sido escalado y calibrado para detectar una considerable concentracion de

presencia de GLP domeéstico en el aire, la concentracion es producida dejando
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escapar gas doméstico hasta registrar valores por encima de 800 ppm,
necesario para la activacion de la alarma y notificacion.

e Lavanderia: El sensor de llama funciona detectando el espectro
electromagnético al cual se encuentra el fuego, por tal la simulacién de un
incendio, se realiza mediante la activacion de un encendedor produciendo
fuego al cual el sensor responde rapidamente debido a su sensibilidad.

e Cisterna: En el sensor ultrasénico se simulé una disminucion del tanque de la
cisterna teniendo valores por debajo del 40%, una vez detectado se envia una
notificaciobn a los dispositivos conectados a la cuenta creada en
myopenhab.org mediante la aplicacion OpenHAB para celulares, Telegram y
Whatsapp, a la vez que todas estas quedan registradas en la plataforma

openhab cloud que se esté ejecutando en un ordenador.

En las tablas 4.1, 4.2, 4.3, 4.4y 4.5, se observa los datos enviados de cada uno de los
sensores al producirse un escenario fuera de lo normal, en sus respectivas areas a la
plataforma y su interaccion con las interfaces Basic Ul, Sitemaps y HABpanel, asi
como el envio de notificaciones, en consecuencia, a la correcta comunicacion entre los

diversos sistemas que permiten la operacion y monitoreo de los sensores.

Tabla 4.1 Resultados sector Lavanderia

Area Sensor Interfaz

Basic Ul

HABPANEL

Fuego

Lavanderia (KY-026)

Notificacion

OPENHAE

PRESENCIA DE FUEGO/LAVANDERIA

Tabla de registro de alertas del sensor de fuego. Elaborado por: Chinachi Andrés y Rios Jorge.
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Tabla 4.2 Resultados sector Gimnasio

Area Sensor Interfaz
Basic Ul
Registro Temperatura
Registro Humedad
Temperatura
Gimnasio | y Humedad
(DHT22)

HABPANEL

Notificacion

OPENHA ahora

GIMNASIO/Temperatura 34,2 °C Ventilacién activada

Tabla de registro de alertas sensor de temperatura. Elaborado por: Chinachi Andrés y Rios Jorge.

Tabla 4.3 Resultados Cisterna

Area Sensor Interfaz
Basic Ul
L2330 17:45 18:00 28: LS
. Nivel
Cisterna (HC-SR04)

Notificacion

openHAB
openHAB

Tabla de registro de alertas del sensor de nivel. Elaborado por: Chinachi Andrés y Rios Jorge.
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Tabla 4.4 Resultados sector Conserje

Area Sensor Interfaz

Basic Ul

Registro Gas

Planta_Baja

Gas

Registro Gas

HABPANEL
Conserje | Gas (MQ6) Conserje

Conserje

Notificacion

@ o

PRESENCIA DE GAS/CONSERJE 4677,4 PPM

Tabla de registro de alertas del sensor de gas GLP. Elaborado por: Chinachi Andrés y Rios Jorge.

Tabla 4.5 Resultados sector Salon Comunal

Basic Ul

= T —=
€ Edificio Saint Chébel 0 € Gcrfico Humo Ppm v tiempo @ 0 :

1.6E5 —Concentracion

1.265
1E5
8E4
6E4
4E4
2E4

1.465 ‘

0 _—
0 10:00 10:10 10:20 10:30 10:40 10:50

HABPANEL

Salén Humo
Comunal (MQ2) @

Notificacion

openHAB
openHAB

Tabla de registro de alertas del sensor de humo. Elaborado por: Chinachi Andrés y Rios Jorge.
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Las notificaciones que llegan a Telegram se pueden observar en la figura 4.13, las
cuales son mensajes enviados desde el Bot creado con la informacion establecida

anteriormente.

Figura 4.14 Notificaciones en Telegram

adminesaintch

W

0 Telegram %

©  LumoENEL SALON COMUNAL
& @ BotFather %
.57

HUMO EN EL SALON COMUNAL
HUMO EN EL SALON COMUNAL
HUMO EN EL SALON COMUNAL

HUMO EN EL SALON COMUNAL

HUMO EN EL SALON COMUNAL

BAJO NIVEL DE AGUA EN LA CISTERNA

BAJO NIVEL DE AGUA EN LA CISTERNA

- adminesaintch
1A NIV AGLIA EN LA

BAJO NIVEL DE AGUA EN LA CISTERNA

Chat de notificacion con bot creado en Telegram. Elaborado por: Chinachi Andrés y Rios Jorge.

Las notificaciones en Whatsapp se observan en la figura 4.14, las cuales son mensajes

configurados y enviados desde el Bot.

Figura 4.15 Notificaciones en Whatsapp

Edificio Saint Charbel

PRESENCIA DE FUEGO / SALON COMUNAL

PRESENCIA DE FUEGO EN LAVANDERIA

Chat de notificacion con bot creado en Whataspp. Elaborado por: Chinachi Andrés y Rios Jorge.
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CONCLUSIONES

La integracion de componentes WSN e 10T en el edificio Saint Charbel, cumple con
los diferentes estdndares de operacién y garantiza una baja latencia y administracion
remota en los dispositivos sensores y actuadores, ademas de la inclusion de una
plataforma que permite un facil monitoreo por parte de los empleados de la

administracion.

La plataforma OpenHab permite el control de dispositivos 10T multiplataforma, y
brinda mayor flexibilidad en la integracion de interfaces y servicios, con cualquier
dispositivo sensor o actuador inalambrico, que actle con plataformas libres como

Arduino y la mayoria de marcas existentes en el mercado.

La red WLAN disefiada permite la interconexion de los componentes WSN e loT
mediante tecnologia Wifi de manera eficiente y 6ptima basandose en una topologia en
estrella que brinda una administracion centralizada y escalabilidad en sus componentes

y tecnologias.

En base a las pruebas de funcionamiento de la Red WSN y su gestion en la nube a
través de la plataforma 1oT OpenHab, se corrobora que el disefio propuesto implica

una solucion novedosa, eficiente y segura a bajo costo.

El prototipo implementado, permite corroborar el funcionamiento de la solucion a
través de la gestion de los dispositivos 10T y las diferentes formas de envio de
notificaciones mediante la plataforma OpenHAB, mismas que se realizan en tiempo

real, y permiten su representacion grafica que facilita su gestion.

El analisis de factibilidad econdémica determina una viabilidad positiva en la
implementacion del proyecto con una inversion de 40.986,26% y un TIR de 11%,
garantizando una propuesta que da fuerza a la innovacion en el edificio Saint Charbel

y busca estar presente en la construccion de edificaciones residenciales.
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RECOMENDACIONES

Considerando la permanente funcionalidad que deben tener los sensores, se
recomienda el uso de un sistema de alimentacion secundario de tipo dedicado que

permita la operacion ininterrumpida de los actuadores y de los sistemas de seguridad.

Un complemento importante para la solucion planteada seria la inclusion de politicas
de seguridad tanto para los equipos fisicos como las plataformas de control de las redes
WLAN, WSN e loT debido a que en su mayoria los elementos que estaran expuestos

a los usuarios del edificio.

Para evitar accesos desautorizados y/o ataques de suplantacién de identidad, se sugiere
habilitar niveles de seguridad para el login de los diferentes sensores ya que no cuentan
con una certificacion de autenticidad tanto en subscripciones al servidor MQTT como

a la plataforma IoT.

Debido a que la informacion que gestiona la red WSN es sensible, seria importante
considerar el uso de servidores fisicos tanto para la base de datos como para la
plataforma loT y el servidor MQTT, para garantizar una adecuada velocidad de
transmision, recepcion y procesamiento de datos que demandan estas tecnologias y los

equipos inherentes a la misma.
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ANEXOS

Anexo 1: Distribucion de fibras de la red GPON

Distribucion de fibras para abonados.

Platas Fibras Opticas
Subsuelo
4 -
3 -
2 -
1 -
Planta
Baja 3
Pisos
1 7
2 7
3 9
4 9
5 9
6 9
7 9
8 9
9 9
10 9
11 9
12 4
Total 102

Distribucion de fibras para abonados. Elaborado por: Chinachi Andrés, Rios Jorge.



Anexo 2: Topologia del Edificio de la red GPON

Topologia fisica del edificio
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Anexo 3: Distribucion Logica de la red GPON
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Tabla de distribucion I6gica de fibras épticas en el edificio. Elaborado por: Chinachi Andrés, Rios
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Anexo 4: Direccionamiento de la red GPON

Plan de direccionamiento
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Terminal

ONT-61

RO-61

172.20.18.0

26

Optical
Network
Terminal

ONT-62

RO-62

172.20.18.64

26

Optical
Network
Terminal

ONT-63

RO-63

172.20.18.128

26

Optical
Network
Terminal

ONT-64

RO-64

172.20.18.192

26

Optical
Network
Terminal

ONT-65

RO-65

172.20.19.0

26

Optical
Network
Terminal

ONT-66

RO-66

172.20.19.64

26

Optical
Network
Terminal

ONT-67

RO-67

172.20.19.128.0

26

Optical
Network
Terminal

ONT-68

RO-68

172.20.19.192

26

Optical
Network
Terminal

ONT-69

RO-69

172.20.20.0

26




Optical
Network
Terminal

ONT-70

RO-70

172.20.20.64

26

Optical
Network
Terminal

ONT-71

RO-71

172.20.20.128

26

Optical
Network
Terminal

ONT-72

RO-72

172.20.20.192

26

Optical
Network
Terminal

ONT-73

RO-73

172.20.21.0

26

Optical
Network
Terminal

ONT-74

RO-74

172.20.21.64

26

Optical
Network
Terminal

ONT-75

RO-75

172.20.21.128

26

Optical
Network
Terminal

ONT-76

RO-76

172.20.21.192

26

Optical
Network
Terminal

ONT-77

RO-77

172.20.22.0

26

Optical
Network
Terminal

ONT-78

RO-78

172.20.22.64

26

Optical
Network
Terminal

ONT-79

RO-79

172.20.22.128

26

Optical
Network
Terminal

ONT-80

RO-80

172.20.22.192

26

Optical
Network
Terminal

ONT-81

RO-81

172.20.23.0

26

Optical
Network
Terminal

ONT-82

RO-82

172.20.23.64

26

Optical
Network
Terminal

ONT-83

RO-83

172.20.23.128

26

Optical
Network
Terminal

ONT-84

RO-84

172.20.23.192

26

Optical
Network
Terminal

ONT-85

RO-85

172.20.24.0

26




Optical
Network ONT-86 2 RO-86 172.20.24.64 26
Terminal

Optical
Network ONT-87 2 RO-87 172.20.24.128 26
Terminal

Optical
Network ONT-88 2 RO-88 172.20.24.192 26
Terminal

Optical
Network ONT-89 2 RO-89 172.20.25.0 26
Terminal

Optical
Network ONT-90 2 RO-90 172.20.25.64 26
Terminal

Optical
Network ONT-91 2 RO-91 172.20.25.128 26
Terminal

Optical
Network ONT-92 2 RO-92 172.20.25.192 26
Terminal

Optical
Network ONT-93 1 RO-93 172.20.26.0 26
Terminal

Optical
Network ONT-94 1 RO-94 172.20.26.64 26
Terminal

Optical
Network ONT-95 1 RO-95 172.20.26.128 26
Terminal

Optical
Network ONT-96 1 RO-96 172.20.26.192 26
Terminal

Optical
Network ONT-97 1 RO-97 172.20.27.0 26
Terminal

Optical
Network ONT-98 1 RO-98 172.20.27.64 26
Terminal

Optical
Network ONT-99 1 RO-99 172.20.27.128 26
Terminal

Optical
Network ONT-100 Baja RO-100 172.20.28.0 27
Terminal

Optical
Network ONT-101 Baja RO-101 172.20.27.192 26
Terminal

Optical
Network ONT-102 Baja RO-102 172.20.28.32 27
Terminal

Tabla de plan de direccionamiento para el edificio. Elaborado por: Chinachi Andrés, Rios Jorge.




Anexo 5: Distribucion de APs.

APs Subsuelo 4.

Distribucion de APs en el Subsuelo 4. Elaborado por: Chinachi Andrés, Rios Jorge.

APs Subsuelo 3.

Distribucion de APs en el Subsuelo 3. Elaborado por: Chinachi Andrés, Rios Jorge.



APS Subsuelo 1

Distribucion de APs en el Subsuelo 1. Elaborado por: Chinachi Andrés, Rios Jorge.

APs Piso 1.

Distribucion de APs en el Piso 1. Elaborado por: Chinachi Andrés, Rios Jorge.



APs Piso 2.

Distribucion de APs en el Piso 2. Elaborado por: Chinachi Andrés, Rios Jorge.

APs Piso 3-11.

Distribucion de cableado del Piso 3 al Piso 11. Elaborado por: Chinachi Andrés, Rios Jorge.



APs Piso 12.

L. i
Distribucion de APs en el Piso 12. Elaborado por: Chinachi Andrés, Rios Jorge.

APs Terraza.

Distribucion de APs en la Terraza. Elaborado por: Chinachi Andrés, Rios Jorge.



Anexo 6: Distribucion de Sensores.

Distribucion Subsuelo 4.

SIMBOLOGIA

Sensor de Humo
Sensor Ultrasdnico

Distribucion de sensores en el subsuelo 4. Elaborado por: Chinachi Andrés, Rios Jorge.

Distribucion Subsuelo 3.

SIMBOLOGIA

¥ Sensor de Humo
8l Sensor de Gas GLP Doméstico
r)] Sensor de Fuego

Distribucion de sensores en el subsuelo 3. Elaborado por: Chinachi Andrés, Rios Jorge.



Distribucion Subsuelo 1.

freee S

™ ™

[ | ‘—E ™
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Lo
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SIMBOLOGIA
L Sensor de Humo
m Sensor de Fuego

Distribucion de sensores en el subsuelo 1. Elaborado por: Chinachi Andrés, Rios Jorge.

Distribucion Piso 1.

i

SIMBOLOGIA

Sensor de Humo

Sensor de Gas GLP Doméstico

=l =

Sensor de Fuego

Distribucion de sensores en el Piso 1. Elaborado por: Chinachi Andrés, Rios Jorge.



Distribucion Piso 2.

il

d"h
Suite'27145.80m?|

SIMBOLOGIA

Sensor de Humo

Sensor de Gas GLP Doméstico

Sensor de Fuego

‘.3?:«,"%
Distribucion de sensores en el Piso 2. Elaborado por: Chinachi Andrés, Rios Jorge.



Distribucion Piso 3-11.

r

= 0" ojo i
s g f
& e
T B
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Departarfiento 1. 1.4 Z]

| Pepartamento 6: 73 m2

O+

\ £0.00 . // SIMBOLOGIA
| / fie) Sensor de Humo
N /B

@

Sensor de Gas GLP Doméstico

Sensor de Fuego

Distribucion de sensores del Piso 3 al Piso 11. Elaborado por: Chinachi Andrés, Rios Jorge.



Terraza: 31 m2

Distribucion Piso 12.

,—\—

Terraza 27 m2

[T

7 .
‘ - -~ T
,.//

==
Penthouse 4: 68 m2 [
3 N

Terraza comunal 260 m2

+38.70

Terraza

SIMBOLOGIA

Sensor de Humo

Sensor de Gas GLP Domeéstico

Sensor de Fuego

Distribucion de sensores en el Piso12. Elaborado por: Chinachi Andrés, Rios Jorge.



Distribucion Terraza.

Terrazas comunales 370 m2

A\
\
A\
\
B A\
\
\
\_:\
+41.94 ,
AN ya SIMBOLOGIA
NS ,-,"/ o
BN Vi * Sensor de Humo
\ Y ' Sensor de Gas GLP Doméstico
N4 (8] Sensor de Fuego
V

Distribucion de sensores en la Terraza. Elaborado por: Chinachi Andrés, Rios Jorge.



Anexo 7: Seleccidon y Analisis comparativo de topologia de red.

Topologias de la red.

) Topologias Estrel_la Malla Arbol
Parametros extendida
Permite centralizar X
puntos de fallo
Menor Latencia X
Menor gasto X
energético
Menos posibilidad X
de colisiones
Cubra mayor
. . X X
distancia
Mayor tolerancia a
X X
fallos
Seleccion

Tabla de seleccion y comparacién de topologias de red. laborado por: Chinachi Andrés, Rios Jorge.

Anexo 8: Mapas de calor (site survey).

Mapa de intensidad de sefial para el Subsuelo 4.
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Ubicacion de los puntos de acceso en el Subsuelo 4, Fuente: Ekahau. Elaborado por: Chinachi Andrés
y Rios Jorge



Mapa de intensidad de sefial para el Subsuelo 3.
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Ubicacidn de los puntos de acceso en el Subsuelo 3, Fuente: Ekahau. Elaborado por: Chinachi Andrés
y Rios Jorge.

Mapa de intensidad de sefial para el Subsuelo 1.
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Ubicacidn de los puntos de acceso en el Subsuelo 1, Fuente: Ekahau. Elaborado por: Chinachi Andrés
y Rios Jorge.



Mapa de intensidad de sefial del Piso 1

Ubicacion de los puntos de acceso en el Piso 1, Fuente: Ekahau. Elaborado por: Chinachi Andrés y

Rios Jorge.

Mapa de intensidad de sefial para el Piso 2.

N m\\\b}\\

Ubicacion de los puntos de acceso en el Piso 2, Fuente: Ekahau. Elaborado por: Chinachi Andrés y

Rios Jorge.



Mapa de intensidad de sefial del Piso 3 al Piso 11.

Ubicacion de los puntos de acceso del Piso 3 al Piso 11, Fuente: Ekahau. Elaborado por: Chinachi

Andrés y Rios Jorge.

Mapa de intensidad de sefial para el Piso 12

et L—

Ubicacion de los puntos de acceso en el Piso 12, Fuente: Ekahau. Elaborado por: Chinachi Andrés y
Rios Jorge.



Mapa de intensidad de sefial para la terraza.
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Ubicacion de los puntos de acceso en la Terraza, Fuente: Ekahau. Elaborado por: Chinachi Andrés y
Rios Jorge.

Anexo 9: Cuadrante de Gartner.

Cuadrante de Gartner

Figure 1. Magic Quadrant for the Wired and Wireless LAN Access Infrastructure
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Cuadrante de Gartner para infraestructuras de acceso LAN cableado e inaldmbrico, Autor: (Bill
Menezes, 2019)



Anexo 10: Seleccion y comparacién del equipamiento para la WLAN

Seleccion de AP

APs A(':iscot Huawei I\IIE Xtt;emlf Aruba 303H
. irone etworks ruba
Parametros 202i AP405DE-M AP305C

Menor precio X

Soporta estandares IEEE X . X x
802.11n/ac/a/b
Banda dual X X X X
Mayor ganacia de antenas y
. .. X X X
potencia de transmisién
Seleccién

Tabla seleccion y comparacion de puntos de acceso. Elaborado por: Chinachi Andrés y Rios Jorge

Caracteristicas de AP

Caracteristicas ] )
o Cisco Huawei Extreme Networks Aruba
Principales
Modelo Aironet 702i AP4050DE-M AP305C ARUBA 303H
IEEE IEEE
. IEEE IEEE
Estandares 802.11n/ac/a/b, | 802.11a/b/g/h/k/ac, 802.11a/n/g/blac/ax | 802.11alblg/n/ac/
entre otros entre otros
1 Lr:;e;nZZHz Interna Interna Dos integradas,
Antena 2p ara éGHZ Omnidireccional de | Omnidireccional de banda dual
P banda dual banda dual direccionales
Gananciadela | 2.4 GHz: 3dBi | 24G:3dBi 5G:3 | 2.4GHz:3.75dBi | 2.4 GHz: 4.3 dBi
antena 5 GHz: 5 dBi dBi 5 GHz: 3.75 dBi 5 GHz: 6.3 dBi
Frecuencias 2.4,5GHz 2.4,5 GHz 2.4,5 GHz 2.4,5GHz
. 2.4GHz: 5, 20 ) ] 2.4GHz: 11, 18 2.4GHz: 18, 21
E‘;trf;n‘;'ias‘igf] dBm. 5GHz: 5, | 24C" 577 SBBE 5G| 4Bm. 5GHz: 13, 18 | dBm. 5GHz: 16,
20 dBm dBm 19 dBm
Precio $99.99 $435 $543 $547

Tabla de caracteristicas de puntos de acceso. Elaborado por: Chinachi Andrés y Rios Jorge.

Seleccion de WLC (Wireless LAN Controller)

, WLCS| Gisco 3504 | C9800-LC-K9 | Co800-40-Kg | Catalyst 9800-80-
Parametros K9
Soporta
estandares 802.11 X X X X
a/b/g/d/h/n, wife 6
Menor precio X
Soporta el
ndmero de APs a
. X X X X
configurar en el
edificio (150)
Soporta APs X X " «
Aironets
Seleccién e

Tabla de seleccion y comparacion de WLC. Elaborado por: Chinachi Andrés y Rios Jorge.




Caracteristicas de los WLCs

Caracteristicas Cisco
Modelo Cisco 3504 C9800-LC-K9 | C9800-40-K9 Catalyst
9800-80-K9
IEEE |IEEE
IEEE IEEE
Estandares | 0211/l a0y 11 o ibsshikinsac | 802.11albig/ikin | 802 11a/b/g/
/k/rlu/wlac/ wave 1 /kin/ac, entre
L , entre otros /ac, entre otros
y 2, wifi 6. otros
APs maximos 150 250 2000 6000
Ndmero
maximo de 3000 5000 32 64
clientes
WLAN 4096 4096 4096 4096
maximas
Centralizado, Centrahzed,
Centralizado, Cisco Cisco Cisco
Modos de Centralizado, cisco ' FlexConnect
. . FlexConnect ® y | FlexConnect ® y :
implementacién flexconnect. - o ®, and Fabric
fabric Fabric Wireless .
(SD-Access) Wireless (SD-
Access)
Aironet 802.11ac | Aironet 802.11ac V,\O/\;r\;)enit;/
APs Aironet, catalyst. Wave Ly Wave 2, | Wave 1y Wave Wave 2,
Catalyst 9100 2, Catalyst 9100
802.11ax go2.11ax | CAtalyst 9100
' ' 802.11ax
Unidad de Rack | 1 U, con soporte 1U 1U 2U
Precio $1590.00 $2,203.10 $5,599.00 $ 7,000.00

Tabla de caracteristicas de WLCs. Elaborado por: Chinachi Andrés y Rios Jorge.

Anexo 11: Protocolos de comunicacion inalambrica.

Comparacién de Protocolos de Comunicacion Inaldmbrica

Protocolos de
municacion | WiFi | Zigbee | Bluetooth | LoRaWan | Sigfox | Z-Wave
Parametros
Redes de alcance cortoy
medio X X
Bajo Costo X
Bajo consumo de energia X X X X X
Compatibliidad con redes x x x x X x
WSN
Altas velocidades X
Banda de frecuencia de X . .
2,4GHz
Gran ancho de Banda X X
Gran compatibilidad con X x x X
dispositivos 10T del mercado
Seleccion

Tabla de seleccion y comparacion de protocolos de comunicacion inalambrica. Elaborado por:

Chinachi Andrés, Rios Jorge.



Caracteristicas de Protocolos de comunicacion inalambrica

Caracteristicas Wifi Zigbee Bluetooth | LoRaWan Sigfox Z-Wave
Redes de
Redes Redes de comunicac
. . Redes de ion movil,
empresariale bajo Redes de - Redes
largo bajo e
N S, costo, corto domética
Dirigidas - . : alcancey | consumo, :
residenciales bajo alcance, baio baia s de bajo
, entornos consumo | domética ! ) consumo
. consumo | velocidad
publicos.
y largo
alcance
Norma 802.11 802.15.4 | 802.15.1 LORA Sigfox Z-Wave
Preferencia . . . . . .
para WSN Si Si Si Si Si Si
Para redes WLAN WPAN WPAN LPWAN LPWAN WPAN
Alcance 1-100 m 1-100 m 1-10m 15 Km 20 Km 100 m
12 bytes
. 250 0.3a5 9.6, 40,
Velocidad 54 Mbps Kbps 1 Mbps Kbps up,dgvt%tes 100 Kbps
Banda de 915, 868, 868, 902
Erecuencia 2,4 GHz 2,4 GHz 2,4 GHz 433 MHz MHz 900 MHz
Ancho de 20-250
Banda 54000 Kbps Kbps 720 Kbps 125 Kbps | 100 Kbps 5 Mbps

Tabla de caracteristicas de protocolos de comunicacion inaldmbrica. Elaborado por: Chinachi Andrés,

Rios Jorge.

Anexo 12: Seleccion y comparacion de equipamiento WSN

Seleccion de Nodos

Pars Plataforma Raspberry Pi | Arduino | NodeMCU
arametros
Menor Costo X
Diversas fuentes de alimentacion X X X
Trabaja con el estandar WiFi 802.11 n X X
Seleccion

Tabla de seleccion y comparacion de nodos controladores. Elaborado por: Chinachi Andrés y Rios

Jorge.

Caracteristicas de Nodos

Caracteristicas Raspberry Pi Arduino NodeMCU
Fabricante RaSpberr.y Pi Arduino Amico
Foundation
Microprocesador Broadcom BCM2835 ATmega328P Tensilica L106
(procesador)
Alimentacion 5.1 V DC USB/ Fuente USB / fuente 5V DC USB 5V DC
Memoria RAM 512MB 2 KB 96 KB
Memoria FLASH No incorporada 32 KB 4 MB
WLAN 802.11n N.A. 802.11 b/g/n
Tamario 65x30mm 80.01 x 55.11 x 24.89 49 x245x13
mm mm
Modelo Zero W UNO R3 V3
Precio 47.99 $ 9,90 $ 10$%

Tabla de caracteristicas de nodos controladores. Elaborado por: Chinachi Andrés y Rios Jorge.



Seleccion de Sensores de gas butano y humo

Sensor
utano y Humo | MQ-2 | MQ-3 | MQ-5 | MQ-6 | MQ-303A | MQ-306A
Parametros
Compatibilidad con la plataforma . . . . X .
NodeMCU
Mayor rango de deteccién X X X X
Deteccién de Gas GLP X X X X
Detecion de Humo X X X
Seleccicn .

Tabla de seleccién y comparacién de sensores de gas butano y humo. Elaborado por: Chinachi Andrés
y Rios Jorge.

Caracteristicas de sensores de gas butano y humo

Caracteristicas MQ-2 MQ-3 MQ-5 MQ-6 MQ-303A | MQ-306A
Voltaje (DC) 5V 5V 5V 5Vv+0.1V | 0.9+0.1V | 0.9V
. . 20-200
Resistencia 3-30 KQ 1-8 MQ 10-60 KQ 10-60 KQ KO 20-200 KQ
Rango de 300 - 10 -1000 200 — 200- 50-300 1000-3000
deteccion 10000 ppm ppm 10000 ppm | 10000ppm ppm ppm
Temperatura -20 °C ~ -10 °C ~ -20 °C ~ 20°C~+2 | 20°C~+2 | 20°C~ 2
de operacion +55 °C +70 °C +70 °C °C °C °C
Consumo 800 mwW 700 mw 800 mW <750mW | <130mW | <120mW
Metano, Gas Isobutano Butano,
. butano, Alcohol, natural, ! Alcohol, | GLP, GNL,
Sustancias GLP, ;
GLP, Etanol, GLP, etanol, isobutano,
detectadas . propano,
alcohol, humo isobutano, GNL humo H2,
humo propano propano.
Eleccion

Tabla de caracteristicas de sensores de gas butano y humo. Elaborado por: Chinachi Andrés y Rios

Jorge.

Seleccion de Sensores de humedad y temperatura

Sensor de
mperatura| DHT11 | DHT22 |LM35DZ | TMP36 | LM75 |DS18B20
Parametros
Mayor rango de deteccion
de temperatura X X X
Incluye medicién de
humedad X X
Precision de humedad X X
Mayor rango de deteccién x
de humedad
Menor error de medicién X X X
Seleccion

Tabla de seleccion y comparacion de sensores de humedad y temperatura. Elaborado por: Chinachi

Andrés y Rios Jorge.




Caracteristicas de sensores de humedad y temperatura

Caracteristicas DHT11 DHT?22 LM35DZ TMP36 LM75 DSlong
Voltaje (DC) 5V 5V 4-30V | 2755V 3-5V 3-5,5v
Rando de —25°~100°C
medicgién G | 0oc_spec | 40°C~| s5°C~ | 40°C-~ /-55° -55°C ~
80 °C 150 °C 125°C ~125°C: 125°C
temperatura +3°C
Rango de 0 0-
medicion de 20 an % 100% - - - -
humedad ( RH
Precision de +5%RH +5%RH i ) i i
humedad
Precision de +2°C +0.5°C | +0.5°C +0.5°C | +2°C/+3°C | +0.5°C
temperatura

Tabla de caracteristicas de sensores de humedad y temperatura. Elaborado por: Chinachi Andrés y

Rios Jorge.

Seleccion de Sensor de Fuego

Caracteristicas KY-026
Voltaje 3.3-5.3vDC
Espectro 760 — 1100 nm
Angulo de deteccion 0—60°
Temperatura -25°C ~85°C
Seleccion

Tabla de caracteristicas del sensor de fuego. Elaborado por: Chinachi Andrés y Rios Jorge.

Seleccion de Sensores de nivel

Sensor de Float Sensor
Nivel HC-SR04 JSN-SRO4T | Water Sensor
. Water
Parametros
Posee dngulo de deteccion X X
Mayor rango de distancia X

Tabla de seleccion y comparacion de sensores de nivel. Elaborado por: Chinachi Andrés y Rios Jorge.

- JSN- Water Float sensor water
Caracteristicas HC-SROA 1 sroat Sensor level ZP4510
Voltaje 5v DC 5VvDC 5VvDC 220V DC
Frecuencia de trabajo 40 KHz 40 KHz -
Corriente de trabajo 20 mA 30 mA 20 mA 500 mA
) . Avrea de
Rango de distancia 2-4m 25-450 cm A0x16mm -
Angulo efectivo <150 - - -
Angulo de medicion 300 75° - -

Tabla de caracteristicas de sensores de nivel. Elaborado por: Chinachi Andrés y Rios Jorge.




Anexo 13: Seleccion y comparacion de Protocolos de Comunicacion loT

Protocolos de Comunicacion loT

Protolocolo de
mensajeria | MQTT | AMQP | CoAP | HTTP
Pardmetros
Soporta QoS X X
Utiliza Bajo ancho de Banda X
Disefiado para loT X X
Confiable y seguro X X
Alta disponibilidad X X X
Menor latencia y consumo de recursos X X
Modelo cliente-servidor X X
Gran compatibilidad con dispositivos X X X
Seleccion

Tabla de seleccion y comparacién de protocolos de comunicacién loT. Elaborado por: Chinachi

Andrés y Rios Jorge.

Anexo 14: Seleccion y comparacion de Base de Datos

Seleccion y comparacion de Bases de Datos

Darmetros Base de datos |\ riaDB | MySQL | PostgreSQL | InfluxDB | MongDB
Disponibilidad y flexibilidad X X X X X
Gran compatibilidad X X X X X
Escalabe X X X X
Soporte X X X X X
Tolerante a fallas X X X X X
Datos en series de tiempo X X
Disefiada para menejo de datos 10T y X
analisis en tiempo real
Permiso de usuarios X X X X
Posibilidad de trabajar en memoria X
Trabaja con otras herramientas
para la graficacion y visualizacion de X
datos
Manejo de datos no estructurados X X
Consultas rapidas X X
Maneja gran cantidad de datos X X X X X
Seleccion

Tabla de seleccion y comparacién de Bases de Datos existentes. Elaborado por: Chinachi Andrés y

Rios Jorge.




Anexo 15: Seleccion y comparacion de Servidores

Eleccién de Servidores

) Servidores | oe | pELL | LENOVO
Parametros
Menor costo X
Posee memoaria de almacenamiento X
Gran compatibilidad con sistemas operativos X X
Mayor memoria RAM X X
Seleccién

Tabla de comparacion y seleccion de servidores. Elaborado por: Chinachi Andrés y Rios Jorge.

Caracteristicas

T HPE DELL LENOVO
Principales
Modelo HPE ProLiant DL360 PowerEdge R240 ThinkSystem SR530
Intel® Xeon® Scalable Intel Xeon Bronze
Procesador 4110 Intel® Celeron® G4930 3106
, 2 nlcleos,
Nucleos 8 ndcleos, 2,1 GHz, 85 3,20 GHz, 8-core, 1.7 GHz, 85 W
W
54 W
Ubuntu® Server LTS Canonical® Ubuntu®
L . Server LTS
Citrix® Hypervisor - .
. . Citrix® Hypervisor
Microsoft® Windows . .
. Microsoft® Windows
Server® LTSC with .
. Server® LTSC with . .
Sistema Hyper-V (2016 and Hyper-V/ (2016 and Microsoft Windows
Operativo 2019) yp 2019) Server, SUSE, Red
Compatible Red Ha;c_?nljzterprlse Red Hat® Enterprise Hat, VMware vSphere
- . Linux
SUSE® Linux Enterprise SUSE® Linux
Server . Enterprise Server
VMware® ESXi® VMware® ESXi®
Memoria RAM RDIMM de 32 GB (2 x | DDR4 ECC UDIMM de | DDR4 ECC DIMM 16
16 GB) 8 GB GB
Memoria de No incluido, admite 8 1 TB, 4 x 3.5 hot-plug No incluido, 8

unidades SAS/SATA

Almacenamiento unidades SFF SAS/ SATA/SSD . "
Simple-Swap de 3,5
Unidad de Rack 1U 1U 1U
Precio $2000 $800 $1800

Tabla de comparacion y eleccién de servidores. Elaborado por: Chinachi Andrés y Rios Jorge.




Anexo 16: Configuraciones de la WLC.

Creacion y Configuracion de las interfaces en la WLC
:| URL |hitps:/M72.16.4.10/frameinterfaceList. html

CISCO MONITOR. WILANs CONTROLLER WIRELESS SECURITY MAMNAGEMENT COMMANDS HELP EF
ontroller Interfaces
General
VLAN Interface Dynamic AP
Interface Name Identifier IP Address Type Management
Interfaces WLAN 10 10 172.16.3.254 Dynamic Disabled
WLAN 20 20 172.16.4.190 Dynamic Dizabled
WLAN 30 30 172.16.4.222 Dynamic Disabled
Internal DHCP Server  management 1 172.16.4.10 Static Enabled
Mobility Management  virtual /A 182.0.2.1 Static Mot Supported
Ports

Creacion y configuracion de las interfaces en la controladora WLC. Elaborado por: Chinachi Andrés y

Rios Jorge.

Creacion y Configuracion de las WLANSs en la WLC

< URL |hitps:/1172.16.4.10¢frameWlan._html

CISCO MONITOR. WILANs CONTROLLER WIRELESS SECURITY  MANAGEMENT COMMANDS  HELP
Controller Interfaces
General
VLAM Interface Dynamic AP
Interface Name Identifier IP Address Type Management
Interfaces WLAN 10 10 172.16.3.254 Dynamic Disabled
WLAN 20 20 172.16.4.190 Dynamic Disabled
WLAN 30 30 172.16.4.222 Dynamic Disabled
b Internal DHCP Server  management 1 172.16.4.10 Static Enabled
} Mobility Management  virtual H/A 152.0.2.1 Static Neot Supported
Ports

Creacion y configuracion de las WLANS en la controladora WLC. Elaborado por: Chinachi Andrés y

Rios Jorge.

Configuracién y vinculacion de los APs en Grupos en la WLC
Z| > | UAL |hitps:i172.18.4.10/frameAPGroupList html

]
CISCO MONITOR  WLANs CONTROLLER  WIRELESS  SECURITY  MANAGEMENT
WLANs AP Groups
* WLANs
WLANS AP Group Name AP Group Description
+ Advanced Departamentos SENs0res
AP Groups Equipos Sensores
Espacios Sensores

default-aroup

Configuracidn y vinculacién de grupos de APs en la controladora WLC. Elaborado por: Chinachi
Andrés y Rios Jorge.




Anexo 17: Programacion de Sensores

AONCa] POV LA ES EES

—
=]

1%

Programacion sensor de temperatura

#include <ESP8266WiFi.h> 54.
#include <PubSubClient.h> 55.
#include "DHT.h" 56.
#define wifi_ssid "XXXXXX" 57.
#define wifi_password "XXXXXX" 58.
#define mqtt_server "192.168.0.18" 59.
#define mqtt user "administrador" 60.
#define mqtt_password "XXXXX" 61.
#define 62.
temperature_topic "Edificio/Planta_Baja/Gimnasio/se63.
nsor/temperatura” 64.
#define 65.
humidity topic "Edificio/Planta_Baja/Gimnasio/sens 66.
or/humidity" 67.
#define 68.
switch topic "Edificio/Planta Baja/Gimnasio/ventila 69.
cion" 70.
#define myClientID "T1" 74k

. #define myUsername "Sensor_temp gimnasio" 72.
#define myPassword "12345" 73.

. char message buff[100]; 74.
long lastMsg = 0; 75,
long lastRecu = 0; 76.

. bool debug = false; Gl
int ventilacion PIN =D7: 78.

. #define DHTPIN D2 79:
. #define DHTTYPE DHT22 80.
DHT dht(DHTPIN, DHTTYPE); 81.

. WiFiClient espClient: 82.
PubSubClient client(espClient): 83.

. veid setup() { 84.
Serial.begin(9600); 85.
pinMode(ventilacion PIN,OUTPUT): 86.
setup wifi(); 87.
client.setServer(mqtt_server, 1883); 88.
client.setCallback(callback); 89.

client.connect("myClientID", "myUsername", "myP 90.

assword"): 91.
dht.begin();
} 92.
void setup wifi(){
delay(10); 93.
Serial.println(); 94.
Serial.print("Connecting to"); 95.
Serial. println(wifi_ssid); 96.
WiFi.begin(wifi_ssid, wifi_password): 97.
while(WiFi.status() '= WL_CONNECTED){ 98.
delay(500); 99.
Serial.print(".");
} 100.
Serial.println(""); 101.
Serial.println("WiFi OK"); 102.
Serial.println("=> ESP8266 IP address: "); 103.
Serial.print(WiFi.localIP()): 104.
3 105.
. void reconnect() { 106.
while(! client.connected()){ 107.
client.connect("myClientID", "myUsername", "my 108.
Password"); 109.
Serial .print("Connecting to MQTT broker ..."); 110.
if(client.connect("ESP8266Client", mqtt_user, 181¢

mqtt password) && client.connect("myClientID", " 112.

myUsername", "myPassword")){

Serial.println("OK");

Jelse{
Serial.print("OK, error: ");
Serial.print(client.state()):
Serial.println("Wait 5 seconds before to retry");
delay(5000);

}

}

}
void loop() {
if(! client.connected()) {
reconnect();
3
client.loop();
long now=millis();
if(now - lastMsg > 60000){
lastMsg = now;
float h = dht.readHumidity();
float t = dht.readTemperature():
bool sent = false:
if(isnan(t) | isnan(h)) {
Serial.println("KO, Please chek DHT sensor!"):
return;

¥
Serial.printIn("Humedad ");
Serial.print(h);
Serial.print(" %t"):
Serial.printIn("Temperatura: "):
Serial.print(t):
Serial.print(" *C ");
if(debug) {
Serial.print("Temperature: ");
Serial.print(String(t).c_str()):
Serial.print(" | Humidity: ");
Serial.print(String(h).c_str()):
sent = true;

client.publish(temperature_topic, String(t).c_str(), t
rue);
client.publish(humidity _topic, String
(h).c_str(), true);
}
if(now - lastRecu > 1000){
lastRecu = now;
client.subscribe("Openhab/switch1");

}

}
void callback(char* topic, byte* payload,
unsigned int length){

String topicStr = topic:

if (topicStr == "Openhab/switchl")

{

if(payload[0] =="1"){
digitalWrite(D7, HIGH):
client.publish(switch topic, "1", true);
}

else if (payload[0] = '0"){
digitalWrite(D7, LOW);
client.publish(switch_topic, "0", true);
}

}

¥

Cadigo sensor de temperatura y humedad. Elaborado por: Chinachi Andrés y Rios Jorge.
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Sensor de Humo

Programacion sensor de Humo

#include <ESP8266WiFi.h> D3
#include <PubSubClient.h> 54.
#define wifi_ssid "XXXXx" 55.
#define wifi password "XXXXXXX" 56.
#define mqft_server "192.168.0.18" ST
#define mqft_user "administrador" 58.
#define mqtt password "XXXXX" 59.
#define 60.

estado_topic "Edificio/Planta_Baja/Salon Comunal/s 61.
ensor/humo" 62.
#define 63.
estado_topic2 "Edificio/Planta_Baja/Salén_Comunal/ 64.

sensor/humo-ppm" 65.
#define HUMO PIN DO 66.
#define myClientID "humo1" 67.
#define myUsername "Sensor humo scomunal” 68.
#define myPassword "12345" 69.
char message buff[100]; 70.
long lastMsg = 0: 718
long lastRecu = 0; 72.
bool debug = false: 73:
int digital Value = -1;
int BUZZER PIN =D7; 74.
int LED PIN = D2;
WiFiClient espClient; 75.
PubSubClient client(espClient); 76.
void setup() { Tk
Serial.begin(9600); 78.
pinMode(BUZZER PIN,OUTPUT); 79.
pinMode(LED_PIN,OUTPUT):
pinMode(HUMO_PIN, INPUT); 80.
setup wifi(); 81.
client.setServer(mqtt_server, 1853); 82.

client.connect("myClientID", "myUsername", "myP 83.

assword"); 84.
Serial.println("Deteccion de humo con MQ-2...");  85.
} 86.
void setup wifi(){ 87.
delay(10); 88.
Serial.println();
Serial.print("Connecting to"); 89.
Serial.println(wifi_ssid): 90.
WiFi.begin(wifi_ssid, wifi_password); 91.
while(WiFi.status() '= WL, CONNECTED){ 92.
delay(500); 93.
Serial print(".");
} 94,
Serial.println(""); 95.
Serial.println("WiFi OK"); 96.
Serial.println("=> ESP8266 IP address: "); 97.
Serial.print(WiFi.localIP()); 98.
} 99.
void reconnect() { 100.
while(!client.connected()){ 101.
Serial print("Connecting to MQTT broker ...");  102.
client.connect("myClientID", "myUsername", "my 103.
Password"): 104.
if(client.connect("ESP8266Client", mqtt user, 105.

mqtt password)& & client.connect("myClientID", "m106.

yUsername", "myPassword")){

Serial.println("OK");

Jelse{
Serial.print("OK, error: ");
Serial.print(client.state()):
Serial. println("Wait 5 seconds before to retry"):
delay(5000);

!

}

1
J
void loop() {
if(! client.connected()) {
reconnect();

client.loop();
long now=millis():
if(now - lastMsg = 15000){
lastMsg = now;
int adc_ MQ = analogRead(A0
float voltaje =adc MQ * (5.0/1023.0);
float Rs=5000%((5-voltaje) voltaje);
double smoke=1250.3 pow(Rs/1746.63571, -
2.394);
client.publish(estado topic2, String(smoke).c str()
, true);
bool digitalNew = digitalRead(HUMO PIN);
bool sent = false;
if (digitalNew != digitalValue) {
digitalValue = digitalNew;
Serial. println(String("Nuevo estado del médulo:
") + digital\alue);
!
if(isnan(digitalNew)){
Serial.println("KO, Please chek MQ2 sensor!"):
return;
}
if (digitalValue){
digitalWrite(BUZZER PIN, HIGH):
digitalWrite(LED_PIN, HIGH);
client.publish(estado topic, String("Sin presencia
de HUMO").c_stx(), true);

Jelse{
digitalWrite(BUZZER_PIN, LOW):
digitalWrite(LED_PIN, LOW);
client.publish(estado_topic, String("Presencia de
HUMO Detectado").c_str(), true);
/////Tmpresion de medidas del sensor
Serial.print("ade:");
Serial.print(adc_MQ):
Serial.print(" voltaje:"):
Serial.print(voltaje);
Serial.print(" Rs:");
Serial.print(Rs);
Serial.print(" smoke:");
Serial.print(smoke):
Serial.printIn("ppm");
H

1
s

Cadigo sensor de humo. Elaborado por: Chinachi Andrés y Rios Jorge
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45.

e Sensor de Fuego

Programacion sensor de Fuego

#include <ESP8266WiFi.h>

#include <PubSubClient.h>

#define wifi_ssid "XXXXXX"

#define wifi_password "XXXXXX"
#define mqtt_server "192.168.0.18"
#define mqtt_user "administrador"
#define mqtt_password "XXXXXX"

#define 50.
estado_topic "Edificio/Planta_Baja/Lavanderia/ 51.
sensor/llama" 52.
#define LLAMA_PIN DO 53.
#define myClientID "llamal" 54.
#define

myUsername "Sensor_llama_lavanderia" 55.
#define myPassword "12345" 56.
char message_buff[100]; 57.
long lastMsg = 0; 58.
long lastRecu = 0; 59.

bool debug = false;

int BUZZER_PIN = D7;

int LED_PIN = D5;

WiFiClient espClient;

PubSubClient client(espClient);

void setup() {
Serial.begin(9600);
pinMode(BUZZER_PIN,OUTPUT);
pinMode(LED_PIN,OUTPUT);
pinMode(LLAMA_PIN, INPUT);
client.setServer(mqtt_server, 1333);

client.connect("myClientID", "myUsername

myPassword");
Serial.printin("Deteccion de Fuego con
KY026...");
}
void setup_wifi(){
delay(10);
Serial.printin();
Serial.print("Connecting to");
Serial.printIn(wifi_ssid);
WiFi.begin(wifi_ssid, wifi_password);
while(WiFi.status() = WL_CONNECTED){
delay(500);
Serial.print(".");
}
Serial.printin("");
Serial.printIn("WiFi OK");
Serial.printin("=> ESP8266 IP address: ");
Serial.print(WiFi.locallP());
}

void reconnect() {

46.
47.
48.

49.

60.
61.
62.
63.
64.
65.
66.
67.
68.
69.
70.

71.
2
73
74.
75.

76.
T7E
78.
79.
80.
81.
82.

83.
84.
85.
86.

while(!client.connected()){
Serial.print("Connecting to MQTT broker ...");
client.connect("myClientID", "myUsername",
"myPassword");
if(client.connect("ESP8266Client", mqtt_user,
mgtt_password)&&client.connect("myClientID"

, "myUsername”, "myPassword")){

Serial.printin("OK");
else{
Serial.print("OK, error: ");
Serial.print(client.state());
Serial.printIn("Wait 5 seconds before to
retry”);
delay(5000);
}
}
}
void loop() {

if(!client.connected()){
reconnect();
}
client.loop();
long now=millis();
if(now - lastMsg > 15000){
lastMsg = now;
int digitalNew = digitalRead(LLAMA_PIN);
bool sent = false;
if (isnan(digitalNew)){
Serial.printin("KO, Please chek KY026
sensor!");
return;
}
if (digitalNew){
digitalWrite(LED_PIN, HIGH);
client.publish(estado_topic, String("Sin
presencia de LLAMA").c_str(), true);
Serial.printin("No hay llama");
digitalWrite(BUZZER_PIN, HIGH);
digitalWrite(LED_PIN, LOW);
jelse{
digitalWrite(LED_PIN, HIGH);
Serial.printIn("Hay llama");
client.publish(estado_topic, String("Presen
ciade LLAMA Detectado").c_str(), true);
digitalWrite(BUZZER_PIN, LOW);
}
}
true):}}

Cadigo sensor de fuego. Elaborado por: Chinachi Andrés y Rios Jorge.
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e Sensor de Gas

Programacion sensor de Gas

#include <ESP8266WiFi.h>
#include <PubSubClient.h>

#define wifi_ssid "XXXXXX"
#define wifi_password "XXXXXX"
#define mqftt_server "192.168.0.18"
#define mqtt user "administrador”
#define mqtt password "2679674"
#define

estado_topic "Edificio/Planta_Baja/Conserje/sensor/
GLP"

#define

52
53.
54.
555
56.
57.
58.
59:
60.
61.
62.

estado_topic2 "Edificio/Planta_Baja/Consetje/sensor/ 63.

GLP_PPM"

#define GAS PIN DO

#define myClientID "GLP1"

#define myUsername "Sensor glp conserje"

#define myPassword "12345"

char message buff[100];

long lastMsg = 0;

long lastRecu = 0;

bool debug = false:

int digital Value = -1;

int BUZZER PIN =D7;

int LED PIN = D5;

WiFiClient espClient;

PubSubClient client(espClient);

void setup() {
Serial.begin(9600);
pinMode(BUZZER_PIN,OUTPUT);
pinMode(LED_PIN,OUTPUT);
pinMode(GAS_PIN, INPUT);
client.setServer(mqtt_server, 1883);

64.
65.
66.
67.
68.
69.
70.
71s
72.
73.

74.
75:
76.
77
78.

79.
80.
81.

client.connect("myClientID", "myUsername", "myP 82.

assword");
Serial.println("Deteccion de gas con MQ-2...");

}
void setup wifi(){
delay(10);
Serial.println();
Serial.print("Connecting to");
Serial.println(wifi_ssid);
WiFi.begin(wifi_ssid, wifi_password);
while(WiFi.status() '= WL_CONNECTED){
delay(500);
Serial print("."):
}
Serial.println("");
Serial.println("WiFi OK");
Serial.println("=> ESP8266 IP address: ");
Serial.print(WiFi.locallP());
}
void reconnect() {
while(!client.connected()){
client.connect("myClien
Password"):
Serial print("Connecting to MQTT broker ...");
if(client.connect("ESP8266Client", mqtt user,

mqtt_password)& & client.connect("myClientID", "m

yUsername", "myPassword")){

83.
84.
85.
86.
87.

88.
89.
90.
01.
92.

93.
94.
95.
96.
97.
98.
99.
100.

", "myUsername", "my 101.

102.
103.
104.

Serial.println("OK");

else{
Serial.print("OK, error: ");
Serial.print(client.state());
Serial.println("Wait 5 seconds before to retry");
delay(5000);

}

}

}
void loop() {
if(! client.connected()) {
reconnect();
}
client.loop();
long now=millis();
if(now - lastMsg > 15000){
lastMsg = now:;
int adc MQ = analogRead(A0);
float voltaje =adc_MQ * (5.0/ 1023.0);
float Rs=20000%((5-voltaje)/voltaje);
double GLP=1013*pow(Rs/130277.157, -2.343);
client.publish(estado_topic2, String(GLP).c_str(), t
rue); //Publicar valor de sensor
bool digitalNew= digitalRead(GAS_PIN);
bool sent = false;
if (digitalNew != digitalValue) {
digitalValue = digitalNew;
Serial.println(String("Nuevo estado del modulo:
") + digitalValue);
}
if(isnan(digitalNew)){
Serial.println("KO, Please chez MQ6 sensor!");
return;

}
if (digitalNew){
digitalWrite(BUZZER _PIN, HIGH):
digitalWrite(LED PIN, HIGH);
client.publish(estado_topic, String("Sin presencia
de GAS").c str(), true):

else{
digitalWrite(BUZZER._PIN, LOW);
digitalWrite(LED_PIN, LOW);
client.publish(estado_topic, String("Presencia de
GAS Detectado").c_str(), true);
}
Serial.print("adc:");
Serial.print(adc MQ):
Serial.print(" voltaje:");
Serial.print(voltaje):
Serial.print(" Rs:");
Serial.print(Rs);
Serial.print(" GLP:"):
Serial.print(GLP);
Serial.printIn("ppm");
}
¥

Cadigo sensor de gas. Elaborado por: Chinachi Andrés y Rios Jorge.



Anexo 18: Integracion MQTT
Configuracion MQTT Broker

@openHAB Configuration > Things » Edit > Broker

5 Control

Inb
@ ni DKo -
Brok
R Configuration o
Lacation
4
System Planta Baja
Bindings
seniees Configuration Parameters
Things Configure parameters for the thing.
Items Broker Hostname/IP
B Secure Connection
192168018
% Add-ons i . N
e IP/Hostname of the MOTT brokes Uses TLS/SSL 1o establish a secure connection to the broker
0 Preferences
SHOW LESS
Broker Port Quality of Service
At most once (0) v
Paper Ul Client I Reconnect Time

NELL L Configuration » Things » Edit » B

B Control

9 ‘"3010 Broker Port Qualty of Service
1883
8 Cotguaion . o At most once (0) v
System
Client i Reconnect Time
Bindings
£0000
Serices [ D i ] wait
Things
" Heartbeat Last Will Message
ems
&0
% Addons
55
) Prefreces Last Wil Topic Last Wil G5
At most once (0) v
Username

administrador

@ L Wi Retain

culd be retained (defaults to false) he MQTT usemame

Paper Ul



@openHAB Configuration > Things » Edit » Broker

5 Contro

@ Inoox@ At most once (0) v

& Configuration

System .
i ; ninistrador
Binding
Sen
. Password
ings
9 ‘ Certificate Pinning
tems
*® Ad
Certificate Hash
Public Key Pinning
§ Preferences ‘ e 9
Public Key H;

‘ Enable Discovery

Configuracion MQTT en la plataforma OpenHab. Elaborado por: Chinachi Andrés y Rios Jorge.

Anexo 19: Configuracion rules y telegram.cfg

Archivo de configuracion telegram.cfg

=Administrador SCH

=1238766117
=1185297844 :AAGLh6dRPFzhUvGFpAKpvwz-ZS7gDwaTREk

Configuracion del archivo telegram.cfg en Visual Studio Code. Elaborado por: Chinachi Andrés y

Rios Jorge.



Archivo de configuracion rules.cfg

"Notification Nivel de agua cisterna”
CisternaNivelCisterna changed

if (CisternaNivelCisterna.state <= 30 && previousState >30 )
{
logInfo("Sensor Nivel Cisterna Subsuelo", "Nivel Bajo")
sendBroadcastNotification("Bajo nivel en tanque"+" "+ CisternaNivelCisterna.s
tate.format("%.1f") + " %")
sendTelegram("Administrador_SCH", "BAJO NIVEL DE AGUA EN LA CISTERNA")
sendHttpGetRequest("https://api.callmebot.com/whatsapp.php?source=0penHAB&pho
ne=+593999797890&apikey=657312&text=Bajo+Nivel+en+la+Cisterna")

"Notification Temperatura Gimnasio"

GimnasioGenericMQTTThingTemperature changed

if (GimnasioGenericMQTTThingTemperature.state >= 24 && previousState < 24 )

{

logInfo("Sensor Temperatura Gimnasio", "Alta temperatura")

sendBroadcastNotification("Alta Temperatura"+" "+ GimnasioGenericMQTTThingTem
perature.state.format("%.1f") + " C")

sendTelegram("Administrador_SCH", "ALTA TEMPERATURA EN EL GIMNASIO")

sendHttpGetRequest("https://api.callmebot.com/whatsapp.php?source=0penHAB&pho
ne=+593999797890&apikey=657312&text=Alta+TEMPERATURA+en+EL+GIMNASIO")

"Notification Llama Lavanderia™”
LavanderiaSensorFirePB changed

if (LavanderiaSensorFirePB.state == "Presencia de LLAMA Detectado" && previousSta

te == "Sin presencia de LLAMA")

{
logInfo("Sensor de Llama Lavanderia", "Presencia de Llama"
sendBroadcastNotification("presencia de Llama")
sendTelegram("Administrador_SCH", "LLAMA EN LA LAVANDERIA")
sendHttpGetRequest("https://api.callmebot.com/whatsapp.php?source=0OpenHAB&pho

ne=+593999797890&apikey=657312&text=11ama+en+la+lavanderia”)

Configuracién del archivo rules.cfg en Visual Studio Code. Elaborado por: Chinachi Andrés y Rios

Jorge.

Anexo 20: Archivo de configuracion influxdb.cfg

Configuracion influxdb.cfg

=http://192.168.1.19:8086
=openhab

=openhab
=openhab_db

=autogen
Configuracion del archivo influxdb.cfg en Visual Studio Code. Elaborado por: Chinachi Andrés y

Rios Jorge.



Configuracioén influxdb.persist

"9 9 e * *
default = everyChange

¥

Items

{

CisternaNivelCisterna : strategy = everyChange, everyHour, everyDay, everyMinute
SaloncomunalSensorHumoPB : strategy = everyChange, everyMinute
SaloncomunalSensorHumoPBPpm : strategy = everyChange, everyMinute
GimnasioGenericMQTTThingTemperature : strategy = everyChange, everyMinute
GimnasioGenericMQTTThingHumidity : strategy = everyChange, everyMinute
ConserjeSensorGLPPB : strategy = everyChange, everyMinute

ConserjeSensorGLPPBPpm : strategy = everyChange, everyMinute
LavanderiaSensorFirePB : strategy = everyChange, everyMinute

Configuracion del archivo influxdb. persist en Visual Studio Code. Elaborado por: Chinachi Andrés y

Rios Jorge.

Anexo 21: Interfaz HabPanel

Paneles creados en HabPanel

= Subsuelo2 ~

TAMQUE




C @ Noesseguro | 192.168.0.19:8080/habpanel/index html#/view/Edificio

Planta Baja

Gimnasio

Temperatura Gimnasio Humedad Gimnasio

Temperatura Humedad

Gimnasio

& Temperatura
O Humedad

30 %H
Ventilacién 06:00 08:00 10:00 06:00 08:00 10:00

Gimnasio_Temperature.mean Min: 21.70 "C Max: 21.70 °C Current Gimnasio_Humidity.mean Min: 42.90 %H Max: 42.90 %H Current: 4

Salon Comunal

Concentracién de Humo

Saléon Comunal ~ »~

@ Concentracion de Humo 300 ppm

250 ppm

200ppm

( 150 ppm

~ . - 06:00 07:00 08:00 09:00 10:00
Sin presencia de HL
SalonComunalSalonComunalHumoPPM.mean Min: 247 ppm Max: 247 ppm Current: 247 ppm

Conserje

Concentracién de Gas

Conserje ss0om

Concentracion de Gas
300 ppm

250 ppm

200 ppm
07:00 08:00

Sin presencia de GAS
F ConserjeConserjeGLPPPM.mean Current: 269 ppm
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