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GLOSARIO DE TERMINOS

Spam: Correo no deseado o correo basura.

Ham: Correo electronico que no es spam.

Spammers: Personas o robots que generan spam.

Phishing: Es un método de suplantacion de identidad, son utilizados por delincuentes
cibernéticos para estafar y obtener informacion.

Phishers: Se filtran como personas o empresas de confianza que engafan para obtener
informacion.

Virtualizacion: comprende la abstraccion de los recursos de una maquina fisica con el
objetivo de simular varias maquinas “légicas” o virtuales. Por supuesto este concepto se puede
extender no so6lo a maquinas fisicas, y es aplicado en multitud de ambitos tecnoldgicos:
almacenamiento, networking, aplicaciones, etc [1].

Machine Learning: es parte de la inteligencia artificial la misma que permite tener un
aprendizaje automatizado o aprendizaje de maquinas que es capaz de identificar diferentes
patrones.

Algoritmo Bayesiano: Permite calcular eventos explicitos por cada hipdtesis, también
permite construir modelos comportamientos sumamente buenos ya que tiene una gran
simplicidad.

IaaS: Infraestructura como servicio.

SNMP: Protocolo simple de administracion de red.

Virus Informatico: es como un virus de gripe, esta disefiado para propagarse de un host a
otro y tiene la habilidad de replicarse, estos no pueden reproducirse ni propagarse sin
programar, por ejemplo, un archivo o un documento [2].

Cloud computing: Computacion en la nube consiste en prestar servicios a través de internet
[3].

Front-end: Es el motor de administracion que ejecuta los servicios de OpenNebula.
XML-RPC: RCP es un protocolo de llamada a procedimiento remoto que usa XML para
codificar los datos y HTTP como protocolo de transmision de mensajes

SSH: intérprete de 6rdenes Seguro que permite la administracién remota a los usuarios para
que puedan controlar y modificar sus servidores, estando conectados a través de la red.
LDAP: Protocolo ligero de acceso a directorios.

NIST: Instituto Nacional de Estandares y Tecnologia.

Servlets: Son modulos de java que sirven para extender las capacidades de los servidores web.
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Jetty: Es un servidor HTTP cien por ciento basado en Java y un contenedor de Servlets escrito
en Java [4].

MTA: Agente de Transferencia de Correos [5].

SSL: Capa de sockets seguros.

TLS: Seguridad de la capa de transporte [6].

HTTPS: Protocolo seguro de transferencia de hipertexto

Amavis: Filtro de contenido de codigo abierto para el correo electronico.

Clamav: Es un software antivirus tipo opensource.

MIME: Multipurpose Internet Mail Extensions o extensiones multiproposito de correo de
internet [7]

Lucene: Es una API de codigo abierto para recuperacion de informacion.

Falsos positivos: Es un error que existe al definir un mensaje valido como spam.

ERP: Enterprise Resource Planning o Sistema de planificacion de recursos empresariales.
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RESUMEN

En la actualidad el spam, es mas conocido como correos basura, estos se han convertido en un
problema recurrente en la administracion de los servidores de correo empresarial, generando
continuas solicitudes de atencion por parte los usuarios puesto que llenan sus bandejas de
entrada y pérdidas de tiempo, esfuerzo y produccidon, asi mismo las demandas de
procesamiento del servidor, el ancho de banda y reduccion del rendimiento del servicio. Mas
aun cuando, estos correos basura son fuente de ataques de phising, troyanos, malware o de
ransomware que estan disefiados para el robo informacion de los usuarios o ataques a
infraestructuras criticas.

Una de las estrategias usadas por las empresas es optar por aumentar los recursos de sus
servidores con el fin de brindar un buen servicio a sus usuarios, lo que representa que los
costos de la infraestructura sean elevados es por ello que no es una buena alternativa para
brindar un mejor servicio a sus usuarios, puesto que en algin momento podrian a llegar a
colapsar las colas del servidor.

Nuestro proyecto plantea una alternativa para evitar la recepcion de correos masivos, y mitigar
este inconveniente, dentro de este proyecto se realizd un prototipo de filtrado anti-spam
usando la nube privada sobre la plataforma OpenNebula la que servird como infraestructura
en la cual se va a desarrollar nuestra propuesta. El disefio estd basado en una nube privada en
la que se genera una instancia en la misma que esta el servidor de correo electronico (Zimbra)
y en donde se encuentra configurado el filtro anti-spam, este sistema estd basado en un
algoritmo bayesiano el mismo que permite filtrar los correos spam y asi evitar el ingreso a las
bandejas de entrada de los usuarios. Esto se lograra con la ayuda de un script bash el mismo
que realiza la funcion de procesar la cola de los correos antes de que lleguen a la bandeja de
entrada, de tal forma que sera un intermediario entre el servidor de correo y el filtro anti-spam
que esta desarrollado en Python con técnicas de machine learnig.

El filtro bayesiano estd disefiado en Python con librerias de Machine Learnig:

Sklearn es una libreria abierta que tiene como objetivo brindar soluciones simples y
eficientes permitiendo el aprendizaje automatico del diccionario construido con
archivos de tipo spam (correos basura) y ham (correos no spam), haciendo que sea
accesible y reutilizable en diferentes contextos.

- Nitlk es otra libreria que tiene la finalidad de la clasificacion de texto, tokenizacion
(divide cadenas de texto), derivacion, andlisis y razonamiento semantico, facilitando

la descarga de diferentes corpus (textos que contiene diferentes caracteres, signos,
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palabras, enlaces) la cual nos ayuda a tener un conjunto de texto relativamente grande
el mismo que sera utilizado como una lista de cadenas de texto (tokens) , permitiendo
clasificar caracteres en blanco, saltos de linea, signos, etc; para de esa manera poder
determinar los archivos de tipo spam y ham.
- Lalibreria NaiveBayesClassifier nos ayuda obtener la tasa de error de acuerdo con el
numero del diccionario previamente creado.
Finalmente, el filtro bayesiano trabaja de la siguiente manera:
Analiza todos los datos entrenados del diccionario para asi poder realizar la clasificacion de
los mensajes, con el fin de comprobar si son de tipo spam o ham. Para establecer la precision
del filtrado bayesiano realizamos diferentes pruebas enviando simultineamente mensajes

spam a la bandeja de entrada de los diferentes usuarios.
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ABSTRACT

Nowadays, spam is better known as malicious bulk emails, these have become a recurrent
problem in administration of business email servers, generating continuous requests for
attention from users since they fill their inboxes and waste of time, effort and production, as
well as the demands of server processing, bandwidth and reduced service performance. Even,
these massive emails are the source of phishing attacks, trojans, malware or ransomware that
are designed to steal user information or attack critical infrastructure. One of the strategies
used by companies is to choose to increase the resources of their servers in order to provide a
good service to their users, which means that infrastructure costs are high, which is why it is
not a good alternative for provide a better service to its users, since at some point the queues
of the server could collapse.

Our project proposes an alternative to avoid receiving mass emails, and mitigate this problem,
a prototype of anti-spam filtering was carried out using the private cloud on the OpenNebula
platform, which will serve as the infrastructure in which our proposal will be developed. The
design is based on a private cloud on which an instance is generated in which an email server
will be deployed (Zimbra) and in which the software for the anti-spam filter will be created,
this system is based on an algorithm bayesian the same that allows you to filter spam emails
and thus prevent entry to users inboxes. This will be achieved with the help of a bash script
which performs the following functions, processing the queue of the emails before they reach
the inbox, in such a way that it will be an intermediary between the mail server and the
bayesian filter.

The bayesian filter is designed in python with machine learning libraries:

- Sklearn is an open library that aims to provide simple and efficient solutions allowing
automatic learning of the dictionary built with files of type spam (junk emails) and ham (non-
spam emails), making it accessible and reusable in different contexts.

- Ntlk is another library that has the purpose of text classification, tokenization (divides text
strings), derivation, analysis and semantic reasoning, facilitating the download of different
corpus (texts that contain different characters, signs, words, links) the which helps us to have
a relatively large set of text which will be used as a list of text strings (tokens), allowing
classifying blank characters, line breaks, signs, etc; in order to determine spam and ham files.
- The NaiveBayesClassifier library helps us obtain the error rate according to the number of
the dictionary previously created.

Finally, the bayesian filter works as follows:
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It analyzes all the trained data in the dictionary in order to classify the messages, in order to
check if they are spam or ham. To establish the precision of Bayesian filtering, we carry out

different tests simultaneously sending spam messages to the inbox of the different users.

XV



INTRODUCCION

El correo electronico es una de las herramientas mas importantes dentro de las empresas ya
que permite la comunicacion critica entre esta y sus clientes, socios, proveedores, organismos
de control, sin embargo, esta se encuentra expuesto en la internet y es muy facil conseguir la
cuenta de correo empresarial usando algunos programas de busqueda o desde el navegador.
Al ser visibles los servidores de correo despiertan la atencion de personas o boots que se
encargan de generar grandes cantidades de correo, cuya finalidad es la de vender diversidad
de productos, estafas, ataques coordinados que comprometen las infraestructuras
empresariales, bases de datos, o la reputacion de los servicios de correo y web. Los correos
masivos maliciosos generan congestion en las colas del servidor de correo, ocasionando un
bajo rendimiento, siendo el mayor problema que uno de estos correos se filtre en la
organizaciéon y puede obtener informacion confidencial de los usuarios o transacciones
financieras que afecten la operacion de la empresa, el peor escenario es el ransomware y rapto
de las bases de datos.

Segun los datos estadisticos de Kaspersky [8]Ecuador en el afio 2019 representa un 15.64%
de los paises atacados por phishing que es mas conocido como las estafas en linea. Debido a
que “Los correos electronicos son una de las formas de ingenieria social que utilizan los
hackers para propagar virus informaticos” [9]. Por la falta de experiencia o descuido el usuario
da acceso a los correos spam estos pueden dirigirlos a registrarse en una pagina web o
descargar un archivo malicioso que lo haria victima de ataques y esto podria provocar la
pérdida de los documentos, e informacidn critica como: cuentas de bancos tarjetas de crédito,
fotografias, etc. o al encriptamiento de los archivos del computador y que el atacante realice
extorcion por esta informacion. Como consecuencia, es necesario buscar mecanismos de
proteccion para evitar o mitigar el correo malicioso. Nosotros realizamos un prototipo ante
esta problematica aplicando un sistema en la que va a filtrar los correos en una instancia
situada en la nube la misma que tendra como mision clasificar las colas de correo de entrada
en los que se procese y clasifique el correo y posteriormente sea enviados hasta los servidores

destino de tal manera que solo lleguen los correos seguros.
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JUSTIFICACION

Este proyecto busca desarrollar un prototipo de filtrado anti-spam de correo electronico como
servicio, con el fin brindar una posible alternativa al marco general que hace uso del servicio
de correo, esto permitira a los usuarios trabajar en un servicio mas seguro ya que el servidor
de correo electronico es uno de los servicios que se ve afectado constantemente a diversos
ataques los mismos que hacen que la infraestructura reduzca su rendimiento o atin peor que
los usuarios pierdan informacion valiosa.

Los servidores de correo electronico en su gran mayoria estan alojados en la nube por lo que el
prototipo de filtrado anti-spam esta alojado en la plataforma de OpenNebula ya que es un
software de codigo abierto el mismo que permite gestionar y organizar diferentes
herramientas para asi poder crear una nube privada o hibrida, es altamente escalable ya que
no tiene una limitante de maquinas virtuales, se puede monitorizar los diferentes hosts, asi
como también las maquinas virtuales, al implementar esta alternativa se mitigara el ingreso
de correos masivos a las bandejas de entrada, esto se hace posible con el desarrollo de un
algoritmo bayesiano para el filtrado antispam de correos puesto que es uno de los mas
eficientes hoy en dia ya que utiliza el teorema de bayes para comprobar la probabilidad de

que un Ccorrceo sca Spam o no.
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OBJETIVOS
OBJETIVO GENERAL

Desarrollar un prototipo de servicio de filtrado de correos antispam en la nube, el cual

permitira el paso de mensajes seguros para los usuarios finales.

OBJETIVOS ESPECIFICOS

e Elaborar estado del arte acerca de las metodologias que se utilizara para llevar a cabo el
desarrollo del servicio de filtro antispam de correo electrénico.

e Establecer los requerimientos para el filtrado de correos spam, configuracion del servidor
de correo que permitan el filtrado antispam de correos en la plataforma OpenNebula.

e Implementar un prototipo de filtrado antispam de correo -electronico mediante
metodologias de machine learnig para la plataforma OpenNebula.

e Realizar un protocolo de pruebas de contexto para establecer métricas de efectividad de

la solucion.

XVIII



CAPITULO 1: ESTADO DELARTE Y
FUNDAMENTACION TEORICA

En esta seccion se realizara la fundamentacion tedrica que se ha realizado para fundamentar el

desarrollo de este proyecto.

1. Cloud Computing

Entes te capitulo, se explica que es Cloud Computing, su arquitectura, caracteristicas y

plataformas de cddigo abierto.
,Qué es Cloud Computing?

Cloud Computing o computacion en la nube es una de las grandes evoluciones que se
dan en el campo de la tecnologia y la informatica, la cual nos permite tener acceso desde
cualquier lugar a la informaciéon que tenemos alojada en la misma, los recursos se ajustan
de acuerdo a las necesidades en si son bajo pedido, ya cuando se necesite mayores
recursos se los solicita y cuando ya no se los requiera utilizar se puede solicitar de igual
manera los que sean convenientes de acuerdo a las necesidades de los consumidores, por
eso la escalabilidad y la elasticidad es una de sus propiedades ya que permite el
crecimiento sin tener inconveniente alguno con la infraestructura y se puede tener un
acceso a un conjunto de recursos que se pueden configurar los cuales son: las redes,
almacenamiento, servidores, aplicaciones y servicios con la ayuda de proveedor del

servicio [10].

Cloud computing tiene tres modelos de servicio, asi y modelos de implementacion de los

cuales se conoceran a continuacion.

Segun el NIST el modelo de computacion de la nube destaca las cinco caracteristicas
esenciales de la misma proporcionando una linea base para discutir lo que es la
computacion en nube y un medio para comparar los servicios en la nube y sus estrategias

de implementacion [11].
Caracteristicas.

El sistema de Cloud Computing compensa algunas caracteristicas de interés las mismas
que prometen futuras aplicaciones, asi como servicios para tecnologias de la informacion.
Segun el NIST el modelo de computacion de la nube destaca las cinco caracteristicas
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esenciales las cuales son: [11]
Autoservicio bajo demanda.

Un consumidor puede solicitar recursos de computacion, tales como tiempo de servidor
y almacenamiento en red, a medida que lo necesite, sin requerir interacciéon humana con

el proveedor del servicio [11].

Dentro de los recursos que el consumidor requiera se tiene el tiempo del CUP,

almacenamiento acceso a la red, aplicaciones web entre otros [11].
Amplio acceso a la Red.

Las capacidades estan disponibles en la red y se acceden a través de mecanismos
estandares que promueven el uso heterogéneo de plataformas de cliente ligeras o pesadas
(por ejemplo, teléfonos madviles, tabletas, PDAs, computadoras portatiles y estaciones de

trabajo) [11].
Agrupamiento de recursos.

Los recursos de computacién del proveedor estdn agrupados (pooling) para servir a
multiples consumidores utilizando un modelo multi distribuido (multitenant), con
diferentes recursos fisicos y virtuales asignados y reasignados dindmicamente de acuerdo

a la demanda del consumidor [11].
Rapida elasticidad.

Las funcionalidades se pueden proporcionar de manera rapida y eléstica y, en algunos
casos, automaticamente. Sus caracteristicas de aprovisionamiento dan la sensacion y

pueden adquirirse en cualquier cantidad o momento [11].
Servicio medido.

Los sistemas en nube controlan y optimizan automaticamente el uso de recursos,
potenciando la capacidad de medicidon en un nivel de abstraccion apropiado al tipo de
servicio (almacenamiento, procesamiento, ancho de banda y cuentas activas de usuario).
El uso de recursos puede ser monitorizado, controlado e informado, proporcionando

transparencia para el proveedor y para el consumidor [11].
Arquitectura de la Computacion en la Nube.
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La arquitectura de la computacion en la nube estd basada en hardware la misma que

engloba la plataforma y aplicaciones que traen consigo los siguientes tipos.
Tipos de Servicios

Para comprender el funcionamiento del cloud computing es fundamental conocer los
tres servicios en la nube con las necesidades, las cuales se pueden clasificar en:

servicios de software e infraestructura o servicios de hardware [12].

Usuarios
Finales

Desarrolladores

Infraestructura

Figura 1 Representacion de los servicios en la nube.
Fuente [13].

Software as a Service (SaaS)

Es un modelo de distribucion de software que proporciona a los clientes el acceso a
¢éste a través de la red (generalmente Internet). De esta forma, ellos no tienen que
preocuparse de la configuracion, implementacion o mantenimiento de las
aplicaciones, ya que todas estas labores se vuelven responsabilidad del proveedor.
Las aplicaciones distribuidas a través de un modelo de Software como Servicio
pueden llegar a cualquier empresa sin importar su tamafio o ubicacion geografica

[14].

Como es orientado a servicios se lo utiliza para fines a largo plazo y los usuarios
tienen acceso a estos servicios bajo pago o de forma gratuita dependiendo de la

plataforma [13].
Platform as a Service (PaaS)

Es un entorno de desarrollo e implementacion completo en la nube, con recursos que
permiten entregar todo, desde aplicaciones sencillas basadas en la nube hasta
aplicaciones empresariales sofisticadas habilitadas para la nube. Usted le compra los
recursos que necesita a un proveedor de servicios en la nube, a los que accede a través

de una conexion segura a Internet, pero solo paga por el uso que hace de ellos [15].
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El usuario carece de control sobre la infraestructura de almacenamiento o redes [16].
PaaS mantiene la escalabilidad automatica, en funcién de lo que exija la situacion.
Ejemplo de Paas es Google App Engine, donde los desarrolladores pueden crear sus

aplicaciones en Java o Python [16].
Infrastructure as a Service (IaaS)

Brinda la infraestructura como servicio, es decir que el consumidor, va a tener acceso
al almacenamiento, sistema operativo, red, entre otras caracteristicas con el fin de
que sus clientes puedan empezar un nuevo proyecto con la infraestructura necesaria,
ademds los proveedores permiten tener escalabilidad y elasticidad ya que los
consumidores pueden solicitar los recursos como le sean necesarios. Lo que se debe
tener en cuenta es que el usuario no puede administrar o controlar la infraestructura

de la nube subyacente [17].

De acuerdo con los diferentes tipos de recursos disponibles se puede separar en tres

subcategorias:

Computing as a service (CaaS): Permite a los clientes potencia maxima para los
servidores virtuales en la nube o las instancias de las méaquinas virtuales, para que
bajo una interfaz puedan iniciar, detener, destruir y reiniciar cada de unas las
instancias de las maquinas virtuales. También permite la autogestion con la ayuda de
interfaces orientadas a la autogestion para obtener un escalado automatico y una

administracion que este automatizada [13].

Storage as a service: Este es un servicio que permite el almacenamiento por medio

de pago por los Gb que se desean almacenar en linea [13].

Database as a service (DaaS): Es un servicio secundario de este modelo que permite
estandarizar los procesos para para controlar, manipular y acceder. Para que los
usuarios puedan realizar estas acciones al momento de ingresar a los datos de la base

que esta alojada en la nube [13].

A continuacion, una tabla que ejemplifica las nubes de acuerdo con el tipo de servicio.

SERVICIO NOMBRE DESCRIPCION
Es una solucion de codigo
OpenNebula abierto para  construir
[aaS .
nubes privadas [18].
Se basa en el proyecto
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OpenStack Nebula de la NASA y
RackSpace. Surge de su
necesidad de

manejar grandes
cantidades de datos [18].
Se inici6 como un proyecto
de investigacion en

la Universidad de
California [18].

Plataforma enfocada a la
comunidad cientifica [18].
Producto desarrollado por
Red Hat [18].

Desarrollado por VMWare
bajo licencia Apache [18].
Producto desarrollado por
Apache [18].

ERP destinado a pequefias
y medianas empresas [18].
Solucion de contabilidad y
ERP basada en Web [18].
Proporciona a los usuarios
visualizaciones de datos
OLAP y bases de datos
relacionales [18].

Solucion de  Business
Intelligence [18].

Tabla 1 Ejemplos de nubes de acuerdo con el Tipo de Servicio

Fuente: [18].

Eucalyptus

Nimbus

OpenShift

PaaS Cloud Foundry

Hadoop

OpenBravo

Phreebooks

SaaS
Openi

Jaspersoft

Modelos de implementacion de computacion en la nube

Existen cuatro modelos que se pueden implementar en cloud computing los cuales

vamos a describir a continuacion:
Public Cloud

Se define como los servicios informéaticos ofrecidos por proveedores externos a traves
de Internet publica, que los pone a disposicion de cualquier persona que quiera
usarlos o comprarlos. Pueden ser gratuitos o vendidos a pedido, lo que permite a los
clientes pagar solo por uso por los ciclos de CPU, el almacenamiento o el ancho de

banda que consumen [19].

Los proveedores de la nube publica ofrecen servicios y tecnologias de seguridad,

como cifrado e identidad y herramientas de administracién de acceso [20].

Existen ciertos inconvenientes en cuanto a su seguridad puesto a que dependera del
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proveedor ya que este debe ser el encargado de utilizar sistemas de seguridad

adecuados para que intrusos no puedan acceder a los datos de los usuarios.
Private Clouds

A diferencia de la nube publica las nubes privadas son para uso exclusivo de la
empresa u organizacion las cuales son operadas para el uso interno es decir que un
ente externo no podra tener acceso, esto permite cubrir las necesidades de seguridad

[21].

Como se debe implementar la propia infraestructura estas pueden presentar
inconvenientes con la elasticidad, ya que su escalabilidad se ve afectada por que
expandir una nube privada genera grandes gastos. Pero se debe de tener en cuenta
que son mucho mas robustas para realizar virtualizacion e instancias de maquinas

virtuales [21].
Hybrid clouds

La nube hibrida es un entorno informatico que conecta los servicios de nube privada
local de la empresa y la nube publica de terceros en una infraestructura Unica y

flexible para ejecutar las aplicaciones y las cargas de trabajo de la organizacion [22].

El principio detras de la nube hibrida es que su combinacion de recursos de la nube
publica y privada, con un nivel de orquestacion entre ellos, le da a la organizacion la
flexibilidad de elegir la nube 6ptima para cada aplicacion o carga de trabajo (y mover
las cargas de trabajo libremente entre las dos nubes como las circunstancias cambian)
Esto permite que la organizacion cumpla sus objetivos técnicos y comerciales de
manera mas efectiva y rentable de lo que podria hacerlo solo con la nube publica o

privada [22].

Se pueden realizar las combinaciones como sea conveniente con el fin de reducir los

costos.
Community cloud

Este modelo de nube brinda la infraestructura a una comunidad la cual tenga los
mismos intereses en la que se apoyan acerca de diversos temas como podria ser la
seguridad, como implementar los servicios entre otras inquietudes que surgen, la
misma que puede ser administrada por las organizaciones de la comunidad [23].
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Este modelo de nube brinda la infraestructura a una comunidad la cual tenga los
mismos intereses en la que se apoyan acerca de diversos temas como podria ser la
seguridad, como implementar los servicios entre otras inquietudes que surgen, la

misma que puede ser administrada por las organizaciones de la comunidad [23].
Plataformas de cloud computing de codigo abierto.

En este apartado a indica se va a indicar algunas plataformas de cloud computing con
el fin de explicar cudl es la mas optima, a continuacion, las plataformas de cédigo

abierto:
OpenStack

Es un software de codigo abierto el cual se anunci6 en el afio del 2010 y ha tenido un
crecimiento radpido por la acogida que le brindan las grandes empresas, es un conjunto
de herramientas de software para construir y administrar plataformas de computacion
en la nube para nubes publicas - privadas y es una coleccion de proyectos de software
de cddigo abierto en el que el especialista en computacion de la nube puede usar para
configurar y ejecutar su infraestructura de computacion y almacenamiento en la nube.
Ademas, proporciona una solucion de infraestructura como servicio (IaaS) a través
de una variedad de servicios complementarios. Cada servicio ofrece una interfaz de

programacion de aplicaciones (API) que facilita esta integracion [24].
Eucalyptus

Eucalyptus (eucalipto) es una infraestructura (plataforma) open source para la
implementacion de computacion en nube privada en clusters de ordenadores.
Eucalyptus es compatible con Amazon Web Services (Amazon EC2 y S3). Esta
integrado con la distribucion GNU/Linux Ubuntu2 9.04 como un util de “cloud
computing”. Eucalyptus puede instalarse facilmente en la mayoria de las
distribuciones GNU/Linux: Debian, CentOS, Red Hat Enterprise Linux (RHEL),
SUSE Linux Enterprise Server (SLES), OpenSUSE, Fedora [25].

También puede usar gran variedad de tecnologias de virtualizacion de hardware
incluyendo hipervisores VMware, Xen y KVM para implementar las abstracciones

de nube que soporta. Hay 2 ediciones bdésicas: una propietaria, y otra de codigo
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abierto. Eucalyptus implementa nubes de tipo privado e hibrido, de estilo IaaS

(Infrastructure as a Service) [25].
OpenNebula

Es una plataforma de codigo abierto potente, adaptable e interoperable para la
virtualizacion de centros de datos, asi como la gestion de la nube empresarial que
proporciona la solucion mas simple pero rica en caracteristicas y flexible para la
gestion integral de la infraestructura virtualizada en el centro de datos, con el fin de

permitir las nubes [aaS en las instalaciones [26].

Ademas, admite la nube hibrida para combinar la infraestructura local con la
infraestructura publica basada en la nube, lo que permite entornos de alojamiento
altamente escalables, asi como también admite las nubes publicas al proporcionar
interfaces en la nube para exponer su funcionalidad para méaquinas virtuales (VM),

almacenamiento y gestion de redes [26].
De esa manera permitiendo gestionar [27]:
e Redes virtuales
e Magquinas virtuales.
e C(Clusters.
e Hosts.

e Imagenes.

Grupos de usuarios

La seguridad también es un elemento importante en OpenNebula, ya que ademas del
sistema de autentificacion y los permisos para acceder a las distintas caracteristicas y
herramientas, existe la opcion de usar un sistema de control de acceso mediante listas

[27].
Arquitectura de OpenNebula.

OpenNebula es una solucidon simple pero flexible y rica en funciones para construir
y administrar nubes empresariales y DC virtualizadas, que combina las tecnologias

de virtualizacion existentes con caracteristicas avanzadas para multiples inquilinos,
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provision automadtica y elasticidad. OpenNebula sigue un enfoque ascendente

impulsado por los administradores de sistemas, desarrolladores y necesidades reales

de los usuarios [28].

OpenNebula supone que su infraestructura fisica adopta una arquitectura clasica tipo
clister con un front-end y un conjunto de hosts donde se ejecutaran las maquinas

virtuales (VM). Hay al menos una red fisica que une todos los hosts con el front-end
[28].

Esta disefia con tres capas las cuales son: Tools, Core y Drivers son representadas en

la siguiente imagen y se explican a detalle a continuacion:
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Figura 2 Componentes de OpenNebula
Fuente: [29]
Capa 1 Tools

Esta capa contiene cada uno los modulos que proporcionan las funcionalidades para
gestionar la infraestructura, a los administradores y clientes. Ofreciendo las

herramientas con la que se accede y controla opennebula [30].
e Cli (Command Line Interface)

Con esta herramienta permite que los usuarios y administradores de
OpenNebula gestionen de forma manual la infraestructura virtual ya que

acceden por lineas de comandos [30].

Estos son los comandos que proporciona OpenNebula para interactuar con el

sistema segun [31]:
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oneacct: permite obtener datos contables de OpenNebula.

oneacl: permite gestionar las ACL de OpenNebula.

onecluster: permite gestionar clusteres de OpenNebula.

onedatastore: permite gestionar los almacenes de datos de OpenNebula.
onegroup: permite gestionar grupos OpenNebula.

onehost: permite administrar los hosts de OpenNebula.

oneimage: permite gestionar imagenes de OpenNebula.

Ejemplificaciéon de uno de los comandos, primero se debe ingresar con el

usuario oneadmin y ejecutar nuestro comando.

[root@front ~1# su oneadmin
[oneadmin@front rootlS onehost list
ID NAME CLUSTER RUM ALLOCATED_CPU ALLOCATED_MEM STaAT

1 nodo default 2 188 ~ 6BH (16+) 4.5G » 4.6G (97:)
[oneadmin@front rootlS

Figura 3 Ejemplificacion comando onehost

Fuente: Autor
Gui (Graphical User Interface)

Permite acceder de forma grafica a los usuarios, a la administracion de
OpenNebula, haciendo que sea facil gestionar cada uno de los elementos [30].
Ofreciendo un entorno informatico virtual accesible a través de dos interfaces
diferentes nube remota, OCCI y EC2, y a través de dos interfaces web,
OpenNebula Sunstone y OpenNebula SelfService. Estos mecanismos acceden a
la misma infraestructura, es decir, los recursos creados por cualquiera de los
métodos mencionados estaran disponibles instantaneamente en los demas. Por
ejemplo, puede crear una VM con la interfaz OCCI , monitorearla con la interfaz

EC2 y apagarla usando la interfaz web OpenNebula Sunstone [32].
Scheduler

Es una entidad independiente en la arquitectura y puede desacoplarse del resto
de los componentes la cual emplea la interfaz XML-RPC ya que es un protocolo
que permite la llamada a procedimientos en este caso se lo usa para invocar las

acciones que se efectuaran en las maquinas virtuales [30]. Ya que este se encarga
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de la asignacidon entre maquinas virtuales pendientes y hosts conocidos. La
arquitectura de OpenNebula define este modulo como un proceso separado que
puede iniciarse independientemente, sin embargo, se inicia automaticamente

cuando se inicia el servicio de OpenNebula.

Como opciones de configuracion, podemos encontrar segin lo indica el autor

[30]:

- Puerto de conexion a oned (por defecto, 2633).

- Tiempo de separacion entre dos acciones de planificacion (por defecto,
30).

- Numero limite de maquinas gestionadas en cada accion de planificacion
(por defecto, 300).

- Numero maximo de maquinas virtuales con las que comunicamos en
cada accion de planificacion (por defecto, 30).

- Nimero maximo de maquinas virtuales atendidas para un host indicado en

cada accioén de planificacion

Capa 2 Core

Esta capa consta de componentes responsables de manejar las solicitudes de los

clientes y controlar los recursos con la ayuda de los siguientes elementos [33]:

Request Manager

Gestiona las peticiones de los clientes, ofreciendo una interfaz XML-RPC para
llamar internamente a un componente [33]. A continuacion, los métodos xml-
rpc expuestos por OpenNebula. Cada descripcion consiste en el nombre del

método y valores de entrada y salida.

Todas las respuestas xml-rpc comparten una estructura comun.

Tipo Tipo de datos Descripcion
ouT Boolean Verdadero o falso
siempre que sea exitoso
o no [34].
ouT String Si se produce un error,
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este es el mensaje de
error [34].
ouT Int Cddigo de error [34].

Tabla 2 Tipos de datos xml-rpc
Fuente: [34]

La salida siempre constara de tres valores. El primero y el tercero son fijos, pero
el segundo contendra el mensaje de error de cadena solo en caso de falla. Si el

método es exitoso, el valor devuelto puede ser otro tipo de dato.

Valor Codigo Significado
0x0000 SUCCESS Respuesta exitosa [34].
0x0100 AUTHENTICATION El usuario no pudo ser

autenticado [34].
El usuario no esta
0x0200 AUTHORIZATION autorizado para realizar la
accion solicitada [34].
0x0400 NO EXISTS El recurso solicitado no
- existe [34].
0x0800 ACTION Estqdo 1ncorr§(3to para
realizar la accion [34].
Parametros incorrectos,
0x1000 XML RPC API por ejemplo, param debe
- - ser -1 o -2, pero se recibid
-3 [34].
Error interno, por
0x2000 INTERNAL ejemplo, el recurso no
se pudo cargar desde la
base de datos [34].
0x4000 ALLOCATE El recu'rso no se puede
asignar [34].
0x8000 LOCKED El recurso esta
bloqueado [34].

Tabla 3 Cédigos de error en métodos xml-rpc
Fuente: [34]

Virtual Machine Manager

Se encarga de administrar y monitorizar las maquinas virtuales. Los tres pilares
que integran el administrador son la virtualizacion, la creacion de redes y la

gestion de imagenes [33].
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Estado corto

Estado

Significado

Pend

Pending

De manera predeterminada, una VM
comienza en el estado pendiente,
esperando que se ejecute un recurso.

Permanecera e

n este estado hasta que el planificador
decida implementarlo o el usuario lo
implemente utilizando el comando

onevm deploy [35].

Clon

Cloning

La maquina virtual esta esperando
que una o mas imagenes de disco
finalicen la copia inicial en el
repositorio (el estado de la imagen

aun esta en lock) [35].

Prol

Prolog

El sistema esta transfiriendo los
archivos VM (imagenes de disco y el
archivo de recuperacion) al host en el

que se ejecutara la maquina virtual

[35].

Boot

Boot

OpenNebula estd esperando que el

hipervisor cree la VM [35].

Runn

Running

La VM se esta ejecutando (tenga en
cuenta que esta etapa incluye las
fases internas de arranque y apagado
de la maquina virtualizada). En este
estado, el controlador de
virtualizacion lo supervisara

periddicamente [35].
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La VM estd migrando de un recurso a
otro. Esto puede ser una migracion de
) ) vida o una migracion en frio (la VM
Migr Migrate
se guarda, se apaga o se apaga y los
archivos de VM se transfieren al

nuevo recurso) [35].

Tabla 4 Estados de las maquinas virtuales en OpenNebula
Fuente: [35]

Transfer Manager

Presenta un mecanismo general para transferir y clonar imagenes de VM. Es un
componente modular que abarca el disefio basado en controladores de
OpenNebula, por lo que puede ampliarse e integrarse facilmente con desarrollos
de terceros y practicamente cualquier arquitectura de almacenamiento en
cluster. El nuevo TM le permite reutilizar imagenes de VM ya que puede
marcarlas como clonables, y también puede ahorrar espacio ya que OpenNebula
ahora crea imagenes de intercambio sobre la marcha. En si es el encargado de

gestionar la transferencia de iméagenes [33].

Virtual Network Manager

Es el encargado de gestionar las direcciones IP y MAC para permitirnos crear

redes virtuales entre los distintos nodos [33].
Una red virtual consta de tres partes diferentes [34]:

o La infraestructura de red fisica subyacente que lo admitira, incluido el

controlador de red [34].

o El espacio de direcciones ldgicas disponible. Las direcciones asociadas a

una red virtual pueden ser IPv4, IPv6, doble pila IPv4-1IPv6 o Ethernet [34].

o Los atributos de configuracion del invitado para configurar la red de la
maquina virtual, que pueden incluir, por ejemplo, mascaras de red,

servidores DNS o puertas de enlace [34].

Host Manager

Se encarga de monitorizar y administrar los recursos de hardware, posee gran
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flexibilidad y nos permite incluir cualquier atributo del host [33].

Los hosts son los servidores administrados por OpenNebula responsables de la
ejecucion de las méaquinas virtuales. Para utilizar estos hosts en OpenNebula,
debe registrarlos para que se supervisen y estén disponibles para el planificador.

Para crear un host se lo realiza de la siguiente manera [34].
oneost create host01 --im kvm --vm kvm

Para eliminar un host, al igual que con otros comandos de OpenNebula, puede

especificarlo por ID o por nombre. Los siguientes comandos son equivalentes:
onehost delete host01

También se pueden administrar los hosts usando Sunstone. Seleccionando la
pestafia Host y ahi se puede crear, habilitar, deshabilitar, eliminar y ver

informacion sobre sus hosts de una manera facil.

Database

Es donde se almacena toda la informacion generada por OpenNebula. Soporta
tanto MySQL como SQLite3, este componente otorga la escalabilidad y

fiabilidad que requiere un sistema de gestion de maquinas virtuales [33].

Esta funcionalidad permite visualizar los logs que estan almacenados en la base
de datos la que se instala es MySQL para asi poder revisar el estado de la nube

privada y de cada una de las instancias que estan en la misma [33].
MYSQL

El software MySQL ofrece un servidor de base de datos SQL (lenguaje de
consulta estructurado) muy rapido, multiproceso, multiusuario y robusto.
MySQL Server esté disefiado para sistemas de produccion de carga pesada y de

mision critica, asi como para integrarse en software implementado en masa [36].

Se utiliza la base de datos de MySQL puesto que tiene una version de codigo
abierto (Gratuita) en la cual se pueden realizar diferentes modificaciones
adaptandolo a las necesidades que se tenga. Esta base de datos permite
almacenar una gran cantidad de datos puesto que se encuentran organizados por

archivos fisicos los mismos que permiten optimizar la velocidad, asi como
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también ofrece flexibilidad al momento de programar.
Caracteristicas
Segun [36] las principales caracteristicas dentro de MySQL son las siguientes:

Seguridad: cuenta con un sistema de privilegios y contrasefias es flexible,
permite la verificacion basada en host, cuenta con cifrado durante todo el trafico

[36].

Escalabilidad y limites: soporta gran cantidad de datos que contienen 50

millones de registros, asi como también usuarios que usan MySQL Server con

200,000 tablas y alrededor de 5,000,000,000 de filas [36].

El ancho maximo del indice para las InnoDBtablas es de 767 bytes o 3072 bytes
[36].

El ancho méaximo del indice para las MyISAMtablas es de 1000 bytes [36].

Conectividad: Los clientes pueden conectarse mediante sockets TCP / IP en

cualquier plataforma [36].

Localizacion: el servidor puede proporcionar mensajes de error a los clientes
en muchos idiomas, la zona horaria del servidor se puede cambiar
dindmicamente, y los clientes individuales pueden especificar su propia zona

horaria [36].

Clientes y herramientas: incluye varios programas de clientes y utilidades.
Estos incluyen programas de linea de comandos como mysqldump y

mysqladmin, como programas graficos como MySQL Workbench [36].

Capa 3 Drivers

Como su nombre mismo lo dice la capa 3 esta formada por Drivers que son los
controladores que soportan las diferentes plataformas subyacentes. Estos
controladores se ejecutan en procesos separados que se comunican con el modulo
Core a través de un protocolo simple de mensajes de texto. Hay controladores para
manejar las transferencias de archivos que se implementan mediante protocolos de
red como NFS y SSH. Ademads, hay controladores para administrar maquinas

virtuales que dependen de cada hipervisor que se ejecuta en el host [37]. Los cuales
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vamos a detallar a continuacién [37]:

Monitoreo

Los Controladores de monitoreo (o controladores de IM) se encargan de obtener la
informacion con relacion al rendimiento y el estado de las maquinas virtuales que
estan dentro de los nodos. OpenNebula consulta activamente estos datos o un agente
que se ejecuta en los hosts a la interfaz la envia periddicamente, cada uno de los nodos
envian la informacidn cada cierto tiempo de los datos y con la ayuda del Front-End

que almacena la informacién en su base de datos para luego procesarlos y mostrarlos en
el Dashboard [37].

Virtualizacion

Esta seccion es la encargada de comunicarse con el Hipervisor instalado en los nodos

con el fin de manejar las acciones en cada ciclo de vida de una méaquina virtual [37].

El hipervisor mas utilizado en OpenNebula es KVM, pero también esta Xen,

VmWare, en este apartado vamos a tratar acerca de KVM [27].

e Kvm (Kernel-based Virtual Machine)

KVM permite que las maquinas virtuales que utilizan el Kernel de Linux se
conviertan en un hipervisor que permita gestionar los recursos de las maquinas

virtuales [33].

Almacenamiento

OpenNebula dispone de un repositorio de iméagenes de las maquinas virtuales

desplegadas o disponibles para ser desplegadas en el futuro. [38]
Este repositorio puede ser implementado de dos formas principalmente [18]:

o Local: Las imagenes se almacenan localmente en el controlador de
OpenNebula y los hosts que corren los hipervisores. Para desplegar las
imagenes se utiliza SSH (SSH Transfer Driver). En esta operacion se copia
cada imagen bajo demanda desde el almacenamiento local del controlador de

OpenNebula al almacenamiento local del host elegido [18].

o Compartido: Se utiliza un repositorio comun tanto para el controlador de

OpenNebula como para los hosts. Se puede utilizar un sistema de ficheros
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distribuido para mejorar el rendimiento. La principal ventaja es que no hay
transferencia de iméagenes por la red, el despliegue es rapido y se pueden
migrar maquinas virtuales entre host de manera casi inmediata, facilitando

nuevamente el balanceo de carga [18].

Redes

Este controlador brinda un servicio de red el cual permite la conexion, utiliza dos

interfaces de red [27].

Red de servicio: Permite acceder a cada uno de los nodos con el fin de obtener la

informacion de estos y también acceder Dashboard [27].

Red de instancia: Permite realizar la conexion con las diferentes instancias que

existen, las cuales pueden ser las maquinas, routers virtuales, entre otras [27].

Para que las diferentes instancias se les pueda asignar una ip es necesario crear una

red de instancias.

Lo cual se los realiza de la siguiente manera se debe asignar el nombre de la red,

bridge y rango de ip.

Create Virtual Network

) o -
General Conf Addresses Security

QoS Context

Name

Lab_Red

Description

Figura 4 Asignar nombre de la red virtual.
Fuente: Autor

Create Virtual Network

Q o = ) # -
Conf

Bridge
brigged

Network mode

Bridged, vitual machine traffic is directly bridged through an existing Linux bridge in the nodes. Nt

Figura 5 Establecer nombre de bridge en la red virtual.
Fuente: Autor

Autenticacion
La autenticacion se puede realizar con la ayuda del usuario de Oneadmin y su
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correspondiente contrasefia, con LDAP o SSH.
Existen cuatro tipos o roles de usuario con sus respectivos privilegios [18]:

* Administradores: Pertenecen al grupo oneadmin puede realizar cualquier

operacion [18].

» Usuario normal: Pueden utilizar casi todas las funcionalidades de OpenNebula

[18].
* Usuario public: Puede realizar operaciones basicas [18].

* Usuario service: Se utiliza para interactuar con otros servicios como EC2 o el GUI

Sunstone a través de APIs [18].

El acceso a los recursos sigue la politica tipica de Unix en la que el usuario que crea
un recurso es su propietario. Este usuario puede dar permisos a otros usuarios para

que utilicen los recursos creados por €l [18].

1.1.Correo Electronico

Es una de las caracteristicas mas utilizadas de Internet, junto con la web. Le permite
enviar y recibir mensajes desde y hacia cualquier persona con una direccion de correo
electronico, en cualquier parte del mundo. Usa multiples protocolos dentro del conjunto
TCP / IP. Por ejemplo, SMTP se usa para enviar mensajes, mientras que los protocolos

POP o IMAP se usan para recuperar mensajes de un servidor de correo [39].

Es un mensaje que puede contener texto, archivos, imagenes u otros archivos adjuntos

enviados a través de una red a un individuo o grupo de individuos especificado [40].
A continuacion, se hablara a del siguiente servidor de correo electronico:

Zimbra
.Qué es Zimbra?

A Zimbra se le conoce como un servidor de correo el cual ofrece una interfaz web,
permite administras todas las actividades que se realizan dentro del servidor, es
importante mencionar que este servidor de correo es compatible con otros servidores

como por ejemplo Outlook.

Zimbra es la solucidon de mensajeria y colaboracion de codigo abierto lider en el mundo,
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en la que confian mas de 5000 empresas y clientes del sector publico y mas de 500
millones de usuarios finales, en mas de 130 paises [41]. Ofrece dos versiones. Una
version soportada por la comunidad de software abierto (open source) y una version
soportada comercialmente (Zimbra network) que contiene algunas mejoras propietarias

[42].

Se deber tener en cuenta que todos tenemos una cuenta de correo electronico, por eso el
informe de The Radicati Group, Inc., 2016-2020, indica que, en 2016, habia mas de 2600
millones de usuarios de correo electronico en todo el mundo y para finales de 2020 el
numero de usuarios de correo electronico a nivel mundial superara los 3000 millones.
Casi la mitad de la poblacion mundial utilizara el correo electronico a finales de 2020

[41].

Se escogio el servidor de Zimbra dentro de este proyecto ya que es un software libre el
mismo que se utiliza como una herramienta de comunicacién tanto interna como externa,
este servidor trae consigo correo electronico, calendario, notas, etc, también ofrece alta
disponibilidad debido a que compatible con virtualizaciéon en infraestructuras como
XenServer, KVM y vSphere, otra de las razones por la que se escogid este servidor es
porque permite realizar copias de seguridad y restauracion a nivel de usuario, este
servicio ha sido aceptado en el mercado laboral puesto que hoy en dia es uno de los

lideres a nivel mundial.
Caracteristicas de Zimbra.

Es importante elegir la plataforma de correo electronico que se va a utilizar, para ello
vamos a explicar algunas caracteristicas que posee Zimbra esta informacion se obtiene

de la pagina oficial de Zimbra [41].
Privacidad

Zimbra es uno de los correos en los que se puede confiar ya que este cumple con todos
los requisitos de soberania de datos, por lo cual se brinda completa privacidad al

momento de implementar un centro de datos o un entorno de nube en este servicio [41].
Seguridad

Para cumplir con los requisitos de seguridad Zimbra ofrece cifrado de correo electronico,

comunicaciones seguras a través de TLS/SSL, no requiere VPN, compatibilidad con anti-
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spam, antivirus. También permite la integracion con otras aplicaciones de seguridad

externas [41].
Flexibilidad

Permite realizar la implementacion de forma local ya sea en el centro de datos, en la nube

publica o privada, o a través de un proveedor web que este asociado con Zimbra [41].
Accesibilidad

Zimbra satisface las necesidades de los usuarios ya que este servicio permite acceder a
la respectiva cuenta de correo en cualquier lugar y momento, y sobre todo con cualquier

dispositivo [41].
Compatibilidad

Zimbra cuenta con un API que permite la integracion bidireccional con aplicaciones
empresariales como CRM, ERP, también cuenta con un servidor de mensajeria el mismo
que cuenta con migracion de datos. Permite sincronizar la informacion (buzon de correo,
el calendario, los contactos y las tareas) que poseen en otra plataforma la cual puede ser

Microsoft Outlook con la ayuda del Conector de Zimbra [41].
Colaboracion

Existe nuevas herramientas que se implementaron dentro del servidor como son: Zimbra
Chat la misma permite la comunicacion entre usuarios, otras de las herramientas es
Zimbra Drive, Zimbra Web Client y Zimbra Desktop las cuales ofrecen formas sencillas

de almacenar, compartir y colaborar en archivos de todo tipo [41].
Costes operativos reducidos

Permite ahorrar dinero en los costes de licencia y administracion [41].
Facilidad administrativa

Con esta opcidn se puede ahorrar tiempo y dinero con la facil administracién de Zimbra

[41].
Codigo Abierto

Esta es una de las funcionalidades que lo hacen tinico a Zimbra, ya que las empresas
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pueden utilizar Zimbra Open Source Edition, o pueden actualizar a Zimbra Network

Edition para obtener funciones como la sincronizacion movil [41].

Integracion

Permite la integracion con otras aplicaciones con la ayuda de Zimlets y nuestras API.
Comunidad

Cuenta con una sdlida comunidad: mas de 60 000 miembros de codigo abierto y una red
global de mas de 1900 socios. Una de las maneras de comunicarse también es mediante

los foros que existen [41].
Arquitectura de Zimbra.

Incluye integraciones de codigo abierto utilizando estandares industriales protocolos El
software de terceros ha sido probado y configurado para funcionar con el software

Zimbra. [43]

Indican [42] que Zimbra estd formado por un conjunto de componentes los cuales
permiten brindar una solucidon completa. Dentro de estos componentes esta el nicleo del
servidor el mismo que estd en Java, se utiliza Jetty que es un servidor http para la
comulacidn con las aplicaciones. Ademas, el servidor se integra con otros componentes

como el MTA, la base de datos y los paquetes de seguridad.

El componente MTA (Mail Transfer Agent) es el agente de transferencia de correos que
enruta los mensajes de correo con el servidor de Zimbra. El cual esta basado en postfix.

Zimbra incorpora varios filtros de seguridad, como antivirus y antispam, entre otros [42].

También soporta por defecto los protocolos principales de cifrado de canal, SSL y TLS.

Los filtros en el lado del servidor mediante James/Sieve [42].
A continuacidn, vamos a detallar cada uno de los componentes de la arquitectura:
Componentes de la arquitectura

Segun [44] La utilidad cada uno de los servicios de Zimbra y que funcion desempefian

en nuestra implantacion es la siguiente:
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Zimbra Core

Es un servicio que se instala automaticamente en el momento en el que se instala
cualquier otro servicio de Zimbra, en si este servicio instala librerias, utilidades,

herramientas de monitorizacion y ficheros basicos de configuracion [44].
Zimbra LDAP

La autenticacion del usuario se proporciona a través de OpenLDAP software. Cada
cuenta en el servidor Zimbra tiene un ID de buzdn tnico que es el principal punto de
referencia para identificar la cuenta. El OpenLDAP esquema ha sido personalizado
para ZCS. El servidor LDAP de Zimbra debe ser configurado antes que los otros
servidores. Puede configurar la replicacion LDAP, configurar un servidor LDAP

maestro y servidores LDAP de réplica [43].
Zimbra MTA

Segun [44] este es el servicio de MTA (Mail Transfer Agent), es el encargado de
recibir el correo mediante el servicio de SMTP mediante el postfix y
retransmitirlo al Mailbox correspondiente, esta transmision se realiza mediante
el protocolo de comunicacion LMTP (Local Mail Transfer Protocol), el cual es
mas ligero que el SMTP. Este servicio lleva intrinsecos varios servicios que se
pueden habilitar por consola y algunos mediante la interface web. Estos

servicios son:
Amavis-New, el cual se encarga de gestionar el AntiVirus y el AntiSpam [44].
Sistema de AntiVirus y AntiSpam [44].
Sistema de POP3, IMAP, IMAPSSL, POP3SSL, etc [44].
Sistema de control del flujo de correo (PolicyD) [44].
Zimbra Store

Segun [42] este componente utiliza Jetty como contenedor de servlets el cual permite

almacenar el correo electronico.

Para realizar el anterior procedimiento se lo hace de la siguiente manera cada cuenta

es configurada en el servidor, de esa forma la cuenta esta enlazada con el buzon de
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correo que contiene todos los mensajes y ficheros adjuntos. El servidor de buzones

esta formado por [42]:
e El almacén de datos.
e El almacén de mensajes.
e El almacén de indices.
e Las utilidades de conversion de adjuntos a HTML.

Cada uno de los items anteriores son importantes ya que el servidor de Zimbra tiene
su propio almacén de datos, mensajes y de indices. En el momento de que llega un
correo electronico Zimbra crea un proceso para indexar el mensaje y crea un hilo para
la conversion de adjuntos a formato HTML, que a su vez es indexado por otro hilo.
En cambio, el almacén de datos es una base de datos MySQL en la cual los
identificadores de mensajes son enlazados con las cuentas de usuario. El mismo que
relaciona el identificador del buzon con la cuenta de usuario a la que pertenece en el
directorio LDAP, finalmente el almacén de mensajes guarda todos los mensajes y sus
adjuntos en formato MIME. Los mensajes enviados a multiples destinatarios dentro
del mismo servidor s6lo son almacenados una vez. La tecnologia necesaria para

indexar y buscar la proporciona Lucene. Se mantienen indices sobre cada buzon [42].
Zimbra SNMPy Zimbra Logger

La instalacion de estos componentes es opcional, pero a la vez muy importantes ya
que Zimbra Logger instala herramientas de agregacion de logs, informes,
seguimiento de mensajes y esto permite obtener datos muy importantes en el caso de
existir fallas o para verificar el estado del servidor y los correos electronicos. El
componente Zimbra SNMP obtiene la informacion cada cierto tiempo del estado del

sistema [42].
1.2.Machine Learning
. Qué es Machine Learning?

Es una disciplina cientifica la cual esta relacionada con el dmbito de la Inteligencia
Artificial, la misma que permite crear sistemas que aprenden automaticamente, en este

contexto aprender quiere decir identificar patrones complejos en millones de datos. La
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maquina no aprende por si misma, sino un algoritmo es el que modifica con la constante
entrada de datos en la interfaz, y que puede, de ese modo, predecir escenarios futuros o
tomar acciones de manera automatica segun ciertas condiciones. Como estas acciones se
realizan de manera autdbnoma por el sistema, se dice que el aprendizaje es automatico,

sin intervencion humana [45].
(,Como funciona Machine Learning?

Machine Learning utiliza algoritmos los mismos que realizan la mayor parte de estas
acciones por su cuenta. Los cuales obtienen sus propios calculos segun los datos que se
recopilan en el sistema, y cuantos mas datos obtienen, mejores y mas precisas seran las
acciones resultantes. Es decir que las computadoras se programan a si mismas, hasta
cierto punto, usando los algoritmos. Estos funcionan como ingenieros que pueden disefiar
nuevas respuestas informaticas, como respuesta a la informacion que se les suministra a

través de su interfaz u otros medios [45].
Tipos de Machine Learning.

Dentro de esta rama podemos mencionar dos tipos de aprendizaje automatico los cuales
son: Supervisado y No Supervisado, estos tipos poseen adicionalmente se subdividen
segun el tipo de datos que manejan que pueden ser Continuo y Discreto, a continuacion,

una tabla que representa los tipos de Machine Learning [46].

Supervisado No Supervisado
Continuo Regresion Lineal Reduccion de dimension
Discreto Clasificacion Agrupamiento

Tabla 5 Tipos de Machine Learning
Fuente: [46]

Vamos a explicar cada uno de los tipos de aprendizaje automatico.
Supervisado

Este tipo de aprendizaje trabaja con la informacion que se le brinda de entrenamiento.
Una vez que se entrena al sistema proporcionandole cierta cantidad de datos
definiéndolos al detalle con etiquetas, buscan generalizar y predecir a partir de la

informacion suministrada [45].

No Supervisado
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Realiza el aprendizaje de forma diferente al supervisado ya que estos sistemas tienen
como finalidad la comprension y abstraccion de patrones de informaciéon de manera
directa. Este es un modelo de problema que se conoce como clustering, es un método

de entrenamiento mas parecido al modo en que los humanos procesan la informacion

[46].

Como se menciond en la tabla anterior los tipos de Machine Learning se subdividen

segun el tipo de datos que manejan [46]:
Continuos: Informacion cuantitativa/numérica.
Discretos: Informacion cualitativa.
Tendencias en Machine Learning.

Uno de los elementos de esta transformacion digital es el aprendizaje automatico o
Machine Learning es la aplicacion de técnicas y algoritmos capaces de aprender a partir
de distintas y nuevas fuentes de informacion, construyendo algoritmos que mejoren de
forma autéonoma con la experiencia. Esto permite disponer de métodos capaces de
detectar automaticamente patrones en los datos, y usarlos para predecir sobre datos

futuros en un entorno de incertidumbre [47].

Los componentes principales del Machine Learning se pueden clasificar en cuatro grupos

[47]:

e Las fuentes de informacion, que pueden aportar datos tanto estructurados como

no estructurados, y que son la base del resto de componentes [47].

e Las técnicas y algoritmos para el tratamiento de informacidon no estructurada

(texto, voz, video, etc.) y para la obtencion de patrones a partir de los datos [47].

e La capacidad de autoaprendizaje, que permite que el algoritmo se adapte a los

cambios en los datos [47].

e FEl uso de sistemas y software como vehiculo para la visualizacion de la

informacion y la programacion [47].

Por otro lado, algunas técnicas pueden utilizarse para la transformacion de informacion
no estructurada (textos, sonidos, imagenes, etc.) en datos que puedan ser analizados y

procesados por el sistema. Entre estas técnicas cabe destacar el uso de estadisticos o la
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clasificacion de palabras en categorias de cara a la comprension del texto escrito, el uso
de redes neuronales para el reconocimiento de voz o de imdagenes, la aplicacion de
cadenas de Markov para la construccion de textos en lenguaje natural, o la aplicacion de

algoritmos no supervisados de clasificacion para la organizacion de imagenes [47].

Existe un gran nimero de casos de implementacion de técnicas de Machine Learning en
distintos sectores. Como ejemplos, destacan aplicaciones en las industrias de la
educaciéon (como tutores inteligentes), las finanzas (para el trading automatico,
roboadvisors, deteccion del fraude, medicion del riesgo o elaboracion de modelos
prospect con fines comerciales), la salud (el diagndstico por imagen, la gestion de
consultas de tratamiento y sugerencias, recopilacion de informacion médica o la cirugia

robotica) [47].

Entre las principales tendencias en la implantacion de técnicas de Machine Learning se
pueden destacar el uso de fuentes de informacion que recopilan datos en tiempo real, la
mayor importancia que se le da a obtener un poder de prediccion elevado en relacion con
la interpretabilidad de los modelos, la incorporacion de la capacidad de que el algoritmo
se modifique de forma auténoma en funcion de los cambios que se van produciendo en
la poblacidn objetivo, o la inversion en arquitecturas e infraestructuras tecnoldgicas que
garanticen la escalabilidad en la capacidad de almacenamiento de datos y una mayor

velocidad de procesamiento, combinadas con soluciones basadas en Cloud [47].
1.3.Spam
Definicion

Es spam es un correo electronico que llega de manera no solicitada a nuestras bandejas,
los cuales son enviados automaticamente a un gran niimero de direcciones al mismo
tiempo. Popularmente el spam es conocido como correo basura, el cual suele ser usado
con fines de marketing ya que de esa manera crean publicidad de cada uno de sus

productos y los hackers pueden hacer uso del spam para enviar malware [48].
Tipos de Spam

Actualmente se vive el ataque de diferentes tipos de spam los cuales vamos a explicar a

continuacion;

e Spam en correos electronicos
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Es mas habitual el spam en los servicios de correo electronico ya que es una
herramienta que utilizan la mayoria de las personas ya sea para buscar empleo, para
temas personales, para el trabajo y todas esas personas se vuelven vulnerables ante

el spam [49].
e Mensajes con contenidos sexuales o para adultos

Esto tiene relacion con la publicidad erdtica o que posea contenido para adultos con
el fin de redireccionarlos a los sitios con suscripcidon por pago, pero actualmente no
se da este tipo de spam en abundancia por el acceso libre o gratuito a la paginas con

contenido para adultos [49].

e Mensajes con contenidos sobre salud y medicina

Este tipo de contenido esta protagonizado por productos milagrosos, terapias
magicas o chamanes que superan las posibilidades de los especialistas mas reputados
en medicina, nutricion, etc. Ademas, tiene relacion con casos de que han recuperado
su cabellera con tratamientos o reduccion de medidas, pero todo esto lo hacen con

montajes y testimonios falsos con el fin de atraer clientes [49].

e Mensajes sobre contenidos educativos y profesionales

Esto tipo de contenido afecta cuando surge una emergencia ante el desempleo, los
spammers abusan de la inocencia de algunos usuarios ofreciéndoles empleo sin nada
a cambio solo para ilusionar a las personas o les ofrecen realizar algin tramite

educativo con el mismo de fin de engaiar a las personas [49].
Estadisticas de Spam

Segun Kaspersky este es el porcentaje de trafico spam que se generd ah nivel de correos

electronicos en el primer trimestre del 2019.
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Trafico spam en el correo electrénico

56,91

Junio
Mayo T ¢!
april Y 5729
Marzo Y 56,33
Febrero — 55,8
Enero _ 55,7
54 55 56 57 58 59

Figura 6 Trdfico spam en el correo electronico segun Kaspersky
Fuente: [50].

Segun la figura 6 se puede evidenciar que el mes que tuvo mas trafico por spam en el
correo electronico fue en mayo que es el 58.71%. El porcentaje promedio de spam en el

trafico de correo global fue de 57.64%, un aumento de 1.67 en comparaciéon con el

periodo de informe anterior.

Paises fuentes de Spam.

PAISES FUENTES DE SPAM

0,94
095> -
1,02__37/ '
1,14_— /
121 _/_/
1,42 /
1,37 15 | 4,62
1,52
’ 1,57‘2,74 3,11
1,54 2,71
1,55 2,76
= China = Estados Unidos = Rusia Brasil
= Francia = India = Vietnan = Alemania
= Argentina = Singapur = [ndonesia = Ucrania
= Corea del Sur = Turquia Gran Bretana Polinia
= Paises Bajos = Bangladesh = Canada = [talia

Figura 7 Paises fuentes de Spam
Fuente: [50]

Segun la figura 7 los principales paises que encabezan la lista son los siguientes en
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primer lugar fue China con 23.72%, EE. UU. Qued6 en segundo lugar con 13.89%,

Rusia quedo6 en tercer lugar con 4.83% y Brasil quedé en cuarto lugar 4.62%.

Paises atacados por phishers

Figura 8 Paises atacados por phishers
Fuente: [50].

Segun las estadisticas geograficas de ataque que nos brinda Kaspersky podemos
visualizar que Ecuador representa un 14.77% de los paises que son atacados por

phishing, la tabla a continuacion indica el top 5 de los paises que son afectados.

PATS PORCENTAIJE
Grecia 26,20%
Venezuela 25,67%
Brasil 20,86%
Australia 17,73%
Portugal 17,47%

Tabla 6 Top 5 de los paises afectados por phishing

Fuente: [50]
1.4. Técnicas Antispam
Existen dos mecanismos antispam que permiten evitar el ingreso de los correos no
deseados de nuestras bandejas de entrada en los servicios de correo electronico los cuales
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son:

Filtros estaticos

La efectividad de los filtros estaticos es limitada por que se basan en un conjunto
limitado de palabras, frases y reglas estaticas que son sencillas, que permiten analizar

el cuerpo del mensaje y la cabecera [51].

Este tipo de filtros trabaja con listas negras, listas blancas, palabras y frases clave en
el tema y cuerpo del mensaje los cuales se explican a continuacion segun el autor

[51]:

Listas negras: Permite identificar las direcciones que originan correo basura y

bloque los mensajes [51].

Listas blancas: Permite el ingreso de los mensajes de las direcciones que estan

agregadas en la lista [51].

Analisis de contenido: Analiza el contenido del cuerpo y la cabecera del mensaje
con la ayuda de los mecanismos de busqueda de palabras y de frases clave que posean

contenido spam [51].

Pero estas técnicas antispam no son tan efectivas, por eso se proponen otras técnicas

como los filtros inteligentes.
Filtros basados en contenidos

Este tipo de filtros utilizan técnicas basadas en contenido, los cuales emplean
caracteristicas extraidas de la cabecera o del cuerpo del mensaje para realizar la
clasificacion de un correo, para determinar los atributos comunes a los mensajes spam
y legitimos. La eleccion de los términos mas representativos de cada mensaje se
realiza empleando técnicas de seleccion de caracteristicas, estos son los modelos que

trabajan de la siguiente manera [52]:
SVM (Miaquinas de Vectores de Soporte)

Este tipo de modelo posee una base tedrica solida, que hace uso de la teoria del
aprendizaje estadistico. Su funcionamiento se basa en la idea de transformar los datos
existentes para encontrar un hiperplano de mayor dimension donde maximizar la
separacion existente entre las clases. El mecanismo de aprendizaje estd basado en la
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idea de minimizacion de riego estructural (SRM) [52].

Este modelo es apropiado para problemas de categorizacion de texto y ha sido
utilizado con éxito en el ambito de la deteccion y filtrado de correos spam. Utilizando
SVM no es necesario realizar una seleccion de términos previa como en otros
algoritmos de aprendizaje automatico, puesto que su capacidad de aprendizaje no se

degrada a medida que se incorporan nuevas caracteristicas [52].
Boosting de Arboles de Decisién

Este modelo utiliza mecanismos de aprendizaje débiles, los cuales son algoritmos que
aprenden con una tasa de error menor que 50%. El funcionamiento de esta técnica se
basa en combinar las hipotesis débiles generadas por los mecanismos de aprendizaje
débiles, en una unica hipotesis de gran precision. Para la obtencion de hipotesis
diferentes, este tipo de algoritmos se ejecutan un cierto nimero de veces sobre
distintos subconjuntos de entrenamiento, suele ser utilizado para el filtrado de correo

spam [52].
Chung Kwei

Es un modelo que permite la deteccion de correos spam basado en el analisis de
mensajes spam y la identificacion automatica de patrones, este algoritmo se destaca
en su rapidez y capacidad para adquirir conocimiento de forma incremental. El
proceso se basa en la ejecucion de un algoritmo llamado Teiresias, capaz de encontrar

patrones que aparecen dos o mas veces en el diccionario de entrenamiento [52].
Filtro Bayesiano

Es el filtro mas conocido en el ambito del filtrado de correos spam para la
clasificacion de textos mediante modelos de aprendizaje automatico. Su base teorica
es sustentada en el teorema de Bayes. Los estudios realizados en el campo del filtrado
antispam demuestran una gran efectividad porque permite obtener mejores resultados
que en relacion de los otros métodos de filtrados. Es un sistema basado en la
probabilidad que mejora con el tiempo, calcula la probabilidad de que un mensaje sea
spam en funcion de su contenido. A diferencia de los simples filtros basados en
palabras, este tipo de filtro aprende del spam entrante y de los correos electronicos
buenos, lo que resulta en un enfoque anti-spam muy robusto, adaptable y eficiente
que rara vez arroja falsos positivos [53].
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Una vez que el filtro Bayesiano ya esta entrenado, puede calcular automaticamente
la probabilidad de que cada correo electronico recibido en funcion de las palabras
que contiene, de esa manera permite detectar si el correo es spam 0 no es spam.

Ademas, es multilingiie y al ser adaptable, puede utilizarse con cualquier idioma [52].
Teorema de Bayes

El Teorema de Bayes define la realizacion de calculos probabilisticos tomando en
consideracion a aquella informacién que es empleada para saber cudl es la
probabilidad condicional que tiene un suceso. Este concepto de Teorema de Bayes
fue desarrollado por el matematico Thomas Bayes. Su intencion era determinar
la probabilidad de un suceso con respecto a la probabilidad de otro suceso

diferente para ello se utiliza la siguiente formula matematica [54].

 P[By |+ P14
2P |B/y |+ PlA]

P/

Donde B es el suceso sobre el que tenemos informacion previa que vendria a ser
el diccionario con el tenemos alimentado al filtro y A(n) son los distintos sucesos
condicionados que son los correos electronicos que ingresan. En la parte del
numerador tenemos la probabilidad condicionada, y en la parte de abajo la

probabilidad total [55].
Como un filtro bayesiano examina un mensaje de correo electronico

El filtro bayesiano analiza las siguientes caracteristicas en los mensajes de correo

electronico [53]:
e Palabras en el cuerpo del mensaje

e Palabras en el encabezado del mensaje (como el remitente y la ruta del

mensaje)

e Otros elementos como el cédigo HTML / CSS (como los colores y otros

formatos)

e Palabras y frases
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(Pueden los spammers pasar los filtros bayesianos?

Los spammer solo podrian lograr su objetivo de vulnerar un buen filtro bayesiano,
es decir uno que este bien entrenado, si su mensaje spam parece un correo comun
0 que este perfectamente normal, pero a los spammers no les conviene porque su
objetivo es que el usuario caiga con (publicidad o que compre algo dando clic en
un enlace), esas caracteristicas no poseen un mensaje bien estructurado la
mayoria de las veces. Por ende, resultaria muy complicado para los spammers

pasar un filtro bayesiano porque su entrenamiento los hace muy potentes [53].

Capitulo 2: Topologia Propuesta

En esta seccion se indica la topologia propuesta y los requisitos necesarios tanto de hardware

y de software.

2. Componentes funcionales.
Servidor DNS

La funcion del servidor de DNS (Sistema de nombres de dominio) es la traduccion de
una direccion IP a un nombre, donde cada nombre pertenece a un servicio o sitio el mismo
que es el responsable de conservar la informacion del domino al que pertenece. Es por
ello que cada vez que se ingrese el nombre de domino este realizara la peticién la misma

que permitira mostrar la informacién que se encuentra dentro del domino solicitado.

Dentro de este proyecto el servidor DNS cumple una funcién importante ya que permitira
resolver las Direcciones IP que se utilizan dentro de los diferentes servicios que se estan
implementado, dando facilidad de acceder a los servicios sin tener confusion alguna al

momento de requerir un servicio en especifico dentro del navegador.

Redes Virtuales (Vnet)

Las redes virtuales son una combinacion de hardware y software cuya interfaz es emular
una red fisica, la misma que permitird la comunicacion entre las diferentes maquinas

virtuales, como si estuvieran conectadas dentro de una misma red.

Dentro de este trabajo se ha creado una red virtual para el servicio de correo electronico cuya
funcion es permitir la comunicacion con la plataforma de OpenNebula y con el servidor de correo

el cual se encuentra en la red local.
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Servidor de correo Zimbra

Este servicio de correo se instalara dentro de OpenNebula, asi como también dentro de

la red local.

Con la ayuda de este servicio se podra realizar las pruebas de envio y recepcion de
mensajes entre diferentes usuarios, los mismos que seran creados dentro de este servicio
tanto en el servidor que se encuentra en la nube como en el que se encuentra en la red

local.

2.1.Topologia

A continuacion, la topologia propuesta en la cual se implementara el Prototipo de filtrado

Anti-Spam usando la nube privada sobre la plataforma de OpenNebula.

Para la implementacion del Prototipo de filtrado Anti-Spam en una nube privada, la
herramienta que se utilizara como infraestructura es la plataforma de OpenNebula en la
cual se instalara el servidor de correo Zimbra y se configurara filtro Anti-Spam el mismo
que se ejecuta con la ayuda de un script bash dentro del servidor de correo el mismo
script bash se ejecuta el filtrado anti-spam que esta en python, permite obtener los correos
que son enviados hacia los usuarios, los mismos que seran filtrados para de esa manera

comprobar que lleguen correos limpios a las bandejas de entrada de los usuarios.
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1. Una vez enviados los correos pasan por Antl-5pam Filter
un Script Bash el cuél lee los mensajes
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Mube Privada
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Servidor de Correo
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al servidor de correo.
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Figura 9 Topologia propuesta
Fuente: Autor

A continuacion, tenemos la topologia de como interactiia la infraestructura fisica para el analisis
de spam, para ello es necesario dos maquinas que funcionan como el Front-End de Opennebula
y el nodo, dentro de Opennebula tenemos una instancia (VM) la cual posee el servidor de correo
y el filtro anti-spam, en la red local tenemos el servidor DNS que resuelve el nombre de dominio
de cada uno de los servicios y un servidor de correos con que el que se realiza las prueba de
envid de mensajes ham y spam al servidor de la nube privada, para que realice el andlisis, de

esa manera determine si el mensaje debe ser enviado a la bandeja de entrada.



Infraestructura Fisica
OpenNebula

Mg Mg Mg g

NUEBE PRIVADA

Figura 10 Topologia de la infraestructura.
Fuente: Autor

A continuacion, se muestra la topologia de red en OpenNebula, esta topologia se utiliza la
red tipo VNet llamada Laboratorios, asi como también la maquina virtual en la cual se instal6

el servidor de correo, y se implemento el filtro antispam.

VNet Laboratorios

192.168.10.2

Figura 11 Topologia de red de OpenNebula
Fuente: Autor
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A continuacién, se explica los recursos necesarios en cuanto a la parte del hardware y

software que se utiliza en las topologias antes mencionadas.

2.2.Recursos de Hardware y Software utilizados para la instalacion de OpenNebula

Para la instalacion de OpenNebula se utiliza una PC que posee las siguientes

caracteristicas:
Marca/M Hypervisor RAM Disco Procesador Tipo de
odelo Duro Procesador
Asus VMware 32 1TB 6 nucleos Intel Core 17
zephyrus Workstation 8750H
gm501gs 12
subprocesos

Tabla 7 Caracteristicas del equipo fisico.
Fuente: Autor

2.3.Recursos de Hardware OpenNebula

Recursos para la instalacion de la plataforma de OpenNebula, son dos maquinas virtuales,
la una se utiliza para la parte del front-end y la otra se utiliza para el nodo en el cual se va

a alojar las diferentes instancias que se creen.

Caracteristicas del Front:

Sistema RAM Disco Duro Procesador
Operativo
CentOS 7 x64 2GB 150GB 1 procesador

Tabla 8 Caracteristicas fisicas la maquina Front
Fuente: Autor

Las caracteristicas del front-end no son relativamente altas puesto a que el front-end de
la plataforma de OpenNebula es la parte principal de administracion en la que se
ejecutaran los servicios de la plataforma mencionada. La maquina del front-end necesita
conectividad de red con todos los hosts, la conectividad que necesita puede ser por red o

por enlace directo en este caso la conectividad se realiza por red Vnet.

Caracteristicas del Nodo:

Sistema RAM Disco Duro Procesador
Operativo
CentOS 7 x64 6GB 300GB 6 procesadores

Tabla 9 Caracteristicas del Nodo
Fuente: Autor
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Las caracteristicas del nodo son mas altas que las del front- end puesto que dentro del
nodo se alojan los hipervisores que proporcionan los recursos necesarios para ejecutar

maquinas virtuales dentro de la plataforma.

Capitulo 3: Marco Metodolagico.

En esta seccion se describe la metodologia que se implement6 con el fin de cumplir los objetivos

antes mencionados.
3. Metodologia.

La metodologia seleccionada para el desarrollo de este proyecto es Scrum puesto que es una
metodologia agil y flexible la misma permite trabajar de un modo ordenado brindando la
habilidad de separar las tareas asi como también los procesos que se estan realizando, es
por ello que con la ayuda de esta metodologia se desarrollo el software para filtrado de
correos, la configuracion de la nube privada y la creacion de instancias misma en la que esta
configurado el servicio de correo y el filtrado, las caracteristicas del equipo en el que se
realiz6 la implementacion de la infraestructura se encuentran en la Tabla 7.
La metodologia Scrum consta de cuatro etapas las mismas que permitiran cumplir con los
objetivos previamente mencionados, dentro de estas etapas se describira todo el proceso de
desarrollo del proyecto.
Etapa 1: Descripcion de librerias de Machine Learning implementadas en el filtro
Anti-Spam.
Dentro de esta etapa se hara énfasis a las librerias que se utilizan dentro del filtro bayesiano
con el fin de dar a conocer sus funcionalidades de estas.
Para el desarrollo del filtro se determin6 utilizar Machine learning con el fin de realizar
aprendizaje automdtico a partir de un conjunto de datos, para lograr el aprendizaje
automatico es necesario utilizar algunas librerias las mismas que facilitan el desarrollo del
filtro bayesiano. A continuacion, se mencionaran las librerias utilizadas dentro del filtro, asi
como también el modo de instalacion dentro de Python.
Librerias y sus funcionalidades
1. NItk: es (Natural Language Toolkit) es una biblioteca de Procesamiento de Lenguaje
Natural que utiliza el lenguaje de programacién Python [56].
En el filtrado anti-spam es de gran ayuda ya que permite analizar los textos que se estdn
enviando asi como también ayuda a dividir oraciones de parrafos, dividir palabras,
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reconocer parte del texto de esas palabras, resaltar los temas principales e incluso ayudar

a la maquina a comprender de qué se trata el texto [57].

Dentro de la libreria nltk esté la libreria de NaiveBayesClassifier, la misma que nos permite

obtener la tasa de error del filtro anti-spam, asi como tambien permite realizar el céalculo

probabilistico que el teorema de bayes requiere.

2.

NaiveBayesClassifier: El clasificador Naive Bayes es un algoritmo rapido, preciso y
confiable. Los clasificadores ingenuos de Bayes tienen alta precision y velocidad en
grandes conjuntos de datos [58].

Esta libreria esta relacionada con el teorema de bayes el mismo que se explica en el
presente capitulo en la Etapa 2.

Sklearn: Proporciona una gama de algoritmos de aprendizaje supervisados y no
supervisados a través de una interfaz consistente en Python [59].

El algoritmo utilizado dentro de esta libreria es el de aprendizaje supervisado puesto el
método bayesiano forma parte de este a tipo de aprendizaje.

Cuenta con algoritmos de clasificacion, regresion, clustering y reduccion de
dimensionalidad. Ademads, presenta la compatibilidad con otras librerias de Python

como NumPy, SciPy y matplotlib [60].

La instalacion de las librerias antes mencionadas se podra encontrar en el presente capitulo

en la Etapa 3.

Etapa 2: Desarrollo del filtro anti-spam y calculo del teorema de bayes

Dentro de esta etapa se dard a conocer el procedimiento que se llevo a cabo para el desarrollo

del filtro anti-spam, también se realizara el calculo de teorema de bayes de acuerdo con el

diccionario de entrenamiento que se construyo con archivos de tipo ham y spam.

2.1.Explicacion de los requerimientos para el desarrollo del filtro antispam

Para la propuesta del filtro anti-spam sera necesario realizar la seleccion del lenguaje de
programacion en el cual se llevara a cabo la programacion del mismo, también se debera
establecer la preparacion de los datos de texto, creacion el diccionario de palabras,
extraccion de caracteristicas y por ultimo el entrenamiento del clasificador.

El lenguaje de programacion a utilizarse en este proyecto serd Python puesto que es de
codigo abierto, facil de aprender, es multiparadigma y multiplataforma, su codigo es
legible y debido a que es uno de los mas utilizados a nivel de Machine Learning segin
las estadisticas de Satck Overflow.

Python, el lenguaje principal de mas rapido crecimiento en la actualidad. Esto significa

que, proporcionalmente, mas desarrolladores desean continuar trabajando con estos que
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con otros idiomas [61].

Python es el lenguaje mas buscado por tercer afio consecutivo, lo que significa que los
desarrolladores que aun no lo usan dicen que quieren aprenderlo [61].

Python lidera en lenguajes de desarrollo de Machine Learning debido a su simplicidad
y facilidad de aprendizaje. Python es utilizado por mas y mas cientificos de datos y

desarrolladores para la construccion y analisis de modelos [62].

Most Loved, Dreaded, and Wanted Languages

Loved Dreaded Wanted
Key Results

Developer Profile Python 25.7%

Technology )
JavaScript 17.8%
. Most Popular Techno
Go 15.0%
Il. Most Loved, Dreaded, and
Wanted TypeScript 14.6%
!Iﬂ ﬁl:l:;e'-,el-:-swe‘t Environments and Kotlin  11.1%
Rust 9.5%

C++ 9.1%

WebAssembly 8.9%

Java 8.3%
Community

SQL 7.6%

Methodology
C# T.0%
s @ HTML/CSS  6.6%
5
Take control of your job Swift  5.8%
search. C 5.0%

R 4.9%

Figura 12 Resultados del lenguaje de programacion mas utilizado

Fuente: [61]

Los datos que se utilizaran se dividira en un conjunto de datos de entrenamiento y en un
conjunto de datos de prueba, el total del conjunto de datos que se utilizara es 33.968
los mismos que se encuentran divididos imparcialmente entre correos ham y spam. Para
poder analizar el texto lo primero que se debe hacer es eliminar de las palabras que no
aportan la informacion que se desea extraer, es decir todo aquello que esté relacionado
con signos de puntuacion, palabras, digitos, etc. Luego de haber eliminado las palabras
se procede a agrupar aquellas palabras que se pueden analizar como un tnico elemento.
Ejemplo de Agrupar: llover, llueve, llovido, llovia se representard como llover.

Para poder crear el diccionario de palabras se utilizara un conjunto de capacitacion de
33.968 de correos los mismo que seran de tipo ham y spam dicho diccionario se puede
mejorar con mas correos, este diccionario tiene algunas entradas las mismas que son las
palabras mas frecuentes en los correos.

Para realizar la estacion de caracteristicas el diccionario debe estar completamente listo
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de esa manera de podra extraer el vector de palabras de acuerdo con el tamafo del
directorio seleccionado es decir por cada vector de conteo de palabras se obtendra el
tamafio del diccionario en el archivo de entrenamiento.
Por ultimo, tenemos el entrenamiento de los clasificadores, el mismo que usa un modelo
matematico el cual permite aprender un limite de decision en cuanto al espacio de las
caracteristicas para ello se utilizara la libreria sklearn la misma que permite entrenar los
clasificadores, otra de las librerias utilizadas en el entrenamiento de los clasificadores
es Naive Bayes ya que este permite la clasificacion de documentos, asi como también
supone la independencia entre las caracteristicas, para poder verificar el rendimiento del
modelo en el conjunto de pruebas se debera extraer el vector del conteo de palabras por
cada correo del conjunto de pruebas y de esa manera se determinara si es ham o spam.
2.2.Explicacion del desarrollo del filtro anti-spam
La propuesta para el desarrollo del filtro anti-spam consta de un algoritmo bayesiano el
mismo que esta centrado en el teorema de bayes y machine learning como ya se
menciona anteriormente, para ello se hace uso de librerias ampliamente utilizadas en el
ambito de machine learning estdn son nltk, sklearn. NLTK es una libreria que se usa
para el andlisis de texto, tokenizacion, derivacion, facilitando la descarga de diferentes
corpus (textos que contiene diferentes caracteres, signos, palabras, enlaces).
Sklearn se encarga de brindar soluciones simples y eficientes permitiendo el aprendizaje
automatico del diccionario construido con archivos de tipo spam (correos basura) y ham
(correos no spam), haciendo que sea accesible y reutilizable en diferentes contextos.
El teorema de bayes se encarga de manejar un conjunto probabilidades para de esa
manera poder calcular dicho conjunto obteniendo un resultado completamente
corregido al que se presenta inicialmente, para este caso se hace uso de la ecuacion que

se muestra a continuacion.
P(B |A;) P(4)
P(B)

P(A;|B) =

Segun [63] La ecuacion del teorema de bayes se basa de un conjunto de probabilidades
llamadas ““a prioro” o también conocidas como sin corregir, calcula un conjunto de

probabilidades “a posteori” o corregidas.

P(A;) son las probabilidades a priori
P(B | A;) es la probabilidad de B en la hipotesis 4;
P (A; | B) son las probabilidades a posteori.
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2.3.Calculo con Teorema de Bayes
El diccionario previamente utilizado es un conjunto de entrenamiento y a su vez un
conjunto de prueba el mismo que se encuentra dividido en un 60% de spam y un 40 %
de ham con un total de archivos de 13.588 los mismo que se encuentran en 6 diferentes

directorios para calcular la probabilidad total mediante el teorema antes mencionado.

Ham 40%
Spam 60%
Archivos 13.588
Directorios 6

Tabla 10 Porcentaje de spam, ham, numero de archivos y directorios
Fuente: Autor

prA) — 40 br(B) 60
=700 ") =700
Pr(4) =04 Pr(B) = 0,6
13.588
Pr(A|B) —— = 2264.666
1
p=_2"
pl+ql

Calculo Probabilidad Spam

1.358,4 P(B) = 0,59
1.358,4 + 905,6

P(B) =

Calculo Probabilidad Ham

905,6 P(A) = 0,400
1.358,4 + 905,6

Al utilizar el teorema de bayes se tiene algunas ventajas puesto que la probabilidad de

P(4) =

que el mensaje sea spam o no se la puede realizar a partir de un conjunto de archivos
que utilizan como datos de entrenamiento, asi como también a partir de un conjunto de
palabas tomadas de cualquier mensaje, las estadisticas se obtienen a partir del conjunto
incluido dentro del filtro desarrollado, a su vez permitird clasificar constantemente el
mensaje como spam o ham.

Etapa 3: Instalacion y configuracion de servidores, plataformas y librerias.
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3.1.Instalacion de la libreria Nltk en Ubutnu16.04 python3.6
Para hacer uso de la libreria Nltk en Python es necesario instalar para ellos se utiliza los
siguientes comandos:
Los resultados de la instalacion se encuentran en el Anexol
Dentro del terminal de Linux se debera ingresar:
pip install ntlk
Cuando haya terminado la instalacion es necesario ingresar al entorno de Python para
asi poder importar la libreria para utilizamos
python3.6
import nltk
Al momento que finalice la importacion de la libreria se procederd a descargar los
complementos de esta para ello ingresamos
ntlk.download();
3.2.Instalacion de la Liberia sklearn
Al igual que la libreria anterior esta se instalara en el entorno Python3.6 en la plataforma
de Ubuntu 16.04, para hacer uso de esta libreria es necesario instalar con el siguiente
comando:
pip install scikit-learn
El resultado de la instalacion se encuentra en el Anexo 2

3.3.Instalacion de Nube privada.

El manual completo de la instalacién y configuracion de la plataforma OpenNebula se
encuentra en el Anexo 3.
Las configuraciones que se realizaron en la nube privada son:
e Configuracion del Front-End y Nodo.
e Importacion de imagen ISO de cada uno de los sistemas operativos.
e Creacion de redes virtuales VNET.
e (Creacion de Templates.
e Ejecucion de las instancias.
3.4.Instalacion servidor de correo en Nube privada.
Los requisitos basicos para la instalacion del servidor de correo:
e Revisar que resuelva el registro MX en la maquina a instalarse.
e Configuracion de hosts.
e Descargar el servicio de Zimbra en la version del sistema operativo de la maquina a

instalarse.
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e Ejecutar la instalacion.

e Configuracion del registro MX en la instalacion de Zimbra.
e Configuracion de contrasefia del usuario admin.

e Levantar servicios de Zimbra.

3.5.Configuracion de filtro antispam en servidor correo.

Se debe realizar las siguientes configuraciones en el servidor de correos para que pueda
utilizar el filtro Anti-Spam que estd en la nube privada de esa manera evitar el ingreso de
correos spam en la infraestructura.

Primero debemos afiadir la ruta donde esta el script bash que nos permite ejecutar nuestro
filtro Anti-Spam.

Filter: Este usuario maneja todo el contenido de correo.

Ruta: Se debe crear un directorio que sea accesible solo para el usuario "filter".

Pipe: Se debe configurar zimbra para que permita entregar los correos con el agente
pipe(permite procesar las solicitudes del gestor de colas de zimbra para entregar mensajes

a comandos externos) [64].

BT m master.cf

Interfaces to non-Postfix software. Be sure to examine the manual
pages of the non-Postfix software to find out what options it wants.

Many of the following services use the Postfix pipe(8) delivery

agent. See the pipe(8) man page for information about ${recipient}
and other message envelope options.

maildrop. See the Postfix MAILDROP_README file for details.
Also specify in main.cf: maildrop_destination_recipient_limit=1

ClEmaildrop unix - n n - - pipe
flags=DRhu user=vmail argv=/usr/local/bin/maildrop -d ${recipient}

Bl# The Cyrus deliver program has changed incompatibly, multiple times.
Figura 13 Configuracion del servidor de correo para indicar la ruta del filtro anti-spam
Fuente: Autor

Ademas, se debe realizar las modificaciones en el puerto 10025 para habilitar el filtrado. Lo
que hace filter:dummy hace que Zimbra agregue un registro de solicitud del script bash a
cada mensaje de correo entrante, con el contenido "filter: dummy". Este registro anula el
enrutamiento normal del correo y hace que se envie script bash para que se ejecute el filtrado

bayesiano [65].
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RBrirTY master.cf

#

ifmail unix - n n pipe
flags=F user=ftn argv= /USF/IIb/lfmall/lfmall -r Snexthop (Srecipient)
bsmtp unix - n n pipe

flags=Fq. user=foo argv-/usr/local/sbln/bsmtp f Ssender Snexthop Srecipient

# AMAVISD-NEW

#

smtp-amavis unix - n - 10 smtp
-0 smtp_data done timeout=1200

smtp_send “xforward_command= yes

disable_dns_lookups:yes

smtpd_sasl_auth_enable=no

max_use=20

]1:16025 inet n - n - - smtpd

-0 00O

[127.0.0.

1bcal_recipient_maps=
virtual_mailbox_maps=
v1rtual _alias maps_

rala. rariniant manco
Fi lgura 14 Habzlu‘ar filtrado de correo en servidor de correos
Fuente: Autor

O oo

Etapa 4: Pruebas del servidor de correo
En esta etapa se realizaran las pruebas de estimacion con el fin de demostrar el
funcionamiento y la efectividad del filtro Anti-Spam en la nube privada.

4.1.Infraestructura del escenario para pruebas servidor correo.

La infraestructura que se va a utilizar para realizar las pruebas del servidor de correo se
compone de la siguiente manera como se muestra en la figura 7:
e Nube privada la cual es OpenNebula
e Maquina virtual con servidor correo y configurado filtro Anti-Spam en la nube
privada
e Maquina virtual local con servidor de correo

Detalles de recurso de hardware de cada uno de los elementos que conforma la

infraestructura.
o Sistema
Servicio . RAM Procesadores
Operativo
Servidor Correo
zimbra nube Ubuntu 16.04 4 1

privada

Servidor Correo Ubuntu 16.04

zimbra local server

Tabla 11 Especificaciones de hardware a nivel de servidor de correo en la nube y local
Fuente: Autor

4.2 . Entrenamiento del diccionario.

Antes de realizar cualquier prueba debemos cerciorarnos de que este realizado el
respectivo entrenamiento del diccionario del filtro anti-spam para que de esa manera
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pueda realizar el respectivo analisis del contenido de cada uno de los mensajes.

-~

root@czimbra: /home/servicioc/Algoritmo

'companias': True, 'favorezada': True, 'favorecén': True, 'usted': True, 'neces
ita'l: True, 'perfecto': True, 'lograr': True, 'examenes': True, 'dados': True, '
True, 'haber': True, 'garantia': True, 'eso': True, 'ocurriera': True, 'rec
uerden': True, 'siempre': True, 'pasado': True, 'indicativo': True, 'futuros': T
'esfuerzo': True, 'diiigencia': True, 'fondo': True, 'incluida': True, 'rev
True, 'fiiings': True, 'at': True, 'sec': True, 'gov': True, 'edgar-onli
True, 'com': True, 'estén': True, 'disponibles': True, 'compilados': True,
'invertir': True, 'Todas': True, 'informaciones': True, 'recogian': True, 'fuent
True, 'publicas': True, 'incluyendo': True, 'limitadas': True, 'sitios': Tr
'web': True, 'reieases': True, 'prensa': True, 'elige': True, 'recepcion': T
'quince': True, 'mil': True, 'doliares': True, 'tercero': True, 'agente': T
rue, 'director': True, 'accilonista': True, 'preparacioéon': True, 'cebolla': True,
'consciente': True, 'existencia': True, 'interés': True, 'inherente': True, 'in
tereses': True, 'reanude': True, 'dicha': True, 'compensacién': True, 'debido':
True, 'trata': True, 'publicacion': True, 'remunerada': True, 'considera': True,
'fiable': True, 'garantizar': True, 'exactitud': True, 'exhaustividad': True, '
El': True, 'material': True, 'contenido': True, 'constituye': True, 'si': True,
'desea': True, 'detener': True, 'doncellas': True, 'siente': True, 'errdneamente
': True, 'colocado': True, 'nuestra': True, 'membresia': True, 'vaya': True, 'en
vie': True, 'bianco': True, 'mai': True, 'gracias': True, 'sujeto': True, '-stoc
k': True, '22': True, '@': True, 'yahoo': True, 'com-': True}, 'spam')
Numero de archivos: 33968
Numero total de archivos:: 33968
Numero de archivos de entrenamiento: 20380
Numero de archivos de prueba: 13588
Tiempo de entrenamiento del clasificador Naive Bayes en 8.04 segundos
Exactitud: 98.69002060641743

Figura 15 Entrenamiento del diccionario para el filtro anti-spam
Fuente: Autor.

4.3.Pruebas servidor de correo Zimbra.

Para realizar las pruebas con el servidor de correo, se va a utilizar la interfaz web que
ofrece Zimbra para los clientes, la cual permite acceder desde cualquier navegador
ingresando con la ip o el dominio, una vez que carga la pagina se debe ingresar con el
usuario y contrasefia de la cuenta, de esa manera se realizara €l envio y la recepcion de

cada uno de los correos.

#2 OpenNebula Sunstone: Cloud OF X B Zimbra: Bandeja de entrada x B Zimbra: Redactar X
<« C @ czimbra.payam.org/#1
&) zimbra
TvMacon acouET

Correo Contactos Agenda Tareas Maletin Preferencias

Responder Responder a todos Reenviar Archivo Eliminar Spam Ef) A
v Carpetas de correo Ordenado por Fecha © 100+ conversaciones
E, Bandeja de entrada - maribel 15:29
[ Enviados informacion de reunion - Buenas tardes Pamela, tenemos prevista una reunién para |
E{}' Borradaores
~ daris 1522
C@ Spam
invitacion congreso iberoamericano
”;j Papelera
. daris 15:22
Busquedas
. invitacion congreso iberoamericano
Etiquetas
» Zimlets doris 15:22

invitacion conareso iheroamericana

Figura 16 Interfaz grdfica de los clientes
Fuente: Autor.
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4.4.Prueba envios de mensajes.

Para realizar la prueba de envid de mensajes primero debemos ingresar a cada uno de los
clientes de nuestros servidores de correo vamos a ingresar al cliente de nuestro servidor de
la nube.

Clientes servidor de correo en la nube.

Z Adn acion de Zimbra X

< ¢ U & payam.org

Zimbra Administration
A SYNACOR PRODUCT

Particular - Administrar

| Direccion de correa Nombre mostrado Estado Ultimo inicio de sesion Descripcion
@ admin@payam.org Activo 4 de Febrero 2020 7:40:32 Administrative Account
Nizs @ mayte@payam.org Mayte Villarroel Activo 26 de Enero 2020 6:21:48
@ Pamela@payam.org Pamela Villarroel Activo 26 de Enero 2020 6:20:48

Listas de correo

Recursos

Figura 17 Clientes servidor de correo en la nube
Fuente: Autor

Clientes servidor de correo local.

2 Administracion de Zimbra X |2 Administracién de Zimbra X @ Zimbra: Bandejade entrada X | (@ Zimbra: Bandeja de entrada

« G o O & spamhercules.com

< » Zimbra Administration
A SYNACOR PRODUCT

Particular ~ | Particular - Administrar
‘ Direccién de correa Nombre mostrado Estada Uttimo inicio de sesion Descripcion
Cuentas @ admin@spamhercules.com Activo 4 de Febrero 2020 7:30:54 Administrative Account
Alias > @ doris@spamhercules.com Doris Marca Activo 27 de Enero 2020 3:38:21
@ maribel@spamhercules com Maribel Marca Activo 27 de Enero 2020 3:38:52
Listas de correo [ 0]
Recursos [ 0]

Figura 18 Clientes servidor de correos local
Fuente: Autor.

Ingreso en cliente del servidor de local y envio de mensaje.

# OpenNebula Sunstone: Cloud O; X | [ Zimbra: Bandeja de entrada X [ Zimbra: Redactar x 4+ = a x

= C @ servicocspamhercules.com/#6 * @ @

Correo Contactos Agenda Tareas Maletin [ZEEEEEY informacion de B3

Enviar || Cancelor | Guardar borrador Opciones ¥ |
Para pamels %
Asunta: informacién de reunién
Adjuntar =

SansSerifs 12ptv Pamales B J U § L A~ A~ E E TETH#H FFEE WL EQ Q- FEr oM o

Buenas tardes Pamela, tenemos prevista una reunién para las 2pm del viernes 13 de marzo en su oficina 906.
Para tratar los temas pendientes de la empresa en cuestion de la marca y el mercado.

Saludos,
Maribel Marcal

Figura 19 Envié de mensajes servidor de correo local
Fuente: Autor
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En los logs del servidor de correo en la nube privada podemos visualizar que se activa el

proceso de la cola y le llega el mensaje por su contenido.

Mar 9 15:29:52 czimbra postfix/qmgr[4961]: ED5381068D5: from=<maribel@spamhercu
les.com>, size=3357, nrcpt=1 (queue active)
ar 9 15:29:53 czimbra postfix/Ilmtp[21844]: ED5381068D5: to=<pamela@payam.org>,

relay=czimbra.payam.org[192.168.10.230]:7025, delay=0.16, delays=0.02/0.01/0.05

9 15:29:53 czimbra postfix/qmgr[4961]: ED5381068D5: removed

Figura 20 Revision de logs de mensaje ham
Fuente: Autor

Grafica generada con Python que representa el nimero mensajes enviados y el porcentaje

de efectividad de un mensaje ham.

Mensajes Procesados por Filto Anti-Spam 1

SPAM
0

T EEFELILEFLE

Figura 21Grdfica de porcentaje de efectividad con un mensaje ham
Fuente: Autor.

Prueba de envio de mensaje con contenido spam desde el servidor de correo local al servidor

de correo que esta en la nube privada.

# OpenNebula Sunstone: Cloud O: X | [ Zimbra: Bandejz de entrada X [ zZimbra: Redactar X o+ = o x

« @ @ serviciocspamhercules.com/#5 * 90 @ :

Ezimbra

Correo Contactos Agenda Tareas Maletin Preferencias promacion de co B
v

Erwiar || Cancelar Guardar barradar Opciones ~ [

Para: | (pamela %

Asunta: | promocion de consulta

Adjuntar *

SansSerfr 12t~ Pamaler B F U § L A -~ A~ = @

lil
iii
‘
i
H
m
]
il
([}

M e Q== % <

Buenos dias, Pamela,

Nos hemos reunido todo el equipo para desearte un feliz ano nuevo. Espero sinceramente que el 2020 te traiga |a alegria y el bienestar que te mereces, tanto en el plano personal como en el amor.
Este cambio de afio es la ocasion para marcarte nuevos objetivos y tomar nuevas decisiones, que te permitan desarrollarte con plenitud en los préximos 12 meses.

Para ayudarte, te propongo una consulta completa con mi gabinete para entender qué te reserva el 2020.

Para acceder a ella, solo tienes que marcar el 937 00 64 92. Hoy puedes hacer uso del codigo FELIZ2020 para disfrutar de 10 minutos de consulta por solo 5 euros.

El programa de tu consulta :

Descubriras elementos decisivos para tu vida personal y profesional. Podré hablarte sobre tu futuro sentimental para que comprendas quién deberfa ocupar un lugar importante en tu vida durante el 2020.
También analizaremos tus oporlunidades profesionales y persanales para ver qué proyectos pueden salir adelante y en qué condiciones. Por Ultimo, te explicaré los grandes cambios que cabe prever en tu vida
personal y familiar, asi como en lo que respecta a tus seres queridos

Figura 22 Prueba de envio de mensaje con contenido spam
Fuente: Autor
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Revision de logs del servidor de correo que esta en la nube privada como se puede visualizar
empieza a realizar analisis por ende manda el mensaje a la cola y una vez que se realiza la
respectiva verificacion por el filtrado bayesiano y no llega a la bandeja de entrada del

usuario.

Mar 9 15:24:27 czimbra postfix/qmgr[4961]: 87718106847: from=<maribel@spamhercu
les.com>, size=5389, nrcpt=1 (queue active)

Mar 9 15:24:27 czimbra postfix/amavisd/smtpd[20110]: disconnect from localhost][
127.0.0.1] ehlo=2 starttls=1 mail=1 rcpt=1 data=1 quit=1 commands=7

Mar 9 15:24:27 czimbra postfix/qmgr[4961]: 583751068D1: removed

Mar 9 15:24:31 czimbra postfix/pipe[20111]: 87718106847: to=<pamela@payam.org>,
relay=filter, delay=4.4, delays=0.01/0/0/4.4, dsn=2.0.0, status=sent (delivered
(ingreso 1 ingreso 2 ingreso 3 ingreso 4.2 ingreso 6 ssss co

ntent 102 aux 7174 cont_validar 102 co))

Mar 9 15:24:31 czimbra postfix/qmgr[4961]: 87718106847: removed

Figura 23 Revision de logs de un mensaje spam
Fuente: Autor.

Grafica generada con Python que representa el nimero mensajes enviados y el porcentaje

de efectividad de un mensaje spam.

Mensajes Procesados por Filto Anti-Spam 1

== SPAM
1

HAM
0

SPAM
1

1

Figura 24 Grdfica de porcentaje de efectividad con un mensaje spam
Fuente: Autor

Capitulo 4: Pruebas con envio de correos
masivos y analisis de resultados.

La herramienta multimail permite enviar correos de forma masiva, ingresando la direccion
origen y destino, la direccion smtp del servidor, el nimero de mensajes y la ruta del archivo
en el que esta el mensaje.

Dentro de las pruebas realizadas, se envid los correos con diferentes cantidades los mismos
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que se muestran a continuacion
Prueba de envio de 5000 mensajes spam.

e Contenido del archivo que posee el mensaje.

promaciones.txt (~/Escritorio) - gedit

Abrir ¥ 1 Guardar

iRealiza 10 ordenes o mas en Glovo del 16 al 29 de febrero y participa por 1 de
los 10 premios de 10K Millas LATAM Pass!

Eres elegible para participar siempre y cuando cumplas con todos y cada uno de
los siguientes requisitos:

Que sean Socios del Programa de Pasajero Frecuente o accedan como nuevos socios
de LATAM PASS.

Que posean un Usuario en la App de GLOVO.

Que hayan solicitado la acumulacién de Millas LATAM Pass al registrarse en el
link http://bit.ly/glovolatampass o a través del InApp en la aplicacién Glovo.

De todos los usuarios que completen las 10 o6rdenes entregadas del 16 al 29 de
febrero, se elegird a 10 ganadores a través de un sorteo.

Los ganadores seran contactados por teléfono y serdn anunciados en Instagram el
4 de marzo, 2020.]

PR S

Texto plano ¥  Anchura de la pestafia: 8 « Ln 10, Col 98 - INS

Figura 25 Archivo que posee el contenido del mensaje spam
Fuente: Autor.

e Envid de 5000 mensajes spam con la herramienta MultiMail.

VMwar @  Multi Mail 2.0
10.3.2-29

Mail Details

FROM : Imaribel@spamher:ules.:om SMTP Isemcioc.spamhercules.com
TO: I pamela@payam.org THREADS Il 'I COUNT : |5000
SUBJECT : Iconcurso premio Millas LATAI TOT: ISOOO { Threads x Count )

BODY : IZ\hnmE\Cuneu\Estn’tnn’u\pmmatiunestxt Browse. I

ATTACH: | Browse..._|

64.20161(

Figura 26 Prueba mensaje masivo con 5000 mensajes spam
Fuente: Autor

e Bandeja de entrada del cliente en la que recibe 5 mensajes.
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,Q OpenNebula Sunstone: Cloud O X

& &

& zimbrar

Correo Contactos

¥ Carpetas de correo

2, Bandeja de entrada (* ~

Bandeja de entrada

Mensajes: 8075
No leido: 5
Tamafio:

23 MB

Busquedas
Etiquetas

» Zimlets

Agenda

Nuevo mensaje w7 Responder

@ czimbra.payam.org/#3

Tareas Maletin

Responder a todos

Ordenado por Fecha ©

% Zimbra: Bandeja de entrada (5) x

8 Zimbra: Bandeja de entrada X | +

Preferencias

Reenviar Archivo Eliminar Spam - £

100+ conversaciones

® maribel

concurso premio Millas LATAM Pass - Rezaliza 10 Arcenes o mis en

03:37

maribel

concurso premio Millas LATAM Pass - *;Rezliza 10 Ardenes o miis en

maribel

concurso premio Millas LATAM Pass - Rezliza 10 Arcenes o mis en

maribel

concurso premio Millas LATAM Pass - ~Fezlizz 10 A7rdenes o mass en

maribel

concurso premio Millas LATAM Pass -

Figura 27 Bandeja de entrada cliente que recibe 5 mensajes spam

Fuente: Autor.

Grafica generada con Python que representa el nimero mensajes enviados y el porcentaje

de efectividad de 5000 mensajes spam.

Mensajes Procesados por Filto Anti-Spam 5000

SPAM
4995

HAM
5
mmm SPAM
4995
I;AM

Figura 28 Grdfica de porcentaje de efectividad con él envié de 5000 mensajes spam

Fuente: Autor.

El comportamiento del filtro anti-spam con una prueba de 5000 mensajes spam es positiva

ya que se obtiene una efectividad del 99.9%, del envio masivo 5 mensajes fueron
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entregados a las bandeja del cliente lo que representa un 0.1% por lo que se estaria
cumpliendo con la tasa efectiva mencionada anteriormente.
Prueba de envio de 15000 mensajes spam.

e Contenido del archivo que posee el mensaje.

MENbujc_s.cac -y c=clitorio) - gedit : ) 21:37 LF

% Abrir = M Guardar

Tenemos una oferta por tiempo limitado con el 30% de descuento en nuestro cursos
para aprender un nuevo idioma en 10 dias espafnol chino (mandarin), francés,
aleman, coreano, portugués (continental).

Debe ingresar al siguiente enlace para realizar el regristo: http://
idiomasnet.stocksnut.com

Este mensaje fue enviado a la direccidén de mayte@czimbra.com.

Para dejar de recibir correos electrénicos de esta lista recurrente, envie un
correo electrénico en blanco a unsub-brggkrgizuvzi@stocksnut.com o renvie un
correo con su direcciéon de correo electroénico.|

Texto plano ¥ Anchurade lapestana:8 « Ln 6, Col 202 - INS

Figura 29 Archivo que posee el contenido del mensaje spam para el envio de 15000 mensajes
Fuente: Autor

e Envid de 15000 mensajes spam con la herramienta MultiMail.
Multi Mail 2.0 ty B2 ) 1050 %

VMwar @ Multi Mail 2.0

=
W
b

Mail Details

FROM : Idoris@spamhercules.com SMTP : Iservicioc.spamhercules.com

TO: Imayte@payam.org THREADS : Il 'l COUNT : |15000

Ioferta curso idiomas TOT : |15000 { Threads x Count )

I Z\home\correo\Escritorio\mensaje_s.tt Browse... |
I Browse... |

DD D S H @

>

Zcs-8.7.1

64.20161(

N (o]

Figura 30 Prueba mensaje masivo con 15000 mensajes spam
Fuente: Autor.

e Bandeja de entrada del cliente en la que recibe 4 mensajes.
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# OpenNebula Sunstone: Cloud Cp X % Zimbra: Bandeja de entrada (4) X Zimbra: Enviados X ‘ lﬁ Correo: Est. Pam

< C & cimbrapayam.org/#3

& zimbra

EYNACOR PAGDY

Contactos ~ Agenda  Tareas  Maletin  Preferencias

Responder Responder a todos Reenviar Archivo Eliminar Spam é A

v Carpetas de correo Ordenado por Fecha © 100+ conversaciones

4, Bandeja de entrada (¢ ¥

® doris 17:10

oferta curso idiomas - Tenemos unz oferta por tiempo limitado con el 30% de descy P

Bandeja de entrada
Mensajes: 839

Na leido: 4 @ doris 11:24
Tamafio: 2Mm8 oferta curso idiomas - Tenemos una oferta por tiempo limitado con &l 30% de descr [
. @ doris 11:23
Busquedas
. oferta curso idiomas - Tenemos una oferta por tiempo limitado con el 30% de desci [P
Etiquetas
» Zimlets @ doris 11:22

oferta curso idiomas - Tenemos una oferta por tiempo limitado con el 30% de desar =

Figura 31 Bandeja de entrada cliente que recibe 4 mensajes spam
Fuente: Autor

de efectividad de 15000 mensajes spam.

4’ v Acciones

B oferta curs:
® ) De:
Para:

Tenemos una

nuevo idiome
(continental

Debe ingres:c

Este mensaje
Para dejar ¢
electriinice
de correo el

Grafica generada con Python que representa el nimero mensajes enviados y el porcentaje

@ Mensajes Procesados por Filto Anti-Spam 15000
HAM
— d
= == SPAM
14996
“% HAM
-,

b [ E

SPAM
14996

Figura 32 Grdfica de porcentaje de efectividad con él envio de 15000 mensajes spam

Fuente: Autor.

En cambio, cuando se realiz6 una prueba con 15.000 mensajes se obtuvo el 100% de

efectividad a pesar de que 4 mensajes se entreguen en la bandeja del cliente ya que es una

cantidad menor en representacion a la cantidad de mensajes que se enviaron no generan

nada de porcentaje en mensajes ham.
Prueba de envio de 15000 mensajes spam.
e Contenido del archivo que posee el mensaje.
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adelgaza.txt (~/Escritorio) - gedit 1 E 3 ) 2136 %

Abrir ¥ o Guardar

iAqui estal! jObtén tu suscripcién anual ahora y recibe 6 meses GRATIS!
Adelgaza y manténte en forma con Asana Rebel. Los entrenamientos son altamente
energizantes y sumamente divertidos. ;Nos vemos en el tapete! Suscribete ahora.
Aprovechar esta oferta

Acerca de Asana Rebel

Desde perder peso hasta desarrollar fuerza, desde entrenamientos de alta
intensidad hasta relajantes meditaciones: cada pieza de Asana Rebel esta
destinada a adaptar tus objetiveos a tu estilo de vida, para que alcances todas
tus metas de salud y de fitness.

Con miles de entrenamientos disponibles en la aplicacidn, puedes entrenar donde
quieras, cuando quieras. Puedes hacer rendir cada segundo con nuestros
entrenamientos de 5 minutos, mantenerte actualizado con nuestros articulos,
registrar tu progreso a través de retos diarios o aprender algo nuevo con
divertidos quizzes.

El Equipo Asana Rebel

D2 D S

Texto plano ¥ Anchura de la pestana: 8 ~ Ln 1, Col 11 v INS

Figura 33 Archivo que posee el contenido del mensaje spam para el envio de 30000 mensajes
Fuente: Autor.

e Envi6 de 30000 mensajes spam con la herramienta MultiMail.

Mulkti Mail 2.0

VMwar @ Multi Mail 2.0
10.3.2-9¢

Mail Details

FROM : I doris@spamhercules.com SMTP : Iservicioc.spamhercules.com

TO: Imayte@payam.org THREADS : Il 'I COUNT : |30000

SUBJECT : |promocion adelgaza rapido TOT: |30000 { Threads x Count )

BODY : IZ:\home\coneo\Escn’ton’o\adelgaza.txt Browse... |
ATTACH: | Browse..._|

=
L

zcs-8.7.1
UBU!
64.20161

Figura 34 Prueba mensaje masivo con 30000 mensajes spam
Fuente: Autor

e Bandeja de entrada del cliente en la que recibe 11 mensajes.
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= OpenNebula Sunstone: Cloud O] X

< c

Correo

v Carpetas de correo

Contactos

Nuevo mensaje = Responder

£, Bandeja de entrada (1~

Bandeja de entrada

Mensajes: 5830
No leido: 1"
Tamafio: 19 MB

Busquedas

Etiquetas

» Zimlets

“ oA Marzo de 2020

DL MM J vV
12 3 4 5 6
e [8]w0 1 12 13
15016 17 18 19 20
2 23 24 25 26 27

29 30 3

F iguré 33 Bandeja de entrada cliente que recibe 11 mensajes spam

r»

7
14
21
28

& czimbra.payam.org/#3

nda Tareas

Responder a t

Ordenado por Fecha ©

Maletin

% Zimbra: Bandeja de entrada (11) X +

Preferencias

Eliminar Spam - - Accic

100+ conversaciones

® doris 04:53
promocion adelgaza rapido - -~ estal A A A oray [
® doris 02:47
promocion adelgaza rapido - -~ estal A A A 5
® doris 02:33
promocion adelgaza rapido - -~ e A A A =
® doris 02:28
promocion adelgaza rapido - -~ estal A A A £
® doris 02:05
promocion adelgaza rapido - estal A A A 55
® doris 01:41
promocion adelgaza rapido - estal A A A [
® doris 01:32
promocion adelgaza rapido - estal A Al A oray P
@ doris 08 de Marzo
promocion adelgaza rapido - estal A A A oray [
® doris 08 de Marzo
promeocion adelgaza rapido - ~ estal A A A horay e
® doris 08 de Marzo

promocion adelgaza rapido

- AiAquA estal AObTAC A noray P

Fuente: Autor

e Grafica generada con Python que representa el nimero mensajes enviados y el porcentaje

de efectividad de 30.000 mensajes spam.

Figure 1_

Mensajes Procesados por Filto Anti-Spam 30000

SPAM
29989

HAM
1
= SPAM
29989
HAM
| 1

Figura 36 Grdfica de porcentaje de efectividad con él envio de 30000 mensajes spam

Fuente: Autor

Finalmente, al realizar la prueba con 30.000 mensajes spam igualmente se obtuvo una tasa
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de efectividad del 100% a pesar de que se entregaron 11 mensajes a la bandeja de entrada
del cliente, lo que representa un nimero considerable de mensajes entregados a la bandeja
a pesar del nimero de correos enviados.

Prueba falsos positivos con 5000 mensajes.

Para este tipo de pruebas no basamos en la facturacion electronica ya que por su contenido
en la mayoria de las veces los filtros anti-spam mandan los mensajes a la bandeja de spam.

e Contenido del archivo que posee el mensaje.

factura.txt (~/Escritorio) - gedit 1 E 3 ) 21:36

Abrir ¥ +1 Guardar

Senor{a)
MAYTE TIGRERO

Adjunto se encuentra su comprobante electrénico emitido por SAMANIEGO CABRERA
CESAR EDWIN. Usted puede revisar todos sus comprobantes electrénicos en Factel,
desde donde puede descargarlos o enviarlos via correo electrénico en formato PDF
o XML.

Si no tiene una cuenta en Factel, puede crear una usando su numero de cédula/RUC/
pasaporte: Crear cuenta

Si su navegador cuenta con un complemento de visualizacién de archivos PDF,
puede visualizar su comprobante directamente: Visualizar comprobante

Tipo de comprobante: FACTURA

Numero de comprobante: 001-011-0000210580

Fecha de emisidn: 85/83/2020

Tipo de emisidn: NORMAL

Clave de acceso: 0503202001070213200200120010110000210501190081711
Niumero de autorizacién del comprobante:
0503202001070213200200120010110000210501190081711

Fecha de autorizacién del comprobante:

Ambiente de emisién: PRODUCCION

Importe total: 6.35

Emisor: SAMANIEGO CABRERA CESAR EDWIN

RUC del emisor: 0702132002001

Direccidén del emisor: MARCEL LANIADO S/N Y 10 DE AGOSTO
Datos del cliente:

Texto plano ¥ Anchura de la pestafa: 8 v Ln 29, Col 65 v INS

Figura 37 Archivo que posee el contenido del mensaje de facturacion
Fuente: Autor

e Envié de 5000 mensajes ham con la herramienta MultiMail.

VMwar € Multi Mail 2.0

[~Mail Details

FROM : doris@spamhercules.com SMTP: I servicioc.spamhercules.com
T0: mayte@payam.org THREADS : | 1 vI COUNT: [5000
SUBJECT : ORO PERNO | Ha emitido el s TOT: Ism ( Threads x Count )

BODY : | Z:\home\correo\Escritorio\factura.tdt Browse... I

! _Browse.. |

2cs-8.7.1 |
UB

| 0 mails remaining...

Figura 38 Prueba mensaje masivo con 5000 mensajes ham facturacion
Fuente: Autor
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e Bandeja de entrada del cliente en la que recibe 64 mensajes.

@ Zimbra: Bandeja de entrada (34) X ‘ +

i OpenNebula Sunstone: Cloud O X % Zimbra: Bandeja de entrada (64) X

&« C
& zimbrar

@& czimbra.payam.org/#3

Correo Contactos Agenda Tareas Maletin Preferencias

Responder Responder a todos Reenviar Archivo Eliminar Spam é v <’ v Acciones ¥
v Carpetas de correo Ordenado por Fecha © 100+ conversaciones & ORO PERNO | F
& Bandcjadeentrada (6 | o oo 1019 |5 @ De: (dorl
Bandeja de entrada ORO PERNO | Ha emitido el siguiente Comp Factura 001-01 para: (May
Mensajes: 834 10-19
i @ dori g -
ND‘EF? 64 ore Sehtor(a)
Tamario: 2 M8 ORO PERNO | Ha emitido el siguiente Comp jico: Factura 001-01 /=
MAYTE TIGRERO
. @ doris 10:19 .
Busquedas N e ) Adjunto se encue
Eti ORO PERNO | Ha emitido el Comp : Factura 001-01 [~ Usted puede revi
tiquetas descargarlos o e
» Zimlets ® doris 10:06
Si no tiene una
. - ico: 01 =
ORO PERNO | Ha emitido el Comp Factura 001-01 Crear cuenta
@ doris 10:03 si su navegador

ORO PERNO | Ha emitido el siguiente Comprobante electrénico: Factura 001-01 |~

® doris

10:03

ORO PERNO | Ha emitido el siguiente Comprobante electrénico: Factura 001-01 |~

su comprobante d

Tipo de comproba
NAemero de compr
Fecha de emisiAZ
Tipo de emisiA3n

® doris 10:03 clave de acceso:
ORO PERNO | Ha emitido el sigui Comp ico: Factura 001-01 |~ NAemero de autor
Fecha de autoriz
y Ambiente de emis
o d 10:02
oris Importe total: 6
“ d Marzo de 2020 L 4 ORO PERNO | Ha emitido el sigui Comp ico: Factura 001-01 [~ Emisor: SAMANIEG
D L MM J VvV s RUC del emisor:
1 2 3 4 5 6 7  @doris 10:01 DirecciA?n del e
Datos del client
9 10 M o2 134 ORO PERNQ | Ha emitido el siguiente Comp ico: Factura 001-01 /= RUC/CT: 1020506

15 16 17 18 19 20 21

Figura 39 Bandeja de entrada cliente que recibe 64 mensajes ham

Fuente: Autor

de efectividad de 5000 mensajes ham.

RazA3n social: ¥

Grafica generada con Python que representa el nimero mensajes enviados y el porcentaje

ty B ¢) 1028 &

@ Mensajes Procesados por Filto Anti-Spam 5000
- Ham
B o4
= SPAM
t&s - 4936
HAM
64

SPAM
4936

Figura 40 Grafica de porcentaje de efectividad con él envio de 5000 mensajes ham facturacion

Fuente: Autor

Para este tipo de pruebas obtenemos una tasa de error del 98.7% ya que de los 5.000
mensajes de la facturacion electronica solo 64 fueron entregados en la bandeja de entrada

y los 4936 son spam segun el andlisis que realizo el filtro, pero se debe tener en cuenta que
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este analisis se los realiza en base a la forma en la que el diccionario estd formado, asi que
ahora vamos la misma prueba pero ahora el filtro esta mejor alimentado con este tipo de
contenido y los resultados son diferentes.

e Envid de 5000 mensajes ham con la herramienta MultiMail.

Multi Mail 2.0

»

Mulkti Mail 2.0

Mail Details

FROM : I doris@spamhercules.com SMTP : servicioc.spamhercules.com
TO: |ma‘ft6®nayam-crg THREADS: |1 ~* COUNT |5000
SUBJECT : I : Factura 001-011-000021050 TOT: 5000 ( Threads x Count )

BODY : | Z\home\correc\Escritorio\factura. txt Browse... |

I Browse... |

Figura 41 Nueva prueba de envio de mensajes masivo con 5000 mensajes de facturacion
Fuente: Autor.

¢ Bandeja de entrada del cliente en la que recibe 4980 mensajes.

] OpenNebula Sunstone: Cloud O X B’.... Zimbra: Bandeja de entrada (49¢ X B_" Zimbra: Bandeja de entrada (61) X ‘ ol Correo: Est. Pe

< & @& czimbrapayam.org/#3

& zimbror

Correo Contactos Agenda Tareas Maletin Preferencias

Respander Responder a todos Reenviar Archivo Eliminar Spam é - &~ Acciones

v Carpetas de correo Ordenado por Fecha T 100+ conversaciones & TALLER ZI
2, Bandeja de entrada (< ~ & doris 21:04 . ) D
Bandeja de entrada TALLER ZEUS| Ha emitido el siguiente Comp 6nico: Factura 001-01 | @ Pa
Mensajes: 5819 21:04
No Ieidui 4980 @ doris 8 sefior(a)
Tamafio: 19 M8 TALLER ZEUS| Ha emitido el siguiente Comp 6nico: Factura 001-01

Y FapeETET MAYTE TIGR

. ® doris 21:04 )
Busquedas Adjunto se
K TALLER ZEUS| Ha emitido el siguiente Comp 6nico: Factura 001-01 Usted puad,
Etiquetas descargarl
> Zimlets ® doris 21:04
- o . Si no tien
TALLER ZEUS| Ha emitido el Comp! Factura 001-01 | Crear cuen
@ doris 21:04 Si su nave
TALLER ZEUS| Ha emitido el siguiente Comp snico: Factura 001-01 su comprob
® doris 21:04 Tipo de coil
TALLER ZEUS| Ha emitido el siguiente Comp snico: Factura 001-01 nAemero de
Fecha de el
R . Tipo de em
@ doris 21:04 clave de a
TALLER ZEUS| Ha emitide el siguiente Comp Snico: Factura 001-01 nAcmero de
Fecha de a
® doris 21-04 Ambiente d
Importe to

“ 4 Marzode2020 > W TALLER ZEUS| Ha emitido el siguiente Comp 6nico: Factura 001-01 Emisor: SAl
D L S RUC del em
12 3 4 5 6 7 ® doris 21:04 Dl;e“é’*i”

Datos de

g 0 1 12 13 4 TALLER ZEUS| Ha emitido el siguiente Comp Snico: Factura 001-01 | RUC/CI: @1
15 16 17 18 19 20 21 RazA3n soc

22 23 24 25 26 27T 28 @ doris 21:04

29 30 31 <0 TALLER ZEUS| Ha emitide el siguiente Comp 6nico: Factura 001-01

- Mensaje en

Figura 42 Bandeja de entrada cliente que recibe 4980 mensajes con contenido de facturacion
Fuente: Autor.
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Grafica generada con Python que representa el nimero mensajes enviados y el porcentaje

de efectividad de 5000 mensajes con contenido de facturacion.

mmm SPAM
20

HAM
B 4980

AL DEDD D S H o

4980

CY-
Figura 43 Grdfica de porcentaje de efectividad con él envio de 5000 mensajes con contenido de facturacion
Fuente: Autor.

Al realizar nuevamente la prueba de envio masivo con 5.000 mensajes con contenido de
facturacion se obtiene una tasa positiva del 99.6% de efectividad ya que como se menciond
anteriormente con el correcto entrenamiento del entrenamiento se pueden lograr resultados

positivos del filtro anti-spam.

Prueba de envio de 1000 mensajes ham.

Contenido del archivo que posee el mensaje.

*informacion.txt (~fEscritorio/Mensajes) - gedit LI | E £ «)) 09:47 3%

Abrir - [+1 Guardar

Confirmacién Ingreso de Solicitud # 852754

Estimado/a Colaborador, ponemos en su conocimiento que la "Solicitud General", #
852754 del/la estudiante "PAMELA MAYTE VILLARROEL TIGRERO" ha sido ingresada.
Favor revisar los detalles a través del sistema de solicitudes en linea, en el
portal web institucional.|

23]

Figura 44 Archivo que posee el contenido del mensaje ham para el envio de 1000 mensajes
Fuente: Autor

Envié de 1000 mensajes ham con la herramienta MultiMail.
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Multi Mail 2.0 3 B % ) osas 3

VMwar @ Mulki Mail 2.0
10.3.2-99

Mail Details

FROM : Idoris@spamhercules.com SMTP : Iservicioc.spamhercules.com

TO - Ipamela@payam.org THREADS - Il ‘l COUNT - |1000

I estado solicitud TOT: I 1000 ( Threads x Count )

I Z\home\correc\Escritorio\Mensajestinformacion. td Browse... |

I Browse... |

64.20161C

5
Y
B

e

AR

Figura 45 Prueba mensaje masivo con 1000 mensajes ham
Fuente: Autor

¢ Bandeja de entrada del cliente en la que recibe 999 mensajes.

# Openhlebula Sunstone: Cloud ©; X B} Zimbra: Bandeja de entrada (999) X [ Zimbra: Redactar X 4+

&« c # czimbra.payam.org/#1

Correo Contactos Agenda Tareas Maletin Preferencias
Nu e
v Carpetas de correo Ordenado por Fecha © 200+ conversaciones
#, Bandeja de entrada (¢ ¥ » doris 10:16
Bandeja de entrada estado solicitud - Confirmacid’n Ingresa de Solicitud # 852754 Estimade/a Colabar: |
Mensajes: 28171
Noleido: 999 ® doris 10:16
Tamario: 127 MB estada soboibisd S : E l
W vepeeTs
= # doris 10:16
Busquedas
) estado solicitud - “onfirms e e i # timadao,/a 2 |
Etiquetas
» Zimlets ® doris 10:16
estado solicitud - “- cif =50 de Solicitud # B52754 Estimade/a Colabor: |
@& doris 10:16
estado solicitud i |
® doris 10:16
estado solicitud - Conf g Solicitud # 85275 Est C |
# doris 116
estado solicitud 5275 r I
@ doris 116
H Marzo de 2020 L estado solicitud 5 8 E F
i 2 3 4 5 & 7T ® doris 116
g

) [0 1 12 12 estado solicitud - ConfirmaciA®n Ingreso de Solicitud # timado/a Colabor: |

13 16 17 18 19 20 2
Figura 46 Bandeja de entrada cliente que recibe 999 mensajes ham
Fuente: Autor
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e Grafica generada con Python que representa el nimero mensajes enviados y el porcentaje

de efectividad de 1000 mensajes ham.

Mensajes Procesados por Filto Anti-Spam 1000
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Figura 47 Grdfica de porcentaje de efectividad con él envio de 1000 mensajes ham
Fuente: Autor

Al momento de realizar una pequefia prueba con 1.000 mensajes de tipo ham se obtuvo una
efectividad del filtro anti-spam del 99.9% lo que nos da como resultado un valor positivo
y un mensaje se perdio en la cola de spam lo que representa el 0.1%.

Prueba de envio de 5000 mensajes ham.

e Contenido del archivo que posee el mensaje.

mensajel.txt (~/Escritorio) - gedit 1 E £ <)) 21:38 4
Guardar
Prueba: Recordatorio Elecciones.
Comunidad Universitaria de la Universidad Politecnica Salesiana

Reciban un cordial saludo, se les informa que el dia de mafana 24 de julio del
presente afo, se realizaradn las votaciones para la eleccién de las dignidades de
representacion ante el Consejo Superior de Estudiantes, Personal Académico,
Personal Administrative y de Servicio para el periodo 2819 - 2021.

Las votaclones se receptaran a traves de la pagina web institucional:
wWwWw.ups.edu.ec desde las 86h@® hasta las 18hee. Se les invita a cumplir con este
derecho y obligacién que nos asiste a toda la Comunidad Universitaria.

Nota: la votacion es de caracter obligatorie (Revisar articulo 50 del Reglamento
de Elecciones UPS).

Texto plano ¥ Anchurade la pestafa: 8 « Ln 10, Col 1 - INS

Figura 48 Archivo que posee el contenido del mensaje ham
Fuente: Autor.
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e Envid de 5000 mensajes ham con la herramienta MultiMail.

Multi Mail 2.0

——
_— VMwar @ Multi Mail 2.0

Mail Details

FROM : |maribel@spamhercules.com SMTP : |servicioc.spamhercules.com

TO: IDameIa@payam.org THREADS : |1 vl COUNT : |5000

I recordatorio elecciones TOT : I 5000 { Threads x Count )

IZ:\home\coneo\Escn'torio\mensajel.txt Browse... |
I Browse... |

Figura 49 Prueba mensaje masivo con 5000 mensajes ham
Fuente: Autor

e Bandeja de entrada del cliente en la que recibe 4993 mensajes.

= OpenNebula Sunstone: Cloud Op X % Zimbra: Bandeja de entrada (49¢ X Zimbra: Redactar x ‘ -+
& c @& czimbra.payam.org/#1
&xzimbra
Correo Contactos Agenda Tareas Maletin Preferencias
Responder Responder a todos Reenviar Archivo Eliminar Spam é - &~ Acciones ¥
¥ Carpetas de correo Ordenado por Fecha © 100+ conversaciones & recordatorio elecciones

i, Bandeja de entrada (¢ v

® maribel 01:22 ® | De: ( maribel )
Bandeja de entrada recordatorio elecciones - Prueba: Recordatorio Elecciones. Comunidad Universitaria = Para: ( pamela@®payam.org

Mensajes: 8069

i ® maribel 01:22 . .
Mo leide: 4993 Prueba: Recordatorio Elecci
Tamafio: 23 MB recordatorio elecciones - Prusbz: Recordatorio Eleccionss, Comunidad Unive -
W rEpeE Comunidad universitaria de
. ® maribel 01:22 ) .
Busquedas . ) . - - - , Reciban un cordial saludo,
Eti " recordatorio elecciones - Prucha: Recordatorio Elec es. Comunidad Universitaria [ r‘ealizar‘ﬁ]n las votaciones
Iquetas superior de Estudiantes, Pe
» Zimlets ® maribel 01:22 periodo 2019 - 2021.

recordatorio elecciones - Prueba: Recordatorio Elecciones. Comunidad Universitaria Las votaciones se receptare
06hee hasta las 18hee. Se 1

maribel 01:22 toda la Comunidad Universit

L]

recordatorio elecciones - Prueba: Recordatorio Elecciones. Comunidad Universitaria

Nota: la votacion es de car
UPS) .
maribel 01:22

recordatorio elecciones - Prueba: Recordatorio Elecciones. Comunidad Universitaria

maribel 01:22

L]

recordaterio elecciones - Prusba: Recordatorio Elecciones. Comunidad Universitaria [

® maribel 01:22
“ 4 Marzo de 2020 r» recordatorio elecciones - Prueba: Recordatorio Elecciones. Comunidad Universitaria [
D L M M J V S
1 2 3 4 5 6 7 ® maribel 01:22
g 101112 13 4 recordatorio elecciones - Pruchz: Recordatorio Elecciones. Comunidad Universitaria P
15 16 17 18 19 20 21
22 23 24 25 26 27 28 ® maribel 01:22

28 30 31 g - N recordatorio elecciones - Prueba: Recordatorio Elecciones. Comunidad Universitaria

Figura 50 Bandeja de entrada cliente que recibe 4993 mensajes ham
Fuente: Autor.
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e Grafica generada con Python que representa el nimero mensajes enviados y el porcentaje

de efectividad de 5000 mensajes ham.

Mensajes Procesados por Filto Anti-Spam 5000

SPAM
7

4993

T IRETFELRETI LT E

Figura 51 Grdfica de porcentaje de efectividad con él envio de 5000 mensajes ham
Fuente: Autor.

Al momento de realizar el envio de 5000 mensajes ham se obtiene una tasa efectividad del
99.9 % que esta dentro de nuestro rango de exactitud que tiene el filtro anti-spam que es del
98.7%, ya que se entregaron a la bandeja 4993 mensajes y 7 mensajes se fueron a spam los
cuales no fueron entregados, por lo que se esta prueba seria efectiva segun los parametros
establecidos por nuestro filtro.

Prueba de envio de 30000 mensajes ham.

e Contenido del archivo que posee el mensaje.

mensaje.txt (~/Escritorio/Mensajes) - gedit

Abrir ¥ [l

XI1 CONGRESO IBEROAMERICANO DE CIENCA, TECNOLOGIA Y GENERO

Quito-Ecuador
CIESPAL
Av. Diego de Almagro N32-133 y Andrade Marin

FECHA DEL CONGRESO: 16, 17, 18 de julio del 2828
FECHA LIMITE DE RECEPCION DE RESUMENES: 30 de marzo del 2820
FECHA DE ACEPTACION DE RESUMENES: 30 de abril 2020

Enviar el resumen respetando el formato y en las fechas establecidas al correo
congreso2020@oeiecuador.org.

El XIII Congreso Iberoamericano de Ciencia, Tecnologia y Género se celebrara en
Quito-Ecuador, y sera organizado por OEI-Ecuador y CIESPAL, con el aval
académico de la Escuela Politécnica Nacional (EPN) y el Laboratorio de Ciencia,
Tecnologia y Sociedad (CTS LAB) de FLACSO Ecuador. La propuesta fue recibida
con mucho entusiasmo en el Gltimo Congreso realizado en Bilbao- Espafia (2018) y
aprobada por unanimidad. Es la primera vez que Ecuador es sede de este congreso
que tiene mas de 20 afos analizando 1la ciencia y la tecnologia desde la
categoria del feminismo y exponiendo nuestra preocupacién de qué es lo que hay,
y no deberia haber, en el encuentro de las mujeres con la ciencia y la
tecnologia.

Consulte mas detalles en https://ciespal.org/mujeresyciencia/

Texto plano ¥ Anchuradela pestana: 8 ~ Ln 21, Col1 - INS

Figura 52 Archivo que posee el contenido del mensaje ham para el envio de 30000 mensajes
Fuente: Autor.
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e Envio de 30000 mensajes ham con la herramienta MultiMail
Multi Mail 2.0 ty B3 ) 1533 8

Multi Mail 2.0

Recientes)

[~ Mail Detail
Carpeta pi

FROM | doris@spamhercules com SMTP | senicioc spamhercules com

Escritorio
TO pamela@payam.org THREADS 1> COUNT 30000

Descarga$
g invitacion congreso iberoame TOT : 30000  { Threadsx Count )

Documenl
BODY : |Z:\home\correa\Escntono\Mensajes\mensaje.bt Browse..

Imagenes
ATTACH: | Browse

Musica

i S+ NBEQ

: [About to send 30000 mails to pamela@payam org
Videos Thread 40 started

Papelera

Py

Red

Equipo

=

Conectars

29953 mails remaining...

«mensaje.txt» seleccionado (1,2 kB)
Figura 53 Prueba mensaje masivo con 30000 mensajes ham
Fuente: Autor

e Bandeja de entrada del cliente en la que recibe mensajes.

¥ OpenNebula Sunstone: Cloud Op X & Zimbra: Bandeja de entrada (200 X Zimbra: Redactar X ‘ +

< C @ czimbra.payam.org/#1

@&@zimb

Correo Contactos Agenda Tareas Maletin Preferencias

Archivo Eliminar Spam - dhd Acciones ~
v Carpetas de correo Ordenado por Fecha © 100+ conversaciones
g, Bandeja de entrada (: ~ @ doris 08:10
Bandeja de entrada invitacion congreso iberoamericano - ¥/l CONGRESC [EEROAMERICANG DE CIE -

Mensajes: 38172
Noleido: 29993 ® doris 0&:10
Tamario: 125 ME invitacion congreso iberoamericano - ¥/ CONCRES0 IBEROANMERICANG DF CIENG b
B G -
. ® doris 08:10
Busquedas
. invitacion congreso iberoamericano - ¥/l CONGRESD [BERDAMERICAND DE CIENC b=
Etiquetas
> Zimlets ® doris 08:07
invitacion congreso iberoamericano - ¥ CONGRESD IBEROANMERICANG DE CIENC [
@ doris 08:07
A invitacion congreso iberoamericano - X/l CONGRESD [BEROAMERICAND DE CIENC [ E
® doris 08:07
invitacion congreso iberoamericano - | CONCRZS0 IBEROANMERICANG DF CIENG b
® doris 08:07
invitacion congreso iberoamericano - X BERCAMERICANO DE CIE -
® doris 08:07
“ 4 Marzode 2020 » W invitacion congrese iberoamericano - ¥/l CONGRESD [EERDAMERICAND DE CIENC =
D L M M /S

Figura 54 Bandeja de entrada cliente que recibe 29993 mensajes ham
Fuente: Autor

e (rafica generada con Python que representa el nimero mensajes enviados y el porcentaje

de efectividad de 30000 mensajes ham.
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Figura 55 Grafica de porcentaje de efectividad con él envio de 30000 mensajes ham
Fuente: Autor

Finalmente se realizd una prueba de envio masivo de 30.000 mensajes de tipo ham los
cuales se entregaron en la bandeja de entrada 29.993 lo que representa el 100% de
efectividad del filtro anti-spam y los 7 mensajes que se fueron a spam representan el 0.0%
a pesar de que se enviaron mensajes a spam no representan un valor representativo en el
porcentaje por el gran tamafio de envio de mensajes.

Tabla de porcentaje de acuerdo con el nimero de mensajes SPAM

Como se mostr6 anteriormente se realizaron diversas pruebas para ver el rendimiento del
filtro anti-spam y ver si cumple con la efectividad la cual es del 98.7% ante el envio de
correos masivos, se debe de tener en cuenta que la tasa de efectividad puede cambiar sin
importar el nimero de mensajes enviados ya que este valor se lo obtiene en base al
contenido del mensaje, por ejemplo con 15.000 mensajes 4 mensajes se enviaron a la
bandeja de entrada y con 5.000 los mensajes enviados a la bandeja fueron 5, por lo que el
numero de mensajes enviados no define la efectividad del filtro si no el contenido que

posean esos mensajes, ya que cada una de las pruebas se realizaron con diferentes mensajes.

Numero de Mensajes Numero de
_ Porcentaje '
mensajes entregados mensajes spam
5.000 99.9% 5 4.995
15.000 100% 4 14.996
30.000 100% 11 29.989

Tabla 12Tabla de porcentaje de acuerdo con el niimero de mensajes SPAM

Fuente: Autor
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Tabla de porcentaje de acuerdo con el nimero de mensajes HAM

Al momento de realizar pruebas de mensajes masivos de tipo HAM con un numero de
1.000, 5.000, 30.000 mensajes se puedo determinar que el porcentaje de efectividad va del
99.9% al 100%, esto representa un valor positivo en base a las pruebas realizadas ya que el

filtro tiene una efectividad del 98.7%.

Numero de ' Mensajes Numero de
. Porcentaje .
mensajes entregados mensajes spam
1.000 99.9% 999 1
5.000 99.9% 4.993 7
30.000 100% 29.993 7

Tabla 13 Tabla de porcentaje de acuerdo con el numero de mensajes HAM
Fuente: Autor.

Tabla de porcentaje de acuerdo con el nimero de mensajes enviados con falsos
positivos

Al realizar este tipo de pruebas se tomo en cuenta a la facturacion electronica que es uno de
los mensajes que en la mayoria de los casos es enviado a spam por algunos de los filtros
anti-spam ya que el contenido que posee es algo poco confuso, es por ello que se realiza
una primera prueba que dio negativa ante el filtro con un porcentaje de error del 98.7% ya
que la mayor cantidad de facturas las envid a spam, pero como se explica anteriormente se
debe tener un diccionario robusto para que el entrenamiento sea eficaz, es por ello que se
realiza un mejor entrenamiento al diccionario en base a este tipo de contenido, al momento
de realizarse la segunda prueba se obtuvo una tasa positiva de efectividad del 99.6% con un

numero de mensajes entregados a la bandeja de 4980.

Numero de ‘ Mensajes Numero de
) Porcentaje )
mensajes entregados mensajes spam
5.000 98.7% 64 4936
5.000 99.6% 4980 20

Tabla 14 Tabla de porcentaje de acuerdo con el numero de mensajes enviados con falsos positivos

Fuente: Autor.
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Capitulo 5: Conclusiones y Recomendaciones

En este capitulo se finalizara con las conclusiones y recomendaciones en base a las pruebas

que se realizaron en el filtro anti-span de la nube privada.

Conclusiones.

e Para que el filtro anti-spam sea mas efectivo lo primero que se debe realizar es el
entrenamiento con la ayuda de los archivos que constituye el diccionario, mientras mas
completo sea el diccionario se va a obtener un mejor porcentaje de efectividad ya que se

debe superar el 98.7%.

e En base al entrenamiento realizado del filtro anti-spam este posee una efectividad del
98.7%, pero al momento de realizar las pruebas con el envio masivo de los mensajes
ham, spam, falsos positivos se pudo determinar que los resultados estan dentro del
porcentaje de efectividad ya que los valores obtenidos van del 99.6% al 100%, esto se
da debido al tamafio del diccionario de entrenamiento puesto que con este se realiza el
aprendizaje automatico el mismo que ayuda a clasificar los correos para que llegan a la

bandeja de entrada de los wusuarios o sean determinados como spam.

e Pararealizar las pruebas y obtener resultados del algoritmo se debe utilizar herramientas
que validen en un ambiente controlado el envio de correos masivos, por lo que multimail
ofrece un entorno de trabajo para generar multiples peticiones, dando paso a que esta
herramienta envié¢ cantidades masivas de correos, para de esa manera poder determinar
la eficacia del filtro anti-spam.

e (Concluimos que una infraestructura sobre nube es robusta y adecuada para un ambiente
de pruebas y produccion. La plataforma que hemos utilizado es Opennebula las pruebas
se realizaron en la instancia o vm que esta en la misma, la cual posee el servidor de
correos y el filtro anti-spam, se cumplieron de manera Optima las pruebas sin presentar
inconvenientes, pero al momento de tener que procesar una gran cantidad de mensajes

es necesario tener un alto nimero de recursos en el nodo.
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Recomendaciones

La plataforma de Opennebula es mejor instalarla en el sistema operativo Centos 7
debido a que este es compatible con la plataforma, permitiendo acceder a las diferentes
librerias y repositorios que se necesita para llevar a cabo dicha instalacion con éxito,
ademas, se debe tener cuidado al momento de realizar el paso de las llaves ya que sin
eso no se puede tener acceso entre el Font-end y el nodo.

Al momento de usar Opennebula es recomendable que la maquina que funciona como
nodo posea un alto nimero de recursos para que las instancias que estan en el host
puedan tener un mejor desenvolvimiento en cada una de las tareas que vayan a ejecutar.
Antes de realizar la instalar del servidor de correo Zimbra es necesario tener
previamente un servidor de correo DNS, luego configurar la seccion de hosts para de
esa manera no tener inconvenientes en el momento de la instalacion, en el momento de
la instalacion de Zimbra no se requiere instalar el DNS caché puesto que si se instala
dicho servicio se tendrd inconvenientes con el servidor de DNS que se va a utilizar.
Para realizar pruebas de envio masivo de spam con el servidor Zimbra se recomienda
utilizar multimail puesto que es compatible con el servidor ya que la herramienta set

unicamente funciona con gmail.
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5. Anexos

5.1. Anexo 1: Instalacion de libreria NItk

A continuacion, se explicara el proceso de instalacion de la libreria antes mencionada.
Para hacer uso de la libreria nltk es necesario instalarla en el lenguaje de programacion Python
esto se puede realizar con pip o con conda si se esta utilizando anaconda y un entorno virtual,

en este caso se utiliza conda como se muestra a continuacion:
@ S @ root@srv-correo: ~
(my_Zimbra) root@srv-correo:~# conda install nltk
Collecting package metadata (current_repodata.json): done
Solving environment: done
## Package Plan ##
environment location: /home/servicios/anaconda3/envs/my_Zimbra
added / updated specs:
- nltk

The following NEW packages will be INSTALLED:

nltk pkgs/main/linux-64::nltk-3.4.5-py38_0

Proceed ([y]l/n)? vy

Preparing transaction: done
erifying transaction: done
Executing transaction: done
(my_zimbra) root@srv-correo:~# [

Figura 56:Instalacion de la libreria nltk

Una vez instalado la libreria en Python es necesario ingresar a la consola de Python para poder
importar dicha libreria, para ello se deberd ingresar los comandos que se muestran en la

siguiente figura
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(my_Zimbra) root@srv-correo:~# python

Python 3.8.1 (default, Jan 8 2020, 22:29:32)

[GCC 7.3.0] :: Anaconda, Inc. on linux

Type "help", "copyright", "credits" or "license" for more information.

>>>
>>> import nltk
>>>

Figura 57: Importacion de libreria nitk en Python

Cuando haya terminado la importacion de la libreria es necesario descargar los paquetes de

esta para ello se debe ingresar el comando que se muestra en la siguiente figura.

(my_Zimbra) root@srv-correo:~# python
Python 3.8.1 (default, Jan 8 2020, 22:29:32)
:: Anaconda, Inc. on linux
"copyright", "credits" or "license" for more information.

import nltk

>>> nltk.download();
showing info https://raw.githubusercontent.com/nltk/nltk_data/gh-pages/index.xml

Figura 58: Descarga de paquetes de la libreria nitk

Al momento de ingresar el comando que se muestra en la figura 27 aparecerd la siguiente

ventana en la cual se deberd presionar el boton de download para que empiece la descarga.

@ @ @ NLTK Downloader

Eile Yiew Sort Help

I installed
all-corpora All the corpora installed
all-nlthk All packages availskble on nltk_data gh-pagze installed
book Everything used in the MLTE Book installed
popular Popular packages installed
tests Packages for running tests installed
third-party Third-party data packages installed
Cancel Refresh

Server Index: hbtp 2 drawsaithubu ser cantent . comdnltk/n 1tk_datard
Download Directory: #homes serwicios/nltk_data

Figura 59: Descarga de paquetes de la libreria nitk

5.2. Anexo 2: Instalacion de la libreria sklearn
Para hacer uso de la libreria sklearn es necesario instalar en el lenguaje de programacion ptyhon
para ello hay que ingresar al terminal e ingresar el comando se muestra a continuacion, para

que la instalacion termine con éxito es necesario ingresar la letra y para que se esa manera

continue con la instalacion.
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Oc root@srv-correo: ~

(my_zZimbra) root@srv-correo:~# conda install scikit-learn
Collecting package metadata (current_repodata.json): done
Solving environment: done

## Package Plan ##

environment location: /home/servicios/anaconda3/envs/my_Zimbra

added / updated specs:
- scikit-learn

The following NEW packages will be INSTALLED:

blas pkgs/main/1linux-64::blas-1.0-mkl

intel-openmp pkgs/main/linux-64::1intel-openmp-2020.0-166

joblib pkas/main/noarch oblib-0.14.1-py_0

libgfortran-ng pkgs/main/linux- :libgfortran-ng-7.3.0-hdf63c60_0
mk1 pkgs/main/1linux-64 k1-2020.0-166

mkl-service pkgs/main/1linux-64::mkl-service-2.3.0-py38hes04bof_o
mkl fft pkgs/main/linux-64::mkl_fft-1.0.15-py38hag843d7b_0
mkl_random pkags/main/1linux-64::mkl _random-1.1.0-py38h962f231 @
numpy pkgs/main/linux-64::numpy-1.18.1-py38h4foe942 o
numpy-base pkgs/main/linux-64::numpy-base-1.18.1-py38hde5bads 1
scikit-learn pkgs/main/linux-64::scikit-learn-0.22.1-py38hd81dba3 @
scipy pkgs/main/linux-64::scipy-1.4.1-py38h0b6359f 0

Proceed ([y]/n)? y

Preparing transaction: done
Verifying transaction: done
Executing transaction: done
(my_Zimbra) root@srv-correo:~# I

Figura 60: Instalacion de la libreria sklearn en python

5.3. Anexo 3: Instalacion OpenNebula
A continuacion, vamos a explicar paso a paso como se realiza la instalacion de opennebula.

1. Como primer paso se debe ingresar al archivo /etc/selinux/config y cambiar de enforcing a
disable en SELINUX para que quede de esta forma el archivo esto se debe hacer en el Front
y en Nodo.

GNU nano 2.3.1 Fichero: /etc/selinux/config

# This file controls the state of SELinux on the system.

# SELINUX= can take one of these three values:
enforcing - SELinux security policy is enforced.
permissive - SELinux prints warnings instead of enforcing.
disabled - No SELinux policy is loaded.

SELINUX=disabled]]

# SELINUXTYPE= can take one of three two values:

# targeted - Targeted processes are protected,

# minimum - Modification of targeted policy. Only selected processes are protected.
# mls - Multi Level Security protection.

SELINUXTYPE=targeted

Figura 61 Configuracion de archivo config en el front y nodo.

2. Luego se debe realizar un update en cada de una de nuestras maquinas.

root@localhost ~]# yum -y update .

Figura 62 Ejecucion de update en la maquina de front y nodo.
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3. Una vez que estan actualizadas nuestras maquinas se deben ejecutar estas lineas para
instalar algunas herramientas y detener el firewall.

yum -y install vim net-tools nfs-utils bridge-utils
systemctl stop firewalld

4. Ya que se ah desactivado el firewall se debe crear un archivo el cual es el siguiente.

touch /etc/yum.repos.d/opennebula.repo

5. Luego se  debe abrir el archivo que se creo anteriormente
/etc/yum.repos.d/opennebula.repo se debe escrbir lo siguiente en el mismo.

[opennebulal

name=opennebula

baseurl=https://downloads.opennebula.org/repo/5.4/CentOS
/7/%86_ 64

enabled=1

gpgkey=https://downloads.opennebula.org/repo/repo.key

gpgcheck=1

#repo gpgcheck=1

Estas lineas permiten descargar opennebula

6. Una vez que esta el archivo se debe ejecutar esta linea, la cual va ah permitir que se
descargue opennebula.

yum install epel-release

Se debe recalcar que los pasos anteriores se los realiza tanto para el Front como para el
Nodo.

7. Este paso solo se lo debe realizar en el Front, mandamos a realizar la siguiente intalacion.

yum install -y opennebula-server opennebula-sunstone
opennebula-ruby opennebula-gate opennebula-flow

[root@front ~]# yum install -y opennebula-server opennebula-sunstone opennebula-ruby opennebula-gate opennebula-flo

Figura 63 Instalacion de requerimientos en el Front

8. A diferencia de este paso que se debe de realizar en la maquina que es nodo.

yum install opennnebula-node-kvm

[root@localhost ~]# yum install opennebula-nodE-kvm

Figura 64 Instalacion de requerimientos en el nodo.

9. Instalacion de Gemas en el Front.

[root@front ~]# gem install bundler --version '< 2'

Figura 65 Instalacion de bundler en el front

10. Luego verificar que se instalaron las gemas cuando se ejecuta esta linea
/ust/share/one/install gems.
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[root@front ~]#

Figura 66 Instalacion de Gemas

11. Cambio de contrasefna del usuario oneadmin.

GNU nano 2.3.1

oneadmin:Patito.123

Fichero: /var/lib/one/.one/one_auth

Figura 67 Cambio de contraseria

12. Se debe levantar el servicio de opennebula y opennebula-susntone. De hay verificamos con
oneuser show la informacion del usuario oneadmin.

[root@front
[root@front
[root@front
[root@front

AUTH_DRIVER
ENABLED

TOKENS

~]#
~]#
~]#
~]#

USER TEMPLATE
TOKEN_PASSWORD="78df6feabaed4e73767801601585fed4d1ldcac9643"

nano /var/lib/one/.one/one_auth
systemctl start opennebula
systemctl start opennebula-sunstone
oneuser show

: @

: oneadmin

: oneadmin

: fd232e218fcc3faf7680be923f104b66€87942bd
1 core

i Yes

RESOURCE USAGE & QUOTAS

[root@front

~]#

Figura 68 Verificacion de usuario oneadmin

13. Luego se debe crear el bridge en el nodo con la herramienta nmtui.

NetworkManager TUI

Por favor seleccione una opcidn

Modificar una conexidn

Activar una conexién
Establecer nombre de host de sistema

Salir

<Aceptar>

Figura 69 Herramienta nmtui
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Ethernet

<Editar...>

<Borrar>

—| Nueva conexidn I—

cionar el tipo de conexidn que desea crear.

LEIRIRRI L LOE 1 Tl

Inalambrica
Infiniband
Equipo

IP tunnel

10 B aE -

<Cancelar> <C

3

Figura 70 Seleccioln de tipo de conexion

| Edit Connection |

Nombre de perfil [JJglsff]
Dispositivo bridgeel
T PUENTE <Ocultar
Esclavos

| L 3 | AAR A= s
Figura 71 Establecer nombre de conexion
14. Ingresamos en el nodo a la ruta espeficada en la imagen para realizar los cambios en el
puente creado.
[root@nodo ~]# nano /etc/sysconfig/network-scripts/ifcfg-bridge@

Figura 72 Ruta de la conexion creada.

5TP=yes
BRIDGING_OPTS=priority=32768
TYPE=Bridge
PROXY_METHOD=none
BROWSER_ONLY=no
BOOTPROTO=static
DEFROUTE=yes
IPU4_FAILURE_FATAL=no
IPUGINIT=yes

IPVG_AUTOCONF =yes
IPV6_DEFROUTE=yes
IPV6_FAILURE_FATAL=no
IPU6_ADDR_GEN_MODE=stable-privacy
NAME=br idge8
UUID=2dBA7397-e992-45dZ-9elc-cad4f 47dabda
DEVICE=bridge@

ONBOOT=yes
IPADDR=192.168.1.199
NETMASK=255.255.255.8
GATEWAY=192.168.1.1
DNS51=192.168.1.254

Figura 73 Cambio de direcciones en la conexion.

15. Ahora debemos ingresar en la conexion ens33 para afiadir en la misma el puente que se
creo.

[root@nodo ~]# nano /etc/sysconfig/network-scripts/ifcfg-ens33 I

Figura 74 Direccion de conexion en el nodo.
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GNU nano 2.3.1 Fichero: setc/sysce

TYPE="Ethernet”

IPU6_AUTOCONF:

I[PU6_DEFROUTE=""4

[PV6_PEERDNS=""yes"
[PU6_PEERROUTES="yes"
[PV6_FAILURE_FATAL="no"
[PU6_ADDR_GEN_MODE="stable-privacy"
NAME="ens33"
UUID="95f4d887-d1al-4f41-bBB6-B7ab3ccel9Bc”
DEVICE="ens33"

ONBOOT="yes"

BRIDGE=br idgeB

Figura 75 Cambios realizados en la interfaz ens33

16. Verificamos que nuestro puente este bien configurado

[rootBcharmander ~1# ip add
1: lo: <LOOPBACK,UP,LOWER_UP> mtu 65536 gdisc nogueue state UNKNOWN group default glen 1888
link-loopback 68:08:80:80:08:068 brd 60:00:00:00:80:6868
inet 127.8.8.1-8 scope host lo
valid_lft forever preferred_lft forever
ineté ::1-128 scope host
valid_lft forever preferred_lft forever

: ens33: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 1588 gdisc pfifo_fast master bridged state UP group default glen 1868

link-ether B8:8c:29:19:ae:61 brd ff :ff ff:ff fF  ff
: bridgeB: <BROADCAST,MULTICAST,UP,LOWER_UP> mtu 15688 gdisc nogueue state UP group default glen 1886
link-ether B8:8c:29:19:ae:61 brd ff :ff ff:ff fF  ff
inet 192.168.1.199-24 brd 192.168.1.255 scope global nopref ixroute bridged
valid_lft forever preferred_lft forever
inett fedB::4cdB:4af5:c322:db47-64 scope link nopref ixroute
valid_lft forever preferred_lft forever
: virbrB: <NO-CARRIER,BROADCAST,MULTICAST,UP> mtu 1588 gdisc nogueue state DOWN group default glewn 1888
link-ether 5Z:54:08:82:48:86 brd ff :ff ff :ff ff ff
inet 192.168.122.1-24 brd 192.168.122.255 scope global wirbr8
valid_lft forever preferred_lft forever

5: virbrB-nic: <BROADCAST,MULTICAST> mtu 1588 gdisc pfifo_fast master virbrl state DOWN group default glen 1888

linksether 52:54:88:82:48:86 brd £f :ff:fF :ff:fF ff
[root@charmander ~1# _

Figura 76 Verificacion de conexion con el puente.

17. Una vez que hemos creado el puente y tenemos ping entre el nodo y el front. Debemos

asignar una contrasefia el usuario Oneadmin.

[root@front ~]# passwd oneadmin

Cambiando la contrasefia del usuario oneadmin.
Nueva contraseha:

Vuelva a escribir la nueva contrasefa:

passwd: todos los simbolos de autenticacién se actualizaron con éxito.

[root@front ~]# I

Figura 77 Asignar contraseria en el front al usuario Oneadmin

[root@nodo ~]# passwd oneadmin
Cambiando la contrasefia del usuario oneadmin.
Nueva contrasena:

Vuelva a escribir la nueva contrasefa:

passwd: todos los simbolos de autenticacidn se actualizaron con éxito.

[root@nodo ~]# I

Figura 78 Asignar contraseiia en el nodo al usuario Oneadmin

18. En el front primeramente, ingresamos con el usuario oneadmin para fijarnos en esta ruta

cd /var/lib/one/.ssh/ y mostramos sus archivos.

Se debe tener claro que el proceso de eliminar los archivos solo se realiza en el front ya que el

nodo no posee esos archivos.
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19. Creamos la clave ssh con la ayuda de la herramienta ssh-keygen en el nodo y en el front.

[oneadmin@front .ssh]$ ssh-keygen
Generating public/private rsa key pair.
Enter file in which to save the key (/var/lib/one/.ssh/id_rsa):
Enter passphrase (empty for no passphrase):
Enter same passphrase again:
Your identification has been saved in /var/lib/one/.ssh/id_rsa.
Your public key has been saved in /var/lib/one/.ssh/id_rsa.pub.
The key fingerprint is:
SHA256:P1nxgtX7x8DcQ+E1Nh2UIbv/05nSe7nID3KQeo911d4 oneadmin@front
The key's randomart image is:
+---[RSA 2048]----+
| L |

|

I
|
|
| S o =o+o. |
| . 0 0.0+00|
| + . 0.*EO0|
| . B.x=|

I
+----[SHA256]
[oneadmin@front .ssh]$

Figura 79 Generacion de clave en el front y nodo.

20. Copiamos la clave publica del Front a el Nodo y de forma visceversa.

[oneadmin@front .ssh]$ scp id_rsa.pub oneadmin@nodo:/var/lib/one/.ssh/1laveF
The authenticity of host 'nodo (192.168.1.199)' can't be established.

ECDSA key fingerprint is SHA256:Q3wT43H1nQGVKh73ggd6tNzcZTdboIL2E8J2HXS3b5U.
ECDSA key fingerprint is MD5:1a:89:d8:b2:ac:29:05:46:3a:42:23:8e:07:08:81:09.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added 'nodo,192.168.1.199' (ECDSA) to the list of known hos
ts.

oneadmin@nodo's password:

Permission denied, please try again.

oneadmin@nodo's password:

id_rsa.pub 1ee% 396 417.4KB/s 00:00
[oneadmin@front .ssh]$

Figura 80 Copia de clave del front y nodo

[oneadmin@nodo .ssh]$ scp id_rsa.pub oneadmin@front:/var/lib/one/.ssh/llaveN
The authenticity of host 'front (192.168.1.200)' can't be established.

ECDSA key fingerprint is SHA256:Xa7w+UsKqWjlHbUzyg6R6PYyY1DkqSLs6141LMkKUGEQ.
ECDSA key fingerprint is MD5:68:15:a9:e9:78:53:79:83:db:b2:e5:fe:c2:a5:f9:be.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added 'front,192.168.1.200' (ECDSA) to the list of known ho
sts.

oneadmin@front's password:
id_rsa.pub 1% 395 468.4KB/s 00:00

[oneadmin@nodo .ssh]$

Figura 81 Copia de clave del nodo al front

21. Las claves publicas del front y del nodo las afiadimos en un solo archivo llamado

authorized_Kkeys. En los dos equipos se realiza esta accion.

[oneadmin@front .ssh]$ cat id_rsa.pub >> authorized_keys

[oneadmin@front .ssh]$ cat llaveN >> authorized_keys
Figura 82 Ariadir claves en el front
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[oneadmin@nodo .ssh]$ cat id_rsa.pub >> authorized_keys

[oneadmin@nodo .ssh]$ cat llaveF >> authorized_keys
Figura 83 Afiadir claves en el nodo

22. Damos permisos al archivo que se creo.

[oneadmin@front .ssh]$ chmod 755 authorized_keys

Figura 84 Permisos al archivo creado en el front y nodo

23. Ahora debemos salir del usuario oneadmin y dejamos sin contrasefia al usuario.

[oneadmin@front .ssh]$ exit
exit
[root@front ~]# passwd -d oneadmin

Eliminando la contrasefia del usuario oneadmin.
passwd: Exito
[r‘oo-t@fr‘ont ~]# Oracle VM VirtualBox Adn

Figura 85 Quitar contraseria del usuario oneadmin en el front y nodo

24. Una vez que le quitamos la contrasefia al usuario oneadmin vamos a realizar algunas
modificaciones en el archivo /etc/ssh/sshd_config para poder acceder por medio de ssh
entre el nodo y el front.

Los cambios que vamos a realizar son en el nodo y en el front:
PermitRootLogin yes

PubkeyAuthentication yes

cambiamos ruta

AuthorizedKeysFile /var/lib/one/.ssh/authorized keys
PasswordAuthentication no--cambiamos de yes a no

[ GNU nano 2.3.1

Fichero: /etc/ssh/sshd_config

# Logging
#SyslogFacility AUTH
SyslogFacility AUTHPRIV
#LoglLevel INFO

# Authentication:

#LoginGraceTime 2m
PermitRootLogin yes
#StrictModes yes
#MaxAuthTries 6
#MaxSessions 10

PubkeyAuthentication yes

# The default is to check both .ssh/authorized_keys and .ssh/authorized_keys2
# but this is overridden so installations will only check .ssh/authorized_keys
AuthorizedKeysFile /var/lib/one/.ssh/authorized_keys

#AuthorizedPrincipalsFile none

# Don't read the user's ~/.rhosts and ~/.shosts files
#IgnoreRhosts yes

# To disable tunneled clear text passwords, change to no here!
#PasswordAuthentication yes

#PermitEmptyPasswords no

PasswordAuthentication no

Figura 86 Configuracion del archivo ssh
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25. Reiniciamos el servicio de ssh

26. Pruebas de conexion ssh al nodo y al front

[root@front ~]# su oneadmin

[oneadmin@front root]$ ssh oneadmin@nodo

Last failed login: Sat Apr 20 19:14:24 -05 2019 from front on ssh:notty
There were 4 failed login attempts since the last successful login.

Last login: Sat Apr 20 18:48:27 2019

[oneadmin@nodo ~]$ exit

logout

Connection to nodo closed.

[oneadmin@front root]$ ssh oneadmin@front

The authenticity of host 'front (192.168.1.200)' can't be established.

ECDSA key fingerprint is SHA256:Xa7w+UsKqWj1lHbUzyg6R6PyY1DkqSLs6141LMkKUGEQ.
ECDSA key fingerprint is MD5:68:15:a9:e9:78:53:79:83:db:b2:e5:fe:c2:a5:f9:ba@.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added 'front,192.168.1.200' (ECDSA) to the list of known hosts.
Last login: Sat Apr 20 19:16:56 2019

[oneadmin@front ~]$% ssh oneadmin@nodo

Last login: Sat Apr 28 19:22:01 2019 from nodo

[oneadmin@nodo ~]$% exit

logout

Connection to nodo closed.

Figura 87 Pruebas de conexion ssh en el front

[root@nodo ~]# su oneadmin

[oneadmin@nodo root]$ ssh oneadmin@nodo

The authenticity of host 'nodo (192.168.1.199)' can't be established.

ECDSA key fingerprint is SHA256:Q3wT43H1nQGVKh73ggd6tNzcZTdboIL2E8I2HXxS3b5U.
ECDSA key fingerprint is MD5:1a:89:d8:b2:ac:29:085:46:3a:42:23:8e:07:08:81:09.
Are you sure you want to continue connecting (yes/no)? yes

Warning: Permanently added 'nodo,192.168.1.199' (ECDSA) to the list of known hosts.
Last login: Sat Apr 20 19:21:58 2019

[oneadmin@nodo ~]$ exit

logout

Connection to nodo closed.

[oneadmin@nodo root]$ ssh oneadmin@front

Last login: Sat Apr 20 19:21:52 2019 from front

[oneadmin@front ~]% exit

logout

Connection to front closed.

[oneadmin@nodo root]$

Figura 88 Pruebas de conexion ssh en el nodo

27. Damos permisos a la carpeta a todos lo que tenga en la carpeta /var/lib/*

[root@front ~]# chown -R oneadmin:oneadmin /var/lib/*

Figura 89 Permisos en la carpeta /var/lib en el front y nodo

28. Debemos afiadir los hosts en el archivo de configuracion /etc/hosts

@ root@front~
GNU nano 2.3.1 Fichero: /etc/hosts

27.0.0.1 localhost localhost.localdomain localhost4 localhost4.localdomain4
R gl localhost localhost.localdomain localhost6 localhost6.localdomainé

192.168.1.200 front
192.168.1.199 nodo

Figura 90Asiadir hosts en el front y nodo

29. Como ultimo paso para la configuraciéon de opennebula debemos crear el nodo en el front.
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[oneadmin@front root]$ onehost create nodo -i kvm -v kvm

Figura 91 Creacion de nodo en el front

30. Mandamos a listar para ver si se creo el host.

[oneadmin@front root]$ onehost list
ID NAME CLUSTER RVM ALLOCATED CPU ALLOCATED MEM STAT

default o / 400 (©%) oK / 3.7G (0%)
Figura 92 Lista de hosts

31. Ingresamos al navegador con nuestro dominio y el puerto
http://front.spamhercules.org:9869/

« C A Noesseguro | frontspamhercules.org:96 o % © O :

Open
Z= Nebula

Username
oneadmin
Password

...........

\

@ Keep me logged in Login

Figura 93 Ingresar a opennebula desde nuestro Navegador

LEVANTAMIENTO DE MAQUINAS VIRTUALES EN OPENNEBULA.

32. Primero debemos crear la red que vamos a usar nuestras maquinas para ellos nos debemos

dirigir a network y nos vamos a Virtual Network.

Open
géNebma

Dashboard
Instances
Templates
Storage
Network
P Virtual Networks

s Network Topology

U Security Groups

Figura 94 Seleccionar crear red virtual

33. Agregamos un nombre a la red
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http://front.spamhercules.org:9869/

Create Virtual Network & oneadmin @ OpenNebula

Cem o [ ome

Wizard Advanced

Q A = LY ~ ]
General Conf Addresses ecurity QaS Context

Name

Laboratoriosl

Description

“
Figura 95 Asignar nombre a la red virtual.

34. Escribimos el nombre de nuestro puente en este caso bridge0

& onea

Create Virtual Network

Cm [ o [

Q o = U & ]
General Conf Addresses Security QoS Context
Bridge
bridged

Metwork mode
Bridged

Bridged, virtual machine traffic is directly bridged through an existing Linux bridge in the nodes. Mo traffic filtering is made.

Figura 96 Escribir el nombre del puente

35. Asignamos desde que ip deseamos que se empiece y el rango. Teniendo en cuenta que es
no es la ip que va a tener la maquina que va a ser montada.

Create Virtual Network

* = U & ]
General Conf Addresses Security QoS Context
address Range ® P O 1pvass O 1Pus O Etnernet
First MAC address

First |Pv4 address

192.168.10.1

Size

10

~ Advanced Options

Figura 97 Asignar rango de ip
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36. Como ultimo paso le damos crear

Create Virtual Network

Cem oo [

@ o = U

[ I — -

Figura 98Seleccionar dar click en crear

=

Virtual Networks & oneadmin @ OpenNebula
O ID v Name Owner Group Reservation Cluster Leases
=] 0 Labaratorios oneadmin oneadmin No 0 0/10
10 ¥  Showing 1to 1of 1lentries 1

1totat  Qusepips

Figura 99 Visualizacion de red virtual creada.
37. Ahora debemos crear los discos para ellos nos situamos en Storage luego en Images
Open
g Nebula
Dashboard
Instances

Templates

Storage

B Datastores
.'!'_ Images

& Files

™ MarketPlaces
& Apps

Figura 100 Seleccionar Images

38. Establecemos el nombre de la imagen

Create Image

Com [ Jome

MName Description

Ubuntu 16.04

Figura 101 Establecer nombre de la imagen

39. Cambiamos a CD-ROM
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Create Image

Cen [ [

MName

Ubuntu 16.04

Type

Readonly CD-ROM v

Figura 102 Seleccionamos CD-ROM

40. Seleccionamos upload y subimos la imagen

Image location

@ Path in Opentebula server ® Upload Empty disk image

ubuntu-16.04.3-desktop-amdé4d.iso

o

Figura 103 Subimos la imagen

41. Nos vamos a opciones avanzadas y seleccionamos qcow?2

A Advanced Options

BUS Target device

Image mapping driver

qcow2 v

Custom attributes

Key Value

Figura 104 Seleccionamos qcow?2

42. De esa manera ya tenemos creado los dos discos
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|mages & oneadmin
\ ID  Name Owner Group Datastore Type Status
L 1 Disco Ubuntu 16.04 oneadmin aneadrmin default DATABLOCK LOCKED
l 0 Ubuntu 16.04 oneadmin aneadmin default CDROM READY
10 ¥  Showing 1to 2 of 2 entries

27ota. 31.5GB rotaLsize

Figura 105 Visualizacion de Discos creados

43. Debemos crear un VMs en template

} Open
== Nebula

Dashboard
Instances

Templates

[ vMs
EE] Services

3G Virtual Routers

[= VM Groups

Figura 106 Seleccionar crear VMS

44, Definimos el nombre de la VMs

Create VM Template

a = Q O]
General Storage Network QS &CPL
=
WM Group Othe
Name
Ubntu
Description

Figura 107 Definir nombre de la VMs

45. Asignamos el espacio y la memoria que va a tener la VMs
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a
General Storage Netwark OS&CPU Input

VM Group Other

Name

Ubntu

Description

Memory

Cost: 0.00 cost/monTH
CPU

0.5
Cost: 0.00 cost/monTH
WCPU

1

Cost Total: 0.00 cost/monmn

Figura 108 Informacion de la VMs a crearse

46. Asignamos los dos discos que debemos usar en la VMs

Create VM Template
Cem [
jm} = . =]
General Storage Network OS&CPU Input/C
VM Group Other
Disk 0@ @® Image O volatile disk
Disk 10 | You selected the :OIIOW'mgimagE:
ID y Name Owner
1 Disco Ubuntu 16.04  oneadmi
0 Ubuntu 16.04 oneadm
10 v Showing 1to 2 of 2 entries
Figura 109 Asignacion de Discos a usar
47. Seleccionar la red que vamos a usar
a = Q@ 9] = & ] E
General Storage Network OS&CPU Input/Output Actions Context Scheduling Hybrid
= 5
VM Group Other
NICO© | You selected the following network: c
ID  Name Owner Group Reservation Cluster Leases
0] Laboratorios oneadmin oneadmin No 0 0/10
0 ¥  Showine 1101 of 1 entries 41

Figura 110 Seleccionar la red de la v

48. Seleccionamos el disco que contiene la ISO a instalar
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Create VM Template

[em [ e [

& onead!

o = o = m L] &
General Storage et 0s&CPU Input/Output Actions Conte: Scheduling
=3
/M Group her
Boot CPU Architecture machine type
Kernel "
Ramdisk Root device
Features
Boot order’
CPU Mode
[ diskD == Disco Ubuntu 16.04 [+ [ +]
@ diskt & Ubuntu 1604 [+ ]+ ]
© 0 @ Leborstorios on

Kernel boot parameters

Figura 111 Seleccionar el disco con la ISO

49. Luego damos en crear el VMs.

Create VM Template

Cem e [

]

o = Qo o =
General Storage Network OS5 &CPU Input/Output '
VM Group Other
Graphics Inpu
O Nore ® yne O st O spice

Figura 112 Creacion de la VMs.

50. Lista de las instancias.

VM Templates & oneadmin @ OpenNebul
[m] ID » Name Owner Group Registration time

o 0 Ubntu oneadmin oneadmin 20/04/201% 21:58:19

10 ¥ Showing 1to 1of 1entries

Figura 113 Lista de las instancias creadas.

51. Ingresamos a la VMs y damos click en Instiatate.
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VM Template o ubntu

a0 EXENES o

(i) D

Info Template

Information Permissions Us
Owner €

D 0o Group

Name Ubntu @ Other

Register time 21:58:19 20/04/2019 Ownership
Owner oneac
Group oneac

Figura 114 Creacion de instantenea.

52. Definimos el nombre de la instancia y volvemos a dar en instantiate estaria creada.

Instantiate VM Template & oneadmi

[en ] e

nstantiate as persistent

VM name Number ofinstances Starton hold

MaguinalUbuntu 16.04 1

Ubntu O Capacity =Disks
emory &€ B DisK0: Disco Ubuntu 160-
1 GB v )
cPu VCPU € W DisK 1: Ubuntu 1604
05 1 1515

@ Network

~ Interface Laboratorios

Figura 115 Definir nombre de la instancia

53. Con la ayuda de VNC se ejecutara la instalaciéon Ubuntu 16.04.
54. Maquina virtual instalada.

Send CtriAltDel E l

Escritorio de Ubuntu

w
ﬂ
B
=
Fﬁ"
2
o]

Figura 116 VM ya instalada en OpenNebula.
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