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Resumen

La Unidad Educativa Salesiana Maria Auxiliadora - UESMA solicité un disefio del Centro de
Operaciones de Seguridad (SOC) porque quiere mejorar su nivel de seguridad y habilidades de

deteccion de amenazas cibernéticas.

Se propuso un disefio de un prototipo de SOC basado en los roles de SANS, para que la UESMA

pueda recopilar y filtrar datos, para detectar, clasificar, analizar e investigar amenazas.

Se utilizé la metodologia "Hoja de ruta para la implementacion de proyectos piloto”. Para
determinar el estado de la infraestructura, se recopilaron datos de red relacionados con sus
operaciones de seguridad. EI SOC disefiado ayudara a lograr los objetivos de las funciones
sustantivas de la UESMA.

El prototipo de SOC se construy6 en un entorno de simulacion utilizando software VMware y
ELK, Cuckoo, Moloch, Zabbix, GLPI, Grafana, PfSense, Windows Server, McAfee. Las
pruebas de funcionalidad mostraron que el rendimiento es estable y la prueba de penetracién

mostré que es robusto a los ataques externos.

Los valores de la implementacion y operacion del SOC se estimaron que para el primer afio son
inferiores a $ 300,000 y por operacion a partir del segundo afio en adelante son inferiores a $
200,000. Finalmente, en lo legal, se citd un grupo de leyes que, con la evidencia recopilada por

el SOC, ayudaria a tomar acciones legales.



ABSTRACT

The Unidad Educativa Salesiana Maria Auxiliadora - UESMA requested a design of Security
Operations Center (SOC) because it wants to improve its security level and detection skills of
cyber threats.

It was proposed a design of a SOC prototype based in the SANS roles, that the UESMA will be

able to collect and filter data, to detect, classify, analyze and investigate threats.

The methodology “Roadmap for the implementation of pilot projects” was used. To determine
the state of the infrastructure, were collected network data related with its security operations.
The designed SOC will help to get the goals the UESMA's substantive functions.

The prototype SOC was built in a simulation environment using VMware and ELK, Cuckoo,
Moloch, Zabbix, GLPI, Grafana, PfSense, Windows Server, McAfee software. The
functionality tests showed that the performance is stable and the penetration test showed that it

is robust to external attacks.

The values of the implementation and operation of the SOC was estimated that for the first year
are below $ 300,000 and per operation from the second year onwards are under $ 200,000.
Finally, in the legal, there were cited a group of laws that with the evidence collected by the

SOC, would help to take legal actions.



CAPITULO 1 - ESTUDIO DEL PROBLEMA
Introduccion

En la era del mundo digital, la mayor parte del entorno esta interconectado con las redes y
se consigue acceder a informacién de cualquier forma, por ello proteger los datos e

informacidn en las instituciones educativas es motivo fundamental.

La seguridad de la informacion ya no es un nivel de preferencia secundario (Denning, 2012).
Actualmente, las organizaciones consideran la informacion como el activo mas importante por
lo tanto utilizan herramientas informaticas para precautelar su confidencialidad, integridad y

disponibilidad.

Las computadoras infectadas con virus, gusanos, troyanos o pirateadas por alguien no es algo
nuevo, lo nuevo es la sofisticacion, la naturaleza y la sutileza de los ataques (Coopers, 2015).
Las amenazas persistentes avanzadas como el ciber espionaje y la denegacién de servicio
distribuida (DDoS) son algunos de los ataques que pueden causar un gran dafio a la

organizacion (Muniz, 2015).

Una institucion educativa tiene informacién valiosa por ejemplo su sistema de calificaciones,
contabilidad, facturacion electrénica, transferencias y pagos, que deben protegerse contra
ataques de acceso ilegitimo, mal uso o denegacion de servicio. Teniendo en cuenta esta
informacion, si se usa incorrectamente o se ve comprometida, puede ocasionar un gran dafio a
la reputacion de la institucion o exponerla a pérdidas y otros riesgos (Gray, 8 Ways to Defend
Higher Education against Cyberattacks, 2014). Por lo tanto, deberia existir un centro de
operaciones que maneje de forma centralizada la seguridad, que apoye a la institucion con la

identificacion y gestion de las amenazas informaticas sobre sus activos (P. Jacobs, 2013).

El disefio de un centro de operaciones de seguridad (SOC) ayudara a contrarrestar la

propagacion del incidente en tiempos cortos. Todo esto mediante software de monitoreo



constante y adoptando estandares propuestos por el organismo internacional SANS (SANS™
Institute, 2000 - 2019), es decir evalla el personal profesional que debe repartirse sobre los
cuatro niveles de escalamiento de problemas, esto segiin un informe que detalla: “Future SOC:
SANS 2017 Security Operations Centers Survey” (Technology Institute SANS , 2020). El nivel
de categoria 1 vigila los incidentes, realiza informes sobre los mismos y se enfoca en la
mitigacion de las amenazas detectadas en la red. En cuanto al nivel de categoria 2, entra en
detalle a fondo sobre las causas del incidente y proceden a proponer soluciones.
Simultaneamente el nivel de categoria 3 evita la propagacion de las amenazas sobre la red,
establecen nuevas medidas de deteccion. Y finalmente la categoria 4 el administrador del SOC
posee el contacto con la instituciéon e informa los procedimientos del centro de monitoreo

(CISCO, 2019).

La investigacion se realiz6 en colaboracién con el sector educativo privado de un colegio en la

ciudad de esmeraldas con el fin de proteger sus sistemas contra las amenazas informaticas.

El documento tiene la siguiente estructura: Capitulo 1 presenta la recopilacién de los datos
actuales acerca de la red de la Unidad Educativa Salesiana ‘“Maria Auxiliadora” UESMA,
ciudad de Esmeraldas haciendo énfasis en los dos primeros objetivos del presente proyecto. El
Capitulo 2, describe los conceptos fundamentales para disefio del SOC. Por otra parte el
Capitulo 3, propone el analisis y disefio del SOC. El Capitulo 4, detalla el analisis sobre los

resultados del SOC prototipo en un entorno de simulacién de forma técnica, econémicay legal.

Por ultimo, las conclusiones validan la propuesta de los objetivos planteados para el proyecto,

también, se proponen recomendaciones para posibles mejoras y posteriores estudios.

Antecedentes

El robo de informacidn por internet o redes interconectadas es el ataque mas frecuente que

cometen delincuentes informaticos (El Telégrafo, 2019). Segun estudios de Deloitte sobre la



Seguridad de la Informacion en Ecuador expresa que: “El 60% de las organizaciones no
disponen actualmente de un SOC” (Deloitte Ecuador, 2017) pero que estan predispuesto a su
adquisicion.

Acerca de ataques informaticos, segun Centurylink: “En Ecuador y Latinoamérica se reconoce
un promedio de 10 a 12 ataques cibernéticos por segundo” (El Telégrafo, 2019). En el afio 2019
se obtuvieron cifras con un total de 40 millones de ataques cibernéticos en el pais (Ministerio
de Telecomunicaciones y de la Sociedad de la Informacion, 2019) con mayor cantidad de
incidentes informaticos se destacaron el malware y los errores humanos. Las amenazas y

vulnerabilidades de seguridad de T1 surgen continuamente.

De la informacion presentada por el Ministerio de telecomunicaciones y de la sociedad de la
informacidn se extraen los siguientes porcentajes: 43% en ataques de malware, 41% errores
humanos, 35% no definido su procedencia, 13% abuso de informacién privilegiada, 8% una
intrusion externa,7% accesos no autorizados y finalmente un 4% de violacién de seguridad por

terceros (Banka, 2017).

Por ejemplo, en ecuador empresas como Telefonica poseen un SOC que protege sistemas y
servicios, monitorea constantemente su red, y la de empresas asociadas a la compafiia

(Telefonica, 2018).

No existe un enfoque Unico para la seguridad cibernética (Capgemini, 2017). Por ende, el centro
de operaciones de seguridad SOC debera estar conformado por personal especializado, que
acompariado de una infraestructura tecnolégica avanzada puedan dar soluciones minimizando

riesgos y vulnerabilidades a los que esta expuesta una institucion educativa.

¢Y qué lleva a las instituciones a poner en marcha sus propios SOC? Principalmente el deseo

de mantener un control lo mas preciso posible sobre sus datos, la gestion de su seguridad y el



proceso de respuesta cuando se produce una incidencia o se detecta un problema (ComputerPro,

2017).

Problema

La Unidad Educativa Salesiana ‘“Maria Auxiliadora” (UESMA), se encuentra ubicada via a
Atacames Km 2 %, valle San Rafael sur de la ciudad de Esmeraldas (Flores, 2017), este
establecimiento esta dividido en 4 bloques, de una y dos plantas las mismas que corresponden
a las &reas administrativas, académicas, laboratorios informéticos dirigidos a la béasica inferior,
superior, bachillerato. Los laboratorios técnicos de electronica y mecéanica para el bachillerato,
la Comunidad Salesiana y la Parroquia de la Comunidad las cuales albergan en su seno a 3000

estudiantes en dos secciones, matutina y vespertina (UESMAE, 2019).

Actualmente, la instituciéon educativa afronta problemas para detectar de manera éptima las

amenazas que afectan la infraestructura de la institucion.

La UESMA cuenta con un departamento de TICS, pero, al no precisar con un analista
especializado en operaciones de ciberseguridad en la institucion, se tiene problemas al detectar
y clasificar de manera correcta los diversos tipos de ataques y el acceso malicioso a los que esta

propensa la red, los host y datos (Anchundia, 2000).

Segun la entrevista realizada a los técnicos de TICS de la UESMA en el 2019 ver jError! No
se encuentra el origen de la referencia., actualmente la unidad educativa posee una
infraestructura tecnolégica propia, teniendo en cuenta que la institucion maneja sistemas para:
contabilidad, facturacion electrénica de calificacion y no poseen un centro de operaciones de
seguridad. ¢Es posible mejorar procesos actuales gracias a la deteccion, clasificacion, analisis,

recopilacion y filtrado de los datos de ataques recibidos para prevenir amenazas?



Justificacion

La seguridad informatica se ha transformado en una de las vitales preocupaciones de las
instituciones (Rodriguez, 2016). “Las estadisticas muestran que las instituciones académicas se
encuentran entre los tres principales objetivos de los delitos cibernéticos” (Lubna, Baber, &

Umar, 2015).

Se necesita un centro que relacione las personas, los procesos y las tecnologias, que ofrezcan
técnicas y métodos sobre la situacion en la que se encuentra la red para deteccion, prevencion
y solucion de amenazas (Ciso, 2018). Porque existen ciberdelincuentes atacando a sistemas e
informacion (til, ataques que pueden darse mediante técnicas de denegacion de servicios,

archivos infectados, gusanos, ransomware y muchos mas (Ramiro, 2018).

Al obtener informacidn de valor los ciberdelincuentes la usan para su beneficio, pero al afadir
un centro de monitoreo de seguridad, este ayudara al departamento de TICS a precautelar los
datos de la red de la UESMA. Asi mismo el centro permitird gestionar incidentes de manera
efectiva para que el dafio sea limitado en tiempo y los costos de recuperacion se mantengan al

minimo lo cual muestra la pertinencia de crear este centro.

Objetivo general

Disefiar un Security Operations Center SOC, mediante la implementacion de roles definidos
por el instituto SANS en la Unidad Educativa Salesiana Maria Auxiliadora UESMA para

recopilar y filtrar datos, detectar y clasificar, analizar e investigar amenazas.

Objetivos especificos

Recopilar los datos de la red de la UESMA relacionados a sus operaciones de seguridad para

conocer el estado en el que se encuentra la infraestructura.



Analizar los datos recopilados, en cuanto a seguridad e infraestructura tecnoldgica de la

UESMA, para detectar vulnerabilidades.

Disefiar un SOC siguiendo los roles definidos por el instituto SANS, para que cumpla con sus

funciones sustantivas que apoyen a la UESMA.

Analizar los resultados del SOC prototipo en un entorno de simulacion de forma técnica,

econémicay legal.



Estado Inicial

Se presenta la recopilacion de los datos actuales acerca de la red de la Unidad Educativa
Salesiana “Maria Auxiliadora”- UESMA, ciudad de Esmeraldas, haciendo énfasis en los dos
primeros objetivos del proyecto; recopilar los datos de la red y analisis de estos en cuanto a la

seguridad e infraestructura tecnoldgica de la unidad educativa.

1. Esquema Implementado - UESMA

A continuacion, se detallan los componentes de la infraestructura actual de la institucién, cabe
recalcar que la UESMA cuenta con sus propios equipos lo cuales se ubican en su Data Center.
La UESMA para ofrecer sus servicios cuenta con una infraestructura virtualizada como se

muestra en la Figura 1, bajo el sistemas operativo ESXi.

Esquema de Aplicaciones

INTERNET VLANS

Aplicaciones Aplicaciones

oy,

VMWare

ESXi 5.5

|
-

Figura 1. ESXi, virtualizacién dentro de la red - UESMA
Fuente: (Anchundia, 2000)




Por ello, esta arquitectura de software se integra completamente al esquema de red utilizado,

basado en segmentacion por VLAN, porque permite implementar cualquier servicio y ponerlo

a disposicion de un segmento de red.

Este sistema operativo esta implementado sobre dos servidores con las caracteristicas descritas

en el jError! No se encuentra el origen de la referencia..

Las capacidades del servidor le han permitido a la UESMA la implementacion de maquinas

virtuales para los servicios detallados en la Tabla 1.

Tabla 1. Servicio de lared - UESMA

Servicio Descripcion

Gateway de Internet

Servidor DHCP

Servidor para centralizar
las descargas de
actualizaciones

Servicio para seguimiento

de Access Points

WebServer

Permite el acceso a internet de los equipos de la LAN (Reyes,
2012).

Servidor de red que facilita y asigna automaticamente
direcciones IP, puertas de enlace predeterminadas y otros
parametros de red a los dispositivos del cliente (Infoblox,
2018).

Admite que cada sistema pueda recibir y realizar todas las
actualizaciones necesarias de manera automatica (Barrios,
2018).

Permite la gestion de los puntos de acceso inalambricos, y
admite a los usuarios invitados conectarse a el SSID y
monitorear remotamente el uso de la red (Magoni, 2016).
Este software se encarga de enviar el contenido de un sitio web
al usuario, en este acaso del sitio web de la institucion (Borges,

2019).



Sistema (control equipos e  Administra el control sobre los equipos e incidencias que se
incidencias) pueden generar por diferentes eventos, se lo visualiza desde

una consola centralizada (GLPI Network, 2017).

Sistema para Automatiza el proceso de inventario sobe cada equipo de

automatizacion de computo perteneciente a la institucion, se integra al sistema

inventario para control de los equipos e incidencias (OCS inventory,
2001).

Servicio de Vigilancia Permite monitorizar las cAmaras instaladas en la institucion

(Anchundia, 2000).

Nota: Se detalla generalidades sobre cada uno de los servicios que posee la UESMA.

1.1. VMware
El software virtualiza componentes de hardware como la tarjeta de video, los adaptadores de
red y el disco duro (Computer Hope, 2017). La institucion posee este software con el fin de
crear servidores virtuales, ahorrando tiempo y dinero. A través de las capacidades del servidor

y de la plataforma de VMware la UESMA cuenta con los servicios descritos en la Tabla 1.
1.2. Proxy HTTP

Dentro de la institucion es el servidor intermediario que separa los usuarios finales de las
paginas por las que navegan. Los servidores proxy proporcionan diferentes niveles de
funcionalidad, seguridad y privacidad dependiendo del caso de uso, necesidades o politica de

la empresa (Petters, 2019).

1.3. Equipo de Control Perimetral Firewall

El firewall bloguea el acceso no autorizado del trafico entrante y saliente de la red de la UESMA
(Cisco, 2020). En la Figura 2, se observa como esta implementado el firewall sobre la red de la

UESMA (Anchundia, 2000).
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Figura 2. Diagrama Firewall — Red UESMA
Fuente: (Anchundia, 2000)

1.4. Servicios WSUS

WSUS (Windows Server Update Services, en espafiol «servicios de actualizaciéon de windows
server») permite implementar las recientes actualizaciones de productos de Microsoft sobre las

computadoras de lared (Barrios, 2018).
1.5. Servicio DHCP

DHCP (Dynamic Host Configuration Protocol, en espafiol «protocolo de configuracion
dindmica de host») en la UESMA permite la gestion de forma rapida de la distribucion del
direccionamiento IP en la red (Speedcheck, 2017). La Figura 3, muestra como esta

implementado el protocolo DHCP, sobre la red de la UESMA.
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Figura 3. Protocolo HDCP — Cliente/Servidor
Fuente: (Anchundia, 2000)

1.6. Servicio de Controlador de Access Point
El controlador para la gestion de red inalambrica es una solucién de software que permite
administrar multiples redes inalambricas usando un navegador web (Ubiquiti Networks, 2016).
En la UESMA permite ejercer control sobre los Access Point instalados ademas, de
configuraciones masivas, respaldos y despliegues de la configuracién en todos los equipos.
Los requisitos de topologia de red son los siguientes:

» Unared habilitada para DHCP (para que el punto de acceso aldmbrico obtenga una
direccion IP, asi como para los puntos de acceso inalambricos después de la
implementacion).

= Una computadora de la estacion de administracion que ejecute el software del
controlador, ubicado en el sitio y conectado a la misma red de capa 2, o fuera del

sitio en una nube o NOC (Ubiquiti Networks, 2016).
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1.7. Servicio para control de los equipos e incidencias

En la UESMA ayuda a planificar y administrar los cambios del departamento de TICS, resuelve
problemas de manera eficiente (Open Source Guide, 2017). También, permite el registro de
asistencia a usuarios, enlazado al equipo en donde se estd llevando a cabo dicho proceso.
Facilita el historial de cada una de las incidencias en los equipos informaticos registrados en el

departamento de TICS (Anchundia, 2000).
1.8. Servicio de inventario y reporteria

Solucion Open Source que estd enfocado en la automatizacion del inventario del area
informatica de la institucion. Ofrece integracion total con el Sistema para control de los equipos
e incidencias, lo que permite la fusion de las dos soluciones teniendo como resultados:
inventarios automatizados de los equipos y el control de las asistencias técnicas realizadas (OCS

inventory, 2001).

El Servicio de inventario y reporteria dispone de un plugin que se instala en el equipo a ser
inventariado cuya funcién es enviar los datos del equipo hacia el servidor, lo que permite

registrar cualquier cambio que sufra el cliente.

1.9. LAN

La implementacién realizada en la institucion esta basada en una topologia estrella mediante
concepto de ndcleo colapsado segun Cisco, significa que la LAN (Red de area local) cuenta con

dos capas que se encargan de la comunicacion de todos los dispositivos conectados.

Las capas en mencion son Core o Nucleo y Acceso que permiten administrar la LAN de una
manera eficiente, teniendo entre otras cosas: segmentacion de redes creando LAN virtuales,
ruteo entre las LAN virtuales, control de acceso, entre otros (Anchundia, 2000). La jError! No
se encuentra el origen de la referencia., muestra la distribucion fisica de los equipos dentro

de la infraestructura de la UESMA.
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Topologia fisica de la red
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Figura 4. Diagrama LAN — Fisica
Fuente: (Anchundia, 2000)

LHRSES RS

Anl. Segundo Remache Anchundia

En la Figura 5, muestra la topologia légica de la infraestructura de red de la UESMA, por

cuestiones de seguridad se omiten las IP verdaderas.

Topologia légica de la red
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Figura 5. Diagrama LAN — Ldgica
Fuente: (Anchundia, 2000)

Elaborado por: Mariuxi Marquez y Bryan Ramos
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1.9.1. Switch Core

La UESMA para su implementacion utilizé un switch Cisco SG300-28, el cual esta instalado
en el Data Center, configurado para que funcione en capa, es decir; para que trabaje en la capa
IP segln el modelo OSI y permite realizar todo el ruteo de paquetes inter-VLAN (Joan, 2013-

2014).

En topologia estrella, se concentran todas las conexiones y enlaces de fibra hacia los diferentes
racks instalados en la institucion. Asi mismo, parte de su implementacion es albergar la
configuracion de las VLAN vy sus direcciones IP el cual lo convierte en el Default Gateway de

cada VLAN en la red.

Finalmente, el switch core, almacena todas las politicas de acceso inter-VLAN, ya que por
naturaleza este switch rutea los paquetes entre las diferentes VLAN creadas en su

configuracion.
1.9.2. Switch Acesso

Los switches de acceso, Cisco Serie SG-200, son equipos que forman los extremos de la

topologia estrella, instalados en los racks ubicados estratégicamente dentro de la institucion.

A estos equipos llega un enlace de fibra optica desde el Data Center, y son los responsables de

dar la conectividad a los equipos cliente dentro de la LAN Corporativa (Anchundia, 2000).
1.10. Evaluacion del Estado Actual de la red de la UESMA

La evaluacion del estado actual permite tener un punto de partida, del estado en el que se

encuentra la institucion y ver alternativas al momento del disefio del SOC, Tabla 2.
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Tabla 2. Evaluacion del Estado Actual — UESMA

Areas

Perfil de Usuarios

Politicas de Seguridad

Estructura Tecnoldgica

Infraestructura

Gestién de Alertas

UESMA
Estado Actual

No manejan perfiles de identificacion y autenticacion
centralizado, pero cada PC tiene usuario administrador
gestionado por TICS y uno local destinado para el usuario.
Disponen de las siguientes politicas:

= Bloqueos de puertos.

= Bloqueos de acceso al panel de control.

= Bloqueos a redes sociales.
Al no manejar perfiles de usuario no aplican politicas a cada
perfil.
No disponen de un esquema fisico o l6gico de la infraestructura
tecnoldgica.
En general los equipos que poseen tienen mas de 10 afios, pero se
les realizan mantenimientos periodicos.
Cuentan con:

= Diez (10) switch.

= Dos (2) servidores.

= Laptops (no se especifica cantidad).
Para informacién mas detallada ver jError! No se encuentra el
origen de la referencia..
No registran software que manejen la gestion de alertas mediante

SNMP.
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Control Perimetral Mediante el firewall examina el trafico entrante y saliente de la
red, se inspecciona el contenido de cada mensaje para tomar la
decision de bloquear todo aquello que no cumplan los criterios de
seguridad (Anchundia, 2000).

Recopilacion y No se evidencia la existencia de un proceso o una herramienta

almacenamiento de logs para recopilar y almacenar logs y alertas.

y alertas
Respuesta a los Mediante la integracion del servicio de control de equipos e
incidentes incidencias y el servicio de inventario y reporteria se automatizan

las tareas descritas anteriormente.

Nota: La tabla se basa en la informacién proporcionada por el personal de TICS de la UESMA.
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CAPITULO 2 - BASE TEORICA Y METODOLOGICA
2. MARCO TEORICO

A continuacion, se describen los conceptos fundamentales para la realizacion del presente

proyecto:
2.1. CIA

Las comunicaciones seguras se componen de tres elementos:
2.1.1. Confidencialidad

Es el principio de seguridad que inspecciona el acceso a la informacion. Esta disefiado para
certificar que los usuarios equivocados no puedan obtener acceso a informacion confidencial,
lo que garantiza el uso de la informacion solo para aquellos usuarios autorizados (Bashay,
2018).

Dentro de un grupo de usuarios autorizados, puede haber limitaciones adicionales y més
estrictas sobre exactamente a qué informacion se les permite acceder (Walkowski, 2019).
Algunos de los medios mas comunes utilizados para administrar la confidencialidad incluyen
listas de control de acceso, encriptacion de volumen y archivos, permisos de archivos, entre

otros (CIA Triad, 2019).
2.1.2. Integridad

Se refiere a proteger la informacion de ser cambiada o alterada por terceros no autorizados
(Chia, 2012). La informacion solo tiene valor si esta es integra, por ello aquella informacion

que ha sido manipulada podria resultar riesgosa (Samaniego, 2013).

El control de los datos debe generar medidas de seguridad y permisos a los archivos de la
organizacion, los datos deben mantener su estructura sin ser cambiados al momento de enviarlos

o0 procesarlos (Bashay, 2018).
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2.1.3. Disponibilidad

La informacion, el sistema y los datos solo deben de estar disponibles para los usuarios
autorizados. Las medidas de disponibilidad preservan el acceso oportuno e ininterrumpido al

sistema (Certmike, 2017-2019 ).

Un plan de recuperacién de desastres rapido y adaptativo es crucial para los peores escenarios,
ayuda a prevenir las pérdidas de informacion (Bashay, 2018). Ademas, las salvaguardas contra
las interrupciones en las conexiones y la pérdida de datos deben considerar eventos

impredecibles, como: un incendio un desastre natural, etc.

Para evitar la pérdida de datos, la copia de seguridad debe situar una ubicacion geogréaficamente
separada a la organizacion. Asi mismo, para evitar el tiempo de inactividad debido a ataques
maliciosos, como ataques de denegacion de servicio de DOS e intrusiones en la red, se deben

utilizar software adicional y equipos de seguridad (Bashay, 2018).
2.2. SANS

SysAdmin Audit, Networking and Security Institute - Instituto de Auditoria, Redes y Seguridad
SysAdmin SANS (SANS Institute, 2014). “Es la fuente de capacitacion mas confiable de

seguridad de la informacion en el mundo” (SANS™ I[nstitute, 2000 - 2019).

Fundado el afio de 1989 con politicas organizacionales, vision de investigacion y educacion. La
confiabilidad de SANS es mundial, el material que publican ayuda a formar una gran cantidad
de profesionales en diferentes areas de seguridad, desde personas que manejan auditorias
informaticas, prevencién de ciberataques, administradores de seguridad de redes y un
sinnimero mas de roles en el &mbito informatico y el resguardo de la informacion (SANS™

Institute, 2000 - 2019).

18



2.2.1. Las personas en el SOC, que define la SANS

La SANS en uno de sus apartados del 2014 “Security Operations Center (SOC) in a Utility

Organization” define los roles que debe poseer una organizacion para operar un SOC (SANS

Institute, 2014).

Segun el instituto SANS, se dividen en cuatro los roles de las personas de los SOC (SANS™

Institute, 2000 - 2019):

Analista de alertas de categoria 1:

El personal dentro de la UESMA se encargara de monitorear alertas entrantes, verificar
que los incidentes hayan ocurrido y reenviar los informes a la categoria 2 si es necesario
(CISCO, 2019).

Personal de respuesta ante los incidentes de categoria 2:

Responsables de investigar los incidentes en detalle y sugerir soluciones o medidas que
deben adoptarse (CISCO, 2019).

Experto en la materia (SME)/buscador de categoria 3:

Las personas que trabajen en el SOC de la UESMA, deben ser profesionales expertos
en redes, terminales, inteligencia de amenazas e ingenieria inversa de malware. Son
especialistas en seguir los procesos del malware para determinar su impacto y cémo
eliminarlo.

Ademas, estan profundamente involucrados en busquedas y la implementacion de
herramientas de deteccion de amenazas dentro de la red en la UESMA (CISCO, 2019).
Administrador del SOC:

Debera administrar todos los recursos del SOC de la UESMA y sirve como punto de

contacto para el cliente o la organizacion en su totalidad (CISCO, 2019).

La Figura 6, representa como interacttan entre si los roles del SOC.
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Las personas en el SOC
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Figura 6. Categorias - SANS Institute
Fuente: (CISCO, 2019)
Elaborado por: Mariuxi Marquez y Bryan Ramos

A continuacidn, en la Tabla 3, se define los deberes y los conocimientos requeridos de las

personas en el SOC:

Tabla 3. Deberes y Entrenamientos requeridos — SOC

SANS INSTITUTE

Nivel Deberes Conocimientos

Nivel 1 ~ -Monitoreo continuo de las -Capacidad para la creacion y parametrizacion
alertas. sobre alertas de seguridad y deteccion de
intrusos.
-Administracion de eventos de seguridad
mediante herramientas SIEM.
-Entrenamientos que investigan  nuevas

vulnerabilidades y herramientas informaticas.
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Nivel 2

Nivel 3

Gerente

SOC

-Ejecutar analisis
especializados para
correlacionar diferentes

fuentes de seguridad.
-Brinda recomendaciones de
remediacion frente a

incidentes de seguridad.

-Expertos en redes

-Gestionar al personal y
hardware del SOC.

-Emite reportes ejecutivos del
SOC a las autoridades
institucionales.

-Aplica el SLA (Acuerdo de

Nivel de Servicio).

-Andlisis de malware mediante herramientas por
ejemplo Cuckoo Sandbox.
-Evaluacion e inteligencia sobre amenazas.

Andlisis forense de redes.

-Entrenamiento avanzado en deteccion de
anomalias.

-Capacitacion especifica en almacenamiento de
data y analisis e inteligencia sobre amenazas.
-Manejo avanzado de incidentes.

-Habilidades para el desarrollo del pentesting.
-Capacitacion en administracion de proyectos.
-Entrenamiento en administracion de respuesta a
incidentes. Habilidades para la administracion
de personal. Inclusion de certificaciones como
CISM, CISSP, CISA 'y CGEIT.

-Experiencia para guiar a los demas integrantes
del equipo.

-Experiencia minima: 5 afios como analista

SOC/lider del equipo.

Nota: La tabla presenta informacion en detalle de los roles del SOC.
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2.3.50C

Un Security Operation Center (SOC) es el responsable del monitoreo, la deteccion vy
aislamiento de incidentes, y la administracion de los productos de seguridad, dispositivos de
red, dispositivos de usuarios finales y sistemas de las instituciones (McAfee & Intel Security,

2016).

Debido al funcionamiento permanente, en el SOC se concentra todo el personal y los sistemas
que estan dedicados a las tareas de seguridad (McAfee & Intel Security, 2016).

Estas son algunas herramientas que suelen encontrarse en un SOC.:
2.3.1. Software de captura de paquetes de red

Este software es Util para la captura de paquetes de red, se trata de una herramienta primordial
para un analista del SOC, ya que permite observar y entender cada detalle sobre la red (CISCO,

2019).
2.3.2. Herramientas de analisis de malware

En el caso de deteccion de un nuevo malware, estas herramientas permiten a los analistas
ejecutar y observar con seguridad el funcionamiento de malware sin poner en riesgo sistemas

subyacentes (CISCO, 2019).
2.3.3. Sistemas de deteccién de intrusiones - IDS

Herramientas usadas para el monitoreo e inspeccién de trafico en tiempo real. Si cualquier
aspecto del trafico que fluye actualmente coincide con cualquiera de las reglas establecidas, se

ejecuta una accién previamente definida (CISCO, 2019).
2.3.4. Firewalls

Herramientas con las cuales se pueden especificar reglas, la cuales indican si se permite el

ingreso o la salida de paquetes de la red.
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2.3.5. Administracion de informacion y eventos de seguridad - SIEM

Herramientas que proporcionan analisis en tiempo real de alertas y entradas del registro que

hayan generado dispositivos de red, como IDS y firewalls (CISCO, 2019).
2.3.6. Sistemas de tickets

Herramienta que se encarga de la asignacion, edicion y registro de incidencias en los equipos

de la infraestructura.
2.4. Elementos de un SOC

La proteccion contra las amenazas actuales demanda un enfoque formalizado, estructurado y

disciplinado a cargo de profesionales de centros de operaciones de seguridad (CISCO, 2019).

Los SOC ofrecen una gran cantidad de servicios, que incluyen desde el seguimiento y la gestion
hasta soluciones contra amenazas y seguridad alojadas que se pueden personalizar para

satisfacer las necesidades del cliente, en este caso la necesidad de la UESMA.
Los elementos principales de un SOC:

= Las personas.
= Los procesos.

» Latecnologia.
2.5. Las tecnologias en el SOC

En la Figura 7, muestra que el SOC necesita un “Sistema de administracion de Informacion y

Eventos de Seguridad - SIEM” (Pratt, 2017). Este sistema combina datos de varias tecnologias.
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Las tecnologias en el SOC

Tréfico de red Flujos de red Datos del terminal
Eventos de seguridad ldengimtexto

Sistemas de administracién de
informacion y

eventos de seguridad

(SIEM, Security Information and Event
Management)

Figura 7. Sistema de Monitoreo del SOC
Fuente: (CISCO, 2019)

Los sistemas SIEM se usan para recopilar y filtrar datos; detectar, clasificar, analizar e

investigar amenazas; y administrar recursos a fin de implementar medidas preventivas y

afrontar futuras amenazas (CISCO, 2019).

2.6. Disefio del SOC

La flexibilidad que proporciona Linux es una caracteristica grandiosa para el SOC. Todo el

sistema operativo se puede adaptar para convertirlo en la plataforma perfecta de analisis de

seguridad (CISCO, 2019).

Por ejemplo, se pueden agregar al sistema operativo solamente los paquetes necesarios, es decir

que es posible instalar y configurar herramientas de software especificas para trabajar en

conjunto, lo que permite personalizar las herramientas para que se adapten al flujo del trabajo

del SOC (CISCO, 2019).
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2.6.1. PfSense

Software de distribucion gratuita que puede actuar como IDS/IPS con paquetes adicionales

como Snort ( Netgate Docs, 2018).
PfSense, caracteristicas:

= Cortafuegos y enrutador.
= VPN.

= |PS/IDS.

= Autenticacién de usuario.

= Proxy Yy filtrado de contenido (Innovablack, 2019).

PfSense es muy flexible y se puede adaptar facilmente a numerosas aplicaciones que van desde
un enrutador doméstico incluso un firewall para una red corporativa grande. Ademas, PfSense
es facil de instalar y mantener, brinda una interfaz de usuario basada en la web muy accesible
(Kear, 2018).

2.6.2. Dispositivos de Deteccion y Prevencion de Intrusos

En la Figura 8, se establece un diagrama comparativo entre ventas y desventajas de un IDS-

IPS.

Diagrama IDS — IPS

1D5 Sin impacto enla red
(latencia, flugtuacion].
] | Desventaja
La acciom de respuesta
no puede detectar
paquetes activadores.

Ventaja

Ventaja

IPS Dretiens paquetes

activadores. Usa téoicas

de normalizadon de
transmisares.
Desventaja
La sobrecarga del
Figura 8. IDS vs IPS sensor afecta a la red.
Fuente: (CISCO, 2019)

Elaborado por: Mariuxi Marquez y Bryan Ramos
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2.6.2.1. SNORT

“Sistema de Deteccion de Intrusos (IDS) basado en red (IDSN) open source” (Delgado, 2017).
Es implementado en modo sin conexion, no tiene problemas con el flujo del tré&fico de la red,
asi mismo no genera latencia que son problemas comunes al momento de medir el flujo del

trafico (CISCO, 2019).

“Snort funciona como sniffer” (Delgado, 2017) es decir, se conseguira observar al instante lo
que ocurre sobre la red, los logs, patrones de trasferencias, configuraciones, y demas (Beal,

2016).

2.6.3. Sandbox

En ciberseguridad, un sandbox es un medio aislado en una red que imita entornos operativos
del usuario final. Los sandbox se usan para ejecutar de forma segura codigos dudosos sin correr

riesgos de perjudicar los dispositivos host o la red (Sandbox Security, 2018).

El Sandboxing es una técnica que permite analizar y ejecutar en un entorno seguro los archivos
sospechosos (CISCO, 2019). Ademas, es un estrategia de gestion de software que aisla las
aplicaciones de los recursos criticos del sistema y otros programas. Proporciona una capa
adicional de seguridad, evita que el malware o las aplicaciones dafiinas afecten negativamente

al sistema (Techterms, 2016).
2.6.3.1. Cuckoo Sandbox

Es un sandbox de sistema gratuito para el analisis de malware, se puede ejecutar localmente y

usarlo para analizar muestras de malware (CISCO, 2019).

El archivo que analiza indica la procedencia de este solo en minutos, ademas del score en un
rango maximo de 10 que posee el archivo, asi mismo revela mediante varias capturas de pantalla

el procedimiento que se ejecutd al instante que el malware hizo contacto con la maquina o al
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sistema infectado. Mas aun, el informe que genera Cuckoo es en detalle minucioso e indica la

situacion actual del archivo (Avila, 2020)

No es simplemente analizar el archivo malicioso, el deber del personal del SOC mediante esta
herramienta es percibir el contexto, la motivacion del atacante y el objetivo de la infeccion

informatica (OSlI, 2016).
2.6.4. Moloch

“Herramienta de analisis de paquetes de red” (Velasco, 2014) de codigo abierto. Se integré al

Cuckoo para ser el visualizador de los datos que se almacenan en Elasticsearch.
Moloch posee una interfaz accesible, entre ella varias caracteristicas:

= Pé&gina de sesiones.
Lista de sesiones indexadas para el periodo de tiempo seleccionado y la expresion de
busqueda. Incluye un gréfico de linea de tiempo y un mapa de los resultados de la sesién
(Moloch , 2019).

= Pé&gina de vista y de Gréfico de SPI
SPI (Informacion del perfil de sesion) le permite ver valores Gnicos con recuentos de
sesiones para cada uno de los campos capturados (Moloch , 2019).

= Pé&gina de conexiones.
Muestra un gréfico de red de sus resultados de busqueda (Moloch , 2019).

2.6.5. Servidor de antivirus

McATfee ePolicy Orchestrator trabaja con administracion centralizada sobre la seguridad en la
red lo que facilita y optimiza la administracion de los riesgos y el cumplimiento de normativas

(Brighttalk, 2018).

Ademas, reduce brechas de seguridad y garantiza que las herramientas implementadas sobre la

infraestructura funcionen en conjunto con controles orquestados (Mcafee, 2019).
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2.6.6. SIEM

Security Information and Event Management - Gestion de Eventos e Informacion de Seguridad,
tiene como objetivo otorgar a las organizaciones informacion util sobre potenciales amenazas
de seguridad, a través del procesamiento de datos y priorizacion de amenazas (HelpSystems,

2020).
SIEM incluye las siguientes funciones esenciales:

» Analisis de informatica forense.
Permiten realizar busquedas en registros de eventos a partir de fuentes en toda la
organizacion. Proporcionan informacion més completa para el anélisis de informética
forense.

= Correlacion.
Analizan logs y eventos de diferentes sistemas o aplicaciones, lo que acelera la
deteccion de las amenazas de seguridad y la capacidad de reaccién ante ellas.

= Agregacion.
Reducen el volumen de datos de eventos mediante la consolidacion de registros
duplicados.

= Informes.
Permiten ver los datos sobre eventos correlacionados y acumulados mediante monitoreo

en tiempo real y resimenes a largo plazo.

Con esta informacion, los analistas de seguridad de la red pueden evaluar rapidamente y con

precision el grado de cualquier evento de seguridad (CISCO, 2019).

SIEM, es utilizado en muchas organizaciones para proporcionar informes en tiempo real y

estudios a largo plazo de sucesos de seguridad (CISCO, 2019), como se ve en la Figura 9.
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SIEM vy la recopilacion de archivos de registro

Figura 9. Componentes SIEM
Fuente: (CISCO, 2019)
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2.6.6.1. ELK

Una solucién de SIEM popular y de codigo abierto es ELK, que integra las aplicaciones

“Elasticsearch, Logstash y Kibana” (Elastic, 2019).

Elasticsearch.

Motor de busqueda de texto completo orientado a documentos (CISCO, 2019).
Logstash.

Sistema de procesamiento de flujo que conecta entradas a salidas con filtros opcionales
en el medio (CISCO, 2019).

Permite seleccionar datos de distintas fuentes, procesarlos, normalizarlos y distribuirlos
(Garcia, 2019). Ademas, recoge mensajes registrados y los retransmite a ElasticSearch
(Pérez, 2018).

Kibana.

Anadlisis con base en el navegador y tablero de busqueda para Elasticsearch (CISCO,
2019).
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2.6.7. GLPI

Sistema donde se registran incidentes y requerimientos que conforman todo el servicio de TI,

para gestionarlos de modo rapido y ordenado (Ochoa, 2018).
2.6.8. Zabbix

Software de monitoreo de cddigo abierto que recopila informacién de la estructura, servicios,

aplicaciones, y recursos de la red (Zabbix, 2001-2020).
Caracteristicas:

= Coleccion métrica inteligente y altamente automatizada.
= Deteccion avanzada de problemas.

= Alerta inteligente y remediacion.
Asi mismo Zabbix se puede implementar en base a dos tipos de monitoreo (Linuxize, 2018):

= Monitoreo basado en agentes.
= Monitoreo sin agentes.

2.6.9. Grafana

Pluging instalado en Zabbix que permite visualizacién de métricas, es un software de codigo

abierto (Zobnin, 2020).

Grafana es una buena alternativa a los paneles de Zabbix ya que facilita la creacion de gréficos
y paneles basados en datos de varios sistemas de monitoreo (Kalsin, 2016). Se pueden combinar
diferentes tipos de graficos (pasteles, lineas, barras, etc.) los cuales van a ser mostrados en el

dashboard en tiempo real.
2.7. Principios de la seguridad de una red
2.7.1. Vulnerabilidad

Una debilidad en un sistema o en su disefio que un atacante podria aprovechar (CISCO, 2019).
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2.7.2. Amenaza
Un peligro potencial para un activo, como los datos o la propia red (CISCO, 2019).
2.7.3. Ataque

Mecanismo que se emplea con el fin de aprovechar una vulnerabilidad para poner en riesgo un

activo (Fernédndez, 2017). Estos ataques pueden ser locales o remotos.

El ataque remoto, tiene lugar en la red sin acceso previo al sistema de destino. El atacante no
necesita una cuenta en el sistema final para aprovechar la vulnerabilidad. Por otro lado, un
ataque local el agente de amenaza tiene algun tipo de acceso de usuario o administrador al
sistema final. Un ataque local no significa, necesariamente, que el atacante tenga acceso fisico

al sistema final (CISCO, 2019).
2.7.4. Riesgo

Probabilidad de que una amenaza especifica aproveche una vulnerabilidad particular de un

activo y provoque una consecuencia indeseable (Yunda, 2016).
2.8. Disefio de tres capas

El disefio en capas facilita la implementacion de funciones sobre la red de la UESMA. En la

Figura 10, se observa el modelo jerarquico de tres capas.
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Modelo tres capas, disefio jerarquico

Internet

Internet>

Capa de nicleo central

Capa de distribucién

Capa de acceso

EaEa

Figura 10. Modelo del Disefio Jerarquico
Fuente: (CISCO, 2019)

En la Figura 11, un disefio jerarquico de dos niveles, las capas de nucleo y de distribucion se

combinan en una, lo que reduce el costo y la complejidad (CISCO, 2019).

Ncleo contraido

Internet Internet

Nicleo contraido

Figura 11. Modelo del Disefio Ntcleo Contraido
Fuente: (CISCO, 2019)
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2.9.Virtualizacion

El software de virtualizacion es VMware, posee una capa de hardware fisico, hipervisor ESXI,
capa de maquina virtual y capa del sistema operativo invitado (Paessler, 2020). Se obtienen
estas capas, mediante VMware vSphere el cual permite al departamento de sistemas gestionar

de manera adecuada los recursos del trabajo sobre las aplicaciones informéticas que maneja la

organizacion (Stroud, 2018).

2.10. Sistema Operativo

Los sistemas operativos que se listan a continuacion fueron utilizados para la realizacion del

proyecto, ver Figura 12.

Sistemas Operativos

'f-Es una distribucion de
Linux hasada en
Debian(Barboza, 2018).

sla descarga que los
paquetes son mediante el
comando (apt-get).

|

*Es similar a Red Hat Enterprise )
Linux.

sUtiliza el comando (yum) para

instalar y  actualizar  sus
repositorios.
*Posee  actualizaciones  menos

concurrentes que Ubuntu, pero al
final es una gran desventaja
(Barboza, 2018). Y,

h
FreeBSD

J

-

sSistema  operativo  para
servidores dedicados
(Microsoft, 2020).

*Es viable el manejo de
contenedores de Hyper-V.

sPermite hacer un “blindaje”
de maquinas virtuales vy
ofrece  un servicio de
“guardian de dispositivos”

N

*Es un derivado de BSD, la
version de UNIX (freeBSD,

2014).

sSistema operativo
multiusuario,  capaz  de
efectuar  multitarea  con

apropiacion y multiproceso
en plataformas compatibles
con multiples procesadores.

J

para mayor seguridad de los
\dﬂln_s_LBan‘ré 2018)

Figura 12. Sistemas Operativos - Proyecto
Elaborado por: Mariuxi Marquez y Bryan Ramos




2.11. Metodologia

Este ejercicio de sistematizacion se desarrolld de acuerdo con la metodologia propuesta por

Patricio Emanuelli A., Fabian Milla A., Ruth Sepllveda M. y Juan Andrés Torrealba M. en el

documento “Hoja de ruta para la implementacion de proyectos piloto”, a través de la cual se

define un punto de partida, se hace una delimitacion de la experiencia a sistematizar, se describe

la experiencia, realizan un analisis, se presentan los resultados y recomendaciones (Emanuelli

A, Milla A, Sepulveda M, & Torrealba M).

Se lista el proceso de las etapa:

En la Etapa de Andlisis Preliminar se realizara el levantamiento de la informacion
mediante la elaboracién de estudios (entrevistas y toma de datos), para determinar el
estado actual de la red de la UESMA.

En la Etapa de Implementacion se trabaja en un ambiente de simulaciéon que permita
hacer un bosquejo de la red actual, es decir como se van a manejar los incidentes y las
vulnerabilidades que se tengan.

En la Etapa de Operacion se ponen en practica las diferentes pruebas sobre la
recopilacion de los datos del rendimiento.

En la etapa de evaluacion de resultados se deben generar y documentar
recomendaciones basadas en el andlisis de la SANS con los datos recolectados por el
SOC, indicando las acciones de mejora y ayuda al desempefio de las actividades de la

UESMA.
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CAPITULO 3 - ANALISIS Y DISENO

En la actualidad las amenazas sobre ciberseguridad traen desafios como la rapida deteccion de
las mismas, es por esto que las personas que trabajan para los SOC deben vigilar constantemente
los sistemas de seguridad, ya que su objetivo es detectar y combatir el ciberdelito (CISCO,

2019).

En este capitulo, se realizé el analisis de la informacion recopilada y el disefio del prototipo de

la solucidn, para esto se tomd en cuenta las funciones sustantivas que den apoyo a la UESMA.
3.1. Funciones sustantivas que apoyen a la UESMA

Segun la entrevista realizada a los técnicos de TICS, la UESMA maneja datos e informacion
importante, las funciones sustantivas como: el sistema de contabilidad, la facturacion
electrénica y el sistema de calificacion permite tener una base para evaluar los problemas de

seguridad que se puedan presentar como el robo de informacion.

El SOC prototipo responde al analisis del estado actual de la red de la UESMA mostrado en la

Tabla 2, del CAPITULO 1 - ESTUDIO DEL PROBLEMA y se resume en la Tabla 4.

Tabla 4. Respuesta de la Evaluacion del Estado Actual - UESMA

UESMA

Areas Respuesta al Estado Actual

Perfil de Usuarios A través del almacenamiento y procesamiento de logs, se
podria determinar cuando un usuario realice alguna accion
sobre el equipo, por ejemplo, ejecutar una tarea anémala con
el perfil de administrador en un horario inusual.

Politicas de Seguridad A través del firewall se permite el acceso a internet de una
forma mas segura, bloguea y examina el trafico considerado

como malicioso.
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Estructura Tecnoldgica

Infraestructura

Gestion de Alertas

Al establecer un DNS seguro como por ejemplo el de
OpenDNS permite restringir el acceso a ciertas paginas que los
estudiantes no deben acceder.

Contar con un antivirus centralizado permite mantener la
seguridad en los endpoint constantemente actualizada y asi
proteger de la descarga de contenido malicioso.

El diagrama fisico-l6gico de la red permite visualizar los
elementos que componen la infraestructura tecnolégica de la
red y como se trasmite el flujo de informacion. Al contar con
el diagrama se pueden detectar y resolver los problemas de una
manera eficaz y eficiente.

Mediante la virtualizacion se obtienen beneficios como los
mencionados anteriormente en el tema de Virtualizacion,
cabe destacar entre estos beneficios la reduccién de costos y la
aceleracion en el despliegue de los aplicativos.

En el presente trabajo, al contar con recursos suficientes para
la virtualizacion, se utilizé un solo servidor en el cual se
desplegaron las maquinas virtuales que componen el SOC.
Mediante las herramientas embebidas en el hipervisor se puede
también virtualizar las redes y las conexiones internas en la
interaccion entre estas maquinas virtuales.

Mediante la gestion de alertas se puede observar los problemas
que presenta la infraestructura de red, con esto es posible tomar
acciones con las cuales se corrijan los problemas y asi proceder

a resolver incidentes.
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Control Perimetral

El SIEM cuenta con herramientas para el monitoreo de la
infraestructura y la recoleccion de alertas, también cuenta con
una interfaz web en donde se puede filtrar y visualizar de
manera grafica las alertas generadas en los equipos que
componen la infraestructura.
A través del Firewall y SNORT tanto los paquetes entrantes
como los salientes se pueden inspeccionar en busqueda de
anomalias en su interior, al ser SNORT un conjunto de reglas
que a través de la comunidad son periddicamente actualizas, la
institucion se asegura de estar al dia en cuanto a los diferentes
tipos de ataques, esto siempre y cuando se apliquen las reglas
de SNORT pertinentes que no interfieran en el funcionamiento
normal de la infraestructura, junto con el Firewall en donde se
pueden establecer reglas personalizadas para el acceso y el
bloqueo del trafico alrededor de la red; estas herramientas
componen una sélida proteccion del perimetro de red.

= Recopilacion y almacenamiento de logs y alertas.
Mediante el SIEM que estd compuesto de las herramientas de
Elasticsearch, Logstash y Kibana, haciendo uso de las dos
primeras se procesan y almacenan todos los logs que son
generados por los diferentes componentes de la infraestructura
de red.

= Respuesta a los incidentes
Es necesario contar con una herramienta que ayude a llevar el

control de los incidentes que se presentan en la red, por ello el
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uso de una herramienta como GLPI facilita la gestion y
asignacion de tareas para la resolucion de los incidentes que se
puedan presentar.

Nota: La tabla responde al analisis de estado actual de la UESMA.
3.2. Disefio SOC siguiendo los roles definidos por el instituto SANS

El disefio del SOC debe poseer una distribucion organizacional que facilite tareas, funciones y
deberes al momento de hallar indecencias sobre el monitoreo de la red de la UESMA. Mediante
normativa internacional la SANS divide en cuatro los roles de las personas de los SOC

(SANS™ [nstitute, 2000 - 2019).
En contraste con lo anterior se detalla el proceso que cumplen cada uno de los roles del SOC:

» Elanalista de alertas de categoria 1

El personal de esta categoria trabaja bajo un monitoreo continuo y analisis de alertas de

seguridad informaticas, lo que facilita deteccidn de intrusos a los sistemas de la UESMA.

Sobre la infraestructura propuesta se tiene al SIEM, que administra eventos de seguridad,
analiza logs y eventos de los diferentes sistemas, lo que acelera la rpida deteccion de amenazas.
Para el SIEM se seleccionaron las herramientas que componen ELK (Elasticsearch, Logstash y
Kibana). Elasticsearch almacena todos los logs, Logstash como tarea principal recibe y procesa
los logs que junto a Kibana, la interfaz web, ayuda a buscar y visualizar los logs, como se

muestra en la Figura 13.
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Analista categoria 1

SRR
Procesos e indices
de registros > Logstash

v

Registros de N
almacenamiento

Elasticsearch

Buscar y visualizar
registros

Usuario

Figura 13. Funcionamiento ELK
Elaborado por: Mariuxi Marquez y Bryan Ramos

= Personal de respuesta ante los incidentes de categoria 2

Procede a investigar de manera minuciosa y en detalle el incidente, presentando posibles
soluciones que no tergiversen la informacion. Brinda recomendaciones frente al incidente de

seguridad.

Mediante Cuckoo Sandbox se procedera a la captura de la informacidn relevante al ejecutar un
archivo sospechoso que sea detectado en la red ya sea a través del firewall, IDS o el antivirus,
la informacién que se obtiene es la captura del tréfico, la captura de los logs al ejecutar el
archivo sospechoso y el procedimiento que se lleva a cabo emulando la interaccion que tendria
el usuario al ejecutarlo. Esto Gltimo se evidencia a través de las capturas de pantalla realizadas

por el Cuckoo.

Ademas, ejecuta y analiza el malware detectado en la red, descifra el contenido y procedencia

del archivo, por ejemplo, se observa la direccion IP de destino, el host, la maquina donde fue el
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ataque y mediante que técnica de encriptacion fue realizado el ataque entre otros datos

importantes.

= Experto en la materia (SME - Gestion de Eventos de Seguridad) /buscador de

categoria 3

El personal de este nivel investiga informacion sobre las amenazas detectadas en los dos niveles
anteriores, aplica técnicas de ingeniera inversa de malware, son especialistas en seguir procesos
que realizo el malware para determinar el impacto que causo sobre la red y como proceder a

eliminarlos.

Mediante Cuckoo se pueden visualizar las firmas que fueron comprometidas en la ejecucion
del malware, con esto se puede categorizar el malware y mediante MD5, SHA-1, SHA256 o

SHAS512.

Estas listas generan un identificador unico el cual se puede cotejar con las bases de datos de

virus y amenazas, como por ejemplo “VirusTotal”.

Con Moloch se puede analizar a fondo el paquete de trafico capturado por el sandbox, y asi

determinar cudl fue la interaccién de la amenaza con la red.

= Administrador del SOC

Tiene comunicacion directa con la UESMA, indicando los procedimientos, hallazgos y
soluciones de las incidencias presentadas en la red. Mediante GLPI se posee un control
centralizado de las tareas que se llevan a cabo sobre los incidentes, ademés se pueden generar
reportes de tareas y procedimientos que se han llevado a cabo, indicando el estado de ejecucion

en el que se encuentran los tickets.
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3.2.1. Modelo de Proceso — SANS

Para entender los pasos del funcionamiento del SOC se cred un “modelo de procesos”, es decir
un diagrama de procesos para la gestion ante un incidente. La SANS en su apartado “Incident

Response Playbook Creation” (Taylor, 2018) propone niveles que se deberian aplicar al detectar

un malware.

Estos procedimientos ayudan al SOC a descartar falsos positivos, dividir al equipo del SOC por
roles de manera correcta y generar nuevas métricas en procedimientos de incidentes. En la

Figura 14, se observa el modelo de proceso de respuestas ante incidentes de seguridad,

aplicables a la estructura del SOC.

Modelo de proceso

INICIO
v
>
| POLITICAS Y !
| PROCEDIMIENTOS I
R e R Ry =
A
PREPARACION
¥
B
v | CATEGORIZAR Y CLASIFICAR !
| INCIDENTES I
_________ =
IDENTIFCACION
e e 1
AF «  DETENERLAPROPAGACION
| DEL MALWARE
CONTENCION, »le  ELIMINAR EL MALWARE DE |
ERRADICACION Y I LOS SISTEMAS. I
RECUPERACION |* FORTALECERELSISTEMA. |
#SE CUMPLE ED
> _PROCES0?

Figura 14. Diagrama de Procesos del manejo de incidentes - SANS
Elaborado por: Mariuxi Marquez y Bryan Ramos
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3.2.2. Capturas de aplicaciones del SOC prototipo

Enel jError! No se encuentra el origen de la referencia., se muestran las principales capturas

de las aplicaciones del prototipo del SOC

3.2.3. Topologia Logica - Disefio del SOC

SOC Prototipo

INTERNET
Y

Firewall

Sandbox /
Capturador

IDS de Paquetes

I Gestion de Tickets
y Reporteria

Switch Core/Distribucion

Monitoreo de
Hardware y
Aplicaciones /
Grafana

—— Servidor de
Pruebas

Servidor de
Antivirus

Figura 15. Topologia Légica - Disefio del SOC
Elaborado por: Mariuxi Marquez — Bryan Ramos
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3.3.Implementacion del prototipo del SOC

La implementacion del SOC se lo realiz6 en una red prototipo, en este caso bajo un entorno de
simulacion. Se instal6 PfSense, Cuckoo Sandbox, Zabbix, SIEM, McAfee ePolicy Orchestrator

y finalmente el sistema de tickets y reporteria.

Los sistemas operativos usados para instalar estos servicios fueron UBUNTU, CentOS y

Windows Server.

» Requerimientos maquina virtual

Los recursos gque fueron utilizados para el disefio prototipo del SOC se detallan a continuacion

1. Host
Montado sobre VMware, Esxi version 6.5.0 la Tabla 5, presenta los recursos del host en el cual

se instalaron las méaquinas requeridas para el disefio del SOC.

Tabla 5. Hardware del servidor anfitrion
Tipo Informacién

Fabricante Cisco Systems Inc

Modelo UCSG-C220-M4S

CPU 20 CPUs x Intel(R) Xeon(R) CPU E5-2640 v4 @2.40GHz
Memoria 127.74 GB

Nota: Recursos utilizados para el hardware virtualizado.

2. PfSense

Tabla 6. PfSense VMware
VMware

Informacién General
Nombre Host PfSense Firewall

Configuracion Hardware

CPU 1 vCPUs
Memoria 4 GB
Disco Duro 1 100 GB
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Adaptador de Red 1 WAN (Conectado)
Adaptador de Red 2 LAN (Conectado)

Nota: Informacion de la maquina PfSense Virtualizada.

3. Sandbox

Tabla 7. Sandbox VMware
VMware

Informacién General
Nombre Host Sandbox

Configuracion Hardware

CPU 4 vCPUs
Memoria 8GB

Disco Duro 1 100 GB
Adaptador de Red 1 LAN (Conectado)

Nota: Informacién de la maquina Sandbox Virtualizada.

4. SIEM

Tabla 8. SIEM VMware
VMware

Informacién General
Nombre Host ELK UESMA

Configuraciéon Hardware

CPU 2 vCPUs
Memoria 8 GB

Disco Duro 1 100 GB
Adaptador de Red 1 LAN (Conectado)

Nota: Informacion de la maquina SIEM Virtualizada.

5. GLPI

Tabla 9. GLPI VMware
VMware

h |
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Informacién General

Nombre Host Sistema tickes

Configuracion Hardware

CPU 2 vCPUs
Memoria 2GB

Disco Duro 1 80 GB
Adaptador de Red 1 LAN (Conectado)

Nota: Informacién de la maquina GLPI Virtualizada.

6. Zabbix

Tabla 10. Zabbix VMware

Informacién General

Nombre Host Zabbix UESMA

Configuracion Hardware

CPU 1 vCPUs
Memoria 4 GB

Disco Duro 1 50 GB
Adaptador de Red 1 LAN (Conectado)

Nota: Informacién de la méaquina Zabbix Virtualizada.

7. Servidor de antivirus

Tabla 11. Antivirus McAfee ePolicy Orchestrator
VMware

Informacién General
Nombre Host McAfee Antivirus

Configuracion Hardware

CPU 2 vCPUs
Memoria 12 GB

Disco Duro 1 200 GB
Adaptador de Red 1 LAN (Conectado)

Nota: Informacion de la maquina McAfee Virtualizada.
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CAPITULO 4 - EVALUACION DE RESULTADOS

En este capitulo, se realizé un andlisis de los resultados sobre el disefio del SOC prototipo de

forma técnica, econémicay legal, donde se explica la fiabilidad de la propuesta.

4.1. Analisis Técnico

En la Tabla 3, se describieron las funciones que debe cumplir un SOC, analizando el
entrenamiento del SOC por cada categoria y su rendimiento.

4.1.1. Entrenamiento del SOC por cada categoria

En la Tabla 12, se detalla como se realizan las funciones del SOC basado en los roles de la

SANS.

Tabla 12. Entrenamiento categoria 1 - SANS

Tipo: Analista de alertas de categoria 1

Entrenamiento planteado: Evaluacion
SI ' NO Observacion
Sistema de clasificacion, que permita revisar las colas y X

comportamientos anomalos, de las alertas de seguridad de la

red.
Investigar cada una de las alertas. X
Revisar y excluir los “falsos positivos”. X

Monitoreo permanente del funcionamiento del hardware de X

la red informatica institucional.

Nota: Andlisis sobre procedimiento de la categoria 1 - SOC.
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Tabla 13. Entrenamiento categoria 2 - SANS
Tipo: Personal de respuesta ante los incidentes de categoria 2

Entrenamiento planteado: Evaluacion
SI NO Observacion
Propone una metodologia o procedimientos para el X El nivel de expertise es
analisis del incidente. mayor que la categoria 1.

La categoria 1 informa del
incidente.

De la informacion detallada se determina si el x

incidente afecta a las funciones sustantivas de la

UESMA.

Estudia el impacto que ha causado sobre el hardware X

de la red informatica institucional.

Analisis de malware mediante herramientas de x

Cuckoo Sandbox.

Recomienda una posible solucion. X

Nota: Andlisis sobre procedimiento de la categoria 2 — SOC.

Tabla 14. Entrenamiento categoria 2 - SANS
Tipo: Experto en la materia (SME)/buscador de categoria 3

Entrenamiento Evaluacion
planteado: SI NO Observacion
Solido conocimiento en  x Tiene un nivel de expertise en las herramientas de
redes. Sandbox y Wireshark.

Obtiene datos de la X

actividad maliciosa.
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Emite informes sobre el x
analisis del incidente.

Nota: Andlisis sobre procedimiento de la categoria 3 — SOC.

Tabla 15. Entrenamiento Administrador del SOC
Tipo: Administrador del SOC

Entrenamiento planteado: Evaluacion
SI NO Observacion
Gestionar al personal y hardware del SOC.  x Responsable maximo del SOC

Emite reportes ejecutivos del SOC a las x
autoridades institucionales.
Aplica el SLA (Acuerdo de Nivel de x El SLA es determinado por las

Servicio). autoridades institucionales.

Nota: Analisis sobre entrenamiento del administrador del SOC.
4.1.2. Rendimiento del SOC

Las gréficas que se muestran a continuacion representan el rendimiento de la infraestructura
donde se consideraron como parametros el CPU, RAM y almacenamiento de los servidores, asi

como el tréfico de red tanto interno como externo del prototipo disefiado.

Para las muestras de las gréficas se tomaron como referencia la cantidad de maquinas que serén
supervisadas por el prototipo. Incrementando dos maquinas (un servidor y un cliente) en cada
nueva muestra, hasta realizar un total de seis muestras en la Figura 16, se observa el dashboard
de una de las muestras realizadas, las demas capturas que muestran los resultados obtenidos se
las puede encontrar en el jError! No se encuentra el origen de la referencia., que por motivos

de confidencialidad se especifican en esta parte del documento.
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Muestra de pruebas de rendimiento
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Figura 16. Muestra rendimiento en Grafana y Zabbix
Elaborado por: Mariuxi Marquez y Bryan Ramos
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En la Figura 17, se observa que en el Sandbox la RAM de la tercera a la quinta muestra presenta

una fluctuacién en sus parametros, sin embargo, en la sexta muestra regresa a la medida normal.
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En el CPU las primeras cinco muestras mantienen datos constantes excepto la sexta, en la cual
se observa un incremento minimo del (0,3%) de consumo del CPU. Finalmente, en el
almacenamiento se observa que los datos durante la captura de las seis muestras tienen el mismo
valor.

Cabe recalcar que este es un servicio pasivo en la infraestructura del prototipo, es decir que solo

actuara cuando los analistas de categoria 2 'y 3 lo requieran.
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Figura 17. Rendimiento Sandbox
Elaborado por: Mariuxi Marquez y Bryan Ramos

En la Figura 18, se observa que en el Firewall, laRAM en la segunda y tercera muestra presenta
un incremento del (0,8%) a las deméas muestras. En el CPU si bien se observa que en la segunda
muestra existe un incremento del (1%) desde la tercera muestra este valor decrece hasta llegar

a su valor habitual (0,8%) en la sexta muestra.

En el almacenamiento se puede observar que desde la tercera muestra su valor incrementa en

0,1% hasta la sexta muestra.
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Pruebas de rendimiento
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Figura 18. Rendimiento Firewall
Elaborado por: Mariuxi Marquez y Bryan Ramos

En la Figura 19, se observa que en la maquina de monitoreo de la infraestructura, la RAM tiene
un incremento (1%) a partir de la cuarta muestra que se mantiene durante las dos muestras
posteriores. En el CPU se observa que el valor de consumo incrementa en cada muestra tomada.
Finalmente, en el almacenamiento se observa que los datos son constantes durante la captura

de las muestras.

Pruebas de rendimiento
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Figura 19. Rendimiento Monitoreo
Elaborado por: Mariuxi Mérquez y Bryan Ramos
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En la Figura 20, se observa que en la maquina del SIEM, la RAM y el Almacenamiento
permanecen constantes en el transcurso de la captura de las muestras. Por otro lado, el

rendimiento del CPU muestra una gréafica casi similar a una onda sinusoidal.
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Figura 20. Rendimiento SIEM
Elaborado por: Mariuxi Marquez y Bryan Ramos

En la Figura 21, se observa que en la maquina del antivirus, la RAM presenta un incremento
lineal del 1% de la primera a la tercera muestra, y desde la cuarta muestra a la sexta decrece
linealmente en 1%. En el CPU se puede observar que su valor de consumo incrementa en cada
muestra. Por otro lado, el almacenamiento permanece constante en cada una de las muestras
tomadas. En consideracién este servidor también proporciona los servicios de: DNS, Active

Directory y DHCP.

Pruebas de rendimiento
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Figura 21. Rendimiento Antivirus
Elaborado por: Mariuxi Marquez y Bryan Ramos
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En la Figura 22, se observa que en la maquina del GLPI, la RAM y el almacenamiento no
presentan cambios durante la captura de las muestras. En el CPU se observa que, en la ultima
muestra existe un incremento del 0,1% con respecto a los valores previos.

Hay que considerar que este servicio es independiente de los otros servicios, ya que es utilizado

para crear tickes, lo cual no representa un consumo significativo de recursos.
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Figura 22. Rendimiento GLPI
Elaborado por: Mariuxi Marquez y Bryan Ramos

En la Figura 23, se puede observar el rendimiento general del prototipo con los datos
mencionados en el analisis de rendimiento previo.
En la segunda parte del jError! No se encuentra el origen de la referencia., se desglosa el

andlisis de variacion porcentual de las pruebas de rendimiento.
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Prebas de rendimiento
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Figura 23. Gréafico General - Pruebas de Rendimiento
Elaborado por: Mariuxi Marquez y Bryan Ramos
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En la Figura 24, jError! No se encuentra el origen de la referencia.se observa como la
cantidad de bits enviados por la interfaz LAN es mayor a la cantidad de bits recibidos en cada
muestra tomada, ya que el Firewall es quien responde a las consultas realizadas desde la red

LAN.
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Figura 24. RED - LAN
Elaborado por: Mariuxi Marquez y Bryan Ramos

En la Figura 25, se observa que la cantidad de bits recibidos por la interfaz WAN es mayor a la
cantidad de bits enviados en cada muestra tomada, debido a que esta interfaz enruta el trafico

hacia el internet.
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Figura 25. RED - WAN
Elaborado por: Mariuxi Mérquez y Bryan Ramos




4.1.3. Prueba de penetracion de red

La prueba fue realizada en la red del SOC prototipo. Para eso se ha tomado como referencia el
checklist del blog de Gbhackers, que se usa para realizar pruebas de penetracion de red
(Gurubaran, 2020). En el jError! No se encuentra el origen de la referencia., se evidencian

los resultados obtenidos.

Los resultados mostraron que, al intentar penetrar la red desde un punto externo esta se
encuentra protegida por el firewall, el cual al intentar escanear vulnerabilidades no mostro
resultados que puedan comprometer a la infraestructura. Por otro lado, desde el punto de vista
de un ataque interno, en el anélisis se pueden encontrar ciertas vulnerabilidades las cuales
Nessus asigna un valor de riesgo, pero es importante analizar el impacto que presentan las

vulnerabilidades encontradas para la institucion.

La Figura 26, define los procesos para la gestion de vulnerabilidades.

Procesos para la gestion de vulnerabilidades
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Figura 26. Gestién de Vulnerabilidades
Elaborado por: Mariuxi Marquez y Bryan Ramos




4.2. Analisis Econémico

En las siguientes tablas se presentardn los costos que conlleva la implementacion, el
mantenimiento y la operacion del SOC propuesto, considerando que en términos tecnoldgicos

la vigencia del equipamiento de la infraestructura es de tres a cinco afios (DELL, 2015).

EnlaTabla 16. Costo Capital — SO, se presenta un desglose del costo de la implementacion (costos
fijos) con un total de $ 55.700,00 en la Tabla 17, los costos recurrentes anuales (costos
variables) con un total de $ 14.000,00 y por ultimo en la Tabla 18, se observan los costos anuales
de nodmina (costos variables) con un total de $ 63.047,28 anual para la operacion del SOC

(Wilson, 2018).

El costo del primero afio tiene un valor de $ 132.747,28 y a partir del segundo afio $ 77.047,28.
Cabe recalcar, que la suma sin contemplar los valores de los salarios de los empleados esta en

$ 69.700,00 para el primer afio, y a partir del segundo afio un total de $ 14.000,00.

Tabla 16. Costo Capital — SOC

COSTO DE LA IMPLEMENTACION

Tipo Unidad Costo Costo
Unitario Total

Costo de implementacion y personalizacion de SIEM. 16 $2.400 $2.400
horas

Costo de implementacién y personalizacion de 20 $ 3.000 $ 3.000

servidor de antivirus. horas

Costo de implementacion y personalizacién de GLPI. 12 $1.800 $1.800
horas

Costo de implementacién y personalizaciéon de 8 $1.200 $1.200

Cuckoo Sandbox horas

Costo de implementacién y personalizacion de 24 $ 3.600 $3.600

Zabbix. horas

Costo de implementacion y personalizaciéon de 6 $ 900 $900

PfSense horas
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Servidor Hardware con las  siguientes 1 $ 35.000 $ 35.000
especificaciones:

-RAM: 32 GB

-Almacenamiento: 1.2 TB

-Procesadores: 1 con 16 nucleos.

-Hypervisor (VMware, Nutanix, Hyper-V)

Estacion de monitoreo consta de: 1 $7.000 $7.000
-Dos (2) monitores 55”.

-Controlador videowall (2x2).

-Dos (2) desktop**.

Una (1) unidad de Rack** 1 $ 800 $ 800

Total $55.700

Nota: Se coloca valores aproximados del costo capital para implementar un SOC.
**Puede ser que se ahorre estos costos porque la UESMA podria contar con esta infraestructura.

Tabla 17. Costos Recurrentes Anuales - SOC

COSTOS RECURRENTES ANUALES

Tipo Costo Total
Capacitacion del personal, actualizacion de habilidades. $8.000
Fuentes de inteligencia de amenazas (por ejemplo, SNORT, Talos, etc) $ 3.000
Mantenimiento anual de la solucion. $3.000

Total $ 14.000

Nota: Tabla sobre el costo recurrente anual total.

Tabla 18. Costos Anuales de Némina del SOC
COSTOS ANUALES DE LA NOMINA DEL SOC

Tipo Meses Costo Mensual Costo Total

No. 1 — Analistas 12 $ 937,24 $11.246,88
No. 2 — Analistas 12 $1.150,11 $13.801,32
No. 3 — Analistas 12 $1.361,36 $ 16.336,32



Administrador del SOC 12 $ 1.805,23 $21.662,76

Total $63.047,28

Nota: Tabla sobre el costo anual de némina del SOC. i
**| os valores presentados se basan en la estimacion de SALARIOS MINIMOS SECTORIALES 2020 del
Ecuador.

Por otro lado, no se realiz6 un analisis econdémico basado en TIR, VAN ya que estos parametros
tratan la estimacion de los flujos de caja que tenga la institucion y la valoracion del negocio
respectivamente, hay que considerar que el SOC prototipo evitard que la UESMA tenga

pérdidas ocasionadas por sanciones o multas.

Por ejemplo, tomando como referencia un escenario en el cual la UESMA sea victima del robo
de registros de una base de datos, la unidad educativa podria ser objeto de una demanda por
parte de las personas que hayan sido afectadas como lo indica el articulo 180 del COIP, que
conlleva una sancion de cuatro a diez SBU como lo indica el articulo 70. Considerando la
sancion més alta de diez SBU y que la cantidad de personas afectadas que demanden a la unidad
educativa pertenezcan a un paralelo de aproximadamente cuarenta estudiantes, las pérdidas que

representarian rondarian los $ 160.000,00.

Al obtener estos valores se puede apreciar que con la inversién inicial en el prototipo del SOC
de $132.747,28 la UESMA se podria proteger de estas pérdidas, con lo cual los costos estarian

justificados.

Para conocer valores exactos del beneficio econdmico de contar con herramientas de seguridad,
deberia realizarse un estudio de analisis de riesgo y un plan de contingencia, lo cual no es parte

del objetivo del presente trabajo.

4.3. Analisis Legal

Mediante contacto telefénico con la UESMA se solicitd informacion acerca del marco legal

gue maneja la institucion para contar con una referencia de las normativas respecto a la
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infraestructura de red. Los técnicos de TICS de la UESMA mencionan que el ministerio no

exige el cumplimiento de una normativa legal especifica en materia de ciberseguridad.

Por ello la investigacion se realizé en base a leyes que Ecuador ha publicado referente a los

delitos informaticos.

En el Ecuador el Cadigo Organico Integral Penal (COIP, 2014) y la Ley Organica de Proteccion
de Datos (LOPD, 2019) establecen sanciones para delitos basados en ciberseguridad por ellos
en el jError! No se encuentra el origen de la referencia., se listan las leyes con las cuales la
UESMA se puede respaldar en caso de ser victima de un delito informético, que podria ser

sustentado con el centro de operaciones de seguridad - SOC.
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CONCLUSIONES

La recopilacién de datos arrojé que la institucion no podia entregar los registros sobre
las operaciones del firewall, antivirus o algun otro dispositivo de seguridad,
identificando que se necesita la adicion de nuevas medidas y politicas de seguridad.

El analisis de los datos recopilados mostr6 que su operacion de seguridad e
infraestructura tecnoldgica era vulnerable. La institucion debe implementar politicas y
procesos que resguarden la integridad, confidencialidad y disponibilidad de sus datos e
informacion.

El objetivo es mejorar el departamento de TICS, afinando los procesos mediante el
disefio del SOC prototipo. Por tanto los roles definidos por la SANS fueron adaptados
en el disefio para organizar las actividades del personal de TICS en la operacion del
SOC. Este disefio contemplé monitorear las funciones sustantivas de la institucion, que
cuenta con herramientas de software para mostrar graficamente aspectos como alertas
de seguridad, rendimiento de los dispositivos de la red, andlisis y clasificacion de
amenazas.

Para comprobar la eficiencia del SOC prototipo se realizaron pruebas en un entorno de
simulacion VMware, con los resultados obtenidos se confirmé que el SOC aumentaria
la seguridad de la infraestructura de la red.

La prueba de penetracién de red realizada al SOC prototipo, mostré que al ejecutar el
analisis de vulnerabilidades con Nessus desde un punto externo de la red no encontro
vulnerabilidades, por otro lado, al llevar a cabo el mismo andlisis desde un punto interno
de la red se detectaron vulnerabilidades, a las cuales Nessus analizd, clasifico y asigno
valores de criticidad. Al aprovechar una de estas vulnerabilidades se comprobé la

eficiencia de las herramientas del SOC, ya que detectaron anomalias y emitieron alertas,
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que junto al firewall filtro el trafico impidiendo que se pueda comprometer la
infraestructura de la red.

La institucién educativa no posee un rubro especificamente destinados para la
adquisicion o implementacion de algun sistema de seguridad, por ello se enfocé el
disefio con herramientas open source para disminuir los costos del SOC, que se
justificarian por los valores que no se pagarian debido a multas causadas por violaciones
de seguridad.

La institucion necesita de politicas de seguridad formalmente generadas que junto con
la base legal sugerida, tomada del COIP y LOPD, se puede apoyar la UESMA en caso

de ser victima de un ciberdelincuente.
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RECOMENDACIONES

Para mejorar las capacidades de deteccion del SOC es recomendable contar con
suscripciones a servicios de fuentes de inteligencia de amenazas.

Se recomienda que se cree un cronograma para el escaneo de vulnerabilidades en la
infraestructura ya que con el cambio constante de los sistemas se pueden presentar una
mayor cantidad de estas.

Se sugiere a partir de las diferentes estadisticas de rendimiento realizar pruebas y
estudios para redimensionar el SOC.

Se aconseja analizar la viabilidad de implementar el SOC dentro de la institucion o solo
rentar los servicios que ofrecen terceros cubriendo los procesos que propone un disefio
del SOC.

Es recomendable que la institucion cuente con un plan de gestion de riesgo, contingencia
y normativa de seguridad.

Se aconseja llevar a cabo investigaciones mas profundas de las capacidades de las
aplicaciones, para aprovechar todas las caracteristicas con las que cuentan.

Se recomienda contar con guias importantes para tomar medidas adecuadas en el disefio
de soluciones de seguridad, como las de las SANS que es una organizacion dedicada a
la seguridad de red.

Se sugiere tomar en cuenta para una posible implementacion la complejidad del
acoplamiento de las herramientas open source para que trabajen en conjunto con las
demas herramientas.

Es recomendable que la institucion genere y comunique las politicas de seguridad que

se deben aplicar a todos los sistemas de informacion.
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ANEXOS

e Entrevista departamento de TICS — jError! No se encuentra el origen de la
referencia.

e Dashboard de las aplicaciones del SOC — jError! No se encuentra el origen de la
referencia.

e Rendimiento del SOC — jError! No se encuentra el origen de la referencia.

e Prueba de Pentesting — jError! No se encuentra el origen de la referencia.

e Marco Legal — jError! No se encuentra el origen de la referencia.

Para revisar los anexos de este trabajo, por favor dirijase al CD.

72



