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RESUMEN
El presente proyecto técnico hace referencia a la implementacion de un esquema de
calidad de servicios (QoS) en lared FTTH (Fiber to the Home) de la empresa Efinet
cuya mision es la provision del servicio de internet a las parroquias de Guayllabamba
y El Quinche.

El objetivo de este trabajo se centra en coadyuvar a la mejora del servicio que presta
la empresa aprovechando al maximo los recursos tecnoldgicos existentes para
optimizar el ancho de banda asignado a sus clientes, a partir de la aplicacion de una
estrategia de QoS especifica que se ajuste a las necesidades y requerimientos de los
clientes de Efinet-tv.

El esquema de calidad de servicio implementado en Efinet-tv se basa en la
recomendacion UIT-T G.1000, mismo que determina un marco de operacion para la
gestién del ancho de banda en empresas proveedoras de internet evaluado el nivel de
aceptacion del servicio por parte de los usuarios. Esto se logra a partir del analisis de
los resultados obtenidos de la captura y el analisis de trafico de los clientes durante
periodos de tiempo determinados en un escenario que incluya el uso exigente de las

aplicaciones mas demandadas, para asi garantizar el desempefio dptimo de las mismas.
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ABSTRACT
This technical project refers to the implementation of a quality of service (QoS)
scheme in the FTTH (Fiber to the Home) network of the Efinet company whose
mission is the provision of internet service to the parishes of Guayllabamba and El

Quinche.

The objective of this work is to contribute to the improvement of the service provided
by the company, taking full advantage of the existing technological resources to
optimize the bandwidth allocated to its customers, based on the application of a

specific QoS strategy that fits to the needs and requirements of Efinet-tv customers.

The service quality scheme implemented in Efinet-tv is based on the ITU-T G.1000
recommendation, which determines an operating framework for bandwidth
management in internet provider companies evaluated the level of service acceptance
by part of the users. This is achieved from the analysis of the results obtained from the
capture and analysis of customer traffic for certain periods of time in a scenario that
includes the demanding use of the most demanded applications, in order to guarantee

their optimal performance.

Xiii



INTRODUCCION
El presente documento plantea el disefio e implementacion de un modelo de QoS para
la empresa Efinet-Tv enfocado en los parametros que la recomendacion UIT-T
G.1000, misma que propone un conjunto de regulaciones para la 6ptima provision de
servicios de Internet (ISP). En el capitulo inicial se detalla la problematica detectada
a partir de un andlisis de la situacion inicial de la empresa, posteriormente se justifican

los objetivos planteados y el alcance del proyecto

El capitulo 2 abarca el andlisis situacional de la red de la empresa Efinet-tv, partiendo
del levantamiento de la linea base de la red, donde se describen los aspectos
tecnoldgicos de la empresa como su arquitectura logica y fisica, el enrutamiento
configurado, y el andlisis de trafico que cursa por la red. Este Gltimo componente se
analiza mediante un monitoreo de la red realizado para observar el comportamiento de
los enlaces que proveen el servicio de internet con el fin de identificar y clasificar las

aplicaciones y servicios de mayor demanda de los usuarios.

El capitulo 3 describe el esquema que se implementé en base a la recomendacion UIT-
T G.1000 para la asignacion de recursos del equipo principal; se describen los métodos
utilizados para realizar la clasificacion del trafico, los mismos que se enfocan en
realizar comparaciones de las cabeceras IP que pasan por la interfaz de servicio. El
método utilizado se representa en un arbol de colas (queue tree) el cual permite un
tratamiento y prioridad especificos a cada trafico basado en el marcado de paquetes.

En la altima seccion del documento se describen las pruebas de funcionamiento de la
red con el esquema de calidad de servicio que fue implementado y se realiza un analisis

comparativo de los resultados obtenidos de estas pruebas con la situacion inicial.



CAPITULO 1

1. ANTECEDENTES
1.1. PLANTEAMIENTO DEL PROBLEMA

La empresa Efinet-tv utiliza la tecnologia FTTH (Fiber To The Home) para proveer
del servicio de internet a sus usuarios, sin embargo, se ha perdido la confiabilidad y la
seguridad de unificar servicios tales como datos, voz y video. Esto se debe
principalmente porgue todos los tipos de paquetes convergen dentro de una misma
infraestructura de red, razén por la cual la aplicacion de un esquema de calidad de
servicio toma un rol fundamental, que permitird que la red sea mas flexible y pueda

soportar muchos tipos de aplicaciones y servicios.

La creciente incorporacion de nuevos clientes a la red de Efinet, requiere la
implementacién de una estrategia especializada de calidad de servicio que asegure el
envio y la recepcion de los paquetes, ya que los flujos de datos, voz y video se afectan
drasticamente principalmente debido a factores como la latencia y pérdida de

sincronia.

En su gran mayoria la transmision de datos, VolP, streaming, etc., que se realiza a
través de la red de Efinet —Tv, tienen como principal problema la deficiente
administracion del ancho de banda asignado a cada usuario para responder con
normalidad a todas las solicitudes de servicio. Esto provoca que la red se congestione
con frecuencia debido a que no existe un tratamiento adecuado para cada tipo de
trafico, ocasionando fallas en las conexiones y/o en los tiempos de respuesta de las

aplicaciones que ejecutan los usuarios.

Adicionalmente, cabe sefialar que la empresa no cuenta con un sistema de monitoreo
en tiempo real para identificar el tipo trafico que congestiona la red, lo cual
compromete los tiempos de respuesta y correccion de los problemas que se reportan,
creando molestias serias y las consecuentes quejas recurrentes en los clientes finales,

lo cual esta afectando la imagen de la empresa.



1.2. JUSTIFICACION

En los dltimos afios, la Empresa Efinet-tv ha experimentado un crecimiento acelerado
y con ello también ha surgido la necesidad de pensar en nuevas soluciones orientadas
a satisfacer la continua y creciente demanda de servicios por parte de sus clientes. Si
bien, algunas de sus acciones han estado encaminadas a mejorar su infraestructura
tecnoldgica, tales como la adquisicion de nuevos equipos y la contratacion de un mayor
ancho de banda, esto no ha resuelto por completo la principal problematica que se
presenta y que se centra en la lentitud del servicio de internet que experimentan sus
clientes finales, comprometiendo la disponibilidad de la informacion que ellos

gestionan.

A partir de este requerimiento, la implementacion de un esquema de calidad de servicio
(Qo0S), permitira priorizar el trafico, clasificando por un lado los flujos que soportan
una baja latencia como VolP, streaming, video conferencia entre otros que exigen
encolamiento FIFO para ser atendidas en tiempo real; y otros que no demandan una

atencion prioritaria como por ejemplo el trafico de descarga, actualizaciones, etc.

Considerando el anterior escenario, cabe resaltar la importancia de implementar
politicas que den prioridad diferente a cada tipo de trafico que pasa por la red, de
acuerdo con criterios técnicos, para el tratamiento del flujo de datos acordes a las
solicitudes y requerimientos de los usuarios, de esta forma se podran gestionar de
manera eficiente y estructurada las peticiones optimizando el uso del ancho de banda

y solucionando los problemas de congestion y retardo.

1.3. OBJETIVOS
1.3.1. Objetivo general

Desarrollar un esquema de Calidad de Servicio en la red de la empresa Efinet-tv
basado en la recomendaciéon UIT-T G.1000 para la adecuada provision del servicio de

internet a sus clientes.



1.3.2. Obijetivos especificos

e Analizar el trafico de datos en la red de la empresa Efinet —tv para el monitoreo

de la red considerando las aplicaciones y los servicios usados por sus clientes.

e Disefiar un esquema de QoS fundamentado en la recomendacion UIT-T
G.1000 mediante un estudio comparativo de los diferentes métodos de calidad

de servicio existentes.

e Implementar el esquema de QoS en los equipos de la red de la empresa Efinet-
tv configurando los parametros definidos en el disefio para la demostracion de

su funcionalidad.

e Analizar los resultados obtenidos del trafico de datos con el servicio provisto
en la red optimizada para la verificacion del funcionamiento de la red de la

empresa Efinet-tv.

1.4. MARCO CONCEPTUAL

Calidad de servicio (QoS), se refiere a una de las caracteristicas que cualquier
tecnologia de red utiliza para gestionar el trafico de datos y disminuir factores como
la pérdida de paquetes, latencia y jitter. Los recursos de red son gestionados
estableciendo politicas para el tratamiento especifico de los distintos tipos de datos en

red convergente. (Cisco Networking Academy, 2009)

Las redes empresariales deben proporcionar servicios predecibles y valorables a
medida que las aplicaciones, como voz, video y datos sensibles al retraso, atraviesan
la red. Las organizaciones usan QoS para cumplir con los requisitos de trafico de
aplicaciones sensibles, como voz y video en tiempo real, y para evitar la degradacion
de la calidad causada por la pérdida de paquetes, la demora y la inestabilidad. (OLG,
2019)

Las organizaciones pueden lograr QoS mediante el uso de ciertas herramientas y

técnicas, como el bafer de jitter y la conformacion del trafico. Para muchas



organizaciones, QoS incluye un contrato denominado acuerdo de nivel de servicio
(SLA) con el ISP que garantice un buen rendimiento. (OLG, 2019)

1.4.1. Parametros de calidad de servicio (QoS)

Las organizaciones pueden medir QoS cuantitativamente, mediante el uso de varios

pardmetros tales como:
1.4.1.1. Ancho de banda disponible

Es la capacidad de un enlace de comunicaciones de red para transmitir la cantidad
méaxima de datos de un punto a otro en un periodo de tiempo determinado. QoS
optimiza la red al administrar el ancho de banda y establecer prioridades para las
aplicaciones que requieren mas recursos que otras. (Cisco Networking Academy,
2009)

1.4.1.2. Variacion del retardo (Jitter)

Es la capacidad de un enlace de comunicaciones de red para transmitir la cantidad
maxima de datos de un punto a otro en un periodo de tiempo determinado. QoS
optimiza la red al administrar el ancho de banda y establecer prioridades para las
aplicaciones que requieren mas recursos que otras. (Cisco Networking Academy,
2009)

1.4.1.3. Latencia (Delay)

Es el tiempo que tarda un paquete en viajar desde su origen hasta su destino. La latencia
debe ser lo méas cercana posible a cero. Si una llamada de voz sobre IP tiene una alta
latencia, puede experimentar eco y audio superpuesto. (Cisco Networking Academy,
2009)



1.4.1.4. Pérdida de paquetes (L0sS)

Es la medida de los paquetes que no se trasmitieron con éxito en relacién a todos los
paquetes que fueron enviados sobre la misma red. Se detecta utilizando métodos ARQ
(Automatic Repeat-reQuest) y se miden en bps (bits por segundo), entre las causas
principales donde se pueda dar la perdida de paquetes en una red son:

e Debido a fallos de dispositivos de la red

e Posibles cambios en el esquema de protocolos de red, lo que causa dafios en
los paquetes hasta la perdida de los mismos.

e Congestion en los enlaces, los que provoca un desbordamiento de buffer en los

dispositivos de la red

e Debido a que el medio utilizado para el transporte de datos se ve afectado por

interferencias fisicas o electromagnéticas (como en medios inalambricos).

1.4.2. Modelos de la calidad de servicio (QoS)

Para la implementacion de QoS se pueden tomar en cuenta tres modelos importantes

que se detallan a continuacién:
1.4.2.1. Best-Effort

Este modelo se enfoca en dar la misma prioridad a todos los paquetes y no garantiza
que el paquete sea entregado. EI modelo Best Effort se aplica en las redes que no
cuentan con politicas de QoS configurados en sus servidores o cuando en la
infraestructura no es posible realizar la implementacion de QoS. (Cisco Networking
Academy, 2009)

1.4.2.2. IntServ (Integrated Services)

Es un modelo de QoS que reserva el ancho de banda a lo largo de una ruta especifica
en la red. Las aplicaciones solicitan a la red la reserva de recursos, y los dispositivos
de red monitorean el flujo de paquetes para asegurarse de que los recursos de la red
puedan aceptar los paquetes. (Cisco Networking Academy, 2009)



1.4.2.3. DiffServ (Differential Services)

Es un modelo de QoS donde diferencia los distintos tipos de trafico aplicando politicas
especificas que garantice condiciones de servicio para estos tipos de trafico, este
modelo es mas efectivo, flexible y escalable para ser implementado en una red. (Cisco
Networking Academy, 2009)

1.4.3. Mecanismos de QoS

Ciertos mecanismos de QoS pueden gestionar la calidad del trafico de datos y
mantener los requisitos de QoS especificados en los SLA. Los mecanismos de QoS se
dividen en categorias especificas segun los roles que desempefian en la administracién
de la red. (Porras, 2010)

1.4.3.1. Las herramientas de clasificacion y marcado

Diferencian entre aplicaciones y clasifican paquetes en diferentes tipos de trafico. El
marcado marcara cada paquete como miembro de una clase de red, lo que permite que
los dispositivos en la red reconozcan la clase del paquete. La clasificacion y el marcado
se implementan en dispositivos de red como enrutadores, conmutadores y puntos de

acceso. (Cisco Networking Academy, 2009).

1.4.3.2. Las herramientas de gestion de congestion

Utilizan la clasificacion y el marcado de paquetes para determinar en qué cola colocar
los paquetes. Las herramientas de gestion de congestion incluyen colas prioritarias;
primero en entrar, primero en salir; y colas de baja latencia. (Cisco Networking
Academy, 2009)

1.4.3.3. Las herramientas para evitar la congestion

Monitorean el trafico que circula por la red en busca de congestion y descartaran los

paquetes de baja prioridad cuando ocurra la congestion. Las herramientas para evitar



la congestidn incluyen deteccidn temprana aleatoria ponderada y deteccion temprana
aleatoria. (Cisco Networking Academy, 2009)

1.4.3.4. Las herramientas de configuracion

Manipulan el trafico que ingresa a la red y priorizan las aplicaciones en tiempo real
sobre las aplicaciones menos urgentes, como el correo electronico y la mensajeria. Las
herramientas de modelado de trafico incluyen memorias intermedias, modelado de
trafico genérico y modelado de trafico de Frame Relay. Similar a la configuracion, las
herramientas de control de trafico se centran en limitar el exceso de trafico y descartar

paquetes. (Cisco Networking Academy, 2009)

1.4.35. Las herramientas de eficiencia de enlace

Maximizan el uso del ancho de banda y reducen el retraso de los paquetes que acceden
a la red. Aunque no es exclusivamente para QoS, las herramientas de eficiencia de
enlace se utilizan junto con otros mecanismos de QoS. (Cisco Networking Academy,
2009)

1.4.4. Recomendacion UIT-T G.1000

Para que una matriz de QoS sea util y lo suficientemente practico para ser utilizado en
la industria, debe tener presente criterios que permitan abordar la calidad de las

funciones de comunicacién en todas las perspectivas, como se ilustra en la figura 1

Figura 1. Puntos de vista de QoS

v SRS PROVEEDOR
CLIENTE DE SERVICIO

Necesidades e
X 5 1= QoS ofrecida
[ Ll:’l‘.c(l‘i)r:lc por ¢l proveedor

QoS QoS
percibida ===l conseguida
por el cliente por el proveedor

Nota. — Relacion de los puntos de vista de QoS cliente — ISP, tomado de UIT-T Rec, 2001




La figura 1 muestra la relacion de los puntos de vista del proveedor y del cliente, no
aborda las configuraciones para la implementacion de QoS. (UIT-T Rec, 2001)

1.4.4.1. Necesidades de QoS del cliente

El cliente no tiene la obligacion de saber como el proveedor de internet presta sus
servicios ni tampoco del disefio interno de la red, lo Unico que le interesa es la calidad
que le es ofrecida de extremo a extremo. Aqui se centran los efectos percibidos desde
el punto de vista del usuario, mas que las caracteristicas de configuracion dentro de
unared. (UIT-T Rec, 2001)

1.4.4.2. QoS ofrecida por el proveedor de servicio

La calidad de servicio ofrecida por el proveedor de servicio de internet es una
afirmacion del nivel de calidad que espera entregar al cliente final. Esta QoS es (til
para la aplicacion de los acuerdos de nivel de servicio por el cual van a ser contratados.
(UIT-T Rec, 2001)

La QoS ofrecida por el proveedor de servicios se puede utilizar en la planificacion de
los documentos para definir los sistemas de medicién y establecer los niveles de

servicio que se manejaran en las bases de datos. (UIT-T Rec, 2001)

1.4.4.3. QoS conseguida o entregada por el proveedor de servicio

La calidad de servicio que alcanza el proveedor es un manifiesto del nivel de QoS real

conseguido y entregado al cliente. (UIT-T Rec, 2001)

1.4.4.4. QoS percibida por el cliente

Para esta QoS se realiza un estudio cuantitativo utilizando encuestas con los clientes

para dar a conocer los niveles de servicio que estan siendo percibidos desde su punto



de vista, y que utiliza el proveedor de servicio para conocer el nivel de satisfaccion del

cliente en cuanto a calidad de servicio. (UIT-T Rec, 2001)

1.4.45. Relacién entre los cuatro puntos de vista sobre la QoS

Establecidas las necesidades del cliente, el proveedor de servicios cuenta con la
informacion necesaria para que determine un nivel de QoS que ha de ofrecer o
planificar. En determinadas condiciones pueda que el proveedor no esté en condicion

de garantizar la calidad de servicio que el cliente final necesita. (UIT-T Rec, 2001)

El conjunto de relaciones constituye una base para una gestion efectiva y practica de
QoS, y cuando los cuatros puntos de vista convergen para prestar un servicio

determinado podria decirse que se esta mejorando. (UIT-T Rec, 2001)

1.4.4.6. QoS en el ambito IP: Un reto

Es evidente que un enfoque coherente de la QoS es de gran utilidad para tratar aspectos
(pérdida y retardo de paquetes, asegurar que se alcanzan los objetivos de calidad de
servicio de funcionamiento de red de extremo a extremo, un restablecimiento rapido y
completo de la conectividad de capa IP tras interrupciones) en el momento oportuno.
(UIT-T Rec, 2001)
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CAPITULO 2

2. ANALISIS DE LA RED DE DATOS DE LA EMPRESA EFINET-TV
2.1. DESCRIPCION GENERAL

La empresa Efinet-tv es una empresa de indole privada que inici6 sus operaciones en
el afio 2018, y cuyo principal objetivo es ofrecer servicios de conexion en banda ancha
y television por cable para la poblacion de las parroquias de Guayllabamba y El

Quinche.

La oficina principal de la compafiia se encuentra ubicada en Guayllabamba en las
calles Av. Simon Bolivar y 24 de Mayo y su sucursal en EI Quinche se ubica en las

calles Olmedo y Cuenca.

2.1.1. Misién

El compromiso de Efinet-tv con el cliente final es mantener su confianza y credibilidad
en los servicios que les ofrece, dando soluciones inmediatas a cualquier tipo de
inquietud que el cliente final tenga. Mejorando la conectividad y ofreciendo las

mejores promociones para el alcance de sus clientes.

2.1.2. Objetivos de la empresa

Garantizar la conectividad utilizando la tecnologia de fibra 6ptica como medio para el
transporte de los servicios de internet y television por cable con sus clientes finales,

con la finalidad de:
e Optimizar el rendimiento de las instalaciones y poder reducir fallos en la red.
e Tener rapido acceso a suministros y piezas de repuesto.

e Aumentar la vida util de la red incluyendo un escenario generalizado para el

control y gestion de riegos.

e Asegurar la calidad de los servicios utilizando estrategias que permitan la

mejora de los sistemas.
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2.2. LINEA DE NEGOCIO

El modelo comercial de Efinet-tv se basa en el aprovisionamiento del servicio de
acceso rapido a internet residencial y de television por cable para los usuarios de las

parroquias indicadas, segun las necesidades y el presupuesto del cliente final.

Actualmente la cantidad de usuarios de la empresa oscila alrededor de los 500, los

mismos que se encuentran ubicados en los sectores que se detallan a continuacion:

Tabla 1. Sectores de cobertura de la empresa Efinet-tv

Parroquia Guayllabamba

Parroquia El Quinche

Barrio Bellavista

Barrio La Victoria

Barrio La Nueva Esperanza 1

Parque Central El Quinche

Barrio Tunaspamba

Calle Panamericana Norte

Barrio San Ignacio

Calle Guayaquil

Barrio Dofia Ana Calle Quito
Barrio La Nueva Esperanza 2 Calle Cuenca
Barrio La Colina Calle Cayambe
Barrio Huertos Familiares Calle Sucre
Conjunto La Inmaculada Calle Pichincha
Barrio Santa Ana Calle Olmedo
Barrio El Molino Calle Carchi
Parque central de Guayllabamba Calle Checa
Barrio San Rafael Calle Manabi

Barrio San Lorenzo

Calle Esmeraldas

Barrio La Victoria

Calle Jose Olmedo

Barrio Los Duques

Via el Quinche — Guayllabamba

Barrio Filanbanco

Nota. — Sectores de las parroquias de Guayllabamba y EI Quinche donde la empresa Efinet-tv presta

sus servicios de internet y television por cable, Fuente: Jerson Cifuentes, José Chungandro

2.3. DESCRIPCION DE LA RED ACTUAL
2.3.1. Tipologia de lared

La tecnologia utilizada en la red actual de la empresa Efinet-tv pertenece al grupo de
las redes Opticas pasivas PON (Passive Optical Network), la misma que es idonea para
brindar el servicio de Internet en entornos abiertos debido a que no se ve afectada por
los ruidos electromagnéticos y permite la asignacion de mayor ancho de banda para el

usuario.
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El ndcleo de la red PON implementada en Efinet-tv esta conformada de forma general

por los siguientes elementos:

e Un terminal de linea 6ptico OLT (Optical Line Terminal), dos amplificadores
opticos EDFA (Erbium Doped Fiber Amplifier) y los equipos enrutadores
Mikrotiks ubicados en el nodo central de la empresa.

e Varios elementos pasivos de ramificacion Optica, denominados Splitter.

e Cajas de distribucion dptica NAPs (Network Access Point) que almacena y
protege los empalmes oOpticos por fusion entre el cable de distribucién y los

drops (cable de fibra dptica).

e Terminales de Red Opticos ONTs(Optical Network Terminals) o también
conocidas como ONUs (Optical Network Unit), estos dispositivos se

encuentran en los hogares del usuario para prestar el servicio de internet

Figura 2. Esquema de la red PON de Efinet-tv

OFICINA

CENTRAL 9
GigE
OLT AN E ]
a E / S
e /
L / \
Etapa de % S~
distribucion |
N &
DATOS, VOzZY
VIDEO
Punto o NAP
Primario de ] MI o
Splitting /\\{\ @ Feeder para otras NAPS
1:m Splitters U]
1:n Splitters

Nota. — Esquema de la red FTTH para proveer servicios de comunicacion mediante fibra dptica a los

usuarios de Efinet-tv, Fuente: Jerson Cifuentes, José Chungandro
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2.3.2. Arquitectura

La tecnologia de telecomunicaciones implementada para el despliegue de la red de
Efinet-tv es FTTH (Fiber-to-the-home), la misma que permite brindar el servicio de
acceso a internet a través de un medio de fibra dptica que llega desde los nodos hasta

la residencia del usuario.

2.3.2.1.  Arquitectura con division distribuida (en cascada)

La arquitectura de la red se enfoca en reducir costos de construccion y disminuye el
tiempo para posibles ampliaciones futuras de la red. Se compone de un tramo inicial
de fibra dptica denominado feeder, conformado por dos niveles de Splitters el primero
de relacién 1:8 y el segundo de relacion 1:4. Desde este Gltimo splitter parten los
tramos de fibra Optica hasta los nodos secundarios o hacia las cajas de distribucion
Optica (NAP). Con estas dos etapas de splitting en cascada se obtiene una relacion de
1:32 NAPs por hilo de fibra desde el primer nivel.

Se utiliz este criterio de dos etapas debido al hecho que la red se planifico para atender
hasta 16 usuarios por cada NAP (datasheet de las NAPs utilizadas revisar Anexo 1), y
debido a los niveles de splitting, cada puerto GPON (Gigabit-PON) de la OLT
transmite hasta 64 usuarios y la OLT que utiliza la red de la empresa es de 32 puertos
GPON lo que da una capacidad de 2048 ONTs y hasta 8192 posibles lineas de

comunicacion.

Mas alla de las caracteristicas de la arquitectura de la red de Efinet-tv, se determina el
dimensionamiento del equipo central OLT vy se caracteriza el ancho de banda que se
puede ofrecer a cada cliente, ya que por cada puerto GPON se tiene un throughput de
1.25 Gbps el cual se comparte entre todos los usuarios conectados a ese puerto.

El siguiente diagrama muestra el esquema de la arquitectura que utiliza (32 puertos
GPON con dos niveles de Splitters) la red de Efinet-tv.
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Figura 3. Red de la empresa Efinet.tv, esquema de splitter (Ejemplo con 1 puerto GPON)
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Nota. — Esquema de los dos niveles de splitters que utiliza la empresa para dar servicio activo a una

NAP y a su vez a dieciséis posibles clientes, Fuente: Jerson Cifuentes, José Chungandro

2.3.3. Topologia fisica y logica actual

Actualmente la red cuenta con un nodo principal y 120 nodos secundarios (ver Anexo
2) pertenecientes a la red de alimentacién que se extiende desde el armario de
distribucion optica ODF (Optical Distribution Frame) en la oficina central, hasta los
puntos de derivacion en las cajas NAPs o nodos secundarios, las que se encuentran
ubicadas en los postes de las calles, aqui es donde estan los puntos para realizar las
instalaciones con cada suscriptor, cada nuevo cliente termina con un cable drop de

fibra dptica hasta su domicilio para finalizar la conexion del servicio con la ONT.

La figura 4 y la figura 5 muestran las NAPs ubicadas en los sectores a los que la

empresa Efinet-tv presta su servicio:
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Figura 4. Cobertura de la red de la empresa Efinet-tv Guayllabamba

" TGUAYLLABAMBA

Nota. — Las marcas sefialadas son las NAPs que se encuentran a lo largo de toda la red en la parroquia

de Guayllabamba, Fuente: Jerson Cifuentes, José Chungandro

Figura 5. Cobertura de la red de la empresa Efinet-tv El Quinche

Nota. — Las marcas sefialadas son las NAPs que se encuentran a lo largo de toda la red en la parroquia

El Quinche, Fuente: Jerson Cifuentes, José Chungandro
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Los enlaces de la red de alimentacién estan conformados por fibra multimodo G.655
de 96, 48, 24, 12 y 6 hilos, lo cual permite controlar y monitorear todas las cajas NAPs.
El splitting se realiza en los ODFs ubicados el nodo principal y la distribucion se
realiza directamente a las cajas NAPs situadas en los sectores de cobertura. Las
distancias méximas hasta los nodos secundarios no supera los 15Km aprovechando la
potencia de la OLT cuyo limite méximo es de 20Km. En la figura 6, se observa el

esquema logico de los equipos que proporcionan el servicio de internet.

Figura 6. Esquema ldgico de la empresa Efinet-tv

<

Router WAN "f“’

IPSec = .
k.
==

Gateway L5 DNS Server

MIKROTIK CCR 1036 =

ISP Fibramax L2TP Server
DHCP Server

Firewall E Internal Gateway Server

Router WAN
ll:’bcc' - Firewall
Gateway

MIKROTIK CCR 1036

ISP Efinet-tv
Nota. — Representacion del esquema logico de los equipos que conforman el nicleo de red para

proveer del acceso al servicio de internet, Fuente: Jerson Cifuentes, José Chungandro

El servidor principal que utiliza la empresa Efinet-tv es de las series Mikrotik CCR-
1036, el mismo que ademas de las funciones de enrutamiento de paquetes, permite
establecer las reglas para regular el trafico intercambiado entre las redes publicas y
privadas. Los equipos para la provision del servicio de internet se encuentran alojados

en el nodo principal, los cuales se observan en la figura 7.

17



Figura 7. Equipos Oficina Central Efinet-tv

OLT
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EDFA
==
Mikrotik CCR 1036
| R
Efinet-tv e e NG 2 Fibramax

Mikrotik CCR 1036

Nota. — Equipos que conforman el nicleo de red de la empresa Efinet-tv, Fuente: Jerson Cifuentes,

José Chungandro

2.3.4. Equipamiento activo y pasivo existente

El equipamiento activo de la red lo componen un enrutador Mikrotik CCR-1036 que
se conectaala OLT Huawei MA5680T para proveer los enlaces activos con las ONTs

del cliente final.

2.3.4.1. Router Mikrotik CCR-1036

CCR-1036 es un enrutador de grado industrial con una CPU de 36 nucleos de ultima

generacion. La unidad esta equipada con 8 puertos Gigabit Ethernet, 2 puertos SFP
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(small form-factor pluggable transceptor o transceptor pequefio de factor y forma
conectable) y pantalla tactil LCD a color, definiciones técnicas revisar Anexo 3. Este
equipo esta configurado para realizar enrutamiento por medio de colas simples (Simple
Queues) para la administracion del ancho de banda de los usuarios, el equipo maneja
un ancho de banda aproximado de 700 Megas dedicadas. Utiliza un puerto SFP como
medio para el control del ancho de banda y un puerto Gigabit Ethernet para la
administracion de la OLT. El sistema operativo de este equipo se basa en Linux de
Mikrotik y utiliza una interfaz grafica que se utiliza para la administracion de
RouterOS.

El proceso de enrutamiento se basa en establecer las conexiones de las direcciones IP

de origen a las de destino respondiendo a solicitudes en tiempo real de los usuarios.

Figura 8. Mikrotik CCR-1036 (Efinet-tv)

Nota. — Enrutador de la gama de Mikrotik RouterOS, este equipo realiza las traducciones de la red
privada de Efinet-tv a la red pUblica proporcionada por el ISP portador, Fuente: Jerson Cifuentes, José

Chungandro

2.3.4.2. OLT Huawei MA5680T

El MA5680T proporciona voz, datos y servicios de video a gran capacidad de ancho
de banda. Es un equipo que integra la funcién de interruptor en capa 2 y capa 3 posee
un moédulo de fuente de alimentacion 48 V DC, dos tarjeas PON C+ de 16 puertos
cada una, la funcion principal de la tarjeta PON es control de la informacién
transmitida desde el nodo principal en ambas direcciones, en sentido ascendente
obteniendo una clase diferente de distribucion de trafico de informacion y voz de los
usuarios y en sentido descendente obteniendo un tréafico de datos, voz y video desde la
red privada de la empresa a la red publica para el acceso a internet, enviando la

informacion a todos los modulos ONTSs que estan conectados a través de la OLT cuya
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distancia méxima de operacion es de 20 KM. Para conocer mas caracteristicas técnicas

del equipo revise Anexo 4.

Figura 9. OLT Huawei MA5680T

Nota. — La OLT permite utilizar la entrada uplink para proveer por cada uno de sus puertos PON
velocidades de transmision de hasta 2.488 Ghit/s, Fuente: Jerson Cifuentes, José Chungandro

2.3.4.3.  ONT Huawei

Un terminal de red 6ptica ONT (Optical Network Terminal) convierte las sefiales de
fibra Optica transmitidas en sefiales eléctricas; las sefiales son enviadas a los
suscriptores individuales desde la OLT sentido descendente, ademas la ONT puede
enviar y gestionar diferentes tipos de datos provenientes desde el cliente y enviarlo en
sentido ascendente a la OLT. Grooming es un proceso de gestion que la ONT utiliza
para optimizar o reorganizar el flujo de datos para que estos sean transportados mas
eficazmente. La ONT admite la asignacién del ancho de banda para permitir asi una
entrega de datos a la OLT fluida y sin problemas, ya que esta generalmente llega en

rafagas desde el cliente. Para conocer méas detalles se recomienda revisar el Anexo 5.

Figura 10. ONT Huawei HG8546M

-’

1 > o

Nota. — Equipo del cliente final que le permite realizar conexiones a internet, Fuente: Jerson

Cifuentes, José Chungandro
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Los elementos pasivos que componen la red de Efinet, son basicamente los splitters
mismos que son utilizados en la red de alimentacion y en las cajas de derivacion dptica
NAPSs.

2.3.5. Direccionamiento

La empresa Efinet-tv utiliza un esquema de direcciones IP clase A y clase C en su
direccionamiento. La red WAN que permite el acceso a internet utiliza la direccion IP
publica 45.236.107.54/29 y para la red LAN se utiliza la direccién IP privada
192.168.40.0/22, y los equipos encargados de proveer el acceso a internet a los
usuarios (ONTs) utilizan por defecto de fabrica la direccién IP privada
192.168.100.0/24; y para la administracion de la OLT utiliza la direccion IP privada
10.0.100.0/24

Figura 11. Direccionamiento de la red de la empresa Efinet-tv

. 192.168.100.18

192.168.100.12

|
192.168.100.50
Direccione:
piblicas | 45.236.107.58/29
45.236.107.62/29 p

DifeccioneL
Privadas "1 192.168.40.1
& o/

8

——
192.168.40.100

Nota. — Direccionamiento I6gico que utiliza la empresa Efinet-tv para proveer el acceso a internet,

Fuente: Jerson Cifuentes, José Chungandro
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El proceso que muestra la figura 11 detalla el camino que le toma llegar el mensaje
con la informacion enviada desde usuario final hasta internet y viceversa, el enrutador
(Mikrotik CCR 1036) utiliza el protocolo de resolucion de direcciones ARP (Address
Resolution Protocol) para asignar una direccion ip estatica al equipo del usuario final
(ONTSs). El enrutador utiliza un NAT (Network Address Translation) para traducir
estas direcciones y dar el acceso a internet utilizando la direccion IP publica

proporcionada por el ISP Fibramax.

La tabla 2 muestra las direcciones que utiliza la empresa Efinet-tv para proveer del

servicio de internet.

Tabla 2. Direccionamiento utilizado en la red de la empresa Efinet-tv

Direccion de . ., ..
Uso red Gateway | Rango de direccion Red/Prefijo
Servidor (OLT) 10.0.100.0 10.0.100.1 10.0.100.2-.254 10.0.100.0/24
Hosts de usuarios 192.168.100.0 [192.168.100.1 | 192.168.100.2-.254 192.168.100.0/24
Dispositivos de red (ONTs) | 192.168.40.0 192.168.40.1 |192.168.40.2-.43.254 | 192.168.40.0/22
Router (Mikrotik CCR 1036) | 45.236.207.56 | 45.236.207.57 | 45.236.207.58-.62 45.236.207.56/29

Nota. — Tabla de direccionamiento donde se detallan el tamafio de la subred tanto de los servidores
como de los dispositivos ONTs que proveen del acceso a internet, Fuente: Jerson Cifuentes, José

Chungandro

2.3.6. Servicios de red

Dentro de los servicios de red que se encuentran vinculados al enrutador se tienen los

siguientes

2.3.6.1.  Servidor DNS transparente

Todos los equipos conectados en la red de datos de la empresa Efinet-tv, requieren de
un DNS-Server el cual se encarga de traducir los nombres de dominio de las paginas
WEB. EI servidor DNS identifica el trafico de las peticiones DNS de cualquier

dispositivo conectado a la red y realiza el cambio en el destino de la peticion, con el
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objetivo de aumentar la velocidad y reducir el consumo del ancho de banda con el que
actualmente trabaja la red, para peticiones de resolucién de DNS.

2.3.6.2. Servidor DHCP

Este servidor estd destinado para proveer dinamicamente las direcciones IP a los
clientes asociados a la red de la empresa Efinet-tv al igual que otros pardmetros de
configuracién entre clientes de red, como mascara de red, puerta de enlace y otros,
parametros gque son necesarios para que los dispositivos de la red puedan ser conocidos
y ser utilizados por los usuarios de la red de Efinet-tv. En la figura 11 se muestra un
ejemplo del proceso basico de funcionamiento del servidor DNS y la asignacion
dindmica de IP’s entre el servidor DHCP del Mikrotik CCR-1036 y una PC de un

usuario.

Figura 12. Servidor DNS transparente

INTERNET

Google Public DNS Server
IP: 8.8.4.4
Solicitud no recibida

DNS Intercept

DNS Request

DHCP

IP: 192.168.40.0/22
Mask: 255.255.252.0
Gateway: 192.168.40.1

DHCP
IP: 192.168.40.100

&

Servidor DNS Local
Solicitud de DNS para www.ups.edu.ec

DNS Request: www.ups.edu.ec Respuesta desde 192.168.40.100 (IP local)
DNS Server: 8.8.4.4

Nota. — El servidor principal envia una respuesta a la solicitud del cliente desde DNS local para

garantizar una respuesta a los DNS publicos, Fuente: Jerson Cifuentes, José Chungandro
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2.3.6.3.

El sistema de monitoreo que utiliza la empresa se enfoca en la obtencion de gréaficas
generadas y almacenadas por la herramienta Graphing. Esta herramienta utiliza queues

simples de modo distribuido y muestra el rendimiento de la red, del CPU, de la

Herramientas de monitoreo

memoria del Mikrotik CCR-1036 y de las interfaces conectadas al mismo.

Figura 13. Herramienta de monitoreo Graphing de Mikrotik
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Nota. — Herramienta Graphing que permite observar de manera gréfica el ancho de banda utilizado en

las interfaces de mikrotik CCR 1036 de la empresa Efinet-tv, Fuente: Jerson Cifuentes, José

En la figura 13 se observa las estadisticas que la herramienta de monitoreo genera, las
tramas que se presentan especifican el trafico que sale por la interfaz SFP hacia los
usuarios, la seccion a muestra el trafico de entrada y salida de la interfaz SFP de un
lapso de 24 horas, la seccion b muestra el mismo trafico de la interfaz de un periodo
semanal, la seccion ¢ muestra el trafico mensual y la seccion d muestra el trafico anual

de la interfaz SFP, en cada trama se especifica las velocidades alcanzadas de entrada

y salida de la interfaz en Mb.

Chungandro
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2.4. PROBLEMAS DETECTADOS

Para determinar los problemas referentes al uso ineficiente del ancho de banda, se
realizd el monitoreo de la red con el fin de recabar informacion para realizar un
posterior analisis del trafico transmitido. Se determind una muestra conformada por el
10% de los usuarios de Efinet (50 suscriptores), a quienes se monitored las 24 horas
durante un periodo de 15 dias desde el 27 de noviembre al 10 de diciembre del afio
2019. El objetivo de esta estrategia fue determinar los servicios, protocolos, puertos y
aplicaciones mas solicitadas, asi como las falencias en la atribucion dinamica de
recursos, lo cual provoca la congestion en toda la red y conlleva a una afectacion
drastica en la velocidad de navegacion. Los parametros analizados fueron los

siguientes:
2.4.1. Ancho de Banda utilizado por los enlaces

Considerando que el conjunto de protocolos TCP/IP son los encargados de gestionar
los servicios de red, se debi6 analizar los mecanismos de control propios de estos
protocolos para establecer como ellos contribuyen a problemas de funcionamiento

dentro de la red de Efinet-tv.

El equipo encargado de gestionar el trafico recibe y procesa enormes cantidades de
datos lo que a su vez genera que las colas sean cada vez mas grandes, produciéndose
continuos retrasos, un alto ndimero de paquetes descartados, ademéas de las
consecuentes solicitudes de retransmisiones que se solicitan y al ser respondidas

vuelven a congestionar la red de forma ciclica.

En la figura 14 se muestra el consumo del ancho de banda de toda la red. Se determind
las horas pico en donde existe un mayor trafico y mayor consumo de datos que fue de
las 19:00 pm — 23:00 pm. En este periodo de tiempo se analiz6 el consumo del ancho
de banda con la finalidad de determinar los diferentes tipos de trafico que pasan por la

red. Para ver mas resultados de las pruebas obtenidas revisar el Anexo 6.
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Figura 14. Tréfico de salida (Herramienta de monitoreo PRTG)

Sensor: (005) etherS-3011 Traffic (2 dias)
Infraestructura de red | DNS/DHCP: 192,168,88.1
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Nota. — La herramienta de monitoreo PRTG, permite tener una representacion mas detallada donde se

determinan las horas pico con mayor demanda de trafico, Fuente: Jerson Cifuentes, José Chungandro

2.4.2. Tipo de trafico que circula por la red

Con la ayuda de la herramienta de monitoreo NTOP se obtuvo una representacion
gréafica de la demanda del ancho de banda que generan las aplicaciones mas utilizadas
por los usuarios. La figura 14 muestra un detalle de los paquetes que pasan por el
enrutador segun el tipo de conexion realizada, protocolo y puerto de destino. El
consumo que se evidencia limita a que el ancho de banda contratado no garantice el

acceso confiable a los servicios que demanda el usuario final.

Figura 15. Resultados de la prueba con la herramienta de monitoreo NTOP

Top Client Ports Top Server Ports Top Application Protocols

5.6%
.15 cebook,

\ NetFlix,
30.9% 9.3% ‘ 7.9%
L83 s, Office365
408 ‘ 2%
10.0% . 9.2% - fouTibe
. Other
161

20.6% 28.1%
60540 29.7% 55l
60413

197%

Nota. — La herramienta de monitoreo NTOP arroja informacion detalla de los protocolos y puertos que

utiliza un servicio o aplicacion, Fuente: Jerson Cifuentes, José Chungandro
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Ahi se observan que las consultas y la navegacion que mas realizan los usuarios estan
relacionados con los protocolos ICMP, DNS y aplicaciones como YouTube, Netflix,
Facebook, Http entre otras. Con la finalidad de analizar detenidamente el
comportamiento de los distintos tipos de protocolos y puertos que pasan por el
enrutador, se decidid asignar los usuarios de la muestra a una red privada
independiente y aplicar las herramientas Ntop y Torch de Mikrotik RouterOS (ver

Anexo 7). Esta actividad permitio registrar y clasificar los servicios y aplicaciones que

son mas utilizados por los usuarios, tal como se muestra a continuacion:

Tabla 3. Prioridad y puertos usados por los usuarios de la empresa Efinet-tv

APLICACION PROTOCOLO | PUERTO PRINCIPALES USADOS
Http TCP 80,407
Https TCP 443
WhastApp Varios puertos

LoL TCP 2099,5222,5223,8393-8400 /5000-5500
WoW TCP/UDP 3724,6112-6114,6881-6999 / 3724
Apple TCP 5223
PlayStore Varios puertos

Facebook Varios puertos

Mail TCP 25,110,143,465,587,993

SpeedTest TCP 8080
Winbox TCP 8291
XXX Varios puertos

ICMP(Ping) ICMP

DNS UDP 53
Netflix Varios puertos

Youtube Varios puertos

VolP UDP 10000-20000

Steam TCP, UDP, Layer7 | TCP/UDP 27015,27036,27037

PUGB Mobile TCP 17500
FreeFire Mobile UDP 10000-10007

DOTA2 TCP/UDP 7086-7995,12070-12460,41182-42474
PS4 Ports TCP/UDP 3478,3480/3478,3479

Xbox TCP/UDP 3074,53/88,3074,500,3544,4500
SmartOLT TCP/UDP 2333/2161

IGMP IGMP

Nota. — Tabla de protocolos y puertos que fueron determinados a partir de las pruebas realizadas con

las herramientas mencionadas anteriormente, Fuente: Jerson Cifuentes, José Chungandro
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2.4.3. Tiempos de respuesta en los enlaces de la red

Uno de los factores claves para determinar si una conexion es de buena calidad, es la
latencia, es por ello que, tras haber realizado pruebas de conexion a determinados
sitios, se determinaron los tiempos que tarda en recibir un paquete desde los servidores
web. Para establecer la latencia se midieron los tiempos de respuesta haciendo un ping
a las aplicaciones y servicios que son mas utilizadas por el usuario final segun lo que
indica la tabla 3. Ahi se demuestra que la conexion de la red LAN tiene tiempos de
respuesta altos para la salida a Internet, que superan los 200ms a las solicitudes
realizadas (ver Anexo 8), lo que evidencia una ineficiente velocidad de conexién con

el ancho de banda asignado para el usuario.

Una de las aplicaciones de mayor demanda de los usuarios son los videojuegos online,
mismos que requieren repuesta inmediata y por ello se consideraron para las pruebas
realizadas. Los resultados de los pings realizados son demasiados altos lo genera un
lag en la conexion, que es un retraso significativo en la transmision de los paquetes de
informacidn lo que hace practicamente imposible ejecutar un videojuego online con

resultados satisfactorios (ver Anexo 8).

2.5. REQUERIMIENTOS

De acuerdo a las pruebas realizadas en el punto anterior, se determina que Efinet-tv
necesita mejorar la gestion del ancho de banda contratado por sus clientes con el fin
de asignar un tratamiento especifico a la gran cantidad y variedad de los paquetes que
se transportan sin ninguna diferenciacion por su red. Considerando la tecnologia
actual que utiliza la empresa para brindar el servicio de conectividad de Internet, es
posible realizar la implementacion de una estrategia especifica de QoS y de esta forma

facilitar la gestion de los paquetes que se procesan en el servidor.

Para identificar la variacion del trafico transportado, se utilizé un analisis estadistico
de los datos recopilados de la red, y de forma general se determind la carga de trafico
de acuerdo con los servicios, protocolos, aplicaciones y a partir de ello se determina

una respuesta adecuada a los problemas que surjan a causa del exceso de tréafico. La
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empresa necesita implementar una estrategia que se ajuste a la demanda de sus
usuarios, aplicando criterios de QoS, como la capacidad para proveer un tratamiento
diferente de acuerdo con el tipo de trafico, asignando un ancho de banda y dando una

prioridad especifica al mismo.

El proveedor de servicio de internet debe garantizar al cliente un 6ptimo servicio,
mismo que se declara en el contrato del nuevo suscriptor. De acuerdo con la
recomendacion UIT-T G.1000, las necesidades de calidad y servicio se centran en los
efectos percibidos desde el punto de vista del usuario, por tal motivo la empresa
requiere de un servicio que permita confirmar un nivel de calidad 6ptimo real

alcanzado y entregado al cliente.
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CAPITULO 3

3. DISENO DE LA PROPUESTA (RED FTTH)
3.1. GENERALIDADES

En este capitulo se describe el disefio del esquema de QoS para la gestion y
priorizacion del tréfico de la red de Efinet-tv, en cada una de sus etapas y que se

realizaron a partir del anélisis de los datos obtenidos en el capitulo anterior.

3.1.1. Metodologia a seguir

Para el desarrollo del presente proyecto se utilizé una investigacién de campo que
permitio caracterizar la infraestructura de telecomunicaciones de la empresa Efinet-tv

Yy Sus procesos operacionales. A continuacion, se detallan las etapas aplicadas:
3.1.1.1. Reconocimiento de la red

En esta etapa se realizo un estudio de la infraestructura de la red donde se incluyen las
configuraciones y la topologia existente de los diferentes dispositivos de
telecomunicaciones. Se evaluaron los parametros de la topologia fisica y la estructura
I6gica de la red descritos en el capitulo anterior. Este reconocimiento de red permitié
determinar los puntos clave de monitoreo, asi como la configuracion actual de los

equipos, su funcionamiento y conocer las caracteristicas de enrutamiento de estos.

3.1.1.2. Anélisis de trafico

Esta etapa comprende un conjunto de procesos de clasificacion y medicion del trafico
que circula en la red. La investigacion descriptiva y de campo permitié observar y
cuantificar las caracteristicas propias de cada grupo de usuarios, recolectando datos
necesarios relacionados con el consumo de ancho de banda para conocer los usos mas
frecuentes de las aplicaciones, mediante una descripcion de las actividades que se

ejecutan los usuarios y clientes de la red de Efinet-tv en horas pico.
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3.1.1.3. Planeaciony desarrollo de mejoras

Con la informacion recabada en las etapas anteriores, se analizaron los problemas y
requerimientos presentados por los usuarios y se realizé un analisis estadistico con los
datos recopilados. Tras este andlisis, se pudieron identificar los tipos de servicio,
protocolo y aplicacion que debieran tener méas prioridad, lo que ayudo a determinar las

politicas para el QoS. Se efectuaran las siguientes acciones:

Clasificacion del trafico y solicitud de servicios requeridos

e Jerarquizacion de los diferentes tipos de servicio y las clases de trafico, con

esto la prioridad que se establece en la cola reduce el tiempo de retardo.

e Establecimiento de politicas, resultado de las caracteristicas mencionadas y

ajuste a la jerarquizacion, tipo de servicio, etc.

e Determinacion del modelo de QoS que mejor se ajuste a las necesidades de

nivel de servicio ya definidos.

3.1.1.4. Implementacion de politicas

En esta etapa se ejecutaron las acciones planteadas en el apartado anterior. El proceso
se llevd a cabo en todos los equipos principales que soportan la conectividad de
internet a los usuarios de la red (OLT Huawei MT5680T y Mikrotik CCR-1036), en
donde se ejecutaron los procesos de marcado de paquetes para diferenciar y aplicar las

politicas para tratar el tr&fico que circula a la entrada y salida de la red.

3.1.1.5. Comparacion de resultados

En este punto se realizaron un conjunto de pruebas cuyos resultados permitieron
realizar un analisis comparativo de la red de Efinet antes y despues de la
implementacion del modelo de QoS propuesto. Este andlisis permitio evaluar si las
acciones que se implementaron cumplen los requerimientos y las necesidades del

control de tréafico para la optimizacion del servicio de provision.
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3.2. DISENO DEL ESQUEMA DE QoS

El esquema de QoS implementado en la red de la empresa Efinet-tv, se enfoca en
aplicar los parametros de la recomendacion UIT-T G.1000 y se fundamenta en cubrir
las necesidades del cliente y del proveedor de servicio, es decir que al cliente solo le
importara la calidad del servicio de extremo a extremo mas no los aspectos de disefio
de la red. EIl objetivo del esquema disefiado es gestionar directamente el ancho de
banda segun las aplicaciones y los protocolos; se tom6 como punto inicial el
ordenamiento del trafico segun los tipos de datos con la finalidad de dar una prioridad
a los paquetes para asegurar la fluidez del trafico que es transportado en el servidor, y

asi lograr la optimizacion en los tiempos de respuesta de la red del ISP.

La estrategia de QoS se configurara en el equipo central Mikrotik RouterOS, el mismo
que se basa en una plataforma de software y hardware que se pude administrar a través
de la interfaz Winbox para acceder a los diferentes tipos de configuraciones.

Dentro del menu principal denominado IP, se encuentra el subment Firewall donde
esta la ventana Connections, que muestra todas las conexiones actuales que pasan por
el enrutador, se menciona también la ventana Layer7Protocolos donde se configuran
las ACLs para el analisis de patrones, en la ventana Mangle se realiza el marcado de
paquetes para el tratamiento de los distintos tipos de trafico que entran y salen por el
enrutador y finalmente en el mend principal Queues se encuentra la ventana Queue
Tree donde se realiza la configuracion HTB para el control del ancho de banda.
Mikrotik RouterOS utiliza una herramienta para visualizar las conexiones en tiempo

real.

A continuacidn, en la figura 16 se muestra el diagrama de programacién del servidor

principal donde se ejecutaran las politicas para el disefio de QoS:
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Figura 16. Disefio del diagrama de programacion de QoS
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Nota. — Algoritmo que representa el esquema utilizado para el disefio de calidad de servicio, Fuente:

Jerson Cifuentes, José Chungandro
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A continuacion, se indica el proceso de configuracion del servidor principal de

paquetes

3.2.1. Eleccion del método para la clasificacion del trafico

Uno de los métodos mas comunes para identificar el tipo de trafico son las listas de
control de acceso (ACL), que permite proveer de un servicio preferencial a cada tipo
de trafico.

3.2.1.1. Listas de control de acceso

Generalmente son utilizadas como un recurso de seguridad, pero también se puede
utilizar para clasificar el trafico que entra o sale de una interfaz, permitiendo darle a
cada paquete un trato especifico. Hay que recalcar que una de las caracteristicas de una
ACL es su ejecucion en orden secuencial, es decir que, si un paquete cumple con una

condicion, las siguientes lineas ya no se verifican.

En la ventana de configuracion Layer7Protocols las listas de control de acceso se
utilizardn como sentencias que definen el tratamiento de los paquetes que entran o
salen de la interfaz del equipo (Mikrotik CCR-1036). La utilizacién de ACL’s no
interrumpe el proceso de comunicacion, ya que la funcion del router es verificar las
cabeceras de los paquetes que entran a la interfaz para determinar a donde debe ser
entregado. Se utilizard ACLs ya que ofrece ventajas como control de flujo de tréfico

y seguridades de acceso a la red ademas de ser compatible con toda marca de equipos.

3.2.2. Jerarquizacion del trafico

Para jerarquizar el trafico que pasa por el servidor, se aplicard el método HTB
(Hierarchical Token Bucket), que es un método de encolamiento con clase util para
manejar diferentes tipos de trafico y que permite crear una estructura jerarquica de
colas y determinar las relaciones entre colas, como “padre-hijo” o ‘“hijo-hijo”. Este
método recomienda igualar y marcar el trafico de entrada de acuerdo con el tipo de

paquete de cada clase especifica, y de acuerdo a los tipos de servicios y aplicaciones
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se colocara una etiqueta especifica de encolamiento que determina las acciones para

cada clase.

En el servidor principal se implementara una jerarquia de dos niveles como se muestra
en la figura 19, las colas del primer nivel (colas “padre”) son las responsables de la
distribucion del trafico y se clasifican en servicios, juegos y aplicaciones Web, las
colas de segundo nivel (colas “hijo”) obedecen a las colas de primer nivel utilizando
la opcidn “parent” que asigna cada una de estas colas internas como secundarias a una

cola padre en base a la clasificacion asignada.

3.2.2.1. Marcado de trafico

El modelo de servicios elegido da un tratamiento diferente al trafico, con prioridades
relativas en funcion del campo “tipo de servicio” (TOS), estos se definen en los
estdndares RFC 2474 y RFC 2475. La norma de este modelo reemplaza la
especificacion para definir la prioridad de los paquetes descrito en el estandar RFC
791.

El modelo de servicios permite implementar varios niveles de prioridad utilizando la
reasignacion de bits de un paquete IP para la identificacion de prioridad. Asi se puede
distinguir el tipo o nivel de QoS que cada paquete IP usa en un campo dentro del
encabezado de este, inicialmente el campo tipo de servicio TOS (DSCP) de longitud
de 4 bits como se observa en la figura 17 y se decide cambiar la especificacién y usar
ahora los 6 bits mas significativos. Las reglas para el marcado de paquetes se realizan

en la ventana Mangle.
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Figura 17. Cabeceras IP para QoS
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0-5 6-7

Nota. — Comparacion de los Bits mas significativos antes y después de aplicar el modelo de servicios

diferenciados (DiffServ), Fuente: Jerson Cifuentes, José Chungandro

La introduccién del campo DSCP sustituye al campo Precedencia IP el cual utiliza los
3 primeros bits para priorizar y clasificar los tipos de paquetes como se observa en la

siguiente figura:

Figura 18. Campos DSCP y precedencia

Precedencia IP IPV4
DSCP

Precedencia IP

X[ x[x[o]o]ol]

;|_/

Selector de clase

Nota. — Introduccion del gestor de clase para priorizar y clasificar el tréfico, Fuente: Jerson Cifuentes,
José Chungandro

Mangle permite asignar marcas a los diferentes paquetes IP, para luego ser usadas en
el encolamiento. Las politicas para la identificacion y marcado del trafico pueden estar

asociadas con una o varias de las siguientes cualidades:

e Todo trafico IP

e Interfaces de entrada
e Protocolos y puertos
e Listade acceso IP

e Precedencia IP
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3.2.3. Establecimiento de politicas

En este apartado se definen los sistemas de encolamiento que se utilizaron para
administrar el ancho de banda que demandan los servicios y aplicaciones por parte de
los usuarios, controlando la inyeccion del tréfico en la red a partir de la prioridad dada
a ciertos flujos sobre otros, considerando los cuatro pardmetros que determinan la
calidad de servicio en la red como son retardo, ancho de banda, jitter y pérdida de

paquetes. La gestion de estos pardmetros se explica a continuacion:
3.2.3.1.  Control de ancho de banda

El control de ancho de banda de cada cliente es asignado desde la plataforma que
utiliza la empresa llamada SMARTOLT (ver Anexo 9), en la cual se configurard un

arbol de colas para limitar y priorizar el trafico de la red de Efinet.

3.2.3.2.  Aplicacidon de encolamiento PCQ (Per Connection Queue)
La estructura HTB a implementar constara de 78 colas:

e QoS_down cola interna con tres hijos.

e General cola interna con tres hijos.

e 1Qo0S down_Services cola interna con seis hijos.

e 2Qo0S_down_Games cola interna con catorce hijos.
e 3Qo0S_down_Web cola interna con doce hijos.

e Res_10m_(1y2) ambas son colas de hoja

e EIl resto de colas de hoja corresponde a los servicios en donde se quiere
priorizar el tréfico.

A continuacidn, se muestra el arbol de colas “/queue tree” basado en la aplicacion PCQ
en el servidor con la finalidad de implementar una gestion avanzada de colas basada
en politicas de priorizacion global y limitaciones del grupo de usuarios. En cada cola
se especifican dos limites de velocidad dependiendo del nivel jerarquico y al tipo de
servicio o aplicacion al que se refiera en el arbol de colas; la velocidad CIR
(Committed Information Rate) o Tasa de informacion comprometida, donde el

parametro limit-at debe satisfacer el flujo de todas las colas, solo ahi la velocidad MIR
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(Maximal Information Rate) o Velocidad de informacién necesaria, permite que las

colas secundarias intenten tomar prestada la velocidad de datos de sus padres que

necesitan para alcanzar su parametro max-limit.

Figura 19. Estructura HTB para el trafico download

Limit-at=11M
Max-limit=11M

“1QoS_down_Services”
Parent=General

“DNS”
‘ICMP_(Ping)”
“IGMP”
“Mail”
“SmartOLT”
“WinBox”

Max-limit=700M

“QoS_down”
Parent=vlan1100

Limit-at=700M
Max-limit=700M

“General”
Parent=QoS_down

Limit-at=21M
Max-limit=21M

“res_10m 17
Parent=QoS_down

“res_10m 2
Parent=QoS_down

Limit-at=668M
Max-limit=668M

“2Q0S_down_Games”
Parent=General

“3Q0S_down_Web”
Parent=General

Parent=1QoS_down_Services

Max-limit=2M “DOTAZ” ' ‘
Macim=150 ¥FreeeFire_Mobila” (™ T
Max-limit=5M “LOL” mjllir.:i:: :‘
“LoL_udp” et
“PS4_Port” a1
“PS4_Port_udp” :::
PUBG" [ D
Macimi=54 »“PUJBG_Movilg” | tma=sh
Sean |
Maclimit=33M
“Voipr [ L
“WoW” imit-2t=gM
WoW _udp” | ez
Hoe |
Max-limit=6M “Xbox—udp”
Parent=2QoS_down_Games

“Descarga”
“Facebook”
“Hitp”
“Hitps”
“Netflix”
“Otros”
“PlayStore”
“SpeedTest”
“Spotify”
“WhatsApp”
“XXX”
“YouTube”

Parent=3QoS_down Web

Nota. — Modelo HTB download, que se baso en las aplicaciones y servicios descritas anteriormente

en el capitulo anterior, Fuente: Jerson Cifuentes, José Chungandro
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El arbol de colas QoS_up que permite gestionar el trafico de subida se asigna a la
interfaz de la red publica donde se aplica la estructura HTB, Y se establece Gnicamente
el ancho de banda a las clases que componen el primer nivel del arbol de colas, como

se muestra en la siguiente figura :

Figura 20. Estructura HTB para el trafico upload

\ Max-limit=T00M &

“QoS_up”
Parent=cther2-Fibramax

e

“res_10m 1 up” “res 10m 2 vp”
Parent=QoS _up Parent=QoS up

i/; Limit-at=T00M '\’
L Max-limit=T00M

“General_up”
Parent=QoS_up

( Limit-at=130M ( Limit-at=400M
S Max-limit=[30M ‘. Max-limit=400M

\ Max-limit=]30 M

“1QoS _up_Services” “2Q08 _up_Games™ “3Q08_up_Web”
Parent=General _up Parent=General_up Parent=Ceneral_up
SIYYTAT “Descarga”
NG DOTA2 o
TINS “Facebook™
“ICMP (Ping)” Pleec]:ne_l}_loblla ity
“IGMP” ek “Hrtps™
Mail” Lol _udp P
: “PS4_Port” Netflx
“SmartOLT” T . “Otros”
“WinBox” “PS4_Port_udp . i
‘ “PUBG” ;’1“5'3‘;“_.
] ) PUREG Moo “SpeedTest
Parent=1QoS _up_Services LB (‘J—[\ lov il “Spotify”
“Steam SEE
“Voip” "\\“lmts.%?p
“WoW R
“WoW udp” YouTube
“Xbox™
“Xbox_udp” .
- Parent=3QoS_up Web
Parent=2QoS_up_Games

Nota. — Modelo HTB upload para las mimas aplicaciones y servicios utilizadas para el modelo

download, Fuente: Jerson Cifuentes, José Chungandro

Las aplicaciones en las que se enfoco el disefio de QoS tienen demandas de diferente
nivel por este motivo se decidid establecer una prioridad diferente a cada tipo de
servicio y aplicacion bajo un criterio que permita dar un mejor tratamiento a los

paquetes que pasan por el enrutador.
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Tabla 4. Valores de prioridad HTB

APLICACION Priority [ PROTOCOLO | PUERTO PRINCIPALES USADOS
Http ALTA TCP 80,407
Https ALTA TCP 443
WhastApp ALTA Varios puertos

LoL ALTA TCP 2099,5222,5223,8393-8400 /5000-5500
WowW ALTA TCP/UDP 3724,6112-6114,6881-6999 / 3724
Apple ALTA TCP 5223
PlayStore ALTA Varios puertos

Facebook ALTA Varios puertos

Mail BAJA TCP 25,110,143,465,587,993

SpeedTest BAJA TCP 8080
Winbox BAJA TCP 8291
XXX BAJA Varios puertos

ICMP(Ping) CRITICA [ ICMP

DNS CRITICA [ UDP 53
Netflix CRITICA Varios puertos

Youtube CRITICA Varios puertos

VolP CRITICA [ UDP 10000-20000

Steam TCP, UDP, Layer7 | MEDIA | TCP/UDP 27015,27036,27037

PUGB Mobile MEDIA [ TCP 17500
FreeFire Mobile MEDIA [ UDP 10000-10007

DOTA2 MEDIA | TCP/UDP 7086-7995,12070-12460,41182-42474
PS4 Ports MEDIA | TCP/UDP 3478,3480/3478,3479

Xbox MEDIA | TCP/UDP 3074,53/88,3074,500,3544,4500
SmartOLT MEDIA | TCP/UDP 2333/2161

IGMP MEDIA | IGMP

Nota. — Tabla de prioridades de acuerdo a la demanda de los servicios y aplicaciones generadas por

parte de los usuarios, Fuente: Jerson Cifuentes, José Chungandro

3.2.4. Determinacion del modelo de QoS

A partir del andlisis realizado en el punto 1.4.2. donde se definen los modelos de QoS:
Servicios Diferenciados (DiffServ) y Servicios Integrados (IntServ) se opt6 por utilizar
el primer modelo ya que ofrece mayores ventajas en cuanto a escalabilidad,
flexibilidad y distincion de los diferentes tipos de clase de servicio con la accion del

marcado de paquetes.
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CAPITULO 4

4. IMPLEMENTACION DEL ESQUEMA DE QoS
4.1. GENERALIDADES

En esta seccion se realizaran las configuraciones de los servidores principales de la
empresa Efinet-tv, los cuales se encuentran ubicados en el nodo central de la red
ubicado en Guayllabamba con la finalidad de optimizar los recursos tecnolégicos con
los que actualmente cuenta la empresa, mismos que por sus caracteristicas permite la

una total adaptacion al esquema de calidad de servicio propuesto.

Cabe recalcar que los equipos Mikrotik RouterOS permiten clasificar y dar un
tratamiento diferente al trafico que se sujeta a la politica, marcado de paquete, tipo de
cola y prioridad: La ventaja mas importante de utilizar estos equipos es su
interoperatividad con los diferentes fabricantes de OLT (en este caso Huawei), y
también con las ONT’s lo cual permite una operacion altamente compatible tal como

se muestra en las configuraciones que se detallan a continuacion:

4.1.1. Configuracion Calidad de Servicio (QoS) en Mikrotik CCR-1036
RouterOS™

El servidor de Calidad de Servicio (QoS), fue configurado en el nodo central de la red
de la Empresa Efinet-tv, considerando principalmente la priorizacion de los paquetes

que circulan a través de la red.

Se configuran dos VLAN en la interfaz (SFP):

e VLAN1000.- Esta VLAN se utilizara como un segmento de administracion
basado en el protocolo estandar TR-069, que permite usar el Servidor de
configuracién automatica (ACS) para administrar de forma remota el equipo
local del cliente (CPE), incluyendo los parametros de configuracion del
dispositivo, contrasefias, autenticacion y otros parametros para optimizar la

plataforma SmartOlt que la empresa esta utilizando.
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e VLAN1100.- Esta VLAN se utilizard para proporcionar acceso a internet,

usando un rango de direcciones IP Privadas. La traduccion de estas direcciones

a IP Publicas se lo realiza mediante un proceso NAT. Este mecanismo que

conforma parte de la interfaz del firewall en el Router Mikrotik, es el que se

encarga de dicha traduccion entre direcciones de red, y es capaz de controlar

el intercambio de paquetes fijandose en los datos de sus encabezados, puertos

y direcciones de origen y destino.

En las interfaces se cre6 un bridge (bridge-Monitor) con la interfaz ether10 y etherl1-

Monitor para realizar el monitoreo.

Tabla 5. Direccionamiento utilizado en la red de la empresa Efinet-tv

Uso VLAN Direccién de red Gateway Rango de direccion | Red/Prefijo
Dispositivos de | VLAN1000 9.0.0.0 9.0.0.1 9.0.0.10-.15.250 9.0.0.0/20

red VLAN1100 172.0.0.0 172.001  [172.0.0.10-.15.250 | 172.0.0.0/20
Administracion | Bridge-Monitor | 192.168.88.0 192.168.88.1 | 192.168.88.2-.254 192.168.88.0

Nota. — Direccionamiento que permite dar el servicio de acceso a internet (VLAN1100) al igual que el

acceso remoto a los dispositivos de red (VLAN1000), Fuente: Jerson Cifuentes, José Chungandro

En el Router Mikrotik se encuentran configurados dos procesos de traduccion: el NAT

de origen o srcnat, lo que hace este proceso es traducir la direccién de la red privada

de un paquete con una direccion IP publica; y una operacion inversa para los paquetes

de respuesta en la otra direccién. También se encuentra configurado el proceso NAT

destino o dsnat, este proceso permite tener un acceso a los host de la red privada desde

internet, lo que hace es sustituir la direccion IP de destino de un paquete IP, que viajan

a través de un router hacia una red privada.

En la siguiente figura 21 se muestra el disefio 16gico final al haber implementado el

servidor de calidad de servicio (QoS).
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Figura 21. Esquema légico de Efinet-tv con calidad de servicio (QoS)

Comunicacion Mgmt .
[ am—}

L2TP Client
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Gateway DNS S 3 ’
MIKROTIK CCR 1036 ze’ over  §
ISP Fibramax X L2TP Server
DHCP Server
3 @
. s
Firewall E Internal Gateway Server Cacti I' <
N b
X
-~
Router WAN QoS Server
IPSec
Gateway Ny §
MIKROTIK CCR 1036 <
ISP Efinet-tv
Mangle

(Marcado de Paquetes)

&
®

Nota. — Disefio 16gico después de haber implementado el esquema de calidad de servicio en la red de

la empresa Efient-tv, Fuente: Jerson Cifuentes, José Chungandro

Los paquetes que ingresan al Mikrotik son marcados usando el firewall Mangle,
configurando el método de servicios diferenciados (DiffServ) del paquete IP, es aqui
donde se definen los pardmetros de prioridad para los paquetes. A continuacion, se
muestran las configuraciones para la implementacion de calidad de servicio (QoS) en

los equipos principales de la red:
4.1.1.1. Layer 7 Protocol

Para realizar el proceso de coincidencia de los campos en un mensaje se utilizan las
ACL que realizan clasificacion y filtrado ya que es una herramienta que se encuentra
habilitada en la interfaz. El protocolo utiliza un método de bdsqueda de patrones
(ACLs) en los paquetes TCP/UDP regulares. El proceso recoge los 10 primeros bits
o0 los primeros 2KB de las conexiones que se ejecutan con el servidor, también busca

el patrén en base a los datos que se recogieron.
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Hay que tener en cuenta la cantidad de conexiones que aumentara notablemente el uso
de lamemoriay los procesos del CPU. A continuacidn, se muestra la configuracién en
Layer7Protocols (Protocolo de Capa 7)

Figura 22. Configuracién Layer7Protocol

A& Cuick Set
I CAPsMAN Filer Fudes WAT Mangle Raw  Service Fods  Covvections mmm
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Nota. — En esta seccién de configuracién denominada Layer7 Protocols se afiaden los registros que

van hacer comparados, Fuentes: Jerson Cifuentes, José Chungandro

En la figura 23 se observan los protocolos correspondientes a los diferentes servicios

y aplicaciones para los cuales se comparara la cabecera de los paquetes.

Figura 23. Ventana Firewall (Layer7 Protocols) de Mikrotik RouterOS

Firewall

Fiter Rules NAT Mangle Raw Service Ports Connections Address Lists Layer7 Protocols
|- Al T
Name | Regexp
o APK ~ “get +\.apk."S
| © Facebook PR 2 book ¥ book netfbcdn .comfbsbx.com¥fbcdn netfb.com...
@ Google Pl... ~.+.c.android clients google.com."$
@ IPA \.Gpa)
@ IPSW \.Gipsw)
@ Netflix ~_+netflixinetflix comnetflixvideo comicdn-0 nflximg.comidnmt nflximg neti..
@ Pomo1-P... " +{pomtube.com).”$
@ Pomo2-x... " +fxrxx.com)."$
@ Pomo3-x... " +{xvideos.com).”"$
@ SpeedTest ~.“(getiGET) +speedtest."S
@ Steam “_+\.{steamlvalveisteampoweredisteamcommunityisteamgamesisteamuse
@ WhatsApp ~ +{whatsapp.com)."$
@ YouTubel ~ . +\_fyoutube comigooglevideo comiakamaihd net)."$
@ YouTube2 ~ +{youtube .comim youtube comigooglevideo comiyoutu be). +\$

Nota. — Registros configurados para su posterior tratamiento, Fuente: Jerson Cifuentes, José
Chungandro
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4.1.1.2. Filter Rules

Este proceso se lo realizara en la ventana de Filter Rules donde se afiaden las reglas

que se enfocan en los registros de los servicios y aplicaciones que se configuraron en

el Layer7 Protocol, se utiliza el proceso “forward” ya que se procesaran los paquetes

IP que
luego a
List.

pasen por la VLAN asignada para proporcionar el servicio de internet para

gregar las direcciones detectadas a una lista de destino denominada Address

Figura 24. Configuracion firewall filter
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Nota. — En la seccion Filter Rules se afiaden todas las reglas para la interfaz que proporcionan el

servicio de acceso a internet (VLAN1100), Fuente: Jerson Cifuentes, José Chungandro

En la figura se pueden observar las reglas que se implementaron.

Figura 25. Ventana Firewall (Filter Rules) de Mikrotik RouterOS

Fiter Rules | NAT Mangle Raw Service Pots Connections Address Lists Layer7 Protocols
- ¥ [Frtmsil[e e
= Action Chain Src. Address | Dst. Address  Proto... Src. Port Dst. Port In_inter.. Out. int_. In_inter_. Out. Int_.. | Src. Ad... |Dst. Ad... |Bytes Packets
o « accept forward SmanO. 262.7MB 1531053
WhatsApp
1 C* add dst to address kst forward vian1100 11227 MiB__ 6 869 069
Spoté;
2 L;add dst to address kst forward 6 tcp) 4070 601.4MB 1886487
3 2 add dst to address kst forward 17w 4070 26944 KB 21424
s
= CF add dst to address kst forward wvian1100 2331.2MB 2747857
5 C* add dst to address kst forward vian1100 56GB 5587308
e T e 502 s 2
7 ¥ add dst to address kst forward wvian 1000 3972.1 MB 57 506 870
Netflx
8 ©F add dst to address kst forward vian1100 746.7MB 1226871
9 2 add dst to address kst forward vian1100 436GB 411242
: MegaPlay
10 2 add dst to address kst forward vian1100 4456 B 8
Facebook
n C* add dst to address kst forward vian1100 44950 GB 5315090
12 ©F add dst to address kst forward vian1100 45126 KB 69 264
13 CF add dst to address kst forward vian1100 410.7MB 1323497
14 2 add dst to address kst forward vian1100 63GB 94184534
Nota. — Reglas implementadas para el tratamiento de los registros configurados en el apartado

anterior, Fuente: Jerson Cifuentes, José Chungandro
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4.1.1.3. Mangle

Aqui se configuran las reglas de marcado conexidn y paquetes para realizar QoS, este
proceso se realizard para cada servicio, aprovechando las marcas de paquete y las
marcas de conexion previas. Al realizar el proceso de marcado de paquetes se
determina la prioridad a los distintos tipos de trafico que pasan por el enrutador, cada
una de las reglas implementadas revisa la cabecera IP de cada paquete y busca una

coincidencia en el trafico de datos.

Las reglas para el marcado de paquetes en Mangle estan organizadas en cadenas de
ejecucion. Una de ellas se denomina “prerouting” que se utiliza para realizar el
marcado del paquete antes de la cola global “queue Global-In”, y una cadena
denominada “postrounting” que realiza el marcado después de la cola global “queue

Global-Out”.

Figura 26. Configuracién Firewall Mangle, marcado de conexion
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Nota. — En la seccién para la configuracion del marcado de paquetes se afiade cada regla de acuerdo a

los niveles de prioridad que se determinaron en la Tabla 4, Fuente: Jerson Cifuentes, José Chungandro
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Para optimizar la configuracion del marcado de paquetes cada regla intentard hacer
coincidir los datos del encabezado IP del primer paquete de la nueva conexion y
agregara la marca de conexion a este paquete, por lo tanto en la siguiente regla ya no
se verificard el encabezado IP de cada paquete que pase por el enrutador, solo se
realizard la comparacion de las marcas de conexion lo que resulta en menor consumo
de CPU. Ademas, en cada marcado se debe deshabilitar la opcion “Passthrough” con
esto se reduce el consumo del CPU ain mas. El detalle de la configuracion de todos
los servicios y aplicaciones consideradas para el marcado de paquetes se dispone en el
Anexo 10.

Figura 27 Configuracion Firewall Mangle, marcado de paquete
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Nota. — En esta misma seccién se configura el marcado de paquete una vez realizada la marca de
conexion asi se identifica y clasifica el trafico que pasa por la interfaz, Fuente: Jerson Cifuentes, José

Chungandro

En la siguiente figura se observa la configuracion de Mangle Rule con las reglas para
el marcado de paquetes para determinar la prioridad de los servicios.
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Figura 28. Ventana de Firewall (Mangle) de Mikrotik RouterOS
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16 o mark packet prerouting 955MB 135530
.+ Mail
17 #mak comnection prenuting 6 top) 21101 299MB 369939
18 #makpacket premuting 155.1MB 696334
. SpeedTest
19 # mark connection prefouting 559MB 62055
20 # mark connection prerouting 6 tcp) 8080 115.3MB 1569864
2 # mark packet prerouting 29755MB 3711365
=:: Download Movile Apks - APK
2 # mark connection premuting 565.6ME 651177
PlayStore
pi) # mark connection prerouting 0B 0
- IPA- Apple
A # mark connection preroLting 157.1M8 183524
=1 IPWS - Appie
5 # mark connection prefouting 0B 0
% o mark packet prerouting T27MB 34701
. Facebock
7 # mark connection premuting Facsbo 125GiB 143022
B #makpacket preruting | | | _ 4215GB 497311 |
:: WhatsAop &
bel # mark connection premuting Whats. 3577 3MB 16 242583
N #makpacket premuting 325GB 41496 958
.. Spotfy
A # mark connection premuting 6 tep) 4070 85MB 1244
2 #mak comnection premting 17 udp) 270 5038 3
B # mark packet prerouting MU5MB 66303
-: Netfi
u # mark connection prefouting Netfiix 96GB 153798
35 #mark packet premUing 87.9GB 456 681
:: Youtube
3% #mak comnection premting Youube  229GB 252638
37 #makpacket preuting 6176GB 717430
2 XK
k] # mark connection prefouting X0 4360MB 6211390
] o mark packet prerouting 128G 156237711
: Hitp Descarga
4) 7 mak connection premting 6 top) 80 656.5MB 10367411
- Hips Descarga
41 #mak connection premuting 6tcp) “3 25GB 492355
4 #mark packet prerouting 105.9GiB 128 267
i Hip
43 mark connection preruting 6 tcp) 80 2548MB 2461964
4 #mak packet premting 33338MB 5678307
o Hitps
45 # mark connaction premuting 6tcp) “43 3837.9MB 13004 045
46 mark packet prerouting 178GB 36414545
21 PS4 Pots
47 # mark connection prerouting 6 tcp) J478-3480 104K8 148
48 #mark packet premting 203K 21
4 # mark connection premuting 17 fudg) 78U 2706.9MB 4 386 450
50 o mark packet prerouting 50GB 932747
1 Kbox
51 # mark connection premuting 6 tcp) 307453 2426 KB 2432
52 # mark packet prerouting 406.3KB 2866
5 #mak connection premUting 174udp) 83,3074, G71MB 448553
54 #mak packet prefouting 0B 0

<: Steam TCP, UDP, Layer7

Nota. — Servidor de marcado de paquetes, el paquete pasa por cada una de estas reglas para ser
verificada y sometida a las politicas que se implementaron, Fuente: Jerson Cifuentes, José

Chungandro

4.1.1.4. Queue Tree

Para la implementacion del arbol de colas se configura el tipo de encolamiento

mencionado en el capitulo anterior que seria PCQ.
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Figura 29. Configuracién Queue Type
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Nota. — En la seccién Queues se configuran las colas de carga y descarga con las que se va a trabajar

en el &rbol de colas, Fuente: Jerson Cifuentes, José Chungandro

El arbol de colas se compone de dos reglas globales tanto para la entrada como para
la salida de paquetes, y que se asignan a las interfaces respectivas. Las colas padre se
configuran de acuerdo a la seccion 3.2.3.2 del esquema presentado en el capitulo

anterior.

Figura 30. Configuracién Queue Tree
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Nota. — En la seccién Queue Tree se configura el modelo HTB que se disefio en el esquema de

calidad de servicio del capitulo anterior, Fuente: Jerson Cifuentes, José Chungandro
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El proceso para la configuracion de todo el arbol de colas es repetitivo, para ello se
configuran los pardmetros antes mencionados tanto para la carga y descarga de los
paquetes que pasan por el enrutador. La configuracion completa del arbol de colas se

explica en el Anexo 11.

4.2. RESULTADOS OBTENIDOS

Con el fin de comprobar la funcionalidad del esquema de QoS implementado, se
procede a realizar un monitoreo del trafico en la red de Efinet, generado por los mismos
clientes que se seleccionaron para la muestra de la linea base. La idea es comparar el
tratamiento que el servidor realiza a los paquetes y el desempefio en general de la red

después de haber implementado las politicas de QoS.

A continuacién, se muestran los resultados obtenidos al implementar Calidad de
Servicio (QoS), aplicando las recomendaciones que el estandar UIT-T G.1000 propone

para mejorar los tiempos de respuesta a los usuarios finales de un ISP:
4.2.1. Monitoreo del rendimiento de la red aplicando QoS

Para el analisis del rendimiento de la red, se realizan pruebas de funcionamiento con
la herramienta Ntop; en el estudio de los datos obtenidos se utilizé la muestra inicial
de usuarios en un periodo de 15 dias desde el 2 de enero al 17 de enero del 2020, los
resultados permitieron visualizar el consumo de ancho de banda de servicios tanto de
datos, voz y video en las horas pico de trafico en la red como se muestra en la figura
24, con esto se obtuvo mas disponibilidad de los servicios y aplicaciones que son mas

requeridas por los usuarios garantizando el rendimiento éptimo de la red.

Cada uno de los siguientes graficos muestra por secciones el consumo especifico de
acuerdo con el ancho de banda que utilizan los servicios o aplicaciones en la cuales se

enfoco el esquema de calidad de servicio.
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Figura 31. Resultados de la prueba con la herramienta de monitoreo NTOP

Top Peer Protocols Top Peer Protocols

SSL.YouTube

SSL.Google

Top Peer Services Top Peer Services

DNS.Google

DNS.Github

Nota. — Resultados de la herramienta NTOP para el anlisis de trafico después de haber implementado

calidad de servicio, Fuente: Jerson Cifuentes, José Chungandro

Los tiempos de respuesta para los servicios y protocolos especificados después de
haber habilitado QoS demuestran que existe una respuesta mas corta en ms, como se

muestra en el Anexo 12.

Una vez realizada la comprobacion con los usuarios de la muestra se decidio realizar
la migracion de todos los clientes de la VLAN1100 de servicio al esquema del arbol
de colas, en la figura 32 se muestran los datos obtenidos después de la implementacion
del esquema, observando que el Queue Tree (arbol de colas) realiza el control de los
paquetes marcados y procesa el flujo de acuerdo con las politicas de QoS
implementadas.
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Figura 32. Ventana Queue List (Queue Tree) de Mikrotik RouterOS

| Smple Queues  teface Queves Quece Tree | Queve Types
Reset Courters || 00 Reset Al Courters |

4= lv]x] g][V] e

/ | Parent |Packet Marks Limt At... - |Max Limt ... Ava. Rate |Queued Bytes |Bytes
0S_down Vian1100 l 700M 5268
8 General QoS_down 700M 700M 526.8 Mbps
{8 1Q0S_down_Services General 1M 1M 4416kbps
BDNS 1QoS_down_Services dns 910k 5M  59.7kbps
& ICMP_(Ping) 1Q0S_down_Services icmp 910k 5M 318.4kbps
#IGMP 1QoS_down_Services lgmp 180k M Obps
& Mail 1Q0S_down_Services mail 2100k 8M  634kbps
{8 SmatOLT 1Q0S_down_Services smartok Ik 5M Obps
8 WinBox 1QoS_down_Services winbox 180k 5M Obps
8 200S_down_Games General 21M 21IM 23 Mbps
8DOTA2 200S_down_Games DOTA2 M Obps
{8 FreeFire_Mobile 2Q0S_down_Games FreeFire_Mobile 18M 417.8kbps
8LloL 2Q0S_down_Games lol 5M  12.1kbps
£ Lol _udp 2Q0S_down_Games lol_udp 5M  43.8kbps
@ PS4_Port 2Q0S_down_Games PS4 _ports M Obps
8 PS4_Port_udp 2Q0S_down_Games PS4_ports_upd 5M 136 5kbps
R PUBG 2Q0S_down_Games PUBG M 79.3kbps
8 PUBG_Movie 2Q0S_down_Games PUBG_Mobile 5M  352bps
8 Steam 200S_down_Games steam 5M 157 9kbps
£ Volp 2Q0S_down_Games voip 10M 1503 8kb...
8Wow 20Q0S_down_Games wow 5M Obps
8 WoW_udp 2Q0S_down_Games wow_udp 5M Obps
8 Xbox 2Q0S_down_Games xbox &M Obps
8 Xbox_udp 2Q0S_down_Games xbox_udp 6M Obps
£ 3005_down_Web General 668M  66BM 5240 Mops
{8 Descarga 3Q0S_down_Web descarga 70M 330M  13.0 Mbps
{8 Facebook 3Q0S_down_Web facebook 165M 410M 116.4 Mbps
B Hitp 3Q0S_down_Web hitp 1M 330M  40.1kbps
£ Hips 3Q0S_down_Web https 19M 330M 32 Mbps
3 Netfiix 3Q0S_down_Web Netfiix 102M 410M 2034 Mbps
{8 Otros 3Q0S_down_Web other 15M 365M 3.0 Mbps
8 PlaysStore 3Q0S_down_Web PlayStore &M 330M Obps
{8 SpeedTest 3Q0S_down_Web speedtest &M 330M Obps
1 Spotify 3QoS_down_Web Spotify 5M 330M  152bps
& WhatsApp 3Q0S_down_Web whatsapp 38M 365M 8.3 Mbps
8 Xxx 3Q0S_down_Web o M 365M 6.6 Mbps
8 Youtube 3Q0S_down_Web Youtube 220M 410M. 169.7 Mops
Bres_10m_1 QoS_down Obps
Bres_10m 2 Q0S_down Obps
R0Q0S_up ether2-Fibramax 700M  36.5 Mbps
& General_up QoS_up 700M 700M 365 Mbps
8 1005 _up_Services General_up 150M 150M  406.6 kbps
S DNS_up 1Q0S_up_Services dns 464 kbps
& ICMP_(Ping)_up 1Q0S_up_Services icmp 339.7 kbps
BIGMP_up 1Q0S_up_Services lgmp Obps
8 Mai_up 1Q0S_up_Services mail 204 kbps
{8 SmartOk_Up 1Q0S_up_Services smartolt Obps
{8 WinBox_up 1Q0S_up_Services winbox Obps
8 2005 _up_Games General_up 150M 150M 1842.2kbps
RDOTA2_up 2005 _up_Games DOTA2 Obps
{2 FreeFire_Mobie_up 2Q0S_up_Games FreeFire_Mobile 2596 kbps
& Lol_udp_up 200S_up_Games lol_udp 88bps
Blol w 200S_up_Games lol 24 9kbps
R PS4_Port_udp_up 2005 _up_Games PS4_ports_upd 79.0kbps
@ PS4_Port_up 200S_up_Games PS4_ports Obps
& PUBG_up 200S_up_Games PUBG 499.1kbps
& PUGB_Movile_up 2Q0S_up_Games PUBG_Mobile 328bps
& Steam_up 2Q0S_up_Games steam 253 2kbps
£ Volp_up 200S_up_Games voip 723 9kbps
8 WoW _udp_up 200S_up_Games wow_udp Obps
£ WoW _up 2Q0S_up_Games wow 1912bps
{8 Xbox_udp_up 2Q0S_up_Games xbox_udp Obps
& Xbox_up 2Q0S_up_Games xbox Obps
8 3005 _up_Web General_up 400M 400M  34.3 Mbps
{3 Descarga_up 3Q0S_up_Web descarga 10.8 Mbps
{8 Facebook _up 3Q0S_up_Web facebook 4.5 Mbps
& Hitp_up 3Q0S_up_Web http 34 5kbps
8 Hitps_up 300S_up_Web https 8462 kbps
8 Netfix_up 3Q0S_up_Web Netflix 5.5 Mbps
& Otros_up 3Q0S_up_Web other 6.1 Mbps
& PlayStore_up 3Q0S_up_Web PlayStore Obps
{8 SpeedTest_up 3Q0S_up_Web speedtest 104 bps
{8 Spotify_UP 3Q0S_up_Web Spotify Obps
8 WhatsApp_up 00S_up_Web whatsapp 13739 kbps
£ XXX_up 3Q0S_up_Web 000 209.9kbps
{8 Youtube_up 3Q0S_up_Web Youtube 4.7 Mbps
Bres_10m_1_up QoS_up Obps
Bres_10m_2_up QoS_up Obps

08

38326 MiB
282.8 MiB
3269.1 MiB
0B

1842 MiB
9.6 MiB
10948
72GB
479.0 MiB
16933 MB
352MB
9.1MB
101.3kB
2409.7 MiB
7806 MiB
6.0 MB
4136 MB
1407.3 MiB
2041.1KB
0B

1708 KB
08

18026 GiB
89.5GiB
4913GiB
724 MB
16.1GiB
470GB
297GiB
809.8 MiB
20644 MiB
274 MB
335GiB
16.0GiB
6716GiB
0B

0B
136.1GB
136.1GB
1339.0 MiB
1450 MiB
11459 MB
0B

41.0 MB
71MB
29318
19.7GiB
250 MB
8956 MB
2613 MB
420MB
28892 MB
142KB
17321 MiB
14464 KB
2094 MB
135GiB
4338
2272 MB
0B
147.1kB
115.1GB
268GB
16.7GiB
304.2 MiB
44887 MiB
13.1GB
179GB
264 MiB
138.1 MB
9.9 MB
41276 MiB
611.0MB
312GB
0B

0B

18135GB

1516 890 340
10119239
1881232
7713498

0

450213
74287

9

28575 860
345350
15641609
189499
601291

73

4556 59
2003638
13499
1052300
4141708
2191

0

456

0

1478195 841
75269 794
41418084
33520
21140046
354431825
45194 687
582771
2101887
35266
28847444
12033749
521042338
0

0

815408 636
815408 6%
8044159
1872929
5684 855
0

4247
63928

2

33106 483
298674
11333078
526 904
227697
5216489
158
2547115
14834

730 050
11907 067
3

243881

0

533
774258 054
60515897
172302376
2564 701
19382915
174 243015
39993544
361708
1594229
34079
17870 144
7296083
278093 364
0

0

Nota. — Arbol de colas implementado en el servidor principal de la red de la empresa Efinet-tv,

utilizando el esquema de calidad de servicio mediante método HTB, Fuente: Jerson Cifuentes, José

Chungandro
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En la figura 32 se puede observar el &rbol de colas que se implemento en el esquema
de calidad de servicio con las politicas definidas en la seccion 3.2.3.2 y se definen las
velocidades Limit-at y Max-limit para el consumo del ancho de banda de los servicios
y aplicaciones referidos en la tabla 4, en la siguiente columna Avg. Rate se puede
verificar que los flujos de tréfico estan siendo controlados de acuerdo a la estructura
HTB utilizada en el disefio del esquema de QoS del capitulo 3, lo que resulta a que no
exista ningun paquete en cola (0 Bytes) como se puede observar en la columna Queued
Bytes. Las dos ultimas columnas muestran el consumo acumulado en Bytes y el total

de los paquetes que ha sido marcados en el esquema utilizado.

Con la finalidad de observar el consumo real del ancho de banda se utilizo la
herramienta de monitoreo Cacti, que muestra que el trafico generado en las interfaces

representa un consumo éptimo del servicio como se muestra en la figura 26.

Figura 33. Consumo de ancho de banda de un periodo de 24 horas

MonitoringCacti - Traffic - ether2-Fibramax

T e EEgzgcsaes
=

bytes per second
@
Q
=]
2

Mc;n 09:00 Mon 12:00 Mon 15:00 Mon 18:00 Mon 21:00 Tue 00:00 Tue 03:00 Tue 06:00 Tue 09:00
From 2020/01/13 ©3:06:59 To 2020/01/17 21:31:36

[ Inbound Current: 491 M Average: 713 M Maximum: ©73 M Total In: 4.02 TE
M outbound Current: 390 M Average: 494 ™ Maximum: 669 M Total out: 2.77 T8

saonthly (2 Hour Average)

MonitoringCacti - Traffic - sfp-OLT

Lok alss

Mon 12:00 Mon 15:00 Mon 18:00 Mon 21:00 Tue 00-00 Tue 03200 Tue 06:00 Tue 09200
From 2020/01/13 ©3:06€:59 To 2020/01/17 21:31:36

bits per second
w
°
Qo
£

200 M .

E Inbound Current: 15.39 M Average: 19.6% M Max imum : 34.66 M Total In: 1.38 TEe
B outbound Current: 32.52 M Average: S54.72 M Maximum: 86.72 M Total out: 3.93 Te

Nota. — Analisis del consumo del ancho de bando utilizado en la interfaz de servicio con la

herramienta Cacti, Fuente: Jerson Cifuentes, José Chungandro
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En la figura 33, se puede observar que el consumo del ancho de banda de las interfaces
de entrada y salida es optimo en horas pico de la red tras haber implementado el

esquema de calidad de servicio.

Figura 34. Consumo de ancho de banda un periodo de 72 horas

Monimringcacu' Traffic - ether2-Fibramax

bytes per second

Mon 12:00 Tue 00:00 Tue 12:00 Wed 00:00 Wed 12:00 Thu 00:00 Thu 12:00
From 2020/01/13 92:06:59 To 2020/01/17 21:31:36

@ Inbound current: 1008 M Average: 701 M Maximum: 2232 M Total In: 11.96 Te
B outbound Current: S18 M Average: 432 M Maximum: 859 M Total out: 6.82 TB

MomnitoringCacti - Traffic - sfp-OLT

RS T SECOR
b
e
Qo
3

Mon 12:00 Tue 00:00 Tue 12:00 Wed 00:00 Wed 12:00 Thu 00:00
From 2020/01/13 ©83:06:59 To 2020/01/17 21:31:36

E Inbound Current: 246 M Average: 21% M Maximum: 419 M Total In: 4.3 T8
| outbound Current: 892 M Average: S44 M Maximum: 953 M Total Oout: 10.87 TE

Nota. — Analisis del ancho de banda donde se observa que existe un consumo similar en los tres dias
utilizando la herramienta de monitoreo Cacti como medio de medicion, Fuente: Jerson Cifuentes, José
Chungandro

En la figura 34 se observa un consumo de las interfaces que proveen el servicio de
internet, la interfaz sfp-OLT muestra un consumo similar en el periodo tomado para
este ejemplo, lo que demuestra que en el esquema de calidad de servicio implementado
la red trabaja de manera éptima sin importar las horas en las que exista mayor trafico

de datos.
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CONCLUSIONES
La implementacion de un esquema de calidad de servicio (QoS) basados en la
recomendacion UIT-T G.1000, permitié que Efinet-tv mejore significativamente
su servicio de provision de Internet optimizando los recursos tecnoldgicos

existentes en la empresa.

El método HTB permitio tener una estructura de colas jerarquicas cada una con
diferente nivel de prioridad y ancho de banda disponible que permiti¢ satisfacer la
demanda del flujo de datos que pasan por el enrutador, de esta forma se logra

Optima eficiencia de la red.

El modelo DiffServ garantiza que el manejo de la informacién sea mas eficaz,
debido a que todos los flujos de datos se clasifican en clases con prioridades
diferentes en los paquetes IP que son marcados y el nimero de clases es limitado
e independiente de la cantidad de trafico o de usuarios, el resultado de este modelo
proporciona al ISP elegir métodos mas factibles que garanticen QoS de extremo a

extremo.

El algoritmo para el disefio de programacién del esquema de QoS implementados
sobre la red de Efinet permite el acceso eficiente de la informacidn a los clientes
bajo los criterios de calidad de servicio que la recomendacion UIT-T G.1000
define, permitiendo una red con alta disponibilidad méas segura, fiable, escalable y

administrable.

El esquema de calidad de servicio implementado en Efinet-tv contribuyo a que los
servicios y aplicaciones consigan una apropiada asignacion del ancho de banda y
estén disponibles incluso si la red llegara a congestionarse, disminuyendo los
tiempos de respuesta y una ejecucion 6ptima de las aplicaciones segun la demanda

de los usuarios.
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RECOMENDACIONES

Se sugiere establecer un acuerdo de LSA factible con los usuarios de Efinet-tv,
donde se especifiquen las condiciones de conexion, asi como la estrategia de
calidad de servicio a aplicar en los enlaces contratados para evitar futuras

controversias en el servicio provisto.

Se sugiere configurar un equipo de respaldos del servidor central para garantizar
la operacion y actualizacion de las politicas de prioridad en la transmision y

recepcion de informacion (datos, voz y video).

La gestion del ancho de banda de la empresa requiere de herramientas
profesionales de monitoreo y andlisis de datos, que brinden una visién mas amplia
del comportamiento de la red y permitan analizar en detalle el sistema de QoS

configurado.

Se recomienda realizar un monitoreo permanente de nuevos servicios y/o
aplicaciones que exijan mayor demanda por parte de los usuarios, para gestionar
la asignaciéon de un ancho de banda adecuado y en caso de ser necesario ser
agregados a la estructura HTB implementada.
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ANEXO 1

CAJAS EN GUAYLLABAMBA CUADRO DE EXCCEL

o TIP
ODF TRON| FO TIPO FO o
L‘_\: SECTOR SPC"‘:::R :lT"; DISPER S:ﬂ? CAL | RAMIFI | DE | RAMIFI | DE
SION CADA | CABLE| CADA | CA
BLE
PT
To1 05 1 Al 1-16
To1 2 A2 LIBRE
CA
BLE
To1 g; 3 A3 1-16 6
HIL
La PT HABILI CABLE =
To1 : 1-8 4 A4 1-16 12
Colina g-_:,- TADA HILOS =
To1 5 5 B2 1-16 BLE
6
To1l g; 6 B3 1-16 2 HIL
0s
PT
To1 05 7 B1 1-16
PT
To1l 05 8 B4 1-16
PT
To1 06 9 c1 1-16
PT
To1 06 10 c2 1-16
PT
To1 06 11 c3 1-16
To1 g; 12 c4 1-16
E': “ee;’aan CABLE CA
Z‘; L 18 or 12 BLE
To1 ) 13 D1 1-16 HILOS 6
Colina 06
HIL
0S
PT
To1 06 14 D2 1-16
PT
To1 06 15 D3 1-16
PT
To1 06 16 D4 1-16
PT
To1 07 17 E1 1-16
PT
To1 07 18 E2 1-16
PT
To1 19 E3 1-16 CABLE
San 1-8 07 " 12
To1 | torenzo g; 20 B4 | 116 HILOS
RO
To1 21 To 1-16
PT
To1 07 22 F2 1-16
Los
o PT AF CABLE
Plnogsum 1-8 05 23 1 1-16 DROP




T CABLE
07 24 F1 LIBRE "1" 12
HILOS
25 LIBRE
26 LIBRE
27 LIBRE
28 LIBRE
T CABLE
TO1 M ) 11 29 N1 1-16 12
ecani 1-8 HILOS
ca Lobo T
TO1 11 30 M4 1-16 DROP
PT
12 31 P1 LIBRE
32 LIBRE
33 LIBRE
34 LIBRE
35 LIBRE
36 LIBRE
37 LIBRE
38 LIBRE
39 LIBRE
40 LIBRE
41 LIBRE
42 LIBRE
43 LIBRE
44 LIBRE
45 LIBRE
46 LIBRE
47 LIBRE
48 LIBRE
PT
TO1 10 49 L1 1-16
TO01 1-8 i; 50 L2 1-16
Nueva T
TO1 | Esperan 10 51 L3 RSERVA
zade
PT CABLE
TO1 San. 1-8 1 52 M2 1-16 12
Ignacio PT HILOS
TO1 1-8 53 L4 1-16
10
TO1 1-8 PT 54 M1 1-16
11
TO1 Tunasp 18 1-16
TO1 amba
TO1
San' 1-8
Ignacio
TO1
TO1




PT

TO1 09 60 J1 1-16
Tunasp PT
TO1 amba 09 61 ! 1-16
To1 | %" 62 J3 | RSERVA
Ignacio
PT
TO1 09 63 12 1-16
PT
TO01 09 64 14 1-16
PT
TO1 1-8 10 65 K1 1-16
PT
TO1 66 H3 | RESERVA
Tunasp 08
1-8
amba PT
TO1 08 H4 1-16
TO01 68 RESERVA
PT
1-8 11 69 M3 1-16
PT
10 70 K2 1-16
PT
1-8 10 71 K3 1-16
PT
10 72 K4 1-16
PT CA
TO01 1-8 07 73 F3 1-16 BLE
12
TO01 74 1-16 74 2 2 HIL
oS
TO01 1-16
CA
CABLE BLE
TO01 12 12
HILOS HIL
oS
1-8
TO1 Dofia 1-16 77 5
Ana
TO01 1-16 78
TO1 1-16
TO01 1-16 80 8
TO01 1-16 81 9
PT AF
1-8 08 82 ) 1-4
PT
15 83 LIBRE 83 11
PT
16 84
95
96
PT CABLE
T02 06 1 1
PT 2 HILOS
01 FUSIO
3 NAR
EN
4 CAJA
San PT T3
TOL | patael 1-4 01 > DEL




To1 El 6 PARQ
Redond UE
PT
To1 el o1 7 i
PT FABIO -
To1 3 A
= LASSO BLE
DE
6
To1 9 , 5
0s
San 1-8 o
Rafael B
PT -
To1 s 10 )
HIL
0s
PT SPLITTE
To1 1-4 o1 11 !
o1 SPLITTE
To1 1-4 o 12 R
PT
v 13
PT
an 14
18 ) 15 u4 LIBRE 15 15
14
PT
14 16 v LIBRE
17 17 17
PT
14 18 u2 1-16 18 18
To1 19 ROTO
To1 20 1-16
To1 27 ATENUAD 5 "
o)
To1 22 16
= 2 116 23 23 | caBLE
To1 1-8 PT 24 V2 1-16 24 24 DE 24
Cuatro 14 HILOS
: NAR
T02 | Villasis g; 2 Cx\AQBLilB 5 , "
PT CHAQUIB CAIA
V2
i | ¥ AMBA 3 ?
PT FILANBAN
T02 o 28 e
PT LA
T02 05 29 VICTORIA 5 5
GY
LOS
30 AMANCAY 6 6
ES
31 LIBRE
G LOS ] ]
s 09 3 DUQUES ° 3
PT CHAQUIB
oo | * AMBA 9 9
34 LIBRE
35 LIBRE 11 11
36 LIBRE 12
PT SPLITTE
! 1-1
TOL | L rU e 13 37 P 6 !
E PT
To1 13 38 T1 1-16




To1 E 39 4 1-16 39 2
To1 g 40 s3 1-16 3
Tol 1-4 g; 41 41 DROP
Tol 1-8 E -I V4 1-16 42 | SPLITER
PT CABLE
Tol 1-8 3 43 s2 1-16 DE 6
HILOS
PT SPLITTE
To1 1-4 02 44 44 2
PT AF
To1 1-8 15 45 1 1-16 45 DROP
Tol El 1-8 il 46 wi| 1-16 2
Molino PT CABLE
To1 15 47 w2 | 1-16 47 3 DE 12
HILOS
PT
Tol 1-8 15 48 w3 | 1-16 48
Tol E 49 w4 |  1-16 5
PT SPLITTE
Tol 1-4 02 50 50 2
TOl | Santa 1-4 PT 51 | SPUTTE
Ana 03 R
Tol E 52 X2 1-16 CABLE 21,
1-8 DE6 1
T01 E x3 | 116 53 , | HIos
oL T o 54 | SPLTTE
14 03 R
PT SPLITTE
Tol La 03 R
concep = SreRN FUSIONAR 2 HILOS A LA OFICINA
TOL | don | "erpe >6 RETORNO ° FOEX EN LA CAJA Y1
PT SPLITTE
To1 1-4 03 57 57 2
To1 PT SPLITTE
Conjunt 14 04 R
To1 | ot PT 59 caLe | SPLITTE
Inmacul 04 DE 6 R
ada PT
To1 1-8 15 60 Y4 1-16 60 2 HILOS
PT SPLITTE
Tol 1-4 04 61 2
TOl | pichine | 18 62 2 1-16 62 DROP
ha PT SPLITTE
To1 1-4 04 63 2
To1 64 ROTO
Tol 65 ROTO 65
To1 | Huertos PT 66 AB 1-16 66 2
Familiar 16 4
es Via PT AB _
To1 q 1-8 16 67 3 1-16 3
To1 | Quinch PT 68 AB | 16 68 CABLE
e 15 2 DE 24
69 AlB 1-16 69 5 HILOS
Los PT AT LOS
T02 Arcos 07 70 1 ARCOS 6
La
o PT LA
T02 Vlcdt;rla 12 71 VICTORIA 71




Quinch
e
DR
T02 72 op
RX
T02 73 57 TV RXTV
RX
T02 74 58 v RX TV
NODO 325
Te 5 >9 QUINCHE 3
76 60 LIBRE
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Quinch 78 62
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TO1 82 66 LIBRE
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PT AC
16 85 3 1-16
PT AC
PT AD
16 87 1 1-16
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1-8
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DE 12
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09 91
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PT13 93 ER
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PT
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TO1 1 3
PT
TO01 1 4
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ANEXO 2

NAPS

AL PAIEL Informacion Técnica

AT TR

CAJA NAP JCD 1614

1. Datos Generales

Las cajos tipo son terminales para cable froncal que pueden ser instaladas en poste 0 muro
tanto de manera interna como externa, en redes de fibra Optica del fipo FITH con distribucion
en abonado optico (DROP) hasta el cliente final,

2. Caracteristicas

La caja terminal lipo NAP JCD-1614 de 16 puerios con excelente rendimiento de sellado,
proteccion IP68,

o Ponel adoptador desmontable

= Soporte midspen Terminacion

* Facil operacion e instalacion

¢ Bandeja de empalme giratoria y desmontable para facil Empalme

3. Aplicaciones

¢«  Montoje en pared y montaje en poste e instalacion subterranea
« Conveniente para el cable FTTH interior de 2 * 3mm y cabie figuro 8 FITH ol cire libre

/;\- ARPATEL

Foto 1: EXTERIOR CAJA NAP JCD 1614

> s NAD.OG
v, L Prensg N42-95 y




ARPATEL

Informacion Téchnica

ARLECIONER

A ARPATEL

Foto 1: INTERIOR CAJA NAP JCD 1614

NAP-JCD-1414

ADAPTADOR 16 unidades SC

DIAMETRO APLICABLE 10~ 17.5mm / 8 ~ 17.5mm
PUERTOS 16

DIMENSION 385'245*130mm

MATERIAL Polimerc modificado pléstico
ESTRUCTURA DE SELLADO Sellado mecanico

COLOR NEGRO

MAXIMA CAPACIDAD DE EMPALME 48 fibras [4 bandejas, 12 fibras/bandeja)

| unid de 1*16 PLC divisor o 2 unidades de 1*8

DIVISOR APLICABLE PLC splitters
SELLADO P68
PESO NETO 4kg
PESO BRUTO Skg

Av. La Prensa N42-95 y Manano

v 7 A4 IR
2443285, M

1 Nro 7, Quito-Ecuadar, Zip Code: |

v.arpalel.com.ec




MikroTik

CCR103

ANEXO 3

MIKROTIK

6-12G-4S-EM

CCR1036-12G-4S es un enrutador de grado industrial con CPU de 36 ndcleos de
Gltima generacion. Si necesita muchos millones de paquetes por segundo, Cloud Core
Router con 36 nucleos es su mejor opcion.

El dispositivo viene en una caja de montaje en rack de 1U, tiene cuatro puertos SFP,
doce puertos Ethernet Gigabit, un cable de consola en serie y un puerto USB.

jLa nueva version r2 tiene 8 GB de RAM incorporados, ranura M.2 integrada, ranura
USB de tamafio completo y doble fuente de alimentacion para redundancia!

Especificacianes
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ANEXO 4

OLT
-———

OLT Huawei MA5680T

/\ ARPATEL

Foto 1: OLT Huawei MASGS0T

1. Datos Generales

Fl SmartAX MAS6BOT integra 08 funciones de ogregacidn y conmutacion, proparciona
acceso GPON y Ethemet P2P de altg densidad, abundantes pueraos GE / 10GE, relo) de aita
precsién y gran capacidad de plataforma, proporciona la voz basica, alta -velocidod de
Intemet, vidao fluldo, TDM carstanta ylos senicios de linea privada de Ethemet, aue puaden
mejorar la confiabilidad de la red, raducir ka invarsion en la construccion de la red y reducic
los costos de operacicn ¥y montenimiento.

2. Par@metros

N ° de Modelo. MABBBOT
Dimensién: 490 “ 275.8 * 4472 mm
Temperalura -253%C ~ + 55 °C
Enmtorno cperatvo

Humedad: 5% ~ 95% {sin condensacién)

Pardmetras d2 13 | 46V OC ce entrada Admite proteceion de doble patencia
fuania de

alimentacian Rango de valtaje ce funclonamiensa -28 4V - 72V
Capacklad de

ntercambio de 3.2Thit/ s
placa base

Av, LO Frensa N4Z




Capackiad da
ntercambio de la | 1920 Gt/ 8
placa de control
128 * 10G EPON
GPON 84 * 10G
Capackiad ca .
128 * EPON
256 * GPON
768 * GE
Imerfaz en sentido ascendente. 10GE dptico, GE dptico /
electicidad

Tipo de acceso Imerfaz empresanal: puerio dpscs EPON, puerto dplico
GPON, puerto dptico 10G EPON, puarto dptico FE P2P,
puerto dplico GE P2P, interfaz dplica Ethemet

Transmiskin de velocidad de cable de Capa 2/ Caga 3
Soporte enrutador estatico RIPJOSPE MPLS

Rendimiento de Reloj BITS { E1/STM-1 / Ethernel / 1588v2 F1PPS «
sistema TaD

Maxima relacion de divisitn de soporta 1. 256
Soporte maxima dstanca Kgca B0KM

3. Especificaciones

* Huawei MASEE0T GPON OLT system

o Chasss supports 14 Service Siots [19inch), and Chassis supports 14 Service Slots {21inch)
« Two power slot redundancy for DC power input

* [Iwo slot redundancy for main control board

e Two slot for uplink board

« Support GPON, EPON and P2P

e Support GPON EPON simultaneousty

* Support 8-GPON port interface cord GPBD/GP8H, 14-GPON port interfoce card GPFD
e Support GPON split ration 1:128

« Support GE uplink board (GICF) ar 10GE uplink board (X2CS)

o MAS680T Software Version avalable at VBOOR0! |, VBOOR013 or VEOORO1S




ANEXO 5

ONT

B

Hs8545m Huawei HS8545M GPON onda NR HS8545M 1GE + 3FE + 1 Voz + usb
+ WIFI antena externa igual que F623 f601 v6.0
Descripcion del producto

El EchoLife HG8546M, un terminal de red Optica (ONT), es una puerta de enlace
doméstica de alta gama en la solucion FTTH de Huawei. Mediante el uso de la
tecnologia GPON, se proporciona acceso de banda ultra ancha para usuarios
domeésticos y SOHO. EI H8546M proporciona 1 * puertos POTS, 4 * puertos Ethernet
FE y 2 * puerto Wi-Fi. EI H8546M presenta capacidades de reenvio de alto
rendimiento para garantizar una excelente experiencia con los servicios de video VolIP,
Internet y HD. Por lo tanto, el H8546M proporciona una solucién de terminal perfecta
y capacidades de soporte de servicio orientadas al futuro para la implementacion de
FTTH.

Caracteristicas

Caracteristicas GPON

Maodulo dptico clase B +.

Modo de autenticacion de seguridad: SN, contrasefia 0 SN + contrasefia.
Upstream / downstream FEC.

Funciones de voz

Protocolos SIP y H.248.



Flujo de medios y separacion de flujo de sefializacion.
Funciones de multidifusion

IGMP V2 'y V3 snooping / proxy IGMP.

Funciones de wifi

802.11b / g/ n, certificado por la Wi-Fi Alliance.
Caracteristicas de enrutamiento

Funcion NAT.

Los servicios de Internet, IPTV y VolP estan vinculados automaticamente a los
puertos ONT.

Servidor virtual, activador de puerto, DMZ y DDNS.

Caracteristicas de mantenimiento

Gestion local mediante Web y gestion remota mediante TR069 y OMCI.
Monitoreo de potencia dptica.

802.1ag Ethernet OAM.

Prueba de linea de bucle de puertos POTS, emulacion de llamadas y emulacion de
marcado PPPOE.

Caracteristicas de confiabilidad

Sistemas duales para proteccion de software.

Proteccidn tipo B y deteccion ONT deshonesta.

Bateria de litio de respaldo y monitoreo de bateria de respaldo.
Funciones ecologicas de ahorro de energia.

Ajuste dinamico del consumo de energia.

Con una bateria de respaldo, los servicios garantizados se pueden seleccionar de
manera flexible



ANEXO 6

RESULTADOS DE MONITOREO PARA VER HORAS PICO DE TRAFICO
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ANEXO 7

RESULTADOS DEL MONITOREO PARA VER LAS APLICACIONES Y
SERVICIOS. NTOP Y TORCH
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ANEXO 8

TIEMPOS DE RESPUESTA PING

1NE W . YyouTube . COom

putube-ui.l

sLar-mini.cler, facebook, 67.3 con 32 byles de dalos:
31.13.67 .3

iendo ping a w g 172,217.8.68] con 32 bytes
desde : : 8: byte ¥ o-7dms TTL-47
desde 17 ) ien 7ams TTL-47
desde i b Cien 3Ims TTL-47
d : :

u

H
R
R
R
R

e
2
2

e
A

T T T
s

LN

112ms TTL=47

aciendo ping a whatsapp.com [169.55.68.148] c« ? bytes de datos:
desde 169, 148" <
desde 16 : 3 i C
desde 5. 60, 2 5 TTL=46
desde ? tiempo s TTL=46
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ANEXO 10

CONFIGURACION DE MANGLE

/ip firewall mangle

add action=accept chain=forward comment=\
"Grupo 10 Megas 001 codigo: res_10m_1" disabled=yes

add action=mark-connection chain=forward comment="Download Movile Apks - APK" \
disabled=yes layer7-protocol=APK new-connection-mark=playstore001_conn \
passthrough=yes src-address-list=res_10m_1

add action=mark-connection chain=forward comment=PlayStore disabled=yes \
layer7-protocol="Google Play Store" new-connection-mark=playstore001_conn \
passthrough=yes src-address-list=res_10m_1

add action=mark-connection chain=forward comment="IPA - Apple" disabled=yes \
layer7-protocol=IPA new-connection-mark=playstore001_conn passthrough=yes \
src-address-list=res_10m_1

add action=mark-connection chain=forward comment="IPWS - Apple" disabled=yes \
layer7-protocol=IPSW new-connection-mark=playstore001_conn passthrough=\
yes src-address-list=res_10m_1

add action=mark-packet chain=forward connection-mark=playstore001_conn \
disabled=yes new-packet-mark=PlayStore001 passthrough=no

add action=mark-connection chain=prerouting comment=Facebook disabled=yes \
dst-address-list=Facebook new-connection-mark=facebook001 conn \
passthrough=yes src-address-list=res_10m_1

add action=mark-packet chain=prerouting connection-mark=facebook001_conn \
disabled=yes new-packet-mark=facebook001 passthrough=no

add action=mark-connection chain=prerouting comment=WhatsApp disabled=yes \
dst-address-list=Whatsapp new-connection-mark=whatsapp001_conn \
passthrough=yes src-address-list=res_10m_1

add action=mark-packet chain=prerouting connection-mark=whatsapp001_conn \
disabled=yes new-packet-mark=whatsapp001 passthrough=no

add action=mark-connection chain=prerouting comment=Spotify disabled=yes \
dst-port=4070 new-connection-mark=Spotify001_conn passthrough=yes \
protocol=tcp src-address-list=res_10m_1

add action=mark-connection chain=prerouting disabled=yes dst-port=4070 \



new-connection-mark=Spotify001_conn passthrough=yes protocol=udp \
src-address-list=res_10m_1

add action=mark-packet chain=prerouting connection-mark=Spotify001_conn \
disabled=yes new-packet-mark=Spotify001 passthrough=no

add action=mark-connection chain=prerouting comment=Netflix disabled=yes \
dst-address-list=Netflix new-connection-mark=netflix001_conn passthrough=\
yes src-address-list=res_10m_1

add action=mark-packet chain=prerouting connection-mark=netflix001_conn \
disabled=yes new-packet-mark=Netflix001 passthrough=no

add action=mark-connection chain=prerouting comment=Youtube disabled=yes \
dst-address-list=Youtube new-connection-mark=youtube001_conn passthrough=\
yes src-address-list=res_10m_1

add action=mark-packet chain=prerouting connection-mark=youtube001_conn \
disabled=yes new-packet-mark=Y outube001 passthrough=no

add action=mark-connection chain=prerouting comment=XXX disabled=yes \
dst-address-list=XXX new-connection-mark=xxx001_conn passthrough=yes \
src-address-list=res_10m_1

add action=mark-packet chain=prerouting connection-mark=xxx001_conn disabled=\
yes new-packet-mark=xxx001 passthrough=no

add action=mark-connection chain=prerouting comment="Http Descarga" \
connection-bytes=500000-0 disabled=yes dst-port=80 new-connection-mark=\
descarga001_conn passthrough=yes protocol=tcp src-address-list=res_10m_1

add action=mark-connection chain=prerouting comment="Https Descarga" \
connection-bytes=500000-0 disabled=yes dst-port=443 new-connection-mark=\
descarga001_conn passthrough=yes protocol=tcp src-address-list=res_10m_1

add action=mark-packet chain=prerouting connection-mark=descarga001_conn \
disabled=yes new-packet-mark=descarga001 passthrough=no

add action=mark-connection chain=prerouting comment=Http connection-bytes=\
0-500000 disabled=yes dst-port=80 new-connection-mark=http001_conn \
passthrough=yes protocol=tcp src-address-list=res_10m_1

add action=mark-packet chain=prerouting connection-mark=http001_conn \
disabled=yes new-packet-mark=http001 passthrough=no

add action=mark-connection chain=prerouting comment=Https disabled=yes \

dst-port=443 new-connection-mark=https001_conn passthrough=yes protocol=\



tcp src-address-list=res_10m_1

add action=mark-packet chain=prerouting connection-mark=https001_conn\
disabled=yes new-packet-mark=https001 passthrough=no

add action=mark-connection chain=prerouting comment=0tros disabled=yes \
new-connection-mark=otras001_conn passthrough=yes src-address-list=\
res_10m_1

add action=mark-packet chain=prerouting connection-mark=otras001_conn \
disabled=yes new-packet-mark=0ther001 passthrough=no

add action=mark-connection chain=prerouting comment=Apple disabled=yes \
dst-port=5223 new-connection-mark=apple_conn passthrough=yes protocol=tcp

add action=mark-packet chain=prerouting connection-mark=apple_conn disabled=\
yes new-packet-mark=apple passthrough=no

add action=mark-connection chain=prerouting comment="ICMP (Ping)" \
new-connection-mark=icmp_conn passthrough=yes protocol=icmp

add action=mark-packet chain=prerouting connection-mark=icmp_conn \
new-packet-mark=icmp passthrough=no

add action=change-dscp chain=prerouting new-dscp=1 packet-mark=icmp \
passthrough=yes

add action=mark-connection chain=postrouting new-connection-mark=icmp_conn \
passthrough=yes protocol=icmp

add action=mark-packet chain=postrouting connection-mark=icmp_conn \
new-packet-mark=icmp passthrough=no

add action=change-dscp chain=postrouting new-dscp=1 packet-mark=icmp \
passthrough=yes

add action=mark-connection chain=prerouting comment=IGMP new-connection-mark=\
igmp_conn passthrough=yes protocol=igmp

add action=mark-packet chain=prerouting connection-mark=igmp_conn \
new-packet-mark=Igmp passthrough=no

add action=mark-connection chain=prerouting comment=DNS dst-port=53 \
new-connection-mark=dns_conn passthrough=yes protocol=udp

add action=mark-packet chain=prerouting connection-mark=dns_conn \
new-packet-mark=dns passthrough=no

add action=change-dscp chain=prerouting new-dscp=2 packet-mark=dns \

passthrough=yes



add action=mark-connection chain=prerouting comment=L2TP new-connection-mark=\
vpn_conn passthrough=yes protocol=12tp

add action=mark-packet chain=prerouting connection-mark=vpn_conn \
new-packet-mark=vpn passthrough=no

add action=mark-connection chain=prerouting comment=SmartOLT dst-port=2333 \
new-connection-mark=smartolt_conn passthrough=yes protocol=tcp

add action=mark-connection chain=prerouting dst-port=2161 \
new-connection-mark=smartolt_conn passthrough=yes protocol=udp

add action=mark-connection chain=prerouting content=smartolt.com \
new-connection-mark=smartolt_conn passthrough=yes

add action=mark-packet chain=prerouting connection-mark=smartolt_conn \
new-packet-mark=smartolt passthrough=no

add action=mark-connection chain=prerouting comment=Mail dst-port=\
25,110,143,465,587,993,995 new-connection-mark=mail_conn passthrough=yes \
protocol=tcp

add action=mark-packet chain=prerouting connection-mark=mail_conn \
new-packet-mark=mail passthrough=no

add action=mark-connection chain=prerouting comment=SpeedTest \
layer7-protocol=SpeedTest new-connection-mark=speedtest_conn passthrough=\
yes

add action=mark-connection chain=prerouting dst-port=8080 \
new-connection-mark=speedtest_conn passthrough=yes protocol=tcp

add action=mark-packet chain=prerouting connection-mark=speedtest_conn \
new-packet-mark=speedtest passthrough=no

add action=mark-connection chain=prerouting comment=\
"Download Movile Apks - APK" layer7-protocol=APK new-connection-mark=\
playstore_conn passthrough=yes

add action=mark-connection chain=prerouting comment=PlayStore \
layer7-protocol="Google Play Store" new-connection-mark=playstore_conn \
passthrough=yes

add action=mark-connection chain=prerouting comment="IPA - Apple" \
layer7-protocol=IPA new-connection-mark=playstore_conn passthrough=yes

add action=mark-connection chain=prerouting comment="1PWS - Apple" \

layer7-protocol=IPSW new-connection-mark=playstore_conn passthrough=yes



add action=mark-packet chain=prerouting connection-mark=playstore_conn \
new-packet-mark=PlayStore passthrough=no

add action=mark-connection chain=prerouting comment=Facebook \
dst-address-list=Facebook new-connection-mark=facebook_conn passthrough=\
yes

add action=mark-packet chain=prerouting connection-mark=facebook conn\
new-packet-mark=facebook passthrough=no

add action=mark-connection chain=prerouting comment=WhatsApp \
dst-address-list=Whatsapp new-connection-mark=whatsapp_conn passthrough=\
yes

add action=mark-packet chain=prerouting connection-mark=whatsapp_conn \
new-packet-mark=whatsapp passthrough=no

add action=mark-connection chain=prerouting comment=Spotify dst-port=4070 \
new-connection-mark=Spotify_conn passthrough=yes protocol=tcp

add action=mark-connection chain=prerouting dst-port=4070 \
new-connection-mark=Spotify_conn passthrough=yes protocol=udp

add action=mark-packet chain=prerouting connection-mark=Spotify_conn \
new-packet-mark=Spotify passthrough=no

add action=mark-connection chain=prerouting comment=Netflix dst-address-list=\
Netflix new-connection-mark=netflix_conn passthrough=yes

add action=mark-packet chain=prerouting connection-mark=netflix_conn \
new-packet-mark=Netflix passthrough=no

add action=mark-connection chain=prerouting comment=Youtube dst-address-list=\
Youtube new-connection-mark=youtube_conn passthrough=yes

add action=mark-packet chain=prerouting connection-mark=youtube_conn \
new-packet-mark=Youtube passthrough=no

add action=mark-connection chain=prerouting comment=XXX dst-address-list=XXX \
new-connection-mark=xxx_conn passthrough=yes

add action=mark-packet chain=prerouting connection-mark=xxx_conn \
new-packet-mark=xxx passthrough=no

add action=mark-connection chain=prerouting comment="Http Descarga" \
connection-bytes=500000-0 dst-port=80 new-connection-mark=descarga_conn \
passthrough=yes protocol=tcp

add action=mark-connection chain=prerouting comment="Https Descarga" \



connection-bytes=500000-0 dst-port=443 new-connection-mark=descarga_conn \
passthrough=yes protocol=tcp

add action=mark-packet chain=prerouting connection-mark=descarga_conn \
new-packet-mark=descarga passthrough=no

add action=mark-connection chain=prerouting comment=Http connection-bytes=\
0-500000 dst-port=80 new-connection-mark=http_conn passthrough=yes \
protocol=tcp

add action=mark-packet chain=prerouting connection-mark=http_conn \
new-packet-mark=http passthrough=no

add action=mark-connection chain=prerouting comment=Https dst-port=443\
new-connection-mark=https_conn passthrough=yes protocol=tcp

add action=mark-packet chain=prerouting connection-mark=https_conn \
new-packet-mark=https passthrough=no

add action=mark-connection chain=prerouting comment="PS4 Ports" dst-port=\
3478-3480 new-connection-mark=PS4_ports_conn passthrough=yes protocol=tcp

add action=mark-packet chain=prerouting connection-mark=PS4_ports_conn \
new-packet-mark=PS4 _ports passthrough=no

add action=mark-connection chain=prerouting dst-port=3478,3479 \
new-connection-mark=PS4_udp_ports_conn passthrough=yes protocol=udp

add action=mark-packet chain=prerouting connection-mark=PS4_udp_ports_conn \
new-packet-mark=PS4 _ports_upd passthrough=no

add action=mark-connection chain=prerouting comment=Xbox dst-port=3074,53 \
new-connection-mark=xbox_conn passthrough=yes protocol=tcp

add action=mark-packet chain=prerouting connection-mark=xbox_conn \
new-packet-mark=xbox passthrough=no

add action=mark-connection chain=prerouting dst-port=88,3074,500,3544,4500 \
new-connection-mark=xbox_udp_conn passthrough=yes protocol=udp

add action=mark-packet chain=prerouting connection-mark=xbox_conn \
new-packet-mark=xbox_udp passthrough=no

add action=mark-connection chain=prerouting comment="Steam TCP, UDP, Layer7" \
new-connection-mark=steam-conn passthrough=yes port=\
27000-28999,3478,4379,4380 protocol=udp

add action=mark-connection chain=prerouting dst-port=27015,27036,27037 \

new-connection-mark=steam-conn passthrough=yes protocol=tcp



add action=mark-connection chain=prerouting layer7-protocol=Steam \
new-connection-mark=steam-conn passthrough=yes protocol=tcp

add action=mark-packet chain=prerouting connection-mark=steam-conn \
new-packet-mark=steam passthrough=no

add action=mark-connection chain=prerouting comment="PUGB Mobile" dst-port=\
17500 new-connection-mark=pugb_mobile_conn passthrough=yes protocol=tcp

add action=mark-packet chain=prerouting connection-mark=pugb_mobile_conn \
new-packet-mark=PUBG_Mobile passthrough=no

add action=mark-connection chain=prerouting comment="FreeFire Mobile" \
dst-port=10000-10007 new-connection-mark=freefire_conn passthrough=yes \
protocol=udp

add action=mark-packet chain=prerouting connection-mark=freefire_conn \
new-packet-mark=FreeFire_Mobile passthrough=no

add action=mark-connection chain=prerouting comment=LoL dst-port=\
2099,5222,5223,8393-8400 new-connection-mark=lol_conn passthrough=yes \
protocol=tcp

add action=mark-packet chain=prerouting connection-mark=lol_conn \
new-packet-mark=lol passthrough=no

add action=mark-connection chain=prerouting dst-port=5000-5500 \
new-connection-mark=lol_udp_conn passthrough=yes protocol=udp

add action=mark-packet chain=prerouting connection-mark=lol_udp_conn \
new-packet-mark=lol_udp passthrough=no

add action=mark-connection chain=prerouting comment=WoW dst-port=\
3724,6112-6114,6881-6999 new-connection-mark=wow_conn passthrough=yes \
protocol=tcp

add action=mark-packet chain=prerouting connection-mark=wow_conn \
new-packet-mark=wow passthrough=no

add action=mark-connection chain=prerouting dst-port=3724 \
new-connection-mark=wow_udp_conn passthrough=yes protocol=udp

add action=mark-packet chain=prerouting connection-mark=wow_udp_conn \
new-packet-mark=wow_udp passthrough=no

add action=mark-connection chain=prerouting comment=Lineage2 dst-port=\
2106,2009,7777 new-connection-mark=lineage2_conn passthrough=yes \

protocol=udp



add action=mark-packet chain=prerouting connection-mark=lineage2_conn \
new-packet-mark=Lineage2 passthrough=no

add action=mark-connection chain=prerouting comment=PUGB dst-port=\
7086-7995,12070-12460,41182-42474 new-connection-mark=pubg_conn \
passthrough=yes protocol=udp

add action=mark-packet chain=prerouting connection-mark=pubg_conn \
new-packet-mark=PUBG passthrough=no

add action=mark-connection chain=prerouting comment=DOTAZ2 dst-port=\
27000-28998 new-connection-mark=dota2_conn passthrough=yes protocol=tcp

add action=mark-connection chain=prerouting dst-port=27000-28998 \
new-connection-mark=dota2_conn passthrough=yes protocol=udp

add action=mark-packet chain=prerouting connection-mark=dota2_conn \
new-packet-mark=DOTA2 passthrough=no

add action=mark-connection chain=prerouting comment=Volp dst-port=10000-20000 \
new-connection-mark=voip_conn passthrough=yes protocol=udp

add action=mark-packet chain=prerouting connection-mark=voip_conn \
new-packet-mark=voip passthrough=no

add action=mark-connection chain=prerouting comment=Winbox dst-port=8291 \
new-connection-mark=winbox_conn passthrough=yes protocol=tcp

add action=mark-packet chain=prerouting connection-mark=winbox_conn \
new-packet-mark=winbox passthrough=no

add action=mark-connection chain=prerouting comment=0tros \
new-connection-mark=otras_conn passthrough=yes

add action=mark-packet chain=prerouting connection-mark=otras_conn \

new-packet-mark=other passthrough=no



ANEXO 11

CONFIGURACION QUEUE TREE

/queue tree

add max-limit=700M name=QoS_down parent=vlan1100 queue=download

add limit-at=700M max-limit=700M name=General parent=QoS_down queue=download

add name=res_10m_1 packet-mark=no-mark parent=QoS_down

add name=res_10m_2 packet-mark=no-mark parent=QoS_down

add limit-at=678M max-limit=678M name=3QoS_down_Web parent=General

add limit-at=11M max-limit=11M name=2QoS_down_Games parent=General

add limit-at=11M max-limit=11M name=1QoS_down_Services parent=General

add name="ICMP_(Ping)_up" packet-mark=icmp parent=1QoS_up_Services priority=1\
queue=default

add name=DNS_up packet-mark=dns parent=1Qo0S_up_Services priority=2 queue=\
default

add name=Http_up packet-mark=http parent=3QoS_up_Web priority=1 queue=upload

add name=Https_up packet-mark=https parent=3QoS_up_Web priority=1 queue=\
upload

add name=0tros_up packet-mark=other parent=3Q0S_up_Web priority=7 queue=\
upload

add limit-at=180k max-limit=5M name=WinBox packet-mark=winbox parent=\
1QoS_down_Services priority=7 queue=default

add max-limit=5M name=LoL_udp packet-mark=lol_udp parent=2QoS_down_Games \
priority=1 queue=download

add name=WinBox_up packet-mark=winbox parent=1QoS_up_Services priority=7\
queue=default

add name=LoL_up packet-mark=lol parent=2QoS_up_Games priority=3 queue=upload

add name=LoL_udp_up packet-mark=Ilol_udp parent=2QoS_up_Games priority=3 \
queue=upload

add name=WoW _up packet-mark=wow parent=2QoS_up_Games priority=2 queue=upload

add name=WoW _udp_up packet-mark=wow_udp parent=2QoS_up_Games priority=2 \
queue=upload

add limit-at=910k max-limit=5M name="ICMP_(Ping)" packet-mark=icmp parent=\

1QoS_down_Services priority=1 queue=default



add limit-at=910k max-limit=5M name=DNS packet-mark=dns parent=\
1QoS_down_Services priority=2 queue=default

add limit-at=11M max-limit=330M name=Http packet-mark=http parent=\
3QoS_down_Web priority=4 queue=download

add limit-at=19M max-limit=330M name=Https packet-mark=https parent=\
3QoS_down_Web priority=4 queue=download

add max-limit=5M name=WoW packet-mark=wow parent=2QoS_down_Games priority=2 \
queue=download

add max-limit=5M name=WoW _udp packet-mark=wow_udp parent=2QoS_down_Games \
priority=2 queue=download

add max-limit=5M name=LoL packet-mark=Iol parent=2QoS_down_Games priority=1\
queue=download

add limit-at=19M max-limit=365M name=0tros packet-mark=other parent=\
3QoS_down_Web priority=7 queue=download

add limit-at=230M max-limit=410M name=Y outube packet-mark=Y outube parent=\
3QoS_down_Web priority=6 queue=download

add name=Youtube_up packet-mark=Youtube parent=3QoS_up_Web priority=4 queue=\
upload

add max-limit=5M name=PUBG_Movile packet-mark=PUBG_Mobile parent=\
2QoS_down_Games priority=3 queue=download

add name=PUGB_Movile_up packet-mark=PUBG_Mobile parent=2QoS_up_Games \
priority=6 queue=upload

add limit-at=102M max-limit=410M name=Netflix packet-mark=Netflix parent=\
3QoS_down_Web priority=6 queue=download

add name=Netflix_up packet-mark=Netflix parent=3Q0S_up_Web queue=upload

add limit-at=5M max-limit=330M name=Spotify packet-mark=Spotify parent=\
3QoS_down_Web priority=5 queue=download

add name=Spotify_UP packet-mark=Spotify parent=3QoS_up_Web queue=upload

add limit-at=180k max-limit=8M name=IGMP packet-mark=Igmp parent=\
1QoS_down_Services priority=3 queue=default

add limit-at=6M max-limit=330M name=SpeedTest packet-mark=speedtest parent=\
3QoS_down_Web priority=7 queue=download

add limit-at=38M max-limit=365M name=WhatsApp packet-mark=whatsapp parent=\

3QoS_down_Web priority=4 queue=download



add limit-at=165M max-limit=410M name=Facebook packet-mark=facebook parent=\
3QoS_down_Web priority=5 queue=download

add limit-at=70M max-limit=330M name=Descarga packet-mark=descarga parent=\
3QoS_down_Web queue=download

add limit-at=2100k max-limit=8M name=Mail packet-mark=mail parent=\
1QoS _down_Services priority=5 queue=default

add max-limit=10M name=Volp packet-mark=voip parent=2QoS_down_Games priority=\
4 queue=download

add limit-at=8M max-limit=365M name=XXX packet-mark=xxx parent=3QoS_down_Web \
priority=7 queue=download

add max-limit=5M name=Steam packet-mark=steam parent=2QoS_down_Games \
priority=4 queue=download

add max-limit=3M name=PS4_Port packet-mark=PS4_ports parent=2QoS_down_Games \
priority=5 queue=download

add max-limit=5M name=PS4_Port_udp packet-mark=PS4_ports_upd parent=\
2QoS_down_Games priority=5 queue=download

add name=Xbox_up packet-mark=xbox parent=2QoS_up_Games priority=1 queue=\
upload

add max-limit=6M name=Xbox_udp packet-mark=xbox_udp parent=2QoS_down_Games \
priority=5 queue=download

add name=IGMP_up packet-mark=Igmp parent=1Qo0S_up_Services priority=3 queue=\
default

add name=Mail_up packet-mark=mail parent=1QoS_up_Services priority=5 queue=\
default

add name=SpeedTest_up packet-mark=speedtest parent=3QoS_up_Web priority=7\
queue=upload

add name=Volp_up packet-mark=voip parent=3QoS_up_Web priority=1 queue=upload

add name=Steam_up packet-mark=steam parent=2QoS_up_Games priority=4 queue=\
upload

add max-limit=6M name=Xbox packet-mark=xbox parent=2QoS_down_Games priority=5\
queue=download

add name=Facebook_up packet-mark=facebook parent=3QoS_up_Web priority=2\
queue=upload

add name=WhatsApp_up packet-mark=whatsapp parent=3QoS_up_Web priority=3 \



queue=upload

add name=XXX_up packet-mark=xxx parent=3QoS_up_Web priority=7 queue=upload

add name=Xbox_udp_up packet-mark=xbox_udp parent=2QoS_up_Games priority=1\
queue=upload

add name=PS4_Port_up packet-mark=PS4_ports parent=2QoS_up_Games priority=1\
queue=upload

add name=PS4_Port_udp_up packet-mark=PS4_ports_upd parent=2QoS_up_Games \
priority=1 queue=upload

add limit-at=370k max-limit=5M name=SmartOLT packet-mark=smartolt parent=\
1QoS_down_Services priority=6 queue=default

add name=SmartOlIt_Up packet-mark=smartolt parent=1QoS_up_Services priority=6 \
queue=default

add max-limit=10M name=FreeFire_Mobile packet-mark=FreeFire_Mobile parent=\
2QoS_down_Games priority=2 queue=download

add max-limit=3M name=PUBG packet-mark=PUBG parent=2Q0S_down_Games priority=3 \
queue=download

add max-limit=2M name=DOTAZ2 packet-mark=DOTAZ parent=2QoS_down_Games \
priority=3 queue=download

add name=Descarga_up packet-mark=descarga parent=3QoS_up_Web queue=upload

add name=PlayStore_up packet-mark=PlayStore parent=3QoS_up_Web priority=5\
queue=upload

add name=DOTAZ2_up packet-mark=DOTA2 parent=2QoS_up_Games priority=3 queue=\
upload

add name=FreeFire_Mobile_up packet-mark=FreeFire_Mobile parent=2QoS_up_Games \
priority=3 queue=upload

add name=PUBG_up packet-mark=PUBG parent=2QoS_up_Games priority=3 queue=\
upload

add limit-at=6M max-limit=330M name=PlaysStore packet-mark=PlayStore parent=\

3QoS_down_Web priority=7 queue=download



ANEXO 12

RESULTADOS DEL MONITOREO DESPUES DE LA IMPLEMETACION

L N == R




