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RESUMEN

El presente trabajo tiene como objetivo disefiar una red de sensores (WSN) con
comunicacion ZigBee para lo cual se establecio parametros de disefio como la topologia
de lared y la configuracion de comportamiento de los modulos ZigBee para la interaccién
de los diferentes elementos que integran la red propuesta, estos a su vez son monitoreados
desde una plataforma Ubidots. La necesidad de mejorar el rendimiento de una red sensores
inalambricos encaminados a la evolucidn de nuevas tecnologias para disefios de proyectos
0T que requieren escalabilidad, seguridad y respuestas rapidas en la comunicacion. La
innovacion se encuentra en manejar los dispositivos que conforman la red a través de
aplicaciones tecnoldgicas que permiten procesar, monitorear la informacion obtenida,
dando paso a una interconexion de diferentes dispositivos inalambricamente. Los
resultados obtenidos determinan un 100% de operabilidad de la red WSN propuesta en un
entorno bajo fallos. Por otro lado, se comprobd el rendimiento de la red considerando la
latencia de respuesta del comportamiento de los médulos empleando la comunicacién con
el servidor para la visualizacion del comportamiento de los nodos. Donde la red WSN esta
formada por nodo coordinador y tres nodos sensores, donde cada nodo sensor se conecta
al nodo coordinador a una frecuencia de 2.4 GHz y este a su vez se conecta a la Raspberry
para la recopilacion y visualizacién de la informacion e interaccion a través de plataforma
Ubidots.

Palabras Claves: “Red de sensores (WSN)”, “ZigBee”, “XBee”, “Plataforma Ubidots”
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ABSTRACT
The main aim of this work is to design a sensors’ network (WSN) with Zig Bee
communication, which allowed to design parameters such us: the topology of the network
and the setting of Zig Bee modules for the interaction of different elements which include
proposal network that are being monitored by a Ubidots Platform. The need to improve
the wireless sensors’ network performance aimed at the evolution of new technologies for
I0T Project designs which require information technology, safety and fast solutions in the
communication. The innovation makes it easier to manage the devices which form part of
the network through the technology applications that allow to process, moniter the
obtained information, and clear the way for an interconnection of different wireless
devices. The findings determine a hundred percent of effectiveness in the WSN network
proposed in case of possible mistakes. On the other hand, the network performance was
checked, considering the latency of response in the environment of the modules using
communication as a tool for the nodes’ performance display, where the WSN is formed
for a coordinator node and three sensor nodes. So, every sensor is connected to the
coordinator node to a frequency of 2.4 GHz and this, in turn, is connected to a Rasberry

to collect, display the information and interact through the Ubidots platform.

Keywords: Sensors’ network (WSN), ZigBee, XBee, Ubidots Platform
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INTRODUCCION

Con la revolucion del Internet, hoy en dia la interaccion entre los diferentes dispositivos
IoT se ha convertido en un pilar fundamental en la automatizacion no solo para las
empresas sino se ha incorporado en los hogares. Los disefios de proyectos 10T manejan
gran cantidad de dispositivos inalambricos algunos de ellos de pequefios recursos
(consumo de energia, potencia de radiofrecuencia, costos, seguridad), y pueden ser
manejadas a través de aplicaciones tecnologicas que permiten procesar, monitorear la
informacién obtenida de las condiciones fisicas o del ambiente, dando paso a una
interconexion de diferentes dispositivos inaldmbricamente sin la necesidad de la
mediacion humana. Ademas, esto involucra un avance en la Industria 4.0 con un enfoque
en loT donde este tipo de redes emplean sensores y actuadores autbnomos e inteligentes
(Castillo Gallo, 2018). Lo que con lleva a la investigacion de la implementacion de
protocolos que sean capaces de interconectar diversos dispositivos inalambricos como:
ZigBee, Bluetooth, WiFi para un futuro trabajar en una red interoperable.

En el mercado existen diferentes dispositivos inaldmbricos ofreciendo muchas
prestaciones que las diferencian como: costos, alcance, potencia y consumo de energia.
Por lo tanto, se propone implementar una red de sensores inalambrica con comunicacion
ZigBee formado por cuatro nodos XBee S2: un nodo coordinador y tres nodos sensores,
donde cada nodo sensor se conecta al nodo coordinador a una frecuencia de 2.4 GHz y
este a su vez se conecta a la Raspberry para la recopilacion y visualizaciéon de la
informacion e interaccion a través de plataforma Ubidots.

En capitulo I se describe las caracteristicas: de las redes WSN, el protocolo ZigBee. En
el 111 capitulo se determina el disefio y desarrollo de la red de sensores inalambrica donde
se describe la seleccion de los componentes y configuracién de los mismos. En el capitulo
IV se analiza el correcto funcionamiento de la red WSN implementada en el modulo
didactico. Finalmente, en el capitulo V se presentan las conclusiones del trabajo realizado

y recomendaciones para futuros proyectos enfocados a IoT.
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CAPITULO 1
ANTECEDENTES

La cuarta revolucion industrial propone la consolidacién en un mundo digitalizado, para
mejorar las condiciones sociales, econdémicas, comerciales de empresas y Estados. A partir
de la utilizacion de nuevas tecnologias como: internet de las cosas, inteligencia artificial,
Big Data, impresion de productos en 3D. La tendencia de hoy en dia es la interconexion
de dispositivos autbnomos formando una red de sensores inalambricos cuyo proposito es
de monitorear condiciones fisicas 0 ambientales. Este tipo de redes se basan en
dispositivos de bajo coste y bajo consumo de energia que son capaces de obtener
informacion de su entorno, procesar localmente, y comunicar a través de enlaces

inalambricos hasta un nodo central de coordinacion.

A nivel mundial las empresas estan combinando ciertos factores como: la conectividad
avanzada, automatizacion, cloud computing, sensores, procesos informatizados,
algoritmos inteligentes, 10T que estan llevando estos conceptos a la investigacion y

desarrollo de la industria 4.0 para transformar sus negocios (PWC, 2016).

El gobierno ecuatoriano ha establecido pilares fundamentales para cumplir el objetivo de
entrar al mundo de la Revolucién Industria 4.0, por otra parte, hay un minimo o escaso
proceso de desarrollo e investigacion en esta linea de investigacion (Siemens, 2019).

Entre los desafios para la adopcion de la Industria 4.0 esta la estandarizacion de los
protocolos para loT (Internet Of Things) destacando los protocolos ZigBee como
Bluetooth. Sin embargo, el protocolo ZigBee presenta un mejor rendimiento en
aplicaciones de control y red de sensores ya que trabajan con paquetes de datos de tamarfio
pequefio, bajo consumo de energia y baja tasa de envio proporcionando una comunicacion

segura (Xavier, 2018).



1.1. Planteamiento del problema

En la actualidad, nos encontramos en un mundo industrializado y digitalizado, donde la
nueva generacion del mercado industrial necesita mejoras con el proposito de tener mayor
rentabilidad, flexibilidad, compatibilidad y desempefio. Con los antecedentes antes
mencionados, y para logar ser parte de la nueva revolucion industrial se requiere un
procesamiento y adquisicion de datos autbnomos de una red de sensores considerando que
las nuevas tecnologias sean adaptables y compatibles con los equipos y/o sistemas
existentes (Castillo Gallo, 2018).

Para lograr alcanzar un procesamiento y adquisicion de datos autdnomos se involucran
dos aspectos: el tipo de tecnologia para dotar a elementos como sensores o0 actuadores en

un medio de comunicacién inalambrica y los protocolos de comunicacion (Isde, 2019).

El proyecto, se encuentra enmarcado en el &rea de investigacion de red de sensores
inalambrico (WSN- Wireless Sensor Network), enfocado en una estacion didactica que
carece de un sistema inalambrico de sensores y actuadores, lo que conlleva que los equipos
y los procesos de la estacion queden obsoletos para coexistir con una nueva generacion

industrial como es la Industria 4.0.



1.2. Justificacion

En la actualidad el sector industrial mundial busca incrementar la eficiencia de los
diferentes procesos de produccion a un 4,1% al afio y reducir los costos operacionales en
un 3,6% por afio segun (PWC, 2016). Integrando digitalizacion, automatizacion, conexién
a la nube de los diferentes procesos de produccion, es decir implementar una fabrica
inteligente enfocado a la industria 4.0 con WSN. Por lo cual se requiere monitorear los
datos de los sensores, actuadores para mejorar la planificacion integrada de la planta,
realizar mantenimientos predictivos (PWC, 2016), optimizando el tiempo de reparacion,

como control de procesos y toma de decisiones en tiempo real (Carmen Ynzunza, 2017).

La tendencia en la Industria 4.0 es la insercion de redes inalambricas, permitiendo tanto a
clientes como fabricantes aprovechar nuevos conceptos tecnolégicos como: loT, Cloud
Computing, digitalizacion, automatizacion, comunicaciones inaldmbricas, etc. Con esto,
la implementacién de la Industria 4.0 ofrece productos y servicios nuevos o mejorados,
reduccion de costos de produccion, aumento de produccion, intercambio de datos

auténomos entre sistema y maquina (Claas Digmayer, 2018).

Para lograr la optimizacién y automatizado del manejo de datos se involucran aspectos
como: protocolos de comunicacion, protocolos de transporte, arquitectura, planificacion

del sistema y servicio integral al operario.

Siendo el protocolo Zigbee el candidato idoneo para ser empleado en las WSN por sus
caracteristicas. Este protocolo es empleado en aplicaciones de domética ya que requieren
comunicaciones seguras con baja tasa de envio de datos y maximizacién de la vida util de
las baterias, ofrece: capacidades de control y monitoreo que sean confiables, bajo consumo
energético, bajo costo, que funcione via radio y de modo bidireccional, todo basado en un
estandar publico global que permita a cualquier fabricante crear productos que sean

compatibles entre ellos (ZigBee Alliance, 2018).



1.3. Objetivos
1.3.1. Objetivo General
Desarrollar una red de sensores inalambricos con comunicacion ZigBee para el monitoreo

de una estacioén didactica.

1.3.2. Objetivos Especificos
- Recopilar informacion de papers, documentos de proyectos existentes sobre la red

de sensores inaldmbricos para la seleccion de las caracteristicas y topologias.

- Disefiar una red de sensores inaldmbricas para el monitoreo de una estacion

didactica utilizando el protocolo ZigBee.

- Implementar una red de sensores inaldmbricas para el monitoreo de una estacion

didactica.

- Crear una interfaz de usuario para el monitoreo de las variables de una estacion

didactica en tiempo real.

- Analizar el funcionamiento de los nodos mediante pruebas de conectividad para

la validacion del sistema de produccién modular implementado



CAPITULO 2
MARCO TEORICO

En el presente capitulo se describira caracteristicas, topologias, arquitectura y uso de la
tecnologia ZigBee considerados en el disefio de la red de sensores inalambricas. Ademas
de cémo influye en la nueva generacion, evolucion y revolucion de la Industria 4.0,

finalmente dando paso al monitoreo de la red de sensores y actuadores.

2.1. Redes Inaldmbricas

Hoy en dia las aplicaciones tecnoldgicas no solo se han desarrollado en la industria sino
se ha incorporado en los hogares. Las mismas que permiten procesar, monitorear la
informacién obtenida de las condiciones fisicas o del ambiente, dando paso a una
interconexion de diferentes dispositivos inalambricamente sin la necesidad de la
mediacion humana. Ademas, esto involucra un avance en la Industria 4.0 con un enfoque
en loT donde este tipo de redes emplean sensores y actuadores autbnomos e inteligentes
(Castillo Gallo, 2018).

La red inalambrica es una red configurada sin cableado donde los dispositivos son
conectados mediante radiofrecuencia. Siendo en la actualidad una red muy usada por su
facil configuracion y versatilidad. La tecnologia inalambrica dependiendo del tipo de red
y el area al que pertenezca usa diferentes bandas de frecuencia con sus respectivos
protocolos, estandares y normas para garantizar la velocidad, calidad y seguridad en los
procesos. Independientemente del tipo de dispositivos o topologia de disefio, estos
estandares se clasifican de acuerdo con el alcance y velocidad como se observa en la

Figura 2.1 (Sanmartin Salazar & Alvarez Moreira, 2018).



Figura 0.1. Diferentes tipos de tecnologias inalambricas
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Elaborado por: Jonathan Arguero. Fuente: (Mheducation, 2019)

2.1.1. Tipos de Redes Inalambricas
Dicho lo anteriormente las redes inalambricas se dividen en diferentes clases,

dependiendo del tipo del trabajo o necesidad a cumplir, tales como:

2.1.2. WPAN (Wireless Personal Area Network)
Red Inaldmbrica de Area Personal, se trata de una red con cobertura
sumamente pequefia de corto alcance por lo que necesariamente su ubicacién
se encuentra cercana al punto de acceso, convirtiéndose en una red personal,

esta red abarca varias tecnologias, tales como se especifica en la Tabla 2.1.



Tabla 0.1. Caracteristicas de Tecnologias Inaldmbricas WPAN

‘ Bluetooth ZigBee IrDa DECT
Estandar 802.15.1 802.15.4 - -
24 125 KHz, 13,56
' MHz, 433-860- | 1880 - 1900
Banda 2.4 GHz GHz,868Mhz,
960 MHz. y MHz
915Mhz
2,45 GHz.
Rango 10-30m 10-75m 0.1-5m 300m
9600 bits- _
Velocidad 1-3Mbps 25-250Kpbs 32Kbits
4Mbps
100 - 250
Potencia 100mW 30mwW -
mW
Ad Hoc, punto Mesh, Ad Punto a
Topologia Red ] -
a punto Hoc, Star multipunto

Elaborado por: Jonathan Arguero. Fuente: (Bibing.us.es, 2019)

2.1.3. WLAN (Wireless Local Area Network)
Red inalambrica de area local, brinda una cobertura hasta 100 metros empleada
en: el hogar, oficinas, locales, centros educativos, etc. Convirtiéndose en un
método de comunicacién mas flexible, escalable, menos costoso y de facil
instalacién. Aumentando la eficiencia y el acceso a cada dispositivo que se
comunican por ondas de radio, utilizando como WIFI (Wireless-Fidelity) la
tecnologia méas conocida y usada para este tipo de red inalambrica sea para el

hogar o empresarial (Tecnologia & Informatica, 2019).

2.1.4. WMAN (Wireless Metropolitan Network)
Este tipo de redes permiten comunicacion inaldmbrica dentro de un area
metropolitana con cobertura de kilometros la cual da acceso a la transmision
de datos entre edificios sea dentro de un campus o la ciudad en si, para lograr
esto es por medio de ondas de radio o luz infrarroja. Para la trasmision se usa

la tecnologia WIMAX (Worldwide Interoperability for Microwave Access) ya
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que posee una velocidad alta de transferencia (20-70 Mbps) con alcance de 50
km el uso de esta tecnologia es sobre todo para dar acceso a internet a lugares
de dificil acceso (Cerro, 2015).

2.1.5. WWAN (Wireless Local Area Network)
También conocidas como area global o WGAM, este tipo de red permite cubrir
un area geografica relativamente grande, la trasmision de datos lo realiza
usando la tecnologia de red celular como WiMAX, UMTS, GPRS, EDGE,
CDMAZ2000, GSM, CDPD, Mobitex, HSPA y 3G (Universidad Tecnélogica
de Peru, 2015).

2.2. WSN (Wireless Sensor Network)

Las Redes Inaldmbricas de Sensores, es una red de nodos que detectan datos de manera
cooperativa y pueden controlar el medio ambiente en funcion de diferentes condiciones,
permitiendo interaccion entre dispositivos informaticos, sensores y actuadores, personas

y alrededores medio ambiente (Farooq, 2019).

WSN son redes heterogéneas que incorporan sensores Yy actuadores que trabajan con
distintos protocolos de comunicacion enfocados principalmente en el envio y recepcion
de datos inaldmbricos a los respectivos nodos. Cada nodo tiene un procesamiento muy
bajo, limitados por la capacidad de almacenamiento y transmision, con estas
caracteristicas este tipo de redes son empleado para aplicaciones comerciales y militares
(Farooq, 2019).

En tal sentido, esta red trabaja sin supervisién, son redes auto configurables e inteligentes
donde realizan procesos autocontrol como: agregacion, diagnostico y recuperacion de la

red ante fallos (Hoyo, Valencia-Palomo, Galaz Bustamante, & Sugich Miranda, 2014).

Una red WSN esta formado por una cantidad ilimitada de nodos dependiendo de la

aplicacion y cada nodo esta organizado por una serie dispositivos como se observa en la



Figura 2.2. Dentro de la red WSN los nodos pueden constituirse jerarquicamente como:
nodo sensor, nodo router y un nodo coordinador. Con el propoésito de intercambiar datos
de procesamiento, monitoreo de ciertas variables (temperatura, limenes, valores de

sensores y actuadores) y los estados de los dispositivos en tiempo real.

Figura 0.2. Arquitectura de una Red WSN

Sensing node

Sensor nodes can be
data originators and
data routers

A

I Sink
Manager Node
Sensar nodes

Sensor field
Fuente: (Mihoubi, Rahmoun, Lorenz, & Lasla, 2017)

El nodo de la red WSN cuenta con cuatro partes fundamentales: la unidad de deteccion,
la unidad de procesamiento, un transceptor y una fuente de alimentacion como se observa
en la Figura 2.3. La unidad de deteccion su funcion principal es capturar y recolectar la
informacion de una sefial digital o analoga producida por una alteracién en una condicion
fisica. La unidad de procesamiento maneja, procesa los datos y controla las tareas
establecidas en si permite la comunicacion entre nodos. La unidad del transceptor es la de
realizar la conexion inaldmbrica del dispositivo en la red por medio de la radiofrecuencia.
Por ultimo, la unidad de alimentacion es mantener con energia el nodo sensor (Bravo &
Belduma, 2017).

Figura 0.3. Componentes de un nodo sensor

Unidad Sensorial Unidad de Procesamienth
Procesador
Sensor | ADC Transceptor
Almacenamiento

Fuente de Energia

Fuente: (Jesus, 2014)



Este tipo de redes tiene como ventaja que posee un punto en la cual la informacion es
recolectada siendo esta la puerta de enlace o nodo sumidero, esta garantiza una
comunicacion con cada uno de sus nodos vecinos sin importar el tipo de topologia en la

que se encuentre operando la red (Betancur & Gonzalez, 2018).

Hoy, el empleo de WSN para el sector industrial se puede adaptar facilmente con el uso
de varios protocolos de comunicacion, estandares y tecnologias (WiFi (IEEE 802.11),
Bluetooth (IEEE 802.15.1), ZigBee (IEEE 802.15.4)), ya que ciertas tecnologias emplean
maodulos de radiofrecuencia facilitando la comunicacion en distintas areas, trabajando en
la banda ISM (Industrial, Scientific and Medical) (Bejarano Gusqui, 2017; Cruz, 2017).

2.2.1. Topologias de una Red WSN
La distribucion de cada uno de los nodos, el tipo de topologia y arquitectura
de la red depende de la aplicacién y servicio a implementar. El disefio y la
eleccion de la topologia involucra la conexién fisica y l6gica, la distancia de
transmision, tasa de datos, el consumo de energia y recuperacion ante fallos,
etc. Tomando en cuenta estas caracteristicas, existen algunas topologias como

se observa en la Figura 2.4 tales como:

Figura 0.4. Topologias de una Red WSN

Estrella cluster-tree
O Q
BN /N }f
Malla /
@ Estacion base
Enrutador % B
€ Noddo final C{E) })

Fuente: (Romero, Pifia, & Goire, 208)

- Estrella: Este tipo de topologia es la mas simple o estandar, por su
configuracién ya que solo posee un solo nodo coordinador quien recibe y envia
los datos hacia sus nodos vecinos. Por lo tanto, todos los nodos restantes solo
se comunican con el nodo coordinador de manera directa, manteniendo el

consumo de energia bajo, posibilidad de fallo completo al minimo por el
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motivo que un error en un nodo no afecta a toda la red con el inconveniente

que se pierda informacién por la misma causa (Romero, Pifia, & Goire, 208).

- Malla: Es una técnica de multitrayecto lo que implica que cada nodo se
comunica entre si, de esta manera los datos se transfieren por varios caminos,
con esto se reduce la posibilidad de que exista algun tipo de problema. En el
caso de que falle algun nodo, este se autoconfigurara para encontrar otro
camino alterno y llegar al destino. Con esto también involucra el aumento en
el consumo de energia por el hecho que cada nodo se convierte en nodo
enrutador y realiza el proceso de enrutamiento en caso de fallos, ademas
aumenta la latencia al tener que realizar mas saltos al trasmitir los datos (Bravo
& Belduma, 2017).

- Cluster-tree: Es la combinacion de las otras dos topologias mencionadas
anteriormente, es ideal cuando la construccion de los nodos involucra su propia
de fuente de alimentacidn. De esta manera la construccion de esta topologia se
la realiza por clusters. Es decir, se realiza grupos de N nodos con su respectivo
enrutador y esta forma un cluster, mientras que los enrutadores de cada grupo
se comunican entre si y con el nodo coordinador. Asi mismo el consumo de
energia varia solo en los nodos enrutadores, mientras que en el cluster el
consumo es bajo. Asi la tolerancia a fallos es intermedia, con esto se cubre un

area mas amplia (Romero, Pifia, & Goire, 208).

2.2.2. Ventajas y Desventajas de las Topologias WSN
En la Tabla 2.2 se determina las ventajas y desventajas que presenta cada
topologia mencionada, con el proposito de mejorar el criterio al momento de

crear y disefiar una red WSN.

11



Tabla 0.2. Ventajas y Desventajas de las Topologias en una Red WSN

Topologia Estrella Malla Cluster-tree
Facil instalacion y Comunicacioén
» ) ) Mayor
agregacion de descentralizada, sistema .
escalabilidad.

equipos. de maltiples saltos.

o o Combina todas las
N Minima posibilidad en )
Facilidad en ) . ventajas de las
) la interrupcion en la
deteccidn de fallos. L topologias
comunicacion. )
descritas.

La fiabilidad es

Al fallar un nodo, este

Fallo en el nodo menor a causa del
. ) no afecta la )
\aiElES A central, 1a red deja L procesamiento que
. . comunicacion a los _
DIl de funcionar. ’ ) realiza para
demas nodos existentes.
enrutar.
Sistema Mayor fiabilidad, con Optimizacion del
centralizado, un solo | mayor consumo de consumo de
salto. energia. energia.
Alto costo en la Alto costo en recursos )
Sistema

implementacion de | al momento de )
) descentralizado.
la red. implementar la red.

Mayor fiabilidad, La latencia de la red
menor escalabilidad. | aumenta.

Elaborado por: Jonathan Arguero. Fuente: (Saigua & Villafuerte, 2013).

2.3. ZigBee
La compafiia ZigBee Alliance genera estandares, protocolos para dispositivos

inalambricos de baja potencia, baja velocidad de transmision, menor costo y minimo
consumo de energia. Lo que implica que estos dispositivos son mayormente usados en el
campo de casas inteligentes, sistemas de automatizacion, medicina, etc. Siendo ideal para
una red WPAN bajo el estandar IEEE 802.15.4 con el propésito de reemplazar y dar

soluciones a los sensores y actuadores convencionales dando paso a la industria 4.0. Este

12



estandar incluye una transferencia de datos segura, bajo costo, menor consumo de
potencia, fiable, confiable y dispositivos pequefios al momento de satisfacer las
necesidades de los clientes (Edgar, 2012).

La tecnologia ZigBee esta inspirada en el comportamiento del panal de abejas por su
colaboracidn y trabajo en equipo con el objetivo de realizar tareas mas complejas, con esto

se complementa algunas de las caracteristicas de este estandar que son (Carrasco, 2019):

- Area de comunicacion entre 10-70 metros
- Velocidad de transferencia 40-250 kbps

- Banda de trabajo 2.4 — 2.483 GHz

- Direccionamiento de 16-64 bits

- Latencia <15ms

- Puede formar una red de hasta 255 nodos
- Escalabilidad en la red

- Trabaja en la banda ISM (bandas de radio industriales, cientificas y médicas)

Al trabajar con el estdndar 802.15.4 este concreta con las capas PHY (Fisica) y MAC
(Control de acceso al medio), frecuencia, ancho de banda y técnicas de modulacién,
convirtiéndose en un estandar de comunicacion de alto nivel en las redes inalambricas en
las cuales involucra el manejo del radio digital de poco consumo y dispositivos que
manipulan en el rango de (868-915-2.4) GHz (Carrasco, 2019).

Figura 0.5. Aplicaciones de ZigBee

2
ZigBee &
Fuente: (Lawson, 2014)
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2.3.1. Topologias de una red ZigBee
En una red ZigBee puede estar formada de 255 nodos conectados, donde
algunos dispositivos se encuentran en modo sleep, cuyo propdsito es de reducir
el consumo de energia. Las configuraciones mas usadas son: estrella, malla 'y
cluster-tree como se indica en la Figura 2.6, las cuales permiten una
comunicacion de un solo y mdltiples saltos, entre si. Una red de malla se la

usa con un proposito general, de bajo costo y autoorganizada.

Figura 0.6. Topologias que soporta una red ZigBee

Malla

Estrella

Fuente: (Sanmartin Salazar & Alvarez Moreira, 2018)

2.3.2. Dispositivos ZigBee
En una red Zigbee, existen tres tipos de elementos que se clasifica de acuerdo

con su funcién:

a) Coordinador (ZC): Es el encargado de configurar, administrar, dirigir y
mantener la comunicacion de la red. Entre sus caracteristicas estan
(Carrasco, 2019):

- Inicializar la red con los pardmetros con los parametros basicos (canal-
PAN ID).

- Almacenar la informacion de la red

- No entra en modo sleep, por ser el centro de distribucién

- Controla y distribuye la comunicacion de la red
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b)

Existe solo un coordinador por red

Router (ZR): Se encarga de enlazar los dispositivos separados, envia,
recibe informacion de rutas, ademas de ofrecer un nivel de aplicacién para

la ejecucion de codigo de usuario. Sus caracteristicas son (Carrasco, 2019):

Antes de enviar y repetir informacion debe unirse a una red WPAN.
Puede permitir que se agreguen mas dispositivos.
Almacena informacién de dispositivos que se encuentre en modo sleep.

Puede ser padre e hijo al mismo tiempo.

Dispositivo Final (ZED): Estos dispositivos solo pueden unirse, enviar y
recibir informacion del router o el coordinador. Entre algunas

caracteristicas tenemos (Carrasco, 2019):

Debe unirse a una red WPAN
Solo puede comunicarse con el coordinador o router para el envio y
recepcion de informacion.
La mayor parte del tiempo se lo configura en modo sleep para ahorrar
energia.
No permite que otros dispositivos se conecten a la red.
No almacena informacién de dispositivos en modo reposo.
Dispositivos de baja potencia.
En caso de que el padre se desconecte, este intentara la reconexion con otro
padre.
Puede entrar en modo sleep bajo las siguientes condiciones:
a) Pindigital

b)  Periodos de tiempo establecidos
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2.3.3. Funcionalidad de Operacion Tecnologia ZigBee
De acuerdo con su modo de operacion, los dispositivos pueden funcionar de

dos maneras, que son:

a) Dispositivo de Funcionalidad Completa (FFD): Conocido también como
nodo activo. Este opera tanto de Coordinador, Router o Dispositivo final de
la red, debido a la memoria adicional que posee y sobre todo a su capacidad

de procesamiento (Huasco Macancela & Yacelga Araque, 2015).

b) Dispositivo de Funcionalidad Reducida (RFD): Conocido también como
nodo pasivo. A diferencia del otro modo de operacion este tiene capacidades
limitadas por su poca memoria, costo y simplicidad de funcionamiento. A
este tipo de dispositivos se los implementa para sensores y actuadores de la
red por las caracteristicas de bajo consumo de energia y acciones simples
(Huasco Macancela & Yacelga Araque, 2015).

Por lo tanto, un dispositivo FFD puede comunicarse con dispositivos de su
mismo funcionamiento con otro FFD o a su vez con RFD, mientras que los
RFD solo puede establecer una comunicacion con un FFD por su simplicidad
en la red ya que no necesita realizar ningan procesamiento (Arpi Coellar &
Urgilés Fernandez, 2015).

2.4. Arquitectura ZigBee
ZigBee se basa en varios protocolos de comunicacién permitiendo un acceso
simple, escalable y facil. La pila de protocolos de Zigbee esta conformada por 4
capas como se indica la Figura 2.7 que define la capa de red, aplicaciéon y
seguridad, mientras que en el estandar IEEE 802.15.4 usa las capas PHY y MAC,

estas capas la detallaremos a continuacion en la Tabla 2.3.
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Figura 0.7. Capas ZigBee/ 802.15.4

MAC Layer
IEEE 802.15.4

Physical Layer (PHY)

Fuente: (Bandara, 2014)

Tabla 0.3. Descripcion de la Pila ZigBee

Capa ZigBee Descripcion

Esta capa corresponde al protocolo IEEE 802.15.4, por
encontrarse en el nivel mas bajo este tiene relacion con las
funciones del Hardware, lo que esto implica el control, potencia
del transceptor, y sensibilidad del receptor. Ademaés de establecer
un canal de comunicacion de la ISM a la que trabaja (16 canales,
2.4 GHz con ancho de banda de 5 MHz)

Esta capa esta relacionada con la capa fisica y la de red, la cual nos
permite la asociacion, disociacion de los dispositivos, verificacion
de entrega de tramas, direccionamiento y es el encargado del
ensamblaje y desembalaje de la trama trasmitida.

Esta capa tiene el control del acceso al medio, es decir que entre
sus funciones es de transmitir, validar, comprobacién de errores y
confirmacion en la recepcion de tramas. Entre las tramas pueden
ser: Datos, ACK, MAC, Baliza.

Esta permite la relacion entre la capa de MAC y la APL,

permitiendo la entrega del paquete al destinatario final, es lo

consigue por medio del routing. Es decir: inicia la red, permite
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unirse o separarse a la red, enruta paquetes direccionados a otros
nodos, implementa seguridad al filtrar los paquetes (recibidos,
cifrarlos y autentificarlos) y por ultimo garantiza que el paquete
sea entregado a su destino final.

Es la capa superior y ultima de esta arquitectura, es donde se
enfoca en la interaccion y facilita él envié de datos en la red. Aqui
se encuentra los objetos de la aplicacion, la cual define el rol del
dispositivo en la red, ademas asegura la interoperabilidad de
dispositivos de varios fabricantes.
ZigBee Alliance define la capa de red y de soporte de aplicacion
con el propdsito de garantizar la comunicacion entre dispositivos
sin importar el fabricante bajo un mismo protocolo. Entre algunos
perfiles estan:

- Automatizacién de edificios y hogares

- Salud

- Control Industrial

- Control de pequefios edificios y oficinas

- Pcy periféricos

- Electrodomésticos y otros

Elaborado por: Jonathan Arguero. Fuente: (Huasco Macancela & Yacelga Araque, 2015)

2.5. Seguridad ZigBee

2.5.1. Seguridad
Un aspecto importante en el disefio de redes inalambricas es el tema de la
seguridad tanto al envié como recepcion de datos, independiente de la
aplicacion que se esté enfocada. Un punto importante que ZigBee ha desarrollo
es la seguridad, esto involucra ciertas caracteristicas para garantizar una buena
interoperabilidad, conexion entre los dispositivos, entre estas estan: (Huasco
Macancela & Yacelga Araque, 2015):
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- Control de acceso a los dispositivos por medio de autentificacion.
- Criptografia de clave simétrica para proteger la integridad de la trama.
- Comprobacion de integridad (MIC).

2.5.2. Criptografia de claves simétricas
En la arquitectura, ZigBee elabora un protocolo de gestion de claves la cual
depende del parametro o rol que desempefie, puede ser: Clave maestra (Master
Key), Clave de enlace (Link Key) y Clave de red (Network key) (INCIBE,
2016).

2.6. Plataforma Servidor Web

Actualmente, con el auge en dispositivos inaldmbricos para procesos
automatizados sea industrial, domésticos, medicos se necesita que todos estos
datos recolectados no solo se queden sin procesar, por lo tanto, se crea plataformas
que avanzan a la par con una interfaz agradable y 6ptima para el usuario. Es decir,
que sea seguro, en tiempo real, base de datos, exista un control y monitoreo del
proceso, ademas de tener acceso de diferentes puntos o lugares (Quifiones,
Gonzalez, Torres, & Jumbo, 2017).

Este tipo de plataformas trabaja con varios protocolos importantes y siendo los
mas usados: HTTP (Hipertext Transfer Protocol) y MQTT (Message Queue
Telemetry Transport), TCP, UDP. Bajo esto parametros, se decidié el uso de la

plataforma Ubidots (Quifiones, Gonzalez, Torres, & Jumbo, 2017).
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CAPITULO 3
DISENO Y DESARROLLO

En este capitulo se detallara el procedimiento a la realizacion del proyecto tomando en
cuenta los conceptos primordiales tratada en la seccion anterior.
Se especificara la arquitectura de la red disefiada, configuracion de los nodos, manejo de

la plataforma y por ultimo el funcionamiento con sus respectivos anexos.

3.1. Disefio de la Red ZigBee

El disefio propuesto de la red WSN esta enfocado a la simulacion y familiarizacion de la
tecnologia ZigBee en un entorno domotico (acceso de control, temperatura y limenes de
la habitacién), de esta manera esta formado por cuatro nodos XBee S2: un nodo
coordinador y tres nodos sensores. En la Figura 3.1 se observa la topologia fisica de la red
WSN donde cada nodo sensor se conecta al nodo coordinador a una frecuencia de 2.4GHz
y este a su vez se conecta a la Raspberry para la recopilacion y visualizacion de la

informacién a través de plataforma Ubidots (Cruz, 2017).

Figura 0.1. Estructura de la red ZigBee

Nodo 1

\Nodo Coordinador pC
>

TR

Nodo 3

Elaborado por: Jonathan Arguero. Fuente: (Cruz, 2017)
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El nodo sensor esta conformado por tres etapas como se observa en la Figura 3.2: la fuente
de energia con un regulador Ams1117 para alimentacion del nodo XBee S2, entradas
digitales y analogas formadas por un sensor de temperatura (LM35), un sensor infrarrojo
(FC-51), sensor de luz (LDR), sensor touch capacitivo cuyos valores son enviados al nodo
coordinador para ser recolectados en el servidor. A més de indicadores luminosos y
motores que simulan el entorno de una habitacion (ventiladores, control de acceso entre

otros), estos funcionan como elementos de retorno en la WSN (Bravo & Belduma, 2017).

Figura 0.2. Estructura de Nodo Sensor

' Entrada

Analdgica
‘ o Digital

N
=

«— ¥
Comunicacion
Inalambrica

Elaborado por: Jonathan Arguero. Fuente: (Bravo & Belduma, 2017)

De esta manera los nodos sensores con sus respectivos actuadores estan constituidos y

operando de la siguiente manera:

- Nodo 1: El sensor LM35 mide la temperatura del ambiente y de ser
superior a 20°C enciende el ventilador con su respectivo indicador

luminoso conectado en el Nodo2,

- Nodo 2: El pulsador enciende o apaga el motor ubicado en el nodo 1. Se
tiene un sensor de presencia ubicado en el nodol, el cual actia como
elemento de seguridad para detener el motor y encender un aviso de peligro

(indicador luminoso) ubicado en el nodo 1. Y por Gltimo se tiene un sensor
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de Luz para medir la cantidad de litmenes encontrada en el ambiente con

su respectivo indicador luminoso.

- Nodo 3: Se tiene un sensor touch capacitivo simulando un control de

acceso con su respectivo indicador luminoso.

En el nodo coordinador, para recibir los datos procedentes de cada nodo sensor se emplea
un modulo central XBee S2. Estos datos son enviados a la Raspberry Pi 3B+ para ser
procesados y visualizados por medio de la plataforma Ubidots cuyo proposito es
monitorizar el entorno, mantener un registro de cada uno de los elementos de la red en un
entorno agradable para el usuario. En la Figura 3.3 se detalla el diagrama de bloques del
nodo coordinador, la conexion entre el nodo coordinador y la Raspberry Pi 3B+ se llevo
a cabo mediante comunicacion serial y para la conexion entre los nodos a través de

radiofrecuencia (Bravo & Belduma, 2017).

Figura 0.3. Estructura de Nodo Coordinador

Servidor

:)))

Comunicacion
Inaldmbrica

Elaborado por: Jonathan Arguero.
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3.2. Seleccién de Componentes y/o Dispositivos

3.2.1. Modulo XBee S2
Figura 0.4. Mddulo XBee Serie2

Fuente: (Xbee.cl, 2019)

La Figura 3.4 se presenta el mddulo XBee Serie 2. Estos dispositivos trabajan
a 2.4GHz en la banda ISM bajo el protocolo de comunicacion inalambrica
ZigBee, brindando mejor seguridad en la trasferencia de datos y bajo consumo
de energia. Posee dos modos de funcionamiento: transparente o comandos API
(Appication Programming Interface). El médulo XBee perteneciente a la serie
2 permite crear redes mesh o redes simples entre dispositivos, sea punto a
punto o multipunto, siendo modulos totalmente configurables desde su
firmware, dando cierta ventaja de los mddulos de la serie 1 que necesitan ser
configurados antes de ser usados. Por otro lado, los modulos de la serie 2 no
son compatibles con los de la serie 1. En la Tabla 3.1 se detalla las

especificaciones técnicas (Xbee.cl, 2019).
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Tabla 0.1. Especificaciones técnicas del Mddulo XBee Serie2

Rendimiento

Interior / Rango Urbano Hasta 133 ft/140m
Rango de linea de vision de RF al aire libre | Hasta 400ft/120m
Potencia de transmision de salida 2mW (+3dBm)
Velocidad de datos RF 250.000 b/s
Velocidad de datos en interfaz serial 1200b/s — 1Mb/s
Rendimiento de datos Hasta 35000 b/s
Sensibilidad del receptor -96 dBm
Requerimiento de Energia

Tension de alimentacion 2.1-3.6V

Corriente de operacion (trasmision) 35—-40mA

Corriente de operacion (recibida) 38 —40mA
Idle/Corriente recibida 15mA

General

Frecuencia de operacion ISM 2.4Ghz
Dimensiones 0.960”x 1.087” (2.438 x 2.761) cm
Temperatura de operacion -40 a 85°C (Industrial)

Antena de latigo integrada, antena de

Opciones de antena PCB integrada, RPSMA o conector
U.FL
. 3.3V CMOS UART (no tolera 5V),
I/0 Digitales
DIO, ADC
Redes y Seguridad

’ ) Punto a punto, punto a multipunto,
Topologias de red compatible
mesh y peer to peer

Numero de canales (Seleccionable por 16 canales con secuencia directa (11-
software) 26)
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) - ; ID de PAN vy direcciones, ID de cluster
Opciones de direccionamiento ; )
y puntos finales (opcional)

Elaborado por: Jonathan Arguero. Fuente: (Bravo & Belduma, 2017)

En la Figura 3.5 se detalla la configuracion y distribucion de los pines del modulo XBee

Serie 2.

Figura 0.5. Descripcion de los pines del mddulo XBee Serie2
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Fuente: (Huasco Macancela & Yacelga Araque, 2015)

3.2.2. Modulo XBee Explorador USB
Para la configuracion de los diferentes modos de los moédulos XBee (sensor,
coordinador) se emplea el médulo XBee Explorador USB a través del software
XCTU. Este médulo es compatible para cualquier tipo de modulo XBee de la
serie 1 0 2. (Huasco Macancela & Yacelga Araque, 2015). La Figura 3.6 se
observa el adaptador del médulo XBee Explorador USB a la PC para la

configuracién de los modulos XBee.

Figura 0.6. Adaptador XBee Usbh

Fuente: (XBee.cl, 2019)
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3.2.3. Raspberry Pi 3B+
La Raspberry Pi 3B+ es de tercera generacion por lo que tiene mayor
procesamiento convirtiéndose en un potente desarrollador de aplicaciones,
gracias a su sistema operativo Linux con Raspbian. Este trabaja bajo el
lenguaje de programacion Python, lo cual resulta simple al momento de
ejecutar, crear y desarrollar aplicaciones por su gran rendimiento, portabilidad,
costo, conexion entre otros (Bravo & Belduma, 2017). En la Figura 3.7 se
observa a esta computadora de placa con conectividad inalambrica, serial y de
bajo costo, ideal para la realizar proyectos como servidores web, loT,

programacion de Robots, entre otros.

Figura 0.7. Placa Raspberry Pi 3B+

Fuente: (Bravo & Belduma, 2017)

3.2.4. Sensor Infrarrojo FC-51
Sensor infrarrojo o detector de obstaculos, detecta la presencia de obstaculos
u objetos en su camino, por medio de luz no visible ante el ojo humano. Como
resultado arroja un dato digital que puede ser procesado como se determina en
la Figura 3.8, el pin de salida del dato nominado por la letra d (tercer pin). Las

caracteristicas técnicas se indica en la Tabla 3.2 (Yépez Pefiaherrera, 2018):
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Fuente: (Yépez Pefiaherrera, 2018)

Tabla 0.2. Caracteristicas técnicas del sensor infrarrojo FC-51

Informacion técnica

Angulo de cobertura 35°
Voltaje 3.0-6.0v

» 2 — 30 cm (ajustable por el
Rango de deteccion »
potenciémetro)

] 3.3V:23mA
Consumo de energia
5.0V: 43mA
Tipo de respuesta Digital

Elaborado por: Jonathan Arguero. Fuente: (Yépez Pefiaherrera, 2018)

3.2.5. Sensor de Luz (LDR)
También conocido como foto resistencia, cuyo principal funcionamiento es
captar la luz en la variacion de su resistencia, siendo inversamente
proporcional a la cantidad de luz que recibe. En otras palabras, a mayor
intensidad de luz su resistencia disminuye (Ramirez Bello & Mendoza
Martinez, 2016). En el prototipo se emplea para medir la intensidad de la luz
de la habitacién de tal manera se puede decidir qué acciones oportunas se va a

realizar en funcion de los umbrales de luz u oscuridad.
De esta manera, el sensor LDR por su tecnologia sencilla, fécil instalacion y

de bajo presupuesto resulta precisa en la implementacion de proyectos viables

gue involucre variacion de luz como (seguridad, alumbrado, autos).
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En la Tabla 3.3 se detallan las caracteristicas técnicas del sensor de luz que se
empleo en el prototipo de la modulo didactico de loT.

Tabla 0.3. Caracteristicas técnicas del sensor de luz LDR

Informacion técnica
Voltaje 600V
Tiempo de respuesta 1seg
Disipacion maxima 50mW-1wW
Valores de Oscuridad: 1M ohm
resistencia Luz Brillante: 100 ohm
Tipo de respuesta Espectral

Elaborado por: Jonathan Arguero. Fuente: (Ramirez Bello & Mendoza Martinez, 2016)

3.2.6. Sensor de Temperatura (LM35)
El sensor analégico LM35 obtiene la temperatura del ambiente siendo este
valor proporcional entre el voltaje y la temperatura obtenida. Transformando
el valor de temperatura a una sefial eléctrica. Siendo el sensor mas comun que
existe en el mercado, de bajo precio y adaptable con cualquier tipo de
controlador y de bajo consumo de corriente, este sensor se suele utilizar en la
realizacion de proyectos como: (climatizacion, seguridad). En la Tabla 3.4 se

indica las caracteristicas técnicas (Ruiz Sanchez, 2016):

Tabla 0.4. Caracteristicas técnicas del sensor de temperatura LM35

Informacion técnica
Voltaje 4-30V
Resolucion 10mV por cada grado centigrado
Precision 3/4°C
-55°C: -550mV
Rango
150°C: 1500mV
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Corriente de

] » 60 uA
alimentacion
Tipo de respuesta Analdgica

Elaborado por: Jonathan Arguero. Fuente: (Ruiz Sanchez, 2016)

3.3. Configuracion de Dispositivos
Para la configuracion de los respectivos médulos XBee Serie2, se utilizo el software X-
CTU de la compaiiia Digi, este permite el acceso a los modulos. Para ello se sigue los
siguientes pasos (Bravo & Belduma, 2017).

a) Instalar el Software X-CTU, como se observar en la Figura 3.9.

b) Conectar el mddulo XBee al XBee Explorer Usb.

c) Conectar el XBee Explorer Usb a la Pc por medio del puerto USB, permitiendo la

configuracién del dispositivo XBee.
d) Verificar la conexion por medio del botdn Test/Query, que da como resultado la

MAC del médulo.

Figura 0.9. Interfaz del Software X-CTU

About
PC Setting: | Range Test | Terminal | Modem Configuration ]

Com Port Setup
Select Com Port
Blaud 115200 -
Flow Contral |NONE 2
Drata Bits g :lv
Parity MONE :Iv
Stop Bits 1 A
Test / Quemn |
Hast Setup | User Com Ports | Metwork Interface
AP Feponse Timeout
[ Enable AP
Timeout 1000
-
AT command Setup
A5CI Hex
Command Character [CC) * B
Guard Time Before (BT) 1000

Modem Flash Update
™ Mo baud change

Fuente: (Digi.com, 2019)
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3.3.1. Modulos XBee Coordinador y/o Dispositivo Final/Router
Para la configuracién del modo de operacion del moédulo XBee como
coordinador, se toma en cuenta el parametro Baud del puerto de la PC del

modulo XBee. El valor por defecto de fabrica el parametro es (Baud=9600).

Una vez verificado la conexion entre la PC y el mddulo, se configura como
coordinador o router. Como siguiente paso, se procede a la instalacion del
firmware (XB24-ZB), luego la funcion a cumplir del dispositivo (ZigBee
Coordinador APl o Router At). Con esto se accede a los pardmetros a
configurar con el fin de la creacion de la red ZigBee. A continuacion, se
describe los parametros configurables en los modulos XBee Serie2: (Arpi
Coellar & Urgilés Fernandez, 2015)

a) PAN ID: Identificar la red de area personal la cual su rango va desde O-
OXFFFF. Este indicador debe ser igual para todos los dispositivos que

vayan a formar la red.

b) SH/SL: Corresponde a la direccion de destino de 64 bits separados en dos
partes de 32 bits. Los primeros 32 bits corresponde a un valor unico
asignado por el fabricante a médulos RF, mientras que los siguientes 32

bits pertenece a un valor Unico para cada modulo XBee.

c) DH/DL.: Son los 64 bits de la direccion de destino formada por 32 bits cada
una. En conjunto estos dos parametros es usada para la transmision de
datos. Una de las maneras mas seguras es hacer broadcast, es decir, mandar
el mismo dato a todos los nodos de la red. Para establecer un broadcast, la
direccion de destino del coordinador debe ser 0OXx0O000FFFF, mientras que
el router deber ser 0X00000000.

d) BD: Establece los posibles valores seleccionables de velocidad de

transmisién del médulo XBee.
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e) IR: Establece o lee la frecuencia de muestreo de E / S, el dispositivo
muestrea y transmite todas las entradas analdgicas y de E / S digitales

habilitadas cada milisegundo.

f) JV: Activa la verificacion del canal. Este es parametro es solo configurable
con la funcion de router o dispositivo final, cuando JV=1, este verifica que
el coordinador esta en su canal operativo. Si no se detecta un coordinador,
el dispositivo final o router deja su canal actual e intenta unirse a un nuevo
PAN ID. Si JV=0, el enrutador o dispositivo final continlia operando en su

canal actual.

g) SP: Establece el periodo de tiempo que un mddulo XBee permanece
dormido. Esta configuracion solo es ajustable si estd activo el modo
dormido (4 0 5).

h) ST: Determina el periodo de inactividad del médulo XBee (durante el cual
no se envian ni reciben datos) antes de volver al suefio ciclico. Si el XBee
esta enviando o recibiendo un mensaje, no ingresa al modo sleep. Esta

configuracién solo es ajustable si esta activo el modo sleep (4 0 5).
i) SM: Activar el modo sleep o dormido, es decir el consumo y ahorro de
energia del modulo XBee (Vera Romero, Barbosa Jaimes, & Pabon

Gonzalez, 2015).

La Tabla 3.5 se muestra la configuracion de cada modulo XBee con su

respectivo parametro.

Tabla 0.5. Configuracion de parametros en los médulos XBee serie2

Descripcion

Parametro | Coordinador Nodol Nodo2 Nodo3
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Identificador PAN ID 17 17 17 17
de Red
Verificacion de JV - 1 1 1
Canal
Direccion  de DH 0 0 0 0
Destino
Direccion  de DL FFFF 0 0 0
Destino
Velocidad de BD 7(115200bps) | 7(115200bps) | 7(115200bps) | 7(115200bps)
Transmision
Modo Dormido SM - 4(Ciclic 4(Ciclic 4(Ciclic
Sleep) Sleep) Sleep)
Frecuencia de IR 800 1000 1000 1000
Muestreo
Periodo Ciclico Sp 20 1F4 1F4 1F4
Dormido
Tiempo antes St - 157C 157C 157C
de Dormir
I/0 Digitales - | DIO-ADC - DIO-5 (IN) | DIO-3(IN) | DIO-1(IN)
ADC ADC-3 DIO-4 DIO-4(0UT)
DIO-4 (OUT) ADC-
(0uT) 0

Elaborado por: Jonathan Arguero

En las Figuras 3.10, 3.11, 3.12 y 3.13 se muestran las configuraciones por medio del

software X-CTU de los modulos XBee coordinador y modo sensor:
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Figura 0.10. Configuracion del modulo XBee, modo coordinador
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Figura 0.11. Configuracién del mddulo XBee, modo nodol
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Figura 0.12. Configuracion del mddulo XBee, modo nodo2
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Figura 0.13. Configuracion del médulo XBee, modo nodo3
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Elaborado por: Jonathan Arguero

3.3.2. Raspberry Pi 3B+

Al considerarse un miniordenador potente el cual funciona bajo el sistema

operativo Linux. Se detalla a continuaciéon la configuracién del sistema

operativo.
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a) Instalacion y configuracién del sistema operativo de la Raspberry Pi 3B+
(Raspbian).
b) Instalacion de paquetes adicionales: XBee y Ubidots para el manejo de los

modulos y del servidor/plataforma web. Como se observa en la Figura 3.14, 3.15.

Figura 0.14. Proceso de instalacion del paquete XBee en Raspberry

Installation
pip install xbee

Install from Source

Extract the source code to your computer, then run the following command in the root of the source tree:

python setup.py install
This will automatically install the package for you.

Install with Tornado Support

pip install xbee[tornado]

Fuente: (Pypi.org, 2019)

Figura 0.15. Proceso de instalacion del paquete Ubidots en Raspberry
Installing the Python library

Ubidots for python is available in PyPl and you can install it from the command line:

$ pip install ubidots==1.6.6

Don’t forget to use sudo if necessary.

You can install pip in Linux and Mac using this command:

$ sudo easy_install pip

If you don’t have easy_instail, you can get it through apt-get on Debian-based distributions:

$ sudo apt-get install python-setuptools

If you are using Microsoft Windows you can install pip from here.

Fuente: (Pypi.org, 2019)

3.4. Ubidots
Es una plataforma especialmente enfocada a 10T, creando una interfaz agradable
y sobre todo personalizada por el cliente, por ello la eleccion de dicho servidor es
por comprobar y probar la interfaz donde es un entorno que permite: monitoreo de

variables (sensores y actuadores), base de datos y entre otras que la caracterizan
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por ser una de las mejores plataformas del mercado (Manotas Campos & Martinez
Marin, 2018).

Entre sus ventajas estd la creacion de cuadros o Dashboard bajo el criterio del
usuario con el proposito del monitoreo o control de sus dispositivos. Siendo asi,
una plataforma completa y sencilla esta es ideal ya que se adapta al proyecto ya
que trabaja en los protocolos antes mencionado, ademas que resulta perfecto por
sus ventajas (un programa de gestion del proceso como: alarmas, permisos y
restriccion de acceso, almacenamiento en la nube, control de datos visualizados
por fechas, entre otras muchas opciones que facilita al usuario en generar informes
(Manotas Campos & Martinez Marin, 2018). Para la creacion de la plataforma es

necesario algunos puntos:

- Creacidn una cuenta gratuita o pagada en Ubidots.com
- Configuracion de Dispositivos, variables y Dashboards.
- Asignacion de credenciales de Api e ID, el cual nos da acceso a la

plataforma y a las variables creadas en la plataforma.

Las Figuras 3.16 y 3.17 se observa la plataforma con un entorno amigable, caracteristicas

que dispone y facil de usar para el usuario empleando la plataforma Ubidots.

Figura 0.16. Plataforma Ubidots

industrialubidots.com

Ubidots SDKs

Fuente: (Ubidots.com, 2019)
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Figura 0.17. Panel de Control IoT

¢: ubidots

loT Dashboard

' ¢
19.00 » 12.00
= “?--.-: "y
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Fuente: (Ubidots.com, 2019)

3.5. Disefios de Circuitos de los modulos XBee
La Figura 3.18 se muestra el esquema del circuito eléctrico escalable para los
nodos XBee, por tratarse de una placa didactica el disefio de la placa nodo cuenta
con la capacidad de aumentar o disminuir sensores y actuadores, esta cuenta con 7
pines para entradas y salidas analogas/digitales, indicadores luminosos (LED), dos
salidas tipo relé de 5 -12V, dos entradas tipo Pull Up y una fuente de alimentacion

con salida de 3.3v para el médulo XBee.
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Figura 0.18. Esquema eléctrico del nodo XBee

ALINENTAQON 5V J21 J23

AR

o4

,J_
H
T ]
8O- :

H

Elaborado por: Jonathan Arguero

En la Figura 3.19 se presenta el disefio del esquema eléctrico del modulo XBee en
la placa PCB realizado en el software Proteus, donde se observa la distribucion de
los sockets de cada elemento que conforma la placa de modulo XBee. Cabe
recalcar que hay que considerar que los pines de médulo XBee S2 son maés
pequefios comparados con los otros elementos se integran la tarjeta, donde se

recomienda dejar una distancia prudente entre el socket de XBee y los demas

elementos alrededor.
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Figura 0.19. Disefio de la PCB del nodo XBee
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Elaborado por: Jonathan Arguero

3.6. Disefio en la plataforma Ubidots.
En la plataforma Ubidots se cre6 la interfaz, para monitorear el prototipo de planta
de manera éptima y de facil de interpretacion. Dentro de la plataforma amigable
para el usuario también involucra la generacion de alarmas y exportacion de los
datos, de tal manera que la interfaz de monitoreo queda como se muestra en la
Figura 3.20.
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Figura 0.20. Interfaz en la plataforma Ubidots

Elaborado por: Jonathan Arguero

3.7. Construccién del Prototipo
Para la elaboracion de la estacién se considera algunos puntos tales como:
ubicacion de los nodos, acceso a los dispositivos Xbee, sea compacta y facil
manipulacion. Entre las ventajas que ofrece el disefio estan: facil manejo y
transporte, sencilla aplicacion, material de facil acceso y extensible a diferentes
proyectos. La eleccion de trabajar con sensores analdgicos y digitales, tiene la
finalidad de comprobar el tiempo de respuesta que se obtiene dentro de la red,
ademas de simular el entorno de una habitacion, midiendo la temperatura y luz del
ambiente, acceso a la habitacion. Bajo estos puntos la construccion del disefio se

muestra en las Figuras 3.21y 3.22.
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Figura 0.21. Disefio del prototipo del médulo didéctico

Elaborado por: Jonathan Arguero

Figura 0.22. Distribucion de los respectivos nodos en la estacion

Elaborado por: Jonathan Arguero
En la Figura 3.23, se observa el disefio terminado del médulo didactico de tal

manera que se pueda accionar u observar los actuadores y sensores en

funcionamiento.

41



Figura 0.23. Vista superior de la estacion
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Elaborado por: Jonathan Arguero
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CAPITULO 4
ANALISIS Y RESULTADOS

En el presente capitulo se detalla las pruebas de conexion y analisis de los datos obtenidos
de los respectivos nodos, el funcionamiento del médulo didactico. El anélisis se lo realiza
tanto la comunicacion de los dispositivos, su operabilidad y los datos recolectados en la

plataforma Ubidots.

4.1. Pruebas de Comunicacion entre Mddulos XBee

Para este tipo de prueba se utiliz6 tres mdédulos XBee S2 (2 Router- 1Coordinador)
previamente configurados y conectados al PC con ayuda del dispositivo XBee Explorador
USB.

Por medio del software X-CTU y con la opcion del “Terminal”, permite ensamblar y

enviar los paquetes hacia el coordinador como se observa en la Figura 4.1.

Figura 0.1. Envié de paquetes por el Terminal

8 [Com11] X-CTU — x |98 (come) x-cu — 3 |98 [come) x-cTu - *
About  XModem... Apout  XModem... About  XModem...
PESHglR gT <t Teminal | Madem Configuration | PC Settings | Range Test  Teminal | Modem Configuration | PC Settings | Range Test Trmm\lMdmc rfiguation |

Assemble
ET.S.I!!I- DTRI-J TS [Beal | compon | ‘oot

EI
eeeee

Line Status ssert Assemble |:| Hide:
5“2:“ {[U_S.l!il;l IVDTR T [FTSW [Broak | el | Aeiemtle ﬁ:’nl thide ’ﬁ-i i3 v [RTSTZ [Bisakl | conbot| “Ftor | o | Exl
nodoinodoino [6E 6F 64 6F 31 6E 6F 64 6F 31 6 6F |[nodoZnodo2no [6E 6F 64 6F 32 6E 6F 64 6F 32 6E 6F
dolnodolnodo |64 6F 31 6E 6F 64 6F 31 6 6F 64 6F [[do2nodo2nodo |64 6F 32 6E GF 64 GF 32 GE 6F 64 6F
1nodolnodoln |31 6E 6F 64 6F 31 6E 6F 64 6F 31 6E [[2nodo2nodo2n (32 6E 6F 64 G6F 32 6E 6F 64 6F 32 GE
odolnodol 6F 64 6F 31 6E 6F 64 6F 31 odo2nodo2nod |6F 64 6F 32 6E 6F 64 6F 32 6E 6F 64
o2nodo2nodo? [6F 32 6E 6F 64 6F 32 6E 6F 64 6F 32

...@ . ...Anodo2.
@"....Anodo2.
..74Anodol.
..74Anodol.

[COMS] Send Packet

[COM?I] Send Packet nodo2

ST (775200 BT FLOWNONE T 72 tytes.
; Byt count 5 Displ
E‘gE‘ ng (vb flink  SketchUp  Adobe  Rodiiguer yie cour iy

- € HEX
ouCom? 2018 lustrot iose SR

Elaborado por: Jonathan Arguero
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Como se puede observar en la Figura 4.1, el XBee Coordinador recibe los paquetes
enviados por los XBee Router con total satisfaccion, de esta manera se verifica que

la red se encuentra operativa y con total comunicacion.

4.2. Prueba de funcionamiento entre XBee y Raspberry Pi 3B+
Para esta prueba se utilizo 4 dispositivos XBee S2(3 Router - 1 Coordinador),
sensores analogicos y digitales como se observa en la Figura 4.3, con el fin de
comprobar el funcionamiento, comunicacion y tiempo de respuesta del prototipo.
Los resultados obtenidos serén observados por el “LXTerminal” de la Raspberry

tal como muestra en la Figura 4.2.

Figura 0.2. Ventana del LXTerminal de la red
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Elaborado por: Jonathan Arguero
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Figura 0.3. Prototipo de los Nodos

Elaborado por: Jonathan Arguero

Tal como se muestra en la Figura 4.2, los datos son recibidos de los nodos sensores
al nodo coordinador con satisfaccion, de esta manera estos son procesados y

visualizados en el LXTerminal, con un tiempo de muestreo de 2 segundos.

4.3. Prueba del servidor Ubidots
Esta prueba tiene como objetivo comprobar que los datos sean correctamente
recibidos al nodo coordinador y este a su vez envié al servidor para visualizar el
estado del sensor, como se observa en la Figura 4.4, para esto se tomo dos sensores
(temperatura y luz) que son relevantes al momento de comprobar el tiempo en el

que se llega al servidor.

Figura 0.4. Interfaz Final de la plataforma Ubidots.

8 Dec1320191509-Now =

Elaborado por: Jonathan Arguero
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Figura 0.5. Valores obtenidos del sensor de luz de la base de datos del servidor.
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Elaborado por: Jonathan Arguero

Figura 0.6. Valores obtenidos del sensor de temperatura de la base de datos del servidor.
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Elaborado por: Jonathan Arguero

Los datos obtenidos de cada sensor analdgico fueron esenciales para esta prueba,
la finalidad con la que se escogid estos datos es por el tipo de sensores, ya que

estos sensores al ser analogicos varian en el tiempo, por ello fue factible y mas

optimo verificar el tiempo con el que el servidor recibe los datos.
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Como se muestran en las Figuras 4.5 y 4.6 se tiene un promedio entre 4-6 segundos
esto involucra que al subir los datos a la nube y realizar el monitoreo se tiene un
retardo de +4 segundos comparado con el punto 4.2 que solo tenia una tasa de
transmision de 2 segundos. Esto es debido a que el coordinador procesa los datos
de la red personal y su vez manda los datos al servidor.

4.4. Pruebas de Tiempo de Respuesta
Se determind el tiempo de respuesta ante fallos provocados intencionalmente
desconectado el dispositivo XBee S2 de la placa de los respectivos nodos, al igual
que el resultado en la transmisién de datos dentro de la red personal con los datos

enviados al servidor como se muestra en la Tabla 4.1, 4.2.

Tabla 0.1. Tiempo de respuesta en la transmision de datos con los diferentes nodos, sin
conexion con el servidor

Sensor — Red ZigBee Desconexion | Desconexion | Desconexion
Actuador Sin Servidor del Nodo 1 del Nodo 2 del Nodo 3
Pulsador 2 segundos 1 segundo 1 segundo 1 segundo
Sensor Capacitivo | 2 segundos 1 segundo 1 segundo 1 segundo
Sensor Infrarrojo
2 segundos 1 segundo 1 segundo 1 segundo
FC-51
Sensor
Temperatura 2 segundos 1 segundo 1 segundo 1 segundo
LM35
Sensor de Luz
LDR 2 segundos 1 segundo 1 segundo 1 segundo

Elaborado por: Jonathan Arguero

En la Tabla 4.1 muestra el tiempo de respuesta sin conexién con el servidor, este

tiempo fue establecido en la configuracion de los modulos teniendo como retardo
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promedio de 2 segundos en ejecutar las tareas establecidas. Ademas, en presencia
de algun fallo o desconexién del nodo sensor el tiempo de respuesta disminuye a
1 segundo siendo mas rapida en trasmitir la informacion teniendo menos datos que
procesar. Cabe indicar que estos datos fueron medidos con ayuda de un cronometro

y observados en la consola de la Raspberry Pi 3B+ (LXTerminal).

Tabla 0.2. Tiempo de respuesta en la transmision de datos con los diferentes nodos, con
conexion con el servidor

Sensor — Red ZigBee Desconexion | Desconexion | Desconexion
Actuador Con Servidor del Nodo 1 del Nodo 2 del Nodo 3
Pulsador 6 segundos 2 segundos - 4 segundos
Sensor Capacitivo | 5 segundos 2 segundos 3 segundos -
Sensor Infrarrojo
6 segundos - 4 segundos 3 segundos
FC-51
Sensor
Temperatura 6 segundos - 3 segundos 3 segundos
LM35
Sensor de Luz
L DR 5 segundos 2 segundos - 3 segundos

Elaborado por: Jonathan Arguero

La Tabla 4.2 muestra el tiempo de respuesta de los actuadores empleando el
servidor Ubidots. Donde se obtuvo un retardo promedio de 5 a 6 segundos en
realizar la accion establecida. En el caso del fallo provocado al desconectar el nodo
sensor la propagacion de los datos baja a 2 a 4 segundos. Por lo tanto, se observa
que existe un aumento de 3-4 segundos en ejecutar las acciones a causa de procesar

los datos de la red personal y establecer la conexion con el servidor.
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CAPITULO 5
CONCLUSIONES

Por medio de la informacion de papers, documentos o proyectos existentes sobre la red de
sensores inalambrico, se determin6 parametros adecuados para la implementacion de la
WSN como: dispositivos (Raspberry Pi 3B+, modulos Xbee S2, sensores (temperatura,
luz, touch) y actuadores (indicadores luminosos y motores DC), una pantalla(monitor)),
topologias y parametros de configuracion. Cuyo comportamiento de los modulos fueron

visualizados través de un interfaz de usuario.

En el presente proyecto, a través de un médulo didactico se realizo la implementacion de
la red WSN con conexion a un servidor para la visualizacion interactiva de datos mediante
la plataforma Ubidots satisfactoriamente. Dicha plataforma permitié crear un entorno
amigable para el usuario optimizando el almacenamiento y recuperacion de datos que

interactdan en la red.

Las pruebas de validacion y funcionamiento indican que la red WSN funciona
satisfactoriamente. En un entorno bajo fallos, se obtiene una operabilidad exitosa, de igual
manera, se comprobd el rendimiento de la red considerando la latencia del tiempo de
respuesta del comportamiento de los modulos. Empleando la comunicacion con el
servidor para la visualizacion del comportamiento de los nodos se obtuvo una latencia
entre 4 a 6 segundos comparado con la latencia de 1 a 2 segundos en la respuesta de

cambio de datos de la red sin conexion del servidor.

La Raspberry Pi 3B+ por su prestacion, por su rendimiento al momento de ejecutar y
procesar el flujo de datos, por el bajo costo de adquisicion es ideal para para futuros
proyectos loT. Este dispositivo fue elegido en la implementacion de la red propuesta por
la capacidad de interactuar y trabajar con varios protocolos de comunicacion, y a la vez
por la interfaz de desarrollo para el procesamiento de datos de la red de sensores.
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Se desarrollé una red de sensores con comunicacion ZigBee para un modulo didactico
enfocado a la simulacion de una habitacion y la vez el uso de la plataforma permitid

recolectar informacién de las variables fisicas.

Por medio de las investigaciones la tecnologia XBee S2 son idoneos para la
implementacion de redes inalambricas no solo debido a la versatilidad y bajo costo, sino
también por una comunicacion segura con baja tasa de envié de datos y una mejor gestion

y escalabilidad en la red, se adapta facilmente a cualquier tipo de topologia fisica.

Tras el andlisis de la tasa de transferencia de datos dentro de la red, se concluye que los
datos de las variables enviadas desde los nodos sensores hacia el nodo coordinador es muy
alta debido a la trama genera, de tal manera que se evidencio en los tiempos de respuesta
al enviar y recibir el dato el cual tiempo un retador entre 5 a 6 segundos.
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RECOMENDACIONES

Se debe realizar un estudio mas detallado en la creacion o utilizacion de las plataformas

de monitoreo para mejorar la latencia y obtener resultados 6ptimos en la red WSN.

Se recomienda investigar y comparar con otros tipos de tecnologias existentes en el

mercado.
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