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Resumen

Este proyecto se enfoca en realizar un pentesting para el analisis de vulnerabilidades
de los portales web de la Universidad Politécnica Salesiana. El proyecto sigue la
metodologia ISSAF que permite descubrir fallos de seguridad, amenazas y posibles
filtraciones de informacion que incumpla las condiciones de uso del manejo adecuado

de la informacidn y expongan directa o indirectamente al usuario final.

Con dicho pentesting se pretende incrementar la seguridad al determinar la gravedad
que un ataque puede llegar a tener ante los sistemas publicados y de este modo se
brinde una propuesta de mitigacion para el respectivo control de la seguridad en las

paginas web.

Palabras clave: andlisis de vulnerabilidades, pentesting, portales UPS, seguridad de

la informacioén.



Abstract

This project focuses on performing a pentesting for vulnerability analysis of web
portals in Universidad Politécnica Salesiana. The project follows ISSAF methodology
that enables to find out security lapses, threats and possible information filtering which
do not fulfill the use conditions of the appropriate information handling and exposes
the final user directly or indirectly.

This pentesting aims to increase security when determining the severity that an attack
can have on published systems and thus provide a mitigation proposal for the

respective safety check on web pages.

Keywords: information security, pentesting, UPS portals, vulnerability analysis.



Introduccion

Antecedentes

En la actualidad el acceso al internet se ha convertido en una necesidad de la vida
diaria, ya que su aparicion ha hecho que muchos servicios se conecten entre si y
simplifiquen nuestra vida.

Muchas organizaciones manejan sus procesos informaticos en la red y utilizan
intranet o internet para su estrategia de mercado obteniendo acceso a
informacion, disponibilidad y velocidad en sus procesos como publicidad, email,

multimedia, e-commerce, entre otros.

Entre los problemas mas grandes del internet se encuentran los crackers o hackers
black hat que son personas con un gran conocimiento informéaticos que buscan
incesantemente romper seguridades en los sistemas informéticas y comprometer
la disponibilidad, confidencialidad e integridad de los sistemas, los portales web
no son la excepciodn hay personas que se dedican a atacar exclusivamente a este
tipo de portales con el fin de obtener informacion confidencial y obtener de ella

un provecho personal y econdmico principalmente.

“La mayoria de organizaciones no disponen de los recursos humanos y
econdémicos necesarios para implementar, mantener y mejorar a lo largo del
tiempo un sistema de seguridad de la informacion eficaz, que cumpla las
expectativas de la organizacion. Esta tarea requiere personal cualificado,
herramientas apropiadas y procesos eficientes, al alcance solamente de quienes

se dedican en exclusiva a ellos” (Alvarez & Pérez, 2004)



Con el aumento en el uso de portales web, muchas instituciones permiten a sus
docentes, estudiantes y personal institucional, acceder a sus sistemas de

informacion integrados a sus portales web.

Problema

Actualmente el portal web de la Universidad Politécnica Salesiana brinda
servicios de biblioteca, notas académicas, facturacion electronica, ambientes
virtuales, inscripciones en linea, bolsa de trabajo y correo institucional, entre
otras que son de relevancia para la comunidad educativa los cuales requieren de

exigentes configuraciones de seguridad.

Por la ausencia de ciertas medidas de seguridad en la institucion se ha creado un
problema que a largo plazo va creciendo, de forma que aumenta de muchas

maneras la probabilidad de ser objetivo de atacantes informaticos.

El andlisis de vulnerabilidades permite identificar las brechas de seguridad con
respecto al sistema web puesto en marcha y por medio de la utilizacion de
técnicas de pentesting y metodologias de hacking ético se desea realizar una
auditoria como agente externo a los portales web de la Universidad Politécnica
Salesiana, mediante ataques en ambientes controlados y sin ninguna repercusion
en los sistemas puestos en marcha en los servidores web, esto con el fin crear una
conciencia de prevencion ante accesos no autorizados a los servicios del portal

web de la institucion.

“Entre los principales problemas de seguridad de los aplicativos webs

podemos destacar los siguientes: Control de acceso, Autentificacion de usuarios,



Gestiodn de la sesion, Gestidn de la configuracion, Visibilidad de datos sensibles,
Validacion de entradas de datos de usuario, Inyeccion en diferentes &mbitos

(SQL, XSS, HTML)” (PINOS SOLANO , 2018)

De la misma manera, la ejecucion de este procedimiento de hacking ético permite
realizar un estudio mas complejo sobre la accesibilidad de los usuarios a la
informacién de dicho portal web, evitando asi que el atacante obtenga
informacidn del cliente con el cual pueda realizar ataques de phishing, para robo

y manipulacion de informacion confidencial.

La ventaja del presente proyecto es que mediante el resultado de los analisis se
entregara un plan de recomendaciones de mitigacion y un aplicativo web de
monitoreo de incidencias que ayude a reforzar los niveles de seguridad del portal
web del Universidad Politécnica Salesiana y de esta manera aumentar la defensa
contra los diferentes tipos de ataques informaticos, salvaguardando la

confidencialidad, integridad y disponibilidad del portal web.

Justificacion del tema

Este trabajo esta basado para dar opciones de mitigacion de vulnerabilidades web
encontradas en los servidores de la Universidad Politécnica Salesiana ya que al tener
brechas de seguridad en sus portales web se minimice el impacto de posibles ataques
los cuales puedan afectar en: el rendimiento de la red, vulnerar la integridad,

confidencialidad y disponibilidad de la informacidn que estos ofrecen.

Al realizar el estudio de riesgos y amenazas donde se identifique los factores

vulnerables del sistema se puede minimizar el impacto que un ataque genere,



economizando recursos y tiempo de respuesta ante este tipo de incidentes. Esto se
complementa al dar un mantenimiento constante y optimo, al igual que utilizar
protocolos y estandares de seguridad como por ejemplo la serie de los estdndares 1SO
27000 que fortalecen las seguridades de la informacion en este caso de los portales de

la Universidad Politécnica Salesiana.

Esta investigacion busca generar una conciencia de seguridad la cual se represente en
una toma de decisiones por parte de los administradores del sistema que aporten en
fortalecer las vulnerabilidades encontradas en este proyecto aumentando de esta

manera la seguridad de los usuarios y la efectividad de las paginas web.

Factores muy importantes para solucionar problemas de seguridad es el hacer una
programacion segura en los portales para impedir futuros ataques y minimizar el
alcance que puedan llegar a generar. Llevar un control de actualizaciones constantes a
los sistemas siempre en busca de mejoras practicas para la seguridad hacen de este un
sistema mas sélido e impenetrable. Generar historiales de logs para verificar posibles
errores existentes en el sistemay en caso de ser necesario hacer un rollback del sistema

para tenerlo activo.

Objetivos

Objetivo general

Determinar y mitigar las vulnerabilidades de los portales web con los que trabaja la

Universidad Politécnica Salesiana mediante técnicas de pentesting.

Objetivos especificos

Analizar el estado del arte de técnicas de pentesting sobre portales web para

conocer los estudios y resultados sobre su aplicacion.



Identificar las vulnerabilidades de los portales web académicos de la
Universidad Politécnica Salesiana mediante el uso de herramientas open
source.
Aplicar técnicas de pentesting para realizar ataques sobre las vulnerabilidades
detectadas.
Analizar los resultados obtenidos y detallar los ataques con mayor eficiencia al
momento de ser explotados.
Generar una propuesta para mitigar las vulnerabilidades detectadas en el
proceso.
Marco metodoldgico
Para empezar a determinar la metodologia se realiza una tabla comparativa en donde
se sefialan las caracteristicas de cada metodologia y buscamos una que cumpla con

nuestras necesidades.

Tabla 1 Caracteristicas importantes de las metodologias del pentesting

Metodologia/Caracteristicas ISSAF | PTES| OWASP| Cyber Kill Chain | PCI
Reconocimiento del objetivo X X X
Descubrir criterios a testear o evaluar X X X

Puntos a cubrir X X
Recolectar requisitos o informacion X X X

Enfoques de estandares X X

Recomendaciones de la industria X X
Estudio o desarrollo de herramientas X
Determinar cobertura del analisis X

Analisis de vulnerabilidades X X X X X
Evaluacién de vulnerabilidades X X
Clasificacion de las vulnerabilidades X X X
Instalacion de herramientas X
Explotacion X X X X X
Estimar Alcance X

Post-Explotacién X X X

Informe de los resultados esperados X X
Informes de resultados X X X X
Contramedidas y recomendaciones X X

Propuesta de mitigacion de vulnerabilidades X X

Nota: Tabla guia para elegir la metodologia a ser utilizada en el proyecto



Como se puede observar en la Tabla 1 se elige la metodologia a ser utilizada en el
desarrollo del proyecto basado en las caracteristicas que en la justificacion se propone,

entonces la metodologia que mas se ajusta a nuestro proyecto es ISSAF.

Del ingles (Information Systems Security Assessment Framework) la metodologia de
evaluacion de seguridad de sistemas de informacion permite evaluar un sistema a
través de distintas fases, que permite llegar a generar un conocimiento solido de las
brechas de seguridad y vulnerabilidades que esta expuesto los sistemas para una

posterior mitigacion de aquellos problemas de seguridad.

Este marco de trabajo permite desarrollar un pentesting ordenado y conciso pues a
diferencia de PTES y OWASP son muy puntuales en los criterios que se deben cubrir
para llegar a determinar los fallos de seguridad y por el contrario ISSAF organiza en
criterios de evaluacion de acuerdo a la red, al control o al sistema de aplicaciones que
se desea determinar las brechas de seguridad, estas practicas vienen enfocadas en sus

tres fases principales que son:

Planificar.

Para esta primera etapa o fase de la metodologia se realizan los pasos iniciales para
desarrollar un conocimiento previo del entorno en donde se va a realizar el pentesting
de igual manera de determina el alcance, los casos de pruebas, el escalamiento de

privilegios, los targets a ser analizados y el enfoque que tendra el pentesting.

Entonces para este proyecto se determinara como tipo de ataque un atague externo
independiente de la institucion en donde se resguardara el rendimiento 6ptimo del
sistema puesto en marcha, pero evidenciando los fallos que deben parchar para la

posteridad.



Evaluar.

En esta fase es donde se realiza el pentesting en si ya que es donde se realiza en la
recoleccion de informacion de los targets anteriormente definidos por el hacker ético,
posterior a ello se recolecta un mapeo de la red para determinar posibles causas de
falsos positivos o dispositivos que impidan el correcto desarrollo del pentesting.
Consecuente con la culminacion del mapeo se identifican las principales
vulnerabilidades y se categorizan segun un criterio de prioridad ante la amenaza que
exista sobre dicha vulnerabilidad. Subsiguiente se emplean todas las herramientas
necesarias para realizar la penetracion del sistema y por ende esta sub fase es la méas
polémica de todas pues se ponen a prueba las medidas de seguridad y la respuesta que
tiene un sistema ante un ataque de cualquier tipo pues entre mayor tipo de ataques se

realice mayor serd el conocimiento de las medidas de seguridad a implementar.

Ulterior con la penetracion se dispone a realizar el acceso al sistema y la escalada de
privilegios que permitird ganar accesos no privilegiados de un usuario esto se realiza

descubriendo usuarios y passwords o explotando configuraciones.

Reportar, limpiar y mitigar.

En esta Ultima etapa se presenta los reportes que en el transcurso de las pruebas se ha
realizado, pero en caso de que los ataques de penetracidn evidencien casos criticos se
debe notificar de inmediato al administrador de la red y no esperar hasta esta etapa

para reportarlo, para que de este modo se tome medidas inmediatas de mitigacion.

En los informes que se desglosa un pequefio resumen de la gestidn, el alcance que
tuvo, las herramientas, scripts, exploits u otro software o hardware que sirva como

herramienta de penetracion, ademas se debe detallar las fechas y horas que se realiz



la intrusion en el sistema y todas las salidas que las herramientas obtengan en este caso

el anélisis de vulnerabilidades podran incluirse como anexo.

Posterior a ello se realiza la eliminacion de todos los ficheros y registros creados en el
pentesting para que no exista huella de lo realizado y de esta manera se prevenga

posibles ataques.

Para finalizar se mencionan pequefias recomendaciones de mitigacion de las
vulnerabilidades encontradas en sistema y toda informacion que se considere de
relevancia adjuntarla como anexo, esto quiere decir que para futuras pruebas de
penetracion podran tomar como guia para saber los sistemas que se auditaron y se

comprobara si se mitigaron las vulnerabilidades o no.

Para culminar con la explicacion del marco metodolégico se presenta en la figura 1 en
donde resume a breves rasgos los pasos que se debe seguir para realizar un pentesting

con ISSAF estandarizado y de calidad.



Flujo de trabajo de ISSAF
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Figura 1 Flujo de metodologia ISSAF
Fuente: ISSAF methodology handbook




Capitulo 1

Estado del arte

1.1 Marco referencial o institucional

La Universidad Politécnica Salesiana empieza a tener bajo su dominio un portal web

en el afio 2000 luego de 6 afios de apertura de la universidad, en un contexto histérico

llamado “Burbuja de las empresas .com” graficado en la figura 2 donde las empresas

y organizaciones creaban sitios web con vagas ideas del mercadeo por internet.

Boom de los dominios .com en los afios 2000

indice NASDAQ desde 1994 a 2008

1994 1995 19%6 1597 1998 1999 2000 2001 2002 2003 2004 2005 2006 2007 2008

Figura 2 Indicador de acciones .com por Nasdaq
Fuente: Nasdag.com

Entonces para la época este tipo de sitios eran muy poco explotados por el contexto

historico y cultural, pero para el equipo de desarrollo conformado por: P.Jaime Padilla

sdb en la parte del disefio y Fabian Mufioz Jurado en la parte de la aplicacion

conformaron lo que seria el primer sitio web de la Universidad Politécnica Salesiana

la cual tenia una interface como se muestra a continuacion.
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Primera pagina de la Universidad Politécnica Salesiana

UNIVERSIDAD POLITECNICA SALESIANA

Ires
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configuracion del monitor 800 x 800
UNIVERSIDAD POLITECNICA SALESIANA - ECUADOR
Sede Cuenca: Calle Vigja, 12-30 v Elis Liut; Ap 46 - Suc.2; Tel. (07) 862 213; Fax (07) 261 T30
E-mail: Webmaster/@ups edu.ec
Sede Guayaquil: F.oss Borja de Icaza 115 v Maracaibo; Casills 431 Tel (04) 580 447 - (04) 448 758; Fax (04) 583 464
Sede Quito: Av 12 de Octobre, 14-36; Ap. 17.12.536; Tel {02) 566 327; Fax (02) 506 254
uvrL:http://vwwwupsq.edu.ec
Copyrigth © Universidad Politécnica Salesiana 2000, Todos los derechos reservados.

Figura 3 Primera pagina web de la Universidad Politécnica Salesiana
Fuente: web.archive.org — ups.edu.ec

Como se puede visualizar en la figura 3 la pagina era muy rudimentaria, pero para
aquella época significaba un gran esfuerzo econémico y tecnoldgico, en ese entonces
no se tomaba en cuenta la seguridad de la informacién pues se pudo recabar que la
pagina no contaba con un servicio TLS o SSL el cual se hizo famoso a partir de mayo
del 2000 con muchas dudas de su implementacion por parte de los administradores

alrededor del mundo.

Al pasar el tiempo la Universidad Politécnica Salesiana (UPS) logré suplir varias
necesidades de los usuarios a través de su portal web donde actualmente se puede
observar una interface amigable e intuitiva para el usuario como se muestra en la figura

4.
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Pagina principal actual de la Universidad Politécnica Salesiana
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Figura 4 Portal principal actual de la UPS 2019
Fuente: www.ups.edu.ec

1.2 Marco teorico

1.2.1 Fundamentos de seguridad informatica

Seguridad Informéatica

La seguridad informatica es una técnica que permite proteger ante dafios potenciales
los activos intangibles como la informacion, software y los activos tangibles como

hardware y sistemas de red ante riesgos antrépicos y naturales.

Segun Albaro Gémez en su libro Seguridad Informética la describe como:
“Cualquier medida que impida la ejecucion de operaciones no autorizadas
sobre un sistema o red informatica cuyos efectos pueden conllevar a dafios sobre la

informacion” (Gomez, 2010)
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Hacking ético.

Un hacking ético pretende demostrar el status de seguridad que posee un sistema para
que de este modo se pueda parchar vulnerabilidades encontradas en los mismos y

reforzar la seguridad.

“Definimos a un hacker ético como una persona que tiene curiosidad y

conocimientos informaticos que le permitan analizar un sistema para la proteccion del
mismo.” (Pérez, 2014)
El objetivo de un hacking ético es realizar una serie de pruebas de seguridad acordadas
con el cliente, la empresa u organizacion con el fin de averiguar los fallos de seguridad
de uno o varios sistemas en el &ambito que estas puedan perjudicar a la entidad y su
produccion.

White Hat (Hackers de sombrero blanco).

También llamados “Hackers éticos”, son personas que realizan una intervencion en los
sistemas con el fin de descubrir amenazas y vulnerabilidades que posteriormente seran

notificadas y parchadas para reforzar la seguridad.

Evitan a toda costa que terceros puedan afectar a la disponibilidad, confiabilidad e
integridad del sistema y protegen la informacion de los usuarios internos y externos de
la red.

Grey Hat (Hackers de sombrero gris).

Este tipo de personas busca su beneficio personal y admiracion por algun tipo de
comunidades es por este motivo que a veces realizan buenos trabajos con ética y

profesionalismo, pero en ocasiones realizan actos ilicitos.
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Segln expertos como Shon Harris, Allen Harper creadores del libro “Gray Hat
Hacking: the ethical hackers handbook™ afirman que:

“El hacker gris no tiene intenciones de revelar sus secretos ni métodos sino de
cobrar por reparar los fallos encontrados penetrando a los sistemas sin permiso y
quizés creando nuevos fallos que a futuro le servian para cobrar de nuevo” (Harris, y

otros, 2011)

Black Hat (Hackers de sombrero negro).

El black hat o llamado igualmente “Cracker” es una persona que solo busca hacer dafio
0 perjudicar a un sistema o entidad para el beneficio propio, busca debilidades para ser
explotadas y robar informacion confidencial ademas puede crear procesos falsos,
encriptar dispositivos, causar desabastecimiento del servicio informatico, extorsionar

e incluso crear malware que puede infectar varios sistemas en red.

“Es una forma elegante para describir sus malas intenciones. Son usuarios
dotados, pero no éticos que estdn motivados por sentimientos de poder y venganza.”

(Benitez, 2016)

En la figura 5 se muestra un resumen que comprende los tipos de hackers

anteriormente descritos.
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Tipos de hackers

WHITE HAT

Considered the good
guys becauss they follow
th pules whien it comes
1o hacking into Systems
without permissien and
obbying resgonsible
disclosune laws

White, gray and black hat comparison

BLACK HAT
Considered
cybercriminals; they don't
lage sleep ovir whother

GRAY HAT

May have good
intentions, but might
rok disclose flaws for

i diate hogs or ndt semething

s ¥5 fbegal or wrong
Prigritize thelr own .
perception of right versus
wrong over what the L

might say

Exploit security flaws
for personal o political
galn=or for fun

Figura 5 Tipos de hackers

Fuente: https://i.pinimg.com/originals/c6/59/ae/c659aec1792e564f5876b0c825¢29b29.png

1.2.2 Tipos de ataques

Este apartado detalla los tipos de ataques més utilizados y por ende son més efectivos

ante vulnerabilidades.

Ataques de reconocimiento y escaneo de sistemas.

Este tipo de ataques tiene como objetivo el delimitar y conocer lo que se va a atacar
ya que al reconocer la topologia de la red se puede disefiar los planes de seguridad,

encontrar fallos arquitectonicos y posibles brechas que puedan conllevar a un ataque

futuro.

Existen muchas herramientas para realizar este tipo de ataques una de las mas
reconocidas es “Nmap” con la cual se puede generar informes de: puertos abiertos,

topologia, resolucion de DNS, sistemas operativos, deteccion de dispositivos de

seguridad, trace del ruteo, entre otros.
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En este tipo de ataques es casual ver que el atacante busca informacion no solamente
interna sino externa como ndmeros de teléfonos, directorios de email, geolocalizacion
de los servidores que ayudan en la comprension del entorno al que se enfrentan.

Reconocimiento Whols.

Es un protocolo para realizar peticiones y respuestas a traves de TCP para de esta
manera determinar: a quién pertenece un dominio, ubicacion geogréfica del dominio,
nameros de teléfono, direcciones, etc.

Este protocolo viene dado por la ICANN en el RFC3912, lo que més afecta a este
protocolo es la falta de seguridad y ademas los encargados de este protocolo no piensan

en arreglarlo sino migrar este a otro protocolo mas complejo. (RFC3912, 2004)
Ataques de inyeccion SQL.

Este tipo de ataques permiten a los atacantes falsificar la identidad, anular procesos,
alterar datos, causar problemas o modificar el contenido de una base de datos a traves

de consultas que se realizan en campos mal validados de un sistema. (OWASP, 2016)

Cuando se lleva a cabo este tipo de practicas se puede considerar como de alto riesgo
para los sistemas, pues el acceso que puede llegar a tener es absoluto causando mucho
dafio al momento de ingresar los distintos scripts que dan apertura a generar un CRUD

sobre la base de datos del sistema si no es controlado eficientemente.
DoS y DDoS.

El atague de denegacion de servicio no es mas que enviar demasiadas solicitudes al
servidor para que este no pueda responderlas y se desate un colapso estos pueden ser

generados con una topologia, en la figura 6 muestro como se procede con dicho ataque.
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Ante esta cantidad de tipos de ataques se comprende de mejor forma que los crackers
0 black hat pueden dafar un sistema por maltiples opciones. Cabe recalcar que la
informacion personal o institucional es el activo mas valioso pues puede usarse de
diversas formas para crear conocimiento entonces este tipo de ataques busca proteger
la integridad, la disponibilidad y la confidencialidad de la informacion y equipos

(Vieites).

Ataque de DOS y DDoS

Scudlayer DoS " ﬁ

DDoS

Server

&g LElg —>
&g LElg —>

Figura 6 Operacién de ataques de DOS y DDOS
Fuente: https://www.slideshare.net/johanpardosanchez/sustentacion-81832364

1.2.3 Amenaza, vulnerabilidades y riesgos
La amenaza, vulnerabilidad y riesgos son conceptos que estan entre enlazados pues en
el contexto de seguridad informética y de la informacion son una referencia muy
valiosa pues acttan sobre el activo mas valioso para las personas 0 una organizacion

que es la informacion.

Vulnerabilidad informética.

Una vulnerabilidad es una probabilidad que una amenaza perpetre, entonces, se puede
considerar como la capacidad de reaccion ante la presencia de un factor que pueda
posibilitar una amenaza o un ataque. Se es vulnerable a cualquier evento, sin importar

su naturaleza interna o externa que pueda afectar los activos informaticos, los datos o
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la informacion ante la posibilidad de la presencia de un ataque deliberado o no, por

parte del personal interno o externo a la organizacion.

“De acuerdo a una de las clasificaciones, los tipos de vulnerabilidades que
pueden presentarse a nivel informéatico son: Vulnerabilidad fisica, Vulnerabilidad
natural, Vulnerabilidades del hardware, Vulnerabilidades del software, Vulnerabilidad
de medios o dispositivos, Vulnerabilidad de las comunicaciones, Vulnerabilidad

Humana.” (Coloma Bafios, 2019)
Amenazas informaticas.

Las amenazas informaticas se relacionan con la posibilidad que suceda algin evento
adverso el cual se puede presentar en cualquier momento sin previo aviso, donde existe
un dafio material o inmaterial sobre los activos tangibles o intangibles de la
informacion. Las amenazas son consideradas como los ataques cometidos por personas
internas o externas, que pueden ocasionar dafios a la infraestructura tecnolégica, a los
sistemas de informacion o a la misma informacion que circula en la organizacion. Las
amenazas pueden presentarse por acciones criminales en las que intervienen seres
humanos violando las normas y las leyes, o sucesos de orden fisico por eventos
naturales que se puede presentar, o aquellos eventos en los que el ser humano propicia
las condiciones para determinar un hecho fisico, o por negligencia que son las
omisiones, decisiones 0 acciones que pueden presentar algunas personas por
desconocimiento, falta de capacitacion y/o abuso de autoridad. Las amenazas a los
sistemas de informacién estan latentes cada que se interactda con los ellos, al utilizar
dispositivos de almacenamiento externos, al ingresar a sitios web, por la

inconformidad de empleados insatisfechos dentro de la misma organizacion. De
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acuerdo a lo anterior las amenazas pueden ser de varios tipos, entre ellas tenemos las

amenazas por intercepcion, modificacion, interrupcion o proliferacion.
(Alvarez Marafion & Pérez Garcia, 2004)
Riesgos informaticos.

Un riesgo informatico es una probabilidad de que una brecha de seguridad se ataque y

esta pueda hacer dafio al sistema.

“Los riesgos informaticos son problemas, que pueden afectar a los sistemas de
informacion o a los equipos informaticos. Si no se tienen las medidas adecuadas para
precautelar los datos y la informacion, dichos riesgos se pueden presentar por las
vulnerabilidades y amenazas en un futuro, por lo tanto, los riesgos se pueden clasificar
en: Riesgos de integridad, Riesgos de acceso, Riesgos de relacion, Riesgos de utilidad,

Riesgo de infraestructura” (Solarte, 2015)
Evaluacion de riesgos

En un pentesting la evaluacion de riesgos es una de las caracteristicas mas importantes
del mismo, pues al valorar cada riesgo también se sabe el impacto que este podria tener

ante la explotacion del mismo.

Cuando se evallan los riesgos de un sistema también se debe hacer una evaluacion
econdmica en caso de una explotacién, ya que de esa manera se evidencia el coste que
este generaria.

Se debe crear célculos cualitativos y cuantitativos para estimar factores de impacto y

con ello también calcular la probabilidad que estos ocurran.
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“Conocer el riesgo a los que estdn sometidos los activos es imprescindible para
poder gestionarlos, y por ello han surgido una multitud de guias informales,
aproximaciones metddicas y herramientas de soporte las cuales buscan objetivar el
andlisis para saber cuan seguros (o inseguros) estan dichos activos y no llamarse a

engafio.” (Magenit, 2006)

1.2.4 Herramientas a utilizar

Kali Linux

Sistema operativo gratuito orientado a la seguridad informatica y a las pruebas de
penetracion, cuenta con diversas herramientas clasificadas para que el pentester tenga
a su disponibilidad toda una suite en donde realizar toda clase de testeo interno y

externo.

Metasploit

Programa open source que sirve para realizar pentesting con exploits y otros auxiliares

que permiten explotar una vulnerabilidad remotamente.

Google Dorks.

Se conoce que un dork es una simple combinacién de operadores l16gicos y sintacticos
que representan una busqueda méas avanzada y detallada en un buscador actuando

directamente en el algoritmo de busqueda.

Escaner Vega.

Es un programa desarrollado en Java que a través de sus mddulos realza una auditoria
a un dominio para determinar sus vulnerabilidades, ademas presenta datos vinculados

para una posible mejora en el escaneo ademas cuenta también con un request sender.
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Escaner Shodan.

Permite a través de su web escanear de forma directa IP"s y dispositivos para conocer
los CVE que estos poseen y de esta manera conocer si tienen vulnerabilidades, pero

este escaneo no categoriza las vulnerabilidades solo las muestra.
Escaner Nessus.

Ofrece un software de paga, facil de utilizar ya que con su interface grafica es muy
predecible al realizar bisquedas de vulnerabilidades con diferentes médulos que su
demonio analiza, en este caso se centrara en vulnerabilidades Web ofreciendo los CVE

o el nombre de las vulnerabilidades obtenidas.
Escaner OpenVas.

Este escaner de vulnerabilidades ayuda de gran manera pues es gratuito, tiene una
interface web amigable e intuitiva y se puede acceder a mdltiples tipos de escaneos
dependiendo de las necesidades del pentester, ademas ofrece reportes personalizados

para todos los escaneos realizados.

1.3 Trabajos anteriores

El pentesting o ethical hacking no es una practica nueva pues ya se viene realizando
pruebas para reforzar la seguridad de los sistemas y equipos informaticos, ya que desde
el inicio de la computacion han existido personas que han vulnerado fallos de

seguridad con algudn fin.

En las instituciones educativas también se realizan estas buenas practicas de seguridad
ya que la informacién ha llevado un proceso de transformacion a tal punto que ahora

se realizan la mayoria de tramites administrativos o académicas a través de portales
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web y estos deben estar protegidos para evitar la manipulacion sensible de ellos

mismos.

Por lo general hacer un hacking ético a una institucion es un tema confidencial por ello
se debe tomar muy en cuenta como serén publicados los resultados del mismo para
ello se deben basar en politicas internas y externas para publicar los fallos encontrados
para que no se puedan aprovechar de esta informacion personas externas con malas

intenciones.

Como se puede observar en la tabla 2 se analiza el aporte que tiene cada proyecto
elegido, pero cabe recalcar que estos no son los Unicos trabajos en los que se basa este
proyecto técnico por el contrario a medida que este avanza busca nuevas fuentes de

informacidn que se adapten a la metodologia escogida.
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Tabla 2 Trabajos referenciales para el desarrollo de este proyecto

SALINAS SANCHEZ

ETICO

de hacking ético.

genera varios atagues de distinto tipo
para algunos servidores.

desempefio 6ptico en las distintas
tareas que pudieron realizar hacia
los servidores de prueba en servicios
Web, con Apache, Correo con Postfix
y bases de datos MySQL.

Tipo Autor Tema Objetivo del documento Desarrollo Conclusiones Aporte al proyecto
. Se concluye que no es factible
ANALISIS DE AMENAZAS, RIESGOS Y _ R .
Realiza un pentesting web explotdndolo|mitigar en un 100% los atagues de
MARCO VINICIO VULNERABILIDADES DEL PORTAL WEB DEL . L . ) -
. - - Analizar las amenazas, riesgos y con sistemas open source en su recoleccién de informacion o Genera una base de conocimiento
N BRAVO SANCHEZ COLEGIO CATOLICO JOSE ENGLING MEDIANTE . . . o
Tesis . o vulnerabilidades del portal web del mayoria y pone a prueba un sistema footprinting hacia el portal web, gue servira para la utilizacién de
DAVID ALBERTO HACKEQ ETICO PARA EL DISENO Y DESARROLLO . L . . . K . . | ..
. Colegio Catdlico José Engling desarrollado para monitorear debido a la demanda obligatoria de |algunas herramientas de footprinting
SANCHEZ PRIETO DE UN APLICATIVO WEB DE MONITOREQ DE o B eEm
incidencias reportadas informacién institucional que se
INCIDENCIAS ~
publica en internet.
Diagnosticar las potenciales . - Para el inicio de un ethical hacking se
. ) Crea un pentesting interno que utiliza . .
. . vulnerabilidades de seguridad del ) ) o necesitaron los permisos de la
ANDRES ANALISIS DE VULNERABILIDADES EN APLICATIVOS | | o o varios servidores y aplicaciones en las T . .
4rea tecnoldgica de una institucion o organizacién, de esa manera se logré |Fija tendencias para no sobrepasar
. MARCELO WEB E INFRAESTRUCTURA PARA UNA _ _ que ataca de distintas maneras y en ~ .
Tesis . educativa privada de la ciudad de L tener acceso libre a los sistemas pues en mi proyecto se lo realiza
VALLEIO INSTITUCION EDUCATIVA PRIVADA DE LA CIUDAD . algunos atagques tiene éxito y en otros . _
Quito y propener las medidas i informaticos tanto de como pentesting externo
ARGUELLO DE QUITO . solo encuentra las vulnerabilidades del
correctivas que deben ot infraestructura como de los
sistema.
implementarse. aplicativos.
La red IP virtualizada fue posible
construirla y disefiara dentro del
equipo anfitrion, gue estuvo
_ quip .9 . R Meodela una manera de realizar
. . . . Crea un laboratorio de pruebas donde |conformade por equipos virtuales, la ) X
JAVIER DISENO Y CONSTRUCCION DE UNA RED IP Disefiar y construir un modelo de la ) ) L L . ataques a sistemas con servidor web
. - . . aplica varias técnicas de hacking ético y |cual permitié obtener un
Tesis ALEJADNRO VIRTUALIZADA PARA LA APLICACION DE HACKING |red IP virtuzlizada para la aplicacién Apache que en algunos portales de |3

Universidad Politécnica Salesiana lo
utiliza,

Trabajo para
examen
complexivo

DANNY OMAR
PINOS SOLANO

ANALISIS DE VULNERABILIDADES ¥ ACCIONES

CORRECTIVAS SOBRE UN SISTEMA WEB

Realizar un andlisis de
vulnerabilidades sobre el sistema de
ventas y elaborar un plan de acciones
correctivas sobre las principales
encontradas.

Implementar un plan de acciones
correctivas sobre las vulnerabilidades
encontradas y especialmente sobre
aquellas que se encuentren en el top 10
de OWASP 2013 para posterior generar
politicas de seguridad orientadas a un
sistema web.

Es vital que las organizaciones hagan
conciencia sobre la importancia de la
seguridad de la informacion y no
menospreciar el valor gue este tiene,
un anélisis de vulnerabilidades de
forma continua puede prevenir
desastres informaticos y pérdidas

Crea una visién de recomendaciones
para el uso de politicas en servicios
web las cuales puedo usar para la
propuesta de mitigacidn de las
vulnerabilidades encontradas

Tesis

JAVIER SANCHEZ
GONZALES

CIBERSEGURIDAD: MECANISMOS DE ATAQUE Y

DEFENSA MAS EXTENDIDOS

Estudiar los principales ataques a
servidores web, segln se recoge en
los informes de las grandes marcas de
antivirus y malware tales como
Panda, Symantec y OWASP

Pone a prueba un entorno de pruebas
llamado DVWA el cual a través de sus
niveles de seguridad evidencia las fallas
que estos pueden poseer.

En la aplicacidn DVWA, a través de
sus diferentes niveles de seguridad
se comprueba como un cédigo mal
estructurado y sin la suficiente
validacién de los datos de entrada
de los usuarios puede poner en
riesgo no solo el propio sitio web
sino todo el sistema que esta
alojado.

Presenta casos practicos a los cuales
se enfrenta a través de técnicas de
pentesting disefiadas exclusivamente
para el laboratorio de pruebas DVWA
pero en mi caso lo pondré en
evidencia en sitios de la UPS

Nota: Tabla donde se evidencian los trabajos que se a tomado como referentes para el desarrollo de este proyecto técnico.
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Capitulo 2

Implementacion del framework

2.1 Introduccion a la busqueda de informacion.
A partir de este capitulo se pretende introducir ya a las técnicas enumeradas por la
metodologia ISSAF la cual se ha elegido para que tenga el impacto que se desea

obtener con este pentesting.

En primer lugar, se hace un reconocimiento del entorno en donde se llevara a cabo la
auditoria para identificar las opciones de los distintos portales que estan dentro del
dominio, en donde se procede a navegar como un usuario externo a la organizacion

para detectar posibles objetivos 0 URL"s a auditar.

2.2 Sitios a auditar

Revisando el portal web de la Universidad Politécnica Salesiana se analiza los
diferentes servicios que ofrece y los campos de entradas de los webs services y se
determina por experiencia adquirida en trabajos anteriores de pentesting que son 7

portales a auditar los cuales se detallan en la tabla 3.
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Tabla 3 Portales web a realizar pentesting

Target 1

URL https:/ warw ups.edu_ec/ Expectativas
Al zer el dominio principal de la
UPS se busca encontrar
vulnerzbilidades de TLS v
amenazas que compromestan
bajo dorks la informacicn de sus
Servicio Dominio principal de la UPS USuAros

Target 2

URL https://cas ups.eduec’ Expectativas
Se busca obtener accesos
mediante ataques de fuerza
brutz v determinar el
tratamiente que este tipo de
Servicio Servicie de autenticacion atagues tiene &l servidor

Target 3

URL https://servicesapp.ups. edu.ec/accoumnts’ Expectativas
En este objetivo se busca
obtener informacion de los
usuarios finales especificamente
Servicio Servicie de recuperacion de confrasefias emzils personales

Target 4

URL https:// appwip.ups.edu_ec/ins-pub/’ Expectativas

Se busca realizar ataques de

S0QL mjection o de dorks que
nos permitan determimar la
mformacion bésica de los

Servicio Portal de mecripciones uzuaros finales

Target 5

https-//appwip ups edu_ec/foc-
URL webing/ index xhtm] *prog=121 Expectativas

Busca crear un ataque para
1lenar con datos emrdneos los
Servicio Sistema de eventos portales de eventos

Target 6

TRL virtual ups eduec Expectativas
Este target entra en juego en
conjunto con el target 2 v
dependiendo de este se realiza
bisquedas de vulnerabilidades
Servicio AVAC al motor de aula virtual.

Target 7

URL httpswww ups.edu.ec/web/ guest/consultas-comprobantes Expectativas

Se busca amenazas de SQL
mjection ¥ ver como se

comporta ante la respuesta

Servicio Solicitud de comprobantes maslva de datos

Nota: Tabla donde se sefiala la informacién basica de los sitios a auditar.

Como se puede observar en la tabla 3 se detalla el servicio, URL y una breve

expectativa de ataque.
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2.3 Planificacion
En este proyecto los tiempos que se estiman para realizar el pentesting es 2 meses y
estos que sirvan para buscar las vulnerabilidades, clasificarlas, explotarlas y generar

un reporte final en donde se genere una mitigacion posible para las vulnerabilidades.

Para culminar con la planificacion se debe aclarar que los documentos e informacion
encontrada que sean sencibles para los usuarios no se utilizard en mi beneficio ni con

fines no éticos.

2.4 Métodos de busqueda y recoleccién de la informacion

Se necesita vincular las necesidades mas criticas del negocio con los sitios web
investigados para el pentesting donde se ha determinado los objetivos a auditar en la
tabla 3 entonces, se procede con la basqueda de informacion y se realiza los Whols a
los dominios, pero para este tipo de busquedas se necesita empezar con la lista de IP"s
que se ha determinado de los objetivos entonces se realiza bajo el comando “nslookup”

como se detalla en la figura 7.

Cabe recalcar que la busqueda “nslookup” se realiza con el servidor DNS de
“Cloudflare” que pertenece a la IP 1.1.1.1, este permite observar las direcciones

marcadas, que son nuestras IP objetivo.
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Ejecucion de nslookup en los sitios a auditar

Default Server: o© .one.one
Address:

MName :
Address:

ervicesapp.ups.edu.ec
r: One.ong.one.one

Name : appwfp.ups
Address: 45.235.1

> virtual.ups.edu.ec
St ONe.one.one.one

Address: 1.1.1.1

Mon-authoritative answer:
Mame : virtual.ups.
Address: 34.231.

Figura 7 Comando nslookup a los dominios objetivos
Fuente: Generado por el autor en cmd

2.3.1 Busqueda de informacién mediante protocolo Whols.
Para buscar informacion acerca de un dominio uno de los métodos més faciles de
emplear es la busqueda Whols, entonces a continuacién se realizard este tipo de
busqueda en todos los dominios mencionados en la tabla 2 en el punto 2.1.
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Busqueda al protocolo Whols en portal ww.ups.edu.ec

Para los dominios ups.edu.ec se necesita evidenciar a los responsables del sitio, la
direccion, el correo con el cual fue registrado el portal, el nimero de teléfono entre

otros datos que nos permitan conocer mas a fondo quién y donde administra el sitio.

Como primera opcidn para realizar el Whols se usa el comando whois en el sistema
operativo Kali Linux en donde ya viene pre instalada esta herramienta y permite
obtener algunos detalles, pero en caso que no se haya instalado se debe ejecutar el
comando “sudo apt install whois” Yy tras su instalacion se puede realizar las consultas
con el comando “whois dominio/ip” en este caso se utiliza de la siguiente forma:

Swhois www.ups.edu.ec Y suresultado se muestraen la figura 8.

Resultado Whols a www.ups.edu.ec

Copyright LACNIC lacnic.net

% The data below is provided for information purposes

% and to assist persons in obtaining information about or
% related to AS and IP numbers registrations

% By submitting a whois query, you agree to use this data
% only for lawful purposes.

% 2019-85-28 17:28:53 (-03 -83:00)

Domain Information

Query: ups.edu.ec

Status: Delegated

Created: 21 Sep 1998

Modified: 11 Sep 2818

Expires: 21 Sep 2020

Name Servers:

srvl.telconet.net
srv2.telconet.net

status: assigned

aut-num: N/A

owner: UNIVERSIDAD POLITECNICA SALESIANA
ownerid: EC-UPSA2-LACNIC
responsible: Washington Ramirez
address: Quito, ,

address: 178803 - Quito -
country: EC

phone: +5 2 3962900 [2309]
owner-c: WAR18

tech-c: WAR18

abuse-c: WAR13

created: 2018-85-24

changed: 2018-85-84

nic-hdl: WAR13

person: Patricio Jimenez
e-mail: regip@UPS.EDU.EC
address: Calle Vieja y Elia Liut, 12 3@, -
address: 010182 - Cuenca - Azuay
country: EC

phone: +593 972862213 [1235]
created: 2013-11-@5

changed: 2018-82-08

Figura 8 Whols desde Kali Linux a www.ups.edu.ec
Fuente: Erik Parra — Consulta WholS
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Haciendo una consulta en domaintools.com se pudo obtener el siguiente resultado
sefialado en la figura 9 en donde se destaca los nombres de los servidores, la direccion
IP, el ASN de CEDIA lo que indica que la UPS trabaja en conjunto con la red CEDIA,
el tipo de servidor y por ltimo se obtiene que no tienen registrado el servidor DNS al
dominio por ello si una persona introduce por primera vez en su navegador la url:
ups.edu.ec el servidor DNS no resolvera efectivamente el sitio por el contrario si
ingresa www.ups.edu.ec tiene la ventaja de resolverlo sin problemas porque esta

vinculado a DNS publicos.

Resultado ASN del WholS

= Domain Profile

Registrar Status taken

Name Servers SRV1.TELCONET.NET (has 1,127 domains) [ad
SRV2.TELCONET.NET (has 1,127 domains)

Tech Contact —

IP Address 45.235.140.7 is hosted on a dedicated server ~
IP Location - Azuay - Cuenca - Universidad Politecnica Salesiana

ASN B AS61468 CEDIA, EC (registered Jul 25, 2014)

= Website

Website Title #p Universidad Politécnica Salesiana - UPS ~
Server Type Apache

Response Code 200

Terms 688 (Unique: 365, Linked: 590)

Images 35 (Alt tags missing: 21)

Links 123 (Internal: 114, Outbound: 5)

Whois Record ( last updated on 2019-05-28)

% NOTE: The registry for this domain name does not publish ownership

% records (whois records) in the standard format. This data
% represents the most likely status of the domain based on
% information provided by the Internet's domain name servers (DNS).

domain: ups.edu.ec

status: taken

nameserver: srvl.telconet.net
nameserver: srvZ.telconet.net

% For more information, please visit http://www.nic.ec

Figura 9 Whols domaintools.com a www.ups.edu.ec
Fuente: domaintools.com

A continuacidn, en la figura 10, se realiza otra prueba en la plataforma CIAME en la
cual se pueden realizar las mismas blsquedas, pero se agrega la funcién de ubicar geo-

referencialmente la ubicacion del servidor donde corre el portal web www.ups.edu.ec.
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Resultado CIAME de www.ups.edu.ec

ciame.ups.edu.ec Hostname Summary

Domain  ups edu ec

IP Address 452351407

Web Server Location wis Fcuador

ciame.ups.edu.ec Website and Web Server Information

Website Host  cidii.ups.edu.ec

ciame.ups.edu.ec DNS Resource Records

Name Type Data
www.ups.edu.ec A 452351407
ciame.ups.edu.ec CNAME www.ups.edu.ec
IP Address and Server Locations

mm Ecuador

IP Addresses 452351407
Location  Ecuador
Latitude  -2.0000/ 2°0°0" S
Longitude  -77.5000 / 77°30°0" W
Timezone  America/Guayaquil

Local Time  2019-05-28 15:46:48-05:00

Figura 10 CIAME Whols a www.ups.edu.ec
Fuente: ciame.ups.edu.ec.ipaddress.com

Por consiguiente, a la informacién mostrada anteriormente se puede utilizar la longitud
y latitud para mostrar en un mapa la ubicacion del servidor el cual se muestra en la

figura 11 en ciudad de Cuenca sobre la “Calle larga”.




Geo referencia aproximada del servidor del sitio www.ups.edu.ec
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Figura 11 Geolocalizacién servidor www.ups.edu.ec
Fuente: ciame.ups.edu.ec.ipaddress.com

Basqueda al protocolo Whols en portal cas.ups.edu.ec

La IP 45.235.140.20 pertenece al dominio cas.ups.edu.ec, que es el segundo objetivo

a realizar la busqueda de vulnerabilidades y ya desde esta IP caemos en cuenta que los

servidores web estan alojados bajo la IP 45.235.140/22 entonces pueden compartir

1022 host para los diferentes portales que tiene la UPS.

Cuando se realiza con la herramienta web “domain tools” a este host se muestra que

Washintong Ramirez y Patricio Jimenez que en los responsables del dominio de la

UPS 2 como se muestra en la figura 12.
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Resultado Whols al portal cas.ups.edu.ec

IP Location Ecuador Cuenca Universidad Politecnica Salesiana
ASN [ AS61468 CEDIA, EC (registered Jul 25, 2014)
Whois Server whois.lacnic.net

IP Address 45.235.140.20

inetnum: 45.235.140/22

status: assigned

aut-num: N/A

owner: UNIVERSIDAD POLITECNICA SALESIANA
ownerid: EC-UPSA2-LACNIC

responsible: Washington Ramirez

address: guito, .,

address: 170803 - Quito -

country: 12 s

phone: +5 2 3962900 [2309]

owWwner-c: WARLS

tech-c: WAR1S

abuse-c: WAR1S

created: 20180504

changed: 20180504

nic-hdl: WAR1S8

person: Patricio Jimenez

comedll regip@ups.edu.ec

address: Calle Vieja y Elia Liut, 12 30, -
address: 010102 - Cuenca - Azuay

country: EC

phone: +593 072862213 [1235]

created: 20131105

changed: 20180208

Figura 12 WholS a cas.ups.edu.ec
Fuente: Generada por el autor en whois.domaintools.com

Se muestra precision en la direccién y datos sensibles como extensiones telefonicas
donde un atacante pueda realizar un ataque de ingenieria social, pero en todo caso los
responsables del sitio estan capacitados para manejar estas situaciones, pero no estan

exentos que puedan sorprenderlos con este tipo de ataques.

En la figura 13, se presenta los datos triangulados de la posible ubicacion de este
servidor web en un mapa georreferenciado el cual brinda la longitud y latitud

aproximada.
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Geo referencia del portal cas.ups.edu.ec

State/Region:
City:

Latitude:
Longitude:

Provincia del Azuay

Cuenca

-2.8833 (2° 52'59.88" S)
-78.9833 (78° 58'59.88" W)

Geolocation Map

’, ‘A]ogu 3
4 1’{«\.‘,: -\ acha
( Cue|:a ‘;4:.‘32 )
" ’J‘-:‘I{L
\ )
4
Azuay \‘.,, ¥

""""

Figura 13 Geolocalizacion de cas.ups.edu.ec
Fuente: Generados por el autor en Open Street Map

Busqueda al protocolo Whols en portal servicesapp.ups.edu.ec

En la busqueda de informacion para el portal de recuperacion de contrasefias se

evidencia en la figura 14 que la IP esta dentro de la misma infraestructura y dentro de

una misma subred, los datos como nombres de los propietarios, ubicacién, entre otros

no varian en lo absoluto, por consecuente es una gran debilidad que tiene este portal,

ya que si la IP 45.235.140/22 llagase a tener fallos todos los servicios alojados por

parte de la universidad estarian en peligro de no brindar servicio a los usuarios finales,

bajando de este modo el nivel de disponibilidad en esta infraestructura, por ello en

conjunto con CEDIA se ha realizado respaldos de estos servicios para que estos

brinden ayuda en este tipo de siniestros.
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Resultado de Whols al portal servicesapp.ups.edu.ec
inetnum: 45.235.140/22

status: assigned

aut-num: N/A

owner: UNIVERSIDAD POLITECNICA SALESIANA
ownerid: EC-UPSA2-LACNIC

responsible: Washington Ramirez

address: Quito, ,

address: 170803 - Quito -

country: EC

phone: +5 2 3962900 [2309]

owner-c: WAR18

tech-c: WAR18

abuse-c: WAR18

created: 20180504

changed: 20180504

nic-hdl: WAR18

person: Patricio Jimenez

e-mail: regip@UPS.EDU.EC

address: Calle Vieja y Elia Liut, 12 30, -
address: 010102 - Cuenca - Azuay

country: EC

phone: +593 072862213 [1235]

created: 20131105

changed: 20180208

Figura 14 Whols a servicesapp.ups.edu.ec
Fuente: Generado por el autor whois Kali Linux

Basqueda al protocolo Whols en portal appwfp.ups.edu.ec.

La busqueda del Whols al servicio de aplicaciones web que se posee la IP
45.235.140.18, se encuentra los mismos datos que las anteriores busquedas Whols
entonces, se determina que como todo se encuentra bajo un mismo segmento de red,
se recortan los tiempos de respuesta al usuario final y eso en un ambiente universitario
es vital, pero cabe recalcar que este tipo de infraestructuras debe tener un sistema de
prevencion como respuesta a incidentes para mitigar posibles incidentes naturales y

antrdpicos, el resultado de esta busqueda se refleja en la figura 15.
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Resultado de Whols en appwfp.ups.edu.ec

IP Location Ecuador Cuenca Universidad Politecnica Salesiana
ASN B AS61468 CEDIA, EC (registered Jul 25, 2014)
Whois Server whois.lacnic.net

IP Address 45.235.140.18

inetnum: 45.235.140/22

status: assigned

aut-num: N/R

owner: UNIVERSIDAD POLITECNICA SALESIANA
ownerid: EC-UPSA2-LACNIC

responsible: Washington Ramirez

address: Quito, .,

address: 170803 - Quito -

country: EC

phone: +5 2 3962900 [2309]

owner-c: WAR1S

tech-c: WAR1S

abuse-c: WAR1S

created: 20180504

changed: 20180504

nic-hdl: WAR1S8

person: Patricio Jimenez

e-mail: regip@ups.edu.ec

address: Calle Vieja y Elia Liut, 12 30, -
address: 010102 - Cuenca - Azuay

country: EC

phone: +593 072862213 [1235]

created: 20131105

changed: 20180208

Figura 15 Whols a appwfp.ups.edu.ec
Fuente: Generado por el autor en domaintools.com

Busqueda al protocolo Whols en el portal virtual.ups.edu.ec

Para la consulta Whols del aula virtual “AVAC” a través de la IP 34.231.199.89 se
determina que estd alojado en un servidor de Amazon Web Services, y por ende
algunos datos de registro estaran ocultos, por ello en la figura 16 no se puede identificar
el nombre de los duefios o algin dato que haga referencia a la UPS, pero se puede
corroborar el segmento de red con el cual trabaja y que en este caso es: 34.192.0.0/10

donde puede alojar hasta 4194304 host.

Una ventaja de los servidores en cloud es que tiene réplicas, esto garantiza la
disponibilidad del servicio, pero al ser utilizado con estas garantias representa gastos

extras al momento de rentar un servidor en Amazon Web Services.
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Resultado Whols al portal virtual.ups.edu.ec

IP Locatlon United States Ashburn Amazon Technologies Inc.

ASN B AS14618 AMAZON-AES - Amazon.com, Inc., US {registered Mov 04, 2005)
Resolve Host virtual.ups.edu.ec

Whols Server whois.arin.net

IP Address 34.231.199.89

HetRange: 34.152.0.0 - 34.255.255.255

CIDR: 34.132.0.0/10

NetName: AT-88-Z

NetHandle: NET-34-192-0-0-1

Pazrent: NET34 (NET-34-0-0-0-0)

HetType: Direct Allocation

OriginAS:

Organization: mazon Technologiea Inc. (AT-88-Z)

FegDate: 201e-05-12

Updated: 201&-05-12

Ref: https://rdap.arin.net/registry/ips34.1%2.0.0
OrgName: Emazon Technologies Inc.

Crgld: AT-88-Z

Rddress: 410 Terry Awve N.

City: Seattle

StateProwv: W

PostalCode: 58105

Country: us

FegDate: 2011-12-08

Updated: 2017-01-28

Comment: 211 abuse reporta MUST include:

Comment: * sre IP

Comment: * dest IP (your IP)

Comment: * desat port

Comment: * Bocurate date/timestamp and timezone of activity
Comment: * Intensity/frequency (short log extracta)
Comment: * Your contact details (phone and email) Without these we will be
unzble to

identify the correct owner of the IP address at that point in time.
Hef: httpa://rdap_arin _net/registry/fentity/AT-88-2Z
OrgibuseHandle: AEAS-ARIN

OrglibuseName: Zmazon ECZ Abuse

OrglibusePhone : +1-20e—2Z68e—4084

OrglibuseEmail : abuse@amazonaws.com

OrglfbuseBef: https://rdap.arin _net/registry/fentity /AERS-RATIN
OrgNOCHandle: RRNO1-RRIN

OrglOCHame: Imazon RHS MNetwork Operzaticns

OrgNOCPhone: +1-206-2686-4064

OrgNOCEmail - amzn-nec-contacti@amazon.com

OrgNOCRef: httpa://rdap.arin.net/registry/entity/RARNOL1-LRIN
OrgTechHandle: ANOZ4-RRTIN

OrgTechName - Emazon ECZ Network Operations

OrgTechPhone: +1-206-266-4064

OrgTechEmail: amzn-noc-contact@amazon.com

OrgTechBRef: httpa: //frdap_arin_net/registryfentity/AN024-2RTN

Figura 16 Whols 34.231.199.89
Fuente: Generado por el autor en domaintools.com

En la figura 17, se presenta la georreferenciacion del servidor para el servicio de aula
virtual AVAC el cual se encuentra en USA, Ashburn-Virginia. La latitud y longitud
encontradas resultan ser muy exactas al momento de hacer el Whols inclusive tiene

mayor exactitud que el dominio principal de la UPS
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Geo referencia del portal virtual.ups.edu.ec

Country United States (US) Area Code 703 ISP Amazon.com
City Ashburn Zip Code 20149 Longitude -77.472801
State VA Metro Washington, DC Latitude 39.048100
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Figura 17 Georreferenciacion por IP al servidor 34.231.199.89
Fuente: Generada por el autor en iplocation.net

2.3.2 Busqueda de informacion mediante Google dorks
En este caso sera Google, en donde se intentara crear dorks para receptar el uso de
bases de datos, archivos indexados y no indexados con carga de informacién util para

el pentesting, vulnerabilidades de accesos, entre otros.

Como primera prueba se realiza una bisqueda con el comando

inurl:"ups.edu.ec" filetype:xml que se reflejaen lafigura 18.

Apliacién del dork en google

inurl:"ups.edu.ec" filetype:xml Q

Q, Todo 7 Maps (=) Imagenes (=& Noticias i Mas Preferencias Herramientas

1 resultado (0,34 segundos)

https://www.ups.edu.ec/la-ups daily 2019-01-03T17:51:49-05:00 https ...

https://www.ups.edu.ec/sitemap.xml ~

Figura 18 Dork de bisqueda XML del sitio
Fuente: Dork generado por el autor en Google.com
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Muestra un mapa del sitio web completo en un XML resultante en la figura 19, el
peligro con este documento radica en que al conocer todas las rutas y subdominios

un atacante puede conocer los sitios donde puede hacer mayor o0 menor impacto.

Fragmento del mapa XML de todos los sitios de la Universidad Politécnica Salesiana

—<urlset>
—<url=
<loc=https://www.ups.edu.ec/la-ups</loc=
<changefreq>daily</changefreq>
<lastmod=2019-01-03T17:51:49-05:00</lastmod>
<link href="https://www.ups.edu.ec/en/la-ups" hreflang="en-US" rel="alternate"/>
<link href="https://www.ups.edu.ec/es/la-ups" hreflang="es-ES" rel="alternate"/>
<link href="https://www.ups.edu.ec/pt/la-ups" hreflang="pt-PT" rel="alternate"/>
<link rel="alternate" hreflang="x-default" href="https://www.ups.edu.ec/la-ups"/=
</url=
—<url=
<loc=https://'www.ups.edu.ec/en/la-ups</loc=
<changefreq>daily</changefreq>
<lastmod=2019-01-03T17:51:49-05:00</lastmod>
<link href="https://www.ups.edu.ec/en/la-ups" hreflang="en-US" rel="alternate"/>
<link href="https://www.ups.edu.ec/es/la-ups" hreflang="es-ES" rel="alternate"/>
<link href="https://www.ups.edu.ec/pt/la-ups" hreflang="pt-PT" rel="alternate"/>
<link rel="alternate" hreflang="x-default" href="https://www.ups.edu.ec/la-ups"/=
</url>=
— ‘::lll'l:’
<loc>=https://www.ups.edu.ec/pt/la-ups</loc>
<changefreq>daily</changefreq>
<lastmod=2019-01-03T17:51:49-05:00</lastmod>
Figura 19 Dork de sitio completo en XML
Fuente: Dork generado por el autor en Google.com

Con el siguiente dork: inurl:ups.edu.ec/documents/ intext:”Texto
a buscar”, se obtiene cualquier documento que la UPS ha entregado como:
resoluciones, rendicion de cuentas, entre otras y lo riesgoso de este dork es que
puede ser muy especifico en lo que se desea obtener de él y puede ser el causante de
fuga de informacion confidencial, en este caso se realizard una busqueda de
aprobaciones de consejo de carrera, para lo cual se ha elegido la palabra

“Aprobacion” y en la figura 20 podemos observar el resultado.
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Busqueda de documentos sensibles con dorks

inurl:ups.edu.ec/documents/ intext:aprobacién Q

Q Todo (] Imagenes [ Noticias [ Maps [ Videos it Mas  Preferencias  Herramientas

Cerca de 518 resultados (0,33 segundos)

PPl CONSEJO SUPERIOR DE LA UNIVERSIDAD POLITECNICA ...
https://www.ups.edu.ec/documents/.../e1e1b384-ad7d-400a-b06b-b3cOb6c1168a?... ¥

13 jun. 2018 - LECTURAY APROBACION DE LAS RESOLUCIONES DE LAS ... quien remitira al
Consejo Superior para su aprobacion; al efecto, resuelve:.

PF1 CONSEJO SUPERIOR DE LA UNIVERSIDAD POLITECNICA ... - UPS
https://www.ups.edu.ec/documents/.../c24a2a30-5687-492a-a482-56d5497aa00d1 ~

23 ene. 2019 - LECTURA Y APROBACION DE LAS RESOLUCIONES DEL ACTA DE LA ... Luv
D-Max, para la Sede Cuenca; asi como la aprobacion de.

PPl salesiana - UPS
https://www.ups.edu.ec/documents/.../437b9b0a-e985-417d-835¢c-454159¢ecadd6 ~
solicitud de Aprobacién del Anteproyecto del Trabajo de Titulacion para el Nivel de ... Récord
académico certificado que evidencie la aprobacion de las ...

[PDF]
consejo superior de la universidad politécnica salesiana acta n® 11 23 ...
https://www.ups.edu.ec/documents/.../c589b5f5-4a14-478d-ad09-c8e0d058b2ff ~

23 nov. 2018 - La aprobacion del presente documento implica derogar el ... 2018-086-20 de fecha 20 de
junio de 2018 respecto a la aprobacién del proyecto ...

Figura 20 Dork de documentos de la UPS
Fuente: Dork generado por el autor en Google.com

En este caso el dork: inurl:"ups.edu.ec" intext:"Listado de
aprobados", mostrado en la figura 21, busca el listado de aprobados para saber el
nombre y cédula de los estudiantes que entraron a la UPS en un determinado periodo
y en una determinada carrera, esto podria conllevar a un intento de suplantacion de

identidad u otros ataques.

Dork para listar aprobados

inurl:"ups.edu.ec” intext:"Listado de aprobados” Q

Q Todo [ Imagenes [ Noticias [ Maps [ Videos i Mas  Preferencias  Herramientas

Cerca de 3 resultados (0,25 segundos)

Listado de Aprobados - Transparencia - UPS
https://www.ups.edu.ec/transparencia/~/document_library_display/.../3874292 ~

7 sept. 2015 - ... AVAC para Modalidad en Linea - La UPS/; Transparencia/; Admisiones/;
Inscripciones/; periodo 47/; Quito/; Listado de Aprobados ...

Actualziacion listados - Transparencia - UPS
https://www.ups.edu.ec/transparencia/-/document_library_display/.../2455079 ~

24 mar. 2015 - LISTADO DE APROBADOS AMBIENTAL PERIODO 45.pdf, Descargar (218k) ...
LISTADO DE APROBADOS ELECTRONICA PERIODO 45.pdf ...

Figura 21 Dork para buscar estudiantes aprobados
Fuente: Dork generado por el autor en Google.com
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El resultado interno de la busqueda responde con listas de los alumnos aprobados de
las diferentes carreras y periodos. Los datos fueron censurados por proteccion en la

figura 22.

Lista de alumnos obtenida

é B UNIVERSIDAD POLITECNICA
CAMPUS SUR
LISTADO DE ALUMNOS CURSO DE NIVELACION - ELECTRONICA
PERIODO 46
N2 IDENTIFICACION |NOMBRES ESTADO

gy, s 1 APROBADO
217D |\ APROBADO
317D |G APROBADO
41 AV APROBADO
5|17GEEED | ol APROBADO
iy . ] APROBADO
7[17d D | oI APROBADO
174D |/ APROBADO

Figura 22 Resultado del dork para listar estudiantes aprobados
Fuente: Generado por el autor gracias al dork
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Capitulo 3

Mapeo de la red

3.1 Escaneo de puertos abiertos e infraestructura con NMap
Para empezar, se realizara un escaneo con NMap a los objetivos de la tabla 2
anteriormente detallada para conocer valores como puertos abiertos, servicio que

ocupa, sistema operativo, etc.

En este proceso se utiliza la herramienta grafica de Nmap la cual se denomina

“Zenmap” en donde a través del comando:
> nmap -0 -p 1-65535 -T4 -A -v IP

busca en los 65535 puertos TCP y con la opcidn -O busca el sistema operativo de la

IP especifica.

3.1.1 Mapeo de puertos abiertos al portal www.ups.edu.ec
En la IP 45.235.140.7 perteneciente al dominio principal de la universidad se puede
identificar que el servidor web actla bajo el puerto 443 y 80 donde se verifica en la
figura 23 que es un servidor Apache, posteriormente se indagara en la version del
mismo y como puede ser vulnerable ante explotaciones, también se descubre que el
puerto 53 esta abierto sefialando una ruta para el servidor de DNS al cual realiza

consultas para poder abrir los diferentes portales de esta web.

Mapeo en Nmap al portal ups.edu.ec

4 Puerto 4 Protocolo ¢ Estado » Servicio 4 Version
@ 53 tcp open domain
® 80 tcp open http Apache httpd
0 443 tcp open http Apache httpd

Figura 23 Escaneo de puertos TCP 45.235.140.7
Fuente: Generado en Zenmap por el autor
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3.1.2 Mapeo de puertos abiertos al portal cas.ups.edu.ec
En el servicio de autenticacion o también llamado “CAS” que actla bajo la IP
45.235.140.20 se puede identificar en la figura 24 que como novedad que aparte de los
puertos normales web que son el 80 y el 443 tiene abierto el puerto 8080 que sirve
también como web server, ademas se identifica que es un servicio Tomcat/Coyote JSP
engine 1.1 el cual puede ser verificado para determinar si en esta version posee bugs o

es susceptible ante ataques de exploits.

Es curioso que en este servicio el puerto 53 también esté abierto lo que representa una
vulnerabilidad de DNS, ya que se pueden realizar peticiones externamente al servidor

de DNS para que haga consultas.

Escaneo en cas.ups.edu.ec

4 Puerto 4 Protocolo 4 Estado # Servicio 1 Version
e 33 tcp open domain
® 380 tep open http Apache httpd
0 443 tcp open http Apache httpd
@ 38080 tep open http Apache Tomcat/Coyote JSP engine 1.1

Figura 24 Escaneo de puertos TCP en 45.235.140.20
Fuente: Generado en Zenmap por el autor

Consiguente al escaneo de puertos se ejecuta la IP 45.235.140.20 en navegador para
encontrar que efectivamente su principal web server es Apache y esta siendo ejecutado

en CentOS como se muestra en el Anexol.

3.1.1 Mapeo de puertos abiertos al portal servicesapp.ups.edu.ec
En el portal de “ServicesAPP” de la UPS luego del escaneo con NMap se llegd a una
respuesta muy similar a los anteriores escaneos, con los puertos 80, 443 y 53 abiertos,
pero en este servidor se pudo determinar que se esta utilizando un servidor CentOS

como muestra la figura 25.
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Escaneo con NMap del portal servicesapp.ups.edu.ec

¥ Puerto ¢ Protocolo 4 Estado * Servicio 4 Version
eggtcpupendﬂmam
® 20 tep open http Apache httpd 2.2.15
® 443 tcp open http Apache httpd 2.2.15 ((Cent05))

Figura 25 Escaneo de puertos TCP en 45.235.140.16
Fuente: Generado en Zenmap por el autor

Adicionalmente cuando se ejecuta la IP 45.235.140.16 en el navegador y se obtiene la
pagina de bienvenida del servidor GlassFish con el que trabajan las apps alojadas en

este servidor como se puede observar en la figura 26.

Pagina por default de GlassFish activada

Your server is now running

To replace this page, overwrite the file index.ht=1 in

t root folder for this server is the docroot subdirectory of this server's domain directory.

To manage a server on the local host with the default administration port, oo 1o the Administration Console
Register GlassFish Server now

Use the Administration Console o register GlassFish Server now. Registration is optional, but s a registered user you receive benefits such as

and bug updates

« Support and training offerings

Get Oracle GlassFish Server with Premier Support

For production deployments, consider Oracle GlassFish Server with Oracle Prenver Support for Software. Premier Support helps lower the total cost and risk of owning your Oracle solutions, improve the return from your IT investment, and optimize the
business value of your | tions. Benefits of Premeer Support nclude product uf S and enhancements, global reach, iifetime support, ecosystem support, and proactive, automated support.

Install and update additional softy p

Use the Update Tool to instail and update additional technologies and frameworks such as

« Hibernate JPA
« JRuby runtime
« Jython container

1f you are using the web profile, you can also use Update Tool to obtain technologies that are included by default in the full platform, such as

« Enterprise Java Beans
 Metro

To improve the user experience and oplimize offerings to users, Sun collects data about GlassFish Server usage that is transmitted by the Update Tool installer as part of the aulomalic update processes. No personally Kentifiable information is collected by
this process.

Figura 26 Ejecucion de la IP 45.235.140.16 en el navegador
Fuente: Generado por el autor al ejecutar la direccién IP en el navegador

3.1.2 Mapeo de puertos abiertos al portal appwfp.ups.edu.ec
Al ejecutar el escaneo en la IP 45.235.140.18 perteneciente al servicio de aplicaciones
internas se puede observar en la figura 27 que hace un barrido también por los puertos
TCP 80,443 y 53 y muestra como sistema operativo un CentOS lo que hace necesaria

un escaneo mas profundo para indagar informacion por parte de este segmento de red
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Escaneo con Nmap al portal appwfp.ups.edu.ec

4 Puerto 4 Protocolo 4 Estado 4 Servicio 4 Versién
® 53 tep open domain
@ 3 tcp open http Apache httpd 2.2.15
® 443 tep open http Apache httpd 2.2.15 ((CentO5))

Figura 27 Escaneo de puertos TCP en 45.235.140.18
Fuente: Generado en Zenmap por el autor

Es muy curioso ver en la figura 27 que introduciendo la IP en el navegador se obtiene
un resultado en donde solo se logra divisar una pagina en blanco con el nombre de la

UPS como muestra la figura 28.

Pagina mal dirigida en appwfp.ups.edu.ec

Universidad Politécnica Salesiana

Figura 28 45.235.140.18 en el navegador
Fuente: Generado por el autor al entrar a 45.235.140.18 en un navegador web

El DNS resuelve la IP 45.235.140.18 por appwfp.ups.edu.ec y busca en el servidor
web la pagina de inicio por lo regular llamada “index” donde su contenido solo existe

“Universidad Politécnica Salesiana”.

3.1.3 Mapeo de puertos abiertos al portal virtual.ups.edu.ec
El portal del aula virtual con la IP 34.231.199.89 se caracteriza por estar fuera del
segmento de red especificamente se aloja en AWS y en la figura 29 podemos observar

el escaneo con NMap en dicha IP.

Escaneo Nmap al portal virtual.ups.edu.ec

“ Puerto 1 Protocolo 4 Estado « Servicio 4 Version
® 443 tep closed https
® 30 tcp open http nginx
@ 53 tcp open domain

Figura 29 Escaneo de puertos TCP en 34.231.199.89
Fuente: Generado en Zenmap por el autor
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En la figura 29 observa que trabaja bajo el puerto 80 principalmente ya que el puerto
443 de este servidor se encuentra cerrado, pero comparte una propiedad muy
importante el cual es el puerto 53 en donde haré consultas DNS institucional para poder

acceder al sistema de aula virtual entregando datos como en la figura 30.

Mapa de flujo de conexiones al portal virtual.ups.edu.ec

Usuario virtual.ups.edu.ec

-

3 4 2

a

cas.ups.edu.ec

Figura 30 Interaccién del usuario con el aula virtual
Fuente: Generado por el autor

Para interpretar la figura 30 se debe detallar etapa por etapa las conexiones que realiza

este servicio:

1) El usuario se conecta con el servidor virtual.ups.edu.ec a través del puerto 80.

2) El servidor virtual.ups.edu.ec llama a cargar a cas.ups.edu.ec como forma de
autenticacion del sistema.

3) cas.ups.edu.ec se presenta ante el usuario y el usuario lo carga con username y
password, cas.ups.edu.ec lo valida, esto lo realiza a través del puerto 443.

4) El sistema de autenticacion envia los datos de confirmacion del usuario para el
servidor virtual.ups.edu.ec por el puerto 80.

5) Por ultimo, se crea la conexion cliente — servidor entre el usuario y el aula

virtual por el puerto 80.
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3.1.4 Mapeo de sistema operativo
En la figura 31 se realiza la basqueda al segmento de red 45.235.140.0 donde se
obtiene como respuesta que trabaja con Linux en su version de kernel 2.6.32
posiblemente de un CentOS 6 tomando en cuenta lo anteriormente escaneado, pero

lamentablemente no proporciona una distribucion exacta del sistema operativo.

Busqueda de sistema operativo en servidores

Sistema operativo
Nombre: Linux 2.6.32
Puertos usados
Puerto-Protocolo-Estado: 53 - tcp - open
Clases de 0S
Tipo Fabricante Familia OS5 Generacién OS Precision
general purpose  Linux Linux 26X

Figura 31 Sistema operativo base para subred 45.235.140.X
Fuente: Generado en Zenmap por el autor
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Capitulo 4

Analisis y explotacion de vulnerabilidades

En primera instancia se realizara anélisis de vulnerabilidades con varias herramientas
que busquen vulnerabilidades web, para este proceso el uso correcto de los escaneres
web es vital pues ahorra mucho tiempo en el barrido de amenazas conocidas y realizan
pruebas automaticas de procesos que permitan saber las vulnerabilidades de los sitios

web.

4.1 Escaneo de vulnerabilidades TLS (Tranport layer security)

Al ingresar al dominio principal de la Universidad Politécnica Salesiana el cual es:
www.ups.edu.ec se encuentra como primera medida de seguridad observable en la
figura 32 es que trabajan con el protocolo HTTPS con una seguridad TLS 1.2 que
brinda una conexidn encriptada en transicion de 128 bits y como se puede observar la

unidad certificadora es “COMODO CA” que brinda este tipo de seguridades.

Informacion TLS de www.ups.edu.ec

Website Identity

Website: www.ups.edu.ec
Owner: Universidad Politecnica Salesiana
Verified by: COMODO CA Limited View Certificate

Expires on: Friday, January 3, 2020

Privacy & History

Have | visited this website prior to today? Yes, 252 times
Is this website storing information on my computer? Yes, cookies Clear Cookies and Site Data
Have | saved any passwords for this website? No View Saved Passwords

Technical Details

Connection Encrypted (TLS_DHE_RSA_WITH_AES_128_CBC_SHA, 128 bit keys, TLS 1.2)

The page you are viewing was encrypted before being transmitted over the Internet.

Encryption makes it difficult for unauthorized people to view information traveling between computers.
It is therefore unlikely that anyone read this page as it traveled across the network.

Help

Figura 32 Informacion del certificado TLS al portal ups.edu.ec
Fuente: Figura obtenida por el autor

Como se puede observar en la figura 32 en el 2020 se renueva el contrato con

COMODO que posee la UPS para la proteccion TLS, es muy importante contar en
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primera instancia con este tipo de seguridades para que el trafico entre el cliente y el
servidor sea encriptado eso asegura la confidencialidad de los datos transmitidos pero,
se ha dado casos que es vulnerable a ataques como ataque de vectores o recepcion de
claves por clonacion u otro tipo de ataques que permiten al atacante leer en texto plano

el tréfico generado por otro usuario.

4.1.1 Vulnerabilidades TLS en www.ups.edu.ec.
Al realizar una busqueda de vulnerabilidades a este protocolo con la herramienta web

de ssllabs.com el dia 28/05/2019 a las 18:54 se encuentra lo mostrado en la figura 33.

Calificacion de cifrado TLS a www.ups.edu.ec

Summary

Protocol Support
Key Exchange

Cipher Strength

Visit our documentation page for more information, configuration guides, and books. Known issues are documented here.
This server supports insecure cipher suites (see below for details). Grade setto F.
This server is vulnerable to the OpenSSL CCS vulnerability (CVE-2014-0224) and exploitable. Grade set to F.
This server is vulnerable to the OpenSSL Padding Oracle vulnerability (CVE-2016-2107) and insecure. Grade setto F.
This server supports weak Diffie-Hellman (DH) key exchange parameters. Grade capped to B. MORE INFO »
This server accepts RC4 cipher, but only with older protocols. Grade capped to B. MORE INFO »

This server does not support Forward Secrecy with the reference browsers. Grade capped to B. MORE INFO »

Figura 33 Calificacion SSLLABS al TLS ups.edu.ec
Fuente: SSLLABS — ups.edu.ec

SSLLABS califico con una “F” ya que encontré fallas criticas de seguridad como la
vulnerabilidad CVE-2014-0224 también es vulnerable al padding Oracle que esta
escrito en el CVE-2016-2107 pero ademas esta poderosa herramienta encuentra
algunas fallas en el sistema TLS y en su suite de cifrado que vuelve insegura a la

informacidn que pasa por ese canal, en la figura 34 se muestra estas vulnerabilidades.
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Vulnerabilidades TLS encontradas en www.ups.edu.ec

Cipher Suites

# TLS 1.2 (server has no preference) =
TLS_RSA_WITH_DES_CBC_SHA (0x8) INSECURE 56
TLS_DHE_RSA_WITH_DES_CBC_SHA (0x15) INSECURE 56
TLS_DHE_RSA_WITH_AES_128_GCM_SHA256 (0x%e) 128
TLS_RSA_WITH_RC4_128_MD5 (0x4) INSECURE 128
TLS_RSA_WITH_RCA4_128_SHA (0x5) INSECURE 128
TLS_DHE_RSA_WITH_AES_256_GCM_SHA384 (0x9£) 256

Figura 34 Cipher Suites ups.edu.ec
Fuente: SSLLABS — ups.edu.ec

Como se puede observar en la figura 34 se obtiene tras el analisis 4 fallos criticos del

portal que son:

1) TLS_RSA_WITH_DES_CBC_SHA(0x9),
2) TLS_DHE_RSA WITH_DES_CBC_SHA(0X15),
3) TLS_RSA WITH_RC4 128 MD5(0X4)
4) TLS_RSA WITH_RC4 128 SHA(0X5).
Pero también se debe tomar en cuenta las suites de cifrado debiles que se marcan en

naranja en la figura anterior.

Entonces bajo este protocolo se puede determinar que el protocolo RC4 del TLS es
inseguro ademas puede ser explotado por los CVE anteriormente mencionados que

puede causar perdida en la confidencialidad e integridad del servicio.
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4.2 Escaneo de vulnerabilidades generado en Vega

Una curiosidad que fue tomada en consideracién por parte de la busqueda de Whols
es que el dominio principal de la Universidad Politécnica Salesiana (UPS) es
www.ups.edu.ec y no ups.edu.ec esto gana importancia al momento de realizar este
escaneo. Para demostrar el uso del dominio correcto se realiza una busqueda como la

que muestra la figura 35.

Busqueda al dominio de la Universidad Politécnica Salesiana
+ & 11/09/2018 00:52:37 [Cancelled] (353)
v @ http;//ups.edu.ec
O Info
v @ https:;//www.ups.edu.ec (352)
@ High (45)
@ Medium (9)
O Low (78)
O Info (220

Figura 35 Busqueda en Vega del dominio www.ups.edu.ec
Fuente: Generado por el autor en Vega

Se llega a determinar que para el dominio ups.edu.ec no existen vulnerabilidades pues
el DNS no lo puede resolver, pero para el dominio www.ups.edu.ec se encuentran 45
vulnerabilidades graves, 9 vulnerabilidades medias, 78 vulnerabilidades de poca

importancia y 220 recomendaciones de informacion.

Como resumen de este escaneo se obtiene la figura 36, donde posteriormente se

detallara las vulnerabilidades mas importantes.
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Compilacion de vulnerabilidades en Vega

@ High
Integer Overflow
SQL Injection
Shell Injection
Cross Site Scripting

@ Medium

Local Filesystem Paths Found
HTTP Trace Support Detected
Possible XML Injection

0 Low

Email Addresses Found

@ Info

X-Frame-Options Header Not Set
Mews Feed Detected

Possible AJAX code detected
Interesting Meta Tags Detected
HTTP Error Detected

Blank Body Detected

19
14

78

28

81

78
27

(45 found)

(9 found)

(78 found)

(221 found)

Figura 36 Resumen del escaneo en Vega a www.ups.edu.ec

Fuente: Generado por el autor en la herramienta Vega

Cabe recalcar que este escaneo detecta mas vulnerabilidades proporcionalmente al
tiempo de ejecucion, ya que vega cuenta con un sistema recursivo para enviar datos a
través de los directorios usando parametros con el método GET y POST, por lo general
este tipo de escaner puede dar falsos positivos y detectar vulnerabilidades inexistentes,
entonces, no se debe confiar un 100% en este tipo de blsquedas y se recomienda el

uso de otras herramientas para llegar a un consenso de vulnerabilidades y asi poder

identificar y categorizar adecuadamente.

4.2.1 Vulnerabilidades High encontradas por Vega.
Por parte de las vulnerabilidades High mostrados en la figura 37 se encuentra 45

vulnerabilidades divididos en 4 subcategorias, que representan los tipos de ataques

realizados en el escaner.
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Vulnerabilidades criticas encontradas en Vega
+ @ High (45)
= (Cross Site Scripting (4)
= Integer Overflow (19)
= Shell Injection (8)
# SQL Injection (14)

Figura 37 Vulnerabilidades high o critical escaneadas por Vega
Fuente: Generado por el autor en la herramienta Vega

4 vulnerabilidades de XSS o Cross Site Script donde el cddigo puede manipular todo
el contenido del portal, cambiando su apariencia o realizar acciones dentro de la
aplicacion sin conocimiento del usuario, entonces como ejemplo de esta vulnerabilidad
se encuentra el portal de /evento donde a través de una peticion GET con el ingreso
del evento onMouseOver se llego a determinar el XSS como se puede ver en la figura

38.

Peticion exitosa XSS

B AT A GLANCE
Classification Input Validation Error
Resource levento
Parameter calendarBookingld
Method GET
Risk High|
P REQUEST
GET fevento?calendarBookingld=12791326"%20onMouseOver=--
T

Figura 38 Ataque XSS al portal /evento
Fuente: Generado por el autor en la herramienta Vega

19 vulnerabilidades Integer Overflow esto puede proceder de campos sin control o sin
validaciones donde pueden representar incorrectamente la cantidad total de datos, lo

que resulta en un posible desbordamiento de bufer.
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8 vulnerabilidades de Shell Injection donde los atacantes pueden ejecutar directamente
comandos al servidor obteniendo una respuesta y puede conllevar a un acceso remoto

no autorizado.

14 vulnerabilidades de SQL Injection que pueden conllevar a la lectura y escritura de
datos a una base de datos en donde se permite crear accesos no autorizados y

explotacion inminente del sistema.

Estos datos deben ser posteriormente verificados en busca de determinar posibles

falsos positivos o errores de escaneo.

4.2.2 Vulnerabilidades Medium encontradas por Vega.
Entre las vulnerabilidades medias encontradas por Vega se destaca configuraciones a
Apache antiguas o mal realizadas, HTTP Trace, posibles ataques con XML Injection
y directorios de sistema encontrados, estos pueden ser archivos del mismo Apache o

no controlados por validaciones internas de URL"s como muestra la figura 39.

Vulnerabilidades medias encontradas por Vega

v @ Medium (9)
=% HTTP Trace Support Detected (Apache)
= Local Filesystem Paths Found (/)
=% Possible XML Injection (7)

Figura 39 Vulnerabilidades Medium encontradas por Vega
Fuente: Generado por el autor en la herramienta Vega

4.2.3 Vulnerabilidades Low encontradas por Vega.
En su 100% son las 78 listas de email donde dentro de cada una de estas listas se
encuentran un directorio de emails los cuales pueden ser utilizados por atacantes para
realizar ataques de ransomware por email, spam y en casos ingenieria social como se

muestra en la figura 40.
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Vulnerabilidades bajas encontradas por Vega
~ @ Low (78)
= Email Addresses Found (78)

Figura 40 Vulnerabilidades Low encontradas por Vega
Fuente: Generado por el autor en la herramienta Vega

Vega hace una busqueda en los directorios del dominio para encontrar listas de emails,
pero para corroborar la informacidn generada por Vega se crea una peticion GET a

través de un browser como especifica en la herramienta y se evidencia en la figura 41.

Lista de emails encontrados

Email Addresses Found

b AT A GLANCE

Classification

Information

P RESOURCE CONTENT

Resource ladministracion-empresas-guayaquil
Risk
P REQUEST

GET ladministracion-empresas-guayaquil

acorreafups.edu.ec alozanofups.edu.ec anaranjofups.edu.ec aortiz@ups.edu.ec

Figura 41 Peticién GET para busqueda de informacion por Vega
Fuente: Generado por el autor en la herramienta Vega

Entonces tras realizar la peticion se obtiene el siguiente resultado en la figura 42.

Emails en lista web

AGUILAR JARAMILLO RICHARD JOVANNY
AGUIRRE GONZALEZ LILIANA ELIZABETH
ALAVA PINCAY CECIBEL LISBETH
ANDRADE MARTINEZ JHON MICHAEL
ASCENCIO BURGOS KARINA ANABELLA
BALAS LEON JUAN EMILIO
BASTIDAS JIMENEZ MARCELO JAVIER
BENITES MEDINA ROSA MARIA
BRIONES YELA ROBERTO JOHANN
BUZAN RAMONA
CABEZAS BARRAGAN WILLIAM JOSUE
CABRERA INTRIAGO MARIELA PATRICIA
CALLE CABEZAS RUTH ESTHER
CARRERA JIMENEZ JAVIER ANTONIO
CONDE LORENZO EDDY
CORREA CABRERA ANA LUISA
CUEVA ESTRADA JORGE MANUEL
DAU JARAMA GABRIELA ESTEPHANIE

raguilar@ups.edu.ec
laguirre@ups.edu.ec
calava@ups.edu.ec
Jjandradem@ups.edu_ec
kascencio@ups.edu.ec
jbalas@ups.edu.ec
mbastidas@ups.edu.ec
rbenites@ups.aedu.ec
rbrionesy@ups.edu.ec
rbuzan@ups.edu.ec
wcabezas@ups.edu.ec
mcabrera@ups.edu.ec
rcalle@ups.edu.ec
jcarreraj@ups.edu.ec
econde@ups.edu.ec
acorrea@ups.edu.ec
jcueva@ups.edu.ec

gdau@ups.edu.ec

g

https://scholer.google es/citations?user=gPs-W1AAAAAJ&hI=es
https://scholar.google.com/citations?user=s5fcNFQAAAAJ&NI=es
https://scholar.google es/citations?user=LOIRJ9BAAAAI&NI=es
https: //scholar.google.es/citations?user=ypAc300AAAAJ&hl=as
https: //scholar.google es/citations?user=iQSsEV4AAAAJ&hI=es
https://scholar.google com ec/citations?user=hnuHESYAAAAJ&hI=en
https: //scholar.google.com/citations?user=601BYF4AAAAJ&hl=es

https: //scholar. google.com/citations?user=zL ROMNQAAAAJ&hI=es
https://scholar.google.com/citations?user=gWnfniEAAAAJ&hI=en
https://scholar.google.com/citations?user=bptOZkBAAAAJI&NI=es
https: //scholar.google.es/citations?user=PamPCNEAAAAJ&hI=es
https://scholar.google.com.ec/citations7user=YLoJ_qgAAAAJ&hl=es

https: //scholar.google.es/citations?user=XC2nfOMAAAAJ&hl=es
https://scholar.google.es/citations ?user= Gco2qwYAAAAJ&hI=es
https://scholar.google.com/citations?user=8XfK7zAAAAAJ&NI=es

Figura 42 Verificacion de cuentas de email encontradas
Fuente: Generado por el autor en la herramienta Vega
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Se obtienen 69 cuentas de email con el nombre completo y ademas el perfil de Google

scholar como se puede observar en la figura 42.

Entonces dentro de las 78 listas estimando 30 emails por lista, estarian involucradas

alrededor de 2340 cuentas de email lo que genera un gran problema de seguridad.

4.2.4 Recomendaciones de informacion encontradas por Vega.
Vega también permite identificar tecnologias usadas, errores al protocolo http,
recursos sin controlar, que en primera instancia no refleja una vulnerabilidad para el
sistema, pero puede verse en la figura 43 se comprometen los tiempos de carga y

respuesta, o posibles futuras amenazas.

Informacion obtenida de la pagina www.ups.edu.ec por Vega
~ @ Info (220)

Blank Body Detected (3)

HTTP Error Detected (27)

Interesting Meta Tags Detected (78)
Mews Feed Detected (81)

Possible AJAX code detected (4)

= X-Frame-Options Header Not Set (27)

Figura 43 Muestras de informacion y errores detectados por Vega
Fuente: Generado por el autor en la herramienta Vega

&

& & & &

La informacion otorgada en la figura 43 refleja 6 sub categorias en donde se destaca
los metadatos incrustados con o sin consentimiento del arbol de directorios o de los

usuarios implicados.

Los metadatos principalmente se dan en estos portales pues son fuentes bibliograficas

fiables.

4.3 Escaneo de vulnerabilidades con Shodan
Cuando se realiza una busqueda en Shodan por la IP del dominio principal

45.235.140.7, solo encuentra los datos de las tecnologias web usadas, pero no refleja
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vulnerabilidades para Shodan esto se debe a que la pagina www.ups.edu.ec solo

muestra informacion como se puede evidenciar en la figura 44.

Informacion bésica obtenida de Shodan en el portal www.ups.edu.ec
945.235.140.7 View Raw Data

Country Ecuador

Organization CEDIA
ISP CEDIA
Last Update 2019-07-01T15:23:26.818246

% Web Technologies
"® Google Tag Manager
\= jQuery
¥ OWL Carousel

B YouTube

Figura 44 Busqueda por parte de Shodan en la IP 45.235.140.7
Fuente: Generado por el autor en Shodan.io

Pero los subdominios sirven como sistemas de servicios entonces se procede a realizar

busquedas que devuelvan vulnerabilidades de nuestros objetivos.

Para el objetivo servicesapp.ups.edu.ec con IP 45.235.140.16 tras analizar los CVE se
lleg6 a determinar que existen 5 vulnerabilidades criticas, 17 vulnerabilidades medias
y 7 vulnerabilidades de bajo impacto. Las vulnerabilidades se las puede observar en el

Anexo 2

Al buscar con Shodan en la direccion IP 45.235.140.18 perteneciente al dominio
appwfp.ups.edu.ec se encontrd que todas las vulnerabilidades de la tabla 4 son iguales,
entonces esto identifica que comparten el mismo servidor por lo tanto tienen las

mismas 29 brechas de seguridad.

Entre las vulnerabilidades mas criticas en este analisis se encuentran los siguientes

CVE que se detallara para entender el nivel de gravedad de estas amenazas.

Vulnerabilidad CVE-2017-7679.
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Pertenece a un error de overread cuando el servidor web Apache en versiones 2.4 0
anteriores el archivo de configuracion “mod_mime” lee un byte mas alla del final del
bufer causando una respuesta “Content-Type” maliciosa, “National Vulnerability

Database” entre otros categorizan con un 8/10 esta vulnerabilidad.

Vulnerabilidad CVE-2017-7668.

Este error pertenece a Apache en las versiones 2.2.32 hasta la version 2.4.24 donde el
demonio httpd ejecuta un método llamado “ap find token()” el cual hace una
busqueda extendida en la secuencia String de entrada, esto al ser explotado crea un
fallo de segmentacion para el método indicado anteriormente lo cual devuelve un valor

incorrecto o un error.

Vulnerabilidad CVE-2011-3192.

Esta vulnerabilidad permite llevar a cabo un ataque de Denegacion de servicio DOS
para colapsar la RAM y CPU a través de una superposicién multiple de paquetes con

gran tamafo lo cual provoca la pérdida parcial o total del servicio.

Vulnerabilidad CVE-2017-3167.

En versiones de Apache anteriores a 2.4.26 surge una fase de autenticacion que puede
ser alterada, en donde el ataque al método “ap_get basic_auth pw()” genera un bypass
y omite la autenticacién lo que abre una brecha de seguridad que afecta criticamente a

la integridad, disponibilidad y confidencialidad del sistema.

Vulnerabilidad CVE-2013-2249.

Es una vulnerabilidad facil de explotar, encontrada en Apache en su version 2.4.5 la
cual manipula un input a través del componente mod_session_dbd y causa una

denegacién del servicio.
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Para finalizar con Shodan al buscar en el portal de aula virtual “AVAC” se desplego
que la pagina tiene 6 vulnerabilidades reportadas por CVE como se puede observar en

la Tabla 4.

Entre las vulnerabilidades encontradas con Shodan a la pégina virtual.ups.edu.ec se
identifican las siguientes, cabe recalcar que en esta figura se ha resaltado las
vulnerabilidades mas criticas para tomar en consideracion en el momento de la

exportacion.

Tabla 4 Vulnerabilidades encontradas por Shodan en virtual.ups.edu.ec

Remotely observable behaviour in auth-gss2.c in OpenSSH through 7.8 could be used by remote
attackers to detect existence of users on a target system when GSS2 is in use. NOTE: the
discoverer states 'We understand that the OpenSSH developers do not want to treat such a
username enumeration (or "oracle") as a vulnerability.'

The process_open function in sftp-server.c in OpenSSH before 7.6 does not properly prevent write
operations in readonly mode, which allows attackers to create zero-length files.

An issue was discovered in the EXIF component in PHP before 7.1.27, 7.2.x before 7.2.16, and
7.3.x before 7.3.3. There is an uninitialized read in exif_process_IFD_in_TIFF.

An issue was discovered in the EXIF component in PHP before 7.1.27, 7.2.x before 7.2.16, and
7.3.x before 7.3.3. There is an uninitialized read in exif_process_IFD_in_MAKERNOTE because of
mishandling the data_len variable.

An issue was discovered in the EXIF component in PHP before 7.1.27, 7.2.x before 7.2.16, and
CVE-2019-9638 |7.3.x before 7.3.3. There is an uninitialized read in exif_process_IFD_in_MAKERNOTE because of
mishandling the maker_note->offset relationship to value_len.

An issue was discovered in PHP before 7.1.27, 7.2.x before 7.2.16, and 7.3.x before 7.3.3. Due to
the way rename() across filesystems is implemented, it is possible that file being renamed is
briefly available with wrong permissions while the rename is ongoing, thus enabling unauthorized

CVE-2018-15919

CVE-2017-15906

CVE-2019-9637

users to access the data.

Nota: Vulnerabilidades mas criticas escaneadas con Shodan

Para esta lista de vulnerabilidades se detallan las mas criticas que son las siguientes:
CVE-2019-9641 y CVE-2019-9639 que suscitan problemas con el componente EXIF
en PHP donde existe una lectura no inicializada en exif IFD_in TIFF y
exif IFD_in_ MAKERNOTE respectivamente esta vulnerabilidad afecta directamente
a la confidencialidad de la informacion, ademas para explotar este fallo no es necesario

protocolos de autenticacion y su complejidad de acceso es muy bajo.
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4.4 Escaneo de vulnerabilidades con Nessus
Se realiza un escaneo en conjunto de todos los targets para poder vincular
vulnerabilidades con: puertos abiertos, version de sistema operativo, version del server

web, entre otras que sefiala la tabla 5.

Tabla 5 Vulnerabilidades encontradas por Nessus

VULNERABILIDADES ENCONTRADAS POR NESSUS

1P SERVICIO VULNERABILIDAD IMPACTO
HTTP Server Type and Version BAJO
HTTP Protocol in use MEDIO
34.231.199.89 AULA VIRTUAL "AVAC" Nessus SYN scanner BAJO
Remote web server screenshot BAIO
Web Server Directory Enumeration BAJO
HTTP Server Type and Version BAJO
45.235.140.7 |  Dominio principal Ups | FIIF Information : BA10
Web Server Directory Enumeration BAJO
Web Server No 404 Error Code Check BAJO

Unsupported Web Server Detection _

Apache Banner Linux Distribution Disclosure |BAIJO

45.235.140.16 Servicios UPS HTTP Server Type and Version BAJO
HTTP Information BAIO
Nessus SYN scanner BAJO
Web Server No 404 Error Code Check BAJO
Unsupported Web Server Detection _
Apache Banner Linux Distribution Disclosure |BAIJO

45.235.140.18 Apps UPS HTTP Server Type and Version BAJO
HTTP Information BAJO
Nessus SYN scanner BAJO
Web Server No 404 Error Code Check BAJO
Apache Banner Linux Distribution Disclosure |BAJO
HTTP Server Type and Version BAJO

45.235.140.20| Sistema de autenticacion CAS |HTTP Information BAJO
Nessus SYN scanner BAJO
Web Server No 404 Error Code Check BAJO

Nota: Tabla de andlisis de vulnerabilidades encontradas en Nessus

Se determina en Nessus que el sistema operativo en el cual trabajan las aplicaciones
locales es Linux Kernel 2.6 on CentOS Linux release 6 y encontrd 2 vulnerabilidades

criticas de “Unsupported Web Server Detection”.
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4.4.1 Ejemplo de resultados al escanear en Nessus a appwfp.ups.edu.ec
Al escanear el portal de aplicaciones con Nessus en primera instancia se detecta un
93% perteneciente a 48 logs de mejoras informativas vs un 7% de 1 vulnerabilidad

media como muestra la figura 45.

Resultado de busqueda de vulnerabilidades con Nessus

Hosts 1 Vulnerabilities 8 History 3

Filter ¥

Host Vulnerabilities

appwfp.ups.edu.ec

Scan Details Vulnerabilities

Policy: Web Application Tests ® (ritica

Status: Completed High

Scanner: Local Scanner Medium
® Llow

Start: Today at 11:31 AM
® Info

End: Today at 1:42 PM
Elapsed: 2 hours

Figura 45 Escaneo con Nessus a appwfp.ups.edu.ec
Fuente: Generada por el autor en Nessus

Cabe sefialar que este escaneo fue realizado por 2 horas y de igual forma como en
Vega es directamente proporcional el tiempo de bdsqueda a las vulnerabilidades

encontradas.

En este escaneo la vulnerabilidad mas grave encontrada fue la perteneciente al CVE-
2003-1567, CVE-2004-2320 y CVE-2010-0386 donde el web server permite realizar

peticiones TRACE y TRACK usando métodos del protocolo HTTP.

4.5 Escaneo de vulnerabilidades con OpenVas

Para el escaneo se realiza una basqueda general con todos los targets para ahorrar
tiempo de busqueda y determinar el comportamiento que tiene OpenVas al momento
de realizar escaneos en conjunto, entonces se inicia creando un objeto “Target” donde

se especifican todas las direcciones IP’s a auditar como muestra la figura 46.

60




Todos los sitios a auditar incluidos

Liéjﬁrgets (1of 1)
e S [ S

Targets UPS
{Todos los objetivos en conjunto}

45.235.140.7, 45.235.140.20, 45.235.140.16, 45.235.140.18, 34.231.199.89 5 Al TCP and Nmap 5.51 top 1000 UDP

(Applied filter: rows=10 first=1 sort=name)

Figura 46 Target creado en OpenVas
Fuente: Generada por el autor en OpenVas

Como se observa en la figura 46 luego de crear el objeto target es necesario crear una

tarea la cual serd la encargada de llevar a cabo el escaneo de vulnerabilidades.

Al crear la tarea se especifica la lista de targets anteriormente creada y se determina el
nivel de escaneo en este caso sera “Full and very deep ultimate”, para continuar solo
es necesario iniciar la accion con el boton “Start” y visualizar en reportes el progreso

que tiene como en la siguiente figura.

Inicio del escaneo en OpenVas

xiJ Reports (1 of 1) [#]
~ Reports by Severity Class (Total: 1) - Reports: High results timeline - Reports by CVSS (Total: 1)

. — Max. High ~~~ Max. High / host
| Medium

0.8
0.7
0.6
05

04
03
1 02
01
00 t——T—T—T— T T T T T
+ ! nNA DO 1 2 3 4 5 6 7 8 9 10

1-lofl

ium) |

Status
Tue Jul 23 16:23:36 2019 [0 20% | Tarea - Scan all targets o 5 0 85 [ A X

Actions.

Figura 47 Escaneo de todos los targets con OpenVas
Fuente: Generada por el autor en OpenVas

Como se puede visualizar en la figura 47 el escaneo ha empezado y tiene un status

del 20% en este caso en la figura 48 se muestra el escaneo al finalizar.
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Culminacion del escaneo con OpenVas

m_

Tarea - Scan all

Tue Jul 23 16:23:36 2019 17777 /17T
targets

~  Results by Severity Class (Total: 264) - Results vulnerability word cloud

B High -
B Medium Reporting ~ <,
4 k= weat DELECLION Wulnerability
Log e HTTP U\-knc-.‘m
| o S5 s nimE"
Server W
Banner
Oracle type o
= Security NASL Apact

Conschdatlon

Scan Results

e —
N e e
3 7 0

23 231

vApply to page contents w

Figura 48 Escaneo completado con OpenVas
Fuente: Generada por el autor en OpenVas

Como se puede observar en la figura 48 al escanear todos los targets en conjunto,

OpenVas ha obtenido 3 vulnerabilidades altas, 22 vulnerabilidades medias, 7

vulnerabilidades bajas y 231 logs que contrastan n

otablemente con Nessus porque este

al ser de paga en su version gratuita (donde se realizaron las pruebas) no obtiene la

totalidad real de las vulnerabilidades. Lista de vul

nerabilidades completa en Anexo 3.

Vulnerabilidad mas critica escaneada en OpenVas
Elm_w

Oracle GlassFish Server Multiple Unspecified Vulnerabilities -01 Julyle | 80%  45.235.140.16 443ftcp

Summary

This host is running Oracle GlassFish Server and is prone to multiple unspecified vulnerabilities.
Vulnerability Detection Result

Installed version: 3.0.1

Fixed version: Apply the appropriate patch

Impact
Successfully exploitation will allow remote authenticated attackers to affect confidentiality. integrity. and availability via unknown vectors.

Solution
Solution type: ks VendorFix
Apply patches.

Affected Software/0S
Oracle GlassFish Server versions 3.0.1, and 3.1.2

Vulnerability Insight
Multiple flaws are due to multiple unspecified errors in the Web Container and Administration sub-components.

Vulnerability Detection Method

Checks if a vulnerable version is present on the target host.

Details: Oracle GlassFish Server Multiple Unspecified Vulnerabilities -01 July16 (OID: 1.3.6.1.4.1.25623.1.0.808704)
Version used: $Revision: 11837 $

Product Detection Result

Product: cpe:/a:oracle:glassfish_server:3.0.1
Method: GlassFish Server Detection (OID: 1.3.6.1.4.1.25623.1.0.100190)

Log: View details of product detection

References

CVE:
BID:

CVE-2016-3607, CVE-2015-3237, CVE-2017-3239, CVE-2017-10391, CVE-2017-10385, CVE-2017-10393
75387, 95493, 101364, 101360, 101347

CB-K18/1003, CB-K17/1750, CB-K17/0655, CB-K17/0097, CB-K16/1098, CB-K15/0864, DFN-CERT-2017-1821, DFN-CERT-2017-0672, DFN-
CERT-2017-0093, DFN-CERT-2016-1166, DFN-CERT-2016-0890, DFN-CERT-2015-0887

CERT:

Figura 49 Vulnerabilidad més critica encontrada por OpenVas
Fuente: Generada por el autor en OpenVas
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Como se puede observar en la figura 49 se detalla el reporte con la vulnerabilidad mas

critica encontrada en el escaner OpenVas.

Para finalizar con OpenVas se realiza un reporte del estado actual de los objetivos en
conjunto donde califica la herramienta del 1 al 10 que tan insegura es donde se registra

la figura 50.

Reporte cuantificado por OpenVas

— Max. High -~ Max. High / host
M High

3.0 o 0.60 039
0.55
25 0.50
045
2.0 0.40 0.6
0.35 0.5
15 0.30 0.4
0.25
1.0 0.20
0.15
05 0.10 0.1
0.05 L s e S S S N T
0.0+ }o.oo NAO 1 23 456 768 910

Figura 50 Calificacién de riesgos por OpenVas
Fuente: Generada por el autor en OpenVas

4.6 Explotacion de vulnerabilidades

En esta fase se necesita listar las vulnerabilidades con respecto a los puntos a auditar
para posibles ataques y comenzar en la busqueda de exploits, bugs u otros métodos de

intrusién al sistema expuesto.

Se genera una tabla compilada de vulnerabilidades criticas para su posible explotacion

como muestra la tabla 6.
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Tabla 6 Vulnerabilidades criticas o altas

VULNERABILIDADES HIGH O CRITICAS
TLS

CVE-2014-0224
CVE-2016-2107
TLS_RSA_WITH_DES_CBC_SHA (0x3)
TLS_DHE_RSA_WITH_DES_CBC_SHA(OX15)
TLS _RSA_WITH RC4 128 MD5(0X4)
TLS_RSA_WITH _RC4 128 SHA(OXS)

VEGA

XS5

Integer Overflow
50L Injection
Shell Injection

Shodan

CVE-2017-7679
CVE-2017-3167
CVE-2013-2249
CVE-2017-7668
CVE-2011-3132
CVE-2019-9641
CVE-2019-9639

MNessus

CVE-2003-1567
CVE-2004-2320
CVE-2010-0336
Unsupported Web Server Detection
OpenVas
Oracle GlassFish Multimple Unspecified Vulerabilities -01 July1e
CVE-2016-3607
CVE-2015-3237
CVE-2017-3239
CVE-2017-10391
CVE-2017-10385
CVE-2017-10393
Oracle GlassFish/System Application Server Web Container DOS Vulnerability
CVE-2011-3559
Oracle GlassFish Server Multimple Unspecified Vulnerabilities-02 Oct16
CVE-2016-5519
CVE-2016-5528
CVE-2017-3250
CVE-2012-3249
CVE-2011-3247

Nota: Tabla compilatoria de las vulnerabilidades criticas y altas

Luego de enumerar las vulnerabilidades de la tabla 6, se realiza la busqueda de exploits
0 bugs, para su explotacion, primero se debe buscar los CVE en Google, entender
como funciona y tratar de encontrar su explotacion. Una pagina muy recomendada
para esto es: www.exploit-db.com donde se puede encontrar una gran cantidad de

exploits para vulnerar algun fallo de seguridad.

Este buscador de fallos también viene integrado en Kali Linux con una herramienta
Ilamada searchsploit donde se puede descargar los exploits que se encuentran en esta

pagina.
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También una famosa y muy buena herramienta que permite realizar explotaciones

mediante exploits es Metasploit Framework que dentro de el con el comando:

msf> search “Wulnerabilidad”

Busca en todo el directorio de exploits y otros algun bug que pueda realizar la

explotacion.

4.6.1 Explotacion de vulnerabilidades del TLS

Explotacion de vulnerabilidad CVE-2014-0224

Con esta vulnerabilidad se comprobara si se puede realizar un ataque de hombre en el

medio 0 MITM con una inyeccién Change Cipher Spec o CCS.

Este ataque consiste en poder cambiar en la etapa de handshake el tipo de cifrado de

la conexioén.

La intromisién vendrd dada desde un script en Python donde detectaréd si ha sido

vulnerado o no.

Para descargar el script en Kali Linux se usa una clonacion al repositorio de GitHub

con el siguiente comando:

git clone https://github.com/Tripwire/OpenSSL-CCS-Inject-

Test.git

Posterior creard una carpeta en donde contiene el script llamado

“OSSL_CSS_InectTest.py”, entonces Se debe otorgar permisos con el comando:
chmod 777 OSSL CSS InectTest.py

ahora se tiene que ejecutar de la siguiente manera:

#python OSSL CCS InjectTest.py www.ups.edu.ec
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Al ejecutar este comando se realiza la comprobacion de la figura 51.

Escenario para ataqgue de hombre en el medio

Atacante en LAN

Usuario www.ups.edu.ec

Figura 51 Ataque de MITM a la vulnerabilidad CVE-2014-0224
Fuente: Generado por el autor

1. El usuario envia un mensaje de client hello al servidor proponiendo el
handshake en TLS

2. El atacante intercepta y cambia la clave con cédigo CCS,

3. Envia la clave al servidor

4. Se hace pasar como conexion del usuario

5. El servidor responde con la clave de conexién que puede ser desencriptada por

el atacante.

Y los resultados son los que muestra en la figura 52

Resultado de vulnerabilidades CCS

Brought to you by Tripwire VERT (@TripwireVERT)
[TLSv1.2] www.ups.edu.ec:443 may allow early CCS
[TLSv1.1] www.ups 443 may allow early CCS

[TLSV1] www.ups u. 443 may allow early CCS

[SSLv3] www.ups.edu.ec:443 Invalid handshake.

***This System Exhibits Potentially Vulnerable Behavior#***
If this system is using OpenSSL, it should be upgraded.
Figura 52 TLS vulnerables de CCS

Fuente: Generado por el autor en Kali Linux

Como resultado se visualiza que se puede llevar a cabo este tipo de ataques a este

dominio con la versiéon de TLS 1.2, 1.1 y 1. Se puede llegar a explotar méas esta

vulnerabilidad complementandola  con el auxiliar  de  metasploit
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“auxiliary/scanner/ssl/openssl_heartbleed” donde se logra interceptar esta

comunicacion, pero este pentesting como tiene fines educativos solo se lo mencionara.

Explotacion de vulnerabilidad CVE-2016-2107
Para esta vulnerabilidad de SSL se descarga el exploit 39768 desde exploit-db.com

Para proseguir con la explotacion en una maquina virtual Kali Linux se ejecutan los
siguientes comandos para importar exploits desde Exploit-DB a Metaexploit y de esta

manera tener mayor amplitud de exploits contra las vulnerabilidades detectadas.
service postgresqgl start
Inicia el servicio de postgresql
msfconsole

Inicia Metasploit framework, para conocer los datos que posee en primera instancia es

necesario obtener una imagen del estado actual que muestra la figura 53.

Situacion inicial pre importacion de exploits
=[ metaspl 5.0.37-de

+ -- --=[ 1909 exploits - 1073

01t

e

auxiliary - 329 post

+ -- --=[ 2 evasion

Figura 53 NUmero de exploits en Metasploit framework
Fuente: Generado por el autor en Metasploit

Donde cabe sefialar que encontr6 1909 exploits que ya vienen integrados con
Metasploit para los cuales se agrega algunos de Linux, Windows, JSON vy los que

necesitemos puntualmente.

searchsploit -u
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Actualiza listas de exploits desde dependencias de Kali Linux, dentro de root se
encuentra el directorio llamado .msf4/modules donde se crea una carpeta llamada

exploits con el siguiente comando

mkdir exploits

Dentro de la carpeta Exploits se mueven los archivos del directorio
usr/share/exploitdb/ que se necesiten, una vez movidos se ejecuta el comando
updatebd y se vuelve a ejecutar el Metasploit con msfconsole Y COMO Se

puede observar en la figura 54 ya ha crecido la base de datos de exploits.

- 1075 auxiliary - 329 post

--=[ 545 payloads - 44 encoders - 10 nops
--=[ 2 evasion

Figura 54 22 Exploits afiadidos en Metasploit

Fuente: Generado por el autor en Metasploit

Se necesita descartar que no sea un falso positivo esta vulnerabilidad, para eso se

utiliza la herramienta online Filippo.io que verifica si una amenaza esta presente en
los servidores especificados, en este caso sera la amenaza CVE-2016-2107 que se

determinara si es vulnerable o no, y muestra el resultado la figura 55.

Escaneo de vulnerabilidad CVE-2016-2107

https://filippo.io/cve-2016-21( L.ec:443

CVE-2016-2107 test

Enter a hostname to test the server for CVE-2016-210/.

www.ups.edu.ec:443

www.ups.edu.ec:443 IS VULNERABLE.

Figura 55 Comprobacion CVE-2016-2107 en filippo.io
Fuente: Generado por el autor en Filippo.io
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Una vez indicado el dominio, el portal ejecuta una serie de pruebas para determinar si

es vulnerable 0 no y en este caso se indica que efectivamente es vulnerable.

Para proseguir con la explotacién se comprueba internamente que el exploit 39768
representa un gran riesgo de seguridad y se cambia por un auxiliar de Metasploit
llamado “dos/ssl/openssl _aesni” para generar un ataque DOS igualmente, ya que esta
vulnerabilidad genera la clave AES la cual lleva a un DOS interno al realizar
peticiones, en esta ocasidn se configuro con 4000 paquetes de procesamiento enviado

y al host www.ups.edu.ec con el puerto 443.

Entonces al configurar los parametros se debe obtener un resultado como en la figura

56.

Resultado de las opciones configuradas

msf5 auxiliary( ) > show options

Module options (auxiliary/dos/ssl/openssl_aesni):

Name Current Setting Required Description

Maximum number of tries
RHOSTS www. ups.edu.ec yes The target address range or CIDR identifier
RPORT 443 yes The target port (TCP)

Figura 56 Auxiliar openssl_aesni configurado correctamente
Fuente: Generado por el autor en Metasploit

Para comprobar el ataque se lleva a ejecucion un detector de tiempo de carga el cual

medira el tiempo al inicio y al final del DOS para conocer si la pagina puede colapsar.

Se realiza una prueba con 4000 paquetes que es un nimero bajo de paquetes para que
el servidor no llegue a colapsar, pero si se ralentizara el servicio como se muestra en

la figura 57.
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Ataque DosS realizado

.ups.edu.ec:443 - Try #3980
.ups.edu.ec:443 - Try #3981
.ups.edu.ec:443 - Try #3982
.ups.edu.ec:443 - Try #3983
.ups.edu.ec:443 - Try #3984
.ups.edu.ec:443 - Try #3985
.ups.edu.ec:443 - Try #3986
.ups.edu.ec:443 - Try #3987
.ups.edu.ec:443 - Try #3988
.ups.edu.ec:443 - Try #3989
.ups.edu.ec:443 - Try #3990
.ups.edu.ec:443 - Try #3991
.ups.edu.ec:443 - Try #3992
.ups.edu.ec:443 - Try #3993
.ups.edu.ec:443 - Try #3994
.ups.edu.ec:443 - Try #3995
.ups.edu.ec:443 - Try #3996
.ups.edu.ec:443 - Try #3997
.ups.edu.ec:443 - Try #3998
.ups.edu.ec:443 - Try #3999
.ups.edu.ec:443 - Try #4000
www.ups.edu.ec:443 - DoS unsuccessful.
Auxiliary module execution completed
5 auxiliary( s |

Figura 57 Ataque controlado de DoS
Fuente: Generado por el autor en Kali Linux

Como se puede observar en la figura 57 el propio Metasploit informa del estado del
ataque, en este caso aparece como DoS unsuccessful porque la pagina no lleg6 a caer,

este envid de paquetes durd 2 minutos y estos son los resultados.

Comparacion del tiempo de tardanza

.'DmlmA . .'Duumm X i
: = = _ —=—=
Poomme— .Er-- e .Er-,-
gy 6 ‘ __gw 5
ﬂmﬂ Fﬁ YN - AT
[ SomeS ) —— [ el ) [ e anme ]
[t} : 3
L2l L3l
PageSpeed Grade F (10%) F (10%)
YSlow Grade D (62%) D (62%)
Fully Loaded time 15.2s 16.0s +0.8s
Total page size 4.89MB
Total # of requests 101 101

Figura 58 Tiempo de carga inicial y final en GTmetrix.com
Fuente: Generado por el autor en gtmetrix.com

Como muestra la figura 58, se obtiene que ralentizo el servidor 1 segundo en 2 minutos
de explotacion entonces el servidor puede sufrir de colapsos gracias a este fallo de

seguridad.

4.6.2 Explotacion de vulnerabilidades de Shodan
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Explotacion de vulnerabilidades CVE-2017-7679, CVE-2017-3167, CVE-2013-

2249.

Para explotar estas vulnerabilidades se debe atacar internamente y se ocupara el exploit

respectivo de este repositorio de GitHub
https://github.com/gottburgm/Exploits.git

Donde se lo instala en Kali Linux clonando el repositorio, buscando el exploit y se

ejecuta de la siguiente manera:

. /CVE-XXXX-XXXX.pl <URL:PORT> <Apache Install Path>

Debido a que en este proyecto solo se haran pruebas de vulnerabilidades externas, los
administradores necesitan tomar cartas sobre estas una de las mejores formas es

actualizar el Apache que estan utilizando a una version reciente.

Explotacién de vulnerabilidad CVE-2011-3192.

Para este ataque se copiara un script en Perl que pertenece a Kingcope en la plataforma
exploit-db.com donde crea una ejecucion remota de memoria provocando esto en un

DOS al sistema.

El script se lo encuentra en el siguiente link:

https://www.exploit-db.com/exploits/17696

Este se lo descargara y copiaré a un archivo nuevo en Kali Linux donde se ejecutara 'y

se realizara el DoS.

Ataque DoS para el CVE-2011-3192
:~/Desktop# nano dos cve20113192.pl

:~/Desktop# chmod 775 dos cvezdl113192.pl
Figura 59 Creacidn del script y generacién de permisos
Fuente: Generado por el autor en Kali Linux
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Al visualizar la figura 59 en la primera ejecucion se crea el archivo de Perl donde se
pega el script y en la segunda ejecucion se le asigna permisos de lectura y ejecucion al

archivo.

Para que el ataque tenga efecto se deben ejecutar en un entorno interno a la red con
varias terminales, para que el DoS cree mayor trafico y pueda ralentizar el sistema e
inclusive si el ataque dura mucho tiempo y es un ataque distribuido (DDoS) puede
llegar a ser victima de una saturacion total de la memoria y colapsar la pagina web,
para este caso se ejecutara 3 terminales paralelos como se puede observar en la figura

60.

Esenario de Flooding DoS

root@kali: ~/Desktop - g x

File Edit View Search Terminal Help
:~/Desktop# perl dos cve20113192.pl 45.235.140.20 E::-

root@kali: ~/Desktop
File Edit View Search Terminal Help
:~/Desktop# perl dos cve206113192.pl 45.235.140.20
root@kali: ~/Desktop

File Edit View Search Terminal Help
:~# cd Desktop/
:~/Desktop# perl dos cve20113192.pl 45.235.140.20 E:IDI
Figura 60 Preparacién de ataque a CVE-2011-3192
Fuente: Generado por el autor en Kali Linux

Al momento de ejecutar en el portal cas.ups.edu.ec se ralentizo el sistema y el sistema
proporciond un 403 error para denegar las conexiones entrantes de la IP atacante, lo
curioso es que se llevaron ajustes de seguridad a este tipo de flooding que es muy
recomendable, pero se debe parchar el Apache para que no exista ya el riesgo de tener

esa vulnerabilidad abierta.

Explotacion de vulnerabilidad CVE-2019-9641 y CVE-2019-9639

Para estas vulnerabilidades no se encontrd un exploit esto se puede deber a que es una

vulnerabilidad relativamente nueva, en cualquier momento se puede desarrollar un
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“zero day exploit” o hacer publico un exploit, por ello debe ser parchado el PHP a su
ultima version para que ese riesgo sea mitigado y de esta manera aumentar la seguridad

de esta vulnerabilidad critica.

4.6.3 Explotacién de vulnerabilidades encontradas en Vega
En este escaner de vulnerabilidades se encontrd diversos tipos de ataques que deben
ser verificados, pues Vega tiene reputacion de entregar falsos positivos, entonces se

tiene que indagar en sus resoluciones.

Explotacién de vulnerabilidades XSS

Para este tipo de ataque se tiene en cuenta las URL detectadas y se utiliza un repetidor
de peticiones para conocer si los resultados entregados por Vega son correctos o

incorrectos.

En la busqueda de vulnerabilidades VEGA encontro 4 vulnerabilidades XSS entonces,
con ayuda de un repetidor de peticiones como Fiddler, Burpt Suite entre otros se realiza

las peticiones necesarias, para la comprobacion de los eventos reportados.

Para iniciar en portal /evento, se encuentra la siguiente peticion realizada:
GET /evento?calendarBookingId=12791326"'%20onMouseOver=-=>">"'>""

Donde al generar el request se obtiene el resultado de la figura 61.:
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Request para XSS

Request Headers

Scheme: |https ~| Host | www.ups.edu.ec | Port: | 443 |

GET fevento?calendarBookingld=12791326"%:20onMouseQver=--="=»"=""<vwi00252v192980 = HTTP/1.1 ~
Accept-Encoding: gzip,deflate

Host: www.ups.edu.ec

Connection; Keep-Alive

User-Agent: UserAgent

Cookie: COOKIE_SUPPORT =true; GUEST_LANGUAGE_ID=es_ES; JSESSIONID=15079EB9B6CBOBEACOBECTF8BT
Cookie?: $\Version=1

W
< >
Response
HTTR/1.1 200 OK ~

Date: Tue, 17 Sep 2019 20:56:26 GMT

Server: Apache

X-Content-Type-Options: nosniff

A-Frame-Options: SAMECRIGIN

X-X5S-Protection: 1

Set-Cookie: JSESSIONID=597F8FBF1EESC681C18ACE1D6A24D606.workerd; Path=/; Secure; HttpOnly
Liferay-Portal: Liferay Portal Community Edition 6.2 CE GA2 (Newton / Build 6201 / March 20, 2014)
Connection: close

Transfer-Encoding: chunked

Content-Type: text/html;charset=UTF-8 v

Figura 61 Respuesta ante XSS en /evento
Fuente: Generado por el autor en la herramienta Request Editor de VEGA

Como se puede observar en la figura 61 la reproduccion de la peticion hacia el servidor
dio una respuesta positiva ante esta vulnerabilidad esto es comprobable al momento

de revisar el cédigo fuente de la pagina en el retorno, como muestra en la figura 62.

XSS incrustado en la pagina web

Response
Content-Type: text/html;charset=UTF-8

~

<!DOCTYPE html> <html class="aui Itr" dir="Itr" lang="es-ES"> <head> <title>evento - UPS</title> <meta name="google-site-verification” content="Tt205yF 04Jas-/nJ|ru 9N3-u9InRhPbSB2MjgMEPSVBY
0, width=device-w dlh name="view JOVT /> <meta name="author" tontent “Univers dad Polit&eacute;cnica Sa esiana del Etuadar > < TE[a name="robots" content= ndex follow, all"> < rsta name=
/A

X3€;" rel :"canon
uB2eeclit

wx,fe./ento it

uB#Ex2e;ecd

te” /= <link href="https&#:
ng="pt-PT" rel="alternate”
AR_ups_portaltheme& 8 guag
3d;other&#x26;themeld&#x3d;ups_portal WAR_ups_portaltheme&#x26;min| ferT,/ae

Figura 62 Comprobacion de cddigo fuente ante la pet|C|on GET
Fuente: Generado por el autor en la herramienta Request Editor de VEGA

u#x3d,css

Se observa en azul de la figura 62 la peticion GET que realiz6 el “Request Editor” y
como este afecta al formato del estilo HTML propio de la pagina al devolver su
resultado. Un punto a favor es que el sistema reconoce automaticamente como ataque
XSS, aunque solo envia un valor de 1 en una cabecera llamada “X-XSS-Protection”

pero no evita que se realice la peticidn con éxito, este tipo de defensas solo sirven para
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alertar de posibles XSS. Los demas intentos explotacion con XSS se encuentran en el

Anexo 4.

Cabe recalcar que no se modificaron los flags de peticiones por lo que una persona con

experticia puede llegar a comprometer estos sitios modificando la peticion.

Explotacion de vulnerabilidades interger overflow.

En este tipo de peticiones se realiza un monitoreo del valor maximo que una variable
puede tener y si se ingresa un byte mas puede causar un volcamiento de memoria si no

es controlado eficientemente.

Entonces para realizar esta validacion se puede ejecutar el siguiente request.

GET /ups-portal-comprobantes-publico-portlet/css/main.css?browserId=-
2147483648s&themeId=ups portal WAR ups portalthemesminifierType=cssé&languagel

d=es ES&b=6201&t=1540218623000

Resultado de request para overflow

Request Response

HTTR/1.1 200 OK

Date: Fri, 09 Nov 2018 06:00:25 GMT

Server. Apache

X-Content-Type-Options: nosniff
X-Frame-Options: SAMEORIGIN
X-X55-Protection: 1

filter-class: com.liferay.portal.servietfilters.header.HeaderFilter
Vary: Accept-Encoding

Expires: Mon, 06 Nov 2028 06:00:25 GMT
Cache-Control: max-age=315360000, public
Last-Modified: Mon, 22 Oct 2018 14:30:23 GMT
ETag: "a8ec5da2”

Connection: close

Content-Type: text/css

Figura 63 Integer Overflow vulnerado
Fuente: Generado por el autor en la herramienta Request Editor de VEGA

En la figura 63 se obtiene una respuesta favorable, ya que se controla el maximo rango
que puede tener la variable “max-age” que es 315360000 y se obtiene también que la

variable public esto quiere decir que puede ser Ilamado desde otras clases, la peticion
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también muestra cuando fue la Gltima modificacion que tuvo en donde resalta la fecha

y hora exacta “22 de Octubre 2018 14:30”.

Los demas resultados de vulnerabilidades encontradas con SQL Injection y Shell

Injection en Vega fueron falsos positivos que se terminaron por descartarlos.

4.6.4 Explotacion de vulnerabilidades encontradas en Nessus

CVE-2003-1567, CVE-2004-2320 y CVE-2010-0386.

Esta vulnerabilidad puede ser afectada sin autenticacién por la configuracién del
método HTTP Handler en los procesos de TRACE/TRACK y para comprobar que
realmente exista esta vulnerabilidad y no sea un falso positivo se ejecuta en Kali Linux

el siguiente comando:

curl -k -X TRACE https://HOST

Donde si es positiva la vulnerabilidad, debe devolver un mensaje que comprueba que
efectivamente esta aceptando las peticiones TRACE que se envia, en un caso de
necesitar utilizarlo con el método TRACK solo se intercambia las palabras en el

comando, entonces en nuestro caso se obtuvo el resultado de la figura 64.

Validacion de Trace

:~# curl -k -X TRACE https://45.235.140.16
TRACE / HTTP/1.1

Host: 45.235.140.16

User-Agent: curl/7.65.1

Accept: */*

Figura 64 Validacién del CVE-2003-1567
Fuente: Generado por el autor en Kali Linux

Se observa en la figura 64 la aceptacion de todos los paquetes TRACE enviados.

4.6.5 Explotacion de vulnerabilidades encontradas en OpenVas

Explotacion de vulnerabilidad CVE-2016-3607.

Esta vulnerabilidad puede ser explotada mediante un ataque DOS, el ataque sera
exitoso tras enviar/recibir mediante el método GET mas de 4Gb de informacién. El
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exploit de repeticion se lo puede encontrar en https://www.exploit-
db.com/exploits/41769 pero el portal de la universidad ya posee una mitigacion contra
los ataques de flooding, que, tras un cierto nimero de peticiones, el servidor
automaticamente bloquea los intentos de conexidn, hay que tener mucha precaucion
ya que esta mitigacion puede ser vulnerada en cajas de texto mal validadas que
permitan el ingreso de informacidn sin control en donde se pueden replicar este tipo

de peticiones.

Explotacion de vulnerabilidad CVE-2015-3237.

Para esta vulnerabilidad no se encontraron bugs ni exploits, pero para prevenir ataques

de “zero day exploit” se recomienda parchar esta vulnerabilidad.

CVE-2017-10391, CVE-2017-10385, CVE-2017-10393, CVE-2017-3239, CVE-
2011-3559: No se encontr6 un bug o exploit para estas vulnerabilidades, pero se
necesita actualizar el sistema a la versibon mas reciente para parchar estas

vulnerabilidades y ante posibles ataques.

Explotacion de vulnerabilidad CVE-2017-3250

Con esta vulnerabilidad se basa en un ataque XSS que responde a peticiones por parte
de scripts del atacante en este caso para comprobar la existencia de esta vulnerabilidad
se aplicara en el portal de aplicaciones donde se encuentra el portal de eventos donde
se ejecutara un error, esto se lleva a cabo con el bug encontrado en
https://www.exploit-db.com/exploits/34834 que detalla el ataque contra “Oracle
Fusion Middleware 10.1.2/10.1.3 - BPEL Console Cross-Site Scripting”, tras haber

establecido el script en el navegador se obtiene el resultado de la figura 65.
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XSS Oracle Fusion Middleware

« c @ @ @ https:/fappwfp.ups.edu.ec/foc-webinsfindex.xhtml?prog==*&r - 9 1t L N @
3 Most Visited @& Getting Started

7 -
%5 Sistema de Eventos

¥ Algo no anda bien

Lo sentimos, se ha detectado un problema que impide el correcto funcionamiento de la
aplicacion. El equipo de desarrollo le dara una solucién lo mas pronto posible.

Universidad Politécnica Salesiana 2018. Derechos Reservados

EDSALESIANA

Figura 65 XSS contra portal de eventos
Fuente: Generada por el autor en appwfp.ups.edu.ec

Luego de analizar el resultado de la figura 65 se obtiene que el portal tiene un nivel de
seguridad para controlar las peticiones XSS, pero al modificar la peticion del script en

el navegador se obtiene un sitio no regulado en el cual puede ser vulnerado por XSS.

XSS no controlado en appwfp.ups.edu.ec

& ¢ @ ® @& https://appwfp.ups.edu.ec/foc-webins/index.xhtml?<script>alert()</script>&ev - QW L IN @ =
£* Most Visited @ Getting Started

A o
g% Sistema de Eventos

Universidad Politécnica Salesiana 2018. Derechos Reservados.

€D SATESIANA

Figura 66 XSS no controlado en portal de eventos
Fuente: Generada por el autor en appwfp.ups.edu.ec

Como se puede observar en la figura 66 se modifica la URL para encontrar un sitio no

restringido por el control del portal y este puede ser explotado con ataques XSS.

Para mitigar esta vulnerabilidad se necesita controlar todos los subdirectorios con la

prohibicion de acceso.

Explotacion de vulnerabilidades CVE-2012-3249, CVE-2011-3247.
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Se determina que estas vulnerabilidades son falsos positivos tras haber realizado una
prueba de servicios con los resultados de nmap y verificar que no cuenta con
vulnerabilidades de HP Fortify Software Security Center externamente y Apple
QuickTime correspondientemente, entonces se eliminan estas vulnerabilidades del

pentesting tras ser reconocidos como vulnerabilidades falsas.

4.6.6 Explotacion a nivel de usuario

Este es un tipo de intrusidn que se realiza directamente con la interaccion del pentester
y el navegador, realizando peticiones y validaciones para obtener un resultado que
permita obtener informacion sensible, crear un comportamiento no deseado en la web
app o crear fallos de seguridad que afecten los 3 pilares de la seguridad de la

informacion como es la integridad, confidencialidad e integridad de la informacion.

Cabe recalcar que este debe ser el ultimo paso de la explotacidn pues aqui se utilizan
algunos de los recursos anteriormente detectados como: dorks, vulnerabilidades de

validacién, entre otras.

A continuacion, se describe la explotacion a nivel de usuario los sitios auditados

indicados en la tabla 2 punto 2.1.

Explotacion al sistema de recuperacion de contrasefias de la UPS

Como primera prueba se realiza al portal https://servicesapp.ups.edu.ec/accounts/ que
es el portal de recuperaciéon de contrasefias olvidadas, donde se identifica que el

proceso para la recuperacion es:

1. Ingresar el correo institucional.

2. Deslizar un elemento slider y pulsar en un boton para continuar.
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3. El servidor devuelve el correo electrénico personal en un campo label y se envia un

mensaje al correo personal.

Entonces para atacar este proceso se lo puede realizar de diversas formas, pero una
muy utilizada para este tipo de ataques es crear un script a la medida, en donde a traves
de procedimientos programados se pueda obtener el campo del correo personal, este
tipo de informacion es muy sensible para el usuario pues se pueden aplicar varios tipos

de ataques después de la extraccion del correo personal.

Para programar este tipo de scripts es facil realizarlo con .NET donde a través de la
libreria “System.Windows.Forms.WebBrowser” se puede acceder como browser a la
URL, entonces se toma la libreta de direcciones de correo que se obtuvieron con las
pruebas realizadas anteriormente donde se pudo obtener correos de docentes y
estudiantes, esta lista se carga al textbox de la pagina web llamado “email” como

muestra en la figura 67.

Input de texto para recordar contrasefa

R(iecordar Contraseﬁ]a

1 |
Para reestablecer su chntraseria, introduzca su direccién de correo efectranico institucional:
1 |

Feantinnar :
Inspector Consola O Depurador {} Editor de estilo Gﬁ Rendimienta ﬂ Memaria T-L Red E Almacenamiento 'ﬁ' Accesibilidad

+ # thov s 4+ B

pr e </ p> ~ Pseudoelementos

"formemail™ action="yerifycaptcha® method="post" novalidate="novalidate"> [event
e="text-align: center;"sDireccidn de rreo electrénice institucional</p>

<p style="text-slign: center; height: 35px; elemento { en linea
<input id="email" class="required email valid" name="email” type="text" style="width: width: 258px;

258px;" autocomplete="off"» 3

Este elemento

tarea, input[type="text"],  bootstrap.min.css:2al

Figura 67 Caja de texto "email" del servicio de recuperacién de contrasefias
Fuente: Recuperacion de contrasefias UPS https://servicesapp.ups.edu.ec/accounts/

Igualmente se programa el ejecutar el boton “Continuar” para una vez lleno el campo

de texto “email” se realice un clic y prosiga con el proceso
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Una vez validado, el sistema continda con el procedimiento por parte del cliente donde
se debe deslizar un elemento slider hasta que se apruebe, pero esto se puede

automatizar modificando directamente el elemento como muestra en la figura 68.

Slider modificado automaticamente
ESTADO INICIAL

w <div idu"bgslider™>
<div id="slider" class="ui-draggable" style="position: relative;"></div>

ESTADO FINAL

div id="bgslider™

<div id="slider” class="ui-draggable ui-draggable-disabled ui-state-disabled” styles"position: relative; left: 154px; cursor: default;" aria-disabled="true"></div>

Continuar

Figura 68 Estado inicial / final de Slider de proteccion
Fuente: Recuperacion de contrasefias UPS https://servicesapp.ups.edu.ec/accounts/

Una vez cambiado este estado se activa el boton “Continuar” y el script ejecuta el
evento de dar clic sobre él, posteriormente el servidor devuelve toda la informacién de
recuperacion en donde el script debe recuperar el label llamado “chkopcion2” que €S

aquel que tiene el correo personal como muestra la figura 69.

Label con correo personal vulnerado

< ="hidden ="opclonrecuperacilon
<p id="popcion2™
v <span>
Recibir un enlace de reestablecimiento de contrasefia en la direccién de correo personal:
<stmr‘g)-er-_3hc‘t"1ai1 com</strong>
</span>
<flabel>
<fp»

Figura 69 Email personal obtenido
Fuente: Recuperacion de contrasefias UPS https://servicesapp.ups.edu.ec/accounts/

Para terminar este proceso se puede realizar de forma recursiva sin impedimentos y
los resultados pueden ser exportados en archivos de texto, por motivos de seguridad
no se publica codigo fuente del script ya que puede ser replicado y causar robo de

informacion personal.
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Explotacion al portal de eventos de la UPS

https://appwfp.ups.edu.ec/foc-webins/index.xhtml?prog=#deEvento

La pagina normalmente se comporta de esta manera al momento de ingresar

informacion errénea en la URL como indica en la figura 70.

Control de URL en app.wfp.ups.edu.ec

appowip.Ups.edu.ec/foc-webins/indexxhtmiZprog=13as Rl 4 n o ® =

< [N

A <.
{55 Sistema de Eventos

® Recurso no disponible

Lo sentimos, la pagina o recurso al que intentas acceder no existe. Puede ser que haya sido eliminado o tenga otra
direccion

Universidad Politécrica s: 8. Derechos Reservados.

EDSREA

Figura 70 Error 404 en sistema de eventos
Fuente: Generado por el autor en sistema de eventos de la UPS

En el siguiente atague XSS se muestra como se envia un mensaje de alerta ante el
ingreso del script, pero esto puede causarse también a las validaciones de campos URL
que indican que después de un igual lo demas es texto e invalidar el XSS creando un

falso positivo.

Pero al identificar este sistema de prevencién se puede generar un error de validacion
con el siguiente ¢cO0digo sl1t;script&agt;alert ("Owned")&lt;script&gt; (uUe Se

traduce en :<script>alert("Owned")</script>y muestra la figura 71 en su resultado.

XSS Exitoso

/4

(g% Sistema de Eventos

Figura 71 XSS exitoso en sistema de eventos
Fuente: Generado por el autor en sistema de eventos de la UPS
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Como se puede observar en la figura 71 ya no muestra el mensaje, pero tampoco envia
el error lo que se identifica con un Sender Request como un mensaje enviado,
procesado y al no encontrar la pagina no lo muestra, pero si ejecuta dentro del servidor

el codigo XSS, entonces esto indica que si es vulnerable a este tipo de ataques.

Esto se tiene que solucionar con un validador de caracteres HTML.

En este sitio la vulnerabilidad més grande que puede identificar es el de mostrar
informacidn personal sin validaciones de autenticacion. Esto convierte al sitio en un

foco de filtracion de informacion confidencial.

Esta vulnerabilidad viene en conjunto con una carga de datos inservible que se guardan

en el servidor y eso en masa puede llevar a una sobrecarga de informacion.
La URL en la que se va a probar este tipo de vulnerabilidades es:

https://appwfp.ups.edu.ec/foc-webins/index.xhtml?prog=140

Donde en primera instancia se muestra un formulario para llenar con datos personales

y de esta manera registrarse para este taller como en la figura 72.

Taller del sistema de eventos

€ c @

Gﬁ Sistema de Eventos

TALLER

WORKSHOP 1: Ajuste de controladores del tipo PID mediante
técnicas multi-objetivo

GUAYAQUIL - CENTENARIO

lun, 14 ene 2019

Figura 72 Evento vulnerable
Fuente: https://appwfp.ups.edu.ec/foc-webins/index.xhtml?prog=140
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Entonces se procede a identificar que entre los componentes se encuentra un boton
buscar en nimero de identificacion el cual hace una comprobacion a la base de datos
y si encuentra un registro rellena los campos: nombres, apellidos, género, direccion y

correo electrénico como se puede observar en la figura 73.

Datos obtenidos automaticamente desde el portal

Tipo Identificacién: * | caq.15 -

Identificacion: *

Nombres: * | £pix ALEJANDRO

Apellidos: * | pAppa TAPIA

Fecha Nacimiento.: *  ng/ng/ ®
Género: * | Masculino -
Correo Personal: * epar|
Institucion:
Direccién: * | gepjami

Teléfono: *

Pais: * g4 - ECUADOR -

Figura 73 Datos automaticamente llenos
Fuente: https://appwfp.ups.edu.ec/foc-webins/index.xhtml?prog=140

Se pueden extraer datos medianamente sensibles, pero en otros eventos se rellenan

datos como teléfono, nivel de estudios y correo personal que son mucho mas sensibles.

Aparte de ello los campos de entradas no estan validados correctamente por longitud
y permite que todo el documento en total pese 1.28 Mb, lo que significa que en un
ataque de DDoS por un script de repeticion de envio del formulario en 1000 peticiones

ya completara 1 Gb de datos subidos al servidor.

Pero este problema no solo es que sirve para los alumnos, al momento de probar con

profesores también funciona.

Mucha de la informacién para este tipo de explotacion se puede obtener de los Google
dorks que se analizaron anteriormente entonces, se puede descargar toda la

informacidn recursivamente a través de los campos llenados automaticamente.
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Explotacion al portal de inscripciones en linea

En este portal se puede realizar inscripciones en carreras que ofrece la Universidad

Politécnica Salesiana en las modalidades presencial y en linea.

El problema con este portal es que muestra informacion privada que puede ser tomada
por terceros sin conocimiento ni consentimiento de la persona implicada e inclusive

puede generar una inscripcion en alguna carrera.

Para empezar el portal de inscripciones presenta un formulario en el cual se puede
ingresar cédula o pasaporte como muestra en la figura 74, este filtro se puede saltar
usando los datos obtenidos por los dorks de Google como en la figura 22 del punto

2.3.2.

Portal de inscripciones en linea
<« c ® https://appwip.ups.edu.ec/ir

Ja8
%5 Inscripciones En Linea

Tipo Documento: CeDuLA | ~

Ingrese su 1710

Identificacion: *

Ingresar

Figura 74 Ingreso del portal de inscripciones
Fuente: https://appwfp.ups.edu.ec/ins-pub/ Portal de inscripciones UPS

Una vez dentro del portal se presenta la informacién de la figura 75, que es sensible

para todos los usuarios.
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Informacion personal obtenida desde el portal de inscripciones

Apellidos: eaea I
—

|
Teléfono Celular: o
-

ECUADOR

provincia:  PICHINCHA

Gudad: QU0

Institucién educativa:  UNIDAD EDucaTvA I

Figura 75 Datos personales en portal de inscripciones
Fuente: https://appwfp.ups.edu.ec/ins-pub/ Portal de inscripciones UPS

Se presentan en la figura 75 todos los datos personales del usuario el cual esta expuesto

a varios tipos de ataques como: Ingenieria social, extorcidn, estafa, entre otros.

El mayor error de este sistema es que perite al usuario inscribirse en una carrera sin

presentar algn control como se observa en la figura 76.

Formularo para matricularse en linea

INFORMACION DE CARRERA

2019 - 2020

Periodo Académico:
Carrera: * Seleccione Una Opeidn -
Modalidad: * Seleccione Una Opcién |~
Sede: * Seleccione Una Opdidn | =
Jornada: * Seleccione Una Opeién |

Fecha de Registro: 29/09/2019

Figura 76 Formulario para inscripcion directa en una carrera
Fuente: https://appwfp.ups.edu.ec/ins-pub/ Portal de inscripciones UPS

Esto expone al portal con posibles datos erréneos ingresados por el usuario o por
terceros que deseen perjudicar al sistema, entonces posteriormente cuando los campos

del formulario se llenan, el sistema genera una prefectura la cual necesita ser pagada.
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Este tipo de ataques evidencia las brechas de seguridad que menciona la UPS en la
politica de tratamiento y uso de datos personales en donde en el apartado de “Deberes
de la universidad como responsable del tratamiento de datos personales” numeral 4 y

5 presenta la figura 77.

Inciso para prohibir la consulta de informacion personal

4. Conservar la informaciéon bajo las condiciones de seguridad necesarias para impedir su
adulteracion, pérdida, consulta, uso o acceso no autorizado o fraudulento;

5. Garantizar que la informacién que se suministre al Responsable del Tratamiento sea veraz,
completa, exacta, actualizada, comprobable y comprensible;

Figura 77 Politica de tratamiento y uso de datos personales, y clasificacion de la informacion
Fuente: https://www.ups.edu.ec/group/guest/politica-de-tratamiento-y-uso-de-datos

Entonces como se puede observar en la figura 77 se determina que las brechas de
seguridad para exponer los datos de los usuarios en los sistemas web no estan siendo
eficientemente administrados para que respondan ante la politica de tratamiento y uso

de datos personales.
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Capitulo 5

Reportes y plan de mitigacion
Se muestran resultados cuantitativos y cualitativos para generar un plan de mitigacion
para reparar 0 minimizar el impacto en caso de sucederse un ataque en los sitios

auditados.

5.1 Resultados de vulnerabilidades atacadas

El primer ataque se llevo a cabo fue la explotacion TLS con la vulnerabilidad CVE-
2014-0224 donde tras 3 horas de ataque se obtuvo un resultado exitoso en el ataque de
hombre en el medio mencionado en la figura 55 con inyeccion CCS donde la
herramienta utilizada para realizar el ataque fue Metasploit con el auxiliar
“Heartbleed” con el que se pudo interceptar sesiones y filtrar todo el trafico que se

comunicaba a través del mismo.

En la busqueda de vulnerabilidades con Shodan se encontraron 4 vulnerabilidades
criticas las cuales 4 fueron explotadas y en 1 vulnerabilidad se tuvo éxito en su

explotacion esto se interpreta de la siguiente manera:
Calidad del ataque

) Explotaciones exitosas — Explotaciones realisadas
Calidad = | - — * 100
Numero de vulnerabilidades explotadas

3
Calidad = | * 100 => 1 * 100 => 60%

Efectividad del ataque
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o Explotaciones exitosas
Efectividad = - * 100
Explotaciones totales

1
Efectividad = 2" 100 => 25%

Esto demuestra que Shodan tiene gran efectividad al momento de mostrar

vulnerabilidades externas, a continuacion, se detalla los resultados obtenidos.

De las vulnerabilidades CVE-2017-7679, CVE-2017-3167 y CVE-2013-2249 se
encontrd un exploit dentro de github el cual puede ser atacado por medio de la red

interna de la organizacion.

Para la vulnerabilidad CVE-2011-3192 se logr6 encontrar un script donde se lleva a
cabo un exitoso ataque DoS el cual puede ser replicado y generar un DDoS, en primera
instancia tras observar el aumento de tiempo de respuesta del servidor se dejo de atacar
pues el propdsito del pentesting no es dar de baja a los servicios. Posteriormente tras
analizar el ataque se evidencia que el servidor tiene un sistema de respuesta ante este
tipo de ataques en donde genera un error 403 y bloquea temporalmente la IP del

atacante protegiendo de cierta manera el servidor.

En este ataque al contar con datos lineales se puede graficar los paquetes enviados en

funcién del tiempo y esto se grafica en la figura 78.

Dados los 4000 paquetes enviados en 2 minutos se generd una latencia de respuesta de

0.8s
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Tiempo de respuesta ante ataque DoS

DoS - Paquetes eviados vs
Tiempo de latencia

Figura 78 Ataque DoS
Fuente: Generado por el autor en base de datos obtenidos del ataque DoS

Entonces se calcula la ecuacion de la recta para calcular la razén de aumento de

latencia y poder de esta manera predecir una suspension del servicio.

Pendiente de la recta

0.8

m = m = 0.0002

Ecuacion de nuestra recta:

y—y1=m(x —x;)

y = 0.0002x

Esto quiere decir que en un caso ideal a los 100 minutos de ataque el servidor tendra
un retraso de 40 segundos Yy se recibira 200000 paquetes DoS esto generaria muchas

molestias para el usuario final.

En las vulnerabilidades CVE-2019-9641 y CVE-2019-9639 no se encontr6 un exploit

ni script el cual pueda explotar externamente estas vulnerabilidades.
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Tras la explotacion de vulnerabilidades criticas encontradas por VEGA se determina
que los ataques XSS e Interger Overflow son los que tuvieron real impacto en el
sistema al momento de hacer el pentesting, por el contrario, los ataques de Shell
Injection pueden tomar lugar en un ambiente interno y finalmente las vulnerabilidades
SQL Injection que aparecieron en el scanner se consideran falsos positivos pues al

hacer el reply request no se obtienen una respuesta positiva.

Al momento de testear las vulnerabilidades XSS se obtiene que, se puede ingresar
peticiones a los portales https:/www.ups.edu.ec/web y https:/www.ups.edu.ec/evento?

exitosamente.

Por igual el pentesting a una de las vulnerabilidades de interger overflow con una
replicacion de peticion GET al portal /ups-portal-comprobantes-publico-portlet/

comprueba que se puede desbordar un buffer de una variable interna.

De las 3 vulnerabilidades “CVE-2003-1567, CVE-2004-2320 y CVE-2010-0386”
criticas obtenidas por Nessus se comprob6 a través de Curl que pueden ser explotados
los procesos de Trace/Track para enviar métodos GET, POST, PUT, Head y

DELETE.

Cabe recalcar que para el uso del método DELETE se tiene un control con usuario y

contrasefia del administrador para controlar una posible eliminacion no deseada.

En la vulnerabilidad de Apache CVE-2016-3607, se pudo generar el ataque bajo el
exploit “Apache < 2.0.64 / <2.2.21 mod_setenvif - Integer Overflow” un ataque DoS
combinado con Interger Overflow, pero tuvo una pequefia respuesta por parte del

servidor rechazando y bloqueando temporalmente el ataque, pero no se controla las
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cajas de texto que implican un ingreso de datos desmedido que puede llenar con datos

inservibles los registros.

La vulnerabilidad CVE-2017-3250 se logré ejecutar con un exploit llamado “Oracle
Fusion Middleware” el cual realiza ataques XSS dirigidos en donde al verificar su
funcionamiento se tuvo que rectificar algunos pardmetros de ingreso para que el ataque

se muestre efectivo.

El pentesting a nivel de usuario fue una de las partes mas importantes para el pentesting
pues una vez explotados los portales a nivel de usuario se evidencian las fallas méas

importantes que estos sitios web poseen.

Para iniciar se analiza el sistema de recuperacion de contrasefias en donde tras validar
con datos de dorks, y generando un script propio en visual basic el cual llena
autométicamente los datos del email institucional se puede llegar a obtener el correo
personal del usuario de forma masiva o individual sefialando como positiva la prueba

de vulnerabilidad, generando el siguiente indice de efectividad.

Efectividad del ataque

o Explotaciones exitosas
Efectividad = - * 100
Explotaciones totales

o 100
Efectividad = * 100 => 100%

100

Este nivel de efectividad es critico al conocer que siempre se va a tener una respuesta

por parte del servidor que comprometa la confidencialidad del usuario final.
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Como siguiente target se tiene al sistema de eventos en donde se realiza en primera
instancia un ataque XSS teniendo éxito tras utilizar etiquetas poco convencionales

como: s1t para sefialar menor que y de esta manera ingresar el script de prueba.

Prosiguiendo con el sistema de eventos se evidencié que algunos eventos poseen
formularios que se llenan automéaticamente con los datos de la base de datos de los
usuarios de la UPS, en una de las pruebas de instruccién se detectd un evento en donde
al llenar la cédula se autogeneraba los nombres, apellidos y la direccion. En otros
eventos se generaba hasta los nimeros de teléfonos lo que comprueba la facilidad con

la que un agente externo puede tomar datos privados de un usuario.

Para finalizar al realizar las pruebas en el sistema de inscripciones se puede acceder a
toda la informacion confidencial de los estudiantes como direccion, teléfono celular,
teléfono fijo, formacién académica, fecha de nacimiento, nombres completos y lo peor
de todo es que puede generar una orden de pago por inscribirse en un curso o carrera
el cual en un ataque puede ser llenado con datos erroneos los cuales pueden generar

una saturacion de datos falsos.

5.2 Propuesta de mitigaciones para las vulnerabilidades explotadas
La wvulnerabilidad CVE-2014-0224 afecta a los sitios web www.ups.edu.ec y

virtual.ups.edu.ec donde se plantea lo siguiente para mitigar esta vulnerabilidad.

Actualizar el OpenSSL, para este procedimiento se debe ejecutar como super usuario

los siguientes comandos:

$ sudo openssl version -a

# yum -y install openssl
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# openssl version -a

# shutdown -r now
De este modo prevenimos el ataque a la vulnerabilidad CVE-2014-0224, pero se
necesita también gestionar con Comodo C.A para el éptimo desempefio de su cifrado
TLS de la siguiente manera:

1. Ingresar a https://www.comodoca.com/ssl-certificate-comparison

2. Elegir un plan con Validacion Extendida (EV)

3. Implementar la licencia comprada en todos los dominios y subdominios.

Una opcién también es comprobar la configuracién que ofrecen los browsers para
hacer las conexiones mas seguras un ejemplo es la siguiente pagina web: https://ssl-
config.mozilla.org y para comprobar las seguridades existen diferentes paginas que

ofrecen este servicio gratuitamente una de ellas es https://www.hardenize.com

Para las vulnerabilidades CVE-2017-7679, CVE-2017-3167 y CVE-2013-2249
encontradas en el sitio servicesapp.ups.edu.ec se necesita actualizar la version de

Apache, esto se realiza con los siguientes comandos como super usuario:

# httpd -v

# yum install -y epel-release

# yum -y install httpd

Una vez culminado este proceso se puede verificar la version instalada y es necesario

reiniciar el servicio de Apache con el siguiente comando:

# systemctl restart httpd
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Para la vulnerabilidad CVE-2011-3192 que afecta al sitio servicesapp.ups.edu.ec se
necesita usar herramientas externas como CloudFlare que permitan permitir una
barrera de tiempo de conexidn entre peticion y peticion al servidor y poder retener de

esta manera los ataques.

La siguiente wvulnerabilidad XSS encontrada en VEGA para el portal
www.ups.edu.ec/web/guest tubo muchos problemas para realizarse pero se evidencid
que cuentan con un control de XSSy ataques de Interger Overflow donde una variable
Ilamada X-XSS-Protection filtra las peticiones por defecto en el navegador, esta
configuracién se la detecta en las configuraciones internas del servidor web y se las

puede realizar como muestra la figura 79.

Filtro XSS
PHP

header("X-XSS-Protection: 1; mode=block");

Apache (.htaccess)

<IfModule mod_headers.c>
Header set X-XSS-Protection "1; mode=block"
</IfModule>

Figura 79 Habilitar filtro XSS
Fuente: https://developer.mozilla.org/es/docs/Web/HTTP/Headers/X-XSS-Protection

Para la vulnerabilidad de Interger Overflow del portal www.ups.edu.ec/ups-portal-
comprobantes-publico-portlet se necesita controlar desbordamiento de buffer,
entonces requiere limitar el lenguaje de programacion a las excepciones propias como
por ejemplo en C# utiliza “System.OverflowException” para controlar la memoria

disponible del servidor y no sobrepasar el buffer.
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Con las vulnerabilidades CVE-2003-1567, CVE-2004-2320 y CVE-2010-0386 que
afectan a los sitios: servicesapp.ups.edu.ec y appwfp.ups.edu.ec se debe mitigar

realizando estas simples acciones:

1. Abrir el archivo de configuracién del servidor Apache “httpd.conf”, puede

utilizar el siguiente comando:

# nano /etc/httpd/conf/httpd.conf
2. Escribir: TraceEnable off
3. Guardar los cambios y salir

4. Reiniciar el servicio de apache con el comando:
# systemctl restart httpd

Con estos simples pasos mitigamos estas vulnerabilidades de trace.

Para la vulnerabilidad CVE-2015-3237 que poseen los sitios: servicesapp.ups.edu.ec
y appwfp.ups.edu.ec que no pudieron ser explotadas, pero se obtuvo una mitigacion
ante posibles futuros zero day exploits y se lo puede realizar con el documento base

del repositorio de GitHub configurandolo en nuestro servidor web:
https://github.com/curl/curl-www/blob/master/CVE-2015-3237.patch

En la vulnerabilidad CVE-2017-3250 que influye en los sitios web:
servicesapp.ups.edu.ec y appwfp.ups.edu.ec se evidencié que un exploit puede
ejecutar ataques XSS y también es posible a nivel de usuario ingresar a subdirectorios
del repositorio por ello se debe configurar el archivo htaccess.conf de Apache para
controlar la prohibicién de acceso y filtrar los datos de entrada ingresados por el

usuario en la URL de los sitios.
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Finalmente se debe mitigar las vulnerabilidades a nivel de usuario las cuales son
sumamente criticas pues en todas ellas se evidencia la filtracion de informacién,

incumpliendo las politicas propuestas por la Universidad Politécnica Salesiana.

En primera instancia se mitiga el sistema de recuperacion de contrasefias en el sitio
https://servicesapp.ups.edu.ec/accounts/ donde tras analizar su funcionamiento y su
explotacion se determinan tres puntos clave para asegurar la confidencialidad de la

informacion para el usuario final.

1. Prohibir recursividad de consultas.

Con esto impide la peticion masiva por parte de un script repetitivo.

2. Agregar un captcha para que el proceso no pueda ser automatizado.

Es muy comun el encontrar paginas web donde se verifique la intervencién
humana para ello existe recaptcha, donde a través de implementar el API de
Google donde se genera una linea de codigo con la key generada del API de la

siguiente manera:

<div class="g-recaptcha" data-sitekey="6LcePAATsbV5WaW"></div>

3. No presentar la direccion de correo personal completa.

Se necesita implementar una funcion que devuelva el correo acortado y oculto que

reciba por ejemplo jose.perez@hotmail.com y devuelva jo*****@hotmail.com.
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Esto se lo puede realizar con validaciones en Arrays donde el String ingresado se
transforme en array y del nombre principal tome 2 caracteres y rellene con 5

asteriscos hasta que encuentre el simbolo “@”.

Para el portal https://appwfp.ups.edu.ec/foc-webins/index.xhtml perteneciente al
sistema de eventos debe mitigar la vulnerabilidad XSS validando los caracteres

especiales de HTML en el campo de nimero de evento de la URL.

Ademas, se necesita controlar la informacién personal y privada que esta filtrando al
rellenar automaticamente datos personales en los eventos especificamente en el
registro a los eventos, entonces es necesario eliminar la opcion de rellenar los datos

personales automéaticamente.

Para culminar tenemos al sistema de inscripciones en el sitio:
https://appwfp.ups.edu.ec/ins-pub/ se necesita controlar con un login para el ingreso al
sistema y un captcha con un formulario restrictivo de la carrera que esta incito en
primera instancia. Con respecto a la informacioén mostrada debe bastar con el nombre

completo para conocer el usuario ingresado y no mostrar toda la informacion personal.
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Conclusiones
Tras analizar més de 100 vulnerabilidades se las categorizé en criticas, medias
y bajas donde se tom¢ las vulnerabilidades criticas, que conforman un total de
23, donde tras su explotacién se obtiene que 13 fueron exitosamente
explotadas, 5 son vulnerabilidades que solo pueden ser explotadas
internamente, 3 de ellas no se encontraron exploits con los que se pueda
explotar dichas vulnerabilidades y finalmente 2 resultaron ser falsos positivos
lo que demuestra en base a la efectividad de ataques que, el pentesting al

encontrar 18 de 23 vulnerabilidades criticas tiene un 78.26% de efectividad.

Se realiz6 pruebas de penetracion con diferentes herramientas que permitieron
comprobar las vulnerabilidades en los portales auditados, obtener falsos
positivos y conocer a breves rasgos lo que podria causar un hacking en estos
portales, pero no se comprometio la disponibilidad de los sistemas ni se
realizaron acciones que podrian haber causado un dafio permanente en la

ejecucion de cada servicio.

Al realizar los atagues a nivel de usuario se evidencid notoriamente que en el
100% de sitios auditados tienen una falta de control web que ofrece datos
confidenciales a terceros que pueden perjudicar en un ataque de ingenieria

social o en otro acto fraudulento a los usuarios.



Se estudié que el ataque mas importante al que se encuentra expuesta la
Universidad Politécnica Salesiana es en la filtracion de datos personales y
registro a cursos y carreras del sistema de inscripciones online, ya que

perjudica principalmente la confidencialidad de la informacion.

Se generd planes de mitigacion acordes a las vulnerabilidades explotadas en
donde se propone mas 8 medidas y procedimientos que protejan la
confidencialidad, integridad y disponibilidad de la informacién y servicios que
los portales web ofrecen a los usuarios, asi también proponen el control de

seguridad informatica de los mismos.



Recomendaciones
Tras la explotacion se obtuvo que la mayoria de estas vulnerabilidades se
pueden parchar actualizando los servidores web, actualizando el sistema
operativo y teniendo un mayor control ante recursividad de peticiones en los
portales auditados por lo que es probable que tengan un efecto “bola de nieve”

a lo largo del tiempo.

Se recomienda implementar un equipo de respuesta ante emergencias
informéticas para tener bajo control la infraestructura web que ofrece la
Universidad Politécnica Salesiana y de esta manera actuar eficazmente ante

riesgos informaticos minimizando el impacto de ataque.

Se recomienda seguir las mitigaciones de este proyecto para mejorar las
brechas de seguridad encontradas, ya que de esta manera se fortalecera la
seguridad inmediatamente y se controlard futuros ataques que puedan
concatenar las vulnerabilidades encontradas generando un ahorro econémico

por pérdidas de ataques maliciosos.

Trabajar en la implementacion semestral del pentesting como politica interna
para mejorar la calidad, confidencialidad, seguridad, integridad vy

disponibilidad del servicio web e infraestructura
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ANEXO 2
ANEXO 3
ANEXO 4

ANEXQOS

Péagina por default Apache en CentOS
Vulnerabilidades encontrada en el portal de servicios de la UPS.
Vulnerabilidades encontradas por OpenVas

Request Get de Vega para verificacion de vulnerabilidades.

Los anexos pueden ser descargados del siguiente enlace:

https://1drv.ms/w/s!lAmwF6IhrPILbjxBsF5mkQ3h48g9S?e=dggzpE



