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RESUMEN

En la actualidad, la automatizacion de los procesos es cada vez mas necesaria en las
instituciones, ya que con su implementacion buscamos un mejor rendimiento o servicio
brindado, con el objetivo de ofrecer a los usuarios finales herramientas que estén a su
disposicion todo el tiempo, a su vez reduciendo tiempos considerables para acceder a
servicios, evitando sobre todo traslados y la interaccion con el personal administrativo de
la institucion. El uso del sistema estd proyectado para los estudiantes que cursan carreras
en linea ofertadas por la institucion, las mismas que son cursadas por estudiantes, que su
lugar de residencia es muy distante al de las instalaciones de la Universidad Politécnica
Salesiana cuando requieren realizar trdmites académicos o administrativos, sin embargo,
puede ser usado por cualquier estudiante sin importar la modalidad de la carrera en la cual
se encuentre inscrito.

Este proyecto de titulacién aporta los distintos beneficios que trae la implementacion
de la firma electronica, proporcionando una base teorica informativa de los distintos
conceptos y herramientas utilizadas para la implementacion de esta, en los certificados
emitidos por la Universidad Politécnica Salesiana.

Segin la Ley 67, LEY DE COMERCIO ELECTRONICO, FIRMAS
ELECTRONICAS Y MENSAJES DE DATOS en el Art. 14 “La firma electronica tendra
igual validez y se le reconoceran los mismos efectos juridicos que a una firma manuscrita
en relacion con los datos consignados en documentos escritos, y sera admitida como
prueba en juicio.” Teniendo en cuenta este Art. 14, consideramos que una firma
electronica asignada a una persona natural o juridica es totalmente similar a la firma
manuscrita ante la ley. Ya que la firma es totalmente individual y la misma debe estar

vinculada a un solo titular de la firma por seguridad.
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Segun lo mencionado con anterioridad la firma electronica tiene el respaldo suficiente
para confiar en la implementacion de ella en documentos institucionales, ademas de la
implementacion de cddigos QR para la verificacion de los certificados emitidos y sobre
todo para tener conocimiento de la informacion de la persona a la cual solicité el
certificado, en este caso, los estudiantes.

Como resultado buscamos mejorar y automatizar la obtencién de certificados
acadéemicos por parte de los estudiantes, a través de la implementacion de tecnologias que

estan presentes y al servicio de todos.

Palabras clave: Firma electronica, automatizacion, seguridad, certificacion electronica,

codigos QR.
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INTRODUCCION

La implementacion de sistemas automatizados de los procesos que se llevan a cabo
dentro de una organizacion ayudan al aumento de la productividad de los empleados, a la
reduccion de costos y como una alternativa para la reduccién de errores, pero sobre todo
un aspecto importante que es la reduccion de tiempos en buscar la resolucion de esos
procesos por parte de los usuarios.

En la actualidad, empresas que no posean herramientas 0 mecanismos que lleven a la
automatizacién de procesos y que busquen la facilidad para los usuarios de utilizar esos
servicios, son empresas que no se le ve un futuro préspero, ya que la implementacion de
la T1 generan una ventaja competitiva para la gestién de volimenes altos de usuarios.

Ahora, si bien es cierto que la implementacion de estos procesos autbnomos son de
gran ayuda para la organizacion, se debe buscar que los mismos no tengan una
complejidad alta para los usuarios finales, con el fin de lograr un ambiente amigable con
el usuario y sobre todo funcional.

A partir de ello, se implementa un sistema que busque la automatizacion de los
procesos de obtencion de certificados emitidos por la Universidad Politécnica Salesiana,
con la finalidad de reducir los tiempos que el personal administrativo y estudiantes tardan
en la obtenciéon de los certificados, esto dejando aparte la incomoda situacién de
movilidad hacia la institucion para la obtencion de documentos por parte de los
estudiantes, para ello, los estudiantes poseeran una adaptacion al sistema implementando
la certificacion Electronica.

Otro aspecto importante que hay que tener en cuenta es la validez de los documentos
emitidos, es decir buscar mecanismos innovadores que como objetivo primordial sea la
supresion de tareas manuales como es el caso de una firma manuscrita que actualmente

esta siendo sustituida por la firma electrénica que da validez al documento y seguridad
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del emisor de la firma como del que recibe el certificado o la institucién a la que va
dirigida.

Finalmente, la implementacion de cddigos QR en los certificados generados permitira
corroborar que el certificado materializado fue emitido por la institucion y que no esta

sujeto a una falsificacion o de una alteracion por parte de personas inescrupulosas.
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CAPITULO 1.
Justificacion y
Objetivos




1.1 Descripcion del problema

1.1.1 Antecedentes

Los procesos de emision de certificados que proporciona la Universidad
Politécnica Salesiana son reportes impresos que deben ser validados mediante una
firma manuscrita, ya sea de la Secretaria de campus o de la Secretaria general. Es
decir, no existe una forma de acceder a estos servicios por parte de los estudiantes
de una maneradirectay en linea. Lo que conlleva a la formacidn de filas de personas
solicitando documentos necesarios para procesos externos que llevan a cabo los
estudiantes fuera de la Universidad, esto genera una pérdida de tiempo tanto del
usuario como de la institucion. Cabe recalcar que, en la mayoria de los casos, estos
procesos se retrasan debido a la cantidad de certificados que se tienen que emitir,
generando una carga administrativa importante, debido a que el documento para

que sea legal debera poseer una firma del representante de la institucion.

1.1.2 Importanciay Alcance

La necesidad de fomentar la incorporacion de nuevas herramientas tecnologicas
con un alto grado de seguridad ha hecho que se implementen firmas electronicas en
los documentos, ya que es una de las mejores opciones para evitar la firma
manuscrita, minimizando asi el proceso y con ello los usuarios adquiriran confianza

en la realizacion de tramites.

El manejo de documentos en la organizacion es significativo ya que firmar
documentos es una de las tareas mas comunes. La inclusion de la firma electronica
dentro de la organizacion es con el propdsito de aumentar el nivel de seguridad y

responsabilidad en los documentos que seran emitidos.
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1.1.3 Delimitacién

Los sistemas de certificacion electronica se enfocan en integrar nuevas
metodologias a la Universidad Politécnica Salesiana, validando y automatizando la
emisién de documentos institucionales. Esto mediante la implementacion de la
firma electronica que contenga validez juridica comprobable, en términos del

aseguramiento de la identidad de quienes firman o emiten dichos documentos.

Ademas de ser una funcion importante y novedosa, ayuda a disminuir riesgos
por adulteracion de documentos digitales, asegurando a los usuarios finales que esta
metodologia de firmas da autenticidad, integridad, no repudio y confidencialidad

en los tramites que realice.

Segun (Tecnologia, 2005) se especifica en la Ley N° 8454 “Ley de Certificados,

Firmas Digitales y Documentos Electronicos”

“Todo documento, mensaje electronico o archivo digital asociado a una firma
digital certificada se presumird, salvo prueba en contrario, de la autoria y
responsabilidad del titular del correspondiente certificado digital, vigente en el
momento de su emisidn. No obstante, esta presuncion no dispensa el cumplimiento
de las formalidades adicionales de autenticacion, certificacion o registro que,

)

desde el punto de vista juridico, exija la ley para un acto o negocio determinado.’

Dentro del no repudio tenemos dos aspectos a considerar, el primero es por parte
del usuario, que no puede negar que él realiz6 una transaccion directamente ya que
solo ese usuario posee el certificado digital con la llave privada; otro aspecto que

consideramos es el no repudio del sistema, cabe la posibilidad que el sistema genere
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un recibo firmado digitalmente de la transaccion. Este recibo le sirve al usuario o a

la persona que solicite el recibo poder probar que realiz6 una transaccion.

Este proceso de emision de documentos con firma electronica actualmente no
esta implementado en la Universidad Politécnica Salesiana, lo que buscamos es
incorporar esa funcion extra para evitar el traslado y acumulacion de estudiantes al
momento de solicitar documentos a la institucion. Sobre todo aportando una
herramienta Util y necesaria para los estudiantes que cursan carreras en linea. En la
mayoria de los casos el acceso a este tipo de documentacion no esta a su alcance de
una manera remota, ya que para solicitarlos es necesario acercarse a las

instalaciones de la Universidad.

Al proporcionar o incorporar el sistema a la Universidad Politécnica Salesiana
se veran beneficiados los solicitantes de estos certificados 0 documentos, que en
este caso seran los estudiantes, y sin lugar a duda también seran beneficiarios las
personas encargadas del area administrativa que no gastan su esfuerzo y sobre todo

tiempo realizando procesos que buscamos automatizar.

1.2 Objetivos
1.2.1 Objetivos General
Desarrollar un sistema que implemente la firma electronica en documentos emitidos

por la Universidad Politécnica Salesiana, incorporando el codigo QR para la

verificacion del documento.

1.2.2 Objetivos Especificos

= Estudiar y conocer el manejo de las herramientas de desarrollo que se

emplearan.
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Desarrollar instructivos que facilitaran el aprendizaje de estas herramientas

que van a ser usadas.

Elaborar y especificar los requerimientos de software dentro de la

Universidad.
Disefiar e implementar el software.

Elaborar, especificar y ejecutar un plan de pruebas donde se resolveran los

conflictos en el software.

Capacitar al personal sobre el manejo de este software, quienes se

encargaran de la explotacion y puesta en marcha del sistema.
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CAPITULO 2.
Marco Teodrico




2.1. Fundamentos Teoricos

2.1.1. Certificado Electronico

Segun (RAE, 2016) “Un certificado es un documento acreditativo de una situacion o
realidad, ordinariamente de hecho, que consta fehacientemente a la entidad que la emite,
sea publica o privada”

Segun (RAE, 2019) “Un certificado electronico reconocido es un documento firmado
electrénicamente por un prestador de servicios de certificacion que vincula unos datos

de verificacion de firma a un firmante y confirma su identidad”

En la actualidad, cada vez son mas las organizaciones que se incorporan al
reclutamiento digital y a la implementacion de certificados electrdnicos; estos se han
convertido en una herramienta valiosa para desarrollo social y econémico tanto en el
ambito pablico como en el &mbito privado de los paises en desarrollo.

El certificado electrénico avala la informacion personal del usuario, organismo o
servicio mediante la legalizacién del documento y su veracidad. Este esta vinculado a una
firma electronica que estd compuesta por algoritmos de encriptacion que permiten cifrar
y descifrar la informacion protegiendo la identidad y autoria del firmante, con esto se
garantiza la seguridad, confidencialidad, integridad, transparencia y no repudio en los

procesos electronicos de la institucion. (Palomeque Avila, 2015)

2.1.2. Firma Electroénica
2.1.2.1. Concepto

La Firma electronica es un mecanismo técnico emitido por una entidad de certificacion
acreditada que permite la transformacion de un mensaje utilizando métodos de

criptografia, de tal forma que la persona que reciba el mensaje lo recepta encriptado con
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la clave privada del firmante, y solamente podra leerlo si posee la clave publica. (Ordofiez
Guichay, 2010)

Se implementa la firma electrénica en documentos digitales, el cual vincula la firma
electrénica con una persona que solicitd con anterioridad a la entidad certificadora, esta
firma es en su totalidad similar a la firma manuscrita de la persona propietaria de la firma
electronica, teniendo la misma validez legal.

Otro aspecto por considerar es que los documentos firmados electronicamente
permiten a las instituciones almacenar de una manera segura la informacion del
certificado, como también lo puede ser para la facilidad de acceder a ella mediante
sistemas que estén disponibles a todo momento para el servicio de los usuarios.

Los documentos que contengan la firma electronica tendran que cumplir con las
siguientes condiciones o satisfacer las necesidades para que el documento posea una
validez legal:

« Integridad: Cuando el documento sea generado y firmado electronicamente, este
no podra ser modificado o alterado una vez que la firma haya sido impregnada en
el documento.

o Autenticidad: El receptor tendra la certeza que el documento contendra la firma
de la persona titular a quien le fue solicitado el documento o quien realizé la
emision de este.

« No repudio: Hace referencia al emisor del documento que fue firmado
electronicamente, el cual no puede negarse haber firmado, ante el receptor del
documento. (Moran, 2011)

Segun el Banco Central del Ecuador, el uso de la firma electronica es vital para el

desarrollo y expansion del comercio electronico en el pais, dotando de una proteccion

juridica y técnica a los documentos, sin embargo, no es aplicada solo para lo que es
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transacciones electronicas, si no que muchos usuarios tendrén la posibilidad de realizar
una amplia gama de tramites, documentos institucionales y demas, sin la molesta
necesidad de desplazarse para legalizar sus operaciones.
A continuacion, se podré ver que la implementacion de las firmas electronicas en

documentos institucionales trae consigo los siguientes beneficios:

e Ahorro de dinero y tiempo.

o Desarrollo de la Sociedad de la Informacion, del Comercio Electronico y el

eGovernment.

o Desarrollo Banca en Linea.

o Agilizar la tramitologia del Estado.

e Proteccion juridica.

« Reduccién en volumen de papeleo, correo, fax y otros gastos fijos.

o Mejor utilizacion de espacios fisicos.

o Reduccion en tiempos operativos.

« Proteccion tecnoldgica.

o Desmaterializacién de valores y documentos.

o Agilitar los negocios y tramites (incrementa productividad).

« Disminucidn considerable de costos (materiales, mano de obra, etc).

« Contribuye con el medio ambiente.

o Mejorar la competitividad.

o Evitalas colas y los desplazamientos para realizar ciertas gestiones.

o Abhorra costes en el envio de documentos.

o Agilizay disminuye el papeleo.

o Protege de posibles suplantaciones de personalidad en la red. (Banco

Central Del Ecuador, 2019)
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2.1.2.2. Entidades certificadoras de informacion

Las entidades certificadoras son empresas o personas juridicas que emiten certificados de

firmas electrdnicas y pueden prestar otros servicios relacionados con la firma electrénica.

(Rubio, 2015)

En Ecuador existen las siguientes Entidades Certificadoras acreditadas ante el

CONATEL (Consejo Nacional de Telecomunicaciones):

El Banco Central del Ecuador: y Registro Civil: Son Entidades de
Certificacion de Informacion acreditada por el Consejo Nacional de
Telecomunicaciones. Emite certificados digitales de firma electrdnicay
otros servicios relacionados con la certificacion electronica para el Sector
Publico, Personas Juridicas y Personas Naturales; garantizando la seguridad

juridica y tecnoldgica en entornos electronicos.

Los certificados de firma electronica que ofrece son:

Token (Dispositivo seguro USB), ideal para transacciones en donde el
usuario a través de una clave de minimo 8 digitos (PIN Token), posee
fisicamente dicho dispositivo al momento de hacer cada transaccion
funciona en ambientes Windows preferentemente, en otras plataformas es
necesario conocer su compatibilidad de acuerdo al modelo y version de
sistema operativo.

Archivo, ideal para realizar transacciones de forma masiva, se lo puede
colocar en un servidor o en computador. El usuario debe proteger en todo
momento dicho archivo y las copias que realice del mismo, el certificado

posee una clave de acceso.

23 |



e HSM (Hardware Security Module), dispositivo de alta seguridad que

permite realizar varias transacciones por segundo (transacciones de forma

masiva), cumple con altos estandares de seguridad.

« ROAMING, le permite realizar operaciones mediante el uso del

applet publicado por la ECIBCE o un aplicativo opcional llamado ESP

(Control de estabilidad). (Banco Central Del Ecuador, 2019)

2.1.2.3. Costo de un Certificado Digital

El Banco Central del Ecuador nos permite elegir como deseamos poseer nuestro

certificado para poder realizar las firmas en documentos que emitimos a los usuarios,

teniendo varias opciones y de costos distintos como se muestra a continuacién que son

precios oficiales del banco central (Banco Central Del Ecuador,

TOKEN - vigencia 2 afios

2019):

HSM - vigencia 3 afios

Emision del Certificado de Firma Electronica (token)($ 30,00 + iva
Dispositivo Portable Seguro - Token $ 26,00 + iva
TOTAL $ 56,00 + ival
Renovacion del Certificado (valido por 2 afios) $ 15,00 + iva
Emision del Certificado de Firma Electronica (HSM)|$ 90,00 + iva
HSM - Puede adquirir a distribuidores locales ~ |-----------------
Renovacién del Certificado (valido por 3 afios) $90,00 + iva

Nota: El modelo de HSM debe ser compatible con la plataforma PKI del Banco Central

del Ecuador.
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ARCHIVO - vigencia 1 afo

Emisidn del Certificado de Firma Electronica (Archivo)($ 15,00 + iva

TOTAL $ 15,00 + ival

Renovacion del Certificado (valido por 1 afio) $ 15,00 +iva

ROAMING - vigencia 2 afios

Emision del Certificado de Firma Electronica (Roaming)|$ 30,00 + iva

TOTAL $ 30,00 + iva

Renovacion del Certificado (valido por 2 afios) $ 15,00 +iva

OTRAS TARIFAS

Aplicativo ESP (Entrust Security Provider) - Opcional

$ 25,00 + iva
Usuarios Roaming
Dispositivo Token ECIBCE $ 26,00 + iva

2.1.2.4. Seguridad de los esquemas de Firma Electronica

En la firma electrdnica, el firmante posee dos llaves, una publica y una privada, ademas
se requiere de dos procesos uno de cifrado y otro de descifrado. Existen diversos
criptosistemas que se han propuesto para llevar a cabo el proceso de generacion y
verificacion de firma digital, en los que se definen los algoritmos para generar las llaves
publica/privada y los algoritmos de cifrado/descifrado.

En general, cualquier esquema de firma digital resulta ser lento, ya que los algoritmos
de cifrado, descifrado y generacion de llaves publica y privada realizan diversas
operaciones en campos finitos con nimeros de 512, 1024 o 2048 bits, dependiendo del

nivel de seguridad que se maneje y del algoritmo usado.
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Actualmente, existen APIs para la incorporacion de estos algoritmos en aplicaciones
para distintas tecnologias (Java, .NET, Web, etc.), pero es necesario un claro
entendimiento de como operan los esquemas de firma digital a fin de conseguir no solo
implementaciones eficientes sino también implementaciones seguras. (Miguel Morales

Sandoval, 2013)

o Infraestructura de la llave publica

Los certificados digitales son emitidos por una autoridad certificadora, en la cual se
confia y es ella quién verifica que una llave pablica particular estad asociada con un
individuo especifico, quién posee la Ilave privada con la que éste genera las firmas
digitales.

Los certificados digitales tienen un periodo de validez, aunque también pueden
revocarse. Cuando se verifica una firma digital, se debe garantizar que el certificado
usado en el proceso de verificacion es auténtico y no ha sido revocado. La creacion y
administracion de certificados digitales requiere de una infraestructura, que se conoce
como PKI (Public Key Infraestructure). Una PKI es el conjunto del hardware, software,
recursos humanos, politicas y procedimientos que se necesitan para crear, administrar,
distribuir, usar, almacenar y revocar certificados digitales. (Miguel Morales Sandoval,

2013)

2.1.3. Cddigo QR

o Concepto

Un cdédigo QR es un codigo de respuesta rapida que permite almacenar informacion
en una matriz de puntos bidimensional. La informacion que puede contener un codigo

QR es: mensajes de texto, direcciones de Internet, puntos geograficos a modo de
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coordenadas de GPS, tarjetas de visita virtuales (vCard) o incluso tienen la posibilidad de
hacer llamadas o envios de mensajeria SMS a un teléfono movil. (Roméan, 2012)

El codigo QR puede estar presente en forma impresa o en una pantalla y para acceder
a la informacion que almacena, es necesario contar con un teléfono movil que tenga
camara de fotos, instalado un programa lector de cédigos QR. El codigo QR se presenta
de forma cuadrada y puede ser facilmente identificado por su patron de cuados oscuros y
claros en tres de las esquinas del simbolo. (Huidobro, 2009)

En la actualidad, gracias a la nueva generacion de smartphones, se ha podido apreciar
el incremento del uso de estos codigos debido a la facilidad que aporta para los usuarios,
dejando de introducir datos de forma manual a través del teclado del teléfono, por lo que
también se abre una puerta muy interesante al campo del acceso a la informacion rapida

y segura.

o Caracteristicas

Los codigos tienen caracteristicas tales como: redireccionar a una pagina web, realizar
una llamada telefénica, mostrar un texto informativo, enviar un mensaje a un nimero
telefonico, enviar correos y almacenar la informacion de un contacto: nombre, apellidos,
teléfono, pagina web, correo electrénico, direccion postal, etc. (Roman, 2012)

Dado que el codigo QR puede generar diversos tipos de caracteres, se debe realizar un
analisis que permita determinar la informacion que se desea almacenar. Tiene la funcion
de corregir errores y se pueden restaurar los datos si la parte del codigo esta dafiada o

manchada. Como maximo, se puede restaurar hasta el 30%. (Huidobro, 2009)
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Ventajas principales de los codigos QR

Alta capacidad de codificacion de datos: hasta 7.089 caracteres numéricos 0 2.953
bytes.

Decodificacion sencilla y a alta velocidad: desde lectores hardware o aplicaciones
software.

Mayor densidad de datos y poco espacio necesario para impresion del codigo.
Adaptabilidad del codigo a los datos: tamano en puntos de la matriz segan
contenido almacenado.

Soporte de multiples lenguajes y codigos de caracteres: numéricos, alfanuméricos,
binarios, escrituras Kanji, Kana, Hiragana, o cualquier formato de datos mediante
la definicion de extensiones.

Facilidad de lectura del codigo

Confidencialidad: facilidad de cifrado del codigo QR.

Popularizacion de su uso gracias a diversos factores: publicacion de
especificaciones; gratuidad de uso; integracion con dispositivos moviles;

aplicacion fuera del entorno indus- trial; robustez; etc. (Huidobro, 2009)

Estructura del cddigo QR

El cddigo QR consta de la siguiente estructura:

Simbolo: Representacion bidimensional de un codigo QR.

Modulos: Cuadros negros o blancos, que representan el 0 y el 1 binario
respectivamente. Los modulos estan ubicados en una estructura cuadrada, que
contiene dos grandes bloques de modulos: los patrones de funcion y la region de

codificacion.
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e Patrones de funcién: Conjunto de moédulos que no contienen datos codificados,
sino informacion necesaria para su decodificacion. Son de varios tipos:

1. Patron de localizacion: patron de funcion que existe por
triplicado en el simbolo, situado en las esquinas superiores y la
inferior izquierda. Sirven para calcular la orientacion rotacional
del simbolo.

2. Patron de alineamiento: secuencia alternada de moédulos blancos
y negros que ayuda a calcular las coordenadas de los modulos
del simbolo.

3. Patron temporizador: patron de funcion que permite
resincronizar las coordenadas de mapeo del simbolo ante
posibles distorsiones moderadas.

4. Separador: patron de funcion formado por moédulos blancos,
cuyo ancho es de un moédulo y que separa los patrones

localizadores del resto del simbolo.

Los datos codificados, se agrupan en conjuntos de 8, denominados codewords, que
adoptan diversas formas segun su ubicacion en la estructura. La region de codificacion es
la region del simbolo ocupada por codewords de datos y de correccion de errores, asi

como por la informacion de formato y versién. (Ordofiez Luque, 2012)
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Figura 1: Estructura del cddigo QR

o Aplicaciones de los cédigos gr

Los codigos QR son utilizados en diversas areas ya sea en la industria para gestion de
logistica y en control de inventarios, como en el area de la sociedad, ya sea en publicidad
personalizada y geolocalizada, educacion, ocio, arte, etc.

Gracias a la facilidad de decodificacion de los simbolos, instalacion y uso de software
decodificador de codigos QR en dispositivos moviles con camara, ha permitido que se
extienda las posibilidades de personalizacion de aplicaciones.

En el campo del arte han creado obras basadas en codigos QR (pinturas, esculturas,
arte funcional). Igualmente también se emplean simbolos QR en el campo del ocio,
integrandolos de diversas formas en pasatiempos cotidianos.

La creacion de simbolos QR atractivos se ha convertido en una prioridad en las
estrategias de marketing. Existe una gran variedad de generadores de simbolos QR
gratuitos, muchos de ellos utilizables en linea desde cualquier navegador de internet.

(Ordofiez Luque, 2012)
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2.2. Fundamentos Tecnoldgicos
2.2.1. SCRUM

SCRUM es un proceso de la metodologia agil que tiene la finalidad de crear ciclos
breves para el desarrollo de un proyecto, conmunmente se llama iteraciones en equipo.
Estas iteraciones ayudan a realizar un seguimiento diario de los avances del proyecto,
logrando la productividad y calidad en sus procesos para obtener el mejor resultado

posible de un proyecto.

2.2.1.1. Principios de SCRUM

" B

B’

Desarrollo
Iterativo

Control del proceso
empitico

Principios
de Scrum

Auto-organizacion,
Blogue de iempo

© mm— 55
@ w— 55
@ — 5
O — 5
Priorizacion
basada en

valor

Colaboracién

Figura 2: Principios de Scrum (Salazar, 2016)

e Control del proceso empirico
Este el eje principal del marco de trabajo SCRUM y aplica 3 ideas principales:
o Transparencia, en SCRUM toda la organizacion estéa enterada de lo que
sucede en el proyecto.
e Inspeccidn, la informacion sobre los procesos de retroalimentacion y
revision de las prioridades.

o Adaptacién, como adaptarse a las mejores formas de trabajo para el

proyecto.
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e Auto-organizacion
Se adopta una forma de trabajo auto-organizada con responsabilidades y compromisos
claros en entregar productos o servicios de valor al cliente.
e Colaboracion
Basado en el trabajo colaborativo, explota 3 dimensiones basicas:
« Conciencia.
« Atrticulacion.
e Apropiacion.
e Priorizacion basada en valor
Trata de crear un producto que entregue el maximo valor al negocio del cliente, de
manera que, todo lo que es prioridad para el negocio del cliente, sera lo que tenga mayor
importancia en el desarrollo del proyecto.
e Bloque de tiempo
En SCRUM la variable tiempo es sumamente limitante e importante, entendiendo que
su uso adecuado contribuye al cumplimiento de una planificacién y ejecucion eficaz del
proyecto.
Se compone de elementos como:
e Ciclos de desarrollo de trabajo cortos o Sprints.
e Reunion diaria del equipo.
e Reuniodn de Planificacién del Sprint.
e Reunion de revision del Sprint
e Desarrollo iterativo
Este principio se enfoca en saber manejar los cambios a objeto de crear productos que
satisfagan las necesidades del cliente y que le entreguen un verdadero valor a su

organizacion. (Salazar, 2016)
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2.2.2. Arquitectura N-Capas

La arquitectura N-capas es una arquitectura cliente-servidor que se aplica al desarrollo

web con el objetivo de separar la logica de negocios de la Idgica de disefio.

Con esta arquitectura, se tendra un panorama mas claro de donde se encuentra cada

componente y tecnologia empleada. (Pérez, Rico Moreno, & Gordillo, 2013)

La ventaja principal de esta arquitectura, en el caso que sobrevenga algin cambio, sélo

se ataca al nivel que requiera el cambio, sin tener que revisar entre codigo mezclado.

1. Capa de presentacion 2. Capa de negocio 3. Capa de datos

@ BS
% )
O S
SERVIDOR DE SERVIDOR DE BASE
CLIENTES NEGOCIACION DE DATOS

\

Figura 3: Arquitectura N-Capas (Lopez, 2016)

2.2.2.1. Capas

Capa de presentacion o de usuario: En esta capa es donde el usuario interactla
con el sistema, aqui se presentay se captura la informacion del usuario. Debe tener
la caracteristica de ser "amigable” (entendible y facil de usar) para el usuario. Esta
capa se comunica Unicamente con la capa de negocio.

Capa de negocio o logica de negocio: En esta capa se encuentran los procesos que
son ejecutados de acuerdo a las peticiones del usuario y envia respuestas tras el

proceso. En esta capa se establecen todas las reglas que deben cumplirse. Esta
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capa se comunica con la capa de presentacion, para recibir las solicitudes y

presentar los resultados, y con la capa de datos, para solicitar al gestor de base de

datos almacenar o recuperar datos de él.

e Capa de datos: Es donde se encuentran los datos y es la encargada de acceder a

los mismos. (Lépez, 2016)

2.2.3. Wildfly

WildFly es un servidor de aplicaciones Java de codigo abierto y multiplataforma,

compatible con cualquier sistema operativo en el que se encuentre disponible la maquina

virtual de Java. Wildfly ofrece una plataforma de alto rendimiento con una arquitectura

orientada a servicios cuyas caracteristicas principales son:

@)

Rapida puesta en marcha: Permite una rapida puesta de las aplicaciones,
arrancando los procesos criticos en paralelo, para eliminar las esperas
innecesarias y aprovechar la potencia de los procesadores multi-ntcleo.
Escalabilidad: Dispone de un conjunto de herramientas preparadas para
atender una gran demanda capaz de escalar hasta millones de conexiones.
Ahorro de memoria: Su gestién de la memoria es capaz de minimizar la
asignacion de posiciones, evitando la carga de clases duplicadas y objetos.
Motor capaz de configurarse a las necesidades: EIl runtime de Wildfly dispone
de una arquitectura donde se pueden afiadir o quitar mddulos, lo que puede
reducir o ampliar sus funcionalidades bajo demanda, ayudando a mantener
memoria y espacio en disco ajustado a las necesidades reales.
Administracion unificada: La administracion de sus distintos médulos se
puede hacer de manera centralizada y amistosa para el usuario. Ademas se
dispone de multiples interfaces para configuracion, desde consola, API,

HTTP, etc.
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o Basado en estdndares: Aprovecha las ultimas mejoras de Java EE7 para
maximizar las capacidades de las aplicaciones y la productividad de los
desarrolladores. Ademés dispone de una plataforma adaptada a todos los
ultimos estandares de la web moderna y el acceso desde dispositivos.

o Modular: Es capaz de usar su propia arquitectura para la creacion de médulos
aislados, enlazando unicamente con los JARs cuando la aplicacion lo necesita.

(Garcia, 2017)

2.2.4. Servidor Apache

Un servidor web es un programa especialmente disefiado para transferir datos de
hipertexto, es decir, paginas web con todos sus elementos (textos, widgets, banners, etc).
Estos servidores web utilizan el protocolo http, Apache es responsable de garantizar una
comunicacion fluida y segura entre las dos maquinas.

Apache no es un servidor fisico, sino un software que se ejecuta en un servidor. Su
trabajo es establecer una conexidn entre un servidor y los navegadores de los visitantes
del sitio web mientras envian archivos entre ellos (estructura cliente-servidor). Apache es
un software multiplataforma, por lo cual funciona tanto en servidores Unix como en
Windows.

Apache es altamente personalizable, ya que tiene una estructura basada en médulos.
Los modulos le permiten a los administradores del servidor activar y desactivar
funcionalidades adicionales. Apache tiene modulos de seguridad, almacenamiento en

cache, reescritura de URL, autenticacion de contrasefia y mas. (B, 2018)

2.2.5. Oracle DataBase
Oracle es basicamente una herramienta cliente/servidor para la gestion de Bases de Datos.

Es un producto vendido a nivel mundial, aunque la gran potencia que tiene y su elevado
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precio hace que s6lo se vea en empresas muy grandes y multinacionales, por norma
general. En el desarrollo de paginas web pasa lo mismo: como es un sistema muy caro no
esta tan extendido como otras bases de datos, por ejemplo, Access, MySQL, SQL Server,

etc. (Desarrollo Web, 2002)

2.2.6. Bitbucket

Bitbucket permite a todos los usuarios gratuitos elegir entre utilizar Git o
Mercurial como controlador de versiones a la vez que les ofrece una serie de herramientas
para el control de errores (como Jira), integracion con Google Analytics, HipChat como
software de comunicacién entre colaboradores y opciones de control de actividad de cada
repositorio en cualquier momento para que el desarrollador no tenga que utilizar
herramientas externas para esto.

Una de las principales ventajas de Bitbucket es que este dispone de un nimero
ilimitado de repositorios privados para los usuarios gratuitos de manera que cualquier
desarrollador podra subir a su plataforma sus codigos, establecerlos como privados y no
tener que pagar por ello. A cambio de ello, las versiones gratuitas de Bitbucket limitan a
tan solo 5 colaboradores en cada proyecto y los usuarios que necesiten un mayor niUmero

de estos tendran que pasarse a un plan de suscripcién. (Velasco, 2014)

2.2.7. Sourcetree
SourceTree es uno de los mejores clientes GUI para manejar repositorios Git y
mercurial que existen en la actualidad. A través de esta herramienta se puede realizar
completamente todas las tareas de gestién de un DVCS:
o Crear y clonar repositorios de cualquier sitio, tanto Git como Mercurial.
Ademas de integrarse perfectamente con Bitbucket o Github.

o Commit, push, pull y merge de nuestros archivos.
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o Detectar y resolver conflictos.
e Consultar el historial de cambios de nuestros repositorios. (Rodriguez,

2013)

2.2.8. Jira

JIRA es una aplicacion web que permite la organizacion de proyectos, el seguimiento
de errores y la gestion de incidencias. Desarrollada por Atlassian, la herramienta
JIRA puede convertirse en un mecanismo de procesos Util y moldeable de acuerdo a los
propdsitos corporativos.

Su interfaz es sencilla y el manejo de los indicadores a través de sus diferentes vistas
en un dashboard proporciona recursos suficientes, tanto a gerentes como a personal base,
para mantenerse al dia de lo que esta sucediendo en el proyecto.

Los beneficios de JIRA son:

e Administraremos nuestras actividades (issues, proyectos, procesos, tramites...).

« Permite adjuntar archivos y documentos.

« Recibiremos notificaciones de cambios o modificaciones en nuestros proyectos
via mail.

o Escompatible en practicamente todas las bases de datos.

o Es muy simple, basico y sencillo de utilizar.

o Posee un importante sistema de reportes (filtros).

o Permite una facil integracion y extension con otros sistemas.

La herramienta JIRA es accesible en precio y se integra facilmente con otras
herramientas de desarrollo y gestion de proyectos a través de diversos pluginsy

extensiones que estan disponibles en Internet. (TIC, 2016)
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2.2.9. Netbeans

NetBeans IDEes un entorno de desarrollo, una herramienta para que los
programadores puedan escribir, compilar, depurar y ejecutar programas. Esté escrito en
Java pero puede servir para cualquier otro lenguaje de programacion como: Python, C++,
php, HTML, JavaScript, etc. Existe ademas un nimero importante de modulos para
extender el NetBeans IDE. NetBeans IDE es un producto libre y gratuito sin restricciones
de uso.

También estd disponible NetBeans Platform; una base modular y extensible usada
como estructura de integracién para crear grandes aplicaciones de escritorio. Empresas
independientes asociadas, especializadas en desarrollo de software, proporcionan
extensiones adicionales que se integran facilmente en la plataforma y que pueden también

utilizarse para desarrollar sus propias herramientas y soluciones. (NetBeans, 2018)
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CAPITULO 3.
Analisis, disefno e
Implementacion




3.1. Aprendizaje de las herramientas

Este proyecto consta de distintas fases, la primera fase comprende el correcto manejo
de las herramientas que vamos van a utilizar para el desarrollo del software, herramientas
como son el Netbeans 8, JDK, configuracion de Wildfly, Apache, Sourcetree, Bitbucket,
Oracle SQL Developer, Datamodeler y JSF Print Free Sheet.

Para el correcto funcionamiento de las herramientas no es solo necesario instalarlas,
si no que cada una de ellas tiene su configuracion, que es necesaria para la interaccion
entre los distintos modulos que van a ser implementados, como es el caso de servidores,
base de datos, herramientas de desarrollo, etc.

Una vez que se llevo a cabo la instalacion y la configuracion (véase anexo),
procedemos a la capacitacion sobre todo para comprender las distintas normas y

procedimientos que se llevan a cabo dentro del equipo de desarrollo de la Universidad.

3.2. Metodologia
Para el desarrollo del proyecto se emplea la metodologia SCRUM que es un proceso
de la metodologia atil que permite trabajar en una serie de interacciones en equipo y

obtener el mejor resultado posible de un proyecto.

En el SCRUM se definira los siguientes procesos:

o Como punto 1, se identificara los roles y las responsabilidades de cada miembro
del equipo de trabajo, los miembros del equipo de trabajo seran los desarrolladores
quienes colaboraran con el proyecto y los integrantes del proyecto. Los

integrantes del proyecto tomaran el rol de miembros del equipo de desarrollo.
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« Como punto 2, se desarrollara el sprint, esta es una caracteristica principal dentro

del proyecto, es una simple iteracion que se lleva a cabo por los miembros del

equipo. Se definen los eventos Scrum que son:

Planeacion del sprint: Los miembros del equipo tendran reuniones
constantes para decidir los requerimientos, esto para tener una perfecta
distribucion de tareas entre los distintos integrantes. Ademas se otorgara
la asignacion de tiempos para la abstraccién de requerimientos claros y
concisos, definiendo el tiempo de duracion del Sprint.

Reunion del equipo del Scrum: Estas reuniones tienen la finalidad de
presentar los resultados de las tareas asignadas con anterioridad. Con ello
se soluciona posibles problemas o inconvenientes al momento de la
realizacion de las mismas.

Refinamiento del backlog: En este punto se va esclarecer cualquier duda
que pueda surgir por parte de los desarrolladores y para estimar el tiempo
y esfuerzo de cada requerimiento.

Revision del Sprint: En este punto se muestra el software completo con
los requisitos finalizados dentro del Sprint.

Retrospectiva del Sprint: Aqui se realizara una retroalimentacion sobre el
proceso de creacion del software, se tratard temas como: ¢ Qué se hizo mal

durante el sprint? ;Qué se hizo bien? ;Qué inconvenientes se encontraron?

Como punto 3, se definira la herramienta sobre la que se realizara el seguimiento

del proyecto, aqui se asignan las tareas de los miembros del equipo, las tareas

presentaran tres estados que son: por hacer, haciendo y terminado.

Las herramientas empleadas durante la realizacion del proyecto son:
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JIRA: En esta herramienta se planifica, controla y administra el proyecto mediante
la especificacion de tareas, donde se puede inspeccionar el avance de la tarea que
se esté realizando en el proyecto.

En la Figura 4 , se muestra las tareas que se han creado, dentro de cada tarea se
especifica lo que se realizara en dicha tarea, ademas, se podra observar las fechas

de creacion y fecha de finalizacion de la tarea.

Comeniar  PizamaAgi  Mas « D Exportar +

@ Torea
2 Mayer {Ver Flujo do Trabsjo)

G RFETBED

CIBuilds

Figura 4: Tareas en JIRA

SOURCETREE: Esta herramienta trabaja directamente con NetBeans, que es el
IDE con el que se esta trabajando en el desarrollo del proyecto. Ayuda a gestionar
el versionamiento del sistema mediante funciones como son: crear, clonar,
commit, push, pull, merge con el propdsito de crear un ambiente de trabajo en el
que todo el equipo pueda acceder al cédigo fuente del mismo.

En la Figura 4, se puede observar los cambios realizados durante el proceso de
desarrollo detallado en ramas. Se apunta a la rama actual sobre la cual se esta
trabajando. Ademas, se muestra el ciclo de la rama y sus involucrados, que en este
caso son los desarrolladores del sistema que han realizado cambios dentro de la

rama.
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Figura 5: Tareas en SOURCETREE

3.3. Levantamiento de requerimientos

La segunda fase, realizaremos la elaboracion y especificacion de los requerimientos
de software, pero antes es importante comprender ¢ Qué son los requerimientos? Podemos
decir, que un requerimiento son procesos en el cual existe una interaccion con los usuarios
que solicitan el desarrollo del software, los mismos que partieron de un problema presente
que definimos con anterioridad. El objetivo de realizar el levantamiento de
requerimientos es tener una vision clara de lo que comprende el sistema, sobre todo
buscando la satisfaccion de los usuarios finales y obviamente dando una solucion del
problema. Esto lo hacemos sacando la mayor parte de informacion por parte de los
usuarios, ya que al final sera reflejado en la satisfaccion del usuario final.

Ahora, (Por qué la importancia de los requerimientos? Muchos proyectos de
desarrollo de software llegan o van en direccion del fracaso, por no realizar un correcto
levantamiento de requerimientos o ningdn tipo de estudio previo al inicio de desarrollo
del software. Es decir, que los desarrolladores no comprenden y no se involucran en el
problema, lo que conlleva a que los pocos requisitos obtenidos o mucho peor que dichos

requisitos sean asumidos por los desarrolladores, no llegue a ser suficiente y terminemos
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implementando requerimientos incompletos o incorrectos en el sistema; lo cual
culminaria con el incumplimiento de las necesidades de los usuarios.

Una vez teniendo claro el concepto y la importancia realizaremos la elaboracion y
especificacion de los requerimientos de software, esto lo realizaremos teniendo en cuenta
a todos los Stakeholders de la institucion los cuales haran uso del sistema, realizando
reuniones con el personal encargado de emision del documento, esto para comprender
cémo se lleva el proceso de emision de un documento.

Con la finalidad de proporcionar un software que cumpla con las principales
propiedades de correccion, usabilidad, integridad, fiabilidad, eficiencia y seguridad, los
Stakeholders definieron con exactitud los requerimientos del software, con esto se
determina la arquitectura que tendra el nuevo software.

Los requerimientos obtenidos de los usuarios que daran uso al sistema nos permitira
tener una idea clara del problema que se pretende resolver, lo que nos llevaréa a un sistema
util y confiable y sobretodo que cumpla los objetivos planteados con anterioridad.

Es fundamental que el Stakeholder y los que conforman el grupo revisen detalladamente
los requerimientos ya que estos deberan estar claros y concisos.

Durante la toma de los requerimientos se acordd que el sistema tendra estas
caracteristicas:

o Control de sesion de estudiantes.

e Roles. (secretarias y estudiantes)

e Busqueda de estudiantes por nimero de cédula o nombres.

o Listado de todos los certificados que solicita el estudiante.

« Estado de certificados que permitira controlar si el estudiante realizo el pago del

certificado, si el certificado ha caducado o sigue en vigencia, dependiendo de las

fechas de caducidad del certificado.
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e Generacion de la prefactura del certificado.

« Envio al correo del estudiante la factura del certificado.

e Generar Pdf.

e Generar QR.

Teniendo claro las peticiones por parte de los usuarios es necesario la creacion de un
documento, donde se especificara a detalle los puntos que han sido sefialados
anteriormente, ademas de disefios de diagramas de procesos que permitira a los
desarrolladores y usuarios tener claro los componentes y funciones del sistema a
implementar.

Para visualizar de manera mas detallada la descripcion del software desarrollado véase

el anexo.

3.4. Esquema del proyecto

La tercera fase, comprende en disefiar e implementar el software, para lo cual, se
tiene que poner en practica los conocimientos adquiridos en la primera fase que trata del
manejo de herramientas.

Como primer punto, dentro del disefio del software se tiene el disefios de diagrama
UML (Lenguaje Unificado de Modelado) que facilitara la comprension y las relaciones
entre los distintos componentes del sistema y posteriormente se procede con la etapa de

desarrollo del software.
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Figura 6: Esquema del Proyecto

Como se puede apreciar en la Figura 6, se muestra de forma general los diferentes
componentes e involucrados que posee el sistema.

En esta situacion los involucrados son: Estudiantes o usuarios en general que requieran
un documento de la Universidad, Secretario General o la persona autorizada para firmar
documento que solicita el usuario y una Entidad Certificadora quien es una entidad de
terceros fiable.

Como parte de la presentacion, muestra de manera grafica la forma de acceder a distintas
funcionalidades gue tienen el sistema, el sistema que presentamos tendra acceso mediante
la pagina WEB, donde el usuario podréa solicitar el documento requerido.

El entorno web esta enfocado a la autenticacion de los estudiantes o secretarias, también
comprende la seccion donde el estudiante podra visualizar los certificados emitidos,
revisar el estado de los certificados emitidos o generar un nuevo certificado.

Mientras que en la légica del sistema se presenta la forma en que se gestiona toda la
informacién para llevar a cabo una tarea especifica. En este caso, luego de que el
estudiante se haya autenticado correctamente y haya realizado los procesos o pasos
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correspondientes para llegar a imprimir el documento, se procede a la creacion del
documento, una vez que el documento este creado con la informacidén necesaria se
procederd a firmar electrénicamente el certificado, utilizando la firma que corresponda al
su respectivo titular que fue otorgado por la entidad certificadora. Luego se procedera a
la implementacion de un codigo QR en el mismo documento, el cual servird para
comprobar la veracidad del certificado, el cual al ser escaneado con algun tipo de
aplicacion movil procederd al redireccionamiento a una pagina web, donde se visualizara
el contenido de todo el documento que certifica la autenticidad de este.

El componente mas importante es la Base de Datos, donde encontraremos perfiles e

informacion personal tanto de los estudiantes como de los documentos, certificados, etc.
3.5. Desarrollo del Sistema

3.5.1. Arquitectura de la aplicacion
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Figura 7: Arquitectura de la aplicacion
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En la Figura 7, se puede apreciar la arquitectura de la aplicacion. Se emple6 la

arquitectura n-capas, la misma que comprende las siguientes componentes:

Capa Presentacion: En esta capa se presenta la interfaz que el usuario va a
visualizar, esta elaborada en XHTML vy se utilizo la biblioteca de Primefaces para
los componentes que contribuyen a la creacién de la aplicacion web. Ademas, se
trabajo con un paquete de clases que son llamadas Controladores. Estas clases son
conectores entre las clases XHTML vy la capa de l6gica de negocios.

Capa Servicios: Esta capa tiene la funcionalidad de representar la capa de légica
de negocios como una API. Transforma las entidades, en interfaces para aplicar
en diferentes capas.

Capa Logica de Negocio: Esta capa es considerada una de las mas importantes
dentro de la arquitectura n-capas, debido a que aqui se presenta todas las
funcionalidades del sistema. Se comunica con la capa de acceso de datos, para
recuperar o almacenar la informacion necesaria, que se aplica en los métodos
generados. En esta capa se encuentran los métodos referentes a la generacion de
la Firma Electronica, la creacion del Certificado y QR.

Capa Acceso de datos: En esta capa se encuentran todos los métodos del CRUD
(Crear, Actualizar, Eliminar y Listar) que se conectan directamente con la base de
datos para realizar las consultas.

Entidades: Esta capa hace referencia a las clases que se emplean dentro del
sistema, cada clase contiene anotaciones como:

@Entity: Convierte la clase en una entidad para que JPA pueda identificar qué
clases son entidades. Ademas, todas las clases consideradas como entidad en el
sistema deben estar en la unidad de persistencia, que se encuentra en el archivo

persistence.xml,
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@Table: Esta anotacién mapea las tablas que se encuentran en la base de datos

que hace referencia a dichas entidades.

3.5.2. Disefio de la base de datos

La base de datos que se implementard en el sistema es la base de datos de la
Universidad Politécnica Salesiana, ORACLE DataBase, la cual se esta utilizando en la
actualidad para el almacenamiento de toda la informacion generada dentro de la
institucion.

Para el disefio de la BD referente al proyecto se considera las siguientes clases a

A CERTIFICADO_DIGITAL
=
e T
FIRMA . 3::2,?:1%—12‘;:“0 * NOMBRE \R2 (200)
P - cooeo EECHAE AUD_ELIMINADO
ECHA_CADUCIDAD
* PASSWORD =T Al AUD_ADICIONADO
* FECHA_RENOVACION e AiCIres AUD_FECHA_ADICION
* CORRED_TITULAR © CLAVE SEERIDAD - . AUD_MODIFICADO
- ESTADO . e * ™ AUDFECHA MODIFICACION D
. AuD_BELMmADO F * CER_CODIGO NUMBER {10}
LACHIY | - aunlaocionaoo =l =iy,
ool . aun FECHA ADICION s ceL_cerRTIFCADO DOGITAL P {CODIGO}
a AUD_MODIFICADO —— = =
- AUDZFECHA ADICIONADO e CECCHAYS COE I SCIe B CEL_CEDL_CER_COMIGO_FK |CER_CODIGO)
AUD MODIFICADO VARCHAR2 (30) F - Tic cooieo
AUD_FECHA_MODIFICACION  DATE F - PR CODICO
&= CEL_FIRMA_PX (CODIGO) * PEL_CODIGO
ENF_CODIGO
G CEL_CERTIFICADO_PX {COMGO) TIPG_CERTIFICADD
= =
55 CEL_CERTIFICADO_TIC_COMIGO_FK (TIC_COMGD) " ggajc'eq?:cm
5 CEL_CERTIFICADO_FIR_CODKGO.FK (FIR_CODIGO) P
* AUD_ELMINADO
T * AUD_ADICIONADO
* AUD_FECHA_ADICION
AUD_MODIFICADO VARCHARZ {30}
AUD_FECHA_MODIFICACION  DATE
CODIGO_GR 5w CEL_TIPO_CERTIFICADO_P {CODIGO}
P - cooeo ] ]
© LMK
* AUD_ELMINADO

* AUD_ADICIONADO
* AUD_FECHA_ADICION
AUD_MODIFICADD
AUD_FECHA_ MODIFICACION
F * CER_CODIGD
e CEL_cODIGO_OR_PK (CODIGO)
(B CEL_CODMG0_GR_GER_GOTNGO_FK (GER_GODHGO)

Figura 8: Disefio de la base de datos

Como se puede visualizar en la Figura 8, existe una relacion entre diversas clases que
se considera importante tanto para la creacién del certificado, como para la incorporacion
de la firma electronica. Estas clases son las siguientes:

1. Firma: En esta tabla de la BD se encuentran los atributos referentes a la firma

electronica otorgada y autorizada por la entidad certificadora.
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Certificado: Hace referencia a los certificados que han sido solicitados, lleva un
registro de cada uno de los certificados, especialmente a cual de los estudiantes
pertenece, ademas, considerando aspectos como fechas de emision y caducidad
para la posterior descarga del documento por parte del estudiante.

Certificado Digital: Esta tabla permite almacenar todos los documentos digitales
en formato .pdf emitidos.

Tipo de Certificado: En esta tabla se almacena toda la informacion referente a los
tipos de certificados que podran ser emitidos y permitira también verificar los dias
de validez que tendran cada certificado, para su posterior anulacion o bloqueo de
descarga.

Codigo QR: Guarda todos los enlaces generados y especifica a cuél de los

certificados pertenece dicho enlace.

Cabe sefalar que, en todas las tablas generadas, existen campos para la auditoria, que

permitira realizar un seguimiento a las alteraciones o manipulacion de la informacion,

para ello se registra campos como: AUD_ELIMINADO, AUD_ADICIONADO,

AUD_MODIFICADO, AUD_FECHA_MODIFICACION.

3.5.2. Control de sesion de estudiantes o coordinadores

El control de sesidn de estudiantes o coordinadores permitira al estudiante ingresar a

la interfaz donde se visualizara el historial de certificados que han sido emitidos y podra

crear nuevos certificados.

Para ingresar al sistema de certificacion electronica, el estudiante debera ingresar

desde la pagina principal de la Universidad Politécnica Salesiana, a la cuenta principal.
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3.5.2. Identificacion de Roles

El sistema esta compuesto por roles, los roles permiten mantener un acceso diferente
al usuario y a los coordinadores.

El rol que maneja los coordinadores, se tendrd permisos de crear, eliminar, editar y
listar tablas internas, entre ellas tenemos: tabla Firma y Tabla Tipo Certificado. También
podrén tener acceso a la creacion de los certificados en el caso de que el estudiante solicite
el certificado en Secretaria, crear el certificado dado la cédula del estudiante o el nombre.

El rol que maneja los estudiantes tendra acceso a la tabla Certificado, aqui el estudiante
podré crear certificados de acuerdo con el tipo de certificado que desea emitir. También
podré visualizar los certificados que han sido creados, revisar su estado, descargar el

certificado.

3.5.4. Creacion del Certificado

Para solicitar el certificado, el estudiante debera ingresar a su cuenta personal, esto
redireccionard al sistema de Certificado Electronico. Una vez que ingresa al sistema, el
estudiante tendré la opcion de crear certificados y listar los certificados que han sido

generedos por el estudiante.

En la pantalla de Solicitar Certificado, existird 3 parametros que debera completar el
estudiante, estos parametros son: Carrera, Tipo de Certificado y Periodo. Estos
parametros son obtenidos de los esquemas que manejan internamente en la base de datos
al momento de iniciar sesion. En algunos casos, habra estudiantes que posean 2 carreras,
paraello, se recupera la informacion segun la malla curricular correspondiente a la carrera
que haya seleccionado. Segun la carrera que haya seleccionado, se actualizara los

periodos que haya cursado el estudiante.
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El proceso que se realiza internamente cuando el estudiante solicite el certificado es que
en la capa de la I6gica de negocios se guarda el certificado, luego de ello, se procede a
generar la prefactura. Después, se obtiene el archivo digital (documento pdf) y por dltimo

se obtiene la firma electrénica.

3.5.5. Creacion del codigo QR

El codigo QR se genera un link de manera automatica y es unico para cada certificado

que se van a crear, la aplicacion genera este link:

“ http://www.ups.edu.ec/cel/codigogr/VisualizacionDatosQR.xhtml?codigo=15646&clave=3230"

El link contiene dos pardmetros importantes que comprende el codigo del certificado,
del cual se busca visualizar el contenido y por otra parte como medio de seguridad se
tiene un numero aleatorio, este codigo evitara visualizar otros certificados emitidos
correspondientes a otros usuarios. El codigo y la clave se generan al momento que se crea
el certificado y deberan ser los mismos cddigos registrados en la base de datos para poder

visualizar el contenido del certificado solicitado.

Para generar la imagen con la encriptacion del link se utiliza la dependencia
“com.google.zxing”, que permitird generar el codigo QR, cabe sefialar que la

dependencia también se utiliza en la herramienta iReport-5.6.0.

com.google.zxing.client.j2se.MatrixToImageWriter. toBufferedImage |
newWw com.google.zxing.groode . QRCodeWriter () .encode (

SF{COQ LINE]},

com.google.zxing.BarcodeFormat.QR_CODE, 300, 300))

Figura 9: Cddigo necesario para creacion del QR-Code
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http://www.ups.edu.ec/cel/codigoqr/VisualizacionDatosQR.xhtml?codigo=15646&clave=3230

En la Figura 9, se puede ver el cddigo fuente que se utiliza en la herramienta de
IReport-5.6.0, lo que se hace es crear una imagen en la cual vamos a codificar un texto
mediante una propiedad llamada “encode () ”, este método recibe como parametro la
cadena de texto que se va a codificar, que en este caso es proporcionado por el sistema
que vendria siendo el link que indicamos con anterioridad, ademas recibe el formato del
QR-CODE vy sus respectivas dimensiones (alto y ancho) de la imagen a generar. Dando
como resultado una imagen del codigo QR codificada, otorgando la posibilidad de que al

usuario se le redireccione a una pagina web donde podra visualizar el certificado.
3.5.5. Incorporacion de la Firma Electrénica al documento PDF

Para poder realizar la incorporacion de la firma electronica en el documento creado en
el punto anterior, se utilizara el tipo de firma por certificado o archivo proporcionado por
la entidad certificadora, quien otorgara un archivo. En esta seccion entra la funcionalidad
de los distintos roles que posee la institucién, esto porque, para agregar los archivos de
las firmas se tendran acceso solo personal asignado para dicha labor ya que seréa el
encargado de la manipulacion de esa informacion como es: El certificado de la firmay la

contrasefia que se le asigno al titular para que pueda firmar un archivo.

Agregar Firma *

Titular Firma: *
Cargo Titular: *

Password: *
Correo Titular: *

Estado: * Seleccionar -

Sede *

Archivo: + Subir Archivo

Rabrica: * 4+ Subir Archivo

8 Crear 2 Cancelar

Figura 10: Campos necesarios para almacenar las firmas electronicas en la Base de
Datos
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En la Figura 10, se puede visualizar los campos que se necesita para registrar las firmas

electrénicas correspondientes a las personas responsables de firmar dichos documentos.

A continuacion, se muestra los campos y por qué la utilizacion de cada uno de ellos:

Titular de la Firma: En este campo se almacena los nombres completos de la
persona titular de firma.

Cargo del titular: Hace referencia al rol que cumple dentro de la institucion y
también permite ver qué certificados esta autorizado a firmar.

Password: Esta contrasefia es utilizada para que el archivo de firma electronica
otorgada por la entidad certificadora pueda ser usada, desencripta el archivo y la
incorpora al certificado que se pretende firmar.

Correo del titular: Es el correo institucional del titular de la cuenta en caso que se
necesite realizar alguna notificacion, como es la renovacion de su firma
electrénica.

Estado: Permite ver a nivel de Base de Datos si el certificado de la firma esta
Vigente o Caducado.

Sede: Este campo permite identificar o separar las firmas por cada una de las sedes
de la institucion, esto por si el certificado corresponde a un estudiante de
CUENCA sea un colaborador de la misma sede quien firme el documento y el
caso es similar en caso de QUITO Y GUAYAQUIL.

Archivo: Es un certificado otorgado al titular de la firma por la entidad
certificadora, utiliza un estandar x.509 en formato p12, que puede ser integrado

en cualquier sistema operativo.

Una vez que los archivos necesarios estén registrados correctamente en la Base de

Datos se procedera hacer la utilizacion de los mismos, esto para incorporar a los

certificados y que a su vez se genere documentos ya firmados automaticamente.

54 |



Como bien ya lo hemos mencionado en reiteradas ocasiones, se utiliza el
CERTIFICADO de firma electronica proporcionada por la entidad certificadora, las
misma que se trata de un archivo de formato “PKCS12”.

El formato PKCS12 es de tipo binario que su funcion principal es guardar claves
privadas con su respectivo certificado de clave publica, ya que utiliza la codificacion de
firmado RSA-SHA1, y también posee una llave publica, que conjuntamente se usan para
encriptar y des-encriptar informacion necesaria.

Para incorporar la firma en el certificado realizamos un método donde recibe como
parametros:

« Certificado de firma electronica: recuperado de la base de datos.

o Clave de Acceso: La clave para poder hacer uso del certificado de la firma.

o Documento a firmar: Este seria el documento en el cual vamos a
incorporar la firma que fue creado en el proceso.

Para verificar la firma electronica, se utiliza la herramienta Adobe Reader donde se

visualiza los datos del firmante, para ello se da clic en el recuadro rojo. (véase Figura 11)

—

Iniciar sesién

25 Compartir

Panel de firma
"

T ———

Secretaria Campus el Vecino
SEDE MATRIZ CUENCA
B
=
o
=
]
« =0
4
V3
o
B
Firmado digitalmente por: 174
E @EST UPS EDUEC 19 de Noviembre de 2019

FACTURA NRO: 000-000-00000000 Fecha: 19-11-2019 1 1;1 9:14 PAGINA 1 DE 1 >

Copia autentica electrénica
b

Figura 11: Firma Electrénica incluida en el PDF
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Se desplegard una ventana con todo lo referente a las propiedades de la firma, a

continuacion, se procede a ver el certificado del firmante (véase Figura 12)

e E e e A

Este cuadro de dislogo le permite ver los detall ifi
alk 2 Se estin mostrando varias cadenas de emisién porque ninguna de ellas se emitis por un
anclaje de confianza.

Propiedades de la firma

La validez de la firma es DESCONOCIDA. Mostrar todas las rutas de certificacion encontradas

&
T Hora de firma: 2019/11/18 11:19:14 0500 Resumen Detalles Revocacion Confianza Normativas Aviso legal
Metivo: Datos del certificado
Ubicacién: Nembre Valor ~
Resumen de validez B Version 3

No ha habido modificaciones en: documente desde que se firmé. E Algoritmo defirma  SHA256 RSA

= Asunto = 1, serial...
El certificador especifics que se permite rellenar el fermulario y firmar y. B Emisor en=AUTORIDAD DE CERTIFICACION SUB SE.
comentar el documento, pero no realizar ningun otra cambio. i i -

@ Ndmero de serie 543 6B TE
La identidad del firmante es desconocida porque no se incluyé en su lista de B Iniciodelavalider  2018/12/1810:12
certificados de confianza y ninguno de sus certificados principales son B Fin de la validez 2020/12/18 10494
certificados de confianza = - v
La hora de la firma procede del reloj del equipo del firmante., =

serialNumber=12
La firma se valids a partir de la hora de firma: lous ENTIDAD DE CERTIFICACION DE INFORMACION
2019/11/19 11:19:14 -05'00' |o=SECURITY DATA S.A.

e=E

Informacién defirmante
Las comprobaciones de validacién de ruta se realizaron comrectamente.
No se realizé la comprobacién de revocacién.
Mestrar certificado de firmante:
< >
Propiedades avanzadas.. Validar firma Cerrar
@ La ruta del certificado seleccionado es valids.
Las comprobaciones de validacién de ruta se realizaron a partir de 2 hora de firma.
2019/11/19 11:18:14 -05°00'
Aceptar

Figura 12: Propiedades de la Firma Electronica
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CAPITULO 4.
Analisis de
Resultados




En esta etapa se realiza las pruebas correspondientes para comprobar el
funcionamiento del sistema, con lo cual permitira tener un enfoque claro de los resultados
que se busca y sobre todo la funcionalidad de los distintos componentes que interactdan

en el sistema, también considerando los maltiples casos que pueden llegar a ocurrir.

4.1. Solicitud del certificado

Version de Desarrollo

7
(§§ Sistema de Certificado Electrénico SERRANO ESPINOZA EDWIN GERMAN (eserranoe@est.ups.edu.ec) | & Salir

=)

Salicitar Certificado Reimprimir Certificaco

Espafiol | English
Sistema de Certificadlo Electrénico (v-shal)

DR
Figura 13: Ventana principal

Como ya se especificd al inicio de este proyecto y como esta estipulado en el
documento referente a la obtencion de requerimientos, el estudiante tendré la opcién de
solicitar y reimprimir los certificados, para lo cual se le presentara las dos opciones como

se puede ver en la Figura 11.
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Version de Desarrollo

o
g% Sistema de Certificado Electronico

SERRANO ESPINOZA EDWIN GERMAN (eserranoe @est.ups.edu.ec) | & Salir

Carrera Seleccione Carrera | ¥

Tipo de Certificado Seleccione Tipo de Ci =

Periodo Seleccione Periodo | ™

Regresar

Espaiiol | English
Sistema de Certificado Electrénico (v-shat:)

EDSRTETRNA

Figura 14: Ventana para solicitar un certificado

Se procede con obtencién de parametros necesarios para la creacion de certificado, el
cual comprende CARRERA, TIPO CERTIFICADO A SOLICITAR, PERIODO, como
se muestra en la Figura 12. Cabe recalcar que la informacion que se presenta

correspondera a las inscripciones que posea o haya tenido el estudiante el en transcurso

de su vida estudiantil dentro de la institucion.

Version de Desarrollo

S
(;5 Sistema de Certificado Electronico

SERRANO ESPINOZA EDWIN GERMAN (eserranoe@est.ups.edu.ec) | @ Salir

@ | Menu Principal ¥

Carrera INGENIERIA DE SISTE ~

Tipo de Certificado [seteccions Tigo de | ~

Periodo seleccione Tipo de Certificado
Matricula

Calificaciones

Regresar

Espaiiol | English
Sistema de Certificado Electronico (w-shal)

EDSAiEsiANA

Figura 15: Ventana para ingresar campos necesarios para la solicitud del certificado
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Confirmacién

A g Certificado que se desea emitir tiene un costo de 3 dblares, jDesea continuar?

[s]n

Figura 16: Ventana de confirmacion

Ahora que el estudiante haya ingresado correctamente los pardmetros del certificado
a solicitar se le presentard una ventana de confirmacion informando Figura 13, que el

certificado tendra un costo (Dependera del certificado a solicitar).

Version de Desarrolo —————
M) Prer - J
"“'1‘?' Sistema de Certificado Electrénico SERRANO ESPINOZA EDWIN GERMAN (CSeIIaN0e @esLups.eau.ec) | e sall
-
_®
oo m
Carrera ‘ i - ‘ N ;
INGENIERIA DE S'S@ LA SOLICITUD DEL CERTIFICADO SE HA GENERADC CON EXITO. CANCELE EN EFECTIVO EN LOS BANCOS PACIFICO,
Tino de Certificado - AUSTRO, PICHINCHA O COOPERATIVA JEP CON SU NUMERO DE CEDULA: 6 HORAS DESPUES DE REALIZAR SU SOLICITUD SE
s ‘ Matricula M ‘ LEGALIZARA CON EL PAGO, PARA LO CUAL DISPONE DE TRES DIAS.

— e

| ® Solicitar Certificado |

| Regresar

Espafiol | Engfish

Sistema de Certificado Electrénico (v-shal)

Figura 17: Ventana notificacion al estudiante de que el certificado fue solicitado

Una vez que haya confirmado la solicitud del certificado, se procedera con la creacién
de certificado, ademas se le presentard un cuadro de dialogo que indicara los pasos que

tendra que seguir para el pago y su posterior reimpresion de documentos Figura 14.
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4.2. Generar Prefectura

Prefactura del Certificado - Universidad Politécnica Salesiana

iTiene demasiado correo? Cancelar suscripcion

@ Certificados Cnline <notificaciones@ups.edu.ec>
Vie 15/11/2019 11:23

Est. Diana Carolina Matovelle Romero

Prefactura Certificado - Matri...

== 149 KB

UNIVERSIDAD POLITECNICA SALESIANA
ECUADOR

Comprobante de Prefactura del Certificado

Se ha generado su Certificado, adjunto a este correo podra revisar su prefactura.

Figura 18: Correo que recibe el estudiante

El estudiante que solicitd el certificado recibira un correo electronico Figura 16,

indicando el detalle de la factura que se gener6 con el valor que tendra que pagar por el

certificado generado.

4.3. Imprimir el certificado

Una vez que el estudiante haya realizado la solicitud de certificados, podra visualizar

en la opcion de “REIMPRIMIR CERTIFICADO” (Figura 11) Donde se presentara todos

los certificados emitidos a su nombre. Indicando campos importantes como son: fechas

de emision y caducidad que permitira verificar la validez del certificado, también

considerando el estado de pago del documento solicitado. Estos parametros nos

permitiran controlar la descarga del documento.
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Versién de Desarrollo

-
(g% sistema de Certficado Flectrénico SERRANO ESPINGZA EDWIN GERMAN (senance@est ups.cdue) |6 Salie

Tipo de Certificade

Periodo

Regresar
S —
Solicituc ision © idad Estado Pago Certificado
B Vigente Pendiente de Pago
1 Vigente Pendiente de Paga.
1 Matricula 18-now-2019 1049 18-dic-2019 10:49 Vigente Pendiente de Pago

Figura 19: Ventana para reimpresion de certificados

4.3.1. Filtrados de Datos

Ante el presunto crecimiento que puede tener el sistema, por la cantidad de certificados
que pueden llegar a ser emitidos hacia un estudiante por distintos aspectos, por ejemplo,
si el estudiante posee mas de una carrera, en cada una de las carreras, curso un numero
determinado de periodos académicos, y cada certificado correspondera a su respectivo
tipo de certificado. Teniendo presente se considera adecuado realizar filtros para que se

pueda ver la informacion de una manera mas sistematica.

Versién de Desarrollo

(%) sistema de Certificado ectrénico SERRANO ESPINOZA EDWIN GERMAN (sserance@estups eduec | B Sali

Figura 20: Filtrados por tipo de certificado
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En la Figura 19. Se puede observar la aplicaciéon del filtrado dado por el tipo de
certificado y el periodo emitido.

Versién de Desarrollo

-
(\;5 Sistema de Certificado Electrénico

SERRANO ESPINGZA EDWIN GERMAN (eserranoe@estups ediuec) | 6 Sali

Carrera NGENIER (A DE SISTE ¥
Tipo de Certificado | Marricula

Periodo [s2-2002-2018 |~

Regresar

Certificados del Estudiante:
Nro.
Saolicitud Tipo de Certificado & Fecha de Emision & Fecha de Caducidad & Estado

Pago Certificade
Matrcula 8-nov-2013 237 Fendiente de Pago
Matricuia 12-n0v-2010 10:58 Pendiente de Pago

Figura 21: Filtrados por tipo de certificado y periodo emitido

4.3.2. Condiciones para reimprimir el Certificado

Carrera INGENIERIA DE SISTE ~
Tipo de Certificade | selaccione Tipo de ¢y
Periodo

Seleccione Periodo | ~

Regresar

Certificados del Estudiante

Nro.

Solicitug  Tipo de Certificado ¢ Fecha de Emision ¢ Fecha de Caducidad < Estado Pago Certificado
3 Matricula 13-0ct-2019 11:23 13-nov-2019 11:22 Caducado Pagado
| 1 Calificaciones 15-nov-2019 11:32 14-ene-2020 11:32 Vigente Pagade O Descargar |
2 Matricula 15-nov-2019 10:52 15-dlic-2018 10:52 Vigente Pendiente de Pago
4 Calificaciones 15-nov-2019 11:11 14-ene-2020 11:11 Vigente Pendiente de Pago

® 100
Figura 22: Descargar archivo

Ahora para que el certificado pueda ser visualizado por la persona solicitante tendra
que cumplir con ciertas restricciones, una de ellas es que el certificado es vigente, es decir,
en la fecha que desee realizar la descarga del escrito, tiene que estar dentro de las fechas
de vigencia, para esto se tiene el campo ESTADO que indica si esta “Vigente” o

“Caducado”. Otra condicion a cumplir es el haber realizado el pago por el certificado el
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mismo que se podré ver en el campo PAGO el cual permitira indicar si esta “PAGADO”
o “PENDIENTE DE PAGO”. Cumpliendo estas dos condiciones se le habilitara el boton
que le permitira descargar el archivo.
4.4. Certificados a emitir

Como se especificd en los requerimientos, los documentos a emitir de manera
electronica fueron certificado de matricula por periodo y calificaciones por periodo, a

continuacion, mostraremos el contenido de cada uno de los certificados:

4.4.1. Certificado de Matricula

N2 0000000002

UNIVERSIDAD POLITECNICA SALESIANA

CERTIFICA:

Que, FHHEE R s s con documento de Identificacion N
S se matriculé en la Carrera INGENIERIA DE SISTEMAS, modalidad de
estudio PRESENCIAL para el Periodo Académico Septiembre 2018 - Febrero 2019 en

NOVENO NIVEL con el registro nimero, 1327860 de fecha 24 de Septiembre de 2018.

Magister Wilma Mena
Secretaria Campus el Vecino
SEDE MATRIZ CUENCA

Firmado diaitalmente por:

ESERRANOE@EST,UPS.EDU.EC Fecha: 19-11-2019 11519:14 19 de Noviembre de 2019
FACTURA NRO: 000-000-00000000 Copia autentica electrénica PAGINA 1 DE 1

Figura 23: Certificado de Matricula
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4.4.2. Certificado de Calificaciones

Estudiante:

N¢ 0000000002

UNIVERSIDAD POLITECNICA SALESIANA

N2 de Identificacion:

CERTIFICADO DE CALIFICACIONES POR PERIODO

Carrera: INGENIERIA DE SISTEMAS
Proyecto: INGENIERIA DE SISTEMAS - PROPUESTA UNIFICADA 10-01-2006 - Informética para la Gestion
Modalidad: PRESENCIAL
Periodo Académico: Marzo 2019 - Agosto 2019
Tipo Aprobacion
- - : Nro. Nota
Nro. Cadigo Asignatura Nivel Cred  Final Matr. Estado
1 5968 SISTEMAS DE INFORMACION GEOGRAFICAS (G) 10 4 76 | APROBADO  NORMAL
2 5963 SIMULACION (G) 10 4 79 | APROBADO  NORMAL
3 5868 INTELIGENCIA ARTIFICIAL Il (G) 10 4 78 | APROBADO  NORMAL
4 5841 GERENCIA INFORMATICA (G) 10 4 78 | APROBADO  NORMAL
5 5978 SISTEMAS GERENCIALES (G) 10 4 81 | APROBADO  NORMAL
Nro. de asigantuas cursadas: 5
Promedio de Nivel: 78,40
Paracadémicos
Tipo Aprobacion
Nro. Cédigo Asignatura Nota Estado
Final
1 705 CULTURA FISICA NIVEL 2 90 APROBADO NORMAL

Es cuanto certifico, de acuerdo a los archivos que reposan en la Secretaria de Campus a mi cargo.

El puntaje de la nota final, corresponde a la escala del

Magister Wilma Mena

Secretaria Campus el Vecino

SEDE MATRIZ CUENCA

0 al 100, la nota minima de aprobacién es de 70.

ESERRANOE@EST.UPS.EDU.EC
FACTURA NRO: 000-000-00000000

Firmado digitalmente por:

Fecha: 19-11-2019 09:33:11
Copia autentica electrénica

19 de Noviembre de 2019

Figura 24: Certificado de Calificaciones

PAGINA 1 DE 1
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4.5. Verificar la validez del certificado emitido

Magister Wilma Mena
Secretaria Campus el Vecino
SEDE MATRIZ CUENCA

Figura 25: Firma Electrénica y codigo QR

Todo certificado posee un cédigo gr el mismo que al ser escaneado nos proporcionara
un link:

“http://www.ups.edu.ec/cel/codigogr/VisualizacionDatosQR.xhtmI?codigo=21&clave=

3940”

el mismo que nos redirigird a una pagina web donde dependiendo del si el ESTADO
del certificado esta en VIGENTE se puede ver el contenido del certificado Figura 24,
caso contrario se bloqueara el contenido y se le informara que el certificado ha excedido

su fecha de validez Figura 25.

Versién de Desarrolio

(15 Sistema de Certificado Electronico

N°® 0000000002

UNIVERSIDAD POLITECNICA SALESIANA
CERTIFICADO DE CALIFICACIONES POR PERIODO

Estuciants:
N 09 igentinicacion
Carrera:

Proyecto
Mocaiigsd

Periodo Acagemico.

Figura 26: Contenido del certificado al escanear el cdédigo QR

66 |


http://www.ups.edu.ec/cel/codigoqr/VisualizacionDatosQR.xhtml?codigo=21&clave=3940
http://www.ups.edu.ec/cel/codigoqr/VisualizacionDatosQR.xhtml?codigo=21&clave=3940

Version de Desarrollo

-
(g% Sistema de Certificado Electrénico

El Certificado caduco.

Espaiiol | English
Sistema de Certificado Electrénico (v-shaty)

EDSRTESTANA

Figura 27: El certificado a excedido la fecha de validez

4.6. Prueba de errores de la Firma Electronica

Es importante considerar los errores que los usuarios pueden llegar a cometer, a
continuacion, especificamos dos errores que evitarian que los certificados puedan ser
emitidos.

Como primer punto, se tiene el error de fecha de caducidad de la FIRMA
ELECTRONICA la cual fue facilitada por la entidad certificadora, en este caso fue el
archivo de la firma el mismo que tiene una validez de un afio y tendra que ser renovada
por el titular de la firma. En la Figura 26, se observa el error que se generara al utilizar

una firma que ya haya excedido las fechas de caducidad.

Version de Desarrollo

(%) HotAfter: FriDec 14 12:38:02 BCT
018

L . — - Notifer: Fri Dec 14 133502 ECT
’.1‘ Sistema de Certificado Electrdnico MATOWELLE ROMERD DiANA s e I
L™
Camrana MGENER(A DE SIST =
Tips de Cartificsse Matricula
Pericdn 4 - 268 - F0i8
® Sosicitar Certificads
Regrasar
Sistema de Ceriificado Bectrdnico [v-shal |
-
FPSALESIANA

Figura 28: Error por la fecha de caducidad de la Firma Electrénica
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Como segundo caso, se presenta un error comun que puede llegar a pasar, que es una
escritura errénea de la contrasefia ingresada al sistema para firmar los documentos, si la

contrasefia no es la correcta nos saltara un error y evitara la creacion del certificado.

Versién de Desarrollo

keystore password was incorrect

keystore password was incorrect

4
(35 Sistema de Certificado Electrénico SERRANO ESPINOZA EDWIN GERMAN (eseirance@esLups.2du.ec

A | Menu Principal *

Carrera INGENIERIA DE SISTE ~ 0 EN LOS BANGOS PACIFICO

Tipo de Certificado Calificaciones - SPUES DE REALIZAR SU SOLICITUD SE

Periodo 53-2013- 2019 =
® Solicitar Certificado

Regresar

Espaiol | English

Sistema de Certificado Electrénico (v-shal)

EDsRiEsiaNA
Figura 29: Error por la contrasefia para el uso de Firma Electronica

4.7. Pruebas realizadas en SonarQube

Durante todo este proceso de desarrollo, es muy posible la aparicion de bugs o errores
de codificacion por parte de los desarrolladores y en busca de un perfecto funcionamiento
del sistema o0 a su vez la minimizacion de latencia de ejecucion ante procedimientos
innecesarios, procedemos a realizar distintas pruebas mediante la utilizacion de la
herramienta Sonarqube, quien nos permitird visualizar un analisis completo del codigo
fuente, utilizado para el proyecto e identificando los bugs, esto mediante métricas
estipuladas que ayuda a estimar la calidad del cadigo.

En la Figura 28, se obtuvo el primer resultado al cargar el proyecto al programa
Sonarqube, este capturd las siguientes metricas:

e Bugs=27
e Vulnerabilidades = 22
e Code Smells = 361
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e Duplicados = 17.7

CEL - Padre

General Evidencias Reportes de Seguridad +  Medidas ~ Cédigo  Actividad

Umbral de calidad © (D Sobre este proyecto
Errores  Vulnerabilidades [£]  [&]
W Sin etiqueta
are 22 = -
¥ Loco & Vunerabilidades @ e e

Olores de cédigo (£ ]
9 Actividad del proyecto

15 de noviembre de 2019

100® 361 =

Deuda ® Olores de codigo Mostrar més
Cobertura | £ Umbral de calidad

O O s O% Perfiles de calidad
Cobertura i
Duplicados | & |
2 17.7% 163
9@
Duplicados Bloques duplicados

Figura 30: Resultado obtenido de Sonarqube

Realizando un primer analisis del codigo, se observd un nimero considerable de
irregularidades, que en si no afecta ninguna de las funcionalidades o componentes del
sistema, pero SonarQube nos lo presenta como vulnerabilidades, una vez que se haya
corrigiendo las mismas se pudo apreciar la disminucion del nivel de vulnerabilidades a
un total de 6 pero se obtuvo un nuevo bug, el cual se deberia de solucionar ya que el error

afecta directamente al funcionamiento del sistema.
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sonarqube | P

General Evidencias Reportes de Seguridad +  Medidas  Codigo  Actividad

Umbral de calidad © (EEED Sobre este proyecto

iability Rating on E
@ Nevooe
o ® Sinetiquata

Coverage on New Duplicated Lines on Me
0,0% cose 10,5% NewCode (%) on

Socurty Rating o © 1 TR
New Code

Bugs [#] Vulnerabilidades [&]

34@ 6 70 2

Actividad del proyecto

& Bugs & Vulnerabiiidades & Nuevos Bugs 6 Nuevas Wulnerabilidades
Code Smells [ £

104 @ 399 1d 81

Deuda & Code Smells Nueva Deuda ® Nuevos Code Smells

N Umbral de calidad
Cobertura [ £ | (Por defecto) Sonar way

0, Perfiles de calidad

9 0,0%
0,0% , S
Cobertura en )

Cobertura
43 Nueva: cul

Figura 31: Resultado obtenido de Sonarqube

Realizando un nuevo analisis del sistema en el SonarQube, se puede apreciar
resultados satisfactorios referente a las normas aplicadas para validacion de cédigo fuente

(véase Figura 30)

CEL - Parent

General Evidencias Reportes de Seguridad »  Medidas Cédigo  Actividad

. o Cédigo nuevo: desde la versién anterior
Bugs [P] Vulnerabilidades [&] 2 e
iniciad di Actividad del proyecto

ool EIERINE
349 6 7 2
& Bugs & Vuinerabiidades & Nuevos Bugs © Nuevas Vulnerabilidades
Code Smells | £ |
9d®@ 326 1d 68
Deuda ® Code Smells Nueva Deuda @ Nuevos Code Smells

Cobertura [£]
0,0% 0,0%
O Cobertura en
Cobertura 70 Nes o
Duplicados [&]

@ 16:8% 166 5,3%

Duplicados en
Duplicados Blogues duplicados. -

Figura 32: Resultado obtenido de Sonarqube

Interpretando estos resultados, se puede visualizar que el proyecto cumple con los
estandares de calidad en el cddigo. Los valores presentados como resultados iniciales
bajaron considerablemente, al realizar las correcciones en el cédigo, a pesar de que

estos valores no llegan a 0, el sistema cumple con los estandares de calidad.
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CAPITULO 5.
Conclusionesy
Recomendaciones




Dentro de lo que conlleva la firma electrénica y primordialmente su uso dentro
del comercio electrdnico, la misma consta con una ley que lo respalda dentro del
Ecuador, que regula su uso y los servicios de certificacion, dicha ley que se formo
siguiendo los correctos procedimientos determinados en la ley “Modelo De La
Comision De Las Naciones Unidas Para El Desarrollo Mercantil Internacional”
(CNUDMI o UNCITRAL). Por lo que, la “Ley De Comercio Electronico
Ecuatoriano” contempla a la firma electrénica y otorga las mismas atribuciones
de una firma manuscrita impregnada en un documento institucional a una firma
electrénica, sobretodo contemplando autenticidad e integridad del documento

emitido.

Al contemplar un certificado o algin tipo de documento firmado de manera
electronica y poseer las atribuciones de una firma manuscrita, estas herramientas
de certificacion de documentos tienen los mismos efectos juridicos ante los
documentos emitidos de manera fisica, eso considerando el aspecto legal. Por
ende, se recomienda el uso de estas herramientas para agilizar los tramites y
gestionar documentacion dentro de un establecimiento ya sea publico o privado,
por el sencillo hecho de que son herramientas seguras y sobre todo que estan al

alcance de todas las personas y organizaciones dentro del Ecuador.

Referente al proyecto realizado y esencialmente a la utilizacion de las
herramientas para el desarrollo del mismo, fue importante tener un conocimiento
previo y apropiado, ademas de uso es importante considerar las normas de
desarrollo dentro de un equipo de trabajo, esto ante la implementacién de una
estructura en N-Capaz permitiendo a la proyecto que sea escalable y no solo

permita la certificacion de los mencionados documentos, si no que caso contrario
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el mismo sea usado para una certificacion general y completa de documentos

dentro de la institucion.

Se recomienda el correcto uso de las firmas electrdnicas y sobre todo el acceso
los archivos que se carguen al sistema, ya que son archivos considerados
personales y corresponden a un solo titular de la firma que fue conferida por la
entidad certificadora, siendo en el encargado y autorizado en el Ecuador el
Registro Civil. Ante la implementacion de la firma electronica en documentos,
recomendamos el uso de algun tipo de verificacion del contenido del certificado,
que permita indicar al receptor la certeza de que se le hizo llegar una
documentacién con un contenido valido y sin haber sufrido ningin tipo de
alteracion en el proceso de emision, teniendo en cuenta incluso que el documento
firmado posee un respaldo legal.

Se concluye que los codigos QR se consideran una forma de acceder a la
informacion que permita la verificacion del contenido del certificado, ya que es
una herramienta sencilla y que comprende el seguimiento de pocos y sencillos

pasos para la finalidad que buscamos.
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Especificacion de requerimientos de

software
Certificado Electronico de matricula y

calificaciones del periodo vigente con
codigo OR.

Universidad Politécnica Salesiana

Coordinaciéon de Desarrollo de Software

Cddigo: DSOF-DOCU-0002- CEL_001- Certificado digital de
matricula del periodo vigente con cédigo QR
Version: 0.0
Fecha de publicacién: 12/12/2018
Creado por: Diana Carolina Matovelle Romero
Edwin German Serrano Espinoza
3/12/2018
Revisado por: Ing. Mauricio Ortiz
Personal de la Coordinacién de desarrollo de software
12/12/2018
Aprobado por:
Nivel de confidencialidad: Interno

Cuenca, 12 de 12 de 2018

El duefio del presente documento es el Coordinador de desarrollo de software y
es el encargado de su revision, actualizacion y de cumplir con las
responsabilidades expresadas en el Procedimiento para la elaboracion de la
especificacion de requerimientos de software (DSOF-PRCT-0003) del
Departamento de Sistemas de la Universidad Politécnica Salesiana.

El documento de especificacion de requerimientos de software (DOSF-DOCU-
0002- CEL_001) ha sido revisado por la Coordinacion de desarrollo de software
y aprobado por Lic.Vilma Mena, Secretaria General del departamento de
Secretaria de la Universidad Politécnica Salesiana y se emite en forma de
version controlada bajo su firma.
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Carolina Matovele Romero.
Edwin Serrano Espinoza.
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Revisado por
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Coordinador de Desarrollo de Software

El presente documento se encuentra en formato
\172.16.1.159\Documentacion\CEL-001

Historial de cambios
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Realizado por

Fecha
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Descripcion General

e Propodsito

Independientemente de la informatica o de la computacion, una
especificacion es un documento formal que denota todas las caracteristicas
funcionales y de calidad que debe poseer el Sistema de certificado
electronico de matricula y calificaciones del periodo vigente con cédigo QR.
En este marco, se podria definir que el propésito de la presente
especificacion de requerimientos de software es la presentacion ordenada,
estandarizada y coherente de los requerimientos del Sistema de certificado
electronico de matricula y calificaciones del periodo vigente con cédigo QR.

e Alcance

El alcance, se relaciona con una identificacién somera de las funcionalidades
gue deben poseer los diferentes productos de software que seran generados
a partir de la presente SRS.

e Audienciay Responsabilidades

e Coordinador de Desarrollo de Software
El Coordinador de Desarrollo de Software asegurara que la presente
especificacion servira para la definicién del disefio del sistema.
En la etapa de disefio, se propone la solucion que planteada la Coordinacion
de Desarrollo en torno a los diferentes problemas, requerimientos o
solicitudes planteadas por el usuario en el presente documento.

e Personal de la Coordinacion de Desarrollo de Software
Seré el documento clave o de referencia cuanto exista la necesidad de
profundizar informacién que no se haya definido o no se encuentre explicita
en el disefio del Sistema.

e Usuario
Desde el punto de vista del usuario, este documento sirve como la parte
contractual en donde el usuario expresa todas las funcionalidades que
requiere por parte del Sistema de firmas electronicas en documentos
institucionales y la verificacion mediante direccionamiento con codigos QR
para la Universidad Politécnica Salesiana

o Referencias

Cddigo Descripcion
DSOF-PRCT- Procedimiento para la elaboracion de la
0003 especificacién de requerimientos de software

Definiciones

e Requerimientos funcionales: Se refiere a las capacidades o funcionalidades
que debe realizar el sistema. Este tipo de requerimientos tienen la capacidad
de ir evolucionando desde descripciones textuales a transformarse en
requerimientos con niveles de detalle como modelos conceptuales complejos,
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diagramas de procesos, diagramas de actividades, casos de uso, referencias a
tipos de datos de atributos, rigurosas especificaciones, etc.

e Requerimientos no funcionales: Como su nombre lo indica, son
requerimientos que no estan ligados directamente con las funcionalidades o
servicios que se proveera al usuario, sino mas bien a las propiedades
embebidas en un sistema. Por este motivo, mas que una definicion de
requerimientos no funcionales, su profundizacion se podria dar mediante una
clasificacion de los mismos en requerimientos de seguridad, eficiencia,
rendimiento, usabilidad, espacio, etc.

Fuentes de conocimiento

Entorno organizacional

Dentro del entorno organizacional se pudo determinar O documentos

referentes a las normativas vigentes dentro del Sistema de certificado

electronico de matricula y calificaciones del periodo vigente con cédigo QR.
e Reglamento 1: N/D

Involucrados

En la Tabla 1 se presenta el conjunto de involucrados en la toma de
requerimientos del Sistema de certificado digital de matricula del periodo vigente
con cédigo QR

Tabla 1: Matriz de involucrados

Cadigo Nombre Departamento Cargo Categoria Prioridad
1 William Ladino Secretario técnica | Secretario de Cliente 1
e documentacién | documentacién
2 Lic. Vilma Mena Secretarfa Secretaria Cliente 1
General de la General
Universidad
Politécnica
Salesiana
Analisis

Definicion de estructura arquitecténica funcional

La estructura arquitectdnica plantea una descomposicion modular; la misma
gue en esta seccion debe ser registrada con el fin de organizar las
funcionalidades del sistema. Un primer acercamiento a esta estructura
arquitectonica se define en el Documento de analisis de factibilidad DSOF-
DOCU-0001 relacionado.

1. Implementacion de certificado electronico de matricula y calificaciones del
periodo vigente con codigo QR
a. Pardmetros
i. Registrar parametros por certificado
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ii. Secuencias por certificado
b. Funcionalidades

I. Solicitar certificado

ii. Validar certificado

Requerimientos especificos

Requerimientos Funcionales

Sistema de certificado electronico de matricula y calificaciones del
periodo vigente con cédigo QR

Tabla 2: NUmero de requerimiento funcional

Cédigo: 1001

Sistema de Certificado electronico de matricula y calificaciones del
Descripcién: periodo vigente con codigo QR

Describe el analisis, disefio e implementacién de Certificado electrénico
de matricula y calificaciones del periodo vigente con cédigo QR. En la

Descripcion cual se debe registrar el documento donde incluira la firma de remitente
Detallada: y con su respectivo cédigo QR para la verificacion de que ese documento
es valido.

Figura 31: Sistema de certificado electrénico de matricula y
Proceso: calificaciones del periodo vigente con cédigo QR

A continuacion, detallamos el proceso para la implementacion de las
firmas electrénicas con cédigo QR.

Para poder iniciar el proceso, el estudiante deber& ingresar a la cuenta
personal y seleccionar la opcién de certificado electrénico.

El sistema verificara si cumple con estas condiciones para procesar el

documento, las condiciones son las siguientes:

Reglas de

negocio: e El estudiante tiene deudas pendientes: Si el estudiante tiene deudas
pendientes, el sistema enviard un mensaje de confirmacion y el proceso
terminara. En caso de que el estudiante no tenga deudas, se pasaré a la
siguiente condicion.

e Tiene un certificado emitido dentro de la fecha valida: Si la fecha del
certificado emitido esta dentro del rango valido, el sistema informaré al
estudiante que con esta accion se generara una nueva prefectura, si es
que no esta dentro del rango valido, el sistema no permitira al estudiante
descargar el certificado.

82 |



Una vez cumplido con las condiciones el estudiante puede generar el
certificado, para ello deberé seleccionar los siguientes parametros:
Carrera, periodo y tipo de certificado.

El sistema procedera a generar el cédigo QR, la firma electronica y el
certificado. Enviard un mensaje de aviso al estudiante en el cual avisara
gue al solicitar el documento se generara una prefectura, si el estudiante
acepta se generara el certificado, en caso de que no acepte, el proceso
terminara.

Luego de realizar el proceso, se enviara un correo al estudiante
adjuntando la prefactura generada del certificado y el proceso terminara.

. Para las resoluciones se realizara en el sistema SNA
Observaciones:

Fuentes: e Secretaria General de la Universidad Politécnica Salesiana

Revisado por: Ing. Mauricio Ortiz

Verificacion: Aprobado por:
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Tabla 4: NUumero de requerimiento funcional

Cédigo: 1001
Sistema de Certificado electrénico de matricula y calificaciones del
Descripcién: periodo vigente con codigo QR

Descripcién
Detallada:

Describe el analisis, disefio e implementacién de Certificado electrénico
de matricula y calificaciones del periodo vigente con cédigo QR. En la
cual se debe registrar el documento donde incluira la firma de remitente
y con su respectivo codigo QR para la verificacion de que ese documento
es valido.

Proceso:

Figura 32: Proceso de pago

Reglas de
negocio:

A continuacidn, detallamos el proceso para la realizacion del pago del
certificado que se desea emitir:

El estudiante tendra dos opciones de lugar de pago, el banco o acercarse
a tesoreria de la Universidad. Si el estudiante desea cancelar en el
banco, tendra un plazo promedio de 24 horas para realizar el pago. Si el
estudiante desea cancelar en tesoreria, la emision del documento es
inmediata.

Una vez realizado el pago por parte del estudiante, se identificara en
donde realizo el pago. En caso de haber realizado el pago mediante
alguna de las entidades bancarias enlazadas con la Universidad, se
debera esperar 24 horas para la validaciéon del pago y a su vez para la
emision de factura. Caso contrario, si pago realizo en tesoreria, se
emitird la factura inmediatamente.

Una vez realizada la factura, se procedera a la creacion del certificado
con los diferentes componentes que este incluye, informacién del
certificado solicitado (matricula y notas por periodo), firma electrénica y
codigo QR para verificacion del certificado.

Una vez que se haya creado el certificado, se habilitard el boton de
descargar para que el estudiante pueda descargarse el certificado.

Observaciones:

e Para las resoluciones se realizara en el sistema SNA

Fuentes: e Secretaria General de la Universidad Politécnica Salesiana
e Revisado por: Ing. Mauricio Ortiz
Verificacion: e  Aprobado por:

Figura 33: Proceso de Pago
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Version: 1.0

Fecha de publicacion | 8 de noviembre del 2018
Creado por: Analista Programador Junior

14/01/2016

Revisado por:

Coordinador de Desarrollo
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Aprobado por:
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confidencialidad:
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Cuenca, 14 de ENERO de 2016

El presente documento es propiedad del Area de Tecnologias de la Informacion
y el Coordinador de Desarrollo es el encargado de su revision, actualizacion,
seguimiento, custodia y de cumplir con las responsabilidades expresadas en el
Procedimiento de Control de Documentos del Area de Tecnologias de la
Informacién de la Universidad Politécnica Salesiana

El instructivo de Instalacion y Configuracion de Servidor Apache Tomcat (DSOF-
ITRA-0001) ha sido revisado por la Coordinacion de Desarrollo y aprobado por
la Secretaria Técnica de Tl de la Universidad Politécnica Salesiana el 14 de
enero del 2016 y se emite en forma de version controlada bajo su firma.

Sello de aprobacion Aprobado por

Secretario Técnico de Tl de UPS

Elaborado por Revisado por

Analista Programador Junior Coordinador de Desarrollo

El presente documento se encuentra en formato digital en el repositorio
documental del &rea de Tecnologias de la Informacion en la carpeta denominada
“Sistema de Gestion de Calidad de TI” creada para tal efecto.

Historial de cambios

Version Motivo del cambio Rea;ozrado Fecha
Analista

1.0 Plantilla de Instructivos Programador | 2016/Enero/14
Junior

Detalle de Personas Involucradas
Ing. Pedro Javier Rodriguez Lépez

Analista Programador Junior
Desarrollo de Software
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Propdsito

El presente documento describe el procedimiento para instalar y configurar el
servidor Apache Tomcat de manera local, para uso individual. Por tal motivo es
importante tenerlo presente.

Descripcion de los pasos a seguir
Requisitos

Para proceder con la instalacién y configuracion del ambiente de desarrollo es
necesario contar con el siguiente listado de instaladores, carpetas y archivos de
configuracion.

apache-maven-3.5.0

forms

Git

ss0
@ apache-tomcat-8.0.5.exe
| & jdk-Bul191-windows-x64.exe
[ & netbeans-8.2-windows.exe
= settings.xml
i wildfly-13.0.0.Final.zip

Figura 34: Software a instalar.

Instalacion JDK 1.8

Ejecutamos el archivo jdk-8ul191-windows-x64.exe

ﬂ Java SE Development Kit 8 Update 197 (84-bit) - Setup >

Welcome to the Installation Wizard for Java SE Development Kit 8 Update 191

This wizard will guide you through the installation process for the Java SE Development
Kit 8 Update 191,

The Java Mission Control profiling and diagnostics tools suite is now available as part of
the 10K,
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ﬁ Java 5E Development Kit & Update 197 (B4-bit) - Custom Setup X

Select optional features to install from the list below. You can change your choice of features after
installation by using the Add/Remove Programs utility in the Control Panel

— Development Tools
--------- (= ~ | Source Code
(= ~ | Public JRE

Install to:
C:\Program Files\Javatjdk1.8.0_1914

Feature Description

Java SE Development Kit &
Update 191 (64-bit), induding
the JavaFX SDE, a private JRE,
and the Java Mission Control
tools suite. This will require
180ME on your hard drive.

Next> | |  Cancel |

Cenfiguracién de Java - Carpeta de Destino

Haga clic en "Cambiar" para instalar Java

Instalar en:
C:\Program Files\Java'jrel.8.0_191

Carpeta de Destino

en otra carpeta.

< Atras | ‘ Siguiente >
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ﬁ Java 5E Developrment Kit & Update 197 (64-bit) - Complete X

Java SE Development Kit 8 Update 191 (64-bit) Successfully Installed

Click Mext Steps to access tutarials, API documentation, developer quides, release notes
and mare to help you get started with the JDK.

Mext Steps

Instalacion Cliente Oracle

& Installer de Oracle Client - Configurande Client - Paso 1 de & — O *

Seleccionar Tipo de Instalacion DRACLE 11g
D ATABASE

»:{ Seleccionar Tipo de Instalaciol £ Qué tipo de inztalacidn dezea realizar?

T Ezpecificar Ubicacion de Instalacid O IngtantClient (174 ,0ME)

Instala el software de Instant Client

¥ &) ladministrador (1 02GE)

Instala la conzola de gestidn, las herramientas de gestion, los servicios de red, las tilidades v el software
bésico de cliente.

O Tiempo de Ejecucion (754, 0ME)
Instala laz herramientas de desarrollo de aplicaciones, los servicios de red y el software basico del cliente.
O Personalizada

Permite seleccionar los componertes concretos que desea instalar.

{
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é} Installer de Oracle Client - Configurande Client - Paso 2de 7

Seleccionar Idiomas del Producto

- O

ORACLE’
y DATABASE

! Seleccionar Idiomas del Prody  [diomas Disponibles:

1#

X

Seleccions 0 idiomss en los gue deses ejecutar &l producta.

Idiomas Seleccionados:

,TK Seleccionar Tipo de Instalaciin
T

Especificar Ubicacion de Instalacid Alemén
T Eengal
]- Bilgaro

Catalén
I Checo
]’ Chino Simplificado
¥ Chino Tradicional
Careano
Crosta
Cianés
Egipio
Eslovaca
Ezlovena
E=pariol
E=pariol (México)
Estonio
Finlandés
Francés

Francés Canarienze

-

Ezpafiol (Latinoamericana)
Inglés

1]

i

| Ayuca

= Afras " Siguiente =

Cancelar

gw Installer de Oracle Client - Configurando Client - Paso 3de 7

Especificar Ubicacidn de Instalacién

- O

1°

ORACLE’
y DATABASE

.
—
P

Seleccionar ldiomaz del Producto

X

Especifiqgue una ruta de acceso al directorio base de Oracle para colocar todos los archivos de software de
Cracle v relacionados con la configuracion. Esta ubicacion es el directorio base de Oracle.

Especificar Ubicacidn de Instal

Directorio Baze de Oracle:  |ElappUPS

|'| | Examinar...

Realizar Comprobaciones de Reo

raiz de Oracle.

Ezpecifique una ubicacion para almacenar los archivos de software de Oracle. Esta ubicacidn es un directorio

.—.—._(—(:—(

Uhicacion del Software:

E:\app LIPS iproducttl1 2 Dclient_1

|"| | Examinar ...

1]

| Ayuca

= Afrgs

" Siguierte = Cancelar
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Resumen

gw Installer de Oracle Client - Configurando Client - Paso 5de 7

.
—
P

Realizar Comprobaciones de Reo

C—C—E—&—C—

Resumen

- O X

1°

ORACLE’
DATABASE

= Installer de Oracle Client
EI"-Uanres Globales
: Ezpacio en Disco: necesario 1,02 GB disponible 2537 82 GB

Tipo de Instalacion: Administrador

Directorio Base de Oracle: E\appUPS

EH-Informacion de Inventario

~-Ubicacidn de Invertario.: CProgram Files (x860raclelinventary

Uhicacidn de Crigen: ENRESPplzgiwin32_11gR2_clientelientinstall. \stageyproducts soaml

Uhicacidn del Directorio Reiz de Oracle: B appUPSiprocuct'] 1.2 0wvlient_1

Guardar Archivo de Respuesta. .

Terminar ” Cancelar

Terminar

&y Installer de Oracle Client - Configurando Client - Paso 7 de 7

! Terminar

- O x

1#

ORACLE’
DATABASE

La instalacion de Cracle Client ha sido correcta.
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Instalar PL/SQL

#2 PL/SCL Developer Installation - m} X

= - _ _ _ _F§F_ __ _ __
| |LICENSE AGREEMENT (LA) FOR ALLROUND AUTOMATIONS SOFTWARE PRODUCTS A

3 Important: Read carefully - by installing, copying or otherwise using this Allround Automations
Vemlon 10-0 - 5 software product, you agree to be bound by the terms and conditions of this LA. If you do not
agree to these terms and conditions, do not install, copy or use this software product.

undautomations

General

The right to use the product under the terms of this LA is granted only when:

1. 1In case the software product was ordered by company Purchase Qrder, the appropriate
invoice sent afterwards was paid within 30 days after invoice date.

2. 1Incase the software product was erdered on-line and paid by credit card, no charge-back
of the withdrawn amount is initiated.

Rights and Limitations

You may only reproduce, install and use the software product for use with only one developer.
1f you have multiple validly licensed copies of the software product, you may reproduce, install
and use the software product for use with a corresponding number of developers.

Allround Automations retains all right, title and interest in and to the software product. All rights
not expressly granted are reserved by Allround Automations.

1f you have an unlimited user license for any Allround Automations software product you are
entitled to use the software product with an unlimited user of developers only within the legal
entity of the License holder.

Distribution
You are allowed to build and sell any application using this software product, no royalties are
required. You are not allowed to distribute any part of this (original or altered) software
product. W
Allround Automations Insta | IAgree | | IDon't Agree |
' #8 PL/SQL Developer Installation - a X

PL/SQL Developer

Version 10.0.5.1710

. Select destination directory

Select the directory where you want to install the files

|C:\Program Files (x86)\PLSQL Developer

Free space on this system:
C:\ 163GB
D:\ 235GB

Allround Automations Installer, release 4.1.2

' #8 PL/SQL Developer Installation - a X

PL/SQL Developer

Version 10.0.5.1710

allroundautomations

. | Shortcuts
(‘ﬁ ’t [ Create PL/SQL Developer shortcuts

L > @ for current user
O for all users

|PLSQL Developer

i

Create shortcut on Desktop

Allround Automations Installer, release 4.1.2
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g PL/SQL Developer Installation - [m] X ‘

PL/SQL Developer a0}

Version 10.0.5.1710

allroundautomations

Install options

‘ | Template files
, [AKeyword files

| Install Plug-Ins (additional Plug-Ins are available on our website)
M PL/SQL Developer QueryBuilder Plug-In

M PL/SQL Developer plsqldoc Plug-In

V' Red Gate Deployment Plug-In

M Version Control System integration Plug-In

Press the Finish button to start the installation...

Allround Automations Installer, release 4.1.2

Instalacion Oracle SQL Developer

Descargar ultima version de Oracle SQL Developer, descomprimir en un lugar seguro y
crear acceso directo.

Al abrirlo por primera vez es necesario colocar la ubicacion del JDK para que pueda
funcionar normalmente.

Oracle SCL Developer

Pleaze specify the path to the Java JOE home [e.q. C:\Program Filesh) awaljdk]:

[C:AProgram FilestJawatick 1 8.0_191

(] 4 | Cancel |

Instalacion Oracle Datamodeler

Descargar Gltima version de Oracle Datamodeler, descomprimir en un lugar seguro y
crear acceso directo.

Al abrirlo por primera vez es necesario colocar la ubicacion del JDK para que pueda
funcionar normalmente.

Oracle SCL Developer Data Modeler

Pleaze specify the path to the Java JOE home [e.q. C:\Program Filesh) awaljdk]:

IE:HPngram Filesh)awa'ydk1.8.0_191 Browse... |
Ok, I Cancel |
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Instalacion Netbeans

C] MNetBeans [DE Installer

The inztaller will install the NetBeans IDE with the following padks and runtimes.

Click Customize to select the packs and runtimes to install.

Base IDE

Jawa SE

Jawa EE

Jawa ME

HTML 5/JavaScript

PHP

CfC++

Groowvy

Jawa Card™ 3 Connected
Features on Demand

Runtimes
GlassFish Server Open Source Edition 4.1.1

&2 NetBeans|DE

Customize. ..

Installation Size: 739,7 MB

Cancel

0 MetBeans IDE Installer

License Agreement

Please read the following license agreement carefully,

METBEANS IDE 3.2 ("Product™) LICENSE AGREEMENT

PLEASE READ THE FOLLOWING LICEMNSE AGREEMENT TERMS AND
CONDITIOMS CAREFULLY, INCLUDING WITHOUT LIMITATION THOSE
DISPLAYED ELSEWHERE (AS INDICATED BY LINKS LISTED BELOW),
BEFORE USING THE SOFTWARE., THESE TERMS AND CONDITIONS
CONSTITUTE A LEGAL AGREEMENT BETWEEN YOLJ, OR. THE ENTITY FOR
WHICH YOU ARE AN ALTHORIZED REPRESENTATIVE WITH FLILL
AUTHORITY TO ENTER. INTO THIS AGREEMENT, AND ORACLE. BY
CLICKING "ACCEPT" OR THE EQUIVALENT YOU AGREE TC ALL OF

THE TERMS AND COMDITIONS OF THIS LICENSE AGREEMENT. IF YOU
DO MOT AGREE TO THIS LICENSE DO MOT CLICK "ACCEPT™ OR.

THE EQUIVALENT AND DO NOT INSTALL OR. USE THIS SOFTWARE.

Copyright {c) 1997, 2016, Orade and/or its affiiates. Al
rights reserved.

Orace and Java are registered trademarks of Orade and for
its affiiates. Other names may be trademarks of their
respective owners.,

1 accept the terms in the license agreement

< Back

Cancel
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i:]' MetBeans IDE Installer

— O *
NetBeans IDE 8.2 Installation
Choose the installation folder and JDK™, @ “!
Install the MetBeans IDE to:
C:\Program Files\NetBeans 8.2| Browse. ..
JOK™ far the MetBeans IDE:
C:\Program Files\Javaljdk1.8.0_191 [ Browse. ..

O MNetBeans [DE Installer

— O *
GlassFish 4.1.1 Installation
Choose the installation folder, @ MIE
Install GlassFish to:
C:\Program Files\glassfish-4. 1.1| Browse. ..
JDK™ for GlassFish application server:
C:\Program Files\Javaljdk1.8.0_191 " Browse. ..
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(:] MetBeans IDE Installer

Summary
Click Install to start the installation.

MNetBeans IDE Installation Folder:
C:\Program Files\MNetBeans 8.2

GlassFish Server Open Source Edition 4. 1. 1 Installation Folder;
C:\Program Files\glassfish-4.1.1

Check for Updates

The MetBeans installer can automatically chedk for updates of installed plugins
using your Internet connection.

Total Installation Size:
739,7 MB

< Back

- O

& NetBeans|DE

Cancel

X

C] MNetBeans [DE Installer
Setup Complete

Click Finish to finish the NetBeans IDE setup,

Installation completed successfully.

115 updates successfully installed.

To launch the IDE, use either the Start menu or the NetBeans desktop icon.

To change installed components and add NetBeans plugins, use Plugin Manager that is an integral part of NetBeans

IDE.

Contribute to the NetBeans project by providing anonymous usage dats

7 NetBeans|DE

@ If you agree to participate, the IDE will keep track of the highdevel features you use
@ The collected anonymous data will be submitted to a usage statistics database at netbeans.org server

The usage statistics will help the development team to better understand user requirements and priaritize
improvements in future releases. We cannot and will not reverse-engineer that collected data to find specific

details concerning your projects. See more information,
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Instalacion Apache

@ Apache Tomecat Setup — >
o Welcome to the Apache Tomcat
g Setup Wizard
U
E This wizard will guide you through the installation of Apache
] Tomcat,
o}
o Itis recommended that you dose all other applications
B before starting Setup. This will make it possible to update
E % relevant system files without having to reboot vour
computer.
=]
el
e
S

Click Mext to continue.

B
e
£

S
g
L =

Apache Tomcat 8

@ Apache Tomecat Setup — >

License Agreement
Please review the license terms before installing Apache Tomcat,

Press Page Down to see the rest of the agreement.

| A
Apache License
Version 2.0, January 2004
http: /fwww.apache. orgflicenses/
TERMS AMND COMDITIONS FOR. USE, REPRODUCTION, AMD DISTRIBUTION
1. Definitions.
"License™ shall mean the terms and conditions for use, reproduction,
and distribution as defined by Sections 1 through 9 of this document. W
If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Apache Tomcat.
Mullsoft Install System w2 46
<Back | IAgree | | Cancel
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@ Apache Tomcat Setup — >

Choose Components
Choose which features of Apache Tomcat you want to install,

Check the components you want to install and unchedk the components you don't want to
install. Click Mext to continue.

Select the type of install: Full e
or, select the optional =[] Tomeat DES_C_”F'm”
components you wish to Position your maouse
install: Care over a component ko
: Service Startup see its description,
- [] Native
Start Menu Items
- [¥] Documentation
Manager
.
Space reguired: 17.8MB Host Manager
--[#] Examples

Fullsaft Inskall System w2, 46

@ Apache Tomcat Setup: Configuration Options — >
Configuration )
Tomcat basic configuration.
Server Shutdown Port 8005

HTTP/1.1 Connector Port

AJP/1.3 Connector Port a009
Windows Service Name | Tomcatd |
Create shortouts for all users L]
Tomcat Administrator Login User Name | |
{optional)

Password | |

Roles | admin-gui,manager-gui |

Mullsaft Install Syskem w2, 46
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@ Apache Tomcat Setup: Java Virtual Machine path selection — >

Java Virtual Machine )
Java Virtual Machine path selection,

Please select the path of a Java SE 6.0 or later JRE installed on your system.

| :\Program Files\Javaljre1.8.0_191

Fullsaft Inskall System w2, 46

@ Apache Tomcat Setup — >

Choose Install Location )
Choose the folder in which to install Apache Tomcat.

Setup will install Apache Tomcat in the following folder. To install in a different folder, dick
Browse and select another folder. Clids Install to start the installation.

Destination Folder

C:\Program Files\Apache Software Foundation\Tomcat 8.0 Browse...

Space required: 17.8MB
Space available: 139.0GB

Mullsaft Install Syskem w2, 46
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@ Apache Tomcat Setup

=]
| =
]
u
=
v
3]
=1
-]
‘é
E
=]
]
e
B
=3
e
e

"

Apache Tomcat 8

Completing the Apache Tomcat
Setup Wizard

Apache Tomcat has been installed on your computer,

Click Finish to dose this wizard.

[+]Run Apache Tomcat

<Back | Finish Cancel
— O *
[#] Apache Tomcat/8.0.5 *  +
€& (0 localhost ¢ Q Buscar wBe $§$ & QO =
"
Home Documentation Configuration Examples Wiki Mailing Lists Find Help
Apache Tomcat/8.0.5 " Apache Software Foundation
http:f/www.apache.org/
If you're seeing this, you've successfully installed Tomcat. Congratulations!
™  Recommended Reading: Server Status
—_—_—
g Security Considerations HOW-TO
Manager App
Manager Application HOW-TO
. - Lelekek Host Manager
Clustering/Session Replication HOW-TO
Developer Quick Start
Tomecat Setup Realms & ARR Examples Servlet Specifications
First Web lication JOBC DataSources Tomecat Versions
Managing Tomcat Documentation Getting Help
For security, access o the manages Tomeat 8.0 Documentation FAQ and Mailing Lists
r:ba s resEsd == feiines Tomeat 8.0 Configuration The following mailing lists are
i . available:
FCATALINA_HOME/con?f,/tomeat-uiess.xml Tomcat Wiki
In Tomeat 8.0 access to the manager F'"d adc!'t'“!"al impartant configuraticn Important announcements. reksasss, sscurity
application is split between different informaticn in: vulnerabity notimications. (Low volume).
users. Read more.. SCATALINA_ROME /BUNNING . fxt lomcatusers
Uiser support and discussion
Davel be interested in:
Release Notes S B w

Configuracién CAS
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Copiar carpeta “sso” a la direccion: “C:\Program Files\Apache Software
Foundation\Tomcat 8.0\webapps”.
apache-maven-3.5.0
forms
Git
S50
@ apache-torncat-8.0.5.exe
[ jdk-Bu191-windows-x64.exe
L ¢ netbeansz-8.2-windows.exe

L b

|£] settings.xml

m wildfly-13.0.0.Final.zip

Instalacion SourceTree

Dentro de la carpeta Git esta el instalador de SourceTree:

Atlassian
SourceTree
@ Install v
(O License agreement . .

) Atlassian account

) Remotes SourceTree is a Git client provided completely free by Atlassian

..............................

Install tools (] 1 agree to thelicense agreement

() Starting repository

() Clone repository

Continue

Es necesario loguearse en su cuenta
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Atiassian Log in to your Atlassian account
SourceTree

You will be prompted for your Atlassian account details. You only have to
log in once to complete your registration.

@ Install
@ License agreement
Atlassian account
Remotes [
Install tools
Starting repository

Clone repository

Use an existing account Go to My Atlassian

Attassion | Registration Complete!

@B SourceTree

& Install

@ License agreement
Atlassian account
Remotes

You are logged in as prmle g’ @ups.edu.ec
Install tools

Starting repository

Clone repository

Continue
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Atiassian Connect an Account
Source‘rree Connect to a remote server to clone existing repositories. If you don't

already have a Bitbucket account, you can sign up for free

@ Install

@ License agreement

@ Atlassian account Bitbucket Bitbucket Server GitHub

Remotes

Install toals Host URL: | http://dev-bitbucket.ups.edu.ec/dashboard ‘

i : Authentication | Basic
Starting repository

Username: | ‘

Clone repository

Password:

Skip Setup Continue

Downloading version control systems...

@B EBU rcefree

Tool installation completed.

Install Configure automatic line ending handling by default (recommended)

License agreement
Atlassian account
Remotes

Install tools
Starting repository

Clone repository

Skip Setup Continue
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Install global ignore file?

o You don't have a global ignore file configured currently, would you like
SourceTree to install a default one?

Installing the default global ignare file will ignore commen files that you
usually don't want to add to scurce control, such as .exe, dll, .obj, suc
and common subfolders like ‘Debug'.

If you would prefer to see all files by default, answer 'MNa'. You can
configure this option later in Tools =Options if you wish.

[ Yes || No |

Atfassion Clone a Bitbucket Server repository
() SourceTree

Clone your first repo... { ||

Install
License agreement
Atlassian account

Remotes

Install tools

Starting repository Destination Path:

Clone repository | H ‘

Skip Setup Continue

Load 55H Key?

o Do you have an 55H key that you'd like to load now? If not you can click
‘Mo’ and create one later if you like,

| Yes || No |
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@ SourceTres
File Edit View Repository Actions Tools Help
2
Clone/ New Commit Fetch Branch  Merge Stash Discard

Add a new bookrmark or drag & drop
repository folders into this area to begin

Tag

Git Flow Terminal Explorer Settings

Configuracion Apache Maven

Copiar la carpeta “apache-maven-3.5.0” directamente a la unidad C:

apache-maven-3.5.0

forms

Git

550
@ apache-torncat-2.0.5.exe
[ jdk-Bu19T-windows-xbd. exe
L% netbeans-8.2-windows.exe
|Z| settings.ml

u wildfly-13.0.0.Final.zip

Activar Maven desde Herramientas > Opciones > Java > Maven > Activate
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0 Opciones X

% < java E @ & r,-JEIIIG;, \JE

General Asignacon de Tedas Java HTML/JS PHP Cjc++ Team Aspecto Varios

Q, |Filtro (Ctrl+F)

Ant GUIBuilder JavaCard Maven JavaFX JavaDebugger Mashorn Profiler

In order to use this functionality, support for java must be activated.

Activate

Activating Java SE

Importar... Aceptar Aplicar Cancelar Ayuda

Modificar el “Maven Home” para que apunte a la direccion:

108 |



J Opciones x
_ - Q, |Filtro (Ctrl+F)
“l @ ® G & IS
- ¢ (A . . ).
2 I L @ G 5% e &
General Editor Tipos de letra y colores  Asignacidn de Tedas Java HTML/J5 PHP  Cjc4+ Team Aspecto Varios
Ant Constructor de interfaces graficas  Java Card Maven JavaFX Depurador de Java Mashorn  Profiler
Categories:
Appearance Maven Home : | C:\apache-maven-3.5.0 o
Dependencies (Versién: 3.5.0)
Index
Experimental Opdones de ejecucién global: Agregar
[] saltar las pruebas de cualquier ejecucidn de la constructidn que no esté directamente reladionada con las pruebas
Editar la definicién de metas globales personalizadas. ..
Reuse Output Tabs from Finished Processes
[ Frint Maven cutput logging level
Always Show Output
Output Tab identified by: (@) Project Name () Maven Artifactld
[ Alsa show active configuration
[ collapse folds for successfully executed majos
Exportar... Importar... Aplicar Cancelar Ayuda

Configuracién Wildfly

Descomprimir el contenido del archivo “wildfly-13.0.0.Final.zip” y copiarlo
directamente a la unidad C:

apache-maven-3.5.0

forms

Git

550
@ apache-torncat-8.0.5.exe
[ Sy jdk-2u197-windows-x64d.exe
L« netbeans-8.2-windows.exe
|Z| settings.xml

% wildfly-13.0.0.Final.zip

Agregar Wildfly a Netbeans:
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J NetBeans IDE8.2 — m] x

Archive Editar Ver Mavegar Source Reestructurar Ejecutar Depurar Profile Team Herramientas Ventana Ayuda |Q‘ Buscar (Ctrl+1) |

FEES D T TH»R-G-

Proyectos |.urchims |Presixciones x | —
-[E Bases de datos

ﬁ_ﬁk Repositori Agregar servidor... |
+ Cloud
'E, Hudson Builders

. Docker

ﬁ Task Repositories
G- Selenium Server

@)

i:] Agregar instancia de servidor >

Pasos Seleccionar servidor

1. Seleccionar servidor

2 . Servidor: |Apache Tomcat or TomEE
GlassFish Server

JBoss Application Server
Orade WebLogic Server

WildFly Application Server

Mombre: |'|.I'|.|'iIdFI5-I Application Server
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E:] Agregar instancia de servidor *

Pasos Server Location

1. Seleccionar serlridnr Server Location: C:\wildfly-13.0.0.Final
2. Server Location

3. Instance Properties

Server Configuration: | .Final\standalone\configuration'standalone-full xml Browse...
< Atrds Siguiente = Terminar Cancelar Ayuda
E:] Agregar instancia de servidor *
Pasos Instance Properties
1. Selecdonar servidor Select Server Configuration
2. Server Location
3. Instance Properties Domain: standalone W)
Domain Path: C:\wildfly-13.0.0.Final\standalone
Host: localhost
Port: 8080

Management Port: (9990

< Atrés Siguiente = Cancelar Ayuda
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Importar un proyecto desde bit-bucket

- ' Projects - Bitbucket

c @ @ A dev-bitbucket.ups.edu.ec/projeci woe @ 7| | @ Buscar In @ =

= W Bitbucket Projects  Repositories ¥

Projects

Name Key Description
| e ASEG - Administracion de Seguridad ASEG
CAL - Sistema de Calificaciones CAL
D ECE - Emisién de Comprobantes ECE

Electrénicos

EVA - Sistema de Evaluaciones EVA Sistema de evaluaciones acad

oag
i

administrativas

D FAC - Sistema de Facturacion FAC
INS - Sistema de Inscripciones INS v
< >
- O Browse 55E - Sisterna de Secret X +

G @ ® dev-bitbucket.ups.edu.ec/projects/S e @ % | @ Buscar I @ =

= W Bitbucket Projects  Repositories ¥

S5E - Sistema de Secretaria / sse

4 Source
b i develop ¥ *** sse /
T‘l Source Description

B sse-common
@ ] sse-webapp
¢ G .gitattributes Introduce end-of-line normalization
If G .gitignore Modificada la estructura del proyecto.
Th G pom.xml Preparamos para la siguiente version
[esd
T'], Git repository management for enterprise teams powered by Atlassian Bitbucket

Atlassian Bitbucket v5 . Documentation . Contact Support - Request afeature . About . Contact Atlassian
»
< A ATIASSIAN 5 v

Al dar clic en “Clone in SourceTree” este abrira automaticamente la aplicacion para
clonar el proyecto.
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sl
72

»

(& ‘Q‘ ® dev-bitbucket.ups.edu.ec/projects/S - ﬁ C‘\, Buscar

W Bitbucket Projects

SSE - Sistema de Secretaria / sse

HTTP http://prodriguezl@dev-bitbucket.ups.

Learn more about cloning repositories

Clone in Sourcetree

Sourcetree is 3 free Git and
Mercurial client for Windows and
Mac. -line normalization

ructura del proyecto.

(i} pom.xml Preparamos para la siguiente version

Git repository management for enterprise teams powered by Atlassian Bitbucket

Atlassian Bitbucket v

A ATIASSIAN

- Documentation - Contact Support - Request afeature - About . Contact Atlassian

Seleccionar la ubicacion y dar clic en “Clone”

& URL Actions X
% Clone Mew | [~ Open Existing
Clone from: http://prodriguezl@dev-bitbucket.ups.edu.ec/scm/sse/sse.git
Checkout branch: | master =
Destination Path: | C:\Users\Pedro\Documents\NetBeansProjects\GIT\ssg] | | |
Bookmarks
Bookmark this repository
Mame: |sse
Folder: | [Root] ¥
4 This is a Git repository Clone | | Cancel
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@ SourceTres - [m} X
File Edit View Repository Actions Tools Help

L ® ®© ©

L on © U

Clone / New Commit Push Pull Fetch Branch  Merge Stash Discard Tag Git Flow Terminal Explorer Settings
sse E\Users\Pedro\Documen ' 558 x

b master All Branches Show Remote Branches | Date Order Jump to:
h D FLETLI Graph Description Date Author Commit =

Working Cc Merge branch 'master’ into develop 7 nov. 2018 18:44 Miguel Jarama <m  1c98910

v L/. BRANCHES i» master [ > 2.04 |{ir origin/master (S Miguel Jarama =<m  03ccd34

o Se corrige archivos de configuracion 7 nov. 2018 18:36 Miguel Jarama <m  21c9ab7

master

Merge branch 'release/titulaciones’ 7 nov, 2018 18:14 Miguel Jarama =m  81%14cc

& TAGS [1r origin/release/ftitulaciones | Actualizame 7 nov. 2018 18:11 Miguel Jarama <m  b7fc267

o IO (1 origin/feature/SSE-158 | Merge branch 't 7 nov, 2018 18:02 Miguel Jarama <m  7342d39

)

o Merge pull request #17 in S5E/sse from feat 7 nov. 2018 18:01 Miguel Jarama <m  613c245
&= ongin Modificaciones secretaria general 7 nov. 2018 17:47 Miguel Jarama <=m  d021635 -
Sorted by path v || = v & -

Commit: 05ccd841d023661736ed4baff0Bbd69505793065 [05ccdi4]
Parents: 213307225

Author: Miguel Jarama <mjarama@ups.edu.ec>

Date: miércoles, 7 de noviembre de 2018 18:39:23

Labels: HEAD, -=, master, tag:, 2.0.4, origin/master

pom.xml

‘ eS| tog/dsoy [ e |
+ &

>

Abrir NetBeans y abrir el proyecto desde el lugar en donde se descargo:
() 5SE - Parent - NetBeans IDE 8.2 — a X

Archive Editar Ver Mavegar Source Reestructurar Ejecutar Depurar Profile Team Herramientas Ventana Ayuda |Q‘ Buscar (Ctrl+I)

FEES DO e @ T H B0

Proyectos X | Archivos |Prestaciones =
=-file

E} S Mddulos

@ S5E - Commaon
------ & ssE - Web App
g Dependendas

‘I jg Archivos de Proyecto

Navegador X | _—
deploy deploy-file

install install-file

site attach-descriptor

site effective-site

site jar

site run
site stage
site stage-deploy

Q8

5ECEO0EE

@)
Dar doble clic en el moédulo Web para que se abra como proyecto individual.
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(J 5SE - Web App - NetBeans IDE 8.2 - O it

Archive Editar Ver Mavegar Source Reestructurar Ejecutar Depurar Profile Team Herramientas Ventana Ayuda |Q‘ Buscar {Ctrl +1) |
# 7 ) @ [cotorinreie | @ T B D BB

Proyectos X |Archivos | Prestaciones =
B {iils SSE -Parent
EJ h Madulos
------ '@ 55E - Common
------ T 55E - Web App
i | g Dependencias
- ,&, Archivos de Proyecto

iy

[l

)
ks Web Pages
[5 Paguetes de fuentes
)i Oftras fuentes
‘| @ Dependencias

| @ JavaDependendes
4, Archivos de Proyecto

OO O OO e O e B

-
-
k-
a2
-
28

Navegador X | _—
{oh deploy deploy-file S
install install-file

FESOUFCES COpPY-resources

2} site attach-descriptor

{0} site effective-site v

(7 e

Configuracién settings.xml

Luego de haber importado el primer proyecto web, se debera copiar el archivo
settings.xml a la carpeta “C:\Users\UPS\.m2”
apache-maven-3.5.0
forms
Git
EED
@ apache-tomcat-8.0.5.exe
|2 jdk-8u191-windows-x64. exe
L& netbeans-2.2-windows.exe
|Z| settings.xml

m wildfly-13.0.0.Final.zip

Luego de copiar el archivo, este aparecera en NetBeans en todos los proyectos abiertos
en la carpeta “Archivos de Proyecto”. En este documento se deberd comentar la seccion
“proxies” y se deberan colocar cuatro veces los credenciales necesarios en el lugar
correspondiente para que se puedan conectar al repositorio online http://dev-
repository.ups.edu.ec/nexus/ (ver imagen a continuacion)
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J NetBeans IDE 8.2 — m] ®
Archive Editar Ver Mavegar Source Reestructurar Ejecutar Depurar Profile Team Herramientas Ventana Ayuda |Q‘ Buscar {Ctrl +1) |
3 = : P~ 3 . MR Mg CER . 4 .
PEES DG QT HI»NK-G
Proyectos X |Archivos | Prestaciones | — settings. xml X|
: lifle SSE - Parent Source | History | - -||q L &
@5 55E - Web App
: 1% ~
Web Pages 0 .
Paquetes de fuentes - R . B
Otras fuentes - ) - R
Dependencias =
Java Dependencies
. 24| [= <SEervers>
Archivos de Proyecto o o o
pomoe | 0L T - B
5 26| = <SEerver>
settings. xml R .
27 <idrups-releases</id>
28 <username></username’
29 <password></password:
30| </server:
settings.xml - Navegador X _— 31 = <SEerver>
= [¢7] version="1.0" encoding="UTF-8" Al 32 <id>ups-snapshots</id>»
= «_» settings xmins="htip: {/maven.apache.org/SET] 33 <username></usernames
"2;”‘”‘155 34 <password></passwords>
[+ % ¢ SErvers L
1. @ % rafilee vl 3= </sszver>
< > 36
= 37 — con el 5 - he
Filtros: @ # P 3
@) 28:23 NS

Configuracion DataSource

Abrimos Netbeans os ubicamos en la pestaiia “Prestaciones”, clic derecho en el servidor

que anteriormente cargamos Wildfly y le damos a la opcion “Editar configuracion”

) NetBeans IDE 8.2

- O X

Q. Buscar (Ctrl+1)

PSS

Archive Editar Ver Mavega Fuente Reestructur: Ejecuta Depura Profile Tearr Herramient: Ventani Ayudz

O@TH» B-&-

Proyectos | Archivos

#- & Bases de datos
@9 Servidos Web
Servidores

B
EJ"-ﬁﬁk Repositorios de M,
- Cloud

-y Hudson Builders
(48 Docker

E]---@ Task Repositories
£

£% ClassFish Server 4,1.1

Start

Start in Debug Mode
Start in Profile Mode
Restart

salida X |

fERET

D> Ejecutar SAF - Activo Fijo - Web App X wildFly Application Server X

Deploying on WildFly Application Server
profile mode:
debug mode:
force redeploy:

false

false

true

Initial deploying saf-af-webapp to C:\wildfly-13.0.0.
Completed initial distribution of saf-af-webapp
Deploying C:'wildfly-13.0.0.Final‘standalone’\deployms

) Stop {
-4 15 Test Driver P "WFLYCTLOOS0: Failed services" => ["jboss.persist
res
Navegador X | Caused by: org.hibernate.service.spi.ServiceExceg
..... @ buildnumber crea Rename. Caused by: org.hibernate.HibernateException: Rcce
_____ @ buildnumber crea WFLYCTLO412: Reguired serwvices that are not inst
= . Remove "WELYCTLO180: Serwvices with missing/unawvailable £
----- {5} buildnumber hgch -
" 4 de fi "WEFLYCTLO222: Cne or more services were unable tc
{-'L:} eploy deploy- View Admin Console "Services that were unable to start:" == [
""" {-?r} .enforc_er display Edit Configuration "jboss _naming.context.java. module \"saf-z
""" {9.} install install-file i "jboss.naming.context.java.module.\"saf-z
----- {9} jacoco check View Server Log "jboss.naming.context.java.module.\"saf-z
----- {é} jacoco dump Kill Server "jboss _naming.context.java. module \"saf-z
..... {é} jacoco instrumel "jboss.naming.context.java.module.\"saf-z
_____ [T IE I — Properties "jboss _naming.context.java. module \"saf-z
"jboss . naming.context.java.module W\ "saf-z ¥
L7 R < >
@) | NS

Agregamos un nuevo datasource, haciendo referencia a la base de datos que tenemos
creada y con nuestro usuario y contrasefia.
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StartPage X standalone-fuil. xml x‘ > O
Sowce Hstory @ @B-E-QTSE e

171 <subsaystem xmlns A

172 <datasources>

173 <datasource jndi-name= :jboss/datasources/ExampleD5" pool-name="ExampleDS" enabled="true" use-java-context=

174 <connection-url>jdbc:nhZ:mem:test;DE_CLOSE_DELAY=-1;DE_CLOSE_DON_EXIT=FALSE</connection-url>

175 <driver>h2</driver>

176| [ <security>

177 <user-name>sa</user-name> -

178 <password>»3a</password>

178| </security>

180 | </datasource>

181

182| [ <datasource jta="true" jndi-name="java:/jdbc/ofe" pool-name="ofe" enabled= use—-com=

133 <connection-url>jdbc:oracle:thin:@localhost:1521:xe</connection-url>

134 <driver-class>oracle.jdbc.OracleDriver</driver—-class>

185 <driver>Oracle</driver>

188 [ <security>

187 <user-name>gel</user-name>

1sg <password>rgeldes</password:>

189 <fsecurity>

180| [ </datasource>

191

192| & <datasource jta="true" jndi-name="3 dbc/ped” pool-name="ped" enabled="trus" use-con="trus">

153 <connection-urlsjdbc:oracle:thin:@dbdes.ups.edu.ec: 1521 upsd</connection-urls

194 <driver-class>»oracle.jdbc.OracleDriver</driver-class>

195 <driver>Oracle</driver>

196 [ <pool>

1587 <min-pool-size>l</min-pool-size>

138 <max-pool-3ize>50</max-pool-gize>

169 <flush-strateov:TdleConnectinns</ Flush-strateovs e

< >
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