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RESUMEN

De acuerdo a las afirmaciones realizadas por muchos expertos, la seguridad de la
informacion constituye actualmente una de las principales preocupaciones de las
organizaciones. Algo que es perfectamente l16gico y comprensible si se considera el
creciente numero de incidentes reportados sobre ataques informaticos a los activos de
las empresas, principalmente en contra de la informacion, mucha de ella de tipo

confidencial y a veces perteneciente a terceros (proveedores, clientes, etc).

Las brechas de seguridad o vulnerabilidades como también se les conoce, permiten a
los ciberdelincuentes acceder de forma fraudulenta a informacion muy critica como
datos médicos, personales y/o bancarios, quienes no dudan en aprovechar esta ventaja
para obtener beneficios propios casi siempre a expensas de exponer de forma

inescrupulosa la informacion privada.

En nuestro pais, las instituciones publicas y privadas estan conscientes de esta realidad,
razén por la cual se situa a la seguridad informatica como un asunto de alta prioridad
gue esta motivando la implementacion de mecanismos de prevencion y defensa contra
las diversas amenazas informaticas existentes, a fin de prevenir ataques que pongan en

riesgo sus procesos y servicios.

El presente proyecto, contempla una solucion tecnologica implementada en la
ARCOTEL para la administracion unificada de amenazas o UTM por sus siglas en
inglés (Unified Threat Management) basada en la herramienta Open Source PFsense.
Para su desarrollo se realizaron un conjunto de pruebas de hackeo ético y pentesting
que permitieron caracterizar las vulnerabilidades existentes y definir una linea base en
la seguridad de la institucion y a partir de ello desplegar un conjunto de estrategias de
control para evitar posibles incidentes que puedan causar algun dafio en la red de la

institucion.



ABSTRACT

According to the statements made by many experts, information security is currently
one of the main concerns of organizations. Something that is perfectly logical and
understandable if one considers the increasing number of reported incidents of
computer attacks on the assets of companies, mainly against information, much of
confidential and sometimes belonging to third parties (suppliers, customers, etc.).

Security gaps or vulnerabilities, as they are also known to allow cybercriminals to
fraudulently access very critical information such as medical data,
personal or banking, who do not hesitate to take advantage of this advantage to obtain
their own benefits almost always at the expense of exposing private information

unscrupulously.

The reality, why IT security is considered a high priority issue that is motivating the
implementation of prevention and defense mechanisms against the various computer

threats that exist to prevent attacks that put your processes and services at risk.

The present project contemplates a technological solution implemented in the
ARCOTEL for the unified administration of threats or UTM by its acronym (Unified
Threat Management) based on the Open Source PFsense tool. For its development, a
set of ethical hacking and pentesting tests were carried out that allowed to characterize
the existent vulnerabilities and to define a baseline in the security of the Institution and
starting that deploy a set of control strategies to avoid possible incidents that could

cause some damage in the network of the institution.
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INTRODUCCION

El presente proyecto técnico fue desarrollado en la Agencia de Regularizacion y
Control de las Telecomunicaciones (ARCOTEL), y su principal objetivo fue contribuir
con una solucién tecnoldgica de cddigo abierto para implementar un sistema de
seguridad perimetral y asegurar los activos de informacion mas importantes de la
institucion sefialada. De igual forma, esta solucion se alinea con el decreto
gubernamental en relacion al uso de software libre para el desarrollo de las actividades

de nivel gerencial, administrativo y servicios en empresas publicas.

El edificio Zeus, donde funcionan los principales departamentos de ARCOTEL, se
considera como el punto de concentracion de la informacion més importante de esta
secretaria de estado; debido a ello es considerado como un objetivo de alto riesgo ante
cualquier intento de ataque cibernético. Esta realidad impuls6 a sus autoridades a
definir un plan de accion preventivo para proteger la informacion, evitar pérdidas u
alteracion de los datos y reducir riesgos a los servicios de red utilizados por la
institucion.

Uno de los componentes del proyecto, se centra en la evaluacion de los servidores
institucionales con el fin de detectar posibles riesgos, para lo cual se procedi6 a
analizar el desempefio del sistema actual que se basa en el fabricante PaloAlto
analizando las brechas de seguridad que pudieran comprometer la red. Como resultado
de esta evaluacién, se generd un reporte con las vulnerabilidades encontradas para

gestionar y prevenir posibles amenazas que puedan explotar la red.

Posteriormente se analizaron varias alternativas de solucion de nueva generacion que
permitan prevenir, detectar y actuar ante amenazas informaticas que atenten contra la
confidencialidad, integridad y disponibilidad de la informacion, mediante un sistema
UTM convergente.

Finalmente, se realiz6 la implementacion del sistema PFsense de cddigo abierto, el
cual posee un amplio repositorio de herramientas orientadas a atender diferentes
aspectos de la seguridad informatica y que ademas permite integrar multiples servicios
como antivirus, IPS e IDS, filtrado de contenido entre otros; a través de una plataforma
de virtualizacion VMware vSphere 5.5, como solucion alternativa a PaloAlto
implementada en la ARCOTEL.
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CAPITULO 1

ANTECEDENTES

1.1  Planteamiento del problema

Actualmente la seguridad informatica constituye uno de los puntos estratégicos que
aseguran el normal desenvolvimiento de las instituciones ya sean puablicas o privadas.
Durante los ultimos afios, este campo ha tomado vital importancia en nuestro pais
debido principalmente a los ataques masivos a los que se han enfrentado varias
Instituciones gubernamentales como la Presidencia de la Republica, Cancilleria del
Ecuador, Banco Central del Ecuador, Ministerios y varios Municipios los cuales se

han visto seriamente comprometidos.

La ARCOTEL es considerada una de las Instituciones mas importantes que se
encuentra al servicio del estado ecuatoriano, lo cual la convierte en un objetivo
susceptible y de alto riesgo a cualquier tipo de amenaza u ataque orientado a violentar

la seguridad de la red de la entidad.

La delicada situacion que experimenta esta organizacion frente a los posibles ataques,
la ha obligado a optar por una solucion tecnol6gica que garantice el desempefio normal
de su infraestructura de red; y que unifique los servicios de seguridad, manteniendo la

independencia tecnoldgica y contribuyendo con el decreto gubernamental.

1.2 Justificacion

Considerando las funciones que desempefia y los objetivos estratégicos de la
ARCOTEL, la seguridad de la informacion debe atenderse como una situacién de alta
prioridad, y que coadyuve a la integracién de diversas estrategias encaminadas a
minimizar los riesgos y optimizar la proteccion de sus activos frente a las

vulnerabilidades que presente en esta entidad.

Una de las estrategias mas utilizadas para la inspeccion y deteccién de vulnerabilidades
dentro de una infraestructura tecnologica, es aplicar pruebas controladas de hacking
ético con el proposito de hallar debilidades en los sistemas de seguridad, para

posteriormente definir medidas correctivas y preventivas a fin de evitar que algun tipo



de amenaza se derive en un ataque que comprometa el desempefio de sus recursos

informaticos.

La solucidn que se plantea se centra en la implementacion de una plataforma Open
Source que integre varios servicios de seguridad, basado en un Sistema conocido como
UTM por sus siglas en inglés (Unified Threat Management); el cual se orienta a la
gestion unificada de las amenazas en la red desde un solo dispositivo o sistema. Con
esta decision se pretende migrar hacia un UTM Open Source Ilamado PFsense, para
cumplir con el decreto estipulado y centralizar el control de vulnerabilidades a traves
de herramientas de apoyo a sus servicios y procesos, sin exponer la informacion que

circula en sus redes y sistemas.

1.3 Objetivos

1.3.1 Objetivo General

Desarrollar un sistema de seguridad perimetral en el edificio Zeus de ARCOTEL por
medio de un UTM basado en herramientas open source para optimizar la gestion de la

seguridad de informacion.

1.3.2 Objetivos Especificos

e Realizar un estudio inicial de la red de ARCOTEL para determinar sus fortalezas
y debilidades.

e Aplicar técnicas controladas de hackeo ético para explotar las vulnerabilidades y
brechas de seguridad en la red de la empresa.

e Realizar un estudio comparativo para seleccionar la alternativa de UTM Open
Source que mas se ajuste a las necesidades de la organizacion.

e Migrar el UTM de herramientas propietarias hacia un UTM fundamentado en OSS
para la gestion de los modulos firewall, IDS, IPS y filtrado de contenidos.

e Realizar pruebas de pentesting para evaluar la solucion implementada y establecer

el nivel de seguridad de la organizacion.



1.4 Marco conceptual
1.4.1 Analisis de Trafico
1.4.1.1 Throughput

Se define como la capacidad efectiva de transferencia de datos sobre el enlace, medido
en bits por segundo (bit/s o bps), donde influyen algunos factores como son la cantidad

de tréfico, tipo de trafico y la latencia. (Cisco, 2013)

1.4.2 Concepto y distribucion de sistemas de codigo abierto

1.4.2.1 FreeBSD (Free Berkeley Software Distribution)

Sistema operativo libre avanzado para arquitecturas x86 derivado de BSD UNIX,
version desarrollada por la universidad Berkeley de California, con altas prestaciones
en rendimiento, comunicaciones de red, seguridad y compatibilidad, sistema el cual es
mantenido y mejorado por numerosas personas como equipo de contribucion para

arquitecturas futuristas en fases de implementacion. (FreeBSD, 2014)

1.4.2.2 OSS (Open Source Software)

El software de cddigo abierto es un software informatico el cual no requiere de
licenciamiento y su codigo fuente es publico, permitiendo al portador manipular,
modificar, mejorar y redistribuir el software con el fin de un propoésito especifico.
(Fundation, 2019)

1.4.3 Consultorias de mercado

1.4.3.1 Cuadrante magico de Gartner

Elaborado por grupo Gartner, empresa especializada en la consultoria e investigacion
del mercado. Es un método de ranking grafico con publicacion anual de los fabricantes
con mejores soluciones y productos de las nuevas tendencias tecnoldgicas. (Big Data
Marker, 2015)

1.4.3.2 IT Central Station

El IT Central Station es una plataforma dindmica de conocimiento colaborativo con
revisiones y recomendaciones que ofrece informacién fiable, objetiva y relevante para
tecnologias empresariales; permitiendo a los expertos en Tl empresarial y startups
compartir su experiencia a la comunidad de tomadores de decisiones tecnologicas. (
Russell Rothstein y Naftali Marcus, 2013)



1.4.4 Dispositivos de entorno virtual

1.4.4.1 Hypervisor
Hipervisor o monitor de maquina virtual es una plataforma donde se incorpora diversas
técnicas de control que permiten la integracion de distintos sistemas operativos

mediante un hardware fisico subyacente. (Recio, 2015)

1.4.4.2 UCS (Unified Computing System)

Es una plataforma informaética integrada para la siguiente generacion de data center
donde incorpora el computo, la red, el acceso, el almacenamiento y la virtualizacién
dentro de un sistema integral con el proposito de reducir el costo de propiedad e

incrementar la agilidad de la compafiia. (Cisco, 2010)

1.45 Herramientas de Seguridad Informética

1.4.5.1 IDS (Intrusion Detection System)

Sistema de seguridad preventivo para monitorizacion de la red; este examina intentos
no solicitados de acceso o cualquier actividad sospechosa. EI IDS se comporta de
manera pasiva, detecta los ataques, mas no los detiene y las emite mediante alertas

anticipadas dirigidas a los administradores de sistemas. (Panda Security S.L., 2018)

1.4.5.2 IPS (Intrusion Prevention System)

Dispositivo de hardware o software donde se ejecuta el control de acceso en una red
para la identificacion y bloqueo ante cualquier actividad maliciosa. El IPS se comporta
de manera activa, detecta los ataques; en consecuencia, los detiene de forma
automatica e inmediata regida en una serie de reglas en el firewall corporativo. (Panda
Security S.L., 2018)

1.4.5.3 UTM (Unified Threat Management)

La gestion unificada de amenazas o0 UTM es un elemento de seguridad que integra en
un solo dispositivo herramientas de seguridad primordiales como son antivirus,
antispyware, antispam, firewall, IPS, IDS, filtrado de contenido y prevencién de fugas,
entre otros, otorgando simplicidad y facilidad de administracion. (Kaspersky Lab.,
2016)



1.4.6 Seguridad de la Informacion

1.4.6.1 Confidencialidad

Solamente las personas autorizadas pueden tener acceso a la informacion, es decir que
cualquier otro individuo no debe tener ningln acceso a los datos, la forma principal de
proteger dichos datos es cifrarlos antes de enviarlos a través de la red. (Santos &

Stuppi, Networking Security Concepts, 2015)

1.4.6.2 Disponibilidad
Aplica a los datos y sistemas, si la red o sus datos no estan disponibles a usuarios
autorizados, tal vez esta ocurriendo a un ataque de denegacion de servicio o a un fallo

general de la red. (Santos & Stuppi, Networking Security Concepts, 2015)

1.4.6.3 Integridad

Los datos pueden ser cambiados solo por el personal o sistemas autorizados, es decir
se refiere a la fiabilidad de la informacion, estos datos deben estar completos, sin
variaciones para considerarlo confiable y exacto. (Santos & Stuppi, Networking

Security Concepts, 2015)

1.4.7 Metodologia de Auditoria para Seguridad en la red

Las pruebas de pentesting dependen de los recursos disponible en la empresa, es decir
que cada empresa es un mundo diferente, las personas capacitadas que auditan adoptan
cierta manera o metodologia para llevarlas a cabo que puede tratarse de:

e Pasos practicos que se desarrollan con listas de comprobacion.
e OSSTMM- Open-Source Security Testing Methodology Manual.

o Estrategias particulares para un atagque especifico.

1.4.7.1 Pasos practicos que se desarrollan con listas de comprobacion.

Esta metodologia implica listas o plantillas que contengan objetivos a realizar
pruebas, informacion recopilada en hardware y software, podra o no incluir:
(Verdesoto, 2007).

e Caracteristicas de equipos que tiene la organizacion

e Informacion de la organizacién



e Seguridad fisica de equipos y dispositivos de red.
e Detalle de aplicaciones y protocolos abiertos por equipos.
e Detalle de puertos abiertos por equipo.

e Detalle de Software utilizado para pruebas.

1.4.7.2 Open Source Security Testing Methodology Manual.
El Manual de la Metodologia Abierta de Pruebas de Seguridad, creado por Peter
Herzog, con el objetivo de realizar pruebas controladas de penetracion tomando en

cuenta areas de seguridad como: (Verdesoto, 2007)

e Seguridad de la informacion

e Seguridad en los procesos

e Seguridad de tecnologias de internet
e Seguridad en las comunicaciones

e Seguridad Inaldmbrica

e Seguridad fisica.

1.4.7.3 Estrategias particulares para un ataque especifico.

Esta metodologia se adapta con fines especificos para una organizacion se crea pasos
0 instrucciones para ejecutar un objetivo en particular, ya sea auditar red de la
organizacion, pruebas de Pen-test, instalar software, configuraciones especificas u

otras actividades con un orden especifico.

Esta metodologia hace relacion a una tarea planteada y ejecutada por el administrador
del proyecto, en base a conocimientos especializados acerca de Ethical Hacking.
(Verdesoto, 2007)

1.4.8 Fases para realizar pruebas de Ethical Hacking.

1.4.8.1 Recoleccion de Informacion

Se recopila toda la informacién posible importante para el test con la mayor cautela
con la finalidad de encontrar puntos vulnerables, este proceso usa la técnica de
footprinting, se pretende de manera discreta elaborar un aprendizaje de cualquier
aspecto minimo de la red u organizacion, puede incluir clientes, empleados,
operaciones, red y sistemas de una organizacion, no se pretende penetrar en la red, mas

bien identificar y documentar informacion. (Maria Narvéez, 2018)
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1.4.8.2 Identificacion de servicios y protocolos.

Esta fase toma como principio la fase de reconocimiento, el probador escanea la red
por informacion mas especifica en base a la informacién obtenida durante el
reconocimiento de informacion, puede incluir el uso de diales, escaneadores de
puertos, mapeos de red, sweeping, escaneador de vulnerabilidades. Un aspecto
importante del escaneo es importante detectar los servicios que se encuentran
publicados, identificacion de aplicaciones y versiones del sistema operativo,

extraccion de banners entre otros. (Astudillo K., 2018)

1.4.8.3 Analisis de Vulnerabilidades

Durante este proceso se ejecuta tareas para detectar vulnerabilidades con herramientas
de uso libre o licenciadas, esta actividad engloba identificacion de vulnerabilidad de
los servicios usando banners, explotacién y verificacion de falsos positivos y falsos
negativos, enumeracion y clasificacion de vulnerabilidades halladas, estimar rutas,

impacto y escenarios para su explotacion. (Astudillo K., 2018)

1.4.8.4 Exploits de Vulnerabilidades

La explotacion de vulnerabilidades y pruebas de intrusion se las realizan verificando
si las vulnerabilidades son encontradas, las pruebas pueden contener intrusiones
manuales, inyeccion de codigo Sqglmap, Ataques a la capa de red, trasporte y
aplicacion, intentos de autenticacion por medios de fuerza bruta diccionarios de

usuarios y contrasefias. (Ortiz, 2015)

1.4.8.5 Reporte

El informe se encarga de mostrar de forma clara y comprensible la informacion util
adquirida en las diferentes fases, es decir el auditor genera un reporte detallado con la
explicacion de los resultados encontrados de las vulnerabilidades y soluciones que se
le recomienda a la empresa tome en cuenta para mejorar la seguridad del sistema.
(Astudillo K., 2018)

1.49 Herramientas para Ethical Hacking.
1.4.9.1 Nslookup
Es un software de codigo abierto para consultar informacion sobre servidores DNS

(Domain Name System) que se encuentran en el internet. (Maria Narvaez, 2018)



1.4.9.2 Whois
Es una herramienta atil para enlistar y encontrar los detalles del dominio en todos los

sistemas operativos basados en Linux. (Maria Narvaez, 2018)

1.4.9.3 Nmap
Network Mapper es un escaner de red de codigo abierto para descubrir hosts, puertos

y servicios en una red local e Internet. (Security Offensive, 2019)

1.4.9.4 Nessus
Es una solucion de evaluacion de vulnerabilidad en diversos sistemas operativo que

previene ataques de red con Tenable Nessus Professional. (Tenable, 2019)

1.4.9.5 Slowloris

Es un tipo de herramienta para Denegacion de Servicio creada por Robert Hansen que
permite apagar una maquina de la red desde otra maquina. (Imperva, 2019)

1.4.10 Especificacion de Vulnerabilidades y Riesgos.
1.4.10.1 National Vulnerability Database (NVD).

Es el repositorio del gobierno de los Estados Unidos incluye bases de datos de listas
de control de seguridad, fallas de software, errores de configuracion, nombres de
productos y métricas de impacto, se puede encontrar en la siguiente pagina
https://nvd.nist.gov/. (Ortiz, 2015)

1.4.10.2 Common Vulnerabilities and Exposures

En esta base de datos se encontrard informacion con fechas actualizadas y su
descripcion de las vulnerabilidades reportadas, se puede dirigir a la pagina siguiente
https://cve.mitre.org/.(Ortiz, 2015)

1.4.10.3 Tenable Network Security

La herramienta de los desarrolladores de Nessus, poseen una base de datos para poder
consultar informacién de vulnerabilidades, el sitio web es el siguiente
http://www.tenable.com/ (Ortiz, 2015)



https://nvd.nist.gov/
https://cve.mitre.org/
http://www.tenable.com/

1.4.11 Cuantificacién de la importancia

Una vez tenemos clasificados los activos de la red corporativa y sus vulnerabilidades
explotables, se procede a realizar una evaluacion en el contexto del sistema, este
proceso de la importancia se suele llevar también mediante los escaneres de
vulnerabilidades ya que cuentan con sus propias puntuaciones para cada
vulnerabilidad como podrian ser Qualys, Nessus 0 Acunetix. (Maria Narvaez, 2018)

Tabla 1.1 Clasificacion de Severidad de Vulnerabilidades

Severidad Valor Criterio

Situaciones que comprometen directamente a
10 la victima o logran ingreso no autorizado con
privilegios de SYSTEM

Situaciones que comprometen directamente a
7-9.99 | lavictima o logran ingreso no autorizado, pero
sin privilegios de SYSTEM

Situaciones que no resultan inmediatamente
una oportunidad de acceso, sin embargo,
Media 4.1-6.99 | proporcionan una capacidad o informacion que
junto a otras dan lugar a compromiso o acceso
no autorizado a la red

Situaciones que no resultan directamente en el
Baja 01-4 compromiso de la red, sistema, aplicacion o
informacion

0 Informacion que no compromete a los sistemas
en absoluto

Clasificacion de Severidad de Vulnerabilidades. Elaborado por Tenable-Nessus




CAPITULO 2

ANALISIS DE LA SITUACION INICIAL

2.1  Informacion General de la ARCOTEL

La Agencia de Regulacion y Control de las Telecomunicaciones (ARCOTEL), se
forma a partir de una normativa definida en la Ley Orgéanica de Telecomunicaciones
misma que fue aprobada en pleno de la Asamblea Nacional y su objetivo es el
fortalecimiento de la estructura institucional y asi como de los procesos de regulacién
y control de las telecomunicaciones, para garantizar los derechos de los usuarios a
través de servicios de calidad con acceso libre a las tecnologias de la informacion y

comunicacion.

2.1.1 Ubicacion de la Matriz ARCOTEL
La matriz de la ARCOTEL funciona en el edificio ZEUS, localizado en el Centro
Norte de la ciudad de Quito, especificamente en la Av. Diego de Almagro N31-95

entre las calles Whymper y Alpallana.

Figura 2.1 Ubicacion del Edificio Zeus de ARCOTEL

..4:)

{)‘:‘

Ubicacién del Edificio Zeus de ARCOTEL. Elaborado por: Andrés Pérez y Gabriel Pinto
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2.1.2 Mision

Regular, controlar y administrar el uso, aprovechamiento y explotacion del espectro
radioeléctrico y los servicios del régimen general de las telecomunicaciones para
garantizar el derecho de acceso a servicios convergentes con cobertura y
disponibilidad optimas; en un ambiente de competencia, universalidad y aprecios
asequibles, precautelando la seguridad de las comunicaciones y proteccion de datos en

todo el territorio nacional.

2.1.3 Vision
Constituirse en un modelo de organismo de regulacion, administracion y control del
espectro radioeléctrico y los servicios del régimen general de las telecomunicaciones

a nivel regional.

2.2 Levantamiento de Informacion

2.2.1 Topologia Fisica de la Red

Actualmente, la infraestructura de la red LAN del edificio Zeus ARCOTEL se basa en
un modelo jerarquico de nucleo colapsado, en el cual la capa de nucleo y distribucion
se fusionan en una sola, y a partir de ella se despliegan directamente los dispositivos

de la capa de acceso.

La capa de nucleo se soporta en un switch 4507R+E como dispositivo central, el cual
se encarga de la convergencia entre los distintos enlaces procedentes del edificio
Olimpo de ARCOTEL, los switches de la capa de acceso y los Fabric InterConnect
6248UP que consecutivamente conectan con el chasis Cisco UCS 5108. A través de
este switch central se derivan hacia la Gnica conexién con PaloAlto 3020 como se

aprecia en la figura 2.2

Los switches de la capa de acceso poseen enlaces troncalizados para transferir las
distintas Vlans hacia el dispositivo central, ademas los multienlaces configurados
mediante EtherChannel destinados a los Fabric InterConnect permiten el ingreso a los
distintos servidores concentrados en el UCS, desde el cual se deriva un enlace dedicado
hacia el firewall PaloAlto 3020,el mismo que filtra el trafico generado de los switches
de acceso, asi como de varios servidores y Access Point que tienen como destino al

Internet o el Banco del Pacifico.
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Figura 2.2 Topologia actual de la red
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Topologia actual de la red. Elaborado por: Andrés Pérez y Gabriel Pinto

Los Switches de acceso C2960X y C2960G son dispositivos administrables que se
encargan de la interconexion entre varios dispositivos finales como PC’s, teléfonos IP,

Access Point e impresoras de los distintos departamentos.

Los dispositivos Fabric InterConnect 6248UP son switches principales que
interconectan el UCS con la SAN y funcionan esencialmente como bastidores de
comunicacion encargados de enlazar estos componentes a los servidores. Se dispone
de un Cisco UCS 5108 Blade Server de 8 slots B200 M2, cada uno posee un procesador
Intel Xeon E5649 a 2.53GHz, 48GB RAM y 12 Mb de memoria cache conectados con
una SAN de 24 discos SAS 600Gb a 10K de revoluciones para el soporte de
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almacenamiento; toda esta infraestructura se gestiona por el Hipervisor VMware ESXi
5.5 donde se alojan diversos servidores virtuales tanto privados que son de uso
exclusivo para los distintos departamentos de la ARCOTEL, como puablicos que

pueden acceder desde cualquier red de Internet.

Los servidores privados que posee ARCOTEL son:
e Base de datos SIRATV y SPECTRA PLUS
e Servicios financieros: Facturacion electronica y Banco del Pacifico;
e Seguridad: F-Secure (para servidores virtuales y ESET Nod32 para los
dispositivos finales y resto de servidores;
e Antispam : Sophos para el correo publico e institucional y

e IPS: de lalinea comercial McAfee para el enlace LAN.

En relacién a los servidores publicos cabe sefialar que se gestionan tanto en el edificio
Zeus como Olimpo; sin embargo, los servicios administrados que se ubican en la
matriz son correo electrénico y acceso web, los mismos que se encuentran publicados

desde la red interna hacia Internet.

En cuanto a la gestion de seguridades de la informacion existentes en ARCOTEL, cabe
mencionar que la mayoria del control del trafico se concentra en el Appliance Firewall
PaloAlto 3020, el cual esta configurado para brindar seguridad perimetral y actia
como un unico punto critico de contencion de las comunicaciones hacia y desde los
servidores en base a varias politicas de seguridad que se centran en registrar
principalmente las amenazas originadas desde el Internet. Este dispositivo emplea un
software propietario llamado PAN-OS, el cual exige de un pago anual de
licenciamiento para garantizar su normal funcionalidad, asi como las actualizaciones

y el respectivo soporte.

2.2.2 Direccionamiento Légico de la Red
Los departamentos de ARCOTEL se encuentran organizados bajo un esquema de
direccionamiento IPv4, distribuido en un conjunto de Vlans configuradas en un switch

4507R+E y que se describen en la Tabla 2.1
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Tabla 2.1 Direccionamiento I6gico de la red

Vlan Red Gateway
Conex. Olimpo 172.20.X.X/24 172.20.X.X
Internet CNT 192.168.X.X /24 192.168.X.X
Servidores 192.168.X.X/24 192.168.X.X
Conatel 192.168.X.X/24 192.168.X.X
Secretaria Gral. 192.168.X.X/24 192.168.X.X
Conatel Int. 192.168.X.X/24 192.168.X.X
Telecomunicaciones 192.168.X.X/24 192.168.X.X
Juridico 192.168.X.X/24 192.168.X.X
Contraloria Ges. 192.168.X.X/24 192.168.X.X
Financiero 192.168.X.X/24 192.168.X.X
Espectro Ges. 192.168.X.X/24 192.168.X.X
Informética 192.168.X.X/24 192.168.X.X
Desarrollo 192.168.X.X/24 192.168.X.X
Planificacion 192.168.X.X/24 192.168.X.X
Auditoria 192.168.X.X/24 192.168.X.X
Regionales 192.168.X.X/24 192.168.X.X
Telf. Inaldmbrica 192.168.X.X/24 192.168.X.X
Wifi Publica 192.168.X.X/24 192.168.X.X
Wifi VIP 192.168.X.X/24 192.168.X.X
Administracién 192.168.X.X/24 192.168.X.X
VolIP 192.168.X.X/24 192.168.X.X
Red Wifi 192.168.X.X/24 192.168.X.X
Camaras Accesos 192.168.X.X/24 192.168.X.X
Contraloria 192.168.X.X/24 192.168.X.X

Direccionamiento I8gico de la red. Elaborado por: Andrés Pérez y Gabriel Pinto

Las interfaces del Firewall PaloAlto 3020 que interconectan con las redes Internet y

Banco del Pacifico se describen en la Tabla 2.2

Tabla 2.2 Interfaces Palo Alto Firewall

Interfaz

FastEhternet 1/1

Red

ISP

Gateway

200.107.X.X/27

200.107.X.X--X/32
FastEhternet 1/4 192.168.X.X/24 192.168.X.X

FastEhternet 1/5 192.168.X.X/24 192.168.X.X
Interfaces Palo Alto Firewall. Elaborado por: Andrés Pérez y Gabriel Pinto
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2.2.3 Distribucién de equipos finales
Actualmente, el edificio Zeus cuenta con 13 plantas, en las que se ubican de forma
planificada las direcciones de los departamentos que conforman el organismo publico,

y que se presentan en la Tabla 2.3

Tabla 2.3 Distribucion de Equipos Finales

Planta Direccion NuUmero de Namero de
Empleados Hosts
Planta Baja Recepcién 8 19
Planta 1 Financiero 9 22
Planta 2 Administracion 9 21
Planta 3 Telecomunicaciones 10 21
Planta 4 Espectro Electromagnético 8 23
Planta 5 Juridico 7 19
Planta 6 Auditoria 10 23
Planta 7 Planificacion 8 19
Planta 8 Desarrollo 10 22
Planta 9 Informaética 9 22
Planta 10 Contraloria 10 23
Planta 11 Secretaria Gral. 7 18
Planta 12 Ejecutiva 8 20

Distribucion de Equipos Finales. Elaborado por: Andrés Pérez y Gabriel Pinto
2.2.4 Equipos Tecnologicos de Telecomunicaciones.

El equipamiento activo de la matriz que estd administrado por el departamento de

Tecnologias de la Informacién y Comunicacion se describe a continuacion:

Tabla 2.4 Catalogacion de Equipos Activos de Telecomunicaciones

Equipo Marca Modelo Cantidad
Switch de nicleo colapsado Cisco C4507R+E 1
Chasis UCS Cisco 5108 1
Fabric InterConnect UCS Cisco 6248UP 2
Switch Cisco C2960 2
Switch Cisco C2960G 9
Switch Cisco C2960X 4
Switch Cisco C3750G 1
AP Cisco AIR-CAP2602E 17
Firewall PaloAlto 3020 1
Catalogacion de Equipos Activos de Telecomunicaciones. Elaborado por: Andrés Pérez y Gabriel
Pinto
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2.2.5 Servicios de red

Los servidores de acceso publico que se gestionan en el edificio matriz son:

2.2.5.1 Servidor de Aplicaciones Web
Este servidor virtual cuenta con 2vCPU Intel Xeon E5649 2.53Ghz, 6Gb de RAM y
150Gb de almacenamiento, con las siguientes plataformas instaladas:

e Sistema operativo con Windows Server 2008 R2 Standard a 64bits.

e F-Secure Antivirus, como solucion de antivirus del servidor.

e Microsoft Visual C++ 2008 Redistributable, para el uso de ciertos programas
programados con Visual C++.

e Microsoft Policy Plataform, para permitir que los clientes evalGen la
configuracién de cumplimiento.

e Crystal Reports Basic Runtime for Visual Studio 2008, como generador de

informes desde distintas bases de datos.

2.2.5.2 Servidor de Correo Electronico
El servidor presenta 4vCPU Intel Xeon E5649 2.53Ghz, 8Gb de RAM y 1Tb de

almacenamiento, con las siguientes plataformas instaladas:

e Sistema operativo con Windows Server 2008 R2 Standard a 64bits.

e ESET file security, como solucién de antivirus y antimalware del servidor.

e ESET management agent, para administracion remota de ESET file security.

e F-Secure PSC Prerequisities, como solucion de anti-phishing del servidor.

e Microsoft Exchange 2007 Enterprise, como servidor de correo electrénico.

e Microsoft SQL Server 2005 Express Edition, como motor de base de datos para
las aplicaciones de la empresa.

e Microsoft Visual C++ 2008 Redistributable, para el uso de ciertos programas

programados con Visual C++.

2.3  Problemas detectados
De acuerdo al analisis realizado en la infraestructura tecnolégica de ARCOTEL, a
continuacion, se detallan los problemas mas importantes, relacionados con la

seguridad:
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e Los equipos activos que conforman la infraestructura de telecomunicaciones no
han sido auditados ni evaluados dentro de estos ultimos 2 afios, lo cual ha generado
incertidumbre sobre el estado real de los riesgos de seguridad a los que se ve
expuesto la Entidad Gubernamental.

e EI acceso hacia y desde los servidores publicos existentes (web y correo
electronico) presentan un peligro potencial, ya que estan expuestos al Internet sin
una adecuada proteccidn. Considerando que estos equipos se encuentran en la red
interna se convierten en un factor de alto riesgo con puntos de vulnerabilidad que
deben ser corregidos.

e Los servicios de seguridad existentes como son los antivirus ESET Nod32 y F-
Secure, el antispam perteneciente a Sophos y el IPS de linea comercial McAfee,
estan configurados para funcionar bajo sus respectivas plataformas, provocando
que la gestion de seguridad sea dispersa y genere servicios heterogéneos e
Inconexos.

e El firewall PaloAlto constituye el Unico dispositivo que centraliza casi todas las
funciones de seguridad de la institucién, convirtiéndolo en un punto critico que
afronta las amenazas externas. Su fecha de licenciamiento anual esta préxima a
caducar, lo cual provocaria que se suspendan sus actualizaciones y el soporte,
convirtiéndolo asi en un elemento de alto riesgo.

e Finalmente, se debe indicar que todas estas situaciones estan sujetas al uso de
herramientas propietarias lo cual se contraponen al decreto ejecutivo No. 1014,
mismo que resalta el empleo de software de codigo abierto para los sistemas y

equipamientos informaticos en instancias de la administracion puablica.

2.4  Requerimientos
De acuerdo a los problemas detectados, los requerimientos mas importantes que tiene

ARCOTEL en cuanto a sus sistemas de seguridad son:

Realizar pruebas de pentesting a los aplicativos que se presentan expuestos en el
internet para definir los riesgos de seguridad, determinando las amenazas y

vulnerabilidades de los servidores como Web y Correo.
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Realizar un andlisis de riesgos en la red para establecer las amenazas existentes y
establecer medidas preventivas o correctivas viables que garanticen un nivel de

seguridad satisfactorio.

Realizar una evaluacion comparativa de varias soluciones de UTM basadas en codigo
abierto que permitan reemplazar las propuestas comerciales, garantizando una
alternativa rentable/efectiva como sustitucion al Firewall perimetral empleado

actualmente.

Centralizar los mddulos de seguridad como el Firewall, IPS e IDS a través de una
solucion integral UTM, con el fin de asegurar la gestion y el desempefio normal del

equipamiento informatico de los distintos departamentos.

Instalar y configurar los distintos modulos del Sistema UTM Open Source
seleccionado, contribuyendo al cumplimiento del decreto ejecutivo y que exima a la

ARCOTEL de los elevados costos de licenciamiento anual.
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CAPITULO 3

PRUEBAS DE PENTESTING Y HACKEO ETICO

Para el desarrollo del presente proyecto, se aplicard una metodologia que abarca tres
fases: Pruebas de Pentesting, Analisis de Riesgos, Evaluacion técnica y Seleccién de

soluciones UTM, las mismas que se describen a continuacion:

3.1 FASE I: Pruebas de Pentesting

La plataforma a usar es Kali Linux versidn 2018, la misma que se basa en GNU/Linux
Debian, y que permitira el despliegue de pruebas de penetracion y auditorias de
seguridad. Este SO se instalara en una maquina virtual VMware Workstation 15, y a
partir de ella se realizaran pruebas de pentesting que permitiran entre otros aspectos
recoleccion de informacion, identificacion de sistemas y servicios, asi como el analisis

de vulnerabilidades, exploits y el respectivo reporte.

3.1.1 Recoleccion de Informacion
Una de las herramientas basicas para recoleccion de informacion que se usara es
Nslookup que permitira conocer las direcciones IP publicas, la respuesta del DNS de

la pagina de Arcotel (www.arcotel.gob.ec) es 200.107.22.227, ver anexo 7.

Desde la plataforma Kali Linux, se us6 el comando whois arcotel.gob.ec, para obtener
informacién sobre el ISP (Proveedor de Servicio), tales como el nombre del proveedor:
Corporacion Nacional de Telecomunicaciones — CNT, el nombre del contacto:
“Sandra Lopez”, y otra informacion como la ubicacion y direccion exacta, nimero de

teléfono, rango de IP's publicas, como se aprecia en el anexo 8.

Usando el motor de bdsqueda de Google se pudo confirmar la geolocalizacion del
dominio, en la pagina web www.iplocation.net, se examina diferentes bases de datos,
la latitud de -0.2298 con longitud de -78.5249 para la ciudad de Quito en IP2Location

y la latitud de -1.2500 con longitud de -78.6167 para la ciudad de Ambato en ipinfo.io,

ver anexo 9.

El comando who.is aportd la siguiente informacion de dominios:

pichincha.andinanet.net para Quito y tungurahua.andinanet.net para Ambato. Ambos
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con un registro “NS” (Name Server) que determina el nombre del servidor autorizado;
“A” se refiere a su direccion que se mapean normalmente para direcciones IPV4;
“MX” (Mail Exchange) usado en intercambio de correo y “SOA” (Comienzo de
Autoridad) almacenando informacion como Gltima fecha de actualizacion, ver anexo
10.

Se verificd los dominios y subdominios relacionados con ARCOTEL, primero se
extrajo el archivo “index.html” de la pagina principal y se filtrdé solamente las URL
del archivo, de esta manera se observa el dominio del servidor web (arcotel.gob.ec) y
servidor de correo (mail.arcotel.gob.ec) con ayuda del comando: grep “href="
index.html | cut -d </ -f 3 | grep "\." | cut -d """ -f 1 | sort -u; “href” realiza una filtracion
indicando que se extraiga las lineas en el archivo que contengan URL’s como:

https://mail.arcotel.gob.ec/, se delimitd con slash </’ y se extrajo el tercer campo de tal

manera que queda (mail.arcotel.gob.ec) debido a que se realizara la traduccion de los

dominios, como se observa en el anexo 11 y 12; Se tradujo las URL’s del archivo
arcotel.txt a sus direcciones IP’s con el comando: for url in$(cat arcotel.txt) < do host
$url; done | grep “has address” | cut -d ““”* -f 4 | sort -u; el comando host realiz6 el DNS
y el comando grep filtro las lineas donde se encuentra las direcciones y las imprimio,
en el anexo 14 se evidencia las direcciones del Servidor WEB (200.107.22.227) y
Correo (200.107.22.232).

3.1.2 Identificacion de Sistemas y Servicios.

Utilizando las IP"s Publicas obtenidas en la fase anterior, se realizdé un escaneo con
Nmap para caracterizar los servicios de red activos. Se utilizé un Script de Nmap, sus
comandos como T3 que realiza un escaneo por defecto este valor puede variar en el
rango de O (sigiloso) a 5 (agresivo), -Pn evita el ping durante el escaneo, -O detecta el
sistema operativo, -sV ensefia informacion del banner y --script vuln, identifica las

CVE mas conocidas.

Figura 3.1 Escaneo Nmap Servidor Web parte 1

Cent0S) OpenSSL/1.6.2

withinhost=227 22.107

erabilities

Escaneo Nmap Servidor Web parte 1. Elaborado por: Gabriel Pinto y Andrés Pérez.
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Como resultado de estas pruebas, se detectaron varios puertos abiertos como el 80, 777
y el 8081 que trabajan con el protocolo TCP, informacion del banner como Apache
httpd 2.4.6 con sistema operativo CentOS y un servicio de Apache TomCat/Coyote
JSP engine 1.1; ademas la vulnerabilidad Slowloris DOS Attack con identificacion de
CVE-2007-6750.

Figura 3.2 Escaneo Nmap Servidor Web parte 2

Escaneo Nmap Servidor Web parte 2. Elaborado por: Gabriel Pinto y Andrés Pérez.

Las figuras 5 y 6, evidencian el escaneo del servidor de correo, en el que se detectaron
los puertos abiertos 80, 143, 443, 993 con el protocolo TCP asi como una
vulnerabilidad en los puertos 143 y 993 CVE-2014-3566.

Figura 3.3. Escaneo Nmap Servidor de Correo parte 1

:~# nmap -T3 -Pn -0 -sV --script vuln 200.107.22.232
Starting Nmap 7.70 ( https://nmap.org ) at 2019-03-16 ©9:48 -05
Nmap scan report for gwregula.arcotel.gob.ec (200.107.22.232)
Host up (0.075s latency).
Not shown: 995 filtered ports
PORT STATE SERVICE VERSION
806/tcp open http Microsoft IIS httpd 8.0
| http-csrf: Couldn't find any CSRF vulnerabilities.
| http-dombased-xss: Couldn't find any DOM based XSS.
| http-server-header: Microsoft-IIS/8.0
| http-stored-xss: Couldn't find any stored XSS vulnerabilities.
116/tcp closed pop3
143/tcp open imap Microsoft Exchange 2007-2010 imapd
| ssl-poodle:
|  VULNERABLE:
| SSL POODLE information leak
| State: VULNERABLE
| IDs: CVE:CVE-2014-3566 0SVDB:113251
| The SSL protocol 3.0, as used in OpenSSL through 1.0.11 and other
| products, uses nondeterministic CBC padding, which makes it easier
|
|

for man-in-the-middle attackers to obtain cleartext data via a
padding-oracle attack, aka the "POODLE" issue.

Escaneo Nmap Servidor de Correo parte 1. Elaborado por: Gabriel Pinto y Andrés Pérez.
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Figura 3.4 Escaneo Nmap Servidor de Correo parte 2

443 /tcp open https
| http-csrf
Spidering limited to maxdepth=3; maxpagecount=20; withinhost=gwregula.arcotel
gob . ec
Found the following possible CSRF vulnerabilities:

Path: https://gwregula.arcotel. . gob.ec:443/owa/auth/logon..aspx7url=httpsi3a
2fgwregula.arcotel . gob.ech2fowan2f&reason=0
Form id mainlogondiv

Jowa/auth . owd

$: Couldn't find any DOM based XSS
3: Couldn't find any stored XSS vulnerabilities.
ion No reply from server (TIMEOUT)

VULNERABLE :
SSL POODLE information leak
State VULNERABLE
IDs: CVE:CVI 2014 1560 oSVDB: 113251
The SSL protocol 1.0, as used In OpensSsSt through 1.0.11 and other
products, use nondeterministic CBC g iding, which makes it ecasier
for man-in-tt middle attackers to ot n cleartext data via a
padding-oracle attack, aka the "POODLE" 1i1ssue
Disclosure date: 2014-10-14
Check results:
TLS RSA WITH 3DES EDE CBC SHA

Escaneo Nmap Servidor de Correo parte 2. Elaborado por: Gabriel Pinto y Andrés Pérez.

3.1.3 Andlisis de Vulnerabilidades.

La herramienta Nessus se uso para analizar el servidor Web y el servidor de correo,
dando como resultados informacion sobre la direccion del DNS:
227.22.107.200.static.anycast.cnt-grms.ec, IP (200.107.22.227), la version el sistema
operativo usado: Linux Kernel 2.6, ademas de la fecha de escaneo y el tiempo del

proceso.

Figura 3.5 Escaneo Nessus Servidor Web.

Host Details

3 e

DNS 22722 107 200 static anycastcnt-grms.ec
oS Linux Kermnel 2.6

Start farch 18 at 746 PM

End farch 18 at 7,53 PM

Elapsed 7 minutes

KB Do ad

Escaneo Nessus Servidor Web. Elaborado por: Gabriel Pinto y Andrés Pérez.
Usando la herramienta Nessus se puede apreciar en base a colores, la criticidad de las

vulnerabilidades detectadas y que son CVSS 6.8 con el nombre de Apache Tomcat

Default Files, y 14 plugin de informacion con criticidad nula, ver anexo 15.
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Figura 3.6 Clasificacion de VVulnerabilidades por Nessus del Servidor Web.

200.107.22.227

Clasificacion de Vulnerabilidades por Nessus del Servidor Web. Elaborado por: Gabriel Pinto y
Andrés Pérez.

El DNS del servidor de correo es gwregula.arcotel.gob.ec, el cual trabaja con un

sistema operativo FreeBSD 7.0 segun lo reportado por Nessus, ver anexo 16.

Figura 3.7 Escaneo Nessus Servidor de Correo

Host Details

=2 20010722232

DNS gwregula arcotelgob.ec
oS FreeBSD 70

St March 18 at 753 PM
End March 18 2t 801 PM
Elpsed 8 minutes

Ke Downicac

Escaneo Nessus Servidor de Correo. Elaborado por: Gabriel Pinto y Andrés Pérez.

El servidor de correo posee la url: mail.arcotel.gob.ec; asi mismo la herramienta
Nessus clasifica vulnerabilidades en criticas, altas, medias, bajas y brinda informacion

de los plugins segun la criticidad del caso, tal como se muestra en siguiente figura.

Figura 3.8 Clasificacion de Vulnerabilidades por Nessus del Servidor de Correo.

200.107.22.232

CRITICAL ) NEDUM LOW INFO

Clasificacion de Vulnerabilidades por Nessus del Servidor de Correo. Elaborado por: Gabriel Pinto y
Andrés Pérez.
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Se analizaron los servidores de aplicaciones web y de mail desde la red privada con
las siguientes direcciones IP: 192.168.129.9 y 192.168.129.20. Se detectando un alto
numero de vulnerabilidades mismas que se clasifican segun su criticidad en la
siguiente figura:

Figura 3.9 Clasificacion de VVulnerabilidades Internas del Servidor Web y Correo.

103 148 130 30
216812020
Koy n .—

Clasificacion de Vulnerabilidades Internas del Servidor Web y Correo. Elaborado por: Gabriel

Pinto y Andrés Pérez.

A continuacion, se reportan las vulnerabilidades detectadas con Nmap usando los
scripts: nmap-vulners. vulscan y vulscandb=vulscandb scipvuldb.cvs, el servidor
Web(200.107.22.227) reporta con cddigos CVE (ver figura 12) y el servidor de

Correo(200.107.22.232) informa mediante nimeros de identificacion (ver figura 13).

Figura 3.10 Analisis de vulnerabilidades Nmap Servidor Web.

2016 i

2013-0420
2014 3523

Anélisis de vulnerabilidades Nmap Servidor Web. Elaborado por: Gabriel Pinto y Andrés Pérez.
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Figura 3.11 Analisis de Vulnerabilidades Nmap Servidor de Correo

# nmap script nmap-vulners, vulscan script-args vulscandb=sc
b.Ccsv sV 200,107 .22.232
Starting map 7.76 ( https://nmap.org ) at 2019-03-18 22:04 CODY
Nmap scan report for ¢ egula.arcotel . gob.ec (200.107.22.232)
Host s up (0.030s ncy)
NoT s wn D94 i ports
VERSION
Microsoft IIS htipd 8.0
osoft-I11s5/8.0

/8.5 IF and Domain Restriction privilege escalation
fcation Agent for Web up to B8.0.1 on 1IS Access Contro
eg escalation
RSA Authentication Agent for Web up to 8.0.1 on IIS/Apache cross

LSA Authentication Agent for Web up to 8.0.1 on IIS/Apache Cookie
corruption
ssktop Client for Mac up to 8.0.30 privilege escalation
Microsoft windows 8.0/8.1 XMLDOM ActiveX Control information disclosur

e
| 18423] Microsoft Internet Explorer up 8.00.6001.18702 CSS 1explorer.exe de
nial of service

[4137) Microsoft Internet Explorer up to 8.0 memory corruption

soft Windows Live Mes nger up to 8.0 denial of service
[31353] Microsoft wWorks 8.0 Spreadsheet wksss . exe memory corruption

)
| [34991) Microsoft Visual Studio 8.0 msverso . dll denjal of service
|
I

Analisis de vulnerabilidades Nmap Servidor de Correo. Elaborado por: Gabriel Pinto y Andrés

Pérez.

3.1.4 Exploits

Para las pruebas de exploits, se procedio a realizar un ataque DoS saturando el servicio
Web a través de peticiones “request” HTTP y HTTPS, mediante el envio de varias
cabeceras para de esta manera forzar a mantener abiertas las conexiones hasta que
alcance el maximo numero de peticiones que pueda atender el servidor y denegar el
servicio con ayuda del comando Slowloris. EI script usado envidé 1000000 paquetes
cada 10 segundos por el puerto 8081 a la IP 200.107.22.227

Figura 3.12 Ejecucion del comando Slowloris

-
root@kali: ~/Downloads/slowloris.pl-master e 6 ©
File Edit View Search Terminal Help
: pownload L« Lorid pl “ r# perl slowloris.pl -dns 200.107.22
port 8681 timeout 10 num 1000000

welcome to Slowloris the low bandwidth, yet greedy and polsonous HTTP client
Yy Laera Loris

Defaulting to a 5 second tcp connection timeout.

Defaulting to 1000 connections

Multithreading enabled.

Connecting to 200,107 .22.227: every 10 seconds with 1000 s

Building soc
Building sc
Building so
Building =
Building soc

3.1.5 Reporte
La tabla 6 muestra una lista general de las IP"s de Dominios y Subdominios expuestas

a internet por parte de ARCOTEL, se comprueba que todas las aplicaciones web estan

25



trabajando con el servicio de red TCP orientado en crear conexiones seguras Yy
confiables verificando que todas usan el servicio http o https.

Tabla 3.1 Escaneo externo general con Nmap a los Aplicativos Web

Ip Publica Protocolo Puertos/Open Servicios
200.107.X.X Tep AXX https
Tep 1IXXX h323g931
200.107.X.X L ox http
(WEB) Tep TXXX SSL/cbt
Tcp 8XXX http
200.107.X.X Tep 8X http
200.107.X.X Tcp 8X http
Tcp 8X http
200.107.X.X L LxX L
(CORREO) Tcp 4XX https
Tcp 9XX Imaps
Tcp 2XXX ms-v-worlds
200.107.X.X Tep 8x http
Tcp 4XX https
200.107.X.X Tcp 8XX http-proxy

Escaneo externo general con Nmap a los Aplicativos Web. Elaborado por: Gabriel Pinto y Andrés

Pérez.

Se presenta un analisis general de las vulnerabilidades (CVE) externas encontradas

con Nessus con su respectiva criticidad (ver Tabla 1) y soluciones de las IP”s expuestas

al contacto con internet.

Tabla 3.2 Escaneo externo con Nessus a los Aplicativos Web

IP Vulnerabilidades Severidad Solucion
200.107.X.X  SSL Certificate Cannot Be Trusted Media FEEIELC] pglogé?vcigirct)lflcado para
Apache Tomcat Default Files Media Eliminar la pagina de indice

200.107.X.X Apache Tomcat Detection

HTTP Server Type and Version

Common Platform Enumeration
200.107.X.X (CPE)

Unix Operatln_g System . Actualizar la version del S.O. Unix
200.107 X X Unsupported Version Detection
R Apache Banner Linux Distribution
Disclosure
SSL Version 2 and 3 Alta Desactivar SSL 2.0 y SSL 3.0

200.107.X.X SSL Certificate Cannot Be Trusted Media Parchar el propio certificado para

el servicio
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200.107.X.X = SSH Weak Algorithms Supported Media Eliminar los cifrados débiles
200.107.X.X  Host Fully Qualified Domain Name _

Common Platform Enumeration
200107 o e

Escaneo externo con Nessus a los Aplicativos Web. Elaborado por: Gabriel Pinto y Andrés Pérez.

Internamente en la red de la empresa, se verifica los servicios levantados en los

Servidores web y correo en la siguiente tabla:

Tabla 3.3 Escaneo interno con Nmap al Servidor Aplicaciones Web y Correo.

Ip PUblica Protocolo Puertos Servicios Descripcion
Tep 80 http Servicio Web
Acceso y gestion de forma
Tep 135 Msrpe remota a Windows
Te 139 nethiosessn Compartimiento de archivos
200.107.X.X P e impresoras en Windows
(WEB) Tcp 443 https Servicio Web Seguro
Tcp 445 microsoft-ds =~ Comparticion de ficheros
Tcp 3389 ms-wbt-server Con_eX|c_>n remota de
escritorio
Tep 49152:54 Unknown Acceso a Xsan Filesystem
Tc 25 Smt Transferencia Simple de
P P Correo
Tcp 80 http Servicio Web
Acceso y gestion de forma
Tep 135 Msrpc remota a Windows
Te 139 netbios-ssn Compartimiento de archivos
P e impresoras en Windows
Te 143 Ima Acceso a los mensajes
P P almacenados
200.107.X X Tcp 443 https Servicio Web Seguro
(CORREO) Tcp 445 Microsoft-ds | Comparticion de ficheros
Servicios de suscripcion
Tcp 808 ccproxy-http entre clusters
Acceso seguro a los
Tep 993 Imaps mensajes almacenados
Tcp 2525 ms-v-worlds Alternativa de SMTP
Tcp 3389 ms-whbt-server Con_exm_)n remota de
escritorio
Tep 670017 X11:1-7 Transferencia de datos entre

el Cliente y Servidor

Escaneo interno con Nmap al Servidor Aplicaciones Web y Correo. Elaborado por: Gabriel Pinto

y Andrés Pérez.
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En la siguiente tabla 9, se presenta dos vulnerabilidades internas encontradas de la
subred de Servidores.

Tabla 3.4 Escaneo interno con Nessus a la red de Servidores

IP Descripcién Severidad Solucién
El servicio remoto con conexiones SSL 2.0 y Alta Deshabilitar
/0 SSL 3.0. SSL 2.0y 3.0.
192.168.X.X/2
4 Restringir las
El servidor NTP remoto en modo 6. Media consultas del
modo NTP 6.

Escaneo interno con Nessus a la red de Servidores. Elaborado por: Gabriel Pinto y Andrés Pérez.

3.2  FASE II: Andlisis de Riesgos
Cada organizacion tiene vulnerabilidades y riesgos diferentes, en muchos casos estos
riesgos no se pueden eliminar por completo, pero en la mayoria de los casos es posible

darle un tratamiento a través de controles.

3.2.1 Calificacion de Probabilidad e Impacto
Para determinar los pesos de la probabilidad de ocurrencia de un suceso se usoé la
siguiente tabla:

Tabla 3.5 Clasificacion de la Probabilidad de Riesgos.

Probabilidad
P Tipo Descripcion
En la ausencia de cualquier control donde pueda ocurrir el

4-5 Esperado : - .
P aprovechamiento de vulnerabilidades y convertirla en amenaza.

En la ausencia de cualquier control, es muy probable que ocurran el

4 by el aprovechamiento de vulnerabilidades y convertirla en amenaza.

En la ausencia de cualquier control, es probable que ocurran el

2-3 Probable : o ;
aprovechamiento de vulnerabilidades y convertirla en amenaza.

En la ausencia de cualquier control, es baja la probabilidad que ocurra el

12 NE I aprovechamiento de vulnerabilidades y convertirla en amenaza.

En la ausencia de cualquier control, no se espera que pueda ocurrir el

0-1 Leve . L .
aprovechamiento de vulnerabilidades y convertirla en amenaza.

Clasificacion de la Probabilidad de Riesgos. Elaborado por: Gabriel Pinto y Andrés Pérez.

Para evaluar las métricas referentes a los impactos que podrian provocar las amenazas

en la red, se utilizé la tabla 11:
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Tabla 3.6 Calificacion del Impacto del Riesgo.

IMPACTO
| Tipo Descripcion
5 Critico Impacto potencialmente irreparable
4 Alto Recuperable de largo plazo
3 | Significativo Recuperable a corto plazo
2 Moderado Temporal
0-1 Bajo Impacto limitado

Calificacion del Impacto del Riesgo. Elaborado por: Gabriel Pinto y Andrés Pérez.

Para realizar un mapeo de riesgos actuales de la red, se pidié realizar una valoracion
del Impacto y Probabilidad a tres funcionarios del Departamento de Tecnologias de la

Informacion.

Tabla 3.7 VVoto Impacto/Probabilidad de Funcionarios ARCOTEL

Calificacion Calificacion Calificacion

Amenaza T('jz'g?:;;gn Voto/Cargo | Funcionario Funcionario Funcionario Promedio
Nro. 1 Nro. 2 Nro. 3
IMPACTO 4,6 4,7 4,7 4,7
Rl PROBABILIDAD 15 2,1 2,0 1,9
IMPACTO 4,8 4.6 4,8 4,7
R2 PROBABILIDAD 2,0 2,2 1,6 1,9
IMPACTO 4,0 4,0 4,0 4,0
R3 PROBABILIDAD 1,4 1,0 1,0 11
IMPACTO 3,0 3,1 4,1 34
RA PROBABILIDAD 4,6 4,1 4,1 4,3
Logicas - IMPACTO 4,3 4,6 4,8 4.6
Servidor PROBABILIDAD 2,0 2,0 2,0 2,0
Web IMPACTO 2,5 2,8 2,3 2,5
RO PROBABILIDAD 4,7 4,2 4,5 4,5
IMPACTO 33 4,0 4,0 3,8
RT PROBABILIDAD 2,0 2,0 2,0 2,0
IMPACTO 2,5 2,3 2,8 2,5
R8 PROBABILIDAD 45 4,3 4,5 4.4
IMPACTO 3,5 4,0 4,0 3,8
RO PROBABILIDAD 2,0 2,0 2,0 2,0
R10 IMPACTO 4,0 3,5 4,0 3,8
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PROBABILIDAD 2,3 15 2,1 2,0

IMPACTO 2,3 2,5 3,0 2,6

RiL PROBABILIDAD 2,5 2,5 2,5 2,5

IMPACTO 3,0 3,0 3,0 3,0

R12 PROBABILIDAD 1,7 15 1,0 1,4

IMPACTO 2,5 3,1 2,5 2,7

RIS PROBABILIDAD 4,3 4,2 4,3 4,3

IMPACTO 2,5 2,9 2,0 2,5

N R4 PROBABILIDAD 45 4,6 4,3 4,5

SeIFS?(;g?Sde a5 IMPACTO 3.2 32 3.2 3.2

Correo PROBABILIDAD 4,5 4,2 4,8 45

IMPACTO 3,3 3.4 3,1 33

RI6 PROBABILIDAD 4,0 4,0 4,0 4,0

~17 IMPACTO 3,1 3,2 35 33

PROBABILIDAD 4,5 3,5 4,0 4,0

~18 IMPACTO 3,7 31 33 34

PROBABILIDAD 4,2 4,2 4,4 4,3

~19 IMPACTO 3,3 3,7 33 34

PROBABILIDAD 4,3 43 4,3 4,3

Usuarios R20 IMPACTO 4,8 4,2 45 4,5

Externos PROBABILIDAD 4,0 4,0 4,0 4,0

Desastres IMPACTO 4,6 4,0 4,8 4,5

Naturales Ral PROBABILIDAD 35 3,8 33 35

. IMPACTO 3,3 3,8 35 35
Wifi R22

PROBABILIDAD 4,0 3,9 4,0 4,0

Voto Impacto/Probabilidad de Funcionarios ARCOTEL. Elaborado por: Gabriel Pinto y Andrés

Pérez.

3.2.2 Matriz y Mapeo de Riesgos.

Se realizo un Mapeo de riesgos general que se encuentra en la red de ARCOTEL

determinando las amenazas de los servidores de WEB Y CORREO, usuarios externos

como exempleados, el uso de la red wifi, posibles desastres naturales dandoles una

criticidad, probabilidad e impacto y principios de la seguridad (Confidencialidad,

Integridad y Disponibilidad).
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Tabla 3.8 Matriz de Riesgos con Firewall Palo Alto

HTTP| |

Amenaz Tipificaci Incidente/
5 on de Riesgo Problema
Riesgo identificado
Apache httpd
R |SVE20L 5 4% -2.4.26,
7679 .
mod_mime.
Apache  httpd
R2 CVE-2018- | before 2.4.29,
1312 HTTP  Digest
authentication
Apache httpd
R3 CVE-2017- | 2.4.0t0 2.4.29,
15715 <FilesMatch>
match with $
Apache HTTP
R4 CVE-2014- | before 2.4.10,
0226 DosS (buffer
overflow).
Apache 2.4.x
RS CVE-2017- | before 2.4.27,
9788 key=value
assignments
Apache
before  2.4.8,
Logicas R6 (c):aglg-zou- (segmentation
Servidor fault and
Web daemon crash)
Apache httpd
R7 CVE-2017- | 2.4.0 to 2.4.29,
15710 mod_authnz_Id
ap, DoS
Apache HTTP
before  2.4.10,
R8 CVE-2014- | oes not have a
0231 .
timeout
mechanism.
HTTP before
2.4.25,
whitespace
R9 8c7\2§-2016- accepted from
requests and
sent in response
lines.
Apache HTTP
2.4,

R10 (1:7\/15;)2018- mod_session
checks the
session

. Microsoft (I1S)
Servidor CVE-2014- | 8.0 and 8.5 does
e R 4078 not properly
Correo
process

Principi
o de
Criticida Probabilid Impact Segurida
d ad 0 d
Infectad
1,9 4,7 C-I-A
1,9 4,7 C-I-A
11 4 C-I-A
Medio 4,3 3,4 A
2 4,6 C-A
4,5 2,5 A
2 3,8 A
Medio 4,5 2,5 A
2 3,8 |
2 3.8 |
Medio 2,5 2,6 C-I-A
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wildcard allow
and deny rules

EMC RSA
CVE-2018- | Authentication .
AL 1233 Agent for Web hicele 14 3 S
hasta 8.0.1
Windows 8.1
and earlier,
CVE-2013- | allows to .
R13 7331 determine the Micelo 4.3 27 C-A
existence of
pathnames
Microsoft
CVE-2007- | Visual Studio .
RI4 " 0842 8.0, msvergo.dil | Medio 45 25 A
time.
Network
CVE-2002- | Firmware .
R15 2380 5.5 11 weak Medio 45 3,2 C-1
encryption
Postfix up to
ri6 | SVE2012 1540 Medio 4 33 | clA
0811
backup.php.
Postfix Admin
CVE-2014- |2.3.6, .
RL7 2655 functions.inc.ph iele 4 33 Salis
p show_alias.
Postfix prior
R18 (1:7\;%_2011_ 2.1.0 memory Medio 43 3,4 C-1-A
corruption
Postfix up to
rig  |CVE20LL- 1595 weak Medio 43 34 | ClA
0411 .
encryption
Usuario
. R20 Exemplead Robo de - 4 45 C-I-A
0S informacién
Externos
Desastre
S R21 Danps de Bac_k—up de 35 45 C-I-A
Naturale Equipos equipos
S
Misma
Wifi R2? Red contrasefia por 4 35 C-I-A
Hackeada | periodos largos

de tiempo

Matriz de Riesgo con Firewall Palo Alto. Elaborado por: Gabriel Pinto y Andrés Pérez.

Con el fin de visualizar de mejor forma la relacion entre la probabilidad e impacto de

las vulnerabilidades, se utiliza el mapa de riesgos para la prevencion de emergencias

0 eventos adversos que puedan suceder a un futuro.

32



Figura 3.13 Mapeo de Riesgos con Firewall Palo Alto

58

40

IRy

08

Mapeo de Riesgo con Firewall Palo Alto. Elaborado por: Gabriel Pinto y Andrés Pérez.

3.3  FASE IlI: Evaluacion Comercial, Técnica y Seleccion de Soluciéon UTM
3.3.1 Cuadrante méagico de Gartner

Este cuadrante se define como punto de partida para identificar las posibles soluciones
UTM que lideran el mercado. En la figura 3.14 se destacan Fortinet por su capacidad
de ejecucion y Sophos por su vision de mercado.

33



Figura 3.14 Cuadrante Mégico de Gartner en Soluciones UTM 2018

) Fortinet
@ Check Point Software Technokogies
Cizco @y
@ sophos
SaricWall @

Huaviel iy

Juniper Networks @ @ VizchGuard

Bammacuda Networks: .

W ol Stormshield
Vienustech ®
fillston Networks — Untangle
Roihez & Schare Cybersecurity @
w
=
O
by
>
i
=]
-
=
@
<L
COMPLETEMESS OF VISION As of July 2018 @ Gartner, Inc

Cuadrante Magico de Gartner en Soluciones UTM 2018. Elaborado por: Gartner,Inc

3.3.2 Ranking de Soluciones UTM
Segun el nivel de aceptacion evaluado por la IT Central Station mediante un ranking
sobre las distintas plataformas propietarias o gratuitas, PFsense se destaca como la

primera solucion alternativa de codigo abierto dentro de 49 Firewalls evaluados como

se aprecia en el anexo 17.

3.3.3 Evaluacioén Tecnica
La comparacion funcional garantiza que PFsense cumpla con todas las funcionalidades
que brinda tanto un Appliance UTM de gama alta como el PaloAlto implementado en

la ARCOTEL vy se especifican en la Tabla 3.9

Tabla 3.9 Relacién de funcionalidades de Soluciones UTM

Funcionalidades

Palo Alto

Fortinet FortiGate
UTM Sophos
PFsense
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Interfaz gréfica basada en web
Ejecutable en entornos virtualizados
Backup y restauracion de configuracion
Panel configurable

Compatibilidad IPv4 e Ipv6

Control de tréfico o traffic shaping
Redundancia y alta disponibilidad
NAT

Soporte Multi-WAN

Herramientas de diagndstico de red
Equilibrio de carga de entrada del servidor
Ipsec-OpenVPN-L2TP-PPPoe
Gréficos de tréfico en tiempo real
DNS dindmico

Portal Cautivo

VLAN

LACP 0 LAGG

GRE

IPS

IDS

Antivirus

Filtrado de contenidos
Actualizacién de seguridad

Sin costo de licencia

ANESRNENENENENENENENENENENENENENENENENENENANE NENEN
ANESRNENENENENENENENENENENENENENENENENENENANE NENEN
ANESRNENENENENENENENENENENENENENENENENENENANE NENEN
ANV NENE NN NN NN YA NN NN NN VN VI NN

Facilidad de acceso a informacion

Comparacidn de las soluciones UTM 2019. Elaborado por: Andrés Pérez y Gabriel Pinto.

PFsense cumple con los requerimientos mas importantes de la ARCOTEL,
catalogandose como una solucion muy competitiva para la sustitucion de PaloAlto
Debido a que es una plataforma libre de licenciamiento, no posee un datasheet
especifico para la implementacion en entornos virtualizados; por tanto, fue necesario
realizar una comparativa de sus especificaciones técnicas y del rendimiento del sistema
frente a otras soluciones comerciales; para con ello realizar el dimensionamiento de la
plataforma fundamentada en los parametros técnicos de los UTM comerciales que se

especifican en la Tabla 3.10
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Tabla 3.10 Especificaciones Técnicas y de Rendimiento de Appliance de Fortinet,

Sophos y Palo Alto
Especificaciones técnicas
Fortinet FG-VMO00 Sophos CRiV-1C  PaloAlto VM-50
Plataforma Virtual VMware ESXi 5.5 VMware ESXi 5.5 VMW?; ESXi
Sopor?e devaPU 1/1 1/1 1/2
(min/max.)
Memoria soportada 1Gb/4Gb 1Gb/4Gb 45Gb/ND
(min/max.)
AT 32Gb/27Th ND / ND 32Gb/2Thb
(min/max.)
Rendimiento del sistema
Fortinet FG-VMO00 Sophos CRiV-1C  PaloAlto VM-50
Firewall Throughput 2 Gbps 1500 Mbps 100 Mbps
Threat Prevention
Throughput 1 Gbps 450 Mbps 50 Mbps
Sesiones concurrentes 1000000 230000 50000
Nuevas sesiones / segundo 85000 25000 1000

Especificaciones Técnicas y de Rendimiento de Appliance de Fortinet, Sophos y Palo Alto. Elaborado
por: Andrés Pérez y Gabriel Pinto.

3.3.4 Throughput y Sesiones Concurrentes

Durante un periodo de evaluacién comprendido entre noviembre 2018 y febrero de
2019. En el dispositivo PaloAlto-3020, se uso la herramienta Observium para realizar
el monitoreo al enlace que conecta el switch central con la interfaz del Firewall,
registrandose una tasa pico de transferencia de paquetes en la red LAN de
aproximadamente 56.30 Mbps y se determiné un aproximado de 10930 sesiones

concurrentes pico como se observa en el anexo 21y 22.

3.3.5 Consideraciones Técnicas para la implementacion del Appliance PFsense
El dimensionamiento de la plataforma se fundamenta en la comparacion de sus
recomendaciones tanto a nivel fisico establecidas por Netgate, empresa que en sus
soluciones de seguridad implementa el sistema PFsense, como a nivel virtual definida
por PaloAlto, plataforma que mas se ajusta con los pardmetros de rendimiento del
sistema evaluados a la red ARCOTEL como son Throughput y sesiones concurrentes

obtenido previamente en los puntos anteriores y se describe en la Tabla 3.11
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Tabla 3.11 Relacion entorno fisico y virtual

RENDIMIENTO DEL SISTEMA

Recomendacion Experimental
Firewall
Throughput 100 Mbps 56.30 Mbps
SERIIOIE 50000 10930
concurrentes
ESPECIFICACION TECNICA
Entorno Fisico Virtual
Recomendacién Particular Recomendacién Estimacion
(Netgate-PFsense) (UCS) (PaloAlto)
Procesamiento e '\\"/g:ézo mas " 53 GHz 2 VCPU 4 vCPU
RAM 512 MB o0 mas 48 GB 45 GB 12 GB
Almacenamiento 4 GB 0 mas Storage 32GB/2TB 200 GB

Relacion entorno fisico y virtual. Elaborado por: Andrés Pérez y Gabriel Pinto.
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CAPITULO 4

IMPLEMENTACION DE PFSENSE
4.1 Instalacion de PFsense
Para la instalacion y configuracion de PFsense se consideraron algunos componentes

técnicos como la memoria RAM estimada, el procesador, asi como las interfaces de

conexion en VMware, tal como se aprecian en la figura 4.1

Figura 4.1 Componentes técnicos del Appliance PFsense.

(&) ARC-UIOTV-SEGURIDAD - Virtual Machine Properties - a X
Hardware |Q;b°n5 | Resources | Profies | vServices | Virtual Machine Version: 8
Memory Configuration
™ Show All Devices Add...
1011 GBd  Memory Size: 124 IGB'
Hardware Summary 512 GBH
Maximum recommended for this
M Memory 12288 MB *
T 5 256 G <4 guest0S: 1011 GB.
g Maximum recommended for best
l; Video card Video card 128 GB M 4 performance: 65472 MB.
VMCI Restrict:
[=] CIdevice estricted 64 G4 Default recommended for this
O SCSI controller 0 LSI LogicParalle! 4 guest 0S: 1GB.
@; co/ovDdrivel Client Device 32 GBH Mribran recoimendad for thia
2 Hard disk1l Virtual Disk 16 &4 9 guest 0S: 32MB,
& Floppydrive1 Client Device
@ Network adapter3 WAN 8GO
@ Network adapter1 LAN 4GB H
Network adapter2 BancoPacifico
e £ 2GaH
1GBRq
S12MEH
256 MEH
128 MBH
64 MBH
RZMBH
16 MBH
sMBH
4msd
Hep EK Cancel
7

Componentes técnicos del PFsense. Elaborado por: Andrés Pérez y Gabriel Pinto.

La instalacion del sistema PFsense, requiere de la configuracion de las IP’s para las 3
interfaces: la primera para el enlace WAN destinado al Internet, la segunda para la red
LAN designada para la red ARCOTEL y la tercera OPT1 dedicada a la conexion con
el Banco del Pacifico.
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Figura 4.2 Interfaces funcionales en PFsense

22 WAN 4 1000baseT <full-duplex> 200.107.22.226
&%a LAN 4 1000baseT <full-duplex> 192.168.1.1
2 OPT1 4 1000baseT <full-duplex= 192.168.210.1

Componentes técnicos del PFsense. Elaborado por: Andrés Pérez y Gabriel Pinto.

Interfaces funcionales en PFsense. Elaborado por: Andrés Pérez y Gabriel Pinto.
La plataforma posee un tablero de control para su gestion mediante un cliente Web de
la red institucional que brinda informacién importante, tales como: la identificacion
del dispositivo Netgate, la BIOS, la version, el tipo de CPU como se aprecia en la

figura 4.3

Figura 4.3 Interfaz GUI del Appliance PFsense

System Information FQ0
Name FW-ARCOTEL arcotel.gob.ec
User admin@172.20.4.37 (Local Database)
System VMware Virtual Machine

Netgate Device ID: 7732d401973b903df1af

BIOS Vendor: Phoenix Technologies LTD
Version: 6.00
Release Date: Tue Jul 30 2013

Version 2.4.4-RELEASE-p1 (amd64)
built on Mon Nov 26 11:40:26 EST 2018
FreeBSD 11.2-RELEASE-pd

Version 2 4.4_2 is available. €3
Version information updated at Thu Apr 2517:34:16 -05 2019 &

CPU Type Intel(R) Xeon(R) CPU E5649 @ 2.53GHz
4 CPUs: 2 package(s) x 2 core(s)
AES-NI CPU Crypto: Yes (Inactive)

Kernel PTI Enabled
Uptime 01 Hour 05 Minutes 11 Seconds
Current date/time  Thu Apr 25 18:37:43-05 2019

DNS server(s) « 127.001
« 192.168.129.14
- 8888

Last config change Thu Apr 25 18:07:15-052019

State table size

0% (15/1224000) Show states
MBUF Usage

0% (2796/1000000)
Load average 0.16,0.26,0.21

Interfaz GUI del Appliance PFsense. Elaborado por: Andrés Pérez y Gabriel Pinto.
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4.1.1 Configuracion del Firewall / Virtual IP’s
A continuacion, se describen las IP virtuales creadas con el fin de traducir maltiples

IP pablicas en IP privadas sobre un Gnico enlace WAN:

Figura 4.4 IP’s virtuales

Firewall / Virtual IPs %)
Virtual IP address Interface Type Description Actions

200.107.22.227/32 WAN IP Alias 2da WAN_IP s
)0.107. 32 WAN as rd |
00. 3 WAN Alias S0
)0.7¢ 3 WAN P Al S
200.107 WAN Allas P
200 WAN S
200 WAN Fal
200 WAN P Allas Fa |
WAN S
0.1¢ WAN Alia s
00.107. WAN All rFa |
WAN sSm
00.107. WAN Alias 14ta WAN_IP Fa
200 WAN 1P Al 15ta WAN_IP s
200.1 WAN 1P Alia 16ta WAN_IP Fa
20107 WAN PA 17ma WAN_IP S0

IP’s virtuales. Elaborado por: Andrés Pérez y Gabriel Pinto.

4.1.2 Configuracién del Firewall / Levantamiento de Servicios.

De acuerdo a los controles establecidos por la ARCOTEL, se definieron y
configuraron un conjunto de reglas pre-routing que permiten la activacion de los
servicios como HTTP, FTP, SIP, entre otros usados en la red de ARCOTEL.
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Figura 4.5 Publicacion de Servicios.

Firewall / NAT / Port Forward o

Towrte Tmste
Warfoce Pretacel Abdress Perts Swst Address  Dest Porte NAT NAT Ports Dose rptan A s
v X s
a
v X = s
o}
v X . s
+]
v X — 7
c
v X . v s
|+
v X s
o
v X v ~ r
a
v X 7
c
v X w s
c
v X s
o
v X ’ 7
+]

Publicacidn de Servicios. Elaborado por: Andrés Pérez y Gabriel Pinto.

4.1.3 Configuracion del Firewall / Trafico de Salida
Las reglas post-routing descritas a continuacién permitieron direccionar la salida de

los servicios hacia el Internet y las redes publicas.

Figura 4.6 Tréafico de Salida.

Firewall / NAT / Outbound 7]
Port Formand m Oudound NPT
Moge 0 (0] O

L ] Interface Source Port Destination Port NAT Address Port  Pont Description Actons
0O v wan  wasswumen 9 . . 001072222792 993 X Navegacion Punto_net.comeo, 20 70
MAP/S [+]
0O v wa V29681 32 w257 * v W010022272 W R Navepacion_Punto_net_comed_23 7/
o
[ v WAN 19276807 B2 25(SMTP) * . 00107222272 25 3G Navegacion Puntonetcomeo 46 #0)
o
C v WAN 19268 6= =32 443 . e 200107 RMN < Navegacion_Pynto_net_comreo_ 191 '
(MTTPS, o
0O v wan 925w Iy w2 ¢ o 001072224032 25 0 NATSRV.TEMP_SPAM 7
(sMTP) c
C v WAN 192968 S 24 wo/ 0 . 0w WM W x Navegacion_Punto_net_wed 7
uTTD ~

Tréafico de Salida. Elaborado por: Andrés Pérez y Gabriel Pinto.
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4.1.4 Configuracion del Firewall / Politicas de Seguridad

Las reglas dispuestas en la figura 4.7, definen el control de la ARCOTEL sobre el
trafico entrante y saliente de la red; por seguridad inicialmente se establece una
primera regla antibloqueo para ingresar a la GUI del PFsense y posteriormente se
configuran las reglas que definen los permisos de servicios como correo y web, y para
las conexiones entre las interfaces OPT1 y LAN.

Figura 4.7 Politicas de Seguridad LAN

(R}
=
&l
L]

Firewall / Rules/ LAN

LAN

Rules (Drag to Change Order)

States Protocol Source Port Destination Port Goteway Queve Schedule Description Actony
v LANAGoess %0 . . Art-Lockout Rule o
v Pvd TCP £ . e . . rore Lan_to_intemet_pumonet L2000
-3 4]
v Prd 92 1\ 1 HTTP e Servid w 1200
| o
v Ped WAN address e Will_free L2000
o o
v Ped 210 4 20100 - an_to_grupe UDE L2000
=3 <]
v Pvd TCP 179458 rore Lan,_TO,_Godierno L2000
= <]
v Pyl TCP . . 150,107 ¢ . . rone Lan, TO_Gobiermo L2000
= ]
v Pvd TCP LAN net * OPTieet . . rone Lan_TO_BPACFICO L2000
- <)
v 4 AN net e N L1200
54 <]
v Pvd TCP s M * WANnet . . pone lan vip_cet 200
o <]

Politicas de seguridad LAN. Elaborado por: Andrés Pérez y Gabriel Pinto.

En la figura 4.8 se observan las politicas WAN que permiten el paso de las

publicaciones de los servicios como HTTP, FTP, IMAP, SMTP, entre otros.
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Figura 4.8 Politicas de Seguridad WAN

Firewall / Rules/ WAN

Flostng WAN LAN

EMme

Rules (Drag to Change Order)

Suates Protocol

v P TCP
=4
v e T0P
=
v Ped 0P
v 47CP
o
v P TCP
1]
v 4 10E
i
v P TCP
5
v 47CP
=i
v P TCP
=4

Politicas de seguridad WAN. Elaborado por: Andrés Pérez y Gabriel Pinto.

Scurce Port Destination

192168

Pert

w2 Ens )

Gatewsy Queve Schedule Description

e NAT Pubicacion SRY_WEB2_ TCP_ 80

none NAT Pubicacion_ video 1cp. 1720

nne NAT Publicacion video 1 171

nooe NAT Pubicacion_ v
e NAT P
nooe NAT Pudie

none NAT

cacion INMIBDORES, 80

Actons
1200
o
4200
o
1200
]
1200
o
200
o
1200
a
4200
8
1200
o
L2000
]

En la figura 4.9, se describe la regla que permite comunicar el trafico desde las

subredes del Banco del Pacifico a todas las subredes de la LAN.

Figura 4.9 Politicas de Seguridad OPT1

Firewall / Rules/ OPT1

Floating WAN LAN

oPT1

==

Rules (Drag to Change Order)

States

v E ( B

Politicas de seguridad OPT1. Elaborado por: Andrés Pérez y Gabriel Pinto.

Protocol

|Pv4 TCP

Source

0PT1 net

Port  Destination

LAN net

4.1.5 Configuracion del IPS/IDS
Se habilitaron las 4 reglas disponibles por la herramienta Snort para realizar la

Port  Gateway Queue Schedule

none

Description

BancPacific_to_LAN

Actions

itrs000

deteccidn y prevencion de amenazas: Snort VRT (Vulnerability Research Team)

define un conjunto de reglas robusto y estable que permite un entorno empresarial

seguro, GPLv2 son reglas elaboradas por la comunidad Snort Integrators bajo la

licencia GPL para la distribucion de software libre; ET (Emerging Threats) cubren

las Gltimas amenazas emergentes en el trafico de red y por tltimo la OpenAppID son
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reglas que permiten el blogueo de servicios, para el caso particular del proyecto se
blogqued servicios de redes sociales y contenido para adultos.

Figura 4.10 Habilitacion de las reglas IPS/IDS

Services / Snort/ Global Settings (7]

Snort lnterlaces Globsl Settings Updates Alerts Blocked Pass Lists Supprews P Lizts SID Mgmit Log Mgmt

Snort Subscriber Rules

Enable Snort VRT 4 Click to enable downbozd of Snart frea Regiztored Usor or paid Subscriber ndes

Snort Oinkmaster Code

Snort GPLvZ Community Rules

!

kmaster coce and paste it here. (Past 1 the URL

Enable Snort GPLY2 w1 Click to enahle downlo:

The Si

This ruleset i= updsted dady 3 ¢ ruleset

Emerging Threats (ET) Rules

% up
Enable ET Open # Ch enable do

ETOgen is

Enable ET Pro Click to ensble do

ETPro for Snort offers caily updates and exten coverage of current malware threats.

Sourcefire OpenApplD Detectors

Enoble OpenApplD  # Click tc ensble do enAppiD Detestors

OpenApplD Version

Enubla RULES Oasndaald Eliok 1o anahls dawrdead of APPIN Onsn rilee

Habilitacion de las reglas IPS/IDS. Elaborado por: Andrés Pérez y Gabriel Pinto.

Para el enlace WAN y OPT1 se deshabilit6 la opcidn Block Offenders como se muestra
en lafigura4.11; esto permite a los enlaces operar en modo IDS para realizar el sniffing

de las amenazas.

Figura 4.11 Configuracion IDS

Send Alerts to System @ Snort will send Alerts to the firewall's system log. Default is Not Checked

Log
System Log Facility LOG_AUTH
Select system log Facility to use for reporting. Default is LOG_AUTH
System Log Priority LOG_ALERT
Select system log Priority (Level) to use for reporting. Default is LOG_ALERT.
Block Offenders Checking this option will automatically block hosts that generate a Snort alert

Configuracién IDS. Elaborado por: Andrés Pérez y Gabriel Pinto.

A diferencia de los enlaces WAN y OPTL1, en el enlace LAN se habilito la opcion
Block Offenders, Kill States y se bloqued el destino (DST), como se muestra en la
figura 4.12; lo cual permite que actué el IPS para bloguear inmediatamente las
intrusiones que se generan desde la red LAN.
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Figura 4.12 Configuracion IPS

Send Alerts to System Snort will send Alerts to the firewall's system log. Default is Not Checked
Log

Block Offenders @ Checking this option will automatically block hosts that generate a Snort alert
Kill States @ Checking this option will kill firewall states for the blocked IP. Default is checked.

Which IP to Block DST

Select which IP extracted from the packet you wish to block. Default is BOTH

Configuracién IPS. Elaborado por; Andrés Pérez y Gabriel Pinto.

Finalmente se levantan los servicios IDS e IPS en las interfaces segin corresponda la

configuracién establecida en cada enlace como se muestra en la figura 4.13

Figura 4.13 Interfaces IDS/IPS

Services / Snort/ Interfaces 2]
Snort Interfaces Global Settings Ipdates Alerts Blocked Pass Lists Suppress IP Lists SID Mgmt Log Mgmt Sync

Interface Settings Overview

Interface Snort Status Pattern Match Blocking Barnyard2 Status Description Actions
WAN e Ce AC-BNFA DISABLED DISABLED WAN S8
LAN e Cce AC-BNFA ENABLED DISABLED LAN S0
oPT1 QCe AC-BNFA DISABLED DISABLED oPT1 S0

Interfaces IDS/IPS. Elaborado por: Andrés Pérez y Gabriel Pinto.

4.2  Pentesting en la red

La superficie de ataque es la suma de las vulnerabilidades presentes en la red y se
puede definir mediante la deteccion de puertos abiertos y el uso de los aplicativos que
se ejecutan en servidores que tienen contacto con internet, ademas se consideran
también a los usuarios como exempleados que quisieran atentar contra la organizacion,
por tal razon las pruebas de pentesting se realizan en dos fases que son: identificacion

de servicios y andlisis de vulnerabilidades.

4.2.1 ldentificacion de servicios
Los puertos definen una lista de procesos TCP o UDP disponibles para aceptar datos,
de tal manera es una referencia para establecer valores en el analisis de riesgo, se puede

observar para el servidor Web los puertos 80, 7777, 8081.
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Figura 4.14 Escaneo de servicios con Nmap Servidor Web

05-15 04:05 EDT

.ont-grms.ec (200.107.22.227)

2.4.20 cpe:/o:

o firmware |

Escaneo de servicios Nmap Servidor Web. Elaborado por: Gabriel Pinto y Andrés Pérez

El Servidor de correo usa el servicio IMAP y SMTP, con la caracteristica de
tcpwrapped, lo cual significa que se completd el enlace TCP, pero el host remoto cerrd
la conexion, lo cual comprueba que el UTM PFsense cumple con su cometido.

Figura 4.15 Escaneo de servicios Nmap Servidor de Correo

Escaneo de servicios Nmap Servidor de Correo. Elaborado por: Gabriel Pinto y Andrés Pérez

4.2.2 Andlisis de vulnerabilidades

Para detectar los CVE’s se aplicaron scripts de nmap-vulners que consulta la base de
datos de Vulners y de vulscan, el cual utiliza varias bases de datos preconfiguradas
que estdn almacenadas localmente: scipvuldb.csv, sve.csv, osvdb.csv,
securityfocus.csv, secutirytracker.csv, xforece.csv, exploitdb.csv, openvas.cvs. Estos
scripts utilizan registros CVE, los scripts de NSE (Nmap Scripting Engine) identifica

y produce informacion relevante acerca de CVE’s conocidos. Las debilidades
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encontradas en el servidor web una vez implantado el sistema PFsense son las

siguientes:

Figura 4.16 Analisis de vulnerabilidades Nmap Servidor Web

-SV 200.107.22.227

/ .6.40)
9 PHP/5.6.40

Analisis de vulnerabilidades Nmap Servidor Web. Elaborado por: Gabriel Pinto
y Andrés Pérez.

En la siguiente imagen, se observa el andlisis de vulnerabilidades del servidor de
correo que tiene la IP 200.107.22.232 y muestra plugins de informacion que no poseen

ningln riesgo para la organizacion.

Figura 4.17 Analisis de Vulnerabilidades Nmap Servidor de Correo

t-args vulscandbe*, csv

2:21 EDY

soft-115/8.0
Micr ft Exc ge 2007-2010 imapd
Micr S tpd 8.0
pft-11S/

Microsoft Exchange 2007-2010 imapd

Postfix satpd

ection performed. Ple report any incor Lts at https://mmap.org/submit/
: 1 IP address (1 host up) scanned in 163.36 s

Anélisis de Vulnerabilidades Nmap Servidor de Correo. Elaborado por: Gabriel Pinto y Andrés Pérez.

4.3  Analisis y Gestion de Riesgos
En este punto, se identifica, calcula y prioriza los riesgos en la red ARCOTEL del
edificio Zeus, mediante la relacion entre las amenazas, vulnerabilidades y la naturaleza

de la organizacion y caracterizando a los agentes de amenaza, asi como las
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vulnerabilidades que puedan ser aprovechadas por estos agentes, las consecuencias, la
probabilidad e impacto del suceso y el principio de seguridad g se vera infectado
(Confidencialidad- Integridad-Disponibilidad).

4.3.1 Perfil de Riesgo Inherente
Para establecer un nivel de seguridad se aplicd el método T-V (Threat-Vulnerability),
que establece un proceso de correlacion entre amenazas y vulnerabilidades con el

Appliance que se encuentra actualmente en funcionamiento.

Tabla 4.1 Matriz de Riesgos Inherente
Incidente/ Principio

Problema
identificado

Tipificacion

Amenaza Criticidad Probabilidad  Impacto

de
Seguridad
Infectado

de Riesgo

R1 CVE-2017- | Apache httpd 2.4.x -
7679 2.4.26, mod_mime.
Apache httpd 2.4.0
R2 CVE-2017- to 2.4.29, <Files
15715 Match> match with
$
Apache HTTP
R3 CVE-2014- before 2.4.10,
0226 (heap-based buffer
overflow).
Apache httpd 2.2.0
R4 CVE-2018- to 2.4.2_9, HTTP
1312 Digest
authentication
. Apache HTTP 2.4,
eI R5 Sz mopd session checks
Servidor 17199 = -
Web the session
Apache httpd 2.4.0
R6 CVE-2017- to 2.4.29,
15710 mod_authnz_Idap,
DoS.
HTTP before
R7 CVE-2016- | 2.4.25, requests and
8743 sent in response
lines and headers.
Apache HTTP
RS CVE-2017- | before 2.4.27, read
9798 secret data from
process memory
CVE-2016- Apache HTTP 2.4.0
R9 0736 - 2.4_,.23,
mod_session_crypto
. DES/3DES ciphers
SCIVIER R10 CVE-2016- | cod in the TLS and
de Correo 2183 SSH
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1,9 4,7 C-I-A
11 4 C-I-A
4,3 3,4 A
1,9 4,7 C-I-A
2 3,8 |
2 3,8 A
2 3,8 |
3,9 3,6 C
3,9 3,6 C
3,9 3,6 C



http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2016-2183
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2016-2183

The RC4 algorithm,
rRi1 | CVE20IS- | s sedinthe TLS | Medio 43 2.9 C
2808
and SSL
CVE-2014- | The SSL Protocol .
R12 3566 30 Medio 2,2 4 C
The RC4 algorithm,
R13 CVE-2013- | . Used in the TLS Medio 2,2 3,6 C
2566
and SSL
CEIEITe R14 Exempleados L d.e, 4 4,5 C-1-A
Externos informacion
Desastres Dafios de .
Naturales R15 Equipos Back-up de equipos 3,5 4,5 C-I-A
Uso de la misma
Wifi R16 e SR Medio 4 35 C-1-A
Hackeada periodos largos de

tiempo

Matriz de Riesgo Inherente. Elaborado por: Gabriel Pinto y Andrés Pérez.

En la siguiente figura, se observa un mapeo de los riesgos con la plataforma PFsense,

en el que se puede apreciar los valores del impacto versus la probabilidad de ejecucién.

Mapeo de Riesgo Inherente. Elaborado por: Gabriel Pinto y Andrés Pérez.

Figura 4.18 Mapeo de Riesgos Inherente

Impacto

0,0 4

10 2.0 30 40 50
Probabilidad

4.3.2 Estrategia de Tratamiento

Para responder a los riesgos identificados se aplican cuatro acciones posibles: evitar el

riesgo, reducir el riesgo, derivar el riesgo a otras partes y aceptar el riesgo
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http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2014-3566
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2014-3566

A continuacion, se define las acciones tomadas segun la criticidad de los riesgos

detectados en la ARCOTEL:

Tipificacion

de Riesgo

Tabla 4.2 Tratamiento de Riesgos

Riesgo

Criticidad
Riesgo
Inherente

Estrategia de
Tratamiento

Principio
de
Seguridad
infectado

CVE-2017-

R1 7679 REDUCIR C-I-A
CVE-2017-

R2 15715 REDUCIR C-I-A
CVE-2014-

R3 0726 m REDUCIR A
CVE-2018-

R4 1312 REDUCIR C-I-A
CVE-2018-

R5 17199 REDUCIR |
CVE-2017-

R6 15710 REDUCIR A
CVE-2016-

R7 8743 REDUCIR |
CVE-2017-

R8 9798 REDUCIR C
CVE-2016-

R9 0736 REDUCIR C
CVE-2016-

R10 5183 REDUCIR C
CVE-2015- _

R11 2808 Medio | REDUCIR C
CVE-2014- _

R12 3566 Medio | REDUCIR C
CVE-2013- _

R13 oe66 Medio | REDUCIR C

R14 Exempleados COMPARTIR| C-I-A

R15 Dafios de ACEPTAR C-I-A

Equipos
R16 wifi COMPARTIR| C-I-A
Hackeada

Tratamiento de Riesgos. Elaborado por: Gabriel Pinto y Andrés Pérez.

4.3.3 Perfil de Riesgo Residual

Una vez aplicados los controles de seguridad se pudo verificar una disminucién
sustancial en la criticidad de los riesgos inherente por cada vulnerabilidad con una

nueva calificacion de impacto y probabilidad.
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http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2016-2183
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2016-2183
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2014-3566
http://web.nvd.nist.gov/view/vuln/detail?vulnId=CVE-2014-3566

Tipificacio

n de Riesgo

Riesgo

CVE-2017-

Tabla 4.3 Matriz de Riesgos Residual

Criticida
d Riesgo
Inherente

Tipo de

control

Controles
Sugerido
S

Criticida
d

Probabilida

d

Impact
0

R1 7679 ‘ o Actualizar| Medio 1,8 2,5
CVE-2017- Sugerid . .
R2 15715 ‘ o Actualizar| Medio 15 2,0
CVE-2014- Sugerid . .
R3 0226 m o Actualizar Bajo 15 2,0
R4 OV Sugerid | Actualizar | Medio 1,0 3,0
1312 0
CVE-2018- Sugerid . .
R5 17199 o Actualizar| Medio 1,0 2,5
CVE-2017- Sugerid . .
R6 15710 ‘ o Actualizar| Medio 15 2,5
R7 GVI=AE Sugerid | A ctializar | Medio 1,0 2,5
8743 0
RS SV Sugerid | A ctializar | Medio 1,5 2,2
9798 0
R9 GVI=ANE Sugerid | A ctializar | Medio 1,5 2,2
0736 0
" Cambiar
R10 CVE 1280316 Sugsr'd Cifrado | Medio 2,0 3,0
AES
CVE-2015- . Sugerid | Desactiva .
R11 2808 Medio o r SSL Bajo 11 1,5
CVE-2014- . Sugerid | Desactiva .
R12 3566 Medio o r SSL Bajo 11 2,0
CVE-2013- . Sugerid | Desactiva .
R13 2566 Medio o r SSL Bajo 11 1,5
. Analista
R14 Exempleado Sugerid de Medio 2.0 4.0
S 0 .
seguridad
. . Analista
Ris | Daosde Sugerid | “ge ™ | Medio | 15 | a0
quip seguridad
. Analista
R16 Red Sugerid | © g0 Medio 2,0 3,0
Hackeada 0 .
seguridad

Matriz de Riesgos Residual. Elaborado por: Gabriel Pinto y Andrés Pérez.

Se verifican ademas los datos individuales de los riesgos, dado que los riesgos son

aceptados y reducidos para la estabilidad y seguridad de la informacion.
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Figura 4.19 Mapeo de Riesgos Residual
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Mapeo de Riesgo Residual. Elaborado por: Gabriel Pinto y Andrés Pérez.

4.3.4 Topologia Implementada

La nueva topologia posee el servidor PFsense como sistema de seguridad perimetral,
para la centralizacion de los servicios de seguridad, contribuir con el Decreto No 1014
y evitar los problemas de actualizacion por licenciamiento.

Esta plataforma sustituyé a PaloAlto 3020, mediante la conexion directa de las redes
Internet y Banco del Pacifico hacia las interfaces g2/33 y g2/36 respectivamente del
Switch 4507R+E como se aprecia en la figura 4.20
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Figura 4.20 Topologia establecida con la plataforma PFsense

OO anwo
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Sk Coed 4000 0t
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Topologia establecida con la plataforma PFsense. Elaborado por: Andrés Pérez y Gabriel Pinto.
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CONCLUSIONES

Los procesos de deteccion, prevencidn y mitigacion de riesgos constituyen estrategias
fundamentales y prioritarias que estan orientadas a definir las fortalezas y debilidades
de una organizacion en cuanto a aspectos de seguridad y a partir de ellas se pueden
desplegar un conjunto de medidas de control para proteger los activos de la

organizacion.

La implementacién de un UTM basado en PFsense permitié aprovechar varias de sus
funcionalidades como son NAT, politicas de seguridad, multienlace WAN 'y
herramientas de seguridad IPS e IDS; las mismas que se complementaron con su
capacidad de tolerancia frente a factores que intervienen en el rendimiento del sistema
como es el Throughput y sesiones concurrentes para respaldar el desempefio y
estabilidad de la plataforma.

El uso de herramientas informaticas de codigo abierto representa una alternativa de
gran relevancia e impacto ya que ofrecen iguales e incluso mejores funcionalidades y
que los aplicativos propietarios y que apoyan la ejecucion del Decreto Ejecutivo
N0.1014 sobre el uso de software libre en los sistemas informaticos de la
administracion publica del Ecuador con el proposito de alcanzar soberania y

autonomia tecnoldgica.

Las pruebas de pentesting permitieron identificar y priorizar las vulnerabilidades
potenciales en la red de ARCOTEL, y a partir de ello se definieron los controles y
tratamientos adecuados con el objetivo de reducir, eliminar, aceptar o transferirlos a
fin de garantizar la continuidad operativa y un nivel de proteccion éptimo en la

Institucion.
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RECOMENDACIONES

La capacidad de almacenamiento de PFsense en entornos de produccion empresarial
fue disefiada para soportar una carga anual de los logs del Firewall, asi como del IPS
e IDS, por lo tanto, se recomienda realizar un mantenimiento preventivo de los
registros irrelevantes en el periodo estimado para evitar la afectacion del desempefio

y/o saturacion del sistema.

Para optimizar la implementacion de un UTM basado en Pfsense, se podria aprovechar
la versatilidad que ofrece esta plataforma instalando varias maquinas virtuales como
Firewall de frontera para cada subred segun las necesidades particulares de las mismas

donde se requiera impulsar el nivel de seguridad informatico.

La fortaleza de un sistema de seguridad de la informacion es tan fuerte como como el
eslabon mas débil de una organizacion y que generalmente son las personas, razon por
la cual las campafias de informacion y concientizacion representan una de las
estrategias mas importantes que coadyuvan a disminuir los riesgos y brechas de

seguridad que puede presentar una organizacion.

El analisis y gestion de riesgos son actividades que deben realizarse de forma
permanente ya que ayudan a visibilizar las vulnerabilidades existentes en una
organizacion y a partir de ello mejorar los niveles de seguridad para evitar posibles

eventos que perjudiquen a la entidad.
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AGENC4 DE REGULACION Y CONTROL
DF LAS TELECOMUNICACIONES

Direccidn: Av. 3 ge Gentre

* Bocumanto genarado por Gupuy

ANEXO A
AUTORIZACIONES

Anexo 1.- Solicitud de Autorizacion del Proyecto

Oficio Nro. ARCOTEL-CPDT-2018-0022-OF
Quito, D.M., 11 de septiembre de 2018

Asunto: Autorizacién para Plan de Tesis denominado: "Sistema de Seguridad Perimetral para el edificio
Matriz de la Agencia de Regulacién y Control de las Telecomunicaciones & ARCOTEL, basado en
tecnologias UTM de cadigo abierto”.

Sedor Ingeniero

Ramoén Enrique Pérez Pineda

Docente de Ia Universidad Politécnica Salesiana
UNIVERSIDAD POLITECNICA SALESIANA
En su Despacho

De¢ mi consideracién:

=

Estimado Ing el p informé a usied, que ha peticion de los seflores Andrés
Mauricio Pérez Lasso. portador de la cedula de ciudadania No. 171971630-8 y Gubriel Elias Pinto
Gutiérrez, portador de la cédula de ciudadanfa No. 172205676-7 al de la Universidad Politécnica
Salesiana. y en mi calidad de Director de la Direccién de Tecnologias de la Informacién y Comunicacion
de la Agencia de Regulacion y Control de las Telecomunicaciones — ARCOTEL, he autorizado para que
cl Area de Gestién de Infraestructura Tecnolégica y Seguridad Informética, para que bajo mi supervision
s€ entregue la informacién e insumos requeridos a fin de que el peticionario pueda desarrollar con éxito
del plan de tesis de grado que se fund i en el "Sist de Seguridad Perimetral para el edificio
Matriz de la Agencia de Regulacion y Control de las Telecomunicaciones — ARCOTEL, basado ¢n
tecnologias UTM de cédigo abierto”,

Particular que pongo en su conocimicnto, para los fines pertinentes,

Agencia de
S\\ I Reculacicn y Control

de iy T&.ucomgnm

LA INFORMACION Y COMUNICACION

Copia:
Sefior Ingeniero
Giovanny Marcelo Males Cevallos
Analista de T de la Infe i6n y C icacion 2

. €[ SALESTANA

D'RECCIONES DE CAHRERA
|
12 SET. 2018 |
RECIBIDO |
Mavra Guerrerc
SECRETARIA

18/ Quits  Fouador « Teidfone: 5

Elaborado por: Andrés Pérez y Gabriel Pinto
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Anexo 2.- Autorizacion del Director Ejecutivo

AGENC/A DE REGULACION Y CONTROL
DE LAS TELECOMUNICACIONES

Oficio Nro. ARCOTEL-ARCOTEL-2018-0393-OF
Quito, D.M., 26 de noviembre de 2018

Asunto: Resp alaU idad Politécnica Salesi lacionada al trabwjo de titwlacion ¢n ¢l area de
Tclccomunicaciorycs: "SISTEMA DE SEGURIDAD PERIMETRAL PARA EL EDIFICIO ZEUS BASADO
EN TECNOLOGIAS UTM DE CODIGO ABIERTO".

Ingeniero
Anibal Roberto Pérez Checa
En su Despacho

De mi consideracion:

En atencion al Oficio SN de 18 de octubre de 2018, ingresado con el d No.
ARCOTEL-DEDA-2018-018210-E de 19 de octubre de 2018, mediante el cual la Universidad Politécnica
Salesiana y la Carrcra de Ingenicria Electronica. indica que los sefiores Andrés Mauricio Pérez Lasso, portador
de la cédula de ciudadania No, 1719716308 y Gabriel Elias Pinto Gutiérrez. portador de la cédula de ciudadania
No. 1722056767, plen con los requisi blccidos para la realizacion de su trabajo de titulacion en el
drea de Telecomunicaciones con ¢l tema "SISTEMA DE SEGURIDAD PERIMETRAL PARA EL
EDIFICIO ZEUS BASADO EN TECNOLOGIAS UTM DE CODIGO ABIERTO".

Al respecto debo indicar a usted, que para la Agencia de Regulacion y Control de las Telecomunicaciones.este
trabajo de titulacidn es de interés. En este sentido, la ARCOTEL brindara todo ¢l apoyo v soporte téenico
necesario para la realizacion del mismo, a través de la Direccion de Tecnologias de fa [ ion v
Comunicacion.

Con sentimi de distinguid id

Atentamente,

D firmado electrini
Ing. Edwin Hernan Almeida Rodriguez
DIRECTOR EJECUTIVO
Referenciss
- ARCOTEL-DEDA-2018-018210-E

Anexos
- 18210 universidad_snlesiann fif

Copia:
Sedor Ingeniero
Giovanny Marcelo Males Cevallos
Anulista de T logins de In Infe ion y Ci icacion 2
Sefiora Magister
Veronica Quintero Roman
Coardinadora General de Planificaciin y Gestivn K
Seitor Magister
Diego Femando Sotomayor Cornejo
Director de | ias de I ion y €
PRFGDSIVQ

Direccion: Av. Diego de Amagro N31-95 entre Whymper y Alpaliana « Cédigo Postak 170518 / Quito - Ecuador = Teléfono: 583-2 264-7800
www.arcotel gob.ec
* Documento SAMacs seciTalanaie 2or Cuou

Elaborado por: Andrés Pérez y Gabriel Pinto



ANEXO B
LEVANTAMIENTO DE INFORMACION
Anexo 3.- Fecha de Vencimiento del Firewall 3020

B paloalto

Dashboard ACC

Monitor Policies Objects Network

ort; sdvamced replscement hardware senice

Elaborado por: Andrés Pérez y Gabriel Pinto

Anexo 4.- Dispositivo Central Switch 4507R+E

Elaborado por: Andrés Pérez y Gabriel Pinto
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Anexo 5.- Storage de 24 discos SAS 600Gb a 10K
Elaborado por: Andrés Pérez y Gabriel Pinto
Anexo 6.- Blade Server UCS 5108 de 8 Slots

o IOC YL
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Elaborado por: Andrés Pérez y Gabriel Pinto



ANEXO C
PENTESTING

Anexo 7.- IP del DNS de www.arcotel.gob.ec

Bl Simbicla gl sisterna

Elaborado por: Andrés Pérez y Gabriel Pinto

Anexo 8.- Informacién con el comando who.is

- CNT EP

a Lopez - CNT EP
9 de Octubre N24-113, 113, Luis Cordero., Edif Droira. 7mo Piso
170524 - Quito - PICHINCHA
EC
¥ #593 923731700 [0666]
owner-c EVGS
EVGS
abuse-c: EVGE
inetrev: 200,187.22/24
PICHINCHA . ANDINANET  NET
20190314 AA
190314
NGURAHUA . ANDINANET . NET
20190314 AA
‘ F 20190314
created: 830707
changed: 20180205

P

tech-c

Elaborado por: Andrés Pérez y Gabriel Pinto



Anexo 9.- Busqueda del dominio en www.iplocation.net

Geolocation data from IP2Location (Product: DB6, updated on 2019-5-1)

IP Addres= Country Reglon Chy
200.107.22.227 Eruador G Fichincha Quita

5P Owganization Latituds Longltuds
Corparacion Macional de Mot Auailable -0.2298 -78.5249
Telecomunicacionas = CNT

ER

Geolocation data from ipinfouio (Product: AP, real-time)

IP Rddress Country Regian Chty
200.107.32.227 Ecuador G Provincia del Tungurahua Armbate
ISP Organization Latitude Longitude
CORPORACION NACIONAL  CORPORACION MACIOMAL  -1.2500 -TR.E1ET
DE TELECOMUNICACIONES  DE TELECOMUNICACIONES

«CNT EP = CNT EP jandinanst.nat)

Elaborado por: Andrés Pérez y Gabriel Pinto

Anexo 10.- Busqueda del dominio en who.is. Fuente: https://who.is/

DOMS Recards for arcotel.gob.ac

Hostname Type TIL Frionty Content

arcotel gob.ec S04 Tige ract andnaned. ned hostmastenigandinanet.net 2013092401 14400 2600 604500 3600
arcodel gob.cs N3 Tigg pichingha andranct net

arcoiol goh oo NS Tiae hangqurahua andnanck nck

arconel goh oo A Tan 700 107 22 737

arcoel gon e M a8 L mailreqularian amedz gob o

arcorled goh ex KX [k 1o mx? arcerled goh ec

weawarcalel pabec A (ke Fan i iy [ e R

Elaborado por: Andrés Pérez y Gabriel Pinto




Anexo 11.- Descarga del archivo index.html

root@kali: ~/arcotel (- I 0 )

File Edit View Search Terminal Help
~f
:~# rm -rf arcotel/
:~# mkdir arcotel
:~# cd arcotel/
: C # wget www.arcotel.gob.ec
--2019-03-19 23:48:25-- http://www.arcotel.gob.ec/
Resolving www.arcotel.gob.ec (www.arcotel.gob.ec)... 200.107.22.227
Connecting to www.arcotel.gob.ec (www.arcotel.gob.ec)|200.107.22.227|:80... conn
ected.
HTTP request sent, awaiting response... 200 0K
Length: unspecified [text/html]
Saving to: ‘index.html’

index.html [ ] 48.60K 192KB/s in 0.3s

2019-03-19 23:48:26 (192 KB/s) - ‘“index.html’ saved [49771]

Elaborado por: Andrés Pérez y Gabriel Pinto

Anexo 12.- Filtrados de dominios y subdominios de Arcotel

- arcotel# grep "href=" index.html |

-d ***' -£ 1 | sort -u
api.w.org
aplicaciones.administracionpublica.gob.ec
declaraciones.sri.gob.ec
diccionario.administracionpublica.gob.ec
ecuapass.aduana.gob.ec
educacion.gob.ec' >Educacion<
esigef.finanzas.gob.ec
esipren.finanzas.gob.ec
firmaelectronica.gobiernoelectronico.gob.ec
fonts.googleapis.com
fonts.googleapis.com’
gpr.administracionpublica.gob.ec
intranet.arcotel.gob.ec
mail.arcotel.gob.ec
platform-api.sharethis.com’
portal.aduana.gob.ec
serviciouniversal.arcotel.gob.ec:8081
sisap.arcotel.gob.ec
sni.gob.ec

viajes.administracionpublica.gob.ec
www.agricultura.gob.ec
.agua.gob.ec
.ambiente.gob.ec' >Ambiente<
.arcotel.gob.ec

Elaborado por: Andrés Pérez y Gabriel Pinto




Anexo 13.- IP’s de dominios y subdominios de Arcotel parte 1

root@kali: ~/arcotel @ & O

Help
s arcotel# for url in $(cat arcotel.txt); do host $url ; done | grep "H

address" | cut -d * " -f 4 | sort -u

.244.42.1
4.244.42.65

=27 156125
t.27 .157.128

- 217 .8 1570

.217.0.174

e e s

s 2% 15206

-217 . 2192

el et 200

217 .2°78

-217.3.142

-217.3.78
.217.8.142
-112. 948211
-112. 98 .12
= B R o s s
.101.75.60
.178.128.51
-42.213.8
-46.74.240
.47.101.207
.47 .101.219
-a7 207 197
.152.44.100

File Edit View Search Terminal

Elaborado por: Andrés Pérez y Gabriel Pinto

Anexo 14.- IP’s de dominios y subdominios de Arcotel parte 2

root@kali: ~/arcotel e e °<

File Edit View Search Terminal Help
181.113.25.235 =
186.101.75.60

186.178.128.51

186.42.213.8

186.46.74.240

186.47.101.207

186.47.101.219

186.47.207.197

190.152.44.100

190.152.44.131

190.152.47.100

190.152.52.141

190.152.52.202

190.152.52.204

190.152.52.223
190.152.52.229
190.57.136.51

196.95.221.137

216.58.19
-13.867-35
W A e
.180.134.7
.180.134.8
-198.116.35

arcotel#

Elaborado por: Andrés Pérez y Gabriel Pinto



Anexo 15.- Escaneo del Servidor Web con Nessus

200.107.22.227

WEDIUNM

Vulnesabiiies Total: 15
SENERITY CWEE PLLIGIN PiLF
88 12085 Apache Tomcat Defauk Fias

BEZN v+ 29645 Apache Tomeat Detection

WA 45580 Commeon Platfeem Enumeration (CPE)

B v+ 5915 Dovieo Typs

MA 007 HTTP Server Type and Version

BEZE v+ 120%3  Host Fuly Qualified Domain Mame (FQDN) Resolution
m WA 24280 HyperText Transfer Protocal (HTTP) informaton
B v+ 45215 incorsistent Hostname and (P Address

WA 11218 Messus SYN scanmer

m A 10508 Messus Scan Information

Elaborado por: Andrés Pérez y Gabriel Pinto

Anexo 16.- Escaneo del Servidor Correo con Nessus

200.107.22.232

CRITICAL G MEDIUN
Vulnerabines Total: 28
SEVERITY  CVSS  PLUGIN  NAME
Bl 20007  SSL Version 2 and 3 Protocol Detecson
64 51102  SSL Certficate Cannot Be Trusted
50 15801 SSL Certficate Expry
5o 3ne SSL Cenficase Signed Using Weak Hashing Algonthen
50 42573 SSLMedium Strength Cipher Suites Supported {SWEET32)
43 78470 SSLv3 Padding Oracke On Downgraded Legacy Encryption Vulnerabiity
(POODLE)
Bl e 65321  SSL RC4 Cipher Suites Supported (Bar Mizvah)
NA 45500  Commeon Platiorm Enumeration (CPE)
NA 54015 Dewice Type
m N/A 10107 HTTP Server Type and Version

Elaborado por: Andrés Pérez y Gabriel Pinto




ANEXO D
RANKING FIREWALLS

Anexo 17.- Ranking Firewalls de la IT Central Station

(T Central Station

Firewalls

JTop Rated | Q&A | Features | All Solutions

Best Enterprise Firewalls

To help with your enterprise firowall comparison, IT Central Station ranked them based on hundreds of real
usor reviews. Theso roviews cover all of tho best solutions from top firowall vendors, based on user roviows
from our esteemed community of enterprise technology professionals. You'll find comparisons, based on
pricing, performance, features, stability and many other criteria. Read below to find out what your peers have

to say about firewall vendors such as Fortinet, Cisco, Sophos and others. l l h I

Company sizo: | All v Rankings through: Feb 2019 ¥
S Em
1. Fortinet FortiGate 231412 108146 a2 4243
Average Rating Views Comparisons Reviews Followers

2. Cisco ASA NGFW 12,253 52710 78 3,896
Average Rating  Views Comparisons Reviews Followers

3. Sophos UTM a 110,485 54,928 3 2,950
Average Rating  Views Comparisons Roviews Followers

4.pfSense 98,002 55,899 24 2,596
Average Rating  Views Comparisons Roviews Followers

5. WatchGuard XTM 41431 2267 13 697

Avorage Rating  Views Comparisons Roviews Followers

6. Juniper SRX 34,635 19,495 7 739
Average Rating  Views Comparisons Roviews Followers

7. Sophos Cyberoam UTM 32338 13,917 16 729
Average Rating  Views Comparisons Reviews Followers

8. Meraki MX Firewalls 48,343 26,764 9 830

HELUBN: LB

Average Rating  Views Comparisons Reviews Followers

See all 49 solutions in Firewalls

Chart Key
Average Rating W Views W Comparisons W Reviews W Followers
Average rating based on Number of total page views Number of times compared to Total number of reviews on IT Number of followers on IT
roviows another product Contral Stason Contral Station

Elaborado por: IT Central Station



DATASHEET

Anexo 18.- Features Appliances Virtuales Fortinet

Fortinet FortiGate VMO0 FiERTINET

Consolidated Security for Virtual Environments PLATINUM PARTNER

Fortinet FortiGate Series

FortiGate VMO0

Forti virtual appli i for all supported platforms. 1x VCPU core, (up to) 2 #FG VMO
GB RAM List Price; $+795-86 = Add to

Our Price: $1,326.04

Overview Deployments Platform Specifications Services Documentation
Specifications:

FG-VMOO FG-VMO1 / FG-VMO2 / FG-VMO4 / FG-VMOS / FG-VM16/ FG-VM32/ FG-VMUL /

VMOV vMmozv VMO4V vMmosv M6V vm3av VMULV

Technical Specifications

vCPU Support (Minimum / 1/1 1 172 174 1/8 1716 1732 1/ Unlimited
Maximum)
Network Interface Support 1710 t/10 1410 1/10 1/10 1410 /10 1/10

(Minimum / Maximum)

GB

Memory Support (Minimum / GB/6GB 1G8/
Maximum) Unlimited

32GB/2T6  32GB/2TB | 32GB/2T8  32GB

Storage Support (Minimum/  32GB/2TB  32GB/2TH  32Gf
Maximum)

96 | 1,024/4098 1,024/

256 /512

Wireless Access Points 32132
Controlled (Tunnel / Global)

Virtual Domains (Default / 2/2 10710 10725 10/50 10 /500 107500 107500 10 /500
Maximum)

50,000/

100,000

50,000/

Firewall Policies (VDOM / 5,000 20,000/
System) AC

Maximum Number of 1,000 1.000 1.000 5,000 5,000 5,000 5,000 5,000
FortiTokens

Maximum Number of 20.000

Registered Endpoints

Unlimited User License Yes Yes yes Yes Yes Yes Yes Yes

System Performance

Firewall Throughput (UDP 12 Gbps
Packets, SR-IOV Enabled)

Concurrent Sessions (TCP) Million 1.0 Million 2.6 Million 430 8.5 Million 18,0 Million 38,0 Million

125,000 150,000 175,000 X0.000

New Sessions / Second (TCP)

6.5 Gbps 7 Gbps

IPsec VPN Throughput 1.0 Gbps 1 3.0 Gbps S

(AES256+5HA1, 512 Byte)

Gateway-to-Gateway IPsec 2.000 2.000 2,000 2.00C 40,000 40,000

VPN Tunnels

Client-to-Gateway IPsec VPN 6,000 6,000 12.000 20,000 £40,00( 50,000 54,000
Tunnels

2 Gbps 4.5Gbps

SSL-VPN Throughput 800 Mbps

40,000 -

Concurrent SSL-VPN Users 1,000 1,000 2.000 10,000

(Recommended Maximum)

IPS Throughput (HTTP /
Enterprise Mix)'

5.5Gbps /
6.0 Gbps

0 Gbps

Application Control Gbps 2.0 Gbps 2.6 Gbps 45 Gbps 9,0 Gbps 17.0 Gbps

Throughput?

25Gbps 4.5Ghps

16.5 Ghps

NGFW Throughput® 850 Mhps

13.0G =

Threat Protection
Throughput?

Elaborado por: Fortinet



Anexo 19.- Features Appliances Virtuales Sophos

Cyberoam Virtual Cyberoam CRiV-1C

~
Cyberoam
Take Control of Your Security Infrastructure!

Cyberoam Virtual Series
Cyberoam Virtual Cyberoam CRiV-1C #01-CRIV-01C-01
Support for maximum 1 Virtal CPU Core Our Price: $459.00 = Add to Cart
Technical Specifications
CRiv-1C CRiv-2C CRiv-1C CRiv-8C CRiv-12C

Vmware ES/ESxI 4.0/

Hypervisor Support .1/5.0, VMware Workstation 7.0/8.0

VMware Player 4.0/5.0, Microsoft Hyper-v 2008/2012

vCPU Support (Min / Max) L 1/2 1/4 1/8 1712

Network Interface Support (Min / Max) 3/10 3710 3110 3/10 3/10

Memory Support (Min / Max) 1GB/4GB 1GB/4GB 1G8/4GB 1GB/4GB 1GB/4GB
CRiV-1C CRiv-2C CRiV-1C CRiV-8C CRiV-12C

Firewall Throughput (UDP) (Mbps) 1,500 3.000 3.500 4,000 4,000

Firewall Throughput (TCP) (Mbps) 1.200 2.500 3,000 3.500 4,000

New sessions/second 25.000 30.000 40,000 50.000 60,000

Concurrent sessions 230,000 525.000 1,200,000 1,500,000 1,750,000

IPSec VPN Throughput (Mbps) 200 250 300 350 400

No. of IPSec Tunnels 200 1.000 1,500 2,000 2,500

SSL VPN Throughput (Mbps) 300 400 550 550 750

WAF Protected Throughput (Mbps) 300 500 80D 1.400 550

Anti-Virus Throughput (Mbps) 900 1,500 2,000 2,200 2,450

IPS Throughput (Mbps) S0 750 1,200 1,800 900

UTM Throughput (Mbps) 250 450 1.000 1,400 550

Authenticated Users/Nodes Unlimited Unlimited Unlimited Unlimited Unlimited

Elaborado por: Cyberoam Sophos



Anexo 20.- Feature Appliance Virtuales Paloalto

Palo A0 Networks Commerical U
Price Raok

P30 Alta Networks  |PAN-VM-50-PFRAP-RASC PRFMUSG1VR R P00 Alta Netwarks Perpatual Runcie (Rasic) for VM Series that includes US Gaverament Premium Supaoet, 1 year, Rencwal 160.0000

20 Alta Nebworks_[PAN-VME 50 PERP BASC PREMUSG 378 P20 Alto Nebworks Perpetial Bundie (Basic) 1o VIA-Sers that inchudes VIS0 and US Gavernenent Premiuem Support, 3 y 1100.0000
P30 Alta Nebworks [PAN WM 50 PERP BASC PREMUSG 372 K P30 Alta Networks Perpetisst Bundic (8asic) for VM Series that Inchudes US Government Premium Supacet, 3 yoar, Rencwal 510.0000
0 Alta Networks  [PAN-YA-50-PERP-DASC-PREMUSG-SYR Pai Alta Networks Perpetiss! Bundie (Basic) foe VM Series that incldes VM50 and US Gavernanont Premium Sappart, § yoar 1350.0000
P20 Alto Networks _|[PAN-YM-50-PERP-BASC-PREMUSG-STR K 9310 Alta Networks Perpetus! Bundle (gasic) for VM-Senes that inchades US Government Premium Suppurt, 5 year, Kenewal 70,0000
P20 Alto Networks Perpetis’ Bundie (BND2) for M-Series that incudes VM-S0, Theeat Preverticn subscription, and Preniiom
a4t Netaorec CPERP-ANC1-PREA 1V Suopen — 1000.0000
P30 Alta Networks Perpetizs: Bunoie (AND? ) foe WNA Series that Incudes Theeat Preention subscrigtian, ane Premium Supnort, 1
30 Alta Networks_PAN Y 50 PERP BND1 FREM 1YR R year. Renewal
T A0 MEtwres Perpenis Fmee | TEat PTErEnon SUDSCrIpUon, and Eemm
P30 Alta Notworks _|PAN VA2 50.PERP. BN PREM 3YR suaport, 3 war 1350.0000
P30 Alta Networks Perpetisa: Buncic (8ND1) for WM Series that Incudes Threat Preventicn subscriptian, ang Promium Supacet, 3
P20 Alta Nebworks _|PAN-YM-50-PERE-BNO3- PREM- 3YR-R year, Renewal 670.0000
730 lta Notworks Porpetiza: Buncio (AND1 ) for WM Series that Incudns WM S0, Theeat Provention subscriptian, ang Promiom
30 Alta Nebworks | PAN WM 50 PERP BNDI FREM SYR sunport, 5 yesr 1800.0000
Va0 flta Networks Perpetisl Bundie (SNDZ) for VM-Series that incudes Threat Preventicn subscription, and Premium Supocet, 5
210 AL NEtworks  |PAN-VH-S0-PERP-DND-PREM-5YR-R ear, Renewsl 11200000
P31 Alto Networks Perpetiza: Bunie (AND1 ) for YMA-Series that incudes VNS0, Theeat Prevention subscription, and US Gowermnment
P Alta Notworks |PAN V.50 PERP BND1 PREMUSG 1YR Premium Support 1000.0000
irtualization Specifications
Image formats supported ovA
Hypmrcrs sppnetid WMwere ESXi5.1, 5.5 nd 6.0
WMuware NSX Manager 40, 6.1 and 62
Netwark 110 aptiors o WMuiare pacavireasl drivess

¢ PClpass-trouch
* Singe-root (O Virusization (SR-ION]

VM-100/ VM-300/

VM-50 VM200 | VM-1000-HY | VM-500 VM-700

Performance and Capacities 10.4 core) | (2 Cores] 14 Cores) | [8Cores) | (16 cores)
With OV)/PCI of 1/0 enabled
Firaviall theoghpet (App-ID anabled) 200Mbps 2 Gaps 4Gbps 8Gbps 16 Gbps
Threat prevention thoughpus 100Mbps 1 Gaps 2 Gbps 4 Gbps 8 Gops
1Psec VPN throughput” nprocess  Inprocess  Inprocess I process
Firavaall throughput (App-ID anablod) 100 Mbps 1 Ghps 2 Ghbps 4 Gbps B Ghps
Thresst prevention throughout 50 Mbps. 500 Mbps 1Gbps 2 Gbps 4 Gops
IPsec VPN throughpul” nprocess  In process In process. Inprocess  In process
Capacities

Neww sessicrs per second 1.000 8000 15,000 30000 60,000
Max sessions 50,000 250,000 800,000 2,000,000 10,000,000

VM-50 VM-100/ YM-300/ VM-500 VM-700

(0.4 Core] VM-200 VM-1000-HV | (8Cores] | (16 Cores]
System Requirements (2 Cores) 14 Cores)

VCPU coeligarsdions s 2 2 248 ZAAa 16
Mumary 4568 Asca 14GR 3468
Dtc diive capozhty (mn/mas) 2GHT OGEITE HGB2T8 WGR2TE

Elaborado por: PaloAlto Networks



Anexo 21.- Throughput del enlace LAN de la matriz ARCOTEL
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Anexo 22.- Sesiones Concurrentes del Appliance Firewall 3020

Now
1.94k

10k
Bk
6k
4k
2k
Sessions

Gabriel Pinto

érezy

Andrés P

Elaborado por



ANEXO E
IMPLEMENTACION DEL APPLIANCE

Anexo 23.- Caracteristicas de la maquina en VMware

(@ Creste New Virtual Machine - [=] x

Storage Virbual Machine Version: 8
Select & destination storage for the virtual machine fies

Confiquration Select a destination storage for the virtual machine fies:

:r’eaﬂd:m}amn VM Storage Profie: [ ;l A

Storage Name | Drive Type | Capacity | Provisioned | Free | Type | Thin Provisioning | Access | ~

""';:;i""”""‘ datastorel(?)  Non-SD 271,00GB 10895GB  162,04G8 VMFSS  Supported Single host

i W datastore1ov. NonSD 11875GB 97L,00MB  1:380GB VMFSS  Suppaded Multiple hos-

Rendy to Chrspkets @ dotastorel1V.. Non-SD 99,75GB 97500MB  9880GB VMFSS  Supported Muttiple hos.-
@ datastore12(v.. Non-SD 179,75GB 137,18GB  127,74GB VMFSS Supported Muitiple hos..
@ detestore13(v. Non-SD 29975GB 180,95GB  113,80GB VMFSS  Suppoted Mutiple hos -
@ dotostore16(V.. Non-S 397568 307,38GB  14446GB VMFSS  Supported Muttiple hos.-
) ONBASE(LUN.. Non-sD 24718 48778 212068 VMFSs  Supported Muitiple hos-
@ VM_COLLECT .. Non-SD 19578 30378 80,60GB VMFSS  Supported Mutiple hos.-
@ VM_COLLECT_... Non-SD 1958 32178 63,8268 VMFSS  Supported Mutiple hos-

Elaborado por: Andrés Pérez y Gabriel Pinto

Anexo 24.- Caracteristicas de la maquina creada

(%) Create New Virtual Machine = g X

Ready to Complete Virtual Machine Version: 8
Click Finish to start a task that wil ceate the new virtual machine

Configuration Settings for the new virtual machine:
o Name: ARC-UI01V-SEGURDAD
Swd— Folder VCenter_Arcotel_Almagro
Guest Operating System Host/Cluste: 192.168.147.34
Network Datastore: VM_COLLECT_03 (LUN §4)
Create a Disk Guest 0S: FreeB8SD (64-bit)
Ready to Complete NICs: 1
NIC 1 Network: VLAN_SRV
NIC 1 Type: E1000
Disk provisioning: Thick Provision Lazy Zemed
Virtual Disk Size: 200GB

™ Edit the virtual machine settings before completion

/1, Creaton of the virtual machine (VM) does not include automatic installation of the guest operating system, Install a guest OS on the VM after
aeating the W,

A

Elaborado por: Andrés Pérez y Gabriel Pinto



Anexo 25.-Vlans de VMware

Networking

[vian 1: 1

el ot
£ Management Network e
|vmkaO : 192.168.147.34

-Virual Machine Port Group
£3 WaN
[ | 1 virtual machine(s) | VLAN ID: 30
ARC-UIO1V-SEGURIDAD @
‘—le Machine Port Group
7 BancoPa Q.
B | 1 virtual machine(s) | VLAN ID: 25
ARC-UIO1V-SEGURIDAD @

Standard Switch: vSwitch1 Remove... Properties...
-Vimaa Machine Port Group ———————— Physical Adapters ——————
£ VLAN_SRV —o B vmnicl 10000 Full ‘ =]
3 |13 virtual machine(s) | VLAN ID: 10
Aplicaciones Web
'Clon NuevaPaginaARC
\ARC-UIO1V-SPECTRA-PO1 moved
SRV_ANTISPAMO1
SiraTV DB
iUItimus
'OnBase DB
DB (Fodetel Mintel)
IPS McAfee
\Spectra DB
Web Actual
AntiSpam_Sophos
SRV-FAC-ELECT-REP01
-Virtua| Machine Port Group
3 LAN
= ilvirtual machine(s) | VLAN ID: 102
ZARC~UIO 1V-SEGURIDAD @

Elaborado por: Andrés Pérez y Gabriel Pinto

Anexo 26.- Vlans UCS
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Anexo 27.- Configuracion en modo trunk en el SW 4507 de Vlans en VMware y
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Anexo 28.- Configuracion de la Interfaz Optl

Enter the new OPT1 IPv4 subnet bit count (1 to 31):
> 24

For a WAN, enter the new OPT1 IPv4 upstream gateway address.
For a LAN, press <ENTER> for none:
>

Enter the new OPT1 IPu6 address. Press <ENTER> for none:
>

Do you want to enable the DHCP server on OPT1? (y/n) n
Do you want to revert to HTTP as the webConfigurator protocol? (y/n) n
Please wait while the changes are saved to OPT1...
Reloading filter...
Reloading routing configuration...route: writing to routing socket: Network is
unreachable
route: route has not been found

DHCPD. ..

The IPv4 OPT1 address has been set to 192.168.218.1/24

Press <ENTER> to continue. |
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Anexo 29.- Cadigo Oinkcode Snort
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