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RESUMEN

La Unidad Educativa Hispanoamericano estd destinada a la actualizacion de
conocimientos de 310 estudiantes de secundaria y se encuentra ubicada en la Cdla.

Los Almendros mz. C Villa 9 al sur de la ciudad de Guayaquil.

El presente proyecto tiene como finalidad reestructurar la red de la institucion,
debido a que su estructura de red actual no cumple con las normas de cableado
estructurado: el cableado no dispone de proteccion, no existe seguridad en los
dispositivos de red, carecen de puntos de red y existen fallas en los cables generando

asi problemas de conexion a internet.

Como consecuencia de lo antes expuesto en este documento se propone la
reestructuracion de la red LAN mediante la aplicacion de las normas de cableado
estructurado y la aplicacion de politicas de seguridad para el control de acceso de los

usuarios.

Con la reestructuracién de la infraestructura de la red LAN, la institucién tendra una
mejor administracion de la red, seguridad en los dispositivos y conexion de los

equipos.

Como medida de seguridad se vio la necesidad de implementar un servidor proxy
mediante un servicio en Squid que permita la aplicacion de politicas de seguridad en
los equipos del laboratorio de computo, garantizando asi Unicamente el acceso de los
estudiantes a sitios permitidos de uso académico y optimizando también el consumo

del ancho de banda.

Posterior a la implementacion, se procedié con la validacion del nuevo cableado
estructurado, puntos de red y conexiones a internet. Asi mismo se procedio a
verificar las reglas de filtrado aplicadas en los equipos del laboratorio de codmputo
con la finalidad de garantizar el cumplimiento de los requerimientos establecidos en

el proyecto.
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SUMMARY

The “Unidad Educativa Hispanoamericano”, which aims to teach to 310 high school
students and is located at Cdla. Los Almendros mz. C Villa 9, at the south of

Guayaquil city.

The purpose of this project is to restructure the network of the institution, because its
current network structure does not fulfill with the structured cabling standards: the
cabling does not have protection, there is no security in the network devices, they
lack points of network and there are failures in the cables thus generating problems

of internet connection.

Considerating what have been just exposed, in this document is proposed the
restructuration of the LAN network through the application of the structured cabling

standards and security policies for the control of user access.

With the proposed restructuration of the LAN network infrastructure, the institution
will improve it's network administration, their devices security and it's equipment

connection.

As a security measure, we saw the need to implement a proxy server through a
service in Squid that allows the application of security policies in the computers of
the computer lab. With this, it can be guaranteed that the students will only access to
sites of academic use, optimizing at the same time the consumption of the bandwidth.

After the implementation, a validation process of the structured cabling, network
points and Internet connections was performed with the personnel involved.
Likewise, we proceeded to verify the filtering rules applied in the computers of the
computer lab in order to guarantee the compliance of the requirements established in

the project.
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1. INTRODUCCION

En la actualidad el uso del internet se ha vuelto una de las herramientas
tecnoldgicas mas usadas a nivel mundial generando un gran impacto en el ambito
laboral, del entretenimiento, de la salud, de las finanzas, de la educacion etc., debido
a la facilidad que tiene los usuarios para tener la informacion en tiempo real. Por ello
las empresas buscan tener una estructura de red confiable, segura y de fécil

administracion que permita la deteccion de los problemas de forma inmediata.

En este documento se propone la reestructuracion de la red LAN de la Unidad
Educativa Hispanoamericano mediante la aplicacién de las normas de cableado
estructurado y la aplicacion de politicas de seguridad para el control de acceso de los

usuarios, ubicada en la Cdla. Los Almendros mz. C Villa 9.

El documento se divide en varias secciones:

La primera seccion consta del planteamiento del problema, antecedente del
proyecto, importancia, alcance, beneficiarios y delimitacion geogréfica.

En la segunda seccién se detalla el objetivo general y los objetivos especificos
necesarios para el desarrollo del proyecto.

En la tercera seccion mediante fundamentos tedricos se detallan definiciones

importantes para el desarrollo del proyecto.

En la cuarta seccion se especifican los requerimientos y expectativas de los
usuarios, disefio e implementacién.

En la quinta seccion se muestran los resultados obtenidos de las pruebas
realizadas en la fase de implementacion

En la sexta seccion se describen las conclusiones y recomendaciones del
proyecto.

En la parte final se detallan las referencias bibliograficas que sirvieron de apoyo
para el desarrollo del proyecto, y los anexos donde se describen los pasos para la

instalacién del servidor proxy.



2. PROBLEMA

De la revision realizada a la Unidad Educativa Hispanoamericano se pudo
identificar a simples rasgos, que la infraestructura de red presenta las siguientes

anomalias:

= Uso de cables en mal estado; por ello presentan fallas en la conexién a la red.

= Lo cables no se encuentran etiquetados.

= |nexistencia de puntos de red.

» Problemas de mantenimiento y de deteccion de incidencias, al no disponer de un
disefio de la red.

= Los dispositivos de red se encuentran en sitios no seguros.

Al presentar todos estos problemas la infraestructura de red, no cumple con

ningun tipo de seguridad ni con las normas de cableado estructurado.

Ademas, los equipos destinados para uso de los estudiantes no disponen de
ningln tipo de restriccion, permitiéndoles acceder a sitios de: entretenimiento
(videos, musicas, juegos, redes sociales, sitios pornograficos), que no estan acorde a

sus actividades educativas.

2.1. ANTECEDENTES

La Unidad Educativa Hispanoamericano se fundé en el afio 1974 y se encuentra
ubicada en la Cdla. Los Almendros mz. C Villa 9 al Sur de la ciudad de Guayaquil.
Tiene 310 estudiantes de secundaria que corresponden a Educacion General Bésica
(8vo, 9no, 10mo) y Bachillerato General Unificado Técnico y Ciencias (ler, 2do y

3ero).



Su mision radica en la formacion de jovenes integrales con capacidad de ver,
interpretar y valorar la vida de emprendedores de una sociedad justa, progresiva y

humana.

La institucién estd conformada por dos edificios ubicados de la siguiente manera:

= El edificio 1 estd conformado por 6 aulas correspondientes a los cursos de (9no y
10mo) afio de Educacion General Basica, 3er afio Bachillerato General Unificado

(Técnico y Ciencias) y el Area Administrativa.

= El edificio 2 estd conformado por 6 aulas correspondientes a los cursos de 8vo
afio de Educacion Basica, ler y 2do afio Bachillerato General Unificado (Técnico

y Ciencias) y el Laboratorio de Computo.

2.2 IMPORTANCIAY ALCANCE

Generalmente los problemas que se presentan en instituciones y empresas se dan

por una mala implementacién y/o fallas en el cableado como son:

= Peligro con cables de transmision.

= Mala distribucion de la red.

= Cables en mal estado (con dafios).

= Los cables no se encuentran etiquetados, lo que impide tener una rapida
identificacion de los puntos de red.

= Dificultades al realizar mantenimiento de la red.

Se procedera a reestructurar la infraestructura de red de la institucion, basada en
las normas de cableado ANSI/TIA/EIA 568 B1 y ANSI/TIA/EIA 606, solventando

asi los problemas existentes de la red actual.

Al reestructurar el cableado, la institucion gozara de beneficios como: tener una
red confiable con una administracién sencilla, crecimiento de la red a largo plazo que

va de los 5 a 8 afos.



= Escalabilidad de la red.

= Alto rendimiento y velocidad.

» Reduce el tiempo de mantenimiento y deteccion de fallas al tener etiquetado los
puntos de red.

= Brinda un mejor ancho de banda entre equipos.

Para brindar una mayor seguridad se implementara un servicio proxy mediante
Squid en un equipo de la institucion, y se aplicaran politicas de seguridad en los
equipos del laboratorio de computo para controlar los accesos que tienen actualmente
los estudiantes a sitios web (malintencionados o no autorizados) que puedan poner en

riesgo los equipos de la institucion.

2.2.1 BENEFICIARIOS

Los beneficiarios del proyecto son:

» Estudiantes: Todos los equipos destinados para uso de los estudiantes tendran
conexion a internet y les permitira realizar sus actividades académicas.

= Personal de la institucion: Con la reestructuracion de la red tendran conexion a
internet en sus equipos de trabajo, les permitird controlar y limitar el acceso a
contenidos web en equipos de estudiantes y mediante el disefio de red podran
tener una correcta administracion de la red y ante un problema podran detectarlo

de una manera mas rapida.

2.3 DELIMITACION

= Se procedera a reestructurar la infraestructura de red LAN.

= Se implementara un servicio proxy en un equipo de la institucién, el mismo que

estara ubicado en el Laboratorio de Cémputo.

= Se procederd con la aplicacion de politicas de seguridad en los equipos del

Laboratorio de Cémputo.



En la siguiente ilustracion, se observa la Unidad Educativa Hispanoamericano
que se encuentra ubicada en la Cdla. Los Almendros mz. C Villa 9 y esté localizada

al Sur de la ciudad de Guayaquil.

~S— — e

lustracion 1, Instalaciones de la Unidad Educativa Hispanoamericano
Elaborado por: Autor



3. OBJETIVOS

3.1 OBJETIVO GENERAL

Reestructurar la red LAN de la Unidad Educativa Hispanoamericano
mediante la aplicacion de las normas de cableado estructurado y la aplicaciéon de

politicas de seguridad para el control de acceso de los usuarios.

3.2 OBJETIVOS ESPECIFICOS

= Mejorar la infraestructura de la red de la Unidad Educativa Hispanoamericano

mediante la aplicacién de las normas de cableado estructurado.

= Implementar un servicio de proxy en un servidor Linux mediante Squid.

= Establecer politicas de seguridad para el control de acceso de los estudiantes.



4. MARCO TEORICO

4.1 Introduccion a las redes

Se conoce como redes de computadoras a una serie de host y dispositivos que se
interconectan entre si, para compartir datos y recursos sin importar la distancia fisica

en que se éstos se encuentran.

Uno de sus principales objetivos es hacer que datos, equipos y programas estén

siempre disponibles para el usuario en cualquier momento. [1]

Los ordenadores suelen estar conectados a la red por medio de cables, pero si
ésta abarca un area extensa las conexiones pueden realizarse a través de lineas

telefénicas, microondas, lineas de fibra dptica e incluso satélites. [1]

4.2 Tipos de redes segun sus topologias

4.2.1 Segun su distribucién

Topologia Fisica
Hace referencia a la disposicion fisica de los ordenadores, dispositivos de red y
cableado. Aqui se identifica como se interconectan los dispositivos finales y de

infraestructura como: routers, switches y puntos de acceso inalambrico [2]

Topologia Bus
Consta de un Unico cable Ilamado también backbone, que permite conectar
todos los equipos de la red en una sola linea. En esta topologia solo un equipo puede

enviar datos (transmite), mientras los demas reciben la informacion (escuchan). [3]

Ventaja:
= Facil implementacion y crecimiento.



Desventajas:
= Una falla en el canal usualmente degenera la red.

= A medida que la red crece , el desempefio disminuye.
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llustracion 2, Topologia en bus.

Elaborado por: Autor.

Topologia Estrella

En esta topologia todas las estaciones estan conectadas directamente a un

punto central y la comunicacién se da a traves de este.[3]

Ventajas:

= Si el enlace de una estacion falla, solo ese equipo que fuera de la red.
= Agregar un nuevo equipo a la red es muy facil.

= Permite la comunicacion entre todos los nodos de la red.

Desventaja:

= Si el nodo central falla, se desconecta toda la red.

llustracion 3, Topologia en estrella.
Elaborado por: Autor



Topologia Anillo

En esta topologia cada estacion se encuentra conectada directamente a la
siguiente y la ultima estacion estd conectada a la primera. EI modelo de
comunicacion de la red se da por medio del paso del token, que va entregando la

informacion por cada estacion hasta llegar a el nodo destino. [3]

Ventaja:
= Facil configuracion de la red.

Desventaja:
= Siun nodo de la red falla, se pierde toda la comunicacion.

N
J

llustracion 4, Topologia en anillo.
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Elaborado por: Autor.

Topologia Légica
Se refiere a la forma en que una red transfiere tramas de un nodo al siguiente.

Es decir, la manera en que las estaciones se comunican a través del medio fisico.

4.2.2 Segun su tamaro

Redes de Area Local (LAN)

Son un conjunto de maquinas que se encuentran ubicadas en extensiones
relativamente pequefias, generalmente son utilizadas en: hogares, oficinas e
instituciones académicas. [4]
= Permiten la interaccion entre maltiples equipos, lo que permite compartir datos y

recursos.



= La distancia entre un ordenador y otro no suele ser muy grande, estan
consideradas por debajo de los 100 metros.
= Las velocidades de transmision de los datos operan de 10 a 100 Mbps.

= Tienen bajo retardo y experimentan pocos errores.

Topologia Bus Topologia Estrella Topologia Anillo
L0 6L o1 | [_]
[_] [_]
O (== L P 4
L) &) & —

llustracion 5, Topologia de Red LAN.

Elaborado por: Autor.

Redes de Area Metropolitana (MAN)

Es un conjunto de computadoras que comparten recursos entre si, tienen un area
de cobertura mayor que la de una red LAN, pero menor que una red WAN. Cumplen
funciones parecidas a una red local, pero cumplen estandares tecnoldgicos diferentes,
estas mejoras ayudan a reparar problemas de latencia y pérdida de calidad cuando

son interconexiones a largas distancias. [5]
Tiene su version inalambrica llamada WMAN (Wireless Metropolitan Area

Network), utiliza tecnologias de telefonia celular como LTE y WiMax para

interconectarse. [5]

llustracién 6, Topologias de Red MAN

Elaborado por: Autor
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Redes de Area Amplia (WAN)

Son redes LAN y MAN que estan conectadas entre si, que se extienden sobre
un area geografica extensa. Sus nodos estan separados por distancias tan grandes que
pueden abarcar continentes enteros, para ello hacen uso de satélites o servicios de

microondas para poder integrar los diferentes nodos.[5]

Su version inalambrica es una WWAN (Wireless Wide Area Network),
interconecta al resto de los nodos mediante el uso de redes de telefonia celular con
tecnologia LTE, WiMax, GSM, CDMA2000, UMTS, entre otras. [5]

- /Q“Q
éxg) Q\Q)
/Q‘Q /Q*Q
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llustracion 7, Topologias de Red WAN

Elaborado por: Autor

Otras redes:

Red de Area Personal (PAN)

Permite que se realice la comunicacién entre personas por medio de sus
dispositivos personales como: celulares, laptops, impresoras, maquinas de fax,
tableros electronicos, camaras etc., para asi hacer posible establecer una conexion
inalambrica con el mundo externo. El alcance maximo de un area PAN es de 10

metros. [5]

Su version inaldmbrica le permite hacer uso de la red WiFi, Bluetooth o los

rayos infrarrojos lo que permiten que puedan intercambiar informacion. [5]
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Red de Area Local Virtual (VLAN)
Agrupa un conjunto de equipos de manera logica y no fisica. Funciona como
una Red Privada Virtual (VPN) dentro de una red local. Sus nodos no necesitan estar

interconectados entre si, debido a que son creadas via software. [5]

4.3 Componentes de una red.
Una red de computadoras estd conformada por hardware y por software, donde

sus principales componentes son:

Servidor
Se encarga de controlar las redes y de permitir o denegar el acceso de los
usuarios a los recursos. Tiene como objetivo controlar el funcionamiento de una red

y los servicios que realice cada una de las computadoras. [6]

Estaciones de trabajo
Son todas las computadoras que estén conectadas y que se comunican a la red.

Facilita a los usuarios el acceso a servidores y periféricos de la red. [6]

Sistema Operativo de la red

Los servicios que el Sistema Operativo de red realiza son:

= Soporte para archivos: Permite crear, compartir, almacenar y recuperar
archivos, proporcionando un método rapido y seguro.[7]

= Comunicaciones: Hace referencia a toda actividad que se envia por medio de un
cable, actividades como acceso a la red, copia de un archivo, impresion de un
documento o envio de un correo electrénico.[7]

= Servicios para el soporte de equipo: Servicios como impresiones, cintas de

respaldo, etc.
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Tarjeta de red
Todo ordenador que se conecta a una red necesita tener una tarjeta de interfaz
de red la que soporte: Ethernet, ArcNet o Token Ring.

Cableado
El cable es el medio por el cual fluye la informacién a la red. Una red puede

tener uno 0 mas tipos de cables, su uso estara sujeto a la topologia, tipo y tamafio de
la red. Los tipos de cables de red mas utilizados en la actualidad son: [8]
= Par trenzado

o UTP

o STP
= Cable coaxial
= Fibra dptica

Los mismos que permiten realizar conexiones a través de radio o microondas.
Es necesario tener en cuenta la velocidad y longitud al momento de seleccionar el

tipo de cable que se va a utilizar.

Par Trenzado
Esta conformado por dos hilos de cobre trenzado, que se encuentran aislados
de forma independiente y estan trenzados entre si. Esta cubierto por una capa externa

para brindar una mayor proteccion a los hilos.

Existen dos tipos de cable de par trenzado los que se indican a continuacion:

= Cable de par trenzado sin apantallar (UTP)

Es el tipo de cable mas utilizado en el mercado, se recomiendan los cables
categoria 3 0 5 cuando se realicen implementaciones de redes en empresas pequefias
y medianas. Sin embargo, el cable categoria 5 les permitird tener migraciones de
tecnologias 10 Mb a tecnologia 100 Mb. [8]
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llustracion 8, Cable UTP
Fuente:Tomado de [9]

Categorias UTP
Tabla 1, Categorias Cable UTP

TIPO uUso

Categoria 1 Voz (Cable de Teléfono)

Categoria 2 Datos a 4 Mbps (LocalTalk)

Categoria 3 Datos a 10 Mbps (Ethernet)

Categoria 4 Datos a 20 Mbps/16 Mbps
(Token Ring)

Categoria 5 Datos a 100 Mbps (Fast
Ethernet)

Categoria 6 Datos a 1000 Mbps (Gigabit)

Elaborado por: Autor

= Cable de par trenzado apantallado (STP)
Una de las ventajas que tiene el STP en comparacion con el cable UTP es que
tiene proteccion contra interferencias eléctricas. Este tipo de cable es mas utilizado

en redes que tiene topologia Token Ring. [10]

llustraciéon 9, Cable STP

Fuente: Tomado de [10]
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Cable Coaxial

Estd compuesto de un hilo conductor de cobre que estd envuelto por una
malla trenzada plana que realiza las funciones de tierra. Entre el hilo conductor y la
malla existe una capa gruesa de material aislante y esta protegido por una cobertura
externa. Existen dos espesores: grueso y fino. El cable grueso soporta distancias
largas pero su valor econémico es alto, y el cable fino es utilizado en puntos més
cercanos.[11]

= Soporta comunicaciones de ancho de banda y banda base.

= Es util para sefiales como: voz, video y datos.

\

llustracion 10, Cable Coaxial
Fuente: Tomado de [11]

Fibra Optica

El cable de fibra dptica tiene un centro de cristal rodeado de varias capas de
material protector. Lo que se transmite no son sefiales eléctricas sino luz con lo que
se elimina la problemética de las interferencias. Esto lo hace ideal para entornos en
los que haya gran cantidad de interferencias eléctricas. Su costo econémico es alto,
pero tiene muchas ventajas con respecto a los demas. Permite transmitir la
informacién a gran velocidad, como la sefial es transmitida a través de luz existen

muy pocas posibilidades de interferencias eléctricas o0 emision de sefial. [12]

La fibra esta encapsulada en un cable protector, ofrece las siguientes ventajas:
= Alta velocidad de transmision.
= No emite sefiales eléctricas 0 magnéticas, lo cual redunda en la seguridad
= Inmunidad frente a interferencias y  modulacién cruzada.
Mayor economia que el cable coaxial en algunas instalaciones.

= Soporta mayores distancias que los cables coaxiales o de par trenzado
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llustracion 11, Fibra Optica
Fuente: Tomado de [12]

4.4 Norma ANSI /TIA/ EIA.

4.4.1 Estandares TIA EIA
Como lo indican sus siglas (EIA, Electronic Industries Alliance) y TIA
(Telecommunications Industry Association) son asociaciones que publican una serie

de estandares de cableado estructurado de voz y datos para redes LAN. [13]

ANSI (American National Standards Institute)
Es una organizacion privada sin fines de lucro, que fomenta el desarrolla de
los estandares de tecnologia en los Estados Unidos. Define las normas de fabricacion

de los productos, de tal manera que éstos puedan usarse en todo el mundo. [13]

EIA (Electronic Industries Alliance)
Promueve el desarrollo de mercado y la competitividad de la industria de alta
tecnologia de los Estados Unidos. Desarrolla normas y publicaciones de

componentes e informacion electronica y telecomunicaciones. [13]

TIA (Telecommunications Industry Asociation)
Es acreditado por ANSI. Mejora el entorno de negocios para empresas de: banda

ancha, redes, telecomunicaciones, satélites y tecnologia de la informacion. [13]
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4.4.2 ANSI/TIA/EIA 568: Cableado de Telecomunicaciones para edificios
comerciales.

Define estandares que permiten el disefio e implementacion de sistemas de
cableado estructurado y tiene como objetivo proveer un sistema de transporte de
informacion con redes externas por un medio comun, donde se establecen:
= Componentes de red.
= Distancias del cableado.

= Topologias de red.

TIA/EIA 568-B1: Requerimientos Generales.

Proporciona informacion en cuanto a la planificacion, instalacion y verificacion
de sistemas de cableado estructurado en edificios comerciales. [9]. Se establecen: las
especificaciones del disefio e implementacién del cableado, configuraciones,

interfaces y recomendaciones para la estructura.

» Addendum 1: Establece como requisitos minimos de curvatura: 6mm (0.25 in)
destinado para el cable multifilar (patch cords) UTP de 4 pares y 50mm (2in)
destinado para el cable multifilar de ScTP de 4 pares. [14]

= Addendum 2: Son las especificaciones de puesta y union a tierra para el
cableado horizontal de par trenzado balanceado apantallado. [14]

= Addendum 3: Especifica las distancias soportadas y atenuacién de canal para

aplicaciones de Fibra Optica. [14]

= Addendum 4: Reconocimiento de la categoria 6 y el cableado de Fibra Optica

multimodo 50/125um optimizado para laser 850nm. [14]
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TIA/EIA 568-B2: Componentes de cableado mediante par trenzado balanceado.

Especifica los requisitos minimos de par trenzado balanceado de 100,

utilizados en cableados de telecomunicaciones de edificios y campus como: cables,

conectores, cordones, hardware de conexion y jumpers.

Addendum 1: Especifica los requisitos de pérdida de insercion, NEXT,
ELFEXT, pérdida de retorno, retardo de propagacion y sesgo se retardos del
cableado. Se proporcionan también recomendaciones de balance para cable y
hardware de conexion categoria 6. [14]

Addendum 2: Se encarga de la revision de clausulas relacionadas con los
pardmetros NEXT y PSNEXT. [14]

Addendum 4: Indica requisitos de confiabilidad de conexion sin soldadura para

hardware de conexion de cobre. [14]

TIA/EIA 568-B3: Componentes de fibra éptica.

Especifica los componentes de fibra Optica usados en cableado de

telecomunicaciones de edificios y campus como: cables, conectores, hardware de

conexion, cordones, jJumpers y equipos de pruebas en campo. [14]

Addendum 1: Especifica los requisitos adicionales de componentes y
transmision de cable de fibra oOptica de 50/125um que soporta desde 10GB/s

transmisiones seriales hasta 30m usando laser de 850nm. [14]
Addendum 3: Debido a las consideraciones de exactitud, los valores de pérdida

de insercion menores a 3dB son tomados como valores informativos y se excluye

los valores de perdida de retorno. [14]
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443 ANSI/TIA/EIA 569 A: Normas de recorridos y espacios de

Telecomunicaciones en edificios comerciales.

Este estandar se basa en el disefio y construccién del edificio comercial. Da a
conocer cudales son los mejores materiales que pueden ser usados para la
construccién y canalizacion del medio de transmision. En esta norma se indican los

elementos utilizados para espacios y recorridos de telecomunicaciones: [15]

» Recorridos Horizontales.

= Armarios de Telecomunicaciones.
= Recorridos para Backbone.

= Sala de Equipos.

= Estacion de Trabajo.

= Sala de Entrada de Servicios.

4.4.4 ANSI/TIA/EIA 606: Norma de administracion para la Infraestructura de

Telecomunicaciones Comerciales

Esta norma proporciona las directrices para la codificacion de colores,
identificacion y documentacion de un sistema de cableado. Facilita la deteccion ante
fallas lo que agilita la solucién de problemas y permite una mejor administracion de
la red, facilita la localizacion de fallas mediante el etiquetado en cables y

dispositivos. [15]

Se distinguen cuatro posibles casos, dependiendo de las dimensiones de la
infraestructura de cableado estructurado, y para cada uno de los cuatro casos se

indica la forma de etiquetar los diferentes elementos: [15]

= Clase 1: Es utilizado para sistemas que comprenden un unico edificio con un
solo cuarto de telecomunicaciones. En este sistema es necesario etiquetar los
enlaces del cableado horizontal y barra principal de puesta a tierra del cuarto de

telecomunicaciones. .[15]
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= Cable 2: Es utilizado para sistemas que comprenden un Unico edificio, pero se
extienden por varias plantas, existiendo varios cuartos de telecomunicaciones. Se
debe etiquetar lo mismo que en Clase 1 y adicional es necesario etiquetar los

cables del backbone y los elementos de puesta a tierra. .[15]

= Clase 3: Es utilizado para sistema de campus, donde existen varios edificios y
cableado de backbone entre edificios. Se etiquetan los mismos elementos del

sistema de Clase 2, edificios y cableado de backbone de campus. .[15]

= Clase 4: Es utilizado para sistemas que conforman varios campus. Se etiquetan

los mismos elementos de Clase 3y los diferentes sitios del sistema. .[15]

4.5 Cableado Estructurado.

Es un conjunto de elementos constituido por: cables, conectores, paneles,
latiguillo de red que juntos proporcionan conectividad de voz, datos y video a
diferentes estaciones de trabajo. Los elementos necesarios para el cableado

estructurado son [16]:

= Cableado horizontal.

= Cableado vertical.

= Cuarto de telecomunicaciones.
= Area de trabajo.

= Cuarto de equipos.

Cableado Horizontal
TC WA TC: Cuarto de
<7HC @ Telecomunicaciones.
— o [ B
— WA: Area de Trabajo.

ER: Cuarto de Equipos.

AI: Acometida de
Cableado Vertical Entrada.

(Backbone) HC: Cruzada horizontal
(Cross conexion).

Tcrlﬁ ER AI Acometida
S Telefénica
= | BE L

llustracion 12, Sistema de Cableado Estructurado
Fuente: Tomado de [16]
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Cableado horizontal.
Estd conformado por 2 elementos: el cable horizontal y el hardware de
conexion, que permiten transportar sefiales de telecomunicaciones entre el area de

trabajo y el cuarto de telecomunicaciones. [17]

Este tipo de cableado va desde el distribuidor de pisos hasta el puesto de
trabajo de cada usuario y la distancia maxima debe ser de 90 metros; el cual
corresponde al cable que va desde el éarea de trabajo hasta el cuarto de

telecomunicaciones y 10 metros adicionales en los extremos del cable. [17]
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llustracion 13, Cableado Horizontal
Fuente: Tomado de [17]

Cableado vertical.

Conocido con el nombre de backbone, es un cableado secundario que permite
la conexion vertical entre pisos de un edificio y permite la interconexion entre los

cuartos de: entrada, equipos y telecomunicaciones.
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Equipment Room
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Intremeciss

Telecommunications Rooms

llustracion 14, Cableado vertical o backbone
Fuente: Tomado de [17]

Cuarto de telecomunicaciones.
Es el &rea destinada para el uso exclusivo de los elementos activos y pasivos
de una red de diferente o igual tecnologia, cuya funcidn es interconectar los servicios

con el area de trabajo.

Area de trabajo.
Se extiende desde la toma de corriente del cuarto de telecomunicaciones hasta
el equipo de estacion, y es el sitio donde se instalan los servicios de (telefonia, datos,

energia eléctrica) etc. [18]

llustracion 15, Area de Trabajo
Fuente: Tomado de [18]
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Cuarto de equipos.

Es el espacio donde se ubican los servidores de red y equipos de

telecomunicaciones.

4.6 Servicio Proxy.

En un sistema informatico es un servidor que actia como como intermediario

en las peticiones que realiza un cliente a otro servidor.

4.6.1 Caracteristicas de un Servidor Proxy

Filtrado: Permite el bloqueo de sitios considerados como maliciosos. Ayuda
aumentar la seguridad de la red mediante el filtrado de los sitios, manteniendo la

seguridad de los equipos y de la red. [19]

Autenticacion: Ayuda a incrementar la seguridad de la red y garantiza que los
usuarios no accedan a sitios no permitidos. [19]

Almacenamiento de Logs: Mediante el log generado se puede revisar cada uno

de los sitios que han sido visitados por los usuarios, teniendo un control de la

informacion a la que acceden en internet. [19]

Almacenamiento_de Cacheé: Permite guardar el contenido de los sitios web

visitados, permitiendo cargar de forma inmediata las paginas que ya han sido

visitadas con anterioridad sin tener que realizar el llamado externo. [19]

Conexiones Compartidas: Distribuye equitativamente las conexiones a internet,

de esta manera no afectara la velocidad de internet independientemente de las

actividades que realiza cada usuario. [19]

Listas Negras: Esta lista contiene los sitios web que no estan permitidos para

que el usuario acceda como suelen ser: redes sociales, paginas de entretenimiento

entre otras. [19]
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= Bloqueo de IP: Permite restringir el acceso a una persona mediante su IP, el

blogueo ser& temporal un tiempo determinado hasta que la persona se retira del
sitio. [19]

= Control de Usuario: Permite registrar que usuarios tienen acceso a la red y

aunque una persona consiga la contrasefia para poder ingresar, al pasar por el

proxy le denegara el acceso. [19]

4.6.2 Listas de Control de Acceso

Las ACL ayudan al router a filtrar que tipo de paquetes debe aceptar o

rechazar en base a las condiciones establecidas.

La aceptacion y rechazo se pueden basar en la direccidon origen, direccién
destino, protocolo de capa superior y nimeros de puerto.

4.6.2.1 Objetivos de las ACL

= Al limitar el tréfico de la red a su vez se mejora el rendimiento de la red. [20]

= Proporcionar un nivel basico de seguridad para el acceso a la red. [20]

= Establece qué tipo de trafico se envia o se bloguea en las interfaces del
router.[20]

= Permite o deniega a los usuarios acceder a ciertos tipos de archivos, tales como:
FTP o HTTP. [20]
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4.6.2.2 Tipos de ACL

Acl tipo src: Especifican una o varias direcciones IP de origen o un segmento de
red con su mascara. [21]
Ejemplo:

acl localhost src 128.0.0.1/7

Acl tipo dst: Especifican una direccion IP de destino con su méscara 0 un
archivo con direcciones IP [21]
Ejemplo:

acl localhost dst paginas_web

Acl tipo srcdomain y dstdomain: Para una acl srcdomain tiene el dominio

origen y se determina por resolucion DNS inversa la direccion IP de la maquina,
se debe configurar el DNS de la red local. Para una acl dstdomain se comprueba
el nombre del dominio con el nombre que se haya especificado en la peticién de
la pagina web. [21]

Ejemplo:

acl pagina dstdomain www.google.com

Acl tipo time: Permiten generar un control de acceso mediante un horario y dias
establecidos en la semana. [21]
Abreviaturas que hacen relacion a los dias de la semana:
S - Sunday (Domingo)
M - Monday (Lunes)
T - Tuesday (Martes)
W - Wednesday (Miércoles)
H - Thursday (Jueves)
F - Friday (Viernes)
A - Saturday (Sabado)
Ejemplo
acl horario_almuerzo time 12:00-13:00
acl horario_laboral time M T W H F 8:00-15:00
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5. MARCO METODOLOGICO.

5.1 INTRODUCCION.

La metodologia utilizada para el desarrollo del presente proyecto es PPDIOO su
acronimo hace referencia a sus siglas en inglés (Prepare, Plan, Design, Implement,
Operate y Optimize) que tiene como enfoque principal definir cuéles son las
actividades minimas requeridas por tecnologia y complejidad de red para el
desarrollo del proyecto. El seguimiento de este ciclo de vida propuesto ayuda a
cumplir los objetivos trazados.

Fases del ciclo de vida PPDIOO

Su acronimo hace referencia a (Preparar, Plan, Disefio, Implementacion,
Operaciéon y Optimizacion). Para la implementacion del proyecto se sigui6 la
metodologia PPDIOO que consta de las siguientes fases:
1. Levantamiento de la informacion
2. Anadlisis y disefio de los elementos a utilizar en la red.
3. Cotizacidn y adquisicion de los elementos y dispositivos de red.

4. Implementacion del proyecto

5. Pruebas

5.2 LEVANTAMIENTO DE LA INFORMACION.

5.2.1 Recopilacién de Datos

Situacion Actual Edificio 1: El edificio 1 esta conformado de la siguiente manera:
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* Piso 2: Estan ubicados los cursos de 9no afio Paralelo ‘A’ y ‘B’ y 10mo afio

Paralelo ‘A’ de Educacion Basica.

= Pjso 1: Estan ubicados los cursos de 10mo afio Paralelo ‘B’ de Educacion Bésica

y 3er afio Bachillerato (Ciencias y Sociales).
= Planta Baja: Esta conformada la parte administrativa (DECE, Secretaria

General, Colecturia y Rectorado)

Area Administrativa

La planta baja se encuentra distribuida de la siguiente manera:

SECRETAR A GENERAL i i i
I ——
| COLECTURI

= ! i

ENTRADA ! ! RECTORADD

llustracién 16, Esquema del area administrativa

Elaborado por: Autor

Rectorado
En esta oficina se encuentra un ordenador de escritorio con acceso a Internet

utilizado para las labores diarias de la Rectora (E).
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Colecturia
En esta oficina se encuentra un ordenador de escritorio con acceso a Internet,
usado para las funciones de la colectora en cuanto al manejo de salarios de los

trabajadores, adquisiciones y manejo del presupuesto de la institucion.

Secretaria General

En esta oficina se encuentra un ordenador de escritorio utilizado para las
funciones de secretaria y otro para uso de las actividades diarias de los docentes.
En una ventana de secretaria se encuentran ubicados los dispositivos de red, en el que

no existe ningun tipo de proteccion ni de seguridad a los equipos.

TRLINK

llustracion 17, Modem TP-LINK de Secretaria General.

Fuente: “Unidad Educativa Hispanoamericano”

llustracion 18, MAodem y Router ubicados en Secretaria General.

Fuente: “Unidad Educativa Hispanoamericano”
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Situacion Actual Edificio 2: El edificio 2 esta conformado de la siguiente manera:

= Piso 2: Estan ubicados los cursos de 1er afio Bachillerato (Técnico y Ciencias).

» Piso 1: Estan ubicados los cursos de 8vo afio Paralelo ‘A’ y ‘B’ y el Laboratorio
de Computo.

» Planta Baja: Estan ubicados los cursos de 2do afio Bachillerato (Técnico y

Ciencias)

Laboratorio de COmputo:

Se encuentra ubicado en el piso 1 del edificio 2, y contiene lo siguiente:

= 1 Switch: D-Link DES-1016D (de 16 puertos).
= 1 Access Point TP-LINK.
= 1 ordenador de escritorio destinado para uso del docente.

= 12 ordenadores de escritorio para uso de los estudiantes.

Y se encuentran distribuidos de la siguiente manera:

0
TYVVFV

LASORTORD DECOMPUTO

llustracién 19, Esquema del Laboratorio de Computo.

Elaborado por: Autor
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llustracion 20, Ordenadores de escritorio para estudiantes ubicado en el Laboratorio
de Cémputo.

Fuente: “Unidad Educativa Hispanoamericano”

llustraciéon 21, Ordenador de escritorio del Docente ubicado en el Laboratorio de
Computo.

Fuente: “Unidad Educativa Hispanoamericano”
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llustracion 22, Dispositivos de red del Laboratorio de Computo.

Fuente: “Unidad Educativa Hispanoamericano”

llustracion 23, Estado actual de las canaletas de piso del Laboratorio de Computo.

Fuente: “Unidad Educativa Hispanoamericano”

llustracion 24, Estado actual de las canaletas de piso del Laboratorio de Computo.

Fuente: “Unidad Educativa Hispanoamericano”
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5.2.2 Andlisis de la Situacion Inicial

De la revision realizada se puede destacar lo siguiente:

Mediante el Generador, detector y sonda de tonos se pudo identificar que, de los
18 cables de red existentes, 8 de ellos no se encontraban correctamente

ponchados.

De los 10 cables de red restantes, 3 tenian parte del cable descubierto
permitiendo dafio del mismo y ademéas los conectores rj45 presentaban
problemas.

Se procedera a reemplazar todos los cables de red, y se poncharan de acuerdo a la
norma de cableado 568B y siguiendo la norma 606A para la identificacion de

ellos.

Existian cables que no tenian ningun tipo de proteccion, se encontraban

descubiertos sin el uso de canaletas.

El cableado no se encontraba etiquetado lo que impedia tener una facil

identificacion de un punto en la red ante un inconveniente.

No se dispone de un rack en el Laboratorio de Computo ni en el area
Administrativa que brinde proteccion a los dispositivos de red, éstos pueden ser

manipulados por cualquier persona.

No disponen de limitaciones de acceso web sobre los sitios a los que acceden los

estudiantes en los equipos del Laboratorio de Cémputo.

5.2.3 Requerimientos y expectativas de los usuarios

Area Administrativa:

Reemplazar los cables que se encuentran en mal estado.
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Instalar canaletas en el area Administrativa, ya que actualmente los cables se

encuentran sin proteccion.

Habilitar 4 puntos de red, para los ordenadores de escritorio de: secretaria,
colecturia, equipo de uso de los docentes y rectorado.

Reubicar los dispositivos de red (modem y router inalambrico) a un rack de

pared, dado que se encuentran en un sitio no seguro.

Laboratorio de COmputo:

Reemplazar los cables que se encuentran en mal estado.

Habilitar puntos de red, en la actualidad existen 13 ordenadores de escritorio en
el Laboratorio de Computo por lo que se dejaria habilitado 13 puntos de red para
los equipos existentes. Pero por requerimiento del Jefe de area de Informética
solicité que se dejen habilitados 3 puntos adicionales siendo un total de 16 puntos
de red en total, debido a la necesidad de ubicar mas equipos en el Laboratorio
cuando realizan la prueba SER BACHILLER a los estudiantes de los Tercer Afio

de Bachillerato.

Reubicar los dispositivos de red del laboratorio a un rack, dado que se encuentran

en un sitio no seguro y estan al alcance de los estudiantes.

Controlar el acceso a sitios web en los equipos destinados para uso de los
estudiantes en el laboratorio, y denegar el acceso a paginas que no esten acorde a
sus actividades como son: redes sociales, YouTube, sitios pornograficos y sitios

de entrenamiento (juegos, musicas, etc.).

El equipo destinado para uso del docente, tienen todos los permisos de

navegacion a internet.
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= Aplicar politicas de seguridad en los equipos utilizados por los estudiantes, para
evitar el acceso a sitios no autorizados.

5.2.4 Disefio de red de la Unidad Educativa Hispanoamericano

A continuacion, se muestra en la siguiente ilustracion el disefio de red que tenia

la Institucion en su estado inicial.
,H,I'__,_,-m:dn—-'-'—"ﬂ_,, )
- DSL Modem.
Internet.
r Ruuter.\%‘l\\‘

\ ~ ""‘"--.-—— —
> . *"h..,- T
f/ \ " \"' ""-1 .
2= h =
] =
| | ; =, ==, -,
| R Rectorad LSS Colecturia. {
| 1Y ecloradt.  secretaria. 4
\ ! "\\ y 4
N b /. Area Administrativa A
¢ - -

llustracién 25, Disefio inicial de la red

Elaborado: Por Autor

En el siguiente diagrama se muestra el disefio 16gico de la red propuesto en base
a al plano arquitectonico de la Unidad Educativa Hispanoamericano.

S—adly D

DSL Modem
Internet

.\\\\

Area Administrativa

: { s '
| | Secretaria

|
J /g L B
g gTTy g =
, — Colecturia
- S Rectorado .+ 90
T pPCc2 PCn S Docente

-

llustracién 26, Disefio 16gico de la red
Elaborado: Por Autor
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La topologia de red utilizada es arbol y esta conformada de la siguiente manera.

El Router se conecta a:

° E| Switch del area administrativa se conecta a:

= 1 Mébdem

= 4 Pc s de escritorio.

O

©)

©)

o

Secretaria.
Docente.
Colecturia.

Rectorado.

° El switch del Laboratorio de Cémputo se conecta a:

= 1 Access Point de Laboratorio.

= 14 Pc’s de escritorio.

5.3 DETALLE DE MATERIALES Y COSTO DEL PROYECTO

Después de haber identificado las necesidades que presenta la Unidad
Educativa, se llevd a cabo un andlisis y estudio de mercado, cotizando precios de

cada uno de los materiales que se necesitan adquirir para la implementacion del

proyecto los mismos que se detallan en la siguiente ilustracion:

Tabla 2, Presupuesto total del proyecto.

Cantidad Descripcion Precio Unitario | Precio Total
9 Faceplate (2 servicios) $0,95 $8,55
4 Faceplate (1servicio) $0,85 $3,40
13 Cajas Dexson 40 mm $1,28 $ 16,64
100 Tornillos $0,03 $3,00
100 Tacos Fischer F6 $0,12 $ 12,00
21 Conectores RJ45(hembra) $1,74 $ 36,54
70 Conectores RJ45(macho) $0,08 $ 5,60
8 Canaletas 24x14 $1,60 $12,80
10 Canaletas 60x40 $ 7,50 $ 75,00
5 Canaletas 20x12 $1,97 $9,85
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1 Rack 6ur de pared cerrado $ 125,00 $ 125,00
1 Rack 5ur de pared abierto $ 43,00 $ 43,00
1 Bandeja para rack abierto $ 18,00 $ 18,00
2 Multitoma Horizontal $26,90 $ 53,80
1 Organizador Horizontal $18,34 $ 18,34
1 Patch Panel 24Puertos $49,11 $49,11
1 Cable UTP Categoria 5E | $40,18 $40,18
(300m)
2 Cajas de paso 20x20x8 $4,99 $9,98
4 Tubos pesado 1 in $1,40 $5,60
1 Conector EMT Acero $0,37 $0,37
4 Conector BX 1 In $0,68 $2,72
4 Conector 1 BXEMT $1,03 $4,12
5 Funda sellada BX $1,50 $7,50
100 Amarras $0,03 $ 3,00
2 Extension $6,80 $ 13,60
SUBTOTAL MATERIALES $577,70
IVA $ 69,32
TOTAL MATERIALES $ 647,02
MANO DE OBRA $ -
GASTOS ADMINISTRATIVOS $ 150,00
COSTO TOTAL DEL PROYETO $ 797,02

Elaborado: Por Autor.

5.3.1 Dispositivos de red.
= Switch D-Link DES-1016D

Es un switch no administrable, proporciona 16 puertos todos ellos con soporte del
estdndar NWay. Los puertos pueden negociar tanto la velocidad de conexion en
entornos de red 10BASE-T y 100BASE-TX como el modo de transmisién full-
duplex o half-duplex. [22]
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= Switch TP-LINK.
Es un switch que tiene 8 puertos, permite una transmision de 10/100 Mbps
soporte auto MDI / MDIX. Posee Plug and play, sin necesidad de configuracion. [23]

= Access Point TP-LINK
Access Point de 4 puertos, su velocidad inalambrica es de 300 Mbps, posee dos

antenas para incrementar su estabilidad de conexion inaldmbrica. [24]

5.3.2 Elementos de red.

» Rack de 6ur.
Es una estructura metalica a modo de armario cuya mision es la de almacenar una

serie de dispositivos informaticos o de comunicaciones.

Monolyth [25] indica:

Se suelen utilizar en lugares que necesitan alojar gran numero de
dispositivos, como centros de proceso de datos y empresas, y donde el
espacio es limitado. Normalmente, para instalar servidores, switches,
conmutadores y patch panel, asi como el cableado de una oficina o empresa
que necesita estar centralizado y distribuido de forma ordenada y

controlada.

= Patch Panel.
Existen paneles de conexion y estan disponibles para 24, 48 y 96 puertos rj45 para

categorias de 5e y 6.

= Conectores rj45.
Permite la interconexion de los dispositivos de red entre si mediante un cable UTP de
4 pares (8 cables)

Tiene una velocidad de transferencia de 10/100 Mbps.
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= Jack rj45.

Este conector es usado para empalmar el cable horizontal con el Patch Cords. La
conexion de los conectores es por desplazamiento de aislante, IDC estilo 110 puede
realizarse en cables entre 22-26AWG conductor solido o 24AWG conductor

multifilar.

» Canaletas

Permite la proteccion, seguridad, organizacion y cuidado de los cables, son
utilizadas para superficie y piso.
Para la implementacion de proyecto se utilizaron las siguientes medidas de canaletas

= Canaletas de 24x14mm: Para la conexién de los puntos de red de forma
horizontal con capacidad de hasta 6 cables categoria 5e.

= Canaletas de 15x20mm: Utilizadas para los puntos de red del area
administrativa con capacidad de hasta 2 cables.

= Canaletas de 60x40mm: Utilizadas para el cableado vertical y piso con

capacidad de hasta 20 cables categoria 5e.

= Cajas Dexson.
Son cajas de superficie para instalar dispositivos, tomas, interruptores y puntos de
red. Son resistentes a altas temperaturas, a impactos y a la corrosion. Tiene una altura

de 40mm.

* Faceplate.
Existen Faceplate de 1 y 2 servicios. Posee un circuito impreso que soporta
conectores RJ45 y conectores IDC (Insulation Desplacement Conector) de tipo 110

para conectar los cables UTP sélidos con la herramienta de impacto.
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5.4 IMPLEMENTACION DEL PROYECTO

5.4.1 Cableado Estructurado
5.4.1.1 Fase 1: Identificacion y etiquetado de cables existentes:

Debido a que los cables no se encontraban etiquetados se procedid con la
identificacion de los mismos mediante la utilizacion del Generador de tonos de

cableado de redes y sonda digital que rastrea y localiza los cables en la red activa se

pudo detectar lo siguiente:

= Algunos cables no cumplen con la certificacion del cableado EIA/TIA 568 B.

EIA / TIA 568 B
llustracion 27, Norma de cableado 568 B.

Elaborado por: Autor.

= Para poder utilizar el cable realizaron un puente con cinta como se detalla en la

siguiente ilustracion.

llustracién 28, Cables en mal estado.

Fuente: “Unidad Educativa Hispanoamericano”
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Se pudo detectar mediante el uso del Generador de tonos y Sonda Digital, que
algunos cables no se encuentran ponchados correctamente ya que no reflejaba la

sefial en los 8 pines.

llustracion 29, Verificacion de los puntos mediante la Sonda Digital.

Fuente: “Unidad Educativa Hispanoamericano”

llustracion 30, Verificacion del punto mediante el Generador de Tono.

Fuente: “Unidad Educativa Hispanoamericano”
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Se muestra el estado inicial de como se encontré el cableado y el switch del
Laboratorio de Computo.

llustracion 31, Verificacion del punto mediante el Generador de Tono.

Fuente: “Unidad Educativa Hispanoamericano”

Luego se procedio a etiquetar cada uno los cables del Laboratorio de

Computo.

llustracion 32, Identificacion de cables del Laboratorio.

Fuente: “Unidad Educativa Hispanoamericano”
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» Y se procedio a reorganizar el switch, con los cables ya etiquetados.

lustracion 33, Estado del switch después de la verificacion de los cables.

Fuente: “Unidad Educativa Hispanoamericano”

5.4.1.2 Fase 2: Instalacion de canaletas y cajas dexson.

Después de haber identificado cuantos puntos se requieren en el laboratorio, se
procedié a instalar 8 cajas dexson con Faceplate dobles siendo 16 puntos de red y un
Faceplate con 1 toma teniendo en total 16 puertos de red en el Laboratorio de

Computo.

llustracién 34, Instalacién de nuevas canaletas en el Laboratorio de Computo.

Fuente: “Unidad Educativa Hispanoamericano”
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llustracidn 35, Instalacion de puntos red en el Laboratorio de Computo.

Fuente: “Unidad Educativa Hispanoamericano”

llustracidn 36, Canaletas y puntos de red en Laboratorio de Computo.

Fuente: “Unidad Educativa Hispanoamericano”
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En la siguiente figura se puede observar que las canaletas se encontraban en mal

estado (quebradas) y existen cables fuera de las canaletas.

llustracion 37, Estado inicial de las canaletas.

Fuente: “Unidad Educativa Hispanoamericano”

Se procedio a retirar las canaletas de piso existentes.

llustracién 38, Retiro de canaletas de piso viejas.

Fuente: “Unidad Educativa Hispanoamericano”

Instalacion de canaletas de 60x40 mm, donde pasaran 16 cables de red.

[lustracion 39, Instalacion de canaletas de piso nuevas.

Fuente: “Unidad Educativa Hispanoamericano”
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Estado inicial del &rea Administrativa.

En la siguiente ilustracion se da a conocer el estado en el que se encontraban

los dispositivos de red ubicados en el area Administrativa.

e

llustracidn 40, Estado inicial de dispositivos de red del area Administrativa

Fuente: “Unidad Educativa Hispanoamericano”

5.4.1.3 Fase 3: Instalacion del rack

Debido a las necesidades de la institucién se decidié adquirir un rack de
pared cerrado de 6ur color negro para el Laboratorio de Computo y un rack de 5ur
de pared abierto color negro para el area Administrativa, a continuacion, se
muestran en las siguientes ilustraciones el rack ubicado en el Laboratorio de

Computo.
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llustracion 41, Instalacion del Rack de pared.

Fuente: “Unidad Educativa Hispanoamericano”

llustracion 42, Ubicacion del rack de pared en el laboratorio de computo.

Fuente: “Unidad Educativa Hispanoamericano”

5.4.1.4 Reemplazo, organizacion y etiquetado de cables que presentan
problemas.

Para la implementacion del presente proyecto se tomo la decision de utilizar un
cable UTP categoria 5e, debido a que su precio es accesible provee una velocidad de
hasta 100Mbps (Gigabit Ethernet 1000Base-T) con un ancho de banda de 100Mhz, lo
gue hace de este tipo de cable uno de los mas utilizados en el mercado.
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Se procedié a ponchar nuevos latiguillos de red UTP categoria 5e, debido a que
los existentes estaban dafiados y presentaban problemas: 16 cables desde el punto de
red al PC y 16 cables que van desde el patch panel al switch. Se procedio a realizar el
ponchado guiado con la norma 568B que corresponde a (Blanco naranja, naranja,
blanco verde, azul, blanco azul, verde, blanco marrén, marrén) y finalmente se
procedio a verificar mediante el tester cada uno de los cables con la finalidad de

certificar que esten funcionando correctamente cada uno de sus pines.

llustracion 43, Ponchando cable.

Elaborado por: Autor.

llustracién 44, Cableado categoria 5e norma 568B.

Elaborado por: Autor.
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llustracion 45, Verificacion del cableado

Elaborado por: Autor

Con la equitadora se procedio6 a elaborar cada una de las etiquetas para los cables y

puntos de red existentes.

llustracién 46, Etiquetadora

Fuente: “Unidad Educativa Hispanoamericano”
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Luego se procedid con la instalacion de cada uno de los puntos de red del
Laboratorio por cada una de las canaletas nuevas.

[I—

llustracion 47, Instalacion de cables nuevos

Fuente: “Unidad Educativa Hispanoamericano”

5.4.1.5 Instalacién del cableado en el cielo raso.

El nuevo cableado va desde cada punto de red y llega al rack por medio del cielo
raso del Laboratorio de CoOmputo pasando por tuberias, para su implementacion se
utilizaron los siguientes materiales:
= Corrugado de 1mm.
= Cajas de paso de 15mm.

=  Tubos de Imm

llustracion 48, Instalacion de tuberias.

Fuente: “Unidad Educativa Hispanoamericano”
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llustracidn 49, Instalacién de cajas de paso.

Fuente: “Unidad Educativa Hispanoamericano”

llustracién 50, Ubicacién de cajas de paso al rack.

Fuente: “Unidad Educativa Hispanoamericano”

5.4.1.6 Instalacidn de los dispositivos de red en el rack.

Se procedio a ubicar los dispositivos de red en el rack ubicado en el Laboratorio de
Computo, el mismo que contiene lo siguiente:

= 1 Patch panel de 24 puertos.
= 1 Switch TP-LINK de 16 puertos.

= 1 Organizador de cable.
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= 1 Access Point TP-LINK.

= 1 Multitoma de 4 pares doble.

S (<« »
P ey S —— ——
T EECTIN Arvans s \

llustracion 51, Rack del Laboratorio

Fuente: “Unidad Educativa Hispanoamericano”

Se procedié a ubicar los dispositivos de red en el rack ubicado en el area

Administrativa, el mismo que contiene lo siguiente:
= 1 Switch TP-LINK de 8 puertos.
= 1 Router Inaldmbrico TP-LINK.

= 1 Mddem Motorola.

= 1 Multitoma de 4 pares doble.

@
o]
@
@
@
@
~
@

llustracion 52, Rack del area Administrativa

Fuente: “Unidad Educativa Hispanoamericano”
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5.4.2 Implementacion de un Servicio Proxy en Linux

5.4.2.1 Configuracion del Servidor Proxy

Para la implementacion del servicio de Squid en Linux es necesario seguir los

siguientes pasos:

Una vez configurado el Sistema Operativo CentOS7 se accede al terminal donde
se procede con las configuraciones del servidor. Se debe acceder con el usuario

admin como se muestra en la siguiente ilustracion:

admin@localhost:/home/admin — o b4

Archivo Editar Ver Buscar Terminal Ayuda

[admin@localhost ~1% su
Contrasefa:
[root@localhost adminl# |

llustracion 53, Accede con usuario admin en Centos 7

Elaborado por: Autor

Luego se ingresa el siguiente comando para realizar la instalacion de Squid.

[root@localhost adminl# vim install squidfi |

llustracién 54, Comando de instalacion de Squid

Elaborado por: Autor

Después de la instalacion se procede a iniciar el servicio de Squid

[root@localhost admin]# service squid start]

llustracion 55, Comando para iniciar el servicio de Squid
Elaborado por: Autor
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Centos 7 tiene configurada una restriccion de FIREWALLD, que bloquea todos
los puertos existentes, por ello se debe aplicar los siguientes comandos, para que
FIREWALLD permita el puerto 3128 que es el de Squid.

[root@localhost admin]# firewall-cmd --zone=public --add-port=3128/tcp —permanent]]

llustracion 56, Comando firewalld puerto de Squid.

Elaborado por: Autor

Este comando es necesario también ejecutarlo para que la configuracion no se
elimine.

Ya que si no se lo ejecuta al reinicia el puerto 3128 se bloquea nuevamente.

[root@localhost adminl# firewall-cmd --add-service=squid --permanent]]

llustracion 57, Comando permanente para firewalld de Squid.

Elaborado por: Autor

Luego se recargan las configuraciones de firewalld

|[rnut@lncalh05t adminl# firewall--cmd --relnadiw

llustracién 58, Comando para recargar configuracion de firewalld

Elaborado por: Autor

Se procede actualizar el servicio de Squid

[root@localhost admin]# systemctl start Squidi_]

llustracion 59, Comando para actualizar Squid.
Elaborado por: Autor
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Finalmente se afiade el servicio squid a los servicios de arranque del sistema.

[root@localhost adminl# chkeonfig squid onfi

[lustracién 60, Comando de arranque del servicio de Squid en el sistema

Elaborado por: Autor

5.4.2.2 Archivos de configuracion para generar las listas de acceso.

Se procedi6 con la creacion de varias ACL, las mismas que se utilizarén para
limitar el acceso a sitios web a los estudiantes de la Unidad Educativa
Hispanoamericano.

A continuacion, se muestran las listas de acceso creadas en el servidor de Squid:

= Archivo redes_sociales:
Archivo que contiene sitios y palabras relacionadas a las redes sociales existentes en

internet.

admin@localhost:/etc/squid — o x

Archivo Editar Ver Buscar Terminal Ayuda
# REDES S0CIALES

~https://.*\ . *Tacebook), . com/* . *
~http://.*\.*Tacebook\ .com/* *

instagram

\.instagramy.com
~https://.*\.*instagram\.com/*. *
i*http://.*\.*¥instagram\.com/* . *

youtube

Y. youtubel . com
~https://.*\.*youtube\ . com/* *
“http://.*\. *youtube\, .com/* *

twitter

. twitter\.com
“https:// . ¥\ *¥twitter\ . com/* . *
“hitp://. ¥\ #twitter\.com/* *

"redes sociales" 31L, 460C

llustracién 61, Archivo redes_sociales.

Elaborado por: Autor
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= Archivo ip_estudiantes:
Archivo que contiene las direcciones IP de los equipos destinados uso de los

estudiantes en el laboratorio de computo.

admin@localhost:/etc/squid — o b |

Archivo Editar Ver Buscar Terminal Ayuda
# DIRECCIONES IP DE EQUIPOS DE ESTUDIANTES

192.168.1.6

192.168.1.10
192.168.1.11
192.168.1.12
192.168.1.13
192.168.1.14
192.168.1.15
192.168.1.16
192.168.1.17
192.168.1.18
192.168.1.19
192.168.1.20
192.168.1.21
192.168.1.22

[lustracion 62, Archivo ip_estudiantes

Elaborado por: Autor

= Archivo sitios_pornogréaficos:
Archivo que contiene sitios y palabras relacionadas a sitios para adultos con

informacidn, imagenes y videos sexuales.

admin@localhost:/etc/squid - O X

Archivo Editar Ver Buscar Terminal Ayuda
# SITIOS PORNOGRAFICOS

redtube

\ . redtubel .com
~https://.*\.*redtube\.com/* *
~http://.*\.*redtubey.com/*. *

xvideos

\.xvideos\ .com
~https://. %\ *xvideos) . com/* . *
~http://. %\ *xvideosy . com/* . *

pornhub

Y .pornhuby . com
~https://.*\.*pornhuby . com/* *
~http://.*\.*pornhub\ . com/* . *

fporno
HHK

HNKK
Torgasmatrixi
kamasutra
milfs

orgasmo
prostitucion
follar
eroticofl

llustracion 63, Archivo sitios_pornograficos

Elaborado por: Autor
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= Archivo entretenimiento:
Archivo que contiene sitios de entretenimiento y ocio como de: musicas, videos,

peliculas.

admin@localhost:/etc/squid - O X

Archivo Editar Ver Buscar Terminal Ayuda

# SITIOS DE ENTRETENIMIENTO
music
mp3
mpd
juego
pelicula
video
play
spotify
musically
amazon
music.ly
twitch
marca
netflix

llustracion 64, Archivo entretenimiento.

Elaborado por: Autor

= Archivo ip_docentes:
Archivo que contiene las direcciones IP de los equipos destinados para uso de los

docentes del area Técnica Informéatica.

admin@localhost:fetc/squid — o X

Archivo Editar Ver Buscar Terminal Ayuda

% DIRECCIONES IP DE EQUIPOS DE DOCENTES
192.168.1.3
192.168.1.4

llustracién 65, Archivo ip_docentes

Elaborado por: Autor

Después de tener creadas las ACL se procede con las especificaciones de
acceso que tendran cada una de ellas. La configuracion se realiza en el archivo

squid.conf que se encuentra en la siguiente ruta:

admin@localhost:/etc/squid — o ®

Archivo Editar Ver Buscar Terminal Ayuda

[admin@localhost ~]% su

Contrasefia:

[root@localhost adminl# cd fetc/squid
[root@localhost squid]# wim squid.conf
[root@localhost squidl#

llustracion 66, Ruta de archivo de configuracion de Squid.

Elaborado por: Autor
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= Archivo squid.conf
Archivo de configuraciones del servidor de Squid, donde se establecen los

parametros, listas de acceso y restricciones que se tendran.

admin@localhost:/etc/squid - o x

Archive Editar Ver Buscar Terminal Ayuda
#http access deny to_localhost
&

:3 INSERT YOUR OWN RULE(S) HERE TO ALLOW ACCESS FROM YOUR CLIENTS
#

acl prof_ip src "/etc/squid/ip docentes"
acl est_ip src "/fetc/squid/ip_estudiantes"

acl rs_regex url_regex -i "/etc/squid/redes_sociales”
acl sp regex url regex -i "/etc/squid/sitios porno"

acl ent_regex url _regex -i "/etc/squid/entretenimiento”
acl stp_regex url regex -i "fetc/squid/sitios_peligrosos”

http access allow prof_ip

hitp access deny est_ip rs_regex
hitp access deny est_ip sp_regex
hitp access deny est ip ent regex
http_access deny est_ip stp regex

#http access deny blockwords

# Example rule allowing access from your local networks.

# Adapt localnet in the ACL section to list your (internal) IP networks
# from where browsing should be allowed

http access allow localnet

http_access allow localhost

# And finally deny all other access to this proxy
http_access deny all

# Squid normally listens to port 3128
http_port 3128

lustracion 67, Archivo de configuracion de Squid.

Elaborado por: Autor

= Archivo sitios_peligrosos
Este archivo contiene un listado de sitios considerados en internet como

peligrosos ya que mediante su acceso pueden propagar de virus al equipo.

admin@localhost:/etc/squid — O X

Archivo Editar Ver Buscar Terminal Ayuda

Gner.org
Hdvideoforums.org
Hihanin.com
Kingfamilyphotoalbum.com
Likaraoke.com
Mactep.org, magicdyou.nu
Marbling.pe.kr
Macjalneg.info
Pronline.ru
Purplehoodie.com
Gsng.cn

Seksburada.net
Sportsmansclub.net
Stock888.cn

Tathli.com
Teamclouds. com
Texaswhitetailfever.com
Wadefamilytree.org
Xnescat.info

Ytl1l8.com.

Youporn.com

llustracién 68, Archivo sitios_peligrosos

Elaborado por: Autor
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5.5 PRUEBAS

5.5.1 Ejecucion de las Lista de acceso
Se procedio a verificar que desde los equipos del Laboratorio los estudiantes no
tengan acceso a los sitios no autorizados por las listas de acceso creadas en el

servidor.

acl stp_regex url_regex —i “/etc/squid/sitios_peligrosos”
Esta ACL bloquea el sitio previniendo al usuario en este caso a estudiantes acceder

desde los equipos del laboratorio de computo a alguno de ellos.

==
[ ERROR: El URL sclicitado X
<« C | ® No seguro | redtube.com h*d
ERROR
B El URL solicitado no se ha podido conseguir

Se encontré el siguiente error al intentar recuperar la direccién URL: http://redtube.com/
Acceso Denegado

La configuracion de control de acceso evita que su solicitud sea permitida en este momento. Por favor, pongase en
contacto con su proveedor de servicios si cree gue esto es incorrecto.

Su administrador del caché es root.

nerado Wed, 32 Aug 2018 03:41:38 GMT por localhost.localdomain {squid/3.5.20)

[lustracion 69, Bloqueo de sitios_prohibidos
Elaborado por: Autor

acl rs_regex url_regex —i “/etc/squid/redes_sociales”
Esta ACL bloguea las redes sociales previniendo asi que los estudiantes accedan

desde los equipos del laboratorio de computo.

all=[=] =
[ ERROR: El URL solicitads X
&« C | ® Noseguro | www.hiS.com hd

El URL solicitado no se ha podido conseguir

Se encontrd el siguiente error al intentar recuperar la direccién URL: http://www.hiS
Acceso Denegado

La configuracién de control de acceso evita que su solicitud sea permitida en este momento. Por favor, péngase en
contacto con su proveedor de servicios si cree que esto es incorrecto.

Su administrador del caché es root.

Generade Wed, 22 Aug 2018 03:47:05 GMT por localhost.localdomain {sguid/3.5.20)

lustracion 70, Blogueo de redes sociales

Elaborado por: Autor
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acl stp_regex url_regex —i “/etc/squid/sitios_pornograficos”
Esta ACL bloguea los sitios de contenido para adultos (sitios pornogréficos)

previniendo asi que los estudiantes accedan desde los equipos del laboratorio de

cémputo.
[all==] s
@ ERROR: El URL solicitade X
&« C @ Mo seguro | www.muycerdas.oo h¢

ERROR

El URL solicitado no se ha podido conseguir

Se encontrd el siguiente error al intentar recuperar la direccidn URL: http://www.muycerdas. oo/

Acceso Denegado

La configuracion de control de acceso evita gue su solicitud sea permitida en este momento. Por favor, péngase en
contacto con su proveedor de servicios si cree que esto es incorrecto.

Su administrador del caché es root.

Generado Wed, 22 Aug 2018 03:48:13 GMT por localhost.localdomain {squid/3.5.20)

llustracién 71, Blogueo de sitios pornograficos.

Elaborado por: Autor
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6. RESULTADOS

A continuacion, se presentan en las siguientes ilustraciones el resultado final de

la implementacion del proyecto.

Cumpliendo con lo establecido en el estandar 568 B1 de cableado estructurado,
se procedio con la distribucion del cableado y proteccion del mismo mediante la

utilizacion de canaletas.

llustracion 72, Distribucion del cableado por canaletas

Elaborado por: Autor

El tipo de cable utilizado para la implementacién del proyecto es el cable
Categoria 5e, el mismo que se encuentra certificado por los estandares de cableado y

son reconocidos por la IEEE.

Se procedié con la validacion de los puntos de red y la conexién a internet a cada

uno de los equipos de escritorio del area Administrativa y Laboratorio de Cémputo.

llustracion 73, Puntos de red en la institucion.

Elaborado por: Autor
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Para brindar seguridad a los dispositivos de red, se procedié con la instalacion de
un rack en el Laboratorio de Cémputo y otro rack en el area Administrativa.

Finalmente se procedio con la validacion del servidor proxy y las listas de
acceso aplicadas a los equipos del Laboratorio de Computo, verificando asi que los

estudiantes no tengan acceso a sitios web no autorizados.

Los resultados obtenidos de las pruebas realizadas fueron satisfactorios para los

escenarios desarrollados.
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7. CONCLUSIONES.

La reestructuracion de la red LAN de la Unidad Educativa Hispanoamericano
logro solventar los problemas de conexion a internet, facilitd la deteccion de
fallas mediante la identificacion y etiquetado de cada punto de red y brindd una

mejor administracién al disponer de un disefio 16gico de la red actual.

Los cambios se realizaron siguiendo los estandares TIA/EIA 568-B1 y TIA/EIA
606, brindando también seguridad a los dispositivos de red y proteccién del

cableado mediante la utilizacién de canaletas.

Mediante la implementacién del servidor proxy en la institucion, se establecieron
politicas de seguridad que permitieron limitar el acceso de contenidos web en los

equipos utilizados por los estudiantes en el Laboratorio de Computo.
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8. RECOMENDACIONES.

Se recomienda que la institucion adquiera un switch rackeable de 24 puertos,
debido a que si instalan nuevos equipos en el laboratorio de computo no tiene
puertos disponibles que permitan la conectividad de esos equipos. De preferencia
que el switch sea rackeable ya que brinda estabilidad dentro del rack y evitard
que los cables puedan desconectarse cuando se realicen mantenimientos en el

rack.

Se recomienda realizar una revision y posterior mantenimiento a la distribucion
del cableado eléctrico de tomas de corrientes y alumbrado eléctrico del
Laboratorio de Cémputo y Area Administrativa con la finalidad de evitar

posibles cortos que puedan poner en riesgo a los equipos.
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10. ANEXOS.

10.1 Instalacion de VMWARE WORKSTATION PRO 14

El Sistema Operativo del equipo donde se implementara el Servidor es Windows
10, por ende, se procedera con la instalacion de una Maquina Virtual para la
implementacion de Centos 7 y levante el servicio de Squid. A continuacion, se
detallan los pasos para la instalacion de la maquina Virtual.

Pantalla principal de VMWARE WORKSTATION PRO 14

= Paso 1: Para iniciar con la creacion de la maquina virtual damos clic en el menu
central que se representa con el signo de + en la opcién Create a New Virtual
Machine (Crear nueva maquina virtual) 0 se lo puede realizar desde el

menu File elegimos New Virtual Machine (Nueva Maquina Virtual).

VMware Workstation - X
File Edit View VM Tabs Help = =

(5] New Virtual Machine... Ctl+N
[ New Window
Open. 0

5! Centos 7 6bit (5" Windons 7 x64

Scan for Virtual Machines..

e WORKSTATION 14

CtrlL

it sical Machine. {
Exportto OVF... + ﬁ A4
(2 Map Virtual Disks...
Exit Create a New Open a Virtual Connect to a
Virtual Machine Machine Remote Server

llustracién 74, Creacion de la nueva Maquina Virtual.
Fuente: Oracle VM Virtual Box.

= Paso 2: Existen dos tipos de configuraciones la Tipica o la personalizada. En

nuestro caso elegimos la primera opcion que sera la configuracion recomendada

y luego damos click en Next.
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Mew Virtual Machine Wizard *

Welcome to the New Virtual
Machine Wizard

1[ What type of configuration do you want?

(@) Typical {recommended)

WORKSTATION Create a Workstation 14.x virtual machine
in a few easy steps.

(O Custom (advanced)

Create a virtual machine with advanced
options, such as a SCSI controller type,
‘ virtual disk type and compatibility with

older VMware products.

Help < Back Cancel

llustracion 75, Configuracion de la maquina virtual.
Fuente: Oracle VM Virtual Box.

= Paso 3: Elegimos la tercera opcion y se procede con la instalacion de Sistema

Operativo en las siguientes configuraciones.

MNew Virtual Machine Wizard *
Guest Operating System Installation

A virtual machine is like a physical computer; it needs an operating
system. How will you install the guest operating system?

Install from:
Installer disc:

Mo drives available

(O Installer disc image file {izo):

C:\Users\casa'\Desktop\Diany \ProgramasMSW7UXE4) Browse...

(®) 1 will install the operating system later.
The virtual machine will be created with a blank hard disk.

Help < Back Cancel

llustracion 76, Instalacion del Sistema Operativo.
Fuente: Oracle VM Virtual Box

= Paso 4: Damos click en next, y procedemos a selecciona el Sistema Operativo y

la version a utilizar en nuestro caso se elige el Sistema Operativo Linux con la

version de Centos 7 de 64-bit.
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Mew Virtual Machine Wizard X

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system
() Microsoft Windows

@ Linux

() Novell Netware
() Solaris

(O ¥Mware ESX
() Other

Version

CentOS 7 64-hit ~

Help < Back Cancel

llustracién 77, Seleccion del Sistema Operativo.
Fuente: Oracle VM Virtual Box.

= Paso 5: Damos click en next, y procedemos a seleccionar la ruta en donde se

almacenara la maquina virtual que se esta creando.

Mew Virtual Machine Wizard X
Mame the Virtual Machine

What name would you like to use for this virtual machine?

Virtual machine name:

| Cent0s 7 64-bit |

Location:
| C:\Users\casa'Maquinas Virtuales\Centos| | Browse...

The default location can be changed at Edit = Preferences.

< Back Cancel

llustracién 78, Nombre de la maquina virtual.
Fuente: Oracle VM Virtual Box.

= Paso 6: Damos click en next, y procedemos a especificar el tamafio del disco

duro y a determinar el tipo de almacenamiento.
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New Virtual Machine Wizard x

Specify Disk Capacity
How large do you want this disk to be?

The virtual machine's hard disk is stored as one or more files on the host computer's
physical disk. These file(s) start small and become larger as you add applications,
files, and data to your virtual machine.

Maximum disk size (GE): J20.0] =

i Recommended size for Cent0S 7 64-hit: 20 GB

(O store virtual disk as a single file
(®) split virtual disk into multiple files

Splitting the disk makes it easier to move the virtual machine to another computer
but may reduce performance with very large disks.

Help < Back Cancel

[lustracion 79, Tamarfio de disco duro y tipo de almacenamiento.
Fuente: Oracle VM Virtual Box.

= Paso 7: Damos click en next, y nos presenta un resumen con las caracteristicas

que tendré la maquina virtual.

Mew Virtual Machine Wizard *

Ready to Create Virtual Machine

Click Finish to create the virtual machine. Then you can install Cent0s 7
&4-bit,

The virtual machine will be created with the following settings:

MName: CentOs 7 64-bit ~
Location: C:\Users'casaMaguinas Virtuales\Captures
Version: Workstation 14.x

Operating System: CentOS 7 64-bit

Hard Disk: 20 GB, Split

Memory: 1024 MB

Metwork Adapter:  MAT

Other Devices: CD/DVD, USB Controller, Printer, Sound Card v

Customize Hardware. ..

< Back Cancel

llustracion 80, Caracteristica de la maquina virtual.
Fuente: Oracle VM Virtual Box.

Del paso anterior se puede elegir la opcion de Customize Hardware para

personalizar las opciones de hardware como: memoria RAM, cantidad de

procesadores, uso compartido de dispositivos, etc.
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Virtual Machine Settings X
Hardware Options
Device Summary Device status
PrE— e Connectzd
[ Processors 1 Connect at pawer on
== Hard Disk (5€ST) 20 GB
&,CD/DVD (IDE) Auto detect Connection
‘ENe twork Adapter NAT O Use physical drive:
USE Controler Present Py
@) sound card Auto detect
Siprinter Present @ Use 150 image fie:
Blpisplay Auto detect Ci\Users\casa\Desktop\Diany\Prog ~ | | Browse...
Advanced...
Add, Remove
Cancel Hep

llustracion 81, Seleccion de la ISO de Centos 7.
Fuente: Oracle VM Virtual Box.

Virtual Machine Settings X
Hardware  Qptions
Deviee Summary Device status
W emory 168 Connected
[ Processors 1 Connect at power on
et Hard Disk (SCST) 0GB 5
) CD/DVD (IDE) Using file C:\Users\casalDeskt. .. Network comnection
ork Adapter NAT (@ Bridged: Connected directly to the physical network

UsB Controller Present [ Repiicate physical network connection state
) sound Card Auto detect
=Printer Present (ONAT: Used to share the host's [P address
I pisplay Auto detect () Host-only: A private network shared with the host

(O custom: Specific virtual network.

VMnetd
OLAN segment:
LAN Segments...  Advanced.
Add.. Remove
Cancel Help

llustracion 82, Seleccion de la conexidn de red.

Fuente: Oracle VM Virtual Box

Finalmente damos click en ok, y se culmina la instalacion de la maquina virtual.
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10.2 Instalacién de Centos 7

Seleccionar la opcion Install CentOS 7

Cent0S 7

Install Cent03 7
Test this media & install CentDS 7

Troubleshooting

llustracion 83, Instalacion de CentOS 7

Fuente: Sistema Operativo Linux distribucién CentOS 7

Definir el idioma y luego dar click en continuar.

INSTALACION DE CENTOS 7

% Bus iAyudal

CentOS BIENVENIDO A CENTOS 7.

¢Qué idioma le gustarfa utilizar durante el proceso de instalacion?

Cestina Czech : ) §
) Espariol (Paraguay)
Cymraeg Welsh ~
Espariol (Puerto Rico)
Dansk Danish | gcpariol (Pert)
Deutsch GEMmaAr Espafiol (Panama)
EMNnvikd f"-""‘:" Espafiol (Nicaragua)
Espariol (México)
Eesti Estoniar Espafiol (Honduras)
Euskara Basque Espafiol (Guatemala)
oy 8 1
Suomi Finnish Espariol (Republica Dominicana)
Escriba aqui para buscar a

=

llustracién 84, Seleccion de idioma.

Fuente: Sistema Operativo Linux distribucion CentOS 7
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Nos muestra la pantalla de resumen de la instalacion, que muestra diversas opciones

a configurar.

RESUMEN DE LA INSTALACION INSTALACION DE CENTOS 7
B2 latam

REGIONALIZACION

FECHA & HORA TECLADO
huso horario América/Bogota Espariol; Castellano (E...fol (latinoamericano))

SOPORTE DE IDIOMA

Espariol (Colombia)

[SOFTWARE

FUENTE DE INSTALACION SELECCION DE SOFTWARE
Medios locales Instalacion mirwma
ISISTEMA
DESTINO DE LA INSTALACION RED Y NOMBRE DE HOST
Aalg Se selecciond particionado automatic No conectado

s Complete los elementos marcados con este icono antes de continuar con el siguente paso.

llustracion 85, Pantalla resumen de la instalacion.

Fuente: Sistema Operativo Linux distribucién CentOS 7

Definimos la opcién del teclado y luego damos click en listo para regresar a la
pantalla de instalacion.

DISENO DEL TECLADO INSTALACION DE CENTOS 7

i

¢ Qué disefos de teclado desear(a usar en este sistema? Puede mover cualquier disefio de teclado al
comienzo de la lista para que sea el predeterminado.

Espafiol; Castellano (Espafiol (latinoamericano)) Probar la configuracion de disposicion de abajo:

El cambio de disefio no esta configurado.

Opciones

llustracion 86, Seleccion del teclado.

Fuente: Sistema Operativo Linux distribucion CentOS 7
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Para definir la zona horaria seleccionamos la opcion de Fecha & Hora y luego
damos click en listo para regresar a la pantalla de instalacion.

FECHA Y HORA INSTALACION DE CENTOS 7

Regién: | América v | Ciudad: | Guayaquil - Hora de red o | &

A A /
. (824 horas
20197 PME Sl 17v y 03w J 18w
v v
VAN

llustracién 87, Seleccion de la zona horaria

Fuente: Sistema Operativo Linux distribucién CentOS 7

Para realizar una instalacion personaliza seleccionamos la opcidn destino de la

instalacién y luego damos click en listo para regresar a la pantalla de instalacion.

DESTINO DE LA INSTALACION INSTALACION DE CENTOS 7

Seleccion de dispositivos

Seleccione los dispositivos en que le gustaria instalar. Se mantendran sin tocar hasta que pulse el botdn
«Comenzar instalacién» del mend principal.

Discos estandares locales
20 GiB
VMware, VMware Virtual 5
sda / 992,5KiB libre

Los discos que se dejen aqui sin seleccionar no se tocardn

Discos especializados y de red

Afadir un disco...

Los discos que se dejen aqui sin seleccionar no se tocardn
Otras opciones de almacenamiento
Particionado
*) Configurar el particionado automaticamente. Voy a configurar las particiones.

Me gustaria crear espacio disponible adicional

Resumen completo del disco y el gestor de arranque 1 disco seleccionado; 20 GiB de capacidad; 9925 KiB libre Refrescar

llustracién 88, Destino de la instalacion.

Fuente: Sistema Operativo Linux distribucion CentOS 7
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En la opcion Red & Nombre de Equipo vamos a activar la conexiéon de red,
procedemos con la configuracion y luego damos click en listo para regresar a la

pantalla de instalacion.

—-RED & NOMEBRE DE EQUIPO INSTALACION DE CENTOS 7

P Ethernet (ens33) ' — —
&= i1 Corporation §2545EM Gigabit Ethernet Controlle | (GO0 (8] | ‘ g
7~ Desconectado —

Direccién de hardware 00:0C:29:72:28:FD
Velocidad 1000 Mbyfs

Configurar...

Nombre de host: | localhost localdomain Aplicar Nembre actual del sistema:  localhost

[lustracion 89, Seleccion red y nombre de equipo.

Fuente: Sistema Operativo Linux distribucién CentOS 7

Ya finalizado todo el proceso de configuracion, damos click en el botén install, que
por ultimo nos pedira configurar la contrasefia root asi como un usuario para el

sistema.

CONFIGURACION INSTALACION DE CENTOS 7

B3 latam {Ayudal
AJUSTES DE USUARIO
CONTRASERNA DE ROOT @  CREACION DE USUARIO
No se ha configu...inistrador (root) ‘ No se crearé ningun usuario

| Iniciando el proceso de instalacién

entOS Core SIG

‘oduces the CentOS Linux Distribution.

<i.centos.org/SpeciallnterestGroup

llustracién 90, Ajustes de usuario
Fuente: Sistema Operativo Linux distribucion CentOS 7
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Procedemos a ingresar una contrasefia robusta para el usuario root.

INSTALACION DE CENTOS 7

CONTRASENA ROOT
i ara el usu

Listo

a administrar el sistema. Introduzca una c
LYY TYYTY)

Confirmar

llustracion 91, Contrasefia root

Fuente: Sistema Operativo Linux distribucion CentOS 7

Y en caso de requerirlo, se puede proceder con la creacién de un usuario.

CREAR USUARIO

Listo

Nombre completo | Admin_hispano

Nombre de usuario | admin_hispano

llustracion 92, Crear usuario

Fuente: Sistema Operativo Linux distribucién CentOS 7

Ya solo queda esperar a que se instale todo lo seleccionado y al finalizar el instalador

nos indicara que debemaos reiniciar el equipo para comenzar a utilizar CentOS 7.

CONFIGURACION INSTALACION DE CENTOS 7
EDatam

4

CentOS

llustracion 93, Reiniciar CentOS 7
Fuente: Sistema Operativo Linux distribucién CentOS 7
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