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RESUMEN

Los paneles de alarma residencial en la actualidad requieren estar conectados a una
linea telefonica local para permitir el servicio de monitoreo, sin embargo en zonas
alejadas esto es casi imposible. En el presente articulo se detalla el desarrollo de un
prototipo-interfaz para la comunicacion con un panel de alarma DSC-585 basico que
trabaje con el protocolo Contact ID, este prototipo se conecta directamente a una red
de internet domiciliara, con el objetivo de enviar las emergencias o avisos mediante
una trama a un Sistema de Gestion a través de una red privada virtual (VPN). La
ventaja de este prototipo es el tiempo de respuesta ante un evento pues esta en el rango
de un minuto, ademas es de bajo costo lo que hace que sea un producto accesible para

la comunidad.



INTRODUCCION

En la actualidad los sistemas de seguridad domiciliara con monitoreo representan un
esquema de tranquilidad en el cuidado de los bienes para los usuarios, pues la
inseguridad crece con el pasar de los dias. En Ecuador los indices se han incrementado

notablemente en los ultimos afos.

Los paneles de alarma béasicos DSC-585 utilizan el medio de comunicacion urbano
mas comun; la linea telefonica, pues a través de la misma las empresas de seguridad
ofrecen servicio de monitoreo. Las empresas privadas encargadas de monitorear
cuentan con una central de operaciones donde tienen una centralita telefonica a la
espera de la notificacion de violacion de zonas. Las zonas son las borneras en donde

se conectan los distintos sensores.

El inconveniente que presenta el sistema de monitoreo a través de la linea telefonica
es el reducido campo de cobertura ya que no se puede llegar a zonas urbanas alejadas
0 zonas rurales, limitando las posibilidades de asegurar el domicilio o local comercial,
adicionalmente la alarma produce interferencia con los teléfonos y el internet en el
caso de XDSL.

Al ver limitada las posibilidades de brindar servicio de monitoreo a ciertos lugares en
donde no se cuenta con linea telefonica aldmbrica, las empresas de seguridad cuentan
con un dispositivo capaz de lograr la misma comunicacién a través de la nube de
internet, sin embargo el inconveniente principal es el costo de implementacién de este

equipo, ademas de eso protocolos propietarios de comunicacion.

Las alarmas basicas DSC-585 para comunicarse con la central telefonica utilizan el
Protocolo Contact ID a través de tonos DTMF. Los datos obtenidos de la alarma
mediante el prototipo implementado en este trabajo, son enviados a un Sistema de
Gestion mediante un tanel Open VPN, que se encarga de encriptar la informacion y

desencriptar en el servidor remoto, para luego ser mostrada en el gestor.

En el trabajo presentado en este proyecto de titulacion se crea un dispositivo con las
funciones de una mini central telefénica para la recepcion de los eventos enviados por
la alarma. El dispositivo es capaz de comunicar una alarma bésica con el sistema de

gestion, pero en este caso ya no se necesita la linea telefénica fija sino mas bien es

X



necesario contar con servicio de internet domiciliario, a través de cualquier acceso
alambrico o inaldmbrico, por donde viajaran los eventos generados hacia el Sistema
de Gestion IP.

Xl



ANTECEDENTES DEL PROBLEMA DE ESTUDIO

La alarma residencial, es un dispositivo que debe garantizar una
respuesta inmediata ante una emergencia, como por ejemplo el ingreso de
personas no autorizadas en hogares, departamentos, locales comerciales,
entidades financieras, instituciones educativas, etc.

Las primeras alarmas creadas constaban de un conjunto bien elaborado
de campanillas que estaban vinculadas de manera mecanica a las puertas, el
inventor fue el Ingles Tildesley. Se mejoro el sistema tiempo después con la
utilizacion imanes para las alarmas electromagnéticas. El inventor que presento
por primera vez una alarma electromagnética y una empresa de instalaciones
eléctricas fue Edwin Holmes [1][2].

Uno de los principales componentes de un sistema de alarma residencial
es el sensor de movimiento, este dispositivo sale al mercado por primera vez
en la década de 1950 [3]. En la actualidad existe gran variedad de sensores;
tales como: Detectores de movimiento interior, Detectores de movimiento para
interiores, mascotas, magnéticos, de humo, etc. [4].

En la actualidad los hogares tienen en su interior un sistema de alarma
conectados a un proveedor de monitoreo que ofrece diferentes tipos de
servicios ante cualquier emergencia, por un costo mensual, no obstante se ve
limitado a la red de conexion PSTN [5], pues las empresas no pueden ofrecer
monitoreo constante en los lugares en donde no se cuente con una linea
telefonica o esté demasiado distante de su centro de despacho de vehiculos de
seguridad privada. Se pretende entonces la opcion de implementar este
dispositivo en los Hogares, y que sea monitoreado por un ente de seguridad
Estatal, considerando que algunos hogares no cuentan con el suficiente capital
economico para pagar el servicio privado y optan por adquirir alarmas de bajo
costo. También existen hogares que tienen un sistema de alarma con mayor
costo que comunica directamente al propietario del hogar cualquier tipo de
evento que se presente via mensajes de texto, sin embargo, el tiempo de
respuesta ante dicho evento es prolongado, corriendo el riesgo de no comunicar
la emergencia a las respectivas autoridades, y en el peor de los casos perder los

enseres del hogar.
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JUSTIFICACION (IMPORTANCIA Y ALCANCES)

Segun datos tomados del portal web del Ministerio del Interior, a finales
del afio 2017 en el Ecuador se reportaron: 14.842 robos a domicilios, siendo el
mes de mayo el més critico. En el primer trimestre del 2018 se reportan
alrededor de 2.151 robos a domicilios, cifra desfavorable, ya que en el primer
trimestre del 2017 tan solo fueron 1.204 casos. En la provincia del Azuay, en
donde se plantea implementar nuestro dispositivo, al finalizar el afio 2017 el
numero de robos fue de 813 que representa un incremento del 0,49% con
respecto al afio 2016. En el primer trimestre del 2018 se registran 132 casos,
nimero que también presenta un incremento con respecto al afio 2017 donde
se produjo 124 robos a domicilios [6].

Ante esta problematica lo que se plantea es disefiar un dispositivo
inteligente que estara conectado con la memoria de la alarma residencial
respectivamente instalada en los hogares. Este dispositivo estar4 conectado
mediante la red de internet con un Sistema de Gestion, por lo que es necesario
que los hogares cuenten con un proveedor de servicio internet. El dispositivo
enviard todos los eventos que ocurran en el hogar, almacenes, oficinas,

microempresas, instituciones educativas, etc.
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OBJETIVOS

OBJETIVO GENERAL

Desarrollar un prototipo-Interfaz para comunicacion de protocolo Contact 1D
con un sistema de gestion IP, aplicado a un dispositivo de seguridad

residencial.

OBJETIVOS ESPECIFICO

o Investigar las caracteristicas, protocolos de comunicacion y funcionamiento de
una memoria de alarma residencial (DSC-585).

o Disefiar un prototipo Interfaz para la comunicacion entre una alarma residencial y
el sistema de gestion IP.

o Realizar un Sistema de Gestion en software libre para visualizar los eventos
ocurridos en la alarma residencial a través de la red IP.

o Validar mediante pruebas de funcionamiento en campo el correcto

funcionamiento del dispositivo interfaz y los mensajes de alerta notificados en el
Sistema de Gestidn.
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CAPITULO 1: INTRODUCCION Y REVISION
DEL ESTADO DEL ARTE

1.1 INDICE DE ROBO A DOMICILIOS EN ECUADOR

En Ecuador, los indices de robos a domicilios varia segun la region, en la parte
costanera del pais las estadisticas de atracos a bienes privados son mas frecuentes,
debido al alto indice de poblacion, seguido a esto la segunda region afectada es la
sierra y le siguen la region oriental y la insular. En la Figura 1.1 se puede ver las

estadisticas del afio 2017.

INSULAR:
0.03%

ORIENTE:
7.19%
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53.14%
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39.64%
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Figura 1.1: Estadisticas de robo a domicilios en Ecuador por region, afio 2017 [6]

1.1.1 OCURRENCIA

Las familias ecuatorianas por lo general tienen la tendencia de abandonar sus
hogares los fines de semana, por lo general para salir en busca de lugares de
entretenimiento familiar, esta situacion es aprovechada por personas ajenas que
buscan ingresar a los hogares valiéndose de la falta de vigilancia. Los dias con mayor

indice son: el viernes, sabado y domingo, como se muestra en la Figura 1.2.
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Figura 1.2: Estadistica de dias con mayor indice de robos, afio 2017 [6]

1.2 SERVICIO DE MONITOREO EN LA CIUDAD DE CUENCA

Existen varias empresas que ofrecen servicio de monitoreo de domicilios, y
locales comerciales con alarmas de seguridad basicas como las del fabricante DSC,

0 con paneles de otras marcas con un costo mas elevado.
1.2.1 EMPRESAS CON SERVICIO DE MONITOREO

Segun datos tomados en la ciudad de Cuenca se puede distinguir cinco
empresas que brindan servicio de seguridad, sin embargo para este trabajo se tomé
en cuenta a tres empresas que son las mas reconocidas y que acaparan el mercado en
la ciudad como se muestra en la Tabla 1.1 Los valores presentados incluyen el precio

de una alarma residencial basica DSC-585.

Servicio de monitoreo ofrecido por las principales empresas de Cuenca

EMPRESA Costo de Instalacidn servicio Costo de monitoreo mensual
Crimestop S.A 550 25
Omnitron 500 20
ATS 620 29,9

Tabla 1.1 Empresas que ofrecen monitoreo en la ciudad de Cuenca. Fuente: Web empresas

1.3 PROBLEMATICA DE ENVIO DE MENSAJES DE ALERTA POR
INTERNET

Los mensajes de aviso a través de internet en la mayoria de los casos se ve
limitado debido al uso de software propietario impidiendo a los usuarios enviar

mensajes de alerta de manera directa.



1.3.1 EQUIPOS CON SOFTWARE PROPIETARIO

Software propietario es un término inglés “propetary software” que hace
referencia a la posesion o control privado. También en la lengua anglosajona se le
conoce como “proprietary”. En general software propietario hace referencia a que la

empresa creadora tiene el poder total sobre todos los derechos del software alli creado

[71[8]

Al término software propietario también se menciona como privado, no libre,
privativo, con propiedad o de propiedad. Estos términos hacen referencia a que el
usuario se encuentra con limitaciones para modificar y distribuirlo, pues el codigo

fuente del software esta restringido por un contrato de licencia [9].

En términos generales si se impide el uso libre de un software para estudio,
realizar posibles mejoras y publicarlas pierde el sentido de libertad y mas bien recae

en el grupo de software con propietario.
1.3.2 EQUIPOS CON SOFTWARE LIBRE.

El software libre es aquel que respeta la libertad de los usuarios sobre un
producto que adquiere, este puede ser copiado, estudiado, modificado y distribuido
libremente [10].

En los afios 60 el software no era considerado un producto sino méas bien un
aporte de los creadores a los usuarios de manera libre y voluntaria, sin embargo a
partir de los afios finales de la década de los 70 las compafiias empezaron a poner
restricciones a los usuarios para el libre uso de sus software creando el termino con

software propietario o con propietario.

El proyecto GNU es un trabajo realizado por Richard Stallman en el afio1984,
se trata de un proyecto para la creacion de la Free Software Foundation (FSF). Este
proyecto permitié a los usuarios poder ejecutar, modificar, mejorar y distribuir el

software.

Otros términos propios de confusion son: software libre y software gratuito,

pues el software gratuito no cuesta nada y esto no lo convierte en software libre [10].



Han existido confusiones con respecto a la palabra Free, traducido al espafiol
también puede significar tanto libre como gratis.

1.3.3 SOFTWARE DE ALARMA DSC-585

Los paneles de alarma DSC por lo general utiliza el protocolo SIA Contact 1D,
el mismo que es un protocolo dominante y ha sido estandarizado para su aplicacion
en sistemas de seguridad [11], el usuario puede tomar su informacion y utilizarla

segun la aplicacién que se esté realizando.
1.4 PENETRACION DEL INTERNET EN LAS ZONAS RURALES

En la ciudad de Cuenca el servicio de internet cubre practicamente toda el area
urbana, por lo que la comercializacion de los servicios de monitoreo es accesible
[12]. En el ecuador la penetracion del internet fijo en los hogares ha tenido un
crecimiento significativo, pues la demanda se ha incrementado considerablemente en

todo el territorio nacional [13].

El plan nacional del gobierno planteado en al afio 2016 y que se preveé obtener
beneficios en el 2021 pretende llevar la cobertura de banda ancha a la mayoria de
rincones del pais, pues todas personas en forma individual o colectiva, tienen derecho

al acceso universal a las tecnologias de informacién y comunicacion [14][15].

En la actualidad en la mayoria de los hogares ecuatorianos existe por lo menos
una conexion a la red de internet fija, las provincias que mayor indice de crecimiento
presentan son: Pichincha, Guayas y la provincia del Azuay, esto contrasta con el

servicio de telefonia que ha decrecido de manera considerable [13].
1.5 PANEL DE ALARMA DSC

Un panel de alarmas es un dispositivo programable que consta de entre 4 y 64
zonas, lo que lo hace ser un dispositivo escalable disefiado para usos residencial y
comercial ligero. El panel de alarma de la marca DSC-585 (Digital Security Control)
es compatible con dispositivos cableados e inalambricos existentes o futuros, en caso
de actualizacidn estos productos tienen la capacidad de permitir al usuario expandir

y mejorar sus sistemas de seguridad sin necesidad de reemplazarlo [16].



El panel consta de una bateria de respaldo en caso de falla eléctrica, ademas cuenta
con la memoria que controla todos los eventos ocurridos en las diferentes zonas, para
el caso de estudio en este trabajo se utilizé una alarma con cuatro zonas con la

posibilidad de expandirlas a ocho.
151 ZONAS

La zona es un conjunto de sensores de tipo normalmente cerrado (como
contactos de puerta) conectado a serie 0 normalmente abierto (como detectores de
humo) conectados en paralelo, la idea principal de una zona es la de generar un estado
I6gico de abierto o cerrado al momento de ser violentado [17].

1.5.2 CONEXION A LA LINEA TELEFONICA

Los cables de linea telefonica externa se conectan a las entradas TIP y RING de la

central, y los cables T-1 y R-1 al sistema telefonico como se puede apreciar en la

ool 4 ]
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Figura 1.3.

Figura 1.3: Conexidn a la linea telefénica [18]

1.5.3 CONEXION DEL TECLADO

El panel de alarma DSC-585 es conectado a un teclado basico para poder
programar de forma manual los parametros necesarios para el funcionamiento del
mismo. Las borneras del panel estan marcadas con las mismas iniciales que las que
posee el teclado, de esta manera se puede realizar conexion de manera sencilla. En la

Figura 1.4 se visualiza una representacion de la conexion.
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Figura 1.4: Conexion del teclado [18]

1.6 PROTOCOLO CONTACT ID

El formato Contact ID es la composicion de una serie de digitos con
informacion de los eventos ocurridos en el panel de alarmas. Fue desarrollado por la
comparfiia Ademco para comunicar sus diferentes equipos, es un formato reconocido
por la Asociacion de Industrias de Seguridad (SIA) [11] como un estandar que puede
ser adoptado por muchos fabricantes con la finalidad de aumentar la compatibilidad

entre paneles de alarma.
Los objetivos del formato Contact ID son:

- Proveer informacion de los eventos ocurridos en un panel de alarmas. La
informacidn debe ser de facil interpretacion para la central de operacion.

- Minimizar el tiempo utilizado en la linea de transaccion con el objetivo de
minimizar la cantidad de receptores.

- Minimizar la tasa de error.

- Minimizar el costo de hardware asociado con la transmision de la
informacion.

1.6.1 HANDSHAKE

El intercambio de informacién que se da entre un usuario y un servidor se le
conoce como Handshake. El Handshake esta presente en todas las redes moviles y
fijas [19], pues con la extensién del internet de las cosas (loT) es importante el
intercambio de informacion constante entre los nodos de una misma red LAN o de
diferentes redes WAN con el fin de encontrar la ruta mas corta cuando se suscite un
evento [20][21].

Cuando en un domicilio ocurre un evento inmediatamente la transmision
ocurre detectando un tono de marca y posterior llamada del panel de alarma hacia el
numero asignado en la central de monitoreo, cuando la central recibe la Ilamada esta

responde con una secuencia de tonos que se detallan a continuacién.
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La secuencia comienza con un tono de 1400Hz que tiene una duracién de
100ms, luego de esto se da una pausa de 100ms y por Gltimo la central envia un tono
de 2300 Hz de igual manera con un tiempo de duracion de 100ms. Todo lo anterior
puede tener un error de +5%, ademas para poder recibir la informacion generada por
el panel de alarma se puede generar un Hansdhake simplemente presionando la tecla
1.

1.6.2 KISSOFF

Cuando la secuencia de tonos Handshake finalice, el panel de alarma envia el
bloque de datos Contact ID con un retardo de entre 250 a 300ms. Cada mensaje es
hexadecimal, es decir consta de 16 digitos separados con espacios y con tiempo de
separacion de 1,25 segundos previo un tono de reconocimiento emitido por el

receptor llamado Kissoff. [22]

El bloque de mansajes se divide de la siguiente manera.

Cuatro digitos de numero de abonado (0-9, B-F) asignado durante la

NNNN <
programacion

Dos digitos de identificacion para el Contact 1D, estos pueden ser el

BB 18(preferiblemente) y el 98 (opcional).

Calificador de evento, si es uno sera un evento de apertura, si es tres
C sera de restablecimiento o cierre y por ultimo si es seis seré un evento
ya reportado que sigue vigente

EEE Cobdigo de eventos (3 digitos hexadecimales0-9. B-F)

Namero de particion que ocupa en el panel (2 digitos hexadecimales

PP 10-9.B-R).
CCC Ubicacién fisica de la zona en los terminales del panel de alarma
D Un digito hexadecimal checksum calculado de tal manera que: (Suma

de todos los digitos +D) MOD 15=0

Tabla 1.2: Detalle de las partes del Contact ID [18]

El suceso ocurrido en el panel de la alarma genera una alarma de aviso, segun

el evento ocurrido se puede determinar el grado de la emergencia.

En la Tabla 1.3 se presenta algunos de los cddigos de eventos tomados del
manual de instalacion de la alarma DSC-585 [18]. En los cddigos de contacto la letra

A representa un cero.



Cadigos

Seccién # | Codigo de reporte Cdédigo Enviado Cuando... L del
Direccion del | Contact
Marcado* ID
[320] Alarmas de zona La zona de entra en alarma AR (1)32
[324] Restablecimiento de zona | La condicidn de zona ha sido restaurada AR (1)32
La zona presenta una condicion de
[330] sabotaje/la condicion de sabotaje es
[334] Sabotaje/Rest. de zona restablecida T/R (1)44
[328] Alarma de coaccion Cddigo de coaccion entrado en el teclado AR (121
Apertura después de una | Sistema es desarrollado con alarma en
[328] alarma memoria AR (4)A6
Alarma ocurre dentro de dos minutos de
[328] Cierre reciente armar el sistema AR (4)59
Alarma/Rest. de Supervision sobre el Keybus del médulo
supervisor de expansor enlistado PC5 132 o teclados con entradas de
[329] de zona zona AR (1)43
Alarma de zonas Dos zonas en la misma particion entran en
cruzadas (Cddigo de la alarma durante cualquier periodo dado de
[329] Policia) armado a armado (incl. Zona 24 horas) AR (1)42
Alarma de incendio en el teclado (cod. de
Alarma/Rest. de Tecla rep. de alarma/restablecimiento son enviados
[329] [F]. juntos) AR (1)15
Alarma de auxiliar en el teclado (cod. de rep.
Alarma/Rest. de tecla de alarma/restablecimiento son enviados
[329] [A]. juntos) AR (DAA
Alarma de pénico en el teclado (cod. de rep.
Alarma/Rest. de tecla de alarma/restablecimiento son enviados
[329] [P]. juntos) AR (1)22

Tabla 1.3: Codigo de evento [18]

1.7 TONOS DTMF

Los tonos DTMF (Dual Tone Multi-frequency) fueron desarrollados por los

laboratorios Bell y es el estandar utilizado para las sefializaciones de la comunicacién
telefonica [23].

Los tonos de las sefiales DTMF estan compuestas por la suma de dos sefiales

sinusoidales, una de alta frecuencia y otra de baja frecuencia [22], lo mas comin para

la utilizacion de los tonos DTMF es en la telefonia fija, sin embargo también existen

otras aplicaciones como las comunicaciones moviles y servicio de radio para

pequefios aficionados, como por ejemplo la aplicacion y control de un pequefio robot

movil [25][26]. En la Figura 1.5 se puede ver las frecuencias de los tonos DTMF.




Figura 1.5: Codificacion DTMF [24]

1.7.1 NORMAS PARA LAS SENALES DTMF

Los tonos expuestos en la Figura 1.5 representan la distribucién de frecuencias
para los tonos audibles que se genera al pulsar cada valor ahi especificado, sin
embargo la UIT demanda el cumplimiento de diferentes parametros en cuanto a los
tonos DTMF.

La UIT especifica que una frecuencia es valida si esta se encuentra en el rango
de +1.5% de las frecuencias consideradas como nominales, de la misma manera se
especifica que una frecuencia es invalida si la misma esta en el rango +3.5% de

dichas frecuencias.

También otra de las normas expuestas por la UIT es la duracion de la sefial
DTMF, pues el tiempo minimo requerido sera de 40ms, lo cual corresponde al tiempo

tipico de una tecla de un teléfono [27].

En la Tabla 1.4 se presenta las recomendaciones de la UIT para los tonos
DTMF, en donde se detalla las diferentes caracteristicas para el correcto uso de los
tonos como por ejemplo las frecuencias para los dos tipos de tono: alto y bajo.



Frecuencia de las sefiales Grupo alto 1209, 1336, 1477, 1633
bajas Grupo bajo 897, 770, 852, 941
Operacion <=1.5%
Tolerancia de frecuencias No operacion >=3.5%
Operacion 40 ms minimo
Excepciones de la sefial No operacion 23 ms maximo
Duracion de pausa 41 ms minimo
Duracion de la sefal Interrupcion de sefial 10 ms maximo
Directa 8dB
Twist Inversa 4dB
SNR 15 dB minimo
Potencia de la sefal Potencia -25 dBm méaximo
Talk-Off >30 dB

Tabla 1.4: Recomendaciones de la UIT para los tonos DTMF [27]

1.7.2 CODIFICACION DE TONOS DTMF

La codificacion de tonos DTMF se puede realizar de diferentes maneras y
consiste en generar las ondas sinusoidales correspondientes a las frecuencias
presentadas en la Figura 1.5, la codificacion es una combinacién de tonos altos y
bajos [30] y se pueden conseguir de manera analoga mediante un integrado o de

manera digital mediante el procesamiento digital de sefiales [28].
1.7.3 DECODIFICACION DE TONOS DTMF

Los tonos DTMF que estan presentes en las comunicaciones mediante teléfono
por lo general son simples tonos audibles que representan una frecuencia, sin
embargo cuando se necesita determinar el valor de la tecla marcada se requiere otras

técnicas de decodificacion para poder visualizar el valor del tono [28].

La decodificacion digital se puede realizar mediante algoritmos como el de
Goertzel [22][26], la FFT o una tarjeta FPGA, utilizando la herramienta Matlab para

la visualizacién de los tonos recibidos.
1.7.3.1 DECODIFICADOR MT88L70

El decodificador MT88L70 de la empresa MITEL, es un receptor de tonos
DTMF que tiene en su configuracion dos filtros separadores de las frecuencias altas
y de las bajas [30][31].
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Este integrado con tecnologia CMOS tiene bajo consumo de potencia (35 mW
como méaximo) y un control preciso de los datos. Este decodificador detecta y

decodifica los 16 tonos DTMF y los transforma en un numero binario de 4 bits [30].
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Figura 1.6: Integrado decodificador DTMF, MT88L70 [24]

El decodificador presentado en la Figura 1.6 recibe los tonos provenientes de
la linea telefonica, luego devuelve por medio de las salidas Q1 a Q4 un nimero

binario que corresponde a la tecla marcada en el instante.
1.8 COMUNICACION SERIAL PIC 16F877A

La mayoria de los Microcontroladores PIC en la actualidad utilizan un modulo
de comunicacioén serie denominado USART/SCI, con el mismo pueden cumplir la

funcién de transmitir datos o a su vez recibirlos en serie.

Existen dos categorias para realizar la operacion de envid o recepcién de datos,
sincrona y asincrona. En la categoria de transmisidn sincrona es necesario enviar la
sefial de reloj y a su vez una linea de datos, generalmente se utiliza cuando la distancia
es corta entre el transmisor y el receptor. Por otra parte en la transmision asincrona
no es necesario la sefial de reloj, lo que conlleva a que el transmisor y receptor deben
tener sefial de reloj sincronizado a la misma frecuencia y fase, esta categoria de
transmision es utilizada cuando la distancia entre emisor y receptor es considerable
[32].

1.8.1 MODULO USART EN «C”

Para realizar la comunicacion entre el microcontrolador PIC y el software libre
“PIC C Compiler” se debe realizar una configuracion generica al modulo de
comunicacion USART (#USE RS232), para poder modificar las lineas de comando
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con simplemente anteponer la directiva #USE DELAY que a su vez habilita el uso
de multiples funciones secundarias [32].

1.9 RASPBERRY PI

La Raspberry Pi 2 B es una versién més actualizada de la version anterior
(Raspberry Pi), presenta una mejora considerable en su procesador multintcleo
ARMvV7 y lamemoria RAM es de 1 gigabyte. El rendimiento de este mini ordenador
es mucho mejor en comparacion de las versiones anteriores, pues tiene un aumento
de velocidad de hasta 7.5x! [33]. En la Figura 1.7 se muestra un dispositivo Raspberry
Pi 2B.

Raspharry Pl 2 Medel B ¥LY
() Reapbarry i 2014

Figura 1.7: Raspberry Pi 2B [33]

1.10 VPN

La Red Privada Virtual (VPN) es la tecnologia de crecimiento mas rapido en
los ultimos tiempos debido a los beneficios de proporcionar seguridad a la hora de
trasmisidn de datos. Una VPN es una red de caracter privada que utiliza la red pablica

para permitir la conexién de sitios o usuarios ubicados en lugares remotos [34].

En la actualidad existe el protocolo VPN SSL (Secure Socket Layer VPN) que
reemplaza al tradicional protocolo IPSec VPN que es complejo y en muchos casos
redundante. Con VPN SSL no es necesario que el usuario final cuente o mantenga
instalado alguna clase de software de caracter especial en su dispositivo de recepcién
del cliente final [35].

Existen dos tipos importantes de VPN que se describen a continuacion.
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1.10.1 VPN DESITIO ASITIO

Este tipo de VPN permite que varios locales en lugares especificos puedan
establecer comunicacion entre ellas a través de una red de caracter pablico como el

internet, esto se puede observar en la siguiente Figura 1.8.

C Tunel VPN sitio a sitio )

Lo w3 Y ==

'-§>®(7:’“

Router A Router B

= Nube de Internet E_]

Figura 1.8: Esquema VPN de Sitio a Sitio

1.10.2 VPN DE ACCESO REMOTO

Este tipo de VPN permite a uno o varios usuarios establecer un tipo de conexion
a una red remota, pudiendo estos acceder a la informacién de dicha red de manera
segura como si lo estuvieran haciendo directamente con los servidores, como se

observa en la Figura 1.9.

< Tunel VPN >

Router Servidor

Router Usuario E

Usuario A

Servidor

Figura 1.9: Esquema VPN de Acceso Remoto

1.11 SOCKETS

El socket es un medio de comunicacion entre un programa de tipo cliente y un
programa de servidor en una red. Su definicion esta dada por un par de direcciones
IP local y remota, un protocolo de transporte y un par de nimeros de puerto local y
remoto. Un socket es un proceso de comunicacion entre la maquina del cliente y la

del servidor, esto con la finalidad que el usuario cliente y el servidor tengan la
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factibilidad de leer y escribir informacion sin inconveniente alguno. Esta informacion
seré transmitida posteriormente por las diferentes capas de red [36]. En la Figura 1.10

se observa el esquema de la comunicacion por sockets.

Proceso Cliente Proceso Servidor

Variable Buffers Variable Buffers

TCP
Socket

s )

Figura 1.10: Comunicacion por socket, cliente-servidor [37]
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CAPITULO 2: MARCO METODOLOGICO.

2.1 ESQUEMA DEL CIRCUITO A IMPLEMENTAR

El prototipo planteado consta de 5 etapas: Tono de Marcacién, Circuito de
recepcion de digitos, Circuito de control, Circuito de conmutacién y circuito de
recepcion del protocolo Contact ID. En la Figura 2.1 se presenta el esquema de

funcionamiento del prototipo disefiado.

Alarma | ircui
s | | Circulto de Tono de Marca
Residencial [ |  Conmutacion
Recepcion de
Circuito de Control Tonos DTMF

Receptor y envio del
Contact ID hacia Gestor IP

Figura 2.1: Esquema del prototipo disefiado

2.1.1 TONO DE MARCA

Como se mencion6 anteriormente, para nuestro disefio del prototipo-interfaz se
ha utilizado la alarma residencial DSC-585. Este equipo se comunicara con el
prototipo mediante un circuito generador de tonos, denominado: tono de marca cuyo

objetico es producir sefiales en un rango de frecuencia entre 1KHz y 3KHz.

Los eventos ocurridos en la alarma son notificados mediante una llamada a un
namero telefénico previamente programado, la marcacion sucede al momento que en
el panel se presente un evento, dicha marcacion se da mediante tonos DTMF. Para el
disefio de este circuito se utilizé un temporizador Integrado IC555. En la Figura 2.2

se presenta el esquema del integrado.
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il 555

Figura 2.2: Temporizador 555
Para calcular los valores de las resistencias R1 y R2 se tomé el valor de un
capacitor (C) de 10nF, ademas se considera los tiempos de bajada de 4 seg T1y 5
seg T2 para las frecuencias. En la Figura 2.3 se presentan los valores calculados para

obtener el tono de marca.

T1=0.693*«R2xC Ecuacion (1)
T2 =0.693« (R2+R1)*C Ecuacion (2)

Entonces para obtener los valores de las resistencias despejamos de las
Ecuaciones (1) y (2).
R2 =T1/(0.693 % C)
R2 = 9.2K0 ~ 10kQ

R1 =T2/((0.693 = C) — R2)
R1 = 2.28K0 ~ 2.2k

Tona de Marca

4
R 8
TMarca >

— CV

- o
[~ 1onF

aL.

Figura 2.3: Circuito de tono de marca
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Como la corriente de salida del integrado IC555 es pequefia se procedio a

utilizar un transistor configurado como interruptor.
2.1.1.1 CIRCUITO AMPLIFICADOR

Para el disefio del circuito amplificador se utilizé6 un transistor BJT en
polarizacién emisor comun, se escogid esta configuracion debido a que permite
obtener mayor ganancia, ya que la salida del IC555 es baja y el elemento que

decodifica los tonos DTMF necesita una entrada amplificada.

La sefial de entrada es 9v, como se desea amplificar la parte positiva y negativa
necesitamos que el voltaje en el colector sea v/2, en este caso seria 4.5v. Mediante la

ley de Ohm se calcula la resistencia en el colector.

Ve =V Ecuacion (3)

La corriente Ic se toma de la hoja de datos del transistor, para los calculos se

utilizo6 el valor de 1mA.

Entonces el valor de la resistencia de colector es: Rc = 4.5K0hms. El valor

de resistencias comerciales es de 4.7KQ

El transistor se activa si se aplica un voltaje minimo en el limite inferior
(0.6v para silicio), para ello se aplica resistencias de polarizacién R1 y R2 como se

observa en la Figura 2.4.

Vee (9v)

Senal de Salida

Senal de Entrada

Cc2

Figura 2.4: Circuito amplificador
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Donde Ve es de 1v por la caida de voltaje entonces Vb = 1 + 0.6v = 1.6v,

con este valor se realiza un divisor de voltaje.

V1=« Vin Ecuacion (4)
R1+R2
Donde:
Vin = 9v
V1l = 1.6v
Entonces.
& _ Vi - Vout
RZ Vout
Ry 9-16 46
R, 16 7

La ecuacion anterior nos indica que R1 tiene que ser 4.6 veces mas grande que
R2. Para ello se us6 para R2 una resistencia de 1K y para R1 una resistencia de

4.7KQ. En la Figura 2.5 se puede observar los valores calculados para el circuito.

C1
Senal de Entrada l I

1uF

Figura 2.5: Circuito amplificador disefiado

2.1.2 CIRCUITO PARA LA RECEPCION DE DIGITOS

El nimero digitado por el panel de alarma llega en forma de tonos DTMF (Dual

Tono Multi Frequency), por lo cual se necesita un decodificador. Se utilizo el
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decodificador MT88L70 presentado en la Figura 2.6 que tiene la capacidad de
convertir las sefiales DTMF de entrada en sefiales digitales.

apt  R13 DT gl =
<_C:'—| 51 'OF Vss
33K |j_
a2 R14 - at osc2 (£ — ():(R%STA
] L
B _'ﬂ— Q2 osci J—Lj_
Qb3
<—133k = @3 PWDN j
aps R16 | INH |2
33K a1 St Vref |4
|_: ([} Est GS
300 c4
SUGT IN- DT
T7 |
J_ c7 8 V""/‘\'”* 0.01uF
100nF

DTMF18=DIL18
PACKAGE=DIL18

Figura 2.6 Decodificador de tonos DTMF MT88L70

Las sefiales decodificadas (sefiales digitales) seran posteriormente enviadas al
PIC, que es el centro de operaciones para el establecimiento de la comunicacion entre
el panel de alarma y la central, sin embargo se puede dar el caso de sobrecargas de
corrientes, es por esta razon que se utiliz6 un circuito de control con un transistor que
funciona como un “switch”, esto con la intencion de proteger al PIC, ademas se
coloca una etapa de inversion luego del “switch” con la intencidn de asegurar la
llegada de un estado légico alto o bajo a los pines del PIC. El esquema para la

decodificacion implementado se presenta en la Figura 2.7.

us

QM3

Q3 l>—>o—(>
OT
U9

Figura 2.7: Esquema de control e inversion
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2.1.3 CIRCUITO DE CONMUTACION

El circuito de conmutacion es el encargado de conectar los diferentes
componentes del prototipo, como se observa en la Figura 2.8. El relé A es el
encargado de enviar la sefial de tono de marca hacia la alarma residencial y el relé B
se encarga de enviar la sefial de tierra para que se cierre el circuito. De igual manera
el relé C es el encargado de enviar el tono de Handshake y de Kissoff y el relé D es
el encargado de enviar la sefial de tierra para que se cierre el circuito, cada relé es
accionado por el PIC 16F877A.

Tip

Alarma DSC - 585

Righ

—NC NO —NC MO

| )

+)
Tono de MARCA -

— MNC NO—p——— —MNC NQ ——o

Relé C Relé D

|- B+ B | B+ 8- —|
c c
uC

Cbﬁ

Tono Handshake =
y Kissoff

Figura 2.8: Diagrama del circuito de conmutacién

2.14 CIRCUITO DE CONTROL

El circuito de control es el cerebro de todos los procesos que se realizaran, pues
hace la funcion de una central telefonica para la comunicacion con la alarma DSC-
585, contiene todos los procesos que conlleva realizar la comunicacion, es
manipulada por la memoria RAM y la EPROM. El software utilizado para la
elaboracion del programa fue PIC C Compiler, este software cuenta con todas las

librerias necesarias que nos ayudaron al disefio del programa.

Ante la ocurrencia de un evento el PIC 16F877A lo recibe inmediatamente,
comprueba si el nimero recibido es correcto, en caso de no serlo lo rechaza. Cuando
el nimero es correcto inmediatamente se activa el tono de Handshake, indicando a la

alarma que ya puede enviar los digitos de Contact ID.
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Una vez recibidos los digitos de Contact ID el PIC presentado en la Figura 2.9
procede a enviar el tono de Kissoff y se termina la comunicacion entre la central y el

panel de alarma.

Cc9

22p}F_bL—|_U12
cio [ X1 B Joscucikin RBO/INT f—23—————<] Handshake

crysTAL A4 oscarcLkouT RBL
}Ll_ BE
1] <— RAO/ANO RB3/PGM

n
el

0o
o0

36

- 2%F 2[ 21 RAL/ANL res |31

3 21 RAZIANZ/ JCVREF RBS 32

4 RA/ANS/VREF+ RB6/PGC |33

- raarmockiciouT RB7/PGD [—22

—{ RASIAN4/SSIC20UT s

R6 o __ RCO/TI0SOITICKI |2

1k TMarcal <}—S—{ REUANSRD  RCLTL0SICCP2 (—S

Hs <F—o—{ RELANGWR Rezicept =L

10 _{ re2/an7iCS ReaIscKiscL (—18

. RCAISDISDA [—52

° MCLRIVpp/THV RC51SDO [—2%
RC6/TX/CK |—==——> Tx raspberry

N
|

RC7/RX/DT

u RDOPPSPO |22 E
RD1/PSP1 T> RS

l

!

RD2/PSP2 T> RW
RD3/PSP3 (5=

RD4/PSP4 (—S2—> D4
RD5/PSP5 2—g> D5
RD6/PSP6 T> D6
RD7/PSP7 [——=—> D7

PIC16F877A

Figura 2.9: Circuito de control

El PIC 16F877A hace la funcion de una central telefonica para la comunicacion
con el panel de alarma, donde tenemos programadas las diferentes funciones que
cumplira antes, durante y después de la comunicacion con la alarma. En la Figura

2.10 se muestra el diagrama de flujo para el control del prototipo.

INCIO
i Variables ;

While (True) False Fin
If (Numero ==
1545)) No Numero Incorrecto
Si
Envi6 de Recibe Contact ID Envi6 de Kissoff Enw‘o Contact ID
Handsaheke haciaraspberry

Figura 2.10: Diagrama de flujo de la memoria del prototipo.

21



2.1.5 COMUNICACION SERIAL ENTRE MICROCONTROLADOR
Y RASPBERRY PI 2

Para establecer la comunicacion entre el microcontrolador y la Raspberry Pi 2,
se utilizé el modulo de comunicacion USART como se puede observar en la Figura
2.11, este modulo fue necesario ya que puede transmitir y recibir datos tanto en la
Raspberry Pi 2 como en el microcontrolador, ademas del moédulo USART se utiliz6
un circuito Nivelador de Voltaje, cuyo circuito se observa més adelante en la Figura
2.13.

U1 Microcontrolador 16F877A

OSCAICLKIN RBO/INT

OSC2ICLKOUT RB1 Raspberry PI 2
RB2

RAO/ANO RB3/PGM Teni i

Lt S Circuito vaglador

RA2/AN2VREF-/CVREF RBS de Voltaje

RAB/AN3/VREF+ RBS/PGC

RA4/TOCKI/C10UT RB7/PGD

RAS/AN4/SS/C20UT
RCO/T10SO/T1CKI
REO/ANS/RD RC1/T108I/CCP2
RE1/ANGWR RC2/CCP1
RE2/AN7/CS RC3/SCK/SCL
RC4/SDI/SDA

il el

WMCTRApp/THY
MODULO USARY

RCB/TX/CK ===
RC7/RX/IOT

RDO/PSPO
RD1/PSP1
RD2/PSP2
RD3/PSP3
RDA4/PSP4
RD5/PSPS
RD6/PSP6
RD7/PSP7

:[00000000000000000000
:/0000000000000000CJoo0o

cofrofolrofnofolnl
|°|©|°°I‘4IN|—‘|O|

PIC16F877A

Figura 2.11 Comunicacion serial PIC 16F877A y Raspberry Pi 2

2.15.1 MICROCONTROLADOR

Dentro del lenguaje de programacion “PIC C Compiler” se utilizo la libreria
“#USE RS32”, esta libreria contiene todos los parametros necesarios para la
configuracion del médulo USART vy establecer la comunicacién serial. Para la
ejecucion de esta tarea, se realizé el siguiente procedimiento de programacion

correspondiente:

Algoritmo: Recepcion y envi6 del protocolo Contact ID,
recibida de una alarma residencial
Paso 1: Inicializamos librerias
Declaramos variables
Inicializamos los puertos
Paso 2:  Lee el puerto para ver si hay informacion.
Compara numero ingresado por la alarma es
igual a (1545)
Paso 3:  Envi6 tono a 1400 Hz duracion de 100ms
Espera 100 ms
Envié segundo tono 2300 Hz duracion 100ms
Paso 4: Recibe protocolo Contact ID
Guarda el protocolo Contact ID
Paso 5:  Envid tono a 1400 Hz duracion 350ms
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Finaliza  comunicacién con  Alarma
Residencial.

Paso 6: Envi6 protocolo Contact ID hacia la
raspberry.

El programa Completo en C se le puede observar en el Anexo 2.

Para la comunicacion de la Raspberry Pi 2 con el microcontrolador se uso el puerto
C, el pin 25 para Tx y el pin 26 para Rx del microcontrolador como se observa en la
Figura 2.12.

U1

2 oscircLin RBOINT |22
14 1 oscarcLkout RE1 2
35
) =
2 RAoANO RB3PGM 25
= RAT/AN1 Red |—2L
——| RA2/AN2IVREF-/CVREF RES 2
—2—| RAJAN3IVREF+ RBOIPGC (32
~2 RA4ITOCKICIOUT RB7/PGD [
] RAS/AN4/SS/C20UT s
5 ~ Reomiosomick (2
2| REUANSRD  RC1TIOSICCP2 |2
—=—| RET/ANGWR RC2ICCP1 [—L
19 1 Reianzics RearscriscL (S
3 RC4/SDIISDA 22
] MCIRNpp/THV 2
woouto usanr | RCOTXICK [—5=
RC7/RX/DT |22
ROOPSPO (12
RD1PSPT |5
RD2PSP2 (21
RD3/PSP3 (22
RD4PSP4 (2L
RD5/PSP5 (23
RDB/PSPS (2%
RD7/PSP7 |2

PICTGF877A

Figura 2.12: Modulo USART en el microcontrolador 16F877A

2.1.5.2 RASPBERRY PI 2

En la Raspberry Pi 2, para la programacion se utilizé el software Python. Antes
de iniciar el programa, se descarga la libreria “python-serial”, para ello se utiliza la

siguiente linea de cddigo en la consola de la raspberry.

pi@raspberrypi: ~ $ sudo apt — get install python — serial

Se abre la libreria “import serial”, posteriormente se abre el puerto
correspondiente al médulo USART a una velocidad de 9600 baudios y se lo guarda

en la variable “ser”, estos pasos se puede observar en las siguientes lineas de codigo:

import serial
ser = serial.Serial('/dev/ttyAMAOQ’, baudrate = 9600)

Después de inicializar el puerto, se procede a usar la sentencia “if ” y la funcion

“ser.inWaiting ”,esta funcion cumple el procedimiento de leer el puerto a la espera
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de nueva informacion, cuando existe algin dato en el puerto se lee por medio del

comando “ser.read(16) ” hasta 16 valores.

if ser.inWaiting > 0:
msj += ser.read(16)

Cuando se recibe los 16 valores pertenecientes al protocolo Contact ID, se
divide la informacién por el nimero de cuenta e informacion (apertura, cédigo del
evento, particiones y nimero de zona,) y se lo guarda en el vector AD. Para
posteriormente enviarse al sistema de gestion desarrollado en la Universidad
Politécnica Salesiana [36], como se indica en el siguiente codigo.

if ser.inWaiting > 0:

msj += ser.read(16)

cuenta =" #' +[1: 5]

infor = msj[7:11] + ' "+ msj[11:13] +' ' + msj[13:16]
even = "evento"

AD = [cuenta, infor, even]

lecturaEvento = False
return AD

Y por ultimo se borra toda la informacion que se haya guardado en el buffer y

se cierra el puerto serial a la espera del préximo evento.

ser.reset_input_buffer( )
ser. flushInput( )
ser.setDTR()

ser. close()

2.1.5.3 CIRCUITO NIVELADOR DE VOLTAJE

Para establecer la comunicacion entre el microcontrolador y la Raspberry Pi 2
se requiere que los niveles de voltajes sean iguales. En la Raspberry Pi 2 los niveles
de tensidn en los pines estan comprendidos entre los +3.3v y Ov. El microcontrolador
16F877A los niveles de voltaje estdn comprendidos entre los +5V y OV. Para ello es
necesario realizar un circuito para nivelar los voltajes entre los 2 dispositivos
electronicos para que se pueda establecer la comunicacion. En la Figura 2.13 se
presenta el circuito nivelador de voltaje empleado.
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Figura 2.13: Circuito Nivelador de voltaje
Para el disefio del circuito se utilizo 2 transistores NPN configurados como
interruptores, alimentados a la fuente de 3.3V, que es el voltaje de los niveles te

tensidn correspondiente a los pines de la Raspberry Pl 2.
2.2 ELABORACION DE LA PCB
2.2.1 DISENO DE LA PLACA

Para elaborar el circuito que funciona como central para la alarma DSC-585
utilizamos el software libre Proteus, version 8.7. En el disefio se tomo en cuenta dos
aspectos importantes que son: Elaborar un circuito de potencia en donde se tenga
solo los valores de voltaje; alimentacion de los elementos electronicos y el de la

alarma. El circuito para el flujo de datos que llegan desde la alarma a la central.

En esta parte también se realiz6 una ampliacion al codigo del PIC, con el
objetivo de poder visualizar los datos que llegan desde la alarma en una pantalla

LCD, pudiendo asi visualizar futuros problemas. Ver anexo 1.

También se realizo la implementacién en 3D para la visualizacién de los

elementos en la placa, que se indica en la Figura 2.14.
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Figura 2.14: Simulacion 3D del disefio de la placa del prototipo

2.2.2 IMPLEMENTACION FISICA

Una vez realizado la simulacion en el software libre Proteus se procedié al
ensamblado fisico de la placa, como se puede observar en la Figura 2.15.

Figura 2.15: Ensamblado de la PCB
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2.3 SISTEMA DE GESTION

El Sistema de Gestion se desarroll6 en Java basado en un Prototipo de Sistema
realizado por Integrantes del grupo de Investigacion GITTEL de la Universidad
Politécnica Salesiana [38], donde se realizaron las pruebas previas de validacion para
el funcionamiento del prototipo. Al Sistema de Gestion prototipo, se realizaron
modificaciones en las interfaces con el objetivo que se adapte mejor a los avisos del
panel de alarma DSC, asi como a la recepcion de tramas mediante Contact ID.

2.3.1 VENTANA DE TRAFICO

La ventana de trafico como se puede observar en la Figura 2.16, se visualizara
todas las tramas que llegan al sistema de gestion (mensajes de Handshake,

supervivencia y emergencia).

Ademas de los eventos también se visualizara la informacion del usuario tales
como, el numero de cuenta del usuario, la IP del prototipo que envia el evento, la

fecha del evento, la hora y la trama de recepcion.

Trafico WWW
W

Administrar Usuarios a
[
ora

Usuario 1P Evento Fecha H Trama

| EMERGENCIA |

Figura 2.16: Ventana de trafico [38]

2.3.2 VENTANA DE ALARMAS

El Sistema de Gestion tiene una ventana donde se visualizan todos los eventos
de emergencia que llegan al sistema de monitoreo. En esta parte se registra los avisos
0 emergencias ocurridas en el panel de alarma de un usuario. La emergencia se
mantiene con un color rojo hasta ser atendida, cuando se atiende la misma los avisos
toman un color verde, esto se aprecia de mejor manera en las pruebas de

funcionamiento, presentadas en el siguiente Capitulo.

Por otra parte hay un mensaje de aviso que es importante debido a que el panel
de alarmas también envia el protocolo Contact ID cuando se presentan alteraciones
fisicas tales como el deterioro de la bateria o algin dafio interno, este mensaje de

aviso se presenta con color amarillo.
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En la ventana podemaos visualizar el nimero de evento ocurrido, el nimero de
usuarios, la descripcion del evento, la zona vulnerada, la fecha de inicio del evento y
la del final, ademas del estado (en espera o atendida). A esta venta se aumenté la
opcidn de visualizar la zona donde ocurre el evento en un panel de alarma, como se

puede apreciar en la Figura 2.17 [38].

. | Trafico  WWW Alarmas

Administrar Usuarios a ‘
a

D Num Cuenta Descripcion Zon, Fecha Inicio Fecha Fin Estado

Figura 2.17: Ventana de emergencia del Sistema de Gestion [38]

2.3.3 VENTANA DE EMERGENCIA

La ventana de emergencia recepta tres mensajes del protocolo Contact ID
especificos, sin embargo para este trabajo se requiere receptar mas mensajes y es por
esto que se realiza una mejora a las lineas de codigo y la presentacion de la ventana
con el fin de poder visualizar todos los eventos del panel de alarma.

El Sistema de gestion esta realizado en el software libre Java Netbeans y los
datos de los usuarios y los eventos se guarda en una base de datos desarrollado en el
software MySQL.

2.3.3.1 CONTACT ID RECEPTADO

Como ya se explico en el Capitulo 1, el protocolo Contact ID que llega al
sistema de gestidn esta dividido en cuatro partes, por esta razon con las siguientes
lineas de comando separamos las partes para luego poder analizar el evento teniendo
en cuenta cada una de ellas.

this. calificador = contactld. subatring(0, 1);
this. codigoEvento = contactld. subatring(1, 4);
this. particion = contactld. subatring(5, 7);

this. ubicacionzona = contactld. subatring(8, 11);

2.3.3.2 UBICACION DEL EVENTO

Para determinar la ubicacion exacta del evento en el panel, se dividié el

protocolo Contact ID en partes. Primero se analiza la zona, teniendo en cuenta que el
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panel DSC-585 utilizado tiene cuatro zonas. En la Figura 2.18 se presentan las zonas
del panel de alarma.

') @‘—COI‘IE:{I[’JI‘I para PC-LINK
e =l =i

asnansna [ PC585 ]

O

WLl bl

L— a0 LAUX- ! +BELL- YEL GRN PGM 21 COM 72 73 COM 74 RING TIPR-1 T-1 EGND

s
()

Figura 2.18: Ubicacion de zonas en el panel de alarma
Las lineas de cddigo para determinar la zona especifica son:
switch (nuevaTrama. ubicacionZona)
case "001":

La zona especificada en las lineas de codigo presentada es 001 (zona 1), sin
embargo también se programo las otras tres zonas.

Luego de determinar la zona, se analiza el nimero calificador que puede ser
1 0 3 dependiendo si es de apertura o cierre, segun el evento suscitado.
switch (nuevaTrama. calificador)
case "1":
Si es que los dos casos anteriores se presentan en un evento se analizara el
Contact ID con estas caracteristicas.
switch (nuevaTrama. contactld)
case "1130 01 001™:
Ahora bien si es que por ejemplo tenemos la zona dos y es un evento de cierre,
es decir el calificador es tres se analiza otro Contact ID con esas caracteristicas.
switch (nuevaTrama. contactld)
case "3130 01 002":
De esta manera en el Sistema de Gestion se realizd la creacion de lineas de
comando con todos los Contact ID que envia el panel de alarma DSC-585. Para

determinar los posibles eventos y los mas comunes se tom6 en cuenta la informacion
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de la Tabla 1.2, en donde se tiene algunos de los posibles mensajes de aviso o
emergencia que puede enviar el panel.

La ventana de emergencia se presenta en la Figura 2.19, en donde se puede
observar detalles como la descripcién del evento y la zona especifica del panel de

alarma.

O ATENCION DE EMERGENCIA e
. numero o cuenta: [N
noweres: [N -+ oos: I
vecerono: [N |

DIRECCION:
DESCRIPCION: Zona

FECHA INICIO: FECHA FIN:

PROVINCIA: CANTON:

Estado

-\\/ATENDER

Figura 2.19: Ventana de emergencia [38]

PARROQUIA;

2.34 VENTANA DE ADVERTENCIA

Los mensajes de advertencia del panel de alarma son diferentes a los de
emergencia, pues en casos especificos el panel de alarma envia mensajes de protocolo
Contact ID con notificaciones de aspectos fisicos como por ejemplo cuando la bateria
esta baja.

case "1406 01 000":

Por esto se realizaron mejoras a las lineas de cddigo, ya que por ejemplo para
este caso la zona sera de valor 000, pues no hay violacion de las mismas.

Se realiz6 cambios a la ventana de emergencia con el objetivo de visualizar
de manera diferente los mensajes al recibir un evento de advertencia, para esto se

mejoro la presentacion de la ventana como se puede observar en la Figura 2.20.



J ATENDER

Figura 2.20: Ventana de advertencia
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CAPITULO 3: IMPLEMENTACION Y ANALISIS
DE RESULTADOS

3.1 TOPOLOGIA DE PRUEBAS

Las pruebas de funcionamiento del prototipo se realizaron en primera
instancia en una red LAN como se puede observar en la Figura 3.1. Se conectd la
alarma residencial mediante las borneras RING y TIP al prototipo, y con un cable
Ethernet a un router residencial. Al mismo router se conect6 una PC con el Sistema

de Gestion.

,7 -
Puertn Ethemet
Router Residencial

Sistema de Gestion

44
LL]
44
4
4
T

Alarma
Residencial DSC

Prototipo

Figura 3.1: Topologia de la red LAN para pruebas

3.2 VIOLACION DE ZONAS

El prototipo es probado con una alarma residencial DSC-585, como se

observa en la Figura 3.2.

Figura 3.2: Kit alarma DSC-585 bésico
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Cuando se activa alguna zona, el panel detecta la zona afectada e
inmediatamente toma la linea telefénica interna de la alarma, y se comunica con el
prototipo, marcando el niumero “1545”, este numero pertenece al prototipo como se

indica en la Figura 3.3.

i

LAA AL AL R AAAAAL )

Figura 3.3 Marcacion de la alarma hacia el prototipo

3.3 RECEPCION DEL PROTOCOLO CONTACT ID

Una vez establecida la comunicacion entre el prototipo y el panel de alarma,
el prototipo responde la llamada de la alarma con un saludo o tono Handshake, este
tono estd compuesto por una serie de 2 tonos, el primer tono es de 1400Hz y el
segundo de 2300Hz, con un espacio de tiempo entre los 2 de 100ms.

Después que el panel de la alarma recibe la sefial de saludo por parte del
prototipo, este procede a enviar los tonos DTMF o sefiales pertenecientes al Contact
ID, como se puede apreciar en la Figura 3.4.

Se realizaron las pruebas con varios eventos posibles.

3.3.1 PRIMERA PRUEBA DE FUNCIONAMIENTO

Figura 3.4: Protocolo Contact ID (apertura de zona)
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Como se observa en la Figura 3.4, se tiene el protocolo Contact ID, esta

informacion esta subdividida en 7 grupos de datos que se describe a continuacion:

1.

2
3.
4.
5
6
7

1234: Numero de cuenta del usuario.

18: Corresponde al protocolo Contact ID.

1: Apertura en la zona.

130: Cédigo del evento, “alarma en la zona”.
01: Particiones de la zona.

002: El evento se realiz6 en la zona 2.

8: CheckSum.

3.3.2 SEGUNDA PRUEBA DE FUNCIONAMIENTO

e — I iz

2242000000303 81

Figura 3.5: Protocolo Contact ID (Alerta de fuego)

En la Figura 3.5, se tiene un evento diferente, en este caso se pulso el boton

“F” del teclado del panel de alarma donde se tiene la siguiente informacion:

1.

ok wn

~

1234: Numero de cuenta del usuario.

18: Corresponde al protocolo Contact ID.

1: Apertura en la zona.

150: Cdodigo del evento, “Alerta de Fuego”.

01: Particiones de la zona.

000: No existe zona activa en el panel, por lo que se activo el botén
de panico “F” del teclado.

8: CheckSum.

Al finalizar la recepcion de todas las sefiales del Contact ID. El prototipo

procede a enviar una sefial o tono Kissoff, este tono esta a una frecuencia de 1400Hz.

El proposito de esta sefial de Kissoff es para confirmar que se recibié el Contact ID

y también para finalizar la comunicacion entre los 2 equipos como se observa en la

Figura 3.6.
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Figura 3.6: Finalizacion de la comunicacién entre el panel de alarma y prototipo

3.4 ENVIO DE CONTACT ID HACIA EL SISTEMA DE GESTION

Después de recibir el Contact ID, esta informaciéon se envia hacia una
Raspberry Pi 2 que es la encargada de convertir la informacién en una trama para su

envid hacia el Sistema de Gestion como se observa en la siguiente Figura 3.7.

<x0A>D8360037"ADM-CID"C0001RL827ebl1a3f7c#000001 [#000001 1130 01 002]<x0D>
<x0A>DE360037"ADM-CID"C0001REE27eblla3f7c# 000001 [#000001 1130 01 002]<x0D>

Figura 3.7: Contact ID convertida en trama

La trama esta constituida como se presenta en la Tabla 1.

<xX0A> Inicio de la trama
D836 CRC
0037 Longitud de la trama
“ADM-CID” Mensaje tipo Contact-1D
0001 Numero de secuencia del mensaje
Rb827ebLla3f7c Namero del receptor
#000001 Numero de linea
[#00001{1130 01 002] [NUmero de cuenta del usuario | informacion del Contact ID]
<x0D> fin de la trama

Tabla 3.1: Trama enviada al Sistema de Gestion.

3.5 PRUEBAS CON EL SISTEMA DE GESTION

3.5.1 PRUEBAS DESDE LA RASPBERRY Pl 2 HACIA EL
SISTEMA DE GESTION

La comunicacidn entre la Raspberry Pi 2 y el Sistema de Gestidn es a través de
tramas de Handshake, supervivencia y emergencia. Para establecer la comunicacion
entre el dispositivo y el Sistema de Gestion, la Raspberry Pi 2 envia una trama de
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Handshake, y como respuesta obtiene una trama de ACK. En la Figura 3.8 se puede

observar el envio y recepcion de tramas.

Comunicacion Raspberry
y Sistema de Gestion

Trama HandShak g |

Sistema de Gestion

Raspberry Pi 2B

Figura 3.8: Envid y recepcion de tramas Handshake y Supervivencia entre Raspberry Pi 2 y Sistema
de Gestion.

Envié trama de Handshake desde la Raspberry Pi 2.

<HOAE1IFEC0O0Z1I"HULL"OOCOORLE2TebLla3fTo#12345A[ ] <x0D>
<HOAE1IFEC00Z 1"HULL"OOCOORRE2TebLla3fTof 12345A[] <x0D>
INFC:AlarmaSocket tEnviado peticion

<X0A>E1FE00Z1"HULL"0000EEE2TebLla3fToc# 123450 [ ] <x0D>

El término “NULL” significa que es un mensaje de Handshake 6
supervivencia, es decir no hay un evento en el panel de alarma, pues en ese caso en

la trama se presenta el término “ADM-CID” que significa que hay un protocolo
Contact ID.

Respuesta del Gestor (ACK)

INFO:AlarmaSocket :Leyvendo respuesta:
<HOR>RASE00Z0"ACK"OO00RLE27eblla3f7c# 000001 [] <=x0OD>
INFO:AlarmaSocket:Cerrando Socket. ..

3.5.1.1 SUPERVIVENCIA

Luego de establecer la comunicacion entre la Raspberry Pi 2 y el sistema de

Gestion. La Raspberry Pi 2 empezara a enviar tramas de supervivencia

Esta trama es enviada cada 30 segundos, con el propdsito de mantener la
comunicacion. Cuando esta conexion se pierda, la trama recibida sera diferente a la

enviada y entonces la Raspbery Pi 2 volvera a enviar mensajes de Handshake hasta
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reestablecer la comunicacion. Esta trama no contiene ninguna informacion en su

interior, ya que son tramas de supervivencia.

Envié de trama de supervivencia de la Rapsberry Pi 2 hacia el Sistema de Gestion:

INFO:AlarmaSocket:Ck. ..

<¥0A>08E400Z 1"HULL"O0000RbE2 TebL1a3f T 000001 [J<x0OD>
<¥0A>08E400Z 1"HULL"O0000RbE2 TebL1a3f T 000001 [J<x0OD>
INFO:AlarmaSocket :Enviado peticion ...

<¥0A>08E400Z 1"HULL"O0000RbE2 TebL1a3f T 000001 [J<x0OD>

Respuesta del Sistema de Gestion hacia la Raspberry Pi 2 (ACK)

INFO:AlarmaSocket :Leyendo respuesta:
<HOAAASE00Z0"ACKE"O000RLE2 Teblla3fTo#000001 []<x0Dx>
INFO:AlarmaSocket :Cerrando Socket...

3.5.1.2 EMERGENCIA

La trama de emergencia se genera inmediatamente al producirse un evento en
el panel de alarma, esta trama lleva en su interior el protocolo Contact ID del evento

producido, y es enviada inmediatamente hacia el gestor o central de monitorio.

Envio de la trama emergencia desde la Rapsberry Pi 2:

INFC:AlarmaSocket::Ok. ..

<x0A>DE36003T"ADM-CID"0001Rb82TebL1a3f7c# 000001 [#000001 1130 01 002]<x0D>

<x0A>DE360037"ADM-CID"0001RL827ebl1a3£7c#000001 [#000001 1130 01 002]<x0D>

INFO:AlarmaSocket iEnviado peticion ...

<x0A>DE36003T"ADM-CID"0001Rb82TebL1a3f7c# 000001 [#000001 1130 01 002]<x0D>
Cuando la trama de emergencia haya llegado a su destino (Sistema de Gestion). El

Sistema enviara un ACK de confirmacion que llego correctamente la trama:

INFO:AlarmaSocket:Leyendo respuesta:
<x0A>3FDBO020"ACK"0001RbE27ebl1a3£Tc#000001 []<x0D>
INFO:AlarmaSocket:Cerrando Socket...

3.5.2 PRUEBAS DESDE EL SISTEMA DE GESTION HACIA LA

RASPBERRY PI 2
3.5.21 HANDSHAKE

La trama de Handshake llega al Sistema de Gestion Una vez comprobado se
reenvia un mensaje ACK de respuesta hacia la Raspberry Pi 2 quien a su vez vuelve

a enviar un mensaje de supervivencia o emergencia segun sea el caso.
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Recibida

<x0R>E1Fe00Z21"HULL"0000EREZ TebLla3fTcflZ23450 [ ] <x0D>

Respuesta (ACK)
H2ND SHRAFE><x0A»RRBG00Z0"ACE"0000REEZTeblla3f7cf 000001 []<x0D»<
3.5.2.2 SUPERVIVENCIA

Este mensaje llega para comprobar la comunicacion entre el Sistema de
Gestion y el servidor, el tiempo para €l envio de cada mensaje es de 20s, en caso

superar el tiempo se pierde la comunicacion.

Recibida

<x0A>053E400Z1"HULL"0000EREZ TebL1a3 £ 7000001 [ ]<x0D>

Respuesta (ACK)
ACE»<x0h>228e00Z0"ACK"0000REEZ27eblla3£7cf 000001 [ ]<n0D><
3.5.2.3 EMERGENCIA

Este mensaje llega cuando se presenta un evento en al panel de alarma DSC-
585.

Recibida
<x0A>48370037"ADM-CID"0001RbEZTeblla3£ 7000001 [£000001 11130 01 003]<x0D>
Respuesta (ACK)
ACE»<x0A»3FDBO0ZO0"ACE"0001REEZ Teblla3£Tcg 000001 []<x0D»<
3.6 PRUEBAS CON EL PROTOTIPO ENSAMBLADO

3.6.1 PROTOTIPO EN COMUNICACION CON EL SISTEMA
DE GESTION

Luego de recibir los mensajes de Handshake y supervivencia en el Sistema de

Gestion, se mantienen en comunicacion constante con el usuario. En el prototipo esto

38



se visualiza mediante una sefial luminosa de aviso llamado Sistema de Gestion, este
led de color verde indica que el sistema esta conectado y permanece con parpadeo
constante mientras no se produzca una emergencia. En la 3.9 se presenta una imagen

del prototipo conectado al Sistema de Gestion.

Figura 3.9: Comunicacion entre usuario y Sistema de Gestién

3.6.2 VISUALIZACION DE EMERGENCIA EN EL
PROTOTIPO

Al momento de suscitarse una emergencia en el panel de alarma como por
ejemplo la violacion de un sensor magnético, en el prototipo se visualiza la
emergencia mediante un led de color rojo y a la vez en el Sistema de Gestion se

presenta la ventana emergencia (Figura 2.18).

Los eventos se almacenan en la ventana de alarmas como se observa en la
Figura 3.10. Los eventos de emergencia se observan de color rojo, mientras que los
ya atendidos se observan de color verde, ademas cuando el evento es una simple

advertencia del panel de alarma se visualiza con color amarillo.
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Figura 3.10: Lista de emergencias en el Sistema de Gestion.

3.7PRUEBAS DE TIEMPO DE RESPUESTA ANTE

EMERGENCIA A TRAVEZ DE LA NUBE

UNA

Se realizaron varias pruebas de funcionamiento con el prototipo y el Sistema

de Gestion. La topologia de pruebas se muestra en la Figura 3.11. EIl prototipo se lo

ubico en la ciudad de Cuenca y el Sistema de Gestion en el canton Gualaceo. Para la

comunicacion se utilizé un tanel de comunicacién Open VPN con sockets.

ISP —TV Cable ISP - Telconet

Alarma
Residencial
DSC

Cuenca

Nube de Internet

Route Sistema de Gestion

Gualaceo

Figura 3.11: Pruebas de funcionamiento con Open VPN

Cable Ethernet

[ ]

Sistema de Gestion

Se realizé pruebas para determinar el tiempo de respuesta de la red VPN por

medio de un ping en diferentes horarios del dia, los 7 dias de la semana. En la Figura

3.12 se muestra una prueba de ping realizado desde el sistema de gestion hacia el
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prototipo, se realizé en un horario establecido donde no existe congestion de trafico

en la red.

C:xUzeprs ~ADMIN:ping 18.8._.8.1

Haciendo ping a 18.8.8.1 con 32 hytes de datos:
18.8.8.1: hytes=32 tiempo=7Fimz TTL=64
18.8.8.1: bhytes=32 tiempo=76msz TTL=64
18.8.8.1: bhytes=32 tiempo=134msz TTL=64
18.8.8.1: bhytes=32 tiempo=54ms TTL=64

Estadisticas de ping para 18.8.8.1:
Paguetes: enviadosz = 4, recibidos = 4, perdidosz = @
(@ perdidosl.

Tiempos aproximados de ida v vuelta en milisegundos:
Minimo = 54ms. Maximo = 134ms. Media = 83ms

Figura 3.12: Ping desde el Sistema de Gestion hacia el prototipo sin trafico en la red

Posteriormente se realizaron las pruebas de establecimiento de comunicacion
de la red VPN, con el mayor tréfico posible de la red en un hogar, obteniendo los
resultados presentados en la Figura 3.13, donde se puede apreciar que el tiempo de
respuesta es mayor pues el promedio esta en 1,6 segundos, considerando que no

existe perdidas de paquete como se observa.

con 32 hytes de datos:

hytes=32 tiempo=1721ims TTL=64
hytes=32 tiempo=3333ms TTL=64
: hytes=32 tiempo=3?7mz TTL=b4
: hytes=32 tiempo=112imz TTL=64

Haciendo ping a 1
Respuesta desde -
Respuesta desde -
Respuesta desde .1
Respuesta desde .1

Estadisticas de ping para 10.8.8.1:
Paguetes: enviados = 4, recihidos = 4, perdidos = @
(B% perdidos),

Tiempoz aproximados de ida v wuelta en milisegundos:
Minimo = 397ms, Maximo = 3333ms, Media = 1643ms

C:\sers\ADHIN>
Figura 3.13: Ping desde el Sistema de Gestion hacia el prototipo sin trafico en la red

41



Posteriormente de realizar las pruebas de tiempo de comunicacién de la red
VPN en diferentes horas picos, durante una semana de usos normal de la red

domiciliaria se obtuvieron los siguientes resultados que se muestra en la Figura 3.14.

Tiempo de Respuesta VPN
2500 —

2000

1500

Tiempo "ms"”

1000

500

1 1 1 1 | | | | | | | 1 I 1 1 1 1 1 1 1 1 |
0
00:00 01:00 02:00 03:00 04:00 05:00 06:00 07:00 08:00 09:00 10:00 11:00 12:00 13:00 14:00 15:00 16:00 17:00 18:00 19:00 20:00 21:00 22:00

Hora

Figura 3.14: Pruebas de comunicacidon de la red VPN.

En las horas pico con mayor trafico ocurre en la noche, ya que por lo general
la mayor parte de las personas pasan en sus hogares y por ende el tiempo de
comunicacion de la red VPN aumenta. La variacion de los tiempos depende también
del modelo de la Raspberry Pi 2, para este caso se utilizé una Raspberry Pi 2 con la
cual segun [39] tenemos un QoS aceptable del prototipo, y por lo tanto no se dan
perdidas de informacion.

Después de realizar las pruebas de la red VPN, se realizaron las pruebas de
respuesta del prototipo, desde que ocurre un evento hasta el Sistema de Gestion. De
igual manera las pruebas se las realizaron en diferentes horas del dia en un lapso de
7 dias.
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Figura 3.15: Pruebas de tiempos de comunicacién del prototipo.

Como se observa en la Figura 3.15, el tiempo real de respuesta es
aproximadamente de 67 segundos sin trafico en la red y de 69 segundos con mayor
trafico en la red, este tiempo puede variar debido a las condiciones diferentes que

tiene cada usuario.

O ATENCION DE EMERGENCIA 5
UOEVLENE IR 052 | NUMERO DE CUENTA:
NOMBRES: apELLIDOS: FZT

MAIL:
T s

DIRECCION:

Laguan

DESCRIPCION: Zona

BOTON DE AUXILIO

FECHA INICIO: PLYLpYllis LN EEE EHI P FECHA FIN: _
provincin [T canron:
Estado |1 S

PARROQUIA:{Es")

‘ JATENDER

Figura 3.16: Pruebas de comunicacion con el Sistema de Gestidn.

En la Figura 3.16. Se observa el evento que llega al Sistema de Gestién para

las pruebas de los tiempos.

Segun las pruebas realizadas se estima que el ancho de banda requerido para la
comunicacion entre el prototipo y el Sistema de Gestion es de 1 Mbps pues el tiempo

de respuesta es el mismo cuando se presenta trafico en lared de TV Cable y Telconet
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ubicados en la ciudad de Cuenca y Gualaceo respectivamente como se observa en la
Figura 3.11.

3.8 VALIDACION DEL PROTOTIPO

El prototipo fue presentado en una institucion educativa de la ciudad de
Gualaceo. En el colegio Unidad Educativa Gualaceo se presento el prototipo ante las
autoridades institucionales y estudiantes de las menciones en electronica de segundo

y tercero de bachillerato. En el Anexo 3 se presentan imagenes de la validacion.
3.9 ANALISIS FINANCIERO

El prototipo desarrollado en este trabajo es adaptable para todos los paneles de
alarma que posean en su configuracion el protocolo Contact ID y tiene un costo
accesible para todos los usuarios pues no sobrepasa los 100 délares. En este apartado
se detalla la vida util del prototipo realizando una proyeccion de 0 a 5 afios con el fin
de determinar los beneficios econdmicos del mismo al realizar una fabricacién y

comercializacion del dispositivo.
3.9.1 INVERSION

Para realizar el proyecto se plantea contar con un capital de 20000 dolares, los
mismos que seran adquiridos mediante un préstamo a una institucion financiera a un

plazo de dos afios con un interés del 12,77% anual.

PRESTAMO
Segmento de Crédito Consumo Ordinario
. - Crédito con Ahorro
Tipo de Crédito 12.77%
Tabla de Amortizacion Cuota Decr,eCIente
(Alemén)
Monto Solicitado/Financiado 20000
Monto Liquidado 20000
Plazo (meses) 24
Tasa Referencial del BCE 17,30%
Tasa Nominal Anual * 12,77%
Tasa Efectiva Anual 13,55%
Tasa Anual del Costo del Crédito 13,79%
Seguro Desgravamen ** 50
Aporte en Reservas ** 200
Interés Generado ** 2660,42
Total de Carga Financiera 2910,42
Suma Total ** 22910,42
CUOTA POSIBLE ** 944,1

Tabla 3.2: Valores estimados para realizar un préstamo
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39.2 GASTOS OPERACIONALES Y GASTOS CAPITALES
(OPEX Y CAPEX)

El tiempo estimado de duracion del proyecto es de cinco afios, por lo cual se
realiza una proyeccion de gastos operacionales (Opex) y gastos capitales (Capex).
Para el primer caso se toma en cuenta los gastos para el mantenimiento durante la
vida util del proyecto, estos valores por lo general se mantienen fijos. En el segundo
caso se plantean los gastos que se realizan durante la vida del proyecto, dichos gastos
estan relacionados con los elementos requeridos para la fabricacion del prototipo
como la Raspberry y los elementos electrénicos, estos valores fluctian durante el

periodo planteado.

GASTOS DE CAPITAL Y GASTOS OPERATIVOS
TOTAL5
ANO 0 ANO 1 ANO 2 ANO3 | ANO4 | ANO5 ANOS
OPEX
Publicidad 2640 2640 240 240 240 240 6240
Transporte 1800 1800 1800 1800 1800 1800 10800
Servicios Basicos 6060 6060 6060 6060 6060 6060 36360
Mano de obra 18960 18960 18960 18960 18960 18960 113760
Mantenimiento
Equipos - - - - - 960 960
TOTAL 10500 10500 8100 8100 8100 28020 168120
CAPEX
Equipos y
Herramientas 1525 - - - - - 1525
Insumos para
Prototipo 4830 11107,9545 | 23522,72727 | 14375 17250 18400 | 89485,68182
Kit Alarma DSC 585
bésico 6820 11550 15950 14300 17600 19800 86020
TOTAL 13175 | 22657,9545 | 39472,72727 | 28675 34850 38200 | 177030,6818
TOTAL GASTOS 345150,6818

Tabla 3.3: Valores de Gastos de capital y Operativos proyectado para 5 afios

Los gastos operativos tienen un valor menor en comparacion de los gastos de
capital, pues al ser fijos no tienen variacion significativa durante el periodo
planteado, ya que se planea empezar con un equipo de trabajo fijo y especifico para
cada labor requerida en el proyecto durante el periodo de vida del mismo. Por el
contrario en el otro caso los valores de adquisicion de elementos y materiales para el
prototipo como la Raspberry Pi 2, el kit DSC-585 (panel de alarma, bateria, teclado
y sensores) y los elementos electrénicos varian con el pasar de los meses y los afios,

esto hace que los gastos del proyecto sean mas significativos.

También es importante mencionar que los equipos y herramientas adquiridos

durante el afio cero del proyecto deben tener un tiempo de vida estimado en cinco
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afios, por lo cual no sera necesario remplazarlos, esto se puede observar en la Tabla
3.3 en donde solo se cuenta con el primer valor de Capex y los demaés afios estan en

blanco.

En el periodo planteado para la duracion del proyecto en el cual se pretende
crear prototipos adaptables a las alarmas residenciales se estima tener gastos

operacionales y gastos de capital valorados en aproximadamente 345150,68 dolares.
3.9.3 FLUJO DE CAJA

Los valores presentados en la Tabla 3.4 representan los egresos e ingresos que
va tener el proyecto mes a mes y afio tras afio a partir del afio cero hasta el afio 5. Los
valores planteados se obtuvieron mediante la proyeccion de ventas de la alarma
residencial basica DSC-585, el prototipo desarrollado en si y el prototipo mas la

alarma residencial basica DSC-585.

VALORES POR ANO
ANOS | INGRESOS POR ANO | EGRESOS POR ANO | FLUJO TOTAL POR ANO
0 35565,91 58198,28455 -22632,37455
1 45726 51835,09 -6109,09
2 61507,62545 60582,72727 924,8981818
3 63339,89818 49435 13904,89818
4 136274,8982 71610 64664,89818
TOTALES 342414,3318 291661,1018 50753,23

Tabla 3.4: Flujo de caja proyectado para 5 afios

Los primeros afios se obtienen valores negativos en el flujo de caja, pues se
estima que las ventas creceran de manera exponencial a partir del afio dos. Uno de
los factores que influyen de manera negativa en los primeros afios es el pago del
préstamo, sin embargo una vez superado esta brecha econdmica los nimeros tienden
a crecer, pues en el afio cinco se tiene un valor de 64664,89 ddlares lo cual representa

una ganancia sustancial para los inversionistas del proyecto.
3.9.4 ANALISISDEL VAN Y TIR

El valor actual neto (VAN) representa la ganancia economica que obtendra el
inversionista del proyecto luego de cumplirse el tiempo de vida del mismo. La tasa
interna de retorno (TIR) es el valor en el cual el VAN se hace cero y ademas debe ser

mayor al porcentaje establecido como costo de oportunidad del proyecto.
Para obtener los valores del VAN y el TIR se aplican las siguientes formulas.
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0, Ecuacion (5)

Ecuacién (6)

TIR = Z(1+ 57—l =0

Los términos utilizados son:
Q,, Es el flujo de caja.
i Es latasa descuento.
I, Es lainversion en el periodo cero.

n Es el tiempo de vida util del proyecto.

Factibilidad del proyecto

Costo de oportunidad % 10

VAN $ 26.085,78 RENTABLE

TIR 69%

B/C 1,174014394 SE ACEPTA EL PROYECTO
PRI 1,215030079 | ANOS

Tabla 3.5: Valores que garantizan la factibilidad del proyecto

El costo de oportunidad planteado para el proyecto es de un 10%, con los cual
se obtiene un VAN de 92572,28 ddlares, es un valor mayor a cero por lo que se
garantiza que el proyecto es rentable, ademas se debe tener en cuenta que es una
ganancia considerable con respecto al tiempo estimado para la vida Gtil del proyecto.

Por otra parte el valor para el TIR calculado es de un 69% con lo cual se
comprueba que el proyecto es rentable, pues representa un porcentaje mucho mas

grande en comparacion al porcentaje del costo de oportunidad.
3.9.5 RELACION BENEFICIO COSTO

La relacién beneficio costo (B/C) representa la relacion entre los ingresos que
percibe el proyecto y los egresos que genera el mismo incluyendo el valor de
inversion, es asi que si este valor es menor a cero se recomienda no invertir en el
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proyecto y si el mismo es mayor a cero, el proyecto es rentable. En la Tabla 3.5
podemos apreciar que la relacion B/C para el proyecto del prototipo para las alarmas

residenciales es de 1,17 valor que garantiza la rentabilidad del proyecto.
3.9.6 PERIODO DE RECUPERACION DE LA INVERSION

El periodo de recuperacion de la inversion (PRI) es el valor que indica el tiempo
en afios en el cual el inversionista podra recuperar el monto invertido en el proyecto.
En la Tabla 3.5 se obtiene un valor para el PRI de 1,21 afios, lo cual coincide con los
valores del flujo de caja presentado en la Tabla 3.4 en donde se puede ver que en el
afio cero y afio uno se obtiene valores negativos, sin embargo a partir del afio dos se
visualizan ganancias positivas, es asi que el PRI obtenido indica que a partir del afio
uno mas aproximadamente dos meses el inversionista recupera la inversion y

empieza a percibir ganancias.
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CAPITULO 4: CONCLUSIONES Y RECOMENDACIONES

4.1 CONCLUSIONES

e El panel de alarma basico DSC-585 usa la marcacion por tonos DTMF
para establecer comunicacion y envié del protocolo Contact ID. Por lo
que en este trabajo se presenta un prototipo para receptar el dicho
protocolo y posteriormente enviarlo a traves de un tanel VPN hacia un
Sistema de Gestion.

e Eltiempo de respuesta del evento desde la activacion de una zona en el
panel de alarma hacia el sistema de Gestion tiene un estimado de 68
segundos, estos tiempos analizados se pudieron puede observar en la
Figura 3.15. Los cuales representan tiempos aceptables de respuesta
para la atenciébn de una emergencia, en comparaciéon con los

dispositivos propietarios.

e En el disefio del prototipo fue necesario el uso del circuito integrado
74L.S04 para él envid de datos desde el decodificador MT88L70 hacia
el microcontrolador. El funcionamiento principal de este integrado es
asegurar que le llegue al microcontrolador un valor l6gico de 0 6 1 y no

haya alteracion en la informaciédn del protocolo Contact ID.

e Para la comunicacion del prototipo hacia el Sistema de Gestion es
necesario gque se tenga un servicio de internet. Esto resulta una ventaja
del prototipo ya que hoy en dia el internet se ha desplegado mediante
diferentes accesos en la mayoria de hogares de nuestra sociedad [13].

e El prototipo es adaptable ante cualquier sistema de gestion que sea
compatible con el protocolo Contact ID, segun el estandar de
comunicacion digital SIA [16], o también podria ser implementado

directamente bajo un sistema de gestion IP.
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Las pruebas de funcionamiento iniciales se las realizaron con el sistema
prototipo de Gestion realizado en la Universidad Politécnica Salesiana
[38], para posteriormente probarse con el Sistema de Gestion realizado
y mejorado en donde el prototipo se adaptd correctamente con los
cambios realizados en la interfaz y programa del Sistema para su

completa adaptacion.

4.2 RECOMENDACIONES

Se recomienda usar un voltaje de alimentacion de 9v minimo a 15v
méaximo a 1A, ya que es el voltaje maximo que podria soportar los
integrados, relés etc. dentro de la placa. Al sobrepasar los 15v la placa
del prototipo tendria inconvenientes en el funcionamiento de igual

manera para la corriente.

Para los trabajos futuros se recomienda disefiar una placa que soporte
hasta los 50v. Con este voltaje se pretende que los tiempos de respuesta
sean menores ante una emergencia en el panel de alarma de una

residencia u hogar.

Es recomendable usar un circuito nivelador de voltaje para la
comunicacion serial entre el microcontrolador y la Rapsberry Pi, ya que
con este circuito la informacién llega completa sin ruido. Sin esta
consideracion, al realizar las pruebas con el integrado MAX232,
presentaron inconvenientes en los niveles de voltajes de la Rasberry Pi

y el microcontrolador pues la informacion llega con alteraciones.
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Anexo 2

Programacion implementada en microcontrolador 16f877A

#include <16F877A.h>

#fuses HS,NOWDT,PUT, NOPROTECT, NOBROWNOUT,NOLVP,NOCPD
#use delay(clock=20000000)

#use rs232(baud=9600, xmit=pin_c6, rcv=pin_c7)

#define use_portB_KBD true

#use fast_io(c)

#include <kbd.c>

#include <TONES.c>

#byte PORTA =5

#rom 0x2100={"1",'5",'4",'5}

#define LCD_ENABLE_PIN PIN_DO I
#define LCD_RS PIN  PIN_D1 I
#define LCD_RW_PIN  PIN_D2 I
#define LCD_DATA4  PIN_D4 I
#define LCD_DATA5  PIN_D5 I
#define LCD_DATA6  PIN_D6 I
#define LCD_DATA7  PIN_D7 i

#include <lcd.c>

char a[4],b[4], c[16],t[16],k,p;

int i=0,j=0,1=0, valor;

char numero(void){

while(true){
if(input(pin_A0)==0&&input(pin_A1l)==0&&input(pin_A2)==0&&input(pin_A3)
==0)

return(’A");

else if
(input(pin_A0)==1&&input(pin_A1)==0&&input(pin_A2)==0&&input(pin_A3)=
=0)

return ('1");
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else

if

(input(pin_A0)==0&&input(pin_Al)==1&&input(pin_A2)==0&&input(pin_A3)=

:0)
return ('2");

else

if

(input(pin_A0)==1&&input(pin_Al)==1&&input(pin_A2)==0&&input(pin_A3)=

:0)
return ('3");

else

if

(input(pin_A0)==0&&input(pin_Al)==0&&input(pin_A2)==1&&input(pin_A3)=

:0)

return ('4");
else

if

(input(pin_A0)==1&&input(pin_Al)==0&&input(pin_A2)==1&&input(pin_A3)=

:0)

return ('5");

else

if

(input(pin_A0)==0&&input(pin_Al)==1&&input(pin_A2)==1&&input(pin_A3)=

:0)

return ('6");

else

if

(input(pin_A0)==1&&input(pin_Al)==1&&input(pin_A2)==1&&input(pin_A3)=

:0)

return ('7;

else

if

(input(pin_A0)==0&&input(pin_Al)==0&&input(pin_A2)==0&&input(pin_A3)=

:1)

return ('8");
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else

if

(input(pin_A0)==1&&input(pin_Al)==0&&input(pin_A2)==0&&input(pin_A3)=

:1)

return ('9");

else

if

(input(pin_A0)==0&&input(pin_Al)==1&&input(pin_A2)==0&&input(pin_A3)=

:1)

return ('0");

else

if

(input(pin_A0)==1&&input(pin_Al)==1&&input(pin_A2)==0&&input(pin_A3)=

:1)

return ('B);

else

if

(input(pin_A0)==0&&input(pin_Al)==0&&input(pin_A2)==1&&input(pin_A3)=

:1)

return ('C);
else

if

(input(pin_A0)==1&&input(pin_Al)==0&&Iinput(pin_A2)==1&&input(pin_A3)=

:1)

return ('D");
else

if

(input(pin_A0)==0&&input(pin_Al)==1&&input(pin_A2)==1&&input(pin_A3)=

:]_)

return ('E');

else

if

(input(pin_A0)==1&&input(pin_Al)==1&&input(pin_A2)==1&&input(pin_A3)=

:]_)
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return ('F);

void TONOL1(){
generate_tone(1400,100);
ki

void TONO2(){
generate_tone(2300,100);
¥

void TONO3(){
generate_tone(1400,800);
¥

void main() {

kbd_init();

lcd_init();
set_tris_B(0b00000000);
set_tris_A(0b11110000);
set_tris_C(0b00000000);

output_low(pin_E1);

while(TRUE)
{
output_low(pin_EQ);
i=0;
printf(LCD_PUTC, "\f");
Icd_gotoxy(1,1);
lcd_putc("BIENVENIDOS '-"™);
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Icd_gotoxy(1,2);
lcd_putc("PROTOTIPO UP-1.0");
delay_ms(900);
printf(LCD_PUTC, "\f");

Icd_gotoxy(1,1);
Icd_putc("Enviando");
lcd_gotoxy(1,2);
Icd_putc(*"Tono de Marca™);

while(i<=3){

while (input(pin_D3)==0) ;

while (input(pin_D3)==1) ;

k=numero();

a[i]=k;

i++;

Icd_gotoxy(1,1);
printf(lcd_putc,"\fSiguiente #: %u\n",i+1);

ky

for (j=0;j<=3;j++){
b[j]=read_eeprom(j);

}
if(a[0]==b[0]&&a[1]==b[1]&&a[2]==b[2]&&a[3]==b[3]){

printf(lcd_putc,"\fnumero correcto");
delay_ms(200);
Icd_gotoxy(5,2);
Icd_putc(a[0]);
Icd_gotoxy(6,2);
Icd_putc(a[1)]);
Icd_gotoxy(7,2);
lcd_putc(a[2]);
Icd_gotoxy(8,2);
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lcd_putc(a[3]);

delay_ms(900);

printf(LCD_PUTC, "\f");
Icd_gotoxy(1,1);
lcd_putc("Conectando....");
Icd_gotoxy(1,2);
lcd_putc(llamada. ****xx*x).

delay_ms(900);

output_high(pin_E1);
delay_ms(100);
Icd_gotoxy(1,1);
lcd_putc("Enviando*******");
lcd_gotoxy(1,2);
Icd_putc("Handshake");
delay_ms(1000);
TONO1();
delay_ms(100);
TONO2();
delay_ms(100);
printf(LCD_PUTC, "\f");
output_low(PIN_E1);

I=0;
while(l<=15){

while (input(pin_D3)==0) ;

while (input(pin_D3)==1) ;

p=numero();

c[lI=p;

I++;

Icd_gotoxy(1,1);
printf(lcd_putc,"\fRecibiendo Infor %u\n",1);
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delay_ms(15000);

//[Envio de Kissoff

output_high(pin_E1);
Icd_gotoxy(1,1);

lcd_putc("Enviando***xx+")-

Icd_gotoxy(1,2);
lcd_putc("Kisoff");
delay_ms(2300);
printf(LCD_PUTC, "\f");

TONO3();
delay_ms(1100);
output_low(pin_E1);
delay_ms(100);

printf(LCD_PUTC, "\f");

Icd_gotoxy(1,1);

Icd_putc(*Informacion:");

lcd_gotoxy(1,2);

Icd_putc(""Recibida");

delay_ms(900);
lcd_gotoxy(1,2);
Icd_putc(c[0]);
lcd_gotoxy(2,2);
Icd_putc(c[1]);
Icd_gotoxy(3,2);
Icd_pute(c[2]);
lcd_gotoxy(4,2);
Icd_putc(c[3]);
Icd_gotoxy(5,2);
Icd_putc(c[4]);
lcd_gotoxy(6,2);
Icd_putc(c[5]);
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Icd_gotoxy(7,2);
Icd_putc(c[6]);
Icd_gotoxy(8,2);
Icd_putc(c[7]);
Icd_gotoxy(9,2);
Icd_putc(c[8));
Icd_gotoxy(10,2);
Icd_putc(c[9));
Icd_gotoxy(11,2);
Icd_putc(c[10]);
Icd_gotoxy(12,2);
Icd_putc(c[11]);
Icd_gotoxy(13,2);
Icd_putc(c[12]);
Icd_gotoxy(14,2);
Icd_putc(c[13]);
Icd_gotoxy(15,2);
Icd_putc(c[14]);
Icd_gotoxy(16,2);
Icd_putc(c[15]);
delay_ms(400);

printf(LCD_PUTC, "\f");
Icd_gotoxy(1,1);
Icd_putc("Comunicacion™);
Icd_gotoxy(1,2);
Icd_putc("Finalizada");
delay_ms(1000);
output_high(pin_EO0);
delay_ms(800);
printf(LCD_PUTC, "\f");
Icd_gotoxy(1,1);
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Icd_putc("Enviando™);
Icd_gotoxy(1,2);
Icd_putc("Informacion™);
for(valor=0;valor<=15;valor++){
t[valor]=c[valor];
PUTC(t[valor]);
printf(lcd_putc,"\fenviando=%1D" t[valor]);
delay_ms(50);
}
¥
else
printf(lcd_putc,"\fnumero incocorrecto™);
delay_ms(100);
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Anexo 3.

Pruebas de validacion del prototipo en el Colegio Técnico Industrial Gualaceo.
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