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RESUMEN

El presente documento muestra un analisis pormenorizado que llevard a la
Administracion Zonal Norte “Eugenio Espejo” a una gestion de red optima tomando
en cuenta que se ha evaluado diferentes Sistemas de Gestion de Red orientados al
software libre. Para brindar mejor comprension al lector, el documento fue dividido

en 4 capitulos, el cual posee una cronologia clara y concisa.

El primer capitulo tiene como objetivo, evidenciar de una manera rapida los puntos a
los que se pretende llegar; también preparando al lector con el conocimiento
necesario para comprender de mejor forma aspectos relativos a la Gestion de Red
tanto en sus objetivos, arquitectura, protocolos a tener en cuenta, componentes,

funcionamiento y versiones.

El segundo capitulo expone toda la situacién actual de la red LAN de la
Administracion Zonal Norte “Eugenio Espejo”, esto incluye: su sistema de
comunicaciones, infraestructura de red, equipos utilizados, software y modulos
corporativos, etc. Todas las partes mencionadas y muchas mas han sido detalladas
para comprender el tipo de operatividad que posee en la actualidad la Institucién.
Seguidamente se presentan datos previos de monitoreo, a razén de un pre analisis
con otras herramientas y sistema de gestion, luego de lo cual posibilita continuar con

los sistemas de gestion libre que conciernen al proyecto.

El tercer capitulo se enfoca en analizar los distintos Sistemas de Gestion de Red
Libre evaluados sobre la red de la Institucion; a su vez se presentan datos
relacionados al funcionamiento, caracteristicas, rendimiento y consideraciones de
uso que cada uno de ellos posee. Segun los datos arrojados y comparando diversos

criterios como rendimiento, modularidad, configuracion, plataformas compatibles,
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etc.; asi como también tomado en cuenta para la eleccion requerimientos funcionales

y no funcionales se ha elegido el sistema més idoneo para la Institucion.

El cuarto capitulo procura delinear las diferentes areas funcionales que atafien a la
gestion de red intentando rescatar caracteristicas y propuestas que ayuden al
mejoramiento de la Institucion. Asi para delinear las areas funcionales se centra el
estudio en el modelo de gestion ISO, mas comunmente conocido por sus siglas en
inglés FCAPS, la que desglosa las distintas areas como Gestion de Fallos,
Configuracién, Contabilidad, Prestaciones y Gestion de Seguridad.

Al final se presentan las conclusiones y recomendaciones que se han obtenido al

cabo de este proyecto.



XIX

PRESENTACION

El objetivo del presente proyecto es llevar a la Institucion a analizar un proceso de
cambio que otorga grandes beneficios en la adopcion de un Sistema de Gestion de
Red Libre que posibilite monitorear y administrar diferentes servicios y dispositivos
que se encuentran inmersos dentro de la red LAN.

Este tipo de adopcion esta particularmente acoplando las circunstancias intrinsecas
que la Institucion conlleva, asi pues toma en cuenta la evaluacion de distintos
Sistemas de Gestion de Red Libres de acuerdo a sus diversas caracteristicas y
funcionalidades; todo con el fin de conseguir una gestion eficiente y de costo
reducido. El garantizar una adecuada gestion de red procura disminuir al minimo la
pérdida del desempefio operacional y aumentar la calidad de servicio otorgado a los

usuarios.

También se intenta concientizar sobre el uso y manejo de la informacion dando
propuestas y sugerencias de acuerdo al area funcional que se esté enfocando. Se ha
situado un énfasis importante sobre la Gestion de Seguridad no sin antes destacar que
cada una de las areas en si son importantes; retomando la Gestion de Seguridad se
han mencionado propuestas y politicas de seguridad que siendo bien aplicadas
otorgaran un alto grado de seguridad sobre todo en el bien mas valioso que es la

informacion.

El proyecto en si puede situarse como referencia para cualquier tipo de Institucion
sin importar su &mbito de accion o su alcance operativo debido a la magnitud y a los

beneficios mostrados por el software libre.



CAPITULO 1. ANTECEDENTES E INTRODUCCION

En este capitulo, se pondra en evidencia todo el contenido teérico que demanda el
involucrarse en sistemas de gestion de red orientados a sistemas libres; también se
estableceran los objetivos perseguidos por parte del proyecto y la descripcién general

del mismo.

Esta informacidn permite conocer parametros claves que seran de gran utilidad para

el entendimiento del presente proyecto, en el transcurso de este.

1.1 DESCRIPCION DEL PROBLEMA

En la mayoria de las medianas y grandes empresas una dificultad existente, es la que
implica el mantener una efectiva gestion de la red, ya que al depender mas que nunca
de su infraestructura informatica se ve obligada a tener una adecuada gestion acorde

a las necesidades de la empresa.

Al existir empresas en que el problema méas fundamental del &rea de sistemas es una
limitante econémica por no poder sacarle todo el provecho a los recursos econdmicos
asignados, se ve la posibilidad de enfocarse en sistemas libres que ayuden a gestionar

la red de una manera accesible sin afectar en gran medida el presupuesto.

La forma de conseguir una gestion de la red mas eficiente y de costo reducido, es
hablar de software libre, ya que debido al acceso que este nos brinda es posible hacer
uso de este tipo de sistemas sin necesidad de preocuparse por licencias que hacen
dificultosa la adquisicion de estas, ademas otorgandonos un menor costo de

implantacion, capacidad de acceso total y control de la tecnologia.

La gran problematica que da no tener una adecuada gestion sobre la red, es la pérdida
del desempefio operacional y calidad de servicio que se intenta ofrecer del cual
derivan problemas subsecuentes como pérdida de productividad, descontento general
y credibilidad cuestionada.



También, se desvela la dificultad que la empresa presenta en cuanto a un inadecuado
monitoreo, interpretacion y control de los comportamientos de la red que no logra
garantizar una disponibilidad y rendimiento que coincidan con los objetivos

empresariales.

1.2 OBJETIVOS

1.2.1 OBJETIVO GENERAL
Evaluar la necesidad de una gestion optima de la red haciendo uso de sistemas libres,
con la finalidad de evitar pérdidas en los servicios prestados y lograr un adecuado
control, asi como también una elevada productividad.
1.2.2 OBJETIVOS ESPECIFICOS
Controlar adecuadamente los recursos estratégicos corporativos.
Disminuir tiempos de inactividad dados por fallas, bajo rendimiento; de los
elementos que conforman la red.
Lograr afianzar un alto nivel de servicio en los recursos gestionados con el
minimo coste.
Priorizar las areas funcionales de gestion de red.
Analizar las funcionalidades de los sistemas libres de gestion de red.
Elegir un sistema libre que permita una gestion eficiente de la red.
e Evaluar el grado de relacion calidad/costo que determina asumir sistemas de

software libre como alternativa.

1.3 JUSTIFICACION

Por la escalabilidad que tienen muchas empresas al extender sus redes y no lograr
una eficaz gestion de esta, debido a factores tan criticos como es su presupuesto y la
poca afiadidura a tecnologias propietarias restrictivas en el uso de sistemas de

gestidn; llevan a las empresas a enfocar sus esfuerzos en tecnologias libres.

La tendencia que tienen varias empresas en comenzar a involucrarse cada dia mas en
este aspecto, nos lleva a indagar el cambio sustancial que ofrece el software libre en

la gestion optima de la red.



El llevar una panordmica de costos tanto de mantenimiento, como de administracion,
permitira darnos cuenta la realidad sobre el software libre y su verdadera tendencia

para los siguientes afios; obligando a exponer el verdadero beneficio que este tiene.

La investigacion pondré en claro el impacto que refleja acceder a software libre
frente a software propietario ya que se constatara disminucion de costos, acceso sin

restricciones a todas las funciones, incremento de la rentabilidad.

Se verd el beneficio de acceder a tecnologias libres que no se rigen de un
licenciamiento que conlleva méas obligaciones que derechos para el usuario, que a la

larga afectan su uso y limitan su acceso.

1.4 ALCANCES

Se realizaréd un diagnostico de la red para conocer de manera clara y precisa el estado

en el que se encuentra la red.

Se mejorara la capacidad que tiene la red en puntos criticos como monitorizacion,

mantenimiento preventivo, redundancia.

Se identificara las causas que ocasionan un bajo rendimiento de la red.

Se examinara diferentes sistemas libres de gestion de red, de las cuales se realizara

sus respectivas comparativas en cuanto a desempefio y funcionalidad.

Se escogera el sistema libre que nos brinde el mejor desempefio y funcionalidad, esta

se utilizara para realizar un sondeo de toda la infraestructura de red.

Se logrard una monitorizacion de los servicios de red (TCP, UDP, ICMP, SMTP,
POP3, HTTP, SNMP, etc.), monitorizacion de los recursos de sistemas hardware

(carga del procesador, uso de los discos, memoria, estado de los puertos, etc.).



Se presentard informes de los datos recogidos y anomalias que pueden existir sobre

la recoleccion de paquetes de red.

Se demostrara la rentabilidad que otorga asumir sistemas libres como alternativa.
Se formulara propuestas que determinen una adecuada gestion de las distintas areas
funcionales (Gestion de configuracion, Gestion de fallos, Gestion de prestaciones,

Gestion de seguridad, Gestion de contabilidad) de la Institucion.

1.5 DESCRIPCION GENERAL DEL PROYECTO

El proyecto resolverd la problemética que tiene la empresa en cuanto a su
infraestructura de red, la cual demanda una adecuada gestion de red por medio de
sistemas libres, que indaguen el buen funcionamiento del mismo y alerten sobre
cualquier anomalia que se pueda presentar indistintamente de la gravedad que

conlleve.

Para llegar a obtener una gestion 6ptima de la red, se realizard en una primera etapa
un andlisis de la situacion actual de toda la infraestructura, la cual demostrara su
estado. Seguidamente y mediante el analisis y pruebas de distintos sistemas libres de
gestion de red, se rescatard el sistema que presente las mejores condiciones de

funcionamiento, rendimiento y gestionamiento frente al andlisis de trafico de red.

Realizando el sondeo de la red por medio del sistema escogido, se determinara
cualquier anomalia que esté presente y se esbozard una propuesta para corregir los
problemas encontrados. Ademas con los datos recopilados se estara en facultad de
proponer formas apropiadas de gestionar las diferentes areas funcionales que tiene la

Administracion Zonal Norte “Eugenio Espejo”.



1.6  INTRODUCCION A LA GESTION DE RED

1.6.1 MONITOREO DE RED

En la actualidad la complejidad que contemplan las redes, la infraestructura que
presentan, asi como sus computadoras hacen que estos recursos lleguen a un punto
critico para una Institucién, por tal medida el correcto monitoreo de los servicios
(FTP, Web, POP3, etc.) y los recursos (CPU, memoria, disco, etc.) logran establecer
una elevada confiabilidad de la red y un desempefio Optimo garantizando al
Administrador de la Red, una red operativa y con buen desempefio; mucho de lo cual
lo consigue haciendo uso de protocolos como ping, SNMP, NetBIOS, TCP, UDP,
etc; los cuales ponen en evidencia tiempos de respuesta, servicios habilitados,
puertos activos; estos conjuntamente con sistemas de gestion de redes logran

establecer el objetivo buscado.

1.6.2 MONITORIZACION Y CONTROL DE LOS SISTEMAS [1]

En la gestion de red se distinguen dos aspectos:

1.6.2.1 Monitorizacion

Las acciones consisten en obtener informacion de la red con el fin de detectar
anomalias, son acciones pasivas y su Unico objetivo, es conocer el comportamiento

de los recursos gestionados. Consta de cuatro aspectos:

e Definir la informacion de gestion que se monitoriza: Segin su naturaleza
temporal podra ser:
= Estatica: Caracteriza la configuracion de los recursos y cambia con muy
poca frecuencia. Como ejemplo tenemos la direccion IP de una interfaz.
= Dinamica: Asociada a eventos que se dan en la red, por ejemplo paquetes
transmitidos. Dentro de este segundo tipo vamos a tener la informacion
estadistica, obtenida al procesar la informacién dindmica; por ejemplo el

namero medio de paquetes transmitidos por segundo.



Acceso a la informacion de monitorizacion: Por parte de los modulos
gestores a los modulos agentes que se localizan en los recursos, el acceso se
realiza mediante los denominados protocolos de intercambio de informacion
de gestion, punto clave en la gestion de red.

Disefio de politicas de monitorizacion: Se fundamenta en un sondeo
periddico por parte del gestor a los agentes, preguntando por los datos de
monitorizacion. Existe ademas el mecanismo de informe de eventos, en el
cual los agentes informan por propia iniciativa a los gestores ante un cambio
de estado significativo.

Procesado de informacion de monitorizacién: Dandole un tratamiento que

dependeré de la funcién para la que se ha realizado la monitorizacion.

En definitiva con la monitorizacién, se va a decidir qué informacion se va a recoger

del sistema, como se accede y que se hace con ella.

1.6.2.2 Control

Por otro lado, el control es la accion activa que determina el comportamiento de la

red, se encarga de modificar pardmetros e invocar acciones. Las tareas de control

aportan potencia a los sistemas de gestion, permiten en todo momento y de forma

remota, determinar las caracteristicas del comportamiento de la red.

Tareas incluidas dentro del control.

Control de la Configuracion: Esta describe la naturaleza y estados de los
recursos de la red, tanto 16gicos como fisicos. Existen diferentes enfoques que
van desde cambios de valores de atributos, modificacion de los pardmetros de
los elementos de la red, inicializacion terminacion de la operacion de lared y
distribucion de software.

Control de la seguridad: Actuacion sobre los mecanismos de seguridad
destinados a la proteccion de la red. Para garantizar aspectos de privacidad,
integridad y disponibilidad; evitando tipicos ataques de captura de mensajes,

modificacion de mensajes y muchos que se desprenden de los antes citados.



Las funciones de control estan agrupadas segun sus funciones. Esta tarea fue
estandarizada por la ISO (International Standarization Organization) y clasifico las
tareas de los sistemas de gestion en cinco areas funcionales las cuales son: gestion de
fallos, gestion de contabilidad, gestion de configuracion, gestion de prestaciones y

gestion de seguridad.

1.6.3 GESTION DE RED

En general, la gestion de la red es un servicio que emplea una variedad de
herramientas, aplicaciones y dispositivos para ayudar a Administradores de Red
humanos en la vigilancia y mantenimiento de redes; siendo su proposito especifico
monitorizar y controlar los recursos de una red, para conseguir los requerimientos de
tiempo real, desempefio operacional y calidad de servicio; reduciendo tiempos de

inactividad y controlando los costos.

1.6.4 OBJETIVOS DE LA GESTION DE RED

Los objetivos de la gestion de la red son los siguientes:
Deteccidn de fallos y correccion con la maxima rapidez posible.
Monitorizacién del rendimiento, deteccion de cuellos de botella, optimizacion
de los mismos.
Gestion de contabilidad y uso que hace del sistema.
Gestion de seguridad.

Instalacion y distribucion de software en el sistema de una manera
controlada.

e Gestion de los componentes del sistema y configuracion del mismo.
Planificacion y crecimiento del sistema de manera controlada.
Almacenamiento y andlisis de estadisticas sobre el funcionamiento de la red.

Formulacion de recomendaciones utiles para el usuario.



El objetivo final de la gestion de red, es garantizar un nivel de servicio en los
sistemas de una organizacion el maximo tiempo posible, minimizando la pérdida que

ocasionaria una parada o funcionamiento incorrecto del sistema. [1]

1.6.5 ARQUITECTURA DE GESTION DE RED [5]

La gestion de red se suele centralizar en un centro de gestion, donde se controla y
vigila el correcto funcionamiento de todos los equipos integrados en las distintas
redes de la empresa en cuestion. Un centro de gestion de red dispone de tres tipos

principales de recursos:

e Meétodos de gestion: Definen las pautas de comportamiento de los demas
componentes del centro de gestion de red ante determinadas circunstancias.
Recursos humanos: Personal encargado del correcto funcionamiento del
centro de gestion de red.

Herramientas de apoyo: Herramientas que facilitan las tareas de gestion a

los operadores humanos y posibilitan minimizar el nGmero de éstos.

En la practica la totalidad de los sistemas de gestion que existen actualmente, utilizan
una estructura bésica, conocida por paradigma gestor-agente, cuyo esquema queda

reflejado en la Figura 1.1.
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Los sistemas de apoyo a la gestion se componen, por lo general:

Interfaz con el operador o el responsable de la red. Esta interfaz a la
informacion de gestion, a través de la cual el operador puede invocar la
realizacion de operaciones de control y vigilancia de los recursos que estan
bajo su responsabilidad, es una pieza fundamental en la consecucion de un
sistema de gestion que tenga éxito. Se puede componer de alarmas y alertas
en tiempo real, analisis gréficos y reportes de actividad.

e Elementos hardware y software repartidos entre los diferentes componentes

de la red.

Los elementos del sistema de gestién de red, bajo el paradigma gestor-agente, se

clasifican en estaciones gestoras y agentes actuando, junto con un protocolo de red.

El esquema de funcionamiento general de una plataforma de gestion se aprecia en la

Figura 1.2.

Interfaz unificada de usuario

Presentacion de la informacion
Aplicacion
de gestion

Elemento de
aplicacion

Servicio de transporte de datos

Modulo de acceso MIB

Aplicacion
de gestion

Aplicacion
de gestion

Elemento de
aplicacion

Elemento de
aplicacion

Protocolo de

comunicacion

Management Redes
Information Base ‘ gestionadas

Figura 1.2 Arquitectura de un Sistema de Gestién de Red
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1.6.6 GESTION DE RED EN INTERNET

Los componentes indispensables de una red gestionada con SNMP son: NMS
(Network Management Station), agente, protocolo de gestion y MIB (Management

Information Base); los cuales interactdan entre si como se muestra en la Figura 1.3.

gestor-agente agente-gestor
(co!n.andos, Agente (PC) (respuestas,
peticiones) == notificaciones)

Agente (Router)

Agente (Printer)

Agente (Switch)

Figura 1.3 Componentes de un Sistema de Gestién de Red

1.6.6.1 SNMP

En la actualidad los protocolos de gestién de red mas importantes comprenden el
SNMP (Simple Network Management Protocol) y el CMIP (Common Management
Information Protocol) sin embargo, el primero por su amplia utilizacién en redes
empresariales y redes de area local es considerado estandar de facto debido a su
principal ventaja que para los programadores de gestion de red, es su sencillez frente
a la complejidad inherente a CMIP a pesar de que este resuelve la mayor parte de las
muchas limitaciones de SNMP, pero por el contrario, consume mayores recursos
(alrededor de 10 veces mas que SNMP), por lo cual es poco utilizado en las redes de

telecomunicaciones empresariales.

SNMP es un protocolo de la capa de aplicacion de la arquitectura TCP/IP
(Transmission Control Protocol/Internet Protocol), basado en una arquitectura cliente
servidor distribuida que facilita el intercambio de informacion de administracién

entre dispositivos de red. Utilizado basicamente para el monitoreo de equipos de red,
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tales como servidores, estaciones de trabajo, enrutadores, switches y otros
dispositivos administrables; basdndose en varios datos enviados y recibidos.

El protocolo SNMP estd orientado a datagrama que utiliza UDP (User Datagram
Protocol) como mecanismo habitual de transporte y asi se elimina la necesidad de
establecer una conexién antes de la operacion del protocolo. Ademas (por ser
orientado a datagrama) no tiene conexion que pueda fallar bajo condiciones adversas.
Utiliza dos puertos UDP: el puerto 161 lo abren los agentes para escuchar las
peticiones del gestor (mensajes Get, GetNext y Set) y el puerto 162 abre el gestor

para recibir los traps de los agentes. [4]

En diversos dispositivos a gestionar es posible encontrar incompatibilidades las
cuales son ajustadas por el protocolo SNMP. Los diferentes ordenadores utilizan
distintas técnicas de representacion de los datos, lo cual puede comprometer la
habilidad de SNMP para intercambiar informacion entre los dispositivos a gestionar.
Para evitar este problema, SNMP utiliza un subconjunto de ASN.1 (Abstract Syntax
Notation One) en la comunicacion entre los diversos sistemas. La sintaxis ASN.1 es
necesaria para utilizar una representacion de datos comdn para el intercambio entre
sistemas y, dentro de un sistema, intercambio de datos entre aplicaciones que utilizan

cada una su representacion particular de datos (Mas sobre ASN.1 en Anexo A).

1.6.6.1.1 Componentes de SNMP

Los componentes indispensables para su funcionamiento son: consola de

administracion (NMS), agente, protocolo de gestion y MIB.

a. Agente: Es un programa que suele ejecutarse en el dispositivo a gestionar
(host, router, hub, switch, etc.) o en una estacién con acceso a los recursos
gestionados. EI mismo que responde a peticiones del gestor(es) y puede

enviarle informacion relativa de algin evento importante.
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b. Consola de administracién: También conocido como gestor, basicamente es
la estacion de trabajo donde se ejecutan las aplicaciones de gestion de red, y
tiene la habilidad de indagar los agentes utilizando SNMP, este dispone de
interfaces graficas para presentar informacién al usuario y para facilitarle la

invocacion de operaciones de gestion.

c. Protocolo de gestion: Es el conjunto de especificaciones y convenciones que
gobiernan la interaccion de procesos y elementos dentro de un sistema de

gestion; facilitando el intercambio de datos entre agente y gestor.

d. MIB: Es una base de objetos administrados es decir, variables que pueden ser
monitoreadas o modificadas, las que representan informacion mantenida en el
agente y sobre la que realiza las peticiones el gestor para lograr la

administracion de la red.

1.6.6.1.2 Ventajas y Desventajas de SNMP

a. Ventajas de SNMP

La ventaja fundamental de usar SNMP, es su disefio simple por lo que su
implementacién es sencilla en grandes redes y la informacion de gestion que
se necesita intercambiar ocupa pocos recursos de la red. Opera facilmente y

no requiere de recursos hardware sofisticado.

Otra ventaja de SNMP, es que en la actualidad, es el sistema més extendido.
Ha conseguido su popularidad debido a que fue el unico protocolo que existio
en un principio y por ello casi todos los fabricantes de dispositivos como
puentes y enrutadores disefian sus productos para soportar SNMP. La
posibilidad de expansion es otra ventaja del protocolo SNMP, debido a su

sencillez es facil de actualizar. [3]
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b. Desventajas de SNMP

La primera deficiencia de SNMP en su versién original y corregida
mayoritariamente en sus versiones posteriores, es que carece de autenticacion,
lo cual supone una alta vulnerabilidad a varias cuestiones de seguridad, como
por ejemplo modificacion de informacion por parte de algin intruso que ha
accedido a la red, alteracion de la secuencia de mensajes.

La solucidn a este problema es sencilla y se ha incorporado en la nueva
version SNMPv2 y reforzada en SNMPv3. Baésicamente se han afiadido

mecanismos para resolver:

Privacidad de los datos, la informacion que va por la red puede ser
cifrada con un algoritmo de clave secreta CBC-DES! (Cipher Block
Chaining-Data Encryption Standard).

Autenticacion, se utilizan claves por usuario, y los mensajes van
acompafiados de huellas digitales generadas con una funcion hash
(MD5?% 0 SHA?®) previniendo él envié de informacién falsa por la red.
Control de acceso, que restringe el acceso a ciertas variables a
determinados usuarios que puedan hacer caer la red.

Validez temporal y proteccién de repeticion limitada, utiliza relojes
sincronizados y una ventana de 150 segundos con chequeo de
secuencia, permitiendo proteger un mensaje de un determinado retraso

e impidiendo la repeticion del mismo.

! CBC-DES: (Cipher Block Chaining-Data Encryption Standard), conocido también como DES-56.
Algoritmo para la encriptacion de datos de clave 56-bits, utiliza un cifrado simétrico de bloques.

2 MD5: (Message-Digest algorithm 5), funcién hash criptografica de 128-bits comtnmente utilizado
para verificar la integridad de los archivos. [6]

¥ SHA: (Secure Hash Algorithm) Funcién hash criptografica utilizado para aplicaciones de seguridad
de uso comun y protocolos verificando la integridad de los archivos.
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El mayor problema de SNMP, es que se considera tan simple que la
informacion estd poco organizada, lo que no lo hace muy acertado para
gestionar las grandes redes de la actualidad. Esto se debe en gran parte a que
SNMP se credé como un protocolo provisional y no ha sido sustituido por otro
de entidad. De nuevo este problema se ha solucionado con la nueva version
SNMPv2 que permite una separacion de variables con mas detalle,
incluyendo estructuras de datos para hacer mas facil su manejo. Ademas
SNMPvV2 incluye dos nuevas PDUs (Protocol Data Unit) orientadas a la

manipulacion de objetos en tablas.

Otro problema que denota SNMP es que la consulta sistematica de los
gestores, es mas habitual que la emision espontanea de datos por parte de los
agentes cuando surgen problemas, SNMP es un protocolo que consume un
considerable ancho de banda, lo cual limita su utilizacion en entornos de red

muy extendidos. [2]

1.6.6.1.3 Ventajas y Desventajas de CMIP

a. Ventajas de CMIP

El principal beneficio que aporta el protocolo CMIP, es que no sélo se puede
enviar informacion de gestion de o hacia un terminal, sino que es posible
desarrollar tareas que serian imposibles bajo SNMP. Por ejemplo, si un
terminal no puede encontrar un servidor de ficheros en un tiempo
predeterminado, CMIP notifica el evento al personal adecuado. En SNMP el
usuario tendria que guardar el nimero de intentos de acceso al servidor
mientras que en CMIP de esto se encarga el propio protocolo.

CMIP soluciona varios de los fallos de SNMP. Por ejemplo, tiene incluidos
dispositivos de gestion de la seguridad que soportan autorizaciones, control
de acceso, contrasefias. Como resultado de la seguridad que de por si

proporciona CMIP no necesita de posteriores actualizaciones.
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Otra ventaja de CMIP es que haya sido creado no s6lo por gobiernos sino
también por grandes empresas, en los que puede tener en el futuro un

mercado fiel.

Tambien el protocolo CMIP puesto que trabaja en modo conectado en vez de

mediante sondeo secuencia como lo hace SNMP, permite optimizar el trafico.

Desventajas de CMIP

Si todo lo dicho hace a CMIP tan bueno, uno puede preguntarse: ¢;por qué no
se usa? La respuesta es que CMIP significa también desventajas: CMIP
requiere 10 veces mas recursos de red que SNMP. En otras palabras, muy
pocas redes de la actualidad son capaces de soportar una implementacion
completa de CMIP sin grandes modificaciones en la red (muchisima mas

memoria y nuevos protocolos de agente).

Involucrarse en implementar una red con CMIP apunta costos demasiado

elevados, tanto a niveles hardware como software.

Otro problema de CMIP, es su dificultad de programacion, existe tal cantidad
de variables que sélo programadores muy habilidosos son capaces de
aprovechar todo su potencial. Por todo lo anterior mucha gente piensa que
CMIP esta destinado al fracaso.

La unica solucion es disminuir el tamafio de CMIP cambiando sus
especificaciones. Asi han aparecido varios protocolos que funcionan con la
base de CMIP con menos recursos, pero todavia no ha llegado el momento de

prescindir del tan extendido SNMP.
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1.6.6.1.4 Funcionamiento de SNMP

Un sistema puede operar exclusivamente como gestor o como agente, o bien puede
desempefiar ambas funciones simultdneamente. Por consiguiente el protocolo SNMP
funciona seguin la arquitectura cliente servidor distribuida y habitualmente usa
servicios no orientados a la conexion a través del protocolo UDP aunque puede

trabajar bajo varios protocolos de transporte.

La parte servidora de SNMP consiste en un software SNMP gestor, responsable del
sondeo de los agentes SNMP para la obtencion de informacion especifica y del envio
de peticiones a dichos agentes solicitando la modificacion de un determinado valor
relativo a su configuracion. Es decir, son los elementos del sistema de gestion
ubicados en la plataforma de gestion centralizada de red, que interaccionan con los
operadores humanos y desencadenan las acciones necesarias para llevar a cabo las

tareas por ellos invocadas o programadas.

Estacian de
gestion de
red

MIB

.
o
.
.
.
.
o
o’
o
.
-
et

Figura 1.4 Esquema de una red gestionada con SNMP
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La parte cliente de SNMP consiste en un software SNMP agente y una base de datos
con informacion de gestion o MIB. Los agentes SNMP reciben peticiones y reportan
informacién a los gestores SNMP para la comunidad a la que pertenecen; siendo una
comunidad, un dominio administrativo de agentes y gestores SNMP. Es decir, son
los elementos del sistema de gestién ubicados en cada uno de los dispositivos a
gestionar, e invocados por el gestor de la red.

El principio de funcionamiento reside, por consiguiente, en el intercambio de
informacidn de gestion entre nodos gestores y nodos gestionados. Habitualmente, los
agentes mantienen en cada dispositivo gestionado informacién acerca de su estado y
su configuracion. El gestor pide al agente, a través del protocolo SNMP, que realice
determinadas operaciones con estos datos de gestion, gracias a las cuales podra
conocer el estado del recurso y podra influir en su comportamiento. Cuando se
produce alguna situacion andémala en un recurso gestionado, los agentes, sin
necesidad de ser invocados por el gestor, emiten los denominados eventos o
notificaciones (traps) que son enviados a un gestor para que el sistema de gestion

pueda actuar en consecuencia. [2]

1.6.6.1.5 Operaciones soportadas por la informacién de gestion

El SNMP modela las funciones del agente de gestidon con lecturas (get) o escrituras

(set) de variables. Esta estrategia posee al menos dos consecuencias positivas:

e Limita el numero esencial de funciones de gestion realizadas por agente de
gestién a dos.
Evita introducir el soporte de comandos de gestion imperativos en la

definicion de protocolo.

La estrategia plantea que la monitorizacion del estado de la red se puede basar a
cualquier nivel de detalle en el sondeo (poll) de la informacion apropiada en la parte

de los centros de monitorizacion.
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1.6.6.1.6 Operaciones entre agentes y gestores

Un agente SNMP opera en cada equipo administrado, su funcion es obtener
constantemente informacion del nodo administrado que el NMS le puede solicitar.
Los tipos de PDU que el NMS utiliza para recabar o enviar la informacion son las

siguientes.

GetRequest: Se utiliza para solicitar los valores de una o mas variables MIB.
GetNextRequest: Es empleado para leer valores en forma secuencial. Se
utiliza generalmente para leer una tabla de valores. Por ejemplo, después de
obtener la primera fila con el mensaje GetRequest, los mensajes
GetNextRequest se utilizan para obtener los datos de las filas restantes.
GetBulkRequest: Solicita blogues grandes de datos, como por ejemplo
varias filas de una tabla.

GetResponse: Este mensaje es la respuesta a GetRequest, GetNextRequest 0
SetRequest.

SetRequest: Sirve para actualizar, o bien configurar, uno 0 méas valores del
MIB.

InformRequest: Comunicacion entre gestores SNMP.

Trap: Son mensajes no solicitados que son enviados al NMS por un agente
SNMP. Se utilizan para reportar eventos inesperados, como por ejemplo un
reinicio por software o hardware, un enlace caido, fallas en un disco duro,

fuente de poder, etc.

Las operaciones GetBulkRequest e InformRequest estan disponibles desde SNMPv2.
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bilingde

SNMPv2

Figura 1.5 Interaccion entre agentes y gestores SNMP

En conclusién el accionar de las operaciones es simple.

Se puede leer u obtener una variable o una lista de variables de un MIB con

un mensaje get.

e Es posible acceder a una tabla entera de variables MIB, con el mensaje
GetNext.

e Se puede configurar un pardametro con la instruccion set.

e Un nodo puede reportar automaticamente un evento que represente un
problema con la instruccion trap.

1.6.6.1.7 Versiones de SNMP

Existen tres versiones de SNMP las cuales veremos a continuacion:

a. SNMPv1: Representa la primera definicion e implementacién del
protocolo SNMP creado en 1988, definidas en las RFC 1155, 1157 y 1212
del IETF (Internet Engineering Task Force). El cual emplea seguridad
basado en nombres de comunidad y perfiles de acceso. Se denomina
comunidad al mecanismo de autenticacién entre un conjunto de gestores y

agentes a los cuales se les asigna nombres para relacionarlos, de tal forma
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que este nombre junto con cierta informacion adicional sirva para validar
un mensaje SNMP y al emisor. Los perfiles de acceso se manejan
mediante vistas® y modos de acceso. Siendo la primera version,
presentaba inconvenientes tanto en seguridad como transferencia de
grandes bloques de datos. Dependiendo el tipo de operacion pueden tener
cinco tipos de PDU: GetRequest, GetNextRequest, GetResponse,
SetRequest, Traps.

________ GESTOR SNMP _ AGENTE SNMP
.‘f’ Pr——SSSSSSS———— ."‘ o ——————— Q .‘L
: T ' ! P — T
! Capa Aplicacion (SNMP) : : Capa Aplicacion (SNIMP) LB
! t N o
.- Capa Transporte (UDF) Capa Transporte (UDE) g
I v g
: 8 - N —
B Capa Internet (IP) ' ! Capa Internet (IP) §
1 a H i o
S Capa Interfaz de red Capa Interfaz de red
- (10BaseT) P (10BaseT)
L] i i [
I\I'l u &

| \___ MEDIODE COMUNICACION v

Figura 1.6 Protocolo SNMP intercambio informacién entre dispositivos de red

Al existir ciertos dispositivos como modems Yy puentes que no
implementaban SNMP, se concibe el concepto de proxy, en el cual el

agente SNMP actlla como un proxy para uno o0 mas dispositivos.

Entre un gestor y un agente proxy se usan protocolos estandares, y entre
el agente proxy y los dispositivos administrados se usan protocolos
propietarios. El proxy asume el rol de un agente con respecto al gestor, y

actua como gestor para los dispositivos administrados.

* Vistas: Las vistas son una agrupacion de determinados objetos de las MIB a los que se les puede
afiadir uno de los siguientes modos de acceso: solo lectura (read only), solo escritura (write only),
lectura-escritura (read-write) o notify. [7]
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Una de las principales funciones de un agente proxy es la conversion de
protocolos mediante métodos de mapeo® o de encapsulamiento®.

Estacion Administradora

Proceso Gestor
SNMP
uppP
P
Protecolos
dependientes de
. red
Profocolos estdndares 3
~
Agente Proxy
A
Asignacion de Funciones
Proceso Agente Arquitectura de Proxy de dispositivos
protocolo utilizado
SNMP i I ———
por el dispositive Administrador de
ubP del proxy procesos
P Arguitectura de
rotocolo utilizado
Protocolos Protocolos I::)or el dispositivo
dependientes de dependientes de del proxy
red red
Protocolos
dependientes de
red
| | J
\ v, \_

Profocolos nativos

Figura 1.7 Agente SNMP actuando como proxy

b. SNMPv2: Apareci6 en 1992, definidas en las RFC 1441-1452. Se enfocd
principalmente en resolver los problemas de su antecesora en cuestiones
de seguridad y transferencia de grandes bloques de datos. Sin embargo
solo se resolvié satisfactoriamente el problema de optimizacion de la
transferencia de datos; dejando la seguridad sin cambios, la que se

manejaba por medio de comunidades y perfiles de acceso.

® Mapeo: Accién que permite que una aplicacién pueda acceder a un determinado elemento de
manera dindmica.

® Encapsulamiento: Envié de datos de un dispositivo a otro dentro de una red, la que envuelve los
datos con la informacién de protocolo necesaria antes de transitar por la red realizando todo un
mecanismo de envio-recepcion segun el modelo OSI.
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Tiene muchas caracteristicas en comun con su antecesora, siendo sus
principales mejoras la adicion de caracteristicas de SMI (en colecciones
de datos) y la introduccion de nuevas operaciones PDU como
GetBulkRequest la que ayuda a mejorar la eficiencia en el intercambio de
informacion de gestion, la razon es que GetBulkRequest permite el
intercambio de grandes cantidades de informacion en una sola peticion
por parte del gestor. Otra PDU afiadida es InformRequest la que tiene
como funcion el intercambio de informacion entre gestores de red.
También se introduce la PDU ReportRequest para que el agente envie de
forma esponténea excepciones y errores de protocolo. Cabe destacar que
para este momento SNMPvV2 tiene soporte de comunicacion entre gestores

y ademas es bilingtie’.

En 1995 aparecié una revision de SNMPv2, denominada SNMPv2c
definidas en las RFC 1901-1908, donde la “c” indica que se mantiene el
sencillo pero inseguro mecanismo de seguridad basado en comunidades y
aflade mejoras en configuraciones mas sencillas y una mayor

modularidad.

c. SNMPv3: Representa la Gltima version de SNMP la que aparece en 1997
y definida en las RFC 1902-1908, 2271-2275, 3410-3415; el cual surge
para resolver problemas pendientes de las versiones anteriores.

SNMPv3 reutiliza el trabajo existente en SNMPv1 y SNMPv2 no intenta
reemplazarlo, mas bien afiade una arquitectura de gestion, un nuevo
formato de mensaje SNMP vy refuerza prestaciones de seguridad,
incluyendo autenticacién® e integridad®, encriptacion’®, y control de

acceso; y de administracion de protocolo, con una mayor modularidad y

" Bilinglie: Que tiene soporte dual de administracion o sea el gestor bilingiie es compatible con las dos
versiones de SNMP y se comunica con el agente usando la version adecuada de SNMP.

8 Autenticacion: Determina que el mensaje proviene de una fuente valida.
% Integridad: Asegura que un paquete de datos no se ha modificado mientras viajaba por la red.

19 Encriptacion: Asegura que una fuente no autorizada no pueda leer el contenido de los paquetes de
datos.
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la posibilidad de configuracion remota; pero no contempla la proteccion
frente a denegacion de servicio y analisis del trafico.

La arquitectura modular que presenta tiene la ventaja de actualizar cada
modulo por separado (los que interaccionan entre si para proporcionar

servicios), sin tener la necesidad de modificar el estdndar por completo.

En cuanto a las capacidades de seguridad se definen dos modelos.

El modelo de seguridad basado en el usuario o USM (User-based Security
Model) proporciona funciones de autenticacion y privacidad; operando a
nivel de mensaje. EI mecanismo de autenticacion en USM asegura que un
mensaje recibido fue, de hecho, transmitido por la entidad indicada en el
campo correspondiente a la fuente en la cabecera del mensaje; y ademas,
que el mensaje no fue alterado durante su transito y que no fue retardado

artificialmente o repetido.

El modelo de control de acceso basado en vistas 0 VACM (View-based
Access Control Model) determina el acceso de una entidad a ciertos
objetos de una MIB; para acceder, consultar y configurar determinada
informacién de gestién. La politica de control de acceso consiste
basicamente en una tabla que detalla los privilegios de acceso para los
distintos gestores autorizados.

Cabe mencionar que, la autenticacion es realizada por usuario, el control
de acceso es realizado por grupos, donde un grupo podria ser un conjunto

de usuarios.



24

1.6.6.2 Estructura SMI

Para entender como trabaja SMI es necesario detallar que el protocolo SNMP es el
que establece la comunicacion gestor-agente; sin embargo para poder acceder a los
recursos que controla el agente se hace uso de la MIB la que contiene informacion
estandarizada del objeto gestionado, a estos objetos es necesario definirlos lo cual se
lo hace por medio de ASN.1, la misma que es necesaria para tener una

representacion de datos comun para el intercambio entre sistemas.

E—
Representacion Presentacion al Presentacion al Representacion
Local Interna usuario usuario Local Interna

‘4—» Sintaxis Abstracta (ASN.1) | Aplicacion PN ‘

Reglas de Codificacion (BER)

Transferenma de .| Transferencia de
datos Sintaxis de Transferencia || datos

—————» Red de Comunicaciones «——————

" IP - SNMP IP - SNMP

Figura 1.8 Intercambio de informacidn, estructurada mediante SMI

1.6.6.3 MIB

MIB (Management Information Base) es un tipo de base de datos l6gica que contiene
informacién de gestion de red local mostrada de manera jerarquica, estructurada en

forma de arbol, la que reside en cada uno de los agentes.

Un gestor puede supervisar los dispositivos de una red leyendo los valores de los
objetos en la MIB y puede controlar el recurso en ese dispositivo modificando esos
valores. Para que la MIB sirva a las necesidades de un sistema de administracion de

red, este deberia conocer ciertos objetivos:

El objeto u objetos utilizados para representar un recurso particular
deberia ser el mismo en cada sistema: Este punto se refiere a la

definicion de objetos y la estructura de estos objetos en la MIB.
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Un esquema comun para la representacion deberia ser utilizado para
soporte de interoperabilidad: Se refiere a la definicion de una
estructura de informacion administrada SMI (Structure of

Management Information).

Los objetos de una MIB se definen usando un subconjunto del ASN.1, la version 2
de SMI; que simplemente proporciona un sistema de reglas formales para describir la
estructura de los objetos que son independientes de técnicas de codificacion quitando

las ambigiiedades existentes.

I S

ceitt (D)) iso (1) ) iso ceitt (2) )
standard (0) ) registration |  member identified
: authority (1) body (2) organization (3)

dod (6) )

internet (1) )
|

directory(n) mgmt(2}|) experimental (3)) private (4) ) security (5)) snmpVZ(S))
. ) . | .
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XNS(Z)) AppleTalk (3) ) NoveII(S))

Figura 1.9 El &rbol MIB ilustra las variadas jerarquias
asignadas por las diferentes organizaciones

Los identificadores de los objetos en la parte superior pertenecen a organizaciones
estandares, mientras los ubicados en la parte inferior son de organizaciones
asociadas. Los vendedores pueden definir ramas privadas que incluyen los objetos
administrados para sus propios productos. Las MIB’s que no han sido estandarizadas

tipicamente estan localizadas en la rama experimental.


http://es.wikipedia.org/wiki/ASN.1
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Las MIB’s suelen ser modificadas cada cierto tiempo para afadir nuevas

funcionalidades, eliminar ambiguiedades y arreglar fallos.

Existen distintos tipos de MIB cada uno con una distinta funcionalidad a

continuacion se presentan las mas representativas.

e Los estandares:
= MIB I: Definida en el RFC 1156.
= MIB II: Definida en el RFC 1213, para gestion de redes de internet
basadas en TCP/IP.
e Las experimentales: grupos que se encuentran en la fase de desarrollo.
Las privadas: informacion especifica de fabricantes de equipos para equipos

especificos.
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CAPITULO 2. ESTADO ACTUAL DE LA RED LAN

En este capitulo, se describird la situacion actual de la red LAN de la Administracion
Zonal Norte “Eugenio Espejo”. Toda la informacion obtenida fue proporcionada por
el personal técnico encargado de la administracion de la red de la Institucion, asi
como personal administrativo en areas adyacentes. La presente etapa especifica las

caracteristicas fisicas, técnicas que componen la red asi como caracteristicas logicas.

El objetivo del levantamiento de esta informacion, es conocer la situacion que
presenta la Institucion; la informacion que se recoja es de gran utilidad en cuanto en
ella se determina requerimientos y se observa las falencias que existan entorno a la
gestion de los recursos de la red; esta informacion se complementara con un sondeo

de trafico de red, el cual servird de base comparativa en capitulos posteriores.

2.1 UBICACION

La Administracion Zonal Norte “Eugenio Espejo” del Distrito Metropolitano de
Quito, estd ubicada en la Avenida Amazonas 4532 y Pereira. La Figura 2.1, muestra

su ubicacioén.

Figura 2.1 Vista Satelital de la Administracién Zonal Norte “Eugenio Espejo” [8]
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El objetivo que persigue la Institucion es “Garantizar los derechos ciudadanos y el
acceso a la cultura y al deporte. Planificar el desarrollo integral y garantizar la
participacion ciudadana. Garantizar la seguridad ciudadana. Establecer un sistema
agil y seguro de movilidad y transporte. Invertir en espacios publicos y obra publica.
Redisefiar el gobierno metropolitano y fortalecer la formacion - capacitacion del

servicio civil.” [9]

El enfoque que pretende es “Promover una ciudadania y organizacion social activa
que accede con equidad e inclusion al arte, la cultura, el deporte, la recreacion a

practicas y saberes ancestrales, a las tecnologias de la comunicacion, entre otros.” [9]

2.2 ANTECEDENTES

Actualmente la Administracion Zonal Norte “Eugenio Espejo”, se encuentra bajo la
administracion del Arquitecto Oswaldo Granda Paez, el mismo que se encuentra en
funciones desde comienzos del afio 2010 con un nombramiento de libre remocion, el
tiempo que se halla trabajando conjuntamente con otros Administradores Zonales y

con la Alcaldia.

Algunas de las funciones principales que realiza esta Administracién Zonal estan

destinadas a:

Planificar, organizar, ejecutar, controlar, fiscalizar y evaluar proyectos de
desarrollo social, economico y territorial en la jurisdiccion zonal integrando
la participacion ciudadana.

Administrar los recursos humanos, materiales, financieros y tecnoldgicos
para una adecuada gestion en procura de la satisfaccion de las necesidades de
la comunidad de la zona.

Coordinar con las Secretarias y Direcciones y Empresas Metropolitanas las
actividades que permitan mejorar el servicio, con entrega oportuna, de

calidad y de alto valor agregado. [10] (Mas sobre las funciones en Anexo B)
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La Administracion Zonal estd organizada en diferentes dependencias Yy
departamentos los cuales trabajan de manera sistematica en proyectos de gran
relevancia, permitiendo enfocar soluciones oportunas para las problematicas

presentes.

Con el fin de promover nuevas y mejores tecnologias libres que facilitan su uso y
mejoramiento sin restricciones, la Institucion ha enfocado esfuerzos en acoger al
software libre como una alternativa viable para satisfacer sus necesidades
tecnoldgicas; por tal motivo al demandar mejoras tangibles en el gestionamiento de
la red se estd procurando analizar adecuadamente las mejores opciones a seguir y

efectivizar su uso.

La mision de la Administracion Zonal es de “Ser el brazo operativo del gobierno
local eficiente y democratico, que ejerce control y vela por el mantenimiento y
desarrollo del espacio urbano, las edificaciones y que preserva el ambiente. Promotor
del desarrollo humano y econdmico sustentable y de la participacion ciudadana,

respetando su diversidad cultural y social”. [10]

La infraestructura de red con la que efectGan sus operaciones es mixta ya que
manejan una red cableada por par trenzado, asi como enlaces por medio de fibra
Optica, las mismas que poseen un esquema topoldgico fisico en doble anillo, incluso
el mismo esquema se aplica con las diferentes Unidades Administrativas ubicadas

desde la Plaza de Santo Domingo hasta las proximidades de la Avenida Patria.

Debido al surgimiento de problemas como escalabilidad, seguridad y adecuaciones
fisicas; el personal encargado ha optado por trasladar parte del cuarto de
telecomunicaciones a un lugar méas apropiado, el cual con el tiempo alojara todos los

dispositivos.

2.3 ESTRUCTURA ORGANICA

En la Figura 2.2, se ilustra la Estructura Organica de la Administracién Zonal Norte

“Eugenio Espejo”. (Detalles Estructura Organica, Organigrama Posicional Anexo C)
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El Departamento de Sistemas de la Institucién tiene como funcion principal velar por
el 6ptimo funcionamiento de los diferentes servicios que se albergan y concurren a
sus instalaciones; llegando a ser responsables de aplicaciones como “Sistema de
Actualizaciones”, “Sistema de Instalacion Remota de Imagenes”, “Sistema de
Gestion de Tramites”, “Sistema de Control de Bienes”, “Sistema de Bodegas”,
“Sistema de Denuncias”, “Sistemas de Informes Técnicos” y “Sistema de Rotulos™.

Ademas ofrece soporte y mantenimiento de los diversos dispositivos que se

encuentran funcionando en las distintas dependencias.

Existen también funciones que competen directamente con la administracion diaria
de la red local, la red inaldmbrica, generacion de perfiles, control de seguridad,
registro de usuarios y reservaciones para acceso exclusivo a internet, mediante la
gestion del software SQUID™ el que maneja el acceso por medio de una relacién IP-
MAC Address.

Ademas también le compete precautelar el correcto funcionamiento de servicios
como DNS (Domain Name System), DHCP (Dynamic Host Configuration Protocol),
Web, Correo Electronico, Internet, Intranet, FTP (File Transfer Protocol), Video

Conferencias, OCS* (Office Communication Server), etc.

2.4 DESCRIPCION DEL SISTEMA DE COMUNICACIONES

La Administracion Zonal posee una infraestructura moderna en la cual converge el
servicio de Telefonia IP, el mismo que entro en operacion en muchas de las
dependencias para reemplazar la obsoleta central PBX que poseian; la necesidad que
obligo a este cambio fue estructurar lineas directas y extensiones antes concebidas en
la central PBX y ahora migrando a IPPBX la que otorga una mejor administracion de

los servicios de voz y datos, asi como manejo de rutas y remocion excesiva de

1 SQUID: Proxy cache web para apoyo a http, https, ftp. Reduce el ancho de banda y mejora los
tiempos de respuesta de almacenamiento en cache, reutiliza con mas frecuencia las paginas web.
Amplios controles de acceso, optimiza el flujo entre cliente y servidor ahorrando ancho de banda. [11]

12-0CSs: Plataforma de comunicaciones y colaboracién unificada para uso corporativo, interconectada
con Office y Exchange. El cliente de conexion a OCS es Microsoft Office Communicator. [12]
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cableado; sin embargo, por inconvenientes logisticos y administrativos los servicios
relacionados a esta tecnologia se encuentran operando parcialmente.

Actualmente, se ha logrado trabajar de manera conjunta tanto con la antigua central
PBX, como la nueva IPPBX, siendo esta dltima un objetivo a ser alcanzado

totalmente para los primeros meses del afio 2011 y reemplazando su modelo anterior.

De forma general la red de datos distribuye todos los servicios para que el usuario
final acceda sin dificultad al servicio que este requiera, pudiendo ser desde correo
electronico hasta comparticion de documentos o recursos de impresion. En la Figura
2.3, se ilustra el diagrama de red de la Administracion Zonal enfocada de una manera
global.
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Figura 2.3 Diagrama de red Administracion Zonal Norte “Eugenio Espejo”

2.4.1 SERVIDORES DE LA RED

Las comunicaciones que concurren en la Institucion son gestionadas por el personal
del departamento de informatica en el cual se encuentran ubicados 6 servidores, uno

dedicado exclusivamente para manejar el Sistema de Archivos el mismo que opera
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para todos los Departamentos de la Institucién, otro encargado del servidor y consola
del antivirus, otro encargado del Directorio Activo.

Ademas, la red posee un servidor Proxy dedicado a controlar el trafico web existente
en cada uno de los departamentos; asi mismo posee un servidor WSUS™® (Windows
Server Update Services) el que gestiona las distintas actualizaciones, parches de
seguridad para los sistemas de la Institucion; y un servidor de Aplicaciones que

permite la instalacion de imagenes remotamente.

En la Figura 2.4, muestra el esquema de interconexion que existe entre los servidores
y los dispositivos de red para mantener conectada toda la red de la Institucion. El tipo
de cableado utilizado para la interconexion es de categoria 5e y 6a, al no existir un
etiquetado adecuado en el area del rack, se dificulta la administracién ya que no
poseen un diagrama de red para soporte técnico sin embargo existe mayoritariamente

un etiquetado adecuado para cada punto de red en los departamentos que diferencia

voz y datos respectivamente.
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Figura 2.4 Interconexién de los distintos servidores
de la Administracion Zonal Norte “Eugenio Espejo”

3 WSUS: Provee actualizaciones autométicas de seguridad pudiendo ser criticas, paquetes de
servicio, drivers. Permite ahorro de ancho de banda, tiempo y espacio de almacenamiento ya que no se
conecta a servidores externos sino locales.
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Servidor Software Ubicacion
Base
Directorio Windows Dpto. Sistemas
Activo 2000 Server | Cuarto de Telecomunicaciones
Servidor y Windows Dpto. Sistemas
Consola de 2003 Cuarto de Telecomunicaciones
antivirus Server R2
Proxy Centos 5 Dpto. Sistemas
Cuarto de Telecomunicaciones
WSUS Windows Dpto. Sistemas
2008 Server | Cuarto de Telecomunicaciones
Archivos Windows Dpto. Sistemas
2003 Cuarto de Telecomunicaciones
Server R2
Aplicaciones | Windows Dpto. Sistemas
2003 Cuarto de Telecomunicaciones
Server R2

Tabla 2.1 Caracteristicas de los servidores de la Administracion Zonal Norte “Eugenio Espejo”

2.4.2 SERVICIOS DE RED

Los servicios que poseen estan basados en la arquitectura TCP/IP implementados
tanto bajo plataformas Windows como GNU/Linux *integrando dos entornos de

trabajo muy demandados en la actualidad.

2.4.3 LA CONEXION A INTERNET

Actualmente la Institucion tiene un convenio con dos ISP (Internet Service Provider)
uno contratado con la CNT (Corporacion Nacional de Telecomunicaciones) la misma
que provee dos enlaces; un enlace esta implementado sobre fibra dptica con una
capacidad de 8Mbps, mientras que el otro esta implementado sobre cobre con una
capacidad de 2Mbps; estos a su vez gestionan la mayor parte del trafico existente. El
otro proveedor que presta servicios es PuntoNet, el mismo que acoge
minoritariamente la demanda, con un enlace de fibra éptica de 1Mbps. La Figura 2.5,

muestra de manera general la interconexion existente con el proveedor de Internet.

% GNU/Linux: Término empleado para referirse a la combinacién del ndcleo o kernel libre similar a
Unix denominado Linux, que es usado con herramientas de sistema GNU. [13]
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2.5 INFRAESTRUCTURA DE RED

2.5.1 DESCRIPCION FiSICA

Las instalaciones constan de una construccion mixta y esta dividida en dos plantas.
Las instalaciones proporcionan servicios de gran importancia para la municipalidad;
en la Tabla 2.2, se mencionan los departamentos y dependencias que pertenecen a

cada piso.

Piso Departamento/Direccion

Primer Piso Administrador, Coordinacion  Administrativa y de
Servicios, Administracion, Financiero, Sistemas, Recursos
Humanos, Coordinacion Desarrollo  Comunitario y
Participacion  Ciudadana, AvalGos y  Catastros,
Fiscalizacion, Comisaria de Construcciones, Jefatura de
Salud, Obras Publicas, Educacion y Cultura, Medio
Ambiente, Inclusion Social, Parques y Jardines, Seguridad
Ciudadana, Subprocuraduria, Coordinacion Desarrollo
Zonal.

Planta Baja Balcon de Servicios, Legalizaciones y Construcciones,
Coordinacion de Gestion y Control, Gestion Urbana,
Control de la Ciudad, Territorio y Vivienda, Trazado Vial,
Secretaria General, Archivo, Control Espacio Publico,
Comisaria Salud Aseo y Ambiente, Comisaria Publicidad
Exterior, Licencias.

Tabla 2.2 Departamentos y dependencias

Existen departamentos que es encuentran ubicados en las afueras de la Institucion y
que por motivos de complejidad y extensible capacidad que denota cada uno de ellos,
no se tomaran en cuenta en la elaboracion de este proyecto. Asi se tiene
departamentos que aunque su area administrativa, son casi de similar envergadura
que la Administracién Zonal Norte “Eugenio Espejo” pertenecen a esta Institucion y

no son nuevos ejes administrativos; los cuales son:

Gerencia La Mariscal
Administracion Parque La Carolina
Administracion Canchas La Carolina

Comisaria Laderas del Pichincha
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2.5.2 RED CABLEADA

El sistema de cableado estructurado estd constituido por cable de par trenzado sin
apantallamiento UTP categoria 5e y 6a, este Ultimo permitiendo frecuencias de hasta
550 MHz y proveyendo transferencias de hasta 10GBits/s. El actual sistema de
cableado da servicio a aproximadamente 200 puntos de voz y datos. Como
anteriormente se indica existe una transicion que se encuentra en condiciones
intermedias de funcionamiento en el uso del nuevo sistema de voz sobre IP el cual

operaréa totalmente en los primeros meses del 2011.

Luego de una supervision a las distintas areas de la Institucion, se ha observado que
existen algunos inconvenientes tanto en el cableado horizontal, vertical como en las

areas de trabajo; siendo estos los siguientes:

En ciertas secciones del cableado el cable presenta torceduras las que segun
los estandares no estan permitidas.

e En algunas estaciones de trabajo el cable de enlace (el que va desde el cajetin

o toma de comunicaciones a la estacion de trabajo) esta elaborado
manualmente y no presenta alguna certificacion como lo sugiere el estandar.
Algunos cajetines no poseen una nomenclatura clara o no estéan etiquetados.
Existen en ciertos departamentos cables de enlaces puestos de manera
inadecuada exponiéndolos a ser pisados.
Mayoritariamente los departamentos que se encuentran en el bloque superior
presentan puntos de red enrutados por las estructuras metalicas del edificio,
exponiéndolos a encontrarse con otros tipos de cables como el del par
telefénico y cables coaxiales. Este tipo de condiciones provoca el deterioro
del cableado asi como exponerlo a interferencias electromagnéticas.

e Ciertos departamentos no poseen las bandejas por las que extienden los

puntos de red.

El cuarto de telecomunicaciones se encuentra ubicado en una parte del bloque
superior del edificio, propiamente en el Departamento de Sistemas, dicho cuarto

posee dimensiones de 3x4 metros, el que comparte su espacio fisico como deposito
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para equipos obsoletos, que necesitan reparacion, o estan siendo dados de baja; las
existentes condiciones dificultan la administracion tanto de equipos como puntos de
red que convergen al cuarto. Dichas condiciones han provocado la construccion de
un nuevo cuarto de telecomunicaciones que cumpla con las condiciones adecuadas; a

la flecha estéa funcionando de manera parcial en un bloque distinto del edificio.

Gran parte del cableado estructurado esté orientado al cuarto de telecomunicaciones
del bloque superior; mientras que la restante parte del cableado, se orienta al nuevo
cuarto de telecomunicaciones en el bloque inferior, en las cercanias del Parqueadero

Interno que posee la Institucion.

A continuacion, se pondra de manifiesto la situacion existente tanto de hardware
como de software por cada piso. Para lograr un mejor andlisis de lo antes
mencionado se ha dividido a cada piso en bloques, esto debido a la extensible

capacidad que presenta la Institucion.

2.5.3 PRIMER PISO (BLOQUE A1)

2.5.3.1 Descripcion de la red

En este bloque se encuentran Departamentos como el Financiero, Administrativo,
Coordinacion Administrativa y de Servicios, Sistemas, Tesoreria. En el presente
blogue concretamente en el Departamento de Sistemas se encuentra ubicado el cuarto
de telecomunicaciones, el mismo que posee un rack de Comunicaciones y ademas se
encuentran alojados los distintos servidores; este departamento constituye eje
fundamental de operaciones de la Administracion Zonal. En la Figura 2.6, se

presenta el diagrama de red.



ACTIVOS )
Puntos Instalados
Simbolo | Tatal | Descripcion

B 9 PC
- 1 Rack
Ei 6 Servidor
5 8 Impresora

Ig|&g| $

SISTEMAS

& g <

TELECOMUNICACIONES

Figura 2.6 Diagrama de red Bloque Al

2.5.3.2 Equipos de red

En la Tabla 2.3, se detalla el nimero de equipos del Blogue Al.

Departamento | Usuariosde | Pc [ Impresoras
red red | local
Financiero 5 5 1 1
Administrativo 6 6 - -
Coordinacién
Administrativa 1 1 1 -
y de Servicios
Sistemas 3 3 - 3
Tesoreria 2 2 - 2
Total 17 17 2 6

Tabla 2.3 Equipos existentes en el Bloque Al
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2.5.3.3 Equipos de interconexion

Los equipos de interconexidon, se encuentran ubicados en el cuarto de
telecomunicaciones, el que saldré de funcionamiento en los primeros meses del 2011,
para reubicarlo totalmente en un area adyacente al Parqueadero Interno asi tenemos
un rack de piso abierto. En la Tabla 2.4, se puede apreciar los equipos de

interconexién existentes.

Marca Tipo/Serie NUm. equipos

3COM Switch 4200 2

3COM Switch 2928-SFP 1

Plus

3COM Switch 4226T 1

TP-Link Router Modem 1
Externo ADSL2+
TD-8811

Tabla 2.4 Equipos de interconexidn existentes en el Bloque Al

2.5.4 PRIMER PISO (BLOQUE A2)

2.5.4.1 Descripcion de la red

Este bloque contiene Departamentos como la Coordinacion de Desarrollo
Comunitario y Participacion Ciudadana, Avallos y Catastros, Recursos Humanos,
Fiscalizacion, Unidad Especial Regula tu Barrio, Jefatura Zonal de Salud. En este
blogue se encuentran departamentos que prestan servicios criticos a la comunidad
como es Fiscalizacion, el mismo que vela por el cumplimiento de los cronogramas de
trabajo y especificaciones técnicas de las obras contratadas, asi como del uso de los
fondos para el avance de las obras. La Figura 2.7, muestra el diagrama
correspondiente a este blogue.
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Figura 2.7 Diagrama de red Bloque A2

2.5.4.2 Equipos de red

En la Tabla 2.5, se detalla el nimero de equipos del Bloque A2.

Departamento | Usuarios de | Pc [ Impresoras
red red | local
Coordinacion
de Desarrollo
Comunitarioy 7 7 - 5
Participacion
Ciudadana
Avallos y 9 9 1 2
Catastros
Recursos 3 3 - 2

41
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Humanos
Fiscalizacién 4 4 1 -
Unidad
Especial 1 1 - 1
Regula tu
Barrio
Jefatura Zonal 6 6 1 2
de Salud
Inclusién 6 6 - 4
Total 36 36 3 16

Tabla 2.5 Equipos existentes en el Bloque A2

2.5.5 PRIMER PISO (BLOQUE A3)

2.5.5.1 Descripcion de la red

Aqui se encuentra el Departamento del Administrador Zonal; asi como también la
Sala de Reuniones, Parques y Jardines, Seguridad Ciudadana, Subprocuraduria, la
Asesoria de la Administracion, Comunicacion Social, Obras Publicas, Medio
Ambiente, Educacion y Cultura, Inclusion Social, Sala de Talleres.

El blogue concentra autoridades importantes como el Administrador, su Asesor entre
las mas importantes; cabe mencionar que el Departamento del Administrador Zonal
es el unico sitio que goza los servicios de Telefonia IP, que aunque no esta operativo
en el resto de departamentos, entrara en funcionamiento en pocos meses. La Figura

2.8, muestra el diagrama correspondiente a este bloque.
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Figura 2.8 Diagrama de red Bloque A3

2.5.5.2 Equipos de red

En la Tabla 2.6, se detalla el nimero de equipos del Blogue A3.

Departamento Usuarios | Pc | Impresoras
de red red | local
Administrador 2 2 1 2
Parques y 2 2 1 -
Jardines
Seguridad 4 4 - -
Ciudadana
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Subprocuraduria 6 6 1 4
Asesoria de la 1 1 - 1
Administracién
Comunicacién 2 2 - 1
Social
Obras Publicas 11 11 3 4
Medio Ambiente 3 3 1 -
Educacion y 6 6 1 3
Cultura
Inclusion Social 1 1 - 1
Sala de Talleres 1 1 - -
Total 39 39 8 16

Tabla 2.6 Equipos existentes en el Bloque A3

En la sala de reuniones se efectian ocasionalmente videoconferencias en las que
intervienen los distintos Administradores Zonales, Alcalde, Concejales, Directores,
entre otros. Los que dialogan y presentan propuestas sobre proyectos de interés

colectivo para la municipalidad.

2.5.6 PLANTA BAJA (BLOQUE B1)

2.5.6.1 Descripcion de la red

En este bloque concurren varios servicios, que tienen como representante a un
delegado de su respectivo departamento, asi esto se lo conoce como Balcon de
Servicios, el mismo posee varias funciones como brindar asesoria para la obtencion
de permisos, certificaciones, realizar tramites catastrales, receptar y gestionar
denuncias entre las funciones mas principales. EI conglomerado que abarca el Balcon
de Servicios presenta falencias, en cuanto a los sistemas que maneja, ya que al
presentar un sistema centralizado con la Direccion Metropolitana de Informatica, se
ven en la necesidad de establecer conexiones de varias sesiones por usuario, para
proveer los servicios a los clientes que demandan la atencion. Esta amplia demanda
de sesiones por usuario, influye negativamente en la saturacion de recursos de red,

ocasionando cuelgues y desconexiones en los sistemas.
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En este blogue, se encuentran Departamentos como Comisaria de Publicidad
Exterior, Comisaria de Salud Aseo y Ambiente, Legalizaciones y Construcciones,
Archivo, Balcon de Servicios, Territorio y Vivienda. La Figura 2.9, presenta el

diagrama de red correspondiente.
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Figura 2.9 Diagrama de red Bloque B1



2.5.6.2 Equipos de red

En la Tabla 2.7, se detalla el nimero de equipos del Bloque B1.

Departamento Usuarios | Pc | Impresoras
de red red | local
Comisaria
Publicidad 10 10 - 7
Exterior
Comisaria Salud 2 2 - 3
Aseo y Ambiente
Legalizaciones y 4 4 1 -
Construcciones
Archivo 13 13 4 2
Balcon de 14 14 | 12 -
Servicios
Territorioy 4 4 - 2
Vivienda
Total 47 47 | 16 14

Tabla 2.7 Equipos existentes en el Bloque B1

2.5.6.3 Equipos de interconexion
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En este bloque los equipos de interconexion se encuentran ubicados en el area del

Archivo. El rack de pared que facilita la comunicacién de los departamentos se

encuentra en un lugar accesible para cualquier persona y no presenta ninguna

seguridad, como la que se obtiene al hacer uso de un rack de pared cerrado, ademas

no existe un adecuado etiquetamiento, ni ordenamiento de los cables en sus

organizadores. El rack contiene los siguientes equipos:

Marca

Tipo/Serie

NUm. equipos

Advantek

Switch ANS-24R

2

Tabla 2.8 Equipos de interconexion existentes en el Bloque B1



2.5.7 PLANTA BAJA (BLOQUE B2)

2.5.7.1 Descripcién de la red

Este bloque contiene Departamentos como Secretaria General del Archivo, Balcon
de Servicios, Rentas Municipales, Informacion y ademas existe una dependencia que

aunque externa funciona dentro de las instalaciones que es el Centro de Servicio al

Cliente de la EMMAP-QUITO.
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Figura 2.10 Diagrama de red Bloque B2

En la Tabla 2.9, se detalla el nimero de equipos del Blogue B2.



2.5.7.2 Equipos de red

Departamento Usuarios | Pc | Impresoras
de red red | local
Secretaria 4 3 - 1
General Archivo
Balcon de 10 5 4 -
Servicios
Rentas 5 5 3 1
Municipales
Informacion 2 2 - 2
Centro de Servicio
al Cliente 3 3 - 3
EMMAP-QUITO
Total 24 18 7 7

Tabla 2.9 Equipos existentes en el Bloque B2

2.5.7.3 Equipos de interconexion
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Este bloque contiene dos racks, uno situado en el area de la Secretaria General del

Archivo, el mismo que no presenta un adecuado etiquetado y la falta de un rack de

pared cerrado lo hace inseguro; mientras que el otro estd ubicado en un sitio

adecuado para albergar al nuevo cuarto de telecomunicaciones, en el area posterior

adyacente al Parqueadero Interno, el sitio designado para el rack de piso fue

analizado con anterioridad por el personal encargado y aungue presenta mejores

condiciones para su funcionamiento este ain no ha sido provisto de un sistema de

enfriamiento y un entendible etiquetado.

Marca Tipo/Serie NUm. equipos
D-Link DES | Switch 1024D 2
D-Link DES | Switch 1024R+ 1
D-Link DES | Switch 3226S 1

3COM Switch 5500G- 2

El
3COM Switch 4226T 1
Cisco Router 800 1

Tabla 2.10 Equipos de interconexidn existentes en el Bloque B2



49

2.6 ANALISIS DEL EQUIPAMIENTO ACTIVO Y PASIVO DEL
DEPARTAMENTO DE SISTEMAS

2.6.1 DEPARTAMENTO DE SISTEMAS

El Departamento de Sistemas constituye la columna vertebral de la Institucion, por
ende, se debe tener en claro, que una gestion adecuada de los recursos existentes
repercute enormemente en los servicios prestados; cabe distinguir que las personas
involucradas en velar su éptimo funcionamiento, tienen en sus manos la posibilidad

de analizar tecnologias adecuadas que incrementen la productividad de los servicios.

Entre las funciones principales que competen al Departamento de Sistemas estan:

Brindar soporte técnico y capacitacion para el uso de software y hardware.
Coordinar el mantenimiento preventivo y correctivo del hardware informatico
y de comunicaciones.

Determinar requerimientos y necesidades de equipamiento y sistemas de
informacion.

Administrar eficientemente los recursos informéticos de la zona y la conexion

con los servidores centrales. [10]

Para lograr un mejor entendimiento de la importancia de este Departamento, se

efectuara una descripcion de los equipos de comunicaciones que brindan servicios.

La Institucion tiene a su disposicion el uso de una planta eléctrica; la cual provee de
energia cuando el suministro que proporciona la Empresa Eléctrica, sufre alguna
anomalia. El fin que tiene la planta eléctrica, es proveer una continuidad en la

atencion a los clientes y en las operaciones corrientes que existen actualmente.

Cabe destacar que el cuarto de telecomunicaciones adicionalmente posee un UPS

(Uninterruptible Power Supply) de 5kVA, el que asiste en funciones operativas a los
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equipos criticos (servidores, routers, switch), para procurar una transicion adecuada

entre el corte de energia y la operatividad de la planta eléctrica.

La continuidad que presta la planta eléctrica, es activada de manera manual, la que al
no existir una conectividad automatica con un PLC (Programm Logic Control), se
debe activar de forma manual, debiendo una persona encargada encender el
generador a diesel de unos 75 kVA de marca SDMO, para lograr restablecer las

operaciones.

Este respaldo de energia mantiene en funcionamiento a todos los departamentos que
abarca la Institucion, asi como la mayoria de puntos de iluminacién. Cada uno de los
departamentos constituyen areas concurrentes de servicios, que no pueden cesar

funciones de forma inadvertida.

A continuacion, se describiran los principales componentes de hardware y software

de la Institucion.

2.6.2 ANALISIS DE SOFTWARE Y MODULOS CORPORATIVOS

Las aplicaciones que la Institucion ocupa y ofrece a los usuarios han sido elaboradas
por el Area de Desarrollo de Sistemas bajo plataformas Windows. Cabe mencionar
que el area de desarrollo se encuentra concentrada en la Direccion Metropolitana de

Informatica Quito.

A continuacién, se describen los sistemas que permiten la gestion de informacion en

diversas areas, asi se tiene:
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2.6.2.1 Sistema Catastros

El Sistema de Catastros es uno de los sistemas que hace uso la Institucion y esta
basado bajo VSAM™, el personal que trabaja con este sistema lo usa habitualmente
para generacion y administracion de todos los predios de la ciudad tanto en su

entorno urbano como en sus parroquias.

2.6.2.2 Sistema Financiero

Es uno de los sistemas que més demanda tiene dentro de la Institucion pues el mismo
maneja todo lo relacionado con la Contabilidad, Tesoreria, Garantias, Presupuestos,
Roles de Pago; el sistema esta basado bajo AS/400°, entre las funciones principales
que tiene son ejecutar los procesos presupuestarios, contables y de Tesoreria de la
Institucion, asi mismo este permite presentar informes financieros de todos los
procesos que se van ejecutando, asi como también trabaja con procesos de garantias,
especies y titulos a favor de la Administracion Zonal. Cabe mencionar gue el sistema
administra la informacion de maultiples Instituciones, pero los derechos del sistema

no son propiedad de ninguna Institucion.

2.6.2.3 Sistema GDOG

Este sistema es el artifice de la comunicacién social de documentacion, el mismo
comunica a todas las areas administrativas procesos (asignacion de actividades,
circulares, etc.) que se estan llevando a cabo o procesos que podrian tener un inicio
cercano, en los cuales se ven involucrados uno o varios de los funcionarios. Este
sistema es uno de los cuales ha sido desarrollado bajo un lenguaje de programacion
que tiene una gran difusion en la actualidad y por su alta convergencias entre los

diferentes sistemas viene siendo explotado, asi C# o tambien Illamado C Sharp

15 V/SAM: (Virtual Storage Access Method). Es un sistema de archivos usado en mainframes de IBM.
VSAM acelera el acceso a los datos en archivos utilizando un indice invertido (llamado arbol B+) de
todos los registros afiadidos a cada archivo. [14]

16 AS/400: Es un sistema integrado muy complejo que incluye el hardware, el software, la seguridad,
una base de datos y otros componentes. EI AS/400 se disefia para separar el software y el hardware asi
que los cambios en uno tienen poco efecto en el otro. [15]
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lenguaje de programacién que estd incluido en la Plataforma .NET, presenta un
nuevo enfoque que facilita una integracion de actividades sin mayor dificultad.

2.6.2.4 Sistema de Tramites

El sistema de tramites es el encargado de gestionar toda la documentacién ingresada,
esta a su vez es catalogada segun su &mbito de accion y designada adecuadamente al
departamento o persona encarga de llevar el proceso. Entre los diversos tipos
tramites que se pueden ingresar, se tiene pedidos, tramites catastrales, modificacién
de predios, etc. El sistema ha sido desarrollado bajo FOX y aunque es un sistema
antiguo no ha sabido presentar mayor inconveniente entre las personas que lo

utilizan, siendo uno de los sistemas mas difundidos en la Institucion.

2.6.2.5 Sistema Tramifacil

Este sistema facilita el uso de la informacion generada por el sistema AS/400, este a
su vez permite la generacion de licencias de funcionamiento, aprobaciones y
regulaciones de construcciones. El sistema tiene la funcionalidad de trabajar en un
entorno web, facilitando su uso debido a la gran apertura de recursos que tiene este
tipo de aplicaciones, sin embargo en los inicios la administracion y soporte del
sistema se encontraban gestionadas por una empresa externa, que no lograba cubrir
las expectativas de funcionamiento requeridas; en la actualidad la Administracion ha
tomado bajo su control el sistema, logrando expandir su campo de accion

eficazmente.

2.6.3 PLATAFORMAS USADAS

Mayoritariamente las computadoras hacen uso del sistema operativo Windows XP
Profesional aunque existen computadoras que han sido actualizadas bajo sistemas

Windows 7 Profesional, esto gracias a la compra de licencias corporativas.
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2.6.4 ANALISIS DE EQUIPOS UTILIZADOS

Los equipos que la Institucion utiliza facilitan la interconexion de los distintos
departamentos, asi también permite la comunicacién externa con la Direccién
Metropolitana de Informaética Quito y otras Administraciones Zonales.

A continuacion, se mencionan los equipos que integran la red.

2.6.4.1 Switch 3COM 4200

Es un switch de alto rendimiento con una gran fiabilidad, presenta modelos de 26, 28
0 50 puertos. En la Administracion Zonal este dispositivo se encuentra ubicado en el
Departamento de Sistemas con una cabida de 26 puertos, este a su vez tiene una
capacidad integrada de apilamiento, puertos Gigabit Ethernet y STP!" (Spanning
Tree Protocol). Entre su principal caracteristica posee veinticuatro puertos 10/100 de
cobre con deteccion automatica proporcionando conexiones flexibles para grupos de
trabajo y escritorio, mientras que dos puertos de up-link'® 10/100/1000 de cobre con
deteccion automatica permite conexiones Gigabit Ethernet. Los puertos Gigabit
integrados pueden emplearse como up-link o para apilamiento con una combinacion
de otras unidades switch 4200 26-, 28-, 50-puertos.

TETIRNUE vl W

Figura 2.11 Switch 3COM 4200

En la Tabla 2.11, se detallan las principales caracteristicas del switch 3COM 4200.

Y STP: Protocolo que evita la generacion de lazos de enrutamiento.

18 Up-link: (Enlace o conexién de subida) término utilizado en un enlace de comunicacion para la
transmision de sefiales.
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Caracteristicas Especificaciones
Numero de puertos 26

Velocidad por puerto 24 puertos 10/100 Mbps.
2 puertos 10/100/1000 Mbps.

Escalabilidad 2 puertos pueden ser usados para
up-link
Funcion especial Conmutacion Ethernet,

velocidad completa sin bloqueo
en todos los puertos Ethernet,
negociacion automatica full/half
duplex y control de flujo,
filtrado multicast de nivel 2

Tabla 2.11 Caracteristicas del switch 3COM 4200 de la Institucién

2.6.4.2 Switch 3COM 5500G-El

Este equipo permite tener una red convergente y segura con capacidad de
apilamiento. La Institucién utiliza el equipo para obtener una conectividad flexible y
escalable para una combinacion heterogénea de datos, voz, video y otros servicios,
que se adapta con una alta disponibilidad y resistencia ante fallos. Las funciones
avanzadas de QoS™ vy el filtrado independiente de las aplicaciones ayudan a
optimizar el rendimiento de voz y video. Las funcionalidades de seguridad
(SNMPv3, SSH?, login de red) y administracién protegen a los datos, usuarios y

dispositivos del acceso no autorizado y de la corrupcion.

] ——

Figura 2.12 Switch 3COM 5500G-ElI

En la Tabla 2.12, se detallan las principales caracteristicas del switch 3COM 5500G-
El.

9 QoS: Calidad de Servicio (Quality of Service, en inglés) son las tecnologias que garantizan la
transmision de cierta cantidad de informacion en un tiempo dado. [16]

%0 SSH: (Secure SHell) es un protocolo que facilita las comunicaciones seguras entre dos sistemas
usando una arquitectura cliente/servidor y que permite a los usuarios conectarse a un host
remotamente. [17]



55

Caracteristicas Especificaciones
Numero de puertos 24
Velocidad por puerto | 20 puertos 10/100/1000 Mbps.
4 puertos Gigabit de uso dual
10/100/1000 Mbps o SFP
1 ranura para modulo de
expansion
Escalabilidad La ranura para modulo de
expansion ofrece conectividad
adicional Gigabit o 10-Gigabit
Ethernet.
Funcién especial La autenticacion basada en el
usuario y la encriptacion DES de
56 6 168 bits ayudan a asegurar
los protocolos de Capa 3 y los
controles de administracion.

Tabla 2.12 Caracteristicas del switch 3COM 5500G-EI de la Institucion

2.6.4.3 Switch 3COM 2928-SPF Plus

Es un switch administrable a través de la web con amplias funcionalidades de nivel 2
y rutas estaticas de nivel 3. Proporciona un rendimiento sin bloqueo que ayuda a
eliminar los cuellos de botella de la red. Ademas, dispone de funciones que ayudan a
construir una red preparada para voz, administracion basada en SNMP, IGMP
snooping®, asi como IEEE 802.1x y listas de control de acceso avanzadas para
reforzar la seguridad.

Figura 2.13 Switch 3COM 2928-SFP Plus

En la Tabla 2.13, se detallan las principales caracteristicas del switch 3COM 2928-
SFP Plus.

1 IGMP snooping: (Internet Group Management Protocol) tiene la caracteristica de escuchar en la
conversacion IGMP entre hosts y routers.
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Caracteristicas Especificaciones
Numero de puertos 28
Velocidad por puerto 24 puertos autosensing

10/100/1000 Mbps.
4 puertos SFP 10/100/1000

Mbps.
Estandares que IEEE 802.1d Spanning Tree
soporta IEEE 802.1p Priority Tags
IEEE 802.1q Vlans
IEEE 802.1x Port Security

IEEE 802.3ab Gigabit Ethernet
IEEE 802.3ad Link Aggregation
IEEE 802.3u Fast Ethernet
IEEE 802.3x Flow Control
IEEE 802.3z Gigabit Ethernet

Tabla 2.13 Caracteristicas del switch 3COM 2928-SFP Plus de la Institucion

2.6.4.4 Switch 3COM 4226T

Este equipo posee una conmutacion de nivel 2, proporciona veinticuatro puertos
10/100 Mbps con deteccién automatica de cobre, mientras que dos puertos de enlace
ascendente autosensing 10/100/1000 de cobre permiten Gigabit Ethernet de red
troncal y conexiones de servidor. Los puertos Gigabit integrados pueden emplearse
como up-link o para apilamiento con la combinacion de otros dispositivos de esta

rama.

i
-
i

Figura 2.14 Switch 3COM 4226T

En la Tabla 2.14, se detallan las principales caracteristicas del switch 3COM 4226T.
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Caracteristicas Especificaciones
Numero de puertos 26
Velocidad por puerto 24 puertos 10/100 Mbps.
2 puertos 10/100/1000 Mbps.

Escalabilidad 2 puertos pueden ser usados para
up-link o para apilamiento
Funcion especial El switch puede configurar sus

propios ajustes de IP para la
gestion a través de SNMP, web
olaCLI

Tabla 2.14 Caracteristicas del switch 3COM 4226T de la Institucién

2.6.4.5 Switch Advantek ANS24R

Este dispositivo de 24 puertos de Advantek Networks mejora notablemente el
rendimiento de una red local de pequefia 0 mediana escala. Este equipo permite la

interconexion con los diferentes departamentos de la Institucion.

g

Figura 2.15 Switch Advantek ANS24R

En la Tabla 2.15, se detallan las principales caracteristicas del switch Advantek
ANS24R.

Caracteristicas Especificaciones
Numero de puertos 24
Velocidad por puerto 10/100 Mbps.
Tipo de Store and Forward, Full/Half
procesamiento Duplex, Non-Blocking Flow
Control
Estandares que IEEE 802.3,
soporta IEEE 802u,
IEEE 802.3x

Tabla 2.15 Caracteristicas del switch Advantek ANS24R de la Institucion
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2.6.4.6 Switch D-Link DES 1024D

Este equipo no cuenta con capacidad administrable, esta disefiado para aumentar el
rendimiento y proporcionar un alto nivel de flexibilidad. Provee soporte para la
deteccion Auto MDI/MDIX Crossover en todas las puertas, eliminando la necesidad
de cables crossover o puertas Up-Link. Ademas permite multiplicar el ancho de
banda, tiempo de respuesta y satisfacer requerimientos de acceso a los servicios de
red. Este equipo tiene como funcion proveer acceso a la red LAN de los distintos
departamentos.

Figura 2.16 Switch D-Link DES 1024D

En la Tabla 2.16, se detallan las principales caracteristicas del switch D-Link DES
1024D.

Caracteristicas Especificaciones
NuUmero de puertos 24
Velocidad por puerto 10/100 Mbps.
Estandares que IEEE 802.3 10Base-T Ethernet,
soporta IEEE 802u 100Base-TX Fast

Ethernet, ANSI/IEEE 802.3
Nway auto-negotiation
Tasa de transferencia | Ethernet: 10Mbps (half-duplex),
de datos 20Mbps (full-duplex)
Fast Ethernet: 100Mbps (half-
duplex), 200Mbps (full-duplex)

Tabla 2.16 Caracteristicas del switch D-Link DES 1024D de la Institucion
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2.6.4.7 Switch D-Link DES 1024R+

Este equipo posee 24 puertos 10/100 Mbps, no administrable. Este tipo de puertos
detectan la velocidad de la red y autonegocian entre 10Mbps y 100Mbps, asi como
entre modo full y half-duplex. El control de flujo incorporado disponible en modo
full daplex previene la perdida de datos durante las transmisiones de red. Este equipo

tiene como funcion proveer acceso a la red LAN de los distintos departamentos.

Figura 2.17 Switch D-Link DES 1024R+

En la Tabla 2.17, se detallan las principales caracteristicas del switch D-Link DES
1024R+.

Caracteristicas Especificaciones
Numero de puertos 24
Velocidad por puerto 10/100 Mbps.
Estandares que IEEE 802.3 Ethernet,
soporta Fast Ethernet IEEE 802.3u,
Control de flujo IEEE 802.3x,
IEEE 802.1p QoS.

Tabla 2.17 Caracteristicas del switch D-Link DES 1024R+ de la Institucion

2.6.4.8 Router Modem ADSL2+ TP-LINK TD-8811

Este equipo es utilizado para la conexion a Internet, de banda ancha de alta velocidad
con el proveedor de Internet. Ademas soporta una amplia gama de velocidades de
hasta 24Mbps para descarga y 3.5Mbps para subida de archivos. Por su
funcionalidad detecta y autonegocia el tipo de conexion para un mejor rendimiento.

En la Figura 2.18, se muestra al equipo mencionado.
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Figura 2.18 Router Modem ADSL2+ TP-LINK TD-8811
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En la Tabla 2.18, se detallan las principales caracteristicas del router modem

ADSL2+ TP-LINK TD-8811.

Caracteristicas

Especificaciones

Protocolos PPP (RFC 1661),
PPPoA (RFC 2364),
PPPoE (RFC 2516),
IP sobre ATM (RFC 1577).
Interfaz WAN: Un puerto RJ-11 para

Linea ADSL2+
LAN: 1 Puerto Ethernet 10/100
Base T (RJ-45)
USB: 1 Puerto USB 1.1

Estandares que
soporta

Compatible con multiples
estandar ADSL como:
ANSL T1.413 ISSUE 2,
ITU G.992.1 (G.dmt),
ITU G.992.2 (G.lite),
ITU G.992.3 (ADSL2),
ITU G.994.1 (G.hs),
ITU G.992.5 (ADSL2+)

Tabla 2.18 Caracteristicas del Router Modem ADSL2+ TD-8811
TP-LINK de la Institucién

2.6.4.9 Router Cisco 800 Series

Este equipo es utilizado para la conexion WAN con la Direccion Metropolitana de
Informatica Quito, otorga transferencia de archivos y operaciones confiables, ademas
proporciona una seguridad integrada, ya que posee un firewall integrado y

encriptacion con IP Security para habilitar VPNs. En la Figura 2.19, se muestra al

equipo mencionado.



61

Figura 2.19 Cisco 800 Series

En la Tabla 2.19, se detallan las principales caracteristicas del router cisco 800 series.

Caracteristicas Especificaciones
Numero de puertos 4 puertos 10/100 Mbps Fast
Ethernet con opcion PoE en dos

de los puertos de conmutacion

Funcion Especial Hasta 20 taneles VPN
Estandares que IEEE 802.11n,
soporta IEEE 802.11b,
IEEE 802.11g,
IEEE 802.11n

Tabla 2.19 Caracteristicas del Router Cisco 800 Series de la Institucion

2.6.5 ANALISIS SERVIDORES

Los servidores estan destinados para el procesamiento de solicitudes por parte de
todos los clientes que se conectan a €l, como también entregar datos dependiendo del
servicio que ofrezcan. Los servidores poseen caracteristicas especiales que los
diferencian de otros equipos, asi estos presentan hardware con mejores prestaciones
como procesadores de alto rendimiento, mayor capacidad de memoria RAM,

unidades con un gran volumen de almacenamiento, etc.

Tomando en cuenta las caracteristicas mostradas en la Tabla 2.1 al comienzo de este
capitulo y que por cuestiones de indole restrictiva no se ha podido acceder ni de
manera directa como indirecta a las caracteristicas hardware principales de todos los

servidores, se ha visto limitada la apreciacion total de los datos.

Existen servidores que no poseen un sistema de almacenamiento avanzado, es decir,
no son tolerantes a fallos. Ademas no existe un sistema de enfriamiento adecuado
para mantener un ambiente de operaciones dptimo. Se ha podido observar que existe

una desorganizada utilizacion de utilitarios en mas de uno de los servidores. La
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ausencia de un rack de equipos suficientemente amplio, ha ocasionado la
improvisacion de un lugar, para posicionar los servidores; esto puede repercutir

negativamente en la administracion y soporte que se debe otorgar a cada equipo.

A continuacion, se hara referencia brevemente a algunos servidores.

2.6.5.1 Servidor de Dominio

Este servidor tiene alojado el controlador de dominio el mismo que permite organizar
la informacion, controlar el acceso y establecer la seguridad de un arbol de objetos de
recursos (computadores, impresoras), servicios (correo electronico, web, FTP) y
usuarios (perfiles, cuentas o usuarios, grupos). La Figura 2.20, permite observar la

distribucion organizativa de la Institucion.

‘i Administracion

| Archivo Acdén ver ventana Ayuds

A | Name Type Description Office Communications Server Address L~
1 () Administracion General (25) Adela Georgina Vega Erazo Usuario Financiero 5
(&) Administracion Zonal Calderon (03) | €8 adriana Canila Lucero Barrera Usuario
(&) Admiistracion Zonal Centro (07) Adriana Maribel Ortiz Mera Usuario Agencia de Desarrollo Eco...  sip:adriana.ortiz@quita.gov.ec
# () Administracion Zonal la Delicia (06) Adriana Medina Gavidia Ustario
=1 (&) Administracion Zonal Norte (02;
7 ‘5‘2’ @'":;a::r':: onl Nt (02) Alberto Ramon Garcia Viteri Usuario Comisaria la Mariscal
&G o Dok Alejandra Elizabeth Montenegro Arellano Usuario Gerente la Mariscal (Maris... — sip:alejandra.montenegro@quita. gov.ec
BB et #lexis Leonardo Mena Gercia Usuario
@ Alumno Cibernario Usuario
v | € Amparo Maria Mancheno vilacreces Usuario 172.20.31.71 pe...
& > #na Ceclia Arias Coronel Usuario v

Active tory Users and Co - dmg, quitodm.inst]\dmg. quitodm.inst\Computers
&9 dma.quitodm.inst | Name Type Description

d Business Phone | &
+1-(2] BPM_ADQUISICIONES_PAGOS = avzTRy Equipo E
& @ bukin =g const Equipo

2 Computers B} COMPUTADOR!  Equip
+/-(] Domain Controllers Bo-7147705€E ... Equipo
(] ForeignSecurityPrincipals DMQ-secqusm iy
: g z:::::oﬁtlcas — | ®po-sry114P... Equipo
(] LoadGen Objects Eoo-srit1aP.. Equpo
() municipio BIDQ-SRYIIHL.. Equipo
@] prueba =Jp-5RY11APLO... Equipo
+ () Pruebas ~||®p-srvitapLiz  Equipo

< % |®p-srvi1APLI3  Equipo v

&) srv42deS.dmq.quitodm.inst [172.20.5.8]
=2 Scope [172.20.5.0] Administracion Zonal Eugenio Espejo ( No
{2) Address Pool
(@ Address Leases L |
=12l Reservations
(02 [172.20.5.4] pc2rentas13.dma. quitodm.inst
(08 [172.20.5.7) pe02siste04,
(& [172.20.5.11] pe02finan2s
(08 [172.20.5.12) pc02finan0. dma. quitodm.inst
(8 [172.20.5.13] pc02cter0d
(& [172.20.5.14] HP
(L8 [172,20.5.15] pe02siste1S.dma. quitadm,inst
(& [172.20.5.16] QUITO-PC1B
(08 [172.20.5.17) pcl2tecni3t .dmq.quitodm.inst
(& [172.20.5.18] pc02tecnilS.dma.quitodm.inst
(02 [172.20.5.20] PCOZFINANOZ0
(& [172.20.5.21] LENOVO-510098A4,
(0 [172.20.5.22) pct2finan0s. dma. quitodm.inst
(08 [172.20.5.23] pc02finan23.dma. quitadm.inst
(&) [172.20.5.24] pet2finan24. dma. quitodm.inst
(&) [172.20.5.25) pc02siste0s. dma. quicodm.inst

<

IS

>

Reservations _/

(8)[172.20.5.4] pe02rentas13.dma. quitodm. inst

~ |(@0172.20.5.7) peazsistend.

(2l[172.20.5.11] pe02finan25
(8[172.20.5.12] pe02finan0S.dmq. quitodm.inst
((8[172.20.5.13] pe02cter04
(a[172.205.14]He

((8l[172.20.5.15] pc02siste15.dmq. quitodm.inst
(8[172.20.5.16] QUITO-PC1E
(8[172.20.5.17] pe02tecnia1 .dmg.quitodm.inst
(8)(172.20,5.18] p0ztecnits.dma.quitodm. inst
(21[172.20.5.20] PCOZFINANGZ0
(8[172.20.5.21] LENOVO-510098AA,
(8[172.20.5.22] pe02finan08.dmq. quitodm.inst
Ca)[172.20.5.23] pe02finan23, dma. quitodminst
((8[172.20.5.24] pe02finan24.dma. quitodm.inst
(8[172.20.5.25] pc02siste08.dmq. quitodm.inst
(8)(172.20.5.27] pe02finan07.dma. quitodm.inst
Ca[172.20,5.28] pe02finan1 2. drng. quitodm. inst
(2l[172.20.5.29] pe02tecnit 6.dmg.quitodm.inst

Cel[172.20.5.311 PCO2admin31 . dma. quitodm.inst

3

Figura 2.20 Controlador de Dominio de la Administracién Zonal Norte “Eugenio Espejo”
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Una de las principales causas de tener un controlador de dominio es la ayuda que
presta a un administrador, con la gestion de usuarios y recursos, ademas que facilita
el acceso de los usuarios, a recursos de todo el dominio usando un Unico login a la

red.

2.6.5.2 Servidor y Consola Antivirus

Este servidor es de vital importancia ya que provee la proteccidén necesaria en caso
de que algin archivo malicioso intente irrumpir en la red de la Institucion,

ocasionando saturacion de recursos o pérdidas de informacion.

La Institucion tiene contratado los servicios de un antivirus corporativo como lo es el
ESET Smart Security 4.0.474 el que proporciona la seguridad necesaria en la red. La
Figura 2.21, muestra la consola de operacion del antivirus.

# Connected [Eset-server] - ESET Remote Administrator Console 1l _1& x|
File Edit Actions View Tools Help
&S T X X|E [ [ @ [0 @ (o) [ [3) [w) (&1 & [0]0 & 1]

- v o ?
I™ Use fiter More options? Clients | [Jse All Servers v] LCheck | Uncheck ngx gg: :gdg Zﬁ::,e;g

£pply Changes

Server Name  * | Clients. | Virus Signature DB Range Least Recent Connection | Last Threat Alerts Last Firev
i~ Computer fiter ciiteia—————— | ] ®Eset-server 105 3 months ago 4 64

I~ | Only clients {using v
Primary server:
Client name: 2l | |
Computer name: I e S
MAD sddess hems o show[500 | _ﬂ _5_]_2_] 1105 {108 tems) of all 105 lems View mode: [ CustomViewMode -]

Client Name Primary Server [ Domain | P I Product Name I Product... | Policy Name Last Connected I Prot A[

hole words, ¥

L Eset-server temp ESET Smart Security BUSINE..,  4.0.474 Default Primary... 7 weeks ago
¥ Eset-server dmg.quit... ESET Smart Security BUSINE... 4.0.474 Default Primary... 3 minutes ago
= Eset-server dmq.quit... ESET Smart Security BUSINE..,  4.0.474 Default Primary. .. g

V] Eset-server dmq.quit... ESET Smart Security BUSINE... 4.0.474 Default Primary... & weeks ago
) Eset-server dmaq.quit... ESET Smart Security BUSINE...  4.0.474 Default Primary... 115 seconds ...
= Eset-server dmaq.quit... ESET Smart Security BUSINE...  4.0.474 Default Primary... 3 hours ago
%] Eset-server dmaq.quit... ESET Smart Security BUSINE...  4.0.474 Default Primary... 10 days ago
] Eset-server dmaq.quit... ESET Smart Security BUSINE...  4.0.474 Default Primary... 4 weeks ago
¥ Eset-server dmag.quit... ESET Smart Security BUSINE...  4.0.474 Default Primary... 7 minutes ago
¥ Eset-server dmag.quit... ESET Smart Security BUSINE...  4.0.474 Default Primary... 3 minutes ago
[~ Eset-server dmaq.quit... ESET Smart Security BUSINE...  4.0.474 Default Primary... 3 minutes ago
V] Eset-server dmaq.quit... ESET Smart Security BUSINE... 4.0.474 Default Primary... 4 minutes ago
o Eset-server dmaq.quit... ESET Smart Security BUSINE...  4.0.474 Default Primary... 8 days ago
= Eset-server dmaq.quit... ESET Smart Security BUSINE..., 4.0.474 Default Primary... & weeks ago
¥ Eset-server dma.quit... ESET Smart Security BUSINE... 4.0.474 Default Primary... 19 seconds ago
¥ Eset-server dmaq.quit... ESET Smart Security BUSINE..,  4.0.474 Default Primary... & weeks ago
¥ Eset-server dmg.quit... ESET Smart Security BUSINE... 4.0.474 Default Primary... 26 hours ago
%] Eset-server dmag.quit... ESET Smart Security BUSINE... 4.0.474 Default Primary... 115 minutes ...
] Eset-server grupo_tr... ESET Smart Security BUSINE... 4.0.474 Default Primary... 3 months ago
Y] Eset-server dmaq.quit... ESET Smart Security BUSINE...  4.0.474 Default Primary... & weeks ago
%] Eset-server dma.quit... ESET Smart Security BUSINE... 4.0.474 Default Primary... 6 weeks ago
= Eset-server dmaq.quit... ESET Smart Security BUSINE... 4.0.474 Default Primary. ..

¥ Eset-server dmq.quit... ESET Smart Security BUSINE..,  4.0.474 Default Primary... 6 weeks ago

I~ Orly show problems Edit < |
|" @ Clients y O Threat Log 4 6 Firewall Log 4 'O Event Log 4 'O, Scan Log

» Tasks _ [ Reports & Remote Install

[Tasks [Reparts

Ready [Clients [Threat Log [Firewalllog  [Event [Remat: [Servers [ Connected

Figura 2.21 Consola de Administracién del Antivirus
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2.6.6 MONITOREO DEL TRAFICO DE LA RED DE DATOS

Una de las principales causas que afectan a una red de datos es la saturacion parcial o
total de su canal de comunicaciones debido a factores como uso inadecuado de los
recursos de internet, periféricos de red, actualizaciones de sistemas; entre los mas

importantes y que ocasionan una disminucion considerable del ancho de banda.

Esta disminucion parcial o total de los recursos ocasiona problemas de descarte de

paquetes, encolamiento de los procesos de red, retransmisiones, retardos v jitters.

Para determinar si las operaciones en la red de datos manifiestan anomalia alguna, se
ha realizado un andlisis del trafico de red, el que presenta un enfoque esquematico de
lo que sucede en la red. A continuacion, se describen los resultados obtenidos del

analisis de tréfico, haciendo uso de software de monitoreo PandoraFMS y Wireshark.

2.6.6.1 Descripcion del software libre Wireshark.

Wireshark anteriormente conocido como Ethereal es un analizador libre de protocolo
para entornos UNIX, GNU/Linux y Windows; permite identificar y analizar el
trafico existente en una red en un momento determinado. Utilizado principalmente
por administradores de red para analizar los paquetes que circulan por la red o
comUnmente denominado packet sniffer. La aplicacion tiene la particularidad de
analizar tanto paquetes de una red activa como también de un archivo generado con

anterioridad.

Es importante destacar que Wireshark no es un IDS (Instrusion Detection System) ya
que no genera alertas cuando existen eventos andmalos en una red. Wireshark tiene
funcionalidades que facilitan un analisis pormenorizado de una cantidad extensa de
protocolos; generalmente para una captura mas efectiva de paquetes, su interfaz de

red trabaja en modo promiscuo logrando excelentes resultados.

22 Jitters: Son oscilaciones de la separacion temporal entre paquetes. En aplicaciones que requieren
sincronizacién (videoconferencia, sincronizar audio con video), es muy importante que esas
oscilaciones sean pequefias. [18]
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El aplicativo permite a los usuarios aprender en corto tiempo un manejo adecuado de
la informacién capturada ya que dispone de filtros que al relacionarse con un criterio
determinado exponen la informacion buscada de forma rapida, ademéas se puede
visualizar los datos de forma estadistica con la ayuda de colores y filtros por
protocolo. Haciendo uso de muchas de las caracteristicas que proporciona el
aplicativo se ha procedido a analizar los datos capturados en el transcurso de una

Semana.

2.6.6.1.1 Andlisis de paquetes con Wireshark

Para el analisis, se han tomado diferentes capturas de paquetes en intervalos de
tiempo para determinar los principales protocolos usados, rutas de destino y efectuar
los cuadros estadisticos segun los datos arrojados. La Figura 2.22, muestra cdmo se

visualiza una captura de datos por medio de Wireshark.

1l captura_datosi.pecap - Wireshark

File Edit Wiew Go Capture pnalyze Statistics Telephony Tools Help

Eaoee DEAXEE AT L |EEIQQAQl | @#EMR B

Filter: ¥ Expression... Clear Apply

Mo, Time: Source Destination * Protocol | Info Part 4
432 62.265346 172.20.5.208 208.43.153.8 ICMP Echo (ping) reguest (id=0x0001, seqlhes1a)=206/52736, tTl=l
737 104.205826 172.20.5.20% 208.43.153.11 ICMP Echo (ping) request (icd=0x0001, segChe/1e)=207/529%2, ttl=

1428 186.179618 172.20.5.87 174.36.155%. 200 TCP avocent-proxy > http [SYN] Seq=0 wWin=564240 Len=0 Ms55=1460 s http

1459 189, 084945 172.20.5.87 174.36.159. 200 TCP avocent-proxy > http [SYn] Seq=0 win=64240 Len=0 MSS=1460 s.http
906 128.100037 172.20.5.87 174.36.159.199 TCP warmspotmgmt > http [SYN] Seqg=0 win=64240 Len=0 MsS=1460 Sahttp
877 125.216707 172.20.5.87 174.36.159.199 TCP warmspotMgmt > http [SYN] Seq=0 Win=64240 Len=0 M55=1460 Sahttp
GEO 134.115226 172.20.5.87 174.36.155.199 TCP warmspotMgmt > http [S¥nN] Seq=0 wWin=64240 Len=0 M55=1460 Sachttp
155 23.419074 172.20.24.32  172.20.5.87 DNS standard guery response CHaME download. windowsupdate. nsatc. 53084
762 107, 548803 172.20.24.32 172.20.5.87 DNS standard guery response CHame download.microsoft.com.nsatc. 55167
713 100.806985 172.20.25.162 172.20.35.87 ICMP Echo (ping) reqguest (icd=0x0200, seqChe/1e)=386057/8a77, ttl
875 125.215518 172.20.24.32 172.20.5.87 DNS Standard guery response A 174.36.155.199 50557

1084 149,579408 172.20.24.32 172.20.5.87 DS standard guery response CHAME download.microsoft.com.nsatc. 155387
25 3.15598%9 172.20.24.32 172.20.5.87 DNS standard guery response A 208.43.71.153 408865
468 65.552240 172.20.24.32 172.20.9.87 DS Standard guery response CHAME download, windowsupdate.nsatc.157345
320 47247830  172.20.25.214 172.20.5.87 1cMP Echo (ping) reguest (id=0x0200, seq(be/1e)=35620/11659, tt
730 103.083618 172.20.25.162 172.20.5.87 1cMP Echo (ping) reguest  (1d=0x0200, seq(be/1e)=58913/8678, tt1

456 &64.188265 172.20.24.32 172.20.5.87 DNS standard guery response A 208.43.71.152 63369
312 44.752144 172.20.25.214 172.20.5.87 ICMP Echo (ping) request (icd=0x0200, seglhbe/1e)=35373/11658, tt

1398 183.320061 172.20.5.20% 172.20.5.8 SMB Megotiate Protocol Reguest microsof

1408 183.537519 172.20.5.200 172.20.5.8 TCP 57815 > microsoft-ds [ACk] Seq=3192 Ack=1023 win=64676 Len=microsof

1404 183.393037 172.20.5.209 172.20.5.8 SME Tree connect andx Request, Path: “YWSRW02DCOS. DMQ.QUITODM. INmicrosof

1401 183,3%1183 172.20.5.209 172.20.5.8 SME Session Setup Andx Reguest microsof

® Frame 9: 171 hytes on wire (1368 bits), 171 bytes captured (1368 bits)

® Ethernet II, sSrc: IntelcCor_09:41:47 (00:27:00:00:41:47), Dst: IPvGmMcast_00:01:00:02 (33:33:00:01:00:02)

= Internet Protocol version 6, src: Te80::dif:aohf:65d:f141 (fed0::dif:aobf:65d:f1410, pst: ffoz::1:2 (ffoz::1:2)

® User Datagram Protocol, Src Port: dhcpve-client (54e), Dst Port: dhcpwe-server (5470

® DHCPvE

0070 70 63 30 32 61 84 6d 69 &e 30 37 03 64 6d 71 OF pcO2admi noO7.dmg. A

0080 71 75 69 74 6f 64 6d 04 69 6 73 74 00 00 10 OO guitodm. inst....

0080 0e 00 00 01 37 00 08 4d 53 46 54 20 35 2e 30 00 R | SFT 5.0,

00ad 06 00 08 00 18 00 17 00 11 00 27  Liiieiee e

Figura 2.22 Captura de paquetes con Wireshark
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La muestra representativa de la Figura 2.23, corresponde a una instancia especifica
de 16 minutos y no denota mayores cambios en el transcurso del dia; cabe mencionar
que los datos no representan valores totalmente exactos debido a que no es un sondeo
continuo sino por intervalos de tiempo; las datos tomados por intervalos de tiempo,
son con el afan de no provocar saturacion en los servicios utilizados ni de exagerar el
tamario de los archivos generados por el aplicativo.

Para la realizacion de las graficas estadisticas se han llevado los datos sondeados con

Wireshark a Excel para exponer de mejor manera todos sus detalles.

Protocolos mas utilizados

3.500.000
3.000.000

P 2.500.000
c% 2.000.000
1.500.000
1.000.000

500.000 §

o o oy o
— oo - ,“' Cantidad en bytes
/

r 4
\I - NUm de paquetes

%3
S
i’

TCP | HTTP DHCP | NBNS ARP SMB2 | DHCPV6 | BROWSER| SMB TLSv1
B NUm de paquetes | 7.081 1.802 1.868 8.287 7.365 413 524 250 340 77

® Cantidad en bytes | 3.155.996 | 1.161.043 | 837.998 766.370 441.634 92.148 89.763 62.118 55.078 41.992

Figura 2.23 Protocolos mas utilizados en base a datos de Wireshark

La Figura 2.23, desvela que el protocolo mas utilizado es TCP ya que el mismo es
utilizado para la comparticion de archivos, aplicaciones de base de datos y todo tipo
de procesos orientados a la conexion que llegan a ser de vital importancia en una red
Institucional. El protocolo HTTP representa el segundo mas utilizado debido a que

este permite la conexion de los usuarios a distintos portales web con indoles
investigativas, informativas y de ocio.

Se puede notar que no necesariamente un mayor nimero de paquetes representa una
mayor cantidad de bytes, como se puede constatar entre DHCP y HTTP.



Protocolos menos utilizados
40.000

35.000

30.000 ——

25.000 3

20.000 T 275 ; e :

15.000 i et

10.000 ;
5000 '

Bytes

Cantidad en bytes
NUm de paqustes

STP | DCERPC | SRVSVC | CDP ICMP | MS NLB | KRBS '?’LMOBG-('.T; DNS ubP MDNS | IGMP | IPXRIP | CLDAP | NBIPX [ICMPV6 | LLMNR LLC NBSS
B NOm de paquetes| 588 114 40 53 218 118 14 23 50 6 33 40 39 8 i3 14 10 1 1
B Cantidad en bytes| 37.632 | 24.928 | 18.412 | 17.417 | 17.343 | 11564 | 10.017 | 7605 | 6491 | 4352 | 3535 | 2400 2340 | 1792 | 1274 | 1004 910 60 60

Figura 2.24 Protocolos menos utilizados en base a datos de Wireshark
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La Figura 2.24, anteriormente mostrada indica los protocolos menos utilizados esto
debido a que no son protocolos de gran importancia, aunque si solventan necesidades
especificas como el DNS, UDP, ICMP y el IGMP de entre los méas conocidos.

Porcentaje por Protocolo

BROWSER

SMB2 pHeews 1% o Tisv

Figura 2.25 Uso de protocolos en base a datos de Wireshark

El uso méas extendido de protocolos se evidencia en la Figura 2.25, la que al ser
analizada con una cantidad mayor de datos muestra que ha existido una variacion
entre el segundo y tercer protocolo mas utilizado respecto a los datos de la Figura
2.23; asi la Institucion presenta un uso de un 45% con TCP, seguidamente DHCP

con un 17% vy en tercer lugar HTTP con un 11%.

Comparativa entre protocolos principales

700.000
600.000
500.000
P 400.000

=
® 300.000

200.000

100.000

8:27

843

10:13

10:42

15:18

15:47

——TCP

329.150

262 589

284.233

314.789

608.693

141.511

== DHCP

132.831

185159

236.313

121.748

118 804

369.377

MBNS

69.448

220.804

138.196

93616

24 786

60.518

i HTTP

251.540

88.173

292

292

107.911

89.479

Figura 2.26 Comparativa entre protocolos principales en base a datos de Wireshark
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La Figura 2.26 anteriormente mostrada, evidencia las variaciones que presenta cada
uno de los protocolos principales en una jornada laboral; cabe mencionar que solo se
han tomado en cuenta a los cuatro protocolos principales de una toma de 29

protocolos existentes.

2.6.6.2 Monitoreo de servicios con Pandora FMS.

Para conocer mejor cual es la situacion actual de los equipos frente a su rendimiento
y como estan operando sus diferentes servicios en uso cotidiano, se ha utilizado el
software Pandora FMS, el mismo que ha sondeado la red por una semana y a
provisto los datos que se presentan mas adelante.

2.6.6.2.1 Descripcion del software Pandora FMS

Pandora FMS (FMS viene de Flexible Monitoring System) es una aplicacion de
monitorizacion para vigilar todo tipo de sistemas y aplicaciones. Pandora FMS
permite conocer el estado de cualquier elemento de sus sistemas de negocio. Pandora
FMS vigila el hardware, el software, las aplicaciones y por supuesto, el Sistema
Operativo. Pandora FMS es capaz de detectar una interfaz de red que se ha caido, asi
como el movimiento de cualquier valor del NASDAQ?. Si es necesario, Pandora
FMS puede enviar un mensaje SMS? cuando falle cualquier sistema o aplicacion, o

cuando el valor de Google caiga por debajo de los 330US$. [20]

El disefio modular, abierto y multiplataforma que presta Pandora FMS permite
adaptar necesidades segun los entornos a monitorizar sean estos del tipo software o
hardware. El aplicativo no puede ser catalogado como un sistema de deteccion o
prevencion de intrusiones, aunque informa sobre host caidos o puertos abiertos y
cerrados; al ser un sistema generalista no efectia un monitoreo en tiempo real aunque
se pueden programar periodos cortos de tres a cinco segundos y utilizar redundancia

para entornos criticos.

% NASDAQ: (National Association of Securities Dealers Automated Quotation) es la bolsa de valores
electronica automatizada mas grande de Estados Unidos. [19]

* SMS: Servicio de Mensajes Cortos (Short Message Service, en inglés) sistema de mensajes de texto
para teléfonos mdviles.
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Pandora FMS utiliza agentes para recolectar la informacion pero también posee una
monitorizacién remota que permite conocer otros parametros de utilidad como un
puerto remoto TCP abierto o no, informacién mediante SNMP, consultar registros de
Windows, etc. EIl sistema posee una parte comercial que otorga funcionalidades
adicionales como, soporte profesional, actualizaciones y mantenimiento automatico a
través del sistema Open Update Manager, pero aun asi esto solo representa el 10% de
toda la aplicacion concebida bajo una licencia de Cddigo Abierto Especial, mientras

que el restante es netamente Open Source.

Para el anélisis se ha procedido a la instalacion de agentes en distintos puntos de la
Institucion para recabar la informacion necesaria y pertinente.

En la Figura 2.27, se muestra la consola web de Pandora FMS, la que permite la
administracion y operacion de diferentes administradores con sus respectivos
privilegios; los agentes instalados pueden rescatar informacion de cada host, el
sistema operativo que cada uno posee, el grupo al que pertenece, los modulos

activos, las alertas y el Gltimo contacto que se tuvo con ese agente.

PANDORA & [admin] K2 @ sistemas: Listos & Autorefresco
FMS ,[tj

” Introduzca palabras clave para buscar % Boenius
:: Operacion :: " petalle del agente ©)
lﬂ Ver agentes b
Vista tactica Grupo: All E Blsqueda de texto libre (*): Buscar ()
Vista de grupo
Mapa de red <
Detalle del agente %] CGUERRER-B1C3DA ; 300 s 3:3 1 horas
Detalle de alertas " PCO2ADMIN15 E : 300 = 3:3 - 4 dias
Detalle de monitores .- PCO2ADMIN31 E 300 = 3:3 1 horas
Exportar datos | -
- % PCO2BALCON138 300 2 3:3 1 horas
'’ arupo de maédulo - _
oW
W Consola visual *"| PCO2BALCON139 = 300 = 3:3 1 horas
onsola visual
T (5] C
B Servidores | pco2BALCON28 B 300 = 3:3 1 horas
on [ L C]
Gestionar incidentes = PCO2BALCON30 5] 300 = 3:3 1 horas
& Ver eventos ¥" PC02COORDO3 : 300 = 33 1 horas
& Vver usuarios ¥ pco2FINAN23 a 300 = 3:3 1 horas
- =
% Consola SNMP ¥ PCO2MARIS32 H 300 s 3:3 1 horas
= Mensajes . T
B ¥% PCO2SEGURO6 H 300 = 313 1 horas
Informes
s = 300 = 3:3 1h
@i Etansiones *-/ PCO2SISTEO2 =4 ovas

300 1 horas

=m
@
w
w

"% pco2TECNI1S

Figura 2.27 Detalles de agentes instalados
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A continuacién en la Figura 2.28, se muestran los parametros que cada agente estan
en posibilidad de informar, también se presenta una grafica sobre la accesibilidad del

agente en las Ultimas 24 horas y una lista de los monitores que estan en ejecucion.

o |
&’ Autorefresco

\ /\-) &\ [admin] K @ sistemas: Listos
FMS Introduzca palabras clave para buscar Q
- A" -

" Eventos
:: Operacién :: 1 Agente - PCO2ADMIN31
&% Ver agentes w
1 Accesibilidad del agente (24h)
Vista tictica Nombre del agente PCO2ADMIN31 =0
Vista de grupo Direccién IP Ninguno/a [+] lgk E
5
[ 1] . 3|
Mapa de red so B - Windows Service Pack 1
e ¥ & m KR = ©
2 3 8 B 8 § =
Detalle del agente Padre g 4 = ¥ R & & F R &
Detalle de alertas Intervalo 5 minutos
Detalle de monitores Descripcién Created by linux-pandora

Eventos generados (por médulo)

Exportar datos Grupo E'J_ (Workstations)

‘;' grupo de médulo Versién del agente 3.1(Build 100608) 20h 23h 02h 05h 08h 1ih 14h 17h

(W) consola visual Ultimo contacto / Remoto 1 horas/2010-11-30 14:45:48

NO DATA TO SHOW
Q Servidores Siguiente contacto con el agente
Gestionar incidentes PANDORA

LISTA COMPLETA DE MONITORES

@ Ver eventos

a Ver usuarios

5} consola SNMP :
CPUUse CPU# usage 0 @‘

4:47 minutos
=] Mensajes
. . e ‘ . .
E Infornes FreeDiskC Free space on drive C: (%) 63 E @ 4:47 minutos
FreeMemory Amount of free memory. 43 @ @ 4:47 minutos

@&| Extensiones

Figura 2.28 Paradmetros del agente Pandora FMS

El sistema que provee Pandora FMS permite ver un enfoque global de los agentes

instalados, asi en la Figura 2.29, se puede apreciar los host gestionados.

¥ Mapa de red

Grupo Disefio Sin solapamiento Simple Regenerar
All = radial  [w] (=] =] v
me |
Cl o
M pcO2maris32  pc02finan23

pcO2admin31
1
Cl
pcO2segur06

pcO2balcon28

| Pandora FMS
a
pcO2balcon139

|

nANThAlrnn 120

e Actualizar ¢,

pcO2siste02

&

cguerrer-blc3da

o
linux-pandora

&
|
-

pcO2balcon30
i:gJ

A AR AT

Figura 2.29 Host gestionados con Pandora FMS
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2.6.6.2.2 Analisis del rendimiento de los servicios con Pandora FMS

Pandora FMS recaba informacion que permite determinar un estado de criticidad
para cualquier host que contenga el agente instalado; existen diferentes estados los
que pueden ser desde leves a graves de atencién inmediata, no iniciado, o
desconocido; cada estado dependera de si existe una mayor o menor cantidad de

maodulos caidos por host gestionado.

Cabe destacar que los agentes estan basados en lenguajes nativos de cada plataforma
por ende se puede decir que el desarrollo podria efectuarse en casi cualquier
lenguaje, siempre y cuando cumpla la API de intercambio de datos con el servidor de
datos Pandora FMS (definido por un XML de intercambio de datos).

En el analisis se ha tomado en cuenta pardmetros como uso de CPU, espacio libre en
disco y memoria libre. Los datos expuestos son de host, que por su nivel de
desempefio, son de gran importancia para la Institucion; ademas la informacion
proporcionada a provisto de parametros muy similares con equipos de gran demanda

funcional.

e - >
& Pandora FMS Graph (PCO2ADMIN31 - FreeDiskC) - Wit Internet Exp .

[&] nttp://172.20.5.225/pandora_console/operation/agentes/stat_win.php?type=sparsetperiod=86400&id | & |

Max. Value: 63 Avg. Value: 63.0 Min. value: 62

=
& Pandora FMS Graph (PCO2ADMIN31 - FreeDiskC) - Wi Internet P R ==

] http://172.20.5.225/pandora_console/operation/agentes/stat_win.php?type=sparse&period=604800&i | &

] & = £ 2 i = = & ]
3 3 3 3 3 3 3 3 3 3
2 2 2 2 2 2 2 2 2 2

Max ®Avg ®Min

W

Max. Value: & Avg. Value: 57.8 Min. Value: 0

Figura 2.30 Espacio libre en disco sondeado con Pandora FMS
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La Figura 2.30, mostrada anteriormente representa una comparativa de datos tanto
diaria como semanal de las condiciones del espacio libre en disco, para uno de los
host de la Institucion. De acuerdo a los datos obtenidos a existido apenas unos ligeros
cambios en el espacio libre del equipo lo que implica que no se ha afiadido mayores
documentos en su disco.

Por otro lado, también se presenta una comparativa de datos tanto diaria como
semanal de las condiciones de la memoria libre, en la que se evidencia que han
existido fluctuaciones considerables en su wuso, las que son provocadas
mayoritariamente por la utilizacion de aplicaciones que demandan del host méas

memoria. La Figura 2.31, muestra las variaciones que ha tenido la memoria del host.

& Pandora FMS Graph (PCO2ADMIN31 - F y) - Wi p [

|&] http/ 172‘20.5Am:‘pandoraicDn;o)e“operatwon'agentes'statiwm.php?type:spalﬁe&penod:SGJOOSudI = |

1:40
04

'3
o

2317
1115
13:39
16:03
1827

i
ax ®Avg ®Min

Max. Value: 62 Avg. value: 56.0 Min. value: 41

(]

M

L

(] 2
]

L

L]

Ll

~m
&1 http://172.20.5.225/pandora_console/operation/agentes/stat_win.php?type=sparse&period=604800& | &3

64.00]

48.00

32.00|

16.00

Nov 23
Nov 24
Nov 25
Nov 25
Nov 27
Nov 28
Nov 28
Nov 29
Nov 30

=
3
2
x

Max ®Avg ®Min

Max. Value: 75 Avg. value: 53.0 Min. value: 0

Figura 2.31 Memoria libre del host sondeado con Pandora FMS

Uno de los parametros mas importantes que permite sondear Pandora FMS es el
relacionado con el uso de CPU, el mismo enfoca las variaciones surgidas por el host
estableciendo picos altos y bajos segun la carga de trabajo que ha existido; en la
Figura 2.32 mostrada a continuacion se puede notar esas fluctuaciones en el uso de

CPU tanto en una gréfica diaria como semanal.



'@ Pandora FMS Graph (PCO2ADMIN31 - CPUUse) - B
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24.00
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[
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! - I
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I I I'g
& Pandora FMS Graph (PCO2ADMIN31 - CPUUse) - ® = o S|
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Figura 2.32 Uso de CPU sondeado con Pandora FMS

74



75

CAPITULO 3. ANALISIS Y PRUEBAS DE LOS
SISTEMAS DE GESTION DE REDES

En este capitulo, se llevard a cabo un analisis pormenorizado de los diferentes
sistemas libres de gestion de red con el afan de determinar cual es la que muestra las
mejores prestaciones acorde a las necesidades de la Institucion, tratando de rescatar

cualidades como rendimiento, funcionalidades, condiciones de uso, etc.

El precisar el sistema libre de gestion de red con las mejores prestaciones,
encaminara a la Institucién en la adopcién de nuevas y mejores tecnologias que
brinden una alta capacidad de monitorizacién de los servicios de red, monitorizacion
de los recursos de sistemas hardware, mantenimiento preventivo y redundancia. La
informacion que proporcione el aplicativo mejor valorado, servira de base para la
formulaciéon de propuestas, que determinen una adecuada gestion de las distintas

areas funcionales, a elaborarse en el capitulo posterior.

3.1 SISTEMAS LIBRES DE GESTION DE REDES
3.1.1 NTOP (Network TOP)
3.1.1.1 Descripcion general

NTOP es un proyecto libre que esta licenciado bajo GNU? Licencia Pdblica
General, inicialmente concebida por Luca Deri y Stefano Suin para enfrentar

problemas de rendimiento en la red del campus de la Universidad de Pisa, Italia.

Esta aplicacién posibilita el monitoreo en tiempo real, ademéas de identificar el
consumo de recursos de red por parte de usuarios y aplicaciones en un instante
determinado. A su vez es capaz de detectar malas configuraciones de un equipo ya

que la anomalia la visualiza por medio de un banderin amarillo o rojo al lado del

% GNU: Licencia Publica General (General Public License, en inglés) es una licencia creada por
la Free Software Foundation y orientada principalmente a los términos de distribucidn,
modificacion y uso de software. Su proposito es declarar que el software cubierto por esta licencia
es Software Libre.
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equipo, dependiendo la gravedad del caso. Actualmente la aplicacion se enfoca en

parametros importantes como:

Medicion de trafico.
Observacion de trafico.
Optimizacion y planificacion de la red.

Deteccidn de infracciones de seguridad de la red.

3.1.1.2 Funcionamiento

Posee un microservidor web que permite que cualquier usuario, que sepa la clave,
pueda ver la salida NTOP de forma remota con cualquier navegador. La informacién
que puede registrar por cada host conectado, relaciona aspectos como los que se

indican a continuacion en la Tabla 3.1.

Pardmetro Descripcion
Datos Tréfico total generado o recibido por
enviados/recibidos el host. Clasificado acorde al

protocolo de red.
Ancho de banda Uso de ancho de banda promedio y

usado maximo.
IP Multicast Cantidad total de trafico multicast
generado o recibido por el host.
Historial de Sesiones activas TCP
Sesiones TCP establecido/aceptado por el host y
asociado a las estadisticas de trafico.
Trafico UDP Cantidad total de trafico UDP
ordenado por puerto.
Servicios usados Lista de servicios basados en IP
TCP/UDP (puertos abiertos y activos) proveido

por el host con la lista de los Gltimos
cinco host que los usaron.
Distribucion de Tréfico local, local a tréfico remoto,

trafico remoto a trafico local (los host
locales son afiadidos a la red
broadcast)
Distribucion de Trafico UDP vs. TCP, relativa
trafico IP distribucion de los protocolos de IP

de acuerdo con el nombre del host.

Tabla 3.1 Informacién que registra NTOP por cada host
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También NTOP registra estadisticas de trafico global las que se indican a
continuacion en la Tabla 3.2.

Parédmetro Descripcion
Distribucion de tréafico Tréfico local (subred), local
vs. remota (fuera
especificado/subred local),
remoto vs. local
Distribucion de paquetes Numero total de paquetes
ordenado por tamafio de
paquetes, unicast vs.
broadcast vs. multicast y IP
vs. trafico no IP.

Ancho de banda usado Uso de ancho de banda
promedio y maximo.
Distribucion y utilizacion Distribucidn del trafico
de protocolo observado de acuerdo con el

protocolo y el origen/
destino (local vs. remoto).

Matriz de tréafico de Trafico monitoreado entre
subred local cada par de host en la
subred.
Flujos de red Estadisticas de trafico por

flujos de usuarios definidos
(trafico de interés particular
al usuario)

Tabla 3.2 Estadisticas globales que registra NTOP

Para extender las funcionalidades de NTOP estan dispuestas extensiones plug-ins
que permite segun el caso monitorizar otros protocolos como ICMP, ARP/RARP y
WAP. NTOP permite la visualizacion de la informacion sondeada de la red por
medio de un acceso via browser que apunta a la direccion IP del host donde se
encuentra corriendo NTOP en el puerto 3000; esto lo hace gracias a que internamente
posee un servidor web que especifica el puerto y lo levanta. La manera que estructura
la direccibn web de acceso a la aplicacion se representa como,
http://hostname:portnumber/ la misma que muestra toda la informacion registrada
por NTOP.
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3.1.1.3 Rendimiento y pruebas

A continuacién, se presentan algunas capturas de NTOP en las que se rescata sus
funcionalidades mas relevantes y determina el estado de la red en un lapso de tiempo

determinado.
La Figura 3.1, muestra el porcentaje de uso por protocolo, la cual también es

reflejada en MBytes o KBytes; cabe destacar que el trafico TCP se eleva debido en

parte al funcionamiento de NTOP y su accionar en toda la red.

Global Protocol Distribution

Protocol Data Percentage

TCP [428.6 MBytes|95.5%
UDP | 20.0 MBytes| 4.5% |

ICMP|304.5 KBytes| 0%
IGMP| 34.0 KBytes| 0%

P 448.9 MBytes| 90.6%

(R)ARP 7.1 MBytes|  1.6%}
IPX 559.6 KBytes 0%
NetBios 357.6 KBytes 0%
STP 1.2 MBytes 0%

Other 872.1 KBytes 0%

Figura 3.1 Distribucién global de protocolos, registrado por NTOP

A continuacién la Figura 3.2, muestra el tamafio de los paquetes de acuerdo a cierto
rango especificado; de aquello se determina que existe una cantidad considerable de
paquetes que se encuentran con un tamarfio inferior a los 64 bytes circulando para ese
momento, mientras que los paquetes que se encuentran dentro de un rango de 1024 a
1518 bytes solo representan el 9.8%.
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Packets

Dropped (libpcap) 2.9% 46,730
Dropped (ntop) 0.0% 0
Total Received (ntop) 1,595,135
Total Packets Processed 1,595,135
Unicast 76.7% 1,223,646
Broadcast 23.3% 370,870
Multicast 0.0% 619
Shortest 42 bytes
Average Size 302 bytes
Longest 1,514 bytes
Size <= 64 bytes 19.3% 309,522
64 < Size <= 128 bytes 45.4% 726,895
128 < Size <= 256 bytes 6.3% 100,181
256 < Size <= 512 bytes 6.4% 102,871
512 < Size <= 1024 bytes 12.7% 203,256
1024 < Size <= 1518 bytes 9.8% 157,209
Size > 1518 bytes 0.0% 0
Packets too long [> 1514] 0.0% 0
Bad Packets (Checksum) 1.3% 21,467

Figura 3.2 Tamafios de paquetes, registrados por NTOP para la tarjeta le0

Es de mencionar que no existid ningun error al procesar los datos registrados por

NTOP ya que los datos recibidos y procesados son 1.595.135 que equivale a 466.1

MBytes de los cuales 450.3 MBytes, era trafico IP; mientras que el restante consistia,

de diversos tipos de protocolos que en conjunto apenas representa 15.8 MBytes. Los

datos mencionados se representan a continuacion en la Figura 3.3.



Traffic

Figura 3.3 Reporte de trafico, registrados por NTOP para la tarjeta le0

Total 466.1 MBytes [1,599,934 Pkts]
1P Traffic 450.3 MBytes [1,400,213 Pkts]
Fragmented IP Traffic 0 [0.0%]
Non IP Traffic 15.8 MBytes
Average TTL 71
TIL <= 32 0.3% 4,357
32 < TIL <= 64 52.1% 835,928
64 < TTL <= 96 0.0% 0
96 < TTL <= 128 33.8% 542,138
128 < TTL <= 160 0.0% 0
160 < TTL <= 192 0.0% 0
192 < TTL <= 224 0.0% 0
224 < TIL <= 256 0.0% 156

97 - 128
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Existe también un descubrimiento de la informacion de host, la que se puede percibir

en diferentes unidades de trafico sean estas bytes o paquetes; también se destaca

informacidn importante acerca del tipo de dominio que posee cada host, el sistema

operativo, el ancho de banda siendo este en datos enviados/recibidos, servicios

relacionados a este host, nivel de riesgo de operacion segun el banderin mostrado,

equipos de interconexién, numero de contactos con otros host; entre los parametros

mas importantes y que se los puede observar a continuaciéon en la Figura 3.4.
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Figura 3.4 Extracto de informacion de host, registrado por NTOP
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Hosts: [ All ][ Local Only ][ Rermote Only ]

Metwork Traffic [TCP/IP]: All Hosts - Data Sent

Data:[ All ][ Sent Only ][ Received Only

Host Dromain Data lE‘ FTP HTTP DN Telnet | MBios-IP |Mail [DHCP-EOOTP| SNMP  [NNTP |NFS/AFS | YoIP |X11 [SSH
172.20.5.6 a B E 1956 MBvytes (43,7 % 01457 MBytes i} o o i} o o o o o i} o
172.205.185 - o = 1006 MBytes 225 % | O 210 |42.2 KEwtes 1] &2 0 7.2 KBytes 1] 1] ] 1] 0 1]
pc02sisteDS.dmq. quitodm.inst ] o B '?' 91.4 MBwtes |20.4 34 0 79.2 MBytes |59.7 KBytes 0|301.2 KBytes i} o o o 0(1.9 KBytez i} o
01 19adnor.dmq.quitodm.inst ] [ '?‘ 37.0 MByhez | 2.3 % 1] 186 1} 0| 1.6 MBytes a a a a 1] a a a
pc0Zcinl D.dmg.quitodm.inst ’?‘ 9.6 MBytes | 2.1 % a L] o 0| 9.5 MBytes o 5.3 KBytes a a 1] a o a
srvllocsfe01.dmg.quitodm.inst © & 37 MBytes| 08% | 0] 3.8 KBytes 0 0 af 0 0 0 0 o of o] o
pc02comisz07.dmg.quitodm.inst '?' 2.8 MByhez | 0.6 %% a 1) 1} 0| 16,9 KBytes 1} a a a o a 1} a
sevD2dc05.dmg.quitodm.inst !A '.OGF '?' 15 MBytez | 0.3 %% 0| 15.8 KBytes (B4 KBytes 0| 836 KBytes a 1E5.6 KBwtes a a 1} a 1] a
pc02siste15.dmq.quitodm.inst o5 i 12 MBytes| 033 | @ 0 0 0| 0KBytes| 0 0 0 0 ] of o a
pc0Ztecni29. dmg.quitodm.inst ] [ '?' E219KBytes| 0.1 % O 186 0 0 [260.8 KBytes 0 0 0 0 o 0 0 0
hp. dmg.quitodns.inst ’?‘ 28C.E KBytes | 0.1 9% 1] 1] 1] 0 [325.6 KBytes 1] 1] 1] 1] 1] 1] 1] 1]
172.20.5.3 240,9 KBytes| 0.1 % ] 0 0 [240.9 KEytes 0 0
sevD2scemp0 L. dmg.quitodns.inst A o 1‘ 222.8 KBytez | 0.1 % 0] 176.3 KBytes i} 0| 565 KBytes i} o o o o o i} o
pc02adminz3.dmqg.quitodm.inst '?' 196.0 KBytes | 0.0 % o n i} 0]194.9 KBytes i} o o o o o i} o
pc02obras10.dmq.quitodm.inst ’?‘ 146.5 KEytes | 0.0 % o n i} 0|144.2 KBytes i} 2.0 KBytes o o o o i} o
172.20.24.44 o 139.8 KByhes | 0.0 % a 9.0 KBytes o a 1] o a a a 1] a o a
pc02comisz07.dmg.quitodm.inst ’?" 1.6 KByhez | 0.0 %% a 0 1} 0| 784 KBytes 1} 1.3 KEytes a a o a 1} a
pc02cin0 1.dmq. quitodm.inst 1‘ B2.2 KByhez | 0.0 % o n i} 0| 63.2 KBytes i} 49 KBytes o o o o i} o
pc02tecniZ4. dmg.quitodm.inst '?‘ BE.7 KBytes| 0.0 % a L] o 0| 1.0 KBytes o 5.7 KBytes a a 1] a o a
pcl9comis148.dmg.quitodm.inst '?' BE.6 KByhes | 0.0 %% a 0 1} 0| 66,6 KBytes 1} a a a o a 1} a
pc02comis14.dmq.quitodn.inst 1‘ BE.0 KByhez | 0.0 %% o n i} 0| 648 KBytes i} o o o o o i} o
pc02tecni4 7.dmg.quitodm.inst '?‘ B4 1 KBytes| 0.0 % a L] o 0| 63.7F EBytes o a a a 1] a o a
pcl9segurl2?.dmg.quitodm.inst '?' 63,3 KByhez | 0.0 %% a 0 1} 0| 63.3 KBytes 1} a a a o a 1} a

Figura 3.5 Extracto de trafico de red que se envia por host, registrado por NTOP
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También se puede observar la cantidad de datos recibidos o enviados por host, la que

al final puede determinar el trafico total, asi como el ancho de banda usado. La

Figura 3.6, detalla de mejor manera lo anteriormente expuesto e indica los

porcentajes efectuados por cada host.

Local IP Traffic

Host E IP Address Data Sent Data Rowd
0119adnor.dmg.quitodm.inst 3§ P 27.0 MBytes 2.4 % 1.5 MBytes 0.4 %
bartpe-4852 14,2 KBytes 0.0 % u] 0.0 %
equipo5.dmq.quitodm.inst 9.1 KBytes 0.0 % u] 0.0 %
eset-server.dmg.quitodm.inst 54.5 KBytes 0.0 % u] 0.0 %
evegal.sonda.com.ec 57.2 KBytes 0.0 % ] 0.0 %
hp.dmg.quitodm.inst 400.6 KBytes 0.1 % 0 0.0 %
hp23037206161 1.2 KBytes 0.0 % a 0.0 %
jhonatan-4e5480 20.7 KBytes 0.0 % a 0.0 %
mdmg-2fad?7c2104.dmg.quitodm.inst 4.7 KBytes 0.0 % ] 0.0 %
mdmg-73023eace? 3.1 KBytes 0.0 % u] 0.0 %
municipi-67cd75 8.8 KBytes 0.0 % &0 0.0 %
norte21.dmq.quitodm.inst 3.1 KBytes 0.0 % u] 0.0 %
pc02admind2.dmg.quitodm.inst 1.0 KBytes 0.0 % u] 0.0 %
pc02tecni39.dmq.quitodm.inst 3§ & 523.1 KBytes 0.1 % 275.9 KBytes 0.1%
pc02tecnid6.dmq.quitodm.inst o 5.4 KBytes 0.0 % 0 0.0%
peD2tecnid 7 .dmg.quitodm.inst 64.2 KBytes 0.0 % u] 0.0 %
pc02tecni70.dmg.quitodm.inst 9.2 KBytes 0.0 % ] 0.0 %
pc02tecnid3.dmg.quitodm.inst 5.9 KBytes 0.0 % ] 0.0 %
pc08tecniog.dmg.quitodm.inst 5,1 KBytes 0.0 % 0 0.0%
pr19admin1s4.dmg.quitodm.inst 1.2 KBytes 0.0 % u] 0.0 %
pc19comis148.dmg.quitodm.inst 13.8 KBytes 0.0 % u] 0.0 %
pc19comis148.dmg.quitodm.inst 66.9 KBytes 0.0 % ] 0.0 %
pc19segurl27.dmag.quitodm.inst 63.8 KBytes 0.0 % ] 0.0 %
procelec-norte.dmg.quitodm.inst 9,32 KBytes 0.0 % 0 0.0%
quito-pc10.dmg.quitodm.inst 3§ 54.3 KBytes 0.0 % 1.4 KBytes 0.0 %
quito-pc12.dmg.quitodm.inst 6.4 KBytes 0.0 % u] 0.0 %
quito-pc14.dmg.quitodm.inst 45,8 KBytes 0.0 % u] 0.0 %

[1/,2100
Total Traffic Data Sent Data Rowd Used Bandwidth
434.1 MBytes 441.6 MBytes 426.5 MBytes 90.6 Khit/fs

Figura 3.6 Informacion de trafico IP, registrado por NTOP

Existen también graficas especificas que denotan valores altos o bajos del

rendimiento de la red, las cuales determinan los momentos que han existido

fluctuaciones considerables de carga en la red, mostradas en la Figura 3.7; mientras

que la Figura 3.8 muestra estadisticas que permiten registrar valores por dominios

dependiendo protocolo, datos enviados y datos recibidos.
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Network Load Statistics

Last 10 Minutes Throughput
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o
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a
09: 85 @9: 10
B Throughput Min: 22,3k Max: 363.6k Avg: 92.5k Last: 34.4k
0O Anomalia M Upper OLower M Trend (30 min)
Time [ Thu Dec 9 09:01:48 2010 through now]
Last Hour Throughput
@
3
o
=
o
3 7
- RN
£
=
88 20 8s: 30 0E: 48 B8: 50 93 00 09: 10
W Throughput Min: 5.1k Max: 384.1k Avg: 77.5k Last: 34.4k
O Anomalia M Upper OLower M Trend (30 min)
Time [ Thu Dec 9 08:11:48 2010 through now]
Figura 3.7 Estadisticas de carga de red, registrado por NTOP
Statistics for all Domains
TCP/IP ICMP
Name E| Domains Total TP UDpP IPv4 IPv6  |Graphs
Sent Rovd Sent Rovd Sent Revd Sent Rovd  |Sent [Rovd
avast.com L5 0] 0L0%| 1.9KBytes| 0.0% u] 1.9 KBytes u] o u] u] u] u]
sonda.com.ec /i‘ 1776 KBytes| 0.1% o 0.0% 1) 0]57.2 KBytes o u] 1) 1) 1)
dmg.quitodm.inst ’f‘ 155.4 MBytes |99.8% |208.5 MBytes | 100.0% | 136.0 MBytes | 208.1 MBytes |14.7 MBytes | 223.4 KBytes |52.2 KBytes [78.9 KBytes u] u]
mcast.net E 0} 0.0% Q60| 0.0% 1] 1] 1] ul 0 1] 1] 1]
localdomain /i‘ 106.9 KBytes| 0.1% | 2.7 KBytes| 0.0% 1) 1.7 KBytes| 82,4 KBytes o u] 814 1) 1)

NOTE: The domain is determined by simply stripping off the first name, so for host x.y2.com, the dormain is yz.com and for host .y .2.00m, the domain is y.2.com,

Figura 3.8 Estadisticas para todos los dominios, registrado por NTOP

3.1.1.4 Consideraciones de uso

Es importante notar que NTOP, tanto como otras aplicaciones de esta indole, podria
plantear una amenaza de seguridad si no se instala y configura apropiadamente. El
acceso libre para NTOP por la interfaz Web permite que cualquier usuario con el
acceso a la web lea toda la informacion proveida por NTOP, adquiriendo

conocimientos sobre la red.
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Una adecuada configuracion de la red puede detectar anomalias como:

Uso de direcciones IP duplicadas.

Identificacion de host locales en modo promiscuo.

Aplicaciones software que estan analizando los datos de trafico de red.
Identificacion de host que no hacen uso del proxy especificado.
Identificacion de host que estan usando protocolos innecesarios.

Excesiva utilizacion de ancho de banda de red.

La Tabla 3.3, pretende rescatar parametros que identifican prestaciones mostradas

por NTOP en el ejercicio del analisis.

Pardmetro Descripcion
Rendimiento Bueno
Manejo de informacion Entendible
Funcionalidades Expandible por medio de
plug-ins
Cantidad de recursos
hardware/software para Bajo
operatividad
Plataformas compatibles UNIX, Win32
Aplicaciones binarias o GNU/Linux, IRIX 6.2,
Paquetes binarios para Solaris 2.7 i386/SPARC,
diferentes UNIX HP-UX 11.X, FreeBSD 3.X,
AlX 4.1
Software necesario para GDChart, Isof, nmap,
operatividad respecto al bibliotecas OpenSSL,
aplicativo base Servidor MySQL
Costo de operacion Bajo
Monitorizacién de TCP/UDP/ICMP, (R)ARP,
protocolos IPX, DLC, Decnet,
AppleTalk, Netbios, y ya
dentro de TCP/UDP es

capaz de agruparlos por
FTP, HTTP, DNS, Telnet,
SMTP/POP/IMAP, SNMP,
NFS, X11.

Tabla 3.3 Prestaciones principales de NTOP
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3.1.2 Nagios
3.1.2.1 Descripcion general

Nagios es una acronimo recursivo (Nagios Ain't Gonna Insist On Sainthood) el cual
originalmente fue escrita por Ethan Galstad; presenta un sistema de monitorizacién
de cddigo abierto, escrito en C y utilizado ampliamente por administradores de redes
con un licenciamiento GNU General Public License Version 2 publicada por la Free
Software Fundation, el mismo proporciona notificaciones del comportamiento de los
equipos Yy servicios en caso de existir problemas. Entre las caracteristicas principales

que figuran se tiene:

Monitorizacion de servicios de red (SMTP, POP3, HTTP, NNTP?, ICMP,
SNMP, FTP, SSH o SSL).

Monitorizacién de los recursos de sistemas hardware (carga del procesador,
uso de discos, memoria, estado de puertos, registros del sistema) por medio
de plug-ins como NRPE_NT o NSClient++, estos para sistemas Microsoft
Windows; aunque existen plug-ins para varios sistema operativo.

Monitoreo remoto mediante tlneles SSL cifrados o SSH.

Monitoreo de factores ambientales a través de sondas fisicas (temperatura,
humedad relativa, luminosidad, lineas de tension.

Posibilidad de programar plug-ins especificos segun la necesidad en distintas
lenguajes como (Bash, C++, Perl, Ruby, Python, PHP, C#).

Notificacion de anomalias por medio de correo electronico, buscapersonas,
mensajes a celular, junto con su respectivo complemento.

Visualizacion del estado de la red en tiempo real por medio de su interfaz
web, generacion de informes, graficas del comportamiento de los sistemas,
notificaciones, historiales, archivos de registro, etc.

Capacidad de definir una topologia o jerarquia de la red, permitiendo
distinguir entre host caidos y host inaccesibles.

Capacidad de acceso para multiples administradores de red, a la interfaz web
sin la tendencia de sobrecarga de informacion y entornos Unicos para cada

uno de forma limitada.

% NNTP: Protocolo de red de transferencia de noticias (Network News Transport Protocol, en inglés)
utilizado para la transferencia de articulos entre los servidores, asi como leer y publicar articulos.
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e Capacidad de acoplarse con complementos de aplicaciones de terceros como
cacti”’, MRTG?, RRD-tool”,

3.1.2.2 Funcionamiento

Nagios permite la monitorizacién de host y servicios; ademéas de proporcionar alertas
para cuando se producen anomalias. La manera como se accede a Nagios es por
medio de su interfaz web la que al ser configurable proporciona informacion

detallada del estado de la red desde cualquier navegador.

La arquitectura extensible que proporciona Nagios permite utilizar mas de 200 plug-
ins los cuales son desarrollados por la comunidad Nagios; el manejo de plug-ins
permite recabar la informacion que luego serd presentada y analizada segun la
necesidad que demande. El aplicativo hace uso de un servidor web que permite la
visualizacion de los datos sondeados en una pagina web con un refresco de x
minutos, la sintaxis que se aplica en el navegador para acceder remotamente al
servidor que contiene Nagios es http://hostname/nagios/ la cual despliega una
ventana de autenticacion permitiendo el acceso solo al personal encargado, luego de

lo cual es posible verificar los datos recabados hasta ese momento en la red.

Nagios siendo un aplicativo que presenta gran versatilidad consulta parametros
detallados del sistema, ademas tiene la facultad de informar anomalias mediante la
generacion de alertas que pueden ser recibidas por las personas encargadas del
seguimiento del estado de la red, los cuales pueden enviarse por medios como correo
electrénico, jabber*® y mensajes SMS segtin la configuracion que se le haya otorgado

2" Cacti: Solucién de monitoreo de red, que presenta mediante gréficas el trafico existente en
diferentes puntos de conexién.

MRTG: (Multi Router Traffic Grapher) software libre que permite realizar gréficas del
comportamiento de red por parte de dispositivos SNMP, de manera que se pueda analizar la
performance.

» RRD-tool: (Round Robin Database Tools) software libre para generacion de gréficas de red y
estadisticas que ademas contiene el mddulo de integracion con el lenguaje Perl.

% Jabber: Sistema de mensajeria instantanea basado en el XMPP (Extensible Messaging Presence
Protocol) un protocolo extensible, abierto y estandar basado XML (Extensible Markup Language)
para el intercambio en tiempo real de mensajes.



88

inicialmente, ademas permite el escalamiento de notificaciones que en el caso de no
recibir respuesta de la persona informada de la anomalia, prosigue con una
notificacidn al siguiente en la linea de sucesion para que proceda a tomar las medidas

correspondientes.

3.1.2.3 Rendimiento y pruebas

A continuacion, se exponen algunas capturas de Nagios en las que se pueden apreciar
sus funcionalidades mas relevantes entorno al gestionamiento de distintos

dispositivos de red.

La Figura 3.9, muestra como el sistema proporciona de manera conveniente una
pequefia ventana de autenticacion en la que es posible filtrar accesos no autorizados
al sistema, cabe mencionar que dicha configuracion de acceso se la efectia en el

momento de levantar el servidor Nagios con sus prestaciones y servicios.

[

X o http:}172.20.5.226/nagios] > - [*§- .

‘* cargando...

Identificacion requerida

e http:f§172.20.5.226 estd solicitando un nombre de usuario y una contrasefia. El sitio dice: "Nagios”

Nombre de usuario: | |

Contrasefia:

Figura 3.9 Interfaz de autenticacién proporcionada por Nagios

Una vez realizada la autenticacion necesaria para el ingreso a Nagios, el mismo
provee informacion util de como afadir la configuracion adecuada para sondear
distintos dispositivos sean estos impresoras de red, switch, routers, host, distintos
servicios, etc. De manera centralizada el vinculo de vista tactica permite mostrar
desde una sola pantalla las distintas condiciones en las que se pueden encontrar los
dispositivos afadidos. La Figura 3.10 a continuacion, permite visualizar como

gestiona la informacion de los dispositivos y sus distintos estados.
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N Nagios
Nagios’

® Home
® Documentation
® Administration

Tactical Monitoring Overview Monitoring Performance
Last Updated: Thu Dec 16 01:16:55 EST 2010 —

Updated every 90 seconds Service Check Execution Time: 0.00/10.03 /0.759 sec

Nagios® Core™ 3,21 - wywyv nagios.org )

Locisedin as nagins Service Check Latency: 0.04 /402 /0831 sec
Host Check Execution Time: 0.01/30.00/8.011 sec
Host Check Latency: 0.00 /0.18 /0.130 sec
# Active Host / Service Checks: 5/28

# Passive Host/ Service Checks: 0/0

Network Outages Network Health
s R

Host Health:

Service Health: a

0 Unreachable

Services
12 Critical ing 1 Unknown

1 on Problem Hosts
5 on Problem Hosts

Monitoring Features

Flap Detection Event Handlers Active Checks Passive Checks
2 | il services Enabled | 2 | NSRRI | = |~/ services Enabled All Services Enabled All Services Enabled
8| A1 Hosts Enabled 8 | All Hosts Enabled ] 21 Hosts Enabled

® NagTrap

® NagVis

® Blosxom4Nagios

® availability

® Trends

® Alerts P
Terminado

LG | 21 Hosts Enabled

Figura 3.10 Vista Téctica proporcionada por Nagios

El sistema revela informacion detallada de cada host siguiendo estados de pérdidas
de paquetes, chequeos de latencia, notificaciones, ultimos chequeos, rendimientos de
datos; asi a continuacion la Figura 3.11, muestra datos relacionados al
comportamiento de uno de los hosts.

La existencia de vinculos que permiten activar o desactivar opciones especiales como
chequeos para el host, programar proximos chequeos, deshabilitar notificaciones,
deshabilitar notificaciones para todos los servicios, deteccion de fluctuaciones de la
operacion del host y muchas mas opciones, logran una gran operatividad por parte
del sistema.

En el caso particular de los datos mostrados para el host de la Figura 3.11, se
determina que las notificaciones muestran detalles de como existen fluctuaciones de
operacion entre diferentes estados que van de un 48% al 20%; el porcentaje implica
que después de efectuada la fluctuaciéon el host se estabiliza y se detienen los

cambios, asi las notificaciones quedan reactivadas para posteriores cambios.
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Wiew Availability Report For This Host
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ate Information

Host
My Windows Server
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Host Commands

Host Status:
Status Information:

Performance Data:

Current Attempt:

Last Check Time:

Check Type:

Check Latency / Duration:

Next Scheduled Active
Check:

Last State Change:

Last Notification:

Is This Host Flapping?
In Scheduled Downtime?

Last Update:

"UP" (for Od Oh 37m 5s)
PING OK - Packet loss = 0%, RTA =
0.31 ms

rta=0.315000ms;3000.000000;
5000.000000;0.000000 pl=0%;
80;100;0

1/10 (HARD state)
12-16-2010 01:31:34

ACTIVE

0.228 / 4.849 seconds

12-16-2010 01:36:44

12-16-2010 00:55:18
/A (notification 0)
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ALocate host on map
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mRe-schedule the next check of this host
mSubmit passive check result for this hast
xStog accepting passive checks for this host
xStog obsessing over this host

xDisahIe notifications for this host

o Send custom host notification

_,.x'xScheduIe downtime for this host

;’zScheduIe downtime for this host and all services

xDisahIe notifications for all services on this host
/* Enable notifications for all services on this host
m&:hedule a check of all sewvices on this host
xDisabIe checks of all services on this host

\’ Enable checks of all services on this host
xDisable event handler for this host

XDisabIe flap detection for this host

Active Checks:
Passive Check:
Obsessing:
Notifications:
Event Handler:
Flap Detection:

90

Host Comments

QAdd a new comment ::i Delete all comments

Motifications for this host are being suppressed because it
was detected as having been flapping between different

337112702401 v g‘:gf:; states (48.8% change = 20.0% threshold). When the host 8 No E':t”e ion VA B
s ) State stabilizes and the flapping stops, notifications will be d
re-enahled.

Figura 3.11 Informacién del estado del host proporcionada por Nagios

Como se puede apreciar en la Figura 3.12, los servicios que determinan el estado de

los discos proveen informacion de su espacio libre, espacio usado; haciendo

referencia a uno de los host gestionados se puede concluir que su carga no excede el

7%, ademas de utilizar NSClient++ 0.3.8.75 el mismo que al ser instalado hace las

veces de agente y envia la informacion obtenida al gestor; también se puede obtener

datos precisos del uso de las memorias, notificaciones de los estados, Gltimos

chequeos y alertas.

La facultad de Nagios de acceder a plantillas para presentar la informacion sondeada

otorga al administrador del sistema un mayor entendimiento, dominio del sistema y

ofreciendo opciones agradables para mejorar la experiencia con el aplicativo.
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Service Status Totals

[ -

Service Status Details For All Hosts

[ERITICEADN 12-16-2010 02:04:37 196d 1h 2m 405 143
[ERITICADN 12-16-2010 02:05:46 196d 1h 1m 195 143

12-16-2010 02:09:13 196d Oh 59m 49= 1/3
UNKNOWNT] 12-16-2010 02:09:09 196d Oh 58m 195 113

[ERITIEEDN 12-16-2010 02:10:15 196d Oh S6m 50s 143

CRITICAL - Metwork Unreachable (192.168.1.300
(Retum code of 127 is out of bounds - plugin may be missing)

CRITICAL - Metwork Unreachable (192.162.1.253)
check_mrgtraf: Unable to open MRTG log file
(Retum code of 127 is out of bounds - plugin may be missing)

Uptime [ERITICEADN 12-16-2010 02:01:45 196d Oh 55m 20= 143 (Retum code of 127 is out of bounds - plugin may be missing)
localhost Current Load oK 12-16-2010 02:09:13 196d 1h 2m 26z 144 0K - load average: 0.00, 0.04, 0.03

Cumerit Lsers oK 12-16-2010 0Z:06:14 196d 1h Om S6s 104 USERS OK - 2 users cumently logged in

4 .00 - HTTP WARMING: HTTP/1.1 403 Forbidden - 5240 bytes in 0.001 second

HTTP P){ WARMING  12-16-2010 02:09:13 1964 Dh 59m 7= 404 response time

PING oK 12-16-2010 02:10:12 0d 10h 45m 35s 174 PING OK - Packet losz = 0%, RTA= 0.04 ms

Root Partition oK 12-16-2010 02:05:32 196d Dh 56m 7= 174 DISK OK - free space: f 3260 MB (50 % inode=03 %)

S&H b{ oK 12-16-2010 02:09:13 196d Dh 54m 57= 174 SE8H 0K - OpenSSH_4.3 (protocol 2.00

Swap Usage oK 12-16-2010 02:10:13 1964 1h 2m 4= 174 SUUAR OK - 100% free (1023 WP out of 1023 MB)

Total Processes 0K 12-16-2010 02:09:13 1964 1h Om 24s 174 PROCS OK: 32 processes with STATE = REZ0OT
_C:\ Drive Space g= oK 12-16-2010 02:02:32 0d Oh 48m 10s 143 o - total: 24.99 Gb - used: .19 Gb (21%) - free 19.80 Gb (72 %)

CPU Load oK 12-16-2010 02:05:42 0d Oh 85m 1= 142 CPU Load 7% (5 min average)

Explorer oK 12-16-2010 02:05:23 0d Oh 6m 10s 143 Explorer. EXE: Running

AR 00 - Memory usage: total: 1246 67 Wb - used: 210.82 bb (18 %) - free:
hemory Usage 9 oK 12-16-2010 02:09:09 0d Oh §1m 345 173 1036 85 Wb (8251
NS Client ++ = 16 .00 - i -5 -
- g oK 12-16-2010 02:09:09 0d Oh &1m 345 173 MEClient++ 0.2 .8 .75 2010-05-27

LUptime g}= oK 12-16-2010 02:10:11 0d Oh 50m 32z 143 Systemn Uptime - 6 day(s) 22 hour(s) 37 minutefs)

W3 sVE 3 [REANY 12-15-2010 02:03:40 04 Oh 47m 3= 113 MBSHE : Nat found
pcDﬁsistemg: C:\ Drive Space - 12-16-2010 02:07:47 0d 9h 32m 56 373 Connection refused

CPU Load Connection refused

[ERITICEADN 12-16-2010 02:09:17 0d 9h 31m 265 343

Figura 3.12 Servicios gestionados por Nagios

Existe la posibilidad de acceder de una manera facil a distintos tipos de consultas que
otorgan informacién del estado de todos los host, estados de los servicios, mapa de
red de los host existentes, vista de servicios agrupados por dispositivos (servidores
GNUY/Linux, servidores Windows, impresoras de red, switch y host de usuarios);
cabe mencionar que estas consultas posibilitan de forma clara la deteccion de

problemas de servicios, problemas de host, problemas de red.

Los reportes es una funcionalidad extensible de Nagios ya que permite afadir
complementos de gran valor productivo conforme a los datos mostrados; asi se tiene
complementos como NagVis que provee una visualizacién dinamica de diagramas
estructurales de red, exponiendo los datos de forma clara, en una gréafica del estado
actual de la red. También es posible observar reportes en los cuales se escoge tipos
de reportes, estado del software, periodos iniciales y finales de tiempo entre muchas
opciones. La Figura 3.13 a continuacién, muestra las opciones para la creacion de un

reporte.
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Step 3: Select Report Optiens

Report Period: | Last 7 Days &5
If Custorn Report Period...

Start Date (Inclusive): | December ~ |1 R

End Date (Inclusive): [December v |[16 |[2010
Report time Period: | Nane e

Assume Initial States:  |Yes v
Agsume State Retention: [Yes +
Assume States During Program Downtime: | Yes i+
Include Soft States: [No ~
First Assumed Host State ..Unspecmed =l
First Assumed Service State: 'Unspecwﬁed A
Backtracked Archives (To Scan For Initial States): :4

Output in CBY Format: ]

Create Availability Repaort

Figura 3.13 Opciones de reporte que proporciona Nagios

El reporte también puede mostrar un histérico de alertas en las que por fechas, tipos
de alertas, indican las variaciones que han existido con los dispositivos. A
continuacion en la Figura 3.14, se puede observar las alertas surgidas en la red, asi

como los distintos filtros para este tipo de reporte.

Alert History All Hosts and Services State type options:
Last Updated: Thu Dec 16 021236 EST 2010 All state types +

i ot . ) L
Enaslg?f:r?:;enag?f; T HRAaEs S0 Latest h‘:g File Navigation il level for all hosts:
Archive u Dec 16 00:00:00
wieww Status Detsil For All Hosts EST 2010
e Motifications For &) Hosts to
Present.. All service alerts
All host alerts
File: jusrilocal/nagios/varnagios.log Service Warning

Service unknown
Service critical
Servce recovery
Host down
Hostunreachahle
Host recove

December 16, 2010
01:00

‘ [12-16-2010 01:23:44] SERVICE ALERT: po02tecnil 23S C CRITICALHARD,1,W3SWC: Mot foundd
[12-16-2010 01:22:34] SERVICE ALERT: pel2tecnil 2,C:1 Drive Space OK;HARD; 3,01 - total 24 .99 Gh - used: 5.15 Gh (21%) - free 19.81 Gh (79%)

“ [12-16-2010 01:20:14] SERWICE ALERT: pcO2tecnil 2 Uptime; Ok HARD, 3;System Uptime - 6 day(s) 21 hour(s) 47 minuters)

u [12-16-2010 01:12:14] SERVICE ALERT: pc02tecnil 2, Memory Usage; OKHARD; 3;Memory usage: total 1246 67 Mo - used 211.90 Mo (17%) - free: 1034 .77 Wb (3%
[12-16-2010 01:19:14] SERVICE ALERT: pcd2tecnil 2;NSClient++ Version, O HARD, 3;MSClient++ 0.3.8.75 2010-05-27

@l 112-18-2010 01:15:44] SERVICE ALERT: pe02lecnil 2,CPU Load, OKHARD;3, CPU Load 12% (5 min average)

@I 112-18-2010 D1:15:44] SERVICE ALERT: pellecnit 2 Explorer, O, HARD, 3 Explorer EXE: Running

= [M2-46-2010 01:14:04] SERICE FLAPPING ALERT: pc2tecnil 23S S, STARTED, Service appears to have started flapping (23 5% change == 20 0% threshold)

== [12-16-2010 01:14:04] SERVICE FLAPPING ALERT: pol2tecnil Z;Liptime; STARTED; Service appears to have started flapping (20 3% change »= 20 0% threshold)

= [12-16-2010 01:14:04] SERVICE FLAPPING ALERT: pcO2tecnil Z;NSCliert++ Version, STARTED; Service appears to have started flapping (42 2% change »= 20.0%

threshold)
== [12-16-2010 01:14:04] SERVICE FLAPPING ALERT: poi2tecnil 2;Memory Lisage;STARTED; Service appesrs to have started flapping (38 4% change == 20 0%

threshold)
= [M2-4B-2010 M :14:04] SERVICE FLAPRING ALERT: poliZtecnil 2;C:\ Drive Space; STARTED, Service sppears to have started flapping (71 1% change == 20.0%

threshold)
= [12-16-2010 01:14:04] HOST FLAPPING ALERT po0Ssistel!;STARTED; Host appears to have started flapping (48.8% change = 20.0% threshald)

[ Y TIPS P g

Figura 3.14 Reporte de historial de alertas que proporciona Nagios
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Nagios extiende aun mas sus posibilidades de uso, gracias a que puede acoplarse con
complementos de aplicaciones de terceros. Una forma de observar distintos cambios
que se producen en la red sean estos en periodos de minutos, semanas, meses 0 afnos
es gracias al uso de complementos como MRTG que muestran toda la informacién
sin ningun inconveniente. La grafica que se presenta en la Figura 3.15, contiene los

valores bajos y altos del estado de algunos servicios.

Hosts/Services Actively Checked

Max Average Current

wee d R : Hosts: 50 40 50
1.0 i ‘WWJNM‘ Services: 210 170 160
2y GREEN ### Incoming Traffic in Bytes per Second
6.0 BLUE ### Cutgoing Traffic in Bytes per Second

Total

0.0 N "
15 20 22 0 2 4 & 3 10 12 14 16 18 20 22 O 2 Daily' Graph (5 Minute Average)

Active Host Checks

Max Average Current
12.0 reg

Scheduled Checks: 50 30 50
a °oF On Demand Checks: 110 40 40
k4
E 5.0 [0 2 1 GREEN ### Incoming Traffic in Bytes per Second
= 3.0 ; BLUE ### Outgoing Traffic in Bytes per Second

8D N )
18 20 22 0 2 4 6 8 10 12 14 16 18 20 22 0 2 Daily' Graph (5 Minute Average)

Active Service Checks

Max Awerage Curremt
Scheduled Checks: 240 160 170
On-Demand Checks: 00 oo kil

24.0

18.0

12.0

Checks

GREEN ### Incoming Traffic in Bytes per Second
6.0 BLUE ### Outgoing Traffic in Bytles per Second

0.0

19 20 22 0 2 4 6 8 10 12 14 15 18 2o 22 o 2 | Ddaily’ Graph (5 Minute Average)

Figura 3.15 Complemento MRTG utilizado por Nagios

3.1.2.4 Consideraciones de uso

Es importante notar que una instalacién y configuracién completa demanda de la
persona que lo realiza un tiempo de aprendizaje significativo por lo que existe una
documentacién extensa y detallada de la aplicacion. Ademas existen ficheros de
configuracién de ejemplo que ayudan a la persona inmersa en esta tarea a
relacionarse con la sintaxis que se utiliza, logrando disminuir en parte la curva de
aprendizaje que demanda. Es de destacar que Nagios permite manejar la informacion
de forma cifrada por SSL/TLS® la cual otorga una encriptacién simétrica y mantiene

una comunicacion aceptablemente segura en el Internet.

31 SSL/TLS: (Secure Sockets Layer/Transport Layer Security) protocolos criptograficos que
proporcionan comunicaciones de forma segura en el Internet. TLS es la version mas reciente de SSL.



94

La Tabla 3.4, pretende rescatar pardmetros que identifican prestaciones mostradas

por Nagios en el ejercicio del anélisis.

Parédmetro Descripcion
Rendimiento Bueno
Manejo de informacion Entendible
Funcionalidades Expandible por medio de
plug-ins
Cantidad de recursos para
operatividad Bajo

Plataformas compatibles

FreeBSD, Solaris, HP-UX
Ubuntu 10.4LTS, Centos5.5,
Fedora 14, diferentes
variantes de GNU/Linux

Software necesario para
operatividad respecto al
aplicativo base

Apache 2, Postfix, PHP5,
GCC (librerias de desarrollo
y compilacion), GD
(librerias de desarrollo),
RRD-tool, Perl, Net::SNMP,
Crypt::DES, Zlib, LibjPEG,
LibPNG, Freetype2,
Graphviz, XFree86-libs,
MySQL, GD, Nagvis,
PNP4Nagios, NDO, SNMP
Plug-ins, NagiosQL.

Nota: La instalacion puede
variar segun la distribucion
GNU/Linux si lo tenemos
empaquetado, o si lo
tenemos que compilar e
instalar manualmente

Costo de operacion

Bajo

Monitorizacion de
protocolos

SMTP, POP3, HTTP,
NNTP, ICMP, SNMP, FTP,
SSH 0 SSL

Tabla 3.4 Prestaciones principales de Nagios
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3.1.3 OpenNMS
3.1.3.1 Descripcion general

OpenNMS (Network Management System) es un sistema que permite una
supervision y gestion de red el cual esta licenciado bajo Licencia Publica General
GNU. Es la primera plataforma de grado empresarial en el mundo y galardonada
como mejor Sistema de Gestion de Herramientas con varios premios por parte de la
comunidad TIC (Tecnologias de la Informacién y de la Comunicacion) debido a que
es una alternativa a soluciones de pago como HP OpenView *%0 IBM Tivoli®.
Consta de una comunidad que soporta el proyecto como de una organizacion que se
encarga de la parte comercial, es decir servicios, entrenamiento a los usuarios y

soporte.

OpenNMS principalmente escrito en Java, se caracteriza por monitorizar servicios,
host que corren en la red, proveer de informes y cuadros estadisticos que detallan
anomalias producidas; pero su caracteristica principal es correr en forma distribuida
y escalonada en un ndmero ilimitado de dispositivos. Posee funcionalidades de

autodescubrimiento de distintos dispositivos conectados a la red.

Entre las caracteristicas principales que posee el sistema son:

Servicio de votacién: para determinar la disponibilidad del servicio y la
latencia, incluyendo la medicion distribuida de disponibilidad y latencia, e

informar sobre los resultados.

2 Hp OpenView: Proporciona un conjunto de aplicaciones comerciales que conforman un sistema a
gran escala de gestion de red que gerencia y optimiza los servicios de Tl e infraestructura de voz y de
datos.

%% 1BM Tivoli: Software utilizado para la administracion y orquestacién empresarial automatizando y
administrando la infraestructura de IT (Tecnologia de Informacion) a nivel mundial.
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e Recoleccion de datos: la recogida, almacenamiento y presentacion de
informes sobre los datos recogidos de los nodos a través de protocolos como
SNMP, IMX** HTTP, WMI**, JDBC®, y NSClient.

La gestion de eventos: recepcion de eventos, tanto internos como externos,
incluso a través de SNMP.

Alarmas y automatizaciones: reduccion de los eventos de acuerdo a una clave
de reduccion de secuencias de comandos y acciones automatizadas en torno a
las alarmas.

Notificaciones: el envio de avisos sobre eventos méas importantes a través del

correo electrénico, XMPP, o por otros medios.

3.1.3.2 Funcionamiento

Luego de instalar todos los paquetes necesarios para el correcto funcionamiento del
sistema para acceder de manera remota al servidor instalado con OpenNMS se debe
digitar la ruta de acceso conforme se haya configurado asi por ejemplo sera
http://hostname:8980/opennms que muestra la interfaz de autenticacion para acceder
a la consola web con la cual luego de loguearse accedemos a las opciones

determinadas por la aplicacion.

El sistema permite administrar la red de mdultiples maneras, asi por ejemplo
accediendo desde el vinculo de Administracion que por obvias razones solo
aparecera si el usuario tiene los permisos respectivos, se obtiene diversas opciones

que facilitan su utilizacion, entre las opciones principales que se presentan tenemos:

Configuracion de usuarios, grupos y roles.

Configuraciones de descubrimiento de red.

¥ IMX: (Java Management Extensions) proporciona la tecnologia Java de herramientas para la
gestion y seguimiento para las aplicaciones, los objetos del sistema, los dispositivos y servicios
orientados a redes.

% WMI: (Windows Management Instrumentation) conjunto de extensiones para el modelo de
controladores de Windows.

% JDBC: (Java Database Connectivity) es un API (Interfaz de Programacion de Aplicaciones) para el
lenguaje de programacion Java que define como un cliente puede tener acceso a una base de datos.


http://hostname:8980/opennms
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Configuraciones de nombres de comunidad SNMP por IP.
Configuracion de coleccion de datos SNMP por interface.
Administracion y no administracion de interfaces y servicios.
Umbrales de administracion.

Configuracion de notificaciones.

Una de las maneras mas précticas de sondear la red es utilizando la configuracion de
descubrimiento de red, la que permite en pocos pasos incluir o excluir rangos de
direcciones IP. Incluyendo rangos de direcciones IP permite modificar tiempos de
sondeo y reintentos en caso de existir alguna anomalia. Ademas la opcion de
descubrimiento permite incluir un sondeo para direcciones web, que es de utilidad si

se desea saber gue paginas web tienen mas actividad.

3.1.3.3 Rendimiento y pruebas

A continuacion, se presentan algunas capturas de OpenNMS en las que se exponen

sus funcionalidades mas relevantes.

La Figura 3.16, muestra la consola web de inicio de sesion la misma que con su
respectiva autenticacion determina el usuario y los privilegios que este posee. Siendo
el caso de usuario administrador, el sistema nos permite acceso total a los parametros
y configuraciones del sistema.

(&) OpenhiS Web Console =

@ - C 2y | | hitp://172.20.5.227:8980/0pennms/login.jsp vy - | ({28~ Googte »

| OpenNMS Web Console

Login

User:
2011 12:25 ECT

FAQs

User: admin
Password: eessssssss

OpenNMS Copyright @ 2002-2010 The OpenNMS Group, Inc. OpenNMS® is a registered trademark of The OpenNMS Group, Inc.

Figura 3.16 Interfaz de autenticacién proporcionada por OpenNMS
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Luego de proporcionar los datos de autenticacion correctos se presenta la interfaz
que permitira un enfoque general de las opciones a gestionar, asi por ejemplo si
hemos distribuido y configurado adecuadamente las categorias existentes en nuestra
red podremos acceder a los datos que cada una de ellas posee. Esta interfaz esta
subdividida en bloques que ademas de observar las categorias permite una vision
inmediata de los nodos o host caidos, busquedas en base a diferentes parametros,
reportes graficos creados entorno a las necesidades del administrador, reportes de

actividad de un host en particular y notificaciones.

La Figura 3.17 mostrada a continuacion, presenta los pardmetros antes citados. Cabe
mencionar que por motivos de pruebas se ha tomado un rango de direcciones IP
pequefio que van desde la 172.20.5.63 hasta la 172.20.5.77 sin incluir para el sondeo
direcciones de servidores salvo el servidor y consola antivirus, todo esto con el afan
de no disminuir el desempefio de la red de la Institucion, que para el momento se

encontraba poniendo en produccion un nuevo sistema enfocado a la recaudacion de

valores.
(&) OpentS Web Console - Mozilla Freror IR =S

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

= C 4 ([ http//172.20,5.227:8980/opennms/indexjsp 2 ~| S8~ Google )

| || OpenNMS Web Console oo |

Web Console

o en User: admin (Notices Off) - Log out
08-ene-2011 12:22 ECT

Node List Search Outages Path Outages Dashboard Events Alarms Notifications Assets Reports Charts Surveillance Distributed Map Map Add Node
Admin Help

Home
Nodes with Outages Availab Ove e Pa 4 Ho Notification
‘ pc02seguri46.dmaq.quitodm.inst (4 ategorie Outage Availab | You: No outstanding notices (Check) |
days) Network Interfaces 20f8 75,000% All: No outstanding notices (Check)
| pc02comis01.dmg.quitodm.inst (4 On-Call Schedule
Neb Servers o
days) Web Servers 0of 2 100,000%
Email Servers 0of O 100,000% Resource Graphs
Quick Search DNS and DHCP Servers 00f0 100,000% ‘ -- Choose A Node -- % ‘
Node ID: Database Servers 0of 0 100,000%
(eauch] IMX Servers 00f 0 100,000% | [
Node label like: =
Other Servers 0of 0 100,000% — Chot A Report to View — N
|
TCP/IP Address like: s Sl bl
e Overall Service Availability | 20f 10 so,oon%‘
Providing service:
DHCP -

OpenNMS Copyright @ 2002-2010 The OpenNMS Group, Inc. OpenNMS® is a registered trademark of The OpenNMS Group, Inc.

Figura 3.17 Interfaz de inicio proporcionada por OpenNMS
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Desde la interfaz principal es posible acceder a busquedas rapidas por diferentes
parametros como su ID de nodo, etiquetas que identifican un nodo en particular,
direcciones IP o una busqueda por servicios; las bldsquedas por servicios se puede
indagar por aspectos como DHCP, DNS, FTP, HTTP, HTTP-8080, HTTPS, ICMP,

IMAP, NSClient entre muchas otras opciones.

Los datos que denota la interfaz para el momento del sondeo prescribe que existen
anomalias en ciertos host, por ende muestra la disponibilidad de solo un 80%; la
interfaz permite detectar de manera inmediata en otro bloque cuales son los host que
no se encuentran disponibles asi para ese sondeo representan los host pc02segurl46
y pcO2comisOl.

La posibilidad de realizar reportes de manera particular o dindmica dependiendo las
necesidades otorga a OpenNMS una gran versatilidad. Asi la Figura 3.18 a
continuacidn, representa la manera en que se expone un reporte en particular de un
host, este a su vez puede ser mostrado con diferentes tipos de periodicidad ya sea
esto en dia, semana, mes, afio 0 con la oportunidad de personalizar la periodicidad.
Personalizar la periodicidad es un proceso practico que no va mas alla de seleccionar
sobre el mismo gréfico el intervalo de tiempo y ampliarlo o disminuirlo segin la
necesidad, pero lo méas loable es la capacidad de personalizar los combos de ayuda

gue permiten una exactitud de meses, dias, afios y hasta horas.

La informacién que arroja la Figura 3.18, manifiesta que han existido variaciones
considerables en ese periodo de tiempo siendo la mas representativa la ubicada a
medio dia, lo que indica un incremento de trafico para ese momento que por lo
general es un indicativo comun para esas horas debido al aumento de actividades por

parte de los usuarios y las distintas transacciones gque ejecutan.
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Time period {Last Day. .

From Fri Jan 07 | t:ss: ?f;;k

To Sat Jan 08 1: Last Month
Last Year

Node: pcO02coord(cyetom m.inst
Response Time: 17 2.20.5./7

ICMP Response Time

6,0 m
B
5 4,0m
S
v
2,0m
18:00 00:00 06:00
M Response Time Avg 1,79 m Min 918,78 u Max 6,58 m
Time period Custom -~
Start Time January = 2011 12PM «
End Time January -~ 8 2011 12 PM ~

[ Apply Custom Time Period ]
From Fri Jan 07 12:37:16 ECT 2011
To Sat Jan 08 12:37:16 ECT 2011

Node: pcO02coord03.dmq.quitodm.inst
Response Time: 172.20.5.77

Time period Custom -
Start Time January -~ 8 2011 8 AM
End Time January ~ 8 2011 12 PM «

[ Apply Custom Time Period ]
From Sat Jan 08 08:26:32 ECT 2011
To Sat Jan 08 12:37:16 ECT 2011

Node: pcO02coord03.dmq.quitodm.inst

Response Time: 172.20.5.77

ICMP Response Time

6,0 m
w
=1
5§ 4.0m
<]
A

2,0m

09:00 10:00 11:00 12:00

M Response Time Avg 1,79 m Min 918,78 u Max 6,58 m

Figura 3.18 Reporte de host y evolucién de personalizacion de periodicidad

Otra forma de mostrar la informacién es mediante reportes dinamicos los mismos
que permiten crear, visualizar y editar reportes personalizados que contienen
cualquier numero de reportes prefabricados, de cualquier recurso de grafico
disponible, lo que no es posible en un reporte simple; este tipo de reporte puede
enfocarse en datos mas concisos como tiempos, servicios (en host que habilitan
distintos servicios como ICMP, HTTP, HTTP-8080, etc), manipulacién global del
espacio de tiempo y manipulacion global del tipo de grafico prefabricado. A

continuacion la Figura 3.19, esboza lo anteriormente expuesto.



101

Home / Reports / KSC Reports / Custom Report

Customized Report Configuration

Title: Reporte Comis
ICMP Response Time
4,0m
- Node: pcO2seguri46.dmgqg.quitodm.inst R
Response Time: 172.20.5.68 || § 3.0m
u
A
From: Sat Jan 01 11:01:46 ECT 2011
To: Sat Jan 08 11:01:46 ECT 2011 2,0m
dom Tun mar mié jue vie
M Response Time Avg 2,85 m Min 1,92 m Max : 3,84 m
Add New Graph
| Show Timespan Button (allows global manipulation of report timespan)
= Show Graphtype Button (allows global manipulation of report prefabricated graph type)
default ~ Number of graphs to show per line in the report.
Gonel
If you make any changes, please make sure to save the report when you are done. Changes will only be saved by using the "Save" button on this page.

Figura 3.19 Reporte dindmico con ICMP

OpenNMS provee de informacion detallada para cada uno de sus nodos o host asi
este puede denotar eventos recientes, disponibilidad, interfaces fisicas, interfaces IP,
notificaciones y categorias. Como se muestra a continuacion en la Figura 3.20, se
permite apreciar detalles especificos de la disponibilidad del host en las ultimas 24
horas, para esta disponibilidad acoge ciertos parametros como sondeo por ICMP,
StrafePing >’y Telnet que en conjunto otorgan el nivel de disponibilidad; asi también
cualquier evento que ocasione una descompensacion de los servicios, se muestra

como una alerta para realizar las correcciones pertinentes.

Home / Search / Node
Node: pcO02balcon28.dmgq.quitodm.inst
View Events View Alarms View Outages Asset Info Telnet Resource Graphs Rescan Admin Schedule Outage

Availability General (Status: Active)
Availability (last 24 hours) 100,000% | | view Node Link Detailed Info
Overall 100,000%
Surveillance Category Memberships (Edit)
1cMP 100,000% ;
172.20.5.72 - | Workstations

StrafePing Not Monitored

Telnet ] l Not Monitored Notification
- You: Outstanding: (Check)
[ antertaces T orvecaineroce: I | .. ~cnowiedges: (Check)
IP Address 1 IP Host Name Managed
. " Recent Events
172.20.5.72 | pco dmq inst | M |
i o - | [F] 491 1 8/01/11 10:44:00 ‘ Normal ‘ A services scan has been completed on this node.
= L SES The StrafePing service has been discovered on
‘I_l 490 | 8/01/11 10:44:00 | Warning | ;40 o 72 20.5.7. ‘
— | The 1CMP service has been discovered on interface
!Lr 489 | 8/01/11 10.44,00‘ | Warning | 125 26.5.72.
‘ [[] 438 | 8/01/11 10:44:00 s

The Node with 1d: 6; ForeignSource: ; Foreignld: has

.__ | The Telnet service has been discovered on interface
Warning
| completed.

‘ [ 464 ‘ 4/01/11 16:32:00 ‘ Normal

‘ ‘ More...

Figura 3.20 Parametros de situacion de host

% StrafePing: Similar a SmokePing el cual realiza un seguimiento de la latencia de la red. Este tipo
de monitor realiza multiples solicitudes ICMP echo (ping) y almacena el tiempo de respuesta de cada
uno, asi como la pérdida de paquetes, en un archivo de RRD.
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Existen tipos de host que para conocer su disponibilidad abarcan servicios como
ICMP, HTTP, HTTP-8080 y StrafePing; asi el caso del servidor y consola antivirus.
Igualmente la representacion de los reportes para este tipo de host equipara una
gréfica conjunta de estos servicios. La Figura 3.21 y 3.22 respectivamente evidencia

lo anteriormente mencionado.

Home / Search / Node
Node: eset-server.dmq.quitodm.inst
View Events View Alarms View Outages Asset Info HTTP F

Availability
Availability (last 24 hours) |l 100,000%
Overall 100,000%
HTTP 100,000%
172.20.5.74 HTTP-8080 100,000%
ICMP 100,000%
StrafePing Not Monitored

Figura 3.21 Disponibilidad de host con distintos servicios

Time periad [Suzem ]

Start Time [January ~ |12 |[zo1r [[zPpm ]
End Time [January ~ |18 |[zo11 |[ePm )

[ Apply Custam Time Period |
From Tue Jan 18 15:00:00 ECT 201 1
To Tue Jan 18 15:00100 ECT 2011

Node: eset-server.dmg.quitodm.inst

Response Time: 172 20.5.74

ICHF Response Tine
2,0 m
g Lsm— ]
g
E 1.0mn
0,5m Ly
1520 1540 16:00 1620 16:40 17-00 17:20 17:40
M pesponse Time aAvg 618,58 u Min 46B,11 U Max - 1,90 m
HTTP Response Tine
65,0 m
m S5.0m T I_,_.——
=
3 40m | L T
b M A
3.0 | = |-
15:20 15:40 16:00 16:20 16:40 17:00 17:20 17:40
M Fesponse Time  Avg E,77T m Min 2,51 m  Max - 5,57 m
HTTP-2080 Response Time
120 m
-]
£ 10m . —
5 i
o —] L Ll
A Joom e i L - l_‘—'—|_7 L
50 m
15.20 15:40 16:00 16.20 16:40 17-00 17:20 17:40
Ml Fesponse Time  Avg 104,22 m Min 98,06 m MEx : 110,00 m

Figura 3.22 Reporte conjunto con distintos servicios

La perspectiva que da OpenNMS para el manejo de anomalias por medio de eventos
evidencia una forma distinta de manejar problemas presentes dentro de una red, este
manejo muestra detalles que permite un mejor entendimiento de la anomalia
suscitada; asi una representacion de los detalles que contiene un evento se los aprecia

a continuacion en la Figura 3.23.
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Home / Events / Detail

Event 490

pc02balcon28.dmg.quitodm.inst

e Warning
8/01/11 10:44:00
StrafePing

Acknowledged By

IGICL T 172.20.5.72 Time Acknowledged

uei.opennms.org/nodes
/nodeGainedService

Log Message
The StrafePing service has been discovered on interface 172.20.5.72. ‘

Description

A service scan has identified the StrafePing service on interface 172.20.5.72.
If this interface (172.20.5.72) is within the list of ranges and specific addresses to be managed by OpenNMS, this service will be scheduled for regular availability checks.

Operator Instructions
No instructions available ‘

Figura 3.23 Detalle de evento para un host

También es posible analizar este tipo de evento de forma conjunta, por la severidad
que representa o realizar una busqueda avanzada que determine un aspecto en
particular (tipo de servicio, criticidad). La Figura 3.24, muestra un listado de eventos

acontecidos para uno de los host.

Home / Events / List
View all events Advanced Search Severity Legend

Event Text: Time: Any -

Results: (1-2)
Search constraints: Event(s) outstanding [-] node=pc02comis01.dmgq.quitodm.inst[-] interface=172.20.5.71[-]

tegend [N [T

Ack 1D | Severity Time Node Interface Service

| [ 424 Warning 4/01/11 16:16:00 [<] [=] pc02comis01.dmgq.quitodm.inst ‘ 172.20.5.71 ‘ ICMP [+] [-]
10 uei.opennms.org/nodes/nodeGainedService [+] [-] Edit n;trlrfriﬁc;tmns for event
| The ICMP service has been discovered on interface 172.20.5.71.
[ | 422 Warning 4/01/11 16:15:00 [<] [=] pc02comis01.dmg.quitodm.inst ‘ 172.20.5.71 ‘
1] uei.opennms.org/nodes/nodeGainedInterface [+] [-] Edit notifications for event
Interface 172.20.5.71 has been associated with Node #5.
2 events
Results: (1-2)

Figura 3.24 Listado de eventos para un host

3.1.3.4 Consideraciones de uso

Debido a que OpenNMS ofrece una escalabilidad y flexibilidad que otros sistemas
sean estos comerciales o libres no han podido igualar, ha sido galardonado en
distintas ocasiones frente a aplicaciones de renombre internacional; asi una de las
causas que hace mas atractiva su adopcion por parte de empresas grandes es la

deteccidon automatica que posee, la misma que facilita enormemente si se toma en
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cuenta que una empresa de esas dimensiones alberga miles de dispositivos ahorrando

horas de horas de configuracion.

El modelo de datos basico que maneja el sistema menciona que un dispositivo fisico
debe corresponder a un nodo en OpenNMS. Esto no siempre es asi, como las
maquinas virtuales pueden aparecer como si fueran maquinas reales. El nodo soporta

al menos una interfaz IP, y en esa interfaz seran algunos servicios.

La Tabla 3.5, pretende rescatar parametros que identifican prestaciones mostradas

por OpenNMS en el ejercicio del andlisis.

Parametro Descripcion
Rendimiento Bueno
Manejo de informacion Entendible

Expandible por medio de
plug-ins en el caso de
NSClient, NSClient++

Funcionalidades

Cantidad de recursos para
operatividad
Plataformas compatibles

Bajo
Mandrina, Debian, Ubuntu,
Red Hat, SuSe, Mac OS X,
Windows, Solaris, FreeBSD,
OpenBSD, Gentoo, CentOS

Software necesario para Java 1.6 SE JDK,
operatividad respecto al PostgreSQL, tomcat,
aplicativo base RRDtool, curl

Costo de operacion Bajo

Monitorizacién de
protocolos / Disponibilidad
de servicio

Sesiones BGP, Citrix
Metaframe, Procedimientos
Almacenados (Oracle,
PostgreSQL, MySQL, SQL
Server, entre otros), SNMP,
JMX, HTTP, WMI, JDBC,
DHCP, DNS, FTP, HTTP,
HTTPS, ICMP Ping,
StrafePing, LDAP, LDAPS,
SMTP, POP3, IMAP, IIOP
Lotus Domino, NTP,
Autenticacion RADIUS,
Telnet SSH, NRPE,
NSClient y NSClient++

Tabla 3.5 Prestaciones principales de OpenNMS
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3.1.4 Webmin
3.1.4.1 Descripcion general

Webmin es un sistema enfocado en la realizacion de tareas comunes de
administracion de maultiples servidores GNU/Linux y Unix.

El sistema es desarrollado por Jamie Cameron conjuntamente con toda la comunidad
detras del proyecto; escrito en Perl version 5 y ejecutando su propio servidor web,
Webmin elimina la necesidad de editar manualmente los archivos de configuracién
sean estos de Unix o GNU/Linux permitiendo administrar un sistema desde la

consola o de forma remota.

El disefio modular que posee el sistema otorga la facilidad de afadir nuevas
funcionalidades escribiendo extensiones que ayuden a una tarea en particular. Es asi
que el modo de actuar de los médulos es encargarse de la administracion de una parte
concreta del sistema operativo y de los diferentes servicios que se tengan instalados.

Webmin posee versiones de desarrollos paralelos como Usermin y Virtualmin las
mismas que son ofrecidas como modulos. Usermin es una version reducida de
Webmin, adecuada para administradores que solo necesitan las funciones esenciales,
como administracion de servidores web y correo; mientras que Virtualmin es una
alternativa a Plesk y Cpanel, para administrar servidores virtuales, dominios,

servidores de correo y bases de datos. [21]

Ademas existe un tercer desarrollo ligado a su aplicativo principal, conocido como
Cloudmin el cual trata de una interfaz de usuario desarrollada sobre Webmin para la
gestion de sistemas virtuales como Xen®, KVM* e instancias de OpenVz®.
Cloudmin es adecuado para crear, destruir, cambiar el tamafio, arranque/parada y
restringir el uso de varias instancias de distintas tecnologias de virtualizacion desde

una Unica interfaz.

%8 Xen: Monitor de maquina virtual (hypervisor) de c6digo abierto en la industria de la virtualizacion
que permite implementar distintas instancias de maquinas virtuales.

¥ KVM: (Kernel-based Virtual Machine) Software de cddigo abierto que permite implementar
virtualizacion completa con Linux sobre hardware x86.

0 OpenVZ: Es una tecnologia de virtualizacion en el nivel de sistema operativo para Linux. [22]
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Webmin es un sistema multiplataforma licenciado bajo BSD, el cual posee

caracteristicas importantes como:

Configuracion de maltiples sistemas desde un servidor maestro.
Configuracion de los propios mddulos de Webmin.

Configurar el sistema operativo, sus usuarios, espacio, Servicios,
configuraciones, apagado del equipo.

Configurar y controlar aplicaciones libres como Apache, Sendmail, Squid,
Samba, PHP, MySQL, PostgreSQL, servicios de FTP, DNS, DHCP y otros
mas.

Permite escribir médulos propios para el aplicativo e incluso temas.

Permite controlar varias méquinas a través de una interfaz simple, o iniciar

sesion en otros servidores Webmin de la misma subred o red de area local.

3.1.4.2 Funcionamiento

Webmin por defecto se comunica a través del puerto TCP 10000, y puede ser
configurado para usar SSL si OpenSSL* esta instalado con médulos de Perl
adicionales requeridos. [24]

El aplicativo es accesible via web lo que permite una administracion desde cualquier

punto de nuestra red local o remotamente cifrando las conexiones con SSL.

Para acceder a las distintas funcionalidades que ofrece Webmin se debe conectar a la
ruta que se haya definido, la sintaxis que se aplica en el navegador para acceder
remotamente al servidor que contiene Webmin es http://hostname:10000/ la cual
despliega una ventana de autenticacion permitiendo el acceso solo al usuario
debidamente acreditado, luego de lo cual es posible verificar las diferentes

funcionalidades que ofrece el aplicativo.

* OpenSSL: Consiste en un robusto paquete de herramientas de administracion y librerias
relacionadas con la criptografia, que suministran funciones criptogréaficas a otros paquetes como
OpenSSH y navegadores web (para acceso seguro a sitios HTTPS). [23]
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Webmin posee aproximadamente 113 modulos estandar, mientras que muchos otros
maodulos son disefiados por terceros. A continuacién la Tabla 3.6, detalla una lista de

algunos de los médulos estandar mas utilizados:

Nombre Descripcion Soporte
BIND 4 de Creacion y edicion de dominiosy | La mayoria de los
servidor DNS registros de DNS. sistemas
operativos.
BIND DNS Creacion y edicion de dominios, | La mayoria de los
Servidor registros de DNS, opciones de sistemas
BIND y puntos de vista. operativos.
Sistema de Configuracion de Bacula para | Todos los sistemas
copias de realizar copias de seguridad y operativos.

seguridad Bacula | restaurar de forma manual o en la
fecha prevista, para los sistemas
de uno o muchos.
Administrador | Ver, editar y cambiar los permisos | Todos los sistemas
de Archivos de archivos y directorios en su operativos.
sistema con un gestor de archivos
al estilo Windows.

Gestor de Configurar el gestor de arranque Linux y Sun
arranque GRUB GRUB Linux para permitir la Solaris.
seleccion de varios sistemas

operativos en el arranque.

Servidor de Configuracién multi-protocolo de | Todas, excepto los
mensajeria servidor de mensajeria Jabber. de Windows.
instantanea
Jabber
Servidor SSH Configurar el servidor SSH para | Todos los sistemas
inicios de sesion remoto en forma operativos.
segura.
Tlneles SSL Configuracién de tuneles SSL Todas, excepto los
para encriptar servicios como de Windows.
POP3 e IMAP.

Tabla 3.6 Modulos estandar mas utilizados en Webmin

3.1.4.3 Rendimiento y pruebas

A continuacién, se exponen algunas capturas de Webmin en las que se pueden
apreciar sus funcionalidades mas relevantes entorno a la administracién de sistemas y

los modulos cargados.
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La Figura 3.25, permite apreciar como el sistema proporciona con fines de seguridad
una ventana de autenticacion para el logueo del personal autorizado que se va a
encargar de administrar los distintos sistemas (sean estos servidores y en menor

medida host) que se encuentren ubicados dentro de la red.

@ Mot Freion o i o S .. ||

Archivo Editar Ver Historial Marcadores Herramientas Ayuda

@—v c 4 (& http://17220.5.228:10000/ 72 - | [28~ Google p

| & http://172.20.5.228:10000/

Ingreso a Webmin

Debe ingresar un nombre de usuario y contrasefia para ingresar al
senvidor Webmin en 172.20.5.228

Nombre de root
usuario
Contrasefia ....|

[T] ¢Recordar el usuario en forma
permanente?

Figura 3.25 Interfaz de autenticacién proporcionada por Webmin

Una vez que se haya accedido al sistema este proporciona informacién concerniente
al hardware y al software que estamos utilizando, asi como la cantidad de procesos
que estan ejecutandose en ese momento, el promedio de carga del CPU, el estado de
la memoria fisica, el estado de la memoria virtual y el espacio utilizado por el disco
local. La Figura 3.26, muestra la informacién antes mencionada asi como también las

diferentes opciones que permiten acceder a la administracion.

@) Webmin 1.500 en linux.rf (CentOS Linux 5.4) - Moxzilla Firefox [ESR R >
Archivo Editar Ver Historial Marcadores Herramientas Ayuda

= C 72y | <& http://172.20.5.228:10000/ e ~ | [28~ Google 2
| &5 Webmin 1.500 en linwcrf (CentOS Li... | =+

Login: root A

@ webmin . - o .
@ S webmin
Senidores

@ otros

Red

& Hardware

Cluster

Un-used Modules
Search

A\ View Module's Logs
% iSystem Information!

= sh Modules
@ Logout

System hostname
Operating system
Webmin version
Time on system
Kernel and CPU
Processor information
System uptime
Running processes
CPU load averages
Real memory

Virtual memory

Local disk space

linux.rf
CentOS Linux 5.4

1.500

Wed Jan 19 04:16:51 2011

Linux 2.6.18-164.15.1_el5 on i686

Intel(R) Core(TM) i3 CPU 530 @ 2.93GHz. 1 cores
3 hours, 29 minutes

57

0.00 (1 min) 0.01 (5 mins) 0.00 (15 mins)

249.45 MB total, 66.49 MB used

517.71 MB total, 0 bytes use: d

3.29 GB total. 1.28 GB used

http://172.20.5.228:1 igh

Figura 3.26 Interfaz de inicio proporcionada por Webmin
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El vinculo Webmin permite la configuracion interna de los pardmetros generales de
Webmin. También permite administrar usuarios, mddulos, configuraciones de idioma
y tema, copia de seguridad de archivos de configuracion, historico de acciones y
busqueda de otros servidores Webmin dentro de la red. En la Figura 3.27, se observa

las distintas opciones de configuracion interna de Webmin.

o S Configuracién de Webmin

8 webmin Médulo
Webmin 1.500

Cambio de Idioma y Tema
Configuracian de Webmin
Copia Seguridad Archivos
Configuracién

Histérico de Acciones de

=
A
AN

Webmin Control de Acceso a IP Puertos y Direcciones Diario Senvidores Proxy y Descargas
Usuarios de Webmin
Indice de Senvidores Webmin D (’“‘) s
O senvidores ; : " i
@ ot Interfaz de Usuario Médulos de Webmin Sistema Operativo y entorno Idioma
r0s
O Red -
Hardware E\ @ D’ %
O Cluster N ‘
@ Un-used Modules Opciones de Pagina Indice Mejorar version Webmin Autenticacion Reubicar Mddulos

, ¥

A View Module's Logs ()

S
‘@

¥ System Information Editar Categorias Titulos de Médulos Temas de Webmin Referenciadores de Confianza
S Refresh Modules =
(O] Logout 6 é’ ;
2
Acceso anénimo a Médulo Blogqueo de Archivos Mobile Device Options Blocked Hosts and Users
© = G =
Background Status Collection Opciones Avanzadas Debugging Log File Encriptacion SSL

3

Terminado

Figura 3.27 Interfaz de configuracion interna de Webmin

El vinculo Sistema provee opciones para administrar el servidor, esto puede ser
cambios de contrasefias, usuarios y grupos, copias de seguridad, paquetes de
software, opciones de arranque/parada entre otras. A continuacién la Figura 3.28,
muestra los usuarios locales que posee Webmin, asi también se encuentran presentes
opciones que facilitan crear, modificar y borrar usuarios segun las necesidades que se

tengan.
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Login: root Ayuda i Buscar
Webmin Configuracién de Usuarios y Grupos Documentos
Sistema Médulo
Arranque y Parada .
Autenticacion PAM Usuarios Locales  Grupos Locales
Cambio de Contrasefias Seleccionar todo. | Invertir seleccién. | Crear un Crear, modificar y borrar usuarios desde archivo por lotes | Exportar usuarios
Configuracién de Inicio (SysV) nueve usuario a archivo por lotes
Copia de Seguridad de Sistema Nombre de ID de S
de-Archivos Usuario Ustario Grupo Nombre Real irectorio inicial Shell
a‘;&l‘gﬁns (LPOQS) del Sistema [E root 0 root root Iroot /bin/bash
ype Programs = R = E = = 2 |2
Paquetes de Software [= bin 1 bin bin /bin Isbin/nologin E
Procesos en curso [7] daemon 2 daemon daemon /sbin /sbin/nologin
Paginas del Manual [l adm 3 adm adm Jvarfadm /sbin/nologin
Rotacidn de Histéricos (Logs) Eip 4 Ip Ip Mvar/spool/lpd /sbin/nologin
glsdtemas de Archivo de Disco y [Z] sync 5 root sync Isbin /bin/sync
¥ [ shutdown 6 root shutdown Jsbin Isbin/shutdown
Aareas Flanihcadas {Cron) - -
Usuarios y Grupos. [ halt ¥ root halt /sbin /sbin/halt
Senvidores [ mail 8 mail mail ar/spool/ gin
Otros [ news 9 news news Jetc/news
Red [ uucp 10 uucp uucp Ivar/spool/uucp /sbin/nologin =
O Hardware [Z] operator 1 root operator Iroot /sbin/nologin
Cluster [ games 12 users games lusr/games /sbin/nologin
8 Un-used Modules [~ gopher 13 gopher gopher Ivar/gopher Isbin/nologin
Search [ fip 14 fip FTP User Harfitp Jsbin/nologin
A View Module's Logs [C] nobody 99 nobody Nobody / /sbin/nologin
o £ [ vesa 69 vcsa virtual console memory owner Idev /sbin/nologin
¥ System Information = = =5 e e B o
8 Boiosh Modilos sshd ss rivilege-separate pty gin
us us ystem message bus 'sbin/nologin
@Logoul [ db 81 dbi Syst b / /sbin/nologi
[E] haldaemon 68 haldaemon HAL daemon / Isbin/nologin =

Figura 3.28 Usuarios y grupos que conforman Webmin

El vinculo Servidores muestra los servidores (Apache, MySQL, SSH, ProFTPD) que
se encuentran instalados y que se pueden configurar y administrar. Dependiendo el
tipo de servidor que se quiera administrar el aplicativo presenta opciones especificas
para cada uno de ellos. En la Figura 3.29, se puede observar el servidor de bases de
datos (MySQL) el cual tiene albergado ciertas bases de datos a las cuales se pueden
asignar parametros como permisos de tabla, de usuario, de maquina, etc y establecer

conexiones o algun tipo de cambio de indole intrinseco a la base de datos.

Login: root
Webmin

Sistema = o B By
¥ @ @ 9w

Lectura de Correo de Usuarios

Seleccionar todo. | Invertir seleccidn. | Crear una nueva base de datos

Senvidor ProFTPD ) o 1 db1 B mysql [ test 7
Semvidor SSH information_schema
Servidor Web Apache Seleccionar todo. | Invertir seleccion. | Crear una nueva base de datos

y dor de Base de Datos: Drop Selected Databases

@ Otros
Red
Hardware
Cluster
Un-use

& @ =2 o

A View Module's Logs Permisos de Usuario Permisos de Base de  Permisos de Maquina Permisos de Tabla Permisos de Campo
Datos

Opciones Globales

i

& System Information

S Refresh Modules §
@ Logout

MySQL Server Database Connections MySQL System Change Administration
Configuration Variables Password

Parar Servidor de MySQL | Presione este botén para parar el senvidor de base de datos de MySQL de su sistema. Esto hara
ueicusled S

usuario o no pueda acceder a la base de datos, incluyendo este médulo de
Webmin
Backup Databases Click this button to setup the backup of all MySQL databases, either immediately or on a

Terminado

Figura 3.29 Servidor MySQL y opciones de configuracién
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El vinculo Otros contiene ciertos mdédulos que no encajan en otras secciones asi se
tiene opciones variadas como conexiones por Telnet y SSH, explorador de archivos,
creacion de comandos personalizados, ejecucion de comandos, estado del sistema y
del servidor entre las opciones mas destacadas. Las opciones concernientes al estado
del sistema y del servidor se las presenta en la Figura 3.30 a continuacion; de la que
se puede rescatar que es posible afiadir distintos tipos de monitores para conocer su

Login: root Configuracién de H 2
B Webmin s Estado de Sistema y de Servidor
O sistema
O senvidores [ Afiadir monitor de tipo: ] i Alive System i~
@ Otros Remote FTP Service -
Cargas y Descargas Seleccionar todo. | Invertir s Semolef\s:
Comandos Personalizados Sg‘f?ﬂe; o onitorizando En host Estado
Comandos de Consola [F] BIND DNS Server SSL Certificate /SQL Database Server Local v
g"”em“ S\?Hb Ly r= [] PostgreSQL Database | Servicio Remoto de TCP ache Webserver Local v
irectorios Web Protegidos s Servicio remoto de HTTP % @
Estado de Sistema'y de Senidor. | [ Postix Server Servidor DHCP. s Socat o
Explorador de Archivos [CJ QMail Server Servidor DNS BIND mba Servers Local 2
Médulos de Perl (CPAN) [©] Squid Proxy Server | Servidor DNS BIND 4 ernet and RPC Server Local 2
PHP Configuration [C] NFS Server Serv!dorlM slabber ndmail Server Local 2
Tunel HTTP - Servidor NFS
@ Reg [ Extended Internet Seri gervidor Postfix
a 8 Seleccionar todo. | Invertir s| Servidor ProFTPD
Hardware Servidor Proxy Squid
Cluster Borrar Seleccionados || gervidor QMail
@ Un-used Modules Servidor SSH
Afiadir monitor de tipo: | | Servidor Sendmail
Search | ServidorWeb Usermin
F . Servidor Web Webmin ~
A View Module's Logs Monitorizacién Planificada | ACtvar 0 desactivar el chequeo planmicado de los monitores, e introducir la direccién a la cual se
& System Information enviaran automaticamente los fallos por email
S Refresh Modules Edit Email Templates View and edit templates used to construct email messages sent when monitored services go down
(O] Logout
Terminado

Figura 3.30 Estado de Sistema y de Servidor

El vinculo Red por otro lado presenta herramientas de monitorizacién de ancho de
banda, configuraciones de red, cortafuegos con accionar sobre paquetes (entrantes,
redirigidos, salientes) que permiten establecer ciertas configuraciones, esto de entre
las opciones mas destacadas. A continuacion la Figura 3.31, permite de una manera
muy simplista tener una idea del trafico existente que aunque tiene opciones de

filtrado genera un informe escasamente detallado.



Login: root / B . sz =
B Webmin e e Monitorizacién de Ancho de Banda
@ Sistema Médulo Utilizando firewall IPtables
Semidores
@ Otros Mostrar trafico por hora v para <todo> >
& Red Para tréfico después de /Ene v/ =) 00
Cliente y Servidor NIS i
Configuracién de Red Para trafico antes de /Ene ~ / @ 00 1
Cortafuegos Linux @ ¢Sélo puertos de senvidor? [7] ;Resolver nombres de host?
Kerberos5
Monitorizacién de Ancho de
Banda
TCP Wrappers Hora Trafico de red descargado and cargado
21/Ene/2011 11:00 1.22 MB
i 21/Ene/201110:00  E—— 32956 kB
) 21/Ene/2011 09:00 | 0 bytes
@ Un-used Modules 21/Ene/2011 08:00 | 0 bytes
Search 21/Ene/2011 07:00 | 0 bytes
21/Ene/2011 06:00 | 0 bytes
A View Module's Logs 21/Ene/2011 06:00 | 0 bytes
S 3 21/Ene/2011 04:00 1 0 bytes
= oystsin Infomation 21/Ene/201103:00 1 0 bytes
= Refresh Modules 21/Ene/2011 02:00 | 0 bytes
@ Logout 21/Ene/2011 01:00 1 0 bytes
21/Ene/2011 00:00 | 0 bytes
20/Ene/2011 23:00 | 0 bytes
20/Ene/2011 22:00 | 0 bytes
20/Ene/2011 21:00 | 0 bytes
20/Ene/2011 20:00 | 0 bytes
20/Ene/2011 19:00 1 0 bytes
20/Ene/2011 18:00 | 0 bytes
20/Ene/2011 17:00 | 0 bytes
20/Ene/2011 16:00 1 0 bytes
20/Ene/2011 15:00 | 0 bytes
20/Ene/2011 14:00 | 0 bytes =
20/Enal2014 42:00 1 0 b
Terminado

Figura 3.31 Monitorizacion de Ancho de Banda
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El vinculo Hardware posibilita administrar impresoras, nuevas opciones de arranque

en GRUB, discos duros y sus particiones, la hora del sistema e incluso grabadoras de

CD. La Figura 3.32, muestra como estan conformadas las particiones del disco y

permite agregar particiones primarias o extendidas segun la necesidad, también

permite editar los pardmetros que se tienen para ese momento.

Login: root

@ webmin

O sistema

Senvidores

O otros

Red

Hardware
Administracion de Impresoras
GRUB - Gestor de arranque
Gestor de Volumenes Légicos
Hora del Sistema
Particiones en Discos Locales

Cluster

Un-used Modules

Search

Indice de Médulo

Edit Disk Partitions

IDE dispositivo A
Disk size: 3.91 GB | Make and model: VMware Virtual IDE Hard Drive | Cylinders: 510

Agregar particidn primaria | Agregar particion extendida

Number Type Extent Size Start End Used by
1 Linux e —————————————————————— 339GB 1 43 /
2 Linux swap — 517.72MB444 509  Virtual memory

Agregar particion primaria | Agregar particién extendida

Editar parametros IDE Change settings for an IDE drive, such as the DMA mode, standby timeout and number of sectors read

@ Regresar a lista de discos

Figura 3.32 Particiones en Discos Locales

El vinculo Cluster permite una administracion a ese nivel, con opciones sobre el

dispositivo que admiten, crear tareas, cambiar usuarios, ejecutar comandos y copiar

ficheros. A estos equipos se los puede definir desde el vinculo Webmin,

introduciendo su direccion IP, usuario y clave en Indice de Servidores Webmin.,
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El sistema permite observar que tipos de mddulos se pueden afiadir para mejorar
nuestra interaccion y administracion de los sistemas; los madulos sin usar (no se
encuentran instalados) se despliegan desde el ultimo vinculo presente y da la facultad
de gestionar mas ampliamente nuestro sistema. Se puede determinar que cada
maodulo se enfoca en gestionar diferentes aspectos como gestionar el o los servidores,
gestionar paquetes, gestionar la red, gestionar usuarios y poseer una gestion de

seguridad.

3.1.4.4 Consideraciones de uso

Debido a que la traduccion de Webmin a diferentes idiomas es realizado por
voluntarios, no todas las traducciones se han finalizado completamente. De entre 40
idiomas accesibles el inglés es el Unico que proporciona una traduccién total,
mientras que las traducciones al espafiol solo bordean el 63% por debajo de

traducciones al catalan, holandés o el checo.

Webmin otorga una modularidad que pocos sistemas tienen y la relativa facilidad de
uso tanto como su flexibilidad proponen un sistema muy adecuado para entornos

GNUY/Linux aunque posibilita entornos Windows.

La Tabla 3.7 a continuacion, pretende rescatar parametros que identifican

prestaciones mostradas por Webmin en el ejercicio del analisis.



Parametro

Descripcion

Rendimiento

Bueno

Manejo de informacion

Relativamente entendible
respecto al nivel alto de
gestionamiento de diferentes
servidores y servicios que
acoge.

Funcionalidades

Expandible por medio de
maodulos que permiten la
administracion,
configuracion, edicion, etc.
de diversos servidores y
Servicios.

Cantidad de recursos para
operatividad

Medio acorde a médulos.

Plataformas compatibles

Los mejores sistemas de
apoyo son Solaris, Red Hat
y FreeBSD mientras que los

que son compatibles entre
los principales tenemos
Mandrina, Debian, Ubuntu,
SuSe, Windows, OpenBSD,
Gentoo, CentOS, IBM AlX.

Software necesario para
operatividad respecto al
aplicativo base

Perl, OpenSSL, MySQL,
Apache, PHP, Sendmail.

Costo de operacion

Bajo

Monitorizacion de
protocolos / Disponibilidad
de servicio

DHCP, BIND DNS, NIS,
NFS, Samba, ProFTPD,
FTP, Telnet, LDAP,

MySQL, PostgreSQL, SSH.

Tabla 3.7 Prestaciones principales de Webmin
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3.1.5 JFFNMS
3.1.5.1 Descripcion general

JFFNMS (Just For Fun Network Management System) es un sistema basado en web
que permite la gestion y monitorizacion de red el cual esta licenciado bajo Licencia
Publica General GNU. El sistema hace uso del lenguaje PHP para recoger y mostrar

la informacion de diversos dispositivos disponibles en una red.

JFFNMS proyecto desarrollado por Javier Szyszlican se encuentra en constante
evolucion puede ser utilizado para monitorizar cualquier dispositivo SNMP, servidor,
router, puerto TCP o cualquier elemento que se desee siempre que se programe una

extension adecuada a dicho elemento para JFFNMS.

Entre las caracteristicas principales que posee el sistema son:

Permite monitorizar una red IP mediante SNMP, Syslog*? y Tacacs+.*®
Dispone de caracteristicas orientadas al manejo de dispositivos Cisco.

e Posee una consola de eventos que muestra todos los tipos de eventos de
manera ordenada en el mismo Display.
Generacion de graficas para todos los dispositivos de la red, trafico de red,
utilizacion de CPU, etc.

e Soporte de base de datos MySQL o PostgreSQL, integra logs de Syslog y
autenticacion e informes de Tacacs+.
Modular y extensible lo que permite programar extensiones en caso de no
disponer soporte para un elemento especifico de la red.
Dispone de un mapa de estado que permite visualizar la red de manera

sencilla.

*2 Syslog: Estandar de facto para el envio de mensajes de registro en una red informética IP.

* Tacacs+: Sistema de Control de Acceso del Controlador de Acceso a Terminales (Terminal Access
Controller Access Control System, en inglés) es un protocolo de autenticacion remota que se usa para
gestionar el acceso (proporciona servicios separados de autenticacién, autorizacion y registro) a
servidores y dispositivos de comunicaciones. [25]
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3.1.5.2 Funcionamiento

Luego de concluir con la instalacion y configuracion de todos los paquetes
necesarios para el funcionamiento, el sistema permite monitorizar dispositivos a
través de la utilizacion del protocolo SNMP. Para realizar el sondeo es necesario
configurar el planificador del sistema lo que conlleva a que se ejecute
periddicamente y asi actualice toda la informacion. JFFNMS luego de identificar la
red y los dispositivos conectados a ella permite identificar las interfaces de cada
dispositivo permitiendo monitorizar elementos dentro de un dispositivo como
memoria, almacenamiento, etc. Para llegar a este tipo de monitoreo es necesario
definir y configurar los dispositivos de tal manera que los valores de las variables

que representan las interfaces sean recogidos dentro de una MIB.

La informacion recogida por JFFNMS permite determinar el estado de los
dispositivos si se encuentran activos o inactivos, realizar graficas de rendimientos,

mostrar alarmas cuando se alcanzan ciertos limites.

Para acceder al sistema se digita en el navegador web el nombre asignado
inicialmente en el servidor web asi por ejemplo sera http://serverl.dmg.com lo cual
permitira ingresar a la interfaz inicial que mostrara los pardmetros de las
configuraciones realizadas y permitira cerciorarse que las rutas de los distintos
directorios estén correctos; luego de lo cual accediendo al vinculo main se presentara
una pequefia ventana de autenticacion que facilitara el ingreso al usuario
debidamente autorizado. Cabe mencionar que el usuario administrador es el que
determina el nivel de acceso para cada usuario creado, permitiendo el acceso a

parametros generales y denegando accesos de configuracion.

3.1.5.3 Rendimiento y pruebas

A continuacién, se exponen algunas capturas de JFFNMS en las que se pueden

apreciar sus funcionalidades mas relevantes.
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La Figura 3.33 a continuacion, presenta en primera instancia la interfaz en la que se
constatan las rutas de los directorios y las configuraciones realizadas. Se puede
detectar ciertos errores que involucran directamente directorios que enfocan una raiz
GNUY/Linux que no estan siendo tomadas en cuenta al tratarse de otro entorno.

Main  Help
Using C:\iffnms\confiiffnms.conf

Version 0.8.3

Site Name [rour site Name |
Database Configuration

Database Type mysqL =]

Database Server |I0calhost

Database Name IJffnrns
[

[

Database Username

Database Password

Is The Database Working? YES
Systern Configuration

Operating System windows = |

GUI Access Method Local =

Satellite Server - optional none. ] ok
Satellite URI or 'none’ none ] ok

Paths Configuration

Absolute Path C:fiffnms oK
webServer Relative Path oK
TFTP Server Files Path C:fiffnms/tftpd oK
RRD Files Path C:fiffnms/rrd oK
Engine Temp Files Path C:fiffnms/engine/ternp oK
Log Files Path [Chfmsfloss ] Ok
Temp Images Absolute Path [C:Aiffrms/htdocsfimagesfterp______] 0K
WebServer Temp Images Relative Path [imagesiterp | ok
PHP Executable Path [ciohpiphpexe ] ok

fusrfbinfneato ERROR
C: fiffnms/rrdtool.exe OK

Graphviz Neato Executable Path
RRDTool Executable Path

RRDTool Version 1.0x |
RRDTool Font (only for version 1.2.x) C:fiffnms/engine/fonts/LucidaTypewrite]  OK
GNU Diff Executable Path Jostfoingdifft_ JeRROR
NMAP PortScanner Executable Path C: fiffnms/nmap.exe OK
FPing Executable Path [fusjsbinffioing____________|ERROR
SMSClient for SMS via Modemn fusrfbin/smsclient ERROR
NTPQ Executable fusr{bin/ntpg ERROR
PHP Status
Register Globals set to On YES
Allow URL fopen set to On YES
SNMP Module Loaded? OK
Sockets Module Loaded? oK
GD Module Loaded? oK
MySQL Module Loaded? OK
PostgreSQL Module Loaded? ERROR
PCRE Module Loaded? oK
‘WDDX Module Loaded? oK
GUI Options
GUI suth/Login Method Login Screen = |
Login Screen Image URL images/jffnms.png ] ox
Login Screen Image Link URL [Attp:/jwww.ifims.org |ERROR
Custom CSS Stylesheet URL oK

Internal Options
Debugging/Logging Enabled (=]
Number of days to store Events/Alarms 60

Nurmber of days to store Raw Syslog/Tacacs/Trap records [7

Number of days to store Host Configs 20
Events Latest (in Minutes) 240
Defauit Map Refresh in secs 2o
Default Events Refresh in secs 2o
Events Sound alert tling.way
Replay Active Alarms Every in minutes [eo—
Request Authentication to acess Setup (|

Save Changes

Figura 3.33

Interfaz inicial de JFFNMS

Luego de detectar si existe algun parametro que no concuerde con la configuracion
otorgada, es posible acceder al vinculo main para ingresar a la ventana de
autenticacion; se puede observar a continuacion en la Figura 3.34.



Your Site Name
JFFNMS Login

USERNAME
admin |
PASSWORD
sooee ]
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Figura 3.34 Interfaz de autenticacién proporcionada por JFFNMS

Inmediatamente luego que el administrador del sistema se haya identificado el

mismo tiene que determinar que se desea monitorizar; es por tal motivo que se

afiaden zonas o comunmente llamadas grupos de host, mismas que permitiran situar

los host y las interfaces a monitorizar. Las versiones recientes del sistema permiten

utilizar zonas de autodescubrimiento de redes, ademas las interfaces que detecta

JFFNMS no solo son los dispositivos fisicos host conectados a la red, sino que

incluyen servicios o parametros SNMP. La Figura 3.35, permite observar los detalles

de las interfaces y eventos asociados a una zona establecida.

& JFFNMS

Date 1|

® Root Map

€ admin Wiews:  Inkerfaces &Events Tle Ih Performance B admiristration
Submaps: None

Customners: Al ;l Options: ET

x5 -] o &

Ack Type

&Feb 13:00:01
6Feb 13:00:01
6Feb 12:30:01
6Feb 12:30:01
6 Feb 12:00:01
&Feb 12:00:01
6Feb 11:30:11
&6Feb 11:30:02

re
re
re
re
re
re
-+
re

X| Logout

2 Users and Customers

@ Customers

€ Users

£ Triggers Usars

2 Hosts and Interfaces
@ Zones

B Hosts

) Interfaces

@ Network Discovery
YaHnsts Saved Configs
¥ subMaps

.11 Gatellites

(=] Reports

=1 State & Avallabiity
I Performance Graphs
o3 Journals

[=] Alatmn Editar

.2 Internal Configuration
.2 Systemn Setup

Figura 3.35 Interfaz de eventos proporcionada por JFFNMS
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El aplicativo permite acceder a diferentes instancias desde su interfaz principal
simplemente desde un combo desplegable que identifica sus opciones. La Figura
3.36, permite apreciar las opciones del elemento mencionado el cual otorga vinculos
a distintas interfaces.

Wiewws:  Hosts & Events > |2 Ih Performance
Start Page [ oHTML L{ (2% |+

Interfaces & Events

Maps & Events

Alarmed Hosts & Events
Alarmed Interfaces & Event:
Alarmed Interfaces

Hosts all Interfaces
Events

Figura 3.36 Elementos que permite apreciar JFFNMS

Asi mismo, los datos mostrados por el aplicativo pueden ser visualizados en
diferentes formatos, dada la facultad de presentarlos como texto simple, DHTML*,
texto normal, etc.

De cada uno de los host o interfaces que se monitoreen existe la posibilidad de
conocer el estado de sus elementos internos los mismos que pueden detectar el estado
de los puertos TCP y UDP, CPU, memoria RAM, disco duro, tarjeta de red.

La Figura 3.37, muestra los elementos vinculados a uno de los host en el cual se

aprecia el estado del puerto TCP, el estado de los discos, la conexion de red y la
CPU.

& JFFNMS € admin Views:  Hosts &Events e lh Performance
® Root Map Submaps: None Customers: Al =l Options:  H] - pHTML =~

TCP Ports Port 1002
Unknown

Card
Conexidn

Storage ;

Windows S

Figura 3.37 Elementos de un host detectados por JFFNMS

* DHTML: HTML Dinamico (Dynamic HTML, en inglés) designa el conjunto de técnicas que
permiten crear sitios web interactivos utilizando una combinacion de lenguaje HTML estatico, un
lenguaje interpretado en el lado del cliente (como JavaScript), el lenguaje de hojas de estilo en
cascada (CSS) y la jerarquia de objetos de un DOM. [26]
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Cada elemento es permisible para analizar una gréfica de rendimiento, en la que se
puede detectar con facilidad el comportamiento que ha tenido en un tiempo
determinado. La Figura 3.38 comprende la gréfica tanto de uso de CPU como de
interfaz de red en la que se puede distinguir picos altos y bajos segun la carga de

trabajo vy las actividades que para ese momento se efectuaban.

Local Aus CPU Custl 2011-02-07 10:41:58

CPU Usage

JFFHHS

12:00 1600 1800 20:00 22:00 0000 0200 0400 0600 O0B:00 10:00
B Mumber of Procassors: 2
B User CPUTime Max: 1318% Average: 219% Last: 069%
M Mice CPUTme Max: 248% Average: 0.14% Last 012%
O System CPU Time  Max: 3.96% Average: 064% Last: 0.28%
W Ide CPUTime Max: 116.60% Average: 97.57 % Last: 9948 %

Local Aus eth0 Custl 2011-02-07 10:41:58

Bits per Second

JFFHHS

R e
" 1200 1400 1600 18:00 20:00 2200 00:00 0200 0400 0500 08:00 10:00
B Inbound Bandwidth: 100000 kbps B Outbound Bandwidth: 100000 kbps 1P: 1.1.1.1
B Inbound  Max: 256.73 kbps Awverage: 27.49kbps Last  3.62 kbps
B Outbound Max: 3.25 Mbps Average: 324.93kbps Last: 11.31 kbps

Figura 3.38 Gréfica de rendimiento de los elementos de un host

JFFNMS provee de herramientas que permiten configurar eventos los mismos que
permiten enviar un correo electronico o SMS al administrador del sistema
informando la exposicion de una anomalia que ha desencadenado una alarma, opcion
conocida como SLA. Las alarmas se generan cuando se sobrepasa de un determinado
nivel donde se debe cumplir una o varias condiciones en las que el valor medido se

compara con el valor prefijado.

3.1.5.4 Consideraciones de uso

Pese a que el sistema permite que el administrador afiada nuevos maédulos de acuerdo
a la necesidad existente y permitiendo ampliar la funcionalidad, la escasez de
documentacion viene a ser por parte del sistema punto fundamental por solventar ya
que gran parte de la informacion existente viene dada por sus colaboradores y muy
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poca de la fuente oficial. Por otra parte la evolucién del sistema contiene periodos
largos para liberar la siguiente version poniendo en duda la continuidad del proyecto.

La Tabla 3.8, pretende rescatar parametros que identifican prestaciones mostradas

por JFFNMS en el ejercicio del analisis.

operatividad respecto al
aplicativo base

Parédmetro Descripcion
Rendimiento Medio
Manejo de informacion Entendible
Funcionalidades Expandible por medio de
modulos
Cantidad de recursos para
operatividad Bajo
Plataformas compatibles GNU/Linux, FreeBSD y
Windows
Software necesario para Apache,

MySQL/PostgreSQL, PHP,
RRDtools, Nmap, WinPcap.

Costo de operacion

Bajo

Monitorizacién de
protocolos / Disponibilidad
de servicio

TCP, UDP, SNMP, BGP 4,
Cisco PIX, Cisco NAT,
Cisco CSS, Cisco
ambientes, Cisco MAC,
Cisco IP.

Tabla 3.8 Prestaciones principales de JFFNMS
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3.2 ESTUDIO COMPARATIVO DE SISTEMAS LIBRES

Luego de haber evaluado los diferentes sistemas de gestion de redes con enfoque en
software libre, probar las diversas funcionalidades que estos poseen y apreciar
distintos aspectos (rendimiento, modularidad, configuracién, plataformas
compatibles, etc.), se ha procedido a elegir el sistema mas idoneo para la Institucién
el cual destaca sobre los demas aplicativos en distintos parametros los que se

exponen mas adelante.

Para llegar a la eleccion del sistema mas idoneo también se han tomado en cuenta
requerimientos funcionales y no funcionales que debe cumplir cada uno de los

sistemas evaluados.

Monitoreo de al menos 10 elementos.
Implementacion sobre cualquier sistema operativo.
Debe gestionar distintas plataformas.
El sistema de gestion de redes debe vigilar sistemas y aplicaciones.
Monitoreo de hardware y software tales como (aplicaciones, sistemas
operativos, bases de datos, servidores web, procesos, servicios, etc.).
o Debe detectar interfaces de red caidas.
Debe enviar mensajes SMS informando cuando falle algin sistema o
aplicacion que se considere esencial.
Debe generar alertas cuando se sobrepasen umbrales definidos.
Debe generar informes, estadisticas.
Debe monitorear cortafuegos, proxies, routers, switches.
Debe permitir la generacion de complementos (plug-ins) y brindar
informacion de como desarrollarlos.
Poseer documentacion suficiente y clara.
El sistema tiene una comunidad que lo respalde.
Correcciones de problemas del sistema y publicaciones de nuevas versiones en

el ultimo afio.
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Una consideracion no funcional entorno al sistema elegido es conocer en qué medida
trabaja 0 no con agentes y que ventajas o desventajas puede provocar. A

continuacion en la Tabla 3.9, se manifiesta ventajas y desventajas de sistemas con o0

sin agentes.
Tipo Ventajas Desventajas
Sistema con Informacion mas Puede provocar mayor
Agentes especifica y mas carga de actividad en el
detallada. cliente
Mayor flexibilidad para Se debe instalar el
realizar monitoreo agente en todos los
personalizable. equipos que se van a
Posibilidad de  crear monitorear.
soluciones de monitoreo
que controlen estados de
servicios 0 métricas no
estandares sobre
aplicaciones o hardware.
El  control de |las
aplicaciones y servicios se
realiza directamente en el
nodo monitoreado.
Mayor seguridad en la red
ya que Se manejan
protocolos propietarios de
encriptacion.
Menor riesgo de
deteccion de
inactividades.
Sistema sin No hay que instalar el Tiene métricas menos
agentes agente en el cliente. especificas por
No se genera carga de consiguiente se pueden
trabajo en el cliente. realizar analisis menos
Es una opcion para casos detallados.
en los que no es posible Pueden ser afectadas
instalar aplicaciones en por hechos que sucedan
los clientes. en la red.
El desarrollo de
complementos  puede
ser mas complicado, o
directamente
imposibles de realizar.
NO son seguros.

Tabla 3.9 Ventajas y desventajas de sistemas con o sin agentes
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Expuestas las ventajas y desventajas que ejerce la adopcion de un sistema con o sin
agentes se ha tomado como requerimiento que el sistema trabaje con agentes ya que
aporta méas beneficios. A continuacién la Tabla 3.10, presenta el cumplimiento de

requerimientos por parte de los diferentes sistemas.

Ademaés de cumplir los requerimientos se ha expuesto una cuantificacion que permite
evaluar de mejor manera los distintos sistemas; asi para la cuantificacion se han
elegido 7 categorias comprendidas de mayor a menor segin su importancia y
representadas en porcentajes (en conjunto deben sumar 100%). La valoracion
identifica el grado de aceptacién por parte del aplicativo (Valoracion: 1 =
inaceptable, 2 = pobre, 3 = aceptable, 4 = muy bueno, 5 = excelente). La Tabla 3.11,
muestra las categorias de cuantificacion, los factores que comprende cada una y la

valoracion de cada sistema.



Requerimiento Ntop Nagios OpenNMS | Webmin | JFFNMS
Monitoreo de al menos 10 elementos. X X X X X
Implementacion sobre cualquier sistema operativo. - X X - X
Gestionar distintas plataformas. = - X - X
Vigilancia de sistemas y aplicaciones. - X X X X
Monitoreo de hardware y software tales como (aplicaciones,
sistemas operativos, bases de datos, servidores web, - X X X X
procesos, servicios, etc.).
Deteccion de interfaces de red caidas. - X X X X
Envié de mensajes SMS informando cuando falle algin . X X . X
sistema o aplicacion que se considere esencial.
Generacion de alertas cuando se sobrepasan umbrales - X X X X
definidos.
Generacion de informes, estadisticas. X X X X X
Monitoreo de cortafuegos, proxies, routers, switches. - X X - X
Generacion de complementos (plug-ins) y brindar X X X X X
informacion de como desarrollarlos.
Documentacion suficiente y clara. - X X X -
El sistema tiene una comunidad que lo respalde. X X X X X
Correcciones de problemas del sistema y publicaciones de X X X X X
nuevas versiones en el tltimo afo.
Manejo de agentes. - X X - X

Tabla 3.10 Requerimientos cumplidos por parte de los sistemas de gestion

125



126

Ranking |

Categoria

Factores

Ntop | Nagios | OpenNMS | Webmin | JFFNMS

1

Funcionalidad

Monitoreo de distintos sistemas operativos.

El servidor se instala en ambiente GNU/Linux.

Tener agentes de monitoreo que trabajen en los clientes
Generar alarmas ante caidas.

Enviar alarmas si se llega a determinados umbrales
(CPU, disco duro, memoria).

Permite el envio de notificaciones via email.

Valoracion: 1 = inaceptable, 2 = pobre, 3 = aceptable, 4 = muy bueno,
5 = excelente

Calidad

Cantidad de revisiones no menores en los dltimos 12
meses.

Numero de errores corregidos.

Cantidad de bugs criticos solucionados.

Usabilidad

Experiencia con la interfaz de Usuario.

Tiempo para instalar prerrequisitos previo a instalar el
sistema.

Tiempo para la instalacion terminada y configurada.

Rendimiento

Documentacion o herramienta para ayudar a afinar el
componente en cuanto a rendimiento y configuracion.
Pruebas de rendimiento e informes de referencia
disponibles.

Apoyo

Calidad de apoyo profesional.
Respuesta ante consultas de usuarios.

Comunidad

Numero de contribuyentes codigo unico en los dltimos
6 meses.

Arquitectura

Existen plug-ins implementados por terceras partes.
Api Pdblica y servicios externos, mide si permite
realizar extensiones y personalizar el sistema.

Se puede configurar desde la aplicacion.

Tabla 3.11 Categorias de cuantificacién por importancia
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Categoria Ntop Nagios OpenNMS | Webmin | JFFNMS
Funcionalidad
(25%) 10 20 25 20 20
Calidad
(20%) 12 16 16 12 12
Usabilidad
(20%) 12 12 16 12 12
Rendimiento
(15%) 9 12 12 9 9
Apoyo
(10%) 6 8 10 6 6
Comunidad
(5%) 3 4 5 4 3
Arquitectura
(5%) 2 4 5 4 4
TOTAL (100%) 55 76 89 67 66

Tabla 3.12 Resultados Evaluacion de Sistemas de Gestion de Redes bajo software libre

Dado tanto la evaluacion previa a cada uno de los sistemas, el andlisis de

requerimientos, la cuantificacion y los resultados arrojados (mostrados en la Tabla

3.12), se ha llegado a la conclusién que el sistema que otorga las mejores

condiciones es OpenNMS por cuanto el mismo tiene gran posibilidad de

implantacion en la Institucion.
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CAPITULO 4. AREAS FUNCIONALES EN LA GESTION
DE RED

En este capitulo, se procurara delinear las diferentes areas funcionales que conlleva
la gestion de red intentando rescatar caracteristicas y propuestas que ayuden al

mejoramiento de la Institucion.

4.1 MODELO DE GESTION ISO

En la actualidad, se manejan distintos modelos que ayudan a una gestion integrada;
de la cual el modelo de gestion ISO clasifica las tareas de administracion en cinco
areas funcionales, mas cominmente conocido por sus siglas en inglés FCAPS (Fault,
Configuration, Accounting, Performance, Security). No requiere de la
implementacién de algin protocolo en especifico, sin embargo SNMP y CMIP son
los mé&s comunmente utilizados. La Figura 4.1, muestra las distintas &reas

funcionales que comprende el modelo de gestion 1SO.

AREAS FUNCIONALES

Gestion de Fallos (Fault)

[si]

Gestién de Configuracién (Configuration)

Gestion de Contabilidad (Accounting)

Gestion de Prestaciones (Performance)

Gestion de Seguridad (Security)

Figura 4.1 Areas Funcionales FCAPS

4.1.1 AREAS FUNCIONALES

A continuacién, se presentan las distintas areas funcionales de gestién de red que

corresponden al modelo de gestion I1SO.
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4.1.1.1 Gestién de Fallos

Este tipo de gestion procura mantener un éptimo funcionamiento del conjunto de
componentes que conforman una red y de cada uno de los elementos que se
encuentren inmersos, tratando de protegerla de los fallos 0 anomalias que afecten un
servicio o en si un sistema. El objetivo fundamental, es diagnosticar y determinar el

fallo llegando a un aislamiento del mismo y solventando el problema.

Por otro lado, el establecimiento de alarmas que evocan umbrales previamente
establecidos por el administrador, predice fallos que garantizan la disponibilidad de
la red todo gracias a la posibilidad de notificaciones automaéticas al personal

encargado.

También conviene diferenciar un fallo de un error ya que un fallo requiere de algun
tipo de accion correctora ocasionada habitualmente por una gran cantidad de errores;
mientras que los errores y su concurrencia no tienen por qué ser fallos (Por ejemplo,

todo enlace tiene una tasa de error de un bit).

Existen también metodicamente pasos para el manejo de fallas las que pueden

delinearse de la siguiente manera.

e Identificacion de la falla, mediante el sondeo regular de la red.
Aislamiento de la falla, para que disminuya el impacto en la red.

e Reaccion ante la falla, estableciendo recursos y prioridades para la
resolucion.

e Resolucion de la falla, probando en todos los subsistemas importantes la
validez de la solucion.
Almacenamiento de reportes de estado que permiten detallar el seguimiento

efectuado y la resolucion del problema.
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4.1.1.1.1 Manual de Procedimientos de Gestién de Fallos

Dada la ardua operatividad que poseen los equipos de la Institucién en diversas areas
criticas, el desempefio al que se ven expuestos no debe decaer; es por eso que resulta
viable estructurar un Manual de Procedimientos de Gestion de Fallos que mitigue y

controle cualquier eventualidad.

La efectividad de una Gestion de Fallos se ve muy ligada a un parametro adicional
conocido como Gestion de Incidencias el que enfoca su accionar en puntos claves

como:

Resolucion de incidencias rdpidamente para mantener la calidad del servicio
IT. El cual establece con indicadores valores maximos, minimos y medios
para la resolucion de incidencias, que denotan la efectividad de nuestro
accionar segun a donde tienda el indicador. Se debe tender a la disminucién
del porcentaje en tiempo medio de una llamada por asistencia, la cual es
recogida por un operador de primera linea (Un operador de primera linea es la
personas encargada de HelpDesk el que por lo regular acoge un 80 a 85% de
las causas, mientras que los operadores técnicos acogen de un 5 a 10%, los
especialistas en comunicaciones acogen de un 2 a 5%, los especialistas en
aplicaciones acogen de un 1 a 3% Yy por ultimo los fabricantes de un 1 a 2%),
ademas la efectividad de los operadores de primera linea a la primera
respuesta debe incrementarse. Asi también la adecuada asignacion de las
incidencias a operadores de primera, segunda, tercera linea etc.

Una base de datos comun que otorgue un adecuado manejo de incidencias,
otorga un acceso rapido a incidencias resueltas por ende optimizando
tiempos.

Tener un sistema de incidencias automatizado es de vital importancia para un
funcionamiento optimo del HelpDesk. Tener dicho sistema faculta obtener
variables de incidencias por nivel de las cuales se pueden desglosar en
solucionadas, no solucionadas y pendientes; llegando a tomar medidas segun
los datos arrojados. Este tipo de sistemas TTS (Trouble Ticket Systems)

posee parametros de quien es el equipo afectado, su localizacién, la
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descripcion del problema, el operador que atiende, el grado de severidad y

obviamente tener un historial de incidencias.

a. Proceso de Solucion de Fallos
Dado que se ha expuesto un proceso metddico que va desde identificacion

hasta la documentacion el éxito esta en respetar este ciclo, el cual se muestra

en la Figura 4.2.

" -

P A [ Identificacion ] = .
. ~
/ .
[ Almaeenamiento] [ Aislamiento ]‘
I‘ j
\‘\ . /
| ‘[ Resolucion ] [ Reaccion ] -7

"

. -
"‘--—.&.—""

Figura 4.2 Proceso de solucion de fallos

al. Identificacion

La consola web que proporciona OpenNMS (refiérase a Figura 3.17)
mostraria de manera clara los problemas que afecten a cualquier dispositivo
de red, alertando al administrador para que efectle los correctivos necesarios.
Asi también los problemas que no sean detectados por el aplicativo deben ser
sujetos de atencion inmediata por parte del area de soporte o por parte de los
operadores de primera linea; el administrador debera hacer visible la falla por
la consola de monitoreo de acuerdo al nivel de criticidad que esta posea.

Los pasos que se deben seguir son:

Monitorio de la consola web, detectando que los dispositivos activos

se encuentran sin fallos (color verde).
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e Si existiera una alerta de dispositivo (color amarillo o rojo) se debe

identificar el nimero del evento, la fecha y la descripcion.

El monitoreo que permite la consola web puede ser adaptado para un sondeo
continuo de acuerdo al nivel de exigencia que se determine. Es aconsejable el
ingreso de valores medios de monitoreo (de 5 a 10 minutos), los que procuran
mantener una adecuada vigilancia de los dispositivos.

Ademaés la identificacion de la falla por medio de la alarma presta la pauta

para realizar lo siguiente:

Verificacion de conectividad con el dispositivo.
Anaélisis de los resultados (peticiones CMIP 0 SNMP) arrojados por el
dispositivo.

e Comprobar tiempos de respuesta.

Aislamiento de la falla

Aislar el dispositivo que ha desencadenado una falla; es de relevancia la
informacion que otorgue el usuario de las actividades presentadas antes y
durante la falla. Es dtil culturizar al usuario para que no intente remediar el

suceso por su cuenta y que acuda al personal encargado.

Reaccidn ante la falla

La adecuada reaccion que pueda existir por parte del personal encargado es

de gran importancia ya que de él dependen ciertos pasos:

Asignacion de recursos (técnicos, operativos, etc.) para resolver la

falla.
o Determinacion de prioridades (areas criticas, niveles de criticidad).
Escala técnica y de gestion (escalar la incidencia de acuerdo al

operador; quiere decir primera, segunda, tercera linea, etc.).
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a4. Resolucién de la falla

En reciprocidad con una adecuada aislacion del fallo y una reaccion diligente;
la resolucion de la falla procedera con las soluciones mas sencillas escalando
con las mas complejas. Los procesos que impliquen resolucién de fallos
deben estar adecuadamente documentados y notificados. Ademas la
documentacién en un fallo de software debe contener datos especificos de

configuracion.

La resolucion de fallos amerita una adhesion de propuestas que controlen o
mitiguen los problemas imprevistos; el cual se presenta en el punto 4.1.1.1.2.

Para conocer mas de cerca los puntos criticos existentes en la Institucion y los
niveles de criticidad que cada punto refleja, se ha visto la necesidad de
efectuar una encuesta con las personas encargadas de velar por el 6ptimo
funcionamiento de los diferentes dispositivos. A continuacion la Tabla 4.1,
muestra los niveles de criticidad que se pueden suscitar, mientras la Tabla 4.2

evidencia cada punto critico y el nivel que acoge.

Cabe la posibilidad de generacion de dos fallos con un mismo nivel de
criticidad, en cuyo caso el administrador pondrd a su consideracion las

medidas a efectuarse.

Nivel de Criticidad Descripcion
(1) Poco critico Indica la existencia de una falla menor de la cual
se deben tomar medidas para que no escale su
accionar.
(2) Algo critico Indica la existencia de una falla de servicio que

requiere atencion inmediata. (Se brinda el
servicio pero con calidad baja)

(3) Critico Fallo de afectacion global que necesita atencion
inmediata. (Enlace de red importante caido)

(4) Muy critico Fallo muy severo de atencion extremadamente
urgente.

Tabla 4.1 Niveles de criticidad
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Factores de Fallo Niveles de criticidad Area Responsable

Nivel: 1 = poco critico, 2 = algo

critico, 3 = critico, 4 = muy

critico

1 2 3 4

Caida de enlace con la Direccién Metropolitana de Informatica. X Dpto. Redes
Caida de enlace de Internet (CNT). Dpto. Redes
Caida de enlace de Internet (PuntoNet). X Dpto. Redes
Caida de servidor Controlador de Dominio. X Dpto. Produccién
Caida de servidor de Aplicaciones. X Dpto. Produccion
Caida de otros servidores como: Antivirus, WSUS, Archivos. X Dpto. Produccion
Corte inesperado del suministro eléctrico. X Dpto. Técnico
Problemas de operatividad del Sistema Financiero. X Dpto. Desarrollo
Problemas de operatividad del Sistema de Catastros. X Dpto. Desarrollo
Problemas de operatividad del Sistema de Tramites. X Dpto. Desarrollo
Problemas de conectividad con un Switch. X Dpto. Redes y Soporte
Problemas de conectividad con un Router. X Dpto. Redes
Problemas con impresoras locales. X Dpto. Soporte Técnico
Problemas con impresoras de red. X Dpto. Soporte Técnico
Problemas con utilitarios, Sistema Operativo o Hardware de host X Dpto. Soporte Técnico
de usuarios.
Problemas internos de Cableado Estructurado y puntos de red. X Dpto. Redes y Soporte
Problemas de dispositivos por variaciones eléctricas bruscas. X Dpto. Técnico

Tabla 4.2 Puntos criticos y niveles de criticidad
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Ademas de establecer los factores criticos y niveles de criticidad; la Tabla 4.3
menciona tiempos relativos en los cuales el personal encargado debe

solucionar los fallos; mismos que estan ligados directamente a la criticidad.

Tipo de Descripcion Niveles de criticidad
Tiempo
Nivel: 1 = poco critico, 2 = algo critico,
3 = critico, 4 = muy critico
ly2 3 4
Atencion Tiempo para llegar a 1 hora 30 minutos | 15 minutos
atender un fallo.
Aislamiento | Tiempo para aislar el 2 hora 6 horas 3 horas
fallo y determinar
una solucion.
Resolucion Tiempo maximo 1 dia Aprox. 2 1 dia
para resolver el fallo. dias

Tabla 4.3 Tiempos estimados de acuerdo a criticidad

Cabe mencionar que para los tiempos mencionados existe la posibilidad de
traslados del personal hacia sitios fuera de la Institucion, en cuyo caso el
tiempo de atencién aumenta. Otro parametro a considerar es la aplicacion de
garantias de dispositivos, los que al ser indispensables (de mediana a gran
necesidad) tienen que ser mitigados con soluciones temporales hasta la

reposicion en un tiempo prudencial de dicho dispositivo.

La resolucion del fallo también conlleva pruebas de verificacidn que ratifican
el éxito indudable en la restauracion del fallo; en cuyo caso no podra
extenderse por un maximo de 30 minutos. Toda resolucion de fallo debe
comprender una adecuada documentacion de todo el proceso seguido hasta el

cierre del mismo.

a5. Documentacién o almacenamiento de la falla

Esta etapa intenta recabar todo el proceso efectuado en la resolucion de un

problema. Ademas la misma proporciona agilidad a eventualidades
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producidas con anterioridad ya que en ellas se encuentran soluciones

comprobadas y documentadas.

Es una buena préactica optar por una buena y detallada administracion de los
activos que posee la Institucion, ya que los mismos contienen informacion
necesaria en caso de alguna eventualidad o cambio de dispositivo. La Tabla

4.4, muestra un modelo de datos referencial que contiene informacion para un

dispositivo (switch, router, servidor).

Parametro

Descripcion

Tipo de dispositivo

Puede ser switch, router, servidor.

General Marca-Modelo Dispuestos por el fabricante.
Numero de Inventario Cadigo asignado por activos
fijos.
Caracteristicas Procesador (tipo y velocidad),
Hardware motherboard (fabricante,
version), memorias (tipo y
velocidad), disco duro (marca,
Parametros tipo y capacidad), tarjetas de red,
Técnicos fuente de alimentacion.
Caracteristicas Sistema Operativo, firmware,
Software parches instalados, componentes
instalados, versiones de todos los
productos, controladores.
Ubicacion Area Area especifica de localizacion
Rack nimero Etiqueta de rack
Direccion IP IP, mascara, Gateway, DNS
Claves de acceso Clave de acceso a dispositivo
Configuracion Tablas de Rutas estéticas, dinamicas,

enrutamiento

protocolo de enrutamiento.

Dispositivos ligados o
dependientes

Dispositivos que trabajan en
conjunto.

Registro

Fallo anterior

Eventualidad acontecida (causa,
efecto ocasionado).

Nivel de criticidad

Dimensionamiento del problema.

Aislamiento fallo

Medida tomada para aislar el
fallo

Resolucion

Soluciones aplicadas.

Tiempo de resolucion

Tiempo medido desde su reporte
hasta la resolucion.

Pruebas de
verificacion

Pruebas efectuadas para ratificar
la resolucién.

Tabla 4.4 Modelo de datos referencial para documentacién
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La manera de llevar un esquema de reporte de fallos que permita documentar
y dar seguimiento al fallo, pretende establecer un ciclo de creacion,
seguimiento, manejo y finalizacion del reporte con la finalidad de acudir a
ella y optimizar tiempos si la falla se dio con anterioridad. La Figura 4.3,

permite apreciar una propuesta de modelo referencial de reporte de fallos.

O‘ REPORTE DE FALLOS - ADM. NORTE “EUGENIO ESPEIO"

Reportado por: Reporte #:
Area/Departamento: Fecha:
Teléfona: Ext: Hora:
Mail:

Descripcicn del Problema:

Posibles Causas:

Tipo de fallo Red I:l PC |:| Imprasora |:| Otros |:|
Nivel de Criticidad Poco I:I Alpo El Critico I:l Muy critico I:I

Medidas de aislamiento tomadas:

Solucidn: Tiempo Empleado:

Solucionado por:

Observaciones:

Receptado por: Firma:

Figura 4.3 Modelo referencial de reporte de fallos
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En conclusion el proceso que se sigue para resolver un fallo, desde su notificacion

hasta su resolucion, se presenta en la Figura 4.4.

‘ Notifieacion de fallo |

| Analisis de cansas ‘

5

Verificar reportes

imilares

Se necesita
aislarel fallo

Medidas de
aislamiento

MO

Ejecutar solucion

Pracbas de verificacion ‘

Cierre dereporte ‘

Figura 4.4 Proceso general de resolucion de fallos

4.1.1.1.2 Propuestas y consideraciones que aplacan problemas imprevistos

A continuacion, se sugieren medidas que fomentan buenas préacticas a la hora de

atender una eventualidad. Las eventualidades tomadas en cuenta estan dadas por su

campo de accion y criticidad. Al establecer la Institucion sus operaciones sobre

distintos switch se deben aplicar ciertas medidas.

Es recomendable poseer la documentacion adecuada mapas de red,

distribucion tanto fisica como légica de los dispositivos, nomenclatura clara y
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especifica; misma que ayudaré en su debido momento facilitando operaciones
y contrarrestando a tiempo los problemas.

Es prudente tener dos switch en estado pasivo (un Switch 3COM 4200 el cual
tiene directa operatividad con el servidor de aplicaciones y un Switch 3COM
5500G-E1 que opera con el Router de enlace con la Direccion Metropolitana
de Informatica Quito) los mismos que reemplazaran a los switch que estan en
produccion en caso de dafio o falla.

La utilizacion de cables certificados que garanticen la correcta interaccion
entre los dispositivos procurara analizar causas méas probables de fallos sin
tener que volver a testear los cables; cabe la posibilidad de poseer un cable
tester para realizar pruebas y descartar problemas en el cable utilizado.

e Un adecuado mapa de red que establezca las condiciones de interaccién con

el resto de dispositivos en cada rack, pretendera dar un seguimiento mas agil
a cualquier fallo que pudiera presentarse.
Los fallos provocados por NIC defectuosas, cables de red que no cumplen la
normativa entorno a distancias maximas, problemas de duplex (modo de
puerto), ocasionan colisiones que estan ligadas a la configuracion full duplex
y half duplex del dispositivo.

e Saber evidenciar si en un dispositivo existe un dafio fisico pretende aislar el
dafio en caso de que sea fallo de un puerto ya que los mismo tienden a
dafarse muchas veces por electricidad estatica, la notoriedad de una luz
naranja que este posee es indicativo que no esta trasmitiendo; procurar probar
con otro puerto del dispositivo la correcta funcionalidad.

e La posibilidad de fallos internos relacionados directamente al software del
switch retoma medidas de sustitucion del dispositivo mientras se analiza su
sustitucion definitiva o recarga del software propio del switch (en caso de
recarga del 10S%).

En dispositivos como routers es mucho mas prudente adquirir modulos de
repuesto (tarjetas seriales, tarjetas Gigabit Ethernet, FXS, FXO) dependiendo
la utilizacion del equipo y la constate discontinuidad que se dan con la

adquisicion de muchos de los repuestos.

* 10S: Sistema Operativo de Interconexién de redes (Internetwork Operating System, en inglés)
sistema operativo creado por Cisco System para programar y mantener equipos de interconexién de
redes informaticas como switches (conmutadores) y routers (enrutadores). [27]
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Las condiciones de temperatura que deben estar presentes en el cuarto de
telecomunicaciones establecen que los equipos tienen una adecuada
refrigeracion, razén por la cual es conveniente tener a disposicion equipos de
repuesto y ventiladores convencionales en caso de fallo del sistema de

enfriamiento.

4.1.1.2 Gestion de Configuracion

La gestion de configuracion es ampliamente utilizada para registrar todos los
cambios efectuados en los elementos de la red y aungue no necesariamente un
elemento en particular es configurado para realizar una unica funcioén sino que puede
segun el caso configurarse para diferentes tareas dependiendo el trabajo que
desempefie (Por ejemplo, un nodo puede actuar como router o como host variando
los temporizadores de retransmision en el nivel de transporte); es por eso que es tan

necesaria este tipo de gestion que ademas permite:

Controlar y proteger el despliegue de recursos.

Llevar un registro de la topologia, dispositivos instalados (ubicacion, como
esta conectado, personal responsable, estado operacional).

Registrar la configuracion actual de los elementos de la red, asi como los
cambios que se pueden realizar; almacenando los datos de configuracion para
su revision en momentos necesarios.

Inventariar los elementos que conforman la red (como software y hardware

de los distintos componentes).

La importancia de esta gestion viene dada por la productividad que arroja ya que en
la actualidad factores como la complejidad escalable que presentan las redes, la poca
afadidura a politicas de gestion de configuracion provoca situaciones que con su
debida atencion no ocasionarian pérdidas de tiempo o baja productividad

desencadenando problemas mayores.
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4.1.1.2.1 Aspectos ligados a la Gestion de Configuracion

a. Gestion de Inventario

La Gestion de Configuracion viene muy ligada a un aspecto muy importante
que dependiendo de la complejidad de la red se lo maneja separadamente, es

asi como aparece la Gestion de Inventario que trata:

El historial de cambios y problemas que se presentan en una red.

Las bases de datos de los elementos de la red.

Se puede rescatar que una adecuada coordinacion de los mecanismos que
facilitan esta informacion otorga un incremento en el desempefio de las

operaciones.

b. Estado Operacional

Otro aspecto que se toma en cuenta es el Estado Operacional el cual

contempla ciertos criterios:

Inicio de los componentes individuales.
Cambios en la configuracion de dispositivos.
Actualizaciones de software y hardware.

Métodos de acceso SNMP.

4.1.1.2.2 Aspectos fundamentales que se consideran

Los puntos fundamentales que acoge este tipo de gestion proporcionan datos que son
de gran utilidad y que deben ser considerados inexorablemente.
Uno de los puntos que se deben considerar es manejar adecuadamente los recursos de

hardware y software dentro de la red.
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a. Instalaciones de Hardware

La instalacion o reemplazo (se puede considerar la instalacion completa de un

nuevo dispositivo o simplemente la instalacion de ciertos modulos) de un

dispositivo sea este un switch o un router debe comprender ciertos criterios

que se mencionan a continuacion:

Anélisis adecuado del componente que sera instalado o reemplazado.
Coordinaciones de tiempos para realizar la instalacion o reemplazo.
Estimar horarios no operativos para no afectar operaciones normales.
Procurar establecer un plan de transicion operativa.

Coordinar una adecuada configuracion del dispositivo instalado.

Cada cambio que ha sido establecido debe ser bien documentado y

anexado en caso de futuros cambios.

b. Adecuaciones de Software

Las adecuaciones (instalacion/desinstalacion, actualizacién) de software se

refieren al cambio que se dé a una aplicacidn, sistema operativo o dispositivo.

Cambios que deben respetar ciertos criterios para mantener el control:

Tomar en cuenta para aplicativos o sistema operativo el tipo de
arquitectura en la que se despliega su funcionalidad (32bits 0 64bits).
Comprobar los requerimientos existentes por parte del host para su
instalacion (disco, memoria, procesamiento CPU).

En caso de actualizacion debe indicarse la version a actualizarse,
porqué parte el cambio (seguridad, desempefio, etc.), seguir un criterio
de versionado y cudl es la version a generarse por parte de la
actualizacion. La informacidn que se mantiene en este registro permite
ver como se ha dado la evolucion del sistema y de los aplicativos que
lo conforman.

En caso de actualizacién del aplicativo comprobar su correcto

funcionamiento (conflictos con otras aplicaciones).
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Muchas de las actualizaciones del host referente al BIOS solo deben
ser contempladas cuando se requiere hacer cambios necesarios de
componentes hardware y en tal medida se debe realizar
adecuadamente para no provocar dafios.

Todos los cambios deben contemplar una documentacion adecuada.

4.1.1.2.3 Configuraciones de Seguridad

Un parametro importante es gestionar configuraciones con indoles restrictivas al que
solo pueden tener acceso personal autorizado. Se debe tener como premisa que la
informacidn es el bien mas importante dentro de una Institucion ya que el mismo no
puede estar sometido a las mismas instancias de otro bien. A continuacién, se

establecen ciertos lineamientos a seguir para evitar accesos no autorizados.

e Sectorizar o dividir &reas importantes mediante configuraciones de VVLANS.

e Creacién de direccionamiento de red exclusivo para dispositivos de
interconexidn con conocimiento solo de personal autorizado.
Utilizar conexiones seguras para el ingreso y configuracion remota de
dispositivos.
Coordinar planes periddicos que fortalezcan las configuraciones de los
dispositivos.

Establecer politicas claras entorno a configuraciones tomadas en servidores.

4.1.1.2.4 Procedimientos y politicas de Gestion de Configuracién

A continuacion, se establecen ciertos procedimientos y politicas a tomarse en cuenta:

a. Procedimiento para la instalacion de aplicaciones

El procedimiento sugerido para la instalacion de aplicaciones es:

Constatar los requerimientos de hardware minimos para la instalacion

de la aplicacion.
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Realizar pruebas previas que determinen la apropiada operatividad de
la aplicacion con el resto de aplicativos.
Organizar un cronograma que especifique los tiempos que llevaran las
distintas instalaciones.

e Notificar a los usuarios previamente el cronograma a ejecutarse.

e Documentar adecuadamente las configuraciones establecidas en las

instalaciones, misma que podra ser referida en posteriores ocasiones.

b. Procedimiento de instalacién de nuevo Sistema Operativo

El procedimiento sugerido para la instalacion de nuevo Sistema Operativo es:

Analizar la capacidad del hardware a ser actualizado.
Respaldar minuciosamente toda la documentacion existente en el
equipo antes que se efectle la actualizacion.
Organizar un cronograma que especifique los tiempos que llevaran las
distintas instalaciones.

¢ Notificar previamente a los usuarios las tareas a efectuarse.

e Realizar pruebas que ratifiquen la operatividad del nuevo sistema en
conjunto con sus aplicaciones.

e Documentar configuraciones, detallando criterios escogidos el

momento de la instalacion y el porqué de los mismos.

c. Politicas a tomarse en cuenta para respaldo de configuraciones

A continuacion, se presentan politicas de respaldo de configuracion que

deben ser tomadas muy en cuenta:

e Definir el lineamiento que exponga una periodicidad de respaldo de
configuracion (tomar en cuenta los cambios que se efectien y con
periodicidades a considerarse diarias, semanales, quincenales,

mensuales o cada x dias).
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Definir el tipo de respaldo a ser sometido; esto se presenta a
consideracién dependiendo si se necesita el respaldo completo de la
configuracién o tomando un aspecto diferencial que en este caso seria
solo una pequefia parte de toda la configuracion.

Determinar el lugar de almacenamiento; se pueden considerar discos
duros, servidor de archivos y medios digitales (CD, DVD).

Fijar el método de respaldo a utilizarse; se puede considerar métodos
manuales o0 automaticos.

Especificar la persona que seré responsable de constatar el adecuado

respaldo realizado.

4.1.1.3 Gestién de Contabilidad

La Gestion de Contabilidad o también conocida como Gestion de Tarifacion tiene
por objeto establecer tasas e identificar costos relacionados con el uso de los
elementos que conforman la red y los servicios que este provee. Ademas, este
permite imponer limites de costos, informarlos y distribuirlos a los distintos
departamentos de la empresa.

Entre las tareas que engloba esta area, estan:

Recoleccion de datos sobre la utilizacion de los recursos.

Establecimiento de politicas de tarifacion.

Definicion de procedimientos para tarifacion.

Gestion de facturas.

Cobro a los usuarios con las tarifas derivadas de la utilizacion de los recursos.

Integracion con la contabilidad de la empresa.

Cabe mencionar que lo relacionado a tarifacion esté ligado directamente a las redes
publicas (muy comun en los proveedores de servicio de Internet o ISP) mientras que
las redes corporativas se centran mas en los objetivos que se mencionan a

continuacion.
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Los objetivos que persigue esta area vienen dados por:

Identificar el uso ineficiente de la red 0 uso excesivo por parte de un usuario.
Distribuir el gasto entre departamentos.

Planificar el crecimiento de la red.

Redistribucion adecuada de los recursos de la red en funcion de las

necesidades de cada usuario.

Como parte de la contabilizacion del uso de los recursos y servicios de red el
aplicativo OpenNMS logra captar informacion que es de gran relevancia para este
tipo de gestion; asi se tiene parametros como el estado de las interfaces de red,
usuarios conectados, capacidades de disco, uso de memoria, uso de procesador, entre
otros. La contabilizacion de informacion referente a recursos y servicios de red estan
sujetas a pardmetros que permiten revelar de una manera clara y precisa el
funcionamiento de la red, es asi como se tiene que definir ciertos aspectos a

considerar.

4.1.1.3.1 Propuestas y consideraciones

Definir los niveles de tréfico entrante y saliente en puntos claves, es de gran
importancia asi como los niveles de conectividad entre dispositivos.
Evidenciar la capacidad que ain posee libre un disco duro, sea este de un
servidor o equipos en particular, facilitara la adopcion de medidas que
solventen este tipo situaciones.

Los niveles mostrados sobre el uso del procesador permite identificar la carga
procesal a la que estd siendo expuesto ese equipo; niveles que permiten
evaluar cambios o revisiones del flujo de trabajo y servicios ejecutados.

e La contabilizacion de alarmas mediante los registros que los mismos generan
permite evaluar cudles son los eventos mas recurrentes y fortalecer las
medidas para solventarlos.

Identificar el ingreso recurrente a un sitio web que no coincida con las

funciones desempefiadas en horario de trabajo, puede suponer el uso
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inadecuado de los recursos, el mismo que puede ser alertado y someter al
usuario a llamamiento de atencion.

Evaluar los recursos utilizados por parte de los usuarios en funcién de las
estadisticas de interfaces y protocolos permite contabilizar su uso y
redistribuir adecuadamente los recursos por bloques.

Contabilizar las estadisticas entorno a los enlaces que posee la Institucion

evidencia los niveles de trabajo y periodos de mayor actividad.

Todos los puntos anteriormente mencionados son facilmente evidenciados por medio

de reportes y graficas que permiten al administrador contabilizar adecuadamente las

medidas a tomarse segun las necesidades institucionales.

4.1.1.4 Gestién de Rendimiento

La Gestion de Rendimiento o también referida como Gestion de Prestaciones es la

encargada de evaluar la efectividad en el rendimiento de la red asi como los cambios

que lo afectan.

Este tipo de gestion define ciertas posturas que se mencionan a continuacion:

Establecimiento de umbral limite de rendimiento, los que al ser controlados
no difunden efectos perceptibles a lo largo de la red y sobre los usuarios.
Recoleccién de datos con el propoésito de analizarlos y determinar las causas
de la disminucién del rendimiento; dichos datos alimentan también otras
areas funcionales que contribuyen entre si integrando soluciones.

Entre las variables de rendimiento (recoleccion de datos) se tienen dos

distintos tipos que se presentan a continuacion:

= Las orientadas al servicio (disponibilidad, tiempo de respuesta o

latencia®®, fiabilidad).

“® Latencia: Retardo temporal en la transmision de la sefial o paquetes de datos dentro de la red.
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= Las orientadas a la eficiencia (throughput*’, porcentaje de

utilizacion de un recurso en el tiempo).

En cuanto a las orientadas al servicios, la disponibilidad viene a considerar el
porcentaje de tiempo que un sistema o servicio se encuentran disponibles para el
usuario; la misma que da su importancia segun el &mbito de aplicacion sea este un
banco, un puesto de peaje, etc. Mientras que la fiabilidad considera la probabilidad

de que un componente funcione correctamente bajo ciertas condiciones especificas.

Acorde a los datos provistos por este tipo de gestion y las distintas variables que se
tienen es posible determinar si una red cumple con los niveles de rendimiento
establecidos. También permite pronosticar congestion (cuellos de botella) gracias a
los indicios de las distintas variables y poder planificar con antelacion las medidas a

ejecutarse.

OpenNMS al presentar de manera eficiente graficas estadisticas del desempefio de
los diferentes dispositivos y permitir manipularlos dependiendo el periodo a ser
analizado, puede afianzar mas su capacidad analitica trabajando con aplicaciones de

apoyo.

4.1.1.4.1 Propuestas y consideraciones

A continuacion, se presentan propuestas que pretenden incrementar ain mas la

gestién de rendimiento.

e Se pone a consideracion apoyar la aplicacion OpenNMS con otra aplicacién
que desvela pardametros mas detallados en este tipo de gestion; aplicacion que
también ha entrado en analisis para este proyecto, es asi como NTOP al

poseer una generacion de informes y estadistica mas completa permite

*" Throughput: Volumen de trabajo o de informacién que fluye a través de un sistema. Asi también
se le llama al volumen de informacion que fluye en las redes de datos. Particularmente significativo en
almacenamiento de informacion y sistemas de recuperacion de informacion, en los cuales el
rendimiento es medido en unidades como accesos por hora. [28]
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afianzar més las prestaciones de la red. La instalacion de dicha aplicacion
debe considerar un lugar estratégico de funcionamiento, esto para no afectar
el desempefio de un servidor con otros servicios por lo cual, se toman en
cuenta capacidades otorgadas por el servidor y tipo de servicios que alberga.
Es posible también considerar el uso de otra aplicacién libre como MRTG
que es destinada exclusivamente a analizar el rendimiento de la red y
determinar la utilizacion de cada uno de los enlaces que contenga la red sean
estos Ethernet, FastEthernet, GigabitEthernet, etc. La herramienta permite
mostrar graficas estadisticas de los recursos de la red.

Se sugiere que al realizarse un monitoreo continuo de los recursos de la red se
levanten adecuadamente las estadisticas e informes arrojados del desempefio
de la red, debido a que la misma puede ofrecer informacion valiosa de
dispositivos sobrecargados, deterioro de servicios y trafico inusual. Lo antes
descrito permitira plantear un plan preventivo que solvente las necesidades
existentes.

En vista que la Institucién esta en vias de implementar voz y video sobre IP
es adecuado considerar la posibilidad de adquirir dispositivos switch que
otorguen calidad de servicios (QoS) esto porque provee un mejor trato en los
recursos y no todos los dispositivos que contemplan la red lo consideran.

En caso de optar por un enfoque que valore el rendimiento de la red y todos
los factores que se ven inmersos sin querer repercutir directamente sobre la
red se puede preferir el uso de simuladores de eventos discretos el mismo que
presenta un enfoque analitico y una evolucion temporal de lo que sucede en la
red. La ventaja de hacer uso de este tipo de simuladores se ve porque es
adecuado para sistemas complejos con muchos elementos, pero se debe
recordar que esto es ideal; de igual forma se puede observar la dindmica de la
red y si el modelo es lo mas exacto a la realidad los datos obtenidos deberian
ser lo més parecidos a la situacion actual.

Se deberia considerar una valoracion de los niveles de servicio que otorgan
los proveedores de Internet todo en base a pardmetros objetivos que
evidencien valores maximos, minimos o medios de lo ofrecido por parte del

ISP; con el fin de conocer el grado de cumplimiento o incumplimiento de los
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acuerdos de nivel de servicio (SLA) y tomar medidas en caso de la
inobservancia o quebrantamiento de lo establecido.

4.1.1.5 Gestion de Seguridad

La Gestion de Seguridad tiene como aspecto fundamental mantener la integridad y
confidencialidad de los datos esto debido a las mdaltiples intrusiones que soportan
hoy en dia muchas redes activas, indistintamente de su razon social. Para mantener
una seguridad sostenible vale la creacion de politicas de seguridad que siendo bien

definidas logran controlar el acceso a los recursos de la red.

Las politicas de seguridad que se difundan deben considerar dos posturas que son:

Una politica defensiva orientada a disminuir o contrarrestar vulnerabilidades.
e Una politica curativa orientada a disminuir el impacto que provoca una

intrusion.

Entre las funciones que contempla esta gestion, se pueden mencionar las siguientes:

Identificacidn de todo recurso sensible a intrusion sea este un dispositivo o
informacion.

e Monitorizacion de los puntos de acceso a la informacidn o recursos sensibles.
Catalogar el acceso que tienen los diferentes grupos de usuarios frente a los
recursos sensibles.

e Gestionar la generacion, distribucién y mantenimiento de claves para
encriptacion o contrasefias.

Mantener reportes de intentos de intrusiones para su posterior analisis.
Proporcionar mecanismos de seguridad contra cualquier tipo de ataque
(captura no autorizada de informacion, suplantacién de identidad,

modificacion de informacion, etc.) sobre la red.
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4.1.1.5.1 Propuestas y consideraciones

Algunas de las propuestas que se deben tomar en cuenta se exponen a continuacion:

Una de las primeras fallas que se debe considerar es incrementar el nivel de
seguridad de contrasefias por medio de la utilizacion de caracteres numéricos,
alfanuméricos, mayusculas, minusculas y caracteres especiales que otorgan
un mayor grado de dificultad para ser descubiertos por terceros.

e Se debe definir adecuadamente un analisis de riesgo que otorgue directrices
acerca de las diferentes vulnerabilidades que la red o los sistemas pueden
estar expuestos asi mismo los planteamiento formulados acerca de las
politicas de seguridad son de gran importancia en la Institucion.

e El detectar si la red estd bajo algln tipo de ataque puede ser critico para una
Institucion pero el mismo puede ser salvaguardado por un sistema de
deteccion de intrusos que alerte de algin cambio inusual en el trafico

circundante por la red.

4.1.1.5.2 Politicas de Seguridad

Las propuestas planteadas en esta etapa de seguridad deben considerarse como una
guia a ser difundidas entre los principales ejes operativos del area de sistemas para
lograr una cohesion entre las distintas partes, por otro lado este mismo plan debe
sujetarse a un mejoramiento continuo que logre garantizar en gran medida que las
ultimas formas o métodos de ataque van a ser contenidos; todo en cuanto a las

nuevas circunstancias y necesidades que se presenten.

Un factor importante antes de comenzar a elaborar las politicas de seguridad, es la
asignacion clara de responsabilidades. Responsabilidades que al ser dejadas de lado

produciran malentendidos, problemas y retrasos.

Otro factor previo de gran relevancia involucra el sentir de las principales
autoridades sean estas Administrativa Financiera, Recursos Humanos, asi como la

junta de miembros que coordinan directamente con el Administrador Zonal. La
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conciencia, que cada uno de ellos demuestre, sobre la importancia vital de la
informacion impulsara o disuadira la idea de fomentar politicas de seguridad.

Es aconsejable y no es considerada como regla inmutable el evaluar las condiciones
vulnerables, amenazas y riesgos que contenga la red antes del desarrollo de las

politicas de seguridad. Esta evaluacion constatara la seguridad otorgada.

Cabe mencionar que los factores antes mencionados no serdn abordados en la
elaboracion de este proyecto debido en parte a la amplitud que el mismo presenta y la

desvinculacion del objetivo central que se maneja.

A continuacién, se presentan muchas de las politicas que se sugieren someterse a

consideracién debido al impacto que cada una de ellas representa.

El acceso a dispositivos de interconexion debe solo ser posible bajo una
contrasefia de seguridad adecuadamente asignada, que posibilite los permisos
necesarios para el acceso y administracién remota del dispositivo.

Es prudente definir acuerdos de confidencialidad con términos legales que
salvaguarden informacién critica generada dentro de la Institucion.

El establecimiento de responsabilidades y procedimientos aseguran un
accionar mas rapido y contundente al momento de detectar un cambio o
violacion de seguridad dentro de las instalaciones.

Como politica general; nadie podréa tener juegos, videos o fotos que no sean
de uso estrictamente laboral. En cuanto a musica se puede ser permisivo ya
que existen ciertos factores a ser tomados en cuenta que afectan directamente
a la productividad. En el caso de empleados que estdn sometidos a tareas
altamente repetitivas de corto tiempo, es aconsejable la influencia de cierto
tipo de mdsica; mientras que para empleados que demandan un alto nivel de
concentracion es preferible periodos cortos de este tipo de influencia para
solventar mejor las cargas de trabajo. Cada una de estas situaciones bien

enfocada (ligada directamente a las preferencias y al tipo de trabajo) estimula
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profundamente los estados de &nimo de los individuos y alivian en gran

medida a contrarrestar el estrés laboral.

a. Politicas de Servidores con Windows 2003 Server

Que la politica “Reproduccion Automatica” este deshabilitada.
Revision de servicios que vienen por omision que no son utilizados
como por ejemplo IIS, RAS, terminal services.

Auditar periodicamente y verificar que los servicios que estan abiertos

son aquellos que estan siendo utilizados. Algunos servicios a revisar:

= Computer Browser

= Microsoft DNS Server

= Netlogon

= NTLM SSP

= RPC Locator

= RPC Service

=  TCP/IP NetBIOS Helper

= Spooler
= Server
=  WINS

=  \Workstation
= Event Log

Verificacion de puertos abiertos en el servidor y configuracion de los
mismos via consola de seguridad TCP/IP. Habilitar especificamente
trafico TCP e ICMP.

Habilitar la auditoria en el servidor que brindara alertas en aspectos de
seguridad como cambios en las politicas de seguridad, intentos en los
rompimientos de claves, accesos no autorizados, modificaciones a
privilegios de usuarios.

Habilitar las siguientes opciones:

= Eventos de login de usuario.



154

= Gestion de cuentas de usuario.
= Acceso a objetos.

= Cambios en politicas.

= Uso de privilegios.

=  Eventos del sistema.

Es importante registrar tanto los eventos exitosos como los fallidos ya
que con las mismas se determinara que persona no autorizada intenta
cambios en el servidor.

Deshabilitar la opcion de altimo usuario a desplegarse en la pantalla
de inicio o bloqueo de sistema.

Verificacion de parches de seguridad liberados bajo boletines
Microsoft de seguridad.

Deshabilitar la opcion de creacién de archivo dump, misma opcion
que ofrece informacion valiosa sobre los por menores de los errores

surgidos en el servidor (pantallazo azul).

b. Politica de Seguridad Fisica

La seguridad fisica es uno de los factores dejados de lado en incontables

ocasiones mas suelen estar inmersos en otros parametros. A continuacion se

exponen ciertos parémetros importantes a tomarse en cuenta.

b1. Riesgos de Incendios

Existen varios factores que pueden repercutir en la iniciacion de fuego asi

tenemos:

Uso inadecuado de combustibles.
Fallas en instalaciones eléctricas.

Traslado de sustancias peligrosas.
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Ademaés los factores a contemplar para reducir los riesgos de incendios en el

interior de las instalaciones de centros de computo de la Institucion son:

e El sitio donde se alojan las computadoras debe estar en un local que
no sea combustible o inflamable.

e El local no debe situarse en las cercanias donde se procesen, fabriquen
o0 almacenen materiales inflamables, explosivos, corrosivos etc.
Las paredes deben estar disefiadas de materiales incombustibles y
extenderse desde el suelo al techo.

e Debe construirse un “falso piso” instalado sobre el piso real, con
materiales incombustibles y resistentes al fuego.
No debe estar permitido fumar en el area.
Se debe hacer uso de muebles incombustibles, y cestos metalicos para
papeles. Evitando en gran medida el uso de materiales plasticos e
inflamables.
Se debe tener cuidado que tanto el piso como el techo del centro de
cémputo y de almacenamiento de los medios magnéticos deben ser

impermeables.

b2. Seguridad de Equipamiento

Para proteger los equipos informaticos se debe tener especial cuidado de
poseer areas con mecanismos de ventilacién y deteccién de incendios

adecuados; ademas se debe tener presente ciertos factores.

La temperatura no debe sobrepasar los 18° C y el limite de humedad
no debe superar el 65% para evitar el deterioro.

Los centros de computos segun su equipamiento deben poseer medios
de extincion de acuerdo al grado de riesgo y clase de fuego que se
pudiere generar.

Como medida adicional deben existir extintores manuales
debidamente ubicados y con instrucciones claras de cémo ser

utilizados y bajo qué condiciones.
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b3. Inundaciones

Se debe considerar como inundacion la invasion de agua o desborde de la
misma, ya sea de manera artificial como natural. Cabe la posibilidad de
inundacion provocada por la necesidad de apagar un incendio en un piso
superior. Para procurar solventar estos inconvenientes se debe construir un
techo impermeable para evitar el paso de agua desde un nivel superior y

acondicionar las puertas para contener el agua que bajase por las escaleras.

c. Politicas de Seguridad de Acceso de Personal

e Debe emplearse el uso de tarjetas inteligentes las cuales pueden estar

clasificadas de la siguiente manera:

= Normal o definitiva (personal permanente de la planta).

= Temporaria (personal recién ingresado).

= Contratista (personas ajenas a la empresa que por razones
de servicio deben ingresar a la misma).

= Visitas.

El uso de cada tarjeta otorga al portador privilegios segun su status

dentro de la Institucion.

El uso de tarjetas inteligentes con acceso especial al cuarto de
servidores debe ser otorgado unica y exclusivamente al Administrador
de Sistemas o0 a la persona encargada del correcto funcionamiento de

los dispositivos que se encuentran en esa area.

d. Politicas de Seguridad para computadores

Las configuraciones de hardware y software otorgadas por el
Departamento de Informatica deben respetarse y en ningun caso
modificadas sin consentimiento de la autoridad responsable del area

de Informética.
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No pueden moverse los equipos o reubicarlos sin permiso. Para llevar
un equipo fuera de la Institucion se requiere una autorizacion escrita.
Se debe llevar un adecuado control al momento de mover o reubicar
un equipo mediante la sistematizacion de un software que registre
datos relacionados a las caracteristicas propias de cada equipo
pudiendo estar el mismo vinculado directamente como un modulo al
sistema de inventarios y activos fijos. Haciendo uso de estos
mecanismos se podra establecer un mejor control tanto de equipos
como dispositivos, evitando confusiones o pérdidas al momento de
realizar las busquedas pertinentes.

La prevencion de accesos no autorizados debe contemplar que el
usuario posea contrasefias robustas ademas actuar directamente con el
protector de pantalla mismo que se activara en un periodo prudente de
inactividad y que requiere una contrasefia al reasumir la actividad.
Ademas en caso de ausentarse el usuario de su oficina deberd activar
manualmente el protector de pantalla.

Parametros a tomar en cuenta para la eleccion de claves:

= No utilizar contrasefias que sean palabras (aunque sean
extranjeras), o nombres (el del usuario, personajes de
ficcion, miembros de la familia, lugares u otros
relacionados).

= No usar contrasefias completamente numéricas con algun
significado (teléfono, fecha de nacimiento, etc.).

= Elegir una contrasefia que mezcle caracteres alfabéticos
(mayusculas, mindsculas) y numéricos.

= Deben poseer 8 caracteres 0 mas.

= Tener contrasefias diferentes en maquinas diferentes. ES
recomendable hacer uso de una contrasefia base y ciertas
variaciones ldgicas para distintas maquinas.

= Aunque tengan un grado de dificultad deben ser faciles de

recordar para no verse obligados a escribirlas.
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Normas para proteger una clave:

= No permitir ninguna cuenta sin contrasefia.

= No mantener las contrasefias por defecto del sistema.

= No escribir la contrasefia en ningdn sitio.

= No teclear la contrasefia si alguien esta mirando.

= No mantener una contrasefia indefinidamente. Procurar

cambiarla periddicamente.

Todo software que se usa en la Institucion debe comprenderse que
esta protegido por derechos de autor, a no ser que explicitamente se
diga lo contrario. Tomando la premisa antes citada estd
terminantemente prohibido hacer copias o hacer uso del software de la
Institucion para fines personales de ambito lucrativo.

Para intervenir en pérdidas o dafios de software original es prudente
realizar copias de los discos originales y asegurarse de guardarlos en
un lugar seguro.

Se debe procurar realizar respaldos de la informacién de forma
periddica tanto de pc’s como servidores. Tales respaldos deben poseer
las mayores normas de seguridad para salvaguardar condiciones como
hurto, incendio e inundacién. Asi también todo dato o programa que
tienda a ser de vital importancia debe guardarse en otra sede, lejos del

edificio. Aspectos a tomar en cuenta:

= Se debe de contar con un procedimiento que respalde tanto
el sistema operativo como la informacion que contienen.
Para poder reinstalar en caso de sufrir un dafio.

= Deben fijarse las herramientas adecuadas para realizar los
respaldos teniendo en cuenta pardmetros como, espacio
libre, tiempos de lectura/escritura, tipo de backup a
realizar.

= Se debe verificar, periddicamente, la integridad de los
respaldos que se estan almacenando. Para descartar dafos,

datos incompletos 0 mal almacenados.
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= Se debe contar con una politica para garantizar la
privacidad de la informacion que se respalda. La
informacion debe ser encriptada antes de respaldarse.

= Se debe contar con un procedimiento para borrar
fisicamente la informacion de los medios de

almacenamiento antes de desecharlos.

e. Politicas de Seguridad para las comunicaciones y confidencialidad

El uso de los recursos de la Institucion por parte del usuario, en lo
referente a Internet debe solo usarse en horarios no laborables y de
manera ocasional (con las respectivas delimitaciones de uso) que no
interfiera con el desempefio de sus funciones ni ocasione una
disminucion en las actividades de la Institucion.

Es de comprender que la seguridad que otorgan los sistemas internos
no necesariamente son ciento por ciento efectivos al ser expuestos
externamente, en tales condiciones el envio o recepcién de mensajes
de correo con carécter confidencial deben procurar poseer claves de
cifrado.

e Es politica de la Institucion analizar con cierta regularidad el uso y el
contenido que en los medios propios de comunicacion existen, este
tipo de actividad viene a ser necesaria por cuestiones como
mantenimiento, seguridad o auditoria.

Todo el personal nuevo debe conocer con antelacién las
responsabilidades y obligaciones que genera la violacion de normas de
seguridad. Al personal nuevo se le debe facilitar el respectivo curso
de induccion que muestre de manera clara que esta facultado para
realizar o no dentro de la Institucion.

El personal no esta autorizado a revelar informacion de contrasefia a
terceros o permitir el uso de la cuenta. Esto incluye tanto a familiares
como personas con algun tipo de nexo.

El analisis de puertos con propdsitos de seguridad solo debe ser

realizado con autorizacion expresa del administrador del sistema.
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No esta permitido facilitar informacion de listas de empleados a
personas ajenas a la Institucion bajo ninguna circunstancia.

Se puede someter de una manera sumamente rigida con las medidas
dispuestas por la Institucién o ejes pertinentes, a la persona o personas
que con malas intenciones ocasionen una interrupcién de los servicios
ligados tanto con la red, como con los distintos servidores que apoyan
las actividades de la Institucion intentando u ocasionando ataques de
negacion de servicio.

Transgredir con el envio no autorizado de mensajes de correo
electrénico no solicitado y con enfoque publicitario, supone
problemas de seguridad a nivel de spam, en cuyo caso se debe analizar
la manera en que los spammers lograron el acceso a las listas de
correo de la Institucion.

Es politica de la Institucion el mantener un adecuado control y
mantenimiento sobre herramientas que proveen seguridad ante
problemas de virus, spyware o cualquier codigo malicioso que pueda
ocasionar algun tipo de dafio en los dispositivos o elementos que

integran la red.
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CONCLUSIONES Y RECOMENDACIONES

CONCLUSIONES

Se ha logrado prever dificultades que ocasionarian disminucion del
rendimiento en terminales de usuario o consecuentemente provocar la

inactividad de los elementos que conforman la red.

Analizando los sistemas de gestion libres y poniendo como contraparte los
sistemas propietarios se ha llegado a la conclusion que los sistemas libres se
acoplan de mejor manera a muchos de los ambitos empresariales hoy por hoy
existentes, demandando pocos recursos tanto econémicos, de infraestructura

o0 implementacion.

e Se ha llegado a la decision que el sistema que presenta las condiciones mas
propicias para llegar a una implantacion total por parte de la Institucion es
OpenNMS por cuanto las distintas valoraciones a las que ha sido sometida
han mostrado un desenvolvimiento superior en relacion con los otros sistemas

de gestion libres analizados.

El lograr enfocarse en prever situaciones pequefias que desencadenarian
grandes problemas, ha facilitado afianzar un alto nivel de servicio en los
recursos gestionados con un coste bajo.

Uno de los principales problemas que acarrea gestionar una red se enfoca con
la expansion de esta, debido a la falta de planificacion estratégica que debe
ser contemplada para su crecimiento. De hecho un porcentaje muy importante

del coste de una red corporativa se atribuye a su gestion y operacion.

El estdndar basico de SNMP proporciona solamente autentificacion trivial.

Asi el SNMP basico es méas conveniente para monitoreo que para control.

SNMPv3 define una serie de capacidades de seguridad y un marco que hace
posible su uso junto con las PDUs de SNMPv2 por lo cual SNMPv3 acoge
una modularidad que la describe como SNMPv2 méas seguridad y

administracion. Lo que busca esta version es cubrir las falencias de sus
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predecesoras, mejorando sus componentes y ofreciendo una fortaleza en su

seguridad asi como facilidad de administracion.

En reiteradas ocasiones la no existencia o falta de politicas de gestion claras
provoca la adquisicion de tecnologia de punta intentando satisfacer las
carencias existentes tanto de computadoras mas potentes como de la propia
red; esto deriva en un desconocimiento mas profundo de las verdaderas

causas del bajo rendimiento o la falla frecuente.

RECOMENDACIONES

Se debe realizar una eleccion adecuada para determinar el tipo de protocolo a
usarse sea este SNMP o CMIP basando la decision en diferentes criterios
como recursos del sistema, un buen sistema de seguridad de red, una interfaz
amigable, implementacion relativamente barata y una reduccion del tiempo

empleado en gestion.

En la gestion de configuracion un aspecto importante es la gestion de
inventario en la cual centra su accionar en saber que recursos se poseen, tanto
en dispositivos como modulos es por eso la importancia de ligar una gestion

de inventario que facilite toda esa informacion de forma clara y transparente.

Vale la pena dar conciencia a los usuarios de la importancia de la seguridad
de la informacion y la responsabilidad que en cada uno de ellos recae; esto

con el afan de precautelar informacion sensible generada en la Institucion.

e Se sugiere analizar los mecanismos y recomendaciones que exponen
estandares globalmente reconocidos y ligados a conservar la integridad,
seguridad de la informacion asi como otros aspectos importantes; los
estandares mencionados son la ISO 27000, COBIT e ITIL. Cabe mencionar
que el mejor alineamiento que se pueda realizar entre estos tipos de
estandares repercute enormemente en la gestion de negocios que una empresa
mantiene pero su enfoque debe ser dirigido a la alta direccion sean estos

gerentes, auditores, directores de TI, entre los principales.



163

REFERENCIAS BIBLIOGRAFICAS

PROYECTOS DE TITULACION

BALSECA ALCOCER, Sandra Patricia, CACHIMUEL QUEREMBAS,
Miguel Eduardo, Evaluacion y auditoria informéatica del sistema de
informacion de la Escuela Politécnica del Ejercito: dominio entrega de
servicios y soporte, ESPE Carrera de Ingenieria de Sistemas e Informatica,
Sangolqui, 29 de abril de 2008.

CUEVA PONCE, Andrés Patricio, GARCIA GUZMAN, Jessica Alicia,
Redisefio de la red inalambrica que comunica los centros educativos del
proyecto Quito Educ@net con su datacenter, EPN Facultad de Ingenieria
Eléctrica y Electrdnica, Quito, julio de 2009.

ROSERO VLASOVA, Olga Alexandra, PROANO SARASTI, Diego
Alejandro, Estudio y Desarrollo de una metodologia para la implementacion
de un modelo de gestion y administracion de red para la Universidad
Técnica Estatal de Quevedo (UTEQ), EPN Facultad de Ingenieria Eléctrica y
Electrdnica, Quito, julio de 20009.

PERUGACHI ALVEAR, Félix Tomas, Reingenieria de la red LAN del
ilustre Municipio del Canton Rumifiahui, EPN Facultad de Ingenieria
Eléctrica y Electrdnica, Quito, junio de 2010.

GHULYAN Karen, Sistema de Monitorizacion adaptativo para Sistemas
Distribuidos, Universidad Carlos 11l de Madrid Carrera de Ingenieria en
Informatica, Madrid, junio de 2009.

LIBROS

[7]

STALLINGS, William, Fundamentos de seguridad en redes. Segunda
edicion. Editorial Pearson Educacion. Afio 2004.

MANUALES

[10]

Manual Organico Funcional, Administracion Zonal Norte “Eugenio Espejo”,

Ao 2007.
SNMP, Dr. Victor J. Sosa Sosa, Afio 2008.



164

PAGINAS WEB
[1]  Antonio Martin Montes, Carlos Ledn de Mora, Gestion de Redes, 2002,
URL.: http://personal.us.es/toni/_private/ManagementNetwork.pdf
[2] Ramon Millan, SNMPv3, 2003,
URL.: http://www.ramonmillan.com/documentos/snmpv3.pdf
[3] Universidad de Salamanca, SNMP, 2006,
URL.: http://web.usal.es/%7Eser/rdo/2005-2006/SNMP/Intro%20SNMP.html
[4]  Vincenzo Mendillo, Gestién de Redes con SNMP, 2009,
URL.: http://gdiaz.serveftp.com/PUBLICACIONES/GESTION_REDES/
PLATAFORMAS_GESTION_REDES/Gesti%C3%B3n%20de%20redes%20
con%20SNMP.pdf
[5] Ramon Millan, Gestion de Red, 2006,
URL.: http://www.ramonmillan.com/tutoriales/gestionred.php#Arquitectura
[6] Wikipedia, MD5, 2011,
URL.: http://en.wikipedia.org/wiki/MD5
[8] Google Maps, Foto satelital Administracién Norte Municipio, 2011,
URL: http://maps.google.com/maps?l1=-0.220229,-78.512352
[9] Municipio de Quito, Administracion Eugenio Espejo, 2011,
URL.: http://www.quito.gov.ec/el-municipio/administraciones/administracion-
eugenio-espejo.html
[11] Squid-cache.org, Optimising Web Delivery, 2011,
URL: http://www.squid-cache.org/
[12] Microsoft TechNet, Office Communication Server, 2007,
URL.: http://www.microsoft.com/latam/technet/articulos/tn/2007/jun-01.mspx
[13] Wikipedia, GNU/Linux, 2011,
URL: http://es.wikipedia.org/wiki/GNU/Linux
[14] ALEGSA, Definiciéon de VSAM, 2011,
URL.: http://www.alegsa.com.ar/Dic/vsam.php
[15] Todoexpertos, Arquitectura AS400, 2010,
URL:http://www.todoexpertos.com/categorias/tecnologia-e-internet/software-
y-aplicaciones/respuestas/223829/as400
[16] Wikipedia, Calidad de servicio, 2011,

[17]

URL: http://es.wikipedia.org/wiki/Calidad_de_servicio
Red Hat, Inc, Protocolo SSH, 2005,




[18]

[19]

[20]

[21]

[22]

[23]

[24]

[25]

[26]

[27]

[28]

URL: http://web.mit.edu/rhel-doc/4/RH-DOCS/rhel-rg-es-4/ch-ssh.html
Wikipedia, Congestion de red, 2010,

URL.: http://es.wikipedia.org/wiki/Congesti%C3%B3n_de_red
Wikipedia, Nasdag, 2011,

URL: https://secure.wikimedia.org/wikipedia/es/wiki/Nasdaq
PandoraFMS, Sistema de monitorizacién flexible, 2011,
URL.: http://pandorafms.org/

Jorge Lopez, Configuracion del Sistema con Webmin, 2010,

URL: http://www.iberprensa.com/todolinux/articulos/TL95_ webmin.pdf
Wikipedia, OpenVZ, 2011,

URL.: https://secure.wikimedia.org/wikipedia/es/wiki/OpenVZ
Wikipedia, OpenSSL, 2011,

URL.: https://secure.wikimedia.org/wikipedia/es/wiki/OpenSSL
Wikipedia, Webmin, 2011,

URL.: http://es.wikipedia.org/wiki/Webmin

Wikipedia, TACACS+, 2011,

URL.: https://secure.wikimedia.org/wikipedia/es/wiki/TACACS%2B
Wikipedia, HTML dindmico, 2011,

URL.: http://es.wikipedia.org/wiki/HTML_dinamico

Wikipedia, Internetwork Operating System, 2011,

URL: http://es.wikipedia.org/wiki/Internetwork_Operating_System
Wikipedia, Throughput, 2010,
URL.: http://es.wikipedia.org/wiki/Throughput

SNMPLink.org, Simple Network Management Protocol, 2011,
URL.: http://www.snmplink.org/
ENCYDIA, Simple Network Management Protocol, 2011,

URL.: http://es.wikilingue.com/pt/Simple_Network Management_Protocol
ARCESIO, Structure of Management Information (SMI) para SNMPv1,

URL.: http://www.arcesio.net/osinm/asnl1.html

SimpleWeb, Network Management, 2011,

URL.: http://www.simpleweb.org/

Wikipedia, Management Information Base, 2011,

URL: http://es.wikipedia.org/wiki/Management_Information_Base

165


view-source:http://es.wikilingue.com/pt/Simple_Network_Management_Protocol

166

Sun Microsystems, Inc., Best-Practice Recommendations Configuration
Management, 2007,

URL: www.sun.com/emrkt/sunspectrum/configurationwhitepaper.pdf
Wikipedia, FCAPS, 2010,

URL: http://es.wikipedia.org/wiki/FCAPS

William Borbor, Rebeca Estrada, Instalacién y configuracion de Software

Open Source para monitorear el servicio y la carga de un sistema Asterisk,
URL:
http://www.dspace.espol.edu.ec/bitstream/123456789/8338/1/Instalaci%25C3
%25B3n%2520y%2520Configuraci%25C3%25B3n%2520de%2520Software
%25200pen%2520Source.pdf

Federico Navarro, Administracién de Redes,

URL: www.ecomchaco.com.ar/utn/AdmRedes/Traduccion/Cap8.doc

Nagios, Welcome To Nagios, 2011,

URL.: http://www.nagios.org
OpenNMS, Get the Network to Work® with OpenNMS! , 2011,
URL.: http://www.opennms.org

Ntop, Ntop, 2011,

URL.: http://www.ntop.org
Wireshark, Wireshark, 2011,

URL.: http://www.wireshark.org
Wireshark, Wireshark Wiki, 2010,
URL.: http://wiki.wireshark.org
JFENMS, Welcome JEENMS, 2011,
URL.: http://www.jffnms.org
Webmin, Webmin, 2009,

URL.: http://www.webmin.com

José Antonio Escartin, Servicio de administracion por web (Webmin), 2005,
URL.: http://upcommons.upc.edu/pfc/bitstream/2099.1/3451/10/52096-10.pdf



view-source:http://es.wikipedia.org/wiki/FCAPS
http://www.nagios.org/
view-source:http://www.opennms.org/w/opensearch_desc.php
http://wiki.wireshark.org/

