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RESUMEN

DIRECTOR
~ DE '
ARO ALUMNOS TRABAJO TEMA TRABAJO DE TITULACION
DE
TITULACION
Jose
Muguerza ING. CARLOS "DISENO E IMPLEMENTACION DE
Jaramillo ALBERTO UN SISTEMA DE CONTROL DE
BOSQUEZ ACCESO Y MONITOREO DE
2018 BOSQUEZ SENSORES PARA DATA CENTER
Suarez Lépez Msc. DE LA EMPRESA QUIFATEX S.A
Andrey UTILIZANDO HARDWARE LIBRE"
Bishara

El presente proyecto técnico "Disefio e implementacién de un sistema de control de
acceso y monitoreo de sensores para Data Center de la empresa Quifatex. S.A.
utiizando hardware libre", se basa en el estudio de las aplicaciones e
implementacién de un sistema de control de accesos con tecnologia RFID para el
ingreso del personal y autenticado con un sensor de huella digital, apoyado en
herramientas de software y hardware libre bajo la plataforma de Arduino y
Raspberry respectivamente, siendo capaz de cubrir la falta de tecnologia y control
que se requiere para el ingreso a un Data Center.

El objetivo es disefiar e implementar un sistema de control de accesos y monitoreo
de sensores con alerta por mail y mensajes de texto en un Data Center de la
empresa Quifatex. S.A. El proyecto estd compuesto por dos plataformas como
Arduino para las lecturas de sensores, etc., y Raspberry Pl la computadora capaz
de enviar correos, mensajes, etc. El proyecto permite llevar un registro de ingreso y
salida de usuarios en una base de datos con historial de fecha y hora, adicional
monitorear las condiciones de trabajo en el interior del Data Center utilizando
computadores embebidos, sensores y plataformas de hardware y software libre.
Este proyecto se realiz6 bajo los métodos experimentales, se recopil6 todo tipo de
informacion necesaria para la configuracion y andlisis de los diferentes equipos,
dando como resultado las pruebas reales con el manejo de los distintos sensores y
equipos para el control y monitoreo del Data Center.

A través de este proyecto se ponen en practica las herramientas que permiten
controlar y monitorizar el Data Center de la empresa Quifatex. S.A., lo que
contribuird a que el personal capacitado pueda hacer uso de este sistema. En dicho
proyecto se realizara un estudio minucioso sobre las herramientas, tecnologias y
equipos que intervienen en el funcionamiento para el acceso y monitoreo del Data
Center.

Palabras claves: Disefio, Arduino, Raspberry, monitoreo, dispositivos,
tecnologia RFID.



ABSTRACT

YEAR STUDENT/S THESIS THESIS TOPIC
TUTOR

Jose Muguerza

Jaramillo ING. CARLOS "DESIGN AND IMPLEMENTATION
ALBERTO OF A SYSTEM OF CONTROL OF
2018 BOSQUEZ ACCESS AND MONITORING OF
Suérez Lépez BOSQUEZ SENSOR FOR THE DATA CENTEROF
Andrey Bishara Msc. THE COMPANY
QUIFATEX.S.A,USING FREE
HARDWARE "

The present technical project "Design and implementation of a system of control of
access and monitoring of sensors for the Data Center of the company Quifatex.
S.A., using free hardware", is based on the study of the applications and
implementation of a control system of accesses with RFID technology for the
entrance of the personnel and authenticated with a sensor of fingerprint, supported
in tools of software and free hardware under the platform of Arduino and Raspberry
respectively, being able to cover the lack of technology and control that is required
for the login to a Data Center.

The objective is to design and implement a system of access control and monitoring
of sensors with alert by mail and text messages in a Data Center of the company
Quifatex S.A. The project consists of two platforms that work very well together,
Arduino for sensor readings, etc. and raspberry the computer capable of sending
emails, messages, etc. The project allows users to log in and out of users in a
database with a date and time history, to monitor the working conditions inside the
Data Center using embedded computers, sensors and hardware platforms and free
software.

This project was carried out under the experimental methods. All types of
information were collected for the configuration and analysis of the different
equipment, resulting in the real tests with the handling of the different sensors and
equipment for the control and monitoring of the Data Center.

Through this project are put into practice the tools that control and monitor the Data
Center of the company Quifatex. S.A., which will help the trained personnel, can be
use of this system. This project will carry out a detailed study on the tools,
technologies and equipment involved in the operation for Data Center access and
monitoring.

Keywords: Design, Arduino, Raspberry, monitoring, devices, RFID technology.
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2 INTRODUCCION

Las técnicas mas comunes antes usadas para monitorear el entorno de un Data
center datan de los tiempos de las computadoras centralizadas e incluian tareas
como caminar por la habitacion con termédmetros y confiar en que el personal del
area de sistemas “palpe o sienta” como esta el ambiente dentro del cuarto. Pero a
medida que los Data Center evolucionan, y el procesamiento distribuido y las
tecnologias para servidores elevan la demanda de energia y enfriamiento, se debe

analizar el entorno de una manera mas meticulosa.

Dentro de un Data Center es frecuente que se instalen herramientas de monitoreo y
alerta en equipos fisicos como suministro permanente de energia, unidades de aire
acondicionado en el cuarto y sistemas de deteccion de humo entre otros. El entorno
del Data Center debe considerarse de manera global y controlarse en forma
proactiva para detectar amenazas e intrusiones. Las amenazas mas frecuentes son
las temperaturas elevadas, el acceso de personas no autorizadas o acciones

inadecuadas con los equipos del centro de datos.

Cada vez va aumentando mas la necesidad de un monitoreo dentro de un Data
Center, ya que resulta nada técnico y poco confiable la presencia de personas para
controlar aspectos como la temperatura, humedad, etc., de forma manual. Con la
puesta en marcha de un sistema sin supervisiéon los administradores deben validar
que el mismo sea inteligente y confiable para detectar y luego notificar lo que

sucede dentro del cuarto de datos.

Con las tecnologias actuales, los sistemas de control de acceso y monitoreo se
pueden programar y configurar hasta el detalle mas pequefio para asi cumplir con
las necesidades de ambiente y seguridad especificas del interior del centro de

datos.

En algunos casos dentro de una Data Center cada rack de servidores o equipos se
puede considerar un centro de datos con sus propias exigencias, y con una

estrategia de monitoreo que incluye diversos puntos de obtencién de datos.

Un Data Center requiere de un excelente sistema de monitoreo para las amenazas
fisicas, ya que necesita de un disefio bien estructurado para contrarrestar las

mismas. Para la elaboracion de un sistema de acceso y monitoreo de sensores se
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analiza las amenazas fisicas que pueden aminorarse utilizando correctas

estrategias de monitoreo, e implementacion de sensores en el centro de datos.

A continuacion, se presenta un breve resumen donde se explica sobre que tratara

cada capitulo definido en el presente proyecto técnico.

En la primera seccion se realiza un breve preambulo que trata sobre las
limitaciones que tenian las personas encargadas para acceder de una forma mas
eficiente para verificar si el ambiente dentro del cuarto era el mas adecuado para la
operacion de los equipos varios que conforman un Data Center. Se menciona cémo
al pasar del tiempo los avances de la tecnologia han ido creciendo en cuanto al
acceso y monitoreo de una forma real con mucha mayor eficiencia y calidad para la
supervision de estos equipos de una manera remota. Se plantea el problema a
resolver, en el cual se especifica que el origen del mismo esta dado por la falta de
infraestructura y tecnologia adecuada para tener un control y monitoreo sobre el
centro de datos o también llamado Data Center y con él una propuesta para que

este sea solucionado.

Ademas, se precisan el objetivo general y los especificos del presente proyecto

técnico.

En la fundamentacion tedrica se realizara una introduccion a los sistemas de
acceso y monitoreo del Data Center, en los cuales se hace mencién a las
caracteristicas y ventajas referentes a dichos sistemas. A continuacion, se
muestran conceptos sobre el sistema en general. Luego se detallaran las
herramientas que usa el sistema y como estd conformado. M&s adelante se
enfocan especificamente el sistema operativo usado, los sensores, de los cuales se

ofrece una definicion, sus caracteristicas, entre otros puntos importantes.

Dentro de Metodologia se describe el método experimental configurativo el cual es
utilizado para exponer el estudio realizado por su forma de solucion al problema. Se
realiza un andlisis para demostrar que existe la ausencia de correcta informacion
debida de quien ingresa al area y falta de informacion del estado dentro del Data
Center. Se demuestra como el software y hardware de acceso y monitoreo
contribuye al mejoramiento del cuarto de datos. También se argumenta porque el
uso de los sensores para el monitoreo es factible para analizar y medir el ambiente

del centro de datos. Se explica detalladamente el funcionamiento del software
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encargado de recopilar los datos. Al final se explican las conclusiones y se resume
el andlisis realizado de los sistemas operativos usados, asi como el estudio de

diferentes tipos de hardware para el acceso y monitoreo.

2.1 Descripcion del problema

Actualmente ciertas empresas no cuentan con la infraestructura y tecnologia
adecuada para tener un control y monitoreo sobre su cuarto de centro de datos
(Data Center) en su departamento de T.l., debido al costo elevado de estas
aplicaciones y licencias, lo que impide tener una correcta administracion del mismo
y mucho menos tener la informacion del estado en dicha &rea, para este caso la
empresa no tiene una informacién debida de quien ingresa al Data Center y ya se
han presentado ciertos inconvenientes por esta debilidad, adicional se presentan
problemas constantes con el aire acondicionado que mantiene la temperatura
idonea para los equipos de comunicacion, este se dafia y se dan cuenta después
del fin de semana. De igual manera cuando existen cortes de energia en especial
en fin de semana y su duracion se prolonga demasiado, hasta que le den solucion
tal vez se consuma la energia que suministra el ups y los equipos se apaguen de

manera incorrecta y queden expuestos a posibles dafios.

Debido a este problema encontrado, se ha propuesto iniciar con la implementacion
de este prototipo de sistema de control de acceso y monitoreo de sensores donde
la empresa tenga la oportunidad de automatizar el control de quienes ingresan al
centro de datos registrando la fecha y hora del acceso, y recibiendo notificaciones

de alertas por correo de variaciones en la lectura de los sensores.

2.2 Antecedentes

Con el transcurso del tiempo la tecnologia ha ido evolucionando en todo aspecto,
las avanzadas herramientas como hardware y software han permitido que se pueda
manejar el acceso y monitoreo de cuartos llamados centro de datos, y asi tener un

mayor control para actuar de manera mas rapida ante incidentes dentro del mismo.

Hoy, data center se vuelven una prioridad de gran importancia debido a los equipos
y datos que operan en su interior. Los administradores o personas encargadas de
los centros de datos deben estar capacitados y saber cdmo llevar el manejo de este

recurso de gran importancia para la empresa, debido a que los equipos de red,
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centrales telefénicas entre otros van avanzando en su procesamiento, por ende se
manejan volimenes de trafico elevados, la tarea del acceso y monitoreo del
ambiente en que operan los equipos se vuelve mas compleja, lo cual conlleva a

invertir una gran cantidad de tiempo y personal.

Con la implementacion del proyecto técnico se busca tener una representacion
clara de como es la funcionalidad y operacion de un sistema de control de acceso y
monitoreo y como es el comportamiento de cada sensor que ayuda a que los
equipos estén trabajando en 6ptimas condiciones dentro de un Data Center. El
proyecto va destinado Unicamente a la empresa Quifatex. S.A., para el
Departamento de T.l.,, para que ellos tengan un mejor control de acceso y
monitoreo del Data Center gracias a los sensores implementados.

Los inconvenientes que se han venido suscitando se deben a que el Departamento
de T.l., en varias ocasiones no lleva un registro de las personas que ingresan al
Data Center y los problemas que se presentan por falta monitoreo para que existan
correctas condiciones ambientales para la operatividad de equipos. Esencialmente
para lograr el avance y dar por terminado al sin nimero de falencias que se
presentan en dicho Data Center, se plantea el proyecto “Disefio e implementacion
de un sistema de control de acceso y monitoreo de sensores para Data Center de la

empresa Quifatex. S.A., utilizando hardware libre”.

2.3 Importancias y alcances

El proyecto se implementara en la empresa Quifatex. S.A., edificio Mecanos piso 2
en el area de T.l., con el objetivo de que las personas o administrador del
departamento tenga un control de acceso y lleve a cabo el monitoreo de sensores

con alertas por mail y mensajes de texto dentro del Data Center.

El sistema permitird tener una vision mas amplia del monitoreo, control de acceso,
alertas y notificaciones via remota ya que es necesario conocer como se encuentra
el ambiente donde operan los equipos y asi poseer informacion real y actuar ante

cualquier problema que se presente.

Se mostrardn pormenores del disefio estructural con diferentes elementos y sus
configuraciones y asi se llegue al objetivo principal y el mismo sea de gran

importancia para el &rea involucrada.
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Cabe recalcar que el valor que tiene el presente proyecto, es de fortalecer al
desarrollo tecnologico del Departamento de T.1., sobre el monitoreo, eficiencia de
operatividad del Data Center donde operan los equipos y un mejor control sobre el
acceso a personas autorizadas dentro del mismo. Este proyecto permite disminuir y
anticiparse a las eventualidades que se presenten en la Data Center y actuar de

una manera mas rapida para resolver los inconvenientes.

La contribucion que se pretende alcanzar es de exclusivo beneficio para la empresa
Quifatex. S.A., el personal autorizado tendrd la capacidad de manejar el sistema
inteligente de acceso y monitoreo del Data Center. De esta forma se podra
contrarrestar el problema que se manifiesta actualmente en la organizacion, el cual
como se menciona anteriormente consiste en la falta de dispositivos de control y

métodos de acceso al area mencionada.

2.4 Delimitacion del problema

La implementacién de este sistema esta dirigida a la empresa Quifatex. S.A., en el
Departamento de T.l. (Data Center) de la ciudad de Guayaquil, la empresa esta
ubicada el norte de la ciudad frente al aeropuerto su direccién es: Av. de las
Américas entre Eleodoro Arboleda y Eugenio Almazan en el edificio Mecanos piso
2.

Se realiza la implementacién de un sistema de control de acceso mediante tarjetas
magnéticas para el ingreso a la Data Center registrando la fecha y hora en una
base de datos y también se implementa al sistema de monitoreo sensores como:
agua, temperatura, humedad, movimiento, detector de humo, fuego, sensor de

iluminacion y circuito electrénico de cortes de energia.

El proyecto opera bajo un sistema operativo Linux con distribucion Raspbian Jessie

White Pixel basado en Debian Jessie, version abril 2017, Kernel version 4.4.

2.5 Explicacion del problema

Para la explicacion del problema se plantea la siguiente pregunta en este proyecto
técnico: ¢(Como contrarrestar la ausencia de una correcta administracion e
informacién técnica de las condiciones de trabajo de los equipos dentro del Data

Center de la empresa Quifatex. S.A.?
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Las necesidades a considerar dentro de las empresas que poseen cuartos de
servidores, data center, entre otros deberia ser la administracién y monitoreo del
entorno donde se encuentran operando los diferentes equipos de comunicacion.
Escasez que se extiende al Data Center de la compaifiia Quifatex. S.A., ubicada en
el edificio Mecanos de Guayaquil, el cual carece de un sistema inteligente y
autbnomo que ayude y favorezca a informar, prevenir y alertar como esta
funcionando el entorno donde se encuentran ubicados los diferentes equipos que

forman el Data Center.

Todo esto hace necesario que se lleve a cabo esta propuesta, la cual es de gran
importancia pues como resultado final se mejorara el acceso, control y monitoreo
mediante las herramientas Open Source y sensores, visualizando por diferentes
plataformas el ambiente operativo y controlando el registro de una forma
tecnolégica el ingreso del personal autorizado. De este modo se conseguira que el
area de T.l., de la empresa Quifatex. S.A., cuente con un sistema capaz de
controlar y monitorear en tiempo real el ambiente del Data Center, de esta menra
sentirse mas seguros con la implementacion de esta tecnologia frente a cualquier

inconveniente que pueda suscitarse.

3 OBJETIVOS

3.1 Obejtivo General

Implementar un sistema de control de acceso y monitoreo de sensores con alerta
por mail y mensajes de texto en un Data Center, para llevar un registro de ingreso y
salida de usuarios en una base de datos con historial de fecha y hora, adicional
monitorear las condiciones de trabajo en el interior del Data Center utilizando
computadores embebidos y plataformas de hardware de cdodigo abierto como
Raspberry PIl., Arduino y sensores para llevar un control de alertas en el caso de

eventos o variaciones en las condiciones de trabajo del Data Center.

3.2 Objetivos Especificos

o Disefar la arquitectura del software para la base de datos en MySq|l,
PHP y Python.
o Instalar sistema operativo Raspbian en placa raspberry PI.

o Instalar y configurar un servidor PHP, Apache, en la Raspberry PI.
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o Instalar una base de datos en la Raspberry para el registro de todas
las actividades que capturen los sensores con historial de fecha y hora.

o Realizar la comunicacién entre Arduino y los sensores de
temperatura, humedad, deteccion de humo, iluminacion, movimiento y cortes de
energia.

o Disefiar e implementar un circuito electrénico que permita detectar
cuando existe un corte de energia.

o Realizar la comunicacion de la Raspberry Pl con Arduino y el médulo
GSM.

o Obtener un reporte exportado a Excel del control de accesos y
eventos de sensores.

o Configurar el envio sms, mail y llamada telefénica de alerta por algun
evento en la variacion de lectura de los sensores.

o Configurar en la Raspberry la captura de imagenes (fotos) tomada
por una Raspberry Pl cadmara que se activa al momento de ingreso al Data
Center.

4 FUNDAMENTOS TEORICOS

Mediante el marco tedrico podemos explicar y detallar los elementos importantes
del proyecto técnico, la importancia y respectivas funcionalidades para profundizar

las diferentes tecnologias a implementar.

4.1 Raspberry PI

Es un minicomputador que realiza procesamientos de computo de mediano poder,
contiene diferentes puertos de conexion: HDMI, video, USB, audio; también posee
un puerto de configuracion GPIO y un puerto especial donde puedes conectar una

camara.

En esta investigacion se usa el sistema Operativo Raspbian, ya que es uno
de los sistemas oficiales para Raspberry Pl basado en Debian. Hay algunos
sistemas operativos soportados por Raspberry Pl que los podemos descargar en la
pagina oficial, vamos a mencionar algunos:

o Raspbian.
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e Ubuntu Mate.

e Windows 10 IOT Core.
e Libreelec.

e Risc OS.

e \Weather Station.

Tenemos diferentes tipos de modelos de Raspberry Pl que se dividen en dos

grupos:
Modelo A o A+

Figura 1. Raspberry Pl Modelo A (Upton & Halfacree)
Modelo B:

Figura 2. Raspberry Pl Modelo B+ (Upton & Halfacree)
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Modelo B+

Figura 3. Raspberry Pl Modelo B++ (Upton & Halfacree)

Modelo B2

Este modelo cuenta con:

o Procesador Quad Core ARM Cortex-A7 de 900Mhz.
e 1GB RAM.

Modelo 3B

Este modelo cuenta con:

e Procesador ARM v8 de 1.2 GHz de 64 bits.

e Wireless LAN 802.11n

e Bluetooth 4.1.

e Bluetooth Baja energia (BLE) (RASPBERRY Pl FOUNDATION).

4.2 Componentes de la placa Raspberry PI

Todos los modelos de placas Raspberry Pl poseen en su parte central un

circuito integrado Broadcom BCM28xx el cual se encarga de brindar a la Raspberry
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sus cualidades de procesamiento de renderizacion de gréaficos y controlar sus
entradas y salidas. Junto a este chip esta ubicado otro componente que le brinda a
la placa capacidad de almacenamiento o memoria temporal para la ejecucién de los
programas, hablamos de la memoria RAM, que por ser una memoria volatil todo lo
almacenado en ella se elimina cuando la placa es desconectada de la energia de

alimentacion.

También en la Raspberry encontramos salidas de video, la figura 4 muestra un
conector de video compuesto RCA cuya base es de color amarillo y es compatible
para dispositivos antiguos de proyeccién de video, por ser una sefial analégica su
calidad es baja.

Figura 4. Conector de video RCA (RASPBERRY PI FOUNDATION)

A diferencia de la figura 5 en la cual se observa un conector muy familiar en la
actualidad como es el puerto de salida de video HDMI, muy usado en los equipos
modernos ya que proporciona video y audio de buena calidad en un solo conector.
En la misma figura a la derecha del puerto HDMI esta ubicado un conector de 3.5

mm correspondiente al audio (Upton & Halfacree).
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Figura 5. Conector HDMI (Hawkins, 2014)

La placa también cuenta un conector para pines de propésito general conocido
como (GPIO), que se utilizan para comunicarse con otro hardware o dispositivo,
para preservar el funcionamiento de estos pines se debe conocer exactamente la
disposicion de los mismos y mientras la placa este energizada no conectar ningin

dispositivo a la misma. (Upton & Halfacree).

4.2.1 Conexion de teclado y mouse

Para tener acceso a la entrada se debe conectar un mouse y un teclado, pero con
conectores USB. En los modelos A y B tiene uno o dos puertos USB para usar,
para modelos actuales se facilitan la conexién de cada uno de estos dispositivos en
puertos independientes ya que cuentan con puertos suficientes para la conexion.

(Upton & Halfacree).
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4.2.2 Almacenamiento

Este mini computador usa un micro SD, que es un medio de almacenamiento de
estado sélido que se utliza en los dispositivos electrénicos, la capacidad
recomendada es de 16 GB.

También es posible usar dispositivos de almacenamiento masivo o disco duros
externos que pueden ser conectadas a través de los puertos USB (Upton &

Halfacree).

4.2.3 Conexion dered

En esta implementacion usamos el modelo B, la cual posee un puerto RJ45 para su
conexién a red cableada, y para la red inaldmbrica cuenta con un circuito integrado
en su placa (Upton & Halfacree).

4.2.3.1 Voltaje de alimentacién

Este dispositivo, en especial el que usamos en esta implementacion trabaja con 5 V
a 2,5 A. Se puede usar un cargador como los que se utiliza para cargar los
Smartphone, siempre y cuando este le suministre al menos 1500 mA de corriente,
ya que hay cargadores que solo abastecen hasta 1000 mA, en ese caso dara

problemas de intermitencia en el funcionamiento de la Raspberry.

La Raspberry no contiene un botén de encendido, por eso en el momento que se

suministre la energia por el conector micro-USB se encendera (Upton & Halfacree).

Asi mismo para apagar con seguridad la Raspberry, abrir la consola o el terminal y

se escribe el comando:

Shut down o sudo shut down — h now

4.2.4 Introduccion ala Raspbian

Raspbian es un sistema operativo perteneciente a la distribucion Debian de Linux.

Debido a ello resulta ser un aliado para la Raspberry Pl ya que facilita el manejo a

sus herramientas y recursos.
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La distribucién Raspbian, cuenta con software pre instalado y listo para ser utilizado
el cual es posible descargarlo desde la pagina oficial de Raspberry (Upton &

Halfacree).
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Figura 6. Entorno grafico de Raspbian (Upton & Halfacree)

4.3 Arduino

Arduino se muestra como una plataforma aplicada a prototipos de electrénica con la
cualidad de codigo abierto, se basa en software y hardware muy flexibles y de uso
muy comodo. Por su disposicion de entradas y salidas es muy usado para controlar
dispositivos como Display, motores, relés, luces, recibir lecturas de teclados,

sensores, etc.
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Su construccién esta implementada con el micro controlador ATMEGAS vy
ATMEGA168 de Atmel, los cuales se programan con el Arduino Programming
Lenguage. Para su programacion se necesita un cable USB (Thayer, Arduino

Nano).

4.3.1 Arduino Nano

Es una de las placas Arduino mas compactas, pero poderosas que trabaja con el
micro controlador ATmega328, brinda las caracteristicas que el modelo UNO, la
diferencia solo es en tamafio. Para su programacion se necesita de un cable Mini
USB.

Caracteristicas:

Micro controlador: ATMega328

Voltaje: 5V

Entradas y Salidas Digitales: 14 (6 son PWM)
Memoria Flash: 32KB

EEPROM: 1KB

Frecuencia de trabajo: 16MHz

Dimensiones: 0.73" x 1.70°

Figura 7. Arduino Nano(Los autores)
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4.3.2 Arduino uno R3

Esta placa de Arduino utiliza el ATmegal6U2 en lugar del 8U2, también usa el
micro controlador ATmega328, es una de las placas mas mencionadas y usadas en
proyectos. (Thayer, Arduino Uno R3).

Caracteristicas:

o ATmegad28.

o Voltaje:7-12V.

o Conectores digitales 14 (PWM -6).
o Conectores Analogos 6

o Flash 32k
o Reloj: (16MHz).

Figura 8. Arduino Uno R3(Los autores)
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4.3.3 Arduino Mega 2560 R3

Este Arduino posee 54 pines de I/O digitales. Esta estd basado en el micro
controlador ATMega2560 se conecta al PC para programarlo mediante un cable
USB (Thayer, Arduino Mega 2560 R3).
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Caracteristicas:
o ATmega2560.
o Voltaje: (7-12) V.
' 54 conectores digitales
' 16 conectores analogos.
o Flash: 256k
' Reloj:16Mhz

Figura 9. Arduino Mega 2560 R3(Los autores)
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4.4 Sensores
4.4.1 Sensor de gas

MQ-135 es un dispositivo que detecta gases peligrosos para las personas y el
medio ambiente.

Es capaz de detectar gases peligrosos como amoniaco, compuestos aromaticos,
azufre, vapor de benceno, humo, etc. El sensor de calidad del aire es para detectar
una amplia gama de gases, incluyendo NH3, NOx, alcohol, benceno, humo y CO2.
Es usado mayormente para proteger casa, edificios, fabricas, etc. Tiene un
potenciometro que permite regular la sensibilidad. Alta sensibilidad al sulfuro,
benceno Departamento de vapor, humo y otros gases nocivos, larga vida Util y bajo
costo, circuito simple de la impulsion (Learning).

Iof5 |
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Figura 10. Sensor de gas MQ-135 (Learning)
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Tabla 1. Conexion entre Arduino y sensor de gas

ARDUINO GAS SENSOR
5V VCC
GND GND
NC DO
ANALOG A0 AO

Para uso de lectura digital (LLamas, DETECTOR DE GASES CON ARDUINO Y LA
FAMILIA DE SENSORES MQ, 2016)

4.4.1.1 Familiade sensores detectores de gases MQ

Los detectores de gases MQ son una serie de modelos disefiados para detectar la

presencia de distintos componentes quimicos en el aire.

Cada modelo de sensor es usado para detectar gases en especifico, por ejemplo,
deteccion gases inflamables, calidad del aire o deteccion de alcohol en aire
respirado. Estos sensores deben ser calibrados para lograr una lectura precisa
(LLamas, DETECTOR DE GASES CON ARDUINO Y LA FAMILIA DE SENSORES
MQ, 2016).

Figura 11. Sensores de gas compatibles Arduino (Llamas, DETECTOR DE GASES
CON ARDUINO Y LA FAMILIA DE SENSORES MQ, 2016)
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4.4.2 Sensor deluz BH1750

Este sensor nos entrega valores medibles en Lux (lumen / m2) la cual es la unidad
de medida para el porcentaje de iluminacion (iluminancia). Cuenta con alta

precision y un rango ente 1 — 65535 Ix, que es configurable.

Figura 12. Sensor de Luz BH1750 (Naylamp Mechatronics)

El sensor tiene un circuito regulador interno de 3.3 V el cual se puede alimentar con
5 V sin ningln inconveniente.

Figura 13. Pines de conexién de sensor BH1750 (Naylamp Mechatronics)
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Se comunica usando el estandar 12C que es compatible con la mayoria de micro

controlador, este sensor también tiene un pin para establecer la direccion.

En la tabla 2 se muestra las dosdirecciones para poder trabajar:

Tabla 2. Configuracion de sensor BH1750 (Naylamp Mechatronics)

Pin ADDR Direccion 12C
ADDR=HIGH (5V) 0x5C
ADDR=LOW (GND o NC) 0x23

La tabla 3 muestra las conexiones entre Arduino y el modulo BH1750.

Tabla 3. Conexiones del médulo BH1750 con respecto a tipos de Arduino
(Naylamp Mechatronics)

Arduino Uno, Arduino Mega ,
BH1750 12C o
Nano, Mini. DUE
VCC 5V 5V
GND GND GND
SCL A5 21
SDA A4 20
ADDR No conectado No conectado
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4.4.3 Sensor detector de agua con Arduino FC-37

Este sensor al entrar en contacto con el agua detecta su presencia por el cambio de
conductividad del sensor. Hay diferentes modelos de sensores de este tipo, por
ejemplo: el FC-37 y el YL-83.

Figura 14. Sensor de agua FC-37(Los autores)

El sensor esta constituido de 2 contactos cercanos a unas pistas conductoras
entrelazadas a corta distancia y sin toparse. Al colocar agua sobre su superficie
entran en contacto eléctrico ambos conductores, lo que permite ser detectado por el

sensor.
Los modelos se fabrican con una placa de medicién con un comparador LM393,

gue obtiene una lectura analdgica o digital cuando se supera un cierto umbral, que

es regulado mediante un potenciometro.
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La lectura analdgica varia desde 0 para un sensor sumergido en agua o 1023 para

un sensor seco.

La lectura digital brinda dos posibles valores: un 0 (LOW) sensor seco y un 1(HIGH)

con el sensor expuesto al agua.

Los pines de este sensor son 4, tenemos para la alimentacién de voltaje los pines
GND y VCC y para el procesamiento de las lecturas capturadas tenemos los AO
(Pin Analogico) y DO (Pin Digital).

4.4.4 Sensor detector de flama Arduino

Este sensor 6ptico detecta la presencia de combustién por la luz emitida por la
misma y la convierte en valor hacia sus pines de salida para ser usadas por el

Arduino para su procesamiento.
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Figura 15. Sensor de llama infrarrojo(Los autores)

Al producirse combustion se liberan grandes cantidades de energia en forma de

calor y sus compuestos reaccionan liberando esa energia por medio de la luz que
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es detectada por el sensor infrarrojo ajustado a 760 y 1100 nm, su angulo de

deteccién es de 60°, y la distancia de deteccién entre 0.40 a 0.80 m.

Este sensor posee 4 pines de conexion, GND y VCC correspondientes a la

alimentacion del sensor y los pines de salida AO (Pin Analégico) y DO (Pin Digital).

4.45 Sensor de temperaturay humedad DHT11

El sensor digital percibe la temperatura y humedad del ambiente, tiene la ventaja de
ser un sensor economico, posee una salida digital calibrada mediante datos
digitales de las lecturas que realiza en comparacion con los sensores de tipo
analogo como el LM335, una de sus desventajas es que nos da lecturas de datos
enteros, por lo que no podemos leer temperaturas con decimales donde se requiere

precisiébn. Como se muestra en la figura posee tres terminales: VCC, GND y DATA.

Figura 16. Sensor Médulo DHT11(Los autores)

Otra ventaja que posee es su compatibilidad con la tecnologia Arduino, PIC,
AVR, COP, DSP, STM32, etc., lo cual facilita encontrar en la red mucha informacién
de cémo usarlo (Garcia, PANAMAHITEK, 2013).
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Caracteristicas:

Tabla 4. Caracteristicas del sensor DHT11 (Garcia, PANAMAHITEK, 2013)

Voltios de Operacion: Entre3v-5v
Méxima corriente de operacion: 2,5 mA
Rango de medicion de humedad: 20-90 % HR
Rango de medicion de temperatura: | De 0 hasta 50 -C
Precision de temperatura: +2°C
Precision de humedad: +5%HR
Tiempo respuesta: =10 segundos

446 Sensor de Movimiento HC-SR501

El sensor tiene la ventaja de ser econdémico y debido a su pequefio tamafio
se ajusta para la utilidad deseada incorporando tecnologia reciente al igual que

otros sensores de movimiento muy conocidos en el mercado.

Posee 3 terminales: VCC y GND de alimentacion y OUT que nos brinda la
salida que va conectada al Arduino para su procesamiento, también se observan un
jumper y 2 potencibmetros que nos permiten afinar la sensibilidad y el area de

deteccion del PIR.

Figura 17. Sensor de Movimiento HC-SR501(Los autores)

Este sensor posee un rango de deteccion ajustable que generalmente llega hasta 7
metros y cuenta con un angulo de accion de 90 a 110 grados, lo que permite su
colocacion en el piso, pared o techo, segun sea la aplicacion y su utilizacion.
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HC-SR501 Mol

3 a 7 metros

Cono de deteccion
de movimiento de
110°

Figura 18. Rango de deteccién delo sensor de movimiento (Punto Flotante
S.A)

4.4.7 Chapa Electromagnética

Esta hecha de aluminio reforzado, perfecto para proteger accesos a casas,

oficinas, etc.

Especificaciones Técnicas:

Fuerza soportada: 300 Ib.

Iman reversible.

Puede funcionar a 12 VDC 420 mA o 24 VDC 210 mA.

Contiene una proteccion contra sobre voltajes (SECO-LARM
U.S.A., Inc).

Figura 19. Chapa Electromagnética (SECO-LARM U.S.A., Inc)

43



4.4.8 Tarjeta Magnética

Estas tarjetas contienen un chip en el cual esta encriptado un codigo que

sirve como identificacion.

Internamente contiene una antena que permite identificaciébn por
Radiofrecuencia y a la vez alimentar el chip interno mediante la sefial RF sin

necesidad de usar baterias.

Estdn compuestas por una pegatina que contiene pistas metalicas muy
finas, estas a su vez hacen la vez de antena (Prometec).

Figura 20. Tarjeta Magnética(Los autores)

4.4.9 Sensor Magnético

Este sensor funciona como un interruptor eléctrico el cual es activado por un
campo magnético. Cuando las dos partes se separan el campo magnético del iman
estara ausente ocasionando la apertura de sus contactos, que al estar conectados
a una zona del panel de alarma, informa existencia de un evento de apertura en esa
zona. (TECNOSeguro, 2013).
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Figura 21. Sensor Magnético(Los autores)

4.4.10 Sensor botdn tactil

Es un sensor tactil capacitivo que se comporta de manera similar a un pulsador, la
diferencia es que puede ser activado con poca O ninguna presion, su
funcionamiento se basa en la medicibn de la variacion de los niveles de
capacitancia. La placa censora y la piel actian como condensador de esta manera

forman un dispositivo que almacena una carga de electricidad.

Si reducimos la distancia se aumenta la capacitancia aumenta y el sistema
almacena una carga superior. Esta diferencia de carga genera una sefal digital que
se comporta en una sefal de disparo la cual puede ser conectada a un pin de un

micro controlador en este caso Arduino.

Este dispositivo posee la ventaja de no requerir de contacto fisico para realizar el
disparo, solamente basta con acercar el dedo a 1- 5 mm del sensor, esta cualidad

permite denominarlo como dispositivos touchless.

Otra ventaja es que se puede colocar el sensor tactil debajo de un vinilo, plastico,
carton, madera o cristal, siempre que el espesor no sea excesivo, caso contrario no

funcionaran debajo de materiales conductores, en particular debajo de metales.

Adicional este dispositivo carece de partes moviles, esto lo hace durable en

comparacion con un interruptor convencional.
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Montaje:

Se muestra el montaje de manera sencilla, tiene 3 pines dos de los cuales
pertenecen a la alimentacion del dispositivo (5 V y GND) y el tercero es para la
sefal SIG de salida (Llamas, 2016).

Figura 22. Sensor boton tactil(Los autores)

4.4.11 Buzzer

Un Buzzer o zumbador es un dispositivo que transforma la electricidad en sonido,
estd compuesto por un disco piezoeléctrico de placa de ceramica con una capa
metalica, posee dos terminales rojo y negro de los cuales respectivamente van

conectados a GND y VCC con proteccion mediante un resistor.

Figura 23. Buzzer (Girod, 2013)
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El Buzzer se lo puede conectar a circuitos integrados como micro controladores en

nuestro caso Arduino para lograr diferentes tonalidades al accionarlo (Girod, 2013).

4.4.12 Camara Raspberry

Es un médulo que contiene una camara de 5 Mpx compatible con cualquier version

de Raspberry PI.

Especificaciones técnicas:

e Resolucion: 2952x1944.

e Tamafo: CMOS ¥ pulgadas.

e Las aplicaciones de esta camara son: VR, AR, fotografia aérea,
camara de coche en tiempo real, vigilancia en interiores y

exteriores, fotografias, video vigilancia. Tiene una longitud focal

ajustable.

Figura 24. CAmara Raspberry PI (Los autores)
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4.5 Control de acceso

45.1 Sensor biométrico de huella digital

Este sensor tiene la capacidad por medio del analisis de tu huella digital de
salvaguardar lo que se desee. Esta accion la realiza mediante procesamiento digital
de imagenes con un DSP, adicional incluye comparacion en base de datos. El
dispositivo funciona con el protocolo serial, por lo que puede ser utilizado con

cualquier micro controlador o tarjeta de desarrollo.

El dispositivo almacena hasta 150 huellas dactilares en la memoria FLASH interna.
El diodo LED del dispositivo se ilumina cada que se encuentra tomando imagenes
en busca de huellas dactilares.

Caracteristicas:

e Modelo: 071405.

e Voltios de operacién: 3.6 V-6 V.

e Caorriente de operacién: 100 mA — 150 mA.
e Interfaz: UART TTL.

e Modo de paridad de huella: 1:1 1:N.

e Baudios: 9600*N.

e Tiempo de adquisicion menor a 1 segundo.
¢ 5 Niveles de seguridad.

e Peso: 22g.

Figura 25. Sensor Biométrico(Los autores)
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Este sensor en pleno funcionamiento guarda las huellas en su base de datos y les
asigna un ID. Posteriormente se inicia una secuencia de lectura, comparacion y
verificaciéon de las huellas de los usuarios y asi tomar las decisiones que son

necesarias para el acceso.

4.5.2 Modulo RC522 lector de tarjeta RFID

A e
aat® m

Figura 26. Lector de tarjeta RFID RC522(Los autores)

El modulo contiene un chip 13.56 Mhz de comunicacién al contacto integrada de

lectura y escritura.

El MF RC522 utiliza el concepto avanzado de modulacion y demodulacion
completamente integrado en todos los tipos de métodos y protocolos de

comunicacion sin contacto de 13.56 Mhz.
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Figura 27. Conexion con Arduino (Prometec)
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45.3 Mobdulo Relés

Podemos recordar que un relé es un interruptor que se acciona de manera
eléctrica, la mayoria usan un electroiman para operar mecanicamente el interruptor
y proporcionar aislamiento eléctrico entre dos circuitos, otros en su circuiteria usan
opto acopladores para proteger los dispositivos del circuito de control, la ventaja de
este tipo de modulo es que es compatible con micro controladores: Arduino, PIC,
AVR, DSP, ARM.

Posee 4 relés que brindan cuatro salidas de contacto a cada uno, esto es que cada
relé proporciona un terminal comdn (COM), normalmente abierto (NO) vy
normalmente cerrado (NC) (Henry's Bench).

Figura 28. Médulo Relés(Los autores)

4.5.4 Modulo LCD 16X2

Este dispositivo esta conformado por una pantalla de cristal liquido o Display LCD
(Liquid Cristal Display) que proporciona visualizar los datos mostrados en forma de
caracteres alfanuméricos, permitiendo representar la salida en un formato deseado.
Al denominarse de 16x2 quiere decir que puede mostrar 16 caracteres por linea y

en dos filas, mostrando sus caracteres en una matriz de 5x7 pixeles.
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Esta pantalla cuenta con dos registros uno para comando que almacena las
instrucciones de tareas especificas como borrado de pantalla, inicializacion posicion
del cursor y otro encargado de los Datos donde se almacena la informacién a

mostrar de tipo ASCII (Kushagra, Engineers Garage).

Figura 29. Médulo LCD 16x2(Los autores)
4.6 Software Monitoreo

Es un framework de desarrollo web MVC escrito en PHP, que optimiza el tiempo y

costo de desarrollo inicial y también de su mantenimiento.

Fue creado por Taylor Otwell en 2005, su filosofia se basa en la convencion sobre
la configuracion, sigue normas rigidas, reaccion inteligente en el cédigo, flexibilidad

en aplicaciones web, minimalismo y funcionalidad.

e Los drivers permiten extender y cambiar funcionalidades comunes en
todas las aplicaciones webs: caches, sesiones, base de datos,
autentificacion.

e El empaquetado permite reutilizar cualquier tipo de cédigo o
compartirlo con toda la comunidad Laravel.

e Tiene un sistema de migraciones que facilita el trabajo con base de
datos.

e Interactia con la base de datos de un modo totalmente orientado a

objetos.
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e Es una herramienta de interface de linea de comandos totalmente
configurable.

e Control de URLs

e Helper Html integrado

e Enlaces auto actualizables.

e Contiene un motor de plantillas Blade que proporciona vistas mucho
mas sencillas y limpias.

e Framework (area de trabajo)

e Es un paquete de conjunto de herramientas listas para comenzar a

desarrollar de una manera facil y segura.

Middlewares

Controlador

Figura 30. Funcionamiento de Laravel (Laracasts, 2017)
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4.6.1 Instalacion de Laravel

Debemos tener instalado previamente lo siguiente:

e PHP (php.net)

e Composer (getcomposer.org)

e Opcionalmente: XAMPP, WAMPP, MAMPP.

e Para aplicaciones avanzadas podemos instalar VAGRANT &
HOMESTEAD usando maquinas virtuales como Virtual Box o
VMware.

e Comprobar si tenemos composer, escribimos en nuestra consola:

composer (instalarlo globalmente).

4.7 Comunicacioén Inalambrica
4.7.1 Mobdulo ESP8266 Smart Wifi

El ESP8266 es un kit de desarrollo de médulos wifi que le puede ayudar a prototipo

de sus productos wifi / IOT con unas pocas lineas de cédigo.

Esta basado en el chip y médulo ESP8266 construido sobre la placa esta su vez
contiene muchas caracteristicas interesantes a un precio muy asequible (Knewron

Technologies).

=
Fi)

MODEL  gspg266M00

VENDOR

1SM 2, 46H1
c PA  +250%a

Figura 31. Médulo ESP8266(Los autores)
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4.7.2 Arduino-como el hardware 10

La placa se basa en el firmware del codigo abierto NodeMCU que es APl avanzado
para el hardware 10. Reduce drasticamente el trabajo redundante para configurar y
manipular el hardware. La placa le permite codificar con Arduino de una manera

interactiva con el lenguaje de secuencias de comandos Lua.

El firmware proporciona API orientada a eventos para aplicaciones de red, lo que
facilita que los desarrolladores escriban cédigo ejecutando esta minuscula placa en
estilo Node.js y aumente la velocidad de su proceso de desarrollo de aplicaciones
wifi / IOT.

Con un precio muy econdmico, esto es extremadamente facil de crear un prototipo

de kit de desarrollo en formato de paneles y todo lo necesario.

El kit de desarrollo tiene un convertidor USB a serie, cargador de bateria LiPo y
LED RGB con un botén 10 para prototipos rapidos y ponerse en marcha.

El botdn 10 disponible en el kit también funciona como un botdn de re-flashing para
el médulo wifi. Esto significa que puede re-flash el médulo con el firmware mas
reciente; Que podria ser firmware o estandar AT conjunto de comandos del

firmware.

El kit del desarrollo no sélo se puede utilizar para el desarrollo del wifi sino también
se puede utilizar como convertidor simple del USB al serial, asi como cargador de
bateria del LiPo en base independiente. Esto significa que usted consigue la
funcionalidad de 3 en uno. Este tablero ha sido cuidadosamente disefiado teniendo
en cuenta la aplicacion del usuario final y, por lo tanto, viene con capacidad de listo

para usar fuera de la caja.

4.7.3 Mobdulo Shield GPRS

El modulo desarrollador GPRS es compatible con Arduino y sus similares, su
funcionamiento es igual que el del mdédulo SIM900 de SIMCOM, su forma de
comunicacion es por medio de la red de teléfonos méviles GSM. Este médulo
obtiene SMS, MMS, GPRS y audio a través de UART, por medio de envio de

comandos AT.
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Figura 32. Modulo Desarrollador Quad-band GPRS SIMCOM SIM900(Los
autores)

El modulo posee: 12 GIOs, 2PWMs y un ADC del modulo SIM900 (con logica 2V8).

e Quad-Band 850 / 900/ 1800 / 1900 MHz — Trabaja con red GSM

alrededor del mundo.
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e GPRS multi-slot class 10/8.

e GPRS mobile station class B.

e Compliant to GSM phase 2/2+.

e Class 4 (2W (AT) 850 /900 MHz).

e Class 1 (1W (AT) 1800 / 1900 MHz).

e Control via de comandos AT — Comandos estandar: GSM 07.07 &
07.05 Comandos mejorados: SIMCOM AT Commands.

e Servicio de mensajes cortos — Para enviar pequefas cantidades de
datos a través de la red (ASCII or raw hexadecimal).

e TCP/UDP stack Incorporado — Permite cargar datos a un servidor
web.

e Soporta RTC.

e Puerto serial seleccionable.

o Conectores de altavoces y auriculares.

e Bajo consumo de energia - 1.5 mA (sleep mode).

e Rango de temperatura industrial - 40 °C to + 85 °C (Geeetech).

5 METODOLOGIA

En el desarrollo del proyecto se manejé el método experimental configurativo a
pruebas reales con la conduccién de los distintos dispositivos que forman parte del

sistema.

El sistema se divide en 6 mddulos incluido el modulo principal, cada uno de ellos es

integrado al moédulo principal el cual gobierna el sistema en general.

Se brinda la solucién a esta necesidad con la implementacién de un bloque de
control de accesos y otro bloque de monitoreo de sensores con dispositivos de
hardware libre bajo la plataforma Linux - ARM, micro controladores Atmel AVR y

sensores de bajo costo.

En el médulo principal se encuentran algunos dispositivos como por ejemplo:
Raspberry PI, Camara PI, Arduino y Shields GSM. La funcion de este modulo es
recolectar la informacién de los demas moédulos procesarla y tomar alguna accion
de acuerdo a las alertas configuradas, aqui es donde va instalada la base de datos

MySql el servidor PHP- Laravel y servidor de mail.
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Figura 33. Esquema de Médulos contenidos en el sistema(Los autores)
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5.1 Raspbian como Sistema Operativo

Por estar basado en Debian Jessie de Linux es gratuito, usa LXDE como
escritorio y como navegador web a Midori, contando ademas con herramientas de
desarrollo IDLE para el lenguaje de programacion Python o Scratch este sistema
operativo es ideal para ser instalado en dispositivos con arquitectura ARM como la

Raspberry PI.

Para lo cual empezamos instalando el sistema operativo Raspbian en la
Raspberry PI 3, lo primero que tenemos que realizar es ir al sitio oficial de
Raspberry y descargaremos Raspbian Jessie Lite con Ralease date: 2017-07-05
gue tiene un tamafio de 1.54 GB.

Adicional se debe realizar la descarga del programa Win32 Disk Imager el cual
servir para instalar el sistema Raspbian en una tarjeta de memoria MicroSd, el
programa es de uso libre y se lo descarga desde su sitio oficial:
https://sourceforge.net/projects/win32diskimager/, (ver en Anexos como se

instala).

Figura 34. Escritorio del Sistema Operativo (Los autores)
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Una vez instalado el sistema lo siguiente que debemos realizar es actualizar la

Raspberry para ello abriremos una terminal y utilizaremos el comando:

EE T

Fle it Tabs He

plraspherrypL. § sudo apt-get

Figura 35. Terminal para ejecutar comandos(Los autores)
5.2 Raspberry PI 3 como servidor y gestor de consultas

Raspberry por ser un hardware disponible y tener software Open-Source podemos
configurarla para que opere como servidor Web el cual se va a realizar como el
conocido termino LAMP que hace referencia a tener un equipo bajo Linux con
servidor Web Apache, base de datos MySql y con el pack PHPMyAdmin también

de manera adicional usaremos Laravel para el desarrollo del entorno web.

5.2.1 Servidor Web

Se procede a levantar un servidor web en nuestra Raspberry por lo que debemos
abrir una terminal e ingresar unos comandos para realizar esta tarea, primero

instalamos Apache con el comando:

DI(raspbemyp. «

Fle Eat Tabs Help

p16raspberrypi

Figura 36. Instalacion de servidor web via comando(Los autores)
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A continuacién, debemos instalar PHP en nuestro server para ello usaremos el

comando:

pi@raspberypi: ~
Fle Edit Tabs Help

p16raspberrypl

Figura 37. Comando para instalar PHP en servidor web(Los autores)

También instalaremos todas las librerias necesarias para su correcto

funcionamiento el comando seria:

Qg 0

Fl Eot Tats i

pvasplerypL§ st antet st iapactel-ue-ngS Libaache-nt-peL2 g prcLi iy

Figura 38. Instalacion de librerias via comando(Los autores)

Una vez instaladas las libreras continuamos con la instalacion de MySql, lo

haremos usando el comando:

ENEE

Fle Edt Tabs Hep

DIBraspberrypL

Figura 39. Instalacion de MySql via comando(Los autores)
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Para administrar la base de datos a través de una interfaz gréfica en el navegador

instalaremos el software libre PHPMyAdmin con el comando:

DI(raspoermypi ~ - 0 X
Fle Edt Tabs Help

p16raspberrypl

Figura 40.Comando para la instalacién de PHPMyAdmin (Los autores)

Por ultimo, se debe vincular la aplicacion PHPMyAdmin con nuestro servidor Web
Apache, para ello debemos editar el archivo de configuracion Apache2.conf y al

final del contenido colocar la siguiente linea Include /etc/phpmyadmin/apache.conf,

lo realizaremos con el siguiente comando:

DI raspoemyp ~ -0
Fle Edt Tabs Help

16raspberrypl

Figura 41. Comando para editar archivo Apache2.conf(Los autores)

Para que los cambios surtan efecto debemos reiniciar el servicio de

apache con el comando:

pi@raspbemypi: ~ -0 X
Flle Edit Tabs Help

Figura 42. Comando para reiniciar el servicio de apache(Los autores)
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5.2.2 Laravel

Se usa Laravel como framework para realizar el ambiente web que mostraremos en
nuestro servidor de la raspberry, procedemos a preparar todo para Laravel con el

siguiente comando:

I

Fle it Tabs

piéraspherryp:~ § sudo apt-get update --Fai-nissng
5 Liapache2-nod-per] phn3 phod-cL1 php-comar

Figura 43. Comando para instalar el Laravel(Los autores)

Como complemento debemos instalar un gestor de paquetes para php, entonces

instalaremos Composer mediante el siguiente comando:

e php -r "copy(https://getcomposer.org/installer’,  ‘composer-
setup.php’);" && php -r "if (hash_file(SHA384',

e '‘composer-setup.php’) ===

e '669656bab3166a7aff8a7506b8cb2d1c292f042046c5a994c43155¢c0
be6190fa0355160742ab2e1c88d40d5be660b410")

e { echo 'Installer verified'; } else { echo 'Installer corrupt’;
unlink(‘composer-setup.php’); } echo PHP_EOL;" && php

e composer-setup.php&& php -r "unlink (‘composer-setup.php');”

Realizamos la configuracion de los permisos de ejecucion para el directorio

y los archivos, usaremos los siguientes comandos:

e sudo chown www-data: www-data /var/www/
e sudo chmod 775 /var/www/

e sudo usermod -a -G www-data pi

e sudo a2enmod rewrite

e sudo chmod 777 storage/logs/laravel.log
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File Edit Tabs Help

Braspberrypi: |
spberrypi:
pleraspberrypl:

)i@raspberrypi
yi@raspberrypi

Figura 44. Comandos para permisos de ejecuciéon (Los autores)

Dentro de la estructura de Laravel tenemos un archivo. env donde tenemos las

conexiones a las bases de datos, notamos las credenciales de acceso a la base de

datos como son:

DB_DATABASE=datacenter
DB_USERNAME=root
DB_PASSWORD=raspberry

5 env— DataCenter— Visual Studio Code

Archivo Editar Seleccion Ver Ir Depurar Tareas Ayuda

4 EDITORES ABIERTOS
env
4 DATACENTER
b idea
? b app
* bootstrap
b config
b database
[.] b plugins
b public
b resources
b routes
b storage
b tests
b vendor
env
£ envexample
0 giattributes
0 gtignore
htaccess

£ artisan

{} composerjson

£ composer.lock
* faviconico

# indexphp

® main,py

Q % Modulespy
£ Modules.pyc

Figura 45. Estructura Laravel(Los autores)
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pi@raspberrypi: ~

X

APP_ENV=1ocal

APP_KEY=base64: 7ebv8EpuhralDq6h+XSPALSz6210ihQwfnSqtduczu=

APP_DEBUG=true
APP_LOG_LEVEL=debug
APP_URL=http://localhost

DB_CONNECTION=mysql
DB_HOST=127.9.0.1
DB_PORT=3306
0B_DATABASE=datacenter]
DB USERNAME=roof
DB_PASSWORD=raspberry

BROADCAST_DRIVER=1og
CACHE_DRIVER=File
SESSION_DRIVER=file
QUEUE_DRIVER=sync

REDIS_H0ST=127.8.8.1
REDIS_PASSWORD=null
REDIS_PORT=6379

MAIL_DRIVER=smtp
MAIL_HOST=smtp.mailtrap.io
MAIL_PORT=2525
MAIL_USERNAME=null
MAIL_PASSWORD=null
MAIL_ENCRYPTION=null

PUSHER_APP_ID=
PUSHER_APP_KEY=
PUSHER_APP_SECRET=




También contamos en la base de datos con un file Migrations donde tenemos la
estructura de como se crean las bases de datos. La figura 43 muestra la tabla
usuarios donde tenemos: nombre, posicion, teléfono, foto, huella dactilar, nombre
de usuario, mail y contrasefia, etc.

| 2014 10,12,000000 e users bl hp — DeteCenter = VisulStuio Code -

Arctivo Edtar Selecdon Ver I Depurr Taress Apuda

 2014.10.12,000000 crate sers toblephp X

4 EDITORES ABIERTOS

p 0 2014.10. 12000000, create sers toblphp o

4 DATACENTER
b Jdea
o
) bootsrap
) config
4 Qafebase
['3 ) fitors
4 Miqratons
0 2014.10.12,000000_creae users ablephp

W 2014.10,12.10000 creae password rests .

0 2017.04.19,160257 creae sensors fablephp

1 20170419, 220049 create measures fable.
0 2017 04.19.222010 cree entrances fablep.,

D speds
() gtignore
b plughns
) public
b fesoutces
D routes
b dtorage
) fess
b vendor
e
£ enveample
() gtatbuts

\) qttignore

use I11uninate\Support \Facades\Schens;
usé T1luminate\Database\Schena\Blueprint;
use T1luminate\Database\Migrations Wigration;

ublic function up()

{

Schena: s reate(use
ftable-) 1ncrements(1 N
ftable-dstring(‘nene’);
ftable-ystring('position’);
fteble- >str1ng( phone'
ftable- i

ftable- >str1ng(

ftable-string( usernane')-unique();

ftable-Dstring(‘enail')-unique();

ftable-)

ftebl

ftabl

table-ystring ‘psfond);
table-)renenberToken();
table-tinestanps();

Figura 46. Tabla de usuarios(Los autores)



En el directorio routes/web definimos todos los accesos a la aplicacion web como

indica la figura 44.

K e php — DateCenter— ViualStucio Code -

Archivo Edtar Seleccion Ver Ir Depurar Tareas Ayuda
@ EXPLORADOR ® webphp X
4 EDITORES ABIERTOS

p W iwebphp routes

4 DATACENTER hido i

' gy
? b public

P resources

4 10Utes

# apiphp

# channelsphp
g conbsolhe.php Route: :post('ajax', 'DefaultControl
M wel 'p p
) sionge Route: :post('fingerprint, 'DefaultCon
b tests
b vendor Route::get ("', 'Def
v

i Route: :get('login', 'DefaultControl
= enverample

0 gatrbtes Route::get(_('urls.graph')."
) qitinore
J htaccess Route: :post('database’, 'DefaultControllendadd’);

£ artisan

Route: :get('storage/{archivo}', ‘DefaultControlle

{} composerjson
Z composerock
* faviconico

# indexphp

% mainpy

# Modulespy
Z Modulespyc

{} packagejson
Figura 47. Accesos a la aplicaciéon web(Los autores)

En el directorio app/Http/Controllers tenemos los controladores que son modelos de
accesos a las bases de datos, donde todo lo que hace nuestro sistema se configura

aqui en este directorio.
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0 OctaukConrlerhp = OeaCenter Vil Studo Code &

Ahivo it Seleccion Ver I Depurar Toress Ayude

@ BAPLORADOR W DefoutControllrphp X

4 EDITORES ABIERTOS

p  DefoulfControllerphp ppl | Contoles
4 DATACENTER Ndoa

Y ) e Use App\Date;
ap U5¢ App\Weasure;
b Console i5e T1luninate\ttp\Request;
@ b Bxceptions use Mockery\Exception;
I Hip

class DefaultController extends Cont
4 Controlers b

b Auth

# AuthControllerphp 7 velconeeqiest Sequest)

# Controllerphp
#t DefauControllerphp neturn view("welcone’, |
) Middevare )E
# Kemelphp
b Providers e
etion s
W Entrancephp
® Measureghy Spublic_path = public_path();
 Sensorphp headen("Content-Type: application/json; chanset=UTF-8"
 Userphp §json =json decode(exec(python " $public path.'/nain.|
fread_Lenei Neasure();
fread 1-ysenson idsl;
fread 1-ynead=fjson-)light;
if($json-)]ight<108){
) plugns fread 1-)types"norl"
) pubic Jelse{
D BSOUIES fread 1-)types"varning';

}

fread 1-)save();

b bootstrap
b confi

b database

Figura 48. Controladores, acceso a base de datos(Los autores)
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5.2.3 Cadificacion Python

Este lenguaje de programacién por ser de proposito general y orientado a objetos lo
usaremos para nuestro sistema. Hemos creado un archivo llamado main.py que es
el encargado de comunicarse con Arduino y la base de datos, es decir que es el

encargado de leer los valores de los sensores y almacenarlos en la base de datos.

o main.py — DataCenter — Visual Studio Code

Archivo Editar Seleccion Ver Ir Depurar Tareas Ayuda

@ EXPLORADOR

4 EDITORES ABIERTOS

® mainpy
4 DATAGENTER wiaalhie i

Y # console.php Al
W weliphp LIGHT SENSOR="1'

EE WATER_SENSOR="2'
b tests ULTRASONIC SENSOR="3
vendor MOVEMENT _SENSOR="4"
."] L .env HUMIDITY SENSOR='5'
o TEMPERATURE_SENSOR="6'
.env.example =
FLAME_SENSOR="7

O gitattributes SHOKE_SENSOR="3"

O gitignore
 htaccess db=_mysql.connect(
£ artisan "
{} composer,json
= composer.lock

A db="datacenter"
# favicon.ico

port=sys.argv[1]
baudRate=sys.argv[2]

{} packagejson arduino=Arduino(port,baudRate)

A arduino.readlLine()
3 phpunitxm

i) readme.md

£ robots.txt

# server.php while True:

& web.config

J5 webpackmixjs arduino.write(LIGHT_SENSOR)

Figura 49. Archivo de lectura de valores y almacenamiento de datos(Los

autores)
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También se credé un archivo llamado Modules.py el cual es encargado de la

comunicacioén, encontramos variables como puerto, velocidad, transmision, etc.

] Modules.,py — DataCenter — Visual Studio Code
Archivo Editar Seleccion Ver Ir Depurar Tareas Ayuda
@ EX OR % Modulespy X
4 EDITORES ABIERTOS import serial
% Modules.py

4 DATACENTER
™ console.php

nit_ (self,port,baud rate):
elf.port=serial.Serial(port,baud rate)
def read(self):
b storage self.port.read()
b tests def readLine(self):
b vendor character=self.port.read()

# web.php

env d
while character!="\r":
data=data+character
: character=self.port.read()
0 gttignore self.port.read()
htaccess return data

£ env.example
O gitattributes

£ artisan def write(self,data):

{} composer,son o1f.port.write(str(data))
£ composer.lock
* faviconico

i ind.ex‘php print arduino.readLine()
@ main.py

i) readme.md
£ robots.txt

# server.php

£ web.config

J5 webpack.mixjs

Figura 50. Archivo de comunicacion(Los autores)
5.3 Arduino como plataforma de hardware

Por su caracteristica de open Source basado en hardware y software flexibles, nos
permitié seleccionar a Arduino como nuestra plataforma de hardware cuya funcion
es la de percibir las sefiales captadas por los sensores procesarla y enviarla al

servidor y este a su vez a la base de datos.

Se procedi6 a dividir al prototipo en etapas o moédulos siendo los siguientes:

Mdodulo 1: Principal Raspberry-GSM-Camara.
Maddulo 2: Temperatura-Humedad-Agua.
Maodulo 3: Corte de Corriente.

Mddulo 4: Humo-Flama-Luz-Movimiento.
Maodulo 5: Control Accesos RFID

Modulo 6: Control de Accesos Biométrico
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Figura 51. Médulos o etapas del proyecto(Los autores)
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En cada uno de estos modulos se encuentra la particularidad de usar una tarjeta
Arduino la cual interactia con los sensores de esta manera se obtienen los valores
del entorno que deseamos percibir, a su vez también encontramos un dispositivo
usado como transmisor inalambrico llamado NodeMCU ESP8266 Wifi, este
dispositivo colabora en la comunicacién entre el Arduino y nuestro servidor Web
llevando los datos hacia su destino que es la base de datos para procesamiento
adecuado. Este dispositivo inaldmbrico también puede ser programado mediante el
IDE de Arduino para ello hay que instalar un plugin en el IDE, luego se debe ir a la
ruta: Archivo —>Preferencias, y en la parte de Gestor de URLS colocamos la

siguiente direccion:

o http://arduino.esp8266.com/stable/package _esp8266com_index.jso
ny

Luego en el menu Herramientas en la opcién de Placa damos click en Gestor de
Tarjetas se abrira una venta en la cual debemos filtrar la busqueda por ESP8266 y

saldra lo siguiente como indica la figura 52.

@ Gestor de gt H
Tioo Todts v EA
esp8166 by ESP3266 Community
Tartas incluidas en este paguete
Generic ESPE266 Module, Qlimesx MOD-WIFL-ESPS266(-DEV), NooeMCU 0.9 (ESP-12 Module), NodeMCU 1.0 (ESP-12E Module),
Adafuit HUZZAK ESPAZE (FSP-12), ESPresso Lite 1.0, ESPresso Lite 2.0, Proeni 1.0, Phoenix 2.0, SpandFun Ting, SueetPea
ESP-210, WeMos 01, WeMos 01 min, ESPino (E5P-12 Module), ESFino (WROOM-02 Module), Wilnfa, ESPDuina,
Onling help
Hare info
230 v | e

Figura 52. Ventana Gestor de tarjetas(Los autores)

A continuacién, click en Instalar, una vez descargado encontraremos en el menu
herramientas ya agregado este dispositivo en dos versiones: NodeMCU 0.9
NodeMCU 1.0 para nuestro proyecto usamos la version 1.0, de esta manera ya
podemos cargar programas en el dispositivo inalambrico como si fuera un Arduino

genuino.
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6 RESULTADOS

6.1 Sistema de Monitoreo de Sensores

Se implementé una interfaz para el monitoreo de los sensores que permitiran
determinar los eventos que suceden dentro del data center, los mismos que son
programables a distintas exigencias del administrador.

Posee un sistema que permite enviar correos electronicos, mensajes de texto y
llamadas telefénicas cuando existe una alerta de algun evento que se ha producido
dentro del data center.

Detalle del funcionamiento:
En el navegador web se interactia directamente con la aplicacién. El servidor

Apache bajo codigo PHP que permite interactuar con la interfaz administradora de
los sensores creada en Laravel.

DataCenter

# Sensores

J § D)

Sensor de luz Sensor de agua Sensor entrada

: ; o

Sensor de humedad Sensor de femperatura Sensor de flama Sensor de humo

f s

Sensor de corriente Sensor de movimiento

Figura 53. Interfaz principal(Los autores)
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6.2 Prueba de los sensores

Segun los datos obtenidos por el sensor el rango en condiciones normales dentro
del Data Center es de 22 grados; en el médulo B que se encuentra el Arduino que
toma los valores del sensor esta el programa que permite que cuando aumenta la
temperatura a mas de 35 grados envié una alerta al correo de la persona
administradora del sistema para que tome las debidas precauciones para proteger

los equipos del Data Center.

Sensor de temperatura

=
co

[ s
> N RO

Medicién (°C)

0 2 4 6 8 10 12 14 16 18

0 2 - b & 2

Tiempo transcurrido (seg)
Figura 54. Grafica de sensor de temperatura(Los autores)

6.2.1 Sensor humedad

Este sensor esta integrado en el de temperatura, pero tiene su propia interfaz, los
datos gque envia este sensor permite monitorear por medio la curva que indica el

porcentaje de humedad dentro del data center, también nos permite obtener un

informe en Excel.

Sensor de humedad

30

o
o

Medicion (%)

0
0 2 4 6 8 10 12 14 16 18

Tiempo transcurrido (seg)

Figura 55. Gréfica de sensor de humedad(Los autores)
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6.2.2 Sensor de humo

Este sensor nos permite monitorear la presencia de gases o humo producido por

algun incendio dentro del Data Center.

El funcionamiento de este sensor es el siguiente: Cuando no hay presencia de
humo la curva permanece en un rango entre 700 y 500, en el caso que exista
presencia de humo, la curva decrecera drasticamente, la curva se actualizara cada

segundo quiere decir que actuara en tiempo real.

Sensor de humo

1,200

1000 gt ————

(PpPpmM)

NMedicion

[}
4=
= 5

0 8 10 1 14 16 18

Tiempo transcurrido (seg)

CanvasS.com

Figura 56. Grafica sensor de humo(Los autores)
6.2.3 Sensor de lluminacién

El sensor permite monitorear si la luz interna del Data Center est4 encendida o

apagada.

El funcionamiento de este sensor es el siguiente: Cuando la luz esta encendida el
sensor marca aproximadamente 140 Lumex, en el caso que se apague la luz la

curva decaerd hasta 0 Lumex.
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Sensor de luz

300

(1<)

200

Medicidon

0 2 4 b 8 10 12 14 16 18
Tiempo transcurrido (seg)
Figura 57. Grafica de sensor de luz(Los autores)
6.2.4 Sensor de movimiento

Este sensor nos permitird monitorear alguna presencia 0 movimiento detectado en
el interior del data center mediante los valores de 1 (Movimiento detectado) y 0 (No

Movimiento).

6.2.5 Sensor de agua

Este sensor permite monitorear si hay presencia de agua debida a la condensacion

que producen los aires acondicionados.

La presencia de agua es peligrosa debido a que si llega a hacer contacto con algun

conector o equipo podria hacer un corto o podria dafiarlo.

El funcionamiento del sensor es el siguiente: Cuando no hay presencia de agua la
curva se mantiene en un valor de 1000, en el caso que exista presencia de agua la
curva del sensor decaerd dependiendo de la cantidad de agua que detecte el

Sensor.
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Figura 58. Grafica de sensor de Agua(Los autores)
6.2.6 Circuito detector de corte de energia

Este pequefio moédulo conformado principalmente por el wifi 8266 esta programado
para detectar la falta de energia de las tomas de corriente externos al data center,
esto dar4 una precaucién para tomar las medidas necesarias para que los
dispositivos sigan funcionando con normalidad. EI modulo sigue funcionando con
normalidad debido a que esta conectado a una toma de corriente que provee los

ups que protegen el Data Center.

Como vemos en la interfaz nos indica la fecha y hora en el momento que haya un

corte de energia y asi mismo cuando regresa.
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Figura 59. Registros del detector de corte de energia(Los autores)
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6.2.7 Sensor flama

Este sensor permite al sistema detectar la presencia de incendio, este detecta la luz

infrarroja producida por la llama.

El funcionamiento de este sensor es el siguiente: Cuando no existe presencia de
incendio o llama el valor de la curva esta entre 800 y 900, en el caso que suceda un
incendio 0 una pequefa llama, la curva decaera notablemente y enviara alerta
inmediata por medio de mensaje de texto SMS directamente a la persona
encargada del sistema.

Sensor de flama

1,200

1) e

800

(nm)

600

400

Medicion

200

0 2 4 b § 10 12 14 16 18

Tiempo transcurrido (seg)

CanvaslS.com y

Figura 60. Gréafica de sensor de Flama(Los autores)
6.2.8 Sensor puerta

El sensor magnético se encuentra ubicado en la puerta del data center y es parte
del modulo de control de acceso del sistema. Nos permite detectar si la puerta ha
sido abierta después de que se permita el acceso previamente autorizado ya sea
por medio de sensor biométrico, clave ingresada por teclado o tarjeta RFID

autorizada.
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Como se observa en la figura 61, la hora y fecha la apertura y cierre de la puerta.

UNIVERSIDAD POLITECNICA

SLESANA

£ esiraial o

Andrey 2018-07-25 182958
Andrey 2015-07-25 18:32:42
Andrey 2018-07-25 18:33:1
Andrey 2018-07-25 18:33:36
Andrey 201&-07-25 18:40:53
Andrey 2018-07-25 184315
Andrey 2018-07-25 19:10:37
Andrey 2008-07-25 20:31:43

Figura 61. Registro de sensor de puerta(Los autores)
6.3 Comunicacion entre Arduino y sensores
6.3.1 Mdbdulo 1

En este modulo se encuentra la Raspberry Pl 3 en el cual esta configurado nuestro
servidor web Apache PHP y este a su vez va a interactuar con la base de datos
MySql.

Un programa en Python controlara la camara, pero se activara cuando el sensor
magnético mande una sefial que indique que la puerta del data center ha sido

abierta.



El proyecto cuenta con un Arduino UNO que se encarga de controlar el médulo
GSM para enviar las alertas de los sensores por medio de mensajes SMS a la

persona administradora del sistema.

Este médulo estd conformado por un Arduino Nano que es usado para recolectar
los valores del sensor de humo, flama, luz y movimiento estos estaran ubicados en

la parte superior trasera del Rack del Servidor de datos del Data Center.

El Arduino Nano establecerd una comunicacion con los 4 sensores del médulo y por
comunicacion serial al wifi ESP8266 transmitira los datos usando protocolo HTTP
hacia el servidor web que a su vez enviard los valores a la base de datos para su

almacenamiento.

Figura 62. Gréafica del médulo 1(Los autores)

6.3.2 Mobdulo 2

El médulo estd conformado por un Arduino UNO que recopilara continuamente los
valores de los sensores de temperatura, humedad y agua. Este modulo estard
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ubicado en la pared detras de los racks, debajo de los aires acondicionados y en el

piso se encontrara el sensor de agua.

El modulo interactua con el sistema mediante el wifi ESP8266, hacia el servidor

web y su almacenamiento en la base de datos.

2\

/

Figura 63. M6dulo 2(Los autores)

6.3.3 Mobdulo 3

El modulo se encarga de detectar la falta de energia eléctrica en una toma externa
del Data Center, esto ayuda a tomar las precauciones debidas en el caso que

ocurran este tipo de eventos.

El moédulo cuenta con un circuito resistivo que trabajara con un adaptador de
corriente, esta ira conectada a la toma externa del Data Center. Para la integracion
al sistema se encargara el wifi ESP8266 en el cual est4 cargado el cédigo para el
control del médulo este se alimentara a una toma de corriente protegida por el UPS

del data center para mantenerlo trabajando continuamente.
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Figura 64. Circuito corte de energia(Los autores)

6.3.4 Mobdulo 4

Este médulo cuenta con cuatro sensores (Luz, Humo, Movimiento, Flama) un
Arduino Nano y un NodeMCU wifi, su labor es sensar los valores y transmitirlos via

inalambrica al modulo principal para su procesamiento.

Figura 65. Médulo 4(Los autores)
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6.3.5 Mobdulo 5

Este médulo es encargado del control de acceso a la data center, esta gobernado

por un Arduino Mega.

El médulo de tarjetas RFID que cuando se ingresa una tarjeta autorizada permite el

acceso al ingreso del data center, este proceso si es valido accionara la apertura de

una chapa electromagnética.

Este médulo contiene un LCD de 16x2 y un led RGB indicador de estados para

visualizar el proceso de ingreso al data center.

Cuando se abra la puerta se activard el sensor magnético y la camara de la

Raspberry que esta ubicada en el interior del Data Center empezara a tomar foto de

la persona que este ingresando.

Sensor Magnetico

(0

Swicth Tactil

i1
i ==

Chapa
Blectromagnetica

12v

Figura 66. Gréafica del médulo 5(Los autores)
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Adicional, este méddulo también permite el ingreso por medio de un sensor
biométrico que estd configurado para permitir el acceso solo a personas

autorizadas al data center.

El mdédulo transmitird sus datos de los eventos que estan sucediendo durante el
ingreso por medio del modulo wifi ESP8266 a la aplicacion web y base de datos y
permitird generar informes de las personas que han ingresado al Data Center con
fecha y hora.

6.3.6 Modulo 6

El médulo cuenta con un Arduino Nano, un dispositivo biométrico, una pantalla LCD
de 16x2 y un teclado matricial de 4x4, su funcionamiento se centra en el dispositivo
biométrico el cual escanea las huellas dactilares y las procesa para permitir el
ingreso al Data Center como control de acceso y permite visualizar en la pantalla
LCD el estado del mismo.

TECLADO

Bl

BIOMETRICO

O ) @

;

Figura 67. Grafica de modulo 6(Los autores)
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6.4 Reportes

El sistema también permite obtener reportes los eventos de cada uno de los
sensores y exportarlos a Excel, incluyendo el control de accesos indicando en este
maodulo la identificacion de la persona que fue autorizada para el ingreso del Data

Center ya sea por tarjetas RFID o huella dactilar.

Ao Eltr er Hstorel Narcadors Heremienes Ayuca

o ligph

€500 0 1mtes 0 e B w@f Qpgae 2 3
A
f Sensores
Informe
e
TR 0
Desdle
Horg it
f L :
Haeta

Hoa [l

Repot

ff
-1

Sensor de humo

Figura 68. Informe de sensores(Los autores)
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6.5 Alertas

Dependiendo del sensor se dard el tipo de alerta en el sistema. Hay 3 tipos de

alertas que emite el sistema y son: alerta SMS, alerta por llamada y alerta por mail.

6.6 Alerta SMS

Este tipo de alerta se trata de enviar un mensaje de texto al celular de la persona
encargada de administrar el sistema, esta alerta se enviara dependiendo del sensor
activado en un estado o evento critico que deba ser solucionado de manera

urgente.

@ TR _alse=MW 1510

Alerta Datacenter
< +593960587553 & m

- Sensor fuera de rango
11 B

- Sensor fuera de rango
13 N

- Sensor fuera de rango
13 B

. Sensor fuera de rango
14 B

- Sensor fuera de rango

1
. Sensor fuera de rango
3

Figura 69. Mensajes de texto enviados a celulares(Los autores)

6.7 Alerta por mail

Este tipo de alerta se enviara al correo de la persona encargada de administrar el
sistema cuando el tipo de alerta no sea tan critica pero igualmente permitira hacer

un monitoreo y registrar por correo el evento dependiendo del sensor.
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Ultima actualizacion: Hoy 21:20
Hoy (49) 30/07/2018 A~
Datacenter Datacenter

Sensor fuera de rango 21:19
El sensor "Sensor de temperatura” esta...

Datacenter Datacenter
Sensor fuera de rango 21:19
El sensor "Sensor de temperatura” esta...

Datacenter Datacenter
Sensor fuera de rango 21:19
El sensor “Sensor de luz” esta fuera de...

Datacenter Datacenter
Sensor fuera de rango 21:19
El sensor "Sensor de corriente” esta fuera...

Datacenter Datacenter
Sensor fuera de rango 21:19
El sensor "Sensor de corriente” esta fuera...

Datacenter Datacenter
Sensor fuera de rango 21:16
El sensor "Sensor de movimiento” esta..

Pinterest

[ 4 C Q [

Figura 70. Mails enviados a cuenta de correo(Los autores)
6.8 Alerta por llamada

Este tipo de alerta se ejecutara al equipo celular del encargado responsable del
cuidado del Data Center, se la realizara conjuntamente al envio del SMS para
reforzar el aviso de dicha alerta cuando ocurra un evento en la medicion de los

Sensores.

CER (Sl 1 I
Alerta Datacenter
096-058-7553

Llamada entrante

-

Rechazar llamada con mensaje

Figura 71. Llamada entrante desde el Data Center(Los autores)
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6.9 Captura de imagenes por camara

Esta parte esta configurada en la Raspberry Pl 3 por medio de un programa en
lenguaje de programacién Python el cual estd ligado a una sefial que envie el
sensor magnético cuando se haga la apertura de la puerta, en ese momento la
cdmara se activara y comenzara a capturar imagenes cuando la persona este

ingresando al Data Center.

La camara dejara de capturar fotos cuando la puerta haya sido cerrada

completamente ya que el sensor magnético la desactivara.

Las imagenes son tomadas por una cadmara de 5 Mega pixeles de alta resolucion
gue esta conectada directamente a un puerto dedicado de la Raspberry Pl 3.

® 192.168.200.10/photo/11 8% v @ ¥ Q sensordht 11 >
(N7 8 (XTI wd CANEIRS (|
August 23 2018 09:59:13. August 08 2018 20:18:47. August 22 2018 18:20:11.

Eliminar Eliminar Eliminar

August 23 2018 08:36:23. August 09 2018 15:25:42.

Eliminar Eliminar

August 21 2018 11:38:16. August 23 2018 10:09:19. August 09 2018 15:26:40.

Eliminar Eliminar Eliminar

Figura 72. Grafica de captura de imagenes(Los autores)
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6.10 Andlisis de resultados

Durante las pruebas que se realizaron tanto en el sistema de monitoreo de
sensores como en el control de accesos funcionaron con normalidad, cabe resaltar

algunas observaciones que se notaron en el impacto del proyecto.

En las pruebas del monitoreo de sensores de la interfaz se probd la correcta
interaccion con cada uno de los moédulos que controlan los sensores, para que cada

evento envie la respectiva alerta ya sea por mensaje de texto, mail y llamada.

El moédulo wifi ESP8266 instalado en cada mddulo nos permite una comunicacion
estable y una mayor portabilidad al sistema. El moédulo que contiene los sensores
de humedad y temperatura mayormente permanece estable ya que el Data Center

se encuentra acondicionado correctamente.

En el médulo que contiene los sensores de movimiento, flama, humo y luz los
sensores que continuamente trabajan son el de movimiento y luz, ya que el de

flama y humo son para eventos mas criticos como incendios o fugas de gas.

El médulo de corriente funciona de manera correcta al evento de corte de energia.

El médulo de control de accesos integra varios métodos de apertura para el ingreso
del personal autorizado al Data Center, en las pruebas realizadas pudimos denotar
el correcto funcionamiento del sensor magnético ubicado a un costado de la puerta
y la cAmara ubicada estratégicamente a la altura del rack 2 que captura la fotografia
al momento que la persona ingresa, para darle un retardo al cierre de la puerta
colocamos un brazo mecanico regulado a la puerta, esto nos permitira observar
todo el momento que la persona este ingresando al Data Center; en la parte
tangible que el usuario interactuara con el sistema tenemos el panel para permitir el
acceso al usuario ya sea mediante tarjeta RFID en el sistema o huella dactilar
ambas previamente registrada en el sistema, el panel esta ubicado en la parte

exterior a un costado de la puerta del Data Center.
Para las alertas de mensaje de texto y llamadas emitidas por el médulo GSM

usamos un chip de la operadora CNT, cabe recalcar que para que se envien estas

alertas el chip debe tener una recarga de saldo
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7 CONCLUSIONES

Se logré la implementacion de este sistema prototipo monitoreando las condiciones

en el interior del Data Center y llevando un control de acceso al mismo.

Se logré mejor tiempo de respuesta al emplear los dispositivos de comunicacion
inaldmbrica NodeMCU e incluso volvié transportables a ciertos modulos del
sistema, que fue muy aceptado por la empresa ya que se encuentra en una etapa
de transicién y de ser posible le tocara cambiar de oficinas a otra direccion.

Se optimizo la interfaz gréafica para el usuario monitor mediante herramientas muy

usadas como Laravel que junto a MySql interactian de forma eficiente.

Se validé que nuestro sistema opero de manera esperada al usar la Raspberry PI 3,
ya que al inicio se utilizé la Raspberry Pl 2, y como mencionamos en lineas
anteriores al usar nuestro sistema con redes Wifi se dio facilidad a la transportacion
de los médulos, esto incluye al médulo 1 que tiene la Raspberry Pl 3 que cuenta

con tarjeta inalambrica incorporada.
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8 RECOMENDACIONES

Por ser nuestro proyecto un prototipo podemos mencionar algunas opciones de

mejora:

a)

b)

d)

Para una correcta instalacién y operacion del sistema Raspbian, usar

tarjetas MicroSD clase 10.

Se puede mejorar la alimentacién de la chapa electromagnética para
optimizar y asegurar su funcionamiento cuando existan corte de
energia eléctrica, colocando baterias de respaldo para su alimentaciéon
de voltaje.

De la misma manera colocar baterias de respaldo para cada modulo
asi podremos asegurar y aprovechar todo el potencial del sistema.

Colocar una pantalla LCD de 17” conectada como escritorio extendido

al encargado de monitorear las condiciones en sitio, de esta manera

contribuird para tomar decisiones acertadas ante algun evento.
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9 ANEXOS

Como instalar Raspbian en una tarjeta MicroSD.

En el programa Win32 Disk Imager en la opcién Device seleccionamos la letra
asignada a la unidad que pertenece a la tarjeta MicroSD insertada, siguiente paso
es cargar la imagen del sistema operativo raspbian en la opcion Image File y por

ultimo damos click en Write.

W

Image Fie Device

& FlT

Hash

Nore ¥| Cenerate  Copy

[ ] Read Only Alocated Partitons

Progress

Cancel Read Write Verify Orly it

Warting for a task,

Figura 73. Descarga de Raspbian a la tarjeta MiroSD(Los autores)

Esperamos a que se complete el proceso y listo tenemos en nuestra tarjeta
instalada el sistema operativo Raspbian, ahora colocamos la tarjeta en nuestra

Raspberry PI
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Figura 74. Capturas de la Interface Web(Los autores)

Tarjeta o Usuario Fecha y Hora
Andrey 2018-07-25 18:29:58
Andrey 2018-07-25 18:32:42
Andrey 2018-07-25 18:33:11
Andrey 2018-07-25 18:33:36
Andrey 2018-07-25 18:40:53
Andrey 2018-07-25 18:43:15
Andrey 2018-07-2519:10:37
Andrey 2018:07-25 20:31:43
Andrey 2018-07-25 20:34:47
Andrey 2018-07-25 20:39:04

Figura 75. Base de datos de control de acceso(Los autores)
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August 21 2018 12:29:24.

Eliminar

Figura 76. Foto tomada con fechay hora por la camara(Los autores)

Corriente Fechay Hora

Corriente

No Corriente

No Corriente

Corriente

No Corriente

No Corriente

Corriente

Corriente

No Corriente

No Corriente

Figura 77. Base de datos del sensor de corriente con fechay hora(Los

autores)
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Figura 78. Plano del Data Center(Los autores)
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Figura 80. Placa demo6dulo de movimiento, humo y luz(Los autores)
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Figura 82. Médulo de temperatura, humedad y gas(Los autores)
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Figura 83. Brazo mecanico para puerta de ingreso del Data Center(Los

autores)

Figura 84. Instalacion del brazo mecanico en puerta de ingreso(Los autores)
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Figura 85. Instalacion de Chapa electromagnética(Los autores)

Figura 86. Instalacion del relay para chapa electromégnetica
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Figura 87. Chapa electromagnética instalada(Los autores)

Figura 88. Instalacion del médulo de RFID(Los autores)
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Figura 90. Vista frontal del panel(Los autores)
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Esperando
Tardeta

Figura 91. Instalacion del panel frontal en la puerta de acceso(Los autores)
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Figura 92. Tarjetas magnéticas(Los autores)
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Figura 93. Sensore instalados en el tumbado(Los autores)

Figura 94. Médulo de corte de energia(Los autores)
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Figura 95. Médulo de temperatura, humedad y agua(Los autores)

-y b

MODULO (H-F-L-M)

Figura 96. Mdédulo de fuego, humo, luz y movimiento(Los autores)
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Figura 98. Disefio del circuito médulo deagua, temperaturay humedad(Los
autores)
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Figura 100. Disefio de circuto médulo RFID(Los autores)
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Especificaciones técnicas delmodulo ESP8266

Categories

ltems

Values

WiFi Paramters

Certificates

FCC/CE/TELEC/SRRC

WiFi Protocles

802.11 b/g/n

Frequency Range

2.4G-2.5G (2400M-2483.5M)

802.11 b: +20 dBm

Tx Power 802.11 g: +17 dBm

802.11 n: +14 dBm

802.11 b: -91 dbm (11 Mbps)
Rx Sensitivity 802.11 g: -75 dbm (54 Mbps)

802.11 n: -72 dbm (MCS7)

Types of Antenna

PCB Trace, External, IPEX Connector,
Ceramic Chip

Peripheral Bus

UART/SDIO/SPI/12C/12S/IR Remote
Control

GPIO/PWM

Operating Voltage

3.0~3.6V

Hardware Operating Current Average value: 80mA

Operating Temperature
Paramaters Range -40°~125°

Ambient Temperature Range | Normal temperatura

Package Size 5x5mm

External Interface N/A

WiFi mode station/softAP/SoftAP+station

Security WPA/WPA2

Encryption WEP/TKIP/AES

Firmware Upgrade UART Download / OTA (via network)

Software
Supports Cloud Server Development /

Parameters SDK

Ssoftware Development

for custom firmware development

Network Protocols

IPv4, TCP/UDP/HTTP/FTP
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Figura 101. Arduino nano

L3

Ellecbmnicapw | www electronicapty.com

Modulo Lector RFID RC522

Cddigo: 110917

Descripcion

Modulo lector detaretas y tags RFID Mifare. Incluyz unatarjeta S50 y
untag 360c. La comunicacion con el micro controladorse realiza
medianteuna interfaz 3PI. Incluye dos tiras de pines (rectosy con
dngulo de 50°) para que puedas elegir el que mejorconvenga,

+ Corriente defuncionamiento: 3.3V13-26mA / OC

+ Corriente dereposo: 3.3V 10-13mA | DC

» Corriente del sueno: <B0ud

* Punta de corrientg; <30mA

# Frecuencia detrabajo: 13,58 MHz

' [ripos de farjetas compatibles: Mifare1 350, 570
Mifarel MIFARE Ultra light, Mifare Pro, MIFARE
DESFire

» Producto fisica caracteristicas: Tamario: 40mm x 80 mm

# |edio Ambiente Temperatura de funcionamienta:
-20-80 grados centigradas

* Temperatura de almacenamiento del medio ambiente:
-40-85 grados centigrados

# Humedad relativa del aire: humedad relativa del 5%
-85%

» Modulo interfaz Parametro SPI

» Velocidad detransferencia de datos: un maxima de 10
Meit/ s

Figura 102. Descripcion delmédulo RFI
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PRESUPUESTO

109

Item Descripcion Costo $ | valor $
1 Raspberry PI + carga_dor +cable hdmi+ 120 120
convertidor
1 Tarjeta de memoria MicroSd 16GB 20 20
2 Arduino Uno 30 60
1 Arduino Mega 60 60
1 Sensor temperatura DHT11 12 12
1 Sensor Humedad DHT11 12 12
2 Sensor de Agua 6 12
> Sensor Movimiento HC-SR501 PIR Motion 12 o
Sensor Detector Module
5 Sensor de Humo MQ135 MQ-135 Air Quality 20 40
Sensor
2 Sensor de Luz 11 22
2 Sensor de Flama 12 24
1 Sensor Circuito corte energia 60 60
2 MFRC-522 RC522 RFID 35 70
1 Modulo SIM808 55 55
1 Chip CNT + Recarga 10 10
2 Display 16x2 7 14
1 Router Ap TP-link 30 30
> Channel Relay Module DC 5V Optocoupler For 12 24
Arduino
1 Chapa Electromagnetica 40 40
1 Cables, conexiones 80 80
MB102 Breadboard Power Supply Module

2 3.3V/5V 10 20
5 Modemcu Wifi 18 90
1 Teclado USB 15 15
1 Mouse USB 8 8

2 Sensores Magneticos 16 32
1 brazo de puerta para cerrado automatico 50 50
6 Adaptadores de Corriente 5 v 15 90
2 Adaptadores de Corriente 12 v 15 30
2 Sensores de lluminacion 12 24
1 Sensor de distancia 25 25
5 Circuitos Impresos 35 175
6 Cajas porta modulos 45 270
1 Camara compatible arduino 40 40
2 Teclado Numerico 13 26
1 varios(conectores, b(;rtz;aras,espadines,Leds, 150 150
2 Buzzer activos 6 12
1 Costos de Capacitacion 400 400
1 Costos de materiales por instalacion 800 800

Total: | $3,046.00
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10 GLOSARIO

APACHE: Servidor web HTTP de codigo abierto, para plataformas Unix (BSD,

GNU/Linux, etc.), Microsoft Windows, Macintosh.

API: Interfaz de programacién de aplicaciones, (application programming interface)
es un conjunto de subrutinas, funciones y procedimientos que ofrece cierta

biblioteca para ser utilizado por otro software como una capa de abstraccion.

ARDUINO: Plataforma de prototipos de electrénica (Microcontroladores) de cédigo

abierto (open-source) basada en hardware y software flexibles y faciles de usar.

ARM: Arquitectura RISC (Reduced Instruction Set Computer=Ordenador con
Conjunto Reducido de Instrucciones) conjunto de instrucciones de 32 y 64 bits.

BASE DE DATOS: Conjunto de datos pertenecientes a un mismo contexto y

almacenados sistematicamente para su posterior uso.

DATA CENTER: Conocido como: “centro de datos” o “cuarto de datos” es una
construccion de gran tamafio donde se albergan los equipos electrénicos
necesarios para mantener una red de computadores, con la energia necesaria,

ventilacion adecuada y sistemas de seguridad.

DEBIAN: Sistema operativo y distribucion de Software Libre de Linux.

DSP: (digital signal processor) procesador digital de sefales es un sistema basado
en un procesador o microprocesador que posee un conjunto de instrucciones, un
hardware y un software optimizados para aplicaciones que requieran operaciones

numeéricas a muy alta velocidad.
GPIO: (General Purpose Input/Output, Entrada/Salida de Propoésito General) es un
pin genérico en un chip, cuyo comportamiento se puede controlar y programar por

el usuario en tiempo de ejecucion.

FRAMEWORK: Entorno de trabajo o marco de trabajo es un conjunto

estandarizado de conceptos, practicas y criterios para enfocar un tipo de
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problematica particular que sirve como referencia, para enfrentar y resolver nuevos

problemas de indole similar.

GPRS: Servicio general de paquetes via radio, (General Packet Radio Service), es

una extension mejorada del GSM , es usada por los teléfonos méviles.

IDE: "Integrated Development Environment" ("Entorno de Desarrollo Integrado")
Programa que usa Arduino para poder compilar y ejecutar sus programas.

IDLE: (Integrated DeveLopment Environment) es el entorno de desarrollo Python
gque permite editar y ejecutar los programas.

INFRAESTRUCTURA: Conjunto de medios técnicos, servicios e instalaciones
necesarios para el desarrollo de una actividad o para que un lugar pueda ser
utilizado.

LXDE es un entorno de escritorio libre y ligero para Unix y otras plataformas Linux.
LAMP: Se llama al servidor web que integra Linux, Apache, MySql, Php, Python.

LCD: (Liquid Cristal Display): Pantalla para representacién visual por cristal liquid.

OPEN SOURCE: es un modelo de desarrollo de software basado en la

colaboracién abierta (Cédigo Abierto).

RASPBERRY PI: Ordenador de placa reducida de bajo coste desarrollado en el
Reino Unido por la Fundacion Raspberry Pi, con el objetivo de estimular la

ensefianza de informéatica en las escuelas.

RASPBIAN: es una distribucion del sistema operativo GNU/Linux basado en

Debian Strech (Debian 9.4) para la placa computadora Raspberry Pi.

SERVIDOR PHP: Servidor web disefiado para ayudar al desarrollo de aplicaciones

internas y controladas.

T.l.: Tecnologia de la informacién hace referencia al &rea o departamento dentro de

la empresa en la cual se aplica este prototipo.
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