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RESUMEN

El presente proyecto plantea el desarrollo de una plataforma de control de acceso biométrico
cuyo objetivo es optimizar la gestion de accesos de empleados, se pudo observar que con
otros sistemas la gestion no era muy eficiente debido a que los equipos estaban disefiados
para trabajar de forma independiente, por lo que se decidi6 centralizar la configuracion de

accesos.

La centralizacién de la configuracién de accesos consiste en la implementacién de un API
en un servidor web (Raspberry Pi 3) al cual se conectaran los dispositivos biométricos para

obtener la respectiva informacion de los accesos y horarios de los empleados.

El servidor web dispondra de una base de datos donde se almacenara toda la informacién y
sera gestionada desde una interfaz web la cual es visible desde cualquier navegador web lo

gue dotara al sistema de una facilidad de configuracion.

Por su parte, los biométricos se conectaran al servidor central usando su direccién IP para
obtener la informacién de los empleados registrados en el actual biométrico, cuando un
empleado ubique su huella en el sensor biométrico el equipo realizara una peticién al servidor
central y enviara la informacién del empleado para que el servidor consulte en su base de datos

y verifique si el empleado esta dentro del horario permitido para permitir o denegar su acceso.

Ademas de esto el servidor admite el establecimiento de horarios de acceso para los
empleados, es decir en la interfaz web del servidor se podra configurar las horas en las cuales

la persona tendra permitido el acceso, esto es muy importante ya que el biométrico no solo

viii



llevara el registro de entrada y salida de los empleados, sino que ademas controlara la apertura

de la puerta.

El servidor central llevara un registro de todos los accesos realizados a cada biométrico en

su base de datos, esto es con fines de control y estadistica.
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1. INTRODUCCION

Las empresas usan control de acceso biométrico para registrar la entrada y salida de
empleados de las instalaciones y poder tener un control de las horas laboradas, de los

atrasos, por ende, estos dispositivos se han vuelto indispensables en todos lados.

Cuando la cantidad de empleados es grande el proceso de configuracion no es tan
simple ya que cada empleado debe acercarse personalmente al dispositivo para
registrar su huella, cuando un mismo empleado debe tener acceso a diversos lugares

donde hay un biométrico el proceso de configuracion es mas tedioso adn.

El proceso anteriormente descrito implica que tanto el empleado como el
administrador de los dispositivos biométricos vayan personalmente al dispositivo para
realizar la configuracién, es por este motivo que en situaciones donde un mismo
empleado debe acceder a varias zonas a la vez, se realiza al acceso mediante tarjetas

magnéticas ya que estas se pueden configurar con la presencia del empleado.

EL uso de tarjetas no es el mas seguro ya que el empleado puede perderla y
cualquiera que la encuentre puede tener acceso a la ubicacion restringida, igualmente si

el empleado olvida la tarjeta ya no tiene acceso al lugar.

El presente proyecto de titulacion busca ofrecer una solucion a todos las situaciones
anteriormente mencionadas, se va a implementar un servidor central donde se realizara
toda la configuracion via web, es decir se podra configurar desde un navegador web en
un dispositivo conectado a la misma red del biométrico, desde la aplicacién web se
podra agregar, editar, eliminar empleados, establecer horarios y biométricos de forma

rapida, intuitiva y sencilla, toda esta configuracion se realiza en el servidor y todos los



dispositivos biométricos se conectaran a este servidor para solicitar la informacién

necesaria y poder controlar el acceso de cada empleado.

1.1. Descripcién del problema
Los controles de acceso biométrico son una realidad hoy en dia ya que en muchas
instituciones se usan para permitir el acceso a ciertas instalaciones restringidas o

simplemente para llevar un control de asistencia.

La principal ventaja de las soluciones de acceso biométrico es la seguridad, ya que
la persona fisicamente debe acercarse al dispositivo y ubicar su dedo en el sensor
biométrico para poder acceder a algun lugar o simplemente registrar su presencia,
mientras que con otras soluciones como tarjetas RFID, los empleados pueden
intercambiar, perder o dafiar las tarjetas, estos son importante desde un punto de vista

funcional y de seguridad.

En el mercado existen diversos productos para el control de acceso mediante
biométricos, los cuales estan limitados por ser “stand alone (funcionan de forma
independiente)”, no hay configuracién centralizada, todos los cambios deben hacerse
fisicamente en él equipo lo que dificulta el control y estadistica cuando se desea usar

muchos equipos.

Si se desea instalar varios biométricos con los cuales los empleados podran acceder
a determinadas ubicaciones, es necesaria la configuracibn manual de cada uno de los
dispositivos ya que no hay comunicacion entre ellos, por ejemplo, si un empleado debe
tener permitido el acceso a varios biométricos habra que configurarlo manualmente en

cada dispositivo, para una pequefia cantida de empleados el proceso puede ser



pequefio, pero para grandes cantidades de empleados el trabajo suele ser demasiado

grande.

Los dispositivos mas modernos tienen un sistema de accesos por horario, es decir,
se pueden definir horarios para que el empleado pueda acceder a una determinada
ubicacién, pero como se mencioné anteriormente se debe hacer esta configuracion en

cada dispositivo biométrico.

En base a lo mencionado anteriormente podemos destacar 3 principales

inconvenientes del sistema de control de acceso tradicional.

e Poca escalabilidad.
e [Escaso control.

¢ Nula interoperabilidad.

1.1.1. Poca escalabilidad

Con los dispositivos biométricos mas comerciales se debe configurar en cada
dispositivo las huellas que tendran permitido su acceso, si el empleado se desliga de la
institucion hay que eliminar la huella en el dispositivo, esto hace que se deba disponer

de un personal capacitado para realizar los cambios cada vez que sean necesarios.

Este problema limita el crecimiento de la empresa, ya que si un empleado debe
acceder a varios dispositivos se debe configurar uno por uno de forma manual cada
dispositivo, de la misma forma si se desea eliminar el empleado de la base de datos de
usuarios permitidos se debe ir a cada dispositivo a eliminarlo manualmente, esto implica
un desgaste operativo enorme para solamente la gestion de accesos de empleados, lo

cual a la larga resulta insostenible.



1.1.2. Escaso control
Dispositivos modernos disponen de una interfaz web para monitorizacion, pero estos
tienen un precio mas elevado de forma que si se desea instalar varios en una institucion

hay que realizar una inversion importante.

Los dispositivos cominmente comerciales no disponen de interfaz de supervision
para obtener el historial de acceso cada dispositivo dispone de una base de datos
interna la cual puede ser descargada mediante un USB, esto implica que si se desea
hacer un control exhaustivo de los movimientos de los empleados se debes descargar
la informacion de cada biométrico de forma manual y crear una base de datos nueva

con la informacién consolidada de todos los biométricos para hacer el analisis.

Esto dificulta el control ya que para poder hacer el analisis se debe realizar todo un

proceso de recuperaciéon de la informacion.

1.1.3. Nulainteroperabilidad

Estos equipos trabajan de forma independiente por lo que la informacion de accesos
esta alojada en cada uno de estos equipos, si por alguna circunstancia los equipos se
descomponen la informacion se perdera por lo que se debe desarmar para extraer la
tarjeta donde se encuentra la base de datos para poder recuperar la informacion, por lo

qgue hay riesgo de pérdidas de informacion.

Al no disponer de supervision web el administrador no se da cuenta de las averias
hasta que llegan las quejas de los empleados al no poder tener acceso a su area de
trabajo, de acuerdo con lo analizado en la seccién de Poca escalabilidad, se debe
volver a crear manualmente los registros de cada uno de los empleados, lo que implica

un importante gasto de recursos humanos y logisticos.

4



Esta ausencia de comunicacién entre los dispositivos provoca grandes problemas de
escalabilidad ya que para cambios pequefos se puede llegar a requerir grandes costos
operativos y sobre todo de un gran tiempo de implementacion, lo que hace que los

cambiso sean lentos y costosos.

1.2. Delimitacion

1.2.1. Espacial
La implementacion del presente proyecto de titulacion serd realizada en las
instalaciones de la “Lubricadora Blanquita” que se encuentre ubicada en la Avenida

Assad Bucaram Elmhallin entre ElI Oro y Maracaibo, tal como se muestra en la Figura 1.
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Figura 1 - Ubicacién de la Lubricadora Blanquita. (Google Maps, 2018)

1.2.2. Temporal
EL presente proyecto de titulacion sera efectuado en el periodo de mayo del 2017 a

julio del 2018.



1.2.3. Académica
El presente proyecto de titulacion consiste en la creacion de una plataforma de
acceso hiométrico de bajo costo usando Raspberry Pi, motivo por el cual es necesario

tener buenos conocimientos en el rea de la programacién, electronica y redes IP.

Es necesario entender como funcionan y poder desarrollar aplicaciones web para
poder gestionar los equipos desde cualquier navegador, por lo tanto, es importante

ademas saber usar herramientas como Laravel, Bootstrap y Vue para el desarrollo web.

1.3. Antecedentes
Hace mucho tiempo atrds se utilizaba el método de la almohadilla de tinta donde

cada persona colocaba su dedo pulgar y de esa manera se registraba su huella digital.

En la actualidad, la mayoria de las personas utilizan contrasefias para poder acceder

ya sea a lugar publico o donde brinda servicios informaticos.

Esto proporciona sus ventajas y sus desventajas. Las ventajas seria mantener toda
la informacién de los equipos informaticos bajo contrasefias ya que solo las personas

que tengan el acceso al sistema puedan ingresar y manipular.

En cambio, las desventajas seria que la persona debe recordar las claves de acceso
para cada lugar o sistema informatico donde él necesite ingresar, por ende, esto

ocasiona multiples inconvenientes.

Con el uso de las tarjetas inteligentes es algo similar a las contrasefias ya que Si
dejamos olvidado la tarjeta no podriamos tener acceso para utilizar todos los beneficios

gue ellas nos brindan.



Hoy en dia por lo general se utiliza las técnicas de la biometria ya que cada persona
tiene sus propias caracteristicas como los rasgos faciales, el patrén del iris del ojo, los
rasgos de la escritura, la huella dactilar, etc. Por lo cual son Unicas y dificiles poder

falsificar.

El método mas popular es el uso de huella digital, ya que ofrecen un alto grado de
seguridad, confiabilidad y rapidez para la identificacién de las personas, asi como llevar

el control de asistencia.

1.4. Importancia

En la actualidad, el uso del biométrico es facil de usar y a la vez es seguro porque no
se necesita ningun tipo de claves de acceso o cédigos, ya que el elemento de
identificacion es una parte de nuestro cuerpo y no necesitamos un elemento externo
como por ejemplo las llaves o tarjetas. Por lo cual, al no haber ningln elemento externo
de identificacién, no se necesita renovacién cada cierto tiempo por caducidad, robo o

pérdida.

Los lectores de huella digital cumplen estos beneficios, tales como:

e Evitar el uso de tarjetas magnéticas, ya que hay posibilidades que se estropee o
extravié.

o Reconocer huellas digitales de cada persona, solo ellos pueden verificar la hora
de entrada y salida.

e Evitar la suplantacion de identidad, es decir, es virtualmente imposible falsificar
los atributos fisicos de una persona.

o Este tipo de sensores de huellas digitales no necesitan hardware ni software

muy caro para su buen funcionamiento.
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e Bajo costo de mantenimiento.

1.5. Alcance

El alcance del presente proyecto de titulacién es:

Elaborar un software desarrollado que permitira llevar un registro y control de las

asistencias del personal.

o Registrar los datos personales y de su huella dactilar para que quede registrado
en la base de datos de cada uno de los trabajadores del establecimiento.

e Registrar la hora exacta de entrada y salida de los trabajadores.

¢ Indicar con un mensaje la hora actual en la que fue registrado.

¢ La herramienta podra ser utilizada en varios lugares donde se necesite llevar un

registro de asistencias.

El sistema se limita a reportar un registro de asistencias, faltas, atrasos.

La solucion de sistema biométrico brindada solucioné los problemas anteriormente

descritos en la seccion denominada Descripcion del problema.

Se solucioné el problema de la escalabilidad mediante una arquitectura de cliente —

servidor como se ve en la Figura 2.
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Figura 2 - Arquitectura cliente - servidor. (C.Calderén, 2014)
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Con la arquitectura cliente - servidor cada biométrico solicita los datos de los
empleados a un servidor centralizado que sera hecho con una Raspberry Pi 3, el cual
se puede apreciar en la Figura 3 y este a su vez le proporciona la informacion necesaria
a través de un archivo en formato “JSON” permitiendo tener centralizada toda la
configuracién en el servidor ademas de permitir configurar de forma rapida los nuevos
equipos ya que estos simplemente se conectan al servidor y descargan toda la

informacién actualizada.

Figura 3 - Raspberry Pi 3 (Molloy, 2016)

Todos los equipos deberan estar conectados a una red IP mediante un cable de red
o via wifi para su gestion en remota, por razones de seguridad y eficiencia la red de
dispositivos biométricos debera ser independiente de la red de datos ya sea esto
mediante el uso de VLANS, VPNS o creando una red completamente independiente, la

plataforma de control biométrico funciona sobre cualquiera de estos escenarios.

El servidor central contiene la informacion de todos los empleados disponibles, asi
como la informacién de los accesos y horarios en una base de datos MySQL, la
informacién sera accesible mediante una elegante interfaz web la cual dispondra de un
disefo “responsive”, es decir, sera completamente funcional tanto en dispositivos
moviles con pantallas pequefias y en dispositivos con pantallas mas grandes como

laptops o computadoras de escritorio como se puede apreciar en la Figura 4, esto
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permitird que los usuarios administradores puedan ver una lista de accesos con hora y

fecha lo que facilita llevar un control de la informacion de los usuarios.

Figura 4 - Disefio responsive (Ceballos, 2013)

Al tener un servidor remoto los problemas de interoperabilidad desaparecen ya que
es el servidor el que contiene la informacién de configuracién de todos los equipos los
cuales se intercambiaran mediante un archivo JSON el cual tiene un formato como el de
la Figura 5, lo que significa que cada nuevo equipo que se conecte a la red descargara

la informacion de configuracion del servidor y se auto-configurara de forma automatica.

1

“University™:

|

“Student™
[
{“idno™: “1347, “name™: “Lakshmi”, “dept™: “CSE", “age™ *197},
1“1dno™: #1327, “name™: “Karuna”, “dept™: “CNS", “age™ “187}
] L]
“Faculty™

1“idno™; “13017,“name”: “Krishna Mohan” “dept™ “CSE™},
1“1dno™: “1404” “name™: “Tirupathi Rao™ “dept™ “CSE™}
]

Figura 5 - Estructura Json (B. Navya Rupa, 2015)
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1.6. Justificacion
El presente proyecto de titulacion busca ofrecer una alternativa mucho mas eficiente,

escalable y rentable frente a los clasicos sensores biométricos.

Los sensores biométricos traen la desventaja de ser “stand alone!” es decir, operan
de forma independiente, por lo que la informacién de cada equipo debe ser replicada
manualmente entre todos los dispositivos, ademas de que la informacién de accesos
recolectada por cada dispositivo se guarda en bases de datos independientes dentro de
si mismo, ciertos dispositivos tiene acceso remoto via web pero estos tiene costos mas
elevados con lo que se puede extraer la informacion desde la interfaz web, pero de
todas formas cada dispositivo tiene su base de datos independiente, debido a esto se

complica la recoleccién y andlisis de datos de accesos.

El actual proyecto de titulaciéon va mas alla de ser un simple sensor biométrico de los
gue actualmente dispone el mercado, este busca convertirse en una plataforma de

control de acceso biométrico.

Como plataforma de control de acceso biométrico busca centralizar la configuracién
en un dispositivo central el cual dispone de una base de datos usando una arquitectura
tal como se aprecia en la Figura 6, la base de datos estara instalada dentro del servidor
y ademas de contener todos los parametros de configuracién para los dispositivos
biométricos que se van a conectar a la plataforma, también guarda la informacion de

empleados, horarios y accesos.

Esta centralizacion de la informacion permite brindar escalibilidad al sistema.

! Dispositivos que operan de forma independiente, es decir no se comunican ni interactGian
con otros.
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Figura 6 - Ubicacion de la base de datos remota (Javier, 2001)

Cada cliente cuenta una interfaz web con la cual se configura los parametros basicos

como:

e Direccion IP del servidor
¢ Nombre de usuario del biométrico

e Contrasefa del biométrico

Cada biométrico solicita su lista de empleados disponibles al servidor, el servidor
consulta su base de datos de empleados y las devuelve el biométrico para que este
sepa que usuarios pueden pasar y cuales no, para lograr esto es necesario que el
servidor tenga una IP estatica de forma que los biométricos siempre sepan a qué

direccion realizar las peticiones.

Una vez que el equipo se configurd con la informacion del servidor, este realiza el
control de acceso biométrico registrando en la base de datos remota via HTTP cada
acceso de forma que toda la informacion repose en la base de datos del servidor

principal esto hacer que la recoleccién de datos sea rapida y segura.
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En el cliente existe un hilo asincrono que se ejecuta cuando la Raspberry Pi se
enciende el cual se encarga de gestionar la comunicacién con el servidor, es el
encargador de mantener al dia la lista de usuarios, asi como de registrar en el servidor

los ingresos de usuarios que se realicen.

En el servidor no existe ningun hilo asincrono corriendo ya que el funciona con un
disefio orientado a eventos, es decir que solamente cuando se realiza la peticion web
desde el cliente el ejecuta su cddigo para procesar la respuesta, si bien este proceso
requiere estar a la escucha de datos entrantes por un socket, este proceso lo realiza a
apache de forma automatica y no requiere configuracion extra por nuestra parte, por

eso no se detalle ese proceso en el presente documento.

1.7. Objetivos
1.7.1. Objetivo general
Desarrollo de una plataforma de control de acceso biométrico para gestion remota de

equipos biométricos.

1.7.2. Objetivos especificos

e Disefiar un equipo biométrico con Arduino y Raspberry Pi.

o Configurar la Raspberry Pi para funcionar como servidor web con el software
Apache.

e Realizar una aplicacién web para gestién remota del servidor central.

o Desarrollar una aplicacion web para gestion local el biométrico

e Desarrollar un protocolo de comunicacién entre los biométricos y la central

mediante archivos JSON.
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2. MARCO TEORICO REFERENCIAL

2.2.  Arduino

Es una plataforma para el desarrollo de prototipos electrénicos open-source, la cual
se basa en un hardware y software facil de usar y de bajo costo, el cual permite que
desde pequefios artistas y makers? hasta grandes empresas puedan desarrollar
prototipos que van desde una pequefa estacion climatolégica hasta una impresora 3D

ambas completamente controladas por un Arduino.

“Arduino es una plataforma de hardware libre, la cual esta disefiada en una placa con
un microcontrolador y un entorno de desarrollo abierto que facilita a los usuarios en el
uso de la electronica en proyectos multidisciplinares.” (Elio, Encinas Martinez Jesus

Ernesto & Ochoa Vela, 2015)

Entre las principales ventajas que nos brinda Arduino tenemos:

e Bajo costo — Las placas Arduino son la alternativa en microcontroladores mas
economicas del mercado.

o Multiplataforma — Se puede programar un Arduino desde cualquier sistema
operativo sea Windows, Mac, GNU/Linux, etc.

e Gran comunidad — Para arduino se dispone de una comunidad inmensa de
desarrolladores que comparten el cédigo que escriben con la comunidad para
que esta siga creciendo, esto hace que sea muy sencillo adquirir nuevos
conocimientos en base a las experiencias de otros desarrolladores.

¢ Enorme ecosistema de librerias reutilizables creadaspor arduino y la comunidad.

2 Es alguien que siente pasion y busca significado en la realizacion de prototipos de diversos
indoles.
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e Codigo abierto — Todo el codigo de Arduino, asi como los esquematicos de las
placas es abierto y asequible para la comunidad lo que hace que sea facilmente

extensible.

2.3.  Arduino nano
Uno de los modelos de arduinos disponibles en el mercado, este modelo destaca por

su pequefio tamafo, bajo costo y buenas prestaciones.

428224y
&

Figura 7 - Arduino Uno (Arduino, 2008)

El Arduino nano esta basado en el chip ATmega328p y dispone de las mismas

caracteristicas que el Arduino uno, siendo este Ultimo mas grande.

La arquitectura de este Arduino es AVR y trabaja a 5 voltios los cuales pueden ser

suministrados a través del puerto mini-USB integrado en la placa.

Cuenta con una memoria flash de 32Kb, en donde se almacena el cédigo de nuestro

programa, de estos 32Kb disponibles 2Kb son usados por el bootloader3.

3 Es un software el que permite que los microcontroladores sean programados a través de su
puerto serie sin la necesidad de un quemador de software externo.
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2.4. Raspberry PI
Es una microcomputadora, la cual fue creada como una alternativa mucho mas
econdmica a los tradicionales computadores de escritorio para ensefar programacion

en paises de escasos recursos debido a su bajo precio.

Pero debido a sus altas prestaciones y a su bajo precio se ha convertido en la

plataforma predilecta para los “makers” alrededor del mundo.

La Raspberry Pi es de arquitectura ARM?# por lo que puede ejecutar cualquier

sistema operativo moderno que de soporte a esta arquitectura.

Actualmente el sistema operativo mas usado es Raspbian, una distribucion que
deriva de Debian, es una de las distribuciones GNU/Linux mas antiguas y robustas

dentro del mundo Linux.

Para el presente proyecto de titulacion es necesario usar dos Raspberry Pi, la
primera sera el servidor central donde se almacenaréa toda la informacion y la segunda

sera el nlcleo de nuestro biométrico.

2.5. Raspberry P13
Para el servidor se utilizard una Raspberry Pi 3 Figura 3, debido a que es la

Raspberry de mayores prestaciones, entre sus principales caracteristicas destacan.

En esta Raspberry Pi 3 estid almacenada toda la informacion de empleados,

biométricos, horarios y accesos en una base de datos, ademéas de tener instalado un

4 Es una arquitectura de 32 bits para microcontroladores, fue desarrollada en 1983 por la
empresa Acron Computers Ltd, usa un sistema de instrucciones simple lo que permite ejecutar
tereas con un minimo consumo de energia.
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servidor web el cual permitira ejecutar una aplicacion de control para poder interactuar

con los registros de la base de datos.

e Un procesador (CPU) QuadCore de 1.2Ghz Broadcom BCM2837 de 64 bits
¢ Una memoria RAM de 1Gb de capacidad.

e Una tarjeta Wireless LAN y Bluetooth Low Energy (BLE) BCM43438

o Dispone de 40 pines de uso general GPIO

e 4 puertos USB

e Salida HDMI.

e Como unidad de almacenamiento una ranura MicroSD

e Puerto de alimentacion micro USB con soporte de 5 voltios hasta 2.5 amperios.

2.6. Raspberry Pl Zero W

Para cada biométrico se usa una Raspberry Pi Zero W, ya que esta tiene un
consumo energeético, precio y tamafio menor que la Raspberry Pi 3, aunque por obvias
razones su rendimiento también es inferior, pero es mas que suficiente para albergar el

biométrico.

La Raspberry Pi Zero sera la encargada de comunicarse con el Arduino Nano para
poder hacer uso del Biométrico y a su vez se comunica de forma inalambrica con el

servidor Raspberry Pi 3 para la descarga de la informacion de los empleados.

Esta Raspberry Pi Zero W, cuenta con un software de gestién web, pero que solo
estara disponible de forma local y es accesible mediante una pantalla conectada al

puerto mini HDMI de la Raspberry Pi Zero W.

Las principales caracteristicas de la Raspberry Pi Zero W son:
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e Un CPU SingleCore de 1Ghz

e Memoria RAM de 512Mb

e Puerto mini HDMI

e Dispone de 40 pines de uso general GPIO

o Tarjeta 802.11 b/g/n Wireless LAN

e Bluetooth 4.1

e Bluetooth Low Energy (BLE)

e Como unidad de almacenamiento una ranura MicroSD

e Puerto de alimentacién micro USB con soporte de 5 voltios hasta 2.5 amperios.

e 1 puerto micro USB

Figura 8 - Raspberry Pi Zero W (Peck, 2017)

2.7. Sensor biométrico
Es un sensor capaz de digitalizar las huellas dactilares de las personas,

almacenarlas en su base de datos interna y compararlas para detectar coincidencias.

Dispone de un API el cual es accesible mediante comunicacion serie y nos da control

absoluto sobre la creacidn, edicion, eliminacion y comparacion de huellas digitales.

La digitalizacion la realiza mediante un sensor Gptico es cual es controlado por un

microcontrolador que trae internamente el sensor.
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Algunos modelos de biométricos tienen capacidad para almacenar hasta 100 huellas
dactilares, pero estos tienen un precio mas elevado, ya que hace falta una mayor

cantidad y calidad de procesamiento para poder trabajar con esa cantidad de huellas.

Como el propésito del presente proyecto de titulacion es realizar una plataforma de
bajo costo se optd por un sensor con capacidad de hasta 25 huellas dactilares, que para
la mayoria de los casos es suficiente, en caso de ser necesarios mas huellas se puede
cambiar por un sensor de mayor capacidad, ya que el programa disefiado si da soporte

para ambos tipos de sensores.

i .

Figura 9 - Sensor biométrico (Jimy Alexander Cortés Osorio, 2010)

2.8. Servidor web
Para que un dispositivo sea administrable via web, es decir, a través de un
navegador, es necesario que tenga instalado un software de servidor web, el cual pueda

escuchar las peticiones realizadas y genere una respuesta para el mismo.

El navegador realiza peticiones HTTP/HTTPS las cuales por defecto van al puerto

80/443 respectivamente.

19



Cada servicio web tiene su propio puerto por el cual recibe las peticiones, los

principales protocolos y sus respectivos puertos se detallan en la Tabla 1.

Tabla 1
Principales servicios web y sus puertos

Protocolo Puerto Descripcién

21 ftp Puerto del Protocolo de transferencia de archivos

22 ssh Servicio de shell seguro

23 telnet El servicio Telnet

25 smtp Protocolo simple de transferencia de correo

80 http P_ro_tocolo de trans_ferencia de hipertexto para los
servicios del World Wide Web

109 pop2 Protocolo Post Office versién 2

110 pop3 Protocolo Post Office versiéon 3

123 ntp Protocolo de tiempo de red

143 imap Protocolo de acceso a mensajes de Internet

161 snmp Protocolo simple de administracién de redes

443 https Protocolo de transferencia de hipertexto seguro

Para el presente proyecto de titulacibon se usara el protocolo HTTP, pero
perfectamente funciona con el protocolo HTTPS, ya que el navegador se encarga de

realizar la peticion y el servidor web se encarga de procesar la peticion.

Una peticién web tiene el formato de la Tabla 2

Tabla 2
Estructura de una peticion web

https:// Tipo del protocolo de la peticion
WWW. Identificador del tipo de sitio
ups.edu.ec Dominio o direccién solicitada
. Puerto al que se realiza la peticion (defecto
:80
80)
/noticias Ruta del recurso solicitado

?articleld=10802587&version=1.0 Variables que se envia al servidor
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Para el presente proyecto de titulacion no se envia el identificador ya que vamos a
usar un recurso local, el tendrd una direccion IP estética, tampoco se envia el puerto ya

que por defecto se usa el puerto 80 que es el puerto del servicio http.

El protocolo http es un protocolo sin sesion, es decir, el servidor procesa la peticion
recibida y genera una respuesta e inmediatamente terminal la peticion como se puede

apreciar en la Figura 10.

Cliante HTTFP Server Sarver _ ServarSocket
Connection

new | |

new |

New

stant
accept

acceptAndOpen

Figura 10 - Comunicacion HTTP (Guillermo Diez-Andino Sancho, 2003)

En ocasiones como en las aplicaciones web es importante mantener una sesion
iniciada para no pedirle credenciales en cada peticion al usuario, estas situaciones se
solucionan mediante cookies y variables de sesion, pero esto se realiza a nivel de

programacion.

2.9. Apache

El software de servidor web mas usado del mercado es Apache como se puede
apreciar en la Figura 11, para el presente proyecto de titulacibn se usa en concreto
“apache?2” el cual es la ultima version del software dentro de los repositorios de software

de Raspberry Pi.
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Se prefiere el uso de apache frente a otras alternativas como Nginx o |IS debido a la
gran cantidad de informacién, ya que la idea de esta plataforma de control de
biométricos busca que sea facil de implementar nuevas funcionalidades por eso se basa

en un API Json, donde lo Unico que hace falta para comunicarse es la contrasefia y el

usuario del biométrico.

apache nginx iis
® P o ® 9 - - + Add comparison

Worldwide + Past 12 months All categories Web Search ~

Interest over time

Figura 11 - Comparacion entre servidores web. (Google Trends, 2018)
2.10. Base de datos

Una base de datos es un conjunto de datos almacenado de forma ordenada,

organizada y relacionada para un posterior uso como se puede apreciar en la Figura 12.

lectura

. oo fedha
cadgefecha ¥ cdgureta
sdpeTeNwes focia
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? BREIRUT

Fipmibedida ) oo
codsgaensor ——

-~ L g o
ssdgsesida —
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]
%
mredida

T oodguiadcy
nomtreedids

Figura 12 - Modelado de una base de datos relacional (Maria F. Maldonado, 2008)
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Las principales caracteristicas de una base de datos son:

¢ Integridad de los datos.

e Acceso concurrente para multiples usuarios.
e Seguridad de acceso.

o Respaldo de datos.

e Acceso a la informaciéon mediante lenguajes de programacién comunes.

2.11. Mysql
Es el gestor de bases de datos open-source mas usado del mercado y es el elegido

para gestionar la base de datos del servidor.

Es un gestor de bases de datos multiusuario y multihilo, permite realizar multiples
consultas desde varios usuarios a la vez, esto es importante ya que puede haber varios
biométricos haciendo consultas al servidor y este debe consultar la base de datos para

extraer la informacion.

Como se puede ver en la Figura 13, MySQL es el tercer gestor de bases de datos
mas usado del mundo, pero como SQL Server y Oracle son software propietario, es
decir que se debe adquirir una licencia para poder usarlo de forma comercial quedan
descartados como alternativa ya que hacen que el precio del desarrollo del proyecto
aumente, adicionalmente estas alternativas son mas pesadas, es decir, consumen mas
recursos y en cuanto a la Raspberry Pi que serd nuestro servidor posiblemente no se

dispongan de los recursos necesarios para gestionarlas.

La mayor parte del codigo esté escrito en C/C++ y hace uso del lenguaje SQL para

hacer las consultas a la base de datos.
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@ mysql : @ postgresql . sqlserver . @ db2

United States Past 5years All categories ¥ Web Search +

Interest over time
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. N SN SN oo r oy ooy A

Figura 13 - Uso de los principales gestores de bases de datos (Google Trends, 2018)

2.12. Sqlite

Es un gestor de base de datos ligero, tal como lo indica el nombre “lite” fue disefiado
para implementar todas las funcionalidades necesarias para una base de datos, pero
haciendo un uso mas eficiente de los recursos, ya que busca ser ejecutado en

dispositivos de bajas o limitadas prestaciones.
Las principales caracteristicas de este gestor de bases de datos son:

o Permite organizar una base de datos completa en un solo archivo “.sqlite3”.

¢ Permite funcionar enteramente en memoria, lo que hace que sea muy rapida.

e Tiene un footprint menor a 230Kb.

e Es totalmente auto contenido, es decir no tiene dependencias externas, lo que la
hace portable, ya que simplemente con copiar un archivo se esta haciendo un
respaldo de toda la base de datos

e El cddigo fuente es publico y se encuentra muy bien documentado.

e Su consumo a nivel de memoria para realizar las consultas es muy pequefio en

comparacion con otras alternativas.
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SQLite es el gestor de base de datos elegido para correr en el biométrico debido a su
bajo consumo de recursos y bajos requerimientos minimos como se puede ver la

comparacion con MySQL en la Figura 14.

Select Query

B Select Query

0.09
0.08
0.07
0.06
] 0.05
S 0.04
0.03

(i conds )

Time

0.02
0.0
0 001
MySOL (10984  SOLite (10984
rows) rows)

Figura 14 - Comparasion entre MySQL y SQLite (Jayesh Umre, 2014)

En él se guarda la informacioén de configuracién del biométrico como el usuario y la
contrasefia del biométrico, la lista de usuarios que se sincroniza con el servidor remoto,
esto Ultimo es necesario para reducir el consumo de datos y aminorar la carga de

trabajo en el servidor.

2.13. Programacion en el servidor
Apache simplemente provee de los accesos via web, en el servidor se debe
programar una aplicacion web para que el usuario pueda gestionar los biométricos,

empleados, horarios y accesos.

Para programar aplicaciones web se dispone de varias alternativas del lado del

servidor, entre las mas conocidas tenemos:

25



¢ NodelS

o Python
e PHP
e Ruby

La opcidn elegida para dar vida a nuestro servidor es PHP, ya que de igual forma
gue con apache y MySQL, es la alternativa mas usada del mercado, esto hace que sea
muy sencillo y econdmico conseguir personal capacitado si se desea agregar mas

funcionalidades a la aplicacién creada en el presente proyecto de titulacion.

2.14. PHP
Es un lenguaje de programacion de propésito general, fue disefiado originalmente

para generar paginas web dindmicas.

PHP fue uno de los primeros lenguajes de programacién que aparecieron para

aplicaciones web, de alli gran parte de su éxito.

En este lenguaje se programara la aplicacion web del servidor, sera el encargado de
gestionar la base de datos y crear todas las interfaces web para que el usuario pueda

administrar el biométrico.

Todas las peticiones web que reciba apache seran procesadas mienta un porgrama
escrito en PHP, se crean multiples programas uno para cada posible peticion, con el fin

de generar una respuesta por cada recurso solicitado.

Como se puede apreciar en la Figura 15, PHP es el lenguaje de programacion del

lado del servidor mas usado de la actualidad.
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Orther (11,54%)

Ruby on Rails (2.82%)

obe ColdFusion (1.21%)

P.NET MVC (2.78%)
DAV (1.37%)

PHP (41.1704)
rensions (2.03%)

JZEE (7.72%)

amweaver (2.430)

Shockwave Flash Embed (4.14%)

ASPMNET (22.80%:1

Figura 15 - Lenguaje de servidor ma usados (Mishra, 2014)

Grandes proyectos como Moodle, Wordpress o Joomla lo utilizan en su backend®.

2.15. Framework web
Un framework® es una estructura de proyecto compuesta por componentes

personalizables, es decir es una especie de plantillas para desarrollar proyectos web.

El objetivo principal de un framework web es agilizar y dotar de una estructura
escalable y reutilizable un proyecto, mediante buenas practicas de desarrollo y patrones

de disefio previamente definidos.

En todas las aplicaciones web son necesarios los siguientes componentes:

e Conector con base de datos.

5 Es el software que se ejecuta en el servidor, no es visible al usuario por eso la terminologia
“back”, esta capa es la responsable del acceso y manipulacién de la informacién, asi como el
control de acceso a la misma.

6 Es un esquema de trabajo definido, conceptos estandarizados y buenas practicas
previamente definidas para la creacidon de software, este representa la arquitectura base del
software que se desea crear.
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e Router para gestionar las rutas de la aplicacion.
e Gestor de plantillas para crear vistas independientes y reutilizables.
e Implementacion del patrén MVC.

e Entre otros.

Dependiendo del framework web elegido pueden venir integrados otros componentes

los cuales buscan hacer mas facil la labor de disefio de un software web.

2.16. Laravel
Es un framework web de cddigo abierto escrito en PHP, su filosofia es desarrollar de
forma elegante y simple, fue creado en el 2011 y actualmente es el framework de PHP

mas usado para desarrollar aplicaciones web.

Laravel implementa el patron de disefio MVC y ademas agrega muchas

funcionalidades introducidas por ellos mismos, tales como:

Services providers.

Inyecciones de dependencias.

Gesto de plantillas.
e Jobs.

Rutas.

Estas caracteristicas que buscan hacer mas amigable el desarrollo de aplicaciones

web y son parte fundamental del éxito de Laravel.

Cuando una peticion llega al servidor primero debe pasar por una serie de pre-
validaciones previa a la l6gica de nuestra aplicacidon y una serie de post-validaciones

antes de devolver alguna respuesta al cliente, validaciones tales como:
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e Verificar inicio de sesion.
o Que la peticion lleve los parametros necesarios para trabajar.
e Guardar un registro de acciones.

e Ejecutar tareas asincronas.

Para esto Laravel implementa middlewares” como se ve en la Figura 16 los

middlewares se ejecutan antes y después de la I6gica de nuestra app.

R o
e <&
r &
A,
%,
63}_
< o)
o
N Lo
O resource
LOG EMAIL
AUTH MIDDLEWARE MIDDLEWARE SOME J0B
MIDDLEWARE MIDDLEWARE

Figura 16 - Funcionamiento de los middlewares en Laravel (Nguyen, 2015)

2.17. Patron de disefio MVC
El patron de disefio MVC® que separa los componentes de una aplicaciéon en 3

grandes tipos.

¢ Modelo
e \Vista

e Controlador

7 Es un software gue se ejecuta antes del software principal, su funcién es pre-validar que las
peticiones cumplas ciertas condiciones antes de ser atendidas por el servidor.

8 Es un patrén de disefio que consiste en la separacion de los componentes principales de la
aplicacién para facilitar su reutilizacién y simplificar su mantenimiento, se separa la base de
datos (Modelo), la parte gréfica (Vista) y la l6gica de negocio (Controlador).
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Donde el modelo es la entidad que gestiona la base de datos, la vista es la interfaz
gréfica que puede ver el usuario y el controlador es el cédigo que se ejecuta en el

servidor.

El patron MVC se ejecuta tal como se ve en la Figura 17

HTTF Raquest Request Data Object

Clieni Controller Model
L "F—"."':F" &

HTTP Responsa

~

View

Figura 17 - Patron de disefio MVC (Nguyen, 2015)

2.18. Programacion en el cliente
En el lado del cliente también se dispone de una aplicacion web para gestionar el
biométrico, pero esta aplicacion debe tener acceso al hardware, méas especificamente al

puerto serie para que la Raspberry se pueda comunicar con el Arduino.

PHP no dispone de funciones para iniciar una comunicacion a través del puerto
serie, como es absolutamente necesaria la comunicacion serie fue necesario optar por

un lenguaje que si disponga de dicha funcionalidad.

Las principales caracteristicas del lenguaje requeridas son:

e Lenguaje ligero y potente.
e Programacion orientada a objetos.

e Facil conexiéon con bases de datos.
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o Disponer de un framework web de buenas prestaciones.

e Comunicacion serie.

El lenguaje que mejor cumple todos los requerimientos es Python, mas

especificamente un framework web llamado Django, el cual esté escrito en Python.

2.19. Python
Es un lenguaje de programacion interpretado de uso general multiplataforma, cuya
filosofia es ser un lenguaje que haga hincapié en la sintaxis, buscando siempre ser facil

de leer y entender para los desarrolladores.

Python fue el lenguaje de programacion elegido para desarrollar la aplicacion web
del biométrico porque tiene una forma muy facil de comunicacion serial y porque existe

un framework para aplicaciones web llamado Django.

Python sera el encargado de gestionar la base de datos local del biométrico, capturar
y responder a todas las peticiones web para que el usuario pueda interactuar con el

biométrico mediante una interfaz web.

Como se puede apreciar en la Figura 18 la sintaxis de Python es clara debido a:

Permite colocar alias a las librerias importadas “import RPi.GPIO as GPIO”.

o Evita el uso de “{}” usando las tabulaciones para delimitar los bloques.

e Al ser un lenguaje de script, no necesita una estructura de proyecto,
simplemente corre a partir de un archivo con extensién “py”.

e Requiere de pocas instrucciones para realizar grandes tareas gracias al gran

ecosistema de librerias de las que dispone.
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import RPi.GPIO as GPIO
import time

GPIO. setmode(GPIO.BCM)

def setup():
GPIO.setup(1l7, GPIO.OUT)
GPIO.setup(l8, GPIO.OUT)

def loop():

GPIO.
GPIO.

time

setup()

output(17,
output(1s,

.sleep(l}
GPIO.
GPIO.

output(17,
output(l1s,

while True:
loap()

GPTIO.HIGH)
GPIO.HIGH)

GPTIO.LOW)
GPTIO.LOW)

Figura 18 - Programa de ejemplo en python, para encender y apagar leds

2.20. Django

Es un framework web escrito en Python lo que lo dota de la elegancia y versatilidad

de Python.

Django usa el patron de disefio MVC al igual que lo hace Laravel, Django basa su

filosofia en la escritura de cddigo reutilizable, facil de leer el cual busca un desarrollo

rapido y claro.

Las ventajas de Django son:

e Es un Framework web ligero.

e Tiene un gestor de plantillas.

e Permite utilizar todas las librerias de Python.

e Permite facil conexidon con bases de datos.
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2.21. Bootstrap

Tanto Django como Laravel son framework que corren en el servidor y sirven para

definir todas las funcionalidades de nuestra aplicacion.

El navegador web solo puede entender 3 lenguajes:

e HTML
e CSS

e JavaScript
Cada uno de estos tiene una funcién especifica.
El HTML sirve para definir la estructura o maqueta de nuestro proyecto, el CSS se

encarga del acabado como formas, colores y ubicaciones de los elementos gréficos y

finalmente Javascript se encarga de interactuar con el usuario.

Independientemente de si se usa PHP, Python u otro lenguaje de servidor todos

estos deben devolver un archivo HTML el cual se enlace a los diferentes CSS y

Javascript como se aprecia en la Figura 19.

3. SELECT * FROM cats;

1. GET /cats 2. Catall)

Data Source
PostgreSQL
MongoDB

Controller
Routes
Controllers
Resources

Model
Eloquent Models
Service Providers

Client
Web Browser
AP| Consumer

/
/

h S

&. Data (as objoct) 4. Raw data

6. View:make('cats', Sdata);

View
PHP Templates
Biade Templates

Figura 19 - Estructura simplificada de un proyecto web (Nguyen, 2015)
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Para la parte del disefio se ha decidido usar Bootstrap?, el cual es una libreria de

CSS y Javascript para del disefio de aplicaciones web elegantes visualmente.

2.22. API

Una API (del inglés: Application Programing Interface y en espafol: Interfaz de
Programacion de Aplicaciones) es un conjunto de clases, métodos y funciones los
cuales cumplen diversas funciones y sirve para dar a los desarrolladores acceso a

diferentes funciones de un sistema.

Una API es una capa de abstraccion ya que les da a los desarrolladores una serie de
herramientas que cumplen funcionalidades especificas y ellos no necesitan saber cémo

funcionan o programarlas ellos mismos, pueden simplemente usarlas en su aplicacion.

En la Figura 20 se puede apreciar con diversos dispositivos (Android, 10S, Windows
pone y Diversos navegadores) consumen un API, esta API realiza las consultas
necesarias a la base de datos para generar una respuesta a cada cliente que realiza la

consulta.

i

e¢eo0

Figura 20 - Funcionamiento de una API (Mulloy, 2012)

9 Es una libreria de estilos para paginas web, las hojas de estilo son las que definen como se
ve el sitio web, colores, formas, etc.
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2.23. Web service
Es un conjunto de funciones, protocolos y estandares que usan las aplicaciones web

para intercambiar informacion.

Un web service puede entenderse como una funcién que se ejecuta en un servidor
remoto y que los clientes pueden usar “consumir” a través de internet, cuando se
ejecuta esta funcion en el servidor remoto este retorna una respuesta al cliente, para

gue este continle con su propia l6gica de aplicacion.

Las principales ventajas de los web services son:

e Aportan interoperabilidad entre aplicaciones ya que el servidor no necesita saber
que clientes se van a conectar, que sistema operativo o0 lenguaje de
programacion ejecutan ya que la comunicacion se hace via http.

e Permite que se comuniquen diversas empresas U organizaciones alejadas
remotamente.

e Se apoya en protocolos abiertos de internet por lo que no es necesario adquirir

licencias para consumir un web service

2.24. DHCP

El DHCP (del inglés: Dinamic Host Configuration Protocol y en espafiol: Protocolo de
configuracién dinamica de host) es el protocolo que permite que cada cliente de una red
(disposivito conectado) pueda obtener una direccion IP de forma automatica sin
necesidad que el adminsitrdor de la red se la configure, esta IP dindmica la dara el
router de un pool de direccion definidas por el administrador de la red, esto brinda
mucha flexibilidad a las redes ya que se puede conectar y descoenctar dispositivos a la

red de forma dinamica.
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Este protocolo hace faciles de usar la red ya que no hace falta que el administrador
de la red le asigne direccidén a los nuevos equipos gue se conectan, en su lugar el router

es el que le da una IP de la lista que tiene disponible.

2.25. ORM
Un ORM (del inglés: Object Relational Mapping y en espafiol: Asignacion Relacional

de Objetos) consiste en la gestion de tablas de una base de datos mediante objetos.

SQL es el lenguaje por defecto para gestionar bases de datos, aunque cada gestor

traiga pequefas o grandes variaciones de este, en su esencia sigue siendo igual.

Representar una base de datos con objetos tiene las siguientes ventajas:

Evitar tener que escribir SQL, ya que el objeto mismo lo genera.

¢ Los ORM modernos dan soporte a varias bases de datos, por lo que podemos
cambiar de gestor de base de datos sin tener que reescribir “virtualmente” nada
en nuestro codigo.

¢ Permite abstraer a los controladores de la I6gica de la base de datos, es decir a

nivel de nuestra aplicacion nunca se hacen consultas a base de datos,

simplemente se instancias objetos.

e Todos los ORM?® modernos trae proteccion con ataques de inyecciéon de SQL.

La unica desventaja considerable del uso de un ORM es que en entornos de alta
carga de trabajo las instancidon y uso de objetos implica un uso mayor de memoria,
cuando en su lugar podriamos escribir directamente el SQL sin necesidad de ningin

objeto.

0 Es un sistema que permite la gestion de tablas de una base de datos mediante la
programacion orientada a objetos.
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Como se puede ver en la Figura 21 el ORM esté entre los objetos que representan
las tablas de la base de datos y la base de datos, €l es el encargado de que los objetos

puedan madificar la base de datos.

Clagsl Clags?

+Sald: Type +Beld: Type

+ Eathod(Typa k Type + mathod(Typa k Type

b

=
—

Figura 21 - Funcionamiento de un ORM (Nguyen, 2015)

Los ORM ofrecen la ventaja de abstraer la sintaxis de SQL, es decir el desarrollador
no necesita aprender a escribir SQL ya que el ORM le genera el SQL en base a la

estructura de objetos descrita.

Con la enorme cantidad de gestores de bases de datos que existen en la actualidad
el uso de un ORM es casi obligatorio para el desarrollo web ya que permite una facil
migracion entre gestores de bases de datos, ademas permite la reutilizaciéon de cédigo

entre proyectos, aunque estos usen un gestor de bases de datos diferentes.

Cada framework web suele straer su propio sistema de ORM, cada uno con sus
ventajas y funciones propias, el ORM de Laravel se llama “Eloquent” y nos brinda una
rica API para gestionar nuestras bases de datos, sin dejar de descubrir codigo PHP

reduciendo de forma considerable el tiempo de desarrollo.

37



3. MARCO METODOLOGICO

En el presente capitulo se exponen los aspectos metodoldgicos de la investigacion y

la propuesta de solucién que se plantea para los problemas anteriormente descritos.

3.1. Métodologia de lainvestigacion
Para el desarrollo del presente proyecto de titulacion se hizo uso de diversas
metodologias adecuadas al problema planteado, los métodos se detallan a

continuacion.

3.1.1. Método de andlisis y sintesis
El método de analisis y sintesis es un método tedrico que consiste en analizar un
todo complejo y dividirlo en diversas partes y componentes relativamente pequefios los
cuales estan relacionados entre si, el estudio individual de estas partes o0 componentes

permite tener una idea clara del funcionamiento total.

En base a los resultados del analisis se procede a hacer una sintesis, lo que nos
permite sistematizar el conocimiento, con el fin de tener claro a gran y pequefia escala

el comportamiento de un sistema.

3.1.2. Investigacionde biografica documental
Este método consiste en la recoleccion de informacidon mediante diversas fuentes

tales como libros, publicaciones cientificas, proyectos de titulacion relacionados.

Todas estas fuentes son confiables, pero aun asi cada una de las hipétesis e ideas
extraidas fueron confirmadas mediante la repeticién del experimento y la comparacion

de resultados para poder verificar su veracidad.
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3.1.3. Método cientifico

El método cientifico esta sustentando pos dos principales pilares que son:

La reproducibilidad que significa que el experimento se puede repetir por cualquier
persona en cualquier parte del mundo bajo ciertas condiciones predefinidas y que el

resultado sera siempre el mismo.

La refutabilidad que implica que cualquier resultado obtenido puede ser refutado

mediante otro experimento, lo que implica que los resultados no son absolutos.

Este método es importante ya que al extraer conocimientos de libros y articulos es
necesario poder repetir los experimentos realizados en los mismos con el fin de poder

usar sus conclusiones en nuestro proyecto investigativo.

3.1.4. Método experimental
El método experimental consiste en la realizacion de pruebas constantes a una
hipotesis con la finalidad de verificarla o refutarla, estas pruebas se producen tanto en
ambientes controlados, asi como em ambientes de produccién donde existen otros

factores externos que pueden variar los resultados obtenidos.

Este método es importante ya que permite corroborar todos los datos y concluiones

obtenidas en pasos previos.

3.2. Técnicas de investigacion
Las técnicas de investigacion son procedimientos metodoldgicos los cuales permiten
implementar los métodos de investigacién y nos permiten recoger informacién de forma

inmediata.
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Uno de los puntos mas importantes para solucioanr un problema es tener la
adecauda cantidad de informacion respecto al tema, para esto se utilizaron varias

técncias de recoleccion de informacion.

3.2.1. Laobservacién
La observacién gue es la técnica mas antigua y universal que existe, nos permite
obtener informacion directamente del objeto en cuestion, consiste en observar
atentamente al fenémeno o caso de estudio, registrar toda la informacién importante

para su posterior analisis.

3.2.2. Laentrevista
La entrevista e suna técnica que consiste en el dialogo entre dos personas, el
entrevistado y entrevistante, esto se hace con el fin de poder otener informacién de de
parte del entrevistado, dicho entrevistado debe ser una persona que conozca del

fendmeno.

3.3. Poblacién y muestra
Por las caracteristicas propias de nuestro proyecto no se requiere de una poblacion,
ni una muestra, ya que no se requiere el andlisis de datos, sino en su lugar plantear una

solucion a una situacién o problema.

3.4. Recoleccion de informacién

Para el presente proyecto de titulacion se recopild informacion de de libros yarticulos
cientifocos, asi como de proyectos investigativos relacionados, todos estos se pueden
encontrar en la seccion PROYECTOS DE INVESTIGACION VINCULADOS vy

REFERENCIAS BIBLIOGRAFICAS.
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3.5. Propuesta de solucion

La arquitectura del presente proyecto de titulacion consiste en un servidor web
(Raspberry Pi 3) el cual centraliza la informaciéon tanto de estadisticas como de
configuracién, esto permite que los dispositivos biométricos (Raspberry Pi Zero y

Arduino Nano) se conecten via HTTP para sincronizar la informacién.

La comunicacion sera via HTTP, el cliente subird peticiones web y el servidor

respondera con archivos JSON los cuales contiene la respuesta a la solicitud del cliente.

Respuesta en JSON

Peticion HTTP

Figura 22 - Comunicacion HTTP entre cliente y servidor

La raspberry Pi 3 funciona como servidor web y en su interior alberga una base de
datos MySQL donde se almacenara toda la informacion, esta base de datos es
accesible gracias a una aplicacion escrita en laravel la que permite que el usuario
manipule desde la interfaz web, el servidor a su vez brinda un servicio web, el cual
permite que los clientes autenticados sincronicen su base de datos local SQLite con la
del servidor, mediante un hilo de comunicacién asincrono escrito en Python, el cliente a
su vez dispone de una interfaz web para gestionar los accesos, esta aplicacion esta
escrita en Django, la arquitectura en términos generales del sistema se muestra en la

Figura 23.

41



Raspberry Pi 3

Aplicacian web | .| Base de datos
Laravel B " MySQL

[ Web Service

PHP

Raspberry Pi Zero W

Base de datos
SQLite

—

[

h 4

Hilo de comunicacion

" [

Python

Aplicacion web
Django

Figura 23 - Arquitectura de lo propuesta de solucion

Para la digitalizacion de las huellas se usa un sensor biométrico el cual esta
conectado a la Raspberry Pi Zero mediante un Arduino Nano el cual solomante hace las
veces de una interfaz DAQ, los datos adquiridos por el Arduino son enavidos a la
Raspberry Pi Zero W medianet el puerto USB, esta notifica a la Raspberry Pi 3 del

ingreso del usuario para que almacene la informacion en la base de datos, tal como se

muestra en la Figura 24.

Arduino Mano

Biométrico

"

Usuario

Raspberry Pi Zero

h

Raspberry Pi 3

Figura 24 - Diagrama de adquision de huellas

3.6.  Arquitectura cliente — servidor

Para el presente proyecto de titulacién se va a trabajar con una arquitectura cliente-
servidor como se ve en la Figura 25, donde el servidor principal Raspberry Pi 3

centraliza toda la informacion y ofrece servicios web para que los clientes puedan

acceder a la informacion.
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Figura 25 - Estructura del modelo cliente servidor

El servidor procesa las peticiones web mediante el software apache, el cual delega a
la aplicacion web escrita en PHP con el framework Laravel la responsabilidad de
generar una respuesta para después devolverla al cliente, estas respuestas son o bien
la pagina web solicitada (HTML, Css y JavaScript) o una respuesta en archivos JSON

dependiendo de la URL solicitada.

El servidor envia respuestas en formato JSON cuando el cliente consume un “web

service”, esta es la forma de comunicacion estandar entre APIs web y clientes.

El biométrico necesita la informacién que esta alojada en el servidor y no se le debe
dar acceso directo a la base de datos, por cuestiones de seguridad, por eso se usan los
webs services, estos permiten tener un script el cual realice las acciones solicitadas por
el cliente, de esta forma el servidor controla que acciones se realizan y siemplemente le
dan al cliente el resultado de la ejecucion, ademds de brindar seguridad hace mas facil

la tarea de programacioén de aplicaciones del lado del cliente.
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Las paginas web también disponen de recursos estaticos como las hojas de estilo
CSS*' y el codigo JavaScript, todos estos archivos estan en la carpeta publica del

servidor, para poder tener un acceso mas eficiente y rapido.

La carpeta pubica no pasa por ninguna ruta o ninguna validacion, lo que significa que

al momento de ser solicitados son devueltos al cliente.

La aplicacién hecha en Laravel tiene definidas una serie de rutas para realizar
diversas acciones que realiza el servidor, estas rutas definen todas las posibles

acciones que realiza el cliente.

3.7. Estructuradelared

Se ubicé como servidor central de la plataforma de control de acceso biométrico una
Raspberry Pi 3 debido a bajo consumo energético, bajo precio y buen rendimiento, esta
se conecta a la red mediante un cable de red o via wifi ya que la Raspberry Pi 3 dispone
de ambas opciones, siempre es mas seguro que la conexién sea por cable de red, pero

esto queda a la eleccién del usuario de acuerdo con sus necesidades.

La red no necesita tener acceso a internet por lo que con la instalacion y
configuracion de un router es suficiente, ya que siemplemente se necesita tener

conectividad entre los equipos en cuestion, ya sea cableada o inalambrica.

En la Figura 26 se puede apreciar la estructura que tiene la red, todos los

dispositivos tanto servidor, biométrico o usuario deben estar conectados a la misma red.

11 Del inglés Cascading Style Sheets y en espariol hojas de estilo en cascada son archivos que
contiene la informacion acerca de como debe verse una pagina web, tantos colores,
sombras, formas, etc.
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Figura 26 - Estructura de la red

Para que los usuarios puedan acceder a la interfaz web del servidor se necesita
saber la direccién IP de este, de la misma forma para que los biométricos pueda buscar

la informacién de los usuarios estos deben saber la direccién IP del servidor web.

El servidor tiene una IP estatica que sera “27.7.93.2” para que los demas dispositivos

de la red puedan ubicarlo y comunicarse con él.

El resto de los dispositivos se reciben una IP de forma automatica mediante el

servicio de DHCP que brinda el router.

3.8.  Servidor web
El servidor web es un software capaz de gestionar peticiones HTTP/HTTPS y se
ejecuta del lado del servidor, es decir un cliente que desee realiza la peticién solo

necesitara de un navegador web, el cual en la actualidad es basico de todos los

dispositivos.

El servidor web permite realizar peticiones unidireccionales o bidireccionales ya sean

sincronas o asincronas con el cliente, el software procesa las peticiones web y genera
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una respuesta mediante un script que pude estar escrito en diversos lenguajes de

programacion.

Como software de servidor se va a utilizar Apache por ser el software de servidor
web mas utilizado en el mundo, con un indice de uso del 66% Figura 27 superando

incluso a IIS de Microsoft.

Figura 27 - Indice de uso de servidores web (Spectator, 2016)

3.9. Procesamiento de solicitudes

Apache procesa las solicitudes lidiando el con las cabeceras HTTP/HTTPS ademas
de controlar los sockets TCP/UDP y gestionar los recursos fisicos del servidor, pero
Apache no es el encargado de generar las respuestas a las peticiones del cliente, para
realizar esta tarea vamos a usar el lenguaje de programacion PHP, el sera el encargado
de procesar la peticidn, realizar las consultas a la base de datos y devolver la respuesta

al cliente

Se optdé por PHP para este trabajo ya que en la actualidad es el lenguaje de

programacion del lado del servidor mas usado Figura 28 superando inclusivo a
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alternativas como el framework Ruby on Rails el cual es usado por Twitter y esta escrito

en el lenguaje de programacion Ruby.

® PHP @® Ruby s Node js

o develope + Add comparison

United States Past 12 months ~ All categories ¥ Web Search ~

»
Interest over time ¥ O

e N Ty

Figura 28 - Comparativo de uso de lenguajes en el servidor (Google trends, 2018)

PHP utiliza la informacién suministrada por el cliente para generar una respuesta

acode a sus necesidades y a sus limitaciones.

De forma similar a las redes sociales de la actualidad, cada usuario inicia sesion con
un usuario y una contrasefa diferente, por lo que el servidor web le devuelve una

pagina diferente a cada usuario, en la pagina estaran solamente sus noticias.

Hacer una aplicacion web como la que se necesita para gestionar el servidor de los
biométricos implica escribir una cantidad muy grande de codigo, en muchas ocasiones
este cbdigo es el mismo que ya hemos escrito antes para proyectos anteriores, esto
implica reescribir lo mismo una y otra vez, para evitar esta situacion se usa un
framework web, el cual ya trae parte del cdédigo mas comdn para aplicaciones web,

funciones tales como:

e Tabla de rutas.
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e Conexion a la base de datos.
e Gestor de plantillas.
e Implementacion del patrén MVC.

e Autenticacion de usuarios-

3.10. Framework Laravel

PHP es un lenguaje muy robusto y eficiente ademas de ser muy flexible, gracias a
todo eso es el mas usado en la actualidad, pero hoy en dia solo para desarrollar las
bases de una aplicacion web hace falta de muchos meses de desarrollo, ante esta
situacion surgieron muchos proyectos los cuales ofrecen bases sélidas para desarrollar

aplicaciones web reduciendo de forma considerable el tiempo de desarrollo.

Existen muchas alternativas en diversos lenguajes de programacion como por
ejemplo Django para Python, Rails para Ruby o incluso el mismo Symfony para PHP,
para el presente proyecto de titulacion se usar Laravel, debido a las ventajas que ofrece

las cuales se revisaran en detalle mas adelante.

Un framework es el encargado de gestionar los cimientos de nuestras aplicaciones
web, traen por defecto mucho cadigo el cual siempre es el mismo en idea general entre
todas las aplicaciones por lo que no es necesario escribirlo de nuevo para cada
proyecto, sino que en su lugar se dispone de una plantilla de reutilizable para todos los
proyectos web que se generen actualmente traen de forma comun servicios de
autenticacion, modelos de bases de datos, tablas de rutas, gestor de plantillas para las

vistas, etc.

En PHP los mas destacados son Laravel, Codelgniter y Synfoni, siendo Laravel el de

mayor proyeccion Figura 29
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Figura 29 - Comparativa de frameworks PHP (Nguyen, 2015)

Aunque Laravel es un framework realtivamente nuevo, tiene una gran aceptacion

entre la comunidad de PHP debido a su facilida de uso.

3.11. Rutas o puntos de acceso
Las aplicaciones web tienen la caracteristica de que son visibles a través de la URL
mediante un navegador web, a diferencia de las aplicaciones de escritorio o méviles las

cuales tiene un punto de entrada a partir del cual se ejecuta toda la aplicacion.

Esto es una ventaja ya que el usuario puede acceder a ciertas funcionalidades de

nuestra aplicacion simplemente con la URL sin tener que pasar por toda la aplicacion.

Laravel trae un archivo de rutas el cual define todos los puntos de acceso y ademas
define que controlador serd el encargado de gestionar la URL, es decir, define que

accion se realiza en el servidor cuando el cliente solicite una URL.

Como se puede apreciar en la Figura 30, cuando un cliente (el biométrico) realizar

una peticion http (solicita datos al servidor), el “router” se encarga de seleccionar el
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controlador correspondiente para la ruta solicitada, el controlador realiza todas las
acciones definidas de la aplicacidon y genera una respuesta que puede ser una vista

“view” o el respectivo “json” se la ruta era del API.

www.phpocean.com/about/history/now

Routing

T\

about page home page nowadays page

imli=SlsSHEES

Figura 30 - Funcionamiento de las rutas en laravel (Kilicdagi, 2014)

3.12. Base de datos

La base de datos contiene toda la informacion de configuracion de todos los
dispositivos biométricos, contiene ademas la lista de usuarios, asi como la lista de
lugares a donde tiene acceso cada usuario y finalmente la lista de accesos con hora y

fecha.

La base de datos busca ser la fuente de la verdad donde se almacenara toda la

informacion.

Se usa una base de datos MySQL debido a su amplia aceptacién en el mercado
Figura 31, ademéas de su modelo relacional que permite relacionar datos de varias

tablas de forma muy sencilla y eficiente.
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Figura 31 - Uso de bases de datos (Batini)

Las bases de datos MySQL son bases de datos relacionales, es decir se pueden
guardar los datos en diferentes tablas para optimizar las consultas, pero estan

relacionados entre si de ser necesario, mediante el uso de claves foraneas.

Esta base de datos se encuentra en el servidor (Raspberry Pi) y cada vez que un
equipo nuevo (Biométrico compatible) se conecte a la red y sepa la direccion IP del
servidor, este solicita la informacién al servidor para poder autenticar a los usuarios
ademas notifica al servidor cada vez que un usuario desee acceder para que este lleve

un registro de los accesos.

El acceso a la base de datos se lo puede hacer desde PHP, pero el cédigo es un
poco extenso y no es escalable, ya que un cambio en la estructura de la base de datos

obliga a mover gran parte del codigo de la aplicacion.

Ante este problema los accesos a la base de datos se realizan mediante entidades
llamadas modelos los cuales son clases PHP que permiten gestionar la comunicacion
con la base de datos y abstraen toda la estructura interna y los comandos SQL
necesario, los modelos permiten que los controladores interactden con la base de datos

a través de ellos, sin necesidad de una conexién directa con la base de datos.
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3.13. Modelado de la base de datos del servidor
Laravel trae integrado un ORM el cual es el encargado de la conexion e interacciéon

con la base de datos, el ORM de Laravel se llama Eloguent*?.

Eloquent es una interfaz para generar consultas a la base de datos nos permite usar
la notacion orientada a objetos de PHP para generar las lineas de SQL que se ejecuta
sobre la base de datos como se puede ver en la Figura 32, es decir nos evitar tener que

escribir SQL ya que Eloquent lo genera de forma automética.

Laravel trae de la misma forma que Eloquent un conector con la base de datos, en

este caso nosotros usamos MySQL.

Eloquent usa el conector de base de datos de Laravel para ejecutar el SQL generado

en la base de datos.

Laravel

e ——
¢ DB )
Eloquent ORM Generate Execute
Call sQL saL « MySQL
o —> || cuen Buie —>[ o8 —> ysQ
Application code ¢ uery Builder ¢ Corinedtion < . Postgres

Result Result Resut | © SQLite
« SQL Server
v

Figura 32 - Funcionamiento de un ORM (Kilicdagi, 2014)

3.13.1. Tabla de usuarios
La aplicacion debe ser visible via web, es decir, desde un navegador web, pero no
esto no quiere decir que cualquier persona conectada a la web pueda gestionar el

servidor, para que solo las personas autorizadas puedan gestionar el servidor la interfaz

12 Es el ORM que viene incluido en Laravel, el permite la interaccion con la base de datos
mediante objetos.
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web debe pedir usuario y contrasefa al visitante antes de dar acceso a las funciones
como se ve en la Figura 33, esta pagina se muestra cada vez que intente ingresar un

usuario a la aplicacién web.

Inicio de sesidn

Para acceder ingresa tu usuario y contrasefia

Email
Direccion electronica
Contrasefia

Contrasefia

Iniciar sesion

Figura 33 - Inicio de sesion del servidor

Para lograr eso es necesario tener una tabla de usuarios permitidos en la base de

datos, en esta tabla se debe guardar toda la informacién relacionada al usuario.

La estructura de la tabla de usuarios permitidos es descrita en Tabla 3.

Tabla 3
Estructura de la tabla de usuarios

Clave

Nombre Tipo primaria Auto incrementable
Id int(10) Si Si
Name varchar(191) No No
Email varchar(191) No No
Password varchar(191) No No
remember_token varchar(100) No No
created_at timestamp No No
updated_at timestamp No No
deleted_at timestamp No No

53



Como se puede ver se almacena la informacién de nombre, email y contrasefia del
usuario, cabe resaltar que la contrasefla estd encriptada, lo que significa que el
administrador del sistema no puede verla, lo que garantiza el acceso a la aplicacién

solamente por el usuario.

3.13.2. Tabla de empleados
Cada empleado que podra acceder con su huella dactilar en el biométrico debera
estar registrado en el servidor, para esto es necesario otra tabla en la base de datos, la

tabla de los empleados tiene la forma de la Tabla 4

Tabla 4
Estructura de la tabla de empleados

Nombre Tipo priglaar\i/ae Auto incrementable
Id int(10) Si Si
Code varchar(191) No No
Dni varchar(191) No No
Name varchar(191) No No
Password varchar(191) No No
password_clean varchar(191) No No
Lastname timestamp No No
created_at timestamp No No
updated_at timestamp No No
deleted_at timestamp No No

3.13.3. Tabla de biométricos
Los biométricos disponibles también estan almacenados en la base de datos, de
forma que el administrador del sistema siempre pueda borrar los que ya no sean

necesarios y agregar biométricos nuevos.

La tabla de biométricos tiene la estructura definida en la Tabla 5
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Tabla 5
Estructura de la tabla de biométricos

Nombre Tipo Clave primaria Auto incrementable
id int(10) Si Si
name varchar(191) No No
username varchar(191) No No
password varchar(191) No No
created_at timestamp No No
updated_at timestamp No No
deleted_at timestamp No No

3.13.4. Tabla de horarios
Los horarios de acceso son importantes para la aplicaciéon ya que el empleado no
puede acceder a cualquier hora del dia, hay horarios en que ya no les permite pasar,

pero como cada empleado puede tener horarios diferentes, se deben almacenar los

horarios por separado, la estructura de la tabla de horarios esta definida en la Tabla 6.

Tabla 6

Estructura de la table de horarios

Nombre Tipo prilglae:\i/ae Auto incrementable
id int(10) Si Si
name varchar(191) No No
from time No No
to time No No
sunday tinyint(1) No No
monday tinyint(1) No No
tuesday tinyint(1) No No
wednesday tinyint(1) No No
thursday tinyint(1) No No
friday tinyint(1) No No
saturday tinyint(1) No No
created_at timestamp No No
updated_at timestamp No No
deleted_at timestamp No No
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En esta tabla se debe guardar un horario con su nombre, hora de inicio y hora de

finalizacion ademas los dias en los que el horario es permitido.

3.13.5. Tabla de accesos
En las tablas anteriores se han definidos los empleados, biométricos y accesos, pero
no se ha definido que empleado puede acceder a un biométrico y en que horario puede

hacerlo, la tabla de accesos es la encargada de definir todas esas relaciones.

La Tabla 7 define la estructura de la tabla.

Tabla 7
Estructura de la tabla de accesos

Nombre Tipo _Claye . Auto Clave foranea
primaria incrementable

id int(10) Si Si No
employee_id int(10) No No employees.id
biometric_id int(10) No No biometrics.id
schedule_id int(10) No No schedules.id
created_at timestamp No No No
updated_at timestamp No No No
deleted_at timestamp No No No

De esta tabla es importante resaltar que se usan campos humeéricos que son claves
foraneas para apuntar a valores de otras tablas, es decir, en estaba tabla no hay
nombre ni contrasena del empleado, pero hay un campo “employee_id” el cual sirve
para que la base de datos entienda que debe buscar en la tabla “employees” en el
campo “id” el empleado con el id indicado en la tabla de accesos, estos lo logramos
gracias al campo clave foranea, donde se indica en que tabla y con qué campo se debe

hacer la relacion.
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De la forma explicada anteriormente usando la clave foranea se hace la relacion para

los biométricos y horarios.

3.13.6. Tabla de registros
Con las tablas anteriormente descritas el sistema tiene suficiente para saber si un
empelado puede o no puede acceder, pero es importante tener un registro de los
empleados que accedieron y en qué hora lo hicieron, para esto es necesario una nueva

tabla donde se guarden el registro de cada empleado que accede.

La estructura de la tabla de registro de accesos esta definida por Tabla 8.

Tabla 8
Estructura de la tabla de registros de accesos

Nombre Tipo priﬁ!aar\i/ae inc'rA\eul;oemtable for:(a:r!i\;e

id int(10) Si Si No
employee_id int(10) No No employees.id
biometric_id int(10) No No biometrics.id
dateTime datetime No No No
created_at timestamp No No No
updated_at timestamp No No No
deleted_at timestamp No No No

3.13.7. Estructura total de la base de datos
La estructura final de la base de datos con todas sus relaciones se ve como en la

Figura 34 - Estructura de la base de datos.

Cada cuadro es una tabla de la base de datos y las lineas que las unen son las

relaciones hechas con las claves foraneas.
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Figura 34 - Estructura de la base de datos

3.14. Blade y Bootstrap

Para el disefio de la aplicacién web es importante evitar reescribir el mismo cédigo
cada vez, ya que eso hace que la aplicacion no sea escalable ya que para hacer un

cambio pequefio se debe modificar en todos lados de la aplicacion.

En la parte visual de la aplicacién pasa lo mismo, es importante separa la interfaz en
“‘componentes” estos componentes deben ser individuales 'y funcionar
independientemente del resto de componentes para poder reutilizarlos a lo largo de

toda la aplicacion.

Para este trabajo Laravel trae un gestor de plantillas llamado Blade el cual nos
permite crear los componentes de forma individual, es decir en un archivo solo, de tal
forma que le resto de componentes puedan usarlos simplemente con saber su
ubicacién como se puede ver en la Figura 35, tenemos componentes individuales como
el encabezado llamado “header.blade.php”, la barra lateral llamada “sidebar.blade.php”,

el contenido principal de la pagina web llamada “content.blade.php” y finalmente el pié
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de pagina llamado “footer.blade.php”, Blade!? los unir en une en un solo archivo el cual
sera enviado al cliente, pero nos permite gestionarlos por separado lo que facilita su

mantenimiento y nos permite reutilizarlo entre varios archivos.

header.blade.php

<ul

Blade

Figura 35 - Funcionamiento del gestor de plantillas Blade (Kilicdagi, 2014)

Blade permite crear los componentes individuales, pero no le da un disefo, es decir
nos encontramos con componentes que no son agradables visualmente, estos
componentes pueden cargar informacion de la base de datos e interactuar entre ellos,
pero no se les defini un disefio como tal, en las aplicaciones web modenas es
importante cuidar el apartado estético con el fin de que el usuario la use de forma

cémoda.

Para eso usamos Bootstrap el cual es una libreria de CSS la cual tiene muchos
estilos definidos para que podamos usarlo en nuestra aplicacién algunos de los cuales

se pueden ver en la Figura 36.

13 Es el gestor de plantillas de Laravel, el cual nos permite dividir la interfaz grafica en varios
componentes individuales, esto con el fin de reutilizarlos a lo largo del proyecto e incluso otros
proyectos, ademas facilita el mantenimiento del software ya que se encuentra dividido en
porciones mas pequefias y faciles de manejar.
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Figura 36 - Componentes por defecto de Boostrap (Fernando Bizzarro, 2016)

3.15. Interfaz web del servidor

La interfaz web de la aplicacion contiene varias vistas las cuales permiten al usuario

administrar los recursos de la aplicacion.

Todas las vistas de la aplicacion del servidor tienen en la parte superior la barra de

opciones para que rapidamente podamos cambiar de vista.

Todos los listados de la aplicacion disponen de 3 botones principales como se ven

en la Figura 37.

¢ Botdn de “exportar” para exportar los datos en un archivo de Excel.
e Boton de agregar para agregar un nuevo recurso

e Boton de buscar para realizar un filtro sobre la informacién

Lista de empleados Agregar Exportar Buscar

Figura 37 - Listado de acciones de los empleados.
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3.15.1. Interfaz de administracion

Las vistas de administracion

Figura 38, muestra un listado de los recursos (empleados, biométricos, horarios,
accesos Y registros) registrados en el sistema, asi como su informacion publica de cada
recurso, nétese que no se debe mostrar las contrasefias, ya que esa informacion es

privada del recurso.

Cada recurso dispone de 3 acciones principales que son

o Ver detalles “lupa”, sirve para ver las relaciones de cada recurso
o Editar “lapiz”, sirve para editar el recurso.

e Eliminar “tacho de basura” sirve para borrar el recurso.

La vista de registros no permite realizar ninguna accion, ay que los registros son

permanentes y de solo lectura.

La vista de accesos no tiene botén de detalle ya que solo sirven para relacionar Iso

recursos previamente creados.

.’ég Empleados Biometricos Horarios Accesos Registros MiCuenta Servidor

Empleados
Lista de empleados ageger  fxporns

Listado de empleados
Listado de empleados act p

Cédula Nombre Apellido Acciones

16:E0:D4:EC:52:05 Kayleigh Rohan Ortiz Bu
7A:76:59:71:C1:08 Dr. Haylie Bernier Funk nn
73:C4:8:40:51:2D Jodie Hickle Hegmann nn
CA:D9:48:B3:6F:D7 Dena Cassin Mohr nn
7D:3B:8F:4D:DA:S0 Dortha Rempel Boyle Bn

Figura 38 - Vista de administracion de empleados
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3.15.2. Interfaz de creacion de recursos
Cada recurso dispone de una vista de creacion excepto los registros ya que estos se

generan automaticamente al poner el dedo en el biométrico.

Esta vista de creacion es una ventana la cual nos pide la informacion relacionada al

recurso para poder guardarla en la base de datos.

En la Figura 39 se puede ver la vista de creacion de empleados, se piden los datos

necesarios para llenar los registros de la base de datos.

Agregar empleado

Ingrese la informacién del nuevo empleado

Nombres

Nombres

Apellidos

Apellidos

Cédula

_edula

Contrasefa

Contrasefia

Crear empleado

Figura 39 - Formulario de creacion de empleados

3.15.3. Interfaz de edicion de recursos
Cada registro que se hace en la base de datos puede editarse, ya que los datos se
pueden actualizar o pudieron ser ingresados incorrectamente por él usuario, esta vista
debe mostrar los datos previamente registrados y permitir editarlos, para que cuando el
usuario pulse el botén de actualizar los datos se actualicen en el servidor.
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Actualizar empleado

Ingrese la informacion del empleado

Cddigo
5l

Nombres
Danny

Apellidos

Vaca

Cédula

0825010092

Contrasefia

Dejar en blanco si no desea actualizar

Actualizar empleado

Figura 40 - Vista de edicion de empleados.

3.15.4. Interfaz de eliminacion de recursos
Cada recurso de la base de datos dispone de la opcion de eliminar, la cual borra el
registro, esto es necesario ya que cuando un empleado no trabaja mas en el local debe

ser eliminado su acceso, asi como su informacién personal.

La aplicacion muestra un mensaje de confirmacion como el de la Figura 41 antes de

borrar el recurso.

Eliminar empleado

Realmente desea eliminar al empleado "Vaca Danny”

Eliminar empleado

Figura 41 - Vista de eliminacién de empleados.
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3.16. Interfaz web del biométrico

El biométrico dispone de una interfaz web, pero esta solo es visible de forma local,
es decir desde el mismo biométrico mediante la pantalla HDMI que tiene conectado no

sobre la red.

El dispositivo biométrico no sera visible en la red, es decir que él servidor web solo
funciona de forma local ya que el no almacena informacién alguna, toda la informacién
se almacena en el servidor principal el cual si dispone de una interfaz de administracion

web.

3.16.1. Interfaz principal
La interfaz principal Figura 42 sirve para que el usuario pueda ver la hora de la
marcacion en la pantalla, pueda pulsa el botén para detectar huellas, ademas se cuenta

con pestafias para moverse entre las demas opciones del biométrico.

Inicio Configuraciones Pendientes

12:19
14/02/2018

Verificar huella

Desarrollado por Danny Vaca y Juan Pefia

Universidad Politécnica Salesiana
Sede Guayaquil

Figura 42 - Ventana principal del biométrico

3.16.2. Interfaz de configuraciones
El biométrico estd disefiado para que tenga una facil configuracion, por lo que
dispone de una pestafia de “configuraciones” como se ve en la Figura 43.
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Desde esta pestafia se puede configurar la direcciéon IP del servidor, el nombre y la

contrasefia del biométrico para que el servidor pueda autenticar a biométrico y asi

devolverle la informacién que solicite.

Inicio Configuraciones Pendientes

Direccién IP del servidor

httpy/  127.0.0.1

Direccién IP del servidor, de donde se descargara toda la informacion.

Mombre de usuario del biométrico

Nombre de usuario del biométrico, del cual gueremos la informacién
Contrasefia del biométrico

Contrasefia del biométrico, para validar y no darle la informacién a cualquier dispositivo,

Cesarrollado por Danny Vaca y Juan Pefia

Figura 43 - Interfaz de configuracion

3.16.3. Interfaz de pendientes
EL biométrico dispone de una ventana de “pendientes” como se ven la Figura 44
donde se agregan las acciones que tiene pendiente el sistema y que deben hacerse con

la confirmacién del usuario, acciones principalmente como agregar un nuevo usuario.

Inicio Configuraciones Pendientes

Agregar Vaca, Danny

Beahan, Jovan Roberts

Desarrollade por Danny Vaca y Juan Pefia

Figura 44 - Interaz de pendientes
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Cuando se eliminar un empelado del servidor o simplemente se le quita el acceso a
un determinado biométrico, el biométrico automaticamente lo borrar de su base de
datos local, pero cuando se agrega un nuevo empleado como en el servidor no se
dispone de un sensor biométrico con el fin de que el dispositivo sea lo mas econdémico
posible, se opt6 por pedir al usuario que registre nuevamente su huella en el biométrico

cada vez que se lo agregue en un dispositivo.

Este registro de la huella en el dispositivo local implica que otra persona pueda
cambiar su identificacion, para solucionar este inconveniete propio de la arquitectura
elegida para el desarrollo del proyecto, se optéi porque cada usuario tenga una
contrasefia la cual la usara para verificar su identidad y asi evitar que otra persona

registre su huella.

Por razones de seguridad la primera vez que un usuario registra su huella en un
biométrico se le pedira la contrasefia para poder verificar su identidad como se ve en la

Figura 45.

Inicio Configuraciones Pendientes
Vaca, Danny
Contrasena
La contrasefia es tu Unica forma de registrar tu huella en el biométrico, no se la debes dar a nadie
Agregar Beahan, Jovan Roberts
Desarrollade por Danny Vaca y Juan Pefia

Figura 45 - Interfaz de pendientes, solicitando contrasefia al empleado
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3.16.4. Seccion de notificaciones
El biométrico puede producir diferentes advertencias o mensajes de estado para
informar su actividad al usuario, estos mensajes son desplegados en la interfaz del

usuario para que el pueda leerlos al momento y tomar alguna accioén de ser necesatria.

También se despliegan notificaciones cuando alguno de los datos ingresados en la
seccion de configuracion del biométrico es incorrecto o existe alguna informacién que
tanto el biométrico como el servidor necesiten notificar al usuario, estos mensajes
informativos seran desplegados en la parte superior de la aplicacién web como se ve en

la Figura 46.

Notificaciones

* Direccion IP invalida

Inicio Configuraciones Pendientes

Direccian IP del servidor

http://  noip

scargard toda la informacicn

Direccion IF del servidor, de dond

Figura 46 - Seccion de notificaciones por error en las configuraciones

Estos mensajes son leidos del servidor de forma asincrona o en su defecto el cliente
los genera de forma automatica y sirven para que el usuario del biométrico este

informado de cualquier situacion que exista en el biométrico.

Los mensajes de informacion no se almacenan en ninguna base de datos, se
despliegan al momento de ser generados y una vez cancelados se eliminan, esto es asi

con el fin de no llenar la base de datos con informacién necesaria.
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4. ANALISIS DE RESULTADOS

Para el presente proyecto de titulacion se propuso como obijetivo la realizacion de
una plataforma de control de acceso biométrico, las fases de la elaboracion del proyecto

se detallan a continuacion.

4.1. Diagramade bloques del biométrico

El diagrama de bloque del esquematico es el de la Figura 47.

Figura 47 - Esquematico deo Biométrico

La Raspberry Pi Zero W, solo cuenta con un puerto micro USB, por lo que es

necesario usar un conversor de micro USB a USB y a su vez usar Hub USB para

68



disponer de al menos 2 salidas UBS para poder conectar el Arduino Nano, el teclado y

mouse del biométrico.

La salida de video de la Raspberry Pi Zero W es un puerto mini HDMI, como la
pantalla que se dispone es una pantalla HDMI fue necesario incluir un conversor de mini

HDMI a HDMI.

El sensor biométrico se conectar al Arduino Nano a través del puerto serie por
software que se programé para la comunicacion con el biométrico, ya que el puerto
serie por hardware que trae el Arduino Nano esta siendo usado para la comunicacion

con la Raspberry.

La Raspberry Pi Zero W no cuenta con un puerto de red por lo que la Unica forma de
conectarnos es por Wifi, o de ser necesario se puede usar un conversor de USB a
Ethernet para conectarlo a la red, pero para nuestro caso con la comunicacion wifi es

suficiente.

4.2. Diagrama de bloques del servidor

El servidor no tiene ningln equipo extra para realizar su funcién solo necesita estar
conectado a la red, aunque la Raspberry Pi 3 si dispone de un puerto de ethernet para
conectarse a la red, durante la implementacién del proyecto por razones de comodidad

para realizar la instalacion se opt6 por la conexion inalambrica.

Siempre es recomendable usar la conexién cableada ya que nos da una capa extra
de seguridad, pero en condiciones donde no es posible llegar mediante cable de red
nos queda la opcion inalambrica la cual dispone de un ancho de banda menor, pero es

mas que suficiente para nuestros requerimientos.
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Router

Wi

Raspberry Fi 3

Figura 48 - Diagrama de bloques del servidor.

4.3. Diagrama de flujo del arduino
El Arduino es el encargado de recibir por el puerto serie las instrucciones de la

Raspberry Pi e interactuar con el sensor biométrico.

El Arduino Nano funcionara como si de un DAQ se tratara, su trabajo es adquirir los
datos del sensor biométrico y entregarselos a la Raspberry Pi Zero para que esta los

pueda procesar.

El biométrico dispone de un API via comunicacién serie mediante el cual el arduino
se conecta e interactia con €l, esta comunicacion sea hace mediante un puerto serie

por software.

El sensor biométrico se comunica via puerto serie por lo que es necesario que el
Arduino tenga un puerto serie para la comunicacién con la Raspberry y otro para
comunicarse con el sensor, esto se puede lograr creando un puerto serie por software

para el biométrico y el puerto fisico para la Raspberry Pi Zero W.

El Arduino esta inactivo esperando instrucciones para ejecutar el cédigo

correspondiente como se puede apreciar en la Figura 49
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ay imstrucciones en &
puerto serie?

sDesea borrar la base e

Borrar base de
datos

TDesea agregar nueva
huella?

Agregar nueva
huella

; Desea borraruna huella

Borrar la huella

:Desea reconocer la
huella?

Reconocer
huella y enviar
el D

Figura 49 - Diagrama de flujo del arduino

Cada una de las acciones “Borrar base de datos”, “Agregar huella nueva”, “Borrar la

huella” son acciones mas grandes y complejas, por lo que requieren su propio diagrama

de flujo para poder apreciar, entender y comprender su funcionamiento.

Estas son las funciones Figura 50 son las funciones basicas del biométrico leer y

borrar huellas de la base de datos local.
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Borrar base de
datos

Borrar huella

Reconcoer
huella y enviar
D

A J

Y

A J

Enviar instruccion de
borrado al sensor

Esperar por el 1D de
|2 huella que se
desea borrar

Escanear huella
dactilar

Y

Y

Y

Enviar confirmacion
a la Raspberry

Enviar instruccion de
borrado con el 1D al
Sensor

Consultar ID de la
huella dactilar

validacion de la huella.

el orden y sentido que deben tener.

Y

A J

Enviar confirmacion
ala Raspberry

Enviar D de la
huella ala
Raspberry

la digitalizacion se realiz6 de forma correcta.
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Figura 50 - Funciones de Borrado de la base de datos y reconocimeinto de huellas

La funcién de “agregar una nueva huella” es mas compleja ya que requiere de una

La huella se debe validar en varias ocasiones ya que es necesario asegurarnos que

El proceso de validacion consiste en ubicar la huella dos veces para poder
compararlas y verificar que una mala medicién no nos deje dos huellas completamente
diferentes, también se consulta la base de datos por si la huella ya fué previamente

registrada, esto con el fin de evitar la duplicidad de la misma y que los datos conserven

La funcién “agregar una nueva huella“que realiza el Arduino Nano se la detalla en la




Agregar nueva N Escanear huella
huella dactilar

\ \

Esperar por el Escanear huella
ID de la dactilar, otra vez

ubicacion en la

que se desea
agregar

v

Escanear huella
dactilar

35 dos dltimas hueltas
conciden?

M

Si

¥

Enviar notificacion
de no coincidencia a
la Raspberry

Enviar confirmacion
a la Raspberry

Enviar notificacion
de huella repetida a
la Raspberry

Figura 51 - Funcion de agregar huella nueva

4.4. Diagrama de flujo del biométrico
El biométrico tiene dos hilos en ejecucién, es decir realiza dos tareas asincronas las

cuales son:

e Descarga asincrona de empleados

e P4&gina web principal

Cadauna de estas tareas es de suma importancia para el funcionamiento del

biométrico ya que sustentan la interaccién del usuario y la comunicacién con el servidor.

La descarga asincrona de empleados consiste en consultar en el servidor los
empleados y actualizar la base de datos local con los cambios necesarios como se

muestra en la Figura 52.
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Inicio

g

Obtener empleados
del senvidor

ay empleadd . Agregarlos a la base
T —,
nuevos? de datos local
i v]
Borrarlos a la base
de datos local
\_ W,

Figura 52 - Diagrama de flujo de la descarga asincrona de empleados

La interfaz web es dirigida a eventos, ya que cuando el usuario da clic en alguno de
los botones se ejecutan las acciones, tal como se ve en la Figura 53, solo se realizan

las acciones cuando los botones indicados reciben un clic.

Las acciones que provee la interfaz grafica son la interaccién con el biométrico tanto
para agregar como para eliminar huellas nuevas, asi como para reconocer la huella

colocada.

La interfaz web es el primer punto de contacto del usuario con la aplicacién por lo
gue debe tener el disefio lo mas cuidado posible y poner a la mano todas las
herramientas existentes en el sistema de forma que el usuario sepa que es lo que

puede hacer y donde esté la opcidn para realizarlo de forma clara y segura.
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Inicio

K N
e selecciond algura . Cambiarala
pestafia? S pestana
’ seleccionada
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: Preguntar al servidor
en la base de S sielempleado S Abrir puerta
datos? puede pasar
Enviar nueva
S contrasefia al
senvidor
Desea actualiza Si_}Enviarnue*.rn usuario
usuario? al servidor
No
- Enviar nueva
esea aclualiz S direccion IP al
servidor
) o . A
Si» Solicitar contrasefia

Agregar huella

Figura 53 - Diagrama de flujo del biométrico

45. Implementacién del proyecto

El proceso de implementacion del presente proyecto de titulacion se realizé en la

“Lubricadora Blanquita”.
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Figura 55 - Chapa eléctrica para control de apertura
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Figura 56 — Acabado final de la caja con su placa

Figura 57 - Instalacién de la pantalla para el biométrico
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TR-LINK

Figura 59 - Instalacién del servidor
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< (¢ |® localhost:3000/users/login a ﬁ| E}. O VY & A

£ Apps Social Correos Nubes Desarrollador Noticias ] Shingekino Kyojin @ Calendario de Ferizc ) Big list of http static How to create your - [ Google Maps Overlz »

Inicio de sesidon

Para acceder ingresa tu usuario y contraseiia

Email

Direcci6n electrénica

Contrasefia

Contrasefia

Desarrollado por Danny Vaca y Juan Pefia

Universidad Politénica Salesiana
Sede Guayaquil

Figura 60 - Interfaz web del servidor (ventana de login), vista desde una PC

[ Biometric X\ Cawtem | — a X
< C | ® 192.168.200.100:2707/employees/index % QO Vv & H
3 Apps Soxial Correos Nubes Desarrollador Noticias R Shingekino Kyojin &% Calendario de Feriz- () Big list of http static Howto createyour ¢ Google Maps Over: »

]
‘\E"; Empleados Biometricos Horarios Accesos Registros MiCuenta Servidor
§

Empleados / Listar
Lista de empleados Agregar  Exportar  Buscar

Listado de empleados

Listado de empleados activos en el sistema

Cédula Nombre Apellido Acciones

16:E0:D4:EC:52:D5 Kayleigh Rohan Ortiz n ﬂ
7A:76:59:71:C1:08 Dr. Haylie Bernier Funk n ﬂ
73:C4:F8:40:51:2D Jodie Hickle Hegmann n ﬂ
CA:D9:48:B3:6F:D7 Dena Cassin Mohr n ﬂ
7D:38:8F:4D:DA:50 Dortha Rempel Boyle n ﬂ }

Figura 61 - Panel principal del servidor, vista desde una PC
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Inicio de sesion
Para acceder ingresa tu usuario y contraseiia

Email

pireccién electrénica

Contrasefa

Contraseiia
Iniciar sesién

Desarrollado por Danny Vaca y Juan Pefia

Universidad Politénica Salesiana
Sede Guayaquil

Figura 62 - Interfaz web del servidor (ventana de login), vista desde un smartphone

Empleados / Listar

Lista de empleados Agreger

Exportar Buscar

Listado de empleados
Listado de empleados activos en el sistema

Cédula Nombre  Apellido

16:E0:D4:EC:52:D5  Kayleigh  Ortiz
Rohan

Figura 63 - Panel principal del servidor, vista desde un smartphone

80



CONCLUSIONES

Se pudo comprobar que la Raspberry Pi 3 es una minicomputadora con suficientes
prestaciones para alojar aplicaciones web que usan bases de datos y permiten la

conexion de varios clientes de forma estable y con un bajo consumo energético.

Se demostré que el uso de Arduino para acceso al hardware fue una gran eleccion
debido a su gran cantidad de librerias y sus excelentes funcionalidades a bajo nivel, las
cuales lo convierten en el complemento ideal para los proyectos desarrollados con

Raspberry Pi.

La Raspberry Pi Zero W, aunque mas limitada que la Raspberry Pi 3 posee
suficientes capacidades para poder dar cabida a proyectos que necesiten una

aplicacion web, bases de datos y acceso al hardware.

El software apache que fue usado como servidor web posee un gran rendimiento y

permite la multiple conexién de varios hosts al servidor.

Las aplicaciones web ofrecen muchas ventas considerables frente a las aplicaciones
nativas, pero una de las mas destacables es que estas son ejecutadas por el navegador

sin importar el sistema operativo que se esté usando, lo que las hace mas portables.

El uso de un API basada en JSON hace que el consumo de datos de los dispositivos
sea muy reducido y que el desarrollo de nuevas funcionalidades en la plataforma sea

rapido y sencillo dotando a la plataforma de una alta escalabilidad.
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RECOMENDACIONES

Se debe evitar ubicar el biométrico en un area hiumeda o con estética ya que estos

dos factores afectan el funcionamiento de los dispositivos electrénicos.

Para una mayor precision del sensor biométrico es recomendable que se limpié el

lente del sensor al dos veces al dia.

Se recomienda desarrollar la buena costumbre de hacer una “backup” de la base de
datos de forma semanal para evitar la pérdida de informacién en caso de alguna averia

del servidor principal.

Se recomienda hacer una limpieza de las tablas de accesos y registros de la base de

datos cada 6 meses con el fin de reducir el trabajo al servidor y mejorar su rendimiento.

No se debe manipular ningun elemento que conforma el sistema ya que se puede

desconfigurar averiando el equipo.

No se deben exponer los equipos al agua ni al sol de forma directa ya que estos

pueden degradar y dafiar de forma permanente los equipos.

Se recomienda usar una red propia para los biométricos o usar una VLAN con el fin

de asegurar la calidad del servicio en la red para los dispositivos.

Siempre que sea posible preferir dar acceso a la red a los dispositivos con el cable

de red en lugar del wifi, ya que se dispone de una conexion mas estable y segura.
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PROYECTOS DE INVESTIGACION VINCULADOS

e Disefio e implementacion de un moédulo didactico de domotica por medio de
laminas con la tarjeta Raspberry Pl y el programa QT en la universidad
politécnica salesiana sede Guayaquil, autores: Cdrdova Rivadeneira, Luis;
Gordon Sanchez, Bryan Raul; Tacuri Romero, Edgar Gustavo.

¢ Disefio e implementacion de un sistema de seguridad de control local y remoto
con dispositivos de vigilancia, desarrollo local y remoto con dispositivos de
vigilancia, desarrollado en el software PYTHON, centralizandose en una tarjeta
RASPBERRY PI, autores: Véliz Noboa, Bremnen; Campuzano Bulgarin, Andy;
Cedefio Vélez, Vanessa.

e Analisis, disefio y desarrollo de una aplicacion movil para la visualizacion del
consumo de energia eléctrica residencial utilizando las plataformas Android y
Raspberry Pi, autores: Tufifio Cardenas, Rodrigo Efrain; Licto Sdnchez, Carlos
Eduardo.

¢ Disefio e implementacién de un parqueo inteligente utilizando arduino y basado
en internet de las cosas (loT), autores: Cajo Diaz, Ricardo; Rosales Lindao,
Leandro Nelson.

e Disefio de aplicaciones de sistemas embebidos basados en tecnologia
Raspberry Pi y Odroid U3, autores Martillo Ayala Daniel Humberto y Zambrano
Mendoza Erly Loberty.

e Utilizacion de microcomputadora Raspberry Pi con capacidad de comunicacion
wifi, para la captura de imagenes mediante camara y almacenamiento de
informacion en base de datos externa, autores: Marcos Naula, Robert Llanos,

Carlos Valdiviezo.
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ANEXOS

ACTA DE ENTREGA-RECEPCION

En la ciudad de Guayaquil a los 8 dias del mes de febrero del afio 2018 el sefior
Danny Ramiro Vaca Orrala y el sefior Juan Andrés Pefia Coronel ambos estudiantes
de la Universidad Politécnica Salesiana procedieron a la instalacion de una
plataforma de control de acceso biométrico y a la capacitacion de las personas

responsables de “Lubricadora Blanquita”.

Yo Blanquita Isabel Coronel Garcés declaro que se realizd6 en mi local
“Lubricadora Blanquita” la instalacion de la plataforma de control de acceso

biométrico.

Guayaquil, febrero del 2018

() Danny Ramiro Vaca Orrala (f) Juan Andrés Pefia Coronel

C.1: 0925010092 C.1: 0929104628

() Blanquita Isabel Coronel Garcés

C.I: 0907707723
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PRESUPUESTO

Tabla 9 - Presupuesto para implemetacion

Descripcion Cantidad Precio Subtotal
Fuente 2 $ 10.00 $ 20.00
Tarjeta SD 2 $10.00 $ 20.00
Raspberry Pi 3 Case 1 $ 20.00 $ 20.00
Raspberry Pi 3 1 $9000 $ 90.00
Raspberry Pi Zero case 1 $ 15.00 $ 15.00
Raspberry Pi Zero 1 $ 50.00 $ 50.00
Hub USB 1 $ 15.00 $ 15.00
Plantilla web 1 $150.00 $ 150.00
Mini teclado inalambrico 1 $ 15.00 $ 15.00
Shield de relay 1 $ 15.00 $ 15.00
Canaleta 1 $ 10.00 $ 10.00
Cable de red 2 $ 10.00 $ 20.00
Arduino Nano 1 $ 13.00 $ 13.00
Lector biométrico (integrado) 1 $ 40.00 $ 40.00
Caja contenedora del prototipo 1 $ 70.00 $ 70.00
Pantalla HDMI con base para pared 1 $120.00 $ 120.00
Router 1 $ 3500 $ 35.00
Mini teclado bluetooth 1 $ 15.00 $ 15.00
Gastos varios 1 $200.00 $ 200.00
Cable HDMI 1 $12.00 $ 12.00
Curso de disefio web con bootstrap 1 $200.00 $ 200.00
Curso de desarrollo en laravel 1 $250.00 $ 250.00
Total $1,395.00
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CRONOGRAMA DE ACTIVIDADES

Actividad 1 2 3

5

Meses
6 7

8

10

11

12

Seleccidn de los
equipos

Adquision y llegada de
los equipos

Disefio de los
esquemas electrdnicos

Disefio de la interfaz
web

Disefio de la base de
datos

Desarrollo del
protocolo de
comunicacién

Fase de pruebas

Desarrollo del
prototipo final
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CODIGO DEL CLIENTE (RASPBERRY PI ZERO)
COMUNICACION SERIAL

Una de las ventajas de usar Python en el backend de la Raspberry Pi Zero es la

facilidad de acceso al hardware, el cédigo fuente para realizar la comunicacién serial es:

import serial

class Serial:
def __init__ (self, port, baud_rate=9600):
self.port = port
self.baud_rate = baud_rate

self.port = serial.Serial(port=port, baudrate=baud_rate)

def read_decoded(self):
character = self.port.read()
print(character)
if character ==":
return "
else:

return character.decode('utf-8")

def read(self, initializer=", finisher="):
if initializer in ":

return self.read_decoded()

character = self.read_decoded()
while character not in initializer:

character = self.read_decoded()
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data = initializer

if finisher in ":

return self.read_decoded()

while character not in finisher:
character = self.read_decoded()
data = data + character

return data

def write(self,data):

self.port.write(str(data).encode('utf-8'))

def close(self):
print(‘close")

self.port.close()

if _name_=='" main__"
arduino = Serial(port="com3’)

data = arduino.read(initializer='{', finisher="}')
print(data)

data = arduino.read(initializer='{', finisher="})

print(data)
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Una vez exista una comunicacion serie, sobre esta se realiza la comunicacion con el

Arduino para que este a su vez se comunique con el biométrico.

EL script que gestiona la comunicaciéon con el biométrico sobre el puerto serie es:

from serial_tools import Serial
from json import loads as json_decoder

from serial import SerialException

class FingerprintNotFoundException(Exception):

pass

class Fingerprint:
levels = {

'‘MAX_LEVEL"'99'

}

actions ={
'CLEAR_DATABASE": '0',
'‘ADD_NEW_FINGER": '1',
'REMOVE_PLACED_FINGER': '2',
'REMOVE_FINGER_BY_ID": '3/,
'GET_PLACED_FINGER_ID" '4',
'HAS_FINGER': '6',

}

responses = {

'0x01":'Verificando sensor',
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'0x02":'Sensor listo',
'0x03":'Sensor no encontrado’,
'‘0x04":'Obteniendo imagen’,
'0x05":'Imagen capturada’,
'0x06":'Error de comunicacion’,
'0x07":'Error de image"',
'0x08":"Error desconocido’,
'0x09"'Tomando imagen',
'0x10":'Imagen convertida',
'0x11"'Imagen en malas condiciones',
'0x12":'Error de funcion’,
'0x13"'Imagen invalida',
'0x14":'Por favor ubique el dedo’,
'0x15":'Por favor quite el dedo’,
'0x16"'Creando modelo’,
'0x17":'Huella encontrada’,
'0x18":'Huellas no coinciden’,
'0x19":'Modelo agregado’,
'0x20"'Huella agregada’,
'0x21":'Ubicacion invalida',
'0x22":'Error escribiendo en el sensor’,
'0x23":'Error buscando’,
'0x24"'Huella encontrada’,
'0x25":'Huella no encontrada’,
'0x26":'Eliminar modelo’,

'0x27':'Huella eliminada’,

#clear database
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'0x28":'Borrando la base de datos',

'0x29":'Base de datos borrada’,

#add new finger

'0x30":'Verificando si ya esta registrada’,
'0x31": 'Huella ya registrada’,

'0x32": "Error digitalizando la huella’,
'0x33": 'Huellas invalidas',

'0x34": 'Error guandando los modelos',
'0x35": 'Huella registrada’,

'0x36'": 'Registrando nueva huella’,

#remove finger
'0x37":'Eliminando huella’,

'0x38":'Huella no eliminada’,

#searcg finger
'0x39":'Huella desconocida’,

'0x40'"; 'Coincidencia encontrada’,

#check finger
'0x41":'Huella detectada’,

'0x42": 'Huella no detectada'

ports = (

'ldev/ttyACMO',
‘Idev/ttyACM1',
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'/dev/ttyUSBO',
'Idev/ttyUSB1',
‘com1’,
‘com2',
‘com3’,
‘com4’,
‘comb5’
)
def instance():
for port in Fingerprint.ports:
try:
fingerprint=Fingerprint(port=port)
fingerprint.wait_for_sensor()
return fingerprint
except SerialException as error:
pass
except OSError as error:
pass

raise SerialException('Serial device not found")

def remove_finger_at(position):
try:
fingerprint=Fingerprint.instance()
fingerprint.remove_finger(position)
fingerprint.close()
return None
except SerialException as error:

return ('Sensor no encontrado’,'No se pudo establecer conexion con el sensor")
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except JSONDecodeError as error:

return ('Respuesta invalida','El sensor envié una respuesta que no pudo ser
procesada’)

except KeyError as error:

return (‘Respuesta invalida','La respuesta recibida por el sensor no tiene un
formato correcto’)

def print_by_level(self,json):
if json['level] in self.levels[MAX_ LEVELY:
print(self.responsesl[json['code])
else:

print(\t', self.responses[json['‘code’])

def send_position(self, position):
if position < 10:
print('position’, '00'+str(position))
self.arduino.write('00'+str(position))
elif 100 > position > 10:
print(‘position’, '0" + str(position))
self.arduino.write('0'+str(position))
elif 2000 > position > 100:
print('position’, str(position))

self.arduino.write(str(position))

def _init__ (self,port="COM3', baud_rate=9600):

self.arduino = Serial(port=port, baud_rate=baud_rate)

def wait_for_sensor(self):

while True:
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data = self.arduino.read(initializer='{", finisher="}")
if data not in "
json = json_decoder(data)
self.print_by_level(json)
if json['code'] in '0x01";
while True:
data = self.arduino.read(initializer="{', finisher="}")
if data not in "
json = json_decoder(data)
self.print_by_level(json)
if json['code’] in 'Ox02"

return

def clear_database(self):
self.arduino.write(self.actions[ CLEAR_DATABASE')
while True:
data = self.arduino.read(initializer="{', finisher="})
if data not in "
json = json_decoder(data)
self.print_by_level(json)
if json['code'] in '0x29":

return

def add_new_finger(self, position):
self.arduino.write(self.actions[ ADD_NEW_FINGER')
self.send_position(position)
while True:

data = self.arduino.read(initializer="{', finisher="})
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if data not in ":
json = json_decoder(data)
self.print_by_level(json)
if json['code’] in 'Ox31":
return O
elif json['code] in '0x35"
return position
if json['code’] in ['0x32', '0x33', '0x34":

return -1

def remove_finger(self, position):
self.arduino.write(self.actions[REMOVE_FINGER_BY_ID'])
self.send_position(position)
while True:
data = self.arduino.read(initializer="{', finisher="})
if data not in ":
json = json_decoder(data)
self.print_by level(json)
if json['code’] in ['0x38','0x27":

return

def get_id(self):
self.arduino.write(self.actions[ GET_PLACED_FINGER_ID')
while True:
data = self.arduino.read(initializer='{", finisher="})
if data not in ":
json = json_decoder(data)

self.print_by_level(json)
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if json['code’] in '0x39":
return -1
if json['code’] in '0x40'"

return json['id’]

def has_finger_placed(self):
self.arduino.write(self.actions[HAS_FINGER')
while True:
data = self.arduino.read(initializer="{', finisher="})
if data not in "
json = json_decoder(data)
self.print_by_level(json)
if json['code'] in '0x41";
return True
if json['code’] in '0x42":

return False

def close(self):
self.arduino.close()
if _name_=='"_ main__"
fingerprint=Fingerprint(port="com3)

fingerprint.wait_for_sensor()
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CONSUMIR WEB SERVICES

Desde el cliente ese necesario consumir los web services del servidor para poder
tener la informacién de los empleados, estos web services son consumidos via
peticiones http, las cuales deben ser realizadas desde Python, el script que gestiona las

peticiones web es:

from urllib import request
from json import loads as json_decoder

from database_tools import Setting

class InvalidBiometricPasswordException(Exception):

pass

class InvalidBiometricNameException(Exception):

pass

class HttpApi:
@staticmethod
def can_pass(employee):
base_url = Setting.by_name(name='ip_address").value
biometric_name = Setting.by _name(name='biometric_name").value

full_url = base_url + '/api/biometrics/' + biometric_name + ‘/employees/ +
employee.code + '/check’

print(full_url)

response = request.urlopen(full_url)
response_data = response.read().decode("utf-8")

response_json = json_decoder(response_data)
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print(response_json)

return response_json['code']=="0x04"'

def __init__ (self):

self.server_employees = None

def get_employees(self):
base_url = Setting.by name(name='ip_address').value
biometric_name = Setting.by_name(name='biometric_name').value

biometric_password = Setting.by _name(name='biometric_password').value

full_url = base_url + '/api/biometrics/' + biometric_name +
'lemployees/index?password="+biometric_password

print(full_url)
response = request.urlopen(full_url)
response_data = response.read().decode("utf-8")
response_json = json_decoder(response_data)
if 'code’ in response_json:

if response_json['code’] == '0x01"

raise InvalidBiometricNameException()
if response_json['code’] == '0x06"

raise InvalidBiometricPasswordException()

self.server_employees = response_json

return self.server_employees

def exists_on_server(self, local_employee):
local_employee_is_on_server = False

for server_employee in self.server_employees:
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if server_employee['code’] == local_employee.code:
local_employee_is_on_server = True

return local_employee is_on_server

CONEXION CON LA BASE DE DATOS
Es importante tener una base de datos local de los empleados para poder registrar
las huellas en el sensor biométrico, en el cliente usamos SQLite ya que es una

alternativa mas ligera, el script que gestiona la conexion con la base de datos es:

import sqlite3

from json import dumps as json_encoder

class Database:
def _init_ (self,database_path):
self.connection = sqglite3.connect(database_path)

self.cursor = self.connection.cursor()

def query(self, query):
response = None
if isinstance(query,list) or isinstance(query,tuple):
for current_query in query:
response = self.cursor.execute(current_query)
else:
response = self.cursor.execute(query)

self.connection.commit()
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return response

database_path ='db.sqlite3'

class Notification:

@staticmethod

def by _code(code):
database = Database(database_path)
notifications = []

for notification in database.query('select code,message,rowid as id from
notifications where code='+code):

notifications.append(Notification(code=notification[0], message=notification[1],
id=notification[2]))

coincidences=[]
for notification in Notification.all():
if notification.code==code:
coincidences.append(notification)

return coincidences

@staticmethod

def all():
database = Database(database_path)
notifications = []

for notification in database.query('select code,message,rowid as id from
notifications'):

notifications.append(Notification(code=notification[0], message=notification[1],
id=notification[2]))

return notifications
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def __init__(self,code,message,id=None):
self.code=code
self.message=message
self.id=id
self.database = Database(database_path)
if self.id is None:
self.database.query(

'insert into notifications (code,message) values (" + self.code + ", +
self.message + ")")

for id in self.database.query('select last_insert_rowid()"):

self.id = id[0]

def delete(self):

self.database.query(‘'delete from notifications where rowid="+str(self.id))

def to_dict(self):

return {'code":self.code,' message".self.message}

def _str__ (self):

return str({'code":self.code, 'message': self. message})

class Action:
@staticmethod
def by _employee(employee_id):
database = Database(database_path)
actions =]

for action in database.query('select employee_id,action,rowid as id from actions
where employee_id="+str(employee_id)):

actions.append(Action(employee_id=action[0], action=action[1], id=action[2]))
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return actions

@staticmethod
def all():
database = Database(database_path)
actions =]
for action in database.query('select employee_id,action,rowid as id from actions'):
actions.append(Action(employee_id=action[0], action=action[1], id=action[2]))

return actions

def __init__ (self, employee_id, action, id=None):
self.employee_id = employee_id
self.action = action
self.id = id
self.database = Database(database_path)
if self.id is None:
self.database.query(

'insert into actions (employee_id,action) values (" + str(self.employee_id) + ",
+ self.action + "))

for id in self.database.query('select last_insert_rowid()'):

self.id = id[0]

def employee(self):

return Employee.find(self.employee_id)

def delete(self):

self.database.query('delete from actions where rowid="+str(self.id))

def __str__ (self):
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return str({'employee_id": self.employee_id, 'action': self.action})

def to_dict(self):

return {'action’: self.action, 'employee".self.employee().to_dict()}

class Setting:
@staticmethod
def by _name(name):
database = Database(database_path)

for setting in database.query('select name,value,rowid as id from settings where
name=""+ name + ""):

return Setting(name=setting[0], value=setting[1], id=setting[2])

@staticmethod
def all():
database = Database(database_path)
settings =]
for setting in database.query('select name,value,rowid as id from settings'):
settings.append(Setting(name=setting[0], value=setting[1], id=setting[2]))

return settings

def find(id):
database = Database(database_path)

for setting in database.query('select name,value,rowid as id from settings where
id="+ str(id)):

return Setting(name=setting[0], value=setting[1], id=setting[2])

def __init__ (self, name, value, id=None):

self.id = id
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self.name = name

self.value = value

self.database = Database(database path)
if self.id is None:

self.database.query('insert into settings (name,value) values (" + self.name + ™"
+ self.value + ™)")

for id in self.database.query('select last_insert_rowid()"):

self.id = id[0]

def save(self):

self.database.query('update settings set value=" + self.value + " where rowid=""+
str(self.id) + ")

def delete(self):

self.database.query('delete from settings where rowid="+str(self.id))

def _str_ (self):

return str({'name’": self.name, 'value": self.value})

class Employee:
@staticmethod
def exists(code):

return not (Employee.by_code(code) is None)

@staticmethod
def by_code(code):
database = Database(database_path)

for employee in database.query('select code,name,lasthame,password,rowid as id
from employees where code=" + str(code)):

return Employee(code=employee[0], name=employee[1], lasthame=employee|[2],
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password=employee[3], id=employee[4])

@staticmethod

def all():
database = Database(database_path)
employees =[]

for employee in database.query('select code,name,lastname,password,rowid as id
from employees’):

employees.append(Employee(code=employee[0], name=employee[1],
lasthame=employee[2], password=employee[3], id=employee[4]))

return employees

def find(id):
database = Database(database_path)

for employee in database.query('select code,name,lastname,password,rowid as id
from employees where id="+str(id)):

return Employee(code=employee[0], name=employee[1], lasthame=employee[2],
password=employee|[3], id=employee[4])

def _init_ (self, code, name, lastname, password, id=None):
self.code = code
self.name = name
self.lastname = lastname
self.password = password
self.id = id
self.database = Database(database path)
if self.id is None:

self.database.query('insert into employees (code,name,lastname,password)
values ("+self.code+""+self.name+" " +self.lasthname+"," + self.password + "))

for id in self.database.query('select last_insert_rowid()"):
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self.id = id[0]

def save(self):

,name=""+
" where

+ self.code +
" + self.password +

self.database.query(‘update employees set code=
self.name + " lastname="" + self.lasthame + ™ ,password=
rowid="" + str(self.id) + ")

def delete(self):

self.database.query('delete from employees where rowid="+str(self.id))

def _str_ (self):

return str({'name"; self.name, 'lastname’: self.lastname, 'code’: self.code, 'id":
self.id})

def to_dict(self):

return {'name": self.name, 'lastname’: self.lastname, 'code": self.code, 'id": self.id,
'‘password':self.password}

def create_tables():
database = Database(database_path)
delete_tables = (
'drop table if exists employees',
'drop table if exists actions’,
‘drop table if exists settings',
'drop table if exists notifications',
)
database.query(delete_tables)
create_tables = (
‘create table employees (code text,name text,lastname text,password text)',

‘create table actions (employee_id unsigned integer,action text)',
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'create table settings (name text,value text)',
‘create table notifications (code,message)’,

)

database.query(create_tables)

if _name__=='_main__"
create_tables()
#Setting(name='ip_address', value="http://27.7.93.2")
Setting(name='"ip_address', value='http://127.0.0.1")
Setting(name='biometric_name', value="main")

Setting(name="biometric_password', value='secret’)

En el servidor hay un script que se ejecuta de forma recurrente para actualiza la
informacioén del servidor, actualizar la informacién de la base de datos, borrar las huellas
del biométrico cunado un empleado sea eliminado del servidor, el script que se ejecuta

de forma recurrente es:

#!/usr/bin/env python
import os

import sys

from threading import Thread

from database_tools import Setting

from database_tools import Action

from database_tools import Employee
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from database_tools import Notification

from urllib.error import HTTPError

from urllib.error import URLError

from http_api import InvalidBiometricNameEXxception
from http_api import InvalidBiometricPasswordException

from http_api import HttpApi

from logger_tools import logger

from logger_tools import my_print

from serial import SerialException

from json.decoder import JSONDecodeError

from time import sleep

from fingerprint_tools import Fingerprint

if _name_ ==" main__"

def async_server_connection():
while True:
try:
server_employees = app.get_employees()

for server_employee in server_employees:

if not Employee.exists(code=server_employee['code’]):

my_print(‘'Nuevo empleado "{lasthame}, {name}" agregado en el

servidor'.format(hname=server_employee['name’],
lasthname=server_employee['lastname’]))
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logger.debug('New employee "{lastname}, {name}" add in
server'.format(hame=server_employee['name’], lastname=server_employee['lastname’))

my_print('Agregar empleado a base de datos local')
logger.debug('\tAdd employee on local database - %s', server_employee)
new_employee = Employee(code=server_employee['code,

name=server_employee['name’], lasthame=server_employee['lastname’],
password=server_employee['password_clean'])

my_print('‘Agregar accién pendiente para el empleado’)

logger.debug(\tAdd pending action "add" to employee’)

Action(employee_id=new_employee.id, action="add")
else:

employee = Employee.by _code(server_employee['code’])

name_have changed=employee.name != server_employee['name’]

lastname_have_changed=employee.lastname !=
server_employee['lastname’]

password_have_changed=employee.password !=
server_employee['password_clean']

if name_have_changed or lasthname_have_changed or
password_have_ changed:

my_print(‘Actualiza cambios en el empleado
{employee}.format(employee=employee))

logger.debug('Must update employee
{employee}.format(employee=employee))

employee.name = server_employee['name’]
employee.lastname = server_employee['lastname']
employee.password= server_employee['password_clean']

employee.save()
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for local_employee in Employee.all():
if not app.exists_on_server(local_employee=local_employee):

my_print(Empleado eliminado del servidor "{lastname},
format(name=local_employee.name, lasthame=local_employee.lasthame))

{name}

logger.debug('Employee deleted from server’)

my_print(Eliminar empleado de la base de datos local’)
logger.debug(\tDelete from local database - %s', local_employee)

local_employee.delete()

my_print('Eliminar huella del empleado’)

logger.debug('\tDelete from biometric database - %s', local_employee)
response=Fingerprint.remove_finger_at(int(local_employee.code))

if response is not None:

return send_error(response[0],response[1])

my_print(Eliminar acciones pendientes del empleado’)
logger.debug('Employee has pending actions, delete each one")
actions = Action.by_employee(local_employee.id)
if len(actions) > O:
for action in actions:
my_print('Eliminar accion pendiente - %s', action)
logger.debug('Delete pending action - %s', action)

action.delete()

for notification in Notification.all():
notification.delete()
except InvalidBiometricNameException as error:

biometric_name = Setting.by_name(name='biometric_name').value
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my_print('No existe un biométrico con el nombre
format(name=biometric_name))

"{name}

logger.error(‘'InvalidBiometricNameException: No biometric named - %s',
biometric_name, exc_info=True)

if len(Notification.by_code('0x01"))==0:

Notification(code='0x01', message='No biometric named
{name}'.format(name=biometric_name))

except InvalidBiometricPasswordException as error:
my_print('Contrasefa del biométrico incorrecta’)

logger.error(‘InvalidBiometricPasswordException: Invalid biometric password’,
exc_info=True)

if len(Notification.by code('0x02"))==0:
Notification(code='0x02', message='Invalid password’)
except HTTPError as error:
my_print('Error en el servidor")
logger.error('HTTPETrror: Error on server - %s', error, exc_info=True)
if len(Notification.by_code('0x03"))==0:
Notification(code='0x03', message="HTTP Error")
except KeyError as error:
my_print('Respuesta con formato erréneo’)
logger.error('KeyError - Error decoding json - %s', error, exc_info=True)
if len(Notification.by _code('0x04"))==0:
Notification(code='0x04', message="Error decoding response from server')
except URLError as error:
my_print('Direccion IP invalida’)
logger.error(URLError - Invalid server IP address - %s', error, exc_info=True)
if len(Notification.by_code('0x05"))==0:
Notification(code='0x05', message='Invalid server address")
except ValueError as error:

my_print('"Formato de la url invalido")
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logger.error('ValueError - Invalid value - %s', error, exc_info=True)
if len(Notification.by _code('0x06"))==0:
Notification(code="0x06', message='Invalid URL format’)
except ConnectionResetError as error:
my_print('Conexién rechazada')

logger.error(‘ConnectionResetError - Conexion rechazada - %s', error,
exc_info=True)

if len(Notification.by_code('0x07"))==0:
Notification(code='0x07', message='Connection refused’)

sleep(b)

my_print('Start server connection")

logger.info('Start server connection’)

app = HttpApi()

my_print('Start background task’)

logger.info('Start background task')

thread = Thread(target=async_server_connection)
thread.setDaemon(daemonic=True)

thread.start()

thread.join()

URLS
Todas las aplicaciones web son accesibles desde el navegador, en el navegador se

accede mediante las URL, que son las direcciones del recurso al que queremos acceder
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del servidor, en Django se dispone de un archivo donde se deben registrar todas las

URLs de la aplicacion, el script es:

#from django.urls import path

from django.conf.urls import url

from . import views

urlpatterns =
url(r'*index’, views.index, name='index’),
url(r'~add', views.add, name="add"),
url(r'~actions', views.actions, name="actions’),
url(r~notifications’, views.notifications, name="notifications’),
url(r'~verify', views.verify, name='verify'),
url(r'~shutdown’, views.shutdown, name="'shutdown"),
url(r'*update/ip', views.update_ip, name='update_ip"),
url(r~update/name’, views.update _name, name="update_name’),
url(r'~update/password’, views.update_password, name='update_password’),

url(r'~update/datetime’, views.update_datetime, name='update_datetime"),

CODIGO PRINCIPAL
Todas las URLs anteriormente mencionadas son procesadas por diversas funciones

almacenadas en el script “views.py” el cual contiene:

debug=True
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from django.shortcuts import render
from django.http import JsonResponse
from serial import SerialException

from json.decoder import JSONDecodeError
from database_tools import Setting
from database_tools import Action

from database_tools import Employee
from database_tools import Notification
from http_api import HttpApi

from time import sleep

from logger_tools import logger

from logger_tools import my_print

from fingerprint_tools import Fingerprint
from urllib import request

#from gpiozero import LED

from os import system

def send_error(title,subtitle):

return JsonResponse({'title"title,'subtitle":subtitle,'type".'alert-danger'})

def send_warming(title,subtitle):

return JsonResponse({'title":title,'subtitle":subtitle,'type':'alert-warming'})

def send_sucess(title,subtitle):

return JsonResponse({'title":title,'subtitle":subtitle,'type':'alert-success'})

def index(request):

ip_address = Setting.by_name(ip_address’)
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biometric_name = Setting.by_name(‘biometric_name’)
address = ip_address.value.split(‘http://")
if len(address)==2:
ip_address.value=address[1]
context={
'ip_address':ip_address.value,
‘biometric_name':biometric_name.value

}

return render(request,'index.html’,context)

def add(request):
try:

logger.debug('Adding new fingerprint')

if not debug:
fingerprint=Fingerprint.instance()
position = fingerprint.add_new_finger(int(request. GET['code']))
fingerprint.close()

else:
position=1

if position == -1:
logger.debug(\tError register fingerprint')

return send_error(‘Huella no registrada’, 'Error registrando la huella, para mas
informacion revise el log de error")

elif position == 0:

logger.debug(\tAlready exists employee’)

return send_error('Huella ya registrada’, 'Ya existe un usuario con esa huella’)
else:

logger.debug(\tFinger registered")

employee = Employee.by_code(request. GET['code’)
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for action in Action.by_employee(employee.id):
logger.debug('\tDeleting all pending actions')
action.delete()
return send_sucess('Huella registrada’, 'La huella fue registrada correctamente')
except SerialException as error:

return send_error('Sensor no encontrado’,'No se pudo establecer conexion con el
sensor’)

except JISONDecodeError as error:

return send_error('Respuesta invalida','El sensor envié una respuesta que no pudo
ser procesada’)

except KeyError as error:

return send_error('Respuesta invalida','La respuesta recibida por el sensor no tiene
un formato correcto’)

def actions(request):
logger.debug(‘'Loading biometric pending actions')
actions = Action.all()
actions_list =[]
for action in actions:

actions_list.append(action.to_dict())

return JsonResponse({
‘actions":actions_list

)

def notifications(request):
logger.debug(‘'Loading biometric notifications')
notifications = Natification.all()

notifications_list =[]
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for notification in notifications:
notifications_list.append(notification.to_dict())

return JsonResponse({
'notifications':notifications_list,

)

def verify(request):
try:
logger.debug('Verifiying finger’)
if not debug:
fingerprint=Fingerprint.instance()
id=fingerprint.get_id()

fingerprint.close()

else:
id=-1
if id==-1:

logger.debug('\tFinger not found')

return send_error('Empleado no registrado’,'La huella ingresada no coincide con
la de ningn empleado")

else:
logger.debug(\tFinger found")
employee=Employee.by code(str(id))
if HttpApi.can_pass(employee):
logger.debug('\tEmployee out of range")
if not debug:
relay=LED(14)
relay.off()
sleep(1)

relay.on()
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return send_sucess('Empleado registrado’,'Bienvenido
+employee.lastname+', '+employee.name+"")

else:
logger.debug('\tWelcome employee")

return send_warming('"Empleado registrado’,'Empleado
+employee.lastname+', '+employee.name+" esta fuera de su horario permitido")

except SerialException as error:

return send_error('Sensor no encontrado’,'No se pudo establecer conexion con el
sensor’)

except JSONDecodeError as error:

return error('Respuesta invalida','El sensor envié una respuesta que no pudo ser
procesada’)

except KeyError as error:

return send_error('Respuesta invalida','La respuesta recibida por el sensor no tiene
un formato correcto’)

def update_ip(request):
try:
logger.debug(‘Updating biometric ip")
if not debug:
fingerprint=Fingerprint.instance()
fingerprint.clear_database()

fingerprint.close()
logger.debug('\tDeleting actions')
for action in Action.all():

action.delete()

logger.debug(\tDeleting employees’)
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for employee in Employee.all():

employee.delete()

logger.debug(\tUpdating ip’)
setting = Setting.by _name('ip_address')
setting.value = 'http://' + request.GET['ip']

setting.save()

return send_sucess('IP actualizada’, 'La IP fue actualizada correctamente’)
except SerialException as error:

return send_error('Sensor no encontrado’,'No se pudo establecer conexion con el
sensor’)

except JSONDecodeError as error:

return error('Respuesta invalida','El sensor envié una respuesta que no pudo ser
procesada’)

except KeyError as error:

return send_error('Respuesta invalida','La respuesta recibida por el sensor no tiene
un formato correcto’)

def update_password(request):
try:
logger.debug(‘Updating biometric password’)
if not debug:
fingerprint=Fingerprint.instance()
fingerprint.clear_database()

fingerprint.close()

logger.debug('\tDeleting actions')
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for action in Action.all():

action.delete()

logger.debug('\tDeleting employees')
for employee in Employee.all():

employee.delete()

logger.debug(\tUpdating password")
setting = Setting.by_name('biometric_password')
setting.value = request.GET['password']

setting.save()

return send_sucess('Contrasefia actualizada’, 'La contrasefia del biométrico fue
actualizada correctamente')

except SerialException as error:

return send_error('Sensor no encontrado’,'No se pudo establecer conexion con el
sensor’)

except JISONDecodeError as error:

return error('Respuesta invalida','El sensor envié una respuesta que no pudo ser
procesada’)

except KeyError as error:

return send_error('Respuesta invalida','La respuesta recibida por el sensor no tiene
un formato correcto’)

def update_name(request):
try:
logger.debug('Updating biometric name')
if not debug:
fingerprint=Fingerprint.instance()

fingerprint.clear_database()
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fingerprint.close()

logger.debug('\tDeleting actions')
for action in Action.all():

action.delete()

logger.debug(\tDeleting employees')
for employee in Employee.all():

employee.delete()

logger.debug('\tUpdating name")
setting = Setting.by _name(‘biometric_name")
setting.value = request. GET['name']

setting.save()

return send_sucess('Nombre actualizado', 'El nombre del biométrico fue
actualizado correctamente’)

except SerialException as error:

return send_error(‘Sensor no encontrado','No se pudo establecer conexion con el
sensor’)

except JISONDecodeError as error:

return error('Respuesta invalida','El sensor envié una respuesta que no pudo ser
procesada’)

except KeyError as error:

return send_error('Respuesta invalida','La respuesta recibida por el sensor no tiene
un formato correcto’)

def update_datetime(request):

logger.debug('Updating biometric datetime")
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system('sudo date -s "+request.GET['datetime]+"")

return send_sucess('Fecha actualizada','La fecha del servidor fue actualizada
correctamente)

def shutdown(request):
logger.debug('Shutting down")
system(‘'sudo shutdown -h now")

return send_sucess('‘Apagando Raspberry','La raspberry recibi6 la sefial de apagado
correctamente’)

CODIGO DEL SERVIDOR (RASPBERY PI 3)

RUTAS DE LA APLICACION

El servidor corre una aplicacion web escrita en PHP usando el framework web
Laravel, todas las aplicaciones web tiene una lista de rutas o “end-points” que son los
puntos de entrada de la aplicacién, es decir, solo se ejecuta el cédigo definido en los

“end-points”.

Tabla 9
Tabla de endpoints de la aplicacion del servidor

Método -

HTTP Ruta Accion
GET users/login ] UsersController@showLogi
POST users/login UsersController@login
GET / UsersController@home
GET users/logout UsersController@logout
GET users/edit UsersController@edit
PATCH users/{user}/update UsersController@update
GET server/edit ServerController@edit
PATCH server/update ServerController@update
POST server/shutdown ] ServerController@shutdow
GET employees/index ) EmployeesController@inde
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GET

GET

PUT
GET

PATCH

GET

DELETE

GET

GET
GET

GET

PUT
GET

PATCH

GET

DELETE

GET

GET
GET

GET

PUT
GET

PATCH

GET

DELETE

GET

GET
GET
GET
PUT
GET

PATCH

GET
DELETE

employee/{employee}/show

employees/create

employees/store
employee/{employee}/edit

employee/{employee}/update
employee/{employee}/delete
employee/{employee}/destroy

employees/export

biometrics/index
biometrics/{biometric}/show

biometrics/create

biometrics/store
biometrics/{biometric}/edit

biometrics/{biometric}/update
biometrics/{biometric}/delete
biometrics/{biometric}/destroy

biometrics/export

schedules/index
schedules/{schedule}/show

schedules/create

schedules/store
schedules/{schedule}/edit

schedules/{schedule}/update
schedules/{schedule}/delete
schedules/{schedule}/destroy

schedules/export

accesses/index
accesses/{access}/show
accesses/create
accesses/store
accesses/{access}/edit

accesses/{access}/update

accesses/{access}/delete
accesses/{access}/destroy
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EmployeesController@sho

EmployeesController@creat

EmployeesController@store

EmployeesController@edit
EmployeesController@upda

EmployeesController@delet

EmployeesController@destr

oy
EmployeesController@expo
rt

BiometricsController@index

BiometricsController@show
BiometricsController@creat

BiometricsController@store

BiometricsController@edit
BiometricsController@upda

BiometricsController@delet
BiometricsController@destr

BiometricsController@expo

SchedulesController@index

SchedulesController@show
SchedulesController@creat

SchedulesController@store

SchedulesController@edit
SchedulesController@updat

SchedulesController@delet

SchedulesController@destr

oy
SchedulesController@expor

AccessesController@index
AccessesController@show
AccessesController@create
AccessesController@store

AccessesController@edit
AccessesController@updat

AccessesController@delete
AccessesController@destro



GET
GET
GET

GET

GET

GET

accesses/export

registers/index

registers/export

api/biometrics/{biometric}/employ
ees/index

api/biometrics/{biometric}/employ
ees/{employee}/check

/datetime

AccessesController@export
RegistersController@index

RegistersController@export

Api\BiometricsController@e
mployeesindex

Api\BiometricsController@e
mployeesCheck

Api\BiometricsController@d
atetime

CONTROL DE USO DE LOS RECURSOS

Para cada recuso de la aplicacion se dispuso de un controlador, el cual es una clase

PHP que gestiona el recurso.

El controlador es el encargado de realizar todas las acciones que se describen en las

rutas o “endpoints”.

Para la gestién de usuarios con acceso a la aplicacién disponemos de un controlador

llamado UsersController.php

<?php

namespace App\Http\Controllers;

use App\Http\Requests\LoginUserRequest;

use App\Http\Requests\UpdateUserRequest;

use App\Libraries\Redirector\Redirector;

use App\User;

use llluminate\Http\Request;

use llluminate\Support\Facades\Auth;
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class UsersController extends Controller

{

function home()

{

return redirect(__(‘urls.employees.index’));

}

function showLogin()

{

return view('guests.login’);

}

function login(LoginUserRequest $request)

{
$data=$request->only(['email’,'password1);
if(Auth::attempt($data))
{

return redirect(__ (‘urls.home"));

}

return Redirector::error(‘Credenciales invalidas',['Las credenciales enviadas no son
correctas’));

}
function logout()
{
Auth::logout();
return redirect(__(‘urls.users.login’));
}
function edit()
{
return view('admin.accounts.edit',[
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[*'date'=>\Carbon\Carbon::now(),*/

D
}
function update(User $user,UpdateUserRequest $request)
{
$user->name=%request->name;
$user->email=$request->email;
if(isset($request->password))
{

if($request->password = $request->passwordVerify)

{

return Redirector::error('Las contrasefias no coinciden’,['No ingreso la misma
contrasefia dos veces'));

}

$user->password=bcrypt($request->password);
}
Suser->save();

return Redirector::success('Cuenta actualizada',['La cuenta fue actualizada
correctamente’);

}

De la misma forma cada biométrico dispone de un controlador Illamado

BiometricsController.php.

<?php
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namespace App\Http\Controllers;

use App;

use Maatwebsite\Excel\Facades\Excel,

use App\Biometric;

use App\Http\Requests\StoreBiometricRequest;
use App\Http\Requests\UpdateBiometricRequest;
use App\Libraries\Redirector\Redirector;

use llluminate\Http\Request;

class BiometricsController extends Controller

{
IIMESSAGES

static function biometricCreatedMessage(Biometric $biometric)

{

return Redirector::success('Biométrico creado',['El biométrico ".$biometric->name."
fue creado exitosamente."],  (‘urls.biometrics.index’));

}

static function biometricUpdateMessage(Biometric $hiometric)

{

return Redirector::success('Biométrico actualizado',['El biométrico
>name." fue actualizado exitosamente."],__ (‘urls.biometrics.index"));

}

static function biometricDestroyMessage(Biometric $hiometric)

{

return Redirector::success('Biométrico eliminado’,['El biométrico
>name." fue eliminado exitosamente."],_ (‘urls.biometrics.index’));

}

.$biometric-

.$biometric-
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static function biometricCanNotBeDestroyedMessage(Biometric $biometric)

{

return Redirector::error('Biométrico no eliminado',['El biométrico
>name." no puede ser eliminado porque ya tiene accesos
asignados.],__ (‘urls.biometrics.index"));

}

.$biometric-

/IACTIONS
function index(Request $request)
{

if(isset($request->searchField))

{

$biometrics=Biometric::whereRaw('lower('.$request->searchField.") like
"%".$request->searchValue.'%")->orderBy('id",'desc’)->paginate(5);

}

else

$biometrics=Biometric::orderBy('id’,'desc’)->paginate(5);
}
return view('admin.biometrics.index',[
'biometrics'=>$biometrics,
D;
}
function show(Biometric $hiometric)
{
return view('admin.biometrics.show',|
'biometric'=>$biometric,
‘accesses'=>3$biometric->accesses()->paginate(5),

D;
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}

function create()

{

return view(‘admin.biometrics.create');

}

function store(StoreBiometricRequest $request)
{
$biometric=Biometric::create([
'name'=>$request->name,
‘username'=>$request->username,
‘password'=>$request->password,
D;
return self::biometricCreatedMessage($biometric);

}

function edit(Biometric $biometric)
{
return view(‘admin.biometrics.edit',[
'biometric'=>$biometric,
D
}
function update(Biometric $biometric,UpdateBiometricRequest $request)
{
$biometric->name=%$request->name;
$biometric->username=%request->username;
if(isset($request->password))
{

$biometric->password=bcrypt($request->password);
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$biometric->save();
return self::biometricUpdateMessage($biometric);

}

function delete(Biometric $hiometric)
{
return view('admin.biometrics.delete',[
'biometric'=>$biometric,
D
}

function destroy(Biometric $biometric)

{

if($biometric->canBeDeleted())
{
$hiometric->delete();
return self::biometricDestroyMessage($biometric);

}

return self::biometricCanNotBeDestroyedMessage($biometric);

}

function export()
{
$excel=App::make(‘excel’);
Excel::create('Biometric - Biométricos', function($excel) {
$excel->setTitle('Biometric - Biométricos');
$excel->setCreator('Danny Vaca y Juan Pefa'’)->setCompany('Biometric');
$excel->setDescription('Lista de biométricos registrados');
$excel->sheet('Biométricos',function($sheet){
$biometrics=[];

foreach(Biometric::all() as $hiometric)
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$hiometrics[]=[
‘Nombre'=>$biometric->name,

'Usuario'=>$biometric->username,

}

$sheet->fromArray($biometrics);

h;

}->download('xIsx");

Para cada uno de los horarios de acceso se tiene el siguiente controlador llamado

SchedulesController.php.

<?php

namespace App\Http\Controllers;

use App;

use Maatwebsite\Excel\Facades\Excel;

use App\Http\Requests\StoreScheduleRequest;
use App\Http\Requests\UpdateScheduleRequest;
use App\Libraries\Redirector\Redirector;

use App\Schedule;

use llluminate\Http\Request;
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class SchedulesController extends Controller
{
private static $SDAYS NAMES=][

‘domingo'=>'sunday’,
'lunes'=>'monday’,
'martes'=>'tuesday’,
'miércoles'=>'wednesday’,
Jueves'=>'thursday’,
‘viernes'=>'friday’,

'sabado'=>'saturday’,

IIMESSAGES

static function scheduleCreatedMessage(Schedule $schedule)

{

return Redirector::success('Horario creado',['El horario
creado exitosamente.],_ (‘urls.schedules.index"));

}

static function scheduleUpdateMessage(Schedule $schedule)

{

return Redirector::success('Horario actualizado',['El horario ".$schedule->name.™
fue actualizado exitosamente."],  (‘urls.schedules.index"));

}

static function scheduleDestroyMessage(Schedule $schedule)

{

return Redirector::success('Horario eliminado',['El horario "'.$schedule->name.™ fue
eliminado exitosamente."],  (‘urls.schedules.index));

}

static function scheduleCanNotBeDestroyedMessage(Schedule $schedule)

.$schedule->name." fue
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return Redirector::error('Horario no eliminado',['El horario ".$schedule->name.™ no
puede ser eliminado porque ya tiene accesos asignados.],__ (‘'urls.schedules.index));

}

/IACTIONS
function index(Request $request)

{

if(isset($request->searchField))

{

switch($request->searchField)
{
case 'from’:

$schedules=Schedule::where('from’,”>',$request->searchValue)-
>orderBy('id','desc’)->paginate(5);

break;

case 'days":
$day=self::$DAYS_NAMES]|strtolower($request->searchValue)];
$schedules=Schedule::where($day,'1')->orderBy('id','desc’)->paginate(5);
break;

case 'to"

$schedules=Schedule::where('to','<',$request->searchValue)-
>orderBy('id','desc")->paginate(5);

break;
default:

$schedules=Schedule::whereRaw('lower(".$request->searchField.") like
"%'".$request->searchValue.'%")->orderBy('id','desc')->paginate(5);

break;
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else

$schedules=Schedule::orderBy('id’','desc’)->paginate(5);
}
return view('admin.schedules.index',|
'schedules'=>$schedules,
D:
}
function show(Schedule $schedule)
{
return view(‘admin.schedules.show',[
'schedule'=>$schedule,
‘accesses'=>$schedule->accesses()->paginate(5),
D
}

function create()

{

return view('admin.schedules.create");

}

function store(StoreScheduleRequest $request)
{
$schedule=Schedule::create([

'name'=>$request->name,
‘from'=>$request->from,
'to'=>$request->to,
'sunday'=>(isset($request->sunday) and $request->sunday==true)?true:false,
'monday'=>(isset($request->monday) and $request->monday==true)?true:false,
'tuesday'=>(isset($request->tuesday) and $request->tuesday==true)?true:false,

'wednesday'=>(isset($request->wednesday) and $request-
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>wednesday==true)?true:false,

'thursday'=>(isset($request->thursday) and $request-
>thursday==true)?true:false,

friday'=>(isset($request->friday) and $request->friday==true)?true:false,

'saturday'=>(isset($request->saturday) and $request-
>saturday==true)?true:false,

)&

return self::scheduleCreatedMessage($schedule);

}

function edit(Schedule $schedule)
{
return view('admin.schedules.edit',[
'schedule'=>$schedule,
D
}
function update(Schedule $schedule, UpdateScheduleRequest $request)
{
$schedule->name=$request->name;
$schedule->from=%request->from;
$schedule->to=$request->to;

$schedule->sunday=(isset($request->sunday) and $request-
>sunday==true)?true:false;

$schedule->monday=(isset($request->monday) and $request-
>monday==true)?true:false;

$schedule->tuesday=(isset($request->tuesday) and $request-
>tuesday==true)?true:false;

$schedule->wednesday=(isset($request->wednesday) and $request-
>wednesday==true)?true:false;

$schedule->thursday=(isset($request->thursday) and $request-
>thursday==true)?true:false;

$schedule->friday=(isset($request->friday) and $request->friday==true)?true:false;

$schedule->saturday=(isset($request->saturday) and $request-
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>saturday==true)?true:false;
$schedule->save();
return self::scheduleUpdateMessage($schedule);

}

function delete(Schedule $schedule)
{
return view('admin.schedules.delete',[
'schedule'=>$schedule,
D
}

function destroy(Schedule $schedule)

{
if($schedule->canBeDeleted())

{
$schedule->delete();
return self::scheduleDestroyMessage($schedule);

}

return self::scheduleCanNotBeDestroyedMessage($schedule);

}

function export()
{
$excel=App::make(‘excel);
Excel::create('Biometric - Horarios', function($excel) {
$excel->setTitle('Biometric - Horarios');
$excel->setCreator('Danny Vaca y Juan Pefa')->setCompany('Biometric');
$excel->setDescription('Lista de horarios registrados');
$excel->sheet('Horarios',function($sheet){

$schedules=[];
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foreach(Schedule::all() as $schedule)
{
$schedules[]=[

‘Nombre'=>$schedule->name,
‘Desde'=>$schedule->from,
'Hasta'=>$schedule->to,
'‘Domingo'=>$schedule->sunday,
'Lunes'=>$schedule->monday,
'‘Martes'=>$schedule->tuesday,
‘Miércoles'=>$schedule->wednesday,
'‘Jueves'=>$schedule->thursday,
'Viernes'=>$schedule->friday,

‘Sabado'=>$schedule->saturday,

}

$sheet->fromArray($schedules);

D

D->download('xIsx");

Cada relacion entre “horario” y “empleado” se llama “acceso” y dispone de su propio

controlador llamado AccessesController.php.

<?php
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namespace App\Http\Controllers;

use App;

use Maatwebsite\Excel\Facades\Excel;

use App\Access;

use App\Biometric;

use App\Employee;

use App\Http\Requests\StoreAccessRequest;
use App\Http\Requests\UpdateAccessRequest;
use App\Libraries\Redirector\Redirector;

use App\Schedule;

use llluminate\Http\Request;

class AccessesController extends Controller
{
IIMESSAGES
static function accessCreatedMessage(Access $access, $lastUrl)
{
$lastUrl=($lastUrl'=")?$lastUrl:__ (‘urls.accesses.index’);

return Redirector::success('Acceso creado',['El acceso fue creado
exitosamente."],$lastUrl);

}

static function accessUpdateMessage(Access $access, $lastUrl)

{

$lastUrl=($lastUrl!=")?$lastUrl:__ (‘urls.accesses.index’);

return Redirector::success(‘Acceso actualizado',['El acceso fue actualizado

exitosamente."],$lastUrl);

}

static function accessDestroyMessage(Access $access, $lastUrl)
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$lastUrl=($lastUrl'=")?$lastUrl:__ (‘urls.accesses.index’);

return Redirector::success(‘Acceso eliminado',['El acceso fue eliminado
exitosamente."],$lastUrl);

}

/IACTIONS
function index(Request $request)

{

if(isset($request->searchField))
{
$accesses=Access:.orderBy(‘accesses.id','desc";
switch($request->searchField)
{
case 'employee":
$accesses->join('employees','employees.id','=",'accesses.employee_id');
$accesses->where('employees.name’,'like’,'%'".$request->searchValue.'%");
break;
case 'biometric":
$accesses->join(‘biometrics','biometrics.id','=",'accesses.biometric_id");
$accesses->where('biometrics.name','like','%'.$request->searchValue.'%");
break;
case 'schedule”:
$accesses->join('schedules','schedules.id’,'=",'accesses.schedule_id";
$accesses->where('schedules.name’,'like’,'%".$request->searchValue.'%");
break;

}

$accesses=%accesses->paginate(5);
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else

$accesses=Access::orderBy('id’,'desc’)->paginate(5);
}
return view(‘admin.accesses.index',[
‘accesses'=>$accesses
D:
}
function create()
{
return view('admin.accesses.create',
‘employees'=>Employee::orderBy('id','desc')->get(),
'biometrics'=>Biometric::orderBy('id','desc')->get(),
'schedules'=>Schedule::orderBy('id','desc’)->get(),

'lastUrl'=>redirect()->back()->getTargetUrl(),

D;
}
function store(StoreAccessRequest $request)
{
$access=Access::create([
‘employee_id'=>%request->employee_id,
'biometric_id'=>$request->biometric_id,
'schedule_id'=>%$request->schedule_id
D;

return self::accessCreatedMessage($access,$request->lastUrl);

}

function edit(Access $access)

{
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return view('admin.accesses.edit',[
‘employees'=>Employee::orderBy('id','desc')->get(),
‘biometrics'=>Biometric:.orderBy('id",'desc’)->get(),
'schedules'=>Schedule::orderBy('id','desc')->get(),
‘access'=>%access,
'lastUrl'=>redirect()->back()->getTargetUrl(),
D:
}
function update(Access $access,UpdateAccessRequest $request)
{
$access->employee_id=$request->employee_id;
$access->biometric_id=$request->biometric_id;
$access->schedule_id=%request->schedule_id;
$access->save();
return self::accessUpdateMessage($access,$request->lastUrl);

}

function delete(Access $access)
{
return view('admin.accesses.delete',[
‘access'=>%access,
'lastUrlI'=>redirect()->back()->getTargetUrl(),
D;
}
function destroy(Access $access,Request $request)
{
$access->delete();

return self::accessDestroyMessage($access,$request->lastUrl);
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function export()
{
$excel=App::make(‘excel);
Excel::create('Biometric - Accessos', function($excel) {

$excel->setTitle('Biometric - Accessos');

$excel->setCreator('Danny Vaca y Juan Pefa')->setCompany('Biometric');

$excel->setDescription('Lista de accesos registrados');
$excel->sheet('Accessos',function($sheet){
$accesses=[];
foreach(Access::all() as $access)

{

$accesses[]=[

‘Empleado’=>$access->employee->lastname.’, '.$access->employee-

>pame,
'‘Biométrico'=>%access->biometric->name,

'Horario'=>%access->schedule->name,

}

$sheet->fromArray($accesses);

h;

H->download('xIsx’);

Cada vez que un empleado accede a una ubicacion se genera un registro del

acceso, estos registros  disponen del @ siguiente

RegistersController.php.
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<?php

namespace App\Http\Controllers;

use App;
use Maatwebsite\Excel\Facades\Excel,
use App\Register;

use llluminate\Http\Request;

class RegistersController extends Controller

{

function index(Request $request)

{

if(isset($request->searchField))
{
$registers=Register::orderBy(‘registers.id’,'desc’);
switch($request->searchField)
{
case 'employee"
$registers->join(‘'employees’,'employees.id’,'=', registers.employee_id');
$registers->where(‘employees.name','like’,'%".$request->searchValue.'%");
break;
case 'biometric":
$registers->join(‘biometrics','biometrics.id’,'=', registers.biometric_id");
$registers->where(‘biometrics.name’,'like’,'%".$request->searchValue.'%");
break;

}

$registers=3$registers->paginate(5);
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else

$registers=Register::orderBy('id','desc')->paginate(10);

return view('admin.registers.index',[
'registers'=>$registers,

D

}
function export()
{

$excel=App::make(‘excel);

Excel::create('Biometric - Registros', function($excel) {
$excel->setTitle('Biometric - Registros');
$excel->setCreator('Danny Vaca y Juan Pefa'’)->setCompany('Biometric');
$excel->setDescription('Lista de registros registrados’);
$excel->sheet('Registros’,function($sheet){

$registers=[];
foreach(Register::all() as $register)
{
$registers[]=[
‘Biométrico'=>$register->biometric->name,

‘Empleado’=>$register->employee->lastname.’, ".$register->employee-
>name,

'Fecha'=>$register->created_at ,

}

$sheet->fromArray($registers);
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D

D->download('xIsx’);

Las configuraciones del servidor tienen su propio

ServerController.php.

controlador

llamado

<?php

namespace App\Http\Controllers;

use llluminate\Http\Request;

use App\Libraries\Redirector\Redirector;

class ServerController extends Controller

{

function edit()
{
return view(‘admin.server.edit',[
‘datetime'=>\Carbon\Carbon::now(),
D
}

function update(Request $request)

{

exec("sudo date -s '{$request->date}");

return Redirector::success('Servidor actualizado',['El servidor fue actualizado
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exitosamente.],__ (‘urls.server.edit));

}

function shutdown(Request $request)
{
exec("sudo shutdown -h now");

return Redirector::success('Apagando servidor',['EL servidor recibio la orden de
apagar exitosamente."],  (‘urls.server.edit));

}

Para gestionar las conexiones de otros biométricos para descargar la informacion de
los empleados se cre6 un controlador llamado BiometricsController.php, pero este esta

ubicado en la carpeta api del directorio de controladores.

<?php

namespace App\Http\Controllers\Api;

use App\Biometric;

use App\Employee;

use App\Register;

use Carbon\Carbon;

use llluminate\Support\Facades\Hash;
use llluminate\Http\Request;

use App\Http\Controllers\Controller;

class BiometricsController extends Controller

{
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static private $isDebugging = false;
static function debug($data)
{

if(self::$isDebugging)

{
echo $data.PHP_EOL,;

}
IIMESSAGES

function biometricNotFoundMessage()

{

return response()->json(['‘code'=>'0x01','message'=>'Biometric not found");

}

function employeeNotFoundMessage()

{

return response()->json(['code'=>'0x02','message'=>"Employee not found");

}

function employeeCanNotAccess()

{

return response()->json(['‘code'=>'0x03','message'=>"'Access not allowed?);

}

function employeeCanAccess()

{

return response()->json(['‘code'=>'0x04','message'=>'Access allowed?);

}

function missingPassword()

{

return response()->json(['code'=>'0x05','message'=>'Missing password']);
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}

function invalidPassword()

{

return response()->json(['‘code'=>'0x06','message'=>"Invalid password');

function employeesindex($biometricName,Request $request)

{

$biometric=Biometric::where(‘username’,$biometricName)->first();
if($biometric==null)
{

return self::biometricNotFoundMessage();

}

if(lisset($request->password))

{

return self::missingPassword();

}

if('Hash::check($request->password,$biometric->password))

{

return self::invalidPassword();

}
if($biometric==null)
{
return self::biometricNotFoundMessage();
}

$employees=[];
foreach($biometric->accesses as $access)

{

$employees[$access->employee->name]=$access->employee-
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>only(['code’,'lastname’,'name’,'password’,'password_clean']);

}

return response()->json(array_values($employees));

}

function employeesCheck($biometricName,$employeeCode)

{
$biometric=Biometric::where('username’,$biometricName)->first();
if($biometric==null)
{

return self::biometricNotFoundMessage();

$employee=Employee::where('code’,$employeeCode)->first();
if($employee==null)
{

return self::employeeNotFoundMessage();

$now=Carbon::now();
$now->addDay();

self::debug('Now: ".$now);

$accesses=$employee->accesses()->where('biometric_id',$biometric->id)->get();
foreach($accesses as $access)
{

$isToday=false;

$isToday=($now->dayOfWeek==0 and $access->schedule-
>sunday)?true:$isToday;

$isToday=($now->dayOfWeek==1 and $access->schedule-
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>monday)?true:$isToday;

$isToday=($now->dayOfWeek==2 and $access->schedule-
>tuesday)?true:$isToday;

$isToday=($now->dayOfWeek==3 and $access->schedule-
>wednesday)?true:$isToday;

$isToday=($now->dayOfWeek==4 and $access->schedule-
>thursday)?true:$isToday;

$isToday=($now->dayOfWeek==5 and $access->schedule-
>friday)?true:$isToday;

$isToday=($now->dayOfWeek==6 and $access->schedule-
>saturday)?true:$isToday;

self::debug($isToday?'today":'not today");
if($isToday)
{
$from=Carbon::parse($access->schedule->from);
$from->addDay();
$to=Carbon::parse($access->schedule->to);
$to->addDay();
self::debug(‘'From: '.$from);
self::debug('To: ".$to);
if($now->greaterThanOrEqualTo($from) and $now->lessThanOrEqualTo($to))
{

Register::create([
'biometric_id'=>$biometric->id,
‘employee_id'=>$employee->id,
'dateTime'=>$now,

D

return self::employeeCanAccess();
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}

return self::employeeCanNotAccess();

}

function datetime()

{

header("Access-Control-Allow-Origin: *");

return response()->json(Carbon::now());

ESTRUCTURA DE LA BASE DE DATOS
Cada tabla de la base de datos es creada a partir de una clase PHP, estas clases

especiales se llaman migrationes.

La tabla de usuarios es creada por la migracion llamada CreateUsersTable

<?php

use llluminate\Support\Facades\Schema,;
use llluminate\Database\Schema\Blueprint;

use llluminate\Database\Migrations\Migration;

class CreateUsersTable extends Migration

{
public function up()
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Schema::create('users', function (Blueprint $table){
$table->engine='InnoDB";
$table->increments('id");
$table->string(‘'name);
$table->string(‘email’);
$table->string('password’);
$table->rememberToken();
$table->timestamps();
$table->softDeletes();

D

}

public function down()

{

Schema::droplfExists('users?;

La tabla de los empleados esta definida por la migracién CreateEmployeesTable

<?php

use llluminate\Support\Facades\Schema,;
use llluminate\Database\Schema\Blueprint;

use Illuminate\Database\Migrations\Migration;
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class CreateEmployeesTable extends Migration

{

public function up()
{

Schema::create('employees’, function (Blueprint $table) {
$table->engine='InnoDB;
$table->increments('id");
$table->string(‘code’);
$table->string(‘dni’);
$table->string(‘'name);
$table->string(‘password');
$table->string('password_clean’);
$table->string(‘lastname);
$table->timestamps();
$table->softDeletes();

D

}

public function down()

{

Schema::droplfExists('employees');

La tabla de biométricos es creada con la migracién CreateBiometricsTable

<?php
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use llluminate\Support\Facades\Schema,;
use llluminate\Database\Schema\Blueprint;

use Illluminate\Database\Migrations\Migration;

class CreateBiometricsTable extends Migration

{

public function up()
{

Schema::create(‘biometrics', function (Blueprint $table) {
$table->engine='InnoDB";
$table->increments('id");
$table->string(‘'name);
$table->string('username’);
$table->string('password’);
$table->timestamps();
$table->softDeletes();

b;

}

public function down()

{

Schema::droplfExists(‘biometrics?;

La tabla de horarios es creada con la migracion CreateSchedulesTable
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<?php

use llluminate\Support\Facades\Schema,;
use llluminate\Database\Schema\Blueprint;

use llluminate\Database\Migrations\Migration;

class CreateSchedulesTable extends Migration

{

public function up()
{

Schema::create('schedules’, function (Blueprint $table) {
$table->engine='InnoDB";
$table->increments('id");
$table->string('name’);
$table->time('from");
$table->time('to");
$table->boolean('sunday");
$table->boolean('monday’);
$table->boolean(‘tuesday");
$table->boolean(‘wednesday");
$table->boolean('thursday’);
$table->boolean(‘friday");
$table->boolean('saturday");
$table->timestamps();
$table->softDeletes();

b;

}

public function down()
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Schema::droplfExists(‘schedules’);

La tabla de accesos es creada con la migracion CreateAccessesTable

<?php

use llluminate\Support\Facades\Schema,;
use llluminate\Database\Schema\Blueprint;

use llluminate\Database\Migrations\Migration;

class CreateAccessesTable extends Migration

{

public function up()
{
Schema::create(‘accesses’, function (Blueprint $table) {
$table->engine='InnoDB";

$table->increments('id");

$table->integer(‘'employee_id")->unsigned();

$table->foreign(‘employee_id")->references('id’)->on('employees);

$table->integer(‘biometric_id")->unsigned();

$table->foreign(‘biometric_id")->references('id’)->on('biometrics’);
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$table->integer('schedule_id")->unsigned();

$table->foreign('schedule_id")->references('id")->on('schedules";

$table->timestamps();
$table->softDeletes();
b;
}

public function down()

{

Schema::droplfExists(‘accesses');

Finalmente, la tabla de registros es creada con la migracion CreateRegistersTable

<?php

use llluminate\Support\Facades\Schema,;
use llluminate\Database\Schema\Blueprint;

use Illuminate\Database\Migrations\Migration;

class CreateRegistersTable extends Migration

{

public function up()
{
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Schema::create('registers', function (Blueprint $table) {
$table->engine="InnoDB";
$table->increments('id’);
$table->integer(‘biometric_id")->unsigned();
$table->foreign('biometric_id")->references('id")->on('biometrics’);
$table->integer(‘employee_id")->unsigned();
$table->foreign(‘'employee_id")->references('id’)->on('employees");
$table->dateTime('dateTime");
$table->timestamps();

$table->softDeletes();

h;

public function down()

{

Schema::droplfExists(‘register’);

ACCESO A LA BASE DE DATOS

El acceso a la base de datos es de vital importancia para el presente proyecto de
titulacion, para poder consultar cada una de las tablas de la base de datos, se cre6 un
modelo por cada tabla, el modelo solo tiene conocimiento del contenido de cada tabla y

funciona como capa de abstraccion para las consultas.

La tabla de usuarios es representada por el modelo User.php.
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<?php

namespace App;

use llluminate\Database\Eloquent\SoftDeletes;
use llluminate\Notifications\Notifiable;

use llluminate\Foundation\Auth\User as Authenticatable;

class User extends Authenticatable
{
use SoftDeletes;
use Notifiable;
protected $fillable = [
'name’, 'email’, 'password’,
I;
protected $hidden = [

‘password', 'remember_token',

La tabla de empleados es representada por el modelo Employee.php.

<?php

namespace App;
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use llluminate\Database\Eloquent\Model;

use llluminate\Database\Eloquent\SoftDeletes;

class Employee extends Model
{
use SoftDeletes;
protected $fillable = [
‘code’,'dni','name’, 'lastname’,'password’,'password_clean'
I;
function accesses()

{

return $this->hasMany(Access::class);

}

function registers()

{

return $this->hasMany(Register::class);

}

function canBeDeleted()

{

return $this->accesses()->count()==0 and $this->registers()->count()==0;

La tabla de biométricos es representada por el modelo Biometric.php

<?php
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namespace App;

use llluminate\Database\Eloquent\Model;

use llluminate\Database\Eloquent\SoftDeletes;

class Biometric extends Model
{
use SoftDeletes;
protected $fillable = [
'name’, ‘'username’,'password’
I;
function accesses()

{

return $this->hasMany(Access::class);

}

function registers()

{

return $this->hasMany(Register::class);

}

function canBeDeleted()

{

return $this->accesses()->count()==0 and $this->registers()->count()==0;

La tabla de horarios es representada por el modelo Schedules.php.
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<?php

namespace App;

use llluminate\Database\Eloquent\Model;

use llluminate\Database\Eloquent\SoftDeletes;

class Schedule extends Model

{
use SoftDeletes;
protected $fillable = [

'name’, 'from’, 'to’, 'sunday’, 'monday’, 'tuesday’, 'wednesday’, 'thursday', 'friday’,
'saturday’

I

function accesses()

{

return $this->hasMany(Access::class);
}
function canBeDeleted()
{

return $this->accesses()->count()==0;
}

La tabla de accesos es representada por el modelo Access.php.

<?php
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namespace App;

use llluminate\Database\Eloquent\Model;

use llluminate\Database\Eloquent\SoftDeletes;

class Access extends Model
{
use SoftDeletes;
protected $fillable = [
‘employee_id','biometric_id','schedule_id'
I;
function employee()

{

return $this->belongsTo(Employee::class);

}

function biometric()

{

return $this->belongsTo(Biometric::class);

}

function schedule()

{

return $this->belongsTo(Schedule::class);

La tabla de registros es representada por el modelo Registers.php
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<?php

namespace App;

use llluminate\Database\Eloquent\Model;

class Register extends Model

{
protected $fillable=[

'biometric_id','employee_id','dateTime'
I;
function employee()

{

return $this->belongsTo(Employee::class);

}

function biometric()

{

return $this->belongsTo(Biometric::class);

INTERFAZ GRAFICA
La interfaz grafica de la aplicacion esta escrita enteramente en HTML, CSS y
Javascript, pero se usa el gestor de plantillas de Laravel llamado Blade para crear

componentes independientes y reutilizables.
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Todas las vistas parten de una plantilla basica la cual contiene la estructura general

de todos los proyectos, esta se llamada basic.blade.php esté en la carpeta templates.

<html lang="es">
<head>
<I-- metas -->
<meta charset="utf-8">
<meta name="viewport" content="width=device-width, initial-scale=1">

<l-- metas -->

<title>{{$title or env(APP_NAME")}}</title>

<l-- style -->

<link rel="stylesheet" type="text/css"
href="{{asset('plugins/bootstrap/css/bootstrap.css')}}">

<link rel="stylesheet" type="text/css" href="{{asset('plugins/font-awesome/web-fonts-
with-css/css/fontawesome-all.css')}}'>

<I-- .style -->

<I-- scripts -->
<script type="text/javascript" src="{{asset('plugins/jquery/js/jquery.js')}}"></script>
<script type="text/javascript" src="{{asset('plugins/popper/js/popper.js')}}'></script>

<script type="text/javascript"
src="{{asset('plugins/bootstrap/js/bootstrap.js)}}"></script>

<I-- .scripts -->

</head>

<body class="{{$class or "}}">
<!I-- content -->

{{$slot}}
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<l-- .content -->
</body>

</html>

Si tiene de forma separada los componentes independientes y reutilizables como

modale, formularios, etc.

Cada vista dispone de un formulario de busqueda, ese formulario de busqueda es el

mismo apra todas las vistas y es el archivo search.blade.php de la carpeta partials.

<form method="get" id="search-form" style="display: none">
<div class="container">
<select name="searchField">
@foreach($fields as $field)
<option value="{{$field['value']}}">
{$field['label}}
</option>
@endforeach
</select>
<div class="row">
<div class="col-md-12">
<div class="input-group" id="adv-search">

<input type="text" class="form-control" name="searchValue"
placeholder="Buscar">

<div class="input-group-btn">

<div class="btn-group" role="group">
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<button type="submit" class="btn btn-primary">
<i class="fa fa-search"></i>
</button>

<button type="button" class="btn btn-danger"
onclick="document.getElementByld('search-form').style.display="none"'>

<i class="fa fa-times"></i>
</button>
</div>
</div>
</div>
</div>
</div>
</div>

</form>

La barra de navegacion de la aplicacion estd en el archivo navbar.blade.php de

carpeta partials.

<nav class="navbar navbar-expand-lg navbar-dark bg-primary">
<a class="navbar-brand" href="#">
MyBiometric
</a>

<button class="navbar-toggler" type="button" data-toggle="collapse" data-
target="#navbarSupportedContent" aria-controls="navbarSupportedContent" aria-
expanded="false" aria-label="Toggle navigation">

<span class="navbar-toggler-icon"></span>

</button>
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<div class="collapse navbar-collapse" id="navbarSupportedContent">
<ul class="navbar-nav mr-auto">
<li class="nav-item active">
<a class="nav-link" href="@lang('urls.employees.index’)">
Empleados
</a>
</li>
<li class="nav-item active">
<a class="nav-link" href="@Ilang('urls.biometrics.index")">
Biometricos
</a>
</li>
<li class="nav-item active">
<a class="nav-link" href="@lang('urls.schedules.index’)">
Horarios
</a>
</li>
<li class="nav-item active">
<a class="nav-link" href="@lang('urls.accesses.index')">
Accesos
</a>
</li>
<li class="nav-item active">
<a class="nav-link" href="@lang('urls.registers.index’)">
Registros
</a>

</li>
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<li class="nav-item active">
<a class="nav-link" href="@Ilang('urls.users.edit’)">
Mi Cuenta
</a>
</li>
<li class="nav-item active">
<a class="nav-link" href="@lang('urls.server.edit)">
Servidor
</a>

</li>

<li class="nav-item">
<a class="nav-link" href="@Ilang('urls.users.logout)">
Cerrar
</a>
</li>
</ul>
</div>

</nav>

Los mensajes de confirmacién de las acciones realizadas son manejadas por el

componenete flashed.blade.php.

@if($errors->any())
@component(‘partials.alert’)

@slot(‘type’,'danger")
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<h4 class="alert-heading">
@if($errors->count()==1)
Error
@else
Errores
@endif
</h4>
<ul>
@foreach($errors->all() as $error)
<li>
{{$error}}
</li>
@endforeach
</ul>
@endcomponent

@endif

@if(session(‘redirector-data"))
@component(‘'partials.alert’)
@slot('type',session(‘redirector-data’)['type'])
<h4 class="alert-heading">
{{session(‘redirector-data’)['title']}}
</h4>
<ul>
@foreach(session(‘redirector-data’)['messages'] as $message)
<li>
{{$message}}

</li>
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@endforeach
</ul>
@endcomponent

@endif

Todos los elementos en forma de cartas al estilo de “material design” de Google

estan hechas con el archivo card.blade.php de la capeta partials.

<div class="card">
@if(isset($header))
<div class="card-header">
{{$header}}
</div>

@endif

<div class="card-body">
@if(isset($title))
<h4 class="card-title">
{{stitle}}
</h4>
@endif
@if(isset($subtitle))
<h6 class="card-subtitle mb-2 text-muted">
{$subtitle}}
</h6>
@endif
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@if(isset($title) or isset($subtitle))
<hr>

@endif

<div class="card-text">
{{$content}}
</div>

</div>

@if(isset($footer))
<div class="card-footer text-muted">
{{$footer}}
</div>
@endif

</div>

Todos los mensajes de alerta son gestionados por el archivo alert.blade.php de la

carpeta partials.

<div class="alert alert-{{$type or 'primary'}} alert-dismissible fade show" role="alert">
{{$slot}}
<br>
<button type="button" class="close" data-dismiss="alert" aria-label="Close">
<span aria-hidden="true">

&times;
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</span>
</button>

</div>

Todas las cuadriculas de la aplicacion son gestionadas por el archivo row.blade.php

de la carpeta partials/grid

<div class="container">
<div class="row {{$class or "}}">
{{$slot}}
</div>

</div>

Todos los botones de formularios de la aplicacion son gestionados por

button.blade.php de la carpeta partials/forms

<button type="submit” class="btn {{isset($color)?$color:'btn-primary’}} {{(isset($large)
and $large==true)?'btn-block""}}">

{{$text}}

</button>

Los formularios para recoleccién de la informacion son gestionados por el archivo

form.blade.php de la carpeta partials/forms.
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<form action="{{$action}}" method="{{isset($method)?(($method=="get' or
$method=="GET')?'GET"'POST):"POST}}">

{{csrf_field)}}
@if(isset($method))
@if($method=="put' or $method=="PUT")
{{method_field(PUT)}}
@elseif($method=="patch' or $method=="PATCH')
{{method_field(PATCH"}}
@elseif($method=="delete’ or $method=="DELETE')
{{method_field(DELETE")}}
@elseif($method=="post' or $method=="POST")
@endif
@endif
{{$slot}}

</form>

Todos los campos de entrada de informacién que usa el formulario son hechos con

le archivo input.blade.php de la carpeta partials/forms.

@if($type=="checkbox’)
<div class="form-check">
<label class="form-check-label">

<input type="checkbox" class="form-check-input" name="{{$name}}"
{{(isset($disabled) and $disabled==true)?'disabled":"}} {{(isset($autofocus) and
$autofocus==true)?'autofocus":"}} {{(isset($required) and $required==true)?'required""}}
{{(isset($value) and $value==true)?'checked":"}}>

{{$label}}

</label>
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</div>
@elseif($type=="list")
<div class="form-group™">
<label for="{{$name}}">
{{$label}}
</label>
<select class="form-control" id="{{$name}}" name="{{$name}}">
@foreach($items as $item)

<option value="{{$item->id}}" {{(isset($value) and $value==$item-
>id)?'selected":"}}>

{{isset($item->lastname)?$item->lastname.’, ":"}H{{$item->name}}
</option>
@endforeach
</select>
</div>
@else
<div class="form-group">
<label for="{{$name}}">
{{$label}}
</label>

<input class="form-control" type="{{$type or 'text’}}" name="{{$name}}"
id="{{$name}}" placeholder="{{$placeholder or "}}" {{(isset($required) and
$required==true)?'required":"}} {{(isset($autofocus) and $autofocus==true)?'autofocus':"}}
@isset($value) value="{{$value}}" @endif {{(isset($disabled) and
$disabled==true)?'disabled":"}}>

@if(isset($help))
<small id="{{$help}}-help" class="form-text text-muted">
{{$help}}
</small>

@endif
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</div>

@endif

El formulario de inicio de sesion de la aplicacion es gestionado por el archivo

login.blade.php de la carpeta guests

@component(‘templates.basic’)
@slot('class','bg-secondary")
@component(‘partials.grid.row')

@slot(‘class','justify-content-center’)
<div class="col-sm-8">
<br>
@include('partials.flashed’)
@component(‘partials.card’)
@slot('title','Inicio de sesion’)
@slot('subtitle’,'Para acceder ingresa tu usuario y contrasefia')
@slot('content’)
@component(‘'partials.forms.form")
@slot(‘action',__(‘'urls.users.login’))
@component(‘partials.forms.input)
@slot('label','Email’)
@slot('type','email’)
@slot('name’,'email")
@slot('autofocus',true)
@slot(‘icon','envelope")

@slot('value',old('email'))

179




@slot('placeholder’,'Direccién electronica’)
@slot('required',true)

@endcomponent

@component(‘partials.forms.input')
@slot('label','Contrasefia’)
@slot('type','password")
@slot('name’,'password’)
@slot(‘icon’,'lock")
@slot('value',old(‘password’))
@slot('placeholder’,'Contrasefia’)
@slot('required',true)

@endcomponent

@component(‘partials.forms.button')
@slot('text','Iniciar sesién’)
@slot('large’,true)

@endcomponent

@endcomponent
@endslot
@endcomponent
</div>
@endcomponent

@endcomponent
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