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RESUMEN

El proposito de este proyecto consiste en redisefiar una red inalambrica
utilizando tecnologia Mikrotik en el edificio principal de la Fundacién Damas del
Honorable Cuerpo Consular Centro Médico Sur. Para el acceso a la red inalambrica se
utilizé6 un portal cautivo siendo implementado en un servidor hotspot que permite
almacenar la lista de usuarios doctores e invitados, mientras para los usuarios
administrativo se utilizé la versién Ubuntu 16.04 para la instalacion de un servidor
Radius con la respectiva base de datos Mysql y poder llevar un registro de todos los

usuarios administrativo que pertenecen a la fundacion.

La instalacion de cada punto acceso inalambrico se determina segun la
influencia de usuarios, permitiendo realizar un andlisis de propagacion inalambrica en
cada access point para que pueda existir una 6ptima sefial y cubrir las areas requeridas.
Cada access point o también llamado cap serd administrado por un controlador llamado
Capsman que permite gestionar de manera centralizada todos los caps usando
comunicacion segura DTLS, en el controlador se crea los ssid segun el grupo el usuario

asociado a una vlan que permite la segmentacion del trafico inalambrico.

Para los mecanismos de seguridad se utiliza las diferentes reglas en el firewall
del servidor Mikrotik bloqueando paginas web, descargas, servicios, puertos y usuarios

con el fin de tener una red segura.

Finalmente, una vez realizado las configuraciones tanto en el router, servidor
Radius y access points se procede a instalar la red cableada para las conexiones de los
switches con las Vlans establecidas en cada puerto, luego se conectan los Access points
para brindar un acceso inaldmbrico a los usuarios de la fundacion permitiendo al
departamento de sistemas tener un monitoreo y control centralizado de todos los

usuarios.

Vil



ABSTRACT

The purpose of this project is based in the redesign of a wireless network in the
main building of the Foundation "Damas del Honorable Cuerpo Consular” located in
the south of the city. For access to the wireless network, was used a captive portal,
being implemented in a hotspot server that allows storing the list of users doctors and
guests, for the administrative users was used the version of Ubuntu 16.04 for the
installation of a Radius server with the respective Mysql database in order to keep a

record of all administrative users belonging to the foundation.

The installation of each wireless access point is established according to the
influence of users, allowing a wireless propagation analysis in each access point so that
an optimal signal can exist and cover the required areas. Each access point or also called
cap will be managed by a controller called Capsman that allows to centrally manage all
the caps using secure communication DTLS, in the controller the ssid is created

according to the vlan.

For security mechanisms, the different rules are used in the Mikrotik server
firewall blocking web pages, downloads, services, ports and users in order to have a

secure network.

Finally, once the configurations have been made in the router, Radius server and
Access point, it proceed to install the wired network for the connections of the switches
with the Vlans established in each port, then the access points are connected to provide
wireless access to the users of the foundation, allowing the systems department to have

a centralized monitoring of all users.
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1. INTRODUCCION

Actualmente las redes inaldmbricas estan presentes en todos los medios
posibles, dando la oportunidad de que diversas empresas implementen nuevas
tecnologias y crezcan con el tiempo, logrando asi que personas tales como los
usuarios de la Fundacion Damas del Honorable Cuerpo Consular Centro Médico
Sur requieran el uso del medio inalambrico dentro de las instalaciones. Es por eso
que la tarea mas requerida es administrar la red Wifi, para tener un control de todos
los equipos conectados y tener un registro de usuarios autorizados para asegurar el

correcto uso de la red Wifi.

La Fundacion Damas del Honorable Cuerpo Consular, en los afios de estar
presente en la ciudad tiene como proposito brindar atencién médica a personas de
bajos recursos mediante el cual doctores y personal administrativo usan dispositivos
inalambricos tales como celulares, tablets o laptops para conectarse a internet
mediante una red Wifi, esto provoca una incorrecta asignacion de ancho de banda
entre la red siendo necesario segmentar mediante vlans cada grupo de usuarios con
su propio SSID para asi otorgar diferentes reglas y permisos de acuerdo a las
politicas establecidas de la fundacion. Para el manejo centralizado de los access
points se usa una aplicacion que se ejecuta en el mismo Mikrotik el cual se lo conoce
como Capsman, permitiendo la administracion y configuracion centralizada de los
access point y asi lograr proveer autenticacion y control de acceso de alta
concurrencia a determinada area. El propdsito de este proyecto es permitir una
seguridad 6ptima con el correcto uso del ancho de banda que se disponga y obtener
la administracion del uso de la red de los diferentes usuarios que trabajan en la

fundacién.



2. PROBLEMA

Actualmente en la ciudad de Guayaquil existen diferentes centros médicos
que brindan servicios tales como consultas médicas, examenes de rayos X,
laboratorio y la Fundacion Damas del Honorable Cuerpo Consular Centro Médico
Sur, con la finalidad de brindar servicio inaldmbrico a usuarios administrativo y
doctores que permita tener conectividad a internet, requiere de buena cobertura
inalambrica en las instalaciones el cual preste las garantias suficientes como

herramienta de trabajo.

El problema de lentitud en la red y el incorrecto uso del ancho banda se debe
a que todos los usuarios se conectan mediante una clave compartida, clave que es
empleada en los diferentes equipos inalambricos que el usuario disponga,
considerando que esa misma clave sea distribuida a usuarios externos o pacientes
que utilizan el internet para otros asuntos, generando una lentitud mayor en la red
lan de la Fundacion, utilizado también por los departamentos administrativos en
diferentes servicios como correos electronicos, facturacion, etc. Cuando se conoce
cual es el usuario conectado que consume bastante ancho banda no se puede limitar

su velocidad ni bloguear al no existir una administracion de la red Wifi.

2.1 Antecedentes

Actualmente la fundacion no cuenta con un apropiado disefio de la red
inalambrica, por esta razén origina inconvenientes al personal de sistemas en el
control de usuarios conectados. La creciente demanda del uso de las tecnologias de
informacién y comunicacion (TIC) que se viene dando en el progreso de las
comunicaciones permite encontrar nuevas soluciones de conectividad para la red
Wifi, es por eso que la fundacion brinda internet a los usuarios a través de routers
inalambricos, los cuales poseen una seguridad inalambrica poca robusta logrando

asi una desorganizacion y disminucion en el ancho de banda.



Actualmente, se conoce los problemas que se presenta en no tener una
proteccion hacia la red Wifi de una empresa, siendo critico el tema de usuarios no

autorizados que se conecten a la red inalambrica y logren distribuir malware.

2.2 Importanciay alcances

En el redisefio de la red inalambrica seran aplicados los estandares 802.11
para el correcto uso y seguridad de la red siendo fundamental en la fundacién para

Ilevar un control sobre el personal administrativo y doctores en la red wifi.

Con el avance de las redes inalambricas principalmente en las redes Wifi en
los dltimos afios, permite a la fundacion maneras de interactuar con su personal
administrativo, doctores e invitados implicando manejar riesgos como hackeo,

virus a la estructura de la red e informacion.

Debido a estas amenazas se implementa el presente proyecto utilizando una
autenticacion  mediante un portal cautivo para la validacion de los usuarios
administrativo con un Radius externo y para usuarios doctores e invitados se valida
mediante la gestion del Hotspot, permitiendo tomar medidas de seguridad con el
control y protecciéon de la informacién y asi evitar posibles ataques y accesos no

autorizados.

Asi los usuarios beneficiarios del proyecto seran:

Fundacion Damas del Honorable Cuerpo Consular:

La Fundacién podra tener un servicio que cumpla con las normas en redes

inalambricas facilitando a los usuarios el uso de dispositivos inalambricos.



Coordinador de Sistema
Podra conocer los usuarios que se conectan y tener un control de acceso de
los dispositivos dandoles diferentes permisos a los grupos usuarios. También podra

tener un manejo centralizado mediante un controlador de Access Point.

Usuarios (Personal Administrativo, Doctores, Invitados)
El usuario podréa saber que se autentica en una red existente, y no correr el

riesgo de conectarse a una Wifi clonada y poder ser hackeado.

2.3. Delimitacidén

El presente proyecto se implementa en la Fundacion Damas del Honorable
Cuerpo Consular ubicada en el Sur de Guayaquil, Avenida Domingo y Calle F.

Ubicacién Geografica
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Figura 1 Ubicacion geografica del Centro Médico Sur

Fuente: Google Maps



Ubicacion Satelital

,Mercado-MunICIpaIL
O :

A Caraguay

& O 5

Figura 2 Ubicacién satelital del Centro Médico Sur

Fuente: Google Maps

Para cada grupo de usuarios (administracién, doctores, invitados) se segmenta
mediante Vlans con un SSID, logrando asi proteger la informacion de los usuarios y
tener un mejor control con respecto al uso de la velocidad de navegacion en los
diferentes grupos de usuarios. En cada Vlans se hara el uso de calidad de Servicio
(QOS) que permita administrar el ancho de banda tanto como administracion,
doctores e invitados.

Se crea Hotspot en las diferentes Vlans permitiendo el control de ingresos
mediante usuarios Unicos, agregando los perfiles de usuario para asignar sesiones

maximas y tiempo de conexion.



3. OBJETIVO GENERAL Y ESPECIFICOS.

3.1 Objetivo General

Redisefiar una red inalambrica basado en parametros de normas IEEE 802.11
con un nivel de seguridad 6ptimo, para los usuarios de la Fundacion Damas

del Cuerpo Consular.

3.2 Objetivos Especificos

e Administrar de manera centralizada todos los puntos de acceso con su
respectiva configuracion a través de un controlador inaldmbrico de

Access Points.

e Realizar un analisis para conocer la demanda de usuarios conectados y
aplicaciones que se utiliza, mediante una entrevista al personal de

sistemas.

e Administrar el manejo de politicas de seguridad para los usuarios de la
red Wifi a través de HotSpot.



4. REVISION DE LA LITERATURA O FUNDAMENTOS TEORICOS O
ESTADO DEL ARTE

4.1 Redes Inalambricas

Las redes inaldmbricas se encuentran disponibles en todas las
instalaciones ya sea para computadoras, celulares, equipos médicos entre
otros dispositivos que soporten tecnologia inalambrica. Con el proposito de
poder desarrollar este proyecto se explica los diferentes componentes basicos
que son principales para tener una idea mas clara del origen de la tecnologia
inalambrica. Los componentes que se deben tomar muy en cuenta para una
red inalambrica son los estandares y compatibilidad la cual explica las
normas convenientes para elaborar un disefio apropiado de una red y conocer
la cobertura inalambrica que se debe aplicar. En las tecnologias inalambricas
para tener una red segura se debe tomar en cuenta los mecanismos utilizados
en las configuraciones del access point, el cual deberé ser administrado por un
controlador de red inalambrica.

4.1.1 Ventajas de las redes Inaldmbricas

Existen ventajas como menciona (Cisco, 2012) donde la tecnologia

inalambrica es un beneficio, estas implican:

> Accesibilidad

Actualmente la tecnologia Wifi estd integrada en los celulares,
televisores, tablets, computadores, dispositivos médicos, entre otros,
siendo importante para el uso del internet al estar conectado a red
inalambrica. Desde diferentes puntos de acceso con una cobertura
Optima se podra tener un acceso inalambrico que permita al usuario

tener una conexion segura.



» Movilidad

Proporciona al usuario la agilidad de mantenerse conectado a la red y
las herramientas que necesita dando acceso a documentos,

aplicaciones, servicios desde cualquier ubicacion.

> Escalabilidad

La red inaldmbrica con el pasar del tiempo puede adaptarse a los
cambios que se ejecutan en el medio fisico incluso expandirse con

nuevos dispositivos siendo mas flexible que una red cableada.

» Seguridad

La red Wifi ofrece estandares que facilita una estabilidad en la red
para que la informacién trasmitida solo se comparta entre los equipos

autorizados.

4.1.2 Tipos de redes inalambricas

La comunicacion entre dispositivos inalambricos es incluida por un
intercambio de datos entre los equipos que se estan comunicando, por
ese motivo no solamente existe la conexion entre dos equipos sino que
también pueden existir varios equipos que intervengan en la
comparticion de datos. Los tipos de redes inalambricas se pueden
dividir en cuatros tipos segun sus caracteristicas, donde una de ella es
el entorno geogréafico el cual se utiliza la sefial y el servicio. La figura

3 muestra sobres los tipos de redes inalambricas.
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Figura 3 Tipos De Redes Inaldmbricas
Fuente: (Hucaby, 2014)

4.1.2.1 Redes Inalambricas de Area Personal

De acuerdo a (Hucaby, 2014)

“Las redes Inalambricas de Area Personal (WPAN) trabaja con
sefiales de baja potencia creando un rango cercano con una cobertura no
mayor a 10 metros. Las tecnologias como Bluethooth y Zigbee se especifica
como una red Inaldmbrica Area Personal empleando el estandar IEEE

802.15 que trabaja en la banda ISM de la frecuencia 2,4 GHz”

4122 Redes Inaldmbricas Area Local

Segun como menciona (Hucaby, 2014):

“Las redes inalambricas de Area Local (WLAN) permite la
interconexion de varios equipos inalambricos que trabajen en la banda 2,4 y
5GHz empleando el estandar IEEE 802.11 con sefiales que lleguen a una

cobertura de 90 metros aproximadamente”



4.1.2.3 Redes Inalambricas Area Metropolitana

(Hucaby, 2014) Explica:

“Las redes inalambricas de area metropolitana (WMAN) cubre en su
mayor parte areas geogréaficas mayor a la redes WLAN cubriendo un rango
total de una ciudad entera utilizando como por ejemplo tecnologia Wimax
que emplea el estandar IEEE 802.17

4.2 Estandar IEEE 802

IEEE (Institute of Electrical and Electronic Engineers) es un
organismo encargado de los estandares que trabaja dentro de las diferentes
tecnologias de las capas fisica y enlace del modelo OSI, implementado un
proyecto llamado IEEE 802 que fue desarrollado en febrero de 1980 con el
proposito de elaborar estandares donde exista una norma para las diferentes
tecnologias que especifican acerca de LAN (redes area local) y MAN (redes
area metropolitana), esto quiere decir que los equipos inalambricos deberan
cumplir con los estandares mencionados para que exista conexiones entre
diferentes equipos asi sea de diferentes marcas. En la Tabla 1 se detalla las
categorias que actualmente existen en el Estandar 802.

Tabla 1 Estandares IEEE 802
Estandar Tecnologias

802.1 Bridges MAC
802.3 Ethernet
802.11 Wifi
802.15 Bluetooth, Zigbee
802.17 Wimax
802.19 TV White Space Coexistence Methods
802.21 Mecanismos de servicios HandOver
802.22 Wireless Regional Area Network (WRAN)

Fuente: (IEEE G. P., 2017)
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4.2.1 Estandares Redes Inalambricas

En la actualidad en el ambito de redes inalambricas a nivel de
area local se emplea un estandar conocido como IEEE 802.11 para las
redes Wifi, también existen otras tecnologias mas comunes como es la
tecnologia Bluetooth que usa el estdndar 802.15 y la tecnologia
Wimax con la tecnologia 802.17. Existen varios tipos de tecnologias
inalambricas, sin embargo el presente trabajo se basa en el estandar

802.11 que corresponde a la tecnologia Wifi.

4.3  Estandares y Organismos Reguladores de tecnologia Wifi

4.3.1 Estandar 802.11

La tecnologia Wi-Fi en base del estdndar 802.11 determina que los
dispositivos inaldmbricos utilicen los mecanismos establecidos para tener una
conexion inalambrica con otro dispositivo inalambrico. Existen diferentes
caracteristicas como sefiales de radiofrecuencia, bandas, canales que trabajan
facilitando un enlace inaldmbrico robusto. En diferentes dispositivos
inalambricos se encuentran especificaciones técnicas tales como 802.11 a, b,
g, n, ac (Hucaby, 2014) . En la tabla 2 se detalla los diferentes estandares

entre si.
Tabla 2 Estandar IEEE 802.11

Estdndar | Afo Velocidad Frecuencia Compatible con

Maxima versiones

anteriores

802.11a 1999 54 Mb/s 5GHz No
802.11b 1999 11 Mb/s 2,4 GHz No
802.11¢ 2003 54 Mbls 2,4 GHz 802.11b
802.11n 2009 600 Mb/s 2,4 GHz 05 GHz 802.11a/b/g
802.11ac | 2012 1,3 Gb/s 5GHz 802.11a/n
802.11ad | 2013 7 Gb/s 60 GHz 802.11 a/b/g/n/ac

Fuente: (Hucaby, 2014)
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4.4

4.3.2 Wi-Fi Alliance

La Wi-Fi Alliance (Alianza Wifi) certifica los productos Wi-Fi
ajustando a normas de redes inaldmbricas establecidas por el Estandar 802.1,
ademas la organizacion Wi-Fi Alliance es duefia de la marca que se la conoce
como Wi-Fi, de modo que el logotipo de la compafiia es utilizado en todos los

equipos inaldmbricos de diferentes marcas. (Wi-Fi, 2017)

433 ITU-R

La Union Internacional de telecomunicaciones o también conocida
como ITU-R cumple una funcion en las redes Wi-Fi, el cual es poder tener
una asignacion del espectro de radio frecuencia o RF de manera administrada
con el objetivo de realizar diferentes estudios técnicos y evitar que existan
interferencias en los diferentes tipos de sistemas de telecomunicaciones.
(ITY, 2017)

Modo Operaciones IEEE 802.11

El Estandar IEEE 802.11 define dos modos de operaciones tales como:

v" Modo AD-hoc ( Red Descentralizada):

Se lo conoce también como topologia punto a punto, puesto
que es un modo de operacion que trabaja con una comunicacion
directa entre los clientes inalambricos sin el uso de equipos
intermedios de red tales como Access Point, por lo general es usado
en espacios pequeiios tales como oficinas o0 en hogares. En redes
IEEE 802.11 se la conoce como Conjunto de Servicios Basicos
Independientes (IBSS).

12



v" Modo Infraestructura (Red Centralizada)

Este modo trabaja diferente al modo mencionado
anteriormente, donde existe un equipo que permite administrar ya sea
un access point o router, en el caso de un equipo cliente se desconecte
de la administracion del equipo centralizado este perdera
comunicacion. En redes IEEE 802.11 a esta configuracion se la

expresa como Conjunto de Servicios Basicos (BSS).

4.5 Vulnerabilidad de la redes

Actualmente en las diferentes empresas al ofrecer internet inalambrico para
los clientes 0 empleados se debe tener un acceso que garantice rapidez, seguridad y
sea fiable al momento de tener un acceso entre los dispositivos inalambricos, es por
eso que es importante tener conocimiento acerca de las amenazas mas concurrentes
que en un futuro pueden afectar a la red inaldmbrica. Existen muchas
vulnerabilidades como una de ellas es tener una clave predeterminada, el cual un
atacante con diferentes métodos de hackeo descifre la clave. Existen ataques a redes
alambricas y para redes inalambricas no es la excepcion puesto que ocasiona
diversos problemas a la red y al usuario, modificando datos importantes en los

equipos o provocando dafios de software mediante virus o diferentes amenazas.

Las amenazas mas conocidas segun (Duarte, 2012)

= Virus: Son programas que alteran el funcionamiento de un programa,

provocan dafios en archivos personales o del propio sistema operativo.

= Caballo de Troya (Trojan horse): Es un programa que trabaja normalmente
como cualquier otro programa pero ejecuta procesos peligrosos en segundo
plano ocasionando robo de informacion sin ser detectado por cualquier

mecanismo de seguridad.
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= Gusano: Impide el trabajo al usuario ocasionando lentitud del sistema
operativo, perdidas de informacion, a diferencia del virus el gusano se

difunde entre los dispositivos conectados en la red.

= SQL injection: Este ataque puede producirse mediante ataque a portales
cautivos mediante infiltracion de programacion maliciosa con el objetivo de

manipular la base de datos de los usuarios que se autentican.

» Phishing: También conocida como Ingenieria Social, se trata de una persona
externa de la red con el propésito de obtener informacién usando diferentes
medios de comunicacion que puede ser utilizado para producir el ataque,
siendo informacion proporcionada de parte del mismo personal de la

empresa.

= Denegacion de servicio (Denial-of-service): Se lo conoce como ataque
DOS, siendo un ataque destinado a los servidores de una empresa con el
propdsito de colapsar los procesos del servidor e impida trabajar

normalmente.

= Ataque del dia cero (Zero-day exploit): Este ataque es provocado por
hackers que sacan ventaja de una vulnerabilidad ocasionada por una nueva
actualizacién sea aplicaciones o sistema operativo, siendo desconocida por

parte del usuario y el fabricante de software.

4.6 Mecanismo de Seguridad Wifi

En la actualidad con el avance de la tecnologia y nuevos métodos de ataques,
las redes inaldmbricas son mas vulnerables que las redes cableadas debido al uso

del espacio libre como medio de trasmision siendo compartido por cualquier
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dispositivo, por eso es recomendable utilizar mecanismos de seguridad al

momento de disefiar una red Wifi.

Uno de los mecanismos de seguridad incorporado en la red IEEE 802.11 es
el proceso de autenticacion segun el tipo de seguridad de red inaldmbrica que
trabaja en la capa 2 del modelo OSI siendo importante para el proceso donde el

equipo inalambrico se identifica en la red, existen 2 tipos de autenticacion:

- Autenticacion de sistema abierto: La conexion serd demasiado sencilla
para los usuarios que dispongan de dispositivos inalambricos, siendo
usado este tipo de autenticacion solo en circunstancias donde exista
inconvenientes con la seguridad de la informacion de la red, esto podria
ser en casos particulares como redes que otorguen acceso gratuito para
clientes como hoteles, hospitales, centros comerciales.

- Autenticacién mediante clave compartida: Este tipo de autenticacion
usan mecanismos de seguridad conocidos como WEP, WPA o WPA?2
donde el cliente y el dispositivo inalambrico que otorga servicio podra
conectarse mediante una clave y un cifrado de datos seguro. (Hucaby,
2014)

4.6.1 Protocolo WEP

Es un protocolo de seguridad obsoleto para una red inalambrica al no ofrecer
una garantia de seguridad en ninguna de las fases de autenticacion, confidencialidad
e integridad. La autenticacion abierta entre el cliente y un access point no es segura,
como solucién se implemento en el afio 1999 el protocolo WEP (Wired Equivalent
Privacy) siendo uno de los primeros protocolos que serviria para encriptacion
logrando una conexién segura como era la conexién por cable. EIl Protocolo WEP
utiliza algoritmo de cifrado RC4 para cifrar los datos con una clave secreta y el

15



mecanismo CRC-32 para integrar los datos que se trasmiten en la capa de enlace de

datos que corresponde a la segunda capa del modelo OSI. (Hakima Chaouchi, 2007)

4.6.2 Protocolo WPA

WPA, fue la mejoria del Protocolo WEP, siendo el segundo protocolo de
encriptacion para las redes inalambricas en base al estandar IEEE 802.11i del afio
2003 logrando una conexion segura de diferentes equipos inaldmbricos. El
Protocolo WPA tiene dos maneras que sirve como servidor de autenticacion la cual

se la conoce como Modo Empresarial y Modo Personal.

» Modo Enterprise: Este modo es utilizado para empresas que cuentan
con un gran ndmero de usuarios y necesiten una administracion
centralizada del acceso para realizar procesos como autentificacion,
autorizacion y contabilidad aplicados en un servidor AAA como

Radius.

» Modo Personal: Este modo es mas simple utilizar, siendo
implementado para redes pequefias que utilizan una clave pre-
compartida (PSK) por el administrador de lared y es proporcionada
en los equipos clientes y Access Point. La seguridad depende de lo

complejo y extensa sea la clave. (Hakima Chaouchi, 2007)

4.6.3 Protocolo WPA2

El protocolo WPA2 se cred para ratificar al protocolo 802.11i completo el
cual logro ser un protocolo seguro con una version certificada, por la importancia
que tenia el protocolo 802.11i, Wi-Fi Alliance decidié nombrar al nuevo protocolo

como WPAZ. El protocolo WPAZ2 tiene algunas diferencias en ciertas caracteristicas
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como los tipos de cifrado el cual el actual protocolo usa cifrado AES mientras el

anterior protocolo usaba cifrado TKIP.

4.6.3.1 Debilidad de WPA2

En Octubre 2017 el protocolo méas seguro habia sido hackeado por un ataque
Ilamado Krack provocando que diferentes dispositivos inalambricos puedan ser
vulnerables y que la informacion que se trasmite con los Access Point sea
manipulada siendo una vulnerabilidad critica. Este nuevo ataque se implementaba en
cddigo abierto ejecutandose en Sistemas Operativos tales como Linux, Android y
OpenBSD. El ataque fue grave porque el protocolo WPAZ2 es utilizado en todos los

dispositivos inalambricos que tienen conexion a internet.

4.6.3.2 Solucion al ataque WPA2

Al momento del ataque muchos equipos inalambricos se consideraron
desprotegidos al estar conectado en una red inalambrica con seguridad WPA2, por tal
motivo se pensaba que llegaba el fin del protocolo pero existian maneras de aln

poder proteger los datos que se trasmiten inaldmbricamente.

Segun el experto (Serrano, 2017) en el tema de CiberSeguridad indico los

siguientes puntos a tomar en cuenta para que el equipo inalambrico no sea atacado.

e Actualizaciones:

Al momento del ataque varias compafias que estan relacionadas a
equipos de redes inalambricas lanzaron nuevos parches de seguridad para
que la brecha del ataque sea cerrada, como por ejemplo una de las primeras

empresas que lanzo los parches fue Microsoft para el Sistema Operativo
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Windows 7,8 y 10 que aun cuenta con soporte técnico. Asi mismo con el
pasar de los dias diferentes empresas se sumaron con nuevas actualizaciones
para que diferentes equipos como celulares instalados con sistema Operativo

Windows Phone, los y Android realicen la respectiva actualizacion.

e Navegacion segura:

Enrigue Serrano explica que otro método es el uso de encriptacion en
aplicaciones que cifran la informacion de extremo a extremo para asi poder
proteger los datos ya que los atacantes pueden desencriptar el protocolo
WPAZ2 pero el cifrado de datos aun no es vulnerable. Una de la ventajas es
que la aplicacion popular de mensajeria instantdnea como whatsapp cumple
con este método de encriptacion y es utilizado por la mayor parte de los
usuarios, asi como WhatsApp trabaja con un método de encriptacion también
existen diferentes paginas web que ya el usan el protocolo HTTPS el cual es
un protocolo seguro de transferencia hipertexto que utiliza un cifrado seguro
basado en SSL/TLS, impidiendo que la informacién confidencial del usuario

no sea manipulada por el atacante.

e Cable de datos y paquete movil:

Una de las Gltimas opciones que Enrique Serrano menciona Yy que

muy pocos usuarios usarian seria el uso de cable Ethernet a la PC y de los

datos moviles en vez de la tecnologia Wi-Fi.

4.6.6 Cifrado de Datos

Los protocolos de cifrado proporcionan de manera segura la informacion que

se trasmite entre equipos inalambricos y asi evitar que la informacion sea descifrada

18



por un atacante. Los diferentes métodos de autenticacion tanto WPA y WPA2 usan

métodos de cifrados pueden generar una clave para las conexiones de los equipos

» TKIP (Temporal Key Integrity Protocol)

Es un protocolo de encriptacion antiguo aplicado junto a WPA
para cifrar los datos de las redes inalambricas. Actualmente no es un
protocolo utilizado en los mecanismos de seguridad puesto que es
obsoleto y con la creacion de WPA2 perdié credibilidad. (Cisco
Networking Academy, 2016).

» AES (Estandar Cifrado Avanzado)

Con la creacion del mecanismo WPA2 se evidencio la
necesidad de reemplazar el antiguo método cifrado TKIP, por lo cual
se cred el método AES basado en el estdndar IEEE 802.11i siendo
un método de cifrado mas confiable y seguro. (Cisco Networking
Academy, 2016).

4.6.7 802.1X

IEEE para administrar el acceso de redes inaldmbricas implemento el
estandar 802.1x utilizando certificados digitales para el acceso a la red a los
usuarios. EIl proceso de autenticacion y autorizacion trabaja de manera conjunta con
el cliente, el punto de acceso y el servidor de autenticacién. Cuando el cliente se
conecta a la WLAN se le otorga un certificado digital al autenticarse y navegue en
internet mediante la red inalambrica. (GrandStream, 2015)
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El protocolo 802.1x trabaja con un servidor RADIUS que sirve para
autenticar los equipos inaldmbricos y mediante el estandar 802.1x usa un protocolo

extensible. La Figura 4 se muestra el proceso de operacion que realiza el protocolo.

FAPOL RADIUS/
DIAMETER
— —
(90
—

EAP EAP

—
Wgeles]s_ Client Access Paint ,
(Supplicant) (Autenticador) Servidor de

Autenticacion

Figura 4 Proceso autenticacion 802.1x
Fuente: (GrandStream, 2015)

El protocolo 802.1X cuenta con elementos que permiten realizar el proceso de
autenticacion, siendo el Suplicante (Cliente), Autenticador (Punto de acceso) y
finalmente el Servidor de Autenticacion como el servidor Radius o Diameter. El

proceso del protocolo 802.1x como menciona (GrandStream, 2015) es:

» EIl proceso comienza cuando el cliente se conecta a la red inalambrica e

intenta autenticarse enviando un mensaje EAP.

» Estos mensajes se envian al Access Point siendo encapsulados por EAP
(EAPOL).

> El Access Point al ser el autenticado este obtiene la solicitud del cliente con

las respectivas credenciales.

20



» El Servidor de autenticacion solicita las credenciales del cliente para
confirmar si el cliente se encuentra registrado, siendo aprobado o denegado la

solicitud para la conexion.

» Si el cliente fue aceptado, el Access Point modifica el puerto virtual a un

estado autorizado que permite la conexion a la red

El método de autenticacion EAP contiene varias variantes que son utilizadas en

las redes inalambricas, como se menciona en (Intel, 2017), estos pueden ser:

v' EAP-LEAP: Es un Protocolo Ligero de Autenticacion Extensible fabricado
por la marca Cisco Systems, el cual trabaja con una autentificacion parecida

al protocolo WEP.

v' EAP-TLS: (Seguridad de la Capa de Transporte) Este estandar es basado en
certificados digitales en el lado cliente y servidor logrando ser un sistema
de autenticacion en la capa de transporte muy fuerte donde se utiliza tlneles

TLS encriptado.

v EAP-TTLS Es un protocolo nombrado Seguridad de la Capa de Transporte
Tunelizada basandose en una mejoria de EAP TLS al no requerir certificados
digital en el lado cliente sino en el lado servidor, en el cliente se utiliza
cualquier método de autenticacion siendo CHAP, PAP, MS-CHAP, EAP.

v' EAP-PEAP: Es un Protocolo de Autenticacién Extensible Protegido siendo
creado recientemente, el cual es muy similar a EAP-TTLS donde no se
requiere un certificado en extremo cliente. EAP-PEAP a diferencia de los

demas tiene implementacion de parte de CISCO y MICROSOFT logrando
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que de igual manera a EAP-TLS solo necesite certificado en el lado servidor,
abasteciendo a EAP antiguos. PEAP solo permite algunos métodos de

autenticacion como MS-CHAPv2 mediante el tanel TLS.

4.7 Sistema de Autenticacion

El sistema de autenticacion conocido como Protocolo AAA por sus siglas
como Autenticacion, Autorizacién y Auditoria, corresponde a una familia de
protocolos que realizan las funciones mencionadas anteriormente , el cual permite
tener un control de acceso en una red aldmbrica e inaldmbrica para tener una

conexion segura en los usuarios conectados.

Para poder entender las funciones que cumple cada servicio, se hace una

breve explicacion segun un articulo de la revista RedUsers. (RedUsers, 2013).

» Autenticacion: En este proceso cuando un usuario estd en el rango de
cobertura de la red inaldmbrica y se conecta al Access Point, debera ingresar
las credenciales segun el mecanismo implementado, al hacer este proceso
de conexidn se valida al usuario y si es correcto se procede a la conexion

entre los dos equipos inalambricos.

» Autorizacion: En este proceso se refiere a los permisos otorgados por el
servidor de autenticacién que tendrd el usuario al conectarse a la red
inalambrica, siendo establecidos los privilegios que tendra el usuario
autenticado tales como el tipo de conexion, ancho de banda, limite de
tiempo, asignacién de calidad de servicio entre otros, en el caso de existir

problemas, se rechaza el acceso.
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» Contabilizacion: Al estar autenticado el usuario a una red tendra un registro
en el servidor de autenticacion, tales como Radius, Diameter, Tacacs donde

se realiza un seguimiento correcto de todos los datos del usuario.

4.8 Servidor Radius

Radius (Remote Authentication Dial In User Service) es un protocolo de
autenticacion  que trabaja como cliente-servidor utilizando puertos 1812 en
Protocolo UDP siendo el mas utilizado como implementacion AAA para usuarios
que se conectan a una red inalambrica. Fue implementado por la empresa Livingston
Enterprise siendo publicado en el afio 1997 en RFC2865 y RFC 2866.

Cuando un usuario ingresa la peticion de autenticacion, el servidor se
encarga de verificar que la informacién ingresada esta registrada, utilizando los
diferentes esquemas de autenticacion como son PAP, CHAP o EAP. El usuario al
ser aceptado, tendra asignado los recursos de red tales como la direccion IP y puerta

de enlace. (Sun Microsystems, 2000)

4.8.1. Elementos de RADIUS

Los elementos basicos que componen un servidor RADIUS son los

siguientes:

Protocolo: Define el formato de trama RADIUS usando los puertos;

1812 de autenticacion y 1813 de auditoria.

Servidor: Encargado de mantener la informacion para la autenticacion
de usuarios y servicios de acceso de red siendo instalado en un

ordenador u otra estacién de trabajo.

23



Cliente: Las peticiones de NAS serdn producirds cuando el Cliente

NAS lo solicite.
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&

Figura 5 Funcionamiento Radius
Fuente: (Cisco, 2006)

4.9 FreeRADIUS

Alan DeKok y Miquel van Smoorenburg tuvieron la idea de crear un
proyecto que pueda ser una alternativa diferente y libre en el &mbito de servidores
RADIUS, es por eso que en el afio 1999 comenzaron con la implementacion del
proyecto llamado FreeRADIUS, logrando actualmente ser un servidor ligero usado
para administracion de usuarios en diferentes infraestructura tales como redes

inalambricas y alambricas.

El propdsito de la implementacion FreeRADIUS es brindar un servidor
accesible en su instalaciéon teniendo la facilidad de dar soporte a los diferentes
protocolos usados ya sea para base de datos o métodos de autentificacion.
Actualmente el proyecto incorpora bases de datos conocidas como LDAP, SQL que
permite una administracion correcta de usuarios y organizada para la autenticacion,
usando autenticaciones como EAP, EAP-TTLS y PEAP. FreeRadius trabaja en
diferentes sistemas Operativos siendo estos: Linux (Debian, Ubuntu, Suse, Mandriva,
Fedora Core, etc.), FreeBSD, MacOS, OpenBSD, Solaris, e incluso MS Windows
por medio de cygwin. (FreeRadius, 2017)
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4.9.1 Ficheros FreeRadius

El fichero “radiusd.conf” es un archivo del servidor radius donde se

encuentra la informacion principal del servidor sea ficheros de log,

parametros de uso maximo, usuarios, grupos, también se encuentra ficheros

que se utiliza para que el usuario pueda autenticarse y ser autorizado siendo
estos las bases de datos como SQL, LDAP.

Tabla 3 Descripcion de Ficheros

Fichero Descripcion
radius.conf Fichero principal, donde se encuentran especificaciones y
directivas del servidor.
eap.conf Utilizado para configurar el tipo de EAP (extensible authentication
Protocol)
users Fichero donde se crea los usuarios para permitir el acceso.
clients.conf Tiene la lista de clientes que estan autorizados para usar los

servicios de AAA proporcionados.

4.10 Hotspot

Fuente: (FreeRadius, 2017)

Un Hotspot o también conocido como portal cautivo es el acceso a internet

utilizado en redes inaldmbricas o aldmbrica, por lo general es aplicado en redes

Wi-Fi donde un access point incorpora hotspot conectado a un router de algin ISP

que proporcione servicio de internet. Existen hotspot privados instalados en

empresas para el personal y hotspot publicos instalados en lugares de mayor

influencia de usuarios tales como hoteles, restaurantes, aeropuertos que ofrecen

acceso inaldmbrico a sus clientes, ya sea en las habitaciones, oficinas o en los

pasillos.
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El hotspot en lugares publicos se lo puede implementar como un servicio
gratuito o pagado segun el proveedor de internet. El usuario al intentar conectarse le
aparecera un portal cautivo o pantalla de bienvenida donde le pedira un inicio de
sesion, el inicio de sesion puede ser modo trial que solo deberd aceptar los
pardmetros que el proveedor indique o mediante una autenticacion de usuario y
contrasefia para acceder a la red y tener navegacion. Los portales cautivos se
pueden clasificar de diferentes maneras, estos pueden ser mediante software o

hardware.

El portal cautivo mediante software puede ser instalado gratuitamente o
mediante pago en un servidor fisico o0 maquina virtual segun los requisitos técnicos
que especifique el fabricante del portal cautivo, y asi lograr trabajar adecuadamente.
(WifiSafe, 2016)

Existe diferentes herramientas para portal cautivo tales como:

WifiDog
FirstSpot
EasySpot
OpensSplash
ChilliSpot

vV V V V V

El portal cautivo mediante hardware requiere de un equipo en especifico con
ciertos requerimientos que permita la administracion de usuarios, siendo instalado
entre el router de borde y el router de distribucion. Al ser equipos de hardware, el

portal cautivo viene incorporado con otras herramientas que pueden utilizarse.
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Existen marcas que proveen este servicio en los equipos tales como:

YV V. V V V

Ruckus

Cisco BBSM-Hotspot
Nomadix Gatewy
41pnet Hotspot Gateway
Mikrotik

Tabla 4 Comparacién de tipos Hotspot

Caracteristicas Diferencia Similitud
e Costo de Incorpora interfaz grafica
implementacion en Seguridad basada en
Software Hardware al requerir registros
otros equipos de red. Estadisticas de uso por
usuario
e Costo de licencia en Autenticacion
Hardware

Hotspot de software
pudiendo ser gratuito o
de pago segun la

cantidad de usuarios.

centralizada

Politicas por Usuario

Fuente: (WifiSafe, 2016)

4.11 Redes Virtuales (VLANS)

Vlan por sus siglas significa Virtual Local Area Network Red de Area Local

siendo un método que se utiliza para segmentar redes LAN en la mayoria de

switches. De esta forma se puede agrupar usuarios de la misma red fisica en

diferentes tipos de redes virtuales, los usuarios de una red virtual podran tener

acceso a los recursos de la misma red virtual pero no tendrdn acceso con

usuarios de otra red virtual. Por lo general como método de seguridad es muy util

al momento de implementar en una red el uso de VLANS, permitiendo a los switches

usar el protocolo mas comun IEEE 802.1Q conocido como dotlq el cual permite a
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un dispositivo ser asignado segln la etiqueta vlan. (Cisco Networking Academy,
2016)

4.11.1 Tipos Operaciones

Los puertos de un switch tienen dos maneras de operar:

» Modo Acceso: Permite la conexion de equipos finales, estos puertos solo
trasmiten paquetes que operen con una sola Vlan, conocido como paquetes
no etiquetados, a estos puertos se podrian conectar equipos como switches

pero no es recomendable al no existir una escalabilidad correcta.

» Modo Troncal: Permite la conexion entre equipos de capa 2 como son los
switches, permitiendo trasmitir los paquetes etiquetados con la agrupacion

de varias redes virtuales a un unico enlace fisico.

4.12 Firewall

En una red como mecanismo de seguridad debe existir un dispositivo de
seguridad que se lo conoce como firewall, el cual permite monitorear y bloquear
mediante reglas el trafico origen y destino de una red, por lo general el firewall se
utiliza como defensa perimetral de una red ubicandose entre el router de borde y la

red externa siendo por lo general el internet.

Normalmente, un firewall se implementa segun las politicas de seguridad de
la empresa para realizar bloqueos a usuarios externos no autorizados evitando el

robo de informacidn, también este tipo de dispositivo se utiliza como medida de
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proteccion con algunas reglas en la misma LAN para bloquear el trafico saliente o

entrante.

4.12.1 Firewall Mikrotik

Existen diferentes proveedores de hardware como Cisco, HP, Mikrotik que en
los equipos de redes incorporan un firewall, es por eso que Mikrotik no es la
excepcion. El firewall de Mikrotik utiliza un sistema de seguridad que permite
proteger al equipo y a la red de diferentes tipos de ataques sean provenientes de
internet, analisis de puertos, acceso no autorizado o cualquier otro ataque
sospechoso. Para comunicacion entre router de diferentes redes, el firewall de
Mikrotik puede cumplir funciones de ruteo configurado con servicios taneles VPN
para una trasmision de datos segura entre redes. (Mikrotik Documentation, 2017)

Existen 2 reglas comunes que son utilizadas en el firewall de MikroTik:

» The matcher: Las condiciones realizadas deben ser verificadas segin los

pardmetros establecidos.

Los parametros que son analizados y comparados son:

» Direccion MAC Origen.

» Direcciones IP (network o list) y direccion tipo
(broadcast, local, multicast, unicast).

» Puerto o rango de puertos.

» Opcion de protocolos (tipo ICMP, campos de cédigo,
banderas TCP, opciones de ip).

» Interface de salida y entrada del paquete.
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» The action: Establece las condiciones y parametros para ejecutar las

acciones.

4.13 Mikrotik

En el aflo 1996 la marca Mikrotik fue fundada por Arnis Riekstins y Jhon
Tully en la ciudad de Riga capital de Latvia, desde un principio la idea fue como
proyecto de grado para la universidad, con el objetivo de elaborar un router basado
en Linux con las mismas caracteristicas que en ese entonces existia con routers de
otras marcas. Con el pasar de los afios dicho proyecto se convirtio en algo
empresarial implementando routers y sistemas Wireless para proveedores de Internet
(ISP). EI sistema operativo Router OS, es un sistema estable y flexible para varias
funcionalidades tales como firewall, Wireless, calidad de servicio, ruteo operando al

siguiente afio de haber comenzado la tesis.

. La compafiia oficialmente se llama Mikrotikls Ltd pero por motivos
comerciales se lo conoce internacionalmente como Mikrotik. Aparte de dar
diferentes servicios también provee diferentes equipos y software para el mercado de
telecomunicaciones. En algunos equipos tambiéen ofrece un sistema Illamado SwOs
que se enfoca en switches y para router conocidos como routerboards llamando al
sistema operativo como RouterOS (Mikrotik, 2017). Actualmente Mikrotik
compite con empresas conocidas mundialmente en el area de Networking tales como
Cisco, D-Link, 3Com teniendo una ventaja por su precio accesible para diferentes

usuarios.

4.13.1 RouterOS

El sistema operativo RouterOS funciona en una placa Mikrotik
fabricado por la misma empresa e integrado en los diferentes equipos, la
ventaja de Mikrotik también es que ofrece instalacion de su sistema operativo

en una PC como se realiza en el presente proyecto. El sistema operativo
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RouterOS es basado en GNU/Linux ofreciendo servicios tiles para los ISP o
administradores de redes como firewall, enrutamiento, wireless, calidad de
servicio, etc. Se puede conocer mas acerca del sistema gracias a que Mikrotik
cuenta con su propia pagina de foro y una wiki donde detalla las diferentes
funcionalidades de cada servicio, siendo Util y excelente aporte para los

usuarios de networking.

RouterOS es obligado a lanzar nuevas versiones de diferentes
servicios por su rapido crecimiento a lo largo de los afios, actualmente

Mikrotik cuenta con la version 6.41 desde el 2013 que se implementd la v6.

4.13.2 Winbox

Mikrotik cuenta con una herramienta grafica muy util que permite
gestionar un equipo Mikrotik conocida como WinBox, este programa puede
funcionar en diferentes sistemas operativos conocidos como Windows, Linux,
MAC. El ejecutable de instalacion es descargado desde la pagina oficial de
Mikrotik, una vez descargado se puede acceder a cualquier equipo Mikrotik
solo con una direccion IP o mediante MAC (capa2) como se muestra en la
Figura 6. (Mikrotik Documentation, 2017)

© WinBox v3.4 (Addresses) — m} >

File Tools

Connect To: m

Login: |krigjanis

v Keep Password
Open In New Window

Password

Add/Set Connect To RoMON Connect

Managed Meighbors

T Refresh all +
MALC Address IP Address Identity Version Board -
52:54.00-E1:94:24 feB0::5054 ff fee1:3424 MikroTik 6.35rc46 ... xB6

52:54:00:DA:0E: 19 fe80::5054ff feda:e19  MikroTik 6.36mcE ... xBE

52-54.00:BB:DD:B8 feB0::5054 ff febb-ddb8 MikroTik 6.35rc40 ... xB6

52:54:00:80:BA:57 fe80::5054 ff fe80:ba57 MikroTik 6.35rc34 ... xB6

52-54.00:69:2D-E8 fe80::5054 ff fe65-2de8 MikroTik 6.343 (st... xB6

52:54:00:0F:03:93
4C-5E.0C.:F6.CO.AB
4C:5E:0C:97:FD:99

AN A%.CA.DA-CE

feB0::5054ff felf-393  MikroTik 6.35rc49 ... xB6
feB0:4ebecff fefb.clab 3C18-Kiisjanis_GW 6.36c6 ... CCR1036-12G-45
feB0::4e5e cff fe571d99 crs226 Jan 6.34 (sta.. CRS226-24G-25+

Fa O M- AWE LA AL | s b £ 1R DD11AALLS

Figura 6 Winbox
Fuente: (Mikrotik Documentation, 2017)
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4.13.3 Licenciamiento

En diferentes marcas se requiere licencia para una correcta activacion

y funcionalidad en los propios sistemas operativos, por eso Mikrotik cuenta

con bajos costos en los diferentes niveles

de licencia segun el uso. Al

efectuar la compra de un equipo, la licencia se encuentra incorporada pero en

casos como la implementacion en un CPU se requiere realizar la adquisicion

de la licencia. La compra de la licencia es original y nunca expiran siendo de

un solo uso, permitiendo solo una vez la activaciéon en cualquier equipo.

(Mikrotik Documentation, 2015). Existen diferentes niveles de licencia como

se explica en la Tabla 5, el precio de cada licencia puede variar.

Tabla 5 Caracteristica Niveles Licencia

Nivel 0 1 3 4 5 6
Precio No Registro | Depende $45 $95 $ 250
requiere Volumen
Wireless AP 24h - - Si Si Si
Gratis
Interfaz Vlan 24h 1 [limitado | Ilimitado | Ilimitado | Ilimitado
Gratis
Hotspot 24h 1 1 200 500 Ilimitado
Activos Gratis
Cliente Radius 24h - Si Si Si Si
Gratis
User Manager 24h 1 10 20 50 Ilimitado
. Gratis
Sesiones
Queues 24h 1 Ilimitado | Ilimitado | llimitado | llimitado
Gratis

Fuente: (Mikrotik Documentation, 2015)

4.14 Distribucion de Canales para Red Wifi

La saturacion en el espectro radioeléctrico es provocada por el exceso del
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trafico de trasmision de los diferentes dispositivos inalambricos conectados en una

red Wifi. Esto ocasiona también una lentitud en la red pero al existir tecnologias tales




como b, g, n y usar la frecuencia correcta, los dispositivos conectados se adaptan a
la velocidad soportada para poder tener una comunicacion exitosa. La tecnologia
Wifi trabaja en la banda de 2.4Ghz que dispone de 11 canales separados por 5Mhz,
por otro lado en la banda de 5Ghz al ser una nueva frecuencia los canales no estan
saturados, la Unica desventaja es que tiene un alcance menor por el simple hecho que
la frecuencia es mayor. En la banda de 2,4Ghz al existir 11 canales existen
solapamientos entre ellos, a excepcidn de tres canales que no existe solapamiento los
cuales son 1, 6 y 11. En una red inaldmbrica el mayor problema es la interferencia
que existe entre los access points y es recomendable que para los access points del
mismo rango de cobertura tengan diferentes canales. (HomeTech, 2016)

1 2 3 4 5 6 7 8 9 10 11 12 13 14 Canal
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2484  GHz

22 MHz
Figura 7 Canales de Wifi

Fuente: (HomeTech, 2016)

En la tabla 6 se muestra el nimero de canales con la respectiva frecuencia.

Tabla 6 Distribucion de canales

Canal | Frecuencia
(MHz)
2412
2417
2422
2427
2432
2437
2442
2447
2452
2457

11 2462
Fuente: (Netspotapp, 2018)
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4.15 Access Point

El Access Point es un dispositivo inalambrico que trabaja en capa 2 del
modelo OSI, permitiendo acceder a la red segun la configuracion establecida. Existen
Access Point que tienen integrado su propia antena y otros que soportan antenas
externas. Los AP (access point) son dispositivos que permiten la conexion
inalambrica de un dispositivo (computadora, tableta, smartphone) con una red. Para
el uso de access point en la implementacion de red Wifi, existen dos modos de

operacion:

> Access Point Autonomo: Requiere una configuracion personalizada e

independiente en cada access point instalado en la red.

Figura 8 Estructura AP auténomos

Fuente: (Cisco Networking Academy, 2016)

» Access Point Controlados: A diferencia del modo autébnomo, esta estructura
utiliza un protocolo conocido como LWAPP que proporciona al WLC
(Wireless LAN Controller) una administracion centralizada de los Access
Point.
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AP basado en controladores

AP basado en
controladores

Controlador

Figura 9 Estructura AP Controlados

Fuente: (Cisco Networking Academy, 2016)

4.17 Controlador Capsman

Mikrotik cuenta en su sistema operativo para redes wireless un controlador de
access point que permite la gestion centralizada de todos access point conectados a la
red. La Unica desventaja de este servicio es que solo tendra el control de todos los
access point de marca Mikrotik con tecnologia wireless. En Mikrotik a estos
equipos administrados por Capsman se los llama como CAP.

Teww
Teww

CAPsSMAN

Figura 10 Estructura Capsman
Fuente: (Fassiano, 2015)
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Para la gestién de access points por Capsman se debe realizar una serie de
pasos para su funcionalidad y conectividad inalambrica. Existen dos maneras de
realizar la conexion del Capsman con el access point ya sea mediante el protocolo
MAC o protocolo IP, esta conexion es protegida por DTLS. (Mikrotik
Documentation, 2017)

5. MARCO METODOLOGICO

5.1 Método de investigacion

En el presente proyecto se utiliza el método de investigacion cualitativo con
el propdsito de obtener informacion para conocer las necesidades de la red.

Para la implementacion del redisefio de la red inaldmbrica, al aplicar
diferentes servicios se decidi6 por este método, al ser considerado un método de

investigacion que se enfoca al proyecto.

5.1.2 Método cualitativo

El método cualitativo permite la recopilacion de informacién, en base a
opiniones y punto de vista de las personas beneficiarias del proyecto que se desea

realizar.

Segun (Strauss & Corbin, 2002) “El método cualitativo no es un proceso
numérico de interpretacion de una recoleccion de informacién como se lo conoce al
metodo cuantitativo, el método cualitativo es el proposito de interpretar un conjunto
de datos obtenidos mediante entrevistas o datos que hayan sido interpretados por

método cuantitativo como un informe de algun censo.”
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Al usar el método cualitativo se obtiene el problema detallado con mejor
exactitud, es por eso que en este proyecto a traves de la entrevista proporcionada al
Jefe de Sistemas y a la Administradora del centro médico se podra conocer

informacion primordial.

5.1.3 Técnica de recoleccion de Informacién

Existen diferentes técnicas de recoleccion de informacion tales como:
encuestas, observacion, entrevistas, cuestionarios, diccionario. Para el presente
proyecto se optd por la entrevista, por ser una conversacién formal utilizando el

formato de preguntas al Jefe de Sistemas y la Administradora de la fundacion.

5.1.3.1 Entrevista

La entrevista se la determina como una conversacion dirigida entre dos o
varias personas, utilizando un formato de preguntas para obtener un resultado

especifico.

Segun (Dennis Chavez de Paz, 2008) aclara la entrevista como “La entrevista
es coincidentemente con el cuestionario como técnicas de encuesta, siendo igual que
la investigacion cientifica un método de investigacion social para tener en la etapa de
recoleccion de datos un proceso diferente, con el uso de mecanismos como preguntas

orales, escritas realizada a personas que participan en el problema.”

A diferencia de otras técnicas, la entrevista es mas explicita en el método
cualitativo ya que a medida que se van realizando la entrevista se puede realizar
diferentes preguntas extras que permitan obtener informacién mas esencial y lograr

un analisis especifico.
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5.1.3.2 Tipo de preguntas

Preguntas abiertas: Son aquellas que se realizan al entrevistado y se obtiene una

respuesta que especifica hechos o situaciones con informacion que son primordial.

Preguntas cerradas: Son aquellas las cuales de parte del entrevistado se obtiene

respuestas con numero finito siendo estos ninguno, uno o varias.

5.1.3.3 Procesos del analisis de los datos

La recoleccion de datos que se obtendra para la implementacion del presente
proyecto es mediante una entrevista al Jefe de Sistemas y Administradora de la

fundacion.

Las preguntas que se realizan son de forma abiertas para poder conocer
detalladamente los requerimientos, sin necesidad de escoger opciones y lograr
respuestas requeridas y expresadas en libertad acerca de los problemas que presentan

en la red.

Segun (Acevedo Ibafiez, Alba , & Lépez , 1986) para el proceso de una

entrevista podemos interpretar lo siguiente:

1. Investigar los cargos las diferentes actividades que cumplen los entrevistados

en la fundacion.
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2. Para establecer una organizacién correcta se debe preparar las preguntas y la

informacion esencial.

3. Se debe establecer un tiempo limitado para la entrevista.

4. El lugar de la entrevista debe ser un lugar donde se pueda hacer la entrevista

sin interrupciones.

5. Debe existir una planificacion para que exista la reunién con su debida

anticipacion.

5.1.3.4 Anélisis de las Entrevista

> Analisis Entrevista al Jefe de Sistemas

Luego de haber realizado la entrevista al Ing. Christian Burgos que
ocupa el cargo de Jefe de Sistemas se pudo obtener datos técnicos acerca de
la red inaldmbrica, en base a las preguntas realizadas como indica el Anexo

B, se logré obtener el siguiente resultado:

Segun las respuestas obtenidas en la entrevista se pudo determinar que
actualmente la red inaldmbrica presenta algunos problemas al tener instalado
router inalambricos y al no tener una configuracion adecuada en la red existe
problemas en el alcance inalambrico y el control de dispositivos inalambricos
conectados, es por eso que existe una necesidad prioritaria realizar un estudio

del alcance que permita a los usuarios acceder a la red inalambrica.
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Para la implementacion del proyecto el entrevistado indicé que existe
prioridad en el edificio principal de la fundacion por ser un area de influencia
administrativa y por eso se desea contar con un servicio inalambrico. Otros de
los problemas que se identifico en la entrevista fue que no existe un control
de usuarios conectados a la red inalambrica ya que los usuarios se conectan
por una clave unica y al no tener control de ancho de banda le impide

proporcionar la clave Wifi a todos los usuarios.

Un problema que también presenta es no tener un control de usuarios
conectados provocando una complicacion en saber que usuario esta
consumiendo bastante ancho de banda, por lo general se realiza un escaneo de
la red con el programa Advanced IP Scanner pero solo se detecta el
dispositivo inaldmbrico sin poder bloquear al usuario. Al momento del
escaneo de la red inalambrico se encuentran conectados 25 usuarios,
determinando que para el acceso inalambrico segun el grupo de usuarios se
otorgue permisos con acceso total o acceso limitado en paginas web y
ancho banda.

» Analisis entrevista a la Administradora de la Fundacién

Luego de haber realizado la entrevista a la Ing. Letty Espinel que ocupa el
cargo de Administradora del centro médico se pudo obtener informacion del uso
de la red inalambrica en el personal administrativo, doctores e invitados,

obteniendo el siguiente resultado:

Se comprueba que existen problemas en la red inalambrica para los usuarios
al presentar problemas de lentitud por la saturacion provocada en el uso de
navegacion indebida el cual no existe un control de acceso a paginas. Con el
objetivo de realizar un control se tomd en cuenta que los doctores usan el internet
para consulta de medicamentos y para el grupo de invitados pueden ser

visitadores médicos o proveedores que requieren el uso de internet ya sea para
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una presentacion. Para el grupo de administracién solo requieren el uso de

whatsApp y por ser horario laboral no necesita otra aplicacion.

5.2 Disefio Actual de la Red

En el siguiente diagrama se muestra el disefio 16gico de la red actual del
edificio en base al disefio del edificio principal de la Fundacién Damas del

Honorable Cuerpo Consular de Centro Médico Sur.

. PLANTA BAJA EDIFICIO

PRINCIPAL
Fouter @ r @ Consultorios

ISP
@ Fouter Borde

Switch % ' é Wifi Planta Baja

% Switch PB

Switch Servidores

% tj Servidores

PLANTA ALTA

S

@ Pc Consultorio

h Wifi Planta Alta

@ Pc Administrativo

Figura 11: Disefio Logico de la red
Elaborado por Autor

En base a una topologia estrella, la Figura 11 muestra el disefio actual de la
red inaldmbrica en la planta baja y planta alta del edificio principal donde existe una
mayor influencia de usuarios administrativos, doctores e invitados. El router del
proveedor de internet se conecta a un router de borde de marca Mikrotik, y este al
switch de distribucién donde se conecta a los diferentes switches de acceso, para
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conectarse a los router inaldambricos, el cual otorga sefial inalambrica a los diferentes

usuarios.

La Fundacion brinda internet a los usuarios a traves de un router inalambrico
instalado en cada piso del edificio principal, el cual posee una infraestructura de
seguridad inalambrica con autenticacion WPAZ2, también el no tener un control
centralizado de algunos Access Point y una administracion correcta de usuarios

conectados, provoca una desorganizacion y disminucién en el ancho de banda.

5.3 Disefio Propuesto de la red

Router PLANTA BAJA
ISP EDIFICIO PRINCIPAL
Fouter Borde

Mikrotik é
Capsman Hotspot

Switch ~ P -
Distrib. b
¥
Wifi Planta Baja

;

PLANTA ALTA

Wifi Planta Alta

S
4&&]
0

Radius/Syslog

Figura 12 Disefio Légico propuesto

Elaborado por Autor

El proyecto se realiza en el sistema operativo Mikrotik RouterOS basado en
Linux, un sistema que se puede instalar en una maquina fisica o virtual. El portal
cautivo servird como una pagina de presentacion implementado desde el servicio de
hotspot del Mikrotik con un servidor Radius externo que permita una

administracion de los usuarios conectados a la red inalambrica. El usuario
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autenticado podra acceder a todos los servicios otorgados de internet con

normalidad.

El uso del sistema operativo Mikrotik Router OS, no evita que se instalen
otros servicios adicionales como firewall que posee funciones de seguridad para

establecer reglas de acceso a internet.

Mediante la creacién de Vlans se segmenta el trafico para tener una red
escalable y administrable. En el redisefio de la red inalambrica se tendra como
equipo los access point que cuentan con la caracteristica llamada multi-SSID el cual
se asocian a una Vlan especifica. En la tabla 7 se detalla brevemente los nombres de
las VLANS que se crean.

Tabla 7 Asignacion de Vlans con SSID

VLANS
Vlan 15 Gestion de equipos
SSID con VLAN 16 Administrativo
SSID con VLAN 17 Doctores
SSID con VLAN 18 Invitados

Elaborado por: Autor

Como se detalla en la tabla 7 cada grupo de usuario tendrd acceso a los
recursos de la vlan relacionada. El grupo 2 llamado Administrativo solo tendra los
permisos que se otorgue en la vlan 16 y asi con las demas vlans. En el servidor de
Mikrotik se instala el hotspot que permite el control de ingresos mediante usuarios
unicos. Con la implementacion del servidor Radius externo se tendra el registro de
los usuarios de administracion y el hotspot de Mikrotik hara el respectivo login con
los permisos respectivos. En cada Access Point se asocia las vlans que se enlazan

con cada SSID creado.
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Tabla 8 Tipos de Autenticacién en VLANSs

SSID VLAN TAG TIPO DE AUTENTICACION
Admin_FDHCC 16 RADIUS
Doctores FDHCC 17 HOTSPOT
Invitados_FDHCC 18 HOTSPOT

Elaborado por: Autor

En la Figura 13 se explica de forma grafica brevemente lo anteriormente detallado

-

Router Gateway

Servidor Mikrotik Capsman/
Hotspot
ens33 [
Ethi
Servidor Radius
REDES WIFI
VLAN GESTION
YLANS SSID: Admin FDHCC

SSID: Doctores FDHCC
SSID: Invitados FDHCC

. |';||‘Iﬂ ler:u a

Figura 13 Disefio asignacion VLANs
Elaborado: Autor
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5.3.1 Esquema de Direccionamiento

Es necesario reservar algunas direcciones IPs de la LAN para asignar al
servidor Mikrotik y al servidor Radius. En el analisis realizado del disefio de la red
actual, se identifico que la red se encuentra con direccion 10.10.1.0/24 y para la red
Wifi es entregada mediante dhcp de cada router una direccion IP 192.168.1.0/24

mediante dhcp.

En la Tabla 9 se detalla las direcciones asignadas para cada equipo en la red.

Tabla 9 Direccionamiento IP

VLAN ID Direccion IP Gateway Usuarios
Vlan Gestion 10.10.15.0/28 10.10.15.1 Access Point, Radius, Capsman
10.10.15.4-10.10.15.9 | 10.10.15.1 DHCP
15 10.10.15.2/28 Switch PA
15 10.10.15.3/28 Switch PB
15 10.10.15.10/28 10.10.15.1 CAP1-PB-Cosmetologia
15 10.10.15.11/28 10.10.15.1 CAP2-PB-Nutricion
15 10.10.15.12/28 10.10.15.1 CAP3-PB-Sistemas
15 10.10.15.13/28 10.10.15.1 CAP4-PA-Sistemas
15 10.10.15.14/28 10.10.15.1 CAP5-PA-Auditorio
10.10.1.131/24 10.10.1.111 Servidor Radius
10.10.1.160/24 Servidor Syslog
Vlan 16 10.10.16.0/26 10.10.17.1 Administracion
10.10.16.2-10.10.16.62 | 10.10.17.1 DHCP
Vlan 17 10.10.17.0/26 10.10.17.1 Doctores
10.10.17.2-10.10.17.62 | 10.10.17.1 DHCP
Vlan 18 10.10.18.1/28 10.10.18.1 Invitados
10.10.18.2-10.10.18.14 | 10.10.18.1 DHCP

Elaborado: Autor

45




5.3.2 Comparacion entre Access Point Mikrotik

El proyecto es basado en Mikrotik tanto en el router como en los Access

Points, en la Tabla 10 muestra las comparaciones entre los access point segin como

indica el detalle técnico ubicado en el Anexo C.

Tabla 10 Comparacion de Access Point Mikrotik

Descripcion RbCap2nd RbWap2nd
Estandares Wifi 802.11b/g/n 802.11b/g/n
Usado en Instalaciones Indoor Outdoor
Nivel Licencia 4 4
Memoria RAM 64 Mb 64 Mb
Almacenamiento 17 Mb 17 MB
Ganancia Antena (dbi) 2 2
Alimentacion Poe en 802.3af / at Poe en 802.3 af/t
Temperatura ambiente -40C a + 70C -40C a + 70C
Precio $90 $100

Fuente: (Mikrotik, 2017)

Entre los modelos que se escogio de la marca Mikrotik, se opto por el Access

Point Mikrotik RbCap2nd que es adecuado para lugares como hoteles, aeropuertos,
hospitales adaptandose a las oficinas del edificio principal de la Fundacion Damas
Centro Médico Sur. (Mikrotik, 2017)

El RBcap2nd es un access point compacto que se adapta a cualquier ambiente
de oficina y es facil su instalacion por su conectividad mediante energia POE
(Power Over Ethernet), logrando asi poder ser instalado en techo o pared que permite

ser administrado por Capsman.

Segun el fabricante Mikrotik indica que este equipo tiene una cobertura
aproximadamente 40 metros con linea de vista. En la fundacion se podria instalar un

access point por piso pero se debe tener en cuenta la cantidad de usuarios conectados

46



y las paredes que obstaculizan la sefal, es por eso que se instalan minimo 2 access
point por piso evitando el solapamiento de canales y tomando solo en cuenta a los
canales 1, 6, 11 con sus respectivas frecuencias 2412, 2437 y 2462 MHz como indica
la Tabla 6.

Los elementos que se utilizan en la red propuesta son:

» Servidor Radius en Distribucion Linux Ubuntu 16.04 usando
FreeRADIUS, Phpmyadmin, Mysql
» Servidor Mikrotik
o Controlador Access Point (Capsman)
o Hotspot
o Firewall
o VLANSs
o Calidad de Servicio (Qos)
» Access Point RbCap2nd
o MultiSsid
o VLANSs
» Servidor Syslog

5.3.3 Andlisis de la red Inaldmbrica

Para el redisefio de la red inaldmbrica es necesario realizar una recoleccion de
informacion respecto al Wifi, tales como el analisis del espectro y en este proyecto
se usa la herramienta propia del Mikrotik que permite conocer los canales y

frecuencia utilizados.

Otra informacion requerida son los posibles obstaculos que provocan la
interferencia en la sefial, también el trafico que demanda los usuarios al usar

dispositivos inalambricos.
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5.3.3.1 Wireless Snooper

Esta herramienta permite saber el uso de frecuencias utilizados en el rango de
cobertura donde se instalan los access point. Se puede ejecutar mediante
comandos o interfaz grafica proporcionando una informacion mas especifica

tales como mac address del equipo que usa el canal.

-

[2] Gives the list of availakle commands B
command [?] Gives help on the command and list of arguments

[Tab] Completes the command/word. If the input is ambiguous,

a gecond [Tak] gives possible options

! Move up to base level

. Move up cne level

/command Use command at the base level

[2dmin@MikroTik] » interface wireless snooper sSnoop interface=wlanl I
CHANMEL TUSE BW NET-COUNT WOISE-FLOOR STA-COUNT
2412/20/gn 2.6% 24.5kbps 1 -114 7
2417/20/gn 1.3% 12.8kbps 0 -115 10
2422/20/gn 0% Obps 0 -118 10
2427/20/gn 1.6% 2.6kbps 0 -115 5
2432/20/gn 1% &.7kbps a -115 1
2437/20/gn 5.3% &86.8kbps 7 -113 17
2442/20/gn 7.4% 29.5kbps a -113 5
2447/20/gn 13% 100.2kbps 1} -113 7
2452/20/gn 10.8% 97.2kbpa 0 -114 4
12457/20/gn 3.9% 50.3kbps 1 -118 17
2462720/ /gn 3.9% 30.9kbps 0 -117 7L
= [R quit|D dump|C-z pause|n networks|s stations] hd

Figura 14 Escaneo wireless comando
Fuente: Winbox Mikrotik

Snooper (Running)

=l E3
Interface:
u
s_ ||
i
al [*]
|channe! + | Address 55D Signal  |Of Freq (%)  |Of Traf (%)  |Bandwidth  [Net  [Stati | v
(&) 2432/20/gn 23] 20.7 kbps 0 a *
) 2437/20/an 591 78.7 kbps 717
92437/20/an B0:56F25B:04:8C  HP-Print-BC-Laserlet 1102 261 450 W 21 5kbps 3
E#2437/20/gn EC:DE:C4:3C:F3:A4 HP-Print-a4-Laser)et Pro M... 25| 450 Il 24 5 kbps 1
5 2437/20/gn 8056 F25B048C  HP-Print-8C-Laserlet 1102 0 26| 450 21 5kbps
3 2437/20/an EC:0E:.C4:3C:F3:A4  HP-Print-ad-Laseret Pro M... 88 261 450 Il 24 5kbps —
512437/20/an 285658 20.0C:FC  DIRECT fo-HP M102 Laser... 051 93] 326 kbps 1
§ 2437/20/gn 2.56:5420.DCFC  DIRECTSc-HP M102 Laser... 2 05 93] 326 kbps =
[ { 08:21:EF:24:BEXF3  AndroidAP 0.0 0.0 D bps 2
i /C4A3F | DIRECT-3-HP M102 Laser... 0.0 0.0 0bps 0
| & DIRECT-af-HP M102 Laser... 0.0 0.0 Dbps 0
) 4 DIRECT-86-HP M102 Lase... 0.0 0.0 0 bps ]
J 18:21:95:18:1E:52  HP-Print-8C-LaserJet 1102 68 00 0.0 Obps
) 0821 EF24BEF3 | Android&P 52| 00 0.0 0 bps 0
ol 2437 :6B:AD7C:4A:3F 34 0.0 0.0 0 bps -
103 iteme (1 selected)

Figura 15 Escaneo Wireless
Fuente: Winbox Mikrotik
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5.3.3.2 Andlisis de Espectro

Otro meétodo gréfico como escaneo de frecuencia es el comando spectral-
history el cual escanea todas las frecuencias compatibles con la tarjeta inalambrica
del Mikrotik.

[admin@MikroTik] /int
| max: I < -80 <= I < -
|2380 2392 2404 241

ce wireless» spectral-history number=0
=0 <-10<«=0 <« -60 <= < -35 «=
T 2439 2450 2482 2474 2485 2497 2509

Figura 16 Analisis de Espectro
Fuente: Winbox Mikrotik

5.3.4 Cobertura inalambrica de los Access Point

Para el redisefio de la red inalambrica se propone la instalacion de los Access
point Rbcap2nd en los pisos del edificio principal de la fundacion, con el uso del
programa de planificacién NetSpot se simuld el ambiente fisico de la fundacion para

analizar la cobertura de los access point.

El analisis de cobertura se realizd con el software Netspot en el sistema

operativo Windows 8 de una laptop Gateway con tarjeta red Realtek.
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Tabla 11 Mac Address de Access Points

Access Point MAC ADDRESS

CAP1 PB COSMETOLOGIA 64:D1:54:12:62:E2
CAP2 PB NUTRICION 64:D1:54:0C:E7:80
CAP3 PB SISTEMAS 2 64:D1:54:0C:E7:CO
CAP4 PA SISTEMAS 1 64:D1:54:0C:E7:76
CAP5 PA AUDITORIO 64:D1:54:10:AC:5D

Elaborado: Autor

Las sefiales de potencia inalambricas se miden en una unidad adimensional

dbm con una referencia en vatios o el punto de referencia 0db o Imw.

Planta Baja Edificio Principal

€ oiscover 9 SURVEY - <~ EXPORT

4 [V]Admin_FDHCC dBm
[¥] & 64:D1:54:0CE7:C0 80
@ 64:D1:54:0C:ET:80 57
@ 64:D1 C:E7:76 -
© 64:D154:12:62:E2 60

64:D1:54:10:AC:5D 79 S
> [IDoctores.FDHGC gdom || consutromo fconsurrono || consutromo | consuiromio ff| comsuromo | consuromio
[invitades_FDHCC o | ) il
I |

BAROS.

|
ESPERA ADMINISTRACION
safios. | WS A |

iy | : A
I . L

Figura 17 Cobertura Planta Baja

Fuente: Netspot Pro
Elaborado: Autor

Como se puede observar en la Figura 17, en los pasillos se muestra una
potencia cercana a -80 dbm donde la sefial de access point seré baja, pero en la planta
baja se coloca tres access point por ser un area de mayor influenciay se encuentra el

area de administracion.
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Planta Alta Edificio Principal

En la Figura 18 se observa que existe dos access point en la planta alta,
debido a que es un espacio de menos influencia pero se optd por colocar un access
point en el auditorio donde son las reuniones del centro médico. La sefial inalambrica
tendra una intensidad baja (-81dbm) en el area de la salida de emergencia. En la parte

central del piso se podra conectar también al access point que se encuentra en la

planta baja.
@ DISCOVER 9 SURVEY ~ 4~ EXPORT 5

SET:CO 93
64:01:54:10:AC:5D 67
64:01:54:0C:E7:80 85
n
CONSULTORIO

9 64:D154:12:62.E2 84 — 5
CONSULTORIO ||| CONSULTORIO CONSULTORIO || CONSULTORIO
i | il i 1
e e W el

1 [JAlcaldia_Guayaquil dBm COMEDOR || CONSULTORIO
? {
II CONSULTORIO,

» [Joctores_FDHCC dBm
i [ Jinvitados_FDHCC dBm p— )

I ASCENSOR } —
‘‘‘‘‘ CONSULTORIG)| CONSULTORIO |

CONSULTORIO

CONTABILIDAD| RRHH BODEGA I\ sisTemas ||| aupmoria | i
| CONSULTORIO

BAfios, e ey ey e e —

‘l‘

Nivel de Seiial
9 9 —— e
———ﬂ e

=

O -
5 B

CONSULTORIO

i}

omonnsNGY
oronNSNO:
omosinsnod |

iy | - A
l-( E . E l‘- ‘j‘

Figura 18 Cobertura Planta Alta
Elaborado: Autor

Fuente: Netspot Pro

5.3.5 Conexion de equipos

Para realizar el presente proyecto se configura primero el CPU con los
servicios ya definidos tales como dhcp, vlans, bridge para trabajar como router de la
red wifi ubicado en la sala de computo de la planta alta. Para poder gestionar los
access point en el mismo CPU se activa el gestor Capsman con las debidas

configuraciones como los datapath que indica el puerto vlan que se usa para la
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gestion, los diferentes canales, ssid, security Profile para el ssid admin, roaming. Una
vez configurado el gestor Capsman se asigna una direccion IP a los access point en
la vlan de gestion y se activa el servicio de cap. Luego para la administracion de
usuarios se instala el servidor hotspot y también el servidor Radius creando los
usuarios en las vlans respectivas, como método de seguridad se opté por usar firewall
del Mikrotik , en el firewall se configura opciones como nat, address list, bloqueo de
puertos, paginas web, blogueo de descargas y bloqueo de usuarios mediante la Mac
address.  Finalmente se realiza la configuracion en los switches creando las
respectivas vlans y asignando una direccion ip para la gestion de los switches. Una
vez configurado los diferentes equipos se realiza las conexiones, primero se conecta
el puerto etherl del CPU a la red LAN de la empresa, y asi poder otorgar internet a
la red Wifi implementada. Se usa el equipo RB750 que permite trabajar como
switch. En el puerto eth2 del servidor Mikrotik se conecta hacia el ethl del switch
que gestiona la planta baja, en el eth3, eth4 y eth5 se conecta los cables del patch
panel donde se conectan los Access Point. El puerto eth2 sera el puerto troncal hacia
el ethl del switch planta arriba. En el switch de planta alta se usa los puertos eth2,
eth3, eth4 para la conexion de los Access point. El servidor radius estara ubicado en
otro segmento de red conectandose mediante etherl del servidor Mikrotik a la red

wifi.

| A AN AN AN AN AN AN AN TN,
= TSNS A S -

Router Gateway

Servidor Mikrotik Capsm an/
Hotspot

ens33 =
=
°

Ethi
=
Servidor Radius

Eth2

Eth1
-8

Eth 1
= —-—

Figura 19 Interconexion de Equipos
Elaborado: Autor
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5.4 Configuraciones

5.4.1 Requisitos Mikrotik

Una de las ventajas que se tiene al instalar el sistema operativo de Mikrotik
en una PC Intel es la cantidad suficiente de procesamiento que pueda tener en dichas
maquinas comparado a un equipo propietario de Mikrotik, Cisco, etc, por eso es
recomendable al momento de la instalacion del sistema operativo Mikrotik
instalar en un disco vacio ya que se formatea cualquier particion que exista en el
disco.

Los requisitos minimos para que se pueda realizar la instalacién en una PC son:

e Procesador: Intel x86 100Mhz
e Memoria RAM Minimo: 64 Mb
e Disco Duro Minimo: 1Gb

e Unidad de CD-ROM

5.4.2 Instalacion Mikrotik Router OS

En la pagina de Mikrotik en www.mikrotik.com, la pestafia de software se
descarga la imagen 1SO, se debe tener en cuenta que al instalar en un CPU normal se

debe descargar la imagen del grupo x86.

X86 RBZ30, X85
Main package —
Extra packages -

CD Image

The Dude server =

Figura 20 Descarga Imagen 1SO
Fuente: (Software, 2018)
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Al tener descargado la imagen iso, se empieza a grabar con el programa
Rufus en un CD-ROM. Una vez quemada la unidad de CD-ROM con la imagen 1SO,

se comienza el proceso de instalacion detectando el disco primario.

tart booting from USB device...

JYSLINUX 3.86 EBIOS Copyright (C) 1994-2818 H. Peter Anvin et al
Loading linux

Loading initrd.rgz

Loading drivers

Looking for harddrives...

Found harddrive as IDE Primary slave (disk D)

Figura 21 Reconocimiento Imagen 1so
Fuente: Mikrotik Router 6.41

Para el presente proyecto se requiere que el CPU donde se instale el sistema
operativo tenga instalado dos tarjetas de red. Una vez que la instalacion comienza se
muestra la pantalla de todos los servicios el cual con la barra espaciadora se

selecciona y con las teclas de flechas se desplaza en los diferentes servicios.

Helcome to MikroTik Router Software installation

Hove around menu using 'p’ and 'n’ or arrow keys, select with 'spacebar’.
select all with 'a’, mininum with 'mn’. Press 'i’' to install locally or 'q’ to
cancel and reboot.

hotspot [ 1 routing

L1 ppp ipv6 [X] security

(X1 dhcp kvn [ ] ups

[ 1 advanced-tools led [ ] user-manager
[ ] calea npls [X) wirelesse

[ 1 dude nulticast

[ 1 gps ntp

systen (depends on nothing):
Hain package with basic services and drivers

Figura 22 Instalacion Servicios
Fuente: Mikrotik Router 6.41
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Los servicios que se escogen para este proyecto son system, dhcp, hotspot,
security y Wireless, a continuacién se detalla algunos de ellos (Mikrotik
Documentation, 2016).

» System: Contiene los servicios principales del Mikrotik siendo un paquete

principal en toda instalacion.

> Ppp: Contiene soporte para protocolos PPP, PPTP, etc.

» Dhcp: Contiene paquetes del Servidor y cliente DHCP.

» Hotspot: Instalacién del paquete Hotspot.

» Routing: Contiene soporte para protocolos RIP, OSPF y BGP4.

» Security: Posee una conexion segura para Winbox y contiene protocolos
como IPSEC, SSH.

» User-manager: Gestion de usuarios del propio Mikrotik con servicios como
Radius.

» Wireless: En la nueva version viene incluido en un solo paquete Wireless-

cm2 que servira para instalar CapsMan, Wireless-Rep y Wireless-Fp.

o

Una vez seleccionado los servicios necesarios se presiona la letra ‘i’ para
comenzar la instalacion de los paquetes seleccionados. Luego de la instalacion se

pide un reinicio como se muestra en la Figura 23
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systen (depends on nothing):
Hain package with basic services and drivers

Do you want to keep old configuration?

[y/nl:y
Harning: all data on the disk will be erased?

Continue? [y/nl:y

HARNING: couldn’t keep config - current license does not allow that
Creating partition...

Formatting data partition 168%
Formatting boot partition 188%

installed system-6.41
installed wireless@-6.41
installed security-6.41
installed hotspot-6.41
installed dhcp-6.41

Software installed.
Press ENTER to reboot

Figura 23 Instalacién Mikrotik
Fuente: Mikrotik Router 6.41

L L M KRR
LG MMMN RKR TTTTTTITTIT KKK
GLUEL LT

TTITTTTITITY KKK
III KKK KKK RRRRRR 000000 ITT I
K
WA MM MMM D@D RRRRR RRR RRR 000 o000 T I :R:leuk
UL WM 11D RRR KRR IIT KKK KKK
T IIT KKK KKK

http:/ uwu.nikrotik.con,

RRRRRR 000 o000
UL WM III KRR KKK RRR RRR 000000 HU
HikroTik Router0S 6.41 (c) 1999-2817

ROUTER HAS NO SOFTUARE REY

You have 22;5;;—;;-;;;;;;;;; the router to be remotel access

ible
And to enter the key by pasting it in a Telmet windos, abex
Tura off the device to stop t:: timer. i . 5
See uuu.nikrotik.conskey for wore details.
Current installatiom
Please press

“sof tuare ID™: Q1AR-RBBC
* to contimee?

Figura 24 Notificacion Instalacion

Fuente: Mikrotik Router 6.41

Se accede al servidor Mikrotik ingresando el usuario admin sin contrasefia, y
asi termina la instalacion del servidor Mikrotik para poder administrarlo.
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MikroTik 6.41 (stable)
NikroTik Login:

p - -
Figura 25 Login Servidor Mikrotik
Fuente: Mikrotik Router 6.41

i Hn KRR TTTTTTITITIT
HHHN HMn KRR TTITTTITITY
HAM MMMM MMM DD KRR RRR RRRRRR 000000 ITr I
NARM MM MMM DDD RRRRR RRR RRR 000 o000 T I
L) WM II1 KRR KKR  RRRRRR 000 000 TTT I
nin WM II1 KRX KRR RRR RRR 000000 T I

NikroTik Router0S 6.41 (c) 1999-2017

ROUTER HAS NO SOFTUARE REY

SE S eaeensnsoseasse s

You have 22hS3n to configure the router to be renotely

accessible,
and to enter the key by pasting it in a Telmet window or in Winbox.
Turn off the device to stop the timer.
See wuu.nikrotik.cons

key for more details.

Current installation “software ID": Q1AR-REBC
Please press “Enter” to coatimse?

Figura 26 Inicio Servidor Mikrotik
Fuente: Mikrotik Router 6.41
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5.4.3 Configuracion Béasica Servidor Mikrotik

Para realizar las diferentes configuraciones se usa una herramienta gréfica
propia de Mikrotik Ilamada winbox. En la pestafia de software de la pagina de
Mikrotik se encuentra la ultima versién del winbox para poder ser descargada. Una
vez instalado en una laptop o PC se debera conectar un cable UTP desde la tarjeta de

red del equipo hasta el servidor Mikrotik.

Winbox muestra una pantalla inicial donde se debe ir al mend de neigbors
para seleccionar el equipo Mikrotik a configurar. Para poder tener acceso al
servidor Mikrotik por defecto se entra con IP 0.0.0.0 o mediante la MAC que se
generd. Al momento de conectarse aparece una advertencia indicando el tiempo que

se dispone para utilizar el router, por eso se debe activar la licencia.

0 WinBorv3 11 Addreses) -7
File Tools
Comest To: ONORRER Heep Fassod
1
gt ann (pen In New Window
Pasgiord:
% Comect ToFebO
Menaged Neighbors
7 Feeh Play | ¥
Buard ¥ ooty | ¥ +|=|| Fter
WAC Address P Address  Idertiy Version Board \

= 004CCO..
WCICCOKATAY 10001031 Roterlkmtk  641(ebl) B8

Figura 27 Winbox Inicio
Fuente: Winbox Mikrotik
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RouterOS Welcome

ROUTER HAS NO SOFTWARE KEY

“Your router does not have any valid key.
Please, get valid key from www mikcrotilc.com
and enter it at "System | License™.

If you already have paid for this license, please,
press "Update Key" in "License Window™

Router will stop functioning after 18h and 10m if no valid key is entered.

Current installation “"software (0" EEREGG___——

|Ucense... || oK |

Figura 28 Licencia Gratuita
Fuente: Winbox Mikrotik

5.4.3.1 Licencia

Para solicitar una licencia para Mikrotik se debe comprar segun el nivel que
se requiere trabajar, en este caso para el presente proyecto se utiliza L4. Como
primer paso se debe registrar en la pagina oficial de Mikrotik, luego se ingresa en la
opcion de Make a key from prepaid keys de la seccion RouterOS Keys, una vez
ubicado en la seccion se ingresa el tipo de equipo en este caso como es un CPU, se

coloca x86 system y también el software ID del Mikrotik.

S § o ini
Mn’Kf‘Ol 'k Home  About Buy Jobs Hardware Software  Support  Training  Account
My account Log out feffdelgadop14@gmail.com
= Toggle menu
ACCOUNT INFORMATION H H

Convert prepaid key to licence key

Home
Balance
Edit account details
MUM registration history Prepaid keys Device type
Hardware orders

License L4/P1 (1) - X86 system
WEB ORDERS
Your orders and invoices
Purchase a RouterQ$ license key Software ID* Place in folder

ROUTEROS KEYS ———
Search and view all keys

Request key from another account

Transfer prepaid keys (1)
Make a demo key

Make @ key from prepaid key (1)

Generated keys 2018

CHR LICENCES

All CHR keys

CHR orders and invoices
Transfer CHR prepaid keys

Figura 29 Preparacion Licencia
Fuente: (Mikrotik, 2017)
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Al generar la licencia, automaticamente se muestra una llave mediante

claves, el cual se debe copiar y pegar en el terminal del router.

Convert prepaid key to licence key

° Successfully converted prepaid key to a new licence!

Software 1D I

-----BEGIN MIKROTIK SOFTWARE KEY------------

. E i
Licence: @

-----END MIKROTIK SOFTWARE KEY-----coomnnnnn

Licence is available in your key section!

Figura 30 Activacidn Licencia

Fuente: Winbox

El router pide un reinicio del sistema para actualizar el nivel 4 de la licencia

License

Update License Key

Software |D: | ae—— || oK |
Seral Mumber: | | | Paste Key |
Level: |4 | | Impart Key... |
Features: | | | Export Key... |

| |

| |

Upgrade/Get New Key...

Figura 31 Comprobacion Licencia
Fuente: Winbox Mikrotik

5.4.4 Configuracion puerto WAN

Se renombra a la interfaz etherl como WAN WIFI, asi mismo al ether2 como
LAN.

Interface List

Interface |hterfaceList Ethemet EolP Tunnel IP Tunnel GRE Tunnel VLAN VRRP Bonding LTE

[#~][=] [v][%]
[ Name [ Type Actual MTU [L2 MTU [T |Rx |Tx Packet p5)  [Riw
s WAN WIFI
R 4 WAN WIFI Ethemet 1500 4080 15.1 kbps 7 4 kbps 4
2o LAN WIFI
R #LAN WIFI Ethemst 1500 7152 Dbps Obps 0

Figura 32 Interfaces Mikrotik
Fuente: Winbox Mikrotik
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Se asigna la direccion IP al puerto WAN WIFI

[=]|E3
[#][=] [~][]
| Address | Network Interface AL

10.10.1.130/24 10.10.1.0 WAN WIFI

Address <10.10.1.130/24

Address: | RV REIP 0K

Metwork: |10.10.1.0 |- Cancel
Interface: |WAN WIF] =] Apply

Disable

Comment

e

Figura 33 Direccién IP Puerto Wan
Fuente: Winbox Mikrotik

Se asigna DNS para dar acceso a internet, para el proyecto serd necesario
usar los dns del proveedor de internet pero como prueba usaremos los dns de google,
también sera necesario tener habilitado la funcion de DNS cache (Allow Remote

Request) para entregar internet a la red lan y no solo al etherl

DMNS Settings
Server: s
[8.8.44 |
Dymamic Servers: | | Apply
Alow Remote Requests
Max UDP Packet Size: 4096 | [ cache
Query Server Timeout: |2.DDD | 5
Query Total Tmeout: |10.000 | s
Cache Size: 2043 | KiE
Cache Max TTL: |7d 00:00:00 |
Cache Us=d: [9 |

Figura 34 Asignacion DNS
Fuente: Winbox Mikrotik
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Se asigna el Gateway para la salida a internet, las iniciales que aparece en

cada ruta significa lo siguiente.

AS: Active Static
DAC: Dynamic Active Connected

Routes | Mexthops  FRules  VRF

+ Al | T
Dst. Address Gateway
AS *0.0.00/0 10.10.1.111 reachable WAN

DAC P 10.10.1.0/24  WAN reachable

Route <0.0.0.0/0=

General | Attributes

Dst. Address:

Gateway: |10.10.1.111

¥

Distance

reachable WAN

Figura 35 Gateway Mikrotik
Fuente: Winbox Mikrotik

Se prueba haciendo ping para verificar conexion

SEQ HOST

216.58.2159.185
216.58.2159.185
216.58.219.155
216.58.2159.185
216.58.2159.185

L FUR LS R = ]

[admin@MikroTik] > ping www.google.com.ec

3IZE
a6
a6
56
a6
a6

Figura 36 Ping de prueba
Fuente: Winbox Mikrotik

5.4.5 Configuracion Vlans

54
54
54
54
54

Routing Mark | Pref. Source -

1
0

TTL TIME

119ms
120ms
123ms
126ms
104ms

[=1/E3

all ¥

10.10.1.130

QK

Cancel

Ppply

L1

STATUS

El sistema RouterOS de Mikrotik permite crear 4095 vlans por interfaz

teniendo una id Unica. El puerto ether2 se conecta a un switch, lo cual se debe

configurar como puerto troncal agregando las 3 vlans a la interface ether2 segun

detallado en la Tabla 7.

» Vlan 15: Gestion de Equipos
» Vlan 16: Red administracion
» Vlan 17: Red doctores
» Vlan 18: Red invitados
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Mikrotik automéaticamente lo define como puerto troncal (Port Tagged) cuando
se agrega varias vlans a una interfaz o bridge.

New Interface

eface
General ‘Loop Protect Status Traffic o
|

Type: [VLAN |

MTU: [1500 ]

Actual MTU: | ]
|

|

|

Cancel

I€|:I
=3 E

Disable

Commert

12 MTU: |

MAC Address: |

Remove

gl )
iIIs

ARP: |enabled |=
ARF Timeout: | |-

VLAN ID: [15 |

Interface: [LAN WIFI [#]
["] Use Service Tag

enabled | [

Figura 37 Creacion Vlan 15
Fuente: Winbox Mikrotik

Interface List

Inteface  Interface List Ethemst EolP Tunne! | IP Tunnel GRE Tunnel WLAN ‘VHHF‘ Bonding LTE

=] [vl[=] (=] [¥]

|Name [Type [MTU 7 [Actual M. - [L2MTU [VLAN ID |Interface | |-
R 4%vian15_gestion VLAN 1500 1500 7148 15 LAN WIF]
R 4¥vian16_wifiadmin VLAN 1500 1500 7148 16 LAN WIF]
R 4bvian17_wiidoctores  VLAN 1500 1500 7148 17 LAN WIF]
R 4bvian18_wiiinvitados  VLAN 1500 1500 7148 18 LAN WiF]

Figura 38 Interfaces VLAN
Fuente: Winbox Mikrotik

La Figura 39 se muestra la configuracién de las vlans mediante comando

finterface vlan

add interface="LAN WIFI" name=vlanl5 geation wlan-id=15

add interface="LAN WIFI" name=vlanlé wifiadmin vlan-id=1é

add interface="LAN WIFI" name=vlanl?_ wifidoctores vlan-id=17
add interface="L&N WIFI" name=vlanl® wifi-invitados wvlan-id=18

Figura 39 Creacion Vlans Comando
Fuente: Winbox Mikrotik
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5.4.5 Bridge

Se crea bridge para cada vlan, el bridge puede unir diferentes tecnologia en

este caso es necesario crear bridge porque en este proyecto se trabaja con vlans por
interfaces Ethernet y wireless.

Mew Inteface
& General |STP VLAN Status Traffic
N Mame: | Cancel
L Type: |Bridge | Apply i

MTU: | -

Disable

Figura 40 Creacidn bridge administracion

Fuente: Winbox Mikrotik

Bridge = E3
Bridge |F'nrts VLAMs  MS5Tls  Port MST COvemides  Fitters  NAT  Hosts | MDE
1+ =] [«][=]
Name ¢ | Type L2 MTU | Tx Fix -
R  4thrdge-wifiinvitados Bridge 65535 Obps
F  fthrdge-wifiadmin Bridge 65535 Obps
R fthrdge-wifidoctores Bridge 65535 Obps
Figura 41 Bridges

Fuente: Winbox Mikrotik

5.5.5.1 Agregar puertos al bridge

Una vez creado las vlans y bridges se asocia a cada una de ellas. Al agregar
puertos a un bridge se podra definir que puertos pertenecen a la misma red.
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Bridge Forts ‘MNS MSTls Port MST Ovemides  Fiters MAT Hosts MDB

Elﬁ@

|Interface + | Bridge |Horizon |Priority fh... |Path Cost |Role |Foat|

Mew Bridge Port
General |STP VLAN Status
-
Bridge: |bridge-w'rfiadmin || * | Apply
Horizon: | | - Disable
Extemal FDB: |a|_rto || ¥ |
Hardware Offload

Figura 42 Puerto bridge admin
Fuente: Winbox Mikrotik

Eridge
Bridge Pors ‘VLI”\NS MSTlz Port MST Ovemides Fiters NAT Hostz MDB

[#][=] [][] 5] [7]

Figura 43 Puertos bridge
Fuente: Winbox Mikrotik

5.4.6 Direccionamiento IP y DHCP

Se asigna IP a cada interface Vlan como se muestra en la Tabla 9

Address <10.10.15.1/28=

Address: [10.10.15.1/28 | oK
| Cancel |

Network: |10.10.15.0 [ Cancel

Interface: | W 75 _gestion || * | Apphy

Remave

g
=

enabled

Figura 44 Direccion IP vlan 15
Fuente: Winbox Mikrotik
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#|  [interface / |Bridge |Horizon |Priority th... |Path Cost |Rale [~
+-tvlan16-wifiadmin bridge-wifiadmin 80 10 designated port
1 +-tvlan 1 Fwifidoctores bridge-wifidoctores 80 10 designated port
2 ttvlan18-wifidnvitados bridge-wifiinvitados &0 10 designated port




Address List

*+ = lvx
|Fnddress ! |Ne‘twurk |Irrterface
10.10.1.130/24 101010 WAN WIFI
10.10.15.1/28 10.10.15.0 wlan 15_gestion
10.10.16.1/26 10.10.16.0 vian 16_wiliadmin
710.10.17.1/26 10.10.17.0 wian 17 wiidoctores
7710.10.18.1/28 10.10.18.0 vlan 18_wifnvitados

Figura 45 Direccionamiento IP
Fuente: Winbox Mikrotik

Se crea DHCP para otorgar de manera dinamica direcciones IP a las redes

vlan de administracion, doctores e invitados. Para la red de gestion solo se usa 5

direcciones IP dinamicamente para realizar las diferentes configuraciones necesarias

del servidor, switch o access point.

Se usa la opcion “DHCP Setup” para hacer la respectiva configuracion.

DHCF | Metwordcs  Leases Options  Option Sets | Alers
#|[=] [v][»] [ 7] | oHcP Corfig || DHCP Seup |
|Name |Irrterface ‘F| Relay |Lease Time |Address Poal |P~dd P-.H.| -
dhcp_gestion vlan15_gestion (0:10:00 pool-gestion no
dhecp_doctores bridge_wifidoctores 00:10:00 pooldoctores  no
dhcp_admin bridge_wifiadmin 00:10:00 pool-admin no
dhcp_invitados bridge_wifidnvitados 00:10:00 pooldinvitados  no
IP Pool =1 3
Pools | lUsed Addresses
[#][=]
| MName |Mdresses | V_‘
o pool-gestion 10.10.15.8-10.10.15.14
o pool-admin 10.10.16.2-10.10.16.62
Fpooldoctores  10.10.17.2-10.10.17.62
poolinvitades  10.10.18.2-10.10.18.14

Figura 46 Creacién Servidor DHCP
Fuente: Winbox Mikrotik
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En IP -> Route se muestra el enrutamiento que hace cada Vlan

Route List =] E3
Routes | Mexthops  Rules  WRF
e |=| V% O T al | ¥
Dist. Address Gateway Distance |
AS > 0.0.0.0/0 10.10.1.111 reachable WAN WIFI 1
DALC F 10101024 WAN WIFl reachable 0
DAC P 10.10.15.0/28  wlan15_gestion reachable 0
DAC F10.10.16.0/26  bridge_wifiadmin reachable 0
DAC F10.10.17.0/26  brdge_wifidoctores reachable 0
DAC P 10.10.128.0/28  bridge_wifiinvitados reachable 0

Figura 47 Gateway Vlans
Fuente: Winbox Mikrotik

5.4.7 Configuracion Capsman y Access Point Rbcap2nd

La red inaldmbrica la compone 5 access point marca Mikrotik el cual esta
configurado como modo cap (Controlled Access Point) siendo administrado por el
Capsman (Controlled Access Point sytem Manager) soportando 32 interfaces para

cada Access point.

Como requisito principal, Mikrotik indica que se debe tener actualizado la
misma version tanto en el Capsman como en el cap y habilitar en la opcion de
package List el paquete wireless, a continuacion se detalla algunas caracteristicas
gue menciona Mikrotik. (Mikrotik Documentation, 2017)

e Habilitar paquete wireless.npk
e Capsman opera desde la version 6.22, actualmente la Gltima versién es 6.41
e EIl Capsman no necesita interfaz inalambrica, en cambio los CAP requieren

minimo una interfaz inalambrica con Licencia L4

Para habilitar servicio Capsman, se usa el comando (Figura 48) o también

mediante interfaz grafica (Figura 49), en el menu principal se da click en la pestafia
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Capsman -> Manager y se habilita el servicio CapsManager. Una vez activado el

servicio se agregan automaticamente todos los cap habilitados.

Figura 48 Habilitacion Capsman Comando
Fuente: Winbox Mikrotik

CAPs Manager = E3
v| Enabled !
Certficate: hd
CA Certificate: b
ply
Require Peer Certificate
-Irrterfaces
Generated Certficate:
Generated CA Certfficate:
Package Path:
Upgrade Palicy: |none *

Figura 49 Habilitacion Capsman Interfaz

Fuente: Capsman Mikrotik

El Capsman tiene algunos parametros (Figura 50) que se usan en este

proyecto, a continuacion se explica la funcion de cada una de ellas

CAPSMAN = &
CAP Inteface | Provisioning  Corfigurations  Channels Datapaths Security Cfg. Access List  Rates Remote CAP  Radio Registration Table

Figura 50 Parametros Capsman

Fuente: Capsman Mikrotik

e Provisioning: Se define los caps que seran controlados por el Capsman con
determinada configuracion, se los puede agrupar por un cap especifico o0 un

grupo de cap o en general.

e Channels: Se define las bandas y canales que se usa en los diferentes caps.
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e Datapaths: Se determina en que puerto saldra los datos, es configuracion

relacionada con el bridge donde se integra la interfaz de los CAPs, de esta

forma se configura el reenvi6 de trafico hacia el Capsman.

e Security Cfg: Se realiza configuraciones de seguridad tales como cifrado y

autenticacion.

e Configurations: Se define el SSID, canal, datapath, y seguridad ya creados

en las otras pestafas.

5.4.7.1 Pestafia DATAPATH

Se crea los datapath para cada ssid, la opcion de datapath en este proyecto se

escoge la opcién de bridge por usar vlans con tecnologia inalambrica y Ethernet.

+ Al T

Name Eridge
datapath_admin bridge-wifiadmin
datapath_doctores  bridge-wifidoctores
datapath_invitados  bridge-wifinvitados

Local For... |Client To ... | VLAN Mo... | VLAN ID

Name: |datapath_admin
MTU:
L2 MTU:
ARP:

Bridge: |bridge-wifiadmin
Bridge Cost:

Bridge Horizon:

Local Forwarding:

Client To Client Farwarding:

VLAN Mode:
VLAN 1D:

¥

MName: |datapath_doctores

MTU: ~
L2 MTU: 7
ARP: ~

Bridge: |bridge-wiiidoctores || % | &

BEridge Cost: hd

Bridge Horizon: hd

Local Forwarding: hd

Client To Client Forwarding: hd
VLAN Mode: ~

VLAN ID: hd

Figura 51 Pestafia Datapath

Fuente: Capsman Mikrotik
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CAP Inteface  Provisioning Configurations  Channels Datapaths | Securty Cfa.  Access List  Rates Remote CAP | Radio  Registration Table

CAPs Datapath Configuration <datapath_invitados>

Name

. |datapath_invitados

MTU:

L2 MTL:

ARP:

Bridge

. |bridge-wifiinvitados || ¥

Bridge Cost:

Bridge Horzon:

Local Forwarding:

Client To Client Forwarding:

VLAN Mode:

VLAN ID:

] E3)

K
Cancel

ply

Commert

Coj

III HII
2

Remove




En algunas redes no es necesario que clientes de redes inaldmbricas
compartan informacion entre si, en estos casos por seguridad es recomendable

deshabilitar la opcion Client to Client Forwarding.

5.4.7.2 Pestafia Canal

Como se explica en la tabla 6 es recomendable usar los canales 1, 6 y 11 para
la frecuencia de 2,4 GHz. Se elige la banda 2ghz-b/g/n al existir dispositivos

inalambricos que no soportan todas las bandas.

CAP Interface  Provisioning Corfigurations  Channels | Datapaths  Securty Cfg. | Access Lis

= O |T
Mame Frequency Caontrol Channel ... |Band
canal 1-Auditorio 2412 20Mhz Zghzb/a/n
canal 1-Sistemas2 2412 20Mhz Zghz-bsg/n
canal&-Mutricion 2437 20Mhz Zghz-bsa/n
canal 1 1-Cosmetologia 2462 20Mhz Zahzbsa/n
canal11-Sistemas 1 2462 20Mhz Zaghzbsa/n
CAP= Channel <canal1-Auditorio

i =l anal 1-Auditorio|

Frequency: (2412 -

Control Channel Width: [20Mhz ¥ a

Band: |Z2ghzb/g/n || ¥

Figura 52 Pestafia Canal

Fuente: Capsman Mikrotik

La asignacién de canales en cada access point se hace referencia a la
ubicacion de cada access point como se muestra la Figura 17 y 18.

Tabla 12 Asignacion de canales a los AP

) Frecuencia 2.4 GHZ o
Equipos Ubicacién
Canal Ancho de banda

CAP1 11 20Mhz Cosmetologia

CAP2 6 20Mhz Nutricion

CAP3 1 20Mhz Sistemas 2 PB

CAP4 11 20Mhz Sistemas 1 PA

CAP5 1 20Mhz Auditoria

Elaborado: Autor
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5.4.7.3 Pestafa Seguridad

Se otorga la seguridad para la red administracion creando un perfil de
seguridad para afadir a los ssid. Mikrotik por defecto tiene la autenticacion el
método eap tls pero en el presente proyecto se procede la autenticacion con un

servidor Radius externo por eso se selecciona la opcion de passthrough.

CAP Interface | Provisioning  Configurations  Channels  Datapaths  Secuwity Cfg | AccessList Rates  Remote CAP  Radio  Registration Table

&= 4 T

Mame Authentication Type | Enciyption Group Encryption | Group Key Update |Passphrase EAP Methods hd
Fadiusadmin WRAZ EAP aes com tkip aeg CCM passthrough

onfiguration <A adiustdmir:

Mame: | R adiuzddmin
Authertication Type: [ WPAPSK  [WPAZPSK [WPAEAP [ WPAZEAP &
Encryption: |+ aes com
Group Encryption: | aes com -
Group Key Update:
Passphrase: E—
EAP Methods: | passthrough | %
EAP Radius Accounting: [v -
TLS Mode: | no certificates ¥ |~
TLS Certificate: w7

Figura 53 Pestafia Seguridad Admin

Fuente: Capsman Mikrotik

5.4.7.4 Pestafia Configuraciones

En esta pestafia se configura los ssid como indica la tabla 8 y se asocia al

canal y datapath ya configurado. Es recomendable limitar el namero de clientes por

access point y exista un balanceo de estaciones.

Remawe

Maode: |ap ¥ |~
S5I0: |Admin_FDHCC - FE—
Hide S510: -
Load Balancing Group: -

Figura 54 Creacion SSID

Fuente: Capsman Mikrotik
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CAPsMAN

*= a7
Name
= 551D ADMIN

said_admin_cap1_cosmetologia

ssid_admin_cap2_nutricion

ssid_admin_capd_sislemas?
 gsid_admin_capdsistemas]

= 5510 DOCTORES
ssid_doctores_cap1_cosmetologia
ssid_dociores_cap2_nutricion
s5id_doclores_capl_sistemas?
said_doctores_capd_sistemaz |
s5id_doctores_capd_audtoro

= SSID INVITADOS
ssid_invitados_cap 1_cosmetologia
ssid_irvitados_cap2_nuticion
ssid_invitados_cap3_sistemas’?
ssid_invitades_capd_sisternas 1
ssid_invitados_cap5_audtorio

152ems (1 selected)

ssd_admin_cap5 audtoro

CAP Inferface  Provisioning Confiqurations | Channels

¢ |5SID

Admin_FDHCC
Admin_FDHCC
Admin_FDHCE

 fdmin FOHCC
Admin FDHCC

Doctares_FOHCC
Doctores_FOHCC
Doctares_FOHCC
Doctores_FDHCC
Doctares_FOHCC

Invitados _FOHCC
Invitados_FDHCC
Invitados _FOHCC
Invitadas_FOHCC
Invitados_FOHCC

Datapaths Securty (g Access List | Rates

Channel

canal 11-Cozmetologia
canal6-Mutricion
canal1-Sistemas2

canalll-Sistemas1
(canall-Auditede

canal 11-Cosmetologia
canalb-Mutricion
canal1-Sislemas2
canal11-Sistemag
canal 1-Auditana

canal11-Cosmetologia
canalé-Mutricion
canal 1-Sistemas 2
canal11-Sistemas 1
canal 1-Auditono

Security

Radiusfdmir
RadiusAdmin
RadiusAdmin

Radushdmin

O x|
Remote CAP  Radic Regstrafion Table

Figura 55 Pestafia Configuracion

Fuente: Capsman Mikrotik

5.4.7.5 Pestafia Provisioning

En la pestafia de provisionamiento se establece las reglas con las configuraciones

especificas para los diferentes cap, en este proyecto todos los cap tendran la misma

configuracion excepto el canal.

Se explica brevemente las diferentes opciones que presenta esta pestafia.

» En la opcion de Radio Mac por defecto se puede usar 00: 00: 00: 00:

00: 00 aplicando la configuracion a todos los cap pero en este

proyecto se coloca el radio name de cada cap y se asigna diferente

configuracién para cada cap.
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> Se selecciona en action la opcién de créate dynamic enabled que
permite la creacion dinamica de las interfaces y permanecer

operativas.

> En la opcion de Master y slave configuration se selecciona las

configuraciones de ssid para los diferentes access points.

CAP Interface  Provisioning | Corfigurations Channels | Datapaths  Security Cfg. | Access List Rates Remote CAP | Radio  Registration Table

+ )T
# | Radio MAC Action Master Corfiguration Slave Corfiguration
i CAP Cosmetologia
0 64:D1:54:1262:E2 create dynamic enabled ssid_admin_cap1_cosmetolo... ssid_doctores_cap 1_cosmetologia, ssid_invitados_cap 1_cosmetologia
;i CAP Nutricion
1  64:D1:54:0C:E7:20 create dynamic enabled ssid_admin_cap?2_nutricion ssid_doctores_cap2_nutricion, ssid_invitados_cap?2_nutricion
.:: CAP3-PB-Sistemas?
2 B4:D1:54:0CEFCO create dynamic enabled ssid_admin_cap3_sistemas2  ssid_doctores_capd_sistemas2, ssid_invitados_cap3_sistemas2
i CAP3-PB-Sistemas2
3 64:D1:B4:0CETTE create dynamic enabled ssid_admin_capd_sistemas1  ssid_doctores_cap4_sistemas ], ssid_invitados_capd_sistemas1
.- CAPS-PB-Audttono .
4 64:01:54:10:AC:5D create dynamic enabled ssid_admin_cap5_auditorio ssid_doctores_cap5_auditorio, ssid_invitados_cap5_auditorio

CAPs Provisioning <64:01:54:12:62.E2>

Radio MAC: |ZERINETS
Hw. Supported Modes: s
Comman Name Regexp:
Disable
IP Address Ranges: -
omme!
Action: |create dynamic enabled ¥
Opy
Master Corfiguration: |ssid_admin_cap 1_cosmetologia ¥
emaove
Slave Corfiguration: |ssid_doctores_cap1_cosmetologia ¥ &
ssid_invitados_cap 1_cosmetologia ¥ %
MName Format: |identity *
Name Prefox: w7

Figura 56 Provisioning

Fuente: Capsman Mikrotik

5.4.7.6 Configuracion Roaming

Esta opcion sirve para que un equipo inalambrico no siga conectado a un
access point con potencia baja teniendo un access point cercano con mejor potencia,

configurando en access list para que se conecten al access point mas indicado.
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[=1E3
Configurations Channels Datapaths Securty Cfg. Access List | Rates Remote CAP Radio Registration Table ...
e || = || [t | T
= MAC Address Interface Signa Action Client To Clie VLAMN Mo WVLANMN ID -
1 i all -80..120 accept
o @ all -120.-81 reject
CAPs Access Rule <> {[=1|E3|
MAC Addrsss: [ = oK MAC Address: -
MAC Mask: Cancel MAC Mask: -
Interface: |all kS Apphy Interfface: |all | -~ Apphy
SSID Regexp Droable SSID Regexp: Disable
Signal Range: -80..120 Comment Signal Range: [-120..-81 - T
~— Time > Time
Copy Copy
Action: [acce pt i i Action: |reject il Remove
AP Tx Limit AP T Limit: -~
Client Tx Limit Client Tx Limit: -~
Private Passphrase Private Passphrase: -
Cliernt To Cliernt Forwarding Client To Client Forwarding -~
RADIUS Accounting RADIUS Accounting: -
VLAMN Mode VLAN Mode -~
VLAM ID VLAM 1D -~
enabled enabled
Figura 57 Access List Roaming
Fuente: Capsman Mikrotik
., . .
También se puede configurar mediante comandos
fcaps-man access-list
add acticn=accept disabled=nc interface=all signal-range=-80..120 szid-regexp=\
add acticn=reject dizabkled=nc interface=all signal-range=-120..-81 33id-regexp=\

Figura 58 Access List Roaming Comando

Fuente: Capsman Mikrotik

El access list tiene lista negra que bloquea la conexion al access point y lista

blanca que permite que dispositivo se pueda conectar.

5.4.7.7 Configuracion CAP

Cada cap gestionado via capa 2 o capa 3 por el Capsman tendréa desactivada
la interface wireless, bloqueando realizar configuraciones de manera local. Se usa el
protocolo DTLS entre la comunicacién del cap con Capsman. Para la configuracion
inicial se conecta directamente en el puerto ether2 del servidor el access point. Desde

el servidor se configura la identidad e IP de gestion del Cap.
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En la opcidn IP -> Neighbors aparece una ventana donde muestra los equipos
conectados al servidor. Una vez escogido el cap se selecciona la opcion de mac

telnet, entrando con el login por defecto admin

T Discovery Settings

Intefface IP Address MAC Address Identity Platform Version Board Na... [IPv6  |Age (5) |UPtime -
il -0 -0 0o ] O0-00.00
ether? 64:01:54:12:62:E1 CAP Mikero Tik 6.41 (sta RBcAPZnD no 2 11:28:11 I

Ed  MAC Telnet 64:01:54:12.:62.E1

Interface: [sther2
IP Address = 3
e parees [ macrng |
MAL Address: [B4:D1:54-12:62:E1
Telnet
Idsrtity: [CAP
MAC Telnet
Platform: | Mikro Tik
Torch
Version' [B41 (stabis)

Board Mame: |RBcAPZnD

Interface Mame: |etherl
Software 1D: |VH1R-3C01

Unpacking: [none
IPvE

Age: [3s
UPtime: [11:28:11

Figura 59 Conexion Telnet Cap
Fuente: Capsman Mikrotik

Una vez conectado se cambia el nombre del cap en este caso se configura el primer

Access Point para planta baja

[
[

dminfMikroTik] > fayatem identity
dmin@MikroTik] /svstem identity>» et name=CAP]1-PB-Coametologia

[T %1]

Figura 60 Identity Cap

Fuente: Capsman Mikrotik

Se crea la vlan gestion para poder administrada con la ip de la red que se

establecié en la Tabla 9

fimterfare vlan

gdd interface=etherl name=vlanl3 gestion vlan-id=15

Figura 61 Creacion Vlan Cap
Fuente: Capsman Mikrotik

Luego se asigna el direccionamiento ip al primer cap, todos los access point
tendran ip en la vlan de gestion.
Sip addreas ]
gdd addres==10.10.15.10/28 interface=vlanlld netwocrk=10.10.15.0

Figura 62 Direccidn IP Cap

Fuente: Capsman Mikrotik
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Para poder habilitar el modo cap se selecciona enabled y en este caso se elige que
busque el Capsman por capa 2.

i

et discovery-interfaces=vlanld enabled=vyes interfaces=wlanl

vl Enabied | oK |

Interfaces: Mﬂﬂ - Cancel

Certfficate: |nune || ¥ |
Apply
Discovery Interffaces: |wlan1b |3 =

[ Lock To CAPsMAN

Figura 63 Habilitacion Cap
Fuente: Capsman Mikrotik

Finalmente se comprueba que la interface del CAP sea gestionada por el
Capsman, bloqueando la configuracion localmente de la interface Wireless.

Wireless Tables

WiFi Interfaces ‘WB{IS Station  Mstreme Dual  Access List Registration  Connect List  Security Profiles  Channels

IE“E‘ Igl | CAP || WPS Cliert || Setup Repeater || Scanner || Freq. Usage || Alignment || Wireless Sniffer || Wireless Snooper | ,:—|
[Name [ Type [Actual MTU [Tx |Re
—managed by CAPsMAN

— channel: 2442/20-Ce/an{30dEm), S510: Admin_FDHCC, CAPsMAN forwarding
X %bwlan] heros ARS. . 1500 0bps 0bps
—managed by CAPsMAN

|Tx Packet [p/s)  Fx Packet p/s)  |FP Tx

[Fiv

— S5ID: Doctores_FDHCC, CAPsMAN forwarding

DX 4-bwland Virtual 1500 0 bps Dbps bps
—managed by CAPsMAN
— S5ID: Invitades_FDHCC, CAPsMAN forwarding
DX 4Ewlan Virtual 1500 bps bp: Obps
« | »
Jitems out of &

Figura 64 Conexidn exitosa a Capsman

Fuente: Capsman Mikrotik

En la tabla de registro se puede ver todos los dispositivos conectados a los
Access Point instalado, incluso se puede bloguear a un dispositivo el acceso a la red

inalambrica, unicamente copiando el registro de mac address en el Access List.
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O[]

Datapaths Security Cfg.  Access List Rates FRemote CAP  Radio Registration Table |

= | || | CAPs Scanner

Interface 551D MAC Address EAP |dentity -
CAP1-PBE-1 Admin_FDHCC 3C:18:9F:8C:D3.E0

CAPs AP Client <3C:18:9F.8C:D3:ED
Interface: |CAP1-FB-1

S5ID: | Admin_FDHCC
MAC Address: |3C:18:9F:8C:D3.E0

EAP Identity:

T Rate: |14 4Mbps-20MHz/15/5GI
Rx Rate: |58 5Mbps-20MHz/15
Tx Rate Set: |CCK:1-11 OFDM:6-54 BW:1x-2¢ SG1: e HT:0-7

Tx Signal: |0
Fix Signal: |64

Uptime: |00:02:00.77

To/Rx Packets: |15/72

4 Tx/RxBytes: 1920 B/5.6 KiB

Figura 65 Registros de equipos clientes

Fuente: Capsman Mikrotik

Identificacion CAP

Existen varios parametros para identificar a cada Access point por el nombre,
mac address, version, serial, etc. También puede existir que trabajen en doble banda
2,4GH y 5Ghz

CAPsMAN

CAP Inteface  Provisioning  Corfigurations  Channels Datapaths  Securty Cfg.  Access List  Rates Remote CAP | Radio = Registration Table
T Provision Upgrade || Set Identity

Address Name Board Serial Version Idertity Base MAC State Radios ~|
| 64:01:54:12:62:E1 [64:01:54:12:... RBeAP2nD 741E07A95087 6.41 CAP1-PB 64:01:54:12:62.E1 Run 1 i

Figura 66 Identificacion CAP

Fuente: Capsman Mikrotik

5.4.8 Radius

Para el presente proyecto se utiliza freeradius como servidor Radius, luego
de realizar las configuraciones bésicas de freeradius como direccionamiento IP,
actualizacién del sistema e instalacion de los diferentes paquetes se debe editar los
diferentes archivos como clients.conf, nas.sgl, sgl.conf, etc.
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5.4.8.1 Configuracion Béasica FreeRadius

Se utiliza el sistema operativo Linux por ser un sistema seguro y
estable teniendo varias distribuciones, eligiendo la distribucion Ubuntu 16.04
por ser un sistema LTS (Long Term Support). Ubuntu es basado en Debian,
pero Ubuntu tiene una version méas actualizada para servidores, la version
16.04 al ser una version LTS permite tener actualizaciones y soporte hasta el
afio 2021 ya que una versién normal puede tener como maximo hasta 9 meses

de soporte.

Para el presente proyecto se escogié la version Ubuntu Server 16.04,
orientado para servidores que permite tener una administracion mediante
interfaz de comandos como se muestra en la Figura 67. Los requisitos que se
requiere para poder instalar la distribucién Ubuntu son:

> Memoria RAM 512Mb
» Disco Duro Minimo 5Gb

> Conexion a Internet

buntu 16.94.3 LTS radius-server ttyl

buntu 16.94.3 LTS radius-server ttyl

adius—server login: sistemas
Password :
elcome to Ubuntu 16.04.3 LTS (GNU-Linux 4.4.0-87-generic x86_64)

s Documentation: https:- -help.ubuntu.com
= Management : https:--landscape.canonical .con
= Support: https /- ubuntu.comnsadvantage

Pueden actualizarse 106 paguetes.
b2 actualizaciones son de seguridad.

he programs included with the Ubuntu system are free software:;
he exact distribution terms for each program are described in the
individual files in rusr-ssharesdoc/=/copyright.

buntu comes with ABSOLUTELY NO WARRANTY, to the extent permitted by
hpplicable law.

o run a command as administrator (user “root"), use "sudo <command>".
Bee "man sudo_root" for details.

Eistemas@radius—server: ™5

Figura 67 Interfaz de comandos Ubuntu Server
Fuente: Servidor Ubuntu 16.04
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En el anexo D se realiza el proceso de instalacion de la distribucion
Ubuntu, teniendo instalado los servicios LAMP, el cual significa la
agrupacion de servicios tales como Linux siendo el sistema operativo donde
se ejecuta el FreeRadius, Apache server utilizado para el protocolo http,
Mysql gestor de base de datos para el manejo de usuarios, y Php siendo un
lenguaje de programacion para paginas web dinamicas. En el caso de no tener
instalado dicho servicios se tendrd que realizar la instalacion de los paquetes

manualmente.

Antes de realizar las configuraciones, se ejecuta un comando que

permita instalar el entorno de escritorio en Ubuntu.

sistemas@radius—server:™5 sudo apt-get install ubuntu-desktop

Figura 68 Instalacion Interfaz Grafica Ubuntu
Fuente: Servidor Ubuntu 16.04

Luego de ejecutar el comando para la instalacion de la interfaz de
escritorio, se podra realizar las configuraciones basicas del servidor tales

como direccionamiento Ip en modo root.

sistemas@radiusfundacion:~% sudo -1i
[sudo] password for sistemas:

root@radiusfundacion:~# vi Jetc/network/interfaces|]

Figura 69 Comando interfaces
Fuente: Servidor Ubuntu 16.04

# The primary network interface
auto ens33
iface ens33 inet static

address 10.16.1.131

netmask 255.255.255.0
network 16.10.1.0
broadcast 10.16.1.255
gateway 10.10.1.111

Figura 70 Configuracion interface
Fuente: Servidor Ubuntu 16.04
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Una vez configurado la direccion IP correspondiente al servidor se
podra realizar actualizaciones del sistema operativo y también descargas de

paquetes tales como el paquete FreeRadius.

F et

root@radius-server: ~

sistemas@radius-server:~5 sudo -1i
[sudo] password for sistemas:
root@radius-server:~# sudo apt-get-upgrade

Figura 71 Actualizacion paquetes Ubuntu
Fuente: Servidor Ubuntu 16.04

root@radius-server:~# apt-get install freeradius freeradius-mysql freeradius-uti

sl

Figura 72 Instalacion Paquetes FreeRadius
Fuente: Servidor Ubuntu 16.04

Al instalar el paquete FreeRadius se podra crear localmente un usuario

en la ruta /etc/freeradius/Users, para eso se usa el comando vi y como

usuario de prueba se crea el usuario jdelgadop con contrasefia sistemas.

root@radiusfundacion:~# vi fetc/freeradius/users

jdelgadop Cleartext-Password

Figura 73 Creacién usuario local
Fuente: Servidor Ubuntu 16.04

En el archivo clients.conf se afiade los access points, en este proyecto
los access point seran administrados por el controlador Capsman, el cual se
debe colocar la direccion IP 10.10.1.130 con la contrasefia para la

comunicacion con el Radius.
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root@radiusfundacion:~# vi fetc/freeradius/clients.conf

client localhost {

ipaddr 127.0.0.1
secret fdhcec2017

client 16.16.1.130
secret = fdhccap
shortname Admin_FDHCC}

Figura 74 Cliente Radius
Fuente: Servidor Ubuntu 16.04

Se realiza una primera prueba verificando el funcionamiento del
FreeRadius en modo debug, para eso se debera primero detener el servicio y
luego ejecutar el comando FreeRadius -X

root@radiusfundacion:~# service freeradius stop

root@radiusfundacion:~# freeradius -X

Figura 75 Prueba Freeradius
Fuente: Servidor Ubuntu 16.04

Al mostrar el mensaje “Ready to process requests” indica que todo esta

correcto

Listening on authentication address * port 1812
Listening on accounting address * port 1813

Listening on authentication address 127.0.0.1 port 18120 as server inner-tunnel
Listening on proxy address * port 1814
Ready to process requests.

Figura 76 Comprobacion Freeradius
Fuente: Servidor Ubuntu 16.04

Ahora se verifica con usuario y contrasefia creada localmente

root@radiusfundacion: /# radtest jdelgadop sistemas 127.0.0.1 @ fdhcc2e1l7
Sending Access-Request of id 182 to 127.0.0.1 port 1812

User-Name = "jdelgadop"

User-Password = "sistemas"

NAS-IP-Address = 127.0.1.1
NAS-Port = 0
Message-Authenticator = 9x0000000000000000000000000000000O
rad_recv: Access-Accept packet from host 127.0.0.1 port 1812, id=182, length=20

Figura 77 Prueba usuario Freeradius
Fuente: Servidor Ubuntu 16.04
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5.4.8.2 FreeRadius con conexion Mysql

Se debe iniciar sesién como root y crear la base que se utiliza en el servidor,
también se adiciona los privilegios a la base de datos para un usuario, el password
por defecto puede ser la misma que se uso durante la instalacion en la opcién de
Mysql.

root@radius-server:~# mysql -u root -p
Enter password:

mysql= create database fdhccrad
Query OK, 1 row affected (8,12

grant all on fdhccradius.* to fdhecradivsplocalhost identified by *fdhecz

Figura 78 Configuracion basica Mysql FreeRadius
Fuente: Servidor Ubuntu 16.04

Para la creacion de las tablas de la base de datos se crea en base a los scripts
que se encuentran en archivos schema.sql y nas.sgl. En estas tablas se ingresan datos

como usuario y contrasefia, también el cliente radius, en este caso seria el Capsman.

rootiradiusfundacion:-# sudo mysql -u root -p fdhccradius < fetc/freeradius/sql/

mysql/schena. sql
Enter password:

Figura 79 Creacion tabla schema.sql
Fuente: Servidor Ubuntu 16.04

root@radiusfundacion:~# sudo mysql -u root -p fdhccradius < fetc/freeradius/sql/

fiysq Lfnas. 5

Figura 80 Creacidn tabla nas.sql
Fuente: Servidor Ubuntu 16.04

Para la comprobacion, si la base de datos fue creada se ingresa al Mysql y se
realiza las consultas con los comandos Mysql. En la figura 81 se muestra las bases
de datos creadas, entre ellas la base fdhccradius que se creo para el proyecto.
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> show databases;
.._.._..._..+

information_schema |
fdhece ral

|
Aysgl
performance_schema |
SY5

1

5 rows Ln set (6,29 sec)

Figura 81 Consulta Base de Datos
Fuente: Servidor Ubuntu 16.04

Para usar la base de datos, se ejecuta el comando use con el nombre de la base de

datos.

mysgql> use fdhcocradius;
Reading table information for completion of table and column names
¥You can turn off this feature to get a gquicker startup with -A

Figura 82 Eleccién Base Datos
Fuente: Servidor Ubuntu 16.04

Con el comando show table se verifica las tablas creadas en la base de datos

Database changed
mysql> show tables;

Tables_in_fdhccradius
nas

radacct

radcheck
radgroupcheck
radgroupreply
radpostauth

radreply

radusergroup

oWs in set (6,02 sec)

Figura 83 Comando show tables
Fuente: Servidor Ubuntu 16.04

Las diferentes tablas cumplen diferentes funciones para la gestion de usuarios.

Radacct Se crea una contabilidad de las sesiones iniciadas cuando el usuario se

autentica, y también cuando finaliza.

Radcheck: Se crea el usuario con la contrasefia.
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Radusergroup: Se crea el grupo para asignarle al usuario.

Radreply: Se asigna atributos para los usuarios como tiempo de conexion.

Radgroupreply: Similar a radreply pero este asigna a un grupo de usuarios.

Nas: Cumple la misma funcién que clients.conf en freeradius, ingresando los clientes

(Access Points).

Para la creacion de usuarios en la base de datos se inserta el mismo usuario

creado anteriormente, en la base de datos de forma manual.

attribute,value)WALUES (" jdelgadop’,

Figura 84 Insertar usuarios base de datos
Fuente: Servidor Ubuntu 16.04

La figura 85 se muestra el comando para realizar una consulta de la

informacidn ingresada en la tabla radcheck.

mysql> select * from radcheck;
oA XS LA LA R XL L LN $revesonceea $recodrocnsevene +
| td | username | attribute | op | value |

B Formmmmm e R -
| 1 ]| jdelgadop | Password sistemas |
e e e e e

1 row in set (0,02 sec)

Figura 85 Consulta tabla radcheck
Fuente: Servidor Ubuntu 16.04

mysql> describe radcheck;

int(11) unsigned
username varchar(64)

attribute varchar(64)
char(2)
varchar(253)

(0,12 sec)

Figura 86 Consulta campos tabla radcheck
Fuente: Servidor Ubuntu 16.04
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Para que exista conexion entre el Freeradius y la base de datos Mysql se debe
modificar algunos archivos, a continuacion se explica las modificaciones que se

realiz6 a cada archivo.
e Vi /etc/freeradius/sql.conf
Se coloca el usuario y contrasefia de servidor Radius, y también se

indica la base de datos donde se consulta los usuarios el servidor
Radius.

database =

154

# Which FreeRADIUS driver to use.
143

driver =

# Connectio
server
#port =
login =
password =

# Database table conf
radius_db =

Figura 87 Configuracion archivo sgl.conf
Fuente: Servidor Ubuntu 16.04

Para el uso de clientes remotos como el Capsman se habilita la siguiente linea

Meadclients = yes

Figura 88 Habilitacion clientes remotos
Fuente: Servidor Ubuntu 16.04

e Archivo /etc/freeradius/sites-enabled/default // inner-tunnel

En el archivo default se descomenta la linea de SQL en las

secciones de Authorize, Accounting y Session.
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Authorize {

td Tile '-:.

see "Authorization Queries

Sessidn {

T

Figura 89 Autorizacion SQL Default
Fuente: Servidor Ubuntu 16.04

En el archivo virtual llamado inner-tunnel se descomenta SQL en la

seccion de authorize.

# See "Authorization Queries" in sql.conf

Iéql

Figura 90 Autorizacion SQL inner-tunel
Fuente: Servidor Ubuntu 16.04
Archivo /etc/FreeRadius/radiusd.conf

Este archivo sirve para activar el soporte de sql, para eso se

descomenta las lineas:
v $Include sqgl.conf

v $INCLUDE sql/mysql/counter.conf
v $INCLUDE sqlippool.conf

86



SINCLUDE sql.conf

he counter module.

ol
the data
. This
It is
ccounting

14
SINCLUDE sql/mysql/counter.conf

[P addresses mar

g
SINCLUDE sqlippool.conf

Figura 91 Activacion soporte Sql
Fuente: Servidor Ubuntu 16.04

Test FreeRadius

Para poder realizar el test de la base de datos se debe reiniciar el
servicio freeradius para que se apliquen los cambios con el comando
service FreeRadius restart, luego con el usuario creado en la base y
colocando al final la contrasefia del Radius se debe tener un mensaje

de accept-accept por la solicitud de prueba que se requirio.

5.4.8.3 Cliente Radius

Luego de haber realizado las configuraciones respectivas del servidor
Radius se define el cliente radius, como primer paso se debe crear el cliente
Radius ubicado en el menu principal del servidor Mikrotik, definiendo el tipo
de servicio que se usa en este caso se usa el hotspot y wireless. También se
debe colocar la direccion IP del servidor Radius y la contrasefia que se
ingreso en el archivo de FreeRadius ya sea el de Nas o clients.conf
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s [1000.13 | 1
Secret: R ] Remave
Authertication Ped: 1812
Accourting Post: | (1813

Timeout: | 300 ms
Accounting Backup

Feaim: | -

Sro. Address: | 0.0.0.0 —

Figura 92 Cliente Radius Mikrotik
Fuente: Winbox Mikrotik

Se activa el puerto 1700 donde Mikrotik se comunica con el servidor

FreeRadius para los paquetes de conexion o desconexion.

=]|E3

E”E‘ @ | Reset Status || Incoming | Find

# | |Senvice Called ID |Domain | Address |Secret |+
0  hotspot 10101130 —

Radius Incoming

Requests:

0

Bad Requests: D Reset Status
o |
o ]

Achks:
Maks:

1 item

Figura 93 Radius Incoming
Fuente: Winbox Mikrotik



En el caso de que muestre un error al momento de autenticarse en el hotspot
como RADIUS NOT RESPOND, se debera verificar que con el mismo usuario no
existan conexiones ya registradas, esto se puede deshabilitar mediante las pestafias

del server DHCP o en la pestafa cookies del servidor hotspot.

5.4.9 Hotspot

El hotspot de Mikrotik tiene diferentes caracteristicas que seran Utiles para el
presente proyecto, tales como prioridades de conexion, horarios de conexion para los
diferentes usuarios, limitacion de ancho de banda en las diferentes redes

inaldmbricas.

En una interfaz fisica se puede instalar un solo hotspot, es por eso que fue
necesario la creacion de varias vlans en el mismo Ethernet 2 del servidor Mikrotik, el
cual permite la configuracion de multiples hotspot. En el mena principal se da click
en la opcion IP -> Hotspot el cual se abre la ventana de configuracion del hotspot.
Se comienza creando los servidores hotspot para cada Vlans, mediante la opcidn

Hotspot Setup.
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e admin@00:1C:COASTAY (MikroTik) - WinBox v6:41 an x86 (x86) - g
Session  Settings  Dashboard

K| (4| | Safe Mode | Session: @ Memory{18643MB W ﬂ
£
;

+ |interface Tadess fool . Prcfle |Addmsses | [v

DHCP Client
DHCP Relay
DHCP Server
DNS

IPszc.
Neighbors
Packing
Pocl
Routes
SMB

Services

Socks

Figura 94 Hotspot Setup
Fuente: Winbox Mikrotik

Se asigna la interface bridge que se cred en cada vlan, para el presente

proyecto se debe crear en el orden como se muestra en la Figura

Hotspot Setup
Select interface to run Hot S

HotSpot Inteface: |bridge-w1ﬁ-invftadns || ¥
WAN WAN
bridge-wifiinvitados 3

bridge-wifidoctores 2
ether?

etherd

etherd
vizn 15 _gestion
vian [ 6-wiliadmin

Figura 95 Interface Hotspot
Fuente: Winbox Mikrotik

Luego se asigna el Gateway del hotspot para cada usuario que se conecta, la
opcion de masquerade network se marca para que haga el respectivo

enmascaramiento hacia internet por cada hotspot.

90



Hotspot Setup
Set HotSpot address for interface

Local Address of Networlc: | IR (ER (5 Vi)
Masguerade Network

| Back || Net || Cancd |

Figura 96 Gateway Hotspot
Fuente: Winbox Mikrotik

Se asigna el rango de IPs otorgado a los usuarios, en este caso se usa el

mismo DHCP creado para cada una de las redes vlans.

Hotspot Setup
Address Pool of Network: &
| Back || New || Cancel |

Figura 97 DHCP Hotspot
Fuente: Winbox Mikrotik

En la Figura 98 se muestra la asignacion del dns name para el portal cautivo,
este nombre dns aparece en el momento que un usuario se conecte a la red, el cual le
pide un usuario y contrasefia, en el caso de no ingresar un dns name el hotspot por
defecto utiliza la direccion gateway de cada servidor.

Haotspot Setup

DMNS name of local hotspot server
BVERVED Cllportaladmin fdhec.org.ec)

| Back || Net || Cancel |

Figura 98 Dns name Hotspot
Fuente: Winbox Mikrotik

Una vez creado el servidor hotspot de la red administracion, se procede a
configurar también para las demas redes como se muestra en la Figura 99. En las

configuraciones del servidor se debera configurar dos opciones.
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e Addresses Per Mac: En esta opcion se define el numero de
direcciones mac que cuenta cada usuario, es decir el nimero de

equipos conectados con el mismo usuario.

e Profile: Se define el perfil creado en la pestafa de perfil del servidor.

Servers | Server Profles  Users  User Profiles  Active Hosts  IP Bindings = Service Pots  Walled Garden  Walled Garden IP List  Cookies
L T | | Reset HTML || Hotspot Setup
Name Interface Address Pool | Profile Addresses ...
@hs-admin bridge-wifizdmin pool-admin hsp-admin 1
@ hsdoctores bridge-wifidoctores  pool-doctores  hsp-doctores 1
@ hsinvitados bridge-wifi-nvitados poolinvitados  hsp4nvitados 1
Hotspot Server <hsinvitados>
Name: |hs-admin Name: |hs-doctores Lae
Interface: |bridge-wifiadmin F Interface: |bridge-wifidoctores ¥ Inteface: |bridge-wifiinvitados ¥
Address Pool: |pocladmin = Address Paol: |pool-doctares ¥ Address Pool: |poolinvitados ¥
Profile: [hep-admin 3 Profile: |hsp-doctores ¥ Profile: |hspinvitados ¥
Ide Timeout: [00:05:00 n Idl Timeout: [00:05:00 o Ide Timeou: |00:05.00 -
Keepalive Timeout: w Keepalive Timeout: 4 eI M
Login Timeout: | Login Timeout: 4 Ll me M r
Addresses Per MAC: |1 4 Addresses Per MAC: |1 o || =t “
IP of DNS Name: [10.10.16.1 IP of DNS Name: [10.10.17.1 PrDEloeE [
Prowy Status: |unning Proxy Status: |running HogB ey i
enabled enabled enabled

Figura 99 Server Hotspot
Fuente: Winbox Mikrotik

Antes de configurar los perfiles se personaliza la pagina de login que tendra
cada red inaldmbrica, es por eso que en el mend principal del Winbox en la opcién
Files aparece las carpetas con el respectivo archivo HTML. En este caso se elabord

las paginas de inicio para cada red.
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File List =]

=| |7 B | Backup | Restore | | Upload
File Name: Type Size Creation Time

Dadministracion drectory War/14/2018 09:22:14

El administracion/status html e fie 0098 Mar/14/201809:22:14

El administracion ogin html e fie 8508 Mar/14/201809:22:14

El administracion fredirect htm e fie BB Mar/14/201809:22:14

 administracion/fadvert html i fie 14818 Mar/14/201809:22:14

iministracion/md5s isfie 7OKB  Mar/14/2018 09:22:14

iministracion logout himi il file 18138 Mar/14/2018 09:22:14

administracionAlogo.png pngfile 238KB  Mar/14/2018 09:22:14

=) administracion login html il file 22488 Mar/14/201809:22:14

) administracion login css cssfie 20998 Mar/14/201808:22:14

) administracion /emors bt b file 36158 Mar/14/2018 09.22:14

) administracion /emor himl i file 8388 Mar/14/2018 09.22:14

El administracion/alogin html i file 24808 Mar/14/201809:22:14

Ddoctores drectory War/14/2018 09:22:33

Eldoctores/window png png fle 11558 Mar/14/201809:22:33

Eldoctores/status html el file 0098 Mar/14/201809:22:33

B doctores/Hogin.htm i fie 8508 Mar/14/201809:22:33

E doctores/redirect himl il file 3188 Mar/14/2018 09:22:33

B doctores/radvert html il file 14818 Mar/14/2018 09:22:33

B doctores/md5js isfie 7OKB  Mar/14/2018 09:22:33

 doctores/logout himi i file 18138 Mar/14/2018 09:22:33

) doctores/login html i file 22438 Mar/14/201809:22:33

El doctores/login.css cssfie 23678 Mar/14/201809:22:33

) doctores/emors tit b file 36158 Mar/14/2018 09.22:33

El doctores/emor i file 2928 Mar/14/201809.22:33

El doctores/doctoripg jpafie 1249 KB Mar/14/201809:22:33

B fogin htmi i fie 24508 Mar/14/2018 08:22:33

Sinvtados drectory War/14/2018 09:24:44

) Invitados/status html i fie 30098 Mar/14/2018 09:24:43

Bl Invitados rogin html il file 8508 Mar/14/2018 09:24:43

B nvitados redirect himi il file 3188 Mar/14/2018 09:24:43

Bl Invitados/redvert himl il file 14818 Mar/14/2018 09:24:43

Ellnvitados/mdS s jsfile 7OKB  Mar/14/2018 09:24:43

El Invitadoslogout html i file 18138 Mar/14/2018 09.24:43

El Invitadoslogin ftm i file 20678 Mar/14/2018 09:24:43

El Invitados login.css cssfie 28538 Mar/14/2018 09:24:43

El Invitados/ext png prg file 1778 Mar/14/2018 09:24:43

El Invtadosemors 5t safile 6158 Mar/14/2018 09:24:43

47 ftems (1 selected)

1242 MiB of 295 8 GiB used

Figura 100 Html Hotspot
Fuente: Winbox Mikrotik

99% free

En la pestafia Server Profile, al crear el servidor hotspot automéaticamente se

crea el perfil de cada servidor, se da doble click en cada perfil y en la pestafa

general de cada perfil se encuentra la opcion HTML directory donde se debe

seleccionar el inicio del portal cautivo que se encuentra elaborado en la carpeta File,

el cual serd presentado al momento de que un usuario intenta acceder a la red.

También se muestra Hotspot Address, dns name configurado anteriormente para

cada red.

Hotspot Server Profile <hspinvitadoss

General | Login RADIUS
Mame
Hotspot Address
DNS Mame
HTML Directory:

HTML Directory Overmide

Servers Server Profiles | Users User Profiles  Active Hosts IP Bindings  Service Ports  Walled Garden  Walled Garden IP List  Cookies
+ =T
Name DNS Name HTML Directory Rate Limit (o)
& hsp-admin portaladmin fdhce.org ec administracion
@ hsp-doctores portaldoctores fdhcc.org.ec  doctores
* @ defautt hotspot
@ hspinvitados portainvitados fdhcc.org.ec  invitados
General | Login  RADIUS General |Login  RADIUS
MName: 'hsp-admin Name: |hep-doctores
Hotspot Address: | 10.10.16.1 s Hatspot Address: (10.10.17.1 o
DMS Mame: |portaladmin fdhce org ec o DNS Name: |portaldoctores fdhce.org.ec oD
HTML Directory: |administracion ¥ HTML Directory: |doctores *
HTML Directory Ovemide: & HTML Directory Ovemide: -
Rate Limit (pefte): 7 Rate: Limit {po/b): =~

Rate Limit {potx):

Figura 101 Server Profile Hotspot

Fuente: Winbox Mikrotik
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Mikrotik por defecto tiene instalado un portal cautivo con su pagina de login,

para este proyecto se usa paginas personalizadas creadas por disefio HTML.

login

password

OK

‘ Password

HOTSPOT GATEWAY

Figura 102 Login Hotspot
Fuente: Winbox Mikrotik

En cada perfil de servidor hotspot en la pestafia login se muestra diferentes métodos

de autenticacion.

e HTTP PAP: Es un método simple que pide autenticacion por usuario y
contrasefia siendo facil descifrar, usando programas como Wireshark que

permite capturar paquetes.

e HTTP CHAP: Es un método igual que el anterior pero usando un algoritmo

MD?5 para cifrar los paquetes.
e HTTPS: La pagina de login utiliza el protocolo HTTP Secure
e COOKIE: Una vez que el usuario se autentique, en el servidor se almacena

un cookie para que el usuario no vuelva a conectarse ingresando usuario y

contrasefa.
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e MAC: En el servidor se registra la MAC para que el usuario con dicha MAC

se conecte sin autenticarse.

e TRIAL: Por lo general este perfil se le otorga a usuarios invitados, con un
tiempo de renovacion para volver a conectarse 0 un tiempo que permanece

conectado.

Servers Server Profiles | Users  UserProfiles  Active Hosts IP Bindings  Service Ports  Walled Garden | Walled Garden IP List | Cookies
=T
Name DNS Name HTML Directory | Rate Limit {rot) v
* @defaut hotspot
@ hsp-admin portaladmin fahce org ec hotspot
@hspdoctores  portaldoctores fahce org ec hotspot
@hspinvitados  portalinvitados fdhce.org ec hotspot
Hotspot Server Profile <hspinvitados>
General Logn | RADILS General Logn | RADIUS Genersl Logn | RADIUS
b W W gty W ooty L @
v|HTTP CHAP | |HTTPS v|HTTP CHAP [ |HTTPS |HTTP CHAF || HTTPS
HTTF PAP Trial HTTF PAP Trial HTTP PAP Trial
WAC Cookie MAC Cookie MAC Cookie
MAC Auth. Mode: | MAC as usemame MAC Auth. Mode: | MAC as usemame MAC Auth. Mode: | MAC as usemame “
-emove
MAC Auth. Password: MAC Auth. Password MAC Auth. Password:
HTTF Cookie Lifetime: |6d 00.00.00 HTTP Caokie Lifetime: | 1d 00:00:00 HTTF Cookie Lifetime: | 0d 06:00:00
551 Certficate: |none SSL Certficate: |none S5L Certficate: |none
Split Lser Domain Split User Domain Spt User Domain
Trial Uptime Limit: (00:30:00 Trial Uptime: Limit: |00:30:00 Trial Uptime Limit: |00:30:00
Trial Uptime Reset: |1d 00:00:00 Trial Uptime Reset: |1d 00:00:00 Trial Uptime Reset: | 1d 00:00.00
Trial User Profile: |defaul Tral User Profile: |default Trial User Profile: |default

Figura 103 Server Profiles Login
Fuente: Winbox Mikrotik

Para cada servidor hotspot se define un tiempo que los cookies estaran
almacenados, una vez agotado el tiempo se perdera la configuracién y el hotspot

volvera a solicitar usuario y contrasefia.

En este caso para los usuarios de administracion luego de 6 dias les pedira las
credenciales siendo cada lunes de la semana en cambio a los usuarios de doctores les
pedira cada dia y finalmente a los usuarios invitados cada 6 horas. En el presente

proyecto no se utiliza el método trial ya que es basado solo para el personal de la
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fundacion. La Tabla 8 se indica que el servidor hotspot de administracion tendra una

autenticacion mediante el servidor Radius externo.

Servers Server Profiles | Users  User Profiles  Active  Hosts  IP Bindings = Servi

*+ | = | T

MName DMS Mame HTML Directony Rate Limit {oo
= & default hotspot

&P hsp-admin portaladmin fdhco .org ec hotspot

¥ hsp-doctores portaldoctores fdhec.org.ec  hotspot
& hspHinvitados portalinvitados fdhec .org ec  hotspot

Hotspot Server Profile <hsp-admin:

T
v lse RADIUS Cancel
Default Domain: -
phy
Location 1D: S Copy
Location Name: -
MAC Format: | 230000, ¥
| Accourting
Interim Update: -
MAS Port Type: |15 {wireless-802.11) ¥

Figura 104 Autenticacion Radius admin
Fuente: Winbox Mikrotik

5.4.10 Usuarios

Para la creacién de los usuarios de administracion se usa la herramienta
phpmyadmin que permite gestionar la base de datos del servidor Radius mediante

interfaz web, ingresando la direccion ip del servidor en un navegador.

10.10.1.13/phpryvadrmin Busear

php
Bienvenido a phpMyAdmin

Idioma - Language

Espafiol - Spanish IEI

Iniciar sesidn &
Usuario:
root

Contraseiia:
LI LLTL L]

Continuar

Figura 105 Login phpmyadmin
Fuente: Phymyadmin
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Para la creacion de usuarios con su contrasefia se debe ingresar los datos en la tabla
radcheck.

Columna Tipo Funcion Nule Valor
id int(11) unsigned

username  varchar(64) Sdelgadep

attribute varchar({64)

ClearText-Password

op char(2)

value varchar(253) pruebaradius

Continuar

Figura 106 Creacion Usuario phpmyadmin
Fuente: Phymyadmin

CT] Servidor: localhost » @ Base de datos: fdhccradius » g Tabla: radusergroup

[ Examinar Z4 Estructura [ SQL =\ Buscar | ¥t Insertar | =l Exportar | [& Importar | ==

Columna Tipo Funcion Nulo Valor
username varchar(64) - jdelgadop
groupname varchar(64) administracion|
W
priority int(11)
v 1

Continuar

Figura 107 Creacion Grupo phpmyadmin
Fuente: Phymyadmin

Luego de crear los usuarios para el grupo administracion se crea a nivel local
los usuarios doctores e invitados en el hotspot, por eso primeramente se crea un
perfil de usuario, en estas opciones se tendra diferentes caracteristicas para los

usuarios tales como control de tiempo, nUmero de equipos conectados por usuarios,
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en el caso de la limitacion de velocidad no se toma en cuenta en el hotspot ya que se
usa Simple Queue + PCQ.

El perfil de usuario ayuda agrupar los usuarios, en este caso los usuarios
doctores e invitados tendran ciertas caracteristicas comparado a los usuarios

administrativos.

Hotspot User Profile <hsp-doctores:

General | Queus Advertise  Scripts
Mame: | Cancel
Address Poal: |puul-duc:tures || * | Apphy
i Session Timeout: | | 7
j Idle Timeout: |nune || ¥ | - i
— Keepalive Timeout: |DD:D2:DD | o -
#  Status Autorefresh: |00:01:00 |
it
Shared Users: |1 [
Rate Limit {pc/bx): | g
Add MAL Cookie
MAC Cookie Timeout: |3d 00:00:00 |
Address List: | =
Incoming Filter: | | hd
e Outgeing Fitter: | | = '
Incoming Packet Mark: | | =
Outgoing Packet Marlk: | | -
Open Status Page: |E|Iwa1_.'s " * |
Transparent Proogr

Figura 108 User Profile Hotspot
Fuente: Winbox Mikrotik
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En la opcion de User Profile se podré configurar determinados tiempos tales como:

e Session Timeout: En este proyecto al momento de la implementacion no se
tomoO en consideracion pero esta opcidn sirve para darle cierto tiempo el

acceso a internet, luego de un tiempo el usuario no tendra conexion a internet

e Idle Timeout: Si un cliente no autorizado después del tiempo estipulado no

se logra autenticar, el servidor hotspot lo desconecta de la red.

e Shared Users: Esta opcidn es importante ya que permite asignar a un usuario
que se autentique en un solo dispositivo evitando que el usuario sea usado en

otro dispositivo no autorizado

Usuarios Doctores e Invitados

Luego de haber creado el perfil de usuario se crea los usuarios tanto como
para doctores e invitado, en el presente proyecto se crea el usuario para cada doctor
con su respectiva contrasefia. En la creacion de cada usuario se puede asignar que
dicho usuario solo se pueda conectar al hotspot teniendo una unica direccion IP o el

respectivo MAC Address del equipo inaldmbrico.

Server Profiles  Users | User Profiles = Active Hosts  IP Bindings Service Ports  Walled Garden
3= = o Reset Counters 00 Reset All Counters
Server Mame Address MAC Address Profile Lipti
i counters and limits for trial users
&all admin default o0
Mew Hotspot User =1 E3
Generl | Lt St
o (T — =
B vord:
Address: 7
MAC Address: 7
Copy
Profile: |default ¥
Routes: 7
Email: -
Reset All Counters L4

Figura 109 User Hotspot
Fuente: Winbox Mikrotik
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Como monitoreo el servidor hotspot muestra una estadistica de cuanto bytes

el usuario ha usado en la conexién.

MNew Hotspot User = E3
General Limits Statistics | | oK |
Uptime: |D[I:0D:{FD | | Cancel |
Bytes In: |D B | | Apphy |
Packets In: |D | | Disable |
Bytes Out: |0 B | | F— |
Packets Out: [0 | | - |
| Remove |
| Reset Counters |
| Reset All Courters |

enabled

Figura 110 Monitoreo Usuarios Hotspot
Fuente: Winbox Mikrotik

Para terminar la sesion, el usuario en el navegador debera ingresar al enlace
el cual se conectan como por ejemplo portaladmin.fdhcc.org.ec/status y cerrar sesién

dando click en log off.

IP address: | 10.10.16.37
bytes up/down: | 8.5 Mi

connected: | 55m34ds

status refresh: | 1m

Figura 111 Log Off Hotspot
Fuente: Winbox Mikrotik
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Existirdn usuarios que no sigan el proceso, en esto caso desde el servidor
Mikrotik en la pestafia de active y Host se podra monitorear los usuarios conectados,
si se desea desconectar a un usuario se selecciona el usuario y se lo desconecta con
en el botdn (-) de la parte superior. Se debe recordar que se debe eliminar de la
pestafia de Cookie para que no vuelva a conectarse. La diferencia de las dos pestafias
es que en la pestafia Active solo aparecen usuarios conectados satisfactoriamente con
usuario y contrasefia mientras en la pestafia Host aparecen usuarios que intentan

acceder a lared peronose han autenticado.

5.4.11 Walled Garden

Todos los usuarios que se conecten a la red inaldmbrica podran tener acceso a

la p4gina web de la fundacidn sin necesidad de autenticarse en el portal cautivo.

Hotspat =] E3
Hostz  IP Bindings = Service Portz  Walled Garden | Walled Garden IP List  Cookies
ar = | Reset Courters || 00 Reset All Courters
H Action Server Method Dist. Host -
0 @alow  he-admin http:# Awww fundaciondamashecc.ong
1 @alow  he-doctores http:# fwww fundaciondamashecc.ong
2 @alow  hednvitados http:# fwww fundaciondamashcc.ong

Figura 112 Walled Garden
Fuente: Winbox Mikrotik

5.4.12 IP Bindings

Existen usuarios tales como jefes o0 miembros del directorio de la fundacion
gue no necesitan autenticacion pero por registro sera necesario que cuenten con un
usuario. La pestaiia de IP Bindings cuenta con diferentes acciones como bypass que
permite navegacion sin autenticacion o el bloqueo del acceso a dispositivos

inaldmbricos con la direccién Mac.
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Se tiene al usuario erivera que tiene como cargo Coordinadora General del
centro médico sur y es miembro del directorio de la fundacion por eso se le crea un
usuario el cual se le asigna una direccién ip asociado a su mac address y en la

pestafia de IP Bindings se le permite navegar sin necesidad de autenticarse.

Servers  Server Profiles  Users  User Profiles  Active  Hosts |F Bindings | Service Ports  Walled Garden  Walled Garden IF List  Cookies
& &= | T
H MAC Address Address To Address Server
0P §74E543DF00:595 10.10.16.30 all
[=1|E)| Hotspot IP Binding <10.10.16.30=
General | Limits | Statistics MAC Address: 74E543DF00:95 | 4
P rd: |7 . —
Address: 10.10.16.30 - - ¥
MAC Address: |74.E5:43.0F.00:95 | &
) = s regular El
e e : R
emove emove
Routes: -
Email: hd
Resst All Counters
enabled enabled

Figura 113 Ip Bindings hotspot
Fuente: Winbox Mikrotik

El usuario erivera solo podra acceder a la red con la mac ingresada, en el caso
que otro usuario intente acceder la red con el usuario erivera en otro dispositivo, se

bloquea el acceso y se muestra un mensaje de error.

ol A

login |erivera
password

oK

omitir cancelar

Figura 114 Denegacién Acceso Usuario

Fuente: Navegador Windows Phone
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5.4.13 Mecanismo de seguridad

5.4.13.1 Proteccién al router

Mikrotik por defecto tiene activado varios servicios y el usuario es admin sin
contrasefia. Lo primero que se realiza es desactivar los servicios de acceso,

activando solamente el servicio winbox para la gestion y el puerto 80 para el

monitoreo.
IP Service List =] E3
v | % T
Mame Port Available From Certfficate -
x ap a728
x api-as 8723 one
kY ftp 21
* ssh 22
* telnet 23
@ winbox 8291 10.10.15.028. 10.10.1.160
O W 80 10.10.15.0/28, 10.10.1.160
W W2 LL? none

Figura 115 Servicios Mikrotik
Fuente: Winbox Mikrotik

5.4.13.2 Seguridad y configuracion NAT

Algo muy importante para toda red y sobre todo en una red inalambrica es su
seguridad, uno de los mecanismos de seguridad que se optd para este proyecto es el
firewall aplicando diferentes reglas. La primera configuracion que se realiza en el
firewall es crear reglas de NAT para poder tener salida al internet desde las
diferentes redes Vlan. Se debera realizar esta regla porque el router de borde no

conoce la nueva red wifi, y tampoco existe un protocolo de enrutamiento.

En Firewall -> NAT-> + se crea las regla nat en el interfaz WAN WIFI el cual
mediante ese puerto se conecta al Gateway. Mediante comandos se puede realizar el

NAT como la Figura 116
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| Jip firewall nat

|add action=masquerade chain=srcnat out-interface="WAN WIFI"

Figura 116 Comando NAT
Fuente: Winbox Mikrotik

NAT Rule <>
General |Mvanced Bxtra Action Statistics oK

Crain: (S E3 |

Src. Address: | v Aoy :

Dst. Address: | v —

Protocal: | v Comment | F

Src. Pott: | v Copy .

Det. Port: | v Remove ||

Any. Port: | |~ Reset Courters | [

In. Interface: | |w | | Reset Al Courters !

Out. Interface: []|etherl |3|a

Figura 117 Chain srcnat
Fuente: Winbox Mikrotik

MNAT Rule ==
General Advanced Edra Action | Statistics | 0K |
Action: [ETECT SN +| | | cancel ||
[ Log | Apply | t
Log Prefix: | | v | Disable | i
[ ~ |

Figura 118 Action Masquerade
Fuente: Winbox Mikrotik

También se configura el enmascaramiento para las redes Vlan y para el acceso a

internet.
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Firewall

Fiter Rules MAT | Mangle Raw Service Poits Connections  fAddress Lists  Layer7 Protocols

o= = | T Feset Counters || oo Reset All Counters
p=s Action ] Chain 5Src. Address |Dst. Address |Proto... | Src. Port Dist. Port
17 =2l masquerade srcnat 10.10.16.0/...
;. masguerade hotspot networc
18 #[l masquerade srcnat 10.10.17.0/...
;1 masquerade hotspot network
19 =[l masquerade srcnat "10.1017.04...
.. masguerade hotspot networc
20 =2l masquerade srcnat 10.10.18.0/...

Figura 119 Nat Vlans
Fuente: Winbox Mikrotik

Una vez creado el NAT para cada red, se debe proteger al equipo Mikrotik de
posibles ataques provenientes desde fuera de la red Wifi creando reglas que bloguean

todo trafico que recibe el Mikrotik.

Se permite las conexiones ya establecidas como el DNS

add acticn=accept chain=input comment="Permitir conexion” ccocnnecticn-state=established \
in-interface="WAN WIFI"

Figura 120 Conexiones establecidas
Fuente: Winbox Mikrotik

En esta regla se permite las aplicaciones como el caso del servidor Radius

tenga una conexion hacia la red LAN.

add acticn=accept chain=input comment="Permitir puertos aplicaciones™
connection-state=related in-interface="WAN WIFI"™

Figura 121 Permiso Radius
Fuente: Winbox Mikrotik

Finalmente todo lo que no esté como regla en el firewall sera descartado.

add acticn=drop chalin=input comment="De3cartar conexiones™ \
in-interface="WAEN WIFI"

Figura 122 Descartar conexiones
Fuente: Winbox Mikrotik
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La Figura 123 muestra en modo gréfico las reglas creadas.

Pemnitir puertos aplicaciones
o accept input WAN WIFI  related
Pemitir conexion
o accept input WAN WIFI established
Descartar conexiones
¥ drop input VAN WIFI
D Ajump forward
D @jump forward
D Ajump input
D #drop input 6 ftcp) B4872-64875
D @Ajump hs-nput
D  «faccept he4nput 17 (... R4872
D «faccept hs-input 6 fcp) B4372-64875
D &jump hs-input
D  #Kreject hs-unauth 6 tcp)
D #reject hs-unauth
D  #Kreject hs-unauth4o
kS

unused-ns

Figura 123 Reglas evitar ataques
Fuente: Winbox Mikrotik

5.4.13.3 Address List

Otra herramienta importante permitida del firewall de Mikrotik es crear un
address list con el uso de firewall filter, esta herramienta ayuda a crear listas de
direcciones IP y asignar reglas para diferentes acciones.
cuantos equipos se conectan a cada ssid, mediante la creacién de un address list se
podré tener un registro de equipos conectados a cada SSID, configurado mediante

una cadena forward que indique la accidn de agregar un address list con el nombre de

equipos registrados Admin.

Firewall Rule <10.10.16.0/24>

Para tener un registro de

General | Advanced Bdra Action = Statistics

Chain: m
Src. Address: 10.10.16.0/24
Digt. Address:
Protocal:
Crm Dot

Figura 124 Address List admin
Fuente: Winbox Mikrotik
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La figura 125 se indica la accion que toma cada regla.

Firewall Rule <10.10.16.0/24=

General Advanced BEdra Action |Stati5tics

%yl add src to address list

[[]Log
Log Prefoc: |

Address List: |EQL|IF‘OS REGISTRADOS ADMIN

Timeout: |nu::-ne dynamic

Figura 125 Accion Access List
Fuente: Winbox Mikrotik

Se debe crear para red Vlan un address list, y asi se podra tener detallado los

equipos que se conectan en cada red.

Filter Rules MAT Mangle Raw Service Pots  Connections Address Lists |La)'er? Protocols

#][=] [[%] =] [v]

|Name £ |Address |T|meout |Creatinn Time
D =@ EQUIPOS REGISTRADOS ADMIN ~ 10.10.16.6 Feb/07/2018 15:45:04

Figura 126 Pestafia Address List
Fuente: Winbox Mikrotik

5.4.13.4 Bloqueo Puertos

Para seguridad dentro de la red wifi se opt6 por permitir el uso a

determinados puertos en cada red Vlan, definido de la siguiente manera.

Tabla 13 Bloqueo Puertos

Puertos Administracion | Doctores | Invitados
HTTP (80) X X X
HTTPS (443) X X X
SMTP (25) X

POP3 (110) X

IMAP (243) X

Elaborado: Autor
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Red Administracion

; PERMITIR PUERTOS ¥ BLOQUEAR LOS DEMAS RED ADMINISTRACION

19 ' accept forwvard 10.10.16.0/26 & ftcp) a0
20 ' accept forwvard 10.10.16.0/26 & ftcp) 443
21 ' accept forwvard 10.10.16.0/26 & ftcp) 25
s ' accept forwvard 10.10.16.0/26 & ftcp) 110
23 ' accept forwvard 10.10.16.0/26 & ftcp) 143
24 3 drop forwvard 10.10.16.0/26
Figura 127 Bloqueo Puertos Admin
Fuente: Winbox Mikrotik
Red Doctores
. PERMITIR PUERTOS ¥ BLOGQUEAR LOS DEMAS RED DOCTORES
25 " accept forwand 1010170426 & ftcp) a0
25 " accept forwand 1010170426 & ftcp) 443
i & drop forwand 1010170426
Figura 128 Bloqueo Puertos Doctores
Fuente: Winbox Mikrotik
Red Invitados
. PERMITIR PUERTOS ¥ BLOGQUEAR LOS DEMAS RED INVITADOS
28 o accept forward 10.10.18.0/°28 & ftcp) a0
29 « accept forward 10.10.18.0-°28 & top) 443
30 3 drop forward 10.10.18.0-°28
Figura 129 Bloqueo Puertos Invitados
Fuente: Winbox Mikrotik
5.4.13.5 Blogqueo Péaginas Web
Tabla 14 Prioridades de acceso
Grupo de Navegacién | Facebook | YouTube | WhatsApp | Adultos
Usuario
Administrativo SI NO NO SI NO
Doctores SI NO NO SI NO
Invitados Si Sl NO SI NO

Elaborado: Autor

Para realizar el bloqueo de las diferentes paginas se hara con el comando ip
firewall filter como muestra la Figura 130, bloqueando mediante contenido a todas

las redes.
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fip firewall filter
add action=drop chain=forward content=facebook src-address=10.10.16.0

(admin@MikroTik] /ip firewall filter> add action=drop chain=forward content=pornijsrc-address=10.10.16.0

Figura 130 Comando Bloqueos Paginas
Fuente: Winbox Mikrotik

Como indica la Figura 131, para las redes sociales como youtube y facebook
se realiza un bloqueo solo en horario de trabajo, en la misma regla creada se asigna

el horario de bloqueo.

Firewall Rule <10.10.16.0/26

General Advanced Edra | Action Statistics | QK |
—w -~ Connection Limit | Cancel |
—w— |imit
~w- Dst. Limit L ey |
~¥ - MNth | Disable |
—a— Time
o l07:20:00 | [13:30:00 | | Comment |
Days: [ | =at i thu wed [vtue mon [ | sun | Copy |
~w- Src. Address Type | Remove |
—w- Dst. Address Type | Reset Counters |
v PSD
- Hotspot | Reset Al Counters |
—w»— |P Fragment

Figura 131 Tiempo Activo Bloqueo
Fuente: Winbox Mikrotik

5.4.13.6 Bloqueo Descargas

Para la opcion de descarga se coloca la direccion ip en Dst address ya que son

paquetes entrantes al router cuando se realiza una descarga.
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i’

Sip
add

add
add
add
add
add
add

add
add
add
add

firewall filter

action=drop chain=forward
dat-addres=3=10.10.16.0/26&
action=drop chain=forward
action=drop chain=forward
action=drop chain=forward
actiocn=drop chain=forward
acticn=drop chain=forward
acticn=drop chain=forward

dat-addres3=10.10.17.0/26
actiocn=drop chain=forward
action=drop chain=forward
action=drop chain=forward
action=drop chain=forward

corment="Blogqueo Descargas ADMIN" content=.dat \

content=.exe dat-address=10.10.16.0/26
content=.1iso dat-address=10.10.16.0/26
content=.cab dat-address=10.10.16.0/26
content=.gz dst-address=10.10.16.0/26
content=.mp3 dst-address=10.10.16.0/26&
content=.mpd dst-address=10.10.16.0/26

add actiocn=drop chain=forward content=.mpeg dat-address=10.10.16.0/26
add acticn=drop chain=forward content=.flv dat-address=10.10.16.0/26
add action=drop chain=forward content=.swi dst-address=10.10.16.0/26
add actiocn=drop chain=forward content=.avi dat-address=10.10.16.0/26
add acticn=drop chain=forward content=.wav dat-address=10.10.16.0/26
add acticn=drop chain=forward content=.wma dat-address=10.10.16.0/26
add acticn=drop chain=forward content=.wmv dst-address=10.10.16.0/26&
add acticn=drop chain=forward comment="BLOQUEO DOCTORES" content=.dat %

content=.exe dat-address=10.10.17.0/26
content=.cab dat-address=10.10.17.0/26
content=.gz dst-address=10.10.17.0/26
content=.mp3 dat-address=10.10.17.0/26

add acticn=drop chain=forward content=.mpd4 dat-address=10.10.17.0/26
add acticn=drop chain=forward content=.mpeqg dst-address=10.10.17.0/26&
add acticn=drop chain=forward content=.flv dst-address=10.10.17.0/26&
add action=drop chain=forward content=.swf dat-address=10.10.17.0/26
add acticn=drop chain=forward content=.avi dat-address=10.10.17.0/26
add action=drop chain=forward content=.wav dst-address=10.10.17.0/26
add actiocn=drop chain=forward content=.wma dst-address=10.10.17.0/26
gdd acticn=drop chain=forward content=.wnv dat-address=10.10.17.0/26

Figura 132 Blogueo Descargas

Fuente: Winbox Mikrotik

5.4.13.7 Blogueo Usuarios

Existen métodos para bloquear a usuarios el acceso a internet como por IP
Bindings o firewall. En el firewall se ingresa el comando ip firewall filter que indica
la accion de bloqueo a la mac-address correspondiente, para que no exista conflictos
con las demas reglas del firewall siempre se coloca como primera regla los bloqueos

hacia usuarios.

[1pina@CCR-GEON] >
[1pina@CCR-GPON] » ip firewall filter add chain=forward src-mac-address=aa:bb:cc:dd:ee:ff action=drop comment="bloqueo de prueba”
[1pina@CCR-GEON] >

Figura 133 Bloqueo Usuario
Fuente: Winbox Mikrotik
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5.4.13.8 ARP

Segun la Tabla 11, se indica la direccion IP de cada cap, para realizar el

amarrado de Ip/Mac y evitar que el cap pierda la configuracion por conflicto de IPs.

Se configura en la opcién IP-> ARP y se procede a configurar la IP address

con la MAC Address de cada cap.

IP Address: (10101513
MAC Address: | 64:D1:54:0C:E7:75

Interface: |vlan15_gestion

Publizhed

Comment for Mew ARF

CAP3-PE-Sisternasd

5.4.14 Calidad de Servicio

ok

Figura 134 Tabla Arp
Fuente: Winbox Mikrotik

K.
Cancel
Apply
Dizable
Camrnert
Copy

Remove

Para toda red inalambrica es primordial el manejo del ancho de banda por

medio de colas simples con algoritmo PCQ se puede llevar un control.

Se crean

reglas asignando a los dispositivos inaldmbricos un ancho de banda equitativo entre

todos los dispositivos conectados ya que no todos los usuarios navegan al mismo

tiempo. Para el presente proyecto se asigné un ancho de banda segun el grupo de

usuario
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Tabla 15 Asignacion Ancho Banda

Grupo de Usuario Ancho de banda Asignado
Administrativo 3 Megas
Doctores 2 Megas
Invitados 1 Mega

Elaborado: Autor

Como indica la tabla 15, si para usuarios administrativos se cuenta con 3
megas y tenemos 3 usuarios conectados, el Queues del servidor Mikrotik compartira
dicho ancho de banda en todos los usuarios, asignandole a cada usuario un ancho de
banda 1024Kb.

1 USUARIO 2 USUARIOS 3 USUARIOS

=)

Figura 135 PCQ

Elaborado: Autor
Fuente: (Mikrotik Documentation, 2015)

Primero se crea reglas de descarga y subida. Para la opcién de descarga se
coloca Dst address ya que son paquetes entrantes al router, pero para la opcion de
subida seria lo contrario, seleccionando src address por ser todo lo que sale desde el

router.

112




Simple Queues  Inteface Queues  Queue Tree  Queus Types |

[#[[=] [7]

|Type Name |Kir1d |F{a13 (bits.'5) 'F|Classiﬁer

pog_up_invitados pcg 0 Src. Address
pcg_up_doctores pcg 0 Src. Address
pcg_up_admin pcg 0 Src. Address
peg_down_invitados pcg 0 Dst. Address
pcg_down_doctores pcg 0 Dst. Address
pcg_down_admin pcg 0 Dst. Address

Gueue Type <pcg_up_admin:

Type Mame: |pcq_down_admin | Type Name: | Teclu ot 0K

Kind: |pcq ||3 | Kind: |pcq ||+ | Cancel
Rate: |D | bits/s Rate: |D | bits/s Aeply
Limit: |50 [ Limit: |50 [
Total Limit: [2000 | kB Total Limit: [2000 | KB | Remove
BustRate: | |7 bisk BustRate: | |7 bisk
Burst Threshold: | |- Burst Threshold: | |-
Burst Time: |00:00:10 | Burst Time: |00:00:10 |
Classffier: || Src. Address Dst. Address Classffier: Src. Address || Dst. Address
[ 5rc. Port [] Dst. Port [ 5rc. Port [] Dst. Port

Figura 136 Queue Types
Fuente: Winbox Mikrotik

Se crea una cola simple indicando la interfaz que se desea regular,
seleccionando en la opcion de target, en este caso se debe hacer el mismo

procedimiento para cada interfaz bridge. EI Max Limit indica el ancho de banda total

usado para cada red.

Simple Queue <gqueue_administracion::

General |Mvanc:ed Statistics  Traffic  Total Total Statistics QK
Name: Cancel
Target: |bridge_wifiadmin ¥ | - Apply
| K
Target Upload Target Download Comment
M Limit: [ 1M [#] [3m | # | bitsis
~4 Burst Remove
Burst Limit: |ur1|im'rted || ¥ | ||.|r1|in'|'rted || +* | bits /s
Burst Thresheld: |ur1|im'rted || * | |L|r1|in'|'rted || ¥ | bits/s
Burst Time: |D | |D | 5
Torch
—-w- Time
enabled

Figura 137 Simple Queue
Fuente: Winbox Mikrotik
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Para calidad de servicio se puede usar QUEUE SIMPLE asignando a cada
cliente un ancho de banda pero consume recursos del equipo y por eso se opta por
balanceo PCQ, donde se podrd distribuir la velocidad de una manera igual y
organizada a todos los usuarios conectados. Por ultimo en cada cola simple se

escoge el tipo de cola creado.

Simple Queue <queus_administracion>

General Advanced | Statistics  Traffic  Total Total Statistics

Packet Marks: | i

Target Upload Target Download

Limit At: |unlimited * | |unlimited ¥ | bits/s
Bucket Size: [0.100 0.100 ratio Copy

-
L

il

Queue Type: |pcg_up_admin pog_down_admin Remove

Parent: |none Reset Counters
Reset All Counters

Torch

enabled

Figura 138 Simple Queue Advanced
Fuente: Winbox Mikrotik

En el caso de que existan usuarios que requieran otra cantidad de ancho de
banda, se debe crear un diferente plan de velocidad asociando con un nuevo pcq

creado con su respectiva mac address o direccion Ip.

5.5.15 Configuracion Switch

La configuracion sera la misma para el switch de planta alta como planta
baja, el esquema serd como muestra la Figura 19. Los switches de Mikrotik trabajan

en la capa de enlace de datos y por defecto usan protocolo RSTP.

Se crea las vlans para cada interfaz en la opcion “interface” del mend
principal y luego en la pestafia Vlan se asigna nombre, id de la Vlan y la interfaz
correspondiente. Se configura el puerto ether 1 de cada switch en modo troncal y
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para los puertos ether 2, 3, 4, 5 se configura en puertos hibridos permitiendo llevar

Vlans troncales pero a la vez se puede tener un equipo en modo acceso.

Interface List
Interface | Interface List Ethemet EolP Tunnel  IP Tunnel GRE Tunnel VLAN |VHHF‘ Bonding LTE
+[=| [v][%]
[Name s |Type  [MTU [Actua..[L2MTU [VLAN ID [intefface [+
. Mans Interface 1
5 it 1_vlan15_gestion VLAN 1500 1500 1554 15 ether?
5 4pint 1_vlan 16_wifiadmin WLAN 1500 1500 1554 16 ether?
S Hrint1_vlan17_wifidoctores VLAN 1500 1500 15594 17 ether?
S Hrint 1_vlan 18_wifiinvitados VLAN 1500 1500 1554 18 ether?
o Mans Inteface 2
4int2_vlan15_gestion WLAN 1500 1500 1594 15 ethe?
S Hrint2_vlan16_wifiadmin VLAN 1500 1500 15594 16 ether?
S Hrint2_vlan17_wifidoctores VLAN 1500 1500 1554 17 ether?
5 int2_vlan18_wifiinvitados VLAN 1500 1500 1554 18 ather?
i Wans Interface 3
R 4int3_vlan15_gestion VLAN 1500 1500 15594 15 ether3
RS #pint3_vlan16_wifiadmin VLAN 1500 1500 1554 16 ether3
RS 4Pint3_vlan17_wifidoctores VLAN 1500 1500 1554 17 ether3
RS 4pint3_vlan18_wifiinvitados WLAN 1500 1500 1554 18 ether3
;o Wans Inteface 4
R 4pintd_vlan15_gestion VLAN 1500 1500 1554 15 etherd
RS 4bint4_vlan16_wifiadmin VLAN 1500 1500 1554 16 etherd
RS 4pintd_vlan17_wifidoctores WLAN 1500 1500 1554 17 etherd
RS  #pintd_vlan18_wifiinvitados VLAN 1500 1500 15594 18 etherd
i Mans Inteface &
4int5_vlan15_gestion VLAN 1500 1500 1596 15 athers
S pint5_vlan16_wifiadmin VLAN 1500 1500 1556 16 athers
S rint5_vlan17_wifidoctores VLAN 1500 1500 1596 17 ethers
S Hrint5_vlan 18_wifiinvitados VLAN 1500 1500 15596 18 ethers
20 items out of 25 (1 selected)

Figura 139 Creacidn Vlans
Fuente: Winbox Mikrotik

Una vez creada las vlans se crea bridges para cada una (Figura 140) y se
asigna las interfaces de Vlan e interfaces Ethernet donde se conecta el trafico sin
etiquetar.

S

Bridge |F‘urts V0LAMs MSTlz  Port MST Ovemides  Fitters  MAT  Hosts  MDE

#=] [ (2] (3] (e

| Name /| Type L2MTU |Tx Fix IT
R 4thrdge_admin  Bridge 15594 0 bps 0 bps
R 4tbrdge_doctores Bridge 1594 0 bps 0 bps
R 4thridge_gestion Bridge 1594 0 bps 29.9 kbps
R 4thrdge invitados Bridge 1594 0 bps 0 bps

Figura 140 Creacion Bridge
Fuente: Winbox Mikrotik
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e __________________|

Eridge Ports |VLAN5 MSTls Port MST Ovemides Fiters MAT Hosts MDE

EEHEEE

|Interface /| Bridge |Horizon | Priority fh... | Path Cost | Role I
i1 Puertos Acceso
0 ftetherd bridge_gestion 10 designated port
1 t-tetherd bridge_gestion 10 designated port
2 ttethers bridge_gestion 10 designated port

.. Puertos Troncales Router- Inteface 1

31 Itinf T wian 75 _gesfion bridge_gestion
4/l Ytinf 7 wian 76 wilfisdmin bridge_admin
a1 +4inf 7 wian 77 wiidocfores  bridge_doctores
6 ttinf 7 wian 78 winviEsdos bridge_invitados
. Puertos Troncales CAPS- Interface 2

71 t4inf2 wian 75 gestion bridge_gestion
81 ttinf? wian 76 wiiadmin  bridge_admin
9| +tinf 2 wian 77 wifidocfores  bridoe_doctores
101 +14inf2 vian 78 winvEados bridoe_invitados
.- Puertos Troncales CAPS- Interface 3

10 digabled port
10 disabled port
10 disabled port
10 digabled port

10 disabled port
10 digabled port
10 disabled port
10 disabled port

EBEE 5533 53383 5885 3538 3835

11 +tirt3_vlan15_gestion bridge_gestion 10 designated port

12 +1irt3_vlan16_wifiadmin bridge _admin 10 designated port

13 +-tint3_vlan17_wifidoctores  bridge_doctores 10 designated port

14 +14irt3_vlan18_wifidnvitados bridoe_invitados 10 designated port
.- Puertos Troncales CAPS - Interface 4

15 t-tintd_vlan15_gestion bridge_gestion 10 designated port

16 +tirtd_vlan 16_wifiadmin bridge_admin 10 designated port

17 +tirtd vlan17_wifidoctores  bridge_doctores 10 designated port

18 t-tintd_vlan18_wifiinvitados bridge_invitados 10 designated port
.. Puertos Troncales CAPS - Interfface 5

15 +1irt5_vlan15_gestion bridge _gestion 10 designated port

20 +-tint5_vlan16_wifiadmin bridge_admin 10 root port

21 +4irt5_vlan17 wifidoctores  bridoe_doctores 10 root port

72 +1irt5_vlan18_wifidnvitados bridge_invitados 10 root port

Figura 141 Puertos Bridge Switch Planta Alta
Fuente: Winbox Mikrotik

Se asigna la direccién IP correspondiente a cada switch, en el mend
principal se da click en ip>address y se agrega una ip en la interface bridge de la

Vlan gestion

Address <10.10.15.3/

Address: 11].11].15.3..-"28 oK

Network: |10.10.15.0 |- Cancel

Interface: |bridge_|:|estiun " T| Apphy

enabled

Figura 142 Asignacion direccién IP Switch Planta Baja
Fuente: Winbox Mikrotik
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Address <10.10.15.3/28:

Address: | IURIN PR 0
Metworke: |10.10.15.0 = Cancel

Interface: |bridge_gestion

4-|
&
=

=

enabled

Figura 143 Asignacion direccion IP Switch Planta Alta
Fuente: Winbox Mikrotik

5.5.15 Monitoreo

5.5.15.1 Syslog

Mikrotik incorpora un Sistema de log en sus equipos pero se almacenan
temporalmente con el problema de que al reiniciar el equipo o pasado cierto
tiempo estos se van borrando. Es por eso que Se opta por usar un programa

gratuito en Windows permitiendo almacenar los Logs.

Primero se debe configurar la direccion IP Servidor Syslog con el puerto 514
donde se envian los mensajes del Mikrotik para realizar los registros de las

actividades.

B8 visual Syslog Server 1.6.3

id: A @ £ .| = €

Setup Font Processing  Highlighting Goto new View
Display
[ 1
Setup =S
Main Files E-mail
UDFP syslog server

Enable UDP listener 2 L
UDP listener interface and port 10, 10. 1. 1560 - 514

Figura 144 Configuracién IP Syslog

Fuente: Visual Syslog Server

117



En el router Mikrotik en la seccion system -> Logging se crea una accién en
la Actions. En esta pestafia se indica la ubicacion que guardara los log, en este caso
se selecciona la opcion remote y se indica la direccion IP del servidor Syslog
(Figura), luego en la pestafia Rules se selecciona los topics que se desea que aparezca
en el servidor Syslog. En el presente proyecto se escoge topics de hotspot debido a
que este permite conocer todos los usuarios que se autentiquen por el servidor
hotspot o Radius, asi mismo para conocer la direccion ip que asigno al usuario, se

agrega topics del servidor dhcp.

Log Action <hotspot= = E3
Type: remote ¥
Remoate Address: |10.10.1.160
Remate Port: |514
Sre. Address: |0.0.0.0 -
BSD Syslog
Syslog Facility: |3 {daemon)
Syslog Severity: bl

Figura 145 Accion Hotspot Syslog Server
Fuente: Winbox Mikrotik

ol

[x]

Rules | Actions

Topics: [ |hotspot L=
opy
Action: |hotspat ¥
Remove
enabled

Figura 146 Regla Hotspot Syslog Server
Fuente: Winbox Mikrotik
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[Ol[x]
Rules | Actions
+ T
New Log Rule =1E3
Topics: [ |dhep ¥ %
o 3]s
Action: |hotspot ¥

Figura 147 Regla DHCP Syslog Server
Fuente: Winbox Mikrotik

Log Rule <radiuz:

= Ok,

*l

Topics: radiuz

Prefix: b Cancel

Action: || EE * Apply

Dizable
Copy
Remove

enahbled

Figura 148 Regla Radius Syslog Server
Fuente: Winbox Mikrotik

5.5.15.2 Torch

Una herramienta que incorpora Mikrotik para utilizar como monitoreo es la
opcidén de Torch que se encuentra en el mend principal de la opcion de Tools. Esta
herramienta muestra los detalles tales como conexion, protocolo, puertos y paginas

web que visita en el momento el usuario.

En la Figura 149 se muestra detalles del trafico que esta saliendo por la Vlan

de administracion.
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Torch {Running) =K
(g &=+l bridge_wifiadmin E Src. Address: |D.D.D.0}’0 |
op
Entry Timeout: |DD:DD:03 | s Dst. Address: |D.D.D.0f0 | “
_ose
- Collect Src. Address& |-/0 |
Sro. Address Src. Addressé
Dst. Address6: |-/0 |
Dst. Address Dst. Address6
('] MAC Protocol Port MAC Protocol: [al [7]
[ Protocal VLAN Id Protocol: |any || ¥ |
L] pscp Port: |any || ¥ |
VLAN Id: [any [=]
DSCF: [any [=]
lE.. - Prot..|Sre. [Det [vLAN 1d[DSCP [TxRate [RxRate |Tx Pack.. Fx Pack..| -
300 fip) 10.10.16.60:55234 31.13.69.197:443 https) Obps  Obps [ 0 e
300 fip) 10.10.16.60:52778 10.10.16.1:53 {dns) Obps  Obps [ 0
300 fip) 10.10.16.60:55242 172.217.15.206:80 Htp) Obps  Obps 0 0
300 fip) 10.10.16.60:55243 172.217.15.206:443 (hitps) 46kbps  4.8kbps 2 2
300 fip) 10.10.16.60:58844 10.10.16.1:53 {dns} 26kbps  600bps 1 1
800 (i} 10.10.16.60:55244 216.58.219.142:443 (hitps) 7.7kbps 10.8kbps 5 7
800 (im} 10.10.16.60:53840 10.10.16.1:53 (dns) 712bps  584bps 1 1 i
800 (im} 10.10.16.60:49408 10.10.16.1:53 (dns) 760bps  632bps 1 1
800 (im} 10.10.16.60:62548 10.10.16.1:53 (dns) 1072bps 584 bps 1 1
800 (ip) 10.10.16.60:56598 10.10.16.1:53 (dns) 1176bps 656 bps 1 1
800 (ip) 10.10.16.60:53117 10.10.16.1:53 (dns) 744bps  616bps 1 1
300 fip) 10.10.16.60:61441 10.10.16.1:53 {dns) 27kbps  56Bbps 1 1
300 fip) 10.10.16.60:55245 216.58.219.129:443 https) 528bps  4.6kbps 1 3
300 fip) 10.10.16 60:55246 216.58.219.174:443 https) 528bps  4.6kbps 1 3 ||
300 fip) 10.10.16.60:55247 216.58.219.129:443 (https) 528bps  4.6kbps 1 3 -
35 items Total Tx: 1965.7 kbps ‘Tnla\ R 577 kbps ‘Tnlal Tx Packet: 236 Total Rx Packet: 118

Figura 149 Herramienta Torch
Fuente: Winbox Mikrotik

6. RESULTADOS

Una vez que se realiz6 las diferentes configuraciones, en la pestafa

Interfaces del Capsman se muestran todos los cap con sus ssid virtuales

creados como se muestra la Figura 150.

CAPsMAN

CAP Interface | Provisioning Corfigurations Channels Datapaths  Securty Cfa.  Access List Rates Remote CAP Radio ...
|E||E| @ | Reselect Channel || Manager || AAA | =
Name [Type [T R |ssiD
DSME  4bCAP1-PE-Cosmetol-1 CAP Interface Obps 0bps Admin FDHCC
DSB $pCAP1-PELCosmetol-1-2 CAP Interface Obps Obps I FDHCC
DSH $CAP1-PB-Cosmetol-1-1 CAP Interface Obps D
DSME  4pCAP2-PE-Nutricion-1 CAP Interface Obps
DSE 4 CAP2-PB-Nutricion-1-2 CAF Interface Obps
DSE CAP2-PB-Nutricion-1-1 CAP Interface Obps
DSMB  4pCAP3-PB-Sistemas2-1 CAP Interface Obps
DSE 4pCAPI-PE-Sistemas2-1-2 CAF Interface Obps
DSE $CAPI-PE-Sistemas2-1-1 CAP Interface Obps
DSMB  4pCAP4-PASistemas -1 CAP Interface Obps
DSE GpCAPL-PA-Sistemas1-1-2 CAF Interface Obps
DSE $CAPA-PA-Sistemas 1-1-1 CAP Interface Obps
DSMB  4CAPS-PB-Auditorio-1 CAF Interface Obps
DSB 4 CAP5-PB-Auditorio-1-2 CAP Interface Obps
DSH 4 CAP5-PB-Auditorio-1-1 CAP Interface Obps
¢ | »
15 items out of 24 (1 selected)

Figura 150 Interface Capsman
Fuente: Winbox Mikrotik
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Se realiza la prueba con el usuario jdelgado desde un celular Nokia como muestra
la figura 152, también se realizd la conexién en una laptop donde muestra las
diferentes ssid, en la figura 151 se muestra que existe una conexion exitosa a la red.
Los ssid como doctores e invitados tendran una configuracion abierta, pero para ssid

admin tendran una autenticaciéon mediante el servidor Radius

all 7 a,

INICIAR SESION

necta T ""n‘J!lr"

nombre de usuario+contrasefa
Nombre de usuario

jdelgado

Contrasena

|:| Mostrar contrasefa

Validacion de certi

' ninguna

Vietodo EAP

PEAP MS-CHAP v2

listo cancelar

Figura 151 Conexién SSID Figura 152 Autenticacién usuario

Fuente: Windows 8 Fuente: Windows Phone 8.1

En la figura 153 se comprueba que el servidor Radius estd aceptando las
peticiones del capsman al momento que un usuario se autentica en la red

inalambrica.
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Fiadius Server <10.10.1.131>

General Status

Ac : |68
Rejects: |25
Resends: |0
Timeouts: |0
Bad Replies: |0

Reset Status
Last Request RTT: |10

enabled

Figura 153 Estado Servidor Radius
Fuente: Winbox Mikrotik

e Wifi analyzer Android

En un teléfono Samsung J5 se instalo la aplicacion wifi analyzer el cual

permite conocer la intensidad de la sefial, nombre de la red y canal que se trabaja.

= = .l 24% ®W 10:54

> a: Admin_FDHCC (64:d1:54:0c:e7:76)
>: 10.10.16.61

16 dBm

» Doctores_FDHCC (...)

— Canal
—

» Invitados_FDHCC (...)

e— canal
-

dBm

DIRECT-d6-HP M102 LaserJet (92:cd:b6:2b:b3:d6)
anal 6

D 5
Figura 154 SSID Wifi Analyzer
Fuente: Wifi Analyzer
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= _.al 23% ®W 10:55

nido DESACTIVADO

m e @ o INSTALAR

Figura 155 Medidor de Sefial
Fuente: Wifi Analyzer

Figura 156 Canales Wifi
Fuente: Wifi Analyzer

Funcionamiento hotspot

Una vez autenticado en las diferentes redes, se muestra el hotspot
donde hara la validacion de las credenciales, en la red administracion sera
mediante un servidor Radius, para las redes doctores e invitados los usuarios
seran creados localmente en el servidor hotspot, asi después de autenticarse

el usuario podra tener acceso a los servicios disponibles de la red inalambrica
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obteniendo automaticamente una direccién IP, si es un usuario no autorizado

que no se autentica en un cierto tiempo el servidor hotspot lo desconecta

automaticamente de la red.

Htspot
Severs ServerFofes Lses e Pofls Mi*‘ﬁ‘Haﬁs IPBidngs  Servce Po Waled Gerden el G IP Lt Conkies

I

‘Sewer !‘User ‘Domain ‘Mdress ‘Upﬂme ‘Idleﬂme ‘Sessionﬂmeu“ﬂxﬂate ‘TxHaie‘ "
Wrsadnn  eiado 1012 L A7) Obps  Obps
Brseinn v 101641 116111 b.7keps A7kos

Figura 157 Prueba autenticacion usuarios
Fuente: Winbox Mikrotik

Para cada red solo se permite el uso de un solo dispositivo como se muestra
en la figura 158, si existe un intento de acceso con otro dispositivo con la misma

credencial el hotspot muestra el error de sesién méaxima.

Hotspot Login X

(—‘9 ¢ o @ f portaladmin.fdhceorg.ec/login s | | Q Buscar vIN @ =

l jdelgado l

| b |

Esta coneién no es segura. Las credenciales
£ introducidas aqui pueden verse

comprometidas. Saber mas

no more sessions are allowed for user jdelgado

Figura 158 Sesiones permitida
Fuente: Hotspot Windows 8
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Se verifica la funcionalidad que existe en la red como se muestra en la figura 159.

mikrotik hotspot > status x|+

&« cC o D fahcc.org ec/st -~ Q% Q

Figura 159 Funcionalidad Redes Wifi
Fuente: Windows 8

Para cada red se asigno un ancho, se verifica que en la red de administracion
al estar conectados 2 clientes en la misma red se le asigne la mitad del ancho de
banda a cada uno. Se realizd la medicion con la herramienta speedtest en un
teléfono Nokia con sistema operativo Windows Phone y en una laptop con sistema
operativo Windows 8.

SPEEDTEST.NET’

WWINLOAL

D > UPLOAI
1. 75 mbps 0.94 mbps
Pommroustum—

Ready...

D &S D &>

Figura 160 Speedtest Nokia Lumia
Fuente: Windows Phone 8.1
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(?) Speedtest por Ookla - La prue

< c @ ® www.speedtestnet/result/7 148875130 v O | | Q Busca o =

© DESCARGA CARGA COMPARTIR

093

Speedtest Mobile Apps

TVCable . Speedtest.net O

Free on i0S, Android
and Windows Phone

CONOCE MAS

Figura 161 Speedtest Laptop
Fuente: Windows 8

En el servidor hotspot se puede observar el ancho de banda que esta usando

cada usuario conectado.

Servers Server Profles  Users  User Profles Active |Hosts | IP Bindings  Service Ports  Walled Garden  Walled Garden IP List | Cookies

T
Server |Jser Domain Address |Uptime |dle Time Session Time .| Fx Rate Tx Rate
| @hsadmin  gvem 10.10.76.61 03:02:28 00:00:03 206 bps 0bps
@hsadmn  jdelgado 10.10.16.37 00:49:10 00:00:01 48 2 kbps 3.0 Mbps

Figura 162 Hotspot Active
Fuente: Winbox Mikrotik

Para la prueba de bloqueo de paginas se modificd la hora de bloqueo en el
servidor. Se verifica que para la red de administracion a determinada hora no puede

acceder a la pagina de Facebook.
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o PR TR e——

Session  Setfings  Dashboard

<« X ‘ QU hitps/juruow.facebook.com 120% | »| =
Safe Mode | Session: 001401255774 a
A& Quick Set
L CAPSMAN General  Advanced Bdra ‘den Stafistics
inies ~v~ Cormecton Link
I Wireless -~ Limit
52 Bidge -v- Dst. Limt C o f ” d
L]
e e onexion segura Tallida
=r o ] e : :
Time: [13.15.00 132000 . . A -
@ Smem " La conexion a www.youtube.com fue interrumpida mientras la pagina se
Days: Visst Vifi Wit Mwed Viwe [imon Wsun
8 Quetes cargaba.
Bre
) Log Felils ‘NAT Mange  Raw | Service Pots Comections | Address Lists  Layer? Protocols o La pagina que estd intentando ver no se puede mostrar porque la
B Radus EE E @ 00 Reset Courters | 00 Reset Al Courters autenticidad de los datos recibides no ha podido ser verificada.
R Tools P [# [ Jacion |ohain —[sre. Address [Dst. Aderess [Proto...Sc. Pot | o " .
2 Now Tomina ——  Contacte con los propietarios del sitio web para informarles de este
3 Make Spouts | |30 Kaon fowerd 101016026 problema.
@ Vansd 65 ems (1 selected)
@ New Winticx Més informacion...
(=
Informar de errores como esto ayuda a Mozilla a identificar y
bloquear sitios maliciosos
Reintentar
Realizando una negociacién TLS con wwuwfacebock.com...

- 04 il ESP

Figura 163 Regla Bloqueo Pagina Activa
Fuente: Winbox Mikrotik

Una vez que el tiempo de blogqueo expiro, la regla queda inactiva y el
usuario podra navegar en la pagina de Facebook.

@ sistemas@00:14:D1:25:57:7A (Router Wifi) - WinBo:
Session Settings Dashboard i Facebook - Inicia sesien %

Saf Mode | Session:|00.14:0125577A <« C ) | @ Essequro | hitpsy//www.acebockcom @ ov ¥t | 28
Aai Quick Set =2 Aplicaciones Cuenta Partidos. Cisco Cursos Peliculas »
I CAPSMAN General | Advanced Edra | Acton | Statisics
[ Interfaces - Connection Limit
I Wireless v Limt
S Brdge - Dst. Lint
°1g Mesh == |
i | Abr!
_; ¢ ~ Time: [12:15:00 |-[132000 Facebook te ayuda a comunicarte y compartir
& System i
@0 Days: Vst [Wfi  [thu Mwed Wive [vimon [Ysun con las personas que forman parte de tu vida. Es grati
[ Files 8 &

] Log Fiter Fdes | NAT | Mangle | Raw Servics Forts Connections  Address Lists  Layer? Protocals 2 L e 9 g3 Nombr,
P Radus E“E‘ E @ |00 Reset Counters || 00 Reset Al Courters | Py &
K Tools M2 Taction [Chain [rc. Address [Dst. Address [Proto...[Src. Pott | Dst. P X = Nomer
@ New Terminal : Bloqueo Facebook
5 - —inactive time ] § Contra
L Make Supoutf | S = g eren forward 1010160725 A 1 L
@ Manual e
@ Hew Vo feme (1 seeced) Fechad
B Bxt 7w
“ Muje
pe———
confrmas au
caokiss. Ex £
Facebook. a.
Creaunag
o un negoi ~
« 5

Figura 164 Bloqueo inactivo Pagina Web
Fuente: Winbox Mikrotik
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Para evitar que la red inaldmbrica se ponga lenta por descargas de archivos muy
pesados se opt6 por bloquear las extensiones de algunos archivos. En la figura 165 y

166 fue negado al intentar descargar archivos como iso y rar.

ubuntu-16.04.4-desktop-amdéd.iso
| — B S —
Tiempo restante desconocido — O bytes [0 bytes/seqg.)

Figura 165 Bloqueo descarga archivo iso
Fuente: Windows 8

- g
= Download complete - pTerrer: X | = E

&« X @ @ www.utorrent.com/intl/en/downloads/complete/track/stable/os/windows e @ 77 Q Buscar m o =

(‘)uTorrent PRODUCTS  COMMUNITY BLOG  HELP Languages ~

Did your download not start? Try again

Figura 166 Bloqueo descarga archivo rar

Fuente: Windows 8

Grafico consumo cliente

Para llevar un reporte de todas las interfaces se puede revisar el monitoreo
que realiza el Mikrotik, desde la red de Gestion ingresando en un navegador la

direccion IP como se muestra en la figura 167

<« c ﬁ' i 10,1041 5.1/graphs/

Traffic and system resource graphing

You have access to 1 queue:
quewe_administracion

You have access to 15 interfaces:
WAM WIFI

LAM WIFI
vlan15_gestion
vlan16_wifiadmin
vlan18_wifi-invitados
wlan17_wifidoctores
bridge-wifi-invitados
bridge-wifiadmin
bridge-wifidoctores
CAP4-PA-Sistemasi-1
CAP4-PA-Sistemas1-1-1
CAP4-PA-Sistemas]-1-2
CAP3-PE-Sistemas2-1
CAP3-PB-Sistemas?-1-1
CAP3-PB-Sistemas2-1-2

Figura 167 Interfaces Graphs
Fuente: Mozilla Firefox
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&« c ‘Q (6] 10.10.15.1/graphs/queue/queue_administracion/ E e @ ﬁ Q, Bu:

Queue <queue_administracion> Statistics

» Source-addresses: ::/0

# Destination-address: ::/0

* Max-limit: 1000.00Kb/3.00Mb (Total: unlimited)
» Limit-at: unlimited/unlimited (Total: unlimited)
# Last update: Sat Mar 17 11:52:5% 2018

"Daily” Graph (5 Minute Average) "Weekly” Graph (30 Minute Average)

&850, 00Kk &850, 00Kk
o

437 .50Kh 5 487.50kk
2
&

325.00Kh H 329.00k0
z
P

162.50Kh E 162 .50kkh

0.00Kh 0.00Kh

4 & & 10 12 14 16 153 20 22 o0 2 4 & § 10 Fri Sat sun Mon Tue Wed Thu Fri Sat

Max In: 631.3
Max Out: 24.16Kb (2

verage In
: Average Out: 7.54Kb (0.

Max In: 631.32Kb (2
Max Out: 24.16Kb (2

Current In: 12.80Kb (0.4%
urrent Qut: 4.24Kb (0.

s Average Out: 14.20Kb {1

"Menthly” Graph (2 Hour Average) "Yearly" Graph (1 Day Average)
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Figura 168 Monitoreo Graphs

Fuente: Mozilla Firefox

También se verifica los log que se generan en el servidor Mikrotik

permitiendo conocer el usuario que se conectd con la respectiva direccion IP.

¥ Visual Syslog Server 16,3 =
G A2 0. %4 « @ {04
Setup Font Processing  Highlighting Goto new More: Viewprey  Wiewnext  View fie Ci;‘av About  Terminate
Display
view fle [svﬂog ']
Message fitering [ Al messages match
Displaying 12 messages
Time | P | Host | Faciity | Priority |Tag Message
Feb 19 14:19:40 10.10,10.130  hotspot,account,info,debug admin (10.10,16.,62) Iogged in
Feb 19 15:14:25 10.10.10.130  hotspot,account,info,debug adrin (10.10,16.62) Ioggedin
Feb 19 15:18:14 10.10.10.130 | dhap,info dhep chep_invitados deassigned 10. 10.18.14 from FQ:C8:50: 14:82:01
Feb 19 15:18:19 10.10.10.130  |dhep,info dhep chep_admin deassigned 10.10. 16,62 from 3C: 18:9F:8C:D3:E0
Feb 19 15:22:03 10,10,10,130 | dhep,info chep chep_admin deassigned 10,10, 16,61 from 3C: 18:9F:8C:D3:E0
Feb 19 15:22:24 10.10,10.130  hotspot,account,info,debug admin (10.10,16.,61) Iogged in
Feb 19 15:24:01 10.10.10.130 | dhep,infa dhep dhep_admin assigned 10. 10, 16.60 to 3C: 18:9F:8C:D3:E0
Feb 19 15:34:08 10.10.10.130 | hotspot,account,info,debug admin (10,10, 16.50) logged in
Feb 19 16:40:40 10,10,10,130 | dhep,info chep chep_admin deassigned 10, 10, 16,60 from 3C: 18:9F:8C:D3:E0
Feb 19 16:41:16 10.10,10.130  hotspot,account,info,debug admin (10,10, 16,60) Iogged in
Feb 19 16:44:04 10.10.10.130  dhep,info dhep dhep_admin assigned 10, 10, 16,59 to 3C: 18:9F:8C:D3:E0

Feb 10 16:50:51 10.10.10.130  |otspot,account,info,debug W admin (10.10,18.59) logged in

Figura 169 Log guardados Mikrotik

Fuente: Visual Syslog Server
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7. CONCLUSIONES

La implementacion del presente proyecto fue de beneficio para la Fundacion
en el tema econdmico al ahorrar un controlador y un router que permita gestionar los
access point y el control de usuario sin necesidad de realizar la compra de un equipo
de otra marca. En la entrevista realizada al Coordinador de Sistemas, mediante un
software, se escaneo la red para determinar el nimero de equipos inalambricos

conectados y asi concluir el uso de aplicaciones segn un grupo de usuarios.

La seguridad es muy primordial en toda red inaldmbrica y como medida de
seguridad para usuarios administrativos se ejecutd un servidor radius para la
autenticacion en la red inalambrica y el uso de un hotspot para dar prioridades de
acceso a internet ingresando las credenciales en un portal cautivo. En el mismo
firewall de Mikrotik se realizé diferentes reglas en cada una de las vlans tales como

bloqueo de paginas, descargas de archivos especificos.

Se centralizd todos los access point mediante el servicio Capsman que
permite agregar el access point con la mac registrada en la tabla ARP junto con la
direccién IP y asi el controlador solo administre los cap registrado con dicha mac.
Se colocaron en total 5 access point de la marca Mikrotik siendo facil su instalacion
que permita acoplarse al ambiente de la fundacion.

Las pruebas ejecutadas muestran la funcionalidad del servidor radius y el
servidor hotspot con los diferentes pardmetros otorgados a los usuarios. Ademas,
mediante un servidor log se lleva un registro de los usuarios autenticados y no

autenticados siendo importante para realizar una auditoria de la red inaldmbrica.
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8. RECOMENDACIONES

Una de las recomendaciones puntuales es realizar el debido mantenimiento y
actualizaciones del sistema operativo Mikrotik, ejecutando siempre un backup para

que no exista la perdida de configuracion.

Durante el analisis de la red y la implementacion que se realizd, se optd por
generar una nueva topologia para la red inaldmbrica, por eso se recomienda que para
cualquier cambio se actualice los datos que se elaboraron en el proyecto técnico ya
que facilita rapidamente cualquier problema que se presente en la red.

A medida que los afios van pasando la tecnologia Wifi va creciendo, es por
eso que seria muy importante realizar instalacion de algunos access point en los
edificios que no cuenten con una buena sefial inaldmbrica, estos nuevos access point
solo requieren gue exista comunicacion con el Capsman para tener la configuracién
respectiva. En el caso que no requiera mediante cables la comunicacion entre el

Capsman y el cap, se podria realizar mediante comunicacion inalambrica.

Debido a la importancia de la tecnologia wifi en la sociedad, se recomienda
una nueva red con su respectiva Vlan para dar servicio inalambrico a pacientes que
visiten el centro médico pero se sugiere que se asigne un ancho de banda y se instale

algunos Access point extra para que no exista congestion.

Se recomienda verificar si no existe lentitud en la red mediante monitoreo, y
revisar que usuario esta provocando el congestionamiento para poder desconectarlo
de la red y bloquearlo mediante la mac address si no pertenece al personal de la

fundacién o darle ciertos privilegios a ese usuario si pertenece al personal.
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10 ANEXOS

ANEXO A: Equipos Instalados

Figura 170 Ubicacion Servidor Mikrotik

Fuente: Fundacion Damas del Honorable Cuerpo Consular Centro Médico Sur

Figura 171 Switch Planta Baja

Fuente: Fundacion Damas del Honorable Cuerpo Consular Centro Médico Sur

135



Figura 172 Switch Planta Alta
Fuente: Fundacion Damas del Honorable Cuerpo Consular Centro Médico Sur

Figura 173 Access Point Cosmetologia

Fuente: Fundacion Damas del Honorable Cuerpo Consular Centro Médico Sur
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Figura 174 Access Point Nutricion

Fuente: Fundacion Damas del Honorable Cuerpo Consular Centro Médico Sur

Figura 175 Access Point Cuarto de Rack Planta Baja

Fuente: Fundacion Damas del Honorable Cuerpo Consular Centro Médico Sur
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Figura 176 Access Point Cuarto de Rack Planta Alta

Fuente: Fundacién Damas del Honorable Cuerpo Consular Centro Médico Sur
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ANEXO B: Entrevista a Jefe de Sistemas y Administradora Centro Médico

JEFE DE SISTEMAS

1)

2)

3)

4)

5)

¢Ha presentado algun problema en la red inalambrica?

“El alcance de los router inalambricos y usuarios piden contrasefia y al no

tener control de ancho de banda le impide proporcionar la clave Wifi.”

¢Qué edificio y areas del edificio se desea alcanzar con cobertura

inalambrica?

“El edificio que tenga mayor influencia de usuarios administrativo en este
caso el Edificio Principal en la sala de espera principal de la Planta Baja y la
Planta Alta.”

¢ Existe un control de usuarios conectados a la red Wifi?

“Actualmente no, solo el usuario pide la contrasefia y el personal de sistemas

mismo le ingresa la contrasefia.”

¢ Qué pégina o aplicaciones deberian tener acceso los usuarios?

“Se deberia agrupar usuarios con acceso total en este caso administrativo solo
con bloqueo YouTube. Para doctores navegacion controlada con un limite de

navegacion y bloqueo a YouTube, Facebook.”

Se maneja una lista de dispositivos inalambricos registrados ¢Qué tan
complicado es identificar un dispositivo inalambrico que no forma parte

de la red de la fundacién?

“Se usa el programa Advanced IP Scanner que es una herramienta de escaneo
para detectar que equipo esta conectado y poder lograr identificar que usuario

usa ese equipo”
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6)

7)

8)

9)

¢Cuantos usuarios por lo general se encuentran conectados al realizar

un escaneo?

“Aproximadamente 25 usuarios en hora pico que es en la mafana”

¢ Existe configuracion centralizada de los Access Point?

“No porque los que dan acceso a internet son router inalambricos y cada

router proporciona su propia red”

Desde su punto de vista? Cual la ventaja y desventaja del uso wifi

“Una de las ventajas seria tener la movilidad en el edificio y la desventaja el

no tener cobertura inalambrica”

¢ Qué le parece sobre la implementacion de un control de usuarios?

“Es una buena herramienta para el control de acceso para los usuarios y tener

un buen control y seguridad”
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ADMINISTRADORA CENTRO MEDICO

1)

2)

3)

4)

5)

6)

¢ Qué problema presenta con la red inalambrica?

“Existe conexion lenta y hay momentos que no hay servicio inalambrico”

¢ Qué tipos de aplicacion utiliza los usuarios al momento de conectarse a
la red Wifi?

“Por lo general el personal administrativo WhatsApp y para doctores por lo
general requieren internet para el uso de navegacion en google para consulta

de medicamentos.”

¢ Con que frecuencia usa el internet los doctores?

“Al momento de consultas para buscar medicamentos nuevos con las

caracteristicas”

¢Los sitios que visitan por lo general realizar descargas o transferencias

de archivos?

“Por lo general no, existen invitados como visitadores médicos, proveedores

que requieren descargar archivos para una presentacion.”

¢Cuando no tiene conexién como lo resuelve?

“Normalmente se usa los mismos datos moéviles”

¢Que opina acerca de implementar una medida de seguridad para
proteger la navegacion a Internet?

“Excelente ya que el personal no tiene conocimiento de informatica y puede
entrar a paginas que piensa que son seguras pero contienen algun tipo de

virus”
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ANEXO C: Detalles Técnicos Access Point Mikrotik

Specifications

[ Produc code RBcaAP2ND

| cPU QCASEIS &E0MH=
Memory &4 MB

[ Storagetype Flash

| Storagesize 18 MB

Ethernet

One 100100 Mbit's Fast Ethemet port with Aubo- WD

WWireless

Wireless Buil-in2 .4 GHz 8021 1bgi'n, dual chain

Power oplions
Cronsum ption

CDimensions

Passive PoE input11-57 W
£
= 185mm, height: 31 mm

D peratimdg temperaturs

405 +T0°C tested

LEDs

Bx LEDs, 1xuser LED

License level
O peratimg system
Antenna gain

4
RouterCS

2 dBi

Wireless specifications

111 ))

Rate T | R
1MBit's 22 -6
11MBit's 22 -39
EMBit's 20 -3
E4MBit/s 18 -74
MCSO 20 -3
MC ST 16 -71

=g

NI
Il

%
N

4

Figura 177 Detalles Técnico RbCap2nd
Fuente: (Mikrotik, 2018)
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Mikrotik Wap2nd

Specifications

Product code

CPU nominal frequency
CPU core count

Size of RAM

10/100 Ethemet ports
Wireless

Antenna gain

Antenna beam width
Wireless chip model
PoE in

Supportedinput voltage
Dimensions

License level

Operating System

CRU

Max Power consumption

RBWAPZND (white), RBwAP2nD-BE (Hack)
650 MHz

1

64 MB

1

Buitin 24 GHz 802.11b/g/n, dualchain
2 dBi

360°

(QCA9533

Vs

11V -57V (Passive PoE and 802 3affat with unshielded cable)

185 x 85 x 30 mm
4

Router03
QCA9533

4W

Figura 178 Detalles Técnico RbWap2nd

Fuente: (Mikrotik, 2018)
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ANEXO D: Instalaciéon Ubuntu Server 16.04 LTS

F1 Help

F1 Ayuda

Language

Amharic
Arabic
Asturianu
Benapyckan
BbArapCKR
Bengali
Tikbetan
Bosanski
Catald
Cesting
Dansk
Deutsch
Dzongkha
E 5 AMULED

Esperanto
Espatiol
Eesti
Euskara
S
Suomi

F& Lar

Francais
Gaeilge
Galego
Gujarati
nad
Hindi
Hruatski
Magyar
Bahasa Indonesia
Islenska
Italiano
BAE
doﬁm"j@o
kazak
Khmer
B3 S0
=
Kurdi
Lan
Lietuwiskal
Latviski

MakeaoHCKK
Malayalam
Marathi
Burmese
Nepali
Nederlands
Norsk bokmal
Morsk nynorsk

Punjabi (Gurmukhi)

Polski

Tamil
I REN

Thai

Tagalog
Tlrkce
Uyghur
YiKpaiHohKa
TiBng viét
H 7 (R 44
B2 )

Fortugués do Brasil

Fortugués
Roména
PyCCKURA
Samegillii
202
Slovencing
Slovenscina
shoip
CRMCKK
SvEnSka

. ihility

Figura 179 Seleccion de Idioma

F& Other Options

Fuente: Sistema Operativo Linux Distribucion Ubuntu 16.04

Fz Idioma

F3 Teclado

ubuntu®

F4 Ho

hilidad

Figura 180 Instalacién de Ubuntu

F6 Ot pciones

Fuente: Sistema Operativo Linux Distribucion Ubuntu 16.04
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{ [1!] seleccione su ubicacidn |

La ubicacion seleccionada agul se utilizard para fijar su zona horaria y también como
ejemplo para ayudarle a seleccionar la localizacion de su sistema. Esta localizacion sera
habituzlmente el pals donde wd. wive.

Esta es una lista reducida de ubicaciones basada en el idioma gue ha seleccionado. Escoja
gotrod 51 su ubicacion no estd en la lista.

Pals, territorio o &rea:

Argenting
Bolivia
Chile
Colomhia
Costa Rica
Cuba

cuador
El Salvadar
Espafia
Estados Unidaos
Guatemala
Honduras
MExico
Nicaragua
Panama
Faraguay
Perd
Puerto Rico
Replblica Dominicana

<Retroceder:

Figura 181 Seleccién de Pais

Fuente: Sistema Operativo Linux Distribucion Ubuntu 16.04

[1] Configurar la red |
For favor, introduzca el nombre de la maguina.
El nombre de maguina es una sola palabra gue identifica el sistema en la red. Consulte al

administrador de red si no sabe gué nombre deberla tener. 51 estd configurando una red
doméstica puede inventarse este nombre.

Mombre de la maguina:

<Retroceder: <Cant inuar:

Figura 182 Nombre de la maquina

Fuente: Sistema Operativo Linux Distribucion Ubuntu 16.04
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[11] configurar usuarios y contrasefias |

Se creard una cuenta de usuario para oue la use en vez de la cuenta de superusuario en
sus tareas gue no sean administrativas.

For favor, introduzca el nombre real de este usuario. Esta informacion se usard, por
ejemplo, como el origen predeterminado para los correcs enviados por el usuario o como
fuente de informacion para los programas que muestren el nombre real del usuario. Su
nombre completo es una eleccidn razonable.

Nombre completo para el nuewo usuario:

<Retroceder>

Figura 183 Creacion Usuario

Fuente: Sistema Operativo Linux Distribucion Ubuntu 16.04

[11] Configurar usuarios y contrasefas |

Una buena contrasefia debe contener una mezcla de letras, nlmeros J signos de puntuacion,
y debe cambiarse regularmente.

Elija una contrasefia para el nuevo usuario:

<Retroceder: <Cant inuar:

Figura 184 Configuracion Contrasefia

Fuente: Sistema Operativo Linux Distribuciéon Ubuntu 16.04
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[11] Particionado de discos |

Este instalador puede guiarle en el particlonado del disco (utilizando distintos esguemas
estandar) o, si lo desea, puede hacerlo de forma manual. Si escoge el sistema de
particionado guiado tendrd la oportunidad mas adelante de revisar y adaptar los
resultados.

Se le preguntard qué disco a utilizar si elige particionado guiado para un disco
completo.

Metodo de particionado:

Guiado - utilizar todo el disco

Guigdo — utili el d ) completo y configurar LWH
Guiado - utilizar todo el disco 9 configurar LWM cifrado
Manual

<Retroceder:

Figura 185 Particion de disco

Fuente: Sistema Operativo Linux Distribucion Ubuntu 16.04

[11] Particionado de discos |

Tenga en cuenta gue se horraran todos los datos en el disco gue ha seleccionado. Este
borrado no se realizard hasta gue confirme gue realmente guiere hacer los cambics.

Elija disco a particionar:

<Retroceder>

Figura 186 Disco Particion

Fuente: Sistema Operativo Linux Distribucion Ubuntu 16.04
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[11] Particionado de discos |

escribirén en los discos todos los cambios indicados a continuacion si continda. i no
hace podra hacer cambios manualmente.

han modificado las tablas de particiones de los siguientes dispositivos:
LYM WG radius-server-vg, LY root

LYWM ¥G radius-server-veg, LY swap_1

SC5I33 (0,0,07 (sda)

formatearan las siguientes particiones:

LM Y6 radius-server-vg, LY root como extd

LYM WG Cadius—seruer—ug, LY swap_1 como intercambio

particion #1 de SCSI33 (0,0,0) (sda) como extZ
dDesea escribir los cambios en los discos?

<81

Figura 187 Inicio de Particién de Disco

Fuente: Sistema Operativo Linux Distribucion Ubuntu 16.04

[1] Configuracion de tasksel

Aplicar actualizaciones frecuentemente es una parte importante para mantener su sistema
SeguUra.

De forma predeterminada, las actualizaciones necesitan aplicarse manualmente usando
herramientas de gestion de paguetes. Como alternativa, puede elegir gue el sistema
descargue & instale automaticamente las actualizaciones de seguridad, o puede elegir
gestionar este sistema a través de la web como parte de un grupo de sistemas mediante el

servicio Landscape de Canonical.

4Como desea administrar las actualizaciones en este sistema?

Sin actuali io utomat
Instalar actualizaciones de seguridad automaticamente
Administrar el sistema con Landscape

a un hoton

Figura 188 Configuracion de actualizaciones

Fuente: Sistema Operativo Linux Distribuciéon Ubuntu 16.04
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[1]1 Seleccidn de programas |

De momento solo estd instalado el sistema basico. Puede escoger la instalacion de las
siguientes colecciones predefinidas de programas para adaptar mas la instalacion a sus
necesidades.

Elegir los programas a instalar:

lection

<Continuar:

Figura 189 Seleccion de programas

Fuente: Sistema Operativo Linux Distribucion Ubuntu 16.04

root@radius-server: ~
Configuracion de paquetes

Configuracién de mysql-server-5.7 |
Se recomienda que configure una contrasefia para el usuario «root»
(administrador) de MySQL, aunque no es obligatorio.

No se modificarad la contrasefia si deja el espacio en blanco.

Mueva contrasefa para el usuario «root» de MySQL:

<Aceptar=>

Figura 190 Contrasefia Mysql

Fuente: Sistema Operativo Linux Distribucion Ubuntu 16.04
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