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Resumen

El presente proyecto de titulacion tiene como finalidad la aplicacion de un hacking ético
al portal web del Colegio Catolico José Engling mediante la metodologia ISSAF
(Information System Security Assessment Framework), el cual permita encontrar y dar a
conocer las posibles amenazas riesgos y vulnerabilidades del portal web, para identificar
brechas de seguridad que afecten a la confidencialidad, integridad y disponibilidad de la
informacién en la comunidad educativa, con el fin de presentar un plan de
recomendaciones de mitigacion de las incidencias encontradas al area de seguridad
IT(Information Tecnologia) de la institucion.

Este proceso se lo realizd con la utilizacion de herramientas de recopilacion de
informacidn, escaneo, enumeracion y explotacion del hacking ético en pruebas de
penetracion controladas y se ejecut6 ataques de denegacion de servicio, barrido de puertos,
inyeccion SQL y fuerza bruta a los servicios disponibles (web, base de datos y correo
electronico).

En base a las pruebas se encontraron las siguientes amenazas a la seguridad del portal
web: ataques de fuerza bruta, inyeccion SQL y denegacidn de servicio.

Adicional se desarrollé un aplicativo web de monitoreo de incidencias, el cual tiene como
funcion garantizar la administracion y gestion de los incidentes de forma &gil y adecuada

a través de un proceso de registro y solucion.



Abstract

The purpose of this degree project is to apply an ethical hacking to the portal web of José
Engling Catholic High School, using the methodology of ISSAF (Information Systems
Security Assessment System), which allows recognizing the possible threats, risks, and
vulnerabilities of this portal web. Furthermore, it helps to identify the security gaps that
affect the confidentiality, integrity, and availability of information in the educational
community, in order to present a mitigation recommendation plan for incidents in the
security area of IT (Information Technology) in this institution.

This process was carried out employing tools to collect information, scan, enumerate, and
exploit ethical hacking in controlled penetration tests. It contains a denial of service
attacks, port scanning, SQL injection, and brute force for available services (web,
database, and email).

Based on the tests, there are the following threats to the security of the web portal: brute
force attacks, SQL injection and denial of service.

In addition, a web application was developed to monitor incidents, whose main function
is to guarantee the administration and management of incidents, in an agile and adequate

manner through a record control process and solution.



INTRODUCCION
Antecedentes
Hoy en dia el Internet es una herramienta fundamental en la vida cotidiana, ya que su
aparicion ha revolucionado el sector de la informacion.
En los dltimos afios muchas empresas, instituciones y organizaciones manejan su
informacidn en red y utilizan el Internet como parte de su estrategia en el mercado global,
obteniendo asi mejores ventajas de acceso Yy disponibilidad a la informacion, publicidad,
ventas directas, noticias, teletrabajo, email y mensajeria.
En el mundo de la web la mayor preocupacion son los delincuentes cibernéticos, personas
curiosas quienes constantemente buscan la manera de romper la seguridad,
comprometiendo los niveles de disponibilidad, integridad y confidencialidad de los
sistemas de informacion de portales web de grandes organizaciones, con el fin de sacar
provecho econémico y personal.
Los ciberataques o ataques informaticos suponen ya una de las principales
amenazas a la seguridad de las organizaciones a nivel mundial, como el reciente
ocurrido ransomware, uno de los crimenes cibernéticos mas virulentos de Internet
en los dltimos afios. Extendiendo sus tentaculos entre cientos de empresas y
usuarios individuales, los hackers secuestran los archivos de las computadoras
infectadas y luego extorsionan a sus victimas exigiéndoles un rescate en bitcoins
a cambio de devolverles sus archivos. La ultima victima de este cibercrimen ha
sido la empresa de telefonia movil Telefonica, entre otras compafiias espafiolas.

(Gomez 1., 2017)



Problema

Debido a que el uso de portales web se encuentra en aumento, cada vez mas instituciones
educativas permiten a sus estudiantes, personal administrativo, docentes y sobre todo a la
comunidad, acceder a sus sistemas de informacion. (CRIDO Santiago, 2016) Nos dice que
“es fundamental saber qué recursos informaticos necesitan mayor proteccion para asi
controlar el acceso al sistema y los derechos de los usuarios en el sistema de informacion”.
Actualmente el portal web del Colegio Catolico José Engling brinda servicios de notas
académicas, facturacion electrénica, ambientes virtuales, inscripciones en linea y correo
institucional, que son de relevancia para la comunidad educativa los cuales requieren de
exigentes seguridades.

La falta de medidas de seguridad en la institucion es un problema, que con el transcurso
del tiempo va crecimiento, de forma que aumenta la probabilidad de ser objetivo de
ataques informaticos, uno de los mas utilizados frecuentemente es el de fuerza bruta, el
cual mediante diccionarios, genera datos de manera aleatoria (cadenas de caracteres al
azar) para probar contrasefias de acceso a informacion personal, notas académicas o
informacidn bancaria que perjudicaria al usuario en distintas formas.

El objetivo de los hackers, es el acceso y manipulacién de los datos de usuarios y la
informacidn institucional para beneficio propio, lo cual afecta en un alto grado el bienestar
de la institucién educativa y su comunidad.

La gestion de eventos de seguridad informatica también es un punto importante en las
instituciones, que muchas de las veces se dejan a un lado por falta de herramientas que
ayuden a la gestion y monitoreo de incidencias, para dar una agil atencién y solucion a las

mismas.



Justificacion

Debido al crecimiento tecnoldgico del Colegio Catdlico José Engling la seguridad
informatica es un tema de vital importancia que necesita de una constante evaluacion y
gestion, ya que la institucion educativa maneja informacion en red, de manera que el
intercambio de datos requiere de rigurosa seguridad, puesto que los mismos en manos de
personas equivocadas podrian comprometer la integridad de dicha institucion.
Eventualmente, medidas de seguridad como firewalls, proxys y antivirus llegan a fracasar
debido a diversos motivos como configuraciones erradas, falta de actualizacion y
principalmente el desconocimiento de la situacion actual de seguridad en la red, es por eso
gue mediante la utilizacion de técnicas y metodologias de hackeo ético se busca realizar
una auditoria informatica web, mediante ataques controlados que permitan reforzar la
proteccidn de accesos no autorizados al portal web de la institucion.

De la misma manera, la ejecucion de este procedimiento de hackeo ético permite realizar
un estudio mas complejo sobre la accesibilidad de los usuarios a la informacion de dicho
portal web, evitando asi que el atacante obtenga informacion del cliente con el cual pueda
realizar ataques de phishing, para robo y manipulacion de informacién confidencial.

La ventaja del presente proyecto es que mediante el resultado de los anélisis se entregara
un plan de recomendaciones de mitigacién y un aplicativo web de monitoreo de
incidencias que ayude a reforzar los niveles de seguridad del portal web del Colegio
Catolico José Engling y de esta manera aumentar la defensa contra los diferentes tipos de
ataques informaticos, salvaguardando la confidencialidad, integridad y disponibilidad del
portal web, y su comunidad educativa pueda acceder de forma segura confiable y

continua.



Objetivos

Objetivo General

Analizar las amenazas, riesgos y vulnerabilidades del portal web del Colegio Catolico

José Engling mediante hackeo ético para disefiar y desarrollar un aplicativo web de

monitoreo de incidencias.

Objetivos Especificos

Realizar un estudio de investigacion sobre hackeo ético en portales web, para
aplicar en pruebas de simulacion controlada al portal web del Colegio Catolico
José Engling.

Seleccionar las herramientas de pruebas de penetracion éptimas y aprobadas por
el area de sistemas competente para detectar las vulnerabilidades del portal web
del Colegio Catdlico José Engling.

Disefar el escenario de investigacién que contenga la estructura similar del
ambiente que se usa actualmente en la institucion, al cual se va a realizar la
auditoria, sin afectar de alguna forma la disponibilidad del servicio del portal web
del Colegio Catdlico José Engling.

Ejecutar la auditoria al portal web del Colegio Catolico José Engling, para
encontrar brechas de seguridad existentes en el sistema de informacién que
actualmente funciona en la institucion.

Obtener y analizar los resultados de la ejecucion de las pruebas realizadas al portal
web, con el fin de elaborar estadisticas reales que ayuden a identificar los

principales problemas de seguridad informatica.



e Disefiar y desarrollar un aplicativo web el cual permita monitorear los incidentes,
a través de la metodologia Scrum.

e Plantear un plan de recomendacion de mitigacion, que ayude al analisis de las
alternativas de solucion, con el objetivo de mantener actualizada la politica de
seguridad del portal Web del Colegio Catdlico José Engling, a efectos de velar por

su vigencia y nivel de eficacia.



Alcance del Proyecto

El presente proyecto técnico pretende realizar una auditoria informéatica web por medio
del uso del hacking ético, para encontrar posibles brechas de seguridad en el portal web
del Colegio Catolico José Engling, con ayuda de herramientas preseleccionadas y
aprobadas por el area de sistemas de la institucion, con el fin de elaborar un plan de
recomendaciones de mitigacion frente a los hallazgos encontrados.

Para ello se plantea realizar un estudio de investigacidén que permita abarcar los puntos de
mayor importancia sobre hacking ético en portales web, tales como: conceptos basicos,
técnicas, metodologias, leyes en el Ecuador, tipos de intrusiones, haciendo referencia a
los ataques méas comunes que actualmente operan y son de mayor impacto para las
instituciones, para de esta manera tener un mejor enfoque al analisis de seguridad
informaética que se va a realizar a la pagina web.

Seguido de este estudio, se debe seleccionar de manera objetiva las herramientas de
hacking ético que se van a usar en las pruebas de penetracion, para detectar las falencias
y vulnerabilidades de seguridad.

Una vez identificadas las herramientas a usarse, se va a recrear y definir un escenario de
investigacion, que contenga una estructura similar al ambiente de produccion del portal
web principal, con el fin de no afectar de alguna forma la disponibilidad del servicio del
portal.

Como siguiente paso, se va a ejecutar los ataques de penetracion al portal web, siguiendo
el proceso completo de evaluacion de seguridad de la informacion de la metodologia
ISSAF, (Ascencio Mendoza & Moreno Patifio, 2011) mencionan que consta de:

“planeacion y preparacion, evaluacion y presentacion de informes”.



Una vez ejecutadas las pruebas, se obtendran los resultados de la ejecucion de los ataques
al portal web, con el fin de identificar y analizar las principales vulnerabilidades que
actualmente estd expuesto el portal web, y comprometen la seguridad informatica del
Colegio Catolico José Engling, lo cual puede causar riesgos referentes a la
confidencialidad, integridad y disponibilidad de la informacion de comunidad educativa.
Con los resultados obtenidos del analisis se va a desarrollar un aplicativo web de
monitoreo de incidencias (se encuentra en ANEXO 1 — Aplicativo web de monitoreo de
incidencias), el cual mediante el modulo de escaneo permita ejecutar varias herramientas
de hacking ético para la detencidn de brechas de seguridad, y a su vez tener control de
ingreso de las incidencias de seguridad informatica del portal web.

Con el modulo de reportes se va a brindar informacion de la incidencia basada en los
eventos relevantes de seguridad con la ayuda de filtros segln el criterio que requiera el
administrador del aplicativo y conjuntamente con la gestion de solucion de cada
incidencia.

En el mddulo de monitoreo se va a desarrollar una herramienta que realice un escaneo de
puertos exclusivamente para el portal web principal del Colegio Catolico José Engling,
donde una vez terminado el proceso se genera un reporte de los puertos abiertos en formato
XML.

Finalmente, en base a los hallazgos encontrados y las soluciones analizadas, se elaborara
un plan de recomendaciones de mitigacion, que ayude al analisis de las alternativas de
solucion, con el objetivo de mantener actualizada la politica de seguridad informatica del
portal web del Colegio Catdlico José Engling, a efectos de velar por su vigencia y nivel

de eficacia.



MARCO METODOLOGICO
Para este proyecto de titulacion se ha utilizado la metodologia ISSAF, para el ambito de
auditoria informatica al portal web del Colegio Catolico José Engling y la metodologia
Scrum para el desarrollo del portal web de monitoreo de incidencias.
Metodologia de hacking ético ISSAF
(Ascencio Mendoza & Moreno Patifio, 2011) menciona que “la metodologia de pruebas
de intrusion ISSAF esta disefiada para evaluar la red, sistemas y aplicaciones. Esta
metodologia se enfoca en 3 fases: Fase | - Planeacién y preparacién, Fase 11 — Evaluacién
y Fase Il - Presentacion de Informes”.
FASE I: Planeacion y preparacion
Esta fase comprende los pasos para el intercambio de informacién inicial,
planificar y prepararse para la prueba. Antes de la prueba de intrusion, se firmara
un acuerdo formal entre ambas partes, (Empresa y auditor de seguridad), para
proveer un mecanismo basico de proteccién legal. También se debe especificar el
grupo de trabajo, las fechas exactas, los tiempos de la prueba, ruta de escalamiento
y otras evaluaciones. Las actividades previstas en esta fase son: Identificacion de
contactos de parte y parte, Reuniones abiertas para confirmar el alcance, enfoque
y metodologia, Estar de acuerdo en los casos de prueba especificos y rutas de
escalamiento. (Ascencio Mendoza & Moreno Patifio, 2011).
FASE 11: Evaluacion
En esta fase es en realidad en la que se va a llevar a cabo la prueba de intrusion.
Esta fase aplica un enfoque por capas, en donde cada capa representa un mayor

nivel de acceso a los activos de la informacion. Las capas son las siguientes:



Recopilacion de Informacion, Mapeo de la Red, Identificacion de
vulnerabilidades, Intrusién, Ganando acceso y escalando privilegios, Enumeracion
adicional, Comprometiendo usuarios/sitios remotos, Manteniendo acceso Yy
Cubriendo rastros. (Ascencio Mendoza & Moreno Patifio, 2011).
FASE I11: Presentacion de informes
Informe Verbal: Segun (Ascencio Mendoza & Moreno Patifio, 2011) “si en el transcurso
de las pruebas de intrusion se encuentra una vulnerabilidad en el sistema, se debe informar
inmediatamente a la organizacion para que sea consciente del problema”.

Informe Final: (Ascencio Mendoza & Moreno Patifio, 2011) menciona que “tras la
finalizacién de todos los casos de prueba definidos en el alcance del trabajo, se debe hacer
un informe escrito que describa los resultados de las pruebas con las recomendaciones de
mejora respectivas”.

Limpiar el sistema de las pruebas de intrusion realizadas: (Ascencio Mendoza &
Moreno Patifio, 2011) indique que hay que “remover todas las herramientas, archivos,
software gque se hayan instalado en el sistema. En el caso de no poderlos quitar, informar
al cliente, para que éste tome las acciones necesarias".
Metodologia de desarrollo de proyectos Scrum
Scrum es un proceso, marco de trabajo o framework, usado en equipos que trabajan
en proyectos complejos; una metodologia de trabajo agil que tiene como finalidad
la entrega de valor en periodos cortos de tiempo, basada tres pilares: la
transparencia, inspeccion y adaptacion. (Araque, 2017)
Transparencia: (Araque, 2017) menciona que “todos los implicados tienen conocimiento

de qué ocurre en el proyecto y como ocurre”.



Inspeccion: (Noriega Martinez, 2017, pag. 47) indica que “los objetos de Scrum deben ser
inspeccionados Y el progreso ser evaluado para detectar variaciones”.
Adaptacion: (Noriega Martinez, 2017, pag. 47) indica que “si un inspector determina que
uno o mas aspectos de un proceso se desviaron fuera de los limites aceptables, y que por
ello el producto resultado sera inaceptable, el proceso o material en produccion debe ser
ajustado”.
Para el presente proyecto se optd por utilizar la metodologia Scrum, ya que es agil y
flexible para gestionar el desarrollo de software en entornos dinamicos, donde se necesita
obtener resultados de forma rapida y cuyos requisitos son cambiantes.
Roles en Scrum:
e Product Owner: La voz del cliente y de los interesados indirectos al proyecto,
define objetivos y vela por su cumplimiento.
e Scrum Master: Ayuda al equipo a mantenerse activo y productivo, proporciona
soporte al Scrum Team.
e Scrum Team: Equipo que desarrolla y entrega el producto.
e Stakeholders: Grupo interesado en el producto (directores, duefios, comerciales).
(Miriadax, 2017)
Evento de la metodologia Scrum:
Sprints
Es el conjunto de requisitos o caracteristicas que debe tener el producto. Contendra
todo lo que se considere aporta valor, aunque estara priorizado de arriba a abajo,

donde arriba estaran los elementos mas prioritarios y por ello, mas detallados y
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desgranados. En la parte inferior se tiene elementos o requisitos que todavia no
estan muy claros. (Miriadax, 2017)
El aplicativo web de monitoreo de incidencias desarrollado para el Colegio Catolico José

Engling, tiene la siguiente estructura:

PBS del aplicativo web

Aplicativo web de monitoreo de
incidencias

Escaneo Reportes Identificacion

Ml pa et Gréficas e Incidencias Fuentes de solucion Inicio de sesion
Hacking Etico

kg  Comenzar Andlisis

incidencias

Cerrar sesién

Gestion de solucidn de -

B2 Registro de incidencias

Figura 1. Modelo de los componentes del aplicativo con el diagrama PBS.
Elaborado por David Sanchez v Marco Bravo

Como se observa en la figura 1 El aplicativo web de monitoreo estd compuesto de 5
maodulos, Escaneo, Reportes, Fuentes, Usuario, Monitoreo e Identificacion.

Modulo de Escaneo

Este mddulo esta constituido por Carga de herramientas de hacking ético, Comenzar
analisis y Registro de incidencias.

Carga de herramientas de hacking ético. El administrador del sistema podra registrar la
ruta de instalacion de las herramientas de hacking ético, para posterior llama y ejecutar.
Comenzar andlisis. Permite ejecutar cada herramienta registrada, para iniciar con el

analisis.
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Registro de incidencias. Permite registrar las incidencias encontradas en el escaneo de
cada herramienta.

Moédulo de Reportes

Conformado por Graficas e incidencias y Gestion de solucion de incidencias.

Gréficas e incidencias. Mostrar graficas de incidencias filtradas por afo.

Gestion de solucion de incidencias. Permite registrar la solucion a cada incidencia
ingresada.

Modulo de Fuentes

Fuente de consulta de solucion de incidencias por nimero y nombre de incidencia. El
administrador podra eliminar incidencias.

Modulo de Usuarios

El administrador tiene la posibilidad de registrar, eliminar y listar usuarios, ademas
asignar un perfil a cada uno.

Modulo de Monitoreo

En este modulo se encuentra la aplicacion de monitoreo de puertos del portal web del
Colegio Catolico José Engling, donde una vez terminado el escaneo se genera un reporte
de los puertos abiertos en formato XML.

Modulo de Identificacion

Esta conformado por inicio de sesidn y cerrar sesion.

Inicio de sesidn. Los usuarios ingresan al sistema con sus credenciales, en este caso con
el usuario y contrasefa.

Cerrar sesioén. Salir del sistema
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CAPITULO 1
MARCO TEORICO
1.1. Introduccion al hacking
Los medios sensacionalistas se han encargado en darle un mal significado a la
palabra hacker, un significado que equipara a los hackers con criminales. Un
hacker puede ser bueno o malo al igual que un abogado, un médico, un profesor o
el oficio que fuera. El término hacking ético nace por tal motivo, era necesario
aclarar que no es un hacking malo sino bueno, ético, pero en definitiva es hacking.
(Tori, 2008, pag. 3)
1.2. Origenes del término hacking
Originalmente, el término fue creado por TMRC (The Tech Model Railroad Club)
del MIT (Massachusetts Institute of Tecnologia), en los afios cincuenta para
acufiarlo a la persona que mediante el ingenio puede obtener una solucion
inteligente y efectiva llamada hack. La esencia del hack es hacerlo rapido y de
forma sigilosa. (Gomez, Venegas, & Yanez, 2010)
De acuerdo con TMRC, la palabra hacker ha sido usada erroneamente de acuerdo
con su significado original, para ser sindbnimo de “delincuente informatico”. Una
vez difundido, el nuevo término fue usado durante las épocas consecutivas para
nombrar a los programadores expertos, aquellos que sabian aprovechar las
capacidades de los dispositivos y de las tecnologias nacientes. (Gémez, Venegas,
& Yanez, 2010)
Para los afios noventa, Internet ya era el centro de atencion para millones de

usuarios de computadoras en todo el mundo y las crecientes mejoras en la red
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permitian compartir informacién de forma mas rapida y la investigacion encontrd
un motor que aprovechaba los recursos computacionales; sin embargo y de manera
inevitable sus vulnerabilidades salieron a la luz. Si bien, el conocimiento de estas
fallas permitio reforzar los protocolos de comunicacion existentes, también fue
utilizado para explotar la intrusion de los sistemas en forma ilegal. De aqui en
adelante, esta actividad quedo fuertemente ligada con el término hacker o hacking,
y aungue varia de su significado original, ha trascendido hasta la actualidad.
(Gomez, Venegas, & Yéanez, 2010)
1.3. Hacker

Un hacker, originalmente, se describe como una persona amante de las
computadoras con conocimientos altos en una o mas areas de la ciencia de la
informatica, especialmente en seguridad y programacion. En definitiva, se trata de
usuarios con conocimientos avanzados en el funcionamiento interno de las
computadoras y redes informaticas. Estos usuarios suelen ser muchas veces
aficionados obsesionados con la seguridad en las redes, y tratan de averiguar de
qué forma se podria acceder a una red cerrada para posteriormente arreglar ese
error del sistema. (ComoHacerPara, 2008)

Un hacker también puede desarrollar soluciones contra virus informaticos y
programas que distribuye libremente, y ama la informatica lo suficiente como para
formarse dia a dia en esta arte, sin buscar ningun beneficio secundario u oculto que

no sea la satisfaccion personal. (ComoHacerPara, 2008)

14



1.4. Cracker
Muy al contrario de los hackers, los crackers son lo opuesto a los primeros, es
decir, sujetos con conocimientos (no siempre altos) de redes e informatica que
persiguen objetivos ilegales, como el robo de contrasefias, destrozar la seguridad
de una red doméstica o esparcir un virus informatico a un gran numero de
computadoras. Los crackers pueden hacer todo su trabajo buscando tanto
recompensas economicas (sustraccioén de dinero de tarjetas de crédito, estafas
online, entre otras) como por el placer de creerse superiores al resto de la
humanidad, o incluso por morbo. (ComoHacerPara, 2008)
1.5. Hacking ético

Es una disciplina de la seguridad informatica que, brinda ayuda mediante una gran
variedad de métodos para realizar sus pruebas, estos métodos incluyen tacticas de
ingenieria social, uso de herramientas de hacking, uso de metasploit que explotan
vulnerabilidades conocidas, en fin, son validas todas las tacticas que conlleven a
vulnerar la seguridad y entrar a las areas criticas de las organizaciones. (Reyes
Plata, 2011)

Por tanto, el objetivo fundamental del Ethical Hacking (hackeo ético) es explotar
las vulnerabilidades existentes en el sistema de “interés" valiéndose de test de
intrusion, que verifican y evallan la seguridad fisica y logica de los sistemas de
informacidn, redes de computadoras, aplicaciones web, bases de datos, servidores,
etc. Con la intencion de ganar acceso y "demostrar” que un sistema es vulnerable,

esta informacion es de gran ayuda a las organizaciones al momento de tomar las
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medidas preventivas en contra de posibles ataques malintencionados. (Reyes Plata,
2011)

1.6. Fases de un hacking ético

Fases del hacking ético

Reconocimiento

Presentar informe

Presentar Exploracion
soluciones

Obtener
evidencias y

Conseguir acceso
redactar informe

Figura 2. Fases de Hacking Etico
Elaborado por AMBAR Telecomunicaciones

La figura 2 indica las fases de hacking ético descritas a continuacion:

Reconocimiento (Fase 1)

(Tapia, 2015) define que “es la fase donde el individuo o atacante necesita y busca
recaudar informacion que le sirva de ayuda para poder llevar la operacion. La fase de
reconocimiento puede conseguirse de dos maneras, conocidas como pasivo y activo”.
Pasivo: (Tapia, 2015)indica que “es cuando el atacante recauda la informacion sin la
necesidad de interactuar con el objetivo, puede indagar por medio de buscadores,

informacién por medio de los DNS (Domain Name System), dominios, etc”.
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Activo: (Tapia, 2015) menciona que “en este el atacante recauda informacion mediante la

interaccion con el objetivo, haciendo uso de la ingenieria social”.

Exploracion (Fase 2)

(AMBAR Telecomunicaciones, 2016) menciona que “en esta fase se escanea y enumeran

todos los servicios, aplicaciones o elementos de red a raiz del descubrimiento en la primera

fase (dispositivos, hosts, servidores, servicios)”.

Conseguir acceso (Fase 3)
En esta fase se produce el atague en si mismo. Para conseguir acceder al objetivo
u objetivos del mismo mediante la explotacion de vulnerabilidades existentes,
haciendo uso ilegitimo de algin acceso; o bien, descubriendo y explotando
deficiencias en el software utilizado en el objetivo. (AMBAR
Telecomunicaciones, 2016)

Asegurar acceso (Fase 4)
En esta fase se crea 0 modifica el sistema para permitir el acceso continuado al
mismo, se intentan escalar privilegios de acceso, se establecen canales de
comunicacion para permitir descargar y ejecutar software malicioso, transferir
informacién o analizar todo el trafico que gestione el dispositivo. (AMBAR
Telecomunicaciones, 2016)

Eliminacion de huellas (Fase 5)
Se intenta eliminar cualquier evidencia del proceso de intrusion en el sistema con
el fin de asegurar la fase 4, y obviamente, evitar dejar cualquier informacion que

pudiera ser utilizada legalmente en su contra, al igual que proteger el método
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utilizado para romper la seguridad en su acceso. (AMBAR Telecomunicaciones,

2016)

1.7. Beneficios de un hacking ético

Al finalizar el hacking ético se entrega el resultado al cliente mediante un
documento que contiene a grandes rasgos una lista detallada de las
vulnerabilidades encontradas y verificables. También se provee una lista de
recomendaciones para que sean aplicadas por los responsables de seguridad en la
organizacion. Este documento se compone de un informe técnico y uno ejecutivo,
para que los empleados técnicos y administrativos puedan entender y apreciar los

riesgos potenciales sobre el negocio. (Reyes Plata, 2011)

Los beneficios mas importantes:

(Reyes Plata, 2011) menciona que “ofrecer un panorama acerca de las
vulnerabilidades halladas en los sistemas de informacion, lo cual es de ayuda al
momento de aplicar medidas correctivas”.

Segun (Reyes Plata, 2011) “deja al descubierto configuraciones no adecuadas en
las aplicaciones instaladas en los sistemas (equipos de cémputo, firewalls) que
pudieran desencadenar problemas de seguridad en las organizaciones”.

(Reyes Plata, 2011) menciona que “identifica sistemas que son vulnerables a causa

de la falta de actualizaciones”.
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1.8. Hacker ético

Un hacker ético es un experto en computadoras y redes de datos, su funcion es
atacar los sistemas de seguridad en nombre de sus duefios, con la intencion de
buscar y encontrar vulnerabilidades que un hacker malicioso podria explotar. Para
probar los sistemas de seguridad, los hackers éticos utilizan los mismos métodos
que sus homologos, pero se limitan Unicamente a reportarlos en lugar de sacar

ventaja de ellos. (Reyes Plata, 2011)

1.9. Vulnerabilidad

1.10.

La vulnerabilidad es la debilidad o fallo que presenta un sistema de informacion.
Este es capaz de poner en riesgo la seguridad de toda o parte de la informacion. El
motivo es que este fallo o debilidad permite que el atacante comprometa la
integridad, confidencialidad e incluso la disponibilidad de la informacién y los
datos. Los origenes de las vulnerabilidades son muy diferentes. Pueden ser debidas
a fallos en el disefio del sistema, carencia de procedimientos o simples errores de
configuracidon. (Netcloud Engineering, 2017)

Amenaza

La amenaza es la accion que se vale de una vulnerabilidad para actuar contra la
seguridad del sistema de informacion. Estas actuaciones son siempre peligrosas,
pero, obviamente, si existe una vulnerabilidad su efecto se posibilita y multiplica.
La amenaza forma parte del lado contrario, no del sistema. (Netcloud Engineering,

2017)
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1.11. Riesgo
(Netcloud Engineering, 2017) define que “el riesgo es una probabilidad de que se pueda
producir un incidente relacionado con la ciberseguridad industrial y domeéstica, y tiene
como principales factores la existencia tanto de una vulnerabilidad como de una
amenaza”.
1.12. Tipos de ataques mas comunes a sitios web
1.12.1. Denegacion de servicio distribuida (DDoS).
Un ataque de Denegacion de Servicio tiene como objetivo dejar inaccesible a un
determinado recurso (generalmente un servidor web). Estos ataques generalmente
se llevan a cabo mediante el uso de herramientas que envian una gran cantidad de
paquetes de forma automatica para desbordar los recursos del servidor logrando
de esta manera que el propio servicio quede inoperable. Ademas, se suelen
coordinar ataques involucrando un gran nimero de personas para que inicien este
tipo de ataque en simultaneo, tratdndose asi de un ataque de denegacion de servicio
distribuido, el cual muchas veces es un poco mas dificil de contener. (Catoira ,
2012)
1.12.2. SQL Injection.
Una consulta SQL es una peticién de algun tipo de accion sobre una base de datos.
La mas habitual es la peticion de un nombre de usuario y una contrasefia en una
pagina web. Dado que muchos sitios web solo supervisan la introduccion de
nombres de usuario y contrasefias, un hacker puede utilizar los cuadros de
introduccidn de datos para enviar sus propias peticiones, es decir, inyectar SQL en

la base de datos. De esta forma, los hackers pueden crear, leer, actualizar,
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modificar o eliminar los datos guardados en la base de datos, normalmente para
acceder a informacion confidencial, como los nimeros de la seguridad social, los
datos de las tarjetas de crédito u otra informacion financiera. (AVAST, 2015)
Dado que un ataque de inyeccion SQL puede afectar a cualquier sitio o aplicacion
web que utilice una base de datos basada en SQL, es una de las formas de
ciberatague mas peligrosas y mas antiguas, pero también mas frecuentes. Lo que
es todavia méas preocupante: las inyecciones SQL estan mas vigentes que nunca,
ya que ahora existen programas de inyeccion SQL automatizada, lo que significa
que los hackers pueden atacar y robar con mas facilidad que nunca. (AVAST,
2015)

Si bien existen una gran variedad de ataques y regularmente aparecen nuevos, uno
de los méas comunes y clasicos es el que intenta validar una condicion de consulta
como verdadera. Esto se logra a través de una consulta muy simple: [‘OR “1°=1]
(Catoira, 2013)

De esta manera, si la seccion de codigo donde se realiza la consulta no se encuentra
desarrollada con las medidas de seguridad adecuadas, esta consulta resultara en
una condiciéon verdadera y la consulta original arrojara todos los resultados.
Suponiendo que se tiene una consulta como la siguiente: SELECT * FROM
usuarios WHERE usuario="$usuario’ AND password="$password’; (Catoira,
2013)

En la consulta anterior, los pardmetros inyectables son ‘$usuario’ y ‘$password’.

Si se aplica la inyeccion antes especificada sobre ambos parametros, la consulta
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original se transformara en la siguiente: SELECT * FROM usuarios WHERE
usuario=" OR ‘1°’="1° AND password=" OR ‘1’="1¢; (Catoira, 2013)
Asimismo, la consulta arrojard todos los resultados y por consecuencia el
ciberdelincuente conocera toda la informacién alojada en esa tabla. Esto se debe a
que “1=1" es siempre verdadero. Tal como se menciona anteriormente, esta es una
de las inyecciones mas clésicas y es facilmente solucionable. (Catoira, 2013)
1.12.3. Ataques de fuerza bruta.
Estos ataques se basan en algo muy simple: de manera automatizada se van
probando cada determinado periodo de tiempo y en determinados lugares, distintas
palabras hasta “adivinar” la contrasena. Un ataque de fuerza bruta puede ayudar,
por ejemplo, a recuperar el acceso a un email en caso de que se haya olvidado la
contrasefia y no se pueda restablecer la misma. Cuando se olvida las contrasefias
de equipos o cuentas, y no se puede restablecer las mismas ni recuperarlas, utilizar
software de fuerza bruta puede hacer méas simple la vida. (Lozano, 2015)
Se toma un archivo de texto, se escribe alli todas las alternativas posibles, y el
software se encarga de probarlas hasta dar con la correcta y recuperarla. Lo crucial
en realidad son los diccionarios de ataque de fuerza bruta y los recursos del
hardware con que se vaya a realizar el ataque. Un buen diccionario de ataque de
fuerza bruta puede llegar a tener mas de 10gb sélo en archivos de texto plano
(extenso), por lo que para procesarlo y ejecutar el programa con el cual se esta

atacando al mismo tiempo, se va a necesitar bastante hardware. (Lozano, 2015)
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1.12.4. Inspeccion manual del codigo fuente de las paginas.

Aunque parezca mentira, muchas veces es posible encontrar comentarios en los
scripts de JavaScript o directamente en las paginas HTML con informacion tan
importante como nombres de usuarios y contrasefias. Ademas, también es
importante tener presente, cuales ficheros se suben al servidor, ya que puede
ocurrir que por error, se suban ficheros fuente con informacion sensible cuya

[
'~

extension termina en por ejemplo, “jsp~”, “.asp~” o “.php~".

(TheHackerWay, 2013)

1.12.5. Inspeccion y manipulacion de cabeceras HTTP.

1.13.

Como el lector ya sabe, las cabeceras HTTP permiten intercambiar informacion
entre cliente y servidor web sobre detalles de la transaccion HTTP que se lleva a
cabo después de enviar una peticion (cliente) y emitir una respuesta (servidor).
Una practica que se da con mucha frecuencia (desafortunadamente) es
implementar filtros para temas tan importantes como la autenticacion y/o
autorizacion de los clientes utilizando como base algunas de las cabeceras HTTP
intercambiadas. (TheHackerWay, 2013)

Test de penetracion

(CyberSeguridad, 2015) indica que “por lo general es una acciéon acordada entre un

pentester y una empresa o individual que desea tener sus sistemas informaticos puestos a

prueba para identificar y posteriormente corregir posibles vulnerabilidades y los peligros

asociados a las mismas”.

Las pruebas de penetracion permiten:
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Segun (Reyes Plata, 2011) “evaluar vulnerabilidades a traves de la identificacion de

debilidades provocadas por una mala configuracion de las aplicaciones”.

También dice (Reyes Plata, 2011) que permite “analizar y categorizar las debilidades

explotables, con base al impacto potencial y la posibilidad de que la amenaza se convierta

en realidad”.

Y (Reyes Plata, 2011) indica que permite “proveer recomendaciones en base a las

prioridades de la organizacién para mitigar y eliminar las vulnerabilidades y asi reducir el

riesgo de ocurrencia de un evento desfavorable”.

1.14. Modelo TCP/IP
El protocolo mas popular en uso hoy en dia es el TCP/IP (Protocolo de Control de
Transmisién/Protocolo de Internet). Actualmente, Internet y la mayoria de las
intranets de las empresas utilizan TCP/IP debido a su popularidad, flexibilidad,
compatibilidad y capacidad para realizar implementaciones en redes grandes y
pequefias. Aunque TCP / IP es el protocolo més utilizado, no es el méas facil de
configurar e incluso de entender. EI modelo TC/IP consta de cuatro capas a
diferencia de las siete del modelo OSI. Las cuatro capas del modelo TCP/IP se
correlacionan a las siete capas del modelo OSI, pero hay capas del modelo TCP/IP

que combinan varias capas del modelo OSI. (Morales, 2017)
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Capas del modelo TCP/IP

TCP/IP OsI

7.- Aplicacién

4.- Aplicacion > | 6.- Presentacion

5.- Sesidén

3.- Transporte 4.- Transporte

2.- Internet > | 3.- Red

2.- Enlace de datos
1.- Acceso a la red >

1.- Fisica

Comparacion de capas del Modelo TCP/IP con el modelo OSI

Figura 3. Comparacion de capas modelo TCP/IP y modelo OSI.
Elaborado por Jonathan Morales - JMCristobalHomepage

A continuacion, se explica cada una de las capas del modelo TCP/IP

Capa de aplicacion

(Morales, 2017) indica que esta capa “define los protocolos de aplicacion TCP/IP y cdmo
interacttan los programas host con los servicios de la capa de transporte para utilizar la
red. Incluye todos los protocolos de nivel superior como DNS, HTTP, FTP, SMTP,
DHCP, etc.”

Capa de transporte

(Morales, 2017) indica que “el proposito de esta capa es permitir que los dispositivos hosts
de origen y destino lleven a cabo una conversacion. La capa define el nivel de servicio y
el estado de la conexion utilizada para transportar los datos”.

Capa de Internet

(Morales, 2017)indica que esta capa “proporciona la informacion de las direcciones de
origen y destino (direccion IP) que se utiliza para reenviar los datos entre los hosts a través
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de la red, la capa de Internet también es responsable del enrutamiento de los datagramas

IP”.

Capa de acceso a la red

Segun (Morales, 2017) esta capa “define detalles de como los datos se envian fisicamente

a traves de la red, incluyendo cémo los bits son sefialados y enviados por dispositivos

fisicos que interacttan directamente con un medio de red, por ejemplo, un cable coaxial,

fibra dptica”.

1.15. Sistema operativo Kali Linux
Kali Linux es una recopilacion de potentes herramientas para poder realizar un test
de penetracion en cualquier red. Kali Linux es una distribucion Linux basada en
un Debian avanzado dirigida a las pruebas de penetracion y auditoria de seguridad.
Kali contiene varios cientos de herramientas destinadas a diversas tareas de
seguridad de la informacién, tales como pruebas de penetracion, analisis forense y
la ingenieria inversa. (seguridadroberto, 2016)

1.16. Sistema operativo Windows

(Tecnologia W, 2011) indica que este sistema operativo fue “desarrollado por la empresa

de software Microsoft Corporation, el cual se encuentra dotado de una interfaz grafica de

usuario basada en el prototipo de ventanas. Una ventana representa una tarea ejecutada o

en ejecucion, que contener su propio menu”.

(Pérez & Merino, 2013) define que “es un conjunto de programas que posibilita la

administracion de los recursos de una computadora. Este tipo de sistemas empieza a

trabajar cuando se enciende el equipo para gestionar el hardware a partir desde los niveles

mas basicos”.
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CAPITULO 2

RECOLECCION DE LA INFORMACION O FOOTPRINTING (HUELLA)
Antes de comenzar con el hacking ético, cabe recalcar que, para este capitulo y los
capitulos siguientes, las pruebas, escaneos, practicas y conceptos impartidos en los
mismos, no buscan promover el uso de programas para la intrusion en sistemas
informaticos, solo se lo realiza con fines educativos, por lo que cualquier uso de programas
aqui mencionados por parte de los asistentes, no es responsabilidad de los autores de este
proyecto de titulacion o del docente tutor. Ya que esto podria llevar a problemas legales,
tal como se explica en el ANEXO 2 - Cadigo Organico Integral Penal.
La recoleccion de informacion o footprinting es la primera fase de ejecucion en un hacking
ético, consiste en recabar toda la informacion necesaria del portal web del Colegio
Catolico José Engling, para poder llevar a cabo las siguientes fases de escaneo y
enumeracion.
En esta fase es donde se debe dedicar mucho esfuerzo y tiempo para realizar un buen
levantamiento de la informacidn, esto se lo lleva a cabo por medio de dos técnicas,
reconocimiento pasivo y activo.
Los lugares mas comunes donde se tiene mas cantidad informacién son los sitios web,

anuncios publicitarios, redes sociales, entre otras.

Recoleccion de informacion

Mas informacion recolectada = Mavor probabilidad de Exito en el ataque

Figura 4. Ecuacion de la recoleccion de informacion.
Elaborado por Curso-Profesional-de-Hacking-Etico-CPHE
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En la recoleccion de informacion mientras mas informacion recolectada se tenga, mayor
probabilidad de éxito se obtendra en el ataque tal y como lo menciona el curso Profesional
de Hacking Etico en la figura 4.
2.1. Tipos de reconocimiento

2.1.1. Reconocimiento pasivo.
El atacante no interactuando directamente con el objetivo.

e Consultas de directorios en Internet.

e Busquedas en redes sociales.

e Recuperacion de informacion desde la papelera de reciclaje.

e Buscar en el periddico por anuncios de ofertas de empleo, en paginas web.
(Astudillo, 2013)

2.1.1.1. Informacion publica del sitio web.
El atacante adquiere informacion sin necesidad de interactuar directamente con el

objetivo.

Computrabajo

-~
anpufmbajg Candidatos Reclutadores Login Sube tu curricyl

Inicio - Empresas - Pichincha - Educacion - Colegio Catolico José Engling

0 ofertas de empleo de la empresa Colegio Catdlico José Engling

COLEGIO CATOLICO Colegio Catdlico José Engling

JOSE ENGLING

Somos una institucién educativa catdlica, que se cred para promover la excelencia académica y la formacion en valores y virtudes catdlicos,
éticos. morales y civicos.

Pertenecemos a un grupo internacional de colegios inspirados en la Pedagogia del Padres José Kentenich, fundador del Movimiento
Apostdlico de Schoenstatt, que se origind en Alemania en 1914.

&,

S o Empresadel sector Educacién, localizada en Pichincha, De 51 a 200 trabajadores ver menos
Wy VP
Filtros Ordenar por /" Relevancia Fecha  (§) salario
Cargo

Figura 5. Oferta de la institucion en CompuTrabajo.
Elaborado por David Sanchez y Marco Bravo
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(CompuTrabajo, 2018) “es la web de empleo lider en Latinoamérica. Es la bolsa de
trabajo mas visitada en Colombia, Peru, Argentina, Uruguay, Guatemala, Ecuador y El
Salvador, y la segunda de Honduras, Venezuela, Nicaragua, Cuba y Costa Rica”.

Una de las formas de obtener informacidn especifica, como aplicaciones que usan o base
de datos que maneja la institucion es buscando en paginas donde se oferta trabajo, en la
figura 4, se observa las ofertas laborales que requiere la institucion educativa mediante la
pagina de CompuTrabajo para reclutar personal y la experiencia en manejo de
aplicaciones con las que cuenta la institucion.

Adicional se puede visualizar informacion como la direccion de la empresa, contactos,
areas de trabajo, descripcion del puesto vacante, jornadas, requerimientos, herramientas
gue manejan dentro de la misma, entre otras cosas.

2.1.1.2. Redes sociales.

Facebook

Aceptamos nifios a partir de los 3 afios de edad

COLEGIO CATOLICO
JOSE ENGLING

Visita nuestra pagina: www.jengling.edu.ec
Para mayor informacion envia un correo a:
admisiones@jengling.edu.ec.

Teléfono: 2374329 ext. 139

y .lnscrlpC|onesAblertas'
e T iSé parte de nuestra familia José Engling!

i Me gusta = 3\ Seguir | 4 Compartir |« Comar.tamus @ Enviar mensaj

Colegio Catélico
José Engling
@ColegioJoseEngling

Inicio Informacion # Sugerir cambia
Informacion NFORMACION DEL NEGOCIO HISTORIA
Fotos
¥ Fundacion el 3 de marzo de 2001 *EDUCAR AL HOMBRE NUEVO PARA EL MUNDOC DEL
Videos MARANA"
NFORMACION DE CONTACTO
Eventos VISION
R, Llamar (02) 237-4329 “Ser una familia educativa catodlica de excelencia, inspirada
Notas ; - :
en la Filosofia Kentenijiana, que entrega a la sociedad
Publicaciones ~) @ColegioJoseEngling Enviar mensaje lideres con conocimientos y valores solidos”
Ver mas
Comunidad comunicaciones@jengling.org
" Hitos

1 http:/iwww.jengling.org

Qe fundA Al 2 de marza de 2NN

Figura 6. Redes sociales del portal web
Elaborado por David S&nchez y Marco Bravo
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Las redes sociales en la actualidad se han convertido en herramientas laborales de
publicidad de las instituciones, las cuales tienen gran fuente de busqueda de informacién
entre las mas usadas, se tiene: Facebook, Instagram, Twitter, entre otras.
En la figura 6, se observa informacién como: nameros telefonicos, correos electronicos e
inclusive la direccion fisica de la institucion

2.1.2. Reconocimiento activo.
El atacante adquiere informacion interactuando directamente con el objetivo mediante:

e Barridos de ping

e Conexion a un puerto de un aplicativo

e Uso de ingenieria social

e Hacer un mapeo de red
(Astudillo, 2013)

2.1.2.1. Buscadores o motor de busqueda.
(Telmex, 2012) Indica que “un buscador o motor de busqueda, es un recurso
informatico que permite localizar informacion en los servidores conectados a la red”.
Todo este proceso de busqueda lo realiza mediante su spider tambiéen Ilamado arafia

web.
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Buscador Google

GO gle colegio catolico jose engling _!, Q
Todos magenes Maps Videos Noticias Mas Preferencias Herramientas
Cerca de 1,510 resultados (0.61 segundos)

Colegio José Engling - Home

jengling.edu.ec/ =

Colegio fundacion nifios Maria Colegios ketenijianos Centro pedagogico kentenich - Fundacion
Pentecostés. Preescolar; Primaria; Secundaria. Preescolar. Preescolar es la base de la vida escolar de
un nifio, en donde se adquiere habitos, vivencias, organizacion, nocicnes y conocimientos basicos.
Aqui es donde se

Visitaste esta pagina varias veces. Ultima visita: 5/03/18

. Ver fotos

RUTADEMIC Requisitos
Este es un servicio que brinda el Retirar los formularios en la oficina de . H
coegh para mantenet 2 Admsiones del Colegi o Colegio Jose Engling

Escuela en Quito, Ecuador ——
Contactanos Historia
Estd aqui- Inicio; Contéctanes. José Historia. Antecedentes. Cuando &l
Engling. Contacto Mavimiento Apostdlico de Direccion: Juan Montalvo, Quito 170184

Teléfono: (02) 237-4329
Quienes somos? Quienes Somos X ~
Somes una institucion particular, de Detalles: Categoria: Quienes Somos: Sugerir una edicion - Eres propietario de esta empresa?
propiedad de la Fundacicn ... Visto: 2580. Escudo del ..
M3s resultados de jengling edu ac » ¢Conoces este lugar? Responde unas preguntas rapidas

Iméagenes de colegio catolico jose engling 8 Enviar al teléfono

Elaborado por David Sanchez y Marco Bravo

Se obtuvo 1510 resultados en el motor de bldsqueda de Google, ingresando como texto el
nombre de la institucion, el primer resultado de la busqueda pertenece al portal web del
colegio tal como se muestra en la figura 7 y es por donde se puede comenzar para obtener
mayor informacion.

2.1.2.2. Ping (Packet Internet Groper).
(Ramirez Gonzalez, 2016) menciona que el “buscador de paquetes en redes (ping) es un
comando de diagnostico, permite verificar el estado de una conexion. Por medio del

dominio web este comando devuelve la direccién IP”.
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Ping CMD

B Simbolo del sistema L=

Microsoft Windows [Uersion 6.1.76811
ICupyright tc? 2808? Microsoft Corporation. Reservados todos los derechos.

C:\Users\Bravolping [N

Haciendo ping a jengling.edu.ec m con 32 bhytes de datos:
Rezpuesta desde ytes= tiempo=227ms TTL=55

Respuesta desde : hytes=32 tiempo=295ms TTL=55
Respuesta desde : bytes=32 tiempo=3@ims TTL=55
Rezpuesta desde : bytes=32 tiempo=298ms TTL=55
Eztadisticas de ping para -
Pagquetes: enviados = 4, recibidos = 4, perdidos = 8
(@ perdidos),
Tiempos aproximados de ida y vuelta en milisegundos:
Minimo = 295ms,. Maximo = 3Blms,. Media = 297ms

C:xUsers~Bravo’

Figura 8. Ping al portal web
Elaborado por David Sanchez y Marco Bravo

En la figura 8, se puede visualizar que mediante el comando ping existe conectividad al
host.

Para la ejecucion de esta herramienta se abre el simbolo del sistema en Windows y se
ingresa el comando ping www.paginaweb.com con el proposito de obtener su direccion
IP.

2.1.2.3. Resolucion de nombre de dominios.

Permite el ingreso a paginas por medio de nombres de dominio en vez de direcciones IP.
Para ello se usa el programa Nslookup, segun (Sanchez Patén & Prieto, 2012) “para saber
si el DNS esta resolviendo correctamente los nombres y las IP’s, se utiliza con el comando
nslookup, que funciona tanto en Windows como en UNIX para obtener la direccion IP

conociendo el nombre, y viceversa”.

32



Nslookup CMD

BN Administrador: Simbole del sistema - nslockup

QoL [:I
dlinkrouter

Figura 9. Comando nslookup desde cmd de Windows
Elaborado por David Sanchez y Marco Bravo

Como se observa en la figura 9, otra forma de obtener la direccién IP del objetivo es
mediante el comando nslookup.

El comando a ejecutar es nslookup y seguido de este se coloca el dominio o direccion IP.

Nslookup comando NS

Bl Administrador Simbole del sistema - nslockup

Figura 10. Comando set type=NS desde cmd de Windows
Elaborado por David Sanchez y Marco Bravo

El comando set type=NS muestra una lista de los servidores de nombre, tal y como se

observa en la figura 10.
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Nslookup comando MX

EX Administrador: Simbolo del sistema - nslockup - O

X prefer

Figura 11. Comando set type=MX desde cmd de Windows
Elaborado por David Sanchez y Marco Bravo

El comando set type=MX muestra los servidores de correo, tal y como se observa en la
figura 11.

2.1.2.4. Directorios Who-is.
El directorio WHOIS es una lista publica que contiene nombres de dominio y la
informacidn de contacto de las personas u organizaciones asociadas con cada nombre de
dominio. Se utiliza para determinar quién es el propietario de un nombre de dominio.

(Google, 2018)
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Whois.net

's.net

.

WHOIS LOOKUP

0 jengling.edu.ecis already registered*

Domain Information
Query: jengling.edu.ec
Status: Delegated
Created: 24 Mar 2017
Modified: 07 Jul 2017
Expires: 24 Mar 2018
Name Servers:
ns201.ecuahosting.net
ns202.ecuahosting.net

Registrar Information

Registrar Mame: REIMEC - American Hosting and Domains TNC
Address: Parque Empresarial Colon

Edificio Empresarial 5 Piso 1 Ofic, 114

Guayaquil

Country: EC

Figura 12. Directorio Whois
Elaborado por David Sanchez y Marco Bravo

Por medio de la pagina web_que se muestra en la figura 12, bajo una peticion, envia una
respuesta con toda la informacion del dominio. En esta se puede visualizar fechas de:
creacion, ultima modificacién y de expiracion del sitio web, servidores de nombres,
nombre del hosting donde se encuentra alojada la pagina, direccion fisica, pais, nUmeros
telefénicos y correos electronicos.

2.1.2.5. Cdodigo fuente de pagina web.
El cddigo fuente de una pagina web es una manera de recoleccién de informacion, esta
puede estar en varios tipos de lenguaje de marcado y de programacion web.
Para visualizar el codigo fuente se sitta en el portal web por medio de un navegador, se
ingresa a la opcién ver cadigo fuente de la pagina, esta funcionalidad la poseen todos
los navegadores y se accede de la siguiente manera:
Navegador Google Chrome: botén derecho del ratén en la pagina y seleccionar "Ver

cddigo fuente de la pagina"
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Navegador Mozilla Firefox: boton derecho del raton en la pagina y seleccionar "Ver
codigo fuente”
Navegador Internet Explorer: boton derecho del raton en la pagina y seleccionar "Ver

codigo fuente”

Caodigo fuente en Mozilla Firefox

C | ® view-sourceijengling.edu.ec
¢ | <html wxmlns="http://www.w3.0rg/1999/xhtml" xml:lang="es-es" lang="es-es" dir="1ltr">
<head>
<meta name="viewport" content="width=device-width, initial-scale=1.@" />

engling.edu.ec/” />

c:n:e’t="[olegic, José Engling, Educacidn™ />

ontent="El colegioc José Engling se reserva los derechos de copia y plagio.” />
scr J.J‘tl:ln content="Colegio José Engling" />

"gﬂre ator" content= ]Dmla' Open Source Content Management" />

io José Engling - Home</
f="/portal?format=feed&am

ss" rel="alternate" type="appli:atian_.-"l‘ss+xml" title="R35 2.@" /»
"Dor‘*‘al’far‘mat =feedi&amp. tom” rel="alternate" ty p:— appll utlcn; atomtxml” title="Atom 1.8" />
seengling/ on.ico” rel="shortcut icon" type=" 1mage -microsoft.icon™ /»
s/jquery.min.j=?86406351991c3969fdeSf6a2ccE93932" »</scripts
-’]que y-noconflict.js?a64@6351991c3969fdedfbacc693932" »<
’-mlE ate.min. s?a64@6351991c3969fde9foa2cc693932"
'="6-1-E,‘c~ u1391 ”*GD‘ch*‘FGaZ :5_3332‘><.Jf‘

C ”"rnsdul: = /mod d]1egam=ru.ﬂa {is{jquery.d d]1eg:m=nu Ljs"r<fsoripty

Figura 13. Codigo fuente, navegador Google Chrome
Elaborado por David Sanchez y Marco Bravo

En los resultados obtenidos en la pagina web mediante la visualizacion del codigo fuente,
se encuentra la herramienta o sistema de gestion de contenidos con la cual se desarrolla la
pagina web gue en este caso es Joomla, como se observa en la figura 13.

2.1.2.6. PassiveRecon Add-ons.

(Brinkmann , 2008) Define que “PassiveRecon es una extension de Firefox que consulta
una multitud de bases de datos publicas y servicios de busqueda para revelar la mayor
cantidad de informacion posible sobre un dominio sin interactuar directamente con él”.
Esta extension se eligié debido a que relune varias herramientas de recoleccion de

informacién y es de acceso disponible al publico entre sus utilidades permite: obtener
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informacion sobre archivos del sitio, dominio, correos, direcciones IP, sistemas
operativos, DNS entre otras cosas. Para hacer uso de esta herramienta se debe instalar el
Complemento de Firefox, el cual se puede descargar desde el enlace referenciado.
(Mozilla Firefox, 2010).

Una vez instalado el complemento, se ingresa la pagina web objetivo, al pulsar clic
derecho se observa una nueva opcién llamada PassiveRecon con el menu de herramientas

de recoleccién de informacion.

PassiveRecon

€  (© 190.12.10.204/Joomla/index.php/ @ Q¢

EL COLEGIO + FORMACION AREA ACADEMICA

Guardar como...

Entrega de chompas 7mos

Enviar pagina al dispositivo

Ver imagen de fondo

Seleccionar toedo

Ver cadigo fuente de la pagina

Ver informacidn de la pdgina

Inspeccionar elemento

PassiveRecon DMNS
Hacer una captura de pantalla Email
Enumeration
Google

P

Whois

Somos parte de: Show All

Figura 14. PassiveRecon Add-ons, complemento de Mozilla Firefox
Elaborado por David Sanchez y Marco Bravo

En la figura 14, se muestra las opciones de la herramienta de recoleccion de informacion

PassiveRecon: DNS, Email, Enumeracién Google Doors, IP y directorio Whois.
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PassiveRecon resultado Enumeracion

E Network

Site Netblock Owner FUNDACIgN JOSE ENGLING

Domain unknown Nameserver urtknown

IP address DNS admin urtknown

IPveO address Not Present Reverse DNS unknown

Domain unknowsn Nameserver unknown

registrar organisation

Organisation unknowr Hosting unknowrn
company

Top Level unknowin DNS Security unknown

Domain Extensions

Hosting country [=isl EC
- Hosting History

Netblock owner IP address os Web server Last seen Refresh
FUNDACIN JOSE ENGLING QUITO Windows Server 2008 Microsoft-115/7.5 26-Feb-2018

Figura 15. Resultado de Enumeracion, PassiveRecon
Elaborado por David Sanchez y Marco Bravo

Address lookup

Address lookup

canonical name
aliases

addresses

Figura 16. Resultado Address lookup, PassiveRecon
Elaborado por David Sanchez y Marco Bravo

Para la figura 15, se observa como respuesta el sistema operativo del servidor en el cual
estd montada la pagina, también el servidor web que se esta utilizando y la informacién
del dominio que se muestra en la figura 16.

2.1.2.7. Traceroute.
Traceroute es ampliamente utilizado para detectar problemas de enrutamiento end-to-end
y descubrir la topologia de Internet. Proporcionando una lista precisa de los sistemas

autonomos (ASes) a lo largo de la ruta de reenvio harian traceroute aun mas valioso para

38



los investigadores y operadores de red. Sin embargo, enfoques convencionales para mapeo
traceroute saltos a nimeros no son lo suficientemente exactos. (Rexford, Wang, Morley

Mao, & Katz, 2003)

Open Visual Trace Route

(51 Open Vil Trace Ravie 16 = |0 e
| 10 @ | &)
=

| Lon | | Hostname |- |D.

v

ElSISIEln

H

80 103 ~
30 185 ~
30 192 -
80 192 ~
30 194 ~
9.480987 264 ~
9.490097 a1 -
9.490997 200 ~

cogcocccogoococan

PEEEEEEEEE

Latency (ms)

Figura 17. Herramienta Open Visual Trace Route
Elaborado por David Sanchez y Marco Bravo

En los resultados obtenidos de la herramienta Open Visual Trace Route muestra la
ubicacion del servidor de web, y el proveedor de Internet ISP y los saltos que realiza desde
donde el cliente hace la peticién, hasta el servidor destino como se puede visualizar en la
figura 17.
2.1.2.8. Mapeo de informacion.

En este caso se utilizara la herramienta Maltego Community, esta permite recabar
informacidn sobre una persona, organizacion, infraestructura de red, documentos y sitios
web a través de objetos graficos y menus contextuales en los que se puede aplicar
transformaciones. Una transformacion es una operacion que al aplicar sobre un objeto

despliega informacion adicional del mismo. (Pérez 1., 2014)
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Esta herramienta se eligié debido a que hace un mapeo de informacién recolectada y

muestra qué tan expuesto se estd en Internet, permite encontrar informacion sobre

personas y empresas.

Maltego

Maltego CE 4.0.11

View Entities. Collections Transforms. Machines Collaboration Import | Export Windows

Investigate

. [l clear Graph | Number of Resuts i.'l ﬂ] Iﬂit"' Select Al Add Parents Add Neighbors 4§ & Select Chiidren % SekctbyType ~ | & ZoomtoFit & Zoomin
[
Cut r— Select None Add Children Add Path Select Neighbors Select Links @, zoom 100% & Zoom Out
e Quick Findin | Entry

Find Files | Selection %2 InvertSelection /) Add Simiar Sibings /% Select Parents | Select Bookmarked Reverse Links Q, Zoomto X Zoom Selection

Delete i
i~
o

jengling.edu.ec

by T A A

L a7 K 5 S - : .
engling. edu.ec ,+FO-AD-02 FORMULARIO DE PO FO-AD-11 FICHAIND WD\U‘\L\\ FICHAMDIVIDUAL DEL EsTU COLEGIO CATOLICO JOSE ENG FORMULARIO DE INSCRIPCION
. / , N, b e

4 AR A NN i s N

= q ! g % - 5 S 5 5
LISTADE U'fJL‘éS 5° BASICA.. + Think level 1 Student’s B... LISTADE UTILES PRIMERO D... L\\S\TADE UTI\:E\S INICIAL 2.~ LISTADE UTILES —Jen@hﬂ.‘ LISTA DE UTILES 3" BASICA...
/ ; \ 2 ~ .
. Y Y Y
y N
. / N
g (.\\’ : @ @ @ A @ @
- /| / %
- / Sy
jengling.com gestion.tecnologica@jengling.org moenitor@soportefeliz.com mrodriqueg@jengling.org ‘agwsurecuadw@fu\bnghlurg.e: collegecounseling@licecinternaci
..

Figura 18. Transformaciones con la herramienta Maltego
Elaborado por David Sanchez y Marco Bravo

En la figura 18, se observa como resultado correos electrénicos, archivos PDF adjuntos a

la pagina web, nombre de dominios e incluso la localizacion.

40



Maltego Transformaciones

r 54 . o Maltego CE 4.0.11
restigate View Entities. i Import | Export Windows
Clear Graph Number of Results ‘-|-‘ m Ir*il_" Select All |-t| Add Parents +* Add Neighbors L Select Children i Select by Type ” Q Zoom
cut —— = 22 SelectNone [T Add Children #3 Add Path Select Neighbors oD Select Links @, Zoon
[ Quick Find in Entity .
Delete = a2l Find Files Selection ,'" Invert Selection T Add Similar Siblings &3 Select Parents I Select Bookmarked Rewverse Links Q Zoor
lew Graph (4) X
——
PHP 7 Google Analitics Google Universal Analytics Apache PHP Joomiat
JQuery htmiSshiv seleccion@jengling.org webmaster@jengling.orgcontact@dj-extensions. cosmymon.woronowski@design-ji
htp
g N B B\ B9
UA-47718487-* Colegio José Engling - Presentac... plus.google.com www .facebook.com www.google.com.ec sites.google.com 1
[sam] [ram] v o o
goo.gl htmi5shim.googlecode com mail google com www google.com www youtube com
@I .
vw.ninosdemaria.org www. designquito.com

Figura 19. Paginas asociadas al dominio, Maltego
Elaborado por David Sanchez y Marco Bravo

Tambien se puede obtener como resultado paginas asociadas al dominio, como por
ejemplo Facebook, Youtube, Instagram, Google+, entre otros, como se observa en la

figura 19.



CAPITULO 3
ESCANEO

Con la informacidn recolectada en el capitulo 2 recoleccion de informacion, se procede a
la siguiente fase del hacking ético que es escaneo.
Es la segunda fase de un hacking ético y tiene como objetivo el identificar los hosts activos
dentro de ciertos rangos de IP y determinar si es posible escuchar datos que estan siendo
transmitidos por estos medios y asi conocer si los hosts de la red tienen vulnerabilidades
informaticas potenciales para explotar. (Martinez & Oniate, 2017)
3.1. Correos asociados al portal web
(Pérez 1., 2015) indica que “existen direcciones de correo electrénico que no deben ser
publicadas abiertamente. Esto permite a los ciberdelincuentes, de manera facil y efectiva,
enviar ataques personalizados por correo electrénico a todo el personal, aumentando la
superficie de ataque y las probabilidades de éxito”.
Para ello se utiliza la herramienta Harvester la cual permite conseguir informacidn sobre
emails, subdominios, hosts, nombres de empleados, etc. Desde fuentes publicas como son
los motores de busqueda, la red social LinkedIn y la base de datos de SHODAN (Buscador
parecido a Google pero con la diferencia que no indexa contenido, si no que registra
cualquier dispositivo conectado a Internet). (Olmedo, 2015)

El comando a usar para obtener informacion es:

The Harvester

root@kali:™# theha =ter -c -1 100 -h g

Figura 20. Comando The Harvester
Elaborado por David Sanchez y Marco Bravo
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Para la ejecucion de la herramienta se ingresé el comando, como se visualiza en la figura
20:

theharvester -d paginaweb.com -1 100 -b google

Se describe el comando aplicado a continuacion:

-d: dominio para buscar o nombre de la compafiia.

-1 100: namero limite de resultados a mostrar, en este ejemplo se usan 100(el buscador
Bing permite 50 resultados)

-b : buscador web de internet a ser usado

The Harvester Escaneo

* Coded by Christian Martorella
* Edge-Security Research

* cmartorella@edge-security.com
o K o ok ok o o o o o o o ok K ok ok ok ok o ok ok o ok K K ok ok ok ok o o ok ok ok ok oK ok ok ok ok ok ok ok ok ke

[-] Searching in Google:
Searching © results...
Searching 100 results...

[+] Emails found:

[+] Hosts found in search engines:

Figura 21. Blsqueda de correos con la herramienta The Harvester
Elaborado por David Sanchez y Marco Bravo
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Esta herramienta permite buscar informacion de correos, para este caso se utiliza el
buscador de Google, se hace una busqueda para obtener los correos expuestos en el
portal Web, tal como se muestra en la figura 21.

3.2. Host activos en una subred

Se usa la herramienta Net Scan, esta permite identificar cada host activo por cada IP del
rango ingresado para el analisis, asi mismo localiza los servicios que se encuentran en
ejecucion.

En este ejemplo se ingresa un rango de direcciones IP de la red que se esta analizando, el
cual se conoce gracias a la fase de recoleccién de informacion.

El resultado de la herramienta devuelve todos los hosts activos en el rango de direcciones
IP ingresado, al igual que los servicios que se estan ejecutando, tal y como se aprecia en

la figura 22.

Net Scan

File Commands Opkions 7

IF Range Tirne Ot [mg) Commands
From To | Too || B | W V|
=gty Net
+ _J | Success
- _J - | Success
L frp | z1| File Transfer [Control]
<L smtp | 25| Simple Mail Transfer
<L pop2 | 110| Post Office Protocol - version 2
<L ossh | 22| S5H Remote Lagin Protocol
<L http | 20| world wide web HTTP
=N Ts gl | MySOL
+ _J | Success
+ _J | Success

Figura 22. Uso de herramienta Net Scan
Elaborado por David S&nchez y Marco Bravo
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3.3. Puertos Abiertos con Nmap
Tener puertos abierto no es malo dependiendo de qué puertos sean, la forma en
que los hackers pueden obtener informacion de aplicaciones que estan en ejecucion
es a través de los puertos abiertos. Por lo cual se usa la herramienta Nmap, rastrea
los puertos de la maquina 0 maquinas en cuestion y establece si un puerto esta
abierto, cerrado o protegido por un cortafuego. Asi, es capaz de identificar
maquinas dentro de una red, determinar qué servicios utiliza dicha maquina,
definir cudl es su sistema operativo e incluso devolver cierta informacion sobre el
hardware de la maquina. (debianHackers, 2012)

Estados de puertos:

Abierto (open): (debianHackers, 2012) indica que “quiere decir que hay una aplicacion

aceptando conexiones TCP, datagramas UDP”’.

Cerrado (closed): (debianHackers, 2012) menciona que “el puerto es accesible pero no

existe ninguna aplicacion escuchando en él1”.

Filtrado (filtered): (debianHackers, 2012) define que “el paquete que se ha enviado ha

sido filtrado por un firewall, reglas del router, etc y nmap no puede determinar si esta

abierto o no”.

Sin filtrar (unfiltered): (debianHackers, 2012) indica que “quiere decir que el puerto es

accesible, pero Nmap no es capaz de determinar si esta abierto o cerrado”.
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Nmap en sistema operativo Kali Linux

nmap I

7.60

(1 host up) scanned in 26

Elaborado por David Sanchez y Marco Bravo

En este caso se usa la herramienta incorporada en el sistema operativo Kali Linux,
mediante el siguiente comando: Nmap direccién IP

Se tiene como resultado todos los puertos abiertos y servicios en ejecucion como se

observa en la figura 23.

Nmap puerto 3306

root@kali:"# nmap -sV

OM

5.0.45-1o¢g

Ple: report and incorrect results at

g
Figura 24. Descripcion de version de servicios con la herramienta Nmap
Elaborado por David Sanchez y Marco Bravo

46



Para conocer la version de la aplicacion en uso de los puertos encontrados, como se
observa en la figura 24, se utiliza el siguiente comando: Nmap -sV -p 3306 Direccién IP
-sV: tipo de servicio y version del rango de puertos abiertos
-p: puerto o rango de puertos a buscar (escanea puertos especificos)

3.3.1. Puertos abiertos con Zenmap.
Esta herramienta tiene la misma funcionalidad que Nmap, la diferencia en que es una
version interfaz grafica que se usa en el sistema operativo de Windows y es conocida
como Zenmap.
La cual se va utilizar para conocer el tiempo activo del servidor, total puertos: activos,

cerrados Y filtrados, el sistema operativo que utiliza, como se aprecia en la figura 25.

Zenmap de Windows

Escaneo Herramientas Perfil  Ayuda (H)

Objetivo: B Perfil: | Intense scan

Comando: | nmap -T4 -A -v

[ Servidores ][ Servicios ] | Salida Nmap PuertosfSerwdoresl Topologia‘ Detalles del servidor ‘Escaneos|
05 4 Servidor = )
b =l Estado del servidor
Estado: up
Puertos abiertos: 4 @
Puertos filtrados: 995
Puertos cerrados: 1
Puertos escaneados: 1000
Tiempo activo: 371611 & .

Ultima inicializacién: - Wed Mar 07 08:12:45 2018

[ Direcciones
Pvd:
IPvb: Mo disponible
MAC: No disponible

= Nombres de Servidores

Mombre - Tipo:
[ Sistema operativo
Nombre: Linux 2.6.32 - 2635
Precision I

= Puertos usados
Puerto-Protocolo-Estado: 22 - tep - open

Puerto-Protocolo-Estado: 443 - tep - closed

[ Clases de 05
Tipo Fabricante Familia 05 Generacion OS5 Precision

general purpose  Linux Linux 26X “

Figura 25. Interfaz grafica Zenmap
Elaborado por David Sanchez y Marco Bravo
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3.4. Evaluacién de vulnerabilidades

La evaluacion de vulnerabilidades permite encontrar aspectos mas vulnerables en los

sitios web y esto ayuda a la institucién a emprender acciones oportunas y rapidas, para

ello se utiliza la herramienta Nessus.

Nessus es una solucion para realizar escaneo de vulnerabilidades, el cual ayuda a
reducir la superficie de ataque para una organizacion y asegura también
cumplimiento. Entre las caracteristicas de Nessus se enumeran una alta velocidad
para el descubrimiento de activos, auditoria de configuracion, perfilamiento del
objetivo, deteccion de malware, o incluso nubes privadas y publicas. Nessus
soporta diversas tecnologias, permite escanear vulnerabilidades, amenazas y
violaciones de cumplimiento en sistemas operativos, dispositivos de red,

hipervisores, bases de datos, servidores web, e infraestructuras criticas. (Caballero

Quezada A. E., 2016)

Nessus

= Apache 2.2 < 2,213 APR apr_palloc Heap Overflow
Apache 2.2x = 2.2.15 Multiple Vulnerabilities

i
PHP Unsupported Version Detection

Apache 2.2x < 2.2.14 Multiple Vulnerabilities

@:‘"1 Apache 2.2x < 2.2.28 Multiple Vulnerabilities

Apache 2.2x < 2.2.33-dev / 2.4.x < 2.4.26 Multiple Vulnerabilities
Apache 2.2x < 2,.2.34 Multiple Vulnerabilities

PHP = 5.2.11 Multiple Vulnerabilities

PHP = 5.2.8 Multiple Vulnerabilities

Figura 26. Vulnerabilidades herramienta Nessus
Elaborado por David Sanchez y Marco Bravo

Nessus o- Scans Settings

Web Servers

Web Servers

CGI abuses

Web Servers

Web Servers

Web Servers

Web Servers

CGI abuses

CGI abuses

48




En la figura 26, se visualiza todas las vulnerabilidades que contiene el portal web. El
proceso de escaneo se realiza para todos los hosts que se encuentra asociados a la pagina
web, con la ayuda de las herramientas antes mostradas.

Conocidas las vulnerabilidades se puede utilizar herramientas para comenzar el ataque, el
cual se va a realizar en el capitulo 5 de explotacion de vulnerabilidades.

3.5. Recursos no vinculados (directorios, servlets, scripts)

Los recursos no vinculados son archivos o directorio que se encuentra dentro de un sitio
web, ya sea estos por olvido del mismo desarrollador de la pagina web, donde se puede
localizar informacion importante como claves de acceso. Para la busqueda de estos
directorios y archivos se usa la herramienta Wfuzz que esta disefiada para aplicaciones
web de fuerza bruta, para encontrar recursos no vinculados, parametros GET y POST de
fuerza bruta para verificar diferentes tipos de inyecciones (SQL, XSS, LDAP, etc.),

Fuzzing, etc. (Mendez, 2018)
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Wrfuzz

Applications + Places v [ Terminal « Fri 11:34

root@Kkali: /usr/share/wfuzz

File Edit View Search Terminal Help K
:/usr/share/wfuzz# clear

:/usr/share/wfuzz# wfuzz --script=robots -z list,robots.txt —Joomla/FUZZ

Warning: Pycurl is not compiled against Openssl. Wfuzz might not work correctly when fuzzing SSL siteg
uzz's documentation for more information.

S s e sk s e o s sk s ok ok e sk ok s s ok o s ok sk o sk sk ok s ok ok s o sk ok s ok ok sk ok sk sk ok s ok sk sk sk ok ok ok ok

* Wfuzz 2.2.3 - The Web Fuzzer *

e e

Target : [N/ oona/Fuzz

Total requests: 1

00001: C=200 29 L 110 W 871 Ch "robots.txt"
| _ Plugin robots enqueued 14 more requests (rlevel=1)
L 99 W ch "/administrator/"
99 W ()] "/bin/"
99 W Ch "/layouts/"
99 W ch "/cache/"
99 w Ch e L
Ch " /components/"
Cch "/includes/"
Ch "/installation/"

Ch "/language/"
Ch "/libraries/"
Cch "/logs/"

Ch "/modules/"
ch "/plugins/"
Ch "/tmp/"

Figura 27. Herramienta Wfuuz
Elaborado por David Sanchez y Marco Bravo

Segun se observa en la figura 27, la herramienta Wfuzz de fuerza bruta busca mediante
diccionarios los diferentes directorios o archivos que se encuentran en el portal web, el
cual es de ayuda en el capitulo 5 de explotacion de vulnerabilidades realizando un analisis
mas profundo, donde se explica el uso de los comandos dependiendo el objetivo a
escanear.

Dependiendo del diccionario utilizado se puede encontrar mas directorios y metodos

accesibles a la pagina web objetivo.
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3.6. Inspeccidn de trafico cliente - servidor

Son las peticiones que el cliente hace al servidor y este recibe una respuesta. Para ello se
usa la herramienta Paros. La funcion de proxy de Paros es invaluable para inspeccionar el
trafico desde y hacia un navegador. Esto permite a los desarrolladores y probadores
investigar diversos aspectos de las arquitecturas de aplicaciones web, como la forma en
que se establecen las cookies, las redirecciones que se envian a un navegador y las

consultas enviadas desde el navegador al servidor. (Venom, 2014)

Paros
Applications + Places ~ 4§ org-parosproxy-paros-Paros Fri 14:18
|3 Untitled Session - Paros
File Edit View Analyse Report Tools Help
Sites Request | Response | Trap
v Sites POST ./recuperar_contrasena.php HTTP/1.1

Host: 190.12.10.205
User-Agent: Mozilla4.0 (compatible; MSIE 6.0; Windows NT 5.0:} Paros/3.2.13
GET:acceso.php Pragma: no-cache
) Content-Type: application/x-www-form-urlencoded
GET:recuperar_contrasena.php Content-length: 51
POST:comprobar.php(enviar,usuario_clave,.usu| Referer: ‘recuperar_contrasena.php

POST:comprobar. php(enviar,usuario_nombre}

v

POST:recuperar_contrasena.php(enviar,usuarid

usuario_nombre=1%27+0R+%271%27%3D%271&enviar=Enviar

= |Raw View v

~ I
v Alerts
v High
¥ SQL Injection

http://190.12.10.205/recuperar_contrasena.php

v Low
¥ Obsolete file

¥ Obsolete file extended check

¥ Medium
~ Cross site scripting

Figura 28. Herramienta Paros
Elaborado por David Sanchez y Marco Bravo

Como resultado del escaneo y analisis de la herramienta Paros se tiene: alertas prioridad
vulnerabilidad de SQL Injection en el archivo recuper_contrasefia.php, de prioridad baja
existen archivos obsoletos, tal como se muestra en la figura 28.

Vulnerabilidades y posibles soluciones frente a brechas de seguridad.
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3.7. Rastreo de correo electronico

(Crespo, 2016) Indica que “las grandes empresas llevan a cabo esta préactica. La ubicacién
de un pixel en el correo electronico (imperceptible para el usuario) permite recopilar toda
la informacion del destinatario”.

Para ello se utiliza la herramienta o programa eMailTrackerPro, rastrea un correo
electronico mediante el andlisis del encabezado, el cual contiene toda la informacion
necesaria para rastrear de donde proviene y dar con su verdadero punto de origen, muestra
la direccion IP y la ubicacién del remitente, también indica si el encabezado del correo
electronico fue manipulado. Tiene la huella de cada servidor por el que atraveso el correo
electronico, lo que en casi todos los casos llevan de vuelta al lugar donde se origind el

correo electrénico. (Visualware Inc, 2014)

Cabecera de Correo

e Responder
o Correo de Outlook
Responder a todos
@ Nuevo | v il Eliminar & Archivar Correo no deseado | Vv Limpiar Reesivier
Cambiar valor predeterminado >

RV: Herramientas de recoleccion de informacion ETAPA 1

Responder a todos con una reunion

55 Eliminar

Daniel Mufioz< _

Eliminar todos los mensajes de Daniel Muiioz

Marcar como seado

Correo de suplantacion de identidad
Piratearon la cuenta de mi amigo.
clic aqui
Marcar como no leido
tente, haga clic aqui.

Marcar

Estimado David, Imprimir

Guardar en OneNote
Ayudame con el listado de programas como archivo adjunto no logro ver el nombre

Mostrar en el Lector inmersivo
Saludos Ver origen del mensaje
Daniel Mufioz

3 Abrir en una ventana independiente
Jefe de Gestion Tecnologica

Figura 29. Cabecera de correo
Elaborado por David Sanchez y Marco Bravo
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Proporciona informacion de contacto para el dominio origen.
Una cabecera de correo o también Ilamada ‘encabezado de correo electronico ' es un
codigo fuente, el cual contiene toda la informacidn necesaria para rastrear su origen.

En la figura 29, se puede visualizar como se obtiene la cabecera de un correo electronico,

para su posterior analisis.

Email Tracker Pro

£} eMailTrackerPro v10.0b Advanced Editien. Trial day 1 of 15
File Help

ﬂ —|.F2 | ;{2{ ;)1 @ g’g‘; Export Rules
; Trace s Trial Edition
My My Trace Trace Trace Email Settings

Inbox Reports Headers Address Accounts
View Mew Email Trace Configure

[ Home | Subject Registrodec. | Subject =2UTF-8707Re=... X |

The trace is complete, the information found is displayed on the right

¥
¥ Tahla

Hop 1P Hop Marne Location

[Europe]

LISA

Mountain View, Calformia, US4
rmail-ual-f180.google. com USA

Figura 30. Herramienta eMailTrackerPro
Elaborado por David Sanchez y Marco Bravo

En la figura 30, muestra el escaneo de una cabecera de correo electrénico, en donde se

verifica los saltos de servidores por los que paso llegando hasta la direccion IP origen del

servidor de correo donde se origing.
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CAPITULO 4
ENUMERACION
(Martinez & Ofiate, 2017) Indica que “la fase de enumeracion tiene como objetivo
recolectar informacién relevante acerca de vulnerabilidades y hosts, aprovechando una
debilidad en uno o0 més de los protocolos o servicios activos detectados previamente”.
4.1. Escaneo de servidores web
Para esto se usa la herramienta Nikto que ayuda al escaneo de servidores web, se
encarga de efectuar diferentes tipos de actividades tales como, deteccion de malas
configuraciones y vulnerabilidades en el servidor objetivo, deteccion de ficheros
en instalaciones por defecto, listado de la estructura del servidor, versiones y
fechas de actualizaciones de servidores, tests de vulnerabilidades XSS (Cross-Site
Scripting), ataques de fuerza bruta por diccionario, reportes en formatos txt, csv,

HTML, etc. (Adastra, 2011)

nikto# ./nikto.pl -h

UICKJacKing A-Frame-Options header is not present.

he/ .3 appears to be outdated (current is at least Apache/2.2.22). Apache 1.3.42 (final release) and 2.4
.64 are also current.
+ Allowed HTTP Methods: GET, HEAD, POST, OPTIONS, TRACE
+ DEBUG HTTP verb may show server debugging information. See http://msdn.microsoft.com/en-us/library/e8z01xdh%2§
VS.80%29.aspx_for details.
+ OSVDB-877: HTTP TRACE method is active, suggesting the host is vulnerable to XST
+ Cookie PHPSESSIU CTeated withou T the itponicy itag
4+ 0SVDB-3233: /horde/test.php?mode=phpinfo: Horde allows phpinfo() to be run, which gives detailed system infor
ation.
+ OSVDB-2748: /cgi-bin/dansguardian.pl?DENIEDURL=</a><script>alert('Vulnerable');</script>: CensorNet Proxy Ser
ice is vulnerable to Cross Site Scripting (XSS) in error pages. http://www.cert.org/advisories/CA-2000-02.html.
+ OSVDB-3092: /usuarios/: This might be 1interesting...
+ 0SVDB-3233: fo.php: PHP is installed, and a test script which runs phpinfo() was found. This gives a lot of]
system inform o

i
+ OSVDB-3268: /icons/: Directory indexing found.

+ Server leaks inodes via ETags, header found with file /icons/README, inode: 17925348, size: 4872, mtime: 0x4c3
3b600

+ OSVDB-3233: /icons/README: Apache default file found.

+ OSVDB-5292: /info.php?file=http://cirt.net/rfiinc.txt?: RFI from RSnake's list (http://ha.ckers.org/weird/rfi]

Figura 31. Resultado de la herramienta Nikto
Elaborado por David Sanchez v Marco
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Con la ayuda de herramientas anteriores como Net Scan o en la pagina web se pudo
obtener un rango de IP, que se encuentran conectadas al portal web de la instituciéon, se
procede a analizar cada una de ellas con la espera de que arroje una vulnerabilidad.
Como se puede observar en la figura 31, Nikto brinda informacion sobre el servidor como
la version y los distintos médulos que operan sobre el mismo.

Ademas, se visualiza dos directorios que pueden ser mostrados en el navegador para su

analisis en busca de anormalidades.

Directorio info.php

@

PHP Version 5.2.6

System Linux prometec 2.6.18-92 el5 #1 SMP Tue Jun 10 18:49:47 EDT 2008 658

Build Date Sep 15 2008 20:43:45

Configure " fconfigure’ "--build=i638-redhat-linux-gnu' '--host=i8a6-redhat-inux-gnu' --target=i386-redhat-

Command linux-gnu' “—program-prefix=""—prefix=/usr' -exec-prefix=/usr" ‘-bindir=/usr/oin’ '-
sbindir=fusr/sbin’' ‘—sysconfdir=feic' --datadir=/fusrishare’ -includedir=fusriinclude’ ‘-
libdir=/usr/lio' ‘-libexecdir=/usr/libexec’ -lo ir=/var' "—-shared ir=/usricom’ -
mandir=fusrishare/man’ "--infodir=/usrisharefinfo’ '—cache-file=_/coenfig.cache' '-with-libdir=lio -
-with-config-file-pa * '—with-config-fik dir=fefc/php.d' '—-disable-debug’ ‘—with-pic’ '~

disable-rpath’ ‘—without-pear '—with-bz2" *--with-curl’ '—with-exec-dir=/usr/bin’ "--with-freetype-
dir=/usr’ '—with-png-dir=/usr' '-—enable-gd-native-ttf —without-gdbm' '-with-gettext' '—with-gmp"'
‘—with-iconv' —with-jpeg-dir=/usr’ --with-openssl’ ‘—-with-png’ -with-pspell' '-with-expat-dir=/usr
‘—with-pcre-regex=fusr’ --with-zlib" '-with-layout=GNLU" '--enable-exif" --enable-fip’ --enable-
magic-quotes’ '—enable-sockets' ‘—enable-sysvsem’ —enable-sysvshm' “-enable-sysvmsg' '—
enable-track-vars' '—enable-trans-sid' "—enable-yp’ '—enable-wddx’ '—with-kerberos' --enable-
wed-snmp-hack’ '—-with-unixODBC=shared /usr' --enable-memory-limit' "—enable-shmop’ "~
enable-calendar' --enable-dbx’ '—enable-dio’ '—without-mime-magic’ ‘—without-sglite’ —-with-
libxmi-dir=/usr '—with-xmi’ —with-system-tzdata' —with-apxs2=/Usr/sbin/apxs’ —without-mysgl’
'—without-gd' ‘—without-odbc' "—disable-dom' "--disable-dba' '-without-unixODBC' '-disable-pdo’
*—disable-xmireader’ ~disable-xmiwriter "—disable-json’

Server AP| Apache 2.0 Handler

Virtual disabled
Directory

Support

Configuration |/eic
File (php.ini)
Path

Loaded {usriZend/etc/php.ini
Configuration
File

Scan this dir |/etc/php.d
for additional
.imi files
additional .ini |/etc/php.dfocmath.ini, fetc/php.didba.ini, /etc/php.didbase.ini, /etc/php.didom.ini,

files parsed  (/etc/php.drfileinfo.ini, fetc/php.diiter.ini, /etc/php.digd.ini, fetc/php.digecip.ini, fetc/php.dfidn.ini,
fetc/php.dfimap.ini, fetc/php.dijson.ini, fetc/php.diidap.ini, fetc/php.dizf.ini,
fetc/php.d/mbstring.ini, /etc/php.d/merypt.ini, fetc/php.d/memcache.ini, /etc/php.d/mhash.ini,
fetc/php.d/mime_magic.ini, /fetc/php.d/mysgl.ini, /etc/php.dimysqli.ini, fetc/php.d/ncurses.ini,

Figura 32. Mostrar directorio info.php en un navegador
Elaborado por David Sanchez y Marco Bravo

El directorio info.php segun (The PHP Group, 2018) “muestra informacion sobre el
estado actual de PHP. Incluye informacion sobre las opciones de compilacion y

extensiones de PHP, version, informacion del servidor, en, version del Sistema Operativo,
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rutas, valor de las opciones de configuracion locales y generales, cabeceras HTTP,

licencia de PHP”, y el tipo de cifrado, tal como se observa en la figura 32.

Directorio /usuarios/

Usuario
Contrasefia

Ingresar || Cancelar

Ingrese sus credenciales

Figura 33. Mostrar directorio /usuarios/ en un navegador
Elaborado por David Sanchez y Marco Bravo

La figura 33, muestra un directorio de reportes para los usuarios, este se usara para hacer
un ataque de fuerza bruta en el capitulo 5 de explotacién de vulnerabilidades.

4.2. Enumeracion de servidores DNS

Es el proceso de ubicacion de los servidores DNS y sus correspondientes registros de una
institucion.

Para lo cual se va usar la herramienta DNSenum, (Caballero Quezada A. , 2014) indica
que “esta permite capturar tanta informacion como sea posible sobre un dominio. El
programa actualmente realiza las siguientes operaciones: Obtener la direccion del host

(Registro A) y Obtener los servidores de nombre”.
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Dnsenum

:~# dnsenum
Smartmatch is experimental at /usr/bin/dnsenum line 698.

Smartmatch is experimental at /usr/bin/dnsenum line 698.
dnsenum VERSION:1.2.4

jengling.edu.ec

Figura 34. Herramienta dnsenum
Elaborado por David Sanchez y Marco Bravo

Esta herramienta esta disponible en sistema operativo Kali Linux. EI primer dato que se
obtiene es la direccion del host, posteriormente se observa los servidores de nombres en
el cual da a entender que proveedor de alojamiento esta utilizando y por ultimo devuelve
el servidor de correo, tal como se muestra en la figura 34.

4.3. Permisos de accesos a maquinas de usuarios

En un entorno de red es importante establecer permisos de acceso y privilegios a los
recursos que se comparten, para mantener un nivel de seguridad y asegurar que los
recursos compartidos solo sean usados por usuarios que tengan derecho. Para ello se usa
la herramienta DumpSec, (Caballero Quezada A. , 2014) menciona que “esta herramienta
permite visualizar las vulnerabilidades del sistema, también esta disefiada para recolectar

informacidn de usuarios y permisos aplicados en cada uno de los equipos a auditar”.
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Report/Dump Permisions for

e Somarsoft DumpSec (formerly Dumpacl) - — =0 ><
File Edit Search Report Wiew Help

ES ——>access denied (f
estudiantes ——>access denied
F$ ==>access denied

IPCS ——>access denied

jengling ——>access denied

Figura 35. Carpetas compartidas mediante herramienta DumpSec
Elaborado por David Sanchez y Marco Bravo

La figura 35, muestra los recursos compartidos detallando el tipo de permisos que tiene

cada directorio un directorio, el cual se usa para ver informacién sensible.

Report/Dump Permisions for File

Account Own Dir File

TrustedInstaller o all

S¥YSTER RWXD all
RUWXED all
R X R X

CREATOR OWHER all

ALL APPLICATION PACKAGES B R X R X

TODOS LOS PAQUETES DE APLICACION RESTRIHGIDOS R X

TrustedInstaller o

ut

E A -

SE¥YSTEH

ALL APPLICATION FPACKAGES _
TODOS LOS PAQUETES DE APLICACION RESTRIHGIDOS

TrustedInstaller o

]
[

Py AIIII =

Figura 36. Permisos de directorios mediante herramienta DumpSec
Elaborado por David S&nchez y Marco Bravo

La figura 36, muestra los permisos de escritura lectura que tienen los recursos
compartidos, obteniendo acceso causando una intrusion no deseada.

4.4. Recursos compartidos en una subred

Hyena reGne todas las herramientas administrativas de Windows NT, como el
Administrador de usuarios, el Administrador del servidor y el Administrador de archivos
/ Explorador, y muchos de los componentes de MMC de Windows 2000/2003 en un unico

programa centralizado y facil de usar. Hyena organiza todos los objetos del sistema, como
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usuarios, servidores y grupos, en un arbol jerarquico para una administracion del sistema

facil y l6gica. (SDTeam, 2016)

Usuarios con herramienta Hyena

Fle Edt ‘ew Tools Help

Fl& X +FmE0R Yo7 a0 Be
£ B PCE (Local Workstation) ||‘_| D=s@
%<5 Drives
% & Local Connections
5 User Name _# Full Mame | D
+ @0 Local Groups € sbed
4¢3 Printers SR ) . .
= Shares &8 Administrador Cuenta integrada para la administracién del equipe ...
4 : arec gmuuumcmun: Cuenta de usuaric administrada por el sistema.
{3 Sessions Invitadeo Cuenta integrada para el acceso come invitado al £q..
ghi SDM Files & WDAGUtilityAccount Una cuenta de usuaric que el sistera administra y us...
ervices
& Devices
m Ay Events
=9 Disk Space

=-B User Rights
=1 Performance
2 Scheduled Jobs
=@ Registry
w0y, W
51 @ Enterprise
&1 @ WORKGROUP

Figura 37. Usuarios mediante la herramienta Hyena
Elaborado por David Sanchez y Marco Bravo

La enumeracion de usuarios es de suma importancia como se muestra en la figura 37, para

entender la estructura de la organizacion, para de esta manera hacer un ataque de

ingenieria social.

Hyena Archivos compartidos

2 Hyena v&.1 - Shares on \\PCE
Fie Edt View Tools Help

FR&IX+H =E @b Pod s @38 @Ee
=3 PCE (Local Workstation) ‘ i)
| o3 Drives —
Share Name _# Share Path
Sl ADMINS C:AWINDOWS
alcs (=Y
&1Ds D:
Sl Users Ci\Users
L2lVM COMPARTIDA C:\Userstabed\Desktop\VIv COMPARTIDA

Figura 38. Archivos compartidos mediante herramienta Hyena
Elaborado por David S&nchez y Marco Bravo

Los archivos compartidos que se observan en la figura 38, muestra la ubicacion en el disco
duro, al igual que la forma de administracién que usan para acceder, una de las mayores
vulnerabilidades en la seguridad informatica, es el hecho de que los usuarios dejan

carpetas compartidas no por un tiempo limitado sino de forma permanente causa de un
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olvido, dando como resultado la exposicion de informacion la cual puede ser capturada

por usuarios de la intranet con fines maliciosos.

4.5. Peticiones y respuestas entre cliente y servidor con OWASP ZAP
El cliente establece una conexion con el servidor y envia un mensaje con los datos
requeridos, el servidor responde un mensaje con la informacion solicitada, para
conocer este proceso y otras funciones se usa la herramienta OWASP ZAP. Las
funciones principales son: Posibilidad de comprobar todas las peticiones y
respuestas entre cliente y servidor, posibilidad de localizar recursos en un servidor,
analisis automaticos, analisis pasivos, posibilidad de lanzar varios ataques a la vez,
capacidad para utilizar certificados SSL dinamicos, soporte para utilizar tarjetas
inteligentes (DNI-e, por ejemplo) y certificados personales, andlisis de sistemas de
autenticacion, posibilidad de actualizar la herramienta automaticamente. (Velasco,
2015)

En este ejemplo se utiliza un ataque activo, se ingresa la direccion de dominio del portal

web, como se muestra en figura 39. Una vez que la herramienta comience con el ataque,

este empieza hacer muchas peticiones a los diferentes archivos asociados a la pagina web.

Como se observa en la parte izquierda la herramienta devuelve directorios, los cuales

contienen archivos ocultos e incluso claves de base de datos.
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Herramienta Owasp Zed Attack Proxy

ivo Editar Yer Analizar Reporte Herramientas Online Ayuda
vestdndar () (1B @ ie 5 O 2E D@0 OODE £48 7V e P O XERE ¢

sitios | 4= J " Inicio Rapido #T =y Peticidn I Respuestas= @

-4 Bl

L=

| FI# GET.includes & Bienvenido al OWASP Zed Attack PI’OXY (ZAP)

| | W GET:index.php

Y =

ZAP es una herramienta para pruebas de penetracidn, de facil uso y con multiples componentes, ¢

U % index.php
|| P % GET:poral Ten en cuenta que sdlo debes atacar aplicaciones para las cuales se ha sido previamente autoriz:
|| ¥ # GET:index php(option view) Para probar una aplicacidn rapidamente, introduzca la URL y presione "Atacar’.

|| P ¥ GETuinstallation

|| Fu# GET:language URL a atacar.

|| P # GET:layouts Atacar [ Detener

| | F ¥ GET:libraries

>

>

>

Progresa: Explorando (spidering) la URL para descubrir el contenido del sitio
™ GET-logs
U # media
[ # menu-2 Para un andlisis mas en profundidad de la prueba se debe explorar la aplicacidn mediante pruebz
o mi;
miscelaneas - Sinstad astid nsandn Firefay 24 0 n sunerinr niade near Pliua-n-Harck® nara confinurar s navenad
B % CET-modulac ] lk

Histaria T '“, Buscar T o mertas T Salida I & Spider(Arafia) & * m

luevo escaneo F'rogreso:lU:m'lp:n’fjeng\ing.edu.e:T I O — 24% %" Escaneo actual: 1 : URLs Found: 1301 : Nodes #

Lsvulnerables I Added Nodes T Messages ]

sssed

| Método | URI | Flags

Figura 39.

GET
GET
GET
GET
GET
GET
GET
GET

cooco0OO®

Escaneo activo, herramienta Owasp Zap

Elaborado por David Sanchez y Marco Bravo

Al final con las peticiones, se tiene como resultado 5 alertas, 1 alerta con prioridad media

y 2 alertas con prioridad baja, como se observa en las figuras 40, Ademas con el analisis

se obtuvo varias paginas de logueo, mediante esta herramienta se hace un ataque de fuerza

bruta para tratar de obtener acceso a las mismas. Este ataque se realizara en el capitulo 5

de explotacion de vulnerabilidades.

61




Herramienta Owasp Zed Attack

e@Qean

| Header: Vista Raw | ] |Cuemo:Vista Raw |¥] * [C] [J

1 P # GET'modules
> LR # modules
L] P GET:plugins
| Fu % GETportal(format type)
|| P GET:robots ot
[ P # GET:sitemap.xml
v 5 P # templates
v [P joseengling
» R css
[ 7 # GET-avicon ico
+ [limages
v R
] P GET:owljs

| [HTTP/1.1 260 Ok
Date: Fon, 21 May 2018 61:16:24 GNT
Server: Apache
X-Powered-By: PHP/7.6.30
X-Frame-Options: SAMEORIGIN
Expires: Wed, 17 Aug 2005 60:60:08 GMT
Cache-Control: no-stors, no-cache, must-revalidate, post-check-8, pre-check-@
Pragra: no-cache
Set-Cookie: 9lele 66541 LibniSfa; path=/; Httponly
! fEied: Mon 21 May 2018 611824 GMT
ur - TrptTappen
>
icon-lock hasTooltip” title="Password”></span>
mod-login-password” class="slement-invisible">
Passuord </label>

</span>

<input name="passwd” tabindex="2" id="mod-login-password® type="password" clas
placeholde 157/>

<a href="http://jengling.edu.ec/index.phpioption-com usersiview-reset” class=

¥| |"btn width-auto hasTooltip” title="Forgot your password?">

1 cET "

| £ Historia | &, Buscar | [ Alertas # | | | salida | # spider(arafia) | 4=

@8 7

T Alertas (6)
> Fu X-Frame-Options Header Not Set (272)
> F Cross-Domain JavaSeript Sauree File Inclusion (16)
> [ Incomplete or No Cache-control and Pragma HTTP Header Set

word Autocomplete in Browser (2)
» (¥ \Web Browser XSS Protection Not Enabled (286)
¥ (¥ X-Content-Type-Options Header Missing (855}

Parametro: mod-login-password

Atague:
Evidencia: <input name="passwd" tabinde; ‘mad-login-password” type="password” dlass="input-medium" placeholder="Password" si
CWEID: 525

WASCID: 15

Origen:  Pasivo (10012 - Passwerd Autecomplete in Browser)

Deseripcidi

he AUTOCOMPLETE atiribute bled on an HTML FORMINPUT element containing password type input. Pa:

Figura 40. Resultados alertas, herramienta Owasp Zap
Elaborado por David Sanchez y Marco Bravo
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CAPITULO5
EXPLOTACION DE VULNERABILIDADES (ATAQUE)
Con toda la informacion encontrada en los capitulos anteriores se procede a realizar el test
de penetracion al portal web para obtener vulnerabilidades, sin comprometer la
informacidn que se obtenga de este. Los atacantes buscan cualquier tipo de informacion
que pueda ayudarles a perpetrar un ataque, como por ejemplo denegacion de servicio,
fuerza bruta o SQL Injection.
5.1. Ataque Cross Site Tracing — XST con Netcat
La herramienta Linux Netcat a menudo se conoce como la navaja suiza de
herramientas de red, y un administrador de sistemas experto podria encontrar
algunos usos interesantes para esta herramienta sofisticada y versatil. En esencia,
establece una conexion entre dos computadoras y permite que los datos se escriban
a través de los protocolos de capa de transporte TCP y UDP. (Suri, 2017)
La herramienta netcat es una de las utilidades mas practicas para el diagnéstico de
redes en sistemas operativos de la familia Unix. Es capaz de leer y escribir datos a
través de conexiones TCP o UDP, y al mismo tiempo posee un gran nimero de
caracteristicas que permiten crear casi cualquier tipo de conexion para depurar y
explorar redes. En su uso mas simple (nc host port), netcat crea una conexion TCP
hacia el puerto indicado del host especificado. La entrada estandar se envia al host,
y cualquier dato que llegue desde el host es volcado por salida estandar. (Linuxito,
2017)
En el capitulo 3 de SCANNING con la herramienta NMAP de la figura 22, se detectd

varios puertos abiertos, en el siguiente ejemplo se utiliza el puerto 80 (http), para obtener
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informacién del servidor web. Y con la herramienta Nikto se dio a conocer que el host
victima tiene una vulnerabilidad que son los métodos HTTP el cual se encuentran activo,
esto significa que puede ser propenso a un ataque Cross Site Tracing — XST mas conocido
como HTTP TRACE, con este ataque se llega a mostrar las cookies que el navegador tiene
para el dominio.

(Stuxnet, 2013) indica que “el método HTTP TRACE se utiliza para debugging de los
servidores Web y viene activado por defecto en muchos servers. Lo unico que hace es
repetir toda informacion enviada por el cliente al server, es algo asi como un echo”.

Para el uso de la herramienta Netcat se utiliza el sistema operativo Kali Linux, y para
establecer una conexion con un servidor HTTP, se ingresar nombre de host o IP y el puerto
(en este caso el puerto 80), como se muestra en la figura 41.

La opcion -vv se utiliza para establecer la conexién TCP/IP contra el servidor HTTP.

El resultado de la conexion es exitoso y se obtiene como resultado la resolucién DNS.

Netcat

th i GNUS = free software;

in the

OLUTELY MO WARRANTY, to the extent

g0 (http) open

Figura 41. Establecer conexion con el host, herramienta Netcat
Elaborado por David Sanchez y Marco Bravo
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Obtener el recurso raiz (/) a través del método HTTP GET:

80 [(http) open

‘#DTD HTHL =2

Figura 42. Obtener cabecera http
Elaborado por David Sanchez y Marco Bravo

Con los resultados obtenidos se tiene:

La primera seccion del mensaje de respuesta, incluye el codigo de retorno del protocolo
HTTP, junto con las cabeceras de respuesta.

Como se observa el servidor retorna el cdédigo 400 que se reducen a peticiones incorrectas
del lado del cliente o contenidos eliminados, en otras palabras, el método HTTP TRACE
regresa la peticion enviada al servidor con todas las cabeceras que se le solicita al mismo,
en este caso no se tuvo éxito. Si un atacante tiene éxito podria enviar codigo malicioso en
JavaScript que el navegador puede interpretar.

En la segunda seccion se tiene el contenido correspondiente al recurso solicitado, ademas,
se conoce que se encuentra en un servidor Apache con un sistema operativo Linux, como

se muestra en la figura 42.
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5.2. Ataque de fuerza bruta con OWASP ZAP

En el capitulo 4 de enumeracion se dio conocer el funcionamiento de esta herramienta
donde se obtuvo informacidn relevante, se encontr6 paginas de acceso a informacion con
una plantilla de inicio de sesion, la cual requiere de un usuario y contrasefia para el acceso
de la misma.

Con el uso de esta herramienta se realiza una explotacion a dicha pagina, el proceso se
Ilama fuerza bruta el cual consiste en el uso de diccionarios (archivos .txt que contiene
una gran cantidad de claves posibles).

Ejecutar la herramienta OWASP ZAP, ya que ZAP crea un proxy por defecto. En el
navegador se configura el proxy con los mismos datos de la herramienta, para que el
trafico de navegacion se lo vea reflejado en el OWASP ZAP.

Una vez configurado el navegador, se procede a cargar la pagina de inicio de sesion a la

cual se va hacer el ataque de fuerza bruta, figura 43.

Pagina de inicio de sesion

D 2

Figura 43. Pagina asociada de inicio de sesion
Elaborado por David Sanchez y Marco Bravo

En esta pagina se ingresa cualquier usuario y contrasefia, lo que va a pasar es que va arrojar

un mensaje de error de autenticacion, pero se obtiene una peticion de tipo POST del
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servidor, la cual va hacer capturada por la herramienta OWASP ZAP en donde se observa
la informacion enviada en los campos de usuario y contrasefa.

En la herramienta OWASP, en la parte superior derecha de la Figura 44 se tiene la pestafia
Peticion, aqui muestra la cabecera y datos que se envio al servidor y en la parte inferior se

observa la contrasefia y usuario ingresados.

Herramienta Owasp Zap

[ & inicio Répido | = Peticin | Respuesta= | - Solicitante | @ TLS Debug | 4=

[Header: vistaRaw | ¥] [cuepovistaraw  |¥| [C] [0

POST
[] Default Context User-Agent: Mozilla/5.8 (Windows NT 5.1; Winb4; x64; rv:66.8) Gecko/20109181 Firefox/60.0
v @ sitios Accept: text/html,application/xhtml+xml,application/xml;q=8.9,%/%;q=8.8
Accept-language: en-US,en;a=e.5
=11
Content-Type: application/x-www-form-urlencoded
m
|| P GET:pruebas ot Lt
v 5 P pruebas Cookie: PHPSESSID-shoptpnnsddnfeequSsvakaltl
e Connection: keep-aliv
- Upgrade-Insecure-Requests: 1
Cimg
Cimy
> L™ jaravel txtUser=sejemplostxtPassword=1234-btnSubmit=

B POST-pruebas(btnSubmit ixiPassword bdUser)

» I http:lidetectpartal firefox.com
_[ & Historia | 4 Buscar | 8 Alertas | | salida | 4
@ @ [ Filtro: APAGADO ¢ Exportar
D | Req. Timestamp | Método | URL | code | Reason | RTT | Size Resp. Bogy | Highest £
1 250518 12:27:50 GET 200 OK 68 ms 8 bytes  Bajo
3 250818 13:27:54 GET 200 oK 2ams 8 bytes  Bajo
4 25005018 13:27:55 GET 200 OK 1ams & bytes 7 Bajo
5 2500518 13:27:55 GET 200 OK 14ms & bytes  Bajo
6 25/05/18 12:27:56 GET 200 0K 15ms 8 bytes  Bajo
7 250518 13:27:56 GET 200 oK 13ms 8 bytes  Bajo
5 25/05/18 13:27:58 GET 200 OK 20 ms 5 bytes 7 Bajo

5.902 bytes

9 25/05(18 13:27:58

Figura 44. Peticion post al servidor, mediante herramienta Owasp Zap
Elaborado por David Sanchez y Marco Bravo

Y si se observa la pestaiia de Respuesta de la figura 45, se tiene que como resultado el
servidor devuelve una pagina HTML (formulario) donde indica una alerta de que los datos

de usuario Ingresados no son validos.
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Herramienta OWASP ZAP

@ Sitios | 4 [ 4 micio Rapide | = Peticién | Respuesta<= | - Solicitante | i@ TLS Debug | =+
W 1 5 eader: Vista Raw uerpo:Vista Raw D ==
= = e Header. Vista R: G Vista R E =
7 5 Contexts X-Powered-By: PHP/5.5.38
(=] Default Context Ex Thu, 19 Nov 1981 @8:52:80 GMT
v @ sitios ca trol: no-store, mo-cache, must-revalidate, post-check=e, pre-check=2
Pr ache
vER co gth: 7882
Connection: close
™
- " GETprusbas Content-Type: text/html
¥ 3 P pruebas

<div class="alert alert-danger"” id="messageContainer”>
Los Datos de Usuario Ingresados no son viascute;lidos.

txt ="t title="El
> [ hitpiildetectportal firefox.com
5 Historia | O, Buscar [ = atertas | | satiga | 4
@ | Filtro: APAGADO ¢ Exportar
D | Req. Timestamp | método | urRL | code | Reason |RTT | size Resp. Boay | Highesta
1 25/05/18 13:27:50 GET 200 OK 68 ms 8 bytes  Bajo
3 25/05/18 13:27:54 GET 200 OK 24ms 8 bytes ¥ Bajo
4 25/05/18 13:27:55 GET 200 OK 14ms 2 pytes '
5 25/05/18 13:27:56 GET 200 Ok 14ms 8 bytes 8
6 25/05/18 13:27:56 GET 200 OK 15ms 8 bytes
7 25/05/18 13:27:56 GET 200 OK 13ms 8 bytes 8
8 25/05/18 13:27:58 GET 200 OK 20 ms 5 bytes F Bajo
9 25/05/18 13:27:58 6.902 bytes = Alto

Figura 45. Respuesta del servidor a la peticion post, herramienta Owasp Zap
Elaborado por David Sanchez y Marco Bravo

Lo que interesante en esta ventana es la pestaria de Peticidn, ya que es aqui donde se va a

editar el campo usuario y password para enviar un archivo de texto (diccionario de claves)

al servidor realizando peticiones, con la ayuda de la herramienta este proceso se realizara

automaticamente, la cual va ir comparando una por una (clave y usuario) hasta hallar a la

correcta, cabe recalcar que este proceso lleva tiempo ya que se necesita usar varios

archivos con distintas contrasefias y usuarios y estos archivos contienen solo posibles

claves y usuarios que se usan con frecuencia, es aqui donde se va a determinar cuan segura

es esta pagina, a todo este proceso se le conoce como Fuzzing.

Paso siguiente se procede a atacar mediante la herramienta incorporada Fuzz, como se

observa en la figura 46.
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Herramienta Owasp Zap

A® Sesién sin Nombre - OWASP ZAP 2.7.0

Archiva Editar_Ver Analizar Beporte H Atacar Ll 4 Spider..
[(Moso cotancer i (] &5 el &8 Include in Context » | % Activar Escaneo
Flagas Contexl * | sito e navegacién precenniga
nSusuces] ¥ | Ejecutar aplicacién * | 2 Directorio de navegacién aennido
® B3 SO CEEE » |/ Directorio de navegacisn definido (e hijos)
= Reanviar. “ - Direccién de Rastreador de Puertos
¥ (57 Contexts Excluir de » | 8 AlAX Spider sitia
[E] Default Context Open URL in Browser -
v @ sitios Show In History Tab
v | Ver en el navegador amlaz/administrator/index. php
Copy URLS to Clipboard e
v B3 M Joomia2 By b orm-urlencoded
Eliminar
¥ 5 P administrator Rdrinietror Taos 2cO676F=581e58na7 l4nasy2BaspviFFT
¥ GET.index.php Exportar Todas las URLS a un fichera
B " POST.index php(7ad Export Selected URLS to File...
= P templates Parada
[ New Alart... = =
media Alertas para este nodo » [option=com_login:task=login.return=awsk
= P httpirdetectpaortal firefox com Generar FORM de prueba anti-CSRF

Figura 46. Ataque de fuerza bruta, mediante herramienta Owasp Zap
Elaborado por David Sanchez y Marco Bravo

En esta ventana se selecciona el campo a cargar el archivo, en este caso es la clave
(passwd), una vez seleccionado se hace click en el boton Add y se selecciona el archivo,

tal como se observa en la figura 47.

Herramienta Owasp Zap

R Fuzzer e — - — e —

| [ FuzzLocations | opciones | Message Processars |

Fuzz Locations:

@
O

[ Header: vista Raw |¥] |cCuerpo:vista Raw |w]

| a|va. [#o. [#of.|

index.php HTTP/1.1 I

POST http://192.168.188.23/Jcomla2/adm: rat,
3 rvie@.@) Geckos ™

User-Agent: Mozilla/5.@ (Windows NT &
20100181 Firefox/6@.8

Accept: text/html,application/xhtml+xml,application/xml;q=8.9,%/*;q=6.8
Accept-language: en-US,en;q=8.5

Content-Type: application/x-www-form-urlencoded
|| | content-Lengtn: 115

Cookis: 91ele7ca4985939FFagcoo2danco676F=s91e58na7rlamasy2Baspvisey
nnnnn tion: keep-alive

c
Upgrade-Insecure-Requests: 1

username-DEDE-passwud-DEEDE|. Lang="option-com_loginitask-loginireturn=-
aWSkZXgucGhw: 7a839cadebd74651ad6267dde920F90F=1

Figura 47. Fuzzer, mediante herramienta Owasp Zap
Elaborado por David Sanchez y Marco Bravo

Cuando los dos archivos se carguen para cada campo se tendra un resultado de la siguiente

manera, figura 48:
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Herramienta Owasp Zap

A Fuzzar s — o — — A o— ===
Fuz Locations | Opciones | Message Processors |
[ Header: vista Raw |¥] | Cuerpo:vista Raw |w]| [T (7] Fuzz Locations:

a|va. [#o. |#or. |@
e
Eliminar

| Payioads.. |

POST http://192.168.10@.23/loomlaZ/administrator/index.php HTTP/1.1 L‘\ !
User-Agent: Mozilla/5.0 (Windows NT 6.1; WinGd; x84; rvi68.8) Gecko/

20100101 Firefox/60.6

Accept: text/ntml,application/xntml+xml,application/xml;q=e.9,%/*;a-e.8
Accent-Lansuase: en-Us s

Content-Type: application/x-www-form-urlencoded
Il ||content-Lengen: 115
Cookie; 91ele7cB84985939FFagcha2daec@s?&s-so1e58na7rl4maey28aepviFey
Connection: keep-alive
Upgrade- Insecure-Requests: 1

username-DEDE - passwd-PEEDE: 1ang- -option-com_loginstask-loginareturn-
AWSKZXgucGhu: 7a839¢ adeb07 4651ad6267 dde9201 901 -1

[ Processors... |

(¥ Remove without confirmation

@ | | cancetar || Reset || stanFuzer |

Figura 48. Carga de Diccionarios, mediante herramienta Owasp Zap
Elaborado por David Sanchez y Marco Bravo

Finalmente muestra el resultado final del proceso de comparacion de claves con los
usuarios.

¢ Coémo saber cual de las claves de la lista es la correcta?

En la figura 49, se observa el tamafio de byte para el cuerpo de cada comparacion la que

es distinta a las demas es la clave correcta.

Herramienta Owasp Zap

User-Agent: Mozilla/5.8 (Windows NT 6.1; Winbd; x64; rv:68.8) Gecko/28180181 Firefox/6@.0
Accept: text/html,application/xhtml+xml,application/xml;q=@.9,%/*;q=0.8
Accept-Language: en-US,en;g=8.5

Content-Type: application/x-wwu-form-urlencoded
Content-Length: 133

Cookie: 91ele7c84985939FFasch92daeco676F=s9ie58na7rlamasy2Baepyifey
Connection: keep-alive

E Upgrade- Insecure-Requests: 1

‘ K|

username= lang=soption=com_loginitask=1loginireturn=anskIXgucGhu:7a839c 1aa =1

‘uzzer & = | 4

wexphp |v| 11 100% < Cumrentfuzers: 0 =)
' Exportar
| Reason | Size Resp. Header | Size Resp. Body | Highest Alert | Estada | Payloads B
200 OK 405 bytes 6.761 bytes . Reflected comunicaciones, password I
200 OK 405 bytes 6761 bytes _J Reflected comunicaciones, passwd
200 OK

405 bytes 6761 bytes comunicaciones, 123456

comunicaciones, newpass
6761 bytes comunicaciones, notused
405 bytes 6.761 bytes comunicaciones, Hackey
405 bytes 6761 bytes comunicaciones, internet

200 OK

200 OK ]

Escaneoactual 420 G0 20 @0 W0 0 5 0 Wo \!U.HI%
Figura 49. Fuerza Bruta, mediante herramienta Owasp Zap
Elaborado por David Sanchez y Marco Bravo
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5.3. Ataque de Inyeccion SQL

Para que se produzca un ataque de inyeccion SQL, el sitio web vulnerable debe incluir
directamente la entrada del usuario dentro de una declaracion SQL. Un atacante puede
insertar una carga Util que se incluird como parte de la consulta SQL y se ejecutara contra
el servidor de la base de datos. (Acunetix, 2013)

Existen paginas con formularios de inicio de sesion. Para realizar el ataque de SQL
Injection se va a tomar una de estas e intentar hacer un bypass (forzar el ingreso en el
inicio de sesion).

El formulario de inicio de sesion que se va usar para realizar el ataque, contiene 2 campos

de entrada (nombre de usuario y contrasefia).

SQL Injection

COLEGIO CATOLICO
a JOSE ENGLING
‘&i “Educar al hombre nuevo

para el mundo del mafiana”

SISTEMA DE FACTURACION ELECTRONICA

Figura 50. P4gina de inicio de sesién que se va aplicar SQL Injection
Elaborado por David Sanchez y Marco Bravo

La funcionalidad que tiene la pagina de inicio de sesidn es enviar una peticion al servidor,
el cliente ingresa su usuario y contrasefia, la cual valida que exista en la base de datos y el
servidor devuelve una respuesta que si existe el usuario y contrasefia le da acceso a la
pagina.

Por poner un ejemplo, se va crear una base de datos ficticia para que sea mas entendible

en un gestor de base de datos similar a la del host.
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¢ Como saber que gestor de base de datos maneja?

Esto se lo puede saber mediante la herramienta Nmap ya que se obtuvo el puerto abierto
de la base de datos tal como se visualiza en las figuras 22 y 23.

El cliente ingresa:

Usuario: csuarez

Clave: 1234

¢Qué es lo que hace internamente la validacion en la base de datos?

Recibe estos dos campos y mediante una sentencia SQL valida que los datos sean

correctos.

SQL Injection

11 & select loginUsuario
12 from tbl_usuario
13 lshere loginUsuario = 'csuarez’;

F] I

Result Set Filter: 43 | Expor |

loginUsuario

» |csuarez

Figura 51. Sentencia SQL en base de datos MySq|l
Elaborado por David Sanchez y Marco Bravo

Como se observa en la figura 51, la base de datos recibe estos datos y los compara que
existan en la tabla llamada tbl_usuario, se va usar solo el usuario, en la base de datos este
dato es ingresado entre comillas simple ya que pertenece a un texto y esta es la forma
como hace la busqueda, como resultado devuelve un campo dando a conocer que si existe
este usuario.

En el inicio de sesion de la pagina atacante no se conoce el usuario ni la contrasefia para
obtener el acceso, es por eso que en los inputs (usuario y contrasefia) se va ingresar una

sentencia SQL con una validacion que siempre va hacer verdadera y permita acceder.

72



SQL Injection

SISTEMA DE FACTURACION ELECTRONICA

Usuario:
1234'OR"1"="1
Contrasefia:

Ingresar

Figura 52. Sentencia SQL en los campos input de la pagina de inicio de sesion
Elaborado por David Sanchez y Marco Bravo

En la figura 52 se puede visualizar la sentencia SQL que va enviar al servidor de base de

datos, lo que hace esta sentencia es cambien la estructura de la consulta.

SQL Injection

9

1@

11 @ select loginUsuario

12 from tbl_usuario

13 where loginUsuario = '1234 'OR "1' = '1';

] 1

Resuk Set Fiter 43 | Bxpor [ | Wrap

loginlsuario

p | administrador

csuarez

Figura 53. Sentencia SQL modificada en la base de datos
Elaborado por David S&nchez y Marco Bravo

Se regresa a la base de datos ficticia y se prueba esta sentencia, como se observa en la
figura 53, la estructura cambia y se tiene dos validaciones una es por el usuario que sea
igual a “1234” y por otro lado que “1” sea igual a “1”, que por logica esta validacion
siempre va hacer verdadera.

Ahora con esta sentencia se va tratar de obtener acceso a la pagina siguiente o principal

del inicio de sesion.
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SQL Injection

COLEGIO CATOLICO
JOSE ENGLING
“Educar al hombre nuevo
para el mundo del manana”™

SISTEMA DE FACTURACION ELECTRONICA

Nombres y Apellidos :
Cédula o RUC:

Consultar Documentos Preguntas frecuentes Salir

TIPO ¥ | No DOGUMENTO ¥ | No AUTORIZAGCION ¥ | wed Jan 01 2014 Sun Jan 12 3000 Ordenar por ¥ | Suscar

TIFO  NUMERO D JENTO FECHA TOTAL AUTORIZACION DESGARGAR PDF DESGARGAR XML

Figura 54. Ingreso a la pagina principal por medio de SQL Injection
Elaborado por David Sanchez y Marco Bravo

La figura 54 muestra que la sentencia tuvo éxito y permite acceso por ataque de SQL
Injection, cabe recalcar que este método no es funcional en todas las paginas que
contengan acceso por inicio de sesion, ya que en algunas tienen por parte del desarrollador
0 ya sea por la herramienta de programacion misma proteccidn a estos ataques.

5.4. Anélisis de archivos obsoletos con Paros

Una vez logrado el acceso por usuario a la pagina web del servidor de facturacion se
escanea y analiza con la herramienta Paros de Kali Linux.

Para la ejecucion de esta herramienta se debe colocar el navegador web en modo escucha
configurando manualmente en la opcién de preferencias, proxy de red, Configuracion
manual del proxy: 127.0.0.0 puerto 8080, de esta manera la herramienta Paros esta lista
para escanear los directorios y archivos de la pagina web.

Se ingresa a la pagina web a la cual se va a escanear, en este caso se empieza con la pagina
de logueo, ingresando con el usuario encontrado en el SQL Injection figura 54, mientras
que Paros automaticamente guarda las paginas web por donde se navega, capturando los

métodos GET y POST de las plantillas web, como se visualiza en la figura 55, en esta
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prueba se obtiene varias plantillas .php las cuales se las analiza mediante el siguiente
proceso:

Ir a la opcion de menu Analyce /Scan all.

Scan all: obtiene el cddigo de las peticiones request, response.

Luego ir a la opcion de mend Analyce /Spider

Paros escaneo y analisis

Untitled Session - Paros e e O
File Edit View Report Tools Help
Sites Spider... Request| Response | Trap
v Sites Scan All HTTP/1.1 200 OK S
) Date: Sat, 26 May 2018 18:10:58 GMT
v http://190. gean Server: Apaches2.2.15 (CentOS)
Scan Policy... Expires: Thu, 19 Nov 1981 08:52:00 GMT

GET:COM p s e Cache-Control: ne-store, no-cache, must-revalidate, poest-check=0, pre-check=0
GET:datos.php Pragma: no-cache

Contant.Lenath: SN7S v
GET:datos2.php <html| xmIns="http://www.w3.0rg/1999/xhtml" > 2
GET:logout.php <head>
GET: it h <meta charset="utf-8">

-preguntas.php <meta name="viewport” content="width=d idth, initial le=1, mini
GET:recuperar_contrasena.php mum-scale=1">

- <title>Fundacion Jose Engling</title=
POST:comprobar.php(enviar.usuaric| " _ji ) rol—*stylesheet” href—"pikaday.css" >
POST:comprobar.php(enviar,usuaric <link rel="stylesheet" href="site.css">

- =/head><body style="height:700px;background-color:transparent:;background
::‘821.datos?.php[autor’lza,bus':ar,d: -position:center;background-repeat:no-repeat;background-attachment: fixed” =

rrecuperar_contrasena.php(en

» http://detectportal.firefox.com

=center=>
<table border="0" cellspacing="1" cellpadding="5" style="background-color: t +
- === Sorears

< I

=

= | Raw View v

Tecp -
¥ Obsolete file extended check

v Medium

* Lotus Domino default files

v

History Spider Alerts | Output

Figura 55. Escaneo y analisis a la pagina web por medio de la herramienta Paros
Elaborado por David Sanchez y Marco Bravo

Spider: captura las peticiones anteriormente encontradas y analiza las vulnerabilidades
clasificandolas en alertas de tres tipos bajas, medias y altas.

En el escaneo y andlisis de la herramienta Paros se encuentra una vulnerabilidad de
archivos obsoletos, en los cuales se puede visualizar su contenido.

En este caso como se puede observar en la figura 55, muestra varios formularios.php, los
cuales tienen codigo de programacion y se puede visualizar por medio del prefijo ~ desde

cualquier navegador web de forma local o publica.
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El objetivo de este ataque, es analizar el cddigo fuente para ver si existe
sensible expuesta como se puede verificar en las figuras 56, 57 y 58.

Informacion formulario comprobar.php:

informacion

Anadlisis de archivos obsoletos
@ v E3 ‘,| Search ¥ B 4+ @

Most Visited v Offensive Securi Kali Linux Kali Docs Kali Tools f®. Exploit-DB Aircrack-ng gdKali Forums NetHunter
I ity P 9

<?php
session start();
error_reporting(0);
/4 include('acceso db.php'};
if{isset($ POST['enviar'l)) { // comprobamos que se hayan enviado los datos del formulario
// comprobamos que los campos usuarios nombre y usuario clave no estén vacios
if(empty($_POST['usuario_nombre']) || empty($_POST['usuario_clave'])) {
echo "<!--Encabezado y meni, Contrasefias no ingresadas -->
<html xmlns='http://www.w3.0rg/1999/xhtml'>
<head><title>Fundacion Jose Engling</title></head>
<body style='height:700px;background-color:transparent;background-position:center;background-repeat:no-repeat;
background-attachment: fixed;'s<center=<table border=0 cellspacing=l cellpadding=5 style='background-color: transparent;width:50%; '><tr=<td=
<centers
<img src='cabecera.png'=</center=</td=</tre<tr=<td style='background-color: #8A8829; '=<center>
<strong><label style='font-family:verdana,arial,helvetica;font-size:18;color:FFFFFF; '=SISTEMA DE FACTURACI&Dacute;N
ELECTR&Oacute;NICA<br></label></strong>
</td></tr></table><br><br><label style='font-family:verdana,arial,helvetica;font-size:14;color:080000; >
El usuario o la contrase&ntilde;a no han sido ingresados. <a href='javascript:history.back();' style='font-
family:verdana,arial,helvetica; font-size:14;color:#00080FF; '><br><br>Reintentar</a></label></body></html>";
Yelse {
/4 "limpiamos" los campos del formulario de posibles cédigos maliciosos
$usuario_nombre = $ POST['usuario_nombre'];
susuario clave = $ POST['usuario clave'l;
J/$usuario clave = mdS($usuario clavel;
// comprobamos que los datos ingresados en el formulario coincidan con los de la BD

//$conn = oci connect('tcie','tcie', 'tcie'); //conexion a la base de oracle; revision al archivo /etc/tnsname.ora
//$conn = oci connect('jenglingpru', 'jenglingpru','fje');

if (!$conn) {
/fecho $comprador;
//$e = oci_error();
//print "ERROR" + htmlentities($e['message']);
//trigger_error(htmlentities($el 'message'], ENT_QUOTES), E_USER_ERROR);

$stid = oci parse($conn, " ='".$usuario nombre."' AND CE CLAVE='".$usuario clave."'");
oci execute(sstid);

/7 $sql = mysql query("SELECT usuario id, usuario nombre, usuario clave FROM usuarios WHERE usuario nombre='".$usuario nombre."'
AND usuario clave='".$usuario clave.”'");

Figura 56. Analisis del cddigo fuente de archivo obsoleto nimero 1
Elaborado por David Sanchez y Marco Bravo

»»

En la figura 56 se observa que el archivo obsoleto encontrado comprobar.php contiene

informacion sensible.

Este formulario es el que controla y permite el acceso a los usuarios para la visualizacion

de documentos de facturacion, pagina principal de logueo.

Informacion formulario datos2.php:
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Anadlisis de archivos obsoletos

€2 @ @ || Search wE ¥ a9 =
[ Most Visited v Bl Offensive Security " Kali Linux S Kali Docs S Kali Tools ‘. Exploit-DB Wy Aircrack-ng glKali Forums S NetHunter »

&

COLEGIO CATOLICO
JOSE ENGLING
“Educar al hombre nuevo
para el mundo del mafiana”

SISTEMA DE FACTURACION ELECTRONICA

Nombres y Apellidos :
Cédula o RUC:
Consultar Documentos Preguntas frecuentes Salir

Usted esta conectado como el usuario: $_SESSION[usuario_nombre] -"; /fprint " Salir del sistema
", llprint " esto es: $comprador "; /la partir de aqu€ STEILENIEEE /Sconn = oci_connect(tcie' cie', tcie’); /iconexion a la base de
oracle; revision al archivo fetc/insname.ora //$conn = oci_connect(fiengling', fiengling', fjie"); $conn =
oci_connect(fiengling',fiengling', fie"); if (($conn) { lecho $comprador; *$e = oci_error(); print"ERROR" + htmlentities($e[ message']);
trigger_error(htmlentities($e[ message’], ENT_QUOTES), E USER ERROR);*/} //$stid = oci parse($conn, 'SELECT DISTINCT
IDENTIFICACIONCOMPRADOR,CODDOC,DOC ' WHERE AUTORIZACION >0
ORDER BY DOC"); floci_execute($stid); echo "
‘ TIPO v ‘ $comprador= $§_SESSION[usuario_nombre’; $stid = oci_parse($conn, "SELECT * FROM
V_X_COMPROBANTES_ELECTRONICOS WHERE (IDENTIFICACIONCOMPRADOR = ".$comprador." AND
(FECHA_AUTORIZACION is not null AND (AMBIENTE = '2))"); oci_execute($stid); echo ‘ No DOCUMENTO v ‘ $stid =
oci_parse($conn, " _ _ WHERE (IDENTIFICACIONCOMPRADCR =
" $comprador.™ AND (FECHA_AUTORIZACION is not null AND (AMBIENTE ='2"))"); oci_execute($stid); echo "

‘ No AUTORIZACION v “'; echo" o1-01-2014 " echo" o1-1z2-2020 " echo "‘ Ordenarpor W |"; echo "‘ Buscar ‘

"; $tipdoc = $_POSTTiipo’]; $numdoc = §_POST["documenio"]; $numauto = $_POST["autoriza"]; $fechainicio = §_POST["fechainicio"];
$fechafin = §_POST[fechafin”], $orden =$_POST["orden"]; $c ="" ; /echo $tipdoc; echo $numdoc; echo $numauto;*/ if($numdoc '="0"
Sfochainicio —"N1/0 NEN"- Sfochafin —"01/0 ACN" laleaif(foumayia [-"0" Tfe bainici 0 AEN"- @fochafin — "01/0

Figura 57. Anélisis del cddigo fuente de archivo obsoleto nimero 2
Elaborado por David Sanchez y Marco Bravo

En la figura 57 se observa que el archivo obsoleto encontrado datos2.php contiene
informacion sensible.

Este formulario es de consulta de informacion a los usuarios, permite la visualizacion y
descarga de documentos de facturacion, pagina posterior a la autentificacion del usuario
obtenido en el SQL Injection de la figura 54.

Informacion Formulario recuperar_contrasena.php:
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Analisis de archivos obsoletos

# €« ® < Buscar 4+ & 0O & N =

COLEGIO CATOLICO
JOSE ENGLING

“Educar al hombre nueve
para el mundo del maniana”

SISTEMA DE FACTURACION ELECTRONICA

No ha ingresado <l usuario. Reintentar”; Jelse { Susuario_nombre = $_POST[ usuario_nombre]; //Susuario_nombre = trim(Susuario_nombre); //Sconn = oci_connect('tcie’ fcic, tcie’); //conexion a la base de
oracle; revision al archivo /etc/tnsname.ora //Sconn = oci_connect( fengling, fiengling'fie'): $conn = oci_connect(jenglingpru’ jenglingpru'fie): Sstid = oci_parse(Sconn, "SELECT * FROM

'RUC WHERE CE_RUCCI=" $usuario_nombre."" ) oci_execute(Sstid); if{Srow = oci_fetch_array($stid)){ // ifoci_1 stid)) { Susuario_nombre = Srow["CE_RUCCI']
Susuario_clave = Srow["CE_CLAVE']: // la nueva contrase®a que sc enviar® por correo al usuario Susuario_cmail = Srow[EMAIL']; // Enviamos por cmail la nucva contrase #a Sremite_nombre =

"Fundacion Jose Engling - Factura Web"; // Tu nombre o el de tu p® gina $remite_email = "facturacion@jengling.org"; // tu correo Sasunto = "Recuperaci®n de Clave"; // Asunte (se puede cambiar)
Smensaje ="

Estimado cliente

Sc ha generado una nueva contrascfia para ¢l usuario " Susuario_nombre."
La nueva contraseiia es: ".Susuario_clave.”

Para acceder a sus facturas ingrese en este enlace Ingresar
Saludos cordiales

Fundacién José Engling."; //Scabeceras = "From: " Sremite_nombre." <" Sremite_email ">\rin"; //Scabeceras = Scabeceras."Mime-Version: 1.0'n"; //Scabeceras = Scabeceras."Content-Type: text/html'";
//$enviar_email = mail(Susuario_email, Sasunto,Smensaje Scabeceras): Suser = 'facturacion@jengling org’; $pass = Fal2345"; Shost = hermes jengling.org’; Sport = 587; Sto = Susuario_email: $from =

Sremite_email; Stemplate = "Subject: " Sasunto."\rin" "To: " Susuario_email "\f'n" "From:" $remite_nombre." <" Sremite_email "> \fin" "MIME-Version: 1.0\r\n" ."Content-Type: text/html; charset=utf-
8irin" //."Content-Transfer-Encoding: basc64'r\n\rin" Smensaje."\r'n."; Senviar_cmail = smtp_mail($to, Sfrom, Stemplate, Suser, $pass, Shost. Sport); if(Senviar_cmail) { /* Envio al cmail registrado la nueva

contrase®a*/ echo "

Figura 58. Analisis del cddigo fuente de archivo obsoleto nimero 3
Elaborado por David Sanchez y Marco Bravo

En la figura 58 se observa que el archivo obsoleto encontrado recuperar_contrasena.php
contiene informacion sensible.

Este formulario es de recuperacion de usuarios y contrasefias como es comun en toda
pagina web institucional que tenga un sistema de autentificacion, el cual permite su
recuperacion mediante el envio de email a la cuenta del propietario, pagina alterna a la del
logueo del usuario.

En este caso mediante el analisis del codigo fuente se encuentra el método de reseteo de
contrasefia, el cual muestra un algoritmo que realiza de forma automatica el reenvio de
emails a los usuarios que quieren recuperar su usuario o clave, comprometiendo de esta
manera el email de la institucion con su contrasefia e informacion sensible, como es el

codigo del cuerpo del correo de respuesta de recuperacion de cuenta.
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Mediante la herramienta Email Traker en las figuras 29 y 30, se verifico el origen y la
autenticacion del servidor de correo institucional que se encuentra en el presente ataque

de explotacion.

Paros Reportes

& Paros Scanning Report - Mozilla Firefox e 0
Home % | Fundacion José Engling % | Paros Scanning Report x|+
gting ) ReF
@ | file://root/paros/session/LatestS cannedReport.htm earch wH & A Q@ =
[# Most Visited~ [l Offensive Security "\ Kall Linux "\ Kall Docs "8 Kall Tools = Exploit-DB Wy Alrcrack-ng gdKall Forums & NetHunter
Summary of Alerts ~
High o
Medium T
Low 2
ormation o

Alert Detail

Medium (Suspicious) Lotus Domino default files

Description Lotiis DomInG derault ties found
URL
URL

Solutlion Remove dofault flles

Reference

Low (Warning) Obsolet

Description s Include flles, backup, unused or obsolete files exist as Indicated. If these files contain program source, information such

c or ODBCAIDBC user ID and passwords may be revealed since these file extension may not be processed by the web

URL

Figura 59. Reportes con la herramienta Paros
Elaborado por David Sanchez y Marco Bravo

La herramienta Paros tiene la caracteristica de generar reportes, como se puede observar
en la figura 59, los formatos de reportes que puede sacar dicha herramienta son: html, xml.
Con los reportes generados se puede observar el total de alertas y el detalle de cada una.
Clasificacion de vulnerabilidades de la herramienta Paros:

e Low(advertencia)

e Medium (Sospechosa)

e High (Criticas).
Adicional, en el detalle de alertas especifica una descripcion, el URL o direccion donde

esta la vulnerabilidad, y la solucion recomendada por la herramienta Paros y la referencia,
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la cual es la fuente bibliografica donde se puede consultar dicha solucion de una forma
mas detallada.
En este caso existen vulnerabilidades de clase media, las cuales son archivos obsoletos
donde se puede encontrar:
e Cadigo comentado
e Conexiones a Base de datos
e Sentencias de consultas, métodos, funciones y procedimientos a la base de datos.
e Meétodos de autentificacion
e Informacion sensible de la institucion
5.5. Ataque de DoS con Wfuzz
Mediante la herramienta Wfuzz citada en el capitulo de Scanning se procede a usar la
herramienta Wfuzz en Kali Linux para enlistar archivos por defecto que se encuentren en

el servidor Web:

Wfuzz escaneo de directorios y archivos

31 L 114 w 924 Ch bots.txt"
| _ Plugin robots enqueued 16 more requests (rlevel=1)
1282 Ch "/administrator/"
29 L 99 W 1282 Ch "/bin/"
29 L 99 W 1282 Ch "/cache/"
29 L 99 W 1282 Ch "/cli/z"
29 L 99 W 1282 Ch "/components/"
29 L 99 W 1282 Ch "/language/"
29 Lk 99 w 1282 Ch "/includes/"
2910 EEI 1282 Ch "/installation/"
29 L 99 W 1282 Ch "/layouts/"
29 (1 99 W 1282 Ch "/libraries/"

29 L 99 W 1282 Ch "/logs/"

20318 99 W 1282 Ch "/modules/"

29 L 99 w 1282 Ch “/plugins/"

29 L 99 w 1282 Ch “/tmp/*"

29 L 99 W 1282 Ch "/configuration.txt"
1L 10 W 167 Ch "/phpmyadmin"

Total time: ©
Processed Requests: 17 (1 + 16)

Figura 60. Escaneo de directorios y archivos mediante Wfuzz
Elaborado por David Sanchez y Marco Bravo
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Para el analisis se implemento el comando:
Wfuzz --script=robots -z list, robots.txt http://IXX. XX.XX.XX4/Joomla/FUZZ

con los siguientes parametros aplicados:

-Z : carga util: especifique la carga util (tipo, pardmetros, codificacion).
list :use la lista de palabras 6 un archivo de tipo listado.

IFUZZ : seccion donde se desea realizar la busqueda.

robots,txt : script 6 diccionario de palabras.

Como se muestra en la figura 60, se encontrd los archivos de configuracion web
configuration.txt y robots.txt, los cuales se puede acceder desde cualquier navegador de
forma local y remota.

Archivo configuration.txt

Archivo encontrado hace referencia a la configuracién de Joomla el cual muestra:

Tipo de base de datos, usuario de base de datos, clave de la base de datos, nombre de la

base de datos como se visualiza en la figura 61.

Archivos de configuracion

# D

class JConfig {
public Soffline = '0°:
public Soffline message = 'Este sitic esti; cerrado por tareas de mante
P $display offline message = '1';

Soffline_image =

=}
<}
P
B
B
B
B
D
=}
=}
o
D
P
<

‘:5_':

ublic Sdbprefix =

Figura 61. Analisis de archivos encontrados mediante Wfuzz
Elaborado por David Sanchez v Marco Bravo
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Archivo robots.txt

Archivo donde muestra los directorios por defecto.

Archivo robots.txt

jengling.edu.ec/robots.txt X U=

more information about the robots.txt standard, see:
txt.org/orig.html

cking, see:
icerca.info/robots-checker.phtml

B kbl |
o

Figura 62. Analisis de directorios encontrados mediante Wfuzz
Elaborado por David Sanchez y Marco Bravo

Directorio encontrado (administrator), el cual muestra el panel de administracién web de
Joomla como se visualiza en la figura 62.

Con el uso de la herramienta Wfuuz se enlista directorios mediante el diccionario admin-
panels donde se encuentran la gran moyoria de panales de administracion web.
Directorio phpmyadmin encontrado en el escaneo Wfuzz de directorios y archivos como
se visualiza en la figura 60, el cual para este caso se tiene acceso local y publico, sirve
para la administracion de la base de datos.

El siguiente paso es el logueo a phpmyadmin(administracion de la base de datos).
Mediante la direccion http://IPobjetivo/phpmyadmin/

Accesos otorgados:

Estructura, backup, registros, permisos de escritura lectura y ejecucion en la base de datos

de forma remota como se puede visualizar en la figura 63.
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Phpmyadmin

php B = Cridor oISt i) e e Getos jrOOEGUNE s I abla S ars
e | Examinar | Estructura [} SQL Buscar | 3¢ Insertar i} Exportar [l Importar & Privilegios Operaciones
Reciente | Favoritas
o) . Mostrando filas 0 -3 (total de 4, La consulta tardd 0,0000 segundos )
_ informat hem -
[ Perfilando [Editar en linea] [ Editar1[1
1[v
m ~ iftrar filas enar segun a clave: 9 %
. [ mostrartodo | N de il 25 Filtrar fil ora in'ta cl N
+0pcion
-
P s d  name m m passwort a
[ 7 Editar 3& Copiar @ Borrar 960 jonathan 1 52¢8105pZQURCPHTZDWA3V24NHVeq/OT 0fSE
O . iar @ Borrar 961 chinopro 52y510SIFZIBTOICTSIGZXSIUIP. QqAdD.ZSREC
O . iar @ Borrar 952 comunicaciones $2/5105625k4/¥KUIzL 2ya4Vp/ae7bBEJmwh/
. 52y5105akdYuDs AT30Nrg44i
0. = O omayoe3 deslon ! IQORMALcp63sZNRTDZKTILF.

Figura 63. Administracion de bases de datos por medio de phpmyadmin
Elaborado por David Sanchez y Marco Bravo

En esta figura se visualiza la consulta a la base de datos de la tabla de usuarios de Joomla,
con el objetivo de editar y cambiar los campos de email y password (clave) de uno de los
super usuarios para poder obtener acceso al administrador de Joomla de la pagina web.
Se prueba que Joomla cifra sus claves de usuarios en la tabla users en la base de datos,
para tener mayor seguridad en el acceso a su panel de administracion como se puede
visualizar en la figura 61 en el campo password.

MD5 Online

Para poder saltar esta seguridad se procede a editar el campo de clave (password)
colocando una clave cifrada en otro tipo de codificacidn, en este caso se usa cifrado

MD5 mediante herramintas Online como se describe a continuacion en la figura 64.
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MD?5 Online

A € 08 md5online.org,

MD5 Online

MD5 Encrypt MD5 API Feedback

MD5 Encrypter

Figura 64. Herramienta Online de encriptacién y desencriptacion de cifrado md5
Elaborado por David Sanchez y Marco Bravo

Se cifra una clave cualquiera mediante la herramienta Online de encriptacion a MD5, en
esta caso se escoge la palabra david.

Encriptacion a MD5:

david equivalente a 172522ec1028ab781d9dfd17eaca4427.

En la herramienta de adminsitracion de base de datos phpmyadmin se edita y reemplaza
la clave actual localizada en el campo password, por la nueva clave cifrada en MD5 de la

figura 64.

Phpmvadmin cambio de clave

B r7Senidor localhost» @ Base de datos jenglingedu_sitio - [} Tabla: [2_users.

Examinar # Estructura saL Buscar | ¥ Insertar i} Exportar [} Importar = Privilegios Operaciones

selese - from 35_users

[ Perfilando [Editar en Ii 11 Edit
[ mostrar t NG il 25 |~ Filtrar fil Ordenar segtin la clave; Ninguna ~
+Opei
-
=r id password
[] . Editar 3¢ Copiar @ Borrar 950 I
] Editar & Copiar @ Borrar 961  Andrés om
[0 o~ Editar & Copiar @ Borrar 962 s@ijengling.org

X S/IT30Nrga4k
citar F& = 3 de de
[0 <’ Editar %& Copiar @ Borrar 96 signQuito desit pE3SZhR7B2KTOLE

S gn vidZ4474@hotmail com

Figura 65. Actualizacion de campos mediante herramienta phpmyadmin
Elaborado por David Sanchez y Marco Bravo
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En la figura 65, se realiza el cambio de clave a un super usuario con el objetivo de tener
acceso al panel de administracion de Joomla.

Se encuentra una vulnerabilidad de Joomla, que se resume en el cambio de clave por otra,
en cualquier tipo de cifrado dentro de la base de datos, se debe aclarar que si se coloca en
el campo password una palabra no cifrada da un error al momento de autentificarse en el
panel de logueo de Joomla figura 66.

Llegando a la conclusion que este sistema de gestion de contenidos solo valida que el
campo password tenga un codigo cifrado, causando que al momento de autenticar solo

valide esa condicion mas no el tipo de cifrado que tubo originalmente.

Administrador de Joomla

€ O

& Joomlal

L usuario -]

8 cceee 7]

W Language - Default .
& Login

Figura 66. Ingreso al administrador de Joomla
Elaborado por David Sanchez y Marco Bravo

De esta forma se obtiene el usuario y la nueva clave, logrando el acceso al panel de
administrador de Joomla como se puede visualizar en la figura 66, el cual permite

administrar y gestionar los contenidos del sitio web.
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Joomla Panel Administrador

JoséE. . 2 - M

{3 Control Panel ¥ Joomlal

o i

e ba
@ Tomplat Rea
-

Figura 67. Panel de administracién Joomla
Elaborado por David Sanchez y Marco Bravo

Como se observa en la figura 67, el acceso al panel de administrador de Joomla otorga el
control total de la pagina Web, abriendo una brecha de seguridad que puede causar ataques

como: denegacidn de servicio, manipulacion de informacién o phishing.

Deneaacion de servicio Portal Web
Y BX localhost/training x \_
“~ C N

Error displaying the error page: Application Instantiation Error

Figura 68. Error de disponibilidad del portal web
Elaborado por David Sanchez y Marco Bravo

Se porcede a cambiar la configuracién global, donde se encuentra la conexion a la base de
datos, los directorios fuente de memoria cache y logs y la configuracién de depuracién
donde se habilita y deshabilita la pagina, causando que el portal web no despliegue su

contenido y muestre un mensaje de error como se puede visualizar en la figura 68.
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CAPITULO 6
ANALISIS DE RESULTADOS
Este es el dltimo capitulo donde se encuentra la presentacion analitica de lo que se obtuvo
como resultado de las pruebas de penetracion realizadas al portal web, en la cual se
describen los hallazgos encontrados durante la investigacion, analisis cualitativo y
cuantitativo de la informacién recolectada y por ultimo un plan de recomendacion de
mitigacion.
6.1. Principios basicos de la seguridad de la informacion
6.1.1. Confidencialidad.

Acceso a la informacion Gnicamente por los usuarios autorizados. La informacion

se reserva exclusivamente para quien posee los permisos Yy privilegios

correspondientes que permiten acceder a dicha informacion, el acceso no

autorizado, clandestino, fuga de informacion o sustraccién de la misma esta

protegido por las leyes vigentes en el pais. (Ortiz Beltran, 2015)
En este proyecto se analizaron los ataques que pueden comprometer la confidencialidad
de la informacion segln se expone en la tabla 2.

Tabla 1. Resultados de analisis a la Confidencialidad.

Vector de ataque Resultado

Recoleccion de informacion 1
IP accesible desde la red (Ping)
Obtencion de Metadatos
Escaneo de puertos
Acceso a directorios
Acceso a la Red 0

Nota: Esta tabla contiene los vectores de ataque a la confidencialidad.

N SR =1 =
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Los 4 vectores de ataque satisfactorios que se puede observar en la tabla 1 fueron:

En el vector de ataque de recoleccién de informacion ejecutado se pudo identificar
informacién como: correos, sistemas operativos, herramientas de administracion web,
servidores DNS, proveedor ISP y aplicaciones institucionales entre otras para
identificando la estructura informatica de portal.

El vector de ataque de IP accesible desde la red, permite conocer la conectividad con los
servidores objetivos, conociendo la IP y dominio asociado.

Escaneo de puertos, este vector de ataque detecta los puertos abiertos que usan los
servidores del portal web, identificando motores de base de datos, servicios que son
accesibles de forma remota y versiones de servicios.

El vector de ataque de acceso a directorios permitidé encontrar archivos por defecto y
configuraciones las cuales muestran informacién confidencial de uso de los
administradores.

Los 2 vectores de ataque fallidos muestran que el portal web principal no es vulnerable a
la obtencidn y analisis de metadatos, debido a un blogueo de Joomla que no permite la
descarga de archivos colgados en el portal impidiendo su posterior analisis y extraccién
de metadatos.

El acceso a la red de igual manera no fue factible debido a que existe un firewall
configurado que impide el acceso a direcciones IP’s que no sean parte de la red interna de
esta manera muestra la seguridad contra intrusos que actualmente cuenta la institucién

educativa.
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Ataque a la Confidencialidad

Confidencialidad

N2 Vectores de Ataaue

Resultado

Figura 69. Estadistica de ataque a la confidencialidad
Elaborado por David Sanchez y Marco Bravo

Para la elaboracion de la figura 69 se tom6 como referencia los 6 vectores que evallan la
confidencialidad del portal web, teniendo como resultado que los 4 ataques (Eje Y N°
Vectores de Ataque) ejecutados con éxito (Eje X Resultado) conforman el 66.7% que
atenta contra este principio basico, y el 33.3% conforman los 2 ataques restantes que no
lograron comprometer la confidencialidad, a los cuales el portal web esté protegido.
6.1.2. Integridad.
Integridad en seguridad de la informacion se refiere a cbmo los datos se mantienen
intactos libre de modificaciones o alteraciones por terceros, cuando una violacion
modifica algo en la base de datos, sea por accidente o intencionado se pierde la
integridad y falla el proceso. Por este motivo se debe proteger la informacién para
que sélo sea modificada por la misma persona, evitando asi que se pierda la
integridad. Una manera de proteger los datos es cifrando la informacion mediante
un método de autenticidad como una contrasefia 0 mediante huella digital.

(ISOTools, 2017)
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Existen amenazas que pueden comprometer de alguna forma la integridad como se
muestra en la tabla 2.

Tabla 2. Resultados de analisis a la Integridad.

Vector de ataque Resultado
Edicion de campos en la base de datos 1
Manipulacion del panel de administrador de Joomla 1
Manipulacion de correos electrénico 0
Edicion de archivos de computadoras 0

Nota: Esta tabla contiene los vectores de ataque a la integridad

Como describe en la tabla 2, los 2 vectores de ataque que afectaron a la integridad del
portal web fueron la edicion de campos de campos en la base de datos, por medio del
ingreso a phpmyadmin encontrado con la herramienta wfuzz el cual permite actualizar
parametros de la base de datos para escalar privilegios y dar mas acceso al segundo vector
de ataque de manipulacion del panel de administrador del Joomla que de igual forma
adquiere el control total, para editar el contenido web alterando la integridad del portal
web.

Con los 2 vectores de ataques fallidos: manipulacion de correos electronico el cual
permitio el analisis de la cabecera de correo receptado de la institucion encontrando
direcciones de IP’s y ubicacion de origen de servidor de correo, no se logr6 una
modificacion o suplantacion de identidad que hubiera conseguido un posible ataque de
ingenieria social. El segundo fallido es la edicion de archivos de computadoras realizado
con la herramienta Dump Sec y Hyena no se obtuvo resultados positivos debido a la
restriccion de permisos tanto de escritura, lectura, y ejecucidn que actualmente se controla
en la institucién gracias a un directorio activo, el cual tiene la funcién de administrar

permisos para cada uno de los equipos de la red interna.
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Ataque a la Integridad

Integridad

MNe Vectores de Ataaue

51 NO

Resultado

Figura 70. Estadistica de ataque a la integridad
Elaborado por David Sanchez y Marco Bravo

Para la elaboracion de la figura 69 se tom6 como referencia los 4 vectores (Eje Y N°
Vectores de Ataque) que evallan la integridad del portal web, teniendo como resultado
que los 2 ataques ejecutados con éxito (Eje X Resultado) conforman el 50.00% que indica
la manipulacion de la informacion del sistema, y el otro 50.00% de los 2 ataques fallidos
que lograron contrarrestar este tipo de ataques, debido a sus medidas de seguridad
establecidas en la institucion.
6.1.3. Disponibilidad.
Es un pilar fundamental de la seguridad de la informacion, nada se hace teniendo
segura e integra la informacién, si no va a estar disponible cuando el usuario o
sistema necesite realizar una consulta. Para cumplir con la tltima condicion se
tiene que tener claro cual seré el flujo de datos que se debe manejar, para conocer
donde se debe almacenar dicha informacion que tipo de servicio se debe
contratar, etc. (ISOTools, 2017)
Para el analisis de disponibilidad se emplearon dos ataques como se muestra a

continuacion en la tabla 3.
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Tabla 3. Resultados de analisis a la Disponibilidad.

Vector de ataque Resultado
Denegacion de Servicio 1
Autenticarse para acceso a la red interna 0

Nota: Esta tabla contiene los vectores de ataque a la disponibilidad.

Los 2 vectores de ataque que se puede observar en la tabla 3 tienen el objetivo de
indisponer el acceso del portal web a la comunidad educativa y se obtuvo como resultado:
El vector de Denegacion de servicio ejecutado mediante el ataque de fuerza bruta con
wfuzz logré tener acceso al administrador de Joomla para realizar configuraciones
globales bloqueando el acceso del publico y haciendo caer a la pagina web.

El vector de ataque fallido es el intento de autentificarse para acceso a la red interna, el
cual tenia como objetivo establecer una conexion remota a equipos de la red interna
mediante servicios de conexion encontrados en el escaneo de puertos, no se logro debido
a sesiones establecidas con un nivel alto de contrasefias y denegacion de ataques de fuerza

bruta para prueba de contrasefias por el proveedor de internet de la institucion educativa

Ataque a la Disponibilidad

Disponibilidad

N2 Vectores de Ataaue
o
[=)]

sl NO
Resultado

Figura 71. Estadistica de ataque a la disponibilidad
Elaborado por David Sanchez y Marco Bravo
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Para la elaboracion de la figura 71 se tomo como referencia 2 vectores (Eje Y N° Vectores
de Ataque) que evaltan la disponibilidad del portal web, teniendo como resultado (Eje X
Resultado) que el ataque exitoso que inhabilité al portal web conforma el 50.00%, y el
ataque fallido no logrado complementa el otro 50.00%, certificando que la pagina web
debe establecer planes de contingencia de respaldos de informacion.

Una vez finalizado con las fases del hacking ético: reconocimiento de informacion,
escaneo, enumeracion y explotacion se puede concluir que es posible burlar los principios
béasicos de la seguridad de la informacion, si no se tiene un control frecuente como una
auditoria informatica la cual ayuda a mejorar la politica de seguridad.

6.2. Analisis cualitativo y cuantitativo

Para determinar el estado actual de la seguridad de la informacidn por medio del hacking
ético realizado al portal web del Colegio Catdlico José Engling se realiza un analisis
cualitativo y cuantitativo basandose en los resultados obtenidos mediante los vectores de
ataque descritos en las tablas 1,2 y 3.

Se obtiene una probabilidad del 66,7% de ataques que podrian poner en riesgo la
confidencialidad de la informacion que se explica en la figura 69.

Para el analisis de la integridad existe un 50% de porcentaje que indica que es factible
realizar un ataque que posibilite alterar modificar o eliminar la informacién como lo
menciona la figura 70.

Para el ultimo andlisis de los ataques a la disponibilidad se obtiene que existe un 50% que
afirma que es posible comprometer la disponibilidad del portal web tal como se describe

en la figura 71.
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6.3. Informe de resultados

6.3.1. Resumen ejecutivo.
El proceso del hacking ético realizado al portal web del Colegio Catdlico José Engling,
reine un conjunto de pruebas de intrusion, donde se encontrd vulnerabilidades de
seguridad informatica en algunos servidores, evaluados con niveles de riesgo alto, medio
y bajo.
Cabe indicar gque se establecio previamente un acuerdo de confidencialidad con el colegio
Catolico José Engling, que indica que toda la informacion encontrada no puede ser
divulgada, tal como se estipula en el ANEXO 3.
Las vulnerabilidades con un riesgo alto se encuentran en el servidor web principal ya que
fue posible detectar la direccion IP y directorios habilitados por defecto, haciendo uso de
herramientas de escaneo, causando un ataque contra la integridad de la informacion y
modificando informacion de la base de datos.
Mediante un escaneo de la pagina se verifico varias vulnerabilidades entre las mas
destacadas se pudo encontrar el sistema operativo que maneja, los puertos que tiene
abiertos, versiones de servicios y un caso de SQL Injection de riesgo alto, conjuntamente
con la obtencion de archivos obsoletos que podrian permitir a un atacante acceder a la
base de datos y otros sistemas que pertenecen a la misma estructura de red.
Se obtuvo acceso al administrador web en el cual, si una persona maliciosa tiene el control
total, podria utilizar el servidor para enviar spam o hacer phishing a través de él, esto

podria ocasionar que las listas RBL incluyan este servidor entre las listas negras.
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Asi mismo otra de las vulnerabilidades encontradas fue el ataque DoS a la pagina web
mediante la eliminacién de campos mandatorios en el gestor de contenidos Joomla, lo que
provoco una pérdida de la conectividad a la misma.

Como se puede visualizar en la tabla 4, se presentan las vulnerabilidades encontradas de
forma general.

Tabla 4. Servidores auditados y puertos.

13X. 24X XXX . XX6 Web principal Linux / Apache 21,26,53,80,110,143,443,
587,993,995,3306

19X.12. XXX. XX4 Web pruebas Windows Server 2008 R2 25,80,110,119,143,443,465,563,
587,993,995,3306

19X.12. XXX. XX3 Notas CentOS / Apache/2.2.15 80,443,1024,4444,8443

19X.12. XXX. XX2 Firewall, Correo CentOS 6 /Apache/2.2.3 22,25,80,443,587,3306

19X.12. XXX. XX5 Facturacion CentOS / Apache/2.2.15 80,1024,4444,8443

2607:f8b0:4008:811::200d | Correo Educativo | Linux/GSE 80,443

Nota: Esta tabla contiene los servidores auditados con su servicio, sistema operativo y puertos.

El objetivo de esta auditoria es de analizar la informacion encontrada y poder identificar
las amenazas, riesgos vulnerabilidades, para que se tomen las precauciones necesarias ante
eventos de posibles ataques externos e internos.

6.3.2. Bitacora de actividades.

La bitacora de actividades se encuentra en el ANEXO 4.

6.3.3. Resumen de hallazgos.

e Se pudo detectar por medio de un servidor Whois registros informacion de
contacto de la institucion, emails institucionales, direcciones, teléfonos,
referencias de soporte.

e Con nslookup se pudo detectar las direcciones IP de los servidores, asi mismo los

nombres de estos equipos y proveedor de servicio de internet (ISP).
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e Con Nmap se detectaron puertos abiertos y versiones de sistemas operativos, para
poder determinar el riesgo de vulnerabilidades altas, medias y bajas en los
diferentes servidores encontrados.

e Con ayuda de DumpSec se pudo establecer sesiones, ademas con el uso de Hyena
se detectd los usuarios y sus SID’s que se encontraban en la red interna, archivos
compartidos y sistemas operativos de los usuarios.

e En la explotacion se halld6 que se puede realizar una denegaciéon de servicio
mediante la intrusion en el administrador de la pagina web por medio de la
modificacion de la base de datos afectando de manera critica la disponibilidad del
Portal Web.

e Se pudo encontrar una brecha de seguridad en el acceso a la pagina web donde se
maneja informacion privada del cliente. Esto se logré mediante un ataque de SQL
Injection.

6.3.4. Plan de recomendacion de mitigacion.

Las recomendaciones de mitigacién de las amenazas, riegos y vulnerabilidades
encontradas en el portal web del Colegio Catolico José Engling se encuentran en el

ANEXO 5.
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CONCLUSIONES

Se concluye que no es factible mitigar en un 100% los ataques de recoleccion de
informacion o footprinting hacia el portal web, debido a la demanda obligatoria de
informacion institucional que se publica en internet.

Se determina que el portal web de la institucion es vulnerable en un 66,7% frente
a ataques a la confidencialidad de la informacion, un 50% a ataques contra la
integridad y un 50% de probabilidad de riesgo a ataques que comprometan a la
disponibilidad. Evidenciando inseguridad informatica, y poniendo en peligro la
informacion de la comunidad educativa.

La metodologia ISSAF, seleccionada para la recoleccion, escaneo y explotacién
de vulnerabilidades, ayudo a definir los pasos necesarios a seguir para el proceso
de indagacion de informacién del portal web del Colegio Catdlico José Engling,
ya que esta metodologia aplica la recopilacién de informacion, evaluacién y
presentacion de informes. Siguiendo estas fases se encontraron todas las posibles
vulnerabilidades existentes en el portal web.

La aplicacion web de monitoreo de incidencias esta desarrollada para un manejo
agil de las mismas y da como resultado un plan de recomendaciones de mitigacion,
que resulta una informacion de relevancia para el administrador de la red y asi
mantener la proteccion del portal web, la informacion que se presente en el
aplicativo web de monitoreo, ayudara a tener un mayor enfoque de la seguridad

actual de la red y favorece en una futura restructuracion de la misma.
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RECOMENDACIONES
Es recomendable publicar informacion solo que sea estrictamente necesaria acerca
de la institucion, para disminuir el impacto de ataques de recoleccién de
informacion o footprinting, se recomienda pagar por privacidad en los servicios de
directorios Who-Is, servidores de correo y DNS.
Se recomienda ejecutar auditorias de hacking ético de forma continua que analicen
las amenazas riegos y vulnerabilidades del portal web, equipos, y servidores para
la toma de decisiones y correctivos en la politica de seguridad.
Es importante actualizar el software y hardware de los productos de seguridad y
aplicativos que brinden servicios a la institucion, debido a que en cada version
contiene nuevos parches, se aplican correcciones a bugs e implementan nuevas
funcionalidades que ayudan a detectar y evitar nuevos ataques informaticos.
Cuando termina el tiempo de uso de un activo informatico o se da de baja un
aplicativo de la institucion, se recomienda quitar su contenido y no dejar
informacion sensible, muchas de las veces se dejan olvidados estos equipos o
aplicativos y cuando son encontrados por atacantes, usan esta informacion para
realizar diversos ataques. De igual manera existen archivos por defecto, se
recomienda retirarlos o eliminados para evitar la visualizacién y analisis malicioso
de los mismos.
Se recomienda capacitar y dar charlas preventivas a los usuarios de la institucion,
sobre la seguridad de la informacion y los ataques de seguridad informatica a los
gue se exponen, para lograr tener conocimiento de las soluciones frente a los
mismos.
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GLOSARIO DE TERMINOS
LDAP: Lightweight Directory Access Protocol o Protocolo compacto de acceso a
directorios.
SOPHOS: Es una compafiia britanica de software y hardware de seguridad.
FORTINET: Es una empresa multinacional de Estados Unidos.
SID: Un identificador de seguridad.
RBL.: Realtime Blackhole List (Listado agujero negro en tiempo real.
IP: Internet Protocol (Protocolo de Internet)
DNS: Domain Name System (servidor de nombres de dominio)
SCTP: Stream Control Transmission Protocol.
XSS: Cross-site scripting es un tipo de inseguridad informatica.
TMRC: The Tech Model Railroad Club.
MIT: Massachusetts Institute of Technology.
TCP/IP: Protocolo de Control de Transmision/Protocolo de Internet.
UDP: User Datagram Protocol.
ICMP: Protocolo de mensajes de control de Internet.
ARP: Protocolo de resolucion de direcciones.
RARP: Protocolo de resolucion de direcciones inversas.
IGMP: Internet Group Management Protocol.
DACLs: Discretionary Access Control List.
SACLs: System Access Control List.
ISSAF: Information Systems Security Assessment Framework.

IT: Information Technology.
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ANEXQOS

ANEXO 1 — Aplicativo web de monitoreo de incidencias.
ANEXO 2 — Leyes para el Hacking en Ecuador
e Atrticulo 229: Revelacion ilegal de base de datos, pag. 36
e Atrticulo 230: Interceptacion ilegal de datos, pag. 36
e Atrticulo 232: Ataque a la integridad de sistemas informaticos, pag. 37
e Articulo 234: Acceso no consentido a un sistema informatico, pag. 37
ANEXO 3 — Acuerdo de Confidencialidad y Carta de aprobacién del Aplicativo
ANEXO 4 — Bitécora de actividades
ANEXO 5 — Plan de recomendacion de mitigacion
Los anexos pueden ser descargados del siguiente enlace:
https://1drv.ms/f/s!AsXhgOv-MCeFikvtmjdVDfHKS03N
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