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RESUMEN

El presente proyecto tecnologico fue desarrollado para el Consorcio R&M el mismo
que se encuentra conformado por cuatro entidades que debido principalmente a sus
actividades de cooperacion mutua experimenta un alto coste en cuanto a las tarifas de
comunicacion telefénica tanto fija como movil, ya que no utiliza ninguna tecnologia

que interconecte de forma directa las organizaciones indicadas.

Se requiere entonces de una solucion tecnolégica que permita el disefio, la
implementacién y readecuacion de las redes de datos que conforman el consorcio con
el fin de que los usuarios finales puedan optimizar sus procesos comunicacionales
mediante llamadas IP. Para ello se propone la implementacion de un prototipo de voz
sobre IP basado en una plataforma de software libre para disminuir el costo del
proyecto, mediante el uso de softphones que sirven como interfaz de conexion entre
usuarios finales, asi como el disefio y reutilizacion de equipos de networking existentes
en todas las sucursales para la interconexion de las mismas mediante redes virtuales
privadas con el fin de brindar a los usuarios seguridad, accesibilidad, escalabilidad y

disponibilidad en el servicio de telefonia IP.

Se realizd un estudio de ingenieria para determinar el ancho de banda que se necesita
para la realizacion de una llamada, asi como también determinar la probabilidad de
bloqueo y espera de un prototipo VoIP, para posteriormente implementar calidad en
los servicios mediante prioridad para el consorcio R&M verificando la calidad de las

Ilamadas que pueda existir entre las sucursales del consorcio y hacia la PSTN.



ABSTRACT

The present technological project was developed for the R&M Consortium formed by
different entities that, due mainly to its cooperation activities, presents a high cost in
relation to both fixed and mobile telephone communication rates, due to the fact that
it does not use any technology that interconnects in a direct the indicated organizations.
A technological solution is then required to allow the design, implementation and re-
adaptation of the data networks that make up the consortium so that end users can
optimize their communication processes through IP calls. To this end, it is proposed
to implement a voice over IP prototype based on a free software platform to reduce the
cost of the project, through the use of softphones that serve as a connection interface
between end users, the design and reuse of netwoking equipment in all the branches
for the interconnection of the same by means of private virtual networks in order to
provide users with security, accessibility, scalability and availability in the IP
telephony service. An engineering study was carried out to determine the bandwidth
needed to make a call and the complete system, as well as to determine the probability
of blocking and waiting for the prototype, to later implement the same proposing
quality in the services of Priority for the R&M consortium which through a set of tests
verify the quality of the calls that may exist between the consortium branches and
towards the PSTN.
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INTRODUCCION

Los avances tecnologicos constituyen actualmente una gran oportunidad que permite
a las empresas y organizaciones optimizar sus procesos productivos y
comunicacionales haciendo mucho mas eficiente y efectivo el trabajo que desarrollan
las personas quienes las conforman. Sin duda uno de los ambitos donde mas impacto
han tenido las tecnologias son las comunicaciones, las cuales han evolucionado y hoy
permiten enviar y transmitir trfico de voz haciendo uso de una estructura de red
subyacente. El presente proyecto es una muestra de aquello, ya que presenta el
prototipo de un sistema de comunicacion digital basado en la transmision de voz sobre

IP mediante redes virtuales privadas para el consorcio R&M.

El capitulo uno define entre otros aspectos: el problema a tratar, los objetivos del
proyecto, los requerimientos del consorcio R&M asi como también la justificacion de

la solucidn incluyendo un marco tedrico que permite definir el contexto del proyecto.

En el capitulo dos se describe la infraestructura de red actual en cada una de las
entidades del consorcio para plantear posibles mejoras de las mismas, detectar las
vulnerabilidades y/o falencias dentro de cada entidad, verificar los dispositivos

existentes para su reutilizacion o eliminacion y los requerimientos del cliente.

En el capitulo tres, se documenta el nuevo disefio de la red de cada entidad con el fin
de adecuar su infraestructura interna para la comunicacion entre ellas por medio de
redes virtuales privadas que tengan como funcion principal transmitir el trafico de voz
sobre IP, para ello se realiza un andlisis del sistema de telefonia que incluye el calculo
del ancho de banda, los requerimientos de prioridad de trafico o QoS y un analisis

econdmico que justifica la factibilidad del prototipo a implementarse.

Finalmente, el ultimo capitulo detalla la implementacion del servicio de voz sobre IP
para el consorcio R&M, las pruebas de funcionamiento interno y externo realizadas
mediante softphones para la calibracion del sistema y proveer escalabilidad, seguridad
y disponibilidad del servicio antes mencionado. Se configura también la prioridad
asignada a cada tipo de trafico que se genera en la red segun las necesidades del cliente.
El prototipo se basa en Elastix 2.5 y el manejo de dispositivo Mikrotik para enlazar las

entidades mediante un servidor VPN de tipo L2TP que cuente con seguridad IPSec.

xii



CAPITULO 1
ANTECEDENTES

1.1 Planteamiento del Problema

El consorcio R&M tiene como principal objetivo articular un intercambio econémico,
técnico y administrativo con el fin de alcanzar el desarrollo y la competitividad entre
las distintas entidades que lo conforman, y que son la Unidad Educativa Rafael
Bucheli, la Unidad Educativa Particular Cristo del Consuelo, Fundacion Madre de
Dios, Compuanalisis Negocios Inteligentes S.A. y la Vicaria de la Parroquia de

Chillogallo.

Compuanalisis S.A., es una empresa que lleva 10 afios en actividades relacionadas con
el desarrollo de software y hardware para dar soluciones empresariales y profesionales.
La Unidad Educativa Rafael Bucheli y la Unidad Educativa Cristo del Consuelo tienen
como principal objetivo la educacion y formacion de calidad para sus estudiantes, sin
dejar de lado el aspecto religioso, brindando sus servicios desde 1929 hacia la
comunidad. La fundacién Madre de Dios se dedica a apoyar de manera integral
diversos proyectos de ayuda social con entidades publicas como el ministerio de
Inclusién Econdmica y Social, CIVB, entre otros. Finalmente la Vicaria del sur es una
organizacion sin fines de lucro que tiene como principal objetivo llegar a los oyentes
y creyentes de la religién catdlica mediante la palabra, realizar obras de caridad y

ayuda social, grupos culturales,etc,

Desde su constitucion, uno de los problemas mas importantes que ha tenido el
consorcio es la falta de un canal de comunicacion directo entre las entidades, lo cual
ha obligado a usar medios de telefonia convencional o en su defecto de celular para el
desarrollo de sus actividades interinstitucionales. Otro elemento que también se ha
utilizado en los Gltimos afios para satisfacer sus requerimientos de comunicacién han
sido las redes sociales sin embargo, esto no ha resuelto completa ni adecuadamente

sus necesidades comunicacionales.

El principal problema se presenta en la Unidad Educativa Rafael Buchelli, en la cual,
existe un sistema de comunicacién de voz basado en una central telefonica analdgica,

la misma que debido a una falla en el sistema de proteccion se fundié y ello ha



provocado que las comunicaciones en los diferentes departamentos de la unidad deban
recurrir a los medios tradicionales ya indicados. En esta Institucion, se requiere de una
comunicacion permanente entre las areas de trabajo para la optimizacidn de tiempo y
de las actividades de su personal, principalmente en los departamentos de Inspeccion,
Secretaria, Rectorado, Desarrollo Social, Contabilidad, Talento Humano vy
Administracion y de esta forma que se permita un mejor control de planta estudiantil,

docente y administrativo dentro de esta institucion.

Por otra parte, en la Unidad Educativa Cristo del Consuelo se utiliza especificamente
una linea analoga hacia la red conmutada publica PSTN para la comunicacion hacia
las otras instituciones del consorcio. En otra de las entidades como es la Vicaria del
sur, el costo mensual de telefonia es muy alto, debido a que existe una comunicacion
frecuente y permanente entre el responsable de la Vicaria que es el Padre Geovanny

Muyulema, y las otras entidades del consorcio.

Finalmente, el departamento de Gerencia de Compuanalisis S.A. necesita también
comunicarse de forma constante, directa y rapida hacia las demés entidades del
consorcio lo cual obliga que se use una solucién que brinde comunicacion de voz de
forma econdmica, eficiente y de calidad con los dispositivos que existan en cada una

de las entidades u otros equipos necesarios para dicha comunicacion.

1.2 Justificacion

La implementacion de un sistema que permita transmision de voz mediante una
centralita IP y de esta forma se posibilite la conmutacion de Ilamadas entre los
departamentos de la Unidad Educativa Rafael Buchelli como son Inspeccion,
Secretaria, Rectorado, Desarrollo Social, Contabilidad, Talento Humano vy
Administracion, asi como también con otros estamentos localizados en las
instituciones del consorcio en distintas ubicaciones geograficas del sur de Quito
permitira una solucion de comunicacién fiable, bidireccional y principalmente de bajo

costo.

La comunicacién de voz y encapsulamiento de paquetes IP es una de las soluciones
gue mas se implementan hoy en dia en las grandes empresas debido principalmente a

que la calidad de las llamadas es similar a las que se podrian hacer con los dispositivos



analdgicos mediante la red telefénica tradicional o PSTN por sus siglas en inglés
(Public Switched Telephone Network). Sin embargo el valor agregado mas importante
es que el costo de este tipo de comunicacion es relativamente menor, comparado a los
pagos que significarian realizar estas llamadas usando las lineas telefénicas

convencionales.

Otra ventaja importante de este proyecto es que se facilitara la movilidad de los
usuarios, ya que se implementara el acceso al servicio de VolP mediante softphones
gue se instalaran tanto en dispositivos de comunicacién mévil como en dispositivos de

escritorio siendo estos smartphones, ordenadores y/o laptops.

La comunicacion entre las entidades del consorcio R&M se realizara mediante el uso
de redes privadas virtuales 0 mejor conocidas como VPN’s de acceso. Esto permitira
disminuir el costo de la implementacidn del proyecto final, asi como también de
brindar confiabilidad al momento de la transmision de voz mediante la red LAN de la
U. E. Rafael Bucheli, siendo éste el lugar propicio para la instalacion del servidor con
la central IP, por requerimientos logisticos y peticién de los duefios del consorcio. La
ubicacion geogréafica de compuanalisis S.A., Fundacion Madre de Dios y Vicaria de la
parroquia de Chillogallo es la misma, se encuentra ubicado en las calles José Ezquirza,
por lo que toda la edificacion se considera las oficinas del consorcio R&M y tanto a
esta edificacion como la Unidad Educativa Cristo del Consuelo tendra acceso al

servidor ubicado en la Unidad Educativa Rafael Bucheli mediante Internet y VPN’s.

1.3 Objetivos

1.3.1 Objetivo General

El objetivo general planteado para este proyecto es disefiar e implementar un sistema
de comunicacién digital conformado por una solucién de voz sobre IP (VolIP) mediante
una central Elastix para la Unidad Educativa Rafael Bucheli y enlaces VPN para la
transmision de trafico de voz hacia las entidades del consorcio R&M de la ciudad de
Quito.



1.3.2

Objetivos Especificos.

Analizar la problematica y los requerimientos técnicos de comunicacion en la
Unidad Educativa Rafael Buchelli y las entidades que conforman el consorcio
R&M.

Realizar un estudio de Ingenieria de trafico mediante un nimero aproximado
de llamadas para dimensionar el ancho de banda que se proporcionara para el
establecimiento de VPN's.

Proponer un esquema de calidad de servicio QoS.

Implementacion del prototipo de voz sobre IP en la Unidad Educativa Rafael
Buchelli mediante un servidor Elastix y redes virtuales (VPN) de acceso para
el correspondiente servicio hacia las instituciones que conforman el consorcio
R&M.

Realizar un analisis econdmico que permita observar tanto el VAN como el
TIR generados en el proyecto.

Realizar las pruebas de conectividad y desempefio para validar la solucion
propuesta, usando herramientas y analizadores de trafico para la optimizacién

del sistema.

1.4 Marco Conceptual

1.4.1 Vozsobre IP
La tecnologia VolP (Voice over Internet Protocol) surge como una solucion a los

elevados costos de telefonia convencional teniendo en cuenta un ancho de banda

adicional minimo para el transporte de paquetes de voz en redes de datos, siendo

deficiente el tendido de nuevo cableado para brindar ambos servicios y originando la

llamada “Comunicacién Unificada”(Borja, 2015, pag. 15)

1.4.2 Protocolo TCP

Si bien los paquetes de voz no son enviados mediante este tipo de protocolo debido a

la seguridad y por tanto a la latencia de comunicacion existente, TCP genera

funcionabilidades dentro de los servidores de telefonia IP, como por ejemplo Elastix,

en cuanto a protocolos para control de informacion y establecimiento del servicio.
(Landivar, 2011, pag. 40)



1.4.3 Protocolo UDP

El més utilizado a la hora de implementar el servicio de VVoIP debido a su baja latencia
lo que podria generar pérdida de informacion, sin embargo es el protocolo que mejor
se adapta a la disponibilidad que exige el protocolo en tiempo real RTP y RTCP gracias

a la utilizacion de datagramas y modo sin conexién. (ITU, 2003, pag. 91)
1.4.4 Parametros que afectan la calidad de voz en redes de paquetes

1.4.4.1 Delay

Considerado como el retardo existente entre los paquetes que viajan desde el punto de
origen hacia su respectivo destino, generando el término Delay el cual se o mide en
ms. Este parametro afecta la calidad de comunicacion debido a que no se cumple con

el RTP o RTCP requerido para este tipo de servicio. (Landivar, 2011, pag. 194)

1.4.4.2 Pérdidas de Paquetes

(Huidobro & Roldan Martinez, 2006, pag. 80) nota que la eliminacién de paquetes
debido a factores de alta latencia, colisiones y congestion de varios paquetes, tanto de
datos como voz, son ineludibles a la hora de tener una red convergente y que ofrezca
comunicaciones unificadas, perturbando este tipo de servicio incluso en valores

minimos.

1.4.4.3 Jitter

La versatilidad del retardo con respecto a los paquetes de voz que arriban al receptor
de la comunicacion, denotando el orden de llegada de cada paquete de voz y con
respecto a su orden original, principalmente en el rango de milisegundos para su
medicién. Estos parametros son primordiales para no generar una llamada de mala

calidad o incluso incoherente. (Landivar, 2011, pag. 195)

Tabla 1.1: Parametros de calidad de llamadas IP

Caracteristica Bueno Aceptable Malo
Delay(ms) 0-150 150-300 Mayor a 300
Jitter (ms) 0-20 20-50 Mayor a 50
Pérdida de paquetes | 0-0.5% 05-15% | Mayor a 1.5%

Parametros que afectan la calidad de una llamada. Elaborado por: Alexander Molina
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1.4.5 Protocolos de Voz sobre IP

1.45.1 Protocolos de sefalizacion.

SIP (Session Initiation Protocol): Segin (Coto Baéz & Pinela Vasquez, 2011) “Se lo
define como un protocolo que trabaja a nivel de capa 7 o de aplicacién con el fin de
generar inicio, modificar o terminar las comunicaciones entre los usuarios finales del
sistema de comunicacion VoIP”. Existen otros porotocolos de sefializacion como IAX
o IAX version 2, incluso H.323, mas el desarrollo de dispositivos de voz sobre IP
contienen en su mayoria protocolo SIP, muy pocos IAX2 mientras que H.323 es un

conjunto de protocolos tanto de audio como de video.

1.4.5.2 Protocolos de transporte de voz .

Los servicios que se basan en comunicacion en tiempo real como voz y video utilizan
RTP (Real Time Protocol) y RTCP (Real Time Control Protocol) definidos por la
RFC1889, basados en UDP debido a su baja latencia con respecto al envio de paquetes

desde transmisor hacia receptor. (Huidobro & Roldan Martinez, 2006)

146 CODEC

Proveniente de COdificacion y DECodficacion. La principal tarea del codec es
comprimir los paquetes digitales que contengan informacion de voz sobre la red
existente, de tal forma que se utilice el menor ancho de banda garantizando una buena
fiabilidad.

Tabla 1.2: Caracteristicas de codec de voz mas utilizados

Codec Bit Rate Tamafo de Intervalo de la

(Kbps) muestra (Bytes) muestra (ms)
G.711 64 80 10
G.729 8 10 10
G.723 6.3 24 30
G.726 24 15 5
G.728 16 10 )
llbc_mode_ 20 15.2 38 20
llbc_mode_30 13.33 50 30

Caracteristicas de codec para compresion de voz. Elaborado por: Alexander Molina



1.4.6.1 Codec G.711.

G.711 ULAW utilizado en teléfonos en red clasica de norteamérica cuya transmision
de datos es de 64 Kbps. G.711 ALAW utilizado en dispositivos de latinoamérica y
europa, paquetes de voz muestrados a 8 KHz con el fin de que no se genere

transcodificacion. (Verdezoto, 2015, pag. 7)

1.4.7 Telefonia Digital

“Telefonia IP nace a partir de la tecnologia VoIP permitiendo enviar informacion de
voz mediante paquetes IP, generando asi dispositivos dedicados para este servicio

dentro de una red empresarial.” (Alvear Sandoval & Méndez Moreno, 2009)

El ancho de banda es compartido entre los datos y videos de una red con la generada
por el servicio de voz sobre IP, utlizando para esto paguetes de voz sin necesidad de
enviar implusos eléctricos como la telefonia convencional. (Torres, 2014)

1.4.8 Calidad de Servicio QoS en Telefonia IP

Modelo de distribucidon de prioridad de paquetes con respecto a los servicios existentes
dentro de una red a lo cual, se debe asegurar la disponibilidad de los mismos; de esta
forma las aplicaciones en tiempo real optimizan el uso de ancho de banda asignado
para cada servicio, garantizando su correcto funcionamiento tomand parametro como
comparticion dentro de la red, velocidad de transmision de cada uno de los servicios,
tiempo de entrega de paquetes, generando un trafico de red coherente como paquetes
IP, SIP, IAX, entre otros. (Chancusig Maisincho & Martinez Chiliquinga, 2012).

“Esta planificacion de servicios son enfocados hacia redes de &rea local mas no hacia
el ISP debido a que no se puede tener control y administracion de ancho de banda y

prioridad de paquetes en otras redes como internet.” (Barz & Bassett, 2016)

1.4.9 Analisis de tréafico

“Representado por la unidad Erlang (Erl), indica la cantidad de ocupaciones promedio
existentes dentro de un sistema de comunicacién, denotando que el valor de 1 Erl es

considerado como una linea ocupada constantemente.” (Robalino, 2012, pag. 9)



1.4.10 IPSEC (Protocolo de seguridad de Internet)

Protocolo de seguridad de datos que puede ser utilizado de forma local o en la puerta
de enlace, implanta extension de cabeceras tanto en IPv4 como en IPv6 las cuales son
Autentication Header (AH) dando integridad y autenticacién a paquetes sin nada de
seguridad y Encapsulation Security Payload (ESP) que genera seguridad y

autenticacion en los paquetes de un determinado link. (Perez, 2014, pag. 85)

1.4.11 NAT (Traduccion de direcciones de red)

Traduce direcciones IP desde una red local cuando se enlace con una red externa.
Dichas direcciones locales tienen un rango de uso mientras que las direcciones
externas, que generalmente es la red Internet, ofrecen otras caracteristicas. Este
proceso tiene como premisa el encaminar las direcciones IP desde el dominio local
hacia el pool de IP’s externa, transparentemente, y generando comunicacion al usuario

final. (Gonzalez, 2014, pag. 210)

1.4.12 VPN (Virtual Private Network)

“Sistema de comunicacién restringuido a cierto nimero de usuarios mediante la
utilizacion de recursos de una red externa, generando una ramificacion de una red local

aprovechando los recursos de una red externa.” (Vieites, 2014, pag. 63)

1.4.13 L2TP (Layer 2 Tunneling Protocol)

“Permite varios enlaces simultdneos hacia un mismo usuario gracias a union de los
protocolos PPTP y L2F, siendo una de las principales ventajas a futuro, teniendo en
cuenta que este tipo de enlaces pudiésen soportar QoS y reserva de BW.” (Vieites,
2014, pag. 66)



CAPITULO 2
ESTUDIO DE LA SITUACION INICIAL

2.1 Informaciéon General

El consorcio R&M se encuentra legalmente constituido desde el 9 de Julio del 2007,
segun el registro mercantil #23, articulo 7028 de la superintendencia de compafiias.
Actualmente el Gerente General es el Lic. Marco Riera Villalba y la presidenta es la
Ing. Meri Muyulema, y su principal objetivo esta orientado a articular un intercambio
econdmico, técnico y administrativo entre las distintas entidades que lo conforman con

el fin de alcanzar su desarrollo y competitividad.

2.1.1 Misién del Consorcio R&M

Ser una comunidad enfocada al intercambio econémico, técnico y administrativo que
permite el desarrollo de gente joven y capacitada, con ganas de sobresalir en el mundo
laboral, teniendo como fundamento de vida los valores y principios de honestidad y
sacrificio, brindando servicios no solo para gente que puede acceder a estos, como la
eduacién o la tecnologia, sino también como ayuda a la sociedad y al projimo,
mejorando de forma paulatina la calidad de vida de las personas que conforman

nuestras empresas y nuestros clientes.

2.1.2 Vision del Consorcio R&M

Ser reconocidos como una comunidad de intercambio cultural, ideolégico y de
conocimiento, en las diferentes actividades de las empresas que conforman el
Consorcio R&M teniendo como pilar fundamental la excelencia y a Dios, mejorar en

cada actividad con el fin de llegar a ser los mejores y de servir al préjimo.

2.2 Linea de Servicio

El consorcio R&M est& enfocado en brindar distintos servicios hacia la comunidad,
mediante las Unidades Educativas que lo conforman, brindando el servicio
educacional desde el ciclo inicial hasta el ciclo diversificado para nifios y jovenes de
los sectores de Quitumbe, Ciudadela Ibarra y Chillogallo. Por otra parte,
Compuanalisis S.A. se dedica a brindar soluciones técnoldgicas tanto en el campo de
programacion y software como en el area de telecomunicaciones, sin dejar de lado la

comercializacion de productos tecnolégicos. La Fundacién Madre De Dios y la Vicaria
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del sur se enfocan en brindar servicios a las personas mas necesitadas de diversos
sectores, como es la asistencia social mediante un CIVB con la ayuda del ministerio
de inclusion economica y social, asi como también recoleccion de alimentos y

vestimenta para las personas mas necesitadas.

2.3 Descripcion de la red actual

Existen problemas de insfraestrucutura, de conectividad y sus consecuencias en cuanto
a las deficiencias en las comunicaciones que presenta el Consorcio R&M desde la

realidad de cada una de las organizaciones que lo conforman.

La ubicacién geogréafica de las entidades del consorcio R&M se muestra en la figura
2.1. La Unidad Educativa Catolica Particular Rafael Bucheli se encuentra en el sur de
la ciudad de Quito, especificamente en la Av. Rumichaca, frente al parque Las
Cuadras. Cristo del Consuelo se localiza en las calles Primicias de la Ciudad de Quitoy
Calle E, sector de la Ciudadela Ibarra, finalmente se tienen las oficinas de las otras

empresas en las calles Carlos Freile S29-52 y Marcos Escorza sector de Chillogallo.

Figura 2.1: Ubicacion geografica de las empresas del Consorcio R&M
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Ubicacion de las empresas que conforman el consorcio R&M. Elaborado por: Alexander Molina
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Debido a una variacién de voltaje excesivo en las instalaciones de la Unidad Educativa
Rafael Bucheli, se produjo una averia en el conector de alimentacion de la placa
perteneciente a la central analogica KT-T30810 lo cual inhabilitd el servicio de
telefonia de las extensiones disponibles hasta ese momento, adicional a este percance

se constatd cableado expuesto en el rack de comunicaciones de la entidad.

La Unidad Educativa Cristo Del Consuelo por su parte, presenta instalacion reciente
de servicio de internet brindado por Netlife con méxima velocidad de transferencia de
paquetes de 20 Mbps, por lo cudl no existe rack de comunicaciones y los dispositivos
utilizados para el acceso a internet tienen acoplados tarjetas PCI inalambricas, existe
servicio de telefonia convencional Unicamente en el departamento de secretaria de la
entidad. Las oficinas del Consorcio R&M, cuyo proveedor de servicios es Claro, posee
un plan doméstico de servicio de internet con dispositivos intermedios de limitadas
caracteristicas en cuanto a escalabilidad de usuarios. El personal operario de cada
institucidn tiene dificultades en comunicacion directa desde sus puestos de trabajo, ya
que el servicio de telefonia en cada entidad se encuentra en el departamento de

secretaria, por lo que es comun el uso y gasto de telefonia celular.

Debido a los problemas anteriormente descritos se requiere una solucion que permita
la comunicacion eficiente entre las entidades del consorcio, aprovechando la
infraestructura existente en la Unidad Educativa Rafael Bucheli mediante redes
virtuales privadas sobre internet para establecer una comunicacién directa entre las
entidades y de esta forma obtener un sistema de comunicacion mediante voz sobre IP,
realizando un avance tecnoldgico en su medio de comunicacion para todos los usuarios

del servicio.

2.3.1 Topologia Actual

Las Unidades Educativas Rafael Bucheli y Cristo del Consuelo, asi como también las
oficinas del Consorcio R&M cuentan con una conexion hacia la Red Publica
Conmutada PSTN mediante lineas analogas, es decir que utilizan el sistema de
telefonia analoga para fines l6gisticos y administrativos ya que estan conectadas

directamente hacia las localidades de secretaria en cada infraestructura.
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Cabe recalcar que el inmueble donde se ejecutan las labores de oficina del consorcio
R&M posee un area de secretaria comun para todas las empresas que en ella existen
como la Fundacion Madre de Dios, Vicaria de la Parroquia de Chillogallo y
Compuanalisis S.A. Aun cuando las entidades que conforman la empresa cuentan con

servicios de internet no existe una interconexién entre las mismas.

La red LAN de la Unidad Educativa Rafael Bucheli tiene una estructura jerarquica de
dos niveles de red, nacleo y distribucion, para cumplir tareas especificas y mejorar la

administracion de la misma como se observa en la figura 2.2.

Figura 2.2: Red inicial Unidad Educativa Rafael Bucheli

Huawey
HG8245H

Mikrotik
RB2011UiAS-IN

Tp-Link
TL-WR841ND

()

Equipos de red de la U.E.R.B. Elaborado por: Alexander Molina

La Unidad Educativa Rafael Bucheli presenta los tres niveles de jerarquia que debe
existir en una red sin embargo, la capa nlcleo y la capa de distribucién se fusionan en
una sola, por lo que toma el nombre de nudcleo colapsado y a partir del mismo se
conecta directamente a la capa de acceso. En el nivel de core colapsado se localizan
un router Huawei HG8245 y un Mikrotik routerboard RB2011UiAS-IN que funciona
como parte del nivel de distribucion debido a su caracteristicas de router y switch en
el mismo dispositivo, por otra parte el nivel de acceso se encuentra conformado por un
punto de acceso inalambrico TP-Link TL-WR841ND, un punto de acceso inalambrico
WLAN que proporciona el dispositivo Mikrotik, asi como también puertos
programados como switch o bridge.
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Para esto se utiliza un sistema de cableado estructurado siguiendo la recomendacion
ANSI/TIA/EIA Cabling Standard 568-B con cable UTP Categoria 5e que brinda una
velocidad de hasta 100 Mbps (100Base-T) teniendo una atenuacion de
aproximadamente 20.1 dB y trabaja a una frecuencia de 100MHz, obteniendo un delay
de 45ns en su distancia maxima de 100m segun la norma ISO/IEC 332.3 Cat.5e.

Figura 2.3: Red inicial Oficinas Consorcio R&M
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o

Equipos de red las oficinas Consorcio R&M. Elaborado por: Alexander Molina

La infraestructura de red de las oficinas del Consorcio R&M presenta dos niveles de
jerarquia basado en ndcleo colpasado, que usa un router Arris TG862 como equipo
principal de red mientras que en la capa de acceso se usa un switch Tp Link
TL.SG1008D, que esta limitado por el nimero de puertos ethernet a siete dispositivos
finales, mientras que de forma alambrica tanto el router Arris como el punto de acceso

Tp Link WR740N brindan este servicio hacia los usuarios de la red.

Figura 2.4: Red inicial Unidad Educativa Particular Cristo del Consuelo
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Equipos de red de la U.E.R.B. Elaborado por: Alexander Molina
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La red que presenta la Unidad Educativa Cristo del Consuelo es la de menor desarrollo
dentro de las entidades que conforman el consorcio debido a que la implementacion
del servicio de internet se realiz6 recientemente, por lo que la adecuacion de la red,
usuarios y servicios esta limitada por el router Huawey HG8245H, cuyo proveedor de

servicios es Netlife y se tiene un plan empresarial de 20Mbps simétrico.

2.3.2 Equipamiento Actual

En las siguientes tablas se aprecia los dispositivos de red con los que se cuenta en las
distintas instituciones del consorcio R&M en cuanto a la infraestructura local de cada

entidad del consorcio y puntos de demarcacién en los mismos.

Tabla 2.1: Elementos fisicos iniciales en Unidad Educativa Rafael Bucheli.

Tipo Marca Modelo Puertos Cantidad
Router Huawei HG8245H 4 puertos 1
Router Mikrotik RB2011UiAS-IN 10 puertos 1

AP Tp-Link TL-WR841ND 4 puertos 1
Equipamiento existente en U.E.R.B. Elaborado por: Alexander Molina
Tabla 2.2: Dispositivos fisicos iniciales en Consorcio R&M

Tipo Marca Modelo Puertos Cantidad
Router Arris TG862 4 puertos 1
Router Tp-Link WR740N 4 puertos 1
Switch Tp-Link TL-SG1008P 8 puertos 1

Equipamiento existente en Consorcio R&M. Elaborado por: Alexander Molina

Tabla 2.3: Dispositivos Fisicos iniciales en Unidad Educativa Cristo del Consuelo

Tipo

Marca

Modelo

Puertos

Cantidad

Router

Huawei

HG8245H

4 puertos

Equipamiento existente en U.E.C.C. Elaborado por: Alexander Molina
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2.3.3 Direccionamiento

Los usuarios de la Unidad Educativa Rafael Bucheli y de las oficinas del consorcio
R&M poseen acceso a la red de comunicacion de forma alambrica e inaldmbrica,

mientras que en la Unidad Educativa Cristo del Consuelo el acceso es en su totalidad

de foma inaldmbrica.

A continuacion se detallan las redes existentes en los distintos integrantes del

consorcio.

- Unidad Educativa Rafael Bucheli

Tabla 2.4: Red Inaldambrica inicial Rafael Bucheli

SSID

Red

Gateway

Rafael Administracion

192.168.100.0/24

192.168.100.1

SSID existente en U.E.R.B. Elaborado por: Alexander Molina

Tabla 2.5: Distribucidn inicial de dispositivos en router Mikrotik RB2011UiAS-IN

Interfaz Destino
Ethernet 1 Huawei HG8245H
Ethernet 2 Impresora Rico Class Drive
Ethernet 3 TL-WR841ND
Ethernet 4 Sin Uso
Ethernet 5 Sin Uso
Ethernet 6 Sin Uso
Ethernet 7 Inspeccion
Ethernet 8 Rectorado
Ethernet 9 Secretaria
Ethernet 10 Sin Uso

Distribucién en router Mikrotik existente en U.E.R.B. Elaborado por: Alexander Molina
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- Consorcio R&M

Tabla 2.6: Red Inaldmbrica Inicial Consorcio R&M

SSID Red Gateway
Compuanalisis 192.168.0.0/24 192.168.0.1

SSID existente en Consorcio R&M. Elaborado por: Alexander Molina

Tabla 2.7: Distribucion inicial Switch Tp-Link TL-SG1008P

Interfaz Destino
Ethernet 1 ARRIS TG862
Ethernet 2 Gerencia Compuanalisis
Ethernet 3 Departamento de Disefio
Ethernet 4 Departamento de Proyectos
Ethernet 5 Departamento de Programacion
Ethernet 6 Secretaria
Ethernet 7 Secretaria Fundacion Madre de Dios
Ethernet 8 Gerencia Fundacion Madre de Dios

Distribucién aldmbrica existente en Consorcio R&M. Elaborado por: Alexander Molina
- Unidad Educativa Cristo del Consuelo

Tabla 2.8: Red Inaldmbrica inicial Unidad Educativa Cristo del Consuelo

SSID Red Gateway
Cristo del Consuelo 192.168.100.0/24 192.168.100.1

SSID existente en U.E.C.C. Elaborado por: Alexander Molina

2.4 Problemas Detectados

El principal problema se presenta en la Unidad Educativa Rafael Buchelli, donde
existia un sistema de comunicacién de voz que usaba como core una central telefonica
tradicicional Panasonic KX-T30810 (Véase Anexo “Central Analoga KT-T30810”),
la misma que debido a una falla en el suministro eléctrico se genero una variacion de

voltaje excesivo lo que dafio la placa interna de la central, inhabilitando el servicio y
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obligando a utilizar los medios tradicionales de comunicacién antes mencionados. En
esta Institucion, se requiere de una comunicacion permanente entre las areas de trabajo
para la optimizacion de tiempo y de las actividades de su personal, principalmente en
los departamentos de Inspeccion, Secretaria, Rectorado, Desarrollo Social,
Contabilidad, Talento Humano y Administracion y de esta forma que se permita un

mejor control de planta estudiantil, docente y administrativo dentro de esta institucion.

El departamento de secretaria de la oficinas centrales del Consorcio R&M necesita
también comunicarse de forma constante, directa y rapida hacia las demas entidades
del consorcio lo cual obliga pensar en una solucion que permita prooveer de un sistema
comunicacion de voz que sea econdémicopero a la vez, eficiente y de calidad
reutilizando los dispositivos que existan en cada una de las entidades y otros equipos
que se adquirirdn para dicha comunicacion. Cabe resaltar que en cada una de las
entidades del consorcio se tiene una sola linea de comunicacién tradicional (par de
cobre) de salida hacia la red publica conmutada, por lo que Unicamente el
departamento de secretaria de cada una de las instituciones posee un teléfono analogo

para la comunicacién mediante voz.

El excesivo costo de planillas telefonicas sin duda alguna es un problema constante
tanto para llamadas fijas como para moviles, llegando a facturar de 400 a 500 dolares
entre todas las empresas del consorcio, aun cuando se ha constatado que la mayoria de

estas llamadas se realizan entre las dependencias del mismo consorcio R&M.

Asi mismo, en la Unidad Educativa Rafael Bucheli se han detectado la existencia de
riesgos en el envio de datos debido a que no existe un sistema de seguridad ni l6gico
ni fisico. Por otra parte en la Unidad Educativa Cristo del Consuelo se detecta un
problema en cuanto a la cobertura de red debido a la falta de equipos que permitan

ampliar la sefial que brinda el ISP hacia la mayoria de las areas de la misma.

2.5 Requerimientos

Para la gestion de las llamadas, se requiere de una central Elastix, basada en el Sistema
Operativo Linux Centos 5.10 que permita implementar una plataforma de
comunicaciones basado en el envio de paquetes de voz sobre la infraestructura IP

existente en el consorcio R&M y se complenente con enlaces VPN. Esto permitird
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disminuir el concepto de gastos con respecto a las licencias que se necesitan y ademas
brindara algunas funcionalidades al momento de realizar conmutacién de llamadas de

manera digital, por ejemplo las que se mencionan a continuacion:

- IVR.
Es una operadora automatica que permite encaminar llamadas entrantes
mediante una grabacion con distintas opciones de redireccion a distintos

destinos o extensiones.

- Desvio de llamadas.
Desvia una extension hacia otra dentro de la central, teléfono IP, nimero de la
PSTN.

- Transferencia de llamadas
Traslada una llamada de una extension a otra si es requerido por el cliente o el
operador de la extension.El sistema de telefonia IP posibilita acceder al sistema
mediante smartphone o PC mediante el uso de teléfonos IP, dispositivos ATA

0 softphone.

2.6 Servicios de red

El consorio R&M posee distintos servicios de red sin tomar en cuenta la utilizacion de
un ISP para salida hacia internet independiente para cada sucursal del mismo, como se

puede observar en la siguiente tabla.

Tabla 2.9: Servicios de red

Servicio Tipo Entidad
Pagina Web Web U.E. Rafael Bucheli
Factorial Gestor de Talento Humano U.E. Rafael Bucheli
V-Tiger Gestor de datos estadisticos U.E. Rafael Bucheli
de cobro
Chamilo Plataforma Virtual de U.E. Rafael Bucheli
Estudios
Pagina Web Web U.E. Cristo del
Consuelo
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Chamilo Plataforma Virtual de U.E. Cristo del
Estudios Consuelo
Pagina Web Web Compuanalisis
Wordpress Web/desarrollo app Compuanalisis
V-Tiger Gestor de datos estadisticos Compuanalisis
de cobro
Microsoft Soporte Compuanalisis

Facebook, paginas

Manejo de redes sociales

Compuanalisis

Web
Webmail/cpanel Mail Compuanalisis
Pagina Web Web Fundacion de Ayuda
Social Madre de Dios
Péagina Web Web Vicaria de Chillogallo

Distribucidn de servicios de red en el Corsorcio R&M. Elaborado por: Alexander Molina

Vale la pena acotar que la plataforma Chamilo es la encargada de gestionar la

comunicacion entre estudiantes y docentes de las Unidades Educativas por medio de

tareas, informacion educativa relevante o pruebas por lo que su manejo es critico, asi

como también las plataformas de redes sociales de las Unidades Educativas.
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CAPITULO 3
DISENO DE LA PROPUESTA

3.1 Metodologia

Para el desarrollo del presente proyecto se aplicara la metodologia propietaria de Cisco

PPDIOO (por sus siglas en ingles Plan, Prepare, Design, Implementation, Operate and

Optimize) que es utilizada para el desarrollo de proyectos estructurados de red

partiendo de las necesidades de los usuarios. Este proyecto partira del estudio inicial

de la red actual sobre la cual funcionaria la red de voz sobre IP, con los equipos

existentes y psoteriormente se realizard un analisis de los requerimientos de los nuevos

dispositivos de comunicaciones tanto activos como pasivos que deban adquirirse. Esta

metodologia estd compuesta por las siguientes fases:

a)

b)

d)

Preparar.- Se definiran las caracteristicas técnicas de la red de datos de las
entidades que conforman el consorcio R&M. Estas caracteristicas comprenden
los usuarios, las aplicaciones, los servicios, los equipos y los medios de
transmision que actualmente se disponen.
Planear.- Se realizara el estudio de la situacion inicial de la empresa,
realizando un andlisis de la red actual por la que se enviara el trafico de voz y
los equipos que se utilizaran para este fin, teniendo en cuenta sus capacidades
y especificaciones debido a la reutilizacion y adquisicion de nuevos
dispositivos de comunicacion y enrutamiento.
Disefiar.- En esta etapa se procedera a dividir el proyecto en 2 fases para
cumplir todos los requerimientos tanto de las empresas beneficiaras como del
sistema de comunicacion.
- Fase ldgica que comprende la configuracion de los diferentes equipos
activos y pasivos.
- Fase fisica que comprende la instalacion de cableado y equipos en las
diferentes entidades del consorcio R&M.
Implementar.- Se realizara la instalacién y configuracion de los equipos
respectivos entre 2 entidades del consorcio mediante VPN y acceso a los
recursos del servidor, con el respectivo software de comunicaciones en las

estaciones de trabajo y los equipos de frontera. Se procedera a verificar que la
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comunicacion funcione correctamente y a partir de ello, implementar las
siguientes redes virtuales entre las demas entidades del consorcio R&M.

e) Operar.- Se procede a la verificacion del sistema usando varias herramientas
de anélisis para corroborar el trafico de voz que se genera en cada llamada y
los parametros de conectividad como latencias, retardos, pérdidas de paquetes,
etc.

f) Optimizar.- En esta fase se realizaran los ajustes necesarios para mejorar los

parametros de conectividad que fueron detectados en la etapa anterior.

3.2 Andlisis de trafico

En este punto es necesario realizar un estudio de la disponibilidad del recurso de voz
sobre IP principalmente centrado en las llamadas con el fin de asegurar una
comunicacion satisfactoria. También se caracterizaran las llamadas no puedan ser
contestadas y otras en las que se deba esperar cierto tiempo para realizar la
conmutacion de la misma. Este andlisis es necesario debido a que el sistema funciona
mediante paquetes de datos y debido al medio por donde se transmitiran los mismos,
ya sea inalambrico o cableado, ya que pueden presentarse pérdidas de paquetes si el

enlace entre el servidor y los teléfonos IP se encuentra saturado.

Para informar de esta situacion al cliente se procede analiza el volumen de trafico en
la llamadas generadas, tomando en cuenta para ello el nimero de extensiones que son
14, el promedio de llamadas diarias que son de treinta(30) y la media de duracion de

cada llamada es de tres (3) minutos por cada llamada.

3.2.1 Volumen de Tréfico

Para conocer el volumen de trafico generado se utiliza la siguiente formula, y
considerando los datos descritos anteriormente encuanto al n"muero de Illamadas y

extensiones, se determina lo siguiente:

V = #llamadas * At (medio) Ec. (3.1)

Donde:
V = Volumen de trafico generado

# llamadas = Media de llamadas totales del sistema
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At(medio) = Duracion de llamada media

V = (30 llamadas * 14 extensiones) * 180 segundos Ec. (3.2)
V = (420 llamadas) * 180 segundos Ec. (3.3)
V = 75600 llamadas * segundo Ec. (3.4)
V = 21 llamadas = hora Ec. (3.5)

De la férmula anterior se puede concluir que, el sistema de comunicacion en el
consorcio debe satisfacer alrededor de 420 llamadas en promedio con una duracion de
tres minutos cada una de ellas, por tanto se espera obtener 75600 Ilamadas por
segundo. Para mayor comodidad se espera que se generen 21 llamadas en cada hora
por todo el sistema de voz sobre IP, el sistema debe disefiarse para cumplir con la

disponibilidad y desempefio de este nimero de llamadas.

3.2.2 Intensidad de Tréfico

Conociendo el volumen de trafico, es de fundamental importancia la caracterizacion
de las llamadas de peticiones y dar atencion a las mismas. Para esto se calcula la
intensidad de trafico que resulta de la relacion entre el volumen de tréfico generado

por el sistema y un tiempo de observacién del mismo.

Para este calculo, el sistema de llamadas estuvo bajo un tiempo de observacion desde
las 10h00 am hasta las 03h00 pm, es decir un intervalo de cinco(5) horas, debido a que
en este intervalo de tiempo se realiza la mayor cantidad de llamadas incluyendo la hora

mas ocupada para dimensionar al sistema de forma adecuada. .

I= g Ec. (3.6)

Donde:

I = Intensidad de trafico

V = Volumen de tréfico generado

t = Tiempo de observacion

I = 21 llamadas*hora Ec. (3-7)
5 horas

I =4,2 Erlangs Ec. (3.8)
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La intensidad de trafico indica que aproximadamente cuatro lineas de las catorce
existentes se mantuvieron completamente ocupadas durante el tiempo de observacién

que fue cinco horas.

3.2.3 Probabilidad de Bloqueo

La probabilidad de bloqueo o erlang B permite calcular la probabilidad de llamadas
que se puedan bloquear por extensidn, es decir que se eliminen y que no lleguen a su
destino, esto puede darse debido entre otros aspectos, a pérdidas de paquetes, jitter que

causen la deficiente calidad en la conmutacion de una llamada, etc.

Para el calculo de esta probabilidad se utilizaran la intensidad de trafico obtenido
anteriormente que es 4,2 Erlangs y el nimero de extensiones del sistema que es
catorce(14). En la figura 3.1, se detallan los valores numéricos de la curva de erlang B

gue muestra la probabilidad de que una llamada sea bloqueada en el sistema.

Figura 3.1: Valores de Probabilidad de Bloqueo

Probabilidad De Bloaueo
Intensidad de Trifico

TRAFICO
ERLANG B - .
Niumero de extensiones

NE 0.05 0.1 0.5 1.0 2 5 10 5 20 30 40

1 0001 0003 0010 0030 0101 0204 0526 1111 1763 2300 4286 G667
2 0142 0321 0438 1054 1326 2235 3813 5954 7962 1.000 1.449 2.000
3 .0ga8 1517 1938 3490 4355 6022 8904 1.271 1.603 1.930 2.633 3.480
4 2347 3624 4303 012 8694 1.092 1525 2.045 2.301 2945 3.801 3.021
3 4320 6436 7621 1.132 1.361 1.657 2.21% 2.881 3454 4010 5.189 6.396
6 7282 9957 1.146 1.622 1.909 2276 2.960 3.758 4445 5.109 6.514 2.191
7 1.054 1392 1.579 2.138 2301 2933 3.738 4.666 3461 6.230 7.836 9.200
8 1422 1.830 2031 2.730 3128 3627 4.543 5.397 6498 7.360 0.213 11.42
9 1.826 2302 2538 3.333 3783 4345 5370 6.346 7.351 83522 10.58 13.05
10 2.260 2.803 3.002 3.961 4461 5.084 6.216 7.511 8.616 2683 11.93 14.68

11 2722 3329 36831 4.610 3.160 5.842 7.076 3487 9.691 10.36 1333 16.31
12 3207 3878 4231 3.279 3.876 6.613 7.930 0474 10.78 12.04 14.72 17.95

3713 4.447 4331 3.964 6.607 7.402 §.833 10.47 11.87 13.22 16.11 18.60
5.032 5446 6.663 7.352 8.200 9.730 11.47 12.97 1441 17.50 21.24

5.634 6.077 7376 3.108 9.010 10.63 12.48 14.07 15.61 18.90 22.89
16 5.339 6.250 6.722 8100 8875 9828 11.54 13.30 15.18 16.81 2030 2454
17 3911 6878 7378 8834 9652 10.66 12.46 1432 16.29 13.01 21.70 26.19
18 6.496 7519 8.045 0.578 10.44 11.49 13.3% 15.35 17.41 19.22 23.10 27.84
19 7.093 §8.170 §.724 10.33 11.23 12.33 1432 16.38 18.53 20.42 2431 2950
20 7.701 8.831 9.412 11.09 12.03 13.18 15.25 17.61 19.65 21.64 2392 3115

Tabla de valores de la curva para calcular Erlang B. Elaborado por: Alexander Molina

La probabilidad de bloqueo del sistema de voz sobre IP es de 0.01%, lo que significa
que casi no existiria llamadas bloqueadas aunque cabe recalcar que todo depende de

la cantidad de datos que se envién conjuntamente con los paquetes de voz, por lo que
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se estima que podria haber una llamada bloqueada de 105 llamadas que se tiene

previsto durante el tiempo de observacion.

Al realizar el analisis durante las ocho horas laborables diarias, se tiene un total de 168
Ilamadas en cada hora, con la probabilidad de bloqueo calculada de 0.01%, se obtiene
un total de 0.0168 llamadas bloqueadas en el mismo tiempo, es decir que de igual
forma no se tendria Ilamadas bloqueadas durante la jornada laboral completa, esto en

cuanto a llamadas internas.

3.2.4 Probabilidad de Encolamiento

La probabilidad de encolamiento o también conocida como probabilidad Erlang C
permite determinar la probabilidad de que una llamada deba esperar un tiempo
determinado para que el sistema decida si llega a ser contestada satisfactoriamente o
si por el contrario, se bloquea y se elimina. Este tipo de fendmeno se produce por la
simultaneidad de llamadas en las extensiones o en la troncal hacia la PSTN.

De igual manera que en el punto anterior, para el calculo de la probabilidad de bloqueo
se utiliza la intensidad de trafico generada por el sistema y el niUmero de extensiones,
con ayuda de la figura 3.2 se calcula la probabilidad de encolamiento.

Figura 3.2: VValores de Probabilidad de Encolamiento

Probabilidad de encolamiento

TRAFICO
ERLANG C

NB 005 01 0.5 10 2 5 10 15 20 30 40

1 0001 0003 0010 0030 .0100 20200 03500 1000 1300 2000 3000 4000
2 0142 0519 0432 10235 1443 2103 3422 5000 6278 7403 9390 1.117
3 0860 1490 1894 3339 4291 3543 7876 1.040 1.231 1.393 1.667 1.903
4 2310 3333 4237 6641 .8100 9039 1.319 1.633 1.899 2102 2440 2723
5 A428 (G280 7342 1.063 1.259 1.497 1.903 1313 2.607 2.847 3241 3.569
6 110 9616 1.099 1.319 1.758 2.047 2532 3.007 3.344 3.617 4062 4.428
7 1.026 1.341 1510 2.014 2.297 2633 3.188 3.725 4.103 4.406 4.897 3.208
8 1.382 1.758 1.938 2.343 2.866 3246 3.869 4463 4.878 5210 5.744 6.178
9 1.771 2208 2,436 3.100 3.460 3883 4.569 3218 3.668 6.027 6.600 7.065
10 2.189 2.683 2942 3.679 4.077 4540 5.285 3.086 6.469 6.853 7465 7.939
11 2.634 3.186 3470 4279 4.712 5213 6.013 6.763 7.280 7.688 8.336 8.857
12 3.100 3.708 4018 4.896 5.363 5901 6.758 7.534 8.099 8.330 9212 9.761

13 3 587 4248 4.584 3.529 6.028 6.602 7511 8.332 8.926 9379 10.09 10.67
14 4082 4803 5.166 6.175 6.705 7.313 8.273 9.138 9.760 10.23 10.98 11.38
13 4014 5377 5.762 6.833 7.394 8.033 9.044 9.970 10.60 11.09 11.87 12.49

16 3.130 5962 6.371 7.302 8.093 8.766 9.822 10.79 11.44 11.96 12.77 13.41
17 3.699 6.360 6.991 8.182 8.801 9303 10.61 11.61 12.29 12.83 15.66 14.33

18 6.261 7.169 7.622 2.871 9518 10.23 11.40 12.44 13.15 13.70 14.36 15.25
19 6.835 7.788 8.263 0.368 10.24 11.01 12.20 13.28 14.01 14.58 15.47 16.18
20 7419 8417 5914 10.27 10.97 11.77 13.00 14.12 14.87 15.45 16.37 17.10

Tabla de valores de la curva para calcular Erlang C. Elaborado por: Alexander Molina

24



La probabilidad de encolamiento es de aproximadamente 0.01% por lo que de igual
forma, a la probabilidad de bloqueo calculada anteriormente, indica que menos de una
Ilamada con base de 105 Ilamadas pudiése esperar para ser contestada o en su defecto

rechazada, dentro de un lapso de tiempo de observacion de cinco horas.

3.3 Calculo de ancho de banda

La conmutacion de llamadas por medio del servicio de voz sobre IP conlleva a que se
tenga un ancho de banda dedicado y que permita la realizacion de las mismas, para
asegurar que exista el menor nimero de pérdidas en el trafico de paquetes de voz y de

esta forma dar confiabilidad al servicio.
Para el céalculo del ancho de banda requiere del conocimiento de:

- Numero de paquetes por segundo
El codec que se utiliza para la compresién de paquetes de voz es el codec G.711 cuyo
intervalo de muestra es de 10 ms. Este codec tiene un bit rate de 64 Kbps. (Cisco,
2016)

tamano de trama = codec * intervalo de muestra Ec (3.9)
tamaio de trama = 64000 * 1;30 Ec. (3.10)
tamano de trama = 640 bits por trama Ec.(3.11)

En cada trama de voz se tiene 640 bits debido al bit rate del codec G.711.

Se considera que en un paquete viajaran dos tramas de voz, para brindar disponibilidad

a la comunicacion y el delay generado sea lo mas imperceptible posible.

tramas por paquete = # tramas * tamano de trama Ec. (3.12)
tramas por paquete = 2 x 640 Ec. (3.13)
tramas por paquetes = 1280 bits Ec. (3.14)
tramas por paquetes = 160 bytes Ec. (3.15)

Cada paquete que se envie desde el transmisor hacia el receptor posee dos tramas de

voz y un total de 1280 bits, transformado a bytes se tiene 160 bytes en cada paquete.
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Con estos datos se calcula el nimero de paquetes por segundo que se necesita para

sostener el flujo de bits generados por el codec.

Flujo de bits = codec Ec. (3.16)
tramas por paquete

Flujo de bits = 222 Ec. (3.17)
1280

Flujo de bits = 50 paquetes por segundo(pps) Ec. (3.18)

El flujo de paquetes generados en una llamada es de 50 paquetes en cada segundo, por
lo de carga total del tréfico tanto de datos como de voz, minimo 50 paquetes con

informacion de voz se deben garantizar dentro del ancho de banda total.

- Tamafo total de bytes de cada paquete
Dentro del andlisis de esta seccion, es importante sefialar que se toma en consideracion
el medio por el cudl se realiza el envio de pagquetes que contienen tramas de voz, para
el caso de los calculos se considera un medio de cobre de categoria 5e, por lo que se
toma en cuenta los campos de las cabeceras que intervienen en la sefializacion y
establecimiento de una llamada, asi como tambien la carga Gtil de la misma, los datos

se muestran en la siguiente tabla.

Tabla 3.1: Tamafio de bytes por paquetes

Capa 2 Cabecera IP UDP RTP Carga Util
18 bytes 20 Bytes 8 Bytes 12 Bytes 160 Bytes

Carga en bytes de sefializacion y establecimento de llamadas. Elaborado por: Alexander Molina

Cabe mencionar que la carga util es de 160 bytes calculados anteriormente en la
seccion de tramas por paquetes, este valor representa la cantidad de bytes de voz que

se envian, mientras que los otros protocolos suman un total de 58 bytes.
Se ha calculado entonces un total de 218 Bytes por cada paquete en una conmutacion

de llamadas que debe proveer tanto la central IP como los elementos de networking de
la red del Consorcio R&M.
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- Ancho de banda de una llamada
Con los datos calculados anteriormente, se puede dimensionar el ancho de banda
necesario para que los paquetes de voz que se envian en una llamada generen la misma
satisfactoriamente, teniendo como producto el flujo de paquetes obtenido de 50 pps 'y

el total de bytes que contiene un paquete.

Bw(llamada) = Flujo de paquetes * # total de bytes Ec. (3.19)
Bw(llamada) = 50 pps * 218 Bytes Ec. (3.20)
Bw(llamada) = 10900 Bytes * segundos Ec. (3.21)
Bw(llamada) = 87200 bps = 87.2 Kbps Ec. (3.22)

El ancho de banda que se obtiene es de 87,2 Kbps, este valor es necesario para la
realizacién de una llamada unidireccional, por lo que si se desea tener una
comunicacion bidirecional el ancho de banda necesario serd de 174,4 Kbps. El
dimensionamiento del ancho de banda necesario para la conmutacion de las distintas
Ilamadas entre extensiones o entre extensiones y la PSTN se lo realiza tomando en
cuenta la cantidad méaxima de llamadas que se tuvo de observacion durante los meses
de diciembre, enero y febrero, donde existe el pico mas alto de Ilamadas registrando

hasta 40 llamadas diarias.

Bw(sistema) = # max llamadas * Bw(llamada) Ec. (3.23)
Bw(sistema) = 40 x 174,4 Kbps Ec. (3.24)
Bw(sistema) = 6,976 Mbps Ec. (3.25)

El ancho de banda necesario para garantizar la demanda del servicio de voz proyectado
es de aproximadamente 7 Mbps y se debe avalar la transmision de datos del mismo,
cabe mencionar que este calculo toma en cuenta llamadas bidireccionales por lo que

se toma 174,4 Kbps de ancho de banda por cada llamada de este tipo.

3.4 Propuesta de Calidad de Servicio

Debido a los servicios de red y la problematica en cuanto a la disponibilidad, sobre
todo de la plataforma Chamilo y del manejo de redes sociales, se propone el modelo
de Servicios Diferenciados (DiffSer) brindando flexibilidad de servicios a la red asi
como también, escalabilidad al servicio, de esta manera se da prioridad a ciertos

paquetes de datos sobre otros de acuerdo a la importancia de los mismos dentro de la
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red. Un sistema de Voz sobre IP requiere que los paquetes de voz lleguen lo mas pronto
posible a su destino, por lo que se toma en cuenta PQ (Priority Queuing) que permite
disminuir la latencia entre llamadas, pérdidas de paquetes, dando prioridad a los
paquetes de voz mientras que WFQ (Weigth For Queuing) se genera en el resto del
trafico, dando asi una asignacion de prioridad a paquetes como ICMP, HTTP, HTTPS,
POP3, entre otros. Debido a que el marcado de paquetes y la asignacion de ancho de
banda (shapping) del servicio se lo realizara a nivel de capa 3, es necesario utilizar
Expedited Forwarding (EF), sugerido para servicios de baja latencia como voz y video,
cuyo valor predeterminado es EF46; este dato sirve para conversion de asignaciones
en prioridad a nivel de capa 2 y capa 3, por lo tanto se genera una prioridad equivalente
para SIP de valor 5, segun RFC2598 y la propuesta planteada como se muestra en la
tabla 3.2.

Tabla 3.2: Prioridad de Paquetes

Prioridad Servicio Descripcién
7 Enrutamiento Reservado para enrutamiento
6 Enrutamiento Reservado para enrutamiento
5 VOIP Reservado para voz
4 Video Reservado para video
3 HTTP/HTTPS Reservado para trafico web
2 POP3 Reservado correo
1 SMTP Reservado correo
0 Best Effor Cualquier trafico

Prioridad de paquetes propuesto para el trafico en el Consorcio R&M. Elaborado por: Alexander

Molina

3.5 Disefio logico

A continuacion se detalla las redes actuales existentes en las distintas entidades del

consorcio R&M.
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- Unidad Educativa Rafael Bucheli

Tabla 3.3: Redes Inalambricas Rafael Bucheli

SSID Red Gateway
Rafael Administracion 192.168.100.0/24 192.168.100.1
RafaelBucheli_OFI_TICS 192.168.88.0/24 192.168.88.1
RR.HH 192.168.88.96/28 192.168.88.1

SSID existente en U.E.R.B. Elaborado por: Alexander Molina

El acceso al servicio de telefonia IP se lo realiza de forma inalambrica por medio de
la red RafaelBucheli_OFI_TICS y por medio de Ethernet categoria 5e directamente
conectado al router, por lo que su direccionamiento se encuentra dentro de la red
192.168.88.0/24.

El personal de RR.HH no poseen extensiones individuales para todos los usuarios por
pedido del propio cliente, pero al jefe de area se asigna una extension.

Tabla 3.4: Distribucion final de dispositivos en router Mikrotik RB2011UiAS-IN

Interfaz Destino
Ethernet 1 Huawei HG8245H
Ethernet 2 Impresora Rico Class Drive
Ethernet 3 TL-WR841IND
Ethernet 4 DVR Steren
Ethernet 5 Hp Proliant ML-350 6G
Ethernet 6 Sin Uso
Ethernet 7 Inspeccion
Ethernet 8 Rectorado
Ethernet 9 Secretaria
Ethernet 10 TL-SG1016D

Distribucién actual en router Mikrotik existente en U.E.R.B. Elaborado por: Alexander Molina

Cabe recalcar que la red conformada por los dispositivos del laboratorio de cdmputo
de la Unidad Educativa Rafael Bucheli se encuentra en el segmento 192.168.88.64/27,

en el enlace Gigabit 10 teniendo 31 hosts disponibles, dichos hosts se sujetan a
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shapping de 2 Mbps simétricos cada uno y con restriccion a paginas que ocupan mucho

ancho de banda.
- Consorcio R&M

Tabla 3.5: Red Inaldmbrica final Consorcio R&M

SSID Red Gateway
Consorcio R&M 192.168.0.0/24 192.168.0.1

SSID existente en Consorcio R&M. Elaborado por: Alexander Molina

Tabla 3.6: Distribucion Switch Dell X5388

Interfaz Destino
Gigabit 1 Administracion
Gigabit 2 Gerencia Compuanalisis
Gigabit 3 Departamento de Disefio
Gigabit 4 Oficina de Comunicacion
Gigabit 5 Departamento de Proyectos
Gigabit 6 Departamento de Programacion
Gigabit 7 Departamento de Telecomunicaciones
Gigabit 8 Secretaria
Gigabit 9 Contabilidad Fundacion Madre de Dios
Gigabit 10 Gerencia Fundacion Madre de Dios
Gigabit 11 Vicaria del Sur

Distribucién aldmbrica existente en Consorcio R&M. Elaborado por: Alexander Molina

Existe un repetidor de sefial inalambrica con el mismo SSID para brindar accesibilidad
a los usuarios, para el correcto del funcionamiento del prototipo de voz sobre IP se
priorizara la conexion del ordenador asignado para secretaria del Consorcio R&M,
enlazado hacia la red por medio del Switch Dell X5388 con cable Ethernet Cat 5e y

una direccion IP estatica.
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- Unidad Educativa Cristo del Consuelo

Tabla 3.7: Redes Inaldmbricas Cristo del Consuelo

SSID Red Gateway
Cristo del Consuelo 192.168.100.0/24 192.168.100.1
Laboratorio 192.168.100.64/27 192.168.100.1

SSID existente en U.E.C.C. Elaborado por: Alexander Molina

De igual forma, los equipos del laboratorio de computo se encuentran en un segmento
de red lo cual couadyuvara a reducir el numero de usuarios que puedan afectar el

desempefio de la red de las autoridades y con ello permitir la escalabilidad de la red.

3.6 Disefio fisico

Considerando la reutilizacion de equipos, asi como la adicion y supresion de otros, se
usa la topologia tipo estrella como base. Entre las ventajas de esta topologia estan la
confiabilidad del disefio de la red debido a que si uno de los nodos de comunicacion
falla, no se afectan los otros nodos. Ademas se brinda escalabilidad gracias a que este
tipo de topologia permite agregar mas equipos de forma fécil, y otro otro lado las
falencias que sucedan en un futuro, pueden ser advetidas en menor tiempo, como se

puede apreciar en la figura 3.3.
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Figura 3.3: Disefio fisico del Consorcio R&M

IP PUBLICA:
190.130.248.10
RED U.E.

CRISTO DEL
CONSUELO

1P PUBLICA:
181.112.105.239

RED
CONSORCIO
R&M

RED U.E. RAFAE
BUCHELI

Disefio de red final del Consorcio R&M. Elaborado por: Alexander Molina
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Tabla 3.8: Elementos Fisicos en Unidad Educativa Rafael Bucheli.

Tipo Marca Modelo Puertos Cantidad
Router Huawei HG8245H 4 puertos 1
Router Mikrotik RB2011UiAS-IN 10 puertos 1
Switch Tp-Link TL-SG1016D 16 puertos 2

AP Tp-Link TL-WR841ND 4 puertos 1
Servidor HP Proliant ML350 2 puertos 1
DVR Steren 4 video/audio 1
Camaras Steren 4
Camara VR Panoramica 360 1
Equipamiento existente en U.E.R.B. Elaborado por: Alexander Molina
Tabla 3.9: Dispositivos Fisicos en Consorcio R&M

Tipo Marca Modelo Puertos Cantidad
Router Arris TG862 4 puertos 1
Router Linksys WRT54GC 4 puertos 1
Switch Dell X5388 8 puertos 1

Equipamiento existente en Consorcio R&M. Elaborado por: Alexander Molina

Tabla 3.10: Dispositivos Fisicos en Unidad Educativa Cristo del Consuelo

Tipo Marca Modelo Puertos Cantidad
Router Huawei HG8245H 4 puertos 1
Router Tp-Link TL-WR940N 4 puertos 1

Amplificador Cisco RE1000 4 puertos 1

Equipamiento existente en U.E.C.C. Elaborado por: Alexander Molina
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Como se puede observar el servidor Elastix, encargado del servicio de telefonia se
encuentra a nivel de distribucion, teniendo presente que la infraestructura de red exhibe
un modelo de nucleo colapsado y una topologia tipo estrella dentro de la red interna
de la Unidad Educativa Rafael Bucheli y que da servicio de voz sobre IP remoto hacia

la Unidad Educativa Cristo del Consuelo y las oficinas del Consorcio R&M.

De acuerdo a las adecuaciones y dispositivos adquiridos, una de las falencias que se
tenia al inicio del proyecto fue la falta de seguridad de los dispositivos, por lo tanto se
implemento un sistema de camaras de seguridad tipo STEREN y HIKVISION junto a
un DVR STEREN, para realizar el monitoreo sobre todo de la parte central de laredy

las oficinas de la Unidad Educativa Rafael Bucheli.

Cabe mencionar que tanto las redes de la Unidad Educativa Cristo del Consuelo como
las oficinas del Consorcio R&M poseen topologia estrella y arquitectura de nucleo
colapsado, adicionando equipos repetidores para que el servicio tanto de voz como de
datos tenga un rango de alcance inaldmbrico mas amplio para, a futuro, adicionar
mayor nimero de usuarios. Los dispositivos adicionales adquiridos para la Unidad
Educativa Cristo del Consuelo fueron los router inalambricos Cisco RE1000 y Tp-
Link WR940N, responsables de ampliar la sefial inalambrica proporcionada por el
router Huawey HG8245H, esto debido a que en esta institucion se tiene Unicamente
dispositivos finales inalambricos, dando asi accesibilidad, redundancia y escalabilidad
para futuros usuarios del servicio de telefonia IP.

En las oficinas del Consorcio R&M se reemplazaron el switch Tp-link TL-SG1008P
y el punto de acceso Tp-Link TL-WR740N por otros equipos méas robustos como son
un switch Dell X5388 que permite 24 puertos Ethernet y 2 puerto SPF, por lo que se
asegura mayor escalabilidad y es administrable por lo que a futuro se puede realizar
diferentes servicios como Vlans o QoS; también se adquirié un router inaldmbrico
Linksys WRT54GC que permite una cobertura inalambrica superior a la que se tenia
anteriormente, siendo ahora superior a los -70dbm esto de igual forma para brindar

escalabilidad y accesibilidad a los usuarios finales.
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3.6.1 Seleccion de Equipos

El prototipo consta de las siguientes componentes principales para cumplir los

requerimientos del cliente:

3.6.1.1 Eleccion del servidor

Por disponibilidad de la empresa y por peticion de los duefios de la misma, se utiliza
un servidor HP Proliant ML-350 6G con las siguientes caracteristicas:

- Procesador: Intel Xeon 2,13 GHz

- Numero de ndcleos: 4

- Memoria RAM: 2 GB DDR3 -SDRAM / 192 GB(capacidad méaxima
compatible)

- Puertos Ethernet: 2 PCI

- Sistema Operativo Inicial: Windows Server 2003

Figura 3.4: Servidor HP Proliant ML-350 6G

Servidor HP Proliant ML-350 sexta generacion. Elaborado por: Alexander Molina
3.6.1.2 Eleccion de Gateway

Tomando en cuenta que la central IP se colocara en la Unidad Educativa Rafael
Bucheli, donde existe una linea analdgica hacia la PSTN y que en el servidor antes
descrito, existe puertos PCI disponibles; se elige la utilizacion de la tarjeta TDM410P
como interfaz de conexion entre llamadas digitales y analdgicas, compuesta de 2
puertos FXO y 2 puertos FXS. Esto permitira generar redundancia ya que si una linea
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se encuentra ocupada por una llamada se utilizard la otra. Esta recomendacion seré

aplicada debido a que el prototipo a implementarse cuenta con una sola linea analoga.

Figura 3.5: Tarjeta PCI Digium TDM410P

Gateway Digium TDM400P para conexién del servidor Elastix con PSTN. Elaborado por: Alexander

Molina
3.6.1.3 Eleccion de Softphone

Para la eleccion del software a utlizarse como terminal en los dispositivos finales para
el servicio de telefonia IP, se realizaron varias pruebas usando softphones libres como
3CX, PortSIP Softphone, Media5-fone entre otros.Finalmente se decidié el uso de
Zoiper tanto para PC como para los moviles con sistema operativo Android, mientras

que para dispositivos I-Phone se utiliza el software Grandstream Wave.

3.7 Extensiones

La asignacion de usuarios para su acceso a la plataforma Elastix 2.5, esta dada por un
direccionamiento logico que usa el numero de cada departamento para su

comunicacion.

Tabla 3.11: Extensiones asignadas a los usuarios del Corsorcio R&M

Extension Departamento Ubicacion
301 Inspeccion U.E. Rafael Buchelli
302 Secretaria U.E. Rafael Buchelli
303 Rectorado U.E. Rafael Buchelli
304 DS U.E. Rafael Buchelli
305 Contabilidad U.E. Rafael Buchelli
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306 Talento Humano U.E. Rafael Buchelli
307 Administracion 1 U.E. Rafael Buchelli
308 Administracion 2 U.E. Rafael Buchelli
309 Administracion 3 U.E. Rafael Buchelli
310 Administracion 4 U.E. Rafael Buchelli
311 Administracion 5 U.E. Rafael Buchelli
312 Administracion 6 U.E. Rafael Buchelli
401 Secretaria Consorcio Consorcio R&M

601 Secretaria UECC U.E. Cristo Consuelo

Extensiones asignadas al Consorcio R&M. Elaborado por: Alexander Molina

Las extensiones designadas hacia la Unidad Educativa Particular Rafael Bucheli
empienzan con el nimero 3XX, hacia el consorcio R&M las extensiones podrian estar
dentro del rango 4XX y finalmente hacia la Unidad Educativa Cristo del Consuelo se
les asigné las extensiones 6XX. Cabe recalcar que el sistema de voz sobre IP se
desarrolla en fase de prototipo por lo cual solo se asign6 un usuario remoto a cada
empresa externa a la red donde se encuentra el servidor, posteriormente se podran

asignar mas usuarios ya que el proyecto se planificé para brindar escalabilidad.

3.8 Andélisis econdmico

Para determinar la relacién costo-beneficio del presente proyecto se procedid a
calcular el VAN (Valor Actual Neto) y el TIR (Tasa Interna de Retorno) a partir de

los valores de inversion y de rentabilidad en el tiempo.

3.8.1 Inversion Inicial

La inversion inicial considera los elementos necesarios para el inicio del proyecto,
tomado en cuenta para ello principalmente los equipos fisicos necesarios que se deben
adquirir, asi como también la mano de obra necesaria. Los egresos iniciales

considerados son:
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Tabla 3.12: Egresos del proyecto

Cantidad Descripcion Valor Uni. Valor Final

1 Servidor HP Proliant ML-350 G5 600 600

1 Gateway 2FXO/2FXS Digium 260 260

7 Softphone (Mdviles) 15 105

5 Softphone (Escritorio) 10 50

1 Mano de obra adecuacion de las 200 200

sucursales

1 Programacion de central y gateway 300 300

TOTAL 1515

3.8.2 Ingresos

Como se mencion0d anteriormente, en el consorcio se realizan un promedio de 30

Ilamadas diarias con una duracion promedio de tres minutos, y se toma en cuenta que

Egresos del sistema voz sobre IP. Elaborado por: Alexander Molina

la tarifa telefonica de cobro es la de tipo comercial (C) por lo que se considera un costo

por minuto de 0,056 centavos de ddlar, de esta forma se calcula el valor de ahorro por

Ilamadas internas que se obtiene gracias a la instalacion del sistema de voz sobre IP y

VPN’s.
Tabla 3.13: Costo por minuto
Costo por minuto de llamada
Mes Minutos Costo Minuto Total
Diciembre 2017 1600 0,056 89.6
Enero 2018 1080 0,056 60,48
Febrero 2018 960 0,056 53,76
Promedio Mensual 67,95
Promedio Anual 679,47

Costo de llamadas calculada para Consorcio R&M. Elaborado por: Alexander Molina

El ahorro mensual promedio que se genera es de aproximadamente 67,95 dolares;

ahora, si se seconsidera que se trabaja en promedio 10 meses al afio, ya que no se
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toman en cuenta fines de semana feriados ni las mismas vacaciones de los empleados

del consorcio R&M, como resultado se obtiene un ahorro anual de 679,47 ddlares.

3.8.3 Valor Actual Neto (VAN)

El VAN determina la medicidon de los flujos con respecto a los ingresos futuros que se
tienen en determinados periodos, y los egresos o la inversion inicial para de esta forma

compararlos y generar una ganancia futura.

Flujo Neta

de deccuento ]perzadr_‘u

VAN = —egresos + 3. _, ET—
) Ec. (3.26)

Es importante conocer que si el VAN es mayor a 0 el proyecto es factible, si el VAN

es menor a 0 el proyecto no seria viable y se tendria pérdidas; finalmente si el VAN es

igual a 0 la realizacién del proyecto es indiferente por lo que se podria 0 no ejecutar.

Para el célculo del VAN se utilizo la funcion VNA del programa excel y los valores
tanto de inversion incial como también de ahorro en cada periodo calculados

anteriormente.

Tabla 3.14: Calculo del valor actual neto

Tasa Anual 12%

Afio 0 -1.515,00
(Inversion Inicial)
1° Afo 679
2° Afio 679
3° Afio 679
4° Ano 679
5° Afio 679
FUNCION VNA 932,64

Datos tomados del ahorro anual calculado por llamadas para el célculo del VAN. Elaborado por:
Alexander Molina

Este valor actual neto indica que es conveniente la ejecucion del proyecto, ya que al
obtener un valor mayor a 0, siginifica que la empresa recuperaria la inversion inicial

de $1.550 dolares y ademas generara réditos econdmicos de $932,64 délares, esto
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significa un ahorro sustancial en el servicio de telefonia entre las entidades del

consorcio en el plazo establecido.

3.8.4 Tasa Interna de Retorno (TIR)

Para el calculo del TIR, se considera como la maxima tasa de descuento a la que se
tiene un VAN igual a 0 por lo que no se tendria ni pérdidas ni ganancias al momento

del financiamiento de un proyecto.

o Flujo Neto
TIR = ZN:IJ -:1+Tiempn]r‘"‘“ de retorno

Ec. (3.27)

Para calcular este valor se utilizo6 la funcion TIR del programa EXCEL, de igual forma
que se utilizd para el calculo VAN, aplicando una tasa de interés actual del 12% por

cada afio.

Tabla 3.15: Calculo de la tasa interna de retorno

FLUJO VALORES
Ano 0 -1515
1° Ao 679
2° Ao 679
3° Afio 679
4° Ano 679
5° Afo 679
FUNCION TIR 34,7184868%

Datos tomados para el calculo del TIR mediante el ahorro geenerado por afio. Elaborado por: Alexander

Molina

La tasa interna de retorno en la que el VAN del proyecto es igual a 0 es de 34,7184%.
Al ser mayor que la tasa de interés calculada del 12% se entiende que es la tasa mas
altaa la que el consorcio podria endeudarse sin perder dinero, por lo que es un proyecto

rentable.
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CAPITULO 4
IMPLEMENTACION DEL PROTOTIPO VOIP
En este capitulo se detalla el desarrollo del prototipo de voz sobre IP implementado
para el Consorcio R&M tomando como base del mismo Asterisk junto con Elastix 2.5,

cuyas plataformas se basan en la distribucion Centos 5.10 del sistema operativo Linux.

4.1 Configuracion Elastix 2.5

4.1.1 Creacion de cuentas o extensiones en Elastix
Se accede al servidor mediante el usuario admin y el password que se le asigno al
momento de la instalacion de la plataforma, para la configuracion de cuentas en Elastix
se tomd en consideracion el protocolo de inicio de sesién (SIP). Los datos relevantes
para la creacion de las extensiones son los siguientes:

- Nombre de extensién: InspeccionUERB

- Numero de extension: 301

- Contrasefia/secret: 301linspeccionrb

- Tiempo de espera de la llamada: 10 segundos

- Puerto: 5060

Figura 4.1: Configuracion de extensiones

Extension: 301 ——— ~
Este dispositivo usa la tecnologia sip

secret 301inspeccionrb

dtmfmode RFC 2833

canreinvite No

context from-internal

host dynamic

trustrpid Si v

sendrpid No v
type friend v

nat No - RFC3581 v

Por defecto v port 5060

Configuracion de la extension correspondiente a Inspeccion. Elaborado por: Alexander Molina

Para las extensiones dentro de la infraestructura de red en donde se encuentra el
servidor, no hace falta configurar el apartado nat basta con dejarlo como se presenta
por defecto. Esto indica que los paquetes correspondientes al registro de cuentas se los
realiza directamente con el servidor, caso opuesto es la configuracion de las
extensiones remotas a la red donde se encuentra el servidor, debido a que no sera
comunicacion directa entre el dispositivo final y el servidor Elastix ya que la

comunicacion se da por medio de VPN.
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4.1.2 Configuracion de troncal

Las lineas troncales tienen como funcion unir la red interna de Ilamadas con la PSTN.
Para este proyecto se implementé un tarjeta PCI Digium TDM410P como gateway de
salida de llamadas hacia la PSTN, por lo que la troncal es del tipo DADHI que permite

la utilizacion de la linea analogica para realizar llamadas externas y puertos FXO.

Para la configuracion de la misma, una vez instalada fisicamente la tarjeta PCI en el
servidor, se verifica si es compatible con el sistema operativo, y se reconoce el gateway
asi como también los puertos FXO y FXS que posee la tarjeta PCI.

Figura 4.2: Reconocimiento de Hadware externo

‘ Sistema Agenda Correo Electronico Fax BX Reportes v

Dashboard Red Usuarios Apagar Detector de Hardware| Actualizadones | Respaldar/Restaurar Ppreferendias

mm Detector de Hardware (4 ”" * ?

Detectar Nuevo Hardware

¥ Avanzado Estado de puertos

# Reemplazar el archivo chan_dahdi.conf m Canal detectado y fuera de servicio

Deteccion de hardware Sangoma

Deteccion de hardware ISDN (Driver mISDNuser no
Instalado)

D Canal detectado y en servicio

EI Canal no detectado

Canal Vacio

Control de Hardware

—Span # 1: WCTDM/0 “Wildcard TOM410P" (MASTER)

Aquf puedes configurar los pardmetros @ @ ﬂ
para estos puertos.

Configuracién de Span

Detectado

Detectado | Detectado | Detectad
por Asterik | por A & or Asterisk

r Asterisk | por Aster

Reconocimiento de tarjeta PCI TDM410P. Elaborado por: Alexander Molina

Es importante marcar la opcion “Reemplazar el archivo chan dahdi.conf” debido a
que este contiene el reconocimiento del hardware externo, caso contrario cada vez que

se reinicie el servidor se necesitara realizar el proceso de reconocimiento.

4.2 Configuracion de Redes Virtuales Privadas

La implementacion de las redes virtuales privadas se las realiz6 por medio del
dispositivo Mikrotik RB2011UiAS-IN que aloja al servidor de telefonia en el puerto
GigabitEthernet 5, para esto es muy importante que exista enrutamiento entre la red

interna y la red interna generada por el proveedor de servicio.
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421 IPSEC

En el apartado IP del router Mikrotik se encuentra la opcion IPSEC que por medio de
la asignacion de la IP publica de las oficinas del consorcio R&M vy de la Unidad
Educativa Cristo del Consuelo, se crea un peer y se selecciona la encriptacion, para el
prototipo se utilizd 3des y aes-128 como algoritmos de encriptacidn de paquetes cuya
clave es enviada por el puerto 500 (Puerto de IPsec) que es VPN Key Exchange tanto
en TCP como UDP. Es importante habilitar la opcion de NAT para que se traduzcan
direcciones publicas y privadas posteriormente, en el envio de informacién mediante
el servidor VPN L2TP. Se crea politicas IPsec de tal forma que se indica la direccién
de origen de los paquetes para su autenticacion, en este caso es la red donde se aloja
el servidor y el router Mikrotik, para esto se indica la IP Publica de destino y se
seleciona la opcidn de tunnel para que los datos cifrados viajen por medio de una red

virtual privada, que se crea posteriormente, asignando las IP pablicas de cada sucursal.

Figura 4.3: Configuracion de seguridad IPsec

[s.4
Pat: 500 [ Cancel STy Hction
Local Address - Aoply
Aith Methad: |pee shared key A o Ardion: iRyt -
Fagsive —
| Connent Level: require ¥
Secret: Copy ~
Py Template Group: |defaut 5| | Remove | [Psec Protocols: esp *
Exchange Mode: |man ¥ o I—m
| Send Intial Contact
w[NAT Traversal | """ SA Smc. Address:) 192 168.58.1
My ID: |ato ¥
f &
Proposal Cneck: [abey 3 5A Det. Address:) 181.112,105.235
Hash Algorthm: |shal ¥
) ) Proposal: defaul ¥
Encryption Akgorthm des ¥ ddes v aes-128

Configuracién de IPsec para enlaces remotos. Elaborado por: Alexander Molina

4.2.2 Creacion del Servidor VPN/L2TP

Dentro del apartado PPP se procede a la creacion de un servidor L2TP, el cual es el
medio de transporte de paquetes de voz sobre IP para el consorcio R&M; primero se
genera un profile L2TP, es decir el tunel y se le asigna un rango de direciones IP que
se cred anteriormente en el pool VPNcristo, asignando también un gateway del mismo

hacia la interfaz del router Mikrotik.
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Figura 4.4: Configuracion tunel L2TP

PPP Profie <L2TP_Tunnel> PPP Profle <L2TP_Tumnel>
Goneral  Protoccls  Lsts  Quave

Usis Use 1PV
Gro] Cys Croqund C dofat
Name: WATRTEEY =
Use MPLS
Local Address: £ 25.00.1 ¥ A Cro Cyes Croqind @ defat
Use Compresaion
Remate Address. | VPNcaeto A Cro Cyes @ dék
. Use VJ Compreszicn
Beamote 1PyvB Predx Podl - o o A
DHCPvE PO Podd v Use Ercnpten

" no o yes |[[Trequeed ¢ defaut
Creacidn de servidor L2TP. Elaborado por: Alexander Molina

En esta seccion también es importante habilitar la encriptacion de la informacion.

4.2.3 NAT

Es necesario realizar una traduccion de direcciones ip que se generan mediante la VPN
que es la red 25.0.0.0/8 hacia la red interna, esto se realiza ingresando en la pestafia
“IP”, y posteriormente a “firewall”. Las direcciones ip de la red interna son traducidas
a la red 25.0.0.0/8 por medio de la interfaz Ethernet 1, que es el gateway de salida
hacia internet.

Figura 4.5: Traduccion de direcciones interna-externa

MAT Pube <25 00073 NAT Rue <2500 0v8>
Gewral | idvanced Btrs | Acton Satites | Gl Adveced Bdra A | Sisfistics oK |
) = |
- : rctice, | TRTTT I ¢ Corent
Sre Addresal) | [25.00.08 -
Dist. Address: - Leg
Log Prefix * || Dizatie
Pt v L
. Comment
v Ciopy
- Ristaon
In. Intedaca: - [ Pesst Counters ]
Cut. Inferiace: ether | -paleway L 16 I Fieset Al Courters

Configuracion de traducion de direcciones para servidor VPN L2TP. Elaborado por: Alexander
Molina

La funcién masquerade permite enmascarar las direcciones de la red interna donde se
encuentra el servidor, es decir toma las IP de la red 192.168.88.0/24 disponibles y las

envuelve con las direcciones del pool asignado a la VPN/L2TP que es la red 25.0.0.0/8.

44



4.2.4 Creacion de Usuarios VPN

A los usuarios remotos se les asigno tanto un username como un password especificos
que son creados en el apartado de “PPP” y “secrets”, y cuyo servicio es brindado por
el servidor VPN L2TP_Tunnel.

Figura 4.6: Creacion de cuentas

PPP Secre ONSOrCiovop Of x
Name: |Consorciovoip] ] Inteface PPPoE Servers Secrets  Prg
Password); [|"****"""""""=*""" |~ Cancel ] ] I o
Service: ||12p + [ Aoply + = v x ﬂ T PPF
Caller ID: v — | Name Password | Senvice
| Dssble |17 @@Consorc... 12p
Profie: | L2TP_Tunnel * [ Commert QUECCVOP ..... |3p

Creacidn de usuarios remotos. Elaborado por: Alexander Molina

El prototipo de voz sobre IP cuenta con dos usuarios remotos ubicados en los
departamentos de secretaria de las sucursales, Unidad Educativa Cristo del Consuelo

y oficinas del Consorcio R&M, para los cuales se crean dos usuarios respectivamente.

4.3 Calidad de Servicio

La utilizacion de softphones en la implementacion del prototipo de voz sobre IP
implica el acceso de los usuarios no solo por medio de un ordenador sino también de
teléfonos moviles por lo que se realiza la asignacion de la vlan de voz por medio de
las direcciones mac del dispositivo final para los usuarios mdviles. Es necesario la
implementacion de reglas tanto para trafico de entrada y de salida de los paquetes de
voz, para lo cual se asigna, mediante reglas usando la direccion IP del dispositivo, la

accion de marcacion se asigna con la palabra VOIP.

Figura 4.7: Reglas de entrada y salida de trafico.

Mangle Rule <192.168 88 4>

General | Advanced Exra Action Statistics General Advanced Bdra Acton | Statistics
Chain: |prerouting + Action: |mark packet ¥ Cancel
Stc. Address: v Rogly |
Log | —
Dst. Address; | | 192.168.83.4 -
Log Prefix: i Digable
Protocol: .
5 New Packet Mark: [VOIF{ i | —cr——
it | Paasthrough Copy
t: Post = L

Configuracion de marcado de paquetes VOIP. Elaborado por: Alexander Molina
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Una vez realizadas las reglas de entrada y salida de trafico se procede a asignar la

prioridad maés alta de la red para los paquetes de voz sobre IP, es decir la prioridad 5.

Figura 4.8: Asignacion de prioridad

General Advanced | Statiglics Traffic | Total Total Statiics

Packet Marks: VOIP L
Tanget Upload Targed Dovwnload
Limit At: |unlimied ¥ | wnlimted || ¥ bits/s
Priorty |5 5
Queue Type: |defaul-small ¥ | default-smal ¥

Parent: |none ¥

Configuracion de prioridad de trafico voz sobre IP. Elaborado por: Alexander Molina
4.3.1 Implementacion de Shapping

Mikrotik permite la implementacion de shapping mediante interfaz o mediante
protocolo de internet IP, por lo que se utiliza esta Gltima opcién. EI consumo de una
Ilamada IP, mediante el calculo realizado en la seccién de disefio, es de 174,4 Kbps y
es el ancho de banda que se debe garantizar para el servicio de voz sobre IP, para que
el usuario tenga acceso tanto a datos como a voz (los usuarios asignados), se asigna un
ancho de banda de 2Mbps por direccion IP, en los que se comprende el ancho de banda
de banda requerido para una llamada bidireccional maxima es de 174,4 Kpbs y 1,825
Mbps correspondiente a datos. Cabe resaltar que al dar limitacion por IP, no solo se
administra el servicio de VolIP sino la red en general por lo que se disminuye la
probabilidad de la saturacién de la red y de los servicios que en ella se manejan. Para
esto se dirige a la seccién Queue y se asigna a cada direccion ip el correspondiente

valor de ancho de banda simétrico.

Figura 4.9: Shapping mediante direccion IP

Simple Queve <user17> (%]
s e S
Name: | FEGE] Cancel
Torget | 192.168.88.17 s Roply
A ¥ Disable
Target Upload  Target Download Comment
Max Lime: 2M ¥ ™ ¥ | bits/s Copy
4 Bust Remove
Burst Lim2: |unimited ¥ | |unimied ¥ bts/s
Reset Counters
Burst Threshold: |unimited ¥ | |unimied ¥ | bts/s
Reset Al Counters
Burst Time: 0 0 s
Torch
v Time

Asignacién de ancho de banda por IP. Elaborado por: Alexander Molina
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Una vez constatada la direccion IP provista por el servidor VPN se registra la cuenta
de forma remota, de igual manera se realiza el registro tanto para la Unidad Educativa

Rafael Bucheli, Cristo del Consuelo y para las oficinas del Consorcio R&M.

Figura 4.10: Asignacion de credenciales en Zoiper

General Extra Codec Advanced

‘Opciones de la cuenta SIP Registrado

Ingreso de credenciales en softphones para cada usuario del servicio de telefonia IP. Elaborado por:

Alexander Molina

4.4 Pruebas de funcionamiento

4.4.1 Llamadas internas

Para corroborar el funcionamiento del servidor con respecto a las llamadas internas se
utiliza la seccion de reportes de elastix, mediante el cual se indica el estado de una
[lamada, la duracion de la misma asi como también fecha y hora realizada. Las
Ilamadas enmarcadas en color turquesa corresponden a llamadas realizadas dentro de
la red interna del servidor, es decir en la red de la Unidad Educativa Rafael Bucheli;
las llamadas enmarcadas en color verde corresponden a llamadas realizadas desde
sucursales del consorcio R&M hacia la red que acoje el servidor y finalmente la
[lamada en color azul denota la conexion de una llamada mediante protocolo SIP entre

las sucursales externas al servidor.

Figura 4.11: Prueba de llamadas internas al consorcio R&M

lied: Start Date = 28 Feb 2018, End Date = 28 Feb 2018 Filter applied: Status = ALL

Source Ring Group Destination Src. Channel Account Code Dst. Channel Status Duration

305 S1 1-00000004

Llamadas realizadas entre usuarios del consorcio R&M. Elaborado por: Alexander Molina

Cabe mencionar que la llamada enmarcada de color rojo denota la probabilidad de
encolamiento de 0.01% calculada en la seccion de andlisis de trafico, por lo que
transcurrido el tiempo de espera de la llamada, el servidor termina la misma después
de 11 segundos.
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4.4.2 Llamadas Externas

De igual forma que en la seccion 4.4.1 se corrobora el funcionamiento del gateway
para llamadas externas hacia cualquier nimero existente en la red publica conmutada,
considerando como parametros el uso de marcacion especial para acceder a este
servicio, anteponiendo el nimero 7 antes del contacto celular deseado, 0 5 en el caso
de numeros fijos. Se evidencia la utilizacion de la troncal DAHDI para la conmutacion

de llamadas desde las extensiones internas hacia nimeros convencionales.

Figura 4.12: Prueba de llamadas externas desde el consorcio R&M

11:14:49 401
11:13:39 401

11:12:27 401

11:11:35 401

11:11:04 401

Llamadas realizadas desde consorcio R&M hacia PSTN. Elaborado por: Alexander Molina
4.5 Pruebas de Optimizacion

4.5.1 Shapping

Mediante el software Cacti se procedié a monitorear la red, y se determind que durante
el transcurso de las Ilamada se consumi6 en promedio un ancho de banda de 78.10
Kbps y una maxima de 108.98 Kbps, mientras que el uso de datos consumid 700 Kbps,

lo cual refleja que no se satura en el enlace por ya que fue asignado 2 Mbps.

Figura 4.13: Ancho de Banda en una Ilamada

700 k |
600 k |
500 k |
400 k |
300 k |
200 k |
100 k |

kilobytes

Thu 04: 00 Thu ©8: 00 Thu 12:00 Thu 16: 00 Thu 20: 00 Fri 00: 00

Current: 76.23 k  Average: 78.10 k Maximum: 108.98 k
Current: 591.68 k Average: 620.76 k Maximum: 642.72 k

Ancho de banda utilizado en una llamada realizada dentro de U.E.R.B. Elaborado por: Alexander

Molina
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4.5.2 Monitoreo de red con Netflow Analyzer

Mediante el analizador Netflow Analyzer se verifica la calidad de servicio asignado a
nivel de capa 3. En la siguiente imagen la prioridad asignada por el router Mikrotik
usa un color distintivo del trafico teniendo tambien un dato de 85.5 KB para el tréfico
de ingreso de la etiqueta VVOIP, cuyo trafico es diferenciado de color amarillo, asignada

a los usuarios del servicio de telefonia IP.

Figura 4.14: Prioridad de paquetes

Average
1.00
0.75

e s e NN g U —

e
— N

e et e e N e N A AR S ey S N

Time

0.50 i

025

Traffic (in byles)

000
NetFlow Application Traffic for CAD
Application Name IN Traffic
TCP_Apg 1 WCE

Monitoreo de flujo de datos con Netflow Analyzer. Elaborado por: Alexander Molina

4.5.3 Andlisis de servicios de red

Mediante el software Netflow Analyzer se observa los diferentes servicios que se
ofrecen en la red, teniendo en cuenta que la propuesta de calidad de servicio tiene como
prioridad a los paquetes de voz sobre IP para que el servicio ofrezca disponibilidad el
mayor tiempo posible, mientras que los servicios que mas se utilizan y también tienen
una prioridad alta dentro de la red son http,https, pop3 y smtp como se visualiza en la
figura 4.12, los paquetes tienen un color representativo al servicio y existe el trafico
best effort que incluye el trafico no marcado pero si diferencia el servicio que brinda
y el porcentaje de trafico que ocupa en la red, como icmp.
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Figura 4.15: Porcentaje de trafico en la red del consorcio R&M

ApplicstionIN [1.35 GB) ApplicationOUT [420.63 MB)

Apphcation Traffic Traffic Percentage Application Traffic Traffic Percentage

hetp 446.1 ME  33% ESP_App [ Sk s ) 173.91 M8 41%,
https 354.29 MB  26% Matps 138,53 M8 33%
W ESP_App [ Show Ports ] 30134 M8 22% N m hitp 51.3 M0 12% W
W Unknown_App how Ports | 12481 MB 9% o 8 Unknown_App rs | 20.58 MB "
402.15KB «<1% EtherNet/19-1 3832868 <1%
t K 26 B
Y s 19 [
amick 6HB1KB 58 5

Porcentaje de trafico mediante paquetes con Netflow Analyzer. Elaborado por: Alexander Molina

4.5.4 Datos Estadisticos de Zoiper

El ejecutar una llamada mediante el softphone Zoiper se toman datos estadisticos de
la llamadas realizada, los datos que ayudan a conocer la calidad de la misma es la
velocidad de entrada y de salida que es de 83 Kbps en ambos casos lo que da un total
166 Kbps. En esta llamada no existen pérdidas de paquetes asi como el jitter generado
que es de 3 ms. Cabe recalcar que el ancho de banda para una llamada bidireccional es
de 174,4 Kbps por lo que se generd un 4.82% de error a favor por lo cual no satura el

enlace dedicado para VolIP.

Figura 4.16: Estadisticas de una llamada

estadisticas de red

Estadistica de una llamada realizada en U.E.R.B. Elaborado por: Alexander Molina
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CONCLUSIONES

Al implementar el prototipo de voz sobre IP se mermo falencias en comunicacion
mediante voz entre el personal de las distintas instituciones brindando también
funcionalidades inexistentes como IVR, desvio de llamadas, transferencia de
Ilamadas, conexion de extensiones hacia PSTN; esto disminuyo el uso de

comunicacion convencional y costos finales para usuarios del servicio VolP.

El prototipo de voz sobre ip gener6 una intensidad de trafico de 4.2 Erlangs lo cual
ayuda a dimensionar la red para dicho servicio y de esta forma asegurar una baja
probabilidad de ocurrencia (0.01%) tanto de llamadas en espera como bloqueadas,
lo cual representa menos de una llamada en base a 105 llamadas realizadas durante
el tiempo de observacion.

La calidad del servicio del Sistema de telefonia IP fue implementado usando el
modelo de servicios diferenciados, con el fin de brindar prioridad de nivel 5 a los
paquetes de voz y de esta forma asegurar la disponibilidad del servicio durante una
Ilamada, sin descuidar el desempefio de los servicios de red mas utilizados por los

usuarios de la red ya que, a excepcion de video, todos son protocolos TCP.

El valor actual neto positivo genera ahorro de $932,64 ddlares en cinco meses,
junto con unatasa de retorno de 34,7184%, reflejan que el proyecto es rentable con
un margen a favor del 22,7184% en cuanto al interés que podria involucrar el

financiamiento de la inversion inicial del mismo.

Las pruebas de desempefio realizadas entre sucursales y hacia la PSTN permitieron
calibrar y optimizar los valores de configuracién en la central IP, ademas de la
priorizacion de paquetes de voz y shapping configurado que registro el 0% de
pérdidas de paquetes, jitter de 3 ms y delay de 10 ms, sin llegar a saturar el ancho

de banda implementado para cada usuario.
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RECOMENDACIONES

A pesar de la seguridad implementada, ningun sistema esta excento de riesgos, por
lo que se recomienda en un futuro implementar enlaces dedicados o punto a punto
para brindar mas seguridad y disponibilidad del servicio de comunicacion del

consorcio R&M.

La implementacion de un servidor dedicado especificamente para dar servicio de
voz sobre IP en cada organizacion del consorcio facilitaria la conmutacion de
Ilamadas internas asi como también aumentar considerablemente el nimero de

usuarios en cada sucursal, sin que esto afecte el ancho de banda de los enlaces.

Seria muy importante contar con més de una linea troncal para proveer redundancia
y asegurar que si una linea de salida del proveedor se encuentra ocupada por una
Ilamada se pueda utilizar la otra linea tanto para ingreso o salida de las mismas. El
gateway analogo - digital implementado cuenta con dos puertos FXO para generar
redundancia del servicio de voz sobre IP.

En un futuro, se recomienda contratar un plan empresarial de internet para facilitar
la comunicacion entre las sucursales ya a partir de ello seria posible administrar
puertos especificos como el 1701, 5060, 5061, que permitirian configurar redes

virtuales privadas dedicadas exclusivamente a la conmutacién de llamadas.

Elastix 2.5 stable carece de soporte desde que el software fue comprado por la
compania 3CX en octubre del afio 2017 y lanz6 una nueva plataforma llamada
ISSABEL, por lo que es recomendable mudar el servicio a esta nueva plataforma
para mas beneficios en programacion y compatibilidad con otros servicios que se

pueden prestar.
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ANEXOS
ANEXO 1: Certificado de finalizacién y entrega del proyecto

st 19 de fotvera de J018

CERTIFICADO

Yo, Santiago Fabricio Zambeano lacome con €1 1719746792, Gerente de CONMPUANALISI
NEGOCIOS INTELIGENTES SA., como representante legal de 1a empresa en mencion
certifico que el S¢. Washington Alexander Mokna Trupllo con € 1721771119, realad s
entrega de su proyecto de tituacon en of Pasado mes de febrero de 2018, con of tema
SISTEMA DE COMUNICACION DIGITAL BASADO EN LA TRANSMISION OF VO7 SORRE 15 v
VPN'S PARA EL CONSORCIO REM, quienes recibieron el servico en optimas condoane
cumpliendo 1a normativa correspondients y Benando las expectativas del buen 1radao
como empresa de SOFTWARE y TELECOMUNICACIONES

Certificado de entrega y recepcién del presente proyecto. Entregado por: Santiago Zambrano



ANEXO 2: Central Analoga KT-T30810

Central telefénica anadloga PANASONIC KT-T30810. Elaborado por: Alexander Molina

ANEXO 3: Monitoreo de llamadas

Mes Diaria Semanal Mensual
Diciembre 2017 40 200 800
Enero 2018 27 135 540
Febrero 2018 24 120 480
Promedio 30 152 607

Numero de llamadas monitoreadas del Consorcio R&M. Elaborado por: Alexander Molina

ANEXO 4: Configuracién de archivo dahdi.conf

El pardmetro rxwink denota el tiempo en que se liberan los recursos de una llamada

utilizando la troncal DAHDI, segun pruebas realizadas se lo coloc6 en 300ms.



Asterisk-Cli (2 Editor de archivos de Asterisk

Editor Archivos Asterisk P ;
« Regresar Archivo: chan_dahdi.conf | Guardar Recargar Asterisk

Texto a Wav

5 Auto-generated by /usr/sbin/hardware_detector

Festival [trunkgroups]

[channels]

context=from-pstn
cionallica_fys ks

Grabaciones

rxwink=300 ; Atlas seems to wuse long (2508ms) winks

UsELaller LUsyes

Historia hidecallerid=no
callwaiting=yes

Editor Archivos Asterisk wsgsallingpras=yes
callwaitingcallerid=yes
Asterisk-Cli threewaycalling=yes
transfer=yes

. canpark=yes
Configuracién PBX

callreturn=yes

Detector de Hardware schocancel=yes
schocancelwhenbridged=no
Dashboard faxdetect=incoming
erhnotrainine=gea
rxgain:d_a

txgain=4.8

Archivo de configuracién de la tarjeta PClI TDM410P. Elaborado por: Alexander Molina
ANEXO 5: IVR

Para que las llamadas que son recibidas desde la PSTN hacia cada extension del
consorcio R&M primero son encaminadas hacia un IVR para mayor facilidad del
usuario. La configuracion de Interactive Recording brinda una seleccion de
conmutacién directa entre el cliente y el operador mediante seleccidn de extensiones
0 caso contrario atencién por parte del departamento de secretaria de la Unidad

Educativa Rafael Bucheli.

- IVR Entries
Ext Destination Return Delete

1 Extensions v || <301> InspeccionUERB v ﬁ
2 Extensions v || <302> SecretariaUERB v 5
3 Extensions ¥ || <303> RectoradoUERB v ﬁ
4 Extensions Y | <304> DSUERB v ﬁ
5 Extensions ¥ || <305> ContabilidadUERB v B
6 Extensions ¥ || «307> Administracion1UERB ¥ i
7 Extensions v || <401> SecretariaConsorcio ¥ 5
8 Extensions v || <601> SecretariaUECC v 5
t Extensions ¥ || 302> SecretariaUERB v ﬁ
@)

Extensiones asignadas al VR del Consorcio R&M. Elaborado por: Alexander Molina



ANEXO 6: Configuracion Rutas Salientes

Asi como las llamadas de ingreso pasan por un filtro llamado IVR, las llamadas
salientes hacia la PSTN tienen un codigo de marcado especial, esto para denotar que
se trata de una comunicacion interna-externa. Para el prototipo se utilizé la regla de
marcado con el nimero 5 tanto para Ilamadas locales como nacionales y para el eso de
Ilamadas hacia teléfonos méviles con el nimero 7 y el prefijo 09, esto quiere decir que
se anteponen estos digitos antes de marcar el nimero correspondiente a la PSTN como

se observa a continuacion.

Route Settings

Nombre de I3 ruta : A_Pstn
Route CID: [ Ovemde Extension

Contrasena de la ruta:

Route Type: Emergencia Intra-Company
éMusica en espera? default ~
Time Group: ---Permanent Route--- v
Route Position ---No Change--- v
Additional Settings
Grabacién de llamadas ™ : Allow v
PIN Set : None ¥
Dial Patterns that will use this Route
5 B
7 09X OO 8
4 C B

Rutas salientes configuradas. Elaborado por: Alexander Molina
ANEXO 7: Desvio de llamadas

Existen casos en los que los usuarios no pueden contestar una llamada por diversos
motivos, para lo cual se brinda el servicio de desvio de Ilamadas hacia otra extension
del consorcio, en este caso hacia el departamento de secretaria automaticamente
después de transcurrido el tiempo de espera de cada extension. Hay otros en los que,
debido a que el usuario no se encuentra en el lugar geogréafico de red no puede registrar



su cuenta, se pierden llamadas. Para evitar este tipo de situaciones se realiza un
redireccionamiento de la llamada, pero no hacia otra persona, sino hacia el nimero

celular del usuario fuera de la red.

Para activar estas opciones lo primero fue crear una nueva extension, fuera de las

anteriores creadas, que servird como desvio de la llamada.

Extension: 502

& Eliminar extensién 502

Add Gabcast Settings

&

- Editar extension

MNombre para mostrar DesvioInspeccion
CID Num Alias

Alias SIP 502

Creacion de extensién de desvio. Elaborado por: Alexander Molina

Mediante la opcion “Follow me” de la misma extension se afiade el nimero celular
del usuario, anteponiendo la regla de salida correspondiente a teléfonos maéviles como

se observa en la siguiente figura.

Edit Follow Me

Disable

Initial Ring Time: o -

Ring Strategy: ringallvz v

Ring Time (max 60 sac) 20

Follow-Me List: Te9B7E005668

Extension Quick Pick (pick extension) v
Announcement; Mone v

Play Music On Hold? Ring ¥

CID Name Prefix:

Alert Info:

NUmero de la extension de desvio de llamada. Elaborado por: Alexander Molina



Se indica en la extension principal la redireccion de las llamadas mediante las
siguientes reglas: si no existe respuesta, ocupado o si no es alcanzable, es decir se

encuentra fuera de la infraestructura de red.

- Optional Destinations

Extensiones v
No Answer : :
<502> Desviolnspeccion Y
CID Prefix
Extensiones v
Ocupado -
<302> SecretariaUERB v
CID Prefix
Extensiones v
Not Reachable = :
<502> Desviolnspeccion M

CID Prefix

Opciones de desvio de llamadas para cada extension. Elaborado por: Alexander Molina
ANEXO 8: Enrutamiento

La implementacion de las redes virtuales privadas se las realizd por medio del
dispositivo Mikrotik RB2011UiAS-IN que aloja al servidor de telefonia en el puerto
GigabitEthernet 5, para esto es muy importante que exista enrutamiento entre la red

interna del Mikrotik y la red interna generada por el proveedor de servicio como se

puede apreciar en la siguiente figura.

Routes Mmthops Rules VAF
+ = + ¥ O T 4 |F

Dist. Address Gaterway Distance |Routing Mark  Pref. Source -
0AS  PO0.007 192,168,100, 1 reachable ether | gateway 1
— e brdge-ocal eachable 0 152.168.881
ethor | gateway reachable 1
ery T UL 2 ethier]-gateway reachable 0 152.168.100.24

Ruta estatica entre red interna y punto de demarcacion en Unidad Educativa Rafael Bucheli.

Elaborado por: Alexander Molina

De igual forma el enrutamiento se lo realiza en el router de frontera de la red, para que

de esta manera se pueda reconocer el enlace VPN.



ANEXO 9: IPsec

Este procedimiento se lo ejecuta tanto para la red remota de la Unidad Educativa Cristo
del Consuelo como para la red del Consorcio R&M, cabe mencionar que la direccion
que se muestra en la siguiente figura es la direcion ip de la interfaz que conecta el
router Mikrotik con la router Huawey de frontera, por aquella razon coloca dicha ip
que es el gateway hacia internet y las direcciones publicas de cada entidad.

IPsec

Polcies Groups Pesrs  Femote Peen
T | Kl Connect

| cer il Bddeaas | = PEEY LY, P

152.162.100.24  181.112.106.233
192168100228 1%0.130.248.0

Rutas IPsec mediante IP publicas de cada entidad del Consorcio R&M. Elaborado por: Alexander

Molina
ANEXO 10: Asignacion DHCP a VPN

Es necesario asignar direcciones ip para los dispositivos que necesaiten conectarse
hacia el servidor, para el caso se utiliza una direccion IP clase A como es 25.0.0.0/8,
esto fue implementado como prueba sin embargo su funcionamiento ha sido el correcto

con dicha direccion por lo que no se la modificé.

IP Fodl <VFMNcreto> B

——

Addresees | 25.0.0.0/8 % | Concel

Met Pool: |none ¥ . Fﬂ'.“h' i
Copy
Remeone

Asignacion de pool de direcciones a servidor VPN L2TP. Elaborado por: Alexander Molina

ANEXO 11: Acceso a enlace VPN

Para constatar la validez del enlace VPN se verifica las direcciones ip que esta
utilizando el dispositivo final donde presenta la conexion asignada por el servidor
L2TP y también la conexién que da el proveedor de servicio, como se observa a

continuacion.



Finalmente se procedi6 a conectar los dispositivos remotos mediante la autenticacion
establecida, para de esta forma realizar el registro de cuentas remotas por parte del

servidor de telefonia IP.

oz ConexionUECC

Conectando con ConexionUECC

Seguridad de Windows x

Iniciar sesién
UECCvaip

Aceptar Cancelar

Acceso de usuarios a VPN mediante credenciales configuradas. Elaborado por: Alexander Molina

Conexion a red VPN L2TP desde estacion remota. Elaborado por: Alexander Molina

Mediante Zoiper es posible conocer el codec de compresion utilizado para una llamada
asi como la calidad de la red y el usuario que realizd la llamada como se observa a

continacion.



Llamar de nuevo
517-001-23123

Agregar a contactos

Calidad de red

Datos informativos de cuenta y codec mediante Zoiper. Elaborado por: Alexander Molina

ANEXO 12: Prueba de Llamadas externas

La utilizacion del canal DAHDI denota el funcionamiento de la troncal hacia la PSTN,
los canales SIP también se encuentran en funcionamiento debido a que se utiliza las
cuentas creadas mediante este protocolo para la conmutacion de las Ilamadas, incluso

si se sale hacia la red conmutada publica, como sucede en la siguiente figura.
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Uso de canales SIP y DAHDI. Elaborado por: Alexander Molina



ANEXO 13: Prueba de NAT

Mediante la regla traduccion de direciones ip, que se aplico en la seccion de

implemenacidn, se aprecia que por el enlace VPN se ha transportado 618 100 paquetes,

aproximadamente 62.1 MBytes, esto indica que el enlace se ha utilizado y se ha

traducido exitosamente tanto las direcciones ip como la informacion (paquetes de voz)

que se transmite y/o se recibe de las sucursales.
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Cantidad de Bytes utilizados por NAT en VPN L2TP. Elaborado por: Alexander Molina

ANEXO 14: Apertura de puertos

+

Es fundamental habilitar ciertos puertos que permiten la comunicacion mediante las

VPN en los router de frontera de cada sucursal y en la infraestructura de la Unidad

Educativa Rafael Bucheli que aloja el servidor de telefonia. EL puerto 1701

corresponde a la VPN de tipo L2TP mientras que Iso puertos 500 y 4500 son los

correspondientes a la seguridad de IPSec, puertos 5060 y 5061 corresponde al
protocolo SIP y 4569 a IAX2.

WAN Name

1_INTERNET_R_VID_999
1_INTERNET_R_VID_999
1_INTERNET_R_VID_999
1_INTERNET_R_VID_999
1_INTERNET_R_VID_999

Enable Port
Trigger

Enable
Enable
Enable
Enable
Enable

Trigger Port

1701-1701
5060-5061
500-500
4500-4500
4569-4569

Open Port

1701-1701
5060-5061
500-500
4500-4500
4569-4569

Trigger Protocol Open Protocol

TCP
uDP
UDP
uDP
UDP

Puertos habilitados en el punto de demarcacién. Elaborado por: Alexander Molina

ANEXO 15: Captura de tramas con Wireshark

TCP
ubDP
UDP
UDP
uDP

Mediante el analizador de tréfico wireshark se verifica el enlace de una llamada entre

la red central con una sucursal, la ip que se asigna al dispositivo remoto es

192.168.88.100 con la traduccion de direciones, mientras que el dispositivo en la red

tiene la ip 192.168.88.101, tomando en cuenta los protocolos con los que se calcul6 el




ancho de banda como SIP, UDP, RTP y RTCP, cabe mencionar que se aprecia el codec

G.711 para la compresion de datos en la trasnmision y recepcion de la llamada.

pply a display filter .. <Ctrl-/
Time Source Destination Protocol  Lengt Info

129 15.298155 172.217.4.67 192.168.88.100 TCcP 1466 80 - 55785 [ACK] Seq=2825 Ack=268 Win=44832 Len=1412 [TCP segment of a reassembled PDU]
127 15.296015 172.217.4.67 192.168.88.100 TCP 1466 80 » 55785 [ACK] Seq=1413 Ack=268 Win=44032 Len=1412 [TCP segment of a reassembled PDU]
126 15.292722 172.217.4.67 192.168.88.100 Tce 1466 8@ = 55785 [ACK] Seq=1 Ack=268 Win=44032 Len=1412 [TCP segment of a reassembled PDU]

77 9.231156 192.168.88.100 52.171.217.9 Tce 1466 53587 =+ 443 [ACK] Seq=1 Ack=1 Win=259 Len=1412 [TCP segment of a reassembled PDU]
1645 34.232191  192.168.88.100 13.107.42.11 TLSv1.2 1399 Application Data

102 12.211991  192.168.88.221 192.168.88.100 SIP/SDP 994 Request: INVITE sip:401§192.168.88.100:61382;rinstance=dd38403cb33f7863;transport=UDP |
2193 39.094423 192.168.88.221 192.168.88.100 SIP 594 Status: 401 Unauthorized |

219 20.948875 192.168.88.221 192.168.88.100 SIP 594 Status: 481 Unauthorized |

217 20.948421 192.168.88.221 192.168.88.100 SIP 594 Status: 481 Unauthorized |

206 20.828117 192.168.88.221 192.168.88.1e0 SIP 594 Status: 481 Unauthorized |

104 12.397811  192.168.88.221 192.168.88.101 sIP 564 Status: 180 Ringing |

103 12.212065 192.168.88.221 192.168.88.101 SIP 564 Status: 180 Ringing |
2191 39.094006 192.168.88.221 192.168.88.100 SIP 558 Status: 200 OK |

101 12.2038168 192.168.88.221 192.168.88.101 SIP 548 Status: 1€@ Trying |
2197 39.112156 192.168.88.221 192.168.88.100 SIP 514 Status: 489 Bad Event |
2196 39.102031 192.168.88.221 192.168.88.100 SIP 514 Status: 489 Bad Event |

202 20.827396 192.168.88.221 192.168.88.100 SIP 482 Request: ACK sip:481§192.168.88.100:61382 |

94 10.145658 192.168.85.100 192.168.88.101 uorP 362 55359 - 3942 Len=320

92 10.044882 192.168.88.100 192.168.88.101 uopP 362 55359 - 3942 Len=320

91 9.944714 192.168.88.100 192.168.88.101 uop 362 55359 = 3942 Len=320

90 9.843736 192.168.88.10@ 192.168.88.101 uoe 362 55359 = 3942 Len=320

89 9.743031 192.168.88.100 192.168.88.101 uopP 362 55359 = 3942 Lenw=320

88 9.742648 192.168.88.100 192.168.88.101 uoP 362 55357 » 3942 Len=320

87 9.641602 192.168.88.100 192.168.88.101 uoP 362 55357 » 3942 Len=320

86 9.541479 192.168.88.100 192.168.88.101 uopP 362 55357 » 3942 Len=320
2190 39.090731 192.168.88.221 192.168.88.100 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0x73C3E97D, Seq=34367, Time=3151495920
2189 39.065686 192.168.88.221 192.168.88.100 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0x73C3E97D, Seq=34366, Time=3151495760
2188 39.e4577¢  192.168.88.221 192.168.88.100 RTP 214 PT=ITU-T G.711 PCMA, SSRC=@x73C3E970, Seq=34365, Time=3151495600
2187 39.045079  192.168.88.221 192.168.88.100 RTP 214 PT=ITU-T G.711 PCMA, SSRC=@x73C3E97D, Seq=34364, Time=3151495440
2186 39.005989 192.168.88.221 192.168.88.100 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0x73C3E97D, Seq=34363, Time=3151495288
2185 39.000775 192.168.88.221 192.168.88.101 RTP 214 PTwITU-T G.711 PCMA, SSRC#@x361CES3E, Seqw13698, Time=1586256296
2184 38.986251 192.168.88.221 192.168.88.100 RTP 214 PT=ITU-T G.711 PCMA, SSRC=0x73C3E97D, Seq=34362, Time=3151495120
1853 35.830480  192.168.88.221 192.168.88.101 RTCP 106 Sender Report Source description
1852 35.830383  192.168.88.221 192.168.88.100 RTCP 106 Sender Report Source description
1286 30.830549 192.168.88.221 192.168.88.101 RTCP 186 Sender Report Source description
1285 30.83@462 192.168.88.221 192.168.88.100 RTCP 106 Sender Report Source description

742 25.830875 192.168.88.221 192.168.88.101 RTCP 106 Sender Report Source description

Monitoreo de protocolos que intervienen en una llamada mediante Wireshark. Elaborado por:
Alexander Molina



