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RESUMEN

El presente proyecto de titulacion, tiene como objetivo disefar e implementar la red
LAN y WLAN para optimizar los procesos de comunicacion y trasmision de la
informacion de la empresa TESQUIMSA C.A. que se generan como resultado de su

accionar productivo y administrativo.

Inicialmente se identificaran los problemas existentes en la empresa en cuanto a su
infraestructura tecnologica, asi como los requerimientos actuales de su red LAN y

WLAN para garantizar sus operaciones de manera eficiente y funcional.

Posteriormente se realizard el levantamiento de informacion sobre la infraestructura
tecnologica actualmente instalada, a partir de esto se caracterizan cada uno de los
equipos activos y pasivos para disefiar una solucion de networking que sea capaz de
cubrir las necesidades de la empresa. El disefio propuesto de la red se debe ajustar al
presupuesto destinado para ello y debe considerar ademas las intenciones de

crecimiento de la empresa.

Otro de los elementos a desarrollar es el disefio de la red inalambrica, que permitira
brindar movilidad a los usuarios y mejorar el acceso a la informacion y otros servicios
de red. Posteriormente, se instalaran y configuraran todos los componentes de la red
para proveer una solucion convergente, capaz de sostener el desarrollo y crecimiento

de TESQUIMSA.

Finalmente se realizaran varias pruebas con el fin de comprobar la funcionalidad del
proyecto y asegurar el cumplimiento de los objetivos planteados junto con el alcance

del proyecto.
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ABSTRACT

The present project has as objective design and implement the LAN and WLAN
network to optimize the processes of communication and transmission of the
information for the Tesquimsa C.A. that are generates as a result of its productive and

administrative action.

Initially the existing problems in the business will be identified in its technological
infrastructure as well as the current requirements of its LAN and WLAN network to

guarantee its operations in an efficient and functional manner.

Later it will be performed the lifting of the information about the technological
infrastructure currently installed, from this each of active and passive devices are
characterized to design a network solution that is capable of meeting the needs of the
company. The proposed design of the network must also consider the intentions of

growth of the business.

Another of the elements to develop is the design of the Wireless network that will
provide mobility to users and improve access to information and other network
services. Then each of elements that make up the network will be installed and
configured together to provide a convergent solution capable to support the

development and growth of Tesquimsa C.A.

Finally, several tests will be performed in order to verify the functionality of the project

and ensure the fulfillment of the proposed objectives joint the scope of the project.
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INTRODUCCION

El presente proyecto de titulacion fue desarrollado para la empresa TESQUIMSA
C.A., la misma que debido al importante crecimiento que experimentd durante los
ultimos afios, requiere de una solucion de networking orientada a optimizar los
servicios de red para mejorar el desempefio de sus procesos, integridad para sus datos,

facilidad de uso y reduccion de tiempos de respuesta.

Con la optimizacion de su red LAN y WLAN, la empresa dispondra de un control
centralizado de la informacién, permitiendo ademas la incorporacion y la gestion de
nuevos recursos internos y externos fundamentales para el crecimiento de cada

empresa.

El presente documento se desarrolla en 4 capitulos: en el primer capitulo se
caracterizan los antecedentes, objetivos y necesidades de la empresa TESQUIMSA,
conjuntamente con el marco tedrico referencial que sirvio de guia para contextualizar
el alcance del proyecto. Se realiza en el segundo capitulo un andlisis de la red existente,
partiendo de las lineas de negocio a las cuales se dedica la empresa para determinar
los diversos problemas de orden tecnoldgico existentes en la actualidad, todo esto con
el objetivo de definir los requerimientos puntuales a ser resueltos durante este
proyecto. Se identificara elementos del cableado, dispositivos activos, disefio logico,
procesos y servicios, lo cual ofrecerd un punto de partida para el disefio de una nueva

red.

En el tercer capitulo, se define el disefio l6gico y fisico de la red LAN y WLAN
necesario para optimizar los problemas y cubrir las necesidades observadas en el
capitulo 2. En conjunto para el proyecto, se realizd un analisis comparativo de los
dispositivos de varios fabricantes a fin de seleccionar aquellos que se ajusten a la

solucion integral que se desea implementar.

En el cuarto capitulo se documentara la instalacion de la solucion, y se realizaran
pruebas de conectividad en todo el sistema. Por tltimo, se expondran las conclusiones
para cada uno de los resultados obtenidos, como también las recomendaciones y los

anexos respectivos.



CAPITULO 1
ANTECEDENTES

1.1 Planteamiento del Problema

La empresa TESQUIMSA C.A. se ha dedicado desde sus inicios a la elaboracion de
productos quimicos para limpieza y otros usos, logrando posicionarse s6lidamente en
el mercado hasta convertirse en uno de los principales proveedores de importantes

compaiiias del medio como son: La Favorita, FV, La Fabril, entre otras.

Debido a su constante desarrollo, tanto empresarial como institucional y considerando
su creciente linea de negocio, la red LAN que tiene implementada actualmente ya no
brinda todas las prestaciones que exige la empresa. Se han presentado serios problemas
de conectividad debido en gran parte a no poseer un disefio técnico de su red, lo cual
no ha permitido una adecuada transmisién de la informacion. Otro aspecto que ha
coadyuvado al problema indicado se debe a que durante los ultimos afios la cantidad
de empleados ha crecido significativamente y l6gicamente con ello sus requerimientos
de conectividad se han extendido de forma muy amplia, obligando a que se incorporen
soluciones improvisadas, sin la debida planificacion y sin una vision de crecimiento a

futuro.

En la actualidad los servicios de red que posee la empresa estan provistos por equipos
basicos o de bajas prestaciones, haciendo que la respuesta de la red sea intermitente y
sin los recursos necesarios para realizar alguna operacion de administracion, ni mucho
menos oportunidades de escalabilidad. Por otra parte, los dispositivos integrados en la
red, operan sin la supervision de personal calificado por lo que, al presentarse algun
problema de conectividad o saturacion, es una practica habitual apagar y volver a
encender los equipos. Adicionalmente, se ha detectado que no se han implementado
componentes de seguridad tales como el control de privilegios de usuarios, manejo de
contrasefias para los distintos servicios, permisos de instalacion de software, etc,
haciendo que la red sea vulnerable y existan altos riesgos en la integridad de la

informacion.

Por otra parte, la red inalambrica existente, presenta un disefio improvisado, que utiliza

dispositivos basicos, razon por la cual este servicio es insuficiente e intermitente, no



existen controles de acceso a la misma, haciendo que la cantidad de dispositivos sea
excesiva y la red colapse frecuentemente. Este deficiente desempeio de la red
inaldmbrica estd afectando directamente al personal de ventas, que tiene muchos
problemas con los recursos compartidos tales como impresoras y el servicio de internet

en general.

Otro problema detectado es la gran cantidad de cableado desplegado de anteriores
instalaciones que requiere un reordenamiento e identificacion, para posteriormente

retirar su excedente.

1.2 Justificacion

Considerando el importante crecimiento que esta experimentando la empresa
TESQUIMSA.CA, se hace necesaria la renovacion y reorganizacion de su
infraestructura tecnologica con el fin de permitir la incorporaciéon de nuevas
tecnologias, las cuales coadyuvaran significativamente a la mejora de sus procesos de

comunicacion y transmision de la informacion.

Esta integracion permitira la inclusion de nuevos servicios con el fin de proyectar a la
empresa hacia un mercado mucho mas competitivo que sin duda marcara una pauta
para desarrollar nuevos procesos administrativos y productivos, asi como mejorar los

existentes.

Con la implementacion de la nueva red LAN y sus respectivos componentes, se espera
que la transmision de datos desde y hacia los servidores de la empresa tenga el menor
numero de pérdidas permitiendo entre otras cosas que la comunicacioén sea mucho mas
agil, asi como confiable. Por otra parte, el esquema de direccionamiento que se
aplicara, estard acorde al numero de usuarios que conforman actualmente cada
departamento. Adicionalmente se estimara una proyecciéon de crecimiento mas
organizado y planificado, brindando ademas estrategias de seguridad de la informacion

para los empleados.

El disefio de la red LAN brindara escalabilidad a la empresa gracias a la segmentacion
de la red que se hara por areas para de esta forma asegurar la integracion de nuevos

usuarios en caso de ser necesario.



Por otra parte, la implementacion de una red inaldmbrica basada en estandares

permitira al personal acceder a la informacion de la empresa de forma mas versatil,

brindando movilidad y ubicuidad.

1.3 Objetivos: general y especificos

1.3.1 Objetivo General

Disefiar ¢ implementar la red LAN y WLAN para optimizar los procesos de

comunicacion y trasmision de la informacion de la empresa TESQUIMSA C.A. que

se generan como resultado de su accionar productivo y administrativo.

1.3.2 Objetivos Especificos

Analizar la problematica y los requerimientos técnicos de la empresa
TESQUIMSA.CA a través de una investigaciéon de campo.

Disefiar la red LAN y WLAN definiendo los equipos de comunicacion
activos y pasivos de la red y aplicando un esquema coherente de
direccionamiento IP.

Realizar un analisis comparativo acerca de las diferentes alternativas de los
dispositivos existentes en el mercado analizando entre otros las
prestaciones de los dispositivos, los costos, el soporte técnico a fin de
determinar la mejor opcidn de equipamiento.

Implementar el sistema de cableado estructurado y la configuracién de los
equipos para segmentar la red LAN para los diferentes departamentos de
la empresa.

Disefiar e¢ implementar un prototipo de telefonia de VolP entre los
departamentos de Gerencia y el Administrativo.

Realizar las pruebas de conectividad y desempefio para validar la solucion
propuesta, usando varias herramientas informaticas y analizadores de

trafico.

1.4 Marco Conceptual
1.4.1 Redes de Area Local

Cuando el equipamiento y dispositivos se disponen dentro de una zona o area

geografica reducida se aplica el término LAN a una red de datos. Los dispositivos



dentro de una red de area local pueden variar entre varios metros o incluso kilometros,

aunque manteniéndose dentro de la misma organizaciéon. (Gonzales, 2014)

La red LAN posee caracteristicas importantes para la transmision de informacion, la
capacidad de gestionar datos se encuentra comprendida entre 1Mbps y 1Gbps. Por otra
parte, se puede definir facilmente una topologia fisica para la distribucion de recursos
haciéndola mas eficiente, las topologias fisicas mas implementadas son de estrella y

de arbol por su modularidad y flexibilidad.

La tecnologia Ethernet es la mas difundida para redes LAN con 10/100/1000 Mb/s y
su implementacion es sencilla debido el costo de tarjetas de red y cableado, ademas

que puede adaptarse de mejor manera a cambios. (Ecured, s.f.)

1.4.1.1 Diseiio de una Red LAN jerdrquica

En el diseno de una red se debe considerar maximizar el rendimiento, escalabilidad
de equipamiento y disponibilidad de servicios para aplicar el modelo jerarquico de tres
capas. Para las pequefias y medianas empresas muchas veces el crecimiento no es
necesario, con lo cual el modelo jerarquico de tres capas se puede reducir en dos
manteniendo sus caracteristicas y reduciendo costos, ademas esto facilita y simplifica

su implementacion. (CISCO, 2014)

- Capa de Acceso: mantiene la conectividad para los usuarios y grupos de
trabajo.

- Capa de Distribucion: abastece de servicios y conectividad basandose en
politicas conectando la capa de acceso y de nucleo.

- Capa de Nucleo: mantiene servicios de direccionamiento y transporte de
informacion entre concentradores(switch) dentro del campus empresarial.

- Nucleo Colapsado: También llamado “nucleo contraido”, concentra las
propiedades de distribucion y nucleo que se encuentran en un mismo
componente. Elegir el disefio de ntcleo contraido reduce el costo de la red,

manteniendo los beneficios de tres niveles.



1.4.2 Cableado Estructurado
1.4.2.1 Estandares de Cableado Estructurado
El conjunto de especificaciones en cableado estructurado aporta para el disefio y
despliegue de cableado de telecomunicaciones en edificios comerciales a fin de crear
sistemas que logren la interconexion de dispositivos y aplicaciones. (Joskowicz I. J.,
2013)
- Norma 568 A
Esta norma marca recomendaciones para la transmision de datos:
a) La topologia en estrella es utilizada en cableado horizontal.
b) Medios reconocidos para transmision con cable UTP de 10 ohm, STP de 150
ohm y FO de 62.5/125 um.
¢) Distribucion de conectores y rendimiento de transmision. Esta norma define
un sistema de cableado que pueda soportar diferentes aplicaciones de usuario

y se pueda adaptar a distintas marcas de equipos.

- Norma 568 B
Es una de las mas usadas en cableado horizontal y estandariza armarios, rutas y
distribucion de cableado, cuarto de equipos, ademads tiene su propia asignacion de

cableado para sus conectores. (Joskowicz 1. J., 2013)

Figura 1.1 Configuracion de cableado 568ay 568b

RJ-45 Plug
Pin 1

Ordenamiento para RJ45 - 568a y 658b. Disponible en:
https://www.todoexpertos.com/preguntas/7IbStwvw3oct77b5/estandar-568a-y568b-de-los-conectores-
1j45



1.4.2.2 Cuarto de Equipos
Es el area geografica donde se despliegan y ubican los equipos de telecomunicaciones,
esta sala puede integrar equipamiento de telefonia, servidores, seguridad, etc. En este

cuarto solo se permiten equipos de comunicaciones considerando:

a) Escalabilidad. Se recomienda anticipar el aumento de equipamiento en estos
es fundamental para su dimensionamiento y una futura expansion de este
espacio.

b) Considerar la calidad de las instalaciones a fin de no tener filtraciones de agua
y mantener condiciones de seguridad.

¢) Acceso al equipamiento instalado.

d) Para la eleccion del espacio se tiene que considerar 0,07 m” por cada 10 m” de

espacio util. (Joskowicz 1. J., 2013)

1.4.2.3 Salas de Telecomunicaciones

Las salas de telecomunicaciones son utilizadas para realizar la conexion entre el
backbone y el cableado horizontal. En estas se implementan puntos de interconexion
para el cableado, equipamiento de telecomunicaciones cominmente llamados equipos

de activos. (Joskowicz D. J., 2013)

1.4.2.4 Canalizaciones verticales
Estas sirven para comunicar las salas de telecomunicaciones con las salas de equipos
de varios pisos. En la mayoria de edificaciones se encuentran canalizaciones verticales

en cada piso a partir de la sala de equipos. (Joskowicz I. J., 2013)

1.4.2.5 Canalizaciones horizontales
Las canalizaciones verticales requieren canalizaciones horizontales para soportar el
despliegue de cableado hacia la zona de trabajo a través de escalerillas o bandejas

horizontales ubicadas sobre piso falso o cielo raso. (Joskowicz 1. J., 2013)

1.4.3 Redes Inalambricas WLAN
Las redes inalambricas de area local se disefian con topologias en malla para servicio
de conectividad como el que proporcionaria un punto de acceso tradicional. Para

proporcionar conectividad fisica, los medios inaldmbricos de la red deben operar bajo



un mismo espectro electromagnético. El protocolo que cubre las redes inaldmbricas es
el 802.11 el cual trabaja a 2,4 GHz y 5 GHz y con un ancho de banda de 20MHz y 40
MHz. Cada estandar introduce cambios significativos para la operacion de los sistemas
inaldmbricos, 802.11 a/b/g/n/ac son los mas difundidos siendo “n” y “ac” los de
mejores prestaciones y alcance para el disefio de nuevas redes WLAN. (Varios

Autores, 2013)

Se muestra una comparacion entre los diferentes estdndares utilizados por la norma

802.11:

Tabla 1.1 Comparacion de estandares 802.11

802.11 2.4 GHz 20 MHz 2 Sipng 2 Mbps 100 mW
a 24 GHz 22 MHz Z;PSI;M 54 Mbps 35m 100 mW
b 24GHz 21 MHz Zgipéi,M 11 Mbps 35m 100 mW
g 2.4 GHz 23 MHz ZSB;PZI:M 54 Mbps 70m 100 mW
n 2': (?HHZZ ' 24 MHz, 40 MHz 2 SBGPSi'M 600 Mbps 70 m 100 mW
ac 2': é;:zl' 20,40,80,160 MHz 2 ;;Pélz:,M 6.93 Gbps 35m 160 mW

Comparacion de estandares, (Francisco Landeta, 2018).

1.4.3.1 Diseiio de una red WLAN

Las redes WLAN requieren un trabajo de planeamiento mayor en comparacion a una
LAN, el rendimiento optimo de una red inaldmbrica debe cumplir con cobertura,
velocidad, roaming transparente, redundancia y autenticacion. Otra parte a considerar
son los dispositivos como repetidores, APs, hubs y switches que se van a desplegar
para este efecto.

El disefio adecuado de una red inalambrica se compone de 5 fases:

a) Toma de datos: en esta fase se debe recopilar la informacion que permita
conocer las necesidades que se deben cubrir con la red inalambrica.

b) Site Survey: El objetivo del site survey es predecir y adquirir informacion de
RF, a partir de esto el ingeniero puede disefiar una red capas de proveer de
cobertura en las diferentes areas de trabajo. Adicionalmente proporciona
informacion de las redes circundantes (microondas, teléfonos inaldmbricos)

que pueden interferir y degradar la red WLAN. La sefal puede ser ilustrada
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con mapas de calor que proporciona una idea de la cobertura de la sefial sobre

el area especificada. (RCTI, 2017)

Figura 1.2 Mapa de Calor

1¥

Ejemplo de mapa de calor, disponible en: https://www.acrylicwifi.com/blog/como-realizar-

site-survey-wifi/

c) Diseiio preliminar: se ubican los dispositivos de acceso con la
parametrizacion por medio de los planos adecuando su ubicacion para llenar
las necesidades del cliente y maximizar parametros de la red. La herramienta

mas utilizada son mapas de calor y software de simulacion. (Elitesat, 2017)

d) Diseiio final: luego de la fase anterior se debe llevar a cabo un nuevo Site
Survey para determinar si los requerimientos del cliente son cubiertos.

(Elitesat, 2017)

1.4.4 Telefonia VolP

La telefonia IP se la realiza por medio de Internet a través de redes, sustituyendo las
redes analogicas tradicionales. El protocolo IP originalmente fue para redes de
informacion y datos, por su despliegue fue adaptada para redes de voz cambiando su
paquetizacion de informacion para que pueda ser implementada en computadoras

personales, teléfonos inteligentes y dispositivos con acceso a Internet. (3CX, 2017)

La telefonia IP facilita las comunicaciones desde y hacia la red publica, mejora
sistemas y procesos internos ademas que posibilita la ubicacion de coordinadores y

empleados de una empresa:



- Una de las ventajas de esta tecnologia es que se puede transmitir mas de
una llamada por el mismo medio con facilidad.

- Las compaifiias de comunicacion proveen de diferentes funcionalidades
como transferencia de llamadas, buzén de voz o remarcado, con cargo extra
dependiendo del servicio.

- La telefonia IP posibilita la integracion de diferentes tecnologias de voz,

facilitando video conferencias, mensajes instantaneos, etc. (3CX, 2017)

1.4.4.1 ELASTIX

La creacion de Elastix fue pensada como la mejor manera de incorporar una solucion
alternativa a las comunicaciones, a través de software de codigo abierto y

proporcionando una alternativa a las comunicaciones empresariales.

Las comunicaciones tradiciones han sido la base para las empresas en el siglo pasado,
centralizando requisitos y necesidades particulares de cada empresa. Las nuevas
centrales telefonicas se enfocan en el crecimiento de las empresas, Elastix mantiene el
servicio de telefonia y aumenta el performance de la red haciéndola mas eficiente y

productiva, entre sus features tenemos (IssabelTech, 2018):

- VoIP PBX

- Fax

- Mensajeria Instantdnea
- Correo electronico

- Colaboracion



CAPITULO 2
ESTUDIO INICIAL

2.1 Linea de Negocio de la Empresa

TESQUIMSA C.A.es una empresa comercial y de servicios con muchos afios de
experiencia en el desarrollo, produccion y venta de productos quimicos. Desde siempre
ha estado comprometida con el desarrollo del pais, y por tanto se ha preocupado de la

mejora continua de sus productos y servicios a la comunidad.

La empresa posee dos lineas de negocio bien definidas, la primera es de tipo industrial,
en la cual se promocionan una amplia gama de quimicos utilizados en tratamiento de
aguas residuales, lavados quimicos y calderos. La segunda linea abarca especialmente
la comercializacion de productos de consumo masivo tales como detergentes, jabones,
desengrasantes, entre otros. Adicionalmente la empresa ofrece servicios
complementarios relacionados con mantenimientos quimico-industriales que son

fundamentales para la gran mayoria de empresas industriales del pais.

2.1.1 Descripcion General de la Empresa.
La empresa Tesquimsa se encuentra en al norte de la ciudad de Quito, en el barrio de
Carcelén en las calles Bartolomé Sanchez N 72-165 y Antonio Basantes

(Panamericana Norte Km. 6 1/2)

Figura 2.1 Fachada de la Empresa Tesquimsa C.A.

Fachada frontal del edificio, (Francisco Landeta, 2018)
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2.2 Levantamiento de la Informacion

2.2.1 Infraestructura Tecnolégica

Actualmente, Tesquimsa funciona en tres plantas, dos plantas utilizadas para las
oficinas y una tercera planta para el area de produccion. La empresa posee 1145,15m’
de construccion para sus oficinas y 600m” para la produccién de quimicos y se

encuentra estructurada en departamentos de la siguiente manera:

Tabla 2.1 Distribucion de Departamentos.

Departamento Niumero de Empleados
Administrativo 11
Talento Humano 2
Ventas 22
Produccion 11
Investigacion y Desarrollo 1
Compras 1
Gerencia de Ventas 1
Gerente General 1
Subgerencia 2
Total de Empleados 52

Distribucion departamental de empleados, Talento Humano - Tesquimsa

2.2.2 Caracteristicas de la Red de Datos

La red LAN se encuentra desplegada inicamente en la primera planta, con un total de
16 puntos de red que se encuentran dispuestos principalmente en el piso y paredes, con
un cableado categoria Se. Como parte del equipamiento se disponen de dos servidores,
los cuales estan dedicados principalmente al manejo de la informacién contable. La
red posee una topologia fisica en estrella que utiliza a un router Dlink 657 para las
funciones de nucleo central y existen ademas dos switches de acceso de 24 puertos
cada uno. Adicionalmente, la empresa dispone de una red inaldmbrica incipiente
provista por dos dispositivos de acceso, uno de ellos es el mismo router Dlink 657 y

un extensor de sefial ubicado en el cielo falso del area administrativa.
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2.2.2.1 Egquipos de Activos

La empresa utiliza un router Dlink 657 como router central, el cual gestiona todo el
trafico de la red LAN y también de la red inaldmbrica. Los dispositivos de acceso
(switches) se encuentran distribuidos en diferentes areas dentro de la empresa las
mismas que se muestran a continuacion en la Tabla 2.2 y las caracteristicas del

dispositivo router en el Anexol.

Tabla 2.2 Equipos Activos

Ubicacion Equipo Marca Modelo
Archivo Router D-Link DIR657

Archivo Switch Encore ENHGS-224
Produccion Switch D-link Dgs-1024d

Cielo Falso | Extensor de
D-link DIR 615
ler Piso Sefial

Dispositivos encontrados en Tesquimsa, (Francisco Landeta, 2018)

2.2.2.2 Servidores

Como ya se indicd, la empresa cuenta con dos servidores ubicados en el area de
archivo. Los servidores tienen como Sistema Operativo Windows 8, y se usan para
almacenar datos de contabilidad que son generados por la aplicacion EXIMIA (Véase

Anexo 1).

2.2.2.3 Estaciones de Trabajo

Aun cuando el nimero de equipos fijos en la empresa es de 15, en determinados
momentos del dia, se ha detectado mas del doble de conexiones debido principalmente
a que existe una alta rotacion de equipos mdviles que usan principalmente la red
inaldmbrica, la misma que fue disefiada inicialmente para proveer de conectividad
principalmente a los equipos de trabajo para el area de marketing y ventas, pero
actualmente ya no da abasto para todos los requerimientos de los empleados. La

cantidad de estaciones fijas se resumen en la Tabla 2.3.

12



Tabla 2.3 Usuarios por departamentos.

Departamento Estaciones de Trabajo
Administrativo 5
Talento Humano 1
Marketing y Ventas 3
Investigacion y Desarrollo 1
Compras 1
Gerencia de Ventas 1
Gerente General 1
Subgerencia 2

Numero de empleados que utilizan la red, Recursos Humanos — Tesquimsa C.A.

2.2.2.4 Cableado y Equipos Pasivos

- Cableado
El cableado en cada piso no supera los 100m, el cableado instalado es UTP categoria
Se y el tendido se lo realiza a través de manguera plastica.
Se tiene 17 puntos fijos de conexidn, que se encuentran instalados en paredes y pisos,
los cuales ya después de varios afios de uso requieren un mantenimiento o incluso en

algunos casos ya deben ser reemplazados (tabla 2.6).

Tabla 2.4 Numero de Puntos de Red.

Departamento Puntos de Red Longitud
Ventas 2 27m
Compras 2 23m
Administrativo 7 1om, 20m, 2x23m,
2x26m, 29m
Recepcion 1 18m
Gerencia 1 12,14m
Sala de Reuniones 2 10, 12m
Talento Humano 1 17m

Distancia y cantidad de puntos de red, (Francisco Landeta, 2018)
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- Cableado Vertical
El cableado vertical es inexistente debido a que no se tiene conexion hacia la planta

superior.

- Cuarto de Equipos
Los dispositivos se encuentran distribuidos en varios lugares dentro de la empresa lo
que dificulta una administracion adecuada de la red y evidencia un crecimiento sin la
respectiva planificacion. Los dispositivos se encuentran ubicados en dos puntos: en el

area de archivo y en el area de produccion.

La mayoria de los equipos se encuentra concentrados en un rack de pared ubicado en
la parte posterior de las oficinas del area de produccion, la misma que presenta mucho
deterioro debido a problemas de humedad y no existen condiciones de seguridad

haciendo que los equipos puedan ser manipulado por cualquier empleado.

Figura 2.2 Equipos — area de produccion.

N

Dispositivos ubicados en el area de produccion, (Francisco Landeta, 2018)

Se encuentra también una central telefonica analogica la cual se encuentra fuera de
funcionamiento. El cableado instalado en la empresa no se realizd bajo ninguna norma
de cableado estructurado y se encuentra ademas expuesto a condiciones ambientales
lo que ha causado su rapido deterioro, siendo necesario su reemplazo para evitar fallas

de conectividad.
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Otro de los puntos donde se disponen equipos de networking, es un rack ubicado en el
area de archivo, mismo que se encuentra deteriorado por la falta de limpieza y
mantenimiento y por el uso diario. Este rack se encuentra compartido con otros
equipos de la empresa Telconet para proveer servicios de internet. También existe una
central telefonica analogica para las comunicaciones en toda la empresa. En el Anexo

1 se dispone de una mayor explicacion sobre estos equipos.

2.2.2.5 Topologia Fisica

Con el paso del tiempo, la red LAN de Tesquimsa ha ido creciendo en concordancia
con las necesidades tecnologicas que han ido apareciendo en la empresa. Sin embargo,
este crecimiento ha sido discrecional y por tanto no presenta un disefio técnico, ni
ordenado, obligando en la mayoria de los casos a ubicar los dispositivos donde se
podia, en lugar de donde realmente debian estar. La topologia fisica de la red LAN es

de tipo estrella extendida (Figura 2.3).

Figura 2.3 Topologia Fisica de Tesquimsa.

—— WLAN
Laptop

Tablet Dlink DIR 657

T

LAN

BTN BP9

Encore ENHGS-224 Dlink DGS-1024d

Cell Phone

AL B

Usuarios 16-17 Usuarios 18-19

Impresoras 1-3 Usuarios 1-15 Servidor 1 Servidor 2

Topologia en estrella de Tesquimsa, (Francisco Landeta, 2018)

Como puede apreciarse, el ruteador Dlink se utiliza para gestionar el trafico LAN y
ademas para proveer el servicio de conexion inalambrica principalmente al area de
ventas, lo cual provoca una continua congestion y por ende el servicio inalambrico y

de cobertura es intermitente.
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2.2.2.6 Topologia Légica

El ruteador Dlink 657 usado como equipo central de comunicaciones, provee del
servicio DHCP con un esquema de direccionamiento de fabrica; es decir utiliza la red
192.168.10.0/24 para proporcionar conectividad y servicio a todos los empleados.
Dentro de la planificacion para el direccionamiento no existen direcciones reservadas,
y en el caso de los servidores la asignacion de direcciones se realiza de manera

dinamica lo cual constituye una falla de seguridad y de disefio muy grave.

Asi mismo, los equipos que se conectan a la red inalambrica deben compartir el mismo
rango de direcciones que la red LAN ya que no posee una adecuada segmentacion,
provocando en muchas ocasiones problemas de saturacion del ancho de banda, debido
al volumen de usuarios que se conectan de forma simultdnea y en particular por las

caracteristicas propias del dispositivo, que presenta un rendimiento insuficiente.

2.2.2.7 Servicio de Internet

El servicio de internet esta provisto por la empresa TELCONET, con un enlace de
fibra Optica que abastece a la empresa con 3Mbps. Este ancho de banda ha demostrado
ser insuficiente debido a la cantidad de personal que se conecta la internet y las
aplicaciones online que se usan tales como office 365 que requieren acceso hacia la

nube.

2.2.3 Problemas detectados en la infraestructura y equipamiento.
2.2.3.1 Cableadoy Red LAN

- El cableado instalado en la empresa se encuentra deteriorado por ausencia
de ductos o tuberia para su proteccion en gran parte de la instalacion.

- El despliegue del cableado no se encuentra dentro de ninguna norma de
cableado estructurado, en varios lugares se detectd que el cableado se
encuentra expuesto a condiciones climaticas que han ocasionado su
deterioro.

- Por otro lado, existe una importante cantidad de cables sin uso que se
heredaron de instalaciones anteriores.

- Otro problema detectado, es que el cableado no se encuentra identificado,
y en muchas ocasiones se comparten mangueras y ductos con cableado

eléctrico.
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- Se requiere un diario de ingenieria que pueda proporcionar informacion
detallada del equipamiento y de los sistemas implementados a fin de servir

de guia para futuros mantenimientos.

2.2.3.2 Dispositivos Activos

- El ntcleo de la red esta conformado por el ruteador Dlink 657 cuyas
especificaciones no satisfacen las necesidades de una red empresarial y su
volumen de trafico. Actualmente presenta un funcionamiento intermitente,
debido a la gran cantidad de usuarios.

- Los equipos activos usados actualmente ya poseen varios afios y su
ubicacion en la red no ha favorecido a la seguridad y cuidado de los
mismos. El mantenimiento de estos equipos ha sido insuficiente y no existe
un registro de los trabajos realizados en los mismos.

- Los switches existentes son basicos y no administrables y por tanto no es
posible optimizar su operacion para gestionar de mejor forma el trafico en
la red. En el caso de repotenciar la red, estos equipos no cumplen los
nuevos requerimientos de la empresa.

- Los switches de acceso tienen algunos puertos dafiados y el nimero de
usuarios ha provocado que se saturen sus puertos dejandolos sin una
capacidad fisica de expandir mas usuarios.

- Los dispositivos requieren ser reubicados y deben ser concentrados en un
cuarto de equipos que mantenga condiciones de seguridad, por otra parte,
se requiere la instalacion de equipos UPS para precautelar la inversion en
equipos de networking y servidores.

- Existen equipos que utilizan direcciones estéaticas, pero no se encuentran
excluidos del pool de direcciones DHCP, por lo que suelen presentarse

problemas de direcciones duplicadas en la red.

2.2.3.3 Red Inalambrica
- La red inaldmbrica no posee un disefio que contemple el crecimiento de
servicios que ha tenido Tesquimsa a nivel del personal y de los equipos que
se han incorporado.
- La red inalambrica comparte el mismo rango de direcciones IP con la red

cableada, por lo cual no es factible administrar de forma eficiente las
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conexiones de los usuarios. Para resolver problemas de conectividad es una
practica comun el reinicio del equipo ruteador de manera fisica.

- Para mejorar el servicio de internet se incorpord un dispositivo extensor de
sefal, sin embargo, el ruteador inalambrico no siempre logra superar la
cantidad de trafico que esto genera y la sefial pierde potencia y termina muy
lejos de un umbral de servicio estable y necesario para el desarrollo diario

de las actividades cada empleado.

2.2.3.4 Telefonia IP

Desde hace un par de afios existe la idea de cambiar el servicio de telefonia analogica
a un sistema de telefonia IP, pero esto no ha sido posible debido a que el cableado
existente no fue instalado bajo ninguna normativa. Otro aspecto que dificultd la
implementacién de esta tecnologia, es que el equipamiento no cumple con los
requerimientos de procesamiento de una red de VOIP, y por tanto ello afectaria

directamente al desempefio de la red en conjunto.

2.2.4 Requerimientos

Actualmente la empresa Tesquimsa esta experimentando un importante crecimiento
en su infraestructura fisica debido a la ampliacion de sus oficinas. Para garantizar la
comunicacion de los nuevos puestos de trabajo se ha pensado en instalar suficientes
puntos de red fijos, que guarden las normativas del caso y que permitan un adecuado
crecimiento. De igual forma, se prevé configurar una nueva red inalambrica que tenga
la capacidad de manejar mayor nimero de usuarios y pueda ser utilizada con eficiencia

en la sala de capacitaciones.

Esta red proporcionard movilidad a los empleados a esto se suma la implementacion
de un prototipo de VOIP. Para cubrir los requerimientos de red se considera las

siguientes observaciones:
- El cableado existente requiere ser reemplazado bajo normas de cableado

estructurado, con el fin de mantener un facil crecimiento, maximizar el

rendimiento y reducir problemas de conectividad.
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Se necesita un disefio 16gico totalmente nuevo, que posea un mejor manejo
de usuarios para control y administracion de la red, agrupando ldgicamente
activos, recursos y aplicaciones. Todo esto con base a nuevas politicas de
acceso y privilegios, que puedan llevar al mejoramiento de procesos y
mayor rendimiento.

Se requiere la segmentacion de red, esta proporcionara un manejo de
seguridad mas centralizado, con esto se quiere proteger a la red de una
manera dinamica facilitando cambios en infraestructura y servicios de red.
Como complemento se necesita una nueva red inaldmbrica la cual posea
una mayor capacidad de usuarios y que brinde calidad de servicio a sus
usuarios. Esta red debe tener una cobertura capaz de proveer movilidad a
empleados.

La empresa en su ampliacion de oficinas se provee que tenga una sala de
capacitacion para 40 personas las cuales podran tener conexion a internet
via inalambrica complementario para a las capacitaciones.

Se requiere la instalacion de UPS para los equipos de networking y
servidores con los que cuenta la empresa, a fin de salvaguardar no solo la
informacion sino también la inversion en equipos tecnologicos.

La implementacion de un sistema de telefonia IP a fin de optimizar las

comunicaciones entre los miembros de la empresa.
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CAPITULO 3
DISENO DE LA RED LAN Y WLAN

3.1 Disefio de la Red LAN

3.1.1 Metodologia

Tomando en cuenta el equipamiento existente y las caracteristicas de la red actual,
analizadas en el capitulo 2, se ha considerado como el método de disefio de nucleo
colapsado debido principalmente al costo y facilidad de despliegue que ofreceria el
disefio propuesto. Este modelo de ntcleo colapsado mantiene las caracteristicas de un
modelo jerarquico de tres capas propuesto por Cisco, mientras que disminuye el

numero de equipos, costo final y de mantenimiento de la red.

Este modelo permitira que toda la gestion de informacion para la empresa se concentra
en el nucleo, teniendo un mejor control y administracion de la red. En el ntcleo se
concentraran los servicios de conectividad tales como VLAN, DHCP, Firewall y NAT.
La segmentacion de la red es fundamental, ya que con la implementacion de VLANs
cada departamento podra tener QoS y mejor manejo de sus recursos. Para el acceso se
cuenta con dos switches que proveen conectividad a los usuarios y facilitan la

administracion.

3.1.2 Diseiio Fisico

3.1.2.1 Cableado Estructurado

El diseio del cableado a implementar se realizara bajo los estandares TIA EIA - 568a,
TIA EIA - 568b y TIA EIA - 569¢ que son los especificados para edificaciones
comerciales. Bajo esta decision se optd por cable de categoria 6, debido a sus
caracteristicas técnicas que permite entre otras cosas un bandwidth de hasta 250 MHz
por par, llegando a velocidades de hasta 10 Gbps, lo cual lo hace idoneo para la
implementacién de tecnologias emergentes que podrian incorporarse en un futuro en
la empresa. Por otra parte, fue un requerimiento del equipo de tecnologias de
Tesquimsa C.A. usar un cableado de esta categoria ya que su costo se ajusta al

presupuesto inicial para la implementacion de esta solucion.
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3.1.2.2 MDF Cuarto de Equipos

El cuarto MDF, se instalard en el area de archivo, el cual cuenta con cielo falso y
cumple con las condiciones de seguridad, asi como de temperatura manteniéndose a
17°C promedio con lo cual no se requiere implementar un sistema de aire
acondicionado. En este lugar se encuentra instalado un bastidor en el que se
concentrara los dispositivos, el rack posee 19U con el cual se podra instalar
organizadores para cable, regletas multitomas, patch panels, etc. Para la red se dispone

de dos UPS los cuales seran colocados para proteccion de los dispositivos.

3.1.2.3 HCC Cableado Horizontal

El cableado HCC se distribuye a partir de las distintas areas de trabajo, hacia la nueva
concentracion de equipos en el area de archivo con una longitud entre los 22 y 27
metros con lo cual se implementard bajo la norma TIA/EIA-568a en el primer y

segundo piso.

El cableado categoria 6 se desplegara por el cielo falso en el primero y segundo piso a
través de manguera lisa en los dos casos. En la implementacion del cableado, cada
punto de red no supera los 30 metros de longitud hacia el cuarto de equipos, siendo la
longitud total de cableado para el primer piso de 349 metros y 312 metros para el
segundo piso por lo que se requiere dos bobinas de cable de 350 metros para toda la

instalacion.

- Cableado - Primer Piso
El cableado horizontal cuenta con cajas, faceplates y conectores para conexion entre
la sala de equipos y el area de trabajo. Fueron disefiados 17 puntos y estan ubicados
en paredes, a una altura de 30 cm sobre el suelo como establece la norma TIA/EIA-

568a (Figura 3.1).
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A continuacion, se detalla la longitud del cableado para cada area:

Tabla 3.1 Puntos de red para la planta baja.

Departamento Puntos de Red Longitud
Ventas 2 2x27m
Compras 2 2x23m
Administrativo 7 tom, 20m, 2x23m.
2x26m, 29m
Recepcion 1 18m
Gerencias 1 12, 14m
Sala de Reuniones 2 10, 12m
Talento Humano 1 17m

Puntos de red planta baja, (Francisco Landeta, 2018).

Figura 3.1 Planos Planta Inferior
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Planos de distribuciéon de planta baja de la Empresa Tesquimsa., (Francisco Landeta, 2018).
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- Cableado - Segundo Piso
En el segundo piso se encuentran los departamentos de marketing, jefatura de
produccion, control de calidad, capacitacion y subgerencia para lo cual se instalara 14

puntos cableados distribuidos a lo largo de la segunda planta (Figura 3.2).

Tabla 3.2 Puntos de red para la planta alta.

Departamento Puntos de Red Longitud
Marketing 1 27m
Subgerencia 2 2x21m
Capacitacion 1 14m

Ventas 3 20m, 22m, 24m
Jefatura de Produccion 2 2x18m
Laboratorio 1 10m
Produccion 2 30m, 35m
Red Inalambrica 2 25m, 27m

Puntos de red segundo piso, (Francisco Landeta, 2018).

Figura 3.2 Planos Planta Superior

Planos de distribucién de la segunda planta, (Francisco Landeta, 2018).

- Cableado Vertical
Para la interconexion entre plantas, se ha considerado el disefio de un backbone IC por
el cual se interconecten la sala principal de equipos MDF con la sala de
telecomunicaciones del segundo piso. La implementacion se la realiza por tuberia de

3 pulgadas hacia el area de archivo donde se encuentra el cuarto de equipos. El
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diagrama esquematico proporciona la identificaciéon de &area de trabajo, cuarto

principal de equipos, backbone, etc, mayor informacion en el Anexo 3.

3.1.2.4 Identificacion
Para la identificacion del cableado estructurado se utiliza la norma TIA/EIA-606a, con
lo cual se manejara un esquema de identificacion jerarquico identificando cada punto

de acceso a la red como se muestra en el Anexo 3.

3.1.3 Diseiio Logico

3.1.3.1 Enlace a WAN o Internet

Gracias a una reuniéon mantenida con la Gerencia de la empresa, se ha dispuesto la
contratacion de los servicios de internet usando una tltima milla de fibra 6ptica (Fiber
to the Building) con el ISP Telconet, En la zona de demarcacién se dispondra de un
router frontera de marca HP MSR900 con capacidad de dos enlaces WAN y 4 puertos
fastethernet que proveera un enlace estatico con la red 192.168.0.1/24, junto con
direcciones DNS primaria 200.93.216.2 y secundaria 200.93.216.5 para poder

conectar al internet.

3.1.3.2 Enlaces LAN

El nimero de usuarios de lared LAN es de 17 para el primer piso y 14 para el segundo,
cada usuario se integra en politicas de seguridad y de control de ancho de banda los
cuales estan definidos para diferentes VLANs de cada departamento, ademas que se
considera un 20% de crecimiento. Los diferentes departamentos comparten una VLAN
por tener iguales privilegios y esto ayuda a simplificar el direccionamiento. Se
proporcionard DHCP para las VLANs de departamentos y direccionamiento estatico
para los servidores.

Tabla 3.3 Direccionamiento [P

VLANSs Host Min | Host Max | Direccién Mascara

ADMIN 12 64 192.168.50.0 |[/26 |255.255.255.192
VENTAS 8 64 192.168.51.0 [/26 |255.255.255.192
MARKET 7 64 192.168.52.0 [/26 |255.255.255.192
VIP 7 64 192.168.53.0 [/26 |255.255.255.192
Servers 4 6 192.168.54.0 |/29 |255.255.255.248

Resumen de direccionamiento de la red Tesquimsa. (Francisco Landeta, 2018).
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3.1.3.3 Topologia

La topologia fisica escogida es de tipo arbol extendido, la misma que permitira
implementar concentradores secundarios mas facilmente a fin de expandir la red en
caso de ser necesario y a nivel jerarquico permitird mantener la estructura de la red.
Ademas, se ha pensado en integrar caracteristicas de seguridad a nivel de acceso para
mejorar el control, manteniendo la caracteristica BYOD para los dispositivos del

personal de Tesquimsa.

Figura 3.3 Topologia Fisica Tesquimsa
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Topologia de red, (Francisco Landeta, 2018)

Como se observa en la Figura 3.3, la infraestructura de la red LAN esta disefiada para
la distribucion en dos switches de 24 puertos, la distribucidon y asignacion prevista se
detalla en el Anexo3. A fin de proveer seguridad a nivel de acceso, la implementacion
de port security ayudando a la administracion de dispositivos que se conectan dentro

de la red.

3.1.3.4 Simulacion
Se eligio el software Packet Tracer de Cisco para la simulacion de la red previo a su
instalacion. Se implementaron estaciones de trabajo con las cuales se verificara la

adquisicion de DHCP, y se realizé pruebas de conectividad por medio de ICMP. La
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segmentacion de red debe mantener la comunicacion entre usuarios de la misma
VLAN y en el caso de la VLAN de administracion debera tener conectividad con los

servidores (Figura 3.4).
Por medio de la simulacion se pudo verificar la conectividad entre las VLANs del
primer y segundo piso. Con esto se pudo comprobar que el disefio de red alambrica se

cumple requerimientos basicos de la red empresarial.

Figura 3.4 Designacion de puertos para su respectiva VLAN

ess:
Vian ADMIN 192.168.50.1
Vian VENTAS 192.168.51.1
Vian MARKET 192.168.52.1
Vian VIP 192.168.53.1
Vian Servers 192.168.54.1

SEGUNDO PISO

—— g

— )
Vian ADMIN_2

Simulacion en Packet Tracer de la red de Tesquimsa, (Francisco Landeta 2018)

3.2 Comparacion y seleccion de los equipos

3.2.1 Seleccion de Equipos

Los dispositivos que se presentan a continuacion pueden cubrir los requerimientos de
acuerdo al disefio antes visto. Se tomaran en cuenta equipos de fabricantes reconocidos
en el mercado que brinden soporte técnico y garantia Algunos de los puntos a

considerar para la eleccion son:

- El equipo debera tener un precio medio y soporte técnico en el pais.

- La velocidad de puertos, para estimar la capacidad de procesamiento y del
ancho de banda de los puertos de los equipos activos.

- Debe proveer todos los recursos para la gestion interna como son DHCP,

NAT, VLANS, etc.
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- Los nuevos dispositivos deben integrar caracteristicas para mejorar la
seguridad a nivel de capa 2 para implementar politicas de seguridad y
acceso a la informacion.

- El equipamiento debe manejar los estandares adecuados para brindar un
mejor servicio y conectividad para los dispositivos de los empleados de

Tesquimsa.

3.2.2 Comparacion entre dispositivos

3.2.2.1 Egquipos Capa 3

Para la comparacion y seleccion de los equipos necesarios, se procedio a revisar las
caracteristicas técnicas de dispositivos en el mercado teniendo en cuenta soporte y

costo como se muestra en el Anexo 2, resumidos en la siguiente tabla:

Tabla 3.4 Comparacion entre equipos capa 3.

Router Cisco Mikrotik
Especificacién Linksys Lrt224
C881-k9 RB3011UiAS-RM
Puerto WAN FE 10/100 GE 10/100/1000 GE 10/100/1000
ADSL ADSL2/2 Hasta 4 lineas ADLS 2 Puertos
Puertos LAN 4 10 6
Velocidad FE 10/100 GE 10/100/1000 GE 10/100/1000
802.11 2,4GHz 802.11n No No
VPN With license SI SI
Routing RiPv1,v2,BGP,0OSPF,
RiPv1,v2,BGP,OSPF | RiPv2y RiPvl
Protocols EIGRP
IPV6 SI SI si
PoE 2 Ports Integrated 1 Port Integrated No
VLAN 128 128 5
Firewall SI SI SI
QoS Simple y
QoS CBWRED No
Quee Tree
USB No 3.0type A No
Precio 631 330 220

Caracteristicas de los equipos capa 3, (Francisco Landeta, 2018)
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Con esta informacion, se ha tomado la decision de utilizar el router Mikrotik
RB3011UiAS-RM el cual posee un precio medio, y posee una amplia gama de

caracteristicas que se pueden aprovechar en el proyecto.

3.2.2.2 Egquipos de Capa 2
Para la distribucion se requieren dos switches, con los cuales se podré abastecer la
demanda de los puntos existentes y de los proyectados en el nuevo disefo. La siguiente

tabla muestra la comparativa entre equipos comerciales:

Tabla 3.5 Comparacion entre equipos capa 2.

Especificacién Encore Cisco Tplink D-link
ENHGS-224 2960 Tl-sf1024 | Dgs-1024d
Numero de Puertos 2442 24+2 24 24
Velocidad de
Interfaces GE FE FE GE
VLANSs SI SI NO NO
Rate Limit 10/100/1000 10/100 10/100 10/100/1000
QoS SI SI NO NO
LACP SI SI NO NO
Plug and Play SI SI SI SI
Rackeable SI SI SI SI
Administrable SI SI NO NO
Precio 210 280 65 199

Caracteristicas de los equipos capa 2, (Francisco Landeta, 2018)

A partir de esta comparacion, se observa que en el mercado existen varios modelos,
pero la mayoria de ellos tiene gran similitud y pocas caracteristicas extras. Para el
proyecto la mejor opcién es la adquisicion de dos switches cisco catalyst de la serie
2960, mismos que soportan varias aplicaciones incluyendo volumen de trafico y

soporte futuro para VOIP.
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3.3 Red WLAN
3.3.1 Metodologia
La metodologia que se emplea para el disefio de la red WLAN consta de 5 pasos, los
cuales se describen a continuacion:
- Toma de datos
- Revision de instalaciones
- Site Survey
- Disefio preliminar

- Diseiio final

3.3.2 Disefo de la red WLAN

3.3.2.1 Toma de datos:

En esta fase se recopila la informacion necesaria para planificar la red inaldmbrica y
su proceder a su disefio. Los parametros considerados permitiran optimizar la WIFI
para brindar mejor movilidad, flexibilidad, expansion y asi como capacidad de

respuesta mejorada. Las caracteristicas previstas listadas a continuacion:

- Estandar y Ancho de Banda
A partir de la comparacion de estandares de la tabla 1, los estandares elegidos para la
implementacién son el 802.1In y 802.11ac mismos que otorgaran velocidades
comprendidas entre los 600 Mb/s y 1,3 Gb/s. Ambos estandares trabajardn a
frecuencias de 2,4 GHz y 5 GHz, permitiendo con esto una mayor cobertura y

compatibilidad con los equipos de la empresa.

- Tipo de Aplicaciones que va a soportar la red.
La empresa utiliza entre otros los siguientes servicios: Microsoft Office 365, correo
electronico, web, etc, lo cual evidencia que la red inaldmbrica debe soportar
principalmente aplicaciones online que operan sobre la nube. El acceso a los servidores

se encuentra restringido via inalambrica.
- Numero Maximo de Usuarios

Tesquimsa tiene 20 usuarios inaldmbricos fijos, 10 usuarios rotativos y se preveé

manejar entre 30 y 40 usuarios mas en la sala de capacitaciones.
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- Planeacion y administracion de las direcciones logicas.
Para la planta inferior se requiere un solo SSID para el area de ventas, mientras que en
la planta superior se segmentard en tres SSID. La creacion de maultiples SSID es
factible debido a que la empresa no tiene procesos sensibles al retardo de paquetes y
es una practica para reducir gastos a fin de comprar menor nimero de APs. Se prevé
un identificador para el personal administrativo, otro identificador para el area de
capacitacion y un identificador para gerencia con lo cual cada uno tendrd un ancho de

banda diferenciado proporcionando calidad de servicio.

Tabla 3.6 Planeacion de SSID

Planta SSID Departamentos
Administracion,
lera Planta Tesquimsa Compras, Talento
Humano.
Gerencia TSQ. Gerencia
Marketing,
2da Planta | Tesquimsa Unifi. Administracion,
Ventas,
Tesquimsa CAP. Capacitacion

Despliegue de SSID para los diferentes departamentos, (Francisco Landeta, 2018)

- Revision de Instalaciones
La empresa Tesquimsa tiene una construccidon en estructura metalica y paredes de
bloque. En el primer piso se cuenta con piso flotante y cielo falso, mientras en la
segunda planta se encuentra cielo falso y pisos de ceramica, cada oficina cuenta con
puertas de madera. Todos estos materiales provocan cierta atenuacion a la senal
inaldmbrica por lo que la ubicacion de los APs debe ser estratégica para cubrir la mayor

area de uso posible.
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3.3.2.2 SITE SURVEY

Para la encuesta de sitio del primer piso se utilizo el software Acrylic y el software de
los dispositivos Ubiquiti para contrastar resultado, con los cuales se obtuvo datos entre
los cuales podemos mencionar: redes adyacentes, canales a utilizarse, estandares, tipos

de APs, etc.

- Redes, APs y BSSIDs
El nimero de BSSIDs puede exceder el nimero de accesos fisicos debido a que un
mismo punto de red puede ofrecer varias redes con diferentes direcciones MAC. Las
redes encontradas son 16 provenientes de 15 dispositivos inalambricos como se

observa en el Anexo 3.

Para elegir el canal a utilizar se realizoé un estudio de los canales utilizados por redes
adyacentes a fin de elegir un canal que no se encuentre saturado, este estudio se
encuentra disponible en el Anexo 3. El canal elegido es el nimerol1 debido a que no

existe gran cantidad de redes en los canales adyacentes.

- Mapas de Calor
El mapa de calor proporciona una idea muy cercana a la realidad de la cobertura del
AP. Por medio del software controlador de los APs ubiquiti, se obtuvo una
aproximacion real del area de cobertura. Este software permite dibujar el entorno
donde estard la sefal inaldmbrica y la atenuacion producida por los diferentes
materiales como bloque, vidrio o madera. Para determinar la cantidad de APs se ubico
el AP de cada piso en diferentes lugares para observar la mejor cobertura. Se realizaron

varias simulaciones y estas se muestran en el Anexo 8.
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Figura 3.5 Ubicacioén planta baja.

Mejor ubicacion del AP en el primer piso, (Francisco Landeta, 2018)

Con estas mediciones obtenemos un mapa de cobertura muy apegado a la realidad de

la potencia de la senal de la red inalambrica y la calidad de servicio que puede

proporcionar.

Figura 3.6 Mapa de Calor planta alta.

—— cm ®

Mejor ubicacion del AP en el segundo piso, (Francisco Landeta, 2018)
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3.3.2.3 Comparacion de equipos en el mercado.
Para la adquisicion de los equipos a utilizar se procedié a comparar los productos de
algunos fabricantes considerando entre otros elementos: las prestaciones, los precios

y el soporte técnico existente en el pais.

Tabla 3.7 Comparacion de equipos inalambricos.

Caracteristica UAP unifi Linksys LAPN300| UAP-ACLR

200 x 200 x 36.5 243 x236.98 x @175.7x43.2

Dimensiones mm 43.69 mm mm
2.4 GHz 300 Mbps 300 Mbps 450 Mbps
5 GHz No No 1300 Mbps
Modo PoE No Si No
Multiples SSID Iper radio 6 8 per radio
Puertos FE 10/100 GE 10/100/1000 | GE 10/100/1000
Estandares
802.11b,g,n 802.11 b, g,n 802.11 b, g, n, ac
IEEE
WEP, WPA-
WEP, WPA-PSK, [ WPA2, WPA,
PSK, WPA
WPA Enterprise WEP
Seguridad Enterprise
Precio $99 $ 189.99 $ 164.99

Comparacion de caracteristicas técnicas de APs, (Francisco Landeta, 2018)

Como se observa en la tabla anterior, se eligi6 al AP UAP y al AP UAP-AC LR de la
marca Ubiquiti debido a sus prestaciones y precio. Estos equipos cuentan con software
controlador propietario cuyas caracteristicas contribuiran ampliamente a la gestion de

la red inalambrica.

3.3.2.4 Diseiio Logico

El disefio de la red inaldmbrica tiene una topologia en estrella, partiendo del router de
nucleo Mikrotik 3011 que realizard la gestion de todos los APs que se instalen
proporcionando escalabilidad y flexibilidad para la incorporacién de futuros proyectos

inaldmbricos. Se implementara una red controlada a partir del WC integrado de los
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dispositivos Ubiquiti, con el cual se controlard caracteristicas técnicas de sefal y de

administracion de usuarios.

Figura 3.7 Disefio Inalambrico de la red.
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Disefio de red WLAN, (Francisco Landeta, 2018).

A partir de la planeacion de la Tabla 3.6, se van a conformar 4 VLAN, las cuales
permitiran simplificar la administracion inaldmbrica separando dominios de broadcast
de manera logica. Para esto se eligid la red 10.10.10.0/24 y a partir de esta se aplicara
direccionamiento VLSM. Se subdividio las redes de manera administrativa, teniendo
en cuenta el nimero de usuarios previstos por cada una. Se dispuso una red para
gerencia (Gerencia TSQ), una red para el personal administrativo del primer piso
(Tesquimsa), una red para el personal administrativo del segundo piso

(TesquimsaUnifi) y una red dedicada para la sala de capacitaciones (TesquimsaCAP).

Tabla 3.8 Direccionamiento para el segmento Inalambrico.

VLANSs Host Min | Host Max Address Mascara
Tesquimsa CAP 200 254 10.10.10.1 |[/24 255.255.255.0
Tesquimsa Unifi 60 62 10.10.11.1  [/26| 255.255.255.192
Tesquimsa 20 62 10.10.12.1 [/26| 255.255.255.192
Gerencia TSQ 14 14 10.10.13.1 [/28| 255.255.255.240

VLANS y direccionamiento red inaldmbrica, (Francisco Landeta, 2018)
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3.3.3 Diseiio de Prototipo de VolIP

Las caracteristicas del prototipo de VolP requiere que se instale una central para la
gestion y administracion de llamadas. La central Elastix cumple con todos los
requisitos para el manejo de conexiones y sera instalada en uno de los servidores por

medio de la maquina virtual VirtualBox en la version 5.2.8.

Para la conexion se eligio la utilizacion de softphones con lo cual se reducira el precio
del prototipo y se brindard movilidad de los usuarios. Previo al disefio se realizd una
reunion con la gerencia de la empresa para determinar el alcance del prototipo y
departamentos internos a interconectar. La estructura de una red interna de VolP para
Tesquimsa tiene la mayoria de caracteristicas de una red de telefonia analogica a

excepcion de la capacidad de realizar llamadas al exterior.

3.3.3.1 Cada uno de los pasos para el diseiio se describen a continuacion:

a) Como primer paso, se instalara Elastix en el servidor de respaldo del sistema
contable, capaz de manejar el servicio de telefonia sin sobrecargar su uso y
equilibrar la transmision de los servidores hacia la red. Se requiere la
instalacién de VirtualBox y sobre este se realizara la instalacion de Elastix.

b) Previo a la instalacion, se determin6 la creacion de una VLAN para este
proposito se utilizo la Vlan 10.10.12.0/28 que permitird configurar hasta 12
usuarios suficientes para cubrir el personal designado por la gerencia para su
uso.

¢) Yaen lainstalacion de Elastix, se definido como idioma el espaiiol, la creacion
de una particion se la mantuvo en automatico y se restringio el uso de
direcciones ipv6 para que solo el protocolo ipv4 se encuentre en uso.

d) Durante la instalacion se definen pardmetros como direccion del servidor la
cual sera la ultima de la VLAN 10.10.12.14/28 y la direccion de Gateway
10.10.12.1/28.

e) El software elegido para instalar en los softphones es GSwave de Grandstream
y Zoiper, las cuales poseen utilitarios incorporados y gestionan gran cantidad
de servicios lo cual aporta directamente a la operatividad de la empresa.

f) La creacién de extensiones serd a partir del nimero 3000 y el numero de

usuarios pre programados sera de 5 personas, pudiendo llegar a 12.
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g) Adicionalmente se habilitara la opciéon de video llamada y se crearan

extensiones para cubrir la cantidad de usuarios como muestra la siguiente tabla.

3.3.3.2 Calculo de Ancho de Banda

El servicio de VoIP requiere de un disefio que contemple la reserva de un ancho de
banda exclusivo para telefonia, con lo cual se pueda garantizar una comunicacion clara
y que no genere inconvenientes en sus usuarios. El nimero de usuarios maximo es de
12 con lo cual se requiere analizar un maximo de 6 llamadas simultaneas, este calculo
se resume en el Anexo 3. De acuerdo a esto se reservara un ancho de banda de 1Mbps

para telefonia garantizando las conexiones entre usuarios.
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CAPITULO 4
IMPLEMENTACION Y PRUEBAS

4.1 Implementacion de Cableado

El cableado de la empresa Tesquimsa se encuentra centralizado en el area de archivo
como se muestra en el Anexo 5. Una vez desplegado el cableado a través de las
mangueras y ductos, la primera parte serd el ponchado de cada punto de red utilizando
el estandar 568A. El trabajo de crimpado de jacks y patch panels comenzé cuando la

obra civil estaba casi lista como se muestra en el Anexo 1.

Figura 4.1 Puntos de Red.

- - =

Instalacion de faceplate y jacks para cada punto de red, (Francisco Landeta, 2018)

Debido a que se va a reutilizar un rack en la zona de archivo para la primera planta, se
debe retirar y desmontar todo el sistema informatico que se encontraba en

funcionamiento para posteriormente recibir los nuevos equipos y cableado.

Figura 4.2 Desmontaje de Rack

Desmontaje de cableado y equipos de la red antigua, (Francisco Landeta, 2018)
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Con el cableado ya en el cuarto de control se lo debe ponchar en un patch panel
identificando cada uno de los puntos de red al que pertenecen, para luego configurar

un cable directo con el estandar S68A.

Figura 4.3 Ponchado de Patch Panels.

LN o Py . \\\

Instalacion de cableado en Patch Panel, (Francisco Landeta, 2018)

4.2 Implementacion del cuarto de equipos

Para ubicar los equipos en el rack, se cuido que cada equipo tenga un espacio entre las
divisiones para que pueda enfriarse mas rapidamente. En la configuracion del cuarto
de equipos, se previd el crecimiento futuro que podria experimentar la empresa para
que no haya saturacion en el rack principal, el cual fue ubicado en la parte superior

donde se colocaran el equipo de nucleo y los equipos de salida hacia el ISP Telconet.

Figura 4.4 Nucleo y Equipos ISP

Instalaciéon de rack de pared, nticleo y dispositivos de ISP.
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El switch de acceso Cisco 2960 se ubico en la parte baja del rack, manteniendo un
espacio para su ventilacion. También se coloco un organizador de cable entre el patch
panel y el switch para mantener ordenado el cableado. Para la conexion se utilizan

patch core categoria 6 de 50 cm.

Figura 4.5 Cableado de Rack

Instalacion de patch core y switch de acceso 2960, (Francisco Landeta, 2018)

Ya instalado el switch de acceso, ubicamos las tapas de proteccion laterales del rack.

Con esto se peina el cableado dejandolo ordenado y listo para trabajar.

Figura 4.6 Proteccion y ordenamiento de cableado.

Peinado del cableado, (Francisco Landeta, 2018)

39



Como complemento, se instal6 un UPS bdasico para proteger los servidores y los
equipos de networking y asi evitar pérdidas de informacion debido a problemas
eléctricos. Los UPS instalados proveeran de energia por 20 minutos aproximadamente

en caso de algun corte.

Para el segundo piso se adquiri6 un rack de pared, en el cual se va a montar el switch
de acceso del segundo piso. Este sera ubicado dentro de un mueble, esto se debe a que
por estética de las oficinas no se quiere dejar equipos a la vista. El segundo switch
cisco 2960 se va a encargar de la gestion de los puertos del segundo piso teniendo una
conexion directa con el router nticleo y el switch de la planta baja. Este dispositivo se
instalé de manera provisional debido a exigencias de la empresa Tesquimsa debido al
incumplimiento por parte del contratista de mobiliario. En el Anexo 5 se amplia la

informacion grafica.

Figura 4.7 Montaje del cableado para el switch 2.

Cableado para el switch del segundo piso, (Francisco Landeta, 2018)

4.3 Implementacion de la WLAN

Los dispositivos AP de la marca Ubiquiti se instalaron en el cielo falso, segun se estimo
en el Site Survey proporcionado por el fabricante. Tanto el equipo UAP LR AC en la
planta superior y el equipo UAP en la planta baja presentan la caracteristica POE para
la alimentacion lo cual evita la necesidad de tomas adicionales. Mayor informacion se

encuentra en el Anexo 6.
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Figura 4.8 AP UAP AC LR

Instalacion en cielo falso de AP, (Francisco Landeta, 2018)

4.4 CONFIGURACION DE EQUIPOS
4.4.1 Nucleo — Router Mikrotik 3011

En este dispositivo se configuro6 toda la administracion y el direccionamiento tanto de

la red LAN como de la WLAN usando la interfaz web que facilita su configuracion.

Como primer paso de las configuraciones logicas, se crearon las VLANs para cada

departamento para luego asociarlas a las interfaces, durante este proceso se

configuraron las VLANs de la red inalambrica y de la red cableada. Con la

segmentacion de la red se tiene una mejor gestion de los recursos de la red.

el

1 CAPsMAN
L Wireless

3% Bridge
5 Switch
Ol

o Mesh
g 1P

L MPLS
G Routing
@
gm
& Files

B Radius
X Tools

>

Figura 4.9 VLANs

Interface | Interfoce List | Ethemet | EolP Tunnel | 1P Tunnel | GRE Tunnel | vian | veRp | Bonding | LTE |

viv|iv|v

Add New
8 items

A Name Type MTU Actual MTU L2 MTU  Tx Rx Tx Packet (p/s) Rx Packet (p/s)
=1B] R 4p vian 11 Tesquimsa U VLAN 1500 1500 1594 45.9 kbps 3.3Mbps 100 282
=Bl R @ vian 12 Gerencia  VLAN 1500 1500 1504  Obps 0 bps 0 [
=B8] R 4 vian ADMIN VLAN 1500 1500 1594  Obps 0 bps 0 0
=Bl R @ vian MARKET VIAN 1500 1500 1594  Obps 0bps 0 0
=Bl R 4 vian SERVERS VLAN 1500 1500 1594 0 bps 0 bps 0 [
=lB] R 4 vian Tesquimsa VLAN 1500 1500 1594  Obps 0bps 0 0
2lB] R 4b vian VENTAS VLAN 1500 1500 1504  Obps 0 bps 0 0
21B] R 4b vian10 Capacitacion VLAN 1500 1500 1594  Obps 0 bps 0 0

Configuracion de las VLANSs para diferentes departamentos, (Francisco Landeta, 2018)

Este dispositivo cuenta con 10 interfaces Gigabit Ethernet divido en dos grupos de 5

puertos cada uno. Seglin la topologia l6gica, cada dispositivo de acceso tendra

asignado una interfaz.
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Para la asignacion de direcciones dindmicas DHCP, se cred un pool de direcciones
para asociarlo con cada Vlan. Con esto la empresa podra anadir nuevas estaciones de
trabajo sin necesidad de configurar Gateway, DNS o subred, esto es parte fundamental

en la seguridad y crea una mejor experiencia de usuario para los empleados.

El equipo Mikrotik 3011 tiene la capacidad de bonding la cual se implementara a fin
de aumentar la disponibilidad de los equipos reduciendo asi los puntos de fallo de la
red (ver Anexo 6). Este dispositivo también posee la caracteristica router on stick, por
lo que al haberse creado VLANs se debe complementar con reglas dentro del firewall

para limitar la conectividad inter VLAN.

4.4.2 Switches Cisco 2960

Los switches cisco requieren un cable de consola y el uso de software de conexion
como Putty o Hiperterminal. En cada switch se configuraron las VLANs de los
diferentes departamentos y se asignaron interfaces para su conexion de acuerdo a la
tabla 11. Para obtener un resumen de la configuracion de las VLANs se utiliza el

comando sh vlan brief mostrado a continuacion:

Figura 4.10 Dispositivo TSQ 1

TSQ_1(config)tdo sh vlan brief

VLAN Name Status Ports

1 defaul t active Fa@/2, Fa0/22, Fab/23, Fab/24
6i0/1, 6i0/2

2 ADMIN active Fa0/6, Fab/1, Fa0/8, Fab/9
Fa0/10, FaB/11, FaB/12, Fab/13
Fa0/14, FaB/15, Fa0/16

3 VENTRS active Fa0/17, Fab/18, Fa0/19, Fab/20
Fab/21

4 MARKET active

5 p active

6 SERVERS active Fa0/3, Fab/4, Fab/5

11 TesquimsaCAP active

12 TesquimsaUnifi active

13 TSQGerencia active

14 Tesquimsa active

1002 fddi-defaul t act/unsup

1003 token-ring-default act/unsup

VLAN Name Status Ports

1004 fddinet-default act/unsup

1005 trnet-default act/unsup

180_1(config)h

7:57:29 conectado Autodetect. 9600 8-N-1 NUM

Configuracion de VLANSs en switch 1, (Francisco Landeta, 2018)

Cada uno de las interfaces fastethernet fue configurada para que sean de tipo acceso y
con conectividad a una VLAN determinada. Se configurd también la caracteristica de
portfast, en caso de un apagoén del sistema esta caracteristica permite al puerto

recuperar conectividad y enviar informacion inmediatamente (forwarding) con lo que

42



servicios como DHCP tardaran menos mejorando el rendimiento y convergencia de la

red. La configuracién de los switches se encuentra en el Anexo 6 y Anexo 9.

Para anadir seguridad de capa 2, se implementd como complemento port security con

lo cual se restringe la conectividad a un solo dispositivo por interfaz.

4.4.3 Configuracion de APs

Los dispositivos APs de Ubiquiti poseen un controlador integrado el cual tiene una
interfaz web. Por medio de este controlador se agregan cada uno de los APs y se puede
configurar cada una de las caracteristicas disefiadas como son radio, SSID, asignacion
de VLANS, etc. La gestion de usuarios es centralizada por lo que por medio del
controlador también se pueden observar usuarios conectados, cantidad de informacion
que se ha transmitido y gestionar alertas. La seguridad implementada es WPA personal

para cada SSID.

Figura 4.11 Configuracion de SSID

(TN

PROPERTIES

SETTINGS ks
O ® (0:91:c2:79:8e:d9

CREATE NEW WIRELESS NETWORK

1w 0% Utilized

Tesquimsa Unify

¥ Enable this wireless network: 38 1A cod 0% Utilized
Open  WEP @ WPAPersonal
'WPA Enterprise

- R PRAMES TXFRAMES INTERFERENCE FREE

BoomEsTesquimsa -
%) OVERVIEW

UPLINK (WIRED)

() ADVANCED OPTIONS

Configuracion de SSID Tesquimsa unifi, (Francisco Landeta,2018)

4.4.4 Configuracion VolP — Elastix
La central Elastix se instald en uno de los servidores, para lo cual se cre6 una VLAN
en el router de nucleo la cual provee DHCP con la red 10.10.12.0/28. Posteriormente

se procedi6 a crear las extensiones para cada uno de los usuarios por medio de cuentas

SIP.
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Figura 4.12 Creacion de Extensiones

.......

Add an Extension

Frarcncn Landets «3900»
Cévmdo Uacnbar 1007 »
Ploase select your Device Selow then click Submit Mirien Ordolias <300

Carkes Vel <3000
Arta Andvade <3004

Device Generc 520 Device

Configuracion de extensiones en central Elastix, (Francisco Landeta, 2018)

Para los softphones se instald6 GS wave en teléfonos celulares del personal y Zoiper

para una laptop. Véase Anexo 10.

Figura 4.13 Softphone Subgerencia

Llamada en Softphone de Subgerencia, (Francisco Landeta, 2018)

4.5 PRUEBAS

4.5.1 Pruebas enla Red LAN

4.5.1.1 Conectividad

Para las pruebas de conectividad, se empezara constatando la asignacién dinamica
DHCP para los diferentes dispositivos de la red. La siguiente figura resume la

asignacion de algunos dispositivos.
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Figura 4.14 Asignacion DHCP

DHCP | Networks | Leases = Options | Option Sets = Alerts

Add

4 Address MAC Address  Client ID Server Active Active MAC Active Host Name  Expires After
Address Address

a B:FD:D2 E1 « Capacitacion 10.10.10.2 AD:CB:FD:D2:80:E android-defc7418ceOces 00:07:38
ARP

Accounting
Addresses
Cloud
DHCP Client
DHCP Relay

C:AE:D3:9A:86:4 1

Arrendamiento DHCP — Mikrotik 3011, (Francisco Landeta, 2018)

Este resultado se contrastd con la asignacion en la estacion de trabajo de secretaria
general la cual tiene la IP 192.168.50.2 y su Gateway es la direccion de la VLAN
correspondiente a la VLAN ADMIN (departamento de administracion).

Figura 4.15 Direccion en estacion en trabajo

BY Simbolo del sistema

Ventana de comando con informacién de la direccion de la estacion de secretaria general,

(Francisco Landeta, 2018)

Como parte de las pruebas de conectividad se realizd ping entre varios dispositivos,
ademas hacia cada direccion de red como se muestra en la siguiente captura:

Figura 4.16 Ping hacia la red.

BN Simbolo del sistema

La utilizacion del comando ping, (Francisco Landeta, 2018)
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4.5.1.2 Monitoreo de Trdfico en Interfaces

Para un seguimiento del trafico de la red, se configuro la captura de datos por medio
de SNMP. Con lo cual se puede observar el uso promedio de la red de manera grafica,
para poder tener mejores correctivos en un futuro. La interfaz que se muestra a
continuacion es la WAN, la cual es muy importante debido a las aplicaciones en la
nube y facturacion electronica vitales en el desempeno diario de la empresa. El resto

de capturas de las interfaces se pueden apreciar en el Anexo 11.

Figura 4.17 Monitoreo de Trafico
Interface < WAN ether1> Statistics

» Last update: Thu Feb 1 13:07:55 2018

"Daily” Graph (5 Minute Average)

6.00Mb

4.50Mh

3.00Mh

1.50Mb

J&MW“LMW

8 10 12 14 16 18 20 22 ¢

0.00ML

Max 5.65Mb; Average In: 1.22Mb; Current In: 2.93M

Max Out: 4.49Mb; Average Out: 128.81Kb; Current Out: 339.48Kt

Monitoreo y seguimiento del trafico cursado en cada interfaz, (Francisco Landeta, 2018)

Como se observa, el dimensionamiento del servicio de internet cumple los
requerimientos de la empresa pudiendo implementarse mas procesos sobre la red

existente.

4.5.1.3 Prueba de saturacion de red LAN

Las pruebas de saturacion de red se realizaron para observar el comportamiento de la
informacion y verificar la disponibilidad de los servicios de red. Se utilizo el software
Ipref el cual inyecta trafico IP/ ICMP /UDP / TCP a fin de verificar el rendimiento que
puede manejar la red sin empezar a perder informacion. La transmision de datos fue
de 110 Mbytes y la velocidad de la red es de 92.4 Mbps en promedio mostrada por el

servidor de Ipref.
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Figura 4.18 Prueba de saturacion Ipref.
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Interval Iransfer Bandwidth
#.88-108 sec #.80 Bytes 8.8 bits/s
A.086-10 sec 118 MBytes 92.4 Mbit:

GUI de Ipref con datos del servidor, (Francisco Landeta, 2018).

4.5.2 Pruebas de la Red Inalambrica

4.5.2.1 Conectividad

La asignacion de direcciones dinamicas DHCP se realiza de acuerdo a cada una de las
VLANSs configuradas para la red inalambrica y su respectivo BSSID. Cada uno de los
equipos AP generan una lista como la mostrada a continuacion y las direcciones

pueden ser contrastada en el router de nucleo.

Figura 4.19 Asignacion de DHCP inalambrico.

AL (11) [ 1) | w ALL (12) RS (11 --x-' vl Auco URED CLIENTS |
NAME 1P ADORESS CONNECTION AcTiviTy INTERNET DOWN INTERNET UP upTIME ACTIONS
g
g\
~ >
o < -
Iy
)
g
g
I
Iy
I
g\
I

Dispositivos conectados a la red, (Francisco Landeta, 2018)

4.5.2.2 Cobertura

La cobertura de la sefal inalambrica es fundamental para tener un nivel de servicio
adecuado, para esto por medio de una tarjeta de red de una computadora portatil se
tomaron mediciones de potencia de la sefial en los puntos mas extremos de las oficinas

para observar la fuerza de la sefial. En el Anexo 12 se muestra la medicion de la
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potencia mas baja encontrada en la planta alta, la sefial tiene una potencia de -73 dBm

con lo que se puede concluir que se tiene una sefal estable y una buena cobertura.

4.5.2.3 Prueba de saturacion de red WLAN

La prueba de saturacion de red permiti6 verificar la velocidad de la red llegando a
1.60GHz y la disponibilidad de la misma sin pérdida de paquetes. Para esto se utilizd
el software Ipref con lo que se inyecto trafico IP/ ICMP/ UDP/ TCP. En el Anexo 12
se muestran los resultados de la prueba habiéndose transmitido 1,86 Gbytes a una

velocidad promedio de 1.60 Gbps.
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CONCLUSIONES

Gracias a la implementacion de la red LAN y WLAN bajo los estdndares
respectivos, la empresa TESQUIMSA dispone actualmente de total conectividad
y disponibilidad a sus servicios de red, facilitando ademas el eficiente desempefio
de los sistemas informaticos que se utilizan principalmente en las areas contable y

administrativa.

La segmentacion de trafico por medio de VLANS, permitid gestionar el flujo de la
informacion de forma diferenciada entre los departamentos de la empresa. Este
recurso posibilita al personal el acceso especializado a informacion inherente a sus

funciones, manteniendo asi la confidencialidad e integridad de la misma.

La red inalambrica que se configuré en Tesquimsa es compatible con los
estandares 802.11ny 802.11ac, y constituye un recurso muy valioso que coadyuva
a la productividad de la empresa, ya que, entre otras ventajas, brinda total
movilidad a sus empleados y el acceso ubicuo a los servicios que se requieren

desde y hacia la nube.

En comparacion a la red anterior, la red inalambrica actual brinda total cobertura
a los espacios de trabajo de los empleados. La ubicacion estratégica de los AP
proporciona un nivel de potencia aceptable de -73dBm segun las pruebas
realizadas, con lo cual se garantiza una mejor experiencia final de usuario en

cuanto a la movilidad y conectividad especialmente de dispositivos moviles.

La solucion de telefonia IP implementada, ha liberado significativamente la
demanda en cuanto al uso del sistema de telefonia analogica de la empresa y ha
mejorado las comunicaciones internas gracias a la utilizacion de los softphones asi

como la localizacion de los coordinadores y personal de la empresa.
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RECOMENDACIONES

Con el fin de mejorar la seguridad y controlar los accesos a la informacion en los
servidores, se sugiere la implementacion de un firewall de capa 3, el cual permitird
administrar y filtrar los paquetes de una forma mucho madas especializada,

disminuyendo el riesgo de intrusiones externas.

Como complemento a la implementacion de la nueva red, se recomienda realizar
la certificacion del cableado estructurado, a fin de integrar estos resultados a un
diario de ingenieria para garantizar la inversion realizada en la implementacion de

este proyecto.

En cuanto a telefonia, se sugiere migracion del servicio telefénico andlogo hacia
VolIP, para promover mejoras en la comunicacion interna de la empresa y desde
ella hacia la red publica apoyandose en la infraestructura de red y cableado

estructurado ya instalados en las oficinas.

Finalmente, se recomienda realizar la valoracion de los equipos de computo que
estan siendo usados como servidores, ya que sus caracteristicas de hardware no
ofrecen las garantias necesarias para procesar altos volumenes de informacion lo
cual podria afectar el rendimiento de los procesos en un futuro cercano. Se requiere
también, la reubicacion del switch de acceso del segundo piso bajo normas de

cableado en el lugar designado por la empresa Tesquimsa.
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ANEXOS
ANEXO 1: Estudio Inicial

Caracteristicas técnicas del equipo Dlink 657.

Parametro Especificacion Técnica
Numero de Puertos 4
Puertos WAN 1
Velocidad 10/100/100M
Estandares 802.11 ab/b/g/n
Throughput 26 Mbps at 10ft
Wireless Data Rate 300 Mbps
Firewall y QoS SI
Seguridad WPA, WPA2, WPS

Elaborado por: Francisco Landeta

Caracteristicas de los Servidores.

Servidor 1 Servidor 2

Procesador Intel Core 17 7700 Procesador Intel Core I3 4ta

7ma GeneraciOn Generacién

Motherboard H110 Motherboard J1800

Disco Duro de 2 Teras 7200 Disco Duro de 512 Gb 7200

RPM RPM
DVD Writer Sata 22XL Memoria RAM 4GB
Memoria RAM 8GB Lector de Memorias SD 7-1
7 Puertos USB 7 Puertos USB

Lector de Memorias SD 7-1

Elaborado por: Francisco Landeta



Infraestructura en construccion

Elaborado por: Francisco Landeta

Estudio inicial de dispositivos en funcionamiento.
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Elaborado por: Francisco Landeta

Cableado desordenado y en mal estado

Elaborado por: Francisco Landeta



Rack de equipos en zona de archivo.

Elaborado por: Francisco Landeta

Rack de equipos en malas condiciones,

Elaborado por: Francisco Landeta



Evaluacién de dispositivos

Elaborado por: Francisco Landeta

ANEXO 2: Comparacion de Equipos

Router Cisco C881-k9: es un equipo de la marca cisco el cual posee algunas
caracteristicas entre las cuales tenemos 4 Puertos LAN Fast Ethernet integrados, 1
puerto WAN, rackeable, ademas de protocolos de gestion SSH y Telnet. Este equipo
tiene IOS Advanced Security y 256 MB de RAM. Dependiendo de la necesidad este
dispositivo puede convertirse en servidor DHCP, VLANSs, puerto DMZ, entre otras

funcionalidades de un dispositivo de este tipo.

tace Q o= : .
I - wwww Wan, ;]
o— —

Referencia: https://www.cisco.com/c/en/us/products/collateral/routers/887-integrated-services-router-

isr/data_sheet c78 459542.html

Mikrotik RB3011UiAS-RM: la marca Mikrotik provee un equipo que tiene grandes
prestaciones a comodos precios. Este dispositivo posee 10 puertos Gigabit Ethernet, 1
puerto WAN, posee protocolos de enrutamiento como RiPv2 y OSPF entre otros,
ademas es un dispositivo disefiado para rack o armario, este posee una velocidad de
procesador de 1,4GHz y una memoria RAM de 1GB. El ruteador tiene una licencia

tipo 5 cubriendo casi todas propiedades de un router de su tipo. Como complemento



de un equipo disenado para este tipo de aplicaciones se observan caracteristicas de

DHCP, VLANSs, QoS, NAT, entre otras.

Referencia: https://mikrotik.com/product/RB3011UiAS-RM

Router Linksys Lrt224: este equipo ruteador viene de la linea LRT de Linksys el cual
integra un Firewall, posee 4 puertos LAN Gigabit Ethernet y 2 puertos WAN con los
cuales se puede balancear la carga. Posee la capacidad de VPN, VLANSs, IPV6, etc.

Este dispositivo es facil de instalar y posee una interfaz de configuracion WEB.

Referencia:http://downloads.linksys.com/downloads/datasheet/es eu/LRT214 LRT224 Espanol.pdf

Switch D-link Dgs-1024d De 24 Puertos Gigabit: dispone de 24 puertos Gigabit
Ethernet con un rendimiento de hasta 2000Mbps, soporta tres tasas de transferencia

(Ethernet, Fast Ethernet y Gigabit). Este dispositivo no es administrable.

Y Y 9l Y Y Y W T v 9
A»L.‘LAAAJLAAJ

Referencia: http://www.dlinkla.com/dgs-1024d

Switch Tplink 10/100 24 Puertos Tl-sf1024: es un equipo switch para montar en rack
de 24 puertos Fast Ethernet 10/100, cuenta con nueva tecnologia para ahorro de

energia.



Referencia:http://www.tp-link.es/products/details/cat-42 TL-SF1024.html

Switch Cisco Catalyst 2960 De 24 Puertos: un dispositivo de alto rendimiento con

24 puertos fast Ethernet 10/100, memoria interna de 64 Mb, LACP, soporte VLAN.

S S C——— —————— q“‘

LI 0 9

Referencia: https://articulo.mercadolibre.com.ec/MEC-413432754-cisco-catalyst-ws-c2960-24tt-1-
IM

Encore ENHGS-224 Ethernet Switch 24-Port: este dispositivo es un switch capa 2
plus, el cual posee 24 puertos Gigabit Ethernet, capacidad de manejar VLANSs y una

interfaz web para su configuracion.

Referencia: https://www.manualslib.com/manual/236390/Encore-Enhgs-224. html#manual



ANEXO 3: Disefio

Comparacion entre fibra Optica vs cable de cobre.

Fibra vs Cobre
Caracteristica Fibra Optica Cable de Cobre
Capacidad Hasta 1,6 Tb/s Hasta 1 Gb/s
] ) Hasta 160 Km Hasta 5 Km
(sin repetidores)
Tasa de Error <len 10712 | <l en 1078 - 1010
Atenuacion
(distancia para un
15 Km 20 Km
50% de perdida de
Elevado Reducido
Susceptibilidad a
Inmune Reducido
Interferencias
Seguridad a '
‘ Muy Alta Muy Baja
Intrusiones
Instalacion Compleja Sencilla

Elaborado por: Francisco Landeta

Comparacion entre cable categoria Se y 6

Categoria Se vs Cat 6
Cat 5e Cat 6
Frecuencia 100 MHz 250 MHz
Impedancia 100 ohms 100 ohms
$0,35 $0,50
Longitud Maxima 100 metros 100 metros
Data Performance 100 Mbs 1 Gbs
Velocidad Méaxima 1 Gbs 10 Gbs

Elaborado por: Francisco Landeta




Caracteristicas cable de marca Nexxt.

Cable NEXXT Cat 6

Revestimiento Externo

CM

Material de

Revestimiento Externo

75C PVC (CMI-80S)

Resistencia

11Kg

Resistencia Conductiva

Max 7,329/ 100M 200C

Velocidad de
o 1000Mbps/ 1 Gbps
Transmision
Ancho de Banda 250 MHz
Distancia Maxima 90 m

Normas

Internacionales

ANSI/TIA/EIA-568-C.2 and
ISO/IEC 11801

Elaborado por: Francisco Landeta

Identificacion del cableado bajo norma 606a

UBICACION:

Piso donde se ubica el cuarto de distribucion: 1

Cuarto de distribucion principal (MDF): A (archivo)

Rack: A

Posicion del Patch Panel: 01

Puerto de conexion en Patch Panel: 04

Elaborado por: Francisco Landeta

Ejemplo de identificacioén de cableado

D RACK

Patch Panel

A 4

TESQUIMSA CA

[_ 1-A-A-01-04 I

Elaborado por: Francisco Landeta




CASLEADO WLAN =

Cableado vertical de Tesquimsa.

saoEoNe ———

£nace seouncanTE —

CUARTO DE TELECOMUNICACIONES (TR,

PUNTOS DEACCESO

)
CABLEADO HORZONTAL HOG

AP SEGUNDO PSO

AREA DE TRABALO (VA

.

_—

CUARTO PRINCPAL DEEQUPOS.
)

APPRNERPISO

—_—

CASLEADQ HORZONTAL HCC

Elaborado por: Francisco Landeta

Asignacion de puertos en switch de acceso

Equipo Puertos Asignacién
Fa 01 Core
Fa 02 SW2
Fa03-05 |Servers
Switeh 1 Fa06-16 | VLAN ADMIN
Fa17-21 | VLAN VENTAS
Fa22-24 |Libre
Fa 01 Core
Fa 02 SW1
Fa03-06 | VLAN ADMIN
Fa07-09 | VLANVENTAS
Switch 2
Fa10-16 | VLANMARKET
Fa17-19 | VLAN VIP
Fa20-22 | WLAN
Fa23-24 |Libre

Elaborado por: Francisco Landeta




Resumen de BSSID detectados en el Site Survey.

BSSIDs

5

4

3

2

1

0

BSSIDs por Canal - 2.4GHz

4 4
2 2 2
1 1
0 0 OOI 0 0 O

1 2 3 4 5 6 7 8 5 1011 12 13 14

Channel

Elaborado por: Francisco Landeta

Numero de redes y BSSIDs en las cercanias.

16 -
15,5 -
15 -
14,5

Redes, APs y BSSIDs

Primer Piso

¥ Redes
= APs
© BSSIDs

Elaborado por: Francisco Landeta

Dimensionamiento de ancho de banda.

Numero Maximo
Ancho de
Usuarios de llamadas
) Banda
simultaneas
12 6 523,1 Kbps

Elaborado por: Francisco Landeta



Diseno Red VolIP

Calculo de Ancho de Banda AB.
- Encel célculo total de los paquetes se toma en consideracion los Headers

de capa 2, 3 y 4, sumado al payload (codec de voz).

Tamaio Total Pkt = Headers + Payload ec.1
Tamano Total Pkt = (Ethernet + IP + UDP + RTP) + Payload ec.2

- Para la cabecera se tiene bytes de UDP 8, bytes de ethernet 18, bytes de IP
20 y bytes de RTP 12. Con esto se tiene un total de 58 bytes, mientras que

el codec G.711 aporta con 160 bytes con lo cual tenemos:

Tamaio Total Pkt = 160 bytes + (20 bytes + 8 bytes + 18 bytes + 12 bytes) ec.3
Tamaio Total Pkt = 58 bytes + 160 bytes ec.4
Tamano Total Pkt = 218 bytes ec.5

- Para obtener el ancho de banda se require multiplicar el total de paquetes

por un ancho de banda nominal de 8Kbps y dividirlo para la carga de IP:

Total de AB = 218 bytes * 8 Kbps/20 bytes = 87,2 Kbps e.c.6
Total de AB = 87,2 Kbps e.c.7

- Para terminar, teniendo en cuenta el peor escenario, los 12 usuarios

podrén realizar maximo 6 llamadas simultaneas con lo que tenemos:

AB = Velocidad de Transmision * Conexiones * Canales e.c. 8
AB = 87,2 Kbps * 6 x 1 e.c.9
AB = 523,2 Kbps e.c.10



ANEXO 4: Cableado y ponchado en rack

Instalacion de patch panel.

Elaborado por: Francisco Landeta

Crimpado de patch panel.

Elaborado por: Francisco Landeta



ANEXO 5 — Instalacion de nuevos equipos en rack

Instalacion switch TQS 1 en rack zona de archivo

Elaborado por: Francisco Landeta

Cableado patch core

L2

Elaborado por: Francisco Landeta



Rack zona de archivo

Elaborado por: Francisco Landeta

Instalacion de UPS

-

Elaborado por: Francisco Landeta



Instalacion de switch cisco 2960 segundo piso

Elaborado por: Francisco Landeta

Cableado switch TQS 2 segundo piso

Elaborado por: Francisco Landeta

Armario segundo piso

-

Elaborado por: Francisco Landeta



1 CAPsMAN

I Wireless

= Interfaces

3§ Bridge
= Switch

2 Pep

Montaje del switch 2960 en el rack.

Elaborado por: Francisco Landeta

ANEXO 6 — Configuraciéon Equipos LAN

Asignacion de cada interfaz, (Francisco Landeta, 2018)

A Name

e | Interface List  Ethemet = EolP Tunnel = IP Tunnel = GRE Tunnel | VLAN = VRRP | Bonding | LTE

Actual MTU L2MTU Tx Rx

Elaborado por: Francisco Landeta

Tx Packet (p/s) Rx Packet (p/s) FPTx




Bonding interfaces 4 y 5

General Bondng ’Trdﬂc II]
Staves: T |
etherd 3+
Mode: |active backup ¥ Disable |
Primary: |etherS I@ Comment
Link Manitoring: [ap H“
-Coﬂ‘/
Transmit Hash Policy: |layer 2 ” ¥
Down Delay: |200 L Torch
Up Delay: |200 e
LACP Rate: |15 *

Elaborado por: Francisco Landeta

Configuracion equipos switch cisco 2960

Asignacion de acceso a cada interfaz, (Francisco Landeta, 2018)

spanning-tree mode pust . A
fpannlno-tree extend system-id

%lan internal allocation policy ascending

-

interface FastEthernetf/1
swilchport trunk encapsulation dotlq
'swilchport mode trun

Enterfoce FastEthernet0/2

interface FastEthernet0/3
switchport access vlan 6
switchport mode access
'spannlng-tree portfast

interface FastEthernet0/4
switchport access vlan 6
switchport mode access
'snanning-lree portfast

interface FastEthernet8/5
switchport access vlan 6
switchport mode access
'spannlng-tree portfast

interface FastEthernet0/6
swaichporl access vlan 2
—-More—-

15831 conectado Autodetect. 9600 &-N-1 A NUM

Elaborado por: Francisco Landeta



Configuracion de VLANSs en switch 2, (Francisco Landeta, 2018)

D o3 OO
1S0_2(config-if)# -
TSQ_2{config-if)#
TS0_2(config-if)Hexit
180_2(config)#do sh vlan brief

VLAN Name Status Ports
1 defaul t active Fa0/2, Fa0/20, Fa@/21, Fad/22
Fa0/23, Fab/24, Gi0/1, 6i0/2
2 ADMIN active Fa0/3, Fa®/4, Fad/5, Fab/6
Fa0/14
3 VENIAS active  Fa0/7, Fab/8, Fa0/9
4 MARKET active Fa0/10, Fa0/11, Fa0/12, Fa0/13
. Fa0/15, Fal/1i
5 vIp active Fa0/17, Fab/18, Fab/19
6 SERVERS active
11  TesquimsaCAP active
12 TesquimsaUnifi active
13  TSQGerencia active
14 Tesquimsa active
1002 fddi-default act/unsup
1003 token-ring-default act/unsup
1004 fddinet-default act/unsup
VLAN Name Status Ports
1005 trnet-default act/unsup
1S0_2(config)h

B:03:17 conectado Autodetect. 9600 8-N-1 NUM

Elaborado por: Francisco Landeta



ANEXO 7 — Instalacion de APs

AP en cielo falso primer piso

~

Elaborado por: Francisco Landeta

Corredor segundo piso.

Elaborado por: Francisco Landeta.



ANEXO 8 — Ubicacion de APs en primero y segundo piso.

Configuracion 1 primer piso
== -

o

Elaborado por: Francisco Landeta

Configuracion 2 segundo piso

[ s oennco Ji e - SRS

2]

[T\

%—a |

Elaborado por: Francisco Landeta



Configuracion 1 segundo piso

1] Iﬂi

Elaborado por: Francisco Landeta

Configuracion 2 segundo piso

— == - o

(NI

Elaborado por: Francisco Landeta



Configuracion 3 segundo piso

Sepurde P oy

99 VSIRS / 0 GAMSTS

e

Ul

== -

L]

o
EEEEENEEE ..
b
| *ﬁaj
13 [
B (7
e u"’:l
| -
i T :
g}- —]

Elaborado por: Francisco Landeta

Configuracion de AP primer piso.

CURREINT USAGE: TOP ACCESS POINTS

QUICKLOOK

Mot active AP

2 First Ploce Lev2we Teaawm
Most active chent
L 4eann Tssiva
Longest connected chent
andrond 17864 7 Zoect B0 L 1a8ws Tiraxs
Ih SAm

O ® Tosgadmsa First Floor

ComnEcTIO

11 1w Jo, ity st 40% Urnilired
——m
149 1nmnc e 1% Urilized
'
. = reaaas B T raAMES B NTON TN e
Dttty Users Casests Cartrg Tooks
GENERAL
Al

DEVICE TAGS

(1) No tags have been configured.

Elaborado por: Francisco Landeta



ANEXO 9 — Configuracion de equipos cisco

Switch cisco TQS 1 primer piso

Elaborado por: Francisco Landeta

Cables de consola y serial.

Elaborado por: Francisco Landeta



ANEXO 10 — Configuracion Prototipo de VoIP

Interfaz web Elastix

Qelas_tixj

dashooard

Networs

Dasrboard
=== (@ commrienos evver S
Vestory Total calie: Calis (1) : (O 3ntarnal calis) (O Extarnal cals)
—_— Total channels: 2 channels
Calls in queve: 0 Wating
Asterisk-Of SIP E (5) 1 (4 Reg (4 Not Reg
PBX Confgur: TAX Extensions (0) : (0 Registered) (0 Not Registered)
Trunks Trunks (0) : (O Registered) (O Not Registered) (0
Hardware Detector (SIP/IAX): Unincwn)
Network Dytes (22.06kD/8) <= 2X | TX »> (22.21k0/8)
Users Traffic:

Elaborado por: Francisco Landeta

Panel de operador — Configuracion de extensiones

™ Operator Panel

xtensions

‘V'rf,'f,'j,,i""i—l—' 3001: tovsrdo £... @) (( s Mrian O, 3

IDAHDI Trunks

FIP/IAX Trunks

Elaborado por: Francisco Landeta



ANEXO 11 - Control y Monitoreo de interfaces.

Interfaz WAN — salida a internet.

Interface < WAN ether1> Statistics

« Last update: Thu Fed 1 13:07:55 2018

“Daily” Graph (5 Minute Average)

6,000

4500

3.0000

Bits per second

1.9

0000

i
6 8 10 12 14 16 18 20 22 o0 2

Max n: 5.65MD; Averoge in: 1.22Mb; Current in: 2.93Md;
Max Out: 4.49Mb; Averoge Out: 128.81KD; Current Out: 139.48x5;

“Monthly” Graph (2 Hour Average)

60000

4.5

3.00m

Bits per secord

0,000

ek, 00 ook 01 Weer, 2 ook 03

Max [n: 5.64Mb; Averoge in: 718.97XD; Current In: 2.75Mb;
Max Out: 1.31Mb; Averoge Out: $0.64Kd; Current Out: J03.53Kb;

“Weekly™ Graph (30 Minute Average)

60000

4900

3.0000

1.9

000

Tha Fri Sat Sun oe Tue bed Trus

Max In: 4.87Mb; Averoge in: 743,08KD; Current in: 2.72Mb;
Max Out: 1.86Mb; Averoge Out: 80.49KD; Current Out: 311, 28KDb;

“Yearly” Graph (1 Day Average)

1600 000D

Jan Feb Mar fge My Jun Jul A Sep Oct Now Dec Jan

Max in: 1.52Mb; Averoge in: 633,80KD; Current in: 1.05MD;
Max Out: 1.28Mb; Averoge Out: $8.72Kb; Current Out: 111.92Kb;

Elaborado por: Francisco Landeta

Interfaz LAN primer piso

Interface <LAN 1 ether2 First Floor> Statistics

» Last update: Thu Fed 1 13:07:55 2018

“Daily” Graph (5 Minute Average)

4,001
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2,000

1.00M0
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“Monthly” Graph (2 Hour Average)
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“Yearly” Graph (1 Day Average)
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Elaborado por: Francisco Landeta

Interfaz LAN segundo piso

Interface <LAN 2 ether3 Second Floor> Statistics

« Last update: Thu Feb 1 13:07:55 2018

“Daily” Graph (5 Minute Average) “Weekly" Graph (30 Minute Average)
6,000 Y T T Y Ty 4.00n -
o | _ Ll 2 e [ﬁ
@ i
i PP SEEREERS T M, i i i i
0,001 0.000
6 8 10 12 14 16 18 20 2 0 2 4 6 8 10 12 T Fri Sat Sun Hon Tue Wed Thu
Max In: S07.94Kb; Average In: 62.07Kb; Current In: 235.82Kb; Max In: 315.33Kb; Average In: 38.75Kb; Current In: 230.73Kb;
Max Out: 4,18MD; Average Out: 436.53KD; Current Out: 1.92M0; Max Out: 3.83Mb; Averoge Out: 317.53KD; Current Out: 1. 17Mb;
“Monthly” Graph (2 Hour Average) “Yearly" Graph (1 Day Average)
4,00 14000060
3,000 10%0.00K  for -t o s
2,000 i 700,00 oo H
1.0000 g 3%0.006D
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0,00 - 0.0 . - . . - -
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Max Out: 2, 10Mb; Averaoge Out: 309.80KD; Current Out: 725, 13Kb; Max Out: 1.29Mb; Averoge Out: 326.71KD; Current Out: 389, 50KD;

Elaborado por: Francisco Landeta

Interfaz AP primer piso

Interface <UniFi ether6> Statistics

« Last update: Thy Feb 1 13:07:55 2018

“Daily” Graph (5 Minute Average) “Weekly” Graph (30 Minute Average)

3,000 g 1350008

2.00M0 -2 k 900 .000D

4 i
1.00M0 s 430 000D H
0.00M — - 0,008 ; : : ‘L -
6 8 10 4 16 18 20 22 0 2 4 6 B 10 12 T Fri Sat Sun Mon Tue Wed T

Max In: 99.11Kb; Average In: 7.37Kb; Current in: 62.64KD; Max In: 74.04Kb; Average In: 3.79Kb; Current in: 17.43Kb;
Max Out: 2. 16MD; Averoge Out: 128.30Kb; Current Out: 38.67Kb; Max Out: 1.60Md; Averoge Out: 70.65kD; Current Out: 153.56KD;
“Monthly™ Graph (2 Hour Average) “Yearly” Graph (1 Day Average)
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Max Out: 3.44MD; Averoge Out: 146, 93KD; Current Owt: 126.76KD; Max Out: 1.07Mb; Average Out: 193.25KDb; Current Owt: 131,26KD;
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Interfaz AP segundo piso

Interface <Tesquimsa unifi ether 7> Statistics

« Last update: Thu Fed 1 13:07:55 2018

“Daily” Graph (5 Minute Average) “Weekly” Graph (30 Minute Average)
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ANEXO 12 — Pruebas de Conectividad

Prueba de arrendamiento de DHCP VLAN VENTAS

BN Simbolo del sistema - o X

Elaborado por: Francisco Landeta

Prueba de arrendamiento de DHCP VLAN ADIMN

EY Simbolo del sistema - o X

Elaborado por: Francisco Landeta



Prueba de ping VLAN ADMIN

B Simbolo del sistema

Elaborado por: Francisco Landeta

Lista de usuarios activos, (Francisco Landeta, 2018)

DHCP | Networks = Leases | Options | Option Sets | Alerts

Active Active MAC

ooy A Active Host Name  Expires After

Mesh 4 Address MAC Address  Client ID Server

Accounting
Addresses
Cloud

DHCP Client
DHCP Relay
DHCP Server
DNS

Firewal
Hotspot
IPsec
Neighbors
Packing
Pool
Routes
sMB
SNMP
Services
Settings
Socks
TP

Traffic Flow

uPnP
Web Proxy

MPLS »

R
Sv

Elaborado por: Francisco Landeta



Medicion de la sefial inalambrica, (Francisco Landeta, 2018)

= o) 73%@) [E Vie2feb. 10119
Nombre de
Direccid
Activar registro de Wi-Fi
Crear reporte de diagndstico...
Abrir Diagnéstico Inaldmbrico...

Wi-Fi: buscando redes...
Desactivar Wi-Fi

 Tesquimsa Unifi a7 F

Desconectarse de Tesquimsa Unifi
Direccién IP: 10.10.11.6
Router: 10.10.11.1
Seguridad: WPA2 Personal
BSSID: f0:9f:c2:7a:8e:d9
Canal: 11 (2,4 GHz, 20 MHz)
RSSI: -73 dBm
Ruido: -96 dBm
Vel. transmisién: 52 Mbps
Modo PHY: 802.11n
indice MCS: 5

Elaborado por: Francisco Landeta

Prueba de saturacion de red inaldmbrica, (Francisco Landeta, 2018)

server listening on 5201

Aiccepted connection from 10.10.11.3, port 49646
1 18.18.11.3 port 5201 connected to 10.10.11.3 port 49647

rval ITransfer Bandwidth

.H8-1 .41 161 MBytes 1.34 Ghit
.81-2.01 138 3hi
2.81-3.081 164
3.81-4.08 196
.80-5 .08 200
-.48-6 .98 281

.86-7 .98 203
7.00-8 .01 204
8.01-9.00 2
7.00-10.00

18.80-16.88

Pk b b b e ek ek ek b

an

Interval s Bandwidth
9.00-10.00 B.00 Bytes 0.80 bi s
A.880-18.889 1.86 GBytes 1.68 G

server listening on 5201

Elaborado por: Francisco Landeta



