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Resumen
En este trabajo se muestra el disefio e implementacién de las tecnologias de Redes

Definidas por Software (SDN) y Funciones de Red Virtualizadas (NFV) en un entorno
virtual, estas redes son programables lo cual nos permiten realizar una configuracién y

gestion de red sencilla, implementando la transicion del protocolo IPv4 a Ipv6.

La implementacion de SDN y NFV permitirdn tener un mejor despliegue de aplicaciones,
servicios y de infraestructura, con una flexibilidad y agilidad en menor tiempo, con la
innovacién de las funciones de red virtualizadas podremos tener la sustitucién de nodos

de red fisicos en nodos virtuales.

En el proyecto se plantea un laboratorio de pruebas, implementando una arquitectura
SDN que se va desplegar mediante el controlador de Opendaylight (ODL), en el cual se
centraliza la administracion y la gestion de dispositivos virtuales. Ademas se trabaja con
un simulador como es mininet, para la virtualizacién de una red completa con hosts,

switches y enlaces virtuales.

Con respecto a NFV hemos desarrollado en la plataforma Openstack (cloud privado),
donde se crean las redes, routers virtuales y a su vez se despliegan las instancias

(maquinas virtuales), aplicando seguridad y balanceo de carga.
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Abstract

This article talk about the design and implementation of Software Defined Networks
(SDN) and Virtual Network Functions (NFV) technologies in a virtual environment, these
networks are programmable and allows us to perform a simple configuration and

management of network, implementing the transition from IPv4 to IPv6.

The implementation of SDN and NFV will allow a better deployment of applications,
services and infrastructure, with flexibility and agility in less time, with the innovation of
virtualized network functions we can have the replacement of physical network nodes in

virtual nodes.

In the project implementing an SDN architecture to be deployed by the Opendaylight
(ODL) driver, which centralizes the management and virtual devices. In addition it works
with an emulator like mininet, for the virtualization of a complete network with hosts,

switches and virtual links.

With respect to NFV in the platform Openstack (private cloud) the networks are created,
virtual routers and in turn are deployed the instances (virtual machines), applying security

and load balancing.
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Capitulo 1

Introduccion

Motivacién

La gestién de las tecnologias de la informacion (TI) requiere que las redes subyacentes
transporten grandes cantidades de trafico, permitan el despliegue de aplicaciones y
servicios distintos y dinAmicos. Asi mismo la adopcion de los conceptos de centros de
datos definidos por software y la virtualizacién ha incrementado enormemente la
demanda de la red. Ademas de diversidad y heterogeneidad del hardware de red
desplegado, los protocolos distribuidos y componentes de software obligan a las redes
heredadas a inundar con dispositivos de conmutacion que deciden sobre la ruta tomada
por cada paquete individualmente; ademas, las rutas de datos y los procesos de toma
de decisiones para conmutacion o enrutamiento se colocan en el mismo dispositivo. La
capacidad de toma de decisiones o inteligencia de red se distribuye a través de los
diversos componentes de hardware de red. Esto hace que la introduccién de cualquier
dispositivo o servicio de red nuevo sea un que costoso y que toma mucho tiempo porque

requiere la reconfiguracion de cada uno de los numerosos nodos de la red.

Los protocolos y estandares de las redes tradicionales fueron establecidos en bajo otros
escenarios, y han sido muy efectivos hasta la actualidad, sin embargo, las redes
heredadas no han evolucionado al mismo ritmo que las nuevas tecnologias de la
informacién y comunicacion, debido a que son estaticas, lentas para el cambio y
dedicada a tareas especificas. Por lo que es necesario un nuevo salto tecnolégico que
revolucione a los entornos actuales y futuros. En especial si nos enfrentamos a huevos
retos como la migracion de IPv4 a Ipv6, el internet de las cosas, el cloud computing, el

Big Data, las ciudades inteligentes, las redes celulares de quinta generacion (5G).

Es asi que, para cubrir estas necesidades de entornos dinamicos, con interfaces
programables que reducen la heterogeneidad de la red, con una administracion y
gestion centralizada nace el concepto de las redes definidas por software (SDN) y las

Virtualizacion de las funciones de red (NFV).

El objetivo general de este proyecto es el de generar escenarios funcionales para validar
o descartar el uso de las redes definidas por software y la Virtualizacién de las funciones

de red como mecanismo de apoyo a la transicién de los protocolos IPv4 ha IPv6.

En lo que continua de este documento realizaremos un andlisis del estado del arte del
proceso de migracion de IPv4 hacia IPv6, continuaremos con la explicacién del

funcionamiento de la una red SDN y de las NFV, ademas presentaremos nuestros
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escenario de evaluacidon y finalizaremos presentando nuestro aporte en esta

investigacion asi como las conclusiones.

Alcance
El alcance de este proyecto, es probar y desplegar escenarios de simulaciéon de red

haciendo uso de NFV y SDN, para comprobar e despliegue de los mecanismos de
transicion sobre redes SDN. Se planteara diferentes entornos de haciendo uso del
controlador de redes SDN Opendaylight en una configuracion de cluster para alta
disponibilidad y del emulador de redes Mininet en el cual se desplegaran scripts para la
creacion de topologias de red SDN. Finalmente mediante la utilizacion de Openstack se
podra implementar dispositivos de red virtuales e instancias que estaran funcionando en
una nube privada, logrando de esta manera con la conjuncion de todas estas
tecnoldgicas una red dinamica, segura y flexible.

Delimitacién

En este proyecto técnico de titulacidon se utilizara software de cédigo abierto que realice
las tareas de emulacion de arquitecturas desplegadas que permitan evaluar el
funcionamiento de SDN y NFV en escenarios de transicion de los protocolos IP. Para
ello usaremos el protocolo estandar de SDN que es Openflow, para la funcién de los
dispositivos de reenvio de flujos SDN se utilizara el software llamado Mininet, para la
gestion de la red SDN se utilizara el controlador Opendayligth y la nube privada que sera

desplegada en Openstack en la que se aplicaran los procesos de NFV.

Con el controlador SDN OpenDayLight asociado con mininet, se crearan mediante
scripts desarrollados en Python diferentes escenarios de prueba; y mediante Openstack
se implementaran dispositivos de red virtuales, se crearan reglas de Firewall para la

seguridad y se desplegaran instancias (maquinas virtuales en la nube).

Este proyecto estd implementado para el centro de investigacion “Cloud Computing,
Smart Cities & High Performance Computing” de la Universidad Politécnica Salesiana

sede Cuenca.
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Objetivos

Objetivos Generales
Disefiar y desplegar un laboratorio de pruebas, empleando NFV y SDN. Generando

una arquitectura que evidencie la “migracion” de los protocolos IPV4 a IPV6.

Objetivos Especificos
e Establecer el estado del arte de NFV y SDN, y sus aplicaciones en redes de

telecomunicaciones; y transicién de IPv4 a IPv6.

e Desarrollar una arquitectura en la que se evaluara las funcionalidades de
transicion de Redes Definidas por Software y Virtualizacién de las Funciones de
Red.

e Desarrollar un protocolo de pruebas y el andlisis de resultados aplicando en el

escenario.

17



Capitulo 2

Estado del arte
La internet es un red interconectada a nivel global, cuya autoridad de administracion es

la Autoridad de asignacion de nimero IANA (por sus siglas en inglés) proporciona dos
versiones actuales del Protocolo de Internet (IP). Internet Protocol version 4, definido en
la RFC 791 y IPv6 (Internet Protocol version 6, definido en la RFC 2460).

IPv4 se basa en un pool de direcciones codificadas en 32 bits, por tanto, son un

aproximado de 4.294.967.296. Existen tres tipos de direcciones IPv4.

Direcciones IPv4 publicas
Las direcciones IPv4 publicas constituyen el espacio de direcciones de Internet. Estas

son distribuidas para ser globalmente Unicas de acuerdos a los objetivos que se
describirdn mas adelante en este documento. El principal propésito de este espacio de

direcciones es permitir la comunicacién usando el IPv4 sobre Internet.

Un proposito secundario es permitir la comunicacion entre redes privadas

interconectadas®.

Direcciones IPv4 privadas
Algunos rangos de direcciones IPv4 han sido reservados para la operacion de redes

privadas. Cualquier organizacion puede usar estas direcciones IPv4 en sus redes
privadas sin la necesidad de solicitarlo a algin Registro de Internet. La principal
condicion establecida para el uso de direcciones IPv4 privadas es que los dispositivos

gue usen estas direcciones IPv4 no necesiten ser alcanzados desde Internet.

Para una descripcién mas detallada acerca del espacio de direcciones IPv4 privadas,
por favor consulte el RFC 1918 ¢

Direcciones IPv4 especiales y reservadas
Estas son rangos de direcciones IPv4 reservadas para aplicaciones como el

multicasting, estas direcciones IPv4 estan descritas en el RFC 1112 y para propdsitos

de este capitulo estdn més alla del contexto del mismo.

El Sistema de registro de Internet
El sistema de registro de Internet ha sido establecido con la finalidad de hacer cumplir

los objetivos de exclusividad, conservacion, ruteabilidad e informacion. Este sistema
consiste de Registros de Internet (IR) organizados jerarquicamente. Los espacios de

direcciones IPv4 son tipicamente asignados a los usuarios finales por los ISPs o los

1 http://www.lacnic.net/545/1/lacnic/2-direcciones-ipv4
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NIRs.

Por otra parte, estos espacios de direcciones IPv4 son previamente distribuidos a los

NIRs e ISPs por parte de los Registros Regionales de Internet.!

Bajo este sistema los usuarios finales son aquellas organizaciones que operan redes en
donde se utilizan los espacios de direcciones IPv4. Los NIRs al igual que LACNIC
mantienen espacios de direcciones IPv4 para ser asignados a usuarios finales o
distribuidos a Proveedores de Servicios de Internet. Los espacios de direcciones IPv4
asignados son utilizados para la operacién de redes, mientras que el espacio de
direcciones IPv4 distribuidos se mantiene en los Registros de Internet para futuras

asignaciones a sus usuarios finales?.

Esta distribucion ha sido funcional hasta el afio 2000 en que se inicié una explosion del
uso del internet como se ve en la grafico [1] En el cual su crecimiento se acelerd, los
dispositivos inteligentes y su integracién con el internet generaron una gran demanda

de direcciones publicas las mismas que no fueron pensada en los afios 70.

Es asi que para Vinton Vint’ G. Cerf y Robert Elliot Kahn, los considerados padres de
Internet. Vint Cert, que es el Chief Internet Evangelist de Google y presidente de la

ICANN, recientemente, en una entrevista para el Sidney Morning Herald comento que:

“‘Pensé que era un experimento y que 4.300 millones direcciones serian suficientes.
¢ Quién diablos sabia cuantas direcciones se necesitaban?” Esto no significa que

Internet se pare, simplemente significa que no se ha construido muy bien. 2

Hobbes" Internet Timeline Copyright ©2005 Robert H Zakon
http:/fwww zakon.org/robert/internet/timeline/
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Figura 1 Grafica de crecimiento del internet de 1996 — 2005 [1]

2 https://hipertextual.com/archivo/2011/02/transicion-ipv4-a-ipv6-lo-que-necesitas-saber/
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El pasado 3 de Febrero de 2011 se ha entregado las ultimas direcciones IPv4 del registro
central (IANA). En el caso de Europa (RIPE NCC) y en Latinoamérica LANIC, éstas se
agotaran previsiblemente a final de 2011, y a continuacion, los ISPs agotaran sus
propios recursos, también en pocos meses. Es por eso que se inicio el proceso de
transicion desde la actual version IPv4 hacia la nueva versién IPv6, pese a que en
algunos paises no existen direcciones disponibles en Ecuador algunos operadores
como es el caso de Etapa Ep, cuenta un numero aproximado de 65 mil direcciones IP

publicas disponibles.®

¢Pero qué es la Transicion a IPv6?
Como vimos en los parrafos anteriores el protocolo predominante en la actualidad en

Internet es IPv4, e Internet se ha convertido en algo vital, no es posible su sustitucion,

es decir, no es posible apagar la Red, ni siquiera por unos minutos y cambiar a IPv6.

Tanto el protocolo IPv4 y el protocolo IPv6 no son compatibles, es decir los servicios
gue corren en el uno no funcionan en el otro por lo que basta con actualizar unos pocos
equipos, es una operacién que tendria que involucrar a cualquier organizacién, sea
empresa, administracion publica o proveedor de acceso o contenidos de una forma

sincronizada, lo cual es imposible.

Precisamente por ello, la organizacibn encargada de la estandarizacion de los
protocolos de Internet (IETF, Internet Engineering Task Force), disefié junto con el

propio IPv6, una serie de mecanismos que llamamos de transicién y coexistencia®.

Basicamente es importante entender lo que ello implica. No se trata de una migracion
como errbneamente se indica en muchas ocasiones, sino que ambos protocolos, IPv4

e IPv6, existiran durante algln tiempo, es decir se produce una coexistencia®.

El nuevo protocolo IPv6, permite direccionar alrededor de trescientos cuarenta
sextillones de dispositivos, que frente a IPv4 es incomparable. El nuevo protocolo esta
siendo ya implementado en las redes y lo que se espera, es que coexista con IPv4 hasta
gue todo sea manejado con IPv6. Entonces, se necesita de un mecanismo de transicion

gue permita manejar los dos protocolos, en tanto que IPv4 siga existiendo.

8 https://www.telecomunicaciones.gob.ec/se-agotan-dominios-ipv4-pero-en-ecuador-se-
fortalece-protocolo-ipv6/

4 http://mww.ipv6.es/es-ES/transicion/quees/Paginas/Transicion.aspx
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En Ecuador, el Ministerio de Telecomunicaciones y Sociedad de la informacion,
mediante acuerdo ministerial No. 007-2012, ejecutd un plan de acciones para que se
lleve a cabo una transicion ordenada y coexistente de IPv4 a IPv6 con operadores, ISP
(Proveedor de Internet), entidades y organismos del sector publico y privado. Es por

ello, que en sus plataformas electrénicas debe empezar a generar trafico IPv6. °

En el siguiente cuadro realizamos la comparativa entre las dos versiones del protocolo,
para esclarecer el por qué el nuevo protocolo IP ofrece mas ventajas que su version

actual.

Comparacion entre IPv4 e IPv6

IPv4 IPv6

Las direcciones tanto de
origen como destino son de | Las direcciones de origen y destino son de 128
32 bits de longitud (4 Bytes) | bits de longitud (16 Bytes).

IPSec es un protocolo

opcional. IPSec es nativo.

No existe identificacion de

paquetes QoS El campo flow label maneja el QoS

La fragmentacién se la|La fragmentacién se la realiza en el router
realiza a lo largo de la ruta | origen y los router intermedio no realizan

de los encaminadores fragmentacion

Cuenta con Broadcast que

ralentiza la red Elimina el Broadcast

Tabla 1 Comparacion del protocolo IPv4 e IPv6

De estas caracteristicas descritas se desprende los motivos que nos llevan hacia esta
transicion: El principal, el agotamiento de las direcciones IP, ademas de los nuevas
paradigmas que requieren de mayor seguridad como es el caso del internet de las cosas
(IoT), el comercio electrénico, las plataformas en la nube, la computacién al borde, el
Big data y todos los objetos inteligentes como celulares, tabletas , gatgets que requieren
acceso a la Internet e identidad dentro de la red ya que generan gran cantidad de
informacion, que requiere ser transportada y procesada con mecanismos que garantice

su confidencialidad integridad y disponibilidad.

5 hitps://www.telecomunicaciones.gob.ec/wp-
content/uploads/downloads/2012/07/02 14 Acuerdo No 007-2012.pdf
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Mecanismos de transicién
Debido a la incompatibilidad de IPv4 e IPv6, se desarrollaron varios métodos para la

transicion a IPv6. Sin embargo, el despliegue de IPv6 y los mecanismos de transicion
en las redes de produccion han sido bajos y han aumentado lentamente. Cada
mecanismo tiene detalles que lo hacen adecuado para un uso particular, por lo que la

combinacién de varios métodos se usa en la practica.

Una pila dual (dual stack) es el mecanismo de transicibn mas facil de implementar:
cada dispositivo implementa las pilas de protocolos IPv4 e IPv6 que se usan en paralelo.
Por otro lado, este enfoque desperdicia recursos disponibles y requiere soporte para

dos redes logicas [2].
Ademas de una pila dual, hay 2 categorias principales de métodos de transicion, [4]:

Tunelizacién. (Tunneling en Ingles)

Los mecanismos de transicion de tunel usan encapsulacion para el transito de
datagramas IPv6 en paquetes IPv4 usando el protocolo niumero 41. El tinel se usa para
conectar islas de red IPv6 a través de la red IPv4. Si bien el proceso de tineles en si es
el mismo para todos los mecanismos de transicién de tuneles, la configuracion del tanel
puede ser automatica o0 manual [3]. Los tuneles creados manualmente pueden ser entre
enrutadores o puntos finales, segun la configuracion. IPv6 tunnel broker se puede usar
para ayudar en la creacién de tlineles en combinacién con TSP (Tunnel Setup Protocol)

o TIC (Tunnel Information Protocol).

La técnica de tunelizacion mas simple con configuracion manual y la menor sobrecarga
es 6in4 [5] que usa enrutadores de doble pila en los limites de la red que encapsulan
datagramas IPv6 con encabezado IPv4 20B de longitud fija. 6to4 es un método
automatico basado en 6in4 con enrutadores que usan un prefijo IPv6 especial que
consta de 2002 :: / 16 y su direccion IPv4 publica. El prefijo resultante / 48 permite mas
subredes y aumenta la automatizacion de la configuracion del enrutador. Sin embargo,
si un enrutador delimitador esta detrds de NAT y no tiene una direccion IPv4 publica,
debe usar la direccion IPv4 puablica del enrutador ascendente. La implementacién rapida
de IPv6 (6ta) es un mecanismo basado en 6to4. Resuelve las fallas 6to4 mediante el
uso del prefijo IPv6 propio de los ISP y el mapeo de direcciones IPv4 en lugar de 2002
../ 16prefijo utilizado en 6to4 para garantizar la accesibilidad de la red IPv6 desde fuera
de lared ISP [6].

El mecanismo de transicion 6over4 se centra en hosts IPv6 aislados con una doble pila
en redes habilitadas para multidifusion con hosts predominantemente IPv4. ISATAP es

un mecanismo de transicion mas complicado analogo a 6over4, pero sin la necesidad
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de soporte de multidifusion en la red IPv4.

Teredo es un mecanismo automatico para hosts IPv6 aislados que pueden atravesar
NAT. Lo hace encapsulando el trafico IPv6é en UDPv4, pero este proceso hace que

Teredo sea poco fiable e ineficiente [6].

Los mecanismos de transicion de traduccion [3] funcionan de forma similar a NAT en
IPv4: los enrutadores de doble pila traducen las direcciones IPv4 e IPv6 en los limites
de la red. Sin embargo, en lugar de cambiar solo los campos de direccion, los
encabezados completos se cambian a IPv6 o IPv4. Este enfoque permite la
comunicacion de hosts en redes IPv6 con hosts en redes IPv4. Los problemas con el
uso de NAT-Protocol Translation descritos en RFC4966 (principalmente la interaccion
con DNS) llevaron a su desaprobacion. NAT64 utilizado principalmente para la
comunicacion iniciada por hosts en IPv6 es el Unico representante actual de los

mecanismos de transicion de traduccion.

Cada uno de estos procesos requieren cambios en los encaminadores, la gran mayoria
de los cambios se realizan de manera manual y lo que conlleva a multiplicar las
posibilidades de fallo en la red, en especial cuando se trata de mecanismos de
traduccion y tuneles. Es por esta razén que es necesario realizar la automatizacion de
los mecanismos de transicion dentro de la red , sin embargo las redes tradicionales no
cuentan con interfaces abiertas y estan atadas a las especificaciones que brinda el
fabricante lo que conlleva a una sistema complejo y heterogéneo, en este escenario
los modelos de redes de nueva generacion SDN y NFV son una alternativa que se debe
analizar y validar para contar con esta herramientas como alternativas de migracion o

coexistencia.
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Capitulo 3

Las redes definidas por software (SDN).

Definicion

El embriébn de SDN se cred por primera vez en 2006 en el proyecto Clean-State de
Stanford. Ethane [8], un enfoque de control centralizado y programable en la red
empresarial, presentd el método SDN en su etapa inicial. Como su nombre lo indica,
SDN es una nueva arquitectura de red basada en logica de software definida por el
usuario, y el concepto de disefio de la arquitectura SDN es separar la légica de control
de los dispositivos de reenvio. Por lo tanto, el controlador centralizado tendr una visién
global de los recursos de la red, lo cual es esencial para la optimizacion de la red, por
ejemplo, para mejorar la utilizacion del ancho de banda y garantizar transmisiones de
red diferenciales para trafico diferente. Ademas, SDN es mas flexible que la red
tradicional debido a su programabilidad, lo que permite a los usuarios desarrollar
aplicaciones para controlar su red. Por lo tanto, los nuevos servicios podrian
desplegarse rapidamente y los costos de administracion y mantenimiento de la

operacion (OAM) se reduciradn drasticamente. [9]

El objetivo de la red definida por software (SDN) es permitir que los ingenieros y
administradores de la nube y la red respondan rapidamente a los cambios en los
requisitos del negocio a través de una consola de control centralizada. SDN abarca
multiples tipos de tecnologias de red disefiadas para hacer que la red sea mas flexible
y agil para admitir el servidor virtualizado y la infraestructura de almacenamiento del
centro de datos moderno. Las redes definidas por software definieron originalmente un
enfoque para disefiar, construir y gestionar redes que separa los planos de control
(cerebros) y de reenvio (musculares) de la red, permitiendo asi que el control de la red
sea directamente programable y la infraestructura subyacente abstraida para

aplicaciones y redes servicios.®

El plano de control de SDN dicta el comportamiento de la red completa. Esta
centralizacion légica introduce una forma mas simple y mas flexible de administrar y
controlar el tréfico de red mediante un protocolo "hacia el sur" (OpenFlow). El protocolo
OpenFlow permite que el plano de control instale reglas de flujo en el plano de datos. El
plano de datos seguira estas reglas de flujo para manejar los flujos de red. Cuando llega
un nuevo flujo de falta de tabla, no coincide con ninguna de las reglas de flujo existentes.
El plano de datos enviara un mensaje packet in al plano de control para obtener

instrucciones. [7] Mientras la capa de aplicacién. Consiste en las aplicaciones de

6 http://sdntutorials.com/difference-between-control-plane-and-data-plane/
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negocio de los usuarios finales, que utilizan servicios de comunicacion de SDN a través
de las API hacia arriba (horthbound) de la capa de control, tales como REST, JSON,
XML, etc., permite a los servicios y aplicaciones simplificar y automatizar las tareas de
configuracion, provision y gestionar nuevos servicios en la red, ofreciendo a los

operadores nuevas vias de ingresos, diferenciacion e innovacion.’
Las diferencias éntrelos las funciones que cumplen los planos de control y de datos son:

Plano de control

Toma decisiones sobre déonde se envia el trafico

Los paquetes del plano de control estan destinados u originados localmente por

el enrutador mismo

Las funciones del plano de control incluyen la configuracién del sistema, la

administracion y el intercambio de la informacion de la tabla de enrutamiento

El controlador de ruta intercambia la informacion de topologia con otros
enrutadores y construye una tabla de enrutamiento basada en un protocolo de

enrutamiento, por ejemplo, RIP, OSPF o BGP.

El enrutador procesa los paquetes del plano de control para actualizar la

informacién de la tabla de enrutamiento.
Es la Sefalizacién de la red

Como las funciones de control no se realizan en cada paquete individual que
llega, no tienen una restriccion de velocidad estricta y son menos criticas en

cuanto al tiempo &

Plano de datos

También conocido como plano de reenvio

Reenvia el trafico al siguiente salto a lo largo de la ruta a la red de destino

seleccionada segun la I6gica del plano de control
Los paquetes de plano de datos pasan por el enrutador

Los enrutadores / conmutadores usan lo que el plano de control construyé para

7 https://www.ramonmillan.com/tutoriales/sdnredesinteligentes.php

8 hitps://learningnetwork.cisco.com/thread/33735
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eliminar los marcos y paquetes entrantes y salientes

Con los siguientes ejemplos cuya fuente estan citados al pie de pagina®’ queremos

dejar claro el funcionamiento de los dos planes que rigen la red SDN.
Ejemplo 1

El protocolo o aplicacién en si mismo no determina realmente si el trafico es control,
administraciébn o plano de datos, pero lo mas importante es cémo lo procesa el
enrutador. Considere una topologia de 3 enrutadores con los enrutadores R1, R2 y R3.
Digamos que se establece una sesion de Telnet desde R1 a R3. En ambos enrutadores,
los paquetes deben ser manejados por el plano de control / gestidn. Sin embargo, desde
la perspectiva de R2, esto es solo trafico de plano de datos que esta en transito entre

sus enlaces.
Ejemplo 2
Plano de control => Aprender lo que haremos

Nuestra etapa de planificacion, que incluye aprender qué rutas tomaran los autobuses,
es similar al plano de control en la red. Todavia no hemos recogido personas, ni las
hemos dejado, pero conocemos los caminos y las paradas debido a nuestro plan. El

plano de control se trata principalmente del aprendizaje de rutas.

Plano de datos => En realidad, mover los paquetes en funcién de lo que hemos

aprendido.

El plano de datos es el movimiento real de los paquetes de datos de los clientes sobre

la ruta de transito que aprendimos en la etapa del avion de control.

— N

" CAPA DE APLICACION

|

[

Aplicaciones de negocio

3 N — fiﬁ*ﬁf
| CAPADECONTROL & ‘b ¢ |
ey

Servicios de red

‘¢Jn§9r.f§l.,¢9! plano de control
de datos (p.e. OpenFlow)

( CAPA DE INFRAESTRUCTURA

Elemento de red Elementode red Elemento de red
Elementodered | Elementodered

Figura 2 Arquitectura de SDN
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¢,Cémo funciona la red definida por software o SDN?
El control de la red al separar la l6gica de control de los recursos de la computadora

fuera del dispositivo. Todos los modelos SDN tienen alguna versién de un Controlador

SDN, asi como API hacia el sur y API hacia el norte:

Controladores: los "cerebros" de la red, los controladores SDN ofrecen una vista
centralizada de la red general, y permiten a los administradores de red dictar a los
sistemas subyacentes (como conmutadores y enrutadores) cémo debe controlar el

trafico de red el plano de reenvio.

APl hacia el sur: las redes definidas por software usan API hacia el sur para transmitir
informacién a los conmutadores y enrutadores "debajo". Openflow, considerado el
primer estandar en SDN, era la API original en direccién sur y sigue siendo uno de los
protocolos mas comunes. A pesar de que algunos consideran que OpenFlow y SDN son

uno en lo mismo, OpenFlow es solo una parte del panorama de SDN més grande.

API hacia el norte: las redes definidas por software usan API hacia el norte para
comunicarse con las aplicaciones y la l6gica de negocios "arriba". Estas ayudan a los
administradores de red a configurar el trafico y a implementar servicios de manera
programatica®.

El protocolo Openflow

OpenFlow es la base (protocolo hacia el sur) de SDN. Open Networking Foundation es
responsable de promover OpenFlow y SDN y actualmente hay mas de cien miembros
[11]. Asi que OpenFlow se ve cada vez mas en dispositivos de red. El origen de
OpenFlow se remonta a Ethane (2006), que también se desarrollé en la Universidad de
Stanford [2]. OpenFlow separa el plano de control del plano de datos de un conmutador
o enrutador Ethernet comun. Mientras el plano de datos permanece en el conmutador,
el plano de control se ubica y gestiona desde una nueva entidad de red denominada
Controlador OpenFlow o simplemente Controlador. El controlador tiene la capacidad de
hablar con muchos conmutadores habilitados para OpenFlow en la red y administrar el
trafico de acuerdo con las politicas o las decisiones del administrador. Esto permite
configuraciones de red mas flexibles y eficientes cuando se combina con protocolos
SDN hacia el norte[13].

9 https://mww.sdxcentral.com/sdn/definitions/what-the-definition-of-software-defined-networking-
sdn/

27


https://www.sdxcentral.com/sdn/definitions/what-the-definition-of-software-defined-networking-sdn/
https://www.sdxcentral.com/sdn/definitions/what-the-definition-of-software-defined-networking-sdn/

El protocolo OpenFlow[6] consta de tres tipos diferentes de mensajes:

1. Mensaje del controlador al switch: Lo inicia el controlador, y tiene la funcién
de conocer y actuar sobre el estado del switch. Le envia una peticion de

caracteristicas al switch y este debe responder con las capacidades disponibles.
Podemos distinguir cuatro tipos dentro de este mensaje:

Modify-State: Su objetivo principal es afiadir y eliminar entradas en las tablas de

flujo y fijas caracteristicas de los puertos.
Read-State: pregunta al switch por estadisticas del trafico.
Send-Packet: envia paquetes por un puerto especifico en el switch.

Barrier request/reply: se usa para recibir notificaciones de operaciones

completadas.

2. Mensajes asincronos: Existen cuatro tipos de mensajes que los switches
envian al controlador tras la llegada de un paquete, tras un error, o tras un cambio

de estado:

e Packet-in: es enviado al controlador cuando se recibe cualquier paquete
gue no tenga coincidencias en la tabla de flujo, o si la accién que
corresponde en la tabla coincidente es reenviar el paquete al controlador.

¢ Flow-modify: enviado cuando una entrada es afiadida a la entrada de
flujos de un switch.

e Port-status: enviado al cambiar el estado de un puesto determinado.

e Error.

3. Mensajes simétricos: Se envian sin solicitud en cualquier direccion, y se

distinguen tres tipos:

¢ Hello: mensajes intercambiados durante la negociacion de una conexion.

e Echo request/reply: pueden ser enviados por el switch o por el
controlador, con el fin de comprobar la comunicaci’on entre ellos. Debe
ser respondido con un mensaje Echo replpy.

e Vendor message: esta pensado para futuras revisiones de OpenFlow,

proporciona una manera de ofrecer caracteristicas adicionales.
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Un switch OpenFlow puede tener diferentes tablas de flujos, en las cuales se realiza la
busqueda de coincidencia con los paquetes entrantes. Cada entrada en una tabla de

flujos consta de tres campos principalmente:
1. Una cabecera que define el flujo.

2. Contadores para llevar la cuenta de la coincidencia de paquetes que pueden

actualizarse por flujo, por tabla, puesto y por cola.

3. Acciones a realizar cuando se encuentra una coincidencia entre un paquete y

una tabla de flujos.

Una entrada en la tabla de flujo se identifica por el conjunto de los campos Match

fields y Priority, y tendra un formato definido.

Match fields: contiene puerto y cabecera, y opcionalmente metadatos

especificados en una tabla anterior.
Priority: determina la prioridad de la entrada de flujo.
Counters: se actualiza cuando se encuentran coincidencias.

Instructions: acciones que seran ejecutadas si los paquetes se relacionan con

alguna entrada de la tabla de flujo.
Timeout: tiempo maximo de espera antes de que un flujo caduque.

Cookie: es un valor usado por el controlador para modificaciones del flujo, filtrar

estadisticas, No es usado cuando se estan procesando paquetes.

En una red con OpenFlow, sin embargo todas estas reglas pueden modificarse, quitar y
afiadir otras, segun los objetivos concretos que se buscan. Por ejemplo, para reducir
correspondiente al trafico de correo electrénico para dar prioridad al streaming de video,

etc.

En resumen. El protocolo OpenFlow indica al trafico como fluir por la red; las reglas son

definidas para cada flujo, con lo que se mantiene un control mas exhaustivo de la red.

Nuestro analisis nos permite afirmar que SDN NO es Openflow: OpenFlow es sinénimo
de redes definidas por software, pero es solo un elemento Unico en la arquitectura SDN
general. OpenFlow es un estandar abierto para un protocolo de comunicaciones que
permite que el plano de control interactie con el plano de reenvio. Debe tenerse en
cuenta que OpenFlow no es el Unico protocolo disponible o en desarrollo para SDN

como es el caso de Cisco Open Network Environment (Cisco ONE), promete hacer que
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toda la red sea programable, aunque se centra mas en nuevas capas de red con APIs

abiertas que en centralizar el control y gestién de la red con un controlador®.

Mininet, este es otro de los componentes de sistemas de emulacién el que usaremos
con el propdsito de utilizarlo como reenviador de flujos a través de la red a continuacion

realizaos una breve introduccién a este componente:

Mininet

Mininet [14], es un programa emulador de red que posee una coleccion de hosts
finales(los cuales se ejecutan en software Linux), enlaces de red, conmutadores
virtuales y controladores en un solo ndcleo de Linux, utilizado para realizar rApidamente
experimentos con SDN y OpenFlow. Mediante una interfaz de linea de comandos (CLI)

con la que se puede interactuar y verificar la red.

Ya que Mininet provee de un entorno simulado para la experimentacién, se puede
desarrollar y probar nuevas ideas mediante el desarrollo de scripts, antes de
desplegarlas en un ambiente real. Ademas, el contorno de mininet esta abierto a la
correccion de fallos por parte de cualquier usuario y se distribuye bajo la licencia de BSD
de cddigo abierto. En el desarrollo de nuevas topologias de red, el acceso es permitido

mediante OpenFlow mediante el puerto TCP 6634.

Caracteristicas de Mininet
Mininet se caracteriza por:

e Sencillez.- Con un solo comando sudo mn se puede desplegar una red
rapidamente.

e Personalizacién.- Se puede crear cualquier tipo de topologia, mediante el
lenguaje de programacién Python, se puede realizar scripts para experimentar y
almacenar nuevos ejemplos de topologias.

e Entorno real.- Se emula el envio de paquetes a través de interfaces reales
Ethernet, con su velocidad de enlace y retardo. Se permite el diagnostico con
herramientas como ping, dump o tcpdump para comprobar la conectividad entre

dos hosts

Comandos Principales
Para obtener la informacion sobre la topologia que se ha desarrollado, es importante

saber los siguientes comandos de mininet:
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e Paravisualizar los nodos que se crean en la red, se utiliza el comando “nodes”,

como se observa en la Figura 3:

mininet> nodes

available nodes are:
c® c1 hl h1® h2z h3 h4 h5 hé h7 hg h9 s1 s2
Figura 3 Ejecucion del comando “nodes”

e Los puertos para cada interfaz implementada y que se conectan con los
dispositivos, se pueden observar en la Figura 4 al ejecutar “ports”:

mininet> ports

s1 lo:0 sl-ethl:1 s1-eth2:2 sl1-eth3:3 sl1-eth4:4 sl1-eth5:5 sl-et

s2 lo:0 s2-ethl:1 s2-eth2:2 s2-eth3:3 s2-eth4:4 s2-eth5:5 s2-et
Figura 4 Ejecucion del comando “ports”

6:6
6:6

h
h

e Los enlaces de la topologia que se establecen, se puede visualizar en la Figura
5 escribiendo “net”:

mininet> net
h1-eth®:s1-eth1
h2-ethe:s1-eth2
h3-eth@:s1-eth3
h4-ethe:s1-eth4
h5-ethe:s1-eth5
he-ethe:s2-eth1
h7-ethe:s2-eth2
h8-ethd:s2-eth3
h9-ethe:s2-eth4
h1® hi@-eth®:s2-eths
s1l-ethl:h1l-eth® s1-eth2:h2-eth® s1-eth3:h3-eth® si1-eth4:h4-eth® si1-eth5:h5-eth® sl-eth6:s52-ethé
s2-ethl:h6-eth® s2-eth2:h7-eth® s2-eth3:h8-eth® s2-eth4:h9-eth® s2-eth5:h10-eth® s2-ethé:s1-ethé

Figura 5 Ejecucion del comando “net”

e Para observar las interfaces que tiene cada componente, se utiliza “intfs” como

se muestra en la Figura 6:

mininet> intfs

hl: hi-ethe

h2: h2-etho

h3: h3-ethe

h4: h4-etho

h5: h5-ethe

h6: h6-ethe

h7: h7-etho

hg8: h8-ethe

h9: h9-etho

h18: hi1e-ethe

s1: lo,sl-ethl,sl-eth2,s1-eth3,s1-eth4,s1-eth5,s1-ethé6
lo,s2-ethl,s2-eth2,s2-eth3,s2-eth4,s52-eth5,52-ethé

Figura 6 Ejecucion del comando "intfs"
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e Para observar la informacibn como el nombre de cada componente, las
direcciones IP, las interfaces, los switches y los controladores, se digita el

comando “dump” como se observa en la Figura 7:

-ethe:
-ethoe:
-etho:
-ethe:
-etho:
6-ethe:
-ethe:
-etho:

pid=99531>
pid=99535>
pid=99537>
pid=99539>
pid=99541>
pid=99543>
pid=99545>
pid=99547>

2 -ethe:10. pild=99549>

h1e: h1@-ethe:10.1.1.10 pid=99551=>

<0VSSwitch s1: lo:127.0.0.1,s1-eth1:None,s1-eth2:None,s1-eth3:None,s1-eth4:None,s1-eth5:None,s1-eth6:None pid=99556=
<OVSSwitch s2: 10:127.0.0.1,s2-eth1l:None,s2-eth2:None,s2-eth3:None,s2-eth4:None,s2-eth5:None,s2-eth6:None pid=99559>
<RemoteController c®: 127.0.0.1:6633 pid=99525=>
<RemoteController cl: 192.168.1.111:6633 pid=99725>

Figura 7 Ejecucién del comando "dump"

.1.
i
i
.1.
i
i
.1.
i

1.

H O oo s WM

e Parala comprobacion de conectividad entre todos los hosts, para constancia de
los nuevos elementos que contiene el controlador, se utiliza el comando
“pingall” como se muestra en la Figura 8:

pingall

testing ping reachability
h3 h4 h5 hé h7 h8 h9 hie
h3 h4 h5 hé h7 hg h9 hie
h2 h4 h5 hé h7 hg h9 hie
hz h3 h5 hé h7 hg h9 hie

h2 h3 h4 hé h7 h8 h9 hioe

h2 h3 h4 h5 h7 h8 h9 hie

h2 h3 h4 h5 hé hg ho hie

hz h3 h4 h5 hé h7 h9 hie

hz h3 h4 h5 hé h7 h8 hie
h1e -= h1 h2 h3 h4 h5 h6 h7 h8 h9
*** Results: 0% dropped (90/90 received)
Figura 8 Prueba de conectividad mediante "pingall"

e Para salir de lared, digitamos el siguiente comando “exit”, como se visualiza en

la Figura 9:

mininet> exit

*** Stopping network
Figura 9 Ejecucion del comando "exit”

OpenDayLight
OpenDayLight® es una plataforma de Cddigo Abierto (Open Source), que nos permite

personalizar, acelerar, automatizar el disefio e implementacion de Redes Definidas por
Software (SDN) [15].

El proyecto OpenDaylight surgi6 de la tendencia innovadora de SDN, con un objetivo

principal que es la programacion de la red. Es un controlador de OpenFlow, su funcion

10 https://www.opendaylight.org/what-we-do/current-release
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es centralizar las decisiones de envio y recepciéon de paquetes de modo que la red se
puede programar independiente de los conmutadores individuales y equipo del centro
de datos (CD).

Como se define en [16]: “OpenDayLight pretende convertirse en una plataforma abierta
gue utilicen todas las empresas, evitando que las aplicaciones (programas) privativas
(propietarios) restrinjan el crecimiento del mercado y al mismo tiempo se reduzcan los

costes de desarrollo”.

OpenDayLight incorpora areas como: el controlador, protocolos de las aplicaciones de
red, los switches virtuales, proporciona gran escalabilidad, flexibilidad y capacidad de

programacion de red de los switches y routers basados en software [15] [16].

OpenDayLight esta desarrollado en karaf. Karaf es una tecnologia de contenedores, que
a los desarrolladores de software les permiten instalar modulos necesarios para la

compilacion y todo ello en un solo paquete de distribucion [17].

Aspectos principales de la arquitectura de ODL
Los aspectos principales tenemos [18]:

APl REST.- es la interfaz de comunicacién hacia el norte, esta disefiada para la
integracion con plataformas como OpenStack (neutrén) y aplicaciones personalizadas.
La APl REST se utiliza para crear una interfaz grafica de usuario o GUI. El APl REST
de ODL ademés permite que las aplicaciones de redes especificas se construyan desde
afuera de ODL, con el fin de aprovechar la informacién y las capacidades disponibles
en ODL.

Plataforma De Controladores.- El propdsito es aprovechar el modelo de datos
SAL(Capa de abstraccion de servicios), proporcionar capacidades de SDN
fundamentales y funciones de red, tales como la topologia, la supervision del
rendimiento, la gestion de conmutador fisico o virtual, y la manipulacion de tablas ARP.
Esta es la capa que actia como la conexion entre las interfaces hacia el sur y las

interfaces hacia el norte.

La capa de servicios de abstraccion (SAL).- El objetivo principal de SAL es mapear
un conjunto diverso de tecnologias de red en un modelo comun de datos abstractos.
Todos los servicios de controlador de ODL operan en este modelo abstracto de datos,
creando asi un controlador SDN neutral. SAL y los diferentes protocolos que se utilizan
para comunicarse con los dispositivos de red en conjunto conforman la interfaz de

comunicacion sur de ODL.
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plugins de protocolo.- ODL ha incorporado soporte para diferentes protocolos,
mediante el cual se puede comunicar con dispositivos de red. Los plugins mas populares
son OVSDB, OpenFlow y Netconf; estos protocolos se utilizan para la gestion de

dispositivos de conmutacién de capa 2 fisicos y virtuales.

Como funciona Opendaylight
El controlador Opendaylight puede implementarse en una variedad de entornos de red,

el funcionamiento se da con la interface hacia el norte (nortbound) permite comunicarse
con controlador Opendaylight con una gran variedad de aplicaciones de negocio que
forman parte de la red, mediante el uso de interfaces API (Interfaces de Programacion

de Aplicaciones).

La interface hacia el sur (southbound) esta especificada por el protocolo OpenFlow
permite la comunicacién entre el controlador Opendaylight y los enrutadores o
conmutadores de la red, permitiendo hacer cambios dinamicos de las configuraciones

de acuerdo a los requerimientos de los usuarios.

De esta manera Opendaylight, permite reducir el tiempo de respuesta a incidentes, el
costo de administracion, vuelve mas agil y eficiente el despliegue de soluciones de TI,

integrdndose a multiples plataformas de hardware atreves de un API.

Para finalizar el estudio de SDN sintetizamos nuestro andlisis afirmando que SDN puede
crear una infraestructura que sea mucho mas agil y flexible a través de la automatizacién
de funciones y crear redes programables, y personalizando los requisitos de cada red.
Dicha funcién de programacién debe impulsar la automatizacion y orquestacion de red
gue soporte las demandas de constante cambio de los usuarios, asi como los

dispositivos y los datos que acceden a la red.

OpenStack
Opensatck es una solucién de cloud computing de cédigo abierto y que ha simplificado

enormemente el camino de la virtualizacién. Es una solucion flexible para la creacion de
nubes publicas como privadas, y para ello se consideran dos requerimientos: las nubes
deben ser simples de implementar y masivamente escalables La virtualizacion de las
funciones de red (NFV) es ahora sindnimo de OpenStack [19].
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OpenStack no solo ha reducido enormemente los costes de despliegue de plataformas
gestionadas por la nube (CMP), sino también nos va a simplificar enormemente en la
gestion de la infraestructura de red, a través de funciones de red virtuales para la
creacion de componentes principales de hardware. Estos modulos basicos incluyen:
recursos de computacion (Nova), redes (Neutron), almacenamiento (Swift), una interfaz
de gestion de usuarios (Horizon), router Neutrén y un repositorio de maquinas virtuales
(Glance) [19][20].

De acuerdo a las especificaciones y modulos de OpenStack, la capacidad de lanzar un
componente NFV, los usuarios pueden cargar imagenes en Glance, se muestra que
Nova esta ejecutando la imagen de la maquina virtual (VM), el médulo Neutrén esta
operativo ya que permite el acceso a la VM instanciada y lanzada; y los routers Neutrén

son los enlaces de comunicacién entre las instancias mediante enrutamiento.

Arquitectura de OpenStack
OpensStack tiene una arquitectura como se visualiza en la Figura 10, que ofrece un

servicio confiable y rentable a la hora de implementar, los principales componentes son
[19]:

e Dashboard: Nos entrega una interfaz a los clientes y administradores.

e Compute (Nova): Genera imagenes y las convierte en instancias o0 maquinas
virtuales.

e Neutron: Provee redes y routers virtuales que son posteriormente asociadas a
las instancias con las redes privadas y también acceso desde redes publicas.

e Block Storage (Cinder): Permite el almacenamiento de las méquinas virtuales
alojadas en la nube.

e Image (Glance): Provee una memoria y repositorio para las imagenes.

e Object Store (Swift): Permite el almacenamiento de objetos, funciona como un
contenedor para el almacenamiento de archivos y recuperarlos posteriormente.

e Identity (Keystone): Permite la autenticacion y autorizacion de todos los

servicios que tiene la nube.

HORIZON

INTERFAZ

KEYSTONE

SERVICIO
NOVA GLANCE SWIFT NEUTRON CINDER HEAT (LA |DENTIDAD

COMPUTO IMAGEN STORAGE RED VOLUMEN INSTRUMENTO RIORIRES)

@ilelen=nzlelea B2

Figura 10 Arquitectura de Openstack
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Como funciona Openstack
El funcionamiento de Openstack se basa en tres componentes esenciales, los cuales son

los encargados de una comunicacion mutua entre si, estos elementos son las funciones

de computacion (Compute), redes (Networking) y almacenamiento (Storage).

Los usuarios tienen acceso a una configuracion sencilla a través de una interfaz web
(Dashboard), en la cual se realiza el inicio de sesion mediante un usuario y contrasefa,
con el perfil de administrador (admin) podemos crear las redes, subredes, routers,

firewalls, maquinas virtuales (instancias) y tener manejo de recursos en la nube.

Openstack ofrece y entrega el control de recursos de la computacion, almacenamiento y
red a través de un centro de datos, todo es administrado por un API de Openstack. Al
trabajar con tecnologias empresariales y codigo abierto, nos permite la interoperabilidad
con infraestructuras heterogéneas en nubes privadas y publicas, lo que origina tener la
facilidad de construir y ejecutar aplicaciones que permitan la portabilidad y el

aprovechamiento de un gran ecosistema de herramientas y servicios en la nube.

Open Vswitch
Open Vswitch es un conmutador de software cuya funcién es la gestion de redes

virtuales, que se encuentran en ambientes como hipervisores o0 en la nube, en
OpenStack, esta integrado a la gestion de redes, por lo que, tanto el nodo Neutrén como
el nodo de calculo (Nova) ejecutan Open vSwitch para proporcionar servicios de red
virtualizados. Open Vswitch soporta ademas la integracién con el protocolo Openflow

Standard de facto de la redes definidas por Software.

Los plugins de neutron permiten la generalizacién y la caracterizacion de la
funcionalidad del neutrén, tales como permitir la interoperabilidad entre OpenStack
neutrén y su software y hardware especifico. EI agente neutrén implementan
funcionalidades de red como el agente DHCP y el agente de capa 3. El servidor principal
de neutron y los plugins, se comunican con los agentes de neutrdn. La definicion de
objetos de un API y servicios de red, junto a un plug-in neutron permite la
interoperabilidad entre los routers, switches virtuales y controladores con las redes
definidas software (SDN) [21].
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Caracteristicas de Open vswitch
Las caracteristicas principales a tomar en cuenta que posee OpenvSwitch, se puede

citar las siguientes:

e Soporta el protocolo IPv6

e Multiples protocolos de tunelizacion, como: GRE, VXLAN, IPsec

e Visibilidad en la Comunicacion ente maquinas virtuales mediante Netflow,
OpenFlow.

e Configuracion de calidad de servicio QoS.

e Reenvio de datos de alto rendimiento mediante el kernel de Linux.

Arquitectura de OpenvSwitch

Control Cluster

ovsdb-server ovs-vswitchd

Management Protocol (6632/TCP)
«=== OpenFlow (6633/TCP)
== Netlink

OVS Kemel Module

Figura 11 Arquitectura de vSwitch[22]

e ovs-vswitchd.- se encarga de la légica de reenvio, aprendizaje y vinculacion de
la configuraciéon remota.

e ovsdb-server.- inicia la conexién del servidor de la base de datos vSwitch

e openvswitch_mod.ko.- modulo kernel (ruta rapida); inicia la blsqueda,

modificacion y el reenvio de datos mediante el tanel.

Funcionalidades de OpenvSwitch
En un entorno con varios nodos de computacion como tenemos en OpenStack,

precisamos de algunas funcionalidades como:

¢ Las maquinas se ejecutan en el mismo nodo de computacién, pero que estan en
diferente red local.

e Las maquinas se ejecutan en diferentes nodos de computacién, pero

virtualmente estan en la misma red local.
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e La migracion de las maquinas que puedan pasar en vivo “prendida”.

e se tiene servidor DHCP por cada subred que no interfiera con los de otras
subredes.

e Reglas de firewalls estan definidas por maquina.

e Eltréfico de red es seguro entre nodos de computacion.

¢ Realiza la conexion de las maquinas virtuales con el mundo exterior.

Virtualizacion de las funciones de lared NFV
La virtualizacién de las funciones de red (NFV) ofrece a los proveedores de servicios

de red la libertad de eleccién y permite separar el software de red del hardware. Este
desacoplamiento brinda ventajas tales como el ahorro de costos en la implementacién
y el funcionamiento de la red, el aprovisionamiento rapido a pedido de nuevas funciones
de red, una mayor eficiencia y una escalabilidad de red &gil. Estas ventajas abren la
puerta a nuevas oportunidades comerciales, brindan nuevos servicios al mercado con
mayor rapidez y han despertado un enorme interés entre los proveedores de servicios
de Internety en la nube, los operadores de telefonia movil y los segmentos del mercado

empresarial [10].

NFV se basa en el concepto de virtualizacion de servidores. Se expande el concepto
mas alla de los servidores, ampliando el alcance para incluir dispositivos de red.
También permite que el ecosistema administre, aprovisione, supervise e implemente
estas entidades de red virtualizadas. Ofreciendo soluciones prometedoras para
simplificar, optimizar y transformar la red en una red rentable y flexible. Esta
transformaciéon de una red a NFV es mas que solo una transicion de fisica a virtual.
Necesita un cambio de paradigma en la forma en que se construyen las redes. Los
principios del disefio de red tradicional deben ser aumentados con los principios de
disefio para NFV, como la ubicacion de la funcién de red virtualizada (VNF) y el disefio

de la infraestructura. [10]
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Consideraciones de Disefio para NFV
En la figura 12 podemos ver las consideraciones de disefio para NFV

s D

Disefio de Funciones

de Red
Disefio basado en el
consumo

-Programabilidad
- D e ™
b S
Disefio de Infraestructura Administracion y
-Sistema operativo delHost Orquestacion

[Elasticidad y escalabilidad
-El tiempo y la influencia de

ubicacian
HConsideracidn de la licencia

- S

opciones de virtualizacian
-Diversidad de ubicacion
-Uso de energia y potencia

-Escalabilidad del hardware

W

- y

Figura 12 Consideraciones de Diseno NFV[10]
Disefio de infraestructura de NFV
La infraestructura para el NFV no esta disefiada para satisfacer las necesidades de una
red y servicios especificos. La infraestructura debe ser genérica y debe garantizar que
pueda permitir la escalabilidad y elasticidad de las NFv. Las siguientes caracteristicas

deben ser analizadas para el disefio de una soluciéon NVF
Recursos de hardware escalables

El hardware de la infraestructura debe tener flexibilidad para escalar hacia arriba
y hacia abajo si es necesario. Al no depender Unicamente de la red subyacente

es necesario establecer un crecimiento planificado.
Costos de hardware y gastos de capital

El costo del hardware siempre es un criterio de seleccidén importante. Se percibe
gue el hardware personalizado es la mejor manera de alcanzar el punto de precio
Optimo para el hardware. Por lo que es necesario que los dispositivos sean
compatibles y que el retorno de la inversién se vea sostenible y sustentable en

el ciclo de vida util de una infraestructura NFV.

Eleccion del sistema operativo host y la capa de virtualizacion. La seleccion
de del hypervisor debe estar alineado con el sistema operativo, los dos deben
ser compatibles, sin embargo, pueden eliminar los costos de licenciamiento y
confiar en estructuras de soporte internas, de terceros o basadas en la

comunidad para el crecimiento futuro y la resolucién de problemas.
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Disefio de las funciones de red.

Un diferenciador clave con NFV es que el disefio y la implementacién adoptan
un enfoque centrado en el software para que la funcionalidad principal de la red
se implemente en el software. Por lo tanto, las funciones de red (VNF) pueden
agregarse, ampliarse y reducirse, eliminarse y reubicarse puramente en

software.
Administracién y Orquestacion.

También se espera que los NFV admitan API abiertas, lo que permite que
cualquier herramienta de gestion y orquestacion de terceros controle la ubicacion
y los ciclos de vida de los VNF. La herramienta de orquestacion instruye a la
capa de virtualizacién a interconectar el VNF en el orden deseado, y los nuevos
VNF se pueden crear instancias y agregar a los datos o controlar la ruta del

trafico sobre la marcha. [10].

Las caracteristicas expuestas de SDN y NVF nos permite entender que son dos
funcionalidades complementarias y no dependientes, ya que el despliegue de la primera

no obliga a la implementacion de la segunda.
Ademas, que cuentan con aspectos comunes como son:
Mover la funcionalidad al software
Aproveche las interfaces del programa de aplicacion (API)

Admite orquestacion, virtualizacion y automatizacion de servicios de red mas

eficientes.
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Capitulo 4
Marco Metodoldgico

Metodologia
La metodologia aplicada es Scrum. En la que se realiza entregas parciales de los

avances de un proyecto, hemos usado esta técnica pues nuestro proyecto se dividio en
varias fases, iniciando por la definicion de la topologia de red, servicios y despliegue de

la plataforma. En los siguientes parrafos detallaremos nuestro trabajo.

Topologia de Red
La topologia que se va a implementar para las pruebas es una red estrella, sus

principales ejes en el desarrollo son las Redes Definidas por Software y Funciones de
Red Virtualizadas en un ambiente virtual. Previamente se debe seguir los pasos del

Anexo 1.

Topologia de la conexidn entre el controlador SDN y Mininet
Se procede a utilizar un controlador OpenDayLight, es implementado como se detalla

en el Anexo 2. Este controlador se interconecta mediante Openflow el cual es un
protocolo que permite el intercambio de datos entre el controlador y los swicth, que son
emulados mediante mininet que es un software descargado como se muestra en el

Anexo 3, en la cual simula una red que se crea mediante un script realizado en python.

Frotocolo de transmisian OpenFlow

Aininet d
Emulador deRed

Figura 13 Conexion entre el controlador SDN y Mininet
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La red simulada funciona en el protocolo IPv4 e IPv6, para la comunicacion se realiza
mediante el protocolo de transicion DualStack, en donde el cliente (Host) esta

configurado con las dos direcciones IP. Como se observa en la Figura 14.

La red simulada, para la comunicacion esta configurada

con el mecanismo de transicion DualStack
Dirgccidn IPv4; 192.168.2.1

Direccion |PvE; 2001:1/64

Direccién IPv4; 192.188.27

e¥Cidn |Pv4; 192.168.2.5
Direccion IPvE; 2001:2/64

Direccidn IPv4 102.168.2.4
Direccidn IPvG; 2001::4/64

Direccion IPvé; 192.168.2.3 Dfreccidn IPv4, 192168 2 6 =
Direcaien |PvE; 2001-3/64 Direccion IPv8, 2001664 )
Direccidn IPv4; 182.168.2.2 L ;’f
Direcci6n |PVE; 2001: 2164 )
Direccién |Pv4; 192.168.2.9

Direccidn |Pvd 192163.2.8 Direccion |PvE; 2001 9/64
Direccidn IPv6; 2001::8/64

Figura 14 Topologia de red emulada en Mininet

Topologia de red en la nube (Openstack)
Openstack es un proyecto de cloud computing, su instalacién y configuracién es

realizada en el Anexo 4. Esta topologia consta de la creacion de un neutrén, redes que
serdn asignadas a las instancias que se crearon, estas instancias fueron pre-

configuradas con servicios de red. Como se visualiza en la Figura 15.

Router_baseDatos

ireccion IPv4: 30.1.1.1
g Base de Datos
) rd-
)' > @Il ] vireccion Pva: 30.1.1.7
-
-~ Router_aplicacion
- . o
//_/ Direccion IPv4: 20.1.1.1 Servidor Web
" T — "% Direccion IPvd: 20.4.1.10

_ Router_servidorweb
MNeutron ‘_""-h—._______ Direccion IPv4: 10.1.1.1 Aplicacién
Direccion Publica o ireccion IPv4: 10.1.1.8

Open Stack

Figura 15 Topologia de red en la nube (Openstack)
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La topologia de red entre Openstack y el controlador Opendaylight, se la realiza
mediante el Openflow que permite el intercambio de datos entre el controlador y el router
neutrén. En la cual mediante el enrutamiento estatico y mediante flujos de datos, se
obtiene una conexién entre el neutrén y los servidores de base de datos, web y la

aplicacion.
Plataforma Virtualizada Vmware Worstation

Clister en Opendaylight

iiopenda,'l'ghtz

ﬁﬂpenda,' lght 1
e 4

Protocolo de Transmision Openflow

. i’_—l——--“u ﬁ Servidor Web

- auer_seriido nees
e Aplicacion
‘@-—-—ﬁ

OpenStack

Figura 16 Topologia de Openstack y SDN

La topologia implementada y desarrollada esta definida, como se observa en la Figura
17.

VMware Workstation

Cluster
Red simulada
-
wechl
Opendaylght2 - w

W i

Emulador de Red

Opendaylghtl

7 |

Servidor

Aplicacion

Base de batcs

OpenSatck

Figura 17 Topologia de Red Especifica
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Vmware Wokstation

Claster en Opendaylight

ﬁﬂpenda,'l'ghtz
__,.r
i - pﬁﬂp&ndaﬁl'ght 1

Protocolo de
transmisidn OpenFlow 4

" = nazelatos ﬁ
“q—.‘- o' Base de Datos
Mininet A
J t .
Servidor Fisico switchl  switch?  switch3 v ter_aplkacho i Servidor Web
T T T .._,p-____..v“-l—h— d
- ,.' e ﬁ Aplicacidn
& @< >
ot OpenStack

Figura 18 Topologia de Red Detallada
Implementacion
Teniendo definida la topologia y las herramientas que se van a utilizar, se procede a la
implementacion del proyecto con diversos escenarios que permitiran entender el

funcionamiento de cada una.

Para comenzar se realizara la creacién de las redes definidas por software (SDN), se
utilizara el emulador Mininet, el cual mediante el lenguaje de programacion python

permite el desarrollo de scripts para crear topologias de red.

Ademaés se utilizara Openstack, que permitira realizar un escenario real en la nube que
esta conformado por redes, subredes, routers, reglas de firewall y maquinas virtuales

(instancias).

Finalmente para realizar las pruebas se propone utilizar la herramienta Wireshark, que
es un analizador de trafico en el cual permitiré visualizar los flujos de datos que se estan

transmitiendo en la red SDN.
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Pruebas

Primer escenario
Se realiz6 con el controlador Opendaylight (ODL), conectado dos switches y cada nodo

contiene cinco hosts. Tal como se muestra en la Figura 19.

host: be: ff:F9: b0 . 0e: 3h

host: b2y 1 d:49:71

host: 66 :be: (17 :6h: Beras

host:£6: 15 ad:

2724

host: 22:74: 830402 44

hoet:02:03:5¢:3c:0a:13

-——
hiost : fa: 07 44 - fecdd e

host ha: 5f:fa:cl:fd:e2
-_——

ot 4.0 (-0 b0 8. =
host:da:B0ADDNOEI0 oy p ae 3051 2640

Figura 19 Topologia dos switches con cinco hosts cada uno

Para la generacion de la topologia de prueba inicialmente se despliega el script de
python en el emulador Mininet, éste script contiene toda la configuracion y creacion de

cada componente de red.

-etho:
-etho:
-ethe:
-etho:
-etho:
6-etho:
-ethe:
-etho:

pid=99531>
pid=99535>
pid=99537>
pid=99539>
pid=99541>
pid=99543>
pid=99545>
pid=99547>

H -ethe:10. pid=99549>

h1@: hi1@-ethe:1e. .18 pid=99551=>

<0VSSwitch s1: 10:127.0.0.1,s1-eth1:None,s1-eth2:None,s1-eth3:None,s1-eth4:None,s1-eth5:None,s1-eth6:None pid=99556=
<0VSSwitch s2: 10:127.0.0.1,s2-eth1:None,s2-eth2:None,s2-eth3:None,s2-eth4:None,s2-eth5:None,s2-eth6:None pid=99559=>
<RemoteController c@: 127.0.0.1:6633 pid=99525>
<RemoteController cl: 192.168.1.111:6633 pid=99725>

Figura 20 Detalle de la topologia creada con 2 switches

e e e e e
e e
OO B W N e

En la Figura 20, se observa los hosts con su interfaz de red y su direccion IP; la
conectividad con el controlador se la realiza mediante los flujos de datos agregados en

cada switch.

45



Pruebas de Conectividad

Se puede observar en las Figuras 21y 22, que se tiene los hosts configurado la direccién
IP. En este caso se tiene hostl y al host8, se visualiza que se tiene conectividad entre

los hosts especificado.

rootidninine
A.1,8 (0

" H
opeilink

fraom
fram

ping 10,1,1.2
Figura 22 Host8 con la direccion IPv4
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Segundo Escenario
Esta conformado por los siguientes componentes: un controlador Opendaylight (ODL), cinco switches y cada nodo tiene cuatro hosts.

mamt 2o O S

mamt o 00 eel Sral

BT 840 - e ac 14

it i L m O

ot 155308 %1 -l Y

Brmet Sl T 898

B B Oon e 2 L0100

Figura 23 Topologia cinco switches con cuatro hosts cada uno



Para la generacién del segundo escenario esta topologia de prueba se despliega
igualmente con un script de python en Mininet, éste script se realiz6 la modificacion para
la colocacion de cinco switches y en cada nodo esta conectado cuatro maquinas (hosts)

con direcciones IPVv6.

mininet> dump
hi: hl-ethe:
h2: h2-ethe:
h3: h3-ethe:
h4: h4-ethe:
h5: h5-ethe:
hé: hé6-ethe:

0 i1d=3346>
0
5]
0
5]
0
h7: h7-eth8:0.
0
0
0
5]
0

id=3350>
id=3352>
id=3354>
id=3356>
1d=3358>
1d=3360>
id=3362>
id=3364>
pid=3366>
pid=3368>
pid=3370>
pid=3372>
pid=3374>
pid=3376>
pid=3378>
pid=3380>
pid=3382>
pid=3384>
pid=3386>
s1l-ethl:None,s1-eth2:None,s1-eth3:None,s1-eth4:None,

PR ¥

AU
SO0
PR
AU
sJ.0.

« e

h8: h8-etho:
h9: h9-ethe:
hi1e: hi®-eth
h11l: hil-etho:
h12: hi2-eth .0.
h13: hi13-ethe8:0.0.
h14: hl4-etho:
h15: hi5-eth@:
h16: hi16-eth8:0.08.0.
h17: h17-eth8:0.8.0.
h18: h18-etho:
h19: h19-etho: 5
h26: h20-eth8:0.0.

<0VSSwitch s1: lo:127.0.0

sl-eth5:None pid=3391>

<0VSSwitch s2: 10:127.0.0.1,s52-eth1:None,s2-eth2:None,s2-eth3:None,s2-eth4:None,

s2-eth5:None,s2-eth6:None pid=3394>

<0Vsswitch s3: 10:127.8.0.1,s53-ethl:None,s3-eth2:None,s3-eth3:None,s3-eth4:None,

s3-eth5:None,s3-eth6:None pid=3397=

<0VSSwitch s4: 10:127.0.0.1,s54-eth1:None,s4-eth2:None,s4-eth3:None,s4-eth4:None,

s4-eth5:None,s4-eth6:None pid=3400=>

<0VSSwitch s5: 10:127.0.0.1,s5-ethl:None,s5-eth2:None,s5-eth3:None,s5-eth4:None,

s5-eth5:None pid=3403=

<RemoteController cO®: 127.0.0.1:6633 pid=3340=

<RemoteController cl: 192.168.1.111:6633 pid=3727>

mininet>

PR
AU
.
.00,
M .
=

. .
.

0
0
0
0
0
0
0
0
0
0
0
0
0
.0.0.
.0.0

w e

.

0
0
0
0
0
0
0
0
0
0
0
0
]
0
0
0
0
0
0

.

(0]
(0]
0
(0]
(0]
(V]
0
(0]
(0]
(V]
.0.
(0]
(0]
0
0]
(0]
(0]
0
(0]
(0]

0
i}
.0.
0
i}

[l L e R o i R i i iy e iy e iy o iy o [y o iy o [y o iy = iy o

.
.
.

2

Figura 24 Detalle de la topologia creada en IPv6

En la Figura 24, se observa la informacion detallada de la estructura de las maquina
(hosts) en este caso por tener direcciones IPv6, no nos vizualia las direcciones IPv4; los
flujos de datos creados se encargan de realizar la conexién con cada uno de los switches

y con el controlador Opendaylight (ODL).
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Mo "Node: ha"

rootif loodl ight : homef lood] i ght
hd-eth L +Et t

rootif lood] ight homesf 1load] i ght tentaciong I

Figura 25 Direccion IPv6 del Host

En la Figura 25, mediante el comando ifconfig se observa en el host4 que esta

configurado con la direccion IPv6.

Conectividad ICMPV6 (ping6)

Posteriormente mediante la herramienta de wireshark en el cual mediante el protocolo

ICMPV6 se podra observar el trafico en los nodos especificados:
La prueba se realizé con los nodos que tienen las siguientes direcciones IP:

e Hostll: 2001::11 conectividad con la direccion host7: 2001::7
e Host2: 2001::2 conectividad con la direccién host17: 2001::2
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Capturing from s1-eth1 [Wireshark 1.12.3 (Git Rev Unknown from unknown)]

File Edit View pture Analyze Statis 0 ernals Help

@ @ m & T L& EE g0l EEX @

Filter: | icmpvé v | Expression... Clear Apply Save

No. Time Source Destination Protocol Lengthl Info
71 15.64471200¢ 2001::7 2001::11 1CMPVE 118 Echo (pilng) request 1d=©xBc55, seq=13, hop Limit=64 (reply 1n /2)
72 15.644874680€ 2001::11 2001::7 ICMPVE 118 Echo (ping) , hop limit=64 (request in 71)
73 16.01131500€ 2001::2 2001::17 ICMPVE 118 Echo (ping) request id=@x0c56, seq=9, hop limit=64 (reply in 74)
74 16.01141200€ 2001::17 2001::2 ICMPVE 118 Echo (ping) reply id=6x8c56, seq=9, hop limit=64 (request in 73)
75 16.55791900€ 2001::17 2001::2 ICMPVE 118 Echo (ping) request id=execs7, se hop limit=64 (reply in 76)
76 16.55797800€ 2001::2 2001::17 ICMPVE 118 Echo (ping) reply id=ex8c57, seq=7, hop limit=64 (request in 75)
77 16.58263200€ 2601::11 2001::7 ICMPVE 118 Echo (ping) request id=6x8c58, seq=4, hop limit=64 (reply in 78)
78 16.58270960€ 2001::7 2001::11 ICMPV6 118 Echo (ping) id=0x8c58, seq=4, hop limit=64 (request in 77)
79 16.64369800€ 2081::7 2001::11 ICMPVE 118 Echo (ping) request id=0x8c55, seg=14, hop limit=64 (reply in 8@)
80 16.64385700€ 2001::11 2001::7 ICMPVE 118 Echo (ping) reply id=0x@c55, seq=14, hop limit=64 (request in 79)
81 17.01307400€ 2001::2 2001::17 ICMPVE 118 Echo (ping) request id=0x@c56, seq=1@, hop limit=64 (reply in 82)
82 17.01317400€ 2001::17 2001::2 ICMPV6 118 Echo (ping) reply id=0x0c56, seq=1@, hop limit=64 (request in 81)
83 17.55864400€ 2001::17 2001::2 ICMPVE 118 Echo (ping) request id=0x@c57, seq=8, hop limit=64 (reply in 84)
84 17.55868400€ 2001::2 2001::17 ICMPVE 118 Echo (ping) reply id=ex@c57, seq=8, hop limit=64 (request in 83)
85 17.58186100€ 2001::11 2001::7 ICMPVE 118 Echo (ping) request id=0x8c58, seq=5, hop limit=64 (reply in 86)
86 17.58191200€ 2001::7 2001::11 ICMPvE 118 Echo (ping) reply id=ex8c58, seq=5, hop limit=64 (request in 85)
87 17.64269900€ 2001::7 2001::11 ICMPVE 118 Echo (ping) request id=@x8c55, seq=15, hop limit=64 (reply in 88)
88 17.64277700€ 2001::11 2001::7 ICMPVE 118 Echo (ping) reply id=ex@c55, seq=15, hop limit=64 (request in 87)
89 18.01216600€ 2001::2 2001::17 ICMPvE 118 Echo (ping) request id=@x8c56, segq=11, hop limit=64 (reply in 98)
96 18.01230400€ 2601::17 2001::2 ICMPVE 118 Echo (ping) reply id=6x8c56, seg=11, hop limit=64 (request in 89)
91 18.55837300€ 2661::17 2001::2 ICMPVE 118 Echo (ping) request id=6x8c57, seq=9, hop limit=64 (reply in 92)
92 18.55843700€ 2081::2 2001::17 ICMPVE 118 Echo (ping) reply id=8x@c57, seg=9, hop limit=64 (reguest in 91)
93 18.58215200€ 26001::11 2001::7 ICMPV6 118 Echo (ping) request id=0x0c58, seq=6, hop limit=64 (reply in 94)
94 18.58222100€ 2001::7 2001::11 ICMPVE 118 Echo (ping) reply id=0x0c58, seq=6, hop limit=64 (reguest in 93)
95 18.64187200€ 2001::7 2001::11 ICMPVE 118 Echo (ping) request id=0x@c55, seg=16, hop limit=64 (reply in 96)
96 18.64195100€ 2001::11 2001::7 ICMPV6 118 Echo (ping) reply id=6x@c55, seq=16, hop limit=64 (request in 95)
97 18.65776000€ Te80::843:d57f: fe88: 2L TeBO: :4086:541f: fe5c: S ICMPVE 86 Neighbor Solicitation for fe8@::4086:54ff:fe5c:9bl@ from @a:43:d5:88:2b:20
98 18.65782100€ fe80::4086:54f: fe5c: ¢ feBO: :843:d5f: fe88:2k ICMPvE 78 Neighbor Advertisement fe80::4086:54ff:fe5c:9b1@ (sol)

Figura 26 Conectividad en los hosts IPv6

La conexion configurada con el protocolo IPv6 en las maquinas (hosts) con sus
direcciones IPv6, se realizd6 mediante el comando “ping6”, entre las maquinas
especificadas da como resultado la conectividad correctamente en la red SDN

configurada y creada. Como se observa en la Figura 26.

Tercer escenario
Esta con tres switches y con dos hosts, permite la interconexion entre dos hosts de

diferentes redes. La primera 192.168.10.0/24 y la segunda es 192.168.50.0/24.

host:fe:fc:88:

openflow:3

openflow:2 openflow:1

host:9a:11:52:77:a5:f6
Figura 27 Topologia de red escenario3
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Se utilizé un segundo controlador llamado pox, el cual permite crear gateways virtuales
para la conexion de diferentes redes y a su vez permite la configuracién automatica de

los flujos. Tal como se muestra en la Figura 28.

@™ @ root@Ffloodlight: fhome/floodlight/Desktop/pox-carp
File Edit View Search Terminal Tabs Help
root@Ffloodlight: /fhome/floodlight/ipvé x | root@floodlight: /home/Floodlight/Desktop/... X

root@floodlight: fhome/floodlight/Desktop/pox-carp# ./pox.py forwarding.l13_learni
ng --fakeways=192.168.50.1,192.168.10.1

POX 0.2.0 (carp) / Copyright 2011-2013 James McCauley, et al.

INFO:core:POX 0.2.0 (carp) is up.

INFO:openflow.of_01:[00-00-00-00-00-01 1] connected
INFO:openflow.of_01:[00-00-00-00-00-03 2] connected
INFO:openflow.of_01:[00-00-00-00-00-02 3] connected

Figura 28 Controlador pox

Mediante el comando dump, se visualiza detalladamente como estan los hosts con qué
direccién estd configurada, los enlaces y la conexion con el controlador. Como se

muestra en la Figura 29.

A2 5 root@Floodlight: fhome/Floodlight/ipve
File Edit View Search Terminal Tabs Help
root@Ffloodlight: /home/floodlight/ipve X | root@floodlight: /home/floodlight/Desktop/... x

mininet> dump

<Host hl: hl-eth®:192.: .10.11 pid=3097>

<Host h2: h2-eth®:192.168.50.11 pid=3101>

<0VSSwitch s1: 10:127.0.0.1,s1-ethl:None,sl-eth2:None pid=3886>
<0VSSwitch s2: 10:127.0.0.1,s2-eth1:None,s2-eth2:None pid=3889>
<0VSSwitch s3: 10:127.0.0.1,s3-eth1:None,s3-eth2:None pid=3892>
<RemoteController cl: 192.168.1.1:6633 pid=3075>
<RemoteController c2: 127.0.0.1:6633 pid=3879>

mininet>

Figura 29 Detalle de la red
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Prueba de conectividad
Se puede comprobar que existe conectividad entre diferentes segmentos, teniendo una

tabla de enrutamiento entre el host 1 y el host2. Tal como se observa en las Figuras 30

y 31.

hl-ethi

b ffifeld:b:
RUMMING MULT MTU 1500
i " |:| Qe

Figura 31 Enrutamiento en Host2
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Mediante el comando ping se pudo comprobar la conectividad entre los dos hosts. Con

se observa en las Figuras 32 y 33.

"Mode: h1"

odlight:/% ifconfig
i Hiladd
L1 E

- -F:‘F t':

MING MULTI

Looph

1 H

Me & "Mode: h2"

[dfloodli
thi)

Figura 33 Configuracion y prueba de conexion Host2
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Cuarto escenario

Esta configurado con el mecanismo dual stack, este consta de veinte hosts y cinco switches.

ot e - Td-i0edel Id-b

Figura 34 Topologia de red escenario 4
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Mediante el comando dump, se puede visualizar el detalle de la red. Se observa los
veinte hosts, los enlaces de cada switch implementados y la direccion IP del controlador

ODL. Como se muestra en la Figura 35.

M root@floodlight: /home/Floodlight/ipvé

File Edit View Search Terminal Help

mininet> dump
h1l: hi-eth®:192.16
h2: h2-ethe:192.16
h3: h3-eth8:192.16

8. pid=31086>
8.
8.
h4: h4-ethe:192.168.
8.
8.
8.

1
2 pid=3110>
3 pid=3112>
4 pid=3114>
5 pid=3116>

pid=3118>

pid=3120>

h5: h5-eth©:192.16
hé6: h6-eth®:192.16
h7: h7-ethe:192.16
h8: h8-eth®:192.168.
ho: h9-eth©:192.168.

2.
2.
2.
2.
2.
2.
2.
2.
2.

pid=3124>

hie:
h11:
hiz:
h13:
h14:
hi5:
hie6:

h16-ethe:
hill-ethoe:
hi1z-ethe:
h13-etho:
hi4-ethe:
h15-etho:
hi6-ethe:

192.168.
192.168.2.
192.168.2.
192.168.2.
192.168.2.
192.168.2.
192.168.2.

10
11
12
13
14
15
16

6
;
8 pid=3122>
9
2.

pid=3126>
pid=3128>
pid=3130>
pid=3132>
pid=3134>
pid=3136>
pid=3138>

h17: h17-eth®:192.168.2.17 pid=3140=>

h18: h18-eth®:192.168.2.18 pid=3142=>

h19: h19-eth®:192.168.2.19 pid=3144>

h20: h20-eth®:192.168.2.20 pid=3146>
<0VSSwitch s1: 1lo0:127.0.0.1,sl-ethl:None,sl-eth2:None,sl1-eth3:None,sl-eth4:None,
sl-eth5:None pid=3151>
<0VSSwitch s2: 1lo0:127.0.0.1,s2-ethl:None,s2-eth2:None,s2-eth3:None,s2-eth4:None,
s2-eth5:None,s2-eth6:None pid=3154>
<0VSSwitch s3: 10:127.0.0.1,s3-ethl:None,s3-eth2:None,s3-eth3:None,s3-eth4:None,
s3-eth5:None,s3-eth6:None pid=3157=
<0VSSwitch s4: 10:127.0.6.1,s4-ethi:None,s4-eth2:None,s4-eth3:None,s4-eth4:None,
s4-eth5:None,s4-eth6:None pid=3160=
<0VSSwitch s5: 10:127.0.08.1,s5-ethl:None,s5-eth2:None,s5-eth3:None,s5-eth4:None,
s5-eth5:None pid=3163>
<RemoteController cO®: 127.0.0.1:6633 pid=3100=>
<RemoteController cl: 192.168.1.1:6633 pid=3495>
mininet> ]

Figura 35 Detalle de la red del escenario 4
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En la terminal de mininet, se procedié a comprobar la conexion de la topologia de red
mediante el comando “pingall”. Como se muestra en la Figura 36, la conexion con cada

host fue satisfactoria.

@S E root@floodlight: fhome/Floodlight/fipvé

File Edit View Search Terminal Help

mininet> pingall

*** Ping: testing ping reachability
h2 h3 h4 h5 h6 h7 hg8 h9 hie hi1 hiz hi6 h17
hi h3 h4 h5 hé h7 h8 h9 hie hi1 hiz2 h16 hi7
hi h2 h4 h5 hé h7 h8 h9 hie hil hiz h1é hi7
hi h2 h3 h5 h6 h7 hg8 h9 hie hi1 hiz hi6 h17
hi h2z h3 h4 hé h7 h8 h9 hie hil hiz h16 hi7
hi h2 h3 h4 h5 h7 h8 h9 hio hil hiz h1é hi7
hi h2 h3 h4 h5 hé hd ho hie hi1 hiz h16 hi7
hi h2z h3 h4 h5 hé h7 h9 hie hil hiz h16 hi7
hi h2 h3 h4 h5 h6é h7 h8 hie hi1l1 hiz hi6 h17
h1 h2 h3 h4 h5 hé h7 h8 h9 hi1l hi2 h16 hi7
hl1 h2 h3 h4 h5 hé h7 h8 h9 hle hiz h16 hi7
hi h2 h3 h4 h5 hé h7 h8 h9 hie hi1l hi6 h17
h1 h2 h3 h4 h5 hé h7 h8 h9 hie hi1i h16 hi7
hi1 h2 h3 h4 h5 hé h7 h8 h9 hle hil h1é hi7
hi h2 h3 h4 h5 hé h7 h8 h9 hie hi1l hi6 h17
h1 h2 h3 h4 h5 hé h7 h8 h9 hie hi1 h15 hi17
hi1 h2 h3 h4 h5 hé h7 h8 h9 hle hil h15 hileé
hl h2 h3 h4 h5 hé h7 h8 h9 hie hi1l h15 hi1é
hl1 h2 h3 h4 h5 hé h7 h8 h9 hi1e hi1 h15 hileé
hi1 h2 h3 h4 h5 hé h7 h8 h9 hle hil h15 hileé

*** Results: 0% dropped (380/380 received)

mininet> ]

Figura 36 Conectividad de la red en escenario 4
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Configuracion de los hosts

En las figuras 37 y 38, se puede observar la configuracion de la direccion IPv4 e IPv6

en los hosts 1y 20.

M®S® "Node: h1"

@floodligh AFloodlight/i
hl-ethi) i

Té bytes:ll?

root@f lood]ight s home/floodlightsipwEs ]

M™® M "Node: h2o"

Figura 38 Configuracion del Host20
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Pruebas de conectividad

Mediante el comando ping se pudo verificar la interoperabilidad entre los dos protocolos
de IPv4 e IPv6.

En las Figuras 39 y 40 se visualiza la comprobacion entre los dos hosts en el protocolo

Ipv4.

m“l - IINndE: h1ll

1o

from

from
from
from
from
from

1
4t
I
I
I
t
I
I
I
I
I

=
=
=
=
=
=
=
=
=
=
=
=

—

M S E "Node: h2o"

192,15
obal

I trqueuelen:

Figura 40 Verificacién del Host20 con el protocolo IPv4
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En las Figuras 41 y 42 se visualiza la comprobacién entre los dos hosts en el protocolo
Ipv6.

;™A "Node: h2o"

FI
E.

o o o o

M ke

m“l — IINndE: h1ll

from
from icmp_
from icmp_

Figura 42 Verificacion del Host20 con el protocolo IPv6
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Integrar OpenStack-Neutrén con el controlador OpenDayLight

Para la integracién de OpenStack con el controlador OpenDayLight, se necesita crear
otra interfaz de red para la maquina virtual en la cual se encuentra instalado Ubuntu con
el OpensStack, en el cual la primera interfaz servira para permitir la conexion de los flujos

de datos con el protocolo OpenFlow y la segunda para lo conexion con el controlador.

1.- Reiniciar el servicio openvswitch

Lo primero que se debe hacer es detener y subir el servicio de openvswitch, para ello

son los siguientes comandos:
e sudo service openvswitch-switch stop
e sudo service openvswitch-switch start

2.- Configuracion del puente

Posteriormente se procede a realizar un puente hacia la red interna de OpenStack, que

se enlace con la segunda interfaz de Ubuntu con el siguiente comando:
e sudo ovs-vsctl add-port br-int ens38

En el cual “br-int” es el nombre de la interfaz interna del router neutrén, “ens38” es el

nombre de la segunda interfaz de la méaquina virtual de Ubuntu.

3.- Crear conexion para el controlador ODL

Para finalizar se debe crear una conexion con el controlador OpenDayLight de la

siguiente manera:
e sudo ovs-vsctl set-manager tcp:192.168.1.111:6640

Donde “192.168.1.111” es la direccion IP del controlador Opendaylight y el puerto “6640”

es por el cual se comunicara el Neutrén con el controlador.

Luego de haber realizado el paso anterior, se podra verificar su correcta configuracion

con el siguiente comando:

e sudo ovs-vsctl show
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Se puede observar en la Figura 43, la configuracion con el router neutrén:

stack@openstack: /homefopenstack$ sudo ovs-vsctl show
61185dda-bdb3-4e76-8aca-cb6c9abdie22
Manager "tcp:192.168.1.111:6640" @Eonculisnconc)@enixladsy
is_connected: true
Bridge br-ex
Controller "tcp:127.0.0.1:6633"
fail_mode: secure
Port br-ex
Interface br-ex
type: internal
Port phy-br-ex
Interface phy-br-ex
type: patch
options: {peer=int-br-ex}
Bridge br-tun
Controller "tcp:127.0.0.1:6633"
fail mode: secure
Port patch-int
Interface patch-int
type: patch
options: {peer=patch-tun}
Port br-tun
Interface br-tun
type: internal
Bridge br-int
Controller "tcp:192.168.1.111:6653" Elfpuentelcreadolconlel]
is_connected: true
Controller "tcp:127.0.0.1:6633"
fail mode: secure
Port "qvo856cd137-31"
tag: 5
Interface "qvo856cd137-31"
Figura 43 Configuracion con el router Neutron

En el controlador Opendaylight, luego de haber agregado el modulo de openvswitch

la topologia creada con los dispositivos virtuales, en la interfaz de ODL se observara

la conexion como se muestra en la figura 44.

En el diagrama de red se puede visualizar los cinco switches, aquellos representan

los dispositivos openflow:1, openflow:2, openflow:3 y openflow:4 que son los

virtualizados por el script ejecutado en Mininet, mientras que el dispositivo

openflow:52226282686 pertenece al router neutron de Openstack.
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Figura 44 Integracién entre Opendaylight y Openstack
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Pruebas de conexion entre Openstack con Opendaylight.
Para la prueba de conexion entre una instancia que tenemos creada en el Openstack,

se tomo la Instancia Aplicacién con la direccién IP 10.1.1.8. Como se muestra en la

Figura 45.
f:openstack. = aomin~
Project w
Project / Compute / Instances / Aplicacion
Compute ~

Overview ApIiCaCion

Overview Log Console Action Log
Volumes
Name Aplicacion
Images D 94025718-48eb-47c6-ada7-b4b41141d113
Status Active
Key Pairs Avallability Zone nova
Created  July 28, 2017, 11:35 p.m.
APl Access Time Since Created 3 months_ 4 weeks
Host  openstack
Metwork >
Specs
Admin >
Flavor Name tesis
Identity > Flavor ID  9c64f2c1-2b61-4139-9457-3236154d2a34
RAM 1GB
VCPUs 1 VCPU
Disk 30GB
IP Addresses

Private_app  [[NEIC]

Figura 45 Direccion IP de Instancia de Openstack
Para la prueba se tomé una maquina (host) creada en la topologia y con el comando

‘ping”, se realizd la prueba de conectividad, con la herramienta wireshark se puede
visualizar la favorable respuesta que tenemos entre la Instancia y maquina respectiva.

Como se muestra la Figura 46.

Capturing from s1-eth1 [Wireshark 1.12.3 (Git Rev Unknown from unknown)]

File Edit View Go Capture An cs Telephony Tools Internals Help

©odmdg wl xc Q T4+ EB sl EEEX @
Filter: | = Expression... Clear Apply Save

No. Time Source Destination Protocol Length Info

18. fdba:7c27:24dc:0:a06e: fe80:: f816:3eff:fe37:6 ICMPV6 86 Neighbor Advertisement fdba:7c27:24dc:0:a86e:b4fc:k
2 0.000012000 fe80::f816:3eff:fe37:€ fdba:7c27:24dc:0:a06e: ICMPVE 86 Neighbor Solicitation for fdba:7c27:24dc:0:a06e:b4f
3 0.102182000 10.1.1.3 16.1.1.8 ICMP 98 Echo (ping) request id=8xb27c, seq=54/13824, ttl=€
4 ©.183357000 10.1.1.8 16.1.1.3 ICMP 98 Echo (ping) reply id=exb27c, seq=54/13824, ttl=€
5 0.448371000 Vmware 6c:16:d6 Broadcast ARP 60 Who has 192.168.5.17 Tell 192.168.5.128

6 0.448387000 Vmware c0:00:0a Vmware Oc:16:d6 ARP 60 192.168.5.1 is at 00:50:56:c0:00:0a

7 ©6.635909000 Vmware f6:e8:ac 3a:d3:91:aa:e3:48 ARP 60 192.168.5.254 is at ©0:50:56:f6:e0:ac

8 1.104131000 10.1.1.3 16.1.1.8 ICHMP 98 Echo (ping) request id=0xb27c, seq=55/14080, ttl=€
9 1.185673000 10.1.1.8 16.1.1.3 ICHMP 98 Echo (ping) reply id=exb27c, seq=55/14080, ttl=€
10 1.472482000 Vmware 6c:16:d6 Broadcast ARP 60 Who has 192.168.5.17 Tell 192.168.5.128

11 1.472499000 Vmware c0:00:0a Vmware 8c:16:d6 ARP 60 192.168.5.1 is at ©0:50:56:c0:00:0a

12 1.632215000 Vmware T6:e@:ac 3a:d3:91:aa:e3:48 ARP 60 192.168.5.254 is at 00:50:56:T6:e0:ac

13 1.821800000 Vmware 6c:16:d6 Broadcast ARP 60 Who has 192.168.5.2547 Tell 192.168.5.128

14 1.821816000 Vmware T6:e@:ac Vmware 0c:16:d6 ARP 60 192.168.5.254 is at 00:50:56:T6:e0:ac

15 2.106581000 10.1.1.3 le.1.1.8 ICMP 98 Echo (ping) request 1id=@xb27c, seq=56/14336, ttl=€
16 2.1068392000 10.1.1.8 16.1.1.3 ICMP 98 Echo (ping) reply id=8xb27c, segq=56/14336, ttl=€
17 2.495760000 Vmware_6c:16:d6 Broadcast ARP 60 Who has 192.168.5.17 Tell 192.168.5.128

18 2.495778000 Vmware c0:00:0a Vmware 8c:16:d6 ARP 60 192.168.5.1 is at 00:50:56:c0:00:0a

19 2.633009000 Vmware f6:ed:ac 3a:d3:91:a@a:e3:48 ARP 60 192.168.5.254 is at 00:50:56:f6:e0:ac

20 2.848446000 Vmware Oc:16:d6 Broadcast ARP 60 Who has 192.168.5.2547 Tell 192.168.5.128

Figura 46 Prueba entre la Instancia y maquina (host)
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Prueba de seguridad
Para las pruebas de seguridad se procedi6 al bloqueo de todos los puertos y se habilito

solo los puertos que se necesitan.

La plataforma de Openstack permite cerrar todos los puertos y habilitar solo los puertos

gue se necesitan como el 22, 8009, 8080 y la base de datos Mysqgl 3306. Por

consiguiente se da seguridad en cada una de las instancias creadas. Como podemos

observar en la Figura 47.

O Ingress
O  Ingress
O Ingress
O  Ingress
O Egress
O  Ingress

Andlisis de puertos con Nmap

IPvd

IPv4

IPvd

IPv4

IPv4

IPv4

TCP

TCP

TCP

TCP

TCP

TCP

Figura 47 Firewall de Openstack puertos abiertos

22 (SSH)

BO (HTTP)

443 (HTTPS)

3306
(MYSQL)

8009

8009

0.0.0.0/0

0.0.0.0/0

0.0.0.0/0

0.0.0.0/0

0.0.0.0/0

0.0.0.0/0

Delete Rule

Delete Rule

Delete Rule

Delete Rule

Delete Rule

Delete Rule

Mediante la herramienta de nmap, que es un programa de cddigo abierto que sirve para

poder administrar y auditar la seguridad de redes en los ordenadores, permite analizar

los puertos que tenemos nuestro sistema.

El comando para poder analizar el escaneo de puerto en el protocolo IPv6, es el

siguiente:

¢ nmap el nombre del hosts o la direccion



Como podemos ver en la Figura 48. Hemos analizado los puertos de cada una de
nuestras instancias. Dentro de las instancias hemos configurado de la misma forma,

cerrando todos los puertos y habilitando solo los que necesitamos.

STATE SERVICE
open ssh
open rpcbind
open ajpl3

open http-proxy
open https-alt
3306/tcp open mysqgl
Figura 48 Puertos habilitados en las instancias
Para la comprobaciéon hemos realizado la prueba con el protocolo ICMP, que esta

blogqueado. Se realizé la prueba con el ping hacia las instancias que estan creadas, los
resultados fueron que no teniamos comunicacién hacia las instancias. Como se muestra

en la Figura 49.

openstack@openstack: ~

Archivo Editar Ver Buscar Terminal Ayuda

openstack@openstack:~5 ping 106.1.1.8

PING 16.1.1.8 (10.1.1.8) 56(84) bytes of data.

e

--- 10.1.1.8 ping statistics ---

2 packets transmitted, © received, 100% packet loss, time

openstack@openstack:~$ ping 26.1.1.16

PING 20.1.1.10 (28.1.1.10) 56(84) bytes of data.

~C

--- 26.1.1.10 ping statistics ---

2 packets transmitted, @ received, 100% packet loss, time 1019ms

openstack@openstack:~S ping 30.1.1.7

PING 36.1.1.7 (30.1.1.7) 56(84) bytes of data.

.

--- 30.1.1.7 ping statistics ---

2 packets transmitted, © received, 100% packet loss, time 1003ms

Figura 49 Prueba de Seguridad con el Protocolo ICMP
Balanceo de carga
El balanceo de carga en este proyecto se realizdé en el controlador de

Opendaylight(ODL), con la configuracion de un clister utilizando un script en el ODL

llamado configure_cluster.sh.

El balanceo de carga se implementa por la cantidad de usuarios concurrentes y el
crecimiento de la red, por consiguiente el trafico de red se reparte entre los diversos
controladores. Ademas, la configuracion de los controladores permite tener un nodo
maestro y varios esclavos, si falla el nodo maestro automaticamente un esclavo toma el

control sin que la red pierda conectividad y por consiguiente se evita la perdida de
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informacién que circula por la red.

Script configure_cluster.sh

Este script tiene definido un mecanismo que permite que mdultiples procesos y
programas trabajen juntos como una sola entidad. Teniendo como principales ventajas
la alta disponibilidad, en el cual si un nodo falla el otro nodo sigue funcionando y
disponible para la red; ademas proporciona persistencia es decir que no se perdera

ningun dato de la informacion en Opendaylight.

El mecanismo realiza un identificador Unico para cada instancia, la realizacion de este
identificador a cada nodo se le asigna un numero de role, esta funcién se define en el

archivo akka.conf en el pardmetro member-1.

Asi mismo en cada nodo se configura un moédulo, en este caso de manera
predeterminada todos los datos se colocan en un fragmento en la cual se configura las

réplicas en el archivo module-shards.conf, de acuerdo a los nodos que se vaya a utilizar.

Configuracion en cada controlador Opendaylight

Se tiene un cluster de dos nodos controladores, cada miembro tiene un identificador.

bin/configure_cluster.sh <index> <seed_nodes_list>

e indice(index): es un numero entero de 1..N, donde N es el nimero de
nodos. Esto indica qué nodo controlador esta configurado por el script como el

maestro.

e Lista de nodos(seed_nodes_list): lista de nodos de la manera que se va a

inicializar, se escribe a direccién IP de forma separada por coma o espacio.
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Configuracioén del primer nodo “Maestro: 192.168.1.111”. Tal como la Figura 50.

e ./bin/configure_cluster.sh 1 192.168.1.111 192.168.1.112

Archivo Editar Pestafias Ayuda

Figura 50 Configuracion del controlador 1

Configuracién del segundo nodo “Esclavo: 192.168.1.112”. Tal como la Figura 51.

e ./bin/configure_cluster.sh 2 192.168.1.111 192.168.1.112

@ root@odl2: /home/odl2/Escritorio...distribution-karaf-0.6.0-Carbon - + X
Archivo Editar Pestafas Ayuda

Figura 51 Configuracion del controlador 2
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Pruebas de balanceo de carga
Para el balanceo de carga la prueba se realizé tomando dos controladores, estos

funcionando al mismo tiempo. La configuracion realizada para este proyecto el nodo
maestro es la direccién 192.168.1.111 y el esclavo es la 192.168.1.112.

En la siguiente Figura 52, se puede observar que los dos controladores estan

funcionando correctamente y teniendo comunicacién con el simulador de Mininet.

File Edit View Search Terminal Help

floodlight@floodlight:~% ping 192.168.1.111

PING 192.168.1.111 (192.168.1.111) 56(84) bytes of data.

64 bytes from 192.168.1.111: icmp_seq=1 ttl=64 time=0.253 ms
64 bytes from 192.168.1. : icmp_seq=2 ttl=64 tim .257 ms
64 bytes from 192.168.1.111: icmp_seq=3 ttl=64 time=0.232 ms

File Edit View Search Terminal Help

floodlight@floodlight:~% ping 192.168.1.112

PING 192.168.1.112 (192.168.1.112) 56(84) bytes of data.
64 bytes from 192.168.1.11 icmp_seq=1 ttl=64 time=0.310
64 bytes from 192.168.1.112: icmp_seq=2 ttl=64 time=0.342
64 bytes from 192.168.1.112: icmp_seq=3 ttl=64 time=0.320
64 bytes from 192.168.1 : icmp_seq=4 ttl=64 time=0.296

Figura 52 Conectividad entre Mininet y los dos Controladores
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Luego procedemos a realizar un ping entre dos host creados mediante el script
ejecutado en mininet, posteriormente con la herramienta Wireshark se puede observar

como es la comunicacion entre los dos nodos.

Capturing from etho, s1-eth1, and s2-eth1 [Wireshark 1.12.3 (Git Rev Unknown from unknown)]

File Edit View Go Capture Analyze Statist Telephony Internals Help

® @ W & Q < T & BE szl @EEX @

Filter: ( - | Expression... Clear Apply Save

No. Time Source Destination Protocol Lengtl Info
73 0.845050000 L. o1 66 2550@44812 Seq=11855 Ack=11697 Win=52883 Ler
74 ©.86188%000 192.168.1.111 192.168.1.112 TCP 524 255944812 [PSH, ACK] Seq=11855 Ack=11697 Win=528¢
75 ©.861913000 192.168.1.111 192.168.1.112 TCP 553 255344812 [PSH, ACK] Seq=12313 Ack=11697 Win=528t
76 ©.861913000 192.168.1.111 192.168.1.112 TCP 547 255944812 [PSH, ACK] Seq=12800 Ack=11697 Win=528¢
77 ©.861914000 192.168.1.111 192.168.1.112 TCP 523 255944812 [PSH, ACK] Seq=13281 Ack=11697 Win=528¢
78 ©.862078000 192.168.1.112 192.168.1.111 TCP 66 448122553 [ACK] Seq=11697 Ack=13738 Win=52886 Ler
79 ©.862725000 192.168.1.112 192.168.1.111 TCP 501 448122559 [PSH, ACK] Seq=11697 Ack=13738 Win=528¢
80 ©.86275%9000 192.168.1.112 192.168.1.111 TCP 1427 448122559 [PSH, ACK] Seq=12132 Ack=13738 Win=528f
81 ©.862779000 192.168.1.111 192.168.1.112 TCP 66 255344812 [ACK] Seq=13738 Ack=12132 Win=52883 Ler
82 0.862804000 192.168.1.111 192.168.1.112 TCP 66 255944812 [ACK] Seq=13738 Ack=13493 Win=52883 Ler
83 ©.999315000 1€.1.1.3 16.1.1.9 ICMP 1042 Echo (ping) request 1id=8x15c8, seq=21/5376, ttl=64
84 0.999360000 10.1.1.9 10.1.1.3 ICMP 1042 Echo (ping) reply id=0x15c8, seg=21/5376, ttl=64
85 ©.999302000 1€.1.1.3 10.1.1.9 ICMP 1042 Echo (ping) request id=0x15c8, seq=21/5376, ttl=64
86 ©.999365000 16.1.1.9 18.1.1.3 ICMP 1642 Echo (ping) reply 1d=0x15c8, seq=21/5376, ttl=64
87 0.996471000 192.168.1.112 192.168.1.111 TCP 519 448122558 [PSH, ACK] Seq=13493 Ack=13738 Win=528t
88 ©.996585000 192.168.1.111 192.168.1.112 TCP 66 255944812 [ACK] Seq=13738 Ack=13946 Win=52883 Ler
89 ©.997231000 192.168.1.111 192.168.1.112 TCP 497 2550[F1]44812 [PSH, ACK] Seq=13738 Ack=13946 Win=528¢

Figura 53 Verificacion del balanceo entre los controladores

Como se observa en la Figura 53, la comunicacion se realiza correctamente entre los
controladores, lo que se puede visualizar es el balanceo de cargo entre los hosts y en

la retransmision entre los dos controladores; y los hosts tienen conectividad correcta.

Ahora procedemos a deshabilitar al controlador maestro, para realizar la prueba de
alta disponibilidad. Como se muestra en la siguiente Figura 54.
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Flfgra 54 Deshabilitacién del Controlador Maestro
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time=0.332
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ms
ms

Se puede observar que ya esta deshabilitado el nodo maestro 192.168.1.11 y se tiene

solo conexién con el nodo esclavo 192.168.1.112.

Se procede a realizar la prueba por mediante wireshark, como se procedi6 a

deshabilitarlo se va perdiendo conexidon entre el un controlador con el mininet, se

observa como se va retransmitiendo entre los dos controladores y también se visualiza

gue no se ha perdido conexién entre los dos hosts. Como se muestra en la Figura 55.
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Capturing from eth0, s1-eth1, and s2-eth1 [Wireshark 1.12.3 (Git Rev Unknown From unknown)]

File Edit View Go Capture Analyze Statistics Telephony Tools Internals Help

(5] [] Q ¢ T 4 BEIE @ o FEE X
Filter: v | Expression...
No. Time Source Destination Protocol Lengthk Info

1/34D 101L.0/UULOUC 1J£.100.1.110 1l7£.100.1.111 aurr J0 CLNU (piny) reyuesiu AU=UXRL1I£LL, BEY=20U/23£01, LLL=

4 [TCP Ret i S
[TCP Retrans
34082[:1|6633

17546 181.8772400€ 192.168.1.115 192.168.1.111 TCP 7

4
17547 182.0641430€160.1.1.3 16.1.1.9 ICMP 1042 Echo (ping) request id=8x15c8, seq=197/50432, ttl=
17548 182.0641820€10.1.1.9 16.1.1.3 ICMP 1042 Echo (ping) reply id=@x15c8, seq=197/56432, ttl=
17549 182.0641320€16.1.1.3 16.1.1.9 ICMP 1042 Echo (ping) request id=8x15c8, seq=197/50432, ttl=
17550 182.0641850€10.1.1.9 16.1.1.3 ICMP 1042 Echo (ping) reply id=8x15c8, seq=197/56432, ttl=
17551 182.0686070€ 192.168.1.115 152.168.1.112 ICMP 98 Echo (ping) request 1id=8x1521, seq=388/33793, ttl=
17552 182.0682290€ 192.168.1.112 192.168.1.115 ICMP 98 Echo (ping) reply id=ex1521, seq=388/33793, ttl=

17553 182.0760800€ 192.168.1.115 192.168.1.111 ICMP 98 Echo (ping) request i seq=387/33537, ttl=

4 [TCP Retrans C 3
17555 182.87563468€ 192.168.1.115 192.168.1.111 TCP 74 34933@5533 [SYN] Seq=8 Win

=29200 Len=0 MS55=1460 S/

17556 183.0646690€10.1.1.3 10.1.1.9 ICMP 1042 Echo (ping) request 1id=6x15c8, seq=198/56688, ttl=
17557 183.0647240€16.1.1.9 16.1.1.3 ICMP 1042 Echo (ping) reply id=8x15c8, seq=198/56688, ttl=
17558 183.0646800€10.1.1.3 10.1.1.9 ICMP 1042 Echo (ping) request 1id=6x15c8, seq=198/50688, ttl=
17559 183.064721€€10.1.1.9 19.1.1.3 ICMP 1042 Echo (ping) reply 1d=8x15c8, seq=198/56688, ttl=
17560 183.0686520€ 192.168.1.115 192.168.1.112 ICMP 98 Echo (ping) request 1id=8x1521, seq=389/34049, ttl=
17561 183.06897806€ 192.168.1.112 192.168.1.115 ICMP 98 Echo (ping) reply id=8x1521, seq=389/34049, ttl=

115 111

.0752560€ 192.168.1. 192.168.1. 98 Echo (ping) request 1id=8x1522 ttl=

74 [TCP R

17564 183.8765460€ 192.168.1.115 192.168.1.111 TCP 74 343345633 [SYN] Seq=0 Win=29200 Len=0 MS5=1460 S¢
17565 184.0643660€160.1.1.3 10.1.1.9 ICMP 1042 Echo (ping) request 1id=8x15c8, seq=199/56944, ttl=
17566 184.0644350€10.1.1.9 10.1.1.3 ICMP 1042 Echo (ping) reply id=0x15c8, seq=199/50944, ttl=
17567 184.0643920€10.1.1.3 10.1.1.9 ICMP 1042 Echo (ping) request 1d=8x15c8, seq=199/56944, ttl=

Figura 55 Verificacién del balanceo de carga

Podemos ver también con el ping entre los dos hosts, no se perdié luego de haber

deshabilitado el nodo maestro, es asi que el nodo esclavo toma el control.

O™ ™ "Node: hg"

Figura 56 Verificacién que la conexion no se interrumpio
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Andlisis de Resultados:
Luego de realizar el estudio bibliografico y el analisis del estudio del arte se procedi6 a

realizar diversos escenarios que validen nuestra hipétesis de usar las redes SDN como

sistema de transicion de IPv4 a IPv6.

En el primer escenario se tuvo la dificultad en el software de Mininet, si bien permite de
manera nativa los flujos en IPv4 e IPv6, estos flujos no nos permiten trabajar con los
mecanismos de transicion como el tinel GRE y NAT; esto se debe a que

configuraciones internas propias de la maquina virtual.

De igual manera en el segundo escenario se tuvo el mismo inconveniente, sin embargo
se hice las pruebas con dualstack y las pruebas fueron afirmativas, lo que se puede
concluir que mininet soporta y si tuviéramos una arquitectura parecida a la que esta
siendo emulada, se podria aplicar SDN para lo que es como sistema de transicion es

dualstack.

En el tercer escenario se realiz6 la interconexidon entre dos hosts de diferentes redes,
se utilizé con otro controlador llamado pox, que agrega automaticamente los gateways
se tenia la conexion entre las diferentes redes y a su vez permite la configuracion

automatica de los flujos.

En el cuarto escenario se utilizé el controlador Opendaylight con la implementacion del
mecanismo dualstack, que es el inico mecanismo que nos permite trabajar mininet y

las pruebas fueron satisfactorias.

Es necesario mencionar que se analizaron los distintos puntos de fallo, tanto en el
controlador, openflow y el sistema de reenvio en Mininet, en mininet nos encontramos
con el error que este no permitia hacer el cambio de flujo de forma automatica, debido

gue la version actual de mininet no cuenta con esa funcién.

Si bien es cierto que las redes SDN soportan el protocolo IPv6, no estén listas para
trabajar en integramente en IPv6 y en los mecanismos de transicion, de acuerdo al
articulo [25] el Unico mecanismo que se puede implementar en la redes actuales SDN

es dualstack.

El uso de dispositivos como JUNIPER, HP, Cisco entre otros dispositivos comerciales
soportan los mecanismos de transicibn como tunneling, nat y dual Stack,
lamentablemente debido a las limitaciones de presupuesto no se pudo realizar pruebas
utilizando estos dispositivos. Sin embargo en el articulo “Mecanismos de Transicion hacia
redes IPv6” [23] se realizd los mecanismo de transicion en Cisco, como también en el

documento “Disefio e implementacion de una red IPv6 para transicién eficiente desde

72



IPv4” [24] se implementd en Juniper.

El controlador es uno de los puntos mas débiles dentro de una red SDN, por lo cual es
necesario que el controlador tenga alta redundancia y alta disponibilidad ya que de este
dispositivo depende en gran medida el flujo de la informacién a través de una red SDN.
En nuestra propuesta se utilizé dos controladores OpendayLight, en una configuracion
de Cluster para balanceo de carga y redundancia; con lo cual si un controlador queda
fuera de servicio el segundo controlador permanece activo sin que la red SDN pierda

conectividad.
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Conclusiones:
Las redes definidas por software (SDN) centralizan las tablas de flujos de datos,

simplificando el despliegue y la administracién de la red, mejorando notablemente el

tiempo de trabajo del administrador de red.

Las funciones de red virtualizadas (NFV) reducen los dispositivos de hardware en gran
medida, ya que por medio de las funciones de red los routers, switches y servidores
ahora van a ser virtuales, lo que ocasiona también es reducir los costos de adquisicion

de equipos.

Las empresas en sus nuevos proyectos de red estan combinado NFV y SDN, para tener
mayor rentabilidad en las comunicaciones, esto se lleva acabo realizando alianzas entre
las empresas de software y cloud computing, generando redes de nueva generacion

para los avances tecnoldgicos que se avecinan.

Las tecnologias SDN y NFV nos ayudan en la generacion de mayor flexibilidad,
escalabilidad, compatibilidad e integracion entre las diferentes arquitecturas de redes,

gestionando de una forma agil la migracién, movilidad y la interoperabilidad entre redes.

Los mecanismos de transicion de IPv4 a IPv6, por el momento se va implementando
paulatinamente en las empresas, siendo el mecanismo mas utlizado por los
administradores de red es DualStack, que no es el mas eficiente sin embargo minimiza
el impacto de la migracién y permite regresar de forma rapida a la configuracion anterior
si la transicién no es eficiente, reduciendo costos y tiempo de despliegue, la dificultad

de este mecanismo es que se debe tener una IPv4

Es posible aplicar la légica del controlador a una red SDN existente con relativamente
pocas modificaciones en el codigo, para ayudar a proveedores de servicios a llevar a

cabo un balanceo de carga entre sus equipos, adecuandolos al tipo de aplicacion.

La seguridad distribuida reduce la superficie de ataque mejorando el control, el
monitoreo y gestion de la red, puntualizando los puntos de fallo de la red. A esto se le
deben sumar politicas dentro de otras infraestructuras hasta llegar al cliente generando
perimetros de seguridad en diferentes grados, de esta forma se limita al atacante

dificultandole el control total en la red.
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Anexos
Anexol
Pasos previos a lainstalacion de los Programas

Antes de la instalacion de Openstack y de Opendaylight, necesitamos lo siguiente:

Actualizar Repositorios

Digitar los siguientes comandos en la consola de Linux:

e sudo apt-get update
e sudo apt-get upgrade
Instalar Git

Lo necesitamos para poder bajar las librerias y paquetes para la instalacién de los
programas.

¢ sudo apt-get install git*

Instalar Java JDK

Para la instalacién necesitamos realizar el siguiente procedimiento:

Afadir repositorio

e sudo add-apt-repository ppa:webupd8team/java

Actualizar Repositorios

Para adicionar correctamente el repositorio agregado.
e sudo apt-get update

Instalar Java de Oracle

e sudo apt-get install oracle-java8-installer

Establecer Variables de Entorno

e sudo update-java-alternatives -s java-8-oracle
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Anexo 2

Instalacion de OpenDayLight (ODL)
La instalacién de ODL se realizé sobre el sistema operativo Linux, utilizamos la

distribucion Lubuntu de 64 bits en una ambiente virtual, con una memoria RAM de 4 GB.
https://help.ubuntu.com/community/Lubuntu/GetLubuntu/LTS

Descargar OpenDayLight

En la pagina oficial de OpenDayLight, descargar la distribucién estable en este caso
Carbon.

¢ https://www.opendaylight.org/downloads

Ejecutar OpenDayLight

a) Descomprimir el archivo.
o unzip distribution-karaf-0.6.1-Carbon.zip
b) Entrar a la carpeta de opendaylight
o cd distribution-karaf-0.6.x-Carbon
c) Ejecutamos el archivo karaf.
o ./bin/karaf
Se empieza a ejecutar el controlador y una vez terminado nos presenta lo siguiente en
la consola, como se observa en la Figura 57.

@ root@odl: /home/odl/Escritorio/odlzip/distribution-karaf-0.6.0-Carbon - + X
Archive Editar Pestanas Ayuda

<tab>" for a 1i
[emd] --help
<ctrl-d= r

Figura 57 Consola de OpenDayLight
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Instalacion de las caracteristicas en ODL
Las caracteristicas que se instalaran, son mddulos de configuracion de la red de datos

desarrollados por ODL.
Los modulos necesarios se instalaran de la siguiente manera:

e feature:install odl-dlux-core odl-restconf-all odl-mdsal-apidocs odl-dluxapps-
topology odl-dluxapps-nodes odl-dluxapps-yangvisualizer odl-I2switch-all odlI-

I2switch-switch-ui http odl-mdsal-clustering odl-openflowplugin-flow-services

Al ser instalados los médulos, en nuestro navegador favorito se debe ingresar a la

direccion:
e http://localhost:8181/index.html

Se puede visualizar la siguiente pantalla de ingreso, aqui procedemos a ingresar las

credenciales por defecto de Opendaylight, estas son:

- username: admin

- Password: admin.

Tal como se visualiza en la Figura 58.

B OpenDaylight Dlux - Mozilla Firefox - 4 X
OpenDaylight Dlux x |+
€ @/ localhost:8181/index.html# : | » =

Please Sign In

* OPEN

Ingreso el
usuarioy la
contrafia

Remember Me

Figura 58 Pantalla de Inicio de Sesién de OpenDayLight

79



Ya ingresadas las credenciales correctamente, se puede observar en la figura 59 la

pantalla principal de ODL.

/ OpenDaylight Dlux ®x |\ +

€ @ |localhost:8181/index.html#/topology ¢ | |Q Buscar e ¥+ #

- OPEN

% Topology =  ®Logout (admin)

% Topology
Controls

Reload

Figura 59 Pantalla Principal de OpenDayLight
Anexo 3

Emulador Mininet
Para la emulacién de un sistema de red se utilizara el emulador de Mininet, este software

nos permite implementar redes virtuales y con el controlador OpenDayLight.

1. Descargar Mininet
Descargar la maquina virtual preinstalada.

¢ http://opennetlinux.org/binaries/floodlight-vm.zip

2. Iniciar la Maguina
La ejecucion se realizara en Vmware Workstation (programa para virtualizacion),

en el cual seré iniciada con el sistema operativo que es Ubuntu 14 y con los

pardmetros establecidos como: 1 Gb de RAM y un procesador de un nucleo.

Luego de haber creado la maquina, se procede a iniciarla. Por lo tanto como es una
maquina preinstalada Mininiet, para ingresar a la maquina procedemos a ingresar el

usuario y la contrasefa:

e Usuario: floodlight

e Contrasefia: floodlight

Creacion de topologias de red en mininet
Ya dentro de la plataforma de mininet, se procedera a probar el concepto citado de SDN,

gue es la separacién del plano de control y de datos en un controlador.
Para lo cual, se va a ir mostrando la utilidad del comando “mn” mediante sudo mn —h:
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En la interfaz de linea de comando CLI de la maquina virtual Mininet desplegaremos los

comandos iniciales como se muestra en la figura 60.

floodlight@floodlight:~$ sudo su
[sudo] password for floodlight:
Sorry, try again.
[sudo] password for floodlight:
root@floodlight: fhome/floodlight# sudo mn -h
Usage: mn [options]
(type mn -h for details)

The mn utility creates Mininet network from the command line. It can create

parametrized topologies,
Options:

--sWitch=SWITCH

--host=HOST

invoke the Mininet CLI, and run tests.

show this help message and exit

default|ivs|lxbr|ovs|ovsbr|ovsk|user[,param=value...]

ovs=0VSSwitch default=0VSSwitch ovsk=0VSSwitch
1xbr=LinuxBridge user=UserSwitch ivs=IVSSwitch
ovsbr=0vVSBridge

cfs|proc|rt[,param=value...]
rt=CPULimitedHost{'sched': 'rt'} proc=Host
cfs=CPULimitedHost{ 'sched': 'cfs'}

--controller=CONTROLLER

--1ink=LINK

--topo=TOPO

default|none|nox|ovsc|ref|remote|ryu[,param=value...]

ovsc=0VSController none=NullController
remote=RemoteController default=DefaultController
nox=NOX ryu=Ryu ref=Controller
default|ovs|tc[,param=value...] default=Link
ovs=0VsLink tc=TCLink

linear |minimal|reversed|single|torus|tree[,param=value
...] linear=LinearTopo torus=TorusTopo tree=TreeTopo

single=SinglesSwitchTopo

reversed=5ingleSwitchReversedTopo minimal=MinimalTopo

Figura 60 Utilidad sudo mn —h

De la figura anterior, se puede destacar los siguientes parametros:

--switch.- Por defecto trabaja con Open vSwitch, se implementa y funciona como un

conmutador normal.

--controller.- Por defecto trabaja con un controlador OpenFlow y que esta preinstalado

en la maquina virtual. Con nox y ryu se trabaja con los controladores del mismo nombre

y Si no se posee un controlador se mantiene a la escucha de algun controlador remoto.

--topo.- Se crea una topologia de red virtual, teniendo diferentes opciones: minimal crea

una topologia por defecto de un conmutador y dos hosts; single conectado a un

controlador determinado a

“X”  numero de hosts; linear crea “X” conmutadores

conectados uno detras de otro, cada uno con un host conectado.

--host.- se crean host de forma automatica con una direccién IP.
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Creacion de unatopologia de red mediante sudo mn sin controlador
Para realizar una red sencilla, se puede realizar escribiendo directamente el siguiente

comando:

sudo mn - -topo=single, 4

Conmutador | doctl
Open vSwitch =1 P dpc

Host hl Haost h2 Haost h3 Host hd
10.0.0.1 10.0.0.2 10.0.0.3 10.0.0.4

Figura 61 Topologia de red mediante sudo mn
La figura 61 demuestra que sea crea una topologia que no esta utilizando un

controlador, por consiguiente el conmutador no puede realizar el envio de flujos, por lo
gue se utilizara dpctl, que es una herramienta de configuracion que permite el acceso

directo y de manera visible una tabla de flujo.

Creacion de unatopologia por script con un controlador remoto
Se plantea la creacién de topologias en Mininet, en el cual se integra con un controlador

externo que es Opendaylight (ODL), para la visualizacion de la red creada y la

informacién que esta en los nodos.

Mediante Scripts en Python
En primer lugar se creara una topologia de red, ésta se realiza mediante un script

programado en el lenguaje de Python que interactua con Mininet, la extension del script
debe ser .py. En este caso no se profundizara en el significado de cada linea de cédigo,
lo que se explicara es los paquetes necesarios para mininet, el cobmo afiadir cada

componente y como se ejecuta posteriormente desde Mininet.

Creacioén de Scripts para Mininet
Para la creacion de un script en python que interactie con mininet, se debe importar los

paquetes o clases necesarias para la conexién con Mininet, los cuales son:

from mininet.net import Mininet: clase principal para crear y administrar una
red

from mininet.node import Controller,RemoteController: realiza la creacién

de la conexién con el controlador ODL.
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from mininet.cli import CLI: proporciona la interfaz de linea de comandos que
es invocada por la red y nos proporciona comandos Uutiles para una

configuracion.

from mininet.topo import Topo: clase que realiza la creacién de la topologia

de red.

Parametros para la creacion de la red
Para la creacion de la red se debe tener en cuenta los siguientes métodos:

net.addHost: agrega un host a una topologia y devuelve el nombre de host.

net.addSwitch: agrega un switch a una topologia y devuelve el nombre del

switch.
net.addController: agrega un controlador a la topologia.
self.addLink: agrega un enlace bidireccional a una topologia.

Requerimientos y desarrollo del script
El script se desarrolla teniendo un esquema de requerimientos de red; cuantos hosts,
switches, controladores se va a utilizar en la infraestructura. De acuerdo a esto se

procedera a programar el script que se va desplegar en Mininet.
La programacién del script se establece en el siguiente orden:

e Importar los paquetes y clases principales.

e Definir el nombre de la clase topo.

e Agregar los host de acuerdo a los requerimientos de red.
e Agregar los switches y los controladores.

e Crear los enlaces ente el host y el switch.

e Iniciar los controladores.

¢ Iniciar los switches con cada controlador agregado.

e Se guarda el script con extension de python que es .py

Posteriormente de haber desarrollado el script:

e Se crea una carpeta para almacenar los scripts, se guardaran los scripts que se

desarrollen en la siguiente direccion:

/home/floodlight/mininet/tesis
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Para la ejecucion del script creado se debe ubicar en la carpeta donde estan guardados
los scripts y mediante el comando “Is” se observaran los scripts creados, en la Figura
62.

root@floodlight: /home/floodlight/floodlight/mininett# 1s

2swTopologia.py Topoleogia7sw.py cuatroNodosIPV4.py dosNodosIPV4.py
Figura 62 Direccién de almacenamiento de los scripts
Una vez elegido el script se debe ejecutar lo siguiente:

sudo python 2swTopologia.py

Luego de haber ejecutado, se observa en la Figura 63 el despliegue de los

componentes, la creacion de los nodos, de los enlaces, el inicio de la red y los switches.

*** Creating nodes
*** Creating links

*** Starting network

Figura 63 Ejecucion del script en mininet
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Para comprobar la topologia de red creada con sus respectivos hosts y switches, si no hubo ningun error en la interfaz grafica del controlador,

se visualizara en la Figura 64.

host:h 2 Jo: 1d:40,71 oSt be:ff: b0 0e.3h

; host: 22: 74 83 0402 44

host:02:03:5c:3c:0a: 13

host f2:07 44 fedd ed

host :ba: 5t fa:cl.fd.e2
host 4a:80:9h:b0:08: 30 hioes b e 351 26 e

Figura 64 Topologia de la red
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Anexo 4

Instalacion OpenStack
Para la instalacion de OpenStack, debemos tener la version estable de Linux, vamos a

utilizar Ubuntu 16.04.2 Desktop [25].

1. Utilizar git para clonar devstack. Devstack es el encargado de realizar toda la
instalacion de OpenStack.
= cd/
= sudo git clone https://git.openstack.org/openstack-dev/devstack -b
stable/ocata
En nuestro caso vamos utilizar la version estable de Openstack ocata, si desea
instalar una version diferente como: kilo o liberty, simplemente cambie “ocata”
por la distribucién que desee instalar.
2. Necesitamos copiar el archivo sample.local.conf.
= cd devstack/
= sudo cp samples/local.conf local.conf
3. A continuacion, abri el archivo que se copid y establecemos una contrasefia, esta
servira para el despliegue automatizado y para ingresar en la interfaz gréafica
OpenStack.
= sudo nano local.conf
4. Dentro del archivo de configuracion buscaremos el término password variables.
Aqui escribiremos la contrasefia de ADMIN_PASSWORD y cambiaremos los
tres pardmetros siguientes por SADMIN_PASSWORD. Como se muestra en la

Figura 65.
(= ] root@openstack: fdevstack

Archive Editar Ver Buscar Terminal Ayuda
GNU nano 2.5.3 Archive: local.conf

# While "“‘stack.sh”™" is happy to run without "‘localrc’’, devlife is better when
# there are a few minimal variables set:

If the ""* PASSWORD ° variables are not set here you will be prompted to enter
B values for them by "~ "stack.sh” "and they will be added to " "local.conf .
DMIN_PASSWORD=patito123 lalcontrasenal

DATABASE PASSWORD=$ADMIN PASSWORD
RABBIT PASSWORD=SADMIN_PASSWORD Apsﬁgfq"g;"ns
ERVICE_PASSWORD=SADMIN PASsWorp | B%F =

Figura 65 Ingresar Contrasefia de Administrador de OpenStack
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5.

=

Procedemos a crear un nuevo usuario para OpenStack, a este nuevo usuario lo
hacemos el propietario de la carpeta devstack.
¢ sudo /devstack/tools/create-stack-user.sh

¢ sudo chown -R stack:stack /devstack

Luego de las pre-configuraciones realizadas, se procede a instalar OpenStack.
Este proceso se demorara entre 45 minutos a 1 hora, dependiendo de la

velocidad de su internet. Digitamos lo siguiente:

e sudo su stack

e /devstack/stack.sh

Inmediatamente luego de haber terminado de instalar, podremos observar en la
siguiente Figura 66, detalladamente la direccién IP por la que debemos ingresar
al OpenStack y la contrasefia anteriormente configurada con la que

accederemos a la interfaz de administracion.

stack@openstack: /devstack

Archivo Editar Ver Buscar Terminal Ayuda

:01:47.802 split(s1, a, "|");
:01:47.802 if (a[1] == matchgroup)
3 print a[2]

BB R R R
[NENENENEN]

}
' /devstack/local.conf

Total runtime

run_process

pip_install
restart_apache_server
wait_for_service

This is your host IP address: 192.168.1.106 DirsccionlipfdelOpenStack]
This is your host IPv6 address: ::1

Horizon is now available at http://192.168.1.106/dashboard
Keystone is serving at http://192.168.1.106/identity/
The default users are: admin and_demo

The password: patito123 [ContrasenaldelAdministrador

8.

Figura 66 Detalles de la Instalacion de OpenStack

Ingresar mediante nuestro navegador favorito a la siguiente direccion:

e http://192.168.1.106/dashboard
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9. Digitar las credenciales correspondientes de OpenStack en la pantalla, y a

continuacion observaremos la pantalla principal, tal como la Figura 67.

Login - OpenStack Dashboard - Mozilla Firefox

3 Login -Openstack Da: *

€ (g |192.168.1.106/c

openstack.

Log in

User Name

admin Ingresar el usuario
Ingresar la contrasefia de |
......... | A L .
administrador

Figura 67 Pantalla de Inicio de Sesion de OpenStack

ard/auth/login/ ¢ ||Q Buscar wBa & @ =

10. Para la administracién y configuracion de Openstack, debemos utilizar el usuario

admin, como se muestra en la Figura 68.

Projecks - OpenStack Dashboard - Mozilla Firefox

i3 Projects-OpenStack [ x

€ | @ 192.168.1.106/dashboard/identity/ ¢ || Q Buscar wBe ¥+ # =
—
- OpenstaCk = admin *—(:_ij,y,e-_spgggr, admin & admin =
Project Projects:
Admi ~ admin Para realizar las
min alt_demo conﬁguracio_r]es escogemos
la opcion admin.
Identity demo
Users Project Name = = Filter | < Create Proj
Groups Displaying 5 items
Domali
Roles O Name Description Project ID Nan":a " Enabled

Figura 68 Elegir admin para Administrar OpenStack

88



Configuracion OpenStack

Creacion de un Router Neutrén
Este router nos ayudara en el vinculo entre las instancias y la red externa.

Para la creacién del router debemos dirigirnos:

a) Project
b) Network
c) Router

d) Create Router

Como se observa en la Figura 69.

t:openstack. = aomin~ & acmin -

Project v
Project / Metwork / Routers

Compute >

. Routers

Network Topology Clic parajcrearrouter,

Networks Router Name = = Filter + Create Router | |

m pepaying sitems

Security Groups m] Name Status External Network Admin State Actions
Figura 69 Crear del Router Neutrén en OpenStack

Al seleccionar Create Router se nos desplegard una pantalla como la Figura 70, donde
se escribira un nombre para el router y escoger la red en este caso public.

Create Router

Router Name

Escribir un nombre Nt .
router_app_ipve % para el route Descrlptlon .
Creates a router with specified parameters.

& Enable Admin State

External Network

public < Escoger la Red Publica ]

Cancel Create Router

Figura 70 Parametros de Configuracion del Router en OpenStack
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Al finalizar la configuracion y dar clic en create router, podremos observar en la figura

71 el router creado.

Routers

Router Name = » Filter + Create Router @ Delete Routers

Displaying 3 items

O  Name Status External Network Admin State Actions

0O  router_web Active public upP Clear Gateway [

0O  router_bd Active public up Clear Gateway [id

O  router_app Active public up Clear Gateway [

Figura 71 Listado de Routers creados en OpenStack

Creacién de una Red Privada
La red privada nos permitira la asignacién IP a la instancia y la conexion entre redes.

Para la creacion de la red debemos dirigirnos:

a) Project

b) Network

c) Networks

d) Create Network

Tal como se visualiza en la Figura 72.

riopenstack. =aomn~ & aamin ~

Project v
Project / Network / Netwarks

Compute >
Network v NEtWOrkS
Network Topology Clic parajcrearjla red

Name = » Filter | < Create Network l 1@ Delete Networks

Figura 72 Creacion de Redes en OpenStack

90



Asignar un nombre y seleccionar la opcién Enable Admin State. Como se observa en la

Figura 73.

Create Network

Network Subnet Subnet Details
Network Name
Create a new network. In addition, a subnet associated
private_bd Escribirjelnombre de]lajred with the network can be created in the following steps of

this wizard.
& Enable Admin State @

Seleccionar/Enable/Admin

O shared o
State|y,Create/Subnet

& Create Subnet

Figura 73 Configuracién de parametros de la red en OpenStack

Creacién de una Subred
Para la creacion de la subred, se procede a escribir un nombre, la direccion de red, el

protocolo de internet que vamos a usar (IPv4 o IPv6) y el gateway de la red. Estos

parametros en nuestro caso va estar en IPv6, como se muestra en la Figura 75.

Create Network

Metwork m Subnet Details

Subnet Name Creates a subnet associated with the network. You need

subnet_bd Nombre de/lajsubred to enter a valid "Network Address" and "Gateway IP". If

you did not enter the "Gateway IP", the first value of a

network will be assigned by default. If you do not want

gateway please check the "Disable Gateway" checkbox.

Enter Network Address manually :I Advanced configuration is avallable by clicking on the
"Subnet Details" tab.

Network Address Source

Network Address @

30.1.1.0/24 Direccion de/Red
IP Version

IPv4 Protocolo ava utilizar, j
Gateway IP @

30.1.11 Gateway,de la/Red

O Disable Gateway

Cancel = Back Next =

Figura 74 Parametros para crear la subred en IPv4 en OpenStack
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Create Network

Network m Subnet Details

Subnet Name Creates a subnet associated with the network. You need

sunet_bdmysql Nombre de laSubred to enter a valid "Network Address" and "Gateway IP". If

you did not enter the "Gateway IP", the first value of a

network will be assigned by default. If you do not want

gateway please check the "Disable Gateway" checkbox.

Enter Network Address manually j Advanced configuration is available by clicking on the
"Subnet Details" tab.

Network Address Source

Network Address @

fdb3:abcd::/64 Direccién de Red
IP Version

IPVE Brotocoloque,vamos a Utlizar, :I
Gateway IP @

fdb3:abcd::1 Gateway,de)la|Red

O Disable Gateway

Cancel « Back m

Figura 75 Parametros para crear la subred en IPv6 en OpenStack

Creacién de un pool DHCP
Crear el pool DHCP que sirve para la asignacion de direcciones IP, para las instancias

gue se tiene establecidas en él OpenStack. En este caso se muestra en la Figura 77 en
IPv6.

Create Network

Network Subnet Subnet Details

& Enable DHCP Specify additional attributes for the subnet.

Allocation Pools @

30.1.1.2, 30.1.1.10  Rangode direcciones|IP. que|
e s DS oL
seranasignadasja|las]instacias
(MaguinasjVirtuales)

DNS Name Servers @

Figura 76 Parametro del pool DHCP de direcciones IPv4 en OpenStack
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Create Network

MNetwork Subnet Subnet Details

& Enable DHCP Specify additional attributes for the subnet.

IPv6 Address Configuration Mode @

DHCPvE stateful: Address discovered from Openg j

Allocation Pocls @

fdb3:abed::2.fdb3:abed:: 10 Rango,de dir,ecg_i_c:ne‘s.lﬁ, que,
seran|asignadas
posteriormente ajlas
instancias(Maquinas
vilfluale_g)

DNS Name Servers @

Figura 77 Parametro del pool DHCP de direcciones IPv6 en OpenStack

Al finalizar la configuracién y dar clic en create network, tendremos la red creada con

red publica y otra de tipo privada que creamos, debemos verificar que el estado este

activo y levantado, como se observa en la Figura 79 en IPv6..

Networks

Mame = = Filter 4+ Create Network
Displaying 4 items Listado,de|redes|creadas
O MName Subnets Associated Shared External Status Admin State Actions
Estado/dejlas/redes

0O  private_app  subnet_app 10.1.1.0/24 No MNo Active UP Edit Network | ~
O  private_web  subnet_web 20.1.1.0/24 No Mo Active UP Edit Network | ~
a private_bd subnet_bd 30.1.1.0/24 Mo Mo Active UP Edit Network | -

ipvé-publi bnet 2001:db8::/64
O public pve-public-subne No Yes Active  UP EditNetwork | ~

public-subnet 172.24.4.0/24

Figura 78 Listado y estados de las redes creadas en IPv4 en OpenStack
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Project / Network / Networks

Networks

Name = « Filt

[ 8 0ot |

Revisar el estado
que este arriba (UP)

Displaying 4 items y activo.

O Name Subnets Associated Shared External Statu min State Actions

O private_web sunet_web fdb2:abcd::/64 No No Active P Edit Network | -
0O private_bdmysqgl  sunet_bdmysql fdb3:abcd::/64 No No Active UP Edit Network | =
O private_app sunet_app fdb1:abcd::/64 No No Active UP Edit Network | =
O public Ipvé-public-subnet 2001:db8::/64 | Yes Active UP EditNetwork | +

public-subnet 172.24.4.0/24

Figura 79 Listado y estados de las redes creadas en IPv6 en OpenStack

Creacion de una Imagen

Para la creacién se debe subir una imagen vdi o qcow2, aqui debe encontrarse el

sistema operativo, en nuestro caso subiremos tres maquinas virtuales de Centos7. Estas

maquinas seran cargadas en el OpenStack.

Para la creacion debemos ir:

a) Project
b) Compute
c) Images

d) Create Image

Tal como se presenta en la Figura 80.

—
L2 openstack. = amn-
Project v
Project / Compute / Images

Compute v
Overview |ma-ges
Instances

Volumes

& admin =

Clicenjcreate]image

% |+ Create Image I ]

Figura 80 Creacién de imagenes en OpenStack en OpenStack
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Luego de seleccionar crear imagen, procedemos a llenar los parametros: nombre de la
imagen, seleccionar la imagen (vdi o gcow2), elegir el formato de la imagen, el tamafio
del disco y memoria RAM. Como se muestra en la Figura 81.

Create Image

. e 0

Specify an image o upload o the Image Senvice.

Meiadata Image Name" Image Description
bmysg Nombre de|lajimagen
Image Source
Source Type
LR |

. Seleccionarlajimagen

File
aphcaionconfigurado img

Format”
QCOW2 - QEMU Emulator -|Elegirel tipo,dejimagen

Image Requirements

Kemel Ramdisk
Choose an image j Choose an image j
Architecture Minimum Disk {GE) Minimum FAM (ME])
30 = 2048 =
Tamano,del Disco,Durosy,
; CLLLE LA SIS DL AR
Image Sharing de|lajMemoria RAM|
Visibility

Protected
|Pubic Privais Yes Nn|
Clicien crear;imagen

x Cancel « Back Mant» v Creale Image

Figura 81 Parametros para la Creacioén de la Imagen en OpenStack
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Luego del proceso de creacion de la imagen, si todo fue correcto y no hubo ningun error,
se mostrara un listado de todas las imagenes existentes, tal y como se observa en la

Figura 82.

Project / Compute / Images

Q » 4+ Create Image
Displaying 6 items , Listado,de/las
imagenes creadas
[m] Owner Name * Type Status Visibility Protected
O » admin App Image Active Public No Launch | =
O » admin bdmysqgl Image Active Public No Launch | =

Figura 82 Listado de Imagenes existentes en OpenStack
Creacion de llaves para las instancias
Antes crear al instancias (maquinas virtuales), se debe crear una llave para el ingreso

mediante ssh para cada una de las.
Para la creacion de llaves debemos elegir:

a) Project

b) Compute

c) Key Pairs

d) Create Key Pair

Se nos abrird una pantalla como la Figura 83, donde debemos proporcionar un nombre

para Create Key Pair

Create Key Pair

Key Pair Name * Key pairs are SSH credentials which are injected into
images when they are launched. Creating a new key pair
registers the public key and downloads the private key (a
pem file).

mysgbd ~ Nombre dejlajllave

Protect and use the key as you would any normal S5H
private key.

Cancel Create Key Pair

Figura 83 Creacion de la llave para las instancias en OpenStack

Nota: Al crear la llave nos pedi que la descarguemos, seleccionamos la ubicacién y la

guardamos.

96



Una vez creada y descargada la llave, nos muestra las llaves que han sido creadas,

como en la Figura 84 siguiente:

Key Pairs
+ Create Key Pair X Import Key Pair :]

Displaying 3 items Listajdejllaves)parajcada
nstancia
O  Key Pair Name Fingerprint Actions
O app 63:0d:80:3c:13:¢3:7d:d7:0a:5d:85:5¢:10:ee:49:e0 Delete Key Pair
O mysqglbd 2a:71:8d:fa:94:87:19:d1:77:07:2:99:b2:41:73:a6 Delete Key Pair
o sweb d3:5c:14:7c:14:e0:5a:3f:40:76:bc:c2:a9:36:16:92 Delete Key Pair

Figura 84 Lista de llaves existentes en OpenStack
Creacion de politicas de Seguridad.
La creacion de politicas de seguridad, es muy importante y esencial para el

funcionamiento correcto de los servicios y acceso a las instancias.
Para configurar las politicas, debemos ir:

a) Project
b) Network
c) Security Groups

d) Manage Rules
Como se visualiza la Figura 85.

— .
fsopenstack. =aimin~ & admin ~
Project v

Project / Metwork / Security Groups
Compute >

wor~ S€CUrity Groups

Network Topology

Networks + Create Security Group l

Routers Displaying 1 item

Security Groups 0 Name Description Actions
aralagregan
Floating IPs O  default Default security group @m@ﬂm@ Manage Rules

Figura 85 Creacion de las Politicas de Seguridad en OpenStack
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A continuacion seleccionamos “Add Rule”y nos aparecera una pantalla de configuracion

como la Figura 86. Aqui agregamos los permisos y politicas que necesitemos.

Add Rule

*
Rule

All ICMP

Direction

Ingress

Remote * @

CIDR

CIDR @

Indicamos]lajdireccién|de

Escogemos|lajreglajque II

necesitemos

Indicamos sillareglajes. :I

dejingreso o/salida.

red|IPv4/0/IPv6)

Description:

Rules define which traffic is allowed to instances
assigned to the security group. A security group rule
consists of three main parts:

Rule: You can specify the desired rule template or use
custom rules, the options are Custom TCP Rule,
Custom UDP Rule, or Custom ICMP Rule.

Open Port'Port Range: For TCP and UDP rules you
may choose to open either a single port or a range of
ports. Selecting the "Port Range” option will provide you
with space to provide both the starting and ending ports
for the range. For ICMP rules you instead specify an
ICMP type and code in the spaces provided.

Remote: You must specify the source of the traffic to be
allowed via this rule. You may do so either in the form of
an IP address block (CIDR) or via a source aroun

Figura 86 Agregar los Permisos y Politicas de Seguridad en OpenStack

Definimos las reglas que vamos a necesitar para nuestras instancias, como se observa

en la Figura 87.

(m] Direction
O Ingress
O Egress
O Ingress
O Egress
O Ingress
O  Ingress
O  Ingress
O  Ingress
O  Ingress
O  Ingress

Ether Type

IP Protocol

Any

Any

Any

Any

ICMP

TCP

TCP

TCP

TCP

TCP

Port Range

Any

Any

Any

Any

Any

22 (S5H)

80 (HTTP)

443 HTTPS)

3306 (MYSQL)

8009

Remate |P Prefix Remote Security Group Actions

default

0.0.0.0/0 =

default

0

Figura 87 Listado de politicas de seguridad en OpenStack

Delete Rule

Delete Rule

Delete Rule

Delete Rule

Delete Rule

Delete Rule

Delete Rule

Delete Rule

Delete Rule

Delete Rule

=
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Creacion de una Instancia
Luego de crear la llave y las politicas de seguridad, lo siguiente es crear e iniciar las

instancias con sus respectivos parametros.

Para crear la instancia debemos dirigirnos:

1. Project

2. Compute

3. Instances

4. Seleccionamos Launch Instance

Como se muestra en la Figura 88.

— . .
s openstack. = aomin~ & admin ~

Project v
Project / Compute / Instances

Compute v

e INSTANCES

Clic|parajcrearejiniciarla
instancia

Instance ID = + Filter l & Launch Instance I' More Actions =

Volumes

Figura 88 Creacion de Instancias en OpenStack

Configuracion de Parametros de una Instancia
Para configurar los diferentes parametros para crear la instancia, especificamos lo

siguiente:
a. Nombre de la Instancia, como se presenta en la Figura 89.

Launch Instance

Please provide the initial hostname for the instance, the availability zone where it will be deployed, and the 9
instance count. Increase the Count to create multiple instances with the same settings.

*
source * Instance Name Total Instances (10 Max)
. | Base de Datos| |Nombredelalnstancia |
Flavor
40%
Availability Zone
Metworks ™
nova :I
B 3 Current Usage
Network Ports
count * 1 Added
6 Remaining
Security Groups =
Key Pair
Configuration
Server Grouns
X Cancel < Back Next »

Figura 89 Ingreso del nombre de la Instancia en OpenStack
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b. Seleccionar la imagen (vdi o gcow2) de la nueva instancia. Tal como se

observa en la Figura 90.

Launch Instance

Instance source is the template used to create an instance. You can use an image, a snapshot of an instance

e

Details

(image snapshot), a volume or a volume snapshot (if enabled). You can also choose to use persistent storage by

creating a new volume.
Source

Select Boot Source Create New Volume
Flavor * Seleccionamos|no/crear,

Image :I b m un/nuevovolumen

Networks *

Allocated
Metwork Ports Name Updated Size Type Visibility
Security Groups [ > bdmysql 8/29/17 4:29 PM 5.95 GB qcow2 Public +
Key Pair Seleccionamos)lajimagen

w Available Select one
Configuration Q x
Server Groups Name Updated Size Type Visibility
Scheduler Hints > web app 8/29/17 417 PM 6.21 GB qcowz2 Public +*
Metadata > App 8/29/17 4:03 PM 6.45 GB qcow2 Public +
% Cancel < Back Next » & Launch Instance

Figura 90 Seleccion de la Imagen para la nueva instancia en OpenStack

c. Seleccionar Flavor (Sabor), contiene los datos especificos del disco duro y

de la memoria RAM. Como se observa en la Figura 91.

Launch Instance

Flavors manage the sizing for the compute, memory and storage capacity of the instance.

Details

Allocated
Source Name VCPUS RAM Total Disk Root Disk Ephemeral Disk Public
Netwarks * Seleccionamos nuestro

+ Available Flavor(Sabor)) Select one
Network Ports Q ®
Security Groups Name VCPUS RAM Total Disk Root Disk Ephemeral Disk Public
Key Pair > mitiny 1 512MB  1GB 1GB 0GB Yes +

Figura 91 Seleccion del Flavor (Sabor) en OpenStack
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d. Seleccionar la red privada a la que se conectara nuestra instancia. Como se

visualiza en la Figura 92.

Launch Instance

. Networks provide the communication channels for instances in the cloud. e
Details
+ Allocated Select networks from those listed below.
Source Network Subnets Associated Shared Admin State Status
Flavor %1 % private_bdmysqgl sunet_bdmysql No Up Active +
Networks Seleccionamos|lajred|parajlajinstancia
w Available - Select at least one network
Network Ports Q x
Security Groups Network Subnets A iated Shared Admin State Status
Key Pair > private_web sunet_web No Up Active @+
Configuration ) )
> private_app sunet_app No Up Active +
Server Groups ’ )
ipvE-public-subnet
> public pvop No Up Active 2

public-subnet
Figura 92 Seleccion la red privada para la Instancia en OpenStack

e. Las politicas de seguridad dejamos de forma predeterminada, para que

wizard de OpenStack nos cargue. Tal como se presenta en la Figura 93.

Launch Instance

Select the security groups to launch the instance in.
Details Y grodp 9
w Allocated
Source Name Description
Flavor > default Default security group +
Networks
w Available Select one or more
Network Ports Q x
Security Groups Name Description
Key Pair No available items

Figura 93 Asignacion de Politicas de Seguridad para la Instancia en OpenStack
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f. Elegir la llave para la instancia correspondiente. Como se observa en la

Figura 94.

Launch Instance

Details

Source

Flavor

Networks

MNetwork Ports

Security Groups

Configuration

Server Groups

Scheduler Hints

Metadata

A key pair allows you to SSH into your newly created instance. You may select an existing key pair, import a key 9

pair, or generate a new key pair.

4+ Create Key Pair & Import Key Pair

Allocated

Displaying 1 item

Name Fingerprint

[ > mysqlbd 2a:71:8d:fa:94:87:19:d1:77:07:e2:99:b2:41:73:a6 +

Displaying 1 item  Elegirlajllave para)lajinstancia

w Available

Select one
Q x
Displaying 2 items
Name Fingerprint
> app 63:0d:80:3¢:13:¢3:7d:d7:0a:5d:85:5c:10:ee:49:e0 +

Figura 94 Eleccién de la llave para la instancia en OpenStack

g. Ya completa la configuracién de los parametros, crear la instancia e iniciar

presionando “Launch Instance”, como se visualiza en la Figura 95.

Launch Instance

Details

Source

Flavor

Networks

Network Ports

Security Groups

Key Pair

Configuration

Server Groups

Scheduler Hints

This step allows you to add Metadata items to your instance. 9

You can specify resource metadata by moving items from the left column to the right column. In the left column there
are metadata definitions from the Glance Metadata Catalog. Use the "Custom” option to add metadata with the key of

your choice.

Available Metadata

Custom

» Database Software

? Runtime Environment

» Web Servers

Metadata

X Cancel

Q Existing Metadata Q
Clicjpara creare

iniciarinstancia;

< Back Next » & Launch Instance

Figura 95 Creacion e inicio de la Instancia en OpenStack
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h. Una vez creada y ejecutada la instancia, se puede observar en la Figura 97
en IPv6 que esta funcionando correctamente, y debemos constatar que el

estado del Power State este en ejecucion.

Project Name = = Filter
Displaying 3 items
Image IP Power Time
O Project Host Name 9 Flavor Status Task since Actions
Name Address State

Listado)de|las|instancias|creadas created

Aplic

0O admin openstack Aplicaciont 10.1.1.8  tesis Active None Running 4 months Edit Instance | =

acion

Servii
O admin  openstack dorW Srv_Web  20.1.1.10 tfesis  Active None Running 4 months Editinstance | -
eb
) BED M : ; ) ;
O admin openstack vsaL Bd _Mysgl 30.1.1.7  tesis Active None Running 4 months Edit Instance | =

Figura 96 Verificacién y listado de las Instancias en IPv4 OpenStack

Project / Compute / Instances

Instances

Instance ID = = Filter & Launch Instance More Actions =

Disolaying 3 it o
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Figura 97 Verificacion y listado de las Instancias en IPv6 OpenStack

Verificacién de la red creada en OpenStack
Realizada la configuracion y ejecucion de los routers, las redes locales, politicas de

seguridad y nuestras instancias. Podremos visualizar nuestra estructura de red con los

Routers Neutrén y las instancias generadas.
Para visualizar las topologias, nos dirigimos:

1. Project
2. Network Network Topology
3. Escogemos “Topology” o “Graph”
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En la Figura 98 en IPv4y 99 en IPv6, podremos observar la topologia de los tres routers Neutron, cada uno con su respectiva instancia, su red

privada y la red publica.
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Figura 98 Topologia de Red, Routers, Instancias y Redes (Publica y Privada) en IPv4
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En la Figura 100 se muestra de manera grafica la topologia de OpenStack, ahi se visualiza el Neutrén (Enrutador), las instancias que estan

representadas por una computadora, la red privada por una nube y la publica que se conecta directamente al enrutador.

private_bd

router app

router_bd

router_web

N

private web

1

Figura 100 Topologia Grafica de Red en OpenStack
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En una terminal escribimos el comando ifconfig, se observa en la Figura 101 una interfaz
de red llamada “br-ex”, perteneciente al Router Neutrén a la cual se conectaran los

dispositivos de la red externa.

-

i sGlide i Falinterfazibriexicorrespondel
RouteriNeutron]

Archivo Editar Ver Buscar Terminal Ayuda el

openstack@openstack:~$ ifconfig
br-ex Link encap:Ethernet direccidonHW 2e:86:a6:5e:7a:4f
Direc. inet:172.24.4.1 Difus.:0.0.0.0 Masc:255.255.255.0

Direccidn ineté6: 2081:db8::2/64 Alcance:Global

Direccidn inet6: fe80::2cB6:a6ff:febe:7a4f /64 Alcance:Enlace
ACTIVO DIFUSION FUNCIONANDO MULTICAST MTU:1500 Métrica:1
Paquetes RX:284900 errores:0 perdidos:8 overruns:® frame:@
Paquetes TX:288224 errores:0 perdidos:® overruns:® carrier:0
colisiones:® long.colaTX:1000

Bytes RX:30044140 (30.0 MB) TX bytes:33575433 (33.5 MB)
Figura 101 Verificacion de la interfaz br-ex perteneciente a Neutrén
Enrutamiento en IPv6

Para establecer la conexién entre la maquina la red publica y privada previamente se debe agregar rutas
mediante el Gateway de cada uno de los Routers. Como podemos observar en la Figura 102.

root@openstack: /devstack# route -A inet6 add fdb3:abcd::/64 gw 2001:db8::

root@openstack: /devstack# route -A ineté add fdbil:abcd::/64 gw 2001:db8::3
root@openstack: /devstack# route -A inet6 add fdb2:abcd::/64 gw 2001:db8::6
Figura 102 Enrutamiento en IPv6 en OpenStack

Para comprobar si se han agregado correctamente las rutas, mediante el comando ‘route —A ipv6”

podremos visualizar la tabla de enrutamiento en la Figura 103.

root@openstack: fdevstack# route -A ineté
Tabla de ruteado IPV6 del ndcleo @W@m@m@@
Destination Mext Hop Flag Met Ref Use If
:dbB8:: /64 53 ] 256 4 24 br-ex
:abcd:: /64 2001:db8::3 UG 1 0] 0 br-ex
:abcd:: /64 2001:db8::6 UG 1 0 0 br-ex
£ 2001:db8::c UG 1 i) 8 br-ex
Figura 103 Tabla de enrutamiento en OpenStack
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