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RESUMEN

El constante crecimiento de la tecnologia nos obliga a mantener actualizados nuestros
sistemas informaticos, ya sea con el desarrollo de nuevos sistemas o actualizando los
que se encuentran en funcionamiento, esto con el fin de cumplir los requerimientos
que nos exigen los modelos de negocio actuales que manejan las diversas empresas,

sean estas publicas o privadas.

La Universidad Politécnica Salesiana con Sede en Guayaquil con el objetivo de
desarrollar diversos proyectos de software para el uso de su personal administrativo y
estudiantil tendra a disposicién un entorno de desarrollo con las herramientas
necesarias para que los diversos programadores o colaboradores puedan mediante una
conexién remota y uso de su respectiva sesion de usuario, conectarse a un servidor que

alojaré este ambiente para el desarrollo de proyectos de software.

Esto beneficiard de gran forma a las personas que no cuenten con los suficientes
recursos de hardware y software en sus equipos, ya que solo con conectarse al servidor
de desarrollo de la Universidad podran contar con un entorno con la potencia suficiente
como para desarrollar cualquier tipo de proyecto de software. Para la implementacién
de este ambiente de desarrollo se analizaron dos alternativas, la primera utilizando los
servicios de escritorio remoto con hosteo de sesion que nos ofrece Microsoft Windows
Server, y para la segunda opcion mediante un sistema operativo Linux con su
distribucion OpenSuse Leap 42.3 y los servicios de escritorios remotos que nos ofrece
XRDP e integracién con el dominio para controlar la autenticacién y permisos de

usuario.

El resultado final de este proyecto sera un servidor que permita el desarrollo y aloje
los diversos proyectos de software, bases de datos, codigos fuentes, controlando de
manera eficiente los permisos a aplicativos, directorios de usuario y recursos del
servidor, mediante el uso de sesiones de usuarios controladas por un esquema de

dominio ofrecido por Windows Server.
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ABSTRACT

The constant growth of the technology forces us to keep our computer systems
updated, either with the development of new systems or updating those that are in
operation, in order to get the requirements demanded by the current business models

they handle the various enterprises, whether public or private.

The Salesian Polytechnic University located in Guayaquil with the aim of developing
various software projects for the use of its administrative and student staff will have at
its disposal a development environment with the necessary tools so that the various
programmers or collaborators can through a remote connection and use of their
respective user session, connect to a server that will host this environment for the

development of software projects.

This will greatly benefit people who do not have enough hardware and software
resources in their equipment, since only with connecting to the University's
development server can they have an environment with enough power to develop any
type of software project. For the implementation of this development environment,
two alternatives were analyzed, the first using the remote desktop services with session
host provided by Microsoft Windows Server, and for the second option using a Linux
operating system with its distribution OpenSUSE Leap 42.3 and the remote desktop
services offered by XRDP and integration with the domain to control authentication

and user permissions.

The result of this project will be a server that allows the development and hosting of
various software projects, databases, source codes, efficiently controlling permissions
to applications, user directories and server resources, by using sessions of users

controlled by a domain schema offered by Windows Server.
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1.- Introduccion

El presente proyecto tiene como objetivo el anélisis e implementacion de una solucion
de infraestructura que permita la ejecucién de aplicativos y escritorios virtuales de
manera remota manejando mdltiples sesiones simultaneas en un servidor para la

Universidad Politécnica Salesiana Sede Guayaquil.

El avance de la tecnologia a lo largo del tiempo exige a las empresas, entidades
gubernamentales, instituciones educativas, entre otras, la mejora de sus plataformas
informéticas para agilizar la gestion de sus funciones, creando o modificando
diferentes proyectos de software, los cuales requieren que las personas que participen
en dichos proyectos cuenten con los recursos de hardware y software en sus estaciones
de trabajo para el desarrollo de estos.

Por tal motivo se implementara una solucion que permitira a los usuarios participes de
estos proyectos establecer una conexion a esta plataforma y levantar una sesion de
usuario para poder trabajar con los aplicativos de desarrollo tales como NetBeans,
Eclipse, MySQL, Sublime Text, GCC, Android SDK, entre otros y realizarlo de forma
simultanea, manejando estandares de seguridad que brinden confiabilidad a la hora de

establecer las diversas conexiones y manejar la informacion de los proyectos.

Mediante este analisis comparativo de soluciones que ofrecen servicios de escritorios
remotos se obtendra una solucion para facilitar que los docentes y colaboradores
puedan trabajar sin preocuparse si cuentan 0 no con un equipo que soporte las

aplicaciones que utilizaran durante el desarrollo de los proyectos.



2.- Problema

En la actualidad la Universidad Politécnica Salesiana cuenta con varios servicios
tecnoldgicos, dentro de su red manejan un Dominio el cual realiza la gestion de
usuarios, permisos, perfiles y otras caracteristicas, es necesario que los usuarios que se
conecten manejen un equipo fisico con su respectiva sesion de usuario y que los
aplicativos que utilizardn se encuentren instalados en dicho equipo para que pueda
trabajar con normalidad.

La Universidad con el objetivo de actualizar o desarrollar sistemas que permitan la
automatizacion de los diferentes tramites de los cuales son participes los estudiantes
requiere de un entorno que preste las garantias suficientes para el desarrollo de los
diferentes proyectos de software.

Existiran proyectos en los cuales los usuarios involucrados no puedan estar de forma
presencial en la Universidad y conectarse a la red LAN sino que tienen que conectarse
de forma remota desde cualquier parte del mundo, para lo cual se desea implementar
un servidor que aloje un entorno donde se encuentren los diversos aplicativos que se
utilizaran para el desarrollo de los diversos proyectos al que los usuarios accederan de
forma remota, y que cuando se desee acceder a este servidor permita la conexion a las
aplicaciones y escritorios remotos mediante multisesiones simultineas y es en esta
parte en donde se presenta una limitante ya que el nimero de conexiones al servidor
son maximo 2. El presente estudio tiene como fin el analisis e implementacion de una
solucion de infraestructura que permita solventar la limitante de conexiones
simultaneas a un servidor de aplicativos y escritorios virtuales desde cualquier parte
del mundo y que esta solucidn se ajuste a las necesidades y con la calidad que pretende

la Universidad.



2.1 Antecedentes

La Universidad Politécnica Salesiana Sede Guayaquil cuenta con ambiente
virtualizado en la plataforma Vmware, el cual fue un proyecto de tesis anterior que
Ileva por titulo: “Estudio e Implementacion de una solucion de virtualizacion para la
Universidad Politécnica Salesiana” , implementado y en funcionamiento, donde se
puede realizar la creacién de maquinas virtuales para dedicarlas a un proyecto o en su
defecto preparar un equipo fisico por usuario para que trabaje en el desarrollo de los

diversos proyectos de software. [1]

Esto conlleva a dedicar recursos de hardware y software por cada usuario que sea
participe del desarrollo de los proyectos, y por ende se debera invertir en equipos
fisicos o repotenciacion de la infraestructura que actualmente se maneja en la
Universidad para el hosting de las maquinas virtuales que se soliciten durante el
desarrollo de proyectos internos o inclusive para implementaciones de proyectos

técnicos.

La Universidad no cuenta con una solucion tecnoldgica que permita que desde un
equipo Servidor se puedan establecer multisesiones simultaneas de forma remota y que

cada sesion cuente con un entorno de desarrollo para la elaboracion de proyectos.

2.2 Importancia y Alcance

La solucion de infraestructura que permitira las conexiones a los usuarios con su
respectiva sesion para trabajar en un ambiente de desarrollo de forma simultanea
funcionard en un servidor local el cual contard con los diversos aplicativos de
desarrollo, gestores de bases de datos, editores de texto, navegadores, ficheros, y varios

componentes para el desarrollo de proyectos.

A través de esta implementacion se tendré lo siguiente:
o Acceso remoto al servidor el cual permitira el inicio de sesion a cada
usuario con su respectiva cuenta, permisos, y perfiles.
o Rentabilidad: Debido a que se reducira el costo de adquisicion de

licencias por equipo ya que todo se lo manejara desde un servidor central.



o Ahorro de recursos fisicos, evitando asi la compra de nuevos equipos
para designar a cada usuario, o creacion de una maquina virtual por usuario.

o Dado que esta solucidén permitira levantar sesiones por usuarios, se
puede utilizar para diversos proyectos de software que quiera desarrollar la
universidad y también se lo puede adaptar para trabajar en modo compartido

como cuando hacen uso de las bases de datos.

2.2.1 Beneficiarios

Se detalla a continuacion los beneficiarios de la solucion de sesiones de escritorio

remoto:

o Universidad: Le permitird manejar un entorno de desarrollo para la
elaboracion o actualizacion de proyectos de software.

o Docentes: Podran ser participes o solicitar esta plataforma para poder
desarrollar en conjunto con los estudiantes proyectos de software internos que
beneficien a la Universidad.

o Estudiantes: Participar de los diversos proyectos y hacerlo de forma

remota formando asi grupos de colaboracion entre las diversas sedes.

2.3 Delimitacion

El presente proyecto se desarrolla en la Universidad Politécnica Salesiana Sede
Guayaquil para la carrera de Ingenieria de Sistemas, esta plataforma puede ser
utilizada por otras carreras donde sea necesario un entorno de desarrollo para elaborar

proyectos.

La plataforma estara alojada en un servidor local en la red de area local de la
Universidad, y tendra acceso remoto por parte de los usuarios y administradores, los
accesos, permisos de red y demés configuraciones estaran controladas por el area de

sistemas.



3.- Objetivos

3.1 Objetivo General
Analizar e Implementar dos alternativas de infraestructura que permitan el acceso
simultaneo de usuarios por medio de sesiones a un servidor de aplicaciones y

escritorios virtuales.

3.2 Objetivos Especificos
. Investigar las diversas soluciones de infraestructura existentes en el
mercado para implementar un servidor de aplicaciones y escritorios virtuales

con administracién de las sesiones de los usuarios que acceden remotamente.

. Proporcionar el acceso remoto a los aplicativos y escritorios virtuales.

. Administrar el manejo de sesiones y permisos de los usuarios que

accederan de forma simultanea al servidor de aplicaciones.

4.- Revision Literaria
4.1 Plataformas Informaticas

4.1.1 Sistema Operativo Windows Server 2012 R2

Plataforma para Servidores de Microsoft Corporation que nos proporciona diversos
roles y caracteristicas para un entorno informatico avanzado a nivel de servidor, se
cuenta con diversos roles importantes entre estos el que fue utilizado para el proyecto

como son los servicios de Remote Desktop Services.

A diferencia de su predecesor, Windows Server 2012 no mantiene un soporte para
equipos con procesadores Intel Itanium y se venden cuatro ediciones. Se han agregado
o mejorado algunas caracteristicas comparado con Sistema Operativo Windows Server
2008 R2, como una actualizacion de su rol de Virtualizacion Hyper-V, un rol de
administracion de direcciones IP, una nueva version del Task Manager de Windows,

y se presenta un nuevo sistema de archivos: ReFS.
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Windows Server 2012 R2 presenta nuevas caracteristicas y mejoras en las
caracteristicas ya incluidas a diferencia de su antecesor Windows Server 2008 R2:

e Opciones de Instalacion: A diferencia de la version 2008 R2, Windows
Server 2012 R2 nos brinda la opcion a elegir entre una instalacion Server
Core (Instalacion que consta de una interfaz de linea de comandos y la
instalacion tradicional Server Core con una GUI, una opcién de instalacion
completa con una interfaz grafica de usuario y lo mas importante que no

hay necesidad de una reinstalacion total.

Entre estas, Server Core es la configuracion recomendada. Esto dependera de
la funcionalidad que se le asignara al equipo, cabe indicar que el modo Server
Core, consume menos recursos a diferencia de la instalacion que cuenta con

una interfaz gréfica. [2]

A continuacion, se observa las opciones de instalacion que presenta Windows
Server 2012 R2:

o Server Core

o) Server con una GUI



)

] él Programa de instalacién de Windows

Seleccionar el sistema operativo que quieres instalar

Sisterna operativo Arquitectura Fecha de mo...

Windows Server 2012 R2 Standard (instalacion Server Core) V 21/11/2014

Windows Server 2012 R2 Standard (servidor con una GUI) wbd 211172014

Windows Server 2012 R2 Datacenter (instalacion Server Core)  x64d 211172014

Windows Server 2012 R2 Datacenter (servidor con una GUI) wbd 211172014
Descripcian:

Esta opcidn (recomendada) reduce |a administracién y el mantenimiento mediante la instalacian
solo de lo necesaric para gjecutar la mayoria de aplicaciones y roles de servidor, Mo incluye una
GUI, perc puede administrar totalmente el servidor local y remotamente con Windows PowerShell u
otras herramientas, Puede cambiar a una opcién de instalacién diferente mas adelante, Vea
"Opciones de instalacign de Windows Server”,

Siguiente

llustracion 1: Opciones de instalacion de Windows Server 2012 R2

Fuente: Windows Server 2012 R2

Interfaz de Usuario: EI Administrador de las funciones del Servidor se ha
actualizado buscando una gestion mas sencilla de varios servidores al igual
que su plataforma cliente Windows 8, emplea la interfaz Modern Ul (antes
Metro Ul), a excepcion de cuando se instala en modo Server Core para la
minimizacion de recursos. En esta version Windows PowerShell incluye
mas de 2000 Commandlets (sentencias de PowerShell), a diferencia de las
versiones anteriores que contaban solo con un namero a superior a 200
Commandlets, la version de Windows Server 2012 R2 incluye el
autocompletado de las sentencias para optimizar el trabajo para los usuarios

0 administradores del servidor. [2]


https://es.wikipedia.org/wiki/Windows_PowerShell

= Admimistrador ded servidor

NOVIDALES
TOTENEA AL
IRFOAMALON
GRUPOS DE SERVIDORES ¥ ROLES
- Servicios de archivos y -
L 8 Servidor local 1 i] odos los servidores 1
de almacenami2nto
(®) Estsd (1) tstado (1) Estaic

llustracion 2: Interfaz grdfica del Administrador del Servidor de Windows Server 2012 R2
Fuente: Windows Server 2012 R2

ey Administrador: Windows PowerShell

F [
Copyright (C) 2014 Hicrosoft Corporation. Todos los derechos reservados.

PS C:vlsers‘idministrader? hostname
'TH-43HCUBZ0KDJ

PS C:\lsers\Administrader> set 1

PS C:\lsers‘\Administrador> ipconfig

Configuracion IP de Windows

fdaptador de Ethernet EthernetD:

Sufijo DHS especifico para la conexidn. .

Direccidgn IPvik 192_168.0.16
Miscara de subred 2552552550
Puerta de enlace predeterminada 192 168.0.1

Adaptador de tinel isatap.{ES7S8EE66-2D49-40BA

Estado de los medios
Sufijo DHS especifico para la conexidn. . :
PS C:\lsers‘\Administrador> netstat

Conexiones activas

Proto Direccidn local Direccion remota
PS C:\lsersifidninistrador> _

llustracion 3: Consola de PowerShell de Windows Server 2012 R2
Fuente: Windows Server 2012 R2



Administrador de Tareas: Microsoft Windows Server 2012 R2 incluye
una nueva forma de ver las funciones del Administrador de Tareas, en esta
version de Windows Server las solapas estan en modo hidden por defecto,

mostrando solamente un cuadro con las aplicaciones abiertas.

En la pestafia de «Procesos», los procesos se muestran en varios tonos de
colores, el disco, CPU, RAM, ethernet y, si corresponde, red inaldmbrica,
con gréaficos para cada una. La solapa de CPU ya no muestra por defecto
un grafico individual para cada procesador del sistema; en su lugar, puede
mostrar datos de cada nodo NUMA. Al mostrar datos de cada procesador
I6gico en méquinas con mas de 64 procesadores légicos, la solapa «CPU»
ahora muestra porcentajes de utilizacién sobre una cuadricula indicando el
uso con tonos de azul. En este caso, los tonos méas oscuros indican un mayor
uso de recursos. Al ubicar el cursor sobre la casilla que representa cada
procesador en la cuadricula se muestra el nodo NUMA node de ese
procesador y su identificador, si corresponde. [2]



= Administrador de tareas B -

Archive Opciones  Vista

Procesos | Rendimiento | Usuarios | Detalles | Servicios |

B CPU  intel(r) Core(tM) i5-2210M CPU @ 2.50GHz
% de uso 100 %
3 Memaoria
1.0/3.0 GB (33%) \

() Ethernet
E: 0 Kbps F: 0 Kbps I

Y M I:'I' A !
W WS !

| al ¥ — i
&0 segundos
Uso Velocidad Velocidad maxima:
2% 2.50 GHz ockets:

Procesadores virtuales:

Procesos  Subprocesos  Identificadores  pagquina virtual: '
41 460 13934 Cecheln |
Tiempo activo
0:00:50:35

@ Menos detalles 'l_‘z:-ﬁ' Abrir el Monitor de recursos

llustracion 4: Interfaz de Rendimiento del Administrador de Tareas
Fuente: Windows Server 2012 R2

IP Address Management: Windows Server 2012 posee una funcionalidad de
administracion de direcciones IP (IPAM) para la bdsqueda, monitoreo, auditoria y
administracion del espacio de direcciones IP usados en una red corporativa. IPAM
permite monitorear y gestionar servidores bajo DHCP (Dynamic Host Configuration

Protocol) y DNS (Domain Name Service). IPAM proporciona componentes para:

o Gestion, reporte y espacio de visualizacion de direcciones IP personalizadas: La
pantalla de seguimiento de las direcciones IP es altamente personalizable y
detallada, y se encuentran disponibles los datos de utilizacion. Los espacios de

direcciones IPv4 e IPv6 estan organizados en bloques de direcciones IP, en rangos



de direcciones IP, y en direcciones IP individualizadas. Las direcciones IP son
asignadas en campos incorporados o en campos definidos por el usuario, que
pueden ser usados para organizar el espacio de direcciones IP en grupos ordenados
I6gica y jerarquicamente.

Auditoria de cambios en la configuracion del servidor y seguimiento del uso de
direcciones IP: Los eventos operativos se muestran por el servidor de IPAM y
administrados servidores DHCP. IPAM también permite el seguimiento de
direccién IP mediante eventos de concesion DHCP y eventos de inicio de sesion
de usuario, obtenidos desde Network Policy Server (NPS), controladores de
dominio y de servidores DHCP. El seguimiento esta disponible por direccion IP,

ID de cliente, nombre de host 0 nombre de usuario.

Monitoreo y manejo de servicios DHCP y DNS: IPAM permite el control
automatizado de la disponibilidad de servicio para servidores DHCP y DNS
Microsoft a través de la red. Se muestra la "salud" de la zona DNS, y también esta
disponible una gestion detallada del alcance del servidor DCHP mediante la

consola IPAM ademas los protocolos IPv4 e IPv6 son soportados en su totalidad.

[2]
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Caracteristicas Descripcion

~ El zervidor de Administracion de

| Servicio WLAN direcciones IF (IPAM) brinda un

| Servicios de Escritura con lapiz y Escritura a mano

| Servicios simples de TCP/IP

marco central para administrar
servidores de espacios de
direcciones IP y sus

WServidor de administracién de direcciones IP (IPA correspondientes infraestructuras
| Servidor SMTP comao DHCP y DNS. IPAM admite la

| Servidor Telnet

deteccion automatizada de
servidores de infraestructura en un

| Servidor WINS bosque de Active Directory. IPAM
| SMB Bandwidth Limit permite administrar espacios de
- direcciones |Pvd e IPvb estaticos y
| Visor de XP5 L. . .
_ o _ dinamicos, realizar un seguimiento
| Windows Audio Video Experience (qQWAVE) de tendencias de uso de direcciones
| Windows Identity Foundation 3.5 IP y admite la supervisién y

| Windows Internal Database

administracion de senvicios DNS y
DHCP en su red.

| Windows PowerShell (3 de 5 instalados)

| Windows TIFF IFilter

{

i >

llustracion 5: Instalacion de IPAM en Windows Server 2012 R2
Fuente: Windows Server 2012 R2

Active Directory: Los Servicios de directorio activo son una base de datos
distribuida que permite almacenar informacion relacionada a los recursos
de la red con el objetivo de facilitar su ubicacion y administracion. Las
cuestiones bésicas relacionadas con un centro de servicios de directorio
giran alrededor de la informacion que se puede almacenar en la base de
datos, como se almacena, como se puede consultar informaciéon especifica
y que se puede hacer con los resultados. Active Directory se compone del
propio servicio de directorio junto con un servicio secundario que permite
el acceso a la base de datos y admite las convenciones de denominacion
X.500.

Los servicios de directorio también ofrecen la ventaja de suponer un unico

punto de entrada para los usuarios a la red de toda la empresa. Los usuarios

pueden buscar y usar recursos en la red sin conocer el nombre o la ubicacion
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exactos del recurso. Igualmente, puede administrar toda la red con una vista

I6gica y unificada de la organizacion de la red y de sus recursos. [3]

|9 Active Directory Users and Computers Bk
<) Ele Action View Window Help PSETES

B0 FRB R R vEn

& Active Directory Users and Computers [GFI-R | contoso.com 14 objects
4 Saved Queries Name I Type ] Description
= OIS0 SO users Container Default container For upgraded user accos
*j - B_wbn " D)testers Organizational Unit
F-a Computers @I Test OU Organizational Unit
#] (Z] Domain Controliers . )
~ JSystem Container Builtin system settings
+ ] ForeignSecurityPrincipals ) o
-3 LostAndFound JProgram Data Container Default location for storage of application
&3 NTDS Quotas |l outest Organizational Unit
() oua Zloua Organizational Unit
- () outest CANTDS Quotas msDS-QuotaContal,.. Quota specifications container
@)- 2] Program Data —JLostAndFound lostAndFound Default container for orphaned objects
@ ] System E Infrastructure infrastructureUpdate
) (&) Test OU JForeignSecurityPrincipals Container Default container For security identifiers (<
# (2] testers 2] Domain Controllers Organizational Unik Default container For domain controflers
+- ] Users —JComputers Container Default container For upgraded computer «
—J6uiltin builtinDomain
< | 1l | i

Ilustracion 6: Consola de Active Directory Users and Computers
Fuente: Microsoft Windows Server

e Hyper-V: El rol Hyper-V permite la creaciéon y administracion un
ambiente informatico virtualizado mediante la tecnologia de virtualizacion
integrada en Windows Server. Al instalar el rol Hyper-V, se instalan los
componentes necesarios y, en caso de ser necesario, las herramientas de
administracién. Los componentes necesarios incluyen el hipervisor de
Windows, el servicio Administracion de equipos virtuales de Microsoft
Hyper-V, el proveedor de WMI de virtualizacion y otros componentes de
virtualizacion, como el bus de maquina virtual (VMbus), el proveedor de
servicios de virtualizacion (VSP) y el controlador de infraestructura virtual
(VID).

Las herramientas de administracién del rol Hyper-V se componen de lo

siguiente:

12




Herramientas de administracion basadas en la GUI: Administrador de
Hyper-V, un complemento de la consola de Administracion de
Microsoft (MMC) y Conexion a maquina virtual, que da acceso a la
salida de video de una maquina virtual para poder interactuar con esa

maquina.

Cmdlets especificos de Hyper-V para Windows PowerShell.Windows
Server 2012 incluye un médulo de Hyper-V que facilita el acceso de
comandos a toda la funcionalidad en la Interfaz grafica de usuario, asi
como también a la funcionalidad no disponible en ella.

Si usa el Administrador del servidor para instalar el rol Hyper-V, se
incluiran las herramientas de administracion, a menos

que las excluya expresamente. Si usa Windows PowerShell para
instalar el rol Hyper-V, las herramientas de administracion no se
incluirdn de manera predeterminada. Para instalar estas herramientas,
se deberd utilizar el parametro —IncludeManagementTools en la
consola de PowerShell. [4]
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B Hyper-V Manager |
J1 oHz1

24 File Action View Window Help

« @ EE

i Name - Sate CPU Usage Uptme Operagons *
4 20H1D o
a3 ZDMT0E oF
8 ZoHTO7 oF
4 J0HTOS of
3 ZOMTI0 oF
g ZDHT11 oF |2
3 ZoHT13 Connect... .
. ’
w Tum Of... u
Shut Down... jachine has no snapshats
Swve
Paune
Recet
Snapshot

Crested: 1/16/2008 32345 PM Heartbeat - oK

Notes: SCLUSTERNVARIANTE. Memory Usage: 1024 NG
[deccadls-Joa7-445:-98

‘. m ’

llustracion 7: Consola de Administracion de Microsoft Hyper-V

Fuente: Microsoft Windows Server

Import Vitual Machine...
Hyper-V Settings.

Virtusl Network Manager..

Edit Disk...

Inspect Dk

Stop Service

Remove Server

Refresh

View

New Window from Here
Hep

ZDHT2

<]
®
c]
)
H
»

&

Connect..,
Sestings...
Tum Off..,
Shut Dow..
Save

Pause

Reset
Snapshot

e ReFS: Es el nuevo sistema de archivos de Microsoft, el cual esta disefiado

para maximizar la disponibilidad de los datos, permite escalar de forma

eficiente a grandes conjuntos de datos en diversas cargas de trabajo y

proporciona la integridad de los datos por medio de la resistencia a los

dafos. Intenta solucionar un creciente conjunto de escenarios de

almacenamiento y establecer una base para futuras implementaciones

donde se involucre una gran cantidad de datos.
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== Disk 3

Basic

600.00 GB

Online

—cp-romo

DVD
3.82 GB
Online

I oot O X

| Néw leumé (b:) /
/600,00 GB NTFS Volume label: |New Volume |
[ Healthy (Primary Partition)

File system: NTFS ™

J CCSA_XG64FRE_EN-GB_DV5S '
3.82 GB UDF Perform a quick format

Healthy (Primary Partition) [] Enable file and folder compression

Cancel

llustracion 8: Opciones de Sistema de Archivo al Formatear un disco
Fuente: Microsoft Windows Server

I1S 8.0: Internet Information Services o IIS es un servidor weby un
conjunto de servicios para el sistema operativo Microsoft Windows.
Originalmente era parte del Option Pack para Windows NT. Luego fue
integrado en otros sistemas operativos de Microsoft destinados a ofrecer
servicios, como Windows 2000 o Windows Server 2003. Windows
XP Profesional incluye una version limitada de I1S. Los servicios que
ofrece son: FTP, SMTP, NNTP y HTTP/HTTPS

Este servicio convierte a un equipo en un servidor web para Internet o
una intranet, es decir que en los ordenadores que tienen este servicio

instalado se pueden publicar paginas web tanto local como remotamente.

Se basa en varios médulos que le dan capacidad para procesar distintos
tipos de paginas. Por ejemplo, Microsoft incluye los de Active Server
Pages (ASP) y ASP.NET. También pueden ser incluidos los de otros
fabricantes, como PHP o Perl.

I1S 8.0 mejora la capacidad de desarrollar y probar aplicaciones web en
Windows combinando la versatilidad de 11S 8.0 con la conveniencia de un
servidor web ligero como el Servidor de desarrollo de ASP.NET (también
conocido como Cassini). IS 8.0 Express se incluye con Microsoft
WebMatrix, un conjunto integrado de herramientas disefiadas para

simplificar el desarrollo de aplicaciones web en Windows. 11S 8.0 también
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se puede usar con Microsoft Visual Studio como una poderosa alternativa
a Cassini.

Los beneficios de usar I1S 8.0 son:

El mismo servidor web que se ejecuta en el servidor de produccion

ahora esta disponible en el equipo de implementacion.

o La mayoria de las tareas se pueden completar sin necesidad de

privilegios administrativos.

e IS 8.0 se ejecuta en Windows XP y en todas las versiones

posteriores de Windows Cliente.

e Numerosos usuarios pueden trabajar de forma independiente en el

mismo equipo.

Para disfrutar de una experiencia de desarrollo integrado, se debe
instalar también Microsoft WebMatrix o Microsoft Visual Studio. [5]

@ Internet Information Services (TIS) Manager o e S
@ L) [ @ » @ » WINGTEMPVPC » Sites » Default Web Ste » 2 W -
&
Ede  View Help

Connections i . Actions
O Default Web Site Home

# %= WINSTEMPVPC (WINSTEMPY

Filter: . ¢} w1 Show Al Group by: Ares « e 2
Lt Application Pools A Ee——— -
4 & Sites il 3 =
@ Default Web Site =) ) [ ) = ) h4 = Edit Site
Directory  Error Pages Failed Handier HTTP HTTP
Browsing Request Tra., Mappings Redirect Respon,..
g Y, il (P i Lo
-] { U “1‘ / X q
IP Address | ISAPLFilters  Logging  MIME Types  Modules Qutput =
and Domain | Caching = Manage Website &
Restrictions | = .
RN (
¢ & v
Request  SSL Settings  WebDAV "
Filtering Authorl.., B A s
- 7
Management ~
Configure
Features View Content View
Ready L=

llustracion 9: Consola de Administracion de Internet Information Services (11S)
Fuente: Microsoft Windows Server
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4.1.2 Sistema Operativo Linux OpenSUSE Leap 42.3

Es el nombre de la distribucion y el proyecto libre auspiciado por SUSE Linux GmbH

(una division independiente de The Attachmate Group), y AMD3 para el desarrollo y

mantenimiento de un sistema operativo basado en GNU. Después de adquirir SUSE

Linux en enero de 2004, Novell decidi6 lanzar SUSE Linux Professional como un

proyecto completamente de codigo abierto, involucrando a la comunidad en el proceso

de desarrollo. La version inicial fue una version beta de SUSE Linux 10.0, y se

continud esa denominacion para las versiones hasta openSUSE 13.2, desde donde se

saltd hacia la OpenSUSE Leap 42.1 y la version actual Leap 42.3.

A continuacidn, se tienen las ventajas a nivel general que ofrece este sistema operativo:

IDEs y herramientas para desarrolladores: OpenSUSE Leap 42.3 lleva
una version madura del Qt 5 GUI toolkit (5.6) LTS. Qt 5.6 tiene algunas
correcciones de seguridad no criticas en el marco Qt y en bibliotecas de
terceros. Qt ahora detecta colas de impresion remotas usando avahi. Esto
afiade un retraso la primera vez que se abre un cuadro de didlogo de

impresion en una aplicacion.

Si no tiene ninguna cola de impresion de red y considera que el retardo es
demasiado molesto, puede desactivarse estableciendo la variable de
entorno QT_DISABLE_PRINTER_DISCOVERY en 1 en / etc /
environment. GTK 3.20, compartido con SUSE Linux Enterprise 12 SP3,
proporciona una caja de herramientas solida y estable para construir

aplicaciones basadas en gtk.

GNOME Builder se ofrece como un poderoso IDE de uso general, no s6lo
para aplicaciones GTK basadas en C, C ++ y Vala, sino también muchos
otros idiomas. Para todas sus necesidades de compilacion, Leap 42.3 tiene

gcc 4.8.5 como compilador por defecto, pero gecc 5.3.1.

[6]
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Virtualizacion: La distribucién openSUSE Leap 42.3 estd lleno de
soluciones de virtualizacién. QEMU 2.9 proporciona un emulador de CPU
de muy buen desempefio que le permite elegir entre simular un sistema
completo y ejecutar binarios para diferentes arquitecturas. VirtualBox
5.1.22 tiene un parche para el cambio API en Leap 42.3. openSUSE Leap
42.3 tiene un sistema base por excelencia para distribuir sus aplicaciones,

la configuracion es sencilla con YaST.

El administrador del sistema podra implementar soluciones de forma rapida
y sencilla con openSUSE Leap 42.3. El lanzamiento proporciona a los
administradores del sistema varias opciones para mantener de manera facil
operaciones confiables de los sistemas informaticos. Permite crear y

administrar contenedores Linux con Leap junto a Docker y LXC. [6]

Ilustracion 10: Interfaz grdfica de Gnome Box

Fuente: OpenSUSE Leap 42.3

YaST: En esta version de OpenSUSE traido toneladas de mejoras a para

los Sysadmins. La comunidad de YaST ha estado trabajando arduamente
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para mejorar la usabilidad y continda agregando nuevas herramientas y
modulos en OpenSUSE Tumbleweed y Leap.

La lista de mejoras incluye ampliar la capacidad de configurar y usar
Trusted Boot también a los sistemas EFI, nuevas posibilidades de
instalacion en red, mejoras en el particionador YaST y una mejor
integracion con los servicios Systemd. EI cambio mas visible es la
renovada pantalla de seleccion de escritorio en el instalador, que ofrece un
patio de juegos mas justo para todos los entornos graficos mas alld de KDE
y GNOME.

AutoYaST posee una mayor robustez, mas potencia y es mas amigable que
nunca. Aparte de una instalacién muy rapida en muchas situaciones y de un
mejor reporte de los ajustes realizados automéaticamente a los tamafios de
particion, la gestion de servicios se ha trasladado a la primera etapa de
AutoYaST, lo que abre muchas nuevas posibilidades para escenarios

desatendidos mas flexibles.
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llustracion 11: YaST2 OpenSUSE Leap 42.3
Fuente: OpenSUSE Leap 42.3

KDE Plasmab5: Es una comunidad a nivel mundial que desarrolla software
libre. Produce un entorno de escritorio, un gran nimero de aplicaciones e
infraestructura de desarrollo para diversos sistemas operativos
como GNU/Linux, Mac OS X, Windows, etc. Los principales
componentes de software elaborados por KDE se agrupan bajo el
nombre KDE Frameworks, KDE Plasma y KDE Applications.

Las aplicaciones de KDE Applications funcionan de forma completamente
nativa en GNU/Linux, BSD, Solaris, Windowsy Mac OS X. La «Kbx,
originariamente, representaba la palabra «Kool», pero su significado fue
abandonado mas tarde. Las otras dos siglas, «DE», describen su utilidad

como entorno de escritorio (en inglés, Desktop Environment).
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Una de las versiones por excelencia que presenta KDE para los escritorios
de OpenSUSE Leap 42.3 es KDE PLASMA 5, sucesor de KDE4 y su
interfaz grafica fue migrada totalmente a QML y trabajando en conjunto
con OpenGL para la aceleracion de hardware lo que beneficia al sistema

dado que consumira menos energia.

llustracion 12: KDE Plasma5s
Fuente: OpenSUSE Leap 42.3

4.2 Tecnologias utilizadas en el desarrollo del proyecto

4.2.1 Remote Desktop Services

Antiguamente conocido como Servicios de Terminal Server, permiten a un servidor
alojar varias sesiones de cliente simultaneas. Remote Desktop utiliza la tecnologia de
Servicios de Escritorio remoto para permitir que una sola sesion se ejecute de forma
remota. Un usuario puede conectarse a un servidor de host de sesion de Escritorio
remoto (servidor de sesion de RD) (anteriormente conocido como servidor de
terminal) mediante el software de cliente de Conexion de Escritorio remoto (RDC). La
Conexidn Web de Escritorio remoto amplia la tecnologia de Servicios de Escritorio
remoto a la Web.
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Para Windows Server 2012 R2 el Rol de Remote Desktop Services trae las siguientes

mejoras:

e Supervisar y controlar usando la vigilancia de la sesion.

e Requisitos de almacenamiento reducidos y rendimiento mejorado al
acceder a datos comunes.

e Programas de RemoteApp que se asemejan mas a las aplicaciones basadas
localmente.

e Rendimiento de reconexidén mejorado para clientes remotos.

e Compresion mejorada que permite un uso mejorado del ancho de banda de
red

e Los cambios de resolucion de pantalla se reflejan automéaticamente en el
cliente remoto

e La GPU virtualizada de RemoteFX admite DX11.1
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llustracion 13: Consola de Administracion de Remote Desktop Services
Fuente: Microsoft Windows Server 2012 R2

4.2.1.1 Host de Sesion de Escritorio Remoto

El rol de servidor Servicios de Escritorio remoto de Windows Server 2012 R2 consta
de varios servicios de rol, uno de los cuales es Host de sesion de Escritorio remoto. Un
servidor Host de sesion de Escritorio remoto es el servidor que hospeda aplicativos
basados en Windows o todo el escritorio de Windows para clientes de Servicios de

Escritorio remoto.

Los usuarios se pueden conectar a un servidor Host de sesion de Escritorio remoto para
ejecutar programas, trabajar con archivos y utilizar los recursos de red de dicho host.
Los usuarios pueden obtener acceso a un servidor Host de sesion de Escritorio remoto
desde una red LAN o desde Internet con Conexion a Escritorio remoto o con

RemoteApp mediante los servicios publicados.
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Cuando un usuario tiene acceso a un aplicativo de un servidor Host de sesion de

Escritorio remoto, la ejecucion del aplicativo se produce en el servidor. Cada usuario

ve Unicamente su sesion individual. La sesion se administra con transparencia en el

sistema operativo del servidor y es independiente de cualquier otra sesion de cliente.

Si implementa un programa en un servidor Host de sesion de Escritorio remoto en

lugar de hacerlo en cada dispositivo, obtendra muchos beneficios.

A continuacion, se enumeran algunos:

Es posible implementar rapidamente programas basados en Windows en
dispositivos informaticos de toda una empresa. Esto resulta especialmente Util
cuando se tienen programas que se actualizan con mucha frecuencia, se usan

con poca frecuencia o son dificiles de administrar.

Los usuarios pueden obtener acceso a programas que se ejecutan en un servidor
Host de sesién de Escritorio remoto desde dispositivos como equipos
domésticos, dispositivos multimedia, hardware que no cumple los requisitos
del sistema operativo o la aplicacion y sistemas operativos distintos de

Windows como Mac o Linux.

Los usuarios de sucursales que necesitan obtener acceso a almacenes de datos
centralizados pueden obtener un mayor rendimiento de los aplicativos
mediante el acceso a los programas de un servidor Host de sesion de Escritorio
remoto de forma remota. Algunas veces, los programas que manejan muchos
datos no tienen protocolos de cliente/servidor optimizados para conexiones de
baja velocidad. Los programas de este tipo suelen funcionar mejor a través de
una conexion de Servicios de Escritorio remoto que a través de la tipica red de

area extensa.
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llustracion 14: Interfaz de configuracion de Remote Desktop Session Host - Windows Server 2012 R2
Elaborado por: Autor

4.2.1.2 Acceso Web por Escritorio Remoto

Permite a los usuarios obtener acceso a Conexion de RemoteApp y Escritorio a traves
del mena Inicio en un equipo que ejecute desde Windows XP en adelante 0 mediante
un explorador web mediante la url publicada a través del 11S. Conexion de RemoteApp
y Escritorio proporciona una vista a los usuarios de los aplicativos o escritorios que

estaran disponibles para la conexion mediante su respectiva sesion.

Mediante el acceso via web y previa autenticacion de usuarios en el panel principal, se
podra tener acceso a las diversas aplicaciones ya que se inicia una sesion de Servicios
de Escritorio remoto en el servidor de Host de sesion de Escritorio remoto que hospeda
el Programa RemoteApp. Si un usuario se conecta con un escritorio virtual, se
establece una conexidn de Escritorio remoto con una maquina virtual que se ejecuta

en un servidor de Host de virtualizacion de Escritorio remoto. [7]
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Puede configurar Acceso web de Escritorio remoto para que use uno de los siguientes:

« Servidor de Agente de conexion a Escritorio remoto

o Origen de RemoteApp

A continuacion, se observa la interfaz web de Remote Desktop Services:

[&n’ Remote Desktop Services Default Connection
{( ' RemoteApp and Desktop Connection B
RemoteApp Programs Remote Desktop Help Sign out

- = =
@ © & & [
Mozilla Resource Security Windows WordPad
Firefox Manitor Configurati. Memory

Wizard Diagnostic

llustracion 15: Remote Desktop Web Access
Fuente: Microsoft Corporation

4.2.1.3 Servidor de Licenciamiento de Escritorio Remoto

El servicio de licenciamiento de Remote Desktop (Administracion de licencias de
Escritorio remoto), antes denominado Administracion de licencias de Terminal
Services (Administracion de licencias TS), administra las licencias de acceso de cliente
de Escritorio remoto (CAL de RDS) las cuales son necesarias para establecer la
conexién de cada dispositivo o usuario a un servidor Host de sesiéon de Escritorio
remoto.
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La consola de administracion de licencias de Remote Desktop se usa para instalar,
emitir y realizar el seguimiento de la disponibilidad de las CAL de RDS en un servidor

de licencias de Escritorio remoto.

Para hacer uso de los Servicios de Escritorio remoto, se debe tener como minimo un
servidor de licencias implementado en su infraestructura. Para las pequefias
implementaciones, es posible instalar el servicio de rol Host de sesién de Escritorio
remoto y el servicio de rol Administracion de licencias de Escritorio remoto el mismo
equipo. Para las implementaciones de gran escala, se recomienda instalar el servicio
de rol Administracién de licencias de Escritorio remoto en un equipo distinto al del
servicio de rol Host de sesion de Escritorio remoto para no sobrecargar con los demas

servicios que ofrece Remote Desktop. [7]

G RO Licensing Manager | = [ = [

Action  MWiew  Help

Mame Activation Status Discowvery Scope Configuration
dwmzmsz Activated Dormain Ok

< m >

llustracion 16: Consola de Administracion de Licencias RD
Fuente: Microsoft Corporation

4.2.1.4 CAL de Remote Desktop Services
Existen 2 tipos de CAL para Remote Desktop Services:

e CAL por dispositivo de RDS
e CAL por usuario de RDS
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4.2.1.4.1 CAL por dispositivo de RDS

Una CAL por dispositivo permite a cada equipo cliente conectarse a un servidor de

Remote Desktop Services que ejecute Windows Server 2008 o superior. La CAL por

dispositivo se almacena en la estacion cliente y se vincula al servidor de Remote

Desktop Services cada vez que la estacion cliente se conecta con el servidor.

Con el modo de licencia por dispositivo puede hacer lo siguiente:

o Hospedar el escritorio principal de un usuario para dispositivos que les

pertenecen a los usuarios o que ellos controlan.

« Conectar clientes ligeros o equipos a un servidor de Remote Desktop Services

por el tiempo que el Administrador establezca en las politicas de acceso.

Per Device
(2 Device CALS)

P

1 device, multiple users

Device t‘A/‘\!ﬂ

1 device, multiple users

llustracion 17: CAL por Dispositivo - RDS
Fuente: Microsoft Corporation

No es recomendable utilizar el tipo de licencia por dispositivo si no se controla el

dispositivo que se conecta con el servidor, por ejemplo, los equipos de un ciber o los

equipos pertenecientes a terceros que se conecta a su servidor de Remote Desktop

Services desde una ubicacion externa a la red para poder trabajar. [7]
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4.2.1.4.2 CAL por usuario de RDS

Para utilizar el tipo de licencia por usuario, se debera tener una licencia para cada
usuario de la organizacion. Un usuario puede tener acceso al servidor de Remote
Desktop Services desde un numero ilimitado de dispositivos solamente con una CAL
en lugar de tener una CAL para cada dispositivo.

El tipo de licencia por usuario sirve para hacer lo siguiente:

o Otorgar acceso a usuarios moviles.

« Otorgar acceso a usuarios que usan mas de un equipo, por ejemplo, una laptop

y una PC.

o Facilitar la administracién a organizaciones que hacen un seguimiento del

acceso a la red por usuario y no por equipo.

En general, si la organizacién tiene méas estaciones de trabajo que usuarios, el tipo de
licenciamiento por usuario es una manera muy rentable para implementar Remote
Desktop Services porque solo debe comprar las licencias para los usuarios que se
conectan al servidor de Remote Desktop en lugar de comprar licencias por cada
dispositivo. [7]

Per User
(2 User CALs) N/

User CAl

L)

1 user, multiple devices 1 user, multiple devices

llustracion 18:CAL por Usuario - RDS
Fuente: Microsoft Corporation
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4.2.2 WINS

El servicio de nombres Internet de Windows (WINS) proporciona un servicio de base
de datos replicada dinamica que puede registrar y resolver nombres NetBIOS en
direcciones IP que se utilizan en la red. El Servicio WINS en Windows Server 2012
permite que un servidor actde como un servidor de nombres NetBIOS que registra 'y
resuelva nombres de equipos cliente habilitados para WINS de la red, como se describe
en NetBIOS a través de estandares de TCP/IP. [8]

Clignt B Proxy reply
< Client &

Fouter i TN =
response

Client C
llustracion 19: Esquema con utilizacion de un servidor WINS
Fuente: Microsoft Corporation

4.2.3 SAMBA

Es una implementacion de codigo abierto del protocolo Server Message Block (SMB).
Permite la interconexion de redes Microsoft Windows®, Linux, UNIX y otros
sistemas operativos juntos, permitiendo el acceso a archivos basados en Windows y
compartir impresoras. El uso de Samba de SMB lo hace parecer como un servidor
Windows a estaciones Windows. [8]
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Carpeta compartida Carpeta compartida
en Windows en Linux

llustracion 20: Conexion Linux - Windows a través de SAMBA

Fuente: Intef - Espafia

4.2.4 XRDP

Servidor de acceso a escritorios remotos Open Source basado en el protocolo RDP, el
objetivo de este proyecto es proporcionar un servidor de terminales Linux totalmente
funcional, capaz de aceptar conexiones de rdesktop, freerdp y los propios clientes de

terminal server / remote desktop de Microsoft. [9]
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llustracion 21: Arquitectura de XRDP
Fuente: Xrdp.org

4.25VNC

Se trata de un servicio Open Source de asistencia remota. Al tener instalado este
producto puede permitir y autorizar a terceros, desde otro PC, acceder a su propio PC
de forma remota para que vean lo mismo que usted hace y ve. Pueden incluso actuar

sobre su ordenador controlando el movimiento del cursor del raton. [10]

4.2.6 Sistema de Ventanas X

El entorno gréfico para Linux es suministrado por la Fundacion X.Org, una
implementacidn de codigo abierto creada para manejar el desarrollo y la estrategia para
el sistema X y sus tecnologias asociadas. X.Org es un proyecto de gran escala que se
apoya en un gran namero de desarrolladores en todo el mundo. Presenta una amplia

32



gama de soporte para diferentes dispositivos de hardware y arquitecturas, asi como la
posibilidad de ejecutarse en diferentes sistemas operativos y plataformas.

El sistema X Windows utiliza una arquitectura cliente-servidor. El servidor realiza la
comunicacion con el hardware, que puede ser una tarjeta grafica, un monitor, un
teclado o un raton. Las aplicaciones cliente de X existen en el espacio del usuario,

generando una interfaz grafica del usuario y pasando peticiones al servidor de X. [11]

4.2.7 Kerberos

Es un protocolo de seguridad creado por MIT que usa una criptografia de claves
simétricas para validar usuarios con los servicios de red, evitando asi tener que enviar
contrasefas a través de la red. Al validar los usuarios para los servicios de la red por
medio de Kerberos, se frustran los intentos de usuarios no autorizados que intentan

interceptar contrasefias en la red. [12]

(1) Ticket Request

Service Ticket

| Send Request
‘) g )/ Send Recues > [§ ?@ValidateTicket
O S

Client @ Send Response Service

llustracion 22: Funcionamiento del protocolo Kerberos
Fuente: CodeProject.com
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426 NTLM

La autenticacion NTLM es una familia de protocolos de autenticacion que se incluyen
en Windows. Los protocolos de autenticacion NTLM incluyen las versiones 1y 2 de
LAN Manager y, ademas, las versiones 1 y 2 de NTLM. Los protocolos de
autenticacion NTLM autentican a usuarios y equipos en funcion de un mecanismo de
desafio/respuesta que le demuestra a un servidor o a un controlador de dominio que un

usuario conoce la contrasefia asociada con una cuenta.

Client Server

—
(1) SMB_COM_NEGOTIATE Request\>
H

e_-__———"-—
(2) SMB COM _NEGOTIATE Respons
" X0 )

(3) SMB_COM_SESSION

S
(NTLM NEGOTIA £TUP. ANDX Request 1

TE_MESSAGE])

p ANDX Response 1____
OM_SESSION_SETUP_ :
(%) SMB“C{NTEM CHALLENGE_MESSAGE] !

(5) SMB_com s
— _LOM_SESsIoN
[INTLM AUTHENTI_CS;\E-T;I_:UP” ANDX Request 2

MESSAGE)

20—
TUP_ANDX Response i
M OM_SESSION_SE -
—r6) S B_C

llustracion 23:Secuencia de mensajes para la autenticacion de una sesion SMB
Fuente: TechNet - Microsoft

Cuando se emplea el protocolo NTLM, un servidor de recursos debe realizar una de
las siguientes acciones para comprobar la identidad de un equipo o usuario cada vez

gue se necesita un nuevo token de acceso:

e Si la cuenta es una cuenta de dominio, pdngase en contacto con un
servicio de autenticacion de dominio en el controlador de dominio para
el dominio de la cuenta del usuario o del equipo.
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e Si la cuenta es una cuenta local, busque la cuenta del usuario o del

equipo en la base de datos de la cuenta local. [14]

4.2.7 Winbind

Unifica la gestion de cuentas UNIX y Windows NT permitiendo a una maquina Unix
volverse un miembro completo de un dominio NT. Una vez hecho, la maquina Unix
verd a los usuarios y grupos NT como si fueran usuarios y grupos nativos permitiendo

usar el dominio NT usarse de la misma forma que se usa NIS+ en entorno exclusivos
UNIX. [15]

il

=<3 ReC
@ LDAP <>» NSS
= Kerberos &al;nbmd A K&ﬂsm
v NTLM emon v N
<> PAM (© !

@\U

Active Directory Linux

Domain Controllers

llustracion 24: Esquema del funcionamiento de Winbind
Fuente: Windows IT Pro

4.2.71 PAM

Pluggable Authentication Modules es un conjunto de bibliotecas que puede ser
utilizado por programas que soliciten autenticacion, como el programa inicio de
sesion que maneja el login en modo de texto, un programa X Display Manager que
maneja inicios de sesion con interfaz grafica de usuario. Winbind utiliza la interfaz
PAM de gestion de validacion y de contrasefias para integrar a usuarios de Windows
NT en un sistema de UNIX. Esto permite que los usuarios de Windows NT abran una

sesion a una maquina de UNIX y sean autenticados contra un controlador primario del

35



dominio adecuado. Estos usuarios pueden también cambiar sus contrasefias y que estos

cambios tengan efecto directamente en el controlador primario del dominio. [15]

5.- Marco Metodoldgico

Para el presente proyecto se realizaron los siguientes pasos:

Paso 1.- Andlisis de la Infraestructura existente.

Paso 2.- Busqueda y analisis de alternativas de solucion a implementar.
Paso 3.- Preparacion de ambiente informatico en la Universidad.

Paso 4.- Instalacion de entornos virtuales e integracion con Dominio.
Paso 5.- Validacion de aplicativos instalados para pruebas.

Paso 6.- Pruebas de funcionamiento de Servidores Windows y Linux.

5.1- Analisis de la infraestructura existente

En la Universidad actualmente para realizar el analisis e implementacion de estas
soluciones se trabajarad sobre un Servidor Host con plataforma VMware en donde se
realizara la creacion de 3 maquinas virtuales y hacer las respectivas pruebas sobre estas
soluciones. Mas adelante se observara en detalle los recursos utilizados en estas

maquinas virtuales para las diversas pruebas.

Para las pruebas de las soluciones se colocaron esas maquinas virtuales en una red
aislada, la cual no tendrd acceso a la red administrativa, ni a la red del area de
infraestructura de la Universidad, estds maquinas virtuales cuentan con acceso a
Internet para las pruebas de acceso remoto y diversas configuraciones durante la

implementacion.

Cada magquina virtual cuenta con un adaptador de red y salida hacia Internet, el
proveedor del servicio de Internet es Telconet. Para el acceso a cada sesion se manejara

el puerto RDP 3389, el cual, por ser un puerto vulnerable a ataques, se aplican otros
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procedimientos para lograr conectarnos de manera segura y evitar ser victimas de

cualquier atacante.

Internet
ISP Telconet

Host Fisico
VmWare

Red Aislada

Router

Switch

Dominio

Firewall

Servidores
Virtuales

llustracion 25: Diagrama de Red - Entorno Desarrollo
Elaborado por: Autor

5.1.1- Busqueda y anélisis de alternativas de solucion a implementar
Al momento de elegir las alternativas que den solucion a esta problematica, se
consideraron varias herramientas tecnolégicas en plataformas pagadas como

Microsoft y Open Source.

Se manejaron opciones como Vmware Horizon, Citrix XenDesktop, Remote Desktop
Services de Microsoft, X\VVNC en Linux (RHEL, SUSE Linux), XRDP en OpenSUSE,

sin embargo, se consideraron como opciones a probar:
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e Remote Desktop Services de Microsoft Windows Server
e XRDP para OpenSUSE Leap

Debido a que para las soluciones:

e Vmware Horizon
e Citrix XenDesktop
e XVNC

Se requeria de una alta inversion en adquisicion de hardware y licenciamiento, ademas
gue no encajaban completamente como una Optima solucion ya gque es necesario de
que por cada usuario se cree una maquina virtual, lo cual no convendria por el excesivo
gasto en hardware, o contratar horas de soporte para el caso de RedHat o SUSE Linux.
[16], [17], [18], [19]

Se eligieron las soluciones de RDS de Microsoft y XRDP de OpenSUSE debido a que,
si cumplen con el objetivo principal que es manejar las conexiones remotas al Servidor
mediante sesiones simultaneas, ademas se ajustan al hardware y entorno de red

disponible para la implementacion.

5.1.2- Preparacion de ambiente informatico en la Universidad
Se trabajara sobre el siguiente ambiente el cual estd conformado por un servidor Host

que alojara las maquinas virtuales con las soluciones que se implementaran.
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Windows Server

llustracion 26: Diagrama de ambiente de pruebas Remote Desktop Services
Elaborado por: Autor

5.1.3- Instalacion de entornos virtuales e integracién con Dominio

El siguiente paso es realizar la instalacion de las maquinas virtuales, tanto en Windows
como en Linux, por lo cual se empezara con las plataformas base como son Microsoft
Windows Server 2012 R2 y Open SUSE Linux Leap 42.3. Es importante indicar que
se requiere de un Servidor aparte que permita la simulacién de un Dominio para

realizar todas las pruebas respectivas.

El servidor de Dominio a instalar permitira manejar el tema de la autenticacion de los
maultiples usuarios que accedan al servidor, y manejar de forma méas organizada

mediante el uso de sesiones.

En el Servidor de Windows se procedera con la instalacion de los roles de Remote
Desktop Services los cuales permitiran el acceso al Servidor mediante varias

tecnologias tales como Remote Desktop Web Access, Remote Desktop Gateway.

Para el servidor Linux se deben de instalar los servicios de XRDP, una tecnologia que
permitird levantar sesiones de usuario autenticadas con el Dominio y de forma

simultanea.

Un punto muy importante entre estas soluciones son el tema de recursos, ya que la
solucién de Microsoft permite instalar todos los roles de Remote Desktop inclusive el
Gateway para manejar las conexiones externas, a diferencia de la solucion de Linux

que es necesario levantar un nuevo servidor para implementar un servicio de VPN y
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manejar las conexiones entrantes al Servidor, y para el ambiente y con los recursos
que se esta manejando no es viable levantar un nuevo servidor que maneje toda esta

carga.

5.2- Disefio e Implementacion de la solucion de Remote Desktop

Durante el desarrollo de este proyecto se implementaron dos plataformas donde se
instalo las soluciones que permitan la ejecucion de escritorios remotos, la primera
solucion sobre el Sistema Operativo Microsoft Windows Server 2012 R2 y la segunda
sobre la distribucion de Linux OpenSUSE Leap 42.3. Estas soluciones estaran
integradas con un Dominio Microsoft para la validacion de la autenticacion de las

sesiones de usuario.

Se tiene el disefio l6gico del servidor Windows integrado con el dominio y la forma

de conexidn externa.

Conexion a través de
Remaote Desktop Gateway

Host Fisico
VmWare

Internet

B
Servidores
Virtuales

Switch

Dominio

Servidor Remote

5 Firewall
Desktop Services

Usuarios

llustracion 27: Disefio Iégico de solucion Windows
Elaborado por: Autor

Para la solucion en Linux el disefio que se implementara es el siguiente:
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Conexion a través de VPN

: hacia Servidor RDS
iy Servidor VPN
Host Fisico

VmWare

Internet

Servidores
Virtuales

—a

Router

&%)
8s

Usuarios

Dominio

Servidor Linux Firewall

llustracion 28: Disefio I6gico de solucion Linux
Elaborado por: Autor

A continuacién, se observa el proceso de instalacion y configuracién de estas dos

soluciones.

5.2.1- Implementacion de Directorio Activo en Windows
Para la implementacién del directorio activo se empezara por la instalacion del sistema

operativo que alojaré este rol que ofrece Windows Server.

1.- Creacion de la maquina virtual que alojara el dominio Microsoft.
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Mew Virtual Machine Wizard *

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

(®) Microsoft Windows
O Linux

(") Novell NetWare

() Solaris
O VMware ESX
() Other

Version

Windows Server 2012 ~

Help < Back Cancel

llustracion 29: Eleccidn de sistema operativo en plataforma VMware
Elaborado por: Autor

2.- Aqui se definen los recursos recomendados para la maquina virtual.

ﬁ Windows Server 2012

P Power on this virtual machine

E':E_LIEdit virtual machine settings

w Devices
i Memory 3.0GE
[ Processors 4

i Hard Disk (SCSI) 40 GB

~J CO/DVD (SATA)  Using file Chllse..,
¥ Metwork Adapter Bridged (Autom...
USE Controller Present

&) Sound Card Auto detect
&= Printer Present
!_]Displa}r Auto detect

Ilustracion 30: Asignacion de recursos de mdquina virtual
Elaborado por: Autor
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3.- Eleccion del idioma para la instalacion del Sistema Operativo

i Programa de instalacion de Windows

=] &S]

.=_Windows Server2012R2

Idioma que va a instalar: [ Espafiol (Es internacional) -
Formato de hora y moneda: |3 ERt IR ENT A ET RO EL)] hd
Teclado o método de entrada: ,ﬁ‘

Especifique el idioma y las preferencias adicionales y después haga clic en "Siguiente” para continuar,

llustracion 31: Eleccion de idioma en Windows Server 2012 R2
Elaborado por: Autor

4.- Se selecciona la version a instalar, para el proyecto se eligié Windows Server 2012
R2 Standard con interfaz gréafica.

%
& M{f Programa de instalacion de Windows

Seleccionar el sistema operativo que quieres instalar

Sistema operativo Arquitectura Fecha de mo...

Windows Server 2012 R2 Standard (instalacion Server Core) x64 21/11/24

‘Windows Server 2012 R2 Standard (servidor con una GUI)

Windows Server 2012 R2 Datacenter (instalacién Server Core)  x64 M1,

Windows Server 2012 R2 Datacenter (servidor con una GUI) xB4 21/11/2m4
Descripcidn:
Esta opcidn es Gtil cuando se requiere una GUI; por gjemplo, para proporcionar compatibilidad con
versiones anteriores de una aplicacién que no se puede gjecutar en una instalacién Server Core, Es
compatible con todos los roles y las caracteristicas de servidor, Puede cambiar a una opcién de
instalacion diferente mas adelante. Vea "Opciones de instalacion de Windows Server”.

| Siguiente

llustracion 32: Eleccion de version a instalar en Windows Server

Elaborado por: Autor
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5.- Se asigna el espacio a la unidad C del sistema operativo.

;Donde quieres instalar Windows?

Nembre Tamafio total | Espacic disp... | Tipe
= Espacio sin asignar en la unidad 0 40.0 GB 40.0 GB
+¢ Actualizar 2( Eliminar & Formatear MNueveo
&% Cargar contr. jﬁxtencler

llustracion 33: Asignacion de espacio a unidad.
Elaborado por: Autor

6.- Progreso de la instalacion del sistema operativo, drivers, archivos del sistema,

actualizaciones y configuraciones para el primer uso.

é Programa de instalacion de Windows

Instalando Windows

Tu equipo se reiniciara varias veces, Esto puede tardar un poco.

f' Copiando archivos de Windows
Preparando archivos para instalacion (28%)
Instalando caracteristicas
Instalando actualizaciones

Acabando

llustracion 34: Progreso de instalacion de Windows Server

Elaborado por: Autor
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7.- Una vez iniciado el sistema operativo se procedera a instalar el rol de Active

Directory Domain Services, para eso se ingresa al Administrador del Servidor.

ADMINISTRADOR DEL SERVIDOR

X BS LOMQurar este serviaos [ |

8§ Servicos de mchivos y..  § 0 2
W0 ko

; 5

NONVEDADES
OFTTHER WAL Lrta
oW

GRUPOS DE SIRVIDONES ¥ ROLES

'4 Senvicios de archivos y

; Servidor local
de almacenamiento i
© =stade ® =stade

fwntcs Ewntos

Rendmionto Sanvioos

Resultados de DRA Fendimiwaen

Resultades de BPA
llustracion 35: Consola de Administracion del Servidor
Elaborado por: Autor

8.- Se selecciona la opcion “Agregar roles y caracteristicas” y aparecera una ventana

preguntando qué tipo de instalacion se desea realizar, aqui se selecciona “Instalacion

basada en caracteristicas o roles”.
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Aries 2§ comenzar

Seleccion de 1ervidor

FFRVO0S OF DRITIND

Seleccionar tipo de instalacion WrsgEa00n €10

Seleccione el tipo de instalacian. Fuede instalar roles y caracteriztices en un equipo fisico, & una
midguna virtual © en un deco duro virtual (VHD} sin conesde.

® Inwtalacion basada en iaticas o en roles
Para configurar un sclo serndor, agregue rofes. senmcios de 1ol y caractersbeas.

1 Inwtalaciin de Servicios de Escritar
irztale los serwoos de ol necesanas para que ls infraestructure de escritono wrtual (VIX) cree una
anplementacon de es0none basaca en MAGUINAS O en SeSones,

[Govemes] | rotne | [TConcslr |

llustracion 36: Seleccion de tipo de instalacién para activacion de roles
Elaborado por: Autor

9.- Se selecciona el servidor para continuar con la instalacion.

Arces 33 comena

Tipo de ratalacian

Falss O% servior

Caracteritheat

SEAVDOR 3¢ DRITNG

Seleccionar servidor de destine WNSERGTAET

Seleccione un SEOCT O Un ECO BurD VRTUY en ef Que s nstalaedn roles y Caractenshcas

- Selecoonar un senwdor del grupo de senidores

| Seleccerat un discs dure witul

Grupa de serwdores
Fitrol | |
Nombre Dwreccitn @ Srsiena opesative

| equipaiy) encontracols)
Exta phpra o d EEL Windiows Server 2012 y que e agregarcn meacsants ol
3o Agreger werdcres del A dor del servidor, No ve o " 5

ni los serndores recien agregacios pere los que la recopilacion de datos aun ests mcompleta

[ Ao | [Squemten| | imewe | [ Concoer |

llustracion 37: Seleccion del servidor donde se realizard la instalacion del rol de ADDS

Elaborado por: Autor

10.- Se selecciona “Servicios de dominio de Active Directory”
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4 . : SAVOCA DE IESTNG
Seleccionagyroles de servidor wrassoTiars
APTES S8 comenyae Seleccione Uno & vancs rahes park instalarkes en of seridor selacocnads,
Tpo 98 Instalacion fodes Descripeidn
%aleccion da seroaor [ R T P g p—————— Tl Serncics de domine ce Actve
— b (W] Servicios de archivos y simacenanverno (1 de 121 Directary {AD DS) almacens
o [[] Servicics de certificades de Active Dwactory irformacin ecerce de los cbjetos de
Caraciarinniss l v o R e e la red y pone esta wlormacien a
AD DS e =S R dezposioda de o usuancs y
~ [ Servicion de Excrtono remoto admmstradores de red. AD DS wsa
Confirmacion EI Services g fnderacdn de Actve Drectary controledores de doming pare
. A proporcianar 8 1os vtusnos de red
[7] Servicos de implementacdn de Windows At o o
[[] Serwoos de impresion y documentos soce Is red madiante un proceso de
[7] Servidor de apficacones inioo de sewdn dmico.
[] Servicior de fax ™
[[] Seewdar CHCP
[] Servidar DNS

[] Serwdor web (I15)
] Volume Activation Services
] Windows Sarver Update Services

i< " ’

<]

s

llustracion 38: Seleccion de rol de Servicios de dominio de Active Directory

Elaborado por: Autor

11.- Esta ventana da una breve descripcion del rol a instalar.

.. . . . SERVIDOR DE DESTING
Servicios de dominio de Active Directory WIN-853GOTIETD
Antes de comenzar Senl_icias de domi_nio d_e_Active Directory (AD DS) almacena infurmacién acerca d_e _Ios usuarios, los

) equipos y otros dispositives de la red. AD DS ayuda a los ad lores a adm esta
Tipo de instalacion informacién de forma segura y facilita el uso compartido de recursos y la colaboracion entre usuarios.

AD DS también se requiere en aplicaciones habilitadas para el uso de directorios como Microsoft
Exchange Server y otras tecnologias de Windows Server como la directiva de grupo.

Seleccidn de servidor
Roles de servidor

Caracteristicas Observaciones:

* Para ayudar a garantizar que los usuarios puedan iniciar sesion en la red en caso de una interrupcion
en el servidor, instale un minimo de dos controladores de dominio para un dominio.

Confirmacion

* AD DS requiere la instalacién de un servidor DNS en la red. 5i no hay un servidor DNS instalado, se
le pedira que instale el rol de servidor DNS en este servidor.

* Al instalar AD DS, también se instalaran los servicios de espacio de nombres DFS, replicacién DFS y
replicacion de archivos requeridos por el servicio de directorio.

| < Anterior | |Siguiente> | | Instalar | | Cancelar

Ilustracion 39: Descripcion del rol de ADDS
Elaborado por: Autor
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12.- Se confirma la instalacion del rol y el reinicio del servidor.

Confirmar selecciones de instalacion W BERGITAETR
k APTES GE COMENZET Para instalar los siguientes roles servicas de ol o« i enel d ' do, haga dic
en Instalar
Tipo 9z inswalaoon
Seleccidn de servidor v “ de desting an CMO Necesans
P En esta paguns 22 pueden mastrar caractersticas opaonsles (como h de ad
ales de serveder porgue se selecconsron automaticamente. 5 no desea instalar estas caracteristicas opoones, hags chc
Caranieristicas en Anterior paro desactivar las casilies.
AD DS [
[ oo
' ce ademine N remota del d
L de admini: on de roles
Herramumrias de AD 05 y AD LDS
Modulo de Active Drectory para W PowerShell
Herramientas de AD DS
Centro de ademnistracidn de Active Dvactory
Comp yh de lines de comandos de AD DS
Seracics de dominic de Active Desctary
Exportar opoones de
Espeofaque una ruta de scceso de ongen alterrative
[<amteror | wuee - [Coowtaor | [ Covcetar |

llustracion 40: Confirmacidn de la instalacion de ADDS
Elaborado por: Autor
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13.- Progreso de la instalacion del rol de Active Directory Domain Services.

Progreso de la instalacion N nazamers

Ver progreso de la instalacion

o Instalacion de caracteristica
— 1
La instalacion comenzé en WIN-8EBGITJIETP

Administracion de directivas de grupo

H i de ini ion remota del servidor
Herramientas de administracion de roles
Herramientas de AD DS y AD LDS
Modulo de Active Directory para Windows PowerShell
Herramientas de AD DS
Centro de administracion de Active Directory

Resultados

Compl tos y herrami de linea de comandos de AD DS

Servicios de dominio de Active Directory

Este asistente se puede cerrar sin interrumnpir la ejecucion de las tareas. Para ver el progreso de
¢y |atarea o volver a abrir esta pagina, haga clic en Motificaciones en la barra de comandos y en
Detalles de la tarea.

Exportar opcicnes de configuracion

| < Anterior | | Siguiente > | | Cerrar | | Cancelar

llustracion 41: Progreso de la instalacion de ADDS
Elaborado por: Autor

14.- Luego de completarse la instalacion el siguiente paso es promover el servidor
como controlador de dominio.

|. Configuracion posterior a la...

Requiere configuracion para Servicios de dominio de
Active Directory en WIN-BEBGITIIETP

Promowver este servidor a controlador de dominio

o Instalacion de caracteristica
|

Requiere configuracidn. Instalacién correcta en
WIN-BEBGITIETP,

Agregar roles y caracteristicas

Detalles de tarea

llustracion 42: Promocidn del Servidor como Domain Controller
Elaborado por: Autor
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15.- Se agrega un nuevo bosque llamado “ad.salesiana.com.ec”

. 3 - SERVIDOR DE DESTINO
Configuracion de implementacion WIN-8EBGOTJIETP

Seleccionar la operacion de implementacion

Opciones del controlador...

) Agregar un controlador de dominic a un dominio existente
Opciones zdicionzles () Agregar un nuevo dominio a un bosque existente
Rutas de acceso (®) Agregar un nuevo bosque
Revisar opcionas . . . o .
Especificar la informacian de dominio para esta operacién
Comprobacion de requisi...
Nombre de dominio raiz: ad.salesiana.com.ec

Mas informacion acerca de configuraciones de implementacion

| < Anterior | |Siguiente> | | Instalar | | Cancelar

llustracion 43: Creacion del nuevo bosque
Elaborado por: Autor
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16.- Se configura el nivel funcional del bosque y del dominio, se selecciona también
la configuracion del rol de DNS y se establece la clave en caso de que se requiera hacer
un Disaster Recovery.

OpClOTlES del CCI?UO'GdOT de dominio WIN-8EBGO7NETP
Contiguracdn da implam.
_ Seleccionar nivel funcional del nuevo bosgue y dominio iz
otk i ONS Novel funconal del bozque: [ Windows Server 2008 2 il
Oiciories aeesonaled Nivel funcianal el deminic | Windows Server 2008 22 |-

Fiutas de 2cceso Especificar capacdades del controladar de deminio

(¥ Servidor de Sstema de nombres de domnia (DNS)

£omprobacon ge requist v Catil

Reviar opoones

Contratadar de demmin de siia lectuy (RODC

Escnibir contrasefia de modo de restauracion de servicios de directonio (CSRM)
Contracefia: Sesssssnnenrane
Confrmar contraseds sssssssssassnne

Mis infarmacidn acercs te aptiones del contralador de dameo

| <Antenar | | Siguiente » | nstaler | [ Cancoter_|

lustracion 44: Nivel funcional del Dominio
Elaborado por: Autor

17.- Se valida el nombre de dominio NetBIOS.

SERVIDOR DE DESTING
Opciones adicionales WIN-SEBGATAETP

Canfiguracion de implem

Verifque o sombre NetBI0S augrado o 0 y cAmbaelo U e1 necesaio
Opoonss gal cortriadee

3 ~ Nombre de dominio NetBIDS: AD
Cpdonas de OnS

Flutas o® acoeip
Rewsar opcones
Camgrobatisn e mequisi

My informacdn scerca de Cpaones adiconakes

llustracion 45: Nombre de Dominio NetBIOS
Elaborado por: Autor
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18.- Se definen las rutas de ubicacién de la base de datos de ADDS.

% SERVIDOR DE DESTINO

Rutas de acceso WIN-8EBGOTJIETP

Configuracion de implem... . L . .
Especificar la ubicacion de la base de datos de AD DS, archivos de registro y SYSVOL

Opciones del controlador...
Opciones de DNS Carpeta de la base de datos: CAWindows\NTDS |z|
Opciones adicionales Carpeta de archivos de registro: CAWindows\NTDS |z|
Carpeta SYSVOL: C\Windows\SYSVOL [-]

Revisar opcionas

Comprobacién de requisi...

Mas informacién acerca de Rutas de Active Directory

| < Anterior | |"'J i B | | Instalar | | Cancelar

Ilustracion 46: Rutas de las BD de ADDS
Elaborado por: Autor
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19.- Instalacion de los servicios de Active Directory.

Instalacion

Progreso

~ Ver resultados detallados de la operacién

M\ Los controladores de dominio de Windows Server 2012 R2 tienen un valor
predeterminado para la configuracién de seguridad llamada "Permitir algoritmos de
criptografia compatibles con Windows NT 4.0° que impide los algoritmos de
criptografia mas vulnerables al establecer las sesiones del canal de seguridad.

Para obtener mas informacién acerca de esta configuracion, consulte el articulo 942564
de Knowledge Base (http://go.microsoft.com/fwlink/?Linkld=104751).

A\ Este equipo tiene al menos un adaptador de red fisico que no tiene asignadas =
direcciones |P estaticas en sus propiedades IP. 5i se habilitan |Pv4 e IPv6 en un
adaptador de red, se deben asignar direcciones IP estaticas IPv4 e IPv6 a las
propiedades IPv4 e IPv6 del adaptador de red fisico. Estas direcciones IP se deben
asignar a todos los adaptadores de red fisicos para lograr un funcionamiento confiable
del Sistema de nombres de dominio (DNS).

A\ Mo se puede crear una delegacién para este servidor DNS porque la zona principal
autoritativa no se encuentra o no ejecuta el servidor DNS de Windows. Si esta
realizando una integracion en una infraestructura DNS existente, debe crear -

manualmente una delegacién a este servidor DNS en la zona principal para garantizar ||
Mas informacion acerca de opciones de instalacion
| < Anterior | | Siguiente > | | Instalar | | Cancelar

SERVIDOR DE DESTINO
WIN-8EBGSTJIETP

Esperando a que finalice la instalacion de DNS

[>]

llustracion 47: Progreso de la instalacion del ADDS - Promocion del Servidor

Elaborado por: Autor

20.- Una vez instalado se valida que el dominio est4 correctamente registrado.

T L}@ » Control Panel » All Control Panel ltems » System v ol 1 Search Control Panel P |

Control Panel Home

View basic information about your computer

# Device Manager Windows edition
%' Remote settings Windows Server 2012 R? Standard
@ Advanced system settings © 2013 Microsoft Corporation. All fights - Windows Server2012 R2
reserved, o
System
Processon Intel(R) Xeon(R) CPU E5-2630 vd4 @ 2.20GHz 2,20 GHz (2 processors)

Installed memory (RAM): 4,00 GB

System type: 64-bit Operating System, x64-based processor
Pen and Touch: No Pen or Touch Input is available for this Display
Computer name, domain, and workgroup setting
Computer name: GYESACCREMOTODC # Change settings
Full computer name: GYESACCREMOTODC 2d salesiana.com.ec
Computer description:
Domain: ad.szlesiana.com.ec

Windows activation

llustracion 48: Propiedades del Servidor

Elaborado por: Autor
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21.- En la consola de Usuarios y Equipos se puede observar los usuarios que fueron

creados para las respectivas pruebas.

File Action View Help
% 8 Lll T E
| Active Directory Users and Computers [G'|| Name Type Description i
b - Saved Queries ‘ Alex Maldonado User
4 a?.salesiana.com.ec H2, Desarrolladores Java Security Group...
.| Builtin & Ricardo Naranjo User
1 Computers 2, Usert User
p =) Domain Controllers 2 Usert0 Uie
b :i ForeignSecurityPrincipals 2 Userl User
» 38 Guayega 2 Useri2 User =
:‘Jj Semote Desktop Equipos 2 Usen3 User II
4 3] Users
2 Desarrolladores & Userts e
b ] Managed Service Accounts 2, Userts User
B Users & User1o User
3 Userl7 User
s Userl8 User
& User19 User
& User2 User
& User20 User
3 User21 User
& User22 User

llustracion 49: Consola de Usuarios y Equipos de AD
Elaborado por: Autor

22.- Grupos a los que pertenecen los usuarios que se conectaran remotamente.

3 Active Directory Users and Computers e[| e
File Action View Help
e nlE 40/ XE |

| Active Directory Users and Compute;
b 1 Saved Queries
4 33 adsalesiana.com.ec

| Remote Desktop Services Profile |

|
;_[___]Acmtllﬁdiel’rddmullawmn

] Builtin [ Daln
| Computers
p =) Domain Controllers Member of:
p [ ForeignSecurityPrincipals Name Active Directory Domain Services Folder

Desamolladores Jaya ad salesiana com ec/Guayaquil/Users/Desa

4 3] Guayaquil
3 Remote Desktop Equipos
4 3] Users
2 Desarrolladores
p ] Managed Service Accounts
7] Usess

...~ 1 Thereisno needto change Prmary group unless
|_Set Primay Goup | you have Maciosh clents or POSDXoomplant
applications.

llustracion 50: Grupos de Active Directory
Elaborado por: Autor
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Una vez completada la instalacion del directorio activo se podra validar la autenticidad

de las diversas sesiones de usuarios mediante el ingreso de sus credenciales de acceso.

5.2.2- Instalacion de solucién en plataforma Microsoft Windows
A continuacion, se indicara el proceso de instalacion del rol de Remote Desktop

Services a través del Administrador del Servidor.

1.- Desde el Server Manager se agrega el rol de Remote Desktop Services en el
Servidor que alojaréa esta solucion.

A Asistente para agregar foles y caracteristicas [= o e

Instalacion basada on caracteristicas o en roles

Pars configurar un 2000 serndor, agregue roles serncias de ol y caractensticas

' Instalacion de Servicios de Escritorio remoto
Instale ko3 servicios de rol necesanios pera que la Infraestructura de escritono wrtual (VOF) cree una

implementacion de esoritono basades en MAJUINAS O en sesones

< Antence | | Siguiente » Cancelae |

llustracion 51: Instalacion de los servicios de escritorio remoto
Elaborado por: Autor
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2.- Se selecciona el tipo de implementacidn estandar.

Seleccionar tipo de implementacion

Servicics de rol A
Agants o conenion 3 £5¢

Acceso web de FD coleccién y publea programas RemateApp.
oSt de Wriuaizacon de..
Confirmacién

| <Antencr | | Sigwente > |

Antes gz comenzar Loz Servicios de Escntono remoto se pusden configurar en vanios senvidores o en un servidor,
Tips 02 instalacion ® ton

_ Uns imph tandar ke permite mpl tar Servicios de Escrtorio remoto en vanos
Escenano de implementa servidores.

N0 rApids permite implementar 05 Semcos de ESCritono remoto en un seevidor y Cren une

SERMDOR DE DESTING
NO Ray selecsonatc ringun senase

o]

lustracion 52: Tipos de Implementacion de RDS
Elaborado por: Autor

3.- Como escenario de implementacion se elegira “Escritorio basada en sesion”.

Confirmacién

| < Antecior | | Squiente > |

. -2 SERVIOOR DE DESTNG
Seleccionar escenario de implementacion st arzbocae
Artes de comenzar Semedecodigumfamm‘ﬁetm to para o t alos a
progr \op ¥ escritonas basados en sesdn.
Tipd-o= instalacion
Tipo o= Imglementacian ) Il on de basads en miguina vrtus
La wmpl e de basacin en mig virtual permite & 105 LBUANOS ConeCtarse &
colecciones de ascrtorios virtuales que inchuyan prog Remotedpp y '
Seryicics de rod pubbicados.
Agente gs coneadnagse | o v e escsiion o
ACOBC M e L2 impl on de 0 basada en sezidn permite 3 los usuanos conectarse a colecciones de
ot de sedidn de Escrtor. sesones que inchayan prog! 7 Aop publicades y escritonos basadas en sesitn

=

llustracion 53: Escenarios de Implementacion
Elaborado por: Autor
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4.- Servicios de rol que se instalaran y credenciales de administracion.

2 s _2 SERVIDOR DE DESTING
Revisar servicios de rol Implrmantaién estindar seeccionada
Antes de comenzar Se instalaran y configuraran los siguientes servicios de rol de Servicios de Escritorio remoto para esta

implementacion.
Tipo de instalacion

Tipo de implementacién E Agente de conexion a Escritorio remoto
El Agente de conexién a Escritorio remoto conecta o reconecta un dispositivo cliente a
Escenario de implementa... programas Remotelpp, escritorios basados en sesién y escritorios virtuales.

@ Acceso web a Escritorio remoto

Acceso web a Escritorio remoto permite que los usuarios se conecten a recursos
Acceso web de RD proporcionados por colecciones de sesiones y colecciones de escritorios virtuales mediante el
men Inicio o un explorador web.

Agente de conexion a Esc...

Host de sesion de Escritor...

Confirmacién ﬁ Host de sesmlide Escrlho_rlo_remoto . .
El host de sesién de Escritorio remoto permite que un servidor hospede programas RemoteApp
o escritorios basados en sesidn.

o Se usaran las credenciales de la cuenta ADVAdministrador para crear la implementacion,

| < Anterior | |Siguiente> | |Implementar| | Cancelar

Ilustracion 54: Servicios de Rol RDS
Elaborado por: Autor

5.- Seleccion del Servidor para instalacion de Agente de Conexion.
Especificar servidor de Agente de conexion @ ESCIItOT...  impismertacisn extindo siccionsda

Antes de comenzar Seleccione los servidares del grupo de servidores en los que se instalaré el servicio de rol Agente de
Tipo de instalacién conexion a Escritorio remotao.

Tipo de implementacion

. . Grupo de se Seleccionada
Escenario de implementa...
L Equipa
Servicios de rol Filtro:
4 AD.SALESIANA.COM.EC (1)
Acceso web de RD Nombre GYESACCESOREMOTO
Host de sesién de Escritor... REMOTO.ad.salesiana.com.ec

Confirmacién

< 1] [ > <] (] [ >
1 equipo(s) encontrado(s) 1 equipos seleccionados
| < Anterior | |"' i B | |Implementar| | Cancelar |

llustracion 55: Instalacion de Agente de Conexion de Escritorio Remoto
Elaborado por: Autor
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6.- Se debe especificar el servidor de Acceso Web de Escritorio Remotos.

Especificar servidor de Acceso web de Escritorio rem... s extincar sesccionada

Implementacidn estdndar seleccionads

Antes de comenzar Seleccione un servidor del grupo de servidores en el que se instalara el servicio de rol Acceso web de

Tipo de instalacion EETOGETE R
Tipo de implementacién [[1 Instalar el rol Acceso web de Escritorio remoto en el servidor de Agente de conexién a Escritorio
remoto

Escenario de implementa...

Servicios de rol

Grupo de servidores Seleccionada

Agente de conexion 2 Esc... Eaui
quipo
Filtro: |
Fl
Host de sesién de Escritor... AD-SALESIANA.COM.EC (1)
MNombre GYESACCESOREMOTO
Caonfirmacion
GYESACCESOREMOTO.ad.salesiana.com.ec
< m > <| n >

1 equipo(s) encontradols) 1 equipos seleccionados

| < Anterior | |Siguier|te B | |Implementar| | Cancelar |

llustracion 56: Seleccion de Servidor para instalacion de servicio de Acceso Web.
Elaborado por: Autor

7.- Se selecciona el Servidor donde se instalara la funcién de Remote Desktop
Session Host.

Especificar servidores host de sesién de Escritorio re... s esindor stecsonada

Implementacion estandar szleccionada

Antes de comenzar Seleccione los servidores del grupo de servidores en los que se instalara el servicio de rol Host de sesién

Tipo de instalacién de Escntorl.o remoto. Si 'se selecciona mas de un servidor, el servicio de rol Host de sesidn de Escritorio
remoto se implementara en todos ellos.
Tipo de implementacién

Escenario de implementa...

Grupo de servidores Seleccionada

Servicios de rol -
Equipo
Agente de conexidn a Esc... Filtro: |
Acceso web de RD 4 AD.SALESIANA.COM.EC (1)
GYESACCESOREMOTO
Confirmacién
< " | > <] [ >

1 equipo(s) encontrado(s) 1 equipos seleccionados

llustracion 57: Instalacion de Remote Desktop Session Host
Elaborado por: Autor
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8.- Confirmacion de la instalacion de los roles de Remote Desktop Services.

Confirmar selecciones e

Implementacidn estindar seleccionads

Antes de comenzar Para completar la instalacion, debe reiniciar los servidores host de sesién de Escriterio remoto. Una vez

que la instalacién finalice en los equipos remotos, se reiniciara el equipo local.
Tipo de instalacién

Tipo de implementacién Agente de conexi6n a Escritorio remoto (1 servidor seleccionado)
Escenario de implementa... GYESACCESOREMOTO.ad salesiana.com.ec
Servicios de rol Acceso web de RD (1 servidor seleccionado)
Agente e conexion 2 Esc.. GYESACCESOREMOTO.ad salesiana.com.ec

Accesoweb de RD Host de sesion de Escritorio remoto (1 servidor seleccionado)

Host de sesién de Escritor...

A Puede que los servidores siguientes se reinicien después de instalar el servicio de rol.

GYESACCESOREMOTO.ad.salesiana.com.ec

Reiniciar automaticamente el servidor de destino en caso necesario

| < Anterior | | Siguiente > | |' pl ||u|I | Cancelar

llustracion 58: Confirmacidn de instalacidn de los servicios de RDS.
Elaborado por: Autor

9.- Progreso de la instalacion del servicio de Escritorios Remotos.

Ver progreso it o et
Los servicios de rod Sevvicios de Escntono selece dos $0 estan lando
Servidor Progress | Eswds |
Servicio de rol Agente de cion a Escritari
GYESACCESOREMOTOadsa » Benderte
lesianacom e
Servicio de rol Acceso web de RD
GYESACCESOREMOTO ad sa Pencherte
lesiana comec

Servicio de rol Host de sesidn de Escritorio remoto

oot s

lesiana com.ec

1
< Anteror Sgante > Irmplermentar Lancelsm

Ilustracion 59: Instalacion en Progreso del servicio de RDS
Elaborado por: Autor
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10.- Una vez completada la instalacion se puede observar los diversos roles

disponibles para ser configurados.

DEPLOYMENT OVERVIEW

RD Connection Broker server GYESACCESOREMOTO ad.salesiana.com.ec W\ST]
Servers Managed as : AD\Administrator
Collections
My Collection
© )
RD Web Access RD Gateway RD Licensing

)

RD Connection Broker

|

() B

RD Virtualization Host

a

My Col...

llustracion 60: Instalacion finalizada de RDS
Elaborado por: Autor

|

RD Session Host

11.- Los usuarios o grupos de Active Directory que se conectaran al servidor deberén
pertenecer al grupo “Remote Desktop Users”, caso contrario no podran ingresar.

{g Computer Management (Local
4 {f} System Tools
p () Task Scheduler
p §&] Event Viewer
b 2 Shared Folders
4 & Local Users and Groups
7] Users
|| Groups
p (5 Performance
= Device Manager
4 53 Storage
b W Windows Server Backup
= Disk Management
3 i_':’ﬁ Services and Applications

Name

& Access Control Assistan, .|
& Administrators

& Backup Operators

Description

General I

& Certificate Service DCO...
@ Cryptographic Operators
& Distributed COM Users
&% Event Log Readers

%,“ Remote Desktop Users

& Guests b

Descnption: lMembers in this group are granted the right to logon

3 Hyper-V Administrators

B 115_IUSRS Members:

@ Network Configuration ..}
& performance Log Users
& performance Monitor U..
& power Users f
&% Print Operators

& RDS Endpoint Servers

& RDS Management Servers
J¥ RDS Remote Access Serv.)

#2 AD\Desamolladores Java
H2, AD\Domain Users

& Remote Desktop Users ‘
& Remote Management U..|

@ Replicator ‘

O Users

Remove

userogs on

Changes to 2 user's group membership
are not effective unti the next time the

& WinRMRemoteWMIUser. i l || o l

llustracion 61: Grupos de Remote Desktop Services
Elaborado por: Autor

OK
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12.- El siguiente paso es obtener un certificado digital auto-firmado para equipo, para
evitar recibir advertencias de seguridad, para lo cual se debe acceder al MMC.

File | Action View Favorites Window Help
d MNew Ctrl+N

E Open... Ctrl+0 I Acti

Save Ctrl+5
items to show in this view, I
Save As..

Meare Actions »
| Add/Remove Snap-in... Ctrl+M

Options...

1 CAWindowshsystem32\nps.msc

2 CA\Windows\...\tsgateway.msc

3 C\Windows\system32\lsdiag.mse
4 CA\Windows\system32ywf.msc
Exit

Enables you to add snap-ins te or remove them from the snap-in conscle,

llustracion 62: Consola de MMC
Elaborado por: Autor
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13.- Se debe elegir el tipo de certificado a instalar, en este caso sera “Computer
Account”.

B Consale1 - [Consale Rootl [=]a] x |
B f Add or Remove Snap-ins s

G d You can select snap-ns for 4
——|  extensible snap-ins, you ca

Available snap-ns:
‘;lm-h This snap-in will always manage cedificates for:
= ActiveX Control O My user accourt

Authorization Manager O Service account

£ centficates (®) Computer account
(2. Component Services

(=7 Disk Management
Event Viewer
[ZIFolder
12 Group Policy Manag...
(= Group Policy Manag...
1=/ Group Policy Object ...
1=/ Group Policy Starter...
VilHealth Recistration ...
Description:
The Certificates snap-n allq

llustracion 63: Tipos de certificados Remote Desktop
Elaborado por: Autor

14.- Se solicita la creacion de un nuevo certificado.

ﬁ File Action View Favorites Window Help
e nm= 8| |

] Console Root Object Type
A Iﬁ Certificates (Local Computer) iﬁ Certificates

B || Personal .
B T | Find Certificates... More Actions

b g lE’“ All Tasks |Find Certificates...
[ nti
B Tr View Request New Certificate...

p [ Un Mew Window from Here Import..
p [ Th
B Tr
B Cli Refresh

b [ Re Export List...
B [ Ce
b ] Sm
i [°] Trusted Devices
p [~ Web Hosting

Mew Taskpad View... Advanced Operations

Help

<

Request a new certificate from a certification authority (CA) in your demain

llustracion 64: Solicitud de creacién de certificado digital
Elaborado por: Autor
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15.- Se elige la politica de enrolamiento de Active Directory para Remote Desktop

Servers.

Request Certificates

You can request the following types of certificates. Select the certificates you want to request, and then

click Enroll.

Active Directory Enroliment Policy

[l Computer

[ RemoteDesktopServers

1) STATUS: Available Details v

1) STATUS: Available Details v

[ ] Show all templates

| Enroll || Cancel |

llustracion 65: Politica de enrolamiento de Active Directory
Elaborado por: Autor

16.- El certificado digital se cred de forma exitosa y reposa en el almacén de

certificados digitales.
& Console1 - [Cor

@R File Action View Feverites Window Melp

e 2m & XD = B

General | Detals | Cerbfication Path |

1 Console Root
4 [4¥ Cenificates (Local Computer)
4 | Personal
1 Certificates
b | Trusted Roct Centification Authorities
| Enterprive Trust
b | Intermediate Centification Authotities
» 1 Trusted Publishers
# | Untrusted Certificates
» | Third-Party Root Certification Authonties
# ] Trusted People
» | Client Authentication issuers
» 1 Reenote Desktop
» | Centficate Entoliment Requests
» ) Smart Card Trusted Roots
b | Trusted Devices
» ] Web Mosting

@ Certficate tnformation
This certificate is intended for the following purpose(s):

« Engures the identity of & remote computer
* Proves your idenBty 10 o remote computer

Issued to:  GYESACCESOREMOTO, od salesana. com.ec

Issued by: 8d-GYESACCREMOTOOCCA

T Youhave a peivate key Shat corresponds 10 s certificate.

Inser Statement

llustracion 66: Almacén de certificados digitales
Elaborado por: Autor
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17.- Se comprueba el acceso web al servidor y se ingresa las credenciales.

&" Work Resources

25 Remotedgp and Deskiop Connection

m!“' i

Passwond Iuoo;moo.oou( -

Secunty (0w capa0au00)
W Thas o 8 public or shaved comprter
. This s 2 private computer

Sonin |

To progect aganat unasthonzed scoess, your D Wed
Aczess smsion will sutomatcally Sme out Mt & period
of inactivity, If your session ends, refresh your brosser

llustracion 67: Acceso web al Servidor de Sesiones
Elaborado por: Autor

18.- Una vez en la sesidn se podra conectar al servidor ingresando la IP.

@'_ Work Resources . ——
% Rermatetgp and Desiop Canection

RemoteApp and Desktops Connect to a remote PC Help Sign out

Enter $he same of the remote compster that you mant 3o connect o, specify opSions, and then diick Connect.

llustracion 68: Conexion a servidor de RDP a través de consola web.
Elaborado por: Autor
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19.- Aparece la ventana de conexion de escritorios remotos donde se solicitara

nuevamente el ingreso de las credenciales.

B Work Resources

2% RemoteApp and Desktop Caasass -
Windows Security

RemoteApp and Desktops Enter your credentials Help
These credentials will be used to connect to 172,18.165.20.

Enter the name of the remote comput
| ad.salesiana.com.ec\user] |

Connection options
;onne(t to: 1721 | 00 ccsnscssenssnen |

Remote desktop size: {Full 5 Domain: ad.salesiana.com.ec

| Ot

Connect a smart card

l oK | Cancel

llustracion 69: Conexion de escritorio remoto
Elaborado por: Autor

20.- Ventana de inicio de sesion.

Lo} 172.18.165.20 - Remote Desktop Connection

L = & ¥

Windows Administrative
NetBeans IDE 8.2

Server Manager PowerShell Tools

oy - N

MySQL
Workbench 6.3...

= 8

Control Panel

llustracion 70: Inicio de sesion de usuario.
Elaborado por: Autor
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21.- Para el control de las conexiones externas se debera instalar el rol de Remote
Desktop Gateway desde el Server Manager en la seccion de Remote Desktop Services.

Manage Tools

DEPLOYMENT SERVERS

Last refreshed on 04/10/2017 16:51:07 | All RDS role servic... m—

Add RD Session Host Servers
Add RD Web Access Servers
Add RD Licensing Servers
GYESACCESOREMOTO.AD.SAL Add RD Gateway Servers
GYESACCESOREMOTO.AD.SAL Refresh
GYESACCESOREMOTO.AD.SALESIANACOMEC RD Gateway
GYESACCESOREMOTO.ADSALESIANACOMEC RD Licensing
GYESACCESOREMOTO.ADSALESIANACOMEC RD Web Access

Filter

Server FODN

Ilustracion 71: Agregando Servidor Gateway
Elaborado por: Autor

22.- Configuracion de las propiedades del rol de RD Gateway.

) Deployment Properties == .
Configure the deployment

Show Al
RD Gateway = RD Gateway
RD Licensing +

Specify RD Gateway settings for the deployment
RD Web Access & p iy oy sexingsfor 4
= A ically detect RD Gat server settings

Certificates +

@) Use these RD Gateway server settings:
Server name:

GYESACCESOREMQTO salesiana.com.ec

Logon method:

[ Password Authentication [ v l

[v| Use RD Gateway credentials for remote computers
["] Bypass RD Gateway server for local addresses

(J Do not use an RD Gateway server

llustracion 72. Propiedades Remote Desktop Gateway
Elaborado por: Autor
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23.- Se configura y se activa las licencias para lo cual se agrega el servidor.

Server Manager - |0

e Desktop Services * Overview © Manage  Tools  View

DEPLOYMENT SERVERS

{EMOTO.ad salesiana.com.ec TASKS ¥ Last refreshed on 04/10/2017 16:51:07 | All RDS role senvic.. [ IEECIIN | |

Add RD Session Host Servers

= Add RD Web Access Servers
m . Server FQDN Add RD Licensing Servers
A GYESACCESOREMOTO.ADSA | Add RD Gateway Servers
Gateway RD Licensing GYESACCESOREMOTO.AD.SAL Refresh

| | GYESACCESOREMOTO.AD.SALESIANACOM.EC RD Gateway
GYESACCESOREMOTO.AD.SALESIANACOM.EC RD Licensing

GYESACCESOREMOTO.AD.SALESIANA.COM.EC RD Web Access

ection Broker

B

RD Session Host

llustracion 73: Servicio de Licenciamiento RDS
Elaborado por: Autor

24.- Tipo de licenciamiento “Per User” y se selecciona el servidor.

Configure the deployment

Show A
RD Gateway + RD Licensing

RD Licensing =

Select the Remote Deskiop licensing mode;
RD Web Access +

=5 _) Per Device
Certificates +
®) Per User

Specify a license server, and then click Add:

Select the order for the Remote Desktop license servers:
The RD Session Host server or the RD Virtualization Host server sends requests for licenses
to the specified license servers in the order in which you list them,

GYESACCESOREMOTO.ad salesiana.com.ec Move Up

llustracion 74: Licenciamiento de Remote Desktop Services
Elaborado por: Autor
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25.- Una vez instalado el servicio de licenciamiento aparecera habilitado el acceso a
la consola de licencias para agregar las CAL. Cabe indicar que se esta trabajando con
el licenciamiento Demo que ofrece Microsoft.

-A3) Windows Server 2012
LJ2) Reports

llustracion 75: Estado de servicio de licenciamiento
Elaborado por: Autor

Eﬁ All servers License Version and Type License Program  Total Licenses  Available Issued
ERE | GYESACCESOREMOT {21 Windows 2000 Server - Built-in TS Per De... Built-in Unlimited Unlimited 0
42 Windows 2000 Server {21 Windows Server 2012 - Installed RDS Per... Volume License 80 44 36

26.- Asignacion de licencias a los diversos usuarios que establecen conexion con el

servidor de Remote Desktop.

m‘
Action View Help

= E[E]

= ﬁ All servers

=L@ GYESACCESOREMOT
AZ) Windows 2000 Server
eien] Windows Server 2012
1) Reports

[5;lad.salesiana.com
=

lad.salesiana.com...
il ad.salesiana.com...
ilad.salesiana.com...
Slad.salesiana.com...
Slad.salesiana.com...
[l ad.salesiana.com...

Issued To Issued On
Elad:salessanacoms domingo; 06 de ocke:
5lad.salesiana.com... d go, 10 de sep...
adsalesiana.com... viemes, 08 de septi...
Cglad salesiana.com... sdbado, 09 de septi...
y)ad.salesiana.com... viemes, 08 de septi...
Cglad com... domingo, 10 de sep...
Cglad.salesiana.com... viemnes, 08 de septi...
Cglad.salesiana.com... sabado, 09 de septi...
Cilad.salesiana.com... sabado, 09 de septi...
Jad.salesiana.com... sabado, 09 de septi...

n

5ad.salesiana.com...
Cglad.salesiana.com...
gl ad.salesiana.com...
Lglad.salesiana.com...
ylad.salesiana.com...
Jad.salesiana.com...
|| 5l ad.salesiana.com...

g

lunes, 11 de septie...

viernes, 08 de septi...
miércoles, 06 de se...
domingo, 10 de sep...
sabado, 09 de septi...
miércoles, 06 de se...
sabado, 09 de septi...
10 de sep...
sabado, 09 de septi...
viemes, 08 de septi...
domingo, 10 de sep...
sabado, 09 de septi...
sabado, 09 de septi...
viernes, 08 de septi...

Expires On

jueves, 07 de dicie..,
jueves, 08 de novie...
martes, 07 de novie...
miércoles, 08 de no...
martes, 07 de novie...
jueves, 09 de novie...
martes, 07 de novie...

miércoles, 08 de no...
miércoles, 08 de no...
miércoles, 08 de no...

martes, 07 de novie...
domingo, 05 de no...
jueves, 09 de novie...

miércoles, 08 de no...

domingo, 05 de no...
miércoles, 08 de no..,
jueves, 03 de novie...
miércoles, 08 de no...
martes, 07 de novie...
jueves, 03 de novie...

miércoles, 08 de no...

miércoles, 08 de no...

martes, 07 de novie...
viernes, 10 de novie...

Status

>

<]

llustracion 76: Licenciamiento de RDP
Elaborado por: Autor
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27.- Detalle de uso de la licencia de Remote Desktop Services

?AL Usoge Report
RD License Server:, “GYESACCESORENOT"
Report Date:, "lunes, 09 de cctubre de 2017 1:02:43"

CAL Version,CAL Typa,Installed CALs,CALx in Use,CAL Availability
Windows Server 2012,RDS Per User CAL,80,36,Avcilable

Successful Per User License Issuance Detail

Issued to User,CAL Version,CAL Type,Expires On

od.salesiona.com, . ec\user2l Windows Server 2012,RDS Per User CAL,"domingo, @5 de noviembre de 2017 21:34:15"
ad.salesieno.com.ec\userl®, Nindows Server 2012,RDS Per User CAL, "domingo, @5 de noviembre de 2817 23:34:83"
od.salestana.com,ec\users Nindows Server 2012,RDS Per User CAL,"martes, 07 de roviembre de 2017 21:19:27"
od.solesiene.com.ec\userl8, Nindows Server 2012,RDS Per User CAL, "miércoles, 88 de noviembre de 2017 2:27:28"
od.solesiano.com.ec\userl2, Nindows Server 2012,RDS Per User CAL,"midrcoles, €8 de noviembre de 2017 2:32:58"
od.salesione, com. ec\wserls, Windows Server 2012,RDS Per User CAL, "midrcoles, OF de noviembre de 2017 2:33:35"
od.salestona.com.ec\user3d2, Nindows Server 2012,RDS Per User CAL,"miércoles, 88 de noviembre de 2017 2:37:49"
ad.salesionc.com, ec\userl®, Nindows Server 2012,RDS Per User CAL,"midrcoles, 68 de noviembre de 2017 2:58:16"
od.solestiana.com.ec\user29,Windows Server 2012,RDS Per User CAL,"miércoles, 08 de noviembre de 2017 3:22:558"
od.solezionc.com.ec\userid, Windows Server 2012,RDS Per User CAL,"miércoles, 08 de noviembre de 2017 4:12:59"
od.salesiana.com.ec\user8,Nindows Server 2012,RDS Per User CAL,"miércoles, €8 de noviembre de 2017 £:06:45"
ad.zalesiane, com, ac\userl?,Windows Server 2012,RDS Per User CAL,"miércoles, 08 de noviembre de 2017 12:05:38"
od.salesiona. com.ec\userdl,Windows Server 2012,RDS Per User CAL,"miércoles, 08 de noviembre de 2017 14:53:51"
od.salesiana.com, ec\users, Windows Server 2012,RDS Per User CAL,"midrcoles, 88 de noviembre de 2017 15:10:14"
ad.selesiena.com.ec\user?,Nindows Server 2012,RDS Per User CAL, "miércoles, @8 de noviembre de 2017 15:41:27"
od.salestana.com, ec\user3d, Windows Server 2012,RDS Per User CAL,"midrcoles, 08 de noviembre de 2017 18:53:55"
ed.solesiane.com.ec\user?,Nindows Server 2012,RDS Per User CAL,"miércoles, 88 de noviembre de 2017 21:04;:37"
od.salesiana, com.ec\userll,Windows Server 2012,RDS Per User CAL,"midrcoles, 88 de noviembre de 2017 23:44:559"
__ed.:alc:ilma.:M.a:\userll,k‘\'ndms Server 2012,RDS Per User CAL, "midrcoles, 88 de noviembre de 2617 23:53:95"J

llustracion 77: Uso de Licencia de RDS
Elaborado por: Autor

28.- Instalacion de aplicativos para uso de los clientes que se conectan al servidor.
Eso se lo realiza poniendo en modo instalacién al host de sesiones.

Administrator: Command Prompt ILli-_

icrosoft Windows [(Uersion 6.3.96801]
2013 Microsoft Corporation. All rights reserved.

N\Users\Adninistrator.AD>change user /install
ser session is ready to install applications.

\Users\Adninistrator.AD>_

llustracion 78. Modo Instalacion RDSH
Elaborado por: Autor

Luego de realizar la instalacion de los aplicativos se procede a salir del modo de
instalacion de la siguiente forma:

Administrator: Command Prompt

icrosoft Windows [Uersion 6.3.96U41]
(c> 2813 Microsoft Corporation. All rights reserved.

\Users\dninistrator.AD>change user Zinstall
ser session is ready to install applications.

N\Users\dninistrator.AD>change user Zexecute
ser session is ready to execute applications.

>:\Users\Administrator.AD>

llustracion 79: Modo Ejecucion RDSH
Elaborado por: Autor
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29.- Las conexiones al equipo se pueden realizar desde los clientes de conexién de
escritorio remoto.

%. Remote Desktop Connection — >

Remote Desktop
»¢ Connection

General Digplay Local Resources Experience  Advanced

Logon settings
ﬂk. Enter the name of the remote computer.
|

Computer:  |GYESACCESOREMOTO v

User name: |ad.sa|esiana.ccm.ec\user3[ﬂ |

You will be asked for credentials when you connect.

[] Mllow me to save credentials

Connection settings

Save the cument connection settings ta an ROP file oropen a
l i saved connection.

| Save | | Save As... | | COpen... |

l:, Hide Options | Connect || Help |

llustracion 80: Cliente de RDP Windows
Elaborado por: Autor

Remmina Remote Desktop Client

<& GYESACCESOREMOTO .7

-  Group Server Last time used

T GYESACCESOREMOTO 2017-10-09 - 16:27:35

llustracion 81: Cliente RDP Linux GNOME
Elaborado por: Autor
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5.2.3- Instalacion de solucion en plataforma Linux
Para la implementacién del servidor Linux se debe empezar por la instalacion del

sistema operativo que alojara el rol de Remote Desktop.

1.- Creacion de la maquina virtual para el servidor Linux

Mew Virtual Machine Wizard ot

Select a Guest Operating System
Which operating system will be installed on this virtual machine?

Guest operating system

() Microsoft Windows

(®) Linux

() Movell NetWare

i) Solaris
() WMware ESX
() Other

Version

OpenSUSE 64-bit w

Help < Back Cancel

llustracion 82: Creacion de mdquina virtual Linux
Elaborado por: Autor

2.- Asignacion de recursos al equipo virtual.

7] OpenSUSE 64-bit

P Power on this virtual machine

':E_"I Edit virtual machine settings

* Devices
i Memory 20 GB
[ Processors 2

ey Hard Disk (SC51) 80 GB

) CO/DVD (IDE) Auto detect
'ENetworkAdapter Bridged (Autom...
USE Controller Present
l:a_l Sound Card Auto detect

llustracion 83: Recursos de madquina virtual
Elaborado por: Autor
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3.- Pantalla de instalacién de OpenSUSE Leap 42.3

Boot from Hard Disk

inst —

Upgrade

More ...

Boot Options

Fl1 Help F2 Language F3 Video Mode FAa Source FS Kernel F6 Driver
English (US) Default DVvVD Detault No

llustracion 84: Instalacion de OpenSUSE Leap 42.3
Elaborado por: Autor

4.- Arranque de modulos de instalacion

Boot from Hard Disk

ns |
st —

Upgrade

Boot Options

F1 Help F2 Language F3 Video Mode 74 Source % Kermnel FG6 Driver
English (US) Default pvoD Default No

llustracion 85: Instalacion OpenSUSE Leap 42.3
Elaborado por: Autor
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5.- Idioma del teclado y aceptacion de acuerdos de instalacion.

Language.
Keyboard and e oo 1

oRertiEE Leso &2 3

.
Llcense Thas agreseent guwernes. your dowdoad, inetallstian, or use A
of cperBl Lasp 42 3 srd its wpdates, regardless of the delivery
wetharion  cowrdlUE Lesp 423 15 & colletiive vork under U8 Coparight
A reement v Sdpect te 1o follaving terss, The epenSiE Projact grants tu
you a Licems tu this collective sork purmant t= the DM Gerarsl

Pblic Litwws version 2 By desriceding, srotelling o soing
MSE Lasp 00 0 yow apren 10 e tates oF This agressent

CHerdREE Lesp 42,3 ix a wedulnr Lisue persting systes comisting of
Purdrads of 30ftware Compurets. Tha Licente sgreesant for amh
Compoomnit 35 germratly Lacatad un the responed 's ssurce sode with
the ssception of zertain filas containing thw “cawauss”

tradennrt distumsed telow, the Licerme terms For the comonets

TIRA Toatin i Pw ytafed mysten (wrPall] Neanress e/

Unwose Trwveat i

- ~ |~ .

llustracion 86: Instalacion de OpenSUSE Leap 42.3
Elaborado por: Autor

6.- Configuracion de la tarjeta de red.

Network Settings

Overview Hugtrame NN srng

Nyve a Pisowss Oevice  Neote

BIS4SEM Gigabit Ethesnet Controlier (Copper) (Nt connected)
MAC : 005799204 %7
Bl : 00000201 0

¢ Dewcet Narma #11d)
© Suted sutematealy #1 Dodt
o P ateas 127009, subnet mask 355 255 2650

Az Eat Ouletr

- - -

llustracion 87: Instalacion de OpenSUSE Leap 42.3
Elaborado por: Autor
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7.- Progreso de la configuracion en la tarjeta de red.

Saving Network Configuration

Wz dnivers nformenee
Wt Gevice configurstion
Wrre network configartion
Verme 1ouang configuration

Wrne hostume and DNS configusation

A T . SR T Y

Set up Detwork senices
- ACIvme nerwork services

Upiate conflguation

Actwatng retwork sereoes

lustracion 88: Instalacion de OpenSUSE Leap 42.3
Elaborado por: Autor
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8.- Particionamiento de disco duro para la maquina virtual.

o Create swoys volame /devisdat (191 G

* Cyeate oot wolume (dev/eda? (21 40 G&) wih birfs

o Create yolume \dew/odal (45,59 Ga) for ome with xfs

o Craate sutvobame $V000Ugnbl/1386 0 on device /Sov/atad

o Create sutv lame @000V g2 x36_6%-e4 on senon /0rv/ste2
* Create sudwolome §'opt on device /dev./sand

o Create subvolame §44rv on device /deviasa)

Suggested ~Eran b S o
Ao A -Cmmmw.-'fmmumrm!m
Partitioning e T

*Create subvolarme ' ear/Stymachines on device /dev/sael
o Create subvolame {0y aar/Sh/maiiman on device /dew/sdal
Y T L R e i LR I R LI P

llustracion 89: Instalacion de OpenSUSE Leap 42.3
Elaborado por: Autor

9.- Configuracion de la zona horaria del equipo.

Ilustracion 90: Instalacion de OpenSUSE Leap 42.3
Elaborado por: Autor

75



10.- Se debe elegir la interfaz de usuario a utilizar en el sistema.

User I nterface Peuse tetect § wzer wherdace

® Dgortop wamn KDE Pasea

O Destiup with GNOME
O Fewver (Tet Mode)
) Dantomn

Confguss Orfiss Neposttones

| [ w || e

llustracion 91: Instalacion OpenSUSE Leap 42.3
Elaborado por: Autor

11.- Asignacion de contrasena al usuario “root”.

oenSUSE

Do et forget whisl yuu eiet hete

Password for

Prmswood for root Uset

the System
Administrator —
‘root”
Jest Neytioood Lapous

ey Hefezse Motes Abaet Bace -

llustracion 92: Instalacion OpenSUSE Leap 42.3
Elaborado por: Autor
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12.- Confirmacion de las configuraciones previo al inicio de la instalacion.

Chek 2 demfine tn maie changes

Bootirg

+Boot Loager Type CRUE2
*Enabile Trsted Soat: o
*Status Location: \devissal (V')
*Change Location

Installation *Do \nL-amlwa.t?:Hn\!:Il‘;'\x;'la:l ?
Settings ... -

* PO cperSUTE Leap 421
= Syvtem Type GNOME Destsop
oD
& CHOME Bane fynlem
+ GMUNE Desticp Erernemed
* B System
» Erfurnces Sase Lyeten
* ASpAITD
* YaST Bystem Adrmsstaation
+ Sohwars Management
* Muttiresia
+ Dtfe Software
* Fams
* L' Wooow Spstem
* Craghcs
- Gares
o Sire of Pecxages 9 inesak 3% GO

Delaudt systemd target

o | [ w ||

llustracion 93: Instalacion de OpenSUSE Leap 42.3
Elaborado por: Autor

13.- Progreso de la instalacion de OpenSUSE Leap 42.3

openSUSE
Slide Show Details openSUSEL ¢ ‘ »
Media Remaining | Packages | Time
1 B 1 SR 11| E—
openSUSE-Leap-42.3-0
s Medium 1 3749 GiB 2010
Performing
Installation
Actions performed:

TS OINY Y OSTZTS CONITIONT O T O TOaTLI LT P T (ISTaNey Size 1 miu)

Installing yast2-trans-en_US-84.87.20170719.20cc14dd-1.1.noarch.rpm (installed size 270.5 KiB)
Installing yast2-trans-stats-2.19.0-20.6.noarch.rpm (instalied size 8 B)

Installing MozillaFirefox-branding-openSUSE-45-14.1.x86_64.rpm (installed size 8.4 KiB)

Installing at-spi2-atk-common-2.20.1-4.4.x86_64.rpm (installed size 213 B)

Installing caribou-common-0.4.21-3.2.x86_64.rpm (installed size 73.5 KiB)

Installing caribou-gtk-module-commen-0.4.21-3.2.x86_64.rpm (installed size 227 B) |
Installing cracklib-dict-full-2.8.12-68.3 x86_64.rpm (installed size 10.46 MiB) l

Installing cracklib-dict-full-2.8.12-68.3 x86_64.rpm (installed size 10.46 MiB)

L e

— |
P (R 3.749 GiB, 2010 packages)

= » |

llustracion 94: Instalacion de OpenSUSE Leap 42.3
Elaborado por: Autor
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14.- Arranque del sistema operativo.

openSUSE Leap 42.3

Advanced options for openSUSE Leap 42.3

Start bootloader from a read-only snapshot

llustracion 95: Instalacion de OpenSUSE Leap 42.3
Elaborado por: Autor

15.- Pantalla de inicio de sesion en OpenSUSE Leap 42.3

@openSUSE

lustracion 96: Inicio de sesion OpenSUSE Leap 42.3
Elaborado por: Autor
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16.- Se debe actualizar el sistema operativo para poder trabajar con los paquetes

recientes.

root@linux-5nid:~ x

limecSnid:™ # zypper update
Loading repozitory data,..
Reading installed packages,..

The following application iz going to be installed:
zhotwell

The following 11 MEW packages are going to be installed:
drm—kmp-default-4,9,33_k4,4,73_4-5.2 kernel-default-4.4,87-20,1 libmpZlame0 libtwolameO poppler-data puthon-PytAbL
pythor-argparse python-httpretty python-rea python-simplejson python-urllib3

The following application iz going to be REMOVED:
Shotwell

The following 223 packages are going to be upgraded:

ImageMagick Mesa Mesa-libEGL1 Mesza-libGL1 Mesa-1ibCLESWZ-2 Mesa-libglapi Mesa-libwa MozillaFirefox SuSEfirewall? at autofs
autoyast2-ingtallation curl cyrus-zasl cyrus-zazl-crammdS cyrus-sazl-digestmdS cyrus-—sasl-gssapl cyrus-zazl-plain
device-mapper dnemasq dracut expat gdk-pixbuf-lang gdk-pixbuf-loader-rswg gdk-pixbuf-query-loaders gnome-packagekit
onome-packagekit-lang gnome-shell gnome-shell-browser—-plugin gnome-shell-calendar onome-shell-lang gtk3-data
gtk3-immodule—anharic gtk3-immodule-inuktitut gtk3-immodule-thai gtk3-immodule-vietnamese otk3-lang gtk3-tools infoZhtml
iproute? iptables jawa-1_8_0-openjdk java-1_8_O-openjdk-headless javapackages—tools kpartx libMagick++-6_(116-3
libMagickCore—B_016-1 libMagickland-6_016-1 libXiE libXuncl libawcodecH? libawutilSh libcurld libdeerpe-bindingd
libdeerpo-binding-22bit libdeerpch libdecerpoO-32bit libexpatl libfreebl3 libfreerdp? libgbml libgorypt20 libgerypt20-32bit
libgdk_pixbuf-2_0-0 libgtk-3-0 libicall libicuh2_1 libicuB2_l-data libiptcO libjasperl libldap-2_4-2 libldap-2_4-2-32hbit
libldap-data liblouiz-data liblowi=3 libluab_1 libmpgl22-0 libnoursesh libneoursesE libndr-krbSpach |ibndr—krbbpacO-32bit
librdr-nbt0 1ibhdr-nbt0-32bit libndr-standardd libndr-standard0-32bit libndrd libndrO-32bit libretapi0 libnetapi0-22bit
libopenjp2-7 libopenjpegl libopens=ll_0_0 libopenssll 0_0-32bit libplist3 libpoppler—glib® libpopplerfd libprocps3
libpulze-mainloop-glibt libpulsed librawl® libreoffice libreoffice-base libreoffice-branding-upstream librecffice-calc
libreoffice-calc-extenzions libreoffice-draw libreoffice-filters—optional libreoffice-gnome libreoffice-gtk3
libreoffice-icon-theme-breeze libreoffice-icon-theme—galaxy libreoffice-icon-theme-hicontrast libreoffice-icon-theme-zifr
libreoffice-icon-theme—tango libreoffice-impress libreoffice-110n-en libreoffice-mailmerge libreoffice-math libreoffice-pyuno
libreoffice-writer libreoffice-writer-extensions libreofficekit librswg-2-2 libsamba-credentials0 libsamba-credentials0-32hit
libzamba-errors0 libzamba-errors0-32bit libsamba-hostconfigh libsamba-hostconfigi-22bit 1ibzamba-paszsdbO
libzamba-pagedb0-22bit libzamba-util0 libsamba—utilo-32bit libsamdb® libzamdbO-32bit libsasl2-3 libzasl?-3-3Zbit libsgutils2-2
libsmbclientd libsmboconfd libsmboconf0-32bit libsmbldapl libsmbldap0-22bit libsoftokn3 libsoup-2_4-1 libsoup-lang
libzwreszample? libswscaled libsystemd) libsystemd(-32bit libtagl libtag_cO libtevent-utild libtewvent-utilO-2Zbit 1ibtiffs
libudewl libumistring® libwbclientd libwbclient0-32bit libxatrackerZ libxml2-2 libxmlZ-tools libxtablesl0 libzip2 libzypp

llustracion 97: Actualizacion de OpenSUSE Leap 42.3

Elaborado por: Autor

17.- Actualizacion de OpenSUSE Leap 42.3
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root@linw¢-5nid:~ x

Retriewving delta:r ,/xB6_E4/libexpatl-2,1,0-22,15_24.1,x86_6d,.drpm, 9.7 kiB

Retrieving: libexpatl-2,1,0-22,10 24, 1,086 B4, 0PI 4urssvsussssssssssssonsisssssnssssssssssssssssssnsssssssssssssnssssssesl0ONE]
Appluying delta: ./libexpatl-2,1, 022 10 24,1, xBE_ B drPm oousssrersnrssrsrssrssrsrssrssrsrssrssrsrssrssrsrssrssrsrsssssssslQONE]
Retrieving package libfreebl3-3,28,6-44,1,x86_G4 (142400, 230,2 KiB (510,7 KiE unpacked)
Retrieving delta: . xB6_B4/libfreebl3-3,28,5_3,28,6-41,1_44,1,x86_64,drpm, BE,1 kiB

Retrieving: libfreebl3-3.28,5_3,28,6-41,1 44,1, %38 B4, drPm 4uvuvrsansosrrensrscrvossesssrsssosssrasvserseasssldone (17,8 KiB/z)]
Applying delta: ./libfresbl3-3,28,0_3,28,6-41,1 44,0, 586 Bd drpm 4usssvsssisssssssssssrsssssessses vasesersessssersesldong]
Fetrieving package libgorypt20-1.5,1-39.1,%06_R4 {15740 33101 Rib (3447 KiE urpacked)
Retrieving deltay . x86_E4/libgorypt20-1.6,1-37,2_39,1,x86_64,drpm, 33,3 KiB

Retrieving: libgorupt20-1,6,1-37.2 39,1586 B4.0rpm ouveivusssesiesssssosrssssossassssssssssssssrssassssessnsssossassessesldong]
Applying deltad ,/libgerypt20-1,6,1-37,2 29,1, 586 B4, dFPM ourrssrrvnrrssrrsnrrssrssnrrssrrsnrrsse rrearresrrenrsssrsldone]
Retrieving package libgorupt20-32bit-1,6,1-39,1,x86_64 (1672400 , 288 §'kib (BB2.4 KiP unpacked)
Retrieving deltar ,/x86_E4/libgorypt20-32bit-1,6,1-37,2_39,1,x86_B4 ,drpm, 35,0 KiB

Retrieving: libgorupt20-32bit-1,6,1-37,2 39, 1,586 B4, 0rpm wusssiiesssssisnssssssrsssssisssssssssrssassssssssssssssssssssssldone]
Applying delta: ./libgorypt20-32bit-1,6,1-37,2_ 39,1, 586 B4, 0rPm o ovsesrvsrsnssrrsssrrssrrsssres vevverssreersesldone]
Retrieving package libicall-1,0,1-16,1,x86_64 (1?#240) 159 4R (592 2 KiP unpacked)
Retrieving delta: ./xB6_B4/libicall-1,0,1-14,3_16,1,x86_G4.drpm, 22,6 KiB

Retrievingy libicall-1,0,1-14,3_16,1,x86_B4.drpm .........................................................................[done]
fppluing delta: ./libicall-1,0,1-14,3_16,1.586_B4.drPm covuuseiicrsansevraossossvssssssorosnss vesssssrresssssssldone]
Retrieving package libicuS2_1-data-52,1-15,1,x86_E4 (18/240) 5 2 MlB { 22,4 MiB unpacked)
Retrieving delta: . xB86_E4/libicub?_1-data-52,1-13,3_15,1,x86_64,drpm, 16,7 KiB

Retrieving: libicuS2_1-data-52,1-13.3_ 15,1, %86 B00rPil «uuessessrsanvosrrensrscsrossesssrossosssrsstsssseassssssennssssses 0ONE]
Applying delta: ./ libicub2 1-data-52,1-13,3 10,1, xBE B4, 0rPm suurssssrssrsrsssrsssrsssrrssstrssrsns vesesrsnrsresesldone]
Retrieving package libiptc-1,4,21-9,1,x06_64 (1972400, 29 8'kib { B7.5 Ki} unpacked)
Retrieving deltay ./x86_E4/libiptcO-1,4,21-7,3_9,1,x86_E4,drpm. 14,1 KiB

Retrieving: libiptcO-1,4,21-7.3 9.0, xBE_B4.drPi ousssseiissssesiosssssesrssssosssssssssssssssssrssnssssessnsssossessesseslding]
Appluing deltay ./libiptcO-1,4,20-7. 3 9, 1,280 B, 00PM o orrrsrrrrsnrsrrrtsnssrsrtsrssrssssnsss vrsrsressssldone]
Retrieving package libjasper1-1,900,14-179,1,x86_64 (20#240) 145 7'kiB (332 4 KiB unpacked)
Retriewving delta ,/x86_E4/libjasperd-1,900,14-177,3_175,1,x86_64,drpm, 24.5 KiB

Retrieving: libjasperl-1,900,14-177,3 179, 1,286 B4.drpm suussssiissssssisrssssssnsssssisssssssssrssassssssssssssssssssssssldone]
Applying delta: ./libjasperd-1,300,14-177,3 173, 1,386 B4, 0rPM 4 uvuassesrrensrscrvossesssrossosssrssrossorasssssvennesssses 0ONE]

Retrieving package libldap-data-2,4.44-18,1,rn0arch (2172400, 48,2 kiB ( G.4 KiB unpacked)
Retrieving: libldap-data—2.4,44-18,1.n08MCH.IPI woussssiiinsssesiesasssesrasssosssssssssssssssssrssassrsessassrsssessesses OONE]
Retrieving package liblouis—data—2,6,4-6,1,x86_64 (222400, 1,1 MiB ( 5,7 MiB unpacked)

Retrieving delta: ./xB86_E4/liblouis—data-2.6.4-4,1_6,1.xB6_B4.drpm, 47,7 EiB
Retrieving: liblouis-data~2,5,4=4,1 51,285 B4,drPM 4yeransessrsanresrrsnrrssrrssssssrrasresrersarssrsraesldone (274,58 KiB/z)]
Appluing delta: ./liblouis—data—2,5.4-4,1 6.1, %86 54.0rPm wuvssrrassssssssssssssrsasssssssssssssrsassarssnssssssresssidbiz===[/ll

llustracion 98: Actualizacion de OpenSUSE Leap 42.3
Elaborado por: Autor

18.- Se debe integrar el Servidor Linux con el Active Directory para lo cual se debe

acceder a la opcidon de YaST “Windows Domain Membership”.

YaST Control Center @ GYESUSERDP X

(=]

Search @ Samba Server

a Software

u Hardware

System (_:'{'_%VPN Gateway and Clients

User Logon Management

Kl Network Services
% Windows Domain Membership
ﬂ Security and Users s
e Configure the Windows Domain Membership
«- Virtualization
&)

I‘ iSCSI Initiator

ity and Users

|
F | AppArmor Configuration

::T‘i Firewall

Support

4 ~ Miscellaneous

llustracion 99: Integracion Server Linux con Active Directory
Elaborado por: Autor
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19.- Pantalla de integracién del servidor con Active Directory

YaST2 - samba-client @ GYESUSERDP

Windows Domain Membership

Membership
Domain or Workgroup

\WORKGROUP

[_| Use SMB Information for Linux Authentication
(] Create Home Directory on Login
(] Offiine Authentication

[_] Single Sign-on for SSH

| Expert Settings... |
Sharing by Users

|| Allow Users to Share Their Directories
(] Allow Guest Access

Permitted Group

‘USGFS

Maximum Number of Shares

| 100

-
-

| NTP Configuration... |

llustracion 100: Integracion de Servidor Linux con Active Directory
Elaborado por: Autor

20.- Se modifican los datos del dominio al cual se integrara.

YaST2 - samba-client @ GYESUSERDP

Windows Domain Membership
Membership
Domain or Warkgroup

ad.saleslana.com.ec

¥ Use SMB Information for Linux Authentication
~ Create Home Directory on Login
¥ Offline Authentication
Single Sign-on for SSH

| Expert Settings.. |
Sharing by Users

#|Aliow Users to Share Their Duectories)
Allow Guest Access
Permitted Group

users
Maximum Number of Shares
100

llustracion 101: Integracion de Servidor Linux con Active Directory
Elaborado por: Autor
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21.- Solicitard la instalacion del paquete de Samba -WinBind y del cliente de Kerberos.

YaST2 - samba-client @ GYESUSERDP x

 These packages need to be installed:

samba- winbindg
krbS-client

llustracion 102: Instalacion de dependencias para integracion con Active Directory
Elaborado por: Autor

22.- Solicitard una confirmacién para unir el servidor al dominio “ad.salesiana.com.ec”

llustracion 103: Integracion del Servidor Linux con Active Directory
Elaborado por: Autor
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23.- Se ingresa el usuario administrador de dominio con su clave y se elige la unidad
organizativa donde estara el objeto computador en el Active Directory.

YaST2 - samba-client @ GYESUSERDP x

Enter the username and the password for joining the domain AD.
To join the domain anonymously, leave the text entries empty.

Usermame

Administrador

Password : I

Machine Account
[ Comet || ok |

llustracion 104: Integracion de Servidor Linux con Active Directory
Elaborado por: Autor

24.- Servidor Linux agregado correctamente al dominio.

llustracion 105: Integracion de Servidor Linux con Active Directory
Elaborado por: Autor
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25.- Se valida la configuracion del archivo smb.conf .

smb.conf

letc/samba

Lom - [a) =3

# smb.conf is the main Samba configuration file. You find a full commented
# version at /usr/share/doc/packages/samba/examples/smb.conf.SUSE if the
# samba-doc package is installed.
[global]

workgroup = AD

passdb backend = tdbsam

printing = cups

printcap name = cups

printcap cache time = 750

cups options = raw

map to guest = Bad User

include = /etc/samba/dhcp.conf

logon path = \\%L\profiles\.msprofile

logon home = \\%L\%U\.9xprofile

logon drive = P:

usershare allow guests = No

idmap gid = 10000-20000

idmap uid = 10000-20000

realm = AD.SALESIANA.COM.EC

security = ADS

template homedir = /home/%D/%U

template shell = /bin/bash

usershare max shares = 100

winbind offline logon = yes

winbind refresh tickets = yes

llustracion 106: Configuracion SAMBA
Elaborado por: Autor

26.- Se valida la configuracion del archivo krb5.conf.
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krb5.conf

_omr - [a)] , s | =)
e ssaaeate UEaas) fetc e ey
[libdefaults]
default_realm = AD.SALESIANA.COM.EC
default_ccache_name = FILE:/tmp/krb5cc_%{uid}
clockskew = 300
# default_realm = EXAMPLE.COM
[realms]
AD.SALESTANA.COM.EC = {
kdc = win-8ebg97jietp.ad.salesiana.com.ec
default_domain = ad.salesiana.com.ec
admin_server = win-8ebg97jietp.ad.salesiana.com.ec
}
# EXAMPLE.COM = {
# kdc = kerberos.example.com
# admin_server = kerberos.example.com
# i
[logging]
kdc = FILE:/var/log/krb5/krb5kdc. log
admin_server = FILE:/var/log/krb5/kadmind.log
default = SYSLOG:NOTICE:DAEMON
[domain_realm]
.ad.salesiana.com.ec = AD.SALESIANA.COM.EC
[appdefaults]
pam = {
ticket_lifetime = 1d
llustracion 107: Configuracion de archivo krb5.conf
Elaborado por: Autor
27.- Se debe instalar el Servidor Xrdp para el acceso remoto.
YaST2 - sw_single @ GYESUSERDP x
file Package Coofiquration Dependencies Options Extras Help
| View = Search ' RPM Groups | Installation Summary |
wdy - w | sewch
9% == = | * Pack Summary
Search in ardp Dpen Sourcs remote desktap protocal (ROP) servér
v Name
« Keywords
¥ Summary
Description
RPM ‘Provides”
RPM "Regquires” | ———————————
Flle list Description | Techrical Data  Dependencies | Versions | File |4 r’i
Search Mode: xrdp - Open Source remote desktop protocol (RDP) server
Contains - A full functionnal Linux terminal server, capable of accepting
connection from rdesktop and Microsoft's own terminal server /
_ Case Sensitive remote desktop clients.
Sancel | Accept

lustracion 108: Instalacion de Xrdp Server
Elaborado por: Autor

85



28.- Instalacion del servidor Xrdp en progreso.

YaST2 - sw.single @ GYESUSERDP x

Performing Installation
Actions performed:
Dowmloading xrdp {download size 357.7 KiB)

Checking file conflicts...

| %
Downloading Packages... (Downicaded 1 of 1 packages)
| Hep Abort |_Nex
llustracion 109: Instalacion de Xrdp Server
Elaborado por: Autor

29.- Instalacién del servidor Xrdp finalizada de forma correcta.

YaST2 - sw.single @ GYESUSEROP x

Installation Report
Installation Successfully Finished

Packages

e installed Packages: 1
wrdp

Statistics

* Elapsed Time: 00:21
» Total installed Size: 1.96 MIB
« Total Downloaded Size: 357.7 Ki8

Details
e installation log
After Installing Packages
| Show This Report -
 Help | | annmn Abort  Finish

llustracion 110: Instalacion de Xrdp Server
Elaborado por: Autor
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30.- Se deben iniciar los servicios de Xrdp y verificar el estado de estos.

root@GYESUSERDP:~

GYESUSERDP:™ # zervice xrdp start
GYESUSERDP:™ # zervice xrdp status
xrdp,service — xrdp daemon
Loaded: loaded (Ausr/lib/systemdssystem/xrdp.service: dizabled: wendor preset: dizabled)
Active: zince Tue 2017-10-10 00:18:45 -05: Bz ago
Process: 5429 ExecStart=r/etc/wrdpsxrdp.sh start (code=exited, status=0/SUCCESS)
Main PID: 5441 (xrdp)
Tasks: 2 (limit: 512)
CGroups Asystem,slicesxrdp,zervice
441 Fuzrdshindxrdp
443 Fuzr/zbindxrdp-zesman

Ot 10 00:18:43 GYESUSERTIP systemd[1]: Starting xrdp dasmon. ..

Ot 10 00:18:44 GYESUSERDP xr-dp,sh[9429]: Starting: xrdp and sesman . . .
Oct 10 00:18:45 GYESUSERDP suystemd[1]: Started xrdp dasmon,

GYESUSERDP:~ = I

llustracion 111: Servicios de Xrdp
Elaborado por: Autor

31.- Seinician los servicios “smb” y se verifica el estado.

GYESUSERDP:™ # service smb start
GYESUSERDP:™ # zervice smb status
zmb,zervice — Samba SME Daemon
Loaded: loaded (/usr/lib/systemd/system/smb.service: enabled: vendor preset: disabled)
Active: zince Mon 2017-10-03 23:16:32 -05: 1h Bmin ago
Main PID: 1319 (ambd)
Status: "smbd? ready to zerve conmectionsz,,."
Tasks: 5 (limit: 512)
CGroup: Afsystem,zlicessmb,service
1919 Auzr/sbinfzmbd -0
1320 Auzr/shinfambd -D
1321 Auzr/shinfambd -D
1932 Auzr/shinfzmbd -D
2742 Auzr/shindzmbd -D

Oct 03 23:16+31 GYESUSERDP systemd[1]: Starting Samba SMB Daemon...

Dct 03 23:16:32 GYESUSERIP systemd[1]: smb,service: Supervising process 1919 which is not ow child, He'll most like
ly not notice when it exits,

Oct 03 23:16:32 GYESUSERIP systemd[1]: Started Samba SHE Dasmon,

Dct 09 23:16:32 GYESUSERDP =mbd[1919]: [2047/10/09 23:16:32,208651, 0] ../lib/util/hecome_daemon,cil124{dacmon_ready

]

Dct. 09 23116132 GYESUSERDP =wbd[1919]:  STATUS=daemon 'smbed' Finished starting up and ready to serve connections
Dct 10 00:25:20 GYESUSERDP systemd[1]: Started Samba SHE Dasmon,

GYESUSERDP:~ # |}

llustracion 112: Servicios SAMBA
Elaborado por: Autor
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32.- Se inician los servicios “winbind” y se verifica el estado.

GYESUSERDP:™ # service winbind start
GYESUSERDP:™ # zervice winbind status
# winbind,service - Samba Winbind Daemon
Loaded: loaded (/usr/lib/systemd/system/winbind,service: enabled: wendor preset: dizabled)
Active: active (ruwing) since Mon 2017-10-03 23:16:30 -05: 1h 2Bmin ago
Mair PID: 1952 (winbindd)
Statusi "winbindd: ready to serve connections,,,"
Taskz: 3 (limit: 512}
CGroupt faystem,zliceswinbind,service

EIEEE Ausrdshinfuinbindd -1

e
H
e
H

1866 Auzrdshinfwinbindd -0
1923 Ausrssbinfwinbindd -1

Ot 09 23:16:29 GYESUSERDP systemd[1]: Starting Samba Winbind Daemon, ..

Dct 09 23:16:30 GYESUSERIP systemd[1]: winbind,service: Supervising process 1898 which is not owr child, Me'll most
likely not notice when it exits.

Oct 09 23:16:30 GYESUSERDP winbindd[1898]: [2017/10/09 23:116330.999494, 0] ../ lib/util/hecome_daemon.ci124{daemon_r

Oct 09 23:16:30 GYESUSERDP systemd[1]: Started Samba Winbind Daemon,

Oct 03 23:16130 GYESUSERDP winbindd[1858]:  STATUS=daewon "winbindd® finished starting up amd ready to serve connec
tions

Dot A0 00$42141 GYESUSERDP sustemd[1]: Started Samba Winbind Daemon,

GYESUSERDP:~ # I

—T——

llustracion 113: Servicios WinBind
Elaborado por: Autor

33.- Configuracion de la autenticacion de Kerberos.

512 - |dephrty @ GYESUSERDS
Use a Directory as identity Frovider [LDAF) AUthentXation via KerDeros
B Allow Kertieros Users To Authenticate [pam_rhs) Use DNS TXT Record to Discover Realms

B Automastically Creats Hame Qurectory Lige DNS SV record 1o Descaver KDC Servers

Defait Roalrn For Lser Logn Alioyy Insecure Encrypton (Windows NT)

Abow KDC on Other Networks o Tssue Authenocation Tickers
AD.SALESIANA COM EC W KL v AT Netwe 0 Issue Authaen 1o t

Allow Kerberos-Enabled Services 10 Take on The Mentity OF 8 User
All Authentxation Realms 550 AddressLess Tickets for Computers Behing NAT

Extended Options

Add Readmn Bt Realm Dglete Realm

Cance ax

Ilustracion 114: Configuracion de Autenticacion via Kerberos
Elaborado por: Autor
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34.- Configuracion del archivo “sesman.ini” para el manejo de las sesiones.

[Sessions]

#% X11DisplayOoffset - x11 display number offset
g Type: integer

¢ Default: 2060

X11Displayoffset=20a8

#3% MaxSesstons - maximum number of connections to an Xxrdp Server
¥ Type: integer

g Default: @

MaxSessions=19

#% KillDisconnected - k11l disconnected sessions

¥ Type: integer

& Default; @

# if 1, true, or yes, kill session after GO seconds
KillDisconnected=0

#% IdleTimeLimit - when to disconnect idle sessions

& Type: integer

¢ pefault: @

£ 17 not zero, the seconds without mouse or keyboard input beéfore disconnect
¥ not complete yet

IdleTimelimit=t

## DisconnectedTimeLimit when to kill idle sessions
& Type: integer
¢ Default: @

llustracion 115: Configuracion SESMAN.ini
Elaborado por: Autor

35.- Se prueba el acceso a través del cliente RDP

& Remote Desktop Connecticn - x

Remote Desktop
~>¢ Connection

General [Display Local Resources Experience  Advanced

Logon settings
n&. Enter the name of the remote computer.
|
—

Computer: | Direccion P ~ |

User name: |ﬂD\Mminist|ator| | I

You will be asked for credentials when you connect.

[] Allow me to save credentials

Connection settings

Sawe the cument connection settings to an RDP file or open a
} b saved connection.

Save Save As... Cpen...

llustracion 116: Conexion al servidor a través del cliente RDP
Elaborado por: Autor
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36.- Aparecera una ventana solicitando credenciales de acceso al servidor.

LIPS - Remote Desktop Connection

Session

usernarne  [ADVAdrrinistrator

password Immmmmm

oK Cancel

llustracion 117: Login Xrdp
Elaborado por: Autor

37.- Se puede observar que se ingresa correctamente a la sesion, donde se encuentran
los directorios y aplicativos a utilizar.

bin Desktop Documents Downlaads Music

publc _html emplates Videos xrop-chansrv.log

AD\AmMInistrator@G YESUSERDP ~ x

A ke it strator QOVESLEERIF > vho

(urkrnown) 0 2 19 11:50 (30)

Hladming strator ptal 20474010 11:50 (;:235,0)
s b strator@ Y EAEERIN )

llustracion 118: Sesion de usuario iniciada via Xrdp
Elaborado por: Autor
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38.- Se puede observar el estado del servicio de Xrdp y las sesiones que se encuentran

conectadas actualmente.

* xrdp,service - xrdp daekon
Loaded: |oaded (/um‘/hh: paatend/ it/ xrdo, service: enabled: vendor preaset: dizabled)
Active: wtive (omiog) since Tus 2017-10-10 11:50:39 ~05: 2%ain a0
Process: 1421 Em:fkrt Jatelordpdirdp.th start (codesexited, status ‘0"1(([3‘\
Main PID: 1583 {wrdp)
Tasks: 28 (Limit; 532)
Chroup: /syston, sl loa/ondp, service
I= 1569 Jumr/sbin/erdo
I+ 1624 /umr/zbin/xrdp-zemen
1= 3405 Jusr/sbin/xrdp-sessve 3407 3406
1= 3407 Yunc ;235 -gecnetry 13542768 -depth 24 —rfbauth MhoseMDadalnistrator/ wic/sesvan_ VAN strator_passad -be -ac -nolit
tan Lep ~localhost -gpl 56
1= 3413 srdp-chansrv
I= 4938 /usr/zbin/xrdp-sessvr 4340 4933
1= 4340 Xyne 1260 -geometry 1024x768 -depth 32 <rfbauth /hoee/Mll/userS/ wnc/sesnan_ad,salestana, con,echuserd_passud <0z <ac =noll
sten tcp -localkoat -dpi 96
|= 4946 ardp-charsry
1-12483 Jusr/sbin/xrde
| =2272¢8 /umr/sbindsrde
1=22726 Juse/sbin/srdp-sessve 22728 22727
1=22728 Xvne 1261 -geceetry 13543768 -depth 24 ~rfbauth Jroot/,wnc/seenwn_root_passed -be -ac -rolisten top -localkost -dot 96
=22734 srdp-chansry

Oot 10 11:57;11 GYESUSERIP swrcprzesman[1624): pax_winbindlirdp-saskanzauth): gstting passvord (00000390 )
0ot 10 11:57:11 sn:gm v@-mm 1624]; ;\u wi rhirﬂxw\t—:e.m aut.hj pam_got_1tem returnad a paasword
67 16241 m ‘AN stratoe’ gronted acoess
1624): Mwmm “AiNadministrator” grieted acoess
1624]: pem amizOordp-semmaniath) nﬂlntwm.lm Failare: Jopnee wid0 evid-0 thyoode-semmn rus

1624]; paw_uirbind{wrdp-sesmaniauth); geum; pasasord {0x000003%) )

1624]: pase_vinbindlovp-sessaniauth): pan_get_iten raturoed & passwrd

5 m’i‘EUSUl[F >rw-m-n 162412 mﬂﬁhﬂ(wo e ANAemini strator " grated access
GYESUSERIF srcp-zesnan[1624]: pem. L ) wser “ANwininistrator’ grevted access

0 GYESUSERIP wrcp-sessan| ....?“7] pan_untx(xrdpesesnsnioession): tessico opened for user root by (utd=0)

llustracion 119: Estado de Conexiones Xrdp
Elaborado por: Autor

5.2.4- Aplicativos instalados en los servidores Windows y Linux

Dado que la solucion de Remote Desktop esta enfocado en un Servidor que alojara un
entorno de desarrollo se ha optado por instalar diversos aplicativos tales como entorno
de desarrollo integrados (IDE), Motores de Bases de Datos, Clientes de Bases de

Datos, editores de texto, entre otros.

Para Microsoft Windows Server se instalaron y probaron los siguientes aplicativos:
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NetBeans IDE

0 Nethowns OF £2 ===

A4 A A A A A 44,

a
ORACLE £ la

llustracion 120: NetBeans IDE 8.2
Elaborado por: Autor

Sublime Text 3
a untitied « - Sublime Text (UNREGISTERED) [=1o =,
[ Fie Edt Selecton Find View Goto Tosls Prowect  Preferences Help

- Lyt T t Sowae 4 Ll S

f

llustracion 121: Sublime Text 3
Elaborado por: Autor
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Eclipse

File Edit Navigate Search Project Run Window Help

N rEEiPY I3 RRIRL -0 R iG- - @ F-i0iQ
H Oy (v ]| s | 2]
R ProjectE-. 53| = O Eox % =a [z

- % =n v~ @

An outline is not available.

82 Markers 83 [T Properties 4L Servers 8 Data SourceExplo... [[5 Snippets = B
-.‘ a4

0 errors, 1 ing, 0 others

Description o Resource Path

[<] m | []

Oitems selected :
llustracion 122: Eclipse Neon
Elaborado por: Autor
MySQL WorkBench

Fie &1 View Query Dotabese Server Toow  Scpecg  Melp

SlE o s TFEE A & (“E 5=y |
- =3
MANAGIMENT ‘T @8 ﬂogoowimum'n'xVQlLLJ
© Server Status " . J =
L Crem Cosnetonm AL @dﬂ- 'ml »' ‘mivel'e’s’ -h-rv M -n-rin - -u! u -nn-nlnnbt
A Vi wnd primtapen : e N s
T30 Staten a0 System Variadies § % GEUECT Ld_sateciss, materis, nivel, 1d_sniversidades, unlversided from u'l
& Owa Bpant 9
& Ows irgort/Rertare 8
WAt e
0 s/ oo | Womitiod | 1 43 e o | || wepern 5 | e Cob Commer: 1§ (n |
& sever lage M e et ol !.»m-l#_-_xmg-(—
/ Optam He O ECOLOGLA Y MEDIO AMBBTE ¢ UMIVERSINO TECHOLOGICR,
PIRIOBMANCE
© Dambeant
&) Pedserwance Reparts 1 & 15
&N Pedtsemance Schams Setup fosil 2 x O i ooy
SONEMAY Osa
Q e dus [ -
It . Trme Ao [ - L P
© ) TNI0M updele lms vt Tevel =T whee W 1 mwi] sfected Pawe matched 1 D000 sec
SRR © 4 2EVDM SELECT e vtata, el | | tumad ou-:lm-:r—]

Otyest 34 Scasion

llustracion 123: MySQL WorkBench
Elaborado por: Autor
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Para OpenSUSE Leap 42.3 se instalaron y probaron los siguientes aplicativos:

e Eclipse Oxygen.1

Fie Edit Navigate Search Progect Run Window Heip

. @~ QO W pUMNLD2LER HvO0-Q-Q~ Gra-

SEq4 > 92 . - - - Quick Acces = g

I ProjectEx 8| = B | 5= Outline £2 | f§ Task List SRS N
= < | An outline 15 not available. 4

(2] Markers £3 [T] Properties &t Servers i Data Source Exp & Snippets = O

. <o

0 items

0 items selected

llustracion 124: Eclipse Oxygen.1
Elaborado por: Autor

e DBeaver — Database Client

Flle Eot Nawgsts Search SQLUEdeor Database Wintow Heip

s B3N UG W . s~ BN Auto © -
~ v “None> v 1 200 > ¥ vl T v
¥ Dstabs B T Project - testil =B
sfld s BYR * Properties  Diagram S MySQL- 127001 ' Databases
g
Name Yahe
, 2
v AMysqL - 127.000 Schema Name test
Yatabases
DS Default Charset | atinl
il el Default Collation fatinl swedsh i
mysql | -
. ¥
v performante_schema P %
_ Tables Tatde Name  Engine Auto Incfement Row Count Data Length Description
Busers i Tmitabla | (neaDB) 0 4 16,384
» & Adminester
Indexes
System Info
71 Progect - General 2 =0 (iS5 Triggen
saa Events
Hame DataSource . ——————————_—_—_—_——————
1 items v 3 et DX 8 -
wae————

llustracion 125: DBeaver Database Client
Elaborado por: Autor
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5.2.5- Comparativa de soluciones Windows y Linux
A continuacion, se tiene una tabla comparativa con las caracteristicas mas importantes

de los sistemas operativos utilizados durante la implementacion del proyecto.

Tabla 1: Tabla Comparativa de funcionalidades de los sistemas operativos utilizados en la implementacion.

Caracteristicas

Licenciamiento de
Sistema Operativo

Licenciamiento
Servicios RDP

Estabilidad

Acceso Web por
Browser

Encapsulamiento de
trafico RDP a través
del puerto HTTPS

Autenticacion con
Active Directory

Seguridad

Interfaz Gréfica

Shell

Disponibilidad de
Aplicativos

Windows Server 2012 R2
SI

Sl, utiliza CAL's de usuarios o
equipos.

Muy Estable

Remote Desktop Services ofrece
el acceso web a través de las
caracteristicas de Windows Server
y es manejado a través de la
autenticacion con el Active
Directory.

Windows Server ofrece el servicio
de encapsulamiento del trafico
RDP a través de la caracteristica
Remote Desktop Gateway.

S|, trabaja perfectamente con la
solucién de Remote Desktop
Services ya que son soluciones de
una misma familia de Software.

Muy Seguro, es muy
recomendable aplicar las
actualizaciones de seguridad para
corregir los diversos errores que
podrian aparecer.

Modern Ul — La cual es muy
amigable al usuario, el acceso a
los diversos componentes del
sistema operativo es muy
intuitivo.

Sl

La mayoria de aplicativos son
compatibles con plataformas
Microsoft.
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OpenSUSE Leap 42.3

NO

NO

Estable

NO

NO

Sl

Muy Seguro, pero para
la aplicacion de esta
solucion hay que
levantar un servicio de
VPN adicional, lo que
requiere de muchos mas

recursos.
GNOME, KDE
PLASMA 5, interfaz

amigable, sin embargo,
suele presentar ciertos
errores de
compatibilidad con
algunos aplicativos.

Sl

Ciertos aplicativos
presentan inestabilidad
durante su uso, los
aplicativos suelen
cerrarse
inesperadamente.



Las diversas
configuraciones se las
realiza en la consola de
comandos, operaciones

COMO Ver usuarios
conectados, instalacion
de programas, logs de
errores.

Administracion muy facil, uso de
consolas gréaficas de
administracion

Administracion de
solucién

Elaborado por: Autor

La solucion basada en Windows Server ofrece mdltiples funcionalidades para un
entorno informatico, funcionalidades tales como servicios de directorio activo, DHCP,
DNS, Acceso Remoto, Hyper-V, Print Server, Web Server, Servidores de
actualizaciones, Fax Server, entre otros, pero a nivel de costos es donde existe una
diferencia con las soluciones basadas en Linux ya que los costos de licenciamiento de
Microsoft pueden llegar a ser altos en base a la cantidad de licencias, esto
enfocandonos al uso de CAL’s las cuales son indispensables para que la solucion de

Remote Desktop que esta plataforma ofrece sea totalmente funcional.

La solucién de Linux ofrece una alternativa al servicio de conexion remota que ofrece
Microsoft, esta es Xrdp Server la cual no tiene costo de licenciamiento, y se integra

perfectamente con el servicio de autenticacion de Windows para validar las sesiones.

Cabe indicar que Microsoft ofrece muchos mas médulos de acceso y seguridad tales
como Remote Desktop Web Access y Remote Desktop Gateway, los cuales no existen
por parte de la solucion Xrdp, estos mddulos que ofrece Microsoft requieren hacer una
inversion econdmica ya que se deberia solicitar la emision de un certificado SSL a una
entidad certificadora de terceros y realizar los respectivos registros DNS con el

proveedor ISP para que el equipo sea reconocible en Internet.

En base a la estabilidad que ofrecen estos servidores se puede decir que la solucion de
Microsoft es mas confiable a diferencia de la solucion de Linux, ya que la solucion
ofrecida por Linux requiere por cada cambio en Remote Desktop, se realice un reinicio

por lo cual tendré que detener la operatividad de esta solucion, con el sistema Microsoft
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son muy pocas las veces en que se debera reiniciar ya que por lo general se pueden

hacer cambios de modo online sin interrumpir las actividades de los usuarios.

Si de aplicativos se trata las dos plataformas manejan aplicaciones multiplataforma las
cuales se ejecutaran sin inconvenientes, o de presentarse algun problema de
incompatibilidad para Linux, siempre existen alternativas con otros aplicativos que

cumplen de forma correcta las actividades solicitadas.

5.2.6- Pruebas en soluciones Windows y Linux
A continuacidn, se tienen las pruebas de funcionamiento de los aplicativos para cada
plataforma y se obtendra un reporte del consumo de los recursos de hardware.

5.2.6.1- Pruebas en Windows Server 2012 R2
Las pruebas de funcionamiento en este ambiente se desarrollaron de la siguiente

forma:

e 20 estudiantes se conectan de forma simultanea al servidor.

e Ejecucion de MySQL Workbench

e Ejecucion y uso de IDE’s (NetBeans — Eclipse — Sublime Text) para creacion
de proyectos de prueba.

e Uso de Navegadores de Internet para diversas consultas.

A continuacion, se observan los aplicativos ejecutandose:
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MySQL WorkBench

[ B MySQL Workbench I3t v} -la| x
R ot - . . ' o AN =
File Edt View Guay Dettase  Seevwr  Tochh  Songtng  Melp
S8 & LPFHE E @ L1
Mecipsiss - 2QLAStT
MANACEMENT Y BEBIFTFARAOCSICUN umedme ~idm ¥AQ G« > (Y| Me
© semver stats 1@  gelect = from assth_users
2 Clest Connectiom Sustumatic contest Nefy b (sabibod
Ihee Do Confliar Yo smanmminlly ot
A Users and Privisepes liels fiow thes Curvest curut :n.‘nltml
20 Status 90 System Vanabies ur W bgoks sl ometi hed
L Osta tapeet
L Oua wgonRenare
wesTancr QY
B sung s saoewn
A serverlegy L] E—
& Ogtions tee luudﬂowub—o. [l son il 5 M | Bpeinpsn 1
PEORMANGE LW Wunhversded d_pt d_ww- _\er_pree_rontee  unes_segundd_n ll;_l_bg
1 0
U oaswons 3 o o adven sdwn
&\ mrtormance Ragorts ¥ 2 i 0 Carlos verdesso =
% =8 56 e csbos. =
AN Purfarmance Sovema Setup % 3 n pevess Atede ;
. * u n i deng deme
oS e¥ | & = n S0 4041 et test
a E"_".""" « W
e o Cartest ey SNPES
= - ¥ Masiage Ourwson / b
<] = »‘ ; (-] 1 155325 atlect "¥om aash_wsem UMIT © 1000 V0 roseds) mtumed 0900 sec 7 0.000 e

llustracion 126: Ejecucion y uso de WorkBench

Elaborado por: Autor

NetBeans IDE

File Edt View Nowgste Source Relactor Run Debug Profie Tesm Tooks Window Melp

rEES 9eE @ TE P8O

Qe St 3140

llustracion 127: Ejecucion y uso del IDE NetBeans

Elaborado por: Autor
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Navegador Google Chrome
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llustracion 128: Ejecucion y uso de Browser Google Chrome

Elaborado por: Autor

Las pruebas de acceso y uso de la solucién en Windows Server se realizaron el dia 2
de Julio del presente afio donde se monitoreo el consumo de los siguientes recursos del

servidor:

e Memoria RAM
e Uso del CPU
e Espacio en disco disponible

e Consumo de lared

El Servidor Windows donde se realizaron las pruebas tiene estos recursos de hardware:

e 20 GB de Memoria RAM

e CPU Intel(R) Xeon(R) E5-2630 v4 @2.20 GHz (2 processors)
e 100 GB de Disco Duro

e Tarjeta de red 1 Gbps
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Del monitoreo respectivo se obtuvieron los siguientes datos de los recursos ya
mencionados, cabe indicar que estos seran comparados con los datos obtenidos de la
solucion basada en Linux y de esta forma tener un registro del consumo de recursos

de cada solucion.
Consumo de Memoria RAM

Grafica del consumo de memoria RAM dado por la fecha de conexion (2 de
Julio/2017) y el porcentaje 0 Megabytes disponibles durante ese dia.

Servers { CYESACCESOREMOTO

= 2] - 2] z £ 5

BLO7/2017 )

-TiemA Inactividad (%) % Mem. Dispon. % . Mem. Dispon. (MByie
llustracion 129: Consumo de memoria RAM
Elaborado por: Autor

Tabla de consumo de memoria RAM

En la siguiente tabla se tiene un detalle del porcentaje de memoria disponible segln la
fecha y hora de conexion, cabe recordar que la hora de conexion establecida para las
pruebas fue a las 16:00 con un numero de 20 estudiantes trabajando de forma
simultanea, y a las 20:00 el nimero de estudiantes aumento6 a 25, esto con el fin de

poder probar la estabilidad del servidor y que no tenga caidas en la conexidn o lentitud.
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Tabla 2: Tabla de consumo de Memoria RAM

02/07/2017 15:40:00 - 16:00:00 46% 9.438 Mbyte
02/07/2017 16:00:00 - 16:20:00 41% 8.491 MByte
02/07/2017 16:20:00 - 16:40:00 39% 8.027 MByte
02/07/2017 16:40:00 - 17:00:00 41% 8.424 MByte
02/07/2017 17:00:00 — 17:20:00 41% 8.453 MByte
02/07/2017 17:20:00 - 17:40:00 41% 8.454 MByte
02/07/2017 17:40:00 - 18:00:00 41% 8.434 MByte
02/07/2017 18:00:00 - 18:20:00 40% 8.158 MByte
02/07/2017 18:20:00 - 18:40:00 40% 8.104 MByte
02/07/2017 18:40:00 — 19:00:00 40% 8.069 MByte
02/07/2017 19:00:00 — 19:20:00 40% 8.113 MByte
02/07/2017 19:20:00 - 19:40:00 41% 8.364 MByte
02/07/2017 19:40:00 - 20:00:00 41% 8.370 MByte
02/07/2017 20:00:00 - 20:20:00 30% 6.202 MByte
02/07/2017 20:20:00 - 20:40:00 31% 6.340 MByte
02/07/2017 20:40:00 - 21:00:00 30% 6.168 MByte
02/07/2017 21:00:00 - 21:20:00 29% 5.789 MByte
02/07/2017 21:20:00 - 21:40:00 28% 5.706 MByte
02/07/2017 21:40:00 — 22:00:00 28% 5.699 MByte

Elaborado por: Autor

Se puede observar que conforme el nimero de estudiantes aumento, el porcentaje
disponible de memoria RAM fue disminuyendo, la memoria RAM disponible para el
Servidor es de 20GB, y lo que un usuario utiliza en su sesion con los aplicativos
ejecutandose oscilara entre 1.5 — 2 GB. Tal como se puede observar en la gréfica para

una sesion activa y consumiendo recursos de RAM con los diversos aplicativos.
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- Task Manager [ = [ o[
File Options. View

Processes | Performance  Users lDetails I Services ‘

- 26% 55%
User Status CPY Memory
H Administrator 2,6% 8342 MB &
4 [\ amaldonado (26) 213% 1.0624M8 |
[a7] Client Server Runtime Proc... 0% 1,3M8B
[#"] Desktop Window Manager 0,3% 11,0 MB
@) ESET GUI 0% 2,1MB
@ Firefox (32 bit) 0% 244 MB |
@ Firefox (32 bit) 0% 11,6 MB =
@ Firefox (32 bit) 03%  TI5MB 5
€ Google Chrome 2,6% 40,2 MB
& Google Chrome 0% 254MB
& Google Chrome 17,4% 56,2 MB
¢ Google Chrome 0% 1,1MB
& Google Chrome 0% 1,0MB
& Google Chrome 0.4% 40,5MB
[m7] Host Process for Windows ... 0% 2,0MB
Q Java Update Checker (32 bit) 0% 21MB
4 Java Update Scheduler (32 ... 0% 21 MB
MySQL Workbench 0%  637MB
) NetBeans IDE 0%  562,1MB

llustracion 130: Administrador de tareas - Consumo de memoria RAM por sesion
Elaborado por: Autor

Es importante tener en cuenta que en la plataforma se pueden manejar multiples
proyectos, por lo que el nimero de usuarios es muy probable que aumente de forma
significativa, es ahi donde los recursos del servidor en este caso memoria RAM debera
ser potenciada en el servidor para evitar problemas como lentitud, error al cargar

aplicativos, errores de conexion, entre otros.

Consumo del CPU

A continuacién, se puede observar la grafica del consumo del CPU en el servidor, el

equipo cuenta con 2 Cores, y 2 procesadores 10gicos.
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Carga de procesador
GYESACCESOREMOTO

35 Max: 34,2 %
30
e}
20
-
o
15
10 — —— e ——
s Min: 8,4 %
0
8 8 8 8 8 8 8 8 8 8 8 83 8 8 8 8 8 8 8 8 8 8 8 8
- A @ ¥ 1B 6 ~ ® & 6 = & @M T B\ 6 ~ & & &8 HA 6 @& &
- el 4 - - - - el - -4 n o o~ o
B Tiempo de inactivi... (%) Il Tota =) [ Procesacor 1 %) M Procesador 2 %; [ Procesador 3 (%) M Procesador 4

llustracion 131: Consumo de CPU
Elaborado por: Autor

La hora de la conexién inicial (16H00) el consumo del CPU empieza a aumentar de
forma considerable, de igual forma cuando el nimero de usuarios conectados aumentd
a partir de las (20HO00). Es importante indicar el que consumo del CPU se eleva al
momento de realizar operaciones muy complejas como, por ejemplo, compilacion y
ejecucion de proyectos, carga de aplicativos, ejecucion de sentencias en Bases de

Datos, entre otros.

Tabla de consumo del CPU

En la siguiente tabla se tiene un detalle del porcentaje de CPU utilizado por cada
procesador, y se obtuvo un promedio de uso por el tiempo de conexién en intervalos
de 1 hora a partir de la conexion inicial. Se observa que las horas donde el uso del CPU
es mayor, es a las 16:00 y 20:00 horas, esto porque en los usuarios proceden con la

carga de aplicativos.

Tabla 3: Tabla de Consumo del CPU

Fecha Hora Total Procesador1  Procesador 2 Procesador 3 Procesador 4
02/07/2017 16:00:00 - 17:00:00 34% 34% 34% 35% 34%
02/07/2017 17:00:00 - 18:00:00 12% 11% 12% 13% 13%
02/07/2017 18:00:00 - 19:00:00 15% 14% 14% 16% 15%
02/07/2017 19:00:00 - 20:00:00 11% 11% 10% 12% 12%
02/07/2017 20:00:00 - 21:00:00 28% 28% 27% 28% 28%
02/07/2017 21:00:00 - 22:00:00 11% 10% 10% 12% 11%
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Fecha Hora Total Procesador 1 Procesador 2 | Procesador 3 | Procesador 4
Promedios (de 6 valores) 19% 18% 18% 19% 19%

Elaborado por: Autor

En el Administrador de tareas se mostraran valores variables en cuanto al consumo de
CPU ya que al momento de cargar uno o varios aplicativos el CPU puede aumentar de
forma tan agresiva, asi como en cuestion de segundos puede bajar de forma drastica

sus valores de consumo a un cero por ciento por aplicativo de cada sesion.

Task Manaper =19 .
File Optiomn View
Processes | Pedarmance  Uses  Detalls | Servcer
105 57%
n Admirestraton % aReM
4 A ameldonads 23) 2zIME
* * Chant Server Runfime Proc " 13M8
7 Devttop Window Manager 120 M8
o ESETOU e L1 M8
€ Google Chrome > 467 Ml
€ Geogle Cluome -, 2ram8
€ Geegle Chiume % saemE s
€ Geogle Chrome " 1,1 M8
@ Gecgle Chrome % 1,0 M8
@ Geogle Chiome % 40,1 M
» * Host Process for Windowa ™ 20 M
3 twva Update Checker 132 bt 3 PARY
B twen Update Scheduber (32 - m PARY |
B 505 Workhench o 41,5 M8

0 Netheans 106 ME5 00

llustracion 132: Administrador de tareas - Consumo del CPU
Elaborado por: Autor

El procesador con el que cuenta el servidor actualmente permite trabajar de forma
normal ante la carga demandada por el nimero de usuarios, para potenciar este recurso

lo recomendado sera el aumento de 2 procesadores logicos adicionales.

Capacidad del Disco Duro

Para este servidor se utilizé 100 GB de espacio en disco los cuales fueron designados
en la creacion de la particion “C:\”, la cual estd utilizando un 30% para archivos
propios del Sistema Operativo y el porcentaje restante fue asignado para los directorios

que utilizaran los usuarios.
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llustracidn 133: Capacidad del Disco Duro - Unidad "C:\"
Elaborado por: Autor

A medida que los usuarios se conectaron (16HO00), la capacidad del disco duro fue
disminuyendo debido a que, en la creacion de proyectos, inserciones o modificaciones
en la Base de Datos, descarga de archivos, cada directorio de usuario requerira de mas
almacenamiento, y por ende la capacidad tal como muestra la grafica disminuy6 su

tamaiio en Megabytes.

Tabla de Capacidad del Disco Duro

En la siguiente tabla se tiene un detalle de como la capacidad del disco duro va
disminuyendo conforme los usuarios han establecido conexion y hacen uso de

aplicativos que requieren almacenar archivos en disco.

Tabla 4: Consumo de recursos de Disco Duro

Fecha Hora Bytes libres Espacio libre
02/07/2017 15:00:00 - 16:00:00 | 47.744 MByte 46%
02/07/2017 16:00:00 - 17:00:00 | 47.538 MByte 46%
02/07/2017 17:00:00 - 18:00:00 | 47.568 MByte 46%
02/07/2017 18:00:00 - 19:00:00 | 46.978 MByte 45%
02/07/2017 19:00:00 - 20:00:00 | 46.799 MByte 45%
02/07/2017 20:00:00 - 21:00:00 | 46.768 MByte 45%
02/07/2017 21:00:00 - 22:00:00 | 46.739 MByte 45%
02/07/2017 22:00:00 - 23:00:00 | 46.736 MByte 45%

Elaborado por: Autor
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Para repotenciar el servidor en recursos de disco duro, lo ideal seré crear una particion
adicional o aumentar el tamafio al disco actual de la maquina virtual para que luego a

través del administrador de discos extendamos la capacidad de la particion actual.

5.2.6.2- Pruebas en OpenSUSE Leap 42.3
Las pruebas de funcionamiento en este ambiente se desarrollaron de la siguiente

forma:

e 20 estudiantes se conectan de forma simultanea al servidor.
e Ejecucion y uso de IDE’s (Eclipse — DBeaver - NetBeans) para creacion de
proyectos de prueba.

e Uso de Navegadores de Internet para diversas consultas.

A continuacion, se observan los aplicativos ejecutandose:

Eclipse

Echpse

Fhe Edit Nawgate Search Proger Run Window Help

e 3 4 @~ Oy >y BFE 9~ 0"Q%-"Q~ [~-G- S5y~ 9|
= @
., Project Explorer &2 2 MANIFESTMF 13 -0 Eoum ETsk zl =0 |
«] iaa T-@c v (8

v 55 UPS Project S -
B O thoumant Deerrits "
v @ Deployment Descrptor: UPE
y Q ANl Y Activae
{h Entity Beans (1x-2.5)
% Message-Driven Beans
@ Session Beans

v 2 JAK-WS Web Services

0 Service Endpoint interfacy
- (A epModule
w & META-INF
MANIFEST MF
» = JRE System Library

D Connect Mylyn

2 bulld Connect to your task and AL

|£] Markers 52 /] Propertes @ Sersers §8 Data Source Explocer L) Snippets = > g <
0 errors. 1 waming, O others

Descrption Resource Path Location TYE
» & EM8 Problem (1 item)

lustracion 134: Ejecucion de aplicativo Eclipse
Elaborado por: Autor
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DBeaver
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e B WL e e % 2 ® v N & vV Auto LS
) - <None> wvizoo @& Vvl 2 %
)l Databas B I Projects =t - J test 2 i -
260 ER ¥ Properties — Diagram & MySQL-127.001 | Databases ~
' 4
L Name Vale
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Datsbase Default Charset )h&m
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Tables iy
AT, ‘ Tables Table Name Engine Auto Increment Row Court Data Length Description
> Biduias I Views Smitabs | InoaDs 0 - 16,384
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llustracion 135: Ejecucion de aplicativo DBeaver
Elaborado por: Autor

Navegador Web Mozilla Firefox

MySQL - Mozilla Firefox

W MysSaL
€ ) @ @ | htips://www.mysql.com | @ ||Q Search B 3 » =

N MySQL Enterprise Edition

1

~' The most comprehensive set of advanced features, management tools
and technical support to achieve the highest levels of MySQL scalability,
security, reliability, and uptime.
Learn More »
Oracle MySQL Cloud Service

© Built on MySQL Enterprise Edition and powered by the Oracle Cloud,

Oracle MySQL Cloud Service provides a simple, automated, integrated
and enterprise ready MySQL cloud service, enabling organizations to
increase business agility and reduce costs.
Learn More »

llustracion 136: Ejecucion de aplicativo Mozilla Firefox
Elaborado por: Autor
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%

Las pruebas de acceso y uso de la solucion en OpenSUSE Leap 42.3 se realizaron el
martes 14 de noviembre del presente afio donde se monitore6 el consumo de los

siguientes recursos del servidor:

e Memoria RAM
e Uso del CPU
e Espacio en disco disponible

e Consumo de la red

El Servidor Linux donde se realizaron las pruebas tiene estos recursos de hardware:

e 20 GB de Memoria RAM

e CPU Intel(R) Xeon(R) E5-2630 v4 @2.20 GHz (2 processors)
e 100 GB de Disco Duro

e Tarjeta de red 1 Gbps

A continuacién, se pueden observar los datos obtenidos del monitoreo al Servidor

Linux.
Consumo de Memoria RAM

Gréfica del consumo de memoria RAM dado por la fecha de conexién (14 de
noviembre/2017) y el porcentaje o0 Megabytes disponibles durante ese dia.

Sensor: SSH informacian de memaria
Linux / MacOSs [ Unix /| GYESUSERDP

80 18.000
F16.000
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40 F12.000
. 10.000
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Wz ™
5 [ ! _ : : : ! . [6.000
7 =) 1 =) 1 o 1 =) W =) 0 o
Qo L - o1 o m ™ - < un n (=}
I I ] I} Il I I IVl V] & ] Il
o1 ™l ™~ ol ol o™ ol n o1 ol ~ o
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llustracion 137: Consumo de memoria RAM
Elaborado por: Autor
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Tabla de consumo de memoria RAM

En la siguiente tabla se tiene un detalle del porcentaje de memoria disponible segln la
fecha y hora de conexidn, cabe recordar que la hora de conexion establecida para las
pruebas fue a las 22:00 con un ndmero de 20 estudiantes trabajando de forma

simultanea.
Tabla 5: Consumo de Memoria RAM
Fecha Hora Memoria disponible en % Memoria disponible
14/11/2017 22:00:00 - 22:05:00 93% 18.622 MByte
14/11/2017 22:05:00 - 22:10:00 88% 17.752 MByte
14/11/2017 22:10:00 - 22:15:00 72% 14.469 MByte
14/11/2017 22:15:00 - 22:20:00 33% 6.619 MByte
14/11/2017 22:20:00 — 22:25:00 41% 8.285 MByte
14/11/2017 22:25:00 - 22:30:00 45% 9.129 MByte
14/11/2017 22:30:00 - 22:35:00 45% 9.077 MByte
14/11/2017 22:35:00 - 22:40:00 45% 9.032 MByte
14/11/2017 22:40:00 — 22:45:00 44% 8.921 MByte
14/11/2017 22:45:00 - 22:50:00 44% 8.867 MByte
14/11/2017 22:50:00 — 22:55:00 44% 8.824 MByte
14/11/2017 22:55:00 - 23:00:00 45% 8.922 MByte

Elaborado por: Autor

Se puede observar que conforme el nimero de estudiantes aumento, el porcentaje
disponible de memoria RAM fue disminuyendo, la memoria RAM disponible para el
Servidor es de 20GB, y lo que un usuario utiliza en su sesién con los aplicativos

ejecutandose oscilara entre 1.0 — 1.5 GB.
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llustracion 138: Detalle de usuarios conectados via XRDP
Elaborado por: Autor

Es importante tener en cuenta que en la plataforma se pueden manejar maultiples
proyectos, por lo que el nimero de usuarios es muy probable que aumente de forma
significativa, es ahi donde los recursos del servidor en este caso memoria RAM debera
ser potenciada en el servidor para evitar problemas como lentitud, error al cargar

aplicativos, errores de conexion, entre otros.
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Consumo del CPU

A continuacién, se puede observar la grafica del consumo del CPU en el servidor, el

equipo cuenta con 2 Cores, y 2 procesadores 16gicos.
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llustracion 139: Consumo de recursos de CPU
Elaborado por: Autor

La hora de la conexion inicial (22H00 en adelante) el consumo del CPU empieza a
aumentar de forma considerable. Es importante indicar el que consumo del CPU se
eleva al momento de realizar operaciones muy complejas como, por ejemplo,
compilacion y ejecucion de proyectos, carga de aplicativos, ejecucion de sentencias en

Bases de Datos, entre otros.

Tabla de consumo del CPU

En la siguiente tabla se tiene un detalle del porcentaje de CPU utilizado y se obtuvo el
detalle de uso por el tiempo de conexion en intervalos de 5 minutos a partir de la
conexion inicial. Las horas donde el uso del CPU es mayor, es a las 22:10 y 22:30

horas, esto porque en los usuarios proceden con la carga de aplicativos.

Tabla 6: Consumo de CPU

Fecha Hora % Carga uso de CPU
14/11/2017 22:00:00 — 22:05:00 014 %
14/11/2017 22:05:00 - 22:10:00 0,157 %
14/11/2017 22:10:00 - 22:15:00 4,585 %
14/11/2017 22:15:00 - 22:20:00 38,224 %
14/11/2017 22:20:00 - 22:25:00 43,254 %
14/11/2017 22:25:00 - 22:30:00 20,043 %

111



14/11/2017 22:30:00 - 22:35:00 10,416 %
14/11/2017 22:35:00 - 22:40:00 6,889 %
14/11/2017 22:40:00 - 22:45:00 5,788 %
14/11/2017 22:45:00 - 22:50:00 5,605 %
14/11/2017 22:50:00 - 22:55:00 5161 %
14/11/2017 22:55:00 - 23:00:00 4,71 %

Elaborado por: Autor

Se mostraran valores variables en cuanto al consumo de CPU ya que al momento de
cargar uno o varios aplicativos el CPU puede aumentar de forma tan agresiva, asi como
en cuestion de segundos puede bajar de forma drastica sus valores de consumo a un

cero por ciento por aplicativo de cada sesion.

El procesador con el que cuenta el servidor actualmente permite trabajar de forma
normal ante la carga demandada por el nimero de usuarios, para potenciar este recurso

lo recomendado seré el aumento de 2 procesadores l6gicos adicionales.

Capacidad del Disco Duro

Para este servidor se utilizé 100 GB de espacio en disco los cuales fueron designados

en la creacion de diferentes particiones, tales como:

e “/”—RutaRaiz - /dev/sda2
e Particion Swap - /dev/sdal

e “/home” — Particion de Directorios de usuarios - /dev/sda3

Se esta utilizando un 30% para archivos propios del Sistema Operativo y el porcentaje

restante fue asignado para los directorios que utilizaran los usuarios.
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llustracion 140: Grdfica de consumo de disco en Linux
Elaborado por: Autor

A medida que los usuarios se conectaron (22H00), la capacidad del disco duro fue
disminuyendo debido a las diversas pruebas, como utilizacion de aplicativos, cada
directorio de usuario requerird de mas almacenamiento, y por ende la capacidad tal

como muestra la gréafica disminuyé su tamafio en Megabytes.

Tabla de Capacidad del Disco Duro

En la siguiente tabla se tiene un detalle de como la capacidad del disco duro va
disminuyendo conforme los usuarios han establecido conexion y hacen uso de

aplicativos que requieren almacenar archivos en disco.

Tabla 7: Consumo de recursos de disco duro

Fecha - Hora Free Bytes Free Space Free Bytes/ Free Space
/home /home /
14/11/2017 19:00:00 - 20:00:00  44.227 MByte 92% 11.593 MByte 36%
14/11/2017 20:00:00 - 21:00:00 = 44.175 MByte 92% 11.584 MByte 36%
14/11/2017 21:00:00 - 22:00:00  44.128 MByte 92% 11.579 MByte 36%
14/11/2017 22:00:00 - 23:00:00 = 43.961 MByte 91% 11.165 MByte 35%

Elaborado por: Autor

Para repotenciar el servidor en recursos de disco duro, lo ideal sera crear una particion
adicional o aumentar el tamario al disco actual de la maquina virtual para que luego a

través del administrador de discos extendamos la capacidad de la particion actual.
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Uso de la Tarjeta de Red

A continuacién se muestra la grafica de consumo de la tarjeta de red, aqui se observara
el consumo general més alto durante el establecimiento de las conexiones de los

usuarios para las dos soluciones, el consumo de ancho de banda més alto se presenta a

las 19HO00 que fue donde estuvieron conectados una gran cantidad de usuarios, dado

que todas las operaciones se realizan en el lado de la sesion alojada en el servidor pues

la transferencia de datos desde los clientes al servidor no es muy alta y para la

capacidad actual de la tarjeta de red no es una carga muy significativa.

700 4
600 4
5004
0 400 4
B
=X 3004
2004

100 4

Min: 22 ¥bit/s

0

Max1 682 Fbitfs

100,00 |
+ 100
80,00
F80
60,00
of 60
- 40,00 L4o
20,00 20
0,00 LD

0

o
2
=

1:00
2:00

M Tiempo de inactivi... (%

Paquetes enviades (#/5

. Errores de salida

Q Q Q =] Q Q (=] Q Q Q Q Q Q Q
8 8 8 8 8 8 8 8 8 8 8 8 8 8
M ¥ b o ~ & & 5 = 6 B ¥ B o
SR A3 SE 98
Tota coit/s) [l Tretico in kDit/s Trafico out
Unicast ge entraca (w/s) [l Unicast de saiida  (o/5) [l N Unicast ce en.
#/5) [l Descartes de entr...#/5) Il Descartes de saiica=/s) [l Protocoios cesco... (/5

o/ Il No Unicast de sat..co

17:00
18:00
19:00
20:00
21:00

t/s) Il Paquetes 2/5) |

<) Il Errores ce entraga (9

llustracion 141: Grdfica de consumo de ancho de banda general

Elaborado por: Autor

Tabla de consumo de ancho de banda

22:00
23:00

Paquetes recioigosi=/s

#/s

La siguiente tabla nos muestra un detalle del consumo de ancha de banda durante los

intervalos de conexion previamente indicados, se tiene un detalle de la cantidad de

Kilobytes transmitidos, asi como la velocidad a la cual fueron transmitidos dichos

datos, se obtuvo un promedio de la suma de 5 valores donde hubo mayor consumo de

ancho de banda para el servidor. La fecha donde se tuvo el mayor consumo de ancho

de banda fue

el 2 de Julio.
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Tabla 8: Consumo de recursos de red

cl’ﬁ/ gg 62()0f71 0000 1|<6é)2,t9 : 37 kbit/s | 7.313 KByte | 17 kbit/s | 8.982 KByte | 20 kbit/s
(1)§:/(§)O7:f)200i718:00:00 2|<75§t1e-7 62 kbit/s ll(%?/?f 38 kbit/s 1|<Oé)5/Z(el 24 Kbit/s
| T s 0 | s | |
(1);:/807:6200%720:00:00 1K7b§)/':cle7 39 kbit/s | 7.978 KByte 18 kbit/s 9.039 KByte | 21 kbit/s
gczx/c())g:f)zoo?zroo:oo 7|<65>6/3: 174 kbit/s 3K7é)5/f: 85 kbit/s igé?/f: 89 kbit/s
gi/g 07 6200?22: 00:00 leBz;tlg 28 kbit/s | 6.329 KByte 14 kbit/s 6.085 KByte | 14 kbit/s

Suma (de 5 528,912 382.609 146.302

valores) KByte KByte KByte

Promedios (de 5 105.782 240.80 . .
valores) KByte kbit/s 76.52 KByte | 174 kbit/s | 29.26 KByte | 66.6 kbit/s

Elaborado por: Autor

La capacidad actual de la tarjeta de red en base al detalle obtenido en la tabla anterior

nos asegurara trabajar normalmente al momento de establecer las diversas conexiones

de forma simulténea o en el traspaso de archivos del cliente al servidor, al aumentar el

numero de conexiones el trafico en el adaptador de red sera mucho mayor y llegara a

un punto que se requiera realizar un balance de carga para lo cual se requerira de otro

adaptador de red y agregar unos roles de Windows Server para manejar de mejor forma

este elevado ancho de banda, se podria empezar a percibir lentitud cuando el nimero

de usuarios conectados supere los 100 de forma simultanea.
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6.- Resultados
En base a las pruebas realizadas en las 2 soluciones se observa el consumo de

recursos que tiene cada plataforma.

Tabla 9: Comparativa de Soluciones de escritorio remoto

Usuarios % RAM % CPU % Disco % Uso de

Plataforma : congctados utilizado  utilizado I_D_uro tarjeta de
simultdneamente utilizado Red
Windows Server
2012 R2 - Remote 20 70% 19% 55%
Desktop Services
29%
Linux OpenSUSE
Leap 42.3 - Xrdp 20 67% 43% 35%
Server

Elaborado por: Autor

Se puede observar en la tabla que para la memoria RAM, la solucién que consume
mayores recursos es Windows Server, sin embargo, la diferencia es de un 3% con
Linux, lo cual no es de mucha consideracion, ya que por la cantidad de servicios que

ofrece Windows Server se hubiera esperado un consumo mucho mayor.

En cuanto al consumo de CPU en Linux al momento de la ejecucién y uso de
aplicativos existe una diferencia un poco mas amplia en comparacion con Windows,

ya que ocupa un poco mas de la mitad que lo que ocupa la plataforma Windows.

El uso del disco duro en Windows es superior al de Linux, esto debido a que las

plataformas Windows ocupan un poco mas espacio en archivos de sistema.

El consumo de la tarjeta de red como se observa no llega ni al 30% de su uso, por lo
cual para el presente proyecto la interfaz de red que poseen las soluciones es suficiente

para un 6ptimo funcionamiento.

En cuanto a consumo de recursos se puede decir que a nivel de consumo de RAM las
soluciones estan casi a la par, es de vuestro conocimiento que el Kernel de Linux ocupa
mucho menos recursos que el de Windows, sin embargo, la diferencia a la hora de las

pruebas no es muy excesiva.
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Para el consumo del CPU la soluciéon de Windows tiene gran ventaja sobre la Linux
ya que el promedio de carga es mucho menor, en cuanto al disco duro, como ya fue
explicado la diferencia radica en que los archivos de configuracion de Windows son
mas pesados, pero de ahi el espacio utilizado para las sesiones al igual que en Linux

es igual.

En cuanto a la administracion de la solucion de Remote Desktop, Microsoft Windows
tiene una ventaja en comparacion con Linux ya que posee una interfaz muy amigable
y que no ocupa muchos recursos. En cuanto a Linux las configuraciones y
administracion de esta solucién hay que realizarla via Shell. Ademas del
encapsulamiento del trafico que brinda Windows a través del Remote Desktop
Gateway y que decir del sin nimero de aplicativos compatibles con Windows, que son
la mayoria, a diferencia de Linux en donde se requiere buscar programas alternativos
que ejecuten esas mismas funciones. Por estos puntos y a los que estan establecidos en
la Tabla 1 y en virtud de que los recursos de hardware son limitados y no se puede
dejar las dos soluciones disponibles, se considera como solucion a quedar
implementada Windows Server 2012 R2 con sus servicios de Remote Desktop

Services.

El tema de licenciamiento es manejable dado que la Universidad tiene convenios con
Microsoft lo cual favorecera de gran forma a la hora de adquirir estas licencias para su

instalacion.
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6.1- Presupuesto Referencial

Presupuesto para solucion en plataforma Windows Server 2012 R2

Tabla 10: Presupuesto Solucion Microsoft
* Certificado Digital requiere renovacion anual (Opcional)

CAL Remote Desktop Services - Per User 50 $10 $500
Licencia Windows Server 2012 R2 1 $150 $150
Certificado Digital - Remote Desktop Gateway 1 $40 $40
TOTAL $690

Elaborado por: Autor

Presupuesto para solucion en plataforma OpenSUSE Linux Leap 42.3

Tabla 11: Presupuesto Solucion Linux

Licenciamiento OpenSUSE Leap 42.3 1 $0 $0
Licenciamiento de usuarios de escritorio remoto 50 $0 $0
TOTAL $0

Elaborado por: Autor

Presupuesto de hardware para un potenciamiento del host de la solucion.

Tabla 12: Presupuesto Hardware Potenciamiento Servidor

Disco Duro 1 TB 1 $250 $250

Memoria RAM para Servidor- 16 GB 1 $220 $220

TOTAL $470

Elaborado por: Autor
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7.- Conclusiones

Durante el desarrollo del proyecto se realizo la implementacion de dos soluciones de
escritorios remotos, una de ellas basada en Linux y la otra solucion en un entorno
Microsoft Windows Server, aunque la intencion era dejar funcionando las dos
soluciones, debido a las limitantes de recursos de hardware existentes durante la

implementacidn se opto por escoger una sola solucion.

Para la eleccion de esta solucion de acceso remoto se hizo un andlisis previo con dos
plataformas, Windows Server 2012 R2 a través de sus mddulos de Remote Desktop
Services y OpenSUSE Leap 42.3, ambas soluciones funcionaron y sus rendimientos
tuvieron pocas diferencias que se sefialaron en el apartado de las pruebas realizadas en
cada solucion, se eligio para la implementacion definitiva la solucién Windows Server
2012 R2 con los servicios de Remote Desktop Services, debido a que para la solucion
de Linux se requiere un servidor adicional para implementacion de una VPN que
gestione las conexiones entrantes, a diferencia de la solucién de Windows, que en el
mismo Servidor cuenta con ese mddulo integrado y se podra manejar las conexiones

al Servidor Remoto sin necesidad de requerir hardware adicional.

Por motivos de seguridad de la red de la Universidad, la conexién al servidor se la
realizara a través del servicio de Remote Desktop Gateway la cual creara un tanel de
comunicacion hacia una red interna con acceso al servidor a través de los protocolos
de escritorio remoto, esto con el principal objetivo de evitar ataques de red o a los

servidores por parte de personas malintencionadas.

El trafico de RDP sera encapsulado y viajara por el puerto 443, lo que beneficiara de
gran forma ya que no se tendra que dejar abierto el puerto 3389 de RDP evitando de

esta forma ataques a la red.

Con esta solucion se puede realizar trabajos colaborativos como desarrollo de
proyectos de software o pruebas de software, administracion de bases de datos, y con
la participacién de multiples usuarios trabajando de forma simultanea, esto ahorrara
recursos economicos a la Universidad ya que no se tendrd que invertir en comprar
equipos para los participantes de los proyectos, o en caso de que los equipos de los

colaboradores no posean los recursos de hardware suficientes, este ya no sera un
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problema para su participacion durante algin proyecto ya que toda la carga se centrara
en el lado del servidor y bastara solo con conectarse remotamente.

8.- Recomendaciones

Es importante tener en cuenta que para un potenciamiento del servidor para que
muchos mas usuarios puedan conectarse se requerird de inversion en recursos de
hardware como Memoria RAM, CPU, Disco Duro o Adaptadores de Red, esto
dependera de un analisis de rendimiento que se realice al servidor para validar los

recursos a potenciar.

Otra recomendacién importante es mantener el sistema operativo actualizado ya que
por lo general estas actualizaciones emitidas por el fabricante sirven para corregir
fallas de seguridad o para evitar el consumo de muchos recursos por parte de servicios

nativos de la plataforma.

Realizar un respaldo de la maquina virtual que contiene la solucién para que en caso
de algin problema que comprometa la operatividad del sistema se pueda tener un
punto de restauracion a través de la solucién que la hostea que para este caso es
VMware.

Realizar un monitoreo de los servicios para verificar que se encuentren activos y en
caso de encontrar problemas revisarlos para validar cual fue la afectacion para
corregirla, con el fin de tener interrupciones en los servicios de acceso remoto durante

la conexion de los usuarios.

Se puede tomar como base esta implementacion para que en futuros escenarios puedan
aplicar esta solucion, como por ejemplo para el tema de los laboratorios, ya que se
podria ahorrar recursos economicos evitando la adquisicion de nuevos PC para cada
estudiante, y en vez de eso preparar un servidor con un ambiente para los laboratorios
con diferentes aplicativos y la conexion la realizarian mediante terminales tontos que
son mucho mas baratos que las PC tradicionales, 0 con equipos que no cuenten con

muchos recursos.

Finalmente se recomienda explorar todos los méddulos que ofrece esta solucion para

poder implementar diversos servicios muy aparte del acceso remoto, ya que este
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servidor ofrece una variedad de soluciones que podrian ser muy Utiles para las diversas

funciones que realiza el &rea de sistemas.
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10.- Anexos

A continuacion, se tiene el proceso de acceso al servidor de Remote Desktop ya
implementado en el ambiente de la Universidad Politécnica Salesiana.

Acceso a los aplicativos publicados mediante el Remote Desktop Web Access.

Paso 1: Se accede via web a la direccidn publicada del servidor.

url: https://rdups.labgye.ups.edu.ec/rdweb

el e RO

‘M Work Resources
B Conedin de Aematedpp y oo

Ouv-'n'lur'h'llhl.\-.ue‘

Carmmans I

Seguradad bruatie: quprbisoied
0 F5te 25 on egupo Pl 0 COTRTID

Exte 25 40 0qumo plascn

Wik yesn |

PRy QOOPOMONN PIOTACCIIN CONrE BCOSIDN 1O BN Dadoy &
TR0 O esper de 5y Leskdn de Accton web de Eicrtorio
AEMORD 10 PRI MNTIOTATEETE 1IN L0 ek de
Tt S b b seuon sctusder o) seplcadsr § s
A e

llustracion 142: Acceso web de RDS
Elaborado por: Autor
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Paso 2: Se ingresa las credenciales para el proceso de autenticacion y se inicia sesion.

b e FO

G:’} Work Resources

Consdn e Tomztedep § L ttons

0 wheralel
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Ilustracion 143: Credenciales de usuario
Elaborado por: Autor

Paso 3: Se pueden observar las aplicaciones publicadas por defecto, cabe indicar que

se pueden publicar las diversas aplicaciones.

wat do R

&A Work Resources

W Cosenidn de Resmotestpp y Esortoro

=

Canspson L worPad

llustracion 144: Aplicaciones publicadas de RDSH
Elaborado por: Autor
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Paso 4: Se debe conectar en este caso a la aplicacion WordPad, la cual esta hosteada
en el lado del Servidor.

8.
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llustracion 145: Confirmacion de acceso al aplicativo
Elaborado por: Autor

Paso 5: Se observa como la aplicacion se ejecuta sin problemas, asi se podra abrir 0
ejecutar las diversas aplicaciones que estén publicadas y que exista el permiso para
ejecutarlas.
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llustracion 146: Aplicacion ejecutada por el Servidor
Elaborado por: Autor
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Paso 6: Confirmacién de conexion al servidor para iniciar sesion en el ambiente de

desarrollo.

T mTT——
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llustracion 147: Confirmacion de acceso al servidor
Elaborado por: Autor

Paso 7: Se ingresan las credenciales de usuario provistas por el administrador.

- D |
- Work Resources o -

%) Coneén e Remorerpp y Escritorio

Escribir las credenciales
Estas credenciales se usardn para conectarse a rd.ups.edu.ec.

| ad\amaldonado

[ 000000004

| Aceptar | | Cancelar |

llustracion 148: Credenciales de usuario
Elaborado por: Autor
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Paso 8: Se confirma la conexion al Servidor Remoto.

[ Work Resqes ot s Eeaaro et =
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llustracion 149: Confirmacion de acceso al Servidor
Elaborado por: Autor

Paso 9: Se ha iniciado sesion sin problemas y se puede ver los directorios creados por

Windows.
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llustracién 150: Directorios de Usuario
Elaborado por: Autor
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Paso 10: Ejecucion de uno de los aplicativos instalados, por ejemplo, el Sublime Text,
un editor de texto para revisar codigo fuente.

«« Servicios de Escritorio remoto * Informacion general

o untitied » - Sublime Text (UNREGISTERED) [- o

File Ede Selection Find View Gote Tools Project Prefesences Help rngmal

page” classe“webpegeURL"></sp

pectacdos. 11>

€ activado.</1i>
1.</11>

agnoseConnectiondndiefresh( )}

llustracion 151: Aplicativo Sublime Text
Elaborado por: Autor
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