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RESUMEN

El presente proyecto técnico tiene como propdsito el desarrollo de un prototipo
detector de Drones cuadricopteros, el cual estd orientado a entidades que desean
mantener la privacidad en sus propiedades, y a estudiantes en el campo de la
Tecnologia aportando nuevos conocimientos sobre detectores de DRONES. El
desarrollo del Detector se basa en implementar un algoritmo en un sistema embebido,
para la clasificacion de patrones acusticos. El proceso de identificacién del ruido de
los motores en un cuadricdptero, es similar al reconocimiento del habla. El objetivo es
tomar una sefial sonora de los motores como entrada, mediante un micréfono y al final
reconocer si este sonido es caracteristico del dron. Este proceso consta de tres partes;
la primera, extraccion de caracteristicas acUsticas de los drones, para almacenarlas en
la base de datos, la segunda, procesamiento de patrones, que inicia con el
acondicionamiento de la sefial para ser analizados en la tarjeta de desarrollo y la
tercera, la comparacion de la sefial de entrada con cada muestra almacenada. Las
pruebas de deteccion se realizd con tres drones, a distancias de 15 metros con un
porcentaje del 97%, a 20 metros con un porcentaje mayor al 70% y a 25 metros el
porcentaje disminuye al 20%, con esto se comprobod que el detector reconoce la
presencia de drones a distancias menores a 22 metros, una vez verificado que las
sefales pertenecen a este tipo de vehiculos aéreos no tripulados (Drones) se emite una

alarma mediante un modulo GSM hacia el Smartphone.
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ABSTRACT

The present technical project is to develop a prototype detector of quadrocopters,
which is aimed at entities that wish to maintain privacy in their properties, and students
in the field of technology, providing new knowledge about DRONES detectors. The
development of the detector is based on the implementation of an algorithm in an
embedded programming to classify acoustic patterns. The identification process of the
motor sound in a quadcopter drone is similar to voice recognition. The objective is to
take an acoustic signal of the motors as an input through a microphone to, finally,
recognize if the sound perceived comes from the drone. This process consists of three
parts: first, the extraction of acoustic characteristics of the drone to store them in the
database; secondly, the processing of patterns that starts with the conditioning of the
signal, so they can be analyzed in the programming card; finally, the comparison of
the signal input with each stored pattern. The detection tests were performed with three
drones, and the results of drone detection are the following: 97% of detection with 15
meters of distance, a percentage higher than 70% of detection with 20 meters of
distance, and with 25 meters, the percentage is lower than 20% of detection. With these
results, it was proven that the detector recognizes the presence of drones at a distance
lower than 22 meters. Once verified that the signals belong to this type of unmanned

aircraft (drone), an alarm is beamed through a GSM module to a Smartphone.
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INTRODUCCION

El presente proyecto esta encaminado a indagar sobre la implementacion de un sistema
de seguridad para alertar la presencia de cuadricopteros, estos vehiculos aéreos no
tripulados tienen una tecnologia de gran impacto en los Gltimos afios a nivel mundial,
en el Ecuador no se ha indagado profundamente sobre el uso de estos dispositivos,
pero su crecimiento ha sido notorio, teniendo un efecto de curiosidad en ciertos
operadores, los cuales usan estos dispositivos como espias, para invadir el derecho de
intimidad de las diferentes empresas o entidades que desean mantener sus procesos o
areas en secreto, al existir localizadores para este tipo de mini naves con un costo
demasiado elevado se realiza un prototipo el cual detecte un cuadricoptero por sus

caracteristicas acusticas.

El capitulo uno detalla el tema del proyecto, objetivo general, objetivos especificos,

planteamiento del problema, justificacion, beneficiarios de la propuesta del proyecto.

El capitulo dos describe los conceptos generales del proyecto, caracteristicas de cada
elemento, dispositivos electronicos a utilizar en el desarrollo del proyecto y diferentes

sistemas detectores de drones que existen en la actualidad.

El capitulo tres especifica en detalle el desarrollo del prototipo detector de
cuadricopteros, su construccion y la funcion que cumple cada dispositivo dentro del

prototipo.

El capitulo cuatro, muestra las diferentes pruebas realizadas, emitiendo la alerta al
usuario mediante el médulo GSM hacia el Smart-Phone, también se describe las

conclusiones y recomendaciones, para validar el proyecto de titulacién.



CAPITULO 1
ANTECEDENTES

En el presente capitulo se detalla la informacion relacionada con el tema del proyecto,
la importancia del mismo dentro de un contexto de seguridad y los objetivos

planteados.

1.1 Planteamiento del problema

Vehiculos aéreos no tripulados mejor conocidos como DRONES se han convertido en
una preocupacién para varios paises debido al mal uso que se les puede dar, en un
articulo elaborado por el diario britanico THE INDEPENDENT, revela ciertas cifras
sobre la adaptacion de Drones en el ambito civil. Tanto la falta de control y normativas
como su enorme potencial delictivo, lo que ha generado que las denuncias a la policia
la cual se cuadruplica cada afio De los 94 de 2014 se paso a 425 en 2015, y s6lo en los
cinco primeros meses del 2016 los casos relativos a intrusiones de esas pequefias

aeronaves ascendieron hasta 272. (Young, 2016).

En Espafia Segun datos de la Agencia Espafiola de Seguridad Aérea (AESA), donde
se han abierto un total de 69 expedientes sancionadores por el uso irregular de Drones,
contados a partir de la entrada en vigor de la ley correspondiente, en julio de 2014.

Sesenta de ellos estan ya sancionados por méas de 432.000 euros. (AESA, 2016).

La Comision Interamericana de Derechos Humanos (CIDH) se declard preocupada
por las denuncias recibidas de que 14 paises americanos ya poseen aviones no
tripulados o ‘Drones’, sin que exista un marco legal para su uso en el continente, y por
lo tanto, los riesgos que representa para la privacidad y la seguridad de los ciudadanos.
(NoticiasRCN, 2013)

En Ecuador la DAC (Direccion general de aviacion civil) informa que se establecio
una norma con la finalidad de precautelar la seguridad operacional en las actividades
aéreas, usuarios del transporte aéreo y publico en general, debido al incremento

significativo de operaciones con Drones.



De esta manera, se establecié normativas para que este tipo de aeronaves no puedan
sobrevolar espacios aéreos controlados. Con esto se restringe la operacion de
DRONES auna distancia igual o mayor a 9 Kkilobmetros de los aer6dromos

(aeropuertos) o base aérea militar. (Universo, 2015).

El proyecto estara encaminada a indagar sobre la implementacion de un sistema de
seguridad para Drones que es una tecnologia de gran impacto en los ultimos afios a
nivel mundial, en nuestro pais no se lleva mucho tiempo con estos dispositivos pero
su crecimiento ha sido notorio, teniendo un efecto de curiosidad de ciertos operadores
los cuales usan estos dispositivos como espias , lo cual invade el derecho de intimidad
de los diferentes empresas o entidades que desean mantener sus procesos o areas en
secreto, al existir localizadores para este tipo de mini naves con un costo demasiado
elevado se realizara un prototipo, el cual detecte un DRON por sus caracteristicas

acusticas.

1.2 Justificacion

El presente proyecto es de gran interés e impacto ya que esta orientado a indagar
temas de proteccion y defensa, teniendo como objetivo el disefio e implementacion de
un prototipo detector de Drones en espacios restringidos mediante firmas acusticas de
sus motores mediante la incorporacion de un sistema de seguridad en distintas
entidades, ya que en el proceso de vigilancia, estos vehiculos aéreos no tripulados

(mejor conocido como DRONES), son de dificil deteccion.

Dichos vehiculos pueden estar operando como espias y sustrayendo informacion
confidencial para las diferentes entidades, conociendo que existen sofisticados
localizadores para este tipo de mini naves con un alto valor comercial, se plantea crear

un prototipo econémico con un alcance delimitado en base de los recursos propuestos.
La investigacion es original e innovadora y servird de guia para futuras mejoras en
cuanto a disefio y software pudiéndose incorporar con otros sistemas de seguridad ante

estos vehiculos no tripulados.

1.3 Objetivos



1.3.1 Objetivo general

Desarrollar un prototipo detector de Drones mediante la firma acustica caracteristica

de sus motores, para identificar su proximidad a una edificacién.

1.3.2 Objetivos especificos

e Implementar un algoritmo en una tarjeta de desarrollo basado en técnicas de
procesamiento de voz para la clasificacion de patrones acusticos.

e Extraer firmas acusticas de diferentes Drones domésticos para almacenarlas en una
base de datos.

e Establecer la presencia del DRON mediante la comparacion de firmas acusticas
dentro la base de datos sobre localizadores, para emitir una advertencia al usuario.

e Validar el funcionamiento del prototipo mediante pruebas de campo.

1.4 Tema

Desarrollo de un prototipo detector de drones cuadricopteros en espacios restringidos

mediante firmas acusticas de sus motores

1.4.1 Beneficiarios de la propuesta de investigacion

Este proyecto beneficiara a entidades puablicas y privadas que desean mantener la
privacidad en la operacion y funcion de la empresa o de sus propiedades. Dichas

entidades optaran por una inversion moderada para la seguridad de sus areas.

El desarrollo del prototipo detector inteligente va encaminado a estudiantes en el
campo de ingenieria y tecnologia aportando con nuevos conocimientos sobre
detectores de DRONES.

El prototipo detector quedara inventariado para el uso de la Universidad Politécnica

Salesiana Sede Quito-Campus Sur ayudando al aprendizaje

CAPITULO 2
FUNDAMENTACION TEORICA
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Este capitulo describe el marco tedrico, principales generalidades y caracteristicas del

dispositivo Detector de Drones,

2.1 Introduccién

El Dron es un pequefio tipo de aparato volador no tripulado, que puede ser controlado
en forma remota; tiene diferentes usos, entre los cuales se destacan una infinidad de
tareas que el humano no puede o no quiere realizar, o simplemente son peligrosas,
como por ejemplo, la exploracion o la limpieza de residuos toxicos, entre otros.
(Suarez, 2017)

“Existe una amplia variedad de drones que se pueden encontrar facilmente en el mundo
y todos ellos estan trabajando para diferentes aplicaciones, por lo que no se puede
definir ningun criterio exacto para su clasificacion, sin embargo Brown presenta una
amplia clasificacion de Drones dependiendo su necesidad, aplicacion, tamafio, o
disefio” (Brown, 2017).

“Entre los cuales se destacan los Drones cuadricopteros por su valor economico, esto
se demuestra en la publicacion denominada mejor calidad de precios de drones”
(Morato, 2017). Este tipo de aeronaves son accesibles a cualquier persona, cuya
funcion es, capturar fotos aéreas o grabar videos desde angulos que normalmente

serian dificiles de captar.

La sofisticada tecnologia que poseen los drones, permite hoy en dia, trabajar con un
nivel de profesionalidad muy alto y por otro lado no se puede olvidar que se pueden
usar a manera de juguete espia, y esto hace que la popularidad de los Drones

cuadricdpteros, aumente cada dia mas. (Garcia I. , 2017).

2.2 llegalidad y normativa

A diferencia del campo militar, la comercializacion y operacion de drones sin ningin
tipo de registro en el ambito civil, trae consigo algunas consideraciones morales que
se deben tener en cuenta, como por ejemplo la posibilidad de que estos drones puedan
ser usados en actividades ilegales, como la distribucion de drogas u otras mercaderias

como explosivos, también es posible que los drones sean usados en otras actividades,



que si bien no son tan peligrosas como las mencionadas, involucran delinquir mediante
la invasion a la privacidad, ya que los drones pueden ser capaces de portar una cAmara
de alta resolucion para monitorear y grabar movimientos, tanto en lugares publicos
como privados, de cualquier persona que sea de interés para el operador del Dron.
(InformaticaHoy, 2016).

La Direccion General de Aviacion Civil (DAC) emiti6 el reglamento para la Operacion
de drones, la resolucion fue expedida el jueves 17 de septiembre de 2015.

El documento establece que los drones no podran ser operados en las cercanias de las
bases aéreas militares o aerodromos, lugar de aterrizaje y despegue de aviones. La
distancia minima para acercarse a estos espacios aéreos controlados es de 9 kilometros.
Ademas sefala que la altura maxima de vuelo es de 400 pies (122 metros), sobre el
terreno, y que las horas permitidas para operar son entre “la salida y puesta del sol”, y

en condiciones meteorologicas adecuadas para ser visibles. (EL COMERCIO, 2015)

Asimismo, el documento detalla las condiciones de responsabilidad por las
operaciones. La persona que esta a cargo de los controles del dron sera la responsable
durante todo el vuelo. (EL COMERCIO, 2015)

El personal que opere un dron debe estar en condiciones fisiologicas adecuadas, se
sefiala en la resolucion. No podré estar fatigado, ni bajo los efectos de bebidas
alcoholicas o drogas. Ademas, no podra utilizarse el sistema automatico de la aeronave
si este no le permite al operador intervenir en cualquier momento. (EL COMERCIO,
2015)

También, el reglamento de la DAC obliga a los duefios de los drones a contratar un
seguro para responder por dafios causados a terceros como resultado de sus actividades
de vuelo. Este puede ser de USD 3 000 o USD 5 000 dependiendo de la masa maxima
de despegue. (EL COMERCIO, 2015).

El Ecuador no posee regulaciones para drones en el uso civil, donde la maniobra se
realice en departamentos o cercania a ellos. En Brasil de acuerdo con las

investigaciones, los ladrones elevaban los drones para medir y grabar los edificios que
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robarian, donde veian como eran los lugares a robar, si tenian mascotas, etc. Una vez
realizado esto, planificaban la invasion de las residencias. Es por ello que la
inseguridad ha ido aumentado drasticamente en los ultimos afios (EFE, 2016).

En otras partes del mundo como Reino Unido ya se han informado de los primeros
casos de robos a domicilios y el peligro empieza a acechar también en Espafa de cara
a los préximos meses. (MOODY, 2015)

Debido a todos estos antecedentes se plantea un sistema detector de drones para
facilitar la seguridad domiciliaria. Los detectores de drones son sistemas de
emergencia inteligentes para detectar la incursion de aviones no deseados en su
vecindad. EIl sistema de deteccion envia alertas que pueden integrarse con los
protocolos de seguridad existentes. Una vez detectado, se puede desplegar

contramedidas para mitigar la amenaza del Dron (NABOULSI, 2015).

El detector esta constituido por diferentes partes como: un micréfono de largo alcance,
un sistema de rotacion electrénico y mecéanico, una tarjeta de desarrollo y un software
especificamente preparado para analizar “firmas acusticas” de cada dron, el modelo se
puede identificar en la Figura 2.1 (NABOULSI, 2015)

Figura 2.1 Detector de drones

DRON Detector de Drones

Ve — L

..

"

i Operador Dron

Fuente: (NABOULSI, 2015)

2.3 Ventajas de los detectores de drones

Segun Chmielus, T. presenta una diversidad de ventajas en los detectores comerciales

entre las que se destacan:



- Amplio alcance (por ejemplo. hasta 5km, segun el tipo de Dron)

- Funciona durante la noche, cuando hay niebla o mal tiempo.

- Funciona con drones "escondidos" entre edificios, instalaciones industriales, arboles.
- Alta precision de seguimiento.

- Ofrece la posibilidad de seguir el operador que esta controlando el dron.

- Listo para el uso en unos pocos minutos (sistema movil).

- Escaneo 360°.

- Analisis inteligente con alerta automatica al usuario.

- El software identifica mediante la firma acuUstica de los Drones.

Estas ventajas permiten que los usuarios tengan privacidad en sus instalaciones
(Chmielus, 2016).

2.4 Elementos del detector de drones

A continuacion se presenta la descripcion de los elementos que componen el detector.

2.4.1 Micréfono parabolico

Los micréfonos indistintamente del tipo o el uso que tengan, cumplen con una funcion
principal que es la de transformar la energia acustica en eléctrica, es decir un
transductor electro acustico. Las distintas formas de transformar la sefial acustica,
componentes, construccion y formas de captar los sonidos dan la variedad de
micréfonos con los que se cuenta en la actualidad. (RUMSEY & McCORMICK, 2009)

Figura 2.2 Tipos de micréfonos

Fuente: (Recording Engineer School, 2011)



El tipo de captacion se define por un diagrama polar que muestra una curva
caracteristica la cual define el tipo, entre los mas importantes: Omnidireccional,
unidireccional (excelente para captacion de sonidos ambientales, tv), y bidireccional.
(RUMSEY & McCORMICK, 2009)

El diagrama polar es una forma de mapa de contorno bidimensional, que muestra la
magnitud de la salida del micr6fono en diferentes angulos de incidencia de una onda
sonora. (RUMSEY & McCORMICK, 2009)

En el proyecto desarrollado se utilizé un micr6fono unidireccional debido a que tienen

un gran indice de sensibilidad.

2.4.2 Patrén cardioide o unidireccional

El patron cardioide se describe matematicamente como:1 + cos 8 donde 6 es el angulo
de incidencia del sonido. Dado que el omni tiene una respuesta de 1 (igual a todos los
redondos), y la figura-ocho tiene una respuesta representada por cos @, el cardioide
puede considerarse tedricamente como un producto de estas dos respuestas.
(RUMSEY & McCORMICK, 2009)

La Figura 2.3, muestra un omni y una forma de figura en ocho superpuestos, y se puede
ver que la adicion de las dos produce la forma cardioide: A 0°, ambas respuestas
polares son de amplitud y fase igual, y por lo tanto se refuerzan mutuamente dando un
total que es en realidad el doble de la separada. A 180°, sin embargo los dos son de
amplitud igual pero de fase opuesta y asi se produce la cancelacién completa y no hay
salida. A 90° no hay salida de la forma de figura-ocho, solo de la combinacion omni,
por lo que la respuesta cardioide es de 6dB a 90°. (RUMSEY & McCORMICK, 2009)



Figura 2.3 Forma de patron cardioide

(CI . | ib)
(a) Diagrama polar idealizado de un micréfono cardioide.  (b) Un micréfono cardioide puede
ser visto como el equivalente matematico de una omni y una respuesta-ocho

Fuente: (RUMSEY & McCORMICK, 2009)

Como se muestra en la Figura 2.4 el amplificador de sonido, micréfono parabélico y

monocular, permitira ver y escuchar a diferentes distancias.
El construido en 10 X (diez veces de aumento) monocular le permitira ver su blanco y
el disco parabdlico y de sensibilidad del microfono ajustable le permitira escuchar su

destino. (EVOLTA, 2015).

Figura 2.4 Microfono parabdlico

Fuente: (EVOLTA, 2015)

Existen diversas caracteristicas del micréfono parabdlico las cuales brindan una mejor

amplificacion del sonido como se puede observar en la Tabla 2.1.

Tabla 2.1 Caracteristicas técnicas

Alimentacion: Bateria 9v

Franja de frecuencias audibles Yy | 100 Hz hasta 10kHz

amplificables:

10



Diametro del espejo parabdlico: 207mm

Auriculares y cable incluidos Si
Peso: 4409
Distancia 50 metros

Distancia efectiva maxima de | 80 metros

observacion:

Grabacion de audio 10 segundos

Fuente: (EVOLTA, 2015)

2.5 Tarjetas de desarrollo

Existen diferentes tarjetas electronicas para el desarrollo o la implementacion de

sofisticados algoritmos de tratamiento de datos entre las cuales se define:

2.5.1 Raspberry Pi3

Raspberry Pi es una plataforma de desarrollo para productos o proyectos electrénicos;
tiene incorporado en su estructura de hardware puertos USB, conector HDMI, conector
de salida de video, puerto para comunicaciones TCP/IP, salida de audio de 3.5mm,

slot para tarjeta SD, procesador de 700Mhz, entre otros. (Raspberry, 2016)

Existe una amplia especificacion de la tarjeta raspberry para mejor informacion puede

ingresar a la pagina oficial, (raspberrypi.org).

2.5.2 Pcduino

El Pc duino tiene un alto rendimiento, ya que posee una sola placa de
ordenador. Funcional con sistemas operativos como Ubuntu, Linux y Android. Pc
Duino tiene una interfaz HDMI para la salida de su pantalla de escritorio grafico. Posee
un decodificador de video multi-formato 1080p 60fps y 1080p 30fps H.264 y el
codificador video MPEG4 con su motor de procesamiento video incorporado del
hardware. (LIFENG & JINGFENG, 2017)

Apunta especialmente a las crecientes demandas de la comunidad de codigo
abierto. PcDuino proporciona cadenas de herramientas faciles de usar y es compatible

con el popular ecosistema Arduino como Arduino Shields. Posee diferentes
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dispositivos electronicos que permiten sea una tarjeta de desarrollo Optima para
procesamiento de datos como se puede observar en la Figura 2.5. (LIFENG &
JINGFENG, 2017)

Para mayor informacion se puede recurrir a la pgina web de AMAZON

Figura 2.5 PC duino

Fuente: (SPARKFUN,2017)

Para el presente prototipo se utiliza el raspberry Pl 3, las razones se presentan en el
Capitulo 3.

2.6 Amplificador operacional

El AOP es un amplificador de corriente continua multi etapa, con entrada diferencial
cuyas caracteristicas se aproximan a la de un amplificador ideal, son dispositivos que
pueden realizar una gran cantidad de funciones dentro de un circuito electronico como
se observa en la Figura 2.6 (Pertence, 2001)

Figura 2.6 Amplificador operacional

Fuente: (Garcia A. , 2013)
2.6.1 Caracteristicas ideales

Existen muchas caracteristicas de los amplificadores operacionales entre las cuales se
destacan: (Pertence, 2001)

e Resistencia de entrada infinita.

e Resistencia de salida nula.

12



Ganancia de tension infinita.

Respuesta de frecuencia infinita (CC a infinitos Hz).

El Amplificador operacional posee diferentes entradas y salidas las cuales se pueden

observar en la Tabla 2.2.

Existe

usos

del

Tabla 2.2 Entradas y salidas del AOP

Elaborado por: Joel Beltran y Daniel Gaspar

— input Entrada Inversora

+ input Entrada no inversora
Output Salida

+Vss Alimentacion Positiva
-Vss Alimentacion Negativa

variedad de

amplificador operacional el cual se puede visualizar en el libro amplificadores

operacionales y filtros activos de Antonio Pertence, en el presente prototipo detector

de drones se utiliza la configuracion de amplificador sumador no inversor, filtro pasa

alto y pasa bajo.

2.7 Filtros activos

Un filtro activo es un cuadripolo capaz de atenuar determinadas frecuencias del

espectro de la sefial de entrada y permitir el paso de las demas. Se denomina espectro

de una sefial a su descomposicién en una escala de amplitudes respecto de la

frecuencia, y se hace por medio de las series de Fourier o con el analizador de espectro.
(Pertence, 2001)

2.7.1 Clasificacion

Los filtros pueden clasificarse segun tres aspectos:
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e La funcion que llevan a cabo.
e Tecnologia empleada.

e Funcion matemaética utilizada para conseguir la curva de frecuencia.

El presente proyecto se enfoca al estudio del primer grupo, el cual se sub clasifica en:
e Filtro pasa bajo (PB)
Los filtros pasa-bajo como su nombre lo indica, permiten el paso de frecuencias
inferiores a una determinada frecuencia de corte (Fc). Las frecuencias superiores

resultan atenuadas. (Pertence, 2001)

e Filtro pasa alto (PA)
Estos filtros permiten pasar las frecuencias que se hallan por encima de una

determinada frecuencia de corte, atenuando las inferiores. (Pertence, 2001)

e Filtro pasa banda (PF).

Estos filtros permiten el paso de frecuencias situadas dentro de una banda
delimitada, las mismas que son limitadas por una frecuencia de corte inferior (FC1)
y otra superior (FC2). Las frecuencias que no estén dentro de esta banda son

atenuadas. (Pertence, 2001)

2.8 Conversor

La funcion bésica de los conversores es transformar una sefial digital en su equivalente
analdgico o viceversa, las caracteristicas que mas influyen sobre estos dispositivos son

la velocidad y la resolucion. (Huircan, 2007)

2.8.1 Clasificacion

Los conversores tienen dos modos de operacion las cuales son:
e Conversor analogo digital.

e Conversor digital analogo.

2.8.2 Conversor analogo digital

Conceptualmente en esta conversidn intervienen 3 pasos, los cuales se pueden observar

en la Figura 2.7:
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Muestreo: Es la conversion de una sefial de variable continua a otra de variable
discreta que es el resultado de tomar muestras de la sefial variable continua a
ciertos instantes de tiempo. (Alvarado, 2011)

Para conseguir la frecuencia de muestreo se tiene que conocer la frecuencia
maxima de trabajo para evitar que exista aliasing (solapamiento) se debe
aplicar el teorema de Nyquist (Carrillo , 2015)

Teorema de Nyquist.
“La frecuencia de muestreo debe ser mayor que dos veces la frecuencia maxima
encontrada en la sefial, para que pueda ser recuperada sin perdidas de

informacion” (Carrillo , 2015)

Cuantificacion: Es la conversion de la sefial de variable discreta y valores
continuos a otra sefial de variable discreta pero con valores discretos. El valor
de cada muestra es aproximado entonces con un valor de un conjunto finito de

posibles valores.

A la diferencia entre el valor continuo y su aproximacion se le denomina error

de cuantificacion. (Alvarado, 2011)

Codificacion: Consiste en la asignacion de una representacion usualmente

binaria para los valores cuantificados (Alvarado, 2011)
Figura 2.7 Conversor analogo - digital

x{t) x{n) x{n)
] I

Sefial Sefial en Sefial Sefial
analdgica tiempo discreto cuantificada digital

Fuente: (Alvarado, 2011)

2.9 Sistema global para las comunicaciones mdviles (gsm) , médulo sim 808

El SIM808 es un mddulo completo de banda cuadruple GSM / GPRS que combina la

tecnologia GPS para la navegacion por satélite.
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2.9.1 Caracteristicas

Techship presenta una lista de las principales caracteristicas de este médulo
e Voltaje de suministro: 3.5V a 4V.
e Banda cuadruple 850/900/1800 / 1900MHz.
e Programable a través de comandos AT.
e Admite GSM, GPRS y GPS.
e Interfaz de antena a bordo para GSM, GPS y Bluetooth.

e Indicador LED a bordo para alimentacion, estado y red.

Existe una amplia especificacion del mddulo la cual se puede identificar en: el
siguiente link (Techship, 2017).

2.10 Python

Es un lenguaje de programacion poderoso y facil de aprender. Cuenta con estructuras
de datos eficientes y de alto nivel, con un enfoque simple pero efectivo a la
programacion orientada hacia objetos. La sintaxis de Python permite un lenguaje ideal

para desarrollo de aplicaciones en diversas areas. (Python, 2016)

El intérprete de Python posee una extensa biblioteca estandar a libre disposicion en
forma binaria y de cddigo fuente para las principales plataformas desde el sitio web de
Phyton, (Python.org), las mismas que se pueden distribuir libremente, el mismo sitio
contiene distribuciones y enlaces de muchos mddulos libres, ademas toda la

informacion necesaria para utilizar este lenguaje de programacion. (Python, 2016)

CAPITULO 3

DESARROLLO DEL PROTOTIPO DETECTOR DE DRONES
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En el presente capitulo se detalla los dispositivos y métodos que se usd para la
elaboracién del detector

3.1 Introduccién

Para este proyecto se desarrolld6 un prototipo detector econémico de drones
cuadricopteros en espacios restringidos, a través de un software y hardware libre,
orientado a entidades publicas y privadas que desean mantener la privacidad en la
operacion y funcion de la empresa o de sus propiedades ademas va encaminado a
estudiantes en el campo de ingenieria y tecnologia aportando con nuevos

conocimientos sobre detectores de DRONES.

Utilizando la informacion recolectada sobre los tipos detectores de drones se
determind la mejor alternativa para realizar la implementacion del proyecto usando

elementos de bajo costo lo que reducira el valor final del detector.

Las partes principales del detector son: Microfono parabolico, amplificador de sefial,
filtro analogico, conversor analogo digital, tarjeta de desarrollo Raspberry Pl 3,

mddulo GSM, software para el desarrollo del algoritmo.

3.2 Diagrama de bloques

En la Figura 3.1 se presenta una forma esquematica del proceso para la deteccion del
dron, se observa una secuencia general de cada paso que se realiza, desde la captacion
del sonido por medio del micr6fono hasta el mensaje de alerta enviado al usuario a

través del médulo GSM.

Figura 3.1 Esquema de detector
—_— T

——— = Sonido
P L . Conversor
Acondicionamiento de
[ <efial analogo digital
ADC . h
""-\-._\_\_\_‘_'_'_/
-\-\-\-""‘—\q_.-f—/‘-'J B £y |
- Microfono L LY
(Digitalizacidn) Vectores entrada / )

RASPBERRY Clasificacion de Mensaje de alerta

patrones X
(Analisis aclstico) (Madulo GSM)

Elaborado por: Joel Beltran y Daniel Gaspar

3.3 Seleccion de hardware y software
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En la siguiente seccion se realiza la eleccion de los componentes electronicos y
lenguaje de programacion mas idoneos para su implementacion en el detector de

drones.

3.3.1 Tarjeta de desarrollo

Una de las partes fundamentales del proyecto es el hardware, encargado de la
recoleccién, procesamiento, manipulaciéon de datos y comunicacién con diferentes
interfaces, las cuales pueden ser visualizadas y controladas por el usuario para verificar

su funcionamiento.

Los dispositivos con estas caracteristicas son conocidos como tarjetas de desarrollo,
estas cuentan con interfaces de bajo o alto nivel. Las interfaces de bajo nivel o pines
de entrada y salida de proposito general (GPIO), permiten realizar una comunicacion
con dispositivos tales como: circuitos integrados o periféricos de alto nivel que
requieran comunicacion serial o paralelo. Las interfaces de alto nivel mas utilizadas

son USB, Ethernet y salidas de audio y video.

3.4 Cuadro comparativo de tarjetas de desarrollo

En la Tabla 3.1 se muestra un cuadro comparativo de las caracteristicas de dos tarjetas
de desarrollo, donde se pueden observar las especificaciones mas representativas.

Tabla 3.1 Cuadro comparativo

Raspberry Pl

PcDuino

Chip Broadcom BCM2835

cPU ARM1176J2-F de | 1GHz ARM Cortex
700MHz AB

GPU Dual Core VideoCore | OpenGL ES2.0,

IV®& Multimedia Co-
Processor

OpenVG 1.1 Mali
400 core

Memoria RAM

512MB de SDRAM

1GB

Almacenamien
to

Ranura para tarjetas
SD, MMC, SDIO

2GB Flash, tarjeta
SD de hasta 32GB

Interfaces de
bajo nivel

26 pines GPIO

Interface de 2.54mm
compatible con
Arduino

Interfaces de
alto nivel

3.5mm Jack de
Audio, HDMI, 2x
USB, 1 Ethernet
RJ45

2xUSB, HDMI,
Ethernet RJ45,
3.5mm Jack de
Audio y WiFi
integrado

Sistemas
Operativos

Linux

Linux y Android

Soporte de la
Comunidad

Alto

Medio

Fuente: (Hytekblue, 2014)

Al observar el andlisis de la Tabla 3.1 se compara las tarjetas de desarrollo propuestas,

donde se muestra que tienen caracteristicas equivalentes en cuanto a niveles de voltaje,
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procesadores, sistemas operativos, puertos de bajo y alto nivel y memoria RAM, las
aportaciones de la comunidad de software libre brindan drivers y actualizaciones que
impulsan al desarrollo de nuevos proyectos, es por esta razén que la cantidad de
miembros de esta comunidad es decisiva a la hora de seleccionar una tarjeta de
desarrollo. Por ese motivo se toma como parte principal del proyecto el equipo
raspberry P13 ya que la comunidad que lo respalda es extensa como se puede observar
en la pagina principal de la comunidad raspberry.org. (Raspberry, 2017)

Al tener la raspberry se tomé en cuenta sus especificaciones eléctricas y los tipos de
comunicacion disponibles a través del puerto GPIO, con esta informacion, se
selecciond el hardware enfatizando la compatibilidad con la tarjeta.

3.5 Entrada/salida de propésito general (GPIO)

Son pines de proposito general de entrada y de salida, raspberry PI3 permite conectar
periféricos y placas de extensidn, para acceder al CPU a través de este puerto, los
cuales se encuentran controlados por un circuito integrado, que a su vez se encarga de
otras funciones como manejar los puertos de alto nivel, en la Figura 3.2 se muestra la
distribucion de pines. (Raspberry, 2017)

Figura 3.2 Distribucion de pines

Alternate Alternate
. g o (215 pwn_ |
: [a[svPwr |
(6[cno |
s [uarTO T |
o] uARTo Rx |
12[GP1O 18 |

5] Reserved |
Bolovo |
DEXEE

2GRN

e]epio 16 Jsers cso |
Sslepio 20 Jser most
aolepio 21 Jsers scuc

Fuente: (Raspberry, Raspberry Pi 2 & 3 Pin Mappings, 2017)
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3.5.1 Caracteristicas principales
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A continuacion se presentan las caracteristicas mas importantes de la tarjeta raspberry.
e Chipset Broadcom BCM2837 a 1,2 GHz
e ARM Cortex-A53 de 64 bits y cuatro nucleos
e Memoria LPDDR2 de 1 GB
e Conector micro USB para fuente de alimentacion de 2,5 A
e 1 puerto Ethernet 10/100
e 1 conector de video/audio HDMI
e 1 conector de video/audio RCA
e 1 conector de camara CSI
e 4 xpuertos USB 2.0
e 40 pines GPIO
e Antena de chip
e Conector de pantalla DSI
e Ranura de tarjeta microSD
Las caracteristicas generales de la raspberry PI3 y del puerto GPIO se pueden
encontrar en el DATASHEET de la tarjeta (Raspberry, 2016).

3.6 Frecuencia de operacion de los drones

Para determinar el ancho de banda operable de los drones se us6 un método
experimental y por medio de un instrumento de visualizacion electrénica
(Osciloscopio), se procedio ajustar la sensibilidad del micréfono parabdlico en todo su
rango, las frecuencias fueron determinadas, en un rango maximo de 1500Hz, y minimo
de 800 Hz, dando un ancho de banda de 700Hz, cabe recalcar que existen software los

cuales permiten obtener una mejor precision el espectro de frecuencia.

3.7 Acondicionamiento de sefal

Para la extraccién de la sefial se procedi6 abrir el micr6fono espia con el fin de obtener
la sefial directamente desde la placa electronica que se encuentra en el interior del
dispositivo, mediante un cable apantallado cuya caracteristica principal es evitar
interferencias desde el entorno hacia al cable y viceversa, adicional se extraerd una
sefial que permitira el funcionamiento On/off del micréfono. La salida de este tipo de

transductores al momento de su medicién por medio del osciloscopio, dio como
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resultado valores cercanos a 1V en sonidos fuertes y al mayor ajuste de sensibilidad
del micré6fono, en base a esto se procederd ajustar la ganancia requerida para el

circuito, que requiere un maximo de 5V acorde a las caracteristicas de sus elementos.

3.8 Etapa amplificadora y filtros

A continuacién se presenta el uso de los amplificadores operacionales en donde su
configuracion permite su uso en diferentes modos de operacién como son las de filtrar,

comparar, sumar, amplificar entre otros usos.

3.8.1 Diagrama de bloques

En la Figura 3.3 se muestra un diagrama de bloques del proceso de acondicionamiento

de la sefial, previo al ingreso al convertidor.

Figura 3.3 Diagrama de bloques

Salida de

seffal

Entrada de seffal Estabilizador de Filtro pasa bajo | | Filtro Pasa alto

sefal 1500Hz
(Amp. Sumador)

(Micrdfono) 800Hz

Elaborado por: Joel Beltran y Daniel Gaspar
En estas etapas se utiliza el circuito integrado LM358, el cual consta internamente de

2 circuitos operacionales independientes como se observa en la Figura 3.4

Figura 3.4 Circuito Integrado LM358
salida 1 0 e V o V:c

o salida 2
' Entradas 2

(+)

(=)
Entradas 1
{(+)

Fuente: (Texas Instruments, 2017)

3.9 Caracteristicas LM358

En la Tabla 3.2 se muestra las caracteristicas principales del circuito integrado LM358.

Tabla 3.2 Caracteristicas LM358

No. De amplificadores operacionales: | 2

Voltaje de alimentacién: 3V a32V fuente sencilla (£1.5V a
+16 V fuente dual)

Potencia Bajo consumo

Ancho de banda tipico: 0.7 MHz
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Ganancia Alta
Compatibilidad Todas las formas logicas
Encapsulado DIP 8 pines

Elaborado por: Joel Beltran y Daniel Gaspar

En el proyecto se utiliza al circuito integrado de dos formas, como circuito operador

de sefial (sumador) y como circuitos filtros activos (Pasa banda).

3.10 Etapa amplificadora

En el circuito de la Figura 3.5 se presenta la configuracion de un sumador en donde la

tension de salida no sufre inversion.

Figura 3.5 Configuracion sumador no inversor

V1 i b
B R

R2
V2e bl Vb =
's, e S (o
vd b
a

$
||}—O

Fuente: (Pertence, 2001)

Aplicando ley de Kirchhoff en el punto B, se establece que:

Vi-Vb V2-Vb_ Ec.3.1
R1 R2
. ] 1
Vb =Si conductancia G = — , entonces:
R Ec. 3.2
_Gl*V1+GZ*V2
B G1+ G2
Las resistencias R y Rf, forman un amplificador no inversor dado por:
Rf Ec. 3.3
Vo = (1 + ?> * Vb

22



Ec. 3.4

Rf\ Gl#V1+G2+V2
R>* G1 + G2

Vo = (1 +
Todas las resistencias de una entrada del sumador no inversor son iguales, excepto la
resistencia de retroalimentacion que puede variar entonces Rf = R(n — 1), donde n

es el nimero de entradas, suponiendo que R1 = R2,y Rf = 0 se tendria:

Vit+V2 Ec. 3.5
Vo=——

Que sera la media aritmética de las tensiones aplicadas

Obteniendo la ganancia

R

3.11 Etapa de filtros

Para el presente disefio se utiliza una estructura de fuente de tensién controla por
tension (VCVS), entre las ventajas que se pueden mencionar: Buena estabilidad, baja
impedancia de salida, facilidad de ajuste de la ganancia y frecuencia, necesidad de

pocos componentes externos, etc.

En esta estructura el AOP, como amplificador de tension puede ser comparado con
una fuente de alimentacion cuya salida dependa de la tension de entrada y de la

ganancia del circuito.

3.11.1 Filtro pasa bajo

En la Figura 3.6 se muestra el disefio de un filtro pasa bajos activo, ademas se cuenta
con el calculo de las resistencias y capacitores que se requieren para el corte a la

frecuencia determinada.
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Figura 3.6 Filtro pasa bajo

Disefio de un filtro pasa bajo en proteus 8.1

La frecuencia de corte requerida es 1500 Hz

Fe = 1 Ec. 3.7
T 2sm+R9C
Se asume el valor del capacitor 1 nF
R9 1 Ec. 3.8
 Fcx2*m*C
1

R9

~ 1500Hz* 2+ m* 1% 10-9F

R9 =106103.2 ohm
Normalizando la resistencia se tiene un valor de R9 = 100KQ

Donde R9 y R10 como C5 y C6, deben tener el mismo valor ya que al ser un filtro

de segundo orden el valor de estos sirve para estabilizar el sistema.

Obtencion de la ganancia

G=1+% Ec.3.9
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3.11.2 Filtro pasa altos

En la Figura 3.7 se muestra el disefio de un filtro pasa altos activo, ademas se cuenta
con el célculo de las resistencias y capacitores que se requieren para el corte a la
frecuencia determinada.

Figura 3.7 Filtro pasa alto

jLnt 10nf ALTOS

Disefio de un filtro pasa alto en proteus 8.1
Donde:
K= Ganancia
R= Resistencia
C= capacitor

Frecuencia de corte requerida es 800 Hz

Fczz*n*lm*c w0
Se asume el valor del capacitor 1nF
Rl = 1 Ec.3.11
Fc*x2xmx*C
1

R1

T 800Hz+*2+m* 10 * 10-°F

R9 = 19894.36hm
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Normalizando la resistencia tenemos un valor de R1 = 22 KQ , donde R1 y R2 como
C1y C2, deben tener el mismo valor ya que al ser un filtro de segundo orden el valor

de estos, sirven para estabilizar el sistema.

La obtencion de la ganancia seré la misma que la Ecuacién 3.9

3.12  Conversion anéloga digital

Los ADC (convertidor andlogo-digital), deben ser de caracteristicas eléctricas
similares con el puerto GPIO de la tarjeta de desarrollo, al no ser compatible pueden
producir averias a la tarjeta, ya que este no soporta sobre voltajes o cortocircuitos,
también deben poseer algun tipo de comunicacion soportada por la tarjeta de
desarrollo.

En base a las necesidades requeridas para el prototipo se deben considerar: Tiempo de
muestreo que es el tiempo requerido para completar una conversion de entrada, la
resolucion en bits depende del tipo de dispositivo que se realiza, los disefiadores
recomienda utilizar un convertidor analogo digital de 12 bits MCP 3202 para una

precision adecuada.

3.12.1 Caracteristicas

En la Tabla 3.3 se muestra las caracteristicas principales del circuito integrado
MCP3202.

Tabla 3.3 Caracteristicas MCP3202

Resolucién 12 bits

Tipo de convertidor Analogo-Digital
rango de voltaje 2.7V a 5.5V
Frecuencia de muestreo 1.8 MHz
Comunicacién Interfaz serial
Compatibilidad Protocolo SPI

Elaborado por: Joel Beltran y Daniel Gaspar

3.12.2 Entradas anal6gicas (CHO y CH1)
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Estas entradas analdgicas se las puede programar para ser utilizadas como dos canales
independientes en modo Single-Ended o como Unica entrada pseudo-diferencial, en el
proyecto se utilizé el modo Single-Ended ya que no se necesita ninguna comparacion
de voltaje o de sefial. En la Figura 3.8 se muestra la distribucién de pines de este
circuito integrado.

Figura 3.8 Circuito Integrado MCP3202

CSISHONT]1 ™~ 8 [ VooV
CHOE 2 § 7 FCLK
CHIL]3 & 6 [1Dy,
Vg4 ® 50p,

Fuente: (Electronic Components, 2017)

3.12.3 Descripcion de pines

En la Tabla 3.4 se describe cada uno de los pines con los que consta el integrado

Tabla 3.4 Distribucion de pines

MSOP:I_:gg";SOI C, Name Function
1 CSISHDN Chip Select/Shutdown Input
2 CHO Channel 0 Analog Input
3 CH1 Channel 1 Analog Input
4 Veg Ground
5 Dy Serial Data In
& Dout Serial Data Out
7 CLK Serial Clock
8 VooVeer +2.7V to 5.5V Power Supply and Reference Voltage Input

Fuente: (Electronic Components, 2017)

3.13 Interfaz de puerto serial (SPI)

El SPI es un estandar de comunicaciones el cual se usa para una transferencia de
informacion a distancias cortas, se caracteriza por poseer tres lineas sobre el cual se
transmiten paquetes de informacion de 8 bits. Cada una de estas tres lineas porta los
datos entre los diferentes dispositivos conectados al bus. (LOPEZ, 2014), dos de estas
lineas transfieren los datos (una en cada direccidn) y la tercera linea es la de reloj,
adicional se tiene una linea la cual sirve para el control del dispositivo con el que desea

establecer la comunicacion.
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Los dispositivos que se conectan al bus se definen como maestro o esclavo, el primero
es el que inicia la transferencia de datos y genera las sefiales de reloj, mientras que los
esclavos son los dispositivos controlados con los cuales el maestro decidira
comunicarse. En la Figura 3.9 se observa una comunicacion SPI entre un maestro y
tres esclavos. (LOPEZ, 2014)

Figura 3.9 Comunicacion SPI

Slave
Device #1

»—> Slave
Device #2

Comunicacién SPI con tres esclavos
Fuente: (LOPEZ, 2014)

Detalle de las lineas del estandar SPI:
e SCLK: Senal del reloj generada por el maestro la cual sincroniza la
comunicacion
e MOSI (Master out Slave in): Transporta datos del maestro al esclavo.
e MISO (Master in Slave out): Transporta los datos del esclavo al maestro.

e SS1, SS2,...: Esclavos los cuales son seleccionados por el bit de select.

Los dispositivos conectados al bus usan una comunicacion serial tipo full daplex

aungue también se lo puede configurar para que sea duplex o simplex. (LOPEZ, 2014)

3.14 Descripcion de operacion

En la siguiente parte se describe la parte correspondiente a la programacion y formateo

de la tarjeta de desarrollo para su uso.

3.14.1 Instalacion de sistema operativo.

Al momento de trabajar con una tarjeta SD en blanco se requiere instalar raspbian, que
es el sistema operativo oficial de raspberry en el cual vienen preinstalado una gran

cantidad de software para programacion y uso general.
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Para instalar la imagen de sistema operativo en una tarjeta SD, se necesitd de una
computadora con lector de tarjeta de este tipo, se requiere un instalador previo como
NOOBS, que es un disefio facil de usar, los archivos se pueden descargar del sitio
oficial de raspberry. En la Figura 3.10 se muestra los logotipos de raspbian y Noobs,

raspberry.org.

Figura 3.10 Logotipos raspbian/noobs

&

NOOBS RASPBIAN

Fuente: (Raspberry, 2017)

3.15 Implementacion de la interfaz spi entre rapberry piy el adc MCP3202

Raspberry PI esta constituido por un bus SPI con dos selectores de chip (Figura 3.2)
lo cual permite la conexidn de hasta dos dispositivos, el controlador maestro de SPI

esta desactivado de forma predeterminado en raspbian.

La comunicacion entre la raspberry y el conversor MCP3202 se realiza mediante una
interfaz periférica serial SPl. En la Figura 3.11 se observa la inicializacion del
dispositivo que se efectia mediante la linea CS en bajo, si el dispositivo fue alimentado
con el pin CS bajo este debe ser elevado y bajar para el inicio de la comunicacion, para
constituir el bit de inicio la primera sefial de reloj debe estar con CS en bajo y Din en
alto, dentro de la trama Din (dato serial de entrada), después del bit de inicio se
encuentran los bits SGL/DIFF y ODD/SIGN los cuales sirven para seleccionar la
configuracion del canal de entrada, que pueden ser single-Ended o Pseudo-diferencial,
(ver Tabla 3.5).
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Figura 3.11 Modo de operacion del conversor
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Modo de operacion del reloj y entrada de datos analogos

Posteriormente el bit mas significativo (MBS) se transmite y se utiliza para habilitar

el primer formato del bit menos significativo (LSB) para el dispositivo

Tabla 3.5 Modos del conversor

Caonfig Channel
Bits Selection | SND
SGL/ | ODD! 0 1
DIFF | SIGN
Single-Ended | 1 0 A -
Mode 1 1 —_ + -
Pseudo- 0 0 IN+ IN-
Differential 1] 1 IN IN+
Mode

Fuente: (Electronic Components, 2017)

Los bits B11 al BO del conjunto de la conversion analoga digital entregan el resultado

a la raspberry por medio de la interfaz SPI.

3.16 Extraccion de base de datos

Para el analisis de los datos que se van a obtener se usara las librerias de Python para

la transformada de Fourier.

Los datos obtenidos por el convertidor se guardan en un vector, después se analiza
mediante transformada rapida de Fourier (FFT) donde se trata al vector obtenido en

ese momento, como respuesta el espectro de frecuencias de la sefial discreta.
Se usa un limitador o umbral que servird para desechar frecuencias bajas que no

serviran para la comparacion, estos valores resultantes se los guardara en una matriz

de comparacion (ver Anexo 8).
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3.17 Diagrama de flujo

SENAL DE AUDIO
AMPLIFICADOR Y OFFSET

FILTRO PASABANDA

CONVERTIDOS A/D

INGRESO SENAL DIGITAL

Almacenamiento de datos en
el vector a ser comparado

EL TAMANO DEL VECTOR
ES MENOR A 300 DATOS

DESCARTA PRESENCIA DEL
DRON




La comparacion del vector de
entrada es mayor al 70% de la
base de datos predefinida

Detecta que es Dron

Reinicia vector data ENVIA SMS POR GSM
v

3.18 Programacion

Para el analisis de los datos que se van a obtener se uso las librerias de Python para la
transformada de Fourier. Los datos obtenidos por el convertidor se guardan en un
vector, después entra a analizar mediante transformada de Fourier rapida (FFT) donde
se trata el vector obtenido en ese momento y se obtiene como respuesta el espectro de
frecuencias de la sefial discreta.

Posteriormente la muestra sera comparada con el banco de espectros obtenidos
anteriormente para determinar si el audio registrado pertenece o no al de un dron. Si
esta muestra pertenece o es similar al banco de datos, enviara la notificacion mediante

GSM por medio del puerto serial de la raspberry (ver Anexo 8).

3.19 Desarrollo de fuentes

El prototipo requiere de un voltaje maximo de 5V, y al ser un dispositivo inaldmbrico
se usa baterias tipo lipo (abreviatura de litio y polimero), son baterias recargables
usadas en aplicaciones que demanda un consumo de corriente considerable en poco
peso Yy espacio, estas baterias se componen de celdas de 3.7V. En el proyecto se utiliz6
una de 2 celdas las mismas que proveen un voltaje de 7.4V = 2 celdas * 3.7 V (2S),
con un amperaje de 3000mA, como se obtiene un voltaje superior al requerido se
utiliz6 un mddulo reductor Duola LM2596, que permite reducir el voltaje a 5V con

una entrada hasta 12V.
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Ademas se utilizé un voltimetro salva lipo de 1 a 8 celdas, el cual sirve para visualizar
el estado de la bateria y tiene incorporado un sonido alarma la cual se activa con niveles

bajos.
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CAPITULO 4
ANALISIS Y RESULTADOS

En el capitulo 4 se presenta los resultados obtenidos tras el desarrollo del prototipo, un
analisis estadistico del grado de porcentaje en el cual se detecta el dron.

4.1 Acondicionamiento del micréfono

En la Figura 4.1 se muestra como se acoplo el cable apantallado para obtener una
conexion directa, el cual realiza la accion de transmitir la sefial desde el micréfono

hacia la placa de acondicionamiento.

Figura 4.1 Placa Micréfono

Acople de cable apantallado

El resultado del acoplamiento que consta en la Figura 4.2 verifica la continuidad del
cable, permitiendo transmitir la sefial a la placa para iniciar el proceso.
Figura 4.2 Salida de audio y on/off del micr6fono
|
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Resultado de la soldadura de cables
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Se observa la forma de onda de la sefial del micréfono, la cual tiene un voltaje

aproximado a 1 voltio (Figura 4.3).

Figura 4.3 Sefal de entrada

Forma de onda (entrada de sefial)

Las Figuras 4.4(a) y 4.4(b) detallan las frecuencias de trabajo del Dron, las cuales son
el resultado de la variacion de la sensibilidad del microfono, las mismas que son

fundamentales para el célculo de los filtros del prototipo.

Figura 4.4 Frecuencia maxima y minima

(b) Forma de onda a sensibilidad
méaxima 1500Hz minima 800 Hz

4.2 Pruebas de etapas del prototipo

La implementacion del disefio de las diferentes etapas del proyecto, armadas en
protoboard se muestra en la Figura 4.5, que permitié verificar el funcionamiento del

prototipo antes de elaborar las placas finales.
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Verificacion del prototipo, antes de elaborar placas finales

4.3 Pruebas de funcionamiento

La Figura 4.6 visualiza la forma de onda de la sefial de entrada la cual tiene un voltaje

aproximado de 1 voltio pico-pico.

Figura 4.6 Sefal de entrada (Prueba)

Ous  Sample Rate: 1MHz
metros

CH1= 500mV ime:

Forma de onda de la sefial de entrada a la distancia de 15

La forma de onda desplazada hacia el cuadrante positivo que es el resultado de la
etapa del amplificador sumador no inversor se observa en la Figura 4.7, esto se realiz

por motivo que el convertidor MCP 3202 no admite voltajes negativos.
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Figura 4.7 Sefal obtenida del amplificador sumador no inversor
f 0.00uv | 5cope ]

Horizontal

Time: Dus

Sefal desplazada hacia el cuadrante positivo

CH1= 500my Rate: 1MHz

La forma de onda del filtro pasa banda cuyas frecuencias de corte varian de 800Hz a

1500Hz, esta sefial es la que ingresa al conversor analogo digital (ver Figura 4.8).

Figura 4.8 Forma de onda filtro pasa-banda
k) 0.00uY

=

Sefial recortada entre las frecuencias de 800Hz a 1500Hz

4.4 Placa de acondicionamiento de sefal

La Figura 4.9 muestra la placa del circuito impreso con cada uno de sus componentes

electrénicos.
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Figura 4.9 Circuito impreso

Circuito de acondicionamiento de sefial

4.5 Montaje de componentes del prototipo

Cada una de las placas electronicas, entre las cuales constan Raspberry Pi3, modulo
GSM, placa de acondicionamiento, fuentes, se encuentran distribuidas de una forma
homogénea como se observa en la Figura 4.10.

Figura 4.10 Montaje de Componentes

2 N S
RUS

Montaje de placas electronicas al verificarse el correcto funcionamiento

En la Figura 4.11 se observa la estructura final del Prototipo Detector de Drones con

todos sus componentes electronicos, que consta de una proteccion de acrilico.

Figura 4.11 Estructura Final

Prototipo Detector de Drones
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4.6 Pruebas finales

La Figura 4.12(a) representa la prueba de deteccion, en el cual el presente Dron se
encuentra a una distancia de 20 metros del detector, se programé la condicion que al
identificar la presencia del Dron se active el médulo GSM para el envio de un mensaje
de alerta la misma que se verifica en la Figura 4.12(b).

Figura 4.12 Prueba final

4.12(a) Prueba realizada en el parue Ithimbia 4.12 (b) Mensaje de alerta

4.7 Analisis de resultados

Resultados de las pruebas aplicadas al Detector de Drones cuadricépteros. En el
estudio se utilizé diversidad de drones cuadricopteros de los cuales se escogio una

muestra de tres drones para realizar pruebas en el proceso de deteccion de drones.

e PruebaN°1
Con respecto a la observacion de la prueba nimero uno, realizada a 15 metros del
detector, se obtuvo 10 muestras en un minuto, que arrojaron los siguientes resultados
(ver Tabla 4.1). En tal virtud se concluye que todas las muestras estan con un
porcentaje mayor al 75% (ver Figura 4.13), con respecto a la base de datos programada
en la tarjeta de desarrollo, que relaciona las firmas acusticas de diferentes drones. Por
lo tanto se verifica el funcionamiento del detector de Drones, emitiendo una sefial al

usuario.
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Tabla 4.1 Pruebas dron A

Muestra Porcentaje_,-’% Respuesta
comparacion
Muestra 1 85 | Esdron
Muestra 2 80 | Esdron
Muestra 3 90 | Esdron
Muestra 4 70 | Esdron
Muestra 5 86 | Esdron
Muestra 6 85 | Esdron
Muestra 7 75 | Esdron
Muestra 8 75 | Esdron
Muestra 9 80 | Esdron
Muestra 10 75 | Esdron

Figura 4.13 Prueba Dron A
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Porcentaje de las diferentes muestras tomadas con el dron A

Los datos obtenidos se pueden verificar en el Anexo 1.

e Prueba N° 2

En la prueba dos del dron B, se adquirié 10 muestras en un minuto, a una distancia de

15 metros (ver Tabla 4.2), donde se pudo constatar que todas sus muestras superan el

75% (ver Figura 4.14), con respecto a la base de datos programada en la tarjeta de

desarrollo,

que relaciona las firmas acusticas de diferentes drones. Determinando que

es factible el funcionamiento del detector de Drones, que emite una sefial de

advertencia al usuario.

40



Tabla 4.2 Prueba dron B

Muestra Porcentajg,% Respuesta
comparacion
Muestra 1 75 | Esdron
Muestra 2 96 | Esdron
Muestra 3 90 | Esdron
Muestra 4 85 | Esdron
Muestra 5 86 | Esdron
Muestra 6 90 | Esdron
Muestra 7 80 | Esdron
Muestra 8 95 | Esdron
Muestra 9 90 | Esdron
Muestra 10 90 | Esdron

Figura 4.14 Prueba Dron B
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Los datos obtenidos se pueden verificar en el Anexo 2.

Prueba N° 3

Con relacion a la prueba tres del dron C, se observd 10 muestras en un minuto a 15
metros (ver Tabla 4.3), donde se pudo constatar que nueve muestras superan el 70%,
mientras la muestra 5, indica que no es dron con un 50%, (ver Figura 4.15), de acuerdo
a la base de datos programada en la tarjeta de desarrollo, que comprueba las firmas

acusticas de diferentes drones Determinando que es posible el funcionamiento del

detector de Drones.
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Tabla 4.3 Prueba dron C

Muestra Porcentaje_,-’% Respuesta
comparacion

Muestra 1 70 | Esdron
Muestra 2 75 | Esdron
Muestra 3 80 | Esdron
Muestra 4 80 | Esdron
Muestra 5 50 | Noesdron
Muestra 6 75 | Esdron
Muestra 7 80 | Esdron
Muestra 8 75 | Esdron
Muestra 9 80 | Esdron
Muestra 10 75 | Esdron

Figura 4.15 Prueba Dron C
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Los datos obtenidos se pueden verificar en el Anexo 3.

e PruebaN° 4
Con respecto a la prueba cuatro del dron A, se adquirié 10 muestras en un minuto a 20
metros (ver Tabla 4.4), donde se pudo constatar que siete muestras superan el 70%,
mientras que tres muestras, indican que no existe la presencia de un dron (ver Figura
4.16), con relacion a la base de datos programada en la tarjeta de desarrollo, que
compara con las firmas acusticas de diferentes drones. Determinando que es posible
el funcionamiento del detector de Drones, en vista al mayor porcentaje de aceptacion.
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Tabla 4.4 Prueba dron A 20m

Muestra Porcentaje_,-’% Respuesta
comparacion

Muestra 1 80 | Esdron
Muestra 2 80 | Esdron
Muestra 3 90 | Esdron
Muestra 4 30 | Noesdron
Muestra 5 75 | Esdron
Muestra 6 80 | Esdron
Muestra 7 20 | Noes dron
Muestra 8 85 | Esdron
Muestra 9 50 | Noes dron
Muestra 10 70 | Esdron

Figura 4.16 Prueba Dron A 20m
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Porcentaje de las diferentes muestras tomadas con el dron A, 20 metros

Los datos obtenidos se pueden verificar en el Anexo 4.

e Prueba N°5

De acuerdo a la prueba cinco del dron B, se adquirié 10 muestras en un minuto a 20

metros (ver Tabla 4.5), donde se pudo constatar que nueve muestras superan el 75%,

mientras que una muestras, indica que no existe la presencia de un dron (ver Figura

4.17), esta relacion se analiza con la base de datos programada en la tarjeta de
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desarrollo, que relaciona las firmas acusticas de diferentes drones. Estableciendo que

es factible el funcionamiento del detector de Drones.

Tabla 4.5 Prueba dron B 20m

Muestra Porcentaje_:}% Respuesta
comparacion

Muestra 1 90 | Esdron
Muestra 2 80 | Esdron
Muestra 3 90 | Esdron
Muestra 4 75 | Esdron
Muestra 5 86 | Esdron
Muestra 6 91 | Esdron
Muestra 7 50 | Noes dron
Muestra 8 95 | Esdron
Muestra 9 95 | Esdron
Muestra 10 75 | Esdron

Figura 4.17 Prueba Dron B 20m
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Los datos obtenidos se pueden verificar en el Anexo 5.

e Prueba N°6

En el anélisis de la prueba seis del dron C, se adquirié 10 muestras en un minuto a 20
metros (ver Tabla 4.6), donde se pudo constatar que nueve muestras superan el 75%,

mientras que una muestra, indica que no existe la presencia de un dron (ver Figura
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4.18), este estudio se contrasta con la base de datos programada en la tarjeta de
desarrollo, en relacion con las firmas acusticas de diferentes drones. Comprobando que
es viable el funcionamiento del detector de Drones.

Tabla 4.6 Prueba dron C 20m

Muestra Porcentaj(_e,% Respuesta
comparacion

Muestra 1 60 | Noes dron
Muestra 2 70 | Esdron
Muestra 3 85 | Esdron
Muestra 4 50 | Noes dron
Muestra 5 85 | Esdron
Muestra 6 90 | Esdron
Muestra 7 20 | Noes dron
Muestra 8 80 | Esdron
Muestra 9 70 | Esdron
Muestra 10 65 | Noes dron

Figura 4.18 Prueba Dron C 20m
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Los datos obtenidos se pueden verificar en el Anexo 6.

e Prueba N°7
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En el estudio de la prueba siete del dron A, se adquirié 10 muestras en un minuto a 25

metros (ver Tabla 4.7), donde se pudo constatar que ocho muestras no superan el 70%,

mientras que dos muestras, indican que existe la presencia de un dron con un 70% y

75% respectivamente (ver Figura 4.19), muestras que fueron verificadas con la base

de datos programada en la tarjeta de desarrollo, en relacion con las firmas acUsticas

de diferentes drones.

Comprobando que no es posible el funcionamiento del detector de Drones a esta

distancia.

Tabla 4.7 Prueba dron A 25m

Muestra Porcentaje_:,% Respuesta
comparacion

Muestra 1 40 | No es dron
Muestra 2 45 | No es dron
Muestra 3 30 | No es dron
Muestra 4 50 | No es dron
Muestra 5 70 | Es dron
Muestra 6 75 | Es dron
Muestra 7 50 | No es dron
Muestra 8 30 | No es dron
Muestra 9 30 | No es dron
Muestra 10 40 | No es dron

Figura 4.19 Prueba Dron A 25m
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e Prueba N° 8
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De acuerdo a los resultados de la prueba ocho del dron B, se recibié 10 muestras en un
minuto a 25 metros (ver Tabla 4.8), donde se pudo constatar que seis muestras no
superan el 70%, mientras que cuatro muestras, indican que existe la presencia de un
dron con un 70%, 75% y 80% respectivamente (ver Figura 4.20), muestras que fueron
confirmadas con la base de datos programada en la tarjeta de desarrollo.

Evidenciando que no es posible el funcionamiento del detector a esta distancia.

Tabla 4.8 Prueba dron B 25m

Muestra Porcentaje_:’% Respuesta
comparacion

Muestra 1 70 | Esdron
Muestra 2 50 | Noes dron
Muestra 3 75 | Esdron
Muestra 4 60 | Noes dron
Muestra 5 75 | Esdron
Muestra 6 40 | Noesdron
Muestra 7 20 | No ess dron
Muestra 8 80 | Esdron
Muestra 9 60 | Noes dron
Muestra 10 65 | Noes dron

Figura 4.20 Prueba Dron B 25m
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e PruebaN°9
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La prueba 9, muestra los resultados arrojados del diagnostico del funcionamiento del
dron C, donde se recibid6 10 muestras en un minuto a 25 metros (ver Tabla 4.9),
constatando que diez muestras no superan el 70%, (ver Figura 4.21), muestras que
fueron confirmadas con la base de datos programada en la tarjeta de desarrollo.
Evidenciando que no es posible el funcionamiento del detector a esta distancia.

Tabla 4.9 Prueba dron C 25m

Muestra Porcentaje_:’% Respuesta
comparacion

Muestra 1 60 | Noesdron
Muestra 2 65 | Noes dron
Muestra 3 30 | Noesdron
Muestra 4 50 | Noes dron
Muestra 5 20 | Noes dron
Muestra 6 50 | Noes dron
Muestra 7 20 | Noes dron
Muestra 8 40 | Noesdron
Muestra 9 30 | Noesdron
Muestra 10 20 | Noesdron

Figura 4.21 Prueba Dron C 25m
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e Prueba N° 10

En el estudio se utilizaron variedad de sonidos para realizar pruebas en el proceso de
deteccién de drones, programando las condiciones en la tarjeta de desarrollo para

comparar con la base de datos, analizando el porcentaje de similitud y la longitud del

48



vector menor a 300 posiciones, que son caracteristicas de las firmas acustica de los

motores, si cumple con las dos condiciones se establece la presencia del Dron.

Al examinar la prueba diez, realizada a 15 metros del detector, se obtuvo 11 muestras
con los siguientes resultados (ver Tabla 4.10), las muestras de musica tuvieron un
porcentaje de comparacion menor al 70%, por lo cual el resultado especifica que no
existe presencia de dron, en las muestras de silbido alcanzan un porcentaje del 80% y
90%, conuna longitud del vector de 512 y 492 respectivamente, por lo cual no cumple

con las dos condiciones establecidas. Indicando que no es un dron.

En las muestras de conversacion se obtuvo un porcentaje de comparacion menor a
70%, el resultado afirma que no es dron y finalmente se realizo la prueba con un dron
dando como resultado un 90% de comparacion, la longitud del vector es 224, por ende
el resultado detecta la presencia del dron (ver Figura 4.22). En tal virtud se verifica el
funcionamiento del detector de Drones.

Tabla 4.10 Comparacion de sonidos

Comparacion entre sonidos
Resultados Muestra Porcentaje% | Longitud del vector <=300
comparacion
No es dron | Musica 1 7 20
No es dron | Musica 2 7 19
No es dron | Musica 3 16 46
No es dron | Musica 4 11 31
No es dron | Musica 5 22
No es dron | Musica 6 7 20
No es dron | Silbido 1 80 512
No es dron | Silbido 2 70 492
Es dron Dron 90 134
No es dron | Conversacion 7 21
No es dron | Conversacion 2,7 8
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Figura 4.22 Comparacion de sonidos
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Los datos obtenidos se pueden verificar en el Anexo 7.

e Prueba N° 11 Detector de drones en movimiento

En el estudio se tomaron 39 muestras de las tres clases de drones, a una distancia de
15 metros con relacion al detector en movimiento, de las cuales 13 muestras son para

identificar a cada dron, logrando los siguientes resultados:

Al analizar los datos del Dron A se obtuvo 10 muestras que detectan la presencia del
dron, en el dron B 8 muestras y en el C 7 muestras (ver Tabla 4.11), todos los datos
obtenidos superan el 70% de la comparacion con la base de datos, la misma que

verifica el funcionamiento del prototipo detector de Drones.

Tabla 4.11 Comparacién de diferentes drones

Porcentajes
15 Metros | Dron A | DronB | Dron C
muestra 1 90 60 70
muestra 2 80 70 60
muestra 3 65 85 70
muestra 4 75 60 75
muestra 5 80 50 50
muestra 6 65 90 60
muestra 7 70 65 70
muestra 8 80 75 70
muestra 9 75 70 80
muestra 10 90 75 70
muestra 11 60 75 60
muestra 12 80 70 75
muestra 13 75 65 40
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Mientras que los datos obtenidos del dron A, 3 muestras no detectan la presencia del

dron, en el dron blanco 5 muestrasy el en C 6 muestras (ver Figura 4.23), las mismos

que no superan el 70% en comparacion con la base de datos desarrollados en la tarjeta

raspberry, en tal virtud no se identifica la presencia del dron

Figura 4.23Comparacion de diferentes Drones
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Drones cuyo porcentaje sea mayor o igual a 70%, son identificados como drones

Luego del analisis realizado en la Tabla 4.12, los investigadores concluyen que de 39

muestras que representan el 100% en los tres drones, 27 detectan la presencia del Dron

que representa el 69% y 12 que representan el 31%, no identifican el sonido

caracteristico de los drones (ver Figura 4.24).

Tabla 4.12 Resultados de comparacion

Total de muestras

Detectado

No detectado

39

27

12

Figura 4.24 Resultados de comparacion

31% ‘ B Detectado

69% B No detectado
(]
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CONCLUSIONES

Se disefid y construyo el prototipo detector de drones, determinando que el sistema
identifica la presencia de un cuadricéptero aproximandose a una edificacion, mediante
las pruebas a diferentes distancias, se obtuvo que el detector reconozca la presencia
de drones a distancias menores a 22 metros, emitiendo un mensaje de advertencia al

usuario.

Se desarrollé un algoritmo en base a técnicas de procesamiento de voz, mediante un
lenguaje de programacion libre, acondicionando el cddigo e implementado con
librerias propias de python, se obtuvo el espectro de frecuencia que representa las
firmas acusticas del sonido de los motores, para generar la base de datos almacenada

€n una matriz.

Se tomo los datos provenientes del sonido de los motores del dron, para acondicionar
la sefial en un ancho de banda determinado previamente en el capitulo 3, con los datos
digitales respuesta del conversor se procedié a descomponer la sefial en el espectro de
frecuencia que seran posiciones semejantes en el dominio del tiempo, las cuales seran
almacenadas en un vector que representa al sonido de un dron, la base de tatos se formo

con una matriz de las diferentes muestras de sonidos.

El limitador de muestras dentro del analisis en la tarjeta de desarrollo, se usé con el fin
de dar una longitud determinada al vector, esto debido a que las firmas acusticas de
sonidos de motores de otros dispositivos contienen un nimero mayor de datos con un
porcentaje elevado de coincidencia con el vector almacenado y tiende a dar como

detectada la presencia de un dron, por lo tanto este limitador funciona como un filtro.

El detector de drones producto de la experimentacion de campo, reconocio la presencia
de las tres muestras de drones a distancias de 15 metros con un porcentaje del 97%, a
20 metros con un porcentaje detectado que supera el 70% y a 25 metros el porcentaje
disminuye al 20% de identificacion, por esta razon se verificé que el alcance maximo

de deteccion es hasta 20 metros.

52



El sistema fue sometido a diferentes pruebas con una variedad de sonidos (musica,
silbidos, didlogo y dron en funcionamiento), diez muestras obtuvieron un porcentaje
menor al 70% en la comparacién con la base de datos y la longitud del vector fue
mayor a 300 posiciones en dos casos, estas condiciones no coincidieron con las
programadas en la tarjeta de desarrollo, el identificador descarto satisfactoriamente las
muestras que no pertenecieron al sonido del dron, este resultado verifica el
funcionamiento del prototipo al identificar la Unica muestra del cuadricoptero

analizada.

El detector en movimiento al ser sometidos a diferentes pruebas, identifico el sonido
caracteristico de los drones en un porcentaje del 69%, validando el prototipo detector
de drones cuadricopteros en espacios restringidos mediante firmas acusticas de sus

motores
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RECOMENDACIONES

Para un mayor campo de reconocimiento del dron, se recomienda el uso de un
micr6fono omnidireccional de largo alcance, el cual permite la captacion del sonido
en 360 grados, contrario al microfono parabolico utilizado que necesita apuntar en la
direccién del objeto.

El detector debe estar ubicado en un sitio a campo abierto, ya que por las caracteristicas
del microfono, al estar ubicado en un lugar cerrado causa interferencias y

posteriormente un solapamiento al ingresar la sefial de audio.

Para optimizar las pruebas con los diferentes drones se recomienda reemplazar las
baterias de los drones con una fuente externa, ya que el tiempo de duracion de la bateria
del dron es aproximadamente de 5 minutos, tiempo no adecuado en el proceso de

desarrollo del prototipo

Para extraer las firmas acusticas caracteristicas de los drones, es aconsejable realizarlo
en un lugar donde el ruido sea minimo, factor muy importante para generar la base de

datos.

Investigar a profundidad la comunidad raspberry ya que posee librerias, metodos y

foros que facilitan la implementacion de algoritmos en software libre.
Aplicar este proyecto como servicio a la sociedad, siendo un ejemplo para la juventud

salesiana y futuras promociones que deseen indagar en el mundo de sistemas de

deteccidn de vehiculos aéreos no tripulados conocidos como Drones.
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ANEXO 1
Prueba 1

Resultado de las diferentes muestras obtenidas con el dron A, comparadas con la
base de datos, a una distancia de 15 metros

e Porcentaje de comparacion 70%

e Porcentaje de comparacion 75%

e Porcentaje de comparacién 80%




Porcentaje de comparacion 90%

Anexo 2

Prueba 2

Resultado de las diferentes muestras obtenidas con el dron B, comparadas con la
base de datos, a una distancia de 15 metros

e Porcentaje de comparacion 86%

e Porcentaje de comparacioén 90%




e Porcentaje de comparacion 95%

e Porcentaje de comparacion 96%

Anexo -3

Prueba 3

Resultado de las diferentes muestras obtenidas con el dron C, comparadas con la
base de datos, a una distancia de 15 metros



e Porcentaje de comparacion 50%

e Porcentaje de comparacion 70%




e Porcentaje de comparacion 80%

Anexo 4
Prueba 4

Resultado de las diferentes muestras obtenidas con el dron A, comparadas con la
base de datos, a una distancia de 20 metros

e Porcentaje de comparacion 20%

e Porcentaje de comparacion 70%




e Porcentaje de comparacion 80%

e Porcentaje de comparacion 90%

Anexo 5

Prueba 5

Resultado de las diferentes muestras obtenidas con el dron B, comparadas con la
base de datos, a una distancia de 20 metros



Porcentaje de comparacion 50%
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e Porcentaje de comparacion 86%

Anexo 6
Prueba 6

Resultado de las diferentes muestras obtenidas con el dron C, comparadas con la
base de datos, a una distancia de 20 metros

o Porcentaje de comparacion 65%




e Porcentaje de comparacion 85%

e Porcentaje de comparacion 20%




ANEXO 7
Prueba 7

Resultado de las diferentes muestras obtenidas con diferentes sonidos, comparadas
con la base de datos, a una distancia de 15 metros.

e Porcentaje de comparacion 7% (musica)




e Porcentaje de comparacion 80% (silbido)

e Porcentaje de comparacion 7% (conversacion)




e Porcentaje de comparacion 2,7% (conversacion)

ANEXO 8

Logaritmo implementado en la tarjeta de desarrollo para el detector de Drones

##1/usr/bin/env python

import time # para manejar delay

import serial

import RPi.GPIO as GPIO # para manejar la gpio de la raspberry
import numpy as np # para encontrar la frecuencia

from scipy import signal, fftpack, pi

GPIO.setmode(GPI10.BCM)

time.sleep(1)

ser = serial.Serial (‘'/dev/serial0', baudrate=9600, parity=serial. PARITY_NONE,stopbits=serial.
STOPBITS_ONE, bytesize=serial. EIGHTBITS)

time.sleep(1)

ser.close()

# funcion para el gsm

def gsm():
msg = "ALERTA! ALERTA! DRON EN SU ESPACIO RESTRINGIDO."
ser.open()

ser.write("AT\r")
time.sleep(1)
ser.write("AT+CMGF=1\r")
time.sleep(1)
ser.write(AT+CMGS="+593984894106"\r")
time.sleep(1)

ser.write(msg + chr(26))
time.sleep(1)

ser.close()

print "Mensaje enviado."
time.sleep(1)

return 1

# funcion para leer dato del convertidor MCP3202
def Leer_Dato(adcnum, clockpin, mosipin, misopin, cspin):
if ((adecnum > 1) or (adenum < 0) ):
return -1
GPIO.output(cspin, True)
GPIO.output(clockpin, False)
GPIO.output(cspin, False)
commandout = adcnum
commandout |= 0x18
commandout <<=3
for i in range(5):
if (commandout & 0x80):
GPIO.output(mosipin, True)



else:

GPIO.output(mosipin, False)
commandout <<=1
GPIO.output(clockpin, True)
GPIO.output(clockpin, False)

adcout =0
# lectura de los 3 bytes que retorna el convertidor
for i in range(13):
GPIO.output(clockpin, True)
GPIO.output(clockpin, False)
adcout <<=1
if (GPIO.input(misopin)):
adcout |= Ox1
GPI10O.output(cspin, True) #
adcout >>=1
return adcout

# funcion para obtener la frecuencia de la sefial discreta obtenida

def Obtener_Frecuencia(datos, espacio, cantidad, umbral):
test = [ [391,395,410,412,1173,1176,1177,1182,1282,1283,1284,1285,1286,1290,1291,
g1295,1297,1300,1301,1302,1361,1371.1484,1497],[405,425,433,782,1163,1166,1167,1168,1281,12
82,1283,1284,1285,1289,1290,1291,1292,1297,1298,1299,1344,1345,1366,1369,1372,1485,1490],[ 2
08,409,418,423,1170,1172,1184,1185,1186,1187,1283,1284,1285,1286,1287,1288,1289,1290,1291,1
292,1293,1294,1363,1372,1495,1497],[675,763,767,782,790,791,792,799,800,802,807,815,1378,138
4,1387,1388,1389,1391,1394,1406,1423,1459,1461,1463,1471,1476,1477,1479,1480,1482,1484,1490
,1491,1495,1496,1498],[750,778,782,784,785,787,789,791,792,793,794,795,796,797,831,1323,1372,
1402,1410,1411,1412,1414,1416,1418,1419,1422,1423,1438,1447,1450,1453,1455,1458,1471,1479],
[655,706,766,780,785,786,787,788,789,790,791,792,794,795,1408,1409,1410,1411,1413,1416,1417,1
418,1420,1422,1444,1447,1449,1450,1451,1460,1466,1470,1483,1492,1493]]
encontrado = 0
picos =[]
picos_pos =]
yf = fftpack.fft(datos)
tf = fftpack.fftfreq(len(yf), espacio)
tf = tf[0:cantidad/2]
valores = np.abs(yf[0:cantidad/2])
puntos = len(tf)
mayor =0
pos =0
for x in range(1, puntos):
if (valores[x]>umbral):
picos.append(valores[x])
mayor = valores[x]
pos = X
picos_pos.append(x)

print "vector picos ..."
print picos
print "vector posicion picos ..."
print picos_pos
print "numero ="
print len(picos_pos)
if (len(picos_pos)<=300):
for v in range(len(test)):
total = len(test[v])
contador =0
for x in range(0, len(test[v])):
max = test[v][X] + 2
min = test[v][x] - 2



for y in range(0, len(picos_pos)):
if ( (picos_pos[y]>=min) and (picos_pos[y]<=max) ):
contador+=1
porc = total * 0.7
if (contador>=porc):
encontrado = 1
return encontrado
def Inicio():
GPIO.output(DRON_LED, True)
time.sleep(0.5)
GPIO.output(DRON_LED, False)
time.sleep(0.5)
GPIO.output(DRON_LED, True)
time.sleep(0.5)
GPIO.output(DRON_LED, False)
time.sleep(0.5)
GPIO.output(DRON_LED, True)
time.sleep(2)
GPIO.output(DRON_LED, False)
time.sleep(1)

# CONFIGURACION DE PINES EN LA RASPBERRY PI PARA LA CONEXION CON EL
MCP3202
# Los numeros que se detallan son los de la GPIO no de los pines de la raspberry

SPICLK =16

SPIMISO = 20

SPIMOSI =21

SPICS = 26

# LED PARA VERIFICACION DE DRON
DRON_LED =12

# se deshabilita advertencias que existan

GPI10.setwarnings(False)
# configura los pines a usar como salida o entradas

GPI10.setup(SPIMOSI, GPI10.0UT)
GPI10.setup(SPIMISO, GPIO.IN)
GPI10.setup(SPICLK, GPIO.OUT)
GPI10.setup(SPICS, GPIO.OUT)
GPI10.setup(DRON_LED, GPIO.OUT)
canal =0
cantidadDeMuestras = 3000
espacioEntreMuestras = 1.0 / 100
umbral = 25000
#lnicio()
try:
while(True):
""" analog_value = Leer_Dato(canal, SPICLK, SPIMOSI, SPIMISO, SPICS)
print analog_value
time.sleep(espacioEntreMuestras)
data=]
print "Leyendo senal del convertidor... "
for x in range(0, cantidadDeMuestras):
byte = Leer_Dato(canal, SPICLK, SPIMOSI, SPIMISO, SPICS)
data.append(byte)
print "Analizando valores y encontrando frecuencia..."
freq = Obtener_Frecuencia(data, espacioEntreMuestras, cantidadDeMuestras, umbral)
if (freq==1):



print "es dron"
gsm()
#gsm("'+593995001186")
else:
print "no es dron”
data[:] = [] # encera o reinicia el vector de datos
time.sleep(1)
finally:
GPIO.output(DRON_LED, False)
GPI10.output(SPIMOSI, False)
GPI10.output(SPICLK, False)
GPI10.output(SPICS, False)
print ("Haciendo limpieza")
GPIO.cleanup()
print ("Hasta luego™)



