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RESUMEN

El Proyecto Técnico tiene como objetivo principal monitorear de forma local y remota
algunos recursos técnicos de la empresa mediante una red de telecontrol.
Adicionalmente se realizard un andlisis comparativo del trafico a través de mediciones
de las condiciones iniciales de velocidad de transmision, ancho de banda, tiempo de
respuesta, troughtput y delay, para con ello disefiar una red que permita comparar las
condiciones de trabajo actual con las del nuevo disefio de la red de telecontrol. A través
del Technical Site Survey (Inspeccion Técnica de Sitio), se muestra las principales
capacidades y vulnerabilidades de la empresa con lo cual se determina la mejor
alternativa del nuevo disefio de la Red de Telecontrol considerando las principales
normas que ofrece el Protocolo de comunicacion KNX, contribuyendo de manera
eficiente con el problema de seguridad de la empresa a través de un monitoreo local y
remoto de todos los departamentos del Area Administrativa de la empresa. Con el uso de
un ordenador de placa reducida Raspberry Pi3 y una placa de relés se lograra centralizar
toda la informacion enviada para el control de la nueva red de Telecontrol , facilitando el
monitoreo en tiempo real de todos los dispositivos que estadn conectados a la red y de
esta forma gestionando la ocupacion del ancho de banda y la velocidad de transmisién
con el uso del Software de monitoreo Axence netTool el mismo que permite administrar

todo el flujo de datos en las horas de mayor concurrencia.
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ABSTRACT

The primary objective of this Technical Project is to monitor all the devices locally and
remotely in the Company, through the design of a Telecontrol Network we analyze the
failures of the network traffic of the Company, we compare the initial conditions of
speed of Transmission, bandwidth, response time, troughtput and delay, to design a
network that allows us to compare the current working conditions with those of the new
Telecontrol Network design. Using the Technical Site Survey, it shows the main
capacities and vulnerabilities of the company, which determines the best alternative of
the modern design, of the Telecontrol Network considering the main standards offered
by the KNX Communication Protocol, helping efficiently to the security problem of the
Company through a local and a remote monitoring of all departments in the
Administrative Area of the Company. With the use of a Raspberry Pi3 reduced board
computer and a relay board we are going to centralize all the information sent to control
of the new Telecontrol network, it facilitates the real-time monitoring of all the devices
that are connected to the network and in this way managing the occupation of the
bandwidth and the speed of transmission with the use of the Monitoring Software
Axence netTool, which allows us to manage the entire flow of data at the hours of

greater concurrence.
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INTRODUCCION

La implementacion de una Red de Telecontrol en el area administrativa de la Empresa
Calzado Best Cia. Ltda., tuvo como propésito inicial crear una gestion remota y local
para que los usuarios tengan la facilidad de monitorear el flujo de informacion de los
dispositivos encargados de la seguridad, también se realiza un monitoreo de trafico de la
red garantizando un ancho de banda, velocidad de transmision, troughtput y delay con
condiciones ideales para la inclusion de nuevos servicios de Telecomunicaciones a

futuro.

En el capitulo 1, se detalla los objetivos para el correcto desarrollo del tema,
justificacion, planteamiento del problema, principales delimitaciones y los principales
beneficiarios a los que se dara un adecuado servicio con la propuesta del proyecto.

En el capitulo 2, se describe el marco tedrico que contiene los principios fundamentales
de una Red de Telecontrol, Protocolo KNX, estudio de ingenieria de trafico y
caracteristicas de los dispositivos, logrando de esta forma un mejor entendimiento de los
temas que fueron involucrados en el disefio, andlisis e implementacion, también se

menciona la bibliografia junto a la informacién encontrada.

En el capitulo 3, se presenta el estado actual de la red, ademéas que se presenta la
propuesta de disefio para la red de la empresa, para este objetivo se usé el TSS
(Technical Site Survey) mismo que se encuentra adjunto como Anexo 1, también se
presenta analisis de la red actual a través de un Software de Monitoreo el mismo que
permite la verificacion del ancho de banda, la pérdida de paquetes, velocidad de

transmision y los retardos que produce la red.

En el capitulo 4, se presentan las pruebas de funcionamiento del sistema y la plataforma
creada, con los resultados de la implementacion de la red, verificando que cada uno de
los dispositivos que seran monitoreados no presenten ningun desperfecto, a través de una
casuistica de pruebas de los principales equipos que se encuentran en funcionamiento y

el analisis del disefio de la nueva red de Telecontrol.
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CAPITULO 1

ANTECEDENTES

1.1 Resefa Historica Empresa Calzado Best

La empresa Calzado Best tiene sus inicios los primeros dias de Julio de 1997 con un
pequefio taller de zapateria, emprendido por 8 socios ex trabajadores de SOECA Cia.
Ltda. de la ciudad de Quito, dando el comienzo a la fabricacién de calzado Unicamente
de dama a través de la empresa llamada CALECSA. (1997-2010).

A través de constancia, sacrificio y dedicacion en enero del 2010 se convirtid en
compafiia limitada, cuyo representante legal en la actualidad es la Sra. Gina Flores, sus
instalaciones se encuentran ubicadas en la ciudad de Machachi siendo una de las
primeras empresas del Canton Mejia, actualmente la empresa tiene como razén social
CALZADO BEST Cia. Ltda.

1.1.1 Calzado Best Cia. Ltda.

Misién

Fabricacion de calzado mocasin de dama con altos estandares de confort y calidad, e
innovacion constante en nuestros disefios l1os mismos que son elaborados 100% cuero ,

utilizando la mejor materia prima y mano de obra calificada en el proceso de produccién
de acuerdo a la tendencia actual.

Vision
Ser lideres en fabricacion de calzado mocasin de dama, cumpliendo las mas altas
expectativas de nuestros clientes a nivel nacional e internacional, valorizando la empresa

a través del desarrollo integral de nuestra gente en armonia con la sociedad y el medio

ambiente.



Valores Empresariales

La empresa Calzado Best Cia. Ltda. para un buen desarrollo en el &mbito empresarial ha
marcado valores institucionales que contribuyen a un buen desarrollo entre compafieros

y cliente.

e Honestidad

e Puntualidad

e Lealtad
e Liderazgo
e Eficiencia

e Cumplimiento
e Excelencia en el servicio

e Compafierismo

Figura 1.1 Logo Empresa Calzado Best

(tassic Colecllion

Presentacion del Logo para la Empresa Calzado Best., Fuente: (Barranco Alejandro, 2015) , Elaborado

por: Katherine Aguas, Johana Alminate




1.2 Planteamiento del problema

La empresa “CALZADO BEST” por su trayectoria en la industria del calzado y en la
busqueda por mantener y crear nuevas fuentes de empleo de la mano de la innovacion
tecnoldgica, busca abrirse nuevos escenarios industriales que le permitan competir en
igual o mejores condiciones en el mercado nacional. Por lo que en base a un analisis de
la tecnologia que dispone la empresa, se pudo observar que en la actualidad no tiene un
andlisis del trafico, througput, ancho de banda, delay que ayudan a ver la capacidad de
expansion e identificar la inclusion de gestion de la seguridad de la empresa. Por lo que
la propuesta de incluir una Red de Telecontrol mediante el protocolo de comunicacion
KNX, permitird acoplar todas estas necesidades en una misma plataforma de gestion
local y remota. La red de Telecontrol basada en el protocolo KNX, permitira solucionar
otra problematica de la empresa que es la constante incertidumbre por el tema de
inseguridad, ya que personas ajenas a la empresa pueden ingresar y causar dafios
materiales. Por Gltimo, la integracion de sistemas de monitoreo tanto local como remoto
entregan el privilegio a los administradores de gestionar de forma maés eficiente los
diferentes recursos monitoreados y sobre todo mejorar el ambiente laboral de los
empleados, que podria ayudar a implementar mejores practicas laborales en pos del

desarrollo empresarial.

1.3 Justificacion

La empresa CALZADO BEST en la actualidad busca un constante desarrollo
tecnoldgico motivo por el cual se ha planteado como desafio principal analizar, disefiar e
implementar una red de Telecontrol para mejorar el flujo de informacién, velocidad de
transmision y calidad de servicio de la red con la inclusion de mas dispositivos y de esta
forma realizar un andlisis exhaustivo del trafico , toda esta informacion se la centralizara
en los dispositivos para ordenarla y de esta forma realizar gestion local (es decir quienes
trabajen en la empresa puedan visualizar la informacion ordenada por servicio en este
caso la seguridad) , y sera remota pero con acceso limitado al gerente , lider de
seguridad , etc. Los cuales podran visualizar y manejar esa informacion en tiempo real y
que esta gestion (Transmision) sea de buena calidad. Para ello se utilizara el protocolo
KNX que busca asegurar que todos los dispositivos se comuniquen en el mismo

lenguaje, es decir, el sistema tiene como objetivo principal llegar a ser independiente



del fabricante, KNX usa medios de transmision como par trenzado, radio frecuencia ,
fibra dptica y cable coaxial, sobre el cual se conectan todos los dispositivos de la
empresa e intercambian informacion, para otorgarle un valor agregado a la seguridad de
la empresa La red de Telecontrol incluira un sistema de seguridad (camaras IP), sensores
de temperatura control de alarma y monitoreo de iluminacion, integrandolos a un

ordenador de placa reducida que funcionara como centralizador.

1.4 Objetivos

1.4.1 Objetivo General

Desarrollar una red de Telecontrol mediante un ordenador de placa reducida, usando el
protocolo KNX de comunicacion con la inclusion de un sistema de gestion remota movil
para el area Administrativa de la Empresa CALZADO BEST.

1.4.2 Objetivos Especificos

e Analizar el estado actual de la red para encontrar las principales falencias del
trafico de red que presenta la empresa Calzado Best.

e Realizar un Site Survey de las instalaciones de la empresa Calzado BEST para
determinar las mejores alternativas en el disefio de una Red de Telecontrol.

e Diseflar una red de Telecontrol para el analisis de trafico, ancho de banda,
througput y delay para obtener una red que cumpla con los requerimientos de la
empresa Calzado Best.

e Implementar una Red de Telecontrol con el protocolo de comunicacion KNX 'y
la gestion remota mediante el uso de un dispositivo movil.

e Comparar los parametros de la red de Inicio con el Redisefio de la nueva red de
Telecontrol.

1.5 Alcance del Proyecto

Para poder cumplir de forma satisfactoria con el objetivo que se ha planteado, se
realizard un riguroso Site Survey de la empresa en donde es de vital importancia analizar
las falencias que tiene la red es decir el trafico que se genera en horas pico, troughtput,
ancho de banda y delay. Después se iniciara con un disefio mediante el uso del protocolo

KNX para proceder a la implementacion con la inclusion de mas dispositivos al cual se



le incluird un andlisis de trafico para determinar los nuevos parametros de transmision y
calidad de servicio. El flujo de informacion se la centralizard para ordenarla y de esta
forma hacer gestion local es decir los usuarios podrén visualizar la informacion
ordenada por servicio y gestion remota pero con acceso limitado para el administrador
de red en tiempo real y de esta forma se logrard que esta gestion sea de buena calidad
Después de haber implementado la nueva red de Telecontrol se realizaran pruebas de
inicio de funcionamiento, comparacion con la red de inicio tomando en consideracion el
mejoramiento de flujo de informacion. Mediante la determinacion de una casuistica de
pruebas, en las cuales se verifique el funcionamiento total de la red, y se realice la
gestion del mismo de forma remota y local. Con el sistema en funcionamiento se podra
realizar a futuro un seguimiento de los resultados obtenidos para verificar las
caracteristicas de la Red de Telecontrol que permitan incorporar procesos de mejora

continua dentro del area administrativa de la empresa Calzado BEST. (Ver figura 1)

Figura 1.2 Ubicacion de la Empresa Calzado Best Cia. Ltda
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1.6 Metodologia del Proyecto

Para un adecuado desarrollo del Proyecto Técnico se ha tomado en consideracion

algunas pautas importantes las mismas que se detallan a continuacion:

Anédlisis de articulos cientificos, con los cuales se efectuard un método deductivo
para la compresion una red de Telecontrol con protocolos de comunicacion mediante
el Protocolo KNX utilizando un acceso remoto.

Con la investigacion que se realice se realizard un Site Survey de la zona
administrativa de la empresa para proceder al disefio base de la propuesta.

Mediante un Software que permita analizar el tréfico se verificara en trafico
producido durante horas pico.

Adquisicién de equipos tecnoldgicos tomando en consideracion los parametros de
disefio de ingenieria.

Familiarizacion con los dispositivos para la implementacion parcial en un area de la
empresa mediante un sistema de comunicacion con gestion remota.

Estudio sobre la plataforma de comunicacion de acceso remoto que se utilizara en el
desarrollo del proyecto donde se visualizara la informacién de las camaras IP a
través del movil.

Disefio del sistema con especificacion de modificaciones en el futuro si en la
implementacién se ven necesidades adicionales no consideradas en la ingenieria
inicial.

Inicio de pruebas de funcionamiento del sistema, desarrollando una casuistica de
pruebas para este fin.

Planteamiento de las conclusiones del proyecto con la documentacion necesaria.



CAPITULO 2

MARCO CONCEPTUAL

En el presente capitulo se detalla de forma secuencial el origen de los principios técnicos
y tedricos para el correcto desarrollo del proyecto técnico; por tal motivo se sintetizara el
funcionamiento de los principales recursos que seran utilizados, es decir: dispositivos,
lenguaje de programacion y gestion remota; tomando en consideracion la descripcion de
palabras técnicas que sean necesarias para la adecuada compresion en el desarrollo y

funcionamiento del proyecto.

2.1 Principios Fundamentales de una Red de Telecontrol

Una red de Telecontrol actualmente se ha convertido en un recurso importante en el
manejo de gestion remota es decir tiene la capacitad de manejar diversos dispositivos a
largas distancias, basandose principalmente en el uso de sefiales digitales, es decir, se
toma en consideracion el punto origen de las sefiales hasta el punto final en donde se
procedera al monitoreo de las mismas; considerando el tiempo que se demora en la

interaccion de procesos. (Amada, 2015)

Mediante el protocolo TCP/IP se sintetiza de forma estructurada un sistema digital de
comunicacion, ahorrando de forma efectiva el tiempo de trabajo para aquellas personas
que se encuentren a cargo del control de las instalaciones, reduciendo distancias para
establecer la intercomunicacion de uno o mas dispositivos. (Barranco Alejandro, 2015)

Es importante considerar que una red de Telecontrol tiene dos fundamentos principales
que son la infraestructura y los equipamientos, los mismos que afiaden funcionalidades
especiales en el momento en que se permita tomar la decision de contratar determinados

servicios de alojamiento con el operador. (Joan, 2014)

e EIl ancho de banda se especificara mediante las caracteristicas del protocolo
TCP/IP; de esta forma el ancho de banda libre se utilizara en la capa aplicacion y
la capa fisica ocupara el 94% vy el otro 6% se ocupara para el transporte de
OverHead (datos de control, direccionamiento y chequeo de fiabilidad de

comunicacion). (Amada, 2015)



e EIl retardo que tendra la sefial para viajar desde el punto inicial que sera el
generador de referencia hasta el punto final que sera el lugar en donde se
encontrara un sistema de control en lazo cerrado el mismo que se dependera de la
distancia que existe entre el punto A (punto inicial) y punto B (punto final), y el
ancho de banda que exista en la capa fisica del protocolo TCP/IP. (Joan, 2014)

En la figura 2.1. Se describe de forma secuencial el envio y la recepcion de la sefial a

través de las capas del Modelo OSI.

Figura 2.1 Diagrama de Bloques de una Red de Telecontrol
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TCR/IP TCR/IP
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Capa de Transporte Capa de Transporte
Capa de Internet Capa de Internet
Capa de Interfaz Capa de Interfaz
Capa de Hardware = > Capa de Hardware

Comunicacion Bidireccional entre 2 sistemas a través del protocolo TCP/IP con todas las capas:
(Barranco Alejandro, 2015)

Es necesario sintetizar el adecuado funcionamiento de una Red de Telecontrol a través
de los principales protocolos TCP/IP, debido al sin nimero de redes de comunicacion

con mayor concurrencia en la utilizacion de este sistema. (Barranco Alejandro, 2015)

2.1.1 Sistema de Telecontrol

Un sistema de Telecontrol permite controlar puntos especificos de un edificio, logrando
de esta manera desarrollar una reaccion de alarma en los dispositivos que son
monitoreados , el médulo que envia el mensaje en el cual describe de forma corta el tipo
de alarma que se esta activando , la fecha y el nombre del dispositivo que es afectado , y

de esta forma se advierte oportunamente los problemas al receptor , es decir el sistema



de telecomunicacidn transporta las sefiales creadas en el punto inicial , hasta que llegue
al punto final . Dos de las principales caracteristicas de un sistema de comunicacion son:
(XXI, 2013)

e Retardo de la Sefal (Tiempo que se demora en llegar la sefial desde el emisor al
receptor).

e Ancho de banda ocupado en un sistema de comunicacion

En la figura 2.2. se visualiza el modo de operacion de un sistema de Telecontrol de un
punto a otro.

Figura 2.2 Modo de operacion en un sistema de Telecontrol

Variable de salida

Sistema de .
. Sistema de Control controlada
Telecomunicacidn i

L —1,
| | - I
| Lugar A I I I I Lugarg | I

Diagrama general de bloques de un Sistema de Telecontrol., Fuente: (Barranco Alejandro, 2015) ,

Elaborado por: Katherine Aguas, Johana Alminate

2.1.2 Sistema de Telecomunicacion

Los beneficios mas relevantes que brinda este tipo de sistema depende de la familia de
Protocolos TCP/IP de un sistema de comunicacion digital, es decir cada capa se
comunicara de forma bidireccional entre si, de forma que se pueda tener la capacidad de
cambiar el tipo de tecnologia en cada una de las capas cuando sea pertinente sin afectar

las capas siguientes. (Joan, 2014)

Mediante este sistema de comunicacion se puede lograr la intercomunicacion con uno o
mas sistemas de comunicacion (inalambrico, alambrico o fibra Optica), sin afectar la

I6gica de cada una de las capas que se utilice en el mismo.

2.2 Sistema de Control
Como su nombre lo dice los sistemas de control, se encuentran formados por un sistema

de control de lazo cerrado, en donde se prioriza la sefial de referencia deseada para dicho



sistema la cual sera la variable de salida; que se podra representar como la velocidad,

frecuencia y ganancia. (Barranco Alejandro, 2015) (Joan, 2014)

La planta representa el sistema actuador que provoca la salida en funcion a una sefial de
entrada. Es decir, a la salida de la planta se encontrara un sensor el mismo que facilitara
el monitoreo de los valores de salida y de esta forma se lograra comparar la sefial de
referencia, en amplitud y tiempo y asi regular la sefal insertada en la planta. (Amada,
2015)

Figura 2.3 Secuencia de un Sistema de control
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Diagrama general de bloques de un Sistema de control retroalimentado., Fuente: (Barranco Alejandro,

2015) Elaborado por: Katherine Aguas, Johana Alminate

2.2.1 Red LAN

La red inaldmbrica LAN (Local Area Network) ofrece varias ventajas de conectividad
sin limitaciones, donde, puede ampliar o sustituir la infraestructura cableada en caso de
ser costoso, las redes LAN actuales se basan en estandares que funcionan a alta
velocidad, el protocolo méas destacados en la red alambrica es Ethernet disefiado para
hogares, pequefia y mediana empresa. La topologia de la red LAN se extiende con cable
existente para afiadir dispositivos inalambricos a traves de una estacion base el cual tiene
el nombre de punto de acceso el cual es el encargado de unir la red LAN inaldmbrica
con la red LAN con cable, también coordina la transmision y recepcion entre los
dispositivos incorporados a la red LAN. El acceso a la red se administra a través de un
protocolo el cual descubre las portadoras y evita colisiones, el rendimiento de la red
LAN dependerd de los parametros como son: troughtput, uso de canal y medidas de
retardo como jitter y delay. (Mora, 2005)
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El troughtput es la capacidad de un enlace para transportar informacion util; es decir la
cantidad de informacion que se puede transmitir en una unidad de tiempo y varia segun

el protocolo que se use para la transmision y tipo de datos de trafico. (Acufia, 2012)

La red LAN debido a la interconexion de diferentes ordenadores y periféricos en un area
geogréfica pequefia como puede ser un edificio tiene varias ventajas y caracteristicas

entre las cuales: (Loza, 2009)

e La distancia de conexién entre dos 0 mas computadoras es menor a 200 metros,
esta red se puede extender.

e Permite repartir las tareas a realizarse entre las computadoras lo cual permite
centralizar la informacidn para tener una manera mas comoda de administrar.

e Lavelocidad de transmision es de 1 a 100 Mbps.

e Permite compartir recursos pueden ser hardware o software.

e Tiene pocos errores de transmision de datos.

e Puede conectar con otras redes.

e Su medio de transmisién que usa puede ser: par trenzado, cable coaxial y fibra

Optica.
Los componentes de una red LAN son: (Quinod6z, 2009)

e Servidor.

e Estacion de trabajo.
e Router.

e Switch.

e Tarjeta de Red.

e Medios de Transmision.
2.3 Inmética

La Inmética actla en un edificio entero permitiendo gestion remota, centralizada y
automatizada del mismo, la cual hace uso de alta tecnologia para reducir costos y
disminuir el consumo energético a través de un sistema inteligente de monitorizacion

con el uso de dispositivos como camaras y sensores, desde el cual puede controlar la

11



iluminacién por presencia y la climatizacion tomando en cuenta factores como la
temperatura del exterior o incidencia del sol, de tal manera que busca tener un ahorro
energético, mayor seguridad y confort del edificio. (Roberto, 2012) (CEDOM, 2017)

2.4 Resefia Histdrica del Protocolo KNX

El Protocolo KNX apareci6 a inicios de los 90 de la mano de tres protocolos demoticos:
Batibus, EIB y EHS, los mismos que se hicieron uno solo en 1997, creando un Unico

estandar internacional al que lo nombraron: KNX.

Las caracteristicas principales de este protocolo fueron publicadas en el afio 2002, las
mismas se basan en especificaciones importantes de EIB con medios de configuracion y
mecanismos fisicos nuevos desarrollados por Batibus y EHS. Mundialmente, KNX
Association posee acuerdos con mas de 21.000 compafiias integradoras en 70 paises.
(IKNX, 2015)

2.4.1 Fundamentos del Protocolo KNX

El Protocolo KNX se fundamenta como un sistema de control de bus mediante el cual se
desarrolla la automatizacion y el telecontrol a larga distancia, es por ello que todos los
sistemas que utilicen productos de esta marca usardn un mismo medio de comunicacion
logrando asi el intercambio de la informacion de bus a bus. A continuacion, se detalla las
consecuencias que podria tener el protocolo KNX al intercambiar su informacion de un

lugar a otro: (Alcaraz, 2012)

e Laentrada al bus debera mantener un acceso organizado de forma segura es decir
el procedimiento de acceso al bus.

e La mayoria de datos que se transmitirdn se los categorizara como datos basuras
debido que las primeras alarmas que se envien no seran tan Utiles, a su vez los
datos que sean de direccion seran los mas importantes ya que la fuente de la cual

estos se basen seran, los datos del emisor de la informacion al receptor.

Es importante considerar que el Protocolo KNX tendra como fundamento principal una
topologia descentralizada, es decir no es importante ninguna unidad de control. El
“conocimiento” del protocolo se dividird para cada uno de los dispositivos, tomando en

cuenta que la unidad central no estara excluida. La ventaja mas importante del sistema es
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que si un dispositivo emite una alerta de falld, los demas dispositivos funcionan de

manera normal sin afectar la instalacion de los mismos. (KNX, 2012)
2.4.1.1 Medios de Comunicacién del Protocolo KNX

Por ser un Protocolo amplio el sistema utiliza multiples sistemas de comunicacion para
lograr el intercambio de informacion entre los dispositivos del bus al que estan

conectados; tomando en consideracion las siguientes caracteristicas: (IKNX, 2015)

e Transmision a través de un par de hilos trenzados KNX Twisted Pair (KNX TP).
e Transmision por medio de lineas de fuerza 230 V KNX Powerline (KNX PL).
e Transmision inalambrica KNX Radio Frecuencia (KNX RF).

e Transmision a través de mensajes IP (KNX IP).

Los medios de comunicacion a traves del Protocolo KNX deben ser ampliamente faciles
de entender e instalar; y de esta forma lograr satisfacer cada una de las necesidades que

requiera un edificio.
2.4.1.2 KNX Twisted Pair (KNX TP)

Como su nombre lo indica tiene como fundamento principal el uso de un par de hilos de
par trenzado; es el medio de comunicacién mas utilizado por el Protocolo KNX, ademas
posee un sin namero de caracteristicas importantes que se detallan a continuacion:
(KNX, 2012)

e Facilidad de uso e instalacion.

e Todos los dispositivos pueden estar interconectados entre si.

e Bajo costo de adquisicion.

e Tension nominal del sistema 24 V con un margen de tolerancia de 9 V.

e Lavelocidad de transmision asciende a 9.6 Kbit/s.

e La informacion se transmite en Bytes de forma serial usando una transmision

asincrona.

El intercambio de informacion de KNX TP se realiza mediante telegramas, se combinan

ceros (0) y unos (1), es decir 8 bit 0 1 byte. Los telegramas del medio de comunicacién
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KNX TP, se dividen en 4 campos fundamentales que se detallan a continuacion: (IKNX,
2015)

En la figura 2.4., se visualiza el diagrama de blogues del intercambio de informacion del

Sistema de comunicacion KNX — TP.

Figura 2.4 Diagrama de Bloques de un Sistema KNX TP

|_ commooTelegEmakNXTP S
Campo de Campo de Campo de Campo de
Control direccion datos comprobacion
1Byte 5 Byte 1- 16 Bytes 1 Byte

Diagrama general de la estructura de telegrama en KNX TP., Fuente: (Alcaraz, 2012)
Elaborado por: Katherine Aguas, Johana Alminate.

e Campo de Control: Se define como la prioridad del telegrama, en caso de que el
receptor no responda de forma correcta.

e Campo de Direccidn: Es la direccién fisica del emisor, asi como la direccion del
destinatario.

e Campo de Datos: Sera el campo con mayor nimero de datos Utiles los mismos
que abarcaran una longitud de 16 Bytes.

e Campo de Comprobacion: Sera el campo unico de verificacion de paridad del

sistema.
2.4.1.3 Power Line KNX PL

A través de este medio de comunicacion , la transmision de datos que esta presenta es
rentable debido ya que no es indispensable un cable especifico para la
intercomunicacion de todos los dispositivos , ademas que utiliza las tres fases mas el

neutro para una adecuada comuniacion. (KNX, 2012)

La velocidad de transmision en el medio de comunicacipon KNX PL asciende a 1.2
Kbits/slos ceros y los unos , se transmitiran a través de la codificacion de frecuencias por

transferencia SFSK (Spread Frecuency Shift Keying) y la frecuencia media entre cada
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una de las sefiales que seran emitidas sera de 110 kHz.La estructura del telegrama de

este medio de comunicacion es la que se detalla a continuacion: (IKNX, 2015)

En la figura 2.5., se visualiza el diagrama de blogues del intercambio de informacion del

Sistema de comunicacion KNX — PL.

Figura 2.5 Diagrama de Bloques de un Sistema KNX PL
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Campo de 2 Campos de Telegrama KNX
P ) P £ ID del sistema
Ensayo Preambulo completo
4 Byte 2 Byte 9 bits - 23 Byte 1 Byte

Diagrama general de la estructura de telegrama en KNX TP., Fuente: (Alcaraz, 2012)

Elaborado por: Katherine Aguas, Johana Alminate

e Campo de Ensayo: Sincroniza , analiza y ajusta cada uno de los niveles entre el
emisor y el receptor.

e Campo de Predmbulo:Indica el inicio y el acceso de la transmision al bus ,
evitando colisiones en el telegrama.

e Telegrama KNX TP completo: Contiene el mayor nimero de datos Utiles.

e Campo del ID del sistema: Asegura gque solo dispositivos del mismo ID puedan

comunicarse.
2.4.1.4 Radiofrecuencia KNX

Tipo de sistema de comunicacion utilizado cuando el tendido de los cables tiene
ubicaciones remotas o0 puntos inaccesibles , en la practica es poco recomendado debido a

sus elevados costos de adquisicion. (KNX, 2012)
2.4.1.5 KNX IP

Es un tipo de Sistema de comunicacion abierto e independiente del fabricante , ofrece un

alto rango de prestaciones las mismas que se regulan a través de la Norma IEEE 802.3
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Ethernet , que se la usa como red local por lo tanto mantienen un rango de aspectos

importantes que son : (KNX, 2012)

e El formato de la sefales en bus.

e Tipos de cables para instalacion.

e Configuracion de los terminales del cable.

e Acceso de los dispositivos a un sistema comun.
e Forma de representacion de los caracteres.

e Meétodos de seguridad , para los diferentes blogques de datos.

Mediante estas caracteristicas es posible enlazar KNX con Ethernet , partiendo de un
infraestructura existente en un edificio , en donde se puede usar una linea principal y el
backbone, mas rapido , econdémico y confortable . EI monitoreo a través de este sistema
de comunicacion es amplio y a largas distancias desde cualquier punto en el que se
encuentre ubicado el receptor del informacién , creando la posibilidad de programar ,

analizar y mantener una instalacion de forma remota. (Alcaraz, 2012)
2.4.2 Funcionamiento de Estandar KNX

A continuacion, se detallara los modos de configuracion que se dividen en tres y pueden

ser usados segun el nivel de competencia.

Modo-S (Modo sistema o system). - Este tipo de configuracion permite que los
dispositivos 0 nodos sean instalados y configurados por profesionales ayudandose con

un software de PC disefiada especificamente para este protocolo.

Modo-E (Modo facil o easy). -Este tipo de configuracion es sencilla debido a que los
dispositivos son configurados de fabrica, sin embargo, necesitan ser configurados
algunos detalles para su funcionalidad en la instalacion, estas configuraciones se pueden

realizar mediante un controlador central.

Modo-A (Modo automatico). — Este tipo de configuracion persigue una filosofia Plug &
Play, lo que quiere decir, que el usuario final y el instalador no configuran el dispositivo,

lo cual permite una rapida y sencilla instalacion.
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A continuacion, se presenta una tabla comparativa con las caracteristicas esenciales del

modo facil y sistema.

En la Tabla 2.1 se detalla las principales caracteristicas del funcionamiento del Protocolo

de comunicacién KNX.

Tabla 2.1Caracterizacion de los Modos de Funcionamiento del Protocolo KNX.

Caracteristicas Modo Easy Modo System

Arquitectura de la red 4 lineas 15 lineas x 15 &reas

NUmero maximo de

dispositivos 252 64000
Programacion Configurador Wireless Unicamente ETS
Protocolo KNX KNX
Cableado Par trenzado, topologia Par trenzado, topologia
libre libre

Datos de las principales caracteirsticas de comunicacifion el Protocolo KNX, Elaborado por: Katherine

Aguas, Johana Alminate
2.4.3 Disefo basado en el protocolo KNX

Para la transmision del protocolo KNX se usa BUS y Ethernet. La parte mas pequefia del
bus KNX se denomina “Segmento de linea” el cual se compone de una fuente de

alimentacion adecuada y un maximo de 64 componentes.

Para el disefio del protocolo KNX se dispone de la “Linea” la cual permite conectar
hasta cuatro segmentos de linea, para dividir la linea en segmentos de linea se usa
amplificadores de linea. Una vez disefiadas las lineas se realiza el disefio de las “Areas”
la cual permite conectar a una linea principal cuando se tiene mas de una linea mediante
acopladores de linea el maximo ndmero que pueden conectarse son de 15 lineas. A
continuacidn, se procede al disefio de “linea de areas™ para conectar mas de un area y se
conecta por medio de acopladores de area y su numero maximo de conexion es de 15

areas.
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Un punto mas que se debe tomar en consideracion para el disefio de la red de
Telecontrol mediante el uso del protocolo KNX es tomar en cuenta las longitudes

permitidas en la implementacion para ello se las describe a continuacion.

e La longitud maxima permitida de todos los cables en una misma linea no supera
los 1000m.

e La distancia méxima entre dos dispositivos de una misma linea no supera los
700m.

e La distancia maxima entre la fuente de alimentacion y un dispositivo no supera
los 350m.

e Ladistancia entre dos fuentes de alimentacion con bobina en una misma linea no

podré ser menor a 200m.

2.4.4 Telegramas del Protocolo KNX

Los telegramas del protocolo KNX se producen cuando se detecta un envioé de mensaje.
Cuando el dispositivo que inicia la comunicacion (emisor) en este caso un sensor, rele,
el cual verifica la disponibilidad durante el T1 y envia el telegrama, en caso de no existir
colisiones para la finalizacion del telegrama espere un T2 la recepcion del
reconocimiento ACK, cuando la recepcion es incorrecta no recibe reconocimiento y la
transmision vuelve a reintentar hasta tres veces, la presentacion de los telegramas del

protocolo KNX se muestra en la figura 2.6.

Figura 2.6 Telegramas de envio de mensaje del Protocolo KNX

Evento 1. Telegrama I ack

Verificacion de disponibilidad de telegramas mediante el Protocolo KNX, Elaborado por: Katherine

Aguas, Johana Alminate
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Los telegramas son transmitidos en modo asincrono, con una velocidad de 9600 baudios,
cada palabra consta de 1 bit de inicio, 8 bits de datos. 1 paridad par, 1 bit de parada y
una pausa de 2 bits hasta la siguiente transmision. La transmision de un byte es de

1.35ms y la de un telegrama completo entre 20 y 40 ms.

2.4.5 Direccionamiento del protocolo KNX

Para el protocolo KNX es necesario colocar direcciones fisicas a todos los componentes
excepto a las fuentes de alimentacion, filtros y elementos de conexion, la direccion
asociada es de 16 bits la cual se divide en 3 partes area (4 bits), linea (4 bits) y namero

de dispositivos (8 bits) en la figura 2.7 se puede apreciar esta division .

Figura 2.7 Division de los componentes de una red con direcciones IP

|

ir—2.12.60+ s

Verificacién de direcciones validas mediante el Protocolo KNX, Elaborado por: Katherine Aguas,

Johana Alminate

En la figura 2.8., se registra todos los departamentos que pertenecen al Area
Administrativa de la empresa calzado Best, en donde se distribuyen direcciones IP de
identificacion considerando los parametros establecidos por el Protocolo de

comunicacion KNX.
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Figura 2.8 Distribucidn de direcciones IP, mediante el Protocolo KNX
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Distribucion de direcciones IP por areas mediante el Protocolo KNX, Elaborado por: Katherine
Aguas, Johana Alminate

2.5 Ingenieria de Tréfico

La Ingenieria de trafico establece enlaces entre las lineas de entrada y lineas de salida,

las lineas de entrada y de salida pueden ser

lineas de abonado, lineas de enlace o equipos

de conmutacion, asi como los equipos centralizados necesarios eventualmente para

establecimiento de las comunicaciones. (Carrién, 2012)

A continuacion, se detalla los diferentes pardmetros que intervienen en el analisis de

Tréfico:

e Oferta: Se define oferta como la

Carga: Es la intensidad del trafico cursado.

intensidad del trafico ofrecido, en donde la

diferencia entre la oferta y la carga es la intensidad del trafico rechazado.

e Tréafico de Desbordamiento:

Es el

tréfico rechazado cuando exista la

posibilidad de enviar las ocupaciones rechazadas a otro grupo de lineas; si no
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existe esta alternativa automaticamente el trafico perdido se convierte en tréafico

rechazado.
2.5.1 Criterios de Trafico

e Forma de atencidn del trafico, es decir si los equipos de conmutacion trabajan,
como sistema de pérdida o como sistema de espera.

e Las caracteristicas principales de la red de conmutacion, es decir, la accesibilidad
y la clase de la mezcla.

e Eltipo de trafico, es decir dominio estadistico del mismo.

e La calidad del trafico requerido, es decir, el volumen de la pérdida o datos de

espera.
2.5.2 Calidad de Tréfico

La calidad de trafico es el grado de servicio con que se atiende al trafico en los que
depende del célculo del nimero de equipos de conmutacion y lineas de red. (Carrién,
2012)

e Sistema de Pérdidas: La calidad de trafico queda caracterizado por la pérdida
que es la probabilidad de rechazar una ocupacién ofrecida.

e Probabilidad de Pérdida: Su valor numérico es igual al porcentaje de
ocupaciones ofrecidas que se rechazan.

e Sistema de espera: Son datos que se utilizan para caracterizar la calidad de
trafico, los mismos se subdividen en los siguientes sistemas:

e Espera Media: t,, que indica el lapso durante el cual las ocupaciones
demoradas deben esperar por término medio hasta el establecimiento de la
comunicacion de dispositivos.

e Espera en etapa media: tw , indica el lapso durante el cual las ocupaciones
ofrecidas deben esperar en término medio hasta el establecimiento de la
comunicacion. Al realizar el céalculo del valor medio se incluyen las ocupaciones
que no esperan, con su espera igual a cero.

e La probabilidad P (>t) de sobrepasar un tiempo t de espera: Indica la

probabilidad de ocupacion que tenga que esperar mas de un determinado lapso t
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hasta el establecimiento de la comunicacion hasta que las mismas puedan ser
atendidas.

e La probabilidad P (>0): Indica la probabilidad que una ocupacion ofrecidas no
sea atendida inmediatamente; es el caso de la probabilidad P (>t) pata t=0. Su
valor numérico es igual al porcentaje de las ocupaciones ofrecidas no atendidas

inmediatamente.
2.5.3 Procesos Estocasticos

Los Procesos Estocasticos se basan en conceptos Matematicos que describen variables

aleatorias que cambian con el tiempo.

xt: teT Ec. (2.1)
T[0, ] continuo Ec. (2.2)
T[0,1,2,3 ...... | discreto Ec. (2.3)

2.5.3.1 Proceso de Llegada

El proceso de llegada es independiente en una linea de tiempo, en este caso el nimero de

llegadas viene dada por una Distribucion de Poisson.

K
PeaclN = K] = $20- , @-2ac Ec. (2.4)

K!
K = Numero de Servidores

A = Media entre Llegadas

At = Tiempo de Llegadas

2.5.3.2 Tiempo entre Llegada de Datos

El tiempo entre llegada se basa en el nimero de llegadas tomando en consideracion la

Distribucion de Poisson en donde At sigue una Distribucion exponencial.
Pyy=2€7% (t>0) Ec. (2.5)

Ppcy=1— €774 Ec. (2.6)
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1

Eix =
2.5.3.3 Tiempo de Ocupacién de Red

El tiempo de ocupacion de Red se basa en un tiempo constante poco realista, en donde el

tiempo de duracion de la red generalmente son menores a la media.

ps(t) = ue (t>0) Ec. (2.8)
JpeHt =1 Ec. (2.9)
== Ec. (2.10)

u

2.5.4 Intensidad de Tréfico

Es importante considerar algunos pardmetros importantes para el analisis de la
Intensidad de trafico, por ejemplo:

e Numero infinito de lineas

e Datos que se generan con una tasa media A

e Tiempo de duracién §

e ], equivalente al nimero de recursos que se ocuparan en el sistema para el caso
de recursos ilimitados (condicion ideal) , ademas que el trafico estara medido en
Erlangs.

E[n] = Ax*s Ec. (2.11)

2.5.4.1 Numero de lineas Ocupadas

Se basa en una variable aleatoria en done todo depende Unicamente de Aq.
B[N =] = AKi « @i Ec. (2.12)
j = Numero de redes ocupadas
i = Tiempo exponencial de ocupacion
A = Media de Llegadas
k = Nimero de Servidores
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2.5.4.2 Probabilidad de Bloqueo
I = Numero de servidores ocupados en cada instante de tiempo
E[I] =A= A Ec. (2.13)

I = Numero de servidores cuando el sistema se encuentra en bloqueo

P[I=n] = B(a, k) Ec. (2.14)
k = Numero de servidores
A = Intensidad de Trafico
AK
B[A, K] = ZKK!ﬂ Ec. (2.15)
=07,
2.5.5 Trafico Cursado
Ie = Iijn(1 = P,) = I;n(1 = B(lip, k) Ec. (2.16)

I. = Trafico cursado
Iin = Trafico de entrada u of recido
2.6 Raspberry PI 3

Ordenador de placa reducida fue disefiado en Reino Unido por la Fundacién Raspberry
Pi, es muy versatil y se puede trabajar con un software legal que contiene informacion
dispuesta en internet para su uso bajo los sistemas GNU/LINUX; existen dos modelos de
placas Raspberry Pi, los cuales son A 'y B. Para el uso del dispositivo Raspberry Pi3 en
cualquiera de sus versiones, requiere una tarjeta de memoria SD o micro SD para el
almacenamiento, conectarse a corriente eléctrica, cuenta con puertos USB para la
conexion de teclado o mouse, un conector HDMI con la funcién de reproducir video

hasta 1080p y una conexion a Ethernet. (Aranda, 2014)

Para tener un mejor rendimiento del dispositivo Raspberry Pi3 se combinan los tres
elementos antes mencionados la placa, la fuente de alimentacion debe entregar una
corriente minima de 700 mA y la memoria SD con al menos 1GB. Raspberry Pi3 no

posee un sistema operativo por tal motivo se deberd instalar en la memoria SD, para
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instalar el sistema operativo se puede realizar de dos formas, el primero es instalar el
software BerryBoot el cual arranca la placa y después baja el sistema operativo, el
segundo método es cargar en la tarjeta Noobs, esta aplicacion al ser descomprimida
permite elegir algunos sistemas de GNU/LINUX para instalar, a continuacion se
presenta una tabla con las caracteristicas que existen en los diferentes modelos de

Raspberry. (Samaniego, Gil, & Russoniello, 2015)
2.7 Sensores

Los sensores son dispositivos electrénicos que interactian con el entorno, facilitando el
uso de la informacion de ciertas variables que nos rodean, para procesarlas y de esta
manera tomar una decision con rapidez y activar los procesos. Los sensores se clasifican
dependiendo de su funcionamiento que pueden ser activos y pasivos; de la forma de
sefial que se desee obtener como analdgica o digital; atendiendo a la naturaleza de su
funcionamiento (magnéticos, fotoeléctricos, temperatura, humedad, presion vy
movimiento); y atendiendo a los elementos usados por su fabricacion (mecénicos,
resistivos, inductivos, capacitivos), los sensores que mas se usan en funcién de la
aplicacion se muestra en la tabla 2.2 (Ruiz, 2010) (Emilio, 2009)

Tabla 2.2 Tipos de sensores usados en funcion de la aplicacion.

Aplicacion Sensores
[luminacién Fotoeléctricos
Temperatura Termistores (PCT, NTC, Semiconductores)
Humedad Resistivos, Capacitivos
Presencia Magnéticos, infrarrojos, ultrasonidos
Presion Piezoeléctricos, resistivos
Frio/Calor Células Termoeléctricas
Quimicos Detector de gas y humos

Descripcion de los sensores mas usados segun el tipo de aplicacion, Fuente: (Ruiz, 2010), Elaborado por:

Katherine Aguas, Johana Alminate.

Las caracteristicas que se pueden tomar en cuenta al momento de seleccionar un sensor

que ofrezca un buen rendimiento para una aplicacion son: (Ruiz, 2010)
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e Rapidez en la respuesta

e Situacion donde van a ser usados.

e Fiabilidad en el funcionamiento.

e Tensiones de alimentacion.

e Consumo de corriente.

e Margenes de temperatura de funcionamiento.

e Posibles interferencias debido a agentes externos.
e Resistencia a la accion de agentes externos.

¢ Relacion calidad/precio.
2.8 Sistema de Video Vigilancia

Un sistema de video vigilancia o CCTV (Circuito Cerrado de Television) estad formado
por camaras de grabacion, estas pueden ser fijas 0 moviles, las cuales se las coloca en un
lugar estratégico para capturar imagenes e incorporar seguridad en el lugar de interés
para prevenir la intrusién de personas ajenas o situaciones que pongan en peligro al
lugar. La video vigilancia IP tiene una ventaja digital de la red con comunicacion IP
(Internet Protocol), una camara conectada en red puede enviar audio/video a través de
una red IP en una red de area local (LAN). Para disefiar un sistema de video vigilancia
se debe tomar en cuenta el nimero de camaras necesarias, la configuracion necesaria
para cada una de ellas, y de esta manera seleccionar los equipos adecuadamente y el

medio de transmision necesario para una instalacion correcta. (Fernandez, 2013)

Para la instalacién de un sistema de video vigilancia se debe tomar en cuenta las
especificaciones de la camara es recomendable buscar camaras que puedan conectarse
directamente a la red eléctrica (230 Vcc) o alimentarse a una fuente de alimentacion (12
0 24 Vca), para los medios de transmision se encuentran cadmaras con una Unica
conexion de salida y otras con conexiones para cable coaxial, UTP o fibra oOptica e
incluso camaras inaldmbricas, también es importante tomar en cuenta el soporte y
posicionador de las camaras el cual debe ser seleccionado en funcion del peso vy el
método del montaje para garantizar una buena estabilidad de la cAmara y tomar en

cuenta el angulo de cobertura que ofrece la cAmara.
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CAPITULO 3

SITE SURVEY Y DISENO

En este capitulo se realiza la recoleccion de datos de la situacion actual de la Empresa
Calzado Best mediante un TSS ( Technical Site Survey ), disefio de planos que seran
utilizados en la distribucién de cada uno de los dispositivos, analisis del trafico como
througput, ancho de banda y delay de la situacion que se encontré después de un
monitoreo de la red los cuales ayudan a visualizar la capacidad de expansion e
identificar la inclusion de gestién de la seguridad de la red de la empresa, caracteristicas
del modo de operacién de los dispositivos que integran la red de Telecontrol con gestion
remota tomando en consideracion las normas a las que se debe regir la red a través del
Protocolo KNX.

3.1 Estado Actual de la Empresa

Para analizar el estado actual de la Empresa Calzado Best primeramente se analizara la
infraestructura tanto interna como externa para tomar en cuenta los lugares en los que se

encuentran los dispositivos tanto de red como de seguridad.

A continuacion, se detallara la distribucion de componentes que se encuentran en el area
administrativa la cual esta ubicada en la planta alta de la empresa como se observa en la

figura 3.1.
3.1.1 Area Interna Administrativa

e Gerencia: Servidor.
e Sala de Estar: Existe una camara IP, 3 sensores magnéticos para puertas y
ventanas, 1 sensor de movimiento, 1 central procesadora.

e Areade Contabilidad: 2 sensores para ventanas y puertas magnéticas.
3.1.2 Area Externa Administrativa
e Gerencia: Camara IP ubicada en la parte exterior de la ventana.
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e Sala de Estar: 1 sirena altura de la ventana en la parte externa.

Figura 3.1 Distribucion de los componentes del Area Administrativa
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Distribucion de los dispositivos actuales de la empresa Calzado Best, Elaborado por: Katherine Aguas,

Johana Alminate

Como se observa en la figura 3.2. la distribucion de componentes que estan ubicados en
el area de procesos se localiza en la planta baja de la empresa, tomando en consideracion
todas las normas eléctricas de cumplimiento de funcionalidad, tomando en consideracion
las dimensiones necesarias para la implementacion de los nuevos dispositivos para el

correcto funcionamiento de la nueva red de Telecontrol.
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Figura 3.2 Distribucion de los componentes del Area de Procesos
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Distribucion de los dispositivos actuales de la empresa Calzado Best, Elaborado por: Katherine Aguas,
Johana Alminate

3.1.3 Area Interna de Trabajo

e Areade trabajo: 3 sensores magnéticos de puertas y ventanas, 2 sensores de
movimiento, 1 camara IP ubicada en la esquina superior.
e Bodega producto terminado: 1 sensor magnético para puertas y ventanas.

e Bodega de materia prima: 1 sensor magnético de puerta.
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3.2 Componentes de la Red Actual

La empresa Calzado Best Cia. Ltda. se ha desarrollado tecnolégicamente con el pasar de
los afos, es por ello que en la actualidad cuenta con algunos dispositivos que han
contribuido de forma eficiente en el desarrollo empresarial, y de esta forma la
interaccion con los clientes y proveedores que tienen la oportunidad de visitar la
empresa. Se detalla todos los dispositivos con los que actualmente dispone la empresa en

el siguiente orden:
3.2.1 Unidad Central de Procesamiento

La Unida de Central procesadora permite una mayor capacidad de llamadas, de tal forma
que los clientes mantengan un beneficio de soluciones de voz rentables, sencillas y

fiables en una red analdgica tradicional con la incorporacion de tecnologia IP:

e Alerta sonora de falla de red

e Anulacién por disparos reiterados

e Apagado de central

e Autotest

e Zonas expandibles programables a 8 usuarios
e Posibilidad total de programar 4 zonas

e 8 codigos de usuario

Figura 3.3 Unidad Central de Procesamiento de Llamadas.

Dispositivos actuales de la empresa Calzado Best, Elaborado por: Katherine Aguas, Johana
Alminate
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3.2.2 Sistema de Seguridad

El Sistema de seguridad actual posee un Teclado LED NX-1516 E, se incluye en el
paquete de la central procesadora, ademas de la sirena que se conecta una vez que la
clave se digite de forma correcta, cuenta con un sin nimero de ventajas pero entre las

mas importantes estan:

e Cobertura de 16 zonas.

e Corriente entre 10-120 Ma.

e Tonos de tecla.

e Luz de fondo en cada una de las luces de encendido y apagado de los sensores
magnéticos.

e Compatible con series NX.

Figura 3.4 Teclado para Funcionamiento de Sistema contra Robos.

Dispositivos actuales de la empresa Calzado Best, Elaborado por: Katherine Aguas, Johana
Alminate




3.2.3 Sensores Magnéticos y de Presencia

Los sensores magnéticos utilizados en ventanas y puertas de acceso, trabajan con rangos
de alimentacion de 5 V , ademas poseen una sefial de salida que contiene un relé
normalmente cerrado o abierto de acuerdo al disefio del circuito. Las caracteristicas mas
importantes que poseen este tipo de sensores son las que se detallan a continuacion son

las siguientes:

Alimentacion: 12 Vdc.

Altura méaxima de alcance para su ubicacion: 2 a 3 metros.

Angulo estimado de visibilidad: 110°.

Alcance total:10.5 metros.

Figura 3.5 Sensores Magnéticos especiales para Puertas y Ventanas

Dispositivos actuales de la empresa Calzado Best, Elaborado por: Katherine Aguas, Johana
Alminate
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3.2.4 Camaras IP Estandar

La camara IP Interior Estandar tienen como finalidad el control del trabajo del personal,
manteniendo como desventaja principal puntos ciegos en las entradas principales, a

continuacidn, se detalla las principales caracteristicas que posee esta cAmara:

e Visualizacion simultanea de imagenes
e Visibilidad nocturna.
e Configuracion hasta para 8 usuarios de acceso

e Video en tiempo real sin pausas

Figura 3.6 Sensores Magnéticos especiales para Puertas y Ventanas

Dispositivos actuales de la empresa Calzado Best, Elaborado por: Katherine

Aguas, Johana Alminate
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3.3 Analisis de la red actual

3.3.1 Topologia Fisica

En la figura 3.7 se visualiza la estructura fisica de la empresa Calzado Best con los
componentes que la conforman, y el tipo de cable que esta colocado para cada uno de los

dispositivos colocados.

Figura 3.7 Topologia Fisica
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Componentes fisicos tanto eléctricos como dispositivos de red de la Empresa Calzado Best,

Elaborado por: Katherine Aguas, Johana Alminate
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Tabla 3.1 Componentes de la Red Fisica Actual

AREAS DESCRIPCION DE
COMPONENTES
Lamparas (L1, L2) conectadas al
Sala de Reuniones interruptor (IN1) con cable flexible
AWG #14.

Lamparas (L2, L3) conectadas al
interruptor (IN2) con cable flexible
Gerencia AWG #14.

Cémara IP conectada a punto de datos
con cable UTP categoria 5e, la distancia

entre puntos de dispositivos es de 4 mts.

Lamparas (L5, L6) conectadas al
Contabilidad interruptor (IN3) con cable flexible
AWG #14.

Lamparas (L7, L8) conectadas al
interruptor (IN4) con cable flexible
Sala de Estar AWG #14.

Céamara IP conectada a punto de datos
con cable UTP categoria 5e, la distancia
entre puntos de dispositivos es de 1.5

mts.

Lampara (L9) conectadas al interruptor
(IN5) con cable flexible AWG #14.
Entrada area administrativa Sirena conectada panel de alarma con
cable flexible AWG #14, la distancia

entre puntos de dispositivos es de 7 mts.

Descripcion de los componentes que conforman la topologia fisica y que tipo de cable usa en las

conexiones de los dispositivos, Elaborado por: Katherine Aguas, Johana Alminate.
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3.3.2 Topologia Légica

En la figura 3.8 se puede visualizar la topologia Logica actual de la empresa Calzado
Best, tomando en consideracion todos los dispositivos que se encuentran en la red de la

empresa.

Figura 3.8 Topologia Logica de la red de la Empresa Calzado Best Cia. Ltda.
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Disefio de la Topologia Logica de la Red actual, Elaborado por: Katherine Aguas, Johana Alminate
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3.3.3 Calculo de la memoria de las camaras para el Servidor Principal en la Red
Actual:

Capacidad por segundo: (Armas & Ruiz, 2012)

capacidad __ tamaifio de laimagen _ #iméagenes

= : X Ec. (3.1)
segundo imagen 1 segundo
capacidad 25KB 12 iméagenes Kb
P = - X 922 — 300 ——— Ec. (3.2)
segundo imagen 1segundo segundo

Capacidad por dia:

capacidad __ capacidad _ 3600 segundos _ 24 horas

= = X Ec. (3.3
segundo segundo 1 hora 1dia ( )
capacidad 300 KB 3600 segundos 24 horas Gb
P = = g T =252 Ec. (3.4)
segundo segundo 1 hora 1dia dia

En la formula que se describe a continuacién se realizé un ejemplo breve del célculo de

la capacidad de Almacenamiento requerido por las 2 cAmaras durante 2 dias:

capacidad

capacidad total = X #dias X #camaras Ec. (3.5)

capacidad total = 25% X 2 dias X 2 camaras = 100 Gb Ec. (3.6)

3.4 Andlisis de la red con el software Axence Net Tool

En la actualidad la empresa trabaja con un sistema en Red el mismo que les permite la
comunicacion entre si, dando como resultado una red en saturacién por el trafico masivo
provocado por los usuarios en el capitulo 4 se define las principales caracteristicas que
ofrece el software para el monitoreo de redes, en la tabla 3.2 que se visualiza se detalla

todas las IP address que conforman la Red de Calzado:
IP address principal: 192.168.1.1

Mascara: 255.255.255.192
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Proveedor: Corporacion Nacional de Telecomunicaciones (CNT)
Router: Huawei HG531S V1

Ancho de Banda: 10 Mbps

Comparticion: 4al

En la tabla 3.2 se describe, los dispositivos que se encuentran conectados a la red actual
a través de la IP 192.168.1.1, de cada uno de los departamentos que pertenecen al Area

Administrativa.

Tabla 3.2 Distribucion de IP estética para los departamentos del Area Administrativa

Dispositivo Area IP Address

PC1- User4 Gerencia 192.168.1.32
255.255.255.192

PC 2 - Server Contabilidad 192.168.1.33
255.255.255.192

PC 3 - User Recepcion 192.168.1.34
255.255.255.192

PC 3 - Bodega Bodegal 192.168.1.35
255.255.255.192

Tabla de direcciones IP estaticas del Area Administrativa de la empresa Calzado Best, Elaborado por:
Katherine Aguas, Johana Alminate

Una vez obtenidas las direcciones de los dispositivos que se encuentran en red en la
empresa , se inicia el monitoreo con el Software Axence netTool para determinar los
valores de anchos de banda , tiempo de respuesta y paquetes recibidos , en la cual se
obtendra una grafica que permita determinar la hora de mayor ocurrencia de flujo de
informacién ademas de la hora pico en la que la red tiende a saturarse , en la Tabla 3.3 se
detalla el resultado del monitoreo , mediante la direccion 192.168.1.1 a donde llegan

todos los datos de la red.

38



Tabla 3.3 Resultado de datos de monitoreo con el Software Axence NetTool

Tiempo

Hora Pico Ancho de Banda Paquetes de

Dias (Bls) Respuesta

(ms)
Inicio | Fin | Minimo | Maximo | Recibidos | Perdidos | Promedio
(am) | (pm)

09/06/2017 | 10:30 | 12:30 | 400.000 | 700.000 528 16 48
10/06/2017 | 9:45 | 12:59 | 250.000 | 550.000 1800 21 43
11/06/2017 | 9:30 | 13:45 | 450.000 | 725.00 2041 38 46
12/06/2017 | 9:00 | 12:30 | 150.000 | 1050.000 2189 242 52
13/06/2017 | 9:45 | 11:00 | 350.000 | 900.000 2884 58 54
14/06/2017 | 11:00 | 12:45 | 600.000 | 1150.000 1875 221 48
15/06/2017 | 9:00 | 12:50 | 650.000 | 950.000 697 57 44
16/06/2017 | 10:45 | 12:30 | 400.000 | 1000.000 2944 158 44
17/06/2017 | 9:00 | 12:59 | 250.000 | 450.000 1876 34 34
18/06/2017 | 9:00 | 11:45 | 150.000 | 900.000 9875 572 30
19/06/2017 | 11:00 | 12:30 | 100.000 | 900.000 7864 339 46

Tabla de datos de monitoreo de los dispositivos conectados a la red del Area Administrativa de la empresa
Calzado Best, Elaborado por: Katherine Aguas, Johana Alminate

A continuacion, se detallan las graficas obtenidas en un monitoreo de 11 dias en las
horas pico que se encontr6 mayor flujo de datos, se analizaran los paquetes recibidos,
paquetes perdidos, paquetes enviados, ancho de banda maximo, ancho de banda minimo,
tiempo de respuesta promedio de la red que hacen uso los usuarios de la Empresa
Calzado Best mediante el uso del software NetTool.

En la figura 3.9 se visualiza el mayor flujo de paquetes de datos, a través del Protocolo
HTTP, determinando que la franja horaria de mayor demanda de recursos de la red se
encuentra entre 9:00 am y finaliza a las 13:45 pm. En esta franja horaria se realizaran los
respectivos andlisis de paquetes enviados, perdidos, ancho de banda y demas recursos

que permita el software de monitoreo utilizado.
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Figura 3.9 Hora de mayor demanda de recursos de la red de la empresa

Hora Pico de la Red

Hora Inicio Hora Fin

Monitoreo de la hora pico de la direccion 192.168.1.1., Fuente: Software NetTool

En las figuras 3.10-3.16 no se toma en cuenta para el analisis las fechas del 18/06/2017 y
del 19/06/2017 ya que no muestran un comportamiento tipico de la red debido a que en
esos dias se usaron recursos para la elaboracion del proyecto técnico, lo que genero

picos no comunes en el uso de recursos de red.

En la figura 3.10 se visualiza la secuencia de recepcion de paquetes de datos, el valor
central de conjunto de datos o media para los paquetes recibidos en la red es de 2157,8
el cual muestra un valor tipico de comportamiento de la red. La rafaga de datos enviados
por la red mediante un sistema operativo detecta la informacién mas relevante de la capa

de transporte TCP.
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Figura 3.10 Paquetes Recibidos en la Red
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Monitoreo de paquetes Recibidos de la red Fuente: Software NetTool

En la figura 3.11 se visualiza la pérdida maxima de paquetes en la red, que se produce
por descartes de paquetes, que no llegan a tiempo al receptor. El valor central del
conjunto de datos o media de la red es de 224,29 que equivalen a 224 paquetes, lo que
indica un valor tipico de comportamiento de red, el problema es mayor cuando se
producen pérdidas de paquetes en rafagas en este caso la pérdida de paquetes maxima
para que no se degrade la comunicacion y debe ser inferior al 5% segln fuente: (Carrion,
2012).

Figura 3.11 Paquetes Perdidos en la Red

Paquetes Perdidos

Monitoreo de paquetes Perdidos en la red Fuente: Software NetTool
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En la figura 3.12 se visualiza el desfase y variacion de todos los paquetes que llegan a la
red en funcion del tiempo, es decir todos los paquetes que son recibidos con relacién a
los paquetes que se pierden en la red. El valor de media calculado para paquetes
recibidos es de 2158 mientras que para los paquetes perdidos es de 224 donde se observé
que la variacion es relativamente menor con los paquetes perdidos en un 10%, este valor
indica que la red se encuentra sobrecargada, una solucion para mejorar el rendimiento de

la red es restringir el acceso de dispositivos que no formen parte de la empresa.

Figura 3.12 Paquetes Recibidos Vs Perdidos en la Red
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Monitoreo de paquetes recibidos vs paquetes perdidos., Fuente: Software NetTool

En la figura 3.13 se visualiza el througput que define la capacidad efectiva de
transferencia de datos, actualmente los valores de la red se saturan por el excesivo
intercambio de informacion que produce la red y se obstruyen por la sobrecarga de los
servidores de un sitio web , como se muestra en la figura el ancho de banda usado se
encuentra sobre los 1150000 B/s lo que equivale a 9,2 Mbps, generando el 25% de
pérdida de flujo de informacion y el valor de media que se obtuvo con el conjunto de
datos fue 843181,82 B/s que equivale a 6,745 Mbps lo cual indica un promedio de los

valores tipicos de comportamiento de red.
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Figura 3.13 Ancho de Banda Maximo en la Red
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Monitoreo del Ancho de Banda maximo de la direccion 192.168.1.1., Fuente: Software NetTool

En la figura 3.14 el ancho de banda minimo representa la velocidad minima de una canal
de transmisién para acceder a Internet y disfrutar de todos sus servicios, como se
muestra en la figura el ancho de banda minimo que proporciona la red es de 725.000 B/s
que equivale a 5,8 Mbps y la media calculada para el ancho de banda minimo es de
340909 B/s que equivale a 2,72 Mbps lo que indica un valor promedio de todos los datos

generados como muestran en la figura.

Figura 3.14 Ancho de Banda Maximo en la Red
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Monitoreo del Ancho de Banda méximo de la direccion 192.168.1.1., Fuente: Software NetTool
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En la figura 3.15 se puede apreciar el ancho de banda maximo y minimo que ofrece la
red actual de la empresa mediante el Software de monitoreo Axence netTool en donde se
calculd la media para el ancho de banda méaximo llegando a un valor de 6,745 Mbps lo
que indica que la operadora de servicio proporciona mas uso de red a la empresa,
mientras que para el ancho de banda minimo fue de 2,72 Mbps indicando que la
operadora de servicio disminuye el uso de red y la relacion obtenida en porcentaje es de

un 40% que representa un buen comportamiento de red.

Figura 3.15 Ancho de Banda maximo Vs minimo
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Monitoreo del Ancho de Banda minimo de la direccion 192.168.1.1., Fuente: Software NetTool

En la figura 3.16 se puede observar el tiempo de respuesta promedio que tarda en llegar
todo el flujo de paquetes a su destino también Illamado delay, ya que por su ancho de
banda todos los datos llegan a su destino en espacios largos de tiempo a través de un
analisis de los datos obtenidos a partir del valor medio que se obtuvo con el conjunto de
datos de la red da como resultado un tiempo de respuesta promedio de 45 ms, es decir la
red ofrece tiempos de espera muy largos lo que hace que la red se vuelva lenta , y tenga
saturacion de datos representando el 55.5 % de respuesta promedio.
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Figura 3.16 Tiempo de respuesta promedio de la red
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Monitoreo del tiempo de respuesta maximo de la direccion 192.168.1.1., Fuente: Software netTool

En la figura 3.17 se puede visualizar el grafico promedio mediante el Software de
Monitoreo Axence NetTool, el mismo que monitorea el consumo promedio de ancho de
banda a través del Protocolo HTTP porque el recurso méas usado de capa aplicacion son
las paginas web, en bits por segundo ademas de los retrasos que crea la red cuando esta

se encuentra en ejecucion.

Figura 3.17 Protocolo HTTP de la red Telecontrol
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Presentacion de flujo del Protocolo HTTP a través de monitoreo., Fuente: Axence NetTool

En la figura 3.18, se define los espacios de retraso a las lineas que recortan el paso
progresivo del flujo de informacién provocando de esta forma la pérdida de los paquetes
que tienen que llegar a su destino, a través de la direccion 192.168.1.1, se analizan todas

las IP que se encuentran agregadas a la red.
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Figura 3.18 Retraso del Protocolo HTTP de la red Telecontrol
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Retrasos de flujo de informacion del Protocolo HTTP ., Fuente: software Axence NetTool

En la figura 3.19, se puede visualizar el monitoreo en tiempo real de la direccion
192.168.1.1 dentro de la hora pico, como se visualiza el tiempo de mayor incidencia es a
las 11:30 min generando picos de utilizacién del servicio mayor al normal, en donde los

usuarios hacen uso del 40% del ancho de banda total de la empresa.

Figura 3.19 Tiempo de respuesta de la hora pico de la red Telecontrol
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Anélisis del tempo de respuesta para la direccién 192.168.1.1 en la hora pico ., Fuente: Software Axence
NetTool

En la figura 3.20, se monitored el flujo de la red, debido a la saturacion y la sobrecarga
de los paquetes que llegan a la red se generan espacios que cortan el correcto desempefio
de la misma , a través de la direccion 192.168.1.1 , se visualiza las zonas que ocupan un

mayor ancho de banda en la red haciéndola mas lenta.
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Figura 3.20 Saturacion y sobrecarga de paquetes de la red Telecontrol
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Anaélisis de desempefio de la red mostrando la sobrecarga y saturacién para la direcciéon 192.168.1.1,
Fuente: Axence NetTool

En la figura 3.21, se puede visualizar el troughtput que genera la red, considerando la
hora pico en la que se encuentra en donde la carga y descarga de paquetes, aumentan

segun al uso que se le de al Protocolo HTTP.

Figura 3.21 Ancho de Banda en Hora Pico
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Ancho de Banda de la red en horas pico., Fuente: software Axence NetTool




3.5 Diseflo de la Red de Telecontrol

En la figura 3.22 se visualiza el disefio de la nueva red de Telecontrol, con los nuevos
dispositivos que seran ubicados en la empresa después de un andlisis minucioso de la red
y la capacidad que tiene para que el nuevo sistema no sature o afecte al flujo de

informacidn que atraviesa en la red.

Figura 3..22 Disefio de la nueva red de Telecontrol para el Area Administrativa
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Disefio de la nueva red de telecontrol con los nuevos dispositivos para el Administrativa de la empresa
Calzado Best, Elaborado por: Katherine Aguas, Johana Alminate

3.5.1 Requerimientos de la Red de Telecontrol

Los componentes que satisfagan una red de Telecontrol en la Empresa Calzado Best son

los que se presentan a continuacién:

e 4 cémaras IP para interiores.

e 2 camara IP para exteriores.
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e 8relés.
e 1 sensor de movimiento.
e 13 sensores magnéticos para puertas y ventanas

e 4 sensores magnéticos especiales
3.5.2 Topologia Fisica

Para el disefio de la topologia fisica se toma en consideracion los componentes que
existen en la topologia fisica actual de la Empresa Calzado Best para afiadir nuevos
dispositivos que permitan lograr con el objetivo de la implementacion de una red de
Telecontrol mostrando asi los componentes Gptimos con sus respectivas conexiones y
tipo de cable que se debe usar como se observa en la figura 3.23 y describiendo las

distancias ocupadas entre dispositivos como se muestra en la tabla 3.4.

Figura 3.23 Topologia Fisica Propuesta para el Disefio de la Red de Telecontrol
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Disefio de la topologia fisica presentando los nuevos dispositivos con sus respectivas conexiones,
Elaborado por: Katherine Aguas, Johana Alminate
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Tabla 3.4 Componentes para la Propuesta de la nueva red Fisica

AREAS DESCRIPCION DE COMPONENTES
Lamparas (L1, L2) conectadas al conmutador 1 con
cable flexible AWG #14.Céamara IP conectada a un

Sala de Reuniones punto de datos con cable UTP categoria 5e, la

distancia entre dispositivos es de 2 mts.

Lamparas (L2, L3) conectadas al conmutador 2 con
cable flexible AWG #14.

Gerencia Céamara IP conectada a punto de datos con cable
UTP categoria 5e, la distancia entre puntos de

dispositivos es de 4 mts.

Lamparas (L5, L6) conectadas al conmutador 3 con
Contabilidad cable flexible AWG #14.

Lamparas (L7, L8) conectadas al conmutador 4 con
cable flexible AWG #14. Cémara IP conectada a
punto de datos con cable UTP categoria 5e, la

distancia entre puntos de dispositivos es de 1.5 mts.
Placa de 8 relés conectada al dispositivo Raspberry
Sala de Estar gue contiene la conexion de todos los
conmutadores de la empresa para encender las

lamparas.

Lampara (L9) conectadas al conmutador 5 con
Entrada area administrativa cable flexible AWG #14. Sirena conectada panel de
alarma con cable flexible AWG #14.

Camara IP conectada a punto de datos con cable
Salida UTP categoria 5e, la distancia entre puntos de
dispositivos es de 15 mts.

Camara IP conectada a punto de datos con cable
Bodegas UTP categoria 5e, la distancia entre puntos de

dispositivos es de 4 mts

Descripcion de los componentes que conforman la topologia fisica para la propuesta del nuevo disefio,
afladiendo los dispositivos nuevos y que tipo de cable usa en las conexiones de cada dispositivo,

Elaborado por: Katherine Aguas, Johana Alminate.
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3.6 Presupuesto de Materiales

La Tabla 3.5 muestra los materiales que se utilizaran para llevar a cabo el Proyecto de
Titulacion cuentan con la norma KNX considerando las especificaciones necesarias para
su correcto funcionamiento. Se suma al presupuesto materiales de ferreteria que se

utilizaran desde el inicio hasta la finalizacion de la implementacion:

Tabla 3.5 Presupuesto para la implementacion de una Red de Telecontrol

CANTIDAD ELEMENTO COSTO UNITARIO | COSTO TOTAL
4 Céamaras IP $79.50 $397.50
Interior
2 Céamaras IP Exterior $190.50 $190.50
4 Sensores de $15.00 $60.00
Movimiento
7 Sensor Magnético $3.50 $24.50
Normal
3 Sensor Especial $18.00 $54.00
1 Kit Raspberry PI3 $130.00 $130.00
7 Placa de Relé $6.51 $45.57
1 Kit Central Alarma $145.00 $145.00
Contra Robo
1 Celular Android $200.00 $200.00
1 SD 16Gb $15.00 $15.00
1 Materiales $230.00 $230.00
1 Cargador 5V $5.00 $5.00
Costo Total del $1497,07
Proyecto

Tabla de costos de mercado de todos los dispositivos para la implementacion de la nueva red de
Telecontrol del Area Administrativa de la empresa Calzado Best, Elaborado por: Katherine Aguas, Johana

Alminate
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CAPITULO 4

IMPLEMENTACION Y PRUEBAS

En este capitulo se detalla la implementacién de la red de Telecontrol en la empresa
Calzado Best, en donde se inicia con la adquisicion de los equipos, software de
monitoreo de la Red, y de todos los materiales con los cuales se realiza la puesta en
marcha de cada uno de los equipos, para el correcto monitoreo de la Red desde cualquier
punto en el que se encuentre ubicado la persona encargada de la seguridad de la

empresa.
4.1 Instalacion Raspberry Pi 3

En la figura 4.1 se visualiza los componentes que requiere el dispositivo Raspberry Pi 3

modelo B para su funcionamiento requiere de los siguientes componentes:

e Raspberry pi 3 modelo B

Fuente de voltaje de 5V
Micro SD de 16GB

Disipadores de calor para Raspberry Pi 3

Conector HDMI a serial
Pantalla LCD

Figura 4.1 Elementos de un Ordenador de placa Reducida.

erwcrars externs pars aspherry N3 »

Divipadarms de cales

Componentes usados para la conexién de la Raspberry Pi 3 Model B ., Elaborado por: Katherine

Aguas, Johana Alminate
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Para la instalacion del dispositivo Raspberry Pi 3 es necesario conectar todos los
componentes a la estructura externa que protege a la Raspberry Pi 3 como se describe en
la figura 4.2.

Figura 4.2 Forma de conexién de un Ordenador de Placa Reducida- Raspberry P13

Conexién de los elementos para el encendido de la Raspberry Pi 3 Model B ., Elaborado por: Katherine

Aguas, Johana Alminate.

Una vez que la Raspberry Pi 3 haya sido conectada como se muestra en la figura y se

energize se encendera para poder intalar el sistema operativo deseado por el usuario.
4.2 Sistema Operativo para Raspberry Pi 3

El Sistema Operativo usado en el dispositivo Raspberry Pi 3 modelo B fue Raspbian
Jessie Lite debido a que ofrece un entorno de facilidad, gracias a su interfaz gréafica que

permite visualizar diferentes programas que contiene dicho dispositivo.

Para su instalacion es necesario descargar el Sistema Operativo Raspbian Jessie Lite
desde la pagina official de Raspberry Pi que se lo puede encontrar en el siguiente enlace:

https://www.raspberrypi.org/downloads/raspbian/. Desples de descargar el programa se

copia el archivo a la tarjeta micro SD de 16GB la cual se encuentra en la parte inferior

del dispositivo Raspberry Pi 3.
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https://www.raspberrypi.org/downloads/raspbian/

Una vez encendido el dispositivo Raspberry Pi inicia la descarga del Sistema Operativo
en el controlador de placa Unica reducida, en la figura 4.3 se muestra la pantalla inicial
del Sistema Operativo una vez que ha finalizado la descarga.

Figura 4.3 Pantalla de Inicio de la Raspberry PI3

- mon -

Sistema Operativo Jessie Lite de Raspberry Pi 3 Model B ., Elaborado por: Katherine Aguas, Johana

Alminate

4.2.1 Configuraciones Iniciales del Sistema Operativo

Raspberry Pi 3 luego de tener un sistema operativo para poder trabajar permite realizar
las configuraciones basicas como cambiar el usuario y contrasefia del dispositivo,
activar los inicios por SSH y activar VNCSERVER para poder controlarla desde otra PC
al iniciar por SSH o Telnet, para ello es necesario abrir el terminal y configurarlo
mediante comandos, a través del comando sudo rasp- config se puede acceder al cuadro
donde se pueden cambiar las configuraciones basicas del dispositivo las cuales ya han

sido han sido habilitadas como se puede observar en la figura 4.4.

54




Figura 4.4 Configuraciones del sistema operativo Raspberry PI3
; 9 pi@raspberrypi

Raspberry Pi Software Configuration Toal (raspi-config)
2 Hostname Set the visible name for this Pi
3 Boot Options Configure options for start-up
4 Localisation Options Set up language and regional sett
$ Interfacing Options Configure connections to peripher
€ Overclock Configure overclocking for your P
7 Advanced Options Configure advanced settings
8 Update Update this tool to the latest ve
9 About raspi~config Information about this configurat

<Select> <Finish>

Configuraciones Iniciales del dispositvo Raspberry Pi 3., Elaborado por: Katherine Aguas, Johana

Alminate.

Despues de realizar las configuraciones basicas, se actualizé la apt a la Gltima version
para esto se ejecuta el comando sudo apt-get update , seguidamente el comando sudo
apt-get upgrade, una vez que finalice la actualizacion del sistema se debe reiniciar el
dispositivo con el comando sudo reboot .Una vez que el dispositivo se reinicie se puede

realizar cualquier tipo de programacién Python.
4.2.2 Funcionamiento de la Raspberry Pi 3 a través de VNC Viewer

En la figura 4.5 se visualiza la forma correcta de activar VNC y SSH en la Raspberry
Pi3 se puede acceder por telnet colocando la direccion ip del dispositivo desde cualquier
PC y de esta forma ingresar al sistema operativo de la Raspberry PI3 sin afectar su
funcionamiento ,es importante considerar que para realizar cambios directos en el
ordenador se debe utiliza un Monitor de escritorio , para evitar problemas de

compatibilidad con el conector de la Raspberry Pi3.




Figura 4.5 Funcionamiento de Raspberry pi a través de Telnet

o - N -

Ingresar a la Raspberry Pi 3 por telnet desde una PC., Elaborado por: Katherine Aguas, Johana Alminate.

Al ingresar al terminal de configuracion por telnet de la Raspberry Pi3 se ingresa el
usuario y la contrasefia del dispositivo para poderla configurar, se descarga el programa
VNC Viewer en la misma PC, luego se procede a configurar el terminal de la
Raspberry Pi3 que ha sido abierto al conectarse por telnet usando el comando vncserver
:1 —geometry 1920x1080 —depht 24 que se presenta en la figura 4.6.

Figura 4.6 Configuracion de la Raspberry PI3 a través de Telnet

+ $#622 PREEMPT Fri Jan 3 18:41:00 GMT 2014 armvel

Presentacion del acceso a la Raspberry Pi 3 mediante SSH., Elaborado por: Katherine Aguas, Johana
Alminate
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Como se observa en el figura 4.7 después de colocar el comando de apertura , se abre el
programa VNC Viewer para visualizar el Sistema Operativo de la Raspberry Pi 3, una
vez dentro del sistema se procede a la configuracion de la Raspberry Pi3 desde otra PC.

Figura 4.7 Visualizacion del sistema Operativo de la Raspberry Pi3
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Presentacion del acceso a la Raspberry Pi 3 mediante VNC Viewer., Elaborado por: Katherine Aguas,

Johana Alminate

4.2.3 Configuracion para funcionamiento como pagina web

La Raspberry Pi 3 permite crear paginas web a través de una programacion php en
donde es necesario instalar librerias que ejecuten estos programas, el comando que
permite realizar esto es sudo apt-get install apache2 php5 libapache2-mod-php5 la
libreria de apache2 funciona como un servidor web codificado en html mientras que la
libreria php5 es el lenguaje de programacion de la pagina web, una vez instalado esta

listo para realizar cualquier programacion php.
4.3 Pagina Web

El funcionamiento de una pagina web sigue un modelo cliente-servidor, es decir el
usuario pide informacién de un servidor web, el servidor web busca la informacion que
el cliente solicita, a misma que se encuentra codificada en lenguaje html y la envia al
cliente cerrando la conexion, toda la informacion transferida entre cliente-servidor esta
ligada a funcionar mediante el protocolo HTTP. La plataforma creada para la red de

telecontrol lleva este principio de funcionamiento mediante paginas web, la cual se
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encuentra creada en el dispositivo Raspberry Pi 3, en la figura 4.8 se puede observar la

pagina web principal que permite el ingreso del usuario a través de una contrasefa.

Figura 4.8 Inicio de Plataforma de Red de Telecontrol

Pagina Principal de Acceso de la plataforma para una Red de Telecontrol., Elaborado por: Katherine

Aguas, Johana Alminate.

Una vez que el Usuario accede al sistema ingresa a la pagina de inicio en donde se
encuentra el mend principal de la Red de Telecontrol, la misma que consta de tres

opciones de acceso(luminarias,control de sirena, cAmaras) mostrado en la figura 4.9.

Figura 4.9 Plataforma de Seleccion para monitoreo de Dispositivos

Menu de la plataforma para una Red de Telecontrol., Elaborado por: Katherine Aguas, Johana Alminate
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Si el usuario ingresa a la opcion de lluminacion se encontrard con los distintos
departamentos que conforman el Area Administrativa de la empresa en donde tienen
como privilegio el encender y apagar las lamparas desde cualquier punto que se

encuentre el administrador como se muestra en la figura 4.10.

Figura 4.10 Plataforma de Monitoreo y control de lluminacion del Area Administrativa

Luminarias de la plataforma para una Red de Telecontrol., Elaborado por: Katherine Aguas, Johana

Alminate.

En la figura 4.11 si el usuario ingresa a la opcion de Camaras se encontrard con el
registro de cada una de las cAmaras que se encuentran instaladas en la empresa, las
mismas que son monitoreadas en tiempo real sin importar el lugar en donde se encuentre

el administrador.

Figura 4.11 Plataforma de Monitoreo de cdmaras de la Empresa Calzado Best

HIENVENIDOS
MCAMARAS AL

Camaras de la plataforma para una Red de Telecontrol., Elaborado por: Katherine Aguas, Johana

Alminate.
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En la figura 4.12 se puede observar el teclado que permite activar o desactivar la sirena
en caso de emergencia es decir cuando no exista energia eléctrica y la alarma se active,
si los sensores detectan un movimiento no perjudicial para la empresa y sea necesario
desactivar la sirena para que no exista ningun incomodidad con la comunidad y con el

administrador de la plataforma.

Figura 4.12 Plataforma de sistema emergente de la sirena

Teclado virtual para activar y desactivar la sirena en un caso emergente que forma parte de una Red de
Telecontrol., Elaborado por: Katherine Aguas, Johana Alminate.

4.4 Implementacion Fisica

Para cumplir con los requerimientos de una red de telecontrol se tomd en cuenta
diferentes componentes fisicos para cada uno de los sistemas que seran detallados mas

adelante.
4.4.1 Sistema de lluminacién

Para el sistema de iluminacidn fue necesario el uso de los siguientes componentes:

e 1placade 8relés
e Conmutadores y lamparas para cada departamento del area administrativa las
cuales son: mezanine, sala de Reuniones, gerencia, contabilidad y entrada

principal.
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El circuito que se muestra en la figura 4.13 se usa para la conexién de encendido y
apagado de iluminacion de los departamentos que conforman el Area Administrativa de
la empresa Calzado Best logrando de esta forma encender y apagar cada las lamparas de

forma manual o remota.

Figura 4.13 Diagrama de conexion de lluminacion
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Circuito de conexién para encendido y apagado de una ldmpara., Elaborado por: Katherine Aguas,

Johana Alminate

4.4.2 Sistema de Uso Emergente de Sirena

El Sistema de uso emergente de sirena tiene como fin activar y desactivar la sirena
cuando esta se active en caso de un corte de energia eléctrica, o el sensor detecte
movimiento no prejudicial para la empresa , sin perjudicar el sistema de alarma cuando
se lo active manualmente, por esta razén se realizd una conexion independiente de la

sirena como se muestra en la figura 4.14.

Figura 4.14 Diagrama de conexion del Sistema emergente de Sirena
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Circuito de conexién para encendido y apagado de la sirena., Elaborado por: Katherine Aguas, Johana

Alminate.
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4.4 .3 Sistema de Monitoreo de cAmaras

El sistema de monitoreo de cAmaras ha sido instalado en seis lugares estratégicos de la
empresa los cuales necesitaban ser monitoreados para crear un mejor ambiente laboral
contribuyendo con la seguridad en caso de robos, monitoreo si la sirena de emergencia
se activa, los lugares en los que se instalaron las camaras IP son: mezanine, sala de
reuniones, entrada area administrativa, area de trabajo, bodegas y salida/entrada
principal. Para su conexion se necesita que cada camara IP estuviera conectada al

Access Point de la Empresa Calzado Best.
4.4.4 Instalacion Raspberry pi 3 con los sistemas de la Red de Telecontrol

La Raspberry Pi3 cuenta con la programacion necesaria para que la red de Telecontrol
pueda ser remota mediante un teléfono celular, PC o Tablet desde cualquier parte del
mundo, para ello, los relés son conectados a las entradas GPIO que tiene la Raspberry
Pi3 logrando de esta forma el monitoreo y control de iluminacion o sistema preventivo

de sirena como se puede observar en la figura 4.15.

Figura 4.15 Implementacion de los dispositivos de Monitoreo y control de una red de

Telecontrol

Conexion de la Rapberry Pi 3y la placa de 8 relés., Elaborado por: Katherine Aguas, Johana Alminate.

Mientras que para el monitoreo de las camaras es necesario que la raspberry Pi3 esté
conectada al Router para poder registrar cada uno de los puertos con su respectiva

direccion IP.
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4.4.5 Software IP Cam Viewer Lite

Ip Cam Viewer Lite, es un software que puede ser instalado en teléfonos android
permitiendo el acceso a las camaras instaladas en la empresa a través de un panel de
configuraciones en donde se coloca la direccidon, puerto, modelo, usuario y contrasefia de
la camara, su interfaz grafica tiene diferentes aplicaciones que permite al usuario sentirse
comodo al manejar esta aplicacion, ofreciendo un mejor ambiente laboral y un
monitoreo en tiempo real rdpido sin importar el lugar en el que se encuentre el

administrador , como se observa en la figura 4.16.

Figura 4.16 Visualizacion de la Implementacion de la red de Telecontrol desde un

dispositivo movil.

Monitoreo movil de las cdmaras de la empresa Calzado Best., Elaborado por: Katherine Aguas, Johana
Alminate.

4.4.6 Software de Monitoreo Axence netTool

Este software de monitoreo , permite verificar el diagnostico preventido del estado
actual de la red, tomando como valores principales el ancho de banda de ocupacion de la
direccién principal , la comunicacion entre Pc que se encuentran en la misma red , la
eficiencia que tiene la red comunicacion , los dispositivos que se encuentran conectados,
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enviando alertas de prevencion cuando uno de los equipos tiene conflictos al conectarse
a la red , considerando el tipo de Protocolo que se esta monitoreando , uno de los
principales beneficios es que se puede identificar la hora con mayor flujo de paquetes
enviados Yy recibidos , ademas de los espacios de interrupcién como los retardos y los
delay provocados, los principales servicios que proporciona el Software de monitoreo
son:

e NetWatch: Permite el monitoreo de todos los host que se encuentren
disponibles.

e WinTools: Permite la visualizacion de lo que tiene instalado algin equipo en la
red.

¢ Local Info: Detalla una tabla de toda la informacion del equipo que se encuentra
monitoreando.

e Network scanner: Visualiza todos los nodos gque se encuentran afiadidos a la red

gue posean una direccion IP.

En la figura 4.17, se visualiza cada uno de los componentes que tiene el software, una de
las principales ventajas que posee el Software es que es independiente del fabricante y

no requiere licencias de actualizacion.

Figura 4.17 Monitoreo del estado de la Red actual con el Software Axence NetTool
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Monitoreo en tiempo real de la red a traves de la IP 192.168.1.1., Elaborado por: Katherine Aguas,

Johana Alminate.
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4.4.7. Analisis del Estado Actual de la Red con la Implementacién de la Red de
Telecontrol

Actualmente la empresa migro a un nuevo proveedor de servicios de Internet debido a la
poca apertura de direcciones Publicas para el sector en el cual se encuentra la empresa ,
el nuevo servidor tiene la capacidad de cubrir este requerimiento ademas ofrece mas
beneficios a la empresa logrando de esta forma una red libre de saturacién y que el flujo
de datos tenga un tiempo de respuesta mucho mas confiable que en el anterior , a

continuacion se detalla los parametros principales con los cuales trabaja la red actual:
IP address principal: 192.168.1.1

Maéscara: 255.255.255.192

Proveedor: Netlife- Internet por fibra Optica

Router: Huawei HG8245H

Ancho de Banda: 20 Mbps

Comparticion: 2al

Tabla 4.1Resultado de datos de monitoreo con el Software Axence NetTool

Tiempo de
Hora Pico Ancho de Banda Paquetes Respuesta
Dias (B/s) (ms)

Inicio | Fin Maximo | Minimo | Recibidos | Pérdidos | Promedio
01/07/2017 | 9:30 | 11:30 | 450.000 | 100.000 9531 9 14
02/07/2017 | 9:30 | 11:00 | 400.000 | 250.000 9604 14 13
03/07/2017 | 9:30 | 10:45 | 2500.000 | 725.000 11592 16 26
04/06/2017 | 9:30 | 10:30 | 1800.000 | 325.000 13884 8 22
05/06/2017 | 9:45| 11:00 | 1650.000 | 400.000 16143 14 24
06/06/2017 | 9:00 | 10:45 | 1400.000 | 600.000 14668 16 29
07/06/2017 | 9:00 | 10:30 | 1550.000 | 85.000 15548 10 24
08/06/2017 | 9:45| 12:30 | 350.000 45.000 5345 6 15
09/06/2017 | 10:00 | 12:00 | 350.000 45.000 6454 8 14
10/06/2017 | 10:00 | 12:00 | 950.000 50.000 11772 9 27

Tabla de datos de monitoreo de los dispositivos conectados a la red del Area Administrativa de la empresa
Calzado Best, Elaborado por: Katherine Aguas, Johana Alminate
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A continuacion, se detallan las graficas obtenidas en un monitoreo de 10 dias en las
horas pico que se encontrd6 mayor flujo de datos, se analizaran los paquetes recibidos,
paquetes perdidos, ancho de banda méaximo, ancho de banda minimo, tiempo de
respuesta promedio de la red que hacen uso los usuarios de la Empresa Calzado Best

mediante el uso del software netTool.

En la figura 4.18 se visualiza el mayor flujo de paquetes de datos, a través del Protocolo
HTTP, se ha considerado la hora de inicio del trafico a las 9:00 am y finaliza a las 12:30
pm, hasta que la red se estabiliza y la velocidad de transmision que por esta cruza se
vuelve normal , ademas se destaca que la red se vuelve mas rapida debido al cambio de
proveedor de servicios de Internet a través de fibra dptica con el que cuenta la empresa ,

reduciendo de forma considerable los valores antes ya analizados.

Figura 4.18 Monitoreo del estado de la Red actual con el Software Axence NetTool

Hora Pico de la Red

Hora Inicio Hora Fin

Monitoreo de la hora pico de la red de la empresa ., Fuente: Software NetTool

En la figura 4.19 el ancho de banda maximo de la red , marca como objetivo principal
establecer prioridades para que todos los dispositivos establezcan condiciones especiales
de enrutamiento en el envio de paquetes, como se muestra en la figura el valor medio
que se obtuvo con el conjunto de datos de la figura se encuentra cercano a 1350.000
Bytes por segundo lo que representa 10,56 Mbps que equivale al 54.08% , es decir el
Protocolo HTTP ocupa la mitad de la capacidad con la que cuenta la empresa , sin
saturarla y logrando de esta forma otorgar a la red una buena calidad de servicio para

todos los usuarios.
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Figura 4.19 Monitoreo del estado de la Red actual con el Software Axence NetTool
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Monitoreo del ancho de banda maximo de la red., Fuente: Software NetTool

En la figura 4.20 el ancho de banda minimo de la red se obtiene a partir del valor medio
gue se obtuvo con el conjunto de datos de la red el mismo que da como resultado
303.500 Bytes por segundo lo que representa 2,43 Mbps, es decir el Protocolo HTTP
mantiene un umbral de tolerancia para que cada uno de los usuarios no tenga

inconvenientes en el uso de la red, otorgando un promedio minimo de utilizaciéon de
13.79%.

Figura 4.20 Monitoreo del estado de la Red actual con el Software Axence NetTool
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Monitoreo del ancho de banda minimo de la red., Fuente: Software NetTool
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En la figura 4.21 se realiz6 una comparacion entre el ancho de banda maximo y minimo
en donde es notable que los usuarios tienen mayor acceso a la red, considerando que el
ancho de banda maximo que ofrece actualmente la red crea un ruta directa de elevada
utilizacion en la carga principal de la red, mientras el ancho de banda minimo crea rutas
alternativas en donde el origen de muchos paquetes se combinan en diferentes rutas de

uso llegando a una eficiencia general del 50% mas que él anterior.

Figura 4.21 Monitoreo del estado de la Red actual con el Software Axence NetTool
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Monitoreo del ancho de banda méximo vs ancho de banda minimo de la red., Fuente: Software NetTool

En la figura 4.22 las fluctuaciones de los paguetes recibidos en la red , dependen del
numero de fuentes que originan el trafico ofrecido , en donde cada uno de los paquetes
toma el tiempo necesario para poder procesarlos , y establecer una conexion de forma
simultanea a través de un analisis de los datos obtenidos a partir del valor medio que se
obtuvo con el conjunto de datos de la red da como resultado un total de 8360,7 paquetes
de los 10 dias de monitoreo en donde se considera que la red ha mejorado notablemente
en un 82.16% ya que todo el flujo de datos llega a su destino en un determinado tiempo
sin que los usuarios se vean afectados.
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Figura 4.22 Monitoreo del estado de la Red actual con el Software Axence NetTool
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Monitoreo de paquetes recibidos de la red., Fuente: Software NetTool

En la figura 4.23 , se observa todos los paquetes que han sido rechazados o no fueron
procesados en el tiempo establecido para poder llegar a su destino , este comportamiento
se debe a los efectos en la comunicacién de la red y a todos los inconvenientes
presentados en la red aldmbrica e inaldmbrica, considerando el parametro de calidad de
servicio de cada una de las conexiones a través de monitoreo de 10 dias y partiendo del
valor medio se obtuvo un total de 14 paquetes que no llegaron a su destino lo que

representa el 0.2% de inconsistencia de paquetes.

Figura 4.23 Monitoreo del estado de la Red actual con el Software Axence NetTool
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Monitoreo de los paquetes perdidos de la red, Fuente: Software NetTool
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En la figura 4.24 se pueden establecer los indices de la tasa de paquetes recibidos de los
paquetes perdidos en donde se puede establecer un parametro de calidad de conexion, en
donde el 90% de paquetes llegan a su destino, sin afectar la confiabilidad de la red,

evitando de esta forma la reduccion de la velocidad de transmision y el ancho de banda.

Figura 4.24 Monitoreo del estado de la Red actual con el Software Axence NetTool
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Monitoreo de paquetes recibidos vs paquetes perdidos de la red., Fuente: Software NetTool

En la figura 4.25 se puede observar el retraso o delay de todo el flujo de paquetes a su
destino , en los 10 dias de monitoreo se considerando el andlisis de la velocidad de
transmision en donde los resultados permiten obtener cifras mas precisas del estado
actual de la red , ya que por su ancho de banda todos los datos llegan a su destino en
espacios cortos de tiempo a través de un analisis de los datos obtenidos a partir del valor
medio que se obtuvo con el conjunto de datos de la red da como resultado un tiempo de
respuesta promedio de 25 (ms) , es decir la red ofrece tiempos reducidos y constantes
haciendo de la misma una red eficiente en un 80% sin que las pérdidas reduzcan el

tamario inicial de los datos que llegan a su destino.
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Figura 4.25 Monitoreo del estado de la Red actual con el Software Axence NetTool
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Monitoreo del tiempo de respuesta promedio del flujo de datos de la red., Fuente: Software NetTool

En la figura 4.26, se monitored el flujo de datos de la red, en tiempo real considerando la
hora pico como se puede observar los espacios de red no afecten el flujo de los paquetes
que llegan, a través de la direccidén 192.168.1.1 , los picos rojos representan el consumo

de ancho de banda en las horas de mayor concurrencia.

Figura 4.26 Monitoreo del estado de la Red actual con el Software Axence NetTool
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Monitoreo en tiempo real de la red en hora pico., Fuente: Software NetTool
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En la figura 4.27, se monitoreo el flujo de la red, en tiempo real en horas pico en donde
se puede observar que los espacios de red no afecten el flujo de los paquetes que llegan a
la red, se generan espacios que cortan el correcto desempefio de la red, a traves de la
direccion 192.168.1.1, monitoreando las zonas que ocupan un mayor ancho de banda en
la red , sin que esta se sature como se observa en la figura las pérdidas se encuentran en

un rango del 15% de paquetes perdidos.

Figura 4.27 Monitoreo del estado de la Red actual con el Software Axence NetTool
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Monitoreo en tiempo y el tiempo de respuesta de la red., Fuente: Software NetTool

En la figura 4.28, se monitoreo el flujo de la red, en tiempo real en la hora pico en donde
se puede observar que los espacios de red no afectan el flujo de los paquetes que llegan a
la red, a través de la direccion 192.168.1.1 , los picos rojos son aquellos que ocupan un

mayor ancho de banda en la red , pero no la saturan.

Figura 4.28 Monitoreo del estado de la Red actual con el Software Axence NetTool
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4.4.8. Comparacion de la Red Actual vs Red de Telecontrol

En la tabla 4.2 y 4.3 se presentan los datos obtenidos en el monitoreo para la red actual y
la nueva red de telecontrol que permitiran encontrar ventajas y desventajas que se
obtuvieron al cambiar de proveedor y aumentar dispositivos, mediante una comparacion
de los valores centrales de un conjunto de datos de los paquetes recibidos, paquetes
pérdidos, ancho de banda maximo, ancho de banda minimo y tiempo de respuesta en la
hora pico donde se encontr6 mas flujo de datos a continuacion se presentan las siguiente

comparacion.

e En la tabla 4.2 se observo que la red actual con el proveedor de internet CNT
tuvo una media de 2158 paquetes recibidos mientras que para la red de
telecontrol con el proveedor de internet Netlife la media de paquetes recibidos
fue de 8361, donde se puede visualizar que la llegada de paquetes en la red de
telecontrol es méas elevada en un 25 % a la red actual debido al mayor uso de

dispositivos.

Tabla 4.2 Tabla Comparativa del Monitoreo de la Red

Paquetes

RED Proveedor Hora Paquetes Paquetes | recibidos

de Internet Pico Recibidos | Pérdidos Vs

Pérdidos

ACTUAL CNT 9:00- 2158 224 10%
13:45

TELECONTROL | NETLIFE 9:00- 8361 14 0,2%
12:30

Tabla comparativa de resultados obtenidos en el monitoreo de la empresa Calzado Best con el software
Axence netTool, Elaborado por: Katherine Aguas, Johana Alminate
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La direccidon 192.168.1.1 mostro los paquetes pérdidos en la red actual con el
proveedor de internet CNT llegando a una media de 224 mientras que para la red
de telecontrol se lleg6 a una media de 15, que indica que los paquetes pérdidos
son elevados en la red actual, es decir existe un problema de conexion, la sefal
de internet es débil o existe congestion en la red.

La relacion de los paquetes recibidos y pérdidos que se encuentra en la figura 4.2
se presenta en porcentaje en donde la red actual tiene una relacion del 10% entre
paquetes recibidos y pérdidos mientras que para la red de telecontrol se tiene una
relacion del 0.2% dando como resultado que la red de telecontrol con proveedor
de Netlife tiene un mejor rendimiento y confiabilidad.

En la tabla 4.3 se determind el ancho de banda méximo para la red actual un
valor de media de 6,745 Mbps y el ancho de banda minimo es de 2,72 Mbps
mientras que para la red de telecontrol se observo un valor de ancho de banda
méaximo de 10,56 Mbps y ancho de banda minimo de 2,43 Mbps es decir la red
de telecontrol tiene un valor elevado, la relacion de ancho de banda méximo y
minimo se presenta en porcentaje en la tabla 4.3 muestra una diferencia del 10%
entre la red actual y la red de telecontrol, es decir se tiene mas ancho de banda

usado en la red de telecontrol debido al uso de mas dispositivos que la red posee.

Tabla 4.3 Tabla Comparativa del Monitoreo de la Red

Ancho de
RED Proveedor | Ancho Ancho de banda Tiempo
de Internet de banda MAaximo vs de
banda minimo minimo respuesta
maximo promedio
ACTUAL CNT 6,745 2,72 Mbps 40% 45ms
Mbps
TELECONTROL | NETLIFE 10,56 2,43Mbps 50% 25ms
Mbps

Tabla comparativa de resultados obtenidos en el monitoreo de la empresa Calzado Best con el software
Axence netTool, Elaborado por: Katherine Aguas, Johana Alminate.
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e El tiempo de respuesta promedio para la red actual tiene una valor de media de 45ms

mientras que para la red de telecontrol es de 25ms es decir para el valor 6ptimo de

tiempo promedio es 2.7 s para la red y 4.8 s para mobiles segun (iweb, 2014) en

donde

la red de telecontrol

promedio proporcionando un mejor rendimiento de la red.

4.4.9. Ventajas y Desventajas de la Red Actual Vs Red Telecontrol.

tiene un valor mas bajo de tiempo de respuesta

En la tabla 4.4, se describe las ventajas y desventajas de los dos tipos de redes:

Tabla 4.4 Tabla de Ventajas y Desventajas de la Red

Red Actual (CNT)

Red Telecontrol (NETLIFE)

Ventajas Desventajas Ventajas Desventajas
e Maés Sin ping de Ip|e Usode Mayor
econémico Publica. Tecnologia ocupacion de
e Menor Tecnologia FTTH. Ancho de
ocupacion de ADSL. e Ancho de Banda Banda.
Ancho de Menor Simétrico. Costo elevado.
Banda. Rendimiento. e Mayo rendimiento

Delay elevados.
Ancho de Banda
Asimétrico.

Facilidad de IP
publica.
Inmune a
interferencias

electromagnéticas.

Tabla de ventajas y desventajas de la Red Actual vs la Red de Telecontrol, Elaborado por: Katherine

Aguas, Johana Alminate.
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CONCLUSIONES

Se realiz6 el disefio de la nueva Red de Telecontrol, en donde se comprobd que los
nuevos dispositivos que se afadieron a la red no causan conflicto con el flujo de
paquetes de la red, ademas el ancho de banda ocupado no sobrepasa los 10 Mbps de los
20 Mbps que posee actualmente la empresa, siendo asi una red mas competitiva y
accesible a nuevos dispositivos que se afiadan a futuro, mejorando favorablemente el
troughtput en un 10% en comparacion a la red actual , el delay disminuyendo 20 ms de

retrasos en la transmision de paquetes como se visualiza en la tabla 4.3.

Al comparar el disefio que mantenia la empresa como se observa en la figura 3.7 con la
nueva propuesta de disefio como se observa en la figura 3.23 de la Red de Telecontrol se
destacan puntos favorables, como la centralizacién de informacion en un solo ordenador
de placa reducida el mismo que facilita de manera répida y eficiente el monitoreo y
control a través de una direccién publica de los nuevos dispositivos implementados en la
red en este caso camaras IP , sistema preventivo de sirena e iluminacién, creando un

mejor ambiente de trabajo para todos los usuarios que pertenecen a la empresa.

Para la implementacién de la nueva red de Telecontrol se respetdé cada una de las
especificaciones permitidas para el montaje de cables y equipos como especifica el
Protocolo de comunicacién KNX , mediante la cual la longitud maxima de los cables en
una misma linea no supera los 1000 metros en este caso la longitud maxima del disefio
es 200 metros , la distancia entre dos dispositivos en una misma linea no supera los 700
metros, en este caso la distancia entre dispositivos como lamparas, cdmaras IP y
conmutadores no superan los 5 metros de distancia ; la distancia méaxima entre la fuente
de alimentacién y un dispositivo no supera los 350 metros , en este caso la distancia
méaxima es 30 metros entre el regulador de voltaje y los dispositivos de la empresa; la
distancia entre dos fuentes de alimentacion en una misma linea no podra ser menos a
200 metros , en este caso la alimentacion desde los puntos de energia a los nuevos
dispositivos como Raspberry , PC y placa de relés tiene como distancia maxima 5
metros , cumpliendo satisfactoriamente con toda la norma permitida para una

implementacidn que se rige al Protocolo KNX.
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Para el cableado de la empresa se cumplio con toda la normativa que dispone el
Protocolo de comunicacién KNX ,la misma que pertenece al reglamento electrotécnico
para baja tension segln el decreto 842/2002 , en donde se mantiene que todos los
sistemas de gestion técnica de monitoreo y de automatizacién cumplan con la norma
ITC-BT-51 vy de gestion de la energia segun la norma UNE-EN 50090-2-2 y UNE
50065-1 , integrando de esta forma todos los dispositivos que pertenecen a la nueva Red

de Telecontrol.

Mediante la direccion de grupo que mantiene el Protocolo de comunicacion KNX la
estructura jerarquica que se cred en la empresa cumple con la segunda fase de tres
niveles de direccionamiento , haciendo de esta forma que la estructura encaje en el grupo
intermedio en donde de forma local o remota el protocolo se vuelve independiente del
fabricante y tiene la ventaja de monitorear y controlar todos los equipos que se conecten
a la red es decir , sistema de iluminacidn con encendido y apagado , monitoreo de cctv y

el control preventivo de sirenas que formen parte de la empresa.

Con un analisis de mercado de todos los materiales que se requieren para la
implementacién de la red de Telecontrol se optd por la adquisicion de dispositivos que
sean confiables de trayectoria larga en el mercado y con mas de 3 afios de garantia ya
que los nuevos dispositivos domoticos mantienen costos elevados y dependen del
fabricante y para que sean monitoreados y controlados deben ser de la misma marca, el
sistema que se ofrece actualmente como se detalla en la Tabla 3. 5 no sobrepasa el
presupuesto de inicio de proyecto haciendo de esta forma un proyecto de facil acceso y

econdmico.
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RECOMENDACIONES

Se recomienda para la implementacion de sistemas emergentes de sirena de una empresa
que se encuentra monitoreada de forma local o remota, tomar en consideracion todos los
sensores que se encuentran instalados en la empresa para que no tengan conflicto de
conexion con el nuevo sistema que se va a implementar ya que requiere una Raspberry

pi3 completa para el monitoreo de cada uno de ellos.

Es importante considerar el proveedor de servicios de Internet con el que cuente la
empresa, ya que la red de Telecontrol requiere la IP Publica de comunicacion para
conectarse desde cualquier parte del mundo, es importante que el proveedor facilite de
forma inmediata sin rubros exagerados esta IP ademés del usuario y contrasefia del
maodem para la configuracion de cada uno de los dispositivos que serdn monitoreados en

la red sin perjudicar el servicio con el que cuente la empresa.

Se recomienda tener muy clara toda la programacién de la plataforma ya que no todos
los softwares son compatibles con el ordenador de placa reducida, para futuras
investigaciones se debe considerar la implementacion de un sistema de control de todas

las &reas que sean monitoreadas con el mismo servidor de la empresa.

Se recomienda buscar dispositivos que tengan una trayectoria de méas de 10 afios en el
mercado y permitan la incorporacion de nuevos dispositivos con diferente tipo de

tecnologia sin que el Software se vuelva obsoleto y sea dificil su manipulacién.

Para proximos avances de disefio de plataforma se le recomienda a la empresa agrupar

toda su informacion en un solo servidor web, que facilite el acceso a los usuarios.
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1. INFORMACION INICIAL

COORDENADAS (WGS 84)

LATITUD LONGITUD ALTURA (msnm)

0°30'36" S 78°34'01" O 2033 m

SEGURIDAD y ACCESO

¢ Existe personal de seguridad permanente? Sil< No []

¢El sitio se encuentra en un lugar de alta peligrosidad? Si[] No [X

¢Se requiere el acompafiamiento de un personal de seguridad? Sil<] No []

¢Se requiere carta de ingreso? SilxX] No []

¢Se requieren llaves de acceso? SilX] No []

¢Se requiere tarjeta magnética? Si[] No [X
¢El sitio cuenta con iluminacion interior y exterior para trabajos Sil<] No []

nocturnos?

Otros:

TIPO DE ACCESO

Via pavimentada X]  Camino mular []
Via lastrada [ ] Acceso solo a pie []
Via empedrada [ ] Acceso temporal (solo en verano) ]
Otro: Se requiere llave especial para abrir algunos accesos

¢Se requiere grda o pluma para transporte de nuevo material? SilxX] Nol[]
Existe espacio para ingreso de equipos por puertas de acceso: SilxX] Nol[]
Dimensiones minimas de las puertas de acceso (alto y ancho):

El sitio cuenta con elevador de carga / personas? Si[ ] No[X
Capacidad del elevador (peso maximo permitido en kgs): Ninguno

¢ El sitio cuenta con escaleras de acceso? Sil<] Nol[ ]
NUmero de escalones hasta ubicacion de equipos 10 escalones
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2. REQUERIMIENTOS DE INFRAESTRUCTURA

¢ Existe espacio suficiente para la ubicacion de un nuevo cadmara en area
administrativa de la empresa?

¢El nuevo cableado que se va a realizar en la empresa se lo puede colocar
en las escalerillas ya existentes?

Indicar dimensiones disponibles (largo x ancho x altura mts)

Superficie en la cual se colocard la nueva cdmara

¢Se requieren nueva base?

Dimensiones de nueva base (largo x ancho)

Existe espacio entre base y cubierta/techo para las nuevas camaras (2,10
mts)

Altura disponible

Escalerillas internas requeridas

Dimensiones de escalerillas internas (largo x ancho)

Escalerillas externas requeridas

Dimensiones de escalerillas externas (largo x ancho mts.)

¢Hay disponibilidad en pasamuros existente y que se va a utilizar?

NUmero de orificios libres en pasamuros

¢ Los nuevos interruptores Wifi que se instalara en el area administrativa
cuentan con las mismas dimensiones que los anteriores?

¢ Existen cdmaras que tengan la capacidad, que las imagenes capturadas
sean visualizadas a traves de la red?

¢ Cuantos sensores se encuentran ubicados en la empresa?

84

Si X No[ ]

Si X] No[_]

20x10

Parte lateral
derecha de la
planta

SiX] No[]
10x15
SiX] No[ ]
8 metros

SiXINo []

1x0.80

SilX] No[ ]

Sin
escalerilla
externa

Si[] No[X

Ninguno

SiX] No[ ]
Si[] No[X

8 sensores
magnéticos



Dimension de los sensores ubicados en las ventanas principales

¢ Existe puertos disponibles para la implementacion de nuevos dispositivos
que vayan conectados a la red?

¢Existe una norma a la cual se adapte todo el cableado de la empresa?
¢Existe el espacio fisico para la ubicacion de un nuevo rack en el armario
de breakers?

¢Los tubos por los cuales se envia el cable para la conexion de los
dispositivos de comunicaciones tiene un abastecimiento suficiente?

Dimensiones del tubo necesario para cableado

Dimensiones de los sensores magnéticos de las puertas

¢Existe la necesidad de realizar nuevos orificios para la instalacion de
nuevas camaras?

¢Se ha tomado en consideracion cambiar los sensores que posee la empresa
por sensores que se adapten a la necesidad de la nueva aplicacion?

¢Existe la posibilidad del uso de relés, cuantos y en donde irian ubicados?
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7x3 cm

SiX] No[]

Si[ ] No[X
SiX] No[]

Si[ ] No[X

10 cm de
ancho

15x 3cm

Sil<] No[]

Si[] No[X
Si X No[ ]



3. REQUERIMIENTOS ELECTRICOS Y ALARMAS

¢ Existe un transformador que sea de uso
Unicamente para la empresa?

¢ Qué tipo de fusible tiene el transformador?
¢ Cudl es la potencia nominal del Transformador?

¢ Qué tipo de tubo baja desde el transformador hasta
la tierra?

Breaker del Medidor
Tablero de distribucion AC
Breaker principal Tablero 1
# de polos

# de Breakers utilizados

# de Breakers disponibles
Consumo de la F1+F2 (A)
Voltaje en (V)

Calibre de conductor AWG (Breaker Principal -
Tablero)

Existe la posibilidad de la instalacion de un Nuevo
Rack

NUmero de interruptores en el Area Administrativa
NUmero de luminarias en el exterior de la planta

El acceso a las luminarias de la empresa tiene algln
riesgo para los técnicos en instalacion

La sirena de emergencia tiene cableado subterraneo

Desde que tablero se encuentra conectada la alarma
principal de la Empresa
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SiL JNO[X

Fusible tipo cafia 3 A
30 KVA ; 13,8kv/220V
Tubo de Cobre 3x1/0 TTU 1X2

No visible
Ninguno
1
4
12
Ninguno
Ninguno
Ninguno
14

SiX] No []

6 interruptores

3 luminarias

SiX] No []

SilX] No []
Tablero T1



4. RESUMEN DE REQUERIMIENTOS

Se requieren 2 camaras de interiores para cubrir los puntos ciegos que no son detectados
, protegiendo de manera mas amplia toda la empresa , ademas de cada una de las areas
que fueron requeridas por los representantes legales de la misma , incrmentando de esta
manea , 1 camara en el Area de producto terminado , y 1 camara en el exterior de la
empresa..

Se requieren 5 conmutadores simples para el control de lluminacion, el primero se lo
colocaré en la parte exterior de la planta, para el control de las 3 luminarias que posee la
planta, el segundo se lo colocara en la sala de estar el tercero en la sala de reuniones, el
cuarto en el area de contabilidad y finalmente en gerencia.

Se requieren 200 metros de cable de tierra flexible negro AWG -14 para la conexion de
los nuevos conmutadores, ya que se aprovechard el espacio que es cubierto por los
interruptores normales con los que ahora cuenta la empresa y de esta forma se evitara
dafios en la infraestructura actual.

Se requieren 30 metros de canaleta 20 x12 para el recubrimiento de cable, de los nuevos
conmutadores hasta llegar al armario principal en donde se instalara la nueva red de
Telecontrol.

Se requieren 20 metros de canaleta 32 x12 para el recubrimiento de cable, de los nuevos
camaras hasta llegar al armario principal en donde se instalara la nueva red de
Telecontrol.

Se requieren 10 metros de canaleta 42 x25 para el recubrimiento de cable, de todas las
nuevas lineas de conexion hasta llegar al armario principal en donde se instalara la
nueva red de Telecontrol.

Se requieren 50 metros de cable UTP categoria 5E estandar para el cableado de las
nuevas cdmaras de la red de Telecontrol, hasta el Switch principal.

El ordenador de placa reducida que se utilizara para la comunicacion de cada uno de los
dispositivos es una Raspberry Pi3 de Gltima generacion.

Se requieren insumos para instalacion: termocintraible, amarras negras, amarras blancas,
taipe negro, taipe de colores, conectores RJ45, Ponchadora, terminales tipo punta ,
barniz, tornillos , tuercas , tapas de canaleta , cinta doble Fast..

Se requiere de una placa de 8 relés para la conexion de los conmutadores y del sistema
preventivo de sirena.

Se requiere una caja de hierro para el recubrimiento y proteccion de la placa de relés.

Se requiere una puerta d proteccion para el armario de conexion con una dimension 75 x
40, que sirva como aislante de calor.
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5. REPORTE FOTOGRAFICO

FOTOGRAFIAS PANORAMICA DE LOS DISPOSITIVOS DE LA EMPRESA

Unidades Eléctricas

e Transformador Trifasico 30 KVA , 13.8 e Tubo de Cobre 3x1/0 TTU por donde bajan las
Kv/220V , con un fusible de 3 A tipo cafia. lineas de alta al Neutro a tierra a través de un
cableado Subterraneo

e Tablero Distribucion UPS el mismo que es e Tablero de By Pass UPS, etiquetados como
utilizado para las oficinas, ademas del Rack TD1 C22, el mismo que es alimentado por la
para el servicio de Telecomunicaciones Empresa Eléctrica.
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Caja de Breaker Mezanine

Caja para control de Iluminacion Mezanine

Tablero de Distribucion T1 de Lineas de carga
para la planta de la empresa, las mismas que
alimentan a todas las maquinas de la empresa
las cuales se encuentran conectados a tomas
especiales.

Tablero de Distribucién T2 de Lineas de carga
para la planta de la empresa, las mismas que
sirven para proveer de energia a la planta,
ademas de la sirena y luz de emergencia .
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[luminacion Exterior de la empresa (Existen 3 e Interruptor Salida Puerta Mezanine (Activa y
lamparas con una distancia de 1.5 metros entre desactiva la iluminacién de la parte frontal de
cada una se las activa Gnicamente en la noche la Empresa

manualmente).

Sensor de movimiento ubicado en la esquina e Céamara interior 1 ubicada en el mezanine sobre

de la puerta principal del mismo, adaptado con la primera ventana, crea puntos ciegos en las
canaletas que van desde la caja principal, entradas de cada una de las oficinas, Unicamente
ademas de la camara que se encuentra al frente se visualiza, el area de secretaria.

del mismo.

90



Portero Eléctrico, el mismo que tiene la
ventaja de la visualizacién de la imagen de
la persona que pulsa el boton de llegada a la
empresa, y de esta forma permite de una
forma més eficaz la seguridad externa.

Sistema de comunicacion de secretaria
ubicado en la parte central del mezanine de
la empresa, la misma que tiene como
facilidad de comunicacion un teléfono de
transferencia de llamadas con diferentes
extensiones.

Sensores magnéticos pequefios ubicados
en las esquinas superiores de las ventanas
del departamento administrativo, los
mismos que ayudan para verificar cuando
los accesos se encuentran abiertos la
ubicacion de los mismos son en las 3
ventanas principales del edificio.
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Teclado de activacién de alarma, el
mismo que visualiza cada uno de los
sensores magnéticos que se encuentran
ubicados de manera estratégica en cada
uno de los accesos méas vulnerables de la
empresa, este teclado marca una clave de
4 digitos pulsados manualmente.




Oficina 1 la misma que tiene posee un monitor
y un CPU con una capacidad de 2 Gb,
conectados directamente al UPS central, todo
el sistema de comunicacién se encuentra
intercomunicado en red con una computadora
principal y 3 secundarias.

, .
Mzl

Switch D-Link DES-1016* posee una
velocidad de red de 10 Mbps o 100 Mbps
funciona en modo de transferencia half-duplex
y full-ddplex con deteccibn MDI/MDIX
crossover automatica posee 16 puertos aqui se
encuentran conectados todos los puntos de red
y camaras IP de la empresa

En el armario de comunicaciones se ubica el
Patch Cord, el mismo que tiene las salidas de
las lineas de red, de voz y de datos , ademas
como proveedor Unico del servicio de Internet
que posee la empresa es la Corporacion
Nacional de Telecomunicaciones.

Armario de Comunicaciones total de la
empresa compuesto por un Patch Cord con 7
puertos  disponibles para conexion de
dispositivos, médem proveedor del servicio de
Internet y un Switch de 16 puertos co una
disponibilidad de 6 puertos libres para
conexiones futuras.
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Cableado por tierra de las lineas de red a
través de un tubo % que previene el deterioro
de los cables los dispositivos de
comunicacion estan conectados directamente
a las tomas de UPS C2, se dispone
actualmente de 2 tomas UPS el mismo que
cuenta con un Uunico espacio libre de
conexion, los cables de las cAmaras pasan por
canaleta blanca.

Dispositivos que se encuentras ubicados en la
oficina 2 de la parte administrativa la misma
que posee una impresora Canon, un monitor y
CPU de 2Gb todos los dispositivos estan
conectados a los tomas UPS ademas cuentan
con un regulador de voltaje, esta PC se
comunica en red con la PC principal, esta
oficina cuenta con 2 ventanas con sensores
magnéticos en las esquinas.

En la oficina 3 se encuentra la PC principal la
misma que tiene la potestad de controlar todo
el sistema de red al cual estd sujeto la
empresa, cuenta con un monitor, un teléfono
IP y el CPU principal con una capacidad de
2GB, ademas desde esta oficina se controla el
trabajo de los empleados a través de una Unica
camara que se encuentra en el interior de la
planta.

En la oficina 3 que pertenece al éarea de
Gerencia se encuentras dos ventanas las
mismas que poseen 1 sensor magnético en las
esquinas de las mismas que dan el mando en
el teclado para que la persona que se
encuentra encargada de la seguridad tenga la
posibilidad de colocar la alarma de la misma.
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Cada una de las oficinas poseen toma
corriente Normal y de 220 V, mas el punto
de red, que sirve para la comunicacion de
cada una de las cdmaras, ademéas de una
toma especial que va directo al By Pass
UPS del tablero principal de conexion
eléctrica.

Cada una de las oficinas cuenta con
interruptores T2 C2 que se conectan al
Tablero Principal, el nimero de interruptores
que se utilizan para toda el area son 5
interruptores para encendido y apagado de
luces, 1 interruptor para encender la lampara
de emergencia y un interruptor para activar la
alarma de emergencia que se encuentra dentro
de la planta de trabajo.
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Toda el &rea administrativa cuenta con 10
lamparas dobles,2 lamparas por oficina con
focos luminia ahorrador de 60 W y 1
sensor contra incendio ubicados en cada
una de las oficinas, se ha utilizado cable #
12 AWG, bajo la Norma Eléctrica vigente.

Conmutador Anal6gico Telefonico con una
capacidad de 8 lineas telefénicas la misma
que se encuentra ubicada en el area de la
secretaria, en donde se encuentra el
teléfono principal para el
redireccionamiento a las  diferentes
extensiones de la empresa, la empresa
actualmente cuenta con 4 extensiones que
van desde la ext. 102 hasta ext. 106.




La Pc principal cuenta con un programa
(IP Cémara), el mismo que permite el
monitoreo Unicamente de las actividades
gue ocurren dentro de la empresa tanto
interior como exteriormente.

Sensor magnético, que se encuentra en dos
de las puertas de ingreso, el mismo que
permite la activacion de la alarma una vez
gue todos los sensores tengan el contacto
necesario para poder digitar la alarma
principal.

A través del programa IP Camara se puede
visualizar las imagenes del interior y exterior de
la empresa, asi como las imagenes de la oficina
2 y el mezanine principal en donde se observa
los puntos ciegos que existe en las puertas de
acceso de la empresa.

Puerta de acceso del personal, en este acceso se
encuentra ubicado el 2 sensor magnético
grande , el mismo que se activa una vez que
cada una de las placas se encuentran en la
posicion adecuada ademas si uno de los
contactos no esta en perfectas condiciones , e
verifica el teclado principal.
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La bodega de materia prima tiene la Gltima
computadora conectada en red, la misma que
posee un CPU de 2GB de memoria, y un
teléfono IP al mismo que se le ha designado
una ext., este dispositivo es el que maés
conflictos tiene la empresa debido a que la
velocidad de la red no estd en Optimas
condiciones.

Segunda camara que se encuentra en el
interior de la planta la misma que cubre la
mayoria de la empresa, excepto la parte
derecha de las misma ocasionando en ese
punto un punto ciego ya que no existe
visibilidad de la entrada y salia del personal.

En el interior de la planta se encuentra una
sirena de emergencia la misma que es activada
una vez que se encienda el interruptor T1 , la
conexion de esta sirena es directa con cable
#12 AWG.

Fachada Principal de la empresa en donde se
encuentra una alarma contra robos, la misma
gue se acciona una vez que una de las puertas
de entradas es forzada, el Unico inconveniente
gue mantiene esta alarma es que su
desactivacion es manual.
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DATASHEET ELEMENTOS QUE SE OCUPARON EN LA
IMPLEMENTACION DE LA RED DE TELECONTROL

Elemento

Caracteristicas Técnicas

Caracteristicas Fisicas

Céamara IP
estandar Interior

Seguridad de sistema:
e 3 niveles de usuario
e contrasefa, permite configurar nivel
de usuario (1. solo ver 2.ver y mover
3.ver, mover, y administrar)
DDNS:
e Cada camara trae su cuenta propia
Smartphones:
e Soporta Iphone o Android.
CPU:

e Procesador de
32bit RSIC
Video-Formato de compresion:

microcomputador:

MJIPEG

e Sistema de
300000pixel

o Frame Rate: 25fps
Resolucion: VGA (640*480), QVGA

sefial; CMOS

(320*240).

e Ajustes de Video: Brillo y contraste
ajustable, “White balance”
automatico, “backlight

compensation” automatica
e Lente:3,6mm

Vision Nocturna:

e 10 LED, puede ver a 10 m de
distancia.
Audio:

e In/Out: micréfono y parlante
incorporados (pueden conectarse
dispositivos externos de mayor
potencia).

Compresion: ADPCM.

Ganancia: AGC

Pan/Tilt

Angulo de rotacion: 355°/90°
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Camara con slot micro sd
(soporta hasta 32 giga) para
respaldo de imagenes
grabadas.

Permite consultar grabaciones
en la micro sd de forma
remota.
Disponible  en
Blanco y Negro.
Vigila por internet desde un
celular, un PC o un tablet.
Compatible con sistema P2P,
facil configuracion  sin
necesidad de IP fija o cuenta
DDNS.

Alarma  via  mail con
imégenes en caso de
deteccion de movimiento
(configurable).

Céamara de interior robotizada
con visién nocturna.
Movimiento vertical (90°) y
horizontal (355°), controlable
por internet.

Puede ser configurada para
grabar en un PC, ya sea de
manera local o remota.
Administracion de cémara
puede hacerse de manera
local o remota.

Incluye brazo, tornillos vy
tarugos para montar en techo
0 pared.

colores:



Camara IP
estandar Exterior

Posiciones pre-seteadas:

e Soporte 16
configuradas.

e Velocidad de rotacion: 11 niveles
de velocidad, de 15° a 70° por
segundo.

posiciones  pre-

Red

e Interfaz de red: RJ45, WIFI 802.11
B/G.

e Protocolos: TCP/IP, HTTP, ICMP,
DHCP, FTP, SMTP, PPPoE.

e Visitantes online: soporta 4 visitantes
simultaneos.

e Modos IP: IP dinamica, Fija, PPPOE.

e Seguridad de sistema: 3 niveles de
usuario, contrasefia, permite
configurar nivel de usuario (1. solo ver
2.ver y mover 3.er, mover, Yy
administrar).

DDNS:

e Cada cémara trae su cuenta propia
Smartphones:

e Soporta Iphone o Android.

CPU:

e Procesador de microcomputador: 32bit
RSIC.

Video:

e Formato de compresion: h264.

e Frame Rate: 25fps
Resolucion: Megapixel (1280x720).

e Ajustes de Video: Brillo y contraste
ajustable, “White balance” automatico,
“backlight compensation” automatica.

e Lente:3,6mm.

Visién Nocturna:

e 36 LED, puede ver a 18 metros de
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Camara IP de exterior con
imégenes en Alta definicion.
Video en Alta compresion
(H264) para maxima fluidez
de iméagenes.

Vigila por internet desde un
celular, un PC o un tablet.
Compatible con sistema P2P,
facil configuracion  sin
necesidad de IP fija o cuenta
DDNS.

Alarma  via  mail con
imigenes en caso de
deteccion de movimiento
(configurable).

Camara de exterior con
proteccion contra
inclemencias climaticas y con
vision nocturna.

Puede ser configurada para
grabar en un PC o NVR
(ONVIF 2.0 o superior), ya
sea de manera local o remota.
Administracion de camara
puede hacerse de manera
local o remota.

Incluye Soporte y tornillos
para anclar.

Vision Nocturna 18mts.
Compatibilidad ONVIF 2.0 o
superior.



distancia.

Red:

Interfaz de red: RJ45, WIFI 802.11
B/G/N.

Protocolos: TCP/IP, HTTP, ICMP,
DHCP, FTP, SMTP, PPPoE.
Visitantes online: soporta 4 visitantes
simultaneos.

Modos IP: IP dinamica, Fija, PPPOE.
Entorno de uso recomendado: Exterior
o Interior.

Energia: DC5V 1A.

Temperatura de operacion: -10° a
50°C.

Humedad: hasta 95%.

Tamafio: con caja, 20cm*12cm*18cm.
Peso neto: 500g, con caja:800g.
Alarma Deteccién: De movimiento,
sensibilidad ajustable.

Accion: Foto Email, Foto FTP, etc.
Sistema: Windows 98 o posterior.
Browser: IE 6.0 o posterior, Mozilla,
Chrome, u otro explorador estandar.
Requerimientos vigilancia por
internet:

Conexion a Internet, tanto en la
ubicacion de la camara como en el
lugar desde el que se quiere vigilar.

Router

e Desde PC: Chrome, IE 6.0 0
posterior, Mozilla u otro
equivalente.

e Desde celular: Iphone, Android

e Desde Tablet: IPad o tablet con
Android.

Procesador Broadcom BCM2837 de
1.2GHz ARM Cortex-A7 de cuatro
nucleos con GPU VideoCore IV de
doble nacleo GPU con tecnologia Open
GL ES 2.0.

Hardware acelerado OpenVG y admite
iméagenes de alta resolucion 1080p30
H.264.

GPU con capacidad de 1 Gpixel/s, 1,5
Gtexel/s 0 24 GFLOPs con filtrado e
infraestructura DMA, SDRAM,
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Procesador a 1,2 GHz de 64
bits con cuatro nucleos
ARMVS.

802.11n Wireless LAN.
Bluetooth 4.1.

Bluetooth Low Energy (BLE).
4 puertos USB.

40 pines GPIO.

Puerto Full HDMI.



Placa de
Ordenador
Reducido -

Raspberry Pi3

LPDDR2 de 1 GB. .

Salida de video HD 1080p. .
Salida de video compuesto

(PAL/NTSC). .
Salida de audio estéreo. .

Conector hembra Ethernet RJ45 10/100
BaseT.

Conector hembra de video/audio
HDMI 1.3y 1.4. o

Conector hembra de salida de video
compuesto/audio de 3,5 mm 4 polos .
4 conectores hembra USB 2.0.

Conector MPI CSI-2 de 15 vias para
camara de video HD Raspberry Pi
(775-7731).

Conector de interfaz serie de display de
15 vias.

Conector para tarjeta MicroSD.

Arranca desde tarjeta MicroSD,
ejecutando una nueva version del
sistema operativo Linux.

Conector macho de 40 pines para buses
serie y GPIO (compatible con el
conector macho de 26 pines Raspberry
Pi 1).

Fuente de alimentaciéon: +5V a2 Aa
través de conector hembra microUSB
Dimensiones: 86 x 56 x 17 mm.

Corriente de excitacion:

Placas — Relés

Intensidad, que circula por la bobina,
necesaria para activar el relé.

Tension nominal:

Tension de trabajo para la cual el relé
se activa. Tension de trabajo:

Margen entre la tension minima y
maxima, garantizando el
funcionamiento correcto del
dispositivo. Consumo nominal de la
bobina:

Potencia que consume la bobina
cuando el relé estd excitado con la
tension nominal a 20°C.
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Puerto Ethernet.

Conector combo compuesto
de audio y video de 3,5 mm.

Interfaz de la camara (CSI).
Interfaz de pantalla (DSI).
Ranura para tarjetas microSD
(ahora push-pull en lugar de
push-push).

Nucleo de gréficos VideoCore
IV 3D.

Dimensiones de placa de 8.5
por 5.3 cm.

Tensién nominal de 6 V.
Modelo especial para pilotos
led.
Transmisor
impulsos.
Temperatura de  servicio
ampliada -40 a +80 °C.

Universal e



Sensores
Magnéticos
Puertas y Ventanas

Sirena Contra
Robos

Alcance: 9 Metros

Clasificacion de seguridad: Clase 3A
Superficie maxima del vidrio: 6m x
6m

Ancho méximo del vidrio: 6,5mm
Grado de proteccion: P31

Consumo: 8-15VDC/30mA.

Zona l6gica Qad.

Tecnologia anti-masking.
Anti-interferencias.

El tamafio se debe ajustar segun el
area de instalacion.

Debe utilizarse contactos pesados
para las areas externas y contactos
semipesados a lo interno de las
instalaciones. Con lazo supervisado
de tipo NO.

La distancia del GAP debe ser de 32
mm.

Sirena tipo armadura (Dentro de caja
metalica).

Impedancia de 8 ohm.

Voltaje de 12 Vdc.

Con tamper Switch incluido

Carcasa

ABS 94 VO Plastico con Bisagra.
Dimensiones: 82,5x108x51mm.
Temperatura de Funcionamiento: -
6.7°C a 61°C.

Voltaje de funcionamiento: 6 Vdc
a 14 Vdc.

Corriente de consumo: 500 mA
méax. a 12 Vdc.

Sonido Continuo: 106 dB, 12 Vdc
a 1 metro.

Sonido Pulsante; 106 dB , 12 Vdc
a 1 metro.
Conexion: 3
tornillo.

terminales con
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Sistema de alarma de alta
seguridad.

Sistemas de control de acceso
de alta seguridad.

Sistemas inmunes a falsas
alarmas.

Puertas de trabajo pesado.
Instalacién en interiores vy
exteriores.

Mayor seguridad y
confiabilidad.

Detecciébn  temprana  de

intentos de sabotaje.

Mayor Durabilidad.

Menores requerimientos de
mantenimiento.

Liviano

Dable contacto NC.

Funcién de interruptor rojo
2x NC.

Montaje en exterior.
Carcasa con apertura de
bisagra.

Terminal d Rapida
conexion.

Montaje a pared, Techo.
Instalacién horizontal o
vertical.

Color Blanco, Gris 0 Negro.



