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RESUMEN

El objetivo de este proyecto es establecer su marca e identidad en linea, promover, ofrecer

sus servicios como canal adicional de informacion hacia el publico en general.
Para que el proyecto sea terminado se dividio en tres fases:

Router, se configurd algunas politicas como: la configuracion NAT uno a uno crea una
relacién y asigna una direccion IP de la WAN a una direccion IP de la LAN mediante NAT,
de esa forma protegemos nuestro servidor web para que sea detectado y posteriormente
vulnerado a ataques, también habilit6 la opcion DMZ la cual permite redirigir el trafico que
llega al puerto WAN a una direccion IP especificada en el servidor que esta ubicado en la
red LAN. Esta configuracion brinda seguridad si se produce un ataque en alguno de los

nodos o reglas aplicadas en la DMZ.

Las politicas configuradas en el firewall fueron inspeccion de paquetes de estado,
denegacidn de servicio, bloqueo de solicitudes WAN, Https. Para proteger el sitio web se
restringié las caracteristicas Web Java, Cookies, ActiveX o Acceso a servidores proxy
HTTP.

Se realizaron los pasos basicos para configurar un servidor web Apache, todas las
configuraciones fueron hechas de manera segura, se instalaron algunos mddulos de
seguridad de apache y varias herramientas para control de puertos, deteccién de Rootkit,
monitoreo de la actividad de usuarios y procesos.

El sitio web es el producto de todos los anteriores, basicamente esta disefiado de manera

intuitiva para que el usuario no se pierda, si no que la informacion esté al alcance de él.



ABSTRACT

The target of this Project is to establish a Brand and online identity, promote and offer their

services and be an additional Information channel to Public

To finish this Project, we divided in three phases:

Router was configured with several policies: Set up One-to-One NAT creates a relationship
that maps a valid WAN IP address to LAN IP addresses that are hidden from the WAN
(Internet) by NAT. This protects the Web Server from discovery and attack. Also we enabled
DMZ option, this allow redirect the traffic that comes from WAN port to an IP direction
specified in the server that is located in the LAN network, this configuration give us security
if an attack occurs in one of the nodes or rules applied in the DMZ.

The firewall configuration policies were state full packet inspection, service denied, Wan,
Https request blocking. To protect the web site were strict the following characteristics web
Java, Cookies, ActiveX, Access to proxy HTTP servers.

It has been made the basic Steps to configure the Apache Web Server, all the configurations
were done securely, was installed some apache security modules and many other tools to
control ports, Rootkit detection, user and process activity monitoring.

The last point and important one is the web site because is the final product of all steps,

basically the web site was designed in an intuitive way so the user cannot lose any page

because the Information is reachable to him.
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INTRODUCCION.

Existe la necesidad de informatizar el proceso de gestion de pacientes; con el fin de brindarle

una atencion mas eficiente a los mismaos.

La informatizacion y/o automatizacioén de este proceso, permitira a los pacientes y sus
familiares (clientes); consultar en el portal web del dispensario consultar el estado de sus
tramites y servicios brindados por la institucion “SAGRADA FAMILIA”.

La posibilidad de que los pacientes puedan via online realizar consultas, tramites e
informarse; desde cualquier dispositivo electrénico con conexion a internet, aumenta en gran
medida la satisfaccion de los usuarios del dispensario en relacion a la agilidad de los tramites
y a la calidad de la informacion que se les brinda.

El siguiente proyecto describe la puesta en marcha desarrollado en cuatro capitulos donde
se detalla el andlisis y estudios preliminares previos a la implementacion y posterior
integracion fisica y ldgica de los equipos para el dispensario “SAGRADA FAMILIA” con
el fin de presentar como resultado final una pagina web de tipo informativa que cumpla con

los propdsitos planteados por la empresa para brindar mayor facilidad a sus usuarios.



1 PLANTEAMIENTO DEL PROBLEMA

1.1 PROBLEMA

El dispensario “Sagrada Familia” no cuenta con un sitio web que informe y automatice el
proceso de gestion de pacientes; por este motivo los pacientes tienen que asistir al
dispensario para realizar trdmites de consultas generales, médicas o gestion de tramites.

También cuenta con infraestructura inadecuada de servidores y medios de computos para
soportar el nivel de informacién y automatizacion que requiere el dispensario en su proceso

de gestion de pacientes.

1.1.1 ANALISIS DEL PROBLEMA

La inexistencia de una herramienta que le permita al usuario estar informado sobre las
actividades y servicios ofrecidos por el dispensario médico “SAGRADA FAMILIA” sin
acudir fisicamente al establecimiento, sumada a la falta de equipos adecuados limita a las
empresas a un éptimo desarrollo ocasionando pérdidas en tiempos para el proceso de la
informacion e incluso pérdidas econdémicas por falta de gestion de las mismas, la
implementacion y la correcta planificacion brindara mayor calidad y eficiencia de las
operaciones de las empresas. Se detalla en la ilustracionl el esquema de red con el que

contaba el dispensario antes de la intervencion

Las limitadas herramientas tecnoldgicas con las que cuenta el dispensario no son las
adecuadas y es uno de los factores principales por el cual se pone en marcha este proyecto
dotando de una infraestructura que permita el desarrollo de esta entidad y se dé solucion a

los principales problemas:

e Falta de acceso e informacion que tienen los pacientes sobre los servicios y actividad

laboral del dispensario.

e Debido al crecimiento de las instalaciones del dispensario la infraestructura actual
no esta acorde a la demanda, el cual requiere de la insercién de equipos que soporte
este crecimiento y gestion los recursos de la red y que a su vez brinde la escalabilidad

necesaria de fututos proyectos.



Una mala arquitectura de los equipos de red actual no establecidos de manera

jerarquica que no brinda la confiabilidad necesaria.

Falta de implantacion de un firewall que brinde la seguridad a la red y los servidores

internos del dispensario.

Limitado control y administracion de los recursos a nivel de la red LAN.

Equipo Router no soporta configuraciones avanzadas que permitan de manera

correcta gestionar los recursos WAN proporcionados por los dos proveedores ISP.
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1.1.2

1.13

SISTEMATIZACION DEL PROBLEMA

¢Cémo puede mejorar los recursos y la fluidez de la informacion con insercién de
nuevos equipos y el cambio de arquitectura de la red dispensario médico Sagrada

Familia de la ciudad de Guayaquil?

¢ Qué actividades realizadas por el personal médico y administrativo del dispensario
médico Sagrada Familia de la ciudad de Guayaquil se ven beneficiadas con la

implementacién del servidor web?

¢De gué manera los pacientes del dispensario médico Sagrada Familia de la ciudad
de Guayaquil pueden aprovechar la innovacién e implementacion de infraestructura

tecnoldgica?

JUSTIFICACION

El proyecto de investigacion resulta de gran utilidad por el aporte tedrico, practico y

metodol6gico que se realiza, a continuacion, vamos a explicar las tres bases en que se

fundamenta el proyecto:

Tedrico: El argumento tedrico de este proyecto le brinda al lector la teoria basica y
complementaria para entender como se configura de manera correcta un servidor

web, router firewall y ademas el disefio de una pagina web.

Metodoldgico: Los pasos para realizar configuracion tanto de servidor web como el
router estan basados en una metodologia porque no fueron tomados directamente de
cualquier fuente llamese esta pagina web, libro, revista, articulo cientifico si no que
se realizd un estudio exhaustivo para determinar cual es la mejor manera de

configurar los equipos y que sea de facil entendimiento para el lector.

Practico: En cuanto a la parte tecnoldgica pagina web es un canal para mantener
informadas a las personas y de facil acceso a la informacion ya que el disefio de la

misma es intuitivo y las personas no se perderan en buscar la informacion, toda



pagina web debe de tener un mecanismo atras que este controlando y vigilando los
intrusos y demaés vulnerabilidades que pueda presentar un sitio web por ese motivo
configuramos un firewall para que nos brinde esa proteccion extra y no haya

anomalias en el funcionamiento de la pagina.

Relevancia social: El impacto del proyecto en la sociedad seria que las personas no
tienen que llamar al dispensario para obtener informacion basica como: horarios de
atencion, especialidades, horarios disponibles de los doctores etc. Podran acceder
desde la comodidad de sus casas o cualquier lugar que tenga habilitada una conexién
a internet en si se beneficiarian a los clientes ya que el proyecto es un canal de
informacion verdadera y publicitaria, mediante el cual atraera méas clientes al
dispensario aumentando los ingresos. La parte tecnolégica se beneficia el dispensario

porque se organizara la infraestructura de red y se afiadira protecciones adicionales.



1.2 ANTECEDENTES

En 1967 Se Realizd Un Primer Intento De Crear Un Dispensario, Que Tuvo Una Vida Fugaz
De Pocos Meses. El Dispensario Sagrada Familia es una institucion sin fines de lucro que
procura, a partir del evangelio, brindar atencion médica digna a aquellas personas carentes
del amparo y proteccion puablica. Para el efecto cuentan con un selecto equipo de
profesionales en todas las especialidades y el soporte técnico de equipos de ultima

generacion.

Al pasar del tiempo el dispensario ha ido adecuando tanto sus instalaciones como equipos
tecnoldgicos implementando equipos de computo en cada consultorio y almacenando las
fichas medica en unos servidores de base de datos, haciéndose también de un sistema interno
con varios médulos de facturacion y atencion al cliente, gestionado asi las consultas de sus

pacientes

Antes el Dispensario Sagrada Familia daba a conocer sus servicios mediante llamada
telefonica o acudir al dispensario donde se reflejaba informacion béasica del mismo, el
dispensario no contaba principalmente con una infraestructura adecuada para implementar
los equipos necesarios un servidor y un sitio web, para realizar una solucion que le permita

darse a conocer.

También es de mucha importancia el que la empresa ofrezca servicio en linea mediante un
sitio Web, ya que esto es un escaparate para obtener nuevos clientes si se utilizan estrategias
adecuadas de marketing para informar al publico en general de las actividades, descuentos,

servicios del dispensario.

El proyecto ayudara mejorar la conectividad en todas las areas, segmentar la red, tarifar el
trafico y agregar seguridades para los proyectos posteriores del dispensario Sagrada Familia
ya que no cuentan con una infraestructura tecnoldgica adecuada para brindar el servicio
necesario a los clientes , el proyecto sera realizado con soluciones de software libre porque

las instituciones, sobre todo las pymes y auténomos, buscan siempre herramientas y
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mecanismos que les permitan reducir los gastos del dia a dia de la empresa. Una forma de
hacerlo es mediante el uso de software libre software libre se refiere a la libertad de los
usuarios para ejecutar, copiar, distribuir, estudiar, cambiar y mejorar el software; de modo

MAs preciso.

1.3 IMPORTANCIA

El disefio y la implementacién de un servidor web tiene como fin facilitar y automatizar el
servicio que brinda el dispensario médico “sagrada familia” a sus usuarios que podran
beneficiarse con informacion de los diferentes servicios médicos que pone a disposicion esta

institucion a la comunidad en general.

La implementacion de este nuevo servicio permite al usuario desde la comodidad de su casa
ingresar al sitio web en busca de informacion que brinda la institucion beneficiandose de los
recursos que se pone a disposicion tanto como parte informativa como la posibilidad de que
el usuario vea los horarios de los médicos y de las especializaciones en la que atienden
pudiendo registrarse y separando un cita optimizando y automatizando el servicio del
dispensario, obviando asi que este tenga que recurrir al establecimiento por dicha
informacidn, facilitando también la administracion del personal interno de la institucion que

integra y pone a disposicion esta nueva plataforma tecnolégica.

1.4 ALCANCE:

1.4.1 DISENO DE LA NUEVA INFRAESTRUCTURA

Se realiza un levantamiento de informacion sobre la arquitectura actual y disefio de red como
tal analizando el nimero de usuarios, espacio fisico y consumo de recursos que genera la
labor diaria del dispensario. Que como resultado reflejan las necesidades en equipos y

espacio las cuales conllevan la implementacion de este nuevo servicio.



1.4.2 ADQUISICION DE EQUIPOS
Mediante el andlisis de las necesidades se determina la adquisicion de ciertos equipos:

e Servidor DELL que se alojara fisicamente en un rack de piso con las caracteristicas

necesarias para soportar el servicio y todo lo que demande la implementacion de la

pagina web.

e Router cisco de la serie smallbusiness que nos garantizar administrar y gestionar de

manera Optima los recursos de la empresa con una amplia gama de pardmetros a nivel

de administracion, brindando también la seguridad necesaria para proteger la red

interna.

e Switch cisco de la serie smallbusinesscon una amplia gama de opciones a nivel de

gestion que ayudara a distribuir de manera jerarquica los equipos ya existentes siendo

intermediario entre el nucleo y el acceso de la red.

Teniendo en cuenta que los equipos adquiridos soportan de manera escalable un futuro

crecimiento en la Red.

1.43 IMPLEMENTACION DE LOS EQUIPOS A LA RED

Se realiza la integracién de los nuevos equipos adquiridos mediante una restructuracion

fisica y logica de la arquitectura de la red de tal manera de que los recursos se distribuyan

de manera eficiente, especificamente con los siguientes pardmetros:

e Instalacion del servidor basado en software libre con sistema operativo Linux Ubuntu

server y servidor DNS.

e Configuracion l6gica de la WAN router cisco donde se levant6 un servidor dhcp para

el direccionamiento de la red interna, se aplicO parametros de configuracion el

FIREWAL y DMZ para garantizar seguridad a los servicios, asignacion de NAT

UNO A UNO de la IP publica que redireccion la pagina WEB.



e Configuracion ldgica switch cisco equipo de distribucion entre el nucleo y los switch

de acceso.

144 DESARROLLO DEL SITIO WEB
Disefio y maquetado de sitio web informativo responsivedesing que se adapta a cualquier

tipo de dispositivo.

1.5 DELIMITACION

1.5.1 DELIMITACION TEMPORAL

El tiempo que se tomo en realizar todo el proyecto fue de seis meses entre las diversas
actividades que tuvimos que realizar, el importe de los equipos activos y pasivos demoro
aproximadamente dos meses la llegada al pais y el desarrollo y puesta a produccion del
proyecto se demoré cuatro meses para que los equipos queden 6ptimamente configurados y

puesta en marcha.

1.5.2 DELIMITACION EN ESPACIO

Este proyecto fue puesto en marcha en el sur de la ciudad de Guayaquil de la provincia del
Guayas orientada a personas que deseen la informacion necesaria que les acceder a los
servicios brindados por el dispensario médico Sagrada Familia de esta ciudad y sitios

aledafios en general.

1.6 OBJETIVOS

1.6.1 OBJETIVO GENERAL

Dotar al dispensario de una herramienta que facilite y agilice el proceso y los tiempos entre

la entidad y sus pacientes implementando una infraestructura de servidores y medios de

coémputo para soportar el nivel de informacion necesaria permitiendo disefiar un sitio web
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que informe y automatice el proceso de gestion de pacientes del Dispensario Médico Sagrada
Familia.

1.6.2 OBJETIVOS ESPECIFICOS

e Analizar las caracteristicas dptimas de los equipos de computo y de red para el
levantamiento de la infraestructura estableciendo proformas para la adquisicion

de los mismaos.

e Diseflar el esquema de red para integracion y ubicacién de cada uno de los

componentes que forman parte de la infraestructura.

e Realizar las configuraciones y puesta en marcha de los equipos de computo y de

red.

e Determinar las mejores opciones de software libre y herramientas de desarrollo

para servidores paginas webs.

e Disefiar el sitio web que ofrezca informacién actualizada al publico en general

acerca de las actividades y servicios del Dispensario.
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MARCO TEORICO

2 REDES DE COMPUTADORAS
La definicion més clara de una red segun (Econ, s.f.)Es que un sistema de comunicaciones,
que permite comunicarse con otros usuarios y compartir archivos y periféricos. Es decir, es
un sistema de comunicaciones que conecta a varias unidades y que les permite intercambiar

informacion.

Se entiende por red al conjunto interconectado de computadoras autonomas.

Se dice que dos computadoras estan interconectadas, si éstas son capaces de intercambiar
informacion. La conexién no necesita hacerse a través de un hilo de cobre, también puede

hacerse mediante el uso de laser, microondas y satélites de comunicacion.

2.1 REQUISITOS DE LOS DISENOS DE REDES

Para (Zepeda Vega, s.f.) Los requisitos de disefio de redes son los siguientes:

Funcionalidad: La red debe funcionar. Es decir, debe permitir que los usuarios cumplan
con sus requisitos laborales. La red debe suministrar conectividad de usuario a usuario y de

usuario a aplicacion con una velocidad y confiabilidad razonables.

Escalabilidad: La red debe poder aumentar de tamafio. Es decir, el disefio original debe

aumentar de tamario sin que se produzcan cambios importantes en el disefio general.

Adaptabilidad: La red debe disefiarse teniendo en cuenta futuras tecnologias. La red no
deberia incluir elementos que limiten la implementacion de nuevas tecnologias a medida que

éstas van apareciendo.

Facilidad de administracion: La red debe estar disefiada para facilitar su monitoreo y

administracion, con el objeto de asegurar una estabilidad de funcionamiento constante.
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2.2 OBJETIVOS DE LAS REDES

Menciona (Econ, s.f.)Que son muchas las organizaciones que cuentan con un ndmero
considerable de computadoras en operaciéon y con frecuencia alejadas unas de otras. Por
ejemplo, una compafiia con varias fabricas puede tener una computadora en cada una de
ellas para mantener un seguimiento de inventarios, observar la productividad y llevar la

némina local.

Inicialmente cada uno de estas computadoras puede haber estado trabajando en forma aislada
de las demas, pero, en algiin momento, la administracion puede decidir interconectarlos para

tener asi la capacidad de extraer y correlacionar informacion referente a toda la compafiia.

Es decir, el objetivo basico es compartir recursos, es decir hacer que todos los programas,
datos y equipos estén disponibles para cualquiera de la red que lo solicite, sin importar la

localizacion del recurso y del usuario.

Un segundo objetivo que plantea (Econ, s.f.)Es proporcionar una alta fiabilidad, al contar

con fuentes alternativas de suministro.

Todos los archivos podrian duplicarse en dos o tres maquinas, de tal manera que, si una no
se encuentra disponibles, podria utilizarse algunas de las copias. La presencia de multiples
CPU significa que, si una de ellas deja de funcionar, las otras pueden ser capaces de

encargarse de su trabajo, aunque se tenga un rendimiento global menor.

Otro objetivo es el ahorro econdmico. Las grandes maquinas tienen una rapidez mucho

mayor.
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Analiza (Econ, s.f.)Que una red de computadoras puede proporcionar un poderoso medio de

comunicacion entre personas que se encuentran muy alejadas entre si.

Con el empleo de una red es relativamente facil para dos personas, que viven en lugares

separados, escribir un informe junto.

2.3 TIPOS DE REDES

2.3.1 SEGUN SU ALCANCE

2.3.1.1 LAN

Una red de area local, red local o LAN (del inglés Local Area Network) es la interconexion
de varios ordenadores y periféricos(Casillas Gallegos & Dominguez Ruiz, 2009) Da a
conocer que su extension esta limitada fisicamente a un edificio o a un entorno de hasta 200
metros. Su aplicacion mas extendida es la interconexion de ordenadores personales y
estaciones de trabajo en oficinas, fabricas, etc., para compartir recursos e intercambiar datos

y aplicaciones.

LAN

LOCAL
AREA
NETWORK

llustracién 2 RED LAN

Fuente:(LAN, WAN, MAN, WLAN, WMAN, WWMAN, SAN y PAN: Qué significa cada término, 2015)

2.3.1.2 MAN

Como dice (Casillas Gallegos & Dominguez Ruiz, 2009) Una red de area metropolitana
(MetropolitanArea Network o MAN, en inglés) es una red de alta velocidad (banda ancha)
que dando cobertura en un area geogréafica extensa, proporciona capacidad de integracion de
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maltiples servicios mediante la transmision de datos, voz y video, sobre medios de
transmision tales como fibra dptica y par trenzado (MAN BUCLE), la tecnologia de pares
de cobre se posiciona como una excelente alternativa para la creacion de redes
metropolitanas, por su baja latencia (entre 1 y 50ms), gran estabilidad y la carencia de
interferencias radioeléctricas, las redes MAN BUCLE, ofrecen velocidades de 10Mbps,
20Mbps, 45Mbps, 75Mbps, sobre pares de cobre y 100Mbps, 1Gbps y 10Gbps mediante
Fibra Optica.

MAN

METROPOLITAN
AREA
NETWORK

llustracién 3 RED MAN

Fuente: (LAN, WAN, MAN, WLAN, WMAN, WWMAN, SAN y PAN: Qué significa cada término, 2015)

2.3.1.3 WAN

Una Red de Area Amplia (Wide Area Network o WAN, del inglés), es un tipo de red de
computadoras capaz de cubrir distancias desde unos 100km hasta unos 1000 km, dando el
servicio a un pais o un continente. Un ejemplo en el que se basa (Casillas Gallegos &
Dominguez Ruiz, 2009) De este tipo de redes seria RedIRIS, Internet o cualquier red en la
cual no estén en un mismo edificio todos sus miembros (sobre la distancia hay discusion
posible). Muchas WAN son construidas por y para una organizacion o empresa particular y
son de uso privado, otras son construidas por los proveedores de Internet (ISP) para proveer

de conexidn a sus clientes.
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WAN

WIDE
AREA
NETWORK

llustracién 4 RED WAN

Fuente: (LAN, WAN, MAN, WLAN, WMAN, WWMAN, SAN y PAN: Qué significa cada término, 2015)

2.3.2 SEGUN SU TOPOLOGIA
La topologia de red o forma logica de red se define como la cadena de comunicacion que los
nodos que conforman una red usan para comunicarse. Es la distribucién geométrica de las

computadoras conectadas.

2.3.2.1 RED BUS
Su topologia se caracteriza por tener un Unico canal de comunicaciones (denominado bus,
troncal o backbone) al cual se conectan los diferentes dispositivos. De esta forma todos los

dispositivos comparten el mismo canal para comunicarse entre si.

La topologia de bus tiene todos sus nodos conectados directamente a un enlace y no tiene
ninguna otra conexion entre si. Fisicamente cada host est4 conectado a un cable comun, por
lo que se pueden comunicar directamente. La ruptura del cable hace que los hosts queden

desconectados.

Los extremos del cable se terminan con una resistencia de acople denominada terminador,
gue ademas de indicar que no existen mas ordenadores en el extremo, permiten cerrar el bus

por medio de un acople de impedancias.
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Las estaciones estan conectadas por un Unico segmento de cable. A diferencia de una red en

anillo, el bus es pasivo, no se produce generacion de sefiales en cada nodo.

De acuerdo con(Casillas Gallegos & Dominguez Ruiz, 2009) Las ventajas y desventajas de

una red tipo bus son las siguientes:

Ventajas
e Facilidad de implementacion y crecimiento.
e Econdmica.

e Simplicidad en la arquitectura.

Desventajas
e Longitudes de canal limitadas.
e Un problema en el canal usualmente degrada toda la red.
e EIl desempefio se disminuye a medida que la red crece.
e El canal requiere ser correctamente cerrado (caminos cerrados).

e Altas pérdidas en la transmision debido a colisiones entre mensajes

red en bus

lHustracién 5 RED EN BUS

Fuente: (Julia, 2015)

2.3.2.2 REDESTRELLA

Una red en estrella es una red en la cual las estaciones estdn conectadas directamente a un
punto central y todas las comunicaciones que han de hacer necesariamente a través de este.
Dado su transmision, una red en estrella activa tiene un nodo central activo que normalmente

tiene los medios para prevenir problemas relacionados con el eco.
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Se utiliza sobre todo para redes locales. La mayoria de las redes de area local que tienen un
enrutador (router), un conmutador (switch) o un concentrador (hub) siguen esta topologia.
El nodo central en éstas seria el enrutador, el conmutador o el concentrador, por el que pasan

todos los paquetes.
Segun (Casillas Gallegos & Dominguez Ruiz, 2009) las ventajas y desventajas son:

Ventajas
e Tiene dos medios para prevenir problemas.

e Permite que todos los nodos se comuniquen entre si de manera conveniente.

Desventajas
e Siel nodo central falla, toda la red se desconecta.
e Escostosa, ya que requiere mas cable que la topologia Bus y Ring.

e El cable viaja por separado del hub a cada computadora

o) o @)

O red ensestrella o©

O o O
llustracion 6 RED EN ESTRELLA

Fuente:(Julia, 2015)

2.3.2.3 RED ANILLO
Topologia de red en la que cada estacion esta conectada a la siguiente y la Gltima esta
conectada a la primera. Cada estacion tiene un receptor y un transmisor que hace la funcion

de repetidor, pasando la sefial a la siguiente estacion.
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En este tipo de red la comunicacion se da por el paso de un token o testigo, que se puede
conceptualizar como un cartero que pasa recogiendo y entregando paquetes de informacion,

de esta manera se evitan eventuales pérdidas de informacion debidas a colisiones.

Cabe mencionar que(Casillas Gallegos & Dominguez Ruiz, 2009) Expresa que, si algin

nodo de la red deja de funcionar, la comunicacion en todo el anillo se pierde.

En un anillo doble, dos anillos permiten que los datos se envien en ambas direcciones. Esta
configuracién crea redundancia (tolerancia a fallos), lo que significa que, si uno de los anillos

falla, los datos pueden transmitirse por el otro.

Segun (Casillas Gallegos & Dominguez Ruiz, 2009) las ventajas y desventajas son:

Ventajas

e Simplicidad de arquitectura. Facil implementacion y crecimiento.

Desventajas
e Longitudes de canales limitadas.

e El canal usualmente degradara a medida que la red crece.

lustracion 7 RED EN ANILLO

Fuente: (Julia, 2015)
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2.3.24 RED EN MALLA

La topologia en malla es una topologia de red en la que cada nodo est& conectado a todos los
nodos. De esta manera es posible llevar los mensajes de un nodo a otro por diferentes
caminos expresa(Casillas Gallegos & Dominguez Ruiz, 2009) Si la red de malla esta
completamente conectada, no puede existir absolutamente ninguna interrupcién en las

comunicaciones. Cada servidor tiene sus propias conexiones con todos los demas servidores.

El establecimiento de una red de malla es una manera de encaminar datos, voz e
instrucciones entre los nodos. Las redes de malla se diferencian de otras redes en que los
elementos de la red (nodo) estan conectados todos con todos, mediante cables separados.
Esta configuracion ofrece caminos redundantes por toda la red de modo que, si falla un cable,

otro se haré cargo del tréfico.

Dicho con palabras de (Casillas Gallegos & Dominguez Ruiz, 2009)Esta topologia, a
diferencia de otras (como la topologia en arbol y la topologia en estrella), no requiere de un
servidor o nodo central, con lo que se reduce el mantenimiento (un error en un nodo, sea

importante o no, no implica la caida de toda la red).

Las redes de malla son autoruteables. La red puede funcionar, incluso cuando un nodo
desaparece o la conexion falla, ya que el resto de los nodos evitan el paso por ese punto. En
consecuencia, la red malla, se transforma en una red muy confiable. Es una opcion aplicable
a las redes sin hilos (Wireless), a las redes cableadas (Wired) y a la interaccion del software

de los nodos.
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lustracién 8 RED EN MALLA

Fuente:(Julia, 2015)

2.3.25 RED EN ARBOL

Segun (Casillas Gallegos & Dominguez Ruiz, 2009) la topologia de red en la que los nodos
estan colocados en forma de arbol. Desde una vision topoldgica, la conexion en arbol es
parecida a una serie de redes en estrella interconectadas salvo en que no tiene un nodo
central. En cambio, tiene un nodo de enlace troncal, generalmente ocupado por un hub o
switch, desde el que se ramifican los deméas nodos. Es una variacion de la red en bus, la falla
de un nodo no implica interrupcion en las comunicaciones. Se comparte el mismo canal de

comunicaciones.

La topologia en arbol puede verse como una combinacién de varias topologias en estrella.
Tanto la de arbol como la de estrella son similares a la de bus cuando el nodo de
interconexion trabaja en modo difusién, pues la informacién se propaga hacia todas las
estaciones, solo que en esta topologia las ramificaciones se extienden a partir de un punto
raiz (estrella), a tantas ramificaciones como sean posibles, segun las caracteristicas del arbol.
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red en arbol

lustracion 9 RED EN ARBOL

Fuente:(Julia, 2015)

2.3.3 SEGUN SU MEDIO DE PROPAGACION
El medio de comunicacién es el canal o enlace fisico entre los nodos de una red a través del
cual es transmitida la informacion expresa (Méndez Hernandez). Existen medios de

comunicacion.

2.3.3.1 MEDIOS DE COMUNICACION INALAMBRICOS

De acuerdo con (Méndez Hernandez), los medios de comunicacion alambricos es el espacio
libre por donde se propaga un tipo particular de ondas electromagnéticas: ondas de
radiofrecuencia que son portadoras de sefiales de datos. En la actualidad existen redes cuya
sefial no es transmitida por un medio fisico como el cable, sino que es radiada de una antena

a través de espacio (radiomodems).

2.3.3.2 MEDIOS DE COMUNICACION ALAMBRICOS

Un medio de comunicacion aldambrico lo define como un cable y quiza otros dispositivos
electronicos que conectan fisicamente adaptadores de comunicacion entre si expresa
(Mendez Hernandez). Si el medio de comunicacion consta solamente de cable, el medio de
comunicacion es llamado pasivo. Si el medio de comunicacién ademas de cable, consta de
algun dispositivo que: amplifique, regenere o module la sefial, el medio es llamado activo.
Estos cables tienen entre si, dependiendo de su principio de operacion y aplicaciones,

diversas configuraciones, componentes y materiales.
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2.4 SISTEMA DE CABLEADO ESTRUCTURADO

2.4.1 QUE ESEL CABLEADO ESTRUCTURADO

Es el conjunto de elementos pasivos, flexible, genérico e independiente, que sirve para
interconectar equipos activos, de diferentes o igual tecnologia permitiendo la integracion de
los diferentes sistemas de control, comunicacion y manejo de la informacién, sean estos de
voz, datos, video, asi como equipos de conmutacion y otros sistemas de administracion

sefiala (Proyectos Curso Cableado Estructurado:Universidad del Azuay, 2006).

En un sistema de cableado estructurado, cada estacion de trabajo se conecta a un punto
central, facilitando la interconexion y la administracion del sistema, esta disposicion permite
la comunicacion virtualmente con cualquier dispositivo, en cualquier lugar y en cualquier

momento afirma (Proyectos Curso Cableado Estructurado:Universidad del Azuay, 2006).

2.4.2 INTRODUCCION
Segun (Sistema de cableado estructurado : Gobierno del Estado de Chiapas) un sistema de
cableado estructurado consiste de una infraestructura flexible de cables que puede aceptar y

soportar multiples sistemas.

La necesidad de contar con mayor robustez y prestaciones en las plataformas de
comunicaciones ha impulsado la utilizacién de mayores velocidades de transmision de

informacion en el hardware activo (electronica) de las redes.

Esta situacion necesariamente implica mayor capacidad de transmision de informacion en el
hardware pasivo de la red, entendiéndose éste como la infraestructura de cableado

estructurado, cuyo disefio e instalacion estan reglamentados internacionalmente desde 1991.
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El 20 de junio del 2002 TIA publicé la categoria 6 que tiene el nimero del documento oficial
de ANSI/TIA/EIA-568-B.2-1, incrementado el ancho de banda a 250 Mhz. La norma

satisface todos los objetivos originales establecidos por TR-42.1 (anteriormente TR-41.8.1).

2.4.3

OBJETIVO

Establecer las especificaciones necesarias para el disefio, construccion, instalacion,

administracion y mantenimiento de redes de cableado estructurado de telecomunicaciones,

que garanticen la correcta operacion de los servicios de telecomunicaciones con tecnologia

de vanguardia indica (Sistema de cableado estructurado : Gobierno del Estado de Chiapas).

244 ALCANCE
Segun (Sistema de cableado estructurado : Gobierno del Estado de Chiapas), esta norma

especifica una red de cableado estructurado de telecomunicaciones, estableciendo los

siguientes aspectos:

Disefio y especificaciones de una red de cableado estructurado genérica para

servicios de voz, datos y video, en edificios administrativos y Campus.

Disefio, construccion e instalacion de las canalizaciones para el soporte e instalacion
de los diversos cables de la red de cableado estructurado de telecomunicaciones, en

el interior de un edificio administrativo y en un Campus.

Disefio y construccidn de los espacios 0 areas para la instalacion de los equipos de
telecomunicaciones, sistemas auxiliares y distribuidores de las redes de cableado

estructurado.

Esquema de administracion uniforme para las redes de cableado estructurado de

telecomunicaciones.

Pruebas para la aceptacion de las redes de cableado estructurado de

telecomunicaciones.
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2.45 NORMAS ANSI PARA CABLEADO ESTRUCTURADO VIGENTE
De acuerdo con (Sistema de cableado estructurado : Gobierno del Estado de Chiapas) Las

normas ANSI para el cableado estructurado vigente son:

e ANSI/NECA/BICSI-568  Standard  for  Installing  CommercialBuilding

Telecommunications.

e ANSI/TIA/EIA-568-B.1 Commercial Building TelecommunicationsCabling

Standard Part 1 General Requirements.

e ANSI/TIA/EIA-568-B.2 Commercial Building TelecommunicationsCabling
Standard Part 2 Balanced Twisted Pair CablingComponents.

e ANSI/TIA/EIA-568-B.3 Optical Fiber Cabling ComponentsStandard.

e ANSI/TIA/EIA-569-B Commercial Building Standard forTelecommunications

Pathways and Spaces.

e ANSI/TIA/EIA-606-(A) The Administration Standard forTelecommunications

Infrastructure of Commercial Building.

e ANSI/TIA/EIA-607-(A) Commercial Building Grounding and Bonding

Requirements for Telecommunications.

e ANSI/TIA/EIA-526-7 Measurement of Optical Power Loss ofinstaled Single Mode
Fiber Cable Plant.

e ANSI/TIA/EIA-526-14. A Measurement of Optical Power Loss ofinstaled
Multimode Fiber Cable Plant.

e ANSI/TIA/EIA-758-A Customer Owned Outside PlantTelecommunications
Cabling Standard.
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e ANSI/TIA-854 1000BASE-TX Standard for Gigabit Ethernet overCategory 6
Cabling.

e CENELEC-EN-50173 SecondEdition

2.4.6 TIPOS DE CABLES

Desde el punto de vista de (Armendariz, 2009), las principales diferencias de rendimiento
entre los distintos tipos de cables radican en la anchura de banda permitida (y
consecuentemente en el rendimiento maximo de transmision), su grado de inmunidad frente
a interferencias electromagnéticas y la relacion entre la pérdida de la sefial y la distancia

recorrida (atenuacion).

Dicho con palabras de (Armendariz, 2009), existen en la actualidad basicamente tres tipos
de cables factibles de ser utilizados para el cableado en el interior de edificios o entre

edificios:

e Par Trenzado

e Coaxial (No se recomienda para instalaciones nuevas, excepto redes de TV y
CATV)

e Fibra Optica

24.6.1 PAR TRENZADO

Dice(Armendariz, 2009) gue actualmente el tipo de cable mas comun en redes de area local
y se origind como solucidn para conectar redes de comunicaciones reutilizando el cableado
existente de redes telefonicas, Cada cable de este tipo estd compuesto por una serie de pares
de cables trenzados. Los pares se trenzan para reducir la diafonia -interferencia o crosstalk
entre pares adyacentes-. El cable historico de telefonia disponia de 2 pares, pero ya no se

instala. En Europa ademas los pares no iban trenzados.
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El cable tipico en las redes de area local y en la conexion final de equipos es el de 4 pares.
Los cables Ilamados multipar pueden tener 25, 50, 100, 200 y 300 pares.

Dice (Armendériz, 2009) que las normativas de cableado estructurado clasifican los

diferentes tipos de cable de pares trenzados en las siguientes categorias:

e Categoria 3: Aplica a cables UTP de 100 U y sus componentes de conexion, para

aplicaciones de hasta 16 MHz de ancho de banda.

e Categoria 4: Aplicaba a cables UTP de 100 U y sus componentes de conexion, para
aplicaciones de hasta 20 MHz de ancho de banda. Sin embargo, esta categoria ya no

es reconocida en el estandar.

e Categoria 5: Aplicaba a cables UTP de 100 U y sus componentes de conexion, para
aplicaciones de hasta 100 MHz de ancho de banda. Sin embargo, esta categoria ha

sido sustituida por la 5e, y ya no es reconocida en el estandar.

e Categoria 5e: Aplica a cables UTP de 100 U y sus componentes de conexion, para
aplicaciones de hasta 100 MHz de ancho de banda. Se especifica para esta categoria

parametros de transmision mas exigentes que los que aplicaban a la categoria 5.

e Categoria 6: Aplica a cables UTP de 100 U y sus componentes de conexion, para
aplicaciones de hasta 200 MHz de ancho de banda. Se especifica para esta categoria

parametros de transmisién hasta los 250 MHz.

e Categoria 6A: La categoria 6A esta en proceso de estandarizacion. Estara definida
en la recomendacion TIA 568-B.2-10, pensada para ambientes de hasta 10 Giga bit
Ethernet, sobre cables UTP, soportando aplicaciones de hasta 500 MHz de ancho de
banda.

2.4.6.2 CABLE COAXIAL
El cable coaxial esta formado por un nucleo de cobre (llamado “vivo”) rodeado de un

material aislante (dieléctrico); el aislante esta cubierto por una pantalla de material

26



conductor, que segun el tipo de cable y su calidad puede estar formada por una o dos mallas
de cobre, un papel de aluminio, o0 ambos. Sefiala (Armendariz, 2009) que este material de
pantalla esta recubierto a su vez por otra capa de material aislante. Por su construccion el
cable coaxial tiene una alta inmunidad electromagnética frente al ruido, poca atenuacion de
la sefial y puede llegar a tener unos anchos de banda considerables; siendo adecuado para
grandes distancias y/o capacidades.

El cable coaxial mas utilizado en la actualidad es el de 75 Q de impedancia también llamado
cable coaxial de banda ancha, que no es ni mas ni menos que el cable coaxial utilizado para
television y redes de cable (CATV).

Originalmente fue el cable méas utilizado en las redes locales debido a su alta capacidad y
resistencia a las interferencias, pero en la actualidad su uso esta en declive. Su mayor defecto
es su grosor, el cual limita su utilizacién en pequefios conductos eléctricos y en angulos muy

agudos, ademas de que debe manipularse con cuidado.

Menciona (Armendariz, 2009) que para redes de datos se han utilizado dos tipos de cable
coaxial:

e Grueso (Coaxial amarillo de 50 Q). Su capacidad en términos de velocidad y
distancia es grande, pero el coste del cableado es alto y su grosor no permite su
utilizacién en canalizaciones con demasiados cables. Utilizado en la norma Ethernet
10Base-5.

e Fino (Coaxial RG58 de 50 Q) con terminaciones BNC. Es més barato y fino y, por
tanto, solventa algunas de las desventajas del cable grueso; aunque obtiene peores
rendimientos que el cable amarillo. Utilizado en la norma Ethernet 10Base-2.

2.4.6.3 FIBRA OPTICA
La fibra Optica es un medio excelente para la transmision de informacion por sus
caracteristicas: gran ancho de banda, baja atenuacion de la sefial que permite cubrir grandes

distancias sin repetidores, integridad -proporcién de errores baja (BER: Bit Error Rate)-,
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inmunidad a interferencias electromagnéticas, alta seguridad y larga duracion -resistente a
la corrosion y altas temperaturas dice (Armendariz, 2009).Sus mayores desventajas son su
coste de produccion -superior al resto de los tipos de cable- y su fragilidad durante el manejo

en produccion.

La terminacion de los cables de fibra dptica requiere un tratamiento especial para convertir
la sefial dptica en eléctrica que ocasiona un aumento de los costes de instalacion

(“optoelectronica’).

Argumenta (Armendariz, 2009) gue el medio de transmision la fibra Optica es un conductor
de ondas en forma de filamento recubierto por una funda dptica o cubierta. La fibra interior,
Ilamada nucleo, transporta el haz luminoso a lo largo de su longitud gracias a su propiedad
de reflexion total interna (TIR: Total InternalReflection) y la fibra exterior -con un indice de

refraccidn menor- actia como 'jaula’ para evitar que ésta escape.

La relacion entre los indices de refraccion del nucleo y de la cubierta depende también del
radio del nucleo y se conoce como apertura numeérica. Las fibras con una baja apertura solo
permiten un tnico modo de propagacion, o camino delhaz luminoso, (fibras “monomodo”),

las fibras con una apertura mayor permiten varios modos (fibras “multimodo”).

2.5 MODELO DE RED JERARQUICAS
Las redes jerarquicas se administran y se expanden con mas facilidad (escalabilidad) que
otras arquitecturas. Ademas, los problemas se resuelven con mayor rapidez da a

conocer(Lopez, 2009).

El modelo de disefio jerarquico tipico se separa en tres capas con funciones especificas: capa

de acceso, capa de distribucion y capa nucleo.
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25.1 CAPADE ACCESO
La Capa de Acceso aporta un medio de conexidn de los dispositivos finales (PCs, impresoras

y teléfonos IP) a la red, controla qué dispositivos pueden comunicarse y puede incluir

routers, switches, puentes, hubs y puntos de acceso inalambricos.

Segun (Lopez, 2009)Hoy en dia los dispositivos mas comunes en esta capa son los switches

y los puntos de acceso inalambricos.

g \ é’ \ ‘/ \ ACCESO

llustracién 10 CAPA DE ACCESO

Fuente: (Lopez, 2009)

2.5.2 CAPA DE DISTRIBUCION

De acuerdo con (Lopez, 2009)las principales caracteristicas de la capa de distribucion son

las siguientes:

La Capa de Distribucion agrega los datos recibidos de los switches de la Capa de
Acceso antes de que se transmitan a la Capa Nucleo para el enrutamiento hacia su
destino final.

La Capa de Distribucion controla el flujo de trafico de la red mediante el uso de
politicas y segmenta la red en dominios de broadcast mediante el uso de LAN
virtuales (VLAN).

Las VLAN permiten al usuario segmentar el trafico sobre un switch en subredes

separadas (muchas veces de acuerdo a grupos de usuarios en una empresa).
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2.5.3

Los switches de la Capa de Distribucion normalmente trabajan en las Capas 2 y 3 del
Modelo OSI.

A veces se usan switches de Capa 2 asistidos por routers para distribuir los datos
entre las VLAN.

Los switches de la Capa de Distribucion son dispositivos que presentan

disponibilidad y redundancia altas para asegurar la fiabilidad.

llustracion 11 CAPA DE DISTRIBUCION

Fuente:(Lopez, 2009)
CAPA NUCLEO
La Capa Nucleo es la espina dorsal (backbone) de alta velocidad de la red.

La Capa Nucleo permite la interconectividad entre los dispositivos de la capa de

distribucion y la conexidn a los recursos de Internet.

Aqui se encuentran switches de capa 3 y routers.

Segun (Lopez, 2009) en redes mas pequefias no es inusual que se implemente un modelo de

nucleo colapsado en el que se combinan la Capa de Distribucion y la Capa Nucleo en una

sola capa.
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Ilustracion 12MODELO JERARQUICO-NUCLEO

Fuente:(Lopez, 2009)

2.5.4 BENEFICIOS DE UN MODELO DE RED JERARQUICO

Segun (sistemasumma, 2012) los beneficios que se obtienen de una red jerarquica son:

e Capacidad de mantenimiento Debido a la segmentacion fisica que mantienen las
redes jerarquicas es facil aislar y encontrar la fuente de los problemas de

comunicacion o cuellos de botella

e Facilidad de administracion Debido a que cada capa de la red cumple con funciones
especificas es facil determinar en donde se deben de llevar a cabo las modificaciones

0 que reglas y configuraciones implementar en un router o switch nuevo.

e Seguridad Dada la misma naturaleza de la red jerarquica y su segmentacion es facil
definir politicas de acceso entre los segmentos de la red, de forma que solo puedan
tener acceso a un determinado segmento los equipos o segmentos autorizados o

implementar restricciones basadas en protocolos para ciertas areas.
¢ Rendimiento El rendimiento de la red se ve incrementada al emplear switch de alto

rendimiento en secciones donde el flujo de datos es més intenso, ademas de que las

mismas restricciones o politicas de seguridad permiten controlar los flujos de datos.
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e Redundancia Para asegurar el funcionamiento de la red se pueden emplear enlaces
redundantes a través de switch alternos o de respaldos que permitan mantener la

comunicacion en caso de algun fallo.

e Escalabilidad Al ser una estructura modular es facil agregar nuevos nodos a la red
0 nuevos segmentos a través de los switch, o incluso en caso de un incremento en el

trafico es facil descargarlo afiadiendo switchs de mayor rendimiento.

2.6 DISPOSITIVOS DE INTERCONEXION DE REDES

De acuerdo con (Unidad 111 Dispositivos de Red: Tecnoldgico Nacional de México), son
dispositivos electronicos que distribuye banda ancha a determinada cantidad de equipos
(Computadores) de una red. (Switch, router) Son los equipos que se encargan de distribuir
en forma activa la informacion a través de la red, como concentradores, redes inalambricas,

switches.

2.6.1 HUB

Es denominado concentrador. Cuando se transmiten sefiales eléctricas por un cable, se
produce una degeneracion proporcional a la longitud del cable, lo que se denomina
Atenuacién. Un hub es un simple dispositivo que se afiade para reforzar la sefial del cable y

para servir de bus o anillo activo.

Normalmente, un repetidor no modifica de ninglin modo la sefial, excepto amplificandola
para la transmisién por el segmento de cable extendido. Describe(Unidad Il Dispositivos de
Red: Tecnoldgico Nacional de México) que basicamente las caracteristicas de un repetidor

son las siguientes:

e Define la topologia l6gica de la red Sirve para definir la topologia fisica estrella

dentro de un cableado estructurado, cuando se utiliza cable de cobre trenzado.

e Regenera las sefiales de red para que puedan viajar mas lejos.
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2.6.2

Se usa principalmente en sistemas de cables lineales como Ethernet.

Opera en el nivel méas bajo de la pila de un protocolo: el nivel fisico. No se usa en
protocolos de més alto nivel. Dos segmentos conectados por un repetidor deben usar
el mismo método de acceso a la comunicacion. Los segmentos conectados mediante

un repetidor forman parte de la misma red y tienen la misma direccion de red.

lHustraciéon 13 HUB

Fuente: (Imagen: HW GROUP)

BRIDGE (PUENTE)

Es el dispositivo que interconecta las redes y proporciona un camino de comunicacién entre

dos 0 mas segmentos de red o subredes explica (Unidad I11 Dispositivos de Red: Tecnoldgico

Nacional de México). El Bridge permite extender el dominio de broadcast, pero limitandole

dominio de colision. Algunas razones que plantea (Unidad Il Dispositivos de Red:

Tecnologico Nacional de México) para utilizar un puente son las siguientes:

Para ampliar la extension de la red o el nimero de nodos que la constituyen.

Para reducir el cuello de botella del trafico causado por un nimero excesivo de nodos.

Para unir redes distintas y enviar paquetes entre ellas, asume que ejecutan el mismo

protocolo de red.
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llustracién 14BRIDGE

Fuente: (Switch image: Bucaro TecHelp)

2.6.3 GATEWAY (COMPUERTA PASARELA)

Una pasarela consiste en una computadora u otro dispositivo que actiia como traductor entre
dos sistemas que no utilizan los mismos protocolos de comunicaciones, formatos de
estructura de datos, lenguajes y/o arquitecturas. Una pasarela no es como un puente, que
simplemente transfiere la informacion entre dos sistemas sin realizar conversion. Una
pasarela modifica el empaquetamiento de la informacion o su sintaxis para acomodarse al
sistema destino manifiesta (Unidad 111 Dispositivos de Red: Tecnoldgico Nacional de

México). Su trabajo esta dirigido al nivel mas alto de la referencia OSI, el de aplicacion.

llustracién 15 GATEWAY

Fuente: (Image Gateway :Hardware y Software de redes)

2.6.4 ROUTER
Un router es un dispositivo de interconexién de redes informaticas que permite asegurar el

enrutamiento de paquetes entre redes o determinar la ruta que debe tomar el paquete de datos.
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Cuando un usuario accede a una URL, el cliente web (navegador) consulta al servidor de

nombre de dominio, el cual le indica la direccion IP del equipo deseado.

La estacion de trabajo envia la solicitud al router mas cercano, es decir, a la pasarela
predeterminada de la red en la que se encuentra. Este router determinara asi el siguiente
equipo al que se le enviaran los datos para poder escoger la mejor ruta posible. Para hacerlo,
el router cuenta con tablas de enrutamiento actualizadas, que son verdaderos mapas de los
itinerarios que pueden seguirse para llegar a la direccion de destino expresa (CCM, CCM).

Existen numerosos protocolos dedicados a esta tarea.

LAN

=

_|Er||-u’q dor
[Enrutador

LAN Ihternet

llustracién 16 Esquema Router

Fuente: (CCM, CCM)

Dice(CCM, CCM), el router ademas de su funcion de enrutar, los routers también se utilizan
para manipular los datos que circulan en forma de datagramas, para que puedan pasar de un
tipo de red a otra. Como no todas las redes pueden manejar el mismo tamario de paquetes de
datos, los routers deben fragmentar los paquetes de datos para que puedan viajar libremente.

2.6.5 SUICHES (SWITCH)
Son dispositivos utilizados para entregar todo el ancho de banda a un segmento de red en
una fraccion de tiempo. Un switch en su presentacion es muy parecido al hub, sélo difiere

en su funcion logica y en la adicidén de unos puertos para funciones adicionales. El switch
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realiza transferencia de trafico de broadcast y de multicast, pero disminuye el dominio de

colisiéon al minimo.

Algunas caracteristicas especiales que describe (Unidad Il Dispositivos de Red:
Tecnolo6gico Nacional de México) de los switch son las siguientes:

e NUmero de puertos. Se consiguen de 12 o 24 puertos. Ademéas de los puertos
nominales (12 o 24), tienen otros puertos adicionales que sirven para conectar un

equipo a una velocidad mayor o para unirlo a otro switch.

e También se le pueden conectar opcionalmente, modulos para interconexion por fibra

Optica.

llustracionl7 SWITCH

Fuente: (Image Switch: BroadBand Buyer)

2.6.6 EL MODEM

Es un dispositivo que sirve para enviar una sefial llamada modulada y mediante otra sefial
Ilamada portadora ella envia sefiales o recibe datos digitales que vienen siendo ceros y unos
o llamado binario describe (Unidad Il Dispositivos de Red: Tecnoldgico Nacional de

México) y los trasforma a datos analégicos para mandar la informacion.
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llustracion 18 MODEM

Fuente: (Router Image: C.A. Combustibles Equipos de Computo y Accesorios)

2.6.7 TARJETA DE RED

Segun (Unidad 111 Dispositivos de Red: Tecnoldgico Nacional de México),una tarjeta de red
es el dispositivo que nos permite conectar la estacion (ordenador u otro equipo de red) con
el medio fisico de transmision (cable). Se le llama tarjeta porque normalmente se coloca en
uno delos slots libres del PC, pero cada vez son mas los equipos que la llevan incorporada

en la placa base.

Las tarjetas de red pueden disponer de varios tipos de conectores. Los mas habituales son el

tipo BNC y el RJ-45, para conectar con cableado de tipo coaxial o UTP respectivamente.

llustracion 19TARJETA DE RED

Fuente:(CCM, CCM)

2.7 SOFTWARE LIBRE
«Software libre» es el software que respeta la libertad de los usuarios y la comunidad. A

grandes rasgos, significa que los usuarios tienen la libertad de ejecutar, copiar, distribuir,
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estudiar, modificar y mejorar el software describe (Free Software Foundation, 2016). Es
decir, el «software libre» es una cuestion de libertad, no de precio. Para entender el concepto,
piense en «libre» como en «libre expresion», no como en «barra libre» enfatiza (Free
Software Foundation, 2016). En inglés a veces decimos «libre software», en lugar de «free

software», para mostrar que no queremos decir que es gratuito.

Promovemos estas libertades porque todos merecen tenerlas. Con estas libertades, los
usuarios (tanto individualmente como en forma colectiva) controlan el programa y lo que
este hace. Cuando los usuarios no controlan el programa, decimos que dicho programa «no
es libre», 0 que es «privativo». Un programa que no es libre controla a los usuarios, y el
programador controla el programa, con lo cual el programa resulta ser un instrumento de

poder injusto.

Segun la (Free Software Foundation, 2016), un programa es software libre si los usuarios

tienen las cuatro libertades esenciales:

La libertad de ejecutar el programa como se desea, con cualquier proposito (libertad
0).

e Lalibertad de estudiar como funciona el programa, y cambiarlo para que haga lo que

usted quiera (libertad 1). El acceso al codigo fuente es una condicion necesaria para

ello.

e La libertad de redistribuir copias para ayudar a su projimo (libertad 2).

o La libertad de distribuir copias de sus versiones modificadas a terceros (libertad 3).
Esto le permite ofrecer a toda la comunidad la oportunidad de beneficiarse de las

modificaciones. El acceso al codigo fuente es una condicion necesaria para ello.

De acuerdo con (Free Software Foundation, 2016), un programa es software libre si otorga

a los usuarios todas estas libertades de manera adecuada. De lo contrario no es libre. Existen
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diversos esquemas de distribucién que no son libres, y si bien podemos distinguirlos en base
a cuénto les falta para llegar a ser libres, nosotros los consideramos contrarios a la ética a

todos por igual.

2.7.1 LICENCIA DE SOFTWARE LIBRE
Como expresa (Siguencia Siguencia, Dscape.ups.edu.ec, 2011), una licencia de software es
una autorizacion formal, o permisos que un autor de software da a quienes lo vayan a utilizar

para la distribucion, modificacion, uso.

Principalmente en este contrato se acuerdan: la instalacion, alcances de uso, reproduccion,

copias, etc.

2.7.2 LICENCIA GNU GPL (GENERAL PUBLIC LICENSE)

La licencia publica general (GPL) es la licencia que acompafia los paquetes distribuidos por
el proyecto GNU y fue creada por Free Software Foundation en el afio de 1989, brinda al
usuario el derecho a usar un programa licenciado bajo GPL, modificarlo y distribuir las
versiones modificadas de éste.

Segun (Siguencia Siguencia, Dscape.ups.edu.ec, 2011) nadie deberia ser restringido por el

software que usan. Hay 4 libertades que cada usuario debe tener:

La libertad de usar el software para cualquier prop6sito

la libertad de cambiar el software para satisfacer sus necesidades

La libertad de compartir el software con amigos vecinos.

La libertad de compartir los cambios que haces.
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2.7.3 LICENCIA CON COPYLEFT
El software protegido con Copyleft autoriza al usuario la libertad de la ejecucion, copia,
modificacion y la distribucién de las versiones modificadas, pero sin que se afiada ninguna

restriccion para su utilizacion como dice (Siguencia Siguencia, Dscape.ups.edu.ec, 2011).

2.7.4 LICENCIA DE SOFTWARE CON DOMINIO PUBLICO

Segun (Siguencia Siguencia, Dscape.ups.edu.ec, 2011), el software de dominio publico no
esta protegido por las leyes del derecho de autor, y pueden ser copiados sin costo, es un caso
especial de software libre no protegido con copyleft, que significa que algunas copias o

versiones modificadas no pueden ser libres completamente

2.7.5 LICENCIA OPEN SOURCE

Open Source o Cadigo Abierto es un término que se aplica al Software distribuido bajo una
licencia que le permita al usuario acceso al codigo fuente del Software, y ademas le permita
estudiar y modificarlo con toda libertad, sin restricciones en el uso del mismo; y ademas le
permita redistribuir, siempre y cuando sea de acuerdo con los términos de la licencia bajo la
cual el Software original fue adquirido enfatiza (Siguencia Siguencia, Dscape.ups.edu.ec,
2011).

2.7.6 COPYRIGHT

El copyright es un derecho que tiene el autor de una obra de arte; es el medio por el que se
establecen las condiciones de uso y comercializacion de esta obra. El copyright es solo una
parte (la parte “patrimonial”) del derecho de autor menciona (Siguencia Siguencia,

Dscape.ups.edu.ec, 2011).

2.7.7 VENTAJAS DEL SOFTWARE LIBRE
Empleando las palabras de (Medina, 2012), las ventajas del software libre son:
e Libre Uso. Cualquier persona puede disponer del software libre bajo las condiciones

de la licencia.
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Bajo Costo. Es gratuito.

Existe Libertad de Conocimiento y trabajo cooperativo entre sus usuarios lo que

permite una mayor innovacion tecnoldgica.

Répida correccion de errores facilitado por el trabajo comunitario a través de Internet
y de su libre acceso al cddigo fuente.

Total, independencia de un proveedor. El usuario puede administrar libremente su
crecimiento y operacion con total autonomia.

Independencia de las condiciones del mercado. A salvo de cambios drésticos por
parte del proveedor o modificaciones que realice por las condiciones del mercado o

baja rentabilidad.

Contribuye a la formacion de profesionales y el desarrollo de la industria local,
generando conocimiento y trabajo).

Facilidad para personalizar el software de acuerdo a las necesidades del usuario.
Posibilidad de traducir el mismo a cualquier idioma, inclusive a una lengua regional

o indigena.

Independencia tecnoldgica de los Estados con respecto a grandes grupos

econémicos.

Facil acceso por parte del sector educativo publico y privado.

Mayor seguridad y privacidad de los datos. Disminuye los riesgos de filtracion,

aumenta la imposibilidad de acceso y manipulacion de los datos criticos del Estado.

Asegura la durabilidad de la informacién y su migracion, gracias al acceso al codigo

fuente.
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Disminuye los riesgos de "puertas traseras” que introduzcan codigos maliciosos o de

espionaje.

El conocimiento de cddigos fuente permite la rapida solucion a funcionamientos

erréneos.

Elimina el sistema operativo mono usuario. Ya que permite el uso y trabajo de varios

usuarios al mismo tiempo.
Elimina el derecho exclusivo de la innovacion.
Abre la posibilidad del trabajo compartido entre diferentes empresas o dependencias

de gobierno.

Elimina la inseguridad ante cierre de compafiias de provision o discontinuidad del

producto.

No depende de practicas monopdlicas.

2.7.8 DESVENTAJAS DEL SOFTWARE LIBRE
Empleando las palabras de(Medina, 2012) las desventajas del software libre son:

Dificultad en el intercambio de archivos (doc. de texto), dan errores o se pierden
datos.

Mayor dificultad en la instalacion y migracion de datos para el usuario comun.

Desconocimiento. El usuario comdn esta muy familiarizado con los soportes de

Microsoft, lo que hace elevar el costo de aprendizaje.

Ausencia de garantia. EI software libre no se hace responsable por los dafios.
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e Para su configuracion se requieren conocimientos previos de funcionamiento del

sistema operativo.

e Por lo general para su implementacion se necesitan conocimiento previo de

programacion.

e Se debe monitorear en forma constante la correccion de errores por Internet.

o No existe un control de calidad previo.

e Hay aplicaciones especificas que no se encuentran en el software libre.

e Baja expansion de su uso en centros educativos.

e Baja difusion en publicaciones.

e Enambientes de red todavia hay software propietario con mejores desempefios

2.8 SERVIDOR WEB
De acuerdo con (Cases, 2014), un servidor Es un programa especialmente disefiado para
transferir datos de hipertexto, es decir, paginas web con todos sus elementos (textos, widgets,

banners, etc). Estos servidores web utilizan el protocolo http.

Expresa (Cases, 2014) que los servidores web estan alojados en un ordenador que cuenta
con conexion a Internet. EI web Server, se encuentra a la espera de que algin navegador le
haga alguna peticion, como, por ejemplo, acceder a una pagina web y responde a la peticion,
enviando cédigo HTML mediante una transferencia de datos en red.

Un servidor web recibe peticiones de clientes y responde con el envio de ficheros solicitados,

texto plano (html, php) o binarios (gif, jpeg).
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Permanentemente escucha las peticiones de conexion de los clientes en determinados
puertos: 80 para HTTP, 443 para el HTTPS.(Eduard)

La atencion a la peticion del cliente consiste en buscar el archivo solicitado. Si lo encuentra,

lo transmite; sino envia un mensaje de error. (Eduard)

El servidor web comprueba si el usuario tiene acceso a los documentos.(Eduard)

2.8.1 FUNCIONALIDADES DE UN SERVIDOR WEB
En la opinidén de (Cases, 2014) las funcionalidades de un servidor Web son:

e Atender de manera eficiente, ya que puede recibir un gran nimero de peticiones
HTTP, incluyendo una ejecucion multitarea ya que pueden darse peticiones
simultaneas. Cualquier peticion compleja (por ejemplo, con acceso a base de datos)

dejaria colapsado el servicio.

e Restricciones de acceso a los ficheros que no se quieran ‘exponer’, gestion de

autenticaciones de usuarios o filtrado de peticiones segun el origen de éstas.

e Manejar los errores por paginas no encontradas, informando al visitante y/o

redirigiendo a paginas predeterminadas.

e Gestién de la informacion a transmitir en funcion de su formato e informar

adecuadamente al navegador que esté solicitando dicho recurso.
e Gestion de logs, es decir almacenar las peticiones recibidas, errores que se han

producido y en general toda aquella informacion que puede ser registrada y analizada

posteriormente para obtener las estadisticas de acceso al sitio web.
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2.8.2 SERVIDORES WEB MAS USADOS
Los servidores web mas utilizados segtin (LOPEZ PINO, 2010) son los siguientes:

Apache: Es el servidor més utilizado, aunque ha vivido tiempos mejores. Parte de su
éxito se debe a que es multiplataforma y a su estructura modular, que permite emplear
diversos lenguajes en el lado del servidor (PHP, Python y Perl principalmente), asi
como incorporar caracteristicas como la compresion de datos, las conexiones seguras

y la utilizacion de URLs amigables.

Microsoft 11S: A pesar de haber superado los momentos en que era mas conocido
por sus vulnerabilidades que por sus caracteristicas, 11S ha perdido mercado en los
ultimos afios. Es el segundo servidor web mas usado y cuenta con un buen nimero
de modulos, pero también con el gran handicap de funcionar Unicamente en

Windows.

Google Web Server: El tercero mas utilizado, conocido como GWS, es una gran
incégnita. Google no publica apenas informacion sobre él y se rumorea que puede
ser una version adaptada de Apache. Obviamente, la gran cantidad de dominios que
emplean este servidor no pertenecen todos a Google, sino que la mayoria son de

compafiias que emplean sus servicios como Blogger o App Engine.

Nginx: Es un servidor web ligero que funciona en mdltiples plataformas (entre las
que se encuentran Windows Linux y Mac OS X). Es usado por algunos sitios

importantes como Wordpress.com o Hulu.
Lighttpd: Es el otro gran servidor ligero, que permite usar menos cantidad de

memoria 'y CPU. También es empleado por sitios con mucho trafico como YouTube,
Wikimedia, ThePirateBay, etc.
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2.8.3 PROTOCOLOHTTP
El protocolo de transferencia de hipertexto HTTP (HTTP, HyperText Transfer Protocol) es

el protocolo usado en cada transaccion de la Web (WWW).

Detalla (Profesorado, s.f.)Cuandose escribe una URL, por ejemplo, como ésta
"http://www.prueba.com/index.html", el navegador interpreta tres partes:

e HTTP (protocolo).
e www.prueba.com (nombre del servidor).

e index.html (nombre del archivo especificado).

Una vez analizadas estas partes, el navegador comunica con un servidor de nombres (DNS)

y se conecta con el servidor.

Normalmente, para este proceso utilizamos el protocolo HTTP, que pasamos a detallar a

continuacion.

Comenzaremos por decir que HTTP significa "Protocolo de trasferencia de hipertexto”,
ademas pertenece al grupo TCP/IP y se cred6 fundamentalmente para publicar paginas

HTML. Es uno de los protocolos més utilizados actualmente.

Define (Profesorado, s.f.) Que Su funcionamiento basico es el siguiente: Un navegador
manda una solicitud GET al servidor y pide un archivo, el servidor responde enviando al

navegador el codigo de ese archivo, que posteriormente es descifrado por el navegador.

Expresa (Profesorado, s.f.)QueHTTP utiliza tres tipos de mensajes para enviar la

informacién y recibirla del navegador.

o GET
e POST
e PUT
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GET: se trata de un mensaje con solicitud de datos por parte del cliente, es decir, un
navegador web envia el mensaje GET para solicitar paginas al servidor.

POST y PUT: estos dos tipos de mensajes son utilizados por el servidor para enviar
informacion al navegador web. En concreto, "Post" incluye la informacién en el mensaje

enviado al servidor y "Put" carga el contenido en el servidor.

Y

- Peticion

A= FIREER

A

Cliente Respuesta
Servidor

llustracion 20 Protocolo HTTP

Fuente:(Profesorado, s.f.)

2.9 FUNCIONAMIENTO DE LA ARQUITECTURA CLIENTE/SERVIDOR

APACHE
Cliente/Servidor HTTP SERVEF

HTTP

-

et 1

CEEERRRET

X

lustracion 21 Arquitectura Cliente Servidor

Elaborado por: Autores
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Segun (Profesorado, s.f.) El funcionamiento de la Arquitectura cliente servidor es el
siguiente:

e El usuario especifica en el cliente web la URL de la pagina que desea consultar.

e El cliente establece la conexidn con el servidor web mediante internet y solicita la

pagina deseada.

e El servidor busca la pagina solicitada en su sistema de ficheros. Si la encuentra la

transfiere, sino devuelve un codigo de error.

e El cliente interpreta el codigo HTML y muestra la pagina al usuario.

e Se cierra la conexion.

e La conexion siempre se libera al terminar la transmision de la pagina.

2.10 SITIO WEB

2.10.1 DEFINICION

Un sitio web es un conjunto de paginas web desarrolladas en cddigo html, relacionadas a un
dominio de Internet el cual se puede visualizar en la World Wide Web (www) mediante los
navegadores web o tambien Ilamados browser como ser Chrome, Firefox, Edge, Opera entre
otros define (Pairuna, 2016).

Cada pagina web perteneciente al sitio web tiene como objetivo publicar contenido, y este

contenido podré ser visible o no al publico.

48



2.10.2 CLASIFICACION DE SITIOS WEB
Segun (Pairuna, 2016) clasifica los sitios web de dos tipos:

Sitios Web Estaticos: Se denomina sitio web estatico a aquellos que no acceden a una base
de datos para obtener el contenido. Por lo general un sitio web estatico es utilizado cuando
el propietario del sitio no requiere realizar un continuo cambio en la informacion que

contiene cada pagina.

Sitios Web Din&micos: Por el contrario, los sitios web dindmicos son aquellos que acceden
a una base de datos para obtener los contenidos y reflejar los resultados obtenidos de la base
de datos, en las paginas del sitio web. El propietario del sitio web podra agregar, modificar
y eliminar contenidos del sitio web a través de un “sistema web”, generalmente con acceso

restringido al publico mediante usuario y contrasefia, el cual se denomina BACK END.

Se asume que, a la hora de contratar el desarrollo de un sitio web, el propietario, especificara
al desarrollador web, la cantidad de paginas que contendra el sitio, discriminando si son

dindmicas o estaticas.

2.10.3 NECESIDAD DE UN SITIO WEB

Internet es la Red de Informacion y Publicidad mas grande del mundo. Usted, sus
emprendimientos o su empresa deben lograr presencia en internet, y para pertenecer a esta
red de informacién, deben hacerlo a través de un sitio web, pero no todo lo que brilla es oro
enfatiza (Pairuna, 2016). Para lograr con éxito el desarrollo de un sitio web, se debe
considerar un profundo analisis de los objetivos del sitio, en el caso que se trate de una
empresa, analizar la competenciay los clientes, y de esta manera determinar cGmo imponerse

en este mega entorno que no para de crecer, llamado Internet.

2.11 LENGUAJES DE DESARROLLO WEB
Desde los inicios del internet, surgieron diferentes demandas por los usuarios y se dieron
soluciones mediante lenguajes estaticos. A medida que pasa el tiempo, las tecnologias de

desarrollo han evolucionado y evolucionaran para dar solucion a los nuevos problemas. Por
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este motivo se desarrollaron nuevos lenguajes de programacion para el desarrollo de web

dindmicos que permitan interactuar con los usuarios.

2.11.1 LENGUAJE HTML

Lenguaje base porque desde los inicios del internet se han publicado sitios web gracias a este
lenguaje, es un lenguaje estatico para desarrollo de sitios web, donde los archivos pueden
tener extensiones (HTML, HTML) da a conocer (Pérez Valdés, 2007). Desarrollado por
World Wide Web Consorcium (W3C). Mediante un grafico explicaremos la sintaxis de un
documento HTML.

<html> (Inicio del documento HTML)
<head>

( Cabecera )

</head>

<body>

( Cuerpo )

</body>

</html>

<b> </b> Negrita

<p> </p> Definir parrafo
<etiqueta> Apertura de la etiqueta
</etiqueta> Cierre de la etiqueta

llustracién 22 Sintaxis documento HTML

Elaborado por: Autores

2.11.2 LENGUAJE JAVASCRIPT

Segun (Pérez Valdés, 2007) es un lenguaje interpretado y no necesita compilacion, utilizado
principalmente en paginas web. Similar a Java, pero no es orientado a objetos ni permite
herencia, la mayoria de los navegadores en sus Ultimas versiones permiten interpretar codigo

JavaScript.

El cdédigo JavaScript puede ser integrado dentro de nuestras paginas web o proyectos que

vayamos a realizar. Para evitar incompatibilidades el W3C disefié un estandar denominado
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DOM. A continuacion, vamos a detallar con un ejemplo la sintaxis JavaScript con la

siguiente imagen:
<script type="text/javascript"> ... </script>

lustracién 23 Sintaxis JavaScript

Elaborado por: Autores

2.11.3 LENGUAJE PHP

De acuerdo con (Pérez Valdés, 2007), PHP es un lenguaje Script interpretado del lado del
servidor para la generacion de paginas web Dinadmicas, embebidas en paginas HTML y
ejecutadas en el servidor. Este lenguaje no necesita ser compilado para ejecutarse. Necesita
tener instalado un servidor web como Apache, Nginx o IIS con librerias de PHP para poder

funcionar sefiala (Pérez Valdés, 2007).

A continuacion, se detalla mediante un grafico la sintaxis basica del lenguaje:
<?php
$mensaje = “Hola”;
echo $mensaje;
?>

llustracion 24 Sintaxis basica del lenguaje PHP

Elaborado por: Autores

2.11.4 LENGUAJE ASP.

Es una tecnologia del lado de servidor desarrollada por Microsoft para el desarrollo de sitio
web dinamicos. ASP significa en inglés (Active Server Pages), fue liberado por Microsoft
en 1996. Las paginas web desarrolladas bajo este lenguaje es necesario tener instalado
Internet Information Server (11S) expresa (Pérez Valdés, 2007).

2.11.5 LENGUAJE JSP.
Es un lenguaje para la creacion de sitios web dinamicos, acronimo de Java Server Pages.
Esta orientado a desarrollar paginas web en Java. JSP es un lenguaje multiplataforma.

Creado para ejecutarse del lado del servidor.
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Desarrollado para la creacion de aplicaciones web potentes enfatiza (Pérez Valdés, 2007).
Posee un motor de paginas basado en los servlets de Java. Para su funcionamiento se necesita

tener instalado un servidor Tomcat.

<%= new java.util.Date() %>

lustracion 25Sintaxis basica del lenguaje JSP

Elaborado por: Autores

2.11.6 LENGUAJE PYTHON

Es un lenguaje de programacion creado en el afio 1990 por Guido Van Rossum, es el sucesor
del lenguaje de programacién ABC. Python es comparado habitualmente con Perl. Los
usuarios lo consideran como un lenguaje mas limpio para programar. Permite la creacion de

todo tipo de programas incluyendo los sitios web.

(Pérez Valdés, 2007)Dice que su codigo no necesita ser compilado, por lo que se llama que
el cadigo es interpretado. Es un lenguaje de programacion multiparadigma, lo cual fuerza a
que los programadores adopten por un estilo de programacion particular, a continuacion
(Pérez Valdés, 2007) detalla caracteristicas basicas del lenguaje:

e Programacion orientada a objetos.

e Programacion estructurada.

e Programacion funcional.

e Programacion orientada a aspectos.
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def dibujar_muneco(opcion):
if opcion == 1:
C.create line(580, 150, 580, 320, width=4, fill="blue")

C.create_oval(510, 150, 560, 200, width=2, fill='PeachPuff')

lustracion 26Sintaxis basica del lenguaje Python

Elaborado por: Autores

2.11.7 LENGUAJE RUBY
Es un lenguaje interpretado de muy alto nivel y orientado a objetos. Desarrollado en el 1993
por el programador japonés Yukihiro “Matz” Matsumoto. Su sintaxis estd inspirada en

Phyton, Perl. Es distribuido bajo licencia de software libre.

(Pérez Valdés, 2007) Dice que Ruby es un lenguaje dindmico para una programacion
orientada a objetos répida y sencilla. Para los que deseen iniciarse en este lenguaje pueden
encontrar un tutorial interactivo de ruby. Se encuentra también a disposicion de estos

usuarios un sitio con informaciones y cursos en espafiol.

puts "hola"

llustracién 27  Sintaxis basica del lenguaje Ruby

Elaborado por: Autores
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3 MARCO METODOLOGICO

3.1 CONFIGURACIONES DE LA RED

Luego del estudio realizo en la red del dispensario “SAGRADA FAMILIA” se reestructura
la misma con la integracién de los equipos adquiridos cambiando el funcionamiento 16gico
al ser administrado el nucleo de la red por un router administrativo gestionado a la necesidad

y requerimientos de los usuarios de la red interna

3.1.1 CONFIGURACION ROUTER CISCO

Pantalla de ingreso principal al router cisco

el
cisco Router

3

Lghm
D Syviems 1009 2w iegicieeed Fademans of Fademad of CHco Syvtems Inc andior £3 aftates 1 Be Unine Strtes aod corten o (Ounines

llustracion 28 Pantalla loginRouter Cisco

Elaborado por: Autores
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Menu principal de configuracién router cisco

afran]ne Soat usness

CISCO RV325 Router Gigabit Dual WAN VPN
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Condgant mutes 80 LAM J Estado del dsposve
Patsmen 2ol cowva
£s2ado cu VON
Cabpaatom &4 puen
FeSuder Gu taton

W egars Set svmeas

©201) Cince Syviema. Inc Todon los denachon tesarvados

lustracion 29 Menu Principal Router

Elaborado por: Autores

3.1.2 CONFIGURACION DE LA INTERFAZ WAN

Como podemos ver las opciones del ajuste WAN existen 4 interfaces con las que se puede
configurar, en el este caso solo se va a configurar una interfaz que es estatica, la que va a

tener salida mediante el proveedor de internet corporativo.

A continuacion, se aprecia detalladamente los ajustes de la conexion WAN, en el tipo de
conexion WAN se elige Ip estatica, Se especifica la direccion IP de la interface WAN,
Mascara de subred (IPv4), Direccion de Gateway predeterminada, direcciones DNS
(DomainNameSystem) primarias y secundarias. Toda esta informacion proporcionada por
el ISP, definimos de manera automatica el tamafio de la MTU (MaximumTransmissionUnit,

unidad de transmisién maxima).
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lustracion 30 Configuracion de la WAN

Elaborado por: Autores

3.1.3 CONFIGURACION DE DHCP PARA LA RED INTERNA
En el mend lateral de las configuraciones del router donde se elige La opcion configuracion
de DHCP (Dynamic Host Configuration Protocol)

Para configurar DHCP para IPv4 se debe de realizar lo siguiente:

e Elegir la opcion VLAN (virtual LAN).
Crear un ID de la VLAN correspondiente donde se especifica la direccion IP del
dispositivo que es la direccidn IP de administracion del equipo y la méascara de subred

de la IP de administracién del dispositivo.

¢ Modo de operacion del DHCP:
Servidor DHCP: transmite las solicitudes DHCP del cliente al servidor DHCP del

dispositivo.
e Tiempo de cesion de cliente: El periodo de tiempo que los usuarios con una

direccién IP asignada pueda permanecer conectado al router con la misma IP antes
de ser reasignada, el valor predeterminado es de 1440 minutos es decir 24h.
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¢ Iniciode rangoy Fin de rango: Direcciones IP de inicio y de finalizacién generando
un rango de direcciones IP que se pueden asignar dinamicamente de acuerdo al

numero y orden en el que los equipos se vayan conectando.
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Cpobn 82 Orecodn P Set Supovtve el —
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Base de davos local 4¢ Mdscws 00 ntved MAE2580 v
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AR 99 M WModa OHCP Dothabitar * Sarwon DHCP | Revansmieion OHCP
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lHustracion 31 Configuracion de la LAN DHCP

Elaborado por: Autores

3.1.4 CONFIGURACION DE NAT UNO A UNO

La configuracion de NAT uno a uno crea y asigna una direccion IP de WAN vaélida a las
direcciones IP LAN mediante NAT. En este caso protegiendo a nuestro servidor LAN para
evitar que sea detectado y posteriormente sea vulnerable a ataques.

Mediante esta configuracion se reserva las direcciones IP interna a los que se desee llegar
mediante NAT uno a uno.

Configuracion- NAT uno a uno en el panel de navegacion.
Para habilitar la funcion, se aplica la opcién Habilitar.
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llustracion 32 Habilitar NAT

Elaborado por: Autores

Para agregar una regla a la lista se debe especificar:
e Comienzo de rango privado: la direccion IP internas que se desea asignar al rango

publico.

e Comienzo de rango publico: IP publicas que proporciona el ISP asignada para el

servidor web.

e Longitud de rango: se asigna un rango Unico, de una direccién ubicando el nimero

correspondiente.

Guardar, después de la configuracion realizada.
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lustracién 33 Configuracion NAT uno a uno

Elaborado por: Autores

3.1.5 HABILITAR DMZ
Una direccion asignada a una DMZ es una subred que como caracteristica esta abierta al
publico, pero protegida tras un firewall. Una DMZ permite redirigir el trafico que llega al

puerto WAN a una direccion IP especificada en el servidor de la LAN. (Cisco C.)

Brindando seguridad si se produce un ataque en alguno de los nodos o reglas aplicadas en la

DMZ, no tiene por qué afectar necesariamente a la red interna.

Para Configurar DMZ se realiza los siguientes pasos:

e Elijaen Configuracién> Red y seleccione la opcion Habilitar DMZ.

e Aceptar los cambios.

e Seleccionar la interfaz de DMZ en los Ajustes de DMZ. Se despliega la ventana de

edicion de la conexién DMZ.

e Se especifica direccidn interna del servidor web.

e Guardar cambios
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lustracion 34 Configuracion DMZ

Elaborado por: Autores

3.1.6 CONFIGURACION DEL FIREWALL
El principal objetivo de la implementacion de la configuracion del firewall es controlar y
filtrar el trafico de llegada de la WAN Yy saliente mediante el anélisis de los paquetes y la

determinacion de si se deben filtrar 0 no, mediante un conjunto de reglas o Access list.

Un firewall de red construye un puente entre una red interna que se considera segura y de

confianza y otra red que suele ser externa y no se considera segura ni de confianza.

3.1.6.1 CONFIGURACION GENERAL
La configuracion general del firewall administra las funciones en seguridad que usan

normalmente los navegadores y las aplicaciones.(Cisco C. )

Cortafuegos> General para desplegar el arbol de opciones.

60



3.1.6.2 ACTIVACION DE LAS FUNCIONES DEL FIREWALL

Para activar el firewall, opcion Habilitar. Las siguientes funciones:

e SPI (inspeccidn de paquetes con estado): inspecciona el estado de las conexiones
de red tanto el trafico TCP y UDP que fluyen por la misma. El firewall actia como
un filtro de paquetes para los distintos tipos de conexiones. Son rechazados los
paquetes que no coincidan con una conexion segura y conocida, especificadas en la

red.

e DoS (Denegacion de servicio): detecta intentos de saturar el servidor. Generalmente
los ataques de denegacion de servicio fuerzan el reinicio de los equipos propensos a
ataque, consumiendo sus recursos de forma que no puedan cumplir de manera normal

su funcionamiento.

e Bloquear solicitud de WAN: bloquea las solicitudes TCP y los paquetes ICMP, para

evitar saturacion de peticiones en nuestra red

e HTTPS (Hypertext Transfer ProtocolSecure, protocolo seguro de transferencia
de hipertexto): es un protocolo de comunicaciones que garantiza la seguridad de las
comunicaciones la version segura de http que nos va a brindar la seguridad en

funciones futuras de nuestro servidor web. En Internet se usa con mucha frecuencia.

3.1.7 RESTRICCION DE LAS CARACTERISTICAS WEB

Se va restringir las caracteristicas Web Java, Cookies, ActiveX o Acceso a servidores proxy
HTTP, active la casilla correspondiente. Para permitir Unicamente las caracteristicas

seleccionadas (Java, Cookies, ActiveX 0 Acceso a servidores proxy HTTP)(Cisco C.)
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lustracion 35 Configuracion de Firewall

Elaborado por: Autores

3.2 INSTALACION Y CONFIGURACION DEL SERVIDOR WEB

3.2.1 CONFIGURAR INTERFAZ DE RED ESTATICA
Para configurar la interfaz de red se especifica la ruta y se editar el archivo de configuracién

con el siguiente comando como detalla en la lustracion 36.

oot@sfamiliaEc:/homessfamilialt nano ~setconetwork-interfaces_

lustracion 36 Configuracion Interfaz de Red

Elaborado por: Autores

En la imagen se cambia la configuracion de la interfaz DHCP de modo dinamico a estatico,
hay muchas opciones que pueden ser afiadidas y personalizadas de acuerdo a la red donde
vaya ser ubicado el servidor se abre el archivo ubicado en /etc/network/interfaces

yse afiade las siguientes lineas que detalla la ilustracion 37.

62




GNU nano 2.2.6 Archivo: rsetcsnetwork/interfaces Modif icado

This file describes the network interfaces available on your system
t and how to activate them. For more information, see interfaces(5).

The loopback network interface
auto lo
iface lo inet loopback

i The primary network interface
huto etho

iface eth® inet static

hddress 192.168.30.102

netmask 255.255.255.0

network 192.168.30.0

broadcast 192.168.30.255
jateway 192.168.30.1
ns—nameservers 192.168.30.1

llustracién 37 Configuracion de interfaz de Red DHCP

Elaborado por: Autores

Una vez configurada la interfaz de red se afiade las configuraciones DNS en el archivo
ubicado en /etc/resolv.conf como detalla la ilustracion 38.

root@sfamiliaEc:-homessfamilia#t nano setc- resolv.conf

Iustracién 38 configuracion /etc/resolv.conf

Elaborado por: Autores

En la lustracion 39 que es la siguiente muestra el texto que se debe de ubicar en el archivo
de configuracién resolv.conf.

GHU nano 2.2.6 Archivo: setcsresolv.conf Modif icado

t Dynamic reszolv.conf(5) file for glibc resolver(3) generated by resoluvconf (B)
u DD NOT EDIT THIS FILE BY HAND — YOUR CHANGES WILL BE OUVERURITTEN
nameserver 192.168.30.1

lustracion 39 Configuracion del DNS

Elaborado por: Autores
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Después de configurar el nameserveres necesario reiniciar el servicio de red con el siguiente

comando /etc/init-d/networkingrestart.

3.2.2 ACTUALIZAR SISTEMA:
Como prioridad se debe actualizar todo el sistema, es recomendable realizarlo
frecuentemente ya que a diario se presentan fallas de seguridad y uno de los paquetes del
sistema desactualizado puede convertirse en una amenaza.
Para actualizar se debe ejecutar dos comandos:

- apt-getUpdate

- apt-getupgrade

Primero se debe de actualizar los repositorios con el comando que detalla en la ilustracion
40.

root@szfamiliaEc: home-ssfamiliat apt-get update
:1 http: rsecurity.ubuntu.com trusty-security InRelease [65,9 kEB]
http:rrec.archive.ubuntu.com trusty InRelease
2 http:rsrec.archive . ubuntu.com trusty-updates InReleaze [65,9 kBI
:3 http:rs=security.ubuntu.com trusty—=security-main Sources [11Z2 kBI
4 http:/ssecurity.ubuntu.com trusty—security-restricted Sources [4.035 Bl
j http:rrec.archive.ubuntu.com trusty-backports InRelease
5 http:rrsecurity.ubuntu.com trusty—=security universe Sources [35,9 kBI
j http:rrec.archive.ubuntu.com trusty Release.qgpg
‘6 http: s=zecurity.ubuntu.com trusty—=security- multiverse Sources [Z2.764 Bl
:? http:r-ec.archive.ubuntu.com trusty-updates-main Sources [273 kBI

:8 http:rrsecurity.ubuntu.com trusty—=securitysmain amdb64 Packages [458 kB]

9 http:rsrec.archive.ubuntu.com trusty-updates restricted Sources [5.352 Bl

:10 http:~-sec.archive.ubuntu.com trusty-updates- universe Sources [154 kB]
sszecurity.ubuntu.com trusty-security-restricted amd64 Packages [13,

isssecurity.ubuntu.com trusty-securityruniverse amdbd Packages [127

:/7ec.archive.ubuntu.com trusty-updates-multiverse Sources [5.928 Bl
:s/7ec.archive.ubuntu.com trusty-updates-main amdb64 Packages [?56 kBI
78~ [14 Packages 304 kB-756 kB 401 [Esperando las cabecerasz]

lustracion 40 Actualizacién del Sistema

Elaborado por: Autores
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En la ilustracion 41 comparara las versiones instaladas con las disponibles y actualizara

aquellas que estén obsoletas.

root@sfamiliaEc: homessfamilia#t apt-get upgrade -y_

lustracion 41 Versiones Instaladas Upgrade

Elaborado por: Autores

3.2.3 SECURIZADO DE LA CARPETA TEMPORAL

En este paso se crea y monta un sistema de archivos /tmppor separado con algunas
restricciones. ¢Pero por queé se realiza esto? El directorio /tmpes donde se alojan los archivos
temporales de las aplicaciones. Es posible que pueda ser usado para alojar ejecutables
maliciosos para comprometer el servidor. De no asegurarse se pueden darse ataques como,

por ejemplo:

e Procesos Maliciosos
e Ataques de Denegacién de servicio

e Ejecucion de scripts maliciosos

Lo que se consigue es montar la particion /tmp con nosuid y noexec que permite el bloqueo
de la configuracion de SUID/SGID vy la posibilidad de ejecutar algun script malicioso,
ademas crea la entrada correspondiente en /etc/fstabpara montarlo en el booteo.

Para realizar esto se ejecutan los siguientes comandos en el siguiente orden:
- ddif=/dev/zero of=/usr/tmpDISKbs=1024 count=2048000
En lailustracion 42 muestra el comando que permite asegurar la carpeta temporal del sistema

de operativo.

lustracién 42 Seguridad Carpeta Temporal

Elaborado por: Autores
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- mkdir /tmpbackup

- ¢p -Rpf /tmp /tmpbackup

- mount -t tmpfs -0 loop,noexec,nosuid,rw /usr/tmpDISK /tmp

- chmod 1777 Itmp

- c¢p -Rpf itmpbackup/* itmp/

- rm -rf /tmpbackup

- echo "/usr/tmpDISK /tmptmpfsloop,nosuid,noexec,rw 0 0" >> /etc/fstab
- sudo mount -0 remount /tmp

- rm-rf lvaritmp

- In-s/tmp /var/tmp

3.2.4 SECURIZAR SSH
Para realizar una configuracion segura del archivo de configuraciéon sshd_config y proteger los
accesos remotos al servidor, se edita las siguientes lineas del archivo ubicado en:

letc/ssh/sshd_config, como lo dice la ilustracion 43.

root@sfamiliaEc: homessfamilia#t cd setcr/sshr/sshd_conf ig

llustracion 43 Seguridad SSH

Elaborado por: Autores

Las siguientes lineas:

- Port 885

- Protocol 2

- ServerKeyBits 768

- LoginGraceTime 30

- PermitRootLogin no

- MaxAuthTries 4

- AllowUserssfamilia

- ClientAlivelnterval 300

- ClientAliveCountMax 0

- HostbasedAuthentication no
- Banner /etc/issue

- UsePrivilegeSeparation yes

- KeyRegenerationiInterval 3600
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- SyslogFacility AUTH

- LogLevel INFO

- StrictModes yes

- RSAAuthentication yes

- PubkeyAuthentication yes

- lgnoreRhosts yes

- RhostsRSAAuthentication no
- HostbasedAuthentication no
- PermitEmptyPasswords no

- ChallengeResponseAuthentication no
- X1lForwarding no

- AllowTcpForwarding no

- PermitUserEnvironment no

- X11DisplayOffset 10

- PrintMotd no

- PrintLastLog yes

- TCPKeepAlive yes

- AcceptEnv LANG LC_*

- Subsystem sftp /usr/lib/openssh/sftp-server
- UsePAM yes

- MaxStartups 2

Algunas de las opciones:
e Port 885: Aqui se configura el puerto donde se va a realizar las conexiones remotas.
Muchos de los ataques de fuerza bruta van dirigidos al puerto por defecto que es el
22.

e Protocol2: Permite al servidor que solo use este protocolo ya que la version 1 es

vulnerable a diversos ataques.

e PermitRootLogin:no le permitira al usuario root hacer login remoto a este servidor.
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e PasswordAuthentication: Elimina la autenticacion por contrasefias convencionales.

e LoginGraceTime 30: El tiempo de gracia de inicio de sesion es un periodo de
tiempo en el que un usuario puede estar conectado, pero no ha comenzado el proceso
de autenticacion. De forma predeterminada, sshd permitira a un usuario conectado a
esperar 120 segundos (2 minutos) antes de empezar a autenticar. Al acortar este
tiempo, puede disminuir las posibilidades de que alguien intente un ataque de fuerza
bruta contra el servidor SSH de ser exitoso.

e MaxAuthTries 4: Se fija la cantidad maxima de intentos de login.

e AllowUsersUsername: Los usuarios pueden hacer login al servidor via ssh y se
puede setear un intervalo de tiempo de espera, se ha seteado el valor de (300 seg =5

minutos), después de que el intervalo pase el usuario va a salir de sesion.

e ClientAlivelnterval 300: El usuario puede iniciar sesion con el servidor a traves de
SSH y se puede establecer un intervalo de tiempo de espera para evitar la sesion ssh

sin vigilancia.

Las demas opciones ponen ciertas restricciones en lo que se puede hacer con ssh.

3.25 INSTALAR FAIL2BAN
Es una herramienta que actia blogueando las conexiones remotas que hacen intento de
acceso por fuerza bruta. Al momento de generarse una incidencia o posible ataque, esta crea

reglas en el iptables para bloquear la ip atacante.(Soto, 2015)
En la linea de comandos se digita lo siguiente:

- apt-getinstallsendmail.

- Apt-getinstall fail2ban
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lustracion 44apt-getinstall fail2ban

Elaborado por: Autores

3.2.6 INSTALAR APACHE
Para instalar el servidor web apache se debe escribir en la linea de comandos lo siguiente
- apt-getinstall apache2
La ilustracion 45 muestra la ejecucién del comando y el proceso de instalacién de manera
breve.

llustracion 45Install Apache

Elaborado por: Autores
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Al reiniciar el servidor apache se refleja en la consola un Warning AH00558 como lo detalla

la ilustracion 46.

llustracién 46Warming Apache AH00558

Elaborado por: Autores

Para solucionar el Warningse busca el archivo de configuracion de apache ubicado en:
letc/apache2/apache.conf.y se afiade la siguiente linea al final del documento como se

describe en la ilustracion 47.

GHNU nano 2.2.6 Archivo: fetc/apache2/apache2.conf Modificado

lustracion 47 Solucion Warming

Elaborado por: Autores

Se reinicia el servicio de apache2 con el comando service apache2 restart, como se ve en la

ilustracion 48 el mensaje de error ha desaparecido.

llustracion 48RestartService Apache

Elaborado por: Autores
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Una vez reiniciado el servicio de apache se verifica si el servicio esta funcionando
consultamos la direccién ip del servidor web en el navegador ej. 192.168.50.102 y se podré

visualizar la pagina de inicio de apache2 como lo muestra la ilustracion 49.

@ Apache2 Ubuntu Default Page

%_

This is the default welcome page used to test the correct operation of the Apache2 server after
installation on Ubuntu systems. It is based on the equivalent page on Debian, from which the Ubuntu
Apache packaging is derived. If you can read this page, it means that the Apache HTTP server installed
at this site is working properly. You should replace this file (located at /var/um/htnl/index. htnl)
before continuing to operate your HTTP server,

If you are a normal user of this web site and don't know what this page is about, this probably means

that the site is currently unavailable due to maintenance. If the problem persists, please contact the
site's administrator.

Ubuntu's Apache? default configuration is different from the upstream default configuration, and split
into several files optimized for interaction with Ubuntu tools. The configuration system is fully
documented in /usr/share/doc/apache2/README.Debian.gz. Refer to this for the full
documentation. Documentation for the web server itself can be found by accessing the manual if the
opache2-doc package was installed on this server.

The configuration layout for an Apache2 web server installation on Ubuntu systems is as follows:

Jetc/apache2/
|-- apache2.conf

[-- sites-enabled
| -~ *.conf

apache2..conf Is the main configuration file. It puts the pieces together by including all remaining
configuration files when starting up the web server.
ports. conf is always included from the main configuration file. It is used to determine the
listening ports for incoming connections, and this file can be customized anytime,
Configuration files in the mods-enabled/, conf-enabled/ and sites-enabled/ directories contain
particular configuration snippets which manage modules, global configuration fragments, or
virtual host configurations, respectively

+ They are activated by symlinking available configuration files from their respective “-available/
counterparts. These should be managed by using our helpers azenmod, a2dismod, azensite,
a2dissite, and aZenconf, a2disconf . See their respective man pages for detailed information.
The binary i led anach) Due fo tho 1 f enuironment riahl in the default

llustracién 49 Pagina de inicio Apache

Elaborado por: Autores

3.2.7 CONFIGURARY OPTIMIZAR PHP

La mejor manera de configurar y optimizar PHP es cambiando el archivo de configuracién
PHP.ini por una segura ejecuta el comando apt-getinstall php5 php5-cli php-pear, Como
lo demuestra la ilustracion 50.

llustracion 50 Configuracion PHP Instalacion

Elaborado por: Autores

Adicional a eso se ejecuta el comando apt-getinstall php5-mysql python-mysqldb

Comose muestra en la ilustracion 51.
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lHustracion 51 Instalacion PHP-MySql

Elaborado por: Autores

En esta configuracion quedan deshabilitadas algunas funciones que pueden llevar a php a
mostrar informacion sensible tanto de la configuracion del lenguaje php como del servidor.
La mas importante es la directiva disable_functions, donde se deshabilitan todas las
funciones consideradas como peligrosas en PHP y que pueden llevar a ejecutar algun ataque

y comprometer el servidor.

disable_functions = proc_open, popen, disk_free_space, diskfreespace, set_time_limit,
leak, tmpfile, exec, system, shell exec, passthru, show source, system, phpinfo,
pcntl_alarm, pcntl_fork, pcntl_waitpid, pcntl_wait, pcntl_wifexited, pcntl_wifstopped,
pcntl_wifsignaled, pcntl_wexitstatus, pcntl_wtermsig, pcntl_wstopsig, pcntl_signal,
pcntl_signal_dispatch, pcntl_get last_error, pcntl_strerror, pcntl_sigprocmask,

pcntl_sigwaitinfo, pcntl_sigtimedwait, pcntl_exec, pcntl_getpriority, pcntl_setpriority

isable_functions = proc_open, popen, disk_free_space, diskfreespace, set_t ime_$

llustracion 52Disable_Functions

Elaborado por: Autores

Segun su aplicacion es posible que requieran hacer uso de algunas de estas funciones, pero
se recomienda que se busque una alternativa o se habiliten en caso de ser estrictamente

necesario.

Por ultimo, se reinicia el servicio apache2 mediante el siguiente comando.

- service apache2 restart

3.2.8 SECURIZAR Y OPTIMIZAR APACHE
Segun (Soto, 2015), se debe reemplazar la configuracion por defecto de apache por una
configuracion mas segura, el contenido del archivo imagen 53,54,55:
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Mutex file:${APACHE_LOCK_DIR} default
PidFile ${APACHE PID FILE}

Timeout 3060

KeepAlive On
MaxKeepAliveRequests 10080
KeepAliveTimeout 2

<IfModule mpm_prefork_module>
StartServers 1
MinSpareServers 3
MaxSpareServers
MaxClients 24
MaxRequestsPerChild 3@
<fIfModule>

<IfModule mpm_worker_module>
StartServers 2
MinSpareThreads 25
MaxSpareThreads 75
ThreadLimit 64
ThreadsPerChild 25
MaxClients 158
MaxRequestsPerChild @

<fIfModule>

<IfModule mpm_event _module>
StartServers 2
MinSpareThreads 25
MaxSpareThreads 75
ThreadLimit 64
ThreadsPerChild 25
MaxClients 158
MaxRequestsPerChild @

<fIfModule>

llustracion 53Configuracion securizar y optimizar Apache

Elaborado por: Autores
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User ${APACHE RUN_USER}
Group ${APACHE RUN_GROUP}
AccessFileName .htaccess
<Files ~ \.ht">

Order allow,deny

Deny from all

Satisfy all
</Files>

<Directory />
Options -Indexes -Includes -ExecCGI
<LimitExcept GET POST HEAD>
deny from all
</LimitExcept>
</Directory>

Hostnamelookups Off
ErrorLog ${APACHE_LOG DIR}/error.log
LoglLevel warn

# Include module configuration:
Include mods-enabled/*.load
Include mods-enabled/*.conf

# Include ports listing
Include ports.conf
LogFormat "%v:%)
LogFormat "%h

LogFormat "%h

LogFormat "%{R

llustracién 54 Configuracién securizar y optimizar Apache

Elaborado por: Autores

<IfModule security2 module>

Include fusr/share/modsecurity-crs/*.conf

Include fusr/share/modsecurity-crs/base rules/*.conf
</IfModule>

LogFormat "%{User-agent}i

IncludeOptional conf-enabled/*.conf
IncludeOptional sites-enabled/*.cont

ServerSignature Off
ServerTokens Prod

ErrorDocument 404 "Archivo no encontrado"

ErrorDocument 500 “"Tareas de mantenimiento en curso. Disculpe las molestias™
FileETag None

TraceEnable off

ServerName localhost

llustracion 55 Configuracion securizar y optimizar Apache

Elaborado por: Autores
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Segun (Soto, 2015), se debe de agregar algunas directivas de seguridad como, por ejemplo:
ServerSignature Off
ServerTokensProd

Con estas directivas se protege de divulgar informaciones sensibles del servidor apache que

luego pueden ser utilizadas para crear un vector de ataque.

<Files ~ "M.ht"">
Order allow, deny
Deny from all
Satisfyall

</Files>

Aqui se protege el archivo .htaccess en caso de que se esté utilizando.

Options -Indexes -Includes —ExecCGl

deny from all

Con esta seccidn se controla que se puede hacer desde el directorio raiz y limitando los
accesos exclusivamente a GET, POST y HEAD.

FileETagNone
TraceEnable off

Estas directivas protegen contra ataques para conseguir informacion sensible o ataques para

robar informacion de cookies.

-Se Inicia el mod_rewrite de apache: a2enmod rewrite
-Reiniciar el servidor ejecutando el siguiente comando

-service apache?2 restart

3.29 MOD EVASIVE DE APACHE
-apt-get install libapache2-mod-evasive
-mkdir /var/log/mod_evasive

-chownwww-data:www-data /var/log/mod_evasive/
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-sed  S/IMAILTO/$inbox/g  templates/mod-evasive >  /etc/apache2/mods-
available/mod-evasive.conf

-service apache2 restart

3.2.10 MOD_QOS/MOD_SPAM_HAUS
Se instala los modulos de apache Mod_Qos y Mod_Spam_Haus que protegen el servidor
de ataques DOS como el Slowroris(qos), y contra ataques de Inyeccion DNS usados por

los Spammers. (Soto, 2015)

Se ejecuta los siguientes comandos:
-apt-get -y install libapache2-mod-gos
-se debe de editar el archivo de configuracion qos ubicado en /etc/apache2/mods-

available/qos.conf. Como se aprecia en la ilustracién 56:

Elaborado por: Autores

lustracion 56 Instalacion modulos de apache Mod_Qos
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- Al editar el archivo de configuracion Spamhaus ubicado en /etc/apache2/mods-

available/spamhaus.confquedandocomo se detalla en la ilustracién 57:

GHNU mano 2.2.6 Archivo: ...cfapache2/mods—-available/spamhaus.conf

lustracion 57 Médulo Mod_Spamhaus

Elaborado por: Autores

Se reinicia el servicio de apache con el siguiente comando service apache?2 restart

3.2.11 CONFIGURAR FAIL2BAN
Se reemplaza la configuracion por defecto de fail2ban, donde contiene configuraciones para

servicios como SSH, apache, entre otros. Veamos el contenido del archivo:

- sed sSIMAILTO/$inbox/g templates/fail2ban > /etc/fail2ban/jail.local
- cp /etc/fail2ban/jail.local /etc/fail2ban/jail.conf

La configuracion final debe de ser como se muestra en las imagenes siguientes:
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[DEFAULT]
ignoreip =
bantime
maxretry =
findtime =
usedns = warn
backend = auto
destemail = MAILTO
banaction = iptables-multiport
mta = sendmail
protocol = tcp
chain = INPUT
banaction)s[name=%(__ name_ )s, port="%(port)s™, protocol protocol)s
ion_m ion)s[name=%(_ name_ )s, port="%(port)s”, protocol (

»
protocol)s

(mta)s-whois[name=%(__name_ )s, dest destemail)s", protocol protocol)s™, chai
ion_mwl = tion)s[name=%(__name_ )s, port="%(port)s”, protocol)

(mta)s-whois-lines[name=%(_ name_ )s, dest="%(destemail)s”, logpath=%({logpath)s, chain="%{chain)s"]
action_mw)s

maxretry = 3
[dropbear]
enabled = false

var/log/dropbear
maxretry = 6

lustracion 58Configuracion Fail2ban
Elaborado por: Autores

[pam-generic]

enabled = false

filter = pam-generic

port = all

banaction = iptables-allports
port = anyport

logpath = /var/log/auth.log
maxretry = 6

[xinetd-fail]

enabled false

filter xinetd-fail

port all

banaction = iptables-multiport-log
logpath /var/log/daemon.log
maxretry

[ssh-ddos]

enabled

port

filter

logpath fvar/log/auth.log
maxretry = 6

ELEE

enabled false

port http, https

filter apache-auth

logpath /var/log/apache*/*error.log
maxretry = 6

[apache-multiport]

enabled = false

port http,https

filter apache-auth

logpath /var/log/apache*/*error.log
maxretry 6

lustracion 59Configuracion Fail2ban
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Elaborado por: Autores

[apache-noscript]

enabled tfalse

port http,https

filter apache-noscript

logpath J/var/log/apache*/*error.log
maxretry = 6

[apache-overflows]

enabled false

port http,https

filter apache-overflouws

logpath /var/log/apache®*/*error.log
maxretry = 2

[vsftpd]

enabled false

port ttp,ftp-data,ftps,ftps-data
filter vsttpd

logpath Jvar/log/vsftpd.log
maxretry = 6

[proftpd]

enabled talse

port ftp,ftp-data,ftps,ftps-data
filter proftpd

logpath fwvar/log/proftpd/proftpd.log
maxretry = 6

[pure-ftpd]

enabled false

port ttp,ftp-data,ftps,ftps-data
filter pure-ftpd

logpath Jvar/logfauth.log

maxretry = 6

llustracion 60 Configuracion Fail2ban

Elaborado por: Autores
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[sasl]

enabled false

port smtp,ssmtp,imap2,imap3,imaps,pop3,pop3s
filter sasl

logpath /var/log/mail.log

[dovecot]

enabled false

port smtp,ssmtp,imap2,imap3,imaps,pop3,pop3s
filter dovecot

logpath = fvar/log/mail.log

# DNS Servers

[named -refused-tcp]

enabled = false

port = domain,953

protocol = tcp

filter = named-refused

logpath = /var/log/named/security.log

lustracion 61Configuracion Fail2ban

Elaborado por: Autores

[wuftpd]

enabled false

port ftp,ftp-data,ftps,ftps-data
filter wuftpd

logpath fvar/log/auth.log

maxretry = 6

[postfix]

enabled false

port smtp, ssmtp

filter = postfix

logpath fvar/log/mail.log

[couriersmtp]

enabled false

port smtp, ssmtp

filter couriersmtp
logpath fvar/log/mail.log

[courierauth]

enabled false

port smtp,ssmtp,imap2,imap3, imaps,pop3,pop3s
filter courierlogin

logpath fvar/log/mail.log

llustracion 62Configuracion Fail2ban

Elaborado por: Autores
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Para reiniciar el servicio Fail2ban mediante el siguiente comando
- letc/init.d/fail2ban restart

3.2.12 PAQUETES ADICIONALES
(Soto, 2015)Recomienda instalar algunos paquetes adicionales que pueden ser de utilidad
tanto para el desarrollador como el administrador de sistemas, otros son para cuestiones de

seguridad. Se detalla cada uno:

- apt-getinstalltree

Da una vision estructurada de los archivos y directorios.
- apt-get install libapache2-mod-wsgi

- apt-getinstallpython-pip

Para la instalacion de modulos de Python

- apt-getinstall nano

- apt-getinstallphp-pear

Framework y sistema de distribucion para componentes de PHP reutilizables.

- apt-getinstalldebsums

Revisa el checksum de paquetes instalados

- apt-get install apt-show-versions

Muestra las versiones de los paquetes.

- PHPUniIt es un framework de pruebas para detector fallas.

- pear config-set auto_discover 1

- mv phpunit-patched /usr/share/phpunit

- echo include_path = ".:/usr/share/phpunit:/usr/share/phpunit/PHPUnit" >>
letc/php5/apache2/php.ini

- echo include_path = ".:/usr/share/phpunit:/usr/share/phpunit/PHPUnit" >>
letc/php5/cli/php.ini

- service apache?2 restart
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3.2.13 SECURIZAR EL KERNEL

Agrega directivas a sysctl.conf para pasarle a kernel configuracién en tiempo de ejecucion.
Estas directivas aumentan el nivel de seguridad del servidor ya que controlan ciertos aspectos
de funcionamiento directamente en el kernel. Veamos en las siguientes imagenes que

contienen el archivo, las descripciones indican el objetivo de las directivas.(Soto, 2015)

Kernel sysctl configuration file for Ubuntu
For binary values, ® is disabled, 1 is enabled.
sysctl.conf(5) for more details.

Controls IP packet forwarding
net.ipvd.ip_forward = 8

# Controls source route verification
net.ipvd.conf.default.rp_filter = 1

# Do not accept source routing
net.ipvd.conf.default.accept_source_route = 8

# Controls the System Request debugging functionality of the kernel
kernel.sysrq = @

ontrols whether core dumps will append the PID to the core filename.
seful for debu multi-threaded applications.

# Controls the use of TCP syncookies
net.ipvd.tcp_syncookies = 1

Disable netfilter on bridges.
ge-nf-call-ip6tables
-nf-call-iptables
-nf-call-arptables

# Controls the default maxmimum size of a mesa
kernel.msgmnb = 65536

# Controls the maximum size of a message, in bytes
kernel.msgmax = 65536

# Controls the maximum shared segment size, in bytes
kernel.shmmax = 68719476736

lustracion 63Configuracion para securizar el Kernel

Elaborado por: Autores
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# Controls the m mum number of shared memory s
kernel.shmall = 4294967296

FHEHEHEHE GENERAL SECURITY OPTIONS #:3HEHEREEHHEEHEBEHSG

# Automatically Reboot Server in 3@ Seconds after a Kernel Panic
vm.panic_on_ocom = 1

kernel.panic = 3@

kernel.panic_on_ocops = 3@

# Enable ExecShie
kernel i

it COl NICATIONS SECURITY #it#tiait
# No Redirections
net.ipvd.conf.all.send_redirects = @

net.ipvéd.conf.default.send_redirects

# Do not Accept Packets with SRR
net.ipvéd.conf.all.accept_source_route

# Do not accept Redirections
.ipv4.conf.all.accept_|
.ipvd.conf.all.secure_
.ipv6.conf.all.accept_r
.ipv6.conf.all.secur

Forwarding
.ipvé4.ip forward =
.ipvé4.conf.all.forwardin
.ipvé4.conf.default.forwardi
.ipv6.cont.all.forwardin
.ipv6.conf.default.forwarding =

llustracion 64Configuracion para securizar el Kernel

Elaborado por: Autores

# Log Suspicious Packets

net.ipv4.conf.all.log _martians = 1

] ipv4.conf.default.log_martians = 1

net._ipv4d.conf.default.accept_source_route

net.ipv4d.conf.default.accept_r
ipv4.conf.default.secure_

net.ipv6.conf.default.accept_redirects

# Ignore ICMP ECHO or TIMESTAMP sent by broadcast/multicast
net.ipv4.icmp_echo_ignore_broadcasts = 1
net.ipvd.tcp_timestamps e

# Protect Against 'syn flood attack'’
net.ipvd.tcp

net.ipvd.tcp_
net.ipv4.tcp_max

# Enable Reverse Source Validation (Protects Against IP Spoofing)

net.ipv4.conf.all.rp_filte
.ipv#4.conf.default.rp_filter = 1

Ignore Bogus Error Response
net.ipv4.icmp_ignore_bogus_error_responses = 1

# Reduce KeepAlive
net.ipvd.tcp_keepalive_time
net.ipvéd.tcp_keepalive_probes

# Disable IPv6

net.ipv6.conf.all._disable_ipwv6e = 1

net.ipv6.conf.default.disable_ipve = 1
.ipv6.conf.lo.disable_ipwve = 1

lustracion 65Configuracion para securizar el Kernel
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Elaborado por: Autores

- cptemplates/sysctl.conf /etc/sysctl.conf;echo” OK"
- cptemplates/ufw /etc/default/ufw
- sysctl -e —p

3.2.14 ROOTKIT HUNTER
Es una herramienta que escanea el servidor en busca de Rootkits, Backdoors o Exploits

locales, nosotros vamos a instalar la herramienta y a realizar un escaneo inicial del servidor.

Para instalarlo se ejecuta el siguiente comando:
- apt-getinstallrkhunter
Actualizarlo se ejecutan los siguientes comandos:
- rkhunter —update

- rkhunter —propupd

Si se desea iniciar la herramienta se ejecuta lo siguiente:

Rkhunter —c —enable all —disable none
3.2.15 INSTALAR PORTSENTRY
Es un sistema de deteccion que ayuda a proteger el servidor de escaneos de puertos (Soto,

2015)

- Se instala ejecutando el comandoapt-getinstallportsentrycomo lo detalla la

siguiente figura:

llustracion 66 Instalacion PortSentry

Elaborado por: Autores
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racién de pagquetes

| Configuracién de portsentry I

PortSentry no bloguea nada por omi=zidn.

Tenga en cuenta, gue por omisidn, PortSentry no toma acciones contra atacantes
potenciales. S54lo reporta mensajes en /var/log/syslog. Para cambiar esto, edite
/etc/portsentry/portsentry.conf.

Tal wez también guiera comprobar:

fetc/default/portsentry (opciones de inicio del demonio) y
fetc/portsentry/portsentry.ignore.static (servidores/interfaces a ignorar)

Véanse las paginas de manual portsentry(8) vy portsentry.conf(5)

llustracion 67 Configuracion de PortSentry

Elaborado por: Autores

Para evitar cualquier equivocacion o error es recomendable realizar una copia del archivo de
configuracién portsentry mediante el siguiente comando:
- mv /etc/portsentry/portsentry.conf /etc/portsentry/portsentry.conf-original

Se cambia la configuracion del archivo portsentry. conf por la siguiente:

, 49724, 54
9,161,162,513,635, 640,641,700, 37444, 34555, 3

ADVA
ADVANCED_ |
ADVANCED_EXCLUDE_T
ADVANCED_EXCLUDE_UDP="5

IGNORE_FILE="/etc/portsentry/portsentry.ignore”
HISTORY FILE="/var/lib/portsentry/portsentry.history"
BLOCKED_FTLE="/var/lib/portsentry/portsentry.blocked”

RESOLVE_HOST = "@"

BLOCK_TCP="1"

KILL_ROUTE="/sbin/route add -host $TARGET$ reject"
KILL_HOSTS_DENY="ALL: $TARGET$ : DENY"

KILL_RUN_CMD_FIRST =

KILL RUN_CMD="/sbin/blockip $TARGET$"
SCAN_TRIGGER="0"

# EOF

llustracion 68Configuracion del archivo portsentry.conf

Elaborado por: Autores
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- sed s/tcp/atcp/g /etc/default/portsentry> salida.tmp
- mv salida.tmp /etc/default/portsentry

Se reinicia el servicio mediante el comando/etc/init.d/portsentryrestart

lustracién 69 Reinicio PortSentry

Elaborado por: Autores

3.2.16 PASOS ADICIONALES DE SEGURIDAD DEL SERVIDOR
En este punto se va a mejorar el nivel de seguridad del servidor, como en el detalle:
- echo ttyl > /etc/securetty
- #ProtectAgainst IP Spoofing
- echo nospoof on >> /etc/host.conf
- #Remove AT and Restrict Cron
- apt-getpurge at
- echo " Securing Cron "
- touch /etc/cron.allow

- chmod 600 /etc/cron.allow

3.2.17 INSTALAR UNHIDER

Segun.(Soto, 2015)Unhide es una herramienta desarrollada por Yago JesUs y Patrick
Gouinenfocada a identificar anomalias inicialmente para sistemas Unix/Linux, pero
segun vi en la pagina del proyecto hay una version para sistemas Windows. Estas
anomalias son detectadas por la herramienta identificando procesos y puertos
TCP/UDP ocultos, que son, sin duda sintomas de un Rootkit en el sistema

Unhide para Linux emplea las siguientes técnicas para la deteccion.

Unhide(ps)

- Detecta procesos ocultos y a su vez emplea seis técnicas.
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- Compara la salida de /proc contra /bin/ps.

- Compara la informacién obtenida de /bin/ps con la info obtenida recorriendo el
filesystem de /proc.

- Compara la informacion obtenida de /bin/ps con la obtenida de syscalls o llamadas
del sistema (syscallscanning).

- Busqueda por fuerza bruta de todos los PIDs del sistema (PIDsbruteforcing).

- Busqueda al reverso, verifica que todos los hilos visto por ps también sean vistos por
el Kernel (/bin/ps vs /proc, procfs, syscall).

- Rapida comparacion /proc, recorrido procfs y syscall vs salida /bin/ps.

Unhide-TCP

Identifica puertos TCP/UDP en escucha que no se muestran en /bin/nestat
haciendo un bruteforcing de todos los puertos TCP/UDP disponibles.

Ejemplos de uso:

- Unhideproc

root@zfamiliaec: homerssfamiliaectt unhide proc
nhide 20121229
opyright © 2012 Yago Jesus & Patrick Gouin
ILicense GPLv3d+ : GNU GPL version 3 or later
http: -uww.unhide-forenzics. info

OTE : This version of unhide i=s for systems using Linux >= 2.6

=ed options:
[#]15earching for Hidden processes through /proc stat scanning

llustracién 70Unhideproc

Elaborado por: Autores

- Unhidebrute

root@sfamiliaec: homessfamiliaect unhide brute
Unhide 20121229

Copyright @ 2012 Yago Jesus & Patrick Gouin
License GPLv3+ : GNU GPL versionm 3 or later
http:/-uww.unhide-forensics. info

MOTE : This wversion of unhide is for systems using Linux >= 2.6

lUzed options:
[#]Starting scamning using brute force against PIDS with fork()

[#]5tarting scamning using brute force against PIDS with pthread functions

llustracién 71UnhideBrute

Elaborado por: Autores
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- Unhidesys

root@sfamiliaec:shomerssfamiliaect unhide sys
nhide 20121229
opyright @ 2012 Yago Jesus & Patrick Gouin

License GPLud+

http: /- www.unhide-forensics. info

! GNU GPL version 3 or later

OTE : This version of unhide is for systems using Linux >= 2.6

zed options:

[+]1Searching
[+]1Searching
[+]1Searching
[+]1Searching
[+]1Searching
[+*]13earching
[+*]13earching
[+]13earching

[+]13earching

for

for

for

for

for

for

for

for

for

Hidden

Hidden

Hidden

Hidden

Hidden

Hidden

Hidden

Hidden

Hidden

PrOCESSES

PrOCESSES

PrOCESSES

PrOCESSES

PrOCESSES

Processes

Processes

Processes

Processes

through
through
through
through
through
through
through
through

through

getpriority() scamming

getpyid() scamning

getsid() scamming
sched_getaffinity() scamming
sched_getparam() scamming
sched_getscheduler() scamming
sched_rr_get_interval() scamning

kill(..,0) scanning

comparison of results of system calls

lustracion 72UnhideSys

Elaborado por: Autores

Para instalar Unhidese ejecuta el siguiente comando:

- apt-get install Unhide -y

3.2.18 INSTALAR TIGER

Tiger puede ser usado como un auditor de seguridad y sistema de deteccion de intrusos.

lustracién 73 Instalacion Unhide

Elaborado por: Autores

Durante la instalacion deben configurar los passphrases, que deben recordarlas para aceptar

cambios en el sistema de archivos. Como lo expresa (Soto, 2015)

Para instalarlo se ejecuta el siguiente comando:apt-getinstalltiger —y. En la ilustracién se

observa el progreso de la instalacion del paquete y la ejecucion del comando.

88



oot@sfamiliaec:-homessfamiliaectt apt-get install tiger —y
eyendo lista de pagquetes... Hecho
reando arbol de dependencias
eyendo la informacidn de estado... Hecho
Ge instalaran los siguientes paguetes extras:
binutils chkrootkit john jolhw-data md make procmail sendmail sendmail-base
sendmail-bin sendmail-cf =ensible-mda tripwire
agquetes sugeridos:
binutils—doc wordlist make-doc sendmail-doc rmail logcheck =saszlZ2-bin
aguetes recomendados:
default-mta mail-transport-agent fetchmail
Be instalaran los siguientes paguetes MUEVOS:
binutils chkrootkit john john-data m4 make procmail sendmail =endmail-base
sendmail-bin sendmail-cf sensible-mda tiger tripuire
D actualizado=s, 14 se instalaran, O para eliminar y 129 no actualizados.
Se necesita descargar 5.996 kB-10,8 MB de archivos.
Ge utilizaran 38,9 MB de espacio de disco adicional después de esta operaciom. 1.
De=:1 http:rres.archive.ubuntu.conubuntus trustyrsmain jolhm-data all 1.8.0-1 [5[H

llustracion 74 Instalacion de Tiger

Elaborado por: Autores

3.2.19 RESTRINGIR EL ACCESO A LOS ARCHIVOS DE CONFIGURACION DE
APACHE
Colocar permisos mas restrictivos a los archivos de configuracion de apache, se ejecutan los

siguientes comandos:

- chmod 750 /etc/apache2/conf* >/dev/null 2>&1

- chmod 511 /usr/sbin/apache2 >/dev/null 2>&1

- chmod 750 /var/log/apache2/ >/dev/null 2>&1

- chmod 640 /etc/apache2/conf-available/* >/dev/null 2>&1
- chmod 640 /etc/apache2/conf-enabled/* >/dev/null 2>&1
- chmod 640 /etc/apache2/apache2.conf >/dev/null 2>&1

3.2.20 DESCARGAR ACTUALIZACIONES DE VERSIONES ESTABLES
Ejecutando el comando: dpkg-reconfigure -plowunattended-upgrades, se va a lograr
activar las actualizaciones para mantener al sistema siempre actualizado sin la iteracion del

administrador de sistemas, ejemplo del comando detallado en la siguiente ilustracion.
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llustracién 75 Instalar Versiones Estables

Elaborado por: Autores

| Configuracidn de unattended-upgrades I

Para mantener el =sistema seguro =3 importante instalar las actualizaciones
regularmente. Por omisidn, para poder realizar una actualizacidn tiene que utilizar
una herramienta de gestidn de paquetes. Como alternativa, puede elegir que el
sistema descargue e instale automdticamente las actualizaciones de seguridad.

iDesea descargar e instalar automaticamente las actualizaciones de la version
estable?

lustracion 76 Configuracién Paquete Unattended-Upgrades

Elaborado por: Autores

3.2.21 HABILITAR PROCESS ACCOUNTING
ACCT: es una herramienta que monitorea la actividad de los usuarios y procesos en el
sistema. Nos provee de diversas herramientas para monitorear las actividades de los

procesos, segun lo expresa (Soto, 2015)

- ac, muestra las estadisticas de las conexiones y desconexiones de los usuarios en
horas.
- lastcomm, muestra la informacién de comandos ejecutados
- accton, activa y desactiva la contabilidad
- sa.Sumariza la informacién de comandos ejecutados
- last y lastb, muestra un listado de los ultimos usuarios conectados
Para instalar se ejecuta el siguiente comando:
- apt-getinstallacct

- Touch /var/log/wtmp
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lustracion 77 Habilitar ProcessAccounting

Elaborado por: Autores

3.2.22 DOMINIOS VIRTUALES O VIRTUAL

El servidor web de Apache es una herramienta para servir aplicaciones web, ofrece muchas
posibilidades de configuracion, a continuacién, se detalla coémo crear distintos servidores
virtuales para diferentes dominios. Esto quiere decir que, en una misma méaquina con una
instancia de Apache(Pérez Esteso, 2016), es posible tener los diferentes dominios ejemplo:
dispensariosagradafamilia.com.ec y dispensariosagradafamilia.com sin la necesidad de

tener dos servidores diferentes.

Para editar el virtual host de apache se usa la siguiente ruta y usando uno de los editores de
texto como nano: nano /etc/apache2/sites-available/000-default.conf, en la siguiente

ilustracion se puede apreciar como esta configurado el archivo 000-default.conf.

llustracién 78 Dominios Virtuales

Elaborado por: Autores

Para habilitar el nuevo Virtual Host se utiliza la herramienta a2ensite de Apache, para

habilitarlo se especifica en la linea de comandos lo siguiente: a2ensite 000-default.conf
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Configurar el archivo Host

Segun (Denker, 2014), si se tiene un servidor DNS apuntando a nuestro servidor se omite la
configuracién del archivo hosts debido a que el servidor DNS se encargaria de resolver la
direccién. En caso de que no se tenga un servidor DNS abrimos el archivo hosts que esta
ubicado en /etc/hosts, el paso a ejecutar seria el siguiente:

- nano /etc/hosts

En este archivo se ubica el nombre de dominio del dispensario que seria el siguiente

dispensariosagradafamilia.com.ec, como se observa en la siguiente ilustracion.

GHUJ nano 2.2.6 File: /fetc/hosts

llustracion 79 Configuracion Archivo Host

Elaborado por: Autores

Si se coloca la direccion del sitio web dispensariosagradafamilia.com.ec en el navegador se

observa el sitio como lo describe la siguiente ilustracion:

% 2-449275/2-580468 ™ info@dispensariosagradafamilia.com.ec

M Inicio = Nosotros Servicios | Galeria Eventos Experiencias Servicios Médicos ' Directorio Médico Contéctenos
&

SAGRADA FAMILIA

S Dlspensarlo F z

MOSOTROS A AMOS«SU DO LOf I S LO DIOS SANA
o V'

LEER MAS

llustracion 80 Pantalla Inicial de la Pagina

Elaborado por: Autores
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3.3 DISENO DEL SITIO WEB
En esta seccidn se describe el funcionamiento del sitio web del Dispensario Sagrada familia

y se detalla con imagenes la estructura bésica.

El sitio del dispensario es una pagina tipo parallax donde todo el contenido e informacion se
despliega en una sola pagina, el usuario no se va a confundir al buscar cualquier informacion
ya gue consta de un menu, como se observa en la siguiente imagen, la pagina principal del
dispensario sagrada familia, se utiliza una gama de colores que hacen referencia al logo del

dispensario.

A continlan se detalla cada una de las opciones que conforman el menu de la pagina web:

3.3.1 NOSOTROS
Breve introduccion al origen del dispensario la hora de atencion del dispensario.

Bienvenidos
AL DISPENSARIO DISPENSARIO SAGRADA FAMILIA
SAGRADA HORARIO DE ATENCION
FAMILIA {UNES

VIERN
En 1967 Se Realizo Un ERNES

Primer Intento De Crear
Un Dispensario, Que Tuvo
Una Vida Fugaz De Pocos Sabados 08 am - 12 pm

Meses

El Dispensario Sagrada Familia es

una institucion sin fines de lucro
que procura, a partir del evangelio,

brindar atencion médica digna a

aquellas personas carentes del

amparo y proteccién publica.

Para el efecto contamos con un
selecto equipo de profesionales en
todas las especialidades y el
soporte técnico de equipos de

ultima generacion

llustracion 81 PESTANA NOSOTROS

Elaborado por: Autores
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INDICACIONES GENERALES

Usted no puede adquirir su ticket

para cualquier atencion o servicios

con antelacion de dias, semanas o
incluso meses




3.3.2 SERVICIOS

Muestra una breve resefia de los servicios principales del dispensario.

0OS QUE OFRECE EL DISPENSARIO S

clalsIrle

LABORATORIO ANALISIS CLINICO RAYOS X CARDIOLOGIA GINECOLOGIA ODONTOLIA

RAYOS X

Con menos radiacion para cientes y mayor resolucion radiografica ponemos a su d
Standart de Térax, Simple de Abdomen, Cadera, Columna Dorsolumbar
Huesos Propios
Mano, Pie, Mufieca, Tobillo AP - L

VER MAS

llustracion 82 PESTANA SERVICIOS

Elaborado por: Autores

3.3.3 GALERIA

Gatevia

LAS MEJORES FOTOS PARA LA GALERIA

llustracién 83 GALERIA

Elaborado por: Autores
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3.3.4 EVENTOS
Eventos recientes del dispensario

Eventos

EVENTOS DEL DISPENSARIO SAGRADA FAMILIA

Dispensario Sagrada Familia recibi6 reconocimie... #

. Tele -

El dispensario M&eaucte;dico Sagrada Familia de Guayaquil fue
reconocido como la mejor institci&oaucte;n del 2016 premio que le
otorgo la organizacion internacional medica en tributo a la labor que

desempefia para mejorar la vida del ser humano

Chiclayo, Pera
2, Septiembre 2016

llustracién 84 EVENTOS

Elaborado por: Autores

3.3.5 EXPERIENCIAS

Experiencias

1

Muy buen servicio y atencion a la gente con precios acomodados a las posibilidades del publico en general.

EDISSON GUDINO

llustracion 85 EXPERIENCIAS

Elaborado por: Autores
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3.3.6 SERVICIOS MEDICOS

Muestra un listado de los servicios médicos existentes en el Dispensario, asi como el
respectivo horario

Buscar por cualquier

SERVICIOS MEDICOS campo de la tabla

)
SERVICIOS MEDICOS Y HORARIOS Y
Mostrar registros Buscar:

Especialidad Lunes / Viernes Sabado @\
S A 18

Biopsia SAGRADA FAMILIA
Cistoscopia Jueves 12:00 pm - 14:00 pm \
Golondacopia Lines ylueves 700 am =000 am Brindamos atencion médica digna para aquellas
- - personas carentes del amparo y proteccion publica
Colposcopia Mi&ecaute;rcoles y Jueves 16:30 pm - 18:30 pm A
Servicios:
Doppler color 7:00 am - 17:00 pm - Colposcopia - Citoscopia - Biopsias
- Examen visual - Colonoscopia - Cirugia menor
Ecocardiografia 08:00 am - 18:00 pm 08:00 am - 12:00 pm - Odontologia - Papanicolaou - Farmacia
- Endoscopia - Mamografia
Ecografia 07:00 am - 16:00 pm 08:00 am - 12:00 pm
Farmacia 7:30 am - 19:00 pm 08:00 am - 12:00 pm
Laboratorio Bacteriologico 07:00 am - 09:00 am 07:00 am - 09:00 am
n: Machita® 7 1y Fco. Sequra
Laboratorio Clinico 07:00 am - 09:00 am 07:00 am - 09:00 am eléfonos: (593 4) 2449275 - 2580468
Mostrando 1 de 10 de 19 registros Anterior i 2 Siguiente

lustracion 86 SERVICIOS MEDICOS

Elaborado por: Autores

Se puede buscar el servicio médico por cualquiera de los elementos de la tabla tanto
especialidad como hora

3.3.7 DIRECTORIO MEDICO

Muestra un listado de todos los Doctores con su respectiva especialidad y horario, para
buscar un doctor especifico solo debemos escribir en el cuadro buscar tanto el nombre del
doctor como especialidad y busca por cualquier elemento de la tabla.
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Buscar por cualquier

D77€£CTO7Q7G 7|/[£D7CO campo de la tabla
BUSCA TU MEDICO m

i
SAGRADA EAMILLL o S0
Martes

Encontraras el horario de atencién de cada uno de los médicos del dispensario agrada

familia
Mostrar |10 - | registros Buscar: |
Especialidad Doctor Lunes Martes Miércoles Jueves Viernes Sabado
Alergologia Ube 9:00 - 9:00 -
Navarrete 14:00 14:00
. . Brindamos atencién médica digna para aquellas
Cardeologia Delfa Nufiez 8:00- personas carentes del amparo y proteccién ptblica
1200 Servicios:
Cardeologia Freddy 15:30- 15:30 - 15:30 - 15:30- 'g"fPO‘“’-"}'“ u g*'t;’-‘“’Pf'“ g g{"’P’{“
g . y . =EXamen visua - Colonoscopla - Cirugia menor
Pow-Hing 10:00 10:00 19:00 19:00 - Odontologia - Papanicolaou - Farmacia
- Endoscopia - M grafia
Cardeologia Hugo Tobar 9:00- 10:00 -
12:00 12:00
Cirugia General Gustavo 10:30- 10:30 - 10:30-
Portalanza 11:45 11:45 11:45
Cirugia Vascular Mirna Perez 12:30 -
16:00
Consulta Espiritual Padre José 8:00- 8:00 - 8:00 - 8:00-
Recalde 10:00 10:00 10:00 10:00
Dermatologia Noemi 8:00 -
Castillo 12:00

llustracion 87DIRECTORIO MEDICO

Elaborado por: Autores

3.3.8 CONTACTENOS

Formulario donde pueden enviar todas las inquietudes que tengan sobre el dispensario.

Ceontactenos

SIENTASE LIBRE ¥ HAGANOS LLEGAR SUS DUDAS

Name ‘ ‘ E-ma ‘ Motivo

Escriba Su Mensaje

ENVIAR MENSAJE

llustracion 88CONTACTENQOS

Elaborado por: Autores
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4 RESULTADOS
Como se muestra en la ilustracion donde de detalla el resultado de la arquitectura y el disefio
de la red con la integracion de los equipos, reestructurando de manera logica los recursos
fisicos del dispensario “SAGRADA FAMILIA” basados en los principios basico de
implementacion de redes sistematizando un modelo jerdrquico para mayor gestion y
administracion de la misma brindado alta disponibilidad en los servicios de la siguiente

manera.

TV-CABLE
NETLIFE 3BMEGAS 2MEGAS
P &
NUTLED
ROUTER ROUTER TV-
cisco CABLE

ROUTER NETLIFE

S |
| I .
I = I
| SERVIDOR sQL 5 |
| == |
I

I I
| =4

I

I

I

I \ SWITCH DE camaras
SERVIDOR WEB o DISTRIBUCION CISCO
[ —r td

llustracién 89 Disefio Final

Elaborado por: Autores

1. Enel ndcleo o conmutador de la red se integra:

e De tal manera gestione y administre el trafico de entrada y salida a la LAN.

e Filtrar puertos garantizando la seguridad del servicio brindado.

e Inspeccionar los paquetes que salen de la red interna a internet.

e Configurar las DMZ para nuestro servidor web.

e Conectar los dos proveedores de internet a las 2 interfaces WAN del dispositivo.

e Balanceo de carga en las dos interfaces WAN del dispositivo.
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2. Capa de distribucion
e Administrar la distribucion entre los switch de acceso y el nucleo de la red.

e Amplia gama de configuraciones a nivel de administracion de red.

3. Capa de acceso

e Switch al cual se conectan usuarios finales del dispensario.

4. Servidor.
e Sistema operativo Linux Ubuntu server 16.04 LTS

e Servidor http apache.
5. Péagina web.

e Desarrollada en HTML con material design con informacion facilitada por el

dispensario.

411 HARDWARE

Marca Modelo Precio
DELL PowerEdge R430: PowerEdge R430 Server $4.928,00
Cisco Cisco SG200-26P Gigabit Ethernet Smart Switch, 24 $651,28

10/100/1000 Ports, PoE

Cisco Cisco RV325 Gigabit Dual WAN VPN Router $435,32

Subtotal $6.014,60

Elaborado por: Autores
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412 SOFTWARE
Sistema Operativo Distribucion Precio
Linux Ubuntu Server 16.04 LTS 0,00
Elaborado por: Autores
4.1.3 DOMINIO /HOSTING
Empresa Descripcion Precio
Godaddy Redireccionamiento DNS
Nic.ec dispensariosagradafamilia.com.ec

Elaborado por: Autores
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4.2 CONCLUSIONES
Se analizd las caracteristicas 6ptimas de los equipos, debido al alza de los precios en el pais
se opto por exportar todos los equipos de computo y de red abaratando los precios y se realizo

la respectiva proforma con los valores para la adquisicion de los mismos.

Se disefio un esquema de red ya que el Dispensario contaba con una red plana, este esquema
de red es el 6ptimo para integracion y ubicacion de cada uno de los componentes que forman

parte de la infraestructura.

Se realiz6 las configuraciones tanto del servidor web como de los equipos necesarios para la
red habilitando en cada uno las funcionalidades mas importantes para un correcto

desempefio.

Se disefio el sitio web del dispensario utilizando html5, JavaScript, responsiveDesingn y
lenguaje de programacion, este mismo es una herramienta empleada para difundir y
promocionar actividades, servicios y eventos permitiendo de forma mas sencilla y agil

puedan consultarlo todas las personas.

Se determin6 que la mejor opcidn de acuerdo al presupuesto del Dispensario es utilizar para
el sistema operativo Ubuntu Server como el servidor web Apache dada que estas tecnologias
son software libre y consta de abundante documentacion en internet para realizar las

respectivas configuraciones.
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4.3 RECOMENDACIONES

El servidor tiene muy buenas caracteristicas, para ser utilizado no solo para instalar un
servidor web, se utilizaria tecnologias de virtualizacion como Citrix, Hyper-V o VMWare
para virtualizar algunos de los servicios que cuenta en Dispensario como por ejemplo el de
Base de datos, servidor de archivos y el servidor Web aprovechando las caracteristicas del
servidor, pero por motivos de trabajo de investigacion utilizamos para instalar solo el

servidor web.

El sitio web es un canal para generar informacion y contenido para que las personas estén
informados de las actividades, servicios, horarios de atencién y médicos del Dispensario, en
un principio fue una excelente idea implementar, pero conforme avanza la tecnologia y la
manera de separar citas médicas creemos que un futuro se podria poner a disposicién un
portal donde los clientes puedan separar su cita médica desde la comodidad de su casa

evitando largas filas.

El internet se ha convertido en el principal mecanismo del comercio a nivel internacional,
pero en Ecuador lastimosamente los niveles de transaccionalidad electronica son bajos, la
falta de facilidad para realizar pagos mediante diferentes formas es una de las barreras méas
grandes para el e-commerce a nivel local, en un futuro los clientes podran realizar pagos
mediante el sistema web otorgandoles un usuario y clave para consultar historial médico y
realizar pagos en linea mediante uno o varios botones de pagos de los bancos y tarjetas mas

conocidas que el dispensario realice contrato.

La situacion actual algunos de los equipos médicos necesitan conectarse a internet para que
el fabricante del equipo pueda dar soporte, pero el fabricante del equipo se conecta manera
directa a la red mediante una IP publica al percatarnos de eso nos dimos cuenta que sigue asi
la red puede ser comprometida ya que no cuenta con un tipo de seguridad, pueden alterar los
datos del dispensario. Por este motivo se recomienda el uso de una Vpn para conectarse de
forma segura a una red remota a traves de Internet para que los proveedores puedan acceder
a los equipos médicos y otros recursos de la red del dispensario sin comprometer la

seguridad.
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En cuanto a la organizacion de los equipos de red y computadores proponemos que se instale
un Directorio activo porque de forma sencilla se puede decir que es un servicio establecido
en uno o varios servidores en donde se crean objetos tales como usuarios, equipos 0 grupos,
con el objetivo de administrar los inicios de sesion en los equipos conectados a la red, asi
como también la administracion de politicas en toda la red.

Su estructura jerdrquica permite mantener una serie de objetos relacionados con
componentes de una red, como usuarios, grupos de usuarios, permisos y asignacion de

recursos y politicas de acceso.

También se pretende virtualizar un servidor VOIP con una central Asterisk ya que se ha
implementado cableado estructurado con puertos de voz con un aproximado de 35 a 40
extensiones internas, se pretende configurar 2 troncales SIP con las lineas externas que posee
el dispensario y un IVR para llamadas entrantes de tal manera que se gestione de mejor

manera la telefonia interna

Se recomienda la implementacién de un servidor WSUS que este Unicamente destinado a la
distribucion de paquetes oficiales y estables de Microsoft, por tanto, en la actualizacién no
se podra incluir aplicaciones de terceros como, por ejemplo: Java, Abode Flash player o la

actualizacion de las bases de datos y firmas de virus de ningdn antivirus.

A nivel de seguridad de las estaciones de trabajo se recomienda la implementacién de una
consola antivirus que ayudaria a optimizar la administracion del antivirus en la red,

monitoreo de amenazas, mejor control del producto final llamado endpoint.
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ANEXOS

Cisco Small Business RV320 and RV325 Dual Gigabit WAN WF VPN Routers
Data Sheet

ala)n
CISCO Ficha técnica

Router Cisco VPN con WAN Gigabit dual RV320

Descripcidn general de productos
La conectiidad de red es el centro de cada pequefia emgresa y el acceso seguro, la proteccitn de firewall y
amm»-uu«:awwm’s«usmunma.ammm@

VAN Gigabit dual RV320 no es la excepcidn. Con una interfaz de usuano infutiva, el router Cisco RV320 esta isto
para funcionar en minutos. El router Cisco RV320 ofrece acceso confable y altamente seguro para usied y sus

empleados, tan transparente que no sabvd gue esta alil
Figura1. Router Cisco VPN con WAN Gigabit dual RV320

Funciones y ventajas

* Los puerios WAN Gigabit Ethemet dobles faciitan of equiibrio de carga y la continuidad comeroal.

* Los puertos Gigabt Ethemet asequibles y de alto rendimiento pesmiten la iransferenci rapida de archwvos
grandes y admien varios usLanos.

« Los puerios USE dobles admiten un madem 3G/4G o una unidad flash. La red WAN tambien Sene
conmutacion por falla con el modem 3GMG conectado a un puerto USE.

« Las plataformas VPN con SSL y VPN de sfio 2 sitio permiten una conectividad aktamente segura,
por lo que el router Cisco RV3I20 es perfecio para empleados remotos y diversas ofionas.

* B frewall con inspeccion activa de estado de paguetes (SP1) y ef cifrado de hardware ofrecen
una solida seguridad.

* Las heramentas de configuracion facies de utiizar, de acuerdo con assientes, pueden usizarse para
establecer [a conechwdad de red y administrar iy segurdad.

En un enlomo comercial en constante cambio, su pequeia red empresanal debe ser polente, fexible, accesible
y akamente confiable, en especal cuando el creomiento es la mayor prionidad. Su red debe poder adaptarse
de manera rentable a esie crecimiento.

Ilustracion 90 FICHA TECNICA CISCO RV325
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El router Cisco VPN con WAN Gigabil dusl RV320 es |a election de todas las redes para las que e rendimiento,
Ia sequridad, ka confiabilidad y la adaplabibdad encabezan |a lista de requisitos. El router Cisco RV3A20 ofrece
dos conexiones 3 un proveedor de servicios mediante &l equilibrio de carga para obbenes un allo rendimiento

0 & dos peoveedores diferentes para garantizar la continuidad comercal. Las redes privadas virtuales (VPN)

de alta capacidad conectan diversas oficinas y permiten a una gran canlidad de empleados acceder a la
informacion que necasitan desde cualquier lugar con la misma seguridad que desde La oficina principal.

Especificaciones del producto
En la tabla 1, se enumeran las especificaciones del producto Cisco RV320.

Tabla 1. Especiicaciones del producto

Descripcion Especficacion

VEAN dusd

Promecks s reuing

Tracuctidn de Sectones
S red (NAT)

Vincudacién de protecolos
Parieray o S i ned (D2)

Des pusries USBE 2.0

Roglas Se actuso

Raerreis %0 pusne
Actvachn & pueno

Filrado de condenide

* Pusrios Cigatre Elresrw! duddes

. Fula

» Equiinoe e canga

* 8003, 303

* P RFC 1Y)

* P8 (RFC 2460

* Servider de protocalo de configutididn dindmica de hast (OHCP), chante DHCP, agenie db relrinsmisdn

* P eincs

* Protecoln purs 4 punts sobee Ehemel (PPPOE)

* Protecoln de tnel purto 4 gunle (PPTP)

* Puents Yardparenis

* Relé %0 DNS, DNS diedescs (DynONS org, 5322 o), base de Sates el de DNS
. P

* Protecoln de rdarmacdn S rouing (RIP) v1, w2 y RIP park P (RIPhg)
* Routeg enire VLAN

» Routng estabcs

* VLAN aarmitoas: 7

* T o0 S S pukncs (PAT)

* NAT ume @ uno

* NAT rarsvecsid

Lot profocoion Sé pusden vinculir & un puerto WAN espediico pera equlibear s carga.

* Pusmo D2
* Heat DMZ

Almacetirnenio y s0pate de mdsem 3040

* Froewat 591
» Pravindcin &b Senigacon % senddo (DoSE ping o b muens, rundicidn SYN, fasificacién de IP,
Vb

* Reghio 06 @oCEsO MQUN COrOENE
* Hasta 50 enradas

Hasta 30 entradas

Hasts 30 entrasas

ek, cookus, ActiweX, praxy HTTP

Blogues estitics o URLo de dew

* Acceso web HTTPS l asminkayasr o daposiives
* Achcacitn de compbpaas ou e e 2

8210 (VLAN)
T VLAN adrmiscas
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Descripeion |bp-clk4uon

N
Ringurisas B (Pesy L L I N L Lt ki SO RS Py
* 25 tnwbes VPN P @ Yavis ool diente VPN de Cisco y chantes o8 Rroires coms “The GreenBow"parns
I conectivdad VPN S0 actind smolo
VPN con SSL 10 St VPN con SSL para access ramolo ds chentis
PPTP 10 i PPTP para actiss ramelo
Citade * Estdedir o clirads de Sutos (DES)
* Estdedir 26 lrighe Siirado de dates (3DES)
* Ciltade cin romea 06 Sivado avinzado (AESY AES-128, AES- 192 AES-248
| Auteniicachn NDSSHAY
Paec NAT trinsvenssl Campatiie oon inekes gadiwiy & galiway y torakin diende o galewiy
Tearaderencaa de VPN PPTP, Prooceks e ined e caga 2 (L2TP), IPsec
VPN avanzada * Deteccidn S punio muene {DPD)
* DNS dividudo
* Respelfo de VPN
* Infescamie de divis por Infirned (IKE) con cenificads
Cabdad de servicio (CoS)
005 basade en o servise Priceitad o convol de videtidas
Contrd de trifhco ANcho 0 Dande o CHGE y SESCaga por Serdcis
| Tipos e ploszactn Pricidad bakada en le spicacdn en o puano WAN
Pricaded Serdtios iignidos & uno ¢ Aok v de pricidad
Rendimiento
urcimiants de NAT 000 Mixgs

Resdmients de VPN con IPsec 100 Nis
Recdmierto de VPN con SSL 20 Meps

Cortstnes ssulingis 20000
Cenfigaracién
Inderfiz 06 uiuarnko web A o <k e con e gader (HITPHTTPS)
Admisistraciée
| Protocokos S 3¢ . wpadt wet (HTTPHTTPS)
- P e 0 Sén de redis (SNNP) v, vie gy @
* Borjour
Reghre S evenios * Regato bod
* Sploy

* Alerti por LONN0 SRCrinico
* Senito de mandiges conos (SNS)
G xtad de k2o * Finm ot S0 PUBde Al i “ 9 ot
. Séa o di chives o0 conligueacidn 0 0 4 und unidad fash USS

Especificaciones del sistema
En la tabla 2, se enumeran las especificaciones del sistema de Cisco RV320.

Tabla 2. Especiicaciones del sistema

Descripeion Especiiicacion

Dimensones oul produde (Ancho x @io x profurdaad) 208 x 152 x a4 (B x 52 £ 1,7 puigadas)

Puencs Cuio pusned RJ-45 Cigate Eteret 101001000
| U puoerto RU-45 Gigatd! Elfanet (WAN) 105005000
Un pusrto RU-45 Gigasit Etharnet 50n00/1000 DNZNckermet (WAN)

Fuinde oo aesrtacdn 12VISA
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L [

Calciacatnt FOC Saii B, CE dasa B, UL, dlL, CB, OCC, BEME, BT, Adib
Tty i ha Refaerbiiinihe D O 40 °C (32° & 104 F)

i o 0w P0G A w158 F)

sl e fureara swnis D 100 E5%, S co e asién

ot di aliisecEn armianbs O 5 a B0, sin condardacian

Infarmacion sobre la garantia
Oiibenga irfermacitn sohre la garaniia en la pagina Produel Warrsnties (Garardiss de productos) de Cisoa.com.

Infarmacion para realizar pedidos

Oifrerea ayuda a los chenbes para que comprendan cudlss son los componenes y las piezas que necesitan
COrEar para instalar y uiliizar @ producio. En s Tabla 3, se ofrece Informacion para reaiizan pedidos de Clsoo
RVAX). En esla $accibn, también se affeds un vinculo diredo a ka hemamienta de Citoo para realizar pedidos
¥ erumera ot numenos de piezas para la comodidad de los cliemes.

Para haoer un pedida, visile la pagina pincipal de pedidos de Cisoa. Para descangar Software, visile e ceniro de
sofbeare de Cisco.

Tabla 3. Imlormadién para resllzar pedidos

L =y
Fiuilis' WPM &0 VAR Sl VIR0 i Fa L R T
Py WA eon WER Susl RVI2D FVEAOEGGE
Fsir WA eom WER Susl RV AV EG-AL
Fiuilis' WPM &0 WAR Sual RVIRD [ L R
Foseilir' WPM &on WAH Suisl FVERD FvAMDHg-AR

Garantia imitada de por vida de Cisco para productos Cisco Small Business

Esle producin Cises Small Business induye una garantia de hardware Emilada de por vida. Los iemines

de ba garantia del praducto y obra infarmacian aplicable & los producios de Cicn estin dispanibles en

vy cisep comipalvarranty.

Servicio de soporte bacnico de Cisco Small Business

Esle sarvitio ppeional chece cobertura asequible de lres aflas para su tranquilidad. Esle servisia par suscripeitn

& rivel del dispositive o ayuda a proleger su invensitn ¥ 3 oblener &l maxima valor de los produclos Cico Small

Business. Proponcionade por Cisco y respakdado por su parnes de confianea, este sanico integral offece actesa
exendido a Cizco Small Business Suppart Cenler y reemplans de hardware acelerade, de ser necesano,

Mas informacian

Para ablenar mias informacidn sobre e Roubsr Cisco VPN con WAN Gigabil dual RVIZ0, visile
WL Eis eoueamipa AR,

Para ablenar mias informacidn sobre los produchos y solucones de Cisto Small Business, visibe
L cit coocamismaliusiness.
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CISCO 200 SERIES SWITCHES HOJA DE DATQOS

Switches inteligentes Cisco de la serie 200
Cisco Small Business

Construya una red empresarial basica potente y facil de usar a un precio azequible

La dave del éxita en el competitive entomo empresarial sctual es invertir los recursos con sabédurla, saber como
separar ko esencial de lo superfluo y aprovechar al maximo su dinero. Como la columna vertebral de sus
aplicaciones empresariales y de productividad, |a red de una pequefia o mediana empresa se enmarca claraments
en |a categoria *esendial”. Pero eso no significa que usted necesita el conjunto de funciones mas avanzadas del
mercado.

Con los switches inteligentes Cisca® de |a serie 200, puede lograr seguridad y rendimiento en una red de class
empresarnial sin pagar por las funciones avanzadas de administracion de red gue no necesitard. Cuando necesie
una soducidn confiable para compartir recursos de red y conectar computadoras, impresoras y servidores, pero su
prionidad principal sea mantener el bago costo, los swilches inteligentes Cisco de |a serie 200 son la solucion ideal.

Figura 1.  Switches inisligentes Cisco de la serie 200

Switches inteligentes Cisco de la serie 200

La serie 200 de Cisco (Figura 1) es un conjunto de swiiches inteligentes y asequibles que combinan un potenie
rendimiento y confiabilidad de red con las funciones esenciales de administracitn de red que usted necesita para
una red empresarial sdlida. Esios switches Fast Ethennat o Gigabit Ethemet expandibles ofrecen funciones
bésicas de administracion, seguridad y calidad de servicko (JoS) superiores a las gue offece un switch no
administrado o para uso de consumidores, & un cosio menor gue los switches administrados. Gracias & una
interfaz de usuarnio web fadl de usar, el protocolo de deteccion de Cisco y Cisco Smartports, usted puede
implemenitar y configurar una red empresarial sumamenie solida en pocos minNubos.

Aplicaciones empresariales

'8 sea que necesile conectividad basica de alfa velocidad para sus computadoras y servidores o una solucion
inegral de woz, datos y tecnologia inaldmbrica, los switches Cisco de la sere 200 pueden satisfacer las
necesidades de sU empresa. Entre las posibles siuaciones de implementacidn, podemos mencionar:

« Conectividad de alta velocidad para equipos de escritorlo. Los switches Cisco de la serie 200 pueden
conectar, de manera répéda ¥ segura, los empleados gue trabajan en peguenas oficinas entre sl y con
todos los servidores, las impresoras y demas dispositives que utilicen. La conectividad confiable de alto
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reEnMMIENID GGEIETE 13 ransferenca de anchivos y &l procesamients 0g 48108, BUMENTE 8l Hempd de
sctividad de |a red y mantiens & los empleados conectados y productivos.

« Conectividad Inaldmbrica altaments segura. Los switches Cisco de |a serie 300 funcionan con
soluciones inalambricas de Cisco y de terceros para extender el slcance de su red. Los empleados pueden
trabajar de manera productive desde salas de conferencias y drees comunes, colaborar en cuskquier
oficing y acceder a aplicaciones empresanales desde cualguier lugar en gue =& encuentren. Con sus
funciones de seguridsd, slimentacidn por Ethernet (FoE), Auto Smartports, VILAM y OoS. estos switches
son la base perfecta para afadir conectividad inalédmbrica de nivel empresarial a una red.

= Comunicaclones uniflicadas. La sens 200 de Cisco ofrece funciones de calidad de servicio (QoS) para
que pueda dar prioridad &l iréfico senaible a retardos en la red y permitir la convergencia de todas las
soluciones de comunicacidn, comao telefonla IF y videovigilancia, en una sola red Ethernet. Cisco ofrece
una carera completa de telefonia IP y otros producios de comunicaciones unificedas diseflados para
peguefias y medianas empresas y los switches Cisco de | serie 200 han sido probados ngurasaments
para aywdar 8 garantizar una integracién facil v compatibilidad total con productos de Cisco y de oftros

provesdores.

Funciones y ventajas

Lom switches inteligentes Cisco de la serie 200 ofrecen todas les funciones gue necesita para crear una red de
clase empresanial basica a un precio asequible. Estas funciones induyen:

= Facll configuracidn y administracién: los switches Cisco de la sere 200 estén disefiados para fadlitar la
implemenitacitn y el uso por parte de las pequefias y medianss empresas o los partners gue les presian
senvicios. Las interfaces web faciles de wusar reducen el tiempo de implementaciin, sdministracian y
solucktn de problemas en la red. Entre las funciones clave s encuentran:

= Protocolo de deteccion de Cisco y protocolo de deteccitn de capa de enlace (LLOP-MED) detectan
automaticamente todos los dispositives conectados a la red y se configuran de forma automatica para la
conectividad sdecuads e indican & los dispositivos que utilicen los pardmetros adecuados de DoS o
WVLAM de vaz.

= Tecnologia Cisco Smartports: proporciona capacidades mas avanzadas y un control préctico mediante
la configuracidn sutomatica de los puertos con niveles especificos de seguridad, QoS y disponibilidad de
acuerdo con 2l tipo de dispositive conectado, segun las configuraciones probadas previamenie y las
mejores practicas de Cisco. La funcion Auto Smartporis aplica automaticamenta |a inteligencia
proporcionada a traves de las fundones de Smartports al puerto basado en los dispositivos detectados
en el protocolo de deteccion de Cisco o LLOP-MED . Esta capacidad fadlite las implementaciones sin
intervencian.

= Itilidad de deteccidn de red Cisco FindIT: funciona mediante una simple bamra de hemramientss en al
navegador web del usuano & fin de detectar dispositivos Cisco en la red y mostrar informackbn basica,
coma nimeras de senie y direccionas IF, para contribuir & la conSguradan y agilizar la implementacian
de los producios Cisco Small Business. Fara obtensr mas informacion y descargar la utilidad, visiie
winss.cisco.comd gofindit
« Rendimlento y escalabilidad: los switches Cisco de la serie 300 han sido probedos para ofrecer la alta
disponibilidad y e rendimiento gue espera de un awitch Cisco, lo que bo ayudard a evitar costosos tiempos
de inactividad. Los switches aceleran los tiempos de transferencia de archivos, mejoran las redes lentas
inactivas, mantienen |a disponibilidad de |as aplicacones empresarnisles vitales y permiten que los
empleados respondsn con mayor rapidez a los clientes y & otros empleados. Gracias a una red basada en
switches Cisco de la sere 200, puede abordar todas las necesidades de conectividad y de comunicaciones
empresariales y reducir &l costo total de propiedad de su infraestructura tecnologica.
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Alimentacién por Ethernet (PoE): loa switches Cisco de la sarie 200 se encuentran disponibles con PoE
en modedos Fast Ethemnet y Gigabit Ethernet. Esta capacidad simpdfica la implementacion de telefonia 1P,
tecnologla insldmbrica, videowgilancia y otras soluciones dado que ke permile enviar datos y alimentacién a
o= terminales de la red a través del mismo cable de red. Sin necesidad de contar con fuentes de
slimentscion por separado o tomacomientes para teléfonos IP, camaras IP o punios de acceso
inaldmbrices, puede agilizar la implementacidn y la instalacidn, ademés de aprovechar las tecnologlas de
comunicacitn avanzadas en forma rapida y & un menor costo.

Sequridad de red: los swilches Cisco de la serie 200 afrecan las funciones de seguridad y administracién
de red que necesita para mantener un alto nivel de seguridad para su empresa, evitar gue USUAMDS No
autorizedos scoedan a la red y proteger la informacion empresanal. Los switches ofrecen seguridad de red
integrada para reducir el nesgo de violacidn a la segundad, con seguridad de puertos [EEE 802.1X para
controler el scceso & la red. La prevencidn de ataques de denegacidn de senicio (DOS) aumenta el tiempo
de actividad de Ia red en presencia de un ataque.

Compatibllidad con telefonia IP: los switches Cisco de |a serie 200 inchuyen funciones de calidad de
servicio (oS) para dar prioridad & los servicios sensibles a retardos, como voz y video, simplificar las
implementaciones de comunicaciones unificadas y garantizar un rendimiento uniforme de red para todos
o= sendcios.

Implementacidén automatica de wvoz en toda la red: mediante una combinacion de protocolo de deteccion
de Cisco, LLDP-MED, Auto Smartports y el protocolo VSDP (Protocolo de descubrimiento de servicios), un
profocolo Gnico de Cisco cuya patenie estd en tramite, los clientes pueden implementar una red de vaz de
punta a punta en forma dindmica. Los switches de la red convergen automaticamente en una sola VLAN de
voz ¥ un conjunto de pardmetros de QoS. y luego los propagan a los tedsfonos en ks puertos donde s
descubran. Por ejemplo, lzs funciones automaticas de WLAN de voz ke permiten conectar cualquier teléfono
IF {incluso tedéfonos de terceros) en su red de telefonla IP y obtensr tono de marcacién de inmediato. EI
switch configura &l dispositive automaticamente con los parametros adecuados de 3o y WLAMN para
priorizar el trafico de voz.
Compatibilidad con IPvE: & medids que el esquema de asignacktn de direccionss |P de |a red evoluciona
para utilizar mas dispositvos, tendra la seguridad de que su red estd preparada. Los swilches Clsco de la
serie 200 ofrecen compatibilidad nativa con IPvE, sdemas del iredicional IPv4. Esto significa gue podra
aprovechar al méximo los sistemas operativos y las aplicaciones compatibles con 1PvE en el futura, sin
necesidad de sctuslizar sus equipos de red.
Una solucidn de dptimo rendimiento energético: los switches Cisco de la serie 200 estan disefiados
para lograr un dpimo rendimiento energético y ecoldgico sin perudicar su rendimiento. Permiten conservar
la energla medianie la opimizacidn de su consumo, lo que contribuye & la proteccién del madio ambiante y
reduce bos costas de ensrgla. Las funciones de shorro de energla comprenden:
= Ethermet de ahoma de energla (EEE, &l IEEE estandar 802.3az), compatible con todos los modelos. de
switches Gigabit Ethemet Cisco de 1a sene 200. EEE mejora la eficacia de los equipos de red y
proparciona mecanismos de sefializackin estandarizades que pueden habilitar s transiciones rapidas
entre el funcionamiento normal y los estados de inactivdad de bajo consumo (LP) en los sistemas en
cualguier extremo del enlace de la capa fisica.
= Apagado automatico en puertos Gigabit Ethemet cuando un enlace no estd activo.

= Inteligencia integrada para ajusiar la energla segan |a longitud de los cables en modelos Gigabit
Ethernet.
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= Dizefio sin ventilador en la mayorla de los modelos, que reduce el consumo de energla, aumenta la
confiabilidad y brinda un funcionamésnto mas silencioso.

Puertos Gigabit Ethernet adicionales: la serie 200 de Cisco ofrece mas puerios por swilch gue ofros
gwitches en el mercado. Esto le brinda mayor flexibilidad para conectar y fortalecer su empresa. Los modelos
Zigabit Ethemet incluyen switches de 26 v 50 puserios, en comparacicn con los dispositives tradicionales que
ofrecen 20 0 44 puerios con 4 puertos compartidos. La sene 200 de Clsco ofrece también ranuras de
expansion mini convertidor de interfaz Gigabit {mini-GBIC) que le permitien agregar conectividad uplink Gigabit
Ethernet o por fibra dptica al switch. La capacided de aumeniar la vanedad de opciones de coneciividad de
los switches le brinda una mayor flexibilidad de dizefio de red en su entomo empresarial especifico y la
facilidad de conexitn de switches en los diferentes pisos o en toda la empresa.

Tranquilidad y proteccidn de la inversidn: los switches Cisco de la senie 200 ofrecen el rendimiento
confisbde, la proteccién de la inversidn y 1a tranquilidad gue espera de wun switch Cisco. S inderte en la
serie 200 de Cisco, oblendra las siguientes ventajas:

= Garantia limitada de por vida de Cisco para proteger su inversian.

= Pruebas rigurosas pars garantizar una facl integracidn y compatibilidad con otros productos de redes y
comunicaciones de Cisco, como la cartera completa de Cisco Small Business.

Garantia limitada de por vida: los swiiches Cisco de |a sene 200 vienen con la garantia de hardware
limitada de por vida de Cisco, con reemplazo por devolucidn al fabricante, 1 afo de garantia limitada para
ventiladores y fuentes de alimentacion y una garantia de software lmitada de B0 diss. Ademas. Cisco
ofrece aciualizaciones de sofhware con cormeccion de errores durante el plazo de |a garantia y soporte
tecnico por teléfono sin costo alguno durante los primeros 12 messs a partir de la fecha de compra. Para
descargar aciualizaciones de software, visite weaw_cisco comiciscodwebidownloadindes:. himl.

Compatibliidad de primera clase: para ampliar la cobertura de sopore mas slld de las disposiconss de
Iz garantia, elija el servicko de soporte de Cisco Small Business, gue le permite obbener el mayor valor de
lzs soluciones de Cisco Small Business y a su vez le proporcionars tranguilidad a un precio asequible. Este
senvicio por susonpeion ofrece actualizaciones de software, scceso al centro de sopore para peguenas y
medianas empresas Cisco Small Business Suppaort Center, reemplazo de hardware e siguients dla habil (=i
fuess necesaria) y soporte telefdnico y via chat en linea. Para obtener més informacidn, wisite

Wi, CIBCO. COMJDOISMbSErVices.

Para saber donde se encuentra disponible el servicio de soporte técnico de Cisco Small Business. visite
hittps: fsupportforumns. clsco. comicommunitynetprods mall-businessis boountrysupport.

‘Warizs opciones de idioma: la sere 200 de Cisco estd disponible en siste kiomas: inglés, francés, aleman.
ialiano, espanol, japonés y chino simpliicado. Toda la documentacion de los productos v la mayoria de las
interfaces de wusuario estan fraducidas, lo que le permite seleccionar su idioma prefenido.
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