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RESUMEN

El presente proyecto técnico se desarrolld en la Universidad Politécnica Salesiana,
especificamente en el Laboratorio 3 del Bloque D Campus sur, con la finalidad de realizar
la instalacion de un prototipo para el Control de Acceso por medio de tecnologia RFID,
mismo que permite controlar y registrar de forma automatizada los eventos de ingreso a
dicho espacio fisico. Para conseguir dicho propdsito se opto por la transmision de los datos
de forma inalambrica por medio de tarjetas inteligentes basadas en tecnologia de
Identificacion por Radiofrecuencia (RFID) que permite almacenar y recuperar
informacion de varios elementos de proximidad como etiquetas, tarjetas o llaveros, lo cual
representa una ventaja en comparacion a otras tecnologias como los de cddigos de barras,
ya que elimina la necesidad de trabajar con linea de vista y permite reprogramar las tarjetas
incluso si estan emitiendo datos; el sensor RFID se encarga de leer las etiquetas, se envian
datos con comunicacion RFID y SPI para posteriormente encapsularla en paquetes
Ethernet TCP/IP. Adicionalmente, se incluyd un sistema de alerta en tiempo real mediante
la programacion de un API que puede configurarse para interactuar con redes sociales y
mediante el envio de correos electronicos al administrador; también ofrece la posibilidad
de descargar el reporte de registros, con el fin de gestionar la seguridad en cuanto a los

controles de acceso.
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ABSTRACT

This technical project was developed at the Universidad Politécnica Salesiana, specifically
in Lab 3 of the Campus South Block D, with the purpose of installing a prototype for
Access Control using RFID technology, which allows control and registration in an
automated way the events of entrance to said physical space. To achieve this purpose, the
wireless transmission of data through smart cards based on Radio Frequency Identification
(RFID) technology was used to store and retrieve information from several proximity
elements such as labels, cards or keyboards, this represents an advantage compared to
other technologies such as bar codes, since it eliminates the need to work with line of sight
and allows to reprogram the cards even if they are emitting data, the RFID sensor is
responsible for reading the labels, sending data with RFID and SPI communication for
later encapsulation in Ethernet TCP / IP packets. In addition, a real-time alert system was
included by programming an API that can be configured to interact with social networks
and by sending emails to the administrator, also offers the possibility of downloading the

logs report, to manage security regarding access controls.
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INTRODUCCION

El disefio e implementacion del plan piloto de control de acceso propuesto con tecnologia
RFID, permite gestionar el registro de usuarios habilitados para acceder al espacio fisico
del laboratorio 3 y hacer uso de sus recursos en base a un horario, mediante la
programacion de una base de datos en PostgreSQL, el disefio de un servidor web y la

configuracion de dispositivos como la tarjeta Arduino y la placa Raspberry Pi 3.

El primer capitulo contiene informacion de la situacion inicial del espacio fisico,

antecedentes del planteamiento del problema y alcance del proyecto, entre otros aspectos.

En el segundo capitulo se desarrolla el marco conceptual, colocando definiciones bésicas
acerca de los dispositivos utilizados en la elaboracion del proyecto y los lenguajes de
programacion empleados para estructurar la base de datos, generar el proceso de control,

la aplicacion del servidor y la informacion de alerta que se envia a redes sociales.

El tercer capitulo contiene el disefio planteado para el prototipo, aqui se presentan los
requerimientos tecnoldgicos, los diagramas de bloque y de flujo que exponen el
funcionamiento del sistema, la programacion y logica de la base de datos, la pagina web,
los dispositivos y el proceso a ejecutar para establecer la conexion y actualizacion de

datos; a esto se afiade un sistema de prevencion frente a posibles fallas.

El cuarto capitulo presenta la implementacion y puesta en marcha del prototipo, en este
caso se describen los materiales utilizados, las pruebas y resultados de las etapas del
proceso; también se afiade informacidn relevante acerca del sistema como presupuesto,
conclusiones y recomendaciones acerca del modo de operacion de control de acceso. En

los anexos se presenta la configuracion, programacion y conexion de los equipos.
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CAPITULO 1

ANTECEDENTES

1.1 Planteamiento del problema

Los espacios de uso estudiantil como laboratorios, contienen un gran nimero de equipos
y flujo de usuarios lo que genera en muchas ocasiones accesos no autorizados, robos e
incluso dafio de la infraestructura y dispositivos que se manejan; éste es el caso del
laboratorio 3 del bloque D de la Universidad Politécnica Salesiana - Campus Sur, que al
ser un &rea de uso educativo requiere un mayor nivel de gestion sobre el acceso de personal
y el grado de autorizacién asignado con la finalidad de proteger los activos de la

organizacion.

1.2 Justificacion

La implementacion de sistemas de control de accesos automatizado para los laboratorios
de la Universidad, constituyen hoy por hoy un requerimiento de vital importancia debido
al notable aumento en la demanda de usuarios que ingresan a estos espacios, lo que ha
ocasionado el incremento de riesgos y amenazas a la seguridad tales como robos, dafios

y/o mal uso de los equipos.

Actualmente el registro de usuarios que acceden al laboratorio se realiza de forma manual
en hojas de registro que se almacenan en una bitacora que es empleada por los docentes
encargados de laboratorio con el fin de tener informacion acerca del nombre de cada
usuario con la fecha y hora de acceso al area del laboratorio, este proceso manual presenta
fallas ya que en varias ocasiones no se registra la informacion de los datos de los usuarios
que ingresan o cuando se realiza, muchas veces los datos son erroneos o de facil

adulteracion.

Por lo tanto, la ejecucion del presente proyecto técnico representa un plan piloto, que

permitira establecer medidas de control y gestion para fortalecer la seguridad del espacio



fisico del laboratorio, usando tecnologia de radio frecuencia que actla con tarjetas
inteligentes que poseen memoria de datos que pueden ser almacenados en cuatro bloques
de datos, tres para identificacion del usuario, cada uno protegido por contrasefia para evitar

la duplicacion de la misma.

La adquisicion de datos de las tarjetas se codifica en los dispositivos de control para
posteriormente compararlas en la base de datos y ejecutar la accion programada en el
proceso, siendo gestionable ya que la informacion puede ser actualizada por el
administrador que posee una contrasefia para autenticarse, brindando un mayor nivel de

seguridad siendo una alternativa al uso tradicional de bitacoras de registro fisicas.

1.3 Objetivos

1.3.1 Objetivo General

Disenar e implementar el plan piloto de un control de acceso utilizando tecnologia de
identificacion por radio frecuencia para establecer la gestion del ingreso de usuarios al

laboratorio 3 del bloque D de la Universidad Politécnica Salesiana - Campus Sur.

1.3.2 Objetivos Especificos

e Diseflar modulos para el registro de datos utilizando dispositivos programables
como ARDUINO-MEGA y RASPBERRY PI que permitan controlar el acceso
utilizando tarjetas MIFARE vy activen actuadores magnéticos.

e Transmitir los registros adquiridos por los médulos de control de acceso mediante
la encapsulacién de los datos en paquetes ethernet y visualizarlos en el servidor
que se encuentra en el departamento de Soporte Técnico para su gestion.

e Implementar el sistema de control de acceso en el laboratorio requerido, instalando
los dispositivos de lectura, captura y almacenamiento de datos.

e Realizar la puesta en marcha del sistema de control de acceso, realizando pruebas

del correcto funcionamiento del sistema al ejecutar las drdenes establecidas.



1.4 Delimitacion Espacial

El presente proyecto se implementara en las instalaciones del Laboratorio 3 del Bloque D
de la Universidad Politécnica Salesiana Campus Sur Sede Quito (Ver Figura 1), es un
espacio que contiene dispositivos que utilizan estudiantes y docentes para realizar
practicas de Redes de Computadoras y otras asignaturas electivas que corresponden a la

malla curricular de la Carrera de Ingenieria Electrénica.

Figura 1.1 Universidad Politécnica Salesiana Campus Sur

< v‘—‘ ] ‘””"—“1'\ ‘.;_
{ Universidad Politécnica I = o,
e Salesiana (Sur) 7

Edesa®

Estacion Trolet )
Moran Valverde

o Centro Comercial
Quicentro Sur

Fundeporte
Lady Rose ©

Unnnital Dadea Pacalla

Ubicacién de las instalaciones donde se implementd el Sistema de control de acceso, Fuente: (Google Maps,
2016)

1.5 Beneficiarios del proyecto
Los beneficiarios de este proyecto técnico son los usuarios del Laboratorio 3, entre los
gue se encuentran docentes, estudiantes y responsables de los laboratorios de la Carrera

de Ingenieria Electronica de la Universidad Politécnica Salesiana.



1.6 Estado actual de las instalaciones

Como estado inicial de las instalaciones, el Laboratorio 3 cuenta con:

e Unacédmara IP
e Unaalarma
e Una chapa empotrada de pestillo para llaves

e Unamanija

1.7 Método de registro de usuarios
El registro de acceso se realiza por bitacoras con formularios fisicos de los datos del
usuario que utiliza las del Laboratorio, dicha informacion es manejada por los docentes

encargados de las instalaciones.



CAPITULO 2

MARCO CONCEPTUAL
En este capitulo se presentan los fundamentos tedricos y técnicos necesarios para realizar
la ingenieria del presente proyecto técnico, se describe la forma de operacién de los
recursos utilizados como instrumentos y lenguajes de programacion en los que se basa el
proceso de control y gestion de usuarios, de igual manera se presenta la descripcion de

términos nuevos cuya definicion se requiere para tener una idea clara de su funcion.

2.1 Tecnologia de Radiofrecuencia

La tecnologia de identificacion por radiofrecuencia (RFID) en la actualidad se utiliza
ampliamente en disefio de proyectos, ya que presenta la ventaja de permitir realizar el
proceso de identificacidn a distancia comparado con la tecnologia de cddigo de barras que
requiere linea de vista para realizar la identificacion de cddigos, otra ventaja es el hecho
de que RFID soporta un mayor numero de identificaciones (IDs) y no es necesario
incorporar datos adicionales de forma manual como comunmente se realiza al utilizar

cddigo de barras. (Mandeep Kaur, 2011)

De forma general RFID describe un sistema que transmite informacion mediante un Gnico
dato serial que identifica un objeto o persona de forma inalambrica usando ondas de radio,
capturando datos autométicamente sin contacto, existen dos tipos de estructuras que se

detallan a continuacion:

e RFID de campo cercano: Las etiquetas que utilizan este tipo de estructura envian
los datos de retorno al lector usando modulacién de carga, es decir la bobina del
lector detecta un pequefio incremento en la corriente que fluye a través de la misma
lo que permite que se recupere la sefial monitoreando el cambio de corriente.

e RFID de campo lejano: Las etiquetas con este tipo de estructura capturan ondas
electromagnéticas que se propagan desde una antena dipolo acoplada al lector

usando la técnica de back scattering o retro dispersion de ondas que absorbe la



mayor parte de energia que alcanza a cierta frecuencia, que por lo general al ser
campo lejano opera en la banda UHF con un valor tipico de 2,45 GHz, mientras
que la de campo cercano opera por debajo de este valor; el alcance de operacion

del lector en modo de campo lejano es de 3 m.

Es importante conocer que ambas estructuras pueden transmitir potencia de forma remota
a una etiqueta para mantener su operacion con valores entre 10 yW y 1 mW, el rango de
frecuencias con las que trabaja RFID en funcion de la distancia de lectura, se presentan a

continuacion en la tabla 2.1:

Tabla 2.1 Relacién entre el rango de frecuencia y distancia de operacion de RFID

Frecuencia Distancia

9 KHz lcm

135 KHz 2cm

13,56 MHz 1,5m

30 MHz 4m

120 MHz 4m

245 MHz 6m

850 MHz 6m

2,45 GHz 90 m

5,8 GHz 100 m

Frecuencias y distancias de operacién de tecnologia RFID, Fuente: (Mandeep Kaur, 2011)

2.1.1 Funcionamiento de Identificacion por Radiofrecuencia

En el proceso de identificacion de etiquetas en un sistema RFID se requiere un dispositivo
lector que detecte la informacidn de las etiquetas que posteriormente se transmiten a través
de ondas de radio, estos datos pueden ser procesados de forma digital a través de un

dispositivo utilizando estandares para interfaces, como se aprecia en la figura 2.1.



La emision de ondas del lector alcanza 30 m y el chip incorporado en la mayoria de tarjetas
con tecnologia RFID puede almacenar un maximo de 2 Kb de datos. (Mandeep Kaur,
2011)

Figura 2.1 Modo de operacion entre etiquetas y lectoras con tecnologia RFID

OMDAS DE
RADIOFRECUENCIA

Diagrama de operacidn de radiofrecuencia y etiquetas, Elaborado por: Estefania Olivo, Cristian Pazmifio.

2.1.2 Beneficios y limitaciones de los sistemas de Radiofrecuencia
Los beneficios mas relevantes que brinda este tipo de tecnologia es la deteccion de
etiquetas sin requerir linea de vista, el almacenamiento, lectura y escritura de etiquetas de

forma simultanea y la eliminacién de intervencién humana.

Las principales limitaciones de este tipo de tecnologia son el costo que depende del tipo
de etiquetas que se desea utilizar, la eleccion del rango de frecuencia de operacion para
que se pueda realizar el proceso de retro dispersion sin afectar el rango de lectura de datos
y la estandarizacion de esta tecnologia que tiene conflicto con la frecuencia asignada al
Sistema de Posicionamiento Global (GPS) que también utiliza la frecuencia de 2,4 [GHZz],
aunque en la actualidad ya se han realizado conferencias, analisis y estudios para poder
operar en dicha frecuencia sin afectar el modo de operacién y transmisién de datos que
realiza GPS.



2.2 Sistemas de Gestion de Bases de Datos (SGBD)

Como su nombre lo dice los sistemas de gestion de bases de datos se encargan de gestionar
la informacion y distribuirla como datos individuales en arreglos de filas y columnas para
poder realizar un proceso denominado indexacion que consiste en el reconocimiento de

usuarios, 6rdenes y adquisicion de datos de forma simultanea.

2.2.1 Bases de datos (DB)
Una base de datos es considerada una reserva de informacion o acopio de datos que se
relacionan entre si y una logica procedimental que representa un modelo de la realidad.

2.2.1.1 Modelos de Bases de datos

Un modelo de bases de datos establece la arquitectura en la que se manejan las tablas,
variables y llaves relacionadas, a continuacion, se describen los tipos de modelos que rigen

la creacion de una base de datos:

e Modelo jerarquico: Este modelo se basa en entidades o tablas que permiten acceso
a los datos de forma derivada que puede representarse en forma de arbol ya que
una entidad depende de otra y asi sucesivamente por niveles (Ver Figura 2.2).

e Modelo en red: Este modelo también se conoce como las siglas de sus
desarrolladores (CODASYL) Conferencia de Sistemas de Lenguajes de Datos, en
este caso se considera como archivo a una tabla y establece una clave Gnica como
campo para poder acceder a la informacidn contenida en otra tabla y asi indexar
un archivo y conocer los datos almacenados en el mismo, es importante gestionar
correctamente los campos de clave Unica ya que se puede producir redundancia
entre la codificacion de claves como se observa en la figura 2.3. (Gonzélez, 2011)

e Modelo relacional: Este modelo es una alternativa al gran nimero de relaciones
entre entidades, se basa en tablas cuyas columnas corresponden a los campos y las
filas a los registros, para generar una base de datos que aparte de realizar consultas

pueda relacionar datos sin necesidad de una clave compleja (Ver figura 2.4).



Figura 3.2 Modelo de base de datos Jerarquico

ENTIDAD 2.1 Sy 4 ENTIDAD 2.1.1

Esquema de modelo Jerarquico de base de datos, Elaborado por: Estefania Olivo, Cristian Pazmifio.

Figura 4.3 Modelo de base de datos en red
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Esquema de modelo en red de base de datos, Elaborado por: Estefania Olivo, Cristian Pazmifio.
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Figura 5.4 Modelo Relacional de base de datos

Esquema del modelo relacional de base de datos, Elaborado por: Estefania Olivo, Cristian Pazmifio.

Es importante mencionar dentro de esta distribucion a las bases de datos transaccionales
que corren en base a blogues que establecen condiciones de ejecucion utilizando el modelo
relacional; presentan alto rendimiento por su forma de almacenamiento redundante que

genera copias de datos constantemente y permite realizar las siguientes acciones:

e Suspender o eliminar entidades.
e Distribuir datos logicos entre tablas sin modificar la informacion almacenada.

e Adquirir datos y controlar dispositivos conectados. (Gonzalez, 2011)

2.2.3 Diagrama Entidad / Relacion
Un diagrama de entidad / relacion es una representacion visual que permite plasmar la
I6gica que maneja la base de datos, definir campos o variables, determinar el tipo de datos

con su longitud o extension y escoger llaves, que se explicaran a continuacion:

e Llave primaria (PRIMARY KEY): Una llave primaria se aplica a las columnas de
una tabla donde se encuentran los campos y se utiliza para establecer una
restriccion de valor no nulo, esto quiere decir que todas las filas de la tabla deben
tener un valor y se visualizan los elementos a traves de la clave primaria que se

selecciond. (Celma Guiménez, Casamayor Rddenas, & Mota Herranz, 2003)
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e Llave foranea o referencial (FOREIGN KEY): Una llave foranea es una clave
ajena, que se encarga de hacer referencia desde una tabla hacia el registro de otra

tabla para acceder a los datos y asociarlos.

2.2.4 Elementos
e Objetos: Se define como objeto a cualquier persona o evento de la cual se requiere
conocer informacion, también se conoce como entidad.
e Operacion: Una operacion es una accion que se ejecuta en determinado objeto para
afiadir, modificar, consultar o eliminar datos.
e Transaccion: Es un conjunto de operaciones que se realizan de forma secuencial.
e Tabla: Consta de filas en donde se ingresan registros o datos y columnas que

definen campos de un formulario.

2.2.5 Seguridad de un Sistema de Gestion de Bases de Datos
Un sistema de gestion de bases de datos debe garantizar el acceso a la informacion de

usuarios autorizados, para lo cual se toma en cuenta los siguientes elementos:

e Usuario: Para garantizar seguridad se debe conocer la identidad de la persona que
requiere acceder, mediante una contrasefia.

e Acceso: En este pardmetro se asocia una lista de autorizaciones que determinan el
nivel de acceso que se le otorga al usuario.

e Autorizacion: Corresponde al nivel o grado de privilegio del usuario.

2.3 PostgreSQL

PostgreSQL es una herramienta de gestion de bases de datos de tipo objeto-relacional
(ORDBMYS) que utiliza el lenguaje de programacion SQL, posee una plataforma orientada
a objetos que permite crear tablas, seleccionar tipo de datos y colocar restricciones basadas

en funciones de consulta estructurada denominadas reglas query. (Lockhart, 1996)
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2.3.1 Caracteristicas
e Posee un entorno gréafico que facilita el disefio de bases de datos.
e Es un software de cddigo abierto.
e Configuracion de triggers o disparadores que se activan cuando se cumple una
condicion.
e Soporta diferentes modelos de base, afiade la funcidn de insertar estructuras en
forma de array.

e Incorpora gestion para diferentes usuarios y asignacion de permisos.

2.3.2 Beneficios y limitaciones de PostgreSQL

Entre los principales beneficios que brinda PostgreSQL se encuentran su capacidad de
gjecutar un cuantioso numero de transacciones que generan trafico y soportarlo, posibilita
almacenar procedimientos y ejecutarlos sobre la misma base como es el caso de Oracle;
por otra parte al ser comparado con otros sistemas de gestion de bases de datos como
MySQL presenta varias ventajas como la opcién de rollback que actia como un backup
en caso de emergencia también se acopla al sistema sobre el cual se ejecuta y por ultimo
el mérito de PostgreSQL radica en la capacidad de ofrecer escalabilidad ya que opera con
niveles de peticiones simultaneas. PostgreSQL posee un almacenamiento de 8 K que
puede ser incrementado hasta 32 K por fila, aunque esto genera una limitacion en el
rendimiento. (Lockhart, 1996)

2.4 Creacion de portales web y conexidn al servidor
Para desarrollar el disefio de una aplicacion web se requieren ciertas herramientas, como

las que se explican a continuacion:

e HTML: Esta herramienta se conoce como lenguaje marcado de hipertexto
establece el disefio de la pagina web por medio de etiquetas que representan un
elemento de la pagina ya sea una imagen, tabla o texto. Su estructura se basa en la
cabecera donde se coloca informacion acerca de la pagina y el cuerpo que posee
el contenido de la pagina web. (Lopez, Fernandez, & Garcia, 2010)
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e JavaScript: Es un tipo de lenguaje mejorado que ofrece calidad y rendimiento para
el usuario o cliente, ya que permite la 6ptima visualizacion de la pagina web.

e PHP: Es una herramienta que se usa como pre procesador de hipertexto, es decir
permite dar estructura a la pagina web de forma dinamica con el servidor y
potenciar las funciones que se establecen en las bases de datos.

e SQL: Es un lenguaje de programacién de consultas estandar para el manejo de

datos y acciones almacenadas en bases de datos.

El disefio de un portal web requiere de etiquetas y atributos que son un conjunto de
funciones de HTML que permiten la edicion del texto, fondo, imagenes, entre otros

elementos que contiene la pagina web, los principales atributos se detallan en el anexo 1.

2.4.1 Enlaces Web

Para realizar un enlace desde nuestro portal web es necesario definir una URL 0
localizador uniforme de recursos especificando un protocolo, un dominio, un puerto
opcional y la ruta al recurso, su funcion es permitir hallar un elemento web; los enlaces
que se requieren para la visualizacién del portal web dependen de la programacion

realizada en HTML y se dividen en los siguientes destinos:

e Enlace asitio web externo: El destino es una pagina web diferente a la del sistema
gestionado internamente.

e Enlace a subpéaginas: EIl destino son paginas web que se encuentran dentro del
mismo sistema de gestion.

e Enlace interno: El destino son marcas realizadas dentro del mismo documento.

e Enlace a ficheros: El destino es la descarga de un archivo.

e Enlace acorreo electronico: El destino es una direccion e-mail. (Lopez, Fernandez,
& Garcia, 2010)

13



2.4.2 Servidores de aplicaciones

La funcidn principal de un servidor de aplicaciones es establecer la brecha o conexion que
puede ser unidireccional o bidireccional entre el cliente y el recurso web solicitado, es
decir se ejecutan sin necesidad de ser programados y permiten gestionar servicios, entre
las herramientas mas conocidos estan GNU/Linux, Apache, MySQL y PHP y entre todas
conforman XAMP, un servidor de cddigo abierto que gestiona dichas herramientas.
(Lopez, Fernandez, & Garcia, 2010)

e Apache: Es un componente imprescindible en el disefio de un servidor web, ya que
permite establecer conexion con el puerto HTTP que se basa en peticiones y
respuestas para establecer un intercambio de informacion entre el servidor y el
cliente web.

e MySQL.: Es un software de gestion de bases de datos de tipo relacional que trabaja
de manera conjunta al lenguaje PHP, para llevar a cabo la comunicacion entre el
usuario y la base de datos que se ejecuta en el servidor MySQL es necesario
instalar la interfaz phpMyAdmin o pgadmin3 en el caso de usar PostgreSQL con
programacion basada en SQL.

e PHP: Es un lenguaje de programacién, cuya definicion se encuentra en el apartado
2.4 del presente documento, su funcionalidad principal es la generacion de paginas
web desde el servidor realizando un vinculo con las paginas mediante el codigo
realizado en HTML,; entre otros aspectos relevantes se encuentran el ser orientado
a objetos, el modo de ejecucidn se realiza en un servidor web que por lo general
es MySQL y cuenta con una variedad de librerias que permiten la conexion con la

mayoria de bases de datos.

2.5 Ordenador de placa Unica Raspberry Pi

El ordenador de placa unica Raspberry Pi es un dispositivo de tipo SBC, es decir un
Controlador de Sesion de Borde que permite realizar funciones entre la red Local y la red
inalambrica, al referirse a la placa Raspberry Pi como ordenador queda claro que se puede
realizar una conexion similar a un ordenador con periféricos y comunicacion a internet,

su desarrollo inici6 en la Fundacion Raspberry Pi como proyecto educativo en Reino
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Unido en la Universidad de Cambridge y se lanzaron al mercado sus primeros modelos en

el afo 2012 con el objetivo de fomentar la formacion técnica en colegios.

La estructura de la placa posee varios componentes que varian en funcion del modelo,
entre los principales se encuentran un procesador, un chip, un PGU, puertos USB, puerto
Ethernet y memoria RAM, en la tabla 2.2 se presenta una descripcion y comparacion entre

las diferentes versiones de Raspberry Pi.

Tabla 2.2 Caracteristicas de las diferentes versiones de Raspberry Pi

Caracteristicas | Raspberry Pi | Raspberry Pi | Raspberry Pi | Raspberry Pi
Zero 2 B
Lanzamiento 2014 11/2015 02/2015 2016
SoC BCM 2835 BCM 2835 BCM 2836 BCM 2837
CPU ARM ARM 1GHz Quad Core Quad Core
700MHz 900MHz 1.2GHz
Procesador ARMvV6 ARMvV6 ARMV7-A ARMvVSE-A
GPU 250MHz 250MHz 250MHz 400MHz
Memoria RAM 512 MB 512 MB 1GB 1GB
GPIO 40 40 40 40
Ethernet - - 10/100 10/100
Wireless - - - 802.11n/BT4.0

Descripcion de componentes de los diferentes modelos de placa Raspberry, Fuente: (Benchoff, 2016),

Elaborado por: Estefania Olivo, Cristian Pazmifio.

2.5.1 Funcionalidades de Raspberry Pi

Para emplear el dispositivo Raspberry Pi en cualquiera de sus versiones se requiere una
tarjeta de memoria SD, una corriente de alimentacién de al menos 1 A para versiones
antiguas y al menos 2,5 A para versiones recientes, un puerto HDMI para interfaz visual,
puertos USB dependiendo de la version para conectar dispositivos periféricos y un puerto

para conexion Ethernet que esta disponible en versiones actuales. (Raspberry Pi, 2012)
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En la parte de Hardware los puertos USB tienen una limitacion de corriente por lo cual se
recomienda conectar dispositivos de almacenamiento externo mediante un hub y para el
almacenamiento interno se utiliza una memoria SD de hasta 512 GB, este es un aspecto
importante a considerar ya que el Sistema Operativo que se ejecuta en la placa Raspberry
se almacena aqui, por lo que es recomendable usar una SD de menor capacidad para no

exceder el rango de memoria y gozar de un 6ptimo rendimiento.

En cuanto al Sistema Operativo de la placa Raspberry, este no viene incorporado en el
dispositivo, por lo cual es necesario descargarlo e instalarlo para poner en marcha su

funcionamiento, los principales sistemas operativos que soporta estan basado en Linux:

e Raspbian: Actualmente es un sistema operativo ampliamente utilizado para la
placa Raspberry Pi, al ser una distribucion de Linux es gratuito y presenta un alto
grado de optimizacién de los requerimientos de la placa en cuestion de paquetes y
el aporte de la comunidad de usuarios para el desarrollo de proyectos.

e Ubuntu Mate: En este caso Ubuntu Mate es un sistema operativo desarrollado
principalmente para ejecutarse en la placa Raspberry version 2, como
caracteristica principal permite la ejecucion del internet de las cosas (IoT).

e Pidora: Es un sistema operativo basado en aplicaciones de Fedora, como ventaja
presenta alto nivel de procesamiento, estabilidad y disponibilidad de paquetes.

e Microsoft Windows 10: Raspberry Pi posee la posibilidad de ejecutarse en
Windows 10 disefiado para ofrecer el manejo de aplicaciones que permiten la
conexion de varios dispositivos y es orientada a l10T. (Raspberry Pi, 2012)

e OpenELEC: Este sistema operativo se emplea en la placa Raspberry Pi con la
finalidad de ofrecer al usuario prestaciones de Centro de Entretenimiento, ya que
ejecuta aplicaciones multimedia de manera 0ptima disminuyendo el requerimiento

de recursos tecnoldgicos y funciona correctamente al conectarlo con un TV.

La eleccion del sistema depende de las necesidades del usuario y herramientas como

BerryBoot y Noobs realizan la instalacion desde cero sin conexion a internet.
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2.5.2 Lenguaje de programacion Python

Python es un lenguaje de programacion desarrollado en 1990 por Guido van Rossum, es
conocido como uno de los mejores lenguajes de programacion sucesor del lenguaje ABC
debido a las funcionalidades que aporta y su simple manejo al ser considerado de alto
nivel, en el afio 2001 se formo la Fundacion Software de Python (SPF) por un conjunto
de desarrolladores de software libre que aportan a la comunidad con avances tecnolégicos
y nuevos algoritmos para el desarrollo de Python; es importante recalcar el rapido avance
de su desempefio al ser utilizado en aplicaciones informaticas recurrentes en la actualidad

entre las cuales se encuentran YouTube y el cliente de Dropbox. (Foundation, 2001-2017)

Las funcionalidades mas relevantes que el lenguaje de programacion Python aporta son la
posibilidad de realizar programacion orientada a objetos, el soporte multiplataforma que
posee al contar con licencia de compatibilidad GPL para todo tipo de Unidad de
Procesamiento Gréafico (GPU), también se otorga un mayor nivel de ejecucion de
algoritmos al utilizar un lenguaje de programacién mas corto a comparacion del gestor
Java o el lenguaje C++ y la opcion de seleccionar el tipo de codificacion de caracteres que

se desea emplear utilizando el estandar industrial Unicode para uso informatico.

Gracias a la gran cantidad de librerias de Python, es el lenguaje de programacion mas
utilizado en proyectos de ingenieria de control que incluyen dispositivos como Arduino y

Raspberry Pi. (Angeles, José Luis, José Carlos, & Manuel, 2015)

2.5.3 Disefio de APIs

Una Interfaz de Programacion de Aplicaciones, mejor conocida como API se considera
una tendencia en la actualidad ya que permite establecer comunicacion entre diferentes
aplicaciones, conectarse a bases de datos e incluso comunicarse directamente con redes
sociales, la principal ventaja de la implementacion de APIs es la facilidad que ofrecen a
los desarrolladores de software en cuanto a evitar la necesidad de volver a generar un

cddigo que ya se encuentra elaborado.
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Por lo tanto al generar una API se establecen un conjunto de pardmetros que pueden ser
codificados en varios sistemas operativos como una capa de abstraccion de cédigo, que
permite ejecutar un software sobre otro; para realizar todo el proceso se encuentra una
biblioteca basada en el estdndar HTTP que se conoce como APl REST, en la cual se
pueden encontrar funcionalidades previamente establecidas por otras aplicaciones como
Twitter y el uso esta restringido para la edicion por parte de terceros, con el fin de evitar
plagio. (Andrearrs, 2014)

2.6 Protocolos de comunicacion y envi6 de datos entre dispositivos

Los protocolos de comunicacion permiten la conexion entre diversos dispositivos y se
encargan de definir un conjunto de normas para el intercambio de informacion,
transmision y adquisicion de datos, a continuacion, se van a describir los protocolos mas

utilizados.

2.6.1 Protocolos de transmision serial

La comunicacion serial es el estdndar mas utilizado en el campo de la transmision de datos,
se encarga del intercambio de bytes y el alcance en cuestion de distancia, depende de su
version al igual que la velocidad de transmisién, entre las principales caracteristicas que

se analizan en la comunicacion serial se encuentran:

e Lineas de transmision: Por lo general utiliza tres lineas de transmision la linea de
transmision, la linea de recepcion y la linea de referencia.

e Tipo de comunicacion: El protocolo serial maneja comunicacion asincrona.

e Bits de datos: Determina la cantidad de bits que se envian en la transmision, por
lo general dependen del tipo de caracteres y su tamafio vario de 6, 7 u 8 bits.

e Bits de parada: Son los encargados de marcar el fin de una transmision, permiten
un aumento de sincronismo y una transmision mas lenta.

e Bits de paridad: Se utilizan para reducir los errores en la transmision de datos.

e Velocidad de transmision: La velocidad de transmision detalla el nimero de bits

que se envian por segundo y dicho valor es inversamente proporcional al valor de
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la distancia, pues al encontrarse mas cerca los dispositivos la distancia se acorta 'y
se envian a mayor velocidad los datos.

e Distancia de transmision: Es uno de los aspectos fundamentales en la transmision
de datos, al ser mas extensa provoca pérdida de velocidad de transmision.

e Cadificacion: La comunicacion serial utiliza codificacion ASCII normal y
extendida.

e Dispositivos: Existe un término en general para equipos terminales (DTE) y otro

para equipos de control (DCE).

2.6.1.1 Protocolo RS-232

En primer lugar, es necesario conocer que las siglas RS significan Estandar Recomendado
para todas las versiones de comunicacion serial, el protocolo RS-232 fue desarrollado por
el departamento de ingenieros de la Alianza de Industrias Electrénicas (EIA) en 1969,
para este protocolo las sefiales poseen direccion de entrada o salida que dependen del
DTE.

Por otra parte, el protocolo RS-232 fue mejorado con los estandares RS-422 y RS-485, ya
que entre sus limitaciones se encuentra el utilizar una Gnica linea para la transmision de
valores ldgicos y su capacidad de alcance no excede los 12 m; para lo cual en los
estandares mejorados se implemento un tipo de comunicacién balanceada para el envio

de valores l6gicos 0 y 1.

En la figura 6 se puede apreciar que el nivel de voltaje mas alto para el controlador es de
+5V a+15V yel mas bajo -5V a-15V, con un nivel de ruido equivalente a 2 V' y para
el receptor el nivel mas alto va de +3 V a +15 V' y el mas bajo -3 V a -15 V; esto permite
identificar a los niveles mas bajos como 1L y a los méas bajos como OL; esto indica que
para disminuir el efecto de diafonia entre sefiales adyacentes el valor que se establece para
velocidad de transmision de datos equivale a 20 kbps, para reducir la probabilidad de cruce
de senfiales. (B.R. & Jaganmohan , 2015)
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Figura 6.5 Especificacion de niveles de voltaje

+5V TO+15V

-5V TO -15V
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INPUT
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OUTPUT

Relacién de niveles de voltaje entre el controlador y el quipo terminal receptor, Elaborado por: Estefania

Olivo, Cristian Pazmifio.

2.6.1.2 Protocolo RS-422

El protocolo RS-422 es un tipo de interfaz que posee un unico controlador y soporta mas
de 10 dispositivos, su método de transmision de datos es full duplex y a diferencia del
protocolo RS-232 utiliza un par de cables al igual que el protocolo RS-485 para balancear

la sefial de voltaje en la transmisién y recepcion de valores légicos.

2.6.1.3 Protocolo RS-485

El protocolo RS-485 es un tipo de interfaz que mejora las limitaciones del protocolo RS-
232 y RS-422 ya que soporta 32 dispositivos transmisores y 32 dispositivos receptores, su
alcance es aproximadamente 1200 m a 200 kbps en condiciones ideales y a menor
distancia de hasta 50 m aumenta a 10 Mbps; con respecto al nivel de voltaje de
alimentacion se maneja entre -7 Vy 12 V.
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2.6.1.4 Caracteristicas principales de los Protocolos de Comunicacion Serial
En la siguiente tabla 2.3 se presenta una comparacion entre los diferentes protocolos de

comunicacion serial:

Tabla 2.3 Caracteristicas de versiones de Protocolos de Comunicacion Serial

Caracteristicas RS-232 RS-422 RS-485
NUmero de Dispositivos 1TX,1RX 5TX, 10 RX 32 TX, 32 RX
Modo de comunicacion Full Duplex Full Duplex & Half Duplex

Half Duplex
Distancia Méxima con 15m 1200 m 1200 m
velocidad de referencia 19.2 kbps 100 kbps 100 kbps
Velocidad datos a 15[m] 19.2 kbps 10 Mbps 10 Mbps
Sefalizacion No Balanceada Balanceada Balanceada
1 Ldgico -5Va-15V 2Va6V 15Vas5V
0 Légico 5ValsVv 2VabV 15VasVv

Descripcion de diferencias entre comunicaciones seriales, Fuente: (B.R. & Jaganmohan , 2015), Elaborado

por: Estefania Olivo, Cristian Pazmifio.

2.6.2 Protocolo SPI

El protocolo SPI como sus siglas lo indican es una Interfaz Serial Periférica, esto quiere
decir que permite transmitir datos en una comunicacién maestro-esclavos entre
dispositivos controladores y periféricos, brindando flexibilidad ya que permite evitar la
necesidad de configurar un Unico bus de comunicacion al separar la sincronizacion del

reloj y envio de datos.

La forma de comunicacién que efectia SPI estd basada en un dispositivo Maestro que
controla y selecciona el envio de datos a una frecuencia de sefial de reloj apropiada hacia
los dispositivos esclavos por lo cual se modifica al comunicarse con un esclavo diferente;

para el envio de datos desde el Maestro hacia los esclavos se utiliza la linea de
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comunicacion MOSI y por el contrario cuando los datos se envian desde un dispositivo

esclavo hacia un maestro se utiliza la linea MISO. (Gonzales, 2006)

Al realizar una comparacion entre el protocolo SPI y el protocolo Serial se aprecia que el
bus SPI no establece un valor exacto de velocidad de datos, elimina la comunicacion entre
dispositivos esclavos y permite una comunicacion independiente al estandar que utiliza

cada dispositivo en particular; otro aspecto importante es la clasificacion SPI:

e SPI Nivel 1: En un SPI de nivel 1, el registro de datos se almacena dos veces para
permitir que un byte de datos sea leido mientras se recibe un nuevo byte de datos
en la comunicacion.

e SPI Nivel 2: Un SPI de nivel 2 permite entrelazar los circuitos periféricos en una
sola comunicacion SPI incrementando la posibilidad de configurar una conexion

a nivel de software y hardware.

En la figura 2.6, se presenta el esquematico del bus de comunicacién SPI en un ejemplo
de un maestro con dos esclavos y el proceso de transmision de bits de datos, en donde se
observan las tres lineas de interfaz que son la sefial de reloj controlada por el dispositivo
maestro, las lineas de seleccion del dispositivo esclavo y las lineas de envio de datos hacia

y desde el dispositivo maestro MISO y MOSI.

Figura 7.6 Diagrama de transmision SP1 entre un dispositivo Maestro y dos Esclavos
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Esquematico de la comunicacion SPI y el proceso de transmision de datos, Fuente: (Kugelstadt, 2011)
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2.7 Tarjetas de Radiofrecuencia MIFARE

MIFARE es la tecnologia de tarjetas sin contacto mas empleada alrededor del mundo
desarrollada por Philips, estas tarjetas permiten realizar aplicaciones de automatizacion
de procesos y operan a una distancia determinada por el alcance del médulo lector, poseen
un rango de almacenamiento de 1 Kbyte hasta 8 Kbyte, la memoria puede ser extendida,
pero provoca latencia en la lectura de datos; el promedio de tiempo de lectura corresponde
a 848 KB/s. (Antonio J., Alberto F. , Miguel A., & Antonio F. G. , 2010)

Por seguridad necesario utilizar una técnica de integridad de datos que se conoce como
campo de Comprobacion de Redundancia Ciclica (CRC), este campo permite detectar
errores de repeticion de registros o instrucciones que provocan la necesidad de aumento
de capacidad de almacenamiento; en el capitulo 3 correspondiente al disefio del presente
proyecto presentara la descripcion de los parametros a los que las tarjetas y llaveros
MIFARE operan.
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CAPITULO 3

DISENO DEL PROTOTIPO

En este capitulo se describe la configuracion, programacion, conexion y parametros del

modo de operacion entre los diferentes elementos que componen el control de acceso.

3.1 Descripcion del modo de operacion del Sistema de Control de Acceso

El modo de operacion del sistema de control de acceso se divide en dos fases, la primera
corresponde a la parte de hardware que se encarga de adquirir las sefiales y procesarlas en
datos que serdn enviados por la red codificados en forma binaria y hexadecimal, la
segunda fase se encarga de almacenar los datos receptados en una base de datos que
contiene informacion de los usuarios y los permisos que se asignan, para posteriormente
compararlos mediante variables tipo texto en la programacion almacenada en el ordenador
de placa Unica Raspberry Pi 3 y asi enviar 6rdenes de activacion del actuador magnético
tomando en cuenta el horario de cada docente, por otra parte en el servidor web se permite
gestionar la informacion de usuarios, credenciales, acceder a consultas y registro de
eventos. Otra ventaja que posee el prototipo de control de acceso planteado es el envio de
mensajes de alerta a redes sociales mediante la programacion de un APl que es una interfaz
de programacién que permite realizar funciones establecidas dentro de otro software como

es el caso de la placa Raspberry Pi 3.

Por ultimo al prototipo se le afiade un sistema de prevencién frente a posibles fallas
conformado por un pulsador puertas adentro que se activara en caso de emergencia, un
teclado puertas afuera que posee una clave Unica que sera digitada en el caso de falla en
la energia eléctrica o perdida de conexion con el servidor y un Sistema de Alimentacion
Ininterrumpida (UPS) que permita al sistema seguir funcionando y alimentando el

actuador magnético en ausencia de energia eléctrica.

En la figura 3.1 de la pagina 26, se presenta el diagrama de bloques funcional que detalla

de forma grafica el modo de ejecucién del Sistema de control de acceso.
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3.2 Disefo de médulos del Sistema de Control de Acceso

3.2.1 Médulo de Control y Potencia

El circuito de control es el encargado de ordenar y dirigir el proceso de activacion de
entradas y salidas de datos que se obtienen a partir de los recursos conectados al sistema,
la placa Arduino Mega acttia como dispositivo Maestro en el cual se seleccionan entradas
digitales y voltajes de alimentacion necesarios para el funcionamiento de los dispositivos
esclavos; la tabla 3.1 detalla la distribucion de pines, en el Anexo 2 se encuentra la
conexion realizada y el Anexo 3 presenta la programacion de control.

Tabla 3.1 Conexidn de dispositivos esclavos hacia la placa Arduino Mega.

Dispositivo Entradas Digitales Pines de conexion
requeridas

Tarjeta lectora de ingreso 8 SS: PIN 49
Ejecucion: PIN50 - PIN52

Tarjeta lectora de salida 8 SS: PIN 42
Ejecucion: PIN50 - PIN52

Teclado matricial 4*3 8 Filas: PIN 22-24-26-28
Columnas: PIN 30-32-34

Buzzer 1 PIN 10

Relé de activacion 1 PIN 11

Pulsador de emergencia 1 PIN 12

Descripcidn de pines requeridos para la conexion con dispositivos esclavos, Elaborado por: Estefania

Olivo, Cristian Pazmifio.
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Figura 8.1 Diagrama Funcional del Sistema de Control de Acceso
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Modo de operacién del Disefio del Control de Acceso, Elaborado por: Estefania Olivo y Cristian Pazmifio.
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El control que se ejecuta en la placa Arduino captura el ID de las tarjetas MIFARE como
dato hexadecimal mediante el protocolo de comunicacion SPI, por consiguiente, segun la
validacion de dicha ID se manda la sefial de activacion o desactivacion al relé para la
apertura de la puerta, esto se consigue mediante la generacion de un lazo de programacion
FOR que compara los pines de seleccion de dispositivos esclavos (ssPIN) para identificar
el lector y establecer una condicion de asignacion de valor de O para las lecturas de salida
y un valor de 1 para las lecturas de ingreso. En el caso de la configuracion del teclado, se
descarga la libreria correspondiente y se programa una clave Unica de 4 digitos que puede
ser modificada y activa la apertura de la puerta; para el caso del pulsador de emergencia

se le asigna el permiso de apertura sin condicionamiento.

En el caso del circuito de potencia para la activacion de la chapa magnética se utilizaron
los elementos que se describen en la tabla 3.2 y la conexion que se presenta en la figura
3.2, el circuito mantiene energizado el actuador magnético al utilizar la conexion en modo
normalmente cerrado del relé, al activarse una salida del Arduino Mega llega un pulso de
5V a la base del transistor que energiza la bobina del relé provocando la conmutacion del

mismo y cortando la alimentacion de 12 V de la cerradura para su apertura.

Tabla 3.2 Elementos del circuito de potencia.

Dispositivo Funcion
Transistor 2N3904 NPN Conmutador
Diodo 4007 Proteccion
Relé de activacion 5 V Conmutador
Chapa magnética 12 V Actuador

Descripcion de elementos del circuito de potencia, Elaborado por: Estefania Olivo, Cristian Pazmifio.
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Figura 9.2 Circuito de Potencia
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Diagrama del circuito de Potencia del Sistema de Control de Acceso, Elaborado por: Estefania Olivo y

Cristian Pazmifio

Por ultimo, en este mddulo se afiade un circuito regulador de voltaje para la alimentacién
de 5 V de la placa de control y 12 V para la alimentacion del circuito de potencia, su

disefio se presenta a continuacion en la figura 3.3.

Figura 10.3 Diagrama del circuito regulador
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Circuito Regulador de 5V y 12 V, Elaborado por: Estefania Olivo y Cristian Pazmifio.
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3.2.2 Mddulo de Adquisicién y Procesamiento de Datos
Este médulo es el encargado de capturar datos a través de las tarjetas lectoras de
radiofrecuencia y procesarlos en la placa Arduino Mega para ser enviados utilizando

comunicacion RS-485 al Ordenador de placa Unica Raspberry Pi3.

Para obtener informacion de etiquetas de llaveros y tarjetas MIFARE es necesario acoplar
al circuito de control dos lectoras RFID RC522 que actian como sensores de sefiales de

ondas de radio frecuencia, operando bajo los parametros detallados en la tabla 3.3.

Para conocer la distancia de lectura de ondas de radiofrecuencia que el lector RFID RC522
alcanza, se analiza la frecuencia estandar del dispositivo lector, que en este caso equivale
a13.56 MHz y se compara con los datos de la tabla 2.1 del presente documento, donde se
detalla el alcance que corresponde a 1,5 m para este rango de frecuencia. La ecuacién 1

presenta la relacion directamente proporcional entre distancia y frecuencia.

f a Dméx Ec. (1.1)

Inicialmente como dato se conoce la frecuencia de operacion estandar de las tarjetas
lectoras y se toma como velocidad de onda el valor estandar de la velocidad de la luz,
refiriéndose a un sistema ideal sin interferencia; para determinar el valor de longitud de
onda que se maneja en la propagacion de ondas electromagnéticas en el sistema de

radiofrecuencia, mediante la siguiente ecuacion:

A= ? Ec. (2.2)
_ 3x10%m/s
T 13,56 MHz

A=2212m
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Al conocer la longitud de onda, se puede determinar la pérdida de potencia en la
propagacion de ondas, en funcidn de la distancia de alcance; entre la etiqueta y el lector

utilizando la ecuacién 3.3.

Ploss = 20 * log[(4 * m x d) /1] Ec. (3.3)
Pl 20 %1 (4+m+15m)
= * -
058 8|7 2212m

Ploss = —1,38dB = 0,72 mW

El valor hallado representa la pérdida de potencia en la propagacion de ondas del sistema
de control de acceso al trabajar con un alcance de 1,5 m.

Tabla 3.3 Parametros de lectura de etiquetas.

Parédmetros Lectores Etiquetas
De transmision MFRC522 MIFARE
Distancia de lectura 6 cm 5cm-—10cm
Frecuencia de operacion 13.56 MHz 13.56 MHz
Rango de longitud de onda 22,12 m 22,12 m
Velocidad de transmision de datos 10 Mbps 848 KB/s

Descripcion de rangos de distancia y velocidad a la que operan las tarjetas lectoras y las etiquetas,

Elaborado por: Estefania Olivo, Cristian Pazmifio.

En el disefio del control de acceso se utiliza una tarjeta lectora para la salida de usuarios y
otra tarjeta para la lectura del ingreso de usuarios al espacio fisico del laboratorio, para
llevar a cabo dicha ejecucion se conectan ambas tarjetas en paralelo con comunicacion

SPI como se detalla en la tabla 3.4.

Otro punto importante a tomar en cuenta es la distancia de posicion entre lectoras, en este
caso la distancia entre lectoras del disefio corresponde a 15 cm y al ocupar cada una un
bus individual para la transmision de datos se evita la interferencia entre ondas

electromagnéticas.
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Tabla 3.4 Modo de conexion de tarjetas lectoras.

Lineas de Control de Lector 1 Lector 2
Comunicacion SPI MFRC522 MFRC522

SP1 SCK PIN 52 Paralelo

SP1 SDA (SS) PIN 42 PIN 49

SPI MISO PIN 50 Paralelo

SPI MOSI PIN 51 Paralelo

Descripcidn de la conexién en paralelo de las tarjetas lectoras, Elaborado por: Estefania Olivo, Cristian

Pazmifo.

La figura 3.4 presenta la conexion en paralelo de las tarjetas lectoras de ingreso y salida,
dicha conexion permite enviar datos independientes de cada lectora ya que el responsable
de habilitar la tarjeta correspondiente es el pin SDA.

Figura 11.4 Conexion de Adquisicion de datos por Radiofrecuencia
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Circuito de adquisicion de datos, Elaborado por: Estefania Olivo y Cristian Pazmifio.

La segunda parte corresponde al procesamiento de datos con el Ordenador de Placa Unica
Raspberry Pi 3, en este caso el dispositivo Maestro Arduino Mega posee la lectura del ID
capturado por el dispositivo lector en forma hexadecimal, para que el dato sea procesado
por el Lenguaje Python que maneja Raspberry Pi 3 se utiliza el estandar industrial Unicode
que admite cualquier codificacion de caracteres como se explico en el apartado 2.5.2 del
presente documento, dicho ID se almacena en una variable tipo texto para hacer una

consulta y realizar la comparacion con las IDs registradas en la base de datos y verificar
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si posee 0 no permiso de acceso Y realizar el proceso de envio de mensajes de alerta que
se detalla en la parte 3.4 del presente capitulo.

3.3 Gestion y Administracion
En esta parte se realiza el software y administracion de la informacion recolectada por los

dispositivos del Sistema de Control de Acceso.

3.3.1 Creacion de la Base de datos

La base de datos seleccionada para la realizacion del Sistema de Control de acceso es
PostgreSQL puesto que a comparacion de otras bases de datos presenta mayor
escalabilidad dado que el nimero de peticiones que soporta es alto, maneja codigo abierto
por lo cual se puede utilizar en diferentes aplicaciones de forma econémica, genera

respaldos de informacion y su memoria es extensible.

3.3.1.1 Diagrama Entidad/Relacién

En el diagrama entidad/relacion se toma en cuenta las diferentes tablas que se generan
para definir los campos y almacenar los registros de los usuarios y elementos sobre los
que se va realizar el control; la figura 3.5 presenta el diagrama entidad/relacion basado en
el modelo relacional de base de datos estableciendo llaves primarias y foraneas para el
Control de Acceso al Laboratorio 3 del Blogue D de CISCO tomando en cuenta el docente,
la materia, el horario; se crea relacion entre la cedula de cada usuario y el 1D de tarjeta
que se le asigna, también se toma en cuenta el codigo de la materia que dicta el docente

para asignarle un horario que se almacena en variables de timestamp.
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Figura 12.5 Diagrama Entidad/Relacion de la Base de Datos PostgreSQL
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Diagrama entidad/relacion de la I6gica empleada en la base de datos, Elaborado por: Estefania Olivo y

Cristian Pazmifio.

A continuacion se explica el proceso planteado en la base de datos, lo primero que se
analiza después de obtener el ID almacenado es la tabla Materia que determina el acceso
segun el dia y la hora, realizando una consulta para establecer la coincidencia con los
registros almacenados del horario de cada docente, se extrae dicha informacién
comparando el nimero de dia del horario, por ejemplo si el docente tiene clases el martes
el nimero de dia seria 2 una vez extraido el nimero de dia, se hace una consulta del dia
actual y se compara si las dos variables son iguales, en el caso de que sea falso se envia
un registro a la base indicando que el usuario no tiene acceso; por otro lado si la
comparacion es verdadera entra a la siguiente sentencia de comparacion y se envia
mediante comunicacion serial el caracter ASCII “a” para indicar al dispositivo Maestro
Arduino Mega que tiene que activar el actuador y se registra el evento en la base. La ldgica
empleada en el flujo de informacion entre la base, el servidor y actuadores se detalla

esquematicamente en el Anexo 4.
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3.3.2 Conexion al servidor

La gestion del control de acceso se almacena en la plataforma Windows 8 Server, sobre
el paquete XAMP que posee la funcionalidad de integrar los servicios que se requieren
como es el caso de MySQL, Apache y PHP; en esta fase se realiza el disefio de la
aplicacion o pagina web que actlia como interfaz visual para el usuario, la programacion
se realizé sobre un archivo index cargado en el dominio de la aplicacion con el fin de
estructurar una pagina principal a la cual se van a indexar archivos PHP que establecen
ordenes de consulta y formularios, el proceso de ejecucion de los archivos es secuencial y
se presenta en el diagrama correspondiente al Anexo 5y el Anexo 6 contiene una lista de
atributos para crear la interfaz web. Por Gltimo, la tabla 3.5 presenta los principios basicos

que se siguen para establecer la conexion de un gestor de bases de datos hacia el servidor:

Tabla 3.5 Actividades a desarrollar para establecer la conexion con el servidor.

una instruccion.

Actividad Funcion Codificacion
Conexion con el | Asignar una direccion IP, nombre | $conexion = pg connect
servidor de usuario y contrasefa. (“localhost”, “user”,

“password”)
Seleccionar base de | Se selecciona a traves de | pg select db (“name”,
datos codificacién en PHP. $conexion)
Realizar  consultas | Se asocia consulta a la base de | $consulta = “SELECT *
SQL datos por medio de un enlace y | FROM table name;”

$res =pg query
($consulta, $conexion) or

die (“incorrecto”)

Procesar resultados

Se basa en programacion de

$nfilas = pg num rows

comandos para devolver datos e | ($res);
insertar o modificar registros, se | $modi = pg affected rows
presenta en orden la codificacion | ($res);
de numero de filas, modificacion | $resultado = pg fetch

de un registro y resultado.

rows ($res);

34




Continuacién Tabla 3.6 Actividades a desarrollar para establecer la conexion con el

servidor.
Actividad Funcion Codificacion
Terminar la | Su funcion es evitar que la | pg close ($conexion);
conexion conexion permanezca activada

de forma innecesaria.

Habilitar Las extensiones en el archivo | extension=php_pdo_pgsql.dll
extensiones index.php permite selecciona | extension=php_pgsql.dil

la base de datos PostgreSQL

en XAMPP

Actividades, funciones y codificacion de pardmetros para la conexién de la base de datos y el servidor,
Elaborado por: Estefania Olivo, Cristian Pazmifio.

Es importante revisar que el puerto 5432 se encuentre activo para escuchar las peticiones
de la base de datos PostgreSQL.

3.4 Mensajes de alerta
Esta seccion es la encargada de aumentar el nivel de seguridad del Sistema de control de
Acceso, ya que bajo la generacion de un API se establecen los parametros necesarios para

el envio de mensajes de alerta a la red social Twitter y la aplicacién de correo.

3.4.1 Mensajes de alerta a Twitter

Twitter es una de las redes sociales mas utilizadas hoy en dia, gracias a sus herramientas
de desarrollador se puede crear aplicaciones o API, con el fin de mandar mensajes desde
ordenadores como Raspberry Pi utilizando lenguaje de programacién Python, el cual se

selecciond para llevar a cabo el disefio del presente proyecto.

Para poder mandar tweets desde la script de Python es necesario crear el API

correspondiente enlazando a una cuenta de Twitter, una vez creado el API se procede a
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instalar la libreria en el Raspberry Pi 3 desde el terminal ejecutando el comando “sudo

apt-get install tweepy”.

Tweepy es la libreria que se requiere para poder enviar tweets desde Python, su uso
depende del desarrollador y brinda la capacidad de ver tweets, actualizar contenido como:

el estado, foto de perfil, entre otros.

Para que el control de acceso determine en qué momento enviar una alerta se requiere

configurar una serie de parametros que se detallan a continuacion:

e Incluir la libreria en el script

e Realizar un query o consulta a la base de datos con la peticion de los datos del
docente al que se enviara en el mensaje.

o Definir las claves necesarias para que la aplicacion se enlace con la API de Twitter.

e Crear una variable gue contenga las claves para la autenticacion del usuario.

e Enviar el mensaje de alerta a twitter.

La variable “y” que se observa en el anexo 7 correspondiente al cédigo empleado para la
generacion de APIs contiene la autentificacion necesaria del usuario de la cuenta para
permitir realizar cualquier accion posible en twitter, en este caso se hace una actualizacién
del estado, para esto, se guarda el mensaje en la variable tweet donde se agrega todo el
contenido necesario como el nombre, apellido, fecha y hora de ingreso del docente y un
mensaje en caso de que el botdon de emergencia se accione por algln tipo de evento

inesperado.

3.4.2 Mensajes de correo

El correo electrénico es otra herramienta muy Gtil a la hora de enviar o recibir mensajes
de alerta de accesos, con el propdsito de tener respaldo de dichos mensajes en un servidor;
por esta razon se generan alertas del control de acceso para enviar automaticamente un

correo a cualquier servidor SMTP ya sea Hotmail, Gmail e incluso correo institucional
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cuando el usuario ingrese, salga o se active el pulsador de emergencia. Es importante abrir

el puerto de mensajeria SMTP 587.

Para poder enviar un correo electronico se utilizé la libreria smtplib la cual se encuentra

incluida en Python y se configuran los siguientes parametros:

e Crear el objeto smtplib.SMTP, el cual recibira como parametro el localhost y el
servidor SMTP correspondiente, por ejemplo, el de Gmail smtp.gmail.com:587.
e Preparar el mensaje donde se define el asunto, encabezado y mensaje.

e Parael envio se realiza una llamada al método sendmail del objeto SMTP.

3.5 Criterios de dimensionamiento del Proyecto
El presente disefio se realizd considerando parametros de interfaces de comunicacion entre

dispositivos y caracteristicas del ambiente al trabajar con rangos de frecuencia.

3.5.1 Célculo de la resistencia de PULL-UP
El protocolo SPI permite establecer pardmetros de velocidad de transmision y frecuencias

de reloj en el orden de los MHz (Ultra Fast mode).

Para el disefio se utilizé un Arduino Mega como dispositivo maestro cuya frecuencia de
funcionamiento viene dada por el cristal que posee y corresponde a 16 [MHz], por otra
parte se conoce que el bus SPI posee 2 bits SPR1 Y SPR2 que controlan la velocidad SCK
del dispositivo maestro y un tercer bit SPI2X para proporcionar el doble de velocidad de
transmision como se presenta en el Anexo 8 dependiendo del valor I6gico que se envia;
se obtiene una relacién de frecuencia SPI en funcion de la frecuencia del oscilador que

obedece a la ecuacion 3.4 de la libreria SP1 que maneja Arduino.

fspi =12< Ec. (4.4)
. 16MHz

fspi = = 8MHz

fspi =8MHz
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Por lo tanto, la frecuencia SPI opera en el rango de alta frecuencia, que posee mayor
facilidad de interferencia provocada por ruido, esto se puede evitar utilizando resistencias
de pull-up que permiten un adecuado manejo de las sefiales que se envian, sin perder la
velocidad de transmision aunque aumenta el nivel de consumo; para el presente disefio se
determina el valor de resistencia mas pequefio que se limita por la corriente de operacion
maxima de los dispositivos conectados al bus que corresponde a 3 mA, dicho valor

depende de la tension de alimentacion de las lectoras RFID que equivale a 3.3 V.

La ecuacion 3.5 toma en cuenta los valores de corriente maxima y tension de alimentacion
maxima para hallar el valor minimo de resistencia de pull-up para evitar la interferencia

de ruido en el bus SPI.

Rmp > 22 Ec. (5.5)

Rmp > 1,1kQ

Donde:
Rmp = Resistencia minima de pull-up
VDD = Tensién de alimentacién

ID = Corriente maxima

3.5.2 Calculo de la longitud maxima del bus SPI

El protocolo SPI soporta una capacidad maxima de 400 pF entre todos los dispositivos
conectados, para el disefio del control de acceso esto puede limitar el nimero de
dispositivos esclavos que se utilizan como es el caso de la lectora de ingreso y la lectora
de salida, esto depende del tipo de bus a utilizar; en este caso para el disefio se toma en

cuenta el cable F/UTP categoria 6A cuya capacitancia de desbalanceo equivale a 330 pF
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por cada 100 metros lo que presenta una relacion de 3.3 pF por metro como se observa en
la tabla 3.6.

Tabla 3.7 Especificaciones eléctricas del cable UTP cat6A.

Caracteristicas eléctricas Rango
Resistencia DC <8,5Q /100 m
Resistencia de desbalanceo DC 5%
Capacitancia mutua 5,6 nF /100 m
Capacitancia de desbalanceo <330 pF /100 m
Retardo de inclinacion <45ns

Caracteristicas del cable UTP cat6A, Elaborado por: Estefania Olivo, Cristian Pazmifio.

Si para el disefio se van a utilizar dos lectoras RFID con comunicacién SPI, sumando los
5 pF de capacitancia que cada tarjeta afiade y conociendo la capacitancia de desbalanceo
del cable se puede calcular la capacitancia total que maneja el bus SPI. La ecuacién 3.6

presenta el célculo para hallar la capacitancia total del sistema.

Cap.Total = 2 * Capacitancia(RFID) + Capacitancia de desbalaceo del cable Ec. (6.6)

o 5 pF pF
Capacitancia Total = 2 * ( ) +33—
1m m

Capacitancia Total = 13.3 pF/m

Entonces se comprueba que las dos lectoras conectadas no superan el valor de capacitancia
méaxima del protocolo correspondiente a 400 pF y al conocer los valores de capacitancia
maxima y la total del disefio del Sistema de control de acceso, se puede calcular la

ecuacion 3.7 correspondiente a la longitud maxima soportada por el disefio.

Capacitancia Total Ec (7 7)

Longitud Maxima = ———
Capacitancia Maxima/m

400pF

Longitud Maxima = m

Longitud Maxima = 30,08 m
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3.5.3 Escalabilidad del proyecto en el area de los laboratorios del Bloque D

Segun el andlisis realizado para hallar pardmetros de distancia de comunicacién de los
protocolos SPI, serial y conexién entre el dispositivo maestro Arduino Mega y los
dispositivos esclavos; se determina que el Sistema de control de acceso aporta
escalabilidad puesto que se puede implementar el prototipo hasta en 5 laboratorios,
tomando en cuenta el valor de capacitancia méxima de la ecuacién 8 afiadiendo 4 puertas

mAas como se presenta a continuacion en la ecuacion 3.8:
C.Total = #lectores * Capacitancia(RFID) + Cap. de desbalaceo del cable Ec. (8.8)

N 4 pF
Capacitancia Total = 10 * (
1m

) +33pF/m

Lo pF
Capacitancia Total = 43.3 o

Por lo tanto, el radio de la longitud que soporta se plantea en la ecuacién 9:

Capacitancia Total Ec (9 9)
Capacitancia Maxima/m AT

Longitud Maxima =

L itud Maxima = +00pF =9.24
ongitu axlma—43.3pF/m— 24m

Longitud Maxima = 9.24 m

Por otra parte, respecto al dispositivo maestro se requiere un Arduino Mega para realizar
el control de las 5 puertas ya que cuenta con 54 puertos de conexion digital y en el caso
de los mensajes de alerta y el Sistema de alimentacion ininterrumpida se requiere un

ordenador Raspberry Pi 3 y un UPS por cada laboratorio.

El anexo 9 presenta un plano del espacio fisico de los laboratorios del bloque D vy el

alcance que abarca el presente disefio para brindar escalabilidad.
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CAPITULO 4

IMPLEMENTACION Y PRUEBAS
En este capitulo se detalla la puesta en marcha del plan piloto de Control de Acceso para
el laboratorio 3 y las pruebas realizadas al integrar la interfaz web con cada modulo de

adquisicion de datos.

4.1 Requerimientos tecnologicos y fisicos para el montaje del plan piloto de Control
de Acceso
Para llevar a cabo el montaje del plan piloto de control de Acceso se presenta la siguiente

lista de requerimientos tecnologicos y fisicos:

e Placa Arduino Mega

e Ordenador de placa Unica Raspberry Pi 3
e Lectoras RFID

e Teclado matricial 4x3

e Pulsador para paro de emergencia

e Cable UTP Cat6A

e Tuberia EMT

e Cable gemelo

e Fuente de alimentacion Ininterrumpida (UPS)
e Caja de aluminio 20x20

e Servidor

e Resistencias

e Capacitores electroliticos y ceramicos

e Placa de fibra de vidrio

e Acrilico

e Diodo

e Transistores

e Fuente de alimentacion 12 VDC

e Transformador 120/12 VAC
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e Chapa magnética
e Brazo hidréaulico
e Tarjetas y llaveros MIFARE

e Buzzer

El presupuesto correspondiente se encuentra en el Anexo 10 y la forma en la cual se llevo
a cabo la instalacion en el espacio fisico del laboratorio se presenta en el Anexo 11 en
donde se indica la posicion en la cual se instal6 cada punto.

4.2 Normas de calidad para el montaje de Sistemas de Radiofrecuencia
En ambientes de radiofrecuencia se utilizan por lo general circuitos integrados de tarjetas
lectoras, para este caso se eligieron las tarjetas MFRC522 de tipo lectura / escritura

altamente integrado para comunicaciones sin contacto.

Como se colocd en la tabla 3.3 del presente documento estas tarjetas operan a una
frecuencia estandar de 13,56 MHz, para este tipo de lectores se utilizan normas de acuerdo

a la aplicacion, en este caso para el control de acceso se utilizan las normas de la tabla 4.1.

Tabla 4.1 Estandares para la instalacion de Sistemas basados en Radiofrecuencia.

Denominacion Descripcion

ISO/IEC 11784-11785 Norma de privacidad y seguridad de los datos

ISO 14443 Sistemas de identificacion y documentacién personal

ISO 24710 Técnicas para gestion de objetos

Caracteristicas del cable UTP cat6A. Elaborado por: Estefania Olivo, Cristian Pazmifio.

El presente proyecto se basa principalmente en la norma ISO 14443 que es el estandar
indicado para Sistemas de Radiofrecuencia que manejan una frecuencia de operacion
equivalente a 13,56 MHz de la banda HF, aqui se plantean especificaciones para la

instalacién y puesta en marcha determinando las caracteristicas fisicas que se soportan,
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los niveles de potencia en los que operan las lectoras y el protocolo de transmision SPI; al
basarse en dichos estandares se realiz6 la conexion en paralelo entre las dos tarjetas
lectoras que se muestra en la figura 3.4 del presente documento y el calculo de la capacidad

méaxima tolerada en cuestion de longitud.

4.3 Modo de funcionamiento de la aplicacién web

La aplicacion Web define dos tipos de usuarios que son el administrador que puede
visualizar todas las opciones de la aplicacion y el monitor que posee un nivel de privilegio
inferior y solo puede visualizar ciertos parametros; para empezar a cada uno se le asigna
una contrasefia diferente y acceden al Sistema de gestion al abrir un Buscador de internet
y colocar la direccion http://172.17.34.25/CISCO; para posteriormente identificarse con
el nombre de usuario y contrasefia correspondiente, se puede observar un formulario como

se presenta en la figura 4.1:

Figura 4.1 Direccion Web del servidor

AA DE CONTROL DE ACCESO CISCO

Inicio de sesion, Elaborado por: Estefania Olivo y Cristian Pazmifio.

4.3.1 Usuario Monitor

Al ingresar el usuario y contrasefia correspondiente se visualiza la pagina de inicio para
este tipo de usuario, que presenta dos opciones, la primera permite consultar usuarios por
categoria y la segunda brinda acceso a los registros almacenados (Ver figura 4.2).

Figura 13.2 Pantalla de inicio para el usuario monitor
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| [T N B (e, (pep—etw |

5 C | @ 172173425 elecciont.php#

UNIVERSIDAD POLITECNICA

#EJSALESIANA

ECUADOR

Seleccione una Opcién

Consultas de Usuario por Categorias  Registros de Eventos

Menu de opciones para el usuario monitor, Elaborado por: Estefania Olivo y Cristian Pazmifio.

La primera pestafia del menu posee las opciones que se describen en la figura 4.3.
Opcion 1: Este enlace permite realizar una consulta de usuario ingresando los apellidos.
Opcion 2: Permite realizar una consulta de usuario ingresando la ID de tarjeta asignada.
Opcidn 3: Aqui se ingresa el nimero de cedula para consultar si el usuario esta registrado.
Figura 4.3 Menu de opcion de consulta para el usuario monitor
UNIVERSIDAD POLITECNICA
@S:\LESIAHA
Seleccione una Opcién

Consultas de Usuario por Categorias  Registros de Eventos

Apellidos

ID de Tarjeta

Enlaces de consulta para el usuario monitor. Elaborado por: Estefania Olivo y Cristian Pazmifio.

Como resultado se ejecuta de forma independiente el formulario de la figura 4.4.
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Figura 4.4 Modo de consulta de usuarios por apellido

#DSALESIANA

Consulta Usuarios Por Apellido

APELLIDO 2\
Consultar] i L)
Id de eo
Cedula Nombre || Apellido Cargo Materia T de
arjeta
Lector
1714195383 || Estefania || Olivo Administradora || Inaldmbricas || 454DES2EE || Llavero

Formulario de consulta por apellido, Elaborado por: Estefania Olivo y Cristian Pazmifio.

La opcion de consulta por nimero de cedula se presenta en la figura 4.5.

—

Figura 4.5 Modo de consulta de usuarios por cédula de identidad

eDsatEixNA

Consulta Usuarios Por Cédula

CEDULA 2\
|Consultar | LY
Id de )P0
Cedula Nombre || Apellido Cargo Materia T
arjeta
Lector
1716165533 || Cristian || Pazmino || docente || Electiva || 45as45as || tarjeta

Formulario de consulta por cédula, Elaborado por: Estefania Olivo y Cristian Pazmifio.

De igual manera en el caso de consulta por ID de tarjeta (Ver figura 4.6).
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Figura 4.6 Modo de consulta de usuarios por ID de tarjeta

‘,rf/,,\‘ UNIVERSIDAD POLITECNICA_
QQSALESIAC[%

Consulta Usuarios ID Tarjeta

ID DE TARJETA Py
Consultar L'
idde || TP°
Cedula Nombre || Apellido Cargo Materia Tari de
arjeta
Lector

Pazmino 45354535 || tarjeta l

I 1716165533 H Cristian

docente H Electiva

Formulario de consulta por 1D, Elaborado por: Estefania Olivo y Cristian Pazmifio.

La segunda pestafia del menu posee las opciones que se describen en la figura 4.7.
Opcidn 1: Permite visualizar el registro de los accesos permitidos y rechazados.
Opcion 2: Permite la descarga de un archivo tipo PDF de la informacion de registros.
Opcidn 3: Esta opcidn genera un grafico estadistico del nimero de eventos realizados.

Figura 4.7 Menu de opcion de Registro de Eventos para el usuario Monitor

UNIVERSIDAD POLITECNICA_

SALESIANA

ECUADOR

Seleccione una Opcién

Consultas de Usuario por Categorias = Registros de Eventos

Registro de logs

Generar Reporte

Estadistica

—

Opciones de registro de eventos. Elaborado por: Estefania Olivo y Cristian Pazmifio.
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4.3.2 Usuario Administrador
En este caso el administrador posee el maximo nivel de privilegio y puede visualizar todas
las opciones en el menu de inicio, también puede ingresar a la opcion de configuracion,

en la cual realiza la parametrizacion de envio de mensajes de alerta (Ver figura 4.8)

Figura 4.8 Pantalla de inicio para el usuario administrador

A UNIVERSIDAD POLITECNICA

SALESIANA

N ECUADOR

Seleccione una Opcién

Ingreso de Usuarios  Ingreso de Materia  Registro Tarjeta

Consultas de Usuario por Categorias  Registros de Eventos

Configuracion

-

’
~)'
L N

-

~dR{
Menu de opciones para el usuario administrador, Elaborado por: Estefania Olivo y Cristian Pazmifio.

En el apartado 4.3.1 se detallaron las opciones de consulta de usuarios por categorias y
registro de eventos que también se encuentran a disposicion del usuario monitor; por dicho
motivo se van a presentar pruebas del funcionamiento de las opciones de enlace para editar

usuarios, materia y registrar tarjetas.

Donde solamente el usuario administrador posee permisos para configurar o editar campos

e informacidn almacenada en la base de datos y se presentan las siguientes opciones:

Opcion 1: Corresponde al ingreso de usuarios y crea un enlace a un formulario, donde se
Ilenan datos personales como nombre y cédula, también se permite actualizar o borrar un

usuario como se presenta en las figuras 4.9, 4.10 y 4.11.
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Opcion 2: En el ingreso de materia se coloca el cddigo de la asignatura que dicta el
docente, el horario de clases y permite actualizar o borrar la materia, como se puede

observar en las figuras 4.12 y 4.13.

Figura 4.9 Formulario de Ingreso Docente

Ingreso Docente

Cédula
® Pasaporte

Nombre
Apellido
Cargo

Correo

Formulario de datos personales del docente. Elaborado por: Estefania Olivo y Cristian Pazmifio.

Figura 4.10 Funcién de actualizacion del cargo de un docente

Actualizar Cargo Docente

Ingrese Cédula
® Ingrese
Pasaporte

Cargo

Editar cargo del docente, Elaborado por: Estefania Olivo y Cristian Pazmifio.

Figura 4.11 Funcién de borrar un usuario
Borrar Usuario

Ingrese su Cédula

Borrar un docente, Elaborado por: Estefania Olivo y Cristian Pazmifio.
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Las siguientes figuras presentan el resultado de la opcion 2 correspondiente a la

configuracién de materias.

Figura 4.12 Funcion de Ingreso de materia

Ingreso Materia

Codigo de la
Materia

Nombre de la

Materia
Horario 1 @1/01/2813 12:00:00 PI
Horario 2 @1/01/2813 12:00:00 PI

Ingresar el horario de una materia y su cddigo, Elaborado por: Estefania Olivo y Cristian Pazmifio.

Figura 4.13 Funcion de borrar una materia

Borra Materia

Codigo de la
Materia

Borrar materia, Elaborado por: Estefania Olivo y Cristian Pazmifio.

Opciodn 3: Esta opcion permite al usuario administrador asignar una tarjeta a un usuario
como se observa en la figura 4.14; y la figura 4.15 presenta la opcion de asignar una nueva

tarjeta en caso de pérdida por parte del usuario.
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Figura 4.14 Funcion de asignacion de tarjeta a un usuario

Asignacion de Tarjeta

Cédula del
Propietario

Id de Tarjeta
Tipo de Lector

Codigo de la
materia

Asignacion de ID de tarjeta, Elaborado por: Estefania Olivo y Cristian Pazmifio.

Figura 4.15 Funcién de asignacion de tarjeta nueva un usuario

Actulizacion de Lector

Ingrese su Cédula

Nuevo Id de
Tarjeta

Nuevo Tipo de
Lector

Actualizar

Actualizacién de ID de tarjeta, Elaborado por: Estefania Olivo y Cristian Pazmifio.
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4.3.3 Pruebas de registros y reportes

La figura 4.16 presenta el modo en el que se visualiza el registro de eventos.

Figura 4.16 Registro de eventos de los usuarios

#DSALESIANA

Registro de logs de los usuarios

=
D de Nombre Apellido
Ndmero ) del del Fecha Comentario
tarjeta
docente docente

2016-12-15 no tiene

242D59EB Alejandro || Moreno 12:41:07.561395 || acceso

2016-12-15 no tiene
14:41:07.561395 || acceso

242D59EB Alejandro || Moreno

2016-12-15 no tiene

242D59EB Alejandro || Moreno 12:4320.662666 || acceso

Registro de accesos, Elaborado por: Estefania Olivo y Cristian Pazmifio.

En la figura 4.17 se puede observar el formato PDF en el cual se descarga el reporte de

eventos almacenados.

Figura 4.17 Descarga de archivo de reporte en formato PDF.

Vo v %V s e < NN

)/logpdf.php C

*
&

UNIVERSIDAD POLITECNICA_

SALESIANA

| REPORTE DE INGRESOS |

LABORATORIO 3 CISCO

COORDINADOR: ING. JOSE ANTONIO PAZMINO

INFORME TOTAL DE EVENTOS

Reporte de eventos en archivo PDF, Elaborado por: Estefania Olivo y Cristian Pazmifio.
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Por ultimo, en la figura 4.18 se presenta el diagrama estadistico del registro de eventos,
donde se toma en cuenta el nimero de veces que se intentd acceder con permiso, sin

permiso y el nimero de ocasiones que se activo el botdn de emergencia.

Figura 4.18 Estadistica de eventos almacenados.

ESTADISTICA

GRAFICA INGRESO DE PERSONAL

"‘N

B Accedieron @ Mo accedieron @ Boton Emergencia

Gréfica de estadistica de eventos, Elaborado por: Estefania Olivo y Cristian Pazmifio.

4.3.4 Diagrama de flujo de transacciones

Los diagramas de la figura 4.19 registran y muestran el nimero de transacciones por
segundo, el nimero de tuplas que corresponde a la agrupacion de valores como un unico
valor y los bloques de entrada y de salida que se procesan, se observan 2 transacciones
por segundo, un rango de 1000 a 1250 tuplas y un rango de 60 a 70 bloques de entrada y

salida al poner en marcha el sistema.
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Figura 4.19 Estadistica de transacciones por segundo, tuplas y bloques 1/0.

R o o B B3 R
B2 a2 3
o & & & & & &

Gréficas del comportamiento de la base de datos, Elaborado por: Estefania Olivo y Cristian Pazmifio.

4.4 Pruebas de envio de mensajes de alerta
Como se menciono en el punto 4.3.2 se otorgan permisos de configuracion de los mensajes
de alerta al usuario administrador, la pestafia de opciones se denomina configuracion y

permite realizar dos acciones que se detallan a continuacion:

Opciodn 1: Permite parametrizar el correo al cual seran enviados los mensajes de alerta
(Ver figura 4.20).

Opcion 2: Permite parametrizar las claves que asigna Twitter para poder enviar mensajes
de alerta (Ver figura 4.21).

Figura 4.20 Pardmetros de configuracion de correo.

Parametrizacién Correo

Correo tesis
Password  seseeees
Correo destino

Servidor SMTP

Parametrizacion de correo de envio, destino y tipo de servidor SMTP, Elaborado por: Estefania Olivo y

Cristian Pazmifio.
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Figura 4.21 Asignacion de tokens para Twitter.

Configuracion Token Twitter

CONSUMER KEY

CONSUMER
SECRET

ACCESS KEY

ACCESS SECRET

Parametrizacion de Token de Twitter, Elaborado por: Estefania Olivo y Cristian Pazmifio.

El simbolo de ayuda de la figura 4.21 contiene un manual de configuracion de envio de
alertas a Twitter que se presenta en el anexo 12.

4.6 Instalacion final del Sistema de Control de Acceso
En este punto se presenta el resultado de la instalacion realizada en el espacio fisico del
laboratorio 3, montando los dispositivos esclavos, el dispositivo maestro y actuadores

dividido en las siguientes etapas:

e Circuito de control (Ver figura 4.22).
e Lector de salida (Ver figura 4.23).
e Lector y teclado de ingreso (Ver figura 4.24).

e Actuador magnético, brazo hidraulico y boton de emergencia (Ver figura 4.25).
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Figura 4.22 Placa de control.

Circuito de control del Sistema de Control de Acceso, Elaborado por: Estefania Olivo y Cristian Pazmifio.

Figura 4.23 Lector de Salida

Lector de Salida del Sistema de Control de Acceso, Elaborado por: Estefania Olivo y Cristian Pazmifio.

Figura 4.24 Sistema de ingreso.

Lector y Teclado de Ingreso del Sistema de Control de Acceso, Elaborado por: Estefania Olivo y Cristian

Pazmifio.

Figura 4.25 Actuador magnético, brazo hidraulico y botén de emergencia

Actuadores de salida del Sistema de Control de Acceso, Elaborado por: Estefania Olivo y Cristian Pazmifio.
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CONCLUSIONES
El sistema de control de acceso utilizando tecnologia RFID cumple con todos los objetivos
establecidos en el presente proyecto y respeta las especificaciones planteadas; se agrego
la opcion de visualizar registros a través de un servidor web, diagramas de pastel que
realizan un andlisis estadistico de los eventos almacenados y descarga del reporte en
formato PDF, lo cual brinda al administrador mayor facilidad de detectar inasistencias y

posibles intentos de afectar la seguridad del area fisica del laboratorio.

El utilizar tarjetas MIFARE ofrece una gran variedad de aplicaciones, esto se debe tomar
en cuenta para futuros proyectos, ya que estas tarjetas poseen una memoria interna
integrada de 1 Kilobyte, donde se puede almacenar la informacion segun la necesidad de
la aplicacion; un ejemplo de aquello puede ser el uso del carné institucional de docentes,
estudiantes y personal administrativo con la funcionalidad de tener acceso a las
instalaciones, aulas o laboratorios en el horario asignado brindando un control automatico
con la posibilidad de generar reportes al editar la aplicacion web que se ejecuta en
Windows 8 server.

Al emplear comunicacion serial RS-485 para la transmision de datos entre el Arduino
Mega y el ordenador Raspberry Pi 3 se logré encapsular dentro de un paquete los datos y
enviarlos por medio de una red TCP/IP, viajando de esta forma por un tunel de

informacion transparente para el usuario y sin modificar el contenido original.

Al usar ordenadores de placa reducida como Raspberry Pi 3 se pueden obtener velocidades
de procesamiento mayores en comparacion a la de un controlador I6gico programable; por
ejemplo, al incorporar Arduino al momento de trabajar con flujo de datos grande, el
procesador de 1.2 GHz de cuatro nucleos de la Raspberry Pi 3 facilita la multitarea al
momento de realizar una consulta a una base de datos o la funcion de enviar y recibir datos

de manera serial.
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El uso de servidores web como herramienta de administracion y monitoreo para el control
de acceso, presenta muchas ventajas con respecto a las herramientas manejadas por
software, ya que permite realizar conexion remota para brindar al usuario la facilidad de

acceder a verificar el correcto funcionamiento del proceso.
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RECOMENDACIONES
Al ser un plan piloto, el dimensionamiento del proyecto se reduce a las instalaciones del
BLOQUE D del campus-sur especificamente el Laboratorio 3; debido a que el protocolo
de comunicacién SPI utilizado para el presente proyecto se adecud para cumplir el
funcionamiento dentro de dicho espacio fisico, se debe tener en cuenta que para lograr
escalabilidad del proyecto a un nimero mayor a 5 puertas se debe realizar una conversion
de protocolos de SPI a RS485 para poder implementar el mismo disefio en distancias de
hasta 100 m; esto se realiza para evitar el retraso o pérdida de los datos que se transmiten

desde las lectoras RDIF y controlar los posibles errores de instalacion del sistema.

Como alternativa a la utilizacion de identificadores MIFARE, también se pueden utilizar
celulares con tecnologia NFC para acceder a los diferentes tipos de control de acceso
RFID; debido a que comparten en el mismo rango de frecuencia de operacion

correspondiente a 13,56 MHz.
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ANEXOS

Anexo 1. Atributos de configuracion de paginas Web.

o

ETIQUETA SE VERA ASI
<B>Texto en Negrita</b> Texto en Negrita
<I>ltalica</i> ltalica

<B><I>Negrita e ltalica</i></b>

Negrita e Italica

<U>Subrayado</u> Subrayado Solo Explorer
<EM=Enfatizado</em> Enfatizado
<STRONG>Fuerte</strong> Fuerte
<CODE>Code Texto</code> Code Texto
<CITE=> Citation Text</cite> Citation Text
<KBD>Keyboard Text</kbd> Keyboard Text

<SAMP>Sample Text</samp>

Sample Text

<TT>Teletype Text</tt>

Teletype Text

<VAR>Variable Element Text</var>

Variable Element Text

<BIG>Texto grande</big=>

Texto grande

<SMALL=>Texto pequero</small>

Texto pequefio

<SUB>Subindice</SUB>

susngce o0l0 Explorer

<SUP>Superindice</SUP>

Superindce

Solo Explorer

<BLINK> Texto intermitente</blink>

Texto intermitente Solo Netscape

<STRIKE>Texto tachado</STRIKE>

Texto tachads
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Anexo 2. Circuito de control, conexion entre Arduino Mega dispositivos esclavos.
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Anexo 3. Cadigo de control de Arduino Mega.

[code]

#include <SPI.h> // Incluye libreria de la comuniacion SPI al sketch

#include <MFRC522.h> // Incluye libreria para ingresar, escribir y leer registros de las lectoras
RFID-RC522

#include <Keypad.h> // Incluye libreria para uso de teclados matriciales

#include <EEPROM.h> // Incluye libreria para ingreso y lectura de registros en la memoria
EEPROM del Uc atmega 2560

#define RST_PIN 9 // Configurable, see typical pin layout above

#define SS_1_PIN 42 // Configurable, take a unused pin, only HIGH/LOW required, must be
diffrent to SS 2

#define SS_2_PIN 49 // Configurable, take a unused pin, only HIGH/LOW required, must be

diffrent to SS 1
#define NR_OF_READERS 2

byte ssPins[] = {SS_1_PIN, SS_2_PIN}; // Almacena en un vector los valores logicos de los pines de
seleccidn de las lectoras

MFRC522 mfrc522[NR_OF_READERS]; // Creaa una instancia para las lectoras RC522.

const int buttonPin = 12; // Entrada del pulsador de emergencia

const int ledPin = 11; // Salida de activacion para el relé

int buzzer=10; // Salida del buzzer

int buttonState = 0; // variable para identificar el estado de pulsacion del boton de emergencia
boolean isOpen=false; // Bandera para detectar el estado de codigo de bloqueo del teclado
boolean isValid=false; // Bandera para determinar la validacion de la contrasefia ingresada por el
teclado

char entryCode[4]={"1",'2",'3",'4'}; // Codigo necesario para sobreescribir la EEPROM
char inputB[4]={"*',"*' *! *',

int j;

long t=-1;

//Creamos varibles tipo byte para determinar el numero de columnas y filas para el teclado matricial
const byte ROWS = 4;
const byte COLS = 3;
//valores ASSCI segun la combinacién de columnas y filas
char keys[ROWS][COLS] = {

1,23,

{4','5''6'y,

{789y,

%000 Y
}
byte rowPins[ROWS] = {22, 24, 26, 28}; //Pines de conexidn filas del teclado matricial
byte colPins[COLS] = {30, 32, 34}; //Pines de conexion columnas teclado matricial
Keypad keypad = Keypad( makeKeymap(keys), rowPins, colPins, ROWS, COLS );

void setup() {

Serial.begin(9600); // Inicializar comunicacion serial
while (!Serial); // Lazo para saber si el puerto serial esta abierto y no ralizar ninguna accion si no se
recibe un dato

SPI.begin(); // Iniciar bus SPI
pinMode(ledPin, OUTPUT);
pinMode(buttonPin, INPUT);
//Lazo para leer el codigo pre-grabado en la memoria eeprom
for (j=0;j<4;j++)
{

entryCode[j]=char(EEPROM.read(j));

//Lazo para leer el numero de tarjetas RC522 conectadas al bus SPI
for (uint8_t reader = 0; reader < NR_OF_READERS; reader++) {
mfrc522[reader].PCD_Init(ssPins[reader], RST_PIN);

b
}
byte ActualUID[4]; //Almacena el codigo del Tag leido
byte Usuariol[4]= {0x53, 0xCB, 0xCB, OxDE?} ; //cddigo del Administrador 1
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byte Usuario2[4]= {0x57, 0xCB, 0x84, OxF4} ; //cédigo del Administrador 2
/**
* Lazo principal.
*/
void loop() {
buttonState = digitalRead(buttonPin);
//Lazo para determinar que lectora se encuentra activa
for (uint8_t reader = 0; reader < NR_OF_READERS; reader++) {
//Condicion si una de la lectoras se encuentran activas se determina cual y se envia por comunicacién
serial el ID
if (mfrc522[reader].PICC_IsNewCardPresent() && mfrc522[reader].PICC_ReadCardSerial()) {
Serial.print(reader);
dump_byte_array(mfrc522[reader].uid.uidByte, mfrc522[reader].uid.size);
MFRC522::PICC_Type piccType = mfrc522[reader].PICC_GetType(mfrc522[reader].uid.sak);
mfrc522[reader].PICC_HaltA();
// Se detiene la encryptacion del PCD(dispositivo de acoplamiento) es decir la lectora
mfrc522[reader].PCD_StopCryptol();
//Condicién que determina si es la lectora que se encuentra en el interior, si es verdadero se activa la
salida del relé
if ( reader == 0)
{
tone(buzzer,500);
delay(100);
noTone(buzzer);
tone(buzzer,600);
delay(100);
noTone(buzzer);
tone(buzzer,800);
delay(100);
noTone(buzzer);
digitalWrite(ledPin, HIGH);
delay(7000);
digitalWrite(ledPin, LOW);

//Condicidén que determina si la ID recibida es igual a la del administrador 1, si es verdadero se activa la
salida del relé
if(reader == 1 && compareArray(ActualUID,Usuariol))
{

tone(buzzer,500);
delay(100);
noTone(buzzer);
tone(buzzer,600);
delay(100);
noTone(buzzer);
tone(buzzer,800);
delay(100);
noTone(buzzer);
digitalWrite(ledPin, HIGH);
delay(7000);
digitalWrite(ledPin, LOW);

//Condicidén que determina si la ID recibida es igual a la del administrador 2, si es verdadero se activa la
salida del relé
if(reader == 1 && compareArray(ActualUID,Usuario2))

tone(buzzer,500);
delay(100);
noTone(buzzer);
tone(buzzer,600);
delay(100);
noTone(buzzer);
tone(buzzer,800);
delay(100);
noTone(buzzer);
digitalWrite(ledPin, HIGH);
delay(7000);
digitalWrite(ledPin, LOW);

b
b
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b

//Condicidén que permite el acceso mediente la pulsacion del botdn de emergencia

if (buttonState == HIGH) {
// turn LED on:
tone(buzzer,500);
delay(100);
noTone(buzzer);
tone(buzzer,600);
delay(100);
noTone(buzzer);
tone(buzzer,800);
delay(100);
noTone(buzzer);
digitalWrite(ledPin, HIGH);
delay(7000);
digitalWrite(ledPin, LOW);
Serial.print('c');

//Condicién que determina la validacion de la ID de tarjeta por medio del Raspberry si es verdadero recibe
un caracter ASSCI "a" Y activa la salida del relé
if(Serial.read()=="'a")

{

tone(buzzer,500);
delay(100);
noTone(buzzer);
tone(buzzer,600);
delay(100);
noTone(buzzer);
tone(buzzer,800);
delay(100);
noTone(buzzer);
digitalWrite(ledPin, HIGH);
delay(7000);
digitalWrite(ledPin, LOW);

//Manejo del teclado
if (t>0) t--;
if (t<=0)

isOpen=false;

}

char key = keypad.getKey(); // guarda la tecla presionada
//Serial.print(key);
if (key){
tone(buzzer,350); // tono de pulsacion
delay(200);
noTone(buzzer);

if (key=="*") // Si '*' verifica las 4 Ultimas teclas presionadas

if(inputB[0]==entryCode[0] &&
inputB[1]==entryCode[1] &&
inputB[2]==entryCode[2] &&
inputB[3]==entryCode[3] )

isOpen=true; // Si el codigo es correcto se pone la bandera "isOpen" en true

inputB[0]="*"; // resetea buffer de entrada
inputB[1]="*";
inputB[2]="*";
inputB[3]="*";

t=1000000; // resetea contador
b

else
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isOpen=false; // Si el codigo es incorrecto se pone la bandera "isOpen" en false

b
if(isOpen)

tone(buzzer,500);

delay(100);
noTone(buzzer);
tone(buzzer,600);
delay(100);
noTone(buzzer);
tone(buzzer,800);
delay(100);
noTone(buzzer);
digitalWrite(ledPin, HIGH);
delay(7000);
digitalWrite(ledPin, LOW);

b

else

{

tone(buzzer,70,500); // para generar

delay(200); // tono de error
noTone(buzzer);

b

b

else
{ // se presiond'*'

if (isOpen && key=="#")
{
// verifica los 4 ultimos digitos almacenados en el buffer
isValid=true;
for (j=0;j<4;j++) if(inputB[jl=="*' || inputB[j]=="#") isValid=false;
if (isValid)
for (j=0;j<4;j++)
{

entryCode[j]=inputB[j]; // copia el contenido del buffer de entrada en el buffer del codigo de
seguridad
EEPROM.write(j,entryCode[j]); // escribe los valores obtenidos en la memoria EEPROM

¥
for (j=0;j<4;j++)

delay(100);
>

¥
¥
else
for (j=0;j<3;j++)
{
inputB[j]=inputB[j+1];

inputB[3]=key;
b
¥
¥

//Funcién para imprimir la ID de tarjeta por comuniacion serial
void dump_byte_array(byte *buffer, byte bufferSize) {
for (byte i = 0; i < bufferSize; i++) {
Serial.print(buffer[i], HEX);
ActualUID[i]=buffer[i];
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b
3
//Funcion para comparar array de la ID de tarjeta con la almacenada en la variable de cada administrador
boolean compareArray(byte arrayl[],byte array2[])
{
if(array1[0] != array2[0])return(false);
if(array1l[1] != array2[1])return(false);
if(array1[2] != array2[2])return(false);
if(array1[3] != array2[3])return(false);
return(true);

b
[/code]

67



Anexo 4. Diagrama de flujo de informacion del Sistema de Control de Acceso

Diagrama de flujo Funcional del Control de Acceso
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Anexo 5. Légica de Aplicacion Web
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Anexo 6. Modos de consulta de la interfaz web.

COMANDOS TIPO DDL

COMANDO DEFINICION
' CREATE Crea nuevas bases de datos, tablas, campos e
indices.
DROP Elimina bases de datos, tablas, campos e
. indices.
ALTER Modifica estructura, disefio de una base de
datos
COMANDOS TIPO DML
COMANDO DEFINICION
SELECT Consulta registros dentro de la base de datos
INSERT Insertao agregadatos enuna tabla o entidad
DELETE Elimina registros de unaentidad bajo ciertos
criterios.
UPDATE Modifica o actualiza los datos existentes dentro
de las entidades.
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Anexo 7. Programacion de mensajes de alerta en el ordenador Raspberry Pi 3
#!1/usr/bin/python

psycopg2
serial
time
sys
tweepy
datetime
smtplib
random
goto with_goto

a=random.randint(0.1000)
@with_goto

f():
label .get_input

conn = psycopg2.connect(database="tesisdb", user="tesis", password="tesiscye",
host="192.168.100.37", port="5432")
psycopg?2.Error, e:
"no se puede conectar"
goto .get_input

("conexion a la base satisfactoriamente")
cur200=conn.cursor()
cur201=conn.cursor()
cur202=conn.cursor()
cur203=conn.cursor()
cur200.execute("SELECT con_key from twitter")
cur201.execute("SELECT con_secret from twitter")
cur202.execute("SELECT acc_key from twitter")
cur203.execute("SELECT con_secret from twitter")
conkey = cur200.fetchone()
consecret = cur201.fetchone()
acckey = cur202.fetchone()
accsecret = cur203.fetchone()
str200 = ".join(conkey)

str201 = ".join(consecret)
str202 = ".join(acckey)
str203 = ".join(accsecret)

CONSUMER_KEY = str200

CONSUMER_SECRET = str201

ACCESS_KEY = str202

ACCESS_SECRET = str203

auth = tweepy.OAuthHandler(CONSUMER_KEY, CONSUMER_SECRET)
auth.set_access_token(ACCESS_KEY, ACCESS_SECRET)

gettime = datetime.datetime.now().strftime("%Y-%m-%d a las %H:%M:%S")
cur = conn.cursor()
arduino=serial.Serial('/dev/ttyACMO0',baudrate=9600, timeout = 3.0)
txt=""

cur.execute("SELECT id_tarjeta from tarjeta")

rows = cur.fetchall()

conn.close()

while True:

time.sleep(0.1)

while arduino.inWaiting() > 0:
txt += arduino.readline(1)

# print txt.rstrip("\n")
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txt

for row in rows:
txt I="":

txt == row[0]:

conn = psycopg2.connect(database="tesisdb", user="tesis", password="tesiscye",
host="192.168.100.37", port="5432")
psycopg?2.Error, e:
"no se puede conectar"
goto .get_input

curl = conn.cursor()

cursor = conn.cursor()

cur? = conn.cursor()

cur8 = conn.cursor()

cur9 = conn.cursor()

curl0 = conn.cursor()

curl5 = conn.cursor()

curlé = conn.cursor()

curl?7 = conn.cursor()

curl8 = conn.cursor()

curl9 = conn.cursor()

cursor.execute("SELECT EXTRACT(dow from dial)::int as numdia from materia, registro_tarjeta
where registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/(registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
cur7.execute("SELECT EXTRACT(dow from dia2)::int as numdial from materia, registro_tarjeta
where registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%(registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
cur8.execute("SELECT EXTRACT(dow from dia3)::int as numdia2 from materia, registro_tarjeta
where registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/(registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
cur9.execute("SELECT EXTRACT(dow from dia4)::int as numdia3 from materia, registro_tarjeta
where registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/(registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
curl0Q.execute("SELECT EXTRACT(dow from dia5)::int as nhumdia4 from materia, registro_tarjeta
where registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/(registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
curl5.execute("SELECT EXTRACT(dow from dia6)::int as numdia5 from materia, registro_tarjeta
where registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
curl6.execute("SELECT EXTRACT(dow from dia7)::int as numdia6 from materia, registro_tarjeta
where registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
curl7.execute("SELECT EXTRACT(dow from dia8)::int as numdia7 from materia, registro_tarjeta
where registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
curl8.execute("SELECT EXTRACT(dow from dia9)::int as humdia8 from materia, registro_tarjeta
where registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
curl9.execute("SELECT EXTRACT(dow from dial0)::int as numdia9 from materia, registro_tarjeta
where registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%(registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
numdiaa = cursor.fetchone()

numdiaal = cur7.fetchone()

numdiaa2 = cur8.fetchone()

numdiaa3 = cur9.fetchone()

numdiaa4 = curl0.fetchone()
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numdiaa5 = curl5.fetchone()

numdiaa6b = curl6.fetchone()

numdiaaZ7 = curl7.fetchone()

numdiaa8 = curl8.fetchone()

numdiaa9 = curl9.fetchone()

curl.execute("SELECT EXTRACT(dow from current_timestamp)::int as numdiac")
numdiac = curl.fetchone()

conn.close()

numdiaa
numdiac
numdiaa == numdiac or numdiaal == numdiac or numdiaa2 == numdiac or numdiaa3 ==
numdiac or numdiaa4 == numdiac or numdiaa5 == numdiac or numdiaa6é == numdiac or
numdiaaZ7 == numdiac or numdiaa8 == numdiac or numdiaa9 == numdiac:

conn = psycopg2.connect(database="tesisdb", user="tesis", password="tesiscye",
host="192.168.100.37", port="5432")
psycopg.Error, e:
"no se puede conectar"
goto .get_input

cur2 = conn.cursor()

curll = conn.cursor()

curl2 = conn.cursor()

curl3 = conn.cursor()

curl4 = conn.cursor()

cur20 = conn.cursor()

cur21l = conn.cursor()

cur22 = conn.cursor()

cur23 = conn.cursor()

cur24 = conn.cursor()

cur3 = conn.cursor()

cur2.execute("SELECT EXTRACT(hour from dial)::int as horadia from materia, registro_tarjeta
where registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%(registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
curll.execute("SELECT EXTRACT (hour from dia2)::int as horadial from materia, registro_tarjeta
where registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
curl2.execute("SELECT EXTRACT (hour from dia3)::int as horadia2 from materia, registro_tarjeta
where registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%(registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
curl3.execute("SELECT EXTRACT (hour from dia4)::int as horadia3 from materia, registro_tarjeta
where registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/(registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
curl4.execute("SELECT EXTRACT (hour from dia5)::int as horadia4 from materia, registro_tarjeta
where registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
cur20.execute("SELECT EXTRACT (hour from dia6)::int as horadia5 from materia, registro_tarjeta
where registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
cur2l.execute("SELECT EXTRACT (hour from dia7)::int as horadia6é from materia, registro_tarjeta
where registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
cur22.execute("SELECT EXTRACT (hour from dia8)::int as horadia7 from materia, registro_tarjeta
where registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
cur23.execute("SELECT EXTRACT (hour from dia9)::int as horadia8 from materia, registro_tarjeta
where registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/(registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
cur24.execute("SELECT EXTRACT (hour from dial0)::int as horadia9 from materia, registro_tarjeta
where registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/(registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
horadia = cur2.fetchone()
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horadial = curll.fetchone()
horadia2 = curl2.fetchone()
horadia3 = curl3.fetchone()
horadia4 = curl4.fetchone()
horadia5 = cur20.fetchone()
horadia6 = cur21.fetchone()
horadiaZ7 = cur22.fetchone()
horadia8 = cur23.fetchone()
horadia9 = cur24.fetchone()
cur3.execute("SELECT EXTRACT(hour from current_timestamp)::int as horadiac")
horadiac = cur3.fetchone()

horadia
horadiac
conn.close()
horadia == horadiac or horadial == horadiac or horadia2 == horadiac or horadia3 == horadiac
or horadia4 == horadiac or horadia5 == horadiac or horadia6 == horadiac or horadia7 ==

horadiac or horadia8 == horadiac or horadia9 == horadiac:

conn = psycopg2.connect(database="tesisdb", user="tesis", password="tesiscye",
host="192.168.100.37", port="5432")
psycopg.Error, e:
"no se puede conectar"
goto .get_input

cur4 = conn.cursor()
cur26 = conn.cursor()
cur27 = conn.cursor()
curl08 = conn.cursor()
curl09 = conn.cursor()
curl10 = conn.cursor()
curlll = conn.cursor()
curd.execute("INSERT into registro_logs(id_tarjeta, nombre_log, apellido_log, fecha, comentario)
select registro_tarjeta.id_tarjeta, nombre_doc, apellido_doc, current_timestamp, 'si tiene acceso’
from docentes, tarjeta, registro_tarjeta, materia where
registro_tarjeta.codigo_materia=materia.codigo_materia and
docentes.cedula=registro_tarjeta.cedula and
registro_tarjeta.id_tarjeta=%/(registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
conn.commit()

'registro guardado exitosamente'

'tiene acceso'
cur26.execute("SELECT docentes.nombre_doc from docentes, materia, registro_tarjeta where
docentes.cedula=registro_tarjeta.cedula and
registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/(registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
cur27.execute("SELECT docentes.apellido_doc from docentes, materia, registro_tarjeta where
docentes.cedula=registro_tarjeta.cedula and
registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/(registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
curl08.execute("SELECT mailadmin from configuracion™)
curl09.execute("SELECT passadmin from configuracion™)
curll0.execute("SELECT mailto from configuracion")
curlll.execute("SELECT servidor_men from configuracion")
nombre = cur26.fetchone()
apellido = cur27.fetchone()
mail3 = curl08.fetchone()
pass3 = curl09.fetchone()
mailto3 = curl10.fetchone()
server3 = curlll.fetchone()
strl = ".join(nombre)
str2 = ".join(apellido)
str108 = ".join(mail3)
str109 = ".join(pass3)
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str110 = ".join(mailto3)

stril = ".join(server3)

y = tweepy.API(auth)

tweet = "%s %s tiene acceso, su hora de acceso fue el %s" % (strl, str2, gettime)
y.update_status(status = tweet)

arduino.write('a')

fromaddr = str108

toaddr = str110

asunto = 'Informe de Ingreso Lab CISCO'

Cabecera = 'To:' + toaddrs + "\n'

Cabecera = 'From: ' + fromaddrs + "\n'

Cabecera = 'Subject:’' + asunto + "\n' +

CuerpoMensaje = "%s %s tiene acceso, su hora de acceso fue el %s" % (strl, str2, gettime)
username = str109

password = stril1l

enviotesis = smtplib.SMTP(str111)
enviotesis.starttls()
enviotesis.login(username,password)
enviotesis.sendmail(fromaddr, toaddr, Cabecera, CuerpoMensaje)
enviotesis.quit()
smtplib.SMTPException:

"fallo envio de correo"

goto .get_input

y="

txt=""
conn.close()
break

conn = psycopg2.connect(database="tesisdb", user="tesis", password="tesiscye",
host="192.168.100.37", port="5432")
psycopg.Error, e:
print "no se puede conectar"
goto .get_input

cur5 = conn.cursor()
cur28 = conn.cursor()
cur29 = conn.cursor()
cur5.execute("INSERT into registro_logs(id_tarjeta, nombre_log, apellido_log, fecha, comentario)
select registro_tarjeta.id_tarjeta, nombre_doc, apellido_doc, current_timestamp, 'no tiene acceso'
from docentes, tarjeta, registro_tarjeta, materia where
registro_tarjeta.codigo_materia=materia.codigo_materia and
docentes.cedula=registro_tarjeta.cedula and
registro_tarjeta.id_tarjeta=%/(registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
conn.commit()

'registro guardado exitosamente'

'no tiene acceso'
cur28.execute("SELECT docentes.nombre_doc from docentes, materia, registro_tarjeta where
docentes.cedula=registro_tarjeta.cedula and
registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
cur29.execute("SELECT docentes.apellido_doc from docentes, materia, registro_tarjeta where
docentes.cedula=registro_tarjeta.cedula and
registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/(registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
nombrel = cur28.fetchone()
apellidol = cur29.fetchone()
gettimel = datetime.datetime.now().strftime("%Y-%m-%d a las %H:%M:%S")
str3 = ".join(nombrel)
str4 = ".join(apellidol)
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x = tweepy.API(auth)

tweetl = "%s %s no tiene acceso en esta hora, intento acceder el %s" % (str3, str4, gettimel)
x.update_status(status = tweetl)

conn.close()

break

conn = psycopg2.connect(database="tesisdb", user="tesis", password="tesiscye",
host="192.168.100.37", port="5432")
psycopg.Error, e:
"no se puede conectar"
goto .get_input

cur6 = conn.cursor()
cur30 = conn.cursor()
cur31 = conn.cursor()
cur6.execute("INSERT into registro_logs(id_tarjeta, nombre_log, apellido_log, fecha, comentario)
select registro_tarjeta.id_tarjeta, nombre_doc, apellido_doc, current_timestamp, 'no tiene acceso'
from docentes, tarjeta, registro_tarjeta, materia where
registro_tarjeta.codigo_materia=materia.codigo_materia and
docentes.cedula=registro_tarjeta.cedula and
registro_tarjeta.id_tarjeta=%/(registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
conn.commit()

'registro guardado exitosamente'
cur30.execute("SELECT docentes.nombre_doc from docentes, materia, registro_tarjeta where
docentes.cedula=registro_tarjeta.cedula and
registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/(registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
cur31l.execute("SELECT docentes.apellido_doc from docentes, materia, registro_tarjeta where
docentes.cedula=registro_tarjeta.cedula and
registro_tarjeta.codigo_materia=materia.codigo_materia and
registro_tarjeta.id_tarjeta=%/(registro_tarjeta.id_tarjeta)s", {'registro_tarjeta.id_tarjeta': txt})
nombre2 = cur30.fetchone()
apellido2 = cur31.fetchone()
gettime2 = datetime.datetime.now().strftime("%Y-%m-%d a las %H:%M:%S")
str5 = ".join(nombre2)
str6 = ".join(apellido2)
z = tweepy.API(auth)
tweet2 = "%s %s no tiene acceso en este dia, intento acceder el %s" % (str5, str6, gettime2)
z.update_status(status = tweet2)
conn.close()
break

txt == 'c'":

conn = psycopg2.connect(database="tesisdb", user="tesis", password="tesiscye",
host="192.168.100.37", port="5432")
psycopg.Error, e:
"no se puede conectar"
goto .get_input

cur25 = conn.cursor()
cur25.execute("INSERT into registro_logs(id_tarjeta, nombre_log, apellido_log, fecha, comentario)
values ('ninguna’, 'usuario', 'interno', current_timestamp, 'Se activd pulsador de emergencia')")
'registro guardado exitosamente'
conn.close()
for rowl in rows:
txt ="
txt = row1[0]:
'no tiene acceso'
txt="
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txt ="

txt ="
arduino.close()

fO)
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Anexo 8. Relacidn entre frecuencia SPI y la frecuencia de oscilador.

Table 21-5.  Relationship Between SCK and the Oscillator Frequency
SPI2X SPR1 SPRO SCK Frequency
0 0 0 foefd
0 0 1 fouc/16
0 1 0 fosc/64
0 1 1 foe/128
1 0 0 fosc/2
1 0 1 fos/8
1 1 0 foec/32
1 1 1 fosc/64
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Anexo 9. Longitud méxima de cobertura del bus SPI.
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Anexo 10. Presupuesto del proyecto

ADECUACION DEL SISTEMA DE CONTROL DE ACCESO DEL LABORATORIO 3 BLOQUE D CAMPUS SUR

PRESUPUESTO
Rubro DESCRIPCION DEL RUBRO Uni CANTIDAD P.U Subtotal

INSTALACION DEPUNTOS DECONTROL DEACCESO $ 16.786,90
TECNOLOGIA [PLACA ARDUINO MEGA 2560 u 1,00 $57,00 $ 57,00
TECNOLOGIA |RASPBERRY Pl 3 MODEL B u 1,00 $75,00 $ 75,00
ARQUITECTURA |CERRADURA ELECTROMAGNET ICA ELOCK 12V/24V u 1,00 $69,00 $ 69,00
ARQUITECTURA |BRAZO HIDRAULICO VIRO u 1,00 $65,00 $ 65,00
ARQUITECTURA |CABLEADO ESTRUCTURADO CAT 6 rollo 1,00 $280,28 $ 280,28
ARQUITECTURA |TUBERIA EMT 1 pulg m 6,00 $3,50 $ 21,00
TECNOLOGIA |MODULO LECTOR DE PROXIMIDAD RFID RC522 u 2,00 $10,00 $ 20,00
ARQUITECTURA |TECLADO MATRICIAL 4*3 u 1,00 $5,49 $ 5,49
ARQUITECTURA |BOTON PARO DE EMERGENCIA u 1,00 $5,00 $ 5,00
TECNOLOGIA [UPS(LABORATORIO 3 DE CISCO) u 1,00 $80,00 $ 80,00
TECNOLOGIA [SERVIDOR (SOPORTE TECNICO CAMPUS SUR) u 1,00 [ $16.000,00 $ 16.000,00
ARQUITECTURA |CABLE GEMELO m 8,00 $0,45 $ 3,60
ARQUITECTURA |CAJA DE ALUMINIO 20*20 u 2,00 $20,00 $ 40,00
TECNOLOGIA [PLACA DE FIBRA DE VIDRIO A4 u 1,00 $6,90 $ 6,90
TECNOLOGIA |RESISTENCIAS u 5,00 $0,02 $ 0,10
ARQUITECTURA [LAMINA DE ACRILICO 30cm*30cm u 1,00 $12,72 $ 12,72
TECNOLOGIA [CAPACITORES u 5,00 $0,15 $ 0,75
TECNOLOGIA [DIODO 1N4007 u 1,00 $0,20 $ 0,20
TECNOLOGIA |[TRANSISTOR 2N3904 u 1,00 $0,20 $ 0,20
TECNOLOGIA |[TARJETAS MIFARE u 3,00 $1,80 $ 5,40
TECNOLOGIA [LLAVERO MIFARE u 4,00 $2,49 $ 9,96
TECNOLOGIA [FUENTE 12vDC u 1,00 $6,00 $ 6,00
TECNOLOGIA [BUZZER u 1,00 $2,90 $ 2,90
TECNOLOGIA |REGULADOR DE VOLTAJE 5VDC u 1,00 $0,55 $ 0,55
TECNOLOGIA [REGULADOR DE VOLTAJE 12VDC u 1,00 $0,55 $ 0,55
TECNOLOGIA |BORNERA u 6,00 $0,40 $ 2,40
ARQUITECTURA |ESPADINES u 3,00 $0,40 $ 1,20
ARQUITECTURA |CAJA EMT u 3,00 $3,10 $ 9,30
ARQUITECTURA [CODO EMT 1 pulg u 2,00 $3,20 $ 6,40
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Anexo 11. Instalacion del Sistema de Control de Acceso
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Anexo 12. Manual de configuracion de alertas a Twitter

UNIVERSIDAD POLITECNICA

SALESIANA

ECUADOR

MANUAL DE CONFIGURACION DE API KEY,
CONSUMER TOKEN Y ACCESS KEY PARA LA
AUTENTIFICACION DE TWITTER

ELABORADOR POR:
OLIVO BARCIA ESTEFANIA ESMERALDA
PAZMINO CORTEZ CRISTIAN ADRIAN

ANO: 2017
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Paso 1:

Utilizando el navegador de tu preferencia ingresar a la siguiente URL:

https://dev.twitter.com/ En la cual se podra crear las credenciales para obtener los APl Tokens.

W Developers Products Community Build

Documentation

w

My apps

HHelloWorld

Learn how to build with the Twitter Platform

‘Watch event interviews

Explore our products

Waelcome to the Twitter Platform
Twitter Developer Communities
#HelloWorld 2016

Mobile app playbook

Customer service

Paso 2:

Ingresar en la pestaina con el nombre “My apps” e iniciar seccién con la cuenta personal que

posee en twitter.

< C | & Twitter,

Inc. [US] | https:/twitter.com/login?redirect_after_login=https%3A/apps.twitter.com

W Inicic  Sobre nosotros
Inicia sesién en Twitter

[LIELETE LIl ) Recordar mis datos - ¢ Olvidaste tu contrasefia?

Registrate ahora

TH| O i

Idioma: Espafiol ~

Una vez iniciada sesién aparecerd todas las aplicaciones que tenemos creadas en caso de no
tener ninguna dar click en el botén “Create New App” como se muestra en la siguiente captura.

W Application Management

& O

Twitter Apps

app lab cisco

Alertas para el 1aboratorio de €isco

alerta cisco

alertar para el laboratorio de cisco ups

W Twoot

Presionar este botén
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Paso 3:

Introducir los 3 primeros campos los cuales son obligatorios para la creacién de la aplicacidon
como se muestra en la siguiente ilustracion:

& C | @ Seguro | https://apps.twitter.com/app/ne: Q¥ O

Create an application

Application Details
Name

EJEMPLO: LABCISCO

Description

INGRESAR UNA BREVE DESCRIPCION DE LA UTILIDAD

Website *

EJEMPLO: http://www.raspberrypi/org/

Callback URL

CAMPO NO NECESARIO

ACEPTAR PERMISOS

Developer Agreement

s, | have read and agree to the Twitte

er Agreement

Una vez creada la aplicacidn nos aparecera toda la informaciéon como se muestra a continuacion

app lab cisco

Organization

Application Settings

Application Actions

:
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Paso 4:

Se debe dirigir en la pestafia que con el nombre “Key and Access token” en la cual
encontraremos en la parte superior la informacion del Consumer Key y el Consumer Secret para
la autentificacidon del API. En la parte inferior tenemos la informacidn “Your Access Token” la
primera vez que se crea el APl se debe dar click en el botdn “Create Token”, inmediatamente se

obtendra la informacidn del Acces Token y el Access Token Secret.

Application Settings

tEowkinBlhgh! NrjHWOdKZ Wilg

:
5
3
i
in
L
I
1
i
=
m

Consumer Secret (AP Seoret alwznm4Psb1TBboMR 8g0LxFrl) RdZtmx U CB4mm.JwJ IvSESr EF
Access Level Read and write pp pel m

Owrne eris in

Cwiner 1D 85714270

Regenserate Consumer Key and Secrst Change App Permissions
Your Access Token
Acoess Token 166714270

tPXylEk pyobC Ok G2 0od

Apocess Toksn Seons Lpl TeFtmuTXh3C PO NZWIOLXaO T JO5) TmeCMIKC Ok
Azoess Lave Read and write
e o :f"
Cwiner 1D G5T 14270

Paso 5:

Anotar las siguientes keys que se muestra a continuacion:

Consumer Hey (AF] Key}  tEowkinBlhgMNgHWOdHZWNG
Consumer Ssorst (AR Szorst alwznm4PsbiTEEoMR BEgOLxF i RdZtmx U CEB4mmJwl IwSESIHEF
Aooess Token 185714270
tPXylEkpyobC Ok G20odaM remx T W HucePwajZr
Booess Token Ssorst KLpLTeFtmulXh3CPOMNZWIOLE O T JOEJ TmeC MIKCOK
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Paso 6:

En la parte superior dar click en el botdn de “permissions” y marcar “Read and Write”

Paso 7:

Ingresar a 172.17.34.25/CISCO autentificarse como administrador e ingresar a la pestafia de
configuracion de Twitter e ingresar los parametros del token.

INGRESAR CONFIGURACION DE TOKEN

Consumer Key
Consumer Secret
Access Token

Access Token
Secret

D
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