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RESUMEN

El presente proyecto esta basado principalmente en medir parametros de calidad que
proporciona un sistema de cloud computing privado para el C.C.T.V. del complejo
turistico EI Descanso. Todo el sistema fue desarrollado en Linux y los datos de los
parametros como jitter, delay, packetloss, biterate se midieron por medio del envio de
paquetes, los mismos que seran enviados y recibidos por el software DITG el cual esta
instalado en cada una de las maquinas que intervienen en la prueba, el programa estara
configurado en modo envio y en modo recibidor de paquetes, logrando tener una
simulacion de como es el comportamiento de la red y de los paquetes en una

comunicacion de extremo a extremo en este caso entre servidor owncloud y cliente.

Se utilizé también el software Owncloud, que proporciona una plataforma util y
dinamica de almacenamiento para los archivos de video, enviados por las cAmaras de
seguridad a través de la red hacia el servidor, ademas de que el software DITG
proporciona una herramienta de monitoreo de la red para recopilar las métricas de
rendimiento de la red por medio de archivos de tipo .LOG proporcionados por el
software ademas de esto se realizaran 2 pruebas una de tipo TCP y otra de tipo UDP las

mismas a realizarse en 2 escenarios diferentes.



ABSTRACT

The current project is primarily based on measuring qualitative parameters that provides
a private computing cloud system for the C.C.T.V of the touristic attractiveness “El
Descanso”. All of the system was developed in Linux, and the parameter’s data such as
Jitter, Delay, Paketloss, and Biterate were measured through the packets that were sent;
therefore they will be sent and received by the DITG software. The DITG software was
installed in each one of the machines that were intervened in the test. The program will
be configured in sent mode and in the packets’ mode receiver with the goal of being able
to have a simulation on how the network’s performance is, and the packets’
communication from extreme to extreme generate. In this case it was applied from the
server owncloud and client. In addition, we used the owncloud software, that proposes a
useful platform, and a dynamic storage for the video files. The security cameras send
these files over the network towards the server. Moreover, the DITG software provides a
network-monitoring tool with the purpose of recollecting the metrics’ performance of
the network by the types of files. LOG provided by the software will release two types
of tests. The first one is the TCP test, and the other one is the UDP test. Both of them

will be done in two different scenarios.



INTRODUCCION

Con el avance de la tecnologia como de las telecomunicaciones hoy en dia se tiene
proveedores de recursos y servicios informaticos en linea. El cloud computing o
computacion en la nube constituye un sistema provisto con herramientas informaticas y
con una avanzada infraestructura en telecomunicaciones para ofrecer sus servicios

informaticos pagando o simplemente de forma gratuita.

Esta clase de herramientas informaticas permite disefiar un sistema de vigilancia que sea
capaz de ser controlado o monitoreado en tiempo real a través de internet o de manera
privada, brindando proteccion y seguridad a la informacion las 24 horas del dia
ayudando a solucionar uno de los principales problemas que asecha a toda una sociedad
como es la inseguridad ya que en la actualidad hechos como robos, asaltos, secuestros y

extorsiones son cada vez mas comunes en nuestro pais.

Debido a ello el complejo turistico EI Descanso situado en el cantén Chimbo Provincia
de Bolivar ha decidido implementar un circuito cerrado de Televisidn para que su

monitoreo sea en tiempo real y que su almacenamiento sea por medio de la nube.

Justificacion

El Complejo Turistico “El Descanso” localizado en el canton Chimbo Provincia de
Bolivar por ser una de las principales fuentes de turismo y encontrarse una zona remota
alejado del pueblo mas cercano ha decido implementar un sistema cerrado de television
y una alarma de seguridad, de esta forma se brinda seguridad a sus visitantes y

monitoreo de las instalaciones las 24 horas.



Gracias al avance de la tecnologia hoy en dia se tiene proveedores de servicio de cloud
con herramientas informaticas y con infraestructura en telecomunicaciones que ofrecen
sus servicios informaticos a un precio econdmico, brindan una herramienta para una
interfaz que permita comunicarnos con dispositivos en tiempo real, asi como tener

acceso a ellos de una manera remota todo esto gracias al servicio de Cloud Computing.

Al medir los parametros de calidad que ofrece la nube al sistema de vigilancia se podra
obtener una informacién méas detallada de cdmo se comporta entre peticiones y como

trabaja nuestro sistema al almacenar informacion en tiempo real en la nube.

Objetivo general

Analizar y medir los parametros de calidad (retardo, jitter, pérdida de paquetes) que
brinda una cloud computing que controla un sistema cerrado de television en tiempo real

para el Complejo Turistico el Descanso Provincia de Bolivar.

Objetivos Especificos

e Conocer el estado actual en el tema de seguridad del Complejo.

e Analizar las medidas de seguridad a tomar desde la cloud computing para el
complejo Turistico el Descanso.

e Disefiar e implantar un sistema de vigilancia y control desde la cloud computing.

e Medir los pardmetros de calidad como son jitter, retardo y pérdidas de paquetes
en la cloud computing.

e Analizar los resultados obtenidos



El presente proyecto consta de 5 capitulos en el primer capitulo se trata los principales
argumentos tedricos técnicos del proyecto, en el segundo se analiza el estado actual del
complejo analisis FODA, en el tercero se trata asuntos de vital importancia como es la
implementacion de los diferentes criterios de disefio instalacion de cAmaras y anlisis de
puntos criticos del complejo, en el cuarto se realizd un estudio del software DITG
ademas de esto se realizaron los pasos a seguir para las pruebas y analisis
correspondientes, en el capitulo quinto las conclusiones y recomendaciones del

proyecto.



CAPITULO 1
MARCO TEORICO

1.1 Protocolo Internet

El Internet es una red mundial de computadores controlados por protocolos TCP/IP que
comparte informacion entre si. Permite proporcionar un servicio de distribucion de
paquetes de informacion de diferente tipo que viajan en trayectorias diferentes para
Ilegar al destino, ya que se administra al paquete de manera independiente antes de ser
enviados a la red.

1.2 Protocolo TCP/IP (Transfer Control Protocol)

El protocolo TCP que actua a nivel de capa 4 del modelo OSI, es un protocolo orientado
a conexion y trasmision segura es decir que los datagramas no se pierdan durante el
envio y llegando al destino deseado de los mismos es decir primero establece una
conexion fiable en ambos extremos antes comenzar con la transmision de datos.
(Huidobro, Blanco, & Jordan, 2008)

El Internet es una red mundial de computadoras controladas por los protocolos TCP/IP
el mismo que permite el compartir informacidn previamente estableciendo una conexion

segura de extremo a extremo para evitar la pérdida de datos durante la trasmision.

1.3 Protocolo UDP (User Datagram Protocol)

El protocolo UDP es un protocolo no orientado a la conexién a diferencia del protocolo
TCP este permite el envio de informacién que necesita pocos retardos como son
aplicaciones en tiempo real en voz y video. Los datagramas llegan a su destino a través
de la red sin hacer una consulta sobre una conexién segura entre los extremos ya que su
cabecera contiene informacién sobre su direccionamiento ademas no tiene control de
flujo es decir que pueden llegar los paquetes sin un orden fijo.

(Barceld, y otros, 2008)



A diferencia del protocolo TCP, el UDP no establece una conexién de extremo a

extremo ya que en su cabecera lleva pardmetros que evitan la pérdida de informacion.

1.4 Direccion IP

La direccion IP es un esquema légico de como identificar de forma jerarquica a una
interfaz fisica de un dispositivo dentro de una red este nimero de identificacion es
asignado previamente por el administrador de la red por ejemplo los servidores de
Hotmail, Google que tienen direcciones IP fijas para ser encontrados muy facilmente en

la red.

1.5 Cloud Computing

Los inicios de Cloud Computing estan remontados a los afios 60 cuando gigantescas
computadoras o mainframes ya ofrecian un escenario de forma centralizada para la
comparticion de recursos entre usuarios, al llegar los afios 80 se introdujo el modelo
cliente servidor repartiendo funciones entre los dos, a finales de los afios 90 fue la era
del Internet en este caso se utilizaba el mismo modelo de cliente y servidor pero
cargando de tareas mas pesadas al servidor, diez afios méas adelante se vera la aparicion
de una nueva tecnologia informatica la nube o también llamado “software como un
servicio” que no es mas que hacer posible que los recursos y servicios informaticos se
puedan ofrecer como servicio por medio del INTERNET optimizando de forma
dinamica la parte del software para que permita almacenar aplicaciones y recursos de

una forma eficiente.



1.5.1 Caracteristicas del cloud computing

Servicios del cloud computing
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Figura 1.1 Diferentes servicios que ofrece la nube a usuarios finales
(Solutions, 2012)

Desde el punto de vista de las empresas se pretende que el usuario pueda escalar
indefinidamente en recursos, ademas que pueda acceder facilmente a la informacion
resolviendo problemas como son: costos, escalabilidad, flexibilidad, disponibilidad,

fiabilidad, actualizaciones.

e Costes
Empresas actuales que no tienen contratado el servicio de cloud computing invierten
en costos mas altos para mantener un hardware y un software eficiente, al contrario

de las empresas que tiene contratado el servicio de nube.

e Escalabilidad

Un problema muy grande que enfrentan muchas compafiias es que al crecer en oferta
de servicios el cloud computing brinda al cliente adaptarse a las circunstancias que el
necesite cambiando su configuracién o su tamafio adaptando su infraestructura

interna a dichos cambios.




e Flexibilidad

Con el uso de esta clase de tecnologia es posible crecer en recursos informéticos
adaptandolos a diferentes necesidades pero con un costo menor al reducir en
administracion ya que viene dado por el proveedor del servicio.

e Disponibilidad
Hoy en dia es vital que la informacidn esté disponible siempre y poder acceder a ella
de una forma eficiente desde cualquier lugar donde se tenga Internet.

e Fiabilidad
El proveedor del servicio siempre debe asegurar servicios de redundancia muy
avanzados para ofrecer al cliente tener un back up de su informacion y recursos en

caso de cualquier falla del proveedor en el peor de los casos.

e Actualizaciones

Esta clase de servicio ofrece al cliente 0 a la empresa tener actualizaciones tanto de
software (Plataformas online) asi como de hardware (huevos equipos) en tiempo
real.

(Gomes, Pegenaute, Reig, & Torres, 2009)

El cloud computing es un servicio informatico que se utiliza para almacenar informacion
o aplicaciones en tiempo real optimizando los recursos informaticos como seguridad,
costes, fiabilidad, actualizaciones, disponibilidad permitiendo el acceso a la informacion

las 24 horas del dia por medio de la red interna de la empresa o del internet.



1.5.2 Tipos de cloud computing en funcion de su privacidad
En funcién de las necesidades de la empresa y de los recursos que se entreguen al cliente
a través de la nube, se debe tener mucho cuidado en la seguridad de los datos, asi como

el acceso a los mismos, es por esto que ha establecido 4 clases de nubes:

e Cloud Privada

Son Accesibles Unicamente desde una determinada organizacién, gestionada o
administrada por una sola organizacién o por un tercero se necesita infraestructura
informaética fisica en la empresa pero se obtiene mayor seguridad, privacidad en los

datos.

e Cloud Publica

Son Abiertas al pablico y son propiedad de un proveedor de CLOUD COMPUTING
que ademas se encarga de administrarlas. Todos los recursos de seguridad,
privacidad y disponibilidad estaran disponibles en un contrato de servicio o de forma

gratuita.

e Cloud Hibrida

Es una mezcla de las dos anteriores tiene la capacidad de portabilidad de
aplicaciones y archivos como caracteristica principal. Presenta un modelo de
explotacién donde la parte publica se utiliza para servicios web (correo electrénico,
gestion de ndminas, etc) y la parte privada para datos sensibles de la empresa (base
de datos).



e Cloud Comunitarias

Ofrecen una infraestructura que es compartida entre varias organizaciones formando
una comunidad ademas de ser gestionadas por la comunidad o por un tercero su
infraestructura estas suelen estar alojadas en las instalaciones de los usuarios o0 no.

(Pérez, Gutierrez, Fuente, Garcia, & Alvares, 2011)

Por la seguridad, confidencialidad y disponibilidad de los datos se crearon diferentes
tipos de nubes caracterizadas como por ejemplo la mas popular esta la cloud publica
donde los datos estan disponibles las 24 horas pero corriendo el riesgo que la
informacion esté disponible a terceros a diferencia de la nube privada donde la
informacion esta segura en la infraestructura de la empresa y es disponible solo con el
acceso a la red interna ademas de esto existen nubes hibridas donde se permite el acceso
a ciertas aplicaciones a los clientes y a otras a los administradores. Las nubes
comunitarias donde los usuarios aportan con infraestructura o recursos informaticos

para que el cloud funcione.

1.5.3 Modelos de servicio ofrecidos por medio del cloud computing
En funcion de los niveles de privacidad y abstraccion del servicio que se entrega al

usuario final existen tres modalidades de servicios por medio de la nube:

e laaS (Infraestructure as service)

Este modelo ofrece al usuario un medio de almacenamiento basico como una serie
de capacidades informéticas en la red usando herramientas como sistemas operativos
virtuales y servidores que se encuentran en la nube a los que el cliente ingresan a

través de la red.



e PaaS (Plataform as Service)

Este modelo ofrece al cliente un entorno dedicado para el desarrollo de aplicaciones.
El proveedor seré el encargado de proporcionar la red ademas de las herramientas y
los servidores necesarios para su almacenamiento.

e SaaS (Sofware as Service)

Este modelo ofrece al cliente ciertas aplicaciones por Internet es decir que tanto la
aplicacion como los datos del cliente quedan almacenados en los servidores de los
proveedores de servicio de la nube, a todo esto el cliente accede a través de un
navegador web.

(Pérez, Gutierrez, Fuente, Garcia, & Alvares, 2011)

Dependiendo de cuales sean los servicios que se entregan al usuario final se
establecieron diferentes servicios que ofrece el cloud, como por ejemplo el uso de la
infraestructura como servicio donde el usuario solo tiene un almacenamiento basico de
datos, a diferencia cuando se usa de la plataforma como servicio y sofware como
servicio, donde el cliente crea y utiliza recursos para el desarrollo de aplicaciones en
base de herramientas proporcionadas por la plataforma asi como el uso y administracion

de las mismas en tiempo real.

1.6 Calidad de servicio (Qos)

La calidad de servicio se define como el control del uso compartido de los recursos de la
red para poder satisfacer los requerimientos de cada servicio informatico (video
vigilancia, internet, voz IP, correo electrénico), sin que cada uno de esto de estos

servicios interfiera con otro en ejecucion.
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DSCP (Differentiated Service Code Point) es una de las tecnologias base para brindar
QoS en una red ya que hace un estudio minucioso del paquete, analiza su tipo y lo
segmenta en clases para priorizar el tipo de envio. La funcién principal de una red con
QoS es que prioriza el flujo del trafico de informacién es decir si es importante el
paquete lo envia antes que otro flujo con menor importancia, es decir da mayor fidelidad
a la red al controlar el ancho de banda de los servicios. En una red con QoS se puede
garantizar una respuesta inmediata al trafico de imagenes de las solicitudes de los
sensores de movimiento de las cdmaras, el requisito esencial para poder utilizar un
servicio de calidad QoS es que todos los equipos como enrutadores, conmutadores y
productos de video admitan esta clase de tecnologia.

(Axis, 2017).

La calidad de servicio es dar una prioridad al paquete seleccionandolo para poder
utilizarlo en la red de una manera mas controlada y eficiente evitando que unas
aplicaciones interfieran con otras controlando el ancho de banda de cada uno de los

servicios.

1.6.1 Parametros de Calidad del servicio (QoS)
Para poder brindar un excelente servicio QoS se toman en cuenta 4 aspectos de suma

importancia como son: ancho de banda, retardo, jitter, pérdida de paquetes.

e Ancho de Banda
El ancho de banda es el intervalo de frecuencias para los cuales la distorsion lineal y
atenuacion permanecen bajo limites determinados y constantes, esta relacionada

directamente con la cantidad de informacién que pasa por él.
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Figura 1.2 Gréfico que representa el ancho de banda ideal para una atenuacién de 3dB.
(Castro & Fusario, 1999)

Donde f1 y 2 son los limites interior y superior y Af es la variacion del ancho de banda
medida en (Hz), para los mismos la atenuacion de la sefial es de 3dB respecto al valor fO
de referencia que se encuentra en 0 dB.

(Castro & Fusario, 1999)

Se puede decir que el ancho de banda es la variacion de frecuencia que pasan sobre

parametros predeterminados como son distorsion lineal y atenuacion.

e Retardo
El retardo o también llamado en Telecomunicaciones como latencia es el tiempo que
se demora entre la transmision de datos desde el emisor hacia el receptor, es decir es

una medida que expresa el tiempo gastado en el subsistema de comunicacion.

El efecto se produce al transmitirse la informacion a través de la serie de
componentes que conforman la red y subsistemas de comunicacién como routeres,
switches y medios de transmision hasta llegar al receptor, estos componentes pueden
ser caracterizados por la velocidad de procesamiento y por la capacidad de
almacenamiento que tienen sus buffers ya que es aqui donde los datos esperan ser

procesados.
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La suma de los retardos individuales de cada uno de los equipo se llama retardo,
segun varios estudios realizados por la ITU define el retardo méximo que debe tener
un equipo para trasmitir informacion de extremo a extremo no debe exceder los 150
ms para datos y 25 ms para audio y video.

(Andrade, 2015)

o Jitter
El jitter es una variacién en amplitud, frecuencia y de fase que sufre una sefial,
provocada por la desviacion de la sefial de reloj, este efecto, afecta solo a

dispositivos digitales o aquellos que requieren de una sefial reloj.

Definida también como la variacion en el tiempo de llegada al otro extremo que
sufren los paquetes al ser enviados sucesivamente, esta medida se representa en
segundos también se dice que es la distorsion que sufre la sefial original de los datos
envidados o de otra manera es la degradacion que ocurre en tiempo, sobre la calidad
de un set de datos.

(Lopez, 2014)

Se puede decir que el jitter es la variacion que le ocurre a la sefial al transmitirse de

un extremo al otro generando distorsion de la sefial original en el tiempo.
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Jitter
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Ideal clock edge
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Figura 1.3 En el grafico se muestra como se comporta el efecto jitter (Rojo) en la sefial reloj ideal (Azul).
(Mukundan, 2013)

e Pérdida de paquetes
Este se refiere a la tolerancia de un determinado tipo de trafico a la perdida de

paquetes que puede ocurrir durante periodos de congestion.

La perdida de paquetes se da cuando uno 0 mas datos que se envian por una red IP
no llegan al destino. Existen muchas causas como son interconexiones de red,
enlaces sobre saturados, falla del hardware, mala configuracion de los protocolos de
enrutamiento y muchas veces por degradacion de la sefal.

(Andrade, 2015)

1.7 Circuito cerrado de television C.C.T.V

El C.C.T.V es un sistema encargado de realizar la funcién de vigilar, monitorear y
almacenar toda actividad con la ayuda de camaras de vigilancia analogas o IP y una
central o DVR que permite tener un registro detallado del suceso ocurrido con fecha y

hora especifica.

Por esta razdn es de vital importancia realizar un estudio previo de la situacion actual del
lugar de trabajo para saber el lugar ideal donde iran las camaras y la central para
conseguir un sistema eficiente que ayude a proteger puntos claves asi como tener un
control de la actividad que se presenta en el establecimiento identificando a personas e

inmuebles de la empresa.
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1.7.1 Partes principales que conforman un C.C.T.V.
Los equipos principales que conforman un circuito cerrado de television basico actual
son los siguientes: cdmaras de vigilancia, digital Video Recorder (DVR), medios de

transmision.

e Camaras de vigilancia

Las camaras de vigilancia son equipos que se instalan en lugares especificos y se
utilizan para transmitir sefial de video de la actividad de un negocio o
establecimiento que es recibida en una central donde se puede almacenar,
administrar y visualizar la informacion recibida en diferentes monitores para un
mayor control muchas camaras vienen ya dotadas de sensores internos como
sensores de movimiento, foto celdas, infrarrojos, microfonos.

(Andrade, 2015).
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CAPITULO 2
ANALISIS DE LA SITUACION ACTUAL DE LA EMPRESA

2.1 Antecedentes

Complejo turistico el Descanso Guaranda — Ecuador

Figura 2.1 Logotipo que representa la marca del Complejo Turistico El descanso
(Descanso, 2015)

La empresa en la cual se va a realizar el siguiente proyecto técnico se dedica a ofrecer un
servicio de cuidado personal y deporte a traves de actividades que se realizan a base de
agua y cambios de temperatura de la misma ofreciendo instalaciones de primer nivel
como sauna, turco, piscina, hidromasaje y bafios de cajon. Esta ubicada en el Cantdn
Chimbo en la Parroquia de Llacan, fue construida en el afio de 2010 y comenzé su
atencion en el afio 2014, su propietario es el Sr. Alfredo Larreay Sra. Miriam Vela con
su GERENTE GENERAL SR. Cesar Larrea encargado de la administracion del
complejo en la actualidad el complejo se ha ganado la preferencia de sus clientes por el
precio, servicio y principalmente por las instalaciones de primer nivel que ofrece
ubicandolo como una de los mejores complejos acuéticos que en este momento ofrece la
provincia BOLIVAR.

2.2 Mercado actual

El mercado al cual esta dirigido el complejo es hacia personas de clase media de todas
las edades que viven en las ciudades de Chimbo, San Miguel, Guaranda y parroquias
aledafas al complejo. Actualmente la empresa tiene un promedio de ingreso de 150

personas por cada sabado y domingo de cada semana, dias de atencion ademas de esto el
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complejo genera un efecto de produccion local en esta parroquia de la provincia de

Bolivar.

2.3 Mision

La mision principal de la empresa es ofrecer un lugar donde la gente se interese por su
bienestar en base al deporte para mantener la vitalidad o simplemente para divertirse, la
propuesta esta enfocada principalmente en poner a disposicion las instalaciones que en
el complejo se ofrece para el uso de los clientes.

¢ Qué hace el complejo?

El complejo actualmente ofrece servicio de Sauna, turco, bafios de cajon y piscina.

¢Dbnde lo hace?
Actualmente el complejo turistico EIl descanso estd ubicado en el Canton Chimbo

parroquia Llacan Provincia de Bolivar.

2.4 Vision

La visién principal del Complejo no es solo ofrecer las instalaciones actuales si no con el
tiempo expandirse mas alla de la provincia Bolivar, ofreciendo un complejo y una
hosteria de primer nivel para la provincia asi como para todo el Ecuador logrando
generar una fuente de empleo local ademas de esto crear una fuente turistica para atraer

a personas de varios lugares del Ecuador.

2.4.1 Vision familiar
Crear fuente de empleo adquiriendo experiencia como empresa en base a grandes

utilidades y calidad humana, a futuro ampliar las instalaciones del complejo
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implementando nuevas atracciones para llamar al consumidor local y extranjero como
son toboganes, cabafas, bar discoteca, cancha de basquet, cancha de fatbol sintético y
juegos infantiles.

2.5 Analisis economico del entorno

Al estar situado el complejo a pocos minutos de la ciudad de Guaranda muy cerca de
principales ciudades de la Provincia como son Chimbo, San Miguel y al tener parroquias
pequefas a sus alrededores, es una fuente de ingreso directa para el complejo.

La mayoria de personas de la parroquia de Llacan se dedica a la agricultura, ganaderia y
pequefios emprendimientos como paint ball, pistas de moto Cross son los principales

ingresos que determinan el desarrollo economico del sector.

2.6 Analisis tecnoldgico

Pese a que en la constitucion actual de Ecuador dice que la comunicacion es un derecho
para todos los ecuatorianos y pese que hoy en dia se vive practicamente en la era de la
comunicacion, la parroquia de Llacan en sus principios carecia de servicios basicos uno

de ellos telefonia.

En el afio de 2015 gracias a las gestiones de las autoridades competentes se pudo tener
acceso por primera vez a esta clase de servicio en la parroquia, logrando tener acceso a
internet por medio del router proporcionado por el ISP en este caso CNT, permitiendo
pensar en crear una red WLAN para el uso de los clientes y para el monitoreo de los

equipos de seguridad que se van a instalar previamente para el complejo.
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2.7 Infraestructura de la empresa

Actualmente la empresa esta construida con la siguiente infraestructura:

El complejo tiene un espacio total de terreno de una hectarea aproximadamente.
Una casa de 2 pisos y un patio trasero para el uso de la familia.

Una cafeteria aledafia a la casa para el uso exclusivo de los clientes dotada con
un horno de lefia, una barra, 25 mesas y 50 sillas.

Un galpdn de 25x48 m2, en su interior esta divido en un cuarto sauna, un cuarto
turco, un hidromasaje, 7 bafios de cajon, piscina, una cocina, caja, 10 vestidores,
10 duchas, 50 casilleros y un gimnasio para el uso exclusivo del cliente en
horario de atencion.

Espacio para 10 parqueaderos.

Un cuarto de maquinas donde se encuentran equipos encargados del control de
las atracciones del complejo como un caldero, 2 bombas trifasicas, sensores,
contactores, mangueras, tanques de almacenamiento del agua y vapor, tuberias,
tablero de control, breakers.

Un cuarto posterior donde se encuentra un tanque de polietileno encargado
almacenaje y se deposita el diesel.

Un depésito complejo de agua 500 m® aproximadamente de forma circular
alejado del complejo donde se almacena el agua proporcionada por la vertiente

natural.

2.8 Analisis FODA

El analisis FODA es muy importante en la situacion actual del complejo turistico El

Descanso, ya que se usa para describir una serie de factores internos como externos de

vital importancia para el proyecto ya que es aqui donde se analizan las fortalezas,

oportunidades, debilidades y amenazas actuales de la empresa, de acuerdo a la

informacion adquirida se tomaran decisiones a largo o corto plazo que afectan de forma

importante al desarrollo de este proyecto.
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Tabla 2.1. FODA

FORTALEZAS

Tecnologia de primera

Abastecimiento propio de materia prima
(Agua)

Infraestructura adecuada para el buen
uso de cada uno de las atracciones
Espacio para futuras construcciones.

OPORTUNIDADES

Ser considerada una de las mejores

piscinas de Guaranda y sus
alrededores

Explotar turisticamente el sector de
LLACAN

Alianzas con determinadas empresas.
Crear fuentes de empleo local.

Aumento en el ingreso de gente

DEBILIDADES

La ubicacion del complejo (campo y
alejado del pueblo)

No contar con un sistema a base de
sensores magnéticos y una alarma local
para el complejo.

Carecer de un sistema cerrado de
television local y remota que ayude a
de

actividades que se realizan.

controlar mejor manera las

AMENAZA

El aumento de la competencia.
Tener otro complejo a pocos metros.
Poca inversion por parte del gobierno

para negocios pequefios.

Tecnologia por parte de la
competencia.
Posibles robos y saboteo de la
maquinaria.

Mal uso de las atracciones por parte

de los clientes.

Nota: FODA actual de la empresa
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En el capitulo 2 se realiz6 un estudio al complejo donde se hizo el proyecto se tomaron
temas criticos para la empresa como son antecedentes de seguridad, el mercado actual de
la empresa, lugar y sitio donde se realiza su actividad econdmica ademés de esto se
realiz6 un andlisis F.O.D.A donde se presenta las fortalezas, debilidades, oportunidades
y amenazas que presenta actualmente el complejo turistico este es el punto de inicio del
proyecto ya que con el andlisis respectivo se puede realizar un monitoreo de las
actividades para proteger los inmuebles del complejo asi como toda la actividad que aqui
se realiza por parte de los clientes que cada fin de semana visitan el complejo.
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CAPITULO 3
DISENO E IMPLEMENTACION DEL SISTEMA CERRADO DE VIDEO
VIGILANCIA

3.1 Introduccion
El sistema de vigilancia brinda seguridad al establecimiento con la grabacion de las
actividades que se realizan en el complejo permitiendo tener un mayor control de ellas, a

través de la implementacion de un sistema sencillo, eficiente y amigable con el usuario.

Por peticion de los propietarios del negocio, por seguridad de los datos y evitando mas
gastos se requirio que el cloud sea privado ya que solo se tendra acceso a él por medio
de la red interna con las contrasefias y usuarios previamente configuradas, ademas de
gue con la ayuda del espacio virtual que ofrece el servicio de cloud computing se podra
almacenar la informacidn recopilada por cada una de las cAmaras analogas e IP y con el
software de las mismas permitiran tener un acceso remoto en tiempo real a las cdmaras a

través del Internet todo esto a un costo econdémico.

3.2 Requerimientos de disefio

Para servir de soporte para el C.C.T.V. Se cre6 una red WLAN basada por un router
Wireless principal con las reglas IP QoS aqui es donde se conectaron los dispositivos
como cloud computing, computadores para pruebas, celulares, DVR y la camara de
seguridad IP de modo inalambrico, ademas de esto la WAN del router principal esta
conectada a una de las salidas del Gateway que nos brinda el ISP de CNT esto ayudara a
tener acceso en tiempo real a las camaras de seguridad por medio del software del

fabricante.
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Tabla 3.1. Requerimientos técnicos

Requerimiento

Caracteristica

Descripcion técnica

Energia eléctrica

Toma corriente doble de

alimentacion eléctrica

Alimentar eléctricamente a

la cAmara IP

Camara IP y kit

vigilancia

de

Detectar: actividades que estan
ocurriendo en zonas criticas.
Reconocer: exactamente lo que
ocurri6 o esta ocurriendo.
Identificar: claramente quien o
quienes estan involucrados en

la actividad.

Las camaras IP vy
anal6gicas con su central
DVR son una parte
principal de la red de
monitoreo remoto y local
por su alto
desenvolvimiento en la
transmision de fotogramas
en  excelente  calidad,
compresion y capturas de
las imagenes en tiempo real
a través de la red. Ademas
se tomaran en cuenta
criterios de vital
importancia para la
eleccion e instalacion de las
camaras como es calidad de
imagen, aspecto y tamafio
de la zona vigilada por luz

del entorno.

Servicio de Internet

Salida remota y local para
visualizacion de eventos en

tiempo real.

Brindar un servicio de
monitoreo por medio de

cloud computing
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Continuacion Tabla 3.1. Requerimientos técnicos

Requerimiento

Caracteristica

Descripcion técnica

Ancho de Banda

Tamario de la imagen: se
dice que a mayor tamafio
de la imagen se consume
mayor ancho de banda.
Cuadros por segundo
(FPS): esta es la medida
que indica el nimero de
fotogramas por segundo
que envia el sistema para
poder mirar un video en
internet se necesita tener un
minimo de 15 fps en cada

camara IP.

El ancho de banda un
aspecto de suma
importancia al trabajar con
un servicio de cloud
computing ya que de
acuerdo a este valor se
determina la velocidad de
transmision y recepcion de
los datos medidos en bits
por segundo, a mayor
ancho de banda mejora la
calidad de las imagenes de
las camaras y permiten
fluidez con o0  sin

interrupciones.

Codec Empleados

Un cddec es un formato de
compresion  aplicado al
video original para
transformarlo en un archivo
comprimido que sirve para
ser procesado es decir
enviado, guardado,

reproducido.

Uno de los mas utilizados
en la actualidad es el
MPEG 4 utilizado en la
codificacion de objetos,

streaming video etc.

Nota: Descripcion de los requerimientos de disefio.

3.3 Analisis de los puntos criticos del complejo
El complejo turistico por su situacion geografica se ha visto expuesto en el transcurso de
su construccién a una serie de actos ilicitos como son robo de material de construccion,

saboteo de sus instalaciones por parte de personas sin escripulos, por esta razon se ha
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hecho un andlisis de los puntos o zonas criticas que se muestran como debilidades que

entorpecen el buen funcionamiento y significan pérdidas econdmicas para el complejo.

Complejo Turistico El Descanso

Figura 3.1 Vista panoramica del complejo (casa familiar y complejo)
(Andrade, 2015)

La situacion geografica y la idea de expansion del complejo permite pensar en tener un
sistema de seguridad que ayude a tener un control del perimetro para asi poder tener un
mayor control de las propiedades y cuidar el material de construccion que en un futuro
se necesitara para las nuevas atracciones como hosteria, juegos infantiles, cabafas y sala
de recepcion. El ingreso principal a la casa de la familia es un punto critico muy

importante para la seguridad de los bienes de los clientes y de la familia Larrea Vela.

Casa Familiar

Figura 3.2 Fotografia de la entrada principal a la casa familiar
(Andrade, 2015)
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Con esto se gana un control estratégico del ingreso vehicular y de cada uno de los

clientes que frecuentan el complejo.

Ingresos al Complejo

Figura 3.3 Entrada principal peatonal al complejo y entrada vehicular al parqueadero
(Andrade, 2015)

Crear un medio de almacenamiento fisico de informacion para obtener un control eficaz
interno de las actividades que se realizan en el interior por parte de los clientes para

evitar posibles robos y pérdidas de objetos personales.

Interiores del complejo

Figura 3.4 Interior del complejo y actividad empresarial
(Andrade, 2015)

Por ser una piscina que funciona con maquinas industriales se construyé una puerta que
conecta con el complejo y un cuarto separado de la vivienda en la parte posterior del
complejo donde cada semana se deposita en un tanque alrededor de 1300 litros de diesel
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este punto critico es de vital importancia para el complejo ya que aqui es donde se

almacena el combustible para que el complejo funcione.

Tanque de Distribucion

Figura 3.5 Entrada posterior al complejo y cuarto de almacenamiento de DIESEL
(Andrade, 2015)

3.4 Descripcion de la solucion

Las 8 camaras analdgicas que estaran ubicadas en diferentes puntos estratégicos del
complejo como son caja, acceso principal al complejo, casilleros, parqueaderos, entradas
posteriores del complejo, entrada principal y posterior de la casa familiar y cafeteria,
todas las camaras analdgicas estaran conectadas a su respectivo DVR con cable UTP
categoria 5 por su baja pérdida de sefial y para poder extender el rango de alcance de las

camaras cada uno con sus respectivos conectores balum.

El DVR o central tendra en su interior un disco duro con una capacidad de
almacenamiento de 2TB que ayudara a tener un medio de grabacion y una compilacion

de los eventos que suceden las 24 horas en el complejo.

Para poder tener un mayor control y tener una mirada panoramica del galpén principal
del complejo se instalara una camara IP fija para interiores por su alta definicion

aproximada de 720 pixeles.
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El medio de almacenamiento de las cAmaras IP ser& en base al servicio de CLOUD
COMPUTING desarrollado en LINUX y conectado a la camara IP, la nube ofrece
espacio de almacenamiento local a un bajo costo evitando comprar un NVR y un nuevo

disco duro.

Gracias a la transferencia de informacion que existira desde los diferentes dispositivos
que se unan a la red, tanto local como remoto, se saturara la red y permitira medir los
parametros de extremo a extremo por medio de un software realizando un estudio
minucioso de los parametros por ejemplo jitter, retraso, pérdida de paquetes, velocidad y

tiempos de respuesta del sistema al actuar en eventos pre programados en el sistema.

3.5 Definicion de equipo

Los equipos seran adquiridos en el mercado en base a los estudios previos realizados de
las zonas criticas del complejo basado a hechos previos presentados ademas de presentar
excelentes detalles técnicos y garantias de acuerdo a los requerimientos de seguridad del

complejo.
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Tabla 3.2. Caracteristicas de disefo.

Requerimiento del complejo

Caracteristica del requerimiento

8 zonas criticas del complejo

Un kit de vigilancia econémico capaz de
vigilar 8 zonas del complejo y un medio
de

almacenamiento local por un periodo de 6

meses

Red independiente para el sistema de

video vigilancia

Crear una red independiente de las demas

redes del complejo con un nombre propio.

Seguridades WPA2 para su acceso Yy

monitoreo.

1 zona critica panoramica

Un equipo IP que ofrecerd un control de

las actividades en la interiores del

complejo que ofrezca una mayor

resolucién y una vista panoramica del

galpén principal.

Nota: Tabla Requerimientos minimos del Sistema de Video vigilancia

3.6 Analisis KIT de vigilancia

Tabla 3.3. Caracteristica Camara Analdgica

Kit de Vigilancia Zmodo DVR 8Ch |LONGESE DVR 8 |HAWELL DVR
Ch 8Ch

Sensor Y4 color CMOS 1/3 color DIS 1/3 color DIS

Sefal NTSC PAL - NTSC PAL — NTSC

Lente 3.6 mm 3.6 mm 3.6 mm

Led Infrarrojo Si Si Si

Numero de |8 8 8

camaras

Lineas de TV 600 600 600

Nota: Andlisis de 3 kit de vigilancia de diferente marca

29




Tabla 3.4. Caracteristicas del DVR

kit de vigilancia Zmodo Dvr 8ch Longese dvr 8 ch Hawell Dvr 8ch
Grafico DVR DVR DVR
52 P %S AR
IERT Y = E—— = T ]
DVR marca Zmodo DVR marca Longese DVR marca Hawel
(Pinsoft.ec, (MerCﬁdOLibfel_ (MercadoLibre,_
www.pinsoft.ec, 2016) www.mercadolibre.com.ec, | www.mercadolibre.ec,
2016) 2016)

Compresion de | H.264 H.264 H.264

hardware

Sefial NTSC - PAL — |NTSC-PAL NTSC — PAL
SECAM

Vista remota Si (Internet | Si (Internet Explorer, | Si (Internet
Explorer 0 | Mozilla o software ) Explorer, Mozilla,
software ) Google Chrome o

software)

Puertos 8 canales para |8 canales para cdmaras |8 canales BNC,
camaras analdgicas, 4 entradas |salida de video
analdgicas, 4 |de alarma, salida de | VGA, LAN RJ45, y
entrada de alarma, | video y audio HDMI, | puerto RS485,
salida de video | LAN RJ45, 2 USB salida de video
VGA, LAN RJ45, VGA y BNC, 2
2 USB USB

Capacidad de | Maximo 2TB tipo | Maximo 4TB tipo | Maximo 2TB tipo

almacenamiento SATA SATA SATA

Precio

550

1.259 dolares

419 délares

Nota: Analisis de 3 diferentes marcas de DVR
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Luego del andlisis de los 3 Kit de vigilancia, se decidio utilizar para la implementacion
del sistema de vigilancia del complejo, el equipo de la marca ZModo basandose

principalmente en el precio del kit.

Las cdmaras incluidas en el kit ofrecen una alta resolucion brindando una imagen sin
interrupciones en tiempo real. El DVR ofrece una interfaz amigable al usuario sin
olvidar de un medio de almacenamiento por aproximadamente 6 meses sin parar, el
acceso local como el acceso remoto serd por Cloud ID a través del software

proporcionado por la marca.

3.7 Anélisis de discos duros

Gracias al andlisis que se efectuo en el kit de vigilancia en el punto anterior se llegé a la
conclusion, que para tener un medio de almacenamiento por 6 meses de grabacion
continua, se necesita 2TB como requisito minimo del sistema, para ello se adquirio el
disco duro de la marca HITACHI por su precio, capacidad de almacenamiento y cache

de memoria.

Tabla 3.5. Comparacion de Discos duros

Disco Duro Western Purple HITACHI SEAGATE

Grafico Disco duro Disco duro Disco Duro

B = D
= | =

Disco duro marca | Disco duro marca | Disco duro  marca
Western Purple Hitachi Segate

(Pinsoft.ec, (Pinsoft.ec, (Pinsoft.ec,

www.pinsoft.ec, 2016)) | www.pinsoft.ec, 2016) | www.pinsoft.ec, 2016))

Modelo Western Digital Hitachi 9BL146-269
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Continuacion Tabla 3.5. Comparacion de Discos duros

Disco Duro Western Purple HITACHI SEAGATE
Capacidad 1TB 2TB 500GB
Velocidad RPM 7.200Rpm 7200Rpm 7200Rpm
Cache 64 MB 30MB 16MB
Precio 110 dolares 55
Nota: Andlisis de 3 diferentes marcas de discos duros
3.8 Anélisis de camaras IP que existen en el mercado
Tabla 3.6. Comparaciones cadmara IP
CAMARA IP Zmodo Sricam Dlink
ZP-1BH13-W AP003 N DCS-931L
Foto Camara IP Camara IP Camara IP
Cémara IP marca | Cémara IP marca Sricam | Camara IP marca Dlink
Zmodo (MercadoLibre, (MercadoL.ibre,
(Pinsoft.c, www.mercadolibre.com.ec, v mercadolibre.com
www.pinsoft.ec, 2016) -€c, 2016)
2016)
Sensor 720p Sensores de CMOS 300k Pixel CMOS 1.0 lux
color
Ethernet 10Base — |10Base — T/100Base-T |10Base -
T/100Base-T (RJ45) T/100Base-T
(RJ45) (RJ45)
Wireless Si IEEE 802.11 Si IEEE 802.11 b/g/n Si IEEE 802.11
b/g/n WPS b/g/n WPS
Precio 110 ddlares 116 ddlares 130 ddlares

Nota: Analisis de 3 diferentes marcas de camaras IP
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De acuerdo al andlisis efectuado no existe mucha diferencia entre las camaras IP de

diferentes marcas, para la implementacion se ha decidido utilizar la cdmara IP de la

marca Z modo por su precio econémico y porque cumple con las especificaciones

minimas como son alta definicidbn en imagenes con acceso remoto por medio de

software Cloud Computing.

3.9 Analisis de router existentes en el mercado

Tabla 3.7. Comparaciones de routers

Router Tp link Tp Link TP-LINK
TL-ER604W TL-WR1043ND TL- WR841ND
Foto
Router marca TpLink Router marca TpLink Router marca Tplink
(Pinsoft.ec, (Pinsoft.ec, (Pinsoft.ec,
www.pinsoft.ec, 2016) www.pinsoft.ec, 2016) WWW.pinsoft.ec, 2016)
Banda 2.4-2.4835 GHz 2.4-2.4835GHz 2.4-2.4835GHz
Funciones Radio wireless on/off, | Activa / Desactiva la | Radio wireless
Inalambricas bridge WDS, WMM, |Radio Inalambrica, | on/off,
Estadisticas Estadisticas
Inalambricas Inalambricas
Seguridades WEP,  WPA/WPA2, | WEP, WPA/WPA2, | WEP,
WPA-PSK/WPA2- WPA-PSK/WPA2- WPA/WPA2,
PSK PSK WPA-PSK/WPA2-
PSK
Estandares 1 puerto WAN Gigabit |IEEE  802.11b/g/n, | IEEE 802.11n,
protocolos 3 puertos LAN Gigabit | 802.3, 802.3u, | IEEE 802.11g,
1 puerto WAN/LAN. |802.3ab TCP/IP, IEEE 802.11b.
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Continuacion Tabla 3.7. Comparaciones de routers

Router Tp link Tp Link TP-LINK

TL-ER604W TL-WR1043ND TL- WR841ND
PPPoOE. ICMP, NAT,
PPPoE, SNTP,

Interfaces Control de ancho de | 4 Puertos LAN de | 4 Puertos LAN de
banda basado en | 10/100/1000Mbps | 10/100Mbps
IP/puerto 1 Puerto WAN de | 1 Puerto WAN de
Garantia & | 10/100/1000Mbps | 10/100Mbps
Limitacion de | 1 Puerto USB 2.

ancho de banda

Control de trafico Limitacion de | IP QoS, Control de
ancho de banda ancho de banda
razonable
Precio 67 ddlares 50 délares 34 délares

Nota: Analisis de 3 diferentes marcas de routers

Segun el andlisis efectuado a los 3 routers de la misma marca se ha decidido utilizar el
modelo TL-ER604W por su alta estabilidad a la transmision de datos y al cumplir con

los requerimientos que el sistema necesita tanto local como remoto.

3.10 Disefio fisico de la red de video monitoreo

La red de monitoreo esta conformada por un DVR con 8 cdmaras de seguridad analogas
instaladas en los puntos criticos del complejo cada una de ellas se conectd con cable
UTP cat 5e por medio de conectores balum. La camara IP que se colocé en el complejo
va conectada a la WLAN de forma inalambrica al router principal para tener acceso a

ella.
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3.11 Disefio fisico y l6gico de la red

La topologia de la red que se implementd desde cero es de tipo estrella es decir estara
conformada por un router principal, al cual se conectaran los diferentes host. El
direccionamiento sera en base al protocolo DHCP para los posibles clientes inalambricos
y cableados, ademas de esto los host importantes como son el servidor Owncloud y
camaras de seguridad se les asignard una direccion IP fija por medio de su direccién

MAC colocando esta regla en la configuracion del router.

Red WLAN

Central De Mando (Windows — DITG Lirux) Camaras de seguridad

Figura 3.6 Diagrama fisico y l6gico de la red
(Andrade, 2015)

El router tendra conexion a Internet por medio de su puerto WAN conectado través de
un patchcord a uno de los puertos del home gateway del proveedor de Internet CNT.

Al switch del router principal ird conectado con un patchcord categoria 5e hacia el DVR,
computadora central ademas de los equipos de monitoreo y la camara IP fija se
conectard automaticamente al router por medio de la red inaldmbrica. Para facilitar el
acceso a los dispositivos y facilitar su busqueda se utilizara una IP fija en cada uno de

los equipos.
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3.12 Disefio de la infraestructura

La colocacion de la camaras IP como de las cAmaras analdgicas estara basada en los
datos recopilados de las amenazas y debilidades del complejo tanto en la casa como en
el galpon principal donde funciona la piscina. Para ubicar las camaras y la central del

sistema se tomaron en cuenta las medidas que se muestra a continuacion.

Plano de la Piscina

34 metros

CA3 36.5m
ERENE =

-

Piscina

28 metros

Y

Figura 3.7 Plano del galpon principal realizado en el programa Auto Cad se identifica a cada camara con
un nombre ademas su de la posicion con sus medidas respectivas
(Andrade, 2015)

Es importante recalcar que las camaras IP colocadas en las paredes del galpon principal
del negocio son de alta resolucion ya que sus imagenes deben tener una vista
panoramica del galpdn principal y de las actividades que los clientes realizan asi como

del personal del complejo que alli se dan cita cada fin de semana.

Plano de la Casa

Entrada posterior
Casa Familiar

K]
F
=
©
S

Entrada frontal
Casa Familiar

Figura 3.8 se muestra la planta superior e inferior de la casa familiar con sus respectivas identificaciones
para cada cdmara de seguridad
(Andrade, 2015)
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3.13 Configuracion cloud computing

Tomando en cuenta la peticion de los propietarios y de los requerimientos del sistema se
decidié configurar el servicio de cloud computing de una manera privada es decir que se
puedan administrar la informacion alli almacenada a través del acceso a la WLAN del
complejo, previamente instalada y configurada esto ayudara a tener privacidad en los
datos y seguridad de la informacién de las camaras de esta forma solo desde el interior
del complejo se tendré acceso a la informacion almacenada por las camaras en la nube
pero solo los usuarios que cuenten con la clave de acceso a la red inalambrica y con la

clave privada a owncloud podran tener acceso al servidor.

3.13.1 Owncloud

Owncloud es una aplicacion multiplataforma de software de acceso libre desarrollado
por Frank Karlitschek préacticamente se define como una aplicacion de almacenamiento
de datos en linea similar a DROPBOX pero a diferencia de esta es de acceso privado y
se cred con el objetivo de dar a los usuarios el control libre de sus datos sin pagar algin

costo por este servicio

e Funciones Principales

e Sincronizacion de archivos entre diferentes dispositivos informaticos
e Capacidad de almacenamiento de archivos

e Compartimiento de archivos entre usuarios o de una manera publica
e Lector de musica en linea

e Servidor de archivos

e Administracion de contactos

e Visor de documentos en linea (PDF, open document)

e Galeria de imagenes, que permite la administracion de los albumes
(wikipedia, 2016)
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3.13.2 Instalacion de Owncloud
El primer paso es tener a la mano una maquina que soporte Linux instalado como

sistema operativo funcionando en este caso Ubuntu.

e Actualizacién de sistema de repositorios
Todos los comandos que se mostraran a continuacién son introducidos a través del
terminal (CTRL+T) en la maquina que servira como nube o CLOUD COMPUTING.

Ya en la terminal del equipo se debe digitar lo siguiente para poder actualizar los
paquetes del sistema:

sudo apt-get update
Se pulsa ENTER vy se coloca la contrasefia de administrador se espera que termine de
actualizar los paquetes y luego de esto se escribe:

sudo apt-get upgrade
Luego de haber actualizado y descargado los repositorios en el sistema esta listo para

iniciar con la configuracion del servidor OWNCLOUD.

e Configuracién de Software owncloud

Como primer paso luego de haber instalado lo necesario para que owncloud
funcione, lo que se necesitara es el paquete de instalacion que se puede encontrar en

la pagina oficial de owncloud en el apartado Download.

Ya con el archivo descargado se descomprime el archivo en donde se desee con el botén

derecho y extraer aqui.
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Luego de haber hecho esto se coloca en el terminal el siguiente comando para mover la

carpeta descomprimida hacia el directorio /var/ww/html/

sudo mv owncloud /var/ww/html/

Ahora se ubica en el fichero donde se movi6 la carpeta y se le brinda los permisos

adecuados con el siguiente comando:

Sudo chown —R www.data;www-data owncloud

e Ingresar a owncloud por primera vez
Para lograr ingresar a la plataforma de owncloud por primera vez se debe colocar en el

navegador la IP fija de nuestra nube en este caso:

192.168.3.120/owncloud/

Al colocar esta direccion en el navegador se abre la plataforma y se coloca los siguientes
datos, contrasefia de la base de datos y contrasefia nueva y como ultimo se presiona el

botdn finish setup para finalizar.

3.14 Configuracion IP Qos del Router TPLINK

La configuracion IP QoS del router es una parte esencial en el sistema ya que aqui es
donde se minimizara el impacto de la conexion, se controla el uso del ancho de banda
que proporciona la red LAN en esta parte se asignara un valor especifico de ancho de
banda es decir los dispositivos que tendran cierta prioridad uno sobre otros en el tréafico
de informacion que estos generen de esta forma se ayudard a no saturar la red con
aplicaciones o dispositivos que tienen gran carga y ponen en compromiso el desempefio

de toda la red.
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(TP-LINK, 2016)
Anexo 6 Pagina 86 — 87 — 88 — 89 -90.

Para una correcta configuraciéon de las reglas que va a cumplir la red LAN se deben

conocer unos datos como son:

Direcciones Mac e IP estéaticas de cada uno de los dispositivos conectados al router.
Establecer prioridades entre dispositivos es decir identificarlos por su direccion MAC

para luego asignarle una IP fija.

En el capitulo 3 se recopild aspectos fundamentales para la implantacion del sistema es
decir se analizo los requerimientos basicos que el sistema necesita como son servicios
como luz, Internet y cddec empleados por cdmaras de vigilancia ademas de esto se
realizé un analisis exhaustivo de los puntos criticos del complejo para lograr colocar las
camaras y proteger zonas como acceso al complejo, interior del galpon principal, ingreso
a la casa familiar, casilleros de visitantes y tanque de reserva de DIESEL, por otra parte
también se realizd una comparacion entre 3 diferentes marcas que distribuyen equipos
de vigilancia y a su una comparacion entre discos duros tomando en cuenta el aspecto de

costo como primordial.

En el presente capitulo también se realizdé una topologia donde se muestra como estan
conectados los diferentes equipos al router tanto cableados como de manera inalambrica
de la misma manera se disefid planos en el programa AUTOCAD para una mejor vision

de como iran colocadas las camaras de vigilancia en el complejo.
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CAPITULO 4
PRUEBAS Y RESULTADOS

4.1 Distributed Internet Traffic Generator DITG

DITG llamado por sus siglas en ingles es un software multiplataforma capaz de producir
y replicar el tréfico en la red a nivel del trasporte de paquetes, al producir tréfico IPV4 e
IPV6 y al replicar con precision la carga de trabajo de las aplicaciones que se usan en
Internet.

De la misma manera DITG se puede utilizar como una herramienta de medicion de red
siendo capaz de realizar una medicion de métricas de rendimiento, como el QoS de una

red por medio de parametros como jitter, delay, packetLoss y biterate.

A nivel de capa trasporte DITG trabaja con los protocolos entre los mas importantes,
TCP (Transmission Control Protocol), UDP (UserDatagramProtocol) e ICMP (Internet

Control Message).

4.2 Arquitectura de DITG

Diagrama de Flujo de DITG

Figura 4.1 Arquitectura de DITG
(Botta, Donato, Dainotti, Avallone, & Pescapé, 2013)

Los principales elementos de DITG vienen dados por los denominados demonios en este
caso nombrados ITGSend, ITGRecv, ITGDec, ITGPIlot, ITGLog.
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El ITGSend es el que transmite trafico con componentes controlados al ser enviados
hacia ITGRecv ademas de poseer un disefio multiproceso que permite que ITGSend
pueda enviar trafico hacia muchos destinos ITGRecv asi como ITGRecv puede recibir

trafico de varias fuentes ITGSend.

Las aplicaciones ITGSend y ITGRecv pueden crear archivos de registro con informacién
importante de todos los paquetes que fueron enviados desde el cliente a través de la red
hasta llegar al servidor ademas ITGLog es muy Util para recopilar toda la informacion a

un solo lugar.

El demonio ITGDec el encargado de analizar los archivos de registro con la
caracteristica importante que puede calcular valores promedio para extraer las métricas
de rendimiento como son jitter, biterate, dalay, packetLoss en intervalos de tiempo

variable relacionados con el flujo de trafico en la red.

ITGDec puede realizar Informes relacionados con la duracion de experimento, paquetes
transferidos, Bytes de carga util trasferidos, retardo de ida y de vuelta, biterate promedio,
paquetes perdidos, paquetes duplicados, eventos de pérdida, primero y ultimo namero de

/ secuencia, métricas a nivel de QoS como:

Bitrate (Kbps), Retardo de ida y de vuelta (ms), Jitter (Variacion del retardo) (ms), La
pérdida de paquetes (pérdida de paquetes por segundo) (pps).

4.3 Pasos para la instalaciéon de DITG

Estos pasos son muy importantes a seguir en sistema operativo con el que se trabaje:
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Descargar 'y descomprimir el paquete de la pégina oficial de DITG,
http://traffic.comics.unina.it/software/ITG/ en la seccion de Download descargar el
paquete con la version necesaria en la carpeta principal del equipo.

Desde el terminal se accede a la carpeta donde se descargd la carpeta especificamente a
la carpeta src.

Ya aqui se escribe el comando Make para dar la orden para construir los binarios.

Una vez realizado este procedimiento se tendran los binarios ejecutables en la carpeta

bin dentro de la carpeta DITG.

4.3.1 Requerimientos del sistema
Java sdk, jdk, Octave g++
(Botta, Donato, Dainotti, Avallone, & Pescapé, 2013)

4.4 Pruebas

Las pruebas se desarrollaron en dos escenarios el primero utilizando una maquina virtual
y sin ninguna regla IP QoS colocada en router hacia la siguiente direccion 192.168.3.110
direccion de la maquia virtual. La segunda prueba se desarrollé con la ayuda de otro
computador con linux y con el sofware DITG pero se lo alejo del router principal y se

colocé reglas IP QoS en el router.
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4.4.1 Pasos a seguir prueba 1

En el caso del servidor OWNCLOUD primeramente se sitla en la carpeta donde se
encuentran los binarios ejecutables de la herramienta DITG desde el terminal (ctrl +T) a

través del comando:

cd /home/DITG/bin

Ya aqui se envia a correr el demonio ITGRecv con el comando que se muestra a

continuacion por medio del terminal (ctrl +T) para que comience a recibir flujo de datos.

JITGRecv

En la maquina virtual con el sistema operativo Linux y sin ninguna regla IP QoS desde
el router hacia esta direccion IP, se ha instalado el programa DITG para poder medir los

parametros de calidad.

A continuacion desde la maquina virtual se sitla en la carpeta donde se extrajo la
informacion con los binarios ejecutables de DITG por medio del terminal de LINUX

(Crtl+ T) en este caso sera

cd /home/DITG/bin
Ya aqui se envia la orden de que empiece el demonio ITGSend a trasmitir flujos de
paquetes, en el presente por motivo de prueba ITGSend trabajard con los siguientes

parametros:
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J/ITGSend —-T UDP -a 192.168.3.120 —c 100 —-C 10 —t 15000 \ -l sender.log —x

receiver.log.

JITGSend —T TCP —a 192.168.3.120—c 100 —C 10 —t 15000 \ -1 sender.log —x

receiver.log

De estas dos maneras el demonio ITGSend generard un flujo de tipo UDP y TCP al
servidor con la direccion IP 192.168.3.120 (owncloud) por motivo de prueba de la red
WLAN y con la intencion de analizar las métricas de rendimiento de la red los paquetes
tendran un tamafio constante de carga Gtil de 100 bytes y una tasa constante de paquetes
de (10 pps) en el lapso de 15 segundos (15000 ms) este trafico generara dos clases de
archivo .LOG uno que contendra las métricas de rendimiento UDP y otro de tipo TCP
que se producen al enviar la informacion de un extremo al otro ademas de proporcionar

informacion de como llegaron los paquetes al destino en este caso el servidor.

Se tomaron estos valores para comprobar el estado de la red interna del complejo
simulando los ambientes que los paquetes de las camaras tienen que pasar para llegar a
comunicarse con el servidor de un extremo al otro.

(Botta, Donato, Dainotti, Avallone, & Pescapé, 2013)

45



Tabla 4.1. Resultados generales prueba TCP y UDP sin QoS

Resultados de prueba TCP sin QoS

Time | Paquete | Min. | Max | Prom. | Prom. | Desvi. | Recv | Prom. | Prom.

(s) Delay | delay | Delay | Jitter | Delay | Bytes | Biterate | Packet
(s) (s) (s) (s) (s) (Kbit/s) | rate
(pkt/s)

14,971 | 149 0,038 | 1,602 | 0,208 | 0,0418 | 0,387 | 14900 | 7,961 | 9,951

Resultados de la prueba UDP sin QoS

14,984 | 149 0,028 | 1,592 | 0,119 | 0,021 | 0,292 | 14900 | 7,955 | 9,943

Nota: Informe de los datos presentados por DITG durante la trasmision de las pruebas TCP y UDP sin
QosS.

4.4.2 Pasos a seguir prueba 2

Similar como en la prueba nimero 1 se situa en la carpeta donde se encuentran los
binarios ejecutables de la herramienta DITG desde el terminal de LINUX (ctrl +T) a
través del comando:
cd /home/DITG/bin
En el servidor OWNCLOUD se envia a correr el demonio ITGRecv para que empiece a
recibir paquetes a través de la orden:
JITGRecv

De la misma forma como en la prueba 1 en la maquina fisica con Linux pero con reglas
de control de flujo IP QoS configuradas en el router hacia esta direccion IP y separados
del router por unos 50 metros aproximadamente se prosigue a medir de forma

inalambrica los pardmetros de calidad con la ayuda del programa DITG

A continuacion desde la computadora fisica con LINUX se sitlia en la carpeta donde se
extrajo los binario de DITG por medio del terminal (Crtl+ T) en este caso sera
cd /home/DITG/bin

46




Como en la prueba anterior se envia la orden que empiece el demonio /ITGSend la

transferencia de los paquetes a través de las siguientes érdenes

JITGSend —-T UDP -a 192.168.3.120 —c 100 —-C 10 —t 15000 \ -l sender.log —x

receiver.log.

JITGSend -T TCP —-a 192.168.3.120 —c¢ 100 —C 10 -t 15000 \ -l sender.log —x
receiver.log
(Botta, Donato, Dainotti, Avallone, & Pescapé, 2013)

Tabla 4.2. Resultados prueba TCP y UDP con QoS

Resultados de prueba TCP con QoS

Time | Paquete | Min. | Max | Prom. | Prom. | Desvi. | Recv | Prom. | Prom.
(s) Delay | delay | Delay | Jitter | Delay | Bytes | Biterate | Packet
(s) (s) (s) (s) (s) (Kbit/s) | rate
(pkt/s)
14,984 | 150 0,589 | 0,619 | 0,592 | 0,002 | 0,004 | 15000 | 8,028 | 10,035
Resultados de la prueba UDP con QoS
14,944 | 150 0,590 | 0,613 | 0,592 | 0,002 | 0,003 | 15000 | 8,029 | 10,037

Nota: Informe de los datos presentados por DITG durante la trasmision de las pruebas TCP y UDP con

QosS.

Pasos a seguir codificacién de archivos .LOG

El demonio./ITGDec se encarga de decodificar el archivo .LOG para poder generar los

archivos de cada una de las métricas que contienen los pardmetros QoS de la red (jitter,

biterate, delay, packetLoss ) ademas el demonio proporciona los archivos .DAT.
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JITGPlot este demonio trasforma los archivos donde se encuentran los datos de las
metricas de rendimiento para lograr obtener un grafico de como estan reaccionando los

diferentes elementos al trasmitir paquetes de informacion de un extremo a otro.

4.5 Resultados
El objetivo principal es con la ayuda del sofware DITG medir los parametros QoS de la
red creada para el complejo turistico el descanso y de qué manera se transmite la

informacidn entre cliente y servidor (caAmaras y owncloud).

Los resultados fueron tomados a partir de los 2 diferentes escenarios que se muestran en

el apartado pruebas.

4.5.1 Anélisis de los resultados TCP

Los datos recopilados asi que se muestran a continuacion para la prueba de trafico TCP
se tomaron con el router sin configuracién de IP QoS, con los equipos se conectados
cerca uno del otro y con para la configuracion IP QoS en el router para la direccion IP
del host, con los equipos alejados uno de otro se pudo apreciar durante las pruebas lo

siguiente:

Tabla 4.3 Comparacién datos TCP

Tipo de Trafico|Delay (s) Jitter (s) PacketLoss (Pkt) |Biterate
(kbit/s)

TCPsinQoS  |0,208101 0,041875 0 7,951541

TCP con QoS |0,592262 0,002983 0 8,028049

Nota: Comparacién de métricas de rendimiento TCP con control de ancho de banda y sin control del

mismo

48



Durante la prueba TCP se pudo apreciar que en lo que tiene que ver al delay o retardo en
la prueba sin QoS los paquetes tiene menor tiempo de llegada 208,101 ms a
comparacion de la prueba TCP con QoS donde se alejé a los equipos uno del otro
reflejandose en el valor de 592,262 ms , cuando lo recomendado para el traslado de un
paquete de origen a destino de la comunicacion deberia estar bajo los 150 ms
posiblemente las causas del retardo serian como principales la distancia que recorren los
paquetes asi como, el bajo rendimiento de la red , paquetes sueltos, errores del paquete
al tomar rutas diferentes a su destino y la entrega de paquetes fuera de orden ,el jitter
durante las pruebas presentan valores menores a 100 ms recomendados para una
excelente comunicacion el valor para la prueba sin QoS es de 41,85 ms y 2,383 ms con
QoS durante la prueba se pudo apreciar que no existié pérdidas de paquetes y en la
prueba TCP con QoS se obtuvo mayor transmision de datos que la prueba sin QoS.

4.5.2 Anélisis de los resultados UDP
Los datos recopilados que se muestran a continuacion para la prueba de trafico UDP se
tomaron con el router sin configuracion de IP QoS y con los equipos conectados cerca

uno del otro.

Ademas para la configuracion con IP QoS en el router, se utilizé la direccion IP del
computador portéatil y con los equipos alejados uno de otro se pudo apreciar durante las

pruebas lo siguiente:
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Tabla 4.4 Comparacion datos UDP

Tipo de Tréafico |Delay (s) Jitter (s) PacketLoss (Pkt) | Biterate (kbit/s)
UDP sin QoS 0,119419 0,021611 0 7,955142
UDP con QoS 0,582813 0,002282 0 8,020736

Nota: Comparacion de métricas de rendimiento UDP con control de ancho de banda y sin control del

mismo.

Anexo 7 péginas 92, 93, 94, 95, 96, 97, 98, 99, 100

Durante la prueba UDP sin QoS se pudo observar que el retraso varié a comparacion con
la prueba con QoS por la distancia que los paquetes tienen que recorrer para llegar al
destino al igual que la prueba TCP lo recomendado es tener un delay bajo los 100 ms
referente al jitter durante la prueba sin Qos se aprecio que colocando la configuracion
con Qos bajo considerablemente el jitter a 2,282 ms las dos pruebas se mantienen bajo
los 100 ms rango recomendable para una excelente transmisién ademas de esto no hubo
pérdidas de paquetes durante la trasmision asi como se consumié mas ancho de banda

porque hubo mayor biterate en la prueba con UDP con QoS que en la sin QoS.

La diferencia principal de una prueba con la otra fue la distancia que existe entre los
equipos ya que en la prueba sin ninguna regla de prioridad para ninguna IP se realizé las
medidas con los equipos uno cerca de otro y se utiliz6 una maquina virtual con el
sistema operativo LINUX dotada con el software DITG previamente instalado en la
computadora central donde se encuentra instalado el programa principal de las cAmaras
Zmodo, en cambio para la prueba con IP QoS colocada para la IP de la Laptop que se
utiliz6 para las medidas se separaron los equipos uno del otro por lo menos unos 30
metros del router con las reglas para las IP facilitando a simular el ambiente que tiene la

camara IP inalambrica colocada en la pared del galpén principal.

En el capitulo 4 se recopilé informacion de la herramienta DITG que se va a utilizar para

medir las métricas de rendimiento en la red, se tomé en cuenta aspectos como
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elementos, diagrama de flujo, demonios y cuél es su funcién en la recopilacién de datos
ademas se describio la orden ITGSend responsable para que comience la trasferencia del

flujo de paquetes hacia el servidor.

Se realizd un andlisis de los datos recopilados por el software DITG por medio de dos
pruebas se analizd y se realiz6 una comparacion una al respecto de la otra ejecutando

diferentes cambios para observar de qué manera influyen en las métricas de rendimiento.
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CAPITULO 5
CONCLUSIONES Y RECOMENDACIONES

5.1 Conclusiones

Del FODA realizado para el complejo se concluye que el 100% de la infraestructura e
inmuebles del Descanso se encuentra localizada de esta forma 50% en el interior de la
piscina, el 20% en la casa familiar, 20% parqueadero, 5% cafeteria y 5% parte posterior
de la casa, los equipos fueron colocados gracias al analisis de los puntos criticos a
proteger y de los antecedentes a lo largo de su construccidn, para ello se debia conocer
previamente las debilidades del complejo e identificar los puntos méas vulnerables como
son la casa familiar, cafeteria, parqueadero, tanque de combustible, ingreso al interior y
a la exterior del complejo, piscina, casilleros de clientes, cuarto de maquinas, parte

posterior de la casa y caja.

Como medida de precaucion de la informacion se concluye que para salvaguardar la
configuracion de los pardmetros de owncloud y cuidando el ingreso indebido de
cualquier persona a la informacién de las camaras asi como a la base de datos de
MYSQL configuradas en la nube, se cre6 usuarios y contrasefias para el acceso a la
plataforma de owncloud y otra clave Unica de acceso exclusiva del administrador de red

para la manipulacién y configuracion de los parametros de la nube.

Al separar el computador de pruebas del router principal y del servidor owncloud se
pudo simular lo que sucede cuando la cAmara IP envia paquetes a owncloud segun los
resultados obtenidos por el software DITG se concluye que mientras mas distancia
existe entre emisor y receptor mayor es la degradacion de los paquetes al llegar al
destino, se puede decir que cada 10 metros aproximadamente se pierde un 35% de la
cobertura de la sefial sin importar de que tipo sean estos UDP o TCP esto afecta

directamente a la eficiencia de la red, esto es un limitante para el sistema ya que al
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trabajar a largas distancias la cobertura tiende a perderse o simplemente la cdmara deja

de trasmitir.

Se concluye que la configuracién QoS ayuda a tener una mejor comunicacién de
extremo a extremo fiable en tiempo real, esto es una ventaja de esta configuracion ya
que los paquetes de las camaras son muy sensibles a la distorsion, los datos cuantitativos
para la prueba de delay afirman la conclusién ya que TCP con QoS presenté el valor
minimo de delay de 589,79 (ms) y un valor maximo de 619,803 (ms) promediando su
valor en 592,26 (ms) a comparacion de la prueba TCP sin QoS donde gener6 un valor
minimo de 38,35 (ms) y un valor maximo de 1602,095 (ms) promediando un valor en
208,10 (ms) de la misma forma como en la inyeccion del trafico UDP con QoS donde
se presentd el valor minimo de delay de 590,69 (ms) y un valor maximo de 613,92 (ms)
promediando su valor en 592,813 (ms) a comparacion de la prueba UDP sin QoS donde
gener6 un valor minimo de 28,84 (ms) y un valor maximo de 1592,77 (ms) promediando
un valor en 119,41 (ms) se debe tener siempre en consideracion que el factor distancia
va de la mano con el delay ya que durante la trasmision se genera ruido el mismo que
afecta directamente la calidad de la fotografia o del video que se esta trasmitiendo por la

red.

Del jitter se concluye que mas se aleje la camara del router menor cantidad de la sefial
llegara al equipo y al estar el jitter asociado directamente a los retrasos y a la
degradacion que sufren los paquetes durante la transmision, la calidad de la imagen es
pobre, se recomienda para que el jitter pueda ser apropiado en la red se debe tener un
valor menor a los 100 ms, las pruebas realizadas demuestran el efecto en la red del
complejo, las pruebas para TCP sin QoS tuvo un valor promedio de 41,85 (ms) para
TCP con QoS el valor de 2,98 (ms) y para las pruebas UDP sin QoS promedio 21,61
(ms) y UDP con QoS el valor de 2,28 (ms) las medidas demuestran una vez mas que la
configuracion IP QoS mejora la calidad y garantiza la buena comunicacion entre

equipos.
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Al realizar las medidas sin otros equipos conectados ya que la red WLAN se utiliza solo
para el sistema de camaras se obtuvo una buena transmision de datos, esta parte es vital
para realizar reproducciones de videos o chequear las fotos captadas por el sistema en
tiempo real, fundamental para el monitoreo de las camaras, los datos cuantitativos para
bite rate presentan dicha conclusion demuestra que los valores TCP con QoS presento
8,02 kbit/s aqui existid6 mayor trasferencia de datagramas que con la prueba TCP sin
QoS donde present6 7,95 kbit/s, como en la prueba UDP con QoS presento 8,02 y UDP
sin QoS 7,95 kbit/s similar transferencia de informacion en las dos pruebas demostrando
que existe excelente transmision de paquetes en la red discriminando de que tipo sean
UDP o TCP.
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5.2 Recomendaciones

Para mejorar el sistema de camaras se recomienda que todos los equipos cuenten con un
back up de energia como son baterias 0 UPS por las frecuentes caidas y subidas de
tension que sufre la parroquia de Llacan asi se ayudaria a proteger los equipos de
posibles dafios.

Para trabajos futuros si se desea instalar mas cdmaras IP o0 una cdmara PTZ para a tener
un mayor alcance de monitoreo se recomienda aumentar la capacidad de
almacenamiento que tiene el servidor y previamente realizar un estudio de cuanto es la
cobertura que se necesita para una buena comunicacion entre equipos y si fuera el caso
de peérdida de cobertura se recomienda comprar antenas de mayor potencia 0 un extensor
de sefial WIFI.

Como medida de seguridad evitando posible robo 0 manipulacion de los equipos como
son DVR, servidor y router se recomienda invertir en un rack aéreo con seguridad y

ventilacion correspondiente para colocarlos en una parte que segura.
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Anexo 1
Tipos de Cadmaras

ANEXOS

En la actualidad existe una gran variedad asi como tipos de cdmaras de vigilancia y se

las selecciona de acuerdo a la necesidad del cliente y se las instala tomando en cuenta

criterios de sensibilidad, resolucion y caracteristicas de la cdmara.

Tabla
Tipos de camaras

Tipo

Imagen

Caracteristicas

Camaras

Anélogas

Camara Analoga

Figura:
(Pinsoft.ec,

www.pinsoft.ec, 2016)

Esta clase de camaras envia la informacion de
audio y video a un DVR por medio de un
cableado previamente instalado. ElI DVR
administra la informacion ademas esta clase
de camaras no son inteligentes su zoom es
limitado y no se puede acceder de forma

remota a ellas sin ayuda de un DVR

Camaras IP

Camara IP

Figura .
(Pinsoft.ec,

www.pinsoft.ec, 2016)

Esta clase de camaras son aquellas que envian
la sefial de video utilizando una direccion IP
para su identificacién y configuracion, como
su nombre lo indica son camaras que no
poseen ningun control de movimiento es decir
su campo de visualizacion es fijo, ademas esta
clase de camaras optimiza la calidad de video
y la velocidad de transmision de informacion
ya que se utiliza cable coaxial o trenzado UTP

para mayor calidad en imagenes.

Nota: descripcion breve de camaras anélogas e IP
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Se recopild diferentes temas tedricos como son principales protocolos de Internet y
aspectos fundamentales del cloud computing tipos y modelos actuales de los servicios
que ofrece el mismo, ademas de la investigacion de vital importancia sobre las métricas
de rendimiento, su comportamiento en la red y cdmo afecta a la trasmision, en el aspecto
de equipos se realizd una investigacion concisa de las partes, aspectos tedricos que
conforman un C.C.T.V. digital como analdgico.

Anexo 2

Concepto de jitter en una cloud

Siendo el jitter la variacion en el rendimiento general que sufre la sefial provocado por la

ejecucion de varias tareas en la red, este puede ser expresado matematicamente como:
n
. 1 .2 2
Jitter = n Ti-—Ta
i=1

Donde:
Ti es el tiempo de ejecucion de la orden
Ta es una medida del tiempo de ejecucion de las mismas aplicaciones en diferentes
dispositivos
A este concepto matematico basico se lo conoce como fluctuacion.
Tipos de jitter
Se presenta al transferir datos de extremo a extremo redundantemente, al trabajar con
una sefial digital reloj y con un proveedor de servicio de nube se pueden presentar el
efecto JitterCloud
JitterCloud
Siendo la fluctuacién en el tiempo de ejecucion de una aplicacion que experimenta un
cliente final al ejecutarla muchas veces a través de la nube.
Pueden presentarse 3 tipos de jitter en una CLOUD

e Nodelitter
Esta clase fluctuacion se presenta por la infraestructura propia de los servicios como es
el (Disclitter) retrasos en la rotacién del disco por tiempo de busqueda de informacién,
(10Sjitter) producido por fluctuaciones en el sistema operativo y demonios.

e Networklitter
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Esta clase de fluctuacion se presenta por los servicios prestados debido a la congestion
de informacion y el despliegue de protocolos TCP/IP con protocolos de enrutamiento.

e HadoopJitter
Esta clase de jitter se presenta cuando se utiliza programacion y algoritmos Hadoop ya
que pude variar de acuerdo al programador y los demonios que se utilice.
Dado que es una sumatoria de todos los jitter que se presentan en una transmision de

datos de extremo a extremo se dice matematicamente que:
p

Cloud]itter = Hadoop]itter + Networkjitter + z Ci * Node]itter(i)
i=1

Donde:

P es el numero nodos en una CLOUD

C es una constante

Tenga en cuenta que C es una constante de corriente de carga en cada nodo i
(Kale, Mukherjee, Gupta, & Groop)

Tipos de Jitter

Figura: Tipos de jitter presentados en el servicio de CLOUD COMPUTING
(Kale, Mukherjee, Gupta, & Groop)

Digital video recorder (DVR)
El DVR es un equipo que practicamente es la central de C.C.T.V. aqui es el punto final
donde llegan los cables y con ellos las sefiales de video analdgicas o digitales recogidas

por cada una de las camaras para su trasformacién para guardarlas en un disco duro.
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El DVR es practicamente como un computador y tiene los mismo componentes como
son el procesador encargado del procesamiento de las sefiales de video a alta velocidad,
memorias RAM encargadas de la velocidad con la cual se presentan las diferentes
funciones del DVR y un sistema operativo con el cual se puede realizar una conexion en
red local con computadores y otros dispositivos ademas los DVR mas actuales ya vienen
dotados con puertos para conectar diferentes sensores y otros puertos para tener la

opcién de manipular el control PTZ de una cdmara IP es decir todo en un mismo equipo.

Clases de CCTV
Sistemas CTTV Analdgicos
Los primeros sistemas analégicos que aparecieron se basaron en el uso de grandes y
muy pesadas camaras analogicas utilizando como principal medio de transmision cable
coaxial con sus respectivos conectores que iban conectados a una matriz de video que
direccionada las imagenes de las camaras a cada uno de los diferentes monitores.
Gracias a la aparicion del DVR se pudo mejorar los sistemas de vigilancia con la
introduccion de la grabacion de las imagenes de las camaras en discos duros de poca
capacidad marcando el inicio de la etapa digital en los circuitos cerrados de television.
Sistemas De CCTV digitales
Con la evolucion del DVR se pudo lograr integrarlo como elemento en una red IP
convirtiéndose en un DVR de red, pero ahora teniendo en cuenta diferentes parametros
como prestaciones de la red, la velocidad y algoritmos de compresion gracias a estos
equipos se pudo lograr uno de las primeras vistas remotas de las camaras.
Al integrar el DVR a la arquitectura IP asi como se resolvieron algunos problemas
aparecieron otros fundamentalmente carga funcional en los equipos y diferentes
problemas al trabajar con otros sistemas operativos, un salto muy importante fue la
adaptacion a un servidor local con plataformas abiertas teniendo como sistemas de
entrada las camaras analdgicas que llegan por los cables al DVR y a su vez este

trasforma la informacion de la sefial analégica de las cAmaras en sefial digital.
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Al final del camino los sistemas evolucionaron hacia una arquitectura totalmente IP ya
cada una de las camaras lleva su propia tarjeta de red que permite una conexién
inmediata a la red local facilitando la transmision la sefial de video a través de una
imagen nitida y sin distorsion.

(Vertice, 2011)

Anexo 3
Implementacion

Tendido de cables

El tendido de cables comienza con la colocacion del cable UTP categoria 5e para
comunicar las camaras con la central DVR y las cdmaras IP con el router que
administrara la red, el cableado estructurado va desde la planta superior de la casa
familiar pasando por la parte superior de la cafeteria para conectarse hacia cada area
estratégica que se encuentran en el galpén principal donde funciona la piscina todos
estos cables estan cubiertos por manguera solida en el exterior y anillada en el interior

para su debida proteccion contra factores del ambiente.

Cableado Estructurado

Figura: cableado de la red de camaras utilizando cable UTP categoria 5e
(Andrade, 2015)
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En cada extremo de los cables que conectan las cAmaras analdgicas se utilizd conectores
balum para evitar atenuaciones de la sefial de video y se reutilizaron los conectores de
energia que provee el Kit de instalacion para el paso de energia.

Para las camaras IP se colocaron 2 cajetines en cada punto para tomas de corrientes que
alimentard las camaras y otro para la conexién del conector RJ45 al Jack.
Implementacion de camaras analdgicas

La colocacién de las cAmaras esta detallada en cada imagen para las camaras en cada

punto critico del complejo.

Camara Parqueaderos

Figura: Camara analégica CA1 colocada para la vigilancia del parqueadero ye la entrada principal al
complejo
(Andrade, 2015)

Céamara Caja

'\

Figura: Camara analdgica CA2 colocada para la vigilancia de la caja
(Andrade, 2015)
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Camara casilleros

Figura: Camara CA3 colocada para la vigilancia de los Casilleros que utilizan los clientes
(Andrade, 2015)

Tanque posterior de DIESEL

Figura: Camara CA4 colocada para la vigilancia del Tanque de distribucién de DIESEL
(Andrade, 2015)

Acceso principal a la casa Familiar

w7

% o0k I¥
Figura Camara CA5 colocada para la vigilancia al acceso Principal a la casa familiar
(Andrade, 2015)
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Cafeteria

Figura: Camara CA6 colocada para la vigilancia de la Cafeteria
(Andrade, 2015)

Acceso vehicular al complejo

Figura: cdmara CA7 colocada para la vigilancia al acceso vehicular principal
(Andrade, 2015)

Visualizacion de cadmaras en la central

Central de control

Figura: se presenta la central de mando del sistema de vigilancia

66




(Andrade, 2015)

Implementacion de camara IP

Cémara IP

Figura donde se muestra la camara IP instalada al interior del complejo
(Andrade, 2015)

Anexo 4
Requisitos del sistema
Instalacion de LAMP
Las iniciales LAMP hacen referencia a una serie de aplicaciones basicas (Linux,
Apache2, MYSQL, PHP5) que se deben instalar antes para que el servidor owncloud
funcione de una manera optima.
Existen muchas otras formas de instalar un servidor LAMP pero la mas sencilla es
digitando en el terminal el siguiente comando:

sudo apt-get install lamp-server”
Si pregunta se coloca la contrasefia de “root” de usuario, se responde Si para proceder a
instalar.
Lo siguiente es colocar la contrasefia del user “root” de MYSQL y pulsar ENTER.
Nota: La contrasefia del user “root” no tiene que ser la misma que la de “root” de
MYSQL asi que hay que distinguir cual es cual.
Instalacion segura de MYSQL
EI MYSQL es un servidor que gestiona la base de datos de multiples usuarios como por
ejemplo contrasefas, para instalar esta aplicacion se necesita escribir en el terminal el
siguiente comando:

sudo mysgl_secure_installation
Se pulsa ENTER y se coloca la contrasefia si lo pide y prosigue a la instalacion.

67




Al haber instalado el servidor LAMP se debié haber colocado la contrasefia que se
asigno al usuario “root” de MYSQL.
Ahora el sistema preguntara si se desea cambiar la contrasefia del user “root”
dependiendo de la configuracién del administrador se coloca N o S.
Luego el sistema preguntard si se desea eliminar usuarios anénimos se pulsa (Y) para
que nadie méas pueda manejar la base de datos.
Ahora el sistema preguntara si se permite que el usuario “root” pueda acceder a los datos
de forma remota la diferencia en responder entre si y no, es cuestion de criterio dado que
si se responde que Yes el servidor se podré solo administrar las bases de datos desde el
servidor y no desde otros equipos.
En este caso se colocard YES porque deseo administrar las bases de datos desde el
propio servidor.
Luego preguntard si se desea borrar la base de datos de default se pulsa Yes y se
prosigue de la misma manera cuando pregunte si se requiere recargar la tabla de
privilegios se coloca YES y ENTER para terminar la configuracion SEGURA de
MYSQL.
Base de Datos en MYSQL
Para crear una base de datos para el software owncloud se colocara en el terminal el
siguiente comando:
mysql -u root —p

Se presiona ENTER y pedird la contrasefia del “root” de MYSQL se coloca el
requerimiento y permitird entrar al modo MYSQL en la consola.
Ahora se da un nombre a la base de datos
CREATE DATABASE owncloud,;

Se coloca una identificacion en este caso owncloud
CREATE USER ‘owncloud’@’localhost’ IDENTIFIED BY ‘owncloud’;

Se cierra el modo MYSQL con el comando

Quit

Habilitar médulos mod_rewrite y modheaders
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Estos mddulos de apache2 son indispensables activarlos para que owncloud funcione
correctamente, se habilita estos mddulos con los siguientes comandos:
sudo a2enmod rewrite
sudo a2enmod headers
Ahora ya activados los modulos se debe modificar el fichero de configuracion de
apache2, se escribe el siguiente comando para entrar en el fichero:
sudo nano /etc/apache2/apache2.conf
Se pulsa ENTER para desplegar el archivo de configuracién de apache2, se busca las
lineas con la siguiente informacion:
directory /variwww/
AllowOverrideNone
Ahora se sustituye None por All se presiona CTRL+O para guardar en el mismo archivo
y se presiona ENTER.
Como paso final se resetea el servicio de apache2
sudoservice apache?2 restart
Instalando Dependencias
En vista que al momento de instalar el servidor LAMP no se instalaron las dependencias
php5 con el siguiente comando se instala dichas dependencias.
sudo apt-get install php5-gd php-xml-parser php5-intl smbclient curl libcurl3 php5-curl
Se pulsa ENTER vy se coloca la contrasefia del usuario “root” se responde que Yes para
proceder con la instalacion.
Protocolo https
Activando modulo SSL
El modulo SSL ya viene instalado en el paquete de apache2 lo que hay que hacer es
activar dicho modulo con el siguiente comando:
sudo a2enmod ssl
El sistema pedira que se reinicie el médulo apache2 para poder aceptar los cambios en la
configuracion se coloca el siguiente comando en el terminal:
Sudo service apache?2 restart

Certificado SSL auto firmado
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Para comenzar se debe crear una carpeta donde se tenga almacenados la llave y el
certificado que se va a crear entonces se coloca el siguiente comando en el terminal:
Sudo mkdir /etc/apache2/ssl

Ya creado la carpeta con el nombre ssl se coloca el siguiente comando para crear el
certificado:

sudo opensslreq -new -x509 -days 365 -nodes -out /etc/apache2/ssl/owncloud.pem -
keyout /etc/apache2/ssl/owncloud.key

Al presiona ENTER se debe responder una serie de preguntas pero el campo mas
importante es el CommonName ya que se debe introducir el nombre del dominio o la ip
del servidos que se desea asociar con el certificado ssl.

(Ellingwood, 2014)

Certificado SSL

Generating a 2048 bit RSA private key

P
writing new private key to '/etc/apache2/ssl/owncloud.key'

You are about to be asked to enter information that will be incorpor
ated

into your certificate request.

What you are about to enter is what is called a Distinguished Name o
r a DN.

There are quite a few fields but you can leave some blank

For some fields there will be a default value,

If you enter '.', the field will be left blank.

Country Name (2 letter code) [AU]:EC

State or Province Name (full name) [Some-State]:Guaranda

Locality Name (eg, city) []:Guaranda

Organization Mame (eg, company) [Internet Widgits Pty Ltd]:soltelec
Organizational Unit Mame (eg, section) []:soltelec

Common Name (e.g. server FQDN or YOUR name) []:192.168.3.120

Email Address :newjimmo@hotmail.com

Figura: Pardmetros de configuracion de certificados SSL
(Andrade, 2015)

Colocando direccion IP Fija al servidor

En el panel de control se dirige a editar las conexiones y click en la pestafia afiadir se
sigue los pasos de configuracion se coloca una direccion IP valida con su respectiva
mascara de subred.

Se verifica que se tenga el servidor la respectiva direccion ip con el comando:

Ifconfig
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Configurar directorio owncloud.conf
Ahora se debe configurar el médulo apache2 directamente el directorio owncloud.conf
se coloca en el terminal el siguiente comando:

sudo nano /etc/apache2/sites-enabled/owncloud.conf

Ya adentro del directorio se deja de esta manera

Directorio owncloud.conf

sudo /homefowncloud
GNU nano 2.2.6

=<VirtualHost 192.168.3.120E80>

#### Redirect to port 443 #H##

RewriteEngine on

ReWriteCond %{SERVER_PORT} !"443%

RewriteRule ~/(.*) https://%{HTTP_HOST}/S1 [MC,R,L]
###u# End of Redirection configuration ###

DocumentRoot Jfvar/fwww/html/fowncloud/
=Directory fvar/www/html/owncloud=
Options Indexes FollowSymLinks MultivViews
AllowOverride ALl
Require all granted
=/Directory=>

<fvirtualHost>
=<VirtualHost 192.168.3.120:443>

#H#E#FConTiguration Tor SSL ##EEH#H

SSLEngine on

SSLCertificateFile fetc/fapache2/ssl/owncloud.pem
SSLCertificateKeyFile Jfetcfapache2/sslfowncloud.key
#### End of SSL Configuration ####

DocumentRoot J/var /www/html/owncloud/
<Directory fvar/www/html/owncloud=>
Options Indexes FollowSymLinks Multiviews
AllowOoverride ALL
Require all granted
</Directory=>
=/virtualHost=>

=
ﬂ
=]
A
a
°f

You
Tube

®

-
Ver ayuda Guardar Leer Fich
—_— i

W Salir Wl Justificar 3] Buscar
Figura: Configuracion del directorio owncloud.conf
(Andrade, 2015)

Ahora se reinicia el modulo apache2 colocando el comando:
sudoservice apache?2 restart
Como ultimo paso se debe hacer accesible el servidor owncloud desde la red colocando
el siguiente comando en el terminal para modificar el directorio config.php
sudo gedit /var/www/owncloud/config/config.php
Se modifica el directorio en las lineas trusted_domains colocando la direccion del

servidor.
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Directorio config.php

GNU nano 2.2.6 var/www/html/owncloud/«

Ezphp
SCONFIG = array (
'instanceid’ => 'ocltu36332xa’,
'passwordsalt' => 's8m88Mbav4RKOWYOylsLOFt/uBbeQP/",
'secret' => 'BmOIsbSS+4ag8pFYA/bPjKbQToaCKXDbNB+1lLEOQ88vMLZIZ" ,
'trusted_domains' ==
array (
® == '192.168.3.120",

‘datadirectory’' => '/ S f
'overwrite.cli.url' == 'http:
'dbtype' => 'mysql’',
‘version’ 'g.2.2.2",
‘dbname’ == 'owncloud",
'dbhost' => "leocalhest"',
'dbtableprefix' => ‘'oc_',
'dbuser' == 'owncloud"',
'dbpassword’ == 'hitshitsi1986",
'logtimezone' => 'UTC',
'installed' => true,

S
=
-y
™
A
(a ]
5
=

g
g

21 lineas

gua;d?r Iéeer Fich
Figura: Configuracion del directorio config.php
(Andrade, 2015)

Owncloud

Figura: Entrada de Datos de configuracion de Owncloud previamente instalado
(Andrade, 2015)

Al ingresar por primera vez al entorno de Owncloud presentara una pagina de esta

manera:
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Plataforma HTML

Figura: Entorno de owncloud
(Andrade, 2015)

Un aspecto importante es que al momento de ingresar por primera vez al servidor se esta
utilizando el protocolo HTTP y no el protocolo HTTPS de conexion segura, asi que se
debera crear y configurar los certificados SSL para lograr tener acceso al protocolo
HTTPS.

Caracteristicas Principales

La aplicacion DITG puede producir flujos unidireccionales a multiples receptores con
las siguientes caracteristicas:

Configurable a nivel de flujo

Duracion del experimento, namero total de paquetes, nimero total de KBytes
Configurable a nivel capa 3

Soporta protocolos IPV4 e IPV6, ambos de cabecera personalizables como direcciones
IP de origen y de destino interfaz de origen y el valor inicial TTL, NAT transversal
modo pasivo FTP

Configurable a nivel capa 4

Soporta protocolos como TCP, UDP, ICMPP, DCCP, SCTP, numeros de puerto de
origen y destino.

Configurable a nivel capa 7

(PS) Tamario del paquete e IDT (Inter hora de salida), Telnet, DNS, Counter Strike
activo e inactivos, VolP

QoS a nivel de paquetes (Métricas de rendimiento)

Biterate, tasa de paquetes, tiempo de viaje, packetloss, jitter, delay
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Anexo 5

Sofware Zsight De Zmodo

En una computadora portéatil se ha instalado previamente el software llamado Zsight de
la marca Z modo para poder enviar ordenes entre las cAmaras y owncloud todo esto en
tiempo real ademas en la misma portétil se instalara el programa Owncloud Desktop
Client adquirido en www.owncloud.org para la administracién de los archivos de las
camaras, estos a su vez enviaran a la carpeta owncloud, que se crea en nuestros
documentos al instalar dicho programa, similar a lo que ofrece Dropbox en la actualidad.
Las érdenes desde la central seran tomar fotografias o grabar imagenes en tiempo real y

almacenarlas en la carpeta OWNCLOUD para su futura administracion

Central de mando

80X

zmodo @ B & ®@

22 1@

2R

I8
13
3

UL

(O}
@
®
o
v
X I
.0
-

Figura: Imagen donde se muestra el programa Zmodo y carpeta Owncloud
(Andrade, 2015)

De la misma manera en la misma computadora portéatil se instalara una maquina virtual
con el sistema operativo LINUX aqui se instalara el software DITG para el envio de
paquetes entre un cliente y servidor.

Todos estos datos seran recopilados en un archivo del tipo .log y almacenados en el
servidor owncloud, este archivo contiene los datos como jitter, bite rate, packetLoss y
delay informacién importante de la red que se recopila al enviar paquetes desde el
cliente al servidor y a través del programa DITG se puede almacenarlos, muestrearlos
para obtener datos y graficas que ayudan a su analisis.

Para ver la estabilidad de la red y la capacidad de respuesta que tiene el cloud privado,

se realizaron dos pruebas las cuales seran de dos tipos TCP y UDP en 2 escenarios
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http://www.owncloud.org/

En el primer escenario se realizé utilizando la maquina virtual con el sistema operativo
LINUX y con el programa DITG instalado para enviar paquetes desde la maquina virtual
hacia el servidor owncloud estos datos a su vez se almacenaran y se codificaran para
futuros andlisis.

En el segundo escenario se realizaron las pruebas con la ayude a de una maquina fisica
con el sistema operativo LINUX instalado con la aplicacién DITG a su vez se ha alejado
el cliente del servidor OWNCLOUD vy del router principal que tendra las reglas de
IPQoS para la IP correspondiente para su administracién en el aspecto de calidad de
servicio

Anexo 6

Pasos para configuracion del router TL — ER604W

Como primer paso se debe configurar el router con la direccion IP y mascara de subred
ademas de compartir direcciones por medio del protocolo DHCP correspondiente.

Estado del Router

TL-ERsoAW

Enabics scc.204n5a40

Figura: Estado general de la configuracion de del Router Principal
(Andrade, 2015)

Ya con la configuracion general del router se procede a configurar el protocolo DCHP
atil para distribuir direcciones IP para maltiples dispositivos en la red ademas es
importante su configuracién para identificar a los dispositivos por medio de su direccion
MAC para nombrar direcciones IP permanentes para los dispositivos que se desea tener

un mayor control de ancho de banda.
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Configuracién de Protocolo DHCP

Figura: Rango de direcciones IP proporcionada por el protocolo DHCP
(Andrade, 2015)

Ya con las direcciones DHCP configuradas se prosigue a reservar ciertas direcciones IP
para los dispositivos mas importantes en la red en este caso el DVR, camara IP y la
computadora que va a tener la restriccion en el ancho de banda.

Con las direcciones MAC de cada uno de los dispositivos y con la direccion IP de cada

uno de los dispositivos se prosigue a colocarle un nombre y una direccion IP permanente

Configuracién de dispositivos con reservacion permanente DHCP

TL-ER604W - Mozilla Firefox

1 TL-ER604W x Upstream - Wikiped... x = TP-LINKWRS40N Tu... x | o=

(f 192.168.3.1/userRpm/Index.htrr
TP-LINK

TL-ER604W LAN DHCP DHCP Client DHCP Reservation

DHCP Reservation

Network

MAC Address: [ (0GR KX KN
- Status Add
. System Mode 1P Address ]
- WAN Description: —
B Ve AT Status: @ Actvate Inactivate
+ Switch List of Reserved Address
Wireless No MAC Address 1P Address Status Description Action
e O 1 6C-FD-B9-C1-BF-91 192.166.3.103 Active DBR Va2 i
pdvanCaT, [mE 04-5C-06-07-0F-B5 192.168.3.105 Actve Camara IP S OF
_ Flrewanl [ 70-1A-04-6C-88-67 192.168.3.106 Active Sol Satelie a2 i
VPN
o Sclect al_](_activate | [ nactvate [ pelete  |[_import ][ Searcn ]

Maintenance

Note:
1. The <Import> button is Used to Import the static address entries from the IP-MAC binding table.

2. It's recommended that users first configure entries in IP-MAC binding and to import them to the List of Reserved Address, then
continue with other actions.

Logout

AR PPD 8-

]
Figura: Configuracion de direcciones IP para dispositivos del sistema.
(Andrade, 2015)
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Clientes DHCP

TL-ER604W - Mozilla Firefox

TL-ER604W B 6 Upstream-wikiped... x | = TP-LINKWR94ONTu... x | o

192.168.3.1/userRpm

-
7
¢
2
A

LAN DHCP DHCP Client DHCP Reservation

List of DHCP Client

TL-ERG04W

Network No. Host Name MAC Address IP Address Lease Time
- Status 1 E8-DE-27-F8-EB-9A 192.166.3.101 01:52:59
* System Mode 2 BLACKBERRY-EAS6 00-26-FF-D8-22-E2 192.168.3.100 01:31:20
0 L] 3 Sok Satelite-A 70-1A.04-6C-89-67 102168.3.106 Permanent
TLAN ) 04-5C-06-07-0F-BB 192.168:3.105 Permanent
+ MAC Address.

5 6C-FD-B3-C1-8F-91 192.168.3.103 Permanent

« Switch
User Group
Advanced

DEPPD 0@

Figura: Tabla de clientes conectados al router por medio DHCP
(Andrade, 2015)

Ya configurado las IP permanentes se necesita crear un grupo de usuarios donde se
pueda manipular el ancho de banda que el grupo requiera.

Grupo de Usuario

TL-ER604W - Mozilla Firefox

! TL-ERGD4W x Upstream - Wikiped... % | "» TP-LINK WR940N Tu x | o

€
TP-LINK
p—

192.168.3.1/userRpm)

Group Config
Network Add
TWireless Group Narme: )
User Group Description: [ ltoptional, 1-26 Chan)
Advanced
“Firewanl List of Group
voN No. Group Name Desoription Action
Services [m] 1 Camaras Grupo Camaras VA i
Maintenance
anienanee e
Logout Note:

Allthe related rules vl be affected i a group is deleted.

wODEPPD D E

Figura: Creando el Grupo Camaras
(Andrade, 2015)
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Configuracion de usuario

TL-ER604W - Mozilla Firefox
L1 TL-ERGO4W

&Y Upstream - Wikiped... = TP-LINK WRS40N Tu... 3 | ==

192.168.3.1/userRpm/

| creoaw ser

User Config

Network User Name. | — (1-28 Char)

Wireless

Usor Groun 1P Addres —

Advanced Description [ |utons 12800
Firewall

VDN List of User

Services No. User Name IP Address Description

PPPD 0

Maintenance (] 1

B Ao [ seectan_J[_pelete ][ _searen ][ "B’amn
Figura: Configuracion de la IP de usuario LINUX en el grupo camaras
(Andrade, 2015)

192.168.3.106

Ya configurado las direcciones IP permanente dentro del grupo se prosigue a colocar la
restriccién de ancho de banda para el usuario LINUX de donde se enviaran las 6rdenes

para la medicion de las métricas de rendimiento de la red.

Control de trafico

TL-ER604W - Mozilla FireFox
= TP-LINKWRS40N Tu...

19 TL-ERG04W *® Upstream -Wikiped... x

192.168.3.1/userRpm/index.htm

TL-ERG0AW Setup Bandwidth Control

General
Network Disable Bandwidth Control
Wireless
T o @  Enable Bandwidth Control all the time
Advanced ") Enable idth Control when usage reaches %
- NAT

= Traffic Control

Default Limit

= Session Limit Direction
= Load Balance Upstream
- Routing Downstream

Firewall

VPN

Services

Maintenance

Logout

Limited Bandwidth (Kbps)

Interface Upstream Bandwidth (Kbps) Downstream Bandwidth (Kbps)
wiAN1 1000000 1000000
Total 1000000 1000000
save ][ view IP Traffic J[_Hep ]
Note:

To make “Bandwidth Control” take effect, please first configure WAN bandwidth on “Network™>"WAN" page.

Figura: Activacién y control de ancho de banda.

(Andrade, 2015)
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Anexo 7

Métricas de Rendimiento

Prueba 1

Prueba TCP sin QoS

Delay . | Jitter

Packet Loss Biterate |
A"z‘u-‘- Fom = [ ;;.1«:. Fow s

Figura: Graficas de métricas de rendimiento sin QoS prueba 1 TCP
(Andrade, 2015)
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Prueba TCP sin QoS

Fish fhomefowncloud/D-ITG-2.8.1-r1023/binfsin uso de la red

ITGLog* ITGplot* ITGSend* Prue TCP/S receiverTCP.log
owncloud@owncloud-Aspire-5570Z

ITGDec version 2.8.1 (riez3)

Compile-time options: bursty multiport

I

Flow number: 1

From 192.168.3.110:47940
192.168.3.120:8999

Total time = 14.971975
Total packets 149
Minimum delay ®.038358
Maximum delay 1.602095
Average delay ©.208101
Average jitter ©.0418B75
Delay standard dewviation ®.3878B75
Bytes receiwved 14900
Average bitrate 7.961541
Average packet rate 0.951927
Packets dropped 6]
Average loss-burst size = 0.000000

Number of flows 1
Total time 14.971975
Total packets 149
Minimum delay ®.038358
Maximum delay 1.602095
Average delay ©.208101
Average jitter ©.0418B75
Delay standard dewviation ®.387875
‘Bytes received 14900
=== Average bitrate 7.961541
Average packet rate 0.951927
Packets dropped

Average Lloss-burst size

Error lines

Tube

Eol
S
B
B
B
~
a
=
¥

19

owncloud@owncloud-Aspire-5570Z
Figura: Graficas de métricas de rendimiento sin QoS prueba 1 TCP
(Andrade, 2015)
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Gréficas prueba UDP sin QoS

Delay 1 | Jitter |
|
|
e = “_—_—__o._—.l._. P —V 4
Packet Loss  Biterate ]
[Crionmansspmmas

Figura: Graficas de métricas de rendimiento sin QoS prueba 1 UDP
(Andrade, 2015)
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Resultados totales de la prueba UDP sin QoS

fish fhomefowncloud/D-ITG-2.8.1-r1023/bin/sin uso de la red

a Error lines
' owncloud@owncloud-Aspire-5570Z

ITGDec version 2.8.1 (ri1e23)
Compile-time options: bursty multiport

Flow number: 1
From 192.168.3.110:41324
192.168.3.120:8999

Total time 14.984020
Total packets 149
Minimum delay 6.028848
Maximum delay 1.592774
Average delay 6.119419
Average jitter 0.021611
Delay standard deviation 6.292072
Bytes received 14900
Average bitrate 7.955142
Average packet rate 9.943927
Packets dropped ]
Average loss-burst size 0.000000

*hkkkkdkdkhkkkkhkhhEx TOT,\'_‘;'L RESULTS kkkkkhkkErxdkdhkdEdxddd

Number of flows = 1

Total time = 14.984020

Total packets 149

Minimum delay 6.028848

Maximum delay 1.592774

Average delay 6.119419

| Average jitter 6.021611

Delay standard deviation 6.292072

Bytes received 14900

&===J Average bitrate 7.955142 Kbit/s

M) Average packet rate 9.943927 pkt/s
Packets dropped (0.00 %)
Average loss-burst size

‘-1 Error lines

o)
=]
B
B
a
a
¥

=
=
B

ki

owncloud@owncloud-Aspire-5570Z
Figura: Imagen donde se presentan los datos obtenidos durante la prueba UDP sin QoS
(Andrade, 2015)
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Prueba 2
Prueba 2 TCP con QoS

Packet Loss

Biterate

Figura: Gréficas de métricas de rendimiento con QoS prueba 2 TCP

(Andrade, 2015)
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Meétricas de rendimiento TCP con QoS

fish fhomefowncloud/D-ITG-2.8.1-r1023/bin
Error lines

owncloud@owncloud-Aspire-5570Z
ITGDec version 2.8.1 (r1e23)
Compile-time options: bursty multiport

Flow number: 1
From 192.168.3.106:35264
192.168.3.120:8999

Total time 14.947592

Total packets 150
Minimum delay 0.589792
Maximum delay 0.619803
Average delay 0.592269
Average jitter 0.002983

Delay standard deviation 0.004438

Bytes received 15000
Average bitrate 8.028049 Kbit/s
Average packet rate 10.035061 pkt/s
Packets dropped = 0 (0.00 %)
Average loss-burst size = 0.000000 pkt

khkkkkhkkhkhkhhkhhhdd TOTAL RESULTS khkkkkkhkhkhhkhkhkhkhhhdd

Number of flows 1
Total time 14.947592
Total packets 150
Minimum delay 0.589792
Maximum delay 0.619803
Average delay 0.592269
Average jitter 0.002983
" Delay standard deviation 0.004438
| Bytes received 15000
Average bitrate 8.028049

Average packet rate 10.035061
ﬁ ‘Packets dropped =
Average loss-burst size

¥ Error lines

@
)
-]
B
s
a
T

=
=
S

<

F
|
!

owncloud@owncloud-Aspire-5570Z

Figura: Imagen donde se muestra las métricas correspondientes a la prueba 2 TCP con QoS
(Andrade, 2015)
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Prueba 2 UDP con QoS

—

-§l 1 llM

Packet Loss

Jﬁwha\'ul TLL{ ux.

Biterate

s o s
S R21683.106 192 168.9.130
- Apyegew fom

Figura: Gréficas de métricas de rendimiento con QoS prueba 2 UDP
(Andrade, 2015)
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Meétricas de rendimiento UDP con QoS

fish /homefowncloud/D-ITG-2.8.1-r1023/bin
Compile-time options: bursty multiport
\

owncloud@owncloud-Aspire-5570Z

ITGDec version 2.8.1 (r1023)
Compile-time options: bursty multiport

Flow number:
From 192.168.3.106:50287
192.168.3.120:8999

Total time 14.944451

Total packets 150
Minimum delay 6.590691
Maximum delay 0.613920
Average delay 0.592813
Average jitter 0.002282

Delay standard deviation 0.003517

Bytes received 15000
Average bitrate 8.029736 Kbit/s
Average packet rate 10.037170 pkt/s
Packets dropped 8 (0.00 %)
Average loss-burst size 0.000000

kkkkkkkkkkkkkrkx  TOTAL RESULTS Fhkkkhkkhk ko khkdd

Number of flows 1
Total time 14.944451
Total packets 150
Minimum delay 6.590691
Maximum delay 06.613920
Average delay 0.592813
Average jitter 0.002282
. Delay standard deviation 0.003517
| Bytes received 15000
Average bitrate 8.029736

Average packet rate 10.037170
E ‘Packets dropped
!

Average loss-burst size
¥ Error lines
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owncloud@owncloud-Aspire-5570Z

Figura: Gréficas de métricas de rendimiento con QoS prueba 2 UDP
(Andrade, 2015)
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Ubicacion geografica del Complejo

Google

(Andrade, 2015)
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