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RESUMEN

El presente proyecto, es un caso de estudio, donde realizamos un analisis de seguridad
informatica mediante herramientas opensource, aplicando metodologia OSSTMM vy
ethical hacking, permitiendo identificar las vulnerabilidades presentes en la
infraestructura y mostrando las mitigaciones correspondientes para cada una de ellas,
definiendo un esquema base para la implantacion de politicas de seguridad informatica

para el centro de investigacion IDE-IA-GEOCA.



ABSTRACT

This project is a case study, where we do an analysis of security by opensource tools,
applying OSSTMM and ethical hacking methodology, allowing to identify
vulnerabilities in the infrastructure and showing corresponding to each mitigations,
defining a scheme basis for the implementation of security policies for the IDE-IA-

GEOCA research center.



INTRODUCCION

Antecedente

Analisis, disefio, desarrollo e implementacion de politicas y procedimientos para la

gestion de los servidores. Caso de Estudio: Centro de Investigacion IDE-IA-GEOCA.

La Seguridad informética, cada dia se ve amenazada en el entorno fisico y ldgico,
existen varios factores que deben ser cubiertos, se centra en mantener la integridad de
los datos e infraestructura, manteniendo la confidencialidad corporativa; los métodos
tradicionales de seguridad se quedan varios pasos detras de los nuevos tipos de ataque
y riesgos inmersos en las redes informéaticas, mucho mas si esta incluyen sistemas
interconectados al mundo por internet, existen amenazas directas que ponen en riesgo
toda la organizacion, si existe un hueco de seguridad tan solo en uno de sus equipos,
puede llegar a filtrarse informacién sensible y poner en riesgo su informacion

financiera organizativa, que puede llegar a generar pérdidas econdémicas considerables.

Las organizaciones se esfuerzan por mantener sus sistemas seguros, implementando
firewalls, Anti-DoS, Ips entre otros elementos de mitigacion generan una capa de
proteccion que ayuda a mantener el perimetro de red seguro, al interno elementos de
seguridad como antivirus, host dlp, proxys y otros para control de cada PC y servidores
integrados a la red, como menciona Kevin Mitnick “Las organizaciones gastan
millones de dolares en firewalls y dispositivos de seguridad, pero tiran el dinero porque
ninguna de estas medidas cubre el eslabon méas débil de la cadena de seguridad: la
gente que usa y administra los ordenadores.” (Wilding, 2006), es justamente lo que las
organizaciones deben tener claro, que existen varios niveles de amenazas, Mitnik en
el Campus Party de Octubre del 2011 en Ecuador, le realizaron una pregunta: Que

sistema es el mas seguro? y el respondid “El sistema mas seguro eS el que esta



desconectado de la toma eléctrica y sin informacion almacenada en su hardware”

(Mitnik, 2011)

El ciber-espionaje también es un mercado en auge, ya que el valor de la informacién

digital es incalculable.

“Los ataques de ciber-espionaje serdn cada vez mas frecuentes. Los delincuentes
establecidos se convertiran en avezados cazadores furtivos de la informacion y los que
empiecen a delinquir buscaran formas de robar dinero y fastidiar a sus adversarios

(IntelSecurity, 2014).

Justificacion del proyecto

El elemento méas importante de una organizacion es la informacién que contiene y la
operatividad y downtime de las plataformas implementadas, esto genera la necesidad
de mantener la integridad y disponibilidad de la mismas, esta debe mantener un
balance entre accesibilidad y seguridad, por esta razdn se observa la necesidad de
plantear un modelo de seguridad para el IDE-IA-GEOCA, el cual ha generado varios
proyectos interesantes para la universidad en el georreferenciacion y temas
académicos, al realizar estas actividades, se ha generado una brecha de seguridad, al
entregar el acceso al equipamiento a los tesistas que han desarrollado sus proyectos
sobre los servidores disponibles de produccion del grupo, todos los proyectos que han
sido afiadidos a esta plataforma no tienen lineamientos ni estandares de seguridad que

garanticen la integridad de la informacion y de acceso a los recursos de red.

Se propone un andlisis de vulnerabilidades para los elementos que componen la

infraestructura, en esta revision se planea recopilar informacion actual de seguridad y



generar el respectivo analisis de la misma para determinar fallos y poder sugerir los
correctivos e implementar una capa perimetral de proteccion, que logre mitigar las

posibles amenazas a las que esta expuesta la plataforma.

En la infraestructura informatica del Grupo de Investigacion IDE-IA-GEOCA existen
riegos asociados a los proyectos implementados y para la propia plataforma de
virtualizacion ya que no existe un documento de buenas practicas para cargar nuevos
proyectos, ni se dispone de una politica de seguridad para que cada proyecto nuevo
pueda ser implementado, cerrando vulnerabilidades, tanto desde su implementacion y
de la administracion de proyectos existentes, cabe mencionar que la infraestructura
informatica, estan publicados sin restricciones hacia el internet y esto es un grave

riesgo para la seguridad de la plataforma y la infraestructura.

Por esta razon se plantea un anélisis integral para la aplicacion de politicas de
seguridad y la generacion de procedimientos elementales, para la administracion y
carga de proyectos en la infraestructura informatica del Grupo de Investigacion IDE-

IA-GEOCA, como una base referencial para su ejecucion.



Objetivos del proyecto

Objetivo general.

e Auditar e implementar seguridades informaticas y buenas préacticas en la
administracion, implementacion y manteniendo de la infraestructura

informatica del grupo de investigacion IDE-IA-GEOCA.

Objetivos especificos.

e Recolectar y analizar informacion mediante las herramientas de monitoreo el
estado actual de la infraestructura informatica del grupo de investigacion.

e Implementar el esquema de seguridad perimetral para los servicios instalado
en la infraestructura.

e Generar politicas y procedimientos elementales para la administracion,

implementacién y mantenimiento de la infraestructura informatica del Grupo

IDE-GEOCA



CAPITULO 1

ESTADO DEL ARTE

1.1 Marco referencial

1.1.1 OSSTMM

“Open Source Securiy Testing Methodology Manual”, es la metodologia abierta y
colaborativa realizada por ISECOM “Institute for Security and Open Methodologies”,
convertida en pilar fundamental para el analisis y test de seguridad de las Tecnologias
de la informacién, esta metodologia tiene 3 principios fundamentales que son:

Confidencialidad, integridad y disponibilidad.

OSSTMM es una metodologia cientifica con enfoque a la seguridad informatica, su
objetivo es adaptarse a cualquier tipo de auditoria informética, para esto plantea

categorizaciones estandar, definiendo el alcance de cada una de ellas.

La metodologia sigue un proceso para determinar el nivel de seguridad segln se

explica en la siguiente gréfica

Proceso de la Metodologia OSSTMM

Test de Verificacion

Recoleccion de Datos

Figura 1. Flujo OSSTMM
Fuente: Metodologia OSSTMM, Herzog 2003




“La metodologia fluye desde el proceso inicial “Entrada” hasta completar el modulo
final “Salida”. La metodologia permite la separacion entre recoleccion de datos y test
de verificacion de y sobre los datos recolectados. El flujo también determina los puntos

precisos de cuando extraer e insertar estos datos.” (Herzog, 2003)

La recoleccion de informacion da la pauta para el analisis y determinar que secciones
seran utilizadas de la metodologia, ya que, al ser abierta y flexible, se adapta a las

necesidades del analisis. Los items disponibles son los siguientes:

1.1.2 Seguridad de la informacion.
Se refiere a la informacion privada y publica que puede ser divulgada por cualquier

medio, en ella se valida:

. Revision de la Inteligencia Competitiva
. Revision de Privacidad
. Recoleccion de Documentos

1.1.3 Seguridad de los procesos.
Los procesos implantados en una organizacion son el medio por el cual se pude llegar

a determinar problemas de se seguridad, aqui se considera:

. Testeo de Solicitud
. Testeo de Sugerencia Dirigida
. Testeo de las Personas Confiables



1.1.4 Seguridad en las tecnologias de internet y comunicaciones.
Se analiza toda la informacion disponible a traves del internet como buscadores, blogs,
wikis, ftp y escaneo de protocolos disponibles a través de internet.

. Logistica y Controles

. Sondeo de Red

. Identificacion de los Servicios de Sistemas
. Busqueda de Informacion Competitiva

. Revision de Privacidad

. Obtencion de Documentos

. Busqueda y Verificacion de Vulnerabilidades
. Testeo de Aplicaciones de Internet

. Enrutamiento

. Testeo de Sistemas Confiados

. Testeo de Control de Acceso

. Testeo de Sistema de Deteccion de Intrusos
. Testeo de Medidas de Contingencia

. Descifrado de Contrasefia

. Testeo de Denegacion de Servicios

. Evaluacion de Politicas de Seguridad

Los enfoques aplicables se entrelazan para dar un resultado y evaluar
cuantitativamente el estado de seguridad de un sistema, en el siguiente grafico se puede

ver la relacion de los mismos.



Parametros de convergencia

Seguridad de
los Procesos

Seguridad
Seguridad de | Fisica
la Informacion

S ° 6‘@\
6 27 2@
o NG
%i'easo ‘(596 f:be'
i, %, KO 4
< p \)o\pi)

Seguridad G
Inalambrica

Figura 2. Vista global de pardmetros

Fuente: Manual de la metodologia abierta de testeo de Seguridad, pag23

1.2 Politicas de seguridad

“Una politica de seguridad puede ser simplemente un uso aceptable de los recursos
de red o puede ser cientos de paginas que indique cada uno de los elementos
asociados de la red y sus politicas individuales. De acuerdo al documento Site
Securty Handbook (RFC2196, 1997), “Una Politica de seguridad es un documento
formal de reglas para las personas que requieren acceso a la red en una organizacion
tanto a los recursos tecnoldgicos como la informacién” Una politica de seguridad

actualmente es el centro de la seguridad.” (Cisco, 2005)

1.2.1 Importancia de la politica de seguridad
La politica de seguridad provee varios beneficios y requiere tiempo y esfuerzo para
implementarlo. Las politicas de seguridad son importantes en las organizaciones por

varias razones, incluyendo los siguientes:



e Creauna linea base de la seguridad actual

e Plantea una base para la implementacién de seguridades
e Define comportamientos permitidos o no

e Ayuda a determinar herramientas y procedimientos

e Genera consensos Yy define roles

e Define el manejo de incidentes

Segun se define en el libro Network Security Fundamentals (Cisco, 2005, pag. 81)

1.3 Marco tedrico

1.3.1 Hacking ético

Para Definir un Hacker ético, se debe empezar definiendo el termino hacker, un hacker
en si es un experto en materia de seguridad y operacion de los sistemas, el cual es
capaz de determinar el funcionamiento completo de una plataforma y explorar puntos
débiles que tenga posibles vulnerabilidades, que puedan ser explotadas, definiendo
esto podemos definir el termino hacking, que es la accién que realiza el hacker al
efectuar su actividad analizando puntos débiles de la infraestructura y como
complemento definiendo la ética de una actividad es el manejo profesional de la
actividad que se realiza apegandose a las normas y leyes aplicables, para realizar el
hacking ético se requiere la autorizacion expresa de la organizacion a la cual requiere
la actividad, en los ultimos afios firmas importantes de auditoria respaldan esta
actividad y la ofrecen dentro de su portafolio de servicios, dando un respaldo e impulso

a esta actividad.

El hacker ético debe tener habilidades de ingenieria social, programacion, ingenio, etc.

habilidades minimas que cualquier hacker debe manejar.
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En la actualidad varias empresas que requieren seguridad en sus procesos contratan
estos servicios, para asegurar su infraestructura, a traves de diversas metodologias y
herramientas, que permiten valorar los puntos vulnerables a ataques informaticos, con
el fin de defensa y proteccion de los datos de la organizacion, esto finaliza con un
informe final que es entregado formalmente con un acuerdo de confidencialidad, para
que con esta informacion la organizacion sea capaz de mitigar las amenazas reportadas
en el mismo, de darse el caso la empresa o experto que audito puede cubrir los servicios

de aseguramiento, implementacién, mitigacion de los eventos de seguridad reportados.

Las pruebas generadas en la auditoria informéticas, se las denomina pruebas de
penetracion, o pruebas de pen test que son efectuadas con el consentimiento del titular

de los datos en la infraestructura de la organizacion.

1.3.2 Hacking malicioso
A la vez que el hacking ético existe su contraparte el hacking malicioso.
Hoy en dia las amenazas son mas sofisticadas y con las mismas
oportunidades que antes. Todo tipo de informacion es amenazada, mas
y mas ataques se generan a diario afectando sin distincién a las

organizaciones, por ejemplo:

e Comodo: En marzo de 2011, un intruso comprometié a un socio de
negocios de Comodo, consiguiendo 9 certificados digitales ilegalmente
concedidos, afectando a varios sitios operados por Google, Microsoft,
Skype y Yahoo, esto muestra el potencial de los atacantes y de la

informacidn sensibles a la que pueden llegar a tener acceso
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e RSA: En marzo de 2011, RSA Security, EMC Corporation fue
infiltrada por un atacante que envié un email de phising con un archivo
adjunto de Microsoft Excel. Este archivo contenia una amenaza de dia
cero de Adobe Flash Player, que mediante una puerta trasera permite el
control remoto de los equipos, obtener passwords y acceso a
informacion sensible.

e Sony PlayStation: En abril 2011, hackers lograron obtener acceso a la
red de Sony, obteniendo informacidn de tarjetas de crédito, informacion
personal, incluido nombres, fechas de nacimiento, direcciones, emails,
online, de alrededor de 100 millones de clientes, toda esta informacion
estd valorada en el mercado negro hasta por un millon de ddlares.

(Lawrence C. Miller, 2014, péags. 6, 7)

1.3.3 Pentesting
Es el procedimiento metodoldgico y sistematico de la ejecucién de un ataque simulado
en la red informatica, con el proposito de identificar, evaluar y resolver

vulnerabilidades de seguridad.

1.3.4 Pentesting en la actualidad
. Se considera como un recurso mas para las tareas comunes en la seguridad
corporativa.
. En algunas organizaciones se vuelve un elemento formal (Ej.: Normas PCI,

1ISO27001)
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. Existen varios tipos de andlisis diferentes, por esto se vuelve importante
conocerlos para un uso adecuado.

. Las actualizaciones automaticas han sido un hito importante en el control
de la seguridad, pero estas tienen sus limitantes, y se vuelven escasas para
mitigar problemas con sitios web de aplicaciones, que presentan problemas
graves.

. Cada una de ellas puede aportar diferente vision de las amenazas, por es
esto es importante la eleccion adecuada ya que puede afectar

significativamente las pruebas.

1.3.5 Variantes pentesting.
. BlackBox: EL consultor no dispone de informacion de Red o sistemas
. WhiteBox: EIl consultor tiene disponible toda la informacion de red,
accesos, passwords, cédigos fuente, etc. del sistema o red a analizar.
. GrayBox: Si el consultor dispone informacién parcial (Ips Publicas,

Accesos, pero no codigos fuente)

1.4 Herramientas de analisis
Las herramientas de analisis son parte fundamental de la auditoria de seguridad ya que
a través de ellas se logra una visibilidad global del nivel de exposicion de los sistemas

informaticos sean estos externos o internos.
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141 OpenVas
Open Vulnerability Assessment System es un conjunto de diversos servicios y
herramientas que contemplan el escaneo y el andlisis de vulnerabilidades, tanto en

sistemas operativos, servicios como y equipos en red.

OpenVAS utiliza distintos protocolos para crear solicitudes que permiten establecer
las vulnerabilidades que se estan ejecutando en servidores o equipo de red; Adicional,
el eje de la arquitectura de OpenVAS esté orientado a servicios protegidos por SSL y
la utilizacion de actualizaciones de pruebas de vulnerabilidades de red (NVTSs), que
contiene més de 35.000 registros de analisis. Las actualizaciones NVT estan
configuradas como predeterminadas para OpenVAS desde el repositorio global en

internet.

1.4.1.1 Caracteristicas

OpenVAS opera principalmente con 3 servicios:

. OpenVAS Scanner. Es el servicio encargado de ejecutar las pruebas de
vulnerabilidad (NVT - Network Vulnerability Test) contra los objetivos
fijados.

. OpenVAS Manager. Es el servicio central que contiene toda la inteligencia
del sistema, gestionando las planificaciones, ejecuciones e informes de las
distintas evaluaciones.

. OpenVAS Administrador. El servicio permite el manejo de distintos

usuarios y vista sincronizadas.
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1.4.1.2 Arquitectura

Arquitectura OpenVas
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Figura 3. Detalle arquitectura OpenVas
Fuente: http://www.openvas.org/about-software.html

1.4.1.3 Proceso de evaluacion
El proceso que utiliza OpenVAS para la evaluacion de vulnerabilidades, se divide en

siete actividades que permiten realizar eficientes analisis de vulnerabilidades.

Detectar los Sistemas en Funcionamiento

. Identificar los Sistemas en Funcionamiento
. Enumerar los Servicios

. Identificar los Servicios

. Identificar las Aplicaciones

. Identificar las Vulnerabilidades

. Reportar las Vulnerabilidades

14



1.4.1.4 Vulnerabilidades y amenazas

La vulnerabilidad es el punto debil o falible de la infraestructura informatica que es
susceptible a ataques de la seguridad del mismo, dando como respuesta perdida de
confidencialidad de la informacion de la organizacion. Es decir, los elementos que
componen la infraestructura informatica tienen un punto fragil, que es posible que
alguien ataque en los elementos de la infraestructura informatica, aprovechando ese

punto débil.

Las debilidades pueden aparecer en cualquiera de los elementos que componen la

infraestructura informatica, tanto en hardware o software.

Las vulnerabilidades se clasifican mediante cinco aspectos fundamentales:

. Producto. Se refiere a la vulnerabilidad que tiene el producto en su
version.
. Donde. La vulnerabilidad se presenta en médulos o configuraciones

que son parte del sistema.

. Causas y consecuencias. Desarrollo de aplicaciones sin tener manejo
de buenas précticas de desarrollo, que da origen a nuevas
vulnerabilidades. Como resultado se presentan desbordamientos de
memoria 0 uso excesivo de la misma, dando pautas para analisis
avanzados de vulnerabilidades de personas no son parte del equipo de
desarrollo u organizacion.

. Impacto. Se define la gravedad de ejecutar codigo arbitrario (malware,
virus, etc.), pudiendo conseguir informacion confidencial o denegacion

de servicios del sistema.
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. Vector de ataque. Es el envio de informacion especialmente
manipulada a la victima (usuario o sistema), dando como resultado, que
el atacante direccione a la victima a lugares donde puede explotar

vulnerabilidades.

Tipos de vulnerabilidades.
A continuacion, se mencionan algunos ataques mas comunes para la infraestructura
que estd expuesta a internet, algunas de ellas estdn presentes en los informes de

seguridad que se muestran en el punto 2.4 Analisis y Mitigacion de vulnerabilidades.

. Ataque por la fuerza.
El atacante genera todas combinaciones de caracteres de formar

combinaciones hasta obtener la contrasefia correcta.

. Ataque de hombre en medio.
El atacante adquiere la capacidad de leer, insertar y modificar los
mensajes entre dos partes sin que ninguna de ellas conozca que el enlace
ha sido vulnerado. El atacante debe tener la capacidad de observar e

interceptar los mensajes entre las victimas.

. Negacidn de servicio.
El ataque se enfoca a los servicios, tienen por objetivo colapsar del
sistema o red para evitar que los servicios y recursos puedan ser

utilizados por los usuarios.
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SQL injection.

El atague se genera cuando introducen datos suministrados por el
usuario como parte de una consulta SQL. Una inyeccién SQL sucede
cuando se inserta codigo SQL invasor dentro de otro codigo SQL para

perturbar su funcionamiento normal.

Cross Site Scripting (XSS).
Se trata de una vulnerabilidad que compromete
especialmente la seguridad del usuario que navega por
internet y no la seguridad del servidor. Es una
vulnerabilidad relativamente facil de explotar ya que no
requiere de importantes conocimientos de algln
complicado lenguaje de programacién ni nada similar,
basta con tener idea de las etiquetas HTML y conocer
algun lenguaje de scripting. Estas se dividen en 3 grupos:
Tipo0 cuando se utiliza codigo remoto con permisos de
otro usuario; Tipo 1, cuando es un ataque no persistente
utilizado en péaginas no estaticas; Tipo 2, Ataque
persistente, donde se inyecta cddigo en paginas estaticas
(Destripa la Red Hacking Practico, 2008, pags. 490-

491).

Spoofing.

Es una técnica donde un intruso logra conseguir acceso no autorizado
alterando los paquetes haciéndolos aparecer como trafico seguro
originado desde una red valida y de privilegios elevados (Checkpoint
Software Tecnologies, 2009).
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1.4.2 Gestion de vulnerabilidades.

En la actualizad la gestion de vulnerabilidades se ha estandarizado mediante
organizacion MITRE que es un aliado en el area de tecnologia e investigacion del
gobierno de EEUU. La organizacion MITRE desarrollo de un sistema que permite
conocer su gravedad de la vulnerabilidad de forma objetiva, permitiendo responder a
todos los pardmetros definidos de las vulnerabilidades con los estandares CVE, CVSS,

NVT.

1.4.3 CVE (Common Vulnerabilities and Exposures).
El proyecto CVE, provee referencias de seguridad estandarizadas que permite a los

consumidores desarrollar proceso de gestion del sistema vulnerabilidades con CVE.

El CVE proporciona una base de datos que contiene nombres estandarizados para las
vulnerabilidades y las exposiciones de seguridad, permitiendo que productos de
seguridad informéatica tengan un punto de referencia para la evaluacion de
vulnerabilidades en las infraestructuras informaticas. Adicional, a medida que se van
encontrando nuevas vulnerabilidades, la organizacion MITE realiza la asignacion del

identificado, manteniendo actualizado la base de vulnerabilidades.

El manejo de la notacion del estandar CVE, se basa en 3 parametros.

. Nombre de la estandar (CVE).
. El afio de asignacion del codigo CVE (2014)

. Numero de cuatro cifras, que identifica a la vulnerabilidad (2983).
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1.4.4 CVSS (Common Vulnerability Scoring System)

El CVSS es un estandar abierto que establece los grados de severidad, clasifica la

facilidad de aprovechar un fallo y el impacto del problema, a traves de formulas

establecida por la organizacion MITRE y mediante la utilizacién de una escala del 0 a

10, donde se considera baja si la puntuacion obtenida esta entre 0.0 y 3.9, medio si se

ubica entre 4.0 y 6.9 y alto cuando el puntaje cae dentro del rango 7.0 y 10.0.

El objetivo del estandar CVSS, permite a los administradores de tecnologia conocer

de manera puntual el riesgo o nivel de compromiso de la confidencialidad, integridad

y disponibilidad de los datos.

Las ventajas de utilizar CVSS:

Puntuaciones estandarizadas de la vulnerabilidad. cuando una
Organizacién estandariza las puntuaciones de vulnerabilidad, y se ve reflejada
en una politica se puede aprovechar dicha politica de gestion, estableciendo la
rapidez con la que la vulnerabilidad debe ser validada y remediada.

Marco abierto. Dentro de la utilizacion del estdndar CVSS, proporciona al
usuario los detalles sobre los parametros usados en la generacién de la
puntuacion de la vulnerabilidad analizada, permitiendo al usuario comprender
el razonamiento que sustenta la puntuacion.

Riesgo priorizado. Al establecer la puntuacién de la vulnerabilidad, el
estandar CVSS permite conocer el nivel de riesgo de la vulnerabilidad con su
respectiva solucion, permitiendo al usuario conocer la importancia la
vulnerabilidad en relacion con otra en su arquitectura, se puede identificar

como riesgo bajo, medio y alto.

19



1441 Impacto

El impacto de vulnerabilidad se refiere a las propiedades (confidencialidad, integridad
y disponibilidad) del componente afectado. Donde, si la vulnerabilidad es explotada
con éxito en unos de los componentes (hardware, software), los indicadores de impacto
se calificaran de acuerdo al componente que sufre el peor resultado, asociado a un
ataque con éxito. Es decir, las métricas de impacto deben reflejar el impacto de la CIA

(confidencialidad, integridad y disponibilidad)

e Impacto confidencialidad. La confidencialidad es la limitacion de acceso a la
informacidn de una organizacion a usuarios no autorizados. Esta métrica mide
el grado de confidencialidad de la informacién que gestiona un aplicativo
debido a una vulnerabilidad. Mediante la utilizacion de la escala alta, baja y
ninguna, donde se considera a un impacto de confidencialidad alto cuando
existe acceso total a la informacion contenida, lo que resulta que toda la
informacién dentro del componente afectado se divulgue al atacante, se
considera a un impacto de confidencialidad baja donde existe cierta pérdida de
confidencialidad y se obtiene acceso a cierta informacion restringida, pero el
atacante no tiene control sobre lo que se obtiene de la informacion; un impacto
de confidencialidad ninguno, se considera cuando no hay pérdida de
confidencialidad dentro del componente afectado

e Disponibilidad de impacto. Este indicador se refiere a la perdida de la
disponibilidad del componente afectado, tales como un servicio en red ( por
ejemplo, web, bases de datos, correo electronico). Dado que la disponibilidad
se refiere a la accesibilidad de los recursos de informacion, ataques que

consumen ancho de banda, ciclos de procesador, o espacio en disco todo el
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impacto de la disponibilidad de un componente afectado, también se define en
los siguientes grupos:
-Alta (High) Hay una pérdida total de la disponibilidad, lo que resulta
en que el atacante es capaz de negar completamente el acceso a los

recursos en el componente afectado

-Baja (Low) hay una reduccién en el rendimiento o interrupciones en la
disponibilidad de recursos. Incluso si la explotacion repetida de la
vulnerabilidad es posible, el atacante no tiene la capacidad de negar por

completo el servicio a los usuarios legitimos.

- Ninguno (None) No hay ningun impacto a la disponibilidad dentro del

componente impactado

Integridad de impacto. Esta mide el impacto de la integridad de una
vulnerabilidad explotada con éxito. La integridad se refiere a la fiabilidad y
veracidad de la informacion. La lista de posibles valores se presenta como alta,
media, baja. Esta métrica valor aumenta con el impacto del componente
afectado definiendo niveles:

Alta ( H) Hay una pérdida total de la integridad , o una pérdida completa de la
proteccion. Por ejemplo, el atacante es capaz de modificar cualquier o todos
los archivos protegidos por el componente afectado.

- Bajo ( Low ) Modificacion de los datos es posible, pero el atacante no tener
control sobre la consecuencia de una modificacion, o esta limitada la cantidad

de modificacién.
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e Ninguno (None) No hay ningun impacto a la disponibilidad dentro del
componente impactado
A continuacién, se formula la ecuacion de CVSS para calcular el impacto de una

vulnerabilidad, con sus variables definidas, (www.first.org/cvss).

Impacto = 10,41 * (1- (l-ConfImpact) * (l-IntegImpact) * (1-
AvailImpact))
ConfImpact = caso de ConfidentialityImpact

Ninguno: 0.0

parcial: 0.275

completar: 0.660

IntegImpact = caso de IntegrityImpact
Ninguno: 0.0
parcial: 0.275
completar: 0.660

AvailImpact = caso de AvailabilityImpact
Ninguno: 0.0
parcial: 0.275
completar: 0.660

1.4.4.2 Explotabilidad
Cuantifica el nivel de riegos que pueden vulnerarse en la infraestructura, se puede

valorar los siguientes aspectos:

e Autenticacion. Mide el nUmero de veces gque un atacante debe autenticarse en
un objetivo con el fin de aprovechar una vulnerabilidad.

e Vector de acceso. Medida que refleja como se explota una vulnerabilidad.
Cuanto mas compleja para un usuario malintencionado y esta le permita atacar

a un host, mayor seréa la puntuacion de vulnerabilidad.
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e Acceso complejo. Mide la complejidad del ataque requerido para explotar la
vulnerabilidad una vez que un atacante ha ganado acceso al sistema de destino.
A continuacion, se formula ecuacion de CVSS para calcular el explotabilidad de una

vulnerabilidad, con sus variables definidas.

explotabilidad = 20 * AccessVector * AccessComplexity * autenticacidn

AccessVector = caso AccessVector del
Requiere acceso local: 0,395
Red adyacente accesible: 0,646
Red accesible: 1.0

AccessComplexity = caso AccessComplexity de
Alta: 0,35
Mediano: 0,61

Bajo: 0,71

autenticacidén = caso de autenticacidn del

Requiere varias instancias de autenticacidn:

Requiere sola instancia de autenticacién: 0,56

No requiere autenticacién: 0,704

1.4.4.3 Base de puntuacion CVSS

La ecuacion de base es la plataforma de la puntuacién CVSS.
A continuacidn, se formula ecuacion de CVSS para calcular el explotabilidad de una

vulnerabilidad, con sus variables definidas.

BaseScore = round to 1 decimal (((0.6*Impact)+(0.4*Exploitability)-
1.5)*f (Impact))

f(Impact) = 0 if Impact=0; 1.176 otherwise
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Las funciones mencionadas nos proporcionan la informacion cuantificada en el
analisis realizado por Openvas, este software permite facilitar la tarea de cuantificar
los riegos, impactos y explotabilidad asociados de la infraestructura ya que procesa
cada uno de los valores entregando los resultados listos para su uso mediante el

estandar CVSS.

1.5 Organizaciones

15.1 Red Cedia
RED CEDIA, la Fundacion Consorcio Ecuatoriano para el Desarrollo
de Internet Avanzado, es la Red Nacional de Investigacion y Educacion

Ecuatoriana — RNIE (NREN por sus siglas en inglés).

Creada para estimular, promover y coordinar el desarrollo de las
tecnologias de informacion y las redes de telecomunicaciones e
informatica, enfocadas al desarrollo cientifico, tecnoldgico, innovador

y educativo en el Ecuador, por medio del Proyecto de Redes Avanzadas.

RED CEDIA esta encabezada por un Directorio que autoriza la
celebracion de convenios, contratos y operaciones econdémicas al
Director Ejecutivo. Las labores cotidianas de RED CEDIA estan a

cargo del equipo de trabajo bajo la Direccion Ejecutiva.

Cada institucion miembro presenta ante RED CEDIA un representante
principal que es el/la Rector/a més dos representantes técnicos, a los

cuales se les informa de todo evento y acontecimiento.
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RED CEDIA es parte de Red CLARA que es la Cooperacion
Latinoamericana de Redes Avanzadas, formada por redes de
instituciones pares de RED CEDIA en Latinoamérica conocidas como
Redes Nacionales de Investigacion y Educacion. Red CLARA, a su vez,
interconecta a las RNIEs latinoamericanas con las redes avanzadas
internacionales en distin - tos continentes: Norte América, Europa, Asia
y Africa. Entre estas redes se encuentran Intenet2, GEANT2, CANARI,
APAN, UbuntuNet, ESNET y NLR, Adicional a esto, la red Cedia tiene

su CSIRT (Computer Emergency Response Team) y sus objetivos son:

Apoyar a los miembros de la comunidad del CEDIA a implementar
medidas proactivas con el objetivo de reducir los riesgos de incidentes
de seguridad informaticos

Apoyar a la comunidad del CEDIA a responder a estos incidentes

cuando ocurran. (CEDIA).

CAPITULO 2

MARCO METODOLOGICO

2.1 Analisis

De acuerdo a la metodologia planteada OSSTMM, se ha recolectado informacién que

es valiosa para la medicion de la seguridad de la informacion.
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2.2 Proceso inicial

El proyecto usa herramientas de Pentesting, estas herramientas requieren una
infraestructura para implementarlas, mediante esta infraestructura, se permitira
generar el analisis de los servidores del grupo IDEIA-GEOCA. La plataforma en este

estudio se gener6 a nivel de la red LAN (interno) y WAN (externo).

2.2.1 Recursos de infraestructura

En base a las reuniones mantenidas con el administrador de la plataforma se define
que la infraestructura del IDEGEOCA, no cuenta con protecciones adecuadas y que
cada servidor esta publicado directamente con la ip publica en la interfaz Wan del
equipamiento, sin contar con ACLs de restriccion de tréfico, con este preambulo se
define que se requiere realizar un analisis de la situacion actual de la seguridad y riesgo
expuestos, al mantener la arquitectura directamente publicada hacia el internet, con
este fin los autores del documento implementaron la infraestructura externamente

(cloud privada), para que desde el internet se haga un escaneo de vulnerabilidades.

Para este fin se dispone de los siguientes recursos contratados temporalmente, mientras

dure la culminacion del presente proyecto a un costo de 50 délares mensuales.

Hardware:

° 1 Servidor HP DL380G8
° 48 GB de RAM

° 2TB de disco
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Para el tema de implementacidn de software de escaneo de vulnerabilidades, se defino
que debe realizarse con software libre, cumpliendo con una de las politicas
establecidas por el centro de investigacion IDE-IA-GEOCA, por lo tanto, se propuso
el uso de las siguientes herramientas, de las mas comunes dentro de la auditoria de
seguridad en el mundo opensource, se selecciona herramientas, tanto de virtualizacion
para aprovechar los recursos del servidor como Vmware, marca reconocida en el
mundo de virtualizacion usando el licenciamiento sin costo que para la aplicacion de
test ejecuta sin problemas y para el andlisis usamos la herramienta OpenVas por su
trayectoria de desarrollo desde el afio 2008 en sus inicios conocida como Nessus y
usamos como sistema operativo base Kali Linux por su trayectoria como suite de
auditoria de seguridad informatica antes conocido como Backtrack. Nmap parte de la
suite Kali y Vmware Workstation Trial, para replicar el escenario externo al interno

de Centro de investigacion.

Software:

e VMware ESXi 5.5 Free Edition

e Kali Linux

e OpenVas

e Nmap

e VMWare Workstation
Para el analisis usamos la infraestructura del ISP TEUNO, quien nos provee el
datacenter housing del servidor y su acceso internet de 80 megas tanto de subida como

bajada.
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2.2.2 Implementacion

2.2.2.1 Kali Linux
La implementacion de este sistema operativo, consiste en descargar el iso de la pagina

web oficial:

http://cdimage.kali.org/kali-2016.1/kali-linux-2016.1-amd64.iso

Una vez descargado, procedemos crear la maquina virtual y cargar el iso a la

plataforma de VMware.

Seguimos los sencillos pasos del asistente en modo grafico:

Proceso de instalacion KALI Linux

Figura 4. Instalacion Kali
E-laborado por: Darwin Jiménez y Marcelo Osorio

2.2.2.2 OpenVas
La implementacién de OpenVas, se la realiza sobre el Sistema operativo levantado, se
requiere descargar el paquete correspondiente desde la pagina oficial.

www.Kkali.org/download o mediante los comandos de instalacién apt-get o yum en

algunos sistemas Operativos

Comandos de instalacién:

Se actualiza el sistema operativo y se procede a instalar openvas
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root@testide:~# apt-get update

:~# apt-get dist-upgrade

Posteriormente se inicializa openvas

root@testide:~# apt-get install openvas

root@testide:~# openvas-setup

Salida donde indica que las bases de datos de openvas ha sido actualizada y se genera

un password aleatorio para el usuario gsad:

[i] This script synchronizes an NVT collection with the 'OpenVAS
NVT Feed'.
[1] Online information about this feed:

'http://www.openvas.org/openvas-nvt-feed

sent 1143 bytes received 681741238 bytes 1736923.26 bytes/sec
total size is 681654050 speedup is 1.00

[i] Initializing scap database

[1] Updating CPEs

[i] Updating /var/lib/openvas/scap-data/nvdcve-2.0-2002.xml

[i] Updating /var/lib/openvas/scap-data/nvdcve-2.0-2003.xml

Write out database with 1 new entries

Data Base Updated

Restarting Greenbone Security Assistant: gsad.

User created with password '6062d074-0ad4c-4del-a26a-

5£9£055b7c88".

Una vez implementado validamos si los servicios de manager, scanner y GSAD estén

ejecutandose en los puertos:
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root@testide:~# netstat -antp

Active Internet connections (servers and established)
Proto Recv-Q Send-Q Local Address Foreign Address State
PID/Program name

tcp 0 0 127.0.0.1:9390 0.0.0.0:* LISTEN 9583/openvasmd

tcp 0 0 127.0.0.1:9391 0.0.0.0:* LISTEN 9570/openvassd: Wail

teo 0 0 127.0.0.1:9392 0.0.0.0:* LISTEN 9596/asad

Inicio de servicios:

root@testide:~# openvas-start

Starting OpenVas Services

Starting Greenbone Security Assistant: gsad.
Starting OpenVAS Scanner: openvassd.

Starting OpenVAS Manager: openvasmd.

2.2.2.3 Zenmap

La instalacion de Zenmap, es muy simple, tanto en Windows como en Linux para
instalar en Linux Centos se requiere ejecutar el comando su -c "yum install nmap-
frontend" o el comando sudo apt-get install Zenmap para otros sistemas Linux, en
Windows Unicamente es necesario obtener el instalador desde la pagina y ejecutar el

ejecutable y seguir los pasos del asistente de instalacion.

Pantalla Principal NMAP

% Zenmap

Scan Tools Profile Help
Target: |190.13.136.3 ~ | Prefile: | Intense scan
Command: | nmap -T4 -A -v 190.15.136.3

Hosts Nmap Output Ports / Hosts Topology Host Details Scans

nmap -T4-A -v 190.15.136.3

Service B
http
Starting Nmap 6.49BETA4 ( https://nmap.org ) at 2016-81-24 19:25 Hora est. Pacifico, Sudamérica
http-proxy NSE: Loaded 122 scripts for scanning.
https NSE: Script Pre-scanning.

Initiating NSE at 19:25

Completed NSE at 19:25, @.88s elapsed

Initiating NSE at 19:25

Completed NSE at 19:25, 8.8@s elapsed

Initiating Ping Scan at 19:25

Scanning 190.15.136.3 [4 ports]

Completed Ping Scan at 19:25, @.46s elapsed (1 total hosts)
Initiating SYN Stealth Scan at 19:25

Scanning 190.15.136.3 [1088 ports]

M=covered onen port 2@8/tco on 19815 .136 .3




Figura 5. NMAP
Elaborado por: Darwin Jiménez y Marcelo Osorio

2.3 Informacién general.
Recopilando la informacion se genera 3 graficos descriptivos de la
infraestructura, aqui se detallan los puertos, ips , nombres de cada uno de
los equipos objetos de estudio de esta revision, esta informacion fue
entregada por el administrador de la plataforma como punto de partida del

estudio.

2.3.1 Servicios 190.15.136.3

Este Servidor se encuentra operando con los siguientes servicios:

e Postgres 9.0
e Tomcat
e Mysql

e Joomla - http https

e VNC
e SSH
e FTP
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Este servidor actGa como Servidor Web vy sirve de repositorio a los proyectos de
Geoportales desarrollado por los estudiantes y el portal actual y anterior

Diagrama de servicios 190.15.136.3
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Figura 6. Servicios ide.ups.edu.ec 190.15.136.3
Elaborado por: Darwin Jiménez y Marcelo Osorio

2.3.2 Servicios 190.15.136.4

Este Servidor se encuentra operando con los siguientes servicios:

Tomcat http — https
e Jboss
e  Mysql
e Postgress
e VNC
e SMTP
Este servidor esta designado para el monitoreo de enlaces de la infraestructura,

corriendo la herramienta Cacti y Munin
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Diagrama de servicios 190.15.136.4
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Figura 7. Servicios Ide3.ups.edu.ec

Elaborado por: Darwin Jiménez y Marcelo Osorio

2.3.3 Servicios 190.15.136.10
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Este Servidor se encuentra operando con los siguientes servicios:



e Tomcat http — https
e Mysql

e GlassPhish

e VNC

e Postgress

Este servidor esta designado para tesis y tareas administrativas
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Diagrama de servicios 190.15.136.10
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Fiagura 8. Servicios localhost.local 190.15.136.10
Elaborado por: Darwin Jiménez y Marcelo Osorio
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2.4 Andlisis y mitigacion de vulnerabilidades.

Los resultados del analisis de seguridad en la infraestructura del Grupo de

investigacion IDE-IA-GEOCA han arrojado datos que se representan en el siguiente

resumen de resultados.

El analisis se basa en datos recopilados con la herramienta OpenVAS con las

siguientes caracteristicas:

Tabla 1. Caracteristicas de Analisis

Fecha de analisis de

6/06/2015 Duracion del andlisis: | 3 dias
vulnerabilidad:
Educacién/
Tipo de organizacion: Pais: Ecuador
investigacién
IDE1, IDE3y
Servidores analizados: Redes analizadas: WAN - LAN
IDES
OpenVas /kali
Herramienta de analisis: Modo anélisis: Reporte WAN - LAN
Linux

Nota. Informacién del analisis realizado
Elaborado por: Darwin Jiménez y Marcelo Osorio

El presente anélisis de vulnerabilidades de la infraestructura IDE-IA-GEOCA se ha

clasificado en funcién del segmento testeado de la red.
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La infraestructura comprende el analisis WAN y LAN en base a la Figura 9:

IDiagrama de Red de Analisis

WAN:
LAN: 1

190.15.136.4/26
72017.128.196/24

......

WAMN: 19015 136,
LAM: 172.17.128.1

0/26
7/24

172.17.142.0/24

(" 172171280, ALh

172.17.142.10/32

Figura 9. Topologia de red
Elaborado por: Darwin Jiménez y Marcelo Osorio

En la siguiente tabla se presentan un informe cualitativo del riesgo de las

vulnerabilidades a nivel WAN en los servidores IDE-IA-GEOCA:

Tabla 2. Resumen de amenazas perimetrales internet

Nombre Host / Servidor | Alta Media Baja Log Falso
Positivos
Ide.ups.edu.ec 190.15.136.3 1 3 1 29 0
Ide3.ups.edu.ec 190.15.136.4 6 7 2 59 0
Localhost.localdomain | 190.15.136.10 3 9 1 43 0
Total: 3 10 19 4 131 0

Nota. Describe el riesgo de las amenazas perimetrales de la arquitectura de IDE-IA-GEOCA

Elaborado por: Darwin Jiménez y Marcelo Osorio

39




En la siguiente tabla se presentan un informe cualitativo del riesgo de las
vulnerabilidades a nivel LAN en los servidores IDE-IA-GEOCA:
Tabla 3. Resumen de amenazas internas LAN
Host / Servidor | Alta Media | Baja Log Falso
Positivos
Ide.ups.edu.ec 172.17.128.193 | 2 6 2 43 0
Ide3.ups.edu.ec 172.17.128.196 1 3 1 29 0
Localhost.localdomain | 172.17.128.197 | 3 7 1 43 0
Total: 3 6 18 4 115 0

Nota. Describe el riesgo de las amenazas en la red LAN de la arquitectura de IDE-IA-GEOCA

Elaborado por: Darwin Jiménez y Marcelo Osorio

2.4.1 Analisis de vulnerabilidades de los segmentos WAN y LAN.

A continuacion, se detalla las caracteristicas del servidor con sus respectivos

puertos, su nivel de vulnerabilidades e impactos que generan en los servicios

de red LAN como WAN para los servidores del IDE-IA-GEOCA.

2.4.1.1 Impacto servidor ide.ups.edu.ec - 190.15.136.3

EL servidor ide.ups.edu.ec, es accesible desde el internet por ende esta expuesto a

riesgo los cuales, en la tabla 4 se hace referencia a informacion general del servidor el

cual seré objeto de estudio y revision.
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Tabla 4. Caracteristicas técnicas ide.ups.edu.ec

Caracteristicas técnicas

Hostname IDE.UPS.EDU.EC Virtualizador VMware
Sistema Operativo Centos Plus 64 bits Interfaces de red | EthO y Ethl
Version 5.9 IP EthO 190.15.136.3
Kernel 2.6.18-348.3.1.EL5 IP Ethl 172.17.128.193
Procesador Intel Xeon X5650 UpTime 179 dias

Core Dual

RAM 5GB

Disco Duro 250 GB

Nota. Describe las caracteristicas de la arquitectura de IDE-IA-GEOCA

Elaborado por: Darwin Jiménez y Marcelo Osorio

Luego del analisis sobre la red WAN del servidor 190.15.136.3, se puede observar que

existen varias amenazas o vulnerabilidades explotables, cada una de ellas tiene un

nivel de riesgo, clasificado dentro del impacto como Alto (rojo), Medio (naranja), Bajo

(amarillo).

Tabla 5. Impacto de vulnerabilidades y ataques - ide.ups.edu.ec

Vulnerabilidades Altas - WAN - ide.ups.edu.ec

Puerto

Vulnerabilidad

Efecto

80/tcp

Phpinfo()
CVSS: 7,5

Localhost/phpinfo divulga la
informacion potencialmente
sensible.

Vulnerabili

dades Altas - LAN - ide.ups.edu.ec

6002 /tcp

X Server
CVSS: 10

Atacante puede enviar datos basura
y ralentizar su sesion “X” o incluso
colgar el servidor.

80/tcp
443/tcp

phpinfo() output accesible

El archivo phpinfo divulga la informacion
potencialmente sensible. CVSS:7, 5

Ataques — Sistema Operativo - ide.ups.edu.ec

SSH2

Brute force attack

(PAM 2 authentication) -
Analysis LOG secure Jul-
2015

Se realiza ataque de fuerza bruta con las IPs
43.229.53.40, 218.65.30.217, 43.229.53.36,
218.87.111.116, 218.65.30.23, 59.45.79.117,
218.87.111.118, 218.87.111.108, 43.229.53.36 y
43.255.189.85 al usuario Root del sistema operativo.

FTP

Brute force attack -
Analysis Log VSFTP Jul-
2015

Las IPs 81.31.240.56, 52.2.140.58, 87.139.125.232,
5.39.216.121, 61.240.144.65, 141.212.122.146,
188.138.1.218, 141.212.122.50, 182.118.53.91,
201.15.106.130 realizan ataque de fuerza bruta al
servicio FTP.
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MySQL

Exploit Mysgl_db —
Analysis log
Mysql Jul-2015

Las IPs 173.254.230.5, 101.36.82.176, 122.226.102.9,
173.254.230.5, 198.55.106.137 y 173.254.230.5 realizan
conexiones de testeo al puerto 3306 de MySQL.

Vulnerabilidades MEDIAS — WAN - ide.ups.edu.ec

Puerto

Vulnerabilidad

Efecto

443/tcp

SSL Certification Expired
CVSS:5

Check for SSL Weak
Ciphers CVSS:4,3

POODLE SSLv3 Protocol
CBC ciphers Information
Disclosure Vulnerability
CVSS:4,3

El certificado SSL en el servicio remoto expiré el
04/01/2012.

Permite a un atacante acceder como hombre de medio y
acceder al flujo de datos.

Vulnerabilidades BAJAS — WAN - ide.ups.edu.ec

CVSS:1,.3

Puerto Vulnerabilidad Efecto
Gerente/tcp TCP timestamps El host remoto implementa marcas de tiempo TCP y por
* Referencia | CVSS:2,6 lo tanto permite calcular el tiempo de actividad del
a todos los servidor.
puertos en
TCP.
SSH Se detecta el tipo y la version del servidor SSH mediante
Cvss:2 la conexién con el servidor y el procesamiento de la
memoria intermedia recibida. Esta informacién da a los
22/tcp : . » ..
atacantes potenciales informacion adicional sobre el
sistema que estan atacando. Versiones y Tipos deben
omitirse cuando sea posible.
Cacti Detection El atacante puedo visualizar el servicio, nombre de la
80/tcp . L < .
CVSS:1,5 aplicacion, version y localizacion.
21tcp FTP Banner Detection Se detecta la Bandera Servidor FTP: 220 Bienvenido al

servidor FTP del CIMA.

Nota: Descripcidn del impacto de las vulnerabilidades y ataques al servidor ide.ups.edu.ec
Elaborado por: Darwin Jiménez y Marcelo Osorio
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2.4.1.2 Impacto servidor ide3.ups.edu.ec - 190.15.136.4
EL servidor ide3.ups.edu.ec, es accesible desde el internet por ende esta expuesto a
riesgo los cuales, en la tabla 6 se hace referencia a informacion general del servidor el

cual seré objeto de estudio y revision.

Tabla 6. Caracteristicas técnicas ide.ups3.edu.ec

Caracteristicas técnicas

Hostname Ide3.ups.edu.ec Virtualizador VMware
Sistema Operativo | Centos Plus 64 bits Interfaces de red EthO y Ethl
Version 6.6 IP EthO 190.15.136.4
Kernel 2.6.32-331.17.1.€l6 IP Ethl 172.17.128.196
Procesador Intel Xeon X5650 2.67 GHz UpTime 239 dias

Core Dual

RAM 4GB

Disco Duro 250 GB

Nota: Descripcion de las caracteristicas técnicas del servidor ide.ups3.edu.ec
Elaborado por: Darwin Jiménez y Marcelo Osorio

Luego del analisis sobre la red WAN del servidor 190.15.136.4, se puede observar que
existen varias amenazas o vulnerabilidades explotables, cada una de ellas tiene un

nivel de riesgo, clasificado dentro del impacto como Alto (rojo), Medio (naranja), Bajo

(amarillo).

Tabla 7. Impacto de vulnerabilidades y ataques — ide3.ups.edu.ec

Vulnerabilidades Altas — WAN —ide3.ups.edu.ec

Puerto Vulnerabilidad Efecto
6002 /tcp X Server CVSS:10 Atacante puede enviar datos basura y ralentizar su sesion
“X” o incluso colgar el servidor.
80/tcp Php-cgi-based CVSS:7,5 | EL archivo localhost/phpinfo divulga la informacién
potencialmente sensible.
Phpinfo() CVSS:7,5
443/tcp Php-cgi-based CVSS:7,5 | Concede al atacante remoto observar codigo fuente de
los archivos y obtener informacion sensible.
25/tcp SMTP too long line Algunos escéaneres de antivirus mueren cuando procesan
CVSS:7,5 un correo electrénico con una cadena demasiado tiempo
sin saltos de linea. Dicho mensaje fue enviado.
SMTP antivirus scanner
DoS CVSS:7,2
Vulnerabilidades Altas — LAN —ide3.ups.edu.ec
80/tcp phpinfo() output El archivo phpinfo divulga la informacion
accesible potencialmente sensible.
443/tcp CVSS: 7,5
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Provee informacion de que usuario instalo el php, ip
host, directorio root, version de web server y del sistema
operativo Linux.

Ataques — Sistema Operativo —ide3

.ups.edu.ec

SSH2

Brute force attack
(PAM 2 authientication)
- Analysis LOG secure

Jul-2015

Se realiza ataque de fuerza bruta con las IPs
43.229.53.40, 43.255.189.85, 182.100.67.102 y
43.229.53.36 al usuario Root del sistema operativo.

Vulnerabilidades Medias — WAN —ide3.ups.edu.ec

Puerto Vulnerabilidad Impacto
443/tcp Check for SSL Weak Un atacante podria ser capaz de utilizar las fallas
Ciphers CVSS:4,3 criptograficas conocidas para espiar la conexion entre
los clientes y el servicio.
Deprecated SSLv2 and
SSLv3 Protocol
Detection Poodle SSL
CVSS:4,3
25/tcp Check if Mail server El servidor de correo electronico responde a VRFY y
answer to VRFY and EXPN, donde responde informacién de la cuenta.
EXPN requests
CVSS:4,3
8081/tcp Apache Tomcat Un atacante puede determinar la version exacta del
servlet/JSP container Apache Tomcat y explotar sus vulnerabilidades.
default files
CVSS:6,8
9990/tcp Infinite HTTP request El servidor web acepta peticiones ilimitadas. Puede ser
CVSS:5 vulnerable al ataqgue WWW solicitud infinita, saturando
la memorita y matando al servidor.
4848/tcp SSL Certification El certificado SSL del servidor remoto ya ha expirado.
Expired
CVSS:5 Se detectado la versién CGl DCShop vulnerable. Esta
version no protege adecuadamente la informacion del
usuario y tarjeta de crédito. Es posible acceder a los
DCShop exposes archivos que contienen las contrasefias administrativas,
sensitive files actuales y transacciones pendientes y la informacién de
CVSS:5 tarjeta de crédito.
Vulnerabilidades Medias — LAN —ide3.ups.edu.ec
OpenSSL CCS Maninthe | Permite a un atacante acceder como hombre de medio y
Middle Security Bypass acceder al flujo de datos.
Vulnerability Poodle
CVSS: 4,3
443/tcp SSL Certification Expired

CVSS: 5

Check for SSL Weak
Ciphers
CVSSi4,3

El servidor tiene el certificado SSL.
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Vulnerabilidades BAJAS — WAN - ide3.ups.edu.ec

Puerto

Vulnerabilidad

Efecto

8181/tcp

Fingerprint web server
with favicon.ico

El servidor web remoto contiene una imagen grafica que
es propenso a la divulgacion de informacién.

CVSS:2,1
General/tcp TCP timestamps El host remoto implementa marcas de tiempo TCP y por
CVSS:2,6 lo tanto permite calcular el tiempo de actividad del
servidor.
Vulnerabilidades BAJAS — LAN - ide3.ups.edu.ec

443/tcp

TCP timestamps
CVSS:2,6

El host remoto implementa marcas de tiempo TCP y por
lo tanto permite calcular el tiempo de actividad del

servidor.

Nota: Descripcidn del impacto de las vulnerabilidades y ataques al servidor ide3.ups.edu.ec

Elaborado por: Darwin Jiménez y Marcelo Osorio

24.1.3

Impacto servidor localhost.localdomain - 190.15.136.10

EL servidor 190.15.136.10, es accesible desde el internet por ende estd expuesto a

riesgo los cuales, en la tabla 8 se hace referencia a informacion general del servidor el

cual sera objeto de estudio y revision

Tabla 8. Caracteristicas técnicas servidor Localhost.localdomain

Caracteristicas técnicas

Hostname LOCALHOST.LOCALDOMAIN | Virtualizador VMware
Sistema Operativo | Centos Plus 64 bits Interfaces de red | EthO y Ethl
Version 6.6 IP EthO 190.15.136.10
Kernel 2.6.32-431.3.1.el6 IP Ethl 172.17.128.197
Procesador Intel Xeon X5650 2.67 GHz UpTime 223 dias

Core Dual

RAM 4GB

Disco Duro 250 GB

Nota: Descripcidn de caracteristicas técnicas del servidor localhost.localdomain
Elaborado por: Darwin Jiménez y Marcelo Osorio
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Luego del analisis sobre la red WAN del servidor 190.15.136.4, se puede observar que

existen varias amenazas o vulnerabilidades explotables, cada una de ellas tiene un

nivel de riesgo, clasificado dentro del impacto como Alto (rojo), Medio (naranja), Bajo

(amarillo).

Tabla 9. Impacto de vulnerabilidades y ataques — localhost.localdomain

Vulnerabilidad ALTA — LAN/WAN - localhost.localdomain

Puerto Vulnerabilidad Efecto
6002/tcp X Server Atacante puede enviar datos basura y ralentizar su sesion
6001/tcp CVSS: 10 “X” o incluso colgar el servidor.
Oracle
GlassFish/System
8181/tcp Application Server Permite al atacante causar la DOS (denegacion del servicio)

Web Container DOS
Vulnerability
CVSS: 7,8

Ataques — Sistema Operativo

SSH2

Brute force attack
(PAM 2
authientication) -
Analysis LOG secure
Jul-2015

Se realiza ataque de fuerza bruta con las IPs 43.229.53.40 y
43.255.189.85 al usuario Root del sistema operativo.

Vulnerabilidades MEDIAS - localhost.localdomain - WAN

Puerto

\ Vulnerabilidad

‘ Efecto
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Oracle GlassFish
Server Multiple XSS
and CSRF
Vulnerabilities.
CVSS:6,8

Oracle GlassFish
Server Expression
Evaluation Security
Bypass Vulnerability.
CVSS:6,4

El atacante puede ingresar cadigo arbitrario en el HTML y
Script

El atacante puede ejecutar sobre el browser.

El certificado SSL en el servicio remoto expir6 el 2014-12-
13

8181/tcp SSL_ Certification -
Expired El atarante puede utilizar el HTTP Post y generar la
CVSS:5 denegacion del servicio,
El certificado SSL en el servicio remoto expird el
Oracle GlassFish 13/12/2014
Server Hash Collision
Denial of Service
Vulnerability
CVSS:5
Oracle GlassFish
Server Multiple
Unspecified
Vulnerabilities
CVSS:5
Cifrados débiles que ofrece del servicio SSL3y TLS1. Un
Check for SSL Weak atacante podria ser capaz de utilizar las fallas criptograficas
Ciphers conocidas para espiar la conexién entre los clientes y el
CVSS:4.3 servicio para tener acceso a los datos confidenciales
transferidos dentro de la conexion segura.
Deprecated SSLv2 and
SSLv3 Protocol El atacante puede usar el fallo de seguridad y acceder a
Detection datos sensibles.
443/tcp CVSS: 4,3
Permite a un atacante acceder como hombre de medio y
acceder al flujo de datos.
POODLE SSLv3
Protocol CBC ciphers
Information Disclosure
Vulnerability
CVsS:4,3
Check for SSL Weak Cifrados débiles que ofrece del servicio SSL3y TLS1. Un
Ciphers atacante podria ser capaz de utilizar las fallas criptograficas
CVSS:4,3 conocidas para espiar la conexién entre los clientes y el
servicio para tener acceso a los datos confidenciales
3820/tcp transferidos dentro de la conexion segura.

Vulnerabilidades MEDIAS — localhost.localdomain — LAN
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Oracle GlassFish
Server Multiple XSS

El atacante puede insertar cddigo arbitrario HTML y Script.

8181/tcp slnt?lnifgjli:li ties Afectando al sitio web
CVSS:6,8
SSL contiene cifrados débiles.
Check for SSL Weak
Ciphers CVSS: 4, 3
El atacante puedo acceder mediante una criptografia
443/tcp conocida, donde intercepta la comunicacion entre servicio y

Deprecated SSLv2 and
SSLv3 Protocol
Detection Poodle
CVSS: 4,3

cliente.

Vulnerabilidad BAJA — localhost.localdomain - WAN

Puerto Vulnerabilidad Efecto
SSH Protocol Versions | Se detecta el tipo y la versién del servidor SSH mediante la
22tcp Supported conexion con el servidor y el procesamiento de la memoria
CVSS:2 intermedia recibida. Esta informacion da a los atacantes
potenciales
21/tcp FTP Banner Detection | Se detecta la Bandera Servidor FTP: 220 Bienvenido al

CVSS:2

servidor Centos de Patsy Prieto

General/tcp

* Referencia a
todos los puertos
en TCP.

TCP timestamps
CVSS:2,6

El host remoto implementa marcas de tiempo TCP y por lo
tanto permite calcular el tiempo de actividad.

Un efecto secundario de esta caracteristica es que el tiempo
de funcionamiento de la maquina remota a veces puede ser
calculado.

Vulnerabilidad BAJA — localhost.localdomain — LAN

General/tcp

* Referencia a
todos los puertos
en TCP.

TCP timestamps
CVSS:2,6

El host remoto implementa marcas de tiempo TCP, por lo
tanto, permite calcular el tiempo de actividad del servidor.

Nota: Descripcién del impacto de las vulnerabilidades y ataques al servidor localhost.localdomain
Elaborado por: Darwin Jiménez y Marcelo Osorio
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2.4.2 Mitigacion de vulnerabilidades de los segmentos WAN y LAN
A continuacion, se detalla la solucion a las vulnerabilidades que presenta en el analisis

de los servidores de IDE-IA-GEOCA.

2.4.2.1 Mitigacion servidor ide.ups.edu.ec - 190.15.136.3

Tabla 10. Mitigacion vulnerabilidades — ide.ups.edu.ec

Vulnerabilidades Alta - ide.ups.edu.ec — WAN

Puerto Vulnerabilidad Solucién

80/tcp Phpinfo() Eliminar o limitar el acceso archivo phpinfo.
CVE-2012-1823 /2311/2336/2335

Vulnerabilidad Alta - ide.ups.edu.ec — LAN

Recomienda filtrar las conexiones entrantes entre el

6002 /tcp | X Server rango 6000-6009. CVE-1999-0526.

80/tcp
443/tcp

Eliminar o limitar el acceso archivo phpinfo

phpinfo() output accesible

Ataques — Sistema Operativo — ide.ups.edu.ec

Brute force attack Bloquear el servicio ssh puerto 22 desde la red WAN
(PAM 2 authientication) -
Analysis LOG secure Jul-
2015

SSH2

Brute force attack - Analysis | Bloquear el servicio el servicio ftp y ftps puerto 21 y 22
FTP Log VSFTP Jul-2015

Exploit Mysqgl_db — Analysis | Bloquear el puerto 3306 del servicio mysql.
MySQL log
Mysqgl Jul-2015

Vulnerabilidades Media - ide.ups.edu.ec -WAN

Puerto Vulnerabilidad Solucién
SSL Certification Expired Generar y cargar nuevas certificado SSL.
La configuracion de estos servicios no admite permitir
Check for SSL Weak cifrados débiles.
Ciphers
443/tcp Actualizar el Open SSL
POODLE SSLv3 Protocol CVE-2014-3566
CBC ciphers Information
Disclosure Vulnerability
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Vulnerabilidades BAJA —ide.ups.edu.ec - WAN

Puerto

Vulnerabilidad

Solucién

General/tcp

TCP timestamps

Desactivar las marcas de tiempo TCP en Linux agregar la
linea 'net.ipv4.tcp_timestamps = 0 ' a /etc/sysctl.conf.

22/tcp SSH Aplicar el filtrado para no permitir el acceso a este puerto
desde hosts no confiables
21/tcp FTP Banner Detection Cambiar el nimero de puerto, deshabilitar accesos

anénimos y generar contrasefias complicadas de vulnerar.

Vulnerabilidades BAJA — ide.ups.edu.ec — LAN

80/tcp

| Cacti Detection

| Cerrar el puerto o restringir el acceso a los usuarios.

Nota: Descripcion de las mitigaciones de las vulnerabilidades presentadas en el servidor ide.ups.edu.ec
Elaborado por: Darwin Jiménez y Marcelo Osorio

2.4.2.2 Mitigacion servidor ide3.ups.edu.ec - 190.15.136.4

Tabla 11. Mitigacion vulnerabilidades — ide3.ups.edu.ec

Vulnerabilidad ALTA —ide3.ups.edu.ec -WAN

Puerto Vulnerabilidad Solucion
6002 /tcp X Server Recomienda filtrar las conexiones entrantes entre el rango
6000-6009. CVE-1999-0526.
80/tcp Php-cgi-based PHP esta recomendando que los usuarios actualicen a la
altima version de PHP.
Phpinfo() Eliminar o limitar el acceso archivo phpinfo. CVE-2012-
1823 /2311/2336/2335.
443/tcp Php-cgi-based PHP ha lanzado la version 5.4.3 y 5.3.13 para abordar esta
vulnerabilidad. CVE-2012-1823 /2311/2336/2335.
25/tcp SMTP too long line Bloquear el puerto 25 o instalar herramienta anti SPAM o
actualizar el antivirus.
SMTP antivirus
scanner DoS
Vulnerabilidad ALTA —ide3.ups.edu.ec -LAN
80/tcp phpinfo() output Eliminar o limitar el acceso archivo phpinfo. CVE-2012-
accesible 1823 /2311/2336/2335.
443/tcp
Ataque - Sistema Operativo — ide3.ups.edu.ec
Brute force attack Aplicar el filtrado para no permitir el acceso a este puerto
SSH? (PAM 2 authentication) | desde hosts no confiables.
- Analysis LOG secure
Jul-2015
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Vulnerabilidad MEDIA - ide3.ups.edu.ec ~-WAN

Puerto Vulnerabilidad | Solucion
443/tcp Check for SSL | Deshabilitar los protocolos SSLv2 y/o SSLv3, para no
Weak Ciphers | admitir cifrados débiles. Se recomienda manejar el
protocolo TLSv1+.
Deprecated
SSLv2 and
SSLv3
Protocol
Detection
25/tcp Check if Mail Deshabilitar VRFY y EXPN en el servidor de correo
server answer electrénico. URL:http://cr.yp.to/smtp/vrfy.html
to VRFY and
EXPN requests
8081/tcp Apache Eliminar archivos predeterminados JSP y servlets del
Tomcat contenedor Apache Tomcat.
servlet/JSP
container
default files
9990/tcp Infinite HTTP | Actualizar su software o protegerlo con iptables. CVE-
request 2001-0760
4848/tcp SSL Vuelva a colocar el certificado SSL nuevo. Cambiar el
Certification nombre de los directorios siguientes:
Expired - Data
- User_carts
- Orders
- Auth_data
DCShop Renombrar los archivos dcshop.setup y
exposes dcshop_admin.setup

sensitive files

http://www.securiteam.com/unixfocus/SRPON2K4KE.html
CVE-2001-0821

Vulnerabilidad M

EDIA —ide3.u

ps.edu.ec -LAN

443/tcp

OpenSSL CCS
Man in the
Middle
Security
Bypass
Vulnerability

SSL
Certification
Expired

Check for SSL
Weak Ciphers

Generar y cargar nuevas certificado SSL. La configuracion
de estos servicios no admite los permitir cifrados débiles.
Actualizar el Open SSL CVE-2014-3566

Vulnerabilidad BAJA —ide3.ups.edu.ec ~-WAN

Puerto

Vulnerabilidad

Solucién

8181/tcp

Fingerprint web
server with
favicon.ico

Quite el archivo ' favicon.ico "o crear uno personalizado
para su sitio.
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General/tcp
* Referencia a todos los
puertos en TCP.

TCP timestamps

Desactivar las marcas de tiempo TCP en Linux agregar la
linea 'net.ipv4.tcp_timestamps = 0 ' a /etc/sysctl.conf.

Vulnerabilidad BAJA —ide3.ups.edu.ec —-LAN

443/tcp

TCP timestamps

Desactivar las marcas de tiempo TCP en Linux agregar la
linea 'net.ipv4.tcp_timestamps = 0 ' a /etc/sysctl.conf.

Nota: Descripcion de las mitigaciones de las vulnerabilidades presentadas en el servidor ide3.ups.edu.ec
Elaborado por: Darwin Jiménez y Marcelo Osorio

2.4.2.3 Mitigacion servidor localhost.localdomain - 190.15.136.10

Tabla 12. Mitigacion vulnerabilidades — localhost.localdomain

Vulnerabilidad ALTA - localhost.localdomain — WAN

Puerto Vulnerabilidad Solucién
6002/t Recomienda filtrar las conexiones entrantes entre el rango
Pl X server 6000-6009. CVE-1999-0526.
6001/tcp
Oracle GlassFish/System Aplicar las actualizaciones de seguridad
8181/tcp | Application Server Web http://www.oracle.com/technetwork/topics/security/cpuoc

Container DOS Vulnerability

t2011-330135.html CVE-2011-3559

Vulnerabilidad ALTA — localhost.localdomain — LAN

Recomienda filtrar las conexiones entrantes entre el rango

6002 /tcp 6000-6009. CVE-1999-0526.
X Server
6001/tcp
Oracle GlassFish/System Aplicar las actualizaciones de Glassfish:
8181/tcp | Application Server Web http://www.oracle.com/technetwork/topics/security/cpuoc
Container DOS Vulnerability | t2011-330135.html
Ataques — Sistema Operativo - localhost.localdomain
Brute force attack Aplicar el filtrado para no permitir el acceso a este puerto
SSH? (PAM 2 authentication) - desde hosts no confiables

Analysis LOG secure Jul-
2015

Vulnerabilidad MEDIA - localhost.localdomain — WAN

Puerto Vulnerabilidad Solucién
Oracle GlassFish Aplique el parche desde abajo vinculo, http://www.oracle.com
Server Multiple XSS [technetwork/topics/security/cpuapr2012-366314.html CVE:
and CSRF CVE-2012-0550, CVE-2012-055.

8181/tcp | Vulnerabilities.
Oracle GlassFish
Server Expression
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http://www.oracle.com/technetwork/topics/security/cpuoct2011-330135.html%20CVE-2011-3559
http://www.oracle.com/technetwork/topics/security/cpuoct2011-330135.html%20CVE-2011-3559
http://www.oracle.com/technetwork/topics/security/cpuoct2011-330135.html
http://www.oracle.com/technetwork/topics/security/cpuoct2011-330135.html

Evaluation Security
Bypass Vulnerability.

SSL Certification
Expired

Oracle GlassFish
Server Hash Collision
Denial of Service
Vulnerability

Oracle GlassFish
Server Multiple
Unspecified
Vulnerabilities

Aplique el parche desde abajo vinculo,
http://www.oracle.com/technetwork/topics/security/cpujul2012-
392727 .html

Vuelva a colocar el certificado SSL nuevo.

Aplique el parche desde abajo vinculo,
http://www.oracle.com/technetwork/topics/security/cpujan2012-
366304.html

Aplique el parche desde abajo vinculo,
http://www.oracle.com/technetwork/topics/security/cpujan2012-
366304.html

Check for SSL Weak
Ciphers

Deprecated SSLv2 and
SSLv3 Protocol

Generar y cargar nuevas certificado SSL.

La configuracién de estos servicios no admite los permitir
cifrados débiles.

443/tcp | Detection
Desactivar el SSLv2 y SSLv3 y remplazar por TLSv1+
POODLE SSLv3
Protocol CBC ciphers
Information Disclosure
Vulnerability
Actualizar el Open SSL CVE-2014-3566
3820/tcp | Check for SSL Weak Generar y cargar nuevas certificado SSL. La configuracion de
Ciphers estos servicios no admite los permitir cifrados débiles.

Vulnerabilidad MEDIA — localhost.localdomain- LAN

Oracle GlassFish
Server Multiple XSS

Aplicar las actualizaciones de Glassfish:

8181/tcp http://www.oracle.com/technetwork/topics/security/cpuapr2012-
and CSRF
e 366314.html
Vulnerabilities
Check for SSL Weak La configuracidn de este servicio debe ser cambiada y no usar
Ciphers soportes débiles.
443/tcp

Deprecated SSLv2 and
SSLv3 Protocol
Detection

Deseabilidad la versiones SSLv2 / SSL3 y usar SSLv1+.

Vulnerabilidad BAJA — localhost.localdomain — WAN

Puerto

Vulnerabilidad

Solucién

22/tcp

SSH Protocol
Versions
Supported

Aplicar el filtrado para no permitir el acceso a este puerto desde
hosts no confiables.
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http://www.oracle.com/technetwork/topics/security/cpujul2012-392727.html
http://www.oracle.com/technetwork/topics/security/cpujul2012-392727.html
http://www.oracle.com/technetwork/topics/security/cpujan2012-366304.html
http://www.oracle.com/technetwork/topics/security/cpujan2012-366304.html
http://www.oracle.com/technetwork/topics/security/cpujan2012-366304.html
http://www.oracle.com/technetwork/topics/security/cpujan2012-366304.html
http://www.oracle.com/technetwork/topics/security/cpuapr2012-366314.html
http://www.oracle.com/technetwork/topics/security/cpuapr2012-366314.html

21/tep FTP Banner Cambiar el nimero de puerto, deshabilitar accesos anénimos y
Detection generar contrasefias complicadas de vulnerar.

Gerente/tcp Para desactivar las marcas de tiempo TCP en Linux agregar la

*Referencia a todos linea 'net.ipv4.tcp_timestamps = 0' a /etc/sysctl.conf. Ejecutar

los puertos en TCP. 'sysctl -p’ para aplicar la configuracion en tiempo de ejecucion.

Vulnerabilidad BAJA — localhost.localdomain — LAN

general/tcp TCP Desactivar las marcas de tiempo TCP en Linux agregar la linea
timestamps 'net.ipv4.tcp_timestamps = 0 ' a /etc/sysctl.conf.

Nota: Descripcion de las mitigaciones de las vulnerabilidades presentadas en el servidor
localhost.localdomain
Elaborado por: Darwin Jiménez y Marcelo Osorio

2.4.3 Puntuacion CVSS de las vulnerabilidades

Las siguientes tablas presentan un informe cuantitativo del impacto y explotabilidad
de las vulnerabilidades en los servidores IDE-IA-GEOCA, basados en la informacion
entregada por la herramienta OpenVas, con los calculos internos entrega el valor de

CVSS.

Para obtener los valores cuantificables del analisis, es necesario generar la sumatoria
de todas las puntaciones de las vulnerabilidades asociadas, a los grupos alta, media y
baja, definidos por el estandar CVSS, de esta manera se obtiene una matriz donde la
suma de estas, nos entrega el universo de referencia, para obtencion de un valor

porcentual de los riesgos.

2.4.3.1 CVSS - Perimetrales internet

Tabla 13. Valores CVSS perimetrales internet

Nombre Host / Servidor | Alta Media Baja Total
CVSS
Ide.ups.edu.ec 190.15.136.3 75 13,6 7,6 28,7
Ide3.ups.edu.ec 190.15.136.4 39,7 34,7 4,7 79,1
Localhost.localdomain | 190.15.136.10 17,8 45,4 6,6 69,8

Nota: Descripcion de las sumatoria de valores CVSS en el area perimetral
Elaborado por: Darwin Jiménez y Marcelo Osorio
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Tabla 14. Riesgos perimetrales internet

Nombre Host / Servidor Alta Media Baja
Ide.ups.edu.ec 190.15.136.3 26% 47% 26%
Ide3.ups.edu.ec 190.15.136.4 50% 44% 6&
Localhost.localdomain | 190.15.136.10 54% 41% 5%
Promedio: 43% 44% 13%

Nota: Descripcidn del riesgo perimetral de los servidores IDE-IA-GEOCA,

con valores porcentual

Elaborado por: Darwin Jiménez y Marcelo Osorio

2.4.3.2 CVSS - Internas LAN

Tabla 15. Valores CVSS internas LAN
Nombre Host / Servidor | Alta Media Baja Total

CVSS

Ide.ups.edu.ec 172.17.128.193 | 25,3 0 0 25,3
Ide3.ups.edu.ec 172.17.128.196 | 7,5 13,6 2,6 23,7
Localhost.localdomain | 172.17.128.197 7,9 15,4 2,6 35,8

Nota: Descripcidn de las sumatoria de valores CVSS en la red LAN

Elaborado por: Darwin Jiménez y Marcelo Osorio

Tabla 16. Riesgos internos LAN
Nombre Host / Servidor | Alta Media Baja
Ide.ups.edu.ec 172.17.128.193 | 100% 0 0
Ide3.ups.edu.ec 172.17.128.196 | 32% 57% 11%
Localhost.localdomain | 172.17.128.197 50% 43% 7%

Promedio: 60% 33% 6%

Nota: Descripcion del riesgo de la red LAN de los servidores IDE-IA-GEOCA,

con valores porcentual

Elaborado por: Darwin Jiménez y Marcelo Osorio
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CAPITULO 3

PROTOTIPO EXPERIMENTAL
2.5 Firewall Builder

Herramienta que permite la administracion grafica GUI, de uso profesional, que
permite construir reglas de cortafuegos simplificadas, flexibles y sin necesidad de

conocer comandos, ni sintaxis para la creacion de reglas de firewall.

La metodologia de Administracion se basa en crear un conjunto de objetos que
describen a cada servidor, redes, subredes, luego implementar su politica de firewall

arrastrando objetos en las reglas de politica.

También puede tomar ventaja de una gran coleccion de objetos predefinidos que
describen muchos protocolos y servicios estdndar. Una vez que una politica se basa en
la interfaz grafica de usuario, puede compilarlo e instalarlo en una, o varias maquinas,

firewall.

Firewall Builder gestiona politicas de firewall para una serie de plataformas,

incluyendo Netfilter / iptables, ipfw, PF, Cisco PIX, y otros
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2.5.1 Implementacion
Para iniciar el proceso de instalacion, se necesita que se acepte los términos de
licenciamiento del producto Firewall Builder. La herramienta Firewall Builder tiene

sus politicas de aceptacion de uso basados en los términos de licenciamiento GNU v2.

Firewall Builder installation = =
License Agreement
E : f‘ FPlease review the license terms before installing Firewall Builder
pLs

Press Page Down to see the rest of the agreement.

GMU GENERAL PUBLIC LICEMSE -~
Version 2, June 1991

Copyright (C) 1989, 1991 Free Software Foundation, Inc.

59 Temple Place, Suite 330, Boston, MA 02111-1307 USA
Everyone is permitted to copy and distribute verbatim copies
of this license document, but changing itis not allowed.

Preamble

_The licenses for most software are designed to take away your Y]

If you accept the terms of the agreement, dick I Agree to continue. You must accept the
agreement to install Firewall Builder 5.1,

I Agree Cancel

Figura 10. Acuerdo GNU
Elaborado por: Darwin Jiménez y Marcelo Osorio

Al iniciar el proceso de configuracion de la herramienta Firewall Builder, se presenta
una ventana de bienvenida, donde presenta la guia de configuracion rapida. Se

selecciona el boton Watch the guide.
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[Fw Builder

= Welcome to Firewall Builder

Welcome to Firewall Builder
Ll @  Quick Start Guide
i . > ) nep

Figura 11. Watch guide FwBuilder
Elaborado por: Darwin Jiménez y Marcelo Osorio

Para continuar con el proceso de configuracion se selecciona el boton Create new

firewall, donde permitira generar configuraciones nuevas del firewall.

Menu FWBuUilder

= & @

Create new Import existing Watch "Getting
firewall configuration Started” tutorial

Figura 12. Create new firewall FWBUilder
Elaborado por: Darwin Jiménez y Marcelo Osorio

Se presenta una ventana basica de configuracion, donde debe establecer el nombre
del nuevo firewall, el tipo de firewall y la versidn de sistema operativo donde se

ejecuta el firewall.

Adicional, se selecciona la opcién Use Preconfigured Firewall Template, donde se
mostrarda sugerencias de buenas practicas de acuerdo a la configuracion fisica,
correspondiente a la arquitectura de firewall a implementar, en el caso de los servidores

IDE, se toma la opcion software firewall iptables y OS Linux 2.4/2.6
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Firewall Object

= Creating new firewall object - o BEEE
Name of the new firewall object: [wrioe
Chosaa frawal aoftw : [iomamies =
Choose ©5 the new frewsll runs on: [ 2 372 =
¥ Use preconfigured firewall templates
Firewall Bulder com llbrary of standard template firewall objects, however you can compose your ewn lisrary of
RS = 20 e
) Ui lraciow | Lotk otk
£ lUne cumbom template oiject
(e e e
e —= =
|

Figura 13. New object FwBuilder
Elaborado por: Darwin Jiménez y Marcelo Osorio

Para la implementacién de la politica de seguridad en los servidores de IDE-IA-
GEOCA, se selecciona el Fw Templatel, ya que cumple con el perfil de politicas
acceso predeterminadas para la red WAN y LAN en dos interfaces de red tal como se

especifica en el hardware para los equipos mencionados.

Templates

[ Creating new firewall object = B

Choose template object in the list and cick Next' when ready.

You can change interface names and their IP addresses on the next page. Template frewall object comes with basic policy and
NAT rules that implement policy described in its comment. If you change TP addresses of its interfaces, policy and NAT rules wil be
automaticaly corrected to reflect this change. However you should always inspect the rules and adjust them to suite your security
palicy, Template obiects are designed to be a starting point, a way to jump-start your configuration and most likely require
changes to be useful In your environment.

[®e v template 1

Ba fw template 2 Interface: eth0 (outside)
Ba fw template 3 Dynamic address

B host fur template 1

Ba Sveasoft template

B web server
By 360
B IPCOP appliance (2 interfaces)

R IPCOP appliance (3 interfaces)

Ba OpenWRT template Interface: eth1 (nside)
£ DDWRT template 192.168.1.1/255.255.255.0
By pix-50x

This firewall has two interfaces. Eth faces outside and has a dynamic address; eth1 faces inside. Policy includes basic rules to
permit unresricted outbound access and anti-speofing rules. Access to the firewall s permitted only from internal netrork and
orly using SSH, The firewall uses one of the machines on internal network for DS, Internal network is configured with address
192.168.1.0/255.255.255.0

< Back ‘ Next > Finish Cancel |

Figura 14. Template FwBuilderContinuando con la configuracion del objeto firewall, se debe agrega
Elaborado por: Darwin Jiménez y Marcelo Osorio
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IP address WAN, Netmask WAN vy el protocolo IPv4, que es correspondiente a la

interface ethO.

Nuevo objeto EthO

[ Creating new firewall object - olEl|

Name' corresponds to th

as 'eth’, 'fip0', ‘ethernetd’ etc. ‘Label is used to mark

e name of the physical interface
g S

nterface to work topology, e.g. ‘outside’ or insde’, Label is mandatory for PIX frewall.
ethd | etht | lo |
Name: [ethd Label: [outside

Type: [Static P address ~
Add address

1P Address [ Netrask [ Tpe [ Remove
j 190.15.1363 255.055.2550 vt -] Remove

< | T
Here you can change IP address of the template interface to match addresses used on your network. Interface can have
several IPv4 and [Pv6 addresses.

<Back > |[ concel |

Figura 15. New object ethO FwBuilder
Elaborado por: Darwin Jiménez y Marcelo Osorio

La configuracion de los pardmetros LAN se los realizan en la interface ethl1, donde se

ingresa la IP address LAN, Netmask LAN y el protocolo IPv4.
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Nuevo Objeto Ethl

‘Name' corresponds to the name of the physical interface, such as ‘eth0’, 'fx
interface to reflect network topology, e.g. "utside’ or 'inside’, Label is mandatory for PIX firewall,

Creating new firewall object

0, ‘ethernetd’ etc. ‘Labef is used to mark

= e |

several 1Pv4 and IPvé addre:

Comment;

< Back

| e

etho  ethi | o |
Name: [eth1 Label: [inside
Type: [Biat P addes =]
Add adldress
P Addrecs [ Netmask [ Type [ Remove [
[‘172“7‘123.193 .3255‘255‘255.0 ‘W\M j Remove

Here you can change IP address of the template interface to match addresses used on vour network. Interface can have

cancel |

JFigura 16. Create new objet Ethl
Elaborado por: Darwin Jiménez y Marcelo Os0rio

La consola de administracion permite manejar graficamente la

administracion de politicas de acceso.

generacion 'y

Panel principal

2 Firewall Builder - [ide2.fwb]

« i »

— —— - - - - — = X
[ File Edit View Object Rules Tools Window Help BEER
- )
JH O ® QA &
Open Save | New Object, Find Object | Compik Instal
Filter: H
IDETEST2 / Policy
0 Source Destination Service Inteface  Direction Action  Time  Options Comment
Object 0 4 = i
JE% [ Yo sy Any B outice | J tmiou 'Denv Any %\ug i spoofing e
4 [ user
(5 Custers %?[DFFEFFZ‘EH‘\MH
4 [ Frewals 1
Ao Any any any ] oopback ?&anm @Accem Any
IS M— T 3 S5H Access to rewl s permteg
= ‘DETEST2:eth1net By mETEST2 e ssh any Yoot @mem Any oot o et et
z 3 _ 2 3 Firenal Uses one of the machines
% ethi 3 @
Routing By oeEsn [émrrssrz ethinet | gl Dns any g eot Accept Any et oo e ooty
‘ q (e ) N Al [ IDETESTZ:eth0:ipvd ch‘h Al & Inbx @A t Al [%‘
1P DETEST2:0th0:ipv4 Y aee eth0ipvs| @y g http ny nbou ceep! Y E e
b 5] eth1 fnside) 73_ https
> 1] o oopback) i
4 B Objects 53 Web_Resources
(] Address Ranges 3 3 = All other attempts to tto
pts to connec
(5] Address Tables Any et Any A ODE“ An %‘Dg the frewal are denied and loaged
6
(2] addresses [E"—i:‘[DFFEFFZ‘Eﬂ'\l‘nat Any Any Any QGBmh @Accspt Any
(2] DNNS Names 7 -
5 rous Any ny any my g¥en 'Der\y Any %\ng
[ Hosts
4 ] Networks
WS DETEST2:ethTimet
b [ Services
(= Tme

Find object in the tree

Figura 17. Panel principal de FwBuilder
Elaborado por: Darwin Jiménez y Marcelo Osorio
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Las secciones de la ventana principal son los siguientes:

. Menu y barras de herramientas. Se encuentra en parte superior de la
ventana, permite ejecutar procesos basicos de administracién como son:
abrir, guardar, atras, adelante, nuevos objetos, buscar, compilar,
instalar, etc.

. El arbol de objetos. Se muestra en la parte izquierda de la ventana, las
pantallas de los arboles objeto cortafuegos, anfitriones, interfaces,
servicios y otros "objetos"” que va a utilizar al crear politicas de firewall.

. El area de politica. Contiene el conjunto de reglas que esta trabajando
actualmente y se muestra a la derecha del arbol de objetos.

. Editor de objetos, vistas parciales. Realice las operaciones de buscar
y reemplazar, y permite ver la salida de la regla solo compiladas.

. Buscar y reemplazar diadlogo objeto, vistas parciales. Permite
realizar busquedas de objetos y gobernar conjuntos a través de sus
archivos de objetos, ademas de hacer los reemplazos de los objetos

. Salida vista, vista parcial. Permite visualizar la compilacion de las
reglas y ver el estado de la conversion de la instruccion de firewall.

. Deshacer pila. Deshacer accion, es decir, deshace todos los cambios

después de esa accion seleccionada.
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Para la configuracion las politicas del firewall FWIDE, se selecciona el objeto de
Policy, que presenta las reglas predefinidas que pueden ser modificadas o0 anexas mas

politicas al objeto firewall FWIDE dependiendo adaptarse a la necesidad del ambiente.

Lista de objetos GUI FwBuilder

Object
W User
] Clusters
=[] Firewalls
- B fwide
Palicy
NAT
Routing
] H eth (outside)
'F:. fwide:eth0:ipv4
] H eth1 (inside)
'1?. fwide:eth1:ipv4
-1 B lo (loopback)
'1?. fwide:lo:ipv4
#- (=] Objects
= El Services
rfl Custom
rfl Groups
= 1evp
S
rfl TagServices
- [ Tep
5% web_8080_8081
=] uop
ﬁ Users
ﬁ Time

Figura 18. Listado de objetos FwBuilder
Elaborado por: Darwin Jiménez y Marcelo Osorio
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CAPITULO 4

RESULTADOS
Luego de una exhaustiva revision mediante las herramientas propuestas en el analisis,

se han obtenido los siguientes resultados:

El listado de politicas de firewall, puede hacer uso de los objetos disponibles y

comenzar a construir nuevas reglas de seguridad, routing y NAT.

3.1 Reglas de NAT (Network Address Translation)
Esta regla encapsula el trafico para que desde el exterior sea la ip publica la que

transacciones y gestione todo el trafico interno.

NAT

Original Src ‘ Original Dst ‘ Original Srv ‘Translated Src |Trans|ated Dst | Translated Srv ‘ Interface [n | Interface Out | Action ‘ Optmns‘ Cumment|

0} T \
lﬁ‘fwide:em Linet Any Any @,‘ outside Original Original Auto Auto i |Translate

Figura 19. Regla de nateo
Elaborado por: Darwin Jiménez y Marcelo Osorio

Regla 0 NAT

Esta regla NAT trasfiere todo el trafico interno por la IP publica del equipo

3.2 Reglas de firewall (Policy)
La utilizacion del componente dashboard de firewall de la herramienta FWbuilder es
potente dentro de la administracion de seguridad, este es capaz generar

configuraciones avanzadas las politicas basadas en objetos a través de la interfaz
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gréfica, dando como resultado la generacién del script que contiene las politicas que
seran instaladas en el servidor a proteger, estas pueden ser implementadas
directamente si necesidad de conocer su cddigo interno, agregando las credenciales
ssh a la herramienta y esta al instalar la politica de seguridad se conectara
automaticamente al equipo a ser configurado y aplicara el esquema de seguridad

definido.

Dashboard de firewall — Reglas

| Source | Destination | Service [interface [ Direction [ Action | Time | Options | Comment
® g fide any any Eovsde ) 1bou (@oem e
e fuidezethiznet
! Any Any Any 5] loonback @&Bnm @Accept Any
e L ay g¥eon @acem i e s
® By fwide %{]fwide:emlznet P Any @&Bnm @Accept Any E‘rﬁ'nﬂr‘:sl‘?ns;’,‘\;ﬂlff'é“rED"’:me‘"es
M By e any wy g¥uon @pen oy [Fpog frohe s omec s
s \g’]ﬁmde:eml:net Any Any Any @sﬂam @Accept Any
&y 1P fuiceethaipva Winhttp ay ety @Accept any [%‘\ug
i htips
TJED Web_8080_8081
7 Any Any Any Any Q&Bnm ODEr\y Any [%\ng

Figura 20. Reglas de firewall
Elaborado por: Darwin Jiménez y Marcelo Osorio

A continuacion, se detalla brevemente las reglas generadas con la interface grafica:

e Rule 0 — Anti Spoofing
Regla de Anti Spoofing, previene que trafico externo emule una IP interna o de

DMZ autorizada.

¢ Rule 1 - Loopback

Permite que el trafico interno del servidor circule libremente

e Rule 2 - Admin ssh
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Permite la administracion desde la red interna al protocolo tcp ssh

Rule 3 - DNS

Permite al firewall consultar a la red interna Resolucion de Nombres DNS

Red 4 — Acceso externo a servidor web de FWIDE
Esta regla permite que desde cualquier origen externo alcanzar los servicios

autorizados en el puerto 80, 443, 8080, 8081.

Rule 5 — Sthealt
Regla saludable que bloquea cualquier intento de conexion de protocolos no

explicitamente permitidos hacia el objeto firewall

Regla 6 — Acceso interno
Permite llegar desde la red interna a través del NAT alcanzar cualquier puerto

e IP desde el origen interno al destino externo

Red 7 — Drop Total

Esta regla bloguea y loguea toda actividad no explicitamente permitida.

Las reglas mencionadas anteriormente seran tratadas a de detalle en el punto 4.1.3 con

el nombre Scripting FW Builder para cada uno de los servidores que forman parte de

este estudio.

3.3 Scripting FW Builder

FWhbuilder es un software muy potente dentro de la administracion de firewall, este es

capaz mediante las configuraciones realizadas a través de la interfaz grafica definir

politicas de seguridad robustas.
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Todos los scripts fueron desarrollados en base al analisis de la informacidn
proporcionada por el administrador de la plataforma y generado de forma automatica
por el software FwBuilder, determinando los puertos y accesos requeridos para el
funcionamiento de las plataformas de produccién implementadas en cada servidor,
cada regla permite o deniega el trafico explicitamente configurado en base a la politica

de seguridad definida.

A continuacion se detalla con comentarios el codigo que entrega la herramienta de
seguridad de Firewall, en los 3 Servidores que son el objeto de estudio de este

documento.
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3.3.1 Script servidor ide.ups.edu.ec

#Ide.ups.edu.ec / Policy / rule 0

# Anti spoofing rule evita la suplantacién de ips de la red LAN
atreves de la red WAN.

# Define variable para agregar varias cadenas de filtrado.

SIPTABLES -N In RULE O$IPTABLES -A INPUT -i ethO -s
172.17.128.193 -j In RULE 0

#Se agrega en el perfil de ingreso la interface EthO con la ip
172.17.128.193 (LAN)

SIPTABLES -A INPUT -i ethO -s 190.15.136.3 -j In _RULE 0

#Se agrega en el perfil de ingreso la interface EthO con la ip
190.15.136.3 (WAN estatica)

S$IPTABLES -A INPUT -i ethO -s 172.17.128.0/24 -j In_RULE 0

#Se agrega en el perfil de ingreso la interface EthO con la ip
172.17.128.0/24 (LAN)

SIPTABLES -A FORWARD -i ethO -s 172.17.128.193 -j In RULE 0

#Se agrega en el perfil de re-envio la interface EthO con la ip
172.17.128.193 (LAN)

SIPTABLES -A FORWARD -i ethO -s 190.15.136.3 -j In RULE 0

#Se agrega en el perfil de re-envio la interface EthO con la ip
190.15.136.3 (WAN estética)

SIPTABLES -A FORWARD -i eth0 -s 172.17.128.0/24 -j In RULE O

#Se agrega en el perfil de re-envio la interface Eth0O con la ip
172.17.128.0/24 (LAN)

SIPTABLES -A In RULE 0 -j LOG --log-level info --log-prefix "RULE
0 -- DENY”

#Agrega el evento al log del Sistema operativo la cadena de texto
“Rule 0--Deny” en modo informativo

$SIPTABLES -A In RULE O -j DROP

#Bloque el trafico gque cumpla con las condiciones anteriores
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#Ide.ups.edu.ec/ Policy / rule 1
SIPTABLES -A INPUT -i lo -m state --state NEW -j ACCEPT
SIPTABLES -A OUTPUT -o lo -m state --state NEW -3j ACCEPT

#Permite todo el trafico generado de la entrada y la salida por
la interface local host

#Ide.ups.edu.ec / Policy / rule 2

SIPTABLES -A INPUT -p tcp -m tcp -s 172.17.142.0/24 --dport 22 -m
state -- NEW -3j ACCEPT

# E1 acceso por el puerto 22 con servicio ssh desde la red
interna (LAN)

#Ide.ups.edu.ec / Policy / rule 3

$IPTABLES -A OUTPUT -p tcp -m tcp -d 172.17.142.0/24 --dport 53 -
m state --state NEW -j ACCEPT

$IPTABLES -A OUTPUT -p udp -m udp -d 172.17.142.0/24 --dport 53 -
m state --state NEW -3j ACCEPT

# Permite el ingreso al servidor DNS en la red interna por el
Puerto 53 y con los protocolos tcp y udp

#Ide.ups.edu.ec / Policy / rule 4
$IPTABLES -N In RULE 4
# Define variable para agregar cadenas de filtrado.

$IPTABLES -A INPUT -p tcp -m tcp -d 190.15.136.3 --dport
8080:8081 -m state --state NEW -j In_RULE 4

$IPTABLES -A INPUT -p tcp -m tcp -m multiport -d 190.15.136.3 --
dports 80,443 -m state --state NEW -j In RULE 4

# Permite el ingreso desde la ip publica (190.15.136.3) mediante
a los puertos 80,443, 8080:8081 por el protocolo tcp

SIPTABLES -A In RULE 4 -j LOG --log-level info --log-prefix "RULE
4 -- ACCEPT"

#Agrega el evento al log del Sistema operativo la cadena de texto

“Rule 4--ACCEPT” en modo informativo

SIPTABLES -A In RULE 4 -j ACCEPT

# Cumple con las condiciones de la regla In Rule 4 se acepta
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#Ide.ups.edu.ec / Policy / rule 5

SIPTABLES -N RULE 5

# Define variable para agregar cadenas de filtrado.
SIPTABLES -A OUTPUT -d 172.17.128.193 -j RULE 5
S$IPTABLES -A OUTPUT -d 190.15.136.3 -j RULE 5
S$IPTABLES -A INPUT -j RULE 5

SIPTABLES -A RULE 5 -j LOG --log-level info --log-prefix "RULE 5
-- DENY”

# Blogque todas las conexiones que vengan desde la red interna
(LAN) e externa (WAN) al Firewall

$IPTABLES -A RULE 5 -j DROP

#Bloque el tradfico que cumpla con las condiciones anteriores

#Ide.ups.edu.ec / Policy / rule 6

SIPTABLES -A INPUT -s 172.17.142.0/24 -m state --state NEW -j
ACCEPT

SIPTABLES -A OUTPUT -s 172.17.142.0/24 -m state --state NEW -j
ACCEPT

S$IPTABLES -A FORWARD -s 172.17.142.0/24 -m state -- NEW -j ACCEPT

# Permite llegar desde la red interna a través del NAT alcanzar
cualquier puerto e IP desde el origen interno al destino externo
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3.3.2 Script servidor ide3.ups.edu.ec

#Ide3.ups.edu.ec / Policy / rule 0

# Anti spoofing rule evita la suplantacidén de ips de la red LAN
atreves de la red WAN.

SIPTABLES -N In RULE 0
# Define variable para agregar varias cadenas de filtrado.
SIPTABLES -A INPUT -i ethO -s 172.17.128.196 -j In RULE 0

#Se agrega en el perfil de ingreso la interface Eth0 con la ip
172.17.128.196 (LAN)

SIPTABLES -A INPUT -i ethO -s 190.15.136.4 -j In RULE 0

#Se agrega en el perfil de ingreso la interface Eth0 con la ip
190.15.136.4 (WAN estatica)

$IPTABLES -A INPUT -i ethO -s 172.17.142.0/24 -j In RULE O

#Se agrega en el perfil de ingreso la interface Eth0O con la ip
172.17.128.0/24 (LAN)

SIPTABLES -A FORWARD -i ethO -s 172.17.128.196 -j In RULE 0

#Se agrega en el perfil de re-envio la interface EthO con la ip
172.17.128.196 (LAN)

$IPTABLES -A FORWARD -i eth0 -s 190.15.136.4 -j In_RULE 0

#Se agrega en el perfil de re-envio la interface EthO con la ip

190.15.136.4 (WAN estatica)
$IPTABLES -A FORWARD -i eth0 -s 172.17.142.0/24 -j In RULE O

#Se agrega en el perfil de re-envio la interface Eth0O con la ip

172.17.128.0/24 (LAN)

SIPTABLES -A In RULE 0 -j LOG --log-level info --log-prefix "RULE

0 -- DENY”

#Agrega el evento al log del Sistema operativo la cadena de texto

“Rule 0--Deny” en modo informativo

SIPTABLES -A In RULE 0 -j DROP

#Bloque el trafico que cumpla con las condiciones anteriores
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# ide3.ups.edu.ec / Policy / rule 1
SIPTABLES -A INPUT -i lo -m state --state NEW -j ACCEPT
SIPTABLES -A OUTPUT -o lo -m state --state NEW -3j ACCEPT

#Permite todo el trafico generado de la entrada y la salida por
la interface local host

#ide3.ups.edu.ec / Policy / rule 2

$IPTABLES -A INPUT -p tcp -m tcp -s 172.17.142.0/24 --dport 22 -m
state --state NEW -j ACCEPT

# E1 acceso por el puerto 22 con servicio ssh desde la red
interna (LAN)

#ide3.ups.edu.ec / Policy / rule 3

SIPTABLES -A OUTPUT -p tcp -m tcp -d 172.17.142.0/24 --dport 53 -
m state --state NEW -3j ACCEPT

SIPTABLES -A OUTPUT -p udp -m udp -d 172.17.142.0/24 --dport 53 -
m state --state NEW -3j ACCEPT

# Permite el ingreso al servidor DNS en la red interna por el
Puerto 53 y con los protocolos tcp y udp
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#ide3.ups.edu.ec / Policy / rule 4
$SIPTABLES -N In RULE 4
# Define variable para agregar cadenas de filtrado.

SIPTABLES -A INPUT -p tcp -m tcp -d 190.15.136.4 --dport
8080:8081 -m state --state NEW -j In RULE 4

SIPTABLES -A INPUT -p tcp -m tcp -m multiport -d 190.15.136.4 --
dports 80,443 -m state --state NEW -j In RULE 4

# Permite el ingreso desde la ip publica (190.15.136.4) mediante
a los puertos 80,443,

8080:8081 por el protocolo tcp

SIPTABLES -A In RULE 4 -j LOG --log-level info --log-prefix "RULE
4 -- ACCEPT”

#Agrega el evento al log del Sistema operativo la cadena de texto
“Rule 4--ACCEPT” en modo informativo

SIPTABLES -A In _RULE 4 -j ACCEPT

# Cumple con las condiciones de la regla In Rule 4 se acepta

# ide3.ups.edu.ec / Policy / rule 5

SIPTABLES -N RULE 5

# Define variable para agregar cadenas de filtrado.
SIPTABLES -A OUTPUT -d 172.17.128.196 -j RULE 5
SIPTABLES -A OUTPUT -d 190.15.136.4 -j RULE 5
SIPTABLES -A INPUT -j RULE 5

SIPTABLES -A RULE 5 -j LOG --log-level info --log-prefix "RULE 5
-- DENY”

# Bloque todas las conexiones que vengan desde la red interna
(LAN) e externa (WAN) al Firewall

SIPTABLES -A RULE 5 -j DROP

#Bloque el trdfico que cumpla con las condiciones anteriores
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# ide3.ups.edu.ec / Policy / rule 6

SIPTABLES -A INPUT -s 172.17.142.0/24 -m state --state NEW -j
ACCEPT

SIPTABLES -A OUTPUT -s 172.17.142.0/24 -m state --state NEW -j
ACCEPT

SIPTABLES -A FORWARD -s 172.17.142.0/24 -m state --state NEW -j
ACCEPT

# Permite llegar desde la red interna a través del NAT alcanzar
cualquier puerto e IP desde el origen interno al destino externo

# ide3.ups.edu.ec / Policy / rule 7

SIPTABLES -N RULE 7

# Define variable para agregar cadenas de filtrado.
SIPTABLES -A OUTPUT -j RULE 7

$IPTABLES -A INPUT -j RULE_7

SIPTABLES -A FORWARD -j RULE_7

SIPTABLES -A RULE_7 -j LOG --log-level info --log-prefix "RULE 7
-- DENY”

#Agrega el evento al log del Sistema operativo la cadena de texto
“Rule 7-ACCEPT” en modo informativo

$IPTABLES -A RULE_7 -j DROP

# Bloquea todas conexiones no configuradas explicitamente
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3.3.3 Script servidor localhost.localdomain

#localhost.localdomain / Policy / rule 0

# Anti spoofing rule evita la suplantacién de ips de la red LAN
atreves de la red WAN.

$SIPTABLES -N In RULE O
# Define variable para agregar varias cadenas de filtrado.
$SIPTABLES -A INPUT -i ethO -s 172.17.128.197 -j In RULE 0

#Se agrega en el perfil de ingreso la interface Eth0 con la ip
172.17.128.197 (LAN)

SIPTABLES -A INPUT -i ethO -s 190.15.136.10 -j In RULE 0

#Se agrega en el perfil de ingreso la interface Eth0O con la ip
190.15.136.10 (WAN estéatica)

SIPTABLES -A INPUT -i ethO -s 172.17.142.0/24 -j In RULE O

#Se agrega en el perfil de ingreso la interface Eth0 con la ip
172.17.128.0/24 (LAN)

$IPTABLES -A FORWARD -i ethO -s 172.17.128.197 -j In RULE O

#Se agrega en el perfil de re-envio la interface Eth0O con la ip
172.17.128.197 (LAN)

$IPTABLES -A FORWARD -i ethO -s 190.15.136.10 -j In_RULE 0

#Se agrega en el perfil de re-envio la interface Eth0O con la ip
190.15.136.10 (WAN estatica)

$IPTABLES -A FORWARD -i eth0 -s 172.17.142.0/24 -j In RULE O

#Se agrega en el perfil de re-envio la interface Eth0O con la ip
172.17.128.0/24 (LAN)

SIPTABLES -A In RULE 0 -j LOG --log-level info --log-prefix "RULE
0 -- DENY”

#Agrega el evento al log del Sistema operativo la cadena de texto
“Rule 0--Deny” en modo informativo

$IPTABLES -A In RULE 0 -j DROP

#Bloque el trafico que cumpla con las condiciones anteriores
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#localhost.localdomain/ Policy / rule 1
SIPTABLES -A INPUT -i lo -m state --state NEW -j ACCEPT
SIPTABLES -A OUTPUT -o lo -m state --state NEW -3j ACCEPT

#Permite todo el trafico generado de la entrada y la salida por
la interface local host

# localhost.localdomain / Policy / rule 2

SIPTABLES -A INPUT -p tcp -m tcp -s 172.17.142.0/24 --dport 22 -m
state --state NEW -3j ACCEPT

# E1 acceso por el puerto 22 con servicio ssh desde la red
interna (LAN)

# localhost.localdomain / Policy / rule 3

SIPTABLES -A OUTPUT -p tcp -m tcp -d 172.17.142.0/24 --dport 53 -
m state --state NEW -3j ACCEPT

SIPTABLES -A OUTPUT -p udp -m udp -d 172.17.142.0/24 --dport 53 -
m state --state NEW -j ACCEPT

# Permite el ingreso al servidor DNS en la red interna por el
Puerto 53 y con los protocolos tcp y udpla redes internas (LAN)

# localhost.localdomain / Policy / rule 4
SIPTABLES -N In_RULE_4
# Define variable para agregar cadenas de filtrado.

SIPTABLES -A INPUT -p tcp -m tcp -d 190.15.136.10 --dport
8080:8081 -m state --state NEW -j In_RULE 4

$IPTABLES -A INPUT -p tcp -m tcp -m multiport -d 190.15.136.10 --
dports 80,443 -m state --state NEW -j In RULE 4

# Permite el ingreso desde la ip publica (190.15.136.10)
mediante a los puertos 80,443, 8080:8081 por el protocolo tcp

SIPTABLES -A In RULE 4 -j LOG --log-level info --log-prefix "RULE
4 -- ACCEPT"

#Agrega el evento al log del Sistema operativo la cadena de texto
“Rule 4--ACCEPT” en modo informativo

SIPTABLES -A In RULE 4 -j ACCEPT

# Cumple con las condiciones de la regla In Rule 4 se acepta

76




# localhost.localdomain / Policy / rule 5
SIPTABLES -N RULE 5

# Define variable para agregar cadenas de filtrado.
SIPTABLES -A OUTPUT -d 172.17.128.197 -j RULE 5
SIPTABLES -A OUTPUT -d 190.15.136.10 -j RULE 5
S$IPTABLES -A INPUT -j RULE 5

SIPTABLES -A RULE 5 -j LOG --log-level info --log-prefix "RULE 5
-- DENY”

# Bloque todas las conexiones que vengan desde la red interna
(LAN) e externa (WAN) al Firewall

$IPTABLES -A RULE 5 -j DROP

#Bloque el trafico que cumpla con las condiciones anteriores

# localhost.localdomain / Policy / rule 6

SIPTABLES -A INPUT -s 172.17.142.0/24 -m state --state NEW -j
ACCEPT

$IPTABLES -A OUTPUT -s 172.17.142.0/24 -m state --state NEW -j
ACCEPT

SIPTABLES -A FORWARD -s 172.17.142.0/24 -m state --state NEW -j
ACCEPT

# Permite llegar desde la red interna a través del NAT alcanzar
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# localhost.localdomain / Policy / rule 7
SIPTABLES -N RULE 7

# Define variable para agregar cadenas de filtrado.
SIPTABLES -A OUTPUT -j RULE 7

S$IPTABLES -A INPUT -j RULE_7

SIPTABLES -A FORWARD -j RULE_7

SIPTABLES -A RULE_7 -j LOG --log-level info --log-prefix "RULE 7
-- DENY”

#Agrega el evento al log del Sistema operativo la cadena de texto
“Rule 7-ACCEPT” en modo informativo

$IPTABLES -A RULE 7 -j DROP

# Bloquea todas conexiones no configuradas explicitamente

3.4 Politicas y procedimiento de seguridad para IDE-IA-GEOCA

3.4.1 Introduccion

La seguridad y la administracion de sistemas requieren mantener un esquema
organizado y para esto se han disefiado las siguientes normas basicas, que debe
tomando en cuenta para todos los proyectos cargados a los sistemas de la organizacion,
esto tiene como objetivo estandarizar la organizacion de la informacién, seguridad y

administracion de la plataforma.

3.4.2 Responsables
Se debe definir un responsable de la seguridad de la informacion, que se encargue de
consensuar, desarrollar, divulgar y ejecutar las politicas de seguridad a los usuarios de

la infraestructura informatica de IDE-IA-GEOCA. En este estudio se determina que el
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administrador de seguridades sera el responsable de definir las politicas de seguridad
y de la administracion de la misma, que debe ser congruente con las plataformas
implementadas y a su vez, periodicamente debe ser auditado por el administrador de

sistema y el ingeniero de proyectos.

El criterio para designar a un administrador de seguridad, debe ser seleccionando a un
profesional con un perfil de certificaciones de Ethical Hacking, Infraestructura,

ISO27001, etc. y experiencia en seguridad informatica comprobable.

3.4.3 Definicion
En esta parte se plantea la creacion de politicas de seguridad como un recurso de
mitigacion a los riesgos y amenazas a las que se ve expuesta la infraestructura

informatica de IDE-IA-GEQOCA.

3.4.4 Organizacion
La toma de decisiones requiere de un Comité que se conformara por los siguientes

colaboradores:

e Administrador de Sistemas
e Administrador de Seguridades

¢ Ingeniero de Proyecto

Para el estudio de factibilidad de los proyectos se tomara en cuenta los siguientes
factores:
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e Estudio Técnico

¢ Vigencia Tecnolodgica

e Estandares de Desarrollo e implementacion

e Margen de Crecimiento.
Una vez realizado los estudios técnicos el comité serd responsable de emitir
periddicamente una lista de software base vigente aplicable para la ejecucion y

desarrollo de nuevos proyectos.

Para el desarrollo se consideraran los siguientes items:

Plataforma de Sistema Operativo
e Base de Datos

e Lenguaje de Programacién

e Utilitarios

e Navegadores

e Servicios y Plugins

3.4.5 Confidencialidad
El personal designado para el desarrollo y administracion del proyecto, no podra
divulgar en su total o parcial de la informacion, que se considere como confidencial

para el grupo IDE-IA-GEOCA.
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3.4.6 Versionamiento
Para los proyectos debera considerarse el uso de los Gltimos reléase estables, de cada
uno de los items mencionados anteriormente, con el uso de documentacion oficial y

acorde a las mejores practicas de cada producto.

3.4.7 Licenciamiento

Todo software implementado deberé contar con el licenciamiento vigente a partir de
implementacién y contar con las garantias necesarias para su funcionamiento, por lo
que se haré énfasis en la regularizacion y/o eliminacion de los productos que ya se

encuentre actualmente en la infraestructura y no cuente con su debido licenciamiento.

Todo desarrollo deberéa llevar una etapa de pruebas de compatibilidad para adaptarse

a la plataforma vigente disponible, para la implementacion.

3.4.8 Cambios organizacién/infraestructura

Si la organizacion se encuentra reestructurando sus procesos, sistemas Yy/o
infraestructura se debe mantener un margen de al menos 2 meses mientras se
estabilizan los cambios y se hayan realizado las correcciones necesarias, una vez
realzado y de no existir errores sobre los mismos se puede empezar a implementar

nuevo proyecto de desarrollo.
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3.4.9 Politicas

Dentro del Centro de Investigacion IDE-IA-GEOCA se requiere plantear politicas para
la toma de decisiones, para que se exprese claramente el objetivo de aseguramiento de
la infraestructura y definicion de funciones, con la intencion de resolver y minimizar

riesgos asociados en la seguridad de la infraestructura.

3.4.9.1 Politicas del ambiente de desarrollo
Art. 1.1 La etapa de desarrollo requiere un andlisis de factibilidad, detallando las
ventajas y beneficios que tendra la generacion del proyecto, este marcara la pauta para

la generacion del producto final.

Art. 1.2 Todo desarrollo debera tomar los lineamentos entregados por el comité,

respetando cada uno de ellos.

Art. 1.3 Los usuarios que desarrollen sobre la plataforma deberan entregar al Comité:

Caodigo Fuente

Ejecutables

Manual Técnico Desarrollo / Instalacion

Manual de Administracion

Art. 1.4 Por ninguna causa se debera empezar la etapa de desarrollo del proyecto, sin

antes haber concluido la etapa de analisis y disefio.

Art. 1.5 La fase de anélisis y disefio de proyecto debera alinearse a la metodologia que
el comité disponga pertinente para la implementacion del proyecto.
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Art. 1.6 En caso de que se realice cambios al disefio del proyecto de desarrollo, el
mismo debe ser documentado y con autorizacion, revision, aprobacion del comite,

elaborando el respectivo documento de control de cambios.

3.4.9.2 Politicas del ambiente de pruebas
Art. 2.1 Una vez que el proyecto termina su fase desarrollo, pasara a la fase de pruebas,
en la cual recibira la certificacion de uso de parte de los usuarios que recibiran la

plataforma.

Art. 2.2 Antes de que el proyecto se pase ambiente de produccion, es necesario realizar

las pruebas pertinentes con datos reales.

Art. 2.3 Cuando se realice actualizacion del proyecto, es necesario que se precise un
tiempo en el cual el proyecto nuevo y viejo se encuentre en funcionamiento,

permitiendo buscar errores y optimizaciones.

3.4.9.3 Politicas del ambiente de produccién

Art. 3.1 Para iniciar la etapa de produccién todas las bases de datos deben ser
depuradas y contener la informacién base de funcionamiento, mas no datos realizados
en ambiente de pruebas, todos los usuarios genéricos referentes a base de datos,
sistemas u otros deben ser retirados y mantener privilegios sobre los usuarios de

administracion.

Art 3.2 El sistema en produccion contara con el estandar de base de datos, capa media,

version y calidad de los ambientes de prueba, con el hardening de cada uno de los
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elementos, esto quiere decir que deben retirarse configuraciones por defecto y

asegurarlas para su uso.

Art 3.3 Garantizar los recursos indispensables para la ejecucion en ambiente

productivo

Art 3.4 Deben estar aislado los sistemas de test de los de produccién

Arr 3.5 La plataforma debe mantenerse en constante actualizacion y la memoria

técnica documentada y disponible para futuras referencias.

3.4.9.4 Politicas ambiente de administracion
Art 4.1 Las etapas de seguridad, para su acceso deben tener un responsable asignado

y evidenciar por software su ingreso.

Art. 4.2 El administrador es el encargado de asignar las funciones al usuario en el
sistema, donde se determinara el mejor perfile que se ajusta al usuario para desarrollar

sus actividades asignadas.

Art. 4.3 El administrador del servicio, poseera el acceso al médulo de su configuracion

de su aplicativo que se encuentra a cargo.

Art. 4.4 Es obligatorio que el administrador de los sistemas informéticos vigile el

correcto uso de los proyectos implementados.

Art. 4.5 Todos los usuarios que tengan asignada el acceso al proyecto de sistemas,

dispondran credencial Unica, identificado por un usuario y contrasefia.
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Art. 4.6 Los usuarios tendran accesos a la informacién, conforme a sus funciones

asignadas dentro de IDE-IA GEOCA.

Art. 4.7 La contrasefia de acceso para el usuario tendra una longitud minima de ocho

caracteres, donde estard compuesto por caracteres alfabéticos, numéricos y especiales.

Art. 4.8 El usuario debe cambiar la contrasefia como minimo una vez cada 3 meses,

evitando infiltraciones de personas no deseadas mediante el usuario.

Art. 4.9 Los datos del proyecto informacién deben ser respaldados de acuerdo a la
periodicidad de la actualizacion de sus datos y guardando los respaldos histdricos

periddicamente.

Art. 4.10 Se deben establecer procedimientos periodicos de auditoria a la integridad

de los datos y proyectos informaticos, para garantizar su integridad.

Art. 4.11 Se monitoreara continuamente la operatividad de los registros de Logs, para
detectar actividad sospechosa, ademas de generar el reporte de la herramienta
OpenVas para detectar nuevas amenazas sobre los sistemas y proyectos

implementados.

Art. 412 Se generard y mantendra actualizada una bitacora completa, donde se
encuentren registradas las ediciones, versiones y actualizacion del software por cada

sistema instalado.

Art. 4.13 Dentro de las instalaciones de IDE-IA-GEOCA, habra un equipo dedicado
unica y exclusivamente para el acceso remoto a los sistemas que contiene los
servidores, la cual se mantiene con privilegios mediante por politicas de seguridades

implementadas y asignadas a dicho equipo.
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Art 4.14 Si se detecta amenazas y/o vulnerabilidades en un proyecto que pueda
comprometer la integridad de la infraestructura, el administrador esta en la potestad de

aislar o dar de baja al proyecto mientras se mitiga la amenaza o se suprime la misma.

3.4.9.5 Politicas de seguridad perimetral
Art. 5.1 La seguridad perimetral sera controlada a través de un firewall quien seré el
filtro de conexiones entrantes y salientes de la red, siendo capaz de discriminar puertos

e IPs.

Art 5.2 Todas las conexiones no autorizadas deben estar restringidas, mediante es

estandar normalmente cerrado.

Art 5.3 Definir la regla de Antispoofing, evitando accesos no autorizados falsificando

IPs.
Art 5.4 Establecer los protocolos/puertos a ser publicado a nivel de internet.

Art 5.5 Definir la regla de administracion, donde los hosts autorizados a realizar

cambios sobre el equipo firewall sean los Unicos con acceso a los mismos.

Art 5.6 Definir la regla saludable (stealth) que define el bloqueo todo trafico desde

cualquier interfaz o red directamente hacia el firewall

Art 5.7 Unicamente se concedera acceso a los protocolos, redes e IPs. necesarias para

la operatividad de los proyectos implementados.

Art 5.8 Se definira al final de toda la configuracion la regla de bloqueo global, que

boqueara todo el trafico no explicitamente indicado.
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3.4.9.6 Frecuencia de evaluacion de las politicas
Se evaluara y revisara las politicas del presente documento, con frecuencia de un afio,

a cargo del comité.

3.4.9.7 Proceso de analisis de seguridad
El proceso de analisis de seguridad informatica es un entorno complejo que se

compone de varios disparadores dentro de ellos tenemos a:

e Amenazas posibles
e Consecuencias

e Ambiente

e Mecanismos

e Factor Humano

Todos ellos pueden generar riesgos para un sistema o red, es necesario contar con:

e Plan de Seguridad
e Plan de accion
e Politicas y procedimientos
Todos ellos obligatoriamente deben ser auditados, controlados y evidenciado mediante

un informe y mitigacién final.
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Flujo del proceso de seguridad

AmEnazaz Consecuencias Ambiente Mecanismos Factor Humano
Posibles
l Base de andlisis del sistema de seguridad ]*l

! [ MonRares ]

Programa

Sequridad .
(
Politicas y

procedimientos

Auditoria

Proceso de anélisis de seguridad

~>| Informe }—1 ,( >

Figura. 21. Proceso de analisis de seguridad
Elaborado por: Darwin Jiménez y Marcelo Osorio

3.4.10 Manual de implementacién de nuevos proyectos
El presente manual esta enfocado en la seguridad y en los requerimientos necesarios
para la implementacién de nuevos proyectos sobre la infraestructura de grupo IDE-IA-

GEOCA.

3.4.10.1 Solicitud de recursos
Luego de culminar el desarrollo es necesario solicitar formalmente la asignacion de
recursos Yy la coordinacion de implementacion en la infraestructura, esta solicitud sera

entregada al comité de IDE-IA-GEOCA contemplando la siguiente informacion:

e Tema del proyecto
e Sinopsis del proyecto desarrollado
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e Caracteristicas del hardware y software requerido
e Documento de tutor del proyecto, certificando que el proyecto es apto para el
paso a produccion
Como respuesta a esta solicitud se emite un certificado de aceptacion para la

implementacion del proyecto, representada en el Anexo 1.

3.4.10.2 Formato de informacion de detalles técnicos:

Una vez aprobado por el comité la entrega de recursos, el interesado deberé llenar el
formulario de informacidn técnica, donde incluira el detalle de configuracion requerida
para la puesta en marcha se su aplicacion, Una vez revisado y aprobado por el comité
del Grupo IDE-IA-GEOCA, este emitira una fecha de implementacién de proyecto,
asignado un responsable para suministrar los recursos necesarios y generar la

evaluacion de puesta en produccion, representada en el Anexo 2

3.4.10.3 Implementacion

El tesista en conjunto con el administrador designado, procedera a cargar el proyecto
en los recursos de infraestructura, bajo las normas establecidas en el capitulo
“Procedimientos” del presente documento, cumpliendo todo lo mencionado en el
formato de solicitud y el formato de detalles técnicos, con el objetivo de asegurar la
calidad y cumplimiento de todo lo expresado. De esta forma se requiere que el tesistas
entregue toda la informacion relacionada al proyecto bien documentada, para que sirva
como referencia futura a continuacion se listara todos los anexos que se deberan

entregar:
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e Manual de instalacion, Operacion y mantenimiento (backup, vaciado de logs)
e Manual de Usuario
e Codigo fuente y ejecutables

e Estructura de la base de datos

3.4.10.4 Pruebas

Una vez terminada la implementacién se procede a validar que la operacién del
software cargado en la infraestructura sea estable y cumpla con todas las normas
establecidas, esto certifica el responsable designado por el grupo IDE-IA-GEOCA, se

entregara los siguientes resultados dentro del informe de pruebas:

1. Estudio de carga (Concurrencia de usuarios, ancho de banda, capacidad de disco)

El estudio de carga se debe realizar con herramientas especializadas, online y locales

algunas de ellas son:

e Loadstorm.com

e Neoload

e Webserver Stress Tool
Se debera seleccionar una de ellas en funcion del proyecto implementado, el estudio
de capacidad de disco debe realizarse en funcién de los datos que almacene la

informacion.
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2. Pruebas de seguridad perimetral y vulnerabilidad de la plataforma.

e OpenVas es la herramienta efectiva para tener visibilidad de las amenazas de

la plataforma
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CONCLUSIONES
Las conclusiones que a continuacion se describen, estan enfocadas a contribuir nuevas
aportaciones en beneficio de Seguridades de la informacién del grupo IDE-IA-

GEOCA.

El resultado del estudio realizado demuestra que, en la actualidad la estrategia de
administracion de la infraestructura tecnoldgica del grupo IDE-IA-GEOCA, no es
suficiente para salvaguardar la informacidn, por lo que se estda comprometiendo la
integridad de los proyectos, en los anélisis realizados detecta que en promedio se tiene
un riesgo con el estdndar CVSS del 43% para las vulnerabilidades Altas en el segmento

WAN y un 60% en el analisis en el segmento LAN.

El andlisis de vulnerabilidades, para los servidores del grupo IDE-IA-GEOCA
concluye que, los riesgos mas altos que se han identificado son los ataques de fuerza
bruta al protocolo SSH2, ejecucion de exploits a la base de datos Mysql al puerto 3306
desde ips no autorizadas y SSL Poodle que permitiria capturar la informacién

transmitida mediante el protocolo https

Mediante el andlisis realizado en referencia a las tablas 5, 7, 8 en la seccion
Vulnerabilidades Altas, se determina que los servidores del grupo IDE-IA-GEOCA,
son constantemente analizados desde internet, en busca de protocolos y aplicaciones
vulnerables, tratando de obtener las credenciales de root, desde ips no autorizadas que
en su gran mayoria provienen desde el continente asiatico de paises como Hong Kong,

China y Japon.
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En el proceso de andlisis se detectaron amenazas como el SSL Poodle en los 3
servidores, adicional a la informacion recopilada por las herramienta OpenVas, la Red
Cedia notificé (Anexo 3) a los administradores de la infraestructura, que debe ser
corregido el problema de seguridad; para lo cual se procedi6 a parchar los sistemas,
una vez parchado los mismos, se concluye que los protocolos obsoletos usados para
las comunicaciones seguras pueden ser susceptibles a fallos como en este caso la
comunicacion de SSL v1 y SSL v2 dejando como unica opcion de comunicacion

segura SSL v3 con algoritmos de encriptacion SHA-256.

La implementacion de los scripts con las reglas de seguridad, las politicas y
procedimientos, permitié fortalecer la seguridad de la informacién del grupo IDE-IA-
GEOCA, ya que al bloquear el acceso al 90% de los puertos publicados en principio,
se mitiga las amenazas potenciales, dando un margen del 10% de posibles
vulnerabilidades sobre los protocolos de servicios publicados para la operatividad de

las plataformas.

La membresia que tiene el grupo IDE-IA-GEOCA mediante la Universidad
Politécnica Salesiana, con la organizacion RED CEDIA (Red Nacional de
Investigacion y Educacion del Ecuador) es de suma utilidad para identificar ataques
externos, a la infraestructura del grupo, dado que son un ente que permanentemente
ejecuta analisis y emite alertas de seguridad. (\Véase, en: 1.5.1 Red Cedia -

CSIRT y el Anexo 3)
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RECOMENDACIONES
Debido a los problemas encontrados dentro del analisis de vulnerabilidades, se
recomienda la implantacion de equipos de monitoreo y la ejecucion periddica de
una herramienta que analice vulnerabilidades, esto permitird garantizar la

seguridad informatica en la infraestructura del grupo IDE-IA-GEOCA.

Concientizar a los usuarios y administradores de las diferentes amenazas y buenas
précticas relacionadas a la seguridad de la informacion. Generando una cultura de
seguridad en el manejo y proteccion de sus proyectos implementados en

infraestructura del grupo IDE-IA-GEOCA.

Se recomienda aislar la red del Grupo IDE-IA-GEOCA con un firewall dedicado
donde se gestione las politicas de seguridad de manera independiente, esto
generaria autonomia y visibilidad de las amenazas potenciales y mejores tiempos
de respuesta ante incidentes de seguridad, ademas de la implementacion de zonas

de seguridad.

Realizar hardening periddico de los sistemas operativos y servicios implementados
con el fin de cerrar vulnerabilidades potenciales que puedan afectar la seguridad

de la infraestructura.
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Establecer tiempos de vida de los proyectos implementados y en su defecto dar

mantenimiento constante a los proyectos que se requieran mantener en produccion.

Se sugiere que, en base a las politicas y procedimientos propuestos en este documento;
el grupo genere las instancias necesarias y validaciones para la ejecucion de las

mismas.

Se recomienda la implementacion de un SIEM (Security Information and Event
Management) y un DAM (Database Activity Monitoring), que permita recolectar logs
de todas las plataformas implementadas y a su vez genere la correlacién de los eventos,

a fin de generar proactividad en la administracion y seguridad de los sistemas.

Enfocar las seguridades informaticas como una politica del grupo de investigacion,
con mira a implementar un CSIRT (Computer Emergency Response Team), que ayude
a la mitigacion e investigacion de las amenazas de seguridad de las redes de la

Universidad, el pais y el mundo.
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ANEXQOS

Anexo 1. Formato de detalles técnicos

UNIVERSIDAD POLITECNICA FORMATO REGISTRO DE IDE-IA-GEOCA
SALESIANA ACTIVIDADES
http://ide.ups.edu.ec
FECHA dia mes
DATOS DEL PROYECTO
TEMA DEL PROYECTO:
DIRECTOR DE PROYECTO:
DESCRIPCION DEL PROYECTO / RESUMEN:
DATOS DEL TESISTA 1
NOMBRE TESISTA Cl:
CORREQO: TELEFONO:
SKY PE: TWITTER/FACEBOOK:
DATOS DEL TESISTA 2
NOMBRE TESISTA Cl:
CORREO: TELEFONO:
SKYPE: TWITTER/FACEBOOK:
ACTIVIDAD

I Desarrollo de aplicacion

Actualizacion de aplicacion Configuracion de Arquitectura

SERVICIOS UTILIZADOS

NOMBRE VERSION PUERTO OBSERVACIONES
| [ARCHIVOS INSTALADOS
ARCHVO DESCRIPCION
| |ARCHIVOS MODIFICADOS
ARCHVO DESCRIPCION
| _|AccESO AL SISTEMA
URL LAN/ PUBLICO
OBSERVACIONES ADICIONALES
] FIRMA TESISTAS FIRMA TUTOR FIRMA ADMINISTRADOR
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Anexo 2. Formato solicitud de recursos

UNIVERSIDAD POLITECNICA
SALESIANA

FECHA DE SOLICITUD

FORMATO DE SOLICITUD DE RECURSOS
TECNOLOGICOS

IDE-IA-GEOCA

http://ide.ups.edu.ec

DATOS DEL PROYECTO

TEMA DEL PROYECTO:

DIRECTOR DE PROYECTO:

DESCRIPCION DEL PROYECTO/ RESUMEN:

DATOS DEL TESISTA 1

NOM BRE TESISTA:

Cl:

CORREO:

TELEFONO:

SKY PE:

TWITTER/FACEBOOK:

DATOS DEL TESISTA 2

NOMBRE TESISTA cr:

CORREO: TELEFONO:

SKYPE: TWITTER/FACEBOOK:
ACTIVIDAD

[ Desarrollo de aplicacion

Actulizacion de aplicacién

Configuracién de arquitectura

REQUERIMIENTOS

SISTEMA OPERATIVO!

| |VERSION/ KERNEL:

OBSERVACIONES / REQUERIM IENTOS ESPECIFICOS / SERVICIOS / SOFTWARE / ACCESO INTERNET O RED:

VIGENCIA DE SOLICITUD

INICIO DE ACTIVIDADES

FIN DE ACTIVIDADES

dia

| mes | afo

mes

afio

FIRMAS TESISTAS

USO INTERNO DEL ADMINISTRADOR

[~ APROBADO RECHAZADO APROBACION PARCIAL
DATOS DE ACCESO

IP(S): PASSWORD:

HOSTNAME(S SSH: TELNET ScP: FTP: WEB
USUARIO(S): OTROS PUERTOS:

OBSERVACIONES / REQUERIM IENTOS ESPECIFICOS / SERVICIOS / SOFTWARE / ACCESO INTERNET O RED:

VIGENCIA DE ACCESO Y HORARIO DE INTERVENCIONES

INICIO DE ACTIVIDADES

FIN DEACTIVIDADES

mes afio

mes

afio

DIAS Y HORAS DE ACCESO:

FIRMA ADMINISTRADOR
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Anexo 3. Notificacion CSIRT (Computer Emergency Response Team) — CEDIA

Fwd: RV: [CSIRT-CEDIA] Reporte de ShadowServer: + o [©
ssl_poodle en IP 190.15.136.4

De: csirt{@cedia.org.ec <csirt@cedia.org.ec»

Enviado: martes, 18 de agosto de 2015 23:30

Para: Juan Carlos Dominguez Ayala; ramirew@gmail com; Washington Arsenio Ramirez Montalvan
Cc: csirt@cedia.org.ec

Asunto: [CSIRT-CEDIA] Reporte de ShadowServer: ssl_poodle en IP 190.15.136.4

wramirez @ups.edu.ec,ramirew@gmail.com, jdominguez @ups.edu.ec
ssl_poodle -190.15.136.4

La IP 190.15.136.4 ha sido reportada por ShadowServer con problemas relacionados con ssl_poodle.

Es imperioso gque se revise la configuracidn de firewall y servicios en 190.15.136.4 y corrijan el problema
reportado pues este puede ser utilizado para consumir ancho de banda, realizar atagues a terceros y/o cometer

delitos.

Adjuntamos un escaneo de la IP v un resumen de |a actividad detectada en 190.15.136.4, para obtener
informacion del formato adjuntado, acceda al sitio de ShadowServer:

hitp:/fwww.shadowserver.org/wiki/pmwiki.php?n=5Services/Reports y escoja el enlace relacionado con

ssl_poodle.

Atentamente

Ing. Ernesto Pérez Estéver, M5C.
CSIRT - CEDIA
http:-//csirt.cedia.org.ec

+(593) 5 9924 6504
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