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Resumen

El objetivo principal de este proyecto técnico es realizar el disefio de una
Infraestructura de capa tres utilizando IPSEC sobre tineles multipunto GRE que es
uno de los mecanismos que ha permitido establecer canales o tuneles de comunicacion
privada para encaminar paquetes sobre redes publicas, de tal manera que brindara la
garantia de maximizar las redes propietarias sobre redes ya existentes que serian las
redes publicas, cabe destacar que al momento de poner en marcha este protocolo sobre
los paquetes IP se podra brindar la caracteristicas mas eficientes de seguridad mediante
la pila de IPSEC y la robustez de IPV6 convirtiéndose de esta manera en una magnifica
opcion para la proteccion de todos los datos criticos; asi como también la interconexion
de cada una de las sedes de la Universidad Politécnica Salesiana que se encuentran

localizadas en Quito, Guayaquil y Cuenca.



Abstract

The main objective of this technical project is to design an Infrastructure Layer three
using IPSEC over tunnels multipoint GRE which is one of the mechanisms that has
established channels or tunnels private communication to route packets over public
networks , such that would provide assurance to maximize proprietary networks on
networks already exist that would be public networks , it should be noted that when
implementing this protocol on IP packets may provide the most efficient security
features through the stack of IPSEC and robustness IPV6 thus becoming a great option
for protecting all critical data as well as the interconnection of each of the headquarters
of the Salesian Polytechnic University that are located in Quito , Guayaquil and

Cuenca.



INTRODUCCION

En pleno siglo XVI se ha podido apreciar la evolucion de las tecnologias de

comunicacion permitiendo el paso de los datos de un lugar a otro.

Con el pasar de los afios las organizaciones tanto privadas, publicas han ido creciendo
gradualmente y junto con ellas la necesidad de poder proteger sus datos mas criticos

resguardando la integridad de sus empresas.

La escasa importancia dada a las medidas de seguridad de las redes de comunicacion,
ha creado una gran limitante que con el pasar del tiempo se vuelve cada vez mas dificil
identificar las amenazas que podrian desestabilizar a cada una de las instituciones, asi
como el funcionamiento de las mismas. Para lo cual se ha llevado a cabo varias
investigaciones que permitan establecer dispositivos, protocolos y herramientas que
cubran con la demanda de proteger la informacion vital que se envia a traves de la red

de datos llamada Internet.



Antecedentes

En la actualidad, uno de los requerimientos mas principales de las redes dentro de las
empresas es la seguridad de su informacion debido a la importancia y la criticidad de

dicha informacion.

En la tesis publicada en enero del 2014 llamada “FACTIBILIDAD DE IPSEC PARA
IPV6 EN LA RED DE LA UNIVERSIDAD POLITECNICA SALESIANA, SEDE
QUITO” por el autor Ing. Jorge Lopez, menciona que IPSec ofrece seguridad a nivel
de capa 3, por medio de algoritmos criptograficos que permiten proporcionar servicios
de transporte seguros entre dos extremos, adicionalmente se lo usa para proteger una

0 mas trayectorias entre un par de host, o entre un par security gateway (pag. 36).

Ademaés de las técnicas criptograficas que se menciona dentro de IPSec es importante
recalcar un elemento fundamental como es los tineles punto a multipunto conocido
como el protocolo mGRE, como lo dice Cisco en su documento titulado “Dynamic
Multipoint VPN Configuration Guide” menciona que una interfaz de tinel mGRE
permite una Unica interfaz GRE para soportar maltiples tineles IPSec y simplifica el
tamafio y la complejidad de la configuracion, la funcion DMVPN combina el
enrutamiento NHRP, los taneles mGRE vy el cifrado IPSec para proporciona a los
usuarios la facilidad de configuracion a través de perfiles criptograficos, dicha

tecnologias mejoradas por Cisco (CISCO, 2012).



Planteamiento del Problema

La elaboracion del presente proyecto técnico es garantizar un nivel de seguridad eficaz
para el envio de informacidn critica como notas, registros entre otros; proporcionando
también a su vez una interconexion y unificacion entre las 3 Sedes de la Universidad

Politécnica Salesiana ubicada en Quito, Guayaquil y Cuenca respectivamente.

Justificacion

El presente proyecto técnico tiene como propoésito dar a conocer los elementos, el
analisis, disefio y funcionamiento de una red piloto con infraestructura IPSec con
Tunelizacion Generic Routing Encapsulation ( GRE) Multipunto, en un entorno 1Pv6,
debido a que este mecanismo proporciona encapsulacion de todos los datos que se
pueden enviar a través de la red, permitiendo asi una interconexion de diferente tipos
de dispositivos con un alto grado de seguridad y calidad de servicio (QoS), brindando
una mayor seguridad, encriptacién e interconexion en el entorno IPv6 de las Sedes de
la Universidad Politécnica Salesiana que se encuentran localizadas en Quito,

Guayaquil y Cuenca respectivamente.

Al combinar estos elementos dentro de una red va a permitir que dicha red con GRE
multipunto pueda soportar mdltiples tdneles IPSEC de tal manera que reduzca
drasticamente el tamafio y la complejidad de la configuracién, ademas dentro de GRE
se permitira establecer canales de comunicacion privadas y expansién de la red

propietaria.



Objetivos

Objetivo General

Realizar el disefio de una infraestructura de seguridad de capa tres basadas en IPSec
sobre tlneles multipunto usando GRE IPv6 para la interconexion de las Sedes Quito,

Guayaquil y Cuenca de la Universidad Politécnica Salesiana.

Objetivos Especificos

Conocer los conceptos, funcionalidad y operacion de GRE.

Analizar la red existente de la Universidad Politécnica Salesiana para la

implementacidon de tineles GRE.

Disefar la infraestructura de seguridad con tuneles GRE con IPSEC en IPv6 para este

tipo de redes.
Implementar los tineles GRE con IPSEC IPv6 en un entorno de simulacion.

Evaluar técnicamente los resultados de la infraestructura de seguridad obtenidos de la

simulacion de la red que usa tuneles en GRE, con IPSEC en un entorno IPv6.



CAPITULO 1
FUNDAMENTO TEORICO

1 Seguridades en IPv6

INTRODUCCION

Para resguardar los datos que se envian a través de las redes, dentro de la seguridad se
deben tomar en consideracion el uso de los protocolos que permiten brindar 3 aspectos

importantes que son confidencialidad, integridad y autentificacion.

Dentro de la seguridad se debe tomar en cuenta, que durante el envi6 de datos dentro
de una red, esta informacion critica no debe ser modificada, reemplazada o peor aln
eliminada por usuarios que no tengan la autorizacion para manipular dicha

informacion.

Al momento que se realice la manipulacion de dichos datos, se debera garantizar la
disponibilidad de los diferentes servicios que se encuentren operando dentro de la red,
ya gque puede existir el riesgo que personas no autorizadas mediante invasion saturen
o0 produzcan el mal funcionamiento de dichos servicios y la informacion que se maneje

no se encuentre disponible o denegada.

1.1 Aspectos de Seguridad en IPv6
Dentro del Protocolo de IPv6 se puede destacar los siguientes ambitos de seguridad
que se deberia tomar en consideracion al momento de implementar IPv6 en redes de

datos son las siguientes:

Las redes IPv6 son con caracter general es decir son mas seguras que las redes 1Pv4

(Gobierno de Espafia , 2015).



En IPv6 se puede utilizar seguridad de extremo a extremo, lo cual no siempre es

posible en IPv4 pues el protocolo NAT lo impide. (Gobierno de Espafia , 2015).

IPv6 proporciona proteccion frente a posibles ataques de negacion de servicios

denominados “ataques de fuerza bruta”. (Gobierno de Espafia , 2015)

IPSec es obligatorio en IPv6 lo cual siempre debe estar presente, mientras que en IPv4

es opcional. (Gobierno de Espafia , 2015).

1.2 GRE
GRE (Generic Router Encapsultion), es un protocolo de tunel desarrollado por Cisco,
que permite encapsular varios protocolos de capa red entre dos ubicaciones punto a

punto a través de una red publica, como Internet (CISCO, s.f., pag. 2).

Esquema del Funcionamiento de GRE en IPv4

GRE over IPsec
— - — g,

— ——
- ™
-
192.168.60 1-'?®92 168.50.2/24
| 0/0 10
192.168.30.124 Y53 168.60.2/24 U 192 168.50.1/24 192 168.10.1/24
V]"atta c_sanZ 68.10.1/2

Router Router

Figura 1. GRE en IPV4
Fuente: Configure GRE/IPSEC

121 Encapsulamiento GRE.

La implementacion del protocolo GRE (Generic Routing Encapsulation), permite
tener un camino viable para ser aplicado en infraestructuras pequefias, debido al tipo
y la cantidad de la informacion permite la utilizacion de menos recursos. (Aimacafia

Valladares, 2014, pag. 35).

De acuerdo a las especificaciones RFCs (1701 y 1072), los paquetes que se encuentran

en GRE encierran paquetes de carga util que tienen los detalles de una ruta de origen,

6




asi como los paquetes que han sido procesados y encapsulados por el protocolo de

entrega (Aimacafa Valladares, 2014, pag. 35).

Esquema de Encapsulamiento de GRE

Figura 2. Encapsulacion GRE
Fuente: Cisco

1.2.2 Cabecera GRE.
La cabecera GRE tendrd 4 bytes en caso de no tener configurada ninguna de las
opciones. El primer par de bytes (del 0 al5) contiene las etiquetas que indican la
presencia de las opciones de GRE y que en caso de estar activas se afiade mas bytes a

la cabecera. (Ariganello & Sevilla Barriento , 2010, pag. 645).

El segundo par es el campo del protocolo e indica que tipo de datos se estan

transportando en el tunel (Ariganello & Sevilla Barriento , 2010, p4g. 646).

La siguiente Figura 3, nos describe las opciones de la cabecera GRE.



Cabecera de GRE

Bit en Ia
cabecera Opcitn Aiadido
GRE
0 Checksum 4 bytes
2 Clave 4 bytes
3 Nimero .de 4 bytes
secuencia ’
. 0 GRE bésico
13-15 Version v 1 PPTP

Figura 3. Cabecera GRE
Fuente: CCNP A FONDO

Checksum Present: Permite afiadir un campo adicional de checksum a la cabecera

GRE (Ariganello & Sevilla Barriento , 2010, pag. 647).

Key Present: Permite afiadir un campo opcional de seguridad, que proporciona un
sistema basico de seguridad comprobando que a cada uno de los extremos del tanel

tenga la misma clave (Ariganello & Sevilla Barriento , 2010, pag. 647).

Sequence Number: Permite afiadir un campo opcional de nimeros de secuencia,
como ocurre en el checksum, no es muy ocupado ya que protocolos de capas superiores

realizan la misma funcion (Ariganello & Sevilla Barriento , 2010, p4g. 647).

Version: Indican el nimero de version de GRE, el valor 0 representa GRE (Ariganello

& Sevilla Barriento , 2010).



Datagrama de la Cabecera de GRE

Checksum
Reservado

Mro de versign
Tipo de protocolo

Datagrama IP original

Encabezado IP original I Carga atil IP

20 bytes

Pagquete GRE con nuevo encabezado IP:
protocolo 47

| MNuevo Encabezado IP | Encabezado GRE | Encabezado IP original I Carga atil IP

20 bytes 4 bytes 20 bytes

Figura 4. Cabecera GRE
Fuente: Virtualizacién de Redes en la Empresa

1.2.3 Ventajas de GRE.
El protocolo GRE se puede utilizar en diferentes escenarios los cuales se citaran a

continuacion:

Permite conexiones de redes IPv6 sobre IPv4 (CISCO, s.f., pag. 2).

Paquetes de multidifusion, como OSPF, EIGRP y aplicaciones de transmision

(CISCO, s.f., pag. 2).

GRE cuenta con un método de “keep-alive” para mantener el estatus de la red

(Samaniego Fuentes, 2013, pag. 5).

GRE se puede utilizar para canalizar el trafico que no es IP a través de una red IP, lo
que permite la expansion de la red mediante la conexion de subredes multiprotocolo

en un entorno de backbone de protocolo tnico (CISCO, s.f.).

GRE admite el tunneling de multidifusion IP, lo que permite la utilizacion de

protocolos de routing a través de tinel(CISCO , s.f.).



1.3 Tunelizacion

Es un mecanismo que proporciona el transporte de paquetes de un protocolo dentro de
otro protocolo, el protocolo que es transportado es llamado protocolo pasajero mientras
que, el protocolo utilizado para transportar al protocolo pasajero se lo conoce como

protocolo transporte.

1.3.1 Tunelizacion Punto a Punto.
Es un protocolo a nivel de enlace que permite la comunicacion mediante tuneles
privados, para el intercambio seguro de los datos de un cliente a un servidor formando
una red privada (VPN), basada en una red de trabajo TCP/IP. La encapsulacion de
punto a punto permite que diferentes protocolos de la red operen sobre un mismo

enlace.

GRE se considera una VPN porque es una red privada que se crea con tunneling a
través de una red publica. Mediante la encapsulacién, un tunel GRE crea un enlace
virtual punto a punto a los routers Cisco en puntos remotos a través de una internetwork

IP (CISCO, s.f.).

1.3.2 Tunelizacion Punto a Multipunto.
En un enlace punto a multipunto, existe un punto central que se comunica con varios
otros puntos remotos, generalmente esto implica que la comunicacién es solamente de

un punto central y los remotos, de estos hacia el central (Caprile R, 2009).

Para ello se tiene un ejemplo muy destacado que son los tdneles multipunto
GRE(mGRE), permiten gue existan mas de dos extremos y es tratado como una red de

acceso multiple sin broadcast (NBMA) (Gumucio Torrico, 2015).
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133 MGRE.
mMGRE (Multipoint Generic Rounting Encapsulation) permite, que una Unica interfaz
GRE pueda soportar multiples tineles IPSec de esta manera garantizara la disminucién

del tamafio y la complejidad de la configuracion.

Los tuneles GRE multipunto es una tecnologia poco conocida, con el mismo potencial
que un tuinel GRE, pero con el afiadido de poder crear un segmento de red punto
multipunto, emulando lo que por ejemplo podria ser una conexion de Frame-Relay

punto multipunto (Networking, 2012).

A la hora de configurar tineles GRE multipunto se debe tener en cuenta, que se esta
configurando un tinel GRE con sus propiedades y limitaciones, pero ademas hay que
afiadirle las propiedades y limitaciones de una red punto multipunto, esto supone que
tendra que existir un punto que haré la funcion de hub, donde se concentraré todas la
conexiones y, varios spokes, que seran sitios remotos que solo tendran conexién con
el hub vy, si quieren llegar al resto de spokes deberdn hacerlo a través de hub

(Networking, 2012).

Esquema de una Red con mGRE

NHRP Database

Spokes

Figura 5. Disefio de mGRE
Fuente: Brocade de Multipoint GRE

11



1.34 Especificaciones de mGRE.
Tecnologia que se basaen DMVPN (Dynamic Multipoint VPN) para tener una interfaz

para trabajar con mGRE e IPSec.

Maneja una topologia Hub-Spoke (similar a la topologia estrella) donde el Hub se

encuentra en el centro y Spoke es un punto remoto.

MGRE sobre IPv6 permite a sus proveedores de servicios desplegar IPv6 sobre su

infraestructura central (CISCO , 2014).

NHRP (Next Hop Resolution Protocol) Protocolo de resolucion del siguiente salto
permite crear un ID para la configuracion de tdneles multipunto (nGRE) (CISCO ,

2014).

1.4 DMVPN

DMVPN (Dinamic Multipoint VPN) es una tecnologia que se basa en la generacion
de tuneles GRE (mGRE desde varios puntos remotos (spokes) hacia un nodo central
conocido como Hub). Con DMVPN cualquier flujo de tréfico entre los routers se envia
en tinel GRE, pero la caracteristica méas interesante es que distingue a DMVPN de
otras implementaciones VPN es que el tunel GRE sobre DMPVN es un tunel
multipunto (Aimacafia Valladares, 2014, pag. 33). Con esto el hub y spokes requeriran
de un tanel cada uno para alcanzar la conectividad DMVPN completamente mallada,

por lo que las ventajas son las siguientes:

Simplificar la porcidn de la configuracion del router hub (Aimacafa Valladares, 2014,

pag. 33).

Los routers spoke pueden obtener sus direcciones IP dindmicamente por ejemplo un

router de borde de Internet conectado con un enlace ADSL puede obtener su IP
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automaticamente del ISP y entonces el tunel se registrara con el hub usando NHRP

(Aimacaiia Valladares, 2014, pag. 33).

14.1 Funcionamiento de DMVPN.
La caracteristica del Dynamic Multipoint VPN (DMVPN) combina los tuneles GRE,
la encriptacion de IPSec, y el encaminamiento. NHRP para proporcionar a los usuarios
una facilidad de la configuracion via los perfiles crypto que reemplazan el requisito
para definir las correspondencias de criptografia estatica y de la deteccion dinamica de

puntos finales del tanel (CISCO, 2013).

Esta caracteristica confia en las siguientes tecnologias estandar:

NHRP: Un protocolo de cliente y servidor donde el hub es el servidor y las radios son
los clientes. EI hub mantiene una base de datos NHRP de las direcciones de interfaz
publica de cada radio. Cada spoke registra su direccién real cuando arranca y consulta
en la base de datos NHRP las direcciones reales de los spokes de destino con el fin de

crear tuneles directos (CISCO, 2013).

Interfaz de tunel mMGRE: Permite que una sola interfaz GRE soporte los tlneles
IPSec multiples y simplifica los tamafios y la complejidad de la configuracion (CISCO,

2013).

Esquema del Funcionamiento de DMVPN

:zzz::::2: Dynamic and temporary
Spoke-to-Spoke IPSec 10.100.1.0.255.255.255.0
tunnels -

=————— Dynamic and permanent Hub |10.100.1.1 Static public

Spoke-t0-Spoke IPSec e — IP address
tunnels 172.16.131
P — — 10.1.2.0.255.255.255.0
Dynamic (or static) "* — _/ \ s Chea P Te—
public IP addresses |_ ey = —_— _10.1.21

el

10.1.1.0255255 2550 Spoke

Figura 6. Funcionamiento DMVPN
Fuente: Dynamic Multipoint VPN
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1.4.2 Topologias DMVPN.

Dentro de DMVPN se puede implementar dos tipos de topologias que son las

siguientes:

Dual hub-dual DMVPN Cloud: Una topologia Dual hub-dual DMVPN cloud es un
conjunto de routers que se configura ya sea con una interfaz multipunto (MGRE),
punto a punto, interfaz GRE (combinacion de ambos) que comparten la misma

direccion de subred (Aimacafa Valladares, 2014, pag. 34).

Esquema de la Topologia Dual Hub-Dual DMVPN

Figura 7. Topologia Dual hub-dual DMVPN Cloud
Fuente: DMVPN Modelos y Arquitecturas CISCO

Dual hub-single DMVPN Cloud: La topologia Dual hub-single DMVPN cloud no se
recomienda porque es basada en mecanismos que se aplicarian fuera del tdnel

(Aimacaia Valladares, 2014).

Esquema de la Topologia Dual Hub-Single DMVPN

DMVPN

3‘{ Hub-and-Spoke Tunnel

R1

Figura 8. Topologia Dual hub-single DMVPN Cloud
Fuente: DMVPN Modelos y Arquitecturas CISCO
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1.5 Protocolo NHRP

NHRP (Next Hop Resolution Protocol) permite la simplificacion de la configuracion
de los equipos tanto spokes como hubs, los equipos que actian como hubs no necesitan
tener una configuracion de la direccion de ninguno de los spokes de la red y por tanto

las direcciones de los spokes pueden haber sido asignados de una manera dinamica.

151 Funcionamiento del Protocolo NHRP.
Las DMVPN’s se configuran sobre un interfaz virtual de tipo tinel llamado TNIP
(abreviatura de tunel IP). El interfaz TNIP tiene su propia direccion IP y sobre él se
configura el protocolo mMGRE. En el interfaz TNIP se configuran también los
parametros de funcionamiento del protocolo NHRP que da servicio al protocolo

MGRE ( Telnat , 2006, pag. 4).

El objetivo de NHRP es descubrir la direccion publica del interfaz TNIP del equipo
remoto con el que se quiere establecer comunicacién a través de un tunel. ( Telnat ,
2006, pag. 4). La direccién privada ya se conoce por medio del protocolo de routing

dindmico que esta corriendo en la red:

Cada spoke se registra periodicamente, en el hub o hubs que tenga configurados y

mantiene activos los tlneles que establece con éstos. ( Telnat , 2006, pag. 4)

A través de estos tlneles viajan los paquetes multicast del protocolo de rutado

dindmico.( Telnat , 2006, pag. 4).

El hub transmite a los spokes las rutas del resto de equipos de la DMVPN a través del
tunel mencionado, es decir, se transmite el siguiente salto, que normalmente coincide

con la direccién privada ( Telnat , 2006, pag. 4).
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Para descubrir la direccion IP destino del tunel, el protocolo mMGRE realiza una

peticion al protocolo NHRP con la direccion privada del siguiente salto ( Telnat , 2006,

pag. 4).

Esquema del Funcionamiento de NHRP

Destination
NBMA next hop
Router D Router C @
R\ Hop3, iewo-eeee” / -
4
NBMA network
Subsequent Hop 2:-_
IP packets 8
[iP_ [ neee | \
Router A ®4"' S Hop '1" .......... A a‘
s Routor & g |
a

Figura 9. Funcionamiento de NHRP
Fuente: CISCO
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1.6 IPSec

IPSec (Internet Protocolo Security IP) es un protocolo que permitira ofrecer servicios
de seguridad en la capa 3, asi como a los protocolos superiores que se encuentran
basados en IP(TCP-UDP), la seguridad que ofrece IPSec es mediante algoritmos
criptograficos cuya funcion sera proteger las comunicaciones sobre el protocolo IP,
esta proteccion puede darse en una 0 mas conexiones entre dos hosts.

IPSec emplea dos tipos de protocolos: AH y ESP para asegurar la autentificacion,
integridad y confidencialidad de la comunicacion, ofreciendo la proteccion del
datagrama IP completo o solo los protocolos de capa superiores (Miller, 2011, pag.
3).

La interfaz del tanel virtual de IPSec (VTI) ofrece IPv6 la proteccion criptografica de
sitio a sitio, dentro de IPV6 nativo IPSec la encapsulacion se utiliza para proteger a los
tipos trafico unicast IPv6, asi como el trafico de multidifusion.

Como se ve en la Figura 10, IPSec (VTI) permite que los dos routers que trabajan
como security gatways de seguridad, permiten establecer tineles IPSec entre estos, asi
como las puertas de enlace de seguridad proporciona una proteccion de cifrado IPSec
para el trafico de las redes internas como se envia a través del internet pablico IPv6

(CISCO , 2011, pag. 3).

Esquema del Funcionamiento de IPSec Sitio a Sitio

IPvE host IPvE host

m

IPv6 public network

- IPvE securit sy IPvE securi —=

e i ¥ — ty i T

- L"\1 Giateway router o~ \;1 Gateway router \I
Protected , ¥ ~  Protected =

IPv6 network A I - <= IPw6 network B I;'

]
T ,—-/ \“"\____/—/ "'\____/—F/
Site- A IPvE IPsec tunnel with Site-B g

Mative |Pve-AHESP-IPvE
encapsulation

Figura 10. IPSec Sitio a Sitio
Fuente: Implementing IPSec in IPv6 Security
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1.6.1 Arquitectura de IPSEC.
IPSec es un conjunto de estandares abiertos que proporcionan confidencialidad,
integridad y autentificacion de los datos en la capa IP. IPSec se lo puede utilizar para
proteger uno o mas flujos de datos entre iguales de IPSec (Ramirez Acufia, s.f., pag.
47), ofrece la proteccion criptogréfica, tanto para los datagramas IP en paquetes de

redes IPv4 e IPv6 (Ramirez Acufia, s.f., pag. 47).

1.6.2 Modos de Transporte de IPSec.
IPSec permitird dos modelos de funcionamiento que se utiliza en ESP y AH

respectivamente como se detalla a continuacion:

Modo Tuanel: Empleado principalmente por los gateways IPSec, con objeto de
identificar la red que protegen bajo una misma direccion IP y centralizar de este modo

el procesado del trafico de IPSec en un equipo (Pérez Iglesias, 2001, pag. 55).

El contenido del datagrama AH o ESP es un datagrama IP completo, incluida la
cabecera IP original. Asi, se toma un datagrama IP cual se afiade inicialmente una
cabecera AH o ESP, posteriormente se afiade una nueva cabecera IP que es la que se
utiliza para encaminar los paquetes a traveés de la red. EI modo tuinel se usa
normalmente cuando, el destino final de los datos no coincide con el dispositivo que

realiza las funciones de IPSec (Pérez Iglesias, 2001, pag. 55).

Como se muestra en la Figura 11, se observa dos redes que para comunicarse utilizan
dos routers como gateways IPSec que implementan el modo tanel. Para la
comunicacion se realizard a través de una red publica de datos entre dos PC’s una de
ellas ubicada en una red local y la otra en una red remota, de tal manera que entre los
routers gateways IPSec se establecera el modo tunel, que permitira la proteccion de las

comunicaciones de ambas redes.
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Modo Tunel en IPSec

HOST sin IPSec  Gateway : : Gateway HOST sin IPSec
Receptor

Emisor IPSec A IPSec B

J INTERNET }

IPo IPg  ESP [Py IP TCP Datos

Paquete IPSec Modo Tunel

Figura 11. Modo Tunel IPSec
Fuente: Unex

Modo Transporte: En este modo el contenido transportado dentro del datagrama AH
0 ESP son los datos de la capa de transporte (datos TCP o UDP). Por lo tanto, la
cabecera IPSec se inserta inmediatamente a continuacion de la cabecera IP y antes de

los datos de los niveles superiores que se desean proteger.

El modo transporte tiene la ventaja de que asegurar la comunicacién de extremo a
extremo, pero requiere que ambos extremos entiendan el protocolo IPSec (Pérez

Iglesias, 2001, pag. 55).

Como se muestra en la Figura 12, se observa dos dispositivos con el protocolo IPSec
y que permitira la comunicacion entre ellas de manera segura, este tipo de
comunicacion se encontrard en modo transporte, los datos que se debe resguardar es

solo el protocolo TCP o UDP, asi como también datos de aplicacion.

Modo Transporte en IPSec

HOST con IPSec HOST con IPSec

Emisor Receptor

IP; IP; ESP TCP Datos

Paquete IPSec Modo Transporte
Figura 12. Modo Transporte IPSec
Fuente: Unex
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1.6.3 Funcionamiento de IPSEC.
DOI (Domain of Interpretation) define todos los pardmetros que se negocian para
establecer canales seguros, incluyendo identificadores unicos para algoritmos de
autentificacion y de encriptacion durante el proceso de comunicacion, ademas de los
procesos para crear conexion tipo AH o ESP (Lopez Logacho, 2014, pag. 37). La
politica de seguridad (SP, Security Policy), define que trafico proteger y cuando
hacerlo (L6pez Logacho, 2014, pag. 37). La arquitectura de IPSec se encuentra divida
en 7 secciones y como se encuentran unidos a cada uno de estos, como se puede

apreciar en la Figura 13.

Esquema de la Arquitectura de IPSec

Protocalo ESP Protocolo AH

| }

Algoritmo de Algoritmo de
Encriptacion Autenticacién

Administracién de Claves I
Figura 13. Arquitectura de IPSec

Fuente: Protocolo Seguro de Internet IPS
1.6.4 Asociaciones de Seguridad IPSec.

Una asociacion de seguridad (SA) IPSec, especifica las propiedades de seguridad que
se reconocen mediante host comunicados. Una Unica SA protege los datos en una
direcciéon. La proteccion es para un solo host o para una direccion de grupo
(multidifusion) (Ramirez Acufia, s.f., pag. 50). Dado que la mayoria de las
comunicaciones es de igual a igual o de cliente-servidor, debe haber dos SA para

proteger el trafico en ambas direcciones.
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Los tres elementos que identifican una SA IPSec de modo exclusivo es:

Indice de Parametros de Seguridad (SP1): Valor entero que indica la fila de la base
de datos de asociaciones de seguridad (SDAB), que debe utilizar un destinatario para

descifrar un paquete recibido (Ramirez Acufia, s.f., pag. 50).

Direccion IP de Destino: Puede ser una direccion unicast, una direccion de difusion
IP, 0 una direccion de grupo multicast, sin embargo, los mecanismos de IPSec para la

gestion de SA se define solamente para unicast (Ramirez Acufia, s.f., pag. 50).
Identificador de protocolo de seguridad (AH o ESP) (Ramirez Acufia, s.f., pag. 50).

1.6.5 Funcionamiento de una SA.
El conjunto de servicios de seguridad ofrecidos por una SA depende del protocolo de
seguridad seleccionado, dentro del modo de los SA, de los extremos de la SA y de la
eleccion de los servicios opcionales seleccionados dentro del protocolo (Ramirez
Acufa, s.f., pag. 51). AH ofrece ademas un servicio de anti-replay (integridad de la
secuencia) segun el deseo del receptor, esto ayudara a prevenir ataques contra
denegacién de servicios. AH es un protocolo apropiado para emplearse cuando la

confidencialidad no es requerida (Ramirez Acufia, s.f., pag. 52).

ESP proporciona de forma opcional confidencialidad del trafico, ESP también
proporciona de forma opcional la autentificacion, si la autentificacion es negociada
por una SA ESP (Ramirez Acufa, s.f., pag. 53). El receptor también puede elegir
implementar el servicio de anti-replay, con las mismas caracteristicas de anti-replay

de AH (Ramirez Acufia, s.f., pag. 53).

1.6.6 Combinaciones de Asociaciones de Seguridad.
Los datagramas IP transmitidas por una SA, permite la proteccion de un protocolo de

seguridad AH o ESP; pero no ambos. En ocasiones una politica de seguridad puede
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determinar una combinacion de servicios para flujo de trafico especifico que no se

puede por una unica SA (Ramirez Acufia, s.f., pag. 53).

El término de “grupo de asociaciones de seguridad” o “grupo de SA” se aplica a una
secuencia de SAs las cuales deben procesar el trafico para satisfacer una politica de

seguridad (Ramirez Acufia, s.f., pag. 53).

Las SAs pueden combinarse entre grupos de dos formas que son:

Transporte Adyacente: Se aplica mas de un protocolo de seguridad sobre el mismo

datagrama IP, sin utilizar tuneles(Ramirez Acufia, s.f., pag. 53).

Este método combina a AH Y ESP permitiendo solamente un nivel de combinacion,
el anidado adicional no produce un beneficio adicional (asumiendo el uso de
algoritmos adecuados en cada protocolo), puesto que el proceso se realiza en una

instancia de IPSec en el destino (Ramirez Acufia, s.f., pag. 53).

Escenario Adyacente de una SA

S Security . N Security [ |
| Gateway1 | | Gateway2 ||
Sy 2 Gy ;
1 i !
i i X ; 1
Rt | R :
i i
i u

&

e SA2 (AH en Modo Transporte)  |NRSNRR
A

~

Figura 14. Transporte Adyacente SA
Fuente: Protocolo Seguro de Internet IP
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Entre tuneles: Se refiere a la aplicacion de mdaltiples capas del protocolo de seguridad
efectuado multiples tuneles. Este método permite niveles anidados, puesto que cada
tunel se puede originar o terminar en nodos diferentes a lo largo de la trayectoria

(Ramirez Acufia, s.f., pag. 54).

CASO 1: Ambos extremos de las SAs son las mismas, los taneles (interno o externo)
pueden ser AH o ESP, aungque improbable que el host 1 especifique ambos tlneles
iguales es decir AH a dentro de AH o ESP dentro de ESP (Ramirez Acufa, s.f., pag.

54).

Esquema del Caso 1 de una SA

l . Security l A . Security LA
Gateway 1 Gateway 2
: H

! !
i 1 1 1
: i Asociacién de Seguridad 1 (tdnel) i i
. _ [ ;
i i
i !

Figura 15. CASO 1 DE SA
Fuente: Protocolo Seguro de Internet IP

CASO 2: Un extremo de las SAs es igual, los tineles (interno o externo) puede ser

AH o ESP (Ramirez Acufia, s.f., pag. 54).

Esquema del Caso 2 de una SA

. A Security A . Security A
Gateway 1 Gateway 2
Lo a a
Lo ! !
! P A sociacién de Seguridad 1 (tinel) J ____________ ! !
! 1
i i
i i

Figura 16. CASO 2 SA
Fuente: Protocolo Seguro de Internet IP
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CASO 3: Ninguno de los extremos es igual, los tuneles (internos o externos) pueden

ser AH o ESP (Ramirez Acufia, s.f., pag. 54).

Esquema del Caso 3 de una SA

Figura 17. CASO 3 de SA
Fuente: Protocolo Seguro de Internet IP

1.6.7 Caracteristicas de Proteccion de IPSec.
Protocolos de Seguridad: El encabezado de autentificacion (AH) firma los paquetes
IP y garantiza la integridad. El contenido de este datagrama no es cifrado, pero el
receptor tiene la seguridad de que el contenido del paquete no sea modificado. El
receptor también tiene la garantia de que los paquetes los ha enviado el remitente. Asi
como (ESP) cifra los datos IP, con lo cual codifica el contenido durante la transmision
de paquetes, ESP también puede garantizar la integridad de los datos mediante el

algoritmo de autentificacion (Ramirez Acufia, s.f., pag. 48).

Base de datos asociados de seguridad (SADB): La base de datos asocia un protocolo
de seguridad con una direccion de destino IP y un numero de indice. EI nimero de
indice se denomina indice de pardmetros de seguridad. Estos tres elementos (protocolo
de seguridad, la direccién de destino y el SPI) identifican de forma exclusiva a un

paquete IPSec (Ramirez Acufia, s.f., pag. 48).
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Administracion de Claves: La generacion y distribucion de claves para los algoritmos

criptograficos y SPI1 (Ramirez Acufia, s.f., pag. 48).

Mecanismo de Seguridad: Los algoritmos de autentificacion y cifrado que protege

los datos de los datagramas IP (Ramirez Acufia, s.f., pag. 49).

Base de datos de directivas de seguridad(SPD): La base de datos que especifica el
nivel de proteccion que se aplica a un paquete. SPD filtra el tréfico IP para determinar
el modo en que se debe procesar los paquetes. Para los paquetes salientes SPD, SADB

determinan el nivel de proteccion que se aplicard (Ramirez Acufia, s.f., pag. 49).

1.7 Protocolo AH

Dentro de IPSec para garantizar la integridad y autentificacion de los datagramas IP.
Esto es, proporcionar un medio al receptor de los paquetes IP para autentificar el origen
de los datos y para verificar que dichos datos no han sido alterados en transito. Sin
embargo, no proporciona ninguna garantia de confidencialidad, es decir, los datos
transmitidos pueden ser vistos por terceros (Pérez Iglesias, 2001, pag. 52). AH se

inserta en la cabecera IP estandar (IPv4 como IPv6) (Pérez Iglesias, 2001, pag. 52).

Como se observa en la Figura 18, IANA al protocolo AH a asignado un valor que es
el 51, el significado de este numero es la cabecera IP, en vez de los valores 6 0 17 que
representan a TCP y UDP en la cabecera AH (Pérez Iglesias, 2001, pag. 52),su

principal ventaja es la integridad y autentificacion de datos que son encaminados.
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Datagrama del Protocolo AH

Version HLEN TOS Longitud Total
Identificacion Flags Offset
TTL Protocolo=51 Checksum

P

Direccién IP Origen
Direccién IP Destino
Next Header  Payload length Reservado

Security Parameters Index (SP1)

Autenticado

AH

Numero de secuencia

Campo de autenticacion

TCP

Datos

Datos de aplicacion

Figura 18. Datagrama AH
Fuente: Analisis del Protocolo IPSec

1.7.1 Funcionamiento del Protocolo AH.

El funcionamiento de AH se basa en un algoritmo HMAC, esto es un cédigo de
autentificacion de mensajes. Este algoritmo consiste en aplicar una funcién hash a la
combinacidn de unos de los datos de entrada y una clave, siendo la salida una pequefia
cadena de caracteres que se denomina extracto (Pérez Iglesias, 2001, pag. 53). Es una
huella personal asociada a los datos y a la persona que lo ha generado, puesto que es

la Unica que conoce la clave (Pérez Iglesias, 2001, pag. 53).

Como se observa en la Figura 19, el modo transporte del protocolo AH, se tiene dos
PC’s el receptor y el emisor, el emisor permite calcular una parte del mensaje original,
este mensaje es copiado en uno de los campos que forman la cabecera AH, una vez
que el paquete es ensamblado se envia a la red, esta accién igual es repetida en el

extremo es decir en el receptor de tal manera que verifica con el paquete recibido.
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Esquema del Funcionamiento del Protocolo AH

/

Emisor

Mensaje ;’
original Receptos )
1 l Paquete IPSec - o
CIAVE AH — — Mensaje
gr IP AH Datos INTERNET IP AH Datos E recibido
:‘(
Algoritmo <—_—> CLAVE AH
de hashing O
' i
@
&
MAC = MAC
MAC recibido = calculado

iSon iguales?:
+’SI: Paquete autenticado
« NO: Paquete alterado

Figura 19. Funcionamiento del Protocolo AH
Fuente: Analisis del Protocolo IPSec

1.8 Protocolo ESP

Permite proporcionar confidencialidad, para ello especifica el modo de cifrar los datos
que se desea enviar y como este contenido cifrado incluye en un datagrama IP (Pérez
Iglesias, 2001, pag. 54). Adicionalmente, puede ofrecer los servicios de integridad y
autenticacion del origen de los datos incorporando un mecanismo similar al de AH.
Dado que ESP proporciona més funciones que AH, el formato de la cabecera es més
complejo, este formato consta de una cabera y una cola que rodean a los datos

transportados(Pérez Iglesias, 2001, pég. 54).

Como se muestra en la Figura 20, el protocolo ESP en su datagrama se encontrara
estructurado por un campo adicional conocido como campo de relleno. Una de las
caracteristicas mas notables es que ESP permitird tener campos que actlan como
rellenos de datos; que servira para ocultar la longitud real, disfrazando los datos

importantes del tréfico.
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Datagrama del Protocolo ESP

Version  HLEN TOS Longitud Total
Identificacion Flags Offset
TTL Protocolo=50 Checksum o

Direccion IP Origen

Direccion IP Destino

Security Parameters Index (SP1)

Nimero de secuencia

Lo

TCP

Autenticado
_...Cifrado__
ESP

Datos de aplicacion

v [ Relleno (0-255 byte) [ Longitud derelleno | Next Header

Campo de autenticacion

Figura 20. Datagrama de Protocolo ESP
Fuente: Andlisis del Protocolo IPSec

18.1 Funcionamiento de Protocolo ESP.
La funcion de cifrado dentro del protocolo ESP, es desempefiada por un algoritmo de
cifrado de clave simétrica. Tipicamente se usan algoritmos de cifrado bloque, de modo
que la longitud de los datos tiene que ser un multiplo del tamafio de blogue (8 a 16
bytes) (Pérez Iglesias, 2001, pag. 54). La distribucion de las claves de forma segura es
por consiguiente un requisito esencial para el funcionamiento de ESP, también de AH,
es fundamental que el emisor y receptor estén de acuerdo tanto en el algoritmo de
cifrado hash y como en el resto de los parametros comunes que utilizan (Pérez Iglesias,

2001, pag. 55).

Esta labor de puesta en contacto y negociacion es realizada por un protocolo de control,

denominado IKE (Pérez Iglesias, 2001, pag. 55).
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Como se muestra en la Figura 21, ESP envia la informacién de una manera
confidencial, en este caso el emisor tiene el mensaje original, este lo cifra usando una

clave especifica y lo insertara dentro del paquete IP, a lado de la cabecera ESP.

Mientras el paquete es enviado a su destino, este es atrapado por un tercero que solo
podra observar unos cuantos bytes, en el receptor se ejecuta de nuevo el algoritmo de
cifrado en la misma clave, obteniendo asi los datos que fueron enviados originalmente,
la seguridad de ESP es la robustez de dicho algoritmo de cifrado, esto quiere decir que
un hacker no puede descifrar los datos del mensaje sin conocer la clave principalmente,

ya que dicha clave solo conoce tanto el emisor como el receptor.

Esquema del Funcionamiento del Protocolo ESP

Emisor Receptor

Paquete IPSec

Mensaje|=— — | Mensaje
original | = IP ESP Datos INTERNET IP ESP Datos —p) = reclbldJo
— A —
— | ¢
‘i! Algoritmo Algtoritp;o ?»J
CLAVE ESP criptografico criptografico CLAVE ESP
Mensaje cifrado Mensaje descifrado

Figura 21. Funcionamiento del Protocolo ESP
Fuente: Andlisis del Protocolo IPSec

1.9 Algoritmos de Encriptacion

Los protocolos de seguridad de IPSec utiliza dos tipos de algoritmos, de
autentificacion y de cifrado. EI médulo AH utiliza algoritmos de autentificacion v el
modulo ESP puede utilizar tanto cifrado como de autentificacion (Ramirez Acufia, s.f.,

pag. 79).
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IPSec cuenta con diferentes protocolos los cuales se enlistan a continuacion:
Cifrado: DES, 3DES, AES (Ramirez Acufia, s.f.).

Funciones Resumen: HMAC, MD5 o SHAI (Ramirez Acufia, s.f.).

Firma Digital: RSA o secreto compartido (Ramirez Acufia, s.f.).

Intercambio de claves: Mediante CA(certificados) o Diffie-Hellman (Ramirez Acuiia,

s.f.).
Negociacion de Seguridad:
IKE (Internet Key Exchange) (Ramirez Acuiia, s.f.).

ISAKMP (Internet Security Asssociation and Key Management Protocol) (Ramirez

Acufa, s.f.).

Las asociaciones de seguridad son simplemente un paquete de algoritmos y parametros
que se usan para cifrar y autentificar un flujo particular en una direccion (Ramirez
Acufia, s.f., pag. 79), por tanto, en el trafico normal bidireccional, los flujos son
asegurados por parte de las asociaciones de seguridad, la decision final de los
algoritmos de cifrado y autentificacion le corresponde al administrador de IPSec

(Ramirez Acufia, s.f., pag. 79).

19.1 Algoritmo DES.
DES utiliza una clave de 56 bits, asegurando un cifrado de alto rendimiento. Se utiliza
para cifrar y descifrar datos de los paquetes. DES convierte texto normal en texto
cifrado con un algoritmo de cifrado, el algoritmo de cifrado en el extremo remoto

restablece el texto normal a partir del cifrado (Ramirez Acufia, s.f., pag. 79).
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1.9.2 Algoritmo Triple Des (3DES).
EL algoritmo triple DES(3DES) es una variante del algoritmo DES de 56 bytes. 3DES
opera de forma similar a DES en cuanto que los datos se fragmentan en bloques de 64
bits. 3DES entonces procesa cada bloque tres veces, cada vez con una clave de 56 bits

independiente (Ramirez Acufia, s.f., pag. 79).

3DES efectivamente duplica la fuerza de cifrado respeto al algoritmo DES de 56 bits

(Ramirez Acufia, s.f., pag. 79).

193 Diffie-Hellman (D-H).
Es un protocolo de cifrado de clave publica, el algoritmo DH especifica un método de
intercambio de clave publica que proporciona de una manera que dos peers establezcan
una clave secreta compartida que solo ellos conozcan, aungque se comuniquen a traves

de un canal inseguro como se muestra en la Figura 22 (CISCO, s.f.).

Como todos los algoritmos criptogréaficos el intercambio de claves DH se basa en una

secuencia matematica de pasos (CISCO , s.f.).

Este es utilizado dentro del IKE para establecer claves de sesion. Los grupos de DH
de 768 bits y 1024 bits son soportados en los routers Cisco y los firewalls P1X, el grupo
de 1024 bits es més seguro a causa del mayor tamafio de la clave (Ramirez Acufia, s.f.,

pag. 80).
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Esquema del Funcionamiento del Intercambio de Claves Diffie-Hellman

Clavede Clave de

cifrado __~— | Ambos peers deben r_f—’ descifrado

establecer una clave
compartida de forma
segura.

Encriptar Descifrar

Figura 22. Intercambio de Claves Diffie-Hellman
Fuente: CISCO

1.10 Protocolo ISAKMP
ISAKMP Protocolo de manejo de claves y Asociacién de Seguridad, permite la
combinacion de conceptos de seguridad y autentificacion de claves, asociaciones de

seguridad para establecer la seguridad requerida.

Esta disefiado para soportar negociaciones de SAs de los protocolos de seguridades de
todas las capas de la pila de protocolos de red (IPSec, TLS, OSPF, etc.), ISAKMP

reduce el costo de la funcionalidad duplicada dentro de un protocolo de seguridad.

1.10.1 Funcionamiento de ISAKMP.
Este protocolo define los procedimientos de autentificar comunicaciones entre los
hosts, la creacién y la administracion de SA, técnicas de generacion de claves; negocia,

establece y modifica y cancela las SA (L6pez Logacho, 2014, pag. 62).

Negociacion de ISAKMP: Las SA deben soportar algoritmos de encriptacion,
autentificacion y mecanismos de establecimiento de claves para IPSEC. ISAKMP no
estd sujeto a ningun algoritmo criptografico especifico (Lopez Logacho, 2014, péag.

62).
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Para la negociacion de ISAKMP se encuentra divido en dos fases que se las detalla a

continuacion:

FASE 1: Dos entidades concuerdan en como proteger futuras negociaciones del trafico
entre ellas mismas, establecido una SA ISAKMP, que es luego usada para proteger las

negociaciones requeridas por las SA (Lopez Logacho, 2014, pag. 62).

FASE 2: La negociacion es usada para establecer los SA para otros protocolos de
seguridad que pueden ser usadas para proteger los intercambios de datos 0 mensajes

(L6pez Logacho, 2014, pag. 62).

1.10.2  Arquitectura de ISAKMP.
Tiene una cabecera de tamafio fijo seguido por un nimero de cargas variables,
donde cada campo realiza una funcién especifica para la seguridad del mensaje

(Francisconi, 2009, pag. 131), como se muestra en la Figura 23.

Cabecera de ISAKMP del Protocolo IPSec

Bit: 0 8 16 14 31

— Initiator Cookie

= Responder Cookie

Next Payload | MjVer

M n\-'erl ExchangeType Flags

Message 11

Length

Figura 23. Cabecera de ISAKMP en IPSec
Fuente Seguridad de Sistemas IPSec

Cookie del Iniciador (8 octetos) : Cookie de la entidad que inicia el establecimiento,

modifica o cancela la SA (Francisconi, 2009, pag. 131).
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Cookie del Respondedor (8 octetos) : Cookie de la entidad que responde al
requerimiento del establecimiento de una SA, o cancelacién de la SA (Francisconi,

2009, pag. 132).

Carga siguiente (1 octeto) : Indica el tipo de carga en el primer mensaje el formato

de cada carga (Francisconi, 2009, pag. 132).

Version Mayor (4 bits) : Indica la version mayor del protocolo ISAKMP en uso, las
implicaciones basadas en esta version de Draft-Internet de ISAKMP deben fijar la

version mayor en uno (Francisconi, 2009, pag. 132).

Version Menor (4 bits) : Indica la version menor del protocolo ISAKMP en uso, las
implicaciones basadas en los Draft-Internet basadas en las versiones previas debe

fijarse la version menor en cero (Francisconi, 2009, pag. 132).

Tipo de Intercambio (1 octeto): Indica el tipo de intercambio usado, esto indica los
ordenamientos de los mensajes y la carga en los intercambios ISAKMP (Francisconi,

2009, pag. 132).

Banderas (1 octeto): Indican las opciones especificas que se dejan para el intercambio
ISAKMP, las banderas enumeras debajo son especificas del campo de banderas

comenzando con el bit menos significativo (Francisconi, 2009, pag. 133).

Bit de Encriptacion ( 1 bit): Si esta en 1, todas las cargas que siguen a la cabecera
son encriptadas usando algoritmos de encriptacion, identificados por la SA ISAKMP

(Francisconi, 2009, pag. 133).

Bit de Commit (1 bit) : Este bit es usado para sefialar la sincronizacion del
intercambio de claves, es usado para asegurar que el material encriptado no se reciba

antes del término del establecimiento del SA (Francisconi, 2009, pag. 133)
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Bit de Autentificacion (1 bit): Este bit esta disefiado para ser usado con el intercambio
informativo de una carga de notificaciones y permitira la transmision de la informacion

con comprobacion de integridad (Francisconi, 2009, pag. 134).

Identificador (ID) de Mensaje (4 octetos): El identificador de mensaje solamente se
usa para identificar el protocolo durante las negociaciones (Francisconi, 2009, pag.

134).

Longitud(4 octetos): Longitud total del mensaje (cabecera mas cargas) en octetos, la
encriptacion puede expandir el tamafio de un mensaje ISAKMP (Francisconi, 20009,

pag. 134).

1.11 Protocolo IKE

El objetivo principal de IKE consiste en establecer una conexion cifrada y
autentificada entre dos entidades, a través de la cual se negocian los parametros
necesarios para establecer una asociacion de seguridad IPSec (Pérez Iglesias, 2001,

pag. 57).

Esta negociacion se encuentra dividida en dos etapas que se mencionan a continuacion:

Primera Fase: La fase comun a cualquier aplicacion, en la que ambos nodos establecen
un canal seguro de autentificado. Dichos canales seguro se consigue mediante el uso
de un algoritmo de cifrado simétrico y un algoritmo HMAC, las claves necesarias se
derivan de una clave maestra que se obtiene mediante un algoritmo de modo de
intercambio de claves Diffie-Hellman de los nodos, para ellos es necesario un paso

adicional que es la autentificacion (Pérez Iglesias, 2001, pag. 57).

Para la autentificacion existen dos métodos que se detallara continuacion:
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El primer método de autentificacion se basa en el conocimiento de un secreto
compartido que, como su propio nombre lo indica es una cadena de caracteres que
unicamente conocen dos extremos que quieren establecer una comunicacion IPSec,
mediante el uso de funciones hash cada extremo sin revelar su valor; asi los dos se

autentifican mutuamente (Pérez Iglesias, 2001, pag. 57).

En los estdndares IPSec esta previsto de uso de un método de autentificacion que se
basa en utilizar certificados digitales X509v3, el uso de los certificados permite
distribuir de forma segura la clave publica de cada nodo, de modo que se puede probar
la identidad mediante posesion de la clave privada y ciertas operaciones de criptografia

(Pérez Iglesias, 2001, pag. 57).

En la segunda fase el canal seguro IKE es usado para negociar los pardmetros de
seguridad especificos asociados a un protocolo determinado en nuestro caso IPSec.
Durante esta fase se negocian la caracteristica de la conexion ESP o AH y todos los

pardmetros necesarios (Pérez Iglesias, 2001, pag. 57).

El equipo que ha iniciado la comunicacién ofrecera todas las posibles opciones que
tenga configuradas en su politica de seguridad y con la prioridad que se haya
configurado, el sistema receptor aceptara la primera que coincida con los parametros
de seguridad que tengan definidos, asi ambos nodos se informaran del trafico que van

a intercambiarse a través de dicha conexion (Pérez Iglesias, 2001, pag. 57).

El funcionamiento de IKE permite la obtencion de una clave para la sesion que es
utilizada para proteger de una manera segura las conexiones ESP o AH como se

muestra en la Figura 24.
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Esquema del Funcionamiento de IKE en Protocolo IPSec

Ermisar (DES ) Receptor

' [3DES,
I'n..DS. SHAT,
DHT)  Megociacidn de algoritmes criptograficos  DH2)

Intercambia de claves Diffie-Heallman

= Autenticacion mutua

Y
-

‘P

A,
[

Negociacion 54 IPSec

z Clave Cllave
ESF‘ o AH ESPoAH £

Figura 24. Funcionamiento de IKE en IPSec
Fuente: Andlisis del Protocolo IPSec

1.12 Herramientas Utilizadas
1.12.1 GNSS3.

Es un simulador gréafico de redes que permite disefiar y configurar topologias

complejas y ponerlas en marcha.

Permite trabajar este simulador con ISO de Cisco de diferentes series, permitiendo asi

que la simulacién junto con la configuracion sea mas real.

1.12.2  Oracle VM Virtual Box.
Es un software de virtualizacion que permite emular Sistemas Operativos de
x86/amd64, permitiendo asi al usuario tener un Sistema Operativo dentro de otro, a su

vez también de estas maquinas virtuales se les puede enlazar a GNS3 permitiendo asi

tener un ambiente mas real.
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CAPITULO 2
2 DISENO DE LA RED
2.1 Disefo Ldgico
Para el disefio l6gico de la red piloto el simulador que se utilizard es GNS3, esta
aplicacion que permitira cargar routers reales de CISCO, edificando asi los

dispositivos que se usara para el disefio de red piloto.

2.1.1 Mapa del disefio l6gico de la red piloto.
Como se muestra en la Figura 25, el IPS se encontrard en una topologia full-mesh,
donde cada uno de los nodos estara conectado con todos los nodos restantes, para dicha
topologia se usaran 12 Routers Cisco 7200, asi como también dentro de esta red se
tendré 3 redes LAN que sera un grupo de equipos que representara a las 3 sedes de la
Universidad Politécnica Salesiana que se encontraran en Quito, Guayaquil y Cuenca

respetivamente.

Para un ambiente mas real se utilizaran maquinas virtuales que permitira cargar

servicios como HTTP, FTP en un ambiente IPv6 para la simulacion de trafico.

La red se encontrard compuesta por los siguientes elementos:

Router Cisco 7200
HOST

Servidores
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Disefio de la Red| en IPv6

DIRECCIONAMIENTO DE ISP 2001
LAN 3

GUAYAQUTL

3
s1/1

MG ”
A2 o)
vy 4 ‘

s1/2

QUITO/GIRON

fo/0

Figura 25. Disefio de la Red Piloto

Fuente: Ximena Bautista
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21.2 Tabla de direcciones de IPS.

Las direcciones 2001 que se utilizaran en el ISP de la Red Piloto se escogio bajo el

criterio de que pertenece a las direcciones Unicast Global que se uso es exclusivamente

para Internet, cabe mencionar que el prefijo de sitio que es 2001.

Define la topologia de la red, ya que el prefijo para el ISP o RIR es proporcionado por

las empresas (ORACLE, 2010).

Tabla 1. Direccionamiento IPv6 de ISP de la Red Piloto

Red
2001:acad:1234:acde
2001:aaaa:bbbb:cccc
2001:dbac:1234:acad
2001:dddd:4321:1234

2001:aaaa:bbbb:adca

Host
aaaa:abcd:albl:abcl
acad:cada:3421:dfe7
1234:5678:a123:cca’
1234:acad:bcda:ccca

aaaa:abcd:albl:aal2

DIRECCIONAMIENTO IPV6 ISP

Prefijo
/64
/64
/64
/64

/64

Red
2001:acad:1234:acde
2001:aaaa:bbbb:cccc
2001:dbac:1234:acad
2001:dddd:4321:1234

2001:aaaa:bbbb:adca

Nota: Rango de Direcciones IPv6 para ISP, tabla completa en anexos.
Fuente: Ximena Bautista

Host
aaaa:abcd:albl:abc2
acad:cada:3421:dfe8
1234:5678:a123:cca8
1234:acad:bcda:cccb

aaaa:abcd:albl:aal3

2.1.3 Tabla de direccionamiento de LAN (UIO, GYE, CUE).

Las direcciones 2800:68:0016 que se utilizara en la LAN de Quito, Guayaquil, Cuenca

de la Red Piloto se la escogi6 bajo el criterio, a la red CEDIA se le asigno la direccion

2800:68::/32, y su vez se ha subdivido en redes /48 para las Universidades y Centro de

Investigacion. CEDIA para la Universidad Politécnica Salesiana se le asigné la red

2800:68:0016::/48 (Arguello Tello, 2013).

Para la simulacion de la Red piloto se utilizara ::/64 debido a que en IPv6 no afectan

las méascaras, por el motivo de que es un protocolo de mayor seguridad y una gran

cantidad de direcciones.
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Tabla 2.Direcciones IPv6 para Red LAN de la Red Piloto (Quito, Guayaquil,

Cuenca)

Red
2008:0068:0016:1001

2008:0068:0016:2001

2008:0068:0016:3001
2008:0068:0016:4001

2008:0068:0016:5001

DIRECCIONAMIENTO IPV6 LAN

Host
0A01:1200:0010:0001

0A01:1200:0020:0010

0A01:1200:0030:0020
0A01:1200:0010:0020

0A01:1200:0030:0010

Prefijo

164

164

164
164

164

Red
2008:0068:0016:1001

2008:0068:0016:2001

2008:0068:0016:3001
2008:0068:0016:4001

2008:0068:0016:5001

Host

0A01:1200:0010:000
2
0B01:1200:0020:001

Nota: Rango de Direcciones IPv6 para LAN (Quito, Guayaquil, Cuenca), tabla completa en anexos
Fuente: Ximena Bautista.

214

Tabla de direccionamiento de mGRE.

Tabla 3. Direccionamiento IPv6 para Tuneles mGRE (Quito, Cuenca, Guayaquil)

Red

2012: ABCD: ABCD:
ABCD

Nota: Rango de Direcciones IPv6 para Tuneles mGRE

DIRECCIONAMIENTO PARA TUNEL MGRE

Host

ABCD:ABCD:ABCD:ABC1
ABCD:ABCD:ABCD:ABC2

ABCD:ABCD:ABCD:ABC3

ABCD:ABCD:ABCD:ABC4

ABCD:ABCD:ABCD:ABC5

Fuente: Ximena Bautista

2.2 Configuraciones

221

Se empezara la configuracion de la Red por el ISP en GNS3, para lo cual lo primero
es afadir la 10S de los Routers que se utilizaran en este caso se usara la 10S de un
Router 7200. El siguiente paso es asignar las direcciones a cada uno de los Routers,

asi como también el tipo de enrutamiento que se utilizard es OSFP, para lo cual se

Implementacion del ISP.

seguira el direccionamiento de la Tabla 1.
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EJEMPLO:

R1

R1#configure terminal //Ingresara a la terminal del Router 1.
R1(config)#ipv6 unicast-routing //Habilitara el ruteo unicast para IPv6.
R1(config)#int s1/1 //Ingresara a la interfaz serial de Router 1.
R1(config-if)#ipv6 enable // Activara el Protocolo IPv6 en el Router 1.

R1(config-if)#ipv6 address 2001:acad:1234:acde:aaaat:abcd:albl:abcl/64 //Asignara

de la direccion IPv6 .

R1(config-if)#no shutdown //Encendera de la interfaz s1/1.
R1(config-if)#exit //Saldra del interfaz s1/1.

R1(config)#ipv6 router ospf 1 //Habilitara el enrutamiento OSPFv3 para IPv6.
R1(config-rtr)#router-id 1.1.1.1 //Identificara del R1 con OSPF.
R1(config-rtr)#exit //Saldra del enrutamiento OSPF.

R1(config)#int s1/1 //Ingresara a la interfaz serial de Router 1.
R1(config)#ipv6 ospf 1 area 0 // Asignara el Area al OSPFv3 para IPV6.
R1(config)#exit //Saldra de la interfaz s1/1.

R1(config)#do wr //Se guardara las configuraciones realizadas.
CONFIGURACION DEL R13 DEL ISP

R13#configure terminal //Ingresara a la terminal del Router 13.

R13(config)#ipv6 unicast-routing //Habilitara el ruteo unicast para IPv6.
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R13(config)#int s1/1 //Ingresara a la interfaz serial de Router 13.
R13(config-if)#ipv6 enable // Activara el Protocolo IPv6 en el Router 13.
R13(config-if)#ipv6 address 2001:ACAD:1234:ACDE:AAAAT:ABCD:
A1B1:ABC2/64 //Asignara de la direccion IPv6.

R13(config-if)#no shutdown //Encendera de la interfaz s1/1.
R13(config-if)#exit //Saldra de la interfaz s1/1.

R13(config)#ipv6 router ospf 1 //Habilitara el enrutamiento OSPFv3 para IPV6.
R13(config-rtr)#router-id 1.1.1.1 //Identificara del R1 con OSPF.
R13(config-rtr)#exit //Saldra del OSPF.

R13(config)#int s1/1 //Ingresara a la interfaz serial de Router 13.
R13(config)#ipv6 ospf 1 area 0 // Asignara del Area al OSPFv3 para IPV6.
R13(config)#exit //Saldra de la interfaz s1/1.

R13(config)#do wr //Se guardara las configuraciones realizadas.

Nota: Los pasos anteriores de configuracion se deberan realizar en todos los routers

del IPS con cada una de sus interfaces.
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2.2.2 Implementacion de la LAN QUITO.
El siguiente escenario es la configuracion de la LAN de Quito que se divide en Giron,
Kennedy y Sur en GNS3, para lo cual primero es afiadir la IOS de los Routers que se

utilizaran en este caso se empleara el 10S de un Router 7200.

El siguiente paso sera asignar las direcciones a cada uno de los Routers, asi como
también el tipo de enrutamiento que se utilizard que es OSFP, para lo cual se seguira

el direccionamiento de la Tabla 2.

Disefio de la LAN de Quito

EEHNEDY

Figura 27. Disefio de LAN de Quito
Fuente: Ximena Bautista
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EJEMPLO:

QUITO-GIRON #configure terminal //Ingresara a la terminal del Router QUITO-

GIRON(R5).
QUITO-GIRON (config)#ipv6 unicast-routing //Habilitara el ruteo unicast para IPv6.

QUITO-GIRON (config)#int s1/2 //Ingresara a la interfaz serial de Router QUITO-

GIRON(R5).

QUITO-GIRON (config-if) #ipv6 enable //Activara el Protocolo IPv6 en el Router

QUITO-GIRON(RS).

QUITO-GIRON (config-if)#ipv6 address 2800:0068:0016:1001:0A01:1200:
0010:0001/64 //Asignara de la direccion IPv6.

QUITO-GIRON (config-if)#no shutdown //Encendera de la interfaz s1/2.
QUITO-GIRON (config-if)#exit //Saldra del interfaz s1/2.

QUITO-GIRON (config)#ipv6 router ospf 1 //Habilitara del enrutamiento OSPFv3

para IPv6.

QUITO-GIRON (config-rtr)#router-id 5.5.5.5 //Identificara el Router QUITO-

GIRON(R5) con OSPFv3.
QUITO-GIRON (config-rtr)#exit //Saldra del OSPF.

QUITO-GIRON (config)#int s1/2 //Ingresara a la interfaz serial de Router QUITO-

GIRON(R5) con OSPFv3.
QUITO-GIRON (config)#ipv6 ospf 1 area 0 // Asignara el Area al OSPFv3 para IPV6.

QUITO-GIRON (config)#exit //Saldra de la interfaz s1/2.

46



QUITO-GIRON (config)#do wr //Se guardara las configuraciones realizadas.

QUITO-SUR #configure terminal //Ingresara a la terminal del Router QUITO-

SUR(RS).
QUITO-SUR (config)#ipv6 unicast-routing //Habilitara el ruteo unicast para IPv6.

QUITO-SUR (config)#int s1/2 //Ingresara a la interfaz serial de Router QUITO-

SUR(RS).

QUITO-SUR (config-if)#ipv6 enable // Activara el Protocolo IPv6 en el Router

QUITO-SUR(RS).

QUITO-SUR (config-if)#ipv6 address

2800:0068:0016:1001:0A01:1200:0010:0002/64 //Asignara la direccion IPv6 .
QUITO-SUR (config-if)#no shutdown //Encendera de la interfaz s1/2.
QUITO-SUR (config-if) #exit //Saldra del interfaz s1/2.

QUITO-SUR (config)#ipv6 router ospf 1 //Habilitara el enrutamiento OSPFv3 para

IPVv6.

QUITO-SUR (config-rtr)#router-id 8.8.8.8 //Identificara al Router QUITO-SUR(R8)

con OSPFv3.
QUITO-SUR (config-rtr) #ext. //Saldra del OSPF.

QUITO-SUR (config)#int s1/2 //Ingresara a la interfaz serial de Router QUITO-

SUR(R8) con OSPFva3.
QUITO-SUR (config)#ipv6 ospf 1 area 0 // Asignara del Area al OSPFv3 para IPv6.

QUITO-SUR (config)#exit //Saldra de la interfaz s1/2.
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QUITO-SUR (config)#do wr //Se guardara las configuraciones realizadas.

Nota: Los pasos anteriores de configuracion se deben realizar en todos los routers de
la LAN que corresponde a Quito, Cuenca, Guayaquil, asi como de sus conexiones con

el IPS y las interfaces Fast-ethernet con cada una de sus interfaces.

2.2.3 Implementacion de mGRE en los Quito, Cuenca y Guayaquil.
El siguiente paso una vez terminado la configuracion del ISP y de las Redes LAN, se
procederd a la configuracion de los taneles mGRE, para lo cual se utilizara una
topologia Hub-Spoke como router principal serd Quito y como spokes seran Cuenca y

Guayaquil.

Para su implementacién se ha usado la ISO de Cisco 7200 que soporta mGRE en IPv6,
cabe recalcar que no todas las ISO soporta mGRE para Ipv6, Unicamente soporta para

IPv4.

Para las direcciones que se utilizaran dentro de los tuneles, se usara las que se

encuentran en la Tabla 3.
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EJEMPLO

QUITO-GIRON #configure terminal //Ingresara a la terminal del Router QUITO-

GIRON(R5).
QUITO-GIRON (config)#ipv6 unicast-routing //Habilitara el ruteo unicast para IPv6.

QUITO-GIRON (config)# interface Tunnel 10 //Ingresara a la interfaz tinel 10 de

Router QUITO-GIRON(R5).

QUITO-GIRON (config-if) #description DMVPN HUB // Informacion especifica de

la Interfaz.

QUITO-GIRON(config-if)#ipv6 address 2012: ABCD:ABCD:ABCD:ABCD:

ABCD:ABCD:ABC1/64 //Asignara de la direccion IPv6 para el HUB.

QUITO-GIRON(config-if)#ipv6 nhrp map multicast dynamic //Habilitara NHRP para

iniciar los tuneles multipunto (NMGRE) y registrara sus asignaciones unicast NHRP.

QUITO-GIRON(config-if) #ipv6 nhrp network-id 100 //Sera un identificador de red
unico que consta de 32 bits, como identificador de una red no difusion de acceso

multiple (NBMA).

QUITO-GIRON(config-if)#ipv6 nhrp holdtime 100 //Permitira la configuracion del
tiempo en segundos que NBMA direcciones estan anunciadas como respuestas validas

en NHRP.
QUITO-GIRON(config-if)#tunnel source 2001:1111:AAAA:BBBB: 5489:5647:

AD12:54AC //Se configurara la direccion de origen de la interfaz del Tunel 10,

también en vez de la direccion se podra usar la interfaz en este caso es la S1/3.
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QUITO-GIRON(config-if) #modo tinel GRE multipunto ipv6//Se establecera el modo

de encapsulacién del tunel en este caso sera gre multipunto para ipvé.

QUITO-GIRON(config-if)#exit Saldra de la interfaz tunel 10.

QUITO-GIRON(config)#do wr //Se guardara las configuraciones realizadas.

CUENCA #configure terminal //Ingresara a la terminal del Router CUENCA(RS).

CUENCA (config)#ipv6 unicast-routing //Habilitara el ruteo unicast para IPv6.

CUENCA (config)# interface Tunnel 1 //Ingresara a la interfaz tunel 10 de Router.

CUENCAC(RS).

CUENCA (config-if) #description DMVPN Spoke 1 // Informacion especifica de la

Interfaz.

CUENCA(config-if)#ipv6 address 2012:ABCD:ABCD:ABCD:ABCD:

ABCD:ABCD:ABC2/64 //Asignara la direccion IPv6 para el Spoke 1.

CUENCA(config-if)#ipv6 nhrp map multicast dynamic //Habilitara NHRP para iniciar

los taneles multipunto (MGRE) y registrara sus asignaciones unicast NHRP.

CUENCA(config-if)#ipv6 nhrp map multicast dynamic
2001:1111:AAAA:BBB:5489:5647:AD12:54AC //Permitirda que NHRP agregué
automaticamente a todos los routers asignaciones de multidifusion de NHRP en este

caso utilizard dando una direccion IPv6.

CUENCA(config-if)#ipv6 nhrp network-id 100 //Se establecera un identificador de
red Unico que constara de 32 bits, como identificador de una red no difusion de acceso

multiple (NBMA).
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CUENCA(config-if) #ipv6 nhrp holdtime 100 // Permitira la configuracion del tiempo
en segundos que NBMA direcciones estaran anunciadas como respuestas validas en

NHRP.

CUENCA(config-if)#ipv6 nhrp nhs 2012:ABCD:ABCD:

ABCD:ABCD:ABCD:ABCD:ABCL1 // Permitira especificar el prefijo IPv6 de uno o

maés servidores NHRP, se utilizara la direccién del tinel del HUB.

CUENCA(config-if)#tunnel source 2001:DBAC:1234:1234: 1234:ACAD:

4512:5463 //Se configurara la direccién de origen de la interfaz del Tunel 1, también

en vez de la direccion se podra usar la interfaz en este caso es la S1/0.

CUENCA(config-if) #modo tunel GRE multipunto ipv6//Establecera el modo de

encapsulacion del tunel en este caso sera gre multipunto para IPV6.

CUENCA(config-if)#exit //Saldra de la interfaz tanel 1.

CUENCA(config)#do wr //Se guardara las configuraciones realizadas.

Nota: Los pasos anteriores de configuracion se deben realizar en todos los Spoke que

se encuentran en Guayaquil.
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2.2.4 Implementacion de IPSEC en Quito, Cuenca, Guayaquil.

EJEMPLO

ROUTER DE CUENCA

CUENCA(config)#crypto isakmp policy 5 //Permitira la configuracion de la politica

IKE, con una prioridad de 5, este valor puede ir de 1 a 1000.

CUENCA(config-isakmp)#authentication pre-share /Permitira establecer un modo de

autentificacion con una clave pre-compartida y soporta IPv6.

CUENCA(config-isakmp)#hash md5// Permitira establecer el algoritmo hash que se

usara para determinar la integridad.

CUENCA(config-isakmp)#group 2//Permitira especificar un método de intercambio
de claves, en el identificador del grupo Diffie-Hellman para la politica IKE, tiene
varias opciones que son grupo 1 identifica un grupo de 786 bits, el grupo 2 identifica

un grupo de 1024 bits y por ultimo el grupo 5 identifica un grupo de 1536.

CUENCA(config-isakmp)#encryption 3des //Permitira escoger un algoritmo de
encriptacion, en este caso hemos escogido 3DES, por ser uno de los algoritmos usados

para la seguridad de los datos.

CUENCA(config-isakmp)#lifetime 86400 //Permitira especificar el tiempo de vida
que se encontrara en segundos para la SA, éste es un valor de tiempo maximo en que
la politica de seguridad se va a usar sin realizar una negociacion nueva. Para esto el

valor se ha elegido para que esta politica pueda durar 1 dia.

CUENCA(config-isakmp)#exit //Saldra de isakmp.
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CUENCA(config)#crypto isakmp keepalive 30 30 //Permitira establecer el nimero de
segundos entre mensajes DPD(Dead Peer Dectection), este rango va de 10 a 3600

segundos.

CUENCA(config)#crypto isakmp key 1mgreipv6 address ipv6 2001:1111:AAAA:

BBBB:5489:5647:AD12:54AC/64 //Permitira definir una clave pre-compartida, dicha

clave utilizara la direccién IPv6 de la interfaz de entrada.

CUENCA(config)#crypto keyring mgreups // Permitira definir el nombre del keyring

que se utilizara para la autentificacion, esta clave realizara la negociacion con IPSec.

CUENCA(conf-keyring)#pre-shared-key address ipv6
2001:1111:AAAA:BBBB:5489:56:47:AD12:54AC/64 key 73abcbx //Permitira
definir una clave pre compartida que se utilizara en la autentificacion IKE, la

direccion IPv6 deberd ser de la interfaz de entrada del otro extremo.

CUENCA(conf-keyring)#exit //Saldra del modo de configuracion de conf-keyring

CUENCA(config)#crypto ipsec transform-set IPV6UPS esp-3des esp-md5-hmac //
Permitira definir el transform-set que se utilizara para tener una combinacion estable

de protocolos y algoritmos que seran usados por IPSec.

CUENCA(cfg-crypto-trans)#modo tunnel // Permitira especificar de que modo se

utilizara el tanel.

CUENCA(cfg-crypto-trans)#exit //Saldra del modo de configuracion de crypto.

CUENCA(config)#crypto ipsec profile MGRE // Permitira definir las caracteristicas

que se utilizara en el cifrado de IPSEC .
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CUENCA(ipsec-profile)#set transform-set IPV6UPS// Permitira especificar un
nombre del set transfrom-set que se usard, este nombre distinguira el proceso, de las

politicas de seguridad que se proyectara en el trafico.

CUENCA (config)# interface Tunnel 1//Ingresara a la interfaz tanel 1 de Router

CUENCA(RS).

CUENCA (config-if) # tunnel protection ipsec profile MGRE // Permitiré asociar el

tinel 1 con el perfil.

ROUTER DE GUAYAQUIL

GUAYAQUIL(config)#crypto isakmp policy 5 //Permitira la configuracion de la

politica IKE, con una prioridad de 5, este valor puede ira de 1 a 1000.

GUAYAQUIL (config-isakmp)#authentication pre-share //Permitira establecer un

modo de autentificacion con una clave pre-compartida y soportara IPv6.

GUAYAQUIL (config-isakmp)#hash md5// Permitira establecer el algoritmo hash que

se usara para determinar la integridad.

GUAYAQUIL (config-isakmp)#group 2//Permitira especificar un método de
intercambio de claves, en el identificador del grupo Diffie-Hellman para la politica
IKE, tiene varias opciones que son grupo 1 identifica un grupo de 786 bits, el grupo 2

identifica un grupo de 1024 bits y por ultimo el grupo 5 identifica un grupo de 1536.

GUAYAQUIL (config-isakmp)#encryption 3des //Permitira escoger un algoritmo de
encriptacion, en este caso hemos escogido 3DES, por ser uno de los algoritmos usados

para la seguridad de los datos.

GUAYAQUIL (config-isakmp)#lifetime 86400 //Permitira especificar el tiempo de

vida que se encuentra en segundos para la SA, este es un valor de tiempo maximo en
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que la politica de seguridad se va a usar sin realizar una negociacion nueva. Para esto

el valor se ha elegido para que esta politica puede durar 1 dia.

GUAYAQUIL (config-isakmp)#exit //Saldra de isakmp.

GUAYAQUIL (config)#crypto isakmp keepalive 30 30 //Permitird establecer el
namero de segundos entre mensajes DPD (Dead Peer Deteccion), este rango va de 10

a 3600 segundos.

GUAYAQUIL (config)#crypto isakmp key 1mgreipv6é address ipv6
2001:1111:AAAA:BBBB:5489:5647:AD12:54AC/64 //Permitira definir una clave

pre-compartida, dicha clave utilizara la direccion IPv6 de la interfaz de entrada.

GUAYAQUIL (config)#crypto keyring mgreups // Permitira definir el nombre del
keyring que se utilizara para la autentificacion, esta clave realizara la negociacion con

IPSec.

GUAYAQUIL(conf-keyring)#pre-shared-key address ipv6
2001:1111:AAAA:BBBB:5489:56:47:AD12:54AC/64 key 73abchx //Permitira
definir una clave pre compartida que se utilizara en la autentificacion IKE, la

direccion IPv6 debe ser de la interfaz de entrada del otro extremo.

GUAYAQUIL (conf-keyring)#exit //Saldra del modo de configuracion de conf-

keyring.

GUAYAQUIL config)#crypto ipsec transform-set IPV6UPS esp-3des esp-md5-hmac
// Permitira definir el transform-set que tendra una combinacion estable de protocolos

y algoritmos que seran usados por IPSec.

GUAYAQUIL (cfg-crypto-trans)#¥modo tunnel // Permitira especificar de qué modo

se utilizara el tanel,

56



GUAYAQUIL (cfg-crypto-trans)#exit //Saldra del modo de configuracion de crypto

GUAYAQUIL (config)#crypto ipsec profile MGRE // Permitira definir las

caracteristicas que se utilizaran en el cifrado de IPSEC.

GUAYAQUIL (ipsec-profile)#set transform-set IPV6UPS// Permitira especificar un
nombre del set transfrom-set que se usard, este nombre permitira distinguir el proceso,

de las politicas de seguridad que se proyectara en el trafico.

GUAYAQUIL (config)# interface Tunnel 1//Ingresara a la interfaz tunel 1 de Router

GUAYAQUIL(RY).

GUAYAQUIL (config-if) # tunnel protection ipsec profile MGRE // Permitira asociar

el tanel 1 con el perfil.

ROUTER DE QUITO-GIRON

QUITO-GIRON (config)#crypto isakmp policy 5 //Permitira la configuracion de la

politica IKE, con una prioridad de 5, este valor puede ir de 1 a 1000.

QUITO-GIRON (config-isakmp)#authentication pre-share //Permitira establecer un

modo de autentificacion con una clave pre-compartida y soporta IPv6.

QUITO-GIRON (config-isakmp)#hash md5// Permitira establecer el algoritmo hash

que se usara para determinar la integridad.

QUITO-GIRON(config-isakmp)#group 2//Permitira especificar un método de
intercambio de claves, en el identificador del grupo Diffie-Hellman para la politica
IKE, tiene varias opciones que son grupo 1 identifica un grupo de 786 bits, el grupo 2

identifica un grupo de 1024 bits y por ultimo el grupo 5 identifica un grupo de 1536.
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QUITO-GIRON (config-isakmp)#encryption 3des //Permitira escoger un algoritmo de
encriptacion en este caso hemos escogido 3DES, por ser uno de los algoritmos usados

para la seguridad de los datos.

QUITO-GIRON (config-isakmp)#lifetime 86400 //Permitira especificar el tiempo de
vida que se encuentra en segundos para la SA, este es un valor de tiempo maximo en
que la politica de seguridad se va a usar sin realizar una negociacion nueva. Para esto

el valor se ha elegido para que esta politica puede durar 1 dia.

QUITO-GIRON (config-isakmp)#exit //Saldra de isakmp.

QUITO-GIRON (config)#crypto isakmp keepalive 30 30 //Permitira establecer el
numero de segundos entre mensajes DPD(Dead Peer Deteccion), este rango ira de 10

a 3600 segundos .

QUITO-GIRON(config)#crypto  isakmp  key  1mgreipv6  address  ipv6
2001:DBAC:1234:1234:1234:ACAD:4512:5463/64 //Permitira definir una clave pre-
compartida, dicha clave utilizara la direccion IPv6 de la interfaz de entrada del tdnel 1

de Cuenca.

QUITO-GIRON(config)#crypto  isakmp  key  1mgreipv6  address ipv6
2001:DCAD:DCAE:FACA:3654:8564:A241:BCA1/64 //Permitira definir una clave
pre-compartida, dicha clave utilizara la direccion IPv6 de la interfaz de entrada del

tnel 1 de Guayaquil.

QUITO-GIRON(config)#crypto keyring mgreups // Permitira definir el nombre del
keyring que se utilizara para la autentificacion, esta clave realizara la negociacion con

IPSec.
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QUITO-GIRON (conf-keyring)#pre-shared-key address ipv6
2001:DBAC:1234:1234:1234:ACAD:4512:5463/64 key 73abcbx //Permitira definir
una clave pre compartida que se utilizara en la autentificacion IKE, la direccion IPv6

debe ser de la interfaz de entrada del otro extremo del tinel 1 de Cuenca.

QUITO-GIRON (conf-keyring)#pre-shared-key address ipv6
2001:DCAD:DCAE:FACA:3654:8564:A241:BCA1/64 key 73abcbx //Permitira
definir una clave pre compartida que se utilizara en la autentificacion IKE, la
direccion IPv6 debe ser de la interfaz de entrada del otro extremo del tanel 1 de

Guayaquil.

QUITO-GIRON (conf-keyring)#exit //Saldra del modo de configuracion de conf-

keyring.

QUITO-GIRON config)#crypto ipsec transform-set IPV6UPS esp-3des esp-md5-
hmac // Permitira definir el transform-set que tendra una combinacion estable de

protocolos y algoritmos que seran usados por IPSec.

QUITO-GIRON (cfg-crypto-trans)#modo tunnel // Permitira especificar de que modo

se va a utilizar.

QUITO-GIRON (cfg-crypto-trans)#exit //Saldra del modo de configuracion de crypto.

QUITO-GIRON (config)#crypto ipsec profile MGRE // Permitira definir las

caracteristicas que se utilizaran en el cifrado de IPSEC.

QUITO-GIRON (ipsec-profile)#set transform-set IPV6UPS//Permite especificar un
nombre del set transfrom-set que se va a usar, este nombre va a permitir distinguir el

proceso, que permitira las politicas de seguridad que se proyectara en el trafico
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QUITO-GIRON (config)# interface Tunnel 10//Ingresara a la interfaz tunel 10 de

Router QUITO-GIRON(R5).

QUITO-GIRON (config-if) # tunnel protection ipsec profile MGRE // Permitira

asociar el tunel 1 con el perfil.

2.2.5 Pruebas de conectividad.
Para la verificacion de la conectividad del IPS en la red piloto se realizara entre el R1
y R11 ala S4/2 como se observa en la Figura 29, ademas de esto se mostrara las seriales

configuradas dentro de R11.

Entre ellas se tiene la Serial 4/2 que especificara la direccion IPv6 de dicha interfaz,

asi como también el tipo de enrutamiento que se utilizd OSPF y su respectiva area.

Direccionamiento de la Interfaz S4/2 del R11
!
interface Seriald/0
no ip address
ipvé address 2001:DCAD:DCAE:FACL:3654:8564:0241:BCA2/ 64
ipvé enable
ipvé ospf 1 area 0
zerial restart-delay 0
1
interface Serial4/1
no ip address
ipvé address 2001:BCAE:FACD:1111:5662:8542:1381:DDE7/64
ipve ospf 1 area 0
zerial restart-delay 0
1
interface Serial4/2
no ip address
ipve address 2001:43LB:5EEB:S5AE:EEEE:DD11:CC22:BB13/64
ipve ospf 1 area O
zerial restart-delay 0
1

interface Serial4/3

Figura 29. Direccionamiento de la Interfaz S4/2 de R11
Fuente: Ximena Bautista

En la Figura 30, se observa que mediante el comando Ping se envia un paquete ICMP
a la direccion destino, en este caso el host destino responde al ping solicitado mediante
un paquete denominado ICPM echo reply, dicho asi se tiene que el comando Ping

envia primero un paquete esperando asi la respuesta, una vez que responda el comando
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muestra un signo de exclamacion invertido “!”, por defecto las IOS de Cisco mediante

el comando Ping envian 5 paquetes de manera predeterminada.

En este caso se han enviado 5 paquetes que correponden al 100% de dichos paquetes
enviados, se tiene asi un valor menor de tiempo de ida y vuelta menor a 12
milisegundos, con un promedio de 30 milisegundos y un valor maximo de 53

milisegundos.

Conectividad desde R1 a la Interfaz S4/2 del R11

*Jul 30 14:12:08.319: 3ICRYPTO-6-ISAFMP ON OFF: ISREMP i=s OFF
*Jul 30 14:12:08.323: SCRYPTC-6-GDOI_ON OFF: GDCI is OFF
*Jul 30 14:12:08.351: $LINK-5-CHANGED: Interface Serial4/3, changed state to administratively down

#*Jul 30 14:12:08.531: ¥0SPFv3-5-ADJCHG: Process 1, Nbr 13.13.13.13 on Seriall/1 from LOADING to FULL, Loading

Done

#*Jul 30 14:12:08.555: ¥0SPFv3-5-ADJCHG: Process 1, MNbr 4.4.4.4 on Seriall/2 from LOADING to FULL, Loading Done

*Jul 30 14:12:08.927: $LINEPROTC-5-UPDCWN: L
Rl#ine protocol on Interface FastEthernet2/1, changed state to down

#*Jul 30 14:12:08.931: FLINEPROTO-5-UPDOWN: Line protocol on Interface GigabitEthernet3/0, changed state to dow

n
*#Jul 30 14:12:08.935: $LINEPROTO-5-UPDOWN: Line protocol on Interface Serial4/1, changed state to down
#*Jul 30 14:12:09.159%9: 3LINEPROTO-5-UPDOWN: Line protocol on Interface Serial4/2, changed state to down

#*Jul 30 14:12:09.303: ¥0SPFv3-5-ADJCHG: Process 1, Nbr 10.10.10.10 on Seriall/0 from LOADING to FULL, Loading

Done
#*Jul 30 14:12:09.351: FLINEPROTO-5-UPDOWN: Line protocol on Interface Serial4/3, changed state to down

*Jul 30 14:12:10.323: ¥0S5PFv3-5-ADJCHG: Process 1, Nbr 15.15.15.15 on Serial4/0 from LOADING to FULL, Loading

Done

*Jul 30 14:12:12.251: ¥0SPFv3-5-ADJCHG: Process 1, MNbr 3.3.3.3 on Seriall/3 from LOADING to FULL, Loading Done

Rl#ping 2001:43AB:S5EEB:SSAE:EEEE:DD11:CC22:BB13

Type escape seguence to abort.

Sending 5, 100-byte ICMP Echos to 2001:43AB:SEEB:SSAE:EEEE:DD11:CC22:BB13, timeout is 2 seconds:
Success rate is 100 percent (5/5), round-trip min/avg/max = 12/30/52 ms

R1%

Figura 30. Conectividad del R1 a la S4/2 de R11
Fuente: Ximena Bautista

El siguiente paso sera verificar la coneccion desde las PC’s que se encuentra en Quito,

Guayaquil y Cuenca, probando asi la conectividad entre las LAN.

En la siguiente Figura 31, se muestra que mediante el comando show ipv6, se
observara la direccion IPv6 de la PC7 que se encuentra conectada al Router CUENCA,
asi como tambien la MAC 00:50:79:66:68:04 del dispositivo que es un identificador
unico, la MTU (unidad maxima de transferencia) que para este dispositivo serd de

1500 en bytes.
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Direccionamiento de la PC7 ubicado en la LAN de Cuenca

Copyright (c) 2007-2014, Paul Meng (mirnshi@gmail.com)
R11l rights reserwved.

VPCS5 is free software, distributed under the terms of the "BSD™ licence.
Source code and license can be found at wvpes.sf.net.
For more information, please wvi=sit wiki.freecode.com.cn.

Press "?' to get help.

Executing the =startup file

PCT7> show ipve

MLME : PCT[1]

LINE-LCOCAI. SCCFPE : fe80::250:73fEf: fe66:6804/64

GLOBAL SCOCPE : 2800:68:16:4001:2050:79ff: fe66:6804/64
ROUTER LINE-LAYER : ca:ll:07:Z8:00:00

MAC : 00:50:79:66:68:09

LPORT : 10029

RHOST : PORT : 127.0.0.1:10028

MT: : 1500

BPCT>

Figura 31. Direccionamiento de la PC7 en Cuenca.
Fuente:Ximena Bautista

En la Figura 32, se muestra la conectividad que entre la PC6 de QUITO-GIRON a la
PC7 de CUENCA, observando asi que el tiempo de vida (TTL) de cada uno de los
ping’s se obtiene un valor de 56 cada uno, especificando asi que dicho ping recorrio 5
dipositivos de la red , con un tiempo aproximado de 128.714 milisegundos sin haber

perdido ninguno de los paquetes enviados.

Conectividad entre la PC6 y PC7

Copyright (c) 2007-2014, Paul Meng (mirnshi@gmail.com)
81l rights reserved.

VPCS i=s free software, distributed under the terms of the "BSD" licence.
Source code and license can be found at vpcecs.sf.net.
For more information, please wvisit wiki.freecode.com.cn.

Pres=s '"?' to get help.

Executing the startup file

PC&> ping 2800:68:16:4001:2050:79ff:fe66:6804

2800:68:16:4001:2050:79ff:fe66:6804 icmpé =seq=l trl=56 time=128.714 m=
2800:68:16:4001:2050:79ff: fe66:6804 icmpé seq=2 ttl=56 time=104.818 m=
2800:68:16:4001:2050:79ff: fe66:6804 icmpé seq=3 ttl=56 time=142.277 ms
2800:68:16:4001:2050:79ff: fe66:6804 icmpé segq=4 ttl=56 time=110.003 ms
2800:68:16:4001:2050:79ff: fe66:6804 icmpé seg=5 trtl=56 time=115.393 ms
PC&>

Figura 32. Direccionamiento de la PC6 en Quito-Girdn
Fuente: Ximena Bautista

En la Figura 33, mediante el comando show ipv6, se muestra la direccion IPv6 de la
PC10 que se encuentra conectada al Router GUAY AQUIL, asi como tambien la MAC
00:50:79:66:68:03 del dispositivo que es un identificador Gnico, la MTU (unidad

maxima de transferencia) que para este dispositivo serd de 1500 en bytes.
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Direccionamiento de la PC10 ubicado en la LAN de GUAYAQUIL

VPCS is free software, distributed under the terms of the "BSD" licence.
Source code and license can be found at vpcos.sf.net.
For more information, please wisit wiki.freecode.com.cn.

Fress '?" to get help.

Executing the startup file

PC10> =how ipwvé

HAME : PCio[1]

LINK-LOCAIL SCOPE : fe80::250:79ff: fe66:6803/64

GLOBAL SCOPE : 2800:68:16:5001:2050:79FFf:f=66:6803/64
ROUTER LINHK-LAYER : 13:04:00:00

MAC : 00:50:79:66:68:03

LPORT : 10037

RHOST : PORT : 127.0.0.1:10036

MTU: : 1500

BC10>

Figura 33. Direccionamiento de la PC10 en Guayaquil
Fuente: Ximena Bautista

En la Figura 34, se muestra la conectividad entre la PC8 de QUITO-GIRON a la PC10
de GUAYAQUIL,observando asi que el tiempo de vida (TTL) de cada uno de los
ping’s se obtiene un valor de 54 cada uno y dicho ping recorrio 5 dipositivos de la red,

con un tiempo aproximado de 278.432 milisegundos sin haber perdido ningun paquete.

Conectividad de la PC8 a la PC10

VPCS5 is free software, distributed under the terms of the "BSD" licence.
Source code and license can be found at vpos.sf.net.
For more information, please visit wiki.freecode.com.cn.

Press "?' to get help.

Executing the startup file

PC8> ping 2800:68:16:5001:2050:79ff:fe66:6803

2800:68:16:5001:2050:79ff:fe66: 6803 icmpé =seq=l ttl=54 time=2T78.432 m=
2800:68:16:5001:2050:79ff:fe66: 6803 icmpé =seq=2 ttl=54 time=106.202 m=
2800:68:16:5001:2050:79ff:fe66: 6803 icmpé seq=3 ttl=54 time=125.301 m=
2800:68:16:5001:2050:79ff:fe66: 6803 icmpé seq=4 ttl=54 time=122.54]1 m=
2800:68:16:5001:2050:79fFf:fe66: 6803 icmpé seq=5 ttl=54 time=125.272 ms

PC8>
Figura 34. Conectividad del PC8 en Quito a la PC10 en Guayaquil
Fuente: Ximena Bautista

El siguiente paso se demostrara que se encuentra configurado mGRE en Quito, con los

siguientes comandos que también se puede utilizar en Cuenca y Guayaquil.

e show tunnel endpoints tunnel <0-21474837647> // Permitira la verificacion de
los puntos finales del tlnel se hayan creado correctamente.

e show dmvpn //Permitira especificar la sesion de informacion.
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e show interface tunnel10 //Permitira verificar el estado del tinel 10
En la Figura 35, permite la verificacion del tanel 10, se podra observar que el tdnel

esta configurado en mGRE sobre IPv6.

Resultados del comando show tunnel endpoints tunnel 10

QUITO-GIRON#show tunnel endpoints tu
RUITC-GIRCHN#show tunnel endpoints tunnel 10
Tunnelld running in multi-GRE/IPvé mode

Endpoint transport 2001:DBAC:1234:1234:1234:ACAD:4512:5463 Refcount 4 Base 0x6B0B43DE8 Create Time 00:38:30
overlay 2012:ABCD:ABCD:ABCD:ABCD:ABCD:ABCD:ABC2 Refcount 2 Parent 0x6BOB43D8 Create Time 00:38:30
Tunnel Subblocks:

tunnel-nhrp-sb:
NHRF subblock ha=s 1 entries
overlay FE80::C811:7FF:FE28:0 Refcount 2 Parent 0x6B0B43DE8 Create Time 00:38:30
Tunnel Subblocks:
tunnel-nhrp-sb:
NHRF subblock ha=s 1 entries

Endpoint transport 2001:DCAD:DCAE:FACA:3654:8564:2241:BCA1 Refcount 4 Base 0x6B0B4240 Create Time 00:38:
overlay 2012:ABCD:ABCD:ABCD:ABCD:ABCD:ABCD:ABC3 Refcount 2 Parent 0x6B0B4240 Create Time 00:38:21
Tunnel Subblocks:

tunnel-nhrp-sb:
NHRF subblock ha=s 1 entries
overlay FE80::C812:13FF:FE04:0 Refcount 2 Parent 0x6B0B4240 Create Time 00:38:21
Tunnel Subblocks:
tunnel-nhrp-sb:
NHRF subblock ha=s 1 entries
QUITC-GIRCH#
QUITC-GIRON#

Figura 35. Resultado del comando show tunnel endpoints
Fuente: Ximena Bautista
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En la Figura 36, se observa la verificacion de los NHRP, asi como también los atributos
asociados a la sesion actual que en este caso sera del tanel 10, el cual se encontrara
dos taneles remotos (peer) levantados y cada uno de ellos con un atributo (D)

Dindmico, determinando asi también las direcciones remotas de NBMA.

Resultados del comando show dmvpn

QUITC-GIRCH#

QUITC-GIRCH#

QUITCO-GIRCHN#show dmvpn

Legend: Attrb ——->» 5 — S5tatic, D — Dynamic, I - Incomplete
H - HATed, L - Local, X - HNo Socket

# Ent —--> Humber of HHRFP entries with same NBML peexr
HHS Status: E ——>» Expecting Replies, R ——-» Responding, W ——-»> Waiting
UpDn Time —-> Up or Down Time for a Tunnel

Interface: Tunnelld, IPvé NHRP Details
Tvpe:Hukb, Total WBMA Peers (v4/ve6): 2
1.Peer HNEMA Address: 2001:DBAC:1234:1234:1234:ACAD:4512:5463
Tunnel IPvé6 Address: 2012:ABCD:ABCD:ABCD:ABCD:ABCD:ABCD:ABC2
IPvE Target HNetwork: 2012:ABCD:ABCD:ABCD:ABCD:ABCD:ABCD:ABCZ2/128
# Ent: 1, Status: UP, UpDn Time: 00:39:58, Cache Attrib: D
2.Peer HNEMA Address: 2001:DCAD:DCRAE:FACRA:3654:8564:A241:BCR1
Tunnel IPvé6 Address: 2012:ABCD:ABCD:ABCD:ABCD:ABCD:ABCD:ABCS
IPvEe Target Metwork: 2012:ABCD:ABCD:ABCD:ABCD:ABCD:ABCD:ABC3I/ 128
# Ent: 1, Status: UP, UpDn Time: 00:39:48, Cache Attrib: D

QUITO-GIRCH#

Figura 36. Resultados del comando show dmvpn
Fuente: Ximena Bautista
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En la Figura 37, se permitira cargar la configuracion del estado del tanel, entre esta

informacidn se describira lo que es DMVPN HUB, es el hub central de la red piloto,

asi como también la MTU (unidad maxima de transferencia) con un valor de 1456

bytes, el protocolo del tanel es multipunto GRE/IPv6, el tiempo de vida (TTL) del

tunel con un valor de 255, un ancho de banda transmision y recepcion de 8000 Kbps.

Resultados del comando show interface tunnel 10

QUITO-GIRON#show interfaces tunnel 10
TunnellQ is up, line protocol i= up

Hardware is Tunnel
Description: DMVFN HUB
MIU 1456 bytes, BW 100 Ebit/sec, DLY 50000 usec,
reliability 255/255, txload 1/255, rxload 1/255
Encapsulation TUNNEL, loopback not set
Keepalive not set
Tunnel source 2001:1111:AAAR:BEBB:5489:5647:4AD12:54AC
Tunnel protocol/transport multi-GRE/IPve
Key disabled, segquencing disabled
Checksumming of packets disabled
Tunnel TTL 255
Tunnel transport MIU 1456 bytes
Tunnel transmit bandwidth 8000 (kbps)
Tunnel receive bandwidth 8000 (kbps)
Last input 00:00:08, output 00:00:08, output hang never
Last clearing of "show interface™ counters 00:43:53

Input queue: 0/75/0/0 (=ize/max/drops/flushesz); Total ocutput drops:

Queueing strategy: fifo

Cutput gqueue: 0/0 (size/max)

5 minute input rate 0 bits/sec, 0 packets/sec
5 minute cutput rate 0 bits/sec, 0 packets/sec

Figura 37. Resultado del comando show interfaces tanel 10
Fuente: Ximena Bautista

0

Para la verificacion de IPSec se realizara en el router Quito-Giro con los siguientes

comandos igualmente estos comandos podran ser utilizados en Cuenca y Guayaquil.

show crypto isakmp sa //Permitira conocer las sesiones que se encuentran en

ISAKMP vy sus asociaciones de seguridad dentro de IKE.

show crypto engine conecction active //Permitira conocer la informacion vy

configuracion de encriptacion.

show crypto ipsec sa //Permitira conocer las asociaciones de seguridad que

estan configuradas en el router.

En la Figura 38, se observara el estado de las negociaciones que se utilizé en ISAKMP,

asi como también el modo en el que se configurod IKE, en este caso se observa el estado
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MM_KEY_EXCH describira que ambos han intercambiado sus claves y han generado
sus claves secretas, MM_NO_STATE especificara el proceso ISAKMP se ha iniciado,
pero no esta establecido, los modos anteriores pertenecen al modo principal de IKE,
mientras que el modo rapido QM _IDLE establecera que el ISAKMP SA esta inactivo

y se encuentra identificando.

Resultados del comando show crypto isakmp sa

JUITC-GIRCN#show cry

JUITC-GIRCN#show crypto is

JUITO-GIRCN#show crypto isakmp sa

IPv4 Crypto ISAFMP S5i

dst src state conn-id status

IPve Crypto ISAEMP 5S4

dst: 2001:1111:2AR%:BEBB:5489:564 7 :AD12:54AC
src: 2001:DCAD:DCRE:FACR:3654:8564:4241:BCR1
state: MM KEY EXCH conn-id: 1003 status: ACTIVE

dst: 2001:1111:AARR:BEBB:5489:5647:AD12:54AC
src: Z2001:DCAD:DCRAE:FACH:3654:8564:4241:BCR1
state: MM NO STATE conn-id: 1002 status: ACTIVE (deleted)

dst: 2001:1111:RR0RA:E
src: 2001:DBAC:1234:1
state: QM IDLE

B5:5489:5647:AD12:54AC
34:1234:ACAD:4512:5463
conn-id: 1004 =status: ACTIVE

B
2

JUITC-GIRCN#

Figura 38. Resultados del comando show crypto isakmp sa
Fuente: Ximena Bautista

En la Figura 39, se observa la informacion y configuracion de encriptacion, asi como
también permitira la verificacion de que el tanel funcione correctamente, ademas se
observara un ISAKMP SA, con MD5 como algoritmo de autentificacion y 3DES
utilizado para cifrar los mensajes de negociacion IKE, los valores de cifrar y descifrar
se encontraron en 0 debido a que no se ha establecido la negacion, también se tiene
dos IPSEC SA con MD5 que permitird la comprobacion de la integridad de los
mensajes , asi como también un cifrados 3DES para los paquetes ESP, los valores de
cifrar y descifrar se encontrard en 17, demostrando asi que la negociacion se ha

establecido.
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Resultados del comando show crypto engine connections active

QUITO-GIRON#show crypto eng

QUITO-GIRON#show crypto engine co
QUITO-GIRON#show crypto engine cone
QUITO-GIRON#zhow crypto engine conne
QUITO-GIRON#zhow crypto engine connections a
QUITC-GIRCH#zhow crypto engine connections active
Crypto Engine Connections

ID Type Blgorithm Encrypt Decrypt LastSegN IP-Address

1 IFsec SDES+MDS 4] 17 17 2001:1111:AA00:BBBB:5489:56497:AD12:549AC

2 IPsec 3DES+MDS 17 4] 0 2001:1111:222%:BBEB:5489:5647:AD12:54AC
1004 TIEE MDS+3DES 4] 4] 0 2001:1111:222%:BBEB:5489:5647:AD12:54AC

QUITO-GIRON#
Figura 39. Resultados del comando show crypto engine connections active en R5
Fuente: Ximena Bautista

En la Figura 40, se observa las asociaciones de seguridad que se encontrara
configuradas en el router Quito, asi como también los paquetes encriptados,

desencriptados, verificados con un valor de 111.

Resultados del comando show crypto ipsec sa

QUITC-GIRCN#
QUITC-GIRCN#show crypto ipsec sa

interface: TunnellQl
Crypto map tag: TunnellO-head-0, local addr 2001:1111:AARA:BBBB:5489:5647:4AD12:54AC

protected vrf: (none)
local ident (addr/mask/prot/port): (2001:1111:ARAL:BBBB:5489:5647:AD12:54AC/128/47/0
remote ident (addr/mask/prot/port): (2001:DBAC:1234:1234:1234:ACAD:4512:5463/128/47/0
current_peer 2001:DBAC:1234:1234:1234:ACAD:4512:5463 port 500

PERMIT, flags={origin_is_acl,}

#pkts encaps: 111, #pkts encrypt: 111, #pkts digest: 111

#pktz decaps: 111, #pkts decrypt: 111, #pkts verify: 111

#pkts compressed: 0, #pkts decompressed: 0

#pkts not compressed: 0, #pkts compr. failed: 0

#pkts not decompressed: 0, #pkts decompress failed: 0

#zend errors 0, #recv errors O

local crypto endpt.: 2001:1111:ARAR:BBEB:5489:5647:AD12:544C,
remote crypto endpt.: 2001:DBAC:1234:1234:1234:ACAD:4512:5463
path mtu 1456, ipvé mtu 1456, ipvé mtu idb (none)

current outbound spi: OxA984RAT33 (2844043059

PF5 (Y¥/N): N, DH group: none

inbound esp sas:

spi: 0x182CC545(405587269
transform: esp-3des esp-md5-hmac ,
in use settings ={Tunnel,
conn id: 3, flow_id: 5W:3, sibling flags 80004041, crypto map: TunnellO-head-0
za timing: remaining key lifetime (k/sec): (4367578/3321
IV =size: & bytes

--More-- I

Figura 40. Resultados del comando show crypto ipsec sa
Fuente: Ximena Bautista
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CAPITULO 3

3 Andlisis y resultados

3.1 Prueba de servidores

Para la recopilacion de los resultados, se deberd realizar el levantamiento de servicios
para la red piloto, entre ellos se tendrd FTP y HTTP que se encontraran en un Servidor
Linux y para clientes se utilizara dos maquinas virtuales que seran Windows 7 como
cliente de HTTP y Windows 8, dentro de esta Ultima se tendré instalado Filezilla para

el tréfico de FTP.

Como se muestra en la Figura 41, se deshabilitara los servicios de ip-tables tanto para

IPv4 como para IPV6.

Desactivacion de los Servicios Iptables en Linux re

Ximena@localhost:/home/Ximena

Archivo Editar Mer Buscar Terminal Ayuda

[¥imena@localhost ~]% su root

Contrasefia:

[root@localhost Ximena]# service iptables stop

iptables: Guardando las reglas del cortafuegos: [ 0K ]
iptables: Poniendo las cadenas de la politica ACCEPT: filte[ OK ]
iptables: Descargando modulos: [ OK ]
[root@localhost Ximenal# service ip6tables stop

ip6tables: Guardando las reglas del cortafuegos: [ 0K ]
ip6tables: Poniendo las cadenas de la politica ACCEPT: filt[ OK ]
ip6tables: Descargando los modulos: [ 0K ]
[root@localhost Ximenal# []

Figura 41. Desactivacion de Servicios IP-Tables en Linux
Fuente: Ximena Bautista

Como se muestra en la Figura 42, se realizara la inicializacion de los servicios que
corresponden a httpd servicio Apache dentro de HTTP vy vsftpd en Linux para la

generar el trafico respectivo.
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Inicializacién de los Servicios HTTPD Y VSFTPD en Linux

Ximena®@localhost:/home/Ximena

Archivo Editar Ver Buscar Terminal Ayuda

[Ximena@localhost ~]% su root
Contrasefia:
[root@localhost Ximenal# service httpd restart

Parando httpd: [ 0K ]
Iniciando httpd: httpd: Could not reliably determine the server's fully qualifie

d domain name, using localhost.localdomain for ServerName

[ 0K ]
[root@localhost Ximenal# service vsftpd restart
Apagando vsftpd: [ 0K ]
Iniciando vsftpd para vsftpd: [ 0K 1]

[root@localhost Ximenal# JJ
Figura 42. Inicializacion de los Servicios HTTPD y VSFTPD en Linux
Fuente: Ximena Bautista

En la Figura 43, se mostrara la conexion al servidor de Linux mediante la aplicacion
de Filezilla que se encontrara instalada en Windows 8, cabe recalcar que para la
conexidn la direccion IPv6 del servidor debera ir entre [] en la aplicacion, asi como
también se debera digitar el nombre del usuario, la contrasefia y el puerto en el cual se

encontrara ejecutando FTP que sera el puerto 21 o el 22.

Conexion con el Servidor de Linux(FTP) mediante FileZilla en IPv6

= L\\, sftp://root@[2800:68:16:4001:a00:27ff:fe8d:6724] - FileZilla

Archivo Edicion Ver Transferencia Servidor Marcadores Ayuda
i - FEFE = v & e/ n

Servidor: | sftp://[2800:6%:16:4 Mombre de usuario: | reet Contrasefia: | ssssas Puerto: Conexién rapida | ~

Estado: Conectando a [2800:68:16:4001:a00:27ff:feBd:6724]...

Sitio local: | C:\Users\EIi\ Desktop\, v |

x| Desktop ~ ]
I| Documents Clave de sitio desconocida E

- @ Downloads -
B La clave del sitic del servidor es desconocida. No tiene ninguna garantia de

. Entorno de red |" | N =
W que el servidor sea el equipo que usted piensa que es.

Numbred’earchlvu Tamarfo d.. Tipo de archi N Detalles
Sitio: 2800:68:16:4001:a00:27ff:fedd:6724:22
Huella digital: ssh-rsa 2048 1£:30:78:df:a7:81:b4:43:7%: cd:6ered: 9d: dD:ferd

Ultima modificacién

1,400_1258507932... 19.448.593  Carpeta com
Andy_B\a:k_-_W... 33.768.209  Archive MP4

AndyﬁB\a:kﬁ-iw... 55.768.809  Archivo MP4 . ) . )
Andy_B\ack_—_W... S5.762.800  Archivo MP4 [] Confiar siempre en este sitio, afiadir su clave a la caché
[ElBlack_Veil Bride..  23.881.046 Archive MP4 Cancelar
9 archivos. Tamafio total: 1.863.078.996 bytes .

Figura 43. Conexion con el Servidor FTP en Linux con FileZilla en IPv6
Fuente: Ximena Bautista

ado a ningun servidor
¢Confiar en este sitio y sequir con la conexién?
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Para la verificacion de la HTTP en Linux, se debera digitar la direccion del servidor
Linux en el navegador, de igual manera dicha direccidn se encontrara entre [] para que

la conexion sea exitosa, como se muestra en la Figura 44.

De esta manera se podra verificar que cada uno de los servicios que se levantaron en
Linux, se encuentran funcionando de una manera éptima y estos servicios se podran

acceder desde cualquiera de las maquinas virtuales que trabajaran como clientes.

Verificacion de HTTP en Linux con IPv6

NS HTPSERETEIR) D sscre o sever e <

« C' [ [2800:68:16:4001:a00:27ff-fe8d:6724]

Apache 2 Test Page

powered by CENTOS

This page is used to test the proper operation of the Apache HTTP server after it has been installed. If you can read this page it
means that the Apache HTTP server installed at this site is working properly.

If you are a member of the general public: If you are the website administrator:

The fact that you are seeing this page indicates that the ‘You may now add content to the directory svar /uew/htm1/.

website you just visited is either experiencing problems or is MNote that until you do so. people visiting your website will see

undergoing routine maintenance. this page and not your content. To prevent this page from
ever being used, follow the instructions in the file

If you would like to let the administrators of this website know Jetc/httpd/conf.d/welcome. conf.

that you've seen this page instead of the page you expected.,

you should send them e-mail. In general, mail sent to the ‘You are free to use the images below on Apache and

name "webmaster" and directed to the website's domain CentOS Linux powered HTTP servers. Thanks for using

should reach the appropriate person. Apache and CentOS!

For example, if you experienced problems while visiting

; red by
www.example.com, you should send e-mail to OO H E
"webmaster@example.com”.

Figura 44.Verificacion de HTTP en Linux mediante navegador en IPv6
Fuente: Ximena Bautista

3.2 Andlisis de Resultados

Se realiz6 un estudio comparativo utilizando dos escenarios, uno de los escenarios se
encontrara estructurada por una Red 1Pv4 configurada con GRE punto a punto, nGRE
multipunto e IPsec, de igual manera una Red IPv6 con GRE punto a punto, mGRE

multipunto e IPsec, cada uno de estos escenarios con sus caracteristicas especificas.

El objetivo de la implementacién de estos dos escenarios, se realizo para conocer la

variacion de tiempo que tomaba cada uno de ellos al enviar diferentes paquetes con
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distintos tamarios dentro de la red, para la captura de trafico se ha tomado en cuenta el

uso de Wireshark, esta herramienta permitira el anélisis e identificacion del trafico de

la red en un momento especifico y de una manera muy detallada.

La captura de los paquetes para la verificacion de mGRE se realiz6 en el escenario

IPv6 desde el router denominado QUITO-GIRON, se debe mencionar que dichas

capturas fueron tomadas desde el inicio de los dispositivos de la red, hasta envié de

paquetes de FTP, HTTP y la culminacién del ping extendido que se realizara desde el

servidor hasta los clientes.

Dentro del escenario de mGRE se podra visualizar los paquetes NHRP que se

encontraran de color rojo, los paquetes ICMPv6, TCP de color verde, paquetes

HELLO de OSPF de color ambar, como se muestra en la Figura 45.

Captura de los Paguetes mGRE con Wireshark

a Capturing from Standard input [Wireshark 1.12.4 (v1.12.4-0-gh4861da from master-1.12)]

File Edit Yiew Go Capture Analyze Siatistics Telephony Tools Intemals Help

cedmg BREXR AesaTF LBl @a@¥Bx O
Filter: v | Expression... Clear Apply Save
do. Time Source Destination

335 141. 589630 2800:68:16:4001:4cc2800:68:16:3001:a00:27ff:fe8d: 6724
336 141. 589664 2800:68:16:4001:4cc2800:68:16:3001:a00:27fF:fe8d: 6724
337 141.866211 2800:68:16:3001:2002800:68:16:4001:4cc2:1cf5:87
338 141.867105 2800:68:16:3001:a002800:68:16:4001:4cc2:1cf5:87
339 141.867210 2800:68:16:3001:2002800:68:16:4001:4cc2:1cf5:87
340 141.867280 2800:68:16:3001:a002800:68:16:4001:4cc2:1cf5:878a:de26

341 146. 596461 fe80::c811:7ff:fe28fF02::5

342 150.484385 2001 :dbac:1234:12342001:1111: aaaa:bbbb:5489:5647:ad12:54ac
343 150.618347 2001:1111:aaaa:bbbb2001:dbac:1234:1234:1234 :acad:4512:5463
344 150.975099 fe80: :c80e:1ff:fe9cffo2::5

345 152.059226 N/A N/A

346 156. 267831 N/A N/A

347 162.428357 fe80: :c811:7ff:fe28ff02::5

348 168.003666 N/A N/A

349 169.365227 fe80: :cB0e:1ff:feacffo2::5

350 175.071588 N/A N/A

351 179. 662020 fe80: :c811:7ff:fe28ff02::5

352 186.748670 Fe80: :cB0e:1Ff:fedcff02::5

353 187.418118 N/A N/A

354 193.957190 N/A N/A

3 Frame 1: 76 bytes on wire (608 bits), 76 bytes captured (608 bits) on interface 0
# Cisco HDLC

# Internet Protocol version 6, Src: 2800:68:16:4001:4cc2:1cf5:878a:de26 (2800:68:16:4001:4cc2:1cf5:878a:de26), Dst: 2800:68:16:3001:a00:27ff:fe8d:6724 (2800:68:1
% Transmission Control Protocol, Src Port: 49195 (49195), Dst Port: 80 (80), Seq: 0, Len: O

Protocol Length Info } o
64 49223+80 [FIN, ACK] 5eq=395 Ack=496 Win=65744 Len=0
64 49224-80 [FIN, ACK] 5eq=395 Ack=496 Win=65744 Len=0
64 80+49221 [ACK] Seq=496 Ack=396 win=15488 Len=0
64 80-49222 [ACK] 5eq=496 Ack=396 Win=15488 Len=0
64 80+49223 [ACK] 5eq=496 Ack=396 wWin=15488 Len=0
64 80-49224 [ACK] 5Seq=496 Ack=396 Win=15488 Len=0

TCP
TCP
TCP
TCP
TCP
TCP
0SPF
NHRP
NHRP
0SPF
SLARP
SLARP
0SPF
SLARP
0SPF
SLARP
0SPF
0SPF
SLARP
SLARP

Figura 45. Captura de paquetes mGRE en IPv6 con Wireshark

Fuente: Ximena Bautista

84 Hello Packet

232 NHRP Registration Request, ID=65559

320 NHRP Registration Reply, ID=65559, Code=Success, Code=5uccess

84 Hello Packet

24 Line keepalive,
24 Line keepalive,

84 Hello Packet

24 Line keepalive,

84 Hello Packet

24 Line keepalive,

84 Hello Packet
84 Hello Packet

24 Line keepalive,
24 Line keepalive,

outgoing sequence 75,
outgoing sequence 79,

outgoing sequence 76,
outgoing sequence 80,

outgoing sequence 77,
outgoing sequence 81,

returned sequence 78
returned sequence 75

returned sequence 79
returned sequence 76

returned sequence 80
returned sequence 77

Se debe mencionar que para proteger la informacion critica al momento de ser

solicitada por sucursales o sedes, debe ir encriptada y protegida, para lo cual se ha

implementado la seguridad con IPsec.
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Para la captura de paquetes IPSec con mGRE se realizo en el router QUITO-GIRON
siendo este el router principal de la implementacion de mGRE para Ipv6, dentro del
escenario de implementacion del protocolo IPSec se podra visualizar paquetes
ISAKMP de color azul, ESP de color blanco, asi como también pagquetes NHRP de
color rojo, y los paquetes HELLO OSPF de color &ambar, como se muestra en la Figura

46.

Captura de los Paquetes IPSec + mGRE con Wireshark en IPv6

a Capturing from Standard input [Wireshark 1.12.4 (v1.12.4-0-gb4861da from master-1.12)] - 7 IEl
Eile Edit View Ge Capture Analyze Statistics Telephony Tools Intemals Help

eH 4w BEXE QAesaTL B QD #E0BE H

Filter v | Expression... Clear Apply Save
No. Time Source Destination Protocol Length Info
1 0.00000000 fe80::c804 : 7Ff:Fec8 FF02::5 oSPF 84 Hello Packet
2 0.06217500 N/A N/A SLARP 24 Line keepalive, outgoing sequence 99, returned sequence 254
3 3.06611300 N/A N/A CDP 376 pevice ID: QUITO-GIRON Port ID: seriall/3
4 3.60954400 N/A N/A SLARP 24 Line keepalive, outgoing sequence 255, returned sequence 99
5 8.25015900 2001 :dcad:dcae:faca2001:1111:aaaa:bbbb:5489:5647:ad12:54ac NHRP 232 NHRP Registration Request, ID=65601
6 9.00566700 fe80::c810:11Ff:fed FfO2::5 OSPF 84 Hello Packet
7 14.0004550 N/A N/A SLARP 24 Line keepalive, outgoing sequence 256, returned sequence 99
& 19.1278200 fe80::c810:11FF:fedff02::5 oSPF 84 Hello Packet
9 24.5791010 N/A N/A SLARP 24 Line keepalive, outgoing sequence 257, returned sequence 99
10 26.8752680 feB0: :c804 :7ff:fec8ff02::5 OSPF 84 Hello Packet
11 26.8989450 2001:1111:aaaa:bbbb2001:dbac:1234:1234:1234:acad:4512:5463 ISAKMP 136 Informational
12 26.9793550 2001 :dbac:1234:12342001:1111:aaaa:bbbb:5489:5647:ad12: 54ac ISAKMP 136 Informational
13 27.6511870 N/A N/A SLARP 24 Line keepalive, outgoing sequence 100, returned sequence 257
14 28.4043240 2001:dbac:1234:12342001:1111:aaaa:bbbb:5489:5647:ad12:54ac ESP 304 ESP (SPI=0x86874683)
15 28.4190000 2001:1111:3aaa:bbbb2001:dbac:1234:1234:1234:acad:4512:5463 ESP 392 ESP (SPI=0x927d5151)
16 28.4304850 Te80: :c810:11FF:fed Ff02::5 0SPF 84 Hello packet
17 33.7517780 N/A N/A SLARP 24 Line keepalive, outgoing sequence 258, returned sequence 100
18 36.3459230 feB0::c810:11FF:fedff02::5 OSPF 84 Hello Packet
19 41.1263190 2001 :dcad:dcae:faca2001:1111:aaaa:bbbb:5489:5647:ad12:54ac NHRP 232 NHRP Registration Request, ID=65602
20 43.2816660 N/A N/A SLARP 24 Line keepalive, outgoing sequence 259, returned sequence 100 o)

>

@ Frame 566: 304 bytes on wire (2432 bits), 304 bytes captured (2432 bits) on interface 0

@ Cisco HDLC

@ Internet Protocol Version &, src: 2001:dbac:1234:1234:1234:acad:4512:5463 (2001:cdbac:1234:1234:1234:acad:4512:5463), Dst: 2001:1111:aaaa:bbbb:5489:5647:ad12:54ac (2001:
@ Encapsulating security payload

Figura 46. Captura de Paquetes IPsec+mGRE con Wireshark en IPv6
Fuente: Ximena Bautista

Para la captura de los tiempos dentro los dos escenarios IPv4 como IPv6, por la red se
filtraron paquetes de diferentes tamafios que van desde los 10MB hasta los 70MB, se
usoé este rango como una muestra pequefia para analizar asi el comportamiento de la
red, con paquetes no mayores a 100 MB, determinando asi la estabilidad de la red y

como se seria su rendimiento con un flujo de paquetes mas grandes.

En la Figura 47, se puede observar que en el escenario mGRe con IPv6 e IPsec el
porcentaje de paquetes que se ha enviado es el 100% con un total de 79659 paquetes,

dentro de ellos se incluye IPv6, ICMPv6, OSPF, ISAKMP, ESP.

El total de paquetes enviados para IPv6 es de 79553 que corresponde al 99,87%, que

se encuentra conformado por ICMPV6 con un total de 1698 paquetes enviados que es
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el 2,13%, paquetes OSPF con un total de 96 que corresponde al 0,12%, paquetes
ISAKMP con un total de 112 que corresponde al 0,14%, paquetes ESP con un total de

16 que corresponde al 0,12%.

Dentro de los paquetes que corresponde a los servicios se tienen paquetes HTTP con
un total de 374 que corresponde al 0,47% y paquetes TCP con un total de 77631 que

corresponde al 97,64%.

Se debe recalcar que cuando se implemento el IPsec dentro de mGRE este es absorbido

por el protocolo de IPsec, brindando de esta manera seguridad a la red.

Estadisticas de un paquete de 70MB en IPv6 con mGRE e IPSec

r Wireshark: Protocol Hierarchy Statistics = =
Display filter: none
Protocol % Packets Packets % Bytes Bytes Mbit/s End Packets End Bytes End Mbit/s
=) Cisco HDLC 79658 79618874 1,326 0 0 0,000
) Intemet Protocol Version & 79553 [EEEEE Te611762 1,326 0 0 0,000
Internet Control Message Protocol vB J 213% 1698 | 0,21% 164136 0,003 1698 164136 0,003
= User Datagram Protocol | 0,14 % 112 | 0,03 % 23784 0,000 0 0 0,000
Internet Security Association and Key Management Protocel | 0,14% 112 | 0,03 % 23784 0,000 112 23784 0,000
Open Shortest Path First [ o01z% 96  001% 8064 0,000 96 8064 0,000
=l Transmission Control Protocol 77631 EEREE A 79410210 1,323 23473 1588684 0,026
= Hypertext Transfer Protocol [ o047 3] 023% 185838 0,003 196 83936 0,001
Line-based text data [ oz 78] 013% 99882 0,002 178 99882 0,002
= 55H Protocol DGR saved EEEAN 7re3sees 1,293 53782 77635524 1,283
Malformed Packet [ ooo= 2] o00% 164 0,000 2 164 0,000
Encapsulating Security Payload | 0,02 % 16 | 0,01 % 5568 0,000 16 5568 0,000
Cisco SLARP [ o= 90 000% 2160 0,000 90 2160 0,000
Cisco Discovery Protocel | 0,02 % 16 | 0,01 % 5952 0,000 16 5952 0,000

Figura 47. Estadisticas de 70MB en IPv6 con mGRE e IPSec
Fuente: Ximena Bautista

Como se observa en la Figura 48, se determinara las diferencias que existen entre el
escenario IPv4 e Ipv6, al momento de transmitir un paquete de 10 MB en GRE IPv4
como en IPv6; se evidencia que el tiempo en que demorara es de 0,555 en
comparacion a IPv4 que su tiempo serd de 1 min y 39s debido a que las cabeceras de

IPv4 implementan un cheksum y esto hace que en IPv4 se demore 0,44s al momento
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de transmitir la informacidn, mientras que en IPv6 no se incorpora el cheksum con lo

que hace que la informacién se traslade los paquetes a 0,55s.

Resultados del Trafico de 10MB en mGRE en IPv4 e IPv6
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Figura 48. Resultados del Trafico de 10MB en mGRE en IPv4 e IPv6
Fuente: Ximena Bautista

Enla Figura 49, se observa un cambio notorio al momento de enviar un paquete de
30MB ya implementado IPSec,mGRE tanto en IPv4 como en IPv6 , en IPv4 al enviar
los paquetes se tendra un tiempo de 2 min y 28s, cabe recalcar que en IPv4 no es
necesario la implementacion de un protocolo de seguridad, pero en el escenario IPv6
con mMGRE e IPsec, se tendra una sobrecarga en la red al momento de enviar los
paquetes con un tiempo de 3 miny 0,5 s el aumento sera de 0,37 s esto se debera a que
se han introducido en la cabecera IPv6, cabecera de IPsec que son ESP y a su vez
cabeceras de mGRE generando asi el incremento mencionado anteriormete, que
permitird de esta manera pasar los paquetes cifrados y autentificados al destino,

garantizando asi seguridad en la red.
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Resultados del Trafico de 30 MB en IPv6, mGRE, IPSec en IPv4 e IPv6
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Figura 49. Resultados del Trafico de 30 MB en IPv6, mGRE, IPSec en IPv4 e IPv6
Fuente: Ximena Bautista

En la Figura 50, se aprecia un comportamiento similar de los paquetes, es decir, el
tiempo en que se demor6 el trafico de paquetes en IPv6, MGRE e IPSec en IPv6 se
obtuvo un tiempo de 6 miny 0,4 s diferencia al trafico de paquetes en mGRE, IPsec
en IPv4 con un tiempo de 4 miny 0,1 s al momento de filtrar paquetes en la red con
un tamafno de 50MB se puede observar claramente que el tiempo a crecido con una
diferencia de 2 min y 0,3 s dicho aumento como se especifico antes se deberd a las

cabeceras de IPv6 , MGRE e IPsec que brindan proteccién a la red.
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Resultados del Trafico de 50 MB en IPv6, mGRE, IPSec en IPv4 e IPv6
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Figura 50.Resultados del Trafico de 50 MB en IPv6, mGRE, IPSec en IPv4 e IPv6
Fuente: Ximena Bautista

En la Figura 51, se muestra el tiempo en que se demorard un paquete de 70 MB
inyectado a la red IPv6 con mGRE, IPsec, al igual que en los escenarios anteriores, la

tendencia tiende a ser similar.

Se observaré que el tiempo obtenido en IPv4 sera de 5 min y 27 s, mientras que el
tiempo en IPv6 sera de 6 min y 5s, deduciendo asi que el aumento seré de 0,82 s en el

escenario IPv6.
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Resultados del Trafico de 70 MB en IPv6, mGRE, IPSec en IPv4 e IPv6
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Figura 51.Resultados del Trafico de 70 MB en IPv6, mGRE, IPSec en IPv4 e IPv6
Fuente: Ximena Bautista
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CONCLUSIONES

Que, mediante los resultados obtenidos de las configuraciones que se realizd
en el capitulo 4 de la investigacion, se demostré que es factible la
implementacion de mGRE con IPsec en IPv6, debido a que se encontro los
recursos necesarios para su simulacion, entre estos recursos se resaltard la 10S
de Cisco 7200 que permitio la configuracion de mGRE en un ambiente IPv6 e
IPsec, con la finalidad de brindar la confidencialidad de los datos mas criticos
que entre ellos se encontrard, datos personales, transacciones de cualquier
institucion o empresa sea esta publica o privada.

La implementacion del protocolo mGRE se la podré realizar siempre y cuando
la infraestructura cumpla con los requisitos minimos para su implementacion,
entre estos requisitos estara un router que soporte mGRE en IPv6 nativo.

El uso de mGRE en IPv6 permite ventajas tales como una implementacion facil
y sencilla tanto del Hub central como de los Spoke, asi como también brindar
seguridad a la informacion de la red, mediante algoritmos de encriptacion y
autentificacion que proporciona IPSec.

Dentro de la simulacion de red mGRE e IPsec en el escenario IPv6, la
transmision de los paquetes de un extremo a otro se refleja un aumento del

36 % con referencia a la misma simulacién en un escenario IPv4.
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RECOMENDACIONES

Sabiendo que mGRE es un protocolo nuevo que no ha tenido la oportunidad de ser
implementado en entornos IPv6, debido a la migracion de entornos 1Pv4 a IPv6 no se
ha demostrado aun sus ventajas y desventajas totalmente, existen algunas limitantes
entre ellas la mas importantes son que equipos en funcionamiento dentro de la red no
son capaces de soportar el protocolo mGRE, la mayoria de los dispositivos soportan
MGRE en IPv4 de provocando asi una falta de experiencia y desconocimiento de las

facultades del protocolo.

» Se recomienda en forma general la utilizacién de la IOS correcta que permita
la implementacion de mGRE en un ambiente IPv6.

» Serecomienda que la implementacion de mGRE con IPSec en IPv6 se realice
en escenarios de alto rendimiento, que necesiten enviar informacion critica e
indispensable a otros lugares o sucursales se lo pueda realizar mediante un
trafico seguro mediante cifrado.

» Realizar un futuro analisis para implementar calidad de servicio a mMGRE con
IPsec en Ipv6 mediante el protocolo MPLS, permitiendo asi tener asi un
escenario con una alta velocidad de trasferencia orientado a calidad de servicio.

« Se recomienda realizar mas investigaciones sobre mGRE, IPsec en IPv6 v,
verificar si hay la posibilidad de que este protocolo sea implementado en 10S
en versiones mas bajas al 7200 de Cisco, para de esta manera empresas mas
pequefias puedan beneficiarse de taneles multipuntos y seguridad mediante

trafico cifrado.

79



GLOSARIO DE TERMINOS

DMVPN: (Dynamic Multipoint VPN) protocolo que permite la implementacion de

thneles virtuales dindmicos atreves de una red virtual privada.

ESP: (Encapsulating Security Payload) protocolo perteneciente a IPSEC, que permite
autentificacion, integridad y proteccion a los paquetes que son enviados a treves de la

red.

IPSEC: (Internet Protocol Security) es un conjunto de protocolos cuya funcion es
asegurar las comunicaciones sobre el Protocolo de Internet (IP) autentificando o
cifrando cada paquete IP, incluyendo protocolos para el establecimiento de claves de

cifrado (Grupo de Sistemas Operativos DATSI FI UPM, 2012).

IPVG6: (Internet Protocol Version 6) es un conjunto de especificaciones que permite la

identificacion y ubicacién de los equipos que se encuentran en la red.

MGRE: (Multiprotocol Generic Routing Encaptulation) es uno de los mecanismos de
tunneling que utiliza IP como protocolo de transporte y puede ser usado para

transportar distintos protocolos (CISCO, s.f.)

MTU: (Maximum Transmission Unit) palabra utilizada en redes para indicar el

tamafio maximo en bytes de los paquetes de datos.

NHRP: (Next Hop Resolution Protocol) es un protocolo de consulta y respuesta

permitiendo al remitente determinar una ruta con menor saltos posibles.

Ping: es un mecanismo que permite comprobar el estado de una o méas conexiones

entre equipos remotos.
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Direcciones del IPS en IPv6

REDES
2001:acad:1234:acde

2001:aaaa:bbbb:cccc
2001:dbac:1234:acad
2001:dddd:4321:1234
2001:aaaa:bbbb:adca
2001:afed:baca: 7845
2001:dbac:1234:bbcc
2001:aaaa:fead:acda
2001.:dfea:faaa:fbac
2001:afed:5478:2645
2001:dbac:1234:aabl
2001:aaaa:bbbh:8888
2001:1111:2222:3333
2001:fdal1:4563:8756
2001:9999:8888:7777
2001:aaaa:fead:dddd
2001:acad:3333:6452
2001:1111:aaaa:bbbb
2001:dbac:1234:1234
2001:dcad:dcae:faca
2001:daca:1234:feca

HOST
aaaa:abcd:albl:abcl

acad:cada:3421:dfe7
1234:5678:a123:cca7
1234:acad:bcda:ccca
aaaa:abcd:albl:aal2
bbbb:acaa:al23:b12a
aaaa:abcd:albl:fde8
bbbb:acaa:al23:cdea
8734:6237:9321:7839
5874:4578:2145:1111
4521:4521:4521:4578
8734:6237:aaaa:5673
4444:5555:6666:7777
2563:a254:bc45:bch5
6666:5555:4444:3333
546a:5687:ad21:5642
5478:aaaa:2365:acal
5489:5647:ad12:54ac
1234:acad:4512:5463
3654:8564:a241:bcal
ccca:abac:b123:dacl

PREFIJO
/64
/64
/64
/64
/64
/64
/64
/64
/64
/64
/64
164
/64
164
/64
/64
/64
/64
/64
/64
/64

ANEXOS

DIRECCIONAMIENTO
IPV6 ISP
REDES

2001:acad:1234:acde
2001:aaaa:bbbb:cccc
2001:dbac:1234:acad
2001:dddd:4321:1234
2001:aaaa:bbbb:adca
2001:afed:baca: 7845
2001:dbac:1234:bbcc
2001:aaaa:fead:acda
2001.:dfea:faaa:fbac
2001:afed:5478:2645
2001:dbac:1234:aabl
2001:aaaa:bbbh:8888
2001:1111:2222:3333
2001:fdal1:4563:8756
2001:9999:8888:7777
2001:aaaa:fead:dddd
2001:acad:3333:6452
2001:1111:aaaa:bbbb
2001:dbac:1234:1234
2001:dcad:dcae:faca
2001:daca:1234:feca
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HOST
aaaa:abcd:albl:abc2

acad:cada:3421:dfe8
1234:5678:a123:cca8
1234:acad:bcda:ccch
aaaa:abcd:albl:aal3
bbbb:acaa:a123:b12b
aaaa:abcd:albl:fde9
bbbb:acaa:al23:cdeb
8734:6237:9321:783a
5874:4578:2145:1112
4521:4521:4521:4579
8734:6237:aaaa:5674
4444:5555:6666:7778
2563:a254:bc45:bch6
6666:5555:4444:3334
546a:5687:ad21:564b
5478:aaaa:2365:aca2
5489:5647:ad12:54ad
1234:acad:4512:5464
3654:8564:a241:bca2
ccca:abac:b123:dac2

PREFIJO
164
/64
/64
164
164
/64
164
164
/64
/64
164
164
/64
164
164
/64
/64
164
/64
/64
164

SERIAL
ocupada R1-S1/1 vs R13-S1/1
ocupado R13-S1/0 vs R3-S1/0
ocupadoR3-S1/2 vsR11-S1/2
ocupado R11-S1/3 vs R4-S1/2
ocupado R4-S1/3 vs R12-S1/3
ocupadoR12-S1/2 vs R2-S1/2
ocupado R2-S1/1 vs R10-S1/1
ocupado R10-S1/0 vs R1-S1/0
ocupado R1-S1/2 vs R4 S1/0
ocupado R1-S1/2 vs R3 S1/1
ocupado R3-S4/0 vs R12-S1/0
ocupado R3-S1/3 vs R2-S1/3
ocupado R2-S1/0 vs R11-S1/0
ocupado R13 -S1/2 vs R12-S1/1
ocupado R2-S4/0 vs R4 -S1/1
ocupado R10 -S1/3 vs R13-S1/3
ocupado R10 -S1/2 vs R11-S1/1
ocupado R5 -S1/3 vs R13 -S4/0
ocupado R6 -S1/0 vs R3 -S4/1
ocupado R7 -S1/1 vs R11 -S4/0
ocupado R15 -S1/0 vs R14-S1/0



2001:2222:fbca:caed

2001:3333:aebc:cdef
2001:7abc:8888:bb31
2001:6135:a1b2:7¢81
2001:7777:3323:4566
2001:123a:4567:3aac
2001:6666:7777:3333
2001:1111:2333:5367
2001:2242:5571:aaaa
2001:5551:3311:5312
2001:aacd:feaa:dedd

2001:2221:dbce:6666
2001:daab:4561:4444
2001:3a3h:aefd:cccc

2001:7aaa:6bcd:bbbe
2001:43ah:5eeb:55ae
2001:7372:1363:eeee
2001:8822:7733:4422
2001:bcae:facd:1111

2001:7aac:6bbb:5cce

abcd:7777:¢345:afcl
fecc:1111:fha3:bcdl
5342:1245:3567:aaal
2238:72ea:dede:efcl
dddd:351a:6abc:cdal
aaab:4441:6363:abd1
7321:243a:ac24:3212
1245:483a:3521:1bc2
bbbc:125b:7341:ddel
5555:3221:6344:2a32
aa21:1111:7773:243b
7731:57ac:683b:3ff1
5ee2:5555:aaaa:7771
6611:faaf:bbcc:3342
5431:62bb:74cc:86ab
eeee:dd11:cc22:bb12
bbbb:fffe:aab2:edch
1111:3332:6667:1134
5662:8542:1381:dde6
labc:2cch:3ded:4ffb

Nota: Rango de Direcciones IPv6 para ISP
Fuente: Ximena Bautista

/64
/64
/64
/64
/64
/64
/64
/64
/64
/64
/64
/64
/64
/64
/64
/64
164
/64
/64
/64

2001:2222:fbca:caed

2001:3333:aebc:cdef
2001:7abc:8888:bb31
2001:6135:a1b2:7¢81
2001:7777:3323:4566
2001:123a:4567:3aac
2001:6666:7777:3333
2001:1111:2333:5367
2001:2242:5571:aaaa
2001:5551:3311:5312
2001:aacd:feaa:dedd

2001:2221:dbce:6666
2001:daab:4561:4444
2001:3a3b:aefd:cccc

2001:7aaa:6bcd:bbbe
2001:43ab:5eeb:55ae
2001:7372:1363:eeee
2001:8822:7733:4422
2001:bcae:facd:1111

2001:7aac:6bbb:5ccc
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abcd:7777:¢c345:afc2
fecc:1111:fha3:bcd2
5342:1245:3567:aaa2
2238:72ea:dede:efc2
dddd:351a:6abc:cda2
aaah:4441:6363:abd2
7321:243a:ac24:321b
1245:483a:3521:1bc3
bbbc:125b:7341:dde2
5555:3221:6344:2a32
2a21:1111:7773:243b
7731:57ac:683h:3ff2
5ee2:5555:aaaa:7772
6611:faaf:bbcc:334b
5431:62bb:74cc:86ab
eeee:dd11:cc22:bb13
bbbb:fffe:aab2:edch
1111:3332:6667:1135
5662:8542:1381:dde7
labc:2cch:3ded:4ffb

/64
/64
164
164
/64
/64
164
/64
/64
164
164
/64
164
164
/64
/64
164
164
/64
164

ocupado R15 -S1/1 vs R16-S1/1
ocupado R15-S1/2 vs R17-S1/1
ocupado R14-S1/3 vs R17-S1/3
ocupado R14-S1/1 vs R16-S1/0
ocupado R16-S1/2 vs R17-S1/2
ocupadoR14-54/0 vs R10-S4/1
ocupado R14-S4/1 vs R2-S4/3
ocupadoR14-S1/2 vs R12-S4/0
ocupado R15-S4/1 vs R10-S4/0
ocupado R15-S1/3 vs R1-S4/0
ocupado R15-S4/0 vs R13-S4/1
ocupado R15-S4/2 vs R3-S4/3
ocupado R16-S4/2 vs R12-S4/1
ocupado R16-S4/1 vs R13-S4/2
ocupado R16-S4/0 vs R3-S4/2
ocupado R16-S4/3 vs R11-S4/2
ocupado R17-S4/2 vs R2-S4/2
ocupado R17-S4/0 vs R4-S4/0
ocupado R17-S4/1 vs R11-S4/1
ocupado R17-S4/3 vs R12-S4/3



Direccionamiento para la Red LAN en IPv6

DIRECCIONAMIENTO

IPV6 LAN
Redes Host Prefijo Red Host Prefijo Serial
2008:0068:0016:1001 0A01:1200:0010:0001 /64 2008:0068:0016:1001 0A01:1200:0010:0002 /64 ocupadoR5 -S1/2
VS R8 -S1/2
2008:0068:0016:2001 0B01:1200:0020:0010 /64 2008:0068:0016:2001 0B01:1200:0020:0011 /64 ocupadoR5- S1/1
VS R9 -S1/1
2008:0068:0016:3001 0C01:1200:0030:0020 /64 2008:0068:0016:3001  ---eme-- /64 ocupado FO/0 R5
2008:0068:0016:4001 0E01:1301:0010:0020 /64 2008:0068:0016:4001 - /64 ocupado FO/0 R6
2008:0068:0016:5001: 0D01:1510:0030:0010 164 2008:0068:0016:5001 ~  -----e- 164 ocupado F0/0 R7
2800:0068:0016:6001: 0101:1610:0060:0010 /64 2008:0068:0016:6001 - /64 ocupado FO/0 R8
2800:0068:0016:7001: 0201:1710:0070:0010 164 2008:0068:0016:7001 ~ ------- /64 ocupado FO/0 R9

Nota: Rango de Direcciones IPv6 para LAN (Quito, Guayaquil, Cuenca)
Fuente: Ximena Bautista.

Direccionamiento en IPv6 para los tineles en mGRE

Redes Host Prefijo Interfaz
ABCD:ABCD:ABCD:ABC1 /64 QUITO-HUB Tunel 10
ABCD:ABCD:ABCD:ABC2 /64 CUENCA-SPOKE 1 Tunel 20
ABCD:ABCD:ABCD:ABC3 164 GUAYAQUIL-SPOKE 2 Tunel 30
2012:ABCD:ABCD:ABCD ABCD:ABCD:ABCD:ABC4 /64 SUR-QUITO-SPOKE 3 Tunel 40
ABCD:ABCD:ABCD:ABC5 164 KENNEDY-QUITO-SPOKE 4 Tunel 50

Nota: Rango de Direcciones IPv6 para Tuneles mGRE
Fuente: Ximena Bautista



