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RESUMEN

Debido a que en la actualidad los vehiculos son facilmente hurtados, los avances
tecnoldgicos buscan modernizar los sistemas de seguridad para lograr una mayor
eficiencia y complicar a los delincuentes. El presente proyecto trata sobre el disefio y
ensamblaje de un sistema de seguridad por reconocimiento facial para poner en marcha
un vehiculo Chevrolet Aveo Activo y permitir el manejo solamente a personas
autorizadas. Bajo el parasol izquierdo dentro del habitdculo se monta una mini
WebCam, apuntando al apoyacabezas del asiento del chofer; ademds consta de una
base de datos de fotografias de los rostros de los usuarios autorizados en multiples

posturas, gestos y en condiciones de iluminacion normales.

El disefio del sistema por reconocimiento facial usa el lenguaje de programacion
Python y las librerias del software libre OpenCV para procesamiento de imagenes y
vision computarizada a través de un computador de placa reducida Raspberry Pi 3 que
dispone del sistema operativo Raspbian. El sistema tiene la capacidad de mantener
inmovilizado al automotor si el usuario no es reconocido, ademas tiene una clave de

acceso rapido para casos de emergencia o cuando se preste el vehiculo.

Se finiquita que la cdmara de tipo mini-webcam USB dio buenos resultados en
ambientes iluminados, no asi en lugares oscuros y de noche; asi mismo con el
algoritmo de Histogramas de Patrones Binarios Locales (LBPH) se obtuvo mejor
rendimiento con 93% de efectividad en deteccion debido a los ajustes en variaciones
de iluminacion. El sistema embebido mas adecuado fue la Raspberry Pi 3 por sus
mejores especificaciones técnicas y porque evita el sobredimensionamiento

innecesario del sistema.
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ABSTRACT

Because today's vehicles are easily stolen, technological advances seek to modernize
security systems to achieve greater efficiency and complicate criminals. The present
project is about the design and assembly of a facial recognition safety system to start
a Chevrolet Aveo Active vehicle and allow the handling to only authorized persons.
Under the left parasol inside the passenger compartment a mini WebCam is mounted,
pointing to the headrest of the driver's seat; also consists of a database of photographs
of the faces of authorized users in multiple postures, gestures and in normal lighting

conditions.

The design of the system for facial recognition uses the computer language Python and
the bookstores of the free software OpenCV for prosecution of images and Computer
vision across a computer of limited badge Raspberry Pi 3 who has the operating system
Raspbian. The system has the aptitude to keep immobilized to the railcar if the user is
not recognized, also it has a key of rapid access for emergency cases or when the

vehicle lends.

It is concluded that the type camera mini - webcam USB gave good results in
illuminated ambiences, not like that in dark and night places; likewise with the
algorithm of Histograms of Local Binary Patterns (LBPH) better yield was obtained
with 93 % of effectiveness in detection due to the adjustments in lighting changes. The
most suitable absorbed system was Raspberry Pi 3 for its best technical specifications

and because he avoids on oversize unnecessarily of the system.
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INTRODUCCION

Los sistemas de vision artificial son herramientas relativas a los mas recientes avances
de autentificacion que existe hoy en dia alrededor del mundo, siendo el reconocimiento

facial uno de los mas confiables y a los que mas se recurre por su facil utilizacion.

Con el progreso de la tecnologia y el desarrollo de ordenadores mas pequeiios,
eficientes y portatiles, se logra que la aplicacion de algoritmos de vision artificial vaya
incrementando en inventivas que ayudan a solucionar inconvenientes de mejor modo.
El automotor que cuenta con reconocimiento facial a conductores instaura un sistema

antirrobo eficaz, de facil manejo y de bajo costo.

Para el desarrollo de éste proyecto se ha dividido el documento como se detalla a

continuacion:

El capitulo 1 contiene el marco referencial donde se puntua los antecedentes, el
planteamiento del problema, define los objetivos, la justificacion el proyecto y
estadisticas del robo de vehiculos; El capitulo 2 presenta los principios, conceptos y
fundamentos tedricos de los sistemas de vision artificial ligados al reconocimiento
facial, a mas de ello la seguridad en los vehiculos; El capitulo 3 detalla el marco
aplicativo que consta de los parametros de disefio, ensamble e implementacion de las
partes eléctricas y electronicas; El capitulo 4 indica los costos, las pruebas y los
resultados del disefio; El capitulo 5 presenta las conclusiones y recomendaciones,

finalmente se muestra la bibliografia de libros consultados.
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CAPITULO 1

1. MARCO REFERENCIAL.

1.1. Antecedentes.

Debido a que cualquier persona puede ser victima del robo de su vehiculo, surge la
necesidad de invertir en un buen sistema de seguridad que proteja al propietario y al
vehiculo. Por supuesto que siempre se podrad contar con las tradicionales alarmas, los
candados o barras para el volante y pedales y naturalmente con el GPS; sin embargo,
dado que los ladrones varian cada vez mas sus métodos de atraco, se ha pensado con
la presente propuesta desarrollar un sistema de seguridad que aumente la robustez,

utilizando tecnologia actual (Aguilar, 2016).

De acuerdo con las estadisticas de seguridad ciudadana, proporcionadas por la
Coordinacion de Investigacion y Estadisticas del Ministerio de Turismo, la Zona 6
integrada por las provincias de Azuay, Cafiar y Morona Santiago, registro el -44%, que
refleja una disminucién en el robo de autos en el periodo enero — abril del 2016

(Turismo, 2016).

Por lo tanto, al implementar este sistema de seguridad vehicular, los indicadores de
robos de vehiculos pueden disminuir mas y los propietarios evitaran perdidas

economicas.

1.2. Justificacion del Trabajo de Titulacion.

Este proyecto tiene una importancia fundamental debido a que con el disefio y la
implementacion de un sistema de seguridad vehicular mediante reconocimiento facial
a través de vision artificial, se lograra evitar el robo de vehiculos lo cual brindara
tranquilidad a los propietarios al saber que solo personas autorizadas podran hacer uso
de su vehiculo; ademds podra estar al alcance de la gran mayoria de propietarios de

vehiculos, por el bajo costo que tendré la implementacion del sistema.

Tomando en cuenta el problema que tiene actualmente el pais en cuanto al robo de
vehiculos, es necesario realizar este sistema de proteccion antirrobo para minimizar

las pérdidas vehiculares y crear un ambiente de seguridad en la ciudadania, debido a
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que si se decide desde ya implementar sistemas para mejorar la seguridad vehicular

los indicadores de robos de vehiculos pueden disminuir mas.

1.3. Objetivos.

1.3.1. Objetivo general.
e Disefar e implementar un sistema de seguridad vehicular mediante reconocimiento

facial a través de visidn artificial.

1.3.2. Objetivos especificos.

e Generar un marco conceptual acerca de los estudios relacionados al presente
proyecto.

e Determinar las alternativas técnicas dentro del vehiculo para el disefio del sistema
de seguridad.

e Seleccionar la técnica para el reconocimiento facial inteligente.

e Seleccionar los componentes eléctricos, electronicos que permitan realizar el
bloqueo y monitoreo del vehiculo.

e Implementar el sistema de seguridad mediante reconocimiento facial en el
vehiculo Chevrolet Aveo Activo.

e Desarrollar las pruebas y realizar las correcciones del sistema de seguridad.

1.4. Seguridad vehicular convencional.

Segun estudios en (Llaguno, 2016) a un delincuente promedio, le toma alrededor de
12 segundos en abrir, prender y llevarse el auto mientras estd parqueado. Pensar que
en los tres minutos que se demora en caminar del trabajo al vehiculo ya pudieron robar

15 carros de la ciudad, es de verdad frustrante.

Existen varias maneras de evitar el robo del auto. Parquear en lugares seguros, no dejar
objetos de valor a la vista, entre otros. Uno de los métodos més usados es invertir en
dispositivos antirrobo para tu auto, pero no todos son los mejores, existen alarmas
ineficientes, bloqueos que entorpecen tu manejo y trucos que poco salvaran a tu auto.
No obstante, existen también excelentes dispositivos de seguridad, aqui se presenta

una lista de 5 sistemas antirrobo para autos (Llaguno, 2016).
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1.4.1. Sistema de rastreo del vehiculo.

Uno de los dispositivos mas eficientes para recuperar el auto. Si, en el peor escenario,
el auto es robado, con la localizacion GPS que este emite, la operadora contratada
siempre lo tendra en su vista. Con un sistema de rastreo GPS, se puede encontrar el
vehiculo robado una hora después del delito. Los modelos mas tecnologicos de este

sistema permiten inclusive inmovilizar el vehiculo, desde cualquier parte donde esté.

1.4.2. Traba volante / traba palanca.

Ambos son bloqueos mecéanicos, manuales y no muy tecnologicos, pero si eficientes.
Traba volante es una de las opciones mas econdmicas y confiables. Por otro lado, el
traba palanca es un sistema un poco mas sofisticado y sobrio, el cual no permite que

la palanca de cambios se pueda usar, por consiguiente, el carro no puede ser manejado.

1.4.3. Goodlock.

Este es un sistema nuevo y curioso creado por un Ingeniero Chileno Alejandro Mackay.
Consta de una clave de acciones que se necesita hacer para poder encender el auto. Por
ejemplo: pisar el acelerador, pitar y encender el aire. Se puede elegir entre 13.000

combinaciones diferentes y cambiarla a gusto del propietario.’

1.4.4. Corta corriente.

Este dispositivo corta parte del sistema eléctrico del motor para que el auto se detenga.
El sistema es activado con un accesorio inaldmbrico que puede encenderse con la
alarma propia del auto, con un botdn escondido o inclusive con una accidon, como pisar
el freno con el auto apagado. Cortando la recepcion de combustible a tu motor, por
mas que roben tu auto, no podran llegar muy lejos antes de que este se detenga por

completo.

1.4.5. Llaves codificadas.

Esta es la evolucion del sistema de llave electronica o keyless, donde no necesitas
llaves para encender tu auto, pero un ladron puede amedrentarte y robar tu tarjeta de
encendido. Las nuevas llaves codificadas tienen integrado un codigo digital. Si alguien
intenta encender el auto con cualquier otra llave o método que no sea esta, el sistema

lo bloquearé automaticamente.
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A continuacion se muestra un cuadro comparativo acerca de los costos de instalacién

de varios sistemas antirrobo para vehiculos.

Tabla 1: Costo de instalacion de cada sistema antirrobo.

Fuente: Los Autores.

Sistema antirrobo Costo de Imagen del sistema
instalacion (USD §)

Rastreo satelital y 420
monitoreo
Candado Traba Palanca 85
Pro-t-look
Goodlock 165
Switch Boton De 129
Encendido Con
Inmovilizador
Llave codificada
Chevrolet Aveo 850

El vehiculo puede contar con estas opciones de seguro para cuidarlo o no perderlo en

caso de ser victima de robo.
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1.5. Estadisticas de robo de vehiculos.

De los nueve delitos de mayor connotacion monitoreados, cinco se han reducido
drasticamente (homicidios, asesinatos, robo de vehiculos, violaciones y muertes por
accidentes de transito); mientras que los cuatro delitos restantes denotan un

crecimiento, (robos a personas, a domicilios a unidades econémicas y motos).

A nivel nacional, el robo de vehiculos marca una reduccion considerable, de 6.461 en
el afio 2014 se paso a 5.760 en el 2015 (INEC, 2016). Este hecho en su mayoria se
produce en la via publica y es uno de los indicadores méas cercanos a la realidad de
inseguridad del pais Ecuatoriano, pues el nivel de la no denuncia es minimo ante el
valor que representa el vehiculo como también por ser parte del requisito para hacer

uso del seguro.

ROBO DE VEHICULOS

—¢— Ao 2014 Afio 2015
621
S?i 490 507 513 o 5%6 519 542 519 545 552
| o 518
v e 442 ot e o 453 o 450 427
ENE FEB MAR ABR MAY JUN JuL AGO SEP ocT NOV DIC

Figura 1: Robo de vehiculos en el 2014 y 2015.

Fuente: Los Autores.
Asi mismo, a nivel nacional se tiene una tasa de variacién acumulada del -15,1%, entre
los afios 2014 y 2015.

Dentro de la provincia del Azuay la cantidad de vehiculos robados es de 248 en el afio
2014 y de 136 en el afio 2015, por lo tanto, se obtiene una variacion porcentual anual
del -42,5% (INEC, 2016).
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Tabla 2: Variacion porcentual de robo de vehiculos.
Fuente: (INEC, 2016).

VARIACION PORCENTUAL ANUAL 2015-2014
Delito Mes Variacion Porcentual [%)]
Enero -0,9
Febrero 1,6
Marzo -6,7
Abril -13,8
Mayo -24,2
Robo de vehiculos Junio -15,4
Julio -1,5
Agosto -3,7
Septiembre -16,4
Octubre -4.8
Noviembre -17,4
Diciembre -22,6

En Cuenca, los robos a vehiculos se dan en mayor nimero en los sectores Yanuncay,
Totoracocha, Ricaurte, Sayausi y El Valle en la zona rural. La mayoria de los robos se
dan en la via pablica. Los vehiculos pequefios son los mas robados. Los ladrones
prefieren los colores rojo, blanco, gris y negro, por el contrario los menos robados son
los vehiculos grandes de color café, tomate y lila. Las noches del sdbado y domingo

se registra mayor nimero de robos a vehiculos (EI Tiempo, 2016).

1.6. Efectividad de los sistemas enfocados a la vision artificial.

Los continuos avances en el sector de la vision artificial permiten desarrollar
aplicaciones de seguridad y vigilancia experimentando un importante cambio, que ha
hecho necesario la incorporacion del control de los sistemas por parte de equipos

informéticos mediante software de identificacion por vision.

Gracias a las posibilidades que ofrece de obtener la maxima informacion, la visién
artificial se esta afianzando como una tecnologia imprescindible en los sistemas de
vigilancia

Un sistema digital permite controlar todo lo que ocurre frente a la cdmara, mediante
sistemas de deteccidon de movimiento por vision o por sensores externos, almacenar
secuencias de imagenes de distintas camaras en el disco duro del ordenador, transferir

las secuencias a cualquier otro lugar del mundo y posteriormente almacenar las
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imagenes en bases de datos, de forma que los sistemas de vision digital son la unica
alternativa valida en la actualidad, como solucion integral de seguridad y vigilancia

(INFAIMON, 2014).

Dentro de los sistemas de vision artificial se incluye el software de captura y gestion
de imagenes para aplicaciones de seguridad y vigilancia, asi como librerias de
programacion para aplicaciones especiales como lectura de matriculas de automoviles,
software de identificacion facial, o librerias que permiten realizar seguimientos de

individuos o identificacion y seguimiento vehiculos por vision (INFAIMON, 2014).
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CAPITULO 2

2. MARCO TEORICO.

2.1. Vision Artificial.

La vision artificial es una técnica basada en la adquisiciéon de imagenes en dos
dimensiones, para luego para luego ser procesadas por algin tipo de CPU
(computadora, microcontrolador, placa, etc.), con la finalidad de extraer y medir
determinadas propiedades de la imdgenes adquiridas (Herrero, 2005). Se trata, por
tanto, de una tecnologia que combina las computadoras con las cdmaras de video para
adquirir, analizar e interpretar imagenes de una forma equivalente a la inspeccion

visual humana.

Podriamos decir que la Vision Artificial (VA) describe la deduccion automatica de las
propiedades de un mundo tridimensional, bien a partir de una o varias imagenes
bidimensionales del mundo (Sobrado Malpartida, 2003). Las imagenes pueden ser
monocromaticas (de niveles de gris) o colores, pueden provenir de una o varias

camaras ¢ incluso cada camara puede estar estacionaria o movil.

La Vision Artificial aplicada a la industria, abarca la informatica, la optica, la
ingenieria mecanica y la automatizacion industrial. A diferencia de la Vision Artificial
académica, que se centra principalmente en maquinas basadas en el procesamiento de
imagenes. Las aplicaciones de Vision Artificial industrial integran sistemas de captura
de imagenes digitales, dispositivos de entrada/salida y redes de ordenador para el
control de equipos destinados a la fabricacion, tales como brazos roboticos (G.E.,
2012). Los sistemas de Vision Artificial se destinan a realizar inspecciones visuales
que requieren alta velocidad, gran aumento, funcionamiento las 24 horas del dia para

aumentar la efectividad de los procesos de produccion en el area industrial.

2.2. Métodos de reconocimiento de rostros.

Uno de los grandes problemas en la identificacién de rostros es la deteccion de los
mismos por medio de imagenes. Para que un algoritmo de identificaciéon funcione

perfectamente se debe hacer una deteccion precisa de la imagen captando o
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reconociendo el rostro. El algoritmo no solo debe detectar el rostro para la
identificacion o verificacion de personas, sino que tiene que tomar en cuenta otros
aspectos los cuales podrian dificultar el proceso de deteccion del rostro como (Lopez

Pérez & Toro Agudelo, 2012):

e Pose y orientacion del rostro.

e Tamafio del rostro.

e Presencia de lentes, barba, gorros, etc.
e Expresion de la cara.

e Problemas de iluminacion.

e Condiciones de la imagen.

e Cantidad desconocida de caras en la imagen.

Métodos Basados en Rasgos Faciales: buscan encontrar aquellas caracteristicas
presentes en cualquier rostro: ojos, cejas, labios, boca, menton, lineas de contorno

(Serratosa, 2014).

Métodos Basados en la Imagen: aplican herramientas generales de reconocimiento
de patrones para sintetizar un modelo a partir de un conjunto de imagenes de
entrenamiento. Trabajan con la imagen completa o una region de esta sin buscar rasgos

faciales de forma localizada (Arguello Fuentes, 2011).

% Métodos Basados en Rasgos Faciales
Estos métodos explotan propiedades aparentes de la cara tal como el color de la piel y
la geometria facial. La deteccion de la cara se resuelve manipulando medidas de
distancias, angulos y areas de los rangos visuales. Se pueden definir tres ramas dentro

del conjunto de métodos basados en rasgos faciales (Serratosa, 2014):

e Anadlisis de bajo nivel: son técnicas que trabajan directamente con los

pixeles, principalmente hay dos:

v Basados en bordes: buscan bordes, los afinan, etiquetan y finalmente

buscan estructuras similares a las de una cara.
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v Basados en regiones: aprovechan el hecho de que hay zonas mads
oscuras que el resto de la cara (cejas, pupilas, etc.). Separan la imagen
en regiones. Localizan la cara comparando la distribucion de las

regiones presentes con la distribucion de regiones tipo de una cara.

e Andlisis de rasgos faciales: Dado que el andlisis a bajo nivel puede brindar
informacion parcialmente correcta o incompleta, esta familia de métodos
busca encontrar implicitamente los rasgos faciales. Se basan fuertemente
en las relaciones geométricas que cumplen los diferentes rasgos presentes

en una cara. Existen dos grandes aproximaciones al respecto:

v" Busqueda de rasgos: intentan realizar una bisqueda ordenada de los
rasgos caracteristicos de una cara. Por ejemplo, primero buscan la
frente, luego los ojos, continian con la nariz, etc. Se basan en hipdtesis

sobre la pose y orientacion de la cara y utilizan heuristica.

v" Analisis de Constelaciones: buscan levantar algunas de las hipotesis de
los métodos anteriores sobre la pose y orientacion de la cara. Se basan
en un analisis probabilistico de la ubicacion de ciertos puntos

caracteristicos (constelacion) de una cara.

7

< Meétodos Basados en la Imagen
En estas técnicas, por el contrario, el objeto de estudio es la imagen misma. Se trabaja
directamente con una representacion de la imagen a la que se le aplica algoritmos de

entrenamiento y analisis.

Los métodos basados en rasgos faciales son muy débiles a cambios que se puedan
presentar en las imagenes, por ejemplo, mas apariciones de rostros o cambios en el
ambiente (iluminacion, fondo). Para resolver este problema surgieron las siguientes

técnicas (Arguello Fuentes, 2011):
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e Sub-espacios lineales. Esta técnica se fundamenta en representar las
imagenes de los rostros en espacios lineales buscando a que espacio lineal
pertenece mediante un analisis estadistico, entre los cuales se destacan:
PCA (analisis de componentes principales), LDA (analisis de discriminante

lineal), ICA (analisis de componentes independientes).

e Redes neuronales. Es una técnica de mayor uso para el reconocimiento de
patrones ya que se puede verificar si una imagen contiene un rostro. Esto
se logra entrenando las redes neuronales con imdgenes que contienen
rostros y otras imagenes que no. Ademas, dan solucion al problema de saber

que si un objeto interfiere con la imagen del rostro.

El proceso de reconocimiento de caras consiste en tomar una imagen de dos
dimensiones, a filas y b columnas, a la que se transforma en un vector unitario
contenido en un espacio de imdgenes n-dimensional (n = axb). Luego se le substrae la
imagen promedio y se proyecta el vector resultante en un sub espacio de menor
dimension utilizando uno de los métodos de reduccion de dimension (extraccion de
caracteristicas) (Ottado, 2010). Esta proyeccion es comparada con la proyeccion de un
conjunto de imdgenes de una base de datos. La clase del vector mas similar, utilizando
algun criterio de similitud, es el resultado del proceso de reconocimiento, identificando

asi a una persona con vision artificial.
2.3. Reconocimiento facial

Los sistemas de reconocimiento de rostros son un problema que aun es tema de
investigacion (Kanade & Hebert, 2015), ya que algunos factores pueden afectar la
efectividad del reconocimiento facial, tales como gestos, elementos que cubran la cara,

iluminacion, distancia hacia la camara, etc. (Guerrero, 2012).

El avance mas enfatico en este campo, es la aplicacion de algoritmos matematicos,
requiriendo menos de cien valores para cifrar correctamente una imagen facial, y el

estudio de patrones del iris como método de identificacion (Guerrero, 2012).

Para resolver el problema se instalo el sistema operativo Raspbian, las librerias de

OpenCV (Open source Computer Vision library), el lenguaje Linux para la tarjeta
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Raspberry Pi 3 que es la encargada de realizar el trabajo de vision artificial.

Para ejecutar correctamente los algoritmos de Eigenfaces y Fisherfaces se requiere
implementar una técnica de reduccion de la dimension de los datos generados por las
imagenes, analisis de componentes principales PCA (Principal Component Analysis)
para el caso de eigenfaces y fisherfaces y andlisis de discriminantes lineales LDA

(Linear Discriminat Analysis) para el caso de Fisherfaces (Ortiz, 2014).

2.3.1. Eigenfaces
Este método realiza una proyeccion lineal del espacio de imagenes a un espacio de
caracteristicas de menor dimension (Chichizola, De Giusti , & Naiouf, 2014). Esta
reduccién se realiza utilizando la técnica PCA la cual toma aquella proyeccion lineal
que maximiza la dispersion de todas las imagenes proyectadas (Ottado, 2010).
En primer lugar se considera un conjunto de N iméagenes con valores en el espacio de
imagenes n-dimensional

{x;} i=12,..,N (D
Se asume ademas que cada una de las imagenes pertenece a una de las ¢ clases
{X1, X5, ..., Xc}. Asimismo se considera una transformacion lineal que lleva el espacio
de imagenes original de n dimensiones al espacio de caracteristicas de dimension m,
donde m < n. Los nuevos vectores de caracteristicas y, € 9" son definidos por la

siguiente transformacion lineal

Vk = WTxk k= 1,2, ,N (2)
Donde W € ™™ en una matriz con columnas orto normales. Se define ademas la

matriz de la distribucion S como

Sr= ) Coe— 1) (e — )" 3)
k=1

Donde u € N" es la medida de todas las imagenes de (1). Luego de aplicar la

transformacion lineal W7, la distribucion de los vectores de las caracteristicas

{y1, Y2, ., yn} es WTSpW. Se toma aquella proyeccion W,y que maximiza el

determinante de la distribucion total de la matriz de las imagenes proyectadas, esto es
max

Wopt =arg w |WTSTW| (4)

= [wy, Wy, oo, Wy, |
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Donde {w;| i = 1,2, ..., m} es el conjunto de vectores propios n-dimensionales de Sy
correspondiente a los mayores m vectores propios. Dichos vectores propios tienen la

misma dimensioén que las imagenes originales y se les denomina eigenfaces.

2.3.2. Fisherfaces.

El método Fisherfaces (Yuan & Qi, 2009) utiliza el Discriminante Lineal de Fisher
(FLD) para la reduccion de dimension. Este método selecciona el W de la ecuacion (1)
de manera que el cociente entre la distribucion entre clases y la distribucion intra-
clases sea maxima (Belhumeur & Hespanha, 2010). Para esto se define la matriz Sg

de distribucion entre clases como
C
S5 = ) Nl = 190G = 1" (5)
i=1

Y la matriz Sy, de distribucion intra-clases

Cc

Se =)0 > Nl =G — 0" (6)

=1 xx€Xq
Donde y; es la imagen media de la clase X;, y N; es el nimero de imagenes en la clase
X;. Si la matriz Sy, es no singular, la proyeccion W,,; se elige como la matriz con
columnas orto normal que maximiza el cociente del determinante de la matriz de
distribucion entre clases de las imagenes proyectadas y el determinante de la matriz de
la distribucion intra-clases de las imdgenes proyectadas, esto es
WTS,w
WTSsy,Ww

max
w

(7)

Wope = arg

= [wy, Wy, .., W, |

Donde {w;|i=1,2,..,m} es el conjunto de valores propios de Sg y Sy
correspondiente a los m mayores valores propios {4;| i = 1,2, ..., m}, esto es

Sgw; = 4;:Syw; i=12,...,m (8)
Se observa entonces, que a lo sumo se tienen ¢ — 1 valores propios distintos de cero,
y por lo tanto el limite superior de m es ¢ — 1, donde ¢ es el nimero de clases. Para el
problema de reconocimiento de caras, se tiene que la matriz Sy, € ™" es siempre
singular, dado que el rango de Sy, es a lo sumo N — ¢, y en general, el nimero de
imagenes de entrenamiento: N, es mucho mds chico que el nimero de pixeles de cada

imagen: n. Por lo tanto puede ser posible elegir una matriz W tal que la distribuciéon
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intra-clases de las imagenes proyectadas pueda ser exactamente cero.

Como alternativa entonces, al criterio establecido en la ecuacion (7), se proyecta el
conjunto de imagenes a un espacio de menor dimension, de manera que la matriz
resultante de la distribucion intra-clases Sy, es no singular. Utilizando PCA se realiza
la reduccioén de dimensiones del espacio de caracteristicas a N — ¢ y luego, aplicar

FLD definido en (7) para reducir la dimension a ¢ — 1. De esta manera W,,,; es dado

por
Woea = WiiaWpea )
Donde
max
Wpea = arg w WS, w| (10)
max |WTWE SeWycaW
Wrg = arg -, WTWI;MS Mfcaw (11)
pcaWV%pca

G

(@)

(b)

Figura 2: Primeras siete Eigenfaces (a) y Fisherfaces (b), obtenidas con un conjunto de imagenes de
la base Extended Yale Face Database B.

Fuente: (Ottado, 2010).

En la Figura 2 se ilustra la ventaja de FLD sobre PCA para el caso de un problema de
clasificacion en el que las muestras de cada clase yacen proximas a un sub-espacio
lineal.

El problema consiste de dos clases en el cual las muestras de cada clase han sido

ligeramente desplazadas en una direccion perpendicular al sub-espacio lineal, por lo
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que cada clase yace proxima a una linea que pasa por el origen en el espacio de
caracteristicas de dos dimensiones (Ottado, 2010). Ambos métodos, PCA y FLD, han
sido utilizados para proyectar las muestras en un espacio de una dimension. Se observa
que PCA proyecta las muestras de manera que las clases no puedan ser linealmente

separables. Por lo tanto FLD consigue una mayor dispersion entre clases.
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Caracteristica 1
Figura 3: Comparacion de PCA 'y FLD para un problema de dos clases.
Fuente: (Belhumeur & Hespanha, 2010).

2.3.3. Algoritmo LBPH.

Para este algoritmo se puede destacar que el operador LBP Basico es un operador
eficiente computacional ( Esparza Franco, & Tarazona Ospina, 2015). Tomando cada
pixel como un umbral, el operador transfiere su vecindad 3 x 3 en un cddigo binario
de 8 bits, como se muestra en la Figura 4 (a). Mas tarde, en, el operador LBP que se
extiende un niimero arbitrario de pixeles interpolados bilineales en un circulo con
tamafio arbitrario se usan como pixeles vecinos, en lugar de su vecindad 3 x 3, como

se muestra en Figura 4 (b).
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a) Operador LBP Basico b) Operador LBP Extendido

Figura 4: Operadores LBP.
Fuente: http://media.cs.tsinghua.edu.cn/~ahz/papers/ICB07 demographic.pdf

El método de patrones binarios locales fue disefiado para la descripcion de texturas
( Esparza Franco, & Tarazona Ospina, 2015). El uso de descripciones locales en
algunas regiones del rostro aportan mas informacion que otras, por lo que los
descriptores de texturas tienden a promediar la informacién que describen, lo cual no
es conveniente al describir rostros puesto que mantener la informacion de las

relaciones espaciales es importante (Salazar Espinoza, 2016).

Para formar la descripcion global, la imagen del rostro es dividida en diferentes
regiones, a las que se les aplica un histograma con el que se obtiene el operador LBPH
que describe informacion independiente por region. Estas descripciones locales son
entonces concatenadas para construir una descripcion global del rostro (Alvarez

Corrales, 2013).

El método de LBPH asigna etiquetas a cada uno de los pixeles de la imagen tomando
en cuenta la distribucion de los vecinos. Estos son los pasos que el LBPH realiza para

su respectivo reconocimiento de imagenes.

Para el operador basico LBP es la llamada LBP uniforme, que se encontrd que la
propiedad fundamental de la textura de la imagen local. A LBP se llama uniforme si
no hay mas de dos 0/1 o 1/0 transiciones bit a bit en su codigo binario, siendo

considerado como un céddigo circular (Salazar Espinoza, 2016).

El operador LBP extendido es donado como LBP, donde P es el nlimero de pixeles

interpolados bilineales, R es el radio del circulo vecino y u2 significa criterio uniforme.

32


http://media.cs.tsinghua.edu.cn/~ahz/papers/ICB07_demographic.pdf

La contribucion de patron uniforme a LBP y la LBP es de aproximadamente 87,2% y
70,7%, respectivamente. Es decir, los patrones uniformes toman un porcentaje
mayoritario de todos los patrones. Como resultado, cada patron uniforme se da una
etiqueta Unica y todas las demas minorias se les dan una etiqueta mutua en el calculo

del histograma (Zhiguang & Haizhou , 2007).

Si suponemos que S'y M son dos diferentes histogramas, entonces la distancia de Chi
cuadrado se la puede definir como:
n
(S; — My)?
Si+M;

i=1

S2(S,M) = (12)

Donde n es el nimero de elementos en el histograma. Chi distancia cuadrado es una
efectiva medida de similitud entre un par de histogramas, por lo tanto, es adecuado
para el vecino mas cercano. Sin embargo, encontramos un par de muestras similares
no tiene sentido en la mayoria de problemas de clasificacion binario. En esta seccion,
se quiere hallar una 6ptima plantilla de histograma M como la plantilla de referencia
para todas las muestras positivas o negativas para calcular una distancia de Chi

cuadrado para el pedido.

_ 2
FDR = % (13)
oy toz

Donde uy o es el valor de lamedia y la varianza de Chi cuadrado. Con el fin de hallar
el histograma Optima, primero se inicializa M como el valor medio de histogramas
positivos, y luego utilizamos el método decente empinada para hallar una solucién
Optima. Dada conjunto de muestras S = (h,y), ..., (H,y), donde # es la caracteristica
LBPH, ey = +1 es la etiqueta de clase p y ¢ de muestras positivas y negativas

ilustrados por y = 1 e y = -1, respectivamente, se pueden escribir como

m
1
b=t ) (M) (14)
Y k=Lyx=y
m
5% = Z (x2(hie, M) — 1) (15)
y N. k y
Y k=Lyk=y

Para el histograma plantilla de n-elementos, cuyos articulos resumir en 1, la anterior n
- 1 elementos se supone que son independientes, y su derivada parcial de p y ¢ se

puede escribir como:
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Ony _ 2 Z (xz(hk,M)—uy)<M+1—aﬂ> (17)

oM; N, e (hie (D) + M;)? oM,

Como resultado, el gradiente de Fisher discrimina relacién se puede calcular como

sigue

OFDR _ 2(py —p) (6u+ au_) (s —p)? <aaf ad) 18)

aM;  o2+02 \OM; oM;) (us +u_)2\oM; oM,
Por este medio, un M 6ptima podria ser encontrado por busqueda iterativa, y se utiliza
como la plantilla de referencia para el parche textura local dada. Dividimos el dominio
principal caracteristica de Chi cuadrado de la distancia a partir de muestras de

formacion a la plantilla de referencia en 32 contenedores.

Con respecto a la distribucion de muestras de entrenamiento 'de la distancia Chi
cuadrado, se usa un débil clasificador basado en LUT. Su salida en cada dominio puede

ser definida como:

Vh € H (h)—lWiJﬁS i =1,2,..32 19
i’f —2 W_l+€ , .= 1,4, ..., . ( )

Donde W es el peso suma de muestras en el dominio H i-ésimo y € es una pequeia

constante positiva (Zhiguang & Haizhou , 2007).

2.4. Cascada de clasificadores Haar.

El Método de Viola & Jones, es un método de deteccion de objetos en una imagen,

desarrollado por los investigadores Paul Viola y Michael Jones en el afio 2001.

El clasificador Haar es un método desarrollado por Viola & Jones y es una version del
algoritmo “Adaboost”. Viola & Jones propusieron un esquema basado en una cascada
de clasificadores fuertes para cada parte del rostro, cada etapa corresponde a un
clasificador fuerte y estd entrenada con todos los ejemplos que la etapa anterior no ha

clasificado correctamente mas algunos nuevos (Guevara & Echeverry, 2008).

Por tanto, en la etapa de entrenamiento, cada etapa se entrena con un conjunto 6ptimo
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de caracteristicas capaces de detectar cada vez ejemplos mas complicados; es decir,
las primeras etapas se encargan de descartar sub-imagenes que son muy diferentes de
una cara, mientras que las ultimas etapas pueden rechazar ejemplos mucho mas

complejos como pueden ser globos, pelotas, dibujos, etc. (Urtiaga Abad, 2014).

El clasificador Haar esta basado en arboles de decision con entrenamiento supervisado
estrictamente. El entrenamiento se realiza determinando una serie de caracteristicas
faciales basadas en sumas y restas de los niveles de intensidad de la imagen como luz
y contraste. Basandose en estas caracteristicas locales se puede obtener un detector de

objetos robusto (Lopez Pérez & Toro Agudelo, 2012).

También se denominan estos clasificadores mediante el nombre de cascada, ya que el
resultado del clasificador es el fruto de varios clasificadores mas simples o etapas.

El candidato a objeto dentro de la imagen a procesar debe superar todas las etapas para
ser aceptado. Después de que el clasificador ha sido entrenado, puede ser aplicado a
una region de interés de una imagen de entrada. El clasificador devuelve un “1” si la

region contiene el objeto, y “0” en otro caso (Navas, 2013).

El clasificador estd disefiado para que pueda ser facilmente redimensionado ya sea
automaticamente o manual mediante programacion, para que sea capaz de encontrar
los objetos de interés en diferentes tamafios, lo cual es mucho mas eficiente que

redimensionar la propia imagen.

La palabra “cascada” en el nombre del clasificador significa que el clasificador
resultante consiste en varios clasificadores més simples que son aplicados uno tras
otro a una region de interés hasta que en alguno de los pasos el candidato es rechazado

o todos los pasos son satisfactorios (Network, 2014).
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Figura 5: Cascada de detectores propuesta por Viola y Jones.
Fuente: http://dspace.unl.edu.ec/jspui/bitstream/123456789/14237/1/
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2.5. Como trabajan los algoritmos.
De acuerdo a la configuracion de cada algoritmo, este trabaja de diferente manera

dependiendo a de qué manera fue programado su trabajo, se encuentran los siguientes:

2.5.1. Los sistemas de reconocimiento facial automatico.

Un sistema de reconocimiento facial automatico (Moreno Diaz, 2004) realiza la
siguiente funcion: dada una o varias imagenes (estaticas o en movimiento) de una cara
desconocida, selecciona entre las caras registradas en su base de datos (de personas
conocidas), aquélla (o aquéllas) con un mayor grado de similitud o parecido,

devolviéndose la identidad de ésta.

El sistema producira un fallo en el reconocimiento cuando al presentar una entrada
correspondiente a un individuo que se desea reconocer, da como resultado una
identidad falsa. Si se desea otorgar al sistema capacidad para que si se le presenta una
cara desconocida por €l (no registrada), sea capaz de indicar que esa cara no es ninguna
de las registradas, es posible establecer un umbral de decision ( Hernandez , 2010), de
tal manera que si el grado de similitud es muy pequeio (si la distancia entre la cara a
reconocer y la cara mas parecida de la base de datos de caras supera dicho umbral),
indicard que no es posible identificar a ese individuo, pues ese individuo no es

conocido por el sistema.

2.5.2. Tipos de errores y su medicion
De acuerdo a la variabilidad de los rasgos biométricos, un sistema de reconocimiento
automatico puede generar dos tipos de errores ( Vazquez Lopez, 2014):

a) Error falso positivo (EFP): Cuando una muestra desconocida es declarada

errOneamente como conocida.

b) Error falso negativo (EFN): cuando una muestra conocida es declarada

falsamente como desconocida.
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Figura 6: Distribucién de probabilidad de un usuario impostor y un usuario genuino.

Fuente: ( Vazquez Lopez, 2014).

La Figura 6, representa la distribucion de probabilidad de un usuario impostor y uno
genuino. Las dos distribuciones de probabilidad se traslapan en algun punto de la
grafica creando un 4rea comun que define la tolerancia o sensibilidad del sistema
( Vazquez Lopez, 2014). Eligiendo un valor umbral T situado en el area de tolerancia
se definen los EFP y EFN, con un valor bajo el sistema tendrd una mayor tolerancia
EFP; si se le asigna un valor alto, el sistema tendrd una tendra menor tolerancia al error
de tipo falso Positivo haciéndolo mas robusto frente intentos de suplantacion de
identidad. En aplicaciones como los sistemas de seguridad, se da mayor importancia
al error del tipo falso positivo, es decir deben ser robustos frente a estos errores y no
dar acceso a personas extraflas o a posibles impostores. Dejando con menor

importancia los errores del tipo falso negativo.

2.6. Reconocimiento de Patrones.

Con el paso del tiempo los seres humanos, como demds organismos, han desarrollado
importantes mecanismos y habilidades para obtener la informacion del medio y a partir
de ello tomar decisiones. La capacidad de reconocer diferentes situaciones y tomar
decision pertinentes es una capacidad inherente de los seres vivos, aparentemente esta

accion se aprecia como una simple tarea de sentido comun.

Los seres vivos obtienen la informacion del medio a través de los sentidos como la
vista, el tacto, el gusto, el olfato y la audicidn; en tanto los sistemas inteligentes la
obtienen a través de sensores y presentan los datos en forma conveniente para su

procesamiento e interpretacion en ordenadores. Los datos registrados son llamados
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patrones y éstos pueden ser representados como sefiales, imagenes o tablas de datos.

El reconocimiento de patrones (RP) se define como el proceso de la clasificacion
automatica de un objeto, fisico o abstracto, en una o mas clases con una intervencion
minima del ser humano. La clasificacion se basa en el conocimiento a priori o en la

informacion extraida de los patrones ( Delbracio & Mateu, 2006).

Reconocimiento de Patrones es una area de la tecnologia conocido como Aprendizaje
de Maquinas (Machine Learning) o Aprendizaje Automatico. El unico proposito de
este método es el clasificar un grupo de patrones conocido como conjunto de pruebas
en dos o mas clases de categorias. Esto es logrado al calcular las categorias del
conjunto en prueba comparandolo con un conjunto de entrenamiento (previo) o
training set. Un clasificador dado mide la distancia entre varios puntos dados
(compara), para saber cuales puntos son mas cercanos a la meta en un modelo

parametrizado.

Con el paso del tiempo los seres humanos, como demds organismos, han desarrollado
importantes mecanismos y habilidades para obtener la informacion del medio y a partir
de ello tomar decisiones. La capacidad de reconocer diferentes situaciones y tomar
decision pertinentes es una capacidad inherente de los seres vivos, aparentemente esta

accion se aprecia como una simple tarea de sentido comun.

Los seres vivos obtienen la informacion del medio a través de los sentidos como la
vista, el tacto, el gusto, el olfato y la audicion; en tanto los sistemas inteligentes la
obtienen a través de sensores y presentan los datos en forma conveniente para su
procesamiento e interpretacion en ordenadores. Los datos registrados son llamados
patrones y éstos pueden ser representados como sefiales, imagenes o tablas de datos.

El reconocimiento de patrones (RP) se define como el proceso de la clasificacion
automatica de un objeto, fisico o abstracto, en una o mas clases con una intervencion
minima del ser humano. La clasificacion se basa en el conocimiento a priori o en la

informacion extraida de los patrones ( Delbracio & Mateu, 2006).

Reconocimiento de Patrones es una area de la tecnologia conocido como Aprendizaje
de Maquinas (Machine Learning) o Aprendizaje Automatico. El unico propdsito de

este método es el clasificar un grupo de patrones conocido como conjunto de pruebas
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en dos o mas clases de categorias. Esto es logrado al calcular las categorias del
conjunto en prueba compardndolo con un conjunto de entrenamiento (previo) o
training set. Un clasificador dado mide la distancia entre varios puntos dados
(compara), para saber cuales puntos son mas cercanos a la meta en un modelo

parametrizado.

2.6.1. Patrones.

Un patroén es la entidad que puede ser identificable de acuerdo a sus caracteristicas o
atributos, éste puede ser abstracto o concreto ( Carrasco Ochoa, 2013). Los patrones
abstractos son ideas conceptuales mientras que un patréon concreto es la representacion
fisica de un objeto, por ejemplo los simbolos (letras, caligrafias), imagenes digitales,
imagenes tridimensionales, firmas, sefiales de voz, electrocardiogramas, ondas

sismicas, entre otros.

2.6.2. Similitud

La nocion de similitud, es la pieza angular en el proceso del RP, se refiere a los valores
parecidos de un atributo en dos o mas objetos. En el proceso de reconocimiento, se
evalua la similitud entre un objeto y un modelo (prototipo) que idealiza a la clase a la

que pertenece.

Basicamente existente tres enfoques para evaluar la similitud de los patrones
( Carrasco Ochoa, 2013):

1. La clasificacion

2. El andlisis de regresion

3. La descripcion

2.6.3. Disefio de un sistema de reconocimiento de patrones.

Un sistema de reconocimiento de patrones, independientemente del paradigma que
implementa, estd conformado por distintos médulos que operan de manera sistematica
sobre los patrones. La Figura 4 corresponde a la estructura de un sistema tipico de un

sistema de reconocimiento de patrones ( Vazquez Lopez, 2014).
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Figura 7: Esquema general de un sistema de reconocimiento de patrones.

Fuente: Autores

Moédulo de adquisicién de datos: El proceso inicia con la adquisicién de datos
registrando las variables fisicas y las representa de forma conveniente para su
procesamiento y analisis en ordenadores. La calidad de los datos adquiridos depende
de las caracteristicas del equipo tales como la resolucion y el disefio; también influyen

factores los ambientales o las variaciones de la interaccion del usuario.

Moddulo de pre-procesamiento: Esta tarea se realiza con la finalidad de mejorar la
calidad de los datos adquiridos. Realiza tareas tales como la normalizacion y

eliminacion de los datos irrelevantes en las muestras.

Modulo de extraccion de caracteristicas: El objetivo de este modulo es generar
informacion compacta pero significativa de los datos. La informacion relevante es

almacenada en los vectores de caracteristicas.

Moddulo de clasificacion: En el proceso de clasificacion, los vectores de caracteristicas
son analizados bajo un enfoque para definir las clases y posteriormente asignar un

objeto desconocido a una de ellas.

Moédulo de post-procesamiento: En esta etapa se busca evaluar el resultado de la
clasificacion y determinar si un patréon fue asignado a la categoria correcta. Una
manera de mejorar los resultados de la clasificacion es la utilizacion de multiples

clasificadores.
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2.7. Incidencia de la luz, colores, posicion, distancia y accesorios.

Para el desarrollo de sistemas de reconocimiento facial automatico es necesario contar
con Bases de Datos de imagenes de manera que sea posible su evaluacion. Estas han
ser suficientemente amplias, del mismo tamafio para todas las imagenes y deben
plasmar las posibles variaciones (en cuanto a pose, cambios de iluminacion,
expresiones faciales, etc.) entre las diferentes imagenes de un mismo individuo
respecto de las que se desee comprobar la robustez de los sistemas experimentados

con ellas.

Las posibles variaciones entre imagenes de un mismo individuo pueden deberse a:
cambios en la pose (posicion y orientacion de la cara en la imagen), cambios en la
iluminacion (variaciones en la posicion de la fuente de luz, variaciones en la intensidad
de la luz, etc.), variaciones en la expresion facial, oclusiones (gafas, pafiuelo, barba,

bigote, peinado, etc.), maquillaje, edad, etc.

Para solucionar esto, se crea la base da datos de cada individuo con la misma cantidad
de luz, especialmente la que esta directamente hacia el rostro. El sistema sera capaz de
tomar las fotos del mismo tamafo cada una sin importar la distancia la que se

encuentra el usuario de la camara.

2.8 OpenCV

OpenCV significa Open Source Computer Vision Library; por lo tanto, es una libreria
de tratamiento de imagenes, destinada principalmente a aplicaciones de vision por
computador en tiempo real. Una de las ventajas principales es que puede funcionar en

muchas plataformas, existen versiones para Windows, Linux y MacOs.

OpenCV es una biblioteca libre de vision artificial originalmente desarrollada por
Intel, se ha utilizado en infinidad de aplicaciones. Desde sistemas de seguridad con
deteccion de movimiento, hasta aplicativos de control de procesos donde se requiere
reconocimiento de objetos. Esto se debe a que su publicacion se da bajo licencia BSD,
que permite que sea usada libremente para propositos comerciales y de investigacion

con las condiciones expresadas.
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OpenCV es multiplataforma, Existiendo versiones para GNU/Linux, Mac OSX y
Windows. Contiene mas de 500 funciones que abarcan una gran gama de areas en el
proceso de vision, como reconocimiento de objetos (reconocimiento facial),

calibracion de camaras, vision estéreo y vision robotica (Alvarez Corrales, 2013).

El proyecto pretende proporcionar un entorno de desarrollo facil de utilizar y altamente
eficiente. Esto se logra, realizando su programacion en codigo Python optimizados,

aprovechando ademas las capacidades que proveen los procesadores multi-ntcleo.

2.8.1. Instalacion de OpenCYV en Raspbian

Actualmente se tiene disponible una version de OpenCv un tanto genérica para
instalarlo sobre Raspbian lo cual implica que no se va a poder tener muchas opciones
que normalmente ofreceria una version completa por lo que Raspbian al estar basado
sobre debian y estar con el soporte de este, es posible instalar una version completa

disponible en la nube.

Los pasos que se deberian hacer son:
* Actualizar las cabeceras del sistema operativo.
» Instalar las dependencias necesarias que usara OpenCV.
* Descargar y descomprimir OpenCV.

*  Crear una carpeta built dentro de la descompresion y ejecutar cmake y make.

Figura 8: Sistema operativo instalado.

Fuente: Autores

2.8.2. Manipulacion de imagenes
OpenCV cuenta con muchas funciones predefinidas las cuales podemos hacer
referencia, estas funciones pueden ocuparse para manipular y editar imagenes, ya sea

como reducir, filtrar, incluso algoritmos complicados.
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Figura 9: Funcion GasussianBlur.

Fuente: http://4.bp.blogspot.com/-zFk5fzn7qZc/

LB Imagen Original - a

Figura 10: Funcién Erode

Fuente: http://1.bp.blogspot.com/-
KOtBysfIT4M/UZ959mPxIxI/AAAAAAAAAPW/I WtMcA510dM/s400/erode.png

Figura 11: Funcion Dilate

Fuente: http://3.bp.blogspot.com/-yJU7vxbyE7E/UZ95-
KriFtl/AAAAAAAAAP4/OnZQrfhnVsM/s1600/dilate.png

En muchas ocasiones es necesario guardar las imagenes que se han procesado, para lo

cual podemos usar las lineas que aclaran el tipo de compresion que se usara para

guardar la imagen, formato, matriz que la representa, nombre de la imagen a guardar,

2.8.3. Acceso a la camara y obtencion de imagenes

El acceso a la camara es muy importante en el procesamiento de imagenes ya que

muchas de las aplicaciones asi lo requieren.
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Habria tres tipos de cdmaras normalmente disponibles de acuerdo a su conexion y
forma de introducir la informacién dentro del programa y que de estas puede haber

variantes.

2.8.3.1. Camaras Web USB

Este tipo de camara se conectan fisicamente al puerto o conector USB, transmitiendo
la informacion de forma paralela, dependiendo de la resolucion de la camara dependera
la cantidad de informacion a transmitir y por defecto de la latencia de la comunicacion,
para lo cual se puede contar con puertos USB mucho més rapidos como los d ella

version 3.0

Existen cdmaras estéreo que se conectan por USB la desventaja podrian ser que se
divide el ancho del puerto reduciendo a la mitad la velocidad de transmisién por cada

camara.

2.8.4. Detectar rostro.

El algoritmo de deteccion de Viola & Jones en si tiene dos etapas, primero una etapa
de entrenamiento, en la que a una serie de filtros en cascada se les pasan unos patrones
positivos (que coinciden con el objeto buscado) y negativos (no tienen el objeto) de
forma que el sistema aprenda y se forme un modelo de las caracteristicas de Haar del

objeto a detectar (Parra Barrero, 2015).

La clase que ofrece OpenCV para deteccion de caras, es la clase cv: CascadeClassifier.
La clase CascadeClassifier tiene dos funciones principales que son las que permiten
cargar las caracteristicas de Haar del objeto a detectar, y otra para la deteccion
propiamente dicha (Network, 2014). Concretamente, la funcidon que permite cargar las
caracteristicas de Haar es la funcion cvLoad, que necesita como parametro de entrada
el fichero xml que contiene la informacion generada en un entrenamiento previo.

OpenCV viene ya con unos ficheros entrenados con miles de patrones para deteccion
de caras, manos, 0jos, personas, etc., por lo que no hace falta realizar un entrenamiento

de patrones, sino utilizar los ficheros que trae OpenCV.

OpenCV tiene incluido en sus ficheros clasificadores para varias detecciones, ya sea

para rostro frontal, rostro de perfil, 0jos, boca, nariz, etc (Haar Carcades, 2016). Es asi
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que para la deteccion frontal de rostros, se utilizo el Clasificador Haar Cascade que

vienen con OpenCV: haarcascade frontalface alt.xml.

2.8.5. Inconvenientes de las OpenCV.

Dadas las grandes posibilidades que ofrece OpenCV para el tratamiento de iméagenes,
calibracion de camaras, y otras muchas aplicaciones mas como por ejemplo, para
simular una proétesis ocular basada en un implante cortical y estudiar el funcionamiento

de las retinas artificiales, etc.

Quiza de los pocos inconvenientes que se pueden encontrar en ella sea en el caso del
seguimiento de objetos, en el cual, el principal inconveniente es que no ofrece un
producto completo, tan s6lo algunas piezas que sirven como base para montar sobre
ellas un producto final. Sin embargo, la presencia de funciones muy interesantes, y las
posibilidades ya comentadas que ofrece la libreria hacen que estos inconvenientes no

sean realmente significantes.

2.8.6. Estructura modular OpenCy.
OpenCV tiene una estructura modular. Cada médulo incluye varias librerias enfocadas
a un objetivo concreto (OpenCyv, 2016). Los modulos principales son los siguientes:

e core: el modulo que define las estructuras basicas y funciones que seran usadas
por otros mddulos.

e Imgproc: dedicado al procesado de imagen, contiene funciones como
transformadas lineares o no lineales, transformaciones geométricas,
conversiones entre espacios de color, histogramas, etc.

e Video: modulo enfocado a funciones varias de video, como seguimiento de
movimiento, extraccion del fondo y algoritmos de seguimiento de objetos.

e Objdetect: funciones de deteccion de objetos, incluyendo clases predefinidas
(por ejemplo ojos, boca, coches, etc).

e Highgui: este modulo sirve para afiadir un interfaz sencillo a las aplicaciones

de imagen y video (botones, barras de desplazamiento, etc).

Entre las multiples ventajas que ofrece trabajar con una libreria como OpenCV esta la
de tener clases propias y funciones preparadas para el procesado de imagenes y video.

Las utilizadas en el presente proyecto se detallaran en el apartado implementacion.
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2.9. Sistema del automovil a considerar.
Este vehiculo cuenta con sistema de inyeccion multipunto que tiene un inyector por
cada cilindro. La inyeccion del combustible es de manera indirecta donde los
inyectores van ubicados en los colectores de admisioén en una zona proxima, en la que
se mezcle con el aire antes de entrar en la zona interior donde estan los cilindros.
El sistema de alimentacion de combustible consta de los siguientes elementos:

- Bateria

- Relay de bomba de combustible

- Bomba de combustible

- Filtro de combustible

- Inyectores

- Regulador de combustible

- Deposito

. regulador de combustible
Linea de retorno 8

Linea de vacio<—'

Linea de alimentacion

| Inyectores

L |
Retorno  Prefiltro

e T 4

Deposito Relay de 1
bomba \ (
combustible

Llavin

Figura 12: Sistema de alimentacion de combustible del Chevrolet Aveo Activo.

Fuente: http://mecanicabasicacr.com/inyeccion/medir-presion-de-combustible.html

El componente sobre el cual va a intervenir el sistema de seguridad propuesto es la
bomba de combustible, que estard interrumpida en su parte eléctrica por un relé que
serd activado por la sefial de la tarjeta Raspberry Pi 3 una vez que el rostro del usuario
sea reconocido o por la sefial del Arduino Mega 2560 al digitar la clave de acceso

rapido. De esta manera se podra encender y hacer uso del automovil.
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CAPITULO 3
3. MARCO APLICATIVO
3.1. Diseiio del sistema
En este punto se conocera el diagrama de flujo del sistema el cual consiste en reconocer

al usuario del vehiculo que esta registrado en la programacién o digitar una clave de

acceso para encender al vehiculo.

USUARIO

10 min =v|<

Digitaciéon™, S| Habilita’cic’m del
de clave vehiculo

Nol

Encenfier I_gd ama’nIIo Reconoge al
Activacion Relé Usuario

NO
Usuario no

. 3l sl
reconocido

e Pulsa
NO ACI.IVaFEOH alan‘na,s boioa
Inhablitacién del vehiculo: Sl
reiniciar
Usuario no

detectado NO

Figura 13: Diagrama de flujo del sistema.

Fuente: Autores.

Como se logra observar, el usuario o persona que esté en el asiento del piloto del
vehiculo estara sometido al reconocimiento facial cada 10 minutos (se podra modificar
en la programacion), el cual al ser reconocido como usuario registrado se activara el

relé que dard paso de voltaje para el funcionamiento de la bomba de combustible.

Al detectar a una persona que no esté registrada, el sistema dara la oportunidad de
reconocerlo 2 veces mas para evitar confusiones, después de estos dos intentos, si el
sistema reconoce a una persona no registrada se activara un led rojo y una alarma a la
ves por lo que el sistema desactiva el relé cortando el paso de voltaje hacia la bomba
de combustible por lo que el vehiculo se apagara hasta que se aplaste el boton de
reinicio.
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Por otra parte, al no estar ninguna persona enfocada a la cdmara, se activara una alarma
de “usuario no detectado” con un led rojo parpadeante o titileo de sonidos para avisar
al conductor que debe enfocarse a la camara, pues al no hacerlo, después de un cierto

tiempo, el sistema inhabilitara el vehiculo hasta reconocer un rostro.

Cabe recalcar que existe una clave de acceso para habilitar a la bomba de gasolina,
esto es necesario pues para que un usuario que no esté registrado en la programacion

pueda hacer uso del vehiculo sin problema al digitar la clave.

3.2. Seleccion de elementos para el sistema.
Una vez planteado perfectamente el proyecto, se procede a seleccionar los elementos

esenciales para posteriormente armar los circuitos y evaluar el proyecto.

3.2.1. Raspberry Pi 3 Model B
La Raspberry Pi 3 es una placa base con unas dimensiones interesantes como sus

especificaciones y la larga lista de aplicaciones que este pequefio aparato puede tener.

Figura 14: Raspberry Pi 3 Model B.

Fuente: http://es.rs-online.com/web/p/kits-de-desarrollo-de-procesador-y-microcontrolador/8968660/

La Raspberry Pi es una placa de ordenador simple; se ha desarrollado para fomentar y
ayudar en la ensefianza de la programacion y la informatica. También es un excelente
punto de partida para el desarrollo de proyectos para IoT (Internet de las cosas). El
bajo coste y la naturaleza "plug-and-play" de Pi ofrece como resultado una placa
accesible para todos y con numerosas opciones de conectividad. Pi es la herramienta
experimental perfecta, tanto si desea utilizarla como ordenador de sobremesa como

centro multimedia, servidor o dispositivo de supervision/seguridad ( Raspberry P1i,
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2015). Los sistemas operativos basados en Linux funcionan en la Pi, lo que permite

acceso ilimitado a software libre y descargas gratuitas.

Caracteristicas y ventajas de Pi 3

- Chipset Broadcom BCM2837 a 1,2 GHz

- ARM Cortex-AS53 de 64 bits y cuatro nucleos

- LAN inalambrica 802.11 b/g/n

- Bluetooth 4.1 (Classic y Low Energy)

- Coprocesador multimedia de doble nicleo Videocore IV®

- Memoria LPDDR2 de 1 GB

- Compatible con todas las ultimas distribuciones de ARM GNU/Linux y
Windows 10 IoT

- Conector micro USB para fuente de alimentacion de 2,5 A

- 1 puerto Ethernet 10/100

- 1 conector de video/audio HDMI

- 1 conector de video/audio RCA

- 1 conector de camara CSI

- 4 x puertos USB 2.0

- 40 pines GPIO

- Antena de chip

- Conector de pantalla DSI

- Ranura de tarjeta microSD

- Dimensiones: 85 x 56 x 17 mm

3.2.1.1. Pines GPIO de la Raspberry Pi

El puerto GPIO (General Purpose Input/Output) es un sistema de E/S (Entrada/Salida)
de propdsito general para usos multiples. Los GPIO representan la interfaz entre la
Raspberry Pi y el mundo exterior y con ellos se puede hacer multitud de proyectos.
Pero para eso se debe saber sus caracteristicas y como se programan (P.E, 2015).
Todos los pines son de tipo “unbuffered”, es decir, no disponen de buffers de
proteccion, asi que se debe tener cuidado con las magnitudes (voltajes, intensidad,...)

cuando se conecte componentes a ellos para no dafar la placa. Como se puede apreciar
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en la Figura 15, no todos los pines tienen la misma funcion:
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Figura 15: GPIO de la Raspberry pi 3 model B.
Fuente: http://www.raspberrypi-spy.co.uk/2012/06/simple-guide-to-the-rpi-gpio-header-and-pins/

Pines de alimentacion: pines de 5v, 3.3v (limitados a 50mA) y tierra (GND o Ground),
que aportan alimentacion a estos voltajes para tus circuitos. Te pueden servir como una
fuente de alimentacion, aunque también puedes utilizar otras fuentes (pilas, fuentes de
alimentacion externas, etc).

GPIO normales: son conexiones configurables que se pueden programar para los
proyectos.

GPIO especiales: dentro de éstos se encuentran algunos pines destinados a una interfaz

UART, con conexiones TXD y RXD que sirven para comunicaciones en serie.

3.2.1.2. Tarjeta de memoria Micro SD de 32GB
Tarjeta de memoria SanDisk Extreme MicroSDHC UHS-I de 32GB con Adaptador.

San)isk
Extreme

3268 Mg
13J

Figura 16: Tarjeta Micro SD SanDisk Extreme de 32GB.

Fuente: https://www.amazon.com/SanDisk-Extreme-microSDHC-Adapter-SDSQXNE-032G-
GN6MA/dp/B013CP5HCK/

Especificaciones:
- Disefiado para los tltimos smartphones basados en Android, tablets, cdmaras
de accion y MIL.
- Recomendado por GoPro para su uso con Hero, Hero3 +, Hero4, & HERO +
LCD.
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- Dispara a modo de rafaga continua, Full HD y video Ultra HD de 4K, velocidad
de transferencia de hasta 90 MB/s.

- Construido para condiciones duras; Prueba de la temperatura, prueba del agua,
prueba del choque y prueba de la radiografia.

- La aplicacion SanDisk Memory Zone facilita el manejo de la memoria del
smartphone con sus archivos multimedia.

- Software de recuperacion de datos de lujo para descargar.

3.2.2. Elementos electronicos.
En este punto, se presentan los elementos electrénicos que se usan en el proyecto,
desde elementos pequefios como diodos hasta mas grandes como el arduino., Estos

elementos son:

3.2.2.1. Arduino Mega 2560.

Arduino es una plataforma fisica computacional open-hardware basada en una sencilla
placa con entradas y salidas (E/S), analdgicas y digitales, y en un entorno de desarrollo
que implementa el lenguaje Processing/Wiring. Arduino puede utilizarse en el
desarrollo de objetos interactivos autobnomos o puede conectarse a un PC a través del
puerto serie utilizando lenguajes como Flash, Processing, MaxMSP, etc (Arduino, Sin

ano).

Figura 17: Arduino Mega 2560.

Fuente: http://arduino.cl/arduino-mega-2560/

Caracteristicas:
- Microcontrolador ATmega2560.
- Voltaje de entrada de — 7-12V.
- 54 pines digitales de Entrada/Salida (14 de ellos son salidas PWM).
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- 16 entradas analogas.
- 256k de memoria flash.
- Velocidad del reloj de 16Mhz

3.2.2.2. Mini-webcam con conexion USB
ELP megapixeles Super Mini 720p Mddulo de camara USB con lente de 100 grados
(Amazon, 2016).

Figura 18: Camara mini-web con conexion USB.

Fuente: https://www.amazon.com/ELP-megapixel-Camera-Module-100degree/dp/BO1LDRIXAWA/ref

Especificaciones:
- Mini-webcam USB con lente amplio angular M7 de 100grados para imagen de
video.
- Mini lente estdndar M7 con amplio dangulo FOV (D) 138 (H) 100 grados.
- Max 1280X720 @ 30fps HD 720P alta resolucion.
- USB 2.0 de alta velocidad de tamafio mini 32x32 / 26x26mm para insertar en
espacio pequefio

- Cable del USB de 1 metro, sirve de apoyo para la Raspberry Pi, OpenCV.

3.2.2.3. La compuerta logica OR.

La compuerta O légica o compuerta OR es una de las compuertas mas simples
utilizadas en la Electronica Digital.

La salida X de la compuerta OR serd “1” cuando la entrada “A” o la entrada “B” estén
en “1” (Electronica Unicrom, 2016).

La compuerta OR se representa con la siguiente funcion booleana: X = A+B 6 X =

B+A
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X=A+B

Hl=|O|0O

=]

=R =)

Figura 19: Compuerta l6gica OR.

Fuente: http://unicrom.com/Tut_compuertaor.asp

3.2.2.4. Compuerta AND o compuerta Y.

La compuerta AND de 2 entradas tiene la siguiente tabla de verdad. Se puede ver
claramente que la salida X solamente es “1” (1 16gico, nivel alto) cuando la entrada A
como la entrada B estan en “1”. En otras palabras: La salida X es igual a 1 cuando la

entrada A y la entrada B son 1 (Electrénica Unicrom, 2016).

Esta situacion se representa en algebra booleana como: X =A*B 6 X = AB.

0
B 0
1

=|ol~|o
—|olo|lo

1

Figura 20: Compuerta AND o compuerta V.

Fuente: http://unicrom.com/compuerta-and-compuerta-y/

3.2.2.5. Teclado de membrana 4x4.

Un teclado matricial es un simple arreglo de botones conectados en filas y columnas,
de modo que se pueden leer varios botones con el minimo niimero de pines requeridos.
Un teclado matricial 4x4 solamente ocupa 4 lineas de un puerto para las filas y otras 4
lineas para las columnas, de este modo se pueden leer 16 teclas utilizando solamente
8 lineas de un microcontrolador. Se asume que todas las columnas y filas inicialmente
estan en alto (1 16gico), la pulsacion de un boton se puede detectar al poner cada fila a
en bajo (0 logico) y comprobar cada columna en busca de un cero, si ninguna columna
esta en bajo entonces el 0 de las filas se recorre hacia la siguiente y asi secuencialmente

(Electronica Unicrom, 2016).
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Figura 21: Teclado matricial 4x4.

Fuente: http://electropro.pe/index.php?route=product/product&product_id=555

3.2.2.6. Relé 4 patas de 12V — 30 Amp.

El rel¢ a utilizar es de 4 patas de 12V — 30 Amp., el voltaje y amperaje fue seleccionado

en base a los parametros de la bateria y de funcionamiento del vehiculo.

Figura 22: Relé 4 patas

Fuente: http://www.importadorablanco.cl/index.php?id_product=4298&controller=product

3.2.2.7. Transistor bipolar NPN 2N3055.

Polaridad (N-P-N)

Transistor [Amplificador|[amplificador]] de potencia de audio
Corriente méaxima de colector (Ic) 15 Ampere

De colector a base (CBO) 100 Voltios

De colector a emisor (CEO) 60 Voltios

De emisor a base (EBO) 7 Voltios

Ganancia tipica de la corriente directa (hfe) 45

Maixima disipacion de potencia en colector (Pd) 115 (Watts)
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Looking from the bottomm

Figura 23. Transistor NPN 2N3055

Fuente: http://www.geekbotelectronics.com/producto/2n3055-transistor-npn/

3.2.2.9. Diodo 1N4007.

El diodo necesario para éste proyecto es el IN4007, es muy usado en electrénica como

rectificador en fuentes de alimentacion y supresor de picos en bobinas y relés. El

1N4007 soporta un mayor voltaje.

Figura 24. Diodo 1N4007
Fuente: http://es.slideshare.net/tarik64/diodo-34695767

3.2.2.10. Display LCD alfanumérico de 16x2.
Iz
9

QBCDEFGHIJKLMNOP‘

abcdefghiJk lmnop

Figura 25: Display LCD alfanumérico de 16x2.

Fuente: electronicoscaldas.com/displays-lcd-alfanuméricos-y-gréaficos
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http://articulo.mercadolibre.com.ve/MLV-481397322-transistor-npn-2n3904-_JM

Caracteristicas:

- 16 caracteres x 2 lineas
- Caracteres de 5x8 puntos
- Tamafio de caracter: 5.23 x 3 mm

- Puede mostrar letras, nimeros, caracteres especiales, y hasta 8 caracteres
creados por el usuario

- Backlight de LED color azul
- Caracteres color blanco

- Interface paralela. Puede operar en modo de 8 bits, o de 4 bits para ahorrar
pines del microcontrolador

- Posee controlador KS0066U o equivalente on-board (compatible Hitachi
HD44780)

- Voltaje de alimentacion: 5 V.

3.3. Seleccion de Técnicas de Reconocimiento Facial.

El sistema de reconocimiento facial esta basado en el algoritmo LBPH porque fue el
de mejor rendimiento ya que la mayoria de las pruebas fueron correctas y no es
necesario tener una gran base de datos como lo requieren otros algoritmos como:

EigenFaces, FisherFaces que de igual forma son propios de OpenCv.

Se eligio el algoritmo LBPH porque es el mas robusto a cambios de iluminacién en las
fotografias, es decir, al considerar alta y baja luminosidad queda demostrado que esto
no es un factor que influye en el reconocimiento facial. Este algoritmo es ideal para
detectar diferentes emociones en un rostro. Ademas, el entrenamiento se actualiza en
cada reconocimiento realizado y tiene una buena eficiencia computacional, por lo que

es muy usada en sistemas embebidos.

Se ha seleccionado el algoritmo LBPH para ser el utilizado en el sistema, debido a su
bajo tiempo de resolucion del reconocimiento facial, dando un tiempo de respuesta al
usuario muy corto, ya que trabaja con imagenes en escala de grises, permitiendo una

autenticacion mucho mas rapida en el sistema de seguridad.

Su tiempo de reconocimiento es muy bueno en todas las pruebas, siendo el tiempo

maximo de 3.38 segundos, muy inferior al obtenido en los otros algoritmos.
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3.4. Circuito de alimentacion de la Raspberry.
Es necesario estudiar la alimentacion de la Raspberry para evitar que esta se apague
cuando se de arranque al vehiculo al existir una caida de voltaje, para que esté

encendido en todo momento.

Para esto se ha instalado un regulador de voltaje de 12V a 5V ya que este ultimo valor

es el voltaje para la alimentacion de la Raspberry.

Figura 26: regulador de voltaje de 12V a 5V.

Fuente: Autores.

Para la conexion de este regulador, de la caja de fusibles se conecta un cable a masa o
tierra y otro a la salida del fusible de la alimentacion del radio del vehiculo que es 12V
constantes ya este apagado o encendido el vehiculo sin importar el arranque de este.
El extremo de estos cables va conectados a la entrada del regulador, a la salida de este,
es el macho USB con 5V constantes y este a la entrada de la Raspberry para

alimentarlo.
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Figura 27: Alimentacién 12V del regulador de voltaje.

Fuente: Autores

3.5. Recoleccion de base de datos de rostros.
Aunque la libreria OpenCV tenga una propia base de datos, se realiza una nueva base
de datos de rostros de varias personas, con gestos distintos, con un nimero total de 50

fotografias de cada persona de un total de 25 personas.

Figura 28: Nueva base de datos de rostros.

Fuente: Autores.

En la Figura 28 se muestra una pequefia coleccion de los rostros de la nueva base de
datos, estas fueron tomadas con la ejecucion del céddigo “Registro de Usuarios”

previamente hecha en Python.

Todas las fotografias estan con el mismo tamano de 112x92 pues mandar a ejecutar el
codigo de reconocimiento facial se colocara el tamano de las imagenes y el nombre de

la carpeta de la base de datos, si estos no coinciden, el programa enviara un error.
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Las fotografias muestran tan solo los rostros de las personas pues al sistema no le
interesa nada mas y estan en escala de grises con diferentes gestos y tipos de luz

haciendo que el sistema sea mucho mas rapido al momento del reconocimiento.

Figura 29: Recoleccion de fotos.

Fuente: Autores.

Las diferentes fotos fueron tomadas con la persona dentro del vehiculo, en el asiento
del conductor para simular una persona conduciendo y siendo captada por la caAmara
como se muestra en la Figura 29 a distintas posturas y a diferentes horas del dia para

variar la luz por la mafiana y la tarde.

3.6. Esquema General del proyecto.
En la figura 30, se muestra un esquema generalizado de las conexiones que tiene el
sistema, tanto para la Raspberry, Arduino, pantalla lcd, teclado matricial y las

compuertas logicas que se seleccionaron anteriormente.
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Figura 30: Esquema general

Fuente: Autores.

Entre la Matriz Keypad 4x4 y el Arduino Mega 2560 se hace las siguiente conexiones:
el row 1 (fila 1) de la Matriz va conectado al pin 8 de Arduino, el row 2 (fila 2) va
conectado al pin 7, el row 3 (fila 3) va conectado al pin 6 y el row 4 (fila 4) va
conectado al pin 5; el pin 5 (columna 1) de la Matriz va conectado al pin 4 de Arduino,
el pin 6 (columna 2) va conectado al pin 3 y el pin 7 (columna 3) va conectado al pin

2 de la placa Arduino.

El pin 11 de Arduino que va conectado a las compuertas 16gicas AND dara un error de
la clave y el pin 12 que conecta a la compuerta 16gica OR dara una entrada de clave

correcta.

Las conexiones entre el Tablero de extension GPIO y la pantalla LCD son: el pin de
5V va conectado a las entradas VDD y mediante una resistencia; el pin GND va
conectado a las entradas VSS, VO, R/W y K de la pantalla LCD; el pin 1023 hace
contacto a la entrada D4; el pin 1024 va conectado a la entrada E; el pin I025 va hacia
a la entrada RS; el pin I0O17 va conectado a la entrada D5; el pin 1022 va conectado a

la entrada D7; el pin 1013 va hacia a la entrada D6 de la pantalla LCD.
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De esta manera es como se muestra la situacion o estado del sistema mediante

mensajes de textos cortos en la pantalla LCD.

Entre el tablero de extension de GPIO y las compuertas se realizan las siguientes
conexiones: el pin IO17 se conecta a una entrada de la compuerta AND; el pin 106 se
conecta a una entrada de la otra compuerta AND; y por tltimo el pin IO19 va conectado
a la entrada de la compuerta 16gica OR. Estas conexiones transmiten la informacion

para activar o desactivar el relé mediante las salidas de las compuertas logicas.

3.7. Programacion en Python para Reconocimiento Facial
El c6digo para reconocimiento facial se realiza en Python, al ser software libre no se
necesita licencia, es una plataforma de facil acceso y sus lineas de c6digo se encuentran

a disposicion en la red y se las puede manejar a gusto segun los requerimientos.

Para la programacion se ha separado en tres fases y cada una de estas cumplird un rol

especifico, los cuales se detallas a continuacion.

3.7.1. Fase de entrenamiento.

Al tener ya una base de datos de rostros, es necesario entrenar al sistema para que este
sea mas eficiente y el error sea minimo y se lo realiza cada vez que exista un nuevo
usuario en la base de datos o cualquier cambio que se realiz6 en la programacion, para

actualizar al sistema.

La fase de entrenamiento se lo guarda como un archivo aparte con extension yml, en
el mismo directorio donde se encuentran todas las programaciones del sistema.

Este nuevo archivo tiene guardado toda la informacion sobre la fase de entrenamiento
con un peso considerable, se realiza esto ya que en la fase de reconocimiento no se

demore mucho en hacer su trabajo.

model = cv2 face createLBPFFaceRecognizen()
model train{images, lables)
model load( " /home/pi/Desktop/recoFacialCopial LBPH yml™)

Figura 31: Fase de entrenamiento.

Fuente: Autores.

61



En la Figura 31 se aprecia las tres lineas de codigo que comandan la fase de
entrenamiento, en la primera se escoja la técnica de reconocimiento facial que se va a
utilizar, el “model.train” es el entrenamiento del sistema que actualiza la base de datos
de rostros y lineas de codigo nuevas, y esta es la que serd guardada con la extension

“yml” como se muestra en la tercera linea de codigo.

Al final del entrenamento muestra el resultado de la fase de entrenamiento, se aprecia
los nombres de las carpetas que contienen las fotografias de las personas de la base de

datos, esto ocurre cada vez que se mande a entrenar el sistema.

3.7.2. Fase de reconocimiento.
Esta fase se ocupa exclusivamente en buscar y comparar el rostro que se muestra en la
camara con una de las carpetas de la base de datos. Al encontrar una semejanza entre

los dos rostros, pondra el nombre al mismo al cual pertenece.

names=1{0: “Eduardo’, 1: "David’, 2: "Lata’_ 3: "Cajas’, 4 }
modell = cv2 face createlL BPFFaceRecognizer()
modell load(“/home/py/Desktop/recoFacialCopial 'LEPH yml™)

Figura 32: Fase de reconocimiento facial.

Fuente: Autores.

Los nombres de las carpetas que se muestra al final de la fase se entrenamiento se
coloca como una matriz de nombre “names”. Anteriormente se habia guardado un
archivo de la fase de entrenamiento, en esta nueva fase, se llama a este archivo a un
nuevo cogido con la funcién “modell.load (ubicacidn del archivo)” para asi evitar que
dentro de la fase de reconocimiento se entrene el programa y por lo tanto tener una

mejor eficacia y menor tiempo de respuesta en esta fase.

prediction = modell predict(face resize)
cara = "%’ % (names[prediction])

Figura 33: Prediccion del rostro.

Fuente: Autores
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El enfoque que da la camara USB hacia el rostro de la persona, debe de ser del mismo
tamafia de as que fueron tomadas las fotografias (en este caso 112x92), caso contrario

en el programa aparecera un error.

La céamara al detectar un rostro, instantineamente buscara un nombre de las carpetas
que se encuentran en la base de datos y de esta predecirda un nombre al encontrar
similitud en los rostros, esto se logra con la funcién “model.predict (tamafio de las

fotos)”.

En la programacion, se ha propuesto que solo a los autores de este proyecto sean los
usuarios autorizados para poner en marcha el vehiculo al detectar su rostro, por tanto
el sistema al reconocer a estos usuarios realzara la activacion del paso de corriente

hacia la bomba de gasolina.

3.7.3. Activacion de alarmas y actuadores.

Como se habia mencionado, el sistema al reconocer el rostro de cualquiera de los dos
autores, hard funcionar a la bomba de gasolina, al ser un reconocimiento exitoso, se

encendera un led amarillo como prueba de que la bomba ha sido activada.

Cabe recalcar que el usuario sera reconocido 5 veces seguidas para poder activar el
paso de corriente hacia la bomba, si no se cumplen estos 5 reconocimientos, no se dara

paso de corriente a la bomba para encender al vehiculo.

En la Figura 34 se muestra la programacién cuando el sistema ha reconocido a uno de
los usuarios propuestos para poder conducir el vehiculo, “GP10.output (19, GPIO,
HIGH)” indica que el GPIO 19 de la Raspberry es la salida de la sefial para activar la
bomba y en la pantalla Icd aparecera “Bienvenido Sr. Usuario” como se muestra en la
Figura 35, dando paso para encender al vehiculo. Esto ocurre al reconocer a cualquiera

de los dos usuarios propuestos.
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cara = “Pablo™
contadorP=contadorP+1
cara == “Marco™:
contadorhf=contadorhi+1

print intento
desconocido=desconocidot+1
print desconocido

contadorhd =— Nframes:
GPIO.output(19.GPIO HIGH)
GPIO.output(27.GPIO LOW)

reconocido = Falze:
LCD led_string{ Bienvemido” LCD LINE_1)
LCD.led_string(“Sr. USUARIO” LCD.LINE,_2)

Figura 34: Reconocimiento de usuario.

Fuente: Autores.

En caso de no ser un usuario registrado, se apaga el led amarillo y la bomba dejara de
funcionar y el vehiculo se detendra. De igual manera el sistema busca 6 veces el rostro
de la camara, si en estas 6 oportunidades el usuario no ha sido reconocido y en la
pantalla Icd saldrd un mensaje “ACCESO DENEGADQO” como se muestra en la Figura
35, se activaran las alarmas comandadas por el GPIO 27 de a Raspberry y el sistema

inhabilitara hasta que el usuario pulse el boton de reinicio.

Pasa lo mismo cuando no existe un rostro en la camara, en el lcd se mostrara
“USUARIO NO DETECTADO” y al cabo de 10 segundos se activaran las alarmas,
pero no se inhabilita el vehiculo, se paga las alarmas en canto la cdmara detecte un

rostro y el proceso de reconocimiento empieza nuevamente.

desconocido = denegado:
LCDled_string("ACCSESO™ LCD LINE 1)
LCD.led_string("DENEGADO” LCD.LINE_2)

Figura 35: Cddigo para usuario desconocido.

Fuente: Autores.

3.8. Programacion para clave de acceso en Arduino.
Como se dijo anteriormente, el sistema tiene una clave de acceso para omitir el trabajo

del sistema de Vision Artificial, esto dard paso a la habilitacién del vehiculo para
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conducir.
Se ha programado en Arduino y las sefiales de salida de clave correcta o incorrecta
seran enviadas a compuertas logicas para hacer el trabajo de habilitacion o

inhabilitacion del sistema.

<Password.h>
<Heypad.h> //Incluimos la libreria Heypad

#include S/Incluimos la likbreria Password

#include

Pazsword pasaword = Password( "1234" S/Definimos nuestro Password

I

Figura 36: Librerias Password y Keypad

Fuente: Autores.

En la figura 36 se aprecia que para realizar la programacion de una clave de acceso en
Arduino se requiere incluir unas librerias como Password que hard la funcion de
reconocer una clave previamente introducida y la salida de una sefial de ‘“clave
correcta” o “clave incorrecta” y la libreria Keypad que reconocera al teclado de matriz

4X4 para digitar la clave.

En este caso a clave viene dado con la combinacion de 4 digitos que son: “1234”, la
misma que se puede cambiar a conveniencia del usuario en la programacion y cargarla

en el microcontrolador del Arduino.

f/ Definimos el
keys [ROWS] [

int ledRed = 11;

int ledY¥ellow = 12;

const byte ROWS = 4; // Cuatroc Filas
conat byte COLS = 3; // Cuatro Columnas

Keymap

COLS]

-1

1T rar van
Lryrar,'3a'l,

Figura 37: Definicion de la Matriz y sefiales de salida.

Fuente: Autores.

Se utiliza un teclado de membrana matricial 4x4 de la Figura 21, cabe recalcar que
para este caso ve van a utilizar solamente las teclas numéricas por lo que la matriz sera
4x3, 4 filas y 3 columnas y eso es lo q se programa en codigo de Arduino como se

muestra en la Figura 37.
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switch (eKey) {
case "*': checkPassword(); break;
case "#': password.reset(); break;
default: password.aprend(eKey):
}

Figura 38: Start y reinicio del teclado.

Fuente: Autores.

(33 32

Para aceptar el codigo que se digitd se presiona la tecla o “start”, y para reiniciar
el mismo se presiona “#” o “stop” en el caso que se digitdé mal con cddigo y se requiera

ingresar nuevamente.

Las sefales de salida de “clave correcta” y “clave incorrecta” seran dadas por los pines
12 y 11 del Arduino respectivamente, es decir, cuando la clave digitada por el usuario
es correcta se encenderd un led amarillo de confirmacion que el vehiculo esta
habilitado, caso contario se encenderd un led rojo que indica que la clave es incorrecta

y que el vehiculo aun sigue inhabilitado.

GPIO 18

Di

GPIO 27 |

GPIO 6 =

PIN11

Arduino
PIN12

I

Figura 39: Conexion entre Arduino y compuertas logicas.

Fuente: Autores.

En la Figura 39 muestra que el GPIO 19 de la Raspberry, la cual es la sefal cuando el
usuario ha sido reconocido exitosamente, va conectada a la compuerta OR
conjuntamente con el PIN12 del Arduino la cual es la sefial de que se a digitado la
clave correcta en el teclado, a la salida de la compuerta va a ser cualquiera de las dos
sefales ya sea del Arduino o del sistema de Vision Artificial pues este es el trabajo de
la compuerta OR, es decir, cuando se digita en el teclado la clave correcta, la sefal sale

del Arduino y esta sera la salida de la compuerta, sin importar que el sistema de Visioén
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Artificial mande o no mande senal por el GPIO 19.

Por otra parte, cuando se digite una clave incorrecta, habra sefial del PINI11 del
Arduino, el cual estd conectada a las dos compuertas AND como se muestra en la
Figura 39, las otras entradas de las compuertas son las sefales de los GPIO’s 27 y 6,

las cuales son alertas de usuario no reconocido y usuario no detectado respectivamente.

El trabajo de las compuertas AND es q al tener sefial 1 en sus dos entradas, la salida
sera 1, es decir, al haber digitado la clave incorrecta el GPIO19 estara en 0, la cual dara
paso al sistema de Vision Artificial y se tendra también la activacion de las dos alarmas

que son salidas de las compuertas AND.

3.9. Activacion de la bomba de gasolina.
La siguiente figura muestra el esquema de la conexion de la salida de la compuerta OR

con la bomba de gasolina.

V 12V
[] 15 Amp
30 ‘85
VAN
/ [ ( / '\ Diodo 1N4007
87
86
C
GPIO 19 Raspbe: TR
e 2KQ
B
PIN 12 Arduino f
E

Figura 40: Esquema de conexion para la bomba de gasolina.

Fuente: Autores.

Las entradas de la compuerta OR como se habia mencionado son el GPIO 19 de la
Raspberry y el PIN 12 del Arduino, la salida directamente va conectado hacia la Base
del transistor, el Emisor va conectado a masa, el Colector va hacia el 86 del relé. Los

12V de la bateria va conectada al 30 del relé con un fusible de 30Amp entre estos y el
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diodo rectificador en paralelo al relé, el 85 va a los 12V y el 87 ira conectada hacia el

positivo de la bomba de combustible.

Con esto se logra que al tener sefial de salida de la compuerta OR, el transistor dara la
potencia suficiente para cerrar el swich del relé y lograr prender la bomba de

combustible y consigo poder encender el vehiculo.

RELE

Figura 41: Pines del relé de 4 patas.
Fuente: https://electroaut.blogspot.com/
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CAPITULO 4

4. COSTOS, PRUEBAS Y RESULTADOS.

En este capitulo, se entregan costos y los resultados de las pruebas realizadas para

evaluar el rendimiento de los métodos de reconocimiento facial que se han

implementado en este proyecto.

4.1. Costo de elementos.

Tabla 3: Lista de precios. Presupuesto.

Fuente: Autores.

, VALOR VALOR
CANTIDAD | ELEMENTOS DESCRIPCION
UNITARIO(USD) TOTAL(USD)

1 Relé 12v, 30A 3,50 3,50
1 mini webcam Mini USB 720p 28,00 28,00
1 ) ) SanDisk Extreme de 17,00 17,00

Tarjeta MicroSDHC

32GB

1 Raspberry pi 3 Paquete Kid started 90,00 90,00
1 Arduino Mega 2560 R3 25,00 25,00
1 Moébdulo LCD 2 lineas 15,00 15,00
- Componentes Resistores, 16,00 16,00

electronicos varios transistores, , etc.
2 Placa PCB perforada 5x7cm para prototipos 1,50 3,00
1 Cinta adhesiva Doble faz 3,50 3,50
2 Cinta aislante Negra 1,00 2,00
- Cable multipar 5m. 2,50 2,50
1 Regulador de fuente de De 12V a5V 5,00 5,00

alimentacion
1 Extension de cable USB 2m. 3,00 3,00
1 Cable de datos Bus para LCD 4,00 4,00
- Cable de audio 5m. 2,50 2,50
1 Teclado matricial 4x4 5,00 5,00

TOTAL 225,00
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http://arduino.cl/arduino-mega-2560/

Se detallan todos los elementos necesarios con sus precios, para la construccion del
sistema de seguridad por reconocimiento facial para la puesta en marcha de un

vehiculo.

4.2 Pruebas de laboratorio.
Después de haber identificado todos los elementos que seran necesarios para el
sistema se procedid a armar el circuito en un tablero de pruebas protoboard para

comprobar el funcionamiento en condiciones reales.

Figura 42: Pruebas de laboratorio.

Fuente: Autores

Habiendo montado el circuito en el tablero de pruebas se puede comprobar que el
sistema funciona de la manera esperada; el relé se activa al identificar el rostro del
usuario y se cierra el circuito de alimentacion de combustible, encendiendo la luz

amarilla que indica que el automotor puede ser encendido.

Una vez que se ha asegurado el correcto funcionamiento del circuito con resultados
favorables a cada una de las pruebas realizadas, se procede a plasmar el circuito
electrénico del sistema en tres placas perforadas. Se debe tener precaucion al momento
de colocar los componentes en las placas, ya que se los debe colocar en su respectiva

posicion y con la cantidad suficiente de estafio para que no quede mal sujetado, pero
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tampoco invadir partes del circuito que puedan impedir el buen funcionamiento del

mismo.

4.3. Pruebas realizadas.

El algoritmo para el reconocimiento facial se programa en Python, usando los métodos
de reconocimiento tales como Eigenfaces, Fisherfaces y LBPH, con esto se aprecia
que la Raspberry cambia el tiempo para iniciar el algoritmo, lo cual se mostrara
posteriormente.

Ya instalado todo el sistema en el vehiculo se procede a verificar que funcione de la
manera esperada, para esto se realizan diferentes pruebas a bordo del vehiculo.

Las pruebas se realizan a diferentes horas del dia, con diferentes cantidades de luz con
la base de datos ya realizada anteriormente, con los usuarios permitidos y otras
personas que no constan en la base de datos, de esta manera se tomara el tiempo de

reconocimiento y la efectividad de este ultimo.

4.3.1. Tiempos que tardan en iniciarse los algoritmos.

En la tabla 4, se muestran los tiempos que tardan en iniciarse los tres algoritmos o
técnicas usadas para el entrenamiento y el reconocimiento. Para esta prueba, la
Raspberry debe de estar conectada hacia un monitor externo para visualizar los

comandos y en este cambiar la técnica de reconocimiento como se muestra en la Figura

43.

model = cv2 face.createLBPFFaceRecogmzer()
model train(images_ lables)

model load("/home/p1/Desktop/recoFacialCopial LBPH yml™)

Figura 43: Linea de comando para la técnica de reconocimiento facial.

Fuente: Autores

En la tabla 4, se muestra los tiempos en segundos en las que tarda en iniciarse el
programa, en este caso para el entrenamiento del sistema que como se menciono
anteriormente, este entrenamiento se usa para actualizar los datos o lineas de comando
que fueron cambiadas dentro de la programacion o se modificé la base de datos de
rostros. De igual manera en la Tabla 5, se muestran los tiempos en segundos de esta

misma prueba pero para la fase de reconocimiento.
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Tabla 4: Tiempo en s que tarda en entrenarse el sistema.

Fuente: Autores

ENTRENAMIENTO
- Promedio
Algoritmo Pruebal | Prueba2 | Prueba3 | Pruebad4 | Pruebab
Fisherface 362 359 360 360 361 360,4
Eigenface 295 298 295 301 300 297,8
LBPH 75 73 74 75 75 74,4

ENTRENAMIENTO

400
350

. AL NAR EAR mER anl

25
Pruebal Prueba2 Prueba3 Prueba4 Prueba5

o O

20
15
10

5

O O O O

M Fisherface mEigenface ™ LBPH

PROMEDIO

3
2
-

Fisherface Eigenface LBPH

Segundos
N
o
o

Algoritmo

Figura 44: Tiempos en s que tarda en entrenarse el sistema.

Fuente: Autores

Se aprecia claramente que el algoritmo LBPH tarada mucho menos en entrenarse que
los demas, esto demuestra que al entrenar tanto el algoritmo Eigenface y Fisherface
genera un archivo yml mucho mas pesado que el del LBPH, como se indicod
anteriormente.

Cabe recalcar que no porque un algoritmo de reconocimiento facial tarde mucho en
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entrenarse es mas eficiente, esto no es asi, pues en la fase de reconocimiento, el sistema
tardara mucho mas en iniciarse y cuando este corriendo el programa puede tender a

detenerse repentinamente o colgarse.

Estas diferencias de tiempo, mas que a la hora en la que fueron realizadas, son el
resultado del andlisis que cada algoritmo realiza a la base de datos de rostros que fue
realizada anteriormente, pues esta es muy grande con 25 sujetos de prueba con 40 fotos

de cada quien, esto hace demorar el entrenamiento.

La prueba se realizd analizando varias bases de datos con diferentes niimeros de
sujetos y un determinado niimeros de fotos, y aun asi el algoritmo Fisherface es el que

mas se tarda en entrenar, siguiéndole el Eigenface.

Los resultados mostrados son los graficos del andlisis de la ultima base de datos que
fue realizada dentro del vehiculo, a diferentes horas del dia, que anteriormente fue
seleccionada como la mejor base de datos para trabajar el sistema de reconocimiento
facial por tanto el algoritmo LBPH es mas eficiente en este caso.

Tabla 5: Tiempo en s que tarda en iniciarse el algoritmo en fase de reconocimiento.

Fuente: Autores.

Pruebal

Prueba2

M Fisherface

Prueba3

Pruebad

Eigenface ™ LBPH
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Prueba5

RECONOCIMIENTO
Algoritmo Pruebal| Prueba2| Prueba3| Pruebad| Prueba5| Promedio
Fisherface 126 126 124 125 127 125,6
Eigenface 92 93 95 92 90 92,4
LBPH 36 36 37 36 37 36,4
RECONOCIMIENTO
140
120
100
80
60
40
= AR ERN ERN ERN R
0




PROMEDIO

150 125,6

@ 92,4
o 100
5 36,4
} = 5
n

0

Fisherface Eigenface LBPH
Algoritmo

Figura 45: Tiempo en s que tarda en iniciarse el algoritmo en fase de reconocimiento.

Fuente: Autores.

Al entrenar con las tres técnicas de reconocimiento facial, se crean archivos resultados
de estos entrenamientos para Fisherface, Eigenface y LBPH con extension yml para
cada uno. En el codigo para reconocimiento facial, para cada prueba se colocé el
nombre de las técnicas usadas y en la siguiente linea Ilamar al archivo creado en la
fase de entrenamiento como se muestra en la Figura 33 para empezar a correr el

programa.

Los resultados de la Tabla 5 y Figura 45 muestran que en esta fase también es menor
el tiempo que tarda en iniciar el algoritmo LBPH de reconocimiento facial. La
explicacion es que de igual manera que en la fase de entrenamiento, la técnica

Fisherface y Eigenface tarda en abrir el archivo generado anteriormente.

4.3.2. Efectividad del reconocimiento.

En este punto se va a realizar pruebas estrictamente para la fase de reconocimiento, es
decir, probar si el sistema logra reconocer con éxito el rostro de las personas o usuarios
que pueden encender y conducir el vehiculo y rechazar a aquellos que no lo son.

De esta manera se lograra observar la efectividad que tiene este sistema de seguridad

para la implementacion a futuro en otros vehiculos.

4.3.2.1. Efectividad de reconocimiento para usuarios autorizados.
Para esto, los sujetos de prueba seran los usuarios autorizados para poner en marcha y
conducir al vehiculo, se hacen 15 pruebas por cada una de las técnicas de

reconocimiento facial, anotar si reconoce o no y el tiempo en segundos que tarda.
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Tabla 6: Pruebas de reconocimiento de usuarios autorizados con Eigenface.

Fuente: Autores.

USUARIO 1 USUARIO 2
RECONOCE TIEMPO RECONOCE TIEMPO
Pruebas SI (1) NO (1) Sl (1) NO (1)
1 1 0 6 1 0 6
2 0 1 6 1 0 6
3 1 0 5 1 0 6
4 1 0 6 1 0 6
5 1 0 5 1 0 6
6 0 1 6 1 0 6
7 1 0 6 0 1 5
8 0 1 6 1 0 6
9 0 1 6 0 1 6
10 1 0 5 1 0 7
11 1 0 6 1 0 6
12 1 0 6 0 1 5
13 1 0 7 1 0 6
14 1 0 6 1 0 6
15 1 0 6 0 1 6
TOTAL 11 4 11 4
USUARIO 1 USUARIO 2
« NO \ ’ « NO

Figura 46: Efectividad de reconocimiento con Eigenface.

Fuente: Autores

Con el algoritmo Eigenface, se aprecia que existen 11 aciertos a un contrario de 4

errores de reconocimiento para los usuarios permitidos, por lo que tendria una

efectividad del 73% en pruebas realizadas dentro del vehiculo a diferentes horas y

cantidades de luz distintas.
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Tabla 7: Pruebas de reconocimiento con Fisherface.

Fuente: Autores.

-

’

Figura 47: Efectividad de reconocimiento con Fisherface.

« NO \

Fuente: Autores

_—

USUARIO 1 USUARIO 2
RECONOCE TIEMPO RECONOCE TIEMPO
Pruebas SI (1) NO (1) Sl (1) NO (1)
1 1 0 6 1 0 6
2 0 1 6 0 1 6
3 1 0 5 1 0 6
4 0 1 6 0 1 6
5 1 0 5 1 0 6
6 0 1 6 1 0 6
7 1 0 6 0 1 5
8 0 1 6 1 0 6
9 0 1 6 0 1 6
10 1 0 5 1 0 7
11 1 0 6 0 1 6
12 0 1 6 0 1 5
13 0 1 7 1 0 6
14 1 0 6 1 0 6
15 1 0 6 0 1 6
TOTAL 8 7 8 7
USUARIO 1 USUARIO 2
« 5l " 5l
= NO

Al hacer pruebas con el algoritmo Fisherface, el reconocimiento es menos efectivo al

de la prueba anterior al tener una efectividad de 53% con 8 aciertos, por lo que queda

totalmente descartado el uso de esta técnica para el proyecto y es comprobado por

estos resultados.
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Tabla 8: Pruebas de reconocimiento con LBPH.

Fuente: Autores.

USUARIO 1 USUARIO 2
RECONOCE TIEMPO RECONOCE TIEMPO
Pruebas SI (1) NO (1) Sl (1) NO (1)
1 1 0 6 1 0 6
2 1 0 6 1 0 6
3 1 0 5 1 0 6
4 1 0 6 1 0 6
5 1 0 5 1 0 6
6 1 0 6 1 0 6
7 1 0 6 1 0 5
8 1 0 6 1 0 6
9 1 0 6 1 0 6
10 1 0 5 1 0 7
11 1 0 6 1 0 6
12 1 0 6 0 1 5
13 1 0 7 1 0 6
14 1 0 6 1 0 6
15 0 1 6 1 0 6
TOTAL 14 1 14 1
USUARIO 1 USUARIO 2
7% 7%
N
' 5l = 5l
\ ’ « NO \ ’ s NO

Figura 48: Efectividad de reconocimiento con LBPH.

Fuente: Autores
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Figura 49: Reconocimiento a Usuario 1.

Fuente: Autores.

Figura 50: Reconocimiento a Usuario 2.

Fuente: Autores.

Con el algoritmo LBPH se aprecia que la efectividad es bien alta, el 93% con 14

aciertos frente a un solo error, por lo que esta es la técnica mas efectiva es esta ultima.

Cabe recalcar que para hacer cada prueba, previamente fue entrenado con la tltima

base de datos que se menciond anteriormente.

4.3.2.2. Efectividad de reconocimiento para usuarios no autorizados.

Para esta etapa, los sujetos de prueba seran personas que no estan permitidas para
acceder a poner en marcha y conducir el vehiculo, estas pueden ser sujetos que estén
0 no estén en la base de datos de rostros. Para comprobar la efectividad de estas
pruebas, el sistema al detectar los rostros de estas personas, no permitira activar el relé
que alimenta a la bomba de combustible y activard las alarmas que se encuentran
dentro del vehiculo. De igual manera estas pruebas se realizaran utilizando las tres

técnicas de reconocimiento facial.

La prueba se realiza a 30 personas, a cada una de ellas con las tres técnicas de
reconocimiento facial y de esto se observara el porcentaje de error al momento de

negar el acceso para encender al vehiculo.
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Tabla 9: Negacion de acceso a usuarios no permitidos.

Fuente: Autores

Resultado
Niega el acceso | Permite el acceso
Algoritmo
Eigenface 21 9
Fisherface 20 10
LBPH 26 4
EIGENFACE

Figura 51: Usuarios no permitidos con Eigenface.

Fuente: Autores.

FISHERFACE

Figura 52: Usuarios no permitidos con Fisherface.

Fuente: Autores.
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LBPH

Permite el acceso
13%

Figura 53: Usuarios no permitidos con LBPH.

Fuente: Autores.

Los resultados anteriores muestran claramente que la mayor efectividad para rechazar
a personas no autorizadas se logra con el algoritmo LBPH, pues de los sujetos a prueba
a cuatro permitid en acceso, pero después de los 10 segundos programados para una
nueva revision o nuevo reconocimiento, a fueron rechazados por el sistema y no les
permitié encender el vehiculo y a los otros 26 el sistema los rechazo sin ningln

problema.

Figura 54: Rechazo a usuarios no permitidos.

Fuente: Autores

4.3.2.3. Efectividad de acceso con la clave de usuario.

El sistema cuenta con un teclado matricial 4x4, anteriormente se explica la
programacion de este. En este caso la clave de acceso es “1234”, al digitar esta
combinacion, seguido por pulsar “start”, de inmediato se enciende el led amarillo y

simultaneamente se escucha claramente que el relé cierra, energizando la bomba de
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combustible permitiendo encender al vehiculo sin importar el reconocimiento facial.
Al digitar una clave errdnea, se apaga el led amarillo y se des energiza el relé, cortando
el paso de combustible hacia el motor y el vehiculo queda en ese instante con seguridad
antirrobo por reconocimiento facial.

Por tanto, el uso de una clave de acceso de emergencia o al prestar el vehiculo a otro

usuario, es totalmente efectivo.

4.3.3. Verificacion de encendido de la bomba de gasolina.

Al reconocer al usuario permitido o al haber digitado la clave correctamente, el relé
se cierra y energiza a la bomba. Prueba de esto es comprobar el voltaje se salida del

87 del relé que va conectado hacia el positivo de la bomba de gasolina,

- --

, I
Jire=" o/

Figura 55: Voltaje de salida del pin 87 del relé.

Fuente: Autores

4.3.4. Pruebas de funcionamiento.

Para esta prueba, el usuario permitido se somete al reconocimiento facial, este lo
reconoce y permite encender el vehiculo. De inmediato se sube un sujeto desconocido
quitandole el lugar al usuario reconocido, simulando un robo con el auto encendido,
después de los 10 segundos programados, el sistema vuelve a realizar la fase de

reconocimiento y es aqui donde el sistema de seguridad rechaza a este nuevo usuario,
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des energiza la bomba de gasolina y al cabo de 15 segundos se apaga el vehiculo, este
tiempo es el que tarda el motor en consumir el combustible almacenado en las cafierias
después de des energizarse la bomba de gasolina, sin poder encenderlo nuevamente,

hasta presionar el botén de reinicio.

Lo cual hace que el sistema de seguridad antirrobo vehicular por reconocimiento facial

sea efectivo.
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CONCLUSIONES.

Para el proyecto, se logra realizar una justificacion clara y concisa del porque se va a
realizar este trabajo, analizando la situacion actual sobre el robo de vehiculos ya sea
dentro o fuera de la ciudad de Cuenca, para esto se acudid a los datos del Instituto
Nacional de Estadisticas y Censos (INEC) que muestran una baja considerable en los

robos de vehiculo en los ultimos 10 afios.

Se logré realizar una recoleccion de informacion sobre los sistemas de seguridad
convencionales que existen actualmente para los vehiculo, los precios varian segun el
tipo o efectividad que ofrecen el sistema, de estos existen varios tipos, las marcas de
vehiculos construyen sus propias sistemas de seguridad para sus unidades, pero se les
puede modificar o aumentar la efectividad incluyendo en su sistema algin tipo de

seguridad adicional.

El reconocimiento facial es uno de los métodos bastante utilizados para acceder a
ordenadores, lo cual es bastante confiable por su bajo indice de errores, esto se logra a
través de varios métodos o algoritmos de Vision artificial como es el OpenCV, que es
una libreria especificamente para reconocimiento facial pues es bastante util también
para reconocimiento de patrones, nariz, boca, ojos y aspectos relevantes o
caracteristicos del rostro de una imagen con las técnicas de reconocimiento que son:

Eigenface, Fisherface y LBPH.

El nivel de confiabilidad del sistema de reconocimiento facial es mayor durante el dia
ya que se puede tener una mejor iluminacion del rostro, mientras que en la noche la

luz presente en el ambiente es escasa dificultando el reconocimiento.

La implementacion del sistema de seguridad por reconocimiento facial en el vehiculo
Chevrolet Aveo ayuda a tener un mejor control de utilizacion del automotor ya que es
eficiente, alcanza todas las expectativas del propietario y puede ser operado por

cualquier persona previa a una ligera instruccion de su funcionamiento.

La camara web se coloco a la altura del parasol izquierdo sin interferir su despliegue,

a 45 cm aproximadamente del rostro del conductor

Segun las pruebas realizadas, el algoritmo LBPH es el que menor tiempo tarda en
entrenar el sistema (74,4 segundos), y en la fase de reconocimiento (36,4 segundos);
en comparacion con los algoritmos Eigenface y Fisherface.
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En cuanto al reconocimiento para usuarios autorizados, se tiene un porcentaje de
efecacia del 73% con el algoritmo Eigenface, del 53% con el Fisherface y del 93% con
el LBPH; concluyendo asi que el algoritmo con mayor porcentaje de efectividad en el

reconocimiento facial es el LBPH.
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RECOMENDACIONES.

Es indispensable recolectar informacion de fuentes confiables para tener en cuenta el
grado de gravedad que se encuentra el delito de robo de vehiculos en la ciudad o fuera
de ella.

Es importante elegir los materiales y métodos realmente eficaces para resaltar un
trabajo de investigacion, que las placas como Raspberry, Arduino y deméas compuestos
electrénicos estén en perfecto estado para evitar el desarmado de estos y dafiarlos

permanentemente y garantizar el trabajo que se esta realizando.

Utilizar siempre ropa adecuada para trabajar con sistemas electronicos y utilizar

herramientas certificadas para tales trabajos y asi evitar accidentes.

Se recomienda actualizar la base de datos segln sea necesario, sobre todo cuando
existan cambios en la apariencia de las personas registradas en la base de datos para
asi garantizar el reconocimiento del rostro, con el mismo ndmero de imagenes o

fotografias para no hacer lento al programa o evitar errores.

Se debe procurar que la fuente de luz refleje directamente en el rostro cuando el
reconocimiento facial sea efectuado por la noche, ya que de otra manera, las imagenes

seran oscuras presentado resultados erroneos.

Se recomienda implementar el sistema primero en un laboratorio, de esta manera si se
comete algun error se lo rectifica de inmediato y realizar diagramas didacticos para
guiarse durante la implementacion en el vehiculo. Mas no asi cuando ya esta
implementado en el vehiculo, para resolver algin problema de conexidn se tendria que

desarmar varios accesorios para encontrar el problema.

Cuando ya esté el sistema implementado en el vehiculo, hacer pruebas periédicamente
durante horas especificas del dia, cambiando las posturas, gestos y distancias, para asi

tener una mayor efectividad durante el reconocimiento.
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