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RESUMEN

En la actualidad las empresas cuentan con servidores para base de datos, aplicaciones
web, aplicaciones internas, servicios de correo, entre otros; que son indispensables para
proveer servicios a los usuarios internos y externos. Por ello la relevancia del uso de una
herramienta para el monitoreo, la prevencion temprana de problemas y el conocimiento
del estado de todos aquellos servidores desde cualquier lugar o dispositivo. Toda empresa
provee de PC o laptops para que los empleados accedan a la informacion y a los recursos
compartidos, pero es necesario que se autentiquen en estos dispositivos para mantener la

confidencialidad y la integridad de dicha informacion.

En la Facultad de Filosofia, Letras y Ciencias de la Educacion de la Universidad de
Guayaquil, se desconoce el estado de los servidores, el estado de los servicios que se
provee, el consumo del ancho de banda, el estado del enlace de comunicaciones entre las
ciudadelas norte - centro que pertenecen a la Facultad, virus por el uso de USB personales
por parte del personal administrativo y alteraciones en las configuraciones de las

maquinas provistas a los usuarios.

Por ello la Facultad necesita una herramienta para el monitoreo constante de los
servidores, los enlaces de comunicaciones, informacion del estado del ancho de banda
que provee la Unidad de Computo de la Universidad de Guayaquil; también se requiere
una herramienta para la administracion de todas las computadoras y que aporte seguridad

a los recursos compartidos en la red.

Después de las reuniones establecidas con el Director del Departamento de Sistemas, se
planted la utilizacion de Nagios como herramienta de monitoreo de redes y para la
administracion de los diferentes equipos, considerando que el departamento ya contaba
con un servidor con sistema operativo Windows Server 2012 R2, se opt6 por la

herramienta Active Directory.

Después de la implementacion de cada software se mostraron cambios positivos en la
administracion y tiempo de respuesta a problemas por parte del personal de Sistemas.
Como resultado del uso de la herramienta de monitoreo se obtiene informacion por medio

de datos estadisticos del estado de los servidores, alertas via correo, identificar problemas
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en los servidores y el consumo del ancho de banda. Usando directorio activo para la
administracion de los equipos se reducen los incidentes o percances ocasionado por los
usuarios, permite establecer politicas internas en los dispositivos conectados y almacena
informacién en una base de datos central de todo objeto y usuario que pertenezca al

dominio.



SUMMARY

Currently, companies have database servers, web applications, internal applications, mail
services, among others; which are indispensable to provide services to internal and
external users. Therefore, the relevance of the use of a tool for monitoring, early
prevention of problems and knowledge of the status of all those servers from any place
or device. Every company provides PCs or laptops for users to access information and
shared resources, but they need to be authenticated on these devices to maintain the

confidentiality and integrity of such information.

In the Faculty of Philosophy, Literature and Education Sciences of the University of
Guayaquil, the status of the servers, the state of the services provided, the consumption
of the bandwidth, the state of the communications link between the North - center citadels
that belong to the Faculty, virus by the use of personal USB by the administrative staff
and alterations in the configurations of the machines provided to the users.

Therefore, the Faculty needs a tool for the constant monitoring of the servers, the
communications links, information of the state of the bandwidth provided by the
Computation Unit of the University of Guayaquil; It also requires a tool for the
administration of all the computers and that provides security to the shared resources in

the network.

After the meetings established with the Director of the Systems Department, the use of
Nagios was considered as a network monitoring tool and for the administration of the
different computers, considering that the department already had a server with Windows

Server 2012 R2 operating system, we opted for the Active Directory tool.

After the implementation of each software, there were positive changes in the
administration and response time to problems by the System personnel. As a result of the

use of the monitoring tool, information is obtained by statistical data of the state of the



servers, alerts by mail, identify problems in the servers, consumption of the bandwidth.
Using Active Directory for the administration of the equipment reduces the incidents or
mishaps caused by the users, allow establishing internal policies in the connected devices
and stores information in a central database of every object and user that belongs to the

domain.
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1. Introduccion

El presente trabajo abarca los temas de monitoreo de redes y el uso del directorio activo,
como soluciones a la creciente demanda en el area de redes de una empresa. Una red debe
tener entre sus caracteristicas la escalabilidad, pero esto implica un mayor trabajo en
mantenimiento, soluciones rapidas y el conocimiento del estado actual de la red. Por estas
necesidades es que se requiere de un software que ayude a gestionar y mantener una red,
ayudando a simplificar las funciones de un administrador y prestando la informacion

necesaria para la solucion de problemas o prevencion de estos.

El software para monitoreo que se puso en funcionamiento en la Facultad de Filosofia es
Nagios, esta herramienta se eligié después de un analisis de la situacion de la Facultad.
Entre las caracteristicas que ofrece un software para monitoreo de redes es hallar el punto
o el problema dentro de la red de manera mas rapida, recoleccion y analisis de datos para

la posterior visualizacion en gréaficos estadisticos.

El directorio activo permitira tener una gran base de datos con la informacion de todo
equipo conectado a la red para su facil administracion e inventario, ayuda en la seguridad
y confiabilidad de los dispositivos. Y permite a un administrador gestionar la red desde

un solo servidor, establecer y aplicar politicas.

Después de un analisis de diferentes herramientas planteadas para la solucion, se
recomendd el uso de Nagios por sus caracteristicas, alertas y mensajes. La herramienta
recomendada ofrece licencia de cddigo abierto con diferentes funcionalidades y es méas

reconocida entre los administradores de red.

Para el uso del directorio activo la version de Windows server elegida serd Windows
Server 2012 R2, puesto que es la versidn ya implementada anteriormente en el
Departamento de Sistemas de la Facultad y esta version provee servicios actualizados

para el uso del dominio en una empresa.



2. Problema

2.1. Antecedentes

Una de las funciones del area de sistemas de una empresa es el garantizar el correcto
funcionamiento de software y hardware de los equipos asignados a los empleados de
esta. El Ing. Carlos Ruiz, encargado del Departamento de Sistemas juntamente con
los empleados del area ya mencionada, determinaron que, debido al incumplimiento
por parte de los usuarios a las politicas internas de la Facultad de Filosofia de la

Universidad de Guayaquil y el uso indebido de los computadores asignados, se ven

reflejados problemas tales como:

e Virus en maquinas por USB personales, aun cuando el uso de estos esta prohibido
en la institucion por los contratos de confidencialidad, que estipulan que toda
informacion creada dentro de la Facultad le pertenece a esta.

e Instalacién de programas (juegos) en las computadoras por parte de los
funcionarios administrativos.

e Necesidad de monitorear cuantas veces cae el servicio que provee el Carrier de
telecomunicaciones.

e Necesidad de monitorear el ancho de banda de la facultad debido al acceso
inadecuado de los usuarios a paginas que hacen gran consumo de este.

¢ No existen nombres de usuarios asignados por la Facultad de Filosofia para las

maquinas de cada empleado.

Con las dificultades que se presentan en la red es que se requiere un software que
ayude al monitoreo y a una facil administracion. Las maquinas de la facultad
constantemente presentan problemas y en su mayoria por virus encontrados en estas.
Los usuarios tienen la facilidad de instalar programas y esto provoca que no se haga
un buen manejo o se presenten configuraciones que alteren a la funcionalidad de los

equipos.

Los usuarios también tenian acceso a las configuraciones de internet provocando en
la red falencias y conflictos de IP, por ejemplo, se presentaban duplicados de IP o

cambios en la configuracion de DNS o proxy en las maquinas.



Al tener acceso a cualquier configuracion de la maquina se dieron casos de carpetas
compartidas con informacion vulnerable e importante y se requiere un control sobre

los documentos de cada usuario.

2.2. Importancia y alcances

Cuando suceden percances en una red, es necesario poder tener una herramienta que
ayude a identificar de manera rapida donde ocurrio el fallo. Existe software que
permite el monitoreo de la red, el cual se puede obtener por medio de licencia pagada

o licencia de cddigo abierto.

También es necesario instalar un servidor de directorio activo para la aplicacion de
politicas internas que ayuden a la administracion de las maquinas. Con el software
para monitoreo y un directorio activo se daran las facilidades al administrador de red

para que dé soluciones éptimas si llega a ocurrir un problema.

Aunque cabe destacar que con un directorio activo los problemas se reduciran, ya que
se pretende limitar los accesos de los usuarios a configuraciones de las maquinas y de
la red. Con un software de monitoreo encontraremos los fallos que se presentan de
manera mas eficaz y con las configuraciones adecuadas se permitira conocer el estado
del problema en el mismo momento en que se presenta, puede ser por medio de alertas
a correo o graficos por medio de un portal web. Como se conoce que existen
problemas con la administracion del ancho de banda con las soluciones presentadas

se podra tener alertas si el servicio cae o se colapsa.

Cada software se pondra en funcionamiento en la Facultad de Filosofia, Letras y
Ciencias de la Educacion. Todos los departamentos, secretarias y directores que
pertenecen a la Facultad y que han sido agregados anteriormente a la red, perteneceran
al servidor de dominio y los servidores ubicados en el Departamento de Sistemas
seran monitoreados por el software que se elegird como el Optimo para dar las

soluciones a los problemas planteados.

El personal de Sistemas sera capacitado para el uso de las herramientas propuestas

que seran instaladas en la red de la Facultad que se muestra a continuacién:
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Figura 1: Red de la Facultad de Filosofia, Letras y Ciencias de la Educacion.

Elaborado por: Los Autores



La Facultad estd conformada por 34 departamentos ubicados en 4 edificios de la
ciudadela universitaria. Se hace mencion solo de los departamentos de la ciudadela

central que seran ingresados al servidor de dominio, detallados a continuacion:

Tabla 1: Total de Maquinas de la Facultad de Filosofia. Sede Central.

Centro Dinace Practicas Docentes 4
Centro Dinace Vinculacién 3
Centro Dinace PB Literatura 1
Centro Dinace PB Bibliotecologia 1
Centro Dinace PB Bienestar Estudiantil 2
Centro Comercio Exterior  P1 Archivo 2
Centro Comercio Exterior  PB Secretaria Comercio Exterior 3
Centro Comercio Exterior  PB Direccion Comercio Exterior 3
Centro Comercio Exterior  PB Sala Docentes Comercio 6
Exterior
Centro Comercio Exterior  PB Nivel Medio Semipresencial 2
Centro Comercio Exterior  PB Filosofia y Ciencias 2
Psicosociales

Centro Comercio Exterior  PB Historia 1
Centro Comercio Exterior  PB Secretaria Quimico Bioldgicas 1
Centro Comercio Exterior  PB Direccion Quimico Biologicas 1
Centro Comercio Exterior  PB Fisico Matematicas 1
Centro Comercio Exterior  PB Comercio y Administracion 2
Centro Comercio Exterior  PB Educacion Primaria 7
Centro Lenguas PB Secretaria Lenguas 4
Centro Lenguas P1 Secretaria Biblioteca 6
Centro Principal PB Seguimiento a Graduados 2
Centro Principal PB Carrera de Arte 1
Centro Principal PB Investigaciones 5
Centro Principal PB Mercadotecnia y Publicidad 7
Centro Principal PB Extensiones 8
Centro Principal PB Aula Virtual 2
Centro Principal Pl Titulacion 4
Centro Principal P1 Informatica y Multimedia 10
Centro Principal Pl Economato 4
Centro Principal P1 Presupuesto 6
Centro Principal Pl Talento Humano 6
Centro Principal P1 Coordinacion Académica 3
Centro Principal Pl Coordinacion General 2
Centro Principal P2 Evaluacion y Acreditacion 7

TOTAL 119

Fuente: Departamento de Sistemas.

Elaborado por: Los Autores.



2.3. Delimitacién

El Sistema de Monitoreo de Redes y el Directorio Activo seran implementados en la
Facultad de Filosofia, Letras y Ciencias de la Educacion perteneciente a la

Universidad de Guayaquil.
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Figura 2: Ubicacién geogréafica Facultad de Filosofia, Letras y Ciencias de la
Educacion.

Fuente: https://www.google.com.ec/maps/
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2.4. Presupuesto

Tabla 2: Presupuesto.

Servidor 2 $1985.20

Licencia Nagios 1 $0.00

Licencia Windows Server 2012 1 $100.00

R2

Dias de implementacion 81 $17.70

Horas de Capacitacion 4 $30
TOTAL

Fuente: Los Autores:
Elaborado por: Los Autores.

$3970.40
$0.00
$100.00

$1433.70
$120.00
$5624.10


https://www.google.com.ec/maps/

3. Objetivo General y Especificos

3.1. Objetivo General

Implementar sistemas para el monitoreo de redes y directorio activo en la Facultad de

Filosofia, Letras y Ciencias de la Educacion.

3.2. Objetivos Especificos

e Controlar el acceso de los usuarios a los equipos de la facultad mediante el
directorio activo.

e Monitorear los servidores y enlaces de la Facultad de Filosofia por medio de
Nagios.

e Establecer politicas por medio del directorio activo para el cumplimiento de las

normas establecidas en la Facultad.

4. Fundamentos Tebricos

4.1. Open Source

4.1.1. Definicidn

Open Source o0 Codigo Abierto es el software que es distribuido y desarrollado de
manera libre. Su punto de vista se orienta en compartir el cédigo, para que el
software resultante sea de calidad superior al del propietario. Es importante
diferenciar el Cédigo Abierto, que presenta su codigo fuente, con el Cddigo Libre,
que se distribuye libremente, pero existen programas que no presentan su codigo
fuente (por lo tanto, no es Cddigo Abierto). “Una licencia oficial de Cddigo
Abierto para un producto debe proporcionar al programador el cédigo fuente
legible para los humanos. No puede restringir las modificaciones hechas al

software, ni la capacidad de venderlas o regalarlas.” (Wayner, 2001)



4.1.2. Tipos de software

Hay diferentes tipos de Software Open Source:

Sistemas Operativos

Antivirus

Herramientas Ofiméticas
Lenguajes de Programacion
Navegadores Web

Clientes de Correo Electrénico

Sistema de Monitoreo de Redes

4.2. Redes de comunicaciones

Una red de comunicaciones es aquella que tiene como finalidad intercambiar
informacion entre dos 0 més entidades. Toda informacion que viaje como paquete de
datos va a ser una secuencia de ceros y unos. Para que se logre una comunicacion

entre las entidades se debe considerar el medio que se va a utilizar, protocolo para

comunicaciones, entre otros.

4.2.1. Modelo OSI

El modelo OSI (interconexién de sistemas abiertos) fue disefiado por la ISO, para
permitir dividir las funciones de la comunicacion en siete capas y asi cada capa se
comunicard con la anterior y la siguiente. “La torre OSI pretendia ser un modelo

basico de referencia, un marco para el desarrollo de estandares que permitieran la

interoperabilidad completa” (Griera, 2008)

En la década de 1980 hubo un enorme crecimiento del tamafio y cantidad de las
redes en las cuales surgieron problemas de incompatibilidad. Para dar solucion a
este problema, la Organizacion Internacional de Normalizacion (ISO) desarrollo

un modelo de red que ayuda a las diferentes empresas a crear redes compatibles

con otras.



El Modelo de referencia OSI fue lanzado en 1984, el cual proporcioné a las

diferentes empresas estdndares para mayor compatibilidad entre las distintas

tecnologias de red.

Este modelo permite dividir las funciones de la comunicacion en siete capas de tal

manera gque una capa se comunique con su anterior y la siguiente.

Cada capa tiene una funcién que sera detallada brevemente a continuacion:

Capa fisica: “El nivel fisico se encarga de las tareas de transmision fisica de
las sefiales eléctricas entre los diferentes sistemas” (Griera, 2008). Cada
equipo que interviene en la comunicacion contiene especificaciones eléctricas,
mecénicas y funcionales. Esta informacion se define en la capa fisica.

Capa de enlace a datos: “Proporciona un servicio similar al nivel fisico,
mejorando las caracteristicas de fiabilidad de la transmision” (Griera, 2008).
Esta capa se encargara de la respectiva transferencia de datos entre una entidad
y la siguiente, de la deteccion y correccion de errores en el proceso.

Capa de red: se encarga de direccionar las cadenas de datos entre las diferentes
entidades de la red o de una red distinta y de asignar una IP.

Capa de transporte: Segmenta las cadenas de datos a transmitir y las transporta
de una entidad a otra.

Capa de Sesion: “El encargado de gestionar las conexiones de larga duracion,
la recuperacion de caidas de red de manera transparente y los protocolos de
sincronia entre aplicaciones” (Griera, 2008). Controla el enlace que se
establecio en la capa anterior, el mantenimiento y restablecer el enlace si se
llega a interrumpir.

Capa de presentacion: representacion de la informacion que se transmitio. “Se
encarga de conseguir que las diferentes plataformas se puedan entender al
conectarse por medio de una misma red” (Griera, 2008).

Capa de aplicacion: Proporciona el acceso a los servicios de las capas

anteriores y establece los protocolos para el intercambio de la informacion.
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Figura 4: Capas del modelo OSI.

Elaborado por: Los Autores.

4.2.2. Protocolos de comunicacion

Los protocolos son un conjunto de normas que al aplicarse a un proceso de

comunicacion permiten a entidades intercambiar informacion. “Con los

protocolos se pretende la intercomunicacion de entidades situadas en diferentes
maquinas” (Griera, 2008). Existen una gama de protocolos, pero en esta seccion
se haré referencia a los protocolos usados en el modelo OSI.

e Protocolos de capa fisica o capa 1: Se hace referencia al tipo de medio que se
establecera para la conexién, sea esta inalambrica o por medio de cableado.
“Especifica las caracteristicas del hardware que se utilizara para la red”.
(Oracle, 2010)

e Protocolos de capa de enlace o capa 2: se hace mencion a los protocolos de la
interfaz que se utiliza para conectar la entidad a la red de comunicaciones. “La
capa de vinculo de datos proporciona también control de errores y estructuras”
(Oracle, 2010).

11



e Protocolos de capa de red o capa 3: el protocolo caracteristico es el protocolo
IP, con este protocolo se permite que la informacion viaje desde su origen
hasta su destino por medio de la mejor ruta seleccionada.

e Protocolos de capa de transporte o capa 4: “garantiza que los paquetes lleguen
en secuencia y sin errores, al intercambiar la confirmacion de la recepcion de
los datos y retransmitir los paquetes perdidos™ (Oracle, 2010). Tenemos a los
protocolos como UDP y TCP. EIl protocolo UDP se caracteriza por enviar
paquetes al destino sin necesidad de una conexion previamente establecida.
Por el contrario, el protocolo TCP establece la conexion entre las entidades
emisoras Yy receptoras previamente para garantizar que el envio de los paquetes
es confiable e integro.

e Protocolo de capa de sesion o capa 5: Para el modelo OSI haremos referencia
a dos protocolos; el primero la unién de los protocolos SSL y TLS conjunto
con el segundo protocolo RPC. SSL y TLS son protocolos que ayudan a la
encriptacion de la informacion que se transmite entre emisor y receptor de tal
manera que solo el receptor pueda comprender o des encriptar el mensaje.
Mientras que el RPC se usa para establecer conexiones remotas, siendo un
protocolo muy usado para las comunicaciones cliente — servidor; en el cual es
el cliente que hace la solicitud para que el servidor ejecute cierto proceso y
este conteste con los resultados de la operacion.

e La capa 6 o capa de representacion de datos es la encargada de que la
informacion se reconozca en cualquier equipo indiferente de la representacion
que use la maquina en si. En esta capa se puede usar la Notacion Sintactica
Abstracta o ANSI.1 que cumple con el objetivo de representar datos
independientemente de la forma de representacion interna de la maquina.

e Protocolos de capa 7: Es la capa para interactuar con el usuario por eso se
puede usar variedad de protocolos. Podemos usar los mas conocidos como
HTTP que se encarga de la representacion y publicacion de las paginas web,
SMTP es el protocolo usado para los envios de correo electrénico, FTP es el

protocolo que se encarga de la transferencia de archivos, entre otros.

4.3. Infraestructura de red

12



Como se distribuyen las entidades que van a intercambiar informacion en una red

se le denomina infraestructura de red. Dependiendo de la forma que tome la red

cuando se la disefia es lo que se define como topologia de red, esta puede ser fisica

o0 logica. “Lo primero que caracteriza una red local es la manera en que se

conectan las estaciones; es decir, la forma que adopta el medio

compartido entre las mismas” (Griera, 2008).

4.3.1. Topologias fisicas

La topologia fisica hace referencia a la distribucion fisica de los elementos de red

que se van a implementar y de los medios que los interconectaran.

Topologia en Bus

“Todos los ordenadores estan pendientes de si hay actividad en el cable.
En el momento en que un ordenador pone una trama, todos los ordenadores
la cogen y miran si son el destinatario de la misma. Si es asi, se la quedan,
en caso contrario, la descartan” (Griera, 2008) . Considerada la topologia
mas basica y facil de implementar. Contiene un solo canal de
comunicaciones para todos los dispositivos de red, este canal recibe el
nombre de bus o backbone. En los extremos del cable, que permite la
comunicacion y es Unico, contiene una resistencia de acople denominada
terminador; este acople nos indica que no hay mas equipos en los extremos

y el cierre del bus por medio del acople de impedancias.

Aunque su simplicidad cuente como una de sus ventajas este tipo de
topologia cuenta con un limite en la cantidad de equipos conectados, es de
complicada reconfiguracién, colision de mensajes, perdidas en la

transmision y la degradacion de la sefial.
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Figura 5: Topologia Bus.
Elaborado por: Los Autores

Topologia en estrella

“La topologia en estrella consiste en conectar cada ordenador a un punto
central, que puede ser tan sencillo como una simple union fisica de los
cables.” (Griera, 2008). Es una de las topologias més usadas. La topologia
en estrella tiene un punto central al cual todos los dispositivos estan
conectados, al ser de esta manera la conexion toda comunicacion,
distribucién, conmutacion y control debera pasar por este nodo central.
Podemos encontrar topologias en estrellas con nodos activos que previenen

el eco y lo soluciona y otras que carecen de esta funcion.
Entre sus ventajas esta que si uno de los terminales falla no afecta al resto y

la facil escalabilidad de la red; pero si un nodo es el que falla la red se

desconecta.
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Figura 6 : Topologia Estrella

Fuente: Los autores

Topologia en Anillo

Se caracteriza por tener una estacion conectada a la siguiente y asi hasta que
la Gltima estacion se conecta con la primera dando forma de un circulo.”
Cuando un ordenador quiere enviar una trama a otro, ésta debe pasar por
todos los ordenadores que haya entre ellos” (Griera, 2008). Para poder repetir
la sefial cada nodo tiene un transmisor y un receptor. Entre sus ventajas
tenemos que es la que menos colisiones presenta entre las topologias por usar
el algoritmo token ring y si se desea que la comunicacion sea bidireccional
creando una topologia de doble anillo y con una gran tolerancia a fallos.
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Figura 7: Topologia Anillo.

Elaborado por: Los Autores

4.3.2. Topologias logicas

La topologia logica abarca las configuraciones de red de las entidades que
intervienen en la comunicacion.
e Segun su tamafio:
o Redes de Area Personal “PAN”: son aquellas redes que su 4rea de
accion comprende solo el entorno del usuario con aquellos
dispositivos que interacte. Entre las tecnologias que se pueden

implementar tenemos Wifi o bluetooth.

16



11
T

IMPRESOIA

PORTATIL

TELEFONO MOVIL

A

PDA

TABLETA

Figura 8: Redes Pan.

Elaborado por: Los autores

o Redes de Area Local “LAN”: “Son redes de propiedad privada que
se encuentran en un solo edificio 0 en campos de pocos kildmetros
de longitud” (Tanenbaum, 2003). Redes que su alcance llega hasta
unos cuantos kilometros de cobertura, se las considera redes
privadas por lo que su estructura suele ser una empresa, una casa,
etc. Operan entre los 10 y 100 Mbps de velocidad.
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.
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Figura 9: Redes LAN.

Elaborado por: Los Autores
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o Redes de Area de Campus “CAN”: es una extension de la red
LAN, cuando se interconectan diferentes edificios con cierta
proximidad entre si. Tienen un area geogréfica limitada, a veces se
las puede considerar redes de area metropolitana pero que su uso

se limita a areas como campus universitarios.

- N B

PC3 PC

D

ENRUTADOR 1
ENRUTADOR 2

SWITCH1 SWITCH2

Edificio A Edificio B

Campus Guayaquil

Figura 10: Redes Can.

Elaborado por: Los Autores

o Redes de Area Metropolitana “MAN”: aunque en la actualidad no
son muy usadas, son aquellas redes LAN que estan interconectadas
en la misma ciudad o ciudades proximas. “El ejemplo mas
conocido de una MAN es la red de television por cable disponible
en muchas ciudades” (Tanenbaum, 2003).

o Redes de Area extensa “WAN”: cuando unimos varias redes LAN
que estan separadas por miles de kilometros reciben el nombre de
WAN. “Abarca una gran area geografica, con frecuencia un pais o

un continente” (Tanenbaum, 2003).
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e Segun su caracter:
o Redes privadas: aquellas redes que son propiedad de una empresa,
adecuada segun las necesidades de esta.
o Redes publicas: Se las utiliza para la union de redes pequefas,
caracterizadas por su precio econémico.
o Redes mixtas: redes privadas que hacen uso de una red publica.
e Segun la tecnologia que usan para la transmision:
o Redes punto a punto: redes cuya comunicacion esta dada de equipo a
equipo (origen y destino).
o Redes broadcast: cuando todos los equipos de la red comparten un

canal de comunicacion se le denomina broadcast.

4.4. Monitoreo de redes

4.4.1. Definicion de monitoreo

Es el uso de un Sistema que monitorea constantemente los servicios en una red de
equipos en busca de fallas, para notificar a los administradores de red ya sea via

correo, mensaje de texto u otras alarmas.
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4.4.2. Herramientas para el monitoreo de redes

442.1. Zabbix

ZABBIX

“Este sistema viene con una interfaz web que nos permitird ver la
monitorizacién, representacion de los datos, configuraciones de monitores,

alertas y la administracion de los usuarios.” (Zabbix, 2016).

Zabbix es un sistema completo para la monitorizacion de cualquier dispositivo
gue se encuentre conectado en nuestra red. Zabbix tiene entre sus funciones el
obtener datos desde sus monitores que ya vienen predefinidos o la creacién de
alguno que cumpla con nuestras necesidades. Realiza la monitorizacion
usando SNMP en sus dos formas polling o trapping. Para la monitorizacién

en servidores se hace uso de agentes instalados previamente.

Este sistema viene con una interfaz web que nos permitird ver la
monitorizacion, representacion de los datos, configuraciones de monitores,
alertas y la administracion de los usuarios. Zabbix permite definir la gravedad
de una incidencia y en base a esta configuracion se tomara acciones. Se puede
definir plantillas sobre las cuales se determinara el monitor y el disparador de
alerta correspondiente. Zabbix nos provee plantillas genéricas para servidores

Linux, web, correo, switch, etc.

Zabbix almacena los valores que se obtuvieron de las monitorizaciones en una

base de datos MySQL y a partir de estas elabora las gréaficas.
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4.4.2.2. SolarWinds

solarwinds

“SolarWinds Network Configuration Manager proporciona administracion de
configuracidn accesible y facil de usar que se usa en forma independiente o se

integra perfectamente con SolarWinds NPM.” (SolarWinds, 2010).

Es una herramienta que permite la administracion de archivos de la
configuracién de nuestra red por medio de una interfaz web. SolarWinds nos
permite acceder a la configuracién de los dispositivos y da alertas sobre

cualquier cambio que se efectué.

No es necesario un inicio de sesion por telnet o SSH con el dispositivo para
cambiar algun pardmetro de configuracién. Todo esto lo hace en tiempo real
y da notificaciones de forma instantanea, dando como resultado una

visibilidad instantanea y la mejora de seguridad en la red.

4.423. Cacti

“Una herramienta para monitorizar, archivar y presentar estadisticas de redes

y servidores” (Center, 2012).
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Esta herramienta esta basada en RRDTool dando cierto énfasis en la interfaz
grafica. También toda informacion del monitoreo se guarda en una base de

datos MySql y su interfaz esta basada en el lenguaje de programacién PHP.

Entre las funciones de monitoreo que tiene esta el medir la carga de un CPU
y su capacidad. Emite alarmas basandose en umbrales. Organiza la
informacion en estructuras jerarquicas. Usa SNMP para capturar datos o
también por medio de scripts. Permite la creacion de plantillas para reutilizar

las definiciones de graficos.

4.4.2.4. Nagios

Nagios’

“Es muy usada por los administradores de sistemas y red para comprobar la
conectividad entre los hosts y garantizar que los servicios de la red estan

funcionando como se esperaba” (Barth, 2008) .

Nagios es una herramienta orientada a la supervision de los recursos de la red,
enviando notificaciones por via correo electrénico, mensajes de texto, pop-

ups, etc.

Una de sus principales funciones es el observar y verificar los
comportamientos de los servicios de la red tales como http, SQL, SSH, etc o

al del host como router, switch, impresoras entre otros.

Entre sus funciones esta:

e Monitoreo de recursos de red.

e Monitoreo de los servicios de la red.

e Capacidad para identificacion de nodos padres o hijos para deteccion de
problemas.

e Log de eventos.
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e Administracion via web para supervisar los estados de los servicios.

“Nagios Core proporciona un marco de seguimiento riguroso y configurable
para realizar controles de una manera consistente y para alertar a las personas

apropiadas y sistemas de cualquier problema que detecte.” (Barth, 2008).

Al ser un software open source nagios da muchas facilidades para realizar
configuraciones segun la necesidad del administrador permitiéndole modificar

las alertas o desde que via desea recibirlas.

Nagios al monitorear recursos de red da el alcance de tener vigilado los
recursos de sistemas de hardware como el uso de discos, la memoria, los

puertos USB y sus estados independientes del sistema operativo.
Estados de los hosts y servicios:

Nagios para hacer la evaluacion de los puertos y servicios usa cuatro valores

diferentes detallados a continuacion:

Tabla 3: Estado de los Host de Servicios.

0 OK Todo esté en orden

1 Warning Se ha superado el limite
de advertencia, pero el
limite critico no se ha
alcanzado

2 Critical Limite critico excedido
0 el plugin se averio
después del tiempo de
espera de prueba

3 Unknown Ocurrio6 un error dentro
del plugin

Fuente:(Barth, 2008)
Elaborado por: Los Autores
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Los estados de los servicios tendran los valores detallados en la tabla mientras
que para los hosts tienen un ligero cambio:

e Up: el host es alcanzable o si se puede detectar.

e Down: el equipo esta inactivo

e Unreachable: el host es inalcanzable o no es detectado por el nagios.

24



4.4.3. Comparacion software de monitoreo

Tabla 4: Comparacion Software de Monitoreo de redes.
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Elaborado por: Los Autores.
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4.5. Directorio Activo

45.1. Definicién

“Las cuestiones basicas relacionadas con un centro de servicios de directorio giran
alrededor de la informacion que se puede almacenar en la base de datos, cOmo se
almacena, cdémo se puede consultar informacion especifica y qué se puede hacer

con los resultados.” (Microsoft, 2000) .

Un directorio Activo en si, es un almacén de datos que permite almacenar
informacion de los objetos de lared y usuarios. Los objetos pueden ser: servidores,
impresoras, cuentas de equipo y cuentas de usuario de red.

Si no poseemos un directorio activo lo que vamos a obtener es un gran conjunto
de equipos que administrar, para lo cual nos vamos a tener que desplazar por
equipo para hacer las respectivas configuraciones y restricciones.

Al ser una gran base de datos vamos a obtener una estructura jerarquica con la
informacion de todos los objetos existentes permitiendo al administrador tener a
su disposicion todos los datos del directorio y usuarios. “Los usuarios pueden
buscar y usar recursos en la red sin conocer el nombre o la ubicacion exactos del
recurso.” (Microsoft, 2000).
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Figura 12: Comparativa entre grupo de trabajo y Active Directory
Fuente: (Molina Caballero & Baena Espejo).

Elaborado por: Los Autores

Para el usuario sera indiferente la localizacion del objeto y Unicamente podra
acceder a este por medio de la autenticacion de inicio de sesion desde cualquier
parte de la red. No todo usuario podra acceder a todos los servicios, esto sera
delimitado por el control de acceso que maneja el administrador.

Un directorio activo facilita las tareas asignadas al administrador de red,
permitiéndole obtener un catalogo con todos los objetos del directorio, crear reglas
de control de acceso a los objetos y la distribucién de todos los datos del directorio

por la red.

4.5.2. Objetos de directorio activo

A todo elemento que compone la red y esta dentro de la base de datos del
directorio, se le define como objeto. Cada objeto tiene sus propias caracteristicas
denominados atributos. Como ya se especificd vamos a obtener por medio del
directorio activo una estructura jerarquica para la facil administracién, esta
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estructura determinara o daré una estructura logica separada de la estructura fisica
que mantenga, es decir indiferente la ubicacion fisica los equipos.

Objeto Atributo Directorio Activo

e Nombre de
Computadora e l
e Descripcion ‘
— —
P AR

Computadoras DIREC[TORIO

PC
I:lj
e
PC

Figura 13: Objetos y Atributos del Directorio Activo

Elaborado por: Los Autores

4.5.3. Formas de Organizacion en Directorio Activo

e Dominios: Es la unidad base de la estructura logica del directorio activo. “En
Active Directory, un dominio es una coleccion de equipos, usuarios,
impresoras, etc.” (Budris, 2011).

e Bosque: Dominios que comparten una configuracién en coman.

e Arbol: Dominios que comparten un DNS (espacio de nombre) contiguo.

e Unidades Organizativas: Son contenedores donde se pueden colocar otros
objetos. En estas unidades se pueden configurar las directivas de grupo y se
utilizan para establecer una estructura jerarquica.
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e Grupos: Conjunto de objetos que se lo puede tratar como a uno solo al ser del
mismo tipo. Se utiliza para asignar derechos a recursos y asi poder simplificar
tareas.

e Usuarios: Son los que poseen cuentas para la identificacion en el sistema y
poder acceder por medio de esta a los recursos de la red.

e Equipos: Cada ordenador que esta dentro de la red y puede ser parte del
dominio se lo denomina equipo.

e Espacios de nombres: “Un espacio de nombres es un area designada que tiene
limites especificos donde se puede resolver un nombre légico asignado a un
equipo” (Barth, 2008), permitiéndole tanto al administrador como a un usuario
localizar un objeto de la red conociendo sus caracteristicas o buscar

informacion de un servicio o recurso.

BOSQUE

Unidad Organizacional

Administrador

DOMINIO DOMINIO

-
E L
Archivos  Usuari
0s

SUBDOMINIO SUBDOMINIO SUBDOMINIO SUBDOMINIO

ARBOL

Figura 14: Esquema Directorio Activo.

Elaborado por: Los Autores.

4.6. Metodologia PPDIOO

“El proceso PPDIOO es el camino critico para lanzar y completar un despliegue
exitoso del cliente, desde la propuesta de solicitud de informacion hasta la

capacitacion exitosa del personal de operaciones.” (Cisco, 2008). Esta metodologia

29



fue desarrollado por la compafiia de Cisco para definir actividades minimas que se

requieran para la instalacién y operacion de tecnologias. Esta definida por la

siguientes fases:

Preparar y Planear: “Utilizando herramientas de evaluacion y planificacion,
los ingenieros de sistemas ayudan a los socios y clientes a encontrar la mejor
solucion para sus necesidades empresariales.” (Cisco, 2008). En estas fases se
visualiza el proyecto, se levanta informacion y se evalGa con que herramientas
se cuenta para lograr los objetivos del proyecto.

Disefiar: “Utilizando los requisitos verificados del cliente, el equipo de disefio
crea el disefio detallado, que incluye la lista de equipos, diagramas de red y
flujos de trafico.” (Cisco, 2008). En esta fase todo disefio de red se basara
sobre los requerimientos de negocio y técnicos, que ha sido obtenidos de las
dos fases anteriores.

Implementar: “El equipo de implementacion utiliza el disefio detallado para
instalar y configurar el equipo, luego desarrolla e implementa un plan de
pruebas detallado para determinar que la red esta lista para su uso.” (Cisco,
2008). Se comienza la configuracion e integracion de los equipos basado en
el disefio de la fase anterior, todo esto sin afectar a la disponibilidad de la red.
Operacion: “Las operaciones en curso incluyen la administracion y
supervisién de componentes, la realizacién de mantenimiento rutinario, la
administracion de actualizaciones y la administracion de contratos de
rendimiento y de nivel de servicio”. (Cisco, 2008).

Optimizar: En esta fase se maneja y mejora la red. Se realiza cualquier

optimizacion sin afectar o interrumpir el rendimiento de la red.

5. Marco Metodoldgico

La metodologia escogida para realizar este proyecto y su aplicacion sobre la

implementacion estd basada en la metodologia PPDIOO (Preparar, Planificar,

Disefiar, Implementar y Operar), la cual provee los siguientes beneficios:

Disminuye el TCO (Costo Total de Propiedad) de un proyecto de red validando
los requisitos previos para el disefio e implementacién del mismo y planeando el

requerimiento de recursos, cambios de infraestructura a lo largo del proyecto.
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e Incrementa la disponibilidad de la red creando disefios solidos y validando la
operacion de la red final.

e Mejora la agilidad de la institucion uniendo las necesidades con la estrategia
tecnolégica del mismo.

e Incrementa los tiempos de acceso a las aplicaciones y servicios.

La implementacion de esta metodologia ayudara a realizar los siguientes analisis de

la factibilidad del proyecto monitoreo de redes y directorio activo:

e Factibilidad Técnica: se encuentran disponibles todas las herramientas a usarse
para la implementacion en un servidor.

e Factibilidad Legal: no registra ningn impedimento de tipo legal, de acuerdo a las
leyes de Ecuador, ya que se esta usando software propietario correctamente
licenciado y todas las ideas y aplicaciones que se realizaran en el proyecto son
basadas en software libre, que nos permite realizar modificaciones a las
herramientas utilizadas con la licencia GPL.

e Factibilidad Econémica: no reviste gastos en el mismo durante el curso, ya que se
usaran herramientas libres para la implementacion. En caso de implementar el
proyecto para el acceso general en una institucion académica, se usara el
presupuesto referencial para la implementacion de los equipos necesarios para

soportar el proyecto.

El desarrollo del presente proyecto se llevara a cabo en 5 fases ejecutadas
secuencialmente, para aquello se hard uso de la metodologia PPDIOO (Preparar,
Planificar, Disefiar Implementar y Operar), con la finalidad de obtener la informacion
necesaria y seguir un adecuado orden durante el proceso de ejecucion del presente

proyecto.

5.1. FASE I: Preparar

Toda implementacidn, inversion o propuesta de solucion en el area de redes, dara
como resultado una mejora u optimizacion en las funciones del personal a cargo del
area tecnica, causando efectos positivos en la institucion. Para el presente proyecto

no habra inversion econdémica directamente, ya que se dard uso de los equipos que
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posee la Facultad de Filosofia, proveyendo de beneficios tanto para la institucion
como para los autores del proyecto. Es necesario definir los aspectos relacionados al
problema que éste proyecto resolvera:
e Lanecesidad de monitorear el ancho de banda de la facultad.
e El acceso inadecuado de los usuarios a paginas que hacen gran consumo del
ancho de banda.
e No existen nombres de usuarios asignados por la Facultad de Filosofia para
las maquinas de cada empleado.

e Restringir el uso de USB y acceso a la informacion sensible.

Esta etapa permite definir las caracteristicas que comprenden a los usuarios, las
aplicaciones, servicios y los equipos. Esta informacion ha sido obtenida a través de la
documentacion de red y la realizacion de las entrevistas al personal de la institucion.

e Los usuarios internos son 119, con equipos asignados por la Facultad, y se
encuentran laborando dentro de los diferentes departamentos ubicados en los
diferentes edificios de la Facultad de Filosofia.

e Los usuarios externos son generalmente estudiantes que utilizan los servicios
ofrecidos por la organizacion.

e Aplicaciones y Servicios que ofrece son utilizados por usuarios internos y
externos. Las aplicaciones son de tipo web y se encuentran alojadas en los
servicios de mayor uso que son: Sistema Académico, Correo Empresarial,
Internet, Camaras, Control de Acceso, Biométricos.

e Equipos y dispositivos de red. Para ofrecer los servicios y aplicaciones en la

red se tienen desplegados los siguientes equipos y dispositivos de red:
« Ciento diecinueve computadores.
* Dos servidores.

* Dos proxy - firewalls.

5.2. FASE II: Planificar

Durante este proceso se podran identificar los requerimientos técnicos, y los alcances

que proporcionara la herramienta de monitoreo Nagios y el directorio activo. Este
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proceso se llevara a cabo mediante la recoleccion de informacion. En este se describe
el andlisis de la situacion actual considerando la red fisica, la seguridad de lared y las
aplicaciones y servicios. Una herramienta de monitoreo en la actualidad dara
facilidades y ventajas a la Facultad, como que es en tiempo real y que permite la
alarma en su interfaz cuando el enlace de una de las sedes se ve afectado. Para fines
analiticos, es bueno considerar que la herramienta muestra un historico de alarmas y

estados acerca de los equipos.

5.2.1. Cronograma de Actividades del proyecto

Para cada fase se establecié un cronograma:
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Tabla 5: Cronograma Actividades del Proyecto.
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La recoleccion de datos se obtiene mediante entrevista realizada al Ing. Carlos Ruiz
Berna, Director del Departamento de Sistemas de la Facultad de Filosofia, sobre los
objetivos de la organizacion y los aspectos técnicos, como la funcionalidad y la
seguridad que se espera que cumpla la red. Para obtener y documentar la informacion
se ha realizado un cuestionario a utilizar en la entrevista, quien determinard las
necesidades del mismo y que pueden ser cubiertas por la herramienta que se presenta
en el proyecto. Esta informacion se encuentra detallada en el Anexo L del documento.
Se debe identificar la infraestructura que la empresa posee, y con toda esta

informacion mostrar un andlisis de esta fase.

5.2.2. Disefio de la entrevista

El disefio de la entrevista tiene como finalidad obtener y documentar la
informacidn necesaria para definir los requerimientos de la red de datos. La
entrevista estd compuesta por un conjunto de preguntas que nos ayudan a
identificar:

e Las aplicaciones y servicios de red.

e Los objetivos y las restricciones organizacionales.

e Los objetivos y las restricciones técnicas.

La informacién obtenida sera analizada y se obtendréan los requerimientos.

5.2.3. Andlisis de la entrevista

Una vez realizada la entrevista se han documentado y analizado los resultados,
obteniendo la siguiente informacion:
e Las aplicaciones de mayor importancia para la organizacion son: Sistema
Académico, Correo Empresarial e Internet. Estas aplicaciones se
encuentran dentro de los servicios publicos que ofrece la organizacion a

los usuarios externos.

e Las aplicaciones descritas en el punto “a” manejan informacion personal
de los usuarios. La propuesta de un directorio activo debe permitir que

estas aplicaciones se ejecuten en un entorno seguro.
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e Al momento no se tiene definido que aplicaciones o servicios que se
podrian agregar a los ya existentes. Es comdn que las autoridades en
cualquier momento, soliciten que se implementen nuevas aplicaciones sin
la realizacion de una planificacion adecuada.

e Los servicios que actualmente brinda la red de datos son: Internet, Correo,
Recursos Compartidos. La propuesta debe mantener la capacidad de
soportar la ejecucion de todos estos servicios.

e Los switches desplegados en la arquitectura de red son dispositivos de la
marca Cisco. Estos dispositivos presentan configuraciones de tecnologias
y protocolos desarrollados por la misma compafiia. Por este motivo, la
propuesta en lo posible debe mantener la misma linea tecnoldgica.

e El personal de la organizacion considera que un problema que enfrentan
es que no se esta realizando una administracion centralizada, haciendo de
este un proceso desorganizado por lo que la propuesta de nuevo disefio
debe considerar la implementacion de esta caracteristica.

e Por ultimo, tenemos que el principal reto de la organizacién es mantener
siempre la disponibilidad de sus aplicaciones y servicios, para satisfacer
las necesidades de los usuarios. Esta caracteristica estd enfocada
principalmente hacia los usuarios externos. La disponibilidad requerida
para los usuarios que acceden desde el Internet es del 99.6%. La
disponibilidad requerida para los usuarios de la red Interna y de las

sucursales es del 98%.
Ademas, se revisa la documentacion de la configuracion de los equipos que estan

conectados a la red. ElI administrador de red provee un listado de todo equipo

conectado a la red y el nombre del usuario asignado, anexado a continuacion:
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Tabla 6: Listado de usuarios de la Facultad.

Departamento

Sistemas

Sistemas

Sistemas

Sistemas

Sistemas

Sistemas

Sistemas

Sistemas

Sistemas

Sistemas

Secretaria — Historia

Direccién — Educ. Primaria
Direccién — Educ. Primaria
Direccién — Educ. Primaria
Direccion — Quibio

Direccion — Filosofia y CP
Direccion — Filosofia y CP
Secretaria — Filosofia y CP
Secretaria — Filosofia y CP
Secretaria — Nivel Medio
Secretaria — Nivel Medio
Secretaria — Nivel Medio
Secretaria — Quibio, Fima
Secretaria — Quibio, Fima
Secretaria — Quibio, Fima
Secretaria — Adm. Educativa
Secretaria — Adm. Educativa
Secretaria — Parvulos
Semipresencial

Secretaria — Parvulos
Semipresencial

Secretaria — Parvulos
Semipresencial

Secretaria — Parvulos
Semipresencial

Secretaria — Primaria
Secretaria — Primaria
Secretaria — Primaria
Secretaria — Primaria
Secretaria — Primaria
Secretaria — Comercio Exterior
Secretaria — Comercio Exterior
Secretaria — Comercio Exterior
Secretaria — Comercio Exterior
Secretaria — Comercio Exterior
Direccién — Comercio Exterior

Usuario

Firewall — Proxy
Carlos Velasco

Ing. Carlos Ruiz
Johanna Robalino
Pilar Espinoza

Mag. Virtual — Angélica
Mag. Virtual — Carlos
Angélica Tomala
Mag. Estudiantes
Router Mikrotik
Miguel Lecaro

Ingrid Pineda
Mariana Guerra
Mercy Rodriguez
MSc. Azucena Rivera
MSc. Carlos Idrovo Copiano
Lcdo. Omar Valle
Miguel Lecaro

MSc. Alava Mieles
Ronny Sarmiento
MSc. Sarmiento
Leticia Mata

Mireya Hernandez
Rosaura Mayea

Isabel Mancheno
Danny Mendez
Aracely Gonzalez
Johanna Moreta

Magno Nicola
Todos
Router (S.E.S.S))

Lina Monroy
Carlos Loor

Lina Monroy
Xavier Villacres
Jeovanny Villacis
Katherine Moran
Isis Valverde
Docentes

Diana Sanchez
Docente - Sandra Avilés
Router (Direccion)
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Departamento
Direccion — Comercio Exterior
Direccién — Comercio Exterior
Direccion — Comercio Exterior
Direccion — Comercio Exterior
Archivo

Archivo

Secretaria — Lenguas
Secretaria — Lenguas
Secretaria — Lenguas
Secretaria — Lenguas
Secretaria — Lenguas
Secretaria — Lenguas
Biblioteca

Biblioteca

Biblioteca

Biblioteca

Biblioteca

Biblioteca

Secretaria — Informatica
Secretaria — Informatica
Secretaria — Informatica
Secretaria — Informatica
Secretaria — Informatica
Secretaria — Informatica
Secretaria — Informatica
Secretaria — Multimedia
Secretaria — Informatica
Secretaria — Multimedia
Secretaria — Multimedia
Secretaria — Multimedia
Secretaria — Multimedia
Secretaria — Multimedia
Director — Multimedia
Unidad Titulos

Unidad Titulos

Unidad Titulos

Unidad Titulos
Presupuesto
Presupuesto
Presupuesto
Presupuesto
Presupuesto
Presupuesto
Presupuesto
Presupuesto
Presupuesto

Coord. General

Usuario

Elina Ullauri

MSc. Xavier Vivar
Docentes

Router (Sala_Docentes)
Lcda. Concepcion Moreno
Vilma Jordan

Olinda Trivifio
Alexandra Delgado
Directora Pract. Docente
Router (Lenguas)

MSc. Larry Torres
Fabricio Conforme
Directora Maria Jurado
Todos

Sara Zevallos
Veronica Yagual
Norma Calle

Ana Ramia

Karina Orrala
Veronica Macias

Juan Carlos Calder6n
Olver Jama

Carlos Pesantez
Secretarios Centros
Vannesa Cantos

Luis Reyes

Jessica Siguencia
Daniel Choez

Marlon Sotomayor
Jorge Baque

Nataly Ortega

Router (SALAMULTIMEDIA)

MSc. Leopoldo Mufioz
Donnys Alvarado
Isaac Ruiz

Todos

Director UT
Geovanny Lucio
Emma Garcés
Jessenia Leon

Boris Bone

Cristian Rodriguez
Todos

Tania Palma

Ec. Jorge Rebolledo
Liliana Suarez
Lcda. Elena Diaz
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Departamento

Coord. General

Coord. Académica

Coord. Académica

Coord. Académica
Economato

Economato

Economato

Economato

Economato

Talento Humano

Talento Humano

Talento Humano

Talento Humano

Talento Humano
Acreditacion

Acreditacion

Acreditacion

Acreditacion

Acreditacion

Acreditacion

Acreditacion

Secretaria — Bibliotecologia
Secretaria — Literatura y
Espafiol

Seguimiento a Graduados
Desarrollo Comunitario
Seguimiento a Graduados
Devoluciones

Secretaria — Mercadotecnia
Secretaria — Mercadotecnia
Secretaria — Mercadotecnia
Sala Docentes - Comercio
Exterior

Vinculacion

Senescyt

Talento Humano

Talento Humano

Economato

Coordinacion Académico
Laboratorio # 2

Laboratorio # 2
Coordinacion de extensiones
Coordinacion de extensiones
Coordinacion de extensiones
Coordinacion de extensiones
Coordinacion de extensiones
Coordinacion de extensiones

Usuario

Aurelio Martinez
Norma Romero
MSc. Yanchapaxi
MSc. Amable Salazar
Diocelina Cedefio
Félix Lopez
Antonio Calderén
Eddy Merchan
Patricio Pancho
Maria Tumbaco
Tatiana Bohorquez
Silvia Castillo
Gina Bustamante
Jorge Baque
Margarita Naranjo
Catalina Rodriguez
MSc. Fernando Silva
MSc. Lilian Reza
Miguel Chila
Guiliana Roman
MSc. Pedro Rizzo
Dpl. Shirley Bueno
Johanna Choez

Norma Castelo
Karen Rizzo
Aida Torres
Javier Matute
Alba Macias
Elizabeth Avilés
Johanna Guerra

Router (Sala_Comercio)

Router (Vinculacion)
Router

Directora

Router

Eduardo Zuhiga

MSc. Jackelyn Astudillo

Matriculas
Matriculas

Msc. Maria del Carmen Rivera

Ingrid Pineda
Mercy Rodriguez
Carlos Pesantez
MSc. Denia Ochoa
MSc. Denia Ochoa
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Departamento Usuario
Coordinacion de extensiones Kelly Hernandez

Practicas Docentes MSc. Geoconda Castro
Practicas Docentes Jessica Siguienza

Sala docente - Comercio Docente

Exterior

Sala docente - Comercio Docente

Exterior

Sala docente - Comercio Docente

Exterior

Sala docente - Comercio Docente

Exterior

Sala docente - Comercio Docente

Exterior

Virtual Router (#yosoyfilosofia)
Secretaria — Literatura y Router (Literatura)
Espafiol

Bibliotecologia Sala Profesores
Bibliotecologia Sala de Talleres

Fuente: Departamento de sistemas.

Elaborado por: Los Autores.

La Facultad de Filosofia en su sede central cuenta con diferentes departamentos
administrativos, cada departamento con el respectivo jefe de area. Los directores
y subdirectores, por las funciones que realizan y por direccion del Director del
departamento de sistemas, perteneceran a una unidad organizativa diferente a las

de secretarias. La lista de los directores y subdirectores se anexa a continuacion:

Tabla 7: Listado de Directores.

Msc. Silvia Moy-Sang Decana Decanato

Castro

Msc. José Zambrano Garcia  Vice decano Vice-decanato

Ab. Sebastian Cadena Secretario Secretaria General
Alvarado General

Msc. Amable Salazar Director Coordinacion académica
Sanchez

Msc. Nelly Yanchapanxi Sub-Directora Coordinacién académica
Sanchez

Ing. Hugo Alcivar Director Unidad de presupuesto
Dominguez
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Docentes de la Facultad

C.p.a. Liliana Suarez
Menéndez

Ab. Alexy Meza Solis
Msc. William Chenche
Garcia

Ab. Vicente Villon Barros

Msc. Walter Menéndez
Chéavez

Msc. Wilson Romero Davila
Msc. Jhon Granados
Romero.

Lcdo. Patricio Pancho
Orellana

Sr. Jorge Ruiz Aguilera

Ing. Carlos Villegas Barros

Lcda. Maria Jurado de
Zevallos

Dra. Yoconda Castro
Tehanga

Msc. Domingo Tapia Avilés

MSc. Sofia

Msc. Carlos Barros Bastidas

Msc. Carlos Aveiga Paini

Msc. Erika Llerena Choez

Msc. Luis Benavides

Ph.d. Pedro Alcoser Aparicio
Msc. Matilde Barros
Morales

Cargo

Subdirectora

Jefa

Director

Director
Director

Director

Directora
Directora
Director

Subdirector

Gestor-director

Director

Subdirectora

Director
Director
Director
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Departamentos/ carreras
presencial y
semipresencial

Unidad de presupuesto

Unidad de talento humano
Fiscal de la Facultad

Fiscal Suplente de la
Facultad
Dpto. de Planificacion

Unidad de Post-grado
Acreditacién y Evaluacién

Administracion de la
Facultad

Ayudante del
Administrador en el
Complejo de la Facultad
Administrador en el
Complejo de la Facultad
Biblioteca de la Facultad

Practicas Docentes

Vinculacién con la
Comunidad

Educadores de Parvulos
(Semipresencial)
Educacion Primaria
(Subcoordinador de
Extensiones) Préacticas
Preprofesionales
(Semipresencial) excepto
Comercio Exterior,
Lenguas y Mercadotecnia
Investigacion

Informética — Sistema
Multimedia (Presencial —
Semipresencial)
Informética — Sistema
Multimedia (Presencial —
Semipresencial)

Aulas virtuales

Arte

Educacion Bésica



Docentes de la Facultad

Msc. Carlos Echeverria
Msc. Ruth Carvajal Martinez

Dra. Blanca Bermeo de
Rivas, MSc.

Msc. Jacqueline Aviles
Salazar

Msc. Jacinto Calderdn
Vallejo

Msc. Alfonso Sanchez Avila

Msc. Larry Torres Vivar

Msc. Pilar Huayamave
Navarrete
Msc. Olga Bravo Santos

Msc. Xavier Vivar Vélez

Msc. Karina Moeses

Dr. Rubén Sarmiento Chuqui

Msc. Jessica Guevara

Msc. Jorge Encalada Noboa

Msc. Oswaldo Pacheco Gil

Dr. Rubén Holguin Arias

Msc. Wilson Flores
Rodriguez
Msc. Carlos Idrovo
Coppiano

Cargo

Subdirector
Directora

Directora
Subdirectora
Director
Subdirector

Subdirector

Directora

Subdirectora

(Semipresencial)

Director

Subdirectora

Subdirector

Directora

Director

Director

Director

Subdirector

Director
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Departamentos/ carreras
presencial y
semipresencial

Educacion Bésica

Escuela de
Bibliotecologia y
Archivologia

Educadores de Parvulos

Educadores de Parvulos

Escuela de Lenguas y
Linguistica

Escuela de Lenguas y
Linguistica

Escuela de lenguas y
linguistica
(semipresencial)
Mercadotecnia y
Publicidad
Mercadotecnia y
Publicidad (Presencial y
Semipresencial)
Comercio Exterior
(Presencial —
Semipresencial)
Comercio Exterior
(Presencial —
Semipresencial)
Comercio y
Administracion (Presencial
— Semipresencial)
Quimica Bioldgicas —
Desarrollo Comunitario
Ambiental

Fima (Presencial —
Semipresencial)

Literatura y Espafiol
(Presencial —
Semipresncial)
Historia y Geografia
(Presencial —
Semipresencial)
Historia y Geografia

Filosofia y Ciencias
Psicosociales



Docentes de la Facultad Cargo Departamentos/ carreras
presencial y
semipresencial

Lic. Elena Diaz Mariduefa Coordinadora Semipresencial

General
MSc. Manuel Alencastro Director Bienestar Estudiantil
Oviedo Facultad Filosofia
Msc. Luis Sanchez Robalino  Director Nivelacion y Admision
Msc. Karina Cordova Directora Unidad Educativa Minerva
Tamayo
Ing. Carlos Ruiz Berna Director Dpto. De Sistemas Facultad

Filosofia

Lic. Julia Mejia Alvarado Directora Seguimiento a Graduados
Msc. Jorge Arango Director Unidad de Titulacién
Gonzalez

Fuente: Departamento de Sistemas.

Elaborado por: Los Autores.

5.3. FASE I11I: Disenar

La etapa de disefio se realiza con base en los requerimientos ya planteados por el
personal de sistemas, buscando llegar a satisfacer las necesidades o problemas
encontrados. Basado en la fase de planeacion, se determina las caracteristicas que se
requieren de los servidores a implementar tanto de hardware y software para nuestro
servidor Nagios y el directorio activo:

Requisitos de Hardware recomendados para Nagios

Tabla 8: Requisitos de Hardware recomendado para Nagios.

40 GB 1-4GB
100 500 80 GB 2-4 4-8GB
> 500 > 2500 120 GB >4 >8GB

Fuente: (Nagios, 2014)
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Requisitos de Hardware recomendados para Active Directory

Tabla 9: Requisitos de Hardware recomendado para Active Directory.

Velocidad de CPU Procesador de 64 bits a 1,4 GHz Cuatro nucleos, 2 GHz

RAM 512 MB 4GB
Espacio en disco 32 GB 100 GB

Fuente: (Microsoft, 2000)

Requisitos de software para Nagios

e Apache
e PHP
e Libreria GD de Thomas Boutell

Para realizar una correcta estructura del Directorio activo y Nagios se establecid
realizar los disefios basados en el diagrama de red. Ademas de los siguientes puntos:
e Disefio del dominio y bosque en el Active Directory 2012 R2.

e Disefio de topologia en Nagios.

El nombre del dominio que se designo es: Filosofia.ug.edu.ec, este cuenta con 3
unidades organizativas: Secretarias, Directores y Sistemas que se podran visualizar
en el disefio. La unidad organizativa de secretarias comprende los usuarios de cada
departamento con la funcién administrativa de secretaria/o. Se cuenta con 26
secretarias en la sede central. Otra unidad es el grupo de directores de cada
departamento y para finalizar se cuenta con el departamento de sistemas.
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Filosofia.ug.edu.ec

Secretarias Directores Sistemas

Figura 15: Disefio de Dominio filosofia.ug.edu.ec.
Fuente: Departamento de Sistemas.

Elaborado por: Los Autores.

Con lo planteado de las 3 unidades organizativas se realiz6 un listado de las politicas

a implementar.

Para la unidad organizativa “directores” se aplicaria lo siguiente:
e Politica de papel tapiz
e Politica de eliminar el historial de exploracién
o Impedir que se elimine el historial de descarga
o Impedir que se eliminen cookies
o Impedir que se eliminen los datos de formularios
o Impedir que se eliminen los sitios web que el usuario visito
e Politica Panel de control
o Prohibir el acceso a Configuracion de PC y a Panel de control
e Politica de Red/Conexiones de red
o Capacidad para habilitar o deshabilitar una conexién LAN
o Prohibir el acceso a las propiedades de componentes de una conexién
LAN

o Prohibir el acceso a las propiedades de una conexion LAN
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o Prohibir el acceso al elemento Configuracion avanzada en el mend
“Opciones avanzadas”

o Prohibir la configuracién TCP/IP avanzada

Para la unidad organizativa “Secretarias” se aplicaria las siguientes politicas:
e Politica de papel tapiz
e Politica de eliminar el historial de exploracion
o Impedir que se elimine el historial de descarga
o Impedir que se eliminen cookies
o Impedir que se eliminen los datos de formularios
o Impedir que se eliminen los sitios web que el usuario visito
e Politica Panel de control
o Prohibir el acceso a Configuracion de PC y a Panel de control
o Ocultar la pagina “Programas y caracteristicas”
e Politica de Red/Conexiones de red
o Capacidad para habilitar o deshabilitar una conexion LAN
o Prohibir el acceso a las propiedades de componentes de una conexion
LAN
o Prohibir el acceso a las propiedades de una conexion LAN
o Prohibir el acceso al elemento Configuracion avanzada en el menu
“Opciones avanzadas”
o Prohibir la configuracién TCP/IP avanzada
e Politica de Acceso de almacenamiento extraible
o Discos extraibles: denegar acceso de escritura
o Discos extraibles: denegar acceso de lectura
e Directivas de restriccion de software/ Reglas adicionales

o Reglas de hash para programas: psiphon-95 y u1304

Para la unidad organizativa “Sistemas” segun lo acordado con el Ing. Carlos Ruiz, se

optd por no aplicar reglas al departamento.

Al realizar el disefio de la topologia de Nagios se incluye a los servidores que seran

monitoreados, estos servidores son los que constan en el departamento de sistemas y
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de los cuales se requiere un informe del estado de los servicios y del consumo del
ancho de banda.

La Facultad de Filosofia esta conectada directamente al centro de computo de la
Universidad, la mayoria de los sistemas usados por los usuarios necesitan
comunicarse con los servidores de centro de computo y a la vez este provee también
de internet a la Facultad, por eso se hace necesario el conocer el estado del enlace con

dicha area.

Los servidores mencionados serén detallados en el siguiente diagrama:

Servidor Nagios

Centra de Computo

tof=[=]=\ \e
H=l=l-1-F
VAel=l=]=p(
Sye\elep4?
Sale®

l

R
000000

Servidor Proxy Norte Servidor Proxy Centro Servidor de Dominio Servidor Pagina Web

Figura 16: Disefio de diagrama de Nagios.
Fuente: Departamento de Sistemas.
Elaborado por: Los Autores.

48



5.4. FASE IV: Implementar

Se procede a realizar la integracion del disefio propuesto, lo primero es la instalacion
de Nagios y del Directorio activo, posterior la configuracion de cada servidor, y por
ualtimo el ingreso de la informacion correspondiente a los enlaces de clientes y
servidores a monitorear para Nagios, y para directorio activo el ingreso de los objetos
de red, en este caso las maquinas de la Facultad, y los usuarios que pertenecen al

dominio.

Al conocer la organizacion del personal se decidio realizar tres unidades
organizativas: Directores, secretarias y departamento de sistemas. Cada unidad
contara con politicas diferentes que se detallaron en la fase de disefio.
e Instalacion y configuracion del Active Directory 2012 R2.
Se encuentra detallado en el Anexo D: Instalacion y configuracion de Active

Directory.
e Instalacion y configuracion de Nagios.

La instalacion de Nagios Core se encuentra detallado en el Anexo A

Instalacion de Nagios Core y la configuracion de Nagios se encuentra en el

Anexo B Manual de configuracién de Nagios.

e Pruebas de funcionamiento del Active Directory y Nagios.
Las pruebas del funcionamiento de los servidores corriendo eficazmente se
muestran en el capitulo 6.

° Creacion de Usuarios y grupos en el Active Directory.
Detallado en Anexo E.

° Creacion de politicas de red.

Detallado en Anexo E en el item Creacién de politicas de red

° Instalacion de programa agente para monitoreo de red en los equipos
(computadoras y servidores) de la facultad.
Detallado en Anexo G: Instalacion de clientes para monitoreo

° Configuracion de las computadoras para que puedan conectarse al

controlador de dominio de Active Directory.

En la fase de implementacion para la actividad de la configuracion de las computadoras,
las fechas a seguir fueron las siguientes:
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Tabla 10: Cronograma de ingreso de las maquinas al dominio.

Quimica  biolégica —
desarrollo comunitario
ambiental

Historia 'y  Geografia
(presencial —
semipresencial)

Filosofia ~y  Ciencias

Psicosociales

Historia y Geografia

Fima (presencial -
semipresencial)
Literatura y  Espafiol
(presencial —
semipresencial)
Comercio y
Administracion (presencial
— semipresencial)
Educadores de pérvulos
(semipresencial)
Educacién Primaria
(Subcoordinador de
extensiones) practicas pre
profesionales
(semipresencial) excepto
Comercio Exterior,
Lenguas y Mercadotecnia
Comercio Exterior
(presencial —
semipresencial)

Archivo

Escuela de Lenguas Yy
Linguistica

Escuela de Lenguas vy
Linguistica
(semipresencial)
Biblioteca de la Facultad

Vinculacion con la
Comunidad

Practicas docentes

03/06/2016
03/06/2016

03/06/2016

03/06/2016
03/06/2016

06/06/2016
06/06/2016

07/06/2016

10/06/2016

13/06/2016

14/06/2016
15/06/2016
15/06/2016

16/06/2016

16/06/2016

17/06/2016
20/06/2016

21/06/2016

Ingreso de méaquinas al servidor de dominio

Ingreso de maquinas al servidor de dominio

Ingreso de méaquinas al servidor de dominio

Ingreso de méaquinas al servidor de dominio
Ingreso de maquinas al servidor de dominio

Ingreso de maquinas al servidor de dominio

Ingreso de maquinas al servidor de dominio

Ingreso de méaquinas al servidor de dominio

Ingreso de maquinas al servidor de dominio

Ingreso de maquinas al servidor de dominio
Ingreso de maquinas al servidor de dominio

Ingreso de maquinas al servidor de dominio

Ingreso de maquinas al servidor de dominio

Ingreso de maquinas al servidor de dominio

Ingreso de maquinas al servidor de dominio
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Departamentos/ carreras Fecha

presencial

semipresencial

Bienestar

Escuela

Bibliotecologia y
Archivologia

Arte

Aulas virtuales
Mercadotecnia
Publicidad (presencial
semipresencial)
Investigacion

Unidad
Humano

Unidad de Presupuesto
Unidad de Titulacion

Seguimiento a graduados

Economato

Coordinacion Académica

Coordinacion General

Informatica —
Multimedia (presencial —
semipresencial)
Acreditacién y evaluacion

estudiantil
Facultad Filosofia

21/06/2016

de 21/06/2016

22/06/2016
22/06/2016
23/06/2016

24/06/2016
27/06/2016

29/06/2016
04/07/2016

06/07/2016
14/07/2016
15/07/2016

20/07/2016
21/07/2016
22/07/2016

25/07/2016
26/07/2016
—29/07/16
1/08/2016

15/08/2016
16/08/2016

31/08/2016
5/09/2016

16/09/2016

Actividad

Ingreso de maquinas al servidor de dominio

Ingreso de maquinas al servidor de dominio

Ingreso de maquinas al servidor de dominio
Ingreso de maquinas al servidor de dominio
Ingreso de maquinas al servidor de dominio

Ingreso de méaquinas al servidor de dominio

Ingreso de maquinas al servidor de dominio

Ingreso de méaquinas al servidor de dominio
Ingreso de maquinas al servidor de dominio

Ingreso de méaquinas al servidor de dominio
Ingreso de maquinas al servidor de dominio

Ingreso de méaquinas al servidor de dominio

Ingreso de maquinas al servidor de dominio

Ingreso de maquinas al servidor de dominio

Ingreso de maquinas al servidor de dominio

Elaborado por: Los Autores.
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Para las configuraciones de los agentes de monitoreo de redes en los servidores se
procedi6 a realizar las actividades desde el 15 de junio del 2016 hasta el 15 de septiembre

del 2016.

Los servidores a monitorear:
e Servidor de dominio.
e Servidor de la Pagina web de la Facultad.
e Servidor Proxy Ciudadela Norte.

e Servidor Proxy Ciudadela Central.

Una vez configurado el servidor de dominio y aplicado las politicas a las dos unidades

organizativas Directores y secretarias se obtiene lo siguiente desde el administrador de

directivas de grupo:

Arbol de filosofia.ug.edu.ec:

e Directores:

Usianics ¥ 0quipos de Active Directon = o WS
Em S =78 %
e Directory [WIN FLINVEZHIEOL fdoanf | Nomtre Tipo Dercrpeian
&, Concepcion Maren 500
'
] Educot
wr
tarm
'
' Sec
) |
— 3 ! e Ty a0y
EEE N G el — | CH L s

Figura 17: Arbol Directorio Activo.

Fuente: Directorio Activo.
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e Secretarias
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2 3 filsofiz.ug edu.ec = fechives Unided organisin
b & Buikn 5 vl Uridzd organiz
4 :3 Compuezrs = Bhlicteca Uredad organcea
¥ i‘ gh@’ = Carrera Flosofia y Ciencias Pricesaciales Uridad organzeion
¥ & Domain Costyclier 5 Comercio Bz Urided organizaea
» 2 Opto Stemas = £ v S s
b 7 ForignSecurityPrncpes o A— (rded organaztna
b 33 Managed Service A i Curdfmcfmkidmm ww mgznw
+ S Soehas) .—;;( Coordinacion general Waﬂ n:gmfmtfw
» W = Decenato Urided organzaina
=1 Educacion Permaria Urided organzean
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= Fisico Matematicas Unidad organzeinn
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= kformaticay Mukimedia Unided organcetna
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= Literaturey Espaiol Unided organcaina
= Mercadotecria Uridad organzina
=1 Hivel Medi Urided organzeian
= Presupussio Urided omgancea
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31 Seguimiznito 3 Graduzdos Unided organcaa
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= Talento Humano Urided omqanizsina
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= Vinodzcan Urided organzeina
<] " ] »

Figura 18: Arbol Directorio Activo.

Fuente: Directorio Activo
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Politicas establecidas para la unidad de Directores:
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3 C Ecerce y A

40 Caardnacian Acscémics

40 Coardnacion Genersl

WD FRciofiay Clencist Piikosooaks

WD Lerapans

W0 Mercadotecnin

@) Proupuesty
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Figura 19: Politicas Directores.

Fuente: Directorio Activo
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Figura 20: Politicas Directores.

Fuente: Directorio Activo
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Para la unidad de Secretarias:
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Figura 21: Politicas Secretarias.

Fuente: Directorio Activo
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Figura 22: Politicas Secretarias.

Fuente: Directorio Activo.
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5.5. FASE V: Operar

Figura 23: Politicas Secretarias.

Fuente: Directorio Activo.

La fase de operacion iniciara una vez se dé por concluida la implementacién, durante

esta fase todo agente de monitoreo realizara las alertas y cuadros estadisticos para

conocer del funcionamiento. La funcion principal de este proyecto, es cumplir con

cada una de las necesidades por el cual fue concebido, pero se obtendra la capacidad

de desarrollar las caracteristicas que poseen las herramientas planteadas. Por parte de

Nagios obtendremos un monitoreo constante y alarmas para cualquier percance y el

directorio activo brindard las seguridades y confiabilidad a la red. En esta fase

veremos puestos en accion a cada software, los agentes de monitoreo instalados

corriendo normalmente y el uso de los usuarios designados a cada maquina y

empleado de la Facultad.
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6. Resultados

Como validacion de la propuesta se utilizard un plan de pruebas para el correcto

funcionamiento del sistema de monitoreo Nagios y del directorio activo, asi como los

procesos que se han determinado para una correcta puesta en marcha de las herramientas

planteadas como solucion. A continuacion, se detallan las pruebas.

6.1. Pruebas y Métricas

6.1.1. Pruebas en Host Proxy Norte

s s 10052015 105352 03 14h51m21s 18
cmitoss 28 7] seosmis 106227 Bit4nEmass 18
wcee BB 1005201610523 04 14h STm34s 18
Tends
G 57 fon | 1oosaos105314 Datsh4ImSTs 10
i RWE B eosasines tstnsdnz 19
coans = il
ool | | 10052015 104954 D3 14hSEm18s 18

DESK OB - free Space; IST4T23 M8 (35%
T03=58%)
OH - koed gversge: 006,004, 003

TCPTRAFTIC O - etni0 £T158 bybess

PG Q¥ - Packet loss = 0%, RTA =377
ms

SSH K - OpenSSH_ 5.3 {prctocal 2.0)
USERS CH -1 users currently locosd in

Figura 24: Monitoreo en Host del Proxy Norte
Fuente: Nagios

6.1.2. Monitoreo Disco Duro
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Figura 25: Monitoreo Disco Duro

Fuente: Nagios

6.1.3. Monitoreo de Ping
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Service details Proxyllorte - PING

Host: Proxyhorte Service: PING
4 Hours 05,1016 6;45 - 05.10.16 10:45

Datasource: Round Trip Times ‘ A ) Qa
Ping times "

3 S O P O U O S O O S0 O YOS O OO 0 O O O O SO R
40 fed
30
20
10

RTHA

O7:00 ©7:20 07:40 0R:00 68:20 0B:40 09:00 09:20 09:40 10:00 10:20 10:49
O Round Trip Times  16.32 ms Last  51.53 ms Max 6.36 ms Average

O Warning 108,000800ms
B Critical 500,000000ms

Datasource: Packets Lost of B

Packets lost

120
106
B0
60
40
20

Packets lost

07:00 07:20 07:40 08:00 03:20 08:40 09:00 09:20 09:40 10:00 10:20 10:40
O Packets Lost 0 % Last 0 % Max 0 % Average

O Warning 20%

B Critical 60&

Figura 26: Monitoreo Ping
Fuente: Nagios

58




Host: ProxyMorte Service: PING

25 Hours 04,1016 948 - 05,10.15 10:48

Datasource: Round Trip Times ‘ A @ ;ﬁ

Ping times

400
300
200
160

RTA

i i,
Tue 12:00 ' Wed 09: 00 ' '
O Round Trip Times 10,32 ms Last 500.00 ms Max 64,96 ms Average

O Warning 100,000000ms

B Critical 500.000000ms

Datasource: Packets Lost “"4"'“ () ;ﬁ

Packets lost

120
160
80
il
40
20

Packets Llost

oL .
Tue 12:00 ' Wed 09: 00 ' '
[ Packets Lost 0% Last 100 % Max 15 % Average
O Warning 20%
B Critical 60%

Figura 27: Monitoreo Ping
Fuente: Nagios
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6.1.4. Monitoreo de carga del CPU

Datasource: loadl ool A B L

ProxyNorte / CPU Load

800 m
600 m
400 m
200 m

[i]

0E!00 0620 06140 07:00 O7:20 O7F:40 08:00 ©£8:20 08:40 09:00 0920 0940
O loadl 113.3000 m Last 811.4000 m Max 133.8424 m Average
O Warning 15.0008
B Critical 30.008
Default Template
Command check_nrpe

Datasource: loads o) L
ProxyNorte / CPU Load :

400 m
300 m
200 m

100 m

e O6:EO 0620 0640 B67:00 07:20 O7:40 ©02:00 05:20 03:40 09:00 09:20 0940
O leads 91.8333 m Last 357.9000 m Max 150.1119 m Average
O Warning 10.000
B Critical 25.0800
Default Template
Command check_nrpe

Figura 28: Monitoreo Carga de CPU.

Fuente: Nagios

Datasource: load15 ol L

ProxyNorte / CPU Load

g 06100 06/20 0640 07:00 07:20 07:40 085;00 OB:20 08:40 0900 09120 09140
[ loadls 120, 7333 m Last  285.6000 m Max 159,4550 m Average
[l warning 5, 000
M Critical 20.000

Default Template
Command check nrpe

Figura 29: Monitoreo Carga de CPU.
Fuente: Nagios.
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6.1.5. Monitoreo del servicio de SSH

Host: ProzyMorte Service: 55H
4 Hours 07.10.16 £:03 - 07.10.16 10:03

Datasource: time off v L

ProxyMNorte / S5H

200 m

158 m

w100 m

58 m

0620 0R:40 07:00 07:20 07:40 0B:00 08:20 0B:40 09:00 09:20 09:40 10:00
0O time 12.3420 ms Last 129.1582 ms Max 20.3895 ms Average

Default Template
Command check_ssh

Host: Prosylorte Service: S5H
23 Hours 060,10.16 9:03 - 07.10.16 10:03

Datasource: time L Tl e
ProxyMNorte / 55H
1.0t
6.0
5.0
" 4.0
3.0
2.8
1.0
0.0 - - _ : - a a »
Thu 12:08 Fri 00:00
0O time 12,3420 ms Last B950.7340 ms Max 62,2872 ms Average
Default Template
Command check_ssh

Figura 30: Monitoreo Servicio SSH.
Fuente: Nagios.
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6.1.6. Monitoreo de usuarios conectados

|Host: ProxyMorte Service: Usuarios conectados

4 Hours 07,1016 7:31 - 07.10.16 11:31

Datasource: users

ProxyNorte / Usuarios conectados

W Critical 10

07:40 08:00 08:20 08:40 09:00 09:20 09:40 10:00 10:20 10:40 11:00 11:20
O users 1.0000 Last 1.0000 Max 1.0060 Average
O Warning 5

Default Template
Command check_nrpe

|Host: ProxyMorte Service: Usuarios conectados

25 Hours 06,10,16 10:31 - 07.10,16 11:31

Datasource: users

e

ProxyNorte / Usuarios conectados

1.0%
0.8
0.6
0.4
0.2

L Thu 12:00 Fri 00:00
O users 1,0000 Last 11,0000 Max 1.0000 Average
O varning 5
B Critical 10

Figura 31: Cantidad Usuarios Conectados al Servidor.

Fuente: Nagios
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6.1.7. Monitoreo de consumo de ancho de banda

Host: ProxyNorte Service: Consumo Ancho de banda

4 Hours 07.10.16 9:48 - 07.10.16 13:48

Datasource: TOTAL «”“ ® L

ProxyNorte / Consumo Ancho de banda

10:00 10:20 10:40 11:00 11:20 11:40 12:00 12:20 12:40 13:00 13:20 13:40
0 TOTAL 119.3034 kB Last 737.2199 kB Max 201.3484 kB Average
[ Warning 524288
B Critical 655360

Default Template
Command check_nrpe

Datasource: IN g,

ProxyNorte / Consumo Ancho de banda

1 - = ad]

10:00 10:20 10:40 11:00 11:20 11:40 12:00 12:20 12:40 13:00 13:20 13:40

0O 112.,9310 kB Last 6B87,3119 kB Max 175.6588 kB Average
Default Template

Command check_nrpe

Figura 32: Monitoreo del Consumo del Ancho de Banda.
Fuente: Nagios
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6.1.8. Cantidad de

Host ingresados
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Figura 33 : Detalle de Estado de los Host

Fuente: Nagios
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6.1.9. Mapa de Nagios

€ G2 0ssngs v 4 &
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Figura 34: Mapa de Monitoreo de Nagios

Fuente: Nagios
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6.1.10. Reporte de Nagios del Estado de todos los Host

Paso 1: Se escoge el tipo de reporte que se desea

© Nagias Cere - Chromiem

SIRERERRNNN Y o= v
- | D 1087.02%222 Y10 1
fi“,l;::" S
. e
‘_;;;" Step 1: Select Report Type
9 258 Trpe | HUSUSE v
Pratieree Continue to Step 2
Figura 35: Paso 1 de Reporte
Fuente: Nagios
Paso 2: Se selecciona el Host del cual se desea el reporte
£ Magus Cery - Clwnmium
W Fwveiemigrive =, N wpmion
- S D warisan Yol
me Sl
w:j:;"’ Step 2= Select Host
thensl %% ALL HOSES o ¢ [',
e Cortnue to Slep 3

Figura 36: Paso 2 de Reporte

Fuente: Nagios

Paso 3: Se modifica segun los requerimientos del reporte
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Figura 37: Paso 3 de Reporte
Fuente: Nagios
Paso 4: Se genera el reporte en el portal web
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Figura 38: Generacion de reporte
Fuente: Nagios
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6.1.11. Reporte por porcentaje de Estado de los Host
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Figura 39: Generacion de reporte por porcentaje de Estado de los Host

Fuente: Nagios
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6.1.12. Reporte global de Estado del host.
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Figura 40: Generacion de reporte

Fuente: Nagios
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6.1.13. Reporte de los Host por servicio
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Figura 41: Reporte de los Host por servicio

Fuente: Nagios
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Figura 42: Reporte de los Host por servicio

Fuente: Nagios
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6.1.14. Recepcion de correos y alertas
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Figura 43: Recepcion de correos y alertas.

Fuente: Nagios.

71



6.1.15. Maquinas ingresadas al dominio

Tabla 11: Total de Maquinas en el dominio.

Centro  Dinace PB Vinculacién 3 2 1 0 O
Centro | Dinace PB  Literatura 1 1 0O 0 O
Centro  Dinace PB Bibliotecolog 1 1 0 0 O

s

fa

Centro | Dinace PB | Bienestar 2 0 0 2 0
Estudiantil

Centro Comercio pl Archivo 2 2 0 0 O

Exterior
Centro  Comercio PB  Secretaria 3 3 0 0 O
Exterior Comercio
Exterior
Centro  Comercio PB Direccion 3 3 0 0 O
Exterior Comercio
Exterior

Centro Comercio PB @ SalaDocentes 6 6 0O 0 O

Exterior Comercio
Exterior
Centro Comercio PB Nivel Medio 2 2 0 0 O
Exterior Semipresenci
al
Centro  Comercio PB Filosofia y 2 1 0 0 1
Exterior Ciencias

Psicosociales
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Campus

Centro

Centro

Centro

Centro

Centro

Centro

Centro

Centro

Centro

Centro

Centro

Edificio

Comercio
Exterior
Comercio

Exterior

Comercio

Exterior
Comercio
Exterior
Comercio
Exterior
Comercio
Exterior
Lenguas
Lenguas
Principal

Principal

Principal

Planta

o
o

PB

PB

PB

PB

PB

pl

PB

PB

PB

Departamento

Historia

Secretaria
Quimico
Bioldgicas
Direccion
Quimico
Biologicas
Fisico
Matematicas
Comercio vy
Administraci
on
Educacién
Primaria
Secretaria
Lenguas
Secretaria
Biblioteca
Seguimiento
a Graduados
Carrera  de
Arte
Investigacion

es
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Campus

Centro

Centro

Centro

Centro

Centro

Centro

Centro

Centro

Centro

Centro

Centro

Centro

TOTAL

Edificio

Principal
Principal
Principal
Principal
Principal
Principal
Principal
Principal
Principal
Principal

Principal

Dinace

Planta

o
o

PB
pl
pl
pl
pl
pl
pl
pl

p2

pl

Departamento

-

2 8
Mercadotecni 7 6
ay Publicidad
Extensiones 8 6
Aula Virtual 2 2
Titulacion 4 0
Informatica y 10 10
Multimedia
Economato 4 0
Presupuesto 6 6
Talento 6 6
Humano
Coordinacion 3 2
Académica
Coordinacion 2 2
General
Evaluacion y 7 0

Acreditacion
Précticas 4 2
Docentes
119 87
Fuente: Los Autores.

Elaborado por: Los Autores.
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Tabla 12: Cuadro Estadistico de las Maquinas ingresadas al dominio.

Magquinas de la Facultad de Filosofia
Sede Central

B MAQUINAS INGRESADAS
16; 13%

= MAQUINAS HOME
13; 11% "

3;3%

= MAQUINAS SIN CONEXION

87; 73%
MAQUINAS NO INGRESADAS POR
IMPEDIMENTO DE LOS USUARIOS

Fuente: Los Autores.

Elaborado por: Los Autores.
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6.1.16. Aplicacion de politicas a las unidades organizativas

Bloqueo Panel de control:

PLAN!
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. Nuestra Visidn 2016 - 2030

Ser una Institucion de Educacion
Superior con liderazgo prospectivo

nal e internacional en el campo de
sus dominios cientificos, tecnologicos y
humanisticos; comprometida con la
democracia cognitiva, el dialogo de
saberes, el desarrolio sustentable y fa
innovacion social

“‘, Conasitn 3 Escreeno remae
¥

s Secretens Gmenl
“ Taveas ievciades ’

. Conectarse & um proyector

3 | Celcufedons

Documento

Netan saprcies

":t‘) Recortn

ol Vioer de XP5

Programes predetermnacios

3“ Fas y Esciner de Windaws

% Lugs

»  Tedoslos programas

Ayuds y sopote 1éomice

Figura 44: Bloqueo Panel de control.

Fuente: Los autores.

Bloqueo de aplicaciones:
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o S

Cmrne FILOSOFA

Moazar Setsles

Figura 45: Bloqueo Aplicaciones.

Fuente: Los autores.
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Baves de las fi IS o5, tecnolégicos y
wvesthigacion Yy vinculacion con ia numanisticos, comprometida con |a
“Ellledad, fortaleciendo profesional vy ' demo a cognitiva, el didlogo de

aticamente el talento de la nacion y la saberes, el desarrollo sustentable y |a
aromocion del buen vivir, en el marco de nnovacion social
s sustentabilidad, la justicia y la paz

Figura 46: Bloqueo Aplicaciones.

Fuente: Los autores.
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Aplicacion Papel Tapiz:
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sus dominos centificos, tecnologioos v
humanisticos comprometida con la
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-~

Figura 47: Aplicacion Papel Tapiz.
Fuente: Los Autores.

Bloqueo USB:

Figura 48: Bloqueo USB.
Fuente: Los Autores.
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Bloqueo a recursos de red:
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Figura 49: Bloque a recursos de red.

Fuente: Los Autores.

Inicio de Sesidn solo en maqguinas asignadas:

%. Windows 7 prolessionl

Figura 50: Bloqueo Inicio de Sesion.
Fuente: Los Autores.
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7. Conclusiones

Con la implementacién del directorio activo y de Nagios en la Facultad de Filosofia,
Letras y Ciencias de la Educacién se logré una mejor administracion de los recursos de

la red.

La instalacion de Nagios permitird monitorear los servidores, donde se obtendran graficas
en intervalos de tiempo dando informacion del estado actual de cada servicio monitoreado

(CPU, memoria, ping, procesador, usuarios conectados, ancho de banda).

La instalacion de directorio activo permitird tener un catalogo con todos los equipos,
usuarios y dispositivos para la localizacion de estos y obtener informacion de cualquier

dispositivo del dominio por medio de busquedas rapidas.
Con la herramienta de monitoreo de redes, Nagios, se podra identificar y prevenir errores

mediante alarmas o gréaficos por medio del portal web y optimizar recursos para dar

soluciones rapidas a cualquier problema que se presente.
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8. Recomendaciones

La Facultad de Filosofia, Letras y Ciencias de la Educacion con la ayuda de la tecnologia
pone en ejecucidn un sistema de monitoreo de redes y la herramienta de directorio activo.
Ya el personal encargado cuenta con la informacion y capacitacion para la administracion
de las herramientas, pero esto no excluye de recomendaciones para el correcto uso, y

aprovechar al maximo las caracteristicas que poseen.

Dentro del servidor Nagios toda configuracion se realiza por medio de archivos de texto,
por lo que es recomendable que se realicen copias de seguridad de estos archivos. Los
respaldos y los intervalos de tiempo con el cual se los haga, queda a consideracion del

administrador de red de la Facultad.

El administrador de red de la Facultad debe hacer revisiones constantes del estado de la
memoria y almacenamiento de los servidores que contienen las herramientas de Nagios
y directorio activo, de esta manera se podra seguir afiadiendo mas host para monitoreo y

si se requiere se realizaran las actualizaciones del software implementado.
En cuanto a la administracion de la herramienta Nagios y el directorio activo, se

recomienda la creacion de usuarios para el acceso a la informacion que contienen los

servidores.
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10. Anexos

10.1. Anexo A

10.1.1. Manual de instalacion de Nagios

Instalacion de Nagios Core

Paso 1: Instalar Pre requisitos

Se debe instalar los programas que el Core necesita para funcionar

#fyum install httpd php php-cli gcc glibc glibc-common gd

gd-devel net-snmp openssl-devel wget unzip -y

Paso 2: Se crea el usuario y el grupo para usar en Nagios

#useradd nagios
#groupadd nagcmd
#fusermod -a -G nagcmd nagios

fusermod -a -G nagcmd apache

Paso 3: Descargar e instalar Nagios

#cd /tmp

#wget
https://assets.nagios.com/downloads/nagioscore/releases/n
agios-4.1.1.tar.gz

#wget http://www.nagios-plugins.org/download/nagios-
plugins-2.1.1.tar.gz

#tar zxf nagios-4.1.l.tar.gz

#tar zxf nagios-plugins-2.l1.l.tar.gz

#cd nagios-4.1.1

Paso 4: Se deben extraer los archivos y compilar Nagios
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#./configure —--with-command-group=nagcmd

#make all
#make install
#make install-init

#make install-config

Paso 5: Crear una contrasefia para nagiosadmin

#htpasswd -c /usr/local/nagios/etc/htpasswd.users
nagiosadmin

Paso 6: Instalar Plugins de Nagios

#cd /tmp/nagios-plugins-2.1.1

#./configure --with-nagios-user=nagios --with-nagios-
group=nagios --with-openssl

#make all

#make install

Paso 7: Levantar el servicio de Nagios

Levantar los servicios de Nagios y httpd; solo si todo funciona correctamente

#service httpd start

#service nagios start

Paso 8: Ingresamos a Nagios desde la interfaz web

Accedemos a la siguiente direccion http://nagiosip/nagios con el usuario

nagiosadmin y su contrasefia. Si esta todo correcto aparecera la siguiente
pantalla.
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10.2. Anexo B
10.2.1. Manual de configuracion de Nagios
Configuracion de Nagios

Paso 1: Ingreso de hosts a Nagios

Lo primero sera crear una carpeta.

# mkdir /usr/local/nagios/etc/servers

Ingresamos la carpeta al archivo de configuracion.

/usr/local/nagios/etc/nagios.cfg

cfg dir=/usr/local/nagios/etc/servers

Accedemos a la carpeta creada e ingresamos los hosts que vamos a monitorear

de la siguiente manera.

# cd /usr/local/nagios/etc/servers

# touch servernorte.cfg

Servidores creados

# rootwlocalhost: -

Figura 52: Servidores creados.

Fuente: Nagios
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Paso 2: Escribimos la configuracién del servidor

define host/{
use
host name

alias
address

Paso 3: Afiladimos sus servicios

define service({
use
host name
service description

check command
.0,60%
}

oA rool@localhost: -

linux-server
norte
servernorte
10.87.127.1

generic-service
norte
PING

check ping!100.0,20%!500

Figura 53: Servicios Agregados en Nagios.

Fuente: Nagios

88




10.3. Anexo C

10.3.1. Instalacion de clientes para monitoreo

Para agregar los clientes al servidor existen 2 agentes para nagios: NSClient++
y el NRPE.EI NSClient++ es para clientes con Sistema Operativo Windows y
el NRPE para Sistemas Operativos Linux.

Instalacion del NSClient++

Paso 1: Se descarga el cliente desde su pagina oficial, escogiendo la arquitectura
de su servidor (32 o 64 bits).

&« -

NSClient o

Figura 54: Descarga NSClient++.
Fuente: Nagios

Paso 2: Descargado proseguimos con la instalacion.
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Welcome to the NSClient+ + (x86) Setup
Wizard

The Setup Wizard will install NSChent 4 4 (x86) on your
computer. Chok Next to continue or Cancel to exit the Setup
Wizard,

Figura 55: Configuracion NSClient.

Fuente: Nagios

Paso 3: Damos siguiente y luego clic en aceptar los términos de la licencia.

End-User License Agreement
Please read the following license agreement carefully

Common Public License Version 1.0

THE ACCOMPANYING PROGRAM IS PROVIDED UNDER THE TERMS OF
THIS COMMON PUBLIC LICENSE ("AGREEMENT"). ANY USE,
REPRODUCTION OR DISTRIBUTION OF THE PROGRAM CONSTITUTES
RECIPIENT'S ACCEPTANCE OF THIS AGREEMENT.

1. DEFINITIONS

"Contribution" means:

[¥]1 accept the terms in the License Agreement

| et | | Bak [ met | | cancel

Figura 56: Configuracion NSClient.
Fuente: Nagios.
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Choose Setup Type
Choose the setup type that best suits your needs

Installs & most common program features. Recommended for most users.

Allows users to choose which program features will be installed and where
they will be installed. Recommended for advanced users.

All program features will be installed. Requires the most disk space.

Figura 57: Configuracion NSClient.

Fuente: Nagios.

NSClient++ Configuration - 1
m )
i
ni: //${exe-path}/nsdient.ini vl
[] Install sample configuration
Back || Next | | Cancel |

Figura 58:Configuracion NSClient.
Fuente: Nagios.
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Paso 4: Escogemos Typical y damos siguiente.

NSClient++ Configuration

Allowed hosts: |

Password: [
Modules to load:
Enable common check plugins
Enable nsdlient server (check_nt)
Enable NRPE server (check_nrpe)
O] & legacy mode {required by old check_nrpe)
(7 safe mode (Use certificates for encryption but not authentication’
(O)Secure (Use certificates for authentication)
Enable NSCA dient
Enable Web server

Figura 59:Configuracién NSClient.

Fuente: Nagios.

Paso 5: En Allowed hosts se escribe la ip de nuestro servidor donde tenemos

instalado Nagios y sin poner contrasefia.

Installing NSClient++ (x86)

Please wait while the Setup Wizard installs NSClient++ (x86).

Status:

Figura 60: Configuracion NSClient.

Fuente: Nagios.
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Paso 6: Y se procede a instalar

15} NSClient++ (x86) Setup = O X

Completed the NSClient++ (x86) Setup
Wizard

Click the Finish button to exit the Setup Wizard.

| Finish |

Figura 61:Configuracién NSClient.
Fuente: Nagios.

Paso 7: Configuramos nuestro servidor en Nagios
Editamos el archivo en:

/user/local/nagios/etc/objects/windows.cfg

Nombre de host:

define host({
use windows-server
host name FirewallProxy

alias Firewall
address 192.168.0.103
}

NSClient++ instalado:
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define service{
use generic-service
host name FirewallProxy

service description NSClient++ Version
check command check nt!CLIENTVERSION
)

Uptime del servidor:

define service{

use generic-service
host name FirewallProxy
service description Uptime

check command check nt!UPTIME
}

Memoria usada:

define service({

use generic-service

host name FirewallProxy

service description Memory Usage

check command check nt!MEMUSE!-w 80 -c 90
}

Espacio en Disco duro:

define service({

use generic-service
host name FirewallProxy
service description C:\ Local Disk

check command check nt!USEDDISKSPACE!-1 c -w 80
-c 90
}

Paso 8: Se edita el archivo nagios.cfg ubicado en:

/usr/local/nagios/etc/

Des comentamos la linea:
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cfg _file=/usr/local/nagios/etc/objects/windows.cfqg

Paso 9: Reiniciamos el servicio de Nagios:

# service nagios restart

Paso 10: Entramos a la pagina de Nagios y comprobamos que nuestro servidor

ya se esta monitoreando:

‘ & -Sotst 9000 G- used T4 52
oK TBMBISBY WihInKs 10 5L

bl Rh el G0 (79%)- e 184800 (21%)
Al (] [ OLBME1SK Hiham 18 CPULoad 6% (5 sverse)
i semcry usapz: 1okt 16504 33 b
eoylsse 7] (OKO | ORBIMGISBA 21D IMSs 18 -t 4347 44 M0 29%) - o
834N 1)
ke Vo [ORIIIN OB ISN4 T1A s 17 NSCirtes 04 288 0140318

Syshem Ltime - T days) 12
hour(s) 21 minedels)

[Pl

oK T-BAM1SR0E TihTmds 10

Figura 62: Monitoreo de Servidor.

Fuente: Nagios.
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10.4. Anexo D

10.4.1. Instalacion de PNP4 Nagios

Para poder visualizar los servicios por medio de graficas es necesario instalar

PNP4Nagios, cuyas caracteristicas son:

e Visualizar graficas por intervalo de tiempo

e Visualizar las distintas graficas por servicios de Host
e Bulsqueda de Hosts

e Exportar graficas por PDF

e Acceso directo desde un icono al lado de los servicios

Paso 1: Descargar los siguientes paquetes

#yum install rrdtool perl-Time-HiRes rrdtool-perl php-gd

Paso 2: Se descarga PNP4Nagios y se procede a compilar e instalar

#tar zxfv pnpdnagios-0.6.XX.tar.gz
#cd pnp4nagios-0.6.XX

#./configure
#make all
#make fullinstall

Paso 3: Para comprobar que no hay errores se ingresa a la siguiente direccién

http://ipnagios/pnp4nagios/ y debe de aparecer todo en verde
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PNP4Nagios Environment Tests

The 1o0owing OPBGNS S Setammingd Dy CORAQue”™. If 3ny Of thi %633 have end. Consu the

LISTLIGN for more Informiation on how 10 cormect

PNP4Nogios Version
Profix

Configure Arguments
RRD Storage

RRD1ool Bnary

PHP GO extension

PHP function proc_openi)
PHP ZIib sxtension

PHP session extansaon
PHP JSON axtansor

PHF magic_quo

PHP sooket extansion

Apache Rewrite Module

Kohana Environment Tests

The fofiowng iesis have been run 1o Satenmee I Kohane wil work in yoor senrooment I any
i e 10EEs Bave TRl Consul Ne OCUMEnTRIGn o0 mors Ivoemation 0N How 10 Cormet e
probier

PHP Varsion

System Dreciory
Applicabon Direciory
Refacbon Enabled
lcony Extension Loaded

URI Determination

YUt aneEnnman! fusses o Spiromnnts Rimowe of resmn Se
(warflscel spepanagiassharn s dantall. pry M COw

Figura 63: Descarga PNP4Nagios.
Fuente: Nagios

Paso 4: Se procede a eliminar o cambiar de nombre al siguiente archivo

/usr/local/pnp4nagios/share/install.php

Integracién con Nagios

/usr/local/pnp4nagios/etc/nagios.cfg-sample

Paso 5: Copiar solo el texto del archivo

Al archivo

/usr/local/nagios/etc/nagios.cfg
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#

# Bulk / NPCD mode

#

process performance data=l

# *** the template definition differs from the one in the
original nagios.cfg

#

service perfdata file=/usr/local/pnp4nagios/var/service-
perfdata

service perfdata file template=DATATYPE::SERVICEPERFDATA\
tTIMET: : STIMETS\tHOSTNAME : : SHOSTNAMES \t SERVICEDESC: : $SERV
ICEDESCS\tSERVICEPERFDATA: : SSERVICEPERFDATAS\tSERVICECHEC
KCOMMAND: : SSERVICECHECKCOMMANDS \ tHOSTSTATE : : SHOSTSTATES\t
HOSTSTATETYPE: : SHOSTSTATETYPES\tSERVICESTATE: : SSERVICESTA
TES\tSERVICESTATETYPE: : $SSERVICESTATETYPES

service perfdata file mode=a

service perfdata file processing interval=1l5

service perfdata file processing command=process-service-
perfdata-file

# *** the template definition differs from the one in the
original nagios.cfg

#

host perfdata file=/usr/local/pnp4nagios/var/host-
perfdata
host_perfdata_file_template:DATATYPE::HOSTPERFDATA\tTIMET
::STIMETS\tHOSTNAME : : SHOSTNAME S\ tHOSTPERFDATA: : $SHOSTPERFED
ATAS\tHOSTCHECKCOMMAND: : SHOSTCHECKCOMMANDS \tHOSTSTATE: : $H
OSTSTATES\tHOSTSTATETYPE: : SHOSTSTATETYPES

host perfdata file mode=a

host perfdata file processing interval=15

host perfdata file processing command=process—-host-
perfdata-file
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Paso 6: Se copia también de /usr/local/pnp4nagios/etc/misccommands.cfg-

sample al archivo /usr/local/nagios/etc/objects/commands.cfg

#

# Bulk with NPCD mode

#

define command {

command name process-service-perfdata-file

command line /bin/mv /usr/local/pnpé4nagios/var/service-
perfdata /usr/local/pnp4nagios/var/spool/service-
perfdata.STIMETS

}

define command {

command name process-host-perfdata-file

command line /bin/mv /usr/local/pnp4nagios/var/host-
perfdata /usr/local/pnpdnagios/var/spool/host-
perfdata.STIMETS

}

Paso 7: Se procede a reiniciar Nagios y pnp4nagios

service npcd restart && service nagios restart

Paso 8: Se agrega el siguiente texto al archivo

/usr/local/nagios/etc/objects/templates.cfg
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define host {

name host-pnp

action url
/pnp4nagios/index.php/graph?host=SHOSTNAMES&srv=_ HOST
' class="tips'
rel='/pnp4nagios/index.php/popup?host=SHOSTNAMES&Srv=_
HOST

register 0

}

define service {

name srv-pnp

action url
/pnpdnagios/index.php/graph?host=$HOSTNAMES &srv=$SERVI
CEDESCS' class='tips'
rel="'/pnp4nagios/index.php/popup?host=SHOSTNAMES&Srv==3$
SERVICEDESCS

register O

}

Para que aparezcan las graficas en los hosts se agrega host-pnp y en los

Servicios srv-pnp.

“ root@localhost: ~

Figura 64: Ingreso de host-pnp y servicios srv-pnp.

Fuente: Nagios

Paso 9: Se ingresa a la pagina web de Nagios y se puede observar un icono de

grafica al lado de los hosts y asi mismo al lado de los servicios.
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Figura 65: Generar graficos con PNP4Nagios.

Fuente: Nagios.

UnéResds (100 ¥

Host #% Stats #%  LastCheck *9 Duwation % Status nformation
Skl ZB = (7BI015153545  WeZnddnSe PG OH-Focketioss=0% RTA=03ms
Cerirotongds R w FBIAME15RT MMM PNGOK-Peckeliss=0% RA=411ms
Domwic e e TISIMS153S45 Od2hOmMs PG OH-Facketloss=0% RTA=05¢ms
FrewsEragy o w (7285153545 TdimiSadds PG OK-Pecketloss=0%RIA=073ms
Nogoe. 8w BMMEI5RS B0hBadds  PNGOK-Fecketioss=0%,RTA=003ns
= o e 78153546 DIMamESs  PNGOK-Pocistioss=0%,RTA=075ns
rode e e (7286153506 DthMmids  PINGOK-Packeloss=0%,RTA=450ms

Figura 66: Generar graficos con PNP4Nagios.

Paso 10: Al dar clic sobre ellos se generan las gréaficas en intervalo de tiempo

Fuente: Nagios
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Figura 67: Grafica en intervalo de tiempo.

Fuente: Nagios
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10.5. Anexo E
10.5.1. Instalacion y configuracion de Active Directory
Para instalar el servicio de directorio activo se requiere:
Paso 1: Iniciar una sesion en el Servidor como Administrador.

Paso 2: Abrir el Administrador del servidor y dar clic en Agregar roles y

caracteristicas.

eommuso0e o voon

B Sorictot el
B 70008 os servdones “
B Saicicn s pechived .. 9 -

TR A
FATRANCON

GRILBOS DE SERVIDORES ¥ ROCES

iy Peveoady schiesy. o § sevddor local 1t | | B Todat ok wevidones 1
de almacenamisnto
(O = @ st ® Estane
Sywnice Svertizz Evernas
........... -~ -~
A e5t: £F Herderenen Redaveect
seutndce de IPA ulacdes du 2PA

Figura 68: Agregar Roles y caracteristicas.
Fuente: Windows Server 2012.

Paso 3: Dar clic en Siguiente en la pagina del asistente.

Paso 4: Seleccionar el tipo de instalacion: Instalacion basada en
caracteristicas o en roles.

Paso 5: Seleccionar el servidor correspondiente.

103
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AL % COMAraa Salsccione un yrecor @ e ciaes o wrtusl en o gue s netalanke roler y carscternticas
TEO de inztalacion & Selectionar un senidor def grupd de servidores
(' Seleroona un daca Surs virtusl
Fictes ge seridot Grupo de senidars
Caractenincas .
Rl | I

I Nanine Dwacron ¥ stems cperatien

1 equipods) enconraoois)

wwmwmmuwwmwh ummmd
40 Agregar el serndicr. Mo se RN fos dores sin

mhMmMmh”hW&&mmw

== e | ()

Figura 69: Seleccidn servidor para agregar roles y caracteristicas.
Fuente: Windows Server 2012.

Paso 6: Seleccionar la casilla Servicios de dominio de Active
Directory.

Seteccionar roles de servidor T s

AMEL D8 COMErZar Telaciinne «na o vaisk 1o paes o o serador
Tipe o meARcer e Devorpoan
SANCOSN 04 sarvaaa A w1 Serwcicc de daminia de Active
lfl Owveczony (AD D) aboacana
[ Actwe Dirmcaory Lightesesgtt Dinactory Servces BN ——
SR acleuncal [} Actwe Duscasry Rights Managemast Servcnt s (e y pane scts infoomacian
Corfvmacen SUROHIOLN O 108 Ui §
= R "o T astminisiratares ow . AD DS Usa
] Hpery sonticlagares de doming pacs
[} Servecim the mcess y dreciem e todes L PrOROrCanar 8 15< aianias de et

’ P de 1 e 12 BCCREI) & N6 PRCLTEDE PErTIICE #n
- gy X ¢ =cta s red Mediame un process de

[ Serveion de cortfeacos de Actiw Dirscton IO S s UreeD
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Figura 70: Seleccion servicios de dominio.
Fuente: Windows Server 2012.

Paso7: En el asistente para agregar roles y caracteristicas dar clic sobre

104



Agregar caracteristicas y después en Siguiente.

JDesea agregar caractaristicas requericdas para
Servicios de dominio de Active Directory?

No se pusde instalar Servicios de dominie de Active Directory s no
se instalan tambiédn los servicios de rol o los caracteristicas
siguisntes,

[(Herramientas] Administracion de directivas de grupo
- Huerramisntas de administrecion remota del servicdor
-  HMerramisntas de acdministracian de roles
- HMerramientas cde AD ON ¢y AD LDS
Maclula de Active Directary para Windows PowerShell
- Herramientas de AD DS

[Herramientas] Centrao de administracion de Active |
(Herramientas] Complermentos y herramientas de i

S " L. 2]
I Incluir herramientas de administracian (i es aplicable)

Agregar caracteristicas | | Cancetar |

Figura 71: Agregar caracteristicas al servidor.
Fuente: Windows Server 2012.

Paso 8: Se escoge las caracteristicas necesarias para la instalacion de

Active Directory. A continuacion, se da clic en Siguiente.

BEVOOR D¢ DRI
Seolgcoonar caractaristicas (Mt
Aiad @5 CtmiortEe’ (e . veries e o mre gt e errerhe
TI0 O8 N Cornatorsiticas Do yaaront
e Pervance - - Wiretmeey PommmrShet o permets
- el g e iaoodmay et en e (e e b ea
(W bt ntsats i e Bt b - ) — ——rte v W oreaes bate Ll e
[ [ D —————— B e Varianttn ik on e
a0t - B R ]
. T Axwtencs 1emvene e atiae I
Torte— g 1 mewrmhCarse Framema Huhge e de
L] Covmtamiinmm dn 587 brawrpmers &3 a3 (MRGIAIDE y W PETIVIG
VB Cavectmotin: ci MET Framiomsen 45 (2 de 7 inuts bty . Seirling® Sem grapine

Smmen3ze y ETIm
[T] Cvasc o unices Btiocket d

[Z1 Crerie s imvprewan en imbermet
2] Ehervie para Mty

(2] Chorre Tatwan

] Caarre 're

[ Chimomr e commmatmi o0 poe g
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e B

Figura 72: Agregar roles y caracteristicas.
Fuente: Windows Server 2012.
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Paso 9: Se da clic en Siguiente y a continuacién Instalar.

" TIWADCA 32 DITNO
Canfirmar selecciones de instalacion Pegor
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Sancwtancn N Aarteriir famey desad e Las Canbas

ASrmirasranon e deecteas 3 G
[ e —
Hetraneemag e sivneaidraGhs e ok
Merurmectan Se AD D% y AD 1DT
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Figura 73: Agregar roles y caracteristicas.
Fuente: Windows Server 2012.

Paso 10: Se procede a crear el dominio. En la ventana de Resultados
de la instalacion de Active Directory se da clic en Promover este

servidor a controlador de dominio.

I [ . A L L L LN
Progreqdo de la instalacidin iy s

Vot prcrenc de b eatalacds

@ ssinnions e sarimbemnbna
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W e DI,
Mot arreriiian de st asbes sevireta el wes s beben -
Hermamientes Se sfmainiescian ow roles
Hasramsimrrion de AD BIS g AL 1 DS

Moo S Actee e
Moyt bmriias e AL O4
Curmen dw B Action
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Figura 74: Configuracion directorio activo.
Fuente: Windows Server 2012.
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Si se da el caso de haber cerrado la pestafia anterior se puede acceder a
ella pulsando en el icono de advertencia de la barra de herramientas del

Administrador del servidor.

Administrador del servidor | = | & [

I f'A Administrar Herramientas

). Configuracion posterior a la... |

Requiere configuracion para Servicios de dominio de
Active Directory en PEGASUS

Promover este servidor a controlador de dominio
[Fre

N

Figura 75: Configuracion directorio activo.
Fuente: Windows Server 2012.

Paso 11: Se debe crear un nuevo bosque para formar el dominio
filosofia.ug.edu.ec y asi poder asociar el servidor de directorio activo
al dominio. Para esto se prosigue al asistente para configuracion de
servicios de dominio de Active Directory, en la opcion agregar un
nuevo bosque y se escribe el nombre del dominio. A continuacién de

esto se da clic en Siguiente.
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SERVIDOR DE DESTINO

Configuracion de implementacion Pirats

Opcianes del controlaace

Seleccionar In operaudn de implernentacitin

Agtegar un cantrolader de domino & un dommo exslente

Agregar us fuevo 2w bosgue
B Agregar un roevo bosque

Dpcanes adic

NAam o= 5
Ravisar opcicoss

Especificar la Informaciin the doming paea eila operacén
Comprobacion de requisl

Nombre de domima rax Ibwncaes

Mis mésrrmacicn acerca di corfiguracones de imglemeniacan

Figura 76: Configuracion directorio activo.
Fuente: Windows Server 2012.

Paso 12: en opciones del controlador tanto para nivel de funcionalidad
del bosque como para el dominio debe estar seleccionado Windows
server 2012R y deben estar seleccionadas las casillas de Servidor de
Sistema de nombre de dominio y el catalogo global. Después de
seleccionar se da clic en siguiente.
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Paso 13: En opciones adicionales se puede escribir el nombre del

NetBIOS en nuestro caso “Filosofia”.

e i - .- SERVIDOR DE DESTINO
Opciones del controlador de dominio <
Confguracén g2 mpiem._ : SR,
— Sel=cocnar anel funoonal del nusvo Sosqus y dominio raz
prer——— Nireslfuniicesl o2 sosque |'ﬁh$§ﬁmﬂz =
Nl furozesl el demine: |Wodoms sener b2z ||

Cpoonss 2dconas

Epeciicar cpacidades dei confroiador de dominic
FEVSEROORES [V Senvidar de Sisema de nomires d2 cominio (OS]
CompmbsddnEmouil. . AL icbat JEC

Contrasefiz ssessssnssessrssraseene

Confrmar contrasei= comocmnmﬂmnq |

M nforanin acerns de opaonss &l controlador da dominia

[ <o | [Spuotes| v || Concela |

Figura 77: Configuracion directorio activo.

Fuente: Windows Server 2012.

Opciones adicionales SERADOR DE DESTING
PC S dGiaionales
Cont e de e
2Mguratien de implsm Vi o vy KatB105 ovig o , A
Cpaanes Sel conrolader
Mombes du domemo NetBi0S: SERICA

Opoores de DNS
TLTAL e atless

Redser cpoiones
Comprotasdn o8 mequis

Mas ntormanon acerca da Oponnes ssconshes

Figura 78: Configuracion directorio activo.
Fuente: Windows Server 2012.
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Paso 14: Especificar la ubicacion de la base de datos del directorio

Activo y archivos de registros.

Rutas de acceso Pregeeun

Cottguratén de mplkem . .
Especificar la Wbicacian de ls beve de datos de AD DS, archvos de registro y SYSVOL

Cpiones gl cormrolador
Opciorss os ONG Carpeta de 1a base de datos: CAWIndow\NTDS [
Oxicions skt Carpeta de srchivos de registrec CAWIndaws\NTDS E
Carpeta SYSVOL: CAWINSawe\SVSYOL 5|

Revisae opsianas

Camprobacion 0: UG

M informecian acwics de Ficta de Activw Dawctary

| <ameior | [Sguemen| | woss | [ Cascebr |

Paso 15: Se revisa las selecciones hechas y se da clic en siguiente.

Paso 16: Clic en instalar.

SERVIDOR DE DESTING
Revisar opciones Pegasus
Carhiguracion ge impiem Faicar s selecciones
Corfigura este senndor como el primer comtrolador de clonmo de Active Directory en un ~

Opconss d¥ corroRas
. o nueys bospue

Cpcionas de D
Opcores adocraies B nembre def nueve dommnis e "Toericaes” Ente es Lamindn of nomitee del nuevo bolcue

Autas 3¢ 305850 £ nombre Net@)OS gal dommio es (BESICA ‘

_ Nivel Smoone’ del bosque: Windows Server 2012 82

Tomprodacdn de regasl {
Nivel & § el o Wing Servar 2012 R2

Opciones sdicionales:

Catdego globat Si

Figura 79: Configuracion directorio activo.
Fuente: Windows Server 2012.

L Figura 81: Configuracion directorio activo.
Fuente: Windows Server 2012.
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' v 4 . SERVIDOR DE DESTING
Comprobacion de requisitos previos oo
I @ Todas las compeobac de requisitos previos se real Haga clic en Instalar para co.. Moorarmas X I

7 gs mplem.,
Cooigamacion de fmple Los requisitos previos deben validarse antes de instaler los senaoos de dominio de Actve Disectory
Opcones de! contrelador en &l squipo

Opciones ds DNS \loiver 3 compenbar requesios previos
Opoonss adccnaley
Rutas 0 2¢ceso S oK teiolasios

O ANCWIECOE BALE (TP | GO MICIOZOMATM/TWANK TLRKa s U131
Raviiar apcioass A No se pusde crest uns delegaciin pars este servidor DNS porque 1 zona peinopsl
_ autoritative no s& encuentra o No eecuts & servidor DNS de Windows. Si esta
resiizando una integracicn en una mirsestructura DINS exstente, debe crear
L una delegacion & este senvidor DNS en ls zona pnnops! pars garantizar
b fisble desde fuera del domino “lbericaes”™ De lo

una resoluoon de

CONtrario, No &5 precsa realizar MNQUND accion.

b 5ihace chic en instalar, =f dor 5= ats e co finalice =
de promocion

Mas irdormacdn acerca de requisitos prewos

Cgueme - [ ioswer | [ Cancelor |
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10.6. Anexo F

10.6.1. Creacion de unidades organizativas

Paso 1: Abrir Usuarios y equipos de Active Directory desde herramientas
administrativas

Paso 2: En el arbol de la consola hacer clic con el botdn derecho del ratén sobre

el dominio Filosofia.ug.edu.ec.

Paso 3: Seleccionar nuevo y hacer clic en Unidad Organizativa.

Archwo  Acodn Ve Syudy
*o 2 0Ecs EmIeETER
| T Ussanos y squpos de Actve Diector [WIH-FLZMRZNIECE Rlozaf || Namses Tips Deicepesin
b Covqum guud_»ﬁ | Builin uitinDamain
« [Fi fiorafaug edure _— LD Campuiten Coateneder Defauit contune: far up..
[} - Suttin Dadeger control, Duectoses Uredad orgaeizne
BOS Compitel gy Doman Conrallen Uredad organizyve  Detaut costanes for do..
b Ot | domminio., Dpto Sistemat Uredhd orgenaynve
’ -~ g”t"c Cohise & controhder de Gk ForeignSecontyPninopals Contenedor Defaut conkanes for rec.
b0ty Maraged Serace Accoures Comtenedue Defaut container for ma.
b . Focegnie Eievar ef nived funcional del dossinio.. AR Unidsd orgwazaiva
< hvd o
b D Maraged Maestro de spersciones., o S
) & Sacretinas amsms .‘AUK" Defaut costanst for vp.
Upers fure || [hvipe
Tofa i tamas ’ Corkatto
Yer » Grupo
e katdrgPerion
Exportar lita.. ke ol it
ST | Ak decola de MIMO
e | Unddorgwiie |
A N preseey
‘ Usumno
Carpeta Compartidy
"
(Coear wn nueyo otfeto.,

g5~ & 3 NE

Figura 82: Agregar Unidad organizativa.
Fuente: Windows Server 2012.

Paso 4: Aparecera el cuadro de dialogo Nuevo objeto — Unidad Organizativa.
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Tgo Desenpridn
bultnDoman
Hordse 1) Cantenedar Defaul cortunar for up .
[Depstarerto e Laccrsonod | Unidad segantzathe
B anmolbess Unigyd ceqanmitve  Defautt cantaner foe do.
4 Prolegn 2 Unidss organmtre
wetyrinopali Cantenedar Defauk contaner for sec..
Sennce Sccounts Contenedor Distaut corkaner foe me,.
h Unidys seganmty
Cantenedor Ciefaut contanerfor up..

| hore || Twcew || Al
——mm—nd

Figura 83: Agregar Unidad organizativa.
Fuente: Windows Server 2012.

Paso 5: En el cuadro de dialogo escribir el nombre de la nueva Unidad

Organizativa.
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Lnigys ceganmitna
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Cantenedor
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J

| Aoxte | | Twcew || ppde

Unidad crganmatren
Carmtenedor

Deserprién
Defaul cortunar for up .
Detaut contanerfoe dow.

Diefau® contamer foe sec..
Qietaut cortaner foe me..

Defaut conkynerfoc up.

Figura 84: Agregar Unidad organizativa.
Fuente: Windows Server 2012.

Paso 6: Dentro de la unidad organizativa nueva se puede crear el resto de unidades

organizativas.
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10.6.2. Creacién de usuarios

Paso 1: Desde usuarios y equipos de Active Directory, dar clic derecho sobre una

unidad organizativa. Seleccionar nuevo y hacer clic en Usuario.

Figura 85: Creacion de usuarios.
Fuente: Windows Server 2012.

Paso 2: Llenar los campos con los datos respectivos.
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Figura 86: Creacion de usuarios.
Fuente: Windows Server 2012.

Paso 3: Escribir si es el caso la contrasefia temporal y marcar la opcién que

corresponda.

= RIS ¥ EBOS G ACTIV DUTECtory. ==
Archvo  Brcom Ve Zpuds
ew oo Fas@m T nurSk
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Figura 87: Creacion de usuarios.

Fuente: Windows Server 2012.
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Paso 4: Finalizar
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Figura 88: Creacion de usuarios.
Fuente: Windows Server 2012.
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10.6.3. Creacién de Grupo

Paso 1: Desde usuarios y equipos de Active Directory dar clic derecho y escoger

Grupo — Nuevo Grupo.

L
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b Coniutas guirdada: R Advirimsader Ususio Currtnintegrads pan b
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Figura 89: Creacidn de grupos en Directorio Activo.
Fuente: Windows Server 2012.

Paso 2: Llenar los campos con los datos respectivos.
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Figura 90: Creacidn de grupos en Directorio Activo.
Fuente: Windows Server 2012.

Paso 3: Una vez creado el grupo se puede afiadir miembros en Propiedades —

Miembros.
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Figura 91: Creacidn de grupos en Directorio Activo.
Fuente: Windows Server 2012.

Paso 4: Al dar clic en Agregar aparecerd un cuadro de dialogo que permitird
agregar objetos al grupo.
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Figura 92: Creacidn de grupos en Directorio Activo.

Fuente: Windows Server 2012.
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10.7. Anexo G

10.7.1. Capacitacion de Nagios y Directorio Activo

Una vez instalados y configurados las dos herramientas planteadas en el proyecto,
se procedid a impartir las capacitaciones respectivas al departamento de sistemas

de la Facultad.

El dia 21 de octubre del 2016 desde las 14:30 hasta las 17:30 en el departamento

de sistemas se impartieron los siguientes temas:

e Definicion de Directorio Activo.
e Pasos para la configuracion de Directorio Activo.
e Creacion de roles, usuarios y grupos en el directorio.

e Ingreso de maquinas al servidor de dominio.

El lunes 24 de octubre del 2016 desde las 10:30 hasta las 12:00 se capacité al

personal con los siguientes temas:

e Nagios y sus beneficios.
e Instalacion de Nagios.

e Alertas y mensajes del software de monitoreo.

Para la respectiva constancia se anexa la hoja en formato digital con las firmas de

los integrantes del departamento de sistemas que recibieron las capacitaciones.
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A continuacion, se anexa fotos de los dias de la capacitacion impartidos.
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Figura 93: Capacitacion al departamento de sistemas.

Fuente: Los Autores

Figura 94: Capacitacion al departamento de sistemas.

Fuente: Los Autores.
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Figura 95: Capacitacion al departamento de sistemas.

Fuente: Los Autores.
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10.8. Anexo H

10.8.1. Oficio No. 113-UGFF-DSIST-JR-16

UG Vatunsg e Fiosertia e ‘ i
[~ Lrsvor Liitiset i x Lotrive y Chivvciot < o - =y

e S Caluuianis Edpyacin : -'- 3‘3’@”03

Telefong! 2-296630

Oficio No. 113-UGFF-DSIST-JR-16

12 de octubre de 2016

Arquitecta

Silvia Moy - Sang Castro, Msc.
Decana

En su despacho

o De mi consideracién:

Hago llegar un saludo cordial, a la vez que, por medio de Ia
presente y siendo el antecedents Oficio No. 215-UGFF-DSIST-JR-
15, con fecha 2 de diciembre de 2015, en el que avalado con
respectiva autorizacion suya, este departamento procedié a ingresar
las computadoras, en el servidor de dominio de la facuitad, informo
a usted lo sigulents:

Se han ingresado al servidor de dominio, los departamentos y
carreras detallados a continuacion:

Coordinacidn Académica Presencial, Unidad Técnica de
Proforma Presupuestaria, Unidad Administrativa de Talento

O Humano, Biblioteca Dr. Humberto Salvador Guerra,
Vinculacién con la colectividad, Aulas Virtuales, Filosprint,
Coordinacion Académica Semi Presencial, Seguimiento a
Graduados, Departamento de Archive Semi Presencial,
Informatica Educativa, Escuela de Lenguas, Mercadotecnia y
Publicidad, Comercio Exterior, Administracion y Supervision
Educativa, Comercio y Administracién, Fisico Matematicas,
Historia y Geografia, Desarrollo Comunitario y Ambiental,
Quimico Biologicas, Filosofia y Ciencias Psicosociales.
Educacion Primaria

A su vez, debido al poco interés, desconocimiento, falta de
cooperacion y desacato a la autorizacion que usted emitio, no se
han ingresado al servidor de dominio, los siguientes departament

PAL AL DR 3
af - ' 3¢

R o o ‘/e".—.zao
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b))

Economato
Unidad Ejecutora de Titul
Evaluacion y Acreditacién

Por lo expuesto y en conversacidn sostenida con Ing Inelda
Martillo, Jefa Division Centro de Coémputo, quien indicd haber
aclarado a Lic. Diocelina Cedefio que el servidor de dominio,
exclusivamente sirve para tener un respaldo de Informacion,
Imremplazable desde todo punto y de valor académico Unicamente,
para la Facultad y Iz Universidad, haciendo hincapié, en que las
drdenes dictaminadas, por toda autoridad (en este casc decanato)
deben ser simplemente acatadas sin formular comentarios
inexactos, propiciando desasosiego y vacilacién: por lo cual, Ing
Martillo concluyé que |2 autorizacion sea actualizada y ejecutada.

Para finalizar, se resalta el hecho de que, los datos de los
8quipos ingresados, se encuentran respaldados a través de este
servidor de dominio, lo cual brinda ademas de la funcionalidad
(suprime |la movilizacién a cada departamento para realizar un
respaldo), ofrece la seguridad de conservar (evitando que servidor
alguno extraiga informacion) y rescatar (en caso de dafo de los
computadores), para lo cual se recomienda dar el respectivo
mantenimiento, asl come aumentar la capacidsd de
aimacenamiento a 10 TB , para lo cual se deberan comprar los
respectivos discos duros.

Agradeciendo su digna atencion a la preserite.

Atenta

Ing. Carlos &~ Ruiz Berna, Msc.
- Director

R LI
- )
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10.9. Anexo |

Comunicado al Ingeniero Carlos Ruiz.

En el presente comunicado se establece los motivos por los cuales se hace inviable la
instalacion del servidor de dominio en el complejo norte de la Facultad.

Guayaqull, 01 de Noviembre del 2016

MSc,

Ing. Carlos Rulz Berna

Director del Departamanto de Sistemas

Facultad de Fllosofia, Letras y Ciencias de Is Educacion

ASUNTO: Servidor de Dominio en el Complejo Norte

De la manera mas respetucsa nos dirlgimos a usted para comunicarle que &l Ing. Carlos
Villegas, Administrador del Complejo Norte, no permitid instalar el servidor de dominio por las
sigulentes razonaes:

*  No hay Infraestructura para instalar ol servidor de dominio
* No hay seguridades en el cuarto de comunicaciones del norte

Sin mds que comunicarle, agradezco de antemano su atencién,

Reciba un cordial saludo,

S g L -
Cavs (‘:'_ i ) / (/"
o ,(r/ Ic nC”('. (,.f’}'v:.' L/
Sr. Carlos Velasco 8. Srta. Gianella Cagua O.
Estudiante de la Universidad Estudiante de la Universidad
Politécnica Salesiana Palitécnica Salesiana

.
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10.10. Anexo J

10.10.1. Creacion de politicas de red

Paso 1: Acceder a administrador del servidor en la opcion AD DS

NS
LS

Administrador del servidor * AD

SERVIDORES
I Panel @01 103 servidure = toky

i Servidor lecal

ii Todos 308 servidores

& DNS

WIN-FU2 EOL 10B73252106712610 EnNnes

i‘ SEVIcas de archmvos y L

EVENTOS

TEES pams

Figura 96: Acceso a la opcion AD DS.
Fuente: Directorio Activo.

Paso 2: Clic en la opcion Herramientas — Administracion de directivas de grupo.
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U SERVIDORES
M 2snel Todiet 102 servuiores | 1 en tots
l Servidor local .

faro

BE Tocos tos servidores

& AD o -
w AL Nombre cel servidor  Dirweridm 1P Fxtads

= ONS

B S=vicos de archivas y... b

WINFUMESHIEOL 87 1252108712610 §

_ Admirestracen de drecuves O¢ grupe

EVENTOS
Tadod ine pvervion | O on b0t
r o -
Mombre det serodor Gemvedad Ongen

Admiristracion de equipos

Adcstente para conhguracion de wegundad
Centro de aommistracion de Active Dectory
Configuranon del psteme

Copas de seguridad de Windows Server
Cesfragmentsr y cpbmasr umidades

Dugndebes de  che Wind
Dwectva de sequndod focal

ONS

Darmines y cordanaat de Active Directary
Edinor ADSI

Frewall de Windows con segunided avanzade
Infarmacisn def sstee

Imiciador 19051

Médulo de Actve Directary pars Wisdoms PowerShell
Manno: de recersos

Mannor de rendimiento

Origesas de catos COBC 32 Byl

Ovigeses de datos DOBC (84 bts
Programador de tavess

Servcioy

Serc00s de conponenies

Servoos ce Mcrosott Azure

Siioe y senicios de Active Directory
Usuance y equipos de dctwe Directory

Yisar de svarioy

Windows PowerSeel

‘Windows PowerSned Lel6)

Figura 97: Opcion Herramientas Administrativas:

Fuente: Directorio Activo.

Paso 3: Seleccione la unidad organizativa y creamos un Grupo de Politicas de

Objeto (GPO).
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b A Tmdaciie
# i) Vincuiarion

Figura 98: Crear GPO.

Fuente: Directorio Activo.
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Figura 99: Crear GPO.
Fuente: Directorio Activo.
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Figura 100: Crear GPO.

Fuente: Directorio Activo.

Paso 4: Seleccione dentro de Configuracion de usuario — Directivas — Plantillas
administrativas.

Achwo  Accin Vet Ayuda
% zms Em v

11 Directrva Pokbicas Secretaens (W
» & Configuracion del equipe

; Saleccione un slemento paesversy  ~onfiguncion Estado
s f gngwnué‘n deusuane (| L0 ocian, {‘ hgmgno?ih'pfngnms .
3 0 Configuracitn de s — Configuracion regiomal y de idioms
s 1 Configuracion de Wi W fmpeeson
4 1 Plasadlas admistrat S Pantate
b T Active Dasttop ) Penanakaacion
1 Carpetas compa| & Programmy
& O Companentes de (1] Oeultar o slemertos expecficador del Pacel de control No configurada
5 ) Meniecoy {2 Abnt slernges Tadod ko whementos del Panel de cortral sl o No configurads
& | Panel de cantrol |i5] Prohitie el atceso o Corfigurscion de PCy o Panel de tontrol - No configurada
b . Red (40 Mostrar sobs los alerrentos opecificados del Panel de costrol  No configurada
» 0 Satema
7. Todos kosvalores
b 0 Prafetencin

Figura 101: Opcién plantillas administrativas.
Fuente: Directorio Activo.
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Paso 5: Desd

e este punto se puede escoger entre las diferentes opciones que da la

administracion de directivas y establecer las politicas dependiendo de la unidad

organizativa.

Para el caso d

e bloqueo de panel de control se da clic en Plantillas Administrativas

—Panel de Control. Se encontrard las opciones que se puede habilitar/deshabilitar.

Archevo  Accron  Ver By
e anim = @m

4 b Corfiguracin de usuane
. Directrons
b Coofigueadinm de sel
b Configumacion de'W
4 | Plantilyy adminntrat
b o Agtive Deshrog
o Carpetas compar
b . Components: de
P Merrd bnicio y b
b Pynel de conorod
b ) et
b D Shtesm
T Yodos oy valores
¥ 0 Preferancin

-

i/ Drartres Poleticns Secretamy N;}
b M Corbiguracadn & squpo |

T
Seleccione un dlemento pars ver by Configeracién Estado Comentaca
descripcidn. 1 hgregr o gurar programas

L Canfgunrcan regonal y de islomy

L rgresonsd

| Partals
1 Pervenalizazion
L Brogramas
1 Dot los elenentos epecficardes @ Panel de comrol No confguraags No
(L &b siempre Tedos 103 elementos del Pase! de conteed sl e, P confguisde No
& Prehibie ol ateeso s Corfiguracion de PCy o Panel de contrel  No torfigureda No
35 Mottrer aks los slementos eipacificador del Damel e contrel  No corfigunds No

Figura 102: Bloqueo Panel de Control.
Fuente: Directorio Activo.

Archoys  Actitn  Ver  Ayuds

es am = @m Yy
1/ Divect Bolmcas s«mm(w‘—l
Conh on et
: :i cmg:,:o:“::‘:: Profiic el scceso a Configuracidn  Configuincan fsmdo Comentaria
.2 0:-@-- o de PC y a Panel de comtrol 2 Agregar o qutT programar
g 2 Configunadn regonal y de idiormy
b 5 Configunacion ae so8| ggon os O e
g men e shrectivy
0 . Configuacian de Wi —:'"‘9'"0"‘
4 (7] Plarrilas sdernistat| Recuistos: = Pantaila
3 ) Actros Desktop i Al meees Windows 2000 _:Pmonllm-o«
3 Caperas compy| Osiciacibin | Prograress
+ 1 Comp ¢..f Oesh e dalea {2 Ocultar los elementor especificados gel Panel de contead o configwads No
3 1 Mend Inia y 2od| et Panel do contrely ts | Ao srpee Tedos 105 elemnentos del Panel de control als.. N confhigueads No
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clomaning

Figura 103: Bloqueo Panel de Control.
Fuente: Directorio Activo.
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Figura 104: Blogueo Panel de Control.
Fuente: Directorio Activo.
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Figura 105: Bloqueo Panel de Control.
Fuente: Directorio Activo.
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Para inhabilitar el acceso a Pendrive se da clic en Sistema - Acceso de
almacenamiento — Discos extraibles. Se da clic en editar. Se habilita la opcion y
Aceptar.

Editor de adminstracion de cirectivas de grupo |- |0

o Arteso de almacenamiento extraitte

3 Discos extralbles denegar acceso de  -00
lectura ¢

-

Edfitar ¢

ALceso de alnsacer

Adminiitracion da || dmacens

Adminotracion de

Drectra de grupo ||
Inew
Instalati

Figura 106: Bloqueo Discos extraibles.
Fuente: Directorio Activo

Prueba del blogueo en una maquina.

Figura 107: Bloqueo Discos extraibles.

Fuente: Directorio Activo.
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Para la politica de fondo de pantalla se da clic en Active Desktop — Habilitar
Active Desktop. Clic derecho y escoger editar.
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Figura 108: Politica Fondo de pantalla.

Fuente: Directorio Activo.

Se habilita la opcion y clic en aceptar.
r o Editor de admenistracion de directivas de grupo =l8] x

Anhm A:;mn. Ver  Agude

[ Dovactiva Paliticnt Zud
+ N Canfigurssiie de Hated A v :
« & Canfigumsciin d = et Priow e * x Cowmentatio

4 ] Dwsctrma m
¢ D Canfgurell (5 Na ~ peid
b 0 Canfigure
4 0 Plantite - Hakdlmads Mo

« L0 Actw B Darhab ittndy 5
1 As Mo
A No

2 Carp MNo

s O Co o Mo

3 0 Mend Y No

3 Panel g Mo

- Habibra Bctivs Deibtop & wrgade Gue bt uiunios 1o pusdan
» 3 Ned Prrmite popel bapux IPEG y HTML Seshsbitiar.
» 0 S

L. Todo Tt opcitn wrgsde que 1os Wiianos ntenten habibtsr o

[ | ’"'.-,""m' deshabidtar Active Detktop uns o

5 e b EItA 408 Gptilen 0 00 18 CONNguia. Active Desbtop se
o . d; 1o dos P

habikterlo

Nutw o las cpocnnr “Habiktar Acthoe Dacttop” y Deihasi e
Actrer Desktop® extén I» oprion O Actree
Dektop” te onutich. 5 Is opcidn “Activar Shell clisico” (a0

c de Plantilss adr

Womp de Wind Eop e )
nabivtada, Active Deibrop & ek S dnabiitacds y wbog
deectaan (e costirkn

[ Acomm | [ Conceter | [ aghewr |

Figura 109: Politica Fondo de pantalla.
Fuente: Directorio Activo.

Después se selecciona Tapiz del escritorio - clic derecho — Editar.
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Figura 110: Politica Fondo de pantalla.

Fuente: Directorio Activo.
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Se habilita la politica y en el recuadro de opciones en Nombre del papel tapiz se

pega la ruta de la imagen seleccionada como fondo. Clic en aceptar.
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Figura 111: Politica Fondo de pantalla.

Fuente: Directorio Activo.
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Pruebas del fondo establecido.
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Figura 112: Politica Fondo de pantalla.
Fuente: Directorio Activo.

Para bloquear el acceso a las propiedades de la red se da clic en Directivas —
Plantillas administrativas — Red — Conexiones de red — Prohibir el acceso a las

propiedades de una conexion LAN, se escoge editar.
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Figura 113: Politica Propiedades de la red.
Fuente: Directorio Activo.
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Se lo habilita y de da clic en aceptar
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Figura 114: Politica Propiedades de la red.
Fuente: Directorio Activo.

Prueba de que se bloquea las propiedades de red
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Figura 115: Politica Propiedades de la red.

Fuente: Directorio Activo.
Para bloguear aplicaciones que son prohibidas en la institucion, se da clic derecho

en Directivas — Configuracion de Windows — Directivas de restriccion de
software, y se elige Nuevas directivas de restriccion de software
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Figura 116: Politica Restriccion de software.

Fuente: Directorio Activo.
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Figura 117: Politica Restriccion de software.

Fuente: Directorio Activo.
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Se procede a elegir la aplicacion que se desea bloquea y se da clic en aceptar.
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Figura 118: Politica Restriccion de software.

Fuente: Directorio Activo.
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Figura 119: Politica Restriccion de software.

Fuente: Directorio Activo.

142



Editor de administracion de directivas de grupo -8 x

Archwo  Acodn Ver  Apuds

oo 2ml = H
J Directrva Pofbcas Secretann {W|| Tipo de objeta |
a & Canfiguracion del equipo Miveler de 1eguridad
Directivay Fagh wsoen T — -
Preferencias Currgiimiennol Regla de nuevo hash
4 ¢, Configuracion de ususro Tigo: de arche
“ Directrvar g o ‘: enaedl
£amores de Co
Conhguracion de sot 3
g b
4 Canfiguracion de Wi %1 o Jm roglys pars wrvachy of neval de eguaded peedetmranado
Scnpts (inicio de Haga che en Exannat pars tekecciony o ohivo tobee of que
= dnonn apkc i un digovrro hach Loz skbatos del wchive, como
! Ol L4 L4
4 | Lonngurscitmee ol lareafio y 5 dacha y rors de crasndn. te oomgktain
Directhas de wroniscarerie
- Drvctrons de
Nrveles de € .
Informacsdn del axcheen
Regas adi
b (8 Redrecsion de Ao X anven
b il QoS baseds en d 12512215 12 3618
Plaredlis sdenwsstrat
Prefarenicin
Novwl d mogurdad | No paindido v

Descrpeadn

Facha de (dima nedficactn Wrer 21 Ge novientae de 2016 165002

_hcwgte || Teeedw | | Agice

Figura 120: Politica Restriccion de software.
Fuente: Directorio Activo.

Pruebas del bloqueo
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Figura 121: Politica Restriccion de software.

Fuente: Directorio Activo.
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10.11. Anexo K

10.11.1. Asignacion de usuarios a las computadoras

Paso 1: Se ingresa al Active Directory, se elige el usuario, se da clic sobre el
mismo Yy se elige Propiedades
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Figura 122: Asignacion de usuarios.
Fuente: Directorio Activo.

Paso 2: Se escoge la pestafia Cuenta y se da clic sobre Iniciar sesion en..
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Figura 123: Asignacion de usuarios.

Fuente: Directorio Activo.

Paso 3: Se elige la opcion Los siguientes equipos, se escribe el nombre del
equipo y se da clic en agregar — aceptar.
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Figura 124: Asignacion de usuarios.

Fuente: Directorio Activo.

146

Paso 4: Se hace la prueba iniciando sesion en otro equipo




% Windows 7 professianal

Figura 125: Asignacion de usuarios.

Fuente: Directorio Activo.

Se observa que no permite iniciar sesion en otro equipo del dominio.
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10.12. Anexo L

Entrevista detallada al Ing. Carlos Ruiz Berna

Conforme a lo detallado en la fase de planeacion del proyecto, se llevé a cabo una

reunion con el Director del departamento de sistemas de la Facultad de Filosofia. En

esta reunion se toparon los puntos que se mencionan a continuacion:

Problemas encontrados en la red de la Facultad.
Necesidades del departamento de sistemas.
Politicas establecidas por la Facultad a sus empleados.

Alcances del proyecto.

Por medio de las siguientes preguntas se reconocieron los problemas, el personal

encargado para la administracion de la red y los alcances del proyecto en la Facultad:

¢Cuales son las funciones encargadas al departamento de Sistemas en la
actualidad?

¢ Cémo esta estructurada la red de la Facultad de Filosofia?

¢ Cuantas sedes posee la Facultad de Filosofia?

¢Con que herramientas cuenta para la administracion de la red?

¢Quién es el personal encargado del area de redes y el area técnica?

¢ QuE servicios provee actualmente?

¢Que problemas se han encontrado en la administracion de los equipos provistos
a los usuarios?

¢Qué y cuantos dispositivos de red posee la Facultad?

¢Cuales son las politicas aplicadas a la Facultad a nivel interno de la red?

¢ Qué politicas se desea aplicar y el motivo?

¢Cuales son las limitantes encontradas para el correcto cumplimiento de las
funciones del departamento de sistemas?

¢ Qué necesidades se va a cubrir con el proyecto?

¢ Cudles son los alcances del proyecto?

¢ Qué seguridades se le provee a la red de la Facultad actualmente?
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