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RESUMEN

La telefonia IP es vulnerable a muchos ataques, ya que estan expuestas a diferentes
riesgos de seguridad como son accesos desautorizados y fraudes, ataques de
denegacion de servicio, ataques a los dispositivos, vulnerabilidades de la red
subyacente, enumeracion y descubrimiento, ataques a nivel de aplicacion.

Por todos estos y otros problemas de seguridad se desarrollan diferentes métodos de
seguridad como hardware y software para proteger la informacion de la red de las
empresas es critico, por tal razon las empresas realizan grandes inversiones de recursos
y esfuerzos en garantizar, la calidad de servicio, sino también la integridad y
confidencialidad de la informacion.

Dado que las redes de VolIP tienen desventajas este proyecto tiene como finalidad el
analisis y disefio de la seguridad del trafico VoIP mediante la implementacion de un
Session Border Controller (SBC) y el encriptamiento de paquetes de voz.

Para lo cual se utilizd el SBC BLOX que es un software libre que nos permite la
ocultacién de topologia controlar las Ilamadas que se realizan en la red y también nos
sirve de una frontera o un punto de conexion entre una red LAN y el Internet.

Por otro lado el encriptamiento de paquetes de voz puede solucionar problemas de
seguridad, para lo cual se utilizara el protocolo SRTP el cual provee confidencialidad
e integridad, utilizando un algoritmo de autenticacion que protege la integridad del
paquete original con una llave maestra utilizando el algoritmo AES-CM de

encriptacion que no permite el cambio de claves maestras.



ABSTRACT

IP telephony is vulnerable to many attacks as they are exposed to various security risks
such as unauthorized access and fraud, denial of service attacks on the devices,
vulnerabilities of the underlying network, enumeration and discovery level attacks
application.

For these and other security issues different security methods such as hardware and
software are developed to protect information network business is critical, for this
reason companies make large investments of resources and efforts to ensure quality of
service , but also the integrity and confidentiality of information.

Since VolP networks have disadvantages this project is to design and analysis of VVolP
traffic safety by implementing a Session Border Controller (SBC) and encryption of
voice packets.

Which was used for the SBC BLOX is a free software that allows us to control
topology hiding the calls made on the network and also serves as a border or a
connection point between a LAN and the Internet.

On the other hand, the encryption of voice packets can solve security problems, for
which the SRTP protocol which provides integrity and confidentiality, using an
authentication algorithm that protects the integrity of the original package with a
master key using was used the AES-CM encryption that does not allow the change of

master keys.



Introduccion
La tecnologia de VolIP en la actualidad todavia posee vulnerabilidades en varios
aspectos, debido que para su funcionamiento depende de algunos factores, como son
las capas y los protocolos sobre los que trabaja, asi también como la red por la que se
transmite su informacion y los diferentes dispositivos que intervienen en su
funcionamiento.
Las llamadas que se realizan en un sistema de VolIP, por lo general se exponen a
muchos riesgos de seguridad por el medio en que son transmitidas, sea este Internet o
por una intranet de una empresa.
En el presente estudio se realizara un analisis y disefio de las seguridades de los
sistemas de VoIP que sufren amenazas como la escucha no autorizada de las llamadas
de sus usuarios con la implantacion de un Session Border Controller (SBC) y la
encriptacion de los paquetes de VoIP que se transmiten para poder realizar las
[lamadas.
Dentro de un entorno de pruebas controlado en el que funcionara un servidor de VolP
levantado sobre Asterisk sin ningln tipo de seguridad, se realizaran una serie de
diversos ataques de seguridad como son la intercepcion de llamadas, denegacion de
servicios al servidor VolIP, entre otros diferentes ataques. Con este previo se
demostrara la vulnerabilidad que existe dentro de un sistema VolIP y la necesidad que
existe de implementar diversos tipos de seguridades junto al mismo.
Posterior a la verificacion de las vulnerabilidades se realizaran diferente casos de
estudio dentro del mismo escenario implementando por separado cada seguridad al
sistema VoIP y constatar que dichas seguridades garanticen la confiabilidad de la

informacion y su rendimiento.



CAPITULO |

1.1 Antecedentes

Voz sobre el protocolo de Internet o Voz sobre IP (VolIP) es un conjuntos de recursos
hardware y software que hace posible que la voz viaje a traves de la red de datos ya
sea esta una intranet o el Internet utilizando el protocolo IP para la comunicacion entre

los diferentes equipos.

Aunque no existen antecedentes de riesgos en VoIP, ya que, los problemas de
seguridad que afectan a esta tecnologia son los mismos que siempre han afectado a las
redes de datos, se crearon formas de poder mitigar los riesgos sobre dicha red y una de
estas es la implementacion de una Session Border Controller (SBC), ya sea, de

hardware o software para fortalecer la seguridad de la red.

Un Session Border Controller (SBC) es un dispositivo dedicado de hardware o una
aplicacion de software que rige la forma en que se inicia, conduce y termina una red
de voz sobre el protocolo de Internet (VolP). Dentro del SBC las llamadas se las

conoce como sesiones. (Rouse, 2015)

Existen diversos estudios realizados sobre SBC de entre los cuales cabe destacar los
siguientes: Implementation and performance of VolP interception based on SIP
Session Border Controller” (Menghui & Hua, 2013)”, Method for Implementing

Session Border Controller Pool, and Session Border Controller” (Ye & Yu, 2014)”

Otra de las seguridades que se puede implementar sobre una red VoIP es la

encriptacion sobre los paquetes de voz.

En redes se usa la encriptacion para ocultar el contenido de una comunicacion de forma

que solo los usuarios autorizados puedan ver el contenido real de la comunicacion. La



encriptacion es una de las maneras de prevenirse de un ataque, desafortunadamente se

consume ancho de banda.

Existen multiples métodos de encriptacion: VPN (Virtual Private Network), SRTP
(Secure RTP), entre otras. La clave, de cualquier forma, es elegir un algoritmo de

encriptacion rapido, eficiente, y emplear un procesador dedicado de encriptacion.

Entre los trabajos sobre encriptacion para VoIP se destacan: Securing Real-Time
Sessions in an IMS-Based Architecture (Cennamo, y otros, 2009) e Impacts of Security
Protocols on Real-Time Multimedia Communications (Kihun, Souhwan, Lo, &

Christoph, 2005)

1.2 Problemética

En la actualidad la tendencia de converger todos los servicios posibles dentro de la red
de datos, es el escenario mas frecuente que se encuentran las empresas desde PYMES
hasta grandes corporaciones, esta convergencia se da debido a la gran reduccion de
costos al permitir la incorporacion de diferentes servicios usando un mismo medio ya
existente. Debido a esto es que las redes de VVolIP permiten la transmision de voz/video
mediante la red que antiguamente solo permitia datos.

Pero todos estos beneficios traen consigo también problemas, y estos problemas son
respecto a la seguridad. La mayoria de los riesgos de seguridad son inherentes de las
capas sobre las que se apoya la tecnologia VVolP. (Krasheninnikova, 2013, pag. 79)
Las amenazas de las redes de telefonia IP se pueden clasificar en accesos
desautorizados y fraudes, ataques de denegacidn de servicio, ataques a los dispositivos,
vulnerabilidades de la red subyacente, enumeracion y descubrimiento, ataques a nivel

de aplicacion. (Krasheninnikova, 2013, pag. 79)



Frente a todos estos y muchos méas problemas es que se desarrollan diferentes métodos
de seguridad para redes VolIP, ya sean soluciones por software o hardware, lo
importante es proteger la informacion que fluye dentro de la red.

Dada la gran desventaja que sufren las redes de VoIP en lo referente a seguridad el
presente proyecto tiene como finalidad la de analizar y disefiar la seguridad del trafico
VoIP mediante la implementacion de un Session Border Controller de Software y
encriptamiento de los paquetes de voz.

1.3 Justificacion

Para la resolucion a la problematica ya planteada el presente estudio se centrara en el
estudio, configuracion e implementacion de una Session Border Controller (SBC),
ademas del encriptamiento de paquetes, en un ambiente controlado para el analisis y
disefio de las seguridades que puede brindar la misma.

El SBC permite ocultacion de topologia que limitada la cantidad de informacion que
una topologia pueda proporcionar a las partes externas o terceros debido al riesgo de
exponer equipos a ataques de denegacion de servicio.

La Gestion de Trafico de Medios es una funcién del SBC que permite controlar el
trafico de medios, donde los operadores de red pueden requerir esta funcionalidad con
el fin de controlar el trafico que se lleva en su red. La gestion del trafico ayuda a la
creacion de diferentes tipos de modelos de facturacion (por ejemplo, telefonia de video
puede ser un precio diferente de llamadas sélo de voz).

La fijacidon de desajustes de capacidad permite la comunicacion entre los agentes de
usuario con capacidades diferentes o extensiones. Por ejemplo, un SBC puede permitir
a un agente de usuario SIP simple pueda conectarse a una red 3GPP (3rd Generation

Partnership Project — Proyecto de Asociacion de Tercera Generacion), o habilitar una



conexién entre los agentes de usuario que soporten diferentes versiones de IP,
diferentes cddecs, o que se encuentran en diferentes dominios de direcciones.

El Session Border Controller también permite el mantenimiento de SIP relacionados
con vinculaciones NAT, mediante la generacion de tréfico de red periodico. La funcion
NAT transversal del SBC es requerida en escenarios donde el NAT esta fuera de la
SBC (es decir, no en los casos en que SBC se encuentra como un NAT). Asi como el
Control De Acceso que permite controlar qué tipo de trafico de sefializacién y medios
ingresa a su red en el borde de la misma.

El control de acceso se puede basar por ejemplo en identificadores de capa de enlace,
direcciones IP o identidades SIP. Ademas de las funciones ya mencionadas
anteriormente los SBC también poseen las funciones de Reparacién Protocolo y Media
Encryption la misma que a través de otras herramientas se podréd realizar la
encriptacion de paquetes.

Por otro lado a través del encriptamiento de paquetes de voz se puede solucionar los
principales problemas de seguridad que son: la privacidad que se refiere a que la
informacion sélo pueda ser leida por personas autorizadas, la integridad que se refiere
a que la informacién no pueda ser alterada en el transcurso de ser enviada, la
autenticacion que se refiere a que se pueda confirmar que el mensaje recibido haya
sido mandado por quien dice lo mando o que el mensaje recibido es el que se esperaba
y el no rechazo que se refiere a que no se pueda negar la autoria de un mensaje enviado.
Para poder realizar la encriptacion de paquetes de voz se puede utilizar el protocolo
SRTP (Protocolo de transporte seguro en tiempo real) el cual es una extension del
protocolo RTP (Protocolo de transporte en tiempo real), porlo  que para este
proyecto se utilizard SRTP, el cual fue disefiado con una meta de proveer

confidencialidad, integridad y proteccion del paquete por lo tanto SRTP encripta la



carga util (voz y video) confidencial, para lo cual SRTP utiliza un algoritmo de
autentificacion que protege la integridad del paquete original con una MKI (Master
Key Identifier / LIave Maestra de Identificacion).

SRTP puede crear todas las llaves de autenticacion y encriptacion que se requiera
desde una simple llave maestra. Para la realizacion de esto utiliza una llave de
derivacion basado en el algoritmo AES-CM (Encriptacion avanzada estandar — Modo
Contador en inglés Advanced Encryption Standard-Counter Mode, realiza la
encriptacion de paquetes de carga Util como la voz y video son del mismo tamafio
como del paquete original y permite el procesamiento de paquetes fuera de servicio,
lo cual implica también el procesamiento de paquetes en paralelo). Esto es importante
pues SRTP no permite el cambio de claves maestras. SRTP no define el intercambio
de llave en el algoritmo.

Por lo tanto SRTP es un protocolo de Internet eficiente, conciso que funciona bieny

ha logrado una buena interoperabilidad en lo que se refiera a VVolP.
1.4 Objetivos

1.4.1 Objetivo general

Analizar y Disefiar las seguridades sobre los sistemas de VoIP mediante la
implementacién de Session Border Controller (SBC) y encriptacion de paquetes.
1.4.2 Obijetivos especificos

Identificar los diferentes sistemas de seguridad que se ofrecen para redes VoIP para la
mitigacion de brechas de seguridad existentes dentro de las mismas.

Analizar los diferentes SBC que se encuentran actualmente en el mercado ya sea de
hardware o software.

Identificar las bondades y vulnerabilidades que permite la encriptacion de paquetes

dentro de sistemas VolIP.



Implementar un SBC de Software dentro de una red VoIP para su andlisis en un
ambiente de pruebas.

Utilizar herramientas de analisis de red para comprobar la seguridad que ofrecen los
SBC y la encriptacion de paquetes dentro de redes VolP.

Proponer el escenario y la configuracion més adecuada para implementar SBC sobre

VolP.

1.5 Marco Metodolégico

Dentro del marco metodologico que se usard durante todo el proyecto se propone
trabajar con tres tipos de metodologias las cuales son: Metodologia de la Investigacion,
Experimental y Documental, ya que al ser un proyecto de investigacion el uso de estas
metodologias proveeran mas beneficios al mismo.

Para el desarrollo del presente proyecto y debido a que el desarrollo del mismo se lo
realizara dentro de ambientes controlados se procedera a utilizar mas especificamente

la investigacion de laboratorio

1.4.1 Metodologia de la investigacion

La Metodologia de la Investigacion se considera y se define como la disciplina que
elabora, sistematiza y evalUa el conjunto del aparato técnico procedimental del que
dispone la Ciencia, para la basqueda de datos y la construccion del conocimiento
cientifico. (Rodriguez U., 2012)

Una de las clasificaciones de la metodologia de la investigacion es por el lugar, de la
cuales se da el tipo de investigacion de laboratorio e investigacion de campo.
Investigacion de laboratorio: Dado que el maximo objetivo es el control, se realiza en
un ambiente controlado (de tipo laboratorio) pues carece de las caracteristicas propias
del ambiente natural. Se crea el ambiente 6ptimo, es de tipo experimental y emplea

metodologia cuantitativa. (Leal, 2016)



1.4.2 Metodologia experimental

El método hipotético-deductivo, como se conoce habitualmente, implica diversas
fases:

En primer lugar el investigador debera elaborar hipotesis precisas acerca de aquel o
aquellos aspectos de la realidad que constituyen su objeto de estudio.

A partir de estas hipdtesis, el investigador tendréa que realizar ciertas deducciones.

El investigador debera comprobar de forma empirica la validez de sus hipdtesis y
deducciones mediante la realizacion de estudios especificos a los que se denomina
experimentos.

A grandes rasgos, los experimentos pueden ser definidos como situaciones artificiales
y totalmente controlados de observacion que permiten la contrastacion empirica de
hipétesis sobre la relacion de causalidad.

La capacidad de un experimento para contrastar hipotesis causales viene definida por
la posibilidad de manipular de forma reversible ciertas variables (variables
independientes), también por el control de otras variables (variables extrafias) y por la
observacion y medida de los cambios que la manipulacion de las variables
independientes producen en las variables que se desea explicar (variables
dependientes). Cuando la naturaleza de alguna de las variables independientes no
permite una manipulacién, el disefio de investigacion que se aplicara sera el de

manipulacion de las variables independientes por seleccion. (Psicologia Online, 2015)

1.4.3 Metodologia cuantitativa

La metodologia cuantitativa utiliza la recoleccién y el analisis de datos para contestar
preguntas de investigacion y probar hipétesis establecidas previamente, y confia en la
medicion numérica, el conteo y frecuentemente el uso de estadistica para establecer

con exactitud patrones de comportamiento en una poblacion. (Lopez, 2016) Las



caracteristicas que destacan en la metodologia cuantitativa, en términos generales es
que esta elige una idea, que transforma en una o varias preguntas de investigacion
relevantes; luego de estas deriva hipotesis y variables; desarrolla un plan para
probarlas; mide las variables en un determinado contexto; analiza las mediciones
obtenidas (con frecuencia utilizando métodos estadisticos), y establece una serie de

conclusiones respecto de la (s) hipotesis. (Lopez, 2016)



CAPITULO I

Estado del Arte

2.1 Situacion actual

Dentro de lo que se refiere a Session Border Controller existen algunos estudios
realizados tal como:

“Implementation and performance of VoIP interception based on SIP Session Border
Controller”, desarrollado por Menghui Yang! y Hua Liu?, en dicho estudio se plantea
que: VolIP ha surgido como una solucion barata y facil de implementar. La amplia
adopcién de VolP genera un mayor riesgo de violaciones de seguridad generalizadas,
y plantea nuevos problemas de seguridad relacionados con la privacidad de las
comunicaciones, los servicios unificados y la transparencia de acceso al servicio a
través de diferentes redes y carriers.

La intercepcion legal es uno de estos temas. Mientras que los servicios de VolIP tienen
muchas caracteristicas deseables de comunicacion, también se han convertido en una
herramienta para actividades ilegales, por ejemplo los delincuentes pueden
comunicarse a través de los servicios de VVoIP y evitar ser interceptado por las fuerzas
del orden. La intercepcion legal desempefia un papel crucial para ayudar a las fuerzas

del orden para combatir las actividades delictivas en la red.

1 Recibi6 el titulo grado en Aplicaciones Informaticas en la Universidad de Tecnologia Automotriz de
Hubei, Shiyan, Hubei, China, en 1994. Recibid sus titulos MS y PhD. en Ciencias de la Computacion y
la Tecnologia de la Universidad de Correos y Telecomunicaciones de Beijing, Beijing, China, en 2001
y 2005, respectivamente. De 2005 a 2007, fue con el Departamento de Ciencia y Tecnologia de
Computadores de la Universidad de Tsinghua, como becario postdoctoral de investigacion. El era un
profesor asociado en el Centro de Informacién de la Red Informaética de la Academia de Ciencias de
China, Beijing, China, del 2007-2009.

2 Recibi6 el titulo de grado en Ingenieria de Jardineria en la Universidad de Hainan, Hainan, China, en
1995. Recibit el titulo de MS en Edicidn y Publicacidn de la Universidad Normal de Beijing, Beijing,
China, en 2001. Ella es ahora una candidata a un PhD. en la Escuela de la Informacién de Gestion de
Recursos de la Universidad Renmin de China, Beijing. Sus intereses incluyen la gestion de recursos de
informacidn, el descubrimiento de conocimiento y de gestion.
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En este estudio se propone una arquitectura de intercepcion utilizado un Session
Border Controller (SBC), y un prototipo de la VVoIP Protocolo de Iniciacion de Sesién
(SIP), para interceptacion legal.

La principal contribucion de este trabajo es la implementacién y la medicion de las
intercepciones legales de llamadas VolIP basadas en un SIP Session Border Controller.
En primer lugar, se presenta la arquitectura para la intercepcion legal de llamadas de
VolIP basadas en un SIP Session Border Controller y la definicién de las interfaces
entre SBC y la funcion de entrega, la funcidn de entrega y la funcién de recoleccion.
En segundo lugar, se implementara un prototipo de la arquitectura propuesta mas
adelante. Basado en el prototipo, un banco de pruebas esta configurado y algunas
pruebas se llevan a cabo con el fin de analizar el rendimiento y la capacidad de las
funciones de entidades e interfaces.

La problematica planteada se la soluciono en un escenario que esta descrito a

continuacioén:

Propuesta de la Arquitectura

Session Border Controller Delivery Server Collect Server

SIP Messages

SIP Messages o

RTP packets RTP packets

Subsrciber Subsrciber
ubsreiber SIP Server SIP Server

Fig. 7 Testbed
Figura 1. Arquitectura usada en el desarrollo de la investigacion
Fuente: (Menghui & Hua, 2013)

La plataforma de pruebas se muestra en la Fig. 1. En el entorno de prueba, se esta
utilizando el OpenSBC como SBC, este es un software Agente de Usuario Back-to-
back (B2BUA, es un elemento de la red l6gica en aplicaciones SIP) de cddigo abierto,

que utiliza OpenSIPStack como su pila de protocolos subyacente, con las funciones
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béasicas de la B2BUA. Con el fin de llevar a cabo la intercepcién, se implement6
interfaces INI en OpenSBC al afadir algunas funciones. La persona que llama vy el
destinatario estan utilizando SIP. EI SBC como servidor de entrega y LEA (Law
Enforcement Agency) se despliega en tres servidores Blade IBM HS21 con 120 GB
de disco duro, 2.048 MB de memoria y Redhat Linux OS, respectivamente.

La suite de software Asterisk se utiliza como un servidor SIP que se desplegd en unos
servidores Blade IBM HS21 con disco duro 120G, 2048 MB de memoria y Redhat
Linux OS.

En conclusion sobre el estudio realizado se puede apreciar lo descrito a continuacion:
En este estudio se propuso una arquitectura de intercepcion usando SBC que
proporciona intercepcion legal para SIP VolIP, este prototipo fue completamente
implementado en la arquitectura de intercepcion propuesta.

Se cred un banco de pruebas y dichas pruebas se llevaron a cabo con el fin de analizar
el rendimiento y la capacidad de las funciones de entidades e interfaces.

Los resultados del ensayo indicaron que la capacidad de interceptacion SBC en los
mensajes SIP fue superior a la del stream de RTP.

Con el fin de eliminar el posible cuello de botella de los paquetes interceptados de RTP
en SBC, se investigd el mecanismo en el que paquetes de trafico RTP fueron
compartidos entre diferentes funciones de los medios de SBC en OpenSBC.

Los resultados del analisis indican que varias funciones de entidades de los medios de
SBC pueden compartir la llegada de paquetes RTP, y podria significativamente
disminuir del tiempo de servicio de paquetes RTP en SBC.

Por otra parte el estudio que se publico para aplicar a ser una patente es: “Method for
Implementing Session Border Controller Pool, and Session Border Controller” (Sihai

Ye y Qinghua Yu ambos creadores de una gran variedad de patentes para Huawei
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Technologies Co., Ltd.), que es la continuacion a una patente previa llamada “Method
for Enabling Session Border Controller (SBC) pool and SBC” de los mismos autores.
Como problemética a resolver en el presente estudio se tiene: para evitar la
interrupcion de servicios, dispositivos de respaldo generalmente son proporcionados a
partir de algunos dispositivos de procesamiento clave en la red.

Ademas, para cumplir con los requisitos de fiabilidad de la red, un dispositivo de
respaldo generalmente necesita ser desplegado en una zona remota. Por consiguiente,
la red tiene un requisito para una solucién de recuperacién de desastres remota para
los dispositivos en la misma.

En el arte previo, SBC generalmente provee servicios en modo activo/espera, y dos
direcciones IP diferentes se proporcionan para un dispositivo SBC activo y un SBC en
espera respectivamente. Una pareja de dispositivos, por ejemplo, un dispositivo
terminal o un softswitch en una red cercana, estan configurados con direcciones IP de
los SBC activos y en espera, y determinan, mediante sondeo separado las dos
direcciones IP, si el SBC activo y el en espera estan trabajando normalmente.

En un caso normal, la pareja de dispositivos acceden a la direccion de IP del dispositivo
SBC activo, e implementa un servicio relacionado utilizando el dispositivo SBC
activo; al percibir que el dispositivo SBC activo esta defectuoso, la pareja de
dispositivos cambia al dispositivo SBC en espera automaticamente para continuar los
servicios correspondientes, a fin de aplicar la recuperacion de desastres de dispositivo
SBC. Tal solucion de recuperacion de desastres SBC tiene un requisito especial para
la pareja de dispositivos (por ejemplo, un dispositivo de terminal), es decir, el
dispositivo de pares necesita ser configurado con dos direcciones IP. En una situacion
normal, uno de los dos dispositivos se selecciona como un dispositivo activo, y

después de que se detecta que el dispositivo activo es anormal, el dispositivo de pares
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cambia automéaticamente a un dispositivo de copia de seguridad. Ademas, el
dispositivo de copia de seguridad estd por lo general en un estado de inactividad, y
solo se utiliza cuando el dispositivo activo es defectuoso, lo que provoca una tasa de
utilizacion de recursos bajo.

Para la resolucion de la problemética anterior se tiene que el presente estudio
proporciona un método para la implementacién de un pool de SBC y un SBC, a fin de
evitar recuperacion de desastres en un SBC a partir de la colocacion de un
requerimiento especial por parte de un dispositivo terminal, y el incremento de la tasa
de utilizacion de recursos.

Dicho método para la implementacion de un pool SBC, incluye: recepcion, por parte
de un SBC en el pool SBC, mensajes de servicio de un dispositivo terminal, y
determinar si el dispositivo terminal esta registrado en el pool SBC, donde el pool SBC
incluye al menos 2 SBCs, y los SBCs en el pool SBC se comunican con el dispositivo
terminal usando una misma direccion IP; y reenvio de mensajes de servicio a un SBC
con el que el dispositivo terminal se ha registrado siempre y cuando el dispositivo
terminal haya sido registrado en el pool SBC, de modo que el SBC con el dispositivo
terminal esta registrado procese los mensajes de servicio. De esta manera, se evita la

recuperacion de desastres de los dispositivos SBC.

Esquema de Trabajo

SBC pool

Session
border P22

Pl controller

- =
= 5 53
Terminal 88 1PO1 SBCI P04 8 = =
device A = e B ey e =
5= s Session L, 8 =8
- : 508 - u ¢ =.2
Terminal = P11 border P23 | 'ZJ—% =] é 5
device B = Poz | controller [1POs EL 2 2™
E g <l T sBo2 25 -
g SBC2 <2
g =g
=

P11 IP24 ;

Session

border .

1P03| controller [PO6
SBC3

Figura 2. Esquema propuesto para el desarrollo del nuevo método
Fuente: (Sihai Ye, Qinghua Yu)
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Continuando con otros estudios previos sobre sistemas VolIP y principalmente sobre
el encriptamiento de paquetes multimedia esta: “Securing Real-Time Sessions in an
IMS-Based Architecture” desarrollado por: Paolo Cennamo, Antonio Fresa, Maurizio
Longo, Fabio Postiglione, Anton Luca Robustelli y Francesco Toro.

En este estudio se describe que: las infraestructuras emergentes de redes maviles
totalmente IP basadas en la filosofia de tercera generacion de subsistemas multimedia
IP se caracterizan por su independencia a la tecnologia de radio acceso y a la
conectividad ubicua para usuarios moviles.

Actualmente, un gran nimero de profesionales de networking o afines esta
enfocandose a temas de seguridad, ya que la mayoria de las amenazas en una red
actualmente se ven afectadas por su conexion hacia el dominio pablico de Internet; y
los siguientes que sufrirdn por esto seran los usuarios de redes moviles en los préximos
afos. Mientras que una gran cantidad de actividades de investigacion, junto con los
esfuerzos de normalizacion y experimentaciones, se lleva a cabo en los mecanismos
de sefalizacion de proteccion, se han propuesto muy pocos marcos integrados para la
proteccion de datos multimedia en tiempo real en un contexto de IP Multimedia
Subsystem (IMS), y menos aun experimental basados en resultados de bancos de
pruebas estan disponibles. En este trabajo, después de un panorama general de los
problemas de seguridad que surgen en un escenario avanzado Subsistema Multimedia
IP (IMS), una infraestructura integral para la proteccion de datos multimedia en tiempo
real, basado en la adopcién del protocolo seguro en tiempo real, se propone; entonces,
el desarrollo de un banco de pruebas para la incorporacion de este tipo de
funcionalidades, incluyendo mecanismos para la gestion de claves y la transferencia
de contexto criptografico, y permitiendo la configuracion de las sesiones de Protocolo

de Tiempo Real Seguros (SRTP) se presenta; Finalmente, los resultados
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experimentales se proporcionan junto con las evaluaciones cuantitativas vy
comparaciones de las actuaciones del sistema para sesiones de audio con y sin la
aprobacion del marco del Protocolo de Tiempo Real Seguro.

El escenario que fue propuesto para el desarrollo de dicho trabajo esta descrito a

continuacion:

Arquitectura IMS

_/

r/ DIAMETER %"\
{ :f AAA h:i\\m\

HSS

SRTP

Figura 3. Arquitectura propuesta basada en IMS para las comunicaciones multimedia seguras
Fuente: (Cennamo, Yy otros, 2009)

El prototipo IMS que se representa en la figura 2, donde se incluyen dos teléfonos
moviles que estan conectados a la red doméstica IMS (es decir, con el servidor S-
CSCF) a través de los nodos P-CSCF (Proxy CSCF, primer punto de contacto del
teléfono mavil con la red IMS, desde la perspectiva de sefializacion.) de red visitada
de cada usuario movil. La Autenticacién, Autorizacion servidor, accounting (AAA) se
introduce de acuerdo a la arquitectura IMS definido por el 3GPP. En el escenario de
la red representada, cuando un usuario cambia su teléfono movil en una fase de registro
se lleva a cabo mediante el protocolo AKA encapsulado dentro de los mensajes SIP
REGISTER. Este protocolo permite una autenticacién mutua (que es el usuario y la
red autenticarse entre si): a través de este procedimiento cada usuario
independientemente calcula las claves criptograficas y de integridad que seran
utilizados en comunicaciones seguras posteriores. Ademas, durante la fase de registro
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se establece una asociacion de seguridad IPsec entre cada usuario y su referencia P-
CSCF a fin de garantizar una fuerte proteccion para los mensajes de sefializacion SIP
subsiguientes.

La introduccion de la técnica de la criptografia en tiempo real para multimedia fluye
con la adopcion del protocolo SRTP que estéa dirigido a garantizar un buen nivel de
seguridad en las comunicaciones multimedia.

Uno de los mecanismos que ofrecen un buen nivel de robustez frente a las tipologias
two time pad de ataques es la introduccion de un mecanismo de actualizacién de clave
periddica. En esta propuesta el mecanismo de actualizacion hacia la sefializacion SIP
IMS no introduce ningiin aumento del nimero de mensajes intercambiados, ya que
puede ocurrir que se aprueba un Maestro identificador de clave o un mecanismo (From,
Cabecera que contiene la URI del que origina la peticion; To, Cabecera que contiene
la URI del destino de la peticion).

La calidad de la comunicacién no llega a ser degradada a pesar de que se aplica una
criptografia en tiempo real. En particular, el marco SRTP no influye en la calidad de
la voz durante las comunicaciones de VolP, tanto en términos de retardo y el indice de
PESQ-LQ.

La evolucion futura se referird, en primer lugar, al establecimiento practico de una
sesion SRTP también para el contenido de video entre dos usuarios en el prototipo
IMS.

Otro desarrollo futuro estard relacionado con la adaptacion de la solucién
arquitectonica presentada en la figura 3 pero enfocado a un escenario multi-

conferencia.
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2.2 Marco Teodrico

2.2.1 Voip

“Voz sobre IP” es la abreviatura de “Voz sobre Protocolo de Internet” (“VVoice Over
Internet Protocol” en inglés) y es mundialmente conocido como VolIP y se refiere a la
transmision del trafico de voz sobre redes basadas en Internet en lugar de las redes
telefonicas tradicionales PSTN (red telefénica puablica conmutada). El protocolo de
Internet (IP) fue disefiado originalmente para redes de transicion de datos, y debido a
su gran éxito fue adaptado a las redes de voz mediante la paquetizacion de la
informacion y transmision de la misma como paquetes de datos IP. VoIP esta
disponible en muchos teléfonos inteligentes, computadoras personales y en los
dispositivos de acceso a Internet, tales como tabletas.

La transmision de VoIP puede facilitar muchos procesos y servicios que normalmente
son muy dificiles y costosos de implementar usando la tradicional red de voz PSTN y
se puede transmitir mas de una llamada sobre la misma linea telefénica. (Valle, 2015,
pag. 1).

Con la tecnologia que ofrece VolIP las comunicaciones unificadas son posibles, ya que
permite la integracion de otros servicios disponibles tales como video conferencias,
mensajes instantaneos, etc.

Estas y muchas otras ventajas de voz sobre IP estan haciendo que las empresas
actualmente adopten Centrales Telefénicas VolP a un paso apresurado. (Valle, 2015,
pag. 1)

VolIP y las comunicaciones unificadas permiten:

Reducir los gastos de desplazamiento y formacion, mediante el uso de
videoconferencias y conferencias en linea.

Actualizar su sistema telefénico de acuerdo a sus necesidades.
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Tener un nimero de teléfono que suena a la vez en varios dispositivos, para ayudar a
sus empleados a estar conectados entre si y con sus clientes.

Reducir sus gastos telefonicos. (Arcos Gadn, 2016, pag. 2)

Utilizar una sola red para voz y datos, simplificando la gestion y reduciendo costes.
Acceder a las funciones de su sistema telefénico en casa o bien en las oficinas de sus
clientes, en aeropuertos, hoteles o en cualquier parte donde haya una conexién de
banda ancha. (CISCO, 2010)

2.2.1.1 Seguridades sobre el protocolo ip

A medida que crece su popularidad aumentan las preocupaciones por la seguridad de
las comunicaciones y la telefonia IP. (Caceres Guayanlema, 2014, pag. 27) VolP es
una tecnologia que por su estructura se apoya en muchas otras capas y protocolos ya
existentes de las redes de datos. Por eso en cierto modo la telefonia IP hereda ciertos
problemas de las capas y protocolos ya existentes, siendo algunas de las amenazas mas
importantes de VolP problemas clasicos de seguridad que afectan al mundo de las
redes de datos. Por supuesto, existen también multitud de ataques especificos de VolP

como se describirdn mas adelante. (Krasheninnikova, 2013, pag. 19)
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Capas y Protocolos

Seguridad en las
aplicaciones y
protocolos VolP

SEGURIDAD EM EL SISTEMA OPERATIVO

SEGURIDAD EN LOS SERVICIOS

SEGURIDAD FlSiCA

POLITIGAS ¥ PROGEDIMIENTOS

Figura 4. Esquema de las diferentes capas y protocolos en los que se apoya VolP
Fuente: (Krasheninnikova, 2013, pag. 19)

La siguiente tabla muestra de forma general las vulnerabilidades que posee cada

capa:

Tabla 1.

Tabla de Vulnerabilidades de las Capas en las que se apoya VoIP

Capa

Ataques y vulnerabilidades

Politicas y Procedimientos

Contrasefias débiles. Ej. Contrasefia del
VoiceMail

Mala politica de privilegios

Accesos permisivos a datos
comprometidos.

Seguridad Fisica

Acceso fisico a dispositivos sensibles.
Ej. Acceso fisico a un gatekeeper.
Reinicio de maquinas.

Denegaciones de servicio.

Seguridad de Red

DDoS

ICMP unreacheable
SYN floods

Gran variedad de floods

Seguridad en los Servicios

SQL injections
Denegacién en DHCP
DoS

Seguridad en el S.O.

Buffer overflows
Gusanos y virus
Malas configuraciones.

Seguridad en las
Aplicaciones y protocolos de
VolP

Fraudes

SPIT (SPAM)

Vishing (Phising)

Fuzzing

Floods (INVITE, REGISTER, etc...)
Secuestro de sesiones (Hijacking)
Interceptacion (Eavesdroping)
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Redireccion de llamada
s (CALL redirection)
Reproduccion de llamadas (CALL

replay)

Fuente. (Krasheninnikova, 2013, pag. 20)

Cada una de las vulnerabilidades descritas anteriormente afecta de manera directa o
indirecta al sistema de VolP.

DoS.- Significa “Denial of Service” en inglés, y traducido al espafiol se conoce como
“ataque de denegacion de servicios”. Solo necesitan un ordenador y una conexion a
Internet para abrumar el ancho de banda y recursos de un objetivo. (Gonzalez, 2016)
DDoS.- Significa “Distributed Denial of Service” en inglés, y traducido al espaiiol se
conoce como “ataque distribuido de denegacidén de servicios”. Este tipo de ataque
consiste en un grupo de sistemas que atacan a un solo objetivo para causar una
denegacion de servicios a usuarios legitimos. (IPNET, 2014)

SQL Injection.- Es un método que se vale de la vulnerabilidad en el cédigo de una
aplicacion a nivel de validacion de operaciones sobre una base de datos.

Buffer overflows.- (desborde de memoria) Se produce cuando un programa
informatico excede el uso de cantidad de memoria asignado por el sistema operativo,
es producido por un error de sistema causado por un defecto de programacion, de tal
forma que lo sufre escribe mas informacion en memoria.

Phising.- Es un ataque de “ingenieria social” a través de email o mensajeria
instantanea caracterizado por intentos fraudulentos de adquisicion de informacion
sensible mediante suplantacion.

Gusanos.- Programas auto-contenidos con capacidad de propagacion sin la

intervencion humana.
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Virus.- Programas con capacidad de replicacion, cuya actividad se hace patente, es un
malware que tiene por objeto alterar el normal funcionamiento de la computadora, sin
el permiso o el conocimiento del usuario, infecta a medida que se transmite.
Hijacking.- en espafiol “secuestro” se refiere a toda técnica ilegal que lleve a
aduefarse o robar algo (informacion) por parte de un atacante, se puede aplicar a varios
ambitos de esta manera podemos encontrar el secuestro de conexiones de red, sesiones
de terminal, servicios, mddems y un largo de servicios informaticos.

Eavesdroping.- Este término es utilizado cuando se realiza una intrusion de escuchar
secretamente una conversacion sin el consentimiento de las partes; el mismo se ha
utilizado tradicionalmente en &mbitos de seguridad en networking.

Pharming.- Es la explotacion de una vulnerabilidad en servidores DNS que permite a
un “hacker” usurpar un nombre de dominio y redirigir todo el trafico web legitimo a

otra ubicacion.

2.2.1.2 Arquitectura de voz sobre ip

El propio Estandar define tres elementos fundamentales en su estructura:
Terminales: son los sustitutos de los actuales teléfonos. Se pueden implementar tanto
en software como en hardware.

Gatekeepers: son el centro de toda la organizacion VolP, y son el sustituto para las
actuales centrales. Normalmente implementan por software, en caso de existir.
Gateways: se trata del enlace con la red telefonica tradicional, actuando de forma

transparente para el usuario. (Barcia Esparza, 2015, pag. 14)
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Arquitectura VVoIP
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Figura 5. Componentes de la Arquitectura VoIP
Fuente: (Cisco, 2009)

Con estos tres elementos, la estructura de la red VVolP podria ser la conexion de dos
delegaciones de una misma empresa. La ventaja es inmediata: todas las
comunicaciones entre las delegaciones son completamente gratuitas. Este mismo
esquema se podria aplicar para proveedores, con el consiguiente ahorro que esto
conlleva. (Barcia Esparza, 2015, pag. 14)

Protocolos de VolIP: son los lenguajes que utilizaran los distintos dispositivos VolP
para su conexién. Esta parte es importante ya que de ella dependera la eficacia y la
complejidad de la comunicacién.

Por orden de antigiiedad (de mas antiguo a mas nuevo):

H.323 — Protocolo definido por la ITU-T;

SIP — Protocolo definido por la IETF;

Megaco (También conocido como H.248) y MGCP — Protocolos de control;
UNIStim — Protocolo propiedad de Nortel(Avaya);

Skinny Client Control Protocol — Protocolo propiedad de Cisco;

MiNet — Protocolo propiedad de Mitel,

CorNet-IP — Protocolo propiedad de Siemens;
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IAX — Protocolo original para la comunicacion entre PBXs Asterisk (Es un estandar
para los demas sistemas de comunicaciones de datos, actualmente esta en su version
2, 1AX2);

Skype — Protocolo propietario peer-to-peer utilizado en la aplicacion Skype;

IAX2 — Protocolo para la comunicacion entre PBXs Asterisk en reemplazo de 1AX;
Jingle — Protocolo abierto utilizado en tecnologia XMPP;

MGCP- Protocolo propietario de Cisco;

weSIP - Protocolo licencia gratuita de VozTelecom. (Rodriguez Espinoza, 2015, pags.
1-2)

2.2.1.3 Protocolo SIP

SIP Protocolo de Inicio de Sesion, es un protocolo desarrollado por IETF que se
especifica en la RFC 3261. Este protocolo permite crear, modificar y terminar sesiones
en una red IP permitiendo localizar usuarios para cambiar informacién de voz,
videoconferencias, aplicaciones, etc. Es independiente del protocolo de transporte
(UDP, TCP).

El protocolo SIP utiliza seis tipos de solicitudes:

INVITE: Establece una sesion.

ACK: Confirma una solicitud INVITE.

BYE: Finaliza una sesion.

CANCEL: Cancela el establecimiento de una sesion.

REGISTER: Comunica la localizacion del usuario (nombre de equipo, IP).
OPTIONS: Comunica informacion acera de los métodos y extensiones soportadas por

un teléfono SIP.
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2.2.2 Sistemas de seguridad para voip

En VoIP las medidas de seguridad deben implantarse a diferentes niveles. Los
servidores de telefonia IP tienen que estar protegidos por sistemas operativos
especialmente eficaces, ademas de firewalls y detectores de virus. Realizar un cifrado
SIPS y SRTP resulta crucial para garantizar que las comunicaciones sean seguras. Sin
embargo, es necesario que el propio teléfono soporte estos protocolos.

Por estas razones existen diversos tipos de sistemas o dispositivos para proporcionar

seguridad en redes de VVoIP. (Mayr, 2015)

2.2.2.1 SIP proxy

Un SIP Proxy es un servidor que sirve para redirigir paquetes SIP, esto es, recibe un
paquete SIP de una IP y lo reenvia a otra IP. Solo paquetes SIP, ni audio, ni video, ni
codecs, ni nada. Normalmente el SIP Proxy puede leer y comprender los datos que
vienen dentro del paquete SIP para obtener el usuario, la contrasefia, etc. y poder
autentificar ese usuario y reenviarlo si es un usuario valido o eliminar el paguete si no
lo es. Un SIP Proxy es como un router, pero exclusivamente de paquetes SIP. Podemos
cambiar el destinatario, contar cuantos INVITE ha enviado, aunque su verdadero poder

reside en las miles de cosas mas que puede hacer. (Guaman Ullauri, 2015, pag. 115)

2.2.2.2 Firewall

Otro de los sistemas de seguridad que pueden implementarse para VoIP y que puede
ser utilizado para este tipo de infraestructura es un firewall, el mismo se encarga
principalmente de la seguridad de una red de datos, pero puede ser configurado para
trabajar en redes de voz y datos simultaneamente o por separado si se cuenta con la
infraestructura adecuada.

Un cortafuegos o firewall es un sistema de defensa basado en el hecho de que todo el

trafico de entrada o salida a la red debe pasar obligatoriamente por un sistema de
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seguridad capaz de autorizar, denegar, y tomar nota de todo aquello que ocurre, de
acuerdo con una politica de control de acceso entre redes.

Controla tanto la comunicacién desde el exterior como el trafico generado desde la
propia maquina o red interna. Actda en base a normas que establece el administrador
de seguridad o, en su defecto, el administrador de red o el usuario final. Dichas reglas
definen las acciones correspondientes a llevar a cabo cuando se recibe un paquete que

cumpla unas determinadas caracteristicas.

2.2.2.3 Session border controller

Inicialmente los Session Border Controller (SBC) eran maquinas dedicadas situadas
en las fronteras entre redes de proveedores hacia clientes o hacia Internet, que
evolucionaron hacia una virtualizacién, en ocasiones integrada con firewall y routers.
(Gil, 2015)

SBC proporcionan seguridad, interoperabilidad, enrutamiento y otras funciones en una
red de protocolo de inicio de sesion (SIP). Sin embargo, no todos los SBC son creados
iguales, y no todos los clientes de SBC tienen las mismas necesidades respecto a
seguridad.

Caracteristicas y Funciones

Aunque la seguridad suele ser la caracteristica principal de un SBC, no es ni mucho
menos la Unica. Entre otras funciones, el SBC también se suele encargar de:

La interoperabilidad asegurar el establecimiento de sesiones, incluso en el caso de
elementos de la red interna y externa con sefializaciones distintas (por utilizar
diferentes versiones de SIP, por requerir en uno de los lados una seguridad adicional,
o0 por utilizar protocolos de sefializacion distintos).

La gestion del plan de numeracion permitiendo conexiones legitimas y evitando

intrusiones y ataques.
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La transcodificacion, adapta cddecs en caso de que el codec usado por la sesion interna
y por la sesién externa no coincidan.

El control de admisién limita el nimero de sesiones establecidas para no sobrepasar el
limite soportado por la linea WAN.

La conectividad de usuarios remotos, por ejemplo mediante VPN.

La gestion de la Calidad del Servicio. (Gil, 2015)

2.2.2.3.1 Tipos de session border controller

Existen en el mercado varios tipos de SBC pero de manera macro se los puede
clasificar en 2 grupos que son SBC por Hardware y Software.

Dentro de los SBC por Hardware se tiene diferentes equipos de diferentes marcas y
cada uno varia dependiendo de las necesidades de cada cliente. Aqui dentro de este
grupo también se los puede clasificar por SBC de Clase Carrier y SBC Empresariales.
En lo que refiere a SBC por Software el mas comun a encontrar es el Virtualized SBC,
gue no es MAas que una maquina virtual para trabajar del mismo modo que lo haria un
SBC fisico.

Dentro de este tipo de Session Border Controller estan: Vega Software Enterprise SBC
(Virtual Machine) de Sangoma, BorderNet Virtualized SBC de Dialogic, Virtualized
SBC (SWe) de Sonus, BLOX, etc.

Para lo cual se opt6 por trabajar con BLOX pues en primera instancia es Open Source
y se adapta a las necesidades requeridas para poder cumplir con los objetivos
propuestos para este estudio.

BLOX es un Session Border Controller (SBC) utilizado para controlar la sefializacion
de VolIP vy flujos de medios. SBC es responsable de la creacién, la realizacion, y
derribado de las Ilamadas. SBC permite a los propietarios para controlar los tipos de

[lamadas que se pueden colocar a traves de las redes y también superar algunos de los
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problemas causados por los cortafuegos y NAT para llamadas VolP. Un  lugar
comun para un independiente SBC es un punto de conexion, Illamada una frontera,
entre una red privada de area local (LAN) y la Internet. SBC vigila el tréfico de voz en
tiempo real entre las fronteras de la red IP, lo que garantiza su red privada es robusta
segura y totalmente manejable.

Caracteristicas:

SBC esté habilitada con el DIP Packet Inspection en el trafico de VolP, el apoyo a las
firmas de malware clave / vulnerabilidades observadas en implementaciones SIP como
extensiones Enumeracion DoS y Password Cracking. Apoyo a las PBX de cédigo
abierto como Asterisk, FreeSwitch, Trixbox.

Maneja los asuntos SIP-NAT observados en los despliegues de VolP comunes.
Funcién de la topologia-escondite es prevenir a los clientes u otros proveedores de
servicios de aprender detalles sobre la configuracion de la red interna, o como las
Ilamadas de ser colocado a través de la SBC se encaminan.

La transcodificacion - SBC también pueden permitir que las llamadas VolP que se
creara entre dos teléfonos de transcodificacion de la corriente de los medios de
comunicacion, cuando diferentes codec estan en uso.

TLS/ SRTP - apoyo a la sefializacion y el cifrado de los medios de comunicacion.
Basada en politicas de enrutamiento de Ilamadas, incluyendo manivela trasera de
establecimiento de llamada.

2.2.2.4 Encriptamiento de los paquetes voip

Dentro de lo que es el encriptamiento para los sistemas VoIP se puede mejorar la
seguridad y confianza de la red mediante técnicas de encriptacion. La encriptacion se

la puede hacer a dos niveles:
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Sefalizacion: mediante protocolo TLS. Ante una eventual intrusion, no se conocen
datos de la Ilamada (c6decs, nimero A/B, IP’s, etc...)

Media: mediante protocolo SRTP. Impide la escucha de llamada en caso de captura
del flujo, que es relativamente sencillo.

La encriptacion puede ser realizada en varios puntos, en el IP TRUNK entre clientes
y operadores, en escenarios de acceso donde los clientes se registran contra un
softswitch.

SRTP (Secure Real Time Protocol) encripta el audio, por lo que favorece la seguridad
pero puede dificultar tareas de troubleshooting. Debe ser usado siempre con TLS para
que sea realmente Util. (Quobis, 2012).

Dentro del presente estudio la configuracién para poder realizar la encriptacion de los
paquetes de voz en una llamada VoIP es realizado dentro del mismo servidor, en este
caso Asterisk.

Primero dentro de Asterisk se crea un certificado de autorizacion (CA) el mismo que
servira como base para crear un segundo certificado el mismo que sera usado por todas
las extensiones en las cuales se desee que la comunicacion sea encriptada.

Asi tambien para el encriptamiento no solamente es necesario lo previamente hecho
en el servidor de VolP sino también los clientes que deseen hacer este tipo de llamadas
también debe poder soportar el encriptamiento caso contrario no podran establecer
comunicacion entre ellos aunque la configuracion dentro del servidor sea la correcta.
2.2.2.4.1 Real time protocol

La funcion principal de RTP es implementar los nimeros de secuencia de paquetes IP
para rearmar la informacion de voz o de video, incluso cuando la red subyacente

cambie el orden de los paquetes.
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De manera mas general, RTP permite: identificar el tipo de informacion transmitida,
agregarle marcadores temporales y nimeros de secuencia a la informacidon transmitida,
controlar la llegada de los paquetes a destino. (Mendez Molina, 2015, pag. 25)
Ademaés, los paquetes de difusiébn mudltiple pueden utilizar RTP para enrutar
conversaciones a multiples destinatarios.

El encabezado RTP lleva la siguiente informacion:
Byte 0 Bytel Byte?2 Byte 3
\Y P X|CC|M PT Numero de Secuencia
Marca de Tiempo
Origen de Sincronizacion (SSRC)
Origen Contenido (CSRC)
Extension de Cabecera (EH - opcional)
Datos

A continuacion se indican los significados de los diferentes campos de encabezados:
Campo de version V: 2 bits de longitud. Indica la version del protocolo (V=2);
Campo de relleno P: 1 bit. Si P es igual a 1, el paquete contiene bytes adicionales
para rellenar y finalizar el Gltimo paquete;

Campo de extension X: 1 bit. Si X = 1, el encabezado esta seguido de un paquete de
extension;

Campo de conteo CRSC CC: 4 bits. Contiene el numero de CRSC que le sigue al
encabezado;

Campo de marcador M: 1 bit. Un perfil de aplicacion define su interpretacion;
Campo de tipo de carga atil PT: 7 bits. Este campo identifica el tipo de carga util

(audio, video, imagen, texto, html, etc.);
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Campo Numero de secuencia: 16 bits. Su valor inicial es aleatorio y aumenta de a 1
por cada paquete enviado. Puede utilizarse para detectar paquetes perdidos;

Campo Marca de tiempo: 32 bits. Refleja el instante de muestreo del primer byte del
paquete RTP. Este instante debe obtenerse a partir de un reloj que aumenta de manera
monotonay lineal para permitir la sincronizacion y el célculo de la variacion de retardo
en el destino;

Campo SSRC: 32 bits. Identifica de manera Unica la fuente. La aplicacion elige su
valor de manera aleatoria. SSRC identifica la fuente de sincronizacion (simplemente
Ilamada "la fuente"). Este identificador se elige de manera aleatoria con la intencion
de que sea Unico entre todas las fuentes de la misma sesién. La lista de CSRC identifica
las fuentes (SSRC) que han ayudado a obtener los datos contenidos en el paquete que
contiene estos identificadores. La cantidad de identificadores se proporciona en el
campo CC;

Campo CSRC: 32 bits. Identifica las fuentes contribuyentes.

2.2.2.4.2 Secure real time protocol

Secure Real-Time Protocol (Secure RTP o SRTP) es una extension del protocolo RTP
con un mecanismo de seguridad mejorada. Proporciona cifrado, autenticacion y
verificacion de la integridad de datos y mensajes transmitidos a través del protocolo
de comunicacion basado en RTP. Lanzado en 2004, SRTP fue desarrollado por
expertos en seguridad de Cisco y Ericsson. SRTP proporciona la funcionalidad del
protocolo RTP, mientras que el fortalecimiento de la seguridad de la mensajeria
unicast y multicast, incluyendo los mensajes multimedia y de comunicacién, como la
telefonia por Internet y videoconferencia. SRTP hace cumplir un estandar de cifrado
avanzado (AES) algoritmo para cifrar y descifrar todos los mensajes entrantes y

salientes. EI mecanismo de autenticacién proporciona un algoritmo de cddigo de
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autenticacion de mensajes basado en hash (HMAC), que implementa una funcion hash
criptografica y la clave secreta para validar la autenticidad y la integridad de un
mensaje.

SecureRTP también protege contra ataques de repeticion mediante el mantenimiento
de un indice de mensajes, que se utiliza para verificar los mensajes. (Janssen, 2012)
Caracteristicas

SRTP proporciona algunas caracteristicas que aligera la carga en la gestion de claves
y aumento de la seguridad, incluyendo:

Una “clave maestra” unica puede proporcionar material clave para la confidencialidad
y la integridad de la proteccién, tanto para la transmision SRTP y la transmision
SRTPC correspondiente. Esto se consigue con una funcion de derivacion de claves,
proporcionando “claves de sesion” para la respectiva seguridad primitiva, con
seguridad derivada desde la calve maestra.

La derivacion de claves se configura periodicamente para actualizar las claves de
sesion, limitando la cantidad de texto cifrado que produce una clave fija.

Clave saltada es usada para proteger contra ataques TradeOff.

Integridad total de los paquetes RTP y RTCP.

Paquete SRTP

El formato de un paquete SRTP se presentara en la siguiente figura y explicado a

continuacion de esta mismo:
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Cabecera paquete SRTP
1 2 3
012345678901234567890123456789012
=

[ [v=3P[x] cc [m PT Sequence Number 3

Timestamp

Synchronization Source Identifier (SSRC)
—< Contributing Source Identifiers (CCRS) >_

RTP Extension (Optional)
RTP Payload (Variable)

SRTP MKI (Optional)
Authentication Tag (Variable)

Encrypted Portion Additional SRTP Fields
Authenticated Portion Normal RTP Fields
Figura 6. Formato de la cabecera de un paquete SRTP

Fuente: (Cisco, 2009)

Los campos siguientes son los que aparecen dentro de un paquete RTP normal:
Version (V), campo de 2 bits indica la versidn del protocolo la versién actual es 2.
Relleno (P), campo de 1 bit que indica el relleno en el extremo del paquete RTP.
Cabecera de Extension (X), campo de 1 bit que indica la presencia de una cabecera
de extension opcional.

Marker (M), campo de 1 bit, utilizado para identificar eventos tales como limites de
la trama.

Tipo de carga atil (PT), campo de 7 bits que identifica el formato de la carga Util
RTP.

NuUumero de Secuencia, campo de 16 bits que se incrementa en uno por cada paquete
RTP enviado. Este campo puede ser utilizado por el recibir para identificar paquetes
perdidos.

Timestamp, campo de 32 bits que refleja el instante de muestreo del primer octeto del

paquete de RTP.
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Identificador sincronizacion de fuente (SSRC) campo de 32 bits que identifica de
forma Unica de transmision de paquetes RTP.

Contribuir Fuente Identificadores (CSRCs) campo de longitud variable que
contiene una lista de fuentes de transmision de paquetes RTP que han contribuido a
una transmision combinada producida por un mezclador RTP.

Extension RTP (Opcional), campo de longitud variable que contiene un perfil de
identificador especifico de 16 bits y un identificador de 16 bits de longitud, seguido de
datos de extension de longitud variable.

RTP, campo longitud de Carga Variable que contiene los datos de las aplicaciones en
tiempo real (es decir, voz, video, etc.).

Para lo que SRTP aflade dos campos adicionales al paquete:

Master Key ldentifier, lo cual traducido al espaiol es Identificador de clave maestra
(MKT), campo opcional de longitud configurable, que se utiliza para indicar la clave
maestra, de la que se derivaron las claves de sesion individuales para el cifradoy / o
autenticacion, dentro de un contexto criptografico dado.

Autenticacion Tag, campo recomendado de longitud configurable, que se utiliza para
contener los datos de autenticacion de mensajes para la cabecera y la carga Gtil de RTP
para el paquete en particular.

Con SRTP, el cifrado se aplica sélo a la carga util del paquete RTP. La autenticacion
de mensajes, sin embargo, se aplica tanto a la cabecera RTP, asi como la carga util
RTP. Desde autenticacion de mensajes se aplica al nimero de secuencia RTP en la

cabecera, SRTP indirectamente proporciona proteccion contra ataques de repeticion.
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2.2.3 Herramientas para analisis de seguridad voip
Para poder comprobar que una red es segura lo primero es someterla a diversos ataques
usando una gran variedad de herramientas o tacticas de hacking, de esta manera se

puede constatar las vulnerabilidades de la red y como mitigar las mismas.

2.2.3.1 Analizador de paquetes

Un analizador de paquetes o un Sniffer es un software que captura de las tramas de
una red de computadoras. Los analizadores de paquetes tienen diversos usos, como
monitorear redes para detectar y analizar fallos, o para realizar ingenieria inversa en
protocolos de red. También es habitual su uso para fines maliciosos, como robar
contrasefias, interceptar correos electrénicos, espiar conversaciones de chat, etc.

Los principales usos que se le pueden dar son: captura automatica de contrasefias
enviadas en claro y nombres de usuario de la red, conversion del trafico de red en un
formato inteligible por los humanos, analisis de fallos para descubrir problemas en la
red, medicion del trafico, mediante el cual es posible descubrir cuellos de botella en
algun lugar de la red, deteccion de intrusos, con el fin de descubrir hackers, creacion
de registros de red, de modo que los hackers no puedan detectar que estan siendo
investigados, para los desarrolladores, en aplicaciones cliente-servidor. Les permite
analizar la informacion real que se transmite por la red.

Wireshark, es uno de los méas populares analizadores que existen. Se trata de una
herramienta grafica utilizada por los profesionales y/o administradores de la red para
identificar y analizar el tipo trafico en un momento determinado. Se trata de un
producto gratuito cuyas caracteristicas mas relevantes son: disponible para UNIX,
LINUX, Windows y Mac OS, captura los paquetes directamente desde una interfaz de
red, permite obtener detalladamente la informacion del protocolo utilizado en el

paquete capturado, cuenta con la capacidad de importar/exportar los paquetes
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capturados desde/hacia otros programas, filtra los paquetes que cumplan con un
criterio definido previamente, realiza la busqueda de los paquetes que cumplan con un
criterio definido previamente, permite obtener estadisticas, sus funciones gréficas son
muy poderosas ya que identifica mediante el uso de colores los paquetes que cumplen

con los filtros establecidos. (Gallego Ledn & Ruiz Delgado, 2016)

2.2.3.2 Nmap

Nmap ("Network Mapper") es una utilidad gratis y de codigo abierto para la deteccion
de redes y auditoria de seguridad. Muchos sistemas y administradores de red también
les resultan Util para tareas como el inventario de la red, los horarios de actualizacion
de servicio de gestién y monitoreo de host o servicios ejecutandose en tiempo real.
Nmap utiliza paquetes IP puros en formas novedosas para determinar qué servicios
estan disponibles en la red, ¢qué servicios los anfitriones estan ofreciendo?, ;qué
sistemas operativos (y versiones del sistema operativo) se estan ejecutando?, ¢que tipo
de filtros de paquetes/cortafuegos estan en uso?, y docenas de otras caracteristicas. Fue
disefiado para escanear rapidamente grandes redes, pero funciona bien contra los
equipos individuales. Nmap se ejecuta en todos los principales sistemas operativos y

paquetes binarios oficiales estan disponibles para Linux, Windows y Mac OS.

2.2.3.3 SiVuS

SiVuS es un veterano escaner de vulnerabilidades para redes VolP que utilizan el
protocolo SIP. Este escaner proporciona varias caracteristicas para verificar la robustez
y para asegurar la implementacion de una red VVolP segura.

Las caracteristicas de este escaner son las siguientes:

Generador de mensajes SIP: puede ser utilizado para enviar varios tipos de mensajes

a un componente del SIP incluyendo contenido del SDP. Esta caracteristica se puede
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utilizar para probar ediciones especificas del SIP o para generar varios ataques, como
por ejemplo un ataque de denegacion de servicios.

Explorador de componentes del SIP: explora una gama de direcciones IP para
identificar los anfitriones que utilizan el protocolo SIP y se puedan utilizar como
blancos para el andlisis adicional. Es una opcion del explorador que permite el
descubrimiento preliminar de objetivos antes de una exploracion real.

Explorador de la vulnerabilidad del SIP: EI explorador proporciona la
configuracion flexible de varias opciones que se pueden utilizar, para verificar la
robustez y la seguridad de una implementacién del protocolo SIP. Se realizan chequeos
como: analisis de las cabeceras de mensajes del protocolo SIP para identificar
vulnerabilidades tales como desbordamientos del buffer o ataques de denegacion de
servicio, autentificacion de mensajes que identifican componentes del SIP,
autentificacion de las peticiones del registro, inspeccion para las comunicaciones
seguras (SIPS) y verificacion de las capacidades de cifrado.

Componente de log: posee un completo sistema de log en HTML que permite omitir
mensajes de error para crear logs mas faciles de comprender, también posee base de
datos para historicos.

Ayuda del SIP: el interfaz de SiVuS proporciona ayuda rapida en los aspectos mas
comunes sobre SIP que pueden ser tiles a un usuario mientras que utiliza SiVus. La
ayuda del SIP proporciona informacién sobre Gltima version del estdndar RFC 3261
(SIP), muestra también ayuda a un usuario para construir mensajes SIP a traves del
generador.

2.2.3.4 Kali linux

Kali Linux es una distribucion Linux basada en Debian dirigida a pruebas de

penetracion y auditoria de seguridad avanzadas. Kali contiene varios cientos de
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herramientas destinadas a diversas tareas de seguridad de la informacion, tales como
pruebas de penetracion, informatica forense y de ingenieria inversa. Kali Linux es
desarrollado, financiado y mantenido por Offensive Security, una empresa lider de
capacitacion en seguridad de la informacion.

Kali Linux fue lanzado el 13 de marzo 2013 como una completa reconstruccion de
arriba a abajo de BackTrack Linux, adhiriéndose completamente a las normas de
desarrollo de Debian.

Incluye més de 600 herramientas de pruebas de penetracidn: Después de revisar
todas las herramientas que se incluyd en BackTrack, se eliminaron un gran nimero de
herramientas que, o bien simplemente no trabajaban o que duplican otras herramientas
que proporcionan la misma o similar funcionalidad.

Gratis y siempre lo sera: Kali Linux, como BackTrack, es completamente gratis y
siempre lo seré.

Desarrollado en un entorno seguro: El equipo de Kali Linux estd formado por un
pequefio grupo de personas que son los unicos de confianza para hacer paquetes e
interactuar con los repositorios, todo lo cual se realiza mediante maltiples protocolos
Seguros.

Algunas de las herramientas usadas para vulnerabilidades en sistemas de VoIP son:
SIPp es una herramienta/generador de trafico para el protocolo SIP Open Source
gratuita. Incluye algunos escenarios basicos de usuarios agentes SipStone (UAC y
UAS). También puede leer archivos XML personalizados de escenarios que describen
desde simples hasta complejos flujos de llamadas. (Krasheninnikova, 2013, pag. 70)
SIPp también puede enviar el trafico de medios (RTP) a través de RTP eco y RTP /

pcap replay. EI medio puede ser de audio o video.
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Aungue esta optimizado para el tréafico, el estrés y pruebas de rendimiento, SIPp se
puede utilizar para ejecutar una sola llamada y de salida, proporcionando un veredicto
de aprobado/fallido.

SIPp puede ser utilizado para probar diversos equipos SIP reales como proxis SIP,
B2BUAs, servidores de medios SIP, puertas de enlace SIP / x, SIP PBX, etc. También
es muy Util para emular miles de agentes de usuario de llamada del sistema SIP.
SIPVicious Suite es un conjunto de herramientas que se pueden utilizar para auditar
los sistemas de VolP basado en SIP. En la actualidad consta de cinco herramientas:
Svmap - esto es un escaner de SIP. Enumera los dispositivos SIP que se encuentran en
un rango de IP.

Svwar - identifica extensiones activas en una PBX.

Svcrack - un Password Cracker en linea para PBX SIP.

Svreport - gestiona las sesiones y exportaciones de informes en diversos formatos.

Svcrash - intenta detener exploraciones no autorizadas de svwar y svcrack.

2.2.4 Asterisk

Asterisk es un programa de software libre (bajo licencia GPL) que proporciona
funcionalidades de una central telefénica (PBX). Como cualquier PBX, se puede
conectar un numero determinado de teléfonos para hacer llamadas entre si e incluso
conectar a un proveedor de VolIP. (Barcia Esparza, 2015, pag. 18)

Para conectar teléfonos estandares anal6gicos son necesarias tarjetas electronicas
telefonicas FXS o FXO fabricadas por Digium u otros proveedores, ya que para
conectar el servidor a una linea externa no basta con un simple médem.

Asterisk reconoce muchos protocolos VolP como pueden ser SIP, H.323, IAX vy
MGCP. Asterisk puede interoperar con terminales IP actuando como un registrador y

como Gateway entre ambos, otro de los puntos fuertes del software Asterisk es que
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permite la unificacion de tecnologias: VolP, GSM y PSTN. (Barcia Esparza, 2015,
pag. 18)

Funciones basicas:

Transferencias (directa o consultiva): Permite transferir una Illamada en curso a otra
extension. Existen dos formas:

Transferencia atendida: consultando al nuevo destino si quiere que le pasen la llamada,
Transferencia directa: pasando la Ilamada sin consultar al destinatario.

En versiones anteriores a la 1.8, al transferir una llamada se perdia el CLID (el nimero
del usuario llamante). Esto no ocurre con la version 1.8, que mantiene por tanto el
CLID tras una transferencia.

Desvios: Permiten la transferencia automética de una llamada entrante hacia un
nimero determinado (interno o externo) cuando se cumplen determinadas
condiciones: por ejemplo si el nUmero esta ocupado, si no contesta, etc.

Capturas (de grupo o de extension): La captura permite coger una llamada que se
esta recibiendo en una extension desde otra distinta.

Captura de extension: por defecto se hace con el codigo *8 + la extension.

Captura de grupo: se predefinen unos determinados grupos de extensiones de modo
que al marcar un cddigo de Asterisk - por defecto el *8 - se coge cualquier llamada
que esté recibiendo el grupo en el que estamos.

Conferencia multiple: En funcion del modelo de terminal se podra establecer una
comunicacion entre multiples usuarios de la centralita.

Llamada directa a extension: Si ademas del numero de cabecera disponemos de
diferentes nameros publicos (DDIs), podremos enrutar directamente la llamada

entrante a uno de estos DDIs, a una extension de la centralita.
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Ring groups: grupos de llamadas. Una llamada entrante podrd ser dirigida
directamente a un ring group, que es un grupo de extensiones que sonaran de acuerdo
a una determinada estrategia previamente establecida. Si la llamada no se descuelga
no podra ser tratada posteriormente y se perdera.

DND (Do not disturbe): Opcion de no molestar, que podrd ser configurado en
Asterisk mediante un codigo o directamente en el terminal. (Quarea Voz Datos IP,

2015)
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CAPITULO I

Pruebas de Rendimiento y Resultados
3.1 Establecimiento del escenario de pruebas
Para el desarrollo de la parte practica de este proyecto se planteé dos escenarios

durante su desarrollo, el primero de ellos es el que se muestra en la siguiente grafica.

Escenario de Pruebas

< Intruso dentro de
e la red| Local

o
=

Servidor VolP

IP: 192 .168.1.60/26 ,N
Q/'

Switch

{x
RED LOCAL

IP: 192.168.1.0/26 []
=]

Figura 7. Escenario #1 Segmento LAN utilizado para la primera prueba
Elaborado por: Paillacho — Yanez

s,
000

Con este escenario se trabajara para las pruebas de vulnerabilidad en el segmento LAN
y sin un SBC de por medio. El segundo escenario planteado es el final y que

actualmente se encuentra configurado y es el mostrado a continuacion.
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Arquitectura Final

RED: 192.168.130.0/30

RED: 192.168.20.0/24 RED: 192.168.1.0/24

g
Servidor VOIP
Session Border (ASTERISK) publico

Controller (SBC) 192.168.1.200/24

RED: 192.168.100.0/24

192.168.130,2/30
192.168.130/1/30

192.168.20.1/24

192.168.4.1/24

192.168.20.230/24

192.168.100.240/24

Servidor VOIP
(ASTERISK) encriptado
192.168.100.240/24

Cliente VOIP
192.168.1.10/24

Cliente VOIP
192.168.100.10

Figura 8. Escenario #2 - LAN-SBC-WAN
Elaborado por: Paillacho — Yéanez

En este escenario es donde se realizaron la mayor parte de las pruebas de seguridad
ya que es el escenario completo donde se incluye los segmentos LAN — SBC —

WAN.

3.2 Verificacion de vulnerabilidades de la PBX

Dentro de las pruebas a realizar es el ataque al servidor y clientes de la red VolP
mediante diferentes técnicas de hackeo y herramientas cuando estos se encuentran sin
ninguna proteccion o seguridad a mas de la que vienen configuradas por defecto en
estos sistemas; y al contrario cuando estos se encuentran con sus seguridades
configuradas Captura de Paquetes en una comunicacion entre terminales SIP

La primera prueba realizada es mediante el uso del analizador de paquetes “Wireshark”
intervenir en la comunicacion entre dos usuarios y asi obtener los paquetes de voz que
se transmiten con la finalidad de lograr obtener el audio de la conversacion entre dichos

usuarios.
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A ESCENARIO DE PRUEBA #1

A-1 CASO 1 : Red sin ningun tipo de seguridad

Topologia Logica de Red

=
-
b
Sarrwidor ValP
P 192 168, 1.60/26 Ei

" Swwitch

HED LA

IP: 192,168, 1.0/26
['-.

Figura 9. Topologia Ldgica de Red utilizada en el escenario de pruebas #1
Elaborado por: Paillacho — Yénez

B ‘ METODOLOGIA

Para el desarrollo de esta prueba se aplicaron las bases de la metodologia
investigativa y experimental, las mismas que permitieron debido a la naturaleza
del proyecto obtener resultados adecuados para el cumplimiento del objetivo del
presente estudio.

La primera prueba se la realizara en el escenario propuesto en la figura 9, el cual
no posee ningun tipo de seguridad salvo las que vienen configuradas por defecto,
en dicho escenario se realizara un ataque mediante un sniffer o analizador de
paquetes en este caso en particular Wireshark. Mediante el uso de esta
herramienta se realizara la intrusion entre la comunicacion de dos clientes de
VoIP para obtener los paquetes de voz que se transmiten y posteriormente se

realizara el analisis de los mismos para comprobar la informacion obtenida.
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C| RESULTADOS OBTENIDOS

Captura Paquetes RTP

Ceouam =

Filter: Expression.. Clear Apply Save

No. Time Source Destination Protocol Length Info -
OLUB 3/, ¥ZL3100 19 108, L. / 1920508, 1.00 Wi Fla PVmL1U=1 G701 WU, SSKGUXL/UKYOBY, SEG=3U/08, |1MemZ 200
6209 37.9216770192,168.1.60 192.168.1.2 RTP 214 PT=ITU-T G.711 PCMU, SSRC=OXSCOBFF40, Seq=7770, Time=235200
6210 37.9474240192.168.1.2 192.168.1.60 RTP 214 PT=ITU-T G.711 PCMU, SSRC=OXI1E71EES, Seqe18416, Time=235680
6211 37.9478130192.168.1.60 192.168.1.7 RTP 214 PT=ITU-T G.711 PCMU, SSRC=Ox7B314549, Seq=55861, Time=235680
6212 37.9480570192.168.1.2 192.168.1. 60 RTP 214 PT=ITU-T G.711 PCMU, SSRC=OX11E71EES, Seq=18417, Time=235840
6213 37.9482850192.168.1.60 192.168.1.7 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x78314549, Seq=55862, Time=235840
6214 37.9526800192.168.1.7 192.168.1.60 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x170E9689, Seq=50769, Time=235360
6215 37.9530960 192.168.1. 60 192.168.1.2 RTP 214 PT=ITU-T G.711 PCMU, SSRC=OXSCOSBFF40, Seq=7771, Time=235360
6216 37.9594220192.168.1.7 192.168.1.60 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0X170€9689, Seq=50770, Time=235520
6217 37.9598520192.168.1.60 192.168.1.2 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0XSCOBFF40, Seq=7772, Time=235520
6218 37.9784580192.168.1.2 192.168.1.60 RTP 214 PT=ITU-T G.711 PCMU, SSRC=OXI1E7IEES, Seqe18418, Time=236000
6219 37.9788440192.168.1. 60 192.168.1.7 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x78314549, Seq=55863, Time=236000
6220 37.9801850192.168.1.7 192.168.1.60 RTP 214 PT=ITU-T G.711 PCMU, SSRC<OX170£9689, Seq=50771, Time~235680
6221 37.9805070192.168.1. 60 192.168.1.2 RTP 214 PT-ITU-T G.711 PCMU, SSRC=OXSCOBFF40, Seq=7773, Time«235680
6222 37.9940680 192.168.1.2 192.168.1.60 RTP 214 PT=ITU-T G.711 PCMU, SSRC=OX11E71EES, Seq-18419, Time=236160
6223 37.9944220192.168.1.60 192.168.1.7 RTP 214 PT=ITU-T G.711 PCMU, SSRC=-0x78314549, Seq=55864, Time-236160
6224 38.0002270192.168.1.7 192.168.1.60 RTP 214 PT=ITU-T G.711 PCMU, SSRC=0x17069689, Seq-50772, Time-235840
6225 38.0006760 192.168.1.60 192.168.1.2 RTP 214 PT=ITU-T G.711 PCMU, SSRC=OXSCOBFF40, Seq=7774, Time-235840
6226 38.0094100192,168.1.2 192.168.1.60 RTP 214 PT=ITU-T G.711 PCMU, SSRC-OX11E71EES5, Seq-18420, Time-236320 -

« Frame 1: 208 bytes on wire (1664 bits), 208 bytts captured (1664 bits) on interface 0
# Ethernet II, Src: HonHaiPr_bl:fd:ef (90:00:4e
# Internet protocol version 6, sr

<)
€80 ffo2::c (ffo2
# User Datagram Protocol, Src Port: 62594 (62594), Dst Port:

00 Oc 90 00 de bl fd ef 86 dd 60 00
11 01 fe 80 00 00 00 00 00 00 Oc 18
££ 02 00 00 00 00 00 00 00 00
00 Oc f4 82 07 6¢ 00 9a b4 6f 4d

2a 20 48 54 54 50 2f 31 Ze SEAu(N  HTTR/LL

£ 73 54 51 _Sh A& 4630 32 3
a Profile: Default

Flgura 10. Captura de Paquetes RTP en una comunicacion VolP mediante Wireshark
Elaborado por: Paillacho — Yanez

2
8

-N88E8
5o
8%
o
SR
~
-1

o

Streams Paquetes RTP

Detected 4 RTP streams. Choose one for forward and reverse direction for analysis

Src addr “ Src port 4 Dst addr 4 Dstport 4 SSRC 4 Payload 4 Packets 4 Lost Al
19216812 5010 192.168.1.60 14772 Ol 1ET1EES g711uy un 0(0.0%)
192.168.1.60 17686 192168.1.7 5028 0x7B314549 g/11u 1478 0(0.0%)
192.168.1.60 14772 19216812 5010 0x5COBFFA0 g711u 1474 0(0.0%)
192.1681.7 5028 192.168.1.60 17686 0x170E9689 g711uy 1474 0(0.0%)

o i | 3

Select a forward stream with left mouse button, and then
Select a reverse stream with Ctrl + left mouse button
[ Unselect ” Find Reverse ][ Save As ][ Mark Packets ][ Prepare Filter ][ Copy ][ Analyze H Close

Figura 11. Streams RTP capturados de una comunicacion
Elaborado por: Paillacho — Yénez
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Analisis de los Streams
T T s D ST

|| Forward Direction | Reversed Direction |

Analysing stream from 192.168.1.2 port 5010 to 192.168.1.60 port 14772 S5RC = Ox11ET1EES

Packet « Sequence {4 Delta(ms) 4 Filtered Jitter(ms) 4 Skew(ms) 4 IPBWikbps 4 Marker 4 Status 4] &
163 16044 0.00 0.00 0.00 1.60 [Ok] =
165 16945 1551 0.28 449 320 [Ok]
167 16945 31.09 096 -6.60 4.80 [Ok]
172 16947 1007 152 33 6.40 [Ok]
17 16948 21.25 150 2.08 800 [Ok]
181 16949 19.67 142 2.40 950 [Ok]
187 16950 3027 198 -187 120 [Ok]
191 16951 1290 230 -0.76 1280 [Ok]

Max delta = 76.85 ms at packet no. 1523

Max jitter = 14.82 ms. Mean jitter = 848 ms.

Max skew = -58.47 ms.

Total RTP packets = 1477 (expected 1477) Lost RTP packets = 0 (0.00%) Sequence errors =0
Duration 29.52 5 (-59 ms clock drift, corresponding to 7984 Hz (-0.20%)

[Sﬂvapay\uad... ][ Save as CSV... H Refresh H Jump to ][ Graph “ Player “ Next non-Ok ][ Close ]

Figura 12. Analisis de uno de los streams capturados
Elaborado por: Paillacho — Yénez

Reproduccion del stream

From 192.168.1.2:5010 t0192.168.1 60:14772 Duration:29.54 Drop by Jitter Buff:1(0.1%) Out of Seq: 0{0.0%) Wrong Timestamp: 1(0.1%)

[ View as time of day

Jitter buffer [ms] 50 5| @ Jitterbuffer () UseRTP timestamp () Uninterrupted mode Pause Stop Close

[
Figura 13. Decodificacion y reproduccién del audio capturado en los paquetes RTP
Elaborado por: Paillacho — Yanez

Los paquetes que se trasmiten en una comunicacion de voz sin cifrar son del tipo
RTP, y como se puede observar en la figura 8 los paquetes que se estan
transmitiendo corresponden a este tipo de paquetes, los mismos pueden ser
analizados por el mismo sniffer para obtener el audio.

La obtencion de los paquetes RTP nos devuelven algunas cadenas de stream
como se muestra en la figura 11 y figura 12, las cuales pueden ser decodificadas
para finalmente obtener el audio.

Como se aprecia en la grafica que se muestra en la figura 12 se puede observar
claramente que los datos de voz fueron capturados y los mismos ya estan en

manos de quienes realizaron el ataque.
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Como una aclaracion en el escenario propuesto el ataque provenia desde un
equipo comprometido dentro de la red interna donde se encontraba nuestro

servidor de VolP.

A ESCENARIO DE PRUEBA #2

A-1 CASO 2 : Red utilizando encriptacion de paquetes de voz

dentro de Asterisk

Topologia de Red

Intruso dentro de
la red| Local

Servidor VolP
1P 192.168.1.60/26
Encriptacicn de Paguetes
oz

¢

Swvitch

RED LOCAL

P 192.168.1.0/26 |

Figura 14. Topologia Légica de Red - Escenario de Pruebas #2
Elaborado por: Paillacho — Yénez

B METODOLOGIA

De manera similar que en el escenario de pruebas #1 durante este escenario se
aplicaron las metodologias investigativa y experimental para obtener los mejores
resultados en este escenario de pruebas.

Esta segunda prueba se la realizara en el escenario propuesto en la figura 14 , en
el cual la unica seguridad que se ha configurado es la encriptacion de paquetes
dentro del servidor Asterisk, en este escenario se realizara un ataque mediante

un sniffer o analizador de paquetes en este caso en particular Wireshark.
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Mediante el uso de esta herramienta se realizara la intrusion entre la
comunicacion de dos clientes de VVoIP para obtener los paquetes de voz que se
transmiten y posteriormente se realizara el analisis de los mismos para

comprobar la informacion obtenida.

C RESULTADOS OBTENIDOS
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Captura Paquete RTP

Ml *Canerién de red inaliembrica

Edt  Yiew Go Capture Analyze Statistics Telephony \ireless Jools Help
o unEBResaETIREA’E
me Desananon [om——
sse8 243079756 192.168.1.50 SKTP 228 PTAITU-T G.711 POW, SSAC-GXEFIIOSEE, Seqed17, Time-227360
6505 243.0800%5 192.168.1.2 SRTP 224 PTAITU-T G.711 POW, SSAC-Ox2ITGA26D, Seq-21496, Tine=227360
ss1e 243.0s6t60 152,168,160 SRIP 228 PTAITUT 6711 POU, SSACEXTIOC2IFS, Sequ2i062, Time-227360
6511 243.087021 192.168.1.8 SRTP 224 PT=ITU-T 6.711 POW, SSRC-9x326531F8, Seqw57824, Time=227360
€312 243.100036 152.168.1.08 SRIP 224 PIAITU-T G.711 POU, SSACOXEIILONE, Sequdil], Tines227520
6513 243.100758 192.168.1.2 sare POU, SSRC-0x2976R28D, 5eq-21497, Time-727520
€514 243.106876 192168.1.60 sare POU, SSAC-0XTIOCE3FS, Seqr22003, Tines227520
6515 243, 107060 192.168.1.8 PO, SSACX326SIIFE, Sequs782s, Tine-227520
6516 243.120295 192.168.1.60 s POU, SSRC-0NGFI10SFE,
6517 243 120822 1s2.168.1.2 sare PO, SSAC0x2976A28D, Seqe21488,
6518 243.126092 192.168.1.60 sarp POU, SSRC-OXTIOCEIFS, Seq-22006, Th
€519 243127036 192.168.1.8 sare POW, SSACAxISIFE, Seqes7826, Tines227680
6520 243.140565 192.168.1.60 sare PO, SSAC-OXSFILOSFE, Seqm3173, Time-227840
6521 243, 40785 192.168.1.2 sare POU, SSRC-0x2976426D, Seq 21499, Tines227840
€522 243, 148891 192.168.1.60 sare POU, SSAC-0N7IOCE3FS, Sequ22005, Tine-227840

Frame €511: 224 bytes on wire (1792 bits), 224 bytes captured (1792 bits) on interface @
b1

Ethernet I, Src: HonHaiPr_bl:fd:ef (99:09:
Internet Protocol Version 4, Src: 192.168,
User Datagram Protocol, Src Port:
Real-Time Transport Protocol

1 182.168.1.8
Port: 50000 (50000)

90 00 4c bl fd of 30 00 4e b1 fd ef 08 00 45 b

5 2b 68 6f 75 04 47 d5 b6 dc 7 61 39 33 29 2e
73 270 2c 84 of 24 b 53 3a 29 a4 71 06 ab 9d

X3

Elaborado por: Paillacho — Yénez

), Dst: HonHaiPr_bl:fd:ef (99:09:4e:bl:fd:ef)

Packets: 6675 - Dsplayed: 6675 (100.0%)

Figura 15. Captura de Paquetes RTP en una comunicacién VolP mediante Wireshark

Profie: Defadt

Stream SRTP capturado

r N
M Wireshark . RTP Stream Analysis - wireshark_pcapng_AC1A7498-C624A-4FD7-8833-880D6DCF6676_20160210050345_a03112 [E=RE
B Forward | Reverse | Graph
192.168.1.8:50000
Packet Sequence Delta(ms) Jitter (ms) Skew Bandwidth Marker Status o
Forward 731 56406 000 000 0.00 1688 . 9
SSRC 0x326531f8 735 56407 2126 008 1.6 336 v
MaxDelta 34.55ms @ 2328 739 56408 1857 016 017 504 ¢
MaxJitter  9.37ms 3 56409 19.66 017 051 672 s
e 747 56410 2090 022 -039 840 v
::;‘f:::ﬂs;zsf‘”"s 751 S64lL 1918 026 042 1008 v
Tt T 755 56412 19.96 024 046 11.76 ¢
s 0(0.00 %) 759 56413 2062 027 -015 1344 s
SeqErrs 0 763 56414 19.83 026 001 1512 ¢
Duration  29.16s 768 56415 1923 029 078 16.80 v
Clock Drift 9205 ms 713 56416 2007 028 071 1848 v
FreqDrift  5474Hz (:31.57 %) T S6Al7 2068 030 003 2016 s
R 781 56418 19.07 034 087 2184 ¢
785 56419 2031 034 066 2352 s
SSRC 0x326531f8 789 56420 1973 034 083 2520 v
Max Delta  0.00ms @0 793 564 2078 036 015 2638 s
i 800 56422 51.03 228 3088 28.56 v
::;"Si:‘:’ ggg m 801 56423 009 338 -1097 3024 v
ST 805 56424 802 392 101 3192 ¢
Expected 1 809 56425 2001 368 100 3360 s
Lost 1(100.00 %) 815 56426 1993 345 107 35.28 ¢
SeqErrs 0 819 56427 2031 325 07 3696 ¢
Duration  0.00s 823 56428 2014 306 062 38.64 s
Clock Drift  0ms 827 56429 19.72 289 080 40.32 v il
Freq Drift  1Hz (0.00 %)
1 smesms found. G: Go to packer. N: Newe problem packer
I [[sae  J[ cose | [P Piaystreams| [ reb

Figura 16. Andlisis de uno de los Streams?apturados

Elaborado por: Paillacho — Yénez
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Andlisis de Stream

-
Ml Wireshark - RTP Stream Analysis - wireshark_pcapng_ ACLA749B-C62A-4FD7-8833-880D6DCF6676 20160210050345 203112 = ]
B Forward | Reverse | Graph
192.168.1.8:50000
Packet Sequence Delta(ms) Jitter (ms) Skew Bandwidth Marker Status E
Ee e 73 56406 0.00 000 0.00 1688 . [
SSRC 0x326531f8 735 56407 2126 008 126 336 v
Max Delta 94.55ms @ 2928 739 56408 18.57 016 017 504 v
Max Jitter  9.37ms 743 56409 19.66 017 051 672 v
e 747 56410 2090 022 -039 840 ¥
::::::&;;i:m 751 5641l 1918 026 042 1008 v
Tt 1T 755 se412 19.96 024 046 11.76 v
Lost 0(0.00%) 750 56413 2062 027 015 1344 v
SeqEms 0 763 S6414 19.83 026 001 1512 v
Duration  29.165 768 56415 19.23 020 078 1680 v
Clock Drift 9205 ms 73 S6416 2007 028 071 1848 v
FreqDrift 5474 Hz (-31.57 %) T 5647 2068 030 003 2016 v
78 56418 19.07 034 097 2184 v
Reverse
785 56419 2031 034 066 ns52 v
SSRC 0x326531f8 789 56420 1973 034 093 2520 v
MaxDelta 0.00ms @0 793 56421 2078 036 015 2688 v
SIS MAE 200 56422 51.03 228 -3088 28.56 .r
:::';_ige’ ggg m 301 56423 003 338 1097 3024 v
e 805 56424 8.02 392 101 3192 v
Bpected 1 309 56425 2001 368 100 3360 v
Lost 1(100.00%) 815 56426 1993 345 107 35.28 v
SeqErrs 0 819 56427 2031 325 077 3696 v
Duration  0.00s 823 56428 014 306 062 38.64 v
Clock Drift 0 ms 827 56429 19.72 280 090 4032 v i
Freq Drift  1Hz (0.00 %)
1 straams found. G: Go to packet, N: Next problem packet
i [[save | [ cose | [P Playstreams| [ reb
Figura 17.Andlisis de uno de los Streams capturados
. .
Elaborado por: Paillacho — Yanez
Reproduccion pagquete SRTP
- .
Tl U S ————————————_——————— =
/
L L L . L i L
220 225 230 234 23 243 248
Source Address Source Port  Destination Address Destination Port  SSRC Setup Frame Packets Time Span (s) Sample Rate (Hz) Payloads
192168160 17344 192168138 50000 0:32653118 699 1459 215-244 (29.2) 8000 g711u
< n ol »
> @ Jitter Buffer: 50 2|  Playback Timing: [7] Time of Day

Figura 18. Decodificacion y reproduccién del audio capturado en los paquetes SRTP

Elaborado por: Paillacho — Yéanez
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Los paquetes que se trasmiten en una comunicacion de voz cifrada son del tipo
SRTP, y como se puede observar en la figura 15, se puede ver que dichos
paquetes se estan transmitiendo, los mismos pueden ser capturados mediante un
programa analizador de paquetes (sniffer) para un posterior analisis para intentar
descifrar el audio que guardan dichos paquetes.

Capturar paquetes de tipo SRTP devuelven algunas cadenas de stream como se
muestra en la figura 16 y figura 17, las cuales de manera similar a cuando se
realiz6 la captura de los paquetes sin cifrar se tiene la opcion para ser
decodificadas e intentar obtener el audio.

Como se observa en la grafica que se muestra en la figura 16 se puede observar
claramente que el audio capturado de los paquetes cifrados SRTP generaron un
audio lleno de ruido, el mismo que no es entendible y de esta forma la
conversacion se logré6 mantener segura a pesar del ataque realizado y nuestra

informacion se mantiene segura.

ESCENARIO DE PRUEBA #3

A-1 | CASO 3 : Red con Session Border Controller implementado
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Topologia Final

RED: 192.168.130.0/30

RED: 192.168.20.0/24 RED: 192.168.1.0/24

=]
Servidor VOIP
Session Border (ASTERISK) publico

Controller (SBC) 192.168.1.200/24

RED: 192.168.100.0/24

192.168.130,2/30
192.168.130,1/30

192.168.29.1/24
192.168.)1/24

192.188.20.230/24

192.168.100.240/24

Servidor VOIP
(ASTERISK) encriptado
192.168.100.240/24

Cliente VOIP
192.168.1.10/24

Cliente VOIP
192.168.100.10

Figura 19. Escenario de Pruebas #3 para una Red de VolIP con un SBC incluido
Elaborado por: Paillacho — Yénez

B METODOLOGIA

De manera similar que en el escenario de pruebas #1 y 2 durante este escenario se
aplicaron las metodologias investigativa y experimental para obtener los mejores
resultados en este escenario de pruebas.

En esta tercera prueba se la realizara en el escenario propuesto en la figura 19, en
el cual el disefio del escenario cambia completamente debido a la forma en la que
trabaja el SBC. De igual forma se requiere realizar una captura de los paquetes de
voz, sin embargo, hay que tener en consideracion que el ataque desde la seccién
externa WAN hacia a la red LAN no efectuarse debido a que la forma en que se
comunican estos dos segmentos es unicamente a traveés del SBC y solamente
paquetes de voz son los que se pueden transmitir; una comunicacion por paquetes

de datos es imposible debido a la forma en la que esta configurado el escenario.

C | RESULTADOS OBTENIDOS
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Captura Comunicacion

H Edit View Go Capture Analyze Statistics Telephony Wireless Tools Help
dm 8 ERE Q& TiEEBaqa’sE
e <Ct B3 eeresen. +

o e Source Destraton -
1667 2. 192.165.108.10 192.168.100.240
1668 2. 192.165.108.240 192.168.100.241
1669 219 251 1 228
1676 2. 192.168.100.240 192.168.108.16 . - -
1671 2. 192.168.100.10 192.165.100.220 kTP 228 PT=TTU-T G.711 POW, SSRC-0xS415600, Seq=16295, Tine=63040
1672 2. 192.168.100.2%0 192.168.160.241 &P 214 PT=ITU-T 6.711 POW, SSRC-Gx67257644, Se
1673 2. 192.165.108.241 192.165.100.200 RTP
167 2. 192.165.100.248 192.168.100.10 SRTP.
1675 2. 192.168.108.10 192.168.100.248 saT® E
1676 2. 192.165.108.240 192.168.100.201 RTP
1677 2. 192.168. 192.168.100.228 &P
1678 2. 192.165. 192.168.108.10 3
1673 2. 192.168.100.10 192.165.100.238 SRT® 228 PT=ITU-T G.711 POW, SSRC-0xS415600, Seq=16308, Time=63350
1682 2. 192.163.108.240 192.168.100.241 &P 214 PT=TTU-T 6.711 POW, SSRC-Bx6F257644, Seq=19994, Time=63360
1681 2. 192.165.108.281 192.168.108.200 RTP
1682 2 192.168.100.240 192.168.100.18 SRTe T 6.711 POW, SSRC=0x974F582, Seq=56%61, T
16832 192 168 100 18 122 158 108 228 ero 16 711 BOMI SSRC-OxSAISEDD Sen=16301 Time=£3520 =
> Frame 1669: 214 bytes on wire
Ethernet II, Src: Pegatron
Internet Protocol Version 4,
User Datagram Protocol, Src Port: 40828 (40625), Dst Port: 11668 (11650)
Real-Tine Transport Protocol

20 8c 29 be ce 78 4c 72 b3 7b ea b 05 00 45 00
90 3 69 60 40 08 48 11 e= T2 B 38 64 1 B 38
64 2 9c Sc 24 8c 00 bs 98 6F 30 00 2f 26 00 00
7 89 49 db 24 bf T ff f fe fe fd fd fc fc fd
fe 7e 7e 7e Je 7e Ff fe fe fe ff 7e 76 7 Jc Ic
7d 7e fe fc fc fc fc fd fe 7e 7d 7d 7d 7c 7c 7d

il > ||

oz Padets: 3137 - Dipiayed: 3137 (100.0%) Profie: Defaut

Figura 20. Captura de Paquetes de una Comunicacion VolP entre un cliente interno-SBC-cliente
externo
Elaborado por: Paillacho — Yénez

Lista de Streams

Ml Wireshark . RTP Streams - wireshark._pcapng, 67807629-00F-4C22-861F-ETF248191827_20160714214530.a04268 oiiE)

Source Address  Source Port  Destination Address ~ Destination Port ~ SSRC Payload Packets Lost ~ MaxDelta(ms) MaxJitter Mean Jitter Status

192.168.100.240 11660 0x49db24bf g711U 752 0(0.0%) 27498 2116 1.081
192.168.100.241 40028 0x6f257624 g711U 747 0(0.0%) 66.066 6113 1103
192.168.100.240 16778 192.168.100.10 50046 09746502 g7iiU 747 0(0.0%) 74.284 7383 1659
19216810010 50046 192.168.100.240 16778 0x54156dd  g711U 751 0(0.0%) 23.763 1954 0.644

¢ sreams. Rihelck for more aptiors.

| rodRevess] [repaere] [ Epot

Eigura 21: Lista de streams capturados de la comunicacion entre cliente interno-SBC-cliente
externo
Elaborado por: Paillacho — Yéanez

Analyze
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Anélisis de los Streams

M Wireshark . RTP Stream Analysis - wireshark_pcapng_67807629-00EF-4C22-861F-E7F248191827_20160714214530_a04268 BT
1922 1BRA00: 10003 > Forward | Reverse | Graph |
192.168.100.240: 16778
Packet Sequence Delta(ms) lJitter (ms) Skew Bandwidth Marker Status A
Forward
7 15003 0.00 000 000 040 %
SSRC 0x054156dd 74 15004 1411 088 -1411 080 4
MaxDelta 23.76ms @2153 76 15905 009 207 580 248 v
Max Jitter 1.95ms 7 15906 2019 195 561 416 v
[y eme MtecD 63 0m 82 15007 2031 185 530 584 v
I ;':;::c‘;‘s;‘s"l'“'“‘ 86 15908 2000 174 530 752 v
Ve %0 15009 2031 165 499 920 v
s 0(0.00%) 94 15010 2029 156 469 1088 v
SeqErrs 0 9% 15011 2033 148 436 1256 ¢
Duration  14.38s 102 15012 2059 143 37 1424 v
Clock Drift -288ms 106 15013 2018 135 359 1592 v
FreqDrift 7846Hz(-192%) | 110 15014 2017 128 34 1760 v
fiverse 14 15015 2044 12 298 1928 v
19 15016 2055 118 243 2096 v
SSRC 0x054156dd 123 15017 2007 111 236 2264 v
MaxDelta 0.00ms @0 127 15018 2023 106 213 2432 v
Max Jitter 0.00ms 131 15019 2030 101 183 26.00 v
:::"S-mf' ggg = 135 15020 2032 097 151 2768 v
s 137 15021 1026 152 1126 2936 v
Bxpected. 1 W 1502 2023 144 1103 31.04 v
Lost 1(100.00 %) s 15023 2031 136 1072 272 v
SeqErrs 0 149 1502 2032 130 1040 3440 v
Duration  0.00s 154 15025 2034 124 1006 36.08 v
Clock Drift  0ms 159 15926 2029 118 976 3176 v )
FreqDrift  1Hz (0.00 %)
1 streams found.
| [Csave | [ Cose | [P piaysweams| [ hHep |

Figura 22: Andlisis de los streams captﬁados entre la comunicacion de un cliente interno-SBC-
cliente externo
Elaborado por: Paillacho — Yénez

Reproduccion de la Captura

Ml Wireshark - RTP Player . —— - — - - - — — — =TI

+  Virong Timestamps

Inserted Silence

u

L L L L L s
15 17,5 20 22,5 25 27,5

Source Address Source Port Destination Address Destination Port  SSRC Setup Frame Packets Time Span (s) Sample Rate (Hz) Payloads

192168.100.10 50046 192.168.100.240 16778 0x054156dd 21 751 13.4 - 284 (15) 8000 g711U

< m ]
| B @)  steoue: 0 B Plybodimos: [F1 ime ofDay

Figura 23. Decodificacion del audio obtenido de la comunicacion entre un cliente interno-SBC-
cliente externo
Elaborado por: Paillacho — Yéanez

Como se aprecia en la figura 20 el tipo de paquetes que se transmiten entre un cliente
interno que realiza una comunicacion hacia un cliente externo es del tipo SRTP que
se obtienen con la habilitacion en la troncal los media encryption, tanto en la parte

LAN como para la parte WAN.
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De la obtencidn de los paquetes SRTP de esta comunicacion, se tiene algunas cadenas
de streams como se muestra en la figura 21 y figura 22, las cuales pueden ser
decodificadas para finalmente obtener decodificar el audio obtenido que seria ruido.
Como se aprecia en la grafica que se muestra en la figura 23 se puede observar una
grafica que indica que los datos de voz fueron capturados y los mismos ya estan en
manos de quienes realizaron el ataque, pero como se observa en la figura 23 no podran
escuchar la conversacion, pues solo tendran ruido.

El ataque que se realiz6 se lo hizo desde un equipo desde el lado externo (WAN), lo
demostrado en esta prueba significa que BLOX como SBC realizando las
configuraciones de la habilitacion de los media encryption.se puede realizar una

conversacién mas segura que con solo utilizando la encriptacion sin un SBC.

3.2.1 Escaneo de dispositivos sip

Para el escaneo de dispositivos SIP se utilizard la herramienta provista dentro del
Sistema Operativo para deteccion de vulnerabilidades Kali Linux; la herramienta en
cuestiones que provee este sistema operativo es “svmap”, este es un script desarrollado
en python el hace un escaneo segin con los parametros que se le ejecute para obtener

todos los dispositivos SIP existentes.

A ESCENARIO DE PRUEBA #1

A-1 CASO 1 : Red sin ningun tipo de seguridad (incluye

encriptamiento)
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Topologia de Red

Servidor VolP
IF: 192.168.1.50/26
Encriptacion de Paguetes [ ~—
.

Intruso dentro de
] la red Local
L]

=

oz

RED LOWCAL

IP: 192.168.1.0/26 |

Figura 24. Topologia de Red - Escenario de Pruebas #1 - Prueba 2
Elaborado por: Paillacho — Yéanez

B

METODOLOGIA

Para el desarrollo de esta prueba se aplicaron las bases de la metodologia

investiga y experimental, siendo estas dos metodologias las que permitieron

mediante la aplicacién de métodos de prueba y error en reiteradas ocasiones,

obtener resultados satisfactorios necesarios para la culminacién de este estudio.

Mediante el uso de la metodologia de investigacién se logrd obtener los

conocimientos necesarios para el uso de la herramienta en distintos escenarios

para obtencion de resultados aplicando los conceptos de la metodologia

experimental.

C

RESULTADOS OBTENIDOS
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SVMAP

root@Hacking-PC: ~ © 00

Archivo Editar Ver Buscar Terminal Ayuda

:~# svmap
Usage: svmap [options] hostl host2 hostrange
Scans for SIP devices on a given network

examples:

svmap 10.0.0.1-10.0.0.255 172.16.131.1 sipvicious.org/22 10.0.1.1/241.1.1.1-20 1
1E2-200% 40 SN

svmap -s sessionl --randomize 10.0.0.1/8

svmap --resume sessionl -v

svmap -p5060-5062 10.0.0.3-20 -m INVITE

svmap: error: Provide at least one target
i~

Figura 25. Ejemplos pardmetros usados por el comando svmap
Elaborado por: Paillacho — Yénez

Escaneo a la topologia

root@Hacking-PC: ~ e ® 0

Archivo Editar Ver Buscar Terminal Ayuda

~# svmap 192.168.100.0/24
| SIP Device | User Agent

| 192.168.100.240:5060 | FPBX-AsteriskNOW-12.0.76.2(1.8.32.1) | disabled

~# 1

Figura 26. Escaneo de dispositivos SIP realizado por el svmap al escenario propuesto
Elaborado por: Paillacho — Yénez
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Ejemplo captura SVMAP

-3

tngiprsumap.py 1BB_186.72_1-188_186_78_255
SIP Device i User Agent Fingerprint
.206:5060 ZHHN H218M-U1.02.01_ERS disabled
.159:5060 i M5T SIP Stackrs4.1.2.2 i dizabled
.198:5060 ZHHN H218M-U1 .02 .01 _ERS disabled
.230:5060 ZXHN H218N-U1.02.01_ERS disabled
.226:5060 ZHHN H218N-U1 .02 .01 _ERS dizabled
.87:5060 M5T SIP Stackrs4.1.2.2 disabled
.248:5060 M5T SIP Stackrs4.1.2.2 dizabled
.104:5060 M5T SIP Stackrs4.1.2.2 disabled
.32:5060 § ZXHN H218N-U1.D2.01_ERS | disabled
.17:5060 QIP 2012 2310 disabled
.18:5060 M5T SIP Stackrs4.1.2.2 disabled
.34:5060 ZXHN H218N-U1 .02 .01_ERS dizabled
.239:5060 M5T SIP Stackrs4.1.2.2 disabled
.169:5060 i M5T SIP Stackrs4.1.2.2 i dizabled
.203:5060 ZHHN H218M,U1 .02 .01 _ERS disabled
.2:5060 i M5T SIP Stackrs4.1.2.2 i disabled
.168:5060 ZHHN H218M-U1 .02 .01 _ERS disabled
.240:5060 ZAHN H218M-U1.02.01_ERS disabled
.146:5060 M5T SIP Stackrs4.1.2.2 dizabled
.88:5060 M5T SIP Stackrs4.1.2.2 disabled
.5B:5060 H218N-U1 .02 .01_FERE | diszabled
.143:5060 H218N-U1 .02 .01 _ERS disabled
.75:5060 H218N-U1.02.01_ERS disabled
.143:5060 H218N-U1 .02 .01 _ERS dizabled
. .74.100:5060 H218N-U1.02.01_ERS disabled
188.186.75.237:5060 ZXHN H218N-U1 .02 .01 _ERS dizabled

H h 26 (1611 W acl d abled

Figura 27. Ejemplo de una red donde fueron encontrado todos los dispositivos SIP utilizando
svmap

Fuente: (Suicidemouse, 2014)

Para el escaneo de dispositivos SIP se utilizd un equipo que contaba con el SO
Kali Linux y desde el mismo dentro del modo de consola se procedié a ejecutar
el comando svmap con sus respectivos pardmetros para saber que dispositivos
SIP forman parte de la red escaneada.

Como se puede apreciar en la figura 25 los parametros necesario para realizar un
escaneo de dispositivos SIP mediante el svmap es conocer la direccion de la red
que se va a atacar en el caso en cuestion mostrado la red a atacar era una red /24;
como unico dispositivo encontrado en la red a pesar de que varios clientes
estaban conectados a la red solo fue comprometida la informacion del servidor
de VolP que corresponde a su direccion IP.

El comando svmap provisto por Kali Linux es muy poderoso cuando de escanear
dispositivos SIP de una red se trata, sin embargo Asterisk por defecto al
momento de crear extensiones no permite que las mismas puedan ser escaneadas
0 al menos al conectarse la mismas a un softphone no pueden ser escaneadas

debido a los puertos que utilizan para engancharse al servidor. Ademas como se
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puede apreciar en la figura 27 utilizando de igual manera el comando svmap se
obtuvieron los resultados que se muestran en la misma, donde se puede apreciar
todos los dispositivos SIP perteneciente al rango de direcciones IP especificadas

para el escaneo.

A ESCENARIO DE PRUEBA #2

A-1 CASO 2 : Red que incluye un SBC como equipo de seguridad

Topologia de Red

RED: 192.168.130.0/30

RED: 192.168.20.0/24 RED: 192.168.1.0/24

5
Servidor VOIP
Session Border (ASTERISK) publico

Controller (SBC) 192.168.1.200/24

RED: 192.168.100.0/24

192.168.130(2/30
192.168.130/1/30

192.168.29.1/24

192.168.11/24

192.168.20.230/24

192.168.100.240/24

Servidor VOIP
(ASTERISK) encriptado
192.168.100.240/24

Cliente VOIP
192.168.1.10/24

Cliente VOIP
192.168.100.10

Figura 28. Topologia Légica de Red - Escenario Pruebas #2 — Prueba 2
Elaborado por: Paillacho — Yéanez

B METODOLOGIA

Para el desarrollo de esta prueba muy similar al caso #1 se aplicaron las bases
de la metodologia investiga y experimental, siendo estas dos metodologias las
que permitieron mediante la aplicacion de métodos de prueba y error en
reiteradas ocasiones, obtener resultados satisfactorios necesarios para la
culminacion de este estudio. Mediante el uso de la metodologia de investigacion
se logrd obtener los conocimientos necesarios para el uso de la herramienta en
distintos escenarios para obtencion de resultados aplicando los conceptos de la

metodologia experimental.
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C RESULTADOS OBTENIDOS

Ataque con SVMAP

root@Hacking-PC: ~ e 00

Archivo Editar Ver Buscar Terminal Ayuda

:~# svmap 192.168.100.0/24
WARNING: root : found nothing

:~# svmap 192.168.20.0/24
WARNING: root : found Eothing

~H#

Figura 29. Ataque hacia la red interna utilizando comando svmap
Elaborado por: Paillacho — Yénez

Para esta prueba la Unica captura es la que se muestra en la figura 29 donde se
ve que se realizan dos ataques de escaneo de dispositivos SIP sin ningun
resultado satisfactorio para el lado del atacante, el primer escaneo va dirigido
hacia el segmento de la red LAN mientras que el segundo esta dirigido hacia el
segmento WAN del SBC para verificar si este podia ofrecer alguna informacion
pero sin ningun resultado.

Como se indicé antes la comunicacion entre los segmentos LAN y WAN se
realizan inicamente mediante el SBC y este solo permite el paso de paquetes de
voz por lo que ataques como el escaneo de dispositivos SIP desde el lado externo
no es posible como se muestra en la figura 29. De este modo queda comprobado
que el uso de un SBC en el borde de nuestro segmento de red interna nos protege
de ciertos tipos de ataques que normalmente serian exitosos sin la

implementacion del mismo.
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3.2.2 Ataque de denegacion de servicio
Un ataque de denegacion de servicio o también conocido como DoS por sus siglas en
ingles Denial of Service o en su version mas moderna DDoS (Distribuited Denial of
Service), es un ataque muy comun en estos tiempos cuando lo que se desea es inutilizar
algdn servicio de importancia para el atacado. La caracteristica mas basicas para este
tipo de ataques es el uso del flood o flooding el cual consiste en inundar de peticiones
al equipo que proporciona un servicio o recurso, llegando al punto de saturar al mismo,
lo que provoca que la disponibilidad del servicio no sea accesible hasta que el atacante

detenga su ataque o la victima tome las contramedidas correspondientes.

A ESCENARIO DE PRUEBA #2

A-1 CASO 2 : Red que incluye un SBC como equipo de seguridad

Topologia de Red

RED: 192.168.130.0/30

RED: 192.168.20.0/24 RED: 192.168.1.0/24

5
Servidor VOIP
Session Border (ASTERISK) publica

Controller (SBC) 192.168.1.200/24

RED: 192.168.100.0/24

192.168.130,2/30
192.168.130,1/30

192.168.29.1/24

192.168.¥.1/24

192.168.20.230/24

192.168.100.240/24

Servidor VOIP
(ASTERISK) encriptado
192.168.100.240/24

Cliente VOIP
192.168.1.10/24

Cliente VOIP
192.168.100.10

Figura 30.Topologia Logica de Red - Escenario Pruebas #2 — Prueba 3
Elaborado por: Paillacho — Yéanez

B METODOLOGIA

Para el desarrollo de esta prueba muy similar al caso #1 se aplicaron las bases
de la metodologia investiga y experimental, siendo estas dos metodologias las
que permitieron mediante la aplicacion de métodos de prueba y error en

reiteradas ocasiones, obtener resultados satisfactorios necesarios para la
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culminacion de este estudio. Mediante el uso de la metodologia de investigacion
se logrd obtener los conocimientos necesarios para el uso de la herramienta en
distintos escenarios para obtencién de resultados aplicando los conceptos de la

metodologia experimental.

C RESULTADOS OBTENIDOS

Comando inviteflood

root@Hacking-PC: ~ e ® 0

Archivo Editar Ver Buscar Terminal Ayuda

inviteflood - Version 2.0
June 09, 2006

source IPv4 addr:port 192 I'68& 12 :9
dest IPv4 addr:port 192.168.100.13:5060
targeted UA 305@192.168.100.240

Flooding destination with 3000000 packets
sent: 4230327
exiting...

i~# inviteflood eth® 305 192.168.100.240 192.168.100.10 3000000

inviteflood - Version 2.0
June 09, 2006

source IPv4 addr:port 192.168 .1 2=8
dest IPv4 addr:port 192.168.100.10:5060
targeted UA 305@192.168.100.240

Flooding destination with 3000000 packets
sent: 3000000

= |
Figura 31: Ataque hacia la red interna desde un equipo ubicado en el lado externo usando el
comando inviteflood.
Elaborado por: Paillacho — Yanez

Softphone BLINK

& Blink [ =] O |t
Blink Call Tools Window

[ ® 305@192.168.100.240 ~|
Q|

' Userl
hd

[ Switch to Calls
¥ All Contacts

& Test Call
‘. /] I Test Conference

¥ Test

& Test Call
‘. f| ' Test Conference

Figura 32. Softphone que muestra la extensién activa durante el ataque de flooding
Elaborado por: Paillacho — Yénez
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Estadisticas FreePBX
FreePBX Statistics =

P - @ Users Onli @ Users Oflin @ Trunks Reg @ Trunks Offi @ Active Call

— )
CPU =

1.2
O

Memory = 0.8

Disk ~ 0.4

Metwork = o

Figura 33:Imagen del FreePBX que muestra que las extensiones en linea se mantuvo fijo
durante el ataque
Elaborado por: Paillacho — Yanez

Para esta prueba la Unica captura es la que se muestra en la figura 31 donde se
puede apreciar que se hace uso del comando inviteflood como parametros
indicando que se atacara a la interfaz ethO, a la extension 305 seguido de la
direccion del servidor de VolP, luego la direccién IP del cliente de la extension
y finalmente el niUmero de paquetes que se enviara en este caso 3000000. Utilizar
este comando en primera instancia compromete al atacante tanto como al atacado
porque desde la interfaz del atacante salen una gran cantidad de paquetes hacia
el destino, y como finalmente estos paquetes no saben cdmo llegar debido a la
topologia del escenario de estudio los mismo se descartan en el camino y de esta
manera el objetivo del ataque se mantiene a salvo.

Como dato adicional cuando este tipo de ataque es realizado las conexiones de
las extensiones con el servidor de VoIP se pierden debido al gran namero de
paquetes que recibe el servidor en este caso como se aprecia en las figuras 32 y
33 tanto nuestro softphone como el servidor muestran que las extensiones activas

siempre lo estuvieron durante el ataque.

3.3 Comparativa de trafico voz VolP con seguridad y sin seguridad
Como ultimo paso de las pruebas de rendimiento se procedié a realizar una

comparativa del trafico VolP basado en los escenarios sin seguridad y con seguridad,
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para poder evidenciar si el rendimiento de la red se veria afectado al momento de

implementar la seguridad o si se ausentaba la misma se tenia un rendimiento mejor.

A continuacion se presentan dos graficas que representan el uso de ancho de banda

dado en bytes vs el tiempo, las duracion de las llamadas fue de aproximadamente 30

segundos en los dos escenarios.

Rendimiento vs Tiempo
42000 Ii
36000

30000 f
i

24000 - {

Bytes/s

18000 |
12000

6000 -

I
36

of; | I I |
18 24 30
Time (s)

Figura 34: Trafico VolIP Bytes vs Tiempo - Sin Seguridades
Elaborado por: Paillacho — Yanez

Rendimiento vs Tiempo

40000 [~
32000 [~

24000

Bytes/s

16000 —

8000 -

42

0 7\ 1 I 1 I
12 18 24 30 36

0 6
Time (s)

Figura 35: Trafico VoIP Bytes vs Tiempo - Con seguridades
Elaborado por: Paillacho — Yénez

De las dos graficas se puede apreciar algunas caracteristicas a destacar, una de ellas es
que en ambas comunicaciones ambas estan por sobre los 42000 bytes que se utilizan
durante la llamada. Otro punto a destacar es que la diferencia del uso de ancho de
banda entre las dos comunicaciones con y sin seguridad es de aproximadamente 2000
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a 3000 bytes que representado en KB se esta hablando de unos 2 a 3 KB extras por

seguridad en llamadas solo de voz.

Con esto en mente el rendimiento de la red no se ve tan afectado por la implementacion
de las seguridades a la misma, y la Unica forma de que esto pueda afectar al
rendimiento de red seria que se realizaran una cantidad considerable de Ilamadas

simultaneamente para que esto represente un riesgo al rendimiento de la red.
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Conclusiones

Aplicaciones OpenSource para la implementacion de sistemas VoIP a pesar de no
tener algin costo monetario requiere de un esfuerzo mayor en su configuracion,
las mismas que deben realizarse desde modos de consola y en pocos casos se
cuenta con alguna GUI para su facil configuracion.

Para una red de VoIP existe una gran variedad de opciones a escoger cuando de
seguridad se trata, comenzando con soluciones simples como seria realizar
configuraciones adicionales al mismo servidor de VolP, también las soluciones
que son usadas en redes de datos también son validas como seria configurar un
firewall I6gico o implementar uno fisico en la red para mejorar la proteccién de los
datos.

En el mercado existen gran variedad de SBC, dichas soluciones se encuentran
disponibles tanto en hardware como en software; la solucién en software se puede
encontrar tanto en OpenSource como software propietario con costos muy
similares a las soluciones SBC en hardware ademas de que las mismas cuentan con
un servicio de soporte incluido en sus precios.

La implementacion de una solucién de un Session Border Controller OpenSource,
es recomendable usarla para @ambitos de PYMES debido a que este tipo de solucién
resulta en bajos costos econdmicos a primera vista, sin embargo, el costo por
conocimientos necesarios para realizar la implementacion del mismo pueda
resultar mucho mayor a la de uno por hardware o software privado. Para definir
correctamente que tipo de SBC se debe implementar en una empresa es necesario
realizar los respectivos estudios sobre lo que se requiere proteger y la

infraestructura con la que se cuenta para ello.
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Para el andlisis de las vulnerabilidades dentro de un sistema de VolP, dos
herramientas son esenciales para dicho estudio, la primera de ellas es Wireshark
como analizar de paquetes (sniffer) y el Sistema Operativo Kali Linux disefiado
exclusivamente para el andlisis de vulnerabilidades; el cual cuenta con las
herramientas necesarias para probar las fortalezas y debilidades de nuestros
sistemas de seguridad implementados. Contra el ataque de un sniffer como lo es
Wireshark la mejor solucion es usar la encriptacion de paquetes de voz. Cuando
hablamos de ataques de DDoS y escaneo de dispositivos SIP ambos se los puede
realizar desde Kali Linux, la solucién de un SBC es la mejor defensa debido a que
este tipo de ataques provienen desde el exterior, y el SBC se encarga de mitigar los
efectos que pueden lograr este tipo de ataques dada a la configuracion basica que
el mismo tiene.

Durante este estudio se logro establecer que cada tipo de SBC existente en el
mercado se puede aplicar a ciertos tipos de escenarios para los cuales fueron
desarrollados, del igual manera, la encriptacion de paquetes se la puede realizar
desde el mismo servidor de VolP que se esté usando o incluso si se tiene
implementaciones de VolP completamente por hardware dicha encriptacion ya

viene incluida en los mismo dispositivos terminales (teléfonos IP).
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Recomendaciones

Realizar un andlisis previo del escenario sobre el cual se vaya trabajar y verificar
si la solucion de SBC seleccionada se adapta al mismo, para evitar la realizacion
de trabajos extras en cambios ya sea sobre el escenario o buscando otro.

Realizar un estudio basandose en un mismo escenario con dos diferentes tipos de
SBC ya sean por hardware, software o mixto; para comprobar si la implementacion

de un SBC se aplica a cualquier tipo de escenario propuesto.
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ANEXOS

Anexo 1. Instalacion Asterisk 1.8

AsteriskNow es una distribucion especialmente adaptada para hacer funcionar
Asterisk en cuestion de minutos ya que viene con todos los requerimientos y
dependencias de software pre configuradas como el sistema operativo Linux CentOS

6.5 y Asterisk 1.8, permitiendo una instalacion mas rapida y sencilla.

Instalacién Asterisk

FreePBX 5.211.65 with Asterisk 11

FreePBX 5.211.65 with Asterisk 1.8
Full Install

Figura 36. Seleccién del tipo de Instalacion Asterisk
Elaborado por: Paillacho — Yéanez

Para este estudio se instalo la versién 1.8 de Asterisk y FreePBX 5.211.65 como
entorno grafico para una facil administracion y configuracion de caracteristicas
especificas de Asterisk. La opcién elegida fue Full Install.

Continuando con la instalacion lo siguiente es seleccionar la tarjeta de red con la se
trabajara en caso de que el equipo posea mas de una, asi como también la configuracion

IP de la misma y en este caso la configuracion fue de IP estética.
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Seleccidn tarjeta red
elcome to PBX for x=B86_64

| Networking Device |

You have multiple network devices on this system.
Which would you like to install through?

ethd - Ethernet device ethB - BA:Bc:29:38:fbh:ee
ethl - Ethernet device ethl - BB:8c:29:38:fb:f8

{Tab>s<Alt-Tab> between elements | <Space> selects i <{F1Z2> next screen
Figura 37. Seleccion de la tarjeta de red en la instalacion
Elaborado por: Paillacho — Yénez

Configuracion TCP/IP

elcome to PBX for xB6_b6b4
Conf igure TCP-IP

C ) Dynamic IP configuration (DHCP)
(*) Manual configuration

[ 1 Enable IPuvG6 support
(%) Automatic
C ) Automatic, DHCP only
( ) Manual configuration

{Tab>s<Alt-Tab> between elements | <Space> selects i <F1Z> mext screen
Figura 38. Configuracion de los protocolos IP a usarse
Elaborado por: Paillacho — Yanez

Configuracion direcciones

Manual TCP-IP Configuration |

Enter the IPv4 and-sor the IPuvb address and prefix (address .~
prefix). For IFPwv4, the dotted-guad netmask or the CIDR-style
prefix are acceptable. The gateway and name =serwver fields must
be walid IFv4 or IFvE addresses.

IPv4 address:
Gateway:
Hame Server:

<Tab>-<filt-Tab> between elements i <3pace> selects | <F12> mext screen
Figura 39. Asignacion de direcciones IP a las tarjetas de red
Elaborado por: Paillacho — Yanez
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Continuando con la instalacion lo siguiente es seleccionar la zona horaria y configurar

una contraseria para el usuario administrador.

Zona Horaria
elcome to PBX for xB6_64

Time Zone Selection

In which time zone are you located?

[%#] System clock uses UTC

AmericasGuatemala
Amer ica-/Guayagquil
Amer ica/Guyana
AmericasHalifax
Amer ica/Havana

{Tab>s<Alt-Tab> between elements i <3pace> selects i <F12» next screen
Figura 40. Selecci6n de la zona horaria adecuada
Elaborado por: Paillacho — Yéanez

Creacién contrasefia ROOT
elcome to PBX for xB6_64

| Root Password |

Pick a root password. You must type it
twice to ensure you know it and do not
make a typing mistake.

Password:
Password (confirm):

{Tab>/<Alt-Tab> between elements i <{Space> selects i (F12> next screen
Figura 41. Asignacidn de una contrasefia para el usuario ROOT del sistema
Elaborador por: Paillacho — Yanez

Una vez terminado los pasos previos la instalacion comenzara y mostrara una barra de
progreso la cual una vez llena finalizard& con la instalacién y reiniciard

automaticamente el equipo.
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Con la instalacion finalizada al equipo solo se puede ingresar mediante consola ya no
que no posee modo grafico propio del sistema operativo asi que para las posteriores
configuraciones se ingresaré desde un equipo remoto mediante un navegador web.

Para realizar la configuracién mediante navegador en el mismo ingresamos la
direccion IP correspondiente que fue previamente configurada en la instalacion. La
ventana que se mostrard por primera vez indicara la creacién de un usuario y su
respectiva contrasefia; cabe aclarar que este usuario es independiente del usuario

administrador del sistema operativo donde estara funcionando Asterisk.

Creacion usuario de la GUI

R | FreePBX support
P84

Welcome to FreePBX Administration!

Initial setup

Please provide the core credentials that will be used to administer your system

Usemname username
Password password
Confirm Password password
Admin Email address  email address

Confirm Email address  confirm email

Set up my Account

¥, % FreePBX Schmoczg
et freedom ring Schmooze Com Inc.
. L . . l
Figura 42. Creacidn y asignacion de contrasefia a un usuario de la GUI de Asterisk
Elaborado por: Paillacho — Yénez
Ventana final
V€ | FreepeX support |
O
B A &
P 4
FreePBX Administration User Control Panel Get Support
¥ ¢ FreePBX Schmocz
|

Figura 43. Ventana final de la GUI antes de empezar a trabajar con Asterisk
Elaborado por: Paillacho — Yéanez
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Anexo 2. Instalacion de BLOX - SBC

Para la instalacion del Session Border Controller se eligio a BLOX porque ademas de
poseer una interfaz grafica administrativa de facil uso es Open Source. Para la
instalacion se debe tener en cuenta que en el equipo donde se vaya a realizar la
instalacion deberéa tener al menos dos tarjetas de red.

Una vez insertado el disco de instalacion en el equipo aparecera la siguiente pantalla.

Instalacion BLOX

Autonatic boot in 57 seconds...

Figura 44. Instalacion de BLOX como SBC
Elaborado por: Paillacho — Yéanez

Lo siguiente después de escoger la opcion “Install”, es seleccionar el idioma del

sistema y posterior al mismo el idioma del teclado que se esta usando.

Seleccion del Idioma
elcome to Blox for x86_64
Language Selection |

What language would you like to use
during the installation process?

Romanian
Russian
Serbian
Serbian(Latin)
Sinhala
Slovak
Slovenian

»

{Tab>s<Alt-Tab> between elements i <3pace> selects i <F1Z> next screen
Figura 45. Seleccién del idioma a utilizarse en el SO
Elaborado por: Paillacho — Yéanez
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Idioma Teclado

Bienvenido a Blox para x86_64
Seleccion del teclado

&{Qué modelo de teclado esta
instalado en el ordenador?

de [}
de-latini ]
de-latinl-nodeadkeys

dk

dk-latini

dvorak

es

et

<Tab>/<Alt-Tab> entre elementos | {Espacio> seleccionar | <(F1Z> siguiente
Figura 46. Seleccién idioma del teclado que reconocera el SO
Elaborado por: Paillacho — Yéanez

Posterior a lo realizado anteriormente es seleccionar la zona horaria donde se
encuentra localizado el equipo en donde se instalara el SBC y asi como también

proporcionar una contrasefia para el usuario administrador.

Zona Horaria

Bienvenido a Blox para x86_64

Seleccion del huso horario

&LEn gué huso horario se encuentra?

[«#] El reloj del sistema utiliza UTC

fimericasGrand Turk [ ]
América-Granada

América-Guadalupe
fAmérica-Guatemala

Amér icarsGuayaguil

<Tab>s<Alt-Tab> entre elementos i <{Espacio> seleccionar i <F1Z> siguiente
Figura 47. Seleccién de zona horaria adecuada
Elaborado por: Paillacho — Yénez
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Contrasefia root

[Bienvenido a Blox para x86_64

Contrasefia de root

Elija una contrasefia de root. Debe
teclearla dos veces para asegurarse
de no cometer un error al teclearla.

Contrasefia:
Contrasefia (confirmar):

<Tab>s<Alt-Tab> entre elementos i <{Espacio> seleccionar | <F12> siguiente
Figura 48. Asignacion de contrasefia al usuario root
Elaborado por: Paillacho — Yéanez

Como paso final es seleccionar la opcion de como se instalara el sistema si seré en
todo el disco o en alguna particion en especifico y finalmente aparecera la pantalla con

la barra de progreso de la instalacion.
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Anexo 3. Configuracion certificados para encriptacion de datos

Cuando de seguridad se trata lo primero antes de crear nuestras extensiones dentro del
servidor de VolIP es crear los certificados necesarios para la encriptacion de los
paquetes de voz, para ello se realizan los siguientes pasos dentro del FreePBX que es
la interfaz GUI de Asterisk.

Primero dentro del ment Admin, buscar la opcion Certificate Management, tal como

se muestra en la siguiente imagen.

Creacion CA

J 7% FreePBX Administration X

€ = Gl [ 192.168.1.60/admin/config php?display =extensions ¥y

#* Aplicaciones [) Ero-Subs - Todoel .. [ FallenSubs < Wing Zero B @2 [l Guia Resident Evil H.. [E] Naruto Shippuden 0. [E] Naruto Shippuden 0.. [ TESISVolP - Final Fantasy Tactics.. » (] Otros marcadores

WO ~dmin v | Applications + | Conmectivity v | Reports v | Settings v | User Panel ~ Logout: admin

-Adc

User
Displ
CiDI

SIP 4

QueL Use State v

Qutbr

Aster Tir Override

Ring & Default ¥
Call Forward Ring Time @ Default ¥ ‘a

Qutbound Concurrency Limit® 3

in/configphp display=certman - -
— T _——

Figura 49. Creacién éeft‘irficat‘e Authority Settings
Elaborado por: Paillacho — Yénez

Una vez dentro de esta opcién lo primero es crear un Certificate Authority Settings
(CA) en caso de que no existiera uno, por defecto Asterisk crea un certificado CA por
defecto cuando se instala, asi una vez seleccionada esta opcion dentro del FreePBX

aparecera algo similar a lo que se muestra en la siguiente figura.
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Eliminar Certificado autorizacién por defecto.

¢ FreePBX Admimistration X | Fer R
€ = G [} 192.168.1.60/admin/config phpZdisplay=certman&zaction=ca [N =
i Aplicaciones () Ero~Subs - Todo el [ FallenSubs o Wing Zero [P @4 [ Guia Resident Evil H.. [E] Naruto Shippuden .. [E] Naruto Shippuden(... (7 TESISVolP - Final Fantasy Tactics..  » [ Otros marcadores.
Admin v Applications Connectivity + Reports ~ Settings User Panel Logout: admin

Certificate Authority Settings

A Certificate Authority is already present on this system. Deleting/Generating/Uploading will invalidate all of your current certificates!

| know what | am doing and | understand the risks

Figura 50. Eliminacion certificado por defecto
Elaborado por: Paillacho Yéanez

Se recomienda eliminar el certificado por defecto y crear uno nuevo con los parametros
que se crea conveniente, cuando el certificado CA este creado el siguiente paso es crear
el certificado que sera usado por las extensiones SIP.

Cuando se crea este certificado lo Gnico que se debe hacer es seleccionar el CA, darle
un nombre y una descripcién adecuada para dicho certificado, tal como se muestra en

la imagen siguiente.

Nombrar Certificado Autorizacion

** FreePBX Administration X

€ = € [} 192.168.1.60/admin/config.phpdisplay =certman&action=new ¥ r’;J L ] B =
£ Aplicaciones () Ero~Subs- Todoel .. [ FallenSubs & Wing Zero [ ia ilH.. [E] Narute Shi E i 0.. [JTESISVelP -} Final Fantasy Tactics... » [ Otros marcadores
Admin ~ Applications - Connectivity + Reports » | Settings v User Panel ~ Logout: adm in

Certificate Settings

Certificate Authority: @ [UPS ~

Name: @

Description: @ admin

Generate Certificate

Figura 51. Nombrar certificado por defecto
Elaborado por: Paillacho Yanez
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Anexo 4. Creacion de extensiones SIP en Asterisk usando los certificados para
encriptacion

Los pasos para la creacion de extensiones SIP son sencillos, al menos si se lo realiza
utilizando la ayuda de la GUI que proporciona FreePBX. Lo primero que se debe hacer

para crear una extension SIP es dirigirse al siguiente mend.

Creacion extension.

“C# FreePBX Administration X \ [} = FrecBlox - Blox Configu % {Eemando i =] X
€ = € [} 192.168.100.240/admin/config.php?display=certman&action=new Py B =
£ Aplicacions es [5) Ero~Subs-Todo el £ [ FallenSubs v Wing Zero B Bl Guia Resident Evil KU [E] Naruto Shippuden 00 [E] Naruto Shippuden 00 (] TESIS ValP <, - Final Fantasy Tactics | » ("] Otros marcadores

[ENEHI 2cnin - | Applications ~ | Connectivity ~ | Reports ~ | Settings + | UserPanel + Logout: admin

Ann
Certificate Setti sy,

Certificate Autho

Name: @

Description: ©

Generate Ces

3% FreePBX ® SANGOMA

192.168.100.240/admin/confi

Figura 52. Creacion extension
Elaborado por: Paillacho — Yéanez

Una vez dentro del Mena, seleccionar la opcion Add Extension, y en la opcion de
Device seleccionar Generic CHAN SIP Device y click en el boton Submit.
Dentro de esta opcion es donde por fin se procedera a crear la extension con todas

sus caracteristicas.
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Crear Extensién SIP

[ECN 2dmin ~ | Applications v || Connectivity Reports | Settings v | User Panel v Logout: admin
2dd Extension
Add SIP Extension User

- Add Extension

User Extension ©

Display Name'®
CID Num Alias @

SIP Alias @

Figura 53. Crear extension SIP
Elaborado por: Paillacho — Yéanez

De las primeras opciones que se muestran cuando se crea una extension se tiene las
gue se muestran en la imagen anterior.

User Extension.- Es el nombre de la extension, normalmente es un valor numérico
Display Name.- EI nombre que se desplegara a las otras extensiones cuando esta
intente comunicarse.

CID Num Alias y SIP Alias son parametros opcionales por lo que no se los
mencionara.

El siguiente grupo de opciones de vital importancia para crear una extension son los

que se muestran a continuacion

Seguridad extension SIP
Admin =  Applications v = Connectivity » | Reports v | Settings v | User Panel + Logout: admin | *

Device Options

This device uses CHAN_SIP technology listening on 0.0.0.0:5060

Secret® 9cb3e2bf5bEb3dc 74632596d184eb2aa

DTMF Signaling @ RFC 2833

NAT Mode @ Yes - (force_rport,comedia) ¥

Figura 54. Contrasefia en extension SIP.
Elaborado por: Paillacho — Yanez

El pardmetro Secret es el mas importante ya que es la contrasefia que tendra dicha
extension y es la que se necesitara para poder enlazar un teléfono IP o un softphone

con esta extension, si la rigurosidad que mantiene Asterisk para sus contrasefias no fue
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cambiada, el valor para el pardmetro Secret debe ser del tipo alfanimero con al menos
una letra y un nimero para que sea valida.
El siguiente grupo es el mas importante ya que serd en donde especifiquemos que

nuestra extension usara un certificado para cifrar sus llamadas

Crear certificado de encriptamiento.

JERENE cnmin - | Applications ~ | Connectivity ~ | Reports v | Settings v | User Panel + Logout: admin || *
-DTLS
Enable DTLS @ No v
Use Certificate © EncriptacionSRTP ¥
DTLS Verify @ Fingerprint ¥
DTLS Setup @ Act/Pass v

DTLS Rekey Interval @ 0

Figura 55. Certificado de encriptamiento.
Elaborado por: Paillacho — Yanez

Este grupo es el DTLS, las opciones son las siguientes:

Enable DTLS.- Escoger Yes para habilitar el uso del certificado en esta extension
Use Certificate.- Seleccionar el certificado correspondiente para esta extension si
dentro del servidor Asterisk existen varios certificados creados.

DTLS Verify.- Marcar en la opcion No

Los restantes parametros dejar los valores por defecto.

Una vez llenados los parametros anteriores que son los minimos requeridos para una
extension que usara encriptacion en sus llamadas dar click en botdon de Submit y la

extension estara creada.
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ANEXO 5: Configuracién de la integracion de Asterisk con BLOX

Una de las configuraciones mas importantes realizadas dentro de este estudio, fue la
de integrar BLOX que es el SBC hacia Asterisk para poder realizar la comunicacion
con las seguridades que ofrece un SBC.

Dichas configuraciones se basaran en el siguiente escenario:

Topologia de red.

RED: 192.168.130.0/30

RED: 192.168.20.0/24 RED: 192.168.1.0/24

5
Servidor VOIP
Session Border (ASTERISK) publico

Controller (SBC) 192.168.1.200/24

RED: 192.168.100.0/24

192.168.13012/30
192.168.130{1/30

192.168.)1/24

192.188.20.230/24

192.168.100.240/24

Servidor VOIP
(ASTERISK) encriptado
192.168.100.240/24

Cliente VOIP
192.168.1.10/24

Cliente VOIP
192.168.100.10

Figura 56. Topologia de red.
Elaborado por: Paillacho — Yanez

Para realizar las configuraciones pertinentes dentro de BLOX se usara la ayuda de una
GUI, dentro de la cual lo primero es configurar las interfaces de red del equipo que
haré de SBC.

Colocar las direcciones IP correspondientes tanto para la interfaz LAN y WAN, segln

el esquema mostrado anteriormente.
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Configuracon IP en BLOX

Wekcome
Firmware version : FreeBlox
1

2-July-16 12:

Device Settings i Transcoding Settings 0

HostName be_senver Transcading Card Not Detected
Enable / Disable

Lan Interface eth0 v
Transcoding Interface
LAN IP Configuration Static v
e Transcoding IP Address / Netmask.
LAN IP Address / Netmask | 192.168.100.241 255.255.255.0
Wan Interface ethl v
Signalling WAN IP Gonfiguration Static ¥
Security WAN IP Address / Netmask | 192.168.20.230 255255 2550
Status Gateway 192.168.20.1
g Dns Server 192.168.20.1
Enable SSH @ SSH Port| 22
Allow ICMP il
Save Cancel

Figura 57. Configurar direcciones IP’s en BLOX.
Elaborado por: Paillacho — Yéanez

Lo siguiente es crear los perfiles SIP tanto para la interfaz LAN y WAN

** FreePEX Administration X ' [§ = FreeBlox - Blox Configur X '\ Eernandos i =) S|
€ & € fxheS//192.168100.241 w @0 =
=5° Aplicaciones [5) Ero~Subs - Todoel = [ Fallensubs i Wing Zero =+ Bl Guia Resicent Bl HL  [E] ppuden 00 [] Naruto Shipp (" TESIS VoIP < - Final Fantasy Tactics | » (7] Gtros marcadares

Welcome i)
Firmware version : FreeBlox 0.8.9.00 22
12-July-16 12:15:49am

sp Poic @ o

Network
(= | Interface + SIP Port SIP Protocol & Description + EE
Edit SIP Profile X

[ i S = X
TroncalV Name TroncalAN kWAN VAR

SIP Profile Description Perfil Troncal LAN F

Trunk Configuration

Roaming Users Interfaces ethd v @ Lan/ 192.168.100.241

Least Cost Routing SIP Protocol/Port udp v | @/ 6070

TLS Settings

SIP Settings NAT Settings/IP Address NONAT -

Add New Domain ups.edu.ec

SIP TOS

None v

CANCEL

Copyright®

2018. FreeBlox - Blox Configuration Management Tool - Web Panel. All Rights Resenved.

Figura 58. Configuracion perfil SIP LAN.
Elaborado por: Paillacho — Yanez
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Configurar perfil SIP

7 FreePBX Administration xm = |
€ 5 C | (xbers,/192.168.100.241 View/ %] Q=
i Aplicaciones [2) Ero~Subs - Todoel £ [ Fallensubs &y Wing Zero Fj 24C Bl Guia Resident Evil U [E] Naruto Shippuden 00 [E] Naruto Shippuden 00 ([ TESISVolP - Final Fantasy Tactics .~ » (] Otros marcadores

E o © o
P Protocal
S Edit SIP Profile
TroncalV Name Troncal WAN B WAN 4 X
Description Perfil Troncal WAN 1
Interfaces ethi v | wan / 192.168.20.230
SIP Protocol/Port wip v | 8070

NAT Settings/IP Address NONAT v | &

Server Certs

Add New Domain ups.edu.ec

SIP TOS

B | CANCEL

Copyright ©2015-2018. FreeBiox - Blox Configuration Management Tool - Web Panel. Al Rights Reserved.

Figura 59. Configuracion perfil SIP WAN.
Elaborado por: Paillacho — Yanez

Una vez creados los perfiles SIP el siguiente paso es configurar la troncal (Trunk
Configuration) la cual contendra la informacion del servidor de VVolP que es el que nos
provee el servicio para llamadas externas, asi como también los perfiles SIP que se
crearon anteriormente, la configuracion debe ser similar a lo que se muestra en las

siguiente figuras.

Configuracion Troncal

il Edit Trunk Configuration x

Trunk Mame Trencall ¥
Description Troncal 9999 for el lado extemo
Server 192.168.1.200:5060
SIP Domain ups.edu.ec
User 9999
Password ~ [weeee
B SIP Registrar 192.168.1.200:5060
Registrar Expire 3600
Outbound Caller ID 9999 i -
- SAVE CANCEL

Figura 60. Configuracion Troncal
Elaborado por: Paillacho Yénez
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Configuracion Troncal

¥ Edit Trunk Co

| Internal SIP Profile TroncalLAN v (0 192,168.100.241
External SIP Profile © 192.168.20.230
Media Profile © 192.169.2.2
Media Encryption (LAN) ®
Media Encryption (WAN) ®
728 Profile
Add Prefix e

g Strip Digits El-
Allow Inbound " NG)]

Inbound URL 192.168.100.240:5060 ®

Bl oo

Figura 61. Configuracion Troncal.
Elaborado por: Paillacho - Yanez
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