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RESUMEN

El Gobierno Autdnomo Descentralizado Provincial del Guayas se encuentra en constante
modernizacion de su infraestructura tecnologica, buscando proveer a sus funcionarios de alta

conectividad que facilite acceso a los servicios informaticos.

El principal enfoque de este proyecto técnico fue identificar, analizar y proponer la
implementacién de un servidor RADIUS para centralizar la administracion de los Access
Point. Implementar medidas de seguridad y centralizar la administracion mediante la
utilizacion de tecnologias de informacion y comunicaciones de las diferentes oficinas y
sucursales de una organizacion es fundamental en el manejo y optimizacion de recursos de
la empresa. Esta implementacion supone un cambio minimo en la infraestructura fisica de la
red, reduce costos, facilita la escalabilidad y brinda la oportunidad de acceso inalambrico a
la informacidn y a las aplicaciones institucionales en todo momento y desde cualquier sitio

de la Prefectura, ayudando asi a incrementar la productividad.

Para el desarrollo del proyecto se recopila informacion de la situacion actual y mediante
entrevistas se identifica los requerimientos técnicos para conocer lo que se espera de la
solucion. Se implementara en un Windows Server el rol NPS para establecer a dicho servidor

como un servidor RADIUS que interactue tanto con la WLC como con el active directory.

Se puede mencionar que la controladora permite realizar el monitoreo, configuracion,
administracion y control de los access point, por lo que se puede concluir que la metodologia

utilizada y los equipos seleccionados permitieron el cumplimiento de los objetivos.
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ABSTRACT

The Autonomous and Decentralized Provincial Government from Guayas is always in
constant modernization of the technological infrastructure, looking for ways to provide high

connectivity to its employees which will improve their access to technological services.

The main focus of this technical project was identified, analyze and propose the
implementation of a RADIUS server to centralize the management of every single access
point. Implement security measures and centralize the management through the use of
Communication and Information Technologies from the different offices and branches of an
organization; is fundamental for the company’s resources management and optimization.
This implementation means a small change for the network’s physical structure, reduce costs,
make it easier the scalability and give the opportunity of wireless access to the information
and company apps in every single moment and from every single place of the Prefectura,

helping to increase the scalability.

For the developing of the project, is needed to gather the information of the current situation
and through interviews identify the technical requirements to know what is expected of the
solution. It is going to be implement on a Windows Server, role NPS to stablish that server

as a RADIUS server which interact in WLC as well as in Active Directory.

Furthermore the controller will allow to monitor, configure, manage and control all the access
points, concluding that the used methodology and the selected equipment allows the

achieving of the objectives.
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1. Introduccion.
El Gobierno Provincial del Guayas es una persona juridica de derecho publico que goza de
autonomia politica, administrativa y financiera. Est4d conformado por un prefecto,

viceprefecto y el consejo provincial.

Segun la mision institucional, el Gobierno Provincial del Guayas es:

Una institucién provincial que fomenta, promueve y brinda, en el marco de la equidad,
responsabilidad social y ambiental, obras y servicios que mejoran la calidad de vida
de los guayasenses por medio de una gestién de procesos efectiva que permiten
incrementar los niveles de progreso y desarrollo de nuestra provincia y sus

habitantes.(Art.1 , 2015).

Cuenta con una oficina matriz ubicada en las calles illingworth 108 y malecéon (Esq.) y varias
oficinas remotas cada una con su propia red local. Las redes locales estan interconectadas

entre si a través de servicios de terceros mediante el uso de VVPNSs.

Son muchas las actividades que se llevan a cabo en los diferentes sitios del Gobierno
Provincial del Guayas, que dependen de los servicios informaticos. La direccion provincial
de tecnologia de la informacién y comunicaciéon — TICs, es la encargada de proveer de los
medios de comunicacion, asi como de toda la infraestructura necesaria para mantener

disponibles estos servicios.

El establecimiento de un gobierno electronico forma parte del compromiso de la prefectura
del Guayas con el pais, para ello se planifican continuamente proyectos que contribuyan a
que los servicios informaticos sean accesibles desde cualquier parte y a travées de cualquier

dispositivo.



En los altimos afios ha existido un gran avance en lo que a tecnologia inalambrica se refiere,
soportando cualquier tipo de servicio y haciendo posible que los usuarios tengan acceso
movil a la red de datos de la organizacion desde cualquier punto dentro de un area de

cobertura.

Factores economicos y de infraestructura fisica limitan el crecimiento de la red cableada, por
lo que el uso de tecnologias inalambricas es una buena opcién para el crecimiento de la red.
Teniendo en cuenta que ha existido un sorprendente crecimiento de los equipos moviles como

smartphone, laptops, tarjetas inalambricas, entre otros.

2. Problema
El edificio principal donde funciona el Gobierno Provincial del Guayas, se ha ido adaptando
para proveer a los funcionarios la conectividad requerida que permita el acceso a los
diferentes servicios informaticos, sin embargo, los puntos de acceso no son suficientes para
cubrir con la demanda de todos los usuarios que no sélo requieren conectividad para sus

computadores sino también para dispositivos moviles.

Existen algunos servicios criticos de los que dependen las labores cotidianas, entre los que
se pueden mencionar, por ejemplo, los sistemas SGP y SGP+, los cuales estan disponibles
para sus funcionarios por medio de la Intranet. Cada uno de estos sistemas cuenta con sus
respectivos médulos personalizados para las diferentes areas que tiene la Prefectura del

Guayas.

Ademas del edificio matriz, la prefectura cuenta con otros sitios remotos:

e Galpones: Av. Pedro Menéndez Gilbert y Av. Plaza Dafiin



e Huertos: Av. Pedro Menéndez Gilbert Mz. 7 Solar 2 frente a la puerta de Emergencia
de Solca.

e CTP: Calle Alfredo Valenzuela (La 8va) y Venezuela, esquina del parque Puerto Lisa.

e Equinoterapia: Km 10 % via a Samboronddn, junto al hipédromo Miguel Salem.

e Medio Ambiente: Pichincha entre Elizalde e Illingworth, 4to piso.

e Bancopark: Luque 111 y Pichincha, piso 14.

En las oficinas remotas de galpones y huertos, operan diversos departamentos pertenecientes

a la direccidn provincial administrativa, asi, por ejemplo:

e EI Sistema de Gestion Publica (SGP), es utilizado por los departamentos de bodega
de suministros, bodega de bienes y muebles y transporte.

e El Sistema de Gestion Publica Plus (SGP+), es utilizado por talleres y bodega general.

El departamento de talleres realiza 6rdenes de trabajo, solicitudes de pedidos a bodega sobre

repuestos y accesorios para los vehiculos.

La direccion TICs, ha implementado el uso de VLANS para gestionar mas adecuadamente
los diferentes segmentos de red definidos para los perfiles de acceso a la red. Asi por ejemplo
un dispositivo que no sea del Gobierno Provincial del Guayas se considera como un
dispositivo invitado y s6lo tiene acceso a Internet, mas no a la red local. De igual forma, se
mantiene a los servidores y bases de datos en VLANS independientes a las de las estaciones
de trabajo. También se utiliza las VLANS para separar el trafico de datos, del trafico de voz

y del tréfico de video.



En las oficinas remotas de galpones y huertos, falta acceso a algunos servicios que ofrece la
red del Gobierno Provincial del Guayas tales como internet, intranet, debido a que no existen

suficientes puntos de red ni puntos de acceso inaldmbrico.

En la oficina matriz se cuenta con una controladora inaldmbrica de marca cisco y con algunos
access points de la misma marca, distribuidos en diferentes areas para dar acceso inalambrico

a los usuarios.

La red inalambrica existente solo funciona para invitados y permite acceso a internet; sin
embargo, también es necesario proveer de acceso a servicios de la red local e intranet en

galpones y huertos.

2.1 Antecedentes

El problema radica en que no existe asignacion de VLANSs dindmicas en la red inaldmbrica
del Gobierno Provincial del Guayas. La red inalambrica sélo funciona con la VLAN de
invitados en la que solamente se tiene acceso a internet. Sin embargo, es necesario proveer
de acceso a laptops de funcionarios para que puedan acceder a los sistemas y servicios de la

red local e intranet.

Actualmente el Gobierno Provincial del Guayas cuenta con una oficina central, y varias
oficinas remotas. Cada una, con su propia red local. Las redes locales estan interconectadas

entre si a través de servicios de terceros mediante el uso de VVPNSs.

En cada oficina, cuentan con implementacion de VLANS para separar el trafico de red y
manejar niveles de seguridad. Asi por ejemplo, un dispositivo que no sea del Gobierno
Provincial del Guayas se considera como un dispositivo invitado y sélo tiene acceso a

internet, mas no a la red local. De igual forma, se mantiene a los servidores y bases de datos



en VLANSs independientes a las de las estaciones de trabajo. También se utiliza las VLANSs

para separar el tréfico de datos, del trafico de voz y del trafico de video.

En la oficina matriz se cuenta con una WLC de marca cisco y con algunos APs de la misma
marca, distribuidos en diferentes areas para dar acceso inaldmbrico a la red de invitados, que

esta en la VLAN 66.

2.2 Importancia y alcances

Los beneficiarios del proyecto serian los empleados del Gobierno Provincial del Guayas,
quienes podran utilizar los diversos sistemas y servicios informaticos de manera segura a

través de una red inaldmbrica desde cualquier oficina.

El Gobierno Provincial del Guayas es una institucion provincial que fomenta, promueve y
brinda, en el marco de la equidad, responsabilidad social y ambiental, obras y servicios que
mejoran la calidad de vida de los guayasenses por medio de una gestion de procesos efectiva
que permiten incrementar los niveles de progreso y desarrollo de nuestra provincia y sus
habitantes, ademas que presta servicios sociales y de infraestructura basica en calidad y

cantidad adecuada y promueve la modernizacion de la gestion vial.

2.3 Delimitacion

Los usuarios que se beneficiarian con el proyecto son todos los empleados de las oficinas
remotas de huertos y galpones del Gobierno Provincial del Guayas, debido a que los usuarios
de las oficinas remotas no cuentan con una red inalambrica estable, y esto ocasiona
inconvenientes para realizar sus actividades laborales, no todos tienen acceso a internet y

adicional a esto no pueden acceder a los servicios que la institucion cuenta, por lo que



necesita la utilizacion de VPN vy tarjetas inalambricas por el incremento de los dispositivos

moviles como portatil, celular, tablet entre otros.

Adicionalmente, y aunque el acceso inalambrico brinda movilidad y la oportunidad de
acceder desde cualquier sitio de la prefectura, hay que tomar en cuenta la seguridad de dichos
accesos, asi como la gestion administrativa sobre los diferentes puntos inalambricos de forma

centralizada.

3. Objetivo General y Especifico

3.1 Objetivo General

Implementar asignacién dinamica de VLANS en la red inalambrica mediante la instalacion

de un servidor RADIUS, usando un Servidor Windows, una WLC y un active directory.

3.2 Objetivos Especificos

e Implementar un servicio de autenticacion.
e Optimizar los servicios del WLC y servidores de usuarios.

e Proveer cobertura de una red inaldmbrica en huertos y galpones.

4. Revisién de la literatura o fundamentos tedricos o estado del Arte
La informacién obtenida ha sido en base de libros virtuales, sitios web oficiales, articulos o
revistas virtuales, las cuales forman parte de la investigacion y permiten plasmar un resumen

de los temas mas importantes para ejecutar y entender el proyecto técnico a realizar.

La red informatica puede ser cableada o inalambrica (sin la necesidad de la conexién por

cable) y hacen posible que mdltiples sucursales o instituciones combinen de forma



colaborativa sus recursos para resolver los problemas entre computadora 0 equipos o

dispositivos informéticos.

Lehembre (2006) lo define asi:

La tecnologia WIFI (Wireless Fidelity), es una de las tecnologias lider en la
comunicacion inaldmbrica y el soporte para Wi-FI se esta incorporando en cada vez
mas aparatos: portatiles, PDAs o teléfonos moviles. De todas formas, hay un aspecto
que en demasiadas ocasiones pasa desapercibido la seguridad. (Guillaume Lehembre,

2006)

4.1.Redes Inalambricas

Las redes inalambricas (Wireless) son usadas en informatica para designar la conexion de
nodos sin necesidad de una conexion fisica, ésta se da por medio de ondas electromagnéticas.
La transmision y recepcion se realizan a través de puertos y actualmente las redes
inalambricas son una de las tecnologias mas prometedoras. Una de sus principales ventajas
son los costos, ya que se elimina todo el cable ethernet y conexiones fisicas entre nodos, pero
también tiene una desventaja considerable ya que para este tipo de red se debe tener una

seguridad mucho mas exigente y robusta para evitar a los intrusos.

De acuerdo a Laurent-Maknavicius (2007):

En la cobertura de pequefias o grandes son cada vez mas populares, ya que prometer
la esperada convergencia de servicios de voz y de datos al tiempo que proporciona
movilidad a los usuarios. El primer gran éxito de las redes inaldmbricas se vuelve a
Wi- Fi (IEEE 802.11), que se abrié un canal de implementacion rapida y sencilla de

un local, red. Otras tecnologias inalambricas como Bluetooth, WiMAX y WiMobile



también muestran un futuro muy prometedor debido a la alta demanda de los usuarios
en términos de movilidad y flexibilidad para acceder a todos sus servicios desde
cualquier lugar. Las redes inalambricas permiten que los dispositivos remotos se
conecten sin dificultad, ya se encuentren a unos metros de distancia como a varios
kildbmetros. Asimismo, la instalacion de estas redes no requiere de ningin cambio
significativo en la infraestructura existente como pasa con las redes cableadas.
Tampoco hay necesidad de agujerear las paredes para pasar cables ni de instalar
portacables o conectores. Esto ha hecho que el uso de esta tecnologia se extienda con

rapidez. (Laurent-Maknavicius, 2007)

Las redes inalambricas permiten que los usuarios puedan mantenerse conectados cuando se
desplazan dentro de una determinada area geografica. Por esta razdn, a veces se utiliza el
término “movilidad”, adicional a esto no tendrian que invertir mucho para la implementacion

de esta alternativa.

4.2 Estandares de la IEEE 802

IEEE (Institute of Electrical and Electronics Engineers o en esparfiol Instituto de Ingenieros
Eléctricos y Electrénicos), es una organizacion sin fines de lucro que se encarga de realizar
normas y estandares en beneficio de las redes ya sean cableadas o inalambricas, esto significa
gue una persona con un computador portatil puede conectarse inaldmbricamente a una red,

independiente de la marca o modelo del equipo y del pais en que se encuentre.

Los estandares IEEE son normas internacionales que definen la forma de trabajar y
desarrollar la tecnologia que va evolucionando, en caso de que no existieran estas normas,
cada fabricante de los equipos tecnoldgicos crearian sus propias normas y seria un caos por

la incompatibilidad que existiria entre los diversos equipos.



“Es por eso que IEEE se encargd de desarrollar normas en la cual aseguren el buen
funcionamiento de los equipos, la interoperabilidad, la compatibilidad y la seguridad de
dichos equipos tecnoldgicos. Adicional a esto las normas es una parte fundamental para

comparar los productos de la competencia.” (IEEE STANDARS ASSOCIATION, 2016)

“Muchas de las normas para la comunicacion inalambrica se estan desarrollando dia tras
diay el precio de sus equipos es cada vez més atractiva. Esta voluntad contribuir al éxito de
estas tecnologias. En esta seccion, se introduce las normas que son la base de muchas redes

inalambricas.” (Laurent-Maknavicius, 2007).

Tabla 1 Estandares IEEE 802

Estandar Descripcion

802.11a  Esta norma es una version de la especificacion IEEE 802.11, define una capa
fisica, que se afiadié un mayor rendimiento en enviar datos a 54 Mbps
mediante el uso de la banda de 5 GHz para la transmision. IEEE 802.11a
especifica 8 canales de funcionamiento en esta banda de frecuencias. Se
necesitaria muchos Access Point en este estdndar para tener un area
especifica cubierta, especialmente si es grande.

802.11b  Este estandar utiliza la frecuencia de radio de sefializacion (2,4 GHz) que el
original 802.11 estandar con 13 canales en Francia. Este estandar permite
una gama de 300 m en un entorno al aire libre.

802.11e Esta norma define un conjunto de mejoras de calidad de servicio para
inaldmbrica aplicaciones LAN a través de modificaciones en el control de
acceso al medio (MAC) capa. Esta mejora permite la mejor calidad de
transmision de voz y aplicaciones de video.

802.11f  Este estandar (también conocido como el Protocolo Punto Inter - Access) es
una recomendacion que describe una extensién opcional IEEE 802.11, que
proporciona comunicaciones inaldmbricas de acceso de punto entre
maltiples proveedores sistemas. Este protocolo permite a los usuarios
cambiar su punto de acceso cuando traspaso se produce.

802.11g  Se trata de un conjunto de estandares para redes de area local inaldmbrica
ordenador (WLAN) comunicaciones que operan en la 5 GHz y 2,4 GHz
espectro publico alzacuello.

802.11i  Esta, es una enmienda a la seguridad especificando estandar IEEE 802.11
mecanismos para redes inalambricas. IEEE 802.11i hace uso de la Estandar
de Encriptacion Avanzado (AES) de cifrado de bloque, mientras que WEP y
WPA utiliza el cifrado de flujo RC4. Propone diferentes tipos de cifrado
protocolos para la transmision.




Estandar

Descripcion

802.11k

802.11n

802.15.1
802.15.3

802.15.4

802.16a

802.16d

802.16e

802.20

802.21

802.22

Se trata de una enmienda a la norma IEEE 802.11-2007 de recursos de radio
administracion. Se define y expone la informacion de radio y cadenas de
facilitar la gestion y mantenimiento de una red LAN inalambrica movil. En
una red conforme a 802.11Kk, si el punto de acceso (AP) tiene la mas fuerte
sefial se carga a su plena capacidad, un dispositivo inaldmbrico esta
conectado a una de los puntos de acceso infrautilizadas. A pesar de que la
sefial puede ser mas débil, el general el rendimiento es mayor debido a un
uso mas eficiente se hace de la red recursos.

Se trata de una enmienda propuesta que mejora la anterior 802.11 normas
mediante la adicion de MIMO y muchas otras caracteristicas nuevas. Mejora
significativamente la red incremento en el rendimiento de los datos en bruto
maximo (PHY) tasa de 54 Mbit / s a un maximo de 600 Mbit/s.

Esto cubre la tecnologia Bluetooth.

802.15.3a IEEE es un intento de proporcionar una mayor velocidad UWB
(Ultra —~Wide Banda) de capa fisica mejora modificacion de IEEE 802.15.3
para las aplicaciones que impliquen formacion de imagenes y multimedia.
Esta es la base para ZigBee, WirelessHART y especificacion MiWi, que méas
intentos de redes ofrecen una completa. Ofrece una baja velocidad de datos
con un precio bajo.

Esto especifica el despliegue mundial de banda ancha Wireless Metropolitan
Redes de area. Ofrece una capacidad de punto a multipunto en el 2-11 GHz
banda. El estandar se extiende para incluir OFDM y OFDMA.

Este es el estandar de revision del 802.16 y 802.16a.

Esta norma agrega la capacidad de movilidad de IEEE 802.16d afiadiendo
funciones avanzadas para el MAC y PHY capas.

Este estandar (también conocido como Mobile Broadband Wireless Access
(MBWA)) permite gue se instalen en todo el mundo de productos asequibles,
ubicuo y siempre activo y redes interoperables de multiples proveedores de
banda ancha maévil de acceso inaldmbrico que satisfacer las necesidades de
los mercados de usuarios finales comerciales y residenciales.

Este estandar (también conocido como Medios Independientes de traspaso
(MIH)) es del desarrollo de normas para permitir el traspaso y la
interoperabilidad entre tipos de redes heterogéneas incluyendo tanto 802 y
no 802 redes.

Este estandar (también conocido como Area Regionales Redes Inalambricas
(WRAN)) tiene como objetivo desarrollar un estdndar para un PHY / MAC
/ aire basado en radio cognitiva interfaz para el uso de dispositivos exentos
de licencia sobre una base de no interferencia en una espectro que esta
atribuida al servicio de radiodifusion de television.

Fuente: Laurent-Maknavicius, 2007
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En la tabla 2 se puede visualizar la evolucion de las versiones de los protocolos de la red

inaldmbrica 802.11.

Tabla 2 Cuadro comparativo entre los principales estandares IEEE 802.11 redes inalambricas

Fecha de . Tipo de Velocidad Alcance en

Protocolo ) Frecuencia Tasa de . )
lanzamiento Datos de Datos interiores

Inicial 1997 24 -25GHz 1 Mbit/s 2 Mbit/s ?
. . ~30 metros
802.11a 1999 5GHz 25 Mbit/s 54 Mbit/s (~100 pies)
. . ~30 metros
802.11b 1999 2.4 -25GHz | 6.5 Mbit/s 11 Mbit/s (~100 pies)
. . ~30 metros
802.11g 2003 24 -25GHz | 25 Mbit/s 54 Mbit/s (~100 pies)

Banda de 2,4

! 200 . ~50 metros
802.11n 2008 GHéI—CI)zz’S Mbit/s 540 Mbit/s (~160 pies)

Fuente: (IEEE, 2012)

En las normas se publican documentos que establecen las especificaciones y procedimientos
disefiados para maximizar la fiabilidad de los materiales, productos, métodos, servicios y / o
la gente usa todos los dias. Las normas tratan una variedad de temas, incluyendo diversos
protocolos para ayudar a maximizar la funcionalidad del producto y la compatibilidad,

interoperabilidad y el apoyo a la seguridad del consumidor y la salud publica.
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802.11n

Figura 1 Alcance de estandar 802.11g y 802.11n

Fuente: (Rojas, 2013)

4.3.Modos de Operaciones

Existen 2 modos de operaciones que son las siguientes:

Modo de Infraestructura (Red Centralizada): ElI modo infraestructura, también
conocido como punto de acceso, debido a que utilizan muchos AP para tener una
mayor cobertura en la zona de transmision, el objetivo de este mddulo es centralizar
la informacion que se quiere transmitir, es decir si el ordenador A quiere pasar un
paquete de datos al ordenador B, primero debera llegar al Access Point para que esta
se encargue de transmitir al destino deseado.

Modo Ad-Hoc (Red Descentralizada): Este es el modo mas econdémico para crear una
red inaldmbrica, debido a que no necesitan de un nodo maestro ni de un Access Point,

los equipos deben contar con tarjeta inalambrica y que todos los equipos estén en la
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zona de cobertura para que pueda transmitir la informacion directamente desde el

emisor al receptor.

El IEEE 802.11 puede funcionar en dos modos: infraestructura y ad -hoc. En el modo ad-
hoc, dos estaciones WLAN pueden comunicarse directamente entre si siempre que estén en
el mismo espectro de gama sin la intervencion del punto de acceso. Cada estacion de WLAN
puede ser considerado como un acceso punto y una estacion de cliente al mismo tiempo. Sin
embargo, en el modo de infraestructura, la red inaldmbrica es controlada por el punto de

acceso que esta equipado con dos redes de interfaz.

4.4 Red de Internet Movil

Enrutamiento IP se disefi6 sin apoyo a los nodos moviles y se ha definido para nodos fijos.
La movilidad IP ha sido posible gracias a la evolucion de las redes inalambricas, asi como
la evolucidn de la miniaturizacion de los portatiles y moviles terminales. La movilidad IP
introduce nuevas caracteristicas en la red para asegurar la continuidad del enrutamiento
para nodos moviles que se desplazan. Estas caracteristicas estdn abordando, ubicacion

gestion, transporte alternativo y la entrega de nodo del mévil: (Laurent-Maknavicius, 2007)

e Direccionamiento: en una red IP, apoyo a los nodos moviles requiere dos IP
direcciones: una direccion fija del nodo mévil, que se relaciona a la red doméstica
que sirve como una identificacion del nodo movil, y una direccion temporal que es
relacionados con la red visitada. Los cambios de direcciéon temporal como el nodo
movil se mueven de una red temporal a otro. La direccion temporal se produce cada

vez por una red visitada.
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Gestion de la Ubicacion: una correspondencia se mantiene en la red entre la
direccion fija y la direccion temporal del nodo mdvil. Esta correspondencia se lleva
a cabo por una nueva entidad en la red, un agente de movilidad. EI nodo mévil debe
enviar de forma segura su nueva direccion temporal para el agente de movilidad
para mantener la correspondencia entre la direccion temporal y la permanente
direccién del nodo movil y por lo tanto pueden localizarlo en orden para enviar su
trafico a su ubicacion actual.

Cambio de Ruta: cuando el nodo mdvil tiene una sesion activa durante su viaje, que
es la responsabilidad de la red para encaminar el trafico a su nuevo destino sin
interrumpir la sesion.

Handover: el traspaso es el proceso de cambiar el punto de unién a la red. Contiene
la fase de descubrimiento de la nueva red visitada y apego a esta nueva red. La
entrega es dificil cuando hay una sesion en curso porque todo el problema es cambiar

el punto de unidn sin interrumpir la sesion. (Laurent-Maknavicius, 2007)

Conzciado acuamentea

[ Quayas.gov.ec
L Arceso a Interst

Cenzxidn de réd inzlambncz

Lbnr Centro o redzs v recurses comparbices

Figura 2 Red wifi movil
Fuente: Gobierno Provincial del Guayas — Windows 7
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4.5 VVulnerabilidad de las redes

La vulnerabilidad de la red afecta principalmente a los usuarios que estén conectados en ella.
Actualmente mucha gente ha sido hackeada, es decir que han alterado, borrado, ingresado o
eliminado informacion, teniendo en cuenta que los datos que viajan por internet pueden ser
capturados por diversos programas con el objetivo de obtener la informacion que se desea

transmitir.

En las redes, tanto cableadas como inalambricas, pueden sufrir algunas amenazas en su
seguridad informatica e incluso dafios en los equipos informaticos ocasionados por

programas malignos o intrusos.

e Virus: Es un programa que puede infectar a otros programas modificandolos de tal
manera que cause dafio en el archivo.

e Caballo de troya o troyanos: A simple vista es un programa util pero una vez
instalado o ejecutado en el computador hace el dafio, y normalmente no es detectado
porgue se cree que la procedencia del programa es segura. Pueden ocasionar dafios
serios robando, eliminando o modificando archivos del sistema, también permite
crear una puerta trasera donde ingresa una tercera persona con mala intencion y puede
tener acceso a todo. Este programa no se autoreplica ni se reproduce infectando a
otros archivos.

e Gusanos: Se autoreplican y se reproducen infectando varios archivos, ocasionando

la perdida de informacion.
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Spyware: Es un programa que puede instalarse en distintos equipos sin que el usuario
se dé cuenta, es decir que en un programa que se descarga el usuario viene oculto el
programa de spyware, este ultimo recopila en secreto la informacion del usuario, y
generalmente se transmite por correos.

Worm: Es el virus mas inteligente, porque se propaga a través del internet de una
manera discreta y el usuario no puede visualizar el problema hasta que el equipo
presenta alguna anormalidad, puede capturar direcciones de correo electronico, usar
servicio de SMPT vy sistema de envid de mail, cuya Unica finalidad es consumir la
memoria del sistema y copiarse a si mismo.

Existen otros programas, como el capturador de teclas que se instalan en el ordenador
y tienen la opcidn de almacenar lo que se ingresa a través del teclado donde el usuario
puede acceder al fichero manualmente o enviarlo directamente a un correo, entre

otros.

La seguridad de la red es un complemento siempre y cuando se maneje una seguridad de
informacidn, es decir indicar a los usuarios acerca de los diversos ataques y vulnerabilidades
que existen en la actualidad para obtener, eliminar o modificar los datos existentes ya sea en
los ordenadores o el sistema informatico que maneje alguna institucion, empresa u

organizacion.

Es importante reconocer los tipos de amenazas y vulnerabilidades, para asi poder proteger
los datos e informacion que viajan en la red, asignando prioridad a cada uno y poder tomar

las acciones necesarias para minimizar el riesgo que estas puedan ocasionar.
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4.6. La importancia de la seguridad en las redes inalambricas

Los problemas de seguridad de una red WLAN son su principal desventaja, debido que radian
informacion y el acceso de los recursos informaticos de una manera ininterrumpida, teniendo
en cuenta que, en una red inalambrica, esta, se anuncia a cualquiera que este circulando dentro

de su area de cobertura.

La diferencia entre una red cableada con WLAN, es que en la red cableada las personas que
desean tener conexion deberan ubicar un acceso fisico a la red interna de una determinada
institucién, en cambio en la red inalambrica, esta red notifica a todos los que estén dentro de
su alcance donde podran acceder a toda la informacion en caso de no tener ningun tipo de
seguridad, es decir que para algin intruso le bastara estar cerca del alcance de la red
inalambrica para cometer un acto delictivo que le permita obtener, manipular y eliminar

informacion de la institucion.

Para que un intruso puede ingresar en la red inaldmbrica tiene que ser a través de un nodo, y
el peligro principal es que puede escuchar la transmision, para minimizar los riesgos lo
importante es: cambiar las claves por defecto cuando se instalan los puntos de accesos (AP’s),
control de acceso seguro con autenticacion bidireccional, control y filtrado de direcciones
MAC e identificadores de red para restringir los adaptadores y puntos de acceso que se
puedan conectar a la red, configurar el protocolo de seguridad WEP donde la seguridad del
cifrado de paquetes que se transmiten es fundamental en las redes inalambricas, la
codificacion puede ser mas 0 menos segura dependiendo del tamafio de la clave creada y su
nivel, la mas recomendable es de 128 bits, crear varias claves WEB, donde pueda variar para

los AP y los usuarios, entre otros.
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La inseguridad es el talon de Aquiles, que se puede presentar si una red inalambrica no esta

bien estructurada con su respectivo protocolo de seguridad.

Entre los tipos de seguridad mé&s utilizados en las redes inalambricas, estan los cifrados
(WEP, WPA), basados en controles de acceso mediante claves de red, lamentablemente
varios estudios han comprobado que este tipo de seguridad tiene ciertas falencias en su

implementacion.

La seguridad en la era digital se puede definir como la busqueda de la proteccion de los
activos digitales y la proteccion de los sistemas de tratamiento de dichos activos contra
cualquier acto que no es deseado o percibida como abuso por parte de los respectivos
propietarios. Tales actos no deseados son tipicamente posibles debido a las vulnerabilidades
presentes en la IS’s (Ingenieria del Software). La explotacion de vulnerabilidades crea
amenazas Yy por lo tanto representan un riesgo desde el punto de vista del propietario. Por el
contrario, en la metodologia de la seguridad de la percepcion de los riesgos a los activos por

el duefio conduce a la aplicacién de un conjunto de medidas a adoptar dentro de la IS.

La seguridad de la red se esta convirtiendo en uno de los principales retos para el desarrollo
de nuevas tecnologias y servicios en las redes de telecomunicaciones. Los hackers estan en
constante evolucidn hacia nuevas técnicas de ataque y las nuevas tecnologias de destino a

una velocidad muy alta, con lo que la tarea de la defensa es una misién dificil.

Se debe tener en cuenta que la seguridad es parte fundamental para que el usuario se sienta
seguro, ofreciendo al usuario conectividad, rendimiento, seguridad y alta disponibilidad
cuando quiera usar aplicaciones, dispositivos, consultas, eliminacion, ingreso 0 modificacion

de datos.
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De acuerdo a (Ali Ismail Awad, 2013).

“Muchos esfuerzos se han hecho por la comunidad de investigacion para desarrollar
defensas de seguridad destinadas a derrotar a los ataques. El ciclo es casi siempre
el mismo: cada vez que se descubre una nueva técnica de ataque o vulnerabilidad
por un investigador, una prueba de aplicacion concepto esta construido como una
propiedad desarrollo, una evaluacion de las capacidades de esta técnica de hecho, y

el desarrollo de técnicas efectivas de defensa propuesto.

Como resultado de esta metodologia de investigacidn, aunque muchos investigadores
contribuyen su red de cddigo de ataques, hay una falta de implementaciones
aceptados para los ataques que permitirian a las soluciones de referencia en su
contra. Por lo tanto, es deseable tener un marco comun que permita el desarrollo de
las implementaciones de los ataques de red y sus defensas. Este marco deberia
permitir combinar la ejecucion de todos los ataques a cabo, de forma similar a como
hacen los hackers, y también permiten probarlos en multiples tecnologias, protocolos

y escenarios.” (Ali Ismail Awad, 2013).

Existen dos tipos de seguridad con respecto a la amenaza, una de ellas es la seguridad légica
que consiste en las politicas y mecanismos que permitan garantizar la autenticacion,
confidencialidad, disponibilidad y la integridad de la informacién y recursos del sistema
como se lo determine en la institucion, empresa u organizacion. Y la seguridad fisica consiste
en las amenazas a la estructura fisica de los equipos que pueden ser ocasionados por

incendios, inundaciones, robos, entre otros.
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4.7.Seguridad WI-FI (Wireless Fidelity)

En una red Wi-Fi para lograr una comunicacion segura, €S necesario contar con una
infraestructura adecuada y con los métodos necesarios para protegerlos, es por ello que

existen 4 elementos principales para construir una red segura.

A su vez Laurent-Maknavicius (2007) clasifica los elementos principales de la infraestructura

de la siguiente manera:

e Infraestructura de Autenticacion. - El estandar IEEE 802.1x recomienda el uso del
servidor RADIUS (Remote Authentication Dial-In User Server). La autenticacion
puede llevarse a cabo por un servidor situado en el dominio. Esta arquitectura establece
un circulo de confianza, a través del cual una autenticacion el mensaje es apoyado por
varios servidores unidos entre si por asociaciones de seguridad.

e Seguridad de Radio. - El objetivo de la seguridad de radio es asegurar la
confidencialidad, integridad y la firma de paquetes. Estos servicios son entregados por
protocolos como WEP (Wired Equivalent Privacy), TKIP (Temporal Key Integrity
Protocol) o CCMP (Counter mode with CBC MAC Protocol) , estandarizado por el
Comité IEEE 802. Los protocolos utilizan claves derivadas de una llave maestra,
después de que el proceso de autenticacion.

e El filtrado de paquetes. - La fiabilidad de esta operacion se basa en el paquete firma
utilizando claves derivadas del proceso de autenticacién. El uso de este mecanismo, los
marcos que entran en el sistema de distribucion son seguros (sin riesgo de suplantacion
de identidad o disfraz). sistemas de filtrado (punto de acceso o portal) gestionar los
privilegios de IP paquetes (destruccion de los paquetes ilicitos) y hacer posible la

entrega y de la cuenta servicios para QoS (Calidad de Servicio).
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e Elacceso aservicios remotos (Roaming). - El acceso a los servicios a distancia puede
ser disefiada genéricamente bajo el servicio de VPN (Virtual Private Network). Por
ejemplo, aplicacion de inter- dominios seguros se puede lograr utilizando IPsec o SSL

protocolos.

Dicha informacion es esencial dado que permite la autentificacion de clientes y equipos de
red, el hardware y el software que son necesarios para lograr seguridad en la interfaz de radio,
los elementos de red que son necesarios para el paquete filtrado y deteccion de ataques. Y
los equipos necesarios para gestionar a distancia el acceso cuando los usuarios se estan

moviendo.

4.8.Mecanismos de Seguridad WLAN

Un punto de acceso abierto se utiliza si se quiere atrapar a las personas que buscan puntos de
acceso abierto. Otra opcion seria configurar el protocolo WEP para detectar cuando se realiza
un ataque (encontrar el secreto compartido utilizado para proteger las comunicaciones de

datos inalambricas) y para acceder al sistema Esto se considera una actividad maliciosa.
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Figura 3 Mecanismo de seguridad WLAN

Elaborado por: Autores
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En la figura 3, el usuario revisa en el equipo final si existe una red inalambrica disponible,
en este caso la red existente es “gpg”. Para conectarse a esta red, el funcionario debe ingresar
un usuario y contrasefia para autenticarse con el access point que se encuentre mas del equipo

final.

4.8.1. Protocolo WEP (Wired Equivalent Privacy)

WEP, fue el primer protocolo de encriptacion introducido por la primera version del estandar
802.11 en el 1999, basado en el algoritmo RC4 implementado en la capa segunda capa fisica
(MAC) del modelo OSI para cifrar los datos. Ademas, el WEP es usado como encriptacion
de informacion mediante claves para asegurar la confidencialidad e integridad de los datos

que estén dentro de una red inaldmbrica.

El protocolo WEP maneja una clave que no se puede cambiar nunca, por lo que existe una
desventaja para la red, ocasionando inseguridad en ella, es decir el usuario que tenga la clave

podra ingresar libremente a la red, por lo que no se considera el mejor protocolo de seguridad.

“WEP se define como un protocolo facultativo, y las estaciones WLAN y el acceso puntos no
estan obligados a utilizarlo. Los mecanismos definidos en WEP también son opcionales: una
estacion puede utilizar el mecanismo de autenticacion, por ejemplo, pero no el cifrado

algoritmo, y viceversa.” (Laurent-Maknavicius, 2007).

4.8.2. Protocolo WPA (Wi-Fi Protected Access)

WPA, fue el segundo protocolo de encriptacion introducido por el estandar 802.11i en el
2003, fue creado debido a la notable debilidad que tuvo el protocolo WEP, por lo que utiliza
un vector de inicializacion de 48bits y una clave de cifrado de 128bits. Este protocolo
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almacena las credenciales y contrasefias de los usuarios de la red; y es considerado que uno
de los protocolos de mayor seguridad. EI WPA en su primera construccion fue realizada para
que el modo de infraestructura sea la Unica que admita este protocolo de seguridad, es decir

que las redes de punto a punto no estan permitidas para usar este protocolo.

El funcionamiento de WPA se basa en la implementacidn de un servidor de autenticacion (en
general un servidor RADIUS) que identifica a los usuarios en una red y establece sus
privilegios de acceso. No obstante, redes pequefias pueden usar una versién méas simple de
WPA, llamada WPA-PSK, al implementar la misma clave de cifrado en todos los

dispositivos, con lo cual ya no se necesita el servidor RADIUS. (Kiosko.net, 2014)

4.8.3. Protocolo WPA 2

Este protocolo es una version del WPA, en base de las vulnerabilidades que se vieron afectas
por el protocolo anterior, fue creada en el 2004 en base del nuevo protocolo 802.11i, para
que sea soportada por los equipos portatiles como PDA, tarjeta de red, laptop. Adicional a
esto asegura que tanto el modo ad-hoc y modo de infraestructura pueda utilizar este

protocolo.

“El 802.11i se ratifico el 24 de junio de 2004 para abordar el problema de la seguridad en
redes inalambricas. Se basa en el algoritmo de cifrado TKIP, como el WPE, pero también

admite el AES (Estandar de cifrado avanzado) que es mucho mas seguro.” (Kiosko.net,

2014)
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Figura 4 Niveles de seguridad de red inalambrica

Fuente: (Colomés, 2013)

4.9.Protocolo de Autenticacién EAP

EAP, es un protocolo general de autenticacion usado para controlar el acceso a la red cableada
o0 la més usada la red inalambrica, los estdndares WPA y WPA2 han adoptado el mecanismo
de los 5 tipos de EAP; el EAP no requiere conectividad IP, solo ofrece soporte en el camino

para la transmision o retransmision confiable de protocolos de autenticacion.

(Microsoft, 2005) indica que: “El Protocolo de autenticacion extensible (EAP, Extensible
Authentication Protocol) es una extension del Protocolo punto a punto (PPP) que admite
métodos de autenticacion arbitrarios que utilizan intercambios de credenciales e
informacion de longitudes arbitrarias. EAP se ha desarrollado como respuesta a la creciente
demanda de métodos de autenticacion que utilizan dispositivos de seguridad, como las
tarjetas inteligentes, tarjetas de identificacion y calculadoras de cifrado. EAP proporciona
una arquitectura estandar para aceptar métodos de autenticacion adicionales junto con

PPP.”
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4.10. Redes Virtuales

LAN es una red area local que conecta varios ordenadores en un area pequefia facil de
determinar, como una habitacion o un edificio. El entorno de una red &rea local lo componen
el ISP que es el proveedor de servicios de internet; el router cuya funcion principal es
encaminar o enviar los paquetes de datos de una red a otra, eligiendo cual es la mejor ruta
para enviar el paquete, en la que se puede configurar los puertos fastethernet y seriales,
enrutamiento estatico y protocolos de enrutamiento dinamico; el switch es un dispositivo
l6gico, que interconectan méas de 2 segmentos de red. En este se configuran las interfaces de

fastethernet, asignaciones de puertos, enlaces troncales y VLANS.

g ! Usuario movil

D

Red local 2 %=

Figura 5 Redes virtuales

Fuente: (Ramirez, 2016)

4.10.1.  VLAN (Virtual Local Area Network)

Es un método para crear redes l6gicas independientes dentro de una misma red fisica, al crear
una VLAN se pueden asignar los puertos en cada switch, para que estos puertos sean solo

visibles con su misma VLAN en todos los switches que estan continuamente conectados.
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La VLAN funciona en el nivel 2 del modelo OSlI, en los switch viene por defecto configurada
la VLAN 1y no se puede borrar, las VLANSs ayudan a la disminucion del trafico en la red,

separando los recursos que puede usar los puertos que estan vinculados en la VLAN.

Como sefala Ernesto Ariganello (2010):

Las VLAN (Virtual LAN) proveen seguridad, segmentacion, flexibilidad, permiten
agrupar usuarios de un mismo dominio de broadcast con independencia de su
ubicacion fisica en la red. Usando la tecnologia VLAN se pueden agrupar I6gicamente
puertos del switch y los usuarios conectados a ellos en grupos de trabajo con interés
comun. Una VLAN por definicion es un dominio de difusion creado de forma

l6gica.(Ernesto Ariganello, 2010).

Las VLAN, fueron creadas para dividir varias redes locales, con el objetivo de economizar,
es decir, si se tiene una empresa grande que cuenta con una gran cantidad de empleados y
por cada usuario hay que cruzar cables y asignar un puerto en el switch, y todos los usuarios
tendran el mismo ancho de banda, esto puede ocasionar que no se aproveche eficientemente
los recursos de la empresa. Una buena opcién es agrupar equipos en una VLAN para

administrar, evitar las colisiones de trafico y establecer niveles de servicio.
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Figura 6 Virtual LAN network

Fuente: (CISCO, 2012)

4.10.2.  Tipos de VLAN

Las VLAN Estéaticas son puertos en un Switch que se asignan a una VLAN, consisten en
que el administrador es el encargado de agregar los puertos manualmente y este tipo de
VLAN no es necesario la negociacion por parte del switch. Las VLAN estaticas son seguras,
faciles de configurar y controlar. Mantienen sus configuraciones de VLAN asignadas hasta
que el administrador haga algin cambio y este tipo de VLAN funciona bien en las redes que

se encuentran controlados y administrados.

Las VLAN dinamicas son las que definen por las direcciones MAC, en este tipo de VLAN
es més flexible dado que no depende de la ubicacion del equipo y pueden determinar
automaticamente las VLAN, es mas usado cuando no existe la necesidad de tener control y
suele pasar cuando la empresa es pequefia. La asignacion de puertos se realiza mediante el

VMPS (VLAN Management Policy Server o Servidor de Gestion de Directivas de la VLAN).
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Ariganello (2010) menciona que: “Las VLAN dindmicas son muy utilizadas y se basan en la
MAC del dispositivo que se conecte a un puerto determinado, son utilizadas por ejemplo en
el caso de utilizar IEEE 802. IX para proporcionar seguridad. Las VLAN dinamicas utilizan

algun software de gestion como Cisco Works para su funcionalidad.”

Entre ambos tipos de VLAN, se recomienda usar VLAN estatica cuando se quiere tener la
administracion y el control de la red, y evitar el desperdicio de ancho de banda, para poder
asignarle a un grupo determinado, es decir se puede crear una VLAN para los gerentes de la
empresa y conceder permisos privilegiado para tener una gran velocidad de transmisién y
descarga de datos, y en otra VLAN se puede dar a los empleados un acceso limitado y mas
controlado para que no exista el desperdicio de ancho de banda no utilizado, y a la vez
también ayuda a prevenir las colisiones de trafico. Pero también se puede usar los 2 tipos de
VLAN si la empresa llega a crecer y en una VLAN estatica se cree otras VLAN dinamicas,
y es muy usado en las empresas grandes donde se maneja un control para prevenir y poder

identificar de inmediato las colisiones o cuerpo de botella.

4.10.3.  Tipos de Operaciones

Modo Acceso: Es cuando un puerto es solo de acceso y que a dicha interfaz se conectara un

host, donde tendré acceso directo a la VLAN sin conocer a que VLAN pertenecen.

“La operacion de modo de una sola VLAN también se refiere como modo de acceso. Un
puerto que esta operando en este modo se asocia con una unica VLAN. El trafico entrante

no tiene ningun tipo de identificacion de VLAN. Cuando las tramas sin etiquetar entran en
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el puerto, se afiade la identificacion de VLAN de la VLAN que esta configurado para el

puerto a las tramas entrantes.” (Jon Tate, 2016)

Modo troncal: Este modo, permite transmitir punto a punto varias VLAN que estén en modo

acceso con un mayor control del broadcast, es decir, que toda las VLAN viajan por la

infraestructura siempre y cuando puedan recibir esa trama.

“La operacion multiple modo VLAN también se conoce como modo de tronco. Un puerto

que esta operando en este modo puede recibir tramas que tienen etiquetas VLAN. El puerto

también estd configurado con VLAN a la que se permite el puerto para enviar y recibir

tramas.” (Jon Tate, 2016)
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Figura 7 Tipos de VLAN
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4.11. Autenticacion

Es el proceso mediante el cual una red de datos permite a un usuario acceder a los recursos.

La definicion de la EAP (Extensible Protocolo de autenticacién) que se describe en esta
seccion ayuda en la eleccion del método de autenticacion. La necesidad de implementar
medidas de seguridad desde un solo dispositivo llevd a la definicién de autenticacion

centralizada en ciertas piezas de equipo, tales como servidores RADIUS LDAP, etc.

Los protocolos AAA surgieron por estas razones y con la posibilidad de extender la
autenticacion de InterDomai, es decir, para permitir a los abonados autenticar con éxito un
dominio administrativo diferente de su propio dominio de suscripcion. Esta seccion se centra
principalmente en la descripcion de diversos protocolos y métodos para la autenticacion para

controlar el acceso a una red.

De acuerdo a (Laurent-Maknavicius, 2007):

“Con el fin de diversificar los métodos de autenticacion, la IETF ha estandarizado un
protocolo de autenticacién EAP genérica llamada de [RFC3748]. Este protocolo es
genérico, en que es independiente del método de autenticacion. Su papel se limita al
transporte de datos de autenticacion entre un cliente y un servidor. El contenido de estos
intercambios no se interpreta por el EAP capa de software, pero por el método de EAP
seleccionado. Como tal, que aporta la ventaja de que un EAP Método detectado pronto
como vulnerable se puede cambiar facilmente a otro mas método robusto, manteniendo
el mismo protocolo EAP. Esto hace que la seguridad equipo mas flexible y capaz de

evolucionar a bajo costo.” (Laurent-Maknavicius, 2007)
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4.12. Sistema de Autenticacion

Es usado para acceder a la red de forma segura, donde se verifica que la persona que quiere
ingresar al sistema o acceder a la informacion, sea quien tenga la autorizacion por medio de
usuario y contrasefia de manera confiable trabajando junto con el servidor, donde se

encuentran almacenados en la base de datos o en algun active directory.
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Figura 8 Sistema de autenticacion

Fuente: (Microsoft T. , Technet Microsoft, 2014)

En la figura 8 se cuenta con un cliente inaldmbrico y este equipo se utiliza para acceder a la
informacion, siendo el encargado de inscribir los certificados en el servidor de autenticacion
y asi mismo conectarse a un punto de acceso inalambrico con un cifrado adecuado para
proteger los datos que viajan en el medio; el AP es el encargado de acceder al servicio de
red, donde se comunica de manera directa con el servidor de autenticaciones para saber si

cuenta con el permiso para acceder a lo solicitado y tomar la decisiones para la autorizacion.
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el servidor de autenticacion, es quien se encarga de verificar los datos que el AP envia y
confirma si son validos para su respectiva autorizacion, teniendo en cuenta que el

componente principal para el servicio de autenticacion es el servidor RADIUS.

4.13. RADIUS

RADIUS (Remote Authentication Dial-In User Server) es un protocolo extensamente
utilizado para el control de acceso a los servicios de red. El establecimiento de las conexiones

para autenticar, autorizar y contabilizar se realiza a través de los puertos UDP 1812 y 1813.

Generalmente cuando se buscan sistemas basados en la autenticacidén, como mejor alternativa
se piensa en RADIUS. Por los afios 90 las redes tuvieron un notable crecimiento dificultando
el control de acceso, adicional a esto cada fabricante de dial-up hacia uno de sus propios

sistemas de control de acceso.

En 1991 Merit lanz6 un RFI (Request For Information) a las principales empresas de red.

Livingston Enterprises fue una de las primeras empresas en responder y promover RADIUS.
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Figura 9 Comunicacion con el servidor RADIUS

Elaborado por: Autores

“La comunicacion entre un servidor de acceso de red (NAS) y el servidor RADIUS se basa
en el protocolo de datagrama de usuario (UPD). Generalmente, el protocolo RADIUS se
considera un servicio sin conexion. Los problemas relacionados con la disponibilidad de los
servidores, la retransmision y los tiempos de espera son tratados por los dispositivos

activados por RADIUS en lugar del protocolo de transmision.” ( Cisco Systems Inc, 2015)

RADIUS es un protocolo para controlar el acceso a los servicios de red. Es conocido como
3A o0 AAA (Autenticacion, Autorizacion y Administracion), y es ampliamente utilizado en
redes extensas cuando se quiere proporcionar servicios de acceso centralizado. Las empresas
que ofrecen el acceso a internet a grandes redes corporativas, y no solo para el acceso, sino
también para los diversos servicios propios del internet como mail y VolIP, utilizan servidores

AAA.

RADIUS también es usado en el NAS para avisar cuando se inicia y finaliza la sesion del
usuario, el total del paquete transmitido durante la sesion, el volumen de datos transferidos

durante la sesion y la razon para la terminacion de la sesion.
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Fuente: ( Cisco Systems Inc, 2015)

La figura 10 ( Cisco Systems Inc, 2015), muestra los pasos para la autenticacion del usuario.

1. El usuario inicia la autenticacion con el Protocolo Point to Point (PPP) al Servidor

del acceso a la red (NAS).

El Servidor de Acceso a la red (NAS) pedira que ingrese el nombre de usuario y la
contrasefa.

Contestaciones del usuario.

El cliente RADIUS envia el nombre de usuario y la contrasefia encriptada al servidor
de RADIUS.

El servidor RADIUS responde con Aceptar, Rechazar o Impugnar.

El cliente RADIUS actla dependiendo de los servicios y de los parametros de

servicios agrupados con Aceptar o Rechazar.

4.14. SERVIDOR RADIUS

Consiste en el programa gue se instala como servicio en el sistema operativo del equipo que

realiza la funcion de servidor y estara a cargo de la administracion de las cuentas de acceso.
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Procesa la autenticacion comparando con sus registros, luego de esto envia un mensaje
permitiendo o negando el acceso. El cliente debe tener un perfil del cliente RADIUS con la

direccion IP y la clave de autorizacion.

Las empresas pequefias no necesitan de tener un servidor RADIUS, porque no creen contar
con una gran cantidad de usuarios para administrarlo y controlarlo, en cambio en las empresas
grandes o con aspiracion de ampliarse, deberan dar la autenticacion y autorizacién para cada
uno de los usuarios, lo que permitira tener mayor seguridad con la informacién que se maneje
en la empresa. Debido que cuando se realiza la conexion con un punto de acceso WIFI, el
empleado enviara su usuario y contrasefia; esta informacion se transferira al servidor
RADIUS, el mismo que verificara si la informacion recibida es igual a la que esta
almacenada, utilizando el esquema de autenticacion EAP (Extensible Authentication
Protocol). En caso de que el usuario y contrasefia sea correcto, el servidor RADIUS
autorizara el acceso al equipo y a los recursos que han sido establecidos en el perfil que se

esta conectando.

/@ Internet

O
Tablet RADIUS
AdtiveDirestory
9 . ‘," DHCP
Y Celular \!
Laptop Servidores

Estaciones

Figura 11 Como funciona RADIUS

Elaborado por: Autores
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1. El empleado a través de un ordenador portatil, celular, tablet o computadora con
tarjeta inalambrica solicita acceso a la red WiFi (punto de acceso - AP) mediante un
usuario y contrasefia, proporcionado por la direccion provincial de tecnologia de la
informacién y comunicacion — TICs.

2. El punto de acceso (AP), enviara las credenciales al servidor RADIUS para que sean
autenticadas. En caso de no ser validas, no se concedera la autorizacion para acceder
a lared y se informara al cliente (usuario o contrasefia incorrecta)

3. Silas credenciales del usuario son correctas, el servidor RADIUS autorizard al cliente
al acceso a la red, comunicandoselo al punto de acceso (AP).

4. El punto de acceso (AP), a través del protocolo DHCP (Dynamic Host Configuration
Protocol), enviara la direccion IP, méascara, puerta de enlace y DNS al cliente para

que éste pueda acceder a la red WiFi.

4.15. CLIENTE RADIUS

También conocido como NAS (Network Access Server), es un equipo de comunicacion,
comunmente un access point, un RAS o un switch, el mismo que se convierte en una puerta
de ingreso a la red al cual de conecta fisicamente un usuario por medio de wireless, cable o
ADSL. Es el encargado de cursar las solicitudes de acceso a los servidores, y dependiendo

de la respuesta del servidor permitira o denegara el acceso al usuario.
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El cliente requerira:

e Nombre del servidor Radius o su direccion IP.
e Puerto de autenticacion y autorizacion.
e Puerto de contabilidad.

e Laclave de autorizacion, la misma que debe codificar la negociacion con el servidor.

4.16. Windows Server 2008

Windows Server 2008, es un sistema operativo que se utiliza en los servidores, ofrece un

mayor control, flexibilidad y proteccién a las unidades organizativas.

En los servidores se cuenta con un active directory con su respectiva ampliacion de la gestion
de identidad y la directiva de grupo, brindando una administracion efectiva de las politicas

de seguridad en toda la red.

“Esta disefiado para ofrecer a las organizaciones la plataforma mas productiva para
virtualizacion de cargas de trabajo, creacion de aplicaciones eficaces y proteccion de redes.
Ofrece una plataforma segura y de facil administracion, para el desarrollo y alojamiento

confiable de aplicaciones y servicios web.”” (Microsoft TechNet, 2007)

Windows Server 2008 incluye el “administrador del servidor”y “server core.” (Server, 2009)

Server Core. - Es una nueva opcién de instalacion minima de Windows Server 2008

que admite la instalacion de ciertas funciones de servidor.

Administrador del Servidor. - Es una caracteristica especial del Windows Server
2008 donde el objetivo es interactuar con una interfaz agradable para ayudar a los

administradores de tecnologia de la informacion (TI1) a adaptar los servidores.
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4.17. Directorio Activo o Active Directory

El active directory es un servicio de directorio de una red de Windows, donde se almacenan
todos los usuarios, dispositivos, y maquinas que estan conectados a la red de una manera
organizada y permite agrupar por prioridades dependiendo el cargo que desempefie cada uno
de los usuarios, y asi se obtiene informacion centralizada, controlada y eficiente para ayudar
a monitorear y localizar la informacion almacenada. Puede instalarse en cualquier version
del Windows Server, teniendo en cuenta las ventajas y desventajas que tenga cada una de

ellas y asi el administrador de red puede tomar una decision.

Con relacion al Active Directory, Angie Londofia (2013) indica que:

Al instalar un Directorio Activo en un sistema Windows Server en la red, convertimos
a dichos equipos en Servidores de Dominio o en los controladores de dominio (Domain
Controllers), los demas equipos de la red se convierten en los servidores miembros del
Directorio Activo para asi recibir toda la informacion almacenada accesible siempre

y cuando se autentique correctamente en los controladores de dominio.

Dentro del active directory, se crean las cuentas para cada uno de los usuarios que laboran en
la empresa, el nombre constara de dos partes, una de ellas es el nombre completo para poder
identificar con facilidad los usuarios que se vayan creando, y la otra parte es el usuario que
se usara para autenticarse. Asi mismo la contrasefia para cada uno de los usuarios dependera

de las politicas de seguridad.
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Figura 12 Implementacién active directory

Fuente: (ITCONSULTANTS, 2012)

4.17.1. Unidades Organizativas

permisos y derechos de usuarios o grupos especificos.

funciones laborables.

mE

Application Library

File Share

La unidad organizativa es un tipo de objeto de directorio incluido en los dominios, donde
estan registrados los usuarios, grupos, equipos y otras unidades organizativas, teniendo en
cuenta que la UO no puede contener objetos de otros dominios, con el fin de organizar ciertos

objetos en el directorio dentro de la unidad administrable; y el active directory define

Se puede decir que la unidad organizativa es como tener separada las direcciones que la
empresa tenga, por ejemplo, si una empresa tiene 5 direcciones (financiero, tics, prensa, obras
publicas y contratacion) cada una de ellas sera una unidad organizativa que tendra su

respectivos usuarios, equipos y asi mismo los permisos que deberan tener para cumplir sus
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Las unidades organizativas pueden contener otras unidades organizativas y contar con una

jerarquia dentro de un dominio, con el objetivo de reducir los dominios que requiere una red.

i

:

dornainl .corm/ 0 U2

domainl,.com/ o U1 domainl .com/QUzA2003

Figura 13 Unidades organizativas

Fuente: (Microsoft, Msdn Microsoft, 2005)

“Puede utilizar unidades organizativas para crear un modelo administrativo que se puede
cambiar a cualquier tamafio. Un usuario puede tener autoridad administrativa para todas
las unidades organizativas de un dominio o solo para una de ellas. El administrador de una
unidad organizativa no necesita tener autoridad administrativa sobre cualquier otra unidad

organizativa del dominio.” (Microsoft, Msdn Microsoft, 2005).
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4.17.2. Directivas de Grupo

Las directivas de grupos o0 GPO (Group Policy Object), controlan las cuentas de los usuarios
y equipos, que permiten y limitan el acceso, de tal forma que el personal de la empresa no

haga mal uso de los mismos.

Las directivas de grupo se clasifican con el objetivo de organizar cada nivel dentro del

dominio, las configuraciones quedaran de la siguiente manera:

e Directivas Generales: Son aplicados para todos los miembros del bosque y dominio.
e Directivas Personales: Son aplicados a usuarios y equipos especificos.
e Directivas Grupales: Son aplicados a los grupos o unidades organizativas dentro del

bosque.

Los contenedores GPO cuentan con 4 objetos que son:

e Dominios. - Son aplicados a todos los usuarios y equipos de un dominio.

¢ Unidades Organizativas. - Son aplicados solo a los usuarios y equipos que estén en
la misma unidad organizativa.

e Sitios. - Son aplicados para todos los usuarios y equipos de un sitio, sin importar del

dominio del mismo bosque al que pertenezcan.

Equipos Locales. - Son aplicada0 solo en los equipos que no estan en un dominio.

“Directiva de grupo es una infraestructura que le permite implementar configuraciones
especificas para usuarios y equipos. La configuracion de Directiva de grupo se encuentra
en los objetos de directiva de grupo (GPO), que estan vinculados a los siguientes
contenedores del servicio de directorio Active Directory: sitios, dominios o unidades

organizativas (OU). Los ajustes de GPO se evaluaron a continuacion por los objetivos
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afectados, utilizando la naturaleza jerarquica de Active Directory. En consecuencia, la
directiva de grupo es una de las principales razones para implementar Active Directory, ya
que le permite administrar los objetos de usuario y equipo.” (Microsoft, Technet Microsoft

- Group Policy GPO, 2016)

4.18. Estudio de Canal

El estandar IEEE 802.11, definio los 3 rangos de frecuencia disponibles para los dispositivos:
2.4 GHz, 3.6 GHz y 5GHz; es mas comun el uso de la frecuencia 2.4 GHz, pero con la
tecnologia MIMO ha permitido que se pueda usar la frecuencia de 5GHz y la de 2.4GHz
debido a la compatibilidad que existen en los diferentes equipos. Adicional a esto, los access

point ofrecen 11 canales.

Los estandares del access point son utilizados en diferentes frecuencias.

Tabla 3 Estandar del AP con su respectiva bands

Estandar Caracteristicas

Es uno de los principales estandares populares que
IEEE 802.11b se utiliza y funciona en la banda de 2.4 GHz.
Es el tercer estandar, el cual evoluciono del estandar
802.11b y funciona en la banda 2.4GHz.
Es un nuevo estandar, gracias a la tecnologia MIMO
IEEE 802.11n que permite utilizar varios canales a la vez y
funciona en la banda 2.4GHz y 5GHz.

|EEE 802.11g

Fuente: (Voinea, 2011)
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La frecuencia de 2.4 GHz cuenta con 14 canales que se encuentran separados por 5 MHz.
Teniendo en cuenta que dependiendo a la ubicacion geografico se tendra el nimero de
canales disponibles para transmitir las ondas. Cada canal usa 22MHz de ancho de banda para
operar, lo que produce un solapamiento de varios canales contiguos.

1 2 3 B s L] 7 8 9 10 n 12 12 L) Chunnel
2412 2417 2422 2427 2432 2437 2442 2447 2452 2457 2462 2467 2472 2.484 Center Frequency

22 MHz

Figura 14 Canales de frecuencias

Fuente: (Alvarez, 2009)

En la figura 14 se puede apreciar que el canal 1, 6 y 11 no se superponen entre ellos, pero el
canal 1 se superponen los canales 2, 3, 4 y 5; lo mismo ocurre con el canal 6 que se

superponen los canales 7, 8, 9 y 10; y el canal 11 se superponen los canales 12, 13 y 14.

Debido al uso que se suele dar en un solo canal, se sugiere realizar un analisis de la
disponibilidad que existe a través de alguna aplicacion mavil y verificar que canal esta menos
usado y cambiar el canal de la red Wi-Fi y asi mejorar la red cambiando el canal existente

por otro que tenga menos uso Yy que no se interpongan entre ellos.
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4.19. Access Point

Figura 15 Access point

Fuente: (CISCO, Productos CISCO, 2016)

Un punto de acceso inaldmbrico (access point) es un dispositivo que interconecta dispositivos
de comunicacién inalambrica para formar una red inaldmbrica, controlando el tréafico en el
medio inalambrico. Normalmente un access point también puede conectarse a una red
cableada, y puede transmitir entre los dispositivos conectados a la red cable y los dispositivos
inalambricos. Muchos access point pueden conectarse entre si para formar una red adln

mayor, permitiendo realizar ‘roaming’.

Los access point son los encargados de crear la red, estan siempre a la espera de nuevos
clientes para dar servicios. Dicho equipo recibe la informacion, la almacena y la transmite
entre la WLAN (Wireless LAN) y la LAN cableada. Adicional a esto, puede soportar un
pequefio grupo de usuarios y puede funcionar en un rango de varios metros. Este 0 su antena
son normalmente colocados en alto, pero podria colocarse en cualquier lugar en que se

obtenga la cobertura de radio deseada.
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Los estandares del Access Point son utilizados en diferentes frecuencias.

Tabla 4 Estandar del AP con su respectiva banda

Estandar Caracteristicas
IEEE 802.11b Es uno de los principales estandares populares
que se utiliza y funciona en la banda de 2.4 GHz.
IEEE 802.11¢g Es el tercer estandar, el cual evoluciono del
estandar 802.11b y funciona en la banda 2.4GHz.
IEEE 802.11n Es un nuevo estadndar, gracias a la tecnologia

MIMO que permite utilizar varios canales a la vez
y funciona en la banda 2.4GHz y 5GHz.

Elaborado por: Autores

“Este dispositivo es el punto de acceso inalambrico a la red PC’s (LAN) cableada. Es decir,
es la interfaz necesaria entre una red cableada y una red inaldmbrica. Considerando que
son los encargados de crear una red, y estan siempre pendientes de ver quiénes son los que
se conectan con ellos para darle los servicios, teniendo en cuenta que dicho dispositivo es el
que recibe la informacion, la almacena y luego hace la transmision una vez que el usuario

se haya registrado en el grupo que pertenece.” (Wikipedia, 2014)

En el Access Point existen 3 tipos de acceso:

e Modo Root: Es donde se conecta a un backbone alambrico a su vez muchos usuarios
acceden a él al mismo tiempo.

e Modo Repeater: Es usado cuando se necesita extender la sefial a otras zonas.

e Modo Brigde: Es un puente que se realiza entre los dispositivos inaldmbricos de
acceso, lo que permite una conexion directa entre ambos dispositivos, evitando el

cableado y reduciendo costos.
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4.20. Ubicacioén correcta de un AP

Antes de montar y desplegar un access point, se debe realizar una inspeccion de la zona donde
esta la necesidad de una conexion inalambrica, haciendo uso de aplicaciones donde se pueda
medir la cobertura de la otra access point para que no esté superponiendo entre varios canales

y elegir la mejor ubicacion para instalar el punto de acceso.

Es importante tener en cuenta la potencia del access point a instalar y los obstaculos que
pueden existir, debido que son importantes para determinar cuanto es la distancia prudente

para que no exista una reduccion o pérdida de sefal.

Uno de los obstaculos mas comunes que existen en una red inalambrica son las paredes,
debido al material de construccidn que utilizan, por lo que dificulta atravesar varias paredes

que en ocasiones anulan la sefial por completo.

La primera consideracion es ubicar el access point en un punto céntrico del area al que se
quiere dar cobertura, es decir, en el caso que se tenga una oficina cuadrada no se debe poner
en una esquina porque produce pérdida de sefial y disminucion del area de cobertura. Por
esto se recomienda colocar el access point en el centro para que todas las esquinas tengan

cobertura y puedan acceder al equipo.

4.21. Equipos AP

El access point indistintos de los modelos o marca, permiten la conexion de dispositivos
inalambricos como smartphone, tarjetas inalambricas, tablet y notebook a la red inalambrica

e inclusive hasta otros access point para ampliar las redes, cuenta con una tecnologia de
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comunicacion capaz de traspasar muros y obstaculos, aunque la sefial pierde fuerza a medida

que uno se aleja del radio de cobertura.

El radio de alcance puede ser desde 30 metros hasta mas de 100 metros, teniendo en cuenta
que depende de la potencia del equipo, la construccién de la zona donde se va a instalar,

cuantas personas promedio podria conectarse y los diferentes obstaculos que existan.

El Access Point 1600

El access point utiliza el protocolo CAPWAP como control estandar y de aprovisionamiento
de otros puntos inaldmbricos, para contar una mayor comunicacion entre el controlador y los

demas AP’s en la red.

“La serie Aironet 1600 ofrece un gran rendimiento a un precio atractivo para los clientes
mientras que proporciona funcionalidad avanzada como CleanAir expreso * para una mejor
cobertura a través de la inteligencia del espectro y ClientLink 2.0 para redes de nivel de
entrada que tienen una base de clientes mixtos. Ademas de estas caracteristicas, la serie
Aironet 1600 incluye la tecnologia basada en 802.11n 3x3 multiple entrada multiple salida
(MIMO) con dos flujos espaciales, por lo que es ideal para pequefias y medianas empresas.”

(CISCO, Cisco Aironet 1600, 2014)

4.22. Comparacion entre diferentes marcas de Access Point

Tabla 5 Tabla de comparacion de marcas de access point

Descripcion CISCO Access Point 1600 | Huawei AP6510DN-AGN
Access Point

Estandar Wi-fi 802.11 a/b/g/n 802.11 a/b/g/n
Empresas en crecimiento o .

Ideales para . Empresas medianas
medianas.

Tipo de instalacion Inter|o~r de oficinas y bodega |
pequefa
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http://www.cisco.com/en/US/solutions/collateral/ns340/ns394/ns348/ns1070/aag_c22-594304.pdf
http://www.cisco.com/en/US/solutions/collateral/ns340/ns394/ns348/ns1070/aag_c22-594304.pdf
http://www.cisco.com/en/US/prod/collateral/wireless/ps5678/ps11983/at_a_glance_c45-691984.pdf

Perfil de rendimiento de Desemperio de . Maypr rendl_rr_ne_:nto y alta
o de clase empresarial densidad dirigida a las
aplicaciones . o S
Voz/video/multimedia aplicaciones.
Numero de Radios Doble (2,4 GHz y 5,0 GHz) | Doble (2,4 GHz y 5,0 GHz)
Maxima welocidad —de | 35 gy 600 Mbit/s
transmision de datos
Dlseno_ _de radio 'MIMO: 3y 30 2% 2
transmisiones espaciales
NUmero de clientes/Numero
de clientes ClientLink 128/32 =256
Opcidn de punto de acceso Sj i
autonomo
ClientLink 2.0 Si -
CleanAir CIeanAlr, E)_(press, utiliza |
tecnologia silicon
VideoStream Si -
Deteccion de puntos de | ..
Si -
acceso dudoso
PoE: -48 VCC (en
Alimentacién 802.3af, adaptador de CA cumplimiento con la norma
802.3at del IEEE)
1600i: de 0 a 40 °C o o
Intervalo de temperaturas 16006: de -20 3 50 °C -40 °C a+60 °C
1600i- interna Antena de polarlzacn?n
Antenas ) doble o antena comun
1600e: externa
externa
Precio $ 695,00 $1.108,5171

Fuente: (Cisco, 2016) ,(Technologies, 2012)

Se debe utilizar equipos cisco, debido a que cuenta con la fiabilidad, seguridad avanzada,

escalabilidad y garantia del producto; ademas que son faciles de configurar y de usar para la

red con un precio de inversion para el Gobierno Provincial del Guayas.
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4.23.

Comparacion entre CISCO Access Point

Tabla 6 Tabla de comparacion de access point cisco

Descripcion

Access Point 1600

Access Point 2600

Estandar Wi-fi

802.11 a/b/g/n

802.11 a/b/g/n

Ideales para

Empresas en crecimiento o
medianas.

Empresas en crecimiento,
medianas o grandes.

Tipo de instalacion

Interior de oficinas y bodega
pequefa

Interior de oficinas y bodega
mediana.

Perfil de rendimiento de
aplicaciones

Desempefio de
de clase empresarial
Voz/video/multimedia

Optimizado para cualquier
dispositivo/BYOD
Escalabilidad de clientes
Mitigacion de interferencias
de RF

Preparada para el futuro

Si

acceso dudoso

Zonas concurridas -
NUmero de Radios Doble (2,4 GHz y 5,0 GHz) | Doble (2,4 GHz y 5,0 GHz)
Méaxima  velocidad de
transmisién de datos 300 Mbps 450 Mbps
Dlseno_ _de radio _MIMO: 3% 32 3% 43
transmisiones espaciales
NuUmero de clientes/NUmero
de clientes ClientLink 128/32 200/128
Opcion de punto de acceso | . .

. Si Si
autbnomo
ClientLink 2.0 Si Si
CleanAir CIeanAlr, E)_(press, utiliza si

tecnologia silicon

VideoStream Si Si
Deteccion de puntos de si Si

Alimentacién

802.3af, adaptador de CA

802.3af, adaptador de CA

Intervalo de temperaturas

1600i: de 0 a 40 °C
1600e: de -20a 50 °C

2600i: 0a 40 °C
2600e: -20a 55 °C

Antenas

1600i: interna
1600e: externa

2600i: interna
2600e: externa

Precio

$ 695,00

$ 712,00

Fuente: (Cisco, 2016)

Entre los modelos disponibles de la marca cisco, se elige el access point 1600 porque es

adecuado para las oficinas remotas (galpones y huertos) del Gobierno Provincial del Guayas,

donde no se cuenta con muchos usuarios por lo cual es considerada una institucion mediana.
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Cisco CleanAir

Es una tecnologia desarrollada para el rendimiento del estdndar 802.11ac y la fiabilidad de
soportar las aplicaciones, dando una mayor automatizaciéon con el rendimiento de una red

WLAN lo que promueve que exista una solucion mas efectiva y la reduccion del tiempo

inactivo.

Aironet Access  Wireless LAN Mobility Services Wireless Control
Point Controller Engine System

Figura 16 Componentes del cleanair

Fuente: (Cisco, 2014)

“La tecnologia Cisco CleanAir Express esta habilitada en el diserio de silicio avanzada de
la Segunda del Cisco Generacion de nivel de entrada los puntos de acceso, tales como la
basado en 802.11n Cisco Aironet 1600 Series y la Cisco Aironet 1700. 802.11ac basados

Con Aire Limpio Expresar el Aironet 1600 y 1700 puntos de acceso tienen la capacidad de
detectar de manera efectiva la interferencia de RF, identificar la fuente, localizarlo en un
mapa, y luego hacer automatica ajustes para optimizar la cobertura inaldmbrica. Con Clean
La tecnologia Air Express, las organizaciones tienen una capacidad de analisis de espectro

para apoyar su inalambrico redes al tiempo que simplifica las operaciones en curso.”

(Cisco, 2014)
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4.24. Controladora de Wireless (WLC)

La controladora de wireless ofrece los siguientes beneficios para las pequefias o grandes
empresas, considerando la importancia que se ha tenido con las redes inaldmbricas de gran

escala.

e Reduccioén de costos de operacién general.
e Simplicidad en la gestion de redes.
e Control centralizado.

¢ Flexibilidad en la configuracién de las politicas.

Estos beneficios permiten mejorar la operatividad y reducir el costo total de implementacién,
y al contar con una sola red facilita la escalabilidad y flexibilidad en la rede alambrica o

inaldmbrica.

El WLC ofrece gran disponibilidad entre el access point y el cliente que desee autenticarse,
evitando asi que el usuario tenga algun tipo de demora o inconveniente para autenticarse en
el equipo y a su vez este equipo hace consulta sobre las VLANSs a la que pertenece y el
respectivo permiso que cuenta, este equipo se maneja por el SSID (Service Set Identifier —
Nombre de la red inaldmbrica). Los usuarios invitados tendran un acceso limitado a la red e

Internet.

Esto proporciona un mejor control sobre el trafico de invitado y mayor seguridad de la red.

Los usuarios invitados generalmente se autentican mediante la web.

“Los controladores inalambricos de Cisco reducen los gastos operativos mediante la
simplificacion de despliegue de red, operaciones y gestion. Configurar la directiva

inalambrica, la administracion o la configuracion de seguridad en cualquier momento a
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través del aprovisionamiento y gestion centralizada. Responder al crecimiento de la
organizacion con el modelo de licencia escala -como- que - crece Cisco, disponible con todos

los controladores inalambricos de Cisco.” (CISCO, Cisco - Wireless LAN Controller, s.f.)

5. Marco metodologico

5.1 Fuentes de Informacion

Las fuentes de informacién son donde se encuentran los datos requeridos que posteriormente
se pueden convertir en informacion Gtil para el investigador. Los datos son todos aquellos
fundamentos o antecedentes que se requieren para llegar al conocimiento exacto de un objeto
de estudio. Estos datos que se deben recopilar de las fuentes, tendran que ser suficientes para

poder sustentar y defender un trabajo. (Eyssautier, 2002)

511 Fuentes primarias

Se refieren a aquellos portadores originales de la informacion que no han retransmitido o
grabado en cualquier medio o documento la informacion de interés. Esta informacion de
fuentes primarias la tiene la poblacién misma. Para extraer los datos de esta fuente se utilizan

los método de encuesta, de entrevista, experimental o por observacion. (Eyssautier, 2002)

La recopilacion de informacion necesaria para la elaboracion del presente proyecto, se
realizard mediante entrevistas a los usuarios de las diferentes direcciones del Gobierno
Provincial del Guayas ubicados en galpones y huertos, y al personal a cargo del departamento

de redes.
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5.1.2 Fuentes Secundarias

Se refieren a todos aquellos portadores de datos e informacion que han sido previamente
transmitidos o grabados en cualquier documento y utilizan el medio que sea esta informacion

se encuentra a disposicion de todo investigador que la necesite. (Eyssautier, 2002)

Se consultara a las areas responsables en el Gobierno Provincial del Guayas vy sitios web de
proveedores de tecnologia para obtener informacién primera respecto al proyecto en

desarrollo.

Se hara uso de la informacion disponible en manuales de procedimiento y en las normativas

vigentes en el area de redes.

5.2 Técnica de Investigacion

Investigacion Cualitativa

La investigacion cualitativa se enfoca a comprender y profundizar los fendmenos,
explorandolos desde la perspectiva de los participantes en un ambiente natural y en relacién

con el contexto. (Roberto Herndndez Sampieri, 2010)

Este tipo de investigacion no usa una medicion numérica para descubrir o interpretar
resultados, mas bien usa el lenguaje verbal, donde puede obtener respuestas como si se
estuviera dialogando con cualquier persona, tomando la forma de una entrevista, narracion,

video, entre otros, con el fin de obtener la descripcion a partir de las observaciones.
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Tabla 7 Descripcion de la investigacion cualitativa

Caracteristicas

Proceso

Bondades

Explora los fendmenos en
profundidad, se conduce
basicamente en ambientes
naturales, los significados se
extraen de los datos y no se
fundamenta en la estadistica

Cualitativa

Inductivo, Recurrente,

Analiza multiples
realidades subjetivas y
no tiene secuencia
lineal.

Profundidad de
significados, Amplitud,
Riqueza interpretativa
y contextualizada el
fendmeno

Fuente: (Roberto Hernandez Sampieri, 2010)

Se haré uso de la investigacion cualitativa para comprender la perspectiva de los usuarios,

recolectar informacion sobre el disefio de red inaldmbrica, conocer sus experiencias y la

forma en que perciben su realidad. (Roberto Hernandez Sampieri, 2010)

Adicionalmente, la investigacién cualitativa permite familiarizarse con el temay conocer con

mayor profundidad la realidad, caracteristicas de conexion, nivel tecnoldgico, total

aproximado de usuarios. Considerando que la investigacion cualitativa se enfoca méas en la

parte tedrica donde se realiza por medio de encuestas o dialogos abiertos para obtener una

interpretacion propia y determinar cuél seria la mejor solucion ante cualquier anomalia que

refleje en los resultados obtenidos de la técnica usada. Por ejemplo, si Pedro entrevista a Juan

se conocera su opinion y permite sacar conclusiones propias, luego Pedro entrevista a Diana

y obtendra otro resultado, y asi sucesivamente; por lo que se tendra que analizar cada una de

las entrevistas que se realizo y sacar una conclusion general.
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5.3 Fases de la Investigacion Cualitativa

L, *Se define con exactitud cual sera el problema a resolver.
Definicion del problema

. . *Metodologia de trabajo, como se va a trabajar y como se
Disefio de Trabajo planea solucionarlo.

. ¢Se obtendra la informacién por medio de entrevistas y asi
Recogida de Datos mismo solicitar los respectivos accesos para contar la
inf - 0a.

—_ #Se analizara la informacidn obtenido realizando una conclusién
Analisis de Datos de cada una de las entrevistas.

il

Informe y Validacidn de la Una vez que se cuente con el analisis, se dejara en claro lo que
Informacion se conslga.

Figura 17 Fases de la investigacion cualitativa

Elaborado por: Autores

5.4 Método de Investigacion

Este método tiene el fin de ofrecer mejoras y cambio en los problemas identificado y es la
ruta que se sigue en las ciencias para alcanzar un fin propuesto y la metodologia el cuerpo de
conocimiento que describe y analiza los métodos para el desarrollo de una investigacion.
Ambos se han particularizado y son objeto de un tratamiento especial de acuerdo con cada

particular.

5.5 Técnicas de Recoleccion de Informacion

Como técnica de recoleccion de informacion se elige la entrevista. Esta se realizara mediante

conversacién formal con el personal del Gobierno Provincial del Guayas.
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55.1 ¢ Qué es una entrevista?

La entrevista se entiende como una conversacion de tipo verbal entre dos 0 méas personas

(interrogador e interrogado) para la obtencion de un propdsito expreso.

Nahoum (1985) define la entrevista como: “Un intercambio verbal que nos ayuda a reunir
datos durante el encuentro de caracter privado y cordial, donde una persona se dirige a otra
y cuenta su historia, da su version de los hechos y responde a preguntas relacionadas con un

problema especifico”

La entrevista es una de las técnicas mas utilizadas en el método cualitativo, donde se asume
una postura de conversacion entre el entrevistador y el sujeto a investigar o quien ofrece la

informacion deseada.

55.2 Entrevista Trabajo

Este es un tipo de entrevista también denominada entrevista estructurada, la cual tiene la
finalidad de facilitar la informacion, es decir que el entrevistador se traslada al area de trabajo
y es ahi donde obtiene toda la informacidn que desee, utilizando las preguntas que ya tiene

lista para no perder tiempo.

Se utilizara una entrevista no estructurada, debido a que no es necesario seguir un guion, es
decir es mas flexible porque segun las respuestas que se tengan, se pueden sacar mas

preguntas para tener el panorama mas claro y especifico.
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55.3 Puntos que deben considerarse en una entrevista

Las preguntas seran distintas dependiendo del informante seleccionado, debido a que no

todos los informantes tienen el mismo conocimiento sobre el tema a investigar

Gisela Diaz y Rafaela Andrés Ortiz (2015) aportan como puntos importantes a tener en

cuenta los siguientes:

Preguntas en las que es importante determinar los hechos (se pregunta directamente
por la informacion deseada)

Determinacion de las creencias (que es lo que la gente cree que son los hechos)
Determinacion de sentimientos (identificar las reacciones emocionales)
Descubrimiento de normas reaccion (estas se dividen en dos partes, su criterio ético
o0 lo que debe hacerse y su criterio practico o lo que es posible hacer)

Contenido dirigido a la pregunta presente o pasada (la forma en que se haya
comportado con respecto a una situacion)

Contenido dirigido a las razones consientes para las creencias, sentimientos, normas
de comportamiento (que razones tiene el interrogado para sostener sus creencias,
sentimientos, normas de conducta o comportamientos, es asegurar una respuesta total

a la pregunta ¢Por qué?)

En base a los puntos antes mencionado, se determind los puntos importantes a considerar en

la presente entrevista.

Determinar el problema que existe con la red.
Determinar las oficinas remotas que tienen problemas y cuantos usuarios tiene cada

una.
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Determinar los motivos que no permitieron implementar la solucion.

Determinar qué tipo de solucién prefieren y por qué.

Cuales son los objetivos de contar con una red inalambrica.

Determinar con quien se hablard para llegar a un acuerdo sobre las normas de
confidencialidad y seguridad para establecer que informacién puede ser publicada en

la documentacion.

554 Objetivos de la Entrevista

Al realizar la entrevista se debe lograr un buen clima donde exista confianza y respeto para

lograr una excelente comunicacion, comenzando con una presentacion profesional

explicando la razon de la entrevista y tomando el registro de lo que se comente en ella.

Obtener la informacion sobre la red existente.
Obtener informacidn sobre las personas entrevistadas sobre el uso que le dan a la red.
Identificar las principales diferencias entre la red implementada con la red propuesta.

Obtener la informacion sobre los problemas que existen al no contar con una red

inaldmbrica.

Obtener informacién si desean contar con una red inalambrica la cual puedan acceder

a ella, siempre y cuando cuenten con un dispositivo o una tarjeta inalambrica.
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555 Entrevista a Informantes Clave

Se realizardn entrevistas a los involucrados en el presente proyecto, se definira el alcance,

levantamiento de los requerimientos técnicos, y la puesta en practica de recomendaciones

técnicas y de profesionales en el area de estudio. Entre los principales involucrados estan:

Ing. Patricio Ordofiez Bustamante, director provincial de tecnologias de la
informacidn y comunicacion — TICS, es el encargado de autorizar la ejecucion del
proyecto y a su vez comunicar a las areas involucradas para que brinden la
informacién solicitada, para tal efecto se debe cumplir con un acuerdo de
confidencialidad y seguridad con la informacion que se almacena en los servidores
de la institucion.

Sr. José Martin Barreiro, personal del departamento de redes, es el encargado de
indicar las politicas y dar acceso al sistema para la implementacion del servidor
RADIUS.

Ing. Pablo Tapia Bastidas, jefe del departamento de soporte técnico, conoce los
incidentes suscitados en las diferentes oficinas remotas y tiene el conocimiento de los
equipos y materiales que han adquirido para la ejecucion del proyecto.

Sr. Wilson Apolo, Ing. Daniel Vera, Ing. Luis Regalado y el Ing. Giovanni Podesta,
son los técnicos asignados para acompafiar en los recorridos en las oficinas remotas

de galpones y huertos e identificar las zonas de cobertura.

La entrevista se realizara en el lugar de trabajo de cada uno de los entrevistados para no

interferir mayormente con sus actividades diarias
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Tabla 8 Entrevista de informantes claves

Entrevista Asistentes Objeto
Planteamiento de objetivos que se pretende
1 Director Provincial | conseguir tras la ejecucion del proyecto.
de TICs Concretar horarios de visita.
Funciones y Limitaciones en la linea de trabajo.
Jefe Departamento Configuracion e infraestructura de la red.
2 de FI)?edes Seguridad WLAN.
Sefial WIFI en algunas zonas del GPG
3 Jefe de Soporte Conocer las actividades que se han venido
Técnico desempefiando, equipos y materiales.
4 Usuarios Galpones y Conocer punto de vista del usuario
Huertos

Elaborado por: Autores

5.6 Instrumentos

Guia

Se utilizard una guia, debido a que no es una estructura de preguntas, mas bien se trata de

tener una lista de los temas a tratar de manera especifica y de ahi tener opcion de agregar

temas a la lista.

Herramientas

Se utilizard una grabadora, siempre y cuando el entrevistado lo permita, sino se tendra que

usar una libreta o cuaderno para anotar lo que vaya indicando el entrevistado y asi sacar

conclusiones propias.
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6. Analisis y Disefio De La Red

6.1 Andlisis de la Situacion Actual

INTERNET

Galpones i @

Usuarios

Huertos s ! 9

Usuarios

T s

Usuarios

Equinoterapia E E

Usuarios

——

Centro

= Usuarios
Servidores

Medio
Ambiente

Bancopark : Usuarios

Usuarios

Figura 18 Diagrama actual de la red

Elaborado por: Autores

En afios anteriores, el Gobierno Provincial del Guayas realizo6 inversiones para la renovacion
de su infraestructura tecnolégica. Su tecnologia de comunicacién se basa en equipos de la

marca Cisco.

La figura 18 muestra la infraestructura actual de comunicacion de las oficinas remotas

(galpones, huertos, ctp, equinoterapia, medio ambiente y bancopark), donde existe una



topologia estrella de conexion, en la que todos los routers de los sitios remotos dirigen sus

comunicaciones hacia y desde la matriz, que esta ubicada en el edificio principal del

Gobierno Provincial del Guayas.

En la red actual se puede indicar que las oficinas remotas del Gobierno Provincial del Guayas

como centro tecnoldgico popular — CTP, equinoterapia, medio ambiente, bancopark y el

edificio principal cuentan con la instalacion de los access point.

Existe un active directory que maneja el registro de cada uno de los usuarios, con las politicas

de contrasefia que la entidad maneja y los servidores que almacenan las diversas plataformas

informaticas con las que cuenta la institucion.

Las funciones de los siguientes componentes que forman la red actual son:

Servidores con los que cuenta la entidad publica: ofrecen diferentes servicios segun
la necesidad que existe dentro de una red de computadoras, por ejemplo se cuenta con
servidores fisicos y virtuales, los cuales son correo, DNS, VolIP, antivirus, sistema de
gestion pablica (SGP), sistema de gestién documental (SGD), sistema inteligente de
gestion publicas (SIGPU), entre otros.

Active directory: Almacena la informacién de equipos y usuarios, para identificar a
que area o direccion pertenece y tener un mayor control. Se hace uso de las
restricciones que se puede realizar a través del active directory de las politicas de
unidad organizativas, politicas de pantalla, vista clasica del panel, quitar elementos
de la pantalla al panel de control, no podra agregar impresoras, usuario solo permitido
en una sola maquina para autenticarse y varias opciones mas. Con el active directory
se maneja las politicas de uso de equipos y servicios de red, acceso a panel de control,

cambios de configuracion, rutas de carpetas de red, permisos de internet, ancho de
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banda, uso de pendrives, autenticacion de sistemas de terceros como correo, sistema
de gestidn publica (SGP), sistema de gestion documental (SGD), sistema inteligente
de gestion publicas (SIGPU) y entre otros.

Firewall: Se encarga de proteger a los equipos individuales, servidores o equipos
conectados a la red, teniendo el acceso para evitar el robo de informacion
confidencial, alteracion de la informacion o en algunos casos la eliminacion de los
mismos e incluso ataques de denegacion de los servicios a la red. Cada subred cuenta
con su firewall, el mismo que tiene asignada algunas reglas como administracion de
los accesos de los usuarios a los servicios, registrar todos los intentos de entrada y
salida de una red que serdn almacenados en logs, filtro de direcciones, filtro de
protocolos, controlar el nimero de conexiones que se estan produciendo desde un
mismo punto, controlar las aplicaciones que puedan acceder a internet y la deteccion
de puertos que estan en escucha y no deberian estarlo; por lo tanto si la informacién
que viaja hacia el firewall cumple con las reglas establecidas podra acceder a la
misma.

La funcionalidad del segmento de la red: Es dirigir todo el trafico que envie el usuario
desde la oficina remota a la que pertenezca (galpones, huertos, ctp, equinoterapia,
medio ambiente y bancopark) hacia la sede centro, dado que ahi residen todos los
servicios que presta la institucion.

Centro: Es la matriz principal del Gobierno Provincial del Guayas, donde se
encuentran todos los equipos y servicios que realizan la verificacion de la
autenticacion con los datos que ingrese desde cualquier oficina remota, en este caso

es la central de las demas instalaciones de la institucion donde se comunican de
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manera directa a través del VPN usando un usuario y contrasefia indicado hacia el

centro.

En galpones, huertos, ctp, equinoterapia, medio ambiente y bancopark se encuentran
los usuarios que hacen uso del VPN para conectarse a la matriz y asi poder acceder a
los servicios que la institucion posee. Por seguridad del almacenamiento, no todos
poseen usuario y contrasefia VPN .

Usuarios: Una vez identificadas las necesidades que tiene el funcionario del Gobierno
Provincial del Guayas, se deberan presentar los formularios de acceso a internet,
acceso a la red, acceso a la red inalambrica, creacion de correo, instalacion de
software, perfil de usuario y redes sociales los mismo que estan disponible en el portal
interno de la institucion. Para el uso de las plataformas informaticas que existen en la
entidad, el director del area requirente debera realizar un oficio al director provincial

TICs.
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6.2 Requerimientos de la solucion
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Figura 19 Diagrama propuesto de la red

Elaborado por: Autores

El Gobierno Provincial del Guayas cuenta con un edificio principal y oficinas remotas, las
cuales son galpones, huertos, ctp, equinoterapia, medio ambiente y banco park. En el presente
proyecto se proveera de tecnologia inalambrica con autenticacion a todas las instalaciones de
la Prefectura del Guayas, se debera instalar los access point (AP) en cada una de las oficinas
remotas y edificio principal; y su vez se crearan politicas de red, en conjunto con el jefe de
infraestructura tecnoldgica para tener un bien en comdn.
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Una de las principales ventajas que brindan las redes inalambricas es permitir una gran
movilidad, el poder desplazarse de un lugar a otro y poder conectarse a la red. Se realizan
estos trabajos por las varias reuniones que se realizan en esta area, de las que se han
contabilizado. Esto genera gran movilizacion de personas entre departamentos (muchos de
ellos utilizando portatiles). Teniendo en cuenta que la ubicaciéon de los access point se
considera a través de la cantidad de usuarios criticos y que no tenga electricidad magnética

(EM) que ocasionaria perdida de sefial.

1. El usuario se conecta al Access Point, ingresa el usuario y contrasefia.

2. El Access Point envia el usuario y contrasefia al WLC.

3.EI WLC envia el usuario y contrasefia al Servidor RADIUS (NPS).

4. El servidor RADIUS (NPS) se comunica con el Active Directory

5.Active Directory indica al servidor RADIUS en que grupo y VLAN esta
dicho usuario.

Active Directory 6. El servidor RADIUS indica al WLC el tipo de politica de seguridad que
S tiene dicha VLAN.
7. EI WLC envia dicha informacion al Access Point
. 8. El Access Point autoriza al usuario la comunicacién.
>~ ) 9. El Access Point solicita una Direccién IP al DHCP
o 10. EI DHCP asigna una direccion IP disponible al Access Point.
X \\3
NP$ ™M
6
10
3 DHCP
9
2 ‘ -

Usuarios

Figura 20 Funcionamiento de la propuesta

Elaborado por: Autores
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Las funciones de los siguientes componentes que se afiadieron que forman la red propuesta

son.

Servidor RADIUS (NPS). - Recibe del Wireless LAN Controllers el usuario y la
contrasefia, recordando que el Servidor RADIUS es conocido como las 3A 0 AAA
(Autenticacion, Autorizacién y Administracion), donde se comunica con el Active
Directory para revisar en que grupo y en que VLAN esta el usuario y contrasefia
ingresado considerando que estos datos pasan de manera encriptado, a su vez el NPS
indicara que tipo de politica de VLAN tendra el usuario que quiera autenticarse.
Access Point. - Los equipos access point tienen un sitio web donde se llenan todos
los pardmetros para la configuracién en cada uno de los equipos con el usuario y
contrasefia de la red, y en caso de cambiar la contrasefia se debera cambiar en cada
uno de los equipos. Para automatizar este, se ha procedido a proponer como solucion
el uso del Wireless LAN Controllers para su respectiva configuracién, una vez que
establezca la conexion con el WLC, el DHCP le asignara la direccion IP para conectar
a lared interna y al internet.

Wireless LAN Controllers.- Este equipo se encarga de gestionar la configuracion
global de todos los access point que estén conectados, teniendo en cuenta que todos
los equipos de marca cisco poseen el cisco discovery protocol (CDP). ElI Wireless
LAN Controllers recibe el usuario y contrasefia del access point y asi mismo cuando
el servidor RADIUS (NPS) envie la confirmacion de que VLAN y que politicas debe

tener usuario ingresado, por tanto, el WLC se encargara de permitir la conexion.
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Figura 21 Funcionamiento del WLC con el AP

Elaborado por: Autores

Después del analisis se determina que la solucidn propuesta consiste en la instalacion de:

Galpones — 3 Access Point

Huertos — 1 Access Point

Considerando que los access point que se detallan a continuacién ya fueron instalados por el

Gobierno Provincial del Guayas.

CTP — 1 Access Point

Equinoterapia — 4 Access Point

Banco Park — 3 Access Point

Medio Ambiente — 2 Access Point

Planta Baja Edificio Principal — 1 Access Point
Mezzanine Edificio Principal — 2 Access Point
ler piso Edificio Principal — 4 Access Point
2do piso Edificio Principal — 3 Access Point

3er piso Edificio Principal — 3 Access Point
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e 4to piso Edificio Principal — 3 Access Point

e 5to piso Edificio Principal — 3 Access Point

Los access point que se instalaron por parte de los autores y del Gobierno Provincial del
Guayas seran administrados de forma centralizada por el Wireless LAN Controller (WLC)
en el edificio matriz, junto con el software de administracion Wireless Control System

(WCS).

Al existir disponibilidad de conexién inaldmbrica en estas oficinas remotas, sera posible
realizar reuniones mas productivas y seguras para la institucion. La actual infraestructura de
comunicacion del Gobierno Provincial del Guayas es marca cisco, y a fin de garantizar la
compatibilidad, los equipos que formen parte de la solucion inaldmbrica también serén de la

marca Cisco.

6.3 Ubicacién de Access Point

Haciendo uso de la herramienta free NetSpot, se carg6 el plano del primer piso del edificio
central y por medio de los access point instalados se realizo el estudio de campo con el fin
de determinar la cobertura actual de la sefial wireless. Los 4 access point de este piso seran
administrados de forma centralizada por el Wireless LAN Controller desde el departamento
de redes. La infraestructura de comunicaciones actual del Gobierno Provincial del Guayas es
marca cisco, y a fin de continuar con el 100% compatibilidad, los equipos requeridos para la

red seguiran siendo de esta misma marca.
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PLANTA BAJA EDIFICIO CENTRAL

En la figura 22 se aprecia que existe un solo access point en la planta baja, debido a la
ubicacién de servicios institucionales, la sefial inalambrica llega con una intensidad de (-
80dBm), lo mismo sucede en el area de ventanillas de financiero y en recepcion de Prefectura

(-80dBm).

Nivel Sefal (dBm)
gpg -80

Nivel Senal (dBm)
grg -80

o T T
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Figura 22 Intensidad de sefial de los access point de la planta baja edif. central

Fuente: Herramienta NetSpot

MEZZANINE EDIFICIO CENTRAL
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La figura 23 se puede notar que existe una baja intensidad de sefial (-83dBm) en el

departamento de presupuesto, al igual que en archivo de contabilidad con (-86dBm).

Nivel Sefial (dBm)
gpg -83

Nivel Sefial (dBm)

Nivel Sefial (dBm)
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Figura 23 Intensidad de sefial de los access point del mezzanine edif. central

Fuente: Herramienta NetSpot

PRIMER PISO EDIFICIO CENTRAL
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La figura 24 muestra el resultado de la revision, donde se presentan los 4 access point, se

indica también la fuerza de la sefial recibida, donde el color rojo es una buena sefial y el color

azul es una sefial mala. Puede notarse que en el departamento de desarrollo y secretaria de

TICs la intensidad de sefial (-87dBm) es muy baja lo que genera caidas y cortes en la

conexioén.
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Figura 24 Intensidad de sefial de los access point del ler piso edif. central

Fuente: Herramienta NetSpot

SEGUNDO PISO EDIFICIO CENTRAL
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En el segundo piso, existe un access point en cada departamento, la figura 25 muestra que

existe cobertura en todo el piso, con una buena intensidad de sefial en los puntos mas alejados.
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Figura 25 Intensidad de sefial de los access point del 2do piso edif. central

Fuente: Herramienta NetSpot

TERCER PISO EDIFICIO CENTRAL
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Los 3 access point instalados en el tercer piso brindan cobertura en todo el piso, con una

buena intensidad de sefial en los puntos intermedios, tal como se muestra en la figura 26.
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Figura 26 Intensidad de sefial de los access point del 3er piso edif. central

Fuente: Herramienta NetSpot

CUARTO PISO EDIFICIO CENTRAL
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La figura 27 muestra una regular intensidad de sefial (-72dBm) en la direccion de equidad

social, y una baja intensidad de sefial en las cercanias del access point de viceprefectura.

\ere

Nivel Sefial (dBm)
gpg -72

Figura 27 Intensidad de sefial de los access point del 4to piso edif. central

Fuente: Herramienta NetSpot
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QUINTO PISO EDIFICIO CENTRAL

La figura 28 muestra que en las oficinas de asesoria de viceprefectura la intensidad de sefial

(-76dBm) lo que ocasiona desconexiones de la red inalambrica.

Figura 28 Intensidad de sefial de los access point del 5to piso edif. central

Fuente: Herramienta NetSpot
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EDIFICIO BANCOPARK PISO 14

El departamento de mediacion tiene una baja cobertura inaldmbrica (-87dBm), existen
intermitencia en las conexiones, y lentitud en la navegacion. Las oficinas de riego, drenaje y

dragas tienen una cobertura de (-76dBm) como se muestra en la figura 29.

syl

) R o

Nivel Sefial (dBm)
gpg -87

Nivel Seial (dBm)
gpg 76

Figura 29 Intensidad de sefial de los access point del piso 14 edif. bancopark

Fuente: Herramienta NetSpot
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CENTRO TECNOLOGICO POPULAR

En la figura 30 se puede apreciar que existe un access point para todo el CTP el mismo que
se encuentra en el vestibulo, la intensidad de las sefial en los laboratorios 1 y 4 es baja (-
84dBm y -82dBm) respectivamente. La baja cobertura no afectada en las operaciones porque

en estos laboratorios si existe una red cableada.

Nivel Sefial (dBm)
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Figura 30 Intensidad de sefial de los access point del CTP

Fuente: Herramienta NetSpot
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MEDIO AMBIENTE EDIFICIO TOUS

Existen 2 access point que dan cobertura a medio ambiente, se puede notar en la figura 31

que existe una buena intensidad de sefial en estas oficinas.

Nivel Sefial (dBm)
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Nivel Sefal (dBm)
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Figura 31 Intensidad de sefial de los access point de medio ambiente

Fuente: Herramienta NetSpot

CENTRO INTEGRAL EQUINOTERAPIA
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Como se aprecia en la figura 32, existe cobertura en las oficinas administrativas de
equinoterapia, sin embargo, la intensidad de la sefial en las oficinas prefabricadas donde se

brindan terapias la intensidad de la sefial es de (-74dBm)
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Figura 32 Intensidad de sefial de los access point de equinoterapia

Fuente: Herramienta NetSpot
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7.

Configuracion del Wireless LAN Controllers

Se debe conectar el Wireless LAN Controllers — WLC con el cable de consola a la

computadora portatil de trabajo que se ha usado.

Se debe cancelar la instalacién automatica del controlador para que se pueda configurar con

los parametros establecidos en conjunto con el jefe de infraestructura tecnologica (Redes).

a)

b)

d)

f)

9)

h)

Se asigna el nombre del sistema ‘cntapcenl’, el mismo que tiene como maximo 32
caracteres ASCCI para ingresar el nombre de la controladora.

Se introdujo el usuario y contrasefia administrativa del equipo, el cual por seguridad
debe ser ingresado y no dejarlo por default.

No se activo la interfaz para obtener una direccion IP por medio del servidor DHCP,
por lo tanto, se ingresd una direccion estatica con su respectiva mascara de red.

Se desactivo el link de agregacion (LAG - Link Aggregation), debido a que no se
cuenta con més de dos WLC.

Se registrd la direccién IP, mascara de red y la VLAN. Considerando que la VLAN
es opcional dado que puede ser valido o sin etiqueta.

Se ingreso la direccidn IP para la interfaz virtual del controlador. Esta interfaz virtual
ayudara en la gestion de la movilidad, la retransmision de DHCP vy la seguridad a
través de un sitio web para la autenticacion.

Se ingresé el nombre de los dos grupos de movilidad, en uno de ellos se encuentra
los AP del auditorio y la sala de reuniones y el otro grupo se encuentran los demas
AP.

Se ingreso el nombre de la red SSID ‘GPG’, es decir el nombre de los AP que los

usuarios podran ver desde los dispositivos inalambricos.
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i) Seintroduce un “NO”, para que el usuario solicite una direccion IP al servidor DHCP.

J) Se configura el servidor RADIUS, se ingreso la direccion IP, mascara de red, puerto
de comunicacion y la clave del servidor.

k) Se introduce el codigo del pais donde se instalara el controlador, el cual es Ecuador
ECU.

I) Se habilité los estandares de las redes inalambricas como la 802.11b, 802.11a,
802.11gy 802.11n.

m) Se habilito el servidor externo Network Time Protocol (NTP) ingresando la direccion
IP.

n) Se guarda todo lo configurado y se reinicia el equipo para iniciar sesion.

Como se observa en la figura 33, se muestra el detalle general de la controladora, el cual
indica el nombre que se asigno al equipo, la direccion IP del grupo multicast, el nombre del
dominio de movilidad, el nombre del grupo RF, se indica el tipo de autenticacién a través de

la web es PAP y se habilita la configuracion del IPv6.

el

cisco MONITOR  \WiANs CONTROLLER WIRELESS SECURITY MANAGEMENT COMMANDS HELP FEEDOACK
Controller General App___N_j
N crtapoen
Taventory 802.3x Flow Cortrol Mode Ousabled
Farfocw LAG Mode & next resoct Dusabled {LAG Mode 1 corrantly daabled).
Intertace Groegs Beoadcast Forwanting T
Muticas R s~ I o o e

» Internal DHCP Server

= Mobility Management

Web Rafius Auhertaton PAS
Cperenng Ennrcrmens Commeroai (0 to 40 C)
ircernal Termg Alsrm Lmas CtaescC

L L)

» Advanced

Figura 33 Interfaz general de la controladora

Fuente: WLC CISCO
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En la figura 34, se muestran los miembros del grupo de movilidad estaticas, donde se indica
la direccién MAC, direccién de red, nombre del grupo, la direccién IP multicast, clave Unica

y el estado del miembro.

alraln Saye Corliguation. Wiy  Logot Belresh

cisco MONITOR WIAN: CONTROLLER WIRELESS SECURITY WANAGEMENT COMMANDS HELP  EEEDBACK

Controller Static Mobility Group Members L New.. | vew

General
Local Mobility Groop  RFgpg

Inveatory
Interfaces MAC Address 19 Addeess Group Name Multicast 1P Hash Key Status

Multicast

‘

Internal DHCP Server

Mobility Management

Figura 34 Interfaz de los grupos moviles

Fuente: WLC CISCO

En la figura 35, se muestra la configuracion que se hizo en la controladora considerando que
el Cisco Discovery Protocol — CDP, viene habilitado por default en la mayoria de las
interfaces, lo que permite poder cambiar la version en la que trabaja el protocolo, esto permite
detectar automéaticamente a todos los dispositivos marca cisco vecinos que estén conectados

directamente.
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Figura 35 Interfaz de la configuracion del Cisco Discovery Protocol — CDP

Fuente: WLC CISCO

En la figura 36, se muestra que no se habilitd el proxy DHCP, se escoge la opcion 32 del
DHCP el cual permite a un Agente Relay del protocolo de configuracién dinamica de host
(DHCP) incluir la informacion sobre si mismo al remitir los paquetes DHCP originados por

el cliente a un servidor DHCP y se determind que el tiempo de espera de DHCP es de 120

segundos.
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Figura 36 Interfaz del parametro de DHCP
Fuente: WLC CISCO
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En la figura 37, se puede visualizar que se activo el modo controlador maestro, esta opcion
se utiliza para agregar mas access point en la misma subred, porque permite verificar la

configuracién del AP y asignar controladores primario, secundario y terciario.

cisco HONITON  Widms  CONTROGLEN  WIRELESS  BECURITY
Controlier Master Controller Configuration Aepty |

Gomese Wagoer Cortrlle: Mode 51
ety Vit onmvidims o cordiguead s Cofand Maer coevolier lar by
Intnrfocws
Iteriecs Grusps
st nid

L DHCF Serves

Mty Mazegemen
"t

L

+ o

'+ 1ve

+ NS

v Mabvvncsd

Figura 37 Interfaz de la habilitacion del controlador maestro de los AP’s

Fuente: WLC CISCO

8. Configuracion del Servidor RADIUS
Se procedid a configurar los siguientes puntos y se podra visualizar en las figuras, que rol o

que la actividad se realizd, una vez creada la maquina virtual en Windows Server 2008 dentro

del aplicativo VMWARE Player.
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a) Se configura la controladora del servidor de dominio, agregando el rol de Active
Directory Domain Services (Ver figura 38), el cual se procede con la instalacion del
Active Directory Domain Services Installation Wizard, se credé un nuevo dominio

para el arbol y se asigna una contrasefia de administrador (Ver figura 39).
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S Active Drectory Lightweght Directory Services network adeeiniatratars. AD OSv&n
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5 Server
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Figura 38 Interfaz de la Activacion del Active Directory Domain Services

Fuente: Windows Server 2008
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Figura 39 Interfaz del ingreso de la clave administradora

Fuente: Windows Server 2008

b) Seinstalay configura los servicios DHCP, afiadiendo el rol DHCP Server (Ver figura
40), luego la respectiva configuracién del servidor DHCP que deberd proveer
direcciones IP al cliente (Ver figura 41), se indicé que no se necesita el Windows
Internet Naming Service — WINS para esta red, se habilita el DHCPv6 modo estatico
para este servidor, se configura el IPv6 DNS, se autorizo el certificado del dominio

administrador del servidor DHCP en el Active Directory y se finaliza la instalacion.
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Figura 40 Agregando el rol de DHCP SERVER

Fuente: Windows Server 2008

Figura 41 Interfaz de la asignacion de la IP del DHCP Server
Fuente: Windows Server 2008
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c) Se instala y configura en el servidor los certificados de autenticacion del servidor,
teniendo en cuenta que el certificado del servidor debe ser emitido por la entidad de
certificacion publica que sea de confianza para el equipo cliente, debe existir dentro
de la carpeta de certificacion raiz de confianza del almacén de certificados de equipo
cliente; dando inicio agregando el rol de Active Directory Certificate Services (Ver
figura 42), se selecciona el certificado de autorizacion que es usado para emitir y
gestionar certificados, donde se especifico que el tipo de certificado que se tiene que
usar es Enterprise dado que el CA utiliza los datos del Active Directory, se selecciono
el Root CA porque va hacer la primera y la Gnica autoridad de certificacién en una
infraestructura de clave publica (Ver figura 43), se crea una clave privada, se
configura la criptografia del Certificado de Autorizacion, por default se deja el
nombre del certificado, se indica el periodo de validez del certificado, por default se
deja la ubicacion de la base de datos donde se almacenara el CA y se finaliza con la

instalacion del certificado de autorizacion.
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Figura 42 Agregar el Active Directory Certificate Services
Fuente: Windows Server 2008
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< Previous " Next > I irsta Cancel

Figura 43 Unica Autoridad de certificacion

Fuente: Windows Server 2008

d) Conectar e ingresar a los usuarios al dominio y se agrega certificado en la cuenta del

equipo local, estos pasos se deben realizar en cada uno de los equipos.

Instalar el Network Policy Server (NPS) que es usado en el servidor RADIUS para
autenticar a los clientes Wireless con la autenticacién PEAP, se agrega el rol Network
Policy and Access Services (Ver figura 44), se agrega el Network Policy Server y el

Routing and Remote Access Services y se instala.
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Add Roles Wizard B3
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Role Services [4] Active Drectery Doman Services (Installed Routing and Remote Access, Health
ot : | Active Directory Federation Services Regstration Authority (HRA), and
Taldiibetan | Active Directory Lightweight Directory Services ?oﬂ C;ed“::;\d hmzoboz P&:tocd
Progress [} Active Directory Rights Management Services HCAP), eQuar
Pt O Wua}mn Server | heatth and security of your network.
erver (Installed
[7] Fax Server
|| File Services
| Nebwork Policy and Access Services
[] Prirk Services
[ ] Terminal Services
[ UoD1 Services
[ web Server (11S)
|| Wirdows Deployment Services
[] Wirdows Server Update Services
Dore about server roles
< Previous " Next > I e Cancel l

Figura 44 Interfaz agregando el rol NPS

Fuente: Windows Server 2008

f) Se agregan los certificados en la cuenta de la computadora local, en los certificados
de la computadora local que se encuentra en Microsoft Management Console (MMC),
dentro de la carpeta Personal se encuentra la carpeta certificado, en la cual se crea el

certificado Domain Controller. (Ver figura 45 y 46)
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The following certificates have been ervoled and nstalied on ths computer,

| |7 Daman Controler J STATUS: Succeeded

Hecyde Bn  Network Policy

Figura 45 Interfaz de la instalacién del Domain Controller

Fuente: Windows Server 2008
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Figura 46 Interfaz del certificado agregado / Fuente: Windows Server 2008

Fuente: Windows Server 2008
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g) Seregistra el NPS en el Active Directory (Ver figura 47), se afiade la Wireless LAN
Controller como cliente en el NPS (Ver figura 48, 49 y 50), politicas de red Wireless
para los usuarios (Ver figura 51), se agregan las politicas de red (Ver figura 52) y se

configura el método de autenticacion agregando el Microsoft Protected EAP (PEAP).
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Figura 47 Registro del Active Directory en el NPS

Fuente: Windows Server 2008
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Figura 48 Interfaz para registrar la controladora al NPS / Fuente: Windows Server 2008

Fuente: Windows Server 2008
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Figura 49 Registro de los clientes RADIUS

Fuente: Windows Server 2008
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Figura 52 Interfaz de la politica de red agregada

Fuente: Windows Server 2008
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En la figura 53, se puede visualizar que en la aplicacion de VMWARE vSphere Cliente se

agreg6 una maquina virtual con el nombre que cumple con los parametros que tiene el

departamento de redes para identificar las funciones que cumple cada una de maquinas

virtuales registrada en el aplicativo antes mencionado, por esta razén se ha trabajado en

conjunto con el jefe de infraestructura tecnoldgica (Departamento de Redes), de modo que

se culmina demostrando que dicha méaquina virtual queda instalada y operativa en la

institucién.
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Figura 53 Registro de la Maquina Virtual Creada

Fuente: VMWARE vSphere
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En la figura 54 se puede visualizar el detalle general de la maquina virtual donde se instala

el Servidor RADIUS.

Getting Started  JETRE LA Resource Allocation
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Memory Overbead: 195,75 M8 Provisioned Storage: 103,61 GB
VMware Tools: & Running (Current) Not-shared Storage: 35,51 GB
IP Addresses: 10,100.2.124 Used Storage: 35,51 G8
‘Storage o | status | Drive Type i
DNS Name: ) @ GS_3_Locaz & Normal Non-SSD
EVC Mode: N/A 2 S
State: Powered On
Host: Network | Type | stz
Active Tasks: 8. Networking Standard port growp @
vSphere HA Protection: @& N/A & & OldServers Standard port group ©
- < >
Commands -
@ Shut Down Guest TS EACLeN
= Refresh
81 Suspend VM Storage Profiles:

& Restart Guest Profiles Compliance:
@ Edit Settings o
@ Open Conzole
W Migrate

Figura 54 Detalle Windows Server 2008 de 64 bits

Fuente: VMWARE vSphere




9. Pruebas
Se realizé pruebas verificando que los usuarios de las oficinas remotas puedan conectarse al
access point y se utilizd el software denominado kerio control, el mismo que facilito el

monitoreo de las oficinas remotas del Gobierno Provincial del Guayas.

Edificio Principal

Se realizd la prueba con el usuario yurema.tobar el mismo que se pudo conectar desde la
computadora de escritorio al Access Point con el SSID ‘gpg’, en la figura 55 se puede
observar la intensidad de la sefial, el tipo de seguridad y tipo de radio del Access Point
conectado y automéaticamente carga la pagina de autenticacion el cual se registra los datos

del usuario que se quiere autenticar para acceder al Internet. (Ver figura 56 y 57).

Conzciado acugimente 2

[ quayas.gov.ec

Acceso g Internst

1385
lunes
|| 28016

Abnr Centro oz redes y recurses comparbices

Figura 55 Conexion a la red inalambrica

Fuente: Gobierno Provincial del Guayas — Windows 7
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Figura 56 Pagina de autenticacion del usuario del edificio principal

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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Figura 57 Ingresando datos del usuario del edificio principal

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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En el Kerio Control Centro se puede visualizar cuantos equipos se han inicializado la sesion con la

cuenta de yurema.tobar (Ver figura 58) y las estadisticas del usuario (Ver figura 59).
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Figura 58 Host Activos del usuario del edificio principal

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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Figura 59 Estadisticas del usuario del edificio principal

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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En la méquina virtual donde se encuentra el active directory se puede constatar que el usuario

yurema.tobar si existe, a qué direccién pertenece el funcionario y cuél es la cuenta que tiene el

usuario. (Ver figura 60y 61).
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Figura 60 Detalle general del usuario del edificio principal creado en el active directory

Fuente: Gobierno Provincial del Guayas — Windows Server 2008
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Figura 61 Cuenta del usuario del edificio principal creado en el active directory

Fuente: Gobierno Provincial del Guayas — Windows Server 2008

Medio Ambiente

Se realiz6 la prueba con el usuario rodney.caamano el mismo que se pudo conectar desde la
computadora de escritorio al access point con el SSID ‘gpg’ y automaticamente carga la pagina de
autenticacion el cual se registra los datos del usuario que se quiere autenticar para acceder al internet.

(Ver figura 62 y 63).
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Figura 62 Pagina de autenticacion

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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Figura 63 Ingresando datos del usuario de medio ambiente

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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En el Kerio Control Centro se puede visualizar cuantos equipos han inicializado la sesion con la

cuenta de rodney.caamano (Ver figura 64) y las estadisticas del usuario (Ver figura 65).
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Fuente: Gobierno Provincial del Guayas — Software KerioControl
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Figura 65 Estadisticas del usuario de medio ambiente

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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En la maquina virtual donde se encuentra el active directory se puede constatar que el usuario

rodney.caamano si existe, a qué direccion u oficina pertenece el funcionario. (Ver figura 66).

arcme Vavmer DedGarhs e 1w Prigmriise

Fidhad Cotfcstes | Nevkes O | Paiswadfiienss| "0 4050 e W
e [ R TCvr v | L% NN —

|oen [ oot | C i ) ——— i &l

Sewore | Femate cond Fand [Usws Cortacss. and Gerouee %] W 35 guesms gov.ec = B | ','.fn.,m,w
TewesSeracoPalle | COMs | Lo Corveet Accound N Cngaresiond Ure
Germsl | Adbeis | Aconrt | Pl | Tekpters | Oguisk Usen ortadte. ard 500t | et} Oopariaiionil U8
= [Forer m_""] Organmaiony e

2) Fodwy Ebin Taweya fegey i | Surlnrm
v ' Orgaraysond Unk
Cler 48 | Orgarationy Urst

Fast narse R ke | Cortsner

Orgarizationy Une
[ [Cawadho Fepa: > Organeatind e
Degaraaiony Une
3 T L
Doy rase [Pocey Eon Canvalo Paves Crgancaong Lnk
PO

Soachenls

[ ) Orgar e
! Rockwy Roberto 2amtvann Tade e CNoRodnmy Sobeetn Tastrann Tavbeano, ClsEosr
£, oy 2 ey th i cezst

Oegaetyins Und
Organeationy e
| Ttm I
Wt page Organcnond e
Oegarcgtiony Ung
riminxctasipdes

L | _'J Orgaryony e

2 hewis) fourd : e
veouerdedd oy Lok ord WA ourd
| P ]| 5 Mok onpe S il -
E | _JJ ‘ | v

Figura 66 Cuenta del usuario de medio ambiente creado en el active directory

Fuente: Gobierno Provincial del Guayas — Windows Server 2008

Galpones

Se realizd la prueba con el usuario giovanni.podesta el mismo que se pudo conectar desde la
computadora de escritorio al access point con el SSID ‘gpg’ y automaticamente carga la
pagina de autenticacion el cual se registra los datos del usuario que se quiere autenticar para

acceder al internet. (Ver figura 67 y 68).
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Figura 67 Pagina de autenticacion

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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Figura 68 Ingresando datos del usuario de galpones

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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En el Kerio Control galpones se puede visualizar cuantos equipos se han inicializado la sesion con la

cuenta de giovanni.podesta (Ver figura 69) y las estadisticas del usuario (Ver figura 70).
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Figura 70 Estadisticas del usuario de galpones

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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En la maquina virtual donde se encuentra el active directory se puede constatar que el usuario
giovanni.podesta si existe, a qué direccion u oficina pertenece el funcionario y cuél es la

cuenta que tiene el usuario. (Ver figura 71y 72).
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Figura 71 Detalle General del usuario de Galpones creado en el Active Directory

Fuente: Gobierno Provincial del Guayas — Windows Server 2008
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Figura 72 Cuenta del usuario de Galpones creado en el Active Directory

Fuente: Gobierno Provincial del Guayas — Windows Server 2008

CTP

Se realizd la prueba con el usuario leonardo.chang el mismo que se pudo conectar desde la
computadora de escritorio al access point con el SSID ‘gpg’ y automaticamente carga la
pagina de autenticacion el cual se registra los datos del usuario que se quiere autenticar para

acceder al internet. (Ver figura 73y 74).
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Figura 73 Pagina de autenticacion

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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Figura 74 Ingresar datos del usuario de CTP

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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En el Kerio Control CTP se puede visualizar cuantos equipos han inicializado la sesién con

la cuenta de leonardo.chang (Ver figura 75) y las estadisticas del usuario (Ver figura 76).
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Figura 75 Host activos del usuario CTP

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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Figura 76 Estadisticas del usuario de CTP

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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En la maquina virtual donde se encuentra el active directory se puede constatar que el usuario

de leonardo.chang si existe, a que direccidn u oficina pertenece el funcionario y cuél es la

cuenta que tiene el usuario. (Ver figura 77 y 78).

| F
| Aomon | (e 2 FOR TS B A TOR

. Sy Erwwoeeent
Fovowd | 8dbies | divives | Bkt | Tobitws I 3 s e — |
i anmu Plldsht Corifieatns | Mordie 0] | Parsand Rugheaben | Disdin | Ot ‘5°
‘ Besuew |

i Julswer, Cortacts mﬁw_‘]h‘&wmqm--r _'J Hrowne ' w :ms."-m | Rl | uc“”w.
Ut Cerkat ana G | Advarced | Geowl | Addees | decourt | ot | Tekohores | Orpwazaion
Mave | estds charyy —21.:—} & Lawas Dharg Cumla
! | Ful e food rdate |
3 L e Fheeg Cumita
Oicing narve: Feonato (rang Cueeta
Oysmnm JOR01SIUE Ard Geston p S egrammris
Ore: Productadady Dessechy
T " |
Ernl Joonwin changigumss g wc

s g —  _ee |

I B ) R e | !';j

Figura 77 Detalle general del usuario de CTP creado en el active directory

Fuente: Gobierno Provincial del Guayas — Windows Server 2008

113



Pibkrhed Curticates | Manbw 0f | Pacovad ek 10 AET Ve W0 —
Secuty | Emeewd 1 Sesom | S NI 4 OIX T - BT 2

Foaesdt | addnes | breraws | Boiie | Tt T - -

1

e t8 e e - - Pubhvari Corcatas | Mok 0 | Parssard Flaphcason | Disin | Stpet
= pru. Gecumy rrdsnwend Seaon Ll ool
S Mg || o p——r—— = _Bowe | . ,sl (nuu \ ‘lm. \ “L“m":'l
s, Gtz aad Geings | debvarcest | Goresdd | Adbest  Acztard | Polie | Telahuess | Ogeievan
Fovd Nom
(oo fleararct: e _l Liow logan newe:
il | [— Err—
Prersttny | o | Uses g i e Windows 20001}
m lmum-:haro
Lgensour | LmOnTe. |
™ Uskch socount
I~ lUse od Ve ﬂ
1™ U zarret changs perswend
7 Pyvoncsd oo axpires
T Stoes Ditowond (g ieseniie ercpion =l
~A0count expaey
@ Heves
~ Emat | Sedds  Ditme W 2K =
v
T ] o | el  of
Y |

Figura 78 Cuenta del usuario del CTP creado en el Active Directory

Fuente: Gobierno Provincial del Guayas — Windows Server 2008

BancoPark

Se realizé la prueba con el usuario janeth.maldonado el mismo que se pudo conectar desde la
computadora de escritorio al access point con el SSID ‘gpg’ y automaticamente carga la pagina de
autenticacion el cual se registra los datos del usuario que se quiere autenticar para acceder al internet.

(Ver figura 79 y 80).
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Figura 79 Pagina de autenticacion

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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Figura 80 Ingresar datos del usuario de bancopark

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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En el Kerio Control bancopark se puede visualizar cuantos equipos han inicializado la sesion

con la cuenta de janeth.maldonado (Ver figura 81) y las estadisticas del usuario (Ver figura

82).
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Figura 81 Host activo del usuario de bancopark
Fuente: Gobierno Provincial del Guayas — Software KerioControl
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Figura 82 Estadisticas del usuario de bancopark

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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En la maquina virtual donde se encuentra el active directory se puede constatar que el usuario

de janeth.maldonado si existe, a que direccion u oficina pertenece el funcionario y cual es la

cuenta que tiene el usuario. (Ver figura 83 y 84).
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Figura 83 Detalle General del usuario de bancopark creado en el active directory
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Figura 84 Cuenta del usuario de BancoPark creado en el Active Directory

Fuente: Gobierno Provincial del Guayas — Windows Server 2008

Huerto

Se realizé la prueba con el usuario washington.wiesner el mismo que se pudo conectar desde

la computadora de escritorio al access point con el SSID ‘gpg’ y automdaticamente carga la
gpg 'y g

pagina de autenticacion el cual se registra los datos del usuario que se quiere autenticar para

acceder al internet. (Ver figura 85 y 86).
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Figura 85 Pagina de autenticacion

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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Figura 86 Ingresar datos del usuario

Fuente: Gobierno Provincial del Guayas — Software KerioControl

En el Kerio Control galpones que es el mismo de huertos por falta de licencias se puede
visualizar cuantos equipos han inicializado la sesion con la cuenta de washington.wiesner

(Ver figura 87) y las estadisticas del usuario (Ver figura 88).
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Figura 87 Host activos del usuario de huertos

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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Fuente: Gobierno Provincial del Guayas — Software KerioControl
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En la maquina virtual donde se encuentra el active directory se puede constatar que el usuario

de washington.wiesner si existe, a que direccion u oficina pertenece el funcionario y cuél es

la cuenta que tiene el usuario. (Ver figura 89 y 90).
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Figura 89 Detalle general del usuario de huertos creado en el active directory

Fuente: Gobierno Provincial del Guayas — Windows Server 2008
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Figura 90 Cuenta del usuario de huertos creado en el active directory

Fuente: Gobierno Provincial del Guayas — Windows Server 2008

Equinoterapia

Se realiz6 la prueba con el usuario mb.wilson.apolo el mismo que se pudo conectar desde la
computadora de escritorio al access point con el SSID ‘gpg’ y automaticamente carga la pagina de
autenticacion el cual se registra los datos del usuario que se quiere autenticar para acceder al internet.

(Ver figura 91y 92).
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Figura 91 Pagina de autenticacion

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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Figura 92 Ingresar datos del usuario de equinoterapia

Fuente: Gobierno Provincial del Guayas — Software KerioControl

123



En el Kerio Control equinoterapia se puede visualizar cuantos equipos han inicializado la

sesion con la cuenta de mb.wilson.apolo (Ver figura 93) y las estadisticas del usuario (Ver

figura 94).
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Figura 93 Host activos del usuario de equinoterapia
Fuente: Gobierno Provincial del Guayas — Software KerioControl
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Figura 94 Estadisticas del usuario de equinoterapia

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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En la maquina virtual donde se encuentra el active directory se puede constatar que el usuario

de mb.wilson.apolo si existe, a que direccion u oficina pertenece el funcionario y cual es la

cuenta que tiene el usuario. (Ver figura 95 y 96).
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Figura 95 Detalle General del usuario de Equinoterapia creado en el Active Directory

Fuente: Gobierno Provincial del Guayas — Windows Server 2008
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Figura 96 Cuenta del usuario de Equinoterapia creado en el Active Directory

Fuente: Gobierno Provincial del Guayas — Windows Server 208

Se realizd la prueba con el usuario visitante.gpg el mismo que se pudo conectar desde la
computadora de escritorio al access point con el SSID ‘gpg’ y automaticamente carga la
pagina de autenticacion el cual se registra los datos del usuario que se quiere autenticar para

acceder al internet. (Ver figura 96 y 97).
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Fuente: Gobierno Provincial del Guayas — Software KerioControl
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Figura 98 Ingresar datos del usuario de equinoterapia

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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En el Kerio Control equinoterapia se puede visualizar cuantos equipos han inicializado la

sesién con la cuenta de
figura 100).
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Figura 99 Host activos del usuario visitante

Fuente: Gobierno Provincial del Guayas — Software KerioControl
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Figura 100 Estadisticas del usuario visitante

: Gobierno Provincial del Guayas — Software KerioControl
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En la maquina virtual donde se encuentra el active directory se puede constatar que el usuario

de visitante.gpg si existe, a que direccion u oficina pertenece el funcionario y cuél es la cuenta

que tiene el usuario. (Ver figura 101 y 102).
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Figura 101 Detalle general del usuario de equinoterapia creado en el active directory

Fuente: Gobierno Provincial del Guayas — Windows Server 2008
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Figura 102 Cuenta del usuario de equinoterapia creado en el active directory

Fuente: Gobierno Provincial del Guayas — Windows Server 2008
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10. Resultados
En base a las pruebas antes realizadas se pudo evaluar que los objetivos y las expectativas
del proyecto de implementacion de un servidor RADIUS en windows server para centralizar
la administracion de nuevos Access Points en las oficinas remotas de galpones y huertos del

Gobierno Auténomo Descentralizado del Guayas se cumplieron.

La conexion inalambrica entre access point y las computadoras de escritorio con tarjeta
inalambrica, computadoras portétiles, moviles u otros, se establecié con éxito y los
funcionarios lograron autenticarse con su usuario y contrasefia, o que se validé con el
servidor RADIUS; mismo que permite la autenticacion, autorizacién y administracion, donde
se comunica con el active directory para revisar en que grupo y en que VLAN esta el usuario
y contrasefia ingresado considerando que estos datos se transmiten encriptados, a su vez el

NPS indicara que tipo de politica de VLAN tendra el usuario que se ha autenticado.

Se utilizé el Kerio Control que es un programa que utiliza el departamento de infraestructura
tecnoldgica para administrar y controlar cada una de las oficinas remotas del Gobierno
Provincial del Guayas, a su vez este programa administra y supervisa el consumo de ancho

de banda y las paginas web que no estan permitidas acceder en horario de labores.

El uso de la controladora WLC permitié optimizar el tiempo de configuracion de los access
point, debido que al estar todos conectados al WLC, se configuran automaticamente con el

Cisco Discovery Protocol.
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11. Conclusiones
La red inaldmbrica es una solucidon en diversas organizaciones publicas y privadas,
satisfaciendo las necesidades de los usuarios. Este tipo de redes brindan confiabilidad y

flexibilidad, asi como redundancia en los access point que permiten alta disponibilidad.

Se determind que la implementacion de un servidor RADIUS incidié positivamente en la
asignacion dindmica de VLAN’s a través de la red inaldmbrica. La construccion del
disefio propuesto fue acorde a las necesidades institucionales de brindar cobertura los
sitios remotos garantizando autenticacién y control en el acceso inalambrico a los

recursos de red.

Se emplearon un total de 33 access point de la marca Cisco de series Aironet 1600 los
gue son administrados por la controladora, esto permite la gestién oportuna y precisa de

la red inalambrica.

La revision de los manuales con las politicas de seguridad, facilitd la configuracion del

servidor y permitié establecer nuevos roles y politicas para los usuarios

La implementacion del presente proyecto técnico resulté méas econémico para el
Gobierno Provincial del Guayas que realizar todo un cableado para datos, mas aun

cuando algunos edificios son alquilados.

Las pruebas realizadas comprueban el correcto funcionamiento del servidor y la
aplicacion de las politicas de acuerdo al rol de los usuarios. Ademas, el adiestramiento
realizado al personal durante la implementacion comprueba el cumplimiento de los

requerimientos.
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12. Recomendaciones

Se recomienda realizar actualizaciones periddicas, para asegurar un correcto rendimiento
de los equipos, ademas realizar mantenimientos periddicos al servidor RADIUS vy el
Active Directory, asi como revisar el estado fisico del equipo de computo donde residen

estos servidores.

Es indispensable que el Gobierno Provincial del Guayas explote mas la tecnologia
inaldmbrica a fin de potencializar otros servicios como VolP, reubicar el access point de
comunicacion social 10 metros hacia el norte, para dar cobertura al &rea de secretaria y
desarrollo de TIC’s; asi mismo trasladar el access point del centro tecnoldgico popular
sobre las ventanillas de atencion al pablico lo que permitira brindar cobertura a la sala de
sesiones de juntas. Actualmente este equipo se encuentra en el vestibulo donde no existen
oficinas; se debe revisar la potencia de transmisién del access point del pasillo de
viceprefectura en el edificio principal, debido a que la intensidad de la sefial en las

cercanias es débil y existe pérdida de paquetes.

Instalar nuevos access point en el edifico principal (1 en talento humano y 1 en asesoria
de prefectura), en el edificio tous (1 en medio ambiente), en el edificio bancopark piso
14 (1 en mediacion). Estos nuevos access point deben ser configurados y administrados

al igual que el resto mediante la controladora.

Debido a la cantidad de usuarios que se encuentran en las oficinas, se recomienda utilizar
un ancho de banda igual o superior a los 2 Mbps y manejar un plan de contingencia en
caso de que la red inalambrica presente fallas, este plan debera incluir equipos access

point de backup.
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Designar un administrador del sistema de control de red inalambrica (WLC y WCS), de
tal forma que exista constante monitoreo de lo que sucede en la red inalambrica y pueda
brindar solucion oportuna ante la presencia de fallos y contar con manuales de
configuracién y administracion para todos los dispositivos de la infraestructura
inalambrica: switches, access point, controladores de access point, servidores de
autenticacion, servidores active directory, administrador y monitor de la red inalambrica

WCS.
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14. Anexos

1.

Guia de Preguntas Para entrevista

DIRECTOR PROVINCIAL TICS

1)
2)
3)
4)
5)
6)
7)
8)

9

De acuerdo a su criterio ¢Cual es el problema que existe actualmente?

¢Qué causas conllevan a que ocurra este problema?

¢ Lo han resuelto? Y de ser afirmativo ¢Cémo lo resuelven ahora?

¢ Queé espera que se mejore?

¢Donde estan ubicadas las oficinas remotas que necesitan tener conexién?

Qué tipos de servicios desean brindar a través de la red inaldmbrica

¢ Cudl serd el beneficio para los usuarios finales?

¢Quiénes seran los beneficiados con esta solucion?

¢Considera que si se implementa un servidor RADIUS en Windows server para
centralizar la administracion de nuevos Access Points en las oficinas remotas de

galpones y huertos solucione este problema?

10) ¢ Con qué marcas de equipos de conmutacion trabajan en los centros de computo?, se

debe considerar para la tomar de decision sobre la compatibilidad entre los Access

Point y los Switches.
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JEFE DEL DEPARTAMENTO DE REDES

1) De acuerdo a su criterio ¢Cudl es el problema que existe actualmente?

2) ¢Existe un diagrama de la red de la institucion? Y de ser afirmativa, ;Puede ser
facilitada?

3) ¢Cuentan con alguna solucion inalambrica?

4) ¢Existe un manual con las politicas de seguridad que maneja la institucion?

- NO (Pasar ala 7ma. pregunta.)

- Sl (Pasar a la siguiente pregunta.)

5) ¢Puede ser publicado en el presente trabajo de titulacion?

- NO (Pasar a la siguiente pregunta.)

- SI (Se publicara.)

6) ¢Puede ser facilitado a quienes estan elaborando el proyecto de solucion?

Bl o m -

7) ¢Se puede acceder a la informacion de configuracion para conocer la situacién actual

y proponer politicas de mejoras?
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JEFE DEL DEPARTAMENTO TECNICO

1)

2)

3)

4)

5)

6)

7)

De acuerdo a su criterio ¢Cual es el problema que existe actualmente?

¢Cuéntos usuarios existen en las oficinas remotas? y ¢Cuenta con algunas areas
dentro de la ellas y cuantas son?

En caso de que exista algunas &reas, indicar ¢cuantos usuarios son por cada una de
ellas?

¢Qué tipo de dispositivos utilizan los usuarios y que sistema operativo tienen
instalado?

¢ Cudl es el &rea de cobertura que desean alcanzar?

¢Cuéntos equipos inaldmbricos serian? para medir la cantidad de transmisién de
datos.

¢Con cuantos Access Point se cuenta para el proyecto?

USUARIOS FINALES GALPONES Y HUERTOS

1)
2)
3)
4)
5)
6)
7)

8)

¢ Cuales son sus principales responsabilidades?

¢Como determina el éxito en lo que hace?

¢ Qué tipo de aplicaciones utiliza?

¢ Qué problemas interfieren con su éxito?

¢ Qué problemas tiene con la red actualmente?

¢ Cémo lo resuelve hasta ahora?

¢ Cuales son sus expectativas con respecto a la conexion inalambrica?

¢ Tiene usted alguna necesidad especial con respecto a la conexion?
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2. Conclusion

DIRECTOR PROVINCIAL TICS

Durante la entrevista, el Ing. Patricio Ordofiez Bustamante indica que el problema es la falta
de puntos de red en las oficinas remotas, dado que no hubo una planificacién adecuada para
el crecimiento de la institucion; cuando un dispositivo externo no pertenece a la Institucion
solo podra contar con el servicio de Internet y no a la red Interna, debido a que no se cuenta
con lo suficiente equipos Access Point y un servidor AAA para la autenticacion de usuarios,
no pueden acceder a los diversos servicios que el Gobierno Provincial del Guayas ofrece a
los empleados de la Institucion, un tiempo los empleados tuvieron que solicitar usuario y
contrasefia VPN y la Direccion Provincial de Tecnologia de la Informacion y Comunicacion
— TICs es la encargada de aprobar dicha solicitud, en las oficinas remotas de Galpones y
Huertos ubicadas en la Av. Pedro Menéndez Gilbert y Av. Plaza Dafiin, falta acceso a algunos
servicios que ofrece la red del Gobierno Provincial del Guayas tales como internet, intranet,
debido a que no existen suficientes equipos Access Point y un servidor AAA para la
autenticacion de usuarios, lo cual no permite satisfacer las solicitudes de acceso realizadas
por funcionarios que tienen equipos portatiles personales en el 2016. En la oficina matriz se
cuenta con una Controladora Inaldmbrica de marca Cisco y con algunos Access Points
también de marca Cisco distribuidos en diferentes areas para dar acceso inalambrico a la red
de invitados. La red inalambrica existente sélo funciona para invitados y permite acceso a
Internet; sin embargo, también es necesario proveer de acceso a servicios de la red local e

Intranet en Galpones y Huertos.
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Al implementar un servidor RADIUS en Windows Server para centralizar la administracion
de nuevos Access Point en las oficinas remotas, solucionara el problema dado que se puede
ofrecer a los funcionarios de Galpones y Huertos el acceso a la red interna y al internet

aumentando los equipos de Access Point (AP).

Todos los equipos que se utilizaron en los centros de computo, tanto del Edificio principal

como en las oficinas remotas, son de la marca CISCO.

JEFE DEL DEPARTAMENTO DE REDES

La red inaldmbrica existente solo sirve para usuarios invitados permitiendo acceso a Internet,
pero no a los servicios disponibles en la red Interna, se cuenta con un diagrama de red de la
zona donde serd implementado la solucién, sera entregado para la respectiva visualizacion;
en la actualidad se cuenta con una red inalambrica pero solo tienen acceso al Internet, y se
quiere brindar a todos los usuarios el acceso al internet y a la red interna, si son necesarias
para cumplir con las funciones laborables, es por eso que cada usuario esta asignada a un

grupo y ese grupo a su respectiva VLAN con sus politicas asignadas.

Se cuenta con un manual de politicas de seguridad que por seguridad no puede ser publicado,
pero serd facilitado en las instalaciones del Gobierno Provincial del Guayas, podran
visualizar las configuraciones que actualmente posee la institucion y alguna sugerencia dada,

sera analizada y si eso beneficia a la entidad publica sera implementado.
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JEFE DEL DEPARTAMENTO TECNICO

En entrevista con el Ing. Pablo Tapia Bastidas indica que existe falta de acceso a los servicios
de la intranet a través de medios inaldmbricos. Existen alrededor de 165 usuarios en Galpones
y Huertos, de estos usuarios alrededor del 50 % requieren conectarse a la red de forma

inalambrica tanto con el computador como con Smartphone.

La solucién inaldmbrica debe cubrir a todas las oficinas remotas de Galpones y Huertos.

De lo antes descrito se puede concluir que para la solucién inalambrica se debe gestionar de
manera centralizada la autenticacion en el acceso inalambrico, de igual manera que existira

alrededor de 150 conexiones inalambricas.

USUARIOS FINALES GALPONES Y HUERTOS

Después de haber entrevistado a los informantes clave sefiores Wilson Apolo, Ing. Daniel
Vera, Ing. Luis Regalado e Ing. Giovanni Podesta, se puede concluir que existe gran lentitud
en la conexién inalambrica, descargar un archivo de la web es muy lento y si se trasladan de

una oficina a otra se pierde la conexion.

En muchos casos reportan que se conectan a la red wifi y no navegan, y en el peor de los
casos no logran conectarse a la red inaldmbrica y aparece mensaje “Obteniendo direccion

IP”, que seguramente se debe a que no hay direcciones IP's disponibles para la conexion.

Algunos usuarios requieren acceder a la intranet via wireless desde sus portéatiles, pero los

servicios no estan disponibles.

Se considera que deben existir politicas de calidad de servicio a fin de mejorar el trafico de

los diversos servicios a los que acceden los usuarios.
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2. Fotos de la Ubicacion de los AP

PLANTA BAJA EDIFICIO CENTRAL

Figura 103 Ubicacion del AP en Pasillo de Tesoreria

Fuente: Gobierno Provincial del Guayas
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MEZZANINE EDIFICIO CENTRAL

Figura 104 Ubicacién del AP en Contabilidad

Figura 105 Ubicacién del AP en Pasillo
Direccién Financiera

Fuente: Gobierno Provincial del Guayas
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PRIMER PISO EDIFICIO CENTRAL

Figura 106 Ubicacion del AP de Comunicacion
Social

Figura 107 Ubicacion del AP en Desarrollo
Comunitario

Fuente: Gobierno Provincial del Guayas
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Figura 109 Ubicacion del AP en Redes

Fuente: Gobierno Provincial del Guayas
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SEGUNDO PISO EDIFICIO CENTRAL

Figura 110 Ubicacién del AP en Auditoria

Figura 111 Ubicacion del AP en Procuraduria Sindica

Fuente: Gobierno Provincial del Guayas
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Figura 112 Ubicacion del AP en Secretaria General

TERCER PISO EDIFICIO CENTRAL

Figura 113 Ubicacién del AP en Fiscalizacion

Fuente: Gobierno Provincial del Guayas
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Figura 114 Ubicacion del AP en Obras Publicas

Figura 115 Ubicacion del AP en Estudios y Proyectos

Fuente: Gobierno Provincial del Guayas
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CUARTO PISO EDIFICIO CENTRAL

Figura 116 Ubicacion del AP en Prensa Prefectura

Figura 117 Ubicacion del AP en Pasillo de Asesores

Fuente: Gobierno Provincial del Guayas
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-di

Figura 118 Ubicacién del AP en Desarrollo Sostenible

QUINTO PISO EDIFICIO PRINCIPAL

Figura 119 Ubicacion del AP en Auditorio

Fuente: Gobierno Provincial del Guayas
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Figura 120 Ubicacién del AP en Oficina del Prefecto

Figura 121 Ubicacion del AP en Sala de Reuniones

Fuente: Gobierno Provincial del Guayas
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PISO 14 EDIFICIO BANCO PARK

Figura 122 Ubicacion del AP en Riego, Drenaje y Dragas

Figura 123 Ubicacion del AP en Riego, Drenaje y Dragas

Fuente: Gobierno Provincial del Guayas
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Figura 124 Ubicacion del AP en Coordinacién Compras Publicas

MEDIO AMBIENTE

Figura 125 Ubicacion del AP en Gestion Ambiental

Fuente: Gobierno Provincial del Guayas
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CENTRO TECNOLOGICO POPULAR -CTP

Figura 126 Ubicacion del AP en CTP

EQUINOTERAPIA

Figura 127 Ubicacion del AP en Direccion de Equinoterapia

Fuente: Gobierno Provincial del Guayas
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Figura 128 Ubicacion del AP en Estimulacion Temprana

Figura 129 Ubicacién del AP en Terapia de Lenguaje

Fuente: Gobierno Provincial del Guayas
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