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RESUMEN

El presente trabajo tiene como finalidad realizar un estudio que permita la insercion
de la red inalambrica basada en estandares IEEE 802.11 compatible con la diversidad
de clientes bajo certificacion Wi-Fi existentes en la U.E.S.C.S, la red inalambrica se
establece como complemento a la red cableada existente incrementando los medios

de acceso a la red en la unidad educativa.

Entre los objetivos del proyecto se encuentra la identificacion del ambiente de radio
frecuencia Unico de la zona bajo estudio, las fuentes internas y externas que
dificultan las comunicaciones inalambricas y la seleccion del equipamiento necesario
que permita proporcionar cobertura ubicua en el campus garantizando la calidad de

los datos transmitidos de emisor a receptor.

Los resultados de los estudios de propagacion y estudios de campo realizados en la
U.E.S.C.S muestran que la cantidad de equipos seleccionados otorgan cobertura
ubicua con niveles de presencia inalambrica RSSI superior a -70 dBm en las areas
mas apartadas y en base a las pruebas de carga de la red se establece un volumen de

usuarios concurrentes que no excede los 60 usuarios por dispositivo inalambrico.

El proyecto de disefio de red inalambrica es complementado con un analisis
financiero que refleja la inversién necesaria para implementar la solucién con la
relacion costo beneficio que mejor se ajuste a los requerimientos de la institucion

educativa.



ABSTRACT

This paper aims to conduct a study to allow the insertion of standards-based IEEE
802.11network compatible with the diversity of customers Wi-Fi certified at the
U.E.S.C.S. Wireless network is established as a supplement to the existing wired

network increasing the means of access to the network in the educational institution.

Among the objectives of the project is the identification of the radio environment of
the area under study, internal and external sources that hinder wireless
communications and selection of equipment necessary to enable provide ubiquitous

coverage on campus ensuring quality data transmitted from sender to receiver.

The results of propagation studies and field studies in the U.E.S.C.S. show that the
number of selected equipment provide ubiquitous coverage with wireless presence
levels RSSI greater than -70 dBm in remote areas and based on load tests network is

expected to have a limit of 60 concurrent users per wireless device.

The wireless network design is complemented with a financial analysis reflecting the
investment required to implement the solution with the cost-benefit ratio that best fits

the requirements of the educational institution.



INTRODUCCION

La Unidad Educativa Salesiana Cardenal Spellman (U.E.S.C.S) es una institucion de
instrucciobn media que se encuentra en una blsqueda constante de optimizar la
metodologia de ensefianza con la finalidad de formar bachilleres con alto nivel

académico y humano.

Por esta razon y con el objeto de mejorar el servicio que prestan a sus estudiantes y al
personal que conforma la institucion, la U.E.S.C.S requiere adicionar el acceso

inalambrico a los recursos de red ya existentes en el campus educativo.

Este proyecto en base al andlisis de los requerimientos y necesidades de la U.E.S.C.S
se presenta como una solucién viable que integra conectividad inalambrica a todo el
campus educativo prestando mayor énfasis en zonas conflictivas debido a la
demanda masiva de usuarios y areas que por su utilidad requieren mejor servicio

como son las dependencias administrativas.

El proyecto de titulacion se encuentra dividido en cuatro capitulos. El primer capitulo
reline informacién relevante en cuanto a redes inalambricas que permiten conocer el
tipo de soluciones disponibles y las tendencias de disefio utilizadas en ambientes
educativos para seleccionar la que presente la mayor ventaja en escalabilidad,

estabilidad y rendimiento para el elevado volumen de usuarios de la institucion.

El segundo capitulo recopila informacion del estado actual de la infraestructura fisica
y de la red cableada pilar fundamental que debe estar en Optimas condiciones para
soportar la insercion de la red libre de cables y en base a los requerimientos
manifestados por el personal de sistemas a cargo del Ing. Oswaldo Vera y el Tcenlg.

Xavier Granda disefiar una red inalambrica ubicua en el campus educativo.

Ademas se realiza una serie de simulaciones predictivas del entorno de RF que
generan una primera apreciacion de los requerimientos técnicos del equipamiento
necesario para soportar la carga de usuarios existentes en la institucion y que aporte
un alto rendimiento en las condiciones de propagacion limitadas de la unidad
educativa debido a el material altamente perjudicial para las sefiales inalambricas con

las que esta construida la institucion al ser una edificacion antigua.



En el tercer capitulo se desarrolla un estudio de campo que analiza el estado real del
medio inaldmbrico considerando obstaculos de toda clase como muros, paredes,
mobiliario, personas existentes en el area mediante la instalacion provisional de
equipos inalambricos que permiten recopilar informacion veraz del entorno radio

eléctrico.

Con los datos obtenidos del segundo capitulo y el estudio realizado en el tercer
capitulo se realiza la propuesta de red inaldmbrica que detalla las soluciones a los
problemas identificados en la red a nivel fisico, logico y el volumen de dispositivos

que requiere la institucion para la futura implementacion de la red inalambrica

En el cuarto capitulo se selecciona entre las marcas mas robustas existentes en el
mercado local la solucion que brinda el mayor beneficio para la U.ES.C.S y se
realiza un andlisis financiero que detalla el presupuesto necesario para lograr ésta

implementacion bajo la solucion més rentable.



CAPITULO 1

MARCO CONCEPTUAL

1.1 Redes inalambricas

Las redes inalambricas permiten que diversos dispositivos se comuniquen entre si sin
la intervencion de cables al emplear el espacio como medio de transmision utilizando
ondas electromagnéticas, los campos de accién de las redes inalambricas abarcan
aplicaciones de corto alcance para pocos usuarios hasta servicios masivos de alcance

extendido como la telefonia mavil.

La versatilidad y alto grado de desempefio que presentan las redes inalambricas ha
permitido la proliferacion de este tipo de soluciones ante la necesidad humana de
permanecer en contacto con sus pares y obtener informacion sobre eventos que
ocurren a nivel mundial en tiempo real desde cualquier punto en el que se

encuentren.

1.1.1 Clasificacion de redes inaldmbricas por el alcance

La diferencia mas notoria entre las tecnologias de comunicacion inalambrica es la

que se enfoca en el radio de accidn, segun el alcance de operacion se clasifican en:

e Red de area personal inalambrica (WPAN): tecnologia de corto alcance
empleada en la conexién de dispositivos perifericos en un radio de 10m.
Bluetooth, Zigbee son ejemplos de WPAN (Castafio & Lopez, 2013, pég.
251).

e Red de é&rea local inalambrica (WLAN): tecnologia que cubre dispositivos de
un local, piso, edificio, campus. En base a las variantes del estandar 802.11
con una distancia promedio de 100m que tiende a disminuir por las
caracteristicas del medio y los obstaculos del area (Castafio & Lopez, 2013,
pag. 251).

e Red de é&rea metropolitana inalambrica (WMAN): tecnologia de amplio
alcance cubre dispositivos en entornos urbanos, se basa en el estandar 802.16
WIMAX con distancias oscilan de 4 a 10Km, emplea antenas directivas
(Castafio & Lopez, 2013, pag. 251).



e Red de area amplia inalambrica (WWAN): tecnologias de largo alcance, la
aplicacion méas utilizada son las redes celulares (Castafio & Lopez, 2013, pag.
251)

En este proyecto se emplean redes WLAN por lo que Unicamente se describen este
tipo de redes con mayor detalle. La figura 1 muestra la clasificacion de las redes

inalambricas.

Clasificacion de tecnologias inalambricas

100Km 10Km 100m 10m
L —

Figura 1. Tecnologias inaldmbricas por area de accion
Fuente: (Ferrero & de la Cuesta, 2007, pag. 19)

112 Wi-Fi

Una red Wi-Fi proporciona conectividad inalambrica mediante ondas de radio a
multiples dispositivos finales utilizando el aire como medio de transmision en las
bandas de ISM 2,4Ghz o UNII 5Ghz dependiendo de la version del estandar IEEE

802.11 que emplean los dispositivos de red y de usuario que operan dentro de la red.

Las WLAN permiten a sus usuarios permanecer conectados a la infraestructura de
red sin la limitacion de movilidad que imponen los cables a las redes LAN cableadas,
los clientes pueden acceder remotamente a la informacion y recursos de la empresa

mientras se desplazan a través de las zonas que cuentan con cobertura inalambrica.

Actualmente el incremento de dispositivos que soportan las variantes del estandar
IEEE 802.11 han wuelto indispensables a las redes inalambricas pasando de ser una
novedad a una necesidad creciente por los beneficios que agrega sea en entornos
empresariales, educativos u hogares haciéndolas incluso mas utilizadas que sus pares
de hilos por su facil implementacion y escalabilidad en comparacion a redes
cableadas (Jackman, Swartz, & Head, 2014, pég. 11).



Segun el estudio realizado por IBSG (Internet Business Solutions Group) los

beneficios de BYOD (Bring Your Own Device) en reduccion de costos en entornos

empresariales varian en base a la funcién del empleado, Cisco IBSG estima el

beneficio anual de BYOD entre $300 y $1300 incrementando la productividad,

BYOD requiere de entornos inalambricos para su funcionamiento (Cisco, 2012).
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1.14

Ventajas de las redes inalambricas

Facil implementacion: las soluciones inalambricas tienen menor complejidad
que las redes cableadas por la disminucion de cables y la cantidad de usuarios
gue se conectan a través de un solo punto de acceso (AP).

Escalabilidad: el aumento de puntos de acceso solventa el incremento de
usuarios, estaciones de trabajo y aumenta la zona de cobertura (Baquero,
2014)

Velocidad: altas tasas de transmision al utilizar la Ultima version del estandar
IEEE 802.11ac, se obtienen velocidades superiores a 1Gbps.

Movilidad y roaming: permite a los usuarios de la red desplazarse por la
infraestructura sin perder conectividad al cambiar de punto de acceso.
(Harkirat, 2015)

Reduccion de costos: inversion baja debido a los costos de cableado
reducidos necesarios para agregar estaciones de trabajo Ssea una nueva
implementacion o extension a la red (Harkirat, 2015).

Regeneracion de la sefial: extension de cobertura en zonas de dificil acceso
mediante WDS (sistema de distribucion inalambrico) se interconectan puntos

de acceso sin necesidad de cables

Desventajas redes inalambricas

Vulnerabilidad: las redes Wi-Fi al utilizar el aire como medio de transmision
son susceptibles a infiltraciones y robo de informacién por falencias en la
seguridad (Baquero, 2014).

Degradacion de sefial: las ondas electromagnéticas sufren pérdidas por las
caracteristicas del medio y los obstaculos que atraviesan entre transmisor y

receptor.



e Interferencia: son propensas a fuentes de interferencia Wi-Fi y no Wi-Fi, al
operar en las bandas de 2.4Ghz y 5Ghz que son empleadas por artefactos de
uso comdn, especialmente en la banda de 2.4Ghz cuyo espectro presenta

mayor saturacion (Baquero, 2014).

1.1.5 Estandares IEEE 802.11x

802.11-1997

El primer estdndar IEEE 802.11 ratificado en 1997 especifica velocidades de
transmisién de 1 y 2Mbps en la banda de 2.4Ghz, define dos capas fisicas para
radiofrecuencia e infrarrojo, establece dos tipos de transmision FHSS (espectro
ensanchado por salto de frecuencia) y DSSS (espectro ensanchado por secuencia
directa), para evitar interferencias por compartir el medio de transmision se emplea
como método de acceso CSMA/CA (acceso multiple por deteccion de portadora con
evasion de colisiones) que escucha el estado del medio y espera a que este libre para
transmitir (Hucaby, 2014, pag. 52).

IEEE 802.11b

Aprobado por la IEEE en 1999, soluciona problemas de interoperabilidad entre
marcas y mejora la tasa de transmision a 5.5 y 11Mbps con modulacion CCK
(Complementary Code Keying) en la banda de 2.4Ghz, utiliza el método de acceso
CSMAJ/CA y el mecanismo de transmision DSSS definidos en la primeria version del
estandar (Hucaby, 2014, pag. 52).

IEEE 802.11a

Version aprobada en 1999. El estandar IEEE 802.11a opera en el rango de
frecuencia de 5Ghz que presenta menor congestion que la banda de 2.4Ghz, mejora
el uso del espectro al utilizar OFDM como técnica de transmision con modulacion
64-QAM 9, alcanza su velocidad techo de transmision a 54 Mbps (Hucaby, 2014,
pags. 54-55)

IEEE 802.11g

Esta variacion del estandar ve la luz en el afio 2003, es una combinacion de sus
predecesores 802.11 a y b, ya que toma los pilares fundamentales de cada uno, opera

en la banda de frecuencia de 2.4Ghz, utiliza OFDM como técnica de transmision con



soporte para DSSS lo que lo hace compatible con dispositivos 802.11b (Hucaby,
2014, pags. 52-53)

IEEE 802.11n

El estdndar 802.11n definitivo fue aprobado en septiembre del 2009. Este estandar
presenta grandes cambios que mejoran el rendimiento asi como la confiablidad del

enlace.

Agregacion de canal: duplica el ancho de banda del canal a 40Mhz, lo que se refleja
en mayor ndmero de subportadoras OFDM 108 en total que incrementan la cantidad

de datos que se pueden transportar (Hucaby, 2014, pag. 57).

Multiplexacién espacial: los datos son distribuidos entre dos o méas radios operando
en el mismo canal pero separados a través de diversidad espacial, las cadenas de
radio viajan aisladas entre ellas o facilmente distinguibles, el incremento de flujos
espaciales incrementan los datos transmitidos. EI ndmero de flujos espaciales que
soporta un dispositivo depende de su capacidad de procesamiento (Hucaby, 2014,

pag. 58).

Intervalo de guarda: previene errores por interferencia inter simbolo mediante un
intervalo de guarda (IG) de 800ns entre el arribo de cada simbolo que preserva la
comunicacién, él IG puede modificarse a 400ns para mejorar la tasa de transmision
aunque se incrementa la tasa de error (Hucaby, 2014, pag. 59).

Beamforming TxBF: la misma sefial puede ser transmitida por malktiples antenas
MIMO variando su fase para alcanzar un cliente especifico. El transmisor genera
tablas de los dispositivos y los ajustes de fase necesarios para centrar la sefial a cada
uno de ellos (Hucaby, 2014, pags. 60-61).

La velocidad tedrica de 802.11n es de 600Mbps, esta velocidad dificil de alcanzar ya
que se necesita dispositivos que soporten todas los esquemas MCS (esquema
modulacion y codificacion) que especifica el estandar. El estandar 802.11n solo
exige los 16 primeros modos para puntos de acceso y los 8 primeros para

dispositivos clientes de los 32 posibles (Gonzélez, 2014).
IEEE 802.11ac

Estandar ratificado en enero del 2014, es conocido como WiFi 5G o WiFi Gigabit
este estandar es una evolucion de 802.11n mejora muchas de sus caracteristicas.
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Utiliza el espectro de 5Ghz con tasas de transferencia tedricas de 1.3Gbps en su
primer lanzamiento con 6.9Gbps en su version final aun en desarrollo que posee
canales mas amplios de 80+80 y 160Mhz y establece hasta 8 flujos de datos
espaciales, cada fluyjo espacial aumenta proporcionalmente el rendimiento
(Thornycroft, 2013, pags. 5-12).

Implementa modificaciones a las capas PHY y MAC del estdndar 802.11. La
tecnologia de transmision Beamforming (TxBF) detecta la ubicacion de los
dispositivos e incrementa la intensidad de la sefial al focalizar el haz de la sefial en
direccién del dispositivo suplicante mediante procesamiento digital de la sefial, a su
vez el estandar utiliza una codificacion superior 256-QAM (Aruba, 2015, pags. 4-
10).

El anexo 1 muestra la tabla MCS de 802.11ac con tres flujos de datos, canales de 20,

40, 80y 160 MHz y los 23 primeros modos empleados comercialmente de 802.11n

Los dispositivos 802.11ac transmiten alrededor de 75 mil paquetes por segundo,
superando los 35 mil paquetes por segundo de 802.11n, para soportar este trafico los
puntos de acceso incorporan una memoria DRAM en cada radio para la entrega de
paquetes su hardware es mas sofisticado ya que el procesamiento es mayor (Cisco,
2014).

IEEE 802.11ad

Este estdndar fue aprobado en 2014, es el primer estdndar tri-banda adn se encuentra
en desarrollo, presenta inconvenientes de alcance relacionados con la banda de
operacién ISM 60Ghz, brinda cobertura a dispositivos en la misma habitacién con
linea de vista ya que esta sefial por su longitud de onda se desvanece con facilidad. El
estandar especifica velocidades de transmision de 7Gbps, busca eliminar cables en la
interconexion de dispositivos a distancias cortas. 802.11ad introduce la transferencia
rapida de sesion que permite a los equipos el intercambio de banda de frecuencia de
60 a 5 y 2,4Ghz sin perder conexion basandose en criterios como desempefio 6ptimo

y distancia con el punto de acceso (IEEE, 2013).

La figura 2 muestra la evolucién de los estandares inalambricos en relacion con el

ancho de banda y nimero de clientes que soporta en cada tecnologia IEEE 802.11.



CLIENTES / BANDWIDTH

"oz 11y
RO Vi 81 1

Evolucion en el tiempo de estandares Wi-Fi

Figura 2. Descripcion estandares inaldmbricos en relacion de ancho de banday clientes soportados
Fuente: (Cisco, 2014)

La tabla 1 muestra

las caracteristicas relevantes de los estandares inalambricos Wi-

Fi que entre sus avances mas significativos se encuentra el incremento de las tasas de

transmision en cada lanzamiento.

Tabla 1. Descripcion de tecnologias 802.11x

Estandar | Afio | Banda Canal Transmi Modulacion Compati | Velocidad
(GHz) | (MHz) sion ble Max
802.11- | 1997 24 22 DSSS,F DBPSK, N/A 2 Mbps
1997 HSS DQPSK

802.11a | 1999 5 22 DSSS BPSK, 64-QAM No 54 Mbps

802.11b | 1999 24 20 OFDM CCK 802.11 11 Mbps

802.11g | 2003 24 22 DSSS BPSK, 64-QAM b 54 Mbps

802.11n | 2009 2.4/5 20, 40 OFDM BPSK —  64- a/blg 600 Mbps

QAM

802.11ac | 2012 5 20,40,80, OFDM BPSK — 256- | a/b/g/n 6.9 Ghps
160 QAM

802.11ad | 2013 60 20,40,80, OFDM BPSK — 256- | a/b/g/n/a 7 Gbps
160 QAM c

Nota: Comparacién estandares inalambricos IEEE.

1.1.6 Elementos de red inalambrica

Los elementos indispensables que conforman

una WLAN son dispositivos finales y

puntos de acceso que se enlazan a la red LAN mediante el sistema de distribucion.



Dispositivos finales: equipos que disponen de una NIC inalambrica o adaptadores
USB, los dispositivos finales son computadores, smartphones, impresoras y objetos

de uso cotidiano como refrigeradores, televisores entre otros.

Puntos de acceso inalambricos: son dispositivos half-duplex con la capacidad
transmitir y recibir sefiales de radio desde y hacia los dispositivos inalambricos
dentro de su area de influencia, a su vez es una pasarela entre la red cableada y la red
inaldmbrica que se encarga de convertir la informacibn para que pueda ser

comprendida por las diferentes capas fisicas.

1.1.7 Modos de operacion puntos de acceso

Un punto de acceso en base a las prestaciones que brinde puede ser configurado en
tres diferentes modos de operacion que son punto de acceso (root), puente (bridge) y

repetidor

Punto de acceso modo root: Es el modo por defecto de un punto de acceso en el que
se engancha a un sistema de distribucion mediante la interfaz Ethernet, los usuarios
inalAmbricos pueden acceder a la red a través de un solo AP compartiendo la
conexion. Se pueden comunicar con otros AP conectados a la red cableada

permitiendo roaming (Butler, y otros, 2013, pag. 133)

Punto de acceso Modo repetidor: Permite incrementar el area de cobertura la red
inalambrica mediante la interconexién de puntos de acceso sin la necesidad de
cables, la desventaja de este sistema es que el ancho de banda se divide a la mitad al
atravesar cada repetidor y las celdas deben tener un 50% de solapamiento para su
funcionamiento (Buitler, y otros, 2013, pag. 133).

Punto de acceso modo Puente: ES una conexion punto a punto entre dos AP que
Unicamente intercambiaran informacion entre ellos, en esta configuracion se utilizan

antenas directivas para focalizar la sefial hacia el siguiente punto de acceso.

1.2 Seguridad

La seguridad es un factor crucial en todo sistema de comunicacion, al momento de
disefar una solucién inalambrica se debe precautelar el valor de la informacion que
circula por la red protegiendo la confidencialidad del usuario y de la informacion.

Los datos generados deben ser entregados al destino sin ser interceptados por
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terceros ya que la captura de los datos transmitidos puede generar severos perjuicios
como robo datos financieros, informacion confidencial, suplantacién de identidad y
derivar en ataques a la infraestructura de red. Mediante planificacion adecuada se
consigue mitigar las vulnerabilidades de este tipo de redes haciendo que sean tan

seguras como sus pares cableadas
Seguridad informatica

Area de la informatica que se encarga de garantizar y proteger la confiabilidad,

integridad y disponibilidad de la informacion (Acevedo, 2011)

Confiabilidad: acceso Unicamente a los usuarios con los permisos correspondientes
(Acevedo, 2011).

Integridad: protege la precision y totalidad de la informacién y los medios de
procesamiento (Orben, 2016).

Disponibilidad: usuarios autorizados pueden acceder a la informacion cuando lo

requieran (Acevedo, 2011).
Seguridad en redes

La seguridad de redes garantiza el funcionamiento de los equipos en una red y que
posean los derechos que les han sido adecuados a su vez la seguridad se encarga de:
evitar que personas no autorizadas ingresen a la red, evitar que los usuarios realicen

operaciones involuntarias que alteren la red, asegurar los datos (CCM, s.f.)

1.2.1 SSID

Ocultar el SSID de la red es un mecanismo de seguridad de bajo nivel, el AP deja de
enviar tramas beacon con su MAC vy el SSID de la red imposibilitando que los
dispositivos inalambricos observen la red, existen aplicaciones que localizan SSID

ocultos por lo que este método no es eficaz.

1.2.2 Filtracion MAC

El acceso a la red Wi-Fi puede restringirse por la direccion MAC de los clientes. El
AP contiene la lista de direcciones autorizadas, cuando un usuario intenta conectarse
a un punto de acceso, la direccion MAC del cliente es consultada en la lista MAC si

la direccion no coincide la asociacion es rechazada. A su vez el AP puede tener una
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tabla de direcciones MAC prohibidas en este modo los clientes fuera de esta lista
acceden a la red. (Butler, y otros, 2013, pags. 157-158)

1.2.3 Protocolos AAA

Son un conjunto de procedimientos y protocolos que se encargan de realizar la
autenticacion, autorizacion y auditoria a control de las actividades realizadas por los
diferentes usuarios que tienen acceso a la infraestructura de red. Las siglas AAA

representan autenticacion, autorizacion y auditoria que se describen a continuacion.

e Autenticacion (Authentication): determina si la identidad y credenciales
proporcionados por el usuario se encuentran registrados en la base de datos
del servidor AAA, el servidor evalia los datos recibidos y resuelve permitir 0
restringir el acceso a la red (Lopez, 2015).

e Autorizacién (Authorization): se encarga de la concesion de servicios
especificos a un usuario segin el grado de privilegios con los que cuenta
basandose en reglas establecidas por el administrador de red (Lopez, 2015).

e Auditoria (Accounting): se encarga registrar los eventos que ocurren en la red
(Lopez, 2015).

Existen diferentes protocolos que desempefian servicios AAA entre ellos RADIUS,
DIAMETER, TACACS, TACACS+. En este proyecto se utiliza el protocolo
RADIUS.

1.2.4 Servidor RADIUS

RADIUS (Remote Authentication Dial-In User Server) es un protocolo de red
cliente-servidor que define reglas para la comunicacion entre dispositivos de red,
recibe y procesa solicitudes de conexion para autenticacion, autorizacion y auditoria
de usuarios remotos. La realiza el intercambio de datos para establecer conexiones
mediante el puerto UDP 1812. (Castafio & Ldpez, 2013, pags. 271-273)

Los componentes de la infraestructura RADIUS se mencionan a continuacion

Suplicante: dispositivos cliente que buscan acceso a la red.

Servidor de autenticacion: es el punto de acceso en redes Wi-Fi, clientes RADIUS

encargados de transmitir las peticiones del cliente hacia el servidor. Utiliza el
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protocolo EAPoL en la comunicacion con el cliente y EAP sobre RADIUS con el
servidor (Castafio & Lopez, 2013, pags. 271-273)

Servidor RADIUS: Es el equipo encargado de la resolucion de solicitudes de
conexion provenientes de clientes en forma de mensaje RADIUS, en funcion de los
datos recibidos comparados con la base de datos que puede encontrarse en un
servidor independiente o conjuntamente con el servidor RADIUS. (Castafio &
Lopez, 2013, pags. 271-273)

1.2.5 Portal cautivo

Un portal cautivo es esencialmente la integracion de un firewall con autenticacion
mediante pagina web segin manifiestan (Coleman, Westcott, Harkins, & Jackman,
2010, pég. 442) es una herramienta de seguridad que se emplea en redes inalambricas
para controlar el acceso a la red mitigando la intrusidn de dispositivos que no
pertenecen a la organizacion. La funcion del portal cautivo es bloquear los paquetes
transmitidos por el usuario hasta que este se autentique en el portal mediante un
navegador web en el que el trafico HTTP y HTTPS es re dirigido hacia la pagina de
registro en la que se introducen las credenciales previamente asignadas o
simplemente puede ofrecer un mensaje de bienvenida indicando el tiempo limite de

uso y condiciones del servicio como se emplea en espacios publicos.

1.26 WEP

Se implementa en el estandar original IEEE WPA y WPA2 802.11 1997, utiliza
cifrado por clave estatica RC4 con autenticacion por clave compartida generada por
el administrador de la red. El estandar posee tres niveles de seguridad de 40, 104 y
232 bits o en forma hexadecimal 10,26 y 48 digitos. Este mecanismo es
descontinuado por enviar tramas sin cifrar durante el proceso iniciacién lo que
desencadeno el desarrollo de algoritmos para decodificar la clave haciéndolo

inseguro. (Castafio & Lopez, 2013, pag. 273)

1.2.7 WPA y WPA2

WPA se establece como una solucion temporal a WEP durante la elaboracion de

802.11i que decanta en la certificacion WPA2. Una red Wi-Fi que utiliza WPA2

provee seguridad y privacidad a los usuarios se basa en dos protocolos AES y
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802.11i, posee dos tipos de autenticacion mutuos mediante clave pre compartida
(PSK) y mediante 802.1x/EAP (Wi-Fi Alliance, 2012).

La implementacion completa del estandar 802.11i elimina las falencias de WEP,
utiliza el sistema encriptacion avanzada AES debido a que refleja menor
vulnerabilidad que TKIP. AES utiliza encriptacion de 128, 192, 256 bits, la
autenticacion se realiza mediante 802.1x/EAP comunmente en redes extensas se
emplea servidor RADIUS (Prodanovic & Simic, 2007).

1.2.8 Segmentacion de red.

Redes extensas presentan problemas relacionados con bajo rendimiento debido a
trafico innecesario dentro de la red por amplios dominios de difusion y crean una

brecha de seguridad al transportar diversos tipos de informacién por el mismo canal.

La segmentacion de red en base a VLAN permite crear porciones de red
independientes de menor tamafio agrupados de forma lbgica que pueden o no
comunicarse entre si dependiendo de la configuracion permitiendo separar usuarios
en grupos adecuados, cada VLAN puede tener diferente ancho de banda y politicas

de seguridad en base a su funcionalidad.

Las ventajas de segmentar una red por VLAN:

e Administracion: Cada VLAN representa un segmento de red independiente,
permite identificar problemas con mayor rapidez y facilita la administracion.

e Flexibilidad: versatilidad de operacion de puertos, un puerto puede servir a
una VLAN distinta mediante la modificacion de la configuracion en el switch
(CCM, s.f).

e Seguridad: El tréfico de cada viaja por canales virtuales diferentes en base al
grupo que lo genera independiente a otras VLAN en la red (SAT, 2014).

e Menor congestion: se reduce las difusiones de broadcast debido a que las
VLAN rompen esta clase de dominios (SAT, 2014).

1.3 Disefio jerarquico de red

El disefio jerarquico de red permite dividir a la red en capas asignando a cada capa
una tarea especifica facilitando la implementacidon, organizacion y administracion

reduciendo la complejidad en redes extensas. Las capas del modelo son acceso,
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distribucién y nicleo aunque en redes de pequefias se suele implementar modelos
colapsados de dos capas en las que se unifica la capa nicleo y distribucion en una

sola reduciendo costos (Cisco, 2014, pags. 3-5)
Capa de Acceso

La capa de acceso proporciona conectividad a los dispositivos finales a la red. La
capa de acceso esta formada por conmutadores y puntos de acceso inalambricos. El
proposito principal de la capa de acceso es aportar un medio de conexion a los
dispositivos finales de usuario y controlar qué dispositivos pueden comunicarse en la
red (Sanchez, 2014, pag. 8)

Capa de distribucion

La capa de distribucién agrega los datos recibidos de la capa de acceso antes de que
se transmitan a la capa nucleo para el enrutamiento hacia su destino final (Sanchez,
2014, pég. 8)

La capa de distribucion enlaza a los switch de acceso, controla el flujo de trafico de
la red con el uso de politicas y traza los dominios de broadcast (Sanchez, 2014, pég.
8).

Capa Nucleo

La capa nicleo se encarga de procesar el trafico proveniente de la capa de
distribucion e interconectar a los equipos de distribucién por lo que debe ser capaz de
transmitir paquetes a alteas velocidades al ser una capa con tareas importantes tener
equipos redundantes es decir los equipos deben tener més de una fuente de
alimentacion y existir un equipo espejo que adquiera el control ante eventos
inesperados (Valdivia, 2015, pag. 102).

1.4 Disefo de red inaldmbrica

El disefio adecuado de una red inalambrica debe seguir una serie de pasos ordenados
para cubrir las necesidades de ancho de banda, cobertura, capacidad y calidad de

servicio en la red, en el proyecto se siguen esta serie de pasos.

e Recoleccion de datos y anélisis de informacion.
e Inspeccion de las instalaciones.

e Eleccion del equipamiento.
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e Disefio preliminar.

e Disefio definitivo.

1.4.1 Recoleccion de datos

La recoleccion de datos es uno de los pasos mas importantes debido a que se
recopilan los requerimientos del cliente, el area de influencia del negocio, los
servicios que soporta la red, zonas de cobertura y el nimero potencial de usuarios
para la red inaldmbrica. Ademés durante las reuniones con el cliente se relne la
mayor cantidad informacion posible sobre el estado de la red como son memorias

técnicas, planos de la infraestructura y equipos existentes.

1.4.2 Inspeccion de las instalaciones

La inspeccidn se divide en dos partes el analisis de la infraestructura fisica y la red de
datos. La visita del sitio permite incrementar la informacion obtenida de los planos
ya que en estos no se aprecia el tipo materiales que conforman la edificacion, la
existencia de fuentes potenciales de interferencia y elementos que degradan la sefial.
La tabla 2 muestra los niveles de degradacion promedio que sufren las sefales
inalambricas al enfrentarse a obstaculos de diferente (Martinez, 2013).

Tabla 2. Materiales y atenuacion caracteristica

Material Nivel Atenuacion
vidrio Bajo 2dB
Madera Bajo 2dB

Yeso Bajo 4dB
Ladrillo Medio 6dB
Arboles, plantas Medio 6dB
Bloque hormigon Medio 5dB
Agua Alto 7dBm
vidrio con contenido de plomo Alto 8dB
Muro de cemento Alto 10-12dB
Metal Alto 12-15dBm

Nota: Valores promedio de atenuacion sefiales inalambricas Fuente: (Martinez, 2013), (Alvarez, 2013)

La inspeccidn de la red de datos permite identificar si los equipos existentes soportan

la adicion de la red inalambrica, si disponen de puertos libres, capacidad de
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conmutacién y distancias inferiores a 90m con los puntos tentativos para los AP
(Chin, 2014, pag. 7).

1.4.3 Seleccion de equipos

Como paso posterior a la inspeccion de las instalaciones, la informacion recopilada
es analizada para determinar el volumen y caracteristicas técnicas de los equipos en
busca de generar una solucion que satisfaga los requerimientos del cliente, en esta
fase se define las caracteristicas que debe poseer el equipamiento para cubrir las
necesidades del proyecto inalambrico, el tipo de puntos de acceso, antenas, el radio
sea este 2.4 o 5Ghz o equipos de banda dual en base a la carga de usuarios, segun
(Martinez, 2013) como premisa bésica de disefio suele tomarse 50-60 usuarios
maximos por radio al emplear equipos doble radio se incrementa el volumen de

clientes por AP.

1.4.4 Disefio preliminar

El disefio preliminar de la red inaldmbrica consiste en simular el ambiente de RF
mediante software en el que se selecciona la ubicacion de los puntos de acceso y se
evalllan las caracteristicas establecidas los mismos, el calificativo de preliminar se
debe a que es una solucion en proceso de depuracion que puede ser alterada con la

finalidad de satisfacer y superar las expectativas del cliente.

Para llevar a cabo la simulacion de RF existen varias herramientas de software
genéricas y licenciadas que permiten parametrizar los equipos existentes en el
mercado local, estas herramientas trabajan con planos importados y esquemas
disponibles de las instalaciones del cliente sobre las que se simula el entorno
inalambrico (Martinez, 2013).

A continuacion se muestran algunos aplicativos empleados para realizar estudios

predictivos de RF:

e Aerohive planner.
e Airmagnet Survey.
e Ekahau Site Survey planner.

e Wi-Fi designer Xirrus.
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Existen dos disefios que destacan en la implementacion de redes inalambricas que
son disefio por cobertura y disefio por capacidad, se selecciona uno de estos en base a

los requerimientos de conectividad manifestados por el cliente.

Disefio por cobertura: el disefio por cobertura provee calidad de servicio basado en
la intensidad de la sefial busca cubrir con un punto de acceso la mayor area posible se
configuran los AP para que transmitan a la potencia mas alta permitida por los

organismos de control y soportada por el hardware (Chin, 2014, pag. 3).

Disefio por capacidad: el objetivo es proveer un buen servicio inalambrico a varios
usuarios concurrentes, se emplea en escenarios con alta concentracion de usuarios en
un area reducida, por lo que se reduce el tamafio de la celda limitando la potencia de
transmision de los equipos inaldmbricos que se ubican a distancias cortas en
diferentes canales evitando interferencias. Este tipo de solucion requiere un mayor

numero de equipos que el disefio de cobertura (Chin, 2014, pag. 4).

1.4.5 Disefio definitivo

Utilizando como base el disefio preliminar se ubican puntos de acceso similares o
idénticos a los seleccionados para la red y se realiza una encuesta de sitio (site
survey) de las instalaciones realizando mediciones del entorno de radio frecuencia
del sitio (Martinez, 2013).

Utilizando herramientas especializadas se generan mapas de calor que muestran los
niveles de intensidad de la sefial (RSSI) percibida por el equipo de pruebas en cada
una de las instalaciones de la unidad educativa (Martinez, 2013). Las herramientas de

encuesta de sitio inaldmbrica mas utilizadas por la exactitud de sus resultados son:

e Ekahau Site survey.
e Acrylic WiFi heat maps.
e Tamograph site survey.

e Visiwave.

1.4.5.1 Encuesta inalambrica de sitio (site survey)

Una encuesta de sitio de RF es la fase mas importante en la implementacion de redes

inalambricas, permite desarrollar una solucion que brinde un excelente nivel de

servicio, velocidades de transmision y roaming entre puntos de acceso inalambricos.
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Se efectla mediante un recorrido por las instalaciones haciendo uso de herramientas
de medicion generalmente software que recopila y analiza los datos de la sefial
inaldmbrica durante el desplazamiento generando mapas de cobertura, ancho de

banda y ruido con los resultados obtenidos.

La encuesta de sitio es un estudio que se realiza en las instalaciones para evaluar la
propagacién de RF unica del sitio al interactuar con los obstaculos interferentes del
area que afectan el desempefio de la red e identificar las mejores locaciones para la
instalacion de los puntos de acceso permanentes. Una encuesta de sitio también se
emplea en la auditoria de redes inalambricas existentes midiendo el nivel de

presencia gque brindan.
Existen dos tipos de site survey activo y pasivo.

Site survey activo: en este modo el cliente se asocia al AP durante el estudio ya que
opera como cualquier dispositivo conectado a la infraestructura cambia la tasa de
transmisién en base a condiciones de RF, retransmite tramas. Se emplea en nuevos
despliegues y evaluar el alcance Util de la propagacion inalambrica. (Jackman,
Swartz, & Head, 2014, pags. 413-414)

Site survey pasivo: en esa modalidad el cliente no se conecta al AP, recopila
informacion de todas las redes inaldmbricas circundantes. Es Util para encontrar AP
rogue en la red y nuevos despliegues pero con cautela ya que en este modo el cliente
solo censa las tramas beacon que difunde el AP, los beacon se envian a la velocidad
mas baja por lo que tienen mayor alcance y puede generar resultados errados. En
nuevos despliegues se debe reducir la potencia de transmision con respecto a la

establecida para los equipos en produccion. (Jackman, Swartz, & Head, 2014, pags.
409-411)
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CAPITULO 2

FASE DE DISENO

En este capitulo se establecen los parametros que debe cumplir la red inaldmbrica en
base a la recopilacion de datos que permiten determinar el estado actual de la
institucion a nivel fisico y logico. El disefio de red se enfoca en cobertura ubicua en
las instalaciones y la capacidad de la red para soportar el volumen de usuarios que
demandan el servicio. Tomando en cuenta los requerimientos de conectividad se
define la ubicacion de los puntos de acceso inalambricos que son avalados mediante

predicciones de propagacion efectuadas mediante software.

La red inalambrica no pretende sustituir a la red LAN cableada el principal objetivo
de la red inalambrica es incrementar los medios de acceso actuales a los recursos de
red y reforzar  los mecanismos de aprendizaje al proporcionar acceso a la

informacion en tiempo real dentro del campus.

2.1 Recolecciéon de datos

El proceso de recoleccion de datos involucra un andlisis minucioso de la unidad
educativa con la finalidad de determinar el estado actual de la institucion en varios
aspectos que permiten identificar los requerimientos necesarios para la planificacion
de una red inalambrica eficiente. Los parametros tomados en cuenta en la recoleccion

de datos se mencionan a continuacion.

e Infraestructura fisica:
* Bloques existentes.
= Laboratorios.
= Areas verdes.

e Infraestructura de red
» Elementos pasivos de red.
* Elementos activos de red.
= Topologia.

e Servicios que ofrece la red.

e Usuarios de red

= Alumnos.
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=  Planta docente.
= Personal administrativo.

e Andlisis de interferencia en las bandas 2.4 y 5Ghz.

2.1.1 Infraestructura fisica

La Unidad Educativa Salesiana Cardenal Spellman estd ubicada en Cumbaya en el
sector de San Patricio se establece sobre una extension de 57249 m?. La institucion
se encuentra conformada por 4 bloques, a cada bloque se le ha asignado una porcion
especifica del alumnado y un bloque dedicado al area administrativa de esta manera

la disposicién de la infraestructura se encuentra como se detalla a continuacion.

e Edificio Seccion Basica 1.
e Edificio Seccién Basica 2.
e Edificio Seccion bachillerato.

e Edificio Administrativo.

A los bloques mencionados anteriormente se adicionan el coliseo, la piscina y el
patio de comidas este Ultimo se encuentra en construccion por lo que no se tomara en
cuenta para el estudio. La figura 3 muestra la organizacién geografica de Ia
institucion.

En el plano de la institucion se ha generado una numeracion en base la relevancia de

cada edificacion y la utilidad que desempefia para facilitar su identificacién, como se

muestra en la tabla 3.

Infraestructura fisica de la U.E.S.C.S

Figura 3. Referencia numerada de bloques

Fuente: Ing. Oswaldo vera
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Tabla 3. Identificacion de edificios en mapa

Edificio Identificacién

Edificio Seccién Basica 2 1

Edificio Seccién bachillerato

Edificio Administrativo

Piscina

Patio de comidas

2
3
Edificio Seccion Basica 1 4
5
6
7

Coliseo

Nota:asignacion de etigueta a los blogues de la U.E.S.C.S

El reconocimiento in situ de la infraestructura fisica del Cardenal Spellman permite
incrementar los datos que ofrece el plano y corroborar la informacion obtenida como
materiales de la edificacion, nuevas adecuaciones y elementos que pueden degradar

la sefal inalambrica.

El material predominante en la unidad educativa es el concreto, este material
presenta una atenuacion elevada equivalente a 12dBm ante el paso de ondas
electromagnéticas, el uso de este material dificulta la libre propagacion de la sefial
limitando severamente la cobertura en algunas zonas a medida que se incrementa la
distancia con respecto al emisor debido a las perdidas que se producen por la
interaccion con los obstaculos en el area. Por este motivo la planificacion de la
ubicacion de los puntos de acceso inaldmbricos, tipos de antenas y la potencia a la
que irradian son factores preponderantes en la fase de disefio. A continuacion se

describen los bloques que conforman la institucion educativa.

2.1.1.1 Edificio Seccion Basica 2

El edificio seccién béasica 2 estd formado por cuatro plantas, la estructura es
elaborada en su totalidad de concreto con amplios ventanales en cada aula en
direccion a los patios y al pasillo central que separa las aulas, los pisos en este
edificio son uniformes y disponen de un area de 1257m? por planta, a su vez dispone
de 34 espacios independientes entre aulas, laboratorios, pastoral, biblioteca y
dependencias para gestién de la institucion como rectorado, vicerrectorado, DOBE

entre otras. En este edificio no existen cuartos dedicados para los equipos de
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comunicaciones en su lugar se han adecuado pequefios espacios en aulas y

laboratorios donde se ubican los racks.

2.1.1.2 Edificio seccion bachillerato

El edificio de bachillerato esta conformado por 3 plantas con estructura de concreto,
alberga a los estudiantes de los Ultimos afios a su vez los laboratorios especializados
de fisica, quimica y biologia. Este edificio posee amplios espacios abiertos con aulas
alrededor lo que facilita la propagacion de la sefial inalambrica

2.1.1.3 Edificio administrativo

Es la infraestructura de menor tamafio conformado por dos plantas con un area de 60
m2 con muros de concreto. El edificio estd dedicado exclusivamente a la gestion de
la institucion con la agrupacion de los departamentos administrativos y el area de

sistemas, punto desde el cual se administra la red de datos del campus educativo.

2.1.1.4 Edificio seccion basica 1

Edificio de basica 1 alberga los niveles mas bajos de instruccién primero y segundo
de basica, distribuidas en una sola planta con aulas en forma hexagonal el material
empleado es concreto con ventanales amplios alrededor lo que facilita la difusion de

la sefal inalambrica.

2.1.2 Infraestructura de red

En este apartado se describen los equipos de networking que constituyen la red de
datos de la U.E.S.C.S asi como los elementos pasivos empleados en la capa fisica

que se utilizan para la interconexion de los equipos de red.

La red de datos existente en el Cardenal Spellman se ha desarrollado buscando
solventar los requerimientos inmediatos de conectividad en aulas, laboratorios y
aéreas administrativas a lo largo del campus. Como pilar basico de conectividad
existe un punto de red por departamento administrativo y aula de clases, los

laboratorios de computacién disponen de un punto de red por maquina.
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2.1.2.1 Elementos pasivos de red

Los elementos pasivos conforman los enlaces que interconectan los equipos de
comunicaciones en una red de datos. La red pasiva del cardenal Spellman emplea
cable de par trenzado de cobre y enlaces de fibra dptica:

e UTP (Unshield Twisted Pair) categoria 5e y categoria 6
e Fibra optica OM2 multimodo.

Enlaces UTP

El cable UTP se utiliza en el cableado horizontal desde el cuarto de equipos a cada
una de las estaciones de trabajo considerando la norma ANSI/EIA 568-B en los
enlaces permanentes, la norma establece que la distancia maxima de un enlace
permanente no debe superar los 90m para cables UTP como para cables STP, esta
distancia se mide desde la terminacién mecanica del cuarto de equipos hasta el area
de trabajo (Cisco, 2003, pag. 14). Se ha instalado un switch por planta en cada
blogue con el objeto de brindar el acceso a la red LAN cableada bajo normativas de

cableado estructurado.

El cableado horizontal existente en la institucién es una mezcla de dos categorias de
cable, no existe estandarizacion en este aspecto, en la institucion se encuentran

aéreas con UTP categoria 5e hasta laboratorios con UTP categoria 6.

El cableado horizontal ha sido actualizado en ciertos tramos a UTP categoria 6 que
soporta mayores \elocidades de transmision, esta actualizacion que debe ser
exclusivamente para mejorar el desempefio de la red ha generado problemas ya que
no se ha realizado la limpieza del cableado obsoleto tras la remodelacion dejando

extensiones de cable sin utilidad en los racks.
Enlaces de fibra optica

La red pasiva de la U.E.S.C.S cuenta con enlaces de fibra Optica multimodo en el
cableado de backbone en cada edificio y hacia el centro de la red ubicado en el
edificio administrativo, lugar donde se origina el cableado y se encuentran los
servidores de la institucion. A su vez existe un enlace de fibra Optica hasta los
laboratorios de computacion que poseen su propio switch para el acceso de los

maquinas.
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La fibra Optica utilizada en la institucidbn es OM2, este tipo de fibra permite cubrir
distancias de hasta 550m utilizando el protocolo Gigabit Ethernet con niveles de

atenuacion de 3.5dB/Km en la ventana de 850nm.

2.1.2.2 Elementos activos de red

Los equipos activos de red son los encargados de procesar la informacion generada
en cada uno de las estaciones de trabajo, administrar el uso del ancho de banda y
regenerar la sefial que atraviesa cada nodo a su vez se encargan encaminar cada uno
de los paquetes hacia su destino sea este en la intranet o en direccion a redes

externas.

En la red de datos del Cardenal Spellman se identifican dos generaciones de equipos,
la familia de equipos 3COM presenta un periodo de vida superior a 8 afos y los
equipos HP y Mikrotik actualizados con tiempo de vida que no excede 2 afios de uso
La red datos de la U.E.S.C.S estd conformada por switch capa 3 realizando tareas

de enrutamiento y switch capa 2 empleados para el acceso de dispositivos a la red.
Edificio administrativo

En este edificio se encuentra el nicleo de la red LAN y el enlace hacia internet
mediante un equipo de frontera FORTINET que recibe la conexién dedicada de
20Mbps de Netlife. El Fortigate 200D de Fortinet ha sido adquirido bajo el esquema
de outsourcing por lo que la institucion paga un valor mensual por el arrendamiento
del equipo, la desventaja que presenta el Fortigate es que la administracion la maneja

Telconet el departamento de sistemas tiene permisos limitados.

Los equipos en este edificio no disponen de garantias de seguridad esta area de
crucial importancia ha sido adecuada junto a las dependencias administrativas sin

una puerta que impida el acceso, el rack es abierto no posee cerradura.
Edificio de Seccion bésica 2

En este edificio cada planta dispone de un switch de acceso de 24 puertos para
abastecer a las aulas y oficinas administrativas de un punto de conexion, las plantas
que poseen laboratorios de computacién poseen un switch adicional de 48 puertos.

A continuacién se detallan los equipos activos de cada planta.

Tercera planta
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e Switch HP 2530: soporte para aulas.

e Switch 3COM 4210: laboratorio de computacion 2.
Segunda planta.

e Switch Hp 2530: soporte para aulas.

e Switch 3COM 4210: laboratorio de computacion 1.
Primera planta.

e Switch Mikrotik CRS 125: soporte para aulas.
Planta baja.

e Switch HP 5120: soporte oficinas y biblioteca.
e Switch 4210: soporte pastoral.

Edificio de bachillerato

Para solventar los requerimientos de conectividad en las 3 plantas que conforman la
seccion de bachillerato se ha instalado un switch en cada piso estos conmutadores

poseen enlaces de fibra que los enlazan con el edificio administrativo.
Segunda planta
e Switch 3COM 5500-EI: soporte para aulas.
Primera planta
e Switch 3COM 5500-El: soporte para aulas.
Planta baja

e 3COM 4210: soporte para aulas.
e 3COM 2920: laboratorio de computacion 1.

Edificio seccién basica 1

En esta infraestructura se emplean dos equipos para proporcionar un punto de
conexion a la red para aulas y los equipos de laboratorio, existe un enlace de fibra

Optica entre los conmutadores y un enlace hacia el edificio administrativo.

e Switch 3COM 4500: soporte laboratorios.
e Switch HP 2530: Soporte aulas.
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Tabla 4. Descripcién quipos activos edificio educacion basica 2 U.E.S.C.S

Equipo Marca caracteristicas Cantidad

Switch HP Switch capa 2/3/4

5120 48 puertos 10/100/1000, 4 puertos SFP GE
Capacidad de conmutacién 192Gbps 1
Arquitectura Non-Blocking

Switch HP Switch capa 2/3/4

A5500 24 puertos GE SFP, 8 puertos 10/100/1000 1

Switch HP Switch capa 2

2530 24 puertos 10/100/1000, 2 puertos SFP 3
Capacidad de conmutacién 136Gbps

Switch HP switch capa 2/3

2920 48 puertos 10/100/1000, 2 puertos SFP 1
Capacidad de conmutacién 176Gbps

Switch 3COM 24 puertos 10/100 3

5500-El 4 puertos SFP GE

switch 3CoM switch L2

4210 48 puertos 10/100, 2 puertos SFP GE 4

Switch 3COM switch L2

4210 28 puertos 10/100, 2 puertos SFP GE

Switch 3CoM Switch L2, L3 1

4500 24 puertos 10/100, 2 puertos SFP GE

Fortigate Fortinet Firewall, proxy, DNS ,VPN ,2 DMZ, 1

200D 2 enlaces WAN

Switch Mikrotik Switch L2, L3

CRS125 24 puertos 10/100/1000, 2 puertos SFP GE 1

Nota: inventario de equipos en produccionen la U.ES.C.S.

2.1.3 Topologia de red actual

El resultado de la inspeccion de la red de datos a nivel fisica y configuracion de
equipos permite generar un mapa de la topologia de red de la institucion que difiere
del esquema de red desactualizado que posee el departamento de sistemas. ElI mapa
de red existente no evidencia la totalidad de equipos que se encuentran en produccion

y muestra equipos que ya han sido retirados como se muestra en la figura 4.
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Diagrama fisico de red U.E.S.C.S
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La unidad Educativa salesiana Cardenal Spellman posee una topologia en estrella,
utiliza como concentrador central un switch 3COM 5500 del cual se derivan los

enlaces de fibra hacia las diferentes edificaciones.

En la institucion se utilizan un Unico rango de direcciones IPv4 172.16.1.0/24 para
todos los host en la red de la institucion. El trafico en la red viaja sin ser segmentado,
en cada estacion de trabajo se asigna una direccion estatica con el firewall fortinet
como Gateway 172.16.1.1 con mascara de red 255.255.255.0.

La administracion de la red es compleja debido a que todos los hosts pertenecen a la
misma red sin diferenciar el tipo usuarios a los que sirve y la sensibilidad de los

datos que transporta.

La red actual carece de enlaces redundantes que protejan a la red ante eventos
inesperados como caida de enlace o deterioro del mismo, actualmente existe un solo
enlace de fibra hacia cada planta. Se han presentado fallos en la red en los que se
pierde conectividad en todo el piso e incluso en bloques completos por este motivo
se debe implementar enlaces que permitan redirigir el trafico por otra interfaz al

presentarse un fallo.

El analisis de red permite actualizar la memoria técnica de la topologia de la red de
datos de la institucion en la que se adicionan los equipos HP y Mikrotik inexistentes
en el mapa de red proporcionado por el departamento de sistemas, a su vez se
muestra el medio fisico que se emplea en la interconexion de equipos como se

muestra en la figura 5.

La figura 5 muestra una nomenclatura en los conmutadores que hacen referencia a la
tabla 5 en la que se muestra el tipo de equipo y la direccidn administrativa, como
muestra la tabla solo los dispositivos 3COM cuentan con direccion IP para su

administracién remota.
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Diagrama fisico de red actualizado U.E.S.C.S
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Tabla 5. Equipos activos de red

Identificacion | Dispositivo IP
Forigate Fortigate 200d 172.16.1.1
Ad-Swl 3COM 5500-El 172.16.1.3
Ad-Sw2 Hp A5500 N/A
B2-Swl HP 5120 N/A
B2-Sw2 HP 2530 N/A
B2-Sw3 Mikrotik CSR125 | N/A
B2-Sw4 HP 2530 N/A
B2-Sw5 3COM 4210 172.16.1.5
B2-Sw6 3COM 4210 172.16.1.6
B2-Sw7 3COM 4210 172.16.1.10
BG-Sw4 3COM 5500-El 172.16.1.4
BG-Sw3 3COM 5500-El 172.16.1.7
BG-Sw2 3COM 4210 172.16.1.8
BG-Swl HP 2920 N/A
B1-Swl 3COM 4500 172.16.1.9
B1-Sw2 HP 2530 N/A

Nota: direcciones administrativas de equipos activos.

2.1.4 Servicios que ofrece la red

Las funciones principales de la red de datos del Cardenal Spellman son el acceso a
recursos de internet e intercomunicacion de hosts en la intranet. La red inalambrica
disefiada es una red de servicios convergentes complementaria a la red LAN
cableada, por lo que debe soportar la misma clase de trafico que su par de hilos. La

capacidad y la cobertura que ofrecen los puntos de acceso son primordiales para el

desemperfio de los servicios que se ofertan actualmente estos son:

Servicios Actuales

e Navegacion web (http y https).

e DNS.

e Intercambio de archivos.

e Plataforma institucional esemtia.

e Correo institucional.

e Impresoras en red.
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e SAFI (Sistema contable).

2.1.5 Segmento usuarios de red

La U.E.S.C.S debido al alto nivel académico y humano que ofrece cuenta con un
elevado nimero de alumnos. A continuacién se muestra la poblacion que conforma

la unidad educativa.

e Estudiantes: El universo de estudiantil suman un total de 1500 alumnos de los
cuales 900 alumnos se encuentran cursando el ciclo de educacion basica
distribuidos entre los dos bloques la seccion basica 1 y 2, los 600 estudiantes
restantes pertenecen a la seccién de bachillerato.

e Docentes: La planta docente estd conformada por 110 profesores capacitados
en diferentes aéreas.

e Personal administrativo: 30 personas manejan las diversas areas

administrativas de la institucion

Considerando la alta tasa de usuarios con la finalidad de satisfacer la demanda de
conexion a cada uno de los estudiantes y cuerpo docente se ha optado por limitar el
acceso a la red inalambrica a un solo dispositivo por usuario mediante una clave
Unica por usuario que es soportada por un dispositivo a la vez, si un usuario desea
conectarse desde un dispositivo diferente debe terminar la sesion previamente

iniciada.

2.1.6 Analisis de interferencias

El andlisis de interferencias consiste en la deteccion de dispositivos que operan en los
rangos de frecuencia de 2.4 y 5GHz, los puntos de acceso clasifican la energia que
perciben en el ambiente en base a la fuente que los genera de esta manera sefiales que

se catalogan como interferencias Wi-Fi y ruido.

La Unidad Educativa Salesiana Cardenal Spellman se ubica en un sector privilegiado
en lo que se refiere a fuentes de interferencia ya que no existen sobrepoblacion
estructural en las inmediaciones a la institucion por lo que se dispone del espectro

radioeléctrico despejado en las bandas ISM y UNII.
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2.2 Falencias de la red actual

Durante la inspeccion fisica y el analisis efectuado en la red de datos del Cardenal
Spellman se recopilaron los puntos débiles que presenta la infraestructura de red, las
falencias han sido divididas en fisicas y logicas a continuacion se detallan las

anomalias y los problemas que estas conllevan.

2.2.1 Falencias de red fisicas

Las falencias fisicas se definen como problemas relacionados con el hardware de los
equipos de telecomunicaciones, el cableado y disefio estructural de la institucion que

dificultan o degradan las caracteristicas de la red.
Conversores medios de fibra a cobre

En la red del Cardenal Spellman se hace uso de conversores de medio de fibra dptica
a cobre, estos conversores de haces de luz a impulsos eléctricos operan a
velocidades 10/100 Mbps el paso por el conversor disminuye el rendimiento de la red
ya que el cable UTP y la fibra se conectan a interfaces Gigabit Ethernet. El uso de
estos conversores de medio es innecesario ya que los equipos a los que sirven
disponen de modulos SFP para fibra Optica disponibles que permiten la conexion
directa de la fibra dptica. A continuacion se describe los puntos que emplean

conversores de fibra optica a UTP

e Edificio administrativo, switch 3COM 5500-El
e Baésica 2 planta 1, switch HP 3125
e Bachillerato planta 2, switch HP 3125

Documentacion de red

El esquema de red en la institucion se wvuelve complejo de gestionar y modificar
debido a la carencia de documentacion técnica de la red, el departamento de sistemas
de la institucibn no conoce claramente la topologia de la red a esto se suma la
inexistencia de etiquetado en las interfaces fisicas ni comentarios en la configuracion
de estas interfaces en los equipos, las areas de trabajo carecen de etiquetas
imposibilitando su identificacion lo que dificulta la implementacion de un esquema

de VLAN por asignacion de puertos.
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Seguridad

El edificio administrativo nlcleo de la red de la institucion carece de instalaciones
adecuadas para los equipos de comunicaciones ya que el area empleada para la
ubicacion del rack principal no posee puertas que restrinjan su acceso a personas no
autorizadas a su vez el rack es abierto sin cerradura, esta falencia compromete la
integridad de la red. Se han presentado eventos en el que por falta de cuidado se han

desconectado cables.

2.2.2 Falencias de red ldgicas

Son los problemas detectados en la red del cardenal Spellman que se pueden
solucionar mediante configuracion de los equipos de networking, instalacién de

servicios 0 actualizacién de firmware de los equipos.
Direccionamiento estatico

A nivel logico el primer problema que resalta es el esquema de direccionamiento IP
utilizado. La asignacion de direcciones en toda la red se realiza manualmente no
existe un servidor DHCP que proporcione los parametros de configuracion de red
esto dificulta la administracion de la red y obliga al personal del departamento de
sistemas a movilizarse a las diferentes areas ante cualquier cambio en el

direccionamiento 0 agregacion de estaciones de trabajo.
Red plana sin segmentacion

El cardenal Spellman dispone de una red extensa sin divisiones ni categorizacion de
usuarios, todas las maquinas de la institucion se encuentran en el mismo rango de
direcciones IP sin importar el area a la que presta servicio, es comin encontrar
equipos en biblioteca para estudiantes y equipos en las areas de gestidn institucional
utilizando direcciones continuas. Este tipo de esquema de direccionamiento genera
problemas de seguridad ya que los datos generados por estudiantes, docentes y
personal administrativo viajan por la Unica red existente sin realizar un proceso de
segregacion de informacion en base a la jerarquia y sensibilidad de los datos que

maneja cada segmento de usuarios.

Administracion y seguridad
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El cardenal Spellman para brindar conectividad a lo largo de la institucion hace uso
de 15 equipos activos de red de los cuales solo 8 pueden ser administrados
remotamente es decir cuentan con direccion IP y acceso mediante telnet, a su vez
solo los equipos administrables han sido configurados con claves para restringir el

acceso a la consola de configuracion y acceso remoto.

Tabla 6. Diagnostico de red y grado de afectacion de la red

Problema Descripcion Solucién Relevancia
Conversor de Disminucién de Conexién directa de la fibraa | Alto
medios prestaciones de la red los equipos mediante mddulos

SFP
Equipos Velocidad de Renovar equipos que operan Medio

transferencia 100 Mbps con velocidades de
transferencia 10/100

Direccionamiento | Administracion compleja | Implementar servidor DHCP Medio

estatico

Red plana Bloque extenso de Segmentar la red mediante Alto
direcciones VLAN

Seguridad Equipos sin contrasefiani | Configurar claves paraacceso | Alto
direccién para por consola, telnet y
administracion desactivarla interfaz web

Nota: descripcién de problemas detectados en la red de datosy las medidas correctivas a aplicar.

2.3 Requerimientos de la red

En base al anélisis de la red se desprenden una serie de puntos que permiten
optimizar la red de datos y las bases necesarias para la implementacion exitosa de la

red inalambrica.

2.3.1 Conectividad inalambrica

La red de datos del cardenal Spellman debe ser modificada a nivel l6gico y fisico
para cumplir con los requisitos para el correcto desempefio de la red libre de cables,

las actualizaciones que necesita la red se detallan a continuacion:

e VLAN: definir subredes basadas en VLAN que se asocian a un SSID

especifico
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e Puntos de acceso: identificar los equipos necesarios para satisfacer las
necesidades de cobertura y capacidad de usuarios en la institucion.
e Seleccién de ubicaciones: descripcion de las locaciones de instalacion de los

puntos de acceso tanto internos como antenas externas.

2.3.2 Controladora de LAN inaldmbrica

La controladora de red inaldambrica es un equipo que centraliza la configuracion,
control y actualizacién de los puntos de acceso que conforman la red ya que las
configuraciones realizadas en la controladora se difunden a todos los puntos de
acceso. La controladora inalambrica puede ser implementada en base a hardware

dedicado o software dependiendo del fabricante.

2.3.3 Firewall Pfsense

Reemplazar el Firewall Fortigate 200D en outsourcing ya que este equipo impide
realizar modificaciones a la red por el limitado nivel de acceso a la configuracion del
dispositivo otorgado por Telconet. La solucion de PFsense asume el rol del equipo

fortinet con el control total para realizar modificaciones.

2.3.4 RedLAN cableada

La red de la institucibn puede ser optimizada para prestar un mejor servicio

incrementando su tasa de transmision y la confiablidad de los enlaces.

e Estandarizar los equipos activos de red a switch con interfaces que soporten
velocidades Gigabit Ethernet

e Para un mejor desempefio en el core de la red se deben emplear los switch
HP A5500 y 5120 con arquitectura non-blocking que permite al equipo
soportar a todos los puertos trabajando a su maxima capacidad.

e Retirar el cableado obsoleto: eliminar el cable restante tras la modificacion.

e Generacion de puntos de red: En base a los criterios de disefio instalar

puntos de red para soportar la red inalambrica
e Reestructurar el direccionamiento: division de la red de datos en subredes en

base a grupos usuarios
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e Conversores de fibra a cobre: eliminar la transicion de medio mediante la
conexion directa de la fibra a los equipos utilizando los puertos que soportan

modulos SFP para fibra Optica

2.4 Caracteristicas técnicas equipos inalambricos

En este punto no se menciona ni selecciona un fabricante en especial, ya que se
describen los detalles técnicos que deben poseer los puntos de acceso que conforman
la red. En el proximo capitulo tras determinar la cantidad de puntos de acceso
requeridos se seleccionara un fabricante tomando en cuenta la relacion costo-
beneficio que ofrece cada marca.

e |EEE 802.1lac: tecnologia en proliferacion que ofrece anchos de banda
superiores a estandares predecesores,

e Compatibilidad 802.11a,b,g,n: compatibilidad con estandares predecesores

e Radio dual: operar en las bandas de 2.4 y 5 GHz simultdneamente.

e Mdltiples SSID: soportar al menos 6 SSID.

e Seguridad: soporte estandar 802.1x.

e Tres flujos espaciales (3SS): incrementa las tasas de transferencia.

e Fuente de alimentacion: suministro eléctrico o 802.3af (PoE).

e Usuarios concurrentes: superior a 100.

e Configuracion de antenas: equipos indoor 3Tx y 3RX, equipos outdoor 2TX y
2Rx MIMO.

e 802.11r: 11r Fast Basic Service Set Transition optimiza el proceso de

liberacién y asociacién de clientes.

2.5 Criterios de disefio de red WLAN

El disefio de red inaldmbrica que se presenta esta enfocado en cubrir los
requerimientos de conectividad en las instalaciones de la institucion expandiendo el
acceso a los servicios que proporciona la red cableada con la adicion de movilidad
por lo que la red libre de cables debe garantizar la fidelidad en transmision y
recepcion de informacion superando problemas ocasionados por perdidas en el
medio 0 zonas fuera de cobertura.
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La U.ES.C.S se encuentra mejorando sus procesos educativos por lo que ha
implementado una serie de servicios alojados en la nube tanto para ensefianza como
para registro, control de calificaciones y asistencia, estos servicios requieren el
acceso ininterrumpido a internet por lo que la institucion necesita un entorno
inalambrico ubicuo en el que personal docente, administrativo y estudiantes accedan
al portal institucional. El disefio de red para satisfacer los requerimientos
conectividad considera dos metodologias de disefio por capacidad y cobertura

unificando los pilares de cada uno de estos esquemas disefios.

Una red disefiada por cobertura busca con la menor cantidad de puntos de acceso
cubrir la mayor area posible sacrificando la velocidad de transmision debido a que la

intensidad de la sefial pierde potencia con el aumento de distancia.

El disefio de red por capacidad concentra varios puntos de acceso en un area reducida
mediante la disminucion del tamafio de la celda de cada punto de acceso, al utilizar

potencias de transmision bajas en cada radio.

La red del cardenal Spellman unifica los disefios descritos buscando un equilibrio
entre capacidad y cobertura lo que conlleva a una red final mucho méas estable y
confiable. El disefio de red inalambrica se enfoca en 6 puntos que garantizan la

conectividad inalambrica en las instalaciones de la institucion.

e Cobertura: la sefial inalambrica debe tener un alto nivel de presencia para ser
capaz de cubrir las zonas de interés con una RSSI superior a -70dBm.

e Capacidad: los AP debe soporta un pico maximo de 100 usuarios.

e ltinerancia: Solapamiento entre celdas del 10% que permiten al cliente
cambiar de punto de acceso segin se desplaza sin perder la conexion.

e Seguridad: El acceso a la red inaldmbrica se realiza mediante la validacion de
un usuario y contrasefia que son verificados por un servidor RADIUS
mediante el uso de un portal cautivo.

e Escalabilidad: la red inalambrica puede expandirse en base a la demanda de

usuarios con gran facilidad a la par del crecimiento de la institucion.

Estos puntos son necesarios para cubrir los requerimientos provistos departamento de

sistemas que se convierte en el ente regulador y supervisor del proyecto inalambrico.
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2.6 Disefio preliminar

El disefio preliminar permite generar un panorama de los equipos necesarios y las
ubicaciones tentativas que pueden ocupar los equipos para cubrir las zonas de interés,
esta etapa se realiza sin la necesidad de desplegar puntos de acceso segin la
metodologia detallada en capitulo 1, se utilizan herramientas de simulacion que
mediante parametros configurables como atenuacién segun el tipo de ambiente,
materiales, dimensiones, potencia de transmisioén, ubicacidn y altura de los puntos de
acceso generan escenarios de RF muy cercanos al ambiente real. Estos simuladores
producen patrones predictivos de radiacion segin algoritmos de propagacion que
permiten examinar el comportamiento de puntos de acceso previo a la insercion en la

infraestructura.

2.6.1 Aerohive Planner herramienta de simulacion

En  este proyecto se hace uso de la herramienta de planificacion de redes
inaldmbricas  Aerohive Planner para simular el entorno del Cardenal Spellman e

identificar los puntos mas adecuados para la instalacion de los equipos inalambricos.

Existen aplicativos similares a Aerohive planner como la solucion de Fluke networks
Airmagment survey que es una suit con la mismas caracteristicas que posee Aerohive
con la diferencia que Airmagment es software licenciado y su version de prueba solo
permite  observar demostraciones previamente cargadas para conocer el

funcionamiento del software, no permite realizar nuevos disefios.

2.6.2 Caracteristicas y funcionamiento de Aerohive planner

Aerohive planner es una potente herramienta para el disefio, planificacion y
optimizacion de redes inaldmbricas, que permite representar la degradacion de la
sefial a medida que pasa a traves de espacios abiertos, obstaculos del medio y genera
un mapa de cobertura predictiva. El simulador de Aerohive presenta dos métodos
para agregar el area de estudio el primero mediante el uso de google maps y el

segundo con la importacion de la imagen de un plano.

En este proyecto se emplea la importacion de planos debido a que los mapas que se

encuentran disponibles para Ecuador por parte de google maps no poseen muchos
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detalles lo que dificulta realizar la simulacion y al ser una infraestructura de varias

plantas la vista aérea no resulta (til.

Para obtener resultados precisos los planos deben ser modificados para que el
software pueda interpretarlos ya que Aerohive planner lo toma como una imagen
plana, es decir no reconoce el disefio de la edificacion, si se ubica un punto de acceso
en este punto la propagacion resultante es una circunferencia equivalente a un

radiador isotropico ya que el simulador no encuentra fuentes que degraden la sefal.

El tratamiento que se le da al plano consiste en delimitar los bordes de la
construccion y redibujar las paredes interiores, el simulador permite seleccionar el
tipo de material de cada pared con su atenuacion caracteristica el nivel de exactitud
de la prediccion de radio frecuencia es dependiente de los datos insertados en el

simulador, la figura 6 muestra el proceso de adecuacion del plano.

Elaboracién de muros y seleccién de materiales

21—

Figura 6. Delimitacién de muros y seleccion de materiales

Elaborado por: Alex Alvarez utilizando Aerohive planner

Para la simulacién de cobertura de la red inaldmbrica de la unidad educativa cardenal
Spellman se hace uso del AP 802.11ac 3x3:2, este AP posee 6 antenas, de las cuales
3 son utilizadas para transmision y las 3 restantes se emplean para recepcion, el
punto de acceso funciona con 3 flujos de datos espaciales para mejorar las tasas de
transmision y banda dual lo que permite que operen en las bandas de 2.4 y 5Ghz

simultdneamente concentrando mayor cantidad de usuarios.

Utilizando el planificador de redes se ubican puntos de acceso en cada vista de los
edificios para generar mapas predictivos de propagacion de RF en base a las
interacciones con los obstaculos definidos en el &rea. La simulacion permite
identificar las locaciones que ofrecen las mejores garantias de propagacion vy

planificar la reutilizacion de frecuencias para impedir que se genere interferencia.
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2.6.3 Resultados de la simulacién

En cada uno de los bloques se realiza el estudio de propagacion predictivo segin el
procedimiento descrito en el punto anterior con la ayuda de los planos elaborados en
AutoCAD proporcionados por el Ing. Oswaldo Vera.

En varias vistas se observa zonas aparentemente sin cobertura esto se debe a que el
disefio de red esta planificado para brindar alta tasa de disponibilidad, la potencia
minima aceptable debe ser igual -70dBm, las zonas que se muestran fuera de
cobertura no cumplen con los niveles minimos de intensidad que demanda el disefio
esto quiere decir que cuentan con cobertura pero con niveles potencia inferiores al

establecido.

A continuacién se presentan los resultados obtenidos del simulador en cada uno de
los edificios de la institucion, la escala de medicion se establece desde -35 dBm
como maximo y -70dBm como limite inferior. Se considera el uso de canales
adyacentes para no crear interferencia co-canal en la banda de 2.4Ghz y 5Ghz. Los
puntos de acceso emiten a una potencia de 15 dBm en 2.4GHz y 17dBm en la banda
de 5GHz.

2.6.3.1 Edificio seccion béasica 2
Basica 2 Tercera planta

En este piso se ubican dos puntos de acceso en el pasillo central. La figura 7 muestra
la propagacion de la sefial inalambrica generada en la tercera planta del edificio de

educacion basica 2.

Simulacion entorno de RF predictivo
-3 - o T0dBm

Figura 7. Patron radiacién tercera planta basica 2

Elaborado por: Alex Alvarez utilizando Aerohive planner
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Bésica 2 Segunda planta

La segunda planta es una réplica del tercer piso se emplean dos puntos de acceso en
posiciones diferentes a las del piso superior. La figura 8 muestra la propagacion de la
sefial en la segunda planta del edificio de educacion basica 2.

Simulacién entorno de RF predictivo

R I

Figura 8. Patron radiacion segunda plantabésica2

Elaborado por: Alex Alvarez utilizando Aerohive planner

Bésica 2 primera planta

En este piso se emulan las posiciones empleadas en la tercera planta. El patron de

radiacion de la primera planta del edificio de educacion se muestra en la figura 9.

Simulacion entorno de RF predictivo

3 _— o -T0dBm

Figura 9. Patron radiacion primera planta basica 2

Elaborado por: Alex Alvarez utilizando Aerohive planner

Basica 2 planta baja

La planta baja del edificio de educacion bésica es la Unica que difiere de las plantas
superiores ya que dispone de espacios mas amplios a un solo lado de la

infraestructura. La figura 10 muestra la prediccion de RF en la planta baja.
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Simulacion entorno de RF predictivo

R W -T0dBm

Figura 10. Patron radiacion planta baja

Elaborado por: Alex Alvarez utilizando Aerchive planner

2.6.3.2 Edifico administrativo

La simulacién del medio de radio frecuencia en este edificio se realiza con un punto
de acceso considerando las dimensiones del edificio y la cantidad de usuarios a la
que se destina este equipo. La figura 11 muestra la propagacion en los 2 pisos del

punto de acceso

Simulacion entorno de RF predictivo
-3 - o -ThdBm

a) b)
Figura 11. Patrén radiacion edificio administrativo planta a) alta, b) baja

Elaborado por: Alex Alvarez utilizando Aerohive planner

2.6.3.3 Edificio seccion Bachillerato

El edificio de bachillerato estd conformado por tres pisos, la ventaja de esta
edificacion es que dispone de grandes espacios abiertos sin obstrucciones en cada
planta facilitando la propagacion de la sefial. A continuacion se muestran los

patrones de radiacién obtenidos en este bloque.
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Bachillerato segunda planta

La segunda planta del edificio de bachillerato posee dimensiones inferiores con
relacion a los otros pisos que conforman el edificio por lo que se solventa la
cobertura con un equipo inalambrico. La figura 12 muestra la propagacion en el piso.

Simulacién entorno de RF predictivo
-3() - 1 -70dBim

Figura 12. Patrén radiacion segunda planta bachillerato

Elaborado por: Alex Alvarez utilizando Aerohive planner

Bachillerato primera planta

La cobertura inalambrica de la primera planta del edificio de bachillerato es cubierta
con dos puntos de acceso por la densidad de usuarios en el &rea. La figura 13 muestra

la ubicacion y radiacién de los equipos en esta planta.

Simulacién entorno de RF predictivo
=3() - 4 -ThdBm

Figura 13.Patrdn radiacién primera planta bachillerato

Elaborado por: Alex Alvarez utilizando Aerohive planner
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Bachillerato planta baja

En esta planta se emplean dos puntos de acceso por la arquitectura del edificio y por
contener a la cafeteria espacio de reunién masiva que sera el principal generador de
carga. La figura 14 muestra la radiacion de los equipos en esta planta

Simulacién entorno de RF predictivo

R = W <ThdBm

Figura 14. Patrén radiacion planta baja bachillerato

Elaborado por: Alex Alvarez utilizando Aerohive planner

2.6.3.4 Edificio seccion basica 1

Las instalaciones de esta infraestructura se establecen en una sola planta con aulas
en forma de hexagonos, en esta area se emplean dos puntos de acceso para interiores.
La figura 15 muestra la radiacién de los AP necesarios para garantizar conectividad
inalambrica.

Simulacion entorno de RF predictivo Patrén radiacion basica 1

Figura 15. Patrén radiacion bésica 1

Elaborado por: Alex Alvarez utilizando Aerohive planner
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2.6.3.5 Cuadro de resultados

En base a los patrones de radiacion obtenidos se evalian las dimensiones de las areas
que no cumplen con el nivel minimo establecido de presencia de la sefial de -70 dBm
en cada edificio y se establece el porcentaje de cobertura por edificacién, como
muestra la tabla 7 con 16 puntos de acceso se cubre casi la totalidad de las

instalaciones con potencia de la sefial dentro de los valores establecidos.

Tabla 7. Porcentaje de cobertura inaldmbrica obtenida por simulacion

Edificio Numero de AP | RSSI MIN | RSSI MAX | Cobertura %
Seccion basica 2 8 -70 dBm -35 dBm 95
Seccién bachillerato 5 -70 dBm -35 dBm 99
Seccion basica 1 2 -70 dBm -35 dBm 95
Administracion 1 -70 dBm -35 dBm 99

Nota: porcentaje de cobertura predictivo empleando Aerohive planner

2.6.4 ltinerancia

El disefio contempla solapamiento de celdas para permitir itinerancia en la red, es
decir que los dispositivos del cliente al percibir un decremento significativo en el
nivel de potencia de la sefial y estar dentro del area de cobertura de segundo AP se
asocien automaticamente a este nuevo punto de acceso el proceso es totalmente

transparente para el usuario.

Se establecen niveles de solapamiento entre los patrones de radiacion igual o
superior al 10% de la celda para permitir el cambio de estacion base a su vez los

clientes perciben la sefial de minimo 2 puntos de acceso en todas las instalaciones.

2.6.5 Seleccidon de canales

La red inalambrica propuesta operara con puntos de acceso doble radio en las
frecuencias de 2.4 y 5GHz La asignacion de canales es planteada para las dos
bandas optimizando el uso de canales mediante la reutilizacion de frecuencias en
puntos de acceso no adyacentes para reducir al méximo la posibilidad de
interferencia entre los APs principalmente en la banda de 2.4Ghz que dispone de 3

canales no solapados.
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La Unidad Educativa Cardenal Spellman dispone de una gran ventaja para la
seleccion de canales para el funcionamiento de la red inalambrica por su privilegiada
ubicacion geografica, debido a que en sus alrededores no existen fuentes que generen

interferencia en las bandas utilizadas en conectividad inalambrica.

La figura 16 muestra la propagacion de la sefial inalambrica identificando el canal
que ha sido asignado a cada punto de acceso en basica en la banda de 5Ghz, aunque
los radios de cobertura se solapan al funcionar en frecuencias distintas alejadas una

de la otra no se genera interferencia.

Solapamiento de celdas

Figura 16. Coexistencia de canales adyacentes en tercera planta basica

Elaborado por: Alex Alvarez utilizando Aerohive planner

La asignacion de canales para la operacion de cada punto de acceso inaldmbrico en la
red se hace en referencia a la tabla 8. La banda de 2.4 GHz utilizan los tres canales
no solapados disponibles 1, 6 y 11 en la banda de 5 GHz se emplean los canales 149-
153, 157-161 de 40MHz
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Tabla 8. Asignacién de canales bandas 2.4 y 5Ghz

Frecuencia de operacion

Equipo | 2.4Ghz 5Ghz Ubicacion
Canal | Potencia | AB Canal Potencia | AB
AP1 6 15 dBm 20Mhz | 149-153 18 dBm | 40Mhz | Basica 2
AP2 1 15 dBm 20Mhz | 157-161 18 dBm | 40Mhz | Basica 2
AP3 11 15 dBm 20Mhz | 157-161 18 dBm | 40Mhz | Basica 2
AP4 6 15 dBm 20Mhz | 149-153 18 dBm | 40Mhz | Basica 2
APS 1 15 dBm 20Mhz | 149-153 18 dBm | 40Mhz | Basica 2
AP6 11 15 dBm 20Mhz | 157-161 18 dBm | 40Mhz | Basica 2
AP7 1 15 dBm 20Mhz | 149-153 18 dBm | 40Mhz | Basica 2
AP8 6 15 dBm 20Mhz | 157-161 18 dBm | 40Mhz | Basica 2
AP9 6 15 dBm 20Mhz | 149-153 18 dBm | 40Mhz | Admin
AP10 1 15 dBm 20Mhz | 157-161 18 dBm | 40Mhz | Bachillerato
AP11 11 15 dBm 20Mhz | 149-153 18 dBm | 40Mhz | Bachillerato
AP12 6 15 dBm 20Mhz | 157-161 18 dBm | 40Mhz | Bachillerato
AP13 1 15 dBm 20Mhz | 149-153 18 dBm | 40Mhz | Bachillerato
AP14 1 15 dBm 20Mhz | 157-161 18 dBm | 40Mhz | Bachillerato
AP15 1 15 dBm | 20Mhz | 149-153 18 dBm | 40Mhz | Bésica 1
AP16 6 15 dBm 20Mhz | 157-161 18 dBm | 40Mhz | Basica 1

Nota: distribucion de canales no solapados en las bandas de 2.4 y 5 GHz

2.6.6 Topologia inalambrica

Se emplean las ubicaciones establecidas para los puntos de acceso y se realizan
mediciones hasta el conmutador que enlaza cada punto de acceso a la red LAN en
cada planta. La figura 17 muestra la topologia fisica de la red inalambrica y el switch

mediante el cual se enlaza cada punto de acceso a la infraestructura. La grafica

contiene Unicamente a los conmutadores que intervienen en la red inalambrica
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Diagrama de conexiones de red inalambrica
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Figura 17. Topologia fisica dered inalambrica y distancias al cuarto de equipos

Elaborado por: Alex Alvarez
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CAPITULO 3

EVALUACION Y PRUEBAS DE LA RED INALAMBRICA

En este capitulo se evalia los datos recopilados en el disefio preliminar y se analizan
posibles correcciones para su posterior validacion en base a un estudio de campo que
se realiza en todas las zonas de interés recuperando datos de la sefial inalambrica que
permite identificar fuentes de interferencia, obstaculos que degradan la sefial y areas

fuera de cobertura.

3.1 Evaluacién de disefio

La metoddloga de disefio empleada en el proyecto de red inalambrica del Cardenal
Spellman con objeto de validar el disefio preliminar efectuado mediante software
establece una etapa de pruebas del ambiente de RF mediante un site survey. En esta
fase se corrigen las falencias que puede presentar el disefio preliminar ya que al ser
resultados generados mediante simuladores deben ser corroborados debido a que los
datos proporcionados al sistema durante la elaboracion la simulacién pueden no ser

lo suficientemente exactos para generar mapas de cobertura.

Durante la fase de pruebas se emplean las locaciones definidas en el disefio
preliminar para instalar puntos de acceso temporales en el area. Los resultados que
arroja un estudio in situ como site survey presentan un mayor grado de exactitud que
simulaciones predictivas, mediante software especializado se recaban datos que
muestran el estado del medio, la propagacion de radiofrecuencia de la sefal
inalambrica que permiten generar mapas de calor de la cobertura de la red de pruebas

e identificar puntos débiles de que deben ser reforzados.

Si los mapas de cobertura muestran zonas de interés sin cobertura inalambrica o por
debajo del umbral establecido se debe modificar la posicion de los puntos de acceso
y realizar un nuevo site survey del area, si durante esta segunda evaluacién no se
corrigen las falencias de sefial, se debe incrementar la cantidad de puntos de acceso
con la finalidad de reforzar la cobertura de la red. La figura 18 muestra los pasos

necesarios para desarrollar el site survey.
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Figura 18. Proceso para la generacion de mapas de calor en la U.ES.C.S.

Elaborado por: Alex Alvarez

3.1.1 Site survey software empleado

El software seleccionado para la encuesta de sitio inalambrico site survey es Ekahau
Site Survey (ESS) en su version de pruebas, ESS es una poderosa herramienta que se
emplea para el disefio, validacion, y optimizacién de redes inalambricas permite
planificar 'y desplegar redes inalambricas garantizando alta disponibilidad,
rendimiento y fiabilidad en las transmisiones.

Realizar un estudio de sitio inalambrico previo al despliegue del equipamiento
permite identificar si los equipos estimados son suficientes y poseen las
caracteristicas necesarias para cubrir los requerimientos de cobertura y soporte para
el creciente volumen de usuarios en la institucion. Un site survey no requiere que se
disponga de la totalidad de los equipos para el proyecto ya que se realiza por etapas

con la cantidad de equipos minima para abastecer una planta en este caso en cada
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planta de la institucién se ha proyectado el uso de dos puntos de acceso. Al terminar
la evaluacion de las condiciones de radiofrecuencia en una planta se trasladan los
equipos hacia la siguiente area y se repite el proceso esto reduce el uso de equipos en
esta fase.

3.1.2 Equipos

La eficacia de un estudio de sitio es dependiente de las caracteristicas de los equipos
empleados de preferencia deben poseer las caracteristicas estipuladas en el disefio 0 a

su defecto equipos con caracteristicas similares o cercanas.

El estudio de sitio requiere dos componentes de hardware irremplazables para el

correcto desenvolvimiento del site survey estos son:

e Puntos de acceso inalambricos: encargados de difundir la sefial en el area.

e Computador portatil con NIC inalambrica y software ESS: Captura de datos
Puntos de Acceso indoor

Durante el estudio en el interior de las edificaciones del cardenal Spellman se utilizan
equipos con caracteristicas similares a los definidos para la red, se emplean puntos de
acceso indoor Xirrus 630. Este equipo funciona con tres flujos de datos espaciales y
la disposicion de antenas es igual a la estipulada en el disefio 3x3 MIMO y emiten
con potencia de transmisién que oscila desde 5 a 28 dBi con ganancia de 5 dBi en sus

antenas. El anexo 2 muestra la hoja de datos del equipo Xirrus
Puntos de acceso outdoor

Los puntos de acceso outdoor con antenas direccionales son utilizados para cubrir los
espacios abiertos de la institucion entre ellos areas wverdes, canchas de futbol,
baloncesto, tenis y patios de recreacion. Durante el site survey se emplean antenas
ruckus ZF7762 que poseen el radio incorporado. Esta antena ofrece un haz de 120° y
alcance superior a los 400m sin obstrucciones segin la hoja de datos que se muestra

en el anexo 3.
Computador portatil

El software Ekahau Site Survey encargado de la recoleccion de datos relacionados
con la intensidad inalambrica se implementa en un computador Toshiba R30-A3102

procesador Intel 17 con tarjeta inalambrica Intel Wireless-AC 3160 802.11lac 1x1
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opera en las dos bandas de frecuencia empleadas para transiciones Wi-Fi. Existe una
serie de tarjetas inalambricas soportadas por Ekahau, si se dispone de una tarjeta
inaldmbrica no compatible con el software se debe emplear el adaptador externo que
ofrece la empresa Ekahau. El equipo detallado cumple con los requisitos para realizar

estudios de sitio al igual que la tarjeta inalambrica.

3.2 Site survey

La red inalambrica disefiada para la Unidad Educativa Cardenal Spellman se enfoca
en satisfacer los requerimientos de cobertura y capacidad. La capacidad de usuarios
simultineos en cada infraestructura especialmente en los puntos criticos se solventa
con los puntos de acceso doble radio y el chipset del dispositivo que incrementan la
concentracion de usuarios que maneja un AP. El alcance de cobertura inaldmbrica se
evalla mediante el analisis de radiofrecuencia generada por los puntos de acceso de
pruebas en cada edificio al tomar mediciones de la sefial en varios puntos enfatizando

las zonas distantes en relacion a la ubicacién programada para los puntos de acceso.

Ekahau Site survey permite importar planos en formato .dwg y asociar un layer de
AutoCAD a un tipo de obstaculo con su atenuacion caracteristica, esto dinamiza el
proceso de adecuacion del plano previo al site survey. La Unidad Educativa Cardenal
Spellman esta constituida en su totalidad por concreto por lo que se asocia la

atenuacion que produce este material a los muros en el plano.

Con la ayuda de tripodes se instalan los puntos de acceso a una altura de 3 metros en
las ubicaciones definidas en el disefio y mediante el software Ekahau se realiza un
site survey pasivo stop and go que consiste en desplazarse por las instalaciones
marcando cada posicidbn en el mapa realizando pausas mientras la herramienta
recopila la informacion del punto en evaluacion. Al realizar un estudio pasivo cada
punto de medicion recaba datos de todas las fuentes inalambricas disponibles en el
medio es decir el andlisis no se enfoca Unicamente en la sefial de pruebas
Spellman_site_survey, esto permite analizar el nivel de ruido que se induce en la red

bajo andlisis debido a la coexistencia de redes Wi-Fi.

Los resultados arrojados del software Ekahau se aprecian en diferentes tonalidades
de color en base al nivel de intensidad de sefial medido en el area. La tabla 9 muestra
los rangos de valores de RSSI asociado al color que muestran los mapas de calor
resultantes de la evaluacion del entorno de RF de la U.E.S.C.S.
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Tabla 9. Escala de colores empleada en los diagramas de calor

RSSI Color
> 45 dBm

45 — 50 dBm
50 — 55 dBm
60 — 65 dBm
65 — 70 dBm
<70 dBm I

Nota: rangos de valores medidos asociados a una tonalidad esécifica.

3.2.1 Edificio seccién basica 2

Durante la valoracion de la intensidad y cobertura de la sefial en este edificio se
realiza un recorrido en el que se evallan varios puntos en cada piso de la

infraestructura. A continuacion se muestran los resultados obtenidos en cada planta
Seccién Basica 2 planta 3

En esta planta se toman 72 mediciones en diferentes posiciones alrededor de los

puntos de acceso inalambricos instalados temporalmente en esta area.

Intensidad de sefial medida planta 3

Figura 19. Resultado site survey cobertura basica 2 planta 3

Elaborado por: Alex Alvarez utilizando Ekahau

La figura 19 muestra el area de influencia de los puntos de acceso en esta planta

denotando que las zonas distantes poseen niveles de intensidad superiores a -65dBm.
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Seccion Béasica 2 planta 2

En esta planta se realizan 60 mediciones en diferentes posiciones en pasillos aulas, y
oficinas bajo la cobertura de los puntos de acceso de prueba. La figura 20 muestra la
intensidad de la sefial resultante en esta planta.

Intensidad de la sefial planta 2 g !

Figura 20. Resultado site survey coberturabasica 2 planta 2

Elaborado por: Alex Alvarez utilizando Ekahau

Bésica 2 planta 1

Los puntos de acceso en esta planta se ubican en posiciones idénticas a la planta
superior en orden de brindar un mejor servicio a las oficinas, siguiendo el
procedimiento se realiza un minimo de 5 muestras por espacio fisico para generar el
mapa de cobertura que se muestra en la figura 21.

Intensidad de la sefial planta 1 -
" E—

Figura 21. Resultado site survey coberturabésica 2 planta 1

Elaborado por: Alex Alvarez utilizando Ekahau

Basica 2 planta baja

La planta baja dispone de dos puntos de acceso instalados junto a rectorado y en el

area de pastoral como muestra la 22.
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Intensidad de la sefial planta baja

Figura 22. Resultado site survey coberturabasica 2 planta baja

Elaborado por: Alex Alvarez utilizando Ekahau

3.2.2 Edificio administrativo

El equipo inalambrico se instala en la segunda planta por concentrar el mayor
ndmero de oficinas. El site survey en el edificio administrativo se muestra la figura
23

Mapa de cobertura edificio administrativo
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Figura 23. Resultado site survey coberturaedificio administrativo a) planta alta, b) planta baja

Elaborado por: Alex Alvarez utilizando Ekahau

3.2.3 Edificio secciéon bachillerato

El edificio de bachillerato esta formado por 3 plantas, dos de ellas con arquitectura y
dimensiones uniformes. Utilizando los resultados del disefio preliminar en esta area

se requiere utilizar 5 puntos de acceso para cubrir la totalidad de la edificacion.

Bachillerato segunda planta alta

En esta planta se emplea un punto de acceso en el corredor central que se encuentra

rodeado por cuatro aulas y tres oficinas que corresponden al 80% del area.
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Esta infraestructura presenta grandes ventajas para la propagacion inalambrica
debido a que las oficinas son separadas por modulares de madera delgada y vidrio
gue presentan poca resistencia a la difusion inalambrica. La figura 24 muestra los

resultados obtenidos en esta planta.

Mapa de cobertura inalambrica B2

(o
QP OMET | !

Figura 24. Resultado site survey coberturabachillerato planta 2

Elaborado por: Alex Alvarez utilizando Ekahau

Como se observa en la figura el laboratorio de computacion situado en la esquina

superior izquierda recibe valores de intensidad de la sefial superiores a -66 dBm.
Bachillerato primera planta alta

En esta planta se ubican dos puntos de acceso uno en el auditorio que se utiliza
eventualmente por lo que la sefial de este punto de acceso en mayor grado sirve a las
aulas, el segundo punto de acceso se ubica alrededor de las oficinas y aulas
garantizando cobertura total, capacidad e itinerancia. La figura 25 muestra la

propagacion inalambrica en el area.

Mapa de cobertura inalambrica B1

Figura 25. Resultado site survey coberturabachillerato planta 1

Elaborado por: Alex Alvarez utilizando Ekahau
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Bachillerato planta Baja

En la planta baja de bachillerato se instala un punto de acceso en la cafeteria por ser
un punto de reunidn masiva de usuarios, el segundo punto de acceso se ubica en el
corredor de acceso a los laboratorios como muestra la figura 26.

Mapa de cobertura inalambrica
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Figura 26. Resultado site survey cobertura bachillerato planta baja

Elaborado por: Alex Alvarez utilizando Ekahau

3.2.4 Edificio seccién basica 1

El estudio de sitio en el edificio de bésica 1 se realiza con dos puntos de acceso. La
arquitectura y los materiales utilizados en este edificio lo convierten en un sitio
idéneo para la comunicacion inalambrica ya que presenta atenuaciones muy bajas
debido a que las aulas poseen grandes ventanales que permiten a la sefial atravesarlos
sufriendo atenuaciones casi despreciables. La figura 27 muestra el resultado del site
survey realizado en esta infraestructura como se observa en la figura dos puntos de

acceso cubren el &rea con intensidad de sefial superior de -67 dBm.

Mapa de cobertura inalambrica Basica 1

Figura 27. Resultado site survey cobertura basica 1

Elaborado por: Alex Alvarez utilizando Ekahau
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3.2.5 Areas verdes

Para proporcionar acceso inalambrico en patios y canchas deportivas se emplean dos
equipos outdoor con antenas externas con haz de 120°. El patio principal concentra la
mayor cantidad de usuarios por lo que se ubica un equipo en la parte alta del edificio
de bachillerato para cubrir esta area. La segunda antena focaliza la sefial hacia las
canchas de futbol al ser un medio libre de obstrucciones la sefial cubre todas las
instalaciones deportivas con la intensidad superior a -67dBm como se muestra en la
figura 28.

Mapa de radiacion en areas verdes
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Figura 28. Resultado site survey cobertura areas verdes y canchas deportivas

Elaborado por: Alex Alvarez utilizando Ekahau

La tabla 10 muestra los porcentajes de cobertura en las areas de interés a lo largo del
campus educativo, los resultados del site survey superan niveles de intensidad de -70
dBm en areas de interés, la tabla 10 excede los resultados obtenidos utilizando el

simulador que se reflejan en la tabla 7.

Tabla 10. Niveles de intensidad sefial inalambrica medida

Edificio Nimero de AP | RSSI MIN | RSSI MAX | Cobertura %
Seccion basica 2 8 -70dBm -35 dBm 100
Seccion bachillerato 5 -70dBm -35 dBm 100
Secci6n bésica 1 2 -70dBm -35 dBm 100
Administracion 1 -70dBm -35 dBm 100
Areas verdes 2 -70dBm -35 dBm 100

Nota: resultados de cobertura obtenidos mediante pruebas de campo.
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3.3 Pruebas de conectividad

Con los resultados de locaciones de los equipos del punto anterior se realizan pruebas
de conectividad en las instalaciones empleando puntos de acceso Xirrus 630
802.11ac banda dual en el edificio de bachillerato y basica 2 por concentrar el mayor

ndmero de usuarios de los que se desprenden los siguientes resultados.
Carga de Usuarios por punto de acceso

Durante el periodo de pruebas en las zonas mencionadas se obtiene un promedio de
70 usuarios por punto de acceso considerando que los dispositivos pueden manejar
un volumen de 200 usuarios concurrentes el equipo no es forzado a operar a su
capacidad méaxima. La figura 29 muestra los dos puntos con mayor concentracion de
clientes detectados durante el periodo de pruebas siendo estos en bachillerato

segunda planta y basica 2 tercera planta.

Pruebas de capacidad por punto de acceso

) —

a) b)
Figura 29. Zonas de mayor concentracion de usuarios a) bachillerato planta 2 b) basica 2 planta 3

Elaborado por: Alex Alvarez

La figura 29 muestra la carga de usuarios en un periodo de 7 dias mostrando un pico
méaximo de 80 usuarios agrupados en las dos bandas de frecuencia, este resultado
responde a pruebas bajo el peor escenario debido a que usuarios de otros areas
concurrian a estas plantas para hacer uso de la red inalambrica. Los puntos bajos en
las graficas responden a fines de semana en los cuales la red no es utilizada por

estudiantes.

Los dispositivos conectados a la red son analizados en cada BSS para determinar el

tipo de tecnologia inalambrica con la que opera el cliente la figura 30 muestra la
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distribucion de estandares inalambricos encontrados en la red de un total de 607

dispositivos censados durante el periodo de pruebas.

Como se observa en la figura 30 el 19% de los dispositivos conectados a la red
manejan el ultimo estandar Wi-Fi 802.11ac cifra que se incrementara debido a que

los dispositivos de Ultima generacion incorporan con esta tecnologia inalambrica.

Clientes inalambricos

802.11ac
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Figura 30. Diversidad de dispositivos finales detectados en la institucion

Elaborado por: Alex Alvarez

3.4 Propuesta de red

Al finalizar el proceso de disefio y evaluar las condiciones de radio frecuencia en un
entorno simulado y ser reforzadas con un estudio in situ se establece la propuesta de
red inalambrica para la unidad educativa Cardenal Spellman que detalla el
equipamiento necesario, las locaciones especificas de los puntos de acceso para el

correcto desempefio de la red inalambrica.

A su vez se estipulan las reformas que deben ser ejecutadas en la red de datos para la
adicion del servicio inalambrico. La configuracion logica de la red de datos del
Cardenal Spellman debe ser modificada para permitir la incorporacion de la red
inaldmbrica a su vez optimizar el esquema de direccionamiento plano que se maneja
actualmente y la incorporacién de un servidor de DHCP.

3.4.1 Resultados de site survey inalambrico

El estudio de cobertura realizado en la U.E.S.C.S demuestra que las locaciones,

altura y potencia de transmisién de los puntos de acceso empleados durante site

survey satisfacen los requerimientos de cobertura de la institucion con niveles de
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intensidad que superan los -67dBm en las zonas mas distantes a la ubicacion de los
puntos de acceso garantizando que equipos con prestaciones similares de cualquier

fabricante ofrecen un rendimiento equiparable.

El estudio de site survey se realiza bajo el peor escenario que es un cliente que
emplea una antena para transmitir, una antena para recepcion y un flujo de datos, los
usuarios que empleen equipos mas sofisticados recibiran un mejor servicio debido a
gue ocupan menos tiempo aire para transmitir a su vez los clientes con dispositivos

de bajas prestaciones tendran un buen servicio en base al disefio de red propuesto.

3.4.2 Direccionamiento

Se establece un nuevo esquema de direccionamiento que reemplaza al esquema plano
empleado actualmente, la red es segmentada en grupos mediante la implementacion
redes virtuales creando subredes independientes para la red cableada y la red
inalAmbrica de esta manera se generan rangos de direccionamiento diferenciados
para aulas, laboratorios, administrativos y administracion de equipos en la red
cabltada y para la red inalambrica  estudiantes, docentes, administrativos e
invitados. El nuevo esquema de direccionamiento estd conformado por 8 subredes
redes de las cuales 4 son asignadas a la red LAN cableada y las 4 restantes se

extienden al entorno inaldmbrico.
Asignacion de VLAN

Se emplean direcciones clase C en la red LAN cableada y direcciones clase B en la
red LAN inaldmbrica con méscara reducida para conseguir el numero de host

requeridos mas un 30% provisto para soportar expansion en los usuarios de la red.
La tabla 11 muestra describe las VLAN de la red LAN cableada.

Tabla 11. Asignacion de subredes LAN cableada

VLAN Nombre VLAN ID | Rango de direcciones Hosts Mascara
Laboratorios 50 192.168.10.1 - 192.168.10.126 126 125
Aulas 55 192.168.11.1 -192.168.11.126 126 125
Administracién 60 192.168.12.1 -192.168.12.30 30 127
Equipos_admin 65 192.168.13.1 - 192.168.13.30 30 127

Nota: direccionamiento para las VLAN de la red LAN cableada.
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Para aislar el trafico en la red inalambrica los puntos de acceso asi como las antenas
externas difunden los SSID que se mencionan en la tabla 12. Los nombres de SSID
en los AP y de las VLAN en los conmutadores son similares para facilitar la

identificacion y administracion de cada subred.

Tabla 12. Descripcién de subredes asignadas LAN inalambrica

VLAN/SSID VLAN ID | Rango de direcciones Hosts | Mascara
Spell_estudiantes 10 172.16.0.1 - 172.16.3.254 1022 122
Spell_docentes 15 172.16.4.1 - 172.16.4.126 126 125
Spell_admin 20 172.16.5.1 - 172.16.5.62 62 126
Spell_invitados 25 172.16.6.1 - 172.16.6.62 62 126

Nota: direccionamiento VLAN segmento inalambrico.

3.4.3 Portal cautivo

El portal cautivo se presenta como una solucion de control que se encarga de limitar
el acceso a las redes Wi-Fi exclusivamente a usuarios pertenecientes a la institucion.
El portal cautivo consulta la veracidad de los datos proporcionados por el usuario en
la base de datos interna del servidor RADIUS que se integra al firewall Pfsense
mediante el paquete freeradius para correr este servicio de autenticacion, si los datos

son veraces se conceden permisos de navegacion en base a los privilegios de usuario.

El portal cautivo en su configuracion presenta ciertas normativas para el control de la
red entre ellas permite la conexién de un solo dispositivo por usuario si desea utilizar
otro dispositivo debe terminar la sesion establecida en el primer dispositivo, la sesion
tiene vigencia de 1 hora transcurrido este periodo el usuario debe volver a registrarse
en la red, si un usuario permanece inactivo por un periodo superior a 20 minutos su
direccion IP es liberada. Los usuarios acreditados a navegar permanecen
almacenados en la base de datos de freeradius el problema que presenta la institucion
es que no dispone de una base de datos de estudiantes y docentes en un formato que
pueda ser adoptado por el servidor RADIUS. El servidor RADIUS puede consultar
usuarios de bases de datos SQL, LDAP o de Active directory al no disponer de estOs

registros los usuarios y contrasefias deben ser registrados manualmente.

El anexo 4 muestra la configuracion del firewall PFsense para brindar el servicio de

portal cautivo con autenticacion en Freeradius.
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3.4.3.1 Funcionamiento portal cautivo

El portal cautivo se despliega en cualquier navegador sea de un portatil o dispositivo
movil como smartphones o tabletas mostrando una ventana que solicita un nombre
de usuario y contrasefia para acceder a la red inalambrica, la pagina de autenticacion
muestra informacion relevante sobre las condiciones de uso y acuerdo de liberacion
de responsabilidad por parte de la U.E.S.AC.S por el uso indebido de los recursos de
red que al momento de acceder son acepados por el usuario. A continuacion se

describe el funcionamiento del portal cautivo disefiado para la institucion.
Autenticacion

Los SSID difundidos por los AP son abiertos es decir no solicitan contrasefia para
conectarse a la red, los usuarios obtienen una direccion IP pero el trafico que generan
se envia y bloquea en el servidor de autenticacion (Pfsense) hasta que el usuario
ingrese sus credenciales en el portal cautivo utilizando un navegador. La figura 31

muestra la ventana de autenticacion de usuarios.

Portal cautivo U.E.S.C.S
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Figura 31. Ventana de autenticacion de usuariosy condiciones de uso U.ES.C.S

Elaborado por: Alex Alvarez

Si la autenticacion es exitosa se conceden atributos a la direccion IP del usuario para
navegar caso contrario se despliega nuevamente la ventana solicitando los datos de

usuario.

La implementacion del portal cautivo permite controlar el acceso a los recursos de

red y monitorear la cantidad de usuarios que se encuentran conectados a la red
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asignando un ancho de banda especifico por grupo de usuarios creando una

infraestructura de control para la red inalambrica.

3.4.4 Ubicacion de puntos de acceso

En base a los requerimientos mencionados por el departamento de sistemas se
determina la utilizacién de 16 puntos de acceso indoor y 2 equipos outdoor con

antenas direccionales para cubrir las areas de interés dentro del campus.

La figura 32 muestra la topologia de red en la que se implementan enlaces
redundantes de fibra Optica entre edificios y pisos, a su vez se muestra los
conmutadores a los que se enlazan los puntos de acceso inalambrico identificando la

distancia que existe entre cada APy el conmutador.

Se emplean las canaletas existentes de la red LAN que cuentan con espacio
disponible para la insercion de nuevo cableado, como se observa en la gréfica los
enlaces tienen longitudes inferiores a 90m cumpliendo la normativa de cableado, el

enlace permanente mas extenso para la red inalambrica es de 65m.
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Diagrama de red U.E.S.C.S
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Figura 32. Topologia fisica de red y ubicacion final puntos de acceso

Elaborado por: Alex Alvarez
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CAPITULO 4

PRESUPUESTO DE RED INALAMBRICA

En este capitulo se analizan las opciones de equipamiento que cumplen las
caracteristicas establecidas en la etapa disefio y se encuentran disponibles en
mercado ecuatoriano, el resultado de esta comparacion es la seleccién de la marca
que ofrece la mejor relacion costo-beneficio para el Cardenal Spellman a su vez se
determina el costo de la inversion por parte de la institucion para la futura

implementacion de la red inalambrica.

La informacion de costos de equipamiento es confidencial por lo que se manejan

valores cercanos referenciales en este trabajo.

4.1 Soluciones disponibles en el mercado

El andlisis consiste en evaluar las caracteristicas técnicas y beneficios que ofrecen
varias marcas lideres en conectividad inalambrica. Entre las opciones inalambricas
existentes en el mercado se han considerado varios parametros para una preseleccion
como disponibilidad en el mercado local, prestaciones, soporte, garantia,
confiabilidad, licenciamiento, administracién y costo referencial. Las marcas que se

evalllan con mayor detalle para seleccionar la mejor opcion son:

e Cisco Aironet.
e Cisco Meraki.
e Ruckus.

e Xirrus.

A continuacidn se presenta una breve resefia de los equipos que ofrece cada
fabricante cuyas caracteristicas compaginan con los parametros de disefio

establecidos para los puntos de acceso indoor y outdoor de la red inalambrica.

41.1 Cisco

Cisco se posiciona como lider mundial en comunicacién es un fabricante de equipos

de telecomunicaciones que ha plasmado su nombre por la capacidad y confiabilidad
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de los equipos bajo su sello. Al optar por Cisco se presentan 2 opciones Aironet y
Meraki.

41.1.1 Aironet

En la linea Aironet se selecciona el modelo AIR-CAP2702-A-K9 para interiores y el
modelo AIR-CAP1550-A-K9 con antenas sectoriales para exteriores. La solucion
basada en Aironet emplea una controladora fisica WLC 2504 que incluye

licenciamiento para 25 dispositivos por un periodo de 3 afios.
AIR-CAP2702-A-K9

La series 2702 de Aironet manejan el estandar 802.11ac pueden funcionar en modo
autonomo o lightweight enlazados a una controladora WLC 2504. El punto de acceso
dispone de una configuracion de antenas 3x4 con 3 flujos de datos espaciales

ofreciendo tasas de transmision de 1.3Gbps ideales para entornos de alta densidad.
AIR-CAP1550-A-K9

El punto de acceso para exteriores 1550 802.11n 2x3:2 de banda dual se enlaza a la
controladora, disefiado para entornos con alta densidad de usuarios y proteccion para

todo tipo de ambiente.

41.1.2 Meraki

La ventaja de Meraki es que no requiere una controladora basada en hardware, la
administracion y configuracion de los equipos se realiza desde la nube de Meraki
mediante una interfaz web intuitiva para el usuario que dinamiza el despliegue de la
red inalambrica y reduce significativamente los costos de implementacion. Los
equipos Meraki poseen tres radios que operan simultineamente en 802.11ac, 802.11n
y un tercer radio que analiza el estado de RF en las inmediaciones. El anexo 5

muestra las caracteristicas técnicas de los equipos Meraki.

MR34: es un punto de acceso indoor 802.11ac 3x3 MIMO con tres flujos de datos
espaciales, adiciona a la seguridad el servicio de WIDS, WIPS y deteccion de

puntos de acceso que no pertenecen a la infraestructura (AP rogue).
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MR72: punto de acceso outdoor 802.1lac 2x2:3 MIMO, el MR72 soporta dos
antenas externas con conexion tipo N permitiendo focalizar la sefial inalambrica.

Dispone de antenas sectoriales de banda dual.

4.1.2 Ruckus

La marca Ruckus tiene gran aceptacion en entornos con alta demanda de usuarios,
los equipos seleccionados Zoneflex R600 y zoneflex T300 soportan hasta 500

usuarios segun los datos del fabricante ideales para ambientes saturados.

Zoneflex R600 series: es un equipo Indoor que 3x3:3 MIMO sumada a la patente de
Ruckus Smart Wi-Fi que incrementa el alcance de la sefial y el rendimiento de redes
inalambricas. Los puntos de acceso Ruckus al operar en conjunto requieren enlazarse
a la controladora fisica ZoneDirector que es la encargada de difundir la
configuracion actualizaciones y gestion de los equipos. Se requiere licenciamiento

anual por cada punto de acceso.

Zoneflex T301 series: equipo outdoor 2x2:2 soporte para 500 usuarios concurrentes
tedricamente. Este equipo pose una antena interna direccional de 14dBi y soporte

para una antena externa adicional con conexion tipo N.

4.1.3 Xirrus

La solucién que ofrece Xirrus no requiere controladora fisica ya que los puntos de
acceso se configuran y administran desde la nube de Xirrus por lo que la
implementacion resulta muy sencilla solo deben disponer salida hacia internet para
administrarlos, los equipos son facilmente escalables ya que permiten la adicion de

modulos que incrementan los radios de cobertura sea estos 802.11n o0 802.11ac.

Los equipos Xirrus son descartados de la seleccion debido a que los puntos de acceso
outdoor se encuentran en proceso de regulacion para su uso en Ecuador por lo que no

se conoce una fecha tentativa en que se encuentren disponibles.

4.2 Comparacion de equipamiento por fabricante

La red inalambrica de la unidad educativa cardenal Spellman asi como cualquier red
a implementarse debe poseer una estandarizacion de equipos para obtener el mejor

rendimiento en conjunto de estos, para seleccionar la solucion que ofrece las mejores
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prestaciones asi como servicios agregados se evallan y en base a comparaciones de
aspectos relevantes como caracteristicas técnicas, costo de la solucion, beneficos a la

institucion y puesta en marcha se selecciona una marca para la red de la institucion.

Para la comparacion se asigna una escala de valores de 1 a5 siendo:

e 1 pésimo.
e 2 malo.

e 3regular.
e 4 bueno.

e 5 excelente.

4.2.1 Comparacion de fabricantes por caracteristicas técnicas

Los equipos ofertados por los fabricantes seleccionados deben cumplir una serie de
pardmetros béasicos para ser considerados como firmes candidatos en el proyecto
inaldmbrico del Cardenal Spellman. Se realiza una comparacion de las principales

caracteristicas que requieren los puntos de acceso.
La tabla 13 muestra las caracteristicas que son evaluadas.

La tabla 14 muestra la comparacion por puntuacion de las caracteristicas técnicas

necesarias para el proyecto inalambrico.
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Tabla 13. Comparacion de caracteristicas técnicas por fabricantes

fabricante Cisco Meraki Ruckus Cisco Aironet
Indoor Outdoor Indoor Outdoor Indoor outdoor
tecnologia 802.11ac 802.11ac 802.11ac 802.11ac 802.11ac 802.11n
Tipo de radio 3x3:3 2x2:3 3x3:3 2X2:2 3x4:3 2x3:2
Usuarios 200 200 512 500 200 200
simultaneos
Licenciamiento Anual por AP Anual por AP Anual por AP Anual por AP Anual por AP Anual por AP
Controladora Gestion en nube | Gestion en nube | Hardware Hardware Hardware Hardware
dedicado dedicado dedicado dedicado
Antenas externas | N/A 2 antenas N/A 1 antena N/A 2 antenas
Potencia Tx max | 25dBm 2.4Ghz | 25dBm 2.4Ghz | 28dBm 2.4Ghz 26dBm 2.4Ghz | 22dBm 2.4Ghz | 25dBm 2.4Ghz
26dBm 5Ghz 26dBm 5Ghz 27dBm 5Ghz 25dBm 5Ghz 23dBm 5Ghz 26dBm 5Ghz
Seguridad 802.11i, WPA2, | 802.11i, WPA2, | 802.11i, WPA2, | 802.11i, WPA2, | 802.11i, WPA2, | 802.11i, WPA2,
WPA, 802.1x WPA, 802.,1x WPA, 802,1x WPA, 802.1x WPA, 802.1x WPA, 802.1x

Nota: caracteristicas técnicas evaluadas en la seleccion de un fabricante.
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Tabla 14. Seleccion de fabricante por caracteristicas técnicas

Caracteristica % Ruckus | Meraki | Aironet
802.11ac 2.4/5 GHz 3x3:3 15 3 4 2
Banda concurrente 15 4 5 4
Usuarios concurrentes >= 100 10 5 5 5
Potencia Tx >= 20Bm 5 5 5 5
Soporte antenas Externas 15 4 5 5
Soporte 802.1q, 802.1x, 802.11i 15 5 5 5
Controladora beneficios 5 4 5 5
Total 100 | 30 34 31

Nota: los equipos Meraki obtiene la mejor puntuacion de la comparacion técnica

Los resultados que se muestran son altos debido a que estos equipos son el resultado

de una preseleccion segin los requerimientos especificos de la institucion.

4.2.2 Comparacion de fabricantes por costo de la solucion

El costo es un factor determinante en cualquier clase de proyecto siempre esta
relacionado con el beneficio que afiade y la poblacion a la que sirve. La red
inaldmbrica es un beneficio para todo el universo de estudiantes, docentes, personal
administrativo y personas que visitan la institucion por cortos periodos de tiempo que

dispongan de un dispositivo con conectividad inalambrica.

La tabla 15 muestra la comparacion de fabricantes desde el punto de vista econdémico

de la solucion, el menor costo recibe la puntuacion mas alta.

Tabla 15. Seleccion de fabricante segin relacion costo beneficio

Caracteristica % Ruckus Meraki Aironet
Costo de equipos indoor 20 3 4 2
Costo de equipos outdoor 20 3 4 2
Costo antenas externas 10 4 4 4
Licenciamiento 15 4 4 4
Controladora (WLC) 15 2 5 2
Accesorios 10 3 3 4
Garantia y soporte 10 4 4 4
Total 100 23 28 22

Nota: la linea Meraki cumple los lineamientos con el menor costo
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La opcion de Meraki cumple los lineamientos bajo evaluacion con los menores
costos seguido de Ruckus y en dltimo lugar cisco como la opcion con el costo mas

elevado.

4.3 Seleccion de fabricante

Al analizar las caracteristicas técnicas que presta cada marca comparado con el costo
de adquisicion y los beneficios que aporta a la red se selecciona la linea Meraki de
Cisco. Las puntos que sobresalen son la administracion desde la nube lo que permite
responder a alertas en la red inalambrica incluso si el personal se encuentra fuera de
las instalaciones, a su vez por el uso de un tercer radio que continuamente analiza el
estado del medio buscando fuentes interferentes y el estado del servicio permite
realizar correcciones en el momento en que se registra el evento garantizando la
funcionalidad de la red inaldmbrica. Los tiempos de adquisicion son cortos debido a
gque existen varios distributores locales que garantizan disponibilidad, soporte,

garantia para los equipos y capacitacion al personal que administra la infraestructura.

4.4 Analisis de costos

En esta seccién se analiza el presupuesto necesario para la implementacion de la
solucion basada en la linea Meraki de Cisco. Se consideran puntos importantes como
el costo de la solucion, cableado, configuracion, licenciamiento de los puntos de

acceso Y capacitacion al personal del departamento de sistemas.

4.4.1 Elementos de interconexion

Son los materiales necesarios para generar los puntos de acceso para los dispositivos
inaldmbricos desde el rack a su ubicacion designada. La tabla 16 muestra los

elementos de interconexién necesarios para la implementacion de la red inalambrica

Tabla 16. Costo referencial de elementos de interconexion

Descripcion Cantidad Precio Valor
Cable SIEMON UTP cat 6 bobina 305m 3 340,00 1020,00
Jack RJ-45 cat 6 20 4 80
Patch cord 3pies 6 36 10 360,00
Total 1460,00

Nota: costo referencial del material requerido para el enlace de los equipos
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4.4.2 Equipamiento

La red disefiada estd conformada por 16 puntos de acceso indoor y 2 puntos de
acceso outdoor equipados con antenas externas directivas y el firewall PFsense que
reemplaza al firewall fortigate 200D. La tabla 17 muestra el costo referencial del

equipamiento.

Tabla 17. Costo referencial de equipos

Descripcion Cantidad Precio Valor
MR72 cloud managed 802.11ac 2 1150,00 2300.00
Accesorios montaje en pared y techo 2 00.00 00.00
PoE inyector 2 120,00 240,00
Antena sectorial MA-ANT-25 2 370 740.00
MR34 cloud managed 802.11ac 16 820,00 13120,00
Accesorios montaje en pared y techo 16 00,00 00,00

PoE inyector 16 100,00 1600,00
Licencia MR Enterprise 3 afos 18 300 5400,00
Firewall PFsense 1 1200,00 1200,00

Total 24600,00

Nota: costo requerido para la adquisicién de equipos activos

4.4.3 Costos de instalacion

La instalacion de los puntos de red y los puntos de acceso no generan costo para el
Cardenal Spellman ya que esta tarea es realizada por el personal de apoyo y
mantenimiento con el que cuenta la institucion. Utilizando los lineamientos
establecidos en el disefio de red donde se estipula la ubicacion exacta de cada punto
de acceso y el switch al que se enlazan. Las tareas a realizar se describen a

continuacion.

e Puntos de red x 18.

e Instalacién de puntos de acceso x 18.

El anexo 6 describe la ubicacién de los puntos de acceso y antenas externas.
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4.4.4 Costos de configuracion y mantenimiento

La configuracion y puesta en marcha de la linea Meraki se considera plug and play se
basa en una interfaz web intuitiva desde la que se controlan todos los puntos de
acceso asociados por este motivo el tiempo y costo de capacitacion son bajos.

Tabla 18. Costo de configuracién de equipos

Descripcion Horas de trabajo Costo/hora Valor
Técnico de configuracion 4 40 160
Mantenimiento 2 horas / 6 meses 4 30 120
Capacitacion x 2 personas 10 40 400
Total 680

Nota: costo de configuracion y mantenimiento preventivo de los AP.

445 Costo de implementacion

El costo de implementacion muestra la agrupacion de los valores parciales para el
despliegue de la red inalambrica en la Unidad Educativa Salesiana Cardenal

Speliman.

Tabla 19. Presupuesto de implementacion global

Descripcion Valor

Costo Equipamiento 24600,00
Costo de elementos de interconexion 1460,00
Costo de configuracion 680,00
Total 26,740.00

Nota: Costo total para la implementacién de la red inalambrica en la U.E.S.C.S.

La tabla 19 muestra el costo de la inversion por parte de la U.E.S.C.S para
implementar la red inalambrica en todo el campus educativo utilizando equipos
Meraki vanguardistas que operan en base al Ultimo estandar IEEE 802.11ac con

soporte para clientes que manejan versiones previas del estandar.

El proyecto de red libre de cables al ser un servicio adicional a estudiantes docentes,
personal administrativo y visitante no busca generar ingresos para la institucion su
funcion es mejorar el proceso educativo por lo que no se requiere realizar un estudio

de recuperacion de la inversion.
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CONCLUSIONES

El andlisis estructural de la U.E.S.C.S permitio identificar los materiales que
presentan alto potencial de degradar la propagacion de ondas electromagnéticas
como lo es el concreto material predominate empleado en todos los edificios de la
unidad educativa, las zonas con altos indices de atenuacion por la arquitectura de los
edificios e identificar las interferencias Wi-Fi y no Wi-Fi existentes en la institucion

y sus alrededores.

El analisis documental de la red de datos existente evidencio la falta de memorias
técnicas de configuracion de equipos, contrasefias de acceso, ordenes de trabajo y la
topologia fisica de los equipos de red. Para solucionar estos problemas se
implementaron nuevas contrasefias en los equipos lo que permiti6 documentar la
configuracion de cada equipo y la creacién de respaldos de la configuracion. A su
vez se gener0 el diagrama actualizado que muestra la distribucion de los dispositivos
de red.

El andlisis a detalle de las caracteristicas de equipos que posee la U.E.S.C.S
evidencio que la insercién de la red inalambrica bajo el estdndar 802.11 es viable ya
que los equipos son capaces de soportar el trafico generado por la red WLAN e
identifico las limitaciones que impone el firewall Fortinet que se encuentra en
contrato de outsourcing y es administrado por el proveedor de servicios impidiendo
realizar modificaciones en la red de datos. La solucion se presenta con la sustitucion
del firewall actual por PFsense basado en software libre, el firewall PFsense permite
cumplir con todas las tareas del equipo de frontera actual eliminado las barreras
existentes ya que se cuenta con el control total sobre el equipo para realizar cambios

y modificaciones en la infraestructura de red.

La simulacion del ambiente de radio frecuencia mediante el software Aerohive
planner en base a predicciones de propagacion permitié identificar las locaciones que
prestan la mejor propagacion inaldmbrica, datos que se utilizaron como base para el

estudio site survey.

Los resultados del site survey reflejan que se cumple el objetivo de disefio de cubrir
las instalaciones con un nivel de intensidad superior a -70 dBm estos valores se
obtienen con un cliente de pruebas de gama media con una NIC inalambrica

802.11ac 1x1:1, el equipo de pruebas representa el peor escenario de conectividad,

76



dispositivos con mejor configuracién de antenas Yy flujos de datos recibirdan un mejor
servicio por parte de la red en lo que se refiere a cobertura y velocidad de

transmision.

El proyecto inalambrico fue disefiado en base al Ultimo estdndar en comunicacion
para redes LAN inalambricas 802.11ac con la finalidad de garantizar una red con un
periodo de vida util extendido es decir con soporte para los dispositivos existentes en
el mercado local y para nuevos lanzamientos basados en el estandar 802.11ac.
Actualmente el 19% de los clientes en la institucion soportan el estandar IEEE
802.11ac, esta cifra continuard en aumento debido que el estandar se encuentra en

proliferacion entre fabricantes de dispositivos finales.

La implementacién del servidor RADIUS como mecanismo de autenticacion en la
red inalambrica del Cardenal Spellman impone un nivel de seguridad méas elevado
que WPA y WPA2 con calves pre compartidas, al asignar a cada cliente un nombre
de usuario y contrasefia Unico se controla el acceso a la red debido a que estas

credenciales son necesarias para autenticarse en el portal cautivo.

El portal cautivo se configuro con mecanismos de contencidn que se encargan de
eliminar la sobrecarga en la red mediante la revocatoria de privilegios de navegacion
al superar un periodo de inactividad superior o igual 20 minutos, exceder periodo de

concesion de 1 hora y limitar cada cuenta de usuario a un solo dispositivo.

El estudio técnico econdmico permitié seleccionar los equipos inalambricos con la
mejor relacion costo beneficio para la UE.S.C.S. Tras la comparacion de
caracteristicas técnicas se determind la utilizacion de 18 equipos inalambricos de la
linea Meraki de Cisco por que se acoplan al escenario con elevada cantidad de
usuarios del Cardenal Spellman y por no requerir una controladora basada en
hardware para su configuracion, administracion ya que esta se realiza mediante el
servidor en nube de Meraki.
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RECOMENDACIONES

Actualmente el centro de datos en el edificio administrativo carece de garantias de
seguridad fisicas, al ser un punto de crucial importancia se deben tomar medidas para
precautelar la integridad de los equipos que se encuentran en esta area construyendo
un cuarto con acceso permitido Unicamente al personal del departamento de sistemas
como medida de seguridad urgente a posteriori la institucion debe optar por
acoplarse a la normativa de seguridad ISO/IEC 27001

Los equipos 3COM han dejado de producirse por lo que el soporte a nivel de
hardware y firmware se encuentra limitado o descontinuado, los equipos 3COM por
su tiempo de vida Util extendido manejan velocidades de conmutacion y transmision
inferiores a otros equipos en la red, para solventar este inconveniente se debe unificar
los protocolos de transmisién con equipos que manejen Velocidades Gigabit Ethernet

en toda la red de comunicacion.

Durante el estudio de la red se gener6 un nueva esquema de la topologia de la red
que difiere de la estimacién del departamento de sistemas por lo que ante cualquier
cambio se recomienda mantener actualizados las memorias técnicas que se generaron
durante el proyecto ya que permite conocer rapidamente el estado de la red y su
funcionamiento a su vez facilita el proceso de identificacion de fallos reduciendo el

tiempo requerido para solventarlos.

Desarrollar una base de datos de estudiantes, docentes personal administrativo y de
apoyo en herramientas disefladas para este propdsito como MySql, Active directory

gue permiten mantener un control mas organizado de los usuarios en la red.

Posterior a la insercion de una red inalambrica es recomendable realizar un site
survey post implementacion con la finalidad de auditar el entorno de radio
frecuencia, el site survey posterior a la implantacion garantiza el correcto desempefio
de la red.
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ANEXOS

Anexo 1. Tabla MCS 802.11ac y 802.11n mas difundida

MCS Index - 802.11n and 802.11ac 802.11n 802.11ac

HT VHT 20MHz

40MHz B0MHz

160MHz

MCS MCS Spatia Data Rate Data Rate |§ Data Rate Data Rate |§ Data Rate Data Rate |§ Data Rate Data Rate
ndex Index Streams Modulation Codingll NoSG SGl No SGI No SG No SG SGl
0 0 i BPSK 12 65 72 135 15 2.3 325
i 1 1 QPSK 12 13 144 i 30 58.5 85 17 130
2 2 1 QPSK 4 195 217 405 45 818 975 1755 195
3 3 1 16-0AM 12 26 289 54 &0 17 130 234 260
4 4 1 16-QAM kI 39 433 B1 90 1755 195 351 3%0
5 5 1 $4.0AM 23 52 578 108 120 234 280 458 520
6 é 1 64-0AM 4 58.5 65 1215 135 2633 2925 52635 585
7 7 1 64-0AM 5/ &5 722 135 150 2925 35 585 650
8 1 256-CAM 4 78 B&.7 162 180 351 3% 702 780
9 1 256-0AM 56 n'a na 180 200 3% 4333 780 B866.7
8 0 2 BPSK 12 13 144 27 30 58.5 85 17 130
9 1 2 CPsK 12 26 289 54 60 1" 130 234 260
10 2 2 QPSK K7 39 433 Bl 90 1755 195 351 390
" 3 2 16-QAM 172 52 578 108 120 234 260 458 520
12 4 2 16-0AM 34 78 867 162 180 351 3%0 702 780
13 5 2 64-0AM 213 104 1154 216 240 468 520 936 1040
14 [ 2 64-QAM 34 117 1303 243 270 5265 585 10583 1170
15 7 2 64-QAM 5/6 130 1444 270 300 585 650 1170 1300
8 2 256-0AM 4 156 1733 324 350 702 780 1404 1560
9 2 256-0AM 5/6 nfa n/a 360 400 780 866.7 1560 17333
16 0 3 BPSK 12 195 217 405 45 818 975 1755 195
17 1 3 QPSK 1 39 433 B 90 1755 195 351 390
18 2 3 QPSK 34 585 65 1215 135 2633 2925 526.5 585
19 3 3 16-0AM 1 78 B&.7 162 180 351 30 702 780
20 4 3 16-0AM 4 17 130 243 270 5265 585 1053 1170
21 5 3 44-QAM 23 156 1733 324 350 702 780 1404 1560
2 6 3 64-0AM /4 1755 195 345 405 nfa n/a 15795 1755
3 7 3 64-0AM 5% 195 2167 405 450 877.5 975 1735 1950
8 3 256-QAM /4 234 250 485 540 1053 170 2106 2380
9 3 256-0AM S/6 260 2889 540 600 170 1300 n/a na
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Anexo 2. Hoja de datos punto de acceso indoor Xirrus 630

(o AL Cu,‘|r =
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)

NHIIN

:
I
:

INDOOR ACCESS POINTS

With & powerful mtegrated controller, application level intelfigence, zesotouch provisioning, and avalable cloud-based

network management, Xirrus X, XA, XD senes Access Poinis provice powerful Wi-Fi solutions for envirenments including

classrooms, offices, hospitale, hotel reams, and more: Xirrus Access Points are backward compatibie and the aiest mode
supports 8027 1ac Wave 2 with Muit-User MIMO. Xirrus APs feature dual soltware programmable radios that deliver twice

the number of 802 11ac radics compared to standard APs

CONFIGURATION SPECIFICATIONS

o A . s

Chassis Dimensions 7.7 Dvameter, 2° 1" Dawmetor, 1 B2°H 7' Dametar ' H & Dameter |1 87°H

Supported Standards 802 Viafiain 802.1 atva/ e 8021 1a/b/ainine 802 1aligivac (Wave 2)

Total Number of Radios 2 2 2 .

Radio Type 2, 300Mbos 2x2. 56 Vaps XR620; 2x2. 86T Mbo s #x4 1 T330bps

XR-6300 353 1. 3Gups

MIMO Technology SUMIMO SUMIMD SMIMD MMIMC

Maimum WeFi Banchadih ECOMDDE 1.16bpe XB-620:1 TGhpa SA47Gops
XR-630' 2 6Ghpa

Wi-Fi Threat Sensor Ve Y Yes Yes

Maxdmum Wi-Fi Backhaul I00MbDE SETMbpe XR-620 86TMUps 1.7336bpa
XR630: 1 5Ghps

Maximum Associated Devices 400 54 3090 390

Wired Uplinks: 1GhE IGhE 2-1GbE 2-30DE

927 20 | dgpregess maftel, brsatamt,

fk Sachup (Iadover), oud belerc vy

M&dimum Power 1Z5W 12:5W (PeE) 255W (PaEe) 255W (PoEv)

Consumption

Max SSIDs L} 15 16 16

Max VLAN kv 64 64

Weight 1 A= LElbs 1.8lkg
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XIRRUS e

Wi-FI NETWORKSE

i\
'\

INDOOR ACCESS POINTS

TECHNICAL SPECIFICATIONS

[ e ————

RF Maragoment [hynamec channal configuration = mannor
[ynamic coll 5ipe configuration 7 4 & 5Ghr Honeypot Control - Increase avalabio 2.4 &
Monitor radio foe threst ossessment and mitigatian  5Ghz wirdess device dersity throogh managemert of
Weed and Wireless BMON / Packet Capturés spanous 24 4 5Ghe assocation traffic
Radic assurance for radio seif test and heging feuse and naease wirtless device dersity through tight

paves condros

Hah Avaiatiity Supports bat stand by made far mis=ion ctitical areas

Environmentaly Frendly  Supports ablity to turn off radios basad an schedule canfguratian

Wireless Frotocoks IEEE 802 110,802 T1ac™ BOR 11b. 802 71d,692:) 1o, 802 119 802 11h 802 111 80217} 8O ) th 802110y
8021 1y, BOZ ) Iw

Wited Protocos |EEE 02 3 1DBASE-T, |EEE BO2 31 100BASE-TX , 1000BASE-T, 802 320 1 COCBASE-T

IEEE 802 14 ~ VLAN 189909

|EEE BO2 3ad - Link aggragation

IEEE 602.1d ~ Spanning tree

IEEE 602 1 = Loyer 2 rafhc onoritization

IPV6 Control = Incragse wreless deyioe dansty thiough control af unnecessary IPYG Traifie on IPvd-only netwirks
OHEP opton 82

Carnar Appications Passpaint 2 0 Certificatian

RFG Suppon RFC 7638 L@ RFC 826 ARP
RFC 701 % AFC 1122 Reauraments 1or internet hasts = commumcs-
RFC 2460 1PV (Bridging onky) ton layers
RAFG 792 CMP RFC 1542 BOOTH
RFG 793 TCP RFEC 2131 DHOP
Secunty WEA RFC 3280 Internet xmmmamwmmﬂ-
1EEE BOR 111 WRAZ, REN HFL 4347 Dasag part layer Y
AFC 1321 MGS Message-digost algorittm AFD 2346 TLE protocol verson 1.1
RAFC 2246 TLS protocol wersion 1.0
Encryptan Types Open, WEP TKIP-MC RCA 40, 108 andd 128 Ixts
S3L ang TLE: RCA 12801 and BOA 1024 end 2048
Aumhentcation ~IEEEBO2 1x *RFC 5216 EARTLS
+RFC 2648 Microsoft vendar-specfio HADIUS ~RED 5200 AP TTLS
atinbiites *REC 2284 EAP-GTC
+RFC 2716 PPR EAP-TLS *FFC 4186 EAP SN
+AFT 2855 RADWS Autheaticaton +RFE 3748 Lenp Passihmogh
+RFC 2866 RADILIS Aocounting »FFC 3748 Exengle Authentcation Protocel
+ RFC 2857 Tunned Acoaunting +Web Page Authentication
+ AFG 2860 RADIVS Extensons *WPR, Larding Page; Redirect
+BFC 3676 Dynamit Authanzations extensons 1 Supwn(mlmundm Landnyg Page and
RADIUE hentcation
+ AFC 3679 RADWIS Suppont for EAP &meamwmum&qwd
+RFQ 3788 EAP-PEAP

'Smﬂ far XimlGuen Access System

1) Scatve Sentines tvary red Sw mvadathe nn X7 APy
() At vy ot BT 0 Lo ST
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Anexo 3. Hoja de datos antena externa Ruckus ZF7762
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Anexo 4. Configuracion Firewall PFsense

Creaciéon de VLAN

Pfsense brinda soporte para 802.1q etiquetas de trafico. La red de la U.E.S.C.S. se
divide en VLAN por lo que el firewall debe disponer de enlaces troncales para la
circulacion del tréfico etiquetado.

La figura muestra las interfaces por defecto del firewall y la pestafia VLAN en la que

se realiza la configuracion.

Interfaces; Assign network ports (U1 ]
tens mmgreesn [EEIIE X AR O CI LD LTI

La configuracion de VLAN requiere un numero de VLAN que debe coincidir con el

asignado a los switch, puntos de acceso en la infraestructura y un nombre de VLAN

Interfaces: VLAN: Edit

Porord sfotn s ) 10 I e »

e \LAK Sapabin Irertaces el e o

mtgtyon Sese b o whwreres Loot e

Interfaces: VLAN e I
[ sotmte cmmpsrmsein | Votbine Srvmen | wecions RORTH wnite | oo | ons § b | i | o |

Matrotoc ANty

[
Mot 28 S1era VLA st 90032 '4UAN tamomg pratedy, O cands that e rot sochetfy mawnrt £, FLAN Sagvg wit =81 sk, bt the
PO MU by (Rent arehbma. S Tt 11 30mee Sk (i 4ir e ahin: (o mpmrin el
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Configuracion Freeradius

Configuracion de cliente freeradius, se ingresa la direccion del servidor de acceso

NAS en este caso es la direccion IP del Firewal PFesnse, con un nombre vy

contrasefia que debe ser difundida en todos los puntos de acceso que operen bajo el

portal cautivo

General Configuration

Client IP Address

Client IP Version

Client Shortname

Client Shared
Secret

| 172.16.1.1

Enter the IP address of the RADIUS client. This is the IP of the NAS (switch, access point,
firewall, router, etc.).

IPv 4 -

captive

Enter a shortname for the client. This is generally the hostname of the NAS.

deokkok ke k ok

Enter the shared secret of the RADIUS client here. This is the shared secret (password) which
the NAS (switch or accesspoint) needs to communicate with the RADIUS server. FreeRADIUS
limited to 31 characters for the shared secret.

Miscellaneous Configuration

Client Protocol

Client Type

Require Message

Authenticator

Max Connections

NAS Login

UDP e

Enter the protocol theclient uses. (Default: UDP)

| other -

Enter the NAS type of the client. This is used by checkrad.plfor simultaneous use checks.
(Default: other)

No -

RFC5080 requires Message-Authenticator in Access-Request. But older NAS (switches or
accesspoints) do not include that. (Default: no)

| 100

Takes only effect if you use TCP as protocol. Thisis the mirror of "Max Requests Server" from
"Settings" tab. (Default 16)

If your NAS supportsit you can use SNMP or finger for simultaneous-use checksinstead of
(s)radutmp file and accounting. Leave empty to choose (s)radutmp. (Default: empty)
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NAS Password I

If your NAS supportsit you can use SNMP or finger for simultaneous-use checksinstead of
(s)radutmp file and accounting. Leave empty to choose (s)radutmp. (Default: empty)

Description

I captive

Enter any description you like for this client.

La pestafia interfaces muestra los puertos por los que el servicio freeradius enviara

los mensajes de autenticacién 1812 y auditoria 1813 que son valores por defecto del

protocolo RADIUS

FreeRADIUS: Interfaces @
[ wwrs | wwnc | s oo, JEEERER wottorws | 600 | s, | Goritmtos | 11000 | v comi | 2000 pyme |
Intrrtace 1P Address Pet detertace Type 1P v Oescrptin
(15F] ] | (poa N
‘ 1 %) | = ‘ sy uu
o
Save
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Configuracion Portal Cautivo

Enable captive portal

Interfaces

WAN
RED_LAN
AULAS
LABORATORIOS
ADIMISTRATIVOS
GESTION
WIFI_EST

WIFI_DOC
WIFINVITADO

Select the interface(s) to enable for captive portal.

Maximum
concurrent
connections

°° per client IP address (0 = no limit)

This setting limits the number of concurrent connections to the captive
portal HTTP(S) server. This does not set how many users can be logged
in to the captive portal, but rather how many users can load the portal
page or authenticate at the same time! Possible setting allowed is:
minimum 4 connections per client IP address, with a total maximum of
100 connections.

Idle timeout
2 minutes
Clients will be disconnected after this amount of inactivity. They may
log in again immediately, though. Leave this field blank for no idle
timeout.
Hard timeout
e minutes
Clients will be disconnected after this amount of time, regardless of
activity. They may log in again immediately, though. Leave this field
blank for no hard timeout (not recommended unless an idle timeout is
set).
Logout popup
window Enable logout popup window
Concurrent
user logins Disable concurrent logins
Per-user . o
bandwidth Enable per-user bandwidth restriction
restriction

Default downloale Kbit/s

Default upload 256 Kbit/s

If this option is set, the captive portal will restrict each user who logs in
to the specified default bandwidth. RADIUS can override the default
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settings. Leave empty or set to 0 for no limit.

Authentication

No Authentication

Local User Manager/ Vouchers

v Allow only users/groups with 'Captive portal

login® privilege set

RADIUS Authentication

RADIUS {*
PAP
Protocol
CHAP_MD5
MSCHAPv1
MSCHAPv2

Primary Authentication Source

Primary RADIUS server

IP address | 172.16.1.1

Enter the IP address of the RADIUS server
which users of the captive portal have to
authenticate against.

Port 1812

Leave this field blank to use the default port
(1812).

Shared secret

Leave this field blank to not usea RADIUS
shared secret (not recommended).

Accounting

send RADIUS accounting packets
If this is enabled, RADIUS accounting
packets will be sentto the primary RADIUS
server.

Accounting port 1813

Leave blank to use the default port (1813).
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Accounting iy )
updates no accounting updates

stop/start accounting

interim update

RADIUS options

v Reauthenticate connected users every
minute

If reauthentication is enabled, Access-
Requests will be senttothe RADIUS server
for each userthat is logged in every minute.

Reauthentication

RADIUS NAS IP AULAS - 172.16.1.1 -

attribute . ]
Choosethe IP to use for calling station
attribute.

Session-Timeout W

Use RADIUS Session-Timeout
attributes
When this is enabled, clients will be
disconnected after the amount of time
retrieved from the RADIUS Session-Timeout
attribute.

Portal page
contents

View current page
Download current page
Restore default portal page

Upload an HTML/PHP file for the portal page here (leave blank to keep
the current one). Make sure to include a form (POST to
"$PORTAL_ACTIONS$") with a submit button (name="accept") and a
hidden field with name="redirurl" and
value="$PORTAL_REDIRURLS$". Include the "auth_user" and
"auth_pass" and/or"auth_voucher" input fields if authentication is
enabled, otherwise it will always fail. Example code for the form:

Authentication

View current page

error page Download current page

contents Restore default error page

Logout

page The contents ofthe HTML/PHP file that you upload here are displayed
contents on authentication success when the logout popup
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http://192.168.0.50/services_captiveportal.php?zone=wireless&act=geterrhtml
http://192.168.0.50/services_captiveportal.php?zone=wireless&act=delerrhtml

Registro de usuarios

General Configuration

Username

Password

Password encryption

Enable One-Time-
Password for this user

| mail@ spellman.edu.e«

Enter the username. Whitespace is possible. If you do notwantto use username/password but
custom optionsthen leave this field empty.

ok ok ko ok ok ok ko ok

Enter the password for this username. If you do notwant to use username/password but
custom optionsthen leave this field empty.

| Cleartext-Passw ord -

Select the password encryption for thisuser. Default: Cleartext-Password

™

Usuarios con privilegios se administra anchos de banda superiores para emplear

configuracion por defecto del portal cautivo se deja estos campos en blanco

Traffic and Bandwidth

Time Period

Maximum Bandwidth
Down

Maximum Bandwidth
Up

Daily -

Select the time period for the amountof download and upload traffic. This does not
automatically reset the counter. You need to setup a cronjob (with cron package) which will
reset the counter. Read the documentation!

K

Enter the maximum bandwidth for download in KiloBits per second.

K

Enter the maximum bandwidth for upload in KiloBits per second.
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Anexo 5. Hoja de datos punto de acceso Meraki
MR34 cloud managed 802.11ac
- ]

Specifications

Imterfacen

Cne 2.4 Gy RO Mhigrn, one S M7 802 Harniez. arst cove cadbestut for shank-2arad
WP A spectium araefyan

< 1001000 w1 Difveerves LAY

1 DC powsr Conecton (5 mm & 21 mm, Canter postag

Conrursar npmatsirm of of Miree st

Mas am e 175 Gias

Seaatty

Cowntrg basss

FCC uS) CF Farope)

240284 Gy 24127484 Gory

SI5526 Grz UMM S5.525 6Hz [UNILY

BIF535 GMZ (NID) SIHSBGHINND

34758, 5565725 G LNK 2| SATAE E6S5 Y5 O (UM 20)

5725 58156 UNEH

IPtegraned podcy Srewwi Josomyy Foticy Naneger)

Mctes dwpxw pobicies

ArManrar Rork-Smo WEPS [wirsees Inyuson pravention yynteny wih wanm

Fogase AP costmerrash

Gumet nawvine

BOZ.Mac Ana $02.1 Capatilites

Tedowotnes VEN with Froc

Fa 2 imanoew ol muliote outout IMIVOY with llree ol dresir

PCI complatcn opertong

Mastrn| retic somcnmng MG

WP, WRA WRAY-PSK, WRAD-Entovprise wits B0 1X

Beardorming

TP ani A25 mcryption

0 ek 40 MKz crurswks (02 1114, 20, 30, aral 80 Mir cherrahs 02 Hae|

VLN ssgging 10023

Pacert @ pItuT
Qualty of Service
Power Input Wimesns Quaity of Serdor IWNMIOD Vel
Power ovnt Etfwinat 57, 57 802 2t Wil e Bzl AICOE Powar Sl (U APSTH
mode usporteg
2yoc

LLrS

Powet comsarrgiioes W mac 02 301 TIETW mas (502 3w

Laper T apieation (rafic shageg argd Rewwal

Mountieg

Mebling

AL sl oot reosriing hardware §ic sk

PME asd OHC raduriad suspot it fasl Lapar 2 rosoieg

Desa0 wnd wid mount

A2 TV prdd B0 e

Cottag Diw rae! fIOR, 1516 00 19" NUAS o teCesdind 1K) ARSSN0S Zalil |Lraiont Sood

L3 rowrring

Tabele Wrwol on mowTIng A0 for MOCE0 NEATOMIN! el mountng

Peywicnt Secuttty

2 Etharrwt ity

Tod NOURRD SECUTy FOTOW OO0

Narnbrgon ek hag poeil

Upgiade statis

2rl) teempor catie by

Reguirtary

Conovaaa nowe pae

Anates Brogil, FOC (USLIC (Canesw), CE (Eurooel C Tiox (AustrasoNew Zeeland|

L

Environenenm

For COOPTy ADOCH TR koY MTITTREON, sheme cootact Mernk swey
Opeiatng terpennun D Fu IFO T O X)
Humiaty 5 to S5% ron-cordmang Warranty
Utstyra AT W BIVACOT H0RIUTOTE Holded
Peyaical Dimemsicns
100" x 8" x 15" 2634 mm » 5528 mm % 371 men), ol mcleteg foet
o ot et
N34 W Merahi MBS Cioud NMeoaget AF
Woeight 25
_n AT LXK Merml AT Acsgpter for MI| Sarws (XX = WS SLL UK o ALD
R N 0 Teco Merake B02 3t PoZ njector XX = U5, ELL UK o Alg
Antenna

Anegratad Grend. RO 0Nl TN

Notu: Merak) Envdersrin leemse retpated

Cace Systems, Inc. | 500 Twrry A Franceis 30w, San Feancisco. CA D41ER ¢ (315) 4324000 | salesemerabd com

94



. Cacs Spsturtie, Inc. | 500 Tarry A Franceous B, San Francisco, CA 04158 | (815] 4321000 | salessmierabl com

95



MR72 cloud managed 802.11ac

Specifications

Padoy Fout @uienel NAYDe femase ontinng connecor

One 24 Gha BOQ Mthig/n. sow 5 GH2 802 Mwn'ec. tre daidoniod for el -brd WIS &
ACTUT AN AN 0N OOGCMBT 10 Bustoutn e arwrgy (2 4 GH2)

Security

Coneurwm ron st of of rados
pohy Yrewal Jdarty Pucy Natge)

Matie devoe polcies

Max oo rone 12 Gots

Cpecaing tards
At Matetet: BodhSre WIS [ Mistess irfruson prevestion syslem| win swrme
FoC (us) CE {Europa)
24U 24 G 24127456 GHr Rogue AP contalrmort
AT0-5 250 GH (UMY 1805290 GH JUNTH
5725 5326 G UNEH 52505350 G (UNS.2) Gt haiaton
5.A470.5.600, 5.640-5725 G-z (UNY 20 Toeworar VN with Faec
]
$02 e aned 202110 Capabilites

WEP. WA, WPAD PSK, WSLD Ertogeise with 2021

213 mtpre ingred, rustpre outpet (MBS0 With fwo apetie remrs

TP avd AES dmorpption
Maskves! 1o condivng M0
WVAANX segging 1902 1
Bamrfirming
20 903 AD M2 chatnels 202 11rg, 20, 20, ang 50 M2 Chanmels 20211 Quaity of Senvice
Puchst sogvpites Advmnsed Bowet Sioe () AP0
oS
P
LIFS =S
Powar over Ememet 37 - §7 V 802 201 comparbeo)
Lyt 7 HAtk stpng and el
Prrweat commmrrpmnny KLEY W mas 902 31)
Prrwer oaes Ethermat injectoe 5070 saoaatoly
Mabiting
PR asa CHE cmdermtad susport foe larl Lypsr 2 rastring
Mumniling
13 roaming
Mourts &3 wath s sertical poles.
Mouriing herdwore inousoes
LED Indficatars
1 upgrade AU
Paysiesl Secieity
TSacistty scrww inrtatied
Aeti gl catie
b Rosts
Concnyod masre ptoln
Fior sty apects reguisiury mlurmaton, psas corect Mwak: uses
Ervirerman
Operateng terrperature 40 Fo M0 F {40 C o B0T)
Tyoar S ITRNTY WET BOVANCOR HEOOMEt NCoed
WET arstrrermentad iwing
Prysica Dimesciany
NITI N Merms) METZ Cioust Mansged 307 Nae AP
107" x $.22° x 337 (29 rom x 58 mm x 83 ncluding mounting beacket
e min. AN 3 00 Moo BOZ A0t Powsey ower Envarman Ingectr iXX = UISE VUK ALY
Weigne 31 i 14 begh
NA-NT-20 M) Dunt-flwrt Qe Artenras
NASNT 2 Meroni § Gir Seckw Armarne
rinrteces
MA-ANT 2 Meraks 7.4 Gtz Sacior Artens
1 & 'CON000Eme-T Enmat FES
ML ANT 25 Merokl DuatBand Frich Armgens
Notw: Murow! Ervieeirim [came regured
3 Cxco Systems, Inc. | SO0 Terry A Francols Diad, San Frameisco, CA SA%E | WIK) 4339000 | sees@marakl com

96



RF Performance Table
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Anexo 6. Ubicacién puntos de acceso

Equipo | Ubicacion Descripcion Switch Puerto
AP1 Bésica 2 planta3 | Pasillo central junto a 10mo de B2-Sw4 20
bésica C
AP2 Béasica 2 planta3 | Pasillo central entre gradas de B2-Sw4 19
accesoy laboratorio de ingles
AP3 Basica 2 planta2 | Pasillo central entre 9no de basica | B2-Sw3 20
B y DOBE octavos y novenos
AP4 Bésica 2 planta2 | Pasillo central entre rectorado B2-Sw3 19
seccion basica y sla de ingles
AP5 Bésica 2 plantal | Pasillo central entre sala de B2-Sw2 20
profesores y 8vo de basica B
AP6 Basica 2 plantal | Pasillo central entre Inspeccion B2-Sw2 19
seccién basica y bafios
AP7 Bésica 2 planta Sala de pastoral juvenil B2-Sw2 20
baja
AP8 Bésica 2 planta Gradas de accesojunto a B2-Sw2 19
baja rectorado
AP9 Administracion Sala de espera juntoa Ad-Sw2 | 20
departamento de contabilidad
AP10 Bachillerato Pasillo juntoa DOBE seccion BG-Sw4 | 20
planta 2 bachillerato
AP11 Bachillerato Auditorio B BG-Sw3 20
planta 1
AP12 Bachillerato Pasillo juntoa inspecciongeneral | BG-Sw3 19
planta 1 seccion bachillerato
AP13 Bachillerato Cafeteria BGSwl | 20
planta baja
AP14 Bachillerato Pasillo acceso a laboratorios de BG-Sw4 19
planta baja quimica, fisica y biologia
AP15 Basica 1 Sala de ingles B1-Swl 20
AP16 Bésica 1 Sala de profesores B1-Swil 19
AP17 Bachillerato Extremo derecho enrelacion ala | BGSwl | 21
terraza vista desde el patio principal
AP18 Coliseo Terraza Extremo izquierdo coliseo en B2-Swl 21
realcion a la vistadesde el patio
principal
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Anexo 7. Carta de conformidad por parte de la U.E.S.C.S

=D Unidad Educativa Salesiana

B Qs

San Patricio. Cumbays, Casifia: 17-12-869, telefax

al Q?J/Jﬁ//maw

3.2} 3560002, 3560003

Quita — Ecuador, e-mail: informacion®spellman sdu sc - web: wiww speliman edu.ec

La Administracién conjuntamente con el Departamento de Sistemas de la Unidad
Educativa Salesiana Cardenal Spellman, certifican que ¢l sefior: ALEX GUILLERMO
ALVAREZ CHAMORRO con cédula 1724532369, realizd y concluyd el Provecto con
¢l Tema: Anilisis y Disefio de Red Inalémbrica. Dicho proyecto cumple con los

CERTIFICACION

requerimientos y normas establecidos por el plantel.

Es todo cuanto puedo informar en honor a la verdad,

(sl

ADMINISTRADORA

UNInA PEOATTUA LESIANA

UL KLLIAN"

VI EN I TRADION
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Cumbayi, 16 de febrero de 2016.
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Xavier Granda
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