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RESUMEN

Con la creciente inseguridad informética la seguridad de la informacion o acceso a
lugares los cuales se necesite una previa autorizacion, se ha convertido en un eje
importante tanto en los sectores publicos como privados. Aunque existen varias
tecnologias para controlar el acceso a lugares restringidos, archivos o recursos, para
hacer cumplir las politicas de seguridad, no existe una tecnologia libre, accesible y
estable que pueda verificar que el usuario que esta intentando acceder es la misma
que ha sido registrada previamente o autorizada. El presente proyecto plantea un
Sistema Biométrico Facial que tiene como objetivo solventar este problema y validar
la presencia de un usuario legitimo al momento de autenticarse. Por lo tanto personas
no autorizadas tienen menos oportunidades de acceder a lugares que no han sido
autorizadas o acceso a informacion sensible. El objetivo de este proyecto es brindar
una nueva opcion de seguridad mediante el reconocimiento del rostro humano en

tiempo real ya que es Unico para cada persona.



ABSTRACT

With the growing computer insecurity the security of information or access to places
which prior an authorization is required, it has become an important in public and
private sectors. Although many technologies have been developed to control access
to files or resources, to enforce security policies, and to audit network usages, there
does not exist a stable technology free that can verify that the user who is trying to
enter at the system is the same person who logged in. The Facial Biometric System
has been adopted to monitor the presence at the time of authentication. Therefore,
only the legitimate user could be registered and unauthorized entities have less
chance to hijack the register. The aim is to provide a new security option by

recognizing the human face in real time as it is unique to each person.



INTRODUCCION

El presente proyecto se aplica el campo de la vision artificial y la biometria con un
especial enfoque en la tecnologia del reconocimiento facial. Ademéas muestra las
ventajas de utilizar el reconocimiento facial y las posibles aplicaciones que pueden
ser desarrolladas con esta tecnologia. También se solventan varias interrogantes
concernientes al estudio, limitaciones y delimitaciones de la utilizacién esta

tecnologia.

Un sistema eficiente es aquel que es capaz de identificar personas, interpretar sus
acciones, y reaccionar adecuadamente. Por lo tanto, una de las partes mas
importantes de los sistemas eficientes es el disponer de un sistema de identificacion
de personas que no dependa de la intervencidbn humana para su correcto

funcionamiento.

Los programas de reconocimiento facial son ideales para este tipo de sistemas ya que
son rapidos, baratos y discretos, si se combinan con sistemas de reconocimiento de
voz y dactilares se convierten en sistemas muy robustos frente a posibles intentos de
violacion de la seguridad. Ademas, dado que los seres humanos se reconocen entre si
principalmente por sus rostros y voces, al crear sistemas semejantes haran que se

sientan comodos interactuando en un entorno que realice lo mismo.

El proyecto se enfoca principalmente en el analisis de imagenes de rostros humanos
con el proposito de identificar datos como: la distancia entre los ojos, la longitud de
la nariz, el angulo de la mandibula, etcétera; con el propdsito de crear un archivo que

servira como muestra al momento de identificar la identidad de un rostro especifico.



Utilizando estas muestras, el sistema las compara unas con otras y produce los

puntos nodales que miden la similitud de las imagenes.

Las fuentes de donde se obtienen las imagenes para el reconocimiento facial son:
capturas de cdmaras de video, video streaming; y, fotos preexistentes como las

obtenidas al momento de realizar la toma de muestras.

El proyecto estd orientado estrictamente al reconocimiento facial (iméagenes del
rostro), ya que también se puede detectar: colores, formas geométricas, objetos
especificos, etcétera. Para ello se utilizaran los algoritmos de reconocimiento

eigenface y fisherface.

Para realizar el reconocimiento facial se seguiran los siguientes pasos:

e Identificar el rostro humano.

e Extraerlo de la imagen descartando el resto de la imagen. En el caso de
existir varios rostros en una misma imagen se analizara el primer rostro
detectado.

e Se medira los puntos trazados en el rostro (puntos nodales), tales como: la

distancia entre los ojos, la forma de los pomulos y demas caracteristicas.

Obviamente, un sistema de este tipo es limitado basandose en el &ngulo de la imagen

del rostro capturado y las condiciones de iluminacion presentes.

Las nuevas tecnologias que estan en desarrollo plantean crear modelos
tridimensionales del rostro de una persona basdndose un una

fotografia digital con el fin de crear mas puntos nodales para la



comparacion y con ello disminuir el porcentaje de error en el

reconocimiento (Tsecnet, 2016).

Los algoritmos de deteccion actualmente existentes no muestran un alto grado de
precision en la deteccion de rostros especialmente en ambientes no controlados,
como por ejemplo cambios en la postura, gestos faciales, las modificaciones que las
personas se realizan en el rostro de un dia para el otro como lo son con los
maquillajes, entre otras; modelos 3D morfoldgicos, redes neuronales y algoritmos la
placianfaces han demostrado algunas mejoras en tales escenarios. Sin embargo, estos
enfoques son aun débiles en la diferenciacion de un par de gemelos idénticos ya que

sus puntos nodales son coincidentes.

Los sistemas de reconocimiento facial son utilizados en su mayoria en paises
desarrollados especialmente en aplicaciones de gran escala como lo son los de
identificacion ciudadana, control de acceso, aplicaciones de vigilancia, aplicaciones

policiales, e incluso para el inicio de sesion de sistemas operativos avanzados.

Antecedentes

El reconocimiento facial automatizado es relativamente un concepto nuevo. El cual
dio sus primeras apariciones en el afio 1980 con el primer sistema semiautomatico
para el reconocimiento facial el cual requeria de un operador humano con la finalidad
de localizar rasgos especificos como o0jos, nariz, orejas y boca en imagenes
fotogréaficas, para que el sistema calculara las distancias a los puntos nodales e

identifique y compare con los registros existentes.



El primer proveedor de Reconocimiento Facial fue acreditado por
FRVT (The Face Recognition Vendor Tests) el cual a partir del afio
2000 fue el encargado de evaluar los mejores algoritmos de
reconocimiento facial con lo cual marco el inicio general de productos
de reconocimiento facial comercialmente disponibles (Gudnason,

2016) .

Actualmente FRVT invita a los investigadores a evaluar sus algoritmos. Este proceso
ha sido util para los investigadores y los posibles compradores para ver que métodos
y algoritmos son los mejores, cuales son sus fortalezas y debilidades, también ayuda

a definir los requisitos para trabajos y mejoras futuras.

Investigadores de la Universidad Estatal de han recogido la mayor parte de
los métodos y algoritmos de reconocimiento facial que han tenido los mejores
resultados y los han distribuido de forma gratuita. Mas adelante se revisara el

desempefio de los tres métodos mas principales de estas distribuciones.

Justificacion del tema

El proposito de este producto tecnolégico es proveer de un sistema de
reconocimiento facial que obtendra iméagenes a partir de una camara en tiempo real,
el cual analizara para comprobar la autenticidad del usuario, tratando de mejorar la
precision del reconocimiento especialmente en condiciones no controladas que
implican variaciones en la iluminacion, las expresiones faciales, los angulos faciales.
Todo esto se lo realizara mediante la utilizacion de un enfoque laplacianface con
mapas proyectivos lineales LPP (Localidad Preservar Proyecciones) para el

reconocimiento facial.



Los objetivos del producto tecnoldgico en base a los requisitos funcionales

planteados por el tutor incluyen lo siguiente:

o Para que los rostros de los usuarios sean enrolados (proceso de toma de
muestras) en el sistema: El sistema ser& capaz de crear un archivo muestra
tipo plantilla del rostro para cada usuario a través de un flujo de video de
la camara en forma de fotografias instantaneas en diferentes angulos del
rostro. Cada plantilla del rostro contendra una extraccion de las partes
faciales como las distancias entre: la nariz, la boca, los 0jos, etc... Esta
plantilla creada sera utilizada en las pruebas de deteccion posteriores, asi
como también en pruebas de comparacion y reconocimiento con
diferentes rostros de sujetos a prueba.

o Para poder proporcionar deteccion de rostros y seguimiento de los
movimientos: el sistema serd capaz de diferenciar Unicamente el rostro
discriminando el resto del cuerpo para posteriormente utilizarlo en el
reconocimiento facial. Esto se realizara a través de la captura del flujo de
entrada de video de la camara en tiempo real, por lo tanto el rostro sera
detectado aun cuando el sujeto se encuentre en movimiento utilizando el
mddulo de seguimiento de rostros.

o Para permitir a los usuarios autenticarse a través del moddulo de
reconocimiento facial y la autenticacion de dos formas: EIl sistema sera
capaz de comparar las muestras o plantillas creadas en el proceso de
enrolamiento y dar un nivel de seguridad al realizar el reconocimiento
facial, también el sistema rechazara los rostros detectados que no
coincidan con muestras previamente obtenidas; y por lo tanto tomar una

decision ya sea positiva 0 negativa al momento de autenticar al usuario.
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El uso de medios tradicionales de logueo también podran complementar
el reconocimiento facial con el fin de mejorar la seguridad.

Para mejorar la precision del reconocimiento facial: La precision de
deteccion del rostro y del reconocimiento facial se puede mejorar
mediante la toma de diversas muestras con angulos diferentes al momento
de realizar el enrolamiento en escenarios controlados, es decir donde
exista suficiente iluminacién y las poses del usuario sean las normales. El
uso de algoritmos eficaces como los Laplacianfaces con mapas
proyectivos lineales (Locality Preserving Projection) ayudaran a mejorar

la precision y nivel de seguridad.

Objetivo general

Realizar el procesamiento de imagenes a partir de muestras de imagenes provistas de

una camara en tiempo real utilizando vision artificial.

Objetivo especifico

a) Realizar el estudio de un sistema automatizado que permita identificar rostros

b)

d)

previamente muestreados, mediante el reconocimiento facial utilizando vision
artificial, y aplicarlo en un sistema biométrico facial.

Realizar el reconocimiento facial mediante una camara en tiempo real.
Realizar un muestreo de imagenes con personas a ser identificadas.

Realizar el estudio un sistema para la identificacion de personas mediante sus

rasgos faciales



CAPITULO 1

ESTADO DEL ARTE

1.1 Marco referencial

Previo al desarrollo del sistema de Reconocimiento Facial se realizara una
investigacion para la identificacion de otras obras en campos concernientes. Ya que
esto conduce a problemas, oportunidades y posibilidades de investigacion que han
sido pasados por alto por otros investigadores. En el caso de este proyecto se utilizara
una biblioteca de vision artificial llamada OpenCV para lo cual se realizard una
revision de la documentacion oficial concerniente al campo especifico del control de
acceso con el objetivo de identificar las oportunidades que han de ser aprovechadas y

los problemas que pueden ser resueltos con esta tecnologia.

1.2 Marco tedrico

1.2.1 Vision global

A nivel mundial especialmente en los paises desarrollados los sistemas de
reconocimiento facial se despliegan en aplicaciones como: identificacion ciudadana a
gran escala, aplicaciones de vigilancia, las aplicaciones relacionadas con la ley tales
como la identificacion de los delincuentes en los aeropuertos, inicios de sesion de
algunos sistemas operativos, el control de acceso a sistema de almacenamiento de
informacion, y entre muchas otras aplicaciones. Diversos enfoques o algoritmos de
reconocimiento facial han estado en uso en todo el mundo implementando este tipo

de tecnologias, algunos de ellos incluyen algoritmos como: Eigenfaces, Analisis de



los Principales Componentes (PCA), andlisis discriminante lineal (LDA), Apoyo
Vector Machine (SVM), Modelos Hiden Markov (HMM), entre muchos otros. La
mayoria de estos algoritmos utilizan matrices y técnicas de probabilidad y estadistica

para extraer y analizar las partes del rostro.

Segun el Consejo Nacional de Seguridad de los Estados Unidos (NSTC), Subcomité
de biometria, los enfoques predominantes para el reconocimiento facial son:
geométrica (funcion basada) y fotométricos (vista basada). Debido al aumento de la
demanda en la investigacién de este campo, se han evaluado diferentes algoritmos,
en la que tres de ellos han sido destacados en la tarea del reconocimiento, esto son:

PCA, LDA, y EBGM,; los cuales se analizan a continuacion.

Analisis de componentes principales (Principal Component Analysis, PCA)

El andlisis de componentes principales hace referencia a las
particularidades faciales del individuo, siendo una técnica desarrollada
en el afio 1998 por los investigadores Kirby & Sirivich, en el analisis
de componentes principales es de vital importancia que tanto el
sondeo como las imagenes posean el mismo tamafio, siendo
normalizadas con anterioridad de tal forma que los ojos y la boca
queden alineados en las imagenes de modo que se establezca un
patrén diferencial para los individuos, con la reduccion de
dimensiones se logra captar solamente aquella informacion facial no
correlativa definida como Eigenfaces. A través de las imagenes
faciales se establece una suma ponderada, la cual se traduce en una

memoria que desarrolla un conjunto de una dimension, es decir se



logra una imagen detallada de los rasgos y caracteristicas del
individuo que la hacen irrepetible, la cual se justifica en la teoria de
puntos nodales, es decir vectores de rasgo, el PCA demanda una
imagen facial total para lograr un pleno rendimiento, teniendo como
principal ventaja el resumen de datos para lograr una identificacion

efectiva en la proporcién de 1/1000 (Métodos Biométricos, 2015)

Caracteristicas de los vectores utilizando eigenfaces

Figura 1. Muestras de vectores utilizando eigenfaces
Fuente: (Métodos Biométricos, 2015)

Analisis lineal discriminante (Linear Discriminant Analysis, LDA)

El Andlisis lineal discriminante se revela como la aproximacion
estadistica capaz de lograr una clasificacion efectiva de datos con la
tendencia de maximizar la varianza entre clases, minimizandose la
varianza especifica de cada clase, es decir de cada usuario, la figura
detalla las especificaciones y variaciones entre clases, es de destacar

que al abordar datos faciales de alta dimension dicha técnica carece de



efectividad en las muestras de tamafio pequefio en comparacion con la

dimensionalidad del espacio de muestra (Métodos Biométricos, 2015).

Aproximacion estadistica para clasificar muestras

. ~d { ) i R e
Figura 2. Ejemplos de aproximacion estadistica para clasificar muestras

Fuente: (Métodos Biométricos, 2015)

Correspondencia entre agrupaciones de grafos elasticos (Elastic Bunch Graph

Matching, EBGM)

La correspondencia entre agrupaciones de grafos elasticos, es aquella
que aborda las imagenes faciales reales tomando en cuenta las
variaciones como la iluminacion y expresion, creandose un enlace
dinamico, el cual proyecta el rostro sobre la planilla elastica, la cual es

capaz de captar la imagen circundante de un pixel.

Como resultado se logra una imagen el filtro de Gabor, la cual detecta
al detalle las caracteristicas de la misma tomandose como premisa la
respuesta del filtro Gabor a los diferentes nodo Gabor, dicho método
es capaz de revelar con claridad el perfil del objeto tomado como
muestra, siendo su mayor dificultad el encontrar puntos de referencia
precisos de modo que dicho método eleva su efectividad al combinar

los métodos PCA y LDA (Métodos Biométricos, 2015).
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Comparacion Elastic Bunch Graph Matching

Figura 3. Muestras Elastic Bunch Graph Matching
Fuente: (Métodos Biométricos, 2015)

1.2.2 Perspectiva regional

A nivel regional, el reconocimiento facial se ha utilizado sobre todo en América del
Norte para proporcionar control de acceso a edificios. KIMALDI es un ejemplo de
una empresa con sede en Estados Unidos de América que ofrece soluciones
biométricas incluyendo sistemas de reconocimiento facial. Segun el estudio del caso
KIMALDI tiene una filosofia de negocio que gira en torno a la prevencion de
actividades fraudulentas tales como el acceso no autorizado a las zonas restringidas,
la captura facial y reconocimiento de personas que participan en actos de
vandalismo, el espionaje industrial, entre otras amenazas. Su sistema utiliza la
funcion de Analisis (LFA) algoritmo y Visionics tecnologia local para el

reconocimiento facial.

Sin embargo, los mejores algoritmos y mas precisos que se han desarrollado en los
Gltimos afios son modelos 3D morphable, y redes neuronales que supera el algoritmo
de LFA especialmente en escenarios no controlados. Por lo tanto, aprovechando las
tecnologias actuales es significativa la precision con la que se realiza el

reconocimiento facial.
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1.2.3 Perspectiva local

A nivel local, el reconocimiento facial ain no ha sido identificado como un estandar
en los diversos campos. Esta tecnologia se utiliza sobre todo en el plano individual,
especialmente para el inicio de sesion de algunos computadores actuales donde la
seguridad es esencial. Sin embargo, en edificios como el Consejo de la Judicatura ya
se ha implementado sistemas de reconocimiento facial con el objetivo de llevar un

control de asistencia de los funcionarios.

1.2.4 Resumen / Conclusion

Los tres enfoques para resolver problemas de reconocimiento descritos anteriormente
son los que se encuentran mas ampliamente documentados en todo el mundo
actualmente. En este proyecto se pondra en uso el enfoque Laplacianfaces
desarrollado por Xiaofei. Este algoritmo hace uso de LPP (Locality preserving

projections) para mejorar la eficiencia de la deteccion y el reconocimiento.

Tedricamente, en base a las pruebas realizadas en la Universidad de Yale, PIE y
MSRA (bases de datos de rostros capturados), el enfoque Laplacianfaces puede
aumentar la precisién del reconocimiento en condiciones no controladas en
aproximadamente un 25% a través de comparar las tasas de error, dimensiones del
rostro y subespacio (universo de muestras de rostros) en diversas bases de datos. Por
lo tanto, el objetivo de este proyecto es ver como este enfoque puede ser explotado
para resolver el problema del reconocimiento automatico del rostro y al mismo

tiempo mejorar el nivel de precision sobre todo en condiciones no controladas.
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CAPITULO 2

MARCO METODOLOGICO

Este capitulo se centra en la identificacion de los distintos beneficiarios del proyecto,
los diversos métodos utilizados para el muestreo, recoleccion, analisis de los datos y
el lenguaje de programacion para el desarrollo del sistema. También proporciona un

plan simple de pruebas para el sistema.

2.1 Analisis

El mundo de hoy se estda moviendo mucho hacia la tecnologia y con ello la creciente
necesidad de seguridad informatica, la cual requiere cada vez mas de sistemas
eficientes para mantener, mejorar y simplificar nuestro dia a dia en cada una de las
operaciones, asi como proporcionar medios seguros de almacenamiento de datos

donde usuarios maliciosos no puedan tener acceso.

Por lo que haciendo uso de una metodologia se pretende cubrir las necesidades del
beneficiario del proyecto (Usuario final), la aplicacién de las distintas fases y
métodos ayudara a simplificar la recopilacion de datos, analizar la funcionalidad del

sistema y la interaccion de los diversos componentes entre si.

2.1.1 Muestra (Objetivo Grupal)

El sistema de reconocimiento facial sera disefiado para funcionar como un prototipo
de un sistema de administracion de cuentas de usuario. El sistema se ejecutara a

través de una estrategia paralela para analizar su eficiencia y precision.
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Con esta estrategia paralela que consiste en hacer uso del sistema de reconocimiento
facial y los medios tradicionales de autenticacion que son nombres de usuario y

contrasefia brindaran un nivel mas alto de certeza en el reconocimiento.

El sistema requerir que el usuario administrador cree la cuenta de un usuario normal
y lo someta a un proceso de toma de muestras en la cual se tomaran 20 fotografias en
distintas formas con el fin de mejorar la eficiencia al momento de realizar el

reconocimiento.

Si la evaluacién muestra resultados positivos, el sistema estara destinado a ser de
cddigo abierto donde otros desarrolladores e investigadores tendran libre acceso al
coédigo e informacion con el objetivo de utilizar o mejorar el sistema, asi como
integrar el sistema a otras aplicaciones que requieran medios sofisticados y mejoras

de la autenticacion.

2.1.2 Método de muestreo

El tipo de muestreo que se utilizara para este proyecto sera el aleatorio con el fin de
seleccionar los 20 individuos que estaran dispuestos a participar en el proceso de

retroalimentacion del sistema y con ello cumplir las perspectivas del proyecto.

Los mismos individuos se utilizaran durante todas las pruebas que el sistema asi lo
amerite. Esta técnica de muestreo es la mas adecuada para este tipo de proyectos ya
que sus elementos no estan limitados por ningun tipo de caracteristicas demograficas

como el sexo, la edad, entre otros; que es el caso del muestreo estratificado.
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Cualquier estudiante o individuo puede participar ya que este proyecto apunta a
influir en como las personas tienen acceso a los diversos sistemas que interactdan

diariamente.

2.1.3 Método de recoleccién de datos

Para que el proyecto sea valido necesita estar sustentado en informacion verificable,
que responda a lo que se pretende demostrar con hipoétesis. Para ello se realizara un
proceso de recoleccion de datos en forma planificada y teniendo claros los objetivos

sobre el nivel y profundidad de la informacion a recolectar.

En este proyecto se utilizaran los siguientes métodos de recoleccion de datos:

a) Fuentes Primarias

b) Fuentes Secundarias

Se utilizara las fuentes primarias para obtener datos directamente de los usuarios del
sistema, mientras las fuentes secundarias para obtener datos pre-elaborados, como

pueden ser datos obtenidos de calculos estadisticos, e investigaciones en internet.

2.1.4 Exploracion de documentos

La exploracidon de documentos es el proceso de pasar por una serie de obras literarias
que han sido realizadas por otros autores; revisar sus pensamientos, ideas y opiniones

hacia un tema en particular.

La cual consiste en los siguientes instrumentos:

a) La lectura de la documentacion oficial
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En las lecturas de las paginas oficiales, se puede tener una mejor idea de como
desarrollar un sistema eficiente y como utilizar los métodos de clasificacion de datos,
incluyendo un profundo entendimiento de los diversos algoritmos matematicos, asi
como temas relacionados a las probabilidades y matrices que seran de utilidad
durante las pruebas del sistema. Sera también de ayuda para encontrar nuevas ideas

sobre la forma y estructura que tendra el producto final.

b) Investigacion de Internet

Aqui es donde se investigara en linea para reunir toda la informacion acerca de los

sistemas relacionados y sus aplicaciones. Esto permitira dar paso a nuevas ideas.

c) Exploracion de las bibliotecas digitales

Esto implicar el uso del Internet para acceder a las bibliotecas en linea la cual brinda
grandes colecciones de diversos articulos relacionados con el desarrollo del sistema
de reconocimiento facial automatizado, y con ello hacer uso a las facilidades que

brinda la universidad para acceder a bibliotecas virtuales.

2.1.5 Anadlisis del sistema y método de disefio

XP también Illamado Programacion Extrema es una metodologia de desarrollo de
sistemas utilizado para planificar, analizar, disefiar e implementar. Esta metodologia

generalmente incluye cinco (5) principales pasos que se detallan a continuacion:

d) Sistemas fase de planificacion
e) Sistemas fase de analisis y disefio

f) Sistemas fase de codificacion
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g) Sistemas fase de pruebas

h) Operacion de sistemas, soporte (opcional)

Al finalizar nuestro proyecto utilizando rigurosamente la metodologia XP se tendra

como resultado un producto estable y entregado en los plazos previstos.

Una de las fases mas importantes es el disefio y analisis que incluyen los diagramas
de flujo de datos, casos de uso, diagramas de secuencia y Diagramas Entidad

Relacion, esquema de la base de datos.

2.2 Metodologia

2.2.1 Metodologia Extreme Programming Extreme Programming(XP).

Dicha metodologia posee un desarrollo ligero enfocada en préacticas dptimas que
garantizan el desarrollo de aplicaciones y al mismo tiempo se garantiza una relacion

del equipo de trabajo con el usuario.

El uso de la metodologia XP, se basa en la experiencia del usuario para la
especificacion de requerimientos, donde el wusuario final especifica las

funcionalidades que debe tener el sistema.

2.2.2 Razones para utilizar la metodologia XP.

Muchos de los proyectos fracasan, porque exceden los plazos previstos para su
entrega, y esto conlleva a superar el presupuesto, ademads no se ajustan a las
necesidades del usuario final, presentando una calidad deficiente y por lo tanto

inutilizable.
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La presente investigacion se enfoca en dicha situacion haciendo uso de una
metodologia efectiva, la cual se caracteriza por lograr dar una respuesta efectiva a los
diferentes intereses y necesidades del usuario, garantizdndose una identificacion
veraz, susceptible a brindar una respuesta inmediata ante cualquier tipo de

transformacion y adaptandose plenamente a las exigencias del cliente.

2.2.3 Fasesde XP

Es de destacar que la programacion externa puede ser dividida en cuatro fases, las

cuales son:

Planificacion: es la etapa o fase en la que se establece un intercambio con los
elementos que intervienen en el proyecto, realizdndose encuentros con el tutor
encargado de la direccion de la investigacion.

Disefio: Una de las principales caracteristicas de la metodologia XP es el uso
de disefios simplificados, de modo que se logre la mejor informacion
partiendo de premisas sencillas y de facil comprension, a través de las cuales
se economice tiempo y recursos.

Desarrollo: Constituye la etapa critica en la metodologia XP en la que se
simplifica el programa pero a su vez se garantiza su plena funcionabilidad,
lograndose una codificacion especifica de los requerimientos captados.
Pruebas: En esta fase se verifica la plena disposicion del sistema a través de
pruebas funcionales en las que se pueda detectar cualquier tipo de error que

afecte el sistema.
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2.3 Instrumentos

El lenguaje de programacion utilizado en el desarrollo de todo el sistema es Java,
para el modulo de reconocimiento facial se utilizard la libreria java OpenCV, El
NetBeans IDE 7 sera utilizado como editor de codigo fuente para el desarrollo de los
distintos subsistemas y médulos. Microsoft Windows 7 de 32 bits ha sido utilizado
como la plataforma de pruebas. Sin embargo, el sistema también sera orientado para

cualquier plataforma que soporte Java Runtime Environment 7.

2.3.1 Plan de pruebas para el sistema

El sistema se pondrd a prueba a través de tres pasos principales que incluyen el
modulo de pruebas unitarias, pruebas de rendimiento, y finalmente las pruebas del

sistema.

Pruebas unitarias: Se trata de las pruebas a los distintos componentes del sistema.
En este caso, la prueba que se realizara a los modulos inscripcion, deteccion y

gestion de cuentas de usuario.

Pruebas de Rendimiento: Prueba de la eficacia y la precision de la deteccion vy el

reconocimiento.

Pruebas del Sistema: Prueba de la funcionalidad general del sistema verificando

que todos los mddulos trabajen correctamente y sincronizados.
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CAPITULO 3

PROTOTIPO — SIMULACION

El capitulo se enfoca en aplicar las diversas técnicas de andlisis y disefio de sistemas
que ayudaran a visualizar como el sistema funcionara después de la implementacion,
ademas cdmo seré su funcionamiento interno, su interaccion con los usuarios, y si se

obtiene los resultados esperados.

Algunas de las técnicas utilizadas incluyen casos de uso, diagramas de actividad,
diagramas de flujo de datos, diagramas de clases, y el diagrama entidad-relacion.
Pero previo a esto se debe entender los requisitos funcionales y no funcionales para

el sistema con el fin de servir de base para el disefio del sistema.

3.1 Requisitos funcionales

Para que el sistema acepte los datos de forma correcta, los procese, almacene, y
proporcione la salida correcta de manera oportuna, los requisitos funcionales para el
sistema tienen que estar cubiertos en su totalidad. El Sistema Biométrico de

reconocimiento facial debe cumplir con los siguientes requisitos funcionales:

a) El administrador debe ser capaz de crear, ver y eliminar cuentas de
usuario con o sin registros.

b) Cada registro representa informacion sobre una persona y contiene una
imagen de su rostro.

c) El registros consiste en:

° Nombre.
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J Apellido.

J Teléfono.

o Direccidn (ciudad, calles).

o Imagen Rostro

o Numero de identificacion (Cédula).

d) El sistema serd capaz de capturar la imagen del rostro proveniente de una
entrada de video, como una cdmara web y realizar la busqueda de un rostro

coincidente en la base de datos y mostrarlo en los resultados.

e) El usuario puede ser capaz de ver la informacion de su registro
completamente una vez que es asignado el rol de acceso al sistema de

informacion.

f) El sistema también puede hacer un filtro de eliminacion del ruido en las

imagenes.

3.2 Requisitos no funcionales

A fin de que los requisitos funcionales lleguen a realizarse, los requisitos no
funcionales son importantes ya que proporcionan la base para el funcionamiento real

del sistema. Los requisitos no funcionales para el sistema son:

a) Los registros se mantienen en una base de datos.

b) Cada registro se le asigna un identificador unico (id-niimero).

¢) El administrador es capaz de recuperar datos del usuario y administrarlos,
mediante la introduccion de un id o nombre.
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d) Las imagenes son pre-procesadas e ignoran las partes irrelevantes, esto

significa localizacion y normalizacion del entorno del rostro.

e) El rostro debe ser localizado mediante la deteccion de limites internos y

externos que remarcan el area del rostro detectado.

f) Para mejorar el rendimiento, la base de datos incluye una imagen
transformada (muestra) por el algoritmo LPP para cada registro, es decir, la

plantilla debe estar lista cuando se lo necesita.

g) La base de datos se desarrollara utilizando SQLITE MAESTRO

3.3 Diagramas

3.3.1 Diagramas de Caso de Uso

Estos son diagramas en los que se visualizan la relacion o interaccion entre los
usuarios del sistema y el sistema mismo. Un caso de uso se compone de los actores
que son usuarios, las asociaciones que son las relaciones, y los casos que son las
actividades y las operaciones realizadas por el usuario o invocados por un modulo en

el sistema.

En este caso, el sistema de reconocimiento facial automatizado tiene s6lo dos actores
que son el usuario (que tiene bajo nivel de acceso) y el administrador (que tiene un

alto nivel de acceso), como se lo puede visualizar en las siguientes imagenes:
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Diagrama del proceso de agregar y eliminar un usuario

Caso de Uso Sistema Biometrico de Reconocimiento Facial
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~N osicion Rostro / Usuario
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'Gl "

\
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Figura 4. Diagrama del proceso de agregar y eliminar un usuario
Elaborado por: Diego Martinez

En este diagrama se muestra como se agrega y remueve un usuario. En este diagrama
s6lo hay dos tipos de actores o usuarios que interactuaran con el sistema. Se trata
principalmente de un administrador y un usuario normal. ElI administrador es un
usuario del sistema que va afadir y eliminar otros usuarios que deben ser

reconocidos por el sistema a través de una interfaz grafica de usuario.

El nuevo usuario que sera un integrante del sistema necesita previamente ser
enrolado mediante el ingreso de datos y captura del rostro por parte del

administrador.
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Reconocimiento facial de un nuevo usuario

Escenario del Sistema Biometrico reconocimiento facial

i W Captura rostros
Crmacmen Desetents:

|
|
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Usuario \ I
Posicion Rostro

4 ir‘u:llr..ujewL

Pre proceso imagenes
rostros

Figura 5. Reconocimiento facial de un nuevo usuario
Elaborado por: Diego Martinez

En este diagrama, se muestra como el sistema reconoce a un usuario que ha sido
agregado, para ser enrolado por el sistema mediante el uso de una cdmara y una
interfaz grafica de usuario que contiene una ventana de video en tiempo real. La
ventana es utilizada por el usuario para ayudar a posicionar los rostros de los

usuarios que son capturados por el sistema.

3.3.2 Diagramas de actividad

Un diagrama de actividad es un modelo que muestra paso a paso las actividades del
usuario en los diferentes escenarios. Ayuda a mostrar con eficientes interfaces de

usuario como cada usuario interactta con el sistema. En este caso, los diagramas de
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actividad muestran los dos tipos de usuarios el administrador y el usuario comun

como se puede observar en las siguientes imagenes:

Proceso para agregar un nuevo usuario por parte del administrador

Agregar nuevo usuario

Aloatrs cpocniel & Salecesona Opcion &
CTRAN FATO TN Acewds 5 1s Comury

Hiwtra la miermanen &
EpTEndiTIz ETADELE [TISTTE

Mostrar mesage de emmor
¢l regastro va existe

Cruardar informacion
en la base de datos

Figura 6. Proceso para agregar un nuevo usuario por parte del administrador
Elaborado por: Diego Martinez

Autenticacion usuario normal y administrador

Petickin de compariLién de Imagenes

Aglica Alggetme LFF

R R L T

Mostar errgr mensaje
Comparacion fallida

Frocasy g T {11 1 1) 3

Cempprmics Doy -\II "; -
Tikrd BoCkIC B BidTRTD _,ll m

Figura 7.Autenticacion usuario normal y administrador
Elaborado por: Diego Martinez
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Eliminacion de cuentas de usuario

Elomigd Winarig

Erwid gatician

&
Eliminar

Mastrar mensaje de error
% B4 Bt L AR O BT
wwiite

.-'
P — — A
et} QNI R JIuang

[El:"'l"!!::!'.'.'r!:'.i'll“’t".t-/J -'".

Figura 8. Eliminacion de cuentas de usuario
Elaborado por: Diego Martinez

La primera actividad es llamada en el proceso de insertar un nuevo usuario. En este
caso, el administrador puede enrolar dos cosas los datos personales y la fotografia del
usuario. La camara es utilizada para capturar las imagenes de muestra. Si la
informacion concerniente a un usuario en particular ya existe, el sistema mostrara un

mensaje de error.

La segunda actividad es la llamada de peticion de comparacion. En este caso, el
usuario y el administrador pueden acceder al sistema a traves del reconocimiento
facial. EI usuario tendra acceso a la cdmara para permitir el flujo de video. El
algoritmo de reconocimiento facial se utiliza para que coincida el rostro que es
capturado por la camara en forma de streaming y los rostros tomados en el proceso
de toma de muestras. Si no hay ninguna coincidencia, el usuario no puede acceder al

sistema.

La tercera actividad es utilizada para remover el usuario. En este caso, el

administrador es capaz de eliminar cuentas de usuario de la base de datos. Un ID de

26



usuario sera proporcionado a el sistema e inicia la solicitud de eliminacién. Si existe
el usuario, el sistema eliminara su registro, pero si no, el sistema mostrara un

mensaje de error que no existe la cuenta del usuario.

3.3.3 Diagramas de flujo de datos (DFD)

Son diagramas que muestran el flujo de los datos entre los mddulos del sistema,
subsistemas, usuarios y sistemas externos. Se encuentran conformados por entidades
las cuales mantienen las partes externas del sistema, como son los usuarios y los
sistemas externos, procesos que son las partes funcionales del sistema, los flujos de
datos que son los que muestran los movimientos de los datos y su almacenamiento
para mantener los datos en forma de registros en la Base de datos. En este caso DFD
para automatizar el reconocimiento facial automatizado que incluye el contexto DFD

(nivel 0) y el nivel DFD 1 diagramas que se muestran en las siguientes figuras:

Sistemas DFD Diagrama Contexto

~

Contexto DFD

E-1
Aceptar/rechazar
AcCceso

I BE—

Administrador

Peticion de Peticion de
Acceso Acceso
[(Comparacicn) -~ 3 ~, (Comparacicon]

Reconocimien

to Facial

Automatico

para

Biometrico

Auto-Autenticacian

del sistemna)

e -

Figura 9. Sistemas DFD Diagrama Contexto
Elaborado por: Diego Martinez
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Sistema DFD Diagrama nivel 1

[ DFD Nivel 1
E-1
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Administrador
2 3
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Deteccion Alustar ~ L
dal Rostro precision Caracterizticas
- de Extraccian
5-2
Cuenta Usuario
Imzgen Rastro
Cetalle:z
de usuario
5 r, 4 -\\.
ARadir, ver, Coparacion de - — i
borrar = rostros 5-Imagen Rostro
cuents aplicando LFP
\ i}
UsuaricfAdministradar
Feticion
Cuenta
Usuario
Gestion del
Ziztemsz
N

Elaborado por: Diego Martinez

Figura 10. Sistema DFD Diagrama nivel 1

En el Diagrama de sistemas DFD Contexto, se muestra el nivel de DFD 0, que se

compone de tres entidades, es decir, usuario, administrador y el sistema.

Por lo tanto se puede observar que tanto el usuario y el administrador necesitan el
acceso al Sistema a través del mddulo de reconocimiento facial donde puede haber

una aceptacion o rechazo por parte del sistema. EI mddulo de reconocimiento facial
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también proporciona la funcionalidad de auto-autenticacion para mejorar la

seguridad.

En el Diagrama DFD de nivel 1 se muestra como se compone de varios procesos es
decir, toma de instantaneas, deteccion de rostros, extraccion de caracteristicas,
comparacion de rostros, afiadir, ver y eliminar cuentas. Las imagenes del rostro y las
cuentas de usuario forman los almacenes de datos para el sistema mientras el usuario
/ administrador y el Sistema forman las entidades. La deteccion del rostro y el
algoritmo de extraccion de caracteristicas se utilizan para diferenciar un rostro de

otros objetos en la secuencia de video.

Una imagen del rostro es analizada en el proceso donde un algoritmo de
reconocimiento facial es usado para calcular una Gnica matriz de covarianza de la
muestra. Multiples muestras de rostros de un mismo usuario crean una matriz de
covarianza promedio que mejora el reconocimiento. El usuario se autentica siempre
y cuando exista igualdad, por lo tanto, si tiene privilegios administrativos las

actividades de afiadir, ver, y eliminacion se habilitaran de forma automatica.

3.3.4 Diagrama de Clases

Son diagramas UML encargados de representar las relaciones entre las clases que
componen el sistema. Dichas clases contienen funcionalidades de varios mddulos y
subsistemas. En este caso, hay varias clases que componen la funcionalidad del
Sistema, incluyendo las librerias importadas desde fuentes externas, interfaces de
usuario, conexion a la base de datos, matriz principal para los célculos vectoriales,

principales métodos y atributos.
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Diagrama de clases

Decripcidnde cl
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Figura 11. Diagrama de clases
Elaborado por: Diego Martinez

Diagrama de relacion entre clases

Relaciones entre clases
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Figura 12. Diagrama de relacion entre clases
Elaborado por: Diego Martinez
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3.3.5 Diagrama entidad Relacion

Es una técnica de modelado que muestra la relacion entre diversas entidades dentro
de una base de datos. Se Utiliza para presentar un modelo conceptual de datos, la
forma como se almacenan y se accede a la base de datos. Se compone de entidades,

relaciones y tipos de datos almacenados.

En este caso, el Diagrama Entidad Relacion en su mayoria esta compuesto por una
tabla dentro de la base de datos manteniendo los detalles del usuario, junto con su
imagen. Un diagrama entidad-relacion para el sistema biométrico facial se muestra

en la siguiente figura:

Diagrama entidad/relacion

USUARIO/ 1 N .
ADMINISTRADOR 0 IMAGEN
Edad

o

Figura 13. Diagrama entidad/relacién
Elaborado por: Diego Martinez

Basado en el Diagrama Entidad Relacion, N significa un usuario ya sea
Administrador o usuario normal que puede tener maltiples muestras de rostros en la

Base de Datos.
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CAPITULO 4

PRUEBAS Y RESULTADOS

En esta etapa se presentan las pruebas pertinentes a las que es sometido el Sistema de
Reconocimiento Facial de tal manera que se verifique errores y defectos que puedan
existir en la simulacion y el funcionamiento. Ademas, se describe la programacién
del proyecto en sus diversas etapas, siguiendo los objetivos planteados y tareas con
sus respectivos tiempos de entrega, ademas define los recursos y herramientas que se

utilizaran para la realizacion de los distintos médulos y tareas junto con sus costos.

4.1 Pruebas

“La prueba es un proceso que se enfoca sobre la logica interna del
software y las funciones externas. Es un proceso de ejecucion de un
programa con la intencion de descubrir un error, no puede asegurar la
ausencia de defectos; solo puede demostrar que existen defectos en el

software” (CONSOLACION, 2015).

4.1.1 Plan de pruebas

A continuacion se describe los métodos para verificar que la solucién propuesta

satisface la especificacion requerida y cumple con las necesidades del usuario final.

Tabla 1.
Plan de pruebas
Tipo de Descripcion Herramienta utilizada
prueba
Pruebas Las pruebas funcionales No se utilizara software,
funcionales permiten encontrar en el debido a que este tipo de
sistema discrepancias entre el prueba verifica la
software desarrollado y/o implementacion de los casos

configurado y la especificacion | de uso en la solucion
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funcional.

propuesta de forma manual.

Pruebas no
funcionales

atributos.

Las pruebas no funcionales
garantizan el correcto
desempefio y funcionamiento
de la aplicacion, lo que ayudara
a tener una mejor aceptacion
por parte de los usuarios,
enfatizando los siguientes

No es necesario utilizar
software, debido a que este
tipo de prueba verifica el
cumplimiento de los
requerimientos no
funcionales de forma manual.

Nota: En la tabla se muestra el plan de pruebas para el sistema.
Elaborado por: Diego Martinez

4.1.2 Pruebas del sistema

Carga del sistema

Tabla 2.

Caso de prueba N° 1: correspondencia pantalla conexion con la base

CASODE CORRESPONDENCIA PANTALLA DE CONECCION A LA BASE
PRmleA Reconocimiento Facial
PUNTOS e  Conexion : Local(SQLite)
DE e Remoto(MySQL)
CONTROL e  Conectar
EONDICIO SALIDA SALIDA RESPUESTA
ENTRADA ESPERADA OBTENIDA PRUEBA
SELECCIO  Un cuadro de | Al seleccionar una
NAR - dialogo el cual | opcién se habilita | Se despliega la pantalla
E%%Zﬂggut dara la opcion de | el botdn de | de opciones de acceso.
e) seleccionar  la | seleccion el cual
base fisica | permite buscar la | [ ossbsecomeaon T Tl i
SQL.ite. base SQL.ite Caneion D8
Remoto La habilitacion | Al seleccionar se L
(MySQL)  de los campos | habilito los campos e
para ingresar los | tipo formulario Confauain S
parametros  de | para el ingreso de Davaquna:  Jochost
conexion hacia | los parametros de DoNonbre: |cntrol |
MySQL remoto. | conexion hacia la DaUsaro: oot
base de datos 08 Contrasei
MySQ L. Conectar Salir
Conectar Proceder a|Se despliega la

conectar con la
base de datos
seleccionada
anteriormente.

carga del aplicativo
sefal que la
conexién fue
exitosa.
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BIOMETRICO

‘Seleccone una opcin de incio de sesidn:

En caso de que el sistema no encuentre la base de datos
desplegara un mensaje de alerta el cual indicara el problema que
se suscito con la conexion.

Nota: En la tabla se muestra las pruebas y la carga del sistema.
Elaborado por: Diego Martinez

Tabla 3.
Caso de prueba N° 2: Opciones de Acceso

Configuracion de una cuenta de administrador
e Acceso con sistema de reconocimiento facial

e  Acceso con hombre de usuario y contrasefia
e Acceso con dos factores de autenticacion (enfoque combinado)

SALIDA SALIDA RESPUESTA PRUEBA
ESPERADA OBTENIDA

La primera vez | El sistema

que el sistema | presenta un |

es ejecutado
Unicamente se
podra obtener la
opcion de
creacion del
usuario

administrador

formulario para
la creacion del
usuario
administrador.

El sistema
reconoce de
forma
automatica el
rostro del
usuario y le da
la opcion de
poder ingresar
al sistema.

El sistema
muestra una
pantalla en la
gue se encuentra
detectando el
rostro para
identificarlo.

Img 5596 5,1 ms
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Acceso  con E| sistema dara | El sistema
nombre de 13 opcion de | muestra una
contrasefia autenticacion | pantalla de
tradicional por | ingreso de
medio de | usuario y
usuario y | contrasefia.
contrasefia para
un caso de no
poseer cAmara.
Acceso con dos  E| sistema | El sistema
factores ~ dé mostrara  dos | presenta  dos S
?:;?g;f:c'on opcioqes 5 de opcior!es 3 de el >
combinado) autenticacion la | autenticacion. 3
tradicional y el o, | =
biométrico.
OBSERVACIO  Previo al acceso POr | [=rmm e =
N reconocimiento facial el sistema

necesita realizar el proceso de

toma de muestras el

cual se

mostrard mas adelante.

Sistema Biometrico Facial

Elaborado por: Diego Martinez

Tabla 4.

Caso de prueba N° 3: Herramientas del sistema

credenciales del
usuario que
accedid
exitosamente

datos del usuario
actual

CASO DE CORRESPONDENCIA HERRAMIENTAS DEL SISTEMA
PRUEBA N°3 Reconocimiento Facial
PUNTOS DE e  Perfil de usuario
CEnReL e  Administracion de Cuentas
e Training
e Reconociendo Automatico
e  Afadir foto de Perfil
CONDICION  SALIDA SALIDA RESPUESTA PRUEBA
DE ENTRADA " ESPERADA OBTENIDA
SELECCIONA  E| sistema | Se muestra una
R Perfil de' mostrara  las | pantalla con los | [ == =
Usuario = o

Guajale

Telefone

(((((
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H

Administracion  E| sistema | El sistema ‘:::; ___________ —
de Cuentas presenta  una | muestra los
opcion de | detalles del | ||~ =
basqueda  de | usuario buscado. ||| -
usuarios en la - .
cual se - . 4
necesitara o
ingresar el 1D o
del usuario a — E= |
buscar.
Training El sistema | El sistema | | e e
permitird realiza el Hoamorrec
realizar la toma | proceso de toma
de muestras de | de muestras

rostros para la
deteccion
automatica.

utilizando el
reconocimiento
facial.

Imagen 8125 4,8ms

Reconociendo  E| sistema pasa | El sistema
AUtomatico 3 yn estado de | reconoce de
reconocimiento | forma
automatico de | automatica y
usuarios muestra los
registrados datos del
usuario. e
Afadir foto de  E| sistema da la | El sistema
perfil opcion de | muestra  una
agregar fotos de | pantalla con la
perfil para los | cual se puede ||
usuarios. capturar una
imagen que
servira  como
perfil del
usuario.

OBSERVACIO  Para que el sistema trabaje mas eficientemente necesita tener
suficiente iluminacion para la captura y enfoque, caso contrario el
proceso de reconocimiento es demoroso.

N

Nota: En la tabla se muestra las diferentes herramientas del sistema.
Elaborado por: Diego Martinez
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Tabla 5.

Caso de prueba N° 4: correspondencia pantalla reportes

CASO DE CORRESPONDENCIA PANTALLA REPORTES
PRUEBA N°4 Reconocimiento Facial
PUNTOS DE e Reporte Usuarios
LR e Reporte General
e Reporte Individual
CONDICION SALIDA SALIDA RESPUESTA PRUEBA
DE ENTRAPA " ESPERADA OBTENIDA
Reporte Se desplegard el | Se  muestra
Usuarios reporte de  los|un  reporte | ANEXO 3
usuarios registrados | con los
en el sistema. usuarios
existentes en
el sistema
Reporte General  Se  desplegard un | Se  muestra | ANEXO 4
reporte  con las | un reporte el
descripciones, fechas | cual muestra
y horas en que el | las
sistema  biométrico | actividades
facial ha  sido | registradas
utilizado para el | por el sistema
control de acceso. Biométrico
Reporte El sistema muestra | El  sistema | [~ = —
Individual una  opcibn  de | muestra un
busqueda en la cual | ventana de ||| ...
puede demostrar la | busqueda vy || [= - i
actividad de un|genera el ||~ - u
usuario especifico. reporte.
Anexo 5 F’_‘*“ - |
Observacion El sistema despliega los reportes un una ventana la cual permite
visualizarlos o exportalos al formato pdf.

Nota: En la tabla se muestra la salida de los reportes del sistema.
Elaborado por: Diego Martinez

4.1.3 Verificacion de los objetivos

La realizacion del estudio del sistema automatizado permitio identificar los rostros
previamente muestrados a través del reconocimiento facial, utilizando visién

artificial y aplicando un sistema biométrico facial, de tal forma que se desarrollé una
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precision en la deteccion de rostros y del reconocimiento facil que permite una mejor

regulacion y control del personal que ingresa a la institucion.

Al lograrse el reconocimiento facial a través de una camara en tiempo real se
ampliaron las capacidades de control y supervision de entrada y salida de personal y
por ende se logra una mejor disposicion del mismo para lograr materializar los

objetivos empresariales.

Del mismo modo se logré realizar un muestreo de imagenes con personas a ser
identificadas para garantizar de esta forma la disminucion de posibles errores y por
ende permitir el acceso a areas restringidas a personal no autorizado, elevandose

significativamente la calidad de las medidas de seguridad de la empresa.

Finalmente es de destacar que se llevd a cabo el estudio de un sistema para la
identificacion de personas mediante sus rasgos faciales incrementandose el nivel de
exactitud en los controles de personal y garantizandose de esta forma la inexistencia

de fugas de informacion.

4.2 Plan de trabajo

El propdsito de este proyecto de investigacion es el obtener un producto de
reconocimiento facial el cual verificara la autenticidad del usuario de un sistema
informético, con el principal objetivo de mejorar la precision del reconocimiento

especialmente en ambientes no controlados.

Se estima que el proyecto tardara aproximadamente 22 semanas en total. Hay un
total de 13 tareas que al término conduciran al logro de la meta del proyecto. Las
tareas se han agrupado en cada uno de los objetivos del proyecto. Esto es como se

muestra en las siguientes tablas:
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Tabla 6.

Disenar la base de datos del sistema y los requisitos

Objetivo | Para el disefio del sistema y los requisitos Duraciéon | 2 semanas
2 de base de datos
TAREA | COMIENZ | ACABADO | Acciones a Recursos | Entregables
(@) tomar necesarios | esperados
Modelado | 2/3/15 3/3/15 El disefio de Unified Modelos
UML casos de uso, | Modeling | UML
actividad y Language
diagramas de | UML
clases
Modelado | 3/3/16 6/3/15 El disefio de Diagramas | Modelos
de diagramas de | de flujo de | DFD
procesos flujo de datos | datos
de (DFD) en
negocios ModelSph
ere
El 6/3/15 9/3/15 El disefio de Entidad Modelos
modelado la tabla de Relacion ERD
de datos usuario 'y Diagramas
administrador, | (ERD) en
y establecio ModelSph
las relaciones. | ere
Nota: En la tabla se muestra el disefio y requisitos para el disefio de la base de datos.
Elaborado por: Diego Martinez
Tabla 7.
Estudio de las funcionalidades del sistema
Objetivo 3 | Para implementar las funcionalidades del Duracion 12
sistema semanas
TAREA COMIENZO | ACABAD | Acciones a tomar | Recursos Entregabl
(@) necesarios | es
esperados
La creacion | 9/3/15 20/4/15 Creacion de SQLite/ Esquemas
de bases de usuario y la tabla | MySQL de bases de
datos de administrador, datos
y las relaciones.
Modelado 20/4/15 25/4/15 Creacion de NetBeans Sistema
de la ingreso, IDE8Yy grafico de
interfaz de inscripcion y herramienta | interfaces
usuario y el cuentas de usuario | s CASE de usuario
disefio Las interfaces de
administracion.
Sistema de | 25/5/15 28/5/15 Coadificacion JMF, Matrix | Médulos
codificacion diversos médulos | Biblioteca, del sistema
del sistema, la AForge y
detecciony Bibliotecay | subsistema
adaptacion; las NetBeans S
cuentas de IDE 7
usuario.

Nota: En la tabla se muestra las funcionalidades del sistema.
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Elaborado por:

Tabla 8.

Diego Martinez

Para realizar las pruebas y mantenimiento

Objetivo | Para llevar a cabo las Duracion 2 semanas
4 pruebas del sistema
TAREA | COMIENZO | ACABADO | Acciones a Recursos | Entregables
tomar necesario | esperados
S
Modulo/ | 28/5/15 2/6/15 Prueba de la Trial Todos los
Unidad inscripcion, la corre maodulos
de detecciony funcionan en
Pruebas busqueda de consecuencia
modulos.
Representa
Testing usuario
médulo de
gestion.
Pruebas 2/6/15 9/6/15 Prueba de la Trial Buen
de eficaciay la corre rendimiento
Rendimie precision de la
nto detecciony el
reconocimiento.
Prueba 9/6/15 15/6/15 Prueba de la Trial El trabajo de
del funcionalidad corre todo el
Sistema general del sistema en
sistema consecuencia
verificando que
todos los
médulos
trabajan juntos.

Nota: En la tabla se muestra el plan para realizar las pruebas y mantenimiento del sistema.

Elaborado por:

Diego Martinez

Tabla 9.
Para finalizar la documentacion y presentacion
Objetivo 5 Para finalizar la documentacion | Duracién 1 semana
y presentacion
TAREA COMIENZ | ACABADO | Accionesa | Recursos Entregables
(0] tomar necesarios | esperados
Revision de 1/7/15 6/7/15 Finalizacion | MS Word Una
la de la documentacio
documentaci documentaci n completay
on onyla final del
evaluacion sistema
de los
diferentes
capitulos
Desarrollo 6/7/15 9/7/15 Finalizando | MS Una
Presentacion el desarrollo | PowerPoint | presentacién
presentacion completay
definitiva de
PowerPoint
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| | | | para el sistema
Nota: En la tabla se muestra la documentacion y presentacion necesarias del sistema.
Elaborado por: Diego Martinez

CONCLUSIONES

El estudio y construccion del sistema de reconocimiento facial se revela como una
herramienta agilizadora y exacta en la labor de identificar rostros humanos y como

resultado en el incremento de la capacidad de control y vigilancia empresarial.

El uso de cAmaras de tiempo real con vision artificial actualmente constituye una de
las herramientas de reconocimiento facial de mayor precision y objetividad en el

procesamiento de imagenes.

La biblioteca Open CV de vision artificial es un elemento capaz de brindar una serie
de facilidades en el reconocimiento de objetos, a partir de la cual es posible

desarrollar sistemas de reconocimiento de un elevado nivel de exactitud.

Con el uso de librerias de libre distribucion en el desarrollo de la aplicacion se logra
un significativo ahorro de recursos econdmicos y tiempo, dada la posibilidad de

llevar a cabo dicha aplicacidn sin la existencia de una estructura fisica.

Los sistemas de reconocimiento facial han revolucionado los medios tradicionales de
control, regulacién y acceso a instalaciones, lograndose un mayor nivel de exactitud

en tales actividades y una mejor utilizacion de recursos econdémicos.

El sistema de reconocimiento facial se revela como una tecnologia avanzada capaz
de mejorar, incentivar y revolucionar la seguridad empresarial de modo que es casi
imposible penetrar dicho sistema de seguridad, elevandose por consecuencia la

calidad del servicio.
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RECOMENDACIONES

Desarrollar estudios de perfeccionamiento y profundizacién de los sistemas de
reconocimiento facial con el objetivo de incrementar el nivel de calidad de las

medidas de seguridad empresariales.

Fomentar el uso de camaras en tiempo real con el uso de vision artificial como
tecnologia de avanzada capaz de lograr mejores niveles de exactitud en el desarrollo

de medidas de control personal.

Incrementar la explotacion de la informacion provista por las bibliotecas Open CV
de vision artificial, de modo que puedan ser desarrollados sistemas de

reconocimiento de mayor eficiencia y calidad.

Hacer un uso extensivo de las librerias de libre distribucion como elemento capaz de
potencializar las labores investigativas en sistemas de reconocimiento facial con

menores costes y tiempos de investigacion.

Sustituir de forma paulatina los medios tradicionales de control, regulacion y acceso
a las instalaciones por sistemas de reconocimiento facial que logren una mayor
calidad en los servicios y niveles elevados de ahorro de recursos materiales y

humanos.

Difundir las ventajas del uso de sistemas de reconocimiento facial sobre otros
métodos tradicionales de control y acceso de forma tal que se garantice una mejor

seguridad en la calidad del servicio de vigilancia y control empresarial.
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