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Resumen

El presente proyecto tiene por objetivo analizar, desarrollar e implementar una
herramienta de monitoreo de red para llevar el control de los dispositivos dentro de la

infraestructura de CORLASOSA.

En la actualidad las empresas cuentan con una gran cantidad de dispositivos como
base de datos, servidores web, aplicaciones, correos que son parte esencial de la
empresa e incluso cumplen funciones criticas como llevar el sistema de facturacion.
Es por ello que una herramienta de monitoreo surge como una solucion para llevar el
control de los dispositivos de CORLASOSA junto con la informacion del
rendimiento, lo que proveera un mayor indice de disponibilidad en los servicios y

agilidad en la solucién de problemas incluso mucho antes de que ocurran.

Para el desarrollo del proyecto, se utilizd la herramienta PRTG que permite el
analisis de cada uno de los dispositivos y el almacenamiento de los datos obtenidos e
informes, indispensables para realizar estudios con los que se podra plantear

soluciones a diferentes inconvenientes que se encuentren dentro de la red.

El resultado del presente proyecto es la puesta en marcha de un sistema de monitoreo
que cuente con distintas notificaciones al personal ante eventualidades, dando
seguimiento al rendimiento de los dispositivos criticos de la empresa, la elaboracion
de un plan de optimizacidon que permita contar con los datos y las propuestas de

soluciones a los problemas encontrados en un previo analisis.

El uso de estos sistemas permiten registrar los principales eventos que surgen por €so
es necesario e indispensable contar con una herramienta de monitoreo para garantizar

la funcionalidad de los dispositivos en la red.
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Summary

This project has for objective analyzing, develop and implementation, of a network

monitoring tool to keep track of the devices within the network of CORLASOSA.

Today companies have a lot of devices such as web servers, databases, applications,
e-mail which they are an essential part of the business and even meet critical
functions like bringing the billing system. That is why a monitoring system emerges
as a solution to keep track of devices of CORLASOSA along with information on
their performance, which will provide a higher rate of availability in services and

agility in solving problems even long before they occur.

For the development of this project, the PRTG tool that allows analysis of each of the
storage devices and the data obtained is used, together with the reports that are an
essential part for the respective studies which will propose solutions to different

problems that are within the network.

The result of this project is the implementation of a monitoring system that has
various notifications to staff to contingencies and monitoring of critical enterprise
devices and the development of an optimization plan that allows me to count data

and proposals for solutions to the problems encountered in a previous analysis.

The use of these systems can record the main events that happen so it is necessary
and indispensable to have a system like this to ensure the functionality of the devices

on the network.
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Introduccion

El proyecto implementado en CORLASOSA S.A permitird cambiar el modo en que
se realizan los controles a los equipos y ofrecer el asesoramiento adecuado para que

el monitoreo sea continuo.

Por esto se realizd un andlisis de la situacion actual de la empresa para crear politicas
de trabajo y la asignacion de responsables para el continuo monitoreo de los equipos.
Para el desarrollo del proyecto se buscod la mejor opcion entre las herramientas

disponible en el mercado segun las necesidades planteadas por la empresa.

La herramienta que se implement6 en la empresa es PRTG, la cual funciona
registrando sensores en un servidor central para obtener los datos proporcionados por
los diferentes equipos y enviando notificaciones en caso de que exista algin error.
Para registrar un sensor es muy importante conocer la realidad de la empresa y los
diferentes servicios que se ofrecen para utilizar sensores ya proporcionados por la

herramienta o la elaboracion de un nuevo sensor si €s necesario.

En la actualidad existe una gran cantidad de funcionalidades a las que se les puede
dar a un servidor y las diferentes tareas que pueden ser aplicados para cada uno de
ellos, por esto es muy importante contar con conocimientos de base de datos,

desarrollo de aplicaciones y redes o tener el seguimiento de cada area.

Generalmente los problemas no son detectados cuando se tiene una gran cantidad de
dispositivos por eso se plantearon umbrales en los equipos criticos para obtener
notificaciones mucho antes de que se genere un error o un comportamiento inusual

que produzca una afectacion a la disponibilidad.



1. Antecedentes

La Corporacion Latinoamericana de Software “CORLASOSA”, es una empresa de
desarrollo de software de Ecuador ubicada en la ciudad de Guayaquil con mas de 15
afios de experiencia realizando diferentes tipos de proyectos donde se puede destacar
la confianza que brindaron sus clientes tales como : Tropifrutas, Supan, Banco del

Pacifico, Pacifictel y Conecel.

Corlasosa ha mantenido una tasa de crecimiento estable y su equipo de colaboradores
se ha incrementado hasta contar en la actualidad con mas de 150 empleados fijos en
sus oficinas Centro: 9 de Octubre y Carchi, Edificio Salco # 702 y Norte: Av. Juan
Tanca Marengo #200, Condominio Sanchez, piso 1 por lo que es indispensable
analizar el funcionamiento de los equipos de la red local para garantizar un buen
servicio de sus diferentes actividades para ser una empresa mas competitiva y

atractiva en el mercado.
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Figura 1: Grafica en 3D de la ubicacion del edificio de Salco
Fuente: https://www.google.com.ec/maps
Elaborado por: Los Autores
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Fuente: https://www.google.com.ec/maps
Elaborado por: Los Autores
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Figura 3: Grafica en 3D de la ubicacion del edificio de JTM
Fuente: https://www.google.com.ec/maps
Elaborado por: Los Autores
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2. Objetivos

2.1 Objetivo general
Implementar el software PRTG para monitorear el funcionamiento actual de los

recursos de red y elaborar un plan de optimizacion en la empresa CORLASOSA.

2.2 Objetivos especificos
v Implementar el software de monitoreo de red PRTG.
v" Obtener los indicadores que permita llevar un correcto anélisis de las PC’s,
servidores y base de datos de la red local.
v" Elaborar sugerencias de optimizacion para una futura mejora de los equipos
de la red local.
v" Elaborar documentacion y capacitacion en el uso de la herramienta PRTG al

personal de infraestructura y soporte técnico.



3. Justificacion

Una delegacion de CORLASOSA asistio al 2° Congreso Latinoamericano Chile
Digital de Tecnologia &TICs, 10T, Mobile, E-commerce y Marketing Digital,
realizado entre el 8 y 9 de julio 2015 en Santiago de Chile para participar en ruedas
de negocios donde establecieron contactos comerciales para incorporar soluciones.
Una de ellas fue el software de monitoreo PRTG, donde pudieron encontrar
diferentes beneficios que ellos podrian implementar en su empresa para generar

soluciones en su red local.

Con la implementacion de este software se pretende monitorear el funcionamiento
de los equipos de la red LAN de la empresa y obtener diferentes indicadores tales
como los PC de los diferentes colaboradores para tener un pleno conocimiento del
performance de sus equipos, el servidor de aplicaciones que contiene un importante
software de facturacion electronica donde sus diferentes procesos son vitales para
ofrecer un buen servicio Yy el correcto funcionamiento de la base de datos de la

empresa.

Al tener una correcta informacion obtenida por el software PRTG se pretende
elaborar posibles optimizaciones para la mejora de sus servicios y para un futuro

crecimiento de la empresa.

Por lo cual la gerencia de la Empresa CORLASOSA luego de varias reuniones
realizadas se dio cuenta de la importancia de este proyecto, decidieron dar el visto

bueno para la implementacion y puesta en marcha.



4. Problema

CORLASOSA ofrece servicios como facturacion electronica, desarrollo de software,
HelpDesk y Replicacion de base datos, por lo que es prioridad garantizar el buen
funcionamiento de sus servidores. El mantener todos sus equipos monitoreados y
controlados es una tarea complicada que necesita de varios empleados para registrar

cada uno de sus actividades y descubrir los posibles riesgos para poderlos mitigar.

CORLASOSA carece de un area de infraestructura, tampoco posee un plan para
poder garantizar sus servicios, por lo que requiere que su personal sea capacitado

para poder monitorear el desarrollo de sus actividades.

El contar con diferentes servicios también abarca una gran cantidad de posibles
problemas, que pueden aparecer en cualquier momento. Como un dia jueves a

medianoche o un domingo por la mafiana.

Las causas del problema pueden ser distintos pero es necesario que siempre estén en
constante monitoreo los servidores de alto riesgo, para esto es necesario disponer de
un grupo de standby que esté permanentemente al cuidado de los servicios que ofrece

la empresa.

Pero ;Qué hacer si un trabajador no puede estar las 24 horas y los 7 dias a la semana

dentro de las oficinas?

Un problema mayor para el personal de standby es que deben tener suficientes
conocimientos en base de datos, servidores, aplicaciones, redes y logica del negocio

para mantener los servicios de la empresa siempre activos.

El conocimiento de claves de acceso a los servidores y base de datos generan un gran
problema de seguridad puesto que las personas dedicadas al standby tendran acceso a
todos los aplicativos y sistemas con los que cuentan la empresa. La revision de cada

uno también llevara una gran cantidad de tiempo.

La gerencia desconoce de la existencia de software de control de alarmas para

monitorear sus equipos, se requiere de un andalisis para escoger una herramienta de



rapido aprendizaje para que el personal de soporte técnico pueda aprenderlo sin
necesidad de tener conocimientos en redes y detectar problemas evitando que sea

demasiado tarde, que represente una pérdida para la empresa.



5. Analisis del problema y la solucion

Existen diferentes motivos por lo que se puede interrumpir el funcionamiento
continuo de los servicios que ofrece CORLASOSA S.A, como puede ser un fallo en
la red por parte del proveedor de internet, por falla energética o por falta de recursos

en los servidores.

Normalmente un aplicativo tiene conexion a una base de datos que permite realizar el
almacenamiento de la informacion. El que no exista comunicacion con la base de
datos, problemas fisico o de configuracion impediria ofrecer servicios de una forma

correcta.

Es por esto que se debe cuidar la correcta comunicacion entre servidores, base de
datos y PC puesto que CORLASOSA S.A cuenta con dos oficinas las cuales tienen

que mantener una comunicacion constante para realizar sus respectivos desarrollos.

Si se desea realizar la optimizacion de los recursos es necesario obtener informacion
del estado de los servidores tanto de memoria RAM, Disco Duro, Carga de CPU y
tener conocimiento si los equipos cuentan con los recursos suficientes para trabajar

correctamente sin ocasionar ningun problema.

Para evaluar el rendimiento y obtener informacion necesaria se instalara dentro de un
servidor el sistema de monitoreo llamado PRTG, que sera la base para poder elaborar

un plan de optimizacion de los recursos de la red.

Concluyendo con la elaboracion de documentacion, capacitacion y asignacion de
actividades al personal de CORLASOSA para tener un monitoreo constante a los
equipos de la empresa y actuar de una forma preventiva y no reactiva como se la ha

manejado anteriormente.
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6. Desarrollo e implementacion
6.1 Fase de Iniciacion

6.1.1 Objetivo.
Implementar el software PRTG para monitorear el funcionamiento actual de
los recursos de red y elaborar un plan de optimizaciéon en la empresa

CORLASOSA S.A.

6.1.2 Alcance.

Se procederd a realizar la instalacion de la herramienta PRTG la cual
permitird monitorear los servicios de facturacion electronica, base de datos,
rendimiento de los equipos esenciales (servidores), control de apagado de

equipos, conexion a clientes.

6.1.3 Riesgos
El servidor PRTG se encuentra en las instalaciones de uno de los edificios de
CORLASOSA S.A, esto significa que si llega a suceder un apagdén de energia

se perdera el acceso para verificar si existe alguna alarma.
6.1.4 Presupuesto.

Tabla 1: Tabla de Presupuesto.

Servidor 1 250 250
Licencia PRTG 1 1600 1600
Dias de implementacion 66 54.54 2400
Horas de Capacitacion 10 500 5000

Total 9250

Elaborado por: Los Autores
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6.1.5 Enfoque

El proyecto busca monitorear los equipos que conforman la infraestructura de
CORLASOSA S.A segtn sus necesidades. Para ello se realizaran cambios en
la organizacion de la empresa para crear una nueva area que lleve el constante
control con el fin de mejorar el rendimiento y la calidad de servicio de sus

futuros y actuales clientes

6.1.6 Periodo de tiempo

El proyecto se realizara de lunes a sabado segun el siguiente horario:

Tabla 2: Calendario del Proyecto

Lunes 8:30 - 12:30, 1:30 - 3:30
Martes 8:30 - 12:30, 1:30 - 3:30
Miércoles 8:30 - 12:30, 1:30 - 3:30
Jueves 8:30 - 12:30, 1:30 - 3:30
Sabado 8:30 - 12:30, 1:30 - 3:30
Domingo No laborable

Elaborado por: Los Autores

Se usaron 6 horas diarias de lunes a sabado, realizando 36 horas semanales
hasta completar 368 horas, teniendo 66 dias para completar las 5 fases de

las que consta el proyecto
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6.2 Cronograma

Id Modo de
tarea

Nombre de tarea Duracion

‘Cﬂmienzc |Fin Predecesoras

[11ene '16

|01 feb'16

S

Andlisis
Estudio de la
herramienta PRTG
Definicién de usuarios
para la herramienta de
Reunidn con el grupo
de trabajo que estara a
Reunion con la gerencia 1 dia
para abrir un
departamento
encargado de la
infraestructura de la
empresa y definicion
de los principales
responsables.

23 dias
1dia

1dia

1dia

3 % % 39

lun 11/01/16 mié 10/02/16
lun 11/01/16 lun 11/01/16

mar 12/01/16 mar 12/01/16 2
mié 13/01/16 mié 13/01/16 3

jue 14/01/16 jue 14/01/16 4

o [ L]

D [ L[ M|

Duracion

Id Modo de [Nombre de tarea
| ftarea I

|Comienzc |Fin Predecesoras

|11 ene'16

|01 feb '16

[22feb’16

AEErAEE

J

[ v [ s

| 14 mar '16
D | L [m

6 Elaboracién de un 1dia
documento con los
sensores que la
empresava a
implementar para
monitorear su
infraestructura en este
documento se tendra
una breve descripcion
del sensor,
caracteristicas,
requerimientos entre
otros.

Registro de los equipos 1 dia
que posee la empresa
Corlasosa S.Aen la
herramienta PRTG para
proceder con el
monitoreo,
establecimiento de
estandar para el
nombre con el cual los
equipos seran
registrados en el PRTG.

vie 15/01/16 vie 15/01/16 5

sab 16/01/16 sab 16/01/16 6

Id Modo de [Nombre de tarea Duracion
tarea | 1
8 Continuacién de los  1dia
registros de los equipos
de la empresa que van
a hacer monitoreados,
como son los
servidores, equipos
networking, Pc de
usuarios de las oficina
JTM y Salco (Oficinas
de Corlasosa)
Continuacion y 1dia
Culminacion del
registro de todos los
equipos que va a hacer
respectivamente
monitoreados en las 2
oficinas de Corlasosa
con el nombre
estandarizado en una
reunién con sus
respectivos
representantes de la
empresa

‘Ccmienzc [Fin Predecesoras

z| |
lun 18/01/16 lun 18/01/16 7

mar 19/01/16 mar 19/01/16 8
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11ene'l6

|01 feb'16

[22feb'16
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ITm

X
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tarea

Modo de Nombre de tarea

Duracion

‘Cﬂmienzc FFin Predecesoras

[11ene'1s (01 feb '16

|22feb'16

[14 mar '16

s [ o[

o I T

[ v [s

e ) oL

M

10

<

Reunion con el grupo 1 dia
de trabajo que se haran
cargo de la herramienta
PRTG para establecer el
estandar de los
nombres que llevaran
los sensores que iran a
monitorear los
dispositivos ya
registrados en la
herramienta.
Afiadiendo los sensores
ya establecidos

Recolectar informacion 1 dia
sobre cada aplicativo y
servicios que estan
funcionando sobre los
servicios para analizar

que se puede

monitorear con la
herramienta PRTG.

mié 20/01/16 mié 20/01/16 9

jue 21/01/16 jue 21/01/16 10

tarea

Modo de |Nombre de tarea

Duracion

Predecesoras

‘Cﬂmienzc [Fin

[11ene'16 (01 feb '16

|22 feb'16

s [ b [ L [M]X

J

[v s

12

13

Recolectar informacion 1 dia
de las base de datos de

la empresa.Reunion

con el DBA encargado

de las base de datos
existentes en la

empresa para analizar

los sensores que se

puede implementar en

ellas.

Recolectar informacién 1 dia
del estado actual de la
infraestructura de la
empresa (red) y

dispositivos que

permiten la

interconexion de los
equipos en el edificio

IT™.

vie 22/01/16 vie 22/01/16 11

sab 23/01/16 sab 23/01/16 12

tarea

Modo de Nombre de tarea

Duracion

Predecesoras

‘Cﬂmienzc FFin

1lene'16 |01 feb'16

|22feb'16

[l T T

J

[ v [s

14

15

Recolectar informacion 1 dia
del estado actual de la
infraestructura de la
empresa (red) y

dispositivos que

permiten la

interconexion de los
equipos en el edificio

Salco.

Recolectar informacion 1 dia
sobre los todos los

Sensores que se van a
implementar en la

empresa los cuales le
permitiran a la

herramienta PRTG

realizar su respectivo
monitoreo.

lun 25/01/16 lun 25/01/16 13

mar 26/01/16 mar 26/01/16 14

14




s

Modo de Nombre de tarea
~ [tarea

Duracion

‘Comienzu Fin Pr

|22feb'16

[ v [ s ]b

Recoleccion de 4 dias

informacién de los
sensores que se van a
implementar en la
empresa. Para
presentar el listado de
Sensores y su
descripcion y el tiempo
que nos tomaria
implementarlos en la
empresa y estén
realizando el respectivo
monitoreo.

Analizar y estudiar la  1dfa
problemética con

equipos desktop

Analizar y estudiarla  1dia
creacion de sensores

de ping inverso

Analizar y estudiar la 1 dia
problematica con

servidores

Modo de [Nombre de tarea Duracion
tarea

mié 27/01/16 lun 01/02/16 15

mar 02/02/16 mar 02/02/16 16

mié 03/02/16 mié 03/02/16 17

jue 04/02/16 jue 04/02/16 18

|22feb'16

|Comienzu [Fin |pr as

20

S?

21

22

23

o

24

Disefio

Analizar y estudiarel  1dia
uso de sensores de
rendimiento

Analizar y estudiar la  1dia
problematica con base

de datos

Analizar y estudiarla  1dia
creacion de sensores
personalizados de base

de datos

Analizar y estudiar la 1 dia
problematica con

aplicativos

Analizar y estudiar la 1 dia
creacion de sensores
personalizados para

sistema de facturacion

Definir los escenarios 1 dia
de red

Definir los escenarios 1 dia
de Base de datos

Definir los escenarios 1 dia
de aplicaciones

9 dias

[ v]s o

vie 05/02/16 vie 05/02/16 19

sab 06/02/16 sab 06/02/16 20

lun 08/02/16 |un 08/02/16 21

mar 09/02/16 mar 09/02/16 22

mié 10/02/16 mié 10/02/16 23

mié 10/02/16 mar 23/02/161
jue 11/02/16 jue 11/02/16

vie 12/02/16 vie 12/02/16 26

sab 13/02/16 sab 13/02/16 27

29

"

30

N

P

9

32

33

34

35

36

3 % % % %

E W

odo de Nombre de tarea

rea

Definir los escenarios 1 dia
de equipos de

escritorio

Disefar las estrategias 1 dia
de implementacion

final

Reunidn de nueva 1dia
asignacion de equipos

Disefiar nuevamente el 1 dia
modelo de red

Disefiar métricasde  1dia
servidores

Disefiar métricasde 1 dia
base de datos

Disefiar métricasde  1dia
aplicaciones

Disefiar métricasde  1dia
equipos de escritorios

38

[

p
Instalar el prtgenun  1dia
servidor nuevamente

acion 11 dias

Duracian |Comienzu IFin Predecesoras

“lun 15/02/16 lun 15/02/16 28

mar 16/02/16 mar 16/02/16 29

mié 17/02/16 mié 17/02/16 30

jue 18/02/16 jue 18/02/16 31

vie 19/02/16 vie 19/02/16 32

sab 20/02/16 sab 20/02/16 33

lun 22/02/16 lun 22/02/16 34

mar 23/02/16 mar 23/02/16 35

mar 23/02/16 mié 09/03/16 25
mié 24/02/16 mié 24/02/16

|22feb'16

15
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6.3 Fase de planificacion

6.3.1 Analisis del proyecto

El prestar servicios a clientes es una tarea que requiere garantizar la calidad y
disponibilidad, por esto la empresa CORLASOSA esta en busqueda de una
herramienta que le permita conocer el estado de sus equipos y servicios de
una forma centralizada y automatica para obtener informacion necesaria para
conocer y solucionar los distintos problemas que se pueda encontrar en la

infraestructura.

Encontrar una herramienta que permita monitorear la infraestructura de una
forma centraliza ayudara a evitar pérdida de tiempo en revisiones de forma
permanente por parte del personal de CORLASOSA vy el traslado innecesario
de una oficina a otra, puesto que las revisiones por parte del sistema de
monitoreo se ejecutan cada cierto tiempo predeterminado y revisar todos los

equipos al mismo tiempo las veces que se haya planificado.

De existir algin error o se detecte una advertencia, la herramienta podra
informar por correo electronico y mediante la aplicacion movil enviando

notificaciones de alertas a todo el personal encargado de la infraestructura.

7. Determinacion de las opciones existentes

7.1 Nagios

Nagios es una herramienta de monitoreo basado en Linux para controlar
toda la infraestructura de la empresa, este monitor se utiliza con el objetivo
que los procesos en sus sistemas, servicios y negocios funcionen
correctamente. Nagios alerta al equipo técnico de la empresa encargado de

su infraestructura en caso de existir una falla, la cual afecta sus negocios,
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servicios o usuarios finales. Esta herramienta posee una gran versatilidad

para cualquier pardmetro de interés de un sistema. Proporciona alarmas para

el equipo técnico de la empresa y lo hace enviando correos electronicos y

mensajes SMS cuando existe un problema en la red.

7.1.1 Ventajas

>

YV V V VYV

Mejora de productividad
Antelacion de problemas
Reporte y aviso de incidentes
Agilidad en su tratamiento

Mejor y mayor funcionamiento de la red

7.1.2 Desventajas

>

>

Configuracion por terminal (esto hace que personas que no tengan
conocimiento en S.O Linux/Unix se le complique la instalacion)

Solo abre con un navegador

7.1.3 Licenciamiento
Nagios estd bajo la GNU (General PublicLicense) publicado por la Free

Software Foundation. Esto da permiso legal de copiar, distribuir y/o

modificar Nagios bajo ciertas condiciones.

17



Current Network Status Host Status Totals Service Status Totals

.
Nagios |etri e

Up tated weery 20

General
L ~ntation

Monitoring

% Tactical Overview .
B Sarvics Deted Display Filters: Service Status Details For All Hosts
Detad Hedt Slades Trpes
tatee Typar Al Predlene
Sevioe Prapafis Ay

LRMZO1 QO wenu G -Nal.“.m VI8 MIONTmEN A e peocess matéving rasks $sund - CRITICAL

SINEImeer & e procems matdhing vats found - CRITICAL

[7) DBNEAN 01012008 172888 2478 83mes d WP Aguerss States Usie vor

m-cva».\:m VT N0 CRITICAL - Soshet tinecut after 10 tacen b

R 1012208 173908 247 81m e CAITICAL - Plugin tined eut #ter 10 reconts

[ N [T T PR Py
nay m-cvmxoun:ﬁ:c 106 7h8m 10r CRITICAL - Soset tinecut sfer 10 seconts

BING DR 01012008 172085 104 7h Im s 5 CRITICAL - Plogin tined et sftar 10 seconts
i R ey (w0 oo vmen & P Agnis Stobs Doguaded
aooun Wiy [wesme  coxm v cizmens @ WP Agens Stuies Degraded
S NANDZ m wamy 9 -cv 012000 72744  MiMAIn e 5% WP Agerts States Faled
PYRTI)” m"”‘""‘ 7] warsinc. O1012008 173931 SUIMInITe W WP Agects States Degrated
DLIANER mpr.‘.“ m-cc 012008 172723 1344032m 10¢ WP Agerts States Faled

Configuration

¥ View Config 13 Matehing Service Ertries D laped

Figura 7: Pantalla principal Nagios

Fuente: http://www.joanesmarti.com/un-departamento-it-mas-proactivo-gracias-a-
nagios/

Elaborado por: Joan Escorihuela

Figura 8: Ejemplo de disefio del mapa de red Nagios
Fuente: https://wiki.contribs.org/Nagios

Elaborado por: wiki.contribs.org
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7.2 Zabbix

Zabbix es una herramienta de monitoreo de redes creado por Alexei
Vladishev. Sirve para monitorear el estado del hardware y el software de la
red. En 1998 fue lanzado como un proyecto interno, luego de 3 anos fue
publico con licencia GPL. Su version estable fue lanzada en 2004 y fue la

1.0

Es una herramienta basada en cdodigo abierto el cual las empresas lo utilizan
para prevenir y atender anomalias que ocurren en la red, disparando alertas

sobre aquellos problemas a los administradores de la misma.
7.2.1 Caracteristicas

Alto rendimiento y capacidad de monitoreo de dispositivos.
Monitoreo centralizado a través del administrador WEB.

Agentes que se pueden instalarse en diferentes sistemas operativos.

vV V V VY

SLA que le permite analizar la calidad de los servicios prestados de su

IT a su organizacion.

Figura 9: Pantalla de gréficas estadisticas en Zabbix
Fuente: https://www.zabbix.com/forum/showthread.php?t=43382
Elaborado por: A.shpak
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7.2.2 Ventajas
» Soporta un gran niimero de plataformas.

» Reporte muy detallados obteniendo gréaficas en diferentes formatos de
toda la informacion.

» Es de cédigo abierto y bajo licencia GPL version 2

7.2.3 Desventajas
» Es de uso muy complejo

» Aprendizaje de este herramienta muy compleja

Zabbix Network

Figura 10: Pantalla de mapa de red en Zabbix
Fuente: http://www.soldeva.com/soluciones-de-monitoreo/
Elaborado por: Solveda S.R.L
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7.3 WhatsUp Gold

WhatsUp Gold fue disefiada como una soluciéon de gestion de redes para
empresas de todos los tamafios que necesitan disponibilidad 24/7 de sus

aplicacion, servicio y equipos que conforman la infraestructura de red.

Esta herramienta de monitoreo sirve para obtener un completo control de la
infraestructura de redes en caso de existir una falla este monitor dispara
alertas mediante SMS, correo eclectronico cuando excedan los limites

establecidos por el administrador de red.

7.3.1 Caracteristicas
» Descubrimiento basado en internet o programado segiin corresponda.

» Acceso movil y web.

» Encriptacion FIPS 140-2.

» Mas de 200 informes.

» Supresion de informes y alerta de corte brusco de energia eléctrica.

» Creacion automatica de mapas.

Figura 11: Pantalla de mapa de red en WhatsUp
Fuente: http://snmp.co.uk/whatsup/premium.htm

Elaborado por:Softped
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Figura 12: Pantalla de monitoreo de equipos en WhatsUp

Fuente: http://www.softpedia.com/get/Network-Tools/Network-Monitorin/WhatsUp-Gold-
Standard-Edition.shtml#sgal_6

Elaborado por: Softped

7.3.2 Lista de Pecios

Tabla 3: Lista de precios por dispositivos a monitorear en WhatsUp

25 aparatos $1.948
100 aparatos $2.392
300 aparatos $4.434
500 aparatos $6.653

Fuente: http://www.whatsupgold.com/es/
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7.4. Kaseya

Kaseya integra la automatizacion en la implementacion de sistemas y la
administracion de procesos mediante la replicacion de las mejores practicas
asociadas a la provision de servicios; autorizando trabajos repetitivos por tareas

y procesos automaticos.

Kaseya es un RMM (Sistema de administracién y monitoreo Remoto) que
permite gestionar y controlar su infraestructura de TI, componentes de red,
servidores, maquinas de escritorio de usuarios y dispositivos méviles de forma

remota.

D http Veval kaseya com - Kaseya Managed Services Edition - Microsoft Internet Explorer J X
e [t Yew Fportes Jook t’ka &
Home  AnSr Sciigts  Moeiter  Thchating | Putch Mgndl | Renste ol Backap | Secuilly Reports | Ageed | System |

’ Kaseya Kaseyd Managed Services Edmion

3 Layout Dasddoans
Cearsode } -

3 View Console | Under Um.)cm it LRLS Bt ey )

) Layost Console Patch Status

Gettieny Started 5 Warsday: thes chat does MO 1 % polcy nd may not match reports. !
3 wekome

Patch Summary -

ched . 1] Y
Onsch St [Fully Patched - 13 machines |
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(7 Cortyure Server [Unscanned 31 machines
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(3 Aot & neetory
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O Regons
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< >

Figura 13: Pantalla de graficas en Kaseya
Fuente: http://searchwindowsserver.techtarget.com/feature/Kaseya-Enterprise-Edition
Elaborado por: Techtarget
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7.4.1 Ventajas
» Provee una VPN virtual distribuida auto gestionado sin las complicaciones

de administrar el software VPN.

» Utiliza la tecnologia mas avanzada incluyendo el algoritmo de conexion
planteado por Kaseya.

» Provee una solucion de costo efectivo para la gestion, control, analisis,

planeamiento y administracion de funciones TI.

7.4.2 Desventajas
> No tiene una version freeware

> Necesita la instalacion de un agente en cada equipo.
» Configuracion compleja (costosa)

» El costo de licenciamiento muy elevado

7.4.3 Lista de precios

Tabla 4: Lista de precios por dispositivos a monitorear en Kaseya

Valor Unitario Total
150 $ 40,11 $6.016,04
Subtotal $6.016,04
IVA (12%) $ 721,92
Total $ 6.737,96

Elaborado por: Los Autores
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Figura 14: Pantalla de graficas en Kaseya
Fuente: http://www.go-upstream.com/en/kaseya-antivirus-en
Elaborado por: UPSTREAM
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8. Cuadro comparativo

Tabla 5: Cuadro Comparativo de herramientas de monitoreo

Gratis *Si *Si *Si No No

100

sensores

gratis
Monitorea maquinas | Si *Si Si Si Si
virtuales pero via plug-in
Integracion con Si No No Si Si
google maps
Acceso Movil Si No No Si Si
Forma de agregar Mediante Configuracion de Mediante Mediante Mediante la
dispositivos Clics ficheros, se requiere  Clics Clics instalacion de

de especialista un agente
Incluye reportes de Si No No Si Si
tendencias y
predictivos
Emite Alertas Si Si Si Si Si
Soporta SNMP Si *Si Si Si Si
pero via plug-in

Mapeo automatico Si *Si Si Si Si
de redes pero via plug-in
Log de novedades Si *Si Si Si Si

pero via plug-in

Elaborado por: Los Autores
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9. Seleccion de la opcion mas conveniente

El sistema de monitoreo PRTG es la opcidn mas conveniente para la empresa
CORLASOSA S.A puesto que el tiempo de aprendizaje de la herramienta es
mucho menor que con otros software por lo que no se requiere tener previos
conocimientos como en sistemas operativos generando un ahorro importante
para la empresa. Se creard un grupo de monitoreo incluyendo al personal de
soporte técnico el cual no cuenta con los suficientes conocimientos técnicos

en el area de desarrollo y redes.

Al contar con una herramienta amigable y facil de usar el personal que se
incluye dentro de las actividades de standby tendran un tiempo de aprendizaje
mayor en el uso del software permitiéndole asi enfocarse en trabajo del

monitoreo.

Las herramientas en el mercado como versiones open source son realmente
béasicas ademads es necesario que el personal tenga preparacion especializada
en Linux generando un gasto mayor puesto que deben tener conocimiento de

la herramienta y del sistema operativo.

La herramienta PRTG no requiere utilizar la instalacion de agentes que esto
implica una mayor cantidad de tiempo de implementacion puesto que se tiene
que instalar en cada dispositivo un agente, en el caso del PRTG se realiza las

configuraciones dentro del servidor donde se instalo.
Los sistemas de monitoreo pagados son mucho mas costosos que el PRTG, es

por esto que aunque la version PTRG es licenciada, representa un ahorro aun

mayor que las herramientas open source y otros softwares.
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10. Planificacion detallada del trabajo a realizar

La red de Corlasosa estd compuesta de N servidores y N maquinas segun el

siguiente mapa de red:

Se llevara el siguiente monitoreo:

» Disponibilidad del servicio de la aplicacion de facturacion electronica.

» Espacio en disco y uso de memoria del servidor de aplicaciones de

produccion.

» Espacio en disco y uso de memoria del servidor de base de datos de

produccion.

» Disponibilidad del servidor de correo

» Espacio en disco y uso de memoria del servidor de aplicaciones de

desarrollo.

» Espacio en disco y uso de memoria del servidor de aplicaciones de

desarrollo Windows.

» Espacio del FRA, Espacio en disco y uso de memoria del servidor de Base

de datos de desarrollo Oracle.

» Sesiones, procesos, bloques corruptos, indices, espacio libre de tablespace,
objetos descompilados, existencia de errores en el SRI, comprobantes
acumulados, vigencia de certificados del SRI, consumo de memoria y disco

de servidor de base datos Oracle.
» Espacio en disco y uso de memoria del servidor proxy.
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» Ejecucion del programa que permite realizar marcaciones remotas.

» Disponibilidad de enlace conecel, trafico total, entrada y salida que existe

en el edificio Salco

» Disponibilidad de enlace conecel, trafico total, entrada y salida que existe

en el edificio JTM

» Monitorea la disponibilidad del enlace hacia las oficinas de claro

» Controlar que las PC’s de los empleados se apaguen.
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11. Desarrollo y realizacion

Luego del andlisis de la red, se instalara la herramienta de monitoreo (24/7)

llamada PRTG cuya licencia es adquirida por CORLASOSA.

La instalacion como prueba, serd un demo en una maquina virtual de
Windows, donde se desarrollaran las respectivas pruebas, activando los
sensores necesarios para el monitoreo de sus equipos y otras caracteristicas

personalizadas que la empresa solicito para el control de sus equipos.

Una vez concluidas las pruebas se procederd a migrar la herramienta a un
servidor fisico con un sistema operativo de Windows Server 2012 R2 en el
cual se crearan los grupos de Administradores y otros mas, para que se realice
el respectivo monitoreo constante de parte de estos grupos. Se configuran los
permisos para cada grupo de usuarios, también se disefiara un mapa de toda la
red actual de CORLASOSA para estar al tanto de cudles y cuantos equipos

tienen en la empresa.

Como parte del desarrollo se crearan sensores personalizados a nivel de bases
de datos Oracle para su monitoreo respectivo, se procederd a solicitar al
proveedor de internet la activacion del protocolo Netflow en los router que
funcionan para el enlace dedicado entre la dos oficinas que tiene
CORLASOSA y asi monitorear el ancho de banda de cada uno de los equipos

que conforman la red de la empresa.

El servidor que tiene alojada la herramienta PRTG estara fuera de la red de
CORLASOSA S.A para realizar un monitoreo méas eficiente en caso de que la
red de la empresa llegue a presentar fallas o se interrumpa el fluido eléctrico y
el servidor se apague y deje de monitorear. Esto se lo realizara mediante la

implementacion de una VPN.
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Se debe configurar una VPN mediante el software OPENVPN para tener una
conexion segura y no vulnerable a accesos por usuarios no autorizados y asi
no correr el riesgo de robo de informacion u otros efectos no deseados en la

empresa.

Para concluir se elaborara un cronograma con el grupo de trabajo que tiene
asignado el monitoreo de la red, el cual se basa en horarios fuera de oficina,
feriados y fines de semana, este cronograma se llamara StandBy PRTG, si
ocurre algun problema la persona asignada en ese horario deberé resolverlo,

en caso de que sea algo grave, escalara el problema.
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12. Fase de ejecucion

Se realiza la instalacion de sensores a los siguientes equipos:

Server JBoss Produccion 192.168.0.239

e Facturacion Electronica

» Monitoreo de disponibilidad del Core SeedBilling

Server de Aplicaciones Produccion 192.168.0.241

e Servidor
» Monitorea el porcentaje de consumo del disco

» Monitorea el porcentaje de consumo de la memoria

Server de BD Sql Produccion 192.168.0.242

¢ Servidor de Dominio
» Monitorea el porcentaje de consumo del disco

» Monitorea el porcentaje de consumo de la memoria

e Servicio BlueHost

» Disponibilidad de la pagina del BlueHost

Server de Aplicaciones Desarrollo 192.168.0.243

e Servidor
» Monitorea el porcentaje de consumo del disco

» Monitorea el porcentaje de consumo de la memoria

Server Windows Aplicaciones Desarrollo 192.168.0.244

e Servidor
» Monitorea el porcentaje de consumo del disco

» Monitorea el porcentaje de consumo de la memoria
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Server BD Oracle Desarrollo 192.168.0.245

e Servidor

» Monitorea el porcentaje de consumo del disco

» Monitorea el porcentaje de consumo de la memoria
e Base de datos

> Monitorea el tamafio del FRA

Server BD Oracle Produccidon 192.168.0.245

e Servidor
» Monitorea el porcentaje de consumo del disco
» Monitorea el porcentaje de consumo de la memoria
e Base de datos
» Monitorea el nimero de sesiones y procesos
» Monitorea si existe un bloque corrupto
» Monitorea si existe indices inusuales
» Monitorea el espacio libre de los diferentes tablespace con los que
cuenta la Base de Datos
» Monitorea si existen objetos descompilados
e Facturacion Electronica
» Monitorea si existe un error del SRI
» Monitorea si existe comprobantes acumulados
» Monitorea la vigencia del certificado
e Pagina Web
» Disponibilidad del Portal de SeedBilling

Server Proxy JTM 192.168.0.250

e Servidor
» Monitorea el porcentaje de consumo del disco

» Monitorea el porcentaje de consumo de la memoria
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Server BD Sql Server Desarrollo 192.168.0.248

e Servidor

» Monitorea la disponibilidad del Servidor

Server BD Desarrollo 192.168.0.247

e Servidor

» Monitorea la disponibilidad del Servidor

Server BD Oracle Desarrollo 192.168.0.253

e Servidor

» Monitorea la disponibilidad del Servidor

Server 192.168.0.241

e Servicios de marcacioén

» Monitorea que el Jar esté corriendo( control de marcaciones remotas )

Server Enlace-Conecel

e Servidor

» Monitorea la disponibilidad del Servidor

Router Salco 192.168.31.249

» Monitorea el trafico total, entrada y salida que existe

Router JTM 192.168.0.249

» Monitorea el trafico total, entrada y salida que existe

Router Enlace Dedicado 192.168.31.249

» Monitorea la disponibilidad del Enlace

PC’s de lared 192.168.31.1 a 192.168.31.200

» Monitorear el apagado de las pc
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PC’s de lared 192.168.0.1 a 192.168.0.200
» Monitorear el apagado de las PC
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13. Fase de control

El jefe de infraestructura estard a cargo de guiar y llevar el control de los
recursos asignados, tendrd el compromiso de realizar constantes capacitaciones
al personal de infraestructura para asegurar el buen funcionamiento de los
equipos. Las constantes pruebas permitirdn medir el conocimiento para poder

tomar medidas correctivas y reforzar conocimientos adicionales.

14. Fase de entrega o puesta en marcha

Se realizara el Nateo de la direccion privada, la cual le pertenece a un servidor
de Corlasosa donde se encuentra instalado el PRTG para que este pueda tener

acceso a internet.

El servidor PRTG contiene la direccion 192.168.0.246 y puede salir hacia

internet con la siguiente URL:https://prtg.corlasosa.com

<) Bienvenico | PRTG Netwo X |

€ > C fxbugS/prtg.corlasosa.comyi

PRTG NETWORK MONITOR (WIN-TTFHR. PRTG \’

NETWORK
MONITOR

NEWS FROM PAESSLER

¥ Utilizar interfaz Web de AJAX (con todas las funciones, optimizadas para
acceso de escritorio)
Utilizar interfaz Web movil (funcionalidad imitada, optimizada para acceso
movil)

Descargar software cliente (para Windows, i0S, Android)

Inicio de sesion

{ONvido su contrasefia? ;Necesita ayuda?

Figura 15: Pantalla de login del PRTG
Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores
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) Bienvenido | PRTG Netwo: X

3 C' & bups:/prtg.corlasosa.com
Dispositivos ~ Bibliotecas ~ Sensores  Alarmas  Mapas  Informes  Logs  Tickets  Configuracién
#

WELCOME PRTG(S)  NEWS FROM PAESSLER

NETWORK
MONITOR

Obtener ayuda y asistencia

ACTIVIDAD DE AYER

38351
Anélisis de sensores realizados

ALARMAS ESTABLECIDAS

0 m Fallo 652 Cambios de estado de sensores
27 Notificaciones enviadas
0 allcaceptadol 0 Informes generados

0 Advertencia 34 Paginas web servidas

Figura 16: Pantalla principal en PRTG
Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores

Grupos de dispositivos:
Se divide a la empresa en grupos de pc’s y servidores, donde los dispositivos
estaran divididos entre los edificios de SALCO y JTM conformando asi la red

de Corlasosa.

Q) Raiz | Grupo | PRTG Netwe X

€ - C fkbeg//prg.corlasosacom/groupht

Dispositivos ~ Bibliotecas  Sensores  Alarmas  Mapas  Informes Logs  Tickets  Configuracion

Grupo Raiz
Resumen | [2dias '30dles '365dias |Alamas| | Log m u nE!

X e predteminao D
vl Vi3 e ol 0 h a0 60 segundos 0o G

] B i P
5 Soporte Técnico Sakco 5

© Aadirsondaremota | @ Afadirgrupo | © Afadir grupo automatico PRTG | (@ Afadirdispositivo © Agregar sonda Android mavil

Figura 17: Pantalla de grupos de dispositivos en PRTG
Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores
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Los servidores se ingresaron cada uno con sus respectivos sensores y de igual forma

se ingresaran las PC’s

Figura 18: Pantalla de dispositivos registrados en PRTG
Fuente: https://prtg.corlasosa.com

Ping ¥
Ejecutar desc. auto.

-SaSenver-Dess02 g U g

Elaborado por: Los Autores

Indice de tiempo

Los usuarios seran ingresados segun el area en el que pertenezcan, donde se pueden

encontrar el grupo de soporte técnico SALCO y JTM, a los cuales les pertenece el

monitoreo de las pc’s segtn el edificio en donde se encuentran emplazados.

El grupo de servidores se encargaran de monitorear todos los servidores dentro de la

red de CORLASOSA, esto incluye los dos edificios y enlaces a clientes como Claro.
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) Administracion de sistem: X

€ = C [xburs//prigcorlasosacom

N Pag.princ. Dispositivos  Bibliotecas  Sensores  Alamas  Mapas  Informes  Logs  Tickets  Configuracion
#

Administracion de sistema

R inteazde usuario  @Supenision  @Enviode notficaciones  KNicleo &sondas & Cuentasdeusuario S Grupos de usuario /¥ Hemamientas adminstrativas

GRUPOS DE USUARIO
It & 1a5de5 4
Objeto v Tioo Miembros

(Wl administedores RIG PRTG (Administradores) W adminsrador e sitema PRTG, I Lis Mufoz i Rober Cevals

de usuarios PRTG PRTG 1 Cesar Marilo, W David Freive EDeJanaraL"d*ade EEW’\;UE: fio

(1 6veyn Soto i) ManuelBastidss 1 Michael Miees, I Mihe! eaﬂﬁa(ae\a(ng
[iRolando Snchez 1 Viviana Neumane

Wsenidores {1 Cesar Marclo Wpavid e [De,‘anermd'ade Woina Tapia
EEnnque Cedeio 1) Luis Mooz B ManuelBastids L Michae Mies.
(1 0iche!Vere I Ol Vangui [ﬂFafaeaKw“gﬂionet(:walc:
WRolando San

Wlsoperte Tecrico M (1 Cesar Marilo, W David Freive EDa)anaraA"d'«zde Woians Tapia
EEnnqueL e 1Manuel Bt Michel Miles i Miche Vera
WRsfaea King, | WV Neumane

WlsoporteTecicoSako Wcesar Merclo Wpavid e EDa‘,anara Andrede 1) Dizna Tapia
[Ennque Cedeimm&ey Soto i Manul Bastidas I Michael Miees
Wvichel Vera W Rafels King, [iJRolando Sanchez i Viviana Neumane

It & 1a5de5 4

© Mitiples nuevos usuarios | € Nuevo grupo de usuarios

Figura 19: Pantalla de grupos de usuarios en PRTG
Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores
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15. Aplicacion movil

15.1.1 Alarmas
La herramienta cuenta con interfaz movil el cual también se puede hacer la

visualizacion de los equipos y las alarmas que se generan

eeeee \ovistar 3G 11:24

Devices

o Red de Corlasosa

Figura 20: Interfaz moévil de todos los sensores implementados
Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores

eeeee \ovistar 3G 11:24

< Devices Devices

[=i:] Dispositivo de sonda

7]

==1 Servidores
3

[

]

=1 Soporte Técnico JTM home

o s v 1 |

[

]

=1 Soporte Técnico Salco
1 20

[

Figura 21: Interfaz mévil de los grupos de la empresa
Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores

40



16. Cuadro de pruebas

Tabla 6: Cuadro del historial de pruebas realizadas en PRTG

14/02/2016

14/02/2016

14/02/2016

14/02/2016

14/02/2016

14/02/2016

14/02/2016

14/02/2016

14/02/2016

14/02/2016

14/02/2016

14/02/2016

De
aceptacion
De
aceptacion
De
aceptacion
De
aceptacion
De
aceptacion
De
aceptacion
De
aceptacion

Estrés

Estrés

Estrés

Estrés

Estrés

Acceso a la pagina web del PRTG por la red interna.

Acceso a la pagina web del PRTG por internet.

Envio de notificaciones via correo electronico.

Envio de notificaciones por medio de dispositivos
moviles android.

Envio de notificaciones por medio de dispositivos
moviles [Phone.

Login de Usuarios y sus respectivos privilegios de
visualizacion.

de la red

Conexion a todos los

CORLASOSA.

dispositivos

Llenar el disco duro de un servidor y alertar si este se
encuentra a un 90% de su capacidad, y al 92% un
error.

Realizar varias tareas que permita verificar que la
memoria alcance su limite para asi enviar una
advertencia.

Desconexion de cables para verificar conectividad
Desactivar JAR de replicacion de marcaciones para
verificar las marcaciones remotas.

Dejar prendidas maquinas para controlar el sensor que
permite conocer cuales son las mdaquinas que se

quedan encendidas durante la noche.
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OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK

OK



14/02/2016 Estrés Determinar la conectividad con Conecel. OK

14/02/2016 Estrés Desactivar la pagina Web de CORLASOSA para que OK
se envie una alarma.

14/02/2016 Estrés Descompilar objetos de las base de datos para conocer OK
el buen funcionamiento.

14/02/2016 Estrés Se alteraran los Indices inusuales en una base de datos OK
para que estos generen alarmas si llegan a quedar en
un estado inusual.

14/02/2016 Estrés Llenar o cambiar el nimero permitido del Tamafio del OK
FRA en una base de datos para que se genere una

alarma si este se encuentra por debajo del limite

permitido.

14/02/2016 = Estrés Dar de baja al servicio del Core de facturacion OK
electronica para que el PRTG alerte sobre su mal
funcionamiento.

14/02/2016 Estrés Llenar la tabla de base de datos que contiene el OK

registro de encolamiento de facturacion electronica y
generar una alarma si estos llegan a encolarse en un

numero de 50.

Elaborado por: Los Autores
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17. Métricas

Porcentaje del espacio libre en el disco duro

» Mensaje de advertencia cuando el espacio del disco tenga libre el 10%

» Mensaje de error cuando el espacio del disco tenga libre el 8%

Memoria (libre (en megas Shell))

» Mensaje de advertencia cuando la memoria tenga libre 1024 MB

» Mensaje de error cuando la memoria tenga libre 800 MB

Figura 22: Limites para memoria
Fuente: https://prtg.corlasosa.com

2.983 MB

Elaborado por: Los Autores Figura 23: Gréfica tipo medidor limites para

memoria
Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores

Conectividad con Conecel (cada cuanto tiempo en que se ejecuta el ping)

» Mensaje de advertencia cuando el ping no tenga respuesta en 5 min.

» Mensaje de error cuando el ping no tenga respuesta en 10 min

5 minutos

Figura 24: Limite de inactividad con Conecel
Fuente: https://prtg.corlasosa.com

Elaborado por: Los Autores
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Tiempo de Ping

Figura 25: Gréfica tipo medidor para la inactividad con
Conecel

Fuente: https://prtg.corlasosa.com

Elaborado por: Los Autores

Tamano Libre del FRA en base de datos

» Mensaje de advertencia cuando el tamano libre sea un 90% en la base de

datos

» Mensaje de error cuando el tamafio libre sea un 80% en la base de datos

Libre Fra

Figura 26: Limite de porcentaje libre del
FRA
Fuente: https://prtg.corlasosa.com

Figura 27: Grafica tipo medidor para el
porcentaje libre del FRA
Fuente: https://prtg.corlasosa.com

Elaborado por: Los Autores

Elaborado por: Los Autores
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Cantidad de objetos descompilados

» Mensaje de advertencia cuando exista 60 objetos descompilados en la base de

datos

» Mensaje de error cuando exista 70 objetos descompilados en la base de datos

Objetos Descompilados

Figura 28: Limite de objetos
descompilados
Fuente: https://prtg.corlasosa.com

Figura 29: Gréfica tipo medidor para
objetos descompilados
Fuente: https://prtg.corlasosa.com

Elaborado por: Los Autores

Elaborado por: Los Autores

Cantidad de indices inusuales

» Mensaje de error cuando exista al menos un indices inusual en la base de

datos

Indices Unusable

Figura 30: Limite de indices unusuales
Fuente: https://prtg.corlasosa.com

Elaborado por: Los Autores

Figura 31: Gréfica tipo medidor de indices
unusuales
Fuente: https://prtg.corlasosa.com

Elabora por: Los Autores
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Cantidad de bloqueos de usuarios

» Mensaje de error cuando exista al menos un usuario bloqueado en la base de

datos

Figura 32: Limite de usuarios bloqueados
Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores

Cantidad de procesos

Bloqueos

Figura 33: Gréfica tipo medidor de usuarios
bloqueados

Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores

» Mensaje de advertencia cuando exista 900 procesos en la base de datos

» Mensaje de error cuando exista 950 procesos en la base de datos

Figura 34: Limite de procesos en la base
Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores
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Procesos

Figura 35: Gréfica tipo medidor del ntimero de
procesos

Fuente: https://prtg.corlasosa.com

Elaborado por: Los Autores



Cantidad de Sesiones

» Mensaje de advertencia cuando exista 950 sesiones en la base de datos

» Mensaje de error cuando exista 1000 sesiones en la base de datos

Sesiones

>
n

"
1
o
Q
ll
O
Q
L

Figura 36: Limite de sesiones a la base
Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores

Figura 37: Gréfica tipo medidor del ntimero
de sesiones

Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores

Numero de Jobs Fallidos

» Mensaje de error cuando se encuentre 1 Job con estado fallido en la base de

datos

Error de job

Figura 38: Limite de Job Fallidos
Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores

Figura 39: Gréfica tipo medidor de Job
Fallidos

Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores
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Cantidad de comprobantes acumulados

» Mensaje de advertencia cuando exista 2 comprobantes acumulados

» Mensaje de error cuando exista 3 comprobantes acumulados

Figura 40: Limite de comprobantes acum.
Fuente: https://prtg.corlasosa.com

Elaborado por: Los Autores

Error del S.R.1I

COMPROBANTES ACUMULADOS

Figura 41: Grafica tipo medidor de
comprobantes acumulados

Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores

» Mensaje de advertencia cuando exista 2 errores del SRI

» Mensaje de error cuando exista 3 errores del SRI

Figura 42: Limite de error del SRI
Fuente: https://prtg.corlasosa.com

Elaborado por: Los Autores
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ERROR DEL SR

/s

Figura 43: Grafico tipo medidor de error del SRI
Fuente: https://prtg.corlasosa.com

Elaborado por: Los Autores



Acumulados mas de 1 dia
» Mensaje de advertencia cuando exista 2 comprobantes acumulados que

tengan mas de 1 dia.

» Mensaje de error cuando exista 3 comprobantes acumulados que tengan mas

de 1 dia.

ACUMULADOS MAS DE 1 DIA

Figura 44: Limite de comprobantes acum.
mas de 1 dia

Figura 45: Grafica tipo medidor de
comprobantes acumulados mas de 1 dia
Fuente: https://prtg.corlasosa.com

Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores

Elaborado por: Los Autores

Sin autorizacion mas de 3 dias
» Mensaje de advertencia cuando exista 2 comprobantes sin autorizacidn mas

de 3 dias

» Mensaje de error cuando exista 3 comprobantes sin autorizacion mas de 3

dias.

SIN AUTORIZACION MAS DE 3 DIAS

Figura 46: Limite comprobantes sin
autorizacion

Fuente: https://prtg.corlasosa.com

Elaborado por: Los Autores Figura 47: Grafica tipo medidor de
comprobantes sin autorizacion
Fuente: https://prtg.corlasosa.com

Elaborado por: Los Autores
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18. Plan de optimizacion

18.1. Los problemas priorizados

>

CORLASOSA requiere tener un control minucioso de sus equipos para
garantizar que sus actividades se mantengan en perfecto funcionamiento.

El personal de CORLASOSA necesita conocer el uso adecuado de
herramientas que les permita mantener monitoreados sus equipos.

Falta de informacion que permita conocer el estado actual de los equipos con
los que se pueda realizar una mejora constante dentro de la empresa.

Fuentes de poder dafiadas por mantener computadoras prendidas por varios
dias seguidos y gasto energético innecesario. El mantener las computadoras

prendidas es también una falla de seguridad en la empresa

18.2. Las metas

>

Disminuir el tiempo de inactividad de los equipos dentro de la empresa y que
se realice un seguimiento permanente por parte del equipo de infraestructura
Disponer con el conocimiento suficiente para solucionar algin problema
dentro de la empresa esto se lograra a través de capacitaciones, en caso de no
poder solucionar el problema, tener conocimiento del grado de escalamiento
y cuales son las personas que podrian dar solucidon inconveniente presentado.
Contar con informes historicos de los equipos que estén siendo monitoreados
con la finalidad de prevenir futuras fallas en los dispositivos

Disminuir el gasto energético, formando una cultura dentro de la empresa
para que los equipos sean apagados correctamente.

Mantener la operatividad de los equipos al 100% para asi brindar una
excelente calidad de servicio y el rendimiento de los dispositivos sea de alto

nivel
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18.3. Indicadores
18.3.1 Server App Prod 0.241
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Sonda, grupo, dispositivo:
Estadisticas de peticion:

Promedio (Espacio disponible C:): | 1

Tipo de sensor:
. Tiempo de inactivi.

Figura 48. Grafica de datos historicos del espacio en disco del server 0.241
Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores
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del Server App Prod 0.241
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18.3.2 Tabla de datos hist
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Figura 49. Tabla de datos histdricos del espacio en disco del server 0.241

Fuente: https://prtg.corlasosa.com

Los Autores

Elaborado por
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18.3.3 Server-BD-SqlServer-Prod-242
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Figura 50.: Gréfica de datos historicos del espacio en disco del server 0.242
Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores
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del Server-BD-SqlServer-Prod-242

4

oricos

18.3.4. Datos hist
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Figura 51: Tabla de datos histéricos del espacio en disco del server 0.242

Fuente: https://prtg.corlasosa.com

Elaborado por

Los Autores
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18.3.5 Server-App-Desa-0.243

108.100
108.000

108.400
1 108.300

9102/10/1€
910z/10/6C
9102/10/L2
9102/10/S2
910z/10/EC
910z/10/1C
910z/10/6T
9102/10/LT
9102/10/ST
9T0Z/10/€T
910z/10/11
9102/10/60
9102/10/£0
9102/10/S0
9102/10/£0
9102/10/10
stoz/et/oe
Stoc/er/ee
St0z/er/oe
Stoz/etT/ve
stoc/et/ee
stoz/er/oz
SToz/ct/et
stoz/et/at
STOZ/ZT/bT
stoz/et/er
stoz/et/ot
ST0z/cT/80
ST0Z/cT/90
ST0Z/2T/v0
 ST02/2T/20

5 - Free Space /

ace /boot

| 0.709 %l';«

ree S

Fi

25s]

m
T
ol
o
:

o3

S0

o8

Q

29

S Tq
® Ig
('S U’)g
V5

= U0

8\

§ 8

v 5

he]
>
D
[9]

> Server-App-Desa-0.243

99,291 %[} | (60d5h8m
yte . Free Space /home

: 01/12/2015 0:00:00 - 01/02/2016 0:00:00
ASSi— disco libre (5 m Intervalo)

Red de Corlasosa > Servidores

66.732 MByte

o de tiempo de informe:

Informe para SSH disco libre

Estadisticas de tiempo disponible: | Disponible:
- Tiempo de inactivi.

Tipo de sensor:

Sonda, grupo, dispositivo:
Estadisticas de peticion:
Promedio (Free Bytes /home):

‘PIa

Figura 52: Gréafica de datos historicos del espacio en disco del server 0.243
Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores
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del Server-App-Desa-0.243

4
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18.3.6 Datos hist
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Figura 54: Grafica de datos histdricos del espacio en disco del server 0.244
Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores
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18.3.9 Server-BD-Oracle-Desa-0.245
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Figura 56: Grafica de datos historicos del espacio en disco del server Desa 0.245

Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores
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Figura 57: Tabla de datos historicos del espacio en disco del server Desa 0.245

Fuente: https://prtg.corlasosa.com
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18.3.11 Server-BD-Oracle-Prod-0.245
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Figura 58: Grafica de datos historicos del espacio en disco del server prod-0.245
Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores
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18.3.13 Server-BD-Oracle-Stby-0.235
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Figura 60: Grafica de datos historicos del espacio en disco del server Stby 0.235
Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores
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18.3.15 Server-Proxy-0.250
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Figura 62: Grafica de datos historicos del espacio en disco del server proxy 0.250

Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores
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18.3.16 Datos historicos del Server-Proxy-0.250
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ion Vmware

18.3.17 Informacion
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Figura 64: Grafica de datos historicos del espacio en disco del server VMware

Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores
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18.3.19 Ping inverso
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Figura 66: Grafica de datos historico del encendido de una Pc en horario no laboral
Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores
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Figura 67: Tabla de datos historico del encendido de una Pc en horario no laboral

Fuente: https://prtg.corlasosa.com
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18.3.21 Sensor de Base de datos (Tablespace)
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Figura 68: Grafica de datos historicos de los tablespace de la base de datos

Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores
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18.3.23 Sensor Oracle B
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Figura 70: Grafica de datos historicos de diferentes objetos de la base de datos

Fuente: https://prtg.corlasosa.com

Elaborado por: Los Autores
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Figura 71: Tabla de datos historicos de diferentes objetos de la base de datos

Fuente: https://prtg.corlasosa.com
Elaborado por: Los Autores
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18.4. Los recursos

Tabla 7: Tabla de recursos de hardware, software y humano

Tipo de Recurso Descripcion Funcion
Hardware Servidor HP Servidor que aloja la
herramienta de monitoreo.
Software PRTG Aplicacion que permite el
monitoreo de la empresa.
Humano Jefe de infraestructura Dedicado al control

continuo de las normas y
nuevas  actividades a
realizar para el monitoreo.

Humano Experto en redes y Encargado del control de

servidores los servidores y redes en
caso de que exista una
problematica que no pueda
ser resuelta.

Humano Soporte 1 Encargado de realizar el
monitoreo 24/7 en un
periodo de una semana.

Humano Soporte 2 Encargado de realizar el
monitoreo 24/7 en un
periodo de una semana.

Humano Soporte 3 Encargado de realizar el
monitoreo 24/7 en un
periodo de una semana.

Humano Soporte 4 Encargado de realizar el
monitoreo 24/7 en un
periodo de una semana.

Humano Soporte 5 Encargado de realizar el
monitoreo 24/7 en un
periodo de una semana.

Elaborado por: Los Autores

18.5. Responsables:

Para que el proyecto sea sostenible en el tiempo es necesario contar con personal que este
dedicado a las acciones que se van tomar dentro de la empresa para mantener el constante
monitoreo de los dispositivos es por esto que se decidid cambiar la estructura organizacional
adicionando el area de infraestructura cuya funcién es realizar el control preventivo y
correctivo de los dispositivos.
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18.5.1 Diagramas Organizacionales
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Figura 72: Diagrama organizacional antiguo de Corlaso:
Elaborado por: Los Autores
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Figura 73: Diagrama organizacional actual de Corlasosa
Elaborado por: Los Autores

La nueva area de trabajo que se cre6 dentro de la empresa se denomina, infraestructura que
estd conformada por los siguientes trabajadores:

Tabla 8: Tabla de responsables de la nueva area y su cargo

Nombre del Trabajador Cargo

Robert Cevallos Jefe de infraestructura
Luis Mufoz Jefe de proyectos
Rolando Sanchez Dba. Junior

Michael Mieles Dba I

David Freire Asesor de Investigacion
Enrique Cedefio Soporte técnico

Cesar Marcillo Soporte técnico

Elaborado por: Los Autores

18.6. El seguimiento permanente:

Para llevar un seguimiento permanente se han establecido normas a seguir:
Obligaciones generales
El personal que se encuentre de standby PRTG debera cumplir lo siguiente:

a) Atender las alarmas que se presenten en el PRTG y dar solucion segun lo
establecido en el SLA de servicio.

b) Todo el personal que realice standby del PRTG deberd tener instalada la
aplicacion movil en el celular.

c) En el caso de que se escale, el standby PRTG debera dar seguimiento del
caso.

d) Movilizarse a las oficinas de la empresa en el caso de ser necesario.

e) Cada semana se realizard entrega de las llaves de JTM y SALCO al que se
encuentre de standby.
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Incumplimientos y sanciones

A continuacion se detalla el tipo de sancion que se puede dar en el caso de incumplimiento
de la persona que se encuentre de standby PRTG.

a) Se dara una multa del 20% directo en la calificacion.
b) Se realizard un llamado de atencion por parte de Recursos Humanos.

Parte del seguimiento permanente, es la elaboracion de un cronograma anual de
responsables del standby dentro de la empresa, para llevar a cabo el respectivo monitoreo y
control de posibles eventualidades.
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19. Conclusiones

El control y el monitoreo del rendimiento de los equipos con sus diferentes procesos
dentro de una empresa es sumamente importante para brindar una excelente imagen

que permita garantizar el funcionamiento continuo de todos sus sistemas.

La herramienta PRTG es una poderosa aplicaciéon que permite tener informado a
todas las personas encargadas y a la gerencia para tomar medidas necesarias para
solventar algun problema, es por esto que se formé al personal de CORLASOSA
para que tenga s6lidos conocimientos en la identificacion de problemas dentro de la

infraestructura.

Identificar o tener conocimiento del estado actual junto con un historial de los
eventos permitird realizar un estudio de las consideraciones que se deben tomar al
momento de ejecutar procesos para saber el impacto que estos pueden causar dentro

del servidor, la red, base de datos, etc.

Tener el conocimiento y saber cuando existe un fallo en cualquier equipo es
importante, pero esto no tendria sentido si no existieran personas que mantengan el
control de los equipos, por este motivo se debe de mantener el compromiso que se
asume con las nuevas politicas y sus consideraciones dadas dentro del plan de
optimizacion de la empresa. Cada vez van a existir nuevos problemas o tal vez
nuevas consideraciones que tomar, por ello es importante para CORLASOSA que se
realicen constantes estudios del rendimiento de la red para encontrar falencias que no
han sido consideradas y puedan generar algiin problema dentro de los dispositivos o

servicios que ofrece.

81



20. Recomendaciones

Todo el personal involucrado en el monitoreo de la infraestructura de la empresa

debera tener instalada la aplicacion mévil para monitorear la red.

Mantener y controlar el cumplimiento del cronograma de standby para que exista un

control las 24/7 de la infraestructura de CORLASOSA.

De acuerdo a los problemas que se vayan presentando respecto al comportamiento o
rendimiento de los equipos monitoreados, es necesario hacer un priorizaciéon de los
problemas de mayor gravedad para conocer sus niveles de escalamiento al personal

que realizara las correcciones respectivas cuando ocurra alguna problematica.

Se debe hacer relevamiento de informacion de los equipos en la empresa
periddicamente para asi integrar nuevos sensores que ayuden a mejorar el monitoreo

de los equipos y servicios de la empresa.
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