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RESUMEN

La empresa RACOMDES S.A. brinda servicios de radiocomunicaciones para varias
provincias en Ecuador, al tener una gran demanda de usuarios muchas veces existen
problemas primordialmente en la comunicacion, lo que provoca pérdidas y molestias
con los clientes; hasta el momento no se ha buscado una solucién efectiva y se han
mantenido sistemas analogicos que no brindan fiabilidad ni la posibilidad de
asociacion con otros sistemas que permitan optimizar la comunicacion y por ende el

trabajo dentro de la empresa para con los clientes.

El presente proyecto tienen como objetivo brindar una solucion que unificara servicios
tales como: telefonia, correo electrénico, comunicacion remota, mensajeria y video;
permitiendo a los empleados de la empresa brindar en todo momento la atencién
adecuada a los clientes que requieran soporte, para que se desarrolle este proyecto se
deben cambiar los equipos analdgicos por equipos que soporten el protocolo de
Internet (IP).

El proyecto de Comunicaciones Unificadas se desarrollar en un servidor con software
libre de ELASTIX basado en ASTERISK que es una plataforma que proporciona todas
las funcionalidades para servicio de telefonia IP, dentro de este servidor se instalara la
Central IP, misma que contara con cinco lineas analdgicas de entrada y tendra veinte

y cinco extensiones para los empleados, con posibilidad de crecimiento futuro.

El servidor de Comunicaciones Unificadas se va a desarrollar en su totalidad sobre el
protocolo IP y la central va a ser expuesta en una direccion IP Publica, por lo que un
factor muy importante a tomar en cuenta es la seguridad, por este motivo se van a
realizar varios analisis y se tomaran las medidas de seguridad necesarias para evitar
posibles ataques a la red que perjudiquen el correcto funcionamiento del sistema y

eviten gue personas no autorizadas accedan a la informacion de la empresa.



ABSTRACT

RACOMDES S.A. offers services for radio broadcasting in many provinces around
the country. Since the demand from users is very high, there are usually problems
concerning communication, which brings losses and discomfort among clients. There
hasn’t been found an effective solution yet, and analog systems have been kept, which
neither are reliable nor have the possibility of being associated with other systems in

order to optimize the communication and the service provided.

The aim of this project is to provide an alternative that will unify services such as
telephones, e-mail, remote communication, messaging and video; allowing employers
to always offer proper customers service who require support. In order to develop this
project, analog equipment needs to be changed by newer equipment compatible with
internet protocol (IP).

The Project of Unified Communications will be developed with a free software server
from ELASTIX, based on ASTERISK, which is a platform that provides all
functionalities of IP telephony. The IP Core will be installed in this server, consisting
of five analogic inlet lines, and twenty-five extensions for employers, open to future

development.

The Unified Communications server is going to be totally developed on IP protocol,
while the core is to be exposed with a public IP address. Because of this, a very
important factor to be considered is security. For this reason, many analysis will be
performed, as well as, many security measures will be implemented to prevent possible
attacks that can damage the well-functioning of the system. This way, no unauthorized
people can gain access to the information of the company.



INTRODUCCION

En el presente trabajo se presentan los principales conceptos correspondientes a la
instalacion de un sistema de comunicaciones unificadas, en donde se mencionan: el
sistema operativo sobre el cual funcionard el servidor, los protocolos y codecs
necesarios para que el sistema funcione y algunos criterios de seguridad y calidad de

servicio a aplicarse.

Se realiza ademés un analisis del proyecto y se analiza la situacion actual de la
empresa, los equipos existentes, la infraestructura con la que cuenta la empresa y los
problemas evidenciados antes de la instalacion del servidor de comunicaciones

unificadas.

Posteriormente se expone el desarrollo del proyecto con la instalacion del servidor y
cada uno de los complementos que conforman el servidor de comunicaciones
unificadas como son: telefonia IP, Elastix Email System, mensajeria instantanea, video
conferencia, y ciertos pardmetros de QoS y seguridades que se aplicaran.

Finalmente se muestran las pruebas de funcionamiento de cada uno de los
complementos que conforman el servidor de comunicaciones unificadas y el nivel de
seguridad y calidad de servicio implementado a través de softwares de monitoreo y

realizacién de llamadas.



CAPITULO 1

FUNDAMENTOS TEORICOS

1.1 Conceptos Basicos de VVoz sobre el Protocolo de Internet (VolP)

La VoIP es una tecnologia que transmite sefiales de voz a través de un ancho de banda,
es decir que la voz se transmite en paquetes de informacion; cuando un usuario realiza
una llamada mediante VVoIP la voz se agrupa en paquetes de informacion utilizando el
mecanismo de Procesamiento Digital de Sefiales (DSP por sus siglas en inglés) que
hace paquetes méas pequefios que llegaran al receptor; por esto VVoIP permite la relacion
de voz, video y datos a través de una sola red, generando ahorros significativos para

los usuarios que opten por esta tecnologia (Veneta & Ladrén , 2009, pag. 68).

La tecnologia de VolP ha sido revolucionaria puesto que su objetivo es reducir
significativamente el costo de llamadas telefénicas y presenta grandes ventajas ya que
da lugar a la asociacién con casi todas las aplicaciones que se manejan a través de la
red (Veneta & Ladron , 2009, pag. 69)

Existen innumerables ventajas en VoIP ya que tiene desarrolladores a nivel mundial
que realizan investigaciones tanto en la construccion de nuevas aplicaciones como en
la solucion de problemas que se pueden ir presentando, entre las principales ventajas

se pueden nombrar las siguientes:

e La VolIP se puede aprovechar utilizando una infraestructura de red ya existente
y es ademaés independiente de los medios de transmision lo que permite realizar

varias conversaciones simultaneas.

e Permite la comunicacidén remota sin que sea necesario utilizar el sistema de

telefonia analdgico lo que provoca un ahorro significativo.

e El costo beneficio de instalar un sistema VolP es grande, ya que para empezar
no requiere de grandes inversiones y tiene gran escalabilidad, ademas permite

la reutilizacion de equipos analogicos.



e Al funcionar sobre el protocolo TCP/IP puede utilizar su ancho de banda para

envio de imagenes, video, texto tal como se hace en una red o en el internet.

e VoIP utiliza varias técnicas de compresion y evita también el envio de
informacion en los momentos de silencio haciendo asi més eficiente el uso del
ancho de banda (Molina & Polo, 2014, pag. 322).

1.2 Protocolo IP

IP es un protocolo de la capa de red que no esta orientado a conexion, esta basado en
datagramas es decir que divide la informacion en pequefios fragmentos o paquetes, al
no ser orientado a conexion cada datagrama viaja independientemente lo que hace que
los paquetes puedan llegar en desorden o duplicados, por esta razon es un protocolo
no fiable (Santos, 2014, pag. 124).

El protocolo IP tiene como objetivo transmitir informacion a través de paquetes en un
grupo entrelazado de redes hasta que cada paquete alcance su destino, para esto
proporciona la informacion necesaria para que cada host o equipo sepa cémo llegar;
en resumen el protocolo IP hace que un gran grupo de redes enlazadas y enrutadores

funcionen como una sola y gran red (Herrera, 2003, pag. 260).

La transmisién de datos en el protocolo IP se realiza a través de datagramas, cada
datagrama consta de una cabecera y una parte de datos, los datagramas pueden alcanzar
un tamafio de 65 Kbytes. En la figura 1 se muestra como estd conformado un

datagrama IP.



Estructura IPV4
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Figura 8.5, Datagrama IP

Figura 1. Datagrama IPv4.
Fuente: (Santos, 2014)

El direccionamiento l6gico es una de las funciones principales del protocolo IP, este
direccionamiento se utiliza para definir la importancia de los identificadores para cada
host que se encuentra dentro de la red, por esta razon cada dispositivo final debe tener
una direccion Unica en la red, a esta direccion se la conoce como direccion IP.

La direccion IP estad conformada por 2 partes; la primera es la parte de red y la segunda
la parte de host, esta direccion tiene una connotacion punto-decimal la cual sera

representada en la figura 2.

Notacion punto decimal IPV4

Clase Red Host

32 bits >

Figura 2. Representacion direccion IP y notacidn punto-decimal.
Fuente: (Santos, 2014)

Cada namero decimal de la direccion IP es representado por un numero binario de 8
bits también Ilamado octeto y el rango posible que puede tener es de 0 a 255. En la

figura 3 se muestra el formato de la direccion IP en nimeros binarios.



NuUmeros Binarios IPV4

00111011101000111100001000001101 I

32 bits >

Se agrupa en grupos de 8 bits y cada grupo se convierte en decimal:

00111011' 10100011' 11000010' 00001101'

<+— 8bits —p <4 8Lits —p < Bbhis —p <+ 8bits —p

2 @8 o

Figura 3. Direccion IP con nimeros binarios.
Fuente: (Santos, 2014)

1.3 Protocolos de transporte

Los protocolos de transporte como su nombre lo indica permiten la transmision de la
informacidn de origen a destino para lo cual utilizan varios métodos de trasporte o

incluyen informacion en los paquetes, existen 2 tipos de protocolos: TCP y UDP.

1.3.1 Protocolo TCP

El Protocolo de Control de Transmision es un protocolo de transporte que esta
orientado a la conexion, las funciones principales de TCP son evitar errores en los
paquetes, controlando el correcto orden de llegada de los paquetes a su destino, en el
caso de que algunos paquetes se pierdan TCP a través de varios mecanismos intenta

que los paquetes sean reenviados.

TCP asegura la correcta recepcion de todos los paquetes pero al utilizar recurso hace
que la comunicacion se torne mas lenta(Atelin & Dordoigne, 2007, pag. 25), todo el
trabajo que realiza TCP para que los paguetes lleguen a su destino implica un carga
extra de informacidn a ser enviada, por lo que para el caso de aplicaciones en tiempo
real como VoIP no se considera optimo, de todas formas es muy utilizado en otros

protocolos utilizados por Elastix.



1.3.2 Protocolo UDP

UDP (User Datagram Protocol) es un protocolo de transporte que no prioriza la llegada
de paquetes en orden o si éstos presentan errores sino simplemente se encarga de que
los paquetes lleguen, esta es la diferencia principal con el protocolo TCP; UDP envia
datagramas que son enviados dentro de los paquetes IP, al no adicionar mas carga de
informacion en el envio de los paquetes el protocolo UDP es mucho mas répido y
efectivo para transmisiones de tiempo real como VolP (Barcel6, Iiiigo, & Llorente,
2008, pag. 13).

1.4 Protocolo de transporte de voz RTP

En este caso se refiere al protocolo que transporta la carga atil denominado RTP (Real-
time Transport Protocol), que cumple la funcion de transportar la voz con la menor
cantidad de pérdida o retraso posible; para que este protocolo entre en funcionamiento
es necesario que en el protocolo de sefializacion se establezca primero la llamada RTP
trabaja junto con el protocolo RTCP que corrige problemas en la congestion de la red

aunque utiliza otro puerto diferente.

1.5 Protocolos de sefializacion

Los protocolos de sefializacidn se encuentran en la capa 5 del modelo OSl y dentro de
VolIP cumplen las funciones de: inicio y final de sesién, progreso de Illamadas, entre
otras. La ITU o el IETF han desarrollado varios protocolos de sefializacion soportados

para VolP entre los que se tiene: SIP, IAX2, H.323, MGCP, SCCP.

Los protocolos mas utilizados para telefonia y en la plataforma Asterisk son SIP e
IAX2, para el presente trabajo de titulacion se tomé en cuenta el protocolo SIP.

1.5.1 Protocolo SIP

SIP (Session Initiation Protocol) es un protocolo de aplicacion creado por el IETF.SIP

da lugar a que los usuarios participen en sesiones de intercambio de informacion,



utilizando mecanismos de establecimiento, modificacién, finalizacién

ademas varios protocolos como se muestra en la figura 4:

Signaling \

Protocolos de una llamada IP

K Voice transport

SIP

SDP

RTP

RTCP

TCP

ubp

IP

Ethernet

Fuente: (Landivar, 2011)

Base protocols

Figura 4. Protocolos involucrados en una llamada SIP.

de llamada y

SIP puede realizar varias acciones para el establecimiento y terminacion de

comunicaciones multimedia, entre las que se tiene:

e Localizacién de usuarios.

e Intercambio / negociacién de capacidades de los terminales.

e Disponibilidad de usuarios
e Establecimiento de llamada

e Mantenimiento de llamada.

Al ser SIP un protocolo basado en el modelo Servidor-Cliente, los clientes SIP pueden

realizar peticiones y respuestas que van a permitir el establecimiento y la finalizacion

de la llamada, para esto también es necesario establecer los parametros de recepcion

de audio y el puerto por el que se van a transmitir y recibir los datos (Porter, Kanclirz,

& Zmolek, 2006, pag. 152).

En la figura 5 se muestra el establecimiento de una conexion entre 2 usuarios por medio

de SIP.



Proceso de una llamada SIP

INVITE sipuser2@ 172.16.1.2 SIP/2.0
From: sip: user1(@172.16.10.1

C=INTP4 17216.10.1 user2@172.16.12
m=audio 12345 RTP/AVP 0

200 OK
C=INIP4172.16.1.2
m=audio 54321 RTP/AVP 3

Port 12345

Port 54321

BYE sipuserl(@ 172.16.10.1 SIP/2.0
From: sip: user2@172.16.1.2

To: sipruserl @ 172.16.10.1

Cseq 2 BYF

200 0K

From: sip-userl@ 172.16.10.1 SIP/2.0
To: sip: user2@172.16.1.2

Cseq: 2 BYE

Figura 5. Establecimiento de una llamada a través de SIP.
Fuente: (Porter, Kanclirz, & Zmolek, 2006)

Es importante aclarar que para el software libre Asterisk, la implementacion de SIP

solo esta disponible en UDP.

1.6 Asterisk

Como indica (Gémez, 2008) Asterisk es un software que funciona bajo licencia libre
desarrollado para telefonia y que soporta aplicaciones de VolP, debido a esto gran
cantidad de empresas han tomado este modelo para telefonia lo que hace que usuarios
e incluso hackers aporten con soluciones a inconvenientes y también al desarrollo de
nuevas tecnologias embebidas en este sistema; entre las aplicaciones més destacadas
que funcionan en Asterisk se tiene: transferencia de llamadas, contestacion automatica
de llamadas, opcion de no molestar, monitoreo y grabacién de llamadas, contestacién
de una llamada a una extension remota, monitoreo y/o grabacion de llamadas,
voicemail, conferencias, colas de atencion, Ilamada en espera, IVR Interactive Voice

Response, entre varias mas (Triana, 2014).

1.7 Elastix
Elastix es un servidor de comunicaciones unificadas, distribuido también bajo software
libre que permite la asociacion de varias tecnologias de comunicacion entre las que se

tiene: VolP PBX, mensajeria instantanea, email, presencia remota.



El sistema operativo de Elastix esta desarrollado en Linux en la version de CentOS,

éste también trabaja en 4 programas de software como Asterisk, Hylafax, Openfire y

Postfix que permiten las funciones de la central PBX, Fax, Mensajeria Instantanea e

Email, respectivamente (Landivar, 2011).

En la figura 6 se muestra un esquema con los componentes de Elastix.

Componentes de Elastix

Plugable Modules Call Center Future Third Party

Complementary
Services/Software

Communications Layer Prod

Instant
Messaging
Robust Platform based on
CentOS 5 High
Good Hard SRR
Availabi“ty

Figura 6. Esquema General de los componentes de Elastix
Fuente: (Landivar, 2011)
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1.8 Comunicaciones unificadas en Elastix

La asociacion de varias aplicaciones en un mismo servidor permite un mejor control,

mayor eficiencia y sobre todo un ahorro en recursos del sistema, es por eso que agrupar

varios servicios de comunicacion en un servidor en este caso Elastix ha tenido tanto

éxito en grandes empresas.

Las aplicaciones y las caracteristicas que se asocian dentro del servidor Elastix son:

Elastix Email System (Correo Electrénico)

Servidor de Email multi-dominio con administracion por Web.
Soporte de protocolo para transferencia simple de correo SMTP por sus
siglas en inglés.

Configuracion de email relay.

Soporte para cuotas en las cuentas de email.

Funcionalidad de listas de distribucion.
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Mensajeria Instantanea
« Servidor de mensajeria instantanea basado en el protocolo de mensajes
cortos par a par SMPP.
« Envio de correos masivos.
o Configuracion completamente basada en Web.
« Soporta conexiones server-to-server para compartir usuarios.
e Reporte de sesiones de usuarios.
o Soporte de plugins en Elastix.

Videoconferencia
« Servidor de video asociado a la central PBX.
o Configuracion en teléfonos con soporte flash y protocolo de video
H263.
o Conferencias programables con accesos restringidos.
e Integracion con SOFPHONES compatibles (Flanagan, 2012, pag. 162).

1.9 Seguridad

Se debe intentar en la medida de lo posible hacer un sistema fiable en donde la
informacion no corra ningun tipo de peligro, para esto se debe analizar tanto la

seguridad fisica como la seguridad dentro de la red.

1.9.1 Seguridad Fisica

Aunque parezcan problemas muy simples son una de las principales causas de fallos
en las seguridades de un sistema, la desconexién de algun cable o provocar dafios
fisicos en los equipos para dafiar el sistema es algo muy simple de realizar, para
contrarrestar este tipo de problemas es importante tener en cuenta las siguientes
consideraciones: Limitar la cantidad de usuarios que tienen acceso al servidor, no usar
el usuario Root, jamas dejar sesiones de conexion abiertas, cambiar las claves por
defecto de Elastix (Porter, Kanclirz, & Zmolek, 2006, pag. 417).
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1.9.2 Ataquesy vulnerabilidades en una red IP

Denegacion de servicio: Se define a este ataque como la intrusion o inmersién a una
computadora o red, que causa que los administradores o usuarios reales no tengan
acceso a sus equipos.

Este ataque se genera mediante la saturacion de los puertos con flujo de informacion,
haciendo que el servidor presente sobrecargas e imposibilite que los servicios sigan

funcionando.

Ataques de inundacion SIP (SIP Flooding): Es un ataque de denegacion de servicio
en el cual se realiza un envio excesivo de paquetes tipo INVITE en el servidor SIP el
cual permanecera esperando que se establezcan llamadas y provocard fallas y

saturacion en el sistema.

e Sniffing: Consiste en oir y capturar el trafico que pasa por la red, es una practica
bastante general y hay aplicaciones denominadas sniffers que realizan este proceso
(Porter, Kanclirz, & Zmolek, 2006, pag. 419).

1.9.3 Encriptacion de VolP

Para no permitir que se intercepte la red es necesaria la encriptacion de la informacion;

existen algunas opciones para esto como son:

SRTP (Secure RTP): Esta variacion de protocolo proporciona cifrado, identificacion
del mensaje, proteccion e integridad frente a envios a RTP en aplicaciones que
manejan unicast y multicast (Calero, 2015).

VPN (Virtual Private Network): Muy usada ya que permite simular una red privada
sobre los parametros de una red pablica, pero al ser una red publica se corren riesgos
propios de internet, para evitar ataques se usa el tunneling que es la encriptacion de los
datos enviados sobre la red publica, aislando la informacién e incorporando varios

protocolos seguros (Johnston & Piscitello, 2006).
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1.10 Calidad de Servicio

Calidad de servicio o QoS por sus siglas en inglés, esta directamente relacionado con
el término throughput que se refiere a que una cantidad de informacion se transmita
en cierto tiempo dado asegurando asi un buen servicio. Los problemas mas importantes
que pueden afectar QoS en la red son generalmente Jitter, eco, latencia y la pérdida de

paquetes que a través de varias pruebas han sido resueltos (Triana, 2014, pag. 25).

1.10.1Problemas y posibles soluciones en VolP

A continuacién se describiran los problemas mas comunes que se producen sobre VVolP
y las recomendaciones que pueden solucionar dichos problemas.

Jitter

Causas: El jitter es el cambio constante en la llegada de los paquetes provocado por
congestion de red, desincronizacion o por la variacion de rutas en el envio de paquetes
para llegar a su destino.

Valores recomendados

El jitter en el establecimiento de la comunicacion no debe superar el valor de 100 ms.
Si dicho valor es inferior a 100 ms el jitter puede ser equiparado correctamente, caso
contrario deberia ser mermado (ELASTIXTECH, 2014).

Posibles soluciones

La solucion generalmente escogida es la utilizacion del jitter buffer; que consiste en
establecer un pequefio encolamiento para ir recibiendo los paquetes y usarlos con un
minimo retraso.

Latencia

Causas: Se define como el tiempo que tardara un paquete en ser transmitido desde su
origen hacia su destino; la congestion o enlaces lentos hacen que este problema
aparezca.

Valores recomendados

La latencia o retardo tendria que ser inferior a 150 ms. Los seres humanos tienen la
capacidad de asimilar hasta 250 ms en su rango audible. Si se supera ese valor la

comunicacion se vuelve irregular.
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Posibles soluciones

Se debe analizar donde se encuentra el problema, para esto es necesario revisar los
valores de ancho de banda y de en la medida de lo posible aumentarlos priorizando los
paquetes importantes es decir los que interesan que sean transmitidos
(ELASTIXTECH, 2014).

1.10.2 Técnicas para lograr Calidad de Servicio (QoS) en VolP

En la figura 7 se muestran los trabajos principales que garantizan QoS:

Calidad de servicio par VolP

= [P
Trafico de entrada /
N T | — [ ED_“
J—
- )
Clasificacian I iT.ansmsio’n
O

Figura 7. Calidad de servicio QoS para VolP
Fuente: (ELASTIXTECH, 2014)

Como se puede ver, todo el trafico que entra es clasificado de acuerdo a la informacion
que posee, siendo segmentado en diferentes canales para posteriormente pasar a la
asignacion de recursos, estas 2 acciones son primordiales y son explicadas a

continuacion.

Clasificacion: El trafico que ha entrado al terminal o equipo para ser transmitido debe
ser clasificado, para lo cual existen varios juicios entre los que se tiene: por equipo
destino, por marcas en los paquetes, por aplicacién, entre otros; este proceso se debe
realizar necesariamente para asegurar la calidad del servicio. La clasificacion se
encarga de ubicar semejanzas en los parametros de QoS que negocia cada paquete, los
parametros mas comunes son: latencia maxima, trafico maximo en rafaga, tréafico

minimo sostenido y variacion en la latencia.

Asignacion de recursos: Al tener dividido el trafico y la informacion necesaria de los

requerimientos de QoS se da paso a que los paquetes sean transmitidos al medio.
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CAPITULO 2

ANALISIS DEL PROYECTO

2.1 Resefia Histdrica de la Empresa RACOMDES S.A.

Las empresas que conforman el Grupo Maxi son RACOMDES S.A. y
MAXIDISTRIBUCIONES CIA LTDA, la primera empresa en mencion instituida en
los afios 90 se encarga de la instalacion y gestion de sistemas de radiocomunicacion
troncalizados en la frecuencia de 800MHz asignada dentro del territorio ecuatoriano,
la empresa fue tomada por el Grupo Maxi en el afio 2009.

La empresa ofrece ademas un gran stock de productos referentes a radiocomunicacion
como: repetidoras analdgicas y digitales, radios moviles y portatiles y brinda ademas

soporte, asesoria e implementacion en proyectos a nivel Nacional.

2.2 Situacion actual

La empresa en la actualidad cuenta con un sistema analogico de telefonia, mismo que
esta constituido por una central telefénica de marca Panasonic TEM824, que cuenta
con 3 lineas analdgicas y 17 extensiones con teléfonos anal6gicos marca Panasonic
KX-TS520LX; para la recepcion se utiliza un teléfono de marca Panasonic KXT-7730,

tal como se muestra en la figura 8.

Equipos actuales empresa RACOMDES S.A.

Figura 8. Central Telefonica Analdgica y teléfonos empresa RACOMDES S.A.

Elaborado por: Jefferson Guevara
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La empresa no cuenta con servicio de mensajeria y para correo electronico cuenta con

su propio servidor y dominio.

Este sistema aunque ha permitido la comunicacion con los clientes, no da opciones

para mejorar y optimizar el trabajo, provocando en muchas ocasiones conflictos con

los usuarios y representando pérdidas para la empresa.

Para el manejo de red se tiene la gestion a través de un servidor HP ProLiant ML110

G7 que cuenta con un sistema operativo basado en CENTOS en el que se configuran

ademas seguridades y calidad de servicio.

2.3 Parametros de red e infraestructura existente

Los parametros de red con los que cuenta la empresa son:

Un ancho de banda dedicado contratado al proveedor de servicios de internet
Telconet de 2.5 Megabytes de subida y 2.5 Megabytes de bajada.

El proveedor de internet usa un router HP modelo A-MSR 900, en el cual a
través de un enlace de fibra dptica asigna 4 direcciones IP publicas para la
empresa, ademas del direccionamiento privado para los enlaces privados de

radiocomunicaciones.

Se usa cable UTP categoria 6 para la distribucion de puntos de red en la

empresa.

La empresa cuenta con 2 servidores: el primero de marca HP ProLiant ML110
que gestiona la red interna, en donde se conecta el switch de distribucién marca
CISCO Small Business que provee un punto de red a cada host dentro de la
empresa y el otro servidor marca Servidor HP Proliant ML310E GEN8 V2
usado para la administracion de los enlaces de radiocomunicacion existentes y
en el cual se va a instalar el servidor de comunicaciones unificadas.

La infraestructura interna en la empresa ya provee de un punto de red y de

telefonia para cada usuario.
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En la figura 9 se observa el estado actual del rack de comunicaciones con los servidores

y el switch.

Rack de comunicaciones empresa RACOMDES S.A.

Figura 9. Rack de equipos de Telecomunicaciones empresa RACOMDES S.A.

Elaborado por: Jefferson Guevara

2.3.1 Tabla de equipos existentes

En el Anexo 1 se pueden observar las caracteristicas técnicas de cada uno de los
equipos tanto de telefonia como de red con los que cuenta la empresa RACOMDES
S.A., y se detalla el funcionamiento que cumplen en dicha infraestructura

2.3.2 Topologia de red de datos y telefonia actual

Como se puede observar en la figura 10 la telefonia y el servicio de datos son

totalmente independientes uno de otro, lo cual hace que la administracion sea mas

complicada y no se optimice el rendimiento de estas funciones.
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Topologia de red y de telefonia actual

Host 1

ISP el
Servidor de red RACOMDES S.A. /'—Lagt‘;g T
p Switch de Distribucidn ptop

»

Router ISP e _D

#‘-‘
- —

Cloud p\r =0 — Host 2
Cloudz .JJ__.i..—- 205h-24 PC-PT

| Server-PT Swilkch1 PC4

184 Server3

Route ]

—

o e Host 3
PC-PT
PCS
o >
Cloud-PT Server-PT Servidor para adminstracion de
Serverd Enlaces Privados RACOMDES S.A.

Red Privada Enlaces de Radiocomnicaciones
Empresa RACOMDES

lineas externas

TEMS24

internos

e

comun comun comun

telefono telefono
comun comun

Figura 10. Topologia actual de red y telefonia Empresa RACOMDES S.A.

Elaborado por: Jefferson Guevara

2.4 Probleméatica

A nivel de infraestructura dentro de la empresa no se cuenta con etiquetado para cada
puno de red, lo que hace que la administracion sea complicada, tampoco se cuenta con
las identificaciones necesarias dentro de la central de telefonia analdgica y el cableado
no tiene estructura, esto da lugar a que si hay algun problema en determinada extensién
telefénica o a su vez en un equipo final de red, la identificacion y solucién al problema

tome maés tiempo del necesario.
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En la figura 11 se puede observar como se encuentra el cableado de red y telefonia

actualmente.

Cableado actual empresa RACOMDES S.A.

Figura 11. Cableado de red y telefonia actual empresa RACOMDES S.A.
Elaborado por: Jefferson Guevara

La falta de organizacion en la telefonia actual de la empresa provoca poca eficacia en
la comunicacion con los clientes puesto que no se redirigen correctamente los
requerimientos, ya que la central maneja aun tecnologia analégica no se puede
optimizar la atencion a través de la asistencia remota o la asociacion de los mensajes
a través de correo electronico, todos los servicio se encuentran separados y eso hace

que la administracién de cada uno sea mas compleja.
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CAPITULO 3

DESARROLLO DEL PROYECTO

3.1 Solucién propuesta

Para solucionar los problemas expuestos de telefonia y en general de comunicaciones
dentro de la empresa, se ha visto la necesidad de instalar un sistema de comunicaciones
unificadas que funcionara bajo el software libre de Elastix en un sistema operativo
CENTOQOS, el mismo que va a ser instalado en el servidor HP Proliant ML310E GEN8
V2 con el que ya cuenta la empresa, y tiene las caracteristicas suficientes para que el

sistema operativo funcione sin inconvenientes.

El sistema de Elastix instalado en el servidor se va a conectar con las 5 lineas
telefonicas analdgicas que posee la empresa a través de un enlace troncal con un
Gateway Grandstream GWX4108 que soporta hasta ocho puertos y que ha sido
escogido debido a su compatibilidad con el servidor Elastix; en cada una de las
extensiones se colocaran teléfonos IP de marca YEALINK que son completamente
compatibles con el sistema y han sido escogido ya que presentan una administracion
WERB de uso facil para la configuracion de parametros para el usuario

Las demas aplicaciones de comunicaciones unificadas como mensajeria, correo
electrdnico, asistencia remota y videoconferencia se van a instalar y configurar dentro

del sistema Elastix y van ser personalizadas para cada usuario.

3.2 Requerimientos de Red

Para definir las caracteristicas fisicas que debe tener el servidor de comunicaciones
unificadas con el fin de garantizar una calidad de servicio Optimo a los usuarios, se

realizo un analisis, tomando en cuenta:

e FEscalabilidad
e Rendimiento de red

e Ancho de banda necesario para VolP
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e Cantidad de rutas entrantes analdgicas

e Puertos necesarios para \VoIP

3.2.1 Escalabilidad en la red

La escalabilidad es la capacidad que tiene un sistema para cambiar su tamafio y su
configuracion, para esto se analiza el futuro crecimiento y como la red esta preparada

para mantener la calidad de servicio (Hillar, 2009, pag. 157).

Para el caso del servidor de comunicaciones unificadas la empresa cuenta actualmente
con 20 extensiones, se calcula un crecimiento aproximado de 3 extensiones adicionales
por afio, ademas se requiere a futuro la comunicacion con una sucursal ubicada en la

ciudad de Guayaquil.

De acuerdo a los requerimientos expuestos y considerando que el disefio de red con el
que cuenta la empresa satisface completamente las exigencias para trabajar en
telefonia IP, el servidor de comunicaciones unificadas ha sido dimensionado para un
crecimiento de hasta 200 extensiones, con caracteristicas de 4Gb de memoria RAM,
500Gb de almacenamiento interno y un procesador de 3,1 GHz que permiten brindar

todos los servicios sin ninguna complicacion.

3.2.2 Rendimiento de red

Para garantizar un rendimiento de red adecuado en cuanto al desempefio del servidor
Elastix, se analizan dos tipos de problemas que afectan directamente a la parte de

comunicaciones, como son la pérdida de paquetes y el ancho de banda insuficiente.

Pérdida de Paquetes

Al estar basadas en el protocolo UDP orientado a la no conexion, si en el proceso de
transferencia de informacion se produce una pérdida de paquetes, estos no seran
reenviados, produciendo un gran problema al perderse paquetes muy seguidos
(ELASTIXTECH, 2014).
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e Valor Recomendado
La pérdida de paquetes maxima que se permite para que no se generen problemas en
la comunicacion no debe superar 1%, se recomienda usar el codec G.711 que cumple
con este porcentaje y permite una comunicacion mas fiable ademés de ser gratuito
(ELASTIXTECH, 2014).

e Posible Solucion
Para impedir la pérdida de paquetes una técnica eficientes no transmitir los silencios,
ya gue casi todas las conversaciones tienen silencios, la solucion seria solo transmitir
el audio, liberando asi los enlaces y evitando trafico en la comunicacién
(ELASTIXTECH, 2014).

Ancho de Banda Insuficiente
Se debe partir con el principio de que el ancho de banda en comunicaciones es
limitado, ya que siempre va a estar compartido con otras aplicaciones, al ser este el
caso, se debe asegurar la mejor calidad de servicio QoS, lo que garantiza una 6ptima
comunicacion de Voz sobre IP.

e Valor Recomendado
El ancho de banda esta directamente relacionado con el codec al utilizar el G.729 se
consume un menor ancho de banda ya que codifica la voz a 8 Kbps, el mismo que al
afiadirle las cabeceras para empaquetar se necesitaria de aproximadamente 24 Kbps de
ancho de banda para una solo conversacion, es uno de los cédecs con menor consumo
de ancho de banda, su inconveniente es que es pagado.

e Posible Solucidon
Para garantizar una calidad de servicio QoS Optima se realizara un analisis en cuanto
a generacion de trafico de llamadas a través de un programa llamado SIPP, que
determinard el desempefio maximo del servidor Elastix simulando una sobrecarga en
llamadas(ELASTIXTECH, 2014).

3.2.3 Ancho de banda necesario para VolP

Para calcular el ancho de banda que se utilizard en la empresa se deben tomar en cuenta

2 factores:
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e El nimero de llamadas concurrentes.
Las llamadas concurrentes son un aproximado de la cantidad maxima de llamadas
simultaneas que se realizaran sobre un enlace.
Esta aproximacion debe tomar en cuenta la cantidad de llamadas telefonicas
simultaneas entre diferentes puntos y el posible margen de crecimiento y las politicas
de la organizacion al respecto.

e El ancho de banda para dirigir cada conversacion telefonica.
Existen varios parametros que definen el tamafio del ancho de banda que tendra la
Ilamada, entre los que estan: cddec, opciones de compresion, enlaces sobre los que se

enrutaran las llamadas, entre otros.

En la Tabla No. 1 se muestra los datos para calcular el ancho de banda en VoIP para
la empresa RACOMDES S.A.

Tabla 1.

Datos Ancho de Banda codec G.729
Velocidad 8 Kbps
Carga Util 20 Bytes
Cabecera Ethernet 18 Bytes
Cabecera Capa 2 6 Bytes
Cabecera IP/UDP/RTP 2 Bytes
Sobrecarga IP 20 Bytes
Sobrecarga UDP 8 Bytes

Nota: Elaborado por Jefferson Guevara

A continuacién se muestran los calculos a partir de los datos anteriormente enunciados.

Tamafio del Paquete = Cab.Capa2 + Cab.IP/UDP/RTP + Q.Uitil
Tamafio del Paquete =6 + 2 + 20 = 28 Bytes
Tamario del Paquete = 28*8 = 224 bits

Tasa de bits codec
PPS =

Carga Util
8 Kbps 8000 bps

PPS = = =
20 Bytes 160 bits
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Bandwidth = Tamafio del Paquete * PPS
Bandwidth = 224*50 = 11,200 bps

Con lo cual para garantizar la realizacion de una Ilamada con calidad 6ptima de voz

se necesita una red con un minimo de 11,2 Kbps.

3.2.4 Puertos necesarios para VolP

En los sistemas telefonicos Asterisk-Elastix trabajan varios protocolos para que se
pueda realizar una llamada entre dos 0 mas teléfonos IP, originalmente se utilizan los

protocolos IAX2 y SIP, pero en este caso especifico se utiliz6 Unicamente lineas SIP.

Puertos UDP/TCP en el protocolo SIP

SIP se complementa con SDP (Session Description Protocol) y RTP (Real Time
Protocol), el primero para el envio de detalles de contenido como pueden ser

direcciones IP y el codec a utilizar, y RTP netamente para la transmision de datos.

En la figura 12 se puede observar la forma en que se produce el intercambio de
comunicacion asi como también los puertos asociados para el establecimiento de la

misma.

Puertos protocolo SIP

PBX-1P
Asterisk-Elastix

RTP (media) uses even port
number selected by phone.

RTCP (RTP control) uses odd
port number usually RTP port+1
(T T T TTETTTETT T T T T T E T T T TI TV

Bob UDP PORT 10000 - 20000 Alice

Figura 12. Puertos usados en SIP
Fuente: (ELASTIXTECH, 2014)

Es importante tener en mente que la comunicacion es bidireccional, por lo tanto los

puertos UDP 10000 a 20000 se deben abrir para permitir el trafico de entrada y salida,

23



asi como el correspondiente al protocolo SIP el puerto UDP/TCP 5060, adicionalmente
si existe un corta fuegos de por medio en cada localidad, se deben configurar para
permitir este trafico en cada una de las redes IP donde existan teléfonos IP, de lo
contrario no van a poder comunicarse(ELASTIXTECH, 2014).

3.2.5 Asociacion de rutas analdgicas a central IP.

Para integrar las lineas telefonicas provenientes del PSTN (Public Switched Telephone
Network), hacia el servidor Elastix se utilizé un gateway Grandstream 4108, ya que
dicho dispositivo de red convierte las llamadas de voz a tiempo real, entre una red

telefonica conmutada, a una red VoIP y viceversa.

Para el caso del disefio de red propuesto en el presente trabajo de titulacién se toma en

cuenta los siguientes aspectos:

Como se puede observar en la Figura 13, lo primero a tener en cuenta es el
direccionamiento que tendra el Gateway, mismo que se alojara de forma estatica en la
direccion 192.168.1.160/24.

Gateway Grandstream

[EZZZN sasic Settings

Basic Settings

Advanced Settings IP Address: * dynamically assigned via DHCP or PPPoE if configured
Date & Time DHCP hostame (Option 12):
DHCP domain (Option 15)
DHCP vendor class ID (Option 60): |Grandstream GXW4108
PPPoE account ID:
PPPoE account password:
PPPoE service name (option),
Preferred DNS server: 0 -0 -0 .0
® statically configured (default) as:
IP Address: 192 - 168 -1 . 160
Subnet Mask: 265 - 288 - 1285 .0
Default Router: 192 - 168 -1 . 254
DNS Server 1: 200 - 93 - 216 .5
DNS Server 2: 200 - 93 - 216 .2

DNS Query Rate: |0 (in mimutes. default 0 means no refreshement, max 45 days)

Figura 13. Configuracién de red Gateway Gransdtream.

Elaborado por: Jefferson Guevara

De la misma forma como se establece un direccionamiento para el Gateway se debe
indicar cual es el SIP server, en este caso Elastix esta con la direccién 192.168.1.170,
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y como se observa en la Figura No. 14 sera el servidor donde se alojaran todos los

Servicios.

SIP Server gateway Grandstream

GXWA410X PSTN Gateway. Logout | Reboot

%;ﬂsﬂﬂ Status Accounts Settings Networks ~ Maintenance ~ PXOlines  Line Analysis
Version: 14.1.4

General Settings
General Settings Account Active: ® Yes No
Account Name: (Optional. name of vour profile)
SIP Server: 192.168.1.170 (Server domain name or IP address)
Outhound Proxy: (Domain name or IP address if in usc)

Al

Figura 14. Configuracién SIP Server.

Elaborado por: Jefferson Guevara

Un aspecto importante son los tonos de Ilamada en progreso, en cuanto al tono de
marcado, de remarcado y ocupado, asi como también la cadencia telefénica, ya que
dicha caracteristica es propia de cada pais, en la Figura No. 15 se aprecia la

configuracion de cada uno de los tonos.

Lineas FXO gateway Grandstream

GXW410X PSTN Gateway Logout | Reboot

%mm Accounts i HNetworks Maintenance FXO Lines Line Analysis

Version: 1.4.1.4

FXO Settings

[Syntax: ch x-y: fl=val@vol f2=val@vol.c=on1/off1-on2/off2-on3/off3; ]

Note: f1 £2-frequency(Hz): vol-volume(dB): c-cadence(10ms. 0-continuous)
Dial Tone: (ch1-8:f1=425@-11.12=425@-11.c=0/0;
Ringback Tone: |ch1-81=425@-11.f2=425@-11.c=100/450:
Busy Tone: ch1-3:f1=425@-11.12=425@-11.c=33/33;

Reorder Tone: |ch1-8:f1=425@-1112=425@-11,c=33/33;
Figura 15. Configuracién lineas FXO.

Elaborado por: Jefferson Guevara

Como ultima caracteristica a tomarse en cuenta es el método DTMF RFC2833, ya que
sin el cual no se puede discar directamente a ninguna de las extensiones, opcion que
disminuiria aspectos tales como el Direct Dial y el IVR, tal como se observa en la
Figura No. 16 se evidencia la configuracion del SIP channel como de los ID’s usados

para la central VVolP.
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Canales gateway Granstream

GXW410X PSTN Gateway

Gat

Version: 1.4.1.4

TR Channcs S
_ DTMEF Methods(1-7): ch162

(default 1)
Channels Settings (1in-audio. 2RFC2833, 3:1+2, 4:8IP Info, 5:1+4, 6:2+4, T:1+2+4)
No Key Entry Timeout(X1s): ch1-8:4; (1-9, default 4)
Local SIP Listen Port: ch1-8:5060++; (default ch1-8:5060++:)
SRTP Mode(1-3): ch1-8:1; (default 1)

(1:disabled. 2:enabled but not forced, 3:enabled and forced)

Unconditional Call Forward to Following:

User ID: ch1:2223744:ch2-8:6789; (iechl-2:223:ch3:224)
SIP Server: chi-8:p1: (chl-2:pl:ch3p2)
SIP Destination Port: ch1-8:5060; (ch1-2:5060:ch2:7080)

Figura 16. Configuracién de Canales.

Elaborado por: Jefferson Guevara

3.3 Arquitecturay equipos necesarios para la implementacion

Para la instalacién del sistema de comunicaciones unificadas se va a usar la
infraestructura existente y se van a aumentar sobre ésta los equipos necesarios para
poner el sistema en marcha

En la siguiente figura se muestra como quedara la arquitectura de red telefénica en la
empresa.

Disefio de red propuesto

PSTN
5 Teléfono IP
Recepcion
Gateway FXO
Internet Servidor de red
~
—

Teléfonos IP
Usuarios

Servidor de
Elastix

Figura 17. Disefio de Red para servidor de comunicaciones unificadas RACOMDES S.A.
Elaborado por: Jefferson Guevara
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Se observa que el servidor donde se coloca el sistema de comunicaciones unificadas
esta a su vez conectado con el servidor de red. Dentro de la red se coloca también un
Gateway FXO de 8 puertos de marca Gradstream que es el encargado de asociar las
lineas analdgicas emitidas por la PSTN con la central IP; finalmente se conectan a la
red los teléfonos IP habiendo diferencias Unicamente en el teléfono a instalarse para

recepcion puesto que incluye botoneras.

3.4 Instalacion y Configuracion

El servidor de comunicaciones unificadas va a tener en funcionamiento para la
empresa RACOMDES S.A. los servicios de: telefonia IP, mensajeria, presencia

remota, correo electronico y video conferencia.

3.4.1 Servicio de Telefonia IP en Elastix

Para realizar la instalacion del servidor Elastix se debe realizar el siguiente

procedimiento:

e Una vez introducido el disco o la imagen 1SO dentro del servidor el proceso de
instalacion iniciara autométicamente, las primeras pantallas son
configuraciones de idioma, hora y fecha, luego se escoge el tipo de
particionamiento y se selecciona segln el requerimiento como se muestra en la

figura 18.

Configuracion Elastix

ienvenido a Elastix

1 Tipo de particionamiento |

La imstalacitn requiere la particién de su disco duro. El disefio
por defecto es razonable para la mayoria de los usuarios. Puede
elegir éste o crear su disefio propio.

ir particiones en dispositivos seleccionados y crear disefio predeterminado.

iir particiomes de Linux en dispositivos seleccionados y crear disefio predetermi
spacio disponible en dispositivos seleccionados y crear disefio predeterminado.
disefio perszonalizado.

LQue unidades desea utilizar para esta Instalacidn?
[x] 8189 MHB (ATh UBDX HARDDISK)

Figura 18. Seleccion de particionamiento en servidor Elastix

Elaborado por: Jefferson Guevara
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Se debe confirmar que se va a borrar la particion y se da clic en NO en la

ventana de revisar y modificar la capa de particiones.

e Se realiza la configuracion de las interfaces de red, para el caso de la empresa
RACOMDES S.A. el servidor tiene 2 interfaces, la primera para el
direccionamiento interno que es lared 192.168.1.0 y la segunda red 172.16.2.0
que va a permitir la comunicacién con una oficina remota en Guayaquil.
Ademas se configura el Gateway con la direccion 192.168.1.254 que es la
direccion del servidor de red con el que cuenta la empresa y los DNS que son
asignados por el proveedor de internet.

Una vez que se completan todos los parametros de red se va a pedir la

configuracién de zona horaria.

e Un paso importante es el ingreso de la contrasefia de root que va a permitir el
acceso a la consola del servidor, se recomienda colocar una clave robusta. La

ventana de ingreso se muestra en la figura 19.

Contrasefas en Elastix

Contraseiia de root

Elija una contrasefia de root. Debe
teclearla dos veces para asegurarse

de gue conoce cual es y no comete un
error al teclearla. Recuerde gue la
contrasefia de root es muy importante
para la seguridad del sistema .

Contrasefia:
Contrasefia (confirmar):

—

Figura 19. Ingreso de contrasefia servidor Elastix

Elaborado por: Jefferson Guevara

e Yase han ingresado los datos necesarios para la instalacion y se debe dar clic
en aceptar y esperar varios minutos, durante el proceso se pediran claves para

usuario root de MySQL y para el usuario admin de la Interfaz Web.

Una vez terminado el proceso de instalacion se debe ingresar a la consola del servidor

con el usuario root y la contrasefia asignada y también se tiene acceso a la interfaz
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WEB colocando la direccién IP asignada al servidor tal como se muestra en la figura
20.

Elastix WEB

— sers —
! @ Dashboard Zb x ?

System Resources o Processes Status e
—_ _— \ 4 | Telephony Service RUNNING | =

( ( o ( @) | Instant Messaging Service RUNNING | +
// 1” // Ll | Fax Service RUNNING | =

cPU RAM swap &= | Email Service RUNNING | v

§ |Database service RUNNING |+
CPU Info: Intel(R) Core(TM) i5-2450M CPU @ 2.50G
uptime: 6 min & |web server RUNNING | -
CPU Speed: 2,496.27 MHz
Memory usage: RAM: 1,010.41 Mb SWAP: 2,047.99 Mb fidal et ol cantersenvice UOLINSTALLED |

Hard Drives e Performance Graphic

(%)

Simultaneous calls, memory and CPU
2% Used B 98% Available Y

1.0 100 3300
Hard Disk Capacity: 81.46G8 s 32
Mount Point: /

/ Manufacturer: VBOX HARDDISK 0.5 6 200

[ 40 150

Logs: 2.5M Local Backups: 16K 100

Figura 20. Interfaz WEB de Elastix

Elaborado por: Jefferson Guevara

Configuracién de troncal SIP en Elastix

Para asociar el servidor de telefonia con las lineas analdgicas existentes en la empresa,
se configur6 un gateway Grandstream, esta configuracion ya fue detallada en la
seccion Asociacion de rutas analogicas a central IP. Dentro de Elastix se debe
configurar una troncal SIP que realice la conexion del servidor con el Gateway Yy este

a su vez se comunique con las lineas analdgicas de la empresa.

Para poder realizar esta configuracion se debe dar clic en la pestafia PBX, luego en la
seccion Trunks y en Add SIP Trunk; dentro de esta ventana los parametros que se

deben modificar son los siguientes:

e Trunk Name: Nombre de la troncal para el servidor Elastix se coloco
GrandGW1 como nombre.

e Outbound Caller ID: Identificador para asociacion con el Gateway. Para el
servidor se colocé 6789

e Dialed Number Manipulation Rules: Se colocan los planes de marcacion

para tener acceso a las PSTN.
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e Outgoing Settings: Se modifica el apartado de PEER Details que son los

parametros a configurarse para que establezca la conexion.

En la figura 21, se muestra la configuracion de la troncal para el servidor Elastix de la
empresa RACOMDES S.A.

Troncal SIP

General Settings

Trunk Name ™ : GrandGWw1
Outbound CallerlD* : 6789
CID Options ™ : Allow Any CID v

Maximum Channels  :

Asterisk Trunk Dial Options Override
Continue if Busy Check to always try next trunk
Disable Trunk ™ : Disable

Dialed Number Manipulation Rules

(o )+ 9 1| @t

(prepend ) + prefix | match pattern O

Outgoing Settings

Trunk Name GrandGWw1
PEER Details “':

Figura 21. Configuracién de troncal SIP entre servidor Elastix y GW Grandstream
Elaborado por: Jefferson Guevara

Cuando ya se establece la troncal SIP entre el servidor ELASTIX y el Gateway
Grandstream, se deben colocar rutas de entrada y salida para que se establezcan los

caminos por donde se van a realizar y van a ingresar las llamadas telefénicas.
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Configuracion de Rutas salientes Outbound Routes

Para agregar rutas salientes se da clic en la pestafia superior PBX y en la parte izquierda
se ingresa a la opcidn de Outbound Routes; para la empresa se agregd una ruta llamada
salida y se modificaron los siguientes parametros:
e Route name: Nombre de la ruta
e Route CID: Identificador para la asociacién con la troncal
e Dial Patterns that will use this Route: Reglas de marcado para la ruta de
salida. Para el servidor se escogieron las reglas mostradas en la tabla 2.

Tabla 2.
Reglas de marcado Servidor Elastix
Necesidad Patron de marcado
Llamadas para provincias en Ecuador OXXXXXXXX
Llamadas con para nimeros con
formato 1800-000-000 LXOOXHAXXX
Llamadas a entidades publicas 1XX
Llamadas locales en Pichincha XXXXXXX

Nota: Elaborado por Jefferson Guevara

e Trunk Sequence for Matched Routes: Se escoge la troncal creada para la

asociacion con la ruta de salida en este caso GrandGW1.

En la figura 22 se muestran las configuraciones de la ruta de salida.

31



Rutas de salida

Edit Route

@ Delete Route salida

Route Settings

Route Name salida

Route CID 6789 Override Extension
Route Password

Route Type Emergency L Intra-Company

Music On Hold? default v

Time Group ---Permanent Route--- ¥

Route Position ---No Change--- *

Additional Settings

Dial Patterns that will use this Route

( )+ 9 | [oxo0ooadx 1@
( )+ o | [1x00xxx%xX 1@
( )+o | [1xx 1@
( )+ o | [xxxxxxx 1@
( )+ 11 1
+ Add More Dial Pattern Fields
Dial patterns wizards™ : (pick one) v
Export Dialplans as CSV Export

runk Sequence for Matched Routesj

0 |Grandew1 v |
1

Add Trunk

Figura 22. Configuracién de Ruta de salida servidor Elastix

Elaborado por: Jefferson Guevara

Configuracién de Rutas Entrante Inbound Routes

En la ruta entrante se deben configurar los siguientes parametros:

Description: Nombre para identificar a la ruta en el caso del servidor se coloco
entrante.

DID Number: Identificador para la asociacion con la troncal SIP. En el caso
del servidor es 6789.

Set Destination: Seleccion del destino de las Ilamadas entrantes, puede ser el
ingreso a una extensién, a una contestadora y varias opciones mas. Para el
servidor instalado se seleccion6 el acceso a una contestadora o IVR

personalizado para la empresa.
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En la figura 23 se muestra la configuracion para la ruta de entrada.

Rutas de entrada

Route: entrante

@ Delete Route entrante

Edit Incoming Route

Description™ : entrante
DID Number': 6789

CallerlD Number ™ :
CID Priority Route ™ :

Set Destination

IVR ¥ || MAXIGROUP v

Submit Clear Destination & Submit

Figura 23. Configuracién de Ruta de entrada de servidor Elastix
Elaborado por: Jefferson Guevara

Configuracién de Extensiones

Las extensiones se crean en la pestafia PBX seccidn Extensions, se escogio extensiones
SIP para todos los trabajadores de la empresa.

Los parametros a modificar en la creacidn de extensiones son:

e User Extension: ElI numero de extension para el usuario especifico. Este
numero se debera configurar ademas en el respectivo teléfono IP.

e Display Name: El nombre que aparecera en pantalla

e Secret: La contrasefia para la asociacion con el teléfono IP.

e Voicemail: Este apartado se configura si el usuario va a tener asociacion con
el correo electronico y es necesario habilitar el servicio y agregar un correo y
una clave.

e Los demas parametros se configuran por defecto y se pueden modificar si el
usuario requiere algo adicional como por ejemplo el desvio si la linea esta

ocupada o si no contesta una llamada.
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En la figura 24 se muestra la configuracion para las extensiones.

Extensiones

Extension: 203

& Delete Extension 203

Used as Destination by 2 Objects:
Add Gabcast Settings

& Add Follow Me Settings

- Edit Extension

Display Name Laboratorio
CID Num Alias
SIP Alias

This device uses sip technology.

secret maxi3409
dtmfmode RFC 2833
canreinvite No v
context from-internal
host dynamic
trustrpid Yes ¥

sendrpid No v

Figura 24. Configuracién de extensiones en servidor Elastix

Elaborado por: Jefferson Guevara

Para la empresa se han configurado un total de 21 extensiones ya que esta la cantidad

de usuarios actuales.

3.4.2Configuracion de mensajeria instantanea en Elastix

Para la configuracion de mensajeria en el servidor de Elastix se escogio trabajar con
un celular Android que a través de la aplicacion gratuita Ozeki trabajard como un router
que soporte el protocolo de intercambio de mensajes SMPP.

Para poder realizar la configuracion es necesario que el celular esté dentro de la
misma red que el servidor. En la figura 25 se observa un diagrama de cdmo se va a

realizar la configuracion.

Mensajeria instantanea
. @
@ Iasng W AN

ANDROID

(( )

MOBILE NETWORK

MOBILE SERVICE PROVIDER

Figura 25. Diagrama de conexion de Elastix con celular Android par servicio de mensajeria
Fuente: (ELASTIXTECH, 2014)
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Una vez ya instalada la aplicacion en el celular, se ingresa y presiona el boton Start,
inmediatamente después aparece la direccion IP, el puerto, el usuario y la clave que se

deberéan ingresar en la troncal SMPP que se creara en el servidor Elastix.

En el servidor Elastix para crear la troncal SMPP, se debe instalar el modulo SMS,
para lo cual primero de debe descargar el archivo elastix-sms-beta-0.3.tar.gzque es el
modulo GSM que se instalara en el Elastix; el archivo se descarga en formato .tar.gz
que es un comprimido para Linux, luego se debe cargar este mddulo en el servidor,
para esto se debe instalar primero el Addon Elastix-Developer que es un archivo

adicional, una vez instalado se accede a la pestafia como se muestra en la figura 26.

Addons en Elastix

i <o ’

Users Shutdown Hardware Detecto
Developer

System Resources < Processes Status My Extension

Vo N\ y

Figura 26. Ingreso a Addon Developer
Fuente: (ELASTIXTECH, 2014)

Dentro de Elastix-Developer aparecen 4 pestafas y se debe dar clic en la pestafia Load
Module luego se da clic en el botdén examinar, en este momento se busca el archivo
elastix-sms-beta-0.3.tar.gz que se descargo previamente y se selecciona, se da clic en

Save y ya se tiene el modulo GSM cargado en Elastix.

En la Figura 27 se muestra los campos a completar con los datos tomados del programa

que se instala en el celular con Android:
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Modulo GSM Elastix

Sistema Agenda Correo Electrénico |

Trunks Configuracién

Troncal SMS 1.

3. 5] Troncal SMS
Cancelar

Nombre: = |sms_claro

Activo: E2

Tipo de servicio: * smPP server [v] |---- =
Servidor: = 192.168.115.149

Usuario: = smppuser

password:*= | |ecsssees

Puerto: * ésﬂu

Afiadir codigo de pais: @

Tipo de sistema: 2. ﬁ

Numero llamante:

Prioridad: 1

Figura 27. Datos ingresados en Médulo GSM de Elastix
Fuente: (ELASTIXTECH, 2014)

Se puede confirmar que la troncal SMPP se configuré correctamente viendo en la
pantalla del celular Android un mensaje que el cliente se conecto satisfactoriamente y

ya se pueden crear campafas de mensajeria a través de Elastix.

3.4.3 Servicio de presencia remota en Elastix

La configuracion de presencia remota en el servidor de comunicaciones unificadas se
va a desarrollar a través de la creacion de una VPN mediante el complemento Open

VPN. Para instalar este servicio VPN se debe colocar en el servidor el comando:

# yum install Elastix -easyvpn
Una vez terminada la instalacién se debe ingresar a la pagina de administracién de

Elastix a través de la web y se dirige a la pestafia Seguridad — OpenVPN, para

configurar el servicio, como se muestra en la figura 28.
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Open VPN en Elastix

€« C A | B b#ps//192.168.1.170/index.php?menu=openvpn

Agenda Email Fax PBX. Reports Security

Weak Keys Advanced Settings OpenVPN

OpenVPN

OpenVPN Settings

OpenVPN Configuration Create Client Certificates OpenvPN Status

1. Create Vars File

Here you can add the commom values to generate the vars file, with this values will be created all certif

Common Values for Vars File

This is your actual "vars™ configuration

Country Name g EC
State or Province @ Pl

Locality @ Quito

Figura 28. P4gina de acceso WEB a Elastix, ingreso a OpenVPN.

Elaborado por: Jefferson Guevara

Dentro de OpenVPN se deben seguir 5 pasos para configurar el equipo:

e Primer paso: Creacion del archivo Vars
El archivo Vars permite el ingreso de informacion de nombre del pais, provincia,
nombre de la organizacién, entre otros. Dicha informacion crea los certificados para
el servidor y el cliente. Si no se completan correctamente los pasos no se puede
avanzar.
Una vez que se hayan llenado todos los campos se da clic en el bot6n CreateVars File,
inmediatamente el campo en donde se encuentra el texto VarsExists? se llenara con la
palabra YES, finalmente se da clic en el botdn YES para avanzar al siguiente paso. Las
configuraciones se muestran en la figura 29.

e Segundo paso: Limpieza de certificados
Este paso elimina las llaves y los certificados que se crearon antes, Unicamente se debe
presionar el boton Clen all y posteriormente Next para pasar al siguiente paso.

e Tercer Paso: Creacion del Certificado ca.crt
Se realiza la creacion del certificado ca.crt el cual es indispensable para la
configuracion de la VPN. Unicamente se debe dar clic en el boton Create CA para
generar el archivo. El proceso toma unos 20 segundos Yy al finalizar al igual que en
primer paso el campo Certificate Exist? se llenara con la palabra YES, para avanzar al
cuarto paso se da clic en Next para pasar al cuarto paso.
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e Cuarto Paso: Creacion de las llaves del servidor y Diffie-Hellman
Al igual que el tercer paso estos certificados se crean dando clic en el botén Create
Server Keys, posteriormente el sistema desplegara la imagen que indica que el sistema
esta generando las llaves (Calazacon, 2015).
Este proceso tarda 2 minutos aproximadamente y al finalizar como en pasos anteriores
los campos se llenaran con la palabra YES

¢ Quinto Paso: Configuracion del Server de OpenVPN
Este es uno de los pasos mas importantes ya que se crearan las reglas de VPN y también
la porcion de red que la red privada virtual utilizara para formar los tuneles de

conexion(Calazacén, 2015).

Creacion de VARS en Open VPN

Common Values for Vars File

This is your actual "vars” configuration

Country Name g EC
State or Province @) Pl
Locality gy Quito

Organization Name gh Maxigroup
Organization Unit Name gy Tecnologias
Common Name g Elastixmaxi

Name g localhostlocaldomain

Email @ jefferson.guevara@arupomaxi.com

Figura 29. Parametros para creacion de archivo VARS en OpenVPN.

Elaborado por: Jefferson Guevara

A continuacion se describe cdmo se debe llenar cada uno de los campos requeridos:

IP or HOST: En este campo se debe colocar la IP publica o privada, para el caso de
la empresa RACOMDES, ya que el servidor de comunicaciones unificadas esta
conectado a su vez con un servidor de enlaces se va a colocar la direccién IP publica
de este servidor que es: 190.95.222.226 para que se puedan comunicar extensiones
remotas. Posteriormente se debe configurar el servidor de enlaces abriendo y
redireccionando los puertos necesarios a traves de IPTABLES tal como se observa en
la figura 30.
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IPTABLES en Elastix

Figura 30. Configuracién de IPTABLES en servidor de red
Elaborado por: Jefferson Guevara

Listening Port: Se debe colocar un nimero valido en el rango de puertos UDP o TCP
para escuchar las conexiones entrantes del servicio de OpenVPN. Para la empresa se
asigno el puerto 1199.

Dev: Se puede elegir entre 2 dispositivos virtuales de red TUN y TAP. EIl primero es
un dispositivo Tanel de Kernel y trabaja en la capa de red empleando paquetes IP,
mientras el dispositivo TAP es un dispositivo que opera en la capa 2 usando tramas
Ethernet. Por defecto esta seleccionado el valor TUN. (Calazacon, 2015).

Server Network: En esta opcion se establece la porcion en la red que se empleara para
g los tdneles de la VPN se puedan vincular. Para el servidor de comunicaciones
unificadas se va a usar la red 10.1.1.0 ya que se maneja esta red para administracion
interna (Calazacon, 2015).

Server Mask: En esta seccidn se establece la mascara de red que tendra la red escogida
previamente. Para el servidor se escogié la mascara de red 255.255.255.0 para permitir
la conexién de varios hosts.

Keepalive: Se establece el momento en que se realizan pings a los clientes, lo que
permite saber si se tiene conexion. El valor por defecto es 10s (Calazacon, 2015).
Timeout: En este campo se establece el maximo tiempo previo a que se defina a un
usuario como fuera del aire, el valor se relaciona KeepAlive. Para el servidor se ha
definido un tiempo de 120 segundos que es valor por defecto (Calazacon, 2015).
Advanced Options: Este campo es usado para ingresar configuraciones avanzadas en
el servidor, para el caso del servidor de la empresa se colocaron los parametros push
"route 192.168.0.0 255.255.0.0"" ya que al no estar el servicio de VPN asociado
directamente al servidor de comunicaciones unificadas sino a un servidor de enlaces

se necesita conocer el direccionamiento privado que utilizard el servidor de
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comunicaciones unificadas que en este caso es la red 192.168.0.0 con mascara de red
255.255.0.0 (Calazacén, 2015).

Una vez definidos estos pardmetros se da un clic en Create Server Configuration y se
formara el archivo de configuracion para posteriormente llena con YES Configuration

File Exist y Server.conf Exist(Calazacon, 2015).

En la figura 31 se muestran los parametros configurados para la empresa.

Para concluir las configuraciones de OpenVPN simplemente se da clic en el boton
Finish y el sistema ya puede generar certificados. Inmediatamente después aparecen
dos nuevas pestafas: Creat Client Certificates y OpenVPN Status que se ubican junto

a la pestafia de OpenVPN Configuration.

Parametros en Open VPN

Server Configuration

This is your actual Server configuration

IP or HOST @ 190.95.222.226

Listenning Port &) 1199

Protocol @) UDP

Dev @ TUN

Server Network @ 451 1¢ Server Mask @ 255.255.255.0
Keep Alive @ 10 Timeout @) 120

Advanced Settings(optional) &)

255.255.0.0

Create Server Configuration

Configuration File Exists? g YES

Server.conf Exists? @) YES
=

Figura 31. Configuracion del Server de OpenVPN

Elaborado por: Jefferson Guevara
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El siguiente paso es la creacion de certificados para clientes, para esto se ingresa a la

pestafia Creat Client Certificates.

Se pueden crear varios tipos de certificados para diferentes tipos de clientes, los

parametros a modificar en esta seccion son:

ClientType: Se puede elegir el tipo de cliente para poder generar el certificado. El

sistema actualmente cuenta con estos tipos de cliente:

e Linux Client: Genera certificados para equipos con el sistema operativo Linux
los mismos que son: ca.crt, nombre.conf, nombre.crt y nombre.key. Estos
certificados se deben descargar y deben ser copiados en el cliente VPN que a
su vez debe estar instalado en el host cliente.

e Windows Client: Se generan 4 archivos necesarios para sistemas Windows
que son: ca.crt, nombre.key, nombre.ovpn, y nombre.crt.

e Estos certificados se deben descargar y deben ser copiados en el cliente VPN
que a su vez debe estar instalado en el host cliente.

e YealinkPhone FW < V71 [TAR] (Cliente Teléfono Yealink firmware menor
a 71): Con esta opcion se crea un archivo con extension TAR que usaran los
teléfonos de marca Yealink, se debe considerar que la version no supere la 71.
Este certificado sera copiado al teléfono siempre y cuando soporte el enlace via
VPN(Calazacon, 2015).

La Figura 32 muestra algunos archivos creados en el servidor.
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Creacidn de clientes Open VPN

OpenVPN Configuration Create Client Certificates OpenVPN Status
Here you can create predefined keys and certificates for the clients, in order to cennect to the vpn
Client Type (@ Linux Client (separated files) v CrEriRmE ) &j° Client1
Generate Configs
e | e E3
7~
fit A A A ~ Bz
- - ” ” p-
DanielAndroid.conf  DanielLaptopDell.ovpn  JeffLaptop.ovpn pablo.ovpn T21pS010.tar
[l
clientkeys

items: 5, size: 36 KB,

Figura 32. Configuracion de clientes Server de OpenVPN

Elaborado por: Jefferson Guevara

Para finalizar se analiza el contenido de la pestafia OpenVPN Status, en la cual
se encontrara en tiempo real la lista de los clientes conectados al servidor, la
lista de todos los certificados creados y la lista de los certificados revocados y
la opcion de inicio, finalizacion o la detencion de la aplicacién OpenVPN tal
como se puede ver en la figura 33(Calazacén, 2015).

Estado de OpenVPN

b *x ?

i OpenVPN
)

l OpenVPN Settings

OpenVPN Configuration  Greate Client Certificates | OpenVPN Status

The Server IP Address is: 10.1.1.1

OpenVPN is Ru

Stop OpenVPN Service:
Connected Clients Created Certificates: 6 Revoked Clients: 3
Virtual IP Common Name Real IP Revok Nam Revoke Name
101.1.18 T21p5010 10.10.0.1:1210 Revoke 1 YeaTest1

UruguayJuanivan

android

DanielLaptopDell
T21p5010
DanielAndroid

JeffLaptop

BEEOER

pablo

Figura 33. Pestafia de OpenVPN Status
Elaborado por: Jefferson Guevara
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3.4.4 Servicio de correo electrénico Voicemail en Elastix

El servicio de Voicemails en Elastix es de gran utilidad, ya que al no estar presente
una persona en su lugar de trabajo se procede a dejar un mensaje de voz para el
propietario de la extension; ahora el trabajo de Voicemails consiste en que dicha
grabacion va a ser almacenada temporalmente en un espacio de memoria asignado para
dicha prestacion y la misma sera enviada en formato WAV a un email determinado

por cada usuario.

Su configuracion se hace habilitando el servicio de Voicemails con un correo

electrdnico valido y su respectiva clave de acceso como se muestra en la figura 34

\Voicemail

PBX Configuration | Operator Panel | Voicemails | Calls Recordings | Batch Configurations | Conference
=] Configuration
Save || Cancel
Status Enable v
Email* [jeedat@hotmail.es
Pager Email Address [jeeda1@hotmail.es
Password™
Confirm Password™
Email Attachment: Yes No
Play CID: Yes No
Play Envelope: Yes No

Delete Vmail Yes No

Figura 34. Configuracion Voicemail.

Elaborado por: Jefferson Guevara

Cabe recalcar que hay ciertos inconvenientes si se tiene un servidor de correo
electronico privado puesto que en varias ocasiones existen bloqueos para la llegada de
correos Y el servicio de voicemail de Elastix puede llegar como Spam.

Lo altimo a realizar es asignar y habilitar el servicio de Voicemail es cada una de las

extensiones.

3.4.5 Servicio de video conferencia en Elastix

La configuracion del servicio de video llamada es relativamente facil, puesto que
Elastix cuenta ya con los cddecs de video, y lo Unico que se debe hacer es habilitarlos

en el archivo sip.conf desde consola, tal como se evidencia en la Figura 35.

43



Cébdecs de video

Figura 35. Habilitacion Cédecs de Video.
Elaborado por: Jefferson Guevara

Una vez habilitado el video support, se procede a configurar los codecs que soportan

video llamada en cada una de las extensiones que se deseen contar con dicho servicio.

3.5 Implementacion de QoS

Para asegurar la calidad de servicio en el servidor de comunicaciones unificadas se
decidio separar la red de voz y la red de datos a través de redes de area local virtuales
VLANS, para el servidor de comunicaciones unificadas se asigna la VLAN VOZ con
el rango de direcciones desde la IP 192.168.1.125 hasta la IP 192.168.1.180, asignando
un ancho de banda de 1,5 Megabytes que seran suficiente para una buena
comunicacion, con eso y mediante pruebas que se realizaran posteriormente con
respecto al rendimiento del servidor se configura QoS sobre el servidor.

En la figura 36 se muestra la asignacion de Vlans en el switch CISCO con el que cuenta
la empresa.

Vlans Switch Cisco

cisco SF200-48 48-Port 10/100 Smart Switch

Getting Staned

Create VLAN
VLAN Table

VLAN
e Add VLAN - Google Chrome - oiEl
192.168.1.1/csa02¢

Defalt VLAN Satings
© VLAN

Intarface Setings
Portto VLAN | Add.
Port VLAN Membarship VLAN Name: [ELASTIXMAX

+ Volce VLAN

VLAN 1D 50

Range
» Spanning Tree

» MAC Address Tables

Apply-| | Close

» Qualty of Service

Figura 36. Asignacion de Vlans en Switch CISCO

Elaborado por: Jefferson Guevara
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3.6 Hacking Etico

El hacking ético permite poner a prueba las vulnerabilidades que pueda presentar el
servidor de voz sobre IP a través del ingreso de un usuario no autorizado al sistema.

Existen varios méetodos que permiten determinar las posibles falencias en la seguridad
de un servidor, para el caso del servidor de comunicaciones unificadas de la empresa
se va a utilizar el programa NMAP que permite: descubrir servidores dentro de la red,
identificar los puertos que se encuentran abiertos, verificar los servicios que se estan

ejecutando y los sistemas operativos de los host conectados.

Instalacion y configuraciéon de NMAP

Realizar hacking ético con NMAP va a permitir encontrar la direccién del servidor de
comunicaciones unificadas y verificar los puertos abiertos y servicios en ejecucion,
para realizar el ataque controlado a la empresa se instald6 NMAP basado en Linux en
una computadora con CENTOS a través del comando #yum install nmap, una vez
instalado y ejecutado el programa se procedera a realizar el ataque a la direccion
192.168.1.170 que corresponde al servidor; en el capitulo 4 de pruebas y resultados se

pueden observar los resultados.

3.7 Seguridades en el servidor Elastix.

Uno de los puntos méas importantes para la seguridad es la documentacion de los

cambios que se realicen en el servidor. Se debe cumplir con los siguientes puntos:

e Unarecomendacion es colocar contrasefias complejas en las que se deben tener
letras mayuUsculas, minusculas, simbolos y nimeros; para el caso de la empresa
RACOMDES se asignaron contrasefias que cumplen con estos parametros y
no solo la contrasefia de root y usuario sino también las contrasefias de MySQL,
Free PBX, FOP, y de las extensiones.

e Otro de los puntos importantes es una vez instalado el servidor es restringir el
acceso a los equipos; la manera mas eficaz de realizar esto es a traves de

IPTables que permiten el acceso y bloqueo de ciertos puertos a ciertas
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direcciones IP, sobre todo es importante que el acceso a Security Shell (SSH)
y WEB se dé solo para los administradores del servidor.

En la figura 37 se observa los IPTables configurados en el servidor Elastix.

IPTABLES Elastix

Figura 37. IPTables servidor de Elastix
Elaborado por: Jefferson Guevara

De acuerdo a la figura 37 se observa por ejemplo que a través de IPTables en la linea
—A ELASTIX_INPUT —i lo —j ACCEPT se estan permitiendo conexiones locales al
servidor, también entre las reglas permitidas se tiene el acceso a HTTP puerto 80 y
HTTPS puerto 443 que son muy importantes para la configuracién web del servidor,
entre otras reglas mas que permiten definir el acceso a las funciones del servidor.

Dado que el servidor de comunicaciones unificadas esta a su vez conectado con un
servidor de red, en este servidor que es el que tiene la direccion IP Publica, y permite
las conexiones remotas también se han establecido IPTables mismas que se muestran

en la figura 38.

IPTABLES servidor de red

Figura 38. IPTables Servidor de Red.

Elaborado por: Jefferson Guevara
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También es importante el cambio de los puertos que se asignan por defecto a
través de una traduccion de puertos que se realiza generalmente en el router o
servidor de red.

Cuando se intenta realizar un ataque al servidor se buscan los puertos
configurados por defecto y al cambiarlos se complicaria el trabajo del atacante.
Para la empresa RACOMDES S.A. se cambiaros los puertos de SSH, de VPN

y de las extensiones remotas.

Una de las medidas méas importantes a nivel de seguridad es el escaneo de logs,
para esto se usa el software de Fail2Ban que identifica intentos de
autentificacion al servidor y si realiza una autentificacion fallida después de un
cierto nimero de intentos, se bloquea automaticamente la direccién IP del
atacante.

En el caso del servidor Elastix se puede instalar a través del comando #yum -y
install fail2bany se inicia el proceso a través del comando # service fail2ban

start, al iniciarlo fail2ban se asocia con las reglas de IPTables.

En la figura 39 se muestra la configuracion de IPTables sobre SSH vy los
bloqueos a direcciones atacantes.

Fail2Ban servidor de red

Figura 39. Fail2Ban sobre SSH servidor de red RACMODES S. A.

Elaborado por: Jefferson Guevara

Otro punto a tomar en cuenta también es el acceso de equipos remotos al
servidor a traves de una red privada virtual (VPN), de esta manera se asegura

que la informacion pase por los enlaces del servidor Elastix y esté encriptada.
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Para la empresa se considerd trabajar con la aplicacion Easy VPN que se instalo

en el servidor y para los clientes remotos se utilizo el cliente OpenVPN.

La utilizacién de corta fuegos Firewall es fundamental para la seguridad del
servidor, el servidor Elastix ya incluye en su interfaz WEB la administracion
de firewall como se muestra en la figura 40, pero ademas se ha configurado
firewall en el servidor de red ya que este contiene la direccion IP publica que

permite conexiones remotas.

Firewall en Elastix
Order Traffic  Target Interface Source Address Destination Address Protocol Details
1 w i IN: o 0.0.0.0/0 0.0.0.0/0 ALL @ 4;{
2 w & IN: ANY 0.0.0.0/0 0.0.0.0/0 1cHP Type: ANY Q QS
3 w i IN: ANY 0.0.0.0/0 0.0.0.0/0 UpP Dseos\:\lr:\c;\gﬁ‘gui’:”DHcFD @ 4;{
4 w & IN: ANY 0.0.0.0/0 0.0.0.0/0 uDP Di“;?"'n(;ﬂﬁ‘ﬁ;ﬂ"‘*s;p @ QS
5 w i IN: ANY 0.0.0.0/0 0.0.0.0/0 UpP Diz:':;gﬁ‘;‘aﬁ“;mz @ Q{
6 w & IN: ANY 0.0.0.0/0 0.0.0.0/0 uDP Di“;‘;':;zﬁ‘:‘ﬂﬂ;ﬂl @ QS
7 r;u i IN: ANY 0.0.0.0/0 0.0.0.0/0 uoP e L . Y ﬁ{
8 w & IN; ANY 0.0.0.0/0 0.0.0.0/0 UDP Di“;ﬂ':;zz‘:‘uﬁrm“p Q QS

Figura 40. Firewall de servidor Elastix via WEB.

Elaborado por: Jefferson Guevara
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CAPITULO 4

PRUEBAS DE FUNCIONAMIENTO

4.1 Pruebas de central de telefonia IP

Para comprobar el funcionamiento de la central de telefonia IP se puede ingresar a
través de la interfaz WEB de Elastix a la pestafia de reportes y se verifica el historial
de llamadas realizadas por cada uno de los usuarios, esto también se puede realizar a
través de la consola CLI de Asterisk se coloca el comando sip show peers para verificar
las conexiones tanto de extensiones creadas como del enlace con el Gateway
Grandstream que asocia a la central con las lineas analdgicas; esto se muestra en la

figura 41.

Pruebas de Telefonia IP

Figura 41. Pruebas de conexiones SIP de central Elastix

Elaborado por: Jefferson Guevara

En el Anexo 2 se muestran los teléfonos IP que fueron instalados en la empresa y que

ahora permiten la realizacion y recepcion de llamadas.

4.2 Pruebas de mensajeria instantanea

Las pruebas de mensajeria instantanea se realizan desde la plataforma Elastix con el
envio de mensajes masivos a través de Ozeki que es una aplicacion para celulares
Android que funciona como gateway para telefonia movil. En la figura 42 se puede

observar la configuracién para el envio de mensajes masivos desde la WEB de Elastix.
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Pruebas mensajeria instantanea

Enviar SMS
=] Enviar SMS

Teléfono: = 79914702 Copiar de libro de direcciones

Esta es una prueba de envio de mensajes SMS, desde
un telefono Android.
Texto: *

Encolar SMS:
Caracteres: |71 Mensajes: |1
Troncal: SMS-Claro B

Enviar Cancelar

Figura 42. Pruebas de Elastix para envio masivo de mensajes

Elaborado por: Jefferson Guevara

4.3 Pruebas de Presencia remota

Para las pruebas de presencia remota, se colocd un cliente VPN en un celular con
plataforma Android el cual a través de la carga del archivo generado por la central IP
de Elastix mediante el servicio de OpenVPN y con la instalacién de la aplicacion
Zoiper que es un Softphone o teléfono IP virtual se pudo acceder a la central con una
extension asignada desde cualquier red.

En la figura 43 se puede observar el servicio de OpenVPN y Zoiper funcionando en el
celular Android mismo que esta conectado a la red de su proveedor de telefonia mavil.

Pruebas de Presencia Remota

Llamada entrante

OpenVPN Connect

=] @ 04:22 PM ] o 0% 1
H B
OpenVPN Profile: @
o
Op ected
3

de: Jefferson <200>
a: 401

Figura 43. Pruebas de asistencia remota sobre celular Android

Elaborado por: Jefferson Guevara
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4.4 Pruebas de video conferencia

Para las pruebas del servicio de video conferencia se utilizaron softphones XLITE que
tienen soporte para video, es necesario realizar la activacion de codecs tanto en la
central como en cada uno de los teléfonos, los cddecs de video que se utilizan son:
H263, H263p y H264.

En la figura 44 se puede ver una foto de unavideo llamada realizada a través de 2
softphones XLITE.

Pruebas de video conferencia

‘ 220: Cail established

Jeff2 e
Softphone: 221

Figura 44. Pruebas de video conferencia

Elaborado por: Jefferson Guevara

4.5 Pruebas de correo electrénico

La asociacién con correo electronico se va a realizar a través de voicemail, es decir
que los mensajes de voz que lleguen al teléfono IP cuando la persona esté ausente,
llegaran también con una notificacién y un archivo con extension .wav al correo

seleccionado en la configuracion de las extensiones

En la figura 45, se muestra la recepcion de un mensaje dejado en la central para la

extension 200 con el archivo adjunto respectivo.
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Pruebas de correo electronico

[PBX]: New message 2 in mailbox 200 4 @

H Asterisk PBX (asterisk@localhostlocaldomain)  Agregar a contactos @ 17/07/2015 Acciones v
Para: Jefferson ¥

0] 1 dato adjunto {83,5 kB) Outlook.com Vista activa »

lefferson,
There is a new voicemail in mailbox 200:
From: "jeff celu” <213>

Length: 0:05 seconds
Date: Friday, July 17, 2015 at 05:46:33 PM

Figura 45, Pruebas Voicemail

Elaborado por: Jefferson Guevara

4.6 Pruebas de QoS

Las pruebas de calidad de servicio se realizan a través de la herramienta para Windows
Wireshark que permitira el analisis de ancho de banda usado en una llamada, ademas
de mostrar los tiempos de latencia, jitter y pérdida de paquetes.

Para el analisis de uso de ancho de banda se va a realizar una grafica en Wireshark
donde la linea negra representa el consumo de voz en la red, la linea roja el consumo
de datos en la red y la linea verde la sumatoria de datos y voz. Se verifica a través de
esta herramienta que el uso de ancho de banda en una llamada SIP con duracion de 30
segundos, aproximadamente es de 0.350 Megabytes que son consumidos en la red y

que claramente no afectarén al desempefio de la misma.

En la figura 46 se pude observar la grafica de Wireshark del consumo de ancho de

banda utilizado en una llamada SIP del servidor Elastix.
Se decidio ademas para asegurar QoS, colocar a la red de voz que esta en el rango de

direcciones desde 192.168.1.125 hasta 192.168.1.180dentro de una VLAN

configurada en el switch de distribucion, definir pardmetros maximos de ancho de
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banda para conexion de 1,5 Mb, que resulta suficiente para el correcto funcionamiento
del servidor.

Consumo de ancho de banda

| M Wireshark 10 Graphs: Conexion de area k =T > )

20000
10000
7 A| —— T T L 0
12405 1260s 1280 1300s 13205 13405
« [ 3

X s
Graph 1] Color rtp and ip.dst==102.168.1.17( Style: |Line E| Smooth | Tickinterval: 1 sec [~
Graph 2] Color Fitter:|tp and ip.dst==102.168.1170 | Style: Line E| Smeot|ecElEsates EY
[T View as time of day

Graph3] Colo ip.dst==192.168.1.170 Shle|line [~ [ Smooth e

15
Graph 4 Co\or Style: | Line |z| Smooth || o Bytes/Tick E
Graph 5 'ich:r Style: | Line |z| Smooth || Scale: Auto E

Smooth: | Mo filter E

Figura 46. Pruebas consumo de ancho de banda

Elaborado por: Jefferson Guevara

Ademas del consumo de ancho de banda Wireshark permite monitorear el retardo, el

jitter y errores en la entrega de paquetes, tal como se muestra en la figura 47.

Latencia, Jitter y pérdida de paquetes

Analysing stream from 1921681170 port 14574 to 1921681112 port 65234 SSRC = 0:x280704AB
Packet = Sequence 4 Delta(ms) 4 Filtered Jitter{ms) 1 Skew(ms) 4 1P BW(kbps 1 Marker 4 Status ‘
56282 60995 0.00 000 0.00 160 SET [Ok]
56286 60996 19.92 0.00 0.08 3.20 [Ok]
56289 60997 19.96 0.01 012 4.30 [Ok]
56291 60998 19.92 0.01 0.20 6.40 [Ok]
56293 60999 2010 0.02 0.09 8.00 [Ok]
56296 61000 2167 012 -1.57 9.60 [Ok]
56301 61001 18.24 0.22 0.19 11.20 [Ok]
56303 61002 2021 0.22 -0.02 1280 [Ok]
Max delta = 22.52 ms at packet no. 56543
Max jitter = 0.94 ms. Mean jitter = 0.38 ms.
Max skew = 2.40 ms.
Total RTP packets = 1475 (expected 1475) Lost RTP packets = 0 (0.00%) Sequenceerrors =0
Duration 20.48 s (-27475 ms clock drift, corresponding to 543 Hz (-93.21%)

Figura 47. Reporte QoS de Elastix

Elaborado por: Jefferson Guevara

Mediante las pruebas realizadas de calidad de servicio se puede determinar el correcto
funcionamiento del servidor, pues la pérdida de paquetes no supera el 1% del total de

la carga y los retardos y jitters no superan los 100ms que son los valores minimos para
una comunicacion de calidad.
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4.7 Pruebas de Hacking Etico

Para realizar las pruebas de hacking ético a través de NMAP es necesario usar el
comando # nmap 192.168.1.170 que va a mostrar el detalle de los puertos abiertos en

el servidor, tal como se muestra en la figura 48.

NMAP en Elastix

Figura 48. Ejecucion de NMAP en el servidor Elastix.

Elaborado por: Jefferson Guevara

Como se puede observar a traves de este ataque voluntario con NMAP al servidor, se
identifica que existen varios puertos abiertos los cuales podrian causar ingresos al
servidor no deseados, los cuales deben ser contrarrestados mediante la implementacion

de seguridades adecuadas.

4.8 Pruebas de seguridades en el servidor

Para las pruebas de seguridad se verifica a través de fail2ban los intentos de ingreso al
servidor fallidos y los blogueos que ha tenido el servidor, debido a que el servidor de
Elastix fue instalado sobre otro servidor de red con sistema operativo CentOS se ha
configurado el servicio de fail2ban en los 2 servidores asegurando ain mas la red.

En la figura 48 se muestran los intentos los intentos fallidos sobre el servidor de red y

los que se han registrado en el servidor Elastix.
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Pruebas de Fail2Ban

Figura 49. Pruebas de seguridad con fail2ban en servidor de red CentOS y Elastix respectivamente

Elaborado por: Jefferson Guevara

Con esto se verifica en las IPTABLES los blogueos de puertos a través de firewall y

que el trabajo de fail2ban se esta realizando correctamente.
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CONCLUSIONES

Se disefi6 e implementd un sistema de comunicaciones unificadas en base al
software libre Elastix en servicios de telefonia presencial y remota, mensajeria,
video llamada y correo electronico; dicho software permite quelos empleados
tengan una comunicacion permanente con los clientes sin importar si estdn o no
dentro de la empresa y permite la administracion de todas las aplicaciones en una

sola consola haciendo mas facil la administracion de los servicios.

Se determinaron requerimientos minimos para el correcto funcionamiento del
sistema de comunicaciones unificadas dentro de la empresa, con el analisis de
parametros de ancho de banda con un valor de 2,5 Mbytes, cantidad de usuarios
que seran 21 en total, trafico en la red 512 Kilobytes y cantidad de Ilamadas que

se realizan en el servidor que son un aproximado de 10 llamadas concurrentes.

Se implemento seguridad a través de fail2ban que informa por medio de correo
electronico y reportes desde la consola de los intentos de ingreso externos al
servidor y bloquea a las direcciones que intenten este registro, evitando posibles
ataques en el sistema y dando informacion en tiempo real del trafico, llamadas,

problemas de conexion e intentos de ingreso dentro del servidor.

Se configuro el servidor de acuerdo a los requerimientos individuales de cada
empleado de la empresa limitando el acceso de varias aplicaciones de
administracion y configurando contrasefas individuales, dando asi acceso a los
usuarios Unicamente a sus respectivas cuentas y evitando cambios en el servidor

que afecten el funcionamiento del sistema.

Se configuraron algunos valores en la opcién de parametros de progreso de
Ilamadas en el gateway Grandstream, entre estos parametros estan: dial tone, ring
back tone, busy tone y reorder tone, en los cuales se fijaron frecuencias de 425
Mhz, puesto que estos valores permiten a través de la sincronizacion de tiempo, el
correcto y preciso funcionamiento de marcado y colgado en la realizacion de una

llamada.
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Con respecto a las pruebas realizadas sobre el servidor de comunicaciones
unificadas se verifico el cumplimiento de pardmetros minimos para el correcto
funcionamiento, tales como: la pérdida de paquetes maxima que por medio de la
herramienta Wireshark se comprob6 no supera el 1%, otros valores comprobados
fueron la latencia y el jitter que presentaron valores inferiores a los 100ms entre el

inicio y finalizacion de una llamada permitiendo asi una comunicacion de calidad.
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RECOMENDACIONES

Se recomienda colocar un servidor redundante y sacar un respaldo de
configuraciones para realizar un reemplazo en caso de que se presente una falla en
el servidor principal, al colocar un servidor redundante en un caso de emergencia
se tendria toda la informacion respaldada y sobre todo la empresa no se quedaria

incomunicada por un largo periodo de tiempo.

Se debe colocar un equipo de almacenamiento externo que puede ser un arreglo de
discos 0 memorias externas que permitan la grabacion de llamadas y correos que
Ileguen a la empresa, evitando asi la saturacion en la memoria interna del servidor,
puesto que al llenar esta memoria el servidor empieza a presentar fallas en la

comunicacion y con las funciones de comunicaciones unificadas.

Se recomienda asociar un correo electrénico que reciba un reporte diario de logs o
eventos que ocurran en el servidor, permitiendo tener una informacion diaria del
rendimiento del servidor y dando lugar en caso de errores a soporte y

mantenimiento remoto.

Se recomienda tener al servidor de comunicaciones y en general al rack de
comunicaciones con un respaldo de energia para no permitir por fallas de energia
cortes abruptos en los servicios y evitando posibles errores en la inicializacion de

los servicios del sistema de comunicaciones unificadas.

Se recomienda el uso de un switch POE Power over Ethernet, puesto que los
teléfonos estan conectados a la energia eléctrica a través de adaptadores y en un
posible corte de energia los teléfonos deben seguir en funcionamiento y permitir a

los usuarios estar comunicados en todo momento
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ANEXOS

Anexo 1. Especificaciones técnicas de los equipos empresa RACOMDES S.A.

Proliant ML110
G7

MODELO IMAGEN FUNCION
Servidor HP - Servidor dedicado para enlaces de
Proliant o, g radiocomunicacion y  servidor
ML310E GENS8 Elastix de la empresa
V2 RACOMDES S.A.
Servidor HP Servidor dedicado para

configuracion de red interna de la

empresa.

Switch Cisco
SMALL Switch de Distribucion de puntos
BUSINESS de red internos.
HP Router A-
MSR 900 w Router de ISP Telconet asignacion
JFS12A de direcciones IP publicas para la
empresa
Panasonic
KX-TEMB24 g : Central Telefonica Analdgica
:ﬂ___f_——_—‘&‘—-ft—::_—i- existente
=
=
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Panasonic KX-

TS520LX ’gg% - Teléfono analégico utilizado para
Qe «
» 558 @ f extensiones en la empresa
et
Panasonic Teléfono analdgico utilizado para
KXT-7730

recepcion
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Anexo 2. Teléfonos IP instalados en la empresa

Anexo 3. Condiciones actuales del Rack de comunicaciones
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